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“Online identity and reputation will be decentralized. We
will own the data that belongs to us.”.

MOUGAY AR, William, 2016, p.159.



RESUMO

A Internet ndo so revolucionou a forma como os individuos executam suas tarefas diéarias,
compartilham informac6es e buscam entretenimento, como também representa uma fonte de
coleta e tratamento de dados. Alguns entendem que estariamos vivendo uma Revolugdo Digital.
No ambito da Administracdo Publica, percebe-se o desenvolvimento de novas ferramentas de
gestdo automatizadas marcadas pelo Governo Eletronico e pelo Plano de Dados Abertos. O
chamado Big Data e os metadados, em teoria, asseguram a anonimizacao dos dados, contudo
sdo usados no mercado crescente de dados pessoais que se sustenta, ndo exclusivamente, na
baixa disseminacdo de informacdo para os usuarios, gerando um desequilibrio de poderes. A
cultura advinda de um capitalismo de acumulagdo, combinada com a adogéo de inovagOes
tecnoldgicas, engendraram novas formas de marketing e acabaram por moldar inclusive a
atuacdo do Estado por meio da automatizacdo de prestacdo de servigos, implementacéo e
execucdo de politicas publicas, bem como do exercicio da funcao de vigilancia. Nesse sentido,
verifica-se a aplicacdo da tecnologia Blockchain como solugéo aos problemas que colocam em
risco os dados pessoais do usuario e de que forma essa nova tecnologia vem se enquadrando ao
panorama de atuacdo estatal. Serd realizado o estudo de caso do bCPF — blockchain
permissionada e federativa -, desenvolvido pela Dataprev para a Receita Federal e com
participagdo do Conselho de Justica Federal, em face de doutrina, artigos cientificos e
documentos que demonstrarem pertinéncia. Apesar de os estudos acerca da Blockchain serem
ainda iniciais e superficiais, acredita-se que a mesma, sendo uma tecnologia descentralizada de
registro e transmissdo de dados, autdbnoma, imutavel e altamente segura, teria capacidade de
coibir violagdes de privacidade no ambito do compartilhamento de dados pessoais, bem como
contribuir para a desburocratizacdo do servico publico.

Palavras-chave: Protecdo de Dados Pessoais. Vigilancia. Informacao. Dados. Blockchain.
Privacidade. Administracdo Publica. Desburocratizacdo. bCPF.
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1 INTRODUCAO

Temos a Internet como a maior expressao da sociedade informacional, consistindo em uma
rede de compartilhamento de informacdes aberta, sem proprietario e desenvolvida de forma
colaborativa (SILVEIRA, 2017, p. 20 e 23). Em razédo da descentralizacdo da arquitetura da
Internet, Sérgio Amadeu a denomina “teia de conexdes” (SILVEIRA, 2017, p. 24).

A evolucdo das tecnologias da comunicagdo em rede e a retomada da chamada “era
informacional” por meio do surgimento da Internet permitiram o desenvolvimento de uma nova
forma de relacéo social e, com isso, de um novo mercado: de compra e venda de dados pessoais
(SILVEIRA, 2017, p. 11). As empresas de coleta e tratamento de dados lucram em cima desses
dados, obtidos muitas vezes sem o conhecimento do titular, e, com isso, possibilitam andncios
feitos por empresas compradoras com maior eficiéncia, personalizacdo e probabilidade de
adesdo, modulando o comportamento do usuario.

Nesse diapasdo, percebe-se que a Internet ndo € neutra, isto €, ndo esta dissociada de
interesses politicos e econdmicos, vide:

Fazer tecnologia é, sem davida, fazer politica e, dado que a politica € um
assunto de interesse geral, deveriamos ter a oportunidade de decidir que tipo
de tecnologia desejamos. Mantendo o discurso que a tecnologia € neutra
favorece a intervencdo de experts que decidem o que é correto baseando-se
em uma avaliacdo objetiva e impede, por sua vez, a participacao democratica
na discussdo sobre planejamento e inovacdo tecnoldgica. (GARCIA et al,
2000, p. 132).

Os dados pessoais s3o “o elemento-chave para a formacédo de perfis de comportamento,
de consumo e até de opcoes culturais e politica” (SILVEIRA, 2017, p. 11).

Ainda, é importante destacar que vivemos uma nova fase do Capitalismo, no qual
verifica-se um conflito entre a expansdo econémica e a interceptacdo de dados, vigilancia e
direito a privacidade, sendo crescimento econdmico e privacidade inversamente proporcionais
nesse contexto do novo mercado de compra e venda de dados (SILVEIRA, 2017, p. 11). Em
cotejo ao retro mencionado, temos o Capitalismo de Vigilancia de Shoshana Zuboff, o qual
pressupde a comercializacdo de dados pessoais obtidos por meio de ferramentas e recursos de
vigilancia, tratado de maneira mais aprofundada em seu livro The Age of Surveillance
Capitalism: The Fight for a Human Future at the New Frontier of Power.

Esse tratamento de dados possui capacidade preditiva, representando o mercado de
venda de dados uma comercializacdo de dominios futuros (SILVEIRA, 2017, p. 40). Em face

do mercado de dados pessoais, surge um campo de estudo da microeconomia da interceptagédo



de dados pessoais, 0 qual conta com a captura, 0 cruzamento e a jungdo de informacodes
(SILVEIRA, 2017, p. 43). Trata-se de um mercado altamente lucrativo, pendendo entre o legal
e o ilegal, ainda mais em virtude de sua capacidade modulatéria de comportamento, da
informacdo reduzida que o usuario possui e dos postulados legais sobre a matéria. Desta
maneira, had grande vulnerabilidade dos usuérios quanto aos dados que transacionam via
Internet, tendo a tecnologia evoluido mais velozmente que a sua regulacéo.

Nesse panorama evolutivo tecnolégico, surge a chamada Blockchain, uma cadeia de blocos
criptografados que carregam informacgdes condensadas geradas a partir de uma transacao
digital, sem a figura de um terceiro intermediador, tendo em vista que a validacéo dos dados é
transferida a uma rede de computadores distribuidos horizontalmente. Nesse sentido, destaca-
se a seguinte definicao de Blockchain:

Blockchain é uma base distribuida de dados que mantém uma lista encadeada
com todos o0s registros dos elementos de um conjunto, bem como os registros
temporais de qualquer criagdo de novos elementos e modificacdo destes,
impossibilitando assim revisdo e adulteragdo dos mesmos (Lucena e
Henriques, 2016, p. 692).

Por se tratar de uma tecnologia relativamente nova, ndo existem métodos regulatérios ou,
até mesmo, compreensdo integral de seu uso em nenhuma area. Tudo a seu respeito €
meramente introdutorio e especulativo, contudo, até a Administracdo Publica esta se adequando
e buscando utilizar a Blockchain a seu favor.

Nédo foi apenas a tecnologia que sofreu diversas alteracdes ao longo do tempo, a
Administracdo também teve suas mudancas, principalmente apos a Terceira Revolugédo
Industrial, com a assimilagdo das novas tecnologias e desenvolvimento de novas ferramentas e
técnicas de gestdo publica.

Logo, o Estado possui um papel fundamental na sociedade da informacéo e na organizacao
social eficiente. Nesse sentido, temos que

Na era da informacéo, os governos demonstram ter plena consciéncia de que
o futuro serd condicionado pela forma como as novas tecnologias de
informacéo e comunicagéo serdo assimiladas, assim como pelo éxito e rapidez
dessa absor¢do. Quanto maior a visdo de que a informacéo, o conhecimento e
seu uso apropriado serdo as fontes de controle e riquezas na economia digital,
mais 0 acesso a tecnologia da informag&o torna-se crucial e necesséario. (Brito,
2006, p. 110).

As tecnologias da informagédo, seu desenvolvimento e a participa¢do da populagéo tiveram
inicio com a publicizacdo dos dados governamentais, visto que pouco ou nada se sabia acerca

de suas atividades internas. Houve o movimento mundial do Governo Eletrénico, buscando-se



aplicar as tecnologias da informacdo para aperfeicoar e aumentar a eficiéncia dos servicos
publicos prestados e as comunicagdes interna e externa (CHAHIN, 2004).

Buscando melhorar a comunicacéo interna, a Dataprev desenvolveu para a Receita Federal,
com a participacéo do Conselho de Justica Federal (CJF), um servico de troca de informacdes
da base de cadastro dos CPF’s, utilizando a tecnologia Blockchain, denominado bCPF. Trata-
se de um projeto-piloto, entretanto hé previsdo de que, até julho de 2019, diversas entidades de
todos os poderes e esferas venham a aderir a esse servico.

O modelo atual de compartilhamento de dados na Administracéo Publica encontra respaldo
no Decreto 8.789/2016, e esta regulamentado na Portaria n°® 58/2016. Nessa logica:

[...] o orgdo interessado em acessar dados de outro 6rgdo preenche uma
Solicitagdo de Acesso a Bases de Dados e encaminha para a Secretaria de
Tecnologia da Informacdo do Ministério do Planejamento — STI/MP. Esta
negociard com o 6rgdo responsavel a Permissdo de Acesso a Bases de Dados.
Uma vez concedida, essa permissdo tem validade permanente e ndo precisa
ser renovada. Apds a cessdo da Permissdo, sdo negociadas questdes técnicas
e de custeio. (Portal Governo Digital do Ministério da Economia).

Com a adocdo do bCPF, podemos dizer que essa logica de compartilhamento de dados na
Administracdo Publica pode ser alterada e quica até ser simplificada, na medida em que a gestdo
desses dados passara a utilizar uma tecnologia que facilita a comunicagdo entre os 6rgaos
integrantes. Contudo, de que maneira serd alterado o modelo de gestdo publica com a
implementacdo de solucdes que se utilizem da tecnologia blockchain? Haverda mesmo uma
mudanca de modelo de gestao?

O intuito dessa pesquisa, logo, é analisar, a partir do contexto da Administracdo Publica,
gestdo e tecnologia, especificamente da Blockchain, os beneficios que uma Blockchain como o
bCPF poderia propiciar nos tramites internos do ponto de vista da eficiéncia. Procura-se
responder a seguinte questdo de pesquisa: “De que maneira 0 bCPF assegura a confiabilidade
da protecédo dos dados pessoais?”.

1.1 Objetivo Geral

O objetivo do presente trabalho é verificar de que maneira o bCPF pode assegurar a
confiabilidade da protecdo de dados no compartilhamento da base de CPF’s por meio do

levantamento de possiveis vantagens e desvantagens do uso da tecnologia Blockchain pela



Administracdo Publica Federal, bem como pela revisdo da literatura sobre os aspectos

intrinsecos a tecnologia, protecdo de dados e gestdo publica.

1.2 Objetivos Especificos

a) Analisar a relagdo da Administracdo Pablica Federal com a tecnologia e a protecédo de dados
pessoais a partir de um contexto tecnopolitico;

b) Apresentar os aspectos relevantes da tecnologia Blockchain para a compreensdo do seu uso
na Administracdo Publica;

c¢) Explicar o modelo atual de compartilhamento de dados do Governo Federal;

d) Discutir potenciais vantagens e desvantagens do uso do servi¢co bCPF na prote¢éo de dados.

1.3 Justificativa

O espaco digital da Internet conta, desde o seu surgimento e em escala crescente até
os dias atuais, com um enorme quantitativo de usuarios, realizando constantes trocas de
informacdo e utilizando diversas ferramentas digitais para garantir maior comodidade e
agilidade nas tarefas rotineiras. Contudo, em tudo que se faz no ambiente on-line, 0 usuario
deixa algumas “pegadas digitais”, dados e metadados que podem ser facilmente coletados e
agrupados, gerando um reconhecimento de seu titular, ainda que o mesmo ndo tenha
consciéncia de que isso ocorra.

Vivenciamos, hoje, um novo tipo de Capitalismo, o chamado Capitalismo de
Vigilancia, no qual o mercado de dados se torna altamente lucrativo e atraente aos agentes
econdmicos e estatais, na medida em que permite um grande controle e modulagdo de
comportamentos sem que o individuo afetado tenha conhecimento do que Ihe ocorre. Os dados
pessoais, portanto, sdo a grande chave nessa ignicdo da cultura e economia de acumulagdo em
que o acumulo de capital passa a contar com um acumulo de informagdes pessoais, em Varios
setores da economia, desenvolvendo-se algoritmos “autodidatas” e cruzando-se 0s dados por

meio do Big Data em troca de lucro e poder pelos intermediadores dos dados.
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A pesquisa encontra relevancia no momento em que se aprovam leis protetoras de
dados pessoais ao redor do mundo, inclusive no Brasil, bem como surgem novas tecnologias
descentralizadoras como é o caso da Blockchain, que excluem a presenca de um terceiro
intermediador na transacdo de dados.

Apesar de haver um grande abismo entre o desenvolvimento de uma tecnologia e o
acompanhamento juridico regulatério da mesma, a Administracdo Publica, assim como a
sociedade civil, se adequam a essas inovagdes tecnoldgicas, visto que as mesmas modelam as
relacGes de maneira gradual, porém veloz.

O estudo ndo tem por finalidade esgotar a tematica discutida, qual seja a anélise dos
aspectos que envolvem o uso da Blockchain no setor publico, porém servindo de base para
estudos futuros, uma vez que a tecnologia é muito recente e pouco se conhece sobre suas

implicacdes e consequéncias.

1.4 Metodologia

O presente estudo foi delineado nos moldes de uma pesquisa documental com
abordagem qualitativa. Acerca da pesquisa documental, cabe ressaltar que, por “documentos”,
a interpretacdo se da de maneira ampla, incluindo os materiais escritos como jornais, revistas,
obras literarias e cientificas, entre outros (GODQY, 1995, p. 21-22).

Nesse mesmo sentido, citamos que

A fonte de coleta de dados esta restrita a documentos, escritos ou nao,
constituindo o que se denomina de fontes primarias. Estas podem se recolhidas

no momento em que o fato ou fendémeno ocorre, ou depois” (MARCONI;
LAKATOS, 2006, p.62).

Foram analisadas leis constitucionais e federais, tanto nacionais quanto
internacionais, sobre protecdo de dados, privacidade ou de regulamentacdo do uso da Internet
de um modo geral, como as seguintes leis brasileiras: 0 Marco Civil da Internet, a Lei de Acesso
a Informacdo (LAI) e a Lei Geral de Protecdo de Dados Pessoais (LGPD). Também foram
analisadas a Diretiva 95/46/CE e o General Data Protection Regulation (GDPR) europeus.
Outrossim, foram estudadas obras literarias e artigos cientificos, podendo destacar algumas
obras e autores principais, como: Post-scriptum sobre as sociedades de controle de Deleuze;
Democracia & Segredo de Bobbio; Big Data: The End of Privacy or a New Beginning?

International Data Privacy Law de Rubistein; Tudo sobre tod@s de Silveira; Bitcoin: A Peer-
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to-Peer Electronic Cash System de Nakamoto; Blockchain para neg6cios: promessa, pratica e
aplicacéo da nova tecnologia da internet de Mougayar; dentre outros.

Podem ser considerados documentos, ainda, fontes secundarias, a exemplo de “[...],
pesquisa que usa a correspondéncia de outras pessoas” (MARCONI; LAKATOS, 2006, p.63).

Acerca dos documentos, temos que eles

Representam ainda uma fonte "natural” de informacdo. Nao séo apenas uma
fonte de informagéo contextualizada, mas surgem num determinado contexto
e fornecem informacdes sobre esse mesmo contexto (LUDKE e ANDRE,
1986, p. 39).

Além do mais, “[...] a analise documental indica problemas que devem ser mais bem
explorados através de outros métodos. [...] ela pode complementar as informac6es obtidas por
outras técnicas de coleta” (LUDKE e ANDRE, 1986, p.39).

Ademais, € importante ressaltar o seguinte entendimento de Arilda Schmidt Godoy

quanto a pesquisa qualitativa:

A pesquisa qualitativa tem o ambiente natural como fonte direta de dados e o
pesquisador como instrumento fundamental. Os estudos denominados
qualitativos tém como preocupacdo fundamental o estudo e a andlise do
mundo empirico em seu ambiente natural (GODOY, 1995, p. 62).

Ainda, por se tratar de uma pesquisa qualitativa, esta é predominantemente descritiva
e interpretativa. Consideram-se todos os elementos do ambiente como essenciais a pesquisa,
ndo se limitando a variaveis, observando o ambiente como um todo.

As mudangas no ambiente que nos encontramos centrados nos dias atuais séo de
grande influéncia para a mutacdo dos direitos individuais e coletivos, sendo, portanto,
necessaria a compreensdo das inovagoes tecnologicas frente a protecdo de dados e da gestdo
dos servigos publicos. Para tanto, buscou-se analisar os conceitos de dados pessoais, de Big
Data e os desafios que ele representa nos dias atuais, do Capitalismo de Vigilancia, dos direitos
a privacidade e protecdo de dados, como direitos autbnomos, e da tecnologia Blockchain.

Trata-se, ainda, de uma pesquisa avaliativa. A pesquisa avaliativa é concebida por
meio de uma tratativa critica da realidade, ou no caso, da politica ou programa a ser avaliado.
Destarte, a autora apresenta trés fungdes desempenhadas pela pesquisa avaliativa, quais sejam:
funcéo técnica, por meio do fornecimento de subsidios/dados para o acompanhamento e, caso
seja necessario, reestruturacdo da politica/programa; funcéo politica, por meio da concesséo de
informagdes a sociedade para auxiliar na efetivacdo de controle social da politica/programa; e,

funcdo académica, por meio do estudo aprofundado da esséncia da politica publica avaliada
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com implicancia cognitiva (SILVA E SILVA, 2013, p. 44). Nesse sentido, pode-se verificar
fungdes politica e académica do presente estudo, visando trazer mais conhecimento acerca do
uso da Blockchain e verificar suas vantagens e desvantagens na esfera do setor publico.

O exame dos dados se deu pela andlise de conteudo, com a interpretacdo de textos
constantes de livros, artigos cientificos, legislacdo e sitios eletrénicos acerca da protecdo de
dados pessoais no ambiente da Internet, bem como da aplicagdo da tecnologia Blockchain na
Administracdo Publica utilizando-se 0 bCPF como estudo de caso. Por conseguinte, Bardin

(2009) dispde o seguinte:

[...] descrever a historia da ‘analise de contetido’ é essencialmente referenciar
as diligéncias que nos Estados Unidos marcaram o desenvolvimento de um
instrumento de analise de comunicagdes € seguir passo a passo 0 crescimento
quantitativo e a diversificacdo qualitativa dos estudos empiricos apoiados na
utilizagdo de uma das técnicas classificadas sob a designagdo generica de
andlise de contetdo; € observar a posteriori os aperfeicoamentos materiais e
as aplicagdes abusivas de uma pratica que funciona ha mais de meio século
(BARDIN, 2009, p.15).

Destaca-se, também, a utilizacdo de andlise de discurso, a partir da qual ndo serdo
analisados apenas o escrito, busca-se verificar o contexto de surgimento das leis de protecédo de
dados — LGPD no Brasil e GDPR na Europa -, e da inovagdo tecnoldgica da Blockchain,
panorama econémico e analise critica da gestdo publica.

E, por fim, serdo realizadas entrevistas semi-estruturadas com alguns integrantes dos
orgdos envolvidos na implementacdo do projeto bCPF. Primeiramente, realizou-se uma
entrevista presencial com o auditor-fiscal da Receita Federal, lotado na Coordenacdo-Geral de
Tecnologia e Seguranca da Informacdo (COTEC), o responsavel pelo projeto dentro desse
Orgdo, para obtencdo de uma maior compreensdo acerca do funcionamento do
compartilhamento de dados pelo bCPF e suas principais diferencas do modelo anteriormente
adotado, bem como garantia de protecdo de dados, controle e auditabilidade, instituicdes
envolvidas e eventuais vantagens e desafios de implementacdo no setor publico. Em seguida,
foi remetido um questionario de entrevista via e-mail - em razdo de conflito de agenda para
entrevista presencial no momento da realizagéo desse trabalho - ao Assessor de Diretoria na
Dataprev, em face de a Dataprev ter desenvolvido o bCPF para a RFB, para maiores
esclarecimentos sobre a tecnologia em si por trds do projeto como: a estrutura da rede, o
credenciamento de participantes e seguranca da blockchain foram alguns dos topicos tratados.

Os dados foram analisados de maneira indutiva, ndo tendo como objetivo a verificacdo
de hipdtese, sendo a funcdo da andlise a correlacdo dos dados com as fontes de construcao das

teorias, partindo de um quadro teorico de base.
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2 Analise tecnopolitica contemporanea

N&o € novidade que a Administragcdo Publica sofreu diversas altera¢cdes ao longo do
tempo. Nesse capitulo, realizar-se-a um breve apanhado histdrico das evolugbes de cunho

tecnoldgico e sua relagdo com a Administracao Pablica e regulacdes protetivas de direitos.

2.1 Capitalismo de Vigilancia

O desejo de onisciéncia precede qualquer tecnologia, trata-se de uma questéo inerente
ao ser humano, anseio por poder ilimitado, o qual apenas aguarda por oportunidades de emergir,
sendo a tecnologia o vassalo ideal nos dias atuais, conforme se extrai do artigo sobre Paradigma
da Vigilancia (2013) de Shoshana Zuboff.

A priori, Zuboff (2013) destaca a invencéo do engenheiro naval, Samuel Bentham, na
Russia, o chamado Panéptico. Essa invencdo teve como objetivo aumentar a eficiéncia de
fabricas conduzidas com trabalho forcado de povos conquistados e, portanto, integrantes de
diversas culturas. Consistia em uma estrutura poligonal e de orienta¢do centripeta, com um
cubo de observacdo ao centro que permitia que alguns poucos administradores observassem a
grande gama de operarios e se mantivessem invisiveis para eles ao mesmo tempo. Pode-se notar

a estrutura do Pandptico na figura abaixo.

Figura 1 - Planta interna do Pandptico de J. Bentham

Pamoptica O jeremuigs Do thom Covie p 1ista ol imlerny def r.-‘\"l v

Fonte: Bentham (1987).
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Nesse enredo, seu irméo e filésofo, Jeremy Bentham, extraiu desse experimento um
modelo estrutural capaz de obter disciplina de grandes populagdes de diversas instituices de
permanéncia obrigatoria, como prisdes, manicomios, fabricas, hospitais, escolas e instituicdes
publicas para indigentes, por meio da otimizacdo da vigilancia e de numero reduzido de

administradores.

O arranjo do Pandptico permite uma generalizagdo em sua aplicagdo, “ele programa,
ao nivel de um mecanismo elementar e facilmente transferivel, o funcionamento de base de
uma sociedade toda atravessada e penetrada por mecanismos disciplinares” (FOUCAULT,
1987, p. 232).

Ademais, Zuboff (2013) traz uma aplicacdo desse modelo a era informacional, o
denominando de Panodptico da Informagdo, em tradugdo livre, ou “information panopticon”,
desenvolvendo trés regras: a primeira diz que tudo que puder ser mecanizado, o serd; a segunda
traz que tudo que puder ser informatizado, o serd; e a terceira dispde que, na auséncia de
contrapeso por meio de restriches e sancOes, toda aplicacdo digital que puder ser usada para
vigilancia e controle sera usada para tal fim, independentemente de sua intencao original de

coleta.

Com o advento da Internet, seguido de diversas inovac@es tecnoldgicas, surgiu uma
possibilidade de individualizag&o, de separacgéo entre pessoal e trabalho no uso das ferramentas
digitais disponiveis. Nesse ponto, Zuboff (2013) aponta o surgimento de uma nova economia e
de uma nova logica social, que ela denomina de “Capitalismo Distribuido”, o qual enxerga o
usuario como fonte real do novo valor econémico. Deste modo, vendem-se 0s mais diversos
equipamentos de expressao individual de maneira direta e o usuario pode configura-lo conforme
suas proprias preferéncias. Ou a0 menos era isso que se pensava. Apds varios escandalos
mundiais, foi se percebendo que, apesar de o usuério ter propriedade sobre seu equipamento
tecnoldgico, ndo a tinha plenamente sobre o contedo que ele mesmo produzia, visto que 0s
canais digitais ndo encontravam dificuldade alguma em lucrar com a venda de dados de seus
usudrios a anunciantes. O poder exercido por eles em cima do usuério era deveras superior, ja
gue o usuario era dono apenas do equipamento eletrénico, enquanto eles sdo donos dos

servidores.

E ¢ nessa logica que Zuboff (2015) nos apresenta o termo “Capitalismo de Vigilancia”,
em seu artigo Big Other: surveillance capitalism and the prospects of an information
civilization para o Journal of Information Technology. Esse modelo teérico pressupde que o

Big Data ndo é apenas um objeto, efeito ou capacidade tecnoldgica e, sim, um processo
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autdbnomo que estd bem acima da composicao estrutural da nova logica institucionalizada de
acumulacdo de dados completamente ciente e capaz de gerar efeitos denominado Capitalismo
de Vigilancia.

Nesse sentido, depreende-se que o poder detido pelos agentes responsaveis por
plataformas de aplicacOes digitais, 0s quais coletam e monetizam em larga escala e de maneira
arbitréria os dados pessoais de seus usuérios, em face do panorama econémico neoliberal, de
desvalorizacéo de direitos sociais e do estado de bem estar social, acaba por facilitar abusos da
individualidade em dimensdes coletivas a partir do momento em que se desconsideram as
personalidades ao buscar modular os comportamentos dos usuarios, por meio de algoritmos, e

comprometendo direitos que deveriam ser assegurados pelo Estado.

Esse novo tipo de monetizacao esta diretamente ligado a nova arquitetura global de
coleta e analise de dados que suscita ganhos e penalidades direcionados a uma modificacdo de
comportamentos e transformagdo dos dados em commodities, geragdo de lucro. Ademais, 0s
agentes coletores de dados, por intermédio de suas ferramentas de vigilancia, acumulam dados
e acabam por atrair um montante significativo de capital de vigilancia enquanto editam suas

préprias politicas e relacbes sociais.

Dentro da légica de Capitalismo de Vigilancia, Zuboff (2015) aponta uma arquitetura
global de computadores, 0s quais serviriam como intermediarios ao transformar uma mensagem
eletrdnica de uma organizacao limitada em spam inteligente e internacionalmente atingivel que
ela chama de “Big Other”, o qual possui uma arquitetura automatizada e ubiqua. Essa légica
inovadora institucional possibilita o desenvolvimento de novas técnicas de dominacdo em
ferramentas inesperadas e ilegiveis de extracdo e controle que finda por privar o individuo de

seu préprio comportamento, modulando o mesmo e influenciando em suas escolhas.

Quanto a participag@o no “Big Other”, Zuboff (2015) afirma que participam aqueles
gue possuem recursos materiais, cognitivos e financeiros para acessé-lo. Ja o acesso ao “Big
Other” se da por decisdo dos novos mercados de controle do comportamento, composto por
aqueles interessados em vender oportunidades de influenciar comportamentos e aqueles

interessados em adquiri-las.

Essa natureza automatizada e onipresente do “Big Other”, suas derivacdes em
habilidades de vigilancia, e funcéo generalizada de vigilancia, reforca eventuais novos recursos
da logica de acumulacdo, entretanto, minimiza relagdes historicas entre mercado e democracia,

na medida em que afasta a empresa do consumidor, apresentando uma relagdo de indiferenca.
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Zuboff (2015) destaca que o Capitalismo de Vigilancia, portanto, ndo exige a reciprocidade de
consumo e mdao-de-obra entre esses dois atores para o seu funcionamento, como ocorre no
Capitalismo tradicional. Ainda, ela enaltece ndo s6 a inexigéncia de democracia para a
prosperidade do Estado num Capitalismo de Vigilancia, como a ameaca da democracia na

receita publica decorrente da vigilancia.

Existem vérias dimensdes para o Capitalismo de Vigilancia, segundo a desenvolvedora
dessa teoria. A primeira delas € a imbricacdo entre as autoridades publicas e privadas nas
atividades de vigilancia, implicando em colaboracdes e interdependéncia entre esses atores. A
segunda dimens&o envolve a apreensdo com relagdo ao Capitalismo de Vigilancia e suas
implicacdes se sobreporem a preocupagdes globais como igualdade e mudancgas climaticas, que
nos afetam universalmente. A terceira questao foca na velocidade de evolucgéo social comparada

a do projeto institucional de vigilancia.

Ressalta-se, por fim, o seguinte entendimento apresentado por Zuboff (2015): a
ignoréncia induzida por engodo ndo € um contrato social e a liberdade advinda da incerteza ndo
é liberdade. A opacidade do Estado apenas gera uma sensacdo de liberdade, contudo sem

concedé-la realmente.

2.2 Caracteristicas do Capitalismo de vigilancia

2.2.1 Sociedades de Controle na Contemporaneidade

As chamadas “sociedades disciplinares” de Foucault sdo as organizacdes sociais por
meio do confinamento (DELEUZE, 1992, p. 219). Passa-se do espacgo familiar, para o escolar,
depois a caserna, a fabrica, as vezes o hospital e, ocasionalmente, a prisdo, que seria a maior
definicdo de confinamento (DELEUZE, 1992, p. 219).

A disciplina € 0 meio de exercicio do poder, contando com a vigilancia difundida
socialmente, num processo de individualizacéo e de responsabilizacdo propria e do outro, na
qual o individuo vigia as suas proprias atitudes e as dos terceiros que o cercam. Nas sociedades

disciplinares, opera-se pela generalizacdo da disciplina e pela massificacdo do confinamento.

Atualmente, vive-se um periodo de transicdo das sociedades disciplinares paras as

denominadas, por Deleuze, como sociedades de controle (DELEUZE, 1992, p. 220). N&o ha de
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se falar em melhora ou piora de sistemas, pois cada um traz suas liberacdes e sujei¢Oes
(DELEUZE, 1992, p. 220). Vivemos uma sociedade em redes contemporanea, estando
conectados por meio das redes sociais, sendo que cada individuo vivencia seu proprio
panoptico, todos vigiam todos e ndo temos consciéncia de quem nos vigia em nosso mundo

virtual.

Deleuze percebe os diversos meios de confinamento como variaveis independentes,
ocorrendo um recomec¢o do zero em cada transicdo de espaco e, mesmo havendo linguagem
comum aos espacos, essa seria analogica (DELEUZE, 1992, p. 220-221). Em contraponto,
entende que os meios de controle sdo variaveis insepardveis, compondo um sistema de
geometria variavel e de linguagem numérica (DELEUZE, 1992, p. 221). Nesse sentido, destaca-

se 0 seguinte

Os confinamentos sdo moldes, distintas moldagens, mas os controles sdo uma
modulagdo, como uma moldagem auto-deformante que mudasse
continuamente, a cada instante, ou como uma peneira cujas malhas mudassem
de um ponto a outro (DELEUZE, 1992, p. 221).

Ao contrario de como ocorreria nas sociedades disciplinares de Foucault, nas
sociedades de controle ndo haveria fim, sendo os espagos “metaestaveis e coexistentes de uma

mesma modulagdo, como que de um deformador universal” (DELEUZE, 1992, p. 221-222).

Nas sociedades disciplinares, existem dois polos, 0 da assinatura — que serve para
identificar o individuo — e 0 do nimero da matricula — que serve para indicar a posicado desse
individuo na massa (DELEUZE, 1992, p. 222). Por outro lado, nas sociedades de controle, o
essencial é uma cifra, ou seja, uma senha que marcaria 0 acesso ou a rejei¢ao a informacéo,
tornando os individuos divisiveis e as massas em amostras, dados, mercados ou “bancos”

(DELEUZE, 1992, p. 222).

Faz-se, ainda, uma correspondéncia entre a sociedade e a maquina, no sentido em que,
nas sociedades antigas soberanas havia 0 manuseio de maquinas simplérias; nas sociedades
disciplinares, 0 uso de maquinas energéticas, com risco passivo de entropia e ativo de
sabotagem; e, nas sociedades de controle, ha a conducdo de maquinas de informatica e
computadores, com risco passivo de interferéncia e ativos de pirataria e virus (DELEUZE,
1992, p. 223). Nao se trata de mera evolucdo tecnoldgica, como também uma mutagédo
elementar no préprio capitalismo (DELEUZE, 1992, p. 223).

Com as sociedades de controle, os diferentes espacos analdgicos das sociedades
disciplinares deixam de convergir para um proprietario, Estado ou entidade privada, passando
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a representar cifras, moldaveis, de uma s6 empresa. (DELEUZE, 1992, p. 224). Ademais, 0
éxito do mercado passa a se dar pela tomada de controle, que € de curto prazo, rotativo, continuo
e ilimitado, ao contrario da disciplina, que seria de longa duracdo, descontinua e infinita
(DELEUZE, 1992, p. 224).

2.2.2 Sociedades de controle e as ameacas a transparéncia, pilar da democracia

Bobbio explana que a Democracia seria idealmente o poder do visivel contraposta a
qualquer forma de autoritarismo. Ainda, menciona que “o poder autocratico se subtrai do
controle do publico de dois modos: ocultando-se, isto ¢, tomando as decisdes no “conselho
secreto”, e ocultando, isto ¢, mediante o exercicio da simulacdo ou da mentira, considerada
instrumento licito de governo” (BOBBIO, 2015, p. 30). Ademais, Bobbio defende que ndo ha
democracia sem a opinido publica, do direito a informacéo acerca de decisdes a serem tomadas

de cunho coletivo e de exprimir criticas quanto a elas (BOBBIO, 2015, p. 41).

Nesse sentido, Gomes ressalta que “o melhor momento para a efetividade de um
regime de transparéncia é quando praticas e politicas estdo em processo, estdo acontecendo”
(GOMES, 2018, p. 7). Caso contrario, pode haver dano ja sofrido pelos cidadéos e violagao do

direito a transparéncia.

Bobbio salienta que segredo equivale a poder e que os que entendem ser o segredo
inato de quem exerce o poder é partidario de regimes autocraticos (BOBBIO, 2015, p. 47).
Portanto, quanto maior for a abertura de dados, maior sera o exercicio de democracia e vice-
versa. Cabe destacar a promulgacdo do Decreto n° 9.690, de 23 de janeiro de 2019, o qual altera
disposicdes da Lei de Acesso a Informacdo, no sentido de autorizar a ocupantes de cargos
comissionados do Grupo-DAS 101.6 ou de hierarquia superior, 0s quais sdo indicados
politicamente, classifiquem informagdes como ultrassecretas em casos de ameaca a seguranca
da sociedade ou do Estado ou deleguem para comissionados do Grupo-DAS 101.5 ou superior
a classificagéo de informacdes secretas, conforme disposto no art. 30, 88 1° e 2°. Ainda, traz a
permissao de delegacdo dessa funcgéo a dirigentes maximos de autarquias, fundacgdes, empresas
publicas e sociedades de economia mista. Antes, essa prerrogativa de classificagdo pertencia
apenas ao presidente, ao vice-presidente, a ministros de Estado, a comandantes das Forgas
Armadas e a chefes de missfes diplomaticas ou a consulares permanentes no exterior. Com essa

alteracdo, pessoas indicadas pelo governo teriam um poder enorme a sua disposi¢do, podendo,
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conforme o interesse politico, ocultar o acesso dos cidaddos a determinadas informacGes
pablicas. E como ficaria a Democracia? Nesse caso, seria uma tendéncia do péndulo a ir para
um contexto de menos Democracia, ou seja, de menos dados abertos. Contudo, € um exemplo

meramente ilustrativo, visto que essa alteracdo acabou ndo vigorando.

Por outro lado, Gomes destaca que o segredo também pode ter um valor democratico,
do ponto de vista utilitarista (o bem maior pode ndo ser atingido se permanecerem as préaticas
secretas) e kantiano (privacidade, reserva, confidencialidade, que dependem de segredo, estdo
a fundamento da liberdade) (GOMES, 2018, p. 15). Logo, é imprescindivel que algumas
informacdes sejam mantidas sigilosas para a garantia de seguranca e soberania do Estado. Para
tanto, a LAI prevé, em seu art. 23, algumas das possibilidades de classificacdo da informagéo
em sigilosa, como € o caso de risco a defesa e a soberania nacionais ou a integridade do territério
nacional; prejuizo ou risco a negociacdes ou as relacfes internacionais do Pais ou que tenham
sido fornecidas em carater sigiloso por outros Estados e organismos internacionais; risco a vida,
a seguranca ou a saude da populacdo; risco a estabilidade financeira, econémica ou monetaria
do Pais; prejuizo ou risco a planos ou opera¢des estratégicos das For¢as Armadas; prejuizo ou
risco a projetos de pesquisa e desenvolvimento cientifico ou tecnoldgico; risco a seguranca de
instituicbes ou de altas autoridades nacionais ou estrangeiras e seus familiares; e

comprometimento das atividades de inteligéncia.

Destarte, Bobbio cita a nogdo de Carl Schmitt sobre carater representativo e
representacdo, e a publicidade da tomada de decisdo. Contudo, ndo defende que todos os atos
devam ser publicos, trazendo como exemplo de segredo o voto secreto (BOBBIO, 2015, p. 62-
63).

Entretanto, faz-se necessario diferenciar “segredo” de “mistério”. O primeiro ndo
possui, per se, uma valoracdo de bom ou mau, podendo variar de acordo com o caso concreto.
Ja o segundo representa a ndo possibilidade de conhecimento do que é bom, Gtil e oportuno,
seja por dificuldade de acesso, seja por intervengédo de algum poder, ou até mesmo por falta de
capacidade cognitiva de compreensdo da informacgédo. (BOBBIO, 2015, p. 78).

O segredo é fruto de uma tomada de decisdo, ao passo que 0 mistério seria uma
limitacdo da vontade e da razao, o que Bobbio chama de “sinal da nossa impoténcia” (BOBBIO,
2015, p. 78). Ademais, o0 segredo seria algo passivel de contestagéo, ja 0 mistério apenas existe,
independente da nossa vontade, podendo tentar soluciona-lo, mas nunca o coibir (BOBBIO,
2015, p. 78). Por fim, Bobbio determina o segredo como um “artificio institucional”, em

contraponto ao mistério, que seria a propria limitagdo do nosso saber (BOBBIO, 2015, p. 78-
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79). Entretanto, apesar de se tratarem de realidades diferentes, ndo estdo totalmente dissociadas,
podendo o segredo ser usado como ferramenta para auxiliar na perpetuacdo de um mistério, por
exemplo (BOBBIO, 2015, p. 79-80).

2.3 A democracia e a Tecnologia Blockchain

A Democracia jaz no principio da publicidade, um dos mais fundamentais principios,
também chamado de “poder visivel” (BOBBIO, 2015, p. 78), do qual derivam tantos outros,
como é o caso da transparéncia. A opacidade de atuacdo do Estado é o que coloca em risco a
Democracia, visto que o governo democratico necessita de controle dos cidaddos. A
implementacao de tecnologias como o blockchain, o qual possui mecanismos de auditabilidade
e controle proprios, pode auxiliar no exercicio desse controle do cidadao na medida em que se
guarda o registro de todas as atividades exercidas pelos seus integrantes. Logo, apesar de haver
meios ndo tdo explicitos, as formas de fiscalizacdo da atuacdo governamental pelos cidadaos
também evoluem, mesmo com os desafios tecnoldgicos que existem e que ainda estdo por

surgir.

Ademais, existem outros fatores que indicam o sistema democratico, como € o caso da
protecdo de dados pessoais dos cidaddos, ainda mais em face de um Capitalismo de Vigilancia,
no qual o mercado de dados seria 0 mais lucrativo nos dias atuais. A blockchain, considerando
sua natureza imutavel e criptogréafica dos dados, bem como de integridade da informacéo e de
meios de fiscalizagédo, apresenta um modelo que garante a seguranca e a protecdo dos dados
pessoais dos que a utilizam, podendo ser cogitada como uma solucdo para problemas de
privacidade e de vazamento de dados pessoais. Nesse sentido, seria a BC uma solugdo pra mais
democracia? Ou ela vai reduzir ainda mais o poder do Estado e, com ele, reduzir o poder dos
cidaddos? A garantia da seguranca dos dados do cidad@o pelo uso da BC poderia significar
maior exercicio de Democracia e menos pandpticos na medida em que a tecnologia possui uma
estrutura descentralizada e transparente de poder, podendo representar uma alternativa para

combater o Capitalismo de Vigilancia.
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2.3.1 Dados pessoais

Tendo em vista que, no cenario atual, os dados representam uma fonte de matéria
prima da economia, cabe conceituar “dados pessoais” para fim de melhor compreender o tipo
de dados de que tratara essa pesquisa. Todavia, ndo ha uma defini¢do Unica e pacifica, a mesma
ocorre de acordo com o mercado de dados, visto que influencia em sua capacidade de ser
coletado e comercializado (SILVEIRA, 2017, p. 43).

Nesse sentido, Amadeu cita a classificacdo de Bruce Schneier em seis tipos de dados,

vejamos:

[...] dados de servicos, fornecidos para abrir uma conta (por exemplo, nome,
endereco, informagdes de cartdo de crédito, etc.); dados divulgados, que sdo
introduzidos voluntariamente pelo usuério; dados confiados, como
comentarios feitos sobre as outras pessoas; dados incidentais, sobre um
usuario especifico, mas enviados por outra pessoa; dados comportamentais,
que contém informacgdes sobre as acbes que os usuarios realizam ao utilizar
um site e sdo utilizados pela publicidade segmentada; e os dados inferidos,
que sdo as informacGes deduzidas dos dados, perfil ou atividades
(SCHNEIER, apud AMADEU, 2017, p. 44).

A titulo exemplificativo, destaco algumas defini¢cGes de dados pessoais ao redor do
mundo retiradas do sitio DLA Piper!: na Argentina, dado pessoal é qualquer tipo de informag&o
relacionada a individuos identificados ou identificaveis ou a entidades legais. No México, trata-
se de informacdo acerca de sujeito identificado ou identificAvel. Nos Estados Unidos da
América, ha variacdo quanto ao conceito, a Comissdo Federal de Comércio considera dado
pessoal informacéo que possa razoavelmente ser usada para entrar em contato ou distinguir uma
pessoa, incluindo enderecos de IP e equipamentos identificadores, porém, algumas leis
americanas federais entender por dado pessoal inclusive informagdes que por si s6 ndo possam
gerar identificacdo do sujeito, isso porque existe 0 mecanismo de re-identificacdo de sujeitos
de dados usando-se dados ndo pessoais, 0 que enfraquece a eficiéncia da anonimizagdo (2013,
RUBINSTEIN, p. 77). No Canadé, trata-se de qualquer informacédo sobre a identificacdo de
um individuo. Na India, as leis de privacidade preceituam dado pessoal como qualquer
informacdo que esteja relacionada & pessoa natural, direta ou indiretamente, bem como outras

informagdes que estejam disponiveis ou provaveis de estarem disponiveis para entidades

1 DLA Piper. Data Protection Laws of the World. Disponivel em:
<https://www.dlapiperdataprotection.com/index.html?c=IL&c2=&t=definitions>. Acesso em:
10/11/2018.
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corporativas que sejam capaz de gera identificacdo do individuos. Em Israel, entende-se como
dados referentes a personalidade, status pessoal, relagdes pessoais, estado de salde, posicao

econdmica, qualificacGes vocacionais, opinides e crencas do individuo.
Ainda, segundo a Diretiva 95/46/CE da Unido Europeia, dados pessoais séo:

[...] qualquer informagdo relativa a uma pessoa singular identificada ou
identificavel («pessoa em causa»); € considerado identificavel todo aquele que
possa ser identificado, direta ou indiretamente, nomeadamente por referéncia
a um namero de identificacdo ou a um ou mais elementos especificos da sua
identidade fisica, fisiologica, psiquica, econdmica, cultural ou social.

O Regulamento Geral sobre Protecdo de Dados Europeu nos define o seguinte em seu

art. 4°, vejamos:

[...] Para efeitos do presente regulamento, entende-se por:

1) «Dados pessoais», informagéo relativa a uma pessoa singular identificada
ou identificavel («titular dos dados»); é considerada identificavel uma pessoa
singular que possa ser identificada, direta ou indiretamente, em especial por
referéncia a um identificador, como por exemplo um nome, um nimero de
identificacdo, dados de localizacéo, identificadores por via eletronica ou a um
ou mais elementos especificos da identidade fisica, fisiol6gica, genética,
mental, econdmica, cultural ou social dessa pessoa singular;?

2 => razdo: 26, 27, 28, 29, 38:

(26) Os principios da protecdo de dados deverdo aplicar-se a qualquer informag&o relativa a uma pessoa singular
identificada ou identificAvel. Os dados pessoais que tenham sido pseudonimizados, que possam ser atribuidos a
uma pessoa singular mediante a utilizac8o de informagdes suplementares, deverdo ser considerados informac6es
sobre uma pessoa singular identificavel. Para determinar se uma pessoa singular é identificavel, importa considerar
todos os meios suscetiveis de ser razoavelmente utilizados, tais como a sele¢do, quer pelo responsavel pelo
tratamento quer por outra pessoa, para identificar direta ou indiretamente a pessoa singular. Para determinar se ha
uma probabilidade razoavel de os meios serem utilizados para identificar a pessoa singular, importa considerar
todos os fatores objetivos, como 0s custos e 0 tempo necessario para a identificacéo, tendo em conta a tecnologia
disponivel a data do tratamento dos dados e a evolugdo tecnolégica. Os principios da protecdo de dados ndo
deverdo, pois, aplicar-se as informacdes andnimas, ou seja, as informagBes que ndo digam respeito a uma pessoa
singular identificada ou identificavel nem a dados pessoais tornados de tal modo anénimos que o seu titular ndo
seja ou j& ndo possa ser identificado. O presente regulamento ndo diz, por isso, respeito ao tratamento dessas
informacdes andnimas, inclusive para fins estatisticos ou de investigacéo.

(27) O presente regulamento ndo se aplica aos dados pessoais de pessoas falecidas. Os Estados-Membros poderéo
estabelecer regras para o tratamento dos dados pessoais de pessoas falecidas.

(28) A aplicacéo da pseudonimizagdo aos dados pessoais pode reduzir os riscos para os titulares de dados em
guestdo e ajudar os responsaveis pelo tratamento e 0s seus subcontratantes a cumprir as suas obrigagdes de protecao
de dados. A introducdo explicita da «pseudonimizagdo» no presente regulamento nao se destina a excluir eventuais
outras medidas de protecéo de dados.

(29) A fim de criar incentivos para aplicar a pseudonimizagdo durante o tratamento de dados pessoais, devera ser
possivel tomar medidas de pseudonimizacdo, permitindo-se simultaneamente uma analise geral, no ambito do
mesmo responsavel pelo tratamento quando este tiver tomado as medidas técnicas e organizativas necessarias para
assegurar, relativamente ao tratamento em questdo, a aplicacdo do presente regulamento ea conservacdo em
separado das informagdes adicionais que permitem atribuir os dados pessoais a um titular de dados especifico. O
responsavel pelo tratamento que tratar os dados pessoais deverd indicar as pessoas autorizadas no ambito do
mesmo responsavel pelo tratamento.
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[.]

Ademais, podemos destacar a definigdo trazida pela Lei de Acesso a Informacéo, em
seu art. 42, inciso IV, de que informacdo pessoal seria aquela relacionada a pessoa natural

identificada ou identificavel.

Por fim, a Lei Geral de Protecdo de Dados Pessoais brasileira nos apresenta, em seu

art. 5°, os conceitos a seguir:

Art. 5° Para os fins desta Lei, considera-se:

I - dado pessoal: informacdo relacionada a pessoa natural identificada ou
identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgdo religiosa, opinido politica, filiagcdo a sindicato ou a organizagéo de
carater religioso, filoséfico ou politico, dado referente a salde ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;

[.]

Logo, podemos entender por dados pessoais aquelas informacBes capazes de
identificar ou levar a identificacdo de determinada pessoa, fisica ou juridica, ainda que
descaracterizadas, codificadas ou decorrentes de pseudénimos. Desta maneira, logicamente, 0s
dados andnimos nao poderdo ser considerados dados pessoais, visto que inviabilizam, em regra,
a identificacdo da pessoa. Contudo, isso ndo é absoluto, ha que se fazer a ressalva do fenémeno
da re-identificagdo mencionado anteriormente, visto que ¢é possivel “desanonimizar” esse dado

para obter a identificag&o.

Por fim, cabe salientar que as informacGes pessoais ou dados pessoais podem ser
classificados de mais duas maneiras: dados anénimos e dados sensiveis. Dados anénimos sao
aqueles que ndo permitem a identificacdo do seu titular. Por outro lado, os dados sensiveis sdo
aqueles de cunho extremamente intimo e que podem potencialmente gerar um carater

discriminatorio, visto que dizem respeito a questfes de opinido, raca, etnia, género, salde,

(38) As criangas merecem protecdo especial quanto aos seus dados pessoais, uma vez que podem estar menos
cientes dos riscos, consequéncias e garantias em questdo e dos seus direitos relacionados com o tratamento dos
dados pessoais. Essa protecdo especifica devera aplicar-se, nomeadamente, a utilizacdo de dados pessoais de
criangas para efeitos de comercializacdo ou de criagdo de perfis de personalidade ou de utilizador, bem como a
recolha de dados pessoais em relagdo as criancas aquando da utilizacdo de servigos disponibilizados diretamente
as criancas. O consentimento do titular das responsabilidades parentais ndo devera ser necessario no contexto de
servicos preventivos ou de aconselhamento oferecidos diretamente a uma crianga.
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orientagé@o sexual, dentre outros que se encontram no rol do GDPR Europeu, em seu art. 4°,
bem como no art. 58 inciso Ill, do PL n° 5.276/2016 no Brasil. Ainda ndo ha uma tutela
especifica de dados pessoais sensiveis no Brasil, a Lei Geral de Protecdo de Dados europeia

ndo apresenta definicdo dos mesmos.

2.3.2 Perspectivas de Protecdo de Dados Pessoais e a Blockchain

2.3.2.1 Direito a privacidade e direito a protecdo dos dados

Embora os conceitos de privacidade e protecdo de dados possuirem uma origem
comum na individualidade como integrante da personalidade do sujeito, na prerrogativa de
controle sobre como viver uma vida digna — que se aplica tanto a vida privada, quanto a seus
dados pessoais -, e ambos se encontrem em risco em face do mercado de dados pessoais, é
cedico afirmar que se tratam de direitos diversos e autdbnomos entre si, conforme serad

demonstrado a seguir.

2.3.2.2 Direito a privacidade

O direito a privacidade pode ser vislumbrado no periodo da antiguidade classica grega,
no qual originou-se a dicotomia entre publico e privado, sendo posteriormente seguida pelos
romanos, criando-se duas esferas diferentes: a da poélis — integrada pelos cidaddos livres,
representando o publico — e a da oikos — integrada por individuos, representando o privado
(2014, HABERMAS. p. 97-98). Contudo, a realidade publica ndo era exercida em um local
especifico, mas, sim, no ambito da léxis (didlogo), sendo que a posicdo do cidaddo na pdlis
estava diretamente ligado a sua posic¢éo no oikos. Segundo Hannah Arendt (2005. P. 33), essa
distingdo das esferas publica e privada era a fronteira das esferas da politica e da familia.
Ademais, Arendt (2005. P. 38-39) prossegue destacando que, ao adentrar a esfera publica, o
individuo existe de forma diferente, deixando de se relacionar com o que ele proprio é, mas
relacionando-se com o que Ihe € comum. Importante ressaltar que, aqui, o privado era material,
remetendo & necessidade humana de sobrevivéncia (CACHAPUZ, 2006. P. 55).

No periodo da Idade Média, apesar de possuir uma roupagem diferente da que vemos
nos dias atuais, ja comegava a se perceber uma necessidade de isolamento por parte dos

individuos, sendo a vivéncia com privacidade um costume desenvolvido pelos nobres
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(DONEDA, 2006. p. 125). Entretanto, destaca-se que essa possibilidade de isolamento
permanece sendo um privilégio de poucos ou dos que optaram por viver distantes da
comunidade (RODOTA, 2008. p. 26)

Nesse sentido, ainda, Rodota (2008) aponta o surgimento da privacidade com a
“desagregacdo da sociedade feudal” e a ascensao da burguesia, sendo de grande interesse do
burgués a individualidade e, consequentemente, a protecdo de seu préprio espago, originando
uma necessidade por intimidade (RODOTA, 2008. p. 26).

As diversas dimensdes do pensamento acabaram por contribuir na alteracdo de
percepcdes acerca do publico e do privado, sendo pautado, ainda, na expresséo da personalidade
do individuo, que também observou mudangas ao longo do tempo.

Portanto, a ideia de privacidade ndo é inovadora, tendo sido identificada em outros
periodos histdricos e em outras sociedades, todavia somente comegou a aparecer positivada no
fim do século XIX e ser interpretada da forma como observamos atualmente nas ultimas
décadas (DONEDA, 2006. p. 4). Nesse sentido, temo que “O despertar do direito para a
privacidade ocorreu justamente num periodo em que muda a percepcéao da pessoa humana pelo
ordenamento e ao qual se seguiu a juridificacdo de varios aspectos do seu cotidiano”
(DONEDA, 2006. p. 4).

Conforme remonta Doneda (2006, p. 4-5), a doutrina do direito a privacidade se deu
com o artigo de Brandeis e Warren, The right to privacy, fruto de uma evolucao bem delineada.
Primeiro, ha o individualismo extremo exprimido do direito de ser deixado sé (right to be left
alone), pautado num paradigma de privacidade de zero relacionamento, auséncia total de
comunicacdo entre individuos. Este fora 0 marco inicial, no qual, posteriormente, desenvolveu-
se a nocdo de privacidade como aspecto fundamental e inerente ao exercicio da personalidade

da pessoa humana.

O direito a privacidade também se encontra vinculado a intimidade e ao secreto, 0

sentido do discurso se altera de acordo com a pessoa que o profere. Logo,

Privacidade, entdo, deve ser vista antes de tudo como exercicio de uma
liberdade da pessoa, uma necessidade humana. Parte-se para uma viséo da
privacidade que é interna ao sujeito, faz parte dele, formando-o como ser
humano. Seja trabalhando a privacidade como o estar s6 ou huma perspectiva
mais contemporanea de controle informacional, ndo se pode perder o vinculo
com a pessoa, como forma de manifestacdo da personalidade. Ter privacidade
é fundamental ao individuo, ndo apenas em oposic¢do ao publico, mas numa
relacdo interna, visto que ndo sera possivel a assuncdo de seus desejos sem a
construcao de seu espaco intimo (2017, CANCELIER).
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Entretanto, existe uma parte doutrinéria que entende intimidade e privacidade como
institutos diferentes, em razdo da previsdo em apartado dos termos no art. 5° da Constituicéo
Federal de 1988. Todavia, ndo se vislumbram impedimentos a interpretacdo conjunta dos
termos intimidade e privacidade, ambos inerentes a preservacao do espaco pessoal do individuo,

vinculadas aos direitos de personalidade.

Na era informacional atual, a compreenséo do direito da privacidade e de seus limites
tem se dado de maneira cada vez mais enfraquecida em face da constante troca e
compartilhamento de dados, o que deixa o titular desses dados extremamente vulneravel e, as
vezes, sem que ele mesmo tenha no¢do das consequéncias decorrentes dessa pratica. No caso
da relagdo privada, ainda é possivel decidir se deseja estabelece-la ou ndo, ainda que existam
fatores externos que influenciem grandemente nessa tomada de decisao pelo usuario. Todavia,
a relacdo entre o cidaddo e o Estado ndo € facultativa, sendo de grande importancia o
desenvolvimento de uma relagio de confianca. E dever do Estado assegurar a protecio dos
dados pessoais e do direito da privacidade de seus cidadaos. Nesse sentido, pode-se observar a
blockchain como uma possivel solucdo as questdes de desconfianca no Estado em razdo das

préprias caracteristicas da tecnologia, que serdo destrinchadas posteriormente.

2.3.2.3 Direito a protecado dos dados pessoais
Em face da nova dimensdo tecnoldgica e informacional, apenas o direito da
privacidade demonstra insuficiéncia para abarcar todas as situa¢6es advindas do uso da Internet.

Veiga e Rodrigues (2007), portanto, apontam o seguinte

A privacidade era relativamente facil de proteger no passado, por nao se
registarem recolhas significativas de dados pessoais e pela dificuldade de
aceder aquela informagdo que ndo estava centralizada. Com o advento do
computador estas variaveis alteraram-se substancialmente.

O advento de uma nova dimenséo de coleta e tratamento de dados reascendeu a
necessidade de atencdo a privacidade, entretanto, o conceito desse instituto restou incapaz de
refletir as novas relagdes sociais digitais que vao além da invasdo externa na esfera privada,
visto que a moeda de poder jaz na informagdo. N&o significa dizer que a privacidade néo possui
nenhuma aplicacdo nesse plano, apenas que sua melhor atuacdo se da no ambito individual do
que no campo mais abrangente e coletivo, como, por exemplo, no caso de controle de
informagdo por grupos econdémicos (VEIGA e RODRIGUES, 2007, p. 66).

Ao contrario do direito a privacidade, que se encontra positivado em Cddigos e na

Constituicdo Federal no Brasil, o direito a protecdo de dados pessoais se encontra tutelado em
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leis esparsas, 0 que torna sua protecdo um pouco mais frégil. Isso se d4, inclusive, pela veloz
evolucdo das relagdes cibernéticas, possibilitando o surgimento de novas violagfes. Essas
violacdes dizem respeito ao tratamento de dados pessoais, 0 que pode, conjuntamente, envolver

ou ndo uma violacgdo a privacidade do individuo.

Ainda, segundo dispdem Veiga e Rodrigues (2007), a protecdo a privacidade visa
manter o sigilo da vida privada, preservando as escolhas do individuo de opiniGes de terceiros.
Trata-se de uma “nogdo pré-informatica”. Por outro lado, destacam que “[...] os dados pessoais
nao tém de ser intimos, mas somente pessoais, isto €, respeitantes ao individuo” (VEIGA e

RODRIGUES, 2007, p. 65).

Destarte, ndo se contesta a necessidade socio juridica de tratamento autbnomo dos
referidos direitos, posto que atendem problemas especificos da esfera da intimidade. O
ordenamento juridico parte da premissa da intimidade ao tratar da protecéo de dados pessoais,
contudo este se mostra muito mais amplo, compreendendo, inclusive, a autodeterminacao
informativa do titular de dados (VEIGA e RODRIGUES, 2007, p. 66).
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3 Ouso daBlockchain no setor publico

3.1 Desafios e limitac¢des da inovacéo no setor publico

A inovacdo é uma grande ferramenta competitiva de mercado para o setor privado,
sendo fundamental no estabelecimento e no sucesso de empresas em seus respectivos mercados
(TIDD et al, 2008, p. 25). A vantagem competitiva pode advir de tamanho ou patriménio,
contudo as empresas que conseguem convergir conhecimento com avancos tecnolégicos no
desenvolvimento de produtos/servicos (ofertas) e na forma que criam/langam os mesmos obtém
mais sucesso (TIDD et al, 2008, p. 25). O desenvolvimento de produtos novos permite capturar,
reter e aumentar a lucratividade de novas fatias de mercado, ao passo que, quanto aos produtos
antigos e estabelecidos, o crescimento da competitividade ndo esta relacionado apenas a preco,
tendo pertinéncia outros fatores ndo-econdmicos também, como modelo, customizagdo e
qualidade (TIDD et al, 2008, p. 25). A introdugéo de novos produtos tem deveras importancia
frente a constante mudanca do meio ambiente e nos campos socioecondmico e legal, que geram
oportunidades e restrices (TIDD et al, 2008, p. 25). A vantagem de competitividade jaz na
prestacdo de melhores servicos, de maneira mais rapida, barata e de melhor qualidade (TIDD
et al, 2008, p. 26).

Conforme Schumpeter, a inovacdo tecnoldgica tem por fim a obtencdo de vantagem
estratégica, remetendo aos “lucros de monopdlio” que serdo obtidos inicialmente pelo
empresario implementador da inovacdo (SCHUMPETER apud TIDD et al, 2008, p. 27).
Entretanto, as vantagens decorrentes de inovacdo vado perdendo seu poder competitivo na
medida em que outras empresas as imitam: resulta no surgimento de outras inovagoes, 0 que
gerara amortizacdo de lucros de monopdlio até que se atinja um novo equilibrio. O ciclo se
repete em préximas inovacGes (SCHUMPETER apud TIDD et al, 2008, p. 27). Ademais,
Schumpeter menciona o processo de “destrui¢do criativa”, segundo o qual “ha uma constante
busca pela criacdo de algo novo que simultaneamente destroi velhas regras e estabelece novas
— tudo sendo orientado pela busca de novas fontes de lucratividade” (SCHUMPETER apud
TIDD et al, 2008, p. 27).

Tidd (2008, p. 30) apresenta os 4 P’s da inovagdo, quais sejam:

e Inovacdo de produto — mudangas nas coisas (produtos/servi¢os) que uma

empresa oferece;



29

e Inovacdo de processo — mudancas na forma em que os produtos/servigos sao
criados e entregues;

e Inovacdo de posicdo — mudangas no contexto em que produtos/servigos sao
introduzidos;

e Inovacdo de paradigma — mudangas nos modelos mentais subjacentes que

orientam o que a empresa faz.

Inovacdo é processo de conhecimento, seja ele obtido por meio de experiéncia anterior,
explicito em sua forma (codificado e possivel de acessar, discutir, transferir, etc), seja ele
alcancado de modo tacito (conhecido, mas sem formulacdo) (TIDD et al, 2008, p. 35). A gestdo
da inovacéo se fundamenta na capacidade de transformar essa incerteza em conhecimento e o
coeficiente de incerteza é diretamente proporcional ao grau de radicalizacdo da inovacao, ou
seja, quanto mais radical for a opcéo, mais incertezas decorrerdo (TIDD et al, 2008, p. 35). O
desafio é desenvolver uma gestao de inovacgdo para o periodo de estabilidade e também para o

de alta incerteza e velocidade de mudanga (TIDD et al, 2008, p. 38).

A teoria da inovacdo de ruptura de Christensen assinala o0 mercado como gatilho da
inovacdo, além das rupturas geradas pelas inovagdes tecnoldgicas (TIDD et al, 2008, p. 49).

Nesse sentido, destaca-se que

O maior desafio com que as empresas encontram dificuldade de lidar nesses
casos ndo esta no avanco tecnoldgico em si, mas na mudanca de configuragédo
tecnologia/necessidade para os mercados usuais e novos. O "dilema do
inovador" a que alude o titulo do primeiro livro de Christensen refere-se as
dificuldades que os jogadores Ja estabelecidos encontram em administrar
simultaneamente  aspectos  estaveis  (sustentaveis) e descontinuos
(desconstrutores) (TIDD et al, 2008, p. 49).

Em face dos gatilhos de descontinuidade, Tidd (2008, p. 53-56) cita algumas fontes
capazes de causar descontinuidades:
e Novo mercado;
¢ Nova tecnologia;
e Novas regras politicas;
e Situacdo sem perspectivas;

e Mudanca de maré no comportamento/sensibilidade de mercado;
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e Desregulamentagdo/Mudancas nos regimes regulatérios;

e Fraturas ao longo de “linhas de falhas”;

e Eventos imprevistos;

e Inovacao de modelo de negdbcio;

e Alteragdes no paradigma tecno-econémico;

e Inovacdo de arquitetura;

e Alteragdes no paradigma tecno-econdmico — mudangas sisteméticas que

impactam setores inteiros ou mesmo sociedades inteiras.

A tentativa de inovacgdo pode resultar em falhas catastroficas, porém a empresa que
ndo inova tem poucas chances de sobrevivéncia no mercado. Todavia, a inovacao deixa de
representar somente uma vantagem competitiva no setor privado e passa a integrar as nogdes
de desenvolvimento do setor publico também. Koch e Hauknes (2005, p.7) dispdem o seguinte
acerca da inovagdo no setor publico:

A inovagao no setor publico pode incluir a producdo de “coisas” materiais ou
produtos, mas envolve, mais frequentemente do que no setor privado, a
aplicagdo de “coisas” ja existentes ou a prestacdo de servigos, acompanhada

por mudanga organizacional e desenvolvimento de politica publica.

No caso do setor publico, é possivel organizar os tipos de inovagGes em algumas
categorias. Koch e Hauknes (2005, p.8) apresentam os seguintes tipos:

e Servico novo ou melhorado;

e Processo de inovacao;

e Inovacdo administrativa;

e Inovacdo de sistema operacional;
e Inovacdo conceitual;

e Mudanca radical de racionalidade.

Entende Thompson (apud Klumb e Hoffman, 2016, p. 85-86) que a estrutura
burocratica das organizacGes publicas pode representar enormes barreiras no que tange a

capacidade inovativa. Logo, “a impessoalidade, a formalidade, a hierarquia e outros principios
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da burocracia limitam o espago para a criatividade, o questionamento e a experimentagéo,
fatores necessarios para identificar e explorar novas possibilidades” (Klumb e Hoffman, 2016,
p. 86). Outras barreiras destacadas por Klumb e Hoffman (2016, p. 86) sdo a resisténcia a

mudanca ou auséncia de capacidade de aprendizagem organizacional.

Além da complexidade e burocratizacdo determinante do setor publico, percebe-se a
questdo da escassez dos recursos publicos para a realizagdo de sua atividade constitucional de
prestacdo de servicos publicos em face das restricbes orcamentarias e ligados ao

desenvolvimento econémico do pais, segundo aponta Pedrosa (2019).

Ademais, mudancas politicas também sdo responsaveis por limitar a atuacao da gestao
da informacéo no setor publico. Pedrosa (2019) destaca que

[...] ha alta rotatividade dos gestores, devido ao vinculo precério e transitério
desses com a administracao publica e, em decorréncia disso, é preciso lidar
com a excessiva mudanca da equipe técnica. A cada mudanca de gestéo, tem-
se um recomeco e adaptacao dos projetos preexistentes. Muitas vezes, projetos
de transformacéo sdo abandonados, por ndo se adequarem a nova politica de
governo.

3.2 Nogoes introdutorias sobre Blockchain

No ano de 2008, Satoshi Nakamoto apresentou ao mundo a chamada Bitcoin, uma
versdo peer-to-peer de dinheiro eletrdnico, a qual permite a transferéncia pecuniaria sem a
necessidade de um intermediario, qual seja uma instituicao financeira (NAKAMOTO, 2008, p.
1). A capacidade descentralizadora propiciada pela Blockchain poderia auxiliar no
desenvolvimento de diversos setores, inclusive do setor publico, cuja caracteristica burocratica

é marcada por uma morosidade na prestacdo de informaces e servicos.

Em anélise ao que Nakamoto (2008) define em sua pesquisa, Mougayar destaca 0s

seguintes aspectos fundamentais:

e TransacOes e interagdes eletrdnicas peer-to-peer

e Sem instituicOes financeiras

e Prova criptografica no lugar de confianca centralizada

e Confianga em rede, em vez de em uma instituicdo unificada
(MOUGAYAR, 2017, p. 3).
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A blockchain é a inovacéo tecnoldgica na qual se encontra fundamentado o Bitcoin.
Mougayar divide o conceito de blockchain em trés definicdes complementares: uma técnica,
uma corporativa e uma legal. A definicdo técnica é de que a blockchain representaria uma base
de dados back-end® que mantém um registro distribuido e que possibilita sua inspecéo
abertamente; a corporativa ¢ de que se trata de uma “rede de troca para movimento de
transacdes, valores, ativos entre pares”; e, a legal, ¢ a que seria um “mecanismo de validac¢ao
de transa¢des que ndo requer apoio de intermediarios” (MOUGAYAR, 2017, p. 4). As
capacidades da tecnologia blockchain seriam a soma das trés definicdes (técnica, corporativa e

legal).

Tendo em visto que a blockchain ndo possui um intermediario confidvel e se encontra
estabelecida em um ambiente que ndo possibilita uma identificacdo facil de seus usuarios, a
confianca entre as partes se da por meio de quatro caracteristicas principais da rede blockchain,

sdo elas:

Livro-razdo: a tecnologia usa um unico livro-razdo para proporcionar um
historico de transacdes completo. Ao contrario dos bancos de dados
tradicionais, as transacdes e os valores em uma blockchain ndo sao
substituidos;

e Seguranca: a blockchain é segura criptograficamente, assegurando, assim, que
os dados contidos no livro-razdo ndo possam ser adulterados e que os dados
sejam comprovaveis;

e Compartilhada: a rede é compartilhada entre varios participantes, o que garante
a transparéncia entre os nds participantes da blockchain;

e Distribuida: a blockchain pode ser distribuida, o que possibilita dimensionar a

quantidade de no6s da rede para tornad-la mais resistente a ataques de maus

atores, visto que quanto maior o0 nimero de nds, menor sera a capacidade de
um ator ruim influenciar o protocolo de consenso usado pelo blockchain (Yaga

etal, 2018, p. 2-3).

3 Front-end e back-end sdo termos usados para caracterizar interfaces de programas e servicos relativos ao usuario
dessas interfaces. Uma aplicacdo front-end é aquela que interage diretamente com o usuario, o primeiro contato
que ele tem com o programa. Ja uma aplicagdo back-end trabalha indiretamente no suporte dos servigos de front-
end, normalmente se comunicando com a fonte desses servigos, o server (BATTISTELLI, Juliana. Os principais
conceitos de back-end para comecgar a desenvolver para a web. Blog Mastertech. 2017. Disponivel em:
<https://blog.mastertech.com.br/tecnologia/os-principais-conceitos-de-back-end-para-comecar-desenvolver-para-
web/>. Acesso em: 11/07/2019).
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Blockchain pode ser definida como um livro-razdo — onde sdo langadas entradas e
saidas contaveis - digital distribuido que usa algoritmos criptogréaficos para verificar a criagéo
ou a transferéncia de registros digitais em uma rede distribuida (FINCK, 2018, p. 667). O nome
Blockchain se extrai da atividade de manutencdo de um registro de todas as transagdes
agrupadas em blocos, formando uma corrente, sendo esse processo viabilizado por meio de
algoritmos de consenso que variam de acordo com a blockchain a ser formada (FINCK, 2018,
p. 668). A integridade do livro-razdo se mantém pelo chamado “consensus” ou consenso

alcancado pelos participantes (FINCK, 2018, p. 668).

As blockchains sdo sistemas complexos fundamentados na combinagdo de trés
campos: engenharia de software, ciéncia da criptografia e teoria dos jogos, o que Mougayar
denomina de “triade de combustido dos campos de conhecimento” (MOUGAYAR, 2017, p. 11).
Teoria dos jogos porque, na blockchain da Bitcoin, Satoshi Nakamoto precisou solucionar um
enigma chamado “Problema dos Generais Bizantinos” para tolher ataques de um pequeno grupo
de generais maliciosos que poderiam trair e atacar (MOUGAYAR, 2017, p. 11-12). A ciéncia
da criptografia tem como funcdo a garantia da seguranca, respaldada principalmente em:
hashing, chaves e assinaturas digitais (MOUGAY AR, 2017, p. 12). O desafio da engenharia de
software jaz na combinagéo das anteriores para desenvolver liames da blockchain por meio da
reducdo de incerteza pela certeza matematica (MOUGAYAR, 2017, p. 13).

As informacOes armazenadas numa blockchain tém sua seguranca garantida pela
criptografia, com chaves e assinaturas que determinem a funcdo e os limites de capacidade de
cada individuo na blockchain (FINCK, 2018, p. 668).

A Blockchain também tem sido denominada “internet de valor” (FINCK, 2018, p.
668), havendo previsdo de que, em breve, verificaremos registros, identidades, autenticidade,
direitos, trabalho cumprido, obras, contratos e outros processos a ativos suscetiveis de valoracdo
por meio de uma pesquisa no Google, criando-se certificado digital de propriedade para tudo
(MOUGAYAR, 2017, p. 31). Mougayar (2017), ainda, dispde que, com a blockchain, ndo sera
mais possivel forjar ou copiar certificados oficiais que a integrem, representando, portanto, o

que faltava para uma “revolucdo da informagao”.

A estrutura inviolavel da Blockchain faz emergir uma nova forma de confianga. Cria-
se um estado de confianca pela adocdo de sistemas criptograficos, contudo sem a necessidade
de atores confiaveis, € a chamada confianca sem confianca (FINCK, 2018, p. 669). Deste modo,

confiam-se nos resultados proporcionados pela tecnologia, sem precisar confiar em um



34

intermediério ou no outro com quem se realiza a transag&o, visto que a blockchain traz, em sua

estrutura, mecanismos de seguranga para todos os envolvidos.

Conforme a OECD, Blockchain seria uma forma de tecnologia de livro-razéo
distribuido que atua como um registro aberto e confiavel de transacdes entre uma parte e outra
(ou entre vérias partes) que ndo é armazenada por uma autoridade central, sendo, assim, uma
copia armazenada por cada usuario usando software de blockchain e conectado a uma rede
blockchain — também denominado “né” (BERRYHILL et al, 2018, p. 10). Ao inves de uma
autoridade central controlando a base de dados, todos 0s n6s possuem uma cépia do livro-razéo
e as atualizacOes sdo propagadas na rede em questdo de minutos ou segundos (BERRYHILL et
al, 2018, p. 10). A maioria dos nos precisa revisar e validar a transacdo antes que a mesma seja
verificada e registrada, o que dificulta a adulteracdo de dados, visto que qualquer né pode
inspecionar, aumentando, deste modo, a confianca e a integridade do dado (BERRYHILL et al,
2018, p. 11). Cabe salientar que a atuacdo dos nos se da, na maioria das vezes, de maneira
automaética na blockchain pelo préprio software (BERRYHILL et al, 2018, p. 11).

Figura 2 - Blockchain como uma base de dados distribuida.

Blockchain

Fonte:BRAGA, 2017, p. 3. Il. color.
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Como se pode observar na figura acima, a rede da blockchain ¢ distribuida P2P?, isto
é, entre 0s nos que a compdem, podendo os nGs consultar e alterar a base de dados de acordo
com o seu acesso. Os blocos sdo os registros na base de dados e ndo podem ser modificados,
representando, assim, o historico dessa blockchain. Logo, destaca-se que “a base de dados
somente aceita a incluséo de blocos novos e nunca a remocdo ou modificagdo de blocos
existentes” (BRAGA, 2017, p. 3).

Os blocos séo, cada um, um conjunto de transagdes validadas e agrupadas de forma
que a informacéo esteja acessivel, porém impossibilitando eventuais tentativas de adulteracao
(BERRYHILL et al, 2018, p. 15). Ademais, destaca-se que os blocos sdo dependentes entre si,
relacionados intrinseca e linearmente, em ordem sequencial dos préprios hashes Unicos,

formando, portanto, uma corrente verificavel e rastreavel (BERRYHILL et al, 2018, p. 15).

Nesse sentido, cabe ressaltar outro conceito-chave inerente a blockchain, que é o da
imutabilidade. Em regra, quando uma transag&o € registrada no livro-razdo da blockchain, ndo
pode ser desfeita, 0 que fundamenta a questdo da confianga nas transacgdes realizadas por meio
dessa tecnologia (BERRYHILL et al, 2018, p. 12). Ao contrario, num banco de dados
centralizado, como a informacéo € armazenada em um unico local, caso a seguranca do servidor
ou a autoridade que comanda o servidor sejam comprometidos, os dados podem ser alterados
ou até excluidos e, muitas vezes, pode passar despercebido pelos demais usuarios
(BERRYHILL et al, 2018, p. 12).

Para que se possa melhor compreender a tecnologia blockchain, destacam-se o0s
seguintes conceitos apresentados por Martinovic, Kello e Sluganovic (2017, p. 3-4, traducéo

livre):

e Confidencialidade: o contetdo da informagdo € acessivel somente aqueles
autorizados a acessa-lo. Segredo é tido como sinénimo de confidencialidade e
privacidade. E normalmente assegurada pelo uso de métodos criptograficos.
Nesse sentido, pode-se afirmar que o segredo seria o equivalente a poder, visto
que somente algumas pessoas terdo acesso a informacao (BOBBIO, 2015, p.
47) e um “artificio institucional” (BOBBIO, 2015, p. 78), uma ferramenta

utilizada para garantir a seguranca daquela informagéo.

4 P2P significa peer-to-peer, representa uma rede descentralizada onde o computador de cada usudrio exerce
funcdo de cliente e de servidor simultaneamente.
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e Integridade (da informacdo): € o que garante que a informacdo ndo foi
adulterada por um terceiro ndo autorizado. Permite a inspecdo dos dados,
verificando, assim, a ocorréncia de manipulagéo destes e, consequentemente,
sua refutacao.

e Autenticagdo: se subdivide em “autenticagdo da entidade” e “verificacdo da
origem do dado (e sua procedéncia)”. A primeira é utilizada pelas partes para
se identificarem no inicio da comunicacdo, abarcando protocolos de
reivindicacdo de identidade e métodos de verificar essa reivindicagdo. No
mesmo sentido, funciona a verificacdo da origem e procedéncia do dado,
devendo a informacdo decorrente da comunicacdo ser autenticada quanto a
origem, data de criacdo, contetdo do dado, tempo de envio, etc. Esse conceito
é importante para a compreensdo das redes publica e privada no processo de
autorizacdo ou ndo de leitura e escritura na blockchain. No caso da rede publica
de blockchain, ndo ha necessidade de permissdo de uma autoridade para
escrever e ler na blockchain, porém é altamente resistente a censura, 0 que pode
Ihe conceder uma nocao de imutabilidade.

e Disponibilidade (da informacdo ou de servigos): assegura O acesso das
entidades autorizadas aos dados relevantes.

E mister ressaltar que o presente trabalho néo possui 0 escopo de esgotar as definicdes
de Blockchain e de seus aspectos intrinsecos e extrinsecos. Contudo, busca-se apresentar uma
base razoavel de conceitos que assegurem a compreensdo da tecnologia de maneira mais

simplificada e acessivel aos ndo especialistas em TI.

3.3 Componentes da Blockchain

Para que se possa compreender a tecnologia blockchain, é necessario que destaquemos
alguns de seus principais componentes, sendo estes elementos basicos que abrangem qualquer
tipo de blockchain, como veremos a seguir. Notadamente que também se incluem, nesse “rol”,

a rede e 0s nos que a integram.
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3.3.1 Endereco ou chave publica

E a chamada criptografia assimétrica (BRAGA, 2017, p. 10). O endereco, numa
blockchain, se assemelha a um e-mail, perante o qual se realizam as transa¢des entre pessoas
dentro do bloco. O endere¢o na rede blockchain é criptografado e, quando de sua criacao, é
concomitantemente gerada uma chave privada ou senha (ANTONOPOULOS apud LYRA,
2019, p. 20).

3.3.2 Chave privada ou senha

Segundo Lyra disp0e, a chave privada seria “a tinica forma de acesso para destravar
0s tokens e enviar para um determinado endereco” (LYRA, 2019, p. 20). Em caso de perda da
chave, é impossivel mover os tokens do endereco segundo o qual se encontram vinculados
(LYRA, 2019, p. 20).

3.3.3 Token

Trata-se de uma unidade de troca ou transacéo de uma cadeia de blocos, podendo atuar
como voto, registro, atestado, utilitario, direito de propriedade, ativo, moeda e identidade, por
exemplo (ANTONOPOULOS; WOOD apud LYRA, 2019, p. 21). Quando o token assume mais
de uma funcdo, ele é considerado hibrido (LYRA, 2019, p. 21).

3.3.4 Criptografia

Frequentemente, as blockchains se utilizam de duas sequéncias criptogréficas: a
fungéo hash ou “func¢do de resumo criptografico”, para gerar enderecos, “que consistem de
valores hash calculados a partir das chaves publicas” (BRAGA, 2017, p. 10); e a assinatura
digital, como garantia de autenticidade e confiabilidade da transacdo (BRAGA, 2017, p. 10).
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O hash € um algoritmo que mapeia dados grandes e os comprime em dados de
tamanhos minimos e variaveis. Entende-se que a funcéo de hash seria unidirecional em face de
sua irreversibilidade, ja que ndo se pode reaver o documento original atraves da sequéncia
binaria do hash (BRAGA, 2017, p. 10). Ademais, de maneira ideal, ndo seria possivel gerar o
mesmo valor de hash para mais de um documento (BRAGA, 2017, p. 10). Nesse caso, cada
bloco que compde a blockchain contém um conjunto de transacdes as quais, individualmente,
possuem uma “impressdo digital” criptografica chamada “hash” (BERRYHILL et al, 2018, p.

15). O hash corresponde a uma chave exclusiva, portanto.

As chaves publica e privada sdo utilizadas de maneira conjunta, havendo a necessidade
da combinacdo — minima - de ambas para a garantia da seguranga. Mougayar (2017) faz uma
analogia a uma porta que precisa de duas chaves para ser aberta (MOUGAYAR, 2017, p. 12).
A chave publica serve para o remetente codificar a informacédo que so6 sera decodificada pelo
proprietdrio da chave privada (MOUGAYAR, 2017, p. 12). A figura 2 ilustra,

simplificadamente, o funcionamento da criptografia por meio das chaves publica e privada:

Figura 3 - processo criptografico de chaves simplificado

Codifica

—

Chave publica

Mensagem original Mensagem codificada

Chave privada

Decodifica

Fonte: prépria.

A assinatura digital, por outro lado, “[...] ¢ uma computacdo matemadtica usada para
provar a autenticidade de uma mensagem ou documento (digitais)” (MOUGAYAR, 2017, p.
12-13). A funcéo da criptografia assimétrica - de chave publica - para assinatura digital — de
chave privada - seria assegurar “integridade, autenticidade e irrefutabilidade” (BRAGA, 2017,

p. 10). A assinatura digital é operacionalizada da seguinte forma, o titular da chave privada gera
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a informacdo assinada, a qual pode ter sua autenticidade verificada por quem conheca da chave
publica vinculada (BRAGA, 2017, p. 10). Tendo em vista que consta uma assinatura gerada
por meio de chave privada, o assinante ndo pode negar sua autoria, sendo a assinatura, logo,
irrefutavel (BRAGA, 2017, p. 11).

A criptografia se fundamenta na hegemonia publico-privada, ao passo que ha
visibilidade publica, contudo, a verificagdo se da no ambito privado (MOUGAYAR, 2017, p.
13).

3.3.5 Carimbo de tempo

Os carimbos de tempo ou timestamps sdo os registros de data e hora exatos da adi¢édo
do bloco na blockchain e é adicionado a cada bloco para comprovar o momento de sua criagao.
Aos novos blocos, sdo adicionados dois carimbos de tempo em sua hash: um que ateste a sua
origem e outro que comprove data e hora da criacdo do bloco anterior, reforcando os blocos
anteriores (NAKAMOTO, 2008, p. 2).

3.3.6 Blocos

Os blocos séo, cada um, um conjunto de transagdes validadas e agrupadas de forma
que a informacdo esteja acessivel, porém impossibilitando eventuais tentativas de adulteracao
(BERRYHILL et al, 2018, p. 15). Ademais, destaca-se que 0s blocos sdo dependentes entre si,
relacionados intrinseca e linearmente, em ordem sequencial dos proprios hashes Unicos,

formando, portanto, uma corrente verificavel e rastreavel (BERRYHILL et al, 2018, p. 15).

Para que tenham validade, os blocos passam por processos predeterminados -
conhecidos como mineragdo no caso da Bitcoin - que confirmem a legitimidade da transagéo.
Todos o0s nds sdo informados do processo e, somente ap0s passar por um processo de
autenticacdo pelos nés participantes - utilizando-se as regras do protocolo de consenso definido
-, 0 bloco ¢ inserido na cadeia/corrente, ocorrendo, consequentemente, um novo processo de
criacdo do bloco autenticado em cada um dos nés (FILHO et al., 2017, p. 9). Poderiamos
considerar a estrutura semelhante ao pandptico de Foucault ao passo que todos os nos “vigiam”

uns aos outros nesse processo de validacdo e autenticacdo dos blocos inseridos. Entretanto,
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pode-se cogitar que a divergéncia entre o pandptico e a BC é que a BC ndo possui uma estrutura
de vigilancia oculta, ha uma fiscalizacdo muUtua para assegurar a veracidade e integridade das
informacdes transacionadas entre eles. Deste modo, pode-se entender a BC como uma eventual
solucéo para a construcdo de uma sociedade mais democratica, com a necessidade de decisdes

conjuntas nas transacoes decorrentes dela e a possibilidade de um controle social mais eficiente.

3.4 Tipos de Blockchain

Pode-se afirmar que existem dois tipos de rede blockchain, podendo esta assumir uma
estrutura de rede publica ou de rede privada. A blockchain publica ou ndo-permissionada ndo
possui um proprietario Unica, permitindo, assim, que qualquer pessoa possa contribuir com
dados, além de todos deterem copias idénticas dela (FINCK, 2018, p. 670). Nesse caso, ha
maior resisténcia a censura e torna-se mais dificil de hackear, entretanto, também é mais

complexo para se governar (FINCK, 2018, p. 670).

Ainda, a rede blockchain ndo-permissionada pode ser definida como plataformas
descentralizadas de livro-razéo, de software open source®, abertas a qualquer um que publique
blocos, sem a exigéncia de autorizacdo de alguma autoridade (YAGA et al, 2018, p. 5). O fato
de a estrutura da rede ndo-permissionada ser aberta a todos os participantes pode propiciar que
usuarios mal intencionados tentem publicar blocos que subvertam o sistema, contudo, a rede
previne esses tipos de ataques por meio do uso de acordo multipartidario ou o chamado sistema
de “consenso”, segundo o qual os usudrios precisam gastar ou manter recursos no momento de

tentativa de publicacdo de blocos (YAGA et al, 2018, p. 5).

J& no caso das redes privadas ou permissionadas, hd um ou mais proprietarios e,
guando ha um novo registro, a integridade do livro-razdo € verificada por um processo de
consenso limitado conduzido por atores confiaveis (FINCK, 2018, p. 670). A publicagdo de
blocos, nesse caso, deve ocorrer com a permissdo da autoridade responsavel, seja ela
centralizada ou descentralizada (YAGA et al, 2018, p. 5). Levando em considerac¢ao que apenas
usudrios autorizados sdo mantidos na blockchain permissionada, € possivel restringir o acesso

de leitura e de quem poderé realizar transagdes (YAGA et al, 2018, p. 5). A blockchain

5 Software de fonte aberta.
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permissionada porde ser originada e mantida utilizando-se codigo aberto ou fechado (YAGA
etal, 2018, p. 5).

As redes permissionadas possuem a mesma capacidade de rastreabilidade de ativos
digitais, além de o mesmo sistema distribuido, resiliente e redundante de armazenamento de
dados que as redes ndo-permissionadas (YAGA et al, 2018, p. 5). Destarte, aqui também séo
usados modelos de consenso, entretanto, pode diferenciar-se das redes ndo-permissionadas, no
caso da contrapartida monetaria, em razao do estabelecimento da identidade dos participantes
como membros da rede permissionada, bem como ja existe um nivel de confianca entre os
integrantes entre si, visto que todos possuem autorizacao para publicar blocos e essa autorizagéo
pode ser revogada em caso de mal comportamento (YAGA et al, 2018, p. 5-6). O consenso, na
blockchain permissionada, é normalmente mais rapido e de menor custo computacional que na
rede ndo-permissionada (YAGA et al, 2018, p. 6).

Ainda, é possivel realizar uma seletividade na transacdo de informacdo entre 0s
participantes da rede permissionada de acordo com a identidade ou a credencial concedida, o
gue assegura um certo nivel de privacidade nos casos em que a informacao em si remete apenas
a alguns dos participante e, ndo, a todos, ficando disponivel a todos, porém a visualizacdo do

conteldo restrita aos interessados na questdo (YAGA et al, 2018, p. 6).

A principal diferenca entre as blockchains puablica e privada é que, apesar de sua
carateristica de livro-razdo distribuido sem a atuacdo do controle central de uma autoridade
determinada, é possivel, sim, ser estruturada como sistema fechado, como ocorre no caso da
rede privada (FINCK, 2018, p. 670).

Acerca da rede permissionada ou privada, Martinovic destaca a existéncia de dois tipos
principais: a “baseada em consorcio” e a “integralmente privada” (MARTINOVIC, 2017, p. 11,
traducdo livre). Em ambas, ha um (ou mais) proprietario(s), 0 que permite que o processo de
obtencdo de consenso seja mais simples. Por outro lado, o direito de leitura da blockchain pode
ser publico ou restrito a um grupo de individuos, podendo a restri¢do, inclusive, possuir
diferentes niveis de abstracdo (MARTINOVIC, 2017, p. 11-12). Esses tipos de redes
blockchain sdo tidas como parcialmente descentralizadas, visto que membros do pablico podem
fazer consultas limitas e receber prova do estado da blockchain (MARTINOVIC, 2017, p. 12).
A rede integralmente privada € aquela na qual a permissdo de escrever na blockchain se
encontra centralizada e gerenciada por uma Unica organizacéo, enquanto a permissao de leitura
permanece publica (MARTINOVIC, 2017, p. 12).
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Segundo dispde Martinovic (2017, p. 12), as principais vantagens da blockchain

permissionada sdo as seguintes:

e A autoridade gerenciadora da blockchain privada poder, facilmente e caso
queira, alterar as regras da mesma, reverter transagfes, modificar dados, etc;

e O fato de os integrantes da blockchain serem conhecidos mitiga os riscos de
possiveis ataques;

e S&o mais eficientes, visto que contam com a verificagdo das transacdes apenas
por participantes conhecidos e com um alto poder de processamento;

e A infraestrutura da rede poder ser planejada e controlada;

e E, nos casos de utilizacao de permissoes restritas, a rede pode gerar um grande

nivel de privacidade.

Por outro lado, a maior desvantagem da rede privada seria a auséncia de imutabilidade,
caracteristica essa responsavel pela garantia de ndo alteracdo de dados dentro da blockchain,
ndo obstante, essa seria a maior vantagem das redes publicas (MARTINOVIC, 2017, p. 12).
Ainda, a rede permissionada ndo garante a transparéncia para todos os cidadaos, dependera do
investimento do governo em determinado tipo de blockchain, sendo que esse investimento varia
de acordo com a finalidade dessa rede. No que tange o bCPF, a cadeia de blocos deve realmente

ser privada em face do carater das transacGes a que se destina.

3.5 Smart Contracts

O conceito de smart cotracts ou contratos inteligentes foi desenvolvido por Nick
Szabo, em 1994, porém somente retornou as discussdes quando do surgimento da tecnologia
Bitcoin, no ano de 2009, tendo se tornado um principio elementar de blockchain
(MOUGAYAR, 2017, p. 43).

Os contratos inteligentes (CI’s) sdo cddigos de execucdo automatica, salvo se houver
mecanismos que a previnam, por um sistema de computadores e serve para eliminar riscos de
contrapartida (FINCK, 2018, p. 670). Todavia, ndo sao considerados Inteligéncia Artificial —a
qual exige resultado externo para determinar eventos do mundo real — e nem contratos legais

(FINCK, 2018, p. 670). Os contratos inteligentes s&o escritos no codigo-fonte e tém como
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funcéo a criagdo de acordos digitais com a certeza de cumprimento em todos os bancos de dados
das partes envolvidas (FINCK, 2018, p. 671).

Os nds dentro da rede blockchain séo os executores do contrato inteligente, devendo
todos eles auferir os mesmos resultados e estes serem devidamente registrados na blockchain
(YAGA et al, 2018, p. 32). O usuério que queira realizar uma transacao envia os dados para as
funcgdes publicas oferecidas pelo Cl e 0 mesmo realiza 0 método mais adequado para a execugdo
do servico (YAGA et al, 2018, p. 32). Destarte, tendo em vista que o codigo se encontra dentro
da blockchain, também é revestido de inviolabilidade, podendo ser utilizado como um terceiro

participante, dentre outras alternativas (YAGA et al, 2018, p. 32).

O CI pode representar uma transagdo multipartidaria, especialmente em processos de
negocios, tendo como vantagens a confiabilidade dos dados, transparéncia, confianca,
possibilitando um discernimento que gere em uma melhor tomada de deciséo, reduzindo custos
inerentes ao processo tradicional de negdcios e o tempo gasto para completar a transacdo
(YAGA etal, 2018, p. 32).

Ademais, os contratos inteligentes devem ser deterministico, uma vez que a definicao
de um input deve gerar sempre 0 mesmo output, ndo ha margem para interpretacdes divergentes
na execucdo do codigo (YAGA et al, 2018, p. 32). Portanto, 0 comportamento da transacéao é

programado e, tdo logo ocorra a transacdo, o contrato é executado automaticamente.

Tendo em vista que os contratos inteligentes operacionalizam as redes permissionadas,
ndo ha exigéncia de contrapartida monetéaria para a execucao do codigo do contrato inteligente,
diferentemente das redes ndo-permissionadas que utilizam dessa medida para fins de garantia
de seguranca contra ataques de usuarios maliciosos, ja que os participantes sao conhecidos e ha
previsdo de outros mecanismos de prevencdo a maus comportamentos, como é o caso da

revogacdo do acesso do determinado participante (YAGA et al, 2018, p. 32-33).
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4 Aplicacdo pratica de Blockchain no mundo

Apesar de haver pesquisas acerca do uso da blockchain, poucos a tratam de maneira
acessivel aos leigos em tecnologia da informacao e menos ainda se trata de sua aplicabilidade

ao setor publico.

A aplicacdo concreta da tecnologia blockchain ainda ndo é muito extensa, entretanto,
trata-se de uma grande inovagao que devera angariar mais adeptos a cada dia. Blockchain tem
sido considerada como potencializadora de transformar a forma de prestacdo de servicos
publicos e privados, bem como de aumentar a produtividade em face da gama de aplicacdes
disponiveis (Matt Hancock & Ed Vaizey apud FINCK, 2018, p. 671-672).

No setor publico, a blockchain tem a possibilidade de ser utilizada para a verificacdo
de transacOes e mudancas de registros-chave, acordos e quaisquer outros que estejam
categorizados como data-at-rest ou dados inativos armazenados, ndo se incluindo, logo, os
data-in-use ou dados ativos ou em processo (MARTINOVIC, 2017, p. 14).

Tendo em vista 0s mecanismos de rastreamento de bens e pagamentos da blockchain,
na Africa, desenvolveu-se o BitPesa, um banco que oferece servigos bancarios moveis baseados
em blockchain, possibilitando transferéncias de remessas rapidas e de baixo custo (FINCK,
2018, p. 672). Qualquer coisa pode ser representada por tokens e transacionada em um livro-
razao distribuido, como é o caso do projeto entre uma start-up local e a empresa Siemens em
Nova lorque, nos EUA, tendo em vista que a blockchain desenvolvida facilita as operagdes de
grades de energia inteligente urbana, na qual vizinhos vendem e compram energia uns dos
outros (FINCK, 2018, p. 672).

A capacidade da blockchain de criar registros inviolaveis tem sido o suficiente para se
testar uma nova forma de administracdo oficial dos registros publicos, como certiddo de
nascimento, de casamento e escritura de imdvel, por exemplo. No estado de Georgia, EUA,

tem-se iniciado um projeto-piloto sobre registro de imoéveis (FINCK, 2018, p. 673).

Em termos de aplicacdo da tecnologia blockchain, a Estonia € o pais pioneiro, sendo
uma lideranca no que tange o desenvolvimento das sociedades da informacédo (MARTINOVIC,
2017, p. 14). No ano de 2000, a Estdnia declarou o acesso a Internet um direito humano, tendo
desdobrado esse direito para atingir as &reas rurais e influenciado inovagfes no uso de
tecnologia digital, tendo, inclusive, sua expertise digital reconhecida pela denominagao de “e-

Estonia” (MARTINOVIC, 2017, p. 14-15). Destarte, no mesmo ano, seu Parlamento aprovou
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0 Ato de Assinatura Digital, na qual a assinatura digital seria equiparada & manual
(MARTINOVIC, 2017, p. 15).

Na Estdnia ha experimento de aplicacdo de livro-razdo no governo, como o0 uso de
Keyless Signature Infrastructure (KSI) para conceder aos cidadaos acesso a seus registros e
bases de dados governamentais (FINCK, 2018, p. 673). Essa tecnologia estd integrada a
registros fundamentais de governo, como é o caso dos registros de negdcios, de propriedade,
de direito sucessorio, de arquivos digitais judiciais e de anuncios oficiais (MARTINOVIC,
2017, p. 15).

Outra plataforma desenvolvida pelo governo da Esténia é o X-Road, a qual funciona
interligando diferentes instituicdes governamentais, facilitando o exercicio do governo por
meio da utilizacdo de tecnologia (MARTINOVIC, 2017, p. 16). Trata-se do principal meio de
comunicacdo de servicos publicos e ampara a escritura de diversos bancos de dados,
transmitindo grandes conjuntos de dados e realizando buscas em varios bancos de dados
(MARTINOVIC, 2017, p. 16). Ademais, o X-Road garante a seguranca por meio da
autenticidade, integridade e ndo-repudio da troca de dados, bem como da alta disponibilidade
dos servigos e confidencialidade da troca de dados (MARTINOVIC, 2017, p. 16). Nesse
sentido, poderiamos entender que o segredo no que tangem os dados pessoais dos cidaddos seria
fundamental? A tecnologia BC colocaria limitacdes a teoria do Bobbio? Ou estamos falando de
dois tipos diferentes de segredo? Bobbio afirma que o segredo ndo possui valoragcdo de bom ou
mau, dispondo que ele é conhecido ainda que seu contetdo esteja reservado a alguns poucos
individuos (BOBBIO, 2015, p. 78-79). Por outro lado, é importante destacar que os Estados
ndo exercem todas as atividades sozinhos, fazendo uso de parcerias publico-privadas para a
prestacdo de servicos também, o que nos leva a questionar se 0 uso da BC no setor publico ndo
acabaria por tornar os dados dos cidaddos reféns de empresas privadas cujo Unico escopo €

obter lucro.

Deste modo, concebe uma forma segura de gerenciamento de dados dos cidad&os por
parte do Estado, tendo também representado o enxugamento da maquina estatal e dos seus
servigos ineficientes, o que nos leva a concluir que o uso da tecnologia blockchain possui a
capacidade de aumentar a eficiéncia do setor publico, bem como aumentar a cooperacao entre
as organizacgdes (JALAKAS, 2018, p. 39).

No Reino Unido, tem-se analisado a possibilidade de aplicacdo de tecnologia
blockchain para coibir fraudes e erros no pagamento de pensdes, o que poderia resguardar uma

guantidade consideravelmente grande de perda de dinheiro publico com o registro e
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processamento de pagamentos e beneficios concedidos pelo governo dentro de uma blockchain
(MARTINOVIC, 2017, p. 26).

Outrossim, cabe mencionar o caso do governo da Suécia, o qual, por meio de uma
parceria com empresas privadas, pretende aplicar a tecnologia blockchain nos casos que
envolvem transagdes imobiliarias, estando o projeto ainda em fase de teste (MARTINOVIC,
2017, p. 27). Martinovic destaca 0s pontos principais 0s quais o projeto almeja alcancar, sdo
eles: aumento da transparéncia das transacdes, aumento da eficiéncia do processo de modo geral
e diminuir a complexidade do processo de modo geral (MARTINOVIC, 2017, p. 27).

4.1 Desafios na adocao da Blockchain no governo

A tecnologia blockchain possui diversas vantagens no que tange a garantia da
eficiéncia e da transparéncia no servico publico, bem como assegura a confianca e a
verificabilidade deste. Todavia, vislumbram-se alguns obstaculos a sua aplicacdo de maneira
generalizada. A maioria das aplicagdes concretas de blockchain sdo ainda experimentais,

havendo pouquissimos sistemas de producao em uso (DOMINGUE, 2018, p.11).

Domingue (2018, p. 13-14) destaca algumas barreiras conhecidas ao emprego da

blockchain no sistema governamental, quais sejam:

e Interdependéncia: necessidade de ado¢cdo de um sistema de identidade
confiavel como base e a possibilidade de que, servigos interagentes utilizem de
sistemas de identidade compativeis coordenados, facilitando, deste modo, o
perpasso pelos servicos. Esse é tido como a maior questao a ser superada.

e Harmonizacdo do legado: integracdo entre a nova tecnologia e os sistemas de
legado existentes. Sistemas de legado sé@o sistemas de informacdo velhos e
antiquados (IONITA et al, 2012, p. 127). No caso do setor governamental, a
integracdo deve abarcar tanto de maneira técnica/operacional quanto a questdo
legal/juridica.

e Interoperabilidade técnica e maturidade: coordenacdo integrada entre as
iniciativas blockchain ao redor do mundo. Nesse caso, leva-se em conta que
blockchain é uma tecnologia recente e de rapido desenvolvimento, estando

sujeita a instabilidades, o que afeta a absorcdo da mesma e seus impactos.
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Todavia, Domingue alerta para a possibilidade de se buscar sanar esse
obstaculo tarde demais, em face do contexto de competitividade e
desenvolvimento na qual a tecnologia se insere, podendo inviabilizar a
harmonizacao.

e Protecdo de dados e privacidade: em se tratando da blockchain publica, os
dados sdo amplamente distribuidos entre os participantes, bem como existem
vérias formas de armazenamento de dados dentro da blockchain, o que impacta
diretamente em regulamentagdes de protecdo de dados e privacidade. O
importante a se ressaltar é a aplicacdo da protecéo fora das fronteiras estatais,
visto que cada Estado possui soberania e suas proprias normas juridicas.
Contudo, Domingue ndo conjectura riscos de desconformidades e grandes
conflitos entre regulacdes, dada a visibilidade do GDPR.

Notadamente que, em razdo de se tratar de uma tecnologia nova e pouco explorada até
0 momento, ndo ha como prever todos o0s possiveis e eventuais desafios de sua implementacéo,

seja no setor privado, seja no setor publico.
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5 Discussao e analise de dados

Far-se-a& uma apresentacdo do projeto bCPF analisado nessa pesquisa, bem como dos
elementos intrinsecos ao compartilhamento de dados cadastrais e entes envolvidos. Depois, sera
realizada uma correlacdo dos dados obtidos por meio de duas entrevistas semi-estruturadas,
uma com o Auditor-fiscal da RFB, e outra com o Assessor de Diretoria na Dataprev, com 0s

construtos tedricos abordados previamente.

No primeiro topico, serd apresentado o panorama geral do bCPF, elencando sua
previsdo legal e regulamentacdo, aspectos intrinsecos e componentes inerentes a tecnologia
blockchain aplicaveis ao projeto. Apresentar-se-do 0os modelos de compartilhamento de dados

da Administracdo Federal antes e com o bCPF, verificando suas vantagens e desvantagens.

No segundo tdpico, far-se-& uma analise da blockchain como uma solucéo estratégica
facilitadora do doing business e as implica¢6es de sua implementacdo no setor publico. Ainda,

sera tratada a questdo da desburocratizacao possibilitada pelo uso da referida tecnologia.

No terceiro tdpico, serdo discutidos os aspectos inerentes ao tema da seguranca e da
protecdo dos dados pessoais, 0s quais a utilizagdo da blockchain pode ser capaz de solucionar
de maneira eficiente, verificando as propriedades utilizadas no desenvolvimento do bCPF que
se possibilitam assegurar esses pontos. Também sera tratado o segredo como meio de garantia
de seguranca, a questdo da confianca e dos elementos de transparéncia presentes na blockchain

(open-source).

Por fim, no quarto tdpico, tratar-se-a da auditabilidade proporcionada pela aplicacédo
da tecnologia blockchain e de que maneira ela sera realizada no ambito do bCPF. Ademais,
serdo apresentados, como categoria de analise, os possiveis desafios de implementacdo do bCPF
na Administracdo Publica Federal com base no que ja foi estudado até agora e caracteristicas

do projeto e do setor publico de modo geral.

5.1 O caso do bCPF

O compartilhamento dos dados cadastrais, como a base no Cadastro de Pessoas Fisicas
(CPF), é um dever das administraces tributarias da Unido, dos Estados, do Distrito Federal e
dos Municipios, conforme dispde o art. 37, inciso XXII, da Constitui¢cdo Federal de 1988.
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O CPF é um namero de identificacdo de utilizacdo recorrente no pais, ndo somente
pelas administragdes tributarias, havendo em torno de 800 convénios de compartilhamento de
informacdes entre a Receita Federal e as varias entidades de todos os niveis federativos e
poderes, segundo dados da propria Receita Federal (Receita Federal, on-line)®. O auditor-fiscal
da RFB prevé centenas de atores envolvidos, mas ndo sabe ao certo precisar quem séo ainda,
Visto que os conveénios ainda estdo em fase de negociagdo. Contudo, num primeiro momento,
ndo vislumbra a possibilidade de inclusdo de empresas privadas. Conforme o Assessor de
Diretoria da Dataprev, o credenciamento dos entes autorizados se da da seguinte maneira: “Os
entes autorizados sdo identificados pela RFB, a qual firma um convénio formal. Apo6s o

convénio ser firmado o ente esta apto a contratar o servigo da Dataprev”.

O compartilhamento de dados dessa base cadastral deve obedecer a parametros de
protecdo de dados, sendo importante trazer atencao a possibilidade de rastreamento dos dados

sem obstaculizar demais o acesso a eles pelas entidades autorizadas (Receita Federal, on-line)’.

Nesse sentido, a nova tecnologia Blockchain possui como principal caracteristica a
capacidade descentralizadora, permitindo a disponibilizacdo de um conjunto de dados
complexos de maneira comprimida, distribuida, imutavel e facilitando seu rastreamento quanto
a qualquer tentativa de alteracdo de dados, o que assegura maior confianga e seguranga no
tratamento dos dados (Receita Federal, on-line)®.

A Receita Federal publicou no Diario Oficial da Unido, a Portaria RFB n° 1.788/2018
- que altera a Portaria RFB n° 1.639/16 - sobre a disponibilizacdo de dados no ambito da

administracdo publica federal envolvendo a tecnologia blockchain.

® Receita Federal publica norma sobre compartilhamento de dados utilizando tecnologia
Blockchain. Receita Federal, publicado em 21/11/2018, com ultima alteragdo em 04/04/2019.
Disponivel —em:  <https://receita.economia.gov.br/noticias/ascom/2018/novembro/receita-federal-
publica-norma-sobre-compartilhamento-de-dados-utilizando-tecnologia-blockchain>.  Acesso  em
28/05/2019.

" Receita Federal publica norma sobre compartilhamento de dados utilizando tecnologia
Blockchain. Receita Federal, publicado em 21/11/2018, com dltima alteracdo em 04/04/2019.
Disponivel em:  <https://receita.economia.gov.br/noticias/ascom/2018/novembro/receita-federal-
publica-norma-sobre-compartilhamento-de-dados-utilizando-tecnologia-blockchain>.  Acesso em
28/05/2019.

8 Receita Federal publica norma sobre compartilhamento de dados utilizando tecnologia
Blockchain. Receita Federal, publicado em 21/11/2018, com ultima alteracdo em 04/04/2019.
Disponivel —em:  <https://receita.economia.gov.br/noticias/ascom/2018/novembro/receita-federal-
publica-norma-sobre-compartilhamento-de-dados-utilizando-tecnologia-blockchain>.  Acesso  em
28/05/2019.


http://portal.imprensanacional.gov.br/materia/-/asset_publisher/Kujrw0TZC2Mb/content/id/51058896/do1-2018-11-21-portaria-n-1-788-de-19-de-novembro-de-2018-51058602
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A Dataprev, criada pela Lei n°® 6.125/74, é uma empresa publica vinculada ao
Ministério da Economia, que provém solugdes de Tecnologia da Informacéo e Comunicagao
para 0 aprimoramento e a execucao de politicas sociais do Estado. Teve seu primeiro estatuto
aprovado pelo Decreto n°® 75.463/75 e sua instalacdo pela Portaria Ministerial n°® 189/75. Sua
composi¢do acionaria se d& na seguinte proporcao: 51% de participacdo da Unido e 49% do
INSS (Dataprev, on-line)®.

O chamado solucdo bCPF (Blockchain do Cadastro de Pessoas Fisicas) € uma solugéo
G2G (Government to Government — Governo para Governo) desenvolvida pela Dataprev para
a Receita Federal buscando simplificar o processo de disponibilizacdo da base de dados CPF
sem comprometer 0s mecanismos de seguranca, integridade e a eficiéncia. O projeto piloto

conta com a participacdo do Conselho de Justica Federal (Receita Federal, on-line)*°.

Essa implementacdo da tecnologia Blockchain pela Receita Federal conta com uma
abordagem de rede permissionada, ou seja, apenas as entidades autorizadas terdo acesso a
cadeia de informacdes objeto do bCPF. Toda a tecnologia estad fundamentada em software livre

de codigo fonte aberto e auditavel (Receita Federal, on-line)?.

Ademais, a solucdo bCPF também prevé, inclusive, a figura dos smart contracts
(contratos inteligentes'?), também utilizador da tecnologia blockchain para prever
funcionalidades e controles adicionais que tornam o bCPF seguro e possivel (Receita Federal,

on-line)*3.

® Dataprev desenvolve solugdo com tecnologia Blockchain para compartilhamento da base CPF.
Dataprev, 22/11/2018. Disponivel em: <https://portal.dataprev.gov.br/dataprev-desenvolve-solucao-
com-tecnologia-blockchain-para-compartilhamento-da-base-cpf>. Acesso em 28/05/2019.

10 Receita Federal publica norma sobre compartilhamento de dados utilizando tecnologia
Blockchain. Receita Federal, publicado em 21/11/2018, com dltima alteracdo em 04/04/2019.
Disponivel —em:  <https://receita.economia.gov.br/noticias/ascom/2018/novembro/receita-federal-
publica-norma-sobre-compartilhamento-de-dados-utilizando-tecnologia-blockchain>.  Acesso  em
28/05/2019.

11 Receita Federal publica norma sobre compartilhamento de dados utilizando tecnologia
Blockchain. Receita Federal, publicado em 21/11/2018, com Ultima alteracdo em 04/04/2019.
Disponivel em:  <https://receita.economia.gov.br/noticias/ascom/2018/novembro/receita-federal-
publica-norma-sobre-compartilhamento-de-dados-utilizando-tecnologia-blockchain>.  Acesso em
28/05/2019.

12 Contratos inteligentes sdo codigos, inscritos no codigo fonte da BC, que estabelecem regras de cumprimento
automatico nos bancos de dados.

13 Receita Federal publica norma sobre compartilhamento de dados utilizando tecnologia
Blockchain. Receita Federal, publicado em 21/11/2018, com ultima alteragdo em 04/04/2019.
Disponivel —em:  <https://receita.economia.gov.br/noticias/ascom/2018/novembro/receita-federal-
publica-norma-sobre-compartilhamento-de-dados-utilizando-tecnologia-blockchain>.  Acesso  em
28/05/2019.
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O modelo de Blockchain da Receita Federal prevé os seguintes tipos de participacdo®*:

(i) a participacéo apenas para consumo dos dados;
(ii) a participacdo para contribuicdo sobre um campo do dado e;

(iii) a participacdo para alteracdo do dado, esta Ultima a ser realizada pela
entidade com as prerrogativas legais para esta acdo prevista em contratos
inteligentes.

Faz-se necessario diferenciar os modelos de compartilhamentos de dados anterior e
atual, com o bCPF. Segundo expGe o Auditor-fiscal da RFB, o modelo anterior seguia um
paradigma centralizado, o qual contava com um computador central funcionando no SERPRO
e 0s 6rgdos que quisessem informacgdes precisariam solicitar a esse computador central,

conforme ilustra a figura a seguir.

Figura 4 - modelo de compartilhamento de dados centralizado da RFB

o

o

o
AN
o o

Fonte: prépria.

14 Receita Federal publica norma sobre compartilhamento de dados utilizando tecnologia
Blockchain. Receita Federal, publicado em 21/11/2018, com ultima alteragdo em 04/04/2019.
Disponivel em:  <https://receita.economia.gov.br/noticias/ascom/2018/novembro/receita-federal-
publica-norma-sobre-compartilhamento-de-dados-utilizando-tecnologia-blockchain>.  Acesso  em
28/05/2019.
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No caso do bCPF, houve uma transformagdo do paradigma centralizado num
paradigma paralelizado peer-to-peer. Sendo assim, o Auditor-fiscal da RFB afirma o seguinte:

Entdo a Receita, quando ela escreve, gracas ao paradigma de banco de dados
distribuido, todo mundo recebe automaticamente e [...] se eu sair do ar, esse
cara replica pros outros camaradas. [...] Tem o problema de confianca ou de
desconfianca. [...] Aqui é uma rede permissionada, aqui eu tenho o paradigma
centralizado onde s6 eu escrevia e todo mundo consome a informagao. Aqui
eu criei um smart contract e gravei no bloco 0, no primeiro bloco do
blockchain, quando ninguém tava existindo, [...] s6 tinha eu no blockchain, a
Receita [...], s6 a Receita escreve, ninguém mais escreve. [...] Quando eles
vieram, o smart contract foi copiado e ta gravado no bloco 0. S6 quem escreve,
portanto, é a Receita, a pessoa s6 consome. Entdo o problema de confianca
aqui ndo € um problema [...] tdo 6bvio, é [...] como fazer troca de informacéo
com confianga contra, em antagonismo, em diferenca ao modelo centralizado,
que é confidvel por ser centralizado. Ai a gente resolveu o problema.

[.]

A gente fez uma coisa revolucionéria. Aqui, nesse modelo, a CEB consumia
a informacdo, mas ela ndo podia escrever. [...] N6s fizemos o seguinte, [...] a
CEB escreveu sugestdo Juliana Asa Norte. [...] No dia seguinte, a NET falou
ela mudou da Asa Sul para a Asa Norte, sugestdo NET Asa Sul Asa Norte. A
Juliana ndo alterou a base CPF dela, mas eu “t6” recebendo um monte de gente
sugerindo que ela mudou de endereco. No modelo centralizado, eu néo
consigo fazer isso, mas aqui, gragas a onerosa guarda de todos os bloquinhos

[...], 10 falaram que ela mudou, “td ai, ela mudou.

Logo, ha um compartilhamento automatico das informacdes constantes do banco de
dados, sendo que foi criado um contrato inteligente estabelecendo que somente a Receita
Federal podera escrever na blockchain e os outros integrantes apenas consumirdo o contetudo —
ressalva-se que, no contrato inteligente do bCPF, ha previsdo de que os demais membros
possam fazer sugestdes apenas e nenhuma alteragdo. Com base nas informac6es coletadas, o
modelo bCPF pode ser ilustrado da seguinte maneira:
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Figura 5 - modelo de compartilhamento de dados do bCPF

RFB

El =. ] =
-.n.l. l.l l.
CJF

Fonte: propria.
Na figura acima, podemos observar o contrato inteligente gravado no Bloco O, a
Receita Federal como controladora da blockchain e os membros conectados, sendo 0s pontos
vermelhos exemplos de quem poderia fazer as sugestdes e 0s pontos pretos de quem apenas
pode observar. A grande vantagem do bCPF é justamente essa integracdo maior entre os 6rgaos,
permitindo aos mesmos, dentro das regras estabelecidas, auxiliar de maneira mais eficiente na

gestdo publica.

O Auditor-fiscal da RFB informa que o modelo centralizado é o mais rapido, mais
econémico e mais confiavel de todos. Todavia, 0 modelo paralelizado da blockchain acaba
sendo mais barato financeiramente, apesar de ser caro tecnologicamente, porque o pagamento
se da de maneira distribuida. O modelo do bCPF ¢ necessariamente lento porque “tem que
minerar o dado, tem que encadear os blocos, tem que propagar os blocos. E claro que é lento
em segundos, mas é lento”. Ainda, ele “¢ mais facil de colocar uma aplicagdo no ar, usa as
500.000 linhas que tdo prontas. Mas a alteracdo € carissima, as vezes, vocé tem que derrubar a
rede e comecar de novo. Tem que refazer tudo”. O fato de as linhas de codigos ja estarem
prontas significa que ha um molde padrdo, que pode ser utilizado por qualquer pessoa, no qual
as especificidades minimas decorrentes do caso concreto poderdo ser acopladas a ele para criar

a rede, havendo uma reducgéo enorme de forga de trabalho.
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5.2 Blockchain como uma solucgéo estrategica

A partir das informag0es obtidas na entrevista com o Auditor-fiscal da Receita Federal,
a blockchain vai muito além da criptomoeda. Ele menciona que a blokchain é uma solucgéo
estratégica que influencia o chamado doing business, ou seja, a capacidade de facilitar o
negocio. A implicacdo dessa caracteristica da blockchain seria ofertar uma solucdo para que

governos ou empresas possam resolver problemas. Nesse sentido, ele explana o seguinte:

Blockchain ndo é mais a questdo fisica de cabo de rede interligando
computadores, blockchain é uma solugdo logica, ndo é do mundo fisico,
tangivel, € do mundo da l6gica, do software. E uma solucéo software, uma
solucéo logica que permite um proximo passo que o cabo de rede permitiu,
ele permite integracgdo. E ai ele facilita o doing business.

Desta maneira, a integracio deixa de ser tangivel e passa a ser logica. E importante
fazer um destaque na correspondéncia entre a sociedade e a maquina realizada por Deleuze,
segundo a qual as sociedades antigas faziam uso de maquinas simplérias, as sociedades
disciplinares, de maquinas energéticas, e as sociedades de controle, de maquinas de informatica
e computadores, nao representando apenas uma evolucdo de cunho tecnologico, mas,
principalmente, desenvolvimento do prdprio capitalismo (DELEUZE, 1992, p. 223). A forma
como nos conectamos em nossas relagdes sociais ndo € a mesma de antigamente, com o advento
da internet e das redes sociais, bem como as relaces comerciais sofreram suas devidas
modificacdes e adequacBes aos modelos tecnoldgicos que vem surgindo com o tempo. Todavia,
deve-se enderecar um problema muito recorrente nas relagdes juridicas, que é o da confianca.

Nesse sentido, o Auditor-fiscal da RFB dispde:

A blokchain é composta por trés aspectos tecnoldgicos principais: € um banco
de dados distribuido — todos os participantes compartilham da informacao -,
tudo o que é feito é gravado em pedra - nunca mais é apagado -, e smart
contracts, isto €, “um programa de computador que ¢ executado dentro do
préprio blockchain e esse programa de computador esta gravado em pedra
dentro do préprio blockchain [...]7.

Outra vantagem da implementacédo da blokchain no setor publico € a sua caracteristica
open-source, visto que, além de mais uma vez garantir a confianca em virtude da
disponibilidade de acesso e leitura do cédigo fonte, as 500.000 linhas de cddigo bésicas ja estdo
prontas, podendo o desenvolvedor acrescentar apenas algumas linhas de cédigo para criar a

rede BC pretendida, o que resulta em menor tempo gasto em trabalho.

Acerca da desburocratizacdo, o Auditor-fiscal da RFB dispoe que “Na hora que vocé

cria uma camada logica que integra 6rgdos ou paises, vocé desburocratizou ja. Se vocé tem um
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namero de CPF, por que precisa fornecer o endereco? Precisa porque ndo esta integrado”. Logo,

0 setor publico pode atuar de maneira mais eficiente e mais rapida com a utilizacéo do bCPF,

visto que ndo ha mais a necessidade de solicitar a informacéao e aguardar o tramite, o banco de

dados fica disponivel, havera maior coordenacao e integracdo entre os 6rgaos publicos federais.

5.3 Da seguranca e da protecéo de dados pessoais

A questdo de ndo inclusdo de empresas privadas € um fator que contribui para o

aumento de confianga no projeto, visto que, em virtude do mercado crescente de dados pessoais

e do capitalismo de vigilancia de Zuboff (2015), a concessdo de acesso a empresas privadas a

base CPF seria de um risco enorme a seguranca desses dados pessoais. Entdo, ainda que o

Estado atue de maneira mais restrita acerca dos dados pessoais da base CPF, este € um

procedimento fundamental para assegurar a sua protecao.

Conforme o Auditor-fiscal da RFB, o maior problema a ser enfrentado ¢ o da

confianca, vide:

Qual é o Unico problema essencial que caracteriza a necessidade de vocé usar
blockchain? [...] E o problema da confianca. Esse problema é gritante quando
vocé fala de dinheiro e na criptomoeda [...] mas vocé tem outros tipos de
problema de confianca e ai agora eu vou te dar um exemplo: suponha que esse
é 0 mapa da América do Sul [...] nés temos computadores no data center que
rodam os programas da Receita, vocé acha que se eu virasse pra Argentina e
falasse: “- Argentina, coloca seus dados de Comércio Exterior no computador
brasileiro, nao coloca na Argentina nao”, o senhor (Secretdrio da Receita) acha
que ela iria aceitar? “- Ndo”. Entdo vamos fazer o seguinte, por que o senhor
ndo abre mio e pde 14 na Argentina? “N&o vou aceitar”. E um problema
explicito que [...] a Argentina vai sacanear o Brasil? Ndo é, é um problema
implicito. Ndo vou entregar a confianga disso pra vocé, eu tenho minha
soberania. O problema de confianca esta associado a um problema politico, as
vezes realmente de desconfianca, pessoas que ndo se conhecem. [...] Se eu
tiver um banco de dados distribuido que quando eu escrevo, escreve 13, é
bacana, mas pera ai, ele pode escrever la e pode depois alterar. Um banco
distribuido que quando eu escrevo aqui, escreve |4 e guarda uma copia do
anterior, resolveu o problema de confianca. D& pra usar blockchain pra
resolver um problema que eu t6 tendo hoje em dia de Comércio Exterior entre
Brasil e Argentina. [...] Eu tenho mais um problema, eu ndo quero que 0s
outros paises do Mercosul entrem, s6 Brasil e Argentina. N&o se preocupa,
vamos fazer uma rede permissionada. Ndo, mas eu tenho mais um problema,
eu quero que s6 o Presidente da Republica ou o Secretario da Receita
estabeleca [...]. como vocé vai materializar a legislagdo dentro da tecnologia?
[...] Vamos usar Smart Contracts!
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Portanto, é possivel que a blokchain venha a solucionar questdes de desconfiancga entre
atores envolvidos de maneira eficiente, assegurando uma maior integragdo, de maneira légica,
entre eles. Outro aspecto importante do bCPF é o fato de sua estrutura ser de rede permissionada
ou fechada, o que significa que apenas entes autorizados terdo acesso a essa rede. O Auditor-
fiscal da RFB afirma que a garantia da protecdo de dados no bCPF decorre da estrutura
permissionada da rede. Nesse sentido, 0 Assessor de Diretoria da Dataprev destaca o seguinte:

O bCPF é um servigo o qual tem o objetivo de descentralizar a base do CPF
de forma 4gil, segura e econdmica. O servico foi concebido utilizando a
tecnologia mais moderna de descentralizacdo de informacdo, a tecnologia
blockchain. Assim uma rede permissionada foi criada e através dela é
descentralizada as informacbes de movimentacdo na base CPF, assim o
participante mantém sua base do CPF sempre sincronizada com a base oficial
garantindo a integridade e inviolabilidade dos dados.

O termo permissionada é utilizado para demonstrar que a rede € privada e que
existe um ente que detém o poder de permitir novos entrantes. A rede é
baseada em modelo "Proof-of-authority" e cada bloco é gerado a cada 15
segundos em média, em cada bloco é armazenado um conjunto de transagdes
de atualizacdo da base CPF. A expectativa € que a rede supere 0s 500 nés e
sua conexdo serd via Internet utilizando protocolos de criptografia do canal de
transmiss&o.

Ainda, ele continua mencionando que a garantia da protecdo dos dados que serdo
compartilhados por meio do bCPF se da em face de criptografia e hash’s, 0s quais asseguram
que a informacdo armazenada permaneca imutavel. Finck também aponta como métodos de
garantia da seguranca a criptografia, as chaves e as assinaturas que determinem a funcgéo e os
limites de cada participante na blockchain (FINCK, 2018, p. 668). O Assessor de Diretoria da
Dataprev afirma, ainda, que “apesar de ser elementos simples, a mecéanica de cadeia de blocos
e validacBes da rede garantem a integridade dos dados”. A criptografia esta diretamente ligada
a nocdo de segredo, visto que apenas quem detenha de conhecimento acerca das chaves
conseguira ter acesso ao contetdo decifrado. Para Bobbio, segredo é sinénimo de poder
(BOBBIO, 2015, p. 47). Segundo estabelece Gomes, o segredo pode exprimir um valor
democratico, dos pontos de vista utilitarista — para protecdo do bem maior - e kantiano -
privacidade, reserva e confidencialidade pendem de segredo e estdo a cargo da liberdade
(GOMES, 2018, p. 15).

Vivendo em uma sociedade informacional, comparada a maquinas de informatica por
Deleuze (1992), ndo ha como olvidar a existéncia de eventuais riscos a ataques cibernéticos que
ameacam a seguranca da rede e dos dados. Para tanto, em resposta ao questionamento sobre a

importancia do uso de certificacdo digital e restricdo da faixa de enderecos IP para a seguranca
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da rede, bem como de que forma poderia ser evitados ataques de hackers, o Assessor de Diregéo
da Dataprev informou que

O uso de tecnologias adicionais de seguranca trazem uma camada adicional
de seguranga ao servigo, certificado digital € um exemplo disso. Ja a restricdo
de faixas de IPs que podem acessar 0 servigo garantem que trafegos de rede
ndo legitimos sdo rejeitados antes de chegarem ao servico propriamente dito.
Com isso a resposta a um ataque DDos, por exemplo, se torna mais eficiente.

Conforme as informacdes apresentadas, podemos observar que a tecnologia
blockchain possui mecanismos de garantia de seguranca eficientes que podem mitigar eventuais
ataques de entes maliciosos. Entretanto, no caso da rede nao-permissionada ou publica, existem
alguns riscos e muitas incertezas acerca das consequéncias de uso no setor publico, visto que a
escalabilidade pode resultar em um processo natural cada vez mais centralizador do poder
computacional da rede (ATZORI, 2015, p. 16). Ainda, no caso da rede publica, a blockchain
possui um alto grau de volatilidade, podendo ser bifurcada ou rejeitada pelos usuarios a
qualquer tempo (ATZORI, 2015, p. 16). Outra questdo levantada por Atzori (2015, p. 17), € a
dependéncia dessa rede publica na conectividade dos usuarios, ou seja, caso a rede digital seja
terminada ou 0s usuarios migrem para outras redes, ndo ha garantias de backup das
informacdes. Esses sdo apenas alguns dos riscos técnicos que essa rede pode apresentar, visto
gue ndo ha como precisar todas as possibilidades, ainda mais em virtude de se tratar de algo

novo.

Todavia, ndo ha como dizer que 0s riscos sd80 0s mesmo no que diz respeito a rede
permissionada ou privada, visto que sua estrutura é diferenciada e, logicamente, mais restritiva
tanto do ponto de vista subjetivo — em face dos sujeitos que a integram — quanto do ponto de
vista objetivo — referente ao seu conteudo. Portanto, hé que se entender a escolha do modelo de
rede do bCPF uma de suas maiores caracteristicas, ainda mais em se tratando de contetdo de
base de dados pessoais, que sao necessarios para a gestdo administrativa interna e a prestacdo

dos servicos publicos e que exigem uma maior protecdo por parte do Estado.

5.4 Da auditabilidade

O Auditor-fiscal da RFB aponta que o controle do bCPF é feito pela Receita Federal
porgue so ela escreve e isso se da por conta da previsdo no contrato inteligente. Ademais, 0

Assessor de Diretoria da Dataprev destaca que
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O bCPF por esséncia permite realizar a auditoria, pois na blockchain existe
todas as transacdes de atualizacdo da base CPF e essas transacdes sao
imutéveis. Assim se houver duvidas quanto a integridade de uma informacao
basta que ela seja validada perante a blockchain.

Essa é uma caracteristica fundamental da blockchain que a diferencia de outras
tecnologias, visto que a auditoria é feita conjuntamente por meio do processo de valida¢do dos
blocos pelos integrantes da blockchain. Ainda que Bobbio entenda que ndo h4 democracia sem
aopinido publica, do direito a informacdo acerca de decisdes a serem tomadas de cunho coletivo
e de exprimir criticas quanto a elas (BOBBIO, 2015, p. 41), a rede BC néo vai de encontro a
Democracia, podendo contribuir com ela na medida em que a auditoria dos processos
decorrentes do bCPF conta com ferramentas eficientes e seguras, bem como tudo fica registrado

na rede, ndo podendo o responsavel malfeitor se eximir de responsabilidade.

A rede permissionada adotada pelo bCPF néo assegura a transparéncia dos bancos de
dados CPF, o que por si s6 ja representa uma medida de seguranca dos dados pessoais.
Entretanto, ndo se pode dizer que ndo aumentou a transparéncia entre os Orgdos da
Administracdo Publica Federal, podendo contribuir para uma melhora e maior celeridade na

prestacdo dos servicos publicos que dependem das informaces contidas nesse banco de dados.

Acerca dos desafios decorrentes da implementacdo do bCPF, o Auditor-fiscal da RFB
ndo vislumbrou nenhum, todavia serdo revisitados alguns obstaculos mencionados em topicos
anteriores. Domingue (2018, p. 13-14) apresenta algumas barreiras a implementacdo da

blockchain no setor publico, sdo elas:

e Interdependéncia: pressupde um sistema confidvel e coordenado. No caso do
bCPF, esse ndo seria um desafio, tendo em vista que a estrutura blockchain
adotada ja possui uma coordenacao entre os participantes, bem como, em se
tratando de rede permissionada, todos os membros sdo conhecidos, o que
implica em uma noc¢do de confianca. Além do mais, ha registro de tudo na rede
e processos de validacdo, o que também reforcam a confianga.

e Harmonizacdo do legado: integracdo entre a nova tecnologia e os sistemas de
legado existentes. No caso do setor governamental, a integragéo deve abarcar
tanto de maneira técnica/operacional quanto a questdo legal/juridica. Ndo ha
informagdo suficiente para afirmar que esse ndo seria um desafio de
implementacdo, visto que houve uma troca de modelo centralizado para

paralelizado com a adogéo do bCPF.
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e Interoperabilidade técnica e maturidade: coordenagdo integrada entre as
iniciativas blockchain ao redor do mundo. O projeto bCPF trata de base de
dados pessoais, ndo podendo se encaixar nessa hipdtese.

e Protecdo de dados e privacidade: em se tratando da blockchain permissionada,
os riscos de violagdo de direitos de privacidade e protecdo de dados é quase

nula.

Ainda, ndo se pode deixar de elencar como um desafio a resisténcia dos servidores
frente as novas tecnologias, seja em razdo de dificuldade cognitiva e de adaptacdo a novas
tecnologias, seja porque nao desejam alterar a maneira como exercem o servigo ha tanto tempo.
Ademais, conforme destaca Pedrosa (2019), a rotatividade dos gestores é um fator que implica
em grande obstaculo aos projetos de cunho inovativos, ja que dependem da boa vontade
governamental para que tenham continuidade e, sendo o bCPF ainda um projeto-piloto, esta

ainda mais vulneravel a esse tipo de situacao.

Notadamente, os desafios a serem enfrentados pelo bCPF ainda ndo séo totalmente
conhecidos, havendo mera especulacdo de possibilidades frente ao que se observa quando a
Administracdo Publica implementa inovagdes em sua gestdo. Sendo o bCPF um instrumento
voltado somente a base de dados cadastrais e havendo o devido treinamento e incentivo a sua

aplicacdo pelos servidores autorizados, poderdo ser superadas essas barreiras.
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6 Conclusao

N&o é novidade que a Internet é a materializacdo da sociedade informacional,
permitindo o compartilhamento de informagdes de forma aberta; em tese, ndo possui dono; e é
desenvolvida de maneira colaborativa, se caracterizando em uma “teia de conexdes”
(SILVEIRA, 2017, p. 20 e 23-24). Esse desenvolvimento da sociedade também alterou as
relagdes juridicas e sociais, fazendo emergir uma nova forma de mercado, o de compra e venda
de dados pessoais (SILVEIRA, 2017, p. 11).

Shoshana Zuboff (2013) correlaciona o Panoptico de Bentham com a era
informacional, denominando-o de Panoptico da Informacdo, o qual possui trés regras:
necessidade de mecanizacdo de tudo, necessidade de informatizacdo de tudo e que toda
aplicacdo digital que tiver como ser usada para vigilancia e controle, a deveré ser, independente
da razdo da coleta. Ela verifica o surgimento de uma nova forma de economia a qual chama de
“Capitalismo Distribuido”, sendo o usuario o bem econdmico. Nesse contexto, ela apresenta o
“Capitalismo de Vigilancia”, segundo o qual, ndo apenas ha a coleta arbitraria de dados, como

também o uso de algoritmos para modular o comportamento dos Usuarios.

As sociedades disciplinares sdo meios de confinamento, representando o molde
enguanto as sociedades de controle representam a modulacdo (DELEUZE, 1992, p. 221). A
disciplina é forma de exercicio de poder, sendo a vigilancia enraizada socialmente e constante,

na qual cada individuo € responsavel por vigiar os proprios atos e os dos outros.

Ainda que entenda ser o segredo uma expressao de poder, Bobbio ndo defende que
todos os atos devam ser publicos (BOBBIO, 2015, p. 47 e 62-63). O segredo, contudo, difere
de mistérios, sendo o primeiro decorrente de tomada de decisao e passivel de contestacdo e, 0
segundo, limitador da razdo e da vontade (BOBBIO, 2015, p. 78).

Levando em consideracéo as evolugdes tecnoldgicas, surge a tecnologia Blockchain, a
qual representa um banco de dados distribuido e descentralizado, que se utiliza de uma estrutura
peer-to-peer, isto €, sem a necessidade de um ente intermediario. Nesse sentido, destaca-se que
“a tecnologia foi construida tendo em mente quatro principais caracteristicas arquiteturais:
seguranca das operagdes, descentralizacdo de armazenamento/computacdo, integridade de
dados e imutabilidade de transa¢bes” (FILHO et al., 2017, p. 6).

Trata-se de uma inovagdo tecnoldgica bastante recente, logo, ainda ndo ha

instrumentos regulatorios especificos de blockchain, havendo, inclusive poucos estudos e
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compreensdo total sobre suas implicacOes. As pesquisas existentes ainda sdo meramente
introdutorias. Todavia, a propria Administracdo Publica ja vem desenvolvendo projetos que
utilizam a tecnologia blockchain, como é o caso do bCPF, objeto de estudo da presente

pesquisa.

O objetivo dessa pesquisa é verificar de que maneira o0 bCPF poderia assegurar a
confiabilidade da prote¢do de dados no compartilhamento da base de CPF’s por meio do
levantamento de possiveis vantagens e desvantagens do uso da tecnologia Blockchain pela
Administracdo Publica Federal, bem como pela revisdo da literatura sobre os aspectos
intrinsecos a tecnologia, protecdo de dados e gestdo publica. Para tanto, utilizou-se 0 método
de pesquisa qualitativo, descritivo e exploratério, por meio da anélise de documentos escritos,
como obras literarias e artigos, bem como pela realizacdo de duas entrevistas semi-estruturadas

com representantes da Receita Federal e da Dataprev.

A tecnologia blockchain possui diversas vantagens do ponto de vista da garantia de
eficiéncia e transparéncia dentro do setor publico, por exemplo. Contudo, também possui
barreiras a sua implementacdo. No caso do bCPF, verifica-se a possibilidade de obstaculizacdo
de implementacdo em face de resisténcia dos servidores a inovacdo e de rotatividade de

gestores, por exemplo.

A blockchain possui diversos métodos que garantem a seguranca das informacGes
contidas nela, podendo representar, inclusive, uma solucdo a violacdo da protecdo de dados
pessoais, podendo mitigar a captura ostensiva e arbitraria dos mesmos. O fato de o bCPF ser
uma rede permissionada, existir um contrato inteligente com as normas de funcionamento e ndo
incluir empresas privadas no rol de participantes ja sao vantagens enormes desse projeto, visto
que isso acaba por aumentar a confianca no servigo e garante uma protecdo aos dados da base
CPF tratados por ele.

O tema blockchain ainda € muito recente e pouco se sabe sobre. Logo, o estudo é
meramente introdutorio, tendo se limitado a compreender a adocéo da tecnologia blockchain
na gestdo publica, cabendo aprofundamento e estudos futuros sobre o tema. Existem algumas
iniciativas blockchain no setor publico brasileiro ja em vigor, contudo optou-se por um estudo

inicial do bCPF em razéo do objeto, que é o compartilhamento de dados pessoais.
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