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RESUMO

O surgimento das tecnologias de informagdo, com o uso de big data pelos
governos e pelas empresas, e com o desenvolvimento de sistemas algoritmicos e de
inteligéncia artificial, sinalizaram o inicio de uma nova etapa no capitalismo: o Capitalismo
de Vigilancia. Em face disso, procurou-se verificar de que maneira o poder publico brasileiro
se situa em relacdo as iniciativas algoritmicas e de inteligéncia artificial (IA). Foi realizada
revisdo bibliografica em paralelo com pesquisa exploratéria, a partir do levantamento de
dados, nos enderecos eletrénicos dos Ministérios e de 6rgdos publicos, utilizando argumentos
booleanos nas ferramentas de pesquisa do Google. Os resultados encontrados foram
analisados e as iniciativas de tecnologia da informacdo foram tabeladas e seus dados
registrados. Entretanto, a falta de um registro oficial e central dos sistemas implementados
impediu a realizacdo de uma exploracao rigorosamente quantitativa. Tendo em vista 0 nimero
elevado de iniciativas mapeadas, se decidiu por estudar o projeto Sinesp Big Data e
Inteligéncia Artificial para Seguranca Publica, desenvolvido pelo Ministério da Justiga e
Seguranca Publica (MJSP) em parceria com o Departamento de Computacdo da Universidade
Federal do Ceara (UFC). Essa escolha foi motivada pelos objetivos do projeto e por sua
atuacdo orientarem a pratica de policiamento preditivo. Foram encontradas escassas
informacgdes puablicas sobre o Sinesp Big Data, em razdo do que, encaminhou-se
comunicagOes eletrénicas aos responsaveis pelo projeto, e solicitacbes de acesso a
informacdo, amparadas pela Lei n° 12.527/11 (Lei de Acesso a Informacdo) ao MJSP e a
UFC. Foram recebidas respostas vagas aos questionamentos formulados, bem como negativa
de contribuicdo em face de acordos de confidencialidade. Apesar disso, foi possivel
identificar que o desenvolvimento do projeto se vincula diretamente a Lei 13.675/18 (Lei do
Sistema Unico de Seguranca Pblica) e aos sistemas de inteligéncia policial implementados
pelo Governo do Ceard. Considerando os dados levantados e utilizando categorias tedricas de
Foucault, Deleuze e Zuboff, bem como estudos de governanca ética das tecnologias
informacionais, foi possivel identificar o forte traco disciplinar do Sinesp Big Data, que,
entende-se, realizara uma governanca disciplinar de individuos de risco, identificando-se com
a figura do polipandptico e apresentando-se como um sistema black box com provaveis

efeitos discriminatorios.

Palavras-chave: Inteligéncia Artificial; Algoritmos; Vigilancia; Seguranga Publica; SINESP.



ABSTRACT

The emergence of information technologies, with the use of big data by
governments and companies, and with the development of algorithmic and artificial
intelligence systems, signaled the beginning of a new stage in capitalism: Surveillance
Capitalism. In view of this, we sought to verify how the Brazilian government is situated in
relation to algorithmic and artificial intelligence (Al) initiatives. A parallel bibliographic
review was carried out with exploratory research, based on data collection, in the electronic
addresses of the Ministries and public agencies, using Boolean arguments in Google's search
tools. The results found were analyzed and the information technology initiatives were
tabulated and their data registered. However, the lack of an official and central registry of the
systems implemented prevented a strictly quantitative exploration. In view of the large
number of initiatives mapped, it was decided to study the Sinesp Big Data and Artificial
Intelligence for Public Security project, developed by the Ministry of Justice and Public
Security (MJSP) in partnership with the Computer Department of the Federal University of
Ceara (UFC). This choice was motivated by the objectives of the project and by its operation
to guide the practice of predictive policing. There was scarce public information about Sinesp
Big Data, due to which, electronic communications were sent to those responsible for the
project, and requests for access to information, supported by Law No. 12.527/11 (Law on
Access to Information) to the MJSP and the UFC. Vague answers were received to the
questions raised, as well as a negative contribution under confidentiality agreements.
Nevertheless, it was possible to identify that the development of the project is directly linked
to Law 13.675/18 (Law of the Unified Public Security System) and to the police intelligence
systems implemented by the Government of Ceara. Considering the data collected and using
the theoretical categories of Foucault, Deleuze and Zuboff, as well as studies on the ethical
governance of information technologies, it was possible to identify the strong disciplinary
trait of Sinesp Big Data, which, it is understood, will perform a disciplinary governance of
individuals at risk, identifying itself with the polypanoid figure and presenting itself as a black

box system with likely discriminatory effects.

Keywords: Artificial Intelligence; Algorithms; Surveillance; Public Security; SINESP.
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INTRODUCAO

A presente pesquisa dedicou-se a andlise do projeto Sinesp Big Data e Inteligéncia
Artificial para Seguranca Publica, bem como, de maneira ampla, dos sistemas de vigilancia e
de policiamento preditivo existentes no mundo, ndo apenas no governo brasileiro. O interesse
pelo tema foi motivado pela crescente utilizacdo das tecnologias digitais pelo setor publico,
com suas implicagdes éticas, politicas e democréticas.

Os avangos na Ciéncia e na Engenharia da Computacdo possibilitaram o
desenvolvimento das tecnologias de informacdo, que impactaram e permanecem impactando
profundamente as ldgicas social, politica, econémica. Nesse contexto, observou-se 0
surgimento do “texto eletronico” e do trabalho “mediado por computadores” (ZUBOFF,
2015, p. 77)%.

Essas inovacOes tecnoldgicas, juntamente com a ampliagdo da capacidade de
armazenamento, de prospeccado e de analise de dados, tiveram sua expressdo organizada pela
l6gica de acumulagdo? do capitalismo de vigilancia, “do qual ‘big data’ é uma condigdo e
uma expressdo® (ZUBOFF, 2015, p. 76-77). Nessa “civilizagdo informacional”, os
mecanismos de subjetivacdo, de disciplina e de controle, bem como a relacdo com a propria
democracia sdo transformados®.

Como exemplos dos novos mecanismos de extracdo e controle, vejam-se o
Correctional Offender Management Profiling for Alternative Sanctions (COMPAS) — sistema
desenvolvido para avaliar o risco a reincidéncia de réus em processos criminais nos Estados

Unidos da América (EUA)® —, e o PredPol — software norte-americano de policiamento

! Sobre isso, Zuboff (2015, p. 77) escreve: “As a result of pervasive computer mediation, nearly every aspect of
the world is rendered in a new symbolic dimension of as events, objects, processes, and people become visible,
knowable, and shareable in a new way. The world is reborn as data and the electronic text is universal in scale
and scope”.

1 Zuboff escreve que “The logic of accumulation produces its own social relations and with that its conceptions
and uses of authority and power.”

2 Zuboff escreve que “The logic of accumulation produces its own social relations and with that its conceptions
and uses of authority and power.” (2015, p.77).

3 Tradugdo livre. No original: “[...] the wider logic of accumulation I call surveillance capitalism, of which ‘big
data’ is both a condition and an expression”.

4 Cf. em Zuboff (2015, p. 85-86): “Under surveillance capitalism, democracy no longer functions as a means to
prosperity; democracy threatens surveillance revenues”.

5 Cf. EQUIVANT. Do Risk Assessments Have a Place in Pretrial?, 2019. Disponivel em:
<https://www.equivant.com/do-risk-assessments-have-a-place-in-pretrial/>. Acesso em: 27 out. 2019. (No
endereco eletronico, é possivel verificar comentario da companhia responsavel pelo COMPAS quanto ao uso de
risk assessment tools: “[...] How can we possibly know enough about that person to make the right decision?
How can we predict individual behavior? How can we know what the specific risks are? (...) Using a simple risk
assessment with a few short questions, validated assessments can predict the level of risk an individual has
related to re-offending or failing to appear on his or her court appointed date. The risk level associated to a
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preditivo, desenhado para prever a localizagdo geografica de futuras ocorréncias criminais e,
com isso, auxiliar na alocagdo de oficiais de policia em trabalho de campo®.

Ainda, a titulo exemplificativo, observou-se a criacdo de sistemas voltados a analise
de perfis de consumo de usuarios de redes sociais; a selecdo de candidatos a vagas de
emprego; a producdo de escalas de trabalho; e ao ranqueamento de universidades segundo
critérios especificos’.

Em face disso, e considerando os encadeamentos éticos e politicos da inteligéncia
artificial e dos sistemas algoritmicos, viu-se como relevante o esforco de compreender o
cenario brasileiro no tema. Assim, a presente pesquisa partiu do empenho inicial de se
verificar o grau de envolvimento do governo federal no sentido de posicionar o Pais no novo
contexto técnico-informacional.

Partiu-se, para tanto, da percepcdo de que se revestia de grande importancia
acompanhar a maneira como a experiéncia brasileira com as tecnologias algoritmicas e de 1A
tem se desenvolvido e por quais parametros tem se orientado. Em face disso, objetivou-se a
criagdo de um banco de dados em que estivessem registradas as iniciativas artificialmente
inteligentes em curso e em que fossem anotadas as informacGes relativas aos objetivos, a
aplicacdo e a autoridade que as estivesse empreendendo. Isso permitiu contabilizar mais de 90
projetos® de diversas areas®.

person is one piece of data that can help decision-makers balance individual rights with public safety. As with
all critical decisions, risk assessments are not the “be all, end all” solution, they should be fit into the overall
decision making framework adopted by the justice agencies. Too often, this critical factor is overlooked. The
framework itself is needed to drive what the agency does from start to finish; a risk assessment is not intended to
replace a judicial decision-maker” (grifos no original)).

® Cf. PredPol Mission | About Us | Aiming to reduce victimization keep communities safer. [s.d.].
Disponivel em: <https://www.predpol.com/about/>. Acesso em: 27 out. 2019. (No enderego eletrbnico, é
possivel ter acesso a apresentacdo do software: “PredPol has a precise definition of predictive policing. For us
and our customers, it is the practice of identifying the times and locations where specific crimes are most
likely to occur, then patrolling those areas to prevent those crimes from occurring. Put simply, our mission
is to help law enforcement keep communities safer by reducing victimization. Our day-to-day operations tool
identifies where and when crime is most likely to occur, enabling you to effectively allocate your resources
and prevent crime” (grifo nosso)).

T Cf. O’NEIL, Cathy. Weapons of Math Destruction: How Big data Increases Inequality and Threatens
Democracy. Nova lorque, Estados Unidos da América: Crown, 2016, (a autora explora casos em que sistemas
algoritmicos foram empregados nos Estados Unidos, afetando negativamente muitos dos individuos a eles
submetidos).

8 Lista completa disponivel no Apéndice [Digital] A.

® Observou-se, ainda, que o governo brasileiro tem dedicado esforgos para avancar a agenda digital do Pafs em
iniciativas outras que nao sé o desenvolvimento de sistemas artificialmente inteligentes. Veja-se, por exemplo, o
Decreto n° 8.638, de 15 de janeiro de 2016, que estabeleceu a Politica de Governanca Digital, destinada aos
orgdos e entidades da administracdo publica federal direta, autarquica e fundacional; a Portaria n° 68, de 7 de
marco de 2016, que aprovou a Estratégia de Governanca Digital da Administracdo Publica Federal para os
anos de 2016 a 2019; e a Portaria n® 107, de 02 de maio de 2018, que revisou a estratégia e que atribuiu a
Secretaria de Tecnologia da Informagdo e Comunicacdo a competéncia determinada na portaria. VVeja-se, ainda, a
Estratégia Brasileira para a Transformacdo Digital (E-Digital), publicada, em 2018, pelo Ministério da
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A partir do exposto, e sabendo dos desafios democraticos e politicos advindos da nova
I6gica de acumulagdo, com seus mecanismos disciplinadores e seu controle sobre as
subjetividades, vislumbrou-se na seguranca publica um campo de estudo particularmente
sensivel, em especial frente as técnicas de policiamento preditivo. A vista disso, e a partir da
identificacdo do projeto Sinesp Big Data e Inteligéncia Artificial para Seguranca Publica,
desenvolvido pelo Ministério da Justica e da Seguranca Publica (MJSP) em parceria com 0
Departamento de Computacdo da Universidade Federal do Ceara (UFC), delimitou-se nele o
recorte do trabalho em tela.

Assim, o objetivo geral foi analisar o projeto a partir de enquadramentos éticos e
tecnopoliticos, buscando situd-lo em relacdo ao Capitalismo de Vigilancia e as logicas de
disciplina e de controle ligadas a vigilancia e ao policiamento preditivo. Pretendeu-se, com
isso, enquanto objetivos especificos, (1) analisar as caracteristicas do Sinesp Big Data e 1A em
face das nocgdes de governanca algoritmica e de IA, e (2) ponderar suas implicagdes
tecnopoliticas, segundo o pensamento de Michel Foucault e de Gilles Deleuze com vistas a
identificar eventuais pontos criticos do projeto em relacdo a democracia e a protecdo de
direitos.

Com isso, tencionou-se contribuir com a agenda de pesquisa em IA e sistemas
algoritmicos na América Latina e no mundo, no esforco de ampliar a compreensao do cenario
tecnopolitico. Em adicdo, ao mapear as iniciativas em curso do governo brasileiro, objetivou-
se gerar dados para possiveis exploragdes futuras.

O trabalho foi estruturado de forma que, no capitulo 1 trata-se da governanca da IA,
introduzindo conceitos de base para a analise do tema e discorrendo sobre 0s enquadramentos
éticos e juridicos aplicaveis. No capitulo 2, sdo revisitadas categorias tedricas foucaultianas e
deleuzianas, utilizando-as para discorrer sobre Capitalismo de Vigilancia e sobre
policiamento preditivo. Por fim, no capitulo 3, sdo analisados e discutidos os resultados

obtidos quanto ao projeto Sinesp Big Data.

Ciéncia, Tecnologia, InovacBes e Comunicagdes, se propondo a explicitar os desafios enfrentados, e a
estabelecer agdes estratégicas e indicadores para monitorar o progresso das metas digitais.



13

1 GOVERNANCA DA INTELIGENCIA ARTIFICIAL

Existem potenciais efeitos negativos que a tecnologia inteligente pode gerar para a
democracia. Experiéncias prévias revelam que multiplos fatores podem contribuir para gerar
outputs com erros e distorcdes, reproduzindo desigualdades e gerando injusticas®®.

Neste capitulo, a fim de melhor compreender os desafios a que estdo sujeitos 0s
sistemas de IA, debrugou-se sobre a tecnologiall, a ética e o direito, tidos como forgas
motrizes da governanga algoritmica’?> (CATH, 2018). Para tanto, e considerando a
complexidade e a amplitude do conceito de governanca, referencia-se as principais

proposicdes teodricas sobre o0 tema, sintetizadas por Yu Keping (2018) na lista a seguir:

1. A governancga refere-se a um conjunto de instituicbes e atores que sdo extraidos
de, mas também para além do governo. Desafia a autoridade do Estado ou do
governo no sentido tradicional e sustenta que o governo ndo é o Unico centro de
poder de um Estado. Desde que o poder exercido por uma instituicdo puablica ou
privada seja reconhecido pelo publico, é possivel tornar-se um centro de poder a um
nivel especifico.

2. A governanga identifica a indefini¢do de fronteiras e responsabilidades para lidar
com questdes sociais e econdmicas. Indica que, na sociedade moderna, o Estado esta
transferindo suas responsabilidades, outrora exclusivas, para a sociedade civil (ou
seja, organizagdes do setor privado e grupos voluntarios, estdo assumindo cada vez
mais responsabilidades que antes estavam nas méos do Estado). Como resultado, as
fronteiras entre o Estado e a sociedade e entre 0s setores publico e privado estdo
cada vez mais ténues, assim como as defini¢ces de suas responsabilidades.

3. A governanga identifica a dependéncia de poder envolvida nas relagdes entre as
instituigdes vinculadas a agdo coletiva. Para ser especifico, toda organizagdo
dedicada a acao coletiva tem que depender de outras organizagdes; para atingir seu
proposito, precisa trocar recursos e negociar um objetivo comum com os demais, e 0
resultado do intercambio depende ndo s6 dos recursos de cada ator, mas também das
regras do jogo e do ambiente em que o intercAmbio ocorre.

4. A governanca enfatiza a importancia de redes autbnomas e autogovernadas de
atores. Uma rede autbnoma como tal tem autoridade para emitir ordens em uma
determinada esfera e trabalhar com o governo nessa esfera e compartilhar suas
responsabilidades na administra¢éo publica.

5. A governanca reconhece a capacidade de realizar as atividades sem se basear no
poder do governo para comandar ou usar sua autoridade [...]** (KEPING, 2018, p.
2).

10 Cf. supra nota 8.

11 David Beer chama a atencdo para a dificuldade de compreensdo que os algoritmos, enquanto objetos de
estudo, impdem e alerta para os perigos que essa dificuldade pode acarretar: “Uncertainty about the algorithm
could lead us to misjudge their power, to overemphasise their importance, to misconceive of the algorithm as a
lone detached actor, or to miss how power might actually be deployed through such technologies. ” (2017, p.4).
2Cf. CATH, Corinne. Governing artificial intelligence: Ethical, legal and technical opportunities and
challengesPhilosophical Transactions of the Royal Society A: Mathematical, Physical and Engineering
Sciences, p. 2, 2018 (“these three guiding forces in Al governance (law, ethics and technology) can be
complementary)”.

13 Tradugdo livre. No original: “1. Governance refers to a set of institutions and actors that are drawn from but
also beyond the Government. It challenges the authority of the State or the Government in the traditional sense
and maintains that the Government is not the only power center of a state. As long as the power exercised by a
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Como é possivel depreender da sintese de Keping (2018), a governanca envolve a
participagdo de multiplos atores, publicos e privados, na gestdo de matérias coletivas, e
relaciona-se intimamente com a liberdade e com a democracia. A boa governancga se orienta a
maximizacdo do interesse publico (KEPING, 2018, p. 4), e apresenta as seguintes

caracteristicas essenciais:

1. Legitimidade: refere-se ao estado ou qualidade em que a ordem social e a
autoridade séo voluntariamente reconhecidas e obedecidas. N&o tem relevancia
direta para leis e regulamentos e, do ponto de vista juridico, algo legal ndo é
necessariamente legitimo. Somente a autoridade e as ordens genuinamente
reconhecidas pelas pessoas dentro de um grupo especifico sdo legitimas na ciéncia
politica. Quanto maior for o grau de legitimidade, maior sera o nivel de boa
governanca. A principal abordagem para alcangar e melhorar a legitimidade é
maximizar 0 consenso e a identidade politica compartilhada pelos cidadaos.
Portanto, a boa governancga requer que os 6rgdos administrativos e administradores
relevantes gerenciem ao maximo os varios conflitos de interesse entre os cidaddos e
entre eles e o Estado, a fim de obter o0 maximo consentimento e aprovagdo dos
cidadéos sobre suas atividades de administra¢do publica.

2. Transparéncia: refere-se a publicidade da informacdo politica. Todos os
cidaddos tém direito & informacdo sobre as politicas do Estado que estdo
relacionadas com 0s seus proprios interesses, incluindo atividades legislativas,
elaboracdo de politicas, disposicdes legais, execucdo de politicas, orcamento
administrativo, despesas publicas e outras informacfes politicas relevantes. A
transparéncia exige que a informacdo politica, acima mencionada, seja devidamente
comunicada aos cidadédos através de varios veiculos de comunicagdo, para que eles
possam participar na elaboracdo de politicas publicas e supervisionar o processo de
administracdo publica de forma eficaz. Quanto maior for o grau de transparéncia,
maior sera o nivel de boa governanca.

3. Accountability: [...] significa responsabilizar cada pessoa pelo seu proprio
comportamento. Na administracdo publica, refere-se, em particular, aos deveres
relacionados com um determinado cargo ou instituicdo e suas obrigacGes
correspondentes. Accountability significa que os administradores e 06rgdos
administrativos devem cumprir as func@es e obrigages dos cargos que ocupam. Se
ndo cumprirem suas funcbes ou deveres vinculados, ou se o fizerem de maneira
inadequada, sua conduta constitui negligéncia do dever ou falta de responsabilidade.
Quanto maior for a accountability do publico, especialmente dos funcionarios
publicos e dos 6rgdos administrativos, maior serd o nivel de boa governanca. A este

public or private institution is recognized by the public, it is possible to become a power center at a specific
level.

2. Governance identifies the blurring of boundaries and responsibilities for tackling social and economic issues.
It indicates that, in modern society, the State is transferring its once exclusive responsibilities to civil society
(i.e., private sector organizations and voluntary groups, which are undertaking more and more responsibilities
that were formerly in the hands of the State). As a result, the boundaries between the State and society and
between public and private sectors are becoming increasingly blurred, as are definitions of their responsibilities.
3. Governance identifies the power dependence involved in relationships between institutions involved in
collective action. To be specific, every organization devoted to collective action has to depend on other
organizations; to achieve its purpose, it has to exchange resources and negotiate a common goal with others, and
the outcome of the exchange depends not only on the resources of each actor, but also on the rules of the game
and the environment in which the exchange takes place.

4. Governance emphasizes the importance of autonomous self-governing networks of actors. A self-governing
network as such has the authority to issue orders in a certain sphere and work with the Government in this sphere
and share its responsibilities for public administration.

5. Governance recognizes the capacity to get things done without relying on the power of the Government to
command or use its authority”.
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respeito, a boa governanca requer o emprego da lei e da ética para aumentar a
responsabilizagdo dos individuos e das instituicoes.

4. Estado de direito: essencialmente, [...] significa que a lei é o principio supremo
na administracdo politica publica a ser observado por todos os funcionarios publicos
e cidaddos, devendo ser todos iguais perante a lei. O objetivo imediato do Estado de
Direito é regular o comportamento dos cidadaos, gerir 0s assuntos sociais e manter
uma ordem normal na vida social, enquanto que o seu objetivo final é proteger os
direitos politicos basicos dos cidadaos, incluindo a liberdade e igualdade [...]. O
Estado de Direito € um requisito basico da boa governanca, o que seria impossivel
sem um sistema legal sélido, o devido respeito pela lei ou uma ordem social baseada
na lei.

5. Responsividade: [..] estd intimamente associada ao conceito de
responsabilizacdo acima mencionado. Em certo sentido, é uma extensdo da
accountability. Essencialmente, significa que os administradores publicos e o0s
6rgdos administrativos devem responder as exigéncias dos cidadaos de forma célere
e responsavel, e que é proibido retardar sem justa causa ou deixar qualquer questao
sem resposta. Quando necessario, devem solicitar proativamente aos cidaddos
orientacdo, explicar-lhes as suas politicas e responder regularmente as suas
perguntas. Quanto maior for o nivel de capacidade de resposta, maior sera o nivel de
boa governanca.

6. Eficacia: refere-se principalmente & eficiéncia da gestdo. Tem dois significados
essenciais: estrutura administrativa racional, procedimentos administrativos
cientificamente concebidos e atividades administrativas flexiveis; e custos
administrativos minimizados. As atividades administrativas ineficazes ou
ineficientes estdo em desacordo com a boa governanga. Quanto mais elevado for o
nivel de boa governanga, maior sera a eficacia da administracdo!* (KEPING, 2018,
p. 5-6, grifo nosso, tradugdo nossa).

14 Traducdo livre. No original: “1. Legitimacy: It refers to the state or quality that social order and authority are
voluntarily recognized and obeyed. It has no direct relevance to laws and regulations, and from the legal angle
something legal is not necessarily legitimate. Only the authority and orders genuinely recognized by people
within a specific group are legitimate in political science. The higher the degree of legitimacy is, the higher the
level of good governance will be. The principal approach to achieving and improving legitimacy is to maximize
the consensus and political identity shared by citizens. Therefore, good governance requires the relevant
administrative bodies and administrators to manage various conflicts of interest among citizens and between
them and the State to the maximum so as to obtain the citizens’ maximum consent to and approval of their public
administration activities.

2. Transparency: It refers to the publicity of political information. All citizens are entitled to the information on
State policies that are related to their own interests, including legislative activities, policy-making, legal
provisions, policy enforcement, administrative budget, public expenditure and other relevant political
information. Transparency requires that the aforementioned political information be duly communicated to
citizens through various media vehicles so that they can participate in public policy-making and supervise the
process of public administration in an effective manner. The higher the degree of transparency is, the higher the
level of good governance will be.

3. Accountability: (...) means holding every person accountable for his or her own behavior. In public
administration, it refers in particular to the duties related to a certain position or institution and its corresponding
obligations. Accountability means that administrators and administrative bodies must fulfill the functions and
obligations of the positions they hold. If they fail to fulfill their bounden functions or duties, or if they do so in
an inappropriate manner, their conduct constitutes dereliction of duty or lack of accountability. The more
accountability the public, especially public officers and administrative bodies have, the higher the level of good
governance will be. In this regard, good governance requires the employment of both law and ethics to enhance
the accountability of individuals and institutions.

4. Rule of law: essentially, (...) means that law is the supreme principle in public political administration that
should be observed by all government officials and citizens, who should be all equal before the law. The
immediate goal of rule of law is to regulate citizens’ behavior, manage social affairs and maintain a normal order
in social life, while its ultimate goal is to protect citizens’ basic political rights, including freedom and equality.
In this sense, rule of law is opposite to rule of man as it both regulates citizens’ behavior and restricts the
conduct of the State. It is the arch-enemy of political autocracy. Rule of law is a basic requirement of good
governance, which would be impossible without a sound legal system, due respect for the law or a social order
based on the law.
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Tais caracteristicas essenciais estdo, evidentemente, presentes no debate sobre a
governanca algoritmica, salvaguardadas as especificidades associadas aos aspectos novéis das

tecnologias de informacdo, conforme se vera a seguir.

1.1 Conceito de inteligéncia artificial e de algoritmo

O que sdo algoritmos? E o que se entende por inteligéncia artificial? Esses sdo o0s
guestionamentos que se intentou discutir na presente Secéo.

A definicio de algoritmos ndo é matéria pacifica entre os estudiosos sobre o tema®®.
Procurando responder a indagacdo sobre a possibilidade de se definir rigorosamente o
conceito, Yuri Gurevich (2012) afirma existirem duas perspectivas: uma entende ser possivel
definir, outra ndo.

A resposta positiva para 0 questionamento da existéncia de um conceito rigoroso se
pauta pelo fato de determinados modelos algoritmicos terem se cristalizado, tornando
possivel defini-los estritamente. Encaixar-se-iam nessa categoria os algoritmos sequenciais
classicos’® (GUREVICH, 2012, p. 33)Y.

5. Responsiveness (...) is closely associated with the aforementioned concept of accountability. In a sense, it is
an extension of accountability. Essentially, it means that public administrators and administrative bodies must
respond to the demands of citizens in a timely and responsible manner, and that it is forbidden to make delays
without cause or leave any issue unresolved without response. When necessary, they should proactively solicit
advice from citizens, explain their policies to them and answer their questions on a regular basis. The greater the
level of responsiveness is, the higher the level of good governance will be.

6. Effectiveness: It mainly refers to management efficiency. It has two essential meanings: rational
administrative structure, scientifically designed administrative procedures and flexible administrative activities;
and minimized administrative costs. Ineffective or inefficient administrative activities are out of tune with good
governance. The higher the level of good governance is, the higher the effectiveness of administration will be”.

15 Além das dificuldades de compreensdo técnica, Beer (2017) aponta que o estudo sociopolitico dos algoritmos
impde que se escolha uma abordagem para as analises: deve-se analisd-los isoladamente ou de maneira
socialmente contextualizada? O autor sugere que “seeing the algorithm as a separate item of study outside of its
social ecology is likely to be a mistake. Algorithms shouldn’t be understood as an object that exists outside of
those social processes (...). Their existence and design is a product of social forces, as are their implementations
and redesigns.” (p.5-6). Para uma discussdo sobre o conceito tecnopolitico de algoritmo, cf. e.g., BEER, David.
The social power of algorithms. Information Communication and Society, [s. 1], v. 20, n. 1, p. 13, 2017.
Disponivel em: <http://eprints.whiterose.ac.uk/104026/>. Acesso em: 3 abr. 2019, (“The notion of the algorithm
is part of a wider vocabulary, a vocabulary that we might see deployed to promote a certain rationality, a
rationality based upon the virtues of calculation, competition, efficiency, objectivity and the need to be strategic.
As such, the notion of the algorithm can be powerful in shaping decisions, influencing behaviour and ushering in
certain approaches and ideals”).

16 para uma discusséo simplificada sobre o conceito de algoritmo e sobre a definicdo de algoritmos sequenciais
classicos, cf. Parallel Algorithm - Introduction - Tutorialspoint. [s.d.]. Disponivel em:
<https://www.tutorialspoint.com/parallel_algorithm/parallel_algorithm_introduction.htm>. Acesso em: 2 dez.
2019: “An algorithm is a sequence of instructions followed to solve a problem. While designing an algorithm,
we should consider the architecture of computer on which the algorithm will be executed. As per the
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Por sua vez, a resposta negativa destaca a continua multiplicacdo das no¢Ges numerica e
algoritmica, de forma a ndo ser possivel, at¢é o momento, a construcdo de uma definicéo
precisa, capaz de abarcar todos os modelos (GUREVICH, 2012, p. 3).

Detendo-se igualmente sobre o problema da teoria algoritmica, Yiannis N. Moschovakis
(2001, p. 919)'8 propde que os algoritmos sejam definidos de modo abstrato, entendendo-os
como definigdes recursivas.

Quanto a inteligéncia artificial, Stuart Russel e Peter Norvig (2010) associam-na ao
desenvolvimento de agentes inteligentes. Os autores explicam que o conceito de agentes®®
inteligentes, aparentemente simplista, ndo € incontroverso, mas depende da abordagem
utilizada.

Para tanto, algumas das principais defini¢6es de inteligéncia artificial, de acordo com as
distintas concepcdes de inteligéncia, retiradas dos escritos de Russell e de Norvig?°, foram

reproduzidas a seguir: Quadro 1 — Principais defini¢des de IA, categorizadas

architecture, there are two types of computers: sequential computer [and] parallel computer. Depending on the
architecture of computers, we have two types of algorithms: Sequential Algorithm — An algorithm in which
some consecutive steps of instructions are executed in a chronological order to solve a problem; Parallel
Algorithm — The problem is divided into sub-problems and are executed in parallel to get individual outputs.
Later on, these individual outputs are combined together to get the final desired output” (grifos do autor).
(PARALLEL ALGORITHM - INTRODUCTION - TUTORIALSPOINT, [s.d.])

17 Para uma andalise mais aprofundada sobre o tema, conferir: GUREVICH, Yuri. What Is an Algorithm? In:
Lecture Notes in Computer Science (including subseries Lecture Notes in Artificial Intelligence and
Lecture Notes in Bioinformatics). [s.l: s.n.]. p. 31-42. Comentando sobre a resposta negativa a questdo da
defini¢do rigorosa, o autor elucida que “[...] many kinds of algorithms have been introduced. In addition to
classical sequencial algorithms, in use from antiquity, we have now parallel, interactive, distributed, real-time,
analog, hybrid, quantum, etc. algorithms. New kinds of numbers and algorithms may be introduced and most
probably will be. The notions of numbers and algorithms have not crystallized (and maybe never will) to support
rigorous deffinitions” (p. 32-33, 2012). Conferir também: MOSCHOVAKIS, Yiannis N. What Is an Algorithm?
In: Mathematics Unlimited — 2001 and Beyond. Berlin, Heidelberg: Springer Berlin Heidelberg, 2001. p.
919-936.

18 Moschovakis esclarece: “When algorithms are defined rigorously in Computer Science literature (which only
happens rarely), they are generally identified with abstract machines, mathematical models of computers,
sometimes idealized by allowing access to “unbounded memory”. My aims here are to argue that this not square
with our intuitions about algorithms and the way we interpret and apply results about them” (2001, p. 919).
Moschovakis oferece, ademais, observagdes esclarecedoras sobre as propriedades matematicas dos algoritmos.
Aprofundando as defini¢des recursivas, ele explica: “A recursive definition is obtained from a system of fixed-
point equations (...), by adding an “output mapping” (...) and dependence on a parameter” (p. 926; 2001).
Ainda: “Algorithms are definable recursors (...)” (2001, p. 928); e “(...) algorithms are not absolute, but a set of
“given” operations which represent the available resources (...)” (2001, p. 931).

19 Os autores escrevem que “An agent is anything that can be viewed as perceiving its environment through
sensors and acting upon that environment through actuators” (RUSSELL; NORVIG, 2010, p. 34, grifos do
autor).

20 Cf. RUSSELL, Stuart; NORVIG, Peter. Artificial intelligence : a modern approach. 3rd. ed. Upper Saddle
River, New Jersey: Prentice Hall, 2010, p. 2. Traducao livre dos trechos:

“Thinking Humanly: “the exciting new effort to make computers think ... machines with minds, in the full and
literal sense.” (Haugeland, 1985); “[the automation of] activities that we associate with human thinking,
activities such as decision making, problem solving, learning ...” (Bellman, 1978)”;

“Thinking Rationally: “The study of mental faculties through the use of computational models.” (Charniak and
McDermott, 1985); “the study of the computations that make it possible to perceive, reason, and act.” (Winston,
1992)”;
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1. Pensando Humanamente
"O novo e excitante esforco para fazer os

computadores  pensarem... mAaquinas com

mentes, no sentido literal e

(HAUGELAND, 1985).

completo”

"[A automatizacdo de] atividades que nds

associamos com 0 pensamento humano,
atividades tais como a tomada de decisdo, a
resolucdo de problemas,

(BELLMAN, 1978).

a aprendizagem"

3. Pensando Racionalmente

"O estudo das faculdades mentais através do uso
de modelos computacionais” (CHARNIAKA &
MCDERMOTT, 1985).

"O estudo das computagdes que tornam possivel
perceber, raciocinar e agir" (WINSTON, 1992).

2. Agindo Humanamente

"A arte de criar maquinas que executam fungdes
gue requerem inteligéncia quando executadas
por pessoas” (KURZWEIL, 1990).

"O estudo de como fazer com que o0s

4. Agindo Racionalmente

"Inteligéncia Computacional é o estudo do
design de agentes inteligentes” (POOLE et. al.,
1998).

"Al ... estd preocupada com o comportamento

computadores fagcam coisas em que, no | inteligente em artefatos” (NILSSON, 1998).

momento, as pessoas sdo melhores" (RICH &
KNIGHT, 1991).

Fonte: RUSSEL e NORVIG (2010, p. 2)

Conforme se verifica, sdo expostas quatro correntes: as categorias superiores se baseiam
na modelagem do pensamento, ao passo que as categorias inferiores focam no
comportamento. A coluna da esquerda toma o humano como modelo, enquanto a coluna da
direita baseia-se na racionalidade. As categorias foram assim organizadas na medida em que
apresentam respostas, das diferentes correntes, as indagagdes: ‘“preocupa-se com 0
pensamento ou com o comportamento? Pretende-se modelar o humano ou trabalhar a partir de

um padréo ideal?”(RUSSELL; NORVIG, 2010, p. 29%%).

“Acting Humanly: “The art of creating machines that perform functions that require intelligence when
performed by people.” (Kurzweil, 1990); “The study of how to make computers do things at which, at the
moment, people are better.” (Rich and Knight, 1991)”. “Acting Rationally: “Computational Intelligence is the
study of the design of intelligent agents.” (Poole, et. al.,1998); “Al ... is concerned with intelligent behavior in
artifacts.” (Nilsson, 1998)”, e

“Figure 1.1: Some definitions of artificial intelligence, organized into four categories”.

2L Cf. no original: “Different people approach Al with different goals in mind. Two important questions to ask
are: Are you concerned with thinking or behavior? Do you want to model human or work from an ideal
standard?”’
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O pensamento humano de IA (1) busca compreender as fungfes cognitivas humanas
para, entdo, replicar o processo de pensamento em agentes ndo humanos. A inteligéncia do
agente seria medida pelo grau de correspondéncia entre o input-output do sistema e o de um
humano sob as mesmas circunstancias.

A acdo humana de IA (2) pretende compreender os processos pelos quais as agdes
humanas sdo realizadas e, a partir desta compreensdo, criar um modelo que permita
desenvolver os agentes artificiais. Para a corrente, sera inteligente o agente que for bem-
sucedido no Teste de Turing®.

O pensamento racional de 1A (3) se volta para silogismos e para a logica, baseando o
grau de inteligéncia do sistema em sua capacidade de fazer inferéncias corretas. As
conclusdes deveriam se dar com base nas regras de funcionamento estabelecidas para o agente
e com a aplicacéo aos inputs recebidos.

Por fim, a acdo racional de IA (4) volta seu estudo para 0 comportamento racional,
compreendendo a racionalidade como medida de inteligéncia. A vista disso, 0 agente racional
deve cumprir corretamente a funcio para ele desenhada?® e, "para cada possivel sequéncia de
percepcao, deve selecionar uma acgdo que se espera, maximize sua medida de desempenho?,
dada a evidéncia fornecida pela sequéncia de percepcédo e qualquer conhecimento interno que
o agente tenha" (RUSSELL; NORVIG, 2010, p. 37)%°.

Neste contexto, a racionalidade, sob a perspectiva exterior ao funcionamento do sistema
de IA, envolve a coleta de informacdes e processos de aprendizagem, de maneira que o agente
possa atuar autonomamente. Em outros termos, o agente “deveria aprender tudo que puder
para compensar um conhecimento prévio que esteja incorreto ou que seja parcial”

(RUSSELL; NORVIG, 2010, p. 39)%.

22O teste foi criado por Alan Turing, em 1950, e consiste em perguntas escritas, elaboradas por humanos,
respondidas por computadores, sendo as respostas posteriormente analisadas por humanos. O agente seria
inteligente caso, pela analise humana, ndo fosse possivel determinar se as respostas foram formuladas por
computadores ou por humanos. Turing teria, ainda, elencado capacidades que o agente deveria possuir a fim de
ser capaz de passar no teste, a saber, o processamento de linguagem natural, a representacdo de conhecimento, o
aprendizado de maquina e o raciocinio automatizado.

23 Segundo Russel e Norvig (2010, p. 35, grifo nosso), “the agent function is an abstract mathematical
description; the agent program is a concrete implementation, running whithin some physical system.”.

24 O sistema de medida de desempenho avalia as consequéncias geradas no ambiente de acordo com a sequéncia
de acOes realizadas pelo agente.

25 Cf. no original: “for each possible percept sequence, a rational agent should select an action that is expected to
maximize its performance measure, given the evidence provided by the percept sequence and whatever built-in-
knowledge the agent has”.

26 Cf. no original: “It should learn what it can to compensate for partial or incorrect prior knowledge”.
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Sob a perspectiva interior, por sua vez, a racionalidade compreende o design do sistema
e o programa do agente?’. O design seria, precisamente, o estagio em que se define a funcéo e
0 programa do agente inteligente, delimitando como devera se dar seu funcionamento.

Em sintese, a corrente comportamento racional de IA (4) identifica a inteligéncia com a
racionalidade do sistema, cujo agente deve ser capaz de, autbnoma e corretamente, cumprir a
fungéo para ele determinada, maximizar a medida de sua performance e aprender com sua
sequéncia de percepcdes. Em razao disso, Russel e Norvig (2010) entendem que essa corrente

apresenta vantagens em relagio as demais?:

A abordagem do agente racional tem duas vantagens sobre as outras abordagens. Em
primeiro lugar, é mais geral do que a abordagem das "leis do pensamento"
[pensamento racional] porque a inferéncia correta é apenas um dos Vvarios
mecanismos possiveis para alcancar a racionalidade. Em segundo lugar, é mais
favoravel ao desenvolvimento cientifico do que as abordagens baseadas no
comportamento humano ou no pensamento humano. O padrédo de racionalidade é
matematicamente bem definido e completamente geral, e pode ser "desempacotado”
para gerar projetos de agentes que provavelmente o alcangam. O comportamento
humano, por outro lado, é bem adaptado para um ambiente especifico e é definido
pela soma total de todas as coisas que os humanos fazem?® (RUSSELL; NORVIG,
2010, p. 4-5, grifos nossos).

1.2 Governanca ética

Conforme anteriormente mencionado, o crescente desenvolvimento de IA e de sistemas
algoritmicos tem levado pesquisadores a estudar os possiveis efeitos — positivos e negativos —
de sua utilizagdo®. Uma das questdes sobre a qual se debrugcam diz respeito a como colher os
bens sociais proporcionados pelas novas tecnologias, garantindo, ao mesmo tempo, os direitos

humanos fundamentais e a justica social.

2" Russel e Norvig (p. 46, 2010) definem o agente por meio da seguinte fungdo: “agent = architecture +
program”.

28 Russel e Norvig (2010), em seu manual Artificial Intelligence: a Modern Approach, conduzem seus estudos de
IA igualmente sob a perspectiva da agéo racional.

2 Traducdo livre. No original: “The rational-agent approach has two advantages over the other approaches. First,
it is more general than the “laws of thought™ approach because correct inference is just one of several possible
mechanisms for achieving rationality. Second, it is more amenable to scientific development than are approaches
based on human behavior or human thought. The standard of rationality is mathematically well defined and
completely general, and can be “unpacked” to generate agent designs that provably achieve it. Human behavior,
on the other hand, is well adapted for one specific environment and is defined by, well, the sum total of all the
things that humans do.”.

30 Cf. supra nota 8.
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Os pesquisadores tém, com isso, debatido sobre as implicacdes éticas do uso de IA e de
algoritmos, enderecando tanto as tecnologias utilizadas pelo setor privado quanto pelo setor
publico. Este Gltimo tem recebido destaque nos trabalhos produzidos, justamente em razdo do
essencial traco de compromisso com os cidadaos e de garantia dos seus direitos fundamentais.

A partir disso, tém sido elaborados documentos®!, por diversas iniciativas, em que sio
listados principios e quadros de referéncia como propostas para orientar uma utilizacéo ética
dos algoritmos e da IA, tais como a Declaragio de Toronto (2018) e a Declaracéo sobre Etica
e Protecdo de Dados em IA (2018). Ao mesmo tempo, sdo desenvolvidos critérios para
auxiliar na avaliacdo das tecnologias, de maneira a contribuir para que se possa analisar em
que medida seu uso seria aceitavel?.

Conforme sera visto a seguir, os documentos sublinham diversos dos principais desafios
éticos impostos pela utilizacdo da IA. Entre eles, encontram-se a complexidade técnica dos
sistemas; sua opacidade; a qualidade das bases de dados utilizadas®?; a dificuldade de situar as
responsabilidades civil e criminal em razdo de danos gerados pelos agentes artificiais; e o
devido processo legal, muitas vezes desrespeitado.

Considerando o exposto, foram selecionados, por referéncia cruzada, oito documentos
voltados & ética da IA e dos algoritmos, a fim de serem analisados®*. Os documentos
utilizados como referéncia foram produzidos pelos seguintes atores: a organizacdo Fairness,

Accountability, and Transparency in Machine Learning (FATML)®; o instituto Future of Life,

31 Alguns trabalhos chegam, inclusive, a sugerir a criagdo de cddigos de conduta. Cf., por exemplo,
SANGOKOYA, David. Algorithmic Accountability: Applying the concept to different contry contexts,
2017, p.17 (“Potential areas for action: (...) Define and promote the use of a code of conduct for responsible use
of data and algorithms™).

%2 Cf. FREULER, J. Ortiz; IGLESIAS, C. Algorithms and Artificial Intelligence in Latin America: A Study
of Implementation by Governments in Argentina and Uruguay. [s.]: s.n]. Disponivel em:
http://webfoundation.org/docs/2018/09/WF_Al-in-LA_Report Screen AW.pdf, (os autores adotam a
efetividade e a legitimidade enquanto requisitos para a implementacéo da IA pela administragdo publica).

33 No preambulo de sua declaragéo, a International Conference of Data Protection and Privacy Commissioners
(ICDPPC) destacou “that some data sets used to train machine learning-based and artificial intelligence systems
habe been found to contain inherent bias resulting in decisions which can unfairly discriminate against certain
individuals or groups, potentially restricting the availability of certain services or content, and thus interfering
with individuals’rights such as freedom of expression and information or resulting in the exclusion of people
from certain aspects of personal, social and professional life (...)” (DECLARATION ON ETHICS AND DATA
PROTECTION IN ARTIFICIAL INTELLIGENCE, 2018, p. 2).

34 Para uma visdo geral sobre as diretrizes éticas elaboradas até 0 momento, conferir o inventario produzido pela
organizacdo alema AlgorithmWatch: ALGORITHM WATCH. Al Ethics Guidelines Global Inventory —
AlgorithmWatch, 2019. Disponivel em: <https://algorithmwatch.org/en/project/ai-ethics-guidelines-global-
inventory/>. Acesso em: 10 nov. 2019 (“The way automated decision-making (ADM) systems should be
regulated is hotly disputed. Recent months have seen a flurry of frameworks and principles that seek to set out
principles of how ADM systems can be developed and implemented ethically. There are governmental
initiatives (...) and supra-national efforts [...]. The private and civil sectors have also not been idle.”) (grifo
N0sso).

% Cf. FATML. Principles for Accountable Algorithms and a Social Impact Statement for Algorithms,
2017. Disponivel em: <https://www.fatml.org/resources/principles-for-accountable-algorithms>.
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por meio da conferéncia ASILOMAR?®; a fundacdo NESTA®’; o instituto Artificial Intelligence
Now (Al NOW)3®; o governo britanico®; a Conferéncia Internacional dos Delegados para a
Protecdo de Dados e Privacidade, (ICDPPC)*, e as organizagbes Access Now e Anistia
Internacional®. As produc@es serdo apresentadas, adiante, com maiores informagdes, e a lista
compilada dos principios mencionados podera ser encontrada no Anexo |.

Assim, em face dos trabalhos estudados, identificou-se que os principios recomendados
se encaixavam sob as seguintes categorias principais: transparéncia, accountability®?,
responsabilidade, inteligibilidade, explicabilidade, precisdo, auditabilidade, respeito aos
direitos humanos, engajamento publico, justica*® e imparcialidade**.

A énfase recebida pela transparéncia e pela accountability® nos estudos algoritmicos e
de 1A deve-se a preocupacdo com 0s possiveis efeitos negativos de sua utilizagdo,

principalmente pelo setor plblico. Seu objetivo é de permitir que os outputs gerados*® possam

3 Cf. ASILOMAR. ASILOMAR Al Principles, 2017. Disponivel em: <https://futureoflife.org/ai-principles/>.

87 Cf. COPELAND, Eddie. 10 principles for public sector use of algorithmic decision making, 2018.
Disponivel em: <https://www.nesta.org.uk/blog/10-principles-for-public-sector-use-of-algorithmic-decision-
making/>. Sobre a Nesta, cf. COMISSION, European. Regional Innovation Monitor Plus: NESTA, [s.d.].
Disponivel em: <https://ec.europa.eu/growth/tools-databases/regional-innovation-monitor/organisation/nesta-
national-endowment-science-technology-and-arts>. Acesso em: 27 out. 2019 (“Nesta is an innovation charity
with a mission to help people and organizations bring great ideas to life”).

% Cf. REISMAN, Dillon et al. Algorithmic impact assessments: A practical framework for public agency
accountability. Al Now Institute, [s. L], n. April, p. 22, 2018. Disponivel em:
https://ainowinstitute.org/aiareport2018.pdf.

39Cf. Data Ethics Framework. . [s.I: s.n.]. Disponivel em:
<https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/737137/Data
_Ethics_Framework.pdf>.

40 Cf. Declaration on Ethics and Data Protection in Artificial Intelligence. Bruxelas, 2018. Disponivel em:
<https://icdppc.org/wp-content/uploads/2018/10/20180922_ICDPPC-40th_Al-Declaration_ ADOPTED.pdf>.

4 Cf. The Toronto Declaration: Protecting the right to equality and non-discrimination in machine
learning systems. . Toronto. Disponivel em:
<http://www.ohchr.org/EN/Professional Interest/Pages/Vienna.aspx>.

42 Cf. supra, na nota 35, o conceito de accountability fornecido pela FATML: “Accountability in this context
includes an obligation to report, explain, or justify algorithmic decision-making as well as mitigate any negative
social impacts or potential harms” (p.1).

4 Cf. SANGOKOYA, David. Algorithmic Accountability: Applying the concept to different contry
contexts. [s.l: s.n.] (o autor destaca, nas paginas 10 a 13, quanto a forma de enderecar os danos e a discriminagédo
provocados pela IA, o papel do algorithmic accountability e do algorithmic justice, inclusive retomando os
principios da FATML).

4 Cf. ALTMAN, Micah; WOOD, Alexandra; VAYENA, Effy. A Harm-Reduction Framework for Algorithmic
Fairness. IEEE Security and Privacy, [s. 1], v. 16, n. 3, p. 34-45 2018. Disponivel em:
http://nrs.harvard.edu/urn-3:HUL..InstRepos:37356411, (os autores defendem que, para que um algoritmo seja
considerado justo, seria necessario avaliar a distribuicdo de danos provocados pelo sistema entre 0s grupos
populacionais afetados).

4 A ICDPPC, em sua declaracio, reforca “that artificial intelligence powered systems whose decisions cannot be
explained raise fundamental questions of accountability not only for privacy and data protection law, but also
liability in the event of errors and harm (...)"(DECLARATION ON ETHICS AND DATA PROTECTION IN
ARTIFICIAL INTELLIGENCE, 2018, p. 2).

4 Por meio da revisdo de literatura, foi possivel observar o destaque recebido pela questdo da opacidade em
relagdo ao uso de IA pela administracdo publica. Cf., e.g.,, BRAUNEIS, Robert; GOODMAN, Ellen P.
Algorithmic Transparency for the Smart City. SSRN Electronic Journal, [s. 1.], 2017, p. 103 (“In the public
sector, the opacity of algorithmic decision making is particularly problematic, both because governmental
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ser controlados pelo puablico. Entretanto, em razdo da assimetria informacional entre os
desenvolvedores da tecnologia e aqueles que irdo opera-la ou que a ela sujeitar-se-&o,
enfrenta-se o obstaculo da opacidade, que, a niveis maximos, confere aos sistemas inteligentes
o titulo de black boxes*’ (PASQUALE, 2015).

Comentando a falta de transparéncia no uso governamental de big data, Robert
Brauneis e Ellen P. Goodman apontam trés principais fatores responsaveis pela opacidade,

quais sejam:

[...] (1) a auséncia de uma préatica de registo adequada em torno de processos
algoritmicos; (2) insisténcia insuficiente do governo em préaticas adequadas de
divulgacdo; e (3) a alegacdo do sigilo comercial ou de outros privilégios
confidenciais por empreiteiros do governo. [...]. Se estes problemas fossem
resolvidos, Suspeitamos que, em alguns casos, haveria ainda um outro
impedimento para a real transparéncia: a utilizacdo de algoritmos altamente
dindmicos ou que usam modelagem, que os torna dificeis de serem interpretados
até mesmo quando seus registos sdo revelados (2017, p. 110, tradugéo nossa)*.

Conforme mencionado pelos autores, a falta de transparéncia €, muitas vezes,
justificada pela alegacdo de se tratar de segredo industrial®® ou pela defesa de que a
divulgacdo das informac@es técnicas pode comprometer o resultado almejado pelo sistema e a

obtencao de sucesso pela iniciativa®.

decisions may be especially weighty and because democratically elected governments have special duties
of accountability.”) (grifo nosso).

47 Cf. PASQUALE, Frank. The Black Box Society. [s.l.]: Harvard University Press, 2015, (“The term “black
box” is a usefull metaphor for doing so [understending the problem of gaps in knowledge], given its own dual
meaning. It can refer to a recording device, like the data-monitoring systems in planes, trains, and cars. Or it can
mean a system whose workings are mysterious; we can observe its inputs and outputs, but we cannot tell
how one becomes the other. We face these two meanings daily: tracked ever more closely by firms and
government, we have no clear idea of just how far much of this information can travel, how it is used, or
its consequences”(PASQUALE, 2015, p.3, grifo nosso)). Cf. também MATZNER, Tobias. Opening black
boxes is not enough - Data-based surveillance in discipline and punish and today. Foucault Studies, p.28,
2017, (em relagdo as “black-box societies”, Tobias Matzner assim resume a importancia da transparéncia: “[...] if
the algorithms determine important things in our lives, then we should know how they function and what they
really do. Access to their inner workings is considered the prime lever for an ethics or governance of
algorithms™).

% Cf. no original: “there are three principal impediments to making government use of big data prediction
transparent: (1) the absence of appropriate record generation practices around algorithmic processes; (2)
insufficient government insistence on appropriate disclosure practices; and (3) the assertion of trade secrecy or
other confidential privileges by government contractors. (...) If these problems were addressed, we Suspect that
in some cases, there would be yet another impediment to real transparency: the use of algorithms that are highly
dynamic or that use modeling which makes them difficult to interpret even when records are revealed.”

4 Cf., e.g., SILVEIRA, Sérgio Amadeu Da. Economia da intrusdo e modulagdo na internet. Liinc em Revista,
[s. 1], V. 12, n. 1, p. 17-24, 2016. Disponivel em:
<http://www.ibict.br/liinchttp://dx.doi.org/10.18617/liinc.v12i1.883>. Acesso em: 3 abr. 2019.

% Cf,, e.g., VALENTE, Jonas. Orgdos publicos usam inteligéncia artificial para combater corrupgao |
Agéncia Brasil. 2018. Disponivel em: <http://agenciabrasil.ebc.com.br/geral/noticia/2018-08/orgaos-publicos-
usam-inteligencia-artificial-para-combater-corrupcao>. Acesso em: 11 maio. 2019 (Em relagdo ao “sistema



24

Na tentativa de contornar as lacunas e a opacidade, o Data Ethics Framework,
desenvolvido pelo Departamento de Assuntos Digitais, Culturais, Midiaticos e Esportivos do
governo britanico, sugeriu praticas que poderiam contribuir com 0s mecanismos de
transparéncia e de accountability no setor publico. Para tanto, recomendaram aos gestores
publicos que documentassem claramente seu trabalho; que compartilhnassem os dados
utilizados, caso ndo se tratasse de dados sensiveis ou pessoais; que compartilnassem 0s
sistemas inteligentes desenvolvidos, a fim de permitir sua auditoria; e que buscassem orientar
as politicas plblicas a partir de sistemas interpretaveis®..

A ICDPPC fornece, igualmente, sugestbes para a melhoria da transparéncia e da
inteligibilidade dos sistemas de IA, associando a consecucdo dos principios a prépria

efetividade na execucdo dos sistemas. Entre suas proposi¢coes, destacam-se as seguintes:

[...] b. promover a transparéncia, a inteligibilidade e a acessibilidade, por exemplo
através do desenvolvimento de formas inovadoras de comunicacéo, tendo em conta
os diferentes niveis de transparéncia e informagdes exigidas para cada audiéncia
relevante,

c. tornar as praticas das organizagdes mais transparentes, nomeadamente através da
promocéo da transparéncia algoritmica e a auditabilidade dos sistemas, assegurando
simultaneamente a pertinéncia das informagdes fornecidas, € [...]

e. Fornecer informagdes adequadas sobre a finalidade e os efeitos dos sistemas de
inteligéncia artificial, a fim de verificar o alinhamento continuo com as expectativas
dos individuos e permitir o controlo humano global em tais sistemas
(DECLARATION ON ETHICS AND DATA PROTECTION IN ARTIFICIAL
INTELLIGENCE, 2018, p. 4)%2.

Veja-se que, na medida em que se conhece e se compreende o funcionamento dos
sistemas algoritmicos e de 1A, ndo apenas por parte da equipe técnica, mas igualmente por
seus operadores e pelos individuos sujeitos aos seus efeitos, garante-se que os sistemas sejam
inteligiveis e explicaveis. lgualmente, a transparéncia cria condi¢cdes para que 0s sistemas
utilizados possam ser auditados interna e externamente, a depender do nivel de sensibilidade

das informac0es tratadas pelo algoritmo. Com isso, possibilita-se que os sistemas sejam

implantado pelo Ministério da Transparéncia e Controladoria-Geral da Unido (CGU) para encontrar indicios de
desvios na atuagdo de servidores [...], 0 representante da CGU disse que os critérios adotados na anélise ndo
sdo tornados publicos. Ele justificou que a decisédo foi pensada para evitar que agentes possam burlar o
sistema por identificar seus parametros” (grifo nosso)).

51 Cf. o principio 6 do documento supra, nota 39.

52 Cf. no original: “b. promoting transparency, intelligibility and reachability, for instance through the
development of innovative ways of communication, taking into account the different levels of transparency and
information required for each relevant audience,

c. making organizations’ practices more transparent, notably by promoting algorithmic transparency and the
auditability of systems, while ensuring meaningfulness of the information provided, and (...)

e. providing adequate information on the purpose and effects of artificial intelligence systems in order to verify
continuous alignment with expectation of individuals and to enable overall human control on such systems.”
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monitorados, criando condicBes para se controlar possiveis falhas e para se garantir que 0s
outputs produzidos sejam justos (justice e fairness) e em respeito aos direitos humanos®3.

Outro desdobramento do quadro é de contribuir para a fruicdo do direito ao devido
processo legal pelos individuos afetados pelos outputs dos sistemas algoritmicos e de IA.
Veja-se, ao contrario, o exemplo narrado por Cathy O’Neil (2016)** de situagdo em que o
direito a defesa e ao processo foram violados.

Tratava-se de software desenvolvido e implementado para avaliar a qualidade dos
professores, sob a justificativa de que o ensino deficitario estaria diretamente ligado aos
educadores. A iniciativa inseria-se em um contexto maior de melhora dos indices de
qualidade das escolas publicas.

Ocorreu que, na avaliacdo algoritmica, foram desconsiderados fatores como o entorno
humano e material dos alunos, assim como suas facilidades e suas dificuldades de
aprendizagem. Como resultado, houve professores reconhecidos e com qualificacdo validada
pela comunidade escolar que obtiveram resultados ruins nos testes, sendo penalizados em
razdo disso. Alguns casos chegaram, até mesmo, a demissoes.

Na situacdo mencionada, o sistema algoritmico utilizado era opaco e ininteligivel, ndo
tendo sido garantido aos professores prejudicados o direito a recorrer dos resultados ou das
decisdes tomadas pela administracdo pblica por meio dos algoritmos®®. Com isso, foi-lhes

53 Sobre a relagdo entre a transparéncia nos sistemas algoritmicos e de IA e a protecdo de direitos, cf.: “[...]
inclusion, diversity and equity are key components of protecting and upholding the right to non-discrimination.
All must be considered in the development and deployment of machine learning systems in order to prevent
discrimination, particularly against marginalized groups. (...) Inclusion, diversity ad equity entails the active
participation of, and meaningful consultation with, a diverse community, including end users, during the design
and application of machine learning systems, to help ensure that systems are created and used in ways that
respect rights — particularly the rights of marginalized groups who are vulnerable to discrimination” (THE
TORONTO DECLARATION: PROTECTING THE RIGHT TO EQUALITY AND NON-DISCRIMINATION
IN MACHINE LEARNING SYSTEMS, 2018, p. 6).

5 Cf. supra nota 8.

5 A Lei 13.709/2018, ou Lei Geral de Protecdo de Dados do Brasil (LGPD), contempla o direito a explicacéo.
Nas palavras de Renato Monteiro, “A LGPD, na forma como foi aprovada, prevé o direito a explicagdo no caso
de decisBes totalmente automatizadas que possam ter um impacto na vida do titular dos dados, principalmente no
contexto de formacdo e uso de perfis comportamentais. A explicagdo deve incluir ndo somente informacdes
sobre os dados pessoais que serviram de substrato para o algoritmo, mas também sobre a l6gica por trés de tais
decisdes. O direito a explicagdo também é possivel quando houver o tratamento de dados anonimizados, quando
esse tipo de dado for utilizado na formacao de perfis comportamentais de pessoas identificadas” (MONTEIRO,
2018, p. 13). Salienta-se a previsao legal de que a revisao deveria se dar por pessoa natural. Entretanto, apds veto
presidencial, a exigéncia foi excluida da norma. Noticiando o assunto, a Agéncia Brasil entrevistou o professor
Renato Monteiro, o qual sublinhou que, “na pratica o veto fard com que um pedido de revisdo de uma decisdo
automatizada seja processado por outro sistema automatizado, em vez de uma pessoa. ‘O titular dos dados perde
porque se a vida da pessoa ja € altamente impactada por algoritmos, entdo vocé pode ter um novo sistema para
revisar 0 outro sistema — e todos eles serem pouco transparentes -. Assim, o titular continua sendo sujeito a
processos discriminatorios e ndo terd possibilidade de auditar isso corretamente’[...] (VALENTE, 2019).
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igualmente negado o direito a possibilidade de reparacdo, nos casos em que fosse, de fato,
constatado que o processo foi injusto e falho®®.

O caso sublinha também a relacdo entre a transparéncia dos sistemas, a garantia de
justica e os dados utilizados. Para tanto, a transparéncia permite auditar a qualidade das bases
de dados utilizadas no treinamento dos algoritmos, bem como verificar se o tratamento que
Ihes é prestado obedece as diretrizes para protecdo de dados pessoais e para protecdo da
privacidade. A partir disso, ficaria melhor operacionalizado o enfrentamento a questdo da
responsabilizacdo por danos gerados pela tecnologia, tal como salientado por O’Neil (2016).

A dificuldade atualmente encontrada reside em definir se a responsabilidade pelos
danos deveria ser assumida pelos desenvolvedores ou pelos operadores da tecnologia. Sob a
perspectiva do desenvolvedor, especialmente quando se trata de machine learning, o alegado
é que, em razdo da autonomia e da capacidade de aprendizagem do agente racional, a equipe
de desenvolvimento deixa de possuir controle efetivo sobre o comportamento do sistema.

Por sua vez, sob a perspectiva dos operadores da tecnologia, sustenta-se que, em razéo
da complexidade técnica e da frequente falta de inteligibilidade dos sistemas, os servidores
operam-no, muitas vezes, sem compreender seu funcionamento. Em razdo disso, sustentam
ndo possuirem real controle sobre os outputs gerados, ndo tendo contribuido efetivamente
para a geragéo do resultado danoso. Com isso, ambos os lados discursam pela isencéo de sua
responsabilidade.

Assim, no sentido de fortalecer o principio da responsabilidade, pesquisadores do
Berkman Klein Center desenvolveram a tese da explicagdo®’. Trata-se da ideia de que, mesmo
em relacdo a sistemas opacos, os resultados e as decisfes gerados pelos agentes artificiais
deveriam ser justificados ou explicados. Compreendendo que, em algumas circunstancias, é

juridicamente mandatério que se fornecam explicacbes pelos danos causados por acbes

% Nesse sentido, 0 Regulamento Geral sobre a Protecdo de Dados (General Data Protection Regulation) adotou,
em seus artigos 13,14 e 22, a previsdo ao direito de ser informado (right to be informed) e ao direito a explicagao
(right to explanation). Para maiores esclarecimentos, cf.. EUROPEAN COMMISSION. Guidelines on
Automated individual decision-making and Profiling for the purposes of Regulation 2016/679Working
Party on the Protection of Individuals with Regard to the Processing of Personal Data, p. 25, 2018. Disponivel
em: <https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612053>. Acesso em: 14 nov. 2019:
“Articles 13(2) (f) and 14(2) (g) require controllers to provide specific, easily accessible information about
automated decision-making, based solely on automated processing, including profiling, that produces legal or
similarly significant effects. If the controller is making automated decisions as described in Article 22(1), they
must: tell the data subject that they are engaging in this type of activity; provide meaningful information
about the logic involved; and explain the significance and envisaged consequences of the processing.”
(grifo nosso).

57 Cf. DOSHI-VELEZ, Finale et al. Accountability of Al Under the Law: The Role of Explanation. SSRN
Electronic Journal, [s. 1], 2017.
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humanas, os autores defendem que, nesses casos, minimamente explicagOes deveriam ser
igualmente exigidas dos sistemas artificiais.

Para isso, elaborou-se a ideia de um sistema explicativo, autbnomo do sistema
artificial principal. Sem conhecer o algoritmo empregado, o sistema explicativo permitiria
avaliar o sistema principal em termos de input e output, considerando as funcdes
programadas. Assim, comparativamente, caso o0 resultado obtido pelo sistema explicativo
fosse distinto do obtido pelo sistema principal, seria possivel reconhecer a ocorréncia de erros.

Em face disso e de todas as sugestdes e teses expostas, vale mencionar a observacédo

critica de Corinne Cath (2018) no contexto geral de governanca da IA:

E crucial continuar a criticar os objetivos subjacentes as solugdes de governanca da
IA, bem como os impactos culturais colaterais (imprevistos), especialmente em
termos de legitimacdo do desenvolvimento de normas lideradas pelo setor privado
em torno da ética, das normas e da regulamentagdo. Da mesma forma, devemos estar
cientes das preocupacdes que ndo estdo, ou estdo apenas parcialmente, cobertas por
frases como justica, responsabilidade e transparéncia. Ao focar nessas questfes, 0
que néo se discute? Estamos assumindo que as questdes em torno da 1A e equidade,
justica social ou direitos humanos séo automaticamente capturadas por essas siglas
populares? Ou essas preocupacges estdo fora do escopo das organizacdes que
promovem a agenda? [...] (2018, p. 5)%.

1.3 O Direito e os impactos da inteligéncia artificial e dos algoritmos

A governanca da IA e dos sistemas algoritmicos passa também pela observacdo da
legislacio e dos regulamentos aplicaveis as especificidades de cada contexto®. Nesse sentido,
apontam igualmente a Declaragdo de Toronto (2018)%° e o Data Ethics Framework (2018)%,
do governo britanico, destacando que ndo apenas os sistemas juridicos nacionais devem ser

obedecidos, mas igualmente os tratados internacionais®?.

%8 Cf. no original: “It is crucial to remain critical of the underlying aims of Al governance solutions as well as the
(unforeseen) collateral cultural impacts, especially in terms of legitimizing private-sector led norm development
around ethics, standards and regulation. Likewise, we must remain cognizant of the concerns not, or only
partially, covered by phrases like fairness, accountability and transparency. In focusing in these issues what is
not discussed? Are we assuming that issues around Al and equity, social justice or human rights are
automatically caught by these popular acronyms? Or are these concerns out of scope for the organizations
pushing the agenda? (...)".

% Cf. o principio 2 — “Be aware of relevant legislation and codes of practice” - do documento supra, nota 39.

60 Cf. supra nota 41.

61 Cf. supra nota 39.

62 Sobre o carater constitucional dos tratados internacionais de direitos humanos no ordenamento brasileiro, cf.
BRASIL. Constituicdo da Republica Federativa do Brasil. Texto constitucional originalmente publicado
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Em face disso, e diante do sistema normativo brasileiro, sublinha-se o especial cuidado
que deve ser destinado aos direitos humanos; a protecdo dos dados pessoais; & promogéo da
igualdade e a vedacdo de praticas discriminatorias; aos direitos autorais e de propriedade
intelectual. Deve-se, igualmente, atentar aos regulamentos especificos de cada setor®®, a
depender do sistema algoritmico ou de inteligéncia artificial que se pretende desenvolver e/ou
implementar.

Em relagdo as normas internas brasileiras®®, menciona-se trecho publicado na

Estratégia Brasileira para Transformagcéo Digital E-Digital®®:

E oportuno para o Brasil estabelecer o seu marco legal, protegendo direitos dos
cidaddos e conferindo seguranga juridica para investimentos na economia digital.
H4, contudo, diversas normas legais e infralegais que atualmente tratam da questdo
em ambito setorial, como: o Cadigo de Defesa do Consumidor (artigos 43 e 44), que
resguarda os dados pessoais de consumidores; a Lei de Acesso & Informacdo (artigo
31 da Lei n° 12.527/2011), que protege os dados pessoais a0 mesmo tempo em que
promove a transparéncia do poder publico; a Lei do Cadastro Positivo (Lei n°
12.414/2011), que salvaguarda os dados pessoais no ambito de analises de crédito;
entre outras. O proprio Marco Civil da Internet (artigo 3°, incisos Il e I1l, 7° a 17 da
Lei n® 12.965/2014) assegura a tutela da privacidade e da protecdo de dados pessoais
(BRASIL, 2018, p. 39).

no Diario Oficial da Unido de 5 de outubro de 1988., 1988. Disponivel
em:<http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm> Acesso em: 10 nov. 2019:

“Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes: [...]

§ 1° As normas definidoras dos direitos e garantias fundamentais tém aplicagdo imediata.

§ 2° Os direitos e garantias expressos nesta Constituicdo ndo excluem outros decorrentes do regime e dos
principios por ela adotados, ou dos tratados internacionais em que a Republica Federativa do Brasil seja
parte.

§ 3° Os tratados e convencdes internacionais sobre direitos humanos que forem aprovados, em cada Casa
do Congresso Nacional, em dois turnos, por trés quintos dos votos dos respectivos membros, serédo
equivalentes as emendas constitucionais.” (grifo nosso).

83 Caso o sistema hipoteticamente desenvolvido envolvesse o setor de salide publica, e.g., teria que se adequar
igualmente as Portarias de Consolidagdo MS/GM n° 1, 2, 3, 4, 5, e 6, de 28 de setembro de 2017, relativas ao
Servico Unico de Sadde (SUS). Cf.: Portarias de consolidagdo MS/GM - Secretaria da Saude, [s.d.].
Disponivel em: <https://saude.rs.gov.br/portarias-de-consolidacao-ms-gm>.

64 Até a concluséo deste trabalho, estava em tramitacdo, no Senado Federal, projeto de lei destinado a promover
principios para a utilizacdo de 1A no Brasil. Cf.: VALENTIM, Styvenson. Projeto de Lei n° 5051, de 2019.
Estabelece os principios para o uso da Inteligéncia Artificial no Brasil. Brasilia, 2019. Disponivel em:
<https://legis.senado.leg.br/sdleg-getter/documento?dm=8009064&ts=1570126400907 &disposition=inline>.
Acesso em: 10 nov. 2019 (“[...] Art.2° A disciplina do uso da Inteligéncia Artificial no Brasil tem como
fundamento o reconhecimento de que se trata de tecnologia desenvolvida para servir as pessoas com a
finalidade de melhorar o bem-estar humano em geral, bem como: | — o respeito a dignidade humana, a
liberdade, a democracia e a igualdade; Il — o respeito aos direitos humanos, a pluralidade e a diversidade; 111 —a
garantia da protecdo da privacidade e dos dados pessoais; 1V— a transparéncia, a confiabilidade e a possibilidade
de auditoria dos sistemas; V — a supervisdo humana.”).

8 Cf. BRASIL. Estratégia Brasileira Para a Transformacdo Digital - E-Digital. [s.I: s.n.]. Disponivel em:
<http://www.mctic.gov.br/mctic/export/sites/institucional/estrategiadigital .pdf>.
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Ademais, cabe mencionar o marco regulatério da propriedade intelectual®® (Lei n°
9.279/96, Lei n° 9.456/97, Lei n° 9.609/98 e Lei n° 9.610), a Lei n°® 13.709/18%" (Lei Geral de
Protecdo de Dados) e o Decreto n° 10.046/2019%,

Por sua vez, no que se refere aos direitos humanos internacionais, cabe destacar a
Declaracdo Universal dos Direitos do Homem (1948)%°, a Declaragio Americana dos Direitos
e Deveres do Homem (1948)°, o Pacto Internacional de Direitos Civis e Politicos (1966)"%, o
Pacto Internacional de Direitos Econdmicos, Sociais e Culturais (1966)?, o Pacto de San José
da Costa Rica (1969)"%, a Declaracio Sobre o Direito ao Desenvolvimento (1986)* e a

Declaracio e Programa de Acéo de Viena (1993)", todos aprovados/ratificados pelo Brasil®.

6 Cf.. BRASIL. Lei n° 9.279, de 14 de maio de 1996. Regula direitos e obrigacGes relativos a propriedade
industrial. 1996. Disponivel em: http://www.planalto.gov.br/ccivil_03/leis/19279.htm; BRASIL. Lei n° 9.456, de
25 de abril de 1997. Institui a Lei de Prote¢do de Cultivares e da outras providéncias. 1997. Disponivel em:
http://www.planalto.gov.br/ccivil_03/LEIS/L9456.htm; BRASIL. Lei n° 9.609 , de 19 de fevereiro de 1998.
Dispde sobre a prote¢do da propriedade intelectual de programa de computador, sua comercializagdo no Pais, e
da outras providéncias. Brasil, 1998a. Disponivel em: http://www.planalto.gov.br/ccivil_03/Ieis/I9609.htm;
BRASIL. Lei n° 9.610, de 19 de fevereiro de 1998. Dispde sobre a protecdo de propriedade intelectual de
programa de computador, sua comercializagdo no Pais, e d& outras providéncias. 1998b. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/19610.htm>.

67 Cf. BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecéo de Dados Pessoais (LGPD). 2018.
Disponivel em: <http://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/Iei/L13709compilado.htm>.

8 Cf. BRASIL. Decreto n° 10.046, de 9 de outubro de 2019. Dispde sobre a governanga no compartilhamento de
dados no &mbito da administracdo publica federal e institui o Cadastro Base do Cidadao e o Comité Central de
Governanca de Dados. Brasilia, 2019. Disponivel em: <http://www.planalto.gov.br/ccivil_03/ ato2019-
2022/2019/decreto/D10046.htm>. Acesso em: 10 nov. 2019.

89 “Artigo Il - 1. Toda pessoa tem capacidade para gozar os direitos e as liberdades estabelecidos nesta
Declaracdo, sem distingdo de qualquer espécie, seja de raga, cor, sexo, lingua, religido, opinido politica ou de
outra natureza, origem nacional ou social, riqueza, nascimento, ou qualquer outra condigdo”.

0 “Artigo II. Todas as pessoas sdo iguais perante a lei e tém os direitos e deveres consagrados nesta Declaragio,
sem distingdo de raga, lingua, crenga, ou qualquer outra”.

"L Art. 2° - “1. Os Estados-partes no presente Pacto comprometem-se a garantir a todos os individuos que se
encontrem em seu territorio e que estejam sujeitos a sua jurisdi¢do os direitos reconhecidos no presente Pacto,
sem discriminagdo alguma por motivo de racga, cor, sexo, lingua, religido, opinido politica ou de qualquer outra
natureza, origem nacional ou social, situagdo econdmica, nascimento ou qualquer outra situagdo”.

2 Art. 2° 2. Os Estados-partes nesta Convencdo comprometem-se a respeitar os direitos e liberdades nela
reconhecidos e a garantir seu livre e pleno exercicio a toda pessoa que esteja sujeita a sua jurisdigdo, sem
discriminacdo alguma, por motivo de raga, cor, sexo, idioma, religido, opinies politicas ou de qualquer outra
natureza, origem nacional ou social, posi¢do econdmica, nascimento ou qualquer outra condi¢do social”.

8 Art. 1° - “1. Os Estados-partes nesta Convengdo comprometem-se a respeitar os direitos e liberdades nela
reconhecidos e a garantir seu livre e pleno exercicio a toda pessoa que esteja sujeita a sua jurisdigdo, sem
discriminacdo alguma, por motivo de raga, cor, sexo, idioma, religido, opinifes politicas ou de qualquer outra
natureza, origem nacional ou social, posi¢cdo econémica, nascimento ou qualquer outra condicao social”.

" «“Artigo 1 - 1. O direito ao desenvolvimento é um direito humano inalienavel em virtude do qual toda pessoa
humana e todos os povos estdo habilitados a participar do desenvolvimento econdmico, social, cultural e
politico, a ele contribuir e dele desfrutar, no qual todos os direitos humanos e liberdades fundamentais possam
ser plenamente realizados”.

5“8 A democracia, o desenvolvimento e o respeito aos direitos humanos e liberdades fundamentais sdo
conceitos interdependentes que se reforcam mutuamente. A democracia se baseia na vontade livremente
expressa pelo povo de determinar seus proprios sistemas politicos, econdmicos, sociais e culturais e em sua
plena participacdo em todos os aspectos de suas vidas. Nesse contexto, a promocéo e protecdo dos direitos
humanos e liberdades fundamentais, em niveis nacional e internacional, devem ser universais e incondicionais. A
comunidade internacional deve apoiar o fortalecimento e a promoc¢do de democracia e o desenvolvimento e
respeito aos direitos humanos e liberdades fundamentais no mundo inteiro”.



http://www.planalto.gov.br/ccivil_03/leis/l9279.htm
http://www.planalto.gov.br/ccivil_03/LEIS/L9456.htm
http://www.planalto.gov.br/ccivil_03/leis/l9609.htm
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7 SAO PAULO (Estado). Procuradoria Geral do Estado de S&o Paulo. Instrumentos Internacionais de
Protecdo dos Direitos Humanos.Séo Paulo, 1996. Disponivel em:
<http://www.pge.sp.gov.br/centrodeestudos/bibliotecavirtual/instrumentos/sumario.htm>. Acesso em: 15 nov.
2019.
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2 VIGILANCIA, PODER E INTELIGENCIA ARTIFICIAL

A seguir, adentrou-se na discussdo politica do tema. De que forma a IA e os algoritmos
desenvolvidos, orientados a otimizacdo da produtividade e da eficiéncia, e potencializados
pelo nimero crescente de dados disponiveis, inserem- se na discussio sobre poder’’? Como se
relacionam o Capitalismo de Vigilancia e a governanca da IA? Como isso se mostra
especialmente em relacdo a tecnologias voltadas a seguranca publica?

A partir dessa reflexdo, serd realizada, posteriormente, analise do projeto Sinesp Big

Data e IA para Seguranca Publica.

2.1 Foucault e Deleuze revisitados

Debrucando-se sobre a genealogia do poder, Foucault buscou suas caracteristicas nos
diferentes periodos historicos, assim como a transi¢do entre cada um desses momentos.

Assim, Richard A. Lynch resume as caracteristicas basicas do poder, segundo a teoria
de Foucault’®, como sendo “uma rede de relagdes de forga por toda a sociedade, relagdes que
sdo caracterizadas por resisténcia e que interagem mediante taticas locais e estratégias
maiores. ” (TAYLOR, 2008, cap. A Teoria do Poder de Foucault, p. 25). Sob outra

perspectiva, 0 autor assim resume:

[...] nds temos um conjunto de “relagdes de forca”’®, processos pelos quais essas
relacbes sdo transformadas, sistemas ou disjuncdes que sdo constituidos pela
interacdo dessas relacdes de forca e estratégias maiores (ou “formas terminais”) com
caracteristicas gerais e institucionais que emergem destas relagBes, processos e
sistemas (2008, p. 31).

" Cf.: “The notion of the algorithm is evoked to influence and convince, to suggest things and to envision a
certain approach, governmentality and way of ordering. Plus, the term is also part of wider rationalities and ways
of thinking. Together then, this requires us to explore and illustrate the power of this term whilst also
potentially using it as a focal point for opening up or revealing these wider rationalities” (BEER, 2017, p.
13, grifo nosso).

8 Foucault teria registrado sua ressalva em que seu trabalho fosse compreendido como uma teoria do poder, uma
vez que o vislumbrava mais como um esforgo no sentido de analisa-lo (LYNCH, 2008, p. 25-26).

™ Lynch esclarece que, de acordo com a visdo de Foucault, “em linhas gerais, as relagdes de forga consistem no
gue quer que seja, nas interagdes sociais de alguém, algo que o empurre, incite ou obrigue a fazer algo” (2008, p.
31, grifo nosso).
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Essa mengéo ao poder descentralizado evoca o entendimento de que o poder, por sua
caracteristica difusa®, ndo seria “detido”, mas exercido nas relagdes, aproximando-se do que
foi chamado, por Foucault, de “microfisica do poder” (a analise do poder partiria do micro
para 0 macro). Ademais, além da sua caracteristica onipresente, 0 poder estaria sempre
“acompanhado pela resisténcia” (TAYLOR, 2008, cap. A Teoria do Poder de Foucault, p. 38).

A partir disso, pode-se iniciar a revisdo da genealogia do poder proposta por Foucault.
Para tanto, inicialmente se observa a figura do soberano, em relacdo ao qual o poder se
manifesta como subtracdo e morte. O soberano 0 exercia a partir de uma perspectiva pessoal,
Ou seja, 0s crimes representavam a usurpacao de seu poder e constituiam-se como verdadeiras
ofensas a sua autoridade. Seguindo esta logica, as punicdes serviam como restauracdo e
reafirmacdo do poder soberano (TAYLOR, 2008, p. 59-60).

Com a decadéncia do poder soberano, observa-se o surgimento do poder disciplinar,
constituido como a disciplina dos individuos, a partir de instituicdes disciplinares — cadeias,
hospitais, escolas — . Nesse estagio, o contexto punitivo transforma-se, passando, em geral,
de penas corporais/capitais para penas privativas ou restritivas de liberdade. Os delitos nédo
mais constituiam afronta a figura do soberano, mas eram reconhecidos como comportamentos
anormais que deveriam ser corrigidos, de acordo com as normas e em atencao a seguranca da
populacéo.

Cressida J. Heyes (TAYLOR, 2008, cap. Subjetividade e Poder) aponta que o
surgimento do poder disciplinar sinalizaria uma nova configuracdo sociopolitica, marcada
pela ressignificacdo das relacdes humanas com o espaco, com o tempo e com a subjetividade.
Em outros termos, o poder disciplinar seria uma conformacdo de poder cujas caracteristicas
seriam a individualizacdo, a sujeicdo, a compartimentalizacdo dos espacgos e o controle do
tempo de trabalho. Segundo Marcelo Hoffman (TAYLOR, 2008, cap. O Poder Disciplinar), o

exercicio desse poder se destina a:

[...] controlar meticulosa, exaustiva e continuamente as atividades dos corpos, de
modo a constitui-los como portadores de uma relagédo altamente particular entre
utilidade e docilidade, pela qual um acréscimo na utilidade corresponda a um
acréscimo na docilidade e vice-versa” (p. 43, grifo nosso).

Por individualizacdo, Foucault teria buscado expressar que o exercicio do poder se dava

prioritariamente com foco no individuo, a partir da disciplina imposta ao corpo, ao tempo —

8 Jbid., Lynch observa quanto ao pensamento de Foucault que o poder “vem de toda parte” (p.34) e, em razdo
disso, para compreendé-lo “devemos olhar para as teias complexas de rela¢des entrelagadas” (p.35).
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dividindo-o — e aos espacos — compartimentalizando-os. Em razdo disso, seria possivel
identificar distintas modalidades de individualidade em curso: a celular, a genética, a organica
e a combinatdria (TAYLOR, 2008, cap. O Poder Disciplinar).

A individualidade celular representaria a separacdo fisica dos individuos, com o
emprego da arquitetura na construcdo de fabricas, escolas, hospitais, presidios, entre outros.
Em razé&o disso, Deleuze (1992, p. 223) escreveu que as sociedades disciplinares realizaram a
“organizacdo dos grandes meios de confinamento”.

Nesses espacos, a disciplina dos corpos passava pela administracdo de seu tempo de
trabalho, com o uso de cronogramas em que se prescreviam as atividades a serem realizadas
nos periodos laborados. Assim, os individuos eram disciplinados pelas figuras de autoridade
dos respectivos espacos de confinamento, que determinavam as normas a serem obedecidas,
conformando o que Foucault chamou de individualidade genética. Sua principal direcdo era
levar os individuos a se tornarem mais produtivos e eficientes.

Entretanto, ademais dos objetivos concretizados pelas individualidades celular e
genética, aspirava-se a que a disciplina dos corpos se desse por meio da docil conformacao
dos individuos a modelos de comportamento. Nas palavras de Rogério da Costa (2004, p.
161), tratar-se-ia de uma modelagem, “pois um mesmo molde fixo e definido poderia ser
aplicado as mais diversas formas sociais”. Isso tratou de representar a individualidade
organica, que descrevia a internalizacdo da disciplina por cada individuo.

Todas as referidas caracteristicas do poder disciplinar teriam se projetado no tempo
gracas a determinadas estratégias. A primeira delas seria a observacdo hierdrquica: os
individuos estariam constantemente sob vigilancia dentro de ambientes fechados [papel,
também, da arquitetura]. Com isso, sabendo-se vigiados, mas desconhecendo quem os vigia®,
neles seria incutida a observacdo do proprio comportamento, levando-os a modula-lo. A
vigilancia se completaria com uma “rede de vigilancia dentro do grupo de individuos que
ocupam um espaco arquitetdbnico particular [...], densa rede de olhares vigilantes e
multidirecionais [...]” (TAYLOR, 2008, cap. O Poder Disciplinar, p.46-47).

A segunda técnica seria o0 julgamento normalizador, em que, a partir da criacdo de
normas e de modelos de comportamento, ter-se-ia a criacdo de parametros que qualificariam
os individuos e as situagdes como normais ou como anormais.

A terceira técnica seria 0 exame, uma comunhdo da observacdo hierarquica e do

julgamento normalizador, por meio da qual a observancia aos modelos seria

81 Costa(2004, p.162) observa que, em relagdo as informagdes, a sociedade seria marcada por um poder “vertical
e hierarquizado”, com uma polarizagdo entre a transparéncia dos individuos e a opacidade do poder.
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institucionalmente aferida. Exemplos da técnica seriam provas escolares e rondas em
hospitais.

Conforme anteriormente mencionado, o poder disciplinar atua diretamente na
subjetivacdo (assujettissement) dos individuos/formacdo de suas posicOes-sujeito. Para
Foucault, a subjetividade seria um produto historico e cultural das relagbes de poder. Para
tanto, o sujeito moderno, no contexto da sociedade disciplinar, seria marcado pela docilidade,
pela conformacgdo as normas e pela autovigilancia (TAYLOR, 2008, cap. Subjetividade e
Poder).

Por essa perspectiva, restaria evidenciada a visdo ambivalente de Foucault no sentido
de que o poder possuiria duas dimensdes, uma negativa e uma positiva. A dimensao negativa
iria se referir ao aspecto de dominacdo pelo poder, ao passo que a dimensdo positiva diria
respeito a resisténcia dos sujeitos a essa dominacao®? (TAYLOR, 2008, cap. Subjetividade e
Poder, p. 203-205).

Em razdo dessa concep¢do, ha criticos que entendem que o trabalho de Foucault
destaca as relacGes disciplinares de poder, concebendo os sujeitos sem qualquer agéncia [ou
poder de resisténcia]®. Assim, na medida em que o poder disciplinar seria onipresente, nio
sendo possivel identificd-lo com a figura de um soberano, os individuos acabariam
desmobilizados em sua oposicao e resisténcia.

Para tanto, em relacdo a critica, Foucault teria respondido que sua teoria ndo seria
essencialmente pessimista quanto ao poder de agéncia dos individuos, mas estimularia uma
posicdo de permanente critica e vigilancia pelos sujeitos. Ndo se prestaria, assim, a delinear
um modelo de subjetividade que fosse livre da opressdo, justamente por compreender que o
poder, concomitantemente, oprimiria os individuos e formaria sua subjetividade (TAYLOR,
2008, cap. Subjetividade e Poder)®.

Para Foucault, tais caracteristicas e estratégias do poder disciplinar seriam perfeitamente

visiveis na arquitetura do Panoptico de Jeremy Bentham, com a compartimentalizacdo dos

82 Foucault teria demonstrado as duas dimensdes analisando a histéria da sexualidade e exemplificando-as em
relacdo a homossexualidade. A posicdo-sujeito designada pela expressdo, ao mesmo tempo em que denotaria
uma “anormalidade”, refletindo um julgamento normalizador histérico e culturalmente contingenciado, prestar-
se-ia a resisténcia dos individuos enquadrados nessa posic¢ao, possibilitando seu reconhecimento mutuo, com a
criacdo de uma identidade coletiva e sua mobilizacdo, como em paradas do orgulho LGBTI, entre outros
(TAYLOR, 2008, cap. Subjetividade e Poder, p. 203-205).

8 Nesse sentido, cf.,, i.e., FRASER, N. Michel Foucault: A Young Conservative?, 1994, In: KELLY, M. (ed.).
Critique and Power: Recasting the Foucault/Habermas Debate. Cambridge, MA: MIT Press, p. 185-210.

8 Heyes vislumbra que isso se relaciona diretamente com a discussdo sobre individualidade: o processo de
individualizacéo, vivenciado nas sociedades disciplinares, ocorreria paralelamente ao aumento da sujei¢do pelos
individuos e do controle sobre eles (TAYLOR, 2008, cap. Subjetividade e Poder).
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espagos, com a individualizagdo, a vigilancia constante dos corpos e com a observagao

hierérquica. Veja-se a observacdo de Hoffman (2008):

Foucault considera este edificio a perfeita expressdo do poder disciplinar por uma
série de razGes. Em primeiro lugar, com cada uma das células destinada a ser
ocupada por apenas um preso de cada vez, o edificio produz efeitos
individualizantes na sua periferia. Em segundo lugar, persianas e divisdrias na torre
impedem ver se alguém realmente a ocupa, garantindo o anonimato no centro. Em
terceiro lugar, a luz artificial a partir da torre central, bem como a entrada de luz
natural a partir das janelas das celas asseguram visibilidade aos presos nas celas.
Finalmente, esta visibilidade permite a escrita perpétua sobre os presos [...]
(TAYLOR, 2008, cap. O Poder Disciplinar, p. 60).

Quanto ao biopoder, Foucault o descreve como 0 poder exercido sobre a populacéo,
buscando administrar-lhe a vida. Nisso, diferencia-se do poder disciplinar, cuja centralidade
encontra-se nos individuos (TAYLOR, 2008, p. 60-62).

Essa distingd0%, entretanto, ndo implicaria que o poder disciplinar tenha sido superado
pelo surgimento do biopoder, mas sinalizaria a existéncia de duas dimensdes politicas: uma de
“microtecnologia”, aplicada a individuos, e outra de “macrotecnologia”, aplicada a nivel
populacional (TAYLOR, 2008, p. 62-64). Nesse sentido, veja-se a distincdo elaborada por

Taylor:

8 Para maiores esclarecimentos sobre a diferenca entre poder soberano, poder disciplinar e biopoder, conferir a
explicacdo de Taylor: “Sob o poder soberano, que predominou até o final do século XVII, quando Hobbes estava
escrevendo, um individuo que transgredisse essas proibi¢cdes do roubo e do assassinato seria submetido a lei ou
punido; no entanto, ja ndo seria meramente 0 seu crime que estaria em questdo. Em vez disso, o poder agora
estara pelo menos igualmente interessado no carater do ladrdo ou do assassino. Quererd conhecer as condicoes,
tanto materiais quanto psicolégicas, sob as quais o individuo cometeu seu crime. Esta informacgdo serd
considerada importante para prever e intervir na probabilidade de o criminoso reincidir. A fim de antever e
controlar as chances de reincidéncia do individuo, o criminoso deve ser submetido a exames psicoldgicos,
vigilancia e praéticas reabilitativas desconhecidas sob o poder soberano. Por esta razdo, a puni¢cdo € menos
propensa a pdr fim & vida do criminoso e mais propensa a controlar sua vida mediante taticas tais como a priséo,
o tratamento psiquitrico, a liberdade condicional e a liberdade vigiada. Finalmente, sob o biopoder, que emergiu
no final do século XVIII, o foco e o alvo do poder tornam-se 0 ndmero de roubos e assassinatos que ocorrem na
populacdo. O poder agora se interessa por saber se as taxas de criminalidade estdo subindo ou caindo, em
quais grupos demograficos determinados crimes sdo predominantes e como as taxas de criminalidade
podem ser reguladas ou controladas otimamente. Embora muitas das mesmas taticas sejam empregadas
tanto sob o biopoder quanto sob o poder disciplinar, o foco agora estara sobre a populacao e nao sobre o
individuo” (TAYLOR, 2008, p. 62, grifo nosso).



Quadro 2 — Dois niveis de biopoder

Tipo

Alvo

Objetivo

InstituicBes

Taticas

Poder regulador
(biopolitica)

Populacdes,
espécies, raca

Saber/poder e
controle da
populagéo

O Estado

Estudos e
préticas de
demaografos,
socidlogos e
economistas,
intervencdes na
taxa de
natalidade,
longevidade,
salde publica,
moradia,
migragao

Poder disciplinar

individuos,

(anatomopolitica) corpos

Conhecimento/
poder e
subjugacdo dos
corpos

Escolas,
exércitos,
prisdes, asilos,
hospitais,
oficinas

Estudos e
préaticas de
criminologistas,
psicologos,
psiquiatras,
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educadores,
aprendizes,
testes, educacao,
treinamento

Fonte: TAYLOR (2008, p. 64)

Essa ldgica de regulagdo e de administracio da vida®® sugere que:

O biopoder é capaz de acessar 0 corpo porque funciona através de normas em vez de
leis, porque é internalizado por sujeitos, em vez de exercido de cima mediante atos
ou ameacas de violéncia, e porque esta disperso por toda sociedade em vez de
localizado em um Unico individuo ou organismo do governo (TAYLOR, 2008, p.
61).

Assim, uma das formas de manifestacdo do biopoder seria 0 controle sobre a salde e
sobre a sexualidade das populagdes. Isso se veria na administracdo das taxas de natalidade e
na preocupacao com sistemas de previdéncia social frente ao envelhecimento dos individuos.
Nesse sentido, exemplos emblematicos de movimentos biopoliticos seriam o darwinismo
social e a eugenia (TAYLOR, 2008, p. 71-75).

Outra manifestacdo da biopolitica seria a “desqualificagdo da morte”, em que a extingdo
da vida passa a ser vista como um fendmeno a ser controlado, combatido e invisibilizado.
Para tanto, observa-se os Estados destinando vultosos recursos a campos como seguranga

publica e satde®’,

8 Segundo exposto por Taylor (2008, p. 65), “os estados modernos reconheceram a necessidade de entender as
caracteristicas, estruturas e tendéncias das suas populagdes a fim de gerencia-las ou para compensar 0 que nao
podiam controlar”.

8 Taylor cita, ainda, que as guerras e 0 combate ao crime passaram a ser justificados como medidas de protecdo
a populacdo: morte como meio para que se proteja a vida. Sob a mesma ldgica, estaria o controle sobre a
sexualidade da populagdo: censos demograficos, controle de natalidade, com incentivos positivos ou negativos a
depender da realidade sociocultural e geogréfica.
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Ocorre que, com as transformacBes sociais, politicas, econdmicas e cientificas
vivenciadas a partir do século XX, a sociedade disciplinar ndo estaria mais em curso, mas
teria sido suplantada pela sociedade de controle. Em seu artigo Post-Scriptum sobre as
Sociedades de Controle (1992), Gilles Deleuze escreve que o fim da Segunda Guerra Mundial
teria marcado o surgimento dos novos moldes sociopoliticos. Para tanto, o filésofo discorre
sobre o0s elementos que o levaram a sustentar a passagem de uma estrutura sociopolitica para a
outra, explicitando as diferencas entre as sociedades disciplinar e de controle.

Assim, inicialmente, detendo-se sobre a arquitetura dos espacos, Deleuze (1992, p. 223)
entende que o poder disciplinar se ocupava da “organiza¢do dos espacos de confinamento”,
com a vigilancia ocorrendo em espagos fechados. Com a crise das instituicdes, a sociedade
passaria a ser caracterizada por individuos em rede, vigiados virtualmente®. Em relacdo a
esse ponto, Costa (2004, p. 161) aponta para o fato de que haveria uma “interpenetra¢ao dos
espacos, por sua suposta auséncia de limites definidos (rede) e pela instauragcdo de um tempo
continuo [...]".

Quanto aos moldes da sociedade disciplinar, em que o exercicio do poder se dava em
relacdo aos individuos, representados por sua assinatura, e em relacdo a massa, representada
pelo numero de matricula, Deleuze (1992, p. 225-226) contrapde a modulacao nas sociedades
de controle. Isso se refere a fluidez e a rapidez das mudangas, com o individuo sendo
substituido pelo “dividuo”®®, sinalizado pela cifra, e com a substituicdo das massas pelas
“amostras ¢ bancos de dados”, na permanente tentativa de identificar padrdes e modular
comportamentos.

Deleuze (1992, p. 227-228) acrescenta que, na esséncia, as transformacdes referem-se a
“mutacdo do capitalismo”, antes marcado pela produgdo (“concentracdo”, “propriedade”) e
agora caracterizado pela “sobreprodu¢@o” (venda de servigos e compra de agdes).

Em resumo, a sociedade seria, agora, caracterizada por individuos em rede, vigiados
virtualmente®. Assim, com a crescente disponibilidade de dados, haveria a permanente
tentativa de identificacdo de padrbes para a modulacdo de comportamentos. O tempo néo
seria mais compartimentalizado, mas caracterizado pelo que o autor chama de “prisdo em

espaco aberto”, mesmo sem o prévio cometimento de crime algum.

8 Rogério da Costa sinaliza que, com a passagem da sociedade disciplinar para a sociedade de controle, a l6gica
de vigilancia teria se alterado, passando da interceptacdo de mensagens para a tentativa de identificacdo de
padrfes. Cf. COSTA, Rogério Da. Sociedade de controle. Sdo Paulo em Perspectiva, 2004.

8 «Qs individuos tornaram-se dividuais, divisiveis, e as massas tornaram-se amostras, dados, mercados ou
‘bancos’” (DELEUZE, 1990, p. 226).

% Rogério da Costa sinaliza que, com a passagem da sociedade disciplinar para a sociedade de controle, a légica
de vigiléncia teria se alterado, passando da interceptacdo de mensagens para a tentativa de identificacdo de
padrfes. Cf. COSTA, Rogério Da. Sociedade de controle. Sdo Paulo em Perspectiva, 2004.
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Em face disso, Deleuze (1992, p. 229) ainda alerta para o fato de que, na comparagao
entre a sociedade disciplinar e a sociedade de controle, as analises ndo devem ser dedicadas a
produzir juizos de valor, mas devem se dar criticamente, em vista “[d]a implantacdo

progressiva e dispersa de um novo regime de dominagdo”. Em relagéo a isso, o filoésofo alerta:

Muitos jovens pedem estranhamente para serem ‘motivados’, e solicitam novos
estagios e formacgdo permanente; cabe a eles descobrir a que estdo sendo levados a
servir, assim como seus antecessores descobriram, ndo sem dor, a finalidade das
disciplinas (DELEUZE, 1992, p. 230).

2.2 A inteligéncia artificial como instrumento disciplinar e de controle

Assim, se a questdo central de uma ética dos algoritmos €: ‘O que fazem os
algoritmos aos sujeitos?’, com Foucault esta questdo ganha um novo angulo: ‘O

algoritmo e os dados que ele usa constituem estes sujeitos em primeiro lugar’®
(MATZNER, 2017, p. 29, traducéo nossa).

Apo0s a introducdo dos conceitos expostos na Secdo anterior, cumpre questionar-se de
que maneira os sistemas algoritmicos e de IA se situam em relacdo as ideias do poder
disciplinar, do biopoder e da sociedade de controle.

Para iniciar a discussdo, € valido ponderar a relacdo entre algoritmos e poder. Nesse
sentido, escrevendo sobre o poder social dos algoritmos, David Beer (2017, p. 10) expde o
posicionamento de que os algoritmos ndo detém poder de maneira intrinseca, mas que este
seria produzido a partir do contexto social no qual aqueles estivessem inseridos.

Por essa perspectiva, 0 autor argumenta que o poder social algoritmico poderia ser
analisado sob duas perspectivas: material ou discursiva. De acordo com a primeira, ele iria se
manifestar na forma de “intervengdes materiais realizadas pelos proprios algoritmos”, ao
passo que, sob a segunda perspectiva, iria surgir na forma de “intervengdes discursivas”
(2017, p. 11-12)%2.

% Tradugdo livre do trecho: “Thus, if the central question of an ethics of algorithms is: ‘What do algorithms do
to subjects?’, with Foucault this question gets a new angle: ‘The algorithm and the data it uses constitute these
subjects in the first place’” (MATZNER, 2017, p. 29).

%2 Beer (2017, p.11) acrescenta que, em relacdo a dimens&o material, “Power is then operationalized through the
algorithm, in that the algorithmic output cements, maintains or produces certain truths”. Quanto a dimensdo
discursiva, ele escreve que “[...] algorithms are also a notional presence in discourse. We might look at how that
term or notion is deployed to create or perpetuate certain truths about social orders and the like, or how certain
truths are cultivated through discussions or evocations of the algorithm” (2017, p. 12).
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Essa segunda dimensdo, ligada essencialmente & forma como os algoritmos sdo
percebidos socialmente e as verdades as quais se articulam, dialoga com o pensamento de
Foucault na questdo dos “aparatos de conhecimento”. Isso ocorre na medida em que o0s
algoritmos desempenhariam o papel de instrumentos de conhecimento “por meio dos quais o
poder seria exercido” (2017, p. 14).

Em razdo disso, qual seja a interface entre algoritmos e poder, Beer (2017) sublinha a
necessidade de maior transparéncia em relacdo aos sistemas algoritmicos. Ainda, sugere a
analise politica dos “processos algoritmicos” para que se possa

[...] examinar a maneira pela qual os algoritmos sdo parte de racionalidades mais
amplas, de programas mais amplos de mudanca social e de desenvolvimento. Isso

significa pensar sobre o conceito de algoritmo como também sendo parte das
dinamicas de poder (BEER, 2017, p. 15, traduc&o nossa)®.

Aprofundando a discussao politica, Tobias Matzner (2017) defende que o debate sobre a
governanca/ética algoritmica ndo deve se restringir a transparéncia dos sistemas e a abertura
dos black boxes®*. Com isso, ndo pretende negar a importancia da transparéncia, mas destacar
a necessidade de se debrucar sobre as relacdes de poder e os movimentos de subjetivacdo®®
gue acontecem por meio dos algoritmos, especialmente daqueles empregados na vigilancia
baseada em dados.

Para tanto, como instrumento tedrico de analise, Matzner (2017) pondera que a
sociedade disciplinar, de Foucault, ndo mais seria suficiente para descrever e analisar as
relacbes de poder na sociedade de informacdo, salvaguardados alguns elementos ainda
aplicaveis. Segundo ele, os escritos de Deleuze, em seu Post Scriptum (1992), traduziriam
com maior fidelidade a nova configuracdo sociopolitica, haja vista a organizacdo social em
rede, o tempo continuo — aprendizado perpétuo —, a constante mudanga das normas e a

subjetividade moldada pelo autocontrole dos individuos.

9 Cf. texto original: “[...] to examine the way that algorithms are part of broader rationalities, broader programs
of social change and development. This is to think about the notion of an algorithm as also being a part of power
dynamics”.

% Cf., supra, nota 46.

% Cf. Heyes (TAYLOR, 2008, cap. Subjetividade e Poder) para uma elucidacdo quanto a subjetivacdo em
Foucault: “[assujettissement] descreve um duplo processo das acdes de poder em relacdo aos individuos que é, a
um s6 tempo, negativo e positivo. Primeiro, assujettissement capta a ideia de que somos sujeitados ou oprimidos
por relacBes de poder. Quando se nos impde uma norma (que Foucault entende como um padrdo ao qual os
individuos sdo presos pelo qual as populacdes sdo definidas), somos pressionados a segui-la. Nesse sentido,
assujettissement descreve um processo de constrangimento e limitagdo. [...] Para Foucault, no entanto, o poder
também desempenha um papel positivo: ele permite certas posicfes-sujeito (ou certas agdes ou capacidades para
o individuo). ”(p. 204). E ainda: “qualquer processo de assujettissement acontece em dois niveis: na gestdo do
corpo social e na gestdo das forgas disciplinares que atuam sobre o corpo do individuo” (p. 218).
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Partindo disso, Matzner (2017) retoma 0s conceitos de normatizacdo e de normalizagéo
para reforcar o argumento de que o novo contexto sociopolitico seria melhor compreendido
pelas lentes da sociedade de controle. A normatizacdo se referia a existéncia prévia de
normas, cujo cumprimento pelos individuos era examinado e imposto por meio das técnicas
disciplinares. Na normalizagéo, por sua vez, partia-se do conjunto de dados existente, por
meio do qual se identificavam padrdes e relacGes, delimitavam-se pardmetros de normalidade
e, a partir disso, construiam-se normas para, entdo, serem aplicadas. Com isso, se verifica que
as ldgicas sdo diametralmente opostas; entretanto, a observacdo desempenha, em ambas,
papel central.

Na l6gica disciplinar, a observacdo e o registro das informagdes ocorriam de forma
regular e sistematica. Os dados dos individuos, obtidos a partir das instituicdes disciplinares,
transformaram- se em instrumentos de controle politico. A observacdo constante permitia a
atualizacdo das informacdes, que eram utilizadas para examinar 0s sujeitos. As rotinas eram
fixas, os espacos disciplinares, fechados, e as normas aplicadas eram estaveis, impostas na
tentativa de se homogeneizarem os individuos.

Por sua vez, na contemporaneidade, vislumbra-se que a observacdo néo se restringe a
determinado grupo de pessoas, mas se da indistintamente a populacdo como um todo, ndo
estando contingenciada pelos limites fisicos e temporais do confinamento nas instituicGes
disciplinares. Com isso, e em razdo do enorme volume de dados disponiveis, as normas
teriam se tornado muito fluidas e mutaveis, em face do que a disciplina teria passado a ocorrer
de maneira heterogénea e espacada.

Em face disso, seria possivel observar diversos paralelos entre as sociedades disciplinar
e de controle e o regime de vigilancia nas sociedades contemporaneas, precisamente quanto as
rotinas de observacdo e de descricdo dos sujeitos. Para tanto, Matzner (2017) retoma as
explicacbes de Foucault sobre o surgimento da concepcao de delinquente enquanto passagem
do foco de analise do ato criminoso para a personalidade do agente do delito. Com isso, 0
momento da disciplina seria deslocado para antes da prdpria instituicdo disciplinar.

Assim, seria possivel observar, na figura do delinquente, um dos elementos
foucaultianos ainda aplicaveis a sociedade contemporanea. Isso dar-se-ia em razdo dos
métodos de vigilancia orientados por dados que, utilizando técnicas preditivas, voltar-se-iam
para a construcdo de perfis dos provaveis delinquentes. Esse quadro, na visdo de Matzner

(2017), representaria uma retomada da individualizagdo segundo Foucault,
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concomitantemente ao dividualismo de Deleuze (1990)%, configurando uma intersecgao entre
elementos das duas teorias.

Diante de uma visdo ampla, entretanto, a aproximacao maior se da com a sociedade de
controle, sendo possivel verificar elementos da sociedade disciplinar sobretudo nas fronteiras
da sociedade liberal, cada qual produzindo efeitos subjetivadores diferentes.

Outra perspectiva sobre o tema é apresentada por Paul de Laat (2019), que procura
explorar a situacdo dos algoritmos preditivos a partir da sociedade disciplinar. Para tanto, ele
se posiciona contrariamente a ideia de que a teoria de Foucault seria insuficiente para analisar
as relacbes de poder na sociedade contempordnea, em contraponto ao pensamento de
Matzner.

De Laat (2019) escreve que, com a crise das instituicbes disciplinares e com o
surgimento das sociedades em rede, teria surgido o posicionamento de que o panopticismo
ndo mais se aplica a sociedade contemporanea. Entretanto, na visdo do autor, o panopticismo
ndo apenas conserva seu valor explicativo, como se manifesta, agora, de maneira
potencializada, no que denominou de “polipandptico”.

A expressao refere-se justamente a ideia de que os individuos, antes sob vigilancia
oculta, no espago fechado das institui¢6es disciplinares, agora se encontram sob um regime de
vigilancia ubiqua e irrestrita. Com isso, os dados gerados sdo armazenados em data sets que
se comunicam entre si, de maneira que as diversas esferas da vida se tornam conectadas e que
a vigilancia, antes restrita aos espacos de confinamento, passa a ser informada por dados de
distintos setores e contextos, conformando algo como uma supervigilancia (DE LAAT, 2019).

De Laat (2019) discorre ainda sobre a questdo da governanca por disciplina (discipline
governance). Na acepgédo original de Foucault, a governanca por disciplina se referia ao
processo em que os individuos eram observados, analisados e examinados, e aqueles tidos
como anormais, em relacdo as normas ja existentes, eram, entdo, disciplinados. Com isso,
pretendia-se que os corpos dos individuos, tornados ddoceis, fossem homogeneizados por meio
do cumprimento as normas previamente institucionalizadas.

Como contraponto, difundiu-se a concepgdo de uma passagem da governancga
disciplinar para a governanga de [grupos de] risco (risk governance). Isso se deu na medida

em que os individuos passaram a ser tomados como ‘dividuos’, tendo seus dados

% “In fact, his Deleuzian perspective has inspired important steps in the discussion of data-based surveillance. It
moves the focus away from the effects of being watched towards what can be done with the results of being
watched, in particular data. (...) But (...) Foucault also has important things to say about the use of data that are
still relevant today. In particular, Discipline and Punish provides a rewarding starting point for looking at the
details of data processing practices, to which Deleuze alludes, and their effects on subjects. In fact, in many of
the areas where data-based surveillance is used, subjectivizing moments happen.” (MATZNER, 2017, p. 31).
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fragmentados e armazenados em bases de dados. Com isso, as analises preditivas,
especialmente nos campos de seguranca e de justica, passaram a se focar na identificacéo de
padrdes e, assim, de grupos de individuos que representassem risco. As ac¢Oes de controle e de
disciplina deixavam de se concentrar em individuos, para se concentrar em grupos; ndo mais
ocorriam de modo puramente corretivo, mas, antes, de maneira preventiva.

No atual contexto, entretanto, ter-se-ia um retorno a légica da governanga disciplinar,
uma vez que os dados fragmentados e utilizados para mineracdo e para identificacdo de
padrdes ndo apenas indicam grupos de risco, mas passam a indicar individuos de risco.
Assim, ter-se-ia um retorno a disciplina individual, agora reconfigurada como governanca de
individuos de risco (DE LAAT, 2019).

No gue toca a questdo do delinquente, De Laat (2019) critica ainda a interpretacdo de
Matzner de que a figura do “deliquente”, em Foucault, seria j& um precursor do uso de
previsdes algoritmicas. Ele escreve que, diferentemente dos especialistas de Foucault, que
estudavam a biografia do condenado segundo uma perspectiva causal, os algoritmos
preditivos da atualidade indicariam a existéncia de Suspeitos antes mesmo da ocorréncia de
qualquer crime ou delito, sem qualquer relacdo de causalidade, justamente pela configuracao
técnica dos sistemas que operam por machine learning.

De Laat (2019) se opde a Matzner no tdpico da normatizacao vs. normalizacdo. Matzner
(2017) expbe, em seu texto, que a vigilancia, sob a ldgica contemporanea de fragmentacdo
dos dados e a sua utilizacdo politica, configura um quadro de normalizacdo: a norma ndo esta
previamente posta, mas se constitui a partir da mineracdo dos dados e da identificacdo de
padrBes. A partir disso, ddo-se o controle dos individuos tidos como anormais e a constitui¢do
das normas: “aqui o normal vem em primeiro lugar, e a norma é deduzida a partir dele®””
(MATZNER, 2017, p. 36).

Ao contrario, De Laat (2019) compreende que o quadro é melhor descrito pela
normatizacdo: o desenvolvimento de sistemas com aprendizado de méaquina exige que 0s
algoritmos sejam treinados com variaveis de referéncia. Para tanto, o desenvolvedor deve
fornecer parametros pelos quais o sistema ira se orientar, o que, na visdo de De Laat (2019),
constitui verdadeiras normas institucionalizadas. Assim, a previsdo fornecida pelo sistema
algoritmico constitui a prépria identificacdo de individuos anormais, cujos perfis sejam
identificados como destoantes da norma fornecida previamente pela instituicdo. Em resumo, a

norma seria, em verdade, pré-existente, estando alinhada com a légica disciplinar de Foucault.

% Cf. no original: “here the normal comes first and the norm is deduced from it”.
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Segundo a ldgica classica da sociedade disciplinar, a anormalidade é punida a partir do
momento em que identificado o descumprimento da norma: pune-se o desvio concreto, a acao
criminosa. Com o surgimento da figura do delinquente, na genealogia de Foucault, continua-
se punindo o delito, mas agora com foco no criminoso ao invés da acao. Posteriormente, com
as técnicas algoritmicas preditivas e com a recente capacidade de se identificar ndo apenas
grupos, mas individuos de risco, o espagco do delinquente seria ocupado pelo do Suspeito.
Assim, a técnica disciplinar corretiva adquire contornos preventivos: a norma nao foi ainda
violada, porém o individuo ja se encontra sob a iminéncia de receber uma punicao disciplinar
— muitas vezes antes mesmo da violagdo normativa, agora, porém, sem o conhecimento de
quais normas estaria violando ou de qual seria 0 comportamento desviante®,

Tendo concluido que a tecnologia de machine learning e os algoritmos preditivos
revestem-se de carater disciplinar, De Laat (2019) retoma as reagdes dos individuos a
disciplina a eles imposta na sociedade disciplinar: a docilidade e a internalizagcdo do olhar
vigilante e das normas institucionalizadas. Ele, entdo, questiona a reacdo dos individuos a
essas novas técnicas disciplinares.

A nivel individual, ele conclui ndo existir grande resisténcia por falta de conhecimento
dos individuos sobre o uso de suas informacfes e pela prdpria opacidade dos sistemas
algoritmicos, seja ela inerente, seja imposta. A nivel coletivo, ele observa que, em razdo da
mobilizacdo de grupos diversos — academia, sociedade civil, empresas —, tem-se uma
crescente movimentacdo para exigir o cumprimento de diretrizes éticas e de bom uso na
utilizacdo das tecnologias de informacéo.

Dessarte, e ainda que diante dos tracos kafkaescos da situacéo, segundo a visédo de De
Laat (2019), ou talvez, em razdo dos tragos kafkaescos, destaca-se a necessidade de um
controle externo sobre as atividades algoritmicas preditivas, a fim de se garantir que a
governanca ética seja devidamente realizada. Adicionalmente, a transparéncia desempenha a
importante funcdo de evitar, a0 menos, que as data-based decisions sejam arbitrarias (DE
LAAT, 2019).

Uma ultima observacdo pode ser feita quanto a camada politica de analise do contexto,
em relagdo a qual De Laat (2019) retoma e reforca a posicdo de Matzner (2017) quanto a
necessidade de as relacfes de poder envolvidas nos processos algoritmicos e de inteligéncia
artificial serem questionadas. A discussdo remete diretamente a esséncia das ideais

foucaultianas e possibilita enxergar a governanga algoritmica e de IA por outra ética.

% De Laat (2019) cita, como exemplos de puni¢@es, a negativa de contrair empréstimo no banco, a selegéo para
ser revistado no aeroporto e mesmo o impedimento de embarcar no avido.
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2.3 Adisciplina e o controle pela informacéo: Capitalismo de Vigilancia e a
nova logica de acumulacéo

Seguindo a discussdo sobre relacbes de poder nos processos algoritmicos e de IA,
encontra-se em Shoshana Zuboff (2015) um interessante ponto adicional, focado, agora, nos
fendmenos econémicos e na nova logica de acumulacdo baseados na vigilancia: o Capitalismo
de Vigilancia. Zuboff (2015) aponta para o fato de que a nova ldgica teria surgido a partir de
uma crise no capitalismo ocidental, que passa a ser orientado pela acumulagéo de informacoes
objetivas e subjetivas sobre os individuos, bem como a interferir em seu comportamento
(everydayness commodification).

Com a nova légica informacional se expandindo e se tornando hegemonica, teriam se
alterado as relacGes entre os individuos e as companhias. No contexto anterior, as empresas
operavam sob um regime de reciprocidade entre os capitalistas e os empregados, tidos, ao
mesmo tempo, como forca de trabalho e como consumidores dos itens produzidos, relacdo
que se refletia positivamente em termos democraticos. Nas palavras de Zuboff:

A forma de mercado valorizava intrinsecamente suas populacdes de individuos
recém modernizados como sua fonte de funcionarios e clientes; dependia de suas
populacbes de formas que, ao longo do tempo, levaram a reciprocidades
institucionalizadas. Em troca de seus rigores, a forma oferecia um quid pro quo

consistente com as caracteristicas de autocompreensdo e demanda de suas
populagBes® (2015, p. 80, traducdo nossa).

No novo contexto, por sua vez, a reciprocidade ndo encontra espaco, tendo em vista que
a relacdo empregado/consumidor ndo é replicada nos hyperscale businesses. 1sso se da na
medida em que os capitalistas de vigilancia (surveillance capitalists) atuam como
intermediarios na nova economia: seus consumidores imediatos sdao empresas que desejam
empregar 0os bens de vigilancia (surveillance assets) para modular o comportamento dos
individuos, levando-os a consumirem seus produtos e servigos. Nessa relacdo, 0s sujeitos sdo
simultaneamente objetos, fontes de informacdo objetiva e subjetiva para os capitalistas de
vigilancia, e consumidores, estando a variavel “forga de trabalho” ausente da equagéo.

Em face disso, se tornam visiveis a impessoalidade formal e o distanciamento entre as
firmas e os sujeitos. Para tanto, e observando o ciclo da informacgdo, os dados seriam

desagregados, para sO depois serem reconstituidos, com a construcdo dos perfis dos

% Tradugdo livre do trecho: “The market form intrinsically valued its populations of newly modernizing
individuals as its source of employees and customers; it depended upon its populations in ways that led over time
to institutionalized reciprocities. In return for its rigors, the form offered a quid pro quo that was consistent with
the self-understanding and demand characteristics of its populations” (ZUBOFF, 2015, p. 80).
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individuos. Os sujeitos permaneceriam, assim, distantes dos capitalistas de vigilancia, mas
estariam sendo perpetuamente observados, disciplinados, controlados, subjetivados por eles.
Esse traco de recolhimento e de armazenamento das informacdes individuais se manifesta por
meio da vigilancia, em sua légica de extracdo de dados. Tais consideracdes ligam fortemente
a descricdo de Zuboff ao pensamento de Deleuze, com suas ideias sobre a sociedade em rede
e os individuos.

Também nesse ponto, as ideias de Zuboff (2015) aproximam-se, em grande medida, do
pensamento de De Laat (2019), quando trata da governanca de individuos de risco®. Isso se
da, na medida em que, os sujeitos, em determinada parte do processo, seriam tratados como
meros individuos, para, logo apds, recobrarem a condi¢do de individuos, assim considerados
para fins de marketing das empresas e maximizacdo dos seus lucros.

Para tanto, e retomando o ponto da acumulacédo, o Capitalismo de Vigilancia trabalharia
com a acumulacédo de informagdes sobre seus objetos, tendo em vista que bens de vigilancia
(surveillance assets) em maior quantidade permitiriam a criacdo de analises mais precisas.
Observa-se, assim, que maior importancia é relegada a quantidade, em detrimento da
gualidade das informacdes, o0 que exige investimentos em vigilancia (surveillance
investiments) para produzir dados. Esses investimentos em vigilancia poder&o ser observados
na Secao posterior, em que, a Lei n° 13.675, de 11 de junho de 2018 (Lei do Susp) institui o
Sinesp como ferramenta para integracdo nacional das bases de dados e, sob a sombra do
Sistema, estd em desenvolvimento o Sinesp Big Data, cujas ferramentas permitirdo robustecer
0S recursos para o policiamento preditivo.

As caracteristicas anteriormente mencionadas, quando visualizadas em conjunto,
terminariam por constituir a figura do Big Other!®, personificacdo da vigilancia permanente e
sem fronteiras, permeando todos os espacos da sociedade em rede. Com isso, Zuboff (2015)
escreve que teria ocorrido uma transicdo: os individuos, anteriormente dotados de agéncia e,

com isso, capazes de optar por se conformar ou ndo com os mecanismos de disciplina e de

100 O autor cunha a expressdo no contexto da vigilancia preditiva. No entanto, entende-se que o conceito possa
ser estendido & sociedade informacional como um todo.

101 Zuboff define a figura do Big Other como “(...) a ubiquitous networked institutional regime that records,
modifies, and commaodifies everyday experience from toasters to bodies, communication to thought, all with a
view to establishing new pathways to monetization and profit. Big Other is the sovereign power of a near future
that annihilates the freedom achieved by the rule of law. It is a new regime of independent and independently
controlled facts that supplants the need for contracts, governance and dynamism of a market democracy. Big
Other is the 21%-century incarnation of the electronic text that aspires to encompass and reveal the
comprehensive immanent facts of market, social, physical, and biological behaviours” (ZUBOFF, 2015, p. 81—
82).



46

autocontrole, estariam agora esvaziados de autonomia, respondendo automaticamente as
modulagdes comportamentais dos capitalistas de vigilancia.

Essa visdo proporciona interessante contraste com o pensamento de De Laat (2019):
onde Zuboff enxerga a superacdo dos mecanismos disciplinares e de controle, assim como do
modelo panoptico, De Laat vislumbra, na vigilancia perene, o instrumento para a
intensificacdo do panopticismo, fazendo referéncia a figura do pluripandptico. Com isso,
pretende expressar a ideia de que ndo apenas a teoria de Foucault ainda seria aplicavel, como
também os mecanismos disciplinares teriam sido intensificados na nova logica social e

econbmica.
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3 O USO DE IA PELA ADMINISTRACAO PUBLICA: MAPEAMENTO
E RESULTADOS

Em vista de todo o exposto, sabe-se que o emprego de sistemas algoritmicos e de 1A

102 o de seus

sob a logica do capitalismo de vigilancia, do polipandptico/Big Other
mecanismos disciplinares e de controle dialoga diretamente com a democracia e coloca em
disputa direitos fundamentais dos sujeitos. As interacdes entre governanga e democracia,
especialmente no que se refere a transparéncia e a liberdade, ficam ainda mais evidentes no
contexto das tecnologias informacionais. Assim, e frente ao carater intimamente subjetivador
dos mecanismos preditivos, sua utilizacdo pelo setor publico demanda a pratica de uma
transparéncia significativa.

A acumulagdo com base na informacéo e a utilizagdo da vigilancia como instrumento
de disciplina dos corpos reconfiguram as relacfes de poder, os regimes de verdade e as
subjetividades. Com isso, a abertura das black boxes, com a garantia de transparéncia nos
processos, reveste-se de grande importancia, ao que Matzner acrescenta:

[...] abrir black boxes ¢ um elemento importante para uma ética ou governanca de
algoritmos. No entanto, [o movimento de transparéncia] tem de ser incorporado num
quadro social, institucional e técnico mais amplo, que analise as mudancgas de poder

e as subjetividades em vez de preconceitos e exatiddo nos dados e algoritmos®
(2017, p.45, traducéo nossa).

Com isso, e considerando os encadeamentos éticos e politicos da 1A e dos sistemas
algoritmicos, viu-se como relevante o esforco de compreender o cenario brasileiro no tema.
Para tanto, a presente pesquisa partiu do empenho inicial de situar o Pais em relacdo ao novo
contexto técnico-informacional, mapeando as iniciativas em desenvolvimento e em execucao
pela administracdo publica federal'®,

A partir de entdo, identificou-se o projeto Sinesp Big Data e IA para Seguranca
Publica, sabendo que o projeto se orienta a aumentar o conhecimento sobre a realidade
criminologica brasileira para, com isso, tornar mais eficazes as a¢des das forcas de seguranca
publica. Assim, dada a sensibilidade do tema, decidiu-se testar o nivel de transparéncia do

projeto e avalia-lo em termos tecnopoliticos.

102 Cf. supra, nota 102.

103 Tradugdo livre do trecho: “[...] opening black boxes is an important element for an ethics or governance of
algorithms. However, it has to be embedded in a larger social, institutional, and technical picture that analyzes
shifts in power and subjectivities rather than biases and correctness in data and algorithms.”

104 Arquivo completo disponivel no Apéndice [Digital] A.
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A seqguir, seré discutido o design da pesquisa, apresentando 0 mapeamento realizado e
as informacdes publicas obtidas sobre o Sinesp Big Data e IA, assim como as solicitacfes de

acesso a informacéo encaminhadas. Em seguida, serdo analisados os resultados.

3.1 O design da pesquisa exploratoria e sua execucao

Conforme apresentado na Secdo anterior, a pesquisa exploratoria partiu do esforco
inicial de mapear as iniciativas algoritmicas e de IA em desenvolvimento ou em uso pelo setor
publico federal. Entretanto, a falta de um registro oficial e central dos sistemas implementados
impediu a realizacdo de uma exploracdo rigorosamente gquantitativa. Brauneis e Goodman,
gue conduziram pesquisa empirica sobre os algoritmos governamentais preditivos nos Estados

Unidos, escreveram sobre dificuldades semelhantes:

N&o h& um registro central de algoritmos em uso pelos governos, e os algoritmos
ndo sdo naturalmente visiveis da mesma forma que, por exemplo, arranha-céus ou
pontes. Assim, ndo temos meios de saber quantos algoritmos estdo atualmente em
uso, quem os desenvolveu ou que governos os estdo utilizando. Sem esse
conhecimento, ndo podemos, de qualquer forma, desenvolver nenhum método de
amostragem para 0 uso de algoritmos que nos permita generalizar as nossas
descobertas'®. (BRAUNEIS; GOODMAN, 2017, p. 136, traducdo nossa).

Tendo em vista esse contexto, e utilizando-se de informacgdes publicas, realizou-se
amplo levantamento documental®®. Inicialmente, foram tabulados os nomes e as URLs dos
Ministérios, das principais instituicGes governamentais, e dos principais grupos midiaticos
brasileiros. Com essas informacdes, foram realizadas pesquisas booleanas na ferramenta de
pesquisa personalizada do Google (cse.google.com), sendo, os resultados obtidos,
sistematizados para a identificaco das iniciativas tecnoldgicas'®’,

105 Tradugfio livre do trecho: “There is no central registry of algorithms in use by governments, and algorithms
are not naturally visible in the way that, say, skyscrapers or bridges are. Thus, we have no means of knowing
how many algorithms are currently in use, who has developed them, or which governments are using them.
Without that knowledge, we cannot develop any method for sampling algorithm use in any way that would allow
us to generalize from our findings.”

106 pesquisa utilizou, como base, 0 manual de investigacdo produzido pela Web Foundation e utilizado como
metodologia no artigo: Algorithms and Artificial Intelligence in Latin America: A Study of Implementation
by Governments in Argentina and Uruguay, World Wide Web Foundation, disponivel em
http://webfoundation.org/docs/2018/09/WFE_Al-in-LA_Report_Screen AW.pdf ). O Research Handbook se
encontra disponivel em:
https://docs.google.com/document/d/10f75NIyRMSXePr8VvTxpXTzvgRJIzhbA7jvjK4S2Cdso/edit?ts=5aae376¢
#heading=h.2et92p0.

107 Nesse estagio foram registradas mais de 90 (noventa) iniciativas. A lista completa encontra-se disponivel no
apéndice digital.
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A partir da identificagdo dos sistemas, e considerando o elevado nimero de iniciativas
provenientes do Poder Judiciério, decidiu-se por iniciar comunicagdes eletrénicas com 0s
responsaveis pelos projetos. Para tanto, as tentativas de contato e o recebimento das respostas
as solicitacdes de informacbes tiveram como marco temporal os meses de outubro e de
novembro de 2019.

Em relacdo as mensagens eletronicas encaminhadas diretamente aos gestores de cada
sistema, as solicitacbes ndo retornaram resultados significativos. Foi arduo identificar,
inicialmente, os responsaveis pelas respectivas iniciativas, bem como suas informacdes de
contato. Nos casos em que foi possivel localiza-los, os questionarios encaminhados néo
retornaram preenchidos.

Ocorreu que muitos ndo retornaram o contato inicial; outros interromperam a troca de
mensagens apds o envio do questionario; outros, ainda, alegaram a necessidade de fazer
cumprir determinado procedimento interno para que as respostas fossem fornecidas, sendo
preciso que o diretor da unidade autorizasse o preenchimento do questionério. O Unico
projeto, entre os selecionados, que retornou prontamente o contato, inclusive encaminhando o
questionario preenchido, foi o projeto Cérebro'®, do Conselho Administrativo de Defesa
Econdémica (CADE).

Assim, buscando melhor compreender as iniciativas de 1A desenvolvidas e implantadas
pelo Poder Judiciario, enviou-se solicitacdo de acesso a informacéo diretamente ao Conselho
Nacional de Justica (CNJ). Em face disso, foi respondido que, haja vista a extensdo do pedido
formulado e do trabalho demandado para levantar as informacgbes solicitadas, ndo seria
possivel responder os questionamentos!®®. Anota-se que, em razao de constricBes temporais
da autora, néo se recorreu da resposta obtida.

Entdo, considerando as dificuldades que se apresentaram; a existéncia de discussdes
tecnopoliticas em Foucault, Deleuze e Zuboff sobre o regime institucionalizado de vigilancia,

assim como 0S numerosos registros de controvérsias quanto a aplicacdo das tecnologias

108 Nas palavras de Felipe Roquete (2019), o projeto objetiva “desenvolver ferramentas tecnologicas e técnicas
que possibilitem agregar qualidade as investigacdes de infracbes a ordem econdmica, bem como a adog¢do de
estratégias proativas de deteccdo de cartéis”. ROQUETE, Felipe. Questionario semiestruturado (nov. 2019).
Questionario respondido por e-mail e disponivel integralmente no Anexo V.

109 Segundo a comunicacdo eletrénica encaminhada pela ouvidoria do CNJ (2019), “Neste momento a solicitagio
em tela ndo esta disponivel para tratamento no ambito deste Conselho por forca de insuficiéncia de registros
proprios dos Acordos Técnicos e dos projetos que julgamos pertinentes ao pedido de informagéo.
Complementarmente, por se tratar de demanda que exige esforgo e recursos adicionais para analise, produgdo e
controle das informacfes solicitadas, apresentamos nossas escusas pela falta de condigdes para gerar tais
informacdes, uma vez que demandaria esforcos exclusivos. Diante de tais fatos, consideramos prejudicada
a possibilidade de atendimento ao pleito” (grifo nosso). A integra do questionario e da resposta recebida
encontra-se disponivel no Anexo IV.
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algoritmica e de IA a éarea de seguranca publica, selecionou-se o Sinesp Big Data e
Inteligéncia Artificial para Seguranca Publica’®. O projeto encontra-se em desenvolvimento
pelo MJSP, em parceria com o Departamento de Computacdo da UFC. Pretendeu-se avalia-lo
em termos éticos e de dinamicas politicas, especialmente quanto aos processos de
subjetivacéo e de disciplina realizados por ele/por meio dele.

A partir de entdo, realizou-se novo levantamento de informacdes sobre o projeto e, em
face de dados ndo disponiveis publicamente, elaborou-se questionario sobre os processos de
desenvolvimento, implementacdo e execucdo do Sinesp Big Data. O questionario'!! foi
enviado por meio de solicitagdes de acesso a informacdo!? ao MJSP e a UFC, e encaminhado
diretamente aos coordenadores da equipe de desenvolvimento do sistema, com 0s quais se
buscou obter informacdes adicionais sobre o projeto.

Em face das solicitacbes enviadas, o quadro de dificuldades se repetiu, tendo sido
recebidas respostas incompletas, sob a alegacdo de sigilo informacional®'®. Alegou-se que, em
razdo da promulgacdo da Lei n° 13.675, de 11 de junho de 2018 (Lei do Susp), e da fase
inicial do projeto Sinesp Big Data, ndo seria “oportuno” compartilhar as informagdes
solicitadas. Quanto a comunicacdo com os coordenadores da equipe, foi possivel iniciar a
comunicacdo direta, mas, a partir do envio do questionario, ndo se obteve retorno.

Todas as barreiras de acesso a informacGes aqui registradas apontam para a opacidade
do sistema e para a falta de engajamento publico no desenvolvimento do projeto. Veja-se,

entdo, na Secdo a seguir, a analise realizada a partir dos dados e dos resultados obtidos.

3.2 Discussao dos resultados

O projeto Sinesp Big Data e A foi criado como meio e instrumento da Politica Nacional
de Seguranca Publica e Defesa Social (PNSDPS). Como tal e para melhor compreender o

préprio projeto, observe-se brevemente o Plano.

110 Cf. Ministério entrega aos estados primeiras ferramentas de Big data e Inteligéncia Artificial para
combater a criminalidade — Ministério da Justica e Seguranca Publica. Brasilia, 2019. Disponivel em:
<https://www.justica.gov.br/news/collective-nitf-content-1566331890.72>. Acesso em: 4 nov. 2019,
(“’Precisamos saber mais sobre 0s crimes, onde, como e quando eles ocorrem para ter uma orienta¢cdo mais
eficaz das agdes das forgas de seguranga publica”, afirmou 0 ministro Sergio Moro [...]"”).

111 O modelo de questionario enviado encontra-se disponivel para conferéncia no apéndice B.

112 Amparadas pela Lei n° 12.527/2011 (Lei de Acesso a Informag&o).

113 Especificamente em relagdo a resposta enviada pela UFC, o coordenador do projeto junto a Universidade
afirmou estar vinculado a um termo de confidencialidade com o préprio MJSP.
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3.2.1 A criacdo da Politica Nacional de Seguranca Publica e Defesa Social

Em 11 de junho de 2018, foi assinada a Lei n° 13.675, conhecida como Lei do SUSP,
por meio da qual foi instituido o Sistema Unico de Seguranca Publica (SUSP) e criado o

PNSDPS, ambos se orientando pela atuacdo integrada dos 6rgdos de seguranca publica e de

defesa social:

Art. 1° Esta Lei institui o Sistema Unico de Seguranca Publica (Susp) e cria a
Politica Nacional de Seguranca Publica e Defesa Social (PNSPDS), com a
finalidade de preservacao da ordem publica e da incolumidade das pessoas e do
patrimdnio, por meio de atuagdo conjunta, coordenada, sisttmica e integrada
dos drgéos de seguranca publica e defesa social da Unido, dos Estados, do Distrito
Federal e dos Municipios, em articulagdo com a sociedade (BRASIL, 2018, grifo
N0ss0).

A partir do texto legal, é possivel observar os discursos de eficiéncia, de otimizacéo e de

controle social a permear os principios. Ainda, estdo previstos o respeito ao ordenamento

juridico, as garantias individuais e coletivas, aos direitos humanos, € 0 compromisso com a

transparéncia:

Art. 4° S8o principios da PNSPDS:

| - respeito ao ordenamento juridico e aos direitos e garantias individuais e
coletivos;

Il - protecdo, valorizagdo e reconhecimento dos profissionais de seguranca publica;
Il - protecdo dos direitos humanos, respeito aos direitos fundamentais e
promocao da cidadania e da dignidade da pessoa humana;

IV - eficiéncia na prevencdo e no controle das infragdes penais;

V - eficiéncia na repressao e na apuracao das infragdes penais;

VI - eficiéncia na prevenc¢do e na reducdo de riscos em situacdes de emergéncia e
desastres que afetam a vida, o patriménio e 0 meio ambiente;

VII - participacdo e controle social;

VI - resolugdo pacifica de conflitos;

IX - uso comedido e proporcional da forca;

X - protecéo da vida, do patriménio e do meio ambiente;

Xl - publicidade das informaces nao sigilosas;

XII - promogdo da produgdo de conhecimento sobre seguranga publica;

X111 - otimizagdo dos recursos materiais, humanos e financeiros das instituicdes;
X1V - simplicidade, informalidade, economia procedimental e celeridade no servico
prestado a sociedade;

XV - relacdo harmdnica e colaborativa entre os Poderes;

XVI - transparéncia, responsabilizacdo e prestacdo de contas (BRASIL, 2018,
grifo nosso).

A leitura dos dispositivos leva a indagacdo quanto a maneira como se dara o

cumprimento das disposi¢fes e a compatibilizacdo da logica de acumulagdo informacional

com a garantia de respeito aos direitos fundamentais. Frente aos obstaculos enfrentados para o

levantamento de informacdes, questiona-se a efetividade das previsbes de “transparéncia,

responsabilizagdo e prestagdao de contas”.
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Seguindo, verifica-se que o texto estabeleceu, como um dos meios e instrumentos para
implementacdo do Plano, o Sistema Nacional de Informagdes de Seguranca Publica,
Prisionais, de Rastreabilidade de Armas e Municdes, de Material Genético, de Digitais e de
Drogas (SINESP), ao qual se vincula o desenvolvimento do projeto Sinesp Big Data. A
finalidade expressa do Sistema Nacional é gerenciar dados e politicas relacionados ao tema
geral da seguranca publica:

Art. 8° S8o meios e instrumentos para a implementacdo da PNSPDS:

[...] b) o Sistema Nacional de Informagbes de Seguranga PuUblica, Prisionais, de
Rastreabilidade de Armas e MunicgBes, de Material Genético, de Digitais e de
Drogas (Sinesp);

[.]

Art. 35. E instituido o Sistema Nacional de Informagées de Seguranca Publica,
Prisionais, de Rastreabilidade de Armas e Municdes, de Material Genético, de
Digitais e de Drogas (Sinesp), com a finalidade de armazenar, tratar e integrar
dados e informacdes para auxiliar na formulagdo, implementacdo, execucéo,
acompanhamento e avaliacdo das politicas relacionadas com:

| - seguranca publica e defesa social,

Il - sistema prisional e execucdo penal;

111 - rastreabilidade de armas e municGes;

IV - banco de dados de perfil genético e digitais;

V - enfrentamento do trafico de drogas ilicitas (BRASIL, 2018, grifo nosso).

Quanto aos objetivos especificos do SINESP, sobressaem-se a orientacdo de atuacdo
integrada dos 6rgdos de defesa publica e de seguranca social, bem como a promocdo da
interoperabilidade das redes de informacdo. Esse cenario representa, com clareza, a figura do
polipanodptico (DE LAAT, 2019), com suas maltiplas redes de vigilancia e a comunicacéao

entre as bases de dados, sobre a qual o autor escreve:

[...] o machine learning moderno funciona com base em um elaborado conjunto de
bancos de dados que foram reunidos em uma variedade de contextos.

Isso pode ser interpretado usando a metafora do pandptico? Eu acho que este é de
fato o caso, em um duplo sentido. No que diz respeito a instituicdo "focal", seus
sujeitos devem assumir que dados relevantes sdo gerados e coletados o tempo
todo - um pandptico de rotina. Mas, além disso, eles devem assumir que, em
muitos outros pandpticos em que estdo enredados, outros tracos digitais sobre
o0s eles sdo monitorados e armazenados. Subsequentemente, estes dados podem
ser importados de volta para a instituicdo focal que estamos considerando.
Todas essas importacBes impulsionam consideravelmente os esforcos de machine
learning, muitas vezes de formas surpreendentes. Com isso, os olhares panopticos
de muitos contextos diferentes sdo acoplados: um ''polipanodptico’. Muitos
dominios da vida, até agora separados, entrelacam-se’'* (DE LAAT, 2019, p. 5,
grifo nosso).

114 Traducdo livre. No original: “[...] [M]odern machine learning operates on an elaborate pool of datasets that
have been gathered in a variety of contexts. Can this be interpreted using the metaphor of the Panopticon? | think
this is indeed the case, in a double sense. As far as the “focal” institution is concerned, its subjects must assume
that relevant data are generated and collected all the time — a routine Panopticon. But in addition, they must
assume that in many other Panoptica in which they are entangled, other digital traces about the are monitored
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Avancando na analise do Sistema, h, ainda, a previsdo de padrdes éticos para o seu
funcionamento, entre eles a disponibilidade e a confidencialidade dos sistemas
informatizados, além da obrigacdo legal de fornecimento e de atualizacdo dos dados pelos

entes federados. Veja-se:

Art. 36. O Sinesp tem por objetivos:

I - proceder a coleta, andlise, atualizacdo, sistematizacdo, integracdo e
interpretacdo de dados e informacdes relativos as politicas de seguranca
publica e defesa social;

Il - disponibilizar estudos, estatisticas, indicadores e outras informacoes para
auxiliar na formulacéo, implementacdo, execucdo, monitoramento e avaliacédo
de politicas publicas;

Il - promover a integracdo das redes e sistemas de dados e informacGes de
seguranga publica e defesa social, criminais, do sistema prisional e sobre
drogas;

IV - garantir a interoperabilidade dos sistemas de dados e informagdes,
conforme os padroes definidos pelo conselho gestor.

Pardgrafo Gnico. O Sinesp adotara os padrdes de integridade, disponibilidade,
confidencialidade, confiabilidade e tempestividade dos sistemas informatizados
do governo federal.

Art. 37. Integram o Sinesp todos os entes federados, por intermédio de 6rgaos
criados ou designados para esse fim.

§ 1° Os dados e as informagGes de que trata esta Lei deverdo ser padronizados e
categorizados e serdo fornecidos e atualizados pelos integrantes do Sinesp.

8§ 2° O integrante que deixar de fornecer ou atualizar seus dados e informagdes
no Sinesp poderd ndo receber recursos nem celebrar parcerias com a Unido
para financiamento de programas, projetos ou a¢des de seguranca publica e defesa
social e do sistema prisional, na forma do regulamento.

§ 3° O Ministério Extraordindrio da Seguranca Publica é autorizado a celebrar
convénios com drgdos do Poder Executivo que ndo integrem o Susp, com o
Poder Judiciario e com o Ministério Publico, para compatibilizacdo de sistemas
de informacdo e integracdo de dados, ressalvadas as vedagdes constitucionais de
sigilo e desde que o objeto fundamental dos acordos seja a prevencao e a repressao
da violéncia.

8§ 4° A omissdo no fornecimento das informagdes legais implica
responsabilidade administrativa do agente publico (BRASIL, 2018, grifo nosso).

Interessante notar que a promulgacdo da Lei do SUSP surge como tentativa
governamental de reverter a falta de informacGes sobre politicas de seguranca publica, traco
apontado pela Edicdo 2019 do Anuario Brasileiro de Seguranca Publica como caracteristico
do cenario brasileiro. Assim, referenciando os dados apurados em relacdo a 2018, os autores
do Anuario escrevem:

A compilagdo dos dados de 2018 revela um contexto politico e institucional que,

mesmo que em patamares diferentes entre si, € muito similar aquele relativo a 2014
[...]- Um contexto em que alguns dos numeros agregados da violéncia

and stored. Subsequently these data may be imported backwards into the focal institution that we are
considering. All such imports boost machine learning efforts considerably, often in surprising ways. Thus, the
panoptic gazes of many different contexts are coupled together: a “Polypanopticon”. Many hitherto separated
domains of life become intertwined”.
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apresentam quedas consideraveis, mas, paradoxalmente, pouco se sabe sobre as
origens e razdes desse movimento.

O Brasil ndo tem a pratica de documentar, monitorar e avaliar as politicas
setoriais, 0 que poderia contribuir para estimular o que deu certo, evitar o que deu
errado e tornar sustentaveis no tempo as reducdes nos indicadores criminais.

[...] Se queremos vencer 0 medo e a violéncia, precisamos consolidar repositorios
de informacdes, bem como monitorar e analisar as principais agendas de problemas
e solucgdes existentes. E, a0 mesmo tempo, criar momentos de reflexdo e debate
gue consigam traduzir fluxos cada vez maiores de dados em conhecimento e
boas politicas publicas (PIMENTEL et al., 2019, p. 12-13; grifo nosso).

O escrito é especialmente relevante, na medida em que sistemas algoritmicos e de IA
aplicados & seguranca publica apresentam elevado potencial de modulagdo comportamental®®
e de subjetivacdo. Assim, por se tratar, a seguranca, de area particularmente sensivel, o
emprego dos sistemas tecnoldgicos exige rigoroso grau de governanca ética e de controle dos
outputs e outcomes, requisitos que restam comprometidos diante da falta de registro, de
controle e de avaliacdo das politicas.

Paralelamente, o comentéario sobre a necessidade de se “consolidar repertorios de
informagdes” parece sugerir, paradoxalmente, que resistir aos movimentos de subjetivacao e
de disciplina ocasionados pelo/por meio do uso das tecnologias de informacdo deve se dar
através dos proprios mecanismos disciplinares!?®.

Em face do exposto, verifica-se que, apesar das multiplas previsdes de transparéncia e
de disponibilidade dos sistemas informatizados do governo federal, a tentativa de obter
informac@es sobre o Sinesp Big Data e IA foi obstaculizada pela opacidade da iniciativa. A
seqguir, deter-se-a sobre as respostas aos questionarios enviados, analisando as informacdes

obtidas relativamente ao projeto.

115 Quanto a questdo da modulagdo e do controle social em relagdo a tecnologias de policiamento preditivo,
Rogério da Costa cita 0 TIA — Total “Terrorism” Information Awareness, projeto norte-americano, cuja
estratégia “[...] € rastrear individuos, coletando tanta informacao quanto possivel e usando softwares inteligentes
e analise humana para detectar suas atividades potenciais. [...] O objetivo bésico do projeto é auxiliar analistas a
compreender e mesmo prever uma a¢do futura, no caso, uma acao terrorista. [...] E com a implantagdo de um
tal projeto, chegamos definitivamente na modulagdo continua da sociedade de controle de que nos fala
Deleuze, pois deixamos de olhar para as informagfes como associadas a individuos, e sim como
relacionadas entre si dentro de um quadro maior. E justamente essa amostra ou conjunto de dados que deve
ser modulado” (2004, p. 165-166, grifo nosso).

116 Com isso, ndo se estd sugerindo que a subjetivacdo e a disciplina se ddo apenas por meio de tecnologias da
informacdo. Pelo contrario, reconhecesse-se o carater difuso e onipresente do poder nas relagdes.
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3.2.2 O Projeto Sinesp Big Data e 1A para Seguranca Publica

O Sinesp Big Data e Inteligéncia Artificial para Segurancga Publica ¢ uma “plataforma
de processamento, em larga escala, de dados histéricos e de fluxo de dados em tempo real, de
forma escalavel, distribuida e elastica” (JUNIOR, 2019a)*'’. Trata-se de um projeto publico
desenvolvido pelo MJSP em cooperagdo com o Departamento de Computagio da UFC!8,
inspirado pelas experiéncias, tidas como exitosas, da Secretaria de Seguranga Publica e
Defesa Social do Ceard, em conjunto com a prépria UFC.

Tais experiéncias sio fruto da Nova Estratégia de Seguranca Publica (NESP)'° do
estado do Ceard, criada no bojo do Pacto por um Ceara Pacifico'?’, e estdo diretamente
relacionadas ao investimento em tecnologia da informacéo, realizado pelo estado cearense:

Entendemos que a tecnologia, por si s6, ndo resolve as questdes da seguranca, mas
ela é um dos mais importantes instrumentos de apoio para a acédo das forcas
policiais, contribuindo tanto para a prevencdo de delitos quanto para
solucionar os crimes. O Governo do Ceara tem investido em dispositivos e sistemas

que contribuem para aprimorar o trabalho de inteligéncia policial (GOVERNO DO
ESTADO DO CEARA, 2019, grifo nosso ).

Entre os sistemas locais desenvolvidos, e que se diz terem inspirado os moldes do

Sinesp Big Data e IA, encontram-se!?*:

117 Splicitagdo de acesso a informacdo respondida por Wanderley José Silva JUNIOR, Diretor Substituto de
Gestdo e Integracdo de InformacBes, em 16 de outubro de 2019, na forma do Oficio n°
1130/2019/DGI/SENASP/MJ. A integra do oficio encontra-se disponivel no Anexo II.

118 O plano de trabalho simplificado do projeto, conforme acesso publico pela internet encontra-se disponivel no
Anexo IlI.

119 Cf. Nova Estratégia de Seguranga Publica - Governo do Estado do Ceara. [s.d.]. Disponivel em:
<https://nesp.ceara.gov.br/#pacific>. Acesso em: 16 nov. 2019. (“A nova estratégia de combate a violéncia que
esta sendo desenvolvida no Ceard se baseia em integragdo, coordenacdo, cooperacdo e responsabilizacdo em
diferentes niveis. Foram feitos investimentos em tecnologia da informacao, em sistemas e dispositivos que
favorecam um trabalho com efetividade e seguranca. Estdo sendo investidos recursos na motivacao, qualificacdo
e contratacdo de policiais, com ampliagcdo do efetivo, valorizacdo salarial e implementacdo de um novo plano de
carreiras. Com foco no territorio, além da realizagdo da reestruturacdo prisional e do sistema socioeducativo do
estado, h& um aumento da presenca policial nos municipios, o que tem inibido muitos crimes,
principalmente contra o patrimdnio. No entanto, dentro da nova estratégia do Governo do Ceard, é entendido
gue apenas isso ndo seria bastante para o combate a violéncia. Politicas publicas de educacéo, de redugdo da
pobreza, de cultura, de esporte, e mesmo de salde, também estdo no centro das acées. Isso vem sendo feito
de forma planejada, a partir do atento acompanhamento de indicadores, 0 que tem mostrado bons resultados™)
(grifo nosso).

120 Cf. supra nota 105: “O Pacto por um Ceara Pacificoé um amplo programa de redugdo da violéncia, com
acOes baseadas no seguinte tripé: 1) Aproximacdo com a populacdo; 2) Uso intensivo de informagdes e
aperfeicoamento da inteligéncia e da investigagdo; 3) Articulacdo e integragdo das agéncias de seguranca publica
e justica.”).

121 Cf. supra nota 105.
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Sistema

Descricdo

Centro Integrado de Inteligéncia e Seguranca
Publica - Regional Nordeste (CIISPR - NE)

Atuacdo conjunta do Governo do estado, dos
poderes Legislativo e Judiciario, além do
Ministério Publico, da Defensoria Publica, da
sociedade civil, e do Forum Brasileiro de
Seguranca  Pulblica, todos  participando
ativamente na construcdo do Pacto.

Centro Integrado de Inteligéncia e Seguranca
Publica Estadual

“[...] sistema de troca de informagdes baseado
em Big data, que permite um melhor
planejamento, producdo de conhecimentos e
elaboracdo de estratégias para o combate a
violéncia.”

ZOOM Cidade Segura

“Integra vigilancia por cadmera com sistemas de
inteligéncia artificial, bancos de dados e
profissionais capacitados de todas as forcas de
seguranca e diversos 6rgdos, para garantir cada
vez mais a seguranga com trabalho, efetividade e
inteligéncia.”

Videomonitoramento, Tecnologia e Inteligéncia
Policial

“Sao mais de trés mil cdmeras de
videomonitoramento atuando na prevencdo de
crimes em Fortaleza e nas principais cidades do
interior do estado.”

SPIA -
Abordagem

Sistema Policial Indicativo de

“As imagens das cameras de
videomonitoramento sdo utilizadas pelo SPIA,
que é capaz de reconhecer placas de veiculos,
facilitando a localizacdo de automoveis
roubados e usados na préatica de diversos crimes.
O Sistema melhora os resultados de abordagens
policiais, com a identificacdo prévia dos
veiculos.”

Superintendéncia de Pesquisa e Estratégica de
Seguranca Publica - SUPESP

“A Supesp realiza estudos, a partir de pesquisas,
estatisticas de geoprocessamento e indicadores
sociais, para ajudar a elaborar as politicas
publicas do Pacto por um Ceara Pacifico. Todos
0s dados serdo agrupados ao Big data da
Seguranca Publica do Ceara, ficando disponiveis
para o Sistema de Seguranca Publica.”

Programa Cientista Chefe

“[E]sse programa esta desenvolvendo pesquisas
aplicadas a seguranca publica e a outros setores
com cientistas das universidades publicas do
Ceard. [..] Sdo, principalmente, pesquisas
voltadas para a area de Inteligéncia Artificial,
como o reconhecimento de placas de automéveis
e reconhecimento facial. As pesquisas ainda se
voltam para melhorar o0 armazenamento de
dados e facilitar seu acesso, tendo como
resultado maior agilidade no combate a
criminalidade, aproveitando as inovagdes que
estdo sendo desenvolvidas.”

Pericia Forense do Estado do Ceara — PEFOCE

“O Banco de Dados de DNA Forense cadastra
perfis genéticos e compartilha as informacdes
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entre outros 6rgdos de seguranca e pericias de
todo o Brasil. A analise de DNA esta ajudando a
identificar criminosos, a partir de material
genético encontrado nos locais dos crimes.”

Laboratério de Tecnologia Contra a Lavagem de | “A tecnologia permite analisar grandes volumes
Dinheiro de informacdes bancarias, telematicas, fiscais,
entres outras. O estado pode, dessa forma,
bloquear e recuperar o dinheiro provenientes de
acBes criminosas, como o trafico de drogas e a
corrupgao.”.

Fonte: Nova Estratégia de Seguranca Publica - Governo do Estado do Cearé (2019)

Ressalta-se que, entre as informacdes publicas sobre os sistemas mencionados acima,
ndo foi possivel localizar dados sobre seu design técnico ou estudos rigorosos sobre 0s
resultados de sua implementagio®??. Entretanto, devido ao escopo da pesquisa e a restricoes
de tempo, ndo foram enviadas solicitagdes de acesso a informacdes para o levantamento de
tais dados.

A titulo de exemplo, a Secdo de resultados do NESP, em relacdo aos anos de 2017 e
2018, disponibilizada no referido endereco eletronico, informa ter ocorrido uma reducdo de
6,2% nas ocorréncias de furto; de 15,2% no numero de vitimas de crimes violentos contra o
patrimonio; de 12% no numero de vitimas de crimes violentos letais intencionais, e um
aumento de 2,9% no numero de armas apreendidas. No entanto, ndo sdo mencionadas
informacdes sobre a forma de utilizacdo dos sistemas; sobre a qualidade dos dados nem sobre
a governanca ética das iniciativas tecnologicas.

Mesmo frente a opacidade do NESP, seus resultados aparentemente ‘positivos’

inspiraram os moldes do Sinesp Big Data e IA, idealizado para gerar as seguintes solucdes*?s:

Quadro 4: Solugdes de tecnologia da informacéo desenvolvidas no projeto Sinesp Big Data

Solucdes Objetivos

“Base dos sistemas do Sinesp, com tecnologias e
Plataforma Big Data solugdes para execugdo em larga escala.”

122 Cf. supra nota 105.

123 As respostas recebidas pelas solicitagGes indicaram, ainda, que as solugBes visavam permitir:

“a) A andlise de eventos espaco-temporais relacionados com agdes delituosas;

b) A busca e visualizacdo dos analiticos sobre dados de seguranca publica de todo o pais;

¢) A deteccdo de anomalias em dados histéricos e fluxo de dados em tempo real;

d) O acompanhamento em tempo real de veiculos, pessoas e objetos rastreados através de sensor de
geolocalizacéo;

e) O acompanhamento de rotas e Mancha Criminal Dinémica;

f) A identificagdo automatica de fraudes a partir do reconhecimento de padrdes associados a este tipo de agdes
delituosas;

g) A identificacio de relacionamentos entre vetores que compdem o comportamento delitivo: local,
agressor, vitima, objetos, ligacdes telefonicas, transferéncias bancarias, etc.” (grifo nosso).
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Analisador de Crimes

“Proporcionar o  georreferenciamento  das
ocorréncias em relacdo ao tempo e 0 espago em
gue sdo registradas, possibilitando, por exemplo,
a visualizagdo de rotas de policiamento e
mapas de calor dos locais e horarios onde
mais acontecem crimes.”

Painel Analitico

“Permitir a busca de informac¢des em boletins de
ocorréncia de outros estados e municipios, alem
de pesquisas a dados de pessoas, objetos e
documentos. “

Painel Governanca

“Permitir o acompanhamento das integracdes do
Sinesp.”

Processador de Eventos Complexos

“Processar eventos complexos visando a

deteccdo de anomalias.”

Rastreamento de Objetos Moveis

“[Realizar o] monitoramento inteligente para
rapida  intervencdo, acompanhamento de
ocorréncias criminais, deteccdo por sensores,
cameras de seguranga, viaturas e agentes de
pessoas com restricdo de liberdade que fazem
uso de tornozeleiras eletronicas.”

Aplicativo Movel para Policial

“(Aplicativo modvel para) gerenciar o
policiamento ostensivo e comunitario.”

Detector de Fraudes

“Identificar fraudes automaticamente a partir do
reconhecimento de padrBes associados a este
tipo de agdes delituosas.”

Redes Delitivas

Painel analitico de relacionamentos que
compdem o comportamento delitivo

Sistema de Indicativo de Abordagem Veicular

“Monitoramento, em tempo real, de veiculos que
transitem em vias urbanas.”

Seminario de Transferéncia Tecnoldgica

“Seminarios para realizacdo da transferéncia
de tecnologia para a equipe do Ministério da
Justica e Seguranca Publica.”

Fonte: JUNIOR (2019b, grifo nosso)?*

Ainda em atengdo as solicitacdes de informacdo encaminhadas, foram recebidos os

seguintes esclarecimentos sobre o projeto:

124 Splicitagdo de acesso a informacdo respondida por Wanderley José Silva JUNIOR, Diretor Substituto de

Gestdo e Integracdo de Informacdes,

em 16 de outubro de 2019,

na forma do Oficio

1131/2019/DGI/SENASP/MJ. A integra do oficio encontra-se disponivel no Anexo II.

no



59

Quadro 5: Dados sobre o projeto Sinesp Big Data e 1A para Seguranca Publica

Sinesp Big Data e Inteligéncia Artificial para Seguranca Publica

Unidade Responsavel DGI (Diretoria de Gestdo e Integracdo de
Informacdes)/ SENASP (Secretaria Nacional de
Seguranca Pablica)/ MJSP (Ministério da Justica
e Seguranca Publica)

Desenvolvimento Publico (Diretoria de Tecnologia da Informacao
e Comunicacdo — DTIC/MJSP e Universidade
Federal do Ceara - UFC)

Origem dos Dados Informacdo néo revelada
Disponibilidade Publica dos Dados Informagdo ndo revelada
Selecdo de variaveis Informagdo ndo revelada
Variaveis capazes de desencadear Informag&o ndo revelada
discriminacéo indevida
Inteligibilidade do modelo Informacdo ndo revelada
Output Informag&o ndo revelada
Taxa de Erro Reportada Informag&o ndo revelada
Toma ou Assiste a Tomada de Decisdes Informacao ndo revelada
Consequéncia Informacao ndo revelada
Impacto (de acordo com os responsaveis pelo | “[Espera-se] elevar a producdo de conhecimento
projeto) sobre os crimes, onde, como e quando eles

ocorrem para ter uma orientacdo mais eficaz das
acoes das forgas de seguranga publica.”

Aplicacdo Geogréfica Todas as unidades da federacdo.
Prazo para Entrega do Projeto Entrega em etapas ao longo dos proximos quatro
anos

Fonte: JUNIOR (2019a, 2019b) e MENDES (2019)®

As informagdes, organizadas no quadro, apontam para o fato de que diversos dos
questionamentos realizados ndo chegaram a ser respondidos?®, sendo a negativa sustentada

sob o fundamento de que,

125 golicitagbes de acesso a informagao respondidas por Wanderley José Silva JUNIOR, Diretor Substituto de
Gestdo e Integracdo de Informagdes, em 16 de outubro de 2019, na forma dos Oficios n°
1130/2019/DGI/SENASP/MJ, e n °1131/2019/DGI/SENASP/MJ. As informacGes foram ainda prestadas por
Luana MENDES, servidora mobilizada da Secretaria Nacional de Seguranca Publica, em 16 de outubro de 2019,
na forma do documento n°® 37/2019/CGGI/DGI/SENASP. A integra das respostas recebidas, encontra-se
disponivel no Anexo II.

126 Experiéncias em diversos contextos tém revelado a dificuldade enfrentada por jornalistas e pesquisadores para
acessar informagdes sistemas algoritmicos e de 1A em uso pelos governos. Nesse sentido, cf.: Jamie Kalven
joins other Chicago journalists in lawsuit against CPD - hpherald.com. [s.d.]. Disponivel em:
<https://hpherald.com/2017/06/07/jamie-kalven-joins-chicago-journalists-lawsuit-cpd/>. Acesso em: 9 nov. 2019
(sobre a necessidade de formular pedidos judicias para acessar informacGes em casos ligados ao uso de
algoritmos pelo departamento de policia norte-americano). Cf. também: We need to know the algorithms the
government uses to make important decisions about us. [s.d.]. Disponivel em:
<https://theconversation.com/we-need-to-know-the-algorithms-the-government-uses-to-make-important-
decisions-about-us-57869>. Acesso em: 9 nov. 2019 (relatando as dificuldades enfrentadas na realizacdo de
estudo de caso em transparéncia algoritmica, conduzido no em relagdo ao sistema criminal de justica norte-
americano).
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[...] considerando a recente promulgacdo da Lei do SUSP e a atual fase do Sinesp
Big Data, o0 momento ndo [seria] oportuno para apresentar respostas aos
questionamentos [...], tendo em vista que a SENASP, por meio da DGI, tem
trabalhado no levantamento de requisitos em conjunto com a DTIC/MJSP e a UFC
para identificar as melhores praticas e tecnologias disponiveis (JUNIOR, 2019a).

Com isso, as inconclusivas respostas aos questionamentos'?’, juntamente das escassas
informacdes disponiveis para consulta publica, apontaram a destacada falta de transparéncia

128 Assim, em razdo dos obstaculos de acesso a informagdo, ndo foi

na execucdo do projeto
possivel analisar os sistemas em termos de qualidade dos dados utilizados para alimenta-los,
inviabilizando que fossem tecidas consideracGes sobre possiveis biases ou sobre o grau de
protecdo dos dados. Tal situacdo se mostra especialmente problematica em vista de o
policiamento preditivo ser um dos campos que apresentam maior risco de gerar
discriminagdes indevidas!?®.
Em vista disso, e tecendo consideracfes sobre possiveis distor¢des provocadas por
tecnologias preditivas aplicadas a seguranca publica, Freuer e Iglesias escrevem que
Nem todos os crimes sdo relatados. As bases de dados da policia sdo desenvolvidas
usando crimes relatados e alguns crimes sdo notificados mais do que outros. [...]

[Adicionalmente], a presenca da policia em uma &rea pode aumentar a probabilidade
de um crime ser detectado ou denunciado!® (FREULER; IGLESIAS, 2018, p. 27).

Por sua vez, no que se refere a analise do design das ferramentas, observou-se a
completa auséncia de participacdo publica, sendo ininteligiveis os modelos dos sistemas e

protegidos os tipos de varidveis neles utilizados. Situacdo paralela se repete no cenario local

127 Comentando sobre a questdo da opacidade, Brauneis e Goodman escrevem: “Because the designing entities
typically do not disclose their predictive models or algorithms, there is a growing literature criticizing the “black
box” opacity of these processes. These black boxes are impervious to question, and many worry that they
may be discriminatory, erroneous, or otherwise problematic. Journalists and scholars who have begun to
seek details from public entities about these algorithms generally come short as their freedom of
information requests are denied or go unanswered.” (BRAUNEIS; GOODMAN, 2017, p. 107-108, grifo
Nosso).

128 Sobre a relagdio entre transparéncia, politicas publicas e democracia, cf.: “[...] entendemos que politicas
publicas, principalmente as que envolvem grandes projetos e programas, precisem ser discutidas em um processo
de deliberacdo publica, antes de serem implementadas. Mas entendemos, também, que as autoridades eleitas, 0s
gestores nomeados e os funcionarios envolvidos tenham que dar explicagdes publicas sobre suas decisGes, a¢des
e praticas sempre que forem solicitados a tanto, mesmo que seja depois da acdo praticada. A avaliagdo publica,
como parte do processo de producdo de boas decisdes politicas, parece-nos inquestionavel na maioria dos
casos de producdo de decisdo politica, mas a revisdo publica a posteriori, por meio da qual outros 6rgéos
do Estado e os proprios cidaddos podem realizar uma avaliacdo das decisdes tomadas, com a
possibilidade, inclusive de desaprovagdo das politicas e das decisdes, além da responsabilizacdo dos
envolvidos, é fundamental para a democracia” (GOMES; AMORIM; ALMADA, 2018, p. 8, grifo nosso).

129 Nesse sentido, cf., i.e., LUM, Kristian; ISAAC, William. To predict and serve? Significance, [s. L], v. 13, n.
5, p. 14-19, 2016.

130 Tradugdo livre. No original: “Not all crimes are reported. Police databases are developed using reported
crimes and some crimes are reported more than others.” (...) Police presence in an area may increase the
likelihood of a crime being detected or reported” (FREULER; IGLESIAS, 2018, p. 27, grifos no original).
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do NESP cearense, em relagdo ao qual ndo foi possivel acessar quaisquer informagdes quanto
ao design de suas iniciativas.

Ainda sobre o tema das variaveis, uma das respostas recebidas aponta para a intencédo de
que as solugdes em desenvolvimento permitam identificar “relacionamentos entre vetores que
compdem o comportamento delitivo: local, agressor, vitima, objetos, ligacOes telefénicas,
transferéncias bancérias, etc.” (JUNIOR, 2019a, p. 2). Tais variaveis, ainda que n&o
diretamente enviesadas, possuem potencial para gerar resultados discriminatorios, tendo em
vista sua possivel atuacdo como proxis para atributos protegidos, como dados raciais, por
exemplo.

Nesse sentido, Altman, Wood e Vayena (2018, p. 8)destacam a conclusdo amplamente
apontada de que “a imparcialidade através da ocultacdo [de atributos protegidos] falha por
causa de codificacdes redundantes’3!”. Acrescentam ainda, quanto ao exemplo de
discriminacdo racial, que “a remogdo dos atributos protegidos [da analise algoritmica] nao
impedira que outros atributos correlacionados com a raga tenham impacto na analise!®?”
(Ibidem).

Em face disso — e sabendo ser inevitavel a ocorréncia de erros entre 0s outputs gerados
pelos sistemas -, escolhas quanto ao design das ferramentas possuem papel ético importante,
ja que influenciardo na distribuicdo dos danos entre os grupos populacionais. Sabe-se também
que:

[...] nenhuma escolha pratica de design algoritmico é neutra em termos de
resultados. Assim, os designers de algoritmos devem escolher, implicita ou
explicitamente, quais tipos de erros sdo mais importantes e quais grupos devem ser
classificados com mais precisdo, a fim de produzir uma distribuicdo adequada de
danos e beneficios. As escolhas de design algoritmico devem, portanto, ser
consideradas escolhas eticamente relevantes.

Além disso, quando os algoritmos sdo utilizados em processos legais e
governamentais, existe frequentemente um problema de escolha social sendo
implicitamente "resolvido”. [...] Assim, o objetivo do problema de escolha social
implicito é equilibrar os beneficios para alguns, com os danos para os demais

individuos avaliados e condenados®*® (ALTMAN; WOOD; VAYENA, 2018, p.
17, grifo nosso, tradugdo nossa).

181 Traducdo livre de: “fairness through blindness fails because of redundant encodings.”

132 Tradugio livre do trecho: “removing the protected attributes will not prevent other attributes correlated with
race from having an impact on the analysis”.

133 Traducdo livre do trecho: “(...) no practical algorithmic design choice is outcome- neutral. Thus, algorithm
designers must choose, implicitly or explicitly, which types of errors are most important, and which groups
should be classified more accurately, in order to yield a preferred distribution of harms and benefits. Algorithmic
design choices are therefore to be considered ethically relevant choices.

Further, when algorithms are used in legal and government processes, there is quite frequently a social- choice
problem that is being implicitly “solved.” (...) Thus the goal of the implied social choice problem is to balance
the benefits to such individuals against the harms to the individuals scored and sentenced.”
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Considerando o0 exposto, questiona-se como serdo feitas as escolhas sociais no projeto
Sinesp Big Data e, consequentemente, como se dardo as escolhas dos designs algoritmicos,
ponto que permanece em aberto para avaliacdes futuras.

Igualmente opaca é a relacdo entre o design dos algoritmos e 0s outputs gerados: 0S
sistemas serdo utilizados para auxiliar a tomada de decisdes pelos agentes publicos ou serdo
dotados de autonomia para tomar eles mesmos as decisfes? Que tipo de outputs serdo gerados
e como se dara sua interpretacdo pelos usuarios das ferramentas? Tais questionamentos sdo
importantes na medida em que o exercicio de poder pelos sistemas algoritmicos e de IA se
define ndo apenas por seus desenvolvedores, mas também pelas autoridades que os utilizam.

Tais questdes foram abordadas por Freuler e Iglesias (2018) em sua analise do emprego
do PredPol, no Uruguai. Em face dos outputs gerados pelo sistema, identificou-se que as
autoridades conferiram a ferramenta maior poder de decisdo do que o previsto pelos proprios

desenvolvedores do PredPol. Sobre isso, 0s autores escreveram que:

Estes tipos de instrugdes aproximam esta implementacdo do grupo de algoritmos
autoimplementadores e distanciam-na daqueles que apenas oferecem sugestdes ou
informacdes para a tomada de decisdes. Neste caso, a forca policial torna-se o
brago orgénico do computador. Seria diferente, por exemplo, se cada comissario
fosse capaz de definir onde alocar recursos, e considerasse 0 output como uma das
muitas variaveis a serem equacionadas. Este exemplo ilustra muito claramente que
muitas vezes ndo séo os projetistas do modelo, mas as autoridades politicas que
definem quanto poder é concedido a um sistema de 1A (FREULER;

IGLESIAS, 2018, p. 28-29, grifo nosso, tradu¢do nossa).

Essas consideracGes apontam para o fato de que a interpretacdo dos outputs gerados,
assim como as decisGes tomadas com base neles, sdo, em verdade, escolhas politicas. 1sso
implica que os efeitos dos sistemas algoritmicos e de 1A néo sdo resultado exclusivo de seus
aspectos técnicos e do seu funcionamento interno, mas também das escolhas politicas tomadas
a partir deles. Com isso, permanece a duvida quanto a quais escolhas politicas serdo tomadas
a partir dos outputs do projeto Sinesp Big Data'®.

Adicionalmente, cabe tecer consideracGes sobre a prépria proposta do projeto Sinesp

Big Data enquanto instrumento de policiamento preditivo. Nesse sentido, ha, na literatura,

134 Tradugdo livre do trecho: “These types of instructions place this implementation closer to the group of self-
implementing algorithms and distances it from the ones which merely offer suggestions or provide information
for decision-making purposes. In this case, the police force becomes the organic arm of the computer. It would
be different, for example, if each commissioner were able to define where to allocate resources, and regarded the
output as one of many variables to be considered. This example illustrates very clearly that often it is not the
designers of the model, but the political authorities who define how much power is granted to an Al system”
(FREULER; IGLESIAS, 2018, p. 28-29).

135 Questiona-se, adicionalmente, como se dard o treinamento dos usuérios do Sinesp Big Data quanto ao
processamento e a analise dos dados, assumindo-se que haverd um treinamento.
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autores que criticam o design de tais ferramentas preditivas, justamente em razdo de os
sistemas se orientarem por crimes “visiveis”, mas nao se aplicarem a delitos como corrupcao
e evasdo de divisas. Outros criticam a suposicdo de que as ferramentas reduziriam as taxas de
criminalidade, apontando que, em verdade, ter-se-ia um deslocamento das ocorréncias
criminais de um local a outro, e ndo sua reducéo de fato®.

Outrossim, h& criticos que se opdem as teorias de base dos sistemas preditivos, por
entenderem que a maneira como a analise dos dados se da desconsidera os fatores sociais que
conduzem a ocorréncia dos crimes. Isso deslocaria 0 debate para longe das necessarias
politicas de inclusdo assim como o distanciaria do amplo contexto socioecondémicos em
relacdo ao qual a criminalidade esta situada. Uma ultima critica aponta para a possivel
ocorréncia de loops de feedback®, em que, a forma como a tecnologia é empregada
“basicamente legitima o comportamento arbitrario da policia, que se traduz em abuso policial
e é, muitas vezes, produto de racismo ou classismo!®®” (FREULER; IGLESIAS, 2018, p. 30,
traducéo nossa).

Para tanto, e em face das consideracdes tecidas a partir das respostas as solicitacdes de
informacdo, chegou-se a conclusdo que, até o momento, os sistemas em desenvolvimento
possuem modelos tipo black box!* (PASQUALE, 2015):. o design das ferramentas ndo
envolveu a participacdo publica, ademais de ndo haver informagOes acessiveis quanto aos
dados utilizados, aos tipos de outputs gerados, a forma de interpretd-los ou as politicas
publicas a serem desenvolvidas a partir do projeto. Isso desperta grande apreensao gquanto ao
potencial discriminatério das ferramentas, tanto pelas atuais caracteristicas de seu
desenvolvimento quanto pela teoria que embasa as tecnologias de policiamento preditivo4°.

Adicionalmente, foi possivel vislumbrar o carater disciplinar do Sinesp Big Data e 1A,
com seus modelos preditivos, projeto que materializa a figura do polipandptico, invocando

varias das ideias foucaultianas. Nesse sentido:

136 Em relacdo ao NESP do estado do Ceara, seria possivel que as estatisticas apresentadas, apontando a redugdo
das taxas de criminalidade, tivessem relacdo com o “deslocamento do crime” e¢ ndao com a eficiéncia das
ferramentas empregadas?

187 Cf., e.g., O’NEIL, Cathy. Weapons of Math Destruction: How Big data Increases Inequality and
Threatens Democracy. Nova lorque, Estados Unidos da América: Crown, 2016.

138 Traducdo livre do trecho: “basically legitimizing arbitrary police behavior, which translates into police abuse,
and is often the product of racism or classism.”

139 Cf. supra nota 48.

140 Freuler e Iglesias escrevem que: “Local and international organizations have argued that tools like PredPol
tend to replicate the biases of training data and the historical power dynamics between law enforcement
and minority or underprivileged populations, and that they are used to justify police presence in
marginalized areas.” (FREULER; IGLESIAS, 2018, p. 30, grifo nosso).
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[...] a modelagem preditiva pode ser interpretada como um caso de disciplina
foucaltiana, embora com uma reviravolta. No que diz respeito a normatizacdo, a
predicdo representa um mecanismo adicional que amplia uma normatizacdo ja
existente. A conformidade com a norma é avaliada de uma forma preditiva
melhorada, que substitui a forma classica de mensurar. No que diz respeito aos
dados, estes sdo obtidos tanto pela instituicdo focal como por outros contextos ("o
polipanoptico”). Uma instituicdo pode olhar para os lados, por assim dizer, e olhar
para os conjuntos de dados de outras instituicdes. A disciplina do machine learning
fortalece assim as relacfes de poder existentes, explorando o poder preditivo do
Big data. Assim como a disciplina foucaultiana se infiltrou gradualmente nas
varias instituicbes e fortaleceu suas modalidades de poder ha alguns séculos,
assim também o fazem as préticas preditivas nos dias de hoje!*! (DE LAAT,
2019, p. 5, grifo nosso, traducéo nossa).

Assim, considerando os mecanismos disciplinares das tecnologias preditivas em

desenvolvimento, bem como suas implica¢des democraticas, conclui-se que:

Em uma democracia, as forgas policiais devem estar a servico do povo. Enviar
forcas policiais para [determinadas] areas, sob a expectativa de que encontrardo
criminosos, cria um ambiente no qual é provavel que ocorram abusos de poder.
O fato de essas decisGes serem baseadas em sistemas ndo transparentes mina a
legitimidade da forca policial. [Em face disso] os departamentos governamentais
encarregados de financiar a infraestrutura e proteger direitos devem engajar as
comunidades afetadas no desenho de qualquer ferramenta relacionada com o
exercicio da forca (FREULER; IGLESIAS, 2018, p. 30, grifo nosso).

141 Tradugdo livre. No original: “[...] predictive modelling may be interpreted as a case of Foucaldian discipline,
though with a twist. As far as normation is concerned, prediction represents an additional mechanism which
extends a normation already in existence. Compliance to the norm is measured in an enhanced predictive fashion
which subsumes the classical way of measuring. As far as the data are concerned, these are procured by both the
focal institution and by other contexts (“the Polypanopticon”). An institution can glance sideways as it were, and
peer into the data pools of other institutions. The discipline of machine learning thus strengthens existing
relations of power by harnessing the predictive power of Big data. Just as Foucauldian discipline gradually crept
into the various institutions and strengthened their modalities of power a few centuries ago, so do predictive
practices at the present day”.
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4 CONSIDERACOES FINAIS

A presente pesquisa se orientou pela analise da adogéo de sistemas algoritmicos e de I1A
pelo poder publico brasileiro, dedicando-se, em especial, a analisar o Sinesp Big Data e 1A
para Seguranca Publica. O projeto surge na novel conformacgédo socioeconémica e politica
chamada, por Zuboff (2015), de Capitalismo de Vigilancia e denota novos processos de
subjetivacgéo e de disciplina em curso.

No capitulo 1, discutiram-se os desafios da governancga algoritmica e de 1A, suscitando
a miriade de principios a serem observados no emprego das tecnologias informacionais para
gue se alcancem praticas transparentes, éticas, justas e accountable. Para tanto, sublinhou-se
necessidade de que o poder publico dos Estados adote as diretrizes apresentadas,
especialmente considerando as interacBes democraticas oriundas da utilizacdo das novas
tecnologias informacionais e seus efeitos subjetivadores e disciplinares.

No capitulo 2, foram revisitados conceitos das teorias de Foucault, de Deleuze e de
Zuboff, utilizando-os para analisar as novas dinamicas de controle e poder da “civilizagdo
informacional”. Deteve-se especialmente a pratica do policiamento preditivo, compreendendo
gue os mecanismos de vigilancia empregados conformam novas formas disciplinares,
marcadas pela légica do Big Other ou do polipanodptico. Tais formas sdo empregadas na
governanca disciplinar ou na governanca de risco dos individuos, a depender da corrente, com
a passagem da figura do “delinquente”, em Foucault, para a figura do “Suspeito”.

Com isso, o individuo considerado Suspeito passa a ser disciplinado antes mesmo de
adotar o comportamento anormal, mediante a mera possibilidade futura de desvio das normas.
H4, assim, um aprofundamento dos processos de subjetivacdo, com Zuboff (2015) entendendo
ndo haver mais agéncia, mas apenas automacdo dos comportamentos humanos. Sinalizou-se,
a partir disso, a existéncia de possiveis riscos a democracia em face das transformacées
desencadeadas pela nova légica de acumulacdo do Capitalismo de Vigilancia: as informacdes.

No capitulo 3, a luz das discussdes desenvolvidas nos capitulos anteriores e apos a
pesquisa exploratoria realizada, foi possivel observar o rapido crescimento do nimero de
iniciativas de uso algoritmico e de IA pelo setor publico brasileiro. Dentre as ferramentas
desenvolvidas, o Poder Judiciario mostrou grande destaque, implementando desde bots
juridicos, para facilitar o acesso dos cidaddos as informac6es publicas, até sistemas voltados a

auxiliar na identificacdo de fraudes em processos licitatorios.
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Entretanto, o levantamento de informacGes sobre o desenvolvimento e sobre o design
dos ditos sistemas foi extremamente dificultoso. Com isso, e em razdo da opacidade
generalizada, ndo foi possivel acessar as condigdes de governanca algoritmica das
ferramentas, inviabilizando que se analisassem possiveis riscos de sua utilizacdo, tais como:
manipulagéo; discriminacao indevida; violagdo de direitos humanos, entre outros.

O quadro se repetiu em relacdo ao projeto Sinesp Big Data e IA para Seguranca
Publica. Apesar do envio de mensagens eletrénicas aos gestores do projeto, bem como de
solicitacbes de acesso a informacdo, ndo se logrou obter dados suficientes para avalia-lo
segundo os parametros de governanca algoritmica, conforme visto no capitulo 1. Com isso,
apesar da magnitude do projeto, pensado para promover a integracdo nacional dos dados
sobre seguranca publica e para utilizar os frutos da vigilancia em acfes de inteligéncia
policial, verificou-se que, até 0 momento, os sistemas sdo grandes black boxes.

Segundo mencionado nas respostas encaminhadas pelo MJSP, o projeto Sinesp Big data
foi inspirado pelo NESP do Estado do Ceard, em razdo da redugdo nas taxas de criminalidade
a partir de sua implementacdo. A estratégia estadual, que se pauta igualmente por pilares de
defesa social, orientou-se no sentido de aplicar tecnologias da informacdo a vigilancia
intensiva e ao policiamento preditivo.

Entretanto, ndo foram, igualmente, localizadas informacdes sobre aspectos técnicos do
sistema, sobre a governanca algoritmica nos seus estagios de desenvolvimento e de execucéo,
sobre o treinamento dos agentes publicos para a manipulacdo das ferramentas ou mesmo para
a interpretacdo dos outputs. Ainda, apesar de os resultados divulgados apontarem a reducéo
nas taxas de criminalidade no Estado, ndo se verificou a existéncia de estudos sobre possiveis
taxas de erro, vieses, discriminacdo indevida ou ainda sobre a real efetividade dos sistemas.

Tais constatacfes sdo especialmente preocupantes, na medida em que a NESP esta
sendo utilizada como parametro para o projeto Sinesp Big Data. Ademais, a equipe técnica
responsavel pelo desenvolvimento do projeto é a mesma que estivera antes encarregada pelas
ferramentas da NESP. O semelhante grau de opacidade entre as iniciativas ja aponta
evidéncias do provavel paralelo quanto a execucdo de ambas.

Nesse contexto, ha de se ter em vista que o projeto Sinesp Big Data foi desenhado a
partir da assinatura da Lei do SUSP, com a criagio do PNSDPS, plano pautado pela
integracdo nacional das forcas de seguranca publica. Para tanto, o instrumento normativo
dedicou a integralidade de um de seus capitulos ao controle e a transparéncia, sendo a Secao
I1l, em que fica instituida a criacdo do SINESP, pautada pelo tema da transparéncia e da

integracdo de dados e informagdes.
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Entretanto, “os padroes de integridade, disponibilidade, confidencialidade,
confiabilidade e tempestividade dos sistemas informatizados do governo federal” (BRASIL,
2018, Art. 36, paragrafo unico), cuja adocdo, pelo SINESP, esta prevista na Lei do SUSP, nédo
tem se mostrado efetiva. Assim, em face da esséncia vigilante e disciplinar do SINESP, que
orienta também o desenvolvimento do Sinesp Big Data, ha de se acompanhar, com escrutinio,
a implantacdo e os efeitos das ferramentas de IA do projeto, bem como do proprio PNSDPS.

O que esse cenario pode revelar em termos da dinamica politica na qual os sistemas
algoritmicos e de IA estdo situados? Como tais técnicas informatizadas e disciplinadoras estdo
moldando a subjetividade dos brasileiros? E, de acordo com essa logica, que efeitos gerard o
policiamento preditivo, segundo os moldes das recentes iniciativas governamentais? Que
sujeitos esse poder tem criado ou aspira a criar? Como interagirdo, dentro da realidade
brasileira, o Capitalismo de Vigilancia e a democracia? E qual o papel do Direito nesse novo
contexto tecnoldgico, social e politico?

Essas sdo questdes que se apresentam, além da propria discussao sobre transparéncia e
accountability das iniciativas algoritmicas e de 1A e gue necessitam ser enderecadas para que

se possa avangar no dialogo sobre a agenda digital no Brasil e no mundo.
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APENDICES

Apéndice [Digital] A — Resultados da Pesquisa Digital

Os resultados da pesquisa exploratdria foram tabelados e se encontram disponiveis para

consulta na planilha | e na planilha 1, que s&o parte integrante do presente documento.



https://docs.google.com/spreadsheets/d/1jfKZDXknPvcSPPxbj0zlN7uj1BwfBAmRwgGJxZ5a-dk/edit?usp=sharing
https://docs.google.com/spreadsheets/d/16ygskY1QlA_YIJVoQMKOH8YWRrwQ9PlfzjM8gksrADs/edit?usp=sharing
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Apéndice B — Questionario semiestruturado: projeto Sinesp Big Data e 14

Esta solicitagdo busca compreender melhor o0s processos técnicos pelos quais o
desenvolvimento e a implementacdo do projeto Sinesp Big Data de Inteligéncia Artificial

para Seguranca Publica se orienta.

1. A partir do acesso publico ao plano de trabalho simplificado, tomou-se conhecimento de
que seriam desenvolvidas as seguintes funcionalidades:
a. Plataforma Big Data;
b. Analisador de crimes;
c. Painel analitico;
d. Painel governanca;
e. Processador de eventos complexos;
f. Rastreamento objetos moveis;
g. Aplicativo movel para policial,
h. Detector de fraudes;
I. Redes delitivas;
J- Sistema de indicativo de abordagem veicular;
k. Seminarios de transferéncia tecnologica.
2. Em relacdo a cada uma delas, o que se pretende desenvolver?
3. Em que éreas geogréficas serdo aplicadas?
4. Qual o objetivo de cada um?
5. Algum software foi desenvolvido ou utilizado? Em caso afirmativo, solicita-se:
a. Nome (s) do (s) programa(s);
b. O(s) programa(s) foi/foram desenvolvidos pela iniciativa pablica ou privada?
c. Informagdes sobre o processo pelo qual o programa foi adquirido ou desenvolvido;
d. Copia do contrato;
e. Data da ultima atualizagdo do programa;
f. Informagdes sobre as auditorias feitas no software e os relatorios correspondentes;
g. Avaliacdes internas ou externas da qualidade dos resultados;
h. Estimativa quanto ao numero de pessoas afetadas pelo(s) programa(s);
i. O(s) algoritmo(s) utilizado(s) é/sdo aberto(s)?

j. NUmero de variaveis levadas em consideracao pelo software;
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k. Lista das varidveis evadas em considera¢&o;
I. Em quais bancos de dados o sistema se apoia para operar?
m. Qual entidade ou entidades gera esses dados? Como os dados sdo gerados?
Solicita-se conhecer a entidade responsavel por gerar os dados em relacdo a cada
uma das variaveis que séo levadas em consideracao.
n. Algum dos dados subjacentes a essas variaveis ndo € produzido pelo Estado?
0. Com que frequéncia os dados sdo atualizados?
p. Houve alguma avaliacdo de possiveis vieses ou discriminacdo contra grupos
especificos que podem ser desencadeados pelo sistema?
g. Os dados sdo publicos? Estdo disponiveis em algum portal de dados ministerial ou
nacional? Nesse caso, solicita-se que o link seja compartilhado.
r. Solicita-se anexar o banco de dados, em formato aberto (CSV ou XLSX), usado
para o calculo ou o link correspondente, se disponivel na Internet.
s. Os sistemas foram desenvolvidos para tomar decisdes autonomamente ou para
auxiliar na tomada de decisdes?
t. Como se deu o design das ferramentas? Quais foram os modelos escolhidos?
u. Quais sdo os outputs gerados por cada um dos sistemas? Como esses outputs séo
interpretados?
v. Qual o grau de inteligibilidade do modelo?
6. Qual o impacto social esperado em relacdo a implementacdo do projeto?
7. Como esté sendo a execucdo e a implementacéo do projeto?
8. Desde a elaboracédo do plano de trabalho, houve a criacdo de alguma funcionalidade nova?
Houve a modificacdo de alguma das funcionalidades previamente previstas?
9. Quais foram os desafios enfrentados no desenvolvimento do projeto Sinesp Big Data de
Inteligéncia Artificial para Seguranca Publica?

10. Como se deu a parceria entre a SENASP e a UFC para o desenvolvimento do projeto?

Grata.
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ANEXOS

Anexo I - Principios Compilados de Governanca Etica

ASILOMAR Principles

Toronto Declaration®

Research Issues

1) Research Goal: The goal of Al research
should be to create not undirected intelligence, but
beneficial intelligence.

2) Research Funding: Investments in Al should
be accompanied by funding for research on
ensuring its beneficial use, including thorny
questions in computer science, economics, law,
ethics, and social studies (...).

3) Science-Policy Link: There should be
constructive and healthy exchange between Al
researchers and policy-makers.

4) Research Culture: A culture of cooperation,
trust, and transparency should be fostered among
researchers and developers of Al.

5) Race Avoidance: Teams developing Al
systems should actively cooperate to avoid
corner-cutting on safety standards.

Governments have obligations and
private sector actors have
responsibilities to proactively prevent
discrimination in order to comply with
existing human rights law and standards.
When prevention is not sufficient or
satisfactory, and discrimination arises, a
system should be interrogated and
harms addressed immediately.

States must guarantee access to effective
remedy for all individuals whose rights
are violated or abused through use of
these technologies

Ethics and Values

6) Safety: Al systems should be safe and secure
throughout their operational lifetime, and
verifiably so where applicable and feasible.

7) Failure Transparency: If an Al system causes
harm, it should be possible to ascertain why.

8) Judicial Transparency: Any involvement by
an autonomous system in judicial decision-
making should provide a satisfactory explanation
auditable by a competent human authority.

9) Responsibility: Designers and builders of
advanced Al systems are stakeholders in the
moral implications of their use, misuse, and
actions, with a responsibility and opportunity to
shape those implications.

10) Value Alignment: Highly autonomous Al
systems should be designed so that their goals and
behaviors can be assured to align with human
values throughout their operation.

11) Human Values: Al systems should be
designed and operated so as to be compatible with

States must take the following steps to
mitigate and reduce the harms of
discrimination from machine learning in
public sector systems:

Identify risks: Any state deploying
machine learning technologies must
thoroughly investigate systems for
discrimination and other rights risks
prior to development or acquisition,
where possible, prior to use, and on an
ongoing basis throughout the lifecycle
of the technologies, in the contexts in
which they are deployed.

Ensure transparency and
accountability: States must ensure and
require accountability and maximum
possible transparency around public
sector use of machine learning systems.
This must include explainability and
intelligibility in the use of these
technologies so that the impact on
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ideals of human dignity, rights, freedoms, and
cultural diversity.

12) Personal Privacy: People should have the
right to access, manage and control the data they
generate, given Al systems’ power to analyze and
utilize that data.

13) Liberty and Privacy: The application of Al
to personal data must not unreasonably curtail
people’s real or perceived liberty.

14) Shared Benefit: Al technologies should
benefit and empower as many people as possible.
15) Shared Prosperity: The economic prosperity
created by Al should be shared broadly, to benefit
all of humanity.

16) Human Control: Humans should choose how
and whether to delegate decisions to Al systems,
to accomplish human-chosen objectives.

17) Non-subversion: The power conferred by
control of highly advanced Al systems should
respect and improve, rather than subvert, the
social and civic processes on which the health of
society depends.

18) Al Arms Race: An arms race in lethal
autonomous weapons should be avoided.

affected individuals and groups can be
effectively scrutinized by independent
entities, responsibilities established, and
actors held to account.

Enforce oversight: States must take
steps to ensure public officials are aware
of and sensitive to the risks of
discrimination and other rights harms in
machine learning systems.

[With regard to the private sector, the
following steps must be taken:]

Identify  potential discriminatory
outcomes: During the development and
deployment of any new machine
learning technologies, non-state and
private sector actors should assess the
risk that the system will result in
discrimination.

Take effective action to prevent and
mitigate discrimination and track
responses

Be transparent about efforts to
identify, prevent and mitigate against
discrimination in machine learning
systems: Private sector actors that
develop and implement machine
learning systems should disclose the
process of identifying risks, the risks
that have been identified, and the
concrete steps taken to prevent and
mitigate identified human rights risks.
Companies and private sector actors
designing and implementing machine
learning systems should take action to
ensure individuals and groups have
access to meaningful, effective remedy
and redress.

19) Capability Caution: There being no
consensus, we should avoid strong assumptions
regarding upper limits on future Al capabilities.
20) Importance: Advanced Al could represent a
profound change in the history of life on Earth,
and should be planned for and managed with
commensurate care and resources.

21) Risks: Risks posed by Al systems, especially
catastrophic or existential risks, must be subject to
planning and mitigation efforts commensurate
with their expected impact.

22) Recursive Self-Improvement: Al systems
designed to recursively self-improve or self-

States should put in place regulation
compliant with human rights law for
oversight of the use of machine learning
by the private sector in contexts that
present risk of discriminatory or other
rights-harming outcomes, recognizing
technical standards may be
complementary to regulation. In
addition,  non-discrimination,  data
protection, privacy and other areas of
law at national and regional levels may
expand upon and reinforce international
human rights obligations applicable to
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replicate in a manner that could lead to rapidly
increasing quality or quantity must be subject to

strict safety and control measures.

23) Common Good: Superintelligence should
only be developed in the service of widely shared
ethical ideals, and for the benefit of all humanity

rather than one state or organization.

machine learning.

NESTA

ICDPPC

FAT ML

Data ethics
workbook — UK

Every algorithm used
by a public sector
organization should
be accompanied with
a description of its

Artificial intelligence
and machine learning
technologies should
be designed,
developed and used

Responsibility:

Make available
externally visible
avenues of redress

for adverse individual

Start with clear user
need and public
benefit.

function, objectives | in respect of | or societal effects of
and intended impact, | fundamental human | an algorithmic
made available to | rights and in | decision system, and
those who use it. accordance with the | designate an internal
fairness principle | role for the person
(...). who is responsible
for the timely remedy
of such issues.
Public sector | Continued attention | Explainability: Be aware of relevant

organizations should
publish details
describing the data
on which an
algorithm was (or is
continuously)
trained, and the
assumptions used in
its creation, together
with a risk
assessment for
mitigating  potential
biases.

and vigilance, as well
as accountability, for
the potential effects
and consequences of,
artificial intelligence
systems should be
ensured (...).

Ensure that
algorithmic decisions
as well as any data

driving those
decisions can be
explained to end-
users and  other

stakeholders in non-
technical terms.

legislation and codes
of practice.

Algorithms should be
categorized on an
Algorithmic Risk
Scale of 1-5, with 5
referring to those
whose impact on an
individual could be
very high, and 1
being very minor.

Artificial intelligence
systems transparency
and intelligibility
should be improved,
with the objective of
effective

implementation (...).

Accuracy: ldentify,
log, and articulate
sources of error and
uncertainty

throughout the
algorithm and its data
sources so  that

expected and worst
case implications can
be understood and

Use data that is
proportionate to the
user need.
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inform mitigation
procedures.
A list of all the inputs | As part of an overall | Auditability: Enable | Understand the
used by an algorithm | “ethics by design” | interested third | limitations of the
to make a decision | approach, artificial | parties to probe, | data.
should be published. | intelligence systems | understand, and
should be designed | review the behavior
and developed | of the algorithm
responsibly, by | through disclosure of
applying the | information that
principles of privacy | enables monitoring,
by  default  and | checking, or
privacy by design | criticism, including
(...). through provision of
detailed
documentation,
technically  suitable
APIs, and permissive
terms of use.
Citizens must be | Empowerment of | Fairness: Ensure that | Ensure robust

informed when their
treatment has been
informed wholly or

every individual
should be promoted,
and the exercise of

algorithmic decisions
do not create
discriminatory or

practices and work
within your skillset.

in part by an|individuals’ rights | unjust impacts when
algorithm. should be | comparing across

encouraged, as well | different

as the creation of | demographics (e.g.

opportunities for | race, sex, etc).

public  engagement

(...).
Every algorithm | Unlawful biases or Make your work
should  have an | discriminations that transparent and be
identical sandbox | may result from the accountable

version for auditors
to test the impact of
different input
conditions.

use of data in
artificial intelligence
should be reduced
and mitigated (...).

When using third
parties to create or
run algorithms on
their Dbehalf, public
sector organizations
should only procure

from  organizations
able to meet
Principles 1-6.

Embed data
responsibly.

use

A named member of
senior staff (or their
job role) should be
held formally
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responsible for any
actions taken as a

result of an
algorithmic decision.
Public sector

organizations

wishing to adopt
algorithmic decision
making in high risk
areas should sign up
to a  dedicated
insurance scheme

that provides
compensation to
individuals

negatively impacted
by a mistaken
decision made by an
algorithm.




Anexo II — Projeto Sinesp Big Data e I14: Respostas as Solicitacoes de

Informacao
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9989103 01390002235201971

Ministério da Justica e Seguranga Publica
Secretaria Nacional de Seguranga Publica
Coordenagdo-Geral de Gestdo e Integragido de Dados

INFORMAGAO Ne 37/2019/CGGI/DGI/SENASP

Assunto: SIC - Pedido de Acesso a Informagao.
Interessado (a): Marcelle Martins Lemes

Em atencdo ao Despacho n2 835/2019/DGI/SENASP/MJ (9883186), que versa
sobre Pedido de Acesso a Informagdo n2 01390002235201971 (9870411), de autoria
da Senhora MARCELLE MARTINS LEMESI que solicita a melhor compreensdo dos processos
técnicos (inteligéncia artificial, algoritmos, modelos estatisticos) pelos quais as praticas de seguranga
e de policiamento sdo informados por processos automatizados, segue abaixo as respostas aos
questionamentos elencados nos itens constantes no Anexo (9872952):

1. Ha& técnicas de previsio matemdticas em uso (algoritmos, inteligéncia
artificial ou modelos estatisticos) - ou que tenham sido usadas nos ultimos
5 anos - para identificar possiveis atividades criminosas?

Conforme Lei n? 13.675, de 11 de Junho de 2018 - (Lei do Susp), o Sinesp
€ meio e instrumento do Plano Nacional de Seguranga Publica e Defesa
Social, tendo como um de seus objetivos a coleta, andlise, atualizagéo,
sistematizagdo, integragdo e interpretagdo de dados e informagdes
relativos as politicas de seguranga publica e defesa social. Neste
contexto, existem diversos projetos em desenvolvimento pelo Ministério
da Justica e Seguranga Publica, dentre eles, o Sinesp Big Data e
Inteligéncia Artificial, que encontra-se em fase inicial de construgdo.

2. Em caso afirmativo, em que éreas geograficas?
Todas as unidades da federagdo.
3. Quetipo de atividades se pretende identificar?

® Andlise de eventos espaco-temporais relacionados com agdes
delituosas;

® Busca e visualizagéo dos analiticos sobre dados de seguranga publica de
todo o pais;

® Detecgdo de anomalias em dados histdricos e fluxo de dados em tempo



real;

®  Acompanhamento em tempo real de veiculos que transitem em vias
urbanas;

e Acompanhamento de rotas e Mancha Criminal Dindmica;

® |dentificagGo automdtica de fraudes a partir do reconhecimento de
padrdes associados a este tipo de agdes delituosas;

® |dentificagdo de relacionamentos que compbéem o comportamento
delitivo.

4. Algum software é usado?

O projeto Big Data e Inteligéncia Artificial estd em fase inicial de
construgdo, os processos estdo sendo mapeados e as tecnologias
estudadas, o projeto serd constantemente aprimorado com novas
solugdes e recursos de tecnologias sem nenhum custo para os Estados.

5. Quais unidades do Ministério/Secretaria usam algoritmos para orientar e
informar as praticas de seguranga publica e de policiamento? Solicita-se
anexar a documentagdo correspondente a cada uma delas, incluindo as
varidveis utilizadas, os bancos de dados dos quais essas varidveis sdo
extraidas, nome legal de cada uma das empresas privadas que fornecem o
software pelo qual os algoritmos sio executados, bem como os contratos
correspondentes e a documentacao que formalizou os processos de
aquisicao.

A Secretaria Nacional de Seguranga Publica - SENASP é responsdvel pela
politica de seguranga publica no pais. Todavia, ndo € possivel atender a
solicitagdo de encaminhamento da documentagdo sobre prdticas de
seguranga publica, considerando a recente promulgagdo da Lei n?
13.675, de 11 de Junho de 2018 - (Lei do Susp) e a fase inicial da
construgdo do Sinesp Big Data e Inteligéncia Artifical, esclarecemos que
ndo dispomos de respostas para todos os questionamentos da interessada
em tela, salientamos que a SENASP, por meio da Diretoria de Gestdo e
Integragdo de Informagbes, tem trabalhado no levantamento de
requisitos em conjunto com a Diretoria de Tecnologia da Informagdo e
Comunicagdo e a Universidade Federal do Ceard para identificar as
melhores prdticas e tecnologias disponiveis.

E 0 que informamos para ciéncia superior e encaminhamentos cabiveis.

Atenciosamente,

LUANA MANUELLA DE SALES MENDES
Servidora Mobilizada

- "I Documento assinado eletronicamente por LUANA MANUELLA DE SALES MENDES, Servidor(a)
.)El. Llﬁ Mobilizado(a) da Secretaria Nacional de Segurancga Publica, em 16/10/2019, as 13:59, conforme
Sietronica 0§ 12doart. 62 e art. 10 do Decreto n? 8.539/2015.

eletrdnica
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z[E] A autenticidade do documento pode ser conferida no site http://sei.autentica.mj.gov.br

" informando o cédigo verificador 9989103 e o cddigo CRC B343D641

2 - :

- O tramite deste documento pode seracompanhado pelo site
http://www.justica.gov.br/acesso-a-sistemas/protocolo e tem validade de prova de registro de
= protocolo no Ministério da Justica e Seguranca Publica.

Referéncia: Process o n2 01390002235201971 SEl n2 9989103
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9989648 00077002951201948

Ministério da Justica e Seguranga Publica
Secretaria Nacional de Seguranga Publica
Diretoria de Gestdo e Integragdo de Informagdes

OFICIO N2 1130/2019/DGI/SENASP/MI

Brasilia, 16 de outubro de 2019.

A Senhora
ROSANA FERNANDES GALVAO
Ponto Focal do SIC na SENASP

Assunto: SIC - Pedido de Acesso a Informagao.

Senhora Ponto Focal,

1. Em atencdo aoDespacho n? 744/2019/SIC-SENASP/SENASP/MJ (9895612) e
encaminha Pedido de Acesso a Informagdo (9884261) e Anexo (9884419), com questionamentos
referente aos processos técnicos pelos quais as praticas de seguranga e de policiamento sdo
informadas por processos automatizados.

2 Quanto as perguntas apresentadas no Anexo 9884419, informa-se

3. Conforme LEI N2 13.675, DE 11 DE JUNHO DE 2018 (Lei do Susp) o Sinesp é meio e
instrumento do Plano Nacional de Seguranga Publica e Defesa Social, tendo como um de seus
objetivos a coleta, andlise, atualizagdo, sistematizagdo, integragdo e interpretagdo de dados e
informagdes relativos as politicas de seguranga publica e defesa social.

4. Com a promulgacdo em 2018 da Lei do Susp, o Ministério da Justica e Seguranga Publica
intensificou seus trabalhos no que concerne ao fornecimento de tecnologias aos integrantes do
Sinesp, buscando a ampliagdo das integrages entre sistemas e a melhoria da qualidade dos dados
transmitidos pelos Estados.

5. Neste contexto, inicia-se a construgdo do Sinesp Big Data, plataforma
de processamento de dados em larga escala, visando o processamento de dados histéricos e fluxo de
dados em tempo real, de forma escalavel, distribuida e elastica.

6. Atrelados ao Sinesp Big Data, estio sendo estudadas, mapeadas e desenvolvidas
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solugBes que irdo permitir:
a) Analise de eventos espaco-temporais relacionados com a¢des delituosas;

b) Busca e visualizagdo dos analiticos sobre dados de seguranga publica de todo o
pais

c) Detecgdo de anomalias em dados histéricos e fluxo de dados em tempo real;

d) Acompanhamento em tempo real de veiculos, pessoas e objetos rastreados
através de sensor de geolocalizagdo;

e) Acompanhamento de rotas e Mancha Criminal Dindmica;

f) Identificagio automatica de fraudes a partir do reconhecimento de padrdes
associados a este tipo de agGes delituosas;

g) Identificagdo de relacionamentos entre vetores que compdem o comportamento
delitivo: local, agressor, vitima, objetos, ligagdes telefonicas, transferéncias
bancarias, etc.

7. Assim, considerando a recente promulgagdo da Lei do Susp e a atual fase do Sinesp Big
Data, o momento ndo é oportuno para apresentar respostas aos questionamentos da Sra. Marcelle
Martins Lemes, tendo em vista que a Secretaria Nacional de Seguranga Publica, por meio da Diretoria
de Gestdo e Integragdo de Informagdes, tem trabalhado no levantamento de requisitos em conjunto
com a Diretoria de Tecnologia da Informacdo e Comunicagdo-Dtic/MISP e a Universidade Federal do
Ceara para identificar as melhores praticas e tecnologias disponiveis.

Atenciosamente,

WANDERLEY JOSE SILVA JUNIOR
Diretor de Gestdo e Integragdo de Informagdes - Substituto

Documento assinado eletronicamente por Wanderley José Silva Junior, Diretor(a) de Gestao e
Integragdo de Informagdes - Substituto(a), em 16/10/2019, as 14:18, conforme o § 12do art. 62 e
art. 10 do Decreto n2 8.539/2015.

—
il
sel o
9
assinatura
eletrdnica

4:[w] A autenticidade do documento pode ser conferida no site http://sei.autentica.mj.gov.br

- informando o cddigo verificador 9989648 e o codigo CRC C75D2DEB

%= O tramite deste documento pode seracompanhado pelo site

- www.justica.gov.br/acesso-a-sistemas/protocolo e tem validade de prova de registro de
,_ gi protocolo no Ministério da Justica e Seguranga Publica.

Referéncia: Caso responda este Oficio,indicar expressamente o Processo n2 00077002951201948 SEI n2 9989648

Esplanada dos Ministérios, Anexo Il, Sala 520, 52 Andar, - Bairro Zona Civico Administrativa, Brasilia/DF, CEP
70064-900
Telefone: (61) 2025-3333 - www.justica.gov.br - E-mail para resposta: protocolo@ mj.gov.br
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9989691 08850005451201952

Ministério da Justica e Seguranga Publica
Secretaria Nacional de Seguranga Publica
Diretoria de Gestdo e Integragdo de Informagdes

OFICIO N2 1131/2019/DGI/SENASP/MI

Brasilia, 16 de outubro de 2019.

A Senhora
ROSANA FERNANDES GALVAO
Ponto Focal do SIC na SENASP

Assunto: SIC - Pedido de Acesso a Informagao.

Senhora Ponto Focal,

1. Em atencdo ao Despacho n? 742/2019/SIC-SENASP/SENASP/MJ (9887123) que
encaminha Pedido de Acesso a Informagdo (9872970), de autoria da Senhora MARCELLE MARTINS
LEMES, em que solicita a melhor compreensdo dos processos técnicos pelos quais o desenvolvimento
e a implementacdo do projeto "Sinesp Big Data e Inteligéncia Artificial para Seguranga Publica" se
orienta, segue abaixo as respostas aos questionamentos elencados nos itens constantes no Anexo
(9883779)

| - Em relagdo a cada uma delas, o que se pretende desenvolver?

a) Plataforma Big Data: base dos sistemas do Sinesp, com tecnologias e solugbes
para execugdo em larga escala;

b) Analisador de Crimes:proporcionar o georreferenciamento das ocorréncias em
relagdo ao tempo e o espago em que é registrada, possibilitando, por exemplo, a
visualizagdo de rotas de policiamento e mapas de calor dos locais e hordrios onde
mais acontecem crimes;

c) Painel Analitico: permitird a busca de informagbes em boletins de ocorréncia de
outros estados e municipios, além de pesquisas a dados de pessoas, objetos e
documentos.

d) Painel Governanga: painel que permitird o acompanhamento das integragbes do



Sinesp.

e) Processador de Eventos Complexos: processamento de eventos complexos visando
a detecg¢do de anomalias.

f) Rastreamento Objetos Modveis: monitoramento inteligente para rdpida
intervengdo, acompanhamento de ocorréncias criminais, detec¢Go por sensores,
cdmeras de seguranga, viaturas e agentes e pessoas com restri¢éo de liberdade que
fazem uso de tornozeleiras eletrénicas;

g) Aplicativo Modvel para Policial: aplicativo mével para o gerenciamento do
policiamento ostensivo e comunitdrio;

h) Detector de Fraudes: possibilitard a identificagdo automdtica de fraudes a partir do
reconhecimento de padrdes associados a este tipo de agdes delituosas.

i) Redes Delitivas: Painel analitico de relacionamentos que compéem o
comportamento delitivo;

j) Sistema de indicativo de Abordagem Veicular: sistema para monitoramento em
tempo real de veiculos que transitem em vias urbanas;

k) Semindrio de transferéncia tecnoldgica: Semindrios para realizagdo da
transferéncia de tecnologia para a equipe do Ministério da Justica e Seguranga
Publica.

Il - Em que areas geograficas serdo aplicados?
Todas as unidades da federagdo.

I - Qual o objetivo de cada um?
Resposta contida no item 2.

IV - Algum software foi desenvolvido ou utilizado?

O projeto Big Data e Inteligéncia Artificial serd desenvolvido e entregue em etapas ao longo dos
préximos quatro anos.

V- Qual o impacto social esperado em relagdo a implementagao do projeto?

Elevar a produgdo de conhecimento sobre os crimes, onde, como e quando eles ocorrem para ter uma
orientagdo mais eficaz das agées das forcas de seguranga publica.

VI - Como esta sendo a execugdo e a implementagio do projeto?

O Big Data e Inteligéncia artificial, estd sendo desenvolvido por cientistas da Universidade Federal do
Ceard (UFC), o projeto serd constantemente aprimorado com novas solugées e recursos de tecnologias
sem nenhum custo para os Estados.

VIl - Desde a elaboragdo do plano de trabalho, houve a criagdo de alguma
funcionalidade nova? Houve a modificagdo de alguma das funcionalidades
previamente previstas?

Ndo.
VIl - Quais foram os desafios enfrentados no desenvolvimento do projeto
“Sinesp Big Data de Inteligéncia Artificial para Seguranga Publica”?

Considerando que o projeto estd em fase inicial, ainda ndo é possivel mensurar, na presente data, os
desafios enfrentados relativo ao desenvolvimento do Sinesp Big Data e Inteligéncia Artificial para
Seguranga Publica.

IX- Como se deu a parceria entre a SENASP e a UFC para o desenvolvimento

86
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do projeto?

Em virtude do trabalho técnico e cientifico apresentado para fins de produgdo de conhecimento
para politicas de seguranga publica, bem como a existéncia de sistemas em produgdo utilizados por
drgdo de seguranga publica, com resultados positivos, a selegéo da proposta da UFC, foi pautada nas
atividades e procedimentos técnicos profissionais especializados no projeto em tela caracterizado pela
privatividade de sua execugdo e pesquisa cientifica, bem como a comprovada experiéncia de sucesso
jé mencionada junto a SSPDS/CE, que confirma a notdria especializagdo na drea do presente projeto,

ndo s6 em ciéncia de dados, mas também em seu emprego na drea de seguranga publica, mitigando
de forma significativa os riscos do projeto.

Atenciosamente,

WANDERLEY JOSE SILVA JUNIOR
Diretor de Gestdo e Integragdo de Informagdes - Substituto

Documento assinado eletronicamente por Wanderley José Silva Junior, Diretor(a) de Gestdo e

Integragao de Informagdes - Substituto(a), em 16/10/2019, as 14:19, conforme o § 12do art. 62 e
art. 10 do Decreto n2 8.539/2015.
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4:[w] A autenticidade do documento pode ser conferida no site http://sei.autentica.mj.gov.br
4;: informando o cédigo verificador 9989691 e o cédigo CRC EFF891C8

Pl O tramite deste documento pode seracompanhado pelo site
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Referéncia: Caso responda este Oficio, indicar expressamente o Processo n? 08850005451201952 SEI n2 9989691

Esplanada dos Ministérios, Anexo Il, Sala 520, 52 Andar, - Bairro Zona Civico Administrativa, Brasilia/DF, CEP
70064-900

Telefone: (61) 2025-3333 - www.justica.gov.br - E-mail para resposta: protocolo@ mj.gov.br



MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL DO CEARA
REITORIA

CENTRO DE CIENCIAS  _
DEPARTAMENTO DE COMPUTAGAO

OFICIO 153/2019/DC_CC/CC/REITORIA
Fortaleza, 16 de outubro de 2019.

A Senhora
LUCIANA ALBUQUERQUE CAVALCANTE
Ouvidora Geral Interina da UFC

Assunto: Resposta ao Protocolo e-SIC N° 23480022424201993

Prezada senhora,

Ao iniciar o projeto assinei um termo de
confidencialidade e sigilo (1051450) das informagles e
dados técnicos do projeto intitulado “Sinesp Big Data de
Inteligéncia Artificial para Seguranga Publica", vinculado
ao Ministério da Justica e Seguranca Publica e Secretaria
Nacional de Seguranga Publica (SENASP), no qual sou
coordenador, por tal razdo, estou impossibilitado de fornecer
informagGes técnicas a respeito do mesmo.

Atenciosamente,

José Antonio Fernandes de Macedo
Coordenador

Documento assinado eletronicamente por JOSE ANTONIO FERNANDES DE
MACEDO, Coordenador, em 16/10/2019, as 17:45, conforme horario oficial
de Brasilia, com fundamento no art. 6°, § 1°, do Decreto n°® 8.539, de 8 de
outubro de 2015.

.’ »

[ °
sefl
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assinatura
eletrénica

s acao=documento conferir&id orgao acesso externo=0, informando o
i codigo verificador 1050927 e o cddigo CRC DEGOE1B3.

Campus do Pici, s/n - (85) 3366-9837
CEP 60440-900 - Fortaleza/CE - http://ufc.br/

Referéncia: Processo n° 23067.060214/2019-84 SEIn° 1050927
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8961417 08020.004633/2019-89

MINISTERIO DA JUSTICA E SEGURANGA PUBLICA

MINUTA DE TERMO DE CONFIDENCIALIDADE, SIGILO E DE BOM USO DOS RECURSOS DE
TIC, INFORMAGOES E DADOS DO

PROJETO SINESP BIG DATA E INTELIGENCIA ARTIFICIAL PARA SEGURANCA PUBLICA

Pelo presente Termo, eu José Ant6nio Fernandes de Macédo, - _ .

vinculado a Fundagdo de Apoio a Servigos Técnicos, Ensino e
Fomento a Pesquisas , CNPJ n? 08.918.421/0001-08, declaro ter recebido da SECRETARIA NACIONAL
DE SEGURANCA PUBLICA ou da UNIVERSIDADE FEDERAL DO CEARA informagdes confidenciais e
reservadas do ambiente computacional, incluindo dados quantitativos ou qualitativos da estrutura e
topologia da rede, de sistemas, de métodos ou processos atualmente utilizados, entre outras
informagdes, todas fornecidas em razdo da minha participagdo no projeto SINESP BIG DATA E
INTELIGENCIA ARTIFICIAL PARA SEGURANCA PUBLICA, que, se expostas ao dominio publico permitem
a agdo deletéria de softwares e agentes maliciosos, razdo pelo qual, por meio do presente termo de
responsabilidade, comprometo-me a manter sob sigilo as informagdes e dados obtidos; a eliminar
todas as informagGes obtidas caso seja desligado do projeto; e, sob as penas da lei, comprometo-me a
ndo divulgar as informagdes a que tive acesso.

Para os fins deste Termo, “informagdo confidencial” significa todos os esclarecimentos técnicos,
minutas de documentos, documentos, dados, estudos, especificagdes técnicas, inovagdes ou
aperfeicoamento de que venha a ter acesso, ou que me venham a ser confiados em razio deste
Termo, incluindo-se previsdes, graficos e todas e quaisquer outras informagdes, escritas, orais ou
visuais, relacionadas com a execugdo da minha atividade no projeto, seja de natureza técnica,
operacional, financeira, comercial e/ou legal, que possua valor tangivel ou intangivel para a
SECRETARIA NACIONAL DE SEGURANCA PUBLICA, incluindo, mas n3o se limitando, a existéncia deste
Termo e suas condigbes, mas excluindo: a) informagbes que estejam ou venham a estar em dominio
do publico em geral por outra forma que ndo seja a violagdo deste Termo; ou b) informagdes que o
signatario deste Termo pode comprovar que ndao foi adquirida, direta ou indiretamente, em carater
confidencial, neste ato; ou c) informagdes de propriedade da SECRETARIA NACIONAL DE SEGURANCA
PUBLICA, por ela divulgada, de maneira irrestrita e ndo confidencial; ou d) informagdes que tenham
sua divulgagdo exigida por lei, incluindo por qualquer tribunal ou érgdo regulatdério com competéncia
para tanto.

Declaro que a estrutura computacional e telefénica eventualmente disponibilizada pela SECRETARIA
NACIONAL DE SEGURANCA PUBLICA ndo poderd para fins particulares, que ndo devo fazer uso de
equipamentos particulares no ambiente da SECRETARIA NACIONAL DE SEGURANCA PUBLICA e que a
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navegacdo em sitios da Internet e as correspondéncias em meio eletronico acessadas a partir dos
seus equipamentos deverdo ser utilizados somente para fins de trabalho e poderdo ser auditadas.

Brasilia, 12 de Junho de 2019.

José Antbnio Fernandes de Macédo

§su:) *J § Externo, em 24/06/2019, as 15:41, conforme o § 12 do art. 62 e art. 10 do Decreto n2 8.539/2015.

eletrénica

Documento assinado eletronicamente por José Antonio Fernandes de Macedo, Usuario

mA autenticidade do documento pode ser conferida no site http://sei.autentica.mj.gov.br

- informando o cddigo verificador 8961417 e o cédigo CRC D80C2940

5 S :

O tramite deste documento pode ser acompanhado pelo site
http://www.justica.gov.br/acesso-a-sistemas/protocolo e tem validade de prova de registro de
£ protocolo no Ministério da Justica e Segurancga Publica.

Referéncia: Processo n° 08020.004633/2019-89 SEI n© 8961417
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MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL DO CEARA

PLANO DE TRABALHO SIMPLIFICADO

1. TIPO DE PROJETO

{ }Ensino

{ X} Pesquisa

[ }Extensdo

[ )} Desenvolvimento Institucional

{ ) Desenvolvimento Cientifico e Tecnoldgico

[ }Fomento aInovagio

ANEXO 1-DADOS CADASTRAIS

1. DADOS CADASTRAIS DO PROPONENTE

1.1 Orgdo/Entidade Proponente: UNIVERSIDADE FEDERAL DO CEARA ;12 CNPY: 07.272.636/0001-
1.3 Enderego: AV. DA UNIVERSIDADE, 2932 Benfica, Fortaleza/CE

1.4 Cidade: Fortaleza 1.5 UF: CE :.:1 CEP: 60.020- :..e:erE:lfera Administrativa: Administrativa Publica
1.2DDD: 85 1.9 Telefone: 3366-7300 1.10 Fax: 3366-7308 1.11 E-mail: greitor@ufc.br

1.12 N2 UG (Unidade Gestora): 153045 1.13 Gestéo (nimero):15224

1.14 Conta Corrente: 1.15 Banco: 1.16 Agéncia: 1.17 Praga de Pagamento:

1.18 Nome do Responsavel: HENRY DE HOLANDA CAMPOS 1.19 CPF: 081.333.873-53
1.20 RG/Orgio Expedidor: 1.21 Cargo: 1.22 Fungao: 1.23 SIAPE: 7292321

1.24 Enderego: RUA: OSVALDO CRUZ, 500 - MEIRELES “ 1.25 CEP: 60.125-150

1.26 Nome do Coordenador do Projeto: JOSE ANTONIO FERNANDES DE MACEDO 127 CPF: 000.280.177-

°0
1.28 Unidade/Departamento: Departamento de Computagio 1.29 SIAPE: 364969
1.30 E-mail: jose.macedo@dc.ufc.br ” 1.31 Telefone Fixo: (85) 3366-9843 H 1.32 Telefone Celular: (85) 99134-9000
1.33 Nome do Fiscal do Convénio/Contrato: Fernando Antonio Mota Trinta ] 1.34 CPF: 493.956.533-53
1.35 Unidade/Departamento: Departamento de Computagio 1.36 SIAPE: 2068098
1.37 E-mail: fernando.trinta@d.ufc.br “ 1.38 Telefone Fixo: (85)3366-9843 “ 1.39 Telefone Celular:(85) 98893-6876

1.40 Nome do Suplente do Fiscal do Convénio/Contrato: Marcio Espindola Freira Maia 141 CPF: 617.051.103-

63
1.42 Unidade/Departamento: Campus Quixada 1.43 SIAPE: 1764820
1.44 E-mail: marcioefmaia.ufc.br || 1.45 Telefone Fixo: (85) 3366-9843 ‘| 1.46 Telefone Celular: (85) 99922-5388

https:#/sei.ufc.brisei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=918087&infra_sistema=10...
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2. OUTROS PARTICIPES

ANEXO 2 — ELABORACAO DO PROJETO

1. DESCRIGAO DO PROJETO

1.2.1 Titulo do Projeto 1.2 Periodo de Execugéo ||

Sinesp Big Data de Inteligéncia Artificial para Segurancga Publica 48 meses a partir da assinatura do contrato

1.3 Identificagio do Objeto:

O objetivo geral deste projeto é desenvolver estudos cientificos com intuito de criar uma plataforma inovadora que permitira integrar e
analisar fontes de dados de interesse para a seguranga publica, possibilitando a implantagio de um novo modelo de governanga das
estratégias de seguranga publica. As solugBes deserwolvidas proporcionario a aplicacio de ciéncia de dados, aprendizado de maquina e
dreas afins, para descoberta de padrdes, detecgdo de anomalias e predigdo de crimes, sendo necessaria a analise e a gestdo eficiente desse
grande volume de dados (dos mais diversos tipos e fontes), ao qual denominamos Big Data.

1.4 Objetivo:

Este projeto tem como objetivo o desenho e a implementagio de uma infraestrutura que facilite a integragdo e andlise de grandes volumes
de dados relacionados com a seguranga publica. Esta infraestrutura permitird coletar, integrar, gerenciar e analisar dados relacionados a
seguranga publica, bem como disponibilizar ferramentas para ajudar na governanga das estratégias de segurancga. Considerando que para
subsidiar a transferéncia de conhecimento da plataforma para o Ministério da Justiga e Seguranga Publica, assim como melhorar a sintonia
entre as partes e a evolugio mais adequada da solugdo, havera a necessidade de qualificagdo dos servidores que estardo alocados nas
atividades envolvidas para desenvolvimento das competéncias necessérias, garantindo a sustentagio do projeto por meio de Mestrado
Profissional, o que sera viabilizado através de TED especifico.

1.5 Justificativa do Projeto:

0 crescimento desordenado das grandes cidades, aliado ao aumento da mobilidade urbana e ao barateamento dos meios de transportes,
impactou fortemente na eficicia da seguranga publica. O resultado da soma desses fatores foi uma grande desorganizagdo social e o
enfraquecimento da coergdo social informal que, de acordo com a Teoria da Desorganizagio Social, favorece situagies de conflitos, crime e
vicl&ncia, devido 4 falta de coes3o entre os membros de uma comunidade. Aliado ao crescimento desordenado das cidades e ao aumento da
mobilidade, vemos um grande crescimento populacional, que potencializou as oportunidades delitivas e permitiu uma “camuflagem urbana”
para os infratores sociais devido a facilidade de se esconderem em meio aos cidadées. Todos esses fatores estdo fazendo a seguranga publica
enfrentar, de forma ndo convencional, uma verdadeira Guerra Assimétrica. Essa dificuldade de compreens8o ao atual momento de crime e
vicléncia que enfrentamos vem deixando espago para que infrateres sociais se aproveitem de uma série de fatores inerentes a uma Guerra
Assimétrica, como: alta mobilidade do crime; camuflagem urbana; baixa mobilidade do aparato preventivo e repressivo do Estado;
burocracia e lentiddo estatal nos ajustes de politicas de seguranga piblica; defasada tecnologia de identificagiio pessoal e veicular, o que
facilita fraudes e a utilizaggo por parte dos infratores de um sistema de redes, sem uma hierarquia vertical, dificultando a identificagdo de
criminosos e o monitoramento e desarticulagdo de quadrilhas etc. Nesse sendo, a equipe da DGI/SENASP identificou que é imprescindivel
propor solucies para atacar as deficincias atuais dos procedimentos de seguranca piiblica, ao mesmo tempo em que se busque otimizar os
recursos existentes e cortar custos associados a tais procedimentos. Atualmente, vérios sdo os campos de aplicacties que t&m se utilizado de
tecnologias para oferecer novos e mais aperfeigoados servigos a seus usudrios. Mais recentemente, um terna recorrente € o da ciéncia de
dados, onde por meio de técnicas de aprendizadoe de maquina, Big Data e otimizagio, o conhecimento sobre determinados assuntos é
auxiliado pelo processamento de grandes volumes de dados, no intuito de se obter informacgtes relevantes. Ademais, o Ministério da Justica
e Seguranga Publica identificou a necessidade de fornecer solugtes e ferramentas tecnoldgicas para as suas diferentes areas, incluindo
aplicages para processamento de grandes volumes de dados para fomentar politicas publicas e agties de combate & corrupgio no dmbito da
Unifio, Estados e Municipios. E nesse contexto que se propde o desenvolvimento de plataforma Big Data para integrar e analisar um grande
volume de dados, com aplicagdo de solugtes livres (ndo proprietérias) e fomento a independ@ncia tecnoldgica, para promover a eficiéncia e
dinamismo que o sistema de seguranga pblica requer para melhor servir 4 populagio brasileira.

1.6 Resultados Esperados [descrever sucintamente):

1. Fazer levantamento do estado da arte das plataformas Big Data para processamento em larga escala de dados no dominio da seguranca
plblica, a partir do desenvolvimento feito pela UFC para a SSPDS/CE e da expertise adquirida neste processo;

https:f/sei.ufc.briseifcontrolador.php?acao=documento_imprimir_web&acao_origem=arvore visualizar&id documento=018087&infra_sistema=10... 2/9
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2. Implantar uma infraestrutura de processamento de larga escala (Big Data) para armazenar e processar os dados integrados da SENASP
com o apoio da Diretoria de Tecnologia da Informagéo e Comunicagio do MISP;

3. Pesquisar e aplicar técnicas de ciéncia de dados de maneira eficiente para andlise e descoberta de conhecimento nos dados Big Data da
Seguranga Pablica;

4, Criar solugBes para visualizagdo de dados e inteligéncia situacional a partir de aplicagtes analiticas de Big Data relacionadas & seguranga
publica;

1.7 Valor Total: RS 30.234.117,78

*Obs.: jamais inidar a execugdo antes da aprovagdo final do instrumento.

ANEXO 3 — CRONOGRAMA DE EXECUGAO

1. EXECUCAD [Meta, Etapa, Especificagio, Indicador Fisico e Periodo de Execugio)

1.1 Meta 1.2 Etapa/Fase 1.3 Especificagio | 1.4 Indicador Fisico 1.5 Periodo de Execugio
1.4.1 Unid. 1.5.1 Inicio 1.5.2 Fim
Medida 14.2Qtde Més Més
Pesquisa e | A) Plataforma Big | OA) Plataforma  para 01 Al1l A) 22
Desenvolvimento de | Data processamento de dados TED
plataforma Big Data em larga escala, visando o
para coleta, processamento de dados B)2 B) 48
processamento e | B] Analisador de | histéricos e fluxo de dados
andlise de dados de | Crimes em tempo real, de forma
seguranca pablica. €} Painel Analitico escalavel, distribuida e as g4s
elastica. Esta plataforma
- D) Painel Governanga || oo ryirs coma
Pesquisa e | F} Processador de || infraestrutura D2 D} 30
Desewolvimento  de | pventos Completos computacional para 01
ainel analitico para i 8
Do 0 | 1 Rasteamento | S 85 mplantagtes | g CECR PE

decisio e governanca Objetos Méveis

das integragtes G) Aplicativo Movel
para Policial

B} Ferramenta que
permitird a analise de F) 12 R23
eventos espago-temporais
H) Detector  de | relacionados com agBes

[P)Zsszl:]:fgwimemu d: Fraudes delitucsas, permitid a 01 G)13 G) 24
sistemas para | 1) Redes Delitivas visual;zagﬁudde d'rfe:'entes TED
= li camadas de analiticas,
::,t::gao e andlise de 1) Sisterna de | incluido mapas de kemel, H)14 H 25
indicativo de | modelos preditivos,
- abordagem veicular algoritimos de otimizagio, 01 115 1)26
Pesquisa e | K} Semindrios de | €tc. Esta ferramenta
Desenvolvimento  de | transferéncia permitira a criagio de TED
sistema de deteccio e | tecnolégica mancha criminal. s 124
ablordagem de C) Painel para domada de
veiculos roubados decisdo, o qual permitird a
- busca e visualizagdo dos H)12 H) 48
; w analiticos sobre dados de 01
E:HCIIS:{H: Prestacdo seguranga publica de todo TED

pais.

D) Painel de controle que
permitird o
acompanhamento das
integrages da SENASP
com a secretarias de
seguranga dos estados da
federagdo. este painel
permitird  identificar o
estado de cada
integragdo, comunicagdo
com os interessados e
analises especificas para
auxiliar na governanga da

DGTI.

E) Motor de
processamento de
eventos complexos

visando a detecgdo de
anomalias em dados
histéricos e fluxo de dados
em tempo real Este
motor serd responsavel
pelo envio de notificagdes

https://sei.ufc. brisei/controlador php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=918087&infra_sistema=10._.
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aos responsaveis,
acompanhamento e
auditoria das anomalias
ocorridas.

F) Sistema para
acompanhamento em
tempo real de veiculos,
pessoas e objetos
rastreados  através de
sensor de geolocalizagio.
Este sistema permitird a
andlise de padrbes de
mobilidade com objetivo
de ajudar na gestio de
agoes policiais.

G) Aplicativo para
dispositivo  movel para
Android e I0S para o
gerenciamento do
policiamente ostensivo e
comunitario,
possibilitando  consultas
integradas as bases de
dados da SENASP.

que

a
identificagdo  automatica
de fraudes a partir do
reconhecimento de
padrées associados a este
tipo de agbes delituosas,

inicialmente com
estruturagio dos
componentes a serem
identificados e
posteriormente com o uso
de tecnologia de
aprendizagem de
mdquina.

1) Painel Analitico de rede
temporal de
relacionamentos  entre
valores que compéiem o
comportamento  delitive:
local, agressor, vitima,
objetos, ligagtes
telefdnicas, transferéncias
bancérias, etc.

J) Sistema para
monitoramento em
tempo real de weiculos
que transitem em vias
urbanas, visando
identificar se o carro foi
roubadc e pemitir o
acionamento da policia
para captura do mesmo.

K) Seminarios para
realizagio da
transferéncia de
tecnologia para a equipe
da SENASP e da Tl do
Ministério da Justiga.

4/9
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ANEXO 4 - PLANO DE APLICACAO

1. PLANO DE APLICAGAO (em R$)

Especificagio ANO 1 ANO 2 ANO 3 ANO 4 TOTAL
EQUIPE DO PROJETO - BOLSAS DE PESQUISA 1.632.000,00 | 1.632.000,00 | 1.632.000,00 | 1.402.000,00| 6.298.000,00
ICoordenador 252.000,00 |  252.000,00 252.000,00 |  252.000,00 1.008.000,00
[Pesquisador docente 432.000,00 | 432.000,00 | 432.000,00 |  360.000,00 | 1.656.000,00
IDoutorando 300.000,00 |  300.000,00 300.000,00 | 250.000,00 [ 1.150.000,00
IMestrando 360.000,00 |  350.000,00 360.000,00 | 300.000,00 [ 1.380.000,00
[Graduanto 288.000,00 |  288.000,00 288.000,00 | 240.000,00 [ 1.104.000,00
EQUIPE DO PROJETO - CLT 4.464.000,00 | 4.464.000,00 | 4.464.000,00 | 2.976.000,00 | 16.368.000,00
lAnalista nepocial 600.000,00 600.000,00 600.000,00 400.000,00 2.200.000,00
[Gerente projeto 240.000,00 | 240.000,00 240.000,00 | 160.000,00 $80.000,00
lAnalista senior 1.152.000,00 | 1.152.000,00 | 1.152.000,00 | 768.000,00 | 4.224.000,00
|Analista pleno 1.152.000,00| 1.152.000,00 | 1.152.000,00| 768.000,00| 4.224.000,00
|Analista jumor 768.000,00 |  768.000,00 768.000,00 |  512.000,00( 2.816.000,00
JAdmimstrativo Pleno 252.000,00 |  252.000,00 252.000,00 [ 168.000,00 924.000,00
JAdmimstrativo 300.000,00 | 300.000,00 300.000,00 | 200.000,00( 1.100.000,00
DIARIAS - CUSTEIO PARA VIAGENS 167.875,00 |  118.500,00 | 118.500,00 69.125,00 474.000,00
[D1arias 167.875,00 |  118.500,00 118.500,00 69.125,00 474.000,00
PASSAGENS AEREAS 246.500,00 | 174.000,00 | 174.000,00| 101.500,00 696.000,00
[Passagens aéreas 246.500,00 | 174.000,00 174.000,00 [ 101.500,00 596.000,00
MATERIAL DE CONSUMO NACIONAL 29.151,33 22.578,17 21.576,51 9.000,00 82.306,01
IMaterial de escritério 14.360,00 3.000,00 8.680,00 3.000,00 29.040,00
IMaterial de informatica 14.791,33 19.578,17 12.896,51 6.000,00 53.266,01
SERVICOS DE TERCEIROS PESSOA FiSICA 888.600,00 |  669.600,00 | 669.600,00 | 408.600,00 | 2.636.400,00
[Contrag&o de especialista em visualizagio analitica 153.000,00 108.000,00 108.000,00 63.000,00 437.000,00
IContragZo de especialista em inteligencia em tecnologia Big Data 170.000,00 |  120.000,00 120.000,00 70.000,00 480.000,00
IContragZo de especialista em integragio de dados em Big Data 85.000,00 60.000,00 60.000,00 35.000,00 240.000,00
IContratagdo de especialista em processo policial de indicativo de abordagem vercular|  212.500,00 150.000,00 150.000,00 87.500,00 600.000,00
[Outros Servigos de Tercewros 120.000,00 | 120.000,00 120.000,00 85.000,00 445.000,00
|INSS Patronal sobre prestagio de servigo 148.100,00 111.600,00 111.600,00 68.100,00 439.400,00
SERVICOS DE TERCEIROS PESSOA JURIDICA 174.000,00 |  164.000,00 | 164.000,00 |  154.000,00 656.000,00
lAluguel de espago para laboraténo 72.000,00 72.000,00 72.000,00 72.000,00 288.000,00
[Inscrigdes em congressos 30.000,00 20.000,00 20.000,00 10.000,00 80.000,00
[Contratagdo de provedor de infraestrutura de nuvem 60.000,00 60.000,00 60.000,00 60.000,00 240.000,00
IManutengdo de laboratério 12.000,00 12.000,00 12.000,00 12.000,00 48.000,00
TOTAL DE DESPESAS COM CUSTEIQ 7.602.126,33 | 7.244.678,17 | 7.243.676,51 | 5.120.225,00| 27.210.706,01
[Despesas operacionais administrativas - Fundago de Apoio 808.646,05 804.964,24 804.852,95 604.948,54 3.023.411,77
TOTAL GERAL DO PROJETO 8.410.772,38 | 8.049.642,41 | 8.048.529,46 | 5.725.173,54 | 30.234.117,78
*Obs.: incluir somente os elementos de despesas pertinentes ao projeto.
ANEXO 5 - CRONOGRAMA DE DESEMBOLSO
1. VALORES (em R$}
METAS DESCRIGAO DAS ATIVIDADES % de_ = = = ANOL = —
execugio MES 1 MES 2 MES4 MES & MES 7 MES 10
Elaborar Documentag3o inicial do projeto,
Meta 1- realizando S aquisigio de equipamentoe a 100%
Iniciagdo contratagdo e o treinamento do pessoal 389.470,62
para a execucio do projeto
Meta2- Lavantar e analisar pmh.!emas @ requisitos,
Elicitagio realizar PE;:;Eri:é:“:::l?czm BigDatae | 100% | 1 052938 | 152524724
Meta 3 - Devolvimento, teste e implantagio de 16%
D lvi artefatos fficados e d lvidos e a 1.713.670,74 |1.843.494,28| 545.258,87

https://sei.ufc. brisei/controlador php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=918087&infra_sistema=10._.
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¢80 e transferdncia de tecnologia 1 1
Meta s - Documentar os artefatos desenvolvidos e 1%
Conclusdo decidir sobre a aceitagio dos artefatos 223.826,50
Total
500.000,00 3.238.917,98 1.843.494,28 | 769.085,37 - -
= % de ANO 2
METAS DESCRICAQ DAS ATIVIDADES . = = = = = =
EeXecugao MES 13 MES 14 MES 16 MES 18 MES 19 MES 22
Meta 3- Devolvimento, teste e implantagio de
N artefatos especificades e desenvolvidos e a 28%
Desenvolvimento o - N 1.843.215,75 1.843.215,75 1.843.215,75 184321575
manutenggo e transferéncia de tecnologia
Meta 4 - Documentar os artefatos desenvolvides e 26%
Conclusdo decidir sobre a aceitag8o dos artefatos 126.123,36 126.123,36 126.123,36 126.123,37
Total
1.969.339,11 - 1.969.339,11 - 1.969.339,11 1.969.339,12
~ % de ANO 3
METAS DESCRICACQ DAS ATIVIDADES . = = = = = =
execugao MES 25 MES 26 MES 28 MES 30 MES 31 MES 34
Meta 3- Devolvimento, taste e implantagio de
Desenvolvimento | 2rtefatos especificados e desenvolvidosea |- 28% |, o 45 gg 1.875.012,00 1.875.012,00 | 187501200
manutenggo e transferéncia de tecnologia
Meta 4 - Documentar os artefatos desenvolvides e 28%
Conclusdo decidir sobre a aceitagioc dos artefatos 137.435,44 137.435,44 137.435,44 137.435,43
Total
2.012.447,44 - 2.012.447,44 - 2.012.447,44 2.012.447,43
~ % de ANO 4
METAS DESCRICAQ DAS ATIVIDADES ~ = = = = = =
execugao MES 37 MES 38 MES 40 MES 42 MES 43 MES 46
Meta 3 - Devolvimento, taste e implantagio de
Desenvolvimento artefatos efpecrﬁcados,e dfﬂem'o""dos ea 28% 1.817.414,31 1.817.414,31 1.817.414,31 1.817.414,30
manutencio e transferéncia de tecnologia
Mata 4 - Documantar os artefatos desenvolvidos e 35%
Conclus3o decidir sobre a aceitagio dos artefatos 171.454,18 171.454,18 171.454,18 171.454,18
Total
1.088.868,49 - 1.088.868,49 - 1.088.868,49 1.988.868,48
ANEX0 6 — EQUIPE ENVOLVIDA NO PROJETO
1. RELACAO DA EQUIPE ENVOLVIDA NO PROJETO {Art. 62, § 12, inciscs Ill e IV ¢/c § 32 do Decreto ne 7.423/2010)
- - . Fungiono | Cal
Nome CPF SIAPE Vinculagdo Enderego CEP Municipio/UF | Telefone E-mail g.
Projeto Hor
Rua:
Albuquerque,
losé 3300 Apte
Professor
Antonio 00.208.177- do 1302 Bl B 60191- (85)
1 || Femandes S 364969 e Torre Fortaleza/CE | 99134- || jose.macedo@dc.ufc.br | Coordenador
90 Magistério - 355
de Superior Santerini, 9000
Macédo P Bairro:
Manuel Dias
Branco
Rua: Costa
Professor Sousa, n? 100
Paulo 672.422.273 do - Apte 1703 - | 600020- (8%)
2 || Antonio A 2998175 . P Fortaleza/CE | 98854- | paulcalr@gmail.com Pesquisador
5 72 Magistério | Torre 1| 300
Leal Régo N ) 6885
Superior Bairro:
Benfica

*Relacionar @ Equipe Técnica constituida;

**Observar carga hordria e valores mdximos permitidos;

***pelacionar cada porticipante ds metas efou atividades apresentadas no cronograma de execuctio.

Obs.: E obrigatdrio identificar quais participantes sio funciondrios piblicos, bem como observar toda a legislagiio especifica quanto & concessdo de bolsas ou
qualquer vantagem pecunidria ao servidor.

[INCLUIR PROJETO BASICO ELABORADO]

* A inclusdo do Projeto Bdsico s6 se aplica em casos de projetos de "obras e instalagBes laboratoriais” e de "aquisicio de equipamentos e materiais permanentes
nacionais e importados”.

ANEXO 7 — PROJETO BASICO

https://sei.ufc_brisei/controlador php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=918087&infra_sistema=10... 6/9
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05/06/2019 SEI/UFC - 0804 140 - Plano de Trabalho Simplificado
[Colocar Local], 29 de maio de 2019

[Colocar Nome do Coordenador{a) do Projeto]
Coordenador(a) do Projeto

Formulario elaborado conforme:

LEI N2 8.666, DE 21 DEJUNHO DE 1933

"Art. 116. Aplicom-se as disposigbes desta Lei, no que couber, aos convénios, acordos, ajustes e outros instrumentos congéneres celebrados por orgdos e
entidades da Administragdo.

§ 12 A celebrogiio de convénio, acordo ou gjuste pelos drgéos ou entidades da Administragiio Piblica depende de prévia aprovagio de competente plano de
trabatho proposto pela organizagdo interessada, o qual deverd conter, no minimo, as seguintes informagées:

1 - identificagio do objeto a ser executado;

it - metas a serem atingidas;

W - etapas ou fases de execugdo;

IV - plano de apliceciio dos recursos financeiros;

V- cronograma de desembolso;

Vi - previsdo de inicio e fim da execugdio do objeto, bem assim da condusdo dos etapas ou fases progromadas;

VIl - se o ajuste compreender obra ou servico de engenharia, comprovagio de que os recursos proprios para complementar a execugdo do objeto estdo
devidamente assegurados, salvo se o custo total do empreendimento recair sobre a entidode ou drgdio descentralizador”.

DECRETO N2 7.423, DE 31 DE DEZEMBRO DE 2010

"Art. 62 O relacionamento entre a institui¢iio apoioda e a fundaglio de apoio, especialmente no que diz respeito aos projetos especificos deve estar disciplinado
em norma propria, aprovada pelo drgdo colegiado superior da instituicdo apoiada, observado o disposto na Lei n® 8.958, de 1994, e neste Decreto.

§ 12 Os projetos desenvolvidos com a participagdo das fundagies de apoio devem ser baseadas em plano de trabatho, no qual sejam precisamente definidos:
I - objeto, projeto bdsico, prazo de execuglio limitedo no tempo, bem como os resultedos esperados, metas e respectivos indicadores;

It - 0s recursos da instituicdo apoioda envolvidos, com os ressarcimentos pertinentes, nos termos do art. 62 da lein® 8,958, de 1994,

W1 - os participantes vinculados & instituigdo apoiada e autorizados a participar do projeto, na forma das normas proprias da referida instituigdo, identificados por
seus registros funcionais, na hipdtese de docentes ou servidores técnico-administrativos, observadas as disposicies deste artigo, sendo informados os valores das
bolsas a serem concedidas; e

IV - pagamentos previstos o pessoas fisicas e juridicas, por prestagtio de servigos, devidamente identificados pelos nimeros de CPF ou CNPY, conforme o caso.

§ 22 Os projetos devem ser obrigatoriamente aprovados pelos drgdios colegiados acodémicos competentes da instituigdo apoiada, sequndo as mesmas regras e
critérios aplicdveis aos projetos institucionais da instituicdo.

§ 32 0Os projetos devem ser realizados por no minimo dois ter¢os de pessoas vinculadas @ instituicdo apoiada, incluindo docentes, servidores técnico-
administrativos, estudantes regulares, pesquisadores de pos-doutorado e bolsistas com vinculo formal o programas de pesquisa do instituigdo apoiada.

§ 42 Em casos devidemente justificados e aprovados pelo drgdo colegiado superior da instituicdo apoieda poder&o ser realizados projetos com a coleboragéio
das fundagBes de apoio, com participago de pessoas vinculadas & instituicio apoiada, em proporgdio inferior & prevista no § 32, observado o minimo de um
tergo.

§ 52 Em casos devidamente justificados e aprovedos pelo 6rgdo colegiado superior da instituicfo apoiada, poderdio ser admitidos projetos com participagfo de
pessoos vinculadas & instituigdo apoiada em proporgdo inferior @ um tergo, desde que ndo utrapassem o limite de dez por cento do nimero total de projetos
realizados em coleboragio com as fundagdes de apoio.

§ 62 Para o edlculo da proporciio referida no § 32, ndio se incluem os participantes externos vinculados a empresa contratada.
§ 72 Em todos os projetos deve ser incentivada a participagiio de estudantes.

§ 82 A participagdo de estudantes em projetos institucionais de prestaclio de servigos, quando tal prestagio for admitida comoe modalidade de extensdo, nos
termos da normatizagdio propria da instituigiio apoiada, deverd observar a Lei n2 11.788, de 25 de setembro de 2008,
§ 92 A porticipagdo de docentes e servidores técnico-administrativos nos projetos de que trata o § 12 deste artigo deve atender a legislag@o prevista para o corpo

docente e servidores técnico-administrativos da instituicio apoiada, além das disposicBes especificas, na forma dos §§ 32 42 52 e 62.

§ 10. No caso de projetos desenvolvidos em conjunto por mais de uma instituigio, o percentual referido no § 32 poderd ser alcangado por meio do soma da
participaciio de pessoas vinculodas ds instituigies envolvidas.

§ 11. No dmbito dos projetos de que trata o § 12 deste artigo, a instituicdo apoiada deve normatizar e fiscalizar a composicdo das equipes dos projetos,
observadas as disposigdes do_Decreto n2 7.203 de 04 de junho de 2010.

§ 12. £ vedada o redlizagio de projetos baseados em prestagtio de servigo de duragiio indeterminada, bem como aqueles que, pela ndo fixagdo prazo de
finalizagtio ou pela reapresentagdo reiterada, ossim se configurem.

§ 13. Deve haver incorporagdio, 4 conta de recursos prdprios da instituicdo apoiada, de parcela dos ganhos econdmicos decorrentes dos projetos de que trata 0 §
12 observada a legislacio orgamentdria”.

MODELOS DE MEMORIA DE CALCULO DETALHADA

https://sei.ufc_brisei/controlador php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=918087&infra_sistema=10... 7/9



05/06/2019 SEI/UFC - 0804 140 - Plano de Trabalho Simplificado
Natureza Bolsas
da Desp
. - Valor mensal| Nede Ne de
Kem Nivel/atividade |Horas/més dabolsa |bolsistas | meses Total
1
2
3
4
5
Subtotal
Natureza da Didrias
Despesa (Observar Decreto n2 5.992/2006 alterado pelo n2 6.907/2009)
Discriminagdo da | Unidade de . Custo
tem N Quantidade L Total
despesa Medida Unitdrio
1
2
3
4
5
Subtotal
Natureza da Passagens e Despesas com Locomogdo
Despesa
Item Discriminagdo da | Unidade de Quantidade Custo Total
despesa Medida Unitdrio
1 Transporte urbano
2 Passagens éreas
3
4
5
Subtotal
Natureza da Material de Consumo
Despesa
Item Discriminagao da Unidar!e de Quantidade Cl-ls.tl:-l Total
despesa Medida Unitdrio
1
2
3
4
5
Natureza da Ty oy
P deret p ia
Despesa
Discriminagio da | Unidade de _ Custo
Item desp Medida Quantidade Unitério Total
1
2
3
a4
5
Subtotal

https://sei.ufc. brisei/controlador php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=918087&infra_sistema=10._.

8/9
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SEI/UFC - 0804 140 - Plano de Trabalho Simplificado

05/06/2019
Natureza da Impostos e contribuigées patronais
Despesa
[tem Discriminagdo da | Unidade de Quantidade Custo Total
despesa Medida Unitdrio
1
2
3
4
5
Subtotal

*0s modelos também podem ser utilizados para outras naturezas de despesas.

por JOSE ANTONIO FERNANDES DE MACEDO, Coordenador, em 29/05/2019, 25 09:51, conforme horério oficial de

D o assinado eletr
Brasilia, com fund amento no art. 62, § 12, do Decreto n? 8.539, de & de cutubro de 2015.

il
sel
i)
eletronica

SEI n2 0204140

Referéncia: Processo n2 23067.015836/2019-58

https://sei.ufc_brisei/controlador php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=918087&infra_sistema=10... 9/9
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Anexo IV — Questionario e Respostas: CNJ



Esta solicitagdo busca entender melhor os processos técnicos pelos quais as praticas judiciarias
sdo informadas por processos automatizados. Objetiva-se ter maior conhecimento sobre o que
esta em desenvolvimento e o que esta sendo implementado. Com isso, e conhecendo melhor
as dificuldades impostas pelos diferentes projetos e os avancos neles alcangados, entende-se
que os agentes publicos possam tomar decisbes informadas, melhorando a efetividade dos
servigos publicos.

Em razdo disso, solicita-se, encarecidamente, que as seguintes perguntas sejam respondidas:

1. Sabe-se de técnicas de previsdo matematicas em uso (algoritmos, inteligéncia artificial ou
modelos estatisticos) - ou que tenham sido usadas nos dltimos 5 anos - para a tomada
automatizada de decisGes ou para informar a tomada de decistes pelos magistrados brasileiros?

2. Ha uma compilagdo dos sistemas em uso? Esses dados estdo disponiveis em algum portal de
dados? Nesse caso, solicita-se anexar o banco de dados usado para o cdlculo (em formato
aberto: CSV ou XLSX) ou o link correspondente, se disponivel pela Internet.

3. Sabe-se do objetivo de cada sistema automatizado? Seria possivel informa-los?
4. S3o utilizados softwares nos sistemas?
Em caso afirmativo, solicita-se:
a. Nome (s} do (s} programa(s);
b. O(s) programa(s) foifforam desenvolvidos pela iniciativa pablica ou privada?

c. Nome da(s) empresa(s) fornecedora (s} ou da unidade responsavel pelo
desenvolvimento do programa;

d. Informagdes sobre o processo pelo qual o programa foi adquirido ou desenvolvido;
e. Quantia paga pelo programa, se aplicavel;

f. Copia dos contratos, se aplicavel;

g. Data da Gltima atualizacdo do programa;

h Foram feitas auditorias no software? Os relatdrios correspondentes estdo disponiveis
para consulta?

i. Foram feitas avaliacbes internas ou externas da qualidade dos resultados? Os
relatdrios correspondentes estdo disponiveis para consulta?

j. Estimativa quanto ao nimero de processos nos quais os programas foram utilizados;
k. Quantas variaveis sdo levadas em consideragdo por cada um dos softwares?

|. Solicita-se anexar, caso possivel, a lista das variaveis levadas em consideracdo por cada
um dos sistemas;

m. Em quais bancos de dados o(s) sistema(s) se apoia(m) para operar?

n. Qual entidade ou entidades gera esses dados? Como os dados sdo gerados? Soficita-
se conhecer a entidade responsavel por gerar os dados em relagio a cada uma das
varidveis que sdo levadas em consideragdo.
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0. Algum dos dados subjacentes a essas variaveis ndo é produzido pelo Estado?
p. Com que frequéncia os dados sdo atualizados?

q. Houve alguma avaliacdo de possiveis vieses ou discriminagdo indevida desencadeados
pelo sistema contra grupos populacionais especificos, particularmente grupos
marginalizados?

r. Os dados utilizados para alimentar os sistemas sdo publicos? Estdo disponiveis em
algum portal de dados ministerial ou nacional? Em caseo afirmativo, solicita-se anexar o
bance de dados, em formato aberto (CSV ou XLSX), usado para o cdlculo ou o fink
correspondente, se disponivel na Internet.

s. O(s) algoritmo(s}) utilizado(s) &/sdo aberto(s)?
t. Como os algoritmos foram treinados?

u. Quem sdo os responsdveils, caso cidaddos sejam prejudicados pelos sistemas
automatizados?

w. Os operadores dos sistemas recebem treinamento técnico para manipuld-los? E
para compreender os outputs gerados?

5. Quais unidades do Ministério / Secretaria usam algoritmos para orientar e informar as praticas
de seguranca publica e de policiamento? Solicita-se anexar a documentacdo correspondente a
cada uma delas, incluindo as varidveis utilizadas, os bancos de dados dos quais essas variaveis
sdo extraidas, nome legal de cada uma das empresas privadas que fornecem o software pelo
qual os algoritmos sdo executados, bem como os contratos correspondentes e a documentagéo
que formalizou os processos de aquisi¢do.

Grata.
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Registro Quvidoria/CNJ: 254877
A Senhora

Encaminhamos as informagdes prestadas pelo(a) Departamento de Tecnologia da Informag&o do Conselho
Nacional de Justi¢a, para seu conhecimento:

Prezados Senhores,

Neste momento a solicitagdo em tela ndo esta disponivel para tratamento no Ambito deste Conselho por forga de
insuficiéncia de registros proprios dos Acordos Técnicos e dos projetos que julgamos pertinentes ao pedido de
informagdo. Complementarmente, por se tratar de demanda que exige esforgo e recursos adicionais para analise,
produgao e controle das informagdes solicitadas, apresentamos nossas escusas pela falta de condi¢des para gerar
tais informagdes, uma vez que demandaria esforgos exclusivos.

Diante de tais fatos, consideramos prejudicada a possibilidade de atendimento ao pleito. Entretanto, sugerimos as
seguintes fontes para auxiliar na busca pelas respostas desejadas:

a) O item 4.h pode ser parcialmente acolhido mediante consulta ao Acdrdao TCU. https://portal.tcu.gov.br/
imprensa/noticias/tcu-aponta-atrasos-na-implementacac-do-processo-judicial-eletronico.htm

b) A pagina do PJe pode oferecer dados referenciais http://www.pje.jus.br/navegador/
c} No que tange ao uso de inteligéncia artificial, encaminhamos pagina de projeto desenvolvido em parceria com o
CNJ: https:fiwww.tjro.jus.br/noticias/item/1017 2-inteligencia-artificial-do-tjro-potencialidade-do-sinapses-e-

apresentada-no-conipjud-2018

d) O Sistema Eletrénico de Execugéo Unificado — SEEU, também pode ser objeto de analise:
https://seeu.pje.jus.br/seeu/

e) No link https://www.cnj.jus.br/sistemas/ ha o portfélio de solugbdes de TI. Alguns sistemas possuem infermacgbes e
documentagdo.

Departamento de Tecnologia da Informagdo e Comunicagao
Conselho Nacional de Justica

DTI@cnj.jus.br

+55 61 2326-5318"

Atenciosamente,

Ouvidoria

Conselho Nacional de Justiga

SEPN 514, bloco B, lote 7, 70760-542 Brasilia (DF)
Telefone: (61) 2326-4607 / 2326-4608

CONSELHD
NACIONAL
DE JUSTIGA

https://mail.google.com/mail/u/07ik=64df7252b3&view=pt&search=all&permthid=thread-f%3A16501968006799401608&simpl=msg-f%3A1650196... 1/2



22/11/2019 Gmail - Ouvidoria - CNJ - CNJ Relato: 254877
Solicita-se que, na medida do possivel, as perguntas em anexo sejam respondidas.

Esta solicitagdo busca entender melhor os processos técnicos pelos quais as praticas judicidrias sdo informadas por

processos automatizados. Objetiva-se ter maior conhecimento sobre o que esta em desenvolvimento e o que esta
sendo implementado. Com isso, e conhecendo melhor as dificuldades impostas pelos diferentes projetos e os
avangos neles alcangados, entende-se que os agentes publicos possam tomar decisdes informadas, melhorando a
efetividade dos servigos publicos. Em razao disso, solicita-se, encarecidamente, que as perguntas em anexo sejam
respondidas.

Grata.

No caso de indeferimento de acesso a informagdes ou as razdes da negativa do acesso, podera o interessado
interpor recurso contra a decisdo no prazo de 10 (dez) dias a contar da sua ciéncia, conforme art. 15 da Lei n.°
12.527/2011 e art. 18 da Resolugdo CNJ n.? 215/2015. Caso considere haver necessidade,

clique aqui para fazer o recurso.

Clique AQUI para avaliar o atendimento.

Este € um e-mail automatico. Por favor, ndo responda.

Para entrar em contato, utilize o portal do CNJ, www.cnj.jus.br, menu Fale Conosco
Este € um servigo meramente informativo, nao tendo, portanto, cunho oficial.

-E Solicitagdo de Informagéo - CNJ.pdf
269K

https://mail.google.com/mail/u/07?ik=64df7252b3&view=pt&search=all&permthid=thread-f%3A16501968006799401608&simpl=msg-f%3A1650196...
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Anexo V - Questionario e Respostas: Projeto Cérebro



Questionario Semiestruturado Respondido: Projeto Cérebro

Este questiondrio busca entender melhor os processos técnicos pelos quais as praticas
Judiciarias sdo informadas por processos automatizados. Objetiva-se alcangar maior
conhecimento sobre o que esta em desenvolvimento e o que esta sendo implementado. Com
1850, e conhecendo melhor as dificuldades impostas pelos diferentes projetos e os avangos neles
alcangados, entende-se que os agentes publicos possam tomar decisdes informadas, melhorando
a efetividade dos servicos piliblicos.

Caso ndo haja possibilidade de fornecer as informagdes solicitadas, pede-se,

encarecidamente, que se compartilhe o que for possivel.

Secio 1 - Informacdes basicas sobre atores de TA.

1. Informacdes biograficas
a. Nome: Felipe Leitio Valadares Roquete
b. Titulo: Servidor Publico efetivo da carreira de Especialista em Politicas Pablicas

e Gestdo Governamental do Ministério da Economia

Bacharel em Direito (UFMG) e Mestre em Ciéncia Politica (UnB)

Coordenador-Geral de Andlise Antitruste da Superintendéncia-Geral do Conselho
Administrativo de Defesa Econdmica

c. Organizacio em que trabalha: Conselho Administrativo de Defesa Econdmica
(Cade)

Seciio 2 - Detalhes sobre o Projeto Cérebro.

2. Qual o objetivo do Projeto Cérebro?

R.: Desenvolver ferramentas tecnologicas e técnicas que possibilitem agregar qualidade
as investigagdes de infra¢des a ordem econdmica, bem como a adogio de estratégias proativas

de deteccio de cartéis.

3. Quais sdo os principais beneficios do projeto?

R.: Ampliacdo do escopo das investigacdes realizadas e redugdo no tempo de analise.

4 Houve algum impedimento ou dificuldade no desenvolvimento do projeto?
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R.: As principais dificuldades foram (i) as restrigdes para adaptar a realidade brasileira as
técnicas desenvolvidas para realidades institucionais diversas e (ii) criagdo de massa critica para

o desenvolvimento de técnicas inovadoras.

5. Em quais dreas voeé acha que um sistema como o Projeto Cérebro geraria
grandes beneficios?

R.: Na area de investigacio de cartéis em licitagdes.

6. O gue vocé acha que os formuladores de politicas publicas ou operadores do
sistema deveriam entender sobre o projeto?
R.: Como todo projeto de inovacéo, € necessario compreender que a experimentacdo pode

ndo prover resultados de curto prazo e/ou necessitar constantes aperfeicoamentos/melhorias.

7. Em relacdo aos softwares desenvolvidos:
a. Como os programas foram elaborados?
R.. As ferramentas foram elaboradas utilizando-se os softwares R, Python, neo4J,

Qlicksense e Elasticsearch.

b. Foram feitas auditorias no software? Hd welatérios correspondentes
disponiveis?

R.: Néo foram realizadas auditorias, pois nio se trata de um software, mas de diversas
tarefas de mineragéo de dados, algoritmos e scripts que utilizam variaveis diversas, relacionadas

a detecgdio de cartéis.

c. Foram feitas avaliagdes internas ou externas quanto & qualidade dos
resultados?

R.: Sim, foram realizadas avaliagdes internas. Ademais, uma vez que varias das técnicas
foram compartilhadas com orgdos de persecugdio e controle, tais 6rgios realizaram avaliagdes

quanto a acuracia dos resultados, possibilitando o aperfeigoamento das ferramentas.

d. O algoritmo utilizade é aberto?
R.: Néo.

e. Quantas variaveis sdo levadas em consideracdo pelo software?
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R.: Nio se trata de um software, mas de diversas tarefas de mineracdo de dados,

algoritmos e scripts que utilizam variaveis diversas, relacionadas a deteccdo de cartéis.

[ Seria possivel fornecer uma lista das varidveis consideradas?

R.: Ndo, dada a sensibilidade do objeto.

g Em quais bancos de dados o sistema se apoia para operar?

R.: Bancos de dados de compras piiblicas.

h. Como os dados sdo gerados? Qual entidade é responsdvel por gerar os dados
em relacdo a cada uma das varidveis levadas em consideracdo?
R.: Os dados sdo gerados (i) sob demanda e (ii) a partir de pesquisas realizadas pelos

investigadores/analistas.

i. Com que frequéncia os dados sdo atualizados?

R.: Ndo ha periodicidade fixa.

J.Os dados sdo piblicos? Estdo disponiveis em algum portal de dados ministerial ou
nacional? Seria possivel compartilhar o link?
R: Os dados de compras publicas federais sdo publicos:

http://compras.dados. gov.br/docs/home.html

k. Houve alguma avaliagdo de possiveis vieses ou discriminagdo indevida
desencadeados pelo sistema contra grupos populacionais especificos, particularmente grupos
marginalizados?

R.: A avaliagdo FAT (Fairness, Accountability, and Transparency) dos algoritmos estdo
no horizonte do projeto, ainda que ndo tenham sido implementadas, principalmente porque
ainda ndo sdo utilizadas técnicas de aprendizagem de maquina, dada a reduzida casuistica (base

de tremamento).

1. Os sistemas foram desenvolvidos para tomar decisdes autonomamente ou para auxiliar
na tomada de decisces?
R.: No atual estagio do projeto, os resultados constituem insumos para a tomada de

decisdes.
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. Como se deu o design das ferramentas? Quais foram os modelos escolhidos?

R.: Informagdo restrita, dada a sensibilidade do objeto.

7. Quais sdo os oulpuls gerados por cada um dos sistemas? Como esses oulpuls
sdo interpretados?

R.: Informagdo restrita, dada a sensibilidade do objeto.

Sec¢iio 3 - Impactos e proje¢es gerais.

Prevendo os proximos 5 a 10 anos ..

8. Existe alguma estimativa quanto ao nimerc de pessoas afetadas pelos
programas?

R.: Nio.

9. Quais os desafios mais significativos que os cidaddos brasileiros enfrentardo

devido ao uso de melodologias orientadas a dados (data-driven methodologies) para a
prestagdo de servigos?

R.: Desenvolver estratégias para evitar que modelos “black-box” de machine leaming
sejam utilizados para definicio auténoma de politicas puablicas, sem que passem (i)
previamente, por uma andlise de FAT e (ii) durante sua utilizagio, pela supervisdo humana dos

resultados produzidos, a fim de possibilitar a producio e perpetuacio de vieses nos algoritmos.

10. O que vocé acha que os formuladores de politicas deveriam fazer agora para
enfrentar esses desafios?
R.: Devem olhar par tras e para o lado, em busca de experiéncias pretéritas e em curso,

visando identificar boas préticas e evitar a reprodugo acritica de metodologias.

11 Quais sdo as principais oportunidades para que o governo brasileiro alavanque
o uso, para o bem comum, de algoritmos, IA e outros métodos orientados a dados (data-
driven)?

R.: Existern diversas imiciativas 1soladas no governo federal. Acredito que a principal
oportunidade seria criar um ambiente para compartilhamento das experiéncias e resultados, a

fim de evitar sobreposic¢des, retrabalho e desperdicio.
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