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RESUMO

Este trabalho visa a analisar os conceitos e principios relacionados a privacidade e a
protecdo de dados pessoais firmados no ordenamento juridico patrio, tragcando um
panorama evolutivo do tema no mundo. Expde um breve historico da jurisprudéncia
do tema e revisa 0s principais conceitos da Lei Geral de Protecdo de Dados
relacionados aos principios da finalidade, adequacédo, necessidade, livre acesso,
gualidade dos dados, transparéncia, seguranca, prevencao, nao discriminagdo e
responsabilizacdo e prestacdo de contas. Verifica também as consequéncias de se
manter no Estado Democratico de Direito praticas que perpetuam a admissibilidade
automatica das provas produzidas no inquérito policial, funcionando, assim, como
instrumento de manipulacdo da verdade por detentores do poder e fugindo do
escopo constitucional do processo. Por fim, faz uma breve discusséo sobre o0 uso de
novas tecnologias de reconhecimento biométrico com inteligéncia artificial por
agentes de seguranca publica e seus limites entre o que se espera da privacidade e

0 que se admite como interesse publico.

Palavras-chave: privacidade; dados pessoais; lei geral de protecdo de dados;

direitos fundamentais; processo penal; gestdo da prova.



ABSTRACT

This work aims at analyzing privacy’s and personal data protection’s concepts and
principles set in this country’s law system, drawing an international evolutionary
landscape over the topic. It exposes a brief history of the precedents on the subject
and revises the main concepts of Brazil's General Data Protection Regulation,
relating to its principles of purpose limitation, lawfulness, data minimization, open
access, accuracy, transparency, integrity, foresight and prevention, no discrimination
and accountability. It also notes the consequences of keeping practices in a
Democratic State of Law that maintain the automatic admission of evidence collected
by police investigation, as it works as a means of manipulating the truth by the
powerful actors involved and drifting away from the constitutional purpose of criminal
prosecution. Lastly, it makes a brief discussion about the use of new biometric
recognition technology assisted with artificial intelligence by public security agents
and the limits between what is expected of privacy and what is expected to be of

public interest.

Key words: privacy; personal data; general data protection regulation; fundamental

rights; criminal prosecution; admissibility of evidence.
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INTRODUCAO

A Lei Geral de Protecdo de Dados, sancionada em 2018, entra em vigor a partir
de 2020, mas ja estd movendo ndo apenas o ordenamento juridico, exigindo
adaptacdes, mas também o poder legislativo, empresarios, agentes reguladores, enfim,
muitos setores da sociedade. A LGPD realiza um grande salto paradigmatico quanto a
protecdo de dados pessoais, além de reacender o debate sobre os limites da
privacidade ante o interesse publico, e o faz trazendo uma estrutura de
principios*aplicados em qualquer atividade de tratamento de dados pessoais, os quais
devem resguardar fundamentos elencados no artigo 2°. Desses fundamentos, muitos
perpassam garantias constitucionais, tais como a privacidade, a liberdade de
expresséo, a inviolabilidade da intimidade, os direitos humanos e a dignidade humana.
Mas dentre esses fundamentos, houve espaco para a inovacdo, elevando a
autodeterminacao informativa a este patamar.

Apesar de apresentar amplo campo de atuacdo, a novel legislacdo ndo é
aplicada a algumas excec¢des, que estdo no artigo 4°, como quando o tratamento de
dados é realizado para fins de seguranca publica. Ainda assim, a lei prevé

expressamente a necessidade da atividade seguir os principios gerais de protecao.

“Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes

principios:

| - finalidade: realizacdo do tratamento para propdsitos legitimos, especificos, explicitos e informados ao
titular, sem possibilidade de tratamento posterior de forma incompativel com essas finalidades;

Il - adequacéo: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o
contexto do tratamento;

Il - necessidade: limitacéo do tratamento ao minimo necessério para a realizacdo de suas finalidades,
com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacdo as finalidades do
tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duragéo do
tratamento, bem como sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e atualizacéo dos dados,
de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacdes claras, precisas e facilmente acessiveis sobre a
realizagcéo do tratamento e os respectivos agentes de tratamento, observados os segredos comercial e
industrial;

VII - seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de
acessos nado autorizados e de situacfes acidentais ou ilicitas de destruicdo, perda, alteracéo,
comunicacao ou difusao;

VIII - prevencéo: adocdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento de
dados pessoais;

IX - ndo discriminagdo: impossibilidade de realiza¢éo do tratamento para fins discriminatorios ilicitos ou
abusivos;

X - responsabilizacdo e prestagédo de contas: demonstracdo, pelo agente, da adocéo de medidas eficazes
e capazes de comprovar a observancia e o cumprimento das normas de protecdo de dados pessoais e,
inclusive, da eficacia dessas medidas.”



10
Ao mesmo tempo, ascende as politicas de seguranca publica a tendéncia de

“‘investir em inteligéncia”, muitas vezes traduzida como o emprego de equipamentos de
alta tecnologia para o combate ostensivo e a prevencédo da criminalidade.

O presente trabalho tenta trazer essas questdes ao debate sobre a privacidade
sob a perspectiva critica de alguns autores quanto a ndo neutralidade inerentes a
tecnologia e as politicas de vigilancia, dado que tanto a tecnologia, quanto a vigilancia,
sdo temas cada vez mais tratados até com naturalidade pela populacdo em geral,
apoiada na crenca de que a tecnologia ndo envolve fatores humanos e, portanto, é
isenta de “vicios”, bem como na crenga da necessidade de aprofundar a vigilancia

sobre os individuos em nome do “bem maior” promovido pela sensagédo de seguranga.
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1.INSTRUMENTALIDADE E GARANTIAS DO (PRE) PROCESSO PENAL

As garantias do processo penal carregam, em suas diretrizes constitucionais, a
historia da assercdo dos direitos humanos no ordenamento juridico, culminando em
normas fundamentais adotadas pelas constituicdes democraticas modernas, versando
sobre o direito a vida, a liberdade, a educacdo, entre muitos outros. Os direitos
fundamentais podem ser lidos como garantias elevadas ao nivel constitucional que
determinam a postura do Estado quanto a suas ac¢des (prestacdo de direitos sociais) e
omissoes (dever de nédo intervir) em relacao aos individuos.

A evolucédo do processo penal pode ser observada como também a evolucéo das
estruturas estatais. A imposicdo da pena como meio de controle social evoca a
necessidade do Estado legitimar suas acdes, adotando regras para 0 jogo que se
supdem claras e de comum aceitacdo. Como bem resume Aury “Ao suprimir a vinganga
privada e avocar o poder de punir, nasce o processo penal como caminho necessario
para que o Estado legitimamente imponha uma pena.”.

O poder de perseguir e punir os individuos em busca da aplicacdo da pena
definida pelo Direito Penal mostra-se portanto como a a¢cdo mais violenta que o Estado
pode impor a estes. Para que seja legitimada essa violéncia, o Estado adota um
procedimento peculiar as outras atividades jurisdicionais, dado que a apuracdo dos
fatos nesse procedimento pode significar a privacao da liberdade de alguém. Decorreria
entdo o interesse do agente estatal em tornar o provimento jurisdicional mais
aproximado da verdade processual quanto for possivel, em busca de legitimidade, ao

que chama Ferrajoli de “correspondéncia aproximativa”:

Diversamente de todas as outras normas e atos juridicos, cuja
condicdo Unica de validade € a observancia das normas
superiores, a legitimidade dos atos jurisdicionais penais, portanto,
estd condicionada também pela sua verdade processual no
sentido ja ilustrado de ‘correspondéncia aproximativa’. Melhor
dizendo, esta condicionada pela verdade ou credibilidade, fatica

ou juridica, dos discursos assertivos que formam sua motivacgéo.>

2 LOPES JR., Aury. Direito processual penal. 112 ed. Sao Paulo: Saraiva, 2014. p. 26

® FERRAJOLI, Luigi. Direito e Raz&o: Teoria do garantismo penal. Tradug&o Ana Paula Zomer Sica,
Fauzi Hassan Choukr, Juarez Tavares e Luiz Flavio Gomes. 12 ed. Revista dos Tribunais. Sdo Paulo.
2002. p. 436.
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Importa destacar o sentido de “verdade” adotado por Ferrajoli, o qual se
aproxima mais das inferéncias indutivas da verdade cientifica e da verdade histérica.
Trata da abordagem da verdade processual tomada por duas proposicoes, a fatica e a
juridica. A verdade processual fatica, por trazer a percepcdo de fatos passados,
aproxima-se dos principios que guiam a formulagdo da verdade historica. A verdade
processual juridica, no entanto, traz o carater classificatorio dos fatos passados
interpretado pela linguagem juridica.

Enquanto a investigacdo histérica constroi suas conclusdes a partir de fontes
pré-existentes, na investigagéo judicial & possivel ir além das fontes de convicgéo pré-
existentes e entdo produzir novas fontes de prova, em momento posterior ao fato. A
inclusdo de testemunhas, pericias, interrogatorios, entre outras fontes de prova, na
formacéo da conclusédo sobre a inferéncia judicial, contribui para a formacéo da verdade
processual fatica, na medida em que tentam compensar as limitacbes da
impossibilidade da observacdo direta sobre o fato, ou seja, sdo inacessiveis a
experiéncia.

Isso significa adotar a verdade processual menos como uma tentativa de recriar
um acontecimento pretérito, com o fim de “encontrar’ uma tese perfeita e incontestavel,
e mais como a formulacdo, a partir de fatos comprovados do passado e de pecas
probatérias produzidas no presente, da tese que melhor executa a conexdo causal
entre esses fatores empiricos. O resultado € a criacdo de hipoteses com maior
probabilidade I6gica de obter comprovacao jurisdicional. Sobre a disputa de hip6teses,

explica Juarez Tavares:

Todas as controvérsias judiciais faticas podem ser concebidas, de
modo ademais ndo diverso das cientificas, como disputas entre
hipéteses explicativas contraditorias - uma que inclui a tese da
culpabilidade e a outra a da inocéncia do acusado mas ambas
concordantes com as provas recolhidas. E a tarefa da investigacéo
judicial, igualmente a de qualquer outro tipo de investigacdo ou
explicagéo, é eliminar o dilema em favor da hipotese mais simples,
dotada de maior capacidade explicativa e, sobretudo, compativel
com o maior numero de provas e conhecimentos adquiridos com

anterioridade.*

* Ibidem. p. 43-45
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Ademais, o entendimento comum sobre o principio da verdade real, como um

dos objetivos do processo penal, presta maior serventia unicamente ao processo penal
de raiz inquisitorial. A crenca de que € essencial angariar todo tipo de prova que possa
ser trazida ao processo para se chegar a verdade absoluta nos autos acaba por
transformar ndo sé a figura do juiz em parte atuante®, mas a figura do acusado deixa de
sustentar os direitos fundamentais validos a qualquer cidad&o, é objetificado, e passa a
compor os meios de prova dos autos®. Ou seja, a prova é colocada em patamar
superior ao dos préprios atores processuais, desconfigurando seus papéis no sistema
acusatorio e, portanto, aproximando o processo do modelo inquisitorial.

O modelo acusatoério configura entdo separadamente os papéis das trés partes
no processo. Importa destacar a realocacdo do juizo a estrita funcdo de julgar, ou
melhor dizendo, de ser convencido pela verdade processual. O modelo brasileiro,
regido pela Constituicdo Federal de 1988, institui o0 modelo acusatério’, dada a série de
regras caracteristicas desse modelo trazidas em sua maioria pelo artigo 5°
(contraditério e ampla defesa, o devido processo legal, presuncdo de inocéncia, entre
outros)®. Porém, com o Cédigo de Processo Penal de 1941 que traz caracteristicas de
um Estado autoritario, ainda ha procedimentos tipicos do modelo inquisitério e, ndo
obstante tais procedimentos interpretados como excecfes ao sistema acusatério ou
como indicios de um sistema misto®, adotando postura mais critica tal qual a esposada
pelo jurista Aury Lopes Jr, o resultado da aplicacdo dos principios acusatoérios
constitucionais ao sistema vigente do CPP/41 é evidentemente inquisidor®.

E como bem complementa essa critica de forma empirica, o Doutorando Rafael
de Deus Garcia, em sua dissertacdo de mestrado, mostra que os principios acusatorios
servem apenas a uma retdrica vazia, mesmo na fase processual, partindo da gestéo da
prova no inquérito policial. Em ac¢Bes penais abertas por via do inquérito (aqui ele
pesquisa as acdes sobre crimes de drogas) o juizo faz a recep¢do automatica das
provas produzidas por esse instrumento, sendo este um meio de se perpetuar
opressdes historicas tipicas da nossa sociedade. Por fim, 0 que se tem é um sistema
com aparente racionalidade (um sistema prévio inquisitério e um sistema judicial

acusatorio), mas que pelo “jogo de cartas marcadas” serve apenas para a legitimagao

5 Art. 156, II, do CPP.

®JUNIOR, Salah Hassan Khaled; HASSAN, Salah.A busca da verdade no processo penal: para além da
ambicéo inquisitorial. S&o Paulo: Atlas, 2013. p. 168-170.

" PACELLI, Eugénio. Curso de processo penal. 222 ed. rev., atual. eampl. Sdo Paulo: Atlas, 2018. p. 10-
11.

8Art. 5°, caput eincisos I, XXXV, LIV, LXXIV, XXXVII, LI, LV, LVI, LXIl e LVII.
® CAPEZ, Fernando. Curso de processo penal. 252 ed. Sdo Paulo: Saraiva Educacao, 2018. p. 75-77, 85.
19| OPES JR., Aury. Op. cit., p. 141-142.
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tacita do poder de violéncia do soberano, inicialmente executado pelo descontrole sobre

acoes policiais e posteriormente validado pelo judiciario™”.

E essencial tomar essa perspectiva critica sobre os papéis a que se prestam as
tdo mencionadas fases do nosso processo penal, ou seja, a fase pré-processual e a
processual em si, como vertente ético-politica fundante dos principios constitucionais
acusatérios norteadores dos procedimentos penais. O professor Aury propde como
razdo fundante do processo penal sua instrumentalidade constitucional’’. A
instrumentalidade do processo traz em si 0 principio da nullapoenasine judicio. Essa
maxima traz duas caracteristicas que sdo a razao de ser do processo penal.

A primeira, que 0 processo ndo configura uma pena em si, ja que é o requisito
para que se chegue a pena de fato. Portanto, quando o caso mostra a total
desnecessidade de aplicacdo de uma pena, deve-se evitar o sofrimento gerado pela
propositura de uma acéo penal inatil. Nesse sentido esta o dispositivo do art. 397 do
CPP, trazido pela reforma penal de 2008, o qual admite a absolvicdo sumaria do
acusado quando certas circunstancias juridicas mostram a inadequacéo do provimento
de uma sentenca.

A segunda, que a pena a ser aplicada tem conteudo imperativo ou de conduta
proibida, cuja sancdo é voltada ao poder de aplicacdo da pena pelo Estado. Dai a
necessidade de submissdo ao processo, para que nem mesmo a acdo voluntaria em
consentimento do acusado por si s6 provoque a aplicacdo da reprovacdo. O autor
também destaca que a instrumentalidade do processo ndo € limitada a finalidade Unica
da pena, mas trata de cumprir a realizacdo do projeto democratico insculpido na
Constituicdo Federal. A garantia dos direitos fundamentais e sua plena eficacia sdo o
contetdo principal da instrumentalidade do processo penal, pois ainda que acusado e
submetido a violéncia do rito judicial, a dignidade da pessoa humana ndo pode ser

suspensa.

"GARCIA, Rafael de Deus. O uso da tecnologia e a atualizagdo do modelo inquisitorial: gestdo da prova
e violacdo de direitos fundamentais na investigacao policial na politica de drogas. Dissertacao (Mestrado
em Direito) — Faculdade de Direito, Universidade de Brasilia. Brasilia, 2015. p. 45-52.

12| OPES JR,, Aury; GLOECKNER, Ricardo Jacobsen. Investigacao preliminar no processo penal. 62 ed.
rev., atual. eampl. Sdo Paulo: Saraiva, 2014. p. 38-45.
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2. PRIVACIDADE

A discussdo sobre o que é o direito a privacidade esta ligada diretamente a
evolucdo das tecnologias da informacéo, que passaram por rapidos avancos desde o
século XX. A expansédo do uso da fotografia, da publicidade, do telefone e de outros
aparatos tecnolégicos impulsionou tanto agentes privados quanto entes publicos a
fomentar o debate quanto ao direito a privacidade.

Inicialmente, o direito a privacidade estava atrelado diretamente ao direito de
propriedade, uma interpretacdo individualista traduzida na expressdao do
righttobeletalone, ou o direito a ser deixado s6, cunhada pelo common law. Ou seja, a
vida privada possuia delimitacdo espacial e geografica. Ndo cabia ao governo exercer
qualquer tipo de controle ou vigilancia em territorio privado.

Essa perspectiva chegou a Suprema Corte com o caso Olmstead v. United
States™®. As novas tecnologias de captura de audio, como as citadas anteriormente,
proporcionaram aos agentes de seguranca novos meios de aprofundar uma
investigagdo. Em Olmstead v. United States questionou-se a constitucionalidade desse
tipo de vigilancia eletrénica e, a época, nao foi constatada violacdo a Quarta Emenda
pela justificativa de que o governo ndo invadiu fisicamente a propriedade do réu, ndo se
tratando, portanto, de uma “busca”. N&o obstante, sucessivos casos de escutas
“clandestinas” promovidas por agentes de seguranga do governo continuaram a causar
controversias.

Em 1967 a Suprema Corte admitiu os autos do caso Katz v. United States, um
marco para a jurisprudéncia, dado que trata da rejeicdo (overruling) da tese anterior
definida em Olmstead. Em Katz, a Suprema Corte definiu que a Quarta Emenda
protege pessoas, e ndo lugares (The FourthAmendmentprotectspeople, notplaces)™.
Estabeleceu também o teste da expectativa razoavel de privacidade
(reasonableexpectationofprivacytest), que €é usado para averiguar gquando uma
investigacdo promovida por ente do governo caracteriza uma “busca” sem mandado e
viola a Quarta Emenda®®.

O teste elaborado pelo advogado do recorrente, Harvey Schneider, traz dois
aspectos que devem ser esclarecidos em um caso para que seja constatada a violacao
da quarta emenda pelo agente governamental, o subjetivo e o objetivo. Schneider, em

sua sustentacdo oral, destaca especificamente o parametro objetivo do teste, em que €

®0Olmstead v. United States, 277 U.S. 438 (1928).
“Katz v. United States, 389 U.S. 347 (1967).

> WINN, Peter. Katz and the Origins of the Reasonable Expectation of Privacy Test. McGeorge L. Rev.,
2009, 40: 1.
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guestionado se a situacdo descrita no caso suscita na sociedade uma expectativa

comum de privacidade.

Ja o aspecto subjetivo foi elucidado pelo JusticeHarlan da Suprema Corte, em
opinido concorrente a opinido da maioria. Refere-se a necessidade da pessoa mostrar
gue subjetivamente ela espera existir razoavel privacidade sobre suas atividades ou
objetos pessoais. Portanto, o aspecto subjetivo procura complementar a analise do
aspecto objetivo, como se em um caso, apesar da existéncia objetiva da expectativa de
privacidade, sob o aspecto subjetivo ndo ha razoabilidade a ser demonstrada (pode
servir o exemplo de uma mala despachada que, submetida a vistoria de céaes
farejadores, tem revelado o seu contetdo, ou a pessoa que dentro de sua casa fala tdo
alto que é possivel ser ouvida e gravada da rua).

Tanto o aspecto objetivo, pautado nas expectativas da sociedade sobre o
‘homem médio”, quanto o aspecto subjetivo, que evidentemente vai ser diverso de
pessoa para pessoa, conferem ao teste um aspecto muito flexivel, quase genérico
demais a primeira vista. Porém, essa se torna a virtude do teste, como explica Peter
Winn, que o descreve como uma estrutura em que o debate sobre a expectativa
razoavel de privacidade pode se desenvolver’®. Sendo uma ferramenta tipica do
common law, o teste deixa espaco para capturar os diferentes contextos e suas
complexidades do que a sociedade intui sobre a privacidade. Se o testeoferecesse uma
resposta objetiva sobre as questbes legais da privacidade, sob a Quarta Emenda, este
logo se tornaria obsoleto dada a natureza das nossas intuicdes sobre o assunto.

E possivel perceber que, apesar de Katz ser tratado como uma virada de
paradigma na jurisprudéncia da Suprema Corte, a vinculacdo da privacidade a ideia de
propriedade se manteve, ou ao menos nao foi completamente superada. E como se
expandisse a ideia de privacidade da propriedade privada para outros aspectos da
dignidade humana e, dada a sua complexidade, fontes legais que estdo além da Quarta
Emenda passam a protagonizar o debate sobre as expectativas de privacidade. Por
meio de novas legislacdes tratando casos especificos em suas especificidades, a
Suprema Corte evita cair na tautologia de buscar exce¢bBes legais quanto a
admissibilidade de certas provas (exclusionaryrule) em casos anteriores®’.

No ambito legislativo, onde diversos atores da sociedade encamparam o debate
sobre a privacidade e a protecdo de dados pessoais, é possivel observar a evolugéo
das leis especificas em sucessivas geracdes. A partir da década de 70, a primeira
geracdo das leis de protecdo de dados pessoais surgiu como reacao imediata ao

processamento de dados tanto pelo governo, quanto por empresas privadas, e a uniao

'® Ibidem, p. 12.
7 Ibidem, p. 9.
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e manutencdo desses dados em grandes bancos centralizados. Europa e Estados

Unidos merecem destaque na producdo legislativa nesse campo. As normas de
primeira geragdo priorizavam a descricdo de procedimentos que bancos de dados
deveriam adotar em prol da seguranca dos dados pessoais , mas ndo apontavam
mecanismos legais que amparavam a dignidade individual e privada . Sdo exemplos as
Leis do Estado alemao de Hesse (1970), Lei de Dados da Sué cia (1973), Estatuto de
Protecédo de Dados do Estado alemao de Rheinland -Pfalz (1974) e a Lei Federal de
Protecédo de Dados da Alemanha (1977). Nos EUA, o Fair CreditReportingAct (1970) e o
PrivacyAct (1974)*.

A descentralizacdo dos bancos de dados em unidades menores de 6rgaos
publicos e de agentes privados rapidamente mostrou que as hormas procedimentais da
primeira geracdo nao cobriam as novas demandas em termos de protecdo desses
dados pessoais. A regulamentacao procedimental de bancos de dados centrais perdeu
efichAcia com o surgimento de muitos bancos de dados menores e controlados por
diversos agentes, o0 que entdo resultou na necessidade de estabelecer direitos de
privacidade mais fortes, para que o individuo tenha maior controle de seus dados.
Priorizando direitos sobre procedimentos, na segunda geracdo de normas de protecao
de dados pessoais foi desenvolvida a ideia de eficacia do consentimento e da liberdade
de escolha do cidaddo, uma vez que o fornecimento dos dados pessoais é
imprescindivel para a manutencédo de programas do Estado de Bem Estar, ao mesmo
tempo emque o ndo fornecimento dos dados pode privar o individuo do acesso a bens
sociais e do mercado de consumo™®.

As normas da terceira geragcao estabelecem o novo paradigma da protecéo de
dados com o entendimento do Tribunal Constitucional Alem&o, que trouxe a ideia de
“autodeterminagdo informativa”®®, no julgamento da “Lei do Recenseamento de
Populacéo, Profissdo, Moradia e Trabalho”, em 1982. Com base em normas que
protegem o livre desenvolvimento da personalidade e a dignidade humana, o Tribunal

chegou a concluséo que:

0 moderno processamento de dados pessoais configura uma
grave ameagca a personalidade do individuo , na medida em que

possibilita 0 armazenamento ilimitado de dados , bem como

® MENDES, Laura Schertel. Privacidade, protecéo de dados e defesa do consumidor. Sao Paulo:
Saraiva, 2014. p. 38-39.

9 |bidem. p. 40-41.

2 DONEDA, Danilo. Da privacidade a protecédo de dados pessoais. Rio de Janeiro: Renovar, 2006. p.
192-201.
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permite a sua combinagao de modo a formar um retrato completo

da pessoa, sem a sua participagdo ou conhecimento.?*

Ha também a aproximacédo do individuo de todo o processamento dos dados, da
coleta ao armazenamento.

A ampliacdo do acesso do cidaddo a seus préprios dados, no entanto, exigia
uma dedicacao dispendiosa para que este conseguisse de fato controlar o fluxo e o uso
de suas informacdes. A tecnologia evoluiu a ponto de ser quase impossivel identificar o
local onde estdo armazenados os dados, ja que os servidores sdo descentralizados. A
eficacia da aquisicdo do consentimento do titular por vezes colocou em xeque a
possibilidade de reparacao por uma violagao ao direito de privacidade.

A quarta geracdo das normas de privacidade tentaram fortalecer a politica de
compensagao de danos causados por essas violagbes (“no faultcompensation”). Outra
inovacéo das novas normas foi o reconhecimento de aspectos da subjetividade que ndo
séo disponiveis ao individuo e que devem ter protecdo mais rigida, como € o caso dos
dados pessoais sensiveis, 0s quais dizem respeito a caracteristicas intimas cujo
tratamento informatizado pode acarretar a discriminacdo do cidadao, seja pela etnia,
raca, religido e etc®’. A partir da definicdo de alguns principios, tais como a
indisponibilidade de certos dados, o panorama das normas de protecdo de dados
pessoais passa a ser desenhado a partir de uma legislacdo geral que € complementada
por normas setoriais®>. A ampliacdo da protecdo legal é traduzida na atencdo
diferenciada, dada a complexidade, para cada area especifica de informatizacao.

Desde o célebre artigo de Warren e Brandeis que, muito a frente de seu tempo
debate com profundidade os limites e solugcbes para a efetivacdo do direito a
privacidade, a sociedade agoniza a dualidade tecnologia versus privacidade®*. E certo
que a privacidade carrega fluidez em sua definicdo, posto que atrelada a evolucdes
tecnologicas. Quando os autores definem que, dentro de um dos limites do direito a
privacidade, o que € de interesse publico ndo configura violagdo a privacidade, ainda
assim ha o receio sobre a dificil tarefa de determinar onde deve prevalecer o interesse

comum e onde deve prevalecer a dignidade do individuo. Qualquer regra adotada deve,

“’MENDES, Laura Schertel. Op. cit., p. 41-43.
2 DONEDA, Danilo. Op.cit., p. 159-161.

> MENDES, Laura Schertel. Op. cit., p. 43 - 44.

2 “|nstantaneous photographs and newspaper enterprise have invaded the sacred precincts of private

and domestic life; and numerous mechanical devices threaten to make good the prediction that "what is
whispered in the closet shall be proclaimed from the house-tops.", in: WARREN Samuel D.; BRANDEIS,
Louis D. The Right to Privacy.Harvard Law Review, v. 4, n. 5, p. 193-220, 1890. Disponivel em:
<https://www.cs.cornell.edu/~shmat/courses/cs5436/warren-brandeis.pdf>. Acesso em: 20 mai. 2019, p.
195.
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portanto, ter certa elasticidade para dar conta da variedade de circunstancias

apreciadas em cada caso?”.

Os autores concluem que a protecao da privacidade mostrou limitagées a partir
da ideia de protecdo da propriedade. Com o uso de novas tecnologias, as violagdes
acontecem sem o conhecimento ou a participacdo da parte lesada. Por essa razao, os
direitos discutidos nos casos que suscitaram a protecdo da privacidade n&o tém
natureza contratual, mas sao direitos oponiveis erga omnes. Dessa forma, a protecéo
do direito a privacidade deve ter fundamentos mais abrangentes, mas nao no sentido de
expandir o valor atribuido ao que épropriedade privada para, entdo, protegé-la. Trata da
expansao da tutela pelo reconhecimento de um novo principio, que consiste no direito a

privacidade, para proteger as producdes subjetivas da emocao e do intelecto humano®.

No ordenamento brasileiro, a jurisprudéncia assimilou muito do entendimento
internacional sobre o conceito de privacidade a partir da década de 90. A legislacédo
mais antiga relacionada a protecado de dados pessoais é a Lei 9.507/97, que regula o
habeas data. Com isso, um dos primeiros debates sobre privacidade na Suprema Corte
Patria deu-se em um recurso de habeas data, proposto em face do 6rgdo de
inteligéncia do governo da época, o SNI - Servico Nacional de Informagdes. Apesar de
resultar negado o pedido do impetrante, os Ministros trouxeram a luz conceitos
importantes na elucidacdo do entendimento sobre a privacidade e a protecdo de dados
pessoais®’. O Ministro Celso de Mello faz em seu voto a relacdo do direito ao acesso a
informacdes do cidaddo com o direito a autonomia individual e a preservacdo da
intimidade. Ja no voto do Ministro Sepulveda Pertence é associado o habeas data ao
acesso a uma ordem democréatica transparente, a um direito material & privacidade?®,

Em 1995, o STJ encarou o debate sobre a privacidade sob a 6tica do Codigo de
Defesa do Consumidor, a Lei 8.078/90. O REsp 22.337-9/RS® discute o tema do prazo
prescricional das acdes de cobranca originando os registros no SPC, tratando
especificamente do prazo para manutencdo desse registro no banco de dados.
Interpretando de forma inovadora o art 43, 81° do CDC, o Min Ruy Rosado vai além da

comum relacdo da norma com vantagens econémicas para apontar o risco generalizado

WARREN Samuel D.; BRANDEIS, Louis D.The Right to Privacy. Harvard Law Review, v. 4, n. 5, p. 193-
220, 1890. p. 214-216.

% |bidem. p. 211

2" RHD 22, Relator(a): Min. Marco Aurélio, Tribunal Pleno, julgado em 19 de setembro de 1991, DJ 01-
09-1995.

8 MENDES, Laura Schertel. Op. cit., p. 130.

29REsp 22.337/RS, Rel. Ministro Ruy Rosado de Aguiar, Quarta Turma, julgado em 13 de fevereiro de
1995, DJ 20/03/1995.
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aos cidadaos que a manutencao e processamento dessas bases de dados trazem, seja

por agentes privados ou por agentes publicos. O julgado reconhece a vulnerabilidade
do individuo frente ao grande volume de dados gerados por si e mantido por inUmeras
entidades, o que significa um risco para a intimidade e a vida privada, valores com
protecdo constitucional no art. 5°, X, da CF/88. O acérddo também faz referéncia ao
direito a autodeterminacdo informativa, conceito extraido do entendimento do Tribunal
Constitucional Aleméo em 1982.

Outro julgado que trouxe conceitos inovadores ao campo da privacidade de
dados pessoais estd no REsp 306.570/SP, de 2001. O Tribunal Superior reconheceu a
necessidade de proteger os dados pessoais do réu, no caso, a informacao sobre seu
endereco atualizado, obtidos através de requisicdo ao Banco Central, com a justificativa
de que esses dados ndo estavam resguardados pelo sigilo bancéario. Ou seja, foi
reconhecida a privacidade da informacdo detida pelo Banco Central de forma
independente a protecao estabelecida pelo sigilo bancario, pois tais dados também néo
sdo publicos.

Em julgado mais recente, a 42 Turma afirmou mais uma vez a mudanca de
paradigma no conceito de privacidade. O REsp 1.168.547/RJ* destacou como “a
evolugdo dos sistemas relacionados a informatica”, com a globalidade da distribuicédo de
informacdes, dao ensejo a novas praticas que fogem da legalidade o que, no caso, trata
do uso indevido de imagem em sitio eletrénico. Segue na ementa 0 novo conceito de

privacidade (grifo nosso):

10. Com o desenvolvimento da tecnologia, passa a existir um novo
conceito de privacidade, sendo o consentimento do interessado o
ponto de referéncia de todo o sistema de tutela da privacidade,
direito que toda pessoa tem de dispor com exclusividade sobre as

préprias informacgdes, nelas incluindo o direito a imagem.

E evidente a confirmacdo do novel entendimento do Tribunal pautado na
autodeterminacdo informativa alema, além do tratamento dado a tutela como direito
fundamental a protecdo dos dados pessoais, tomados da leitura dos incisos X e LXXII,
da CF/88*",

30REsp 1168547/RJ, Rel. Ministro Luis Felipe Salomé&o, Quarta Turma, julgado em 11 de maio de 2010,
DJe 07/02/2011.

¥ MENDES, Laura Schertel.Op. cit., p. 133 - 140.
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O direito fundamental a protecdo de dados pessoais ganhou repercussao no

ambito legislativo, onde ja se encontra tramitando a PEC 17/2019%*. O projeto sugere a
inclusdo da protecédo de dados pessoais entre os direitos fundamentais do cidadéo e
fixa a competéncia privativa da Unido para legislar sobre a matéria®®. Seria adicionado o
inciso XII-A ao art. 5° e o0 inciso XXX ao art. 22, respectivamente, da Constituicao
Federal.

De fato, o atual arcaboucgo legal para protecdo da privacidade e de dados
pessoais no Brasil é retirado de uma combinacdo de fundamentos constitucionais com
normas ordinarias regulando relacbes especiais. A Constituicido protege o acesso a
dados por meio do direito a liberdade de expressao, do direito ao acesso a informacao e
a transparéncia, bem como viabiliza o instrumento do habeas data. Ademais,
estabelece a inviolabilidade da vida privada, dos meios de comunicacéo telegréaficos e
telefénicos e da casa, ou propriedade privada, do individuo®*.

O habeas data foi instrumento de acesso a informa¢édo com fungéo simbdlica téo
relevante quanto a pratica. O habeas data surgiu ndo de uma necessidade de
implementar um panorama legal para protecdo da privacidade, mas da reacdo politica
da época com o fim da ditadura militar e a promulgacéo da constituicio democrética de
88. Foi um meio de deixar claro que a populacéo tinha direito ao acesso as informacdes
que a ditadura militar havia acumulado®.

Novos paradigmas sobre a protecdo da privacidade e dos dados pessoais sdo
adicionados ao ordenamento brasileiro com a edi¢cdo de normas federais. O Cdédigo de
Defesa do Consumidor, Lei 8.078/90, traz um arcabouco legal moderno para as
demandas relacionadas a privacidade e protecdo de dados pessoais, em um campo de
atuacdo muito amplo, qual seja, das relagdes de consumo. E relevante a aplicacéo
desse instrumento legal pela grande abrangéncia do conceito do que é o consumidor®®.
Com isto, o Codigo enseja a protecdo de dados pessoais admitindo o direito do
consumidor ao acesso a seus dados guardados em bancos de dados de prestadores de
servicos, que os dados guardados sejam objetivos e claros, que o consumidor seja
notificado sobre a guarda de dados pessoais negativos, que o consumidor tem o direito

de corrigir ou exigir o cancelamento de dados imprecisos ou incorretos e que o0 prazo

%2 Disponivel em <https://www.jb.com.br/pais/2019/05/1001112-ccj-do-senado-aprova-inclusao-da-
protecao-de-dados-pessoais-como-direito-fundamental.htm|> Acesso em 27/05/2019.

% parecer/relatério da CCJ. Disponivel em <https:/legis.senado.leg.br/sdleg-
getter/documento?dm=7954439&ts=1558646438029&disposition=inline>.

¥ Artigo 5°, incisos IX, XIV, XXXIII, XXXIV, X, XII, LXXII; e artigo 220 da Constituicdo Federal de 1988.

%> DONEDA, Danilo; MENDES, Laura Schertel. Data Protection in Brazil: New Developments and Current
Challenges. In: Reloading Data Protection: Multidisciplinary Insights and Contemporary Challenges.
Springer Netherlands, p. 3-20, 2014. p. 5-6.

% Artigos 2°; 2°, §2°; 17 e 29, da Lei n° 8.078/90.



https://www.jb.com.br/pais/2019/05/1001112-ccj-do-senado-aprova-inclusao-da-protecao-de-dados-pessoais-como-direito-fundamental.html
https://www.jb.com.br/pais/2019/05/1001112-ccj-do-senado-aprova-inclusao-da-protecao-de-dados-pessoais-como-direito-fundamental.html
https://legis.senado.leg.br/sdleg-getter/documento?dm=7954439&ts=1558646438029&disposition=inline
https://legis.senado.leg.br/sdleg-getter/documento?dm=7954439&ts=1558646438029&disposition=inline
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maximo para a manutencéo de dados pessoais negativos é de 5 anos*’. Na verdade, a

aplicacdo do CDC é tdo ampla que pode extrapolar as relacdes contratuais entre
consumidor e fornecedor, sendo utlizado também para caracterizar as
responsabilidades de proprietarios de bases de dados que mantém dados de
consumidores.

A lei do cadastro positivo, Lei 12.414/2011, também traz ferramentas para a
protecdo de dados do consumidor. Elaborada para regular bases de dados com
informacdes e historico de crédito dos consumidores, a norma apresenta regras que 0s
detentores dos dados devem seguir, estabelece responsabilidades em caso de danos
no manuseio dos dados pessoais e os direitos do sujeito que concedeu os dados. Mais
uma vez, a Lei reforca o principio de que o individuo deve ter controle sobre seus dados
pessoais, tanto na criagdo quanto no uso do seu histérico de crédito. Além disso, ha
previsdo expressa do direito ao pedido de revisdo, pelo consumidor, de qualquer
decisdo tomada por meio automatizado®. Outra inovacéo trazida pela norma é a
proibicdo de armazenamento de dados pessoais sensiveis, ou seja, aqueles referentes
a etnia, informacdo genética, orientacdo sexual, politica, e etc. A proibicdo visa evitar
situacdes discriminatérias™®.

A Lei de Acesso a Informacéo, n° 12.527/2011, inova ao trazer o arcabouco legal
de protecdo de dados pessoais manuseados por entes publicos. A principal protecéo
movida por esta norma é a limitacdo do acesso de terceiros aos dados de particulares,
com a permissdo em apenas algumas excecdes, casos estes elencados na lei®®. A
norma ndo apenas associa a protecdo de dados pessoais a protecao da privacidade,
mas também é associada ao exercicio da liberdade individual, agregando assim mais
uma garantia aos principios da protecdo de dados. Importa grifar, no entanto, que,
guanto ao tratamento de dados pessoais sensiveis, ndo é dado tratamento diferenciado,

com uma protecdo mais elevada, como € citado na lei do cadastro positivo.

3" Artigo 43 da Lei n° 8.078/90.
% DONEDA, Danilo; MENDES, Laura Schertel. Op. cit., p. 8-9.
% Artigo 39, §3°, da Lei n°® 12.414/2011.

40«Art. 31. O tratamento das informagdes pessoais deve ser feito de forma transparente e com respeito a

intimidade, vida privada, honra e imagem das pessoas, bem como as liberdades e garantias individuais.”
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3. LEI GERAL DE PROTECAO DE DADOS

A Lei Geral de Protecdo de Dados Pessoais, Lei n° 13.709/18, tutela a protecéo
de dados de pessoas naturais, incluindo os dados em meio digital, com o objetivo de
proteger direitos relacionados a privacidade, a autodeterminacéo informativa, liberdade
de expressdo e comunicacdo, a honra, imagem e intimidade, a dignidade e os direitos
humanos (art. 2°).

A lei alcanca situacdes em que h& operagbes com dados pessoais, sendo o
tratamento referente “a coleta, producéo, recepgao, classificagao, utilizacdo, acesso,
reproducdo, transmissao, distribuicdo, processamento, arquivamento, armazenamento,
eliminacdo, avaliacdo ou controle da informagdo, modificacdo, comunicacéo,
transferéncia, difusdo ou extragao” (art 5°, inciso X).

Ja os dados pessoais sao divididos em duas categorias, as quais recebem
tutelas diferenciadas, que sdo os dados pessoais e 0s dados pessoais sensiveis. Dado
pessoal € o dado da pessoa natural que permite identifica-la ou torna-la identificavel
(artigo 5°, inciso I). A Lei Geral adota o conceito expansionista de dados pessoais,
como explica Bruno Bioni, por proteger aspectos que denotam a personalidade do titular
dos dados e, assim, podem interferir no livre desenvolvimento da personalidade (art 2°,
V1) do individuo*. Um exemplo é o uso demetadados, ou seja, dados que n&o
permitem a identificacao direta da pessoa, mas que, se confrontados com outros dados,
permitem sua identificacao.

Os dados pessoais sensiveis sdo gerados a partir de descricdes mais profundas
de elementos da personalidade do titular. O artigo 5°, inciso Il fala em “ origem racial ou
étnica, conviccdo religiosa, opiniao politica, filiagdo a sindicato ou a organizacdo de
carater religioso, filoséfico ou politico, dado referente a salde ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural’. Tais dados recebem
tratamento diferenciado pela lei visto que podem acarretar situagdes discriminatorias.

Nesse sentido, Bruno Bioni aponta:

a protecdo dos dados pessoais perpassa a propria tutela do
principio da isonomia, na medida em que € um instrumento de
contencdo as praticas discriminatorias. (...) Tal tutela juridica

procura assegurar que o titular dos dados pessoais possa se

“1 BIONI, Bruno Ricardo. Protecdo de Dados Pessoais - A Funcéo e os Limites do Consentimento. Rio de
Janeiro: Forense, 2019, p.66-81.
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relacionar e se realizar perante a sociedade, sem que eventuais

préaticas frustrem tal projeto.*

Esse regime especial de tutela dos dados sensiveis esteve presente na historia
da legislacdo de dados nos paises europeus desde a Diretiva de Protecédo de Dados de
1995 (Diretiva Europeia 95/46/CE)*®. Hoje, a LGPD toma como influéncia evidente o
Regulamento Geral de Prote¢céo de Dados da Unido Europeia (GDPR), que estabelece
tutela muito restrita ao tratamento de dados sensiveis, pois a regra prevé a proibicdo do
tratamento desse tipo de dado, mas elenca dez circunstancias excepcionais para que
seja permitido o processamento®*.

Ja a LGPD parte da necessidade do consentimento do titular para realizar o
tratamento de seus dados (art 5°, inciso Xll; artigo 11, inciso I). Nas hipoteses em que
se dispensa o0 consentimento, a norma considera a situacao de vulnerabilidade do titular
dos dados sensiveis e elege um rol taxativo de situa¢des cujo tratamento é permitido
(artigo 11, inciso Il). Dai extrai o carater consequencialista® da lei, pois vincula esse
mesmo tratamento mais rigido a qualquer dado pessoal “que possa causar dano ao
titular” (artigo 11, 81°), bem como em casos de dados anonimizados, ou seja, que a
principio desvinculam a identidade do titular ao dado,mas que sao revertidos,
desanonimizados, por meios razoaveis. Esse Ultimo pode ser exemplificado por casos
em gue é feita a coleta de dados comportamentais de forma anénima, mas com 0 uso
de um algoritmo agregado a outra base de dados os titulares séo reidentificados. Por
outro lado, Laura Schertel fala em um “tratamento sensivel dos dados, que € capaz de
transformar dados inofensivos em informacgdes potencialmente discriminatérias.”®.

O que talvez seja o ponto mais relevante da lei geral estd na construcdo dos
principios aplicados em qualquer atividade de tratamento de dados pessoais. O artigo
6° traz dez incisos que incluem os principios da finalidade, adequacéo, necessidade,
livre acesso, qualidade dos dados, transparéncia, seguranca, prevencdo, nao
discriminacgéo e responsabilizacdo e prestacao de contas.

2 |bidem, p. 84.

** DIRECTIVA 95/46/CE DO PARLAMENTO EUROPEU E DO CONSELHO de 24 de Outubro de 1995.
Artigo 8°. Disponivel em <https://eur-lex.europa.eu/legal-content/PT/ALL/?uri=CELEX%3A31995L.0046>.

“ REGULAMENTO (UE) 2016/679 DO PARLAMENTO EUROPEU E DO CONSELHO de 27 de abril de
2016. Artigo 9° (1) e (2). Disponivel em <https://eur-lex.europa.eu/legal-
content/EN/TXT/?qid=1528874672298&uri=CELEX:32016R0679>.

> BIONI, Bruno Ricardo. Op. cit. p. 77-80.

“° MENDES, Laura Schertel. Transparéncia e privacidade: violagdo e protecéo da informacéo pessoal na
sociedade de consumo. 2008. 156 f. Diss. Dissertacdo (Mestrado em Direito)—Faculdade de Direito,
Universidade de Brasilia, DF, 2008, p. 63-64. Disponivel em
<http://repositorio.unb.br/handle/10482/4782>, 2008.
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Para o objetivo deste trabalho, importa explorar as aplicacées dos principios da

finalidade e da nao discriminacao, pois 0 manuseio dos dados pessoais que nao segue
tais principios pode significar a violacdo de fundamentos da norma que extrapolam o
ambito da legislacdo ordinaria. Segundo alguns autores ja explorados neste capitulo e
em momentos anteriores, além do proprio tom das discussbes acerca do novel
instrumento normativo, bem como o fato de estar em tramitacdo a PEC 17/2019 para
adicionar a protecdo dos dados pessoais ao rol do artigo 5° da CF/88, é possivel
vislumbrar implica¢des constitucionais a resolucdo de demandas criadas pelo uso de
novas tecnologias de captacdo de dados.

O principio da finalidade exige que o tratamento de dados tenha um objetivo
especifico e legitimo, previamente informado ao titular dos dados. Dessa forma, o dado
coletado € vinculado ao propésito informado, o que acaba por restringir seu uso por
terceiros e impede abusos, como afirma Danilo Doneda, “este principio possui grande
relevancia préatica: com base nele fundamenta-se a restricdo da transferéncia de dados
pessoais a terceiros, além do que € possivel a estipulagdo de um critério para valorar a
razoabilidade da utilizagdo de determinados dados para uma certa finalidade™’.

O principio da ndo discriminacdo impede o uso de dados pessoais para fins
discriminatorios, abusivos ou ilicitos. Este principio vem a tutelar principalmente os
fundamentos defendidos no artigo 2°, inciso VII da Lei Geral. Laura Schertel apresenta
0 que hoje seria o principio da ndo discriminacdo como um principio da dimensao da
igualdade e da liberdade. O grande avanco de tecnologias de processamento de dados
em escala massiva, por organismos publicos e privados, colocaram o individuo em
posicao vulneravel quanto ao uso de seus dados. O que pode ser caracterizado como
um estado de vigilancia tem o potencial de discriminar e classificar os individuos.
Segundo Laura, esse problema pode estar além da otica da privacidade e requer seja
estudado a partir da concepcdo de “vigilancia™*®.

A vigilancia na sociedade da informacéo € caracterizada pelo modo rotineiro em
que ocorrem a coleta e manuseio de dados pessoais, catapultada pelo uso de
tecnologias extremamente modernas capazes de perfilar o individuo com precisdo. Dai
que a partir desse ponto, “nota-se a necessidade de que a tutela juridica dos dados
pessoais abranja também a protecdo da igualdade dos cidad&dos e ndo apenas a sua
liberdade, como ocorreu majoritariamente nas primeiras normas de protecao de dados.
Para tanto, a protecdo de dados pessoais deve ser apta a combater a discriminacdo

passivel de ocorrer em razdo das informacdes extraidas dos bancos de dados,

*” DONEDA, Danilo. Da privacidade a protecédo de dados pessoais. Rio de Janeiro: Renovar, 2006. p.
216-217.

8 MENDES, Laura Schertel. Op. cit. p. 40-62.



buscando fornecer uma tutela mais rigida em caso de tratamento de dados sensivezii e
de situagdes potencialmente discriminatérias.”*®

Desse modo, € possivel extrair do ordenamento brasileiro o direito a protecao de
dados pessoais como um direito fundamental auténomo. Tal interpretacdo ndo decorre
apenas de uma analise dos riscos que o0 manuseio dos dados oferecem a garantias
fundamentais da dignidade, liberdade e da intimidade, mas também importa considerar
que ha uma tendéncia a padronizagdo normativa da protecdo de dados pessoais em
escala internacional®®. Danilo Doneda sintetiza o “nticleo comum” de principios que
norteiam varias normas de protecdo de dados pessoais. Sdo eles o principio da
publicidade, da exatiddo, da finalidade, do livre acesso e da seguranca fisica e logica.
Suas nomenclaturas variam de ordenamento para ordenamento e suas interpretacoes
podem ser adaptadas, mas “A aplicacdo de tais principios, no entanto, € a parte mais
aparente de uma tendéncia rumo a constatacdo da autonomia da protecdo de dados
pessoais e a sua consideracdo como um direito fundamental em diversos
ordenamentos.”™.

Ainda que néo previsto na constituicdo, a protecao a intimidade (art 5°, inciso X),
o direito a informacao (art 5°, inciso XIV), o direito ao sigilo de comunicacdes telefonicas
ou teleméaticas (art 5°, inciso XllI) e o habeas data (art 5°, inciso LXXIl) formam uma
estrutura de garantias fundamentais com as mesmas finalidades da protecéo de dados
pessoais. Na verdade € possivel encontrar mencéo direta a protecdo fundamental dos
dados na Declaracdo de Santa Cruz de La Sierra, no item 45 do documento final da XllI
Cumbre Ibero-Americana de Chefes de Estado e de Governo, firmada pelo Brasil em
novembro de 20032,

Com esses instrumentos normativos, a leitura constitucional esteve estagnada
em dicotomias rigidas sobre as informacfes: se sdo publicas ou particulares, se ha
sigilo ou ndo sobre a comunicacdo. Foi o entendimento emitido pelo Supremo no
julgamento RE 418.416/2006, de relatoria do Ministro Sepulveda Pertence, o qual
estabeleceu que a protecao no artigo 5°, Xll, é restrito a comunicagéo (‘(...) é inviolavel

o sigilo da correspondéncia e das comunicacfes telegraficas, de dados e das

9 MENDES, Laura Schertel. Op. cit. p. 59.

°° DONEDA, Danilo. A protecédo dos dados pessoais como um direito fundamental. Espaco Juridico
Journalof Law [EJJL], 2011, 12.2: 91-108. p. 98-102.

*! Ibidem. p. 101.

*2 XIIl Cumbrelberoamericana de Jefes de Estado y de GobiernoDeclaracion de Santa Cruz de laSierra.
“45. Asimismo somos conscientes de que laproteccion de datospersonales es underecho fundamental de
las personas y destacamos laimportancia de las iniciativas regulatoriasiberoamericanas para proteger
laprivacidad de losciudadanoscontenidasenlaDeclaracion de La Antigua por la que se
crealaRedlberoamericana de Proteccién de Datos, abierta a todos los paises de nuestraComunidad.”.
Disponivel em <https://www.oei.es/historico/xiiicumbredec.htm>.
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comunicagoes telefénicas (...)") e, portanto, ndo se refere a protegdo de dados

armazenados. Nesse sentido, segue trecho da ementa:

3. Nao ha violacdo do art. 5°. XIl, da Constituicdo que, conforme
se acentuou na sentenca, ndo se aplica ao caso, pois ndao houve
‘quebra de sigilo das comunicagdes de dados (interceptagcado das
comunicacfes), mas sim apreensdo de base fisica na qual se
encontravam os dados, mediante prévia e fundamentada deciséo
judicial’. 4. A protecdo a que se refere o art5° XIl, da
Constituicao, € da comunicac¢éo 'de dados' e ndo dos 'dados em si

mesmos', ainda quando armazenados em computador.>®

Esse entendimento relaciona a inviolabilidade do sigilo a uma liberdade negativa,

a qual se limita a excluir a interferéncia de terceiros sobre a tutela. O caso tratava da

apreensdo de computadores que estariam sujeitos a alguma protecado constitucional

atribuida aos dados, necessitando, assim, de mandado judicial para o acesso a estes,

guardados em midias fisicas. Resultou consolidado que o maior risco para o cidadéo é

a comunicacdo dos dados, e ndo 0 mero armazenamento. A leitura binaria de casos

gue suscitam a protecdo da privacidade, constitucionalmente protegida, e da protecéo

dos dados pessoais ignora por completo a complexidade com que a tecnologia

informacional tem alterado o tecido social, ou seja,

apenas sob o paradigma da interceptacao, da escuta, do grampo —
situacOes que sdo apenas uma parcela dos problemas que podem
ocorrer no tratamento de dados com a utilizacdo das novas
tecnologias — ndo € possivel proporcionar uma tutela efetiva aos
dados pessoais na amplitude que a importancia do tema hoje

merece.>

O Marco Civil da Internet, Lei n°® 12.695/14, por exemplo, altera um pouco essa

interpretacdo engessada sobre o meio digital, pois admite que ndo ha exatamente uma

separacéo entre 0 ambiente de armazenamento e de comunicacdo de dados®.

°® RE 418416, Relator(a): Min. Sepulveda Pertence, Tribunal Pleno, julgado em 10/05/2006, DJ 19-12-

2006.

> DONEDA, Danilo. Op. cit. p. 106.

55«

seguintes direitos:

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario sdo assegurados os

Il - inviolabilidade e sigilo do fluxo de suas comunicacdes pela internet, salvo por ordem judicial, na forma
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E finalmente, no julgamento do RE 673.707/MG, com Relatoria do Ministro Luiz

Fux, houve uma pequena mudanca nesse entendimento. O Recurso € referente a um
pedido de habeas data para que seja concedido acesso aos dados tributarios do
recorrente, que nao estdo sob sigilo, e cujo pedido foi feito por si proprio. Por
unanimidade e nos termos do voto do relator, resultou entendimento com conceito mais
amplo sobre os bancos e registros de dados associados aos dados pessoais e a
autodeterminacdo informativa. Feita interpretacdo conforme da Lei n°® 9.507/97, que
regula o habeas data, foi assegurado ao titular dos dados, o contribuinte, o direito ao
acesso a informacdes que lhe dizem respeito, em sistema informatizado publico,
ampliando o alcance desse acesso para outros ambientes informatizados dado que a
finalidade do habeas data é o conhecimento das informacdes que se referem a
personalidade do individuo®®. Esse julgamento pode mostrar que o ordenamento esta
disposto a abracar a estrutura principioldgica e o debate propostos pela nova Lei Geral
no ambito constitucional.Nesse sentido, os seguintes trechos do voto do Relator (grifo
N0sso):

A indigitada norma ndo tem por objetivo negar a seu proprio titular
0 conhecimento das informagdes que a seu respeito estejam
cadastradas junto as entidades depositarias. Pretende, na
verdade, restringir a divulgacdo a outros 0rgdos, que ndo o
detentor das informacfes, ou a terceiros, que nao o titular dos
dados registrados, porquanto ndo tem o conddo de restringir o
direito postulado. Com efeito, a restricdo que contém o paragrafo
Unico do artigo 1° da Lei n°® 9.507/97 deve ser interpretada em
consonancia com o supracitado artigo 5°, inciso LXXIl da
CRFB/88.

(...

Encarta-se, assim, no conceito mais amplo de arquivos, bancos ou
registro de dados, que devem ser entendidos em seu sentido mais
lato, abrangendo tudo que diga respeito ao interessado, seja de

modo direto ou indireto. (p. 4-5).

da lei;

Il - inviolabilidade e sigilo de suas comunica¢des privadas armazenadas, salvo por ordem judicial;” e “Art.
10. A guarda e a disponibilizag&do dos registros de conexdo e de acesso a aplicagcdes de internet de que
trata esta Lei, bem como de dados pessoais e do contelido de comunicagdes privadas, devem atender a
preservacdo da intimidade, da vida privada, da honra e da imagem das partes direta ou indiretamente
envolvidas.”.

*® RE 673707/MG, Relator(a): Min. Luiz Fux, Tribunal Pleno, julgado em 17 de junho de 2015.
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O habeas data carrega em si 0 peso constitucional do direito ao acesso.
Regulamentado pela Lei 9.507/97, “A acdo de habeas data visa a assegurar um direito
presente em nosso ordenamento juridico, ainda que ndo expresso literalmente.”’, o
cidaddo tem acesso e poder de alterar seus dados em bancos de dados do governo ou
com mero carater publico. Alvo de criticas pela falta de eficacia da acdo, pela
necessidade de ser interposta por advogado e por demandar prévio requerimento
administrativo ao ente administrador dos dados, o voto do Ministro Relator no RE
673.707/MG traz inovacdes importantes para o futuro do habeas data. A expansdo da
sua eficacia para um direito positivo, ndo apenas negativo, torna material o direito a
protecdo de dados pessoais, além da dispensa de negativa de fornecimento dos dados

pelo administrador®®. Cabe ressaltar outro trecho do voto (grifo nosso):

Por outro lado, o argumento da Unido no sentido de que existiria
falta de interesse de agir, jA que as informacgfes solicitadas pela
impetrante sdo as mesmas ja repassadas pelo recorrente ao
Fisco, ndo se sustenta.

Na atual sociedade de risco, os contribuintes estdo submetidos a
uma imensa gama de obrigacbes tributarias principais e
acessorias, que implicam no pagamento de diversos tributos e o
preenchimento de diversas declaracdes, o0 que, por si SO, ja seria
suficiente para permitir o acesso a todos os sistemas de apoio a
arrecadacao, de forma a permitir um melhor controle dos
pagamentos e do cumprimento destas obrigacbes principais e
acessoérias (TORRES, Ricardo Lobo. Legalidade Tributaria e
Riscos Sociais. Revista de Direito da Procuradoria Geral do
Estado do Rio de Janeiro, n® 53, pp. 178/198). (p. 12).

Dai que nédo faz sentido a garantia processual do habeas data ndo proporcionar
o direito material, equivalente a tutela da protecdo de dados, a autodeterminagéo
informativa. Esse direito ndo pode mais ser concebido como direito negativo, posto que
promove um dever de protecédo do Estado, um direito positivo.

Importa ressaltar neste trabalho os principios e fundamentos trazidos pela LGPD
exatamente para proporcionar uma estrutura legal que proteja garantias fundamentais

em qualguer ambiente de fluxo de dados que os avancos tecnoldgicos da sociedade da

> DONEDA, Danilo. Op. cit. p. 104.
*® RE 673707/MG, Relator(a): Min. Luiz Fux, Tribunal Pleno, julgado em 17 de junho de 2015.
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informacdo venham nos apresentar. Porém, a Lei Geral prevé excecdes a sua

aplicacdo, estabelecidas no artigo 4°. Sdo elas quando o tratamento de dados €
“realizado por pessoa natural para fins exclusivamente particulares e ndo econémicos;”,
“realizado para fins exclusivamente jornalisticos e artisticos, ou académicos;”, “realizado
para fins exclusivos de seguranca publica, defesa nacional, seguranca do Estado ou
atividades de investigagao e represséo de infragbes penais;”, ou “provenientes de fora
do territorio nacional e que ndo sejam objeto de comunicagdo, uso compartilhado de
dados com agentes de tratamento brasileiros ou objeto de transferéncia internacional de
dados com outro pais que ndo o de proveniéncia, desde que o pais de proveniéncia
proporcione grau de protegdo de dados pessoais adequado ao previsto nesta Lei.”°.
Algumas remissoes feitas pelos paragrafos do citado artigo merecem destaque.
O 81°indica a necessidade de formulacéo de legislacdo especifica para regulamentar o
tratamento de dados previsto no inciso lll, ou seja, os tratamento de dados feitos para a
seguranca publica, defesa e atividades de investigacdo e repressdo de infracdes
penais. Ndo obstante a excepcionalidade, ainda é exigido que se observe o devido
processo legal, os direitos do titular e os principios elencados pela propria Lei Geral.
Dessa forma, € de se esperar ao menos o mesmo rigor na protecdo de dados
pessoais no contexto da gestdo da seguranca publica ou quando em sua devida
admissao probatéria ao processo penal. Soma-se a isso 0 mencionado tom de garantia
constitucional que os principios da protecdo de dados pessoais tem tomado nos
debates académicos, na producdo legislativa e na evolucdo da jurisprudéncia, a
legislagdo hipotética deve “visar a um tratamento limitado desses dados, para evitar o
seu eventual uso para propésitos que ndo atendam aos fundamentos republicanos do

Estado Democratico de Direito.”®.

% Lei n® 13.709/2018. Artigo 4°, incisos I, II, lil e IV.

®® MULHOLLAND, Caitlin Sampaio. Dados pessoais sensiveis e a tutela de direitos fundamentais: uma
andlise a luz da lei geral de protecao de dados (Lei 13.709/18). Revista de Direitos e Garantias
Fundamentais, 2018, 19.3: 159-180. p. 163.
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4. VIGILANCIA E DESAFIOS

O aparente conflito entre privacidade e tecnologia € outro ponto que merece
esclarecimentos que vao além da simples binaridade. Como foi explanado em capitulo
anterior, o termo “privacidade” sempre esteve em disputa e por muitas décadas foi
atribuido a novos valores. Quanto a “tecnologia”, dada a velocidade com que se inova e
a complexidade técnica a qual é atribuida, o termo também carrega nuances as quais
faltam esclarecimentos. Muito do uso da tecnologia mudou com o advento de grandes
avancos em um relativamente curto intervalo de tempo, levando de conexdes feitas por
internet discada a tecnologia 5G, de cameras limitadas a rolos de filme a imagens em
altissima definicdo com armazenamento em nuvem, da busca manual entre arquivos
em bases de dados ao uso de inteligéncia artificial para tal.

A sensacdo de estar em meio ao constante aprimoramento de nossas
ferramentas nos faz acreditar quase sempre que, além de inevitavel, o futuro servira
sempre ao bem da sociedade. Mas o que a histéria nos mostra é o contrario. A
tecnologia sempre serviu, mais expressivamente, a uns individuos, ou entidades, ou
governos, para estabelecer certo controle sobre outros individuos. E nessa guerra pelo
controle, a privacidade sempre foi alvo crucial de investidas tecnolégicas®’.

Garfinkel procura mostrar que por tras da tecnologia estdo seres humanos que a
criam e a projetam com o intuito de manter o controle sobre parcelas da sociedade,
violando a privacidade desta. O autor ilustra como exemplo o argumento usado nas
décadas de 50 e 60 em defesa de grandes corporacdes, justificando os enormes
impactos ambientais que elas causavam como 0 preco a se pagar pela virtude do
crescimento econdmico. Hoje fala-se em crescimento econdmico sustentavel. Assim
como o artigo publicado em 1890 por Warren e Brandeis®’, em que os autores se
recusam a aceitar o fim da privacidade para que esta dé lugar a tecnologia,
SimsonGarfinkel afirma que “a tecnologia ndo existe no vacuo” pois, na verdade, a
tecnologia é regulada, ou deixa de ser regulamentada, conforme a sociedade entende
suas prioridades sobre a ciéncia, 0 mercado, a politica, entre outros aspectos®.

O autor reforca a ideia de que a invasdo da privacidade é uma escolha
consciente dos operadores e desenvolvedores de tecnologias que agregam dados.

Casos em que ocorreram violagbes da privacidade por empresas privadas e 0rgaos

. DONEDA, Danilo. Da privacidade & protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006. p. 31-
62.

*WARREN, Samuel D.; BRANDEIS, Louis D.Right to privacy.Harv. Law Review, 1890, 4: 193.
®8 GARFINKEL, Simson. The Death of Privacy in the 21st Century. Cambridge: O’Riely, 2000. p. 15-16.
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publicos mostram como a presséo publica pode ser um meio eficaz de forcar mudancas

pelo processo politico. E nesse sentido,Garfinkel destaca como, apesar de governos
protagonizarem casos de grandes violagfes a privacidade dos cidadaos, € pela atuagéo
do governo no processo de regulamentacdo que assim pode-se resultar em protecdes

mais robustas sobre a privacidade:

Technology is not autonomous; it simply empowers choices made
by government, business, and individuals. One of the big lessons
of the environmental movement is that it's possible to shape these
choices through the political process. This, | believe, justifies the

involvement of government on the privacy question.®

Nos Estados Unidos, o poder bélico do governo com o uso de informacdes de
civis é observado em momentos da historia tais como 0s campos de concentracdo de
japoneses, criados no inicio da Segunda Guerra Mundial, em territério americano, onde
foram mantidos 100.000 japoneses internados, a maioria sendo nativos dos Estados
Unidos. Esse mapeamento de cidaddos japoneses soO foi possivel com 0 acesso aos
dados do Departamento responsavel pelo censo, sem mandado judicial, pois os tempos
de guerra foram justificativa suficiente para a politica discriminatéria®.

O FBI é outro exemplo emblemético de instituicdo que perpetrou abusos contra
cidaddos usando seu robusto aparato tecnologico. A instituicdo justificou a necessidade
de implementar devassas cada vez mais agressivas contra a privacidade dos individuos
para combater o terrorismo e garantir a seguranca do pais. No entanto, nas décadas de
50, 60 e 70, movimentos sociais foram o grande alvo dessa tecnologia, 0 que resultou
na perseguicao a suspeitos de comunismo, homossexuais, integrantes de movimentos
estudantis, movimentos feministas e negros. Dessa forma, a sociedade perdeu a
confianca nas investidas tecnoldgicas da instituicdo, que utilizou da retérica do combate
ao terrorismo para violar a privacidade dos cidaddos americanos e promover atos
discriminatérios®®.

Esses exemplos deixam bem clara a posi¢cao do autor, pois ha muitas referéncias
na historia que mostram o uso negativo da tecnologia, a qual tende sempre a violar a
privacidade. Indica também como geralmente € mais complexo e mais caro produzir a
tecnologia que proteja a privacidade dos individuos. Portanto ndo faz sentido acreditar

em uma neutralidade inerente a tecnologia. Na verdade, o que € inerente a tecnologia é

® Ibidem. p. 21.
®® Ibidem. p. 284.
% Ibidem. p. 285.
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a capacidade de ser sempre mais intrusiva, pois esta constantemente aprimorando

técnicas de classificacéo e busca das informacdes®’.

De fato, um dos efeitos mais intrusivos permitidos pela tecnologia esta na
vigilancia. E Garfinkel enquadra esse efeito em uma escolha, tanto social quanto no
design, ou na técnica, desenvolvidos na tecnologia®. Ainda assim, é preciso esclarecer
alguns aspectos sobre a vigilancia, os quais séo colocados em contraste no artigo de
Christian Fuchs. Para o autor, de um lado esta o conceito neutro de vigilancia, de outro,
0 conceito negativo. O autor pretende destacar as diferencas entre as abordagens pelo
bem da “controvérsia construtiva” do campo de estudo®.

Partindo dos conceitos neutros de vigilancia, € comum relaciona-la a uma
categoria ontolégica, como algo inerente as sociedades modernas. E facil visualizar a
naturalidade dessa vigilancia quando a realizacdo de censos periddicos da populacdo
se tornou ferramenta crucial para o regular funcionamento dos servicos publicos no
Estado. Ou seja, um aspecto do conceito neutro de vigilancia trata do mero acumulo e
processamento de dados sobre os cidaddos. Também partindo da ideia do censo, a
vigilancia funciona como um mal necessario para trazer beneficios as pessoas. Outro
aspecto € pautado na sua universalidade, pois é fenbmeno observavel em todas as
sociedades’.

Ja o conceito negativo de vigilancia denuncia as estruturas de poder na
sociedade. O acumulo de dados sobre os cidaddos responde ao propdsito de
dominacéo, violéncia e coercdo do dominador sobre a sociedade dominada. O autor
explora principalmente a nogao foucaultiana de vigilancia, ou seja, “a vigilancia é
inerentemente coercitiva e dominadora - a negatividade é a pura imanéncia da
vigilancia.””*. No centro do conceito esta a ideia de vigilancia do panéptico, onde o
individuo vigiado esta sempre visivel, mas o poder controlador permanece invisivel.

Apesar de algumas criticas quanto ao cabimento da perspectiva de Foucault
para o estado da vigilancia contemporanea, Fuchs salienta como o modelo do
pandptico é relevante para a critica da vigilancia, ja que de qualquer forma estabelece
que a relacao entre atores sociais € assimétrica quando temos os “atores poderosos”,
ou seja, os Estados e as empresas, 0s controladores da economia e da politica, perante
os individuos. E errdnea a crenca de que a descentralizacio das bases de dados, como

consequéncia de evolugdes tecnoldgicas, tenha democratizado o acesso a informacéo.

*7 Ibidem. p. 322-323.

% |bidem. p. 141-143.

% FUCHS, Christian. Como podemos definir vigilancia?.MATRIZes, 2011, 5.1: 109-136. p. 111.
® Ibidem. p. 112-114.

™ Ibidem. p. 117.
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Afirma: “Se entendermos que Foucault diz que os atores poderosos controlam o poder
disciplinar, entdo a nogdo de uma vigilancia centralizada e hierarquica ainda é valida.”"%.
De tal modo, o autor classifica a vigilancia negativa como o acumulo e processamento
de dados de individuos para que o controlador esteja munido do poder de ameaca
sobre comportamentos indesejados para disciplina-los”®.

Por fim, Christian Fuchs elege quatro razbes para criticar oS conceitos neutros
sobre vigilancia. Quanto ao valor etimolégico da palavra, extrai-se a ineréncia da
relacdo desta com a hierarquia, a dominacado e a coercdo. Quanto a confluéncia tedrica
dos conceitos neutros, 0 autor propde a separacao dos fenébmenos que podem envolver
desde o0 uso de tecnologias para o cuidado, muitas vezes ligado a servicos da medicina,
dos relacionados a vigilancia estatal, por exemplo. Para possibilitar a abordagem critica
sobre a vigilancia, é preciso focar no entendimento das Ciéncias Sociais para que a
critica aos mecanismos poder faca sentido. Outro ponto eleito pelo autor é a
necessidade de se diferenciar qualquer recuperacao de informacdes, ou a sociedade da
informacéo, dos padrbes desiguais de poder inerentes a vigilancia, ou a sociedade da
vigilancia. Sugere que a sociedade da vigilancia seja uma disciplina diferente da
sociedade da informacéo, esta, portanto, um conceito amplo, pois € fato que existem
pontos positivos sobre as tecnologias da informacdo, mas 0s negativos se sobrepdem
dadas as condi¢des sociais heterbnomas nas quais sao inseridas. Por ultimo, cogita
negar a normatizacdo do conceito de vigilancia, porgue se € normatizado é agregado
um senso de neutralidade a violéncia perpetrada por sua forma repressiva. Se tudo &
vigilancia, a modalidade invasiva, coercitiva merece um campo apartado de estudo
passivel de criticas’.

A partir destes conceitos desmistificados de tecnologia e vigilancia, o direito é
convocado a cumprir com seu papel maximo no ordenamento juridico, ou seja, a
protecdo da pessoa humana. Novas tecnologias de vigilancia estdo sendo rapidamente
inseridas no cotidiano das pessoas sem a devida avaliagdo dos seus efeitos em toda a
complexidade das relagbes de poder que permeiam o tecido social. Uma das novas
técnicas de vigilancia ganhando popularidade nos ultimos tempos é o reconhecimento
facial, associado a procedimentos de inteligéncia, visando a seguranca policial
preventiva e preditiva, expandindo e interligando bases de dados’®.

No Brasil, tal tecnologia tem sido agregada a sistemas de vigilancia com grande

interesse por gestores publicos, testados principalmente em grandes eventos publicos.

2 Ibidem. p. 121.

% Ibidem. p. 124.

™ Ibidem. p. 125-128.

® 57ABO, llona; RISSO, Melina. Seguranca publica para virar o jogo. Zahar, 2018. N&o paginado.
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Os resultados dos projetos piloto de monitoramento, por enquanto, sdo resumidos a

prisbes de individuos reconhecidos pelo sistema de cameras. Citando alguns exemplos
nacionais, foi instalado um sistema de “videomonitoramento inteligente” para auxiliar o
trabalho da policia militar na festa de ano novo de Salvador, com um “recém-lancado
software de reconhecimento facial’, usando o banco de dados da Secretaria da
Seguranga Publica. Em outro momento, as “cameras inteligentes” chegaram a
identificar um suspeito de homicidio com mandado de prisdo em aberto frequentando
bloco popular no carnaval de Salvador’’. O sujeito foi abordado no meio da festa e
preso. Ja no carnaval do Rio de Janeiro, o sistema de monitoramento “cedido a custo
zero” para a prefeitura identificou 8 mil pessoas na multiddo de milhdes de folides,
resultando em 10 prisdes’®.

Comum aos sistemas testados em solo nacional é a sua origem. A tecnologia é
chinesa, mas, no caso do Rio de Janeiro, o sistema foi cedido pela empresa de
telecomunicacdes Oi. Como € possivel observar nas reportagens, os agentes de
seguranca publica que estdo implementando a tecnologia dizem, genericamente, que
as bases de dados usadas para comparacao dos perfis sdo da Policia Civil e do Detran,
e que buscam carros roubados e individuos foragidos da justica. As imagens captadas
sao transmitidas em tempo real para o Centro Integrado de Comando e Controle (CICC)
e entdo comparadas aos bancos de dados mencionados. Quando o sistema
automatizado realiza uma correspondéncia, um alarme é soado no Centro e a imagem
€ congelada identificando o individuo suspeito. Dai € acionada a unidade mais préxima
para realizar a abordagem e identificacéo.

A cidade de Curitiba merece destaque pelo ousado projeto de construgdo de
uma “Muralha Digital”’®. A ideia consiste em cercar a cidade com as “cameras
inteligentes”, para reconhecimento facial e de placas de automoveis, adquiridas por
meio de licitacdo internacional. O projeto também avanca para sua segunda fase, cujo

objetivo é integrar cameras privadas no sistema unificado da Muralha, mediante

"® Disponivel em <http://www.ssp.ba.gov.br/2018/12/4933/Videomonitoramento-Inteligente-estreia-no-
Reveillon-de-Salvador.html>. Acesso em 10 jun. 2019.

" Disponivel em <https://g1.globo.com/ba/bahia/carnaval/2019/noticia/2019/03/07/flagrado-por-camera-
vestido-de-mulher-no-carnaval-na-ba-matou-homem-apos-vitima-passar-perto-dele-de-moto-em-alta-
velocidade.ghtml>. Acesso em 15 jun. 2019.

"8 Disponivel em <https://tecnoblog.net/289696/rio-de-janeiro-identificou-8-mil-reconhecimento-facial/>.
Acesso em 15 jun. 2019.

7 Disponivel em <https://www.gazetadopovo.com.br/politica/parana/de-olho-no-monitoramento-curitiba-
muda-regras-para-a-instalacao-de-cameras-dgpfkx5asc5ugd2m49ysd8jni/>. Acesso em 16 jun. 2019.
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permisséo do proprietario do equipamento®. Tudo isso esta regulado pela lei ordinaria

n° 15.405/2019, que cria a Politica Municipal de Videomonitoramento de Curitiba®'.

Esses sistemas inteligentes de reconhecimento facial j& sdo muito populares na
China, sendo implementados em aeroportos como nova modalidade de check in e no
metrd em algumas cidades para “facilitar” o pagamento das viagens®. O uso comercial
do reconhecimento facial esta associado ao sistema de crédito social, em que pessoas
com boa pontuacdo sobre sua reputacdo recebem beneficios sociais e econdémicos,
enquanto aqueles que possuem baixa pontuacdo sdo penalizados e impedidos de
acessar certos servicos, privados e publicos®®. Integrado a este sistema estdo milhdes
de cameras seguranca, espalhadas em grandes cidades e também em locais com
algum interesse politico ao governo chinés. Cameras com reconhecimento facial em
tempo real estdo sendo implementadas ao equipamento de policiais, em proposta que
parece ter saido de um filme futurista e distopico, possibilitando a identificacdo de
qualquer pessoa na rua por meio de 6culos inteligentes®.

Todo o aparato tecnoldégico implementado com grande entusiasmo pelo governo
chinés para expandir e aprofundar seu controle sobre a populacdo tem sofrido criticas
de ativistas pela protecdo de dados pessoais, académicos e jornalistas®®. E pelo
mundo, Estados democréaticos que comecam a implantar sistemas de vigilancia por
reconhecimento biométrico vivem notéveis dilemas sobre os limites do seu uso, a
eficacia no combate a violéncia e os efeitos que a tecnologia gera sobre questdes
sociais complexas como a discriminagéo, o que é publico ou privado, o papel da policia,
entre outras questdes®.

Nos Estados Unidos, alguns estados tém limitado o uso dessas tecnologias
biométricas, ou estédo até proibindo sua aplicacdo para as forcas de seguranca publica,
dada a falta de regulamentacdo, bem como a falta de inclusdo da sociedade no debate
sobre a implantacdo ou ndo dessa forma de vigilancia. A cidade de Sdo Francisco, na
California, foi a pioneira a banir o uso de softwares de reconhecimento facial pela
policia e outras agéncias de seguranca. A Camara de Supervisores de Sao Francisco

80 Disponivel em <https://www.gazetadopovo.com.br/politica/parana/cameras-que-reconhecem-rostos-e-
veiculos-vigiarao-curitiba-em-seis-meses-8mvnjpamx62ffoo58si5b0p13/>. Acesso em 16 jun. 2019.

8t Disponivel em <https://leismunicipais.com.br/a2/pr/c/curitiba/lei-ordinaria/2019/1541/15405/lei-ordinaria-
n-15405-2019-cria-e-define-a-politica-municipal-de-videomonitoramento-de-curitiba-e-da-outras-
providencias>. Acesso em 16 jun. 2019.

® Disponivel em <http://en.people.cn/n3/2019/0612/c90000-9586904.html>. Acesso em 13 jun. 2019.
% Disponivel em <http://en.people.cn/n3/2019/0613/c90000-9587328.html>. Acesso em 13 jun. 2019.
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suspects-using-facial-recognition-glasses>. Acesso em 10 jun. 2019.

8 Disponivel em <https://www.nytimes.com/2019/05/22/world/asia/china-surveillance-xinjiang.html>.
Acesso em 10 jun. 2019.

8 Disponivel em <https://theintercept.com/2019/02/27/carnaval-cameras-rio/>. Acesso em 25 mai. 2019.
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(equivalente a uma camara legislativa local) votou pela proibicdo da tecnologia dado o

imenso poder que ela pode dar ao governo sobre a vida privada dos cidadaos e
principalmente pela falta de elaboracado de politica apropriada que a regule®’.

Outro caso interessante vem do Condado de Fairfax, na Virginia, onde um juiz do
Condado determinou o fim da manutencao de base de dados contendo fotos de placas
de automaveis, pois 0 uso do sistema automatizado de reconhecimento de placas pela
policia do condado de Fairfax viola a lei de protecéo de dados da Virginia®. A decisdo
versa sobre o0 “uso passivo” dos dados pela policia. A lei de protecdo de dados da
Virginia ndo é aplicavel a sistemas relacionados a controles criminais, investigacfes ou
inteligéncia, mas o sistema ALPR (AutomatedLicense Plate Reader) usa "cameras
inteligentes" para registrar e verificar placas de carros em bases de dados e, entéo, os
dados das placas ficam armazenados e disponiveis ao acesso das autoridades por 364
dias. Essa guarda dos dados é o chamado "uso passivo". O juiz entendeu, portanto,
gue os dados da placa do carro guardados pelo ALPR funcionam como um link para a
identificacdo de dados pessoais em outros sistemas, locais ou federais, aos quais as
autoridades tém facil acesso, sem mandado judicial, e, se o titular dos dados é
identificavel através deste link, entdo trata de efetivo dado pessoal, como descrito pela
lei de protecéo de dados do estado®.

E evidente que ha muito a se questionar sobre o uso dessas novas tecnologias,
gue lidam com dados sensiveis, por agentes de seguranca do Estado. Andrew Guthrie
explora em seu livro The Riseof Big Data Policing muitos dos desafios identificados até
entdo pelo uso de tecnologias envolvendo big data e inteligéncia artificial em politicas
de seguranca publica. O autor elege cinco questbes fundamentais que todo
administrador que pretende implantar qualquer sistema de policiamento usando novas
tecnologias e big data deve responder, como forma de preservar direitos fundamentais,
comumente violados por esses sistemas de vigilancia.

A primeira questdo trata da gestdo do risco que a implantacdo da tecnologia
representa com o manuseio de dados sensiveis por agentes de seguranca. O autor
defende que é preciso verificar as necessidades da comunidade para se implantar o

sistema adequado, seja este um sistema de policiamento preditivo, de mapeamento de

8 Disponivel em <https://www.nytimes.com/2019/05/14/us/facial-recognition-ban-san-francisco.html>.
Acesso em 26 mai. 2019.

® Disponivel em <https://www.washingtonpost.com/crime-law/2019/04/02/judge-orders-fairfax-police-stop-
collecting-data-license-plate-readers/?noredirect=on&utm_term=.e3dee884ee66>. Acesso em 12 mai.
2019.

89 Disponivel em <https://pt.scribd.com/document/404043069/FxLPRruling0419#from_embed>. Acesso
em 12 mai. 2019.
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areas de risco, de cameras de vigilancia ou de aplicativos de cruzamento de dados para

investigacbes ou redes de inteligéncia. Trata de uma escolha politica®.

O segundo ponto questiona a origem dos dados captados e armazenados no
sistema de big data. Por exemplo, quanto a sistemas de vigilancia, pode significar o
local em que € instalada a camera, quais informacfes ela deve identificar ou quais
situacdes devem motivar a ativagdo de um alarme automéatico. Sao muitos os exemplos
citados em que os dados coletados s&o enviesados, errdneos ou incompletos. Quando
se fala em reconhecimento facial com ferramentas de inteligéncia artificial que fazem a
correspondéncia entre a imagem captada e um banco de dados, o dado inserido nas
bases de suspeitos, ou procurados pela justica, ou de sujeitos com passagens pela
policia, vém de uma sociedade que produziu esse dado viciado por meio de séculos de
histéria escravista e de marginalizacdo de minorias sociais. Se o banco de dados ao
qual sera comparado dada imagem possui maioria de registros de pessoas negras,
entdo é de se esperar que 0 sistema de busca associe mais pessoas negras aos
resultados suspeitos, levando em consideragcédo que esses sistemas, quando testados,
apresentam alta taxa de falsos positivos especialmente para o reconhecimento de
pessoas negras. Ora, o algoritmo ndo apresenta solugdes “neutras” quando tem o
potencial de colocar em risco minorias que, por alguma razdo, “falham” o sistema®.

A terceira resposta deve esclarecer quais resultados sdo esperados com 0 uso
da tecnologia. Trata-se de expectativa de reducdo nos indices de violéncia, se o
objetivo é reduzir gastos com seguranca ou se 0 objetivo esta em tocar na confianca
que a sociedade tem sobre a justica e agentes de seguranca. O autor alerta que o
policiamento com o auxilio dessas novas tecnologias altera a forma como agentes de
seguranca vao interagir com os cidadaos e que indices puros sobre a violéncia podem
mascarar problemas graves de relacionamento entre uma comunidade e a forca do
estado®.

A quarta questéo vai exigir do sistema a possibilidade de ocorrer auditoria, se 0
sistema é testavel e se hd mecanismos de accountability. Os problemas com dados
viciados e discriminatorios podem ser esclarecidos e amenizados se a tecnologia
permite que a sociedade realize testes e encontre meios de ajustar constantemente o
sistema. A possibilidade de testar a tecnologia € mais importante que explicar “como” a

tecnologia funciona ou “porque” ela funciona®.

% FERGUSON, Andrew Guthrie. The rise of big data policing: Surveillance, race, and the future of law
enforcement. NYU Press, 2017. p. 191-193.

! Ibidem. p. 194-197.
% |bidem. p. 197-199.
% Ibidem. p. 200-201.
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O ultimo fundamento considera os riscos a autonomia dos individuos perante os

sistemas de vigilancia em massa. Acreditar que a tecnologia véa orientar a resolugéo de
problemas humanos, nesse caso a sua relagédo com crimes, a partir da reducéo de todo
tipo de complexidade humana a niumeros e estatisticas, processados e classificados por
algoritmos, reduz as pessoas a meros objetos. E dessa forma, se 0s agentes estatais
de seguranca sdo cobrados a apresentar nimeros para a sociedade, de prisbes por
exemplo, para justificar seu trabalho, as pessoas por trds desses dados tém sua
autonomia anulada em nome dos dados. No aspecto legal, esse tipo de policiamento
expande a categoria do suspeito para a total generalizagdo, ou seja, ndo se trata mais
de recair a suspei¢cao sobre uma pessoa, mas sobre um grupo de pessoas. A suspeicao
generalizada ndo é admitida no processo penal e, no mais, gera provas viciadas de
nulidade. No direito norte americano, significa violacdo a Quarta Emenda, por falta de
motivacdo idbnea para a suspeicdo individualizada. Além do mais, a suspeicdo
generalizada reforca a producgéo da culpa por estereotipagem, fruto das discriminacdes
sistémicas produzidas pela sociedade. O autorreforga: “Big data policing should not be
used to ignore this past. Believing that technological promise can avoid human problems
offers a false hope, because no new technology can turn the page on systemic societal
problems.”®,

Os sistemas de reconhecimento biométrico e busca de dados por inteligéncia
artificial usados no Brasil devem se submeter aos questionamentos da comunidade
interessada, que permeiam os pontos elaborados por Andrew Guthrie. As autoridades
devem esclarecer a populacdo como essas novas tecnologias nao violam direitos
fundamentais e, para isso, o0 minimo de transparéncia € exigivel. O IDEC - Instituto
Brasileiro de Defesa do Consumidor - tomou parte nessa tarefa enviando uma carta a
Policia Militar do Rio de Janeiro, pedindo esclarecimentos sobre a tecnologia utilizada
no Carnaval. O documento pede respostas sobre aspectos da parceria realizada com a
empresa Oi, que desenvolveu o software de reconhecimento facial, sobre a seguranca
da ferramenta e quanto ao funcionamento da tecnologia. Até entdo a PMERJ né&o
respondeu®.

E de suma importancia que os sistemas implantados no pais sejam submetidos a
testes, os quais podem revelar tendéncias discriminatorias geradas pelos proprios
algoritmos. Ainda que os algoritmos para buscas e cruzamentos de dados ndo sejam
elaborados para reproduzir comportamentos discriminatorios, os dados inseridos neles
sao enviesados, o0 que pode resultar, por exemplo, em uma tecnologia de

reconhecimento facial racista e sexista. Exemplo da necessidade da submeter esses

% Ibidem. p. 204.

% Disponivel em <https://idec.org.br/sites/default/files/carta_idec coex.pdf>. Acesso em 19 jun. 2019.
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sistemas a testes de reconhecimento de diversidade fenotipica e de género € o estudo

realizado por JoyBuolamwini e TimnitGebru, que testaram trés relevantes sistemas de
reconhecimento facial no mercado: da Microsoft, IBM e Facet++. O projeto
GenderShades demonstrou que homens e mulheres de pele mais escura estao sujeitos
a maiores taxas de erros e de falsos positivos nos algoritmos de reconhecimento facial
nos trés sistemas, do que homens e mulheres de pele clara. A diferenca na taxa de
erros entre esses grupos chega a 19,2%. Mulheres de pele escura estado sujeitas a
taxas de erro de 20,8% a 34,7%, enquanto homens de pele clara chegam ao maximo
de 0,3% de erros no reconhecimento facial. O estudo também separa os resultados
para falsos e verdadeiros positivos, mostrando a enorme diferenga que hé entre sujeitos
de pele escura, com taxa de falsos positivos que passam de 20%, e de pele mais clara,
que nos trés sistemas apresentam resultados quase nulos®.

Outro exemplo interessante da imprecisdo de alguns sistemas de
reconhecimento facial trata da tecnologia usada na Inglaterra, testada inicialmente na
final da UEFA ChampionsLeague e posteriormente nas ruas em condicdes normais®’. A
policia forneceu relatério com resultados dos testes feitos na ocasido do evento de
futebol citado e impressiona a baixa precisdo do sistema. Foram 2.470 alertas de
possiveis suspeitos identificados, sendo apenas 173 corretamente identificados, ou
seja, 2.297 falsos positivos e uma taxa de erro de 92%%,

O uso de reconhecimento facial com auxilio de inteligéncia artificial e grandes
bancos de dados é tecnologia que coloca em risco principios fundamentais da protecdo
de dados pessoais, além de anular um dos pilares que compdem o entendimento
contemporaneo sobre privacidade, ou seja, a hogéo de autodeterminacado informativa, o
que por si s6 atropelam os principios do livre desenvolvimento da personalidade e da
dignidade da pessoa humana. Na verdade, a tecnologia coloca em xeque qualquer
entendimento sobre a privacidade e seus limites, dado que, ao presumir a suspei¢cao de
toda a populacdo, e ndo sua inocéncia®®, submetida de forma automatica & devassa da
categoria criminalizadora do suspeito, aspectos da privacidade protegidos legalmente
SA0 suspensos.

Como bem foi abordado na Dissertacdo do Rafael de Deus, o sistema inquisitorio

com a admissibilidade automatica de provas formam um sistema de “cartas marcadas”

®BUOLAMWINI, Joy; GEBRU, Timnit. Gender shades: Intersectional accuracy disparities in commercial
gender classification. In: Conference on Fairness, Accountability and Transparency. 2018. p. 77-91.
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que aniquilam a instrumentalidade constitucional do processo penal. E ja que a

tecnologia em estudo ndo € submetida a regulacédo alguma, até entdo, € possivel que
ela seja usada pela autoridade estatal em momento pré-inquérito, como verificacdo da
procedéncia das informacdes, se escusando de qualquer forma de registro. Ora, se nao
sdo esclarecidas questbes como quem terd acesso a esses registros biométricos, por
guanto tempo ficardo armazenados ou se os dados podem ser transferidos para outros
sistemas, em se tratando de dados sensiveis ndo submetidos a qualquer manifestacao
de consentimento, nem ao menos € dada atencéo a excecéo do 8§2° do art. 11, inciso Il,
da LGPD'®,

O apelo a racionalizacédo das politicas de seguranca publica e das préticas de
seus agentes é assunto em alta entre académicos e gestores. No livro “Seguranca
publica para virar o jogo”, com prefacio do Ministro Luis Roberto Barroso, llonaSzabd
explora muitos dos graves problemas que permeiam a agenda da seguranca publica
nacional, tratando de violéncia, educagéo, armas, drogas, entre outros temas. E a partir
da descricdo didatica desses problemas, propde solucdes. Com relacdo a policia, no
capitulo 4, boa parte das sugestdes feitas pela autora passam pela necessidade de

investir em inteligéncia, incluindo:

Lancar mao de recursos tecnoldgicos para melhorar a efetividade
do trabalho policial, aproximar policiais da populacdo e diminuir o
tempo de resposta das ocorréncias criminais. Isso inclui o
investimento em  sistemas de andlise criminal por
georreferenciamento, cameras corporais, aplicativos que facilitem

dendncias e contato entre cidad&os e policiais, entre outros.'**

De fato, investir em melhores ferramentas para elucidacdo de crimes violentos,
estes principalmente, é solucdo que tem grandes chances de promover resultados
positivos para a reducao da violéncia. Mas importa destacar o risco que ha no discurso

100«

(..)

Il - sem fornecimento de consentimento do titular, nas hipéteses em que for indispensavel para:

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas seguintes hipéteses:

a) cumprimento de obrigacéo legal ou regulatéria pelo controlador;

b) tratamento compartilhado de dados necessarios a execucao, pela administracdo publica, de politicas
publicas previstas em leis ou regulamentos;

(..)

§ 2° Nos casos de aplicagdo do disposto nas alineas “a” e “b” do inciso Il do caput deste artigo pelos
orgaos e pelas entidades publicas, sera dada publicidade a referida dispensa de consentimento, nos
termos do inciso | do caput do art. 23 desta Lei.”

101 57ABO, llona; RISSO, Melina. Seguranca publica para virar o jogo. Zahar, 2018. N&o paginado.
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acritico de promocéo da tecnologia como solugcéao para antigos e conhecidos problemas

sociais. A crenga na operagdo automatica, na resposta neutra e no “legalismo” dos
procedimentos, tanto o tecnoldgico, quanto o penal, como afirma Rafael de Deus,
servem a “conservagao das formas de poder”’, onde quem detém o poder dita a
verdade, por mais racional que esta aparenta ser'%.

No mais, a inteligéncia artificial aplicada ao reconhecimento biométrico
automatizado, se adotado sob condi¢cdes duvidosas com falta de transparéncia, néao
passaria de um “tirocinio policial”, nos moldes da falta de critérios objetivos para o
reconhecimento da fundada suspeita, reproduzido por equipamentos eletrénicos de
alcance massivo. Dessa forma, “o erro do tirocinio policial é um ato inexistente
judicialmente. O ato ndo acaba sendo judicializado, ndo podendo afinal sofrer do
escrutinio legal e constitucional acerca de sua validade, valendo-se por fim como mero
instrumento repressor das agéncias penais no subterrédneo juridico.”. O acerto, portanto,

é a validac&o a posteriori da suspeita®®®.

192 GARCIA, Rafael de Deus. O uso da tecnologia e a atualizacdo do modelo inquisitorial: gestdo da

prova e violagao de direitos fundamentais na investigacéo policial na politica de drogas. Dissertacdo
(Mestrado em Direito) — Faculdade de Direito, Universidade de Brasilia. Brasilia, 2015. p. 45-52.

1%hidem. p. 152-158.
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5.CONCLUSAO

Por todo o exposto, € possivel perceber que o uso desregulado de novas
tecnologias de reconhecimento biométrico para fins de seguranga publica pode trazer
riscos concretos de violacbes a direitos fundamentais, e que essas violagbes
perpassam, de forma ainda mais grave, a atividade investigativa policial. Como bem
destacado por Rafael de Deus, o jogo de “cartas marcadas” no momento da
admissibilidade das provas produzidas no inquérito serve ao proposito de manutencao
do mesmo discurso de poder que mantém, além do sistema que oprime
desproporcionalmente as minorias sociais, mas também a politica publica de
encarceramento em massa.

Os riscos apresentados sao claros nos resultados dos poucos testes realizados
com essa nova tecnologia. Nenhum teste nesse sentido foi realizado nos sistemas
implantados no Brasil, que alias, até entdo, mostrou que as autoridades nao estdo
dispostas a realizar o que autores como Andrew Guthrie elegem como praticas ideais
na implantacdo e operagdo dos novos sistemas de vigilancia. Entidades da sociedade,
como o IDEC, tentaram obter o minimo de transparéncia sobre a atividade,
questionando a falta de accountability das autoridades, mas sem sucesso até o
momento. Portanto ndo se sabe a taxa de precisdo dos sistemas de reconhecimento
facial utilizados até entéo, se estes apresentam disparidades de raca e género como 0s
demonstrados no projeto de JoyBuolamwini, se as imagens capturadas estao
armazenadas em uma base de dados, ou se estdo em varias bases, por quanto tempo
ficardo armazenadas ou quem tera acesso aos dados coletados. Sao inameros
guestionamentos sem resposta.

Em uma época que o fundamento da autodeterminacdo informativa € um dos
mais importantes pilares do debate e da legislacdo sobre protecdo de dados e o direito
a protecdo de dados pessoais é elevado a categoria constitucional de direito
fundamental, o pouco caso feito pelas autoridades nacionais quanto ao uso de sistemas
de vigilancia que partem da devassa de dados pessoais sensiveis € um cenario
preocupante. O uso “ativo” desses dados pode servir a violacdo sistematica da
instrumentalidade constitucional do processo penal, como explanado por Aury Lopes,
bem como o seu uso “passivo” que pode implicar em total falta de seguranca juridica
aos individuos identificados pelo sistema de reconhecimento automatizado.

Estudos sérios tém demonstrado que alguns sistemas de reconhecimento
biométrico estdo sujeitos a altas taxas de erro, ou, na forma mais preocupante, altas

taxas de falsos positivos. Um erro de identificagdo nessa magnitude pode desencadear
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ato de intervencao policial com consequéncias desastrosas. E ainda que a intervencgao

policial desnecessaria por si s6 trate de violagédo a intimidade, Andrew Guthrie destaca
a dificuldade que o individuo encontra para provar o dano sofrido pelo uso erréneo de
seus dados pela autoridade policial, dada a falta de transparéncia das instituicdes sobre

0S seus sistemas de vigilancia:

Individuals targeted because of police error will find it difficult to
challengethe mistake, because currently the law makes it
extremely hard to correctnegligent record-keeping errors.119
Worse, because of the secrecy of policedatabases, no
independent auditing system exists to challenge their accuracy.The

lack of transparency directly hindersattemptsataccountability.*®*

A instituicdo adota como padréo de verdade a presumida objetividade racional da
tecnologia, distanciando o humano da persecucdo penal, tornando mais comoda a
transformacdo deste em mero objeto para compor a prova. A falta de transparéncia
apenas reforca a presuncdo de racionalidade sobre a tecnologia. A auditoria desses
sistemas pode revelar um instrumento téo falho quanto o humano.

Portanto € problematico ainda assim admitir que esteja extinta qualquer
expectativa de privacidade, seja em ambiente publico ou privado, em nome da
expectativa de maior seguranca.Se o sistema de reconhecimento biométrico tem a
capacidade de registrar local, dia, hora e imagem de uma pessoa, atrelada a uma
profundidade de dados pessoais sensiveis ainda ndo esclarecida, deve-se convocar a
sociedade, e aqui a referéncia pode estar no poder legislativo, para apontar que nivel
de privacidade é esperado de forma geral, principalmente em ambientes publicos, tal
como elucidado pelo advogado Harvey Schneider, pelo parametro objetivo do teste de

expectativa razoavel de privacidade.

1 FERGUSON, Andrew Guthrie.Op cit. p. 62.
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