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RESUMO

ESTUDO DE CASO DO CONFLITO CIBERNETICO ENTRE RUSSIA E
GEORGIA

O trabalho da dissertacdo apresenta um fendmeno ainda bastante recente, pouco
conhecido e explorado no mundo informatizado; trata-se da questdo dos conflitos
cibernéticos que ndo envolvem somente nacdes, politicas governamentais e forcgas
armadas; novos elementos foram incorporados as estratégias e taticas de guerra. Esses
elementos estiveram presentes no que se pode entender como sendo um dos primeiros
conflitos cibernéticos pds internet, que serviu de suporte para um confronto de natureza
bélica. A guerra ocorrida entre Russia e Gedrgia em agosto de 2008 foi uma demonstracao
dos danos causados quando um pais é submetido a um bloqueio digital, tornando-se
incomunicavel na perspectiva do espaco cibernético. Neste sentido, a proposta da
monografia é analisar se a guerra cibernética deve ser entendida como um futuro

desdobramento da guerra regular ou irregular.

Palavras-chaves: Russia, Gedrgia, Internet, Guerra Cibernética



ABSTRACT

CYBERWAR CASE STUDY BETWEEN RUSSIA AND GEORGIA

The dissertation work shows a phenomenon that is still very recent, little known and
exploited in the computerized world. It deals with the issue of cybernetic conflicts, which
do not only involve nations, government policies and armed forces, new elements have
been incorporated into strategies and tactics of war. These elements were present in that
can be understood as being one of the first cybernetic conflicts after internet that served
as support for a confrontation of a war nature. The war between Russia and Georgia in
August 2008 was a demonstration of the damage caused when a country is subjected to a
digital lock, incommunicable from the perspective of cyber space. In this sense, the
proposal of this work focused if cyber warfare should be understood as a future

deployment of regular or irregular warfare.

Keywords: Russia; Georgia; Internet; Cyberwar.
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1. INTRODUCAO

A medida que a realidade se torna mais complexa, novos temas' sdo
acrescentados aos estudos historicos; um deles é a tecnologia da informacgédo e da
comunicacgdo. A tecnologia da informacdo esta presente no cotidiano das sociedades e
serve de base para o desenvolvimento técnico-cientifico, para as transformacdes sociais,
econdmicas, politicas, e de modo geral para a globalizacdo do mundo contemporaneo.

Nesse contexto, 0 campo de estudo sobre a tecnologia se encaixa na historia do
tempo presente?, impde-se como uma nova possibilidade de memaria, ndo submetida
necessariamente aos documentos e a oralidade, e oferece uma capacidade de relacionar
informacdes digitais. S&o relacbes que apresentam novas percepcfes sensoriais do
espaco, do tempo, das imagens, nas dimensdes da cultura histérica (RIBEIRO, 2004).

Para Almeida (2011, p.11), “a historiografia ndo pode se afastar da realidade que
pretende estudar”, principalmente a historia do tempo presente. Existe a necessidade de
se adaptar de forma rapida as novas tecnologias da informagéo.

Para os historiadores que buscam compreender o presente, negligenciar
as fontes digitais e a Internet significa fechar os olhos para todo um
novo conjunto de préticas, de atitudes, de modos de pensamento e de
valores que vém se desenvolvendo juntamente com o crescimento e
popularizacdo da rede mundial de computadores (ALMEIDA, 2011,
p.12).

O caminho trilhado desde a evolugdo dos computadores esté fortemente atrelado
a mudanca da sociedade da informacdo; uma sociedade baseada na légica binaria, que

pode ser entendida da seguinte forma:

Isso simplesmente significa que ele 1€ as descargas elétricas, que séo
negativas ou positivas e tratadas como 0 ou 1. Ele usa uma série de
nimeros binarios para representar coisas que simplesmente vimos
como muito simples. Assim a letra A mailscula é representada por
01000001. A letra a mindscula é 01100001. Essa série de nimeros €
reorganizada numa linguagem de maquina que por sua vez, é
administrada por um cddigo de computador escrito numa dentre varias
linguagens, entre elas Basic, C++ e Java (FRIEDMAN, 2009, p. 82).

Desde o final do século X1X, o mundo nunca experimentou uma guantidade tdo

grande de novas descobertas. A tecnologia da informacdo é uma dessas invencdes cujo

1 A nova tematica a que o autor se refere envolvem questdes recentes no mundo digital, tais como: redes
sociais, “fake news”, wikileaks, malwares, crimes cibernéticos, etc.

2 Segundo Almeida (2014, p. 53) o tempo néo para e 0 presente esta constantemente se tornando passado,
em um fluxo constante de “agoras” em dire¢@o a “futuros” em aberto. Cada evento ocupa certa duragéo,
sempre presente. O tempo mais curto € aquele que habitamos, ponto de encontro entre passado e futuro
infinitos.
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impacto é algo que a principio parece nao ter um fim em si mesmo, mas esta sempre em
evolucdo. Os conflitos entre as nacfes também passam por uma mudanga em sua
dindmica. Até entdo, um dos pontos a serem estudados em termos de conflito ou mesmo
guerras se referia ao poderio militar de cada Estado, seus armamentos bélicos, sejam
nucleares ou ndo. Atualmente, o espectro se ampliou para pesquisa no campo de ataques
cibernéticos entre os Estados.

Creveld (2004, p.540) declara que “a ascensdo do Estado é inseparavel da
ascensdo da tecnologia moderna”. 1sso significa que a informatizacdo da sociedade esta
diretamente ligada a informatizacao do Estado. A busca pelo aprimoramento tecnolégico
perpassa pelos eixos econdmico, comercial, educacional e também militar. Um Estado
moderno precisa se preocupar com o nivel de insercdo tecnoldgica do seu arsenal bélico.
Avides, submarinos, drones, equipamentos de comunicacao, tanques, misseis e Varios
outros estdo cada vez mais dependentes do aparato tecnolégico.

Entende-se que 0 termo “guerra cibernética” ¢ polémico, segundo Maynard
baseado em Clarke, o nome “cyberwar” (“ciberguerra” em tradugao literal) refere-se a
“iniciativas empreendidas por um Estado-nagdo para invadir computadores ou redes de
informagao com o proposito de causar danos ou distirbios” (apud TEIXEIRA, 2017).

Em palestra no Campus Party Brasil 2017, Bernardo Wahl (apud TEIXEIRA,
2017) destaca que a Revolucgdo Cibernética ndo mudou fundamentalmente a guerra, mas
permitiu novas estratégias de ofensiva e de espionagem como o “Stuxnet”’, um verme de
computador (worm) utilizado por uma alianca ocidental (EUA, Grad-Bretanha e Israel)

para atrasar o desenvolvimento do programa nuclear iraniano:

As armas cibernéticas ndo sdo abertamente violentas, entdo é
improvavel que seu uso se encaixe no critério de guerra interestatal.
Mas essa nova capacidade amplia a gama de possiveis danos e
resultados entre 0s conceitos de guerra e paz. Interessa para muitos
estados o quanto for possivel que esses campos permanegam nebulosos
[quanto a sua regulamentacao] (apud TEIXEIRA, 2017).

Ele relata que novos atores podem ganhar for¢a com a difuséo do poder pelo
conhecimento cibernético, como entidades ndo estatais como o “Anonymus”, grupo
formado por hackers de todo o mundo que langam ofensivas a alvos anunciados em casos
especificos (TEIXEIRA, 2017). Em 2013, o Ministro da Defesa Celso Amorim

comentou sobre as a¢des cibernéticas estatais:

O monitoramento de dados e a guerra cibernética ttm em comum o
emprego de instrumentos de altissima tecnologia para atividades que
importam em graves violagfes de soberania. Quando o objeto do
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monitoramento vai além da mera observagdo, e visa a tomada de
conhecimentos tecnoldgicos, a fronteira entre a espionagem e a guerra
fica ainda mais dificil de ser determinada. Conceitualmente, ndo haveria
diferenca, salvo talvez no que diz respeito a danos imediatos, entre um
ato de espionagem, de busca de informacBes econbmicas e
tecnoldgicas, e um ataque tradicional para a obtencdo de um recurso
econdmico. O monitoramento e a guerra cibernética podem alvejar
tantos paises tidos como hostis ou como ameacas imediatas quanto
paises amigos e aliados. Ja sabemos que esse foi 0 caso na interceptagédo
de dados [do governo brasileiro pelos EUA descoberto neste mesmo
ano]. Ndo se pode excluir que o mesmo ocorra com ataques
cibernéticos, provenientes de qualquer quadrante. Essas duas atividades
ilustram em tons muito fortes alguns dos novos desafios da seguranca
internacional (apud TEIXEIRA, 2017).

“Nos Estados Unidos, a guerra cibernética € considerada, hoje, a principal
ameagca a seguranca nacional, maior até mesmo que a rival RUssia, a ameagadora China
ou os extremistas islamicos” (RUDZIT apud GUEDES, BRASIL e PAGANINE, 2012,
p.38). O governo norte-americano tratou esta questdo tdo a sério, “que o Departamento
de Defesa criou sua propria divisdo de combate cibernético”.

Segundo Rudzit, “a divisdo emprega jovens ligados a essa nova realidade para
buscar falhas e formas de minar os sistemas de defesa das poténcias adversarias”. Os
governos reconhecem que as a¢es militares estdo cada vez mais dependentes do aparato
tecnoldgico e os sistemas se tornaram o “calcanhar de aquilhes” das poténcias bélicas.

Na histéria, o tema também ja aparece ha algum tempo em trabalhos em eventos
de grande porte. Na XXVI ANPUH, de 2011, Maynard explicou a atuagdo de grupos nao
estatais:

Aquilo que os militares veem como ciberguerra (guerra de informag&o)
pode ser melhor entendido como ‘ciberativismo’ ou ‘hacktivismo’.
Uma clara evidéncia disto esta no fato de que os ataques dos hackers
tiveram efeitos menores do que os desejados. O objetivo ndo era retirar
as paginas do ar permanentemente, tampouco prejudicar a capacidade
logistica de um pais. Ndo foram paralisados aeroportos, hospitais,
estacBes de metrds ou sistemas energéticos (apud TEIXEIRA, 2017).

Por se tratar de um tema tdo recente e ligado a informagdes confidenciais, o
acesso as fontes € muito restrito. O Café Histdria solicitou a Wahl, na Campus Party

2017 indicar as fontes que ele utilizava em suas pesquisas:

A sugestdo é acompanhar as pesquisas das empresas que trabalham com
seguranga de computacdo como Symantec, a Kaspersky entre muitas
outras que frequentemente elaboram relatérios que podem iluminar essa
area que ainda é muito cinzenta. Além disso, temos os think tanks,
centros de pesquisas, como o CPDOC da FGV e muitos outros, nos
EUA, por exemplo, que produzem material sobre o assunto (apud
TEIXEIRA, 2017).



Wahl alertou: “Nessa area de cibernética e nessa era de redes sociais existem
muitas informac@es falsas. O papel do pesquisador é de ser muito rigoroso com suas
fontes e com sua pesquisa. ”’

Por isso a metodologia de trabalho se valeu da anélise de fontes relacionadas a
guerra cibernética; acessos a sitios especializados em seguranca da informacéo e de
normativos sobre a defesa cibernética do Brasil.

E para o enriquecimento do tema, apresentou-se o estudo de caso sobre a guerra
entre Georgia e Russia, que completou em agosto de 2018 dez anos. E importante destacar
que o desenrolar desse conflito apresentou-se como nova estratégia de guerra,
deliberando-se um ataque cibernético prévio para posterior invasao russa no territorio
georgiano, o que bloqueou os principais canais de comunicacao do pais.

A pesquisa também envolveu a questdo se a guerra cibernética deve ser
entendida como um futuro desdobramento da guerra regular ou irregular, cuja hipotese
tratou de verificar se as transformacGes tecnoldgicas operadas na sociedade moderna
afetam a forma de fazer a guerra.

Outro ponto relevante da pesquisa foi identificar a criacdo de forcas militares
cibernéticas entre diversas nacdes, inclusive o Brasil. O que é uma demonstracdo da
visibilidade do tema nos assuntos internacionais. Além do que, conforme mencionado por

Dutra (2007), existe a necessidade de um despertar do brasileiro para o assunto:

E evidente que a Guerra Cibernética ndo se trata mais de uma ficgéo, na
qual batalhas séo irrompidas por comandantes por detrds de mesas, com
simples acionamentos de botdes (...) A preocupacdo demonstrada por
paises como a China e Taiwan, em criar unidades especialmente
dedicadas ao assunto em suas forcas armadas, e dos Estados Unidos da
América, ao buscar desenvolver doutrina na area, indicam que ndo se
pode mais desconsiderar essa vertente de emprego militar num teatro
de operagdes moderno.

Portanto, o principal objetivo deste trabalho é a apresentacdo de um estudo sobre
guerra cibernética como uma nova forma de conflito mundial, bem como suas
implicagdes na invasao russa no territorio da Georgia no ano de 2008.

O estudo tratou de avaliar os conceitos de guerra regular, irregular e cibernética;
uma andlise historica da internet como um instrumento de guerra, o entendimento do que
seja espaco cibernético e a atuacdo do Comando de Defesa Cibernética do Brasil.

Salienta-se que o assunto tratado tramita dentro do que pode ser considerada a
32 revolucdo industrial que tem como caracteristica sua forte dependéncia tecnologica,

fato que se deve a miniaturizacdo dos componentes eletrénicos e a sua utilizagdo em
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larga escala nos setores da economia, empresarial, comercial, académico e militar, por
meio de computadores, redes de dados e a interconexao do que se pode chamar de mundo
globalizado. Segundo Coutinho (1992, p. 70) a aplicagdo da microeletrénica serviu de
“base para tecnologica comum” para a descoberta de diversos produtos e servigos de uso
industrial, o que permitiu o surgimento de segmentos e setores inovadores na forma de
um “complexo eletronico”, vinculado & area de tecnologia da informacéo.

Desta forma, os capitulos foram organizados conforme o seguinte raciocinio. O
primeiro trata da questdo do relacionamento do Estado com a guerra regular e a guerra
irregular cujo assunto envolve o conceito de guerra, sua arte, as geracdes da guerra
moderna e a guerra irregular e assimétrica. O segundo lida com o assunto sobre a guerra
cibernética propriamente dita que se desencadeia na historia da computacdo, da internet
e do uso da forca militar cibernética. No terceiro, descreve-se um estudo de caso sobre a
guerra entre Georgia e Russia em agosto de 2008 e como ocorreram 0s preparativos para
0 inicio desse enfrentamento que é considerado como um dos primeiros conflitos

cibernéticos desde o fim da Segunda Guerra Mundial e do inicio da internet.

2. ESTADO X GUERRA REGULAR E IRREGULAR

Este capitulo inicia com a revisdo dos conceitos fundamentais para a
compreensdo de como a guerra cibernética relaciona-se com a questéo de conflito entre
Estados e 0 uso da internet como ferramenta militar. Em virtude disso, é essencial o

entendimento de determinadas abordagens relacionadas ao tema guerra cibernética.

2.1. OESTADO E A GUERRA

Para Creveld (2004, p.1) Estado significa “uma entidade abstrata que ndo se pode
ver, ouvir nem tocar” e € semelhante a qualquer corporacdo, ou seja, necessita possuir
uma persona juridica propria, cujo atributo de soberania € reservado somente a ele,
exercendo suas fungfes sobre um determinado territorio. Importante destacar que precisa

da autorizacgdo de outros de sua espécie para ser reconhecido.

“Apds quatro séculos e meio de evolucdo, que comegara por volta de
1300, o Estado talvez seja 0 mais poderoso construto politico e todos 0s
tempos. Contando com forgas armadas permanentes — primeiro, 0S
militares, depois a policia e também o aparato carcerario -, impds ordem
a sociedade, chegando ao ponto em que as Unicas organizac0es capazes
de enfrenta-lo eram outras do mesmo tipo” (CREVELD, 2004, p. 260).
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Em termos de deveres, o Estado possui dois que s@o considerados primordiais
segundo Treitschke (apud Waltz, 2004, p. 120): “o duplo dever de manter o poder no
exterior ¢ a lei no interior”. O primeiro dever diz respeito a questdo que o Estado tem que
ter o cuidado do seu exército e o segundo, que o Estado deve se ater a sua jurisprudéncia,
“a fim de proteger e controlar a comunidade de seus cidadaos”.

Adam Smith também se manifestara da mesma forma, no sentido do Estado se
preocupar “externamente com a defesa e internamente com a justica” (apud WALTZ,
2004, p. 120). Por assim dizer, Weber (2004, p. 527) entende o Estado como uma
comunidade humana presente em um determinado territério, que esse exerce o papel de

“coagdo fisica” na medida do permitido.

“E uma relagdo de dominagio de homens sobre homens, apoiada no
meio da coacdo legitima (quer dizer, considerada legitima). Para que
ele subsista, as pessoas dominadas t&ém que se submeter & autoridade
invocada pelas que dominam no momento dado. Quando e por que
fazem isto, somente podemos compreender conhecendo 0s
fundamentos justificativos internos e 0s meios externos nos quais se
apoia a dominagdo”.

Da mesma forma, Thomas Hobbes, no Leviatd, no capitulo XVII, descreve o
poder soberano como homens que se unem, que concordam entre si em se submeterem-
se aum homem ou a uma assembleia de homens, de maneira voluntaria, “com a esperanca
de serem protegidos por ele contra os outros”. A este poder soberano, Hobbes da o nome
de Estado Politico ou um Estado por instituicéo.

Neste contexto, o ato de guerra® parece simples e facil de se entender e remete seu
entendimento a conflitos armados entre duas ou mais nagdes. E seguindo essa l6gica de
pensamento, a Doutrina de Defesa Militar Brasileira interpreta a palavra guerra como
sendo um conflito no seu grau maximo de violéncia. A depender da magnitude do
conflito, pode envolver a mobilizacdo de todo o poder nacional, com predominancia da
expressdo militar, paraimpor a vontade de um ator ao outro (MINISTERIO DA DEFESA,
2007, p.22).

3 A etimologia da palavra guerra procede do germanico werra, a qual sua variancia sera war em inglés,
cujo significado inicial ndo era de conflito sangrento, mas algo mais na linha da discordancia, que podia
nascer de uma simples discusséo verbal e chegar, no maximo, a um duelo (Dicionarioetimologico, 2018).
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Para Clausewitz* (2017, p.75) a guerra se baseava em um duelo em grande escala,
algo como inimeros duelos sendo travados, por pares de lutadores, formando uma
imagem como um todo. Os lutadores se enfrentavam, com o objetivo de obrigar o outro
a fazer a sua vontade. O proposito imediato € derrotar o seu inimigo de modo a torna-lo
incapaz de oferecer qualquer outra resisténcia. E uma forma de impor a vontade do
vitorioso ao derrotado. Este estado de impoténcia do inimigo é o verdadeiro intuito da
guerra. “A guerra €, portanto, um ato de forca para obrigar 0 nosso inimigo a fazer a nossa
vontade”.

A forma mais classica de se entender o0 que é uma guerra € aquela aprendida nos
bancos escolares, por meio dos livros e filmes tdo disseminados nos meios de
comunicacdo, que envolve a luta armada entre nagdes, povos, tribos ou até mesmo entre
grupos internos; uma hostilidade declarada que também pode significar uma oculta, que
ainda ndo eclodiu em conflito, exemplo da guerra fria entre a Russia e os Estados Unidos.

Waltz (2004, p.50) destaca que “a maldade do homem, ou seu comportamento
improprio, leva & guerra; a bondade individual, se pudesse ser universalizada, significaria
paz”. Segundo 0s pessimistas, a paz é uma meta e um sonho utépico, que seria possivel
sim, uma reforma nos individuos para “trazer ao mundo uma paz duradoura”. Duas
condicdes de Duroselle (2000, p.283) para que haja um conflito internacional:

A primeira se traduz no interesse de considerar um certo objeto de interesse, que
o adquirir é desejavel e que vale a pena correr 0s riscos necessarios para obté-lo; a segunda
diz respeito ao fato que essa decisdo deve ser “acompanhada de reagdo emocional
favoravel ou desfavoravel, pelo menos em uma parte da populacédo que ele controla ou da
populacdo do campo adversario”. No conflito entram em jogo, “uma a¢do € uma reagao”.

Afinal de contas, existe uma extensa literatura sobre a guerra, segundo Magnoli
(2006); o ponto de partida retrocede séculos antes da era cristd, até o mais antigo tratado
militar de que se tem registro: A arte da guerra, atribuido a Sun Tzu® e escrito
possivelmente entre 320 e 400 a. C., aborda o surgimento da guerra verdadeira na China.
Sun Tzu constata que a arte da guerra € importante para o Estado, que lida com a vida ou

4Um veterano prussiano das guerras napole6nicas que aproveitou seus anos de reserva para compor o mais
famoso livro sobre a guerra — chamado justamente Da guerra (KEEGAN, 1993).

® Historiadores e comentaristas antigos e contemporaneos referem-se ao general Sun Tzu como um dos
homens mais versados na arte militar e até na dificil técnica de bem-dispor dos recursos para fazer face as
dificuldades (PUGLIESI apud TZU, 2005).
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a morte; com a seguranca ou a ruina. Portanto, € um objeto de investigacdo que ndo pode

ser negligenciado.

No sistema de Sun Tzu, o recurso as armas devia fazer parte de um
programa mais amplo pelo qual o inimigo seria politicamente atingido,
antes de ser militarmente batido. Era mister, por meio de agentes e
espides infiltrados, criar divergéncias entre o soberano inimigo e seus
ministros, entre chefes e os subordinados, entre a elite e a massa de
suditos, instilando a subversdo e provocando a desmoralizacdo da
autoridade. A guerra como continuacdo da politica (MAGNOLLI, 2006).

O tratado delineado por Sun Tzu é tido como um dos mais antigos do género,
sendo largamente apreciado, had séculos, entre os militares. O texto teria sido fonte
inspiradora do livro vermelho de Mao Tsé-Tung (TZU apud PUGLIESI, 2005, p.09).

Quando o inimigo estiver unido, divida-o. Ataque onde ele estiver
despreparado; invista quando ele ndo o estiver esperando. Estas sdo as
chaves do estrategista para a vitdria. Ndo é possivel discuti-las
antecipadamente (TZU, 2005, p.14).

Torres (MAQUIAVEL, 2011, p. 7) ressalta que o desdobramento do pensamento
maquiaveliano perpassa pela questio que “nido ha nada menos afim entre si, nem tio
dessemelhante quanto a vida civil da militar”, que se levando em consideracdo as
imprescritiveis licdes dos antigos, deve-se se dar conta que “ndo se encontrariam C0iSas
mais unidas, mais afins e que, necessariamente mais se amassem uma a outra” do que
essas, pois tudo o que se fizer com vistas ao bem comum de uma cidade sera vao “se suas
defesas ndo forem bem preparadas.” Isso explica que para Maquiavel o cuidado com a
seguranca € central e critico para a vida civil, e que se negligenciado terd& como
consequéncia inevitavel a ruina das cidades imprudentes, “das que ndo entenderam que
Marte, o deus da guerra, é também — reconheca-se isso ou ndo — o deus da polis”.

Em sua abordagem, Keegan (1993, p. 11) descreve a guerra como algo que
“precede o Estado, a diplomacia e a estratégia por varios milénios”. Para ele, “a guerra é
quase tdo antiga quanto o proprio homem e atinge os lugares mais secretos do coragdo
humano, lugares em que o ego dissolve os propdsitos racionais, onde reina o orgulho,
onde a emocdo € suprema, onde o instinto é rei”. Para Clausewitz a guerra era o
compromisso estabelecido pelos Estados dos quais ele conhecia, que perpassava pelo
respeito a ética dominante, a soberania absoluta, a diplomacia ordenada e aos tratados
legais, “a0 mesmo tempo que se levava em conta o principio superior do interesse de
Estado”.

Clausewitz é considerado um dos poucos tedricos militares, incluindo Sun Tzu,

que conseguiu influenciar grandes nacOes em relagdo aos seus pensamentos modernos
13



sobre estratégia. Seu livro “vom Kriege” (Da guerra) € amplamente utilizado nas
principais academias militares de guerra ao redor do mundo (CREVELD, 1991, p. 35).

Portanto, a condugéo da guerra consiste no planejamento e na conducdo da luta.
Seu entendimento € que a luta ndo consiste em um Unico ato isolado, mas em um ndmero
maior ou menor de atos isolados, cada um deles completos em si mesmos, denominados
“engajamentos”. Essas atividades formam diferentes meios de planejar e executar esses
engajamentos e de coordena-los, de modo a atingir o proposito da guerra. A esse “modus
operandi”, Clausewitz chama de tatica e a outra de estratégia. “De acordo com a nossa
classificacdo, portanto, a tatica ensina o emprego das forgcas armadas no engajamento. A
estratégia, a utilizacdo dos engajamentos para atingir o proposito da guerra” (p. 138).

Ou seja, no entender de Clausewitz a tatica se baseia no uso das forgas armadas
durante o confronto, e parte do principio que o general fard o ordenamento e direcédo
dessas forcas, cujo principal objetivo é a vitdria militar. Enquanto a estratégia fara o uso
dos confrontos a servico da guerra e envolver-se-a no estabelecimento da paz no pds-
conflito, impondo a vantagens para o lado vencedor do conflito. Essa acdo é
desempenhada essencialmente pelo politico. Segundo Lidell Hart (apud STORT], 2009,
p. 18), estudioso e critico da obra de Clausewitz, a estratégia é “a arte de distribuir e
aplicar os meios militares para atingir os fins da politica e a tatica como as medidas
tomadas para 0 emprego e controle desta acdo [da estratégia]”. Hart define a tatica como
a aplicacdo da estratégia e a estratégia como parte de uma grande estratégia.

A grande estratégia, por sua vez, preocupa-se nao apenas com a
delimitacdo do objetivo politico, mas essencialmente com a garantia da
paz em condicOes vantajosas no pos-guerra, assim, ela ndo se esgota na
vitéria militar, mas na consolidacdo da paz e no cumprimento do
objetivo politico. (...). Enquanto o horizonte da estratégia é limitado
pela guerra, a grande estratégia olha mais para frente, preocupando-se
com o0s problemas da paz subsequente. Utiliza 0s instrumentos
necessarios a conduta da guerra e procura evitar os danos, tendo em
vista a paz, preocupando-se com a seguranca e a prosperidade (LIDELL
HART, 1982, p.407, apud STORTI, 2009, p.18 -19).

Creveld (p.97) mencionou que Clausewitz tinha uma grande admiracdo por
Napoledo, considerado por ele, como o “deus da guerra”, e para Napoledo a melhor
estratégia, em primeiro lugar, é sempre ser mais forte que o adversario e ter conhecimento
para atuar em pontos decisivos. Ademais, a estratégia consistia em dois elementos
basicos: gerar a forca em uma mao e usa-la contra 0 oponente com a outra mao (p. 116).
Ou seja, partia-se do principio que gerar a forca era sempre representada por uma

condicdo necessaria para promover a guerra.
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Sun Tzu e Clausewitz estdo unidos pela tese fundamental de que a
gramatica estratégica ndo sé esta ao servico da logica politica, como o
verdadeiro pensamento estratégico estd possuido pelas trés
caracteristicas que Max Weber atribuia ao politico por vocacéao: paixao
pela sua causa, sentido de responsabilidade no que toca as
consequéncias concretas das suas decisdes, e rapida capacidade de
avaliagdo das situacdes, aperfeicoada pela coragem de olhar para o
perigo de frente, e mantendo uma serena distancia perante as coisas e
os homens (SOROMENHO-MARQUES, 2000, apud ABREU, 2006,
p.12).

A visdo de estratégia de Beaufre (1998, p. 28) se difere em certo aspecto da
definicdo apresentada por Clausewitz e de Liddell Hart, que no seu entender a estratégia
ndo se trata somente da arte de empregar as forcas militares para atingir resultados fixados
pela politica, mas a arte de fazer a forga concorrer para atingir os objetivos da politica.
Segundo Beaufre, a finalidade da estratégia “¢é atingir os objetivos fixados pela politica,
utilizando da melhor maneira os meios de que se dispde”. Esses objetivos podem ser
considerados como ofensivos (conquista, impor condicdes onerosas), defensivos
(protecdo do territdrio ou outros interesses) ou para manutencao do status quo politico.

Storti (2009, p.19) descreveu a estratégia como algo que sofre mutagdes, ndo visto
somente como uma tarefa a ser usada em campo de batalha, mas também com a incluséo
de “planejamentos externos, que se vale de taticas que podem ser utilizadas em diferentes
situacdes, como o uso de estratégias de fundo psicoldgico ou ideologico™.

No caso da guerra relampago entre a RUssia e a Georgia em agosto de 2008,
assunto que serd detalhado no préximo capitulo, uma das estratégias e taticas utilizada
pela Russia para subverter a Gedrgia foi o uso de elementos cibernéticos. Segundo Hagen
(2012, p.2) esse conflito foi considerado sem precedentes em termos de guerra, em razao
dos ataques cibernéticos ofensivos realizados terem feito parte de um esforco que
acompanhou as operagdes militares estratégicas e taticas em solo. “Este caso foi um dos
primeiros atos evidentes de guerra cibernética na histdria recente apds os eventos na
Estonia em 20077, que sofreu um ataque de negacao de servico, impossibilitando o acesso
aos sitios governamentais, bancos e midia.

Independentemente se a guerra se da em razéo dos designios de um Estado ou dos
desejos intrinsecos do homem em possuir poder e lutar por sua honra, os conflitos

modernos evoluiram para a perda do monopdlio do Estado e os militares se encontram
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combatendo oponentes ndo estatais. Nesse sentido, Lind® (2005, p. 12) apresenta um

modelo de evolugéo da arte da Guerra - “Quatro Gerag¢des da Guerra Moderna”:

A Primeira Geragdo (Utilizacdo da Massa) é a guerra de linha e coluna
(line-and column) onde as batalhas eram formais e o campo de batalha era
ordenado, com duracdo entre 1648 e 1860 aproximadamente. Criou-se
uma cultura militar de ordem, cuja maioria das coisas que distingue o
militar do civil (uniformes, continéncias, graus hierarquicos) eram
produtos da primeira geragdo com a intencéo de reforcar a ideia de ordem.
A Segunda Gerac¢do (Concentracdo do Poder de Fogo) foi desenvolvida
pelo exército francés na | Guerra Mundial, com objetivo de atrito,
artilharia de conquista e infantaria de ocupagdo. O poder de fogo era
cuidadosamente sincronizado (usando-se planos e ordens detalhados e
especificos) para infantaria, carros de combate e artilharia em uma
“batalha conduzida” onde o comandante era um condutor de orquestra.

A Terceira Geracdo (Manobra) também foi um produto da | Guerra
Mundial, desenvolvida pelo Exército alemdo e conhecida como
“blitzkrieg” ou guerra de manobra. Ela é baseada ndo no poder de fogo e
atrito, mas na velocidade, surpresa e no deslocamento mental e fisico. Ao
invés de “aproximar e destruir”, o lema € “passar e causar o colapso”.

A Quarta Geracao (Conflitos irregulares e assimétricos) caracteriza-se
pelo fato de o Estado perder o monopodlio sobre a guerra. Em todo o
mundo, os militares se encontram combatendo oponentes néo estatais tais
como a al-Qaeda, o Hamas, a Hezbollah e as Forcas Armadas
Revolucionarias da Colébmbia. Quase em toda a parte o Exército estd
perdendo. Nessa guerra, a invasdo de imigrantes pode ser tdo perigosa

quanto a invasdo do exército inimigo.

Lind (2005, p.14) reconhece que os militares estatais talvez ndo possam lidar com

0s inimigos da Quarta Geragdo, ndo importa o que eles fagam, e menciona que talvez a

chave do sucesso na guerra da quarta geragao seja “perder para vencer”.

Parte do motivo porgue as guerras no Afeganistdo e no Iraque néo estdo
sendo vencidas é que as nossas invasdes iniciais destruiram o estado,

® William S. Lind ¢é diretor do Center for Cultural Conservatism of the Free Congress Foudation. Serviu de
assistente legislativo das forgas armadas para o0 Senador Robert Taft, Jr. e também para o Senador Gary
Hart do Colorado. Escreve coluna semanal “On War” online no www.military.com. (LIND, 2005, p. 17).
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criando um feliz campo de caca para forcas de Quarta Geragdo. Em um
mundo onde o estado estd em decadéncia, se for destruido, é dificil
recria-lo (LIND, 2005, p. 14).

Seguindo essa mesma linha de raciocinio, Costa (2017, parte 4, p.01) descreve
que os fatores que definem as geragdes da Guerra Moderna sdo a combinac¢ao do uso de
tecnologias (armamentos, meios de transportes, equipamentos e logisticas) e 0 seu
emprego tatico e para cada alteracdo de tatica pode-se impulsionar novas tecnologias e
com isso uma nova geracdo da guerra podera ser implementada.

Visacro (2009) destacou a existéncia de uma guerra irregular, uma forma antiga
de se combater, que é considerada a mais comum desde meados do século passado. Para
Visacro, terrorismo, guerrilha, insurreicdo, movimento de resisténcia, combate nédo

convencional e conflito assimétrico, sdo exemplos de modalidades de guerra irregular.

“ Um breve olhar sobre as areas de tens@o e as areas conflagradas em
torno do planeta reforcard a ideia de supremacia das praticas
qualificadas como “irregulares”, pois grupos insurgentes, organizagdes
terroristas e faccGes armadas romperam o pretenso monopélio estatal

sobre a guerra, protagonizando os principais conflitos da atualidade. ”
(VISACRO, 2009)

O que difere a guerra regular da guerra irregular, é que a regular é travada entre
exércitos de paises organizados e estaveis, € baseada na separacdo clara entre civis e
soldados e a sua maior caracteristica é o conflito entre Estados. Enquanto que a irregular
coloca o Estado frente a um grupo que quer derrubar um governo instituido, tomar o poder

de forma revolucionaria ou impor uma ideologia (COSTA, 2017, parte 5, p.02).

Obijetivos anteriores como destruicdo de forcas inimigas, conquista e
manuten¢do do terreno passam a ter valor secundario na guerra
irregular, pois o principal agora é a conquista da opinido publica e o
apoio as atividades dos grupos que lutam a guerra irregular. Toda a acéo
armada tem por finalidade, também, atingir um objetivo psicolégico
(COSTA, 2017, parte 5, p.02).

De acordo com o Exército brasileiro, a guerra irregular pode ser entendida como
o conflito armado executado por forgas ndo regulares ou por for¢as regulares empregadas
fora dos padrbes normais da guerra regular, contra um governo estabelecido ou um poder
de ocupagéo, com o emprego de acgdes tipicas de guerrilhas. E a guerra assimétrica como
sendo o conflito armado que contrapde dois poderes militares que guardam entre si
marcantes diferencas de capacidades e possibilidades. Um enfrentamento cujo um dos
lados é bem superior ao outro e 0 mais fraco adota majoritariamente técnicas, taticas e
procedimentos tipicos da guerra irregular (MINISTERIO DA DEFESA, 2007, p.25).
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Em termos praticos, guerra irregular é todo conflito conduzido por uma
forca que ndo dispBe de organizacdo militar formal e, sobretudo, de
legitimidade juridica institucional. Ou seja, € a guerra travada por uma
forca ndo regular.

E licito afirmar, portanto, que a guerra irregular é a mais antiga forma
de guerra conhecida, pois estima-se que as primeiras forcas armadas
combinadas permanentes tenham surgido por volta de 3000 a.C., no
Oriente Médio, e a prética guerreira dentro da coletividade humana,
certamente, antecede esse periodo (VISACRO, 2009)

Costa (parte 5, p.05) destacou que apds os atentados sofridos pelos Estados
Unidos, em 11 de setembro de 2011, ocorreu um aumento nos embates assimetricos, cuja
maior mudanca se estabeleceu nas a¢des observadas nos meios utilizados na conducédo da
guerra, que extrapolam as atividades militares. A guerra assimétrica manifesta-se em
formatos diversos:

e Guerra psicoldgica; guerra econdémica; guerra com armamentos variados
e improvisados; guerra quimica, radioldgica, nuclear ou radioativa; guerra
bioldgica, bacteriolégica ou virdtica; guerra cibernética ou eletrénica;
cooperacdo civil-militar; crime organizado, entre outras. Tendo em vista
que nesse tipo de conflito se busca atingir a moral do adversario, a guerra
psicologica é preponderante, sempre usando técnicas de terror como

atentados e sequestros.

2.2. A EVOLUCAO DA COMPUTACAO NO SECULO XX

Em 1935, a revolugdo do computador comegou efetivamente a realizar-se com a
participacdo de Alan Mathison Turing (1912 — 1954), na época estudante do King's
College em Cambridge. Turing desenvolveu diversos trabalhos importantes que resultou
na fundamentacdo tedrica da chamada “Ciéncia da Computagdo”. Ele formalizou
definitivamente o conceito de algoritmo (FONSECA FILHO, 2007, p.75). “Turing
também desenvolveu um teste para comprovar se um computador possuia ou ndo
inteligéncia artificial” (SARAIVA, 2009). Além disso, durante a Il Guerra Mundial,
Turing foi convocado pela Escola de Cifras e Codigos, cuja tarefa era decifrar mensagens
codificadas do inimigo, mais conhecida como a “Maquina Enigma”. “Quando a guerra
terminou, Turing tinha ajudado a construir um computador, o Colossus, uma maguina
inteiramente eletronica com 1.500 valvulas (...)” (FONSECA FILHO, 2007, p.78).

O Colossus Mark 1 foi considerado o primeiro computador digital programavel,

cuja utilizacdo ocorreu principalmente em consequéncia da Il Guerra Mundial. O
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computador Colossus Mark 2 se tornou o primeiro a ser produzido em série, com 10
unidades no total. No entanto, esse computador fazia parte de um projeto secreto do
governo inglés, o que fez que seus inventores ndo recebessem crédito e o design também
ndo pdde ser aproveitado em outros computadores. O projeto do Colossus acabou na
obscuridade (MORIMOTO, 2011).

Mas os americanos foram mais liberais ao compartilhamento de informacoes e
construiram o ENIAC (Electronic Numerial Integrator Analyzer and Computer) entre os
anos de 1943 e 1945, mas sua operacdo ocorreu somente em 1946, encerrando suas
operacdes em 1955. O ENIAC foi o primeiro computador digital eletrénico totalmente
funcional a ser construido pela Escola Moore de Engenharia Elétrica da Universidade da
Pensilvania - Estados Unidos para atender um pedido do Departamento do Exército
Americano. O computador foi idealizado por J. Presper Eckert’ e John Mauchlye era um
pouco semelhante ao Colosso, embora fosse maior e mais flexivel. Foi projetado para
realizar célculos das tabelas usadas pela artilharia (COPELAND, 2006). Outros
computadores foram construidos, como o UNIVAC | (Universal Automatic Calculator),
em 1951, o primeiro computador comercialmente disponivel.

Desde entdo, houve uma revolucdo do hardware e do software, diversas
linguagens de programacdo foram desenvolvidas e as arquiteturas de maquinas,
principalmente impulsionadas pela invencdo do transistor (1948). Outros equipamentos
eletrbnicos passaram a ter espaco no ambiente computacional, tais como impressoras, as
fitas magnéticas, os discos para armazenamento, etc. Segundo Fonseca Filho (p.123), “os
computadores passaram a ter um desenvolvimento rapido, impulsionados principalmente
por dois fatores essenciais: 0s sistemas operacionais e as linguagens de programagao”.

Todas as transformagdes do computador foram se aperfeicoando ao longo do
tempo, isso se deve ao avanco das areas da matematica, eletrdnica, engenharia da
computagdo. Diana (2018) descreveu a historia da computacdo em quatro periodos:

e Primeira Geracdo (1951 — 1959) — Computadores funcionavam por meio
de circuitos e valvulas eletrénicas. Possuiam o uso restrito, além de serem

imensos e consumirem muita energia.

" Eckert (1919-1995) e um pouco mais tarde John Mauchly (1907-1980), fisico, e Herman H. Goldstine,
matematico, acabaram por tornarem-se 0s principais protagonistas na construgdo do primeiro computador
de uso geral que realmente funcionou como tal, o ENIAC (Electronic Numerical Integrator and Computer)
(FONSECA FILHO, 2007, P.104).
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e Segunda Geracdo (1959 — 1965) - Computadores funcionavam por meio
de transistores, os quais substituiram as valvulas que eram maiores e mais
lentas, mas ainda possuiam dimensdes muito grandes.

e Terceira Geracdo (1965 — 1975) — Computadores funcionavam por
circuitos integrados. Esses substituiram os transistores e ja apresentavam
uma dimensdo menor e maior capacidade de processamento.

e Quarta Geragdo (1975 — até os dias atuais) — Computadores de tamanho
menor e com muita capacidade e velocidade de processamento de dados.
S&o incluidos os microprocessadores com gasto cada vez menor de
energia. Nesse periodo, mais precisamente a partir da década de 90, ha
uma expansao dos computadores pessoais.

Segundo Diana, alguns estudiosos preferem acrescentar a “Quinta Geragao de
Computadores” com o aparecimento dos supercomputadores, utilizados pela Google,
Facebook, NASA, IBM, etc. Nesse periodo ¢é possivel avaliar a evolugdo da tecnologia
multimidia, da robdtica e da internet.

Na década de 60, em plena guerra fria, nascia a ARPANET?, a precursora da
internet, que tinha como objetivo inicial a criacdo de uma rede que fosse indestrutivel aos
bombardeios e que interligasse pontos estratégicos para fins militares, ou seja, centros de
pesquisa e tecnologia e servicos de informacdo nacional. A partir de 1990, o
Departamento de Defesa dos Estados Unidos desmantelou a ARPANET e criou a
NSFNET que se popularizou em todo o mundo, com a denominagdo da Internet,
transformando-se num sistema mundial publico de redes de computadores. A internet
permitiu que qualquer pessoa ou computador, previamente autorizado, pudesse se
conectar, e quando obtida a conex&o, possibilitou a transferéncia de informacéo entre
computadores (BASILIO, p.12, apud NOGUEIRA, 2016).

Atribui-se que a propria internet é fruto da engenharia militar. Um produto da
guerra fria, entre Estados Unidos e a Unido Soviética, cuja funcdo era articular centros de

defesa em caso de um ataque soviético (AZEVEDO, 2001, p.01). Mas o avango

8 ARPANET foi desenvolvida pela Advanced Research Projects Agency — ARPA. A futura rede deveria
abranger todas as localidades das instituicGes financiadas pela ARPA, interligando seus computadores com
sistemas de tempo compartilhado, com o objetivo de reduzir os custos de transmissdo, aumentar a
confiabilidade e, potencialmente, ampliar os objetivos militares nas pesquisas em torno do assunto.
(CARVALHO, p.12, apud NOGUEIRA, 2016).
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tecnoldgico favoreceu também a aplicacdo da internet nos meios universitarios e
comerciais.

No entanto, a internet se tornou um ambiente favoravel para a acdo de pessoas
mal-intencionadas, que tentam obter informacBes dos usuarios para usos ilicitos, como
invadir um computador para conseguir uma senha para um acesso indevido em uma conta
bancéria, conta de e-mail ou um determinado sistema. Também tem servido para
arregimentar um verdadeiro exército de pessoas dispostas a provocar caos nos sistemas
econdmico, bancario, hospitalar, transporte, industrial, comunicacao, entre outros.

Estados Unidos, China e Russia ja dispdem de uma divisao de combate cibernético
em prol da defesa nacional. O governo americano tem empregado jovens ligados a essa
nova realidade para buscar falhas e formas de minar os sistemas de defesa das poténcias
adversarias, pois a guerra cibernética é considerada, neste inicio de século, a principal
ameaca a seguranca nacional. Segundo Rudzit (apud GUEDES, BRASIL e PAGANINE,
2012, p.38) os americanos reconhecem que as agOes militares sdo cada vez mais
dependentes do aparato tecnoldgico; para exemplificar o que pode ocorrer em um campo
de batalha, ele explicou a seguinte situacao:

Quebrada essa estrutura de comando e controle baseada em tecnologia,
para de funcionar a guerra moderna. Vocé esta num tanque, numa tela,
clicando o que outra unidade esta vendo, o que um avido esta vendo. Se
voceé quebra isso, eles param e deixam de funcionar, como essa maquina
de guerra que eles tém. Entéo, tecnologia passa a ser, hoje em dia algo
fundamental (p.38) .

Rudzit destaca que a maioria dos paises estdo empenhados em se preparar para
esta modalidade de guerra, “organizagdes terroristas adorariam quebrar toda a rede de
eletricidade da costa leste americana. Imagine o caos? E se for a rede bancéria? . Ataques
de proporc¢des incalculaveis podem ser realizados por qualquer individuo que detenha
conhecimentos do mundo cibernético e uma Unica pessoa pode desencadear um ataque a
partir de sua casa.

Essa tem sido também uma preocupacéo das forgas armadas brasileiras, o general
Aderico Mattioli (apud GUEDES, BRASIL e PAGANINE, 2012, p.38) tem 0 mesmo
entendimento quanto ao risco de o pais receber um ataque cibernético. Para ele, o fato de
o Brasil ser dependente de diversos programas, aplicativos e sistemas de computadores
de empresas multinacionais, muito desses utilizados nas redes corporativas e
governamentais, pGe a seguranca nacional vulneravel, pois falta ao pais um “simples

programa antivirus genuinamente nacional”.
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O Gabinete de Seguranca Institucional da Presidéncia da Republica (GSI/PR) tem
coordenado uma série de acBes voltadas para a elaboracdo da Proposta de Politica
Nacional de Seguranga da Informagéo (PNSI) com o objetivo de estabelecer uma
estrutura e modelo de governanca para a integracdo e a coordenacdo nacional das
atividades de seguranca da informac&o, em um cenario de crescentes ataques cibernéticos
e elevada interdependéncia das tecnologias da informacéo (GSI/PR, 2018). Os graficos a
seguir demonstram o total de incidentes de seguranca da informacdo reportados ao
CERT.br por ano de 1999 a 2017; os tipos de ataques realizados de janeiro a dezembro

de 2017 e as origens desses ataques de janeiro a dezembro de 2017:

Total de Incidentes Reportados ao CERT.br por Ano
Ano total
2017 833.775
2016 647.112
2015 722.205
2014

=

.047.031
2013 352.925
2012 466.029
2011 399.515
2010 142.344
2009 358.343
2008 222.528
2007 160.080
2006 197.892
2005 68.000
2004 75.722
2003 54.607
2002 25.832
2001 12.301
2000 5.997
1999 3.187
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Figura 2.2.1 — Total de Incidentes Reportados ao CERT.br no Ano (CERT,
2018)




Incidentes Reportados ao CERT.br -- Janeiro a Dezembro de 2017
Tipos de ataque

Outros (0,57%) ¢ Fraude (7,11%)

DoS (26,41%)

Invasao (0,05%)

Web (7,29%)
Scan (53,16%)
Worm (5,41%)
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Figura 2.2.2 — Incidentes Reportados ao CERT.BR — janeiro a dezembro de 2017
(CERT, 2018)

Incidentes Reportados ao CERT.br -- Janeiro a Dezembro de 2017
Top 10 CCs origem de ataques
Incidentes * Este grafico ndo inclui dados referentes a worms.
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Figura 2.2.3 — Incidentes Reportados ao CERT.br — Janeiro a Dezembro de 2017
(CERT 2018)

Legenda dos paises:

BR — Brasil; VN — Vietnd; US — Estados Unidos; CN - China; TW — Taiwan; PK
— Paquistdo; JP — Jap&o, IN — india, FR — Franca; TR - Turquia
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O Grupo de Resposta a Incidentes de Seguranca para a Internet no Brasil é hoje
responsavel por tratar incidentes de seguranga em computadores conectados a rede de
dados em todo territorio nacional.

Atualmente o Brasil possui 0 seu proprio Centro de Defesa Cibernética, que
segundo a doutrina militar brasileira (2014, p.13), o0 assunto é tratado como uma questéo
de soberania nacional, sendo que o pais precisa estar preparado para “contrapor as
ameacas externas, de modo compativel com sua propria dimensdo e suas aspiracoes

politico-estratégicas no cenario internacional. ”

Na atual conjuntura mundial, caracterizada por incerteza, mutabilidade
e volatilidade das ameacas potenciais, bem como pela presenca de
novos atores ndo estatais nos possiveis cenarios de conflito, a sociedade
brasileira, em particular a expressao militar do Poder Nacional, devera
estar permanentemente preparada, considerando os atuais e futuros
contenciosos internacionais. Para tal, medidas deverdo ser adotadas de
forma a capacita-la a responder oportuna e adequadamente,
antecipando os possiveis cenarios adversos a Defesa Nacional.

Existe ainda a preocupagdo em relagcdo ao “aumento do risco de perpetragdo de
ataques por Estados, organizacdes e até mesmo pequenos grupos, com as mais diversas
motivagdes”. Em razdo desses fatos, a Defesa Cibernética tem trabalho em todos os
escaldes de comando por meio da protegéo de ativos de informacéo, de forma a impedir
que o0 oponente exerca a quebra de seguranga da informagéo.

A Estratégia Nacional de Defesa (END) elaborada em dezembro de 2008
“estabeleceu prioridade em trés setores estratégicos para a Defesa Nacional: Nuclear,
Cibernético e Espacial”. Conforme a Diretriz Ministerial n® 14, de 2009 do Ministério da
Defesa, do dia 09 de novembro de 2009, estabeleceu ao Exeército Brasileiro a
responsabilidade pela coordenacdo e pela integracdo do Setor Cibernético. Em 20 de
setembro de 2012, o Decreto Presidencial n°® 7.809 incluiu na Estrutura Regimental do
Comando do Exército, o Centro de Defesa Cibernética.

Neste contexto, observou-se que a mobilizacdo do governo brasileiro para
fomentar a sua defesa cibernética ocorreu no mesmo ano do conflito entre a Russia e a

Gedrgia como se podera verificar no capitulo seguinte.
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3. ESTUDO DE CASO: RUSSIA X GEORGIA

Este capitulo apresenta um breve contexto historico em relacdo ao conflito bélico
ocorrido entre as nagOes da Russia e Gedrgia, em agosto de 2008. Por ultimo, trata da
guerra cibernética a fim de demonstrar como ocorreu o ataque aos servidores de dados da

Georgia e como isso foi usado para uma posterior invasdo do exército russo la.

3.1. RUSSIAE A GEORGIA

A Russia é considerada o pais mais extenso do planeta, possui 11 fusos horarios,
que vai do estreito de Bering, a leste, até o limite com a Estonia, a Oeste. No periodo da
Unido Soviética chegou a ser aproximadamente trés vezes o tamanho do Brasil
(AGUIAR, 2002, p. 203). De acordo com o sitio da Embaixada da Federacdo da Russia
no Brasil, sua area total é de 17.125.178 quildmetros quadrados®. A RUssia faz fronteira
com 18 paises, sua populacéo é de 146 milhdes de pessoas. Moscou € a capital do pais e
a lingua oficial é o russo. Mas a Russia é considerada um estado multinacional, composta
por representantes de 176 nacdes e nacionalidades, de diferentes religides e que falam
mais de cem idiomas.

Apos a revolugdo comunista, formou-se a Unido Soviética, que tipificava uma
federagdo de Estados soberanos, uma unido voluntéria, ndo-exploradora, “um modelo
para uma mais ampla integracdo de outros paises e fragmentos dos impérios europeus”
(SUNY, 2008 p. 86). No entanto, o seu fim ocorreu em 1991 com o golpe que tinha o
objetivo de tirar Mikhail Gorbachev do poder. Boris Yeltsin derrotou os golpistas e
assumiu a posicao de lider politico soviético e assinou em conjunto com a Ucrénia e
Bielorrissia o acordo de Minsk para dissolucdo da Unido Soviética e a criacdo da
Comunidade dos Estados Independentes — CEI (XAVIER, 2010, pag. 10), conforme se

pode verificar no mapa a seguir:

® No sitio da Embaixada da Federagdo da Russia existe um erro ao mencionar a extensdo territorial:
“17.125.178 metros quadrados”, mas em consulta em outras fontes, entende-se que sdo quilémetros
quadrados.
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Figura 3.1.1- a Rissia € o maior pais do mundo. Fonte: Gazeta do Povo, 2011%°

Um dos motivos da Unido Soviética ter perdido a guerra fria com os Estados
Unidos ocorreu por causa do retrocesso tecnoldgico que ela enfrentou nos anos 80. Esse
déficit no campo da investigacdo cientifica e tecnoldgica teve varias causas, uma delas se
deu pela “fuga de cérebros”, milhares de cientistas russos fugiram para paises estrangeiros
em busca de melhores condicdes de vida e trabalho. Outros motivos foram a degradacéo
do nivel de ensino do pais, a corrupcdo, a burocracia, e principalmente a falta de
investimento em pesquisa cientifica e renovacdo no parque tecnologico (MILHAZES,
2009).

Constatada a situa¢do de crise no inicio da década de 80, impGe-se
explicar as razBes da desaceleracdo da economia soviética. Em seu
informe perante a sessdo plenaria do CC do PCUS de 11 de junho de
1985, Gorbatchev denunciou o0 que se seriam as principais mazelas da
economia soviética: atraso tecnoldgico; desperdicio crescente de
matérias-primas e energia; baixa qualidade de muitos produtos
industriais, que acarretava sua baixa competitividade no mercado
mundial; baixo rendimento dos investimentos, excessivos e em grande
parte efetuados em obras inacabadas e uma planificacdo desequilibrada
e crescentemente desarticulada (MANDEL, 1989, p. 25, apud
RODRIGUES, 2006, p.164).

Segundo Rodrigues (2006, p. 179) durante a década de 70 o atraso tecnoldgico da
URSS nédo era significativo no dominio da pesquisa cientifica em relacdo aos paises
europeus, EUA e Japao, pois “os fisicos e matematicos soviéticos destacavam-se entre 0s
melhores do mundo. Os livros de calculo integral e diferencial russos, por exemplo, eram

referéncias, sendo utilizados em cursos de ciéncias exatas em todo o mundo”.

10 https://www.gazetadopovo.com.br/mundo/paradoxo-russo-agzgon438enc8mailberttejo7i/
26



https://www.gazetadopovo.com.br/mundo/paradoxo-russo-aqzgon438enc8m1berttejo7i/

Rodrigues (p. 181) defendeu uma tese contraria ao apresentado por Milhazes, que
ndo foi a falta de nivel cultural e de qualificacdo técnicas dos profissionais soviéticos e
muito menos questdes de falta de pesquisa e de desenvolvimento técnico e cientifico que
levou a estagnacdo da evolucdo tecnoldgica. A sua tese se baseava na questdo que o
sistema soviético ndo conseguiu reproduzir a revolucédo tecnolégica que mudava o mundo
nos anos 80, “pois esta pressupunha um grau minimo de flexibilidade, democracia e
liberdade de informacdo, exatamente aquilo que o sistema negava aos cidaddos
soviéticos. E neste aspecto, demonstrou-se menos flexivel que as democracias
capitalistas”.

Ap6s o fim da guerra fria, os russos trabalharam para se atualizar
tecnologicamente, inclusive teriam atuado nos assuntos norte-americanos, como ocorrido
nas eleicbes de 2016. Segundo Arraes (2017, p.3) “especula-se que Moscou teria
conseguido acesso ao cadastro dos votantes, ao infiltrar-se em uma das empresas —
terceirizadas — responsaveis pela organizagdo do pleito”. Para exemplificacdo, Arraes
argumentou que uma forma de embaracar o processo eleitoral havia envolvido o longo
tempo para verificagdo da identidade dos eleitores em distritos tipicamente democratas,
conforme pesquisas realizadas. 1sso desmotivou o voto de cidad&os que se depararam com
longas filas, pois nos EUA o voto ndo € obrigatorio e a eleicdo nao € feriado nacional.
Arraes (2017, p.2) considerou a doutrina Gerasimov!! como “alcunha destinada a
caracterizar acOes, ou melhores ingeréncias, algures pelo segmento da contrainformacéo
através de meios recentes ¢ sofisticados como o cibernético”.

Ja a Georgia fica localizada na regido da Europa Oriental e faz fronteira com a
Rassia, Turquia, Arménia, Azerbaijdo e o Mar Negro. Possui um territorio de 69.700
quilémetros quadrados. Atualmente, a populacéo é de cerca de 3.718,20 milhdes, segundo
0 censo de 2017, do Escritorio de Estatistica Nacional da Georgia. A capital e principal
cidade € Thilisi.

Em 1918, a Gedrgia se declarou independente com a Revolucdo Russa. De 1919-
1920, a Ossétia do Sul combateu a Gedrgia com apoio bolchevique. Em 1921, a Georgia
foi conquistada pelos comunistas. Somente em 1991, a Gedrgia declarou independéncia

e a Unido Soviética apoiou os separatistas da Ossétia do Sul. No ano seguinte, um cessar-

11 Doutrina Gerasimov em referéncia ao oficial general chefe do Estado Maior da Russia desde 2012
(ARRAES, 2017, p02).
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fogo interrompeu a guerra civil, com Ossétia do Sul e também Abecasia mantendo
regimes autbnomos com a presenca de forcas russas autorizadas no acordo. Em 2004,
Mikheil Saakashvili assumiu a presidéncia da Georgia e buscou a reunifica¢do do pais e
aproximacdo com Unido Europeia e OTAN.

No entanto, no més de abril de 2008, a crise entre a Gedrgia e a Russia piorou,
sendo que a Russia estabeleceu lagos com areas pro-Moscou. Por fim, em agosto de 2018,
a Gedrgia atacou a Ossétia do Sul no dia 7; no dia seguinte, a Russia invadiu a Georgia.

As imagens a seguir demostram como eram 0s mapas do periodo de incorporacéao
do Império russo das terras do Caucaso, a independéncia da Gedrgia e posteriormente a

separacgdo da Ossétia do Sul e Abecésia em 1992,

Gedrgia e Russia tém relagio conflituosa g i
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Figura 3.1.2 — Gedrgia e Russia tém relacdo conflituosa desde os tempos dos
czares (GIELOW, 2018)
3.2. CONFLITO BELICO E A GUERRA CIBERNETICA
O conflito entre a Russia e a Geodrgia ndo apenas envolveu a regido como a Ossétia
do Sul, como também teve repercussdo sobre a regido da Abecéasia. Tanto a Abecasia
quanto a Ossétia do Sul governam-se como Estados independentes e buscam ha anos obter
0 reconhecimento de sua soberania pelo governo georgiano e pela comunidade

internacional, que as consideram parte da Georgia (RANDIG, 2008).
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Segundo Ramina (2010, p. 3693), a ofensiva russa no Caucaso foi defendida por
alguns como um retorno as politicas da antiga Unido Soviética, ou seja, 0 renascimento
do poder econdmico, politico e militar da RuUssia, que havia saido da experiéncia
comunista aniquilada, constituindo uma nova realidade na regido. Para Freire e Siméo
(2014, p. 92) a guerra na Georgia no verao de 2008 teve como elemento central o fato da
Russia “se afirmar no espaco pos-soviético perante a ingeréncia crescente ocidental, e
acima de tudo, perante um conjunto de politicas e acles liderados pelos EUA em
particular”, o que colocava em risco a seguranca da Russia. A exemplo do projeto do
escudo de defesa antimissil e a ampliacdo da alianca ao espaco dos paises da CEI.

Quando Mikhail Saakashvili foi eleito presidente da Geodrgia em 2004, os lacos
com os Estados Unidos foram fortalecidos e as inten¢des eram de se aproximar da OTAN
que tinha como promessa a incorporacdo da Ossétia do Sul e Abecéasia. Ocorreu que em
2008 a Russia que na época o primeiro-ministro era Vladimir Putin estabeleceu relactes
formais com as duas regibes separatistas, integradas economicamente ao pais apesar de
serem consideradas pela ONU como parte da Georgia” (GIELOW, 2018, p. A18). Em 8
de agosto de 2008, a Russia atacou a Gedrgia em resposta a tentativa desse pais de
reincorporar pela forca, a regido da Ossétia do Sul (MIELNICZUK, 2013).

O que talvez ndo tenha sido previsto por Saakashvili foi a reacéo russa.
No dia seguinte, ataques aéreos comecaram e 70 mil homens
mobilizados para um exercicio militar no norte do Caucaso entraram
em acdo com outros 9.000 soldados separatistas. Navios russos no mar
Negro foram acionados e, ao fim do conflito, soldados de Moscou ja
ocupavam territério georgiano fora das duas areas separatistas. Os cerca
de 25 mil homens de Saakashvili estavam perdidos (GIELOW, 2018,
Al8).

Para que a ofensiva russa ocorresse, houve uma preparacao de invaséo, sobretudo
depois do refor¢o de tropas russas acima dos seus niveis habituais, de multiplas violacdes
do espaco aéreo georgiano por avides russos, a derrubada de aparelhos georgianos de
vigilancia sem piloto e de um exercicio militar em larga escala perto da fronteira
(KAKACHIA, 2008). Cercade 1.100 pessoas, sendo que 400 delas eram civis, morreram
no conflito e aproximadamente 200 mil perderam seus lares (GIELOW, 2018, A18).

A matéria do G1, de 19/08/2008, noticiou o inicio do ataque russo contra a
Geodrgia - “Bombardeio virtual de hackers” - que comecou no dia 20 de julho. Segundo

especialistas, foi a 12 vez que agdo o ataque cibernético coincidiu com guerra real.

Semanas antes de comecarem a cair bombas reais na Georgia, um
pesquisador de seguranca no sublrbio de Massachusetts, nos
EUA, assistia a um ataque contra o pais no ciberespaco (...).
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Outros especialistas em internet nos Estados Unidos dizem que os
ataques contra a infraestrutura da rede da Georgia tiveram inicio em 20
de julho, com barragens coordenadas de milhdes de pedidos —
conhecidos como ataques distribuidos de negacéo de servico (ou DDaoS,
na sigla em Inglés) — que sobrecarregaram certos servidores georgianos.
O governo da Gedrgia culpou a Russia pelos ataques, mas 0S russos
negaram envolvimento.

Essa matéria relatou ainda que o ataque de negacéo de servico no més de julho de
2008 pode ter sido um ensaio para uma guerra cibernética assim que os disparos
comecaram entre Georgia e Russia. Korns e Kastenberg (2009, p.1) relataram que trés
semanas depois, no dia 8 de agosto, especialistas em seguranca da informagé&o observaram
um segundo grande ataque de DDoS contra os sitios eletronicos da Gedrgia. Analistas
verificaram que este ataque coincidiu com o movimento de tropas russas na Ossétia do
Sul em resposta as operagdes militares realizadas no dia anterior pelas tropas georgianas
na regido. No dia 10 de agosto, os ataques de DDoS tornaram inoperante a maioria dos
sitios governamentais da Georgia. “Durante essa fase, os ataques distribuidos de negagao
de servigo foram particularmente levados a cabo por botnets*?” (SHAKARIAN, 2011, p.
67).

De acordo com Handler (2012, p.224), o objetivo principal da campanha de ataque
cibernético russo era dar suporte a invasdo russa na Georgia, tendo como alvo a
infraestrutura principal. A escalada de ciberataques foi significativo: 54 sitios eletrénicos
da Gedrgia ficaram inoperantes. Os alvos eram todos voltados para produzir beneficios
para as forcas militares russas e incluiam atingir os setores da imprensa e as areas de
comunicacgdo que a principio em uma guerra convencional seriam o0s primeiros pontos a
serem atingidos por misseis ou bombas no inicio dos combates. Por meio da negacdo de

acesso a imprensa e aos sitios governamentais, 0s ataques cibernéticos atingiram sitios

12 Uma botnet é uma rede de computadores conectados a internet [chamados de “zumbis” ou “bots”
(diminutivo de robot ou robd — N. do T.)] e infectados por um aplicativo conhecido como malware. O
malware permite que o servidor de “comando e controle” envie comandos a esses bots. Botnets sdo
comumente utilizadas para langar mensagens eletrdnicas de campanhas publicitarias (spam), mas também
podem ser usadas para iniciar ataques de negacao de servico em larga escala. Tipicamente, o “sequestro”
dos computadores zumbis ocorre da mesma maneira que as infeccbes com outros tipos de virus (por
exemplo, mensagens eletrénicas e paginas falsas, falsos enderecos eletrdnicos, documentos infectados).
Para que ndo seja detectada, a comunicacdo do computador de comando e controle com os computadores
zumbis pode ser conduzida por meio de canais aparentemente inocentes (como um canal normalmente
utilizado para bate-papos on-line). Organizac¢Bes criminosas, como a Russian Business Network (RBN),
usam e alugam botnets para uma variedade de propdsitos. As botnets usadas no violento ataque contra os
sitios internet na Georgia eram afiliadas a organizagdes criminosas russas, incluindo a RBN7
(SHAKARIAN, 2011, p. 67).
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criticos importantes para a comunicacdo entre as tropas e a populacdo georgiana, que ndo
sabia ao certo o que estava sendo atacado tanto no espaco cibernético como em territério.
Situacdo que dificultou a coordenacéo efetiva de um contra-ataque da Georgia.

De toda forma, os ataques cibernéticos limitaram a resposta efetiva das forcas da
Gedrgia as operac0es cinéticas da Russia. Além do mais, os ataques cibernéticos tiveram
um impacto psicoldgico importante na populacdo local, criando péanico e confusdo
(HANDLER, 2012, p.224). Para Mshvidobadze (apud Giles 2011, p. 46) a Russia
vislumbrou a capacidade cibernética como ferramenta de guerra da informacéo articulada
com o sistema de inteligéncia, contra inteligéncia, maskirovka®3, desinformagcéo, guerra
eletrbnica, desativacdo do sistema de comunicagdes, degradacdo de suporte de
navegacao, pressdo psicoldgica e destruicdo da capacidade computacional do inimigo.

As taticas de guerra utilizadas por ambos os lados desencadearam uma variedade
de “operagdes de informacdo” - em inglés, Information Operations (I0). Pela Russia,
utilizou-se de operacdes de rede de computadores - em inglés, Computer Network
Operations (CNO) cujo objetivo era desativar os sitios da Gedrgia. Nesse contexto, a
estratégia russa e as operagdes taticas se destacavam ao lidar com vulnerabilidades de
seguranca da informacéo e uso de defesa de rede de computadores - Computer Network
Defense (CND) (BARKER, FERMAINT, NEFF, 2013, p.3).

O mesmo entendimento € apresentado por Giles (p. 51) que identificou como
“tropas de informag¢do” (Information Troops) nas forgcas armadas russas para fins de
operacdes de informacdo. Panarin (apud Giles) chamou de Forcas Especiais de
Informac&o (Information Special Forces) que deveriam “preparar operagdes efetivas sob
condigdes potenciais de crise”, cuja orientagao era cobrir todos os aspectos das operagdes
de informagdo, incluindo o CNO. “O objetivo é certamente, criar centros que envolveriam

os chamados ataques de “hacker” em territorio inimigo” (p.51).

O pessoal das Tropas de Informacéo deve ser composto por diplomatas,
peritos, jornalistas, escritores, publicitarios, tradutores, operadores,
técnicos em comunicagdo, web designers, hackers, e outros... Para
construir uma rede de contramedidas de informacdo, é necessario
desenvolver um centro para determinar a criticidade e a importancia da
informacdo a respeito do inimigo, inclusive como elimina-los
psicologicamente, e como conduzir uma guerra eletrdnica, uma guerra
psicoldgica, um sistema de contrapropaganda e operagdes de rede que
inclua treinamento de hacker (BBC MONITORING, apud Giles, p.52,
traducdo nossa).

13 E 0 antigo sistema de camuflagem soviético (KEATING, 1981, p.4).
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O envolvimento de CNO na guerra contra a Georgia foi negada pelo governo
russo, mas o chefe da Seguranca Nacional da Gedrgia, Eka Tkeshelashvili, afirmou em
2009 que “(...) existem diversas evidéncias que esses ataques foram diretamente
organizados pelo governo da Russia” (SHACHTMAN, 2009, 1, apud BARKER,
FERMAINT, NEFF, 2013, p.4). Shatchman ainda destacou a questdo da Gedrgia ter
sofrido ataques de rede de computadores (Computer Network Attacks — CNA) trés
semanas antes dos disparos dos primeiros tiros. Uma unidade de consequéncias
cibernéticas dos Estados Unidos (U.S. Cyber Consequences Unit — USCCU) reportou 0s

Segu intes eventos:

Quando os ataques cibernéticos comegaram, ndo havia nenhum
indicativo de qualquer fase de reconhecimento ou mapeamento, mas 0s
pacotes de dados foram direcionados para desativar as websites sob
ataques. Isso indica que o reconhecimento e as escritas de scripts de
ataques tinham sido realizados com antecedéncia (USCCU, 2009, 3,
apud BARKER, FERMAINT, NEFF, 2013, p.04, traducdo nossa).

De acordo com Hollis'* (apud HADDCIK, 2014, p.2), as unidades de inteligéncia
russa fizeram o reconhecimento de sitios importantes e fizeram infiltragdo nas redes
militares da Gedrgia e nas redes governamentais em busca de dados Uteis para a realizagdo
dos ataques. O governo russo também organizou milicias cibernéticas russas, hackers
irregulares de fora do governo com o objetivo de dar apoio as operacdes taticas militares
e governamentais. Foi um periodo que tanto o governo como as milicias cibernéticas
atuaram para desestruturar o espaco cibernético georgiano.

Mesmo com todas essas informacdes disponiveis, ndo se pode comprovar ao certo
o envolvimento da Russia nos ataques cibernéticos a Gedrgia, devido a dificuldade de se
localizar com exatiddo de quais redes de computadores partiram esses ataques. Por esse
motivo, Moscou mantém a sua versdo de negar qualquer envolvimento no “apagido”
cibernético da Gedrgia (BARKER, FERMAINT, NEFF, 2013, p.5).

Enquanto isso, a capacidade de defesa cibernética da Gedrgia foi bastante limitada
e realizada de forma dispersa; a barreira de protecdo das redes de computadores néo foi
eficiente para deter os ataques. A primeira resposta da Gedrgia ao grande volume de
atividades em sua infraestrutura de internet foi estabelecer mecanismos de filtragem para
bloqueio de qualquer endereco IP (internet protocol) russo que acessasse as redes

georgianas. Hagen (2012, p.10) apresentou algumas consideragdes sobre a andlise

14 David Hollis, analista sénior de politica do Gabinete da Subsecretaria de Defesa para a Inteligéncia e
oficial da reserva do exército do Comando Cibernético Americano.
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realizada pela unidade de consequéncias cibernéticas (U.S. Cyber Consenquences Unit)
gue menciona que a maioria dos ataques sairam de servidores de dados da Russia e que
os bloqueios realizados pela Georgia foram facilmente contornados, pois os hackers
utilizaram servidores de outros paises para continuar a desestabilizar os sitios da Georgia.
Evidenciou-se também que o governo da Gedrgia contatou de imediato a Estonia
na esperanga conseguir apoio em relacdo a sua vasta experiéncia apds os ataques
cibernéticos sofrido no ano anterior, ja que ndo havia nenhuma organizagéo internacional
que pudesse orienta-los. A Unica contramedida defensiva realmente eficaz que os
georgianos alcancaram sucesso foi conseguir manter alguns canais de informacéo abertos
ao publico por meio da transferéncia de ativos de rede e hospedagem de sitios em
servidores de outros paises, como os Estados Unidos, Estdnia e Polénia. Essas medidas
muitas vezes foram realizadas por terceiros, como empresas privadas. O sitio da
presidéncia da Georgia foi transferido para os servidores da Google na Califérnia. O do
Ministério da Defesa para uma empresa privada em Atlanta, o do Ministério das Rela¢Ges
Exteriores para servidores da Estonia e a Pol6nia autorizou a hospedagem dos sitios
georgianos nos servidores do governo polonés (TIKK et al apud HAGEN, 2012, p.11).
Segundo Clarke e Knake (apud HAGEN, 2012, p.11) a empresa americana Tulip
Systems ofereceu seus servicos a Georgia com o objetivo de possibilitar o acesso aos
sitios do pais, mas sem aprovacdo do governo americano. Ap6s o fim do conflito, a

empresa relatou que também sofreu ataques cibernéticos em seus servidores de internet.

A reacdo georgiana aos ataques russos consistiu, primeiramente, na
filtragem de enderecos IP russos. Contudo, os hackers russos se
adaptaram rapidamente e usaram servidores ndo russos ou enderecos IP
falsificados. Os georgianos, entéo, transferiram muitos de seus sitios
para servidores localizados fora do pais (principalmente nos Estados
Unidos). N&o obstante, mesmo esses servidores no exterior
permaneceram suscetiveis a exploragcdo por inundacdo, devido ao
grande volume de forca bruta empregado no ataque russo
(BUMGARNER E BORG apud SAKARIAN, 2011, p. 69).

Korns e Kastenberg (apud HAGEN, 2012, p.12) mencionaram que se na época do
conflito se existisse uma legislagdo internacional que tratasse da soberania do espaco
cibernético, o simples fato de usar servidores de dados de outros paises poderia ter
potencializado e ampliado a escalada do conflito. Os ataques em grande escala aos bens
de um pais geralmente exigem o envolvimento do governo. Essa realocacdo de ativos
cibernéticos poderia ter envolvido os Estados Unidos, a Pol6nia ou a Estonia no conflito

russo-georgiano, politica ou militarmente. Questdes como derrubar sitios de internet sdo
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muitas vezes considerados crimes cibernéticos. Korns e Kastenberg alegaram que essas
classificagOes deveriam ser reconsideradas caso fossem aplicados como ferramenta de
guerra e ndo simplesmente como crime comum. O uso de ativos cibernéticos abriria novo
precedente nessas operacgdes e precisaria ser tratada no futuro por causa da sua capacidade

de envolvimento de outros atores em um confronto, o que impactaria a neutralidade.

4. CONCLUSAO

A pesquisa apresentada no trabalho quanto a guerra cibernética ser futuro
desdobramento da guerra regular ou irregular, o estudo de caso demonstrou que ela
ocorreu em ambos os desdobramentos. Em relacéo a hipotese, constatou-se ser factivel
que as transformacdes tecnoldgicas operadas na sociedade moderna afetaram a forma de
fazer a guerra.

Especificamente, verificou-se que a Russia iniciou semanas anteriores & invasdo
da Georgia grande ataque cibernético e manteve esta tatica de guerra irregular durante o
processo de ocupacdo no territdrio da Gedrgia, com a finalidade de “isolar e silenciar”
0s georgianos. A populacdo enfrentou uma derrota significativa, que se manifestou no
ambito psicoldgico e da informacdo, pois ficou incapacitada de transmitir ao mundo o
que ocorria.

Mesmo tendo durado pouco, a guerra regular foi vencida pelas forcas russas que
utilizaram combates pesados, aéreos, navais e terrestres, para subjugar o poderio militar
georgiano. Nesse caso, o0 combate bélico foi inevitavel, com baixas para ambos os lados.
Infere-se que o ataque cibernético servira de ferramenta militar para qualquer conflito
internacional e ndo se dard somente no @mbito militar, mas tera a participacdo do civil
nacional, estrangeiro e empresarial, como se verificou neste estudo. Ou seja, civis que
estejam envolvidos em uma causa ideoldgica ou simplesmente que estejam interessados
em usar os seus conhecimentos como uma forma de lograr lucros. E também por
empresas que estejam engajadas com a tecnologia da informacéo e de telecomunicagdes.

Muito embora Moscou negue a sua participacdo no ataque cibernético a Gedrgia,
conclui-se que a Russia foi beneficiada pelos seus efeitos e essa é uma possibilidade
factivel de continuar acontecendo em conflitos futuros. O fato é que 0 modus operandi
de planejamento e tatica de guerra devera ser ajustado quanto ao reconhecimento e

vigilancia cibernéticos, tendo como base a capacitagdo do inimigo na area cibernética.
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A licdo aprendida é que um pais deve saber, a par da defesa convencional,
proteger-se dos ataques cibernéticos; se for possivel isso, saberd também valer-se do

instrumento do atacar seu adversario com sucesso.
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