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RESUMO

E um privilégio de poucos viver em uma cidade e usufruir das experiéncias por ela
concedidas. A rua e os muros da cidade substituem a limitada tela e a cerimdnia dos
museus no suporte necessario as expressoes individuais e coletivas transpassadas
pelas subjetividades contemporaneas. Cameras de vigilancia permeiam o cotidiano,
pois estar visivel é condi¢do essencial para a dominagao. No Distrito Federal, desde
abril de 2018, tornou-se obrigatoria a implementacéo de sistemas de biometria facial
no transporte coletivo. Dados biométricos adquiridos via Lei de Acesso a Informagao
foram arrebatados na intervengao urbana Face Recognition (2018), que questiona o
direito a cidade e a imagem dos usuarios de Onibus. Apontamentos acerca dos
processos de vigilancia e contra vigilancia, ocupagdo da cidade e corpos em

transito.

Palavras-chave: vigilancia; contra vigilancia; biometria facial; direito a cidade; gu da

cei; lei de acesso a informagao;



ABSTRACT

It is a privilege of few to live in a city and to enjoy the experiences it has granted. The
street and the walls of the city replace the limited screen and the ceremony of the
museums in the necessary support to the individual and collective expressions
pierced by the contemporary subjectivities. Surveillance cameras permeate everyday
life, because being visible is an essential condition for domination. In the Federal
District-Brazil, since April 2018, the implementation of facial biometrics systems in
collective transportation has become mandatory. Biometric data acquired through
the brazilian Access to Information Law were snatched in the urban intervention
Face Recognition (2018), which questions the right to the city and the image of bus
users. Notes on the processes of surveillance and counter surveillance, occupation

of the city and bodies in transit.

Keywords: surveillance; counter surveillance; facial biometry; right to the city; gu da

cei; Access to Information Law;
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INTRODUCAO

Acostumados com a paisagem regida pelas fronteiras impostas por interesses
privados, vivemos por transitar constantemente entre o coletivo e o particular. Entre
as ruas e os condominios. Muitas sdo as pessoas que somente tém seus corpos
como propriedade, algumas dessas despreziveis quando comparadas aos bens
classificados pelo mercado. Propriedades violadas em diferentes niveis, a depender

de condigdes fisicas e sociais.

E um privilégio de poucos viver em uma cidade e usufruir das experiéncias por ela
concedidas, como acessar com facilidade o espaco publico. Porém, deve-se
ressaltar que grandes centros urbanos adotam uma légica de reciprocidade para
com a forga de trabalho, mas restringem o lazer para os individuos que a
compdem. Dessa maneira, o grau de repressao as apropriagcdes de terra varia de

acordo com a posigao de cada invasor na piramide social.

Acessar a cidade tem hora, preco e regides bem delimitadas. Depender do
transporte dito publico é depender de estruturas monopdlicas de lucro negado e
desconhecido. O consumo da propria arte, cultura e lazer é delimitado pelos formas
de acesso aos centro culturais, parques, festas, teatros etc. A circulagao pela cidade
passa a estar fadada aos periodos de funcionamento estabelecidos e que
fundamentam-se somente na garantia da mé&o de obra nos postos de trabalho

dentro dos horarios ditos comerciais.
Para além de ter ou nao ter, o “ser ou ndo” dado por William Shakespeare pode ser

assimilado as reflexdes dos individuos que intervém no espago urbano

questionando suas proprias existéncias, dificuldades e protocolos institucionais. Ser
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ou ndo ser um interventor? Ser ou ndo ser um marginal impositor'? Compor ou ndo

compor a paisagem?

A rua e os muros da cidade substituem a limitada tela e cerimbnia dos museus no
suporte necessario as expressdes individuais e coletivas transpassadas pelas
subjetividades contemporaneas. A arquitetura das grandes cidades, assim como a
vigilancia exacerbada, colocam o ser humano em uma escala opressora que,
alinhada ao sentimento de ndo pertencimento e n&o representagao politica, aflora

desejos de revolta e justica social.

A vigilancia distribuida nos centros urbanos e as tecnologias de informacéo e
comunicagao (TICs), nas quais os celulares estdo incluidos, nos torna potenciais
alvos de analises e agdes minuciosas possibilitadas pelo grande numero de dados
gerados a partir de uma existéncia em uma sociedade cada vez mais dependente

das maquinas.

O incébmodo, a consciéncia e/ou preocupagdo com as leituras e julgamentos que
s&o realizados nos levam a tratar com zelo nossa performance e imagem. Mesmo
quando nao zelamos pela fabricagdo de uma imagem, em acgdes rotineiras por
exemplo, todas os apetrechos acoplados a nds, assim como as pulsdes corporais

incontrolaveis, podem revelar o que queremos silenciar.

A rejeicao da vigilancia tal como ela esta imposta provoca processos de “vigilancia
inversa”, que seria uma estratégia de apropriacdo das ferramentas de controle
social para fins de observacdo daqueles que observam. Considerando-se que as
cameras de vigilancia ja permeiam os meios de transporte coletivo, andar de 6nibus,

transitar pela cidade, pode ser um evento impossibilitado a gosto do Estado.

' Na obra Seja Marginal Seja Herdi (1968), Hélio Oiticica marca o inicio do movimento chamado de
marginalia ou cultura marginal, que passou a fazer parte do debate cultural brasileiro, a partir do final
de 1968, durando até meados da década de setenta. O artista foi acusado de fazer apologia ao
crime. A marginalidade é considerada uma forma de transgress&o dos valores conservadores e
burgueses, identificados com o regime militar, aliado a idealizagdo do mundo do crime, como mundo
produzido pelas contradigbes da sociedade.
http://memoriasdaditadura.org.br/obras/seja-marginal-seja-heroi-1968-de-helio-oiticica/index.html
Acessado em 26 out. 2018.
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No Distrito Federal, desde abril de 2018, tornou-se obrigatéria a implementacéo de
cameras ligadas a um sistema de biometria facial acima dos validadores
responsaveis por liberar ou ndo a passagem de usuarios do transporte coletivo
diante das catracas. Respaldando-me na Lei 4.990/20122, que regula no DF o direito
constitucional de acesso a informagao, fui a primeira pessoa a solicitar tais imagens

para fins ndo policiais.

Dados biométricos adquiridos via Lei de Acesso a Informagao foram arrebatados na
intervencgao urbana Face Recognition (2018), que questiona o direito a cidade e a

imagem dos usuarios de 6nibus.

PROBLEMA DA PESQUISA

Como investigar a eficiéncia do Estado na gestéo, tratamento e fornecimento de
dados obtidos em bancos de dados geridos pelo governo e alimentados, de forma
impositiva, pelas populagdes que estao sob tutela? Como intervir no espago urbano
com exposicao e questionamentos sobre a obrigatoriedade de captura de imagens
dos usuarios de 6nibus durante seus transitos pela cidade? Como alertar para o
poder de descricdo dos individuos por meio de imagens e seus possiveis usos em

situagdes desfavoraveis aos grupos sociais vulnerabilizados?

Como problematizar a acessibilidade e mobilidade dos usuarios de transporte
coletivo do DF? Como contrariar a relagao binaria de acesso negado ou autorizado
amparado pelas catracas e validadores? Como abalar a estabilidade do sistema de
biometria facial? Como utilizar as informagdes fornecidas por organizagdes
burocraticas para empoderamento das massas? Como avaliar a eficacia na
concessao de informacbdes aos cidaddos? Como compartilhar instrumentos e
possibilidade de acesso a informacdao? Como avaliar uma comunicagao

organizacional com viés publico?

2"ei 4990 - Regula o acesso a informagdes no DF."
http://www.fazenda.df.gov.br/aplicacoes/legislacao/legislacao/TelaSaidaDocumento.cfm?txtNumero=
4990&ixtAno=2012&ixtTipo=5&txtParte=.. Acessado em 26 out. 2018.
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Como produzir artisticamente uma intervengcdo que problematize a vigilancia
contemporanea? Como despertar a consciéncia de que os aparelhos de vigilancia
nao se limitam aos dispositivos moveis e midias sociais? Como advertir para a
capacidade vigilante dos equipamentos inseridos e esquecidos no cotidiano? Como
revelar o funcionamento e resultados obtidos por um sistema de biometria facial?
Como expandir as fotografias de um sistema de biometria facial em intervengéo no

espaco urbano publico? Como incentivar um protagonismo cidadéo?

Como compartilhar ideias sobre mobilidade urbana durante o transito das pessoas
pela cidade? Como efetivar uma acéo que seja lida como n&o cotidiana e poética
num espago cotidiano? Como observar aqueles que observam? Como questionar a
constante exposicdo de uma imagem expondo-a ainda mais? Como reivindicar
privacidade em um regime de visibilidade obrigatéria? Como questionar o controle
exercido sobre os nossos corpos? Como acautelar para a permeabilidade da
tecnologia? Como interligar vigilancia e direito a cidade e a imagem? Como

entrelacar arte e comunicagao?

Todas essas perguntas constituem as motivagdes para a elaboracdo do problema
de pesquisa aqui proposto. Propde-se pensar uma intervencao no cotidiano urbano
através da performance, construgdo e apropriagcdo de imagens que despertem a
consciéncia da populagao para as complicacdes ligadas a vigilancia e cerceamento

da circulacédo urbana em Brasilia.

JUSTIFICATIVA

Cidades sao compostas por fluxos comunicacionais complexos e diversificados,
sendo assim, analisar e promover acdes com viés artistico representa um
aprofundamento acerca das proprias relacbes de emissdo e recebimento de
informacdo. A mensagem ¢é transmutada, mas leva consigo um discurso
desenvolvido antes, durante e depois de sua concepg¢ao. Um conjunto de signos

organizados e, muitas vezes, detentores de um conceito.
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Ainda que a arte seja uma maneira de organizar informagdes expressivas de um
sentimento Unico e que ndo se traduz por completo nas logicas tais como
conhecemos, ela tem a virtude de comunicar algo. Comunicar no espacgo urbano,
independente da linguagem utilizada, garante que as mensagens ali incorporadas

serdo, de alguma forma, recebidas pelas pessoas em transito.

A contribuicdo aqui posta impulsiona um pensamento acerca de uma comunicagao
menos objetiva na emissao de suas mensagens e mais interligada ao fazer artistico.
Reconhece a poténcia de expressodes e intervengdes no cotidiano urbano para além
da acgdes publicitarias ja saturadas. Promove reflexdes para a apropriagdo de

produtos comunicacionais abrindo possibilidades de expansao dos mesmos.

Esta pesquisa é pertinente a Comunicagéo Social com habilitagdo em Comunicagao
Organizacional, pois questiona como as organizagdes contemporaneas configuram
relagbes de poder por meio da gestdo de uma vigilancia proporcionada pelo
favorecimento de iniciativas capitalistas atreladas ao Estado. Ao mesmo tempo,
propde-se a testar a eficiéncia das instituicbes na concessdo de dados obtidos a

partir dessas imposicoes.

Reforga como podemos nos empoderar dos instrumentos juridicos para investigar e
vigiar o Estado em suas associagbes de dominagao e controle. Explora como os
sistemas de vigilancia, nos quais as tecnologias de informagao e comunicacao estao
incluidas, produzem uma grande capacidade de dados capazes de importunar uma

vida revoltosa e socialmente vulneravel.

OBJETIVOS
Esta pesquisa tem como propdsito o desenvolvimento de uma intervencao urbana
que questiona os sistemas de vigilancia no ambito do transporte coletivo,

respaldando-se na ideia de contra vigilancia®. Entendimento sobre os instrumentos

3 A contra vigilancia aqui posta assinala formas de resisténcia as atuais formas de vigilancia
perpetradas por governos e empresas, como assinala Marx (2003).
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de controle acoplados ao cotidiano das pessoas dependentes de organizagdes

burocraticas para transitar e ocupar a cidade.

Busca, de forma mais especifica, analisar a ideia de dominio sobre os corpos e
performances, testar a eficiéncia e analisar imagens fruto dos sistemas de biometria
facial, indagar sobre direito a imagem e a cidade, bem como praticas e condutas
que possam representar processos de vigilancia inversa. Expandir o pensamento

sobre comunicagao organizacional para além da prépria nogdo de comunicagao.

Visa, ainda, reivindicar, via Lei de Acesso a Informacdo, um dado adquirido de
forma impositiva pelo Estado favoravel as dominagdes privadas e as desigualdades
alimentadas pelas instituicbes, bem como a observagao quanto a efetividade e
desempenho na execucéao de tal dispositivo legal. Objetiva também protagonizar um

processo relacionado a comunicagao publica na figura de cidadéo.

Expressar sentimentos de revolta e indignagao relacionados a mobilidade urbana,
distribuicdo espacial, processos de desigualdade e minorizagdo, no sentido de
sobressair determinados grupos para manutengdo de privilégios, bem como
relacionados a experiéncias desgastantes durante tentativas de resolver

impedimentos ocasionados pela rigidez das burocracias e protocolos mandatorios.

Tenta acoplar as externas dindmicas sociais camadas de representacido de
raciocinios e inteligéncias. A arte de uma comunicagao singular, que reflete a
subjetividade incapaz de expressar por completo os pensamentos e fluxos
propulsores de quem somos em exteriorizagdes do mundo interno intrinseco a cada

ser.

Objetiva, ainda, salientar para o Estado que existe resisténcia a suas imposicoes e
manifestar a poténcia que temos de abalar os sistemas de controle, seus atores e
falsas designagdes de inexisténcia de protagonismo popular. Disputar poder e
evidenciar as praticas e produtos resultantes das obriga¢des postas e internalizadas

por se darem de maneira compulsoria.
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Procura intervir no espago urbano de forma a modificar a paisagem, mesmo que
efemeramente, com uma composi¢gao dindmica e complexa. Inserir mensagens
inesperadas em regides de transito intenso. Ocupar espagos. Explorar capacidades
de estruturar diferentes areas do conhecimento e saberes em agdes arquitetadas.

Contribuir para a construgdo de uma autenticidade criativa.

REFERENCIAL TEORICO

Cidade para quem?

O direito a cidade esta sob posse das “maos de uma pequena elite politica e
econdmica com condicbes de moldar a cidade cada vez mais segundo suas
necessidades particulares e seus mais profundos desejos” (HARVEY, 2014, p. 63).
Embora a cidade seja o lugar onde pessoas de todos os tipos e classes se
misturem, ainda que relutante e conflituosamente, para produzir uma vida em
comum (HARVEY, 2014, p. 134), os direitos de ir e vir e de ocupar a paisagem
urbana sdo manipulados pelo Estado para manutencédo de privilégios e narrativas

hegemonicas.

A acessibilidade — a qual pode ser provida pelo transporte publico — é o valor de uso
mais importante para a terra urbana, na medida em que confere acessos diversos a
todo o conjunto da cidade (SILVEIRA; COCCO, 2010). Para Raia Junior (2000), a
acessibilidade esta relacionada com o potencial disponibilizado pelo sistema de
transporte publico e uso do solo para que diferentes pessoas desenvolvam suas
atividades. Cada pessoa possui uma condigao de deslocamento pela cidade, ou

mobilidade urbana, singular.

A disputa pelo espacgo gera o conflito fisico, acarretando a negociagéo desse espago
pautada pelo poder real ou imaginario de cada ator social envolvido
(VASCONCELOS, 1985). As familias de baixa renda tém uma mobilidade limitada e
consomem menos espago. Por outro lado, familias de renda mais alta se
transportam de maneira mais rapida, ao serem detentoras de um veiculo, podendo

realizar mais viagens e consumir mais espac¢o (VASCONCELOQOS, 2001).
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Fica implicita a presungédo de que o local de transformagdes politicas € também o
local de transformacdes artisticas (PEIXOTO, 1999). A questédo do tipo de cidade
que queremos nao pode ser separada da questao do tipo de pessoas que queremos
ser (HARVEY, 2014), das expressdes artisticas que carregam consigo as mais
profundas inquietagcbes e posicionamentos. Por isso, 0os grupos que sofrem com a
tirania das relagbes desiguais de poder passam a apropriar-se do espago urbano

para construir e compartilhar suas préprias narrativas e vivéncias.

Concordo com Ranciére (2005, p. 59) que os enunciados politicos ou literarios
fazem efeito no real e definem modelos de palavra ou de agdo, mas também
regimes de intensidade sensivel. “Tragam mapas do visivel, trajetorias entre o
visivel e o dizivel, relacbes entre modos do ser, modos do fazer e modos do dizer”.
A arte como senso critico evocado por uma sensibilidade capaz de tomar o corpo e

a alma na busca por uma expressao identitaria.

Na sociedade moderna, todos os individuos e suas expressdes coletivas, mesmo
sem o saberem ou se darem conta, fazem parte da esfera publica. Essa esfera para
qual os individuos olham e se sentem instados a produzir opinides, agir, trabalhar,
criar, comportar-se, sempre par rapport a outrem (SALES, 2004). Opinides

encobertas de criagdes e criagdes com opinides implicitas e promotoras de debates.

As caracteristicas atuais de cada lugar sdo importantes, a reengenharia fisica e
social e a organizagao territorial desses lugares sao armas nas lutas politicas
(HARVEY, 2014). Além da "participagdo sensorial corporal”, a participagao dos
espectadores também acontece de forma "semantica", produzida a partir do papel
de "proposicionista", ou "empresario" ou mesmo "educador" assumido pelo artista
(OITICICA, 1967). Participagédo que introduz nos corpos coletivos imaginarios linhas

de fratura, de desincorporacdo (RANCIERE, 2005), em menor ou maior intensidade.

Intervengbes artisticas como a pichagdo, graffiti, lambe-lambes, adesivos,

performances etc., a0 mesmo tempo que transportam uma vivéncia para um estado
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de observagdo em um corpo itinerante, sdo representacdes de discursos, ideias,
grupos e causas que buscam cada vez mais um protagonismo subversivo. A
juventude pobre produz ousadamente e comete algumas transgressdes e

incivilidades aqui e acola, estas sempre séo lidas como violentas (SALES, 2004).

Quem nao é visto, nao é alvejado

Pixar um muro, além de sublinhar a cenografia urbana do suporte accessivel e de
risco, com dificuldades de acesso, vigilancia, agregando tragcos de um jogo de
risco-limite ao préprio ato da escrita (RUSSI, 2009), é considerado ato ilegal pela Lei
Federal de Crimes Ambientais n° 9.605/98, que admite detencdo de trés meses a
um ano e multa para quem infringir os preceitos da estética higienista. Escritas que,

assim como outras, utilizam o espacgo urbano para penetrar e ocupar mentes.

O desejo de conquistar visibilidade no espago publico, em contrapartida,
aprofunda-se no inicio do século XX, primeiro, com a grande imprensa e o
fotojornalismo, e, posteriormente, em plena era da industria cultural, com a televisao
- aparelho por exceléncia de veiculagdo de imagens, cuja presencga nos domicilios
democratiza o direito a olhar e a expectativa de ser visto. (SALES, 2004)

Foi-se o tempo em que a visibilidade era associada somente as grandes
celebridades com presencga permanentes nos meios de comunicagao em massa. Os
autores marginais, por muitas vezes, prezam pela n&o relacdo entre suas
identidades e obras de forma a evitar desdobramentos punitivos. As manifestagdes

de grupos invisibilizados acabam por seguir uma légica de anonimato.

A ascensao da internet possibilita que qualquer pessoa empenhada seja vista por
milhares de espectadores em potencial. Diferentes grupos adotam para si padroes
que julgam serem os ideais a serem seguidos por toda a sociedade, ocasionando
em uma exposic¢ao fisica e/ou psicolégica dos mais diversos atores e atrizes da

esfera publica que com eles relacionam-se.

A fama individual, para ser alcangada, exige um esforgo incessante e vigilancia sem
trégua que ndo promete descanso e pressagia uma vida cheia de ansiedade,

autocritica e possivelmente auto-reprovacao (BAUMAN, 2008, p. 52). Na
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comunicagcdo em rede, o0 excesso de centralidade egdica torna-se exponencial e
pode contribuir facilmente para disturbios de interpretagéo ou literalizagéo, tendendo

frequentemente para o surgimento da parandia (HILLMAN, 1994).

Ha quem se expresse por meio da intervengao urbana e ha quem se expresse por
meio dos avatares possibilitados pelas midias sociais, que exigem uma intensa
conquista e manutencao das redes nelas conquistadas. Investimentos em diferentes
personas sao realizados na tentativa de experimentar diferentes representacdes de

emissao de informacgao representativas de uma complexidade.

A chegada da internet pbés ao alcance de cada fulano, beltrano e sicrano um feito que
antes exigia as incursdes noturnas de uns poucos grafiteiros treinados e
aventureiros: transformar o invisivel em visivel, tornando gritante e dissonantemente
presente o negligenciado, ignorado e abandonado — em suma, tornando tangivel e
irrefutavel o ser e o estar no mundo. (BAUMAN et al, 2009, p. 99)

Aventurar-se no mundo da visibilidade exige coragem, pois estar visivel viabiliza
perturbagdes concebidas por quem apodera-se das imagens projetadas, de forma a
deforma-las interiormente quando as recebe. E preciso autenticidade e
espontaneidade. Performar é saber-ser comandante de uma presenca e uma
conduta no mundo (ZUMTHOR, 2007), misturando comportamento e expresséo
artistica. Quanto mais se conhece a personalidade de alguém, mais se conhece os

“varios eus” 14 presentes.

As midias sociais, assim como a moda e as artes, sdo utilizadas “para criagao de si,
dando a luz modalidades subjetivas e corporais especialmente afinadas com
diversos modos histoéricos de perceber, vivenciar e compreender o mundo” (SIBILIA,
2008). Segundo Sibilia (2008), a profusdo de telas multiplica ao infinito as
possibilidades de se exibir diante dos olhares alheios e, desse modo, tornar-se um
eu visivel. E performar “consiste em fazer alguma coisa - ou, simplesmente, ser ou

parecer alguém - tendo a certeza de estar sendo observado” (SIBILIA, 2010).
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Modalidades subjetivas e corporais estdo sendo criadas e desenvolvidas a todo
instante, sendo impossivel conhecé-las por completo. Uma vida dedicada a procura
da identidade é cheia de som e de furia (BAUMAN, 2003). O controle da producéao
de uma imagem propria acaba por ter a industria como parametro, assim, aflorando

julgamentos e a necessidade de validagéao.

Somos objeto de conhecimento para nés mesmos e para os outros, um objeto que
fala a verdade sobre si mesmo, a fim de se conhecer e ser conhecido; um objeto
que aprende a operar transformacdes em si mesmo (DREYFUS; RABINOW, 1995,
p. 192). Uma vida de experimentagdo identitaria e imagética, de transito entre

diferentes tribos e aparéncias. Do roqueiro ao funkeiro, do sertanejo ao gospel.

Sherry Turkle (1995) observou o desenvolvimento de identidades multiplas nas
situacbes de interacdo mediadas por computadores e a relacdo delas com a
‘pessoa como um todo”. Tendo ciéncia dos diversos dispositivos de vigilancia

integrados as nossas vidas, estariamos nés sempre performando algo?

Para Foucault (1996), o corpo esta diretamente mergulhado num campo politico; as
relagdes de poder tém alcance imediato sobre ele; elas o investem, o marcam, o
dirigem, o supliciam, sujeitam-no a trabalhos, obrigam-no a ceriménias, exigem-lhe

sinais. Na disciplina, sdo os suditos que tem que ser vistos (FOUCAULT, 1996).

Embora a Internet possibilite realizar um desejo de autoexposi¢do, nao so
permitindo a vigilancia, mas tornando-a uma experiéncia que instaura um outro
modo de subjetivacdo (PARRA, 2009), nem todas as pessoas querem ser vistas,
lembradas, sentem-se confortaveis ou colhnem os frutos de uma vida na visibilidade
propiciada na contemporaneidade. Principalmente aquelas que estdo questionando
as normatividades por meios de atos revolucionarios, como é o caso da intervengao
urbana. O Estado, no entanto, esta constantemente fortalecendo o seu poder
disciplinar, que impde aos que submete um principio de visibilidade obrigatéria.
Estado minimo no que tange os direitos humanos, mas maximo na vigilancia e

controle.
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Todo e qualquer tipo e exemplo de vigilancia serve ao mesmo propdésito: identificar
os alvos, localiza-los e/ou concentrar-se neles (BAUMAN et al, 2013, p. 72).
Bauman declara que ao aceitarmos uma ag¢ao, somos da mesma forma compelidos
a aceitar os riscos a que ela esta inevitavelmente associada. E quando essas acdes
sdo impostas e n&o aceitas, mas carregam consigo riscos direcionados a liberdade

individual e a privacidade? O que é perigoso?

Desde crianga estamos sendo moldados para responder as expectativas de nossos
pais e consequentemente da ordem dos ditos valores tradicionais. Aprendemos a
lidar com o castigo na infancia para que, quando adultos, estejamos introduzidos
nas peniténcias que estamos sujeitos por ndo obedecermos o sistema. Dia apos dia
estamos cada vez mais préximos do que seria 0 modelo de um aparelho disciplinar
perfeito, que permite que um unico olhar veja tudo constantemente (FOUCAULT,
1996).

Estar visivel é condigdo essencial para a dominagdo. Ocultamos nossas
obscuridades para que sejam executados padrdes impostos socialmente e
internalizados desde a infancia. Na sociedade do controle os individuos tornaram-se
“dividuais”, divisiveis, e as massas, amostras, dados, mercados ou “bancos”
(DELEUZE, 1992).

Ficamos sempre na retaguarda. A vigilancia distribuida (BRUNO, 2013, p. 17)
introspecta a ideia de uma observagao constante. Na familia, escola, priséo e, até
mesmo no transporte coletivo, nos policiamos, em um processo de autovigilancia
acentuado pelos diversos outros mecanismos de vigilancia, para manter a
normalidade. Assim, acabamos por também vigiar aqueles com os quais
compartiihamos espacgos propiciando a propagagcao do poder e da ordem

estabelecida.

Nossos sinais sao constantemente analisados pela vigilancia multifacetada, com
registros de legitimagdo superpostos e com uma significagdo social e subjetiva

plural, que reune seguranca, cuidado, temor, suspeicdo, prazer, entretenimento,
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pertencimento, conforto, performatividade, entre outros (BRUNO, 2013, p. 21).

A subjetividade moderna, no recolhimento de uma profundidade, pode prolongar o
olhar normalizador ou lhe resistir, se romper com a identificagdo que o legitima. Esta
intimidade e esta privacidade, recolhidas numa interioridade, podem sempre ser
sequestradas e olhadas pelo poder normalizador na forma da ma-consciéncia ou da
consciéncia doida, culpada. Mas elas também podem se subtrair e se opor a
vigilancia, fazendo da relativa invisibilidade e privacidade da intimidade um lugar de
questionamento e liberdade (BRUNO, 2013, 63-64).

A intimidade nunca foi tdo valiosa nesta realidade onde o mundo privado e publico
entrelagcam-se constantemente. O controle pelas mensagens emitidas por nossos
corpos tornam-se cruciais quando existente a preocupagéo por gerir as mensagens
que se quer emitir e que, de alguma forma, mais ou menos deturpadas, seréo
recebidas. O corpo humano é a primeira “midia” em todo processo comunicacional
(KAMPER, 1998).

A vestimenta também é uma categorizacdo. A moda é um exemplo dos artificios
que usamos para sentir o prazer de sermos olhados (LIPOVETSKY, 2009),
percebidos de acordo com os cddigos dos quais nos apropriamos. Uniformes sao
estampados por rostos que representam o publico interno de determinadas
organizagdes. Os diferentes “looks do dia” enquadram nossas imagens nos grupos

de aparéncia reconhecida.

O corpo que habitamos €& um territério. A autovigilancia provinda da seguranca
almejada pelos corpos acarreta em emolduramento das identidades em padrdes
fisicos, sexuais e/ou morais aceitos pelas organizagbes e pelas camadas
dominantes na sociedade. O esforgo organizado para trazer a tona subjetividades
produtivas e uteis conduz a internalizagdo do controle (ROSE, 1999a, apud
CRUBELLATE, 2017, p. 5), que seria uma incorporagdo de padrdoes e praticas

delimitadas pelas elites.

As informacgdes que emitimos no cotidiano ndo mediado pelas maquinas passam a
se cruzar com as que emitimos virtualmente. A dependéncia dos smartphones e a

ascensao da internet das coisas faz com que a tecnologia saiba mais de nés do que
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nés mesmos. Voluntaria e muitas vezes inconscientemente, dispostos a
experienciar novidades, abrimos m&o de nossa privacidade, do direito as
informagdes que nos pertencem.

A nudez fisica, social e psicoldgica esta na ordem do dia, pois 0s que prezam pela
invisibilidade tendem a ser rejeitados, postos de lado ou transformados em
suspeitos de um crime (ENRIQUEZ, 2004, p. 49, apud BAUMAN et al, 2013, p.27).
Somos todos igualmente vitimas e suspeitos potenciais, assim como a consciéncia
da vigilancia representa simultaneamente seguranga e ameaga (BRUNO, 2008). A
vigilancia carrega consigo uma poténcia de autoritarismo, especialmente contra

minorias e populacgdes vulneraveis (LYON, 2013).

Algoritmos e sistemas que utilizam-se de inteligéncia artificial ilustram como os
softwares alimentados por informagdes humanas e preconceituosas podem tomar
decisdes discriminatodrias. Tendo em vista que a automacgao esta para tornar-se um

acontecimento diario, estariamos a beira de um segregacionismo maquinico?

A Lei Geral de Protegdo de Dados Pessoais* brasileira (Lei n° 13.709), publicada
oficialmente em 14 de agosto de 2018 e em vigor a partir de fevereiro de 2020, foi
debatida pelo Congresso Nacional por oito anos. Segundo o artigo 1° da normativa,
a Lei tem “objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural”’. A
redacao elaborada segue padrbes de regulamentos similares, como o0 € o0 caso da
europeia General Data Protection Regulation (GDPR), no tratamento de dados pelo

Estado e pelas instituicdes privadas.

No texto da Lei, considera-se dado pessoal toda informagao relacionada a pessoa
natural identificada ou identificavel. H& uma subcategoria intitulada dado pessoal
sensivel, que refere-se aos dados pessoais sobre origem racial ou étnica, convicgéo

religiosa, opiniao politica, filiacdo a sindicato ou a organizacao de carater religioso,

4".13709 - Planalto." 14 ago. 2018,
http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/L13709.htm. Acessado em 26 out. 2018.
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filoséfico ou politico, dado referente a saude ou a vida sexual, dado genético ou

biométrico.

O artigo 7° elenca que o tratamento de dados pessoais somente podera ser
realizado nas hipoteses de consentimento do titular; cumprimento de obrigacdo legal
ou regulatéria; para  execugcdo de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos; realizagdo de estudos por 6rgao de
pesquisa, garantida, sempre que possivel, a anonimizagdo dos dados pessoais;
quando necessario para a execugao de contrato do qual o titular seja parte; para o
exercicio regular de direitos em processo judicial, administrativo ou arbitral; para a
protecdo da vida ou da incolumidade fisica do titular ou de terceiro; para a tutela da
saude; quando necessario para atender aos interesses legitimos do controlador ou
de terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais do

titular que exijam a protecéo dos dados pessoais; ou para a protegado do crédito.

A figura do controlador seria a pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisdes referentes ao tratamento de dados
pessoais. E interessante analisar que a Lei ndo se aplica para fins exclusivamente
particulares e nao econémicos, jornalistico, artisticos e académicos. Além de isentar
sua aplicacao para abarcar o tratamento de dados pessoais relacionada a defesa
nacional, segurancga publica, seguranga do Estado e para atividades de investigagao

e repressao de infragdes penais.

Captamos que embora mantenham-se as liberdades para tratamento de dados em
questdes artisticas e de cunho académico e/ou jornalistico, as brechas relacionadas
as questbes de seguranga publica concedem ao Estado a liberdade de
administracdo das bases de dados como bem quiserem. Em um cenario autoritario
e ditatorial, por exemplo, qualquer pessoa que, de alguma forma, aja contra os
parametros do sistema, podera ser vitima do conjunto de informagdes geradas pela

vigilancia.
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Investidas

O medo da violéncia gerada pela incompeténcia do Estado em manter seus povos
com o minimo de dignidade, faz com que o discurso de seguranga baseado na
opressao policial e vigilancia seja cada vez mais difundido e aceito. Uma
manipulagdo deliberadamente terrorista da necessidade de seguranga (VIRILIO,

1996). A rejeicao da vigilancia tal como ela esta imposta torna-se emergente.

Bezerra, Pimenta e Ormay (2014) afirmam que reposicionar as tecnologias tendo os
individuos como sujeitos de seus usos € uma forma de desafiar e problematizar a
vigilancia através do “reflexionismo”, ou seja, de se apontar um espelho para quem
vigia e, assim, confrontar a acdo de organiza¢des burocraticas. Pratica que, em
menor ou maior escala, também é realizada pela arte, ativismo e jornalismo. O
artivismo seria um foco de analise dirigido as sobreposigcdes e intersecgdes entre

experiéncia politica e experiéncia estética (GIOVANNI, p. 15).

Essa vigilancia inversa, ou contra vigilancia (MARX, 2003) relacionada a
neutralizagdo e resisténcia aos sistemas de vigilancia, serve de base para
produgdes artisticas que trazem verdades e abalam as estruturas governamentais
muitas vezes intocadas. Resistir a vigilancia também €& um processo de

contra-inteligéncia. Defesa contra a espionagem vinda das instituigdes.

E certo que muitas artistas j4 se aventuraram em produzir ou acoplar aos seus
trabalhos os veiculos de comunicagao para inserir-se e/ou questionar os fluxos
comunicacionais mais influentes, assim como outras esferas de poder. Embora a
militdncia seja bem sucedida na micropolitica, ela acaba por ndo se atentar ou
conseguir articular acbes de facil execucdo e passiveis de alcangar um grande

numero de pessoas.
A obra de Cildo Meireles, “Insercdes em circuitos ideoldgicos” de 1970, é exemplo

de um desses feitos bem sucedidos, pois o artista apropria-se de garrafas

retornaveis de Coca-Cola e cédulas de dinheiro para inserir suas questbes, de modo
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a interferir na relagdo que outras pessoas terdo com os objetos quando colocados

novamente em circulagao.

Brighenti (2010) denomina as experimentagcdes e praticas artisticas que tém a
vigilancia como tematica principal de Surveillance art ou Artveillance. Este seria um
campo de investigacdo que lida com os regimes de visibilidades contemporaneas.
Segundo ela, os modelos de visibilidade podem ser divididos em visibilidade de
reconhecimento, visibilidade de controle e visibilidade de espetaculo (BRIGHENTI,
2008). A visibilidade apoia-se na apresentagcao de um rosto e/ou outros simbolos

identitarios nas interagdes sociais, sejam elas on ou offline.

Nos Estados Unidos da América, onde, assim como no Reino Unido, os sistemas de
vigilancia encontram-se em estado de proliferagdo avangada por decorréncia de
ataques terroristas. Sendo assim, grupos articulam-se para interromper a
normalidade por meio de atos contra vigilancia. O Surveillance Camera Players®
talvez seja um dos mais relevantes. Com uma primeira acdo datada de 1996 em
Nova York, a turma ocupa espacos urbanos com performances e protestos diantes
de cadmeras de vigilancia, de forma a questionar a presenga dos aparelhos na

cidade, colocando-os em evidéncia. Corpos vigiados como corpos vigilantes.

Mapas com localizagdo de cameras, manifestos, registros de performances, dicas e
manuais compdem o website desta organizagdo que conquistou cobertura midiatica
e expandiu-se para outras cidades e paises como Turquia, Italia, Lituania e Suica.
Em declaragédo de 2001°, o grupo afirma que utiliza-se da visibilidade, das aparigdes
publicas, das entrevistas com a midia e do proprio website para “explodir o cinico
mito de que apenas aqueles que sao ‘culpados de alguma coisa’ se opdem a serem

vigiados por olhos desconhecidos”.

5 "NOT BORED!." http://www.notbored.org/index1.html. Acessado em 26 out. 2018.
6 "Surveillance Camera Players - Not Bored." http://www.notbored.org/the-scp.html. Acessado em 26
out. 2018.
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Na busca por explorar como somos representados pelos sistema de vigilancia, o
artista mexicano Rafael Lozano-Hemmer, em colaboragdo com o polonés Krzysztof
Wodiczko, criou a instalagdo “Zoom Pavilion”. O experimento utiliza-se de
algoritmos de reconhecimento facial e cameras de zoom para detectar a presenga
dos participantes e projetar sequéncias de imagens ampliadas de todos os corpos

no espaco interativo.

Com excecgéo dos circuitos fechados de televisdo (CCTV em inglés), comumente
utilizados em estabelecimentos comerciais por possibilitarem a visualizacdo em
tempo real das imagens que estdo sendo capturadas, o acesso as nossas imagens

no banco de dados dos sistemas de vigilancia sdo quase que inalcangaveis.

Em seu video “Sorria!l” (2017), o artista brasiliense José de Deus critica a
onipresenga das cameras com filmagens de cameras de supermercados. “Como
resposta a esse aspecto opressor e implacavel das cameras de vigilancia, eu
também as vigio, olhando dentro dos olhos delas, e eu registro seus atos com minha

propria cdAmera. Camera versus camera”, afirma o artista em seu site®.

Fig. 01: José de Deus, Sorria! (frame), 2017.

" "Rafael Lozano-Hemmer - Project "Zoom Pavilion".
http://www.lozano-hemmer.com/zoom_pavilion.php. Acessado em 26 out. 2018.
8"José de Deus - Sorrial." https://cargocollective.com/josededeus/Sorria. Acessado em 3 nov. 2018.
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Truculéncia e biometria facial no transporte coletivo

Foi-se o tempo que somente admiravamos a paisagem e as mudancas dos
percursos diarios despreocupadamente nos meios de transporte coletivo. Corpos
marginalizados ndo podem circular por areas centrais durante a noite. Acesso

negado. Desca e volte a sua localidade de origem. Ameacas impedidas de circular.

O cruzamento de banco de dados pode utilizar-se de imagens das carteiras de
identidade, de motorista, escolar ou aquelas capturadas na recepcédo de
condominios para identificar e localizar. Os aparelhos celulares que nos
acompanham, quando colocados nos bolsos ou mochilas, ndo servem para captura
de imagens, embora a emissdo de uma localizagdo continue em funcionamento.

Faz-se necessario outros olhos, sejam eles mecanizados ou nao.

A obrigatoriedade de cessao de dados acaba por tornar-se cada vez mais rotineira e
internalizada. E perdida a liberdade de auto-apresentacdo em publico abrangida
pela privacidade, mantendo a ocultagdo de outros aspectos de si mesmo
(BUCHMANN et al, 2013, p. 20). A vigilancia é inimiga da liberdade e todos os
dispositivos que nos olham a integram, inclusive os outros corpos com 0s quais

interagimos.

Sistemas biométricos estdo sendo acoplados nas diversas estruturas dos centros
urbanos para manutencao do poder intervencionista do Estado. Como afere Bruno
(2013), o vinculo entre seguranga e vigilancia € naturalizado a tal ponto que
costuma-se identificar territdérios seguros como territorios vigiados. As préprias

cameras de vigilancia sdo comumente intituladas “cadmeras de seguranga”.

Caracteristicas como a forma de andar e digitar, assinatura, caligrafia, odor,
tamanho da orelha e outras que sejam especificas da fisiologia e comportamento de
cada individuo nao escapam de deciframento. Os sistemas biométricos podem
assumir diferentes capacidades de leitura, sendo as mais comuns biometria de
impressao digital, geometria da mao e dedos, facial, de iris e de voz (JAIN; ROSS;
NANDAKUMAR, 2011).
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Utilizados pela primeira vez na China do século XIV, os sistemas de biometria s6
chegaram no ocidente a partir do século XIX. O relato do explorador e escritor
espanhol Jodo de Barros afirma que comerciantes chineses usavam papel com tinta
para que as pudessem estampar suas impressdes digitais com finalidade de poder
diferencia-las (SAEED; NAGASHIMA, 2012). Nao é atoa que, hoje, a China conta
com um avangado sistema de vigilancia com cerca de 200 milhbées de cameras

CCTV (de circuito fechado de TV) e espera superar os 300 milhdes até 2020°.

A biometria facial no transporte coletivo, por exemplo, j4 é uma exigéncia em
diversas cidades  Dbrasileiras, a exemplo de Curitiba-PR, Santos-SP,
Pernambuco-PE, Jodo Pessoa-PB, Rio de Janeiro-RJ e Brasilia-DF, a qual darei
mais énfase por vivenciar e acompanhar de perto. Sistemas esses instalados com a

justificativa de coibir fraudes nos usos de gratuidades concedidas.

Os sistemas de transporte inteligente, assim como os sistemas de biometria que os
compdem, passam a ter sob posse informacgdes descritivas das pessoas e de seus
transitos pela cidade. A tirania inerente ao exigir que as pessoas revelem totalmente
quem sao (BUCHMANN et al, 2013, p. 20) é exercida quando somos obrigados a

ceder nossos dados biométricos para utilizar o transporte coletivo.

O transporte coletivo deveria ser de fato publico e livre para todos. A acoplagao de
mais uma barreira representada pelas cameras dos sistemas de biometria infla
ainda mais o controle exercido pelo Estado e vai de encontro aos interesses

privados das empresas responsaveis pela movimentacdo de milhares de pessoas.

Os sistemas biométricos de reconhecimento de face podem operar em dois modos
distintos (HONG, 1998; ZHAO, 2003; JAIN, 2004), para verificagcdo, ou face
authentication (YANG, 2002), e identificacdo de individualidades. Utilizando-se de

% "Inside China's Dystopian Dreams - The New York Times." 8 jul. 2018,
https://www.nytimes.com/2018/07/08/business/china-surveillance-technology.html. Acessado em 24
out. 2018.
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uma tecnologia de reconhecimento facial, ante uma multiddo de um show pop com
mais de 60 mil pessoas, o governo chinés conseguiu identificar, localizar e prender

um homem procurado por “crimes econdmicos™°.

Os sistemas de verificacdo de biometria facial sdo os mais utilizados no controle de
acesso a transportes coletivos, como é o caso dos 0Onibus. Estudantes, idosos e
pessoas com necessidades fisicas especiais, ao utilizarem suas cartdes que
possibilitam o transito gratuito dentro dos parametros estabelecidos, passam pela
checagem de alinhamento entre as imagens cadastrais e as que estdo sendo

capturadas no momento da utilizagao.

Os algoritmos, ao analisarem parametros como distancia entre os olhos, tamanho
do nariz e queixo, aceitam ou rejeitam o0 acesso. Rejeitam a possibilidade de
alcance do que ha depois da catraca, a possibilidade de se solicitar uma parada.
Para a autarquia Transporte Urbano do Distrito Federal (DFTrans), bastou que uma
pessoa assumisse o0s cachos e adotasse um novo corte de cabelo para que a

autenticagdo nao fosse realizada''. Cartdo bloqueado e acesso negado.

Ceder um dado biométrico, seja para as organizacbes que estdo por detras de
nossos celulares ou para o Estado, € um fato que passa a definir nossa experiéncia
na sociedade contemporanea. Vocé sempre deve ser alguém para o Estado. Nas
eleicbes brasileiras de 2018, por exemplo, mais de trés milhdes de pessoas ficaram

sem votar por n&o terem cadastrado a biometria junto aos 6rgaos competentes’?.

A relacdo de dados pessoais que estdo com o governo e/ou prestadoras de servigos
privados, além de nome, endereco e telefone, também contam com dados relativos

as nossas caracteristicas bioldgicas mais minuciosas e que podem ser utilizados

° "Chinese man caught by facial recognition at pop concert - BBC News." 13 abr. 2018,
https://www.bbc.com/news/world-asia-china-43751276. Acessado em 24 out. 2018.

" "Biometria facial nos dnibus n&o reconhece mudanga visual de alunos." 12 mai. 2018,
https://www.metropoles.com/distrito-federal/transporte-df/biometria-facial-nos-onibus-nao-reconhece-
mudanca-visual-de-alunos. Acessado em 24 out. 2018.
2http://www2.camara.leg.br/camaranoticias/noticias/DIREITO-E-JUSTICA/563661-POR-FALTA-DE-R
ECADASTRAMENTO-BIOMETRICO,-3,4-MILHOES-DE-ELEITORES-NAO-PODERAO-VOTAR-NES
TE-ANO.html

32


https://www.bbc.com/news/world-asia-china-43751276
https://www.metropoles.com/distrito-federal/transporte-df/biometria-facial-nos-onibus-nao-reconhece-mudanca-visual-de-alunos
https://www.metropoles.com/distrito-federal/transporte-df/biometria-facial-nos-onibus-nao-reconhece-mudanca-visual-de-alunos

maleficamente. Todas as producdes onde o corpo se apresenta com o auxilio de

algum aparato tecnoldgico acaba por se tornar multimidia.

METODOLOGIA
Face Recognition
Esta é uma pesquisa qualitativa, exploratéria, bibliografica, participante e

experimental que estuda um caso dela resultante.

Desde 30 de abril de 2018, os cerca de 2,8 mil 6nibus do Distrito Federal
implementaram, obrigatoriamente, biometria facial nas catracas. A primeira linha de
Onibus a receber a tecnologia foi a 110 da empresa Piracicabana, que faz o trajeto
Rodoviaria do Plano Piloto-UnB e vice versa, em uma fase de teste que iniciou-se
em maio de 2017. Trés meses apoOs a obrigatoriedade, mais de treze mil passes
livres haviam sido suspensos por conta de leituras faciais incompativeis com as do

banco de dados™.

De fato, a maior parte da comunidade académica da UnB que utiliza o transporte
coletivo acessa-o por meio do passe livre estudantil. No entanto, esse recorte esta
longe de representar todos os estudantes e portadores de algum tipo de gratuidade
no transporte coletivo regional. A informagé&o sobre a nova exigéncia chegou até

mim por meio da imprensa tradicional.

Intrigado com a imposigéao do sistema e surpreso com a sua existéncia em uma de
minhas andang¢as com rumo a UnB, iniciei, também em abril de 2018, a solicitagao
das imagens capturadas. Abracei a Lei de Acesso a Informacao do Distrito Federal

(Lei 4.990/2012™) e fui maravilhado pelo ineditismo da solicitagdo cidada.

'3 "Biometria em 6nibus do DF bloqueia 13.929 cartées de passe livre em ...." 23 jul. 2018,
https://g1.globo.com/df/distrito-federal/noticia/2018/07/23/biometria-em-onibus-do-df-bloqueia-13929-
cartoes-de-passe-livre-em-3-meses.ghtml. Acessado em 26 out. 2018.

4 "|_ei 4990 - Regula o acesso a informagdes no DF."
http://www.fazenda.df.gov.br/aplicacoes/legislacao/legislacao/TelaSaidaDocumento.cfm?txtNumero=
4990&txtAno=2012&txtTipo=5&ixtParte=.. Acessado em 26 out. 2018.
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Requisicdo semelhante ja havia sido realizada pela Policia Civil do Distrito Federal

na tentativa de encontrar um suspeito de roubo dentro de 6nibus.

O artigo 33 da Lei 4.990/2012 diz que "o tratamento das informagdes pessoais deve
ser feito de forma transparente e com respeito a intimidade, a vida privada, a honra
e a imagem das pessoas, bem como as liberdades e as garantias individuais". E o
Art. 7° que o acesso a informagao de que trata esta Lei compreende, entre outros, o
direito de obter: informacdo contida em registros ou documentos, produzidos ou
acumulados por 6rgaos ou entidades, recolhidos ou ndo a arquivos publicos;
informacgédo produzida ou custodiada por pessoa fisica ou juridica em virtude de
qualquer vinculo com 6rgaos ou entidades publicas, mesmo que esse vinculo ja
tenha cessado; informagao sobre atividades exercidas por érgaos ou entidades,

inclusive as relativas a sua politica, a sua organizagao e aos seus servigos.

As problematicas no processo de solicitagdo das imagens iniciaram-se com o
préprio Sistema Eletronico do Servigo de Informagdes ao Cidadao (e-SIC)" e suas
diversas falhas de navegabilidade e arquitetura dos arranjos. O primeiro pedido de
informagéo foi registrado para a Secretaria de Estado de Mobilidade do Distrito
Federal, que reencaminhou para o 6rgdo Transporte Urbano do Distrito Federal
(DFTRANS). La, o prazo de resposta que nao deve ultrapassar vinte dias, foi
prorrogado mais de duas vezes alegando-se complexidade na elaboragdo de

resposta.

O papel do ouvidor do DFTrans, o qual entrou em contato comigo via telefone e
WhatsApp apods receber novamente minha solicitagdo, foi interessante, pois
possibilitou que, até um certo momento, obtivesse encaminhamentos sobre o
processo de forma menos burocratica, além de destacar uma prestatividade perdida

quando a auséncia de resposta e a cobranca tornaram-se mais intensas.

No pedido, foram solicitadas todas as imagens capturadas em 2018 até o momento

e que estavam sob posse das empresas concessionarias de 6nibus Marechal, Sao

15 "E-SIC (versdo 2.0.6)." https://e-sic.df.gov.br/. Acessado em 26 out. 2018.
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José e Piracicabana, por serem as que geralmente estdo associadas aos meus
trajetos. Em 1° de junho de 2016 obtive a primeira resposta com um extrato do
sistema e relagcdo de imagens capturadas pela Piracicabana, arquivos estes que me
permitiram melhor entender o funcionamento da tecnologia em utilizagdo no

transporte publico do DF.

Ao todo, sdo mantidas no sistema uma relagéo de cinco imagens capturadas pelas
cameras implementadas. Embora a tecnologia tenha sido instalada para coibir
fraudes no uso de gratuidades, é possivel conferir que qualquer usuario de 6énibus
tem a sua imagem recolhida. O fato de as cameras comegarem a captura de
imagens a partir do momento que reconhecem o usuario € um tanto quanto

assustador.

Id: 1063731 / Neme: GUSTAVO AZEVEDO DA SILVA *
SANTOS

]
[« |« 1‘2 3‘4\5‘>‘>>
Total de 26 Registros | Pagina 1 de 7

Fig. 02: Extrato do sistema de biometria facial de énibus da Piracicabana-DF

As empresas de Onibus, por decisdo do Governo do Distrito Federal, tiveram a
liberdade de negociar e adquirir diretamente das fornecedoras de sistemas de

biometria facial a tecnologia necessaria para execugao do procedimento. Empresas
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como Transdata Smart e Prodata Mobility Brasil foram algumas das contratadas. As
transagbes sem o intermédio do governo fizeram com que diferentes engenharias

de reconhecimento fossem adotadas.

Enquanto a fotografia analdgica, no seu uso documental indicial, fixava a
identidade do sujeito através do registro de sua face (inspirada
nos estudos da fisiognomonia) e, portanto, € uma imagem do “presente” que
analisa/julga o percurso pregresso deste sujeito; a imagem em suporte
digital, no contexto de vigilancia, dirige-se prioritariamente para o estudo do
comportamento da multiddo, objetivando estabelecer padrdes no tempo
presente, mas apontando para a possibilidade de a¢des no “futuro”.

(PARRA, 2009, p. 134)

Utilizar o transporte coletivo revertido por um sistema de biometria facial
diariamente, além da relagdo comportamental propria a multidao, cria um compilado
de informagdes descritivas de uma rotina e de um estado emocional aparente pelas
expressoes da face. O retrato de quem transita pela cidade, como transita, por onde
transita e o que leva consigo € relacionado a um comportamento e representacao
visual. O Estado, o Poder, objetiva reunir e estabilizar as imagens do sujeito sobre
um unico corpo (PARRA, 2009).

Perfis de comportamentos “potenciais” comegcam a se tornar “realidade” antes
mesmo de existir qualquer acdo desviante realizada (PARRA, 2009, p. 138). O
numero associado a mim, ao meu passe livre estudantil, passa a determinar por
onde posso transitar, o que posso e o0 que nao posso fazer. Na sociedade do
controle, o sujeito € uma entidade definida a cada instante, segundo sua nova
posicao e deslocamento (COSTA, 2004).
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.prodatamobility.com.br/#

Lista a auditar Dados do Usudrio Dados da transagio
Codigo: 1567631 Prafixo do veieulo: 492020 Linha:  2760.339
Filtros [F3] Nome: GUSTAVO AZEVEDO DA SILVA SANTOS  Data de nascimento: 280771996 Idads: i ) o Aoessto Gon s
3 21 Sexo: M Escola: UNS - UNIVERSIDADE DE BRASILIA Stalus do Cartdo: Ativo r;: "“BE" N WRBRIIBAS I Aphcigdor Cowop: CHMIGY, QG003 1086w
Observagdes: y

Status da Aplicacso:

#l cario Aplicagio  Pendéncias 3 - - -
Hotivo Captura:  FOTO CAPTURADA INDEPENDENTE DE MOTVO

01.07.03304422- Gasco 1

Andlise de Imagens

S 010103158597 Gasco 1

Cadsstro Capturado

0101031411750 1

Pendentes para analise
Total & serem auditadas: 3

Nismero do cartso: 01.01.03158597-

Wostrar fotos Retroalimentadas

Score: 40.00% Soore: 36,00%

woas ]
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Fig. 03: Captura da tela do sistema encaminhada pela Marechal

No caso da Piracicabana, vemos que o sistema utiliza, além da foto 3x4 entregue
para registro do meu passe estudantil, dados cadastrais relativos ao nome
completo, escola, cartdo e numero do cadastro. Informagdes como data, empresa e
conformidade da imagem cadastrada com a do sistema também sao acrescidas. No
centro superior das imagens analisadas pelo sistemas, a data e horario de captura

sdo dados também incorporados.

Embora a Lei de Acesso a Informagdo determine que devam ser asseguradas a
autenticidade e integridade das informagdes, a Marechal me encaminhou,
tardiamente, uma captura de tela do sistema que, ao que parece, foi impressa em
preto e branco e escaneada. Até mesmo a barra do menu inicial com os programas
utilizados, horario e data foi agregada. Prestagao de contas nao solicitada, mas que

diz muito sobre o cuidado tomado nessas transacdes.
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As imagens devem ter ao menos 36% de conformidade com as imagens de
cadastro. Quando inferior, as empresas encaminham para que uma base de
funcionarios do DFTRANS deem o veredito final de (in)compatibilidade. O “score”
varia para cada imagem capturada e, ao final, é elencada uma média de confluéncia
com a imagem cadastral. No caso da Marechal, percebemos que ha dispositivos

que indicam que o armazenamento pode ultrapassar as cinco imagens iniciais.

“Motivo da captura: foto capturada independente do motivo”, admite o sistema da
Marechal. As imagens s&o capturadas a partir do momento em que o usuario €
identificado, mas ha preferéncia para as cincos que antecedem a passagem pela
catraca. No dia 12/04/2018 a linha 110, as 18h25, estava lotada e, na frente da
catraca, encontrei apoio. Neste caso, as relacbes de imagens capturadas
documenta os momentos que permaneci diante da camera, contrapondo-se ao
habitual movimento seguido pelos corpos até o momento de passagem pela

catraca.

r= " ‘ F, - = -
) | £ |

Flg. 04: Sequéncia de imagens na catraca

E importante ressaltar que todas as imagens também foram solicitadas diretamente
nas ouvidorias das empresas de 6nibus. Algumas passaram a nao atender meus
telefonemas. Contatos por vias eletrénicas, quando respondidos, eram sempre
finalizadas com uma resposta automatica de “recebemos sua solicitacdo”, mas sem
resposta satisfatoria. As uUnicas instancias supostamente destinadas a responder

e/ou registrar manifestagées legitimas mostraram-se completamente ineficazes.
Visando dar continuidade ao processo de vigilancia inversa iniciado, aproprie-me
ainda mais de minhas imagens recebidas da Marechal e Piracicabana e orquestrei a

expansdo das mesmas. Utilizando um projetor de 20 mil lumens, as imagens dos
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sistema de biometria foram projetadas em 8m? na Rodoviaria do Plano Piloto, uma
das plataformas logisticas mais importante do Distrito Federal por interligar-se com
as diversas regides administrativas e cidades da Regido Integrada de

Desenvolvimento do Distrito Federal e Entorno (RIDE/DF).

o \

it é
Fig. 05: Registro da Face Recognition

Na intervencéo intitulada Face Recognition, que durou 4h30min na noite de 17 de
julho de 2018, as imagens, além de sofrerem a ampliagdo, foram sobrepostas com

camadas que repetiam as palavras "vigia", “vigiado” e a frase “exija suas fotos em

www.e-sic.df.gov.br”. Imagens em tempo real do fluxo de pessoas e 6nibus, além de

performance e sobreposi¢do da mesma na projegao, potencializaram ainda mais a
acao ali posta. Um projetor auxiliar cuidou de também projetar as imagens nos

Onibus que encostaram.

Parcerias com o fotografo Matheus Barros, responsavel pelas fotos aqui expostas e
que conheci em uma de nossas aventuras pelo midialivrismo, e o Vj Nibera, o qual
tive contato a partir de uma indicagcdo de quem poderia me auxiliar com as

projecdes, foram essenciais para que tudo acontecesse como o planejado. Desde o
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inicio, o planejamento foi intervir com baixo or¢camento e praticidade. Corpos, dois
projetores, cdmeras, uma mesa e duas cadeiras foram os meios de sustentagao da

intervencgao.

Fig. 06: Registro da performance realizada durante a intervengéo urbana

As imagens capturadas serviram para ilustrar as matérias jornalisticas e para
perpetuar a performance para além de sua efemeridade. Assim, acabando por
também tornar-se em video performance editada por Matheus Barros e que retrata
os sentimentos de perseguigdo, fuga, inconformidade, isolamento e imobilidade
emitidos pelo meu corpo no momento que a dindmica seguia seu movimento.
Assista a video performance em https://goo.gl/PaAWiQ e outros registros em
https://youtu.be/VV2V2L ysUUQ.

O cumprimento da proposta foi adiado por mais de uma vez por adversidades de
agenda. A tramitagdo da Lei de Protegdo de Dados Pessoais (Lei 13.709 de 2018)

foi acompanhada atentamente, pois o intuito inicial era que o evento fosse realizado
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antes de sua aprovacao. No entanto, a intervencao foi efetivada exatamente uma
semana apos a aprovagao do dispositivo no Senado Federal. A sangao presidencial

com vetos de Michel Temer foi realizada em 14 de agosto de 2018.

Fez-se necessario assumir os papéis de produtor, comunicdélogo, diretor, performer
e outras coisas mais para que tudo acontecesse satisfatoriamente. Nao foi requerida
nenhum um tipo de autorizagao para uso do espacgo. Contudo, as tomadas de uso
comum estavam sem energia e fui ao encontro do responsavel pela administracéo
da Rodoviaria naquele turno alegando que necessitavamos das mesmas para
execucao de uma acgao que tinha respaldo do DFTrans. Respaldo esse inexistente,
mas a inverdade serviu para que houvesse a ciéncia do acontecimento em curso. O
ponto de energia foi provido por um comerciante de eletrénicos e depois por uma

lanchonete.

Fig. 07: Projecao na plataforma C da Rodoviaria do Plano Piloto
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Ecos

A experiéncia, que surgiu a partir das inquietagcdes sobre privacidade, transparéncia,
controle, direito a imagem e a cidade, serviu para analisar a forma como as
estruturas burocraticas estdo tratando os dados que estdo sub suas custédias. O
desconhecimento e comunicacao ineficaz acerca das possibilidades respaldadas
por Lei de aquisicdo de informacgdes e prestacdo de contas é de interesse do
governo, pois mantém relaxados no servigo publico e retarda processos autbnomos

de vigilancia inversa.

Diariamente, cerca de 700 mil pessoas circulam pela Rodoviaria do Plano Piloto.
Muitos dos questionamentos e pensamentos das pessoas que transitaram pela
intervengcdo chegaram a mim no momento em que a agédo de desdobrava. Algumas
querendo uma explicagdo do que se tratava, outras surpresas por nao terem
conhecimento acerca do sistema de biometria facial. Elogios, criticas e olhares

Curiosos.

A acgao virou noticia e repercutiu na imprensa regional. Veiculos como Correio
Braziliense, Metropoles, G1, Midia Ninja e BandNews FM Brasilia difundiram a
intervengdo e um pouco de minhas ideias. Repercussdao que elevou
exponencialmente o alcance da manifestagcdo. As experiéncias que possuo como
assessor de imprensa foram cruciais no relacionamento com os jornalistas
possibilitado pelos valores noticia de ineditismo, proximidade e curiosidade que o

fato carrega.

Questdes relativas a criminalidade e a seguranga sentida com a presenca das
cameras, relato de presentes, indagacao sobre o direito de usar as minhas imagens
com o rosto de outras pessoas e julgamentos do comportamento de algumas
pessoas retratadas alimentaram debates nas publicagdes compartilhadas pelos
veiculos de comunicagdo nas midias sociais. Uma legitimacdo midiatica? E a

pesquisa de opiniao?
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O comentario "A Maria Cap6 quente como sempre charlatando o motorista.. pra ndo
pagar passagem ou vc sabe" (Fig. 10) evidencia como a vigilancia interpessoal
provocada pela visibilidade € promotora dos mais diversos julgamentos. Neste caso,
um machista. Fato que € muito bem explorado pelos reality shows que fazem da
vigilancia um espetaculo, onde os personagens tém sempre alguém para observar o
que eles fazem, para acompanhar com avidez todos seus atos, seus pensamentos,

sentimentos e emogdes (SIBILIA, 2008).

As imagens solicitadas a empresa Sao José s6 chegaram em minhas maos um dia
apos a intervencdo, mais de cinquenta dias depois de terem sido solicitadas. Pela
empresa, inicialmente, me foram encaminhadas somente oito sequéncias de cinco
imagens. Ao todo, recebi 44 relagdes de sequéncias de cinco imagens capturadas,
cada uma correspondente a uma viagem de Onibus. Numero incompativel com a
frequéncia que utilizei os 6nibus até abril de 2018, periodo delimitado no pedido.
Quando iniciei meu processo, houve ocasides em que realizei performances
especialmente destinadas as cameras, dar a lingua por exemplo. No entanto, esses

foram alguns dos registros que n&o foram encaminhados.
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CORREI0 BRAZILIENSE

Artista expoe fotos tiradas pelo sistema de
biometria facial de 6nibus
Inspirado pelas imagens que recebeu por meio da Lei de Acesso a Informacgao, o

estudante da UnB resolveu fazer uma intervencao artistica na Rodoviaria do
Plano Piloto

mETRﬁPﬂLES

Artista cria obra com
fotos da biometria
facial usada nos
onibus do DF

Gu da Cei exibiu o trabalho em projecdo no teto da Rodovidria do Plano Piloto, na
noite desta terca (17/7)

globo.com g1 ge gshow famosos videos

Artista cria performance com imagens da biometria facial
de 6nibus do DF

Obra foi projetada na Rodoviaria do Plano Piloto nesta terca. Gu da Cei questiona controle do governo
sobre passageiros.

B v

Fig. 08: Manchetes de alguns veiculos que noticiaram o feito.

As noticias completas seguem nos anexos
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hﬂcm Correic Braziliense e
18 de julho - &

Ja parou para pensar em como suas fotos sdo tiradas nas catracas de
Anibus?

CORREIOBRAZILIENSE.COM.ER

Artista expbe fotos tiradas pelo sistema de biometria facial de
onibus

@H O 563 51 comentarios 74 compartiihamentos

O Amei () Comentar &> Compartilhar @~

Fig. 09: Publicagdo do Correio Braziliense em sua pagina no Facebook

. Fabio Almeida Interessante, mas pediu autorizaco para pessoas?
Ou vai pensar usar a imagem das pessoas sem autorizacao devida.

Curtir - Responder - 16 sem %D 3

“+ 11 Respostas

a Matheus Sales Rafa Sales, Mariana Melo imagine a cara da gente
6:30 na alegria
Curtir - Responder - 16 sem ©=0

“+ 2 Respostas

&:\. André Luiz de Lima 56 faltou a cara de guando o bad é assaltado.
Curtir - Responder - 16 sem }"'041

@ Edvan Santos Almeida A Maria Capd quente como sempre
charlatando o motorista.. pra ndo pagar passagem ou vc sabe

Curtir - Responder - 16 sem - "

“ 1 resposta

= Nely Degregorio Piiblica a foto das pessoas gue nem sardinha nos
W inibus.. o pobre coitado que depende de énibus ta ferrado.. paga
quase 4,00 reais pra andar apertado.

Curtir - Responder - 16 sem 0

Fig. 10: Comentarios na publicagdo do Correio Braziliense no Facebook



thaturner Alguém pode me explicar
quais os objetivos disso? E os
maleficios? To tentando entender...leiga
no assunto

3 curtidas Responder

insta_vigia_ogro N&o adianta propor
nada moderno, a esquerda caviar quer
adotar um regime comunista do século
20, onde todos séo pobres de material e
espirito € o governo € tirano e opressor.
Bando de lunaticos e bebés chordes
mal agradecidos...

oQY -

1.110 curtidas

midianinja Imagens do sistema de biometria facial
do transporte publico do DF foram expo... mais

Responder

taisrosanutri Gente, nem sabia disso...

9

) ( Responder

o0s 35 comentarios

Ver todo

gilberto.pt @jocilenegm o que re-
duz a criminalidade é educacao,
querida. Os caras que deixarem

de assaltar o 6nibus vao arrumar
@ jocileneqgm Reduz a criminalidade outra forma de sustento no

e ajuda a prender os verdadeiros crime. Quem néo for assaltado
bandidos que roybam pessoas pobres e

trabalhadoras

o)

no buséo vai ser assaltado na
rua. Ndo ha solucdo de curto
2curtidas  Responder prazo para resolver violéncia, s0
existem solugdes de médio e
Ocultar respostas longo prazo, o Brasil ndo aprende
isso desde que se tornou repu-

b.ribba @jocilenegm e ajuda blica. Reconhecimento facial em
empresario lucrar milhoes e . bus&o é so pra foder o trabalha-
milhdes de impostos q deveriam dor que paga caro na passagem
ser destinados a passe livre ou e que por diversas vezes precisa
programas sociais pra combater usar card de um amigo ou

a desigualdade que € o qye
causa roubos.

parente pra chegar no trampo.

) ) ) | 10 curtidas Responder
| 9 curtidas Responder

P

b.ribba Minha imagem n&o é
mercadorial

8 curtidas Responder

Fig. 11: Publicacdo da Midia Ninja no Instagram,

um dos maiores veiculos de midia alternativa do Brasil, e comentarios



@ lucasmorib @b.ribba pow, ba-

b.ribba @jocilenegm primeiro cana essa conta no instagram e

eu guero saber quem vai ter h esse seu smartphone, seria uma
acesso a minha imagem e pena se utilizassem seus dados,
quem vai gernciar isso. Depois rotina e preferéncias para a ge-
quero saber como vai ser ragdo de anuncios e renda, creio
usada e o g pode ser feito com que tu nao seria a favor disso.

ela. Finalmente minha img
eh minha propriedade entao
eu soh autorizo o uso se eu

2d 1curtida Responder

quiser. Eu a temer tenho minha @ jocilenegm @b.ribba aqui em
privacidade: nao queto empresas Curitiba reduziu muito. Nao sei
ou governos tendo acesso a o q vao fazer com sua imagem.
tudo da minha vida pra usar isso Talvez NADA. Mas se vc tem
contra mim através de marketing medo tem direito de pedir sigilo.
direcionado. Joao Doria queria Eu odeio invacao de privacidade.
vender esses dados rm SP Sou muito discreta e reservada.
saiu ate na folha isso. Direito Mas eu odeio ser assaltada.
a privacidade eh uma area em Odeio todo tipo violéncia nos
expansdo no mundo devido a coletivos.
esse tipo d coisa.

2d  Responder
2d  1curtida Responder

b.ribba @jocilenegm ok mas e

se eu nao quiser ser filmado?
Nao posso ser obrigado. E minha
imagem vai ser usada pra q?vai
ser vendida? Qtos assaltos em
onibus existiam antes disso e
qtos tem agr? Diminuiu?

2d 1curtida Responder

@ b.ribba @jocileneqm eu tenho
mto medo dessas tecnologias
"do bem" g na real ngm sabe
quem controla...

2d 4 curtidas Responder

@ jocilenegm @b.ribba o q vc acha
g eles querem sua imagem?

Naonl querem nada...o g vc tem
atemer?

2d Responder
Fig. 12: Discusséo na publicagdo Midia Ninja no Instagram

* Marcus Vinicius Vinicius Estava presente na hora da
“ performance.. top & ao mesmo tempo reflexdo severa ao contetido
exposto de nossas imagens sem autorizacéo previa. Atos dessa
natureza deveriam ser mais disseminados nos espacos publicos...

Amei - Responder - 2 d 33

* Marcus Vinicius Vinicius Se todos os servicos publicos ,em tese,
sem gratuitos, porque devemos pagar transporte "PUBLICO"?FICA
A DICA PARA OS PROXIMOS REPRESENTANTES... E CHEGA
DE UTILIZAR DEPUTADOS(VOCES SE CHAMAM
REPRESENTANTES])...

Amei - Responder - 2 d

@ Larissa Souza que demaiso :

Amei - Responder - 2 d

O

Fig. 13: Comentario na publicacdo da Midia Ninja no Facebook onde um dos presentes no momento

da intervencéo opina sobre e outra pessoa expressa agrado
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Os sistemas de biometria facial quando em funcionamento, assim como suas
cameras, permanecem em atividade constante. O resultado das imagens, embora
mantenham diversas caracteristicas semelhantes, sofrem influéncias de questdes
técnicas das cameras utilizadas e do ponto onde sao instaladas préximas a catraca,
geralmente mais ou menos acima dos validadores de cartdo, que podem estar a
frente ou atras das catracas. Os meus pedidos para saber o valor investido na
implementagdo das tecnologias foi negado pelo Ministério Publico do Distrito
Federal e Territérios (MPDFT), representado pela Procuradoria Distrital Dos Direitos

Do Cidadao (PDDC), com a justificativa de sigilo comercial.

Fronsdata (TD
" Comparagio de Fotos de Acesso (Detalhes) =

Usuario: 1567631 - GUSTAVO AZEVEDQ DA SILVA SANTOS Data Acesso: 26/06/2018 18:15:31

Fig. 14: Extrato do sistema encaminhado pela S&o José

Em oficio de resposta (Anexo 4) a solicitagcdo do DFTrans, a Sdo José afirma que
todas as imagens estdo disponiveis para acesso direto do DFTrans no relatorio
“Comparacao de Fotos de Acesso”, da plataforma TDMax. “Qualquer analise pode
ser feita diretamente pelo DFTrans, sem a necessidade de requerimento a Expresso
Sao José”, afirma. E complementa que “as fotos da Biometria Facial estao
armazenadas na SUTIC, servidor do GDF (mesmo servidor do TDMAX), ou seja, os

dados estdo abertos e disponiveis aos orgdos de fiscalizagdo, controle ou
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administracdo publica para qualquer auditoria que queira ser feita diretamente no
banco de dados”. Seria entdo a demora para fornecimento das imagens uma falha

do fluxo de atendimento do DFTrans?

Outra forma de apropriagao dessas imagens, de forma a confirmar a existéncia e
producdo das mesmas circulando-as descentralizadamente, foi através da producéao
de centenas de adesivos com uma das fotos que obtive capturadas com visao
noturna. A imagem, que segue uma estética do flagrante, captura atengédo de um
modo diferenciado, pois tém um efeito de vigilancia na medida em que supdéem —
com maior ou menor intensidade — um observador oculto, que vé sem ser visto,
traco emblematico do olhar vigilante (BRUNO, 2013).

Como forma de pulverizar a performance pela cidade, ou a “foto performance”
resultado do sistema e do meu transito, os adesivos de 5 x 8 cm sdo colados em
espacgos publicos, principalmente em placas, paradas e 6nibus que utilizo como
micro intervengdes, um detalhe minimo e potente. Lembro-me do relato de uma
amiga e vizinha consciente da intervengao alegando que, ao esperar um 6nibus em
uma das paradas proximas a nossa regido, umas das pessoas que perceberam a

intervengao afirmou que o adesivo tratava-se de “assaltante de 6nibus procurado”.

Fig. 15: Adesivo em 6nibus
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Fig. 16: Imagem utilizada para producéo de adesivos

CONSIDERAGOES FINAIS

Os resultados desta pesquisa reverberam uma critica e visdo acerca de como as
organizagbes publicas e privadas estdo usurpando nossas informagdes. Um
paralelo de uma comunicagao publica deficiente, afastada da participacédo cidada.
Seus questionamentos ganharam destaque na edicdo de 2018 do Transborda
Brasilia — Prémio de Arte Contemporanea, assim como a noticia veiculada pelo
Correio Braziliense, que sera utilizada em um livro de lingua portuguesa da Editora
Moderna em 2020'°.

As escolhas estéticas, embora nao detalhadas, fundamentam-se no processo
criativo organico e interligado aos acasos vividos pelo autor. Em Face Recognition
(2018), buscou-se uma exteriorizagao de um ser de rosto incoégnito e revoltoso com
as invasodes sofridas. As escolhas apoiaram-se em sentimentos de alerta, panico e
rebeldia na busca por lidar com o cotidiano de forma a exorbita-lo. A mascara
utilizada na performance, por exemplo, serviu para ocultar tragos analisados pelos
sistemas de biometria facial. As palavras sobrepostas nas proje¢des, assim como a

linguagem corporal, revelavam renuncia e chamados para agdes contra vigilantes.

"®Em 10 de setembro de 2018 recebi um e-mail de Leticia Palaria, editora de Iconografia da Editora
Moderna, solicitando autorizagdo para utilizar minha imagem e noticia veiculada pelo Correio
Braziliense para propor uma atividade aos estudantes no livro Arariba Mais Portugués 9° ano - 12
edigcéo (Titulo provisorio).
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A investigagao aqui posta contribui para lembrarmos da evolugédo e implementacao
de sistemas de controle que utilizam a biometria facial no Brasil, tendo em vista a
constante atualizacao tecnolégica dos mesmos. Faz uma analogia entre tratamento
de dados, cidades inteligentes, arte, comunicacédo e ativismo. Questiona a vigilancia
vivida diariamente e que torna-se cada vez mais distribuida e articulada. Seus
desdobramentos podem fomentar novas reflexdes sobre contra Vvigilancia,
privacidade, direito a cidade, a imagem e ao esquecimento, fotoperformance e

relacdes de poder.

Nos traz atencao para os perigos das tecnologias que vigiam, para a manipulagao
que o mercado, assim como Estado, pode gerir na busca por enquadrar, reprimir e
manter desigualdades que regulam privilégios ou vendem um padrédo de vida. Da
mesma forma, compartiiha uma conduta de luta pela garantia de direitos e

participagéo nas relagdes politico governamentais.

Andar de 6nibus é parte do cotidiano deste que vos escreve. Moro em Ceilandia-DF,
a 30 km do Plano Piloto, regido onde tenho que desempenhar diversas atividades
de minha vida, e ndo possuo um carro. Dependo de 6nibus para me locomover pela
cidade. As imagens que obtive acesso, num todo, estruturam um retrato de quem
sou, dos meus pensamentos e sentimentos, de minhas mudancas fisicas, do Gu da
Cei, do Gustavo Azevedo da Silva Santos, da minha performance diaria. “A
visibilidade € uma armadilha” (FOUCAULT, 1996).

Os esforgcos aqui colocados sdo apenas o inicio de um processo que evolui para
praticas de interferéncia nas capturas dos sistemas de biometria facial, de forma a
construir imagens e narrativas que superem o reducionismo cadastral dessas
tecnologias. Ser artista também é lidar com a visibilidade. As imagens que construo
e que traduzem um pouco do meu universo sao valiosas. Embora tenha o prazer
leonino de degustar a minha imagem, luto para que o dominio dela, assim como

seus fins, pertengam somente a mim. Vigio.
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ANEXOS
1) Noticia veiculada pelo Correio Braziliense, disponivel em:

<https://goo.gl/pnEa2g>

18/07/2018 Artista expde fotos tiradas pelo sistema de biometria facial de 6nibus - Diversdo e Arte

CORREI0 BRAZILIENSE

Artista expoe fotos tiradas pelo sistema de
biometria facial de 6nibus
Inspirado pelas imagens que recebeu por meio da Lei de Acesso a Informacao, o

estudante da UnB resolveu fazer uma intervencao artistica na Rodoviariado
Plano Piloto

re _ Robson G. Rodrigues® (mailto:euestudante.df@cbnet.com.br)

postado em 18/07/2018 16:45 / atualizado em 18/07/2018 16:49

L l.

As fotos tiradas nas catracas foram projetadas no teto da Rodoviaria

(foto: Arquivo/Pessoal)

https:/fwww.correiobraziliense com brfapp/noticia/diversao-e-arte/2018/07/18/interna_diversao_arte 695764/estudante-expoe-fotos-tiradas-por-bi...  1/4

56



18/07/2018 Artista expde fotos tiradas pelo sistema de biometria facial de onibus - Diversao e Arte
Ja parou para pensar em como sao suas fotos tiradas nas catracas de onibus?
O artista brasiliense Gustavo Azevedo, 22 anos, também conhecido como Gu
da Cei, resolveu, pela Lei de Acesso a Informacado, solicitar as empresas de
onibus os registros feitos pelo sistema de biometria facial. Inspirado pelas
imagens que recebeu, o jovem resolveu fazer uma intervencao artistica na
Rodoviaria do Plano Piloto reivindicando “o direito a cidade e a imagem de
usuarios do transporte pablico”. O ato ocorreu nesta terga-feira (17/7).

Quem passou pelo terminal nesta noite se deparou com projecoes no teto da
Rodoviaria, em que se via dezenas de fotos de Gu da Cei atravessando
catracas em circunstancias banais: aparece comendo, ao telefone, ouvindo
musica e até lendo revista. A espontaneidade dos registros pode até provocar
humor involuntério, mas a intencao por trds é séria.

(foto: Matheus Barros/Divulgagdo )

https:/fwww.correiobraziliense com br/app/noticia/diversao-e-arte/2018/07/18/interna_diversao_arte 695764/estudante-expoe-fotos-tiradas-por-bi..

2/4
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18/07/2018 Artista expde fotos tiradas pelo sistema de biometria facial de énibus - Diversao e Arte

“(Preocupa) o controle que o governo tem sobre o transito das pessoas que

utilizam o transporte publico, sobre o direito a cidade”, conta o estudante de

comunicacao organizacional na Universidade de Brasilia (UnB), que pega, em

meédia, quatro 6nibus por dia.

Vestindo uma mascara, ele caminhou pela movimentada plataforma

alertando “vigia!”. A frase, que também estampou as fotos projetadas, propoe

“uma contra vigilancia e questionar as estruturas burocraticas do governo”.

Biometria facial

O sistema comecou a ser testado em 2017 nas linhas 110, responsaveis pelo

trajeto Rodovidria-UnB. Com a medida, o GDF queria identificar fraudes no

uso do cartao de acesso ao transporte gratuito a estudantes no DE Desde
abril deste ano, toda a frota de 6nibus é equipada com o sistema de
reconhecimento facial.

Por nota, a assessoria de comunicacao do Transporte Urbano do Distrito
Federal (DFTrans) informou que o usudrio pode solicitar a qualquer

momento as imagens registradas pela biometria via Lei de acesso a

Informacao (pelo site www.e-sic.df.gov.br (http://www.e-sic.df.gov.br)),
mediante a apresentacdo de documento oficial com foto.

"E importante ressaltar que, para agilizar a anélise da solicitacdo, o usudrio
deve fornecer dados, como nome da empresa de 6nibus, linha utilizada e

horario da viagem. Nao houve gastos para o governo para implementar a

biometria. Os aparelhos foram adquiridos pelas proprias empresas de 6nibus.

Além disso, ndo ha determinacao formal de tempo de guarda das imagens",
informou a pasta.

"Por fim, acrescentamos, que, com a biometria — que comecou a ser

implementada em fase de testes em maio de 2017 -, o governo suspendeu 8,6

https:/fwww.correiobraziliense com br/app/noticia/diversao-e-arte/2018/07/18/interna_diversao_arte 695764/estudante-expoe-fotos-tiradas-por-bi..

3/4
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18/07/2018 Artista expde fotos tiradas pelo sistema de biometria facial de dnibus - Diversao e Arte
mil cartdes do Passe Livre Estudantil e de pessoas com deficiéncia, o que
gerou uma economia de cerca de R$ 3,8 milhdes ao més aos cofres publicos.”

* Estagidrio sob supervisdo de Adriana Izel

Qs comentarios ndo representam a opinido do jornal e sdo de responsabilidade do autor.
As mensagens estdo sujeitas a moderacao prévia antes da publicacao

© Copyright Correio Braziliense 2000 - 2018. todos os direitos reservados.
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2) Noticia veiculada pelo Portal Metrépoles, disponivel
<https://goo.gl/ TKwHN4>

18/07/2018 Artista cria obra com fotos da biometria facial usada nos énibus do DF

mETRIiPI:ILES

Artista cria obra com
fotos da biometria
facial usada nos
onibus do DF

Gu da Cei exibiu o trabalho em projecdo no teto da Rodovidria do Plano Piloto, na
noite desta terca (17/7)

EXPOSIGAD

MATHEUS BARROS/DIVULGAGAD

Felipe Moraes

18/07/2018 10:07, atualizado em 18/07/2018 10:08

Quem passou pela Rodoviaria do Plano Piloto na noite desta terga
(17/7) pode ter presenciado uma movimentagao curiosa na
plataforma C. Alj, o artista Gu da Cei fez performance acompanhada
de uma projecao de video no teto do espago. As imagens mostravam
capturas do sistema de reconhecimento facial instalado nos dnibus
do Distrito Federal.

Quando um passageiro passa pela roleta, uma camera tira cinco fotos
do usudrio. O sistema de biometria facial é usado na frota de veiculos
desde abril de 2018 e comecou a ser testado em marco do ano
passado. Gu conseguiu as imagens via Lei de Acesso a Informacao.

Ainda assim, pedidos de imagens sob controle das empresas
Marechal, Piracicabana e Sdo José ainda ndo foram respondidos por
completo e seguem com recurso aberto na Controladoria Geral do
Distrito Federal (CGDF). Gu também ndo obteve resposta a
questionamentos sobre 0s gastos na implantacdo do sistema e o
periodo de armazenamento das fotos.

Na obra, o artista busca discutir o controle governamental sobre o
transito de pessoas nos 6nibus do DF e o uso das imagens das
pessoas que dependem do sistema publico de transporte.



3) Noticia veiculada pelo G1, disponivel em <https://goo.gl/avamVb>

14/11/2018 Artista cria performance com imagens da biometria facial de Gnibus do DF | Distrito Federal | G1

Artista cria performance com imagens da biometria facial de
onibus do DF

Obra foi projetada na Rodoviaria do Plano Piloto nesta terca. Gu da Cei questiona controle do governo sobre
passageiros.

Por Leticia Carvalho, G1 DF

19/07/2018 05h17 - Atualizado ha 3 meses

Artista de Brasilia cria obra com fotos da biometria facial usada nos dnibus — Foto: Matheus Barros/Divulgacao

Diariamente, passageiros dos onibus que circulam pelo Distrito Federal séo fotografados por cameras localizadas
proximas as catracas. Ao passar pela roleta, os equipamentos capturam cinco imagens dos usuarios do transporte
publico.

A medida, adotada pelo DFTrans desde abril deste ano, se transformou em inspiracao para um artista de Brasilia,
que fez da Rodoviaria do Plano Piloto o palco de sua performance.

Na noite de terca-feira (17), Gu da Cei projetou, na plataforma C, reproducdes das capturas do sistema de
reconhecimento facial feitas pelas empresas Marechal, Piracicabana e S&o José. As imagens foram obtidas por
meio da Lei de Acesso a Informacao.

https://g1.globo.com/df/distrito-federal/noticia/2018/07/19/artista-cria-perfomance-com-imagens-da-biometria-facial-de-onibus-do-df. ghtml

1/8
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14/11/2018 Artista cria performance com imagens da biometria facial de dnibus do DF | Distritc Federal | G1

“Uma das coisas que mais me preocupa é o controle que o governo tem sobre o transito das pessoas que utilizam o
transporte publico”, disse Gu da Cei em entrevista ac G1.

Na obra, o artista questiona o controle do governo sobre os passageiros que dependem dos 6nibus, e o uso das
imagens dos usuarios do servico.

Perfomance do artista do DF Gu da Cei na Rodoviaria do Plane Piloto — Foto: Matheus Barros/Divulgagdo

“E importante que essas informacdes sejam tratadas adequadamente por todos os setores, mas também devemnos
analisar com precaucdo como o governo se utiliza disso", diz.

"Muitas pessoas que viram a minha performance ndo sabiam que elas eram
fotografadas.”

Em 30 de abril deste ano, o artista solicitou as imagens ao DFTrans. Além disso, ele também gquestionou o érgdo
sobre os gastos para implementar a biometria facial nos 2,8 mil veiculos que comp&em a frota do DF, o periodo de
armazenamento das fotos e especificagdes da tecnologia empregada.

CONTINUA DEPOIS DA PUBLICIDADE

https://g1.globo.com/df/distrito-federal/noticia/2018/07/19/artista-cria-perfomance-com-imagens-da-biometria-facial-de-onibus-do-df.ghtml| 2/18
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Cerca de trés meses apos o pedido, Gu da Cei conta que as solicitacdes ainda ndo foram respondidas por completo
e seguem com recurso aberto na Controladoria-Geral do Distrito Federal (CGDF). "Para vocé ter ideia, somente hoje
recebi resposta da S&o José", afirmou o artista.

Imagens da biometria facial usada nos énibus do DF s

) projetadas na Rodoviaria do Plano Piloto — Foto: Matheus Barros/Divulgacao

Reconhecimento facial

A portaria que obriga as empresas de énibus do DF a utilizarem a biometria facial foi publicada no Diario Oficial do
DF em 2 de maio de 2018. A medida & uma das principais apostas do DFTrans para diminuir as fraudes no sistema
de transporte publico de Brasilia.

Conforme a previsdo dos contratos ja assinados, os custos da tecnologia ficam por conta das empresas - Marechal,
Pioneira, Piracicabana, Sdo José e Urbi. A andlise das imagens registradas pelas cdmeras, por sua vez, é feita pelo

https:/fg1.globo.com/dffdistrito-federal/noticia/2018/07/19/artista-cria-perfomance-com-imagens-da-biometria-facial-de-onibus-do-df ghtml 3/8

DFTrans.

o

Gu da Cei, artista de Brasilia, cria obra com fotos da biometria facial usada nos onibus do DF — Foto: Matheus Barros/Divulgagdo
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Entenda a biometria facial

Acima dos validadores, onde os passageiros passam o cartdo, ha cdmeras que captam imagens de quem passa pela
catraca. Por meio de um software, elas sdo comparadas com as fotos cadastradas no sistema.

Quando o programa automaticamente detecta divergéncias — ou seja, alerta que as imagens nao coincidem —, faz-
se uma analise visual para confirmar se é caso de fraude.

Se confirmada a irregularidade, o beneficio é suspenso e se abre um processo administrativo em que o usuario tem
direito ao contraditério e a ampla defesa. Se ainda assim os esclarecimentos forem insatisfatérios, o cartdo é
blogueado.

Leia mais noticias sobre a regido no G1 DF.
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4) Oficio e relacao de imagens encaminhadas pela Sao José

‘ EXPRESSO SAO JOSE LTDA.

MATRIZ: BRASILIA-DF. - SGCV SUL, LOTE 05-A GUARA - CEP 71215-100
FONE: (0XX61)3363-4333 FAX: (0XX61)3363-4560 - CNPJ-MF 01.627.142/0001-46
Email: diretoria®gruposacjose.adm.br

Linha;: 0,551 - SETOR O / W3 SUL (CEIL. NORTE- Prefixo: Inicio Turno: 15/06/2018 Término Turno: 15/06/2018
SUL) - SEMI EXPRESSA 78476 08:16:46 10:58:42

| Motorista: 45592 - GERALDO R. DA C. FILHO Cobrador: 760015 - NUBIA FLORENCIO LIMA

Tipo

PASSE LIVRE
1567631 - GUSTAVO AZEVEDO DA SILVA SANTOS ESTUDANTIL

Linha: 0.379 - SETOR O / W3 NORTE ( EXP. 5.0.- Prefixo:  Inicio Turno: 25/06/2018 TérminoT
P.N.) 78212 06:54:36 14:08:18
Motorista: 62066 - CLEITON ARAUJO CARDOSO Cobrador: 38075 - ANTONIO BATISTA DE SOUZA

Nome Tipo

PASSE LIVRE
1567631 - GUSTAVO AZEVEDO DA SILVA SANTOS ESTUDANTIL
Linha: 0.551 - SETOR O / W3 SUL (CEIL. NORTE-  Prefixo: Inicio Turno: 26/06/2018 Término Turno:
SUL) - SEMI EXPRESSA 78271 11:07:00

Motorista: 38549 - BENEDITO C. DE TORRES Cobrador: 247495 - WELLINGTON ROSA DE SOUZA

Nome Tipo

PASSE LIVRE
1567631 - GUSTAVO AZEVEDO DA SILVA SANTOS ESTUDANTIL
Linha: 0.312 - SETOR O /ROD. P. PILOTO Prefixo: Inicio Turno: 26/06/2018 Término Turno: 26/06/2018
ESTRUT. 78298 17:46:44 19:29:40

Motorista: 194608 - LUIZ HENRIQUE VELOZO Cobrador: 1935405 - ELISMAR PEREIRA DOS SANTOS

GOMES DA SILVA

Hora do
Acesso

09:40:32

Hora do
Acesso

11:05:34

Nome Tipo
PASSE LIVRE o
1567631 - GUSTAVO AZEVEDO DA SILVA SANTOS 7_1 ESTUDANTIL 18:15:30

Ressalta-se que todas as informagdes desse oficio estdo disponiveis para acesso direto do DFTrans,
através do Relatério “Comparagdo de Fotos de Acesso”, no TDMax. Ou seja, qualquer analise pode ser
feita diretamente pelo DFTrans, sem a necessidade de requerimento a Expresso Sdo José. Dando assim
mais agilidade aos processos administrativos do orgdo e respeitando a transparéncia dos dados de
Biometria Facial conforme determina o art. 33, da Lei n® 4,990 (12/12/2012) ¢ o art. 5° da Portaria n®
15 (30/04/2018).

Reforga-se também que, as fotos da Biometria Facial estdo armazenadas na SUTIC, servidor do GDF
(mesmo servidor do TDMAX), ou seja, os dados estdo abertos e disponiveis aos 6rgdos de fiscalizagio,
controle ou administragiio publica para qualquer auditoria que queira ser feita diretamente no banco de
dados.

Atenciosamente, O

Anexos: - Imagem 01: Acesso em 07/05/2018 as 16:20:26,
- Tmagem 02: Acesso em 16/05/2018 as 19:24:16;
- Imagem 03: Acesso em 21/05/2018 as 21:48:36;
- Imagem 04: Acesso em 23/05/2018 as 13:28:57;
- Imagem 05: Acesso em 15/06/2018 as 09:40:32;
- Imagem 06: Acesso em 25/06/2018 as 11:05:34;
- Imagem 07: Acesso em 26/06/2018 as 11:22:02;
- Imagem 08: Acesso em 26/06/2018 as 18:15:30;
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Fransdata)
'r("n? " 4 Comparagéo de Fotos de Acesso (Detalhes) @(_:‘:3’.

AZEVEDO DA SILVA S 0s Data Acesso: 07/05/2018 16:20:26

1de1 TD0497.13 16/07/2018 16:53
| Fraonsdata - .
& > Comparagéo de Fotos de Acesso (Detalhes) :
" s0@ «00®

VO AZEVEDO DA SILVA SANT! Data Acesso: 16/05/2018 18:24:16

Foto Cadastro

Fotos de Acesso

1ded TD0497.13 1610712018 18:23
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[Fransdata) =
e Comparagdo de Fotos de Acesso (Detalhes)

Sy

WO AZEVEDO DA SILVA SANTOS Data Acesso: 21/05/2018 21:48:36

Foto Cadastro

Fotos de Acesso

1ded TD0497.13 16/07/2018 18:24

(Fransdata) ra
ia——— Comparagéo de Fotos de Acesso (Detalhes) @;‘.
{ -s00@ e

Usuario: 156763 Data Acesso: 23/05/2018 13:28:57

Foto Cadastro

Fotos de Acesso

1det TD0497.13 16/07/2018 17:04
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(Fransdata)
rﬁ’nf” aa Comparagéo de Fotos de Acesso (Detalhes)

= Sl )

1det TDD497.13 1710712018 10:02

(Fransdata)
SFe=e— Comparagéo de Fotos de Acesso (Detalhes)

S IYPCY
(

Usuario: 1567631 - GUSTAVO AZEVE| A SILVA SANTOS Data Acesso: 25/06/2018 11:05:35

1de TD0497.13 17/07/2018 10:10
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Transdata
Feiiesag Comparagao de Fotos de Acesso (Detalhes)

o0 @

Usuario: 1567631 - GUSTAVO AZEVEDO DA SILVA SANTOS 6/06/2018 11:22:02

g s 2 A Foto Cadastro =

1de1 TD0497.13 17/07/2018 10:14
(Fransdata) _ 7D y
S Comparagao de Fotos de Acesso (Detalhes) @.
Y co0

Usuario: 1567631 WO AZEVEDO DA SILVA SANTOS Data Acess 06/2018 18:15:31

Foto Cadastro

Fotos de Acesso

1de1 TD0497.13 17/07/2018 10:14
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