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RESUMO

Este trabalho analisa o e-mail marketing como a forma legitima de e-mail comercial, mas que
pode se tornar spam, se realizado de forma abusiva. Inicia-se a discussdo com a
contextualizacdo da privacidade no ambiente digital, para compreender a importancia da
protecdo de dados pessoais e do consentimento do seu titular para a sua utilizacdo. Apoés, sao
abordados o objeto de estudo deste trabalho, o e-mail marketing, e a pratica abusiva do spam.
Apresentam-se, também, os sistemas de consentimento opt-in e opt-out, que, se cumpridos,
legitimam o envio de uma comunicacdo comercial eletrdnica como o e-mail marketing. Os
Estados Unidos, a Unido Europeia e o Brasil adotam regulamentos que implementam esses
sistemas, o Controlling the Assault of Non-Solicited Pornography and Marketing Act (CAN-
SPAM), a Diretiva 2002/58/CE e 0 Cddigo de Autorregulamentacdo para a pratica de E-mail
Marketing (CAPEM), respectivamente, os quais sao discutidos ao longo deste trabalho. Propde-
se a regulacao responsiva da préatica de e-mail marketing no Brasil pela Autoridade Nacional
de Protecdo de Dados, para aprimorar e tornar eficaz a regulacdo dessa préatica e, assim, garantir
a privacidade dos cidaddos. Em resumo, ap06s a andlise, conclui-se que a cooperacdo entre
regulador e regulados, incentivada pela regulacdo responsiva, pode compelir as empresas e
individuos que realizam e-mail marketing no Brasil a tornarem-se responsaveis pela execucéao

dessa pratica em conformidade com o0 CAPEM e a Lei Geral de Protecdo de Dados.

Palavras-chave: e-mail marketing; privacidade; consentimento; CAPEM; regulacdo

responsiva.
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ABSTRACT

This final project analyzes the use of commercial e-mail as spam when it violates individuals’
privacy. The discussion begins by an overview of privacy in the digital environment to
understand the importance of data protection and consent. Afterwards, the object of this
research, e-mail marketing, and the abusive practice of spam are discussed. The systems of opt-
in and opt-out consent are presented as a marker to categorize an electronic commercial
communication as e-mail marketing. United States, European Union and Brazil adopt
regulations that implement those systems: Controlling the Assault of Non-Solicited
Pornography and Marketing Act (CAN-SPAM), Directive 2002/58/CE, and Self-regulation
Code of E-mail Marketing Practice (CAPEM). These regulations are discussed throughout this
paper. Responsive regulation of e-mail marketing adopted in Brazil by the National Data
Protection Authority is proposed in order to improve and make the regulation of this practice
effective, thus guaranteeing citizens’ privacy. After the analysis, this final project concludes
that cooperation between regulator and those it regulates, encouraged by responsive regulation,
may compel companies and individuals who do e-mail marketing to comply with CAPEM and
the General Data Protection Law.

Keywords: e-mail marketing; privacy; consent; CAPEM; responsive regulation.
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INTRODUCAO

Na sociedade contemporénea, a centralidade assumida pelos meios de comunicagdo em
rede, tais como e-mail, Facebook e Instagram, atraiu diferentes agentes econdémicos para
divulgacdo de seus produtos e servicos nessas plataformas. A mensagem eletrénica enviada por
e-mail para fins comerciais denomina-se e-mail marketing, bastante utilizado por possuir o0s
beneficios desse ambiente digital, quais sejam: agilidade para o envio, baixo custo em
comparagdo com a correspondéncia fisica e facil visualizacdo pelos seus destinatarios nos
dispositivos conectados a internet (PANIGRAHI, 2016).

Pequenas empresas e pessoas fisicas também podem utilizar essa espécie de
comunicagdo comercial eletronica a partir de softwares que realizam e-mail marketing, como o
Sendinblue, E-goi, SendBlaster e land1Mail. Além disso, a préatica de e-mail marketing também
¢ comum no setor publico, para comunica¢do com o publico de interesse na divulgacdo de
eventos e realizacdo de campanhas em geral, por exemplo, como se verifica pelo Pregédo
Eletronico n® 19 de 2014, promovido pelo Conselho Federal de Medicina (CFM), e o Pregao
Eletronico n° 30 de 2016, efetuado pelo Conselho Regional de Engenharia e Agronomia do Rio
de Janeiro (CREA-RJ), para contratar empresas que realizam esse servico.

Por outro lado, essa forma de marketing deve se atentar para as especificidades desse
ambiente em rede, tendo em vista que o endereco eletrdnico é um dado pessoal e sua utilizagédo
indevida viola a privacidade do seu titular. Nesse caso, h4 o chamado spam, um e-mail enviado
por cddigos maliciosos para obter informacdes pessoais (CERT.BR, 2012), ou por um
anunciante que coletou o endereco eletrénico do destinatario sem seu consentimento ou nédo
ofereceu a possibilidade de ele cancelar o envio de novos e-mails (BRASIL, 2010).

Por isso, é preciso estabelecer e tornar efetivos parametros minimos de privacidade dos
cidaddos na internet, que devem ser respeitados pelas empresas, 6rgdos publicos e individuos
gue realizam e-mail marketing de modo a torna-lo benéfico para toda a coletividade, enquanto
consumidores e destinatarios desse servico.

Essa preocupacdo fez com que os Estados Unidos da Ameérica criassem, em 2003, uma
lei federal para regulamentar a pratica de e-mail comercial ndo solicitado, denominada
Controlling the Assault of Non-Solicited Pornography And Marketing Act (CAN-SPAM). Por
sua vez, a Unido Europeia elaborou a Diretiva 2002/58/EC, com contornos mais restritivos que

0 norte-americano para a regulacdo dessas correspondéncias (MUTCHLER, 2010). No Brasil,



foi elaborado, em 2010, o Codigo de Autorregulamentacdo para a Prética de E-mail Marketing
(CAPEM), com anuéncia do Comité Gestor da Internet no Brasil (CGI-br).

Tendo em vista esse cenario, observa-se a preocupacao dos paises em tornar legitima
essa pratica de marketing a partir da sua regulamentacéo. Sendo assim, o0 presente estudo sera
guiado pela seguinte pergunta de pesquisa: como a teoria da regulagéo responsiva pode orientar
as empresas e individuos que realizam e-mail marketing a preservarem a privacidade dos
usuarios da internet no Brasil?

A pesquisa limitar-se-a ao e-mail, pois essa plataforma antecede as demais redes sociais
utilizadas na atualidade, o que proporciona mais tempo de estudo acerca de sua utilizacdo
comercial, e a existéncia de regulamentacéo no Brasil e no exterior. Além disso, este trabalho
podera ser aproveitado para auxiliar os estudos de protecdo a privacidade dos usuarios nas
demais plataformas de comunicacgéo na internet, observadas as suas especificidades.

Por sua vez, a teoria da regulacdo responsiva servira como parametro para 0
aperfeicoamento da regulacéo utilizada no Brasil para a pratica de e-mail marketing. Essa teoria
propBe que o Estado, ao regular, procure, em primeiro lugar, cooperar com o ente regulado, ao
invés de proceder diretamente as san¢des, em caso de infracdo as normas (AYRES e
BRAITHWAITE, 1992).

Assim, para entender melhor o que é o e-mail marketing, o primeiro capitulo do presente
trabalho iniciara com contextualizacdo da privacidade na sociedade conectada a internet, para
depois explicar essa pratica comercial e apresentar a regulamentacdo utilizada nos Estados
Unidos e na Unido Europeia, referida acima, e sua influéncia no modelo brasileiro, representado
pelo CAPEM.

No segundo capitulo, serd abordada a esséncia da teoria da regulacdo responsiva e
apresentados os principios responsivos elaborados pelo coautor da teoria, John Braithwaite
(2011), para, em seguida, definir quem podera exercer o papel de regulador responsivo do
objeto de estudo do presente trabalho no Brasil. Apés a definigéo, sera proposta uma regulagéo
responsiva da pratica de e-mail marketing no Brasil a partir da aplicagdo dos principios
responsivos.

Por fim, no Gltimo capitulo, serdo apresentas as conclusées obtidas ao longo da pesquisa.



1 O E-MAIL MARKETING E A PRIVACIDADE NA SOCIEDADE EM REDE: estudo
sobre o estagio atual da regulamentacao dos EUA, Unido Europeia e Brasil

Na primeira secdo deste capitulo, serdo abordadas a privacidade e a protecdo de dados
na sociedade conectada a internet, a fim de evidenciar a amplitude das questdes que perpassam
0 tema do presente trabalho. Observa-se que o estudo ira se limitar a garantia da privacidade
dos individuos e & importancia do consentimento do titular do dado pessoal para o seu legitimo
tratamento.

No ambiente digital criado pela rede mundial de computadores, esta inserido o objeto
de estudo deste trabalho, o e-mail marketing, que sera apresentado na segunda sec¢do. Além de
conceitud-lo e demonstrar sua atual relevancia para o setor econémico, esse recurso sera
distinguido do spam, que constitui um dos principais desafios enfrentado pelas regulamentacdes
estatais e privadas (autorregulamentacéo).

Em seguida, apresentam-se as regulamentagdes adotadas nos Estados Unidos e na Unido
Europeia para preservar a privacidade dos seus cidadaos e garantir que a pratica de comunicagdo
comercial eletrdnica possa existir, respeitando o controle do individuo sobre seu dado pessoal,
qual seja o endereco eletronico.

Por ultimo, analisa-se a regulamentacdo adotada no Brasil, verificando a sua inspiracao
no modelo europeu de legitimagdo do e-mail marketing. Conhecer a regulamentacgéo brasileira
e sua efetividade serd fundamental para entender como aperfeigoa-la com a aplicagdo da teoria

da regulacdo responsiva, no segundo capitulo do presente trabalho.

1.1 A privacidade na sociedade conectada & internet

Com a evolucdo da tecnologia e a disseminagdo da internet, as pessoas passaram a
disponibilizar cada vez mais diversas informacdes pessoais, como nome, endereco residencial
e eletronico (e-mail), nimero de telefone, seus familiares e amigos, que podem, inclusive, serem
facilmente encontradas nos perfis das redes sociais. Essas informagdes sdo denominadas dados
e, se identificarem um individuo ou o tornarem identificavel, séo classificados como dados
pessoais (MENDES, 2014).



Assim, conscientes ou ndo, 0s seres humanos conectados a internet, por meio das mais
diversas tecnologias!, produzem uma vasta quantidade de dados. Esses dados possuem grande
valor estratégico para as empresas, pois, aliados a ferramentas de tratamento, como data
mining? e profiling®, com auxilio de algoritmos de inteligéncia artificial e outras técnicas
computacionais estatisticas, podem identificar individuos, revelar seus padrfes de consumo,
tendéncias de comportamento e decisdes (ALLEN, 2016).

E certo que o Big Data e as novas tecnologias trouxeram beneficios para a sociedade.
Pesquisadores da Universidade de Stanford, por exemplo, montaram um banco de dados com
130.000 imagens de lesbes de pele e treinaram um algoritmo, com auxilio de inteligéncia
artificial, para identificar visualmente um potencial cancer de pele, classificando-o como
maligno ou benigno*. Em todos os testes realizados, o diagnéstico do algoritmo foi compativel
com o dos dermatologistas (KUBOTA, 2017).

Por outro lado, a depender da forma de coleta dos dados e da finalidade para a qual se
destina o seu tratamento, podera haver violacao da privacidade do individuo e, em alguns casos,
a sua discriminacdo. Como exemplo, citam-se as propagandas comerciais ou marketing. Se
antes era preciso enviar cupons para 0 consumidor com uma propaganda e um desconto para
saber quais anuncios funcionavam de acordo com os respectivos cupons utilizados, hoje, com
0 Big Data, € possivel direcionar as ofertas de produtos e servigos aos potenciais compradores
com muita precisdo (AKERLOF e SHILLER, 2016).

Como ja mencionado anteriormente, isso ocorre porque a vasta quantidade de dados
pessoais aliada a algoritmos que utilizem técnicas computacionais estatisticas e inteligéncia
artificial da acesso aos anunciantes a informagdes como habitos, desejos e tendéncias de
consumo dos individuos. Além disso, o marketing online possibilita a resposta rapida e

1 A proliferacdo de aparelhos com sensores e conectados a internet, como smartphones, carros e reldgios, fendmeno
denominado Internet das Coisas (Internet of Things), enseja uma coleta expressiva de dados de individuos.
Brinquedos também tém sido alvos dessa pratica, originando categoria especifica chamada “Internet of Toys”, o
que despertou a preocupacdo do Conselho do Consumidor Noruegués, ante a maior vulnerabilidade dos
consumidores envolvidos, os quais sdo criangas (NORWEGIAN CONSUMER COUNCIL, 2016).

2 Data mining “consiste na busca de correlagdes, recorréncias, formas, tendéncias e padrdes significativos a partir
de quantidades muito grandes de dados, com o auxilio de instrumentos estatisticos € matematicos” (DONEDA,
2006, p. 176).

3 Profiling é uma técnica de tratamento de “elaboracdo de perfis de comportamento de uma pessoa a partir de
informagdes que ela disponibiliza ou que sdo colhidas” (DONEDA, 2006, p. 173).

4 Para melhor entender a precisdo do algoritmo, colaciona-se a definigio de maligno e benigno: “neoplasias
malignas séo, genericamente, conhecidas como ‘cancer’, apresentando capacidade de crescimento invasivo e de
disseminac&o por vasos sanguineos ou linfaticos, sobrevivendo e crescendo como novas lesées em linfonodos ou
orgdos distantes, caracterizando as metastases. [...] De modo simplificado, as neoplasias benignas tendem a se
apresentar como massas teciduais de crescimento lento e expansivo, comprimindo e ndo propriamente infiltrando
0 tecido vizinho. Assumem, assim, aspecto circunscrito, capsulado ou pseudocapsulado, com limites claramente
identificados.” (HOFF, 2013, p. 10)



rastredvel do consumidor, que, ao clicar em um determinado link e ser direcionado para a loja
eletronica do anunciante, por exemplo, ja informa que a propaganda foi eficaz, despertando seu
interesse (O'NEIL, 2016).

O que, a primeira vista, aparenta ser positivo, pois estaria poupando o tempo dos
consumidores na busca de um produto ou servico, na realidade, pode consistir em uma violagéo
a sua privacidade, caso ndo haja o consentimento do titular na coleta dos seus dados ou na venda
deles para outras empresas.

Por sua vez, a discriminacdo surge quando as pessoas sdo ranqueadas a partir de seus
dados e algumas, devido & raca, género, sexualidade ou recursos financeiros disponiveis,
formam um grupo de vulneraveis, ao qual sao direcionas publicidades predatérias, cujo objetivo
é arrecadar dinheiro as custas de sua posi¢do ndo privilegiada na sociedade (O'NEIL, 2016).

Para ilustrar, cita-se o AdFisher, uma ferramenta de machine learning desenvolvida para
analisar a influéncia da visualizacdo de websites associada a configuracdo de andncios do
Google nas propagandas que sao apresentadas aos seus usuarios. Um dos experimentos foi uma
pesquisa de emprego, dividida em grupos masculinos e femininos, que visitavam 0s mesmos
websites, com a configuracao de anuncio especificando seu género. Comparando os resultados,
descobriu-se que poucas ofertas de emprego com cargo e remuneragao maior eram apresentadas
para o grupo feminino (DATTA, TSCHANTZ e DATTA, 2015).

Além do potencial discriminatério, ndo se pode esquecer dos efeitos concorrenciais
ocasionados por determinados agentes econdémicos com maior qualidade e velocidade no
processamento de dados, que abusam de seu poder econdmico ao impossibilitar a entrada de
novos agentes no mercado, demandando a intervengdo da autoridade de defesa da concorréncia
(FRAZAO, 2017).

Esses fendmenos da sociedade conectada a internet demonstram o quanto a vida privada
do individuo encontra-se cada vez mais exposta, pois as suas “pegadas digitais”, deixadas apds
a compra de um produto ou servigo, por exemplo, pode revelar mais do que a soma de suas
partes para empresas que realizam o tratamento de dados (CASTELLANO, 2016). Proteger a
privacidade do individuo e, por conseguinte, seus dados, é fundamental para garantir a sua
autodeterminacdo informativa e coibir abusos por parte de setores privado e publico.

A privacidade é reconhecida pela Organizacdo das Nac¢bes Unidas (ONU) como um
direito fundamental do ser humano no artigo 12° da Declara¢io Universal dos Direitos do

5 “Art. 12. Ninguém sofrerd intromissdes arbitrarias na sua vida privada, na sua familia, no seu domicilio ou na
sua correspondéncia, nem ataques a sua honra e reputacdo. Contra tais intromissdes ou ataques toda a pessoa tem
direito a proteccdo da lei.”



Homem, de 1948, e no artigo 17° do Pacto Internacional dos Direitos Civis e Politicos, de 1966.
No ordenamento juridico brasileiro, a Constituicdo Federal de 1988 (CF) também elenca a
privacidade como um direito fundamental, no artigo 5°, incisos X e XII&.

O direito a privacidade também aparece em outros dispositivos legais: artigo 43°, do
Cadigo de Defesa do Consumidor (CDC); artigo 5°1° da Lei do Cadastro Positivo (Lei n° 12.414
de 2011); artigo 31! da Lei de Acesso a Informagdo (Lei n° 12.527 de 2011 — LAI); artigo 3°,

6 «Art. 17. Ninguém sera objecto de ingeréncias arbitrarias ou ilegais na sua vida privada, na sua familia, no seu
domicilio ou na sua correspondéncia, nem de ataques ilegais a sua honra e reputacdo. Toda a pessoa tem direito a
proteccdo da lei contra essas ingeréncias ou esses ataques.”

" Art. 59, inciso X — “sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o
direito a indenizacédo pelo dano material ou moral decorrente de sua violagdo;”.

8 Art. 5°, inciso XII — € inviolavel o sigilo da correspondéncia e das comunicacGes telegraficas, de dados e das
comunicagdes telefénicas, salvo, no Gltimo caso, por ordem judicial, nas hipdteses e na forma que a lei estabelecer
para fins de investigagdo criminal ou instrugéo processual penal;”.

9 “Art. 43. O consumidor, sem prejuizo do disposto no art. 86, terd acesso as informagdes existentes em cadastros,
fichas, registros e dados pessoais e de consumo arquivados sobre ele, bem como sobre as suas respectivas fontes.

8§ 1° Os cadastros e dados de consumidores devem ser objetivos, claros, verdadeiros e em linguagem de fécil
compreensdo, ndo podendo conter informagdes negativas referentes a periodo superior a cinco anos.

§ 2° A abertura de cadastro, ficha, registro e dados pessoais e de consumo devera ser comunicada por escrito
ao consumidor, quando ndo solicitada por ele.

§ 3° O consumidor, sempre que encontrar inexatidao nos seus dados e cadastros, podera exigir sua imediata
correcdo, devendo o arquivista, no prazo de cinco dias Uteis, comunicar a alteracdo aos eventuais destinatarios das
informacdes incorretas.

[..]”

10 «Art. 5° Sdo direitos do cadastrado:

| - obter o cancelamento do cadastro quando solicitado;

Il - acessar gratuitamente as informagdes sobre ele existentes no banco de dados, inclusive o seu histérico,
cabendo ao gestor manter sistemas seguros, por telefone ou por meio eletrdnico, de consulta para informar as
informagdes de adimplemento;

111 - solicitar impugnacéo de qualquer informacéo sobre ele erroneamente anotada em banco de dados e ter,
em até 7 (sete) dias, sua correcdo ou cancelamento e comunicacdo aos bancos de dados com os quais ele
compartilhou a informagéo;

IV - conhecer os principais elementos e critérios considerados para a analise de risco, resguardado o segredo
empresarial;

V - ser informado previamente sobre o0 armazenamento, a identidade do gestor do banco de dados, o objetivo
do tratamento dos dados pessoais e 0s destinatarios dos dados em caso de compartilhamento;

VI - solicitar ao consulente a revisdo de decisdo realizada exclusivamente por meios automatizados; e

VII - ter os seus dados pessoais utilizados somente de acordo com a finalidade para a qual eles foram
coletados.”

L «Art. 31. O tratamento das informacdes pessoais deve ser feito de forma transparente e com respeito a
intimidade, vida privada, honra e imagem das pessoas, bem como as liberdades e garantias individuais.

§ 1° As informacdes pessoais, a que se refere este artigo, relativas a intimidade, vida privada, honra e imagem:

| - terdo seu acesso restrito, independentemente de classificacéo de sigilo e pelo prazo maximo de 100 (cem)
anos a contar da sua data de producéo, a agentes publicos legalmente autorizados e a pessoa a que elas se referirem;
e

Il - poderdo ter autorizada sua divulgacdo ou acesso por terceiros diante de previsdo legal ou consentimento
expresso da pessoa a que elas se referirem.

[-]

§ 4° A restri¢do de acesso a informagcdo relativa a vida privada, honra e imagem de pessoa ndo podera ser
invocada com o intuito de prejudicar processo de apuracdo de irregularidades em que o titular das informacGes
estiver envolvido, bem como em ag¢des voltadas para a recuperacdo de fatos histéricos de maior relevancia.”

§ 5° Regulamento dispora sobre os procedimentos para tratamento de informagdo pessoal.



incisos 11 e 111*2, e incisos do artigo 7°* do Marco Civil da Internet (Lei n° 12.965 de 2014 —
MCI). Esses dispositivos trouxeram novos contornos para a discussao ao possibilitar que o
individuo exercesse uma posi¢do mais ativa em relacéo aos seus dados, seja com a possibilidade
de corrigi-los ou consentir com a sua coleta, uso, armazenamento e tratamento.

Com a recente sangédo da Lei 13.709, de 14 de agosto de 2018, a Lei Geral de Protecdo
de Dados (LGPD), consolidou-se no Brasil o entendimento acerca da necessidade de respeito a
privacidade do individuo no ambiente digital e, também, da importancia da sua postura ativa
no que diz respeito ao tratamento dos seus dados. Dentre os varios dispositivos que abordam
esse entendimento, destaca-se o artigo 2°, incisos I e 11*4, e artigo 17%°, da referida Lei.

Verifica-se, entdo, a evolucdo do conceito de privacidade anteriormente concebido de
forma individual e patrimonialista, como o direito a ser deixado so (right to be let alone), ou
seja, a ndo intervencdo na esfera individual, para acrescentar a necessidade de controle do
cidaddo sobre suas informagdes, ou seja, o fluxo dos seus dados pessoais (RODOTA, 2008).

Esse controle se traduz na autodeterminacdo informativa do cidaddo, que € a

possibilidade de decidir quais dados pessoais podem ser tratados, ter ciéncia da finalidade do

12 «Art, 3° A disciplina do uso da internet no Brasil tem os seguintes principios: [...]

Il - protegdo da privacidade;

111 - protecdo dos dados pessoais, na forma da lei; [...]”

13 «Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario sdo assegurados os seguintes
direitos:

I - inviolabilidade da intimidade e da vida privada, sua protecdo e indenizagdo pelo dano material ou moral
decorrente de sua violagéo;

[-]

I11 - inviolabilidade e sigilo de suas comunicagfes privadas armazenadas, salvo por ordem judicial;

[-]

VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de conexdo, e de acesso a
aplicacdes de internet, salvo mediante consentimento livre, expresso e informado ou nas hip6teses previstas em
lei;

VI1II - informacgGes claras e completas sobre coleta, uso, armazenamento, tratamento e protecéo de seus dados
pessoais, que somente poderdo ser utilizados para finalidades que:

a) justifiquem sua coleta;

b) ndo sejam vedadas pela legislacdo; e

c) estejam especificadas nos contratos de prestacdo de servigos ou em termos de uso de aplicacfes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados pessoais, que devera
ocorrer de forma destacada das demais clausulas contratuais;

X - exclusdo definitiva dos dados pessoais que tiver fornecido a determinada aplicacdo de internet, a seu
requerimento, ao término da relacdo entre as partes, ressalvadas as hip6teses de guarda obrigatéria de registros
previstas nesta Lei;

[-]

X1l - aplicacdo das normas de protecdo e defesa do consumidor nas relagcBes de consumo realizadas na
internet.”

14 «Art. 2° A disciplina da protegdo de dados pessoais tem como fundamentos:

| - o respeito a privacidade;

Il - a autodeterminagdo informativa;

.1
15 «Art. 17. Toda pessoa natural tem assegurada a titularidade de seus dados pessoais e garantidos os direitos
fundamentais de liberdade, de intimidade e de privacidade, nos termos desta Lei.”



processamento e das etapas e drgdos envolvidos (MENDES, 2014). O exercicio dessa
autonomia privada é realizado por meio do consentimento do titular ao autorizar o tratamento
de seus dados pessoais (MENDES, 2015).

Segundo o artigo 4, paragrafo 116, da norma europeia de prote¢do de dados pessoais, 0
Regulamento Geral sobre a Protecdo de Dados (RGPD), o consentimento, para ter eficacia,
precisa ser livre, especifico, informado e explicito. Essas caracteristicas também foram adotadas
pela LGPD, no artigo 5°, inciso X11¥7, e em dispositivos separados, quais sejam: artigo 8°, caput,
§3°, §4°18 e artigo 9°, caput, incisos | a VII, e §1°°,

Entende-se por livre, a manifestacdo de vontade em que ndo haja vicio de
consentimento, como dolo, erro, simulacdo ou fraude (RIZZARDO, 2015). Por sua vez, se 0
individuo sabe para que fim sera destinado os seus dados, entende o que esta consentindo e seus
riscos, pois ha transparéncia no processamento, e expressa sua permissdo de forma indubitavel,
ha o consentimento especifico, informado e explicito, respectivamente (ARTICLE 29
WORKING PARTY, 2018).

Além disso, deve ser sempre possibilitada a revogacao do consentimento pelo titular dos
dados, tendo em vista que o tratamento pode ndo estar mais beneficiando o individuo ou pode
ndo estar sendo realizado de forma adequada, caso ocorra desvio de finalidade, por exemplo
(MENDES, 2015). A LGPD prevé que o consentimento pode ser revogado a qualquer momento

16 Artigo 4, paragrafo 11, do RGPD: “«Consentimento» do titular dos dados, uma manifestaciio de vontade, livre,
especifica, informada e explicita, pela qual o titular dos dados aceita, mediante declaragdo ou ato positivo
inequivoco, que os dados pessoais que lhe dizem respeito sejam objeto de tratamento.”
17 «Art. 5° Para os fins desta Lei, considera-se:

[-]

X1l - consentimento: manifestacdo livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada;” (Grifos da autora)
18 «Art, 8° O consentimento previsto no inciso | do art. 7° desta Lei devera ser fornecido por escrito ou por outro
meio que demonstre a manifestacdo de vontade do titular.

[]

§ 3° E vedado o tratamento de dados pessoais mediante vicio de consentimento.

§ 4° O consentimento devera referir-se a finalidades determinadas, e as autorizagfes genéricas para o
tratamento de dados pessoais serdo nulas.” (Grifos da autora)
19 <Art. 9° O titular tem direito ao acesso facilitado as informacdes sobre o tratamento de seus dados, que deverdo
ser disponibilizadas de forma clara, adequada e ostensiva acerca de, entre outras caracteristicas previstas em
regulamentacéo para o atendimento do principio do livre acesso:

I - finalidade especifica do tratamento;

Il - forma e duragdo do tratamento, observados os segredos comercial e industrial;

111 - identificacdo do controlador;

IV - informacGes de contato do controlador;

V - informacdes acerca do uso compartilhado de dados pelo controlador e a finalidade;

VI - responsabilidades dos agentes que realizardo o tratamento; e

VII - direitos do titular, com mengdo explicita aos direitos contidos no art. 18 desta Lei.

§ 1° Na hipGtese em que o consentimento é requerido, esse serd considerado nulo caso as informagoes
fornecidas ao titular tenham contetido enganoso ou abusivo ou ndo tenham sido apresentadas previamente com
transparéncia, de forma clara e inequivoca.” (Grifos da autora)




pelo titular dos dados pessoais, de forma gratuita e acessivel, conforme o artigo 8°, §5°2, sendo
um dos direitos do titular, previsto no artigo 18, inciso 1X%, da referida Lei.

Por outro lado, conforme evidenciado por Daniel Solove (2013), ha dois tipos de
problemas que dificultam a obtencdo do consentimento com todos esses requisitos: (i) 0s
cognitivos, pois poucas pessoas entendem as consequéncias da coleta de dados para ler e
compreender os termos de privacidade, alterar a configuragdo de privacidade dos websites ou
optar por ndo disponibilizar seus dados, quando ha escolha; e (ii) os estruturais, que surgem
devido a enorme quantidade de entidades que coletam, armazenam e processam os dados, o que
dificulta o gerenciamento do cidaddo sobre seus dados.

Ainda assim, 0 consentimento € necessario, pois é a forma de exercicio da autonomia
da vontade do particular. No entanto, apenas informar a populacdo acerca das consequéncias
da disponibilizacdo de dados pessoais ou tornar os termos de privacidade mais inteligiveis ndo
é suficiente. E preciso criar uma base sobre a qual os individuos acreditem que seus dados est&o
sendo protegidos, o que € desenvolvido a partir de politicas publicas e regulacdo
(NISSENBAUM, 2011).

Nesse ponto, surge o papel do Estado na elaboracdo de normas sobre privacidade e
protecdo de dados pessoais e na regulacéo das atividades que os utilizam. No Brasil, o primeiro
passo ja foi dado com a recém aprovacdo da LGPD. Por sua vez, uma regulacdo estatal
desenvolvida de forma especifica sobre determinada atividade pode atender as suas
peculiaridades e, a0 mesmo tempo, garantir que o consentimento do titular seja observado e

seus dados resguardados.

1.2 O e-mail marketing e a pratica abusiva do spam

20 «Art. 8° O consentimento previsto no inciso | do art. 7° desta Lei devera ser fornecido por escrito ou por outro
meio que demonstre a manifestacdo de vontade do titular.
[..]

8§ 5° O consentimento pode ser revogado a qualquer momento mediante manifestagdo expressa do titular, por
procedimento gratuito e facilitado, ratificados os tratamentos realizados sob amparo do consentimento
anteriormente manifestado enquanto ndo houver requerimento de eliminag&o, nos termos do inciso VI do caput do
art. 18 desta Lei.”
2L<Art, 18. O titular dos dados pessoais tem direito a obter do controlador, em relagdo aos dados do titular por ele
tratados, a qualquer momento e mediante requisicao:

[--]

IX - revogacdo do consentimento, nos termos do § 5° do art. 8° desta Lei.”
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Dentre os diversos meios de comunicacdo na internet, o e-mail destaca-se por ser
bastante disseminado, mais antigo e perene que as redes sociais, utilizado para envio de
correspondéncias formais de trabalho, ensino, pesquisa e outras comunicacfes restritas a
determinadas pessoas, tendo em vista que as correspondéncias eletrénicas ndo sdo abertas ao
publico. Representa, em parte, a substituicdo da correspondéncia fisica enviada pelos correios.

Observa-se que e-mail pode ser compreendido tanto como a correspondéncia enviada
pela internet para outras pessoas, por intermédio de plataformas de webmail como o Gmail do
Google e o Outlook da Microsoft, quanto o endereco eletrénico utilizado para o envio e
recebimento dessas correspondéncias.

Para fins comerciais, hd modalidade especifica chamada de e-mail marketing, que se
direciona a um puablico alvo consumerista, com o objetivo de: adquirir novos clientes; enviar
promocdes para 0s consumidores continuarem comprando produtos da mesma marca; e estreitar
os lagos de relacionamento e confianga com os atuais clientes (PANIGRAHI, 2016).

O dltimo objetivo é também conhecido como newsletter e possui mais do que uma
simples divulgacdo de produtos e servicos, pois tem a finalidade de agregar valor a sua relacédo
com o destinatario, sendo comum o envio de mensagens que informam, entretém e beneficiam,
de um modo geral, o receptor (PANIGRAHI, 2016).

O e-mail marketing conta com os beneficios de uma comunicacdo digital, dentre os
quais se destacam: agilidade no envio; baixo custo em comparacdo com a versao fisica de envio
de anudncios pelo correio, denominada mala direta; e facil visualizacdo pelos destinatarios por
meio de dispositivos conectados a internet (PANIGRAHI, 2016). Em relacdo a finalidade
comercial, essa modalidade conta com répida e facil atualizacdo dos anuncios, além da
possibilidade de averiguar sua efetividade a partir de quantos e-mails foram abertos, quantos
foram excluidos e quantas vezes os links das mensagens foram clicados (O'NEIL, 2016).

Essa pratica se desenvolveu tanto que existem empresas que se dedicam a gerir e realizar
o0 servico de e-mail marketing para seus clientes, como a Qualitare Agéncia de Internet Ltda.
Ademais, € uma pratica acessivel para pequenos empreendimentos e, até mesmo, para pessoas
fisicas, pois também estdo disponiveis, na internet, softwares voltados para esse fim, por
exemplo: Sendinblue, E-goi, SendBlaster e land1Mail.

O setor publico também utiliza o e-mail marketing, como se verifica nos pregdes da
Administracdo Publica para contratacdo de empresas que realizam esse servico, listados a
seguir: Pregdo Eletrénico n° 19 de 2014, realizado pelo Conselho Federal de Medicina; Pregdo
Eletrénico n° 4 de 2014, promovido pelo Conselho Regional de Administracdo do Rio de

Janeiro (CRA-RJ); Pregdo Eletronico n°® 30 de 2016, efetuado pelo Conselho Regional de
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Engenharia e Agronomia do Rio de Janeiro (CREA-RJ); e Pregdo Eletronico n° 18 de 2017,
realizado pelo Conselho Regional de Enfermagem de Santa Catarina (Coren/SC).

Destaca-se que as questdes sobre privacidade e protecdo de dados, tratadas na secao
anterior, estdo fortemente presentes na pratica do e-mail marketing, tendo em vista o fato de o
endereco eletronico ser um dado pessoal, que carece de protecdo contra abusos (BRASIL,
2010).

Para entender melhor o objeto de estudo, ¢ interessante conhecer, de forma simplificada,
a arquitetura computacional envolvida no funcionamento do e-mail. Afinal, a interface gréfica
com que o individuo interage para receber, organizar, responder e enviar e-mails é apenas uma
parte desse meio de comunicacdo, conhecido como agente do usuério ou leitor de e-mail
(TANENBAUM e WETHERALL, 2011).

Agentes de transferéncia de mensagens ou servidores de correio, localizados no servidor
de e-mail, como o Gmail do Google e o Microsoft E-mail Exchange, sdo responsaveis pelo
deslocamento das mensagens até o seu destino (TANENBAUM e WETHERALL, 2011).

Esses agentes se comunicam por meio de protocolos, que sdo regras convencionadas
para possibilitar a comunicacao entre maquinas. A linguagem humana utilizada para conversar
seria uma analogia e, assim como existem varios idiomas, ha também diversos protocolos,
dentre os quais o Simple Mail Transfer Protocol (SMTP) é o utilizado para enviar e-mails
(TANENBAUM e WETHERALL, 2011).

A figura 1, a seguir, ilustra a arquitetura computacional envolvida para a transferéncia

(envio e recebimento) de e-mails.

Caixa de correio

# Transferéncia de’ .
{ }

- B . mmensagem - ' Entrega final
- T e el e S
— —
— _—_—

— SMTP SMTP IMAPPOP3 L= 1
Agente do usudrio Ag\enﬁte C.le Agiennte @e Webmail Agente ‘do u's‘uéxio
transmissor transferéncia de transferéncia de destinatario

mensagem mensagem

Figura 1: Arquitetura computacional para o envio e recebimento de e-mail.?

22 A figura 1 tem como base a ilustragdo 7.4 do livro “Rede de Computadores” dos autores Andrew Tanenbaum e
David Wetherall (2011, p. 392).
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Na figura 1, o agente do usuario transmissor envia um correio eletrénico para o agente
do usuario destinatério, através do protocolo SMTP, que é igualmente utilizado para
transferéncia entre os servidores de correio. Observa-se que todos 0s agentes conectam entre si
por meio do protocolo Transmission Control Protocol (TCP) com a Porta 25, a fim de assegurar
gue a mensagem seja entregue corretamente (TANENBAUM e WETHERALL, 2011).

Para que a mensagem possa ser enviada, é preciso ter um endereco eletrénico de destino
que o agente de transferéncia possa reconhecer, por exemplo, fulano@gmail.com. Assim, apds
realizada a conexdo TCP com a Porta 25, o agente de transferéncia de mensagem destinatario
verifica a existéncia do endereco no destino, caso exista, a mensagem pode ser enviada pelo
protocolo SMTP (TANENBAUM e WETHERALL, 2011).

No servidor de e-mail existe uma caixa de correio que armazena as Mmensagens
recebidas, que podem ser baixadas para o agente do usuario destinatario, caso a remessa final
seja feita pelo protocolo Post Office Protocol version 3 (POP3), ou apenas visualizadas pelo
individuo, quando é utilizado o protocolo Internet Message Access Protocol (IMAP) ou
webmail, como Gmail do Google (TANENBAUM e WETHERALL, 2011).

Observa-se que 0 acesso a caixa de correio no inicio desse meio de comunicacao era
realizado por programas isolados no computador que utilizavam os protocolos IMAP ou POP3.
Atualmente, € comum o acesso do e-mail através da web (World Wide Web), o que possibilita
aos individuos utilizarem qualquer navegador, Google Chrome e Firefox, por exemplo, para
entrar no seu e-mail.

Nessa arquitetura computacional, destaca-se o fato do SMTP ndo verificar a
autenticidade do endereco eletronico do remetente das mensagens, de forma que ele, mesmo
sendo falso, pode enviar e-mails para qualquer endereco eletronico (TANENBAUM e
WETHERALL, 2011). Por isso, milhares de mensagens indesejadas pelos destinatarios podem
ser enviadas por um botnet, ou seja, uma rede de computadores infectados por um cédigo
malicioso, que abusa de agentes do usuério para entregar a mensagem diretamente para o agente
de transferéncia do destinatario (HOEPERS, STEDING-JESSEN e KUHL JR, 2008).
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Essas mensagens indesejadas, decorrentes do abuso na utilizagdo de um dado pessoal,
qual seja o endereco eletronico do destinatario, sio conhecidas como spam® ou e-mail
comercial ndo solicitado?, caso tenha contetido exclusivamente comercial (CERT.BR, 2012).

[...] Talvez a expressdo “ndo solicitada” fosse melhor traduzida por algo que
representasse o fato de que o destinatario, tendo sabido do teor da mensagem, tivesse
preferido néo té-la recebido — que, por sua vez, peca pelo extremo subjetivismo. Fato
€ que a expressdo “ndo solicitado” ¢ de uso generalizado, e cabe a integragdo de sua
interpretacdo, que deve ser realizada sob a 6tica da boa-fé no sentido de que o e-mail

deva apresentar algum interesse objetivo potencial para seu destinatario (BRASIL,
2010, p. 93).

A segunda denominagao “e-mail comercial ndo solicitado” evidencia o fato de 0s spams
ndo serem enviados somente por codigos maliciosos para infectar o computador de individuos
e coletar suas informagOes pessoais. A propria arquitetura computacional do e-mail, que
possibilita 0 envio de mensagens em massa, sem necessidade, a principio, do consentimento
dos destinatarios e com um custo muito inferior & postagem fisica, tornou a pratica do spam til
para anunciar produtos e servicos (BRASIL, 2010).

Os spams mostram-se frequentes no Brasil, que se encontra na 3?2 posicdo da lista de
paises que apresentaram a maior taxa de e-mails considerados spam no ano de 2017, de acordo
com o 23° Relatério de Ameacas a Seguranca da Internet da empresa Symantec (SYMANTEC,
2018).

Para impedir o envio de spams de botnet e de cddigos maliciosos em geral, o0 Comité
Gestor da Internet no Brasil criou a Comisséo de Trabalho Anti-Spam (CT Spam), em dezembro
de 2004, que atuou na implementacdo da Geréncia da Porta 25 no Brasil. Essa Geréncia é um
conjunto de medidas tecnoldgicas que substituem a conexdo do agente de usuario transmissor
com o agente de transmissdo por meio da Porta 25/TCP pela Porta 587/TCP, que utiliza servico
de autenticacdo de e-mails (HOEPERS e STEDING-JESSEN, 2009).

Por outro lado, ha spams que sdo provenientes de enderecos eletrénicos auténticos,
como 0s e-mails comerciais ndo solicitados de empresas que existem no mercado. Para
combaté-los, servidores de e-mail utilizam softwares, que filtram automaticamente os e-mails
da caixa de correio para identificar os spams, exclui-los ou coloca-los em quarentena
(TANENBAUM e WETHERALL, 2011). No caso da quarentena, o destinatario precisara

2 Também é denominado spam mensagens indesejadas enviadas por outros meios digitais, por exemplo:
mensagens para celulares, conhecidas como SMS; mensagens diretas para usudrios de redes sociais; ou mensagens
em aplicativos de conversa instantanea, como Whatsapp e Telegram.

24 Além da finalidade comercial, os spams “estdo diretamente associados a ataques a seguranga da Internet e do
usuario, sendo um dos grandes responsaveis pela propagacdo de cddigos maliciosos disseminacdo de golpes e
venda ilegal de produtos.” (CERT.BR, 2012, p. 34)
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revisar as mensagens para ter certeza de que nenhuma delas foi classificada erroneamente como
spam (BRASIL, 2010).

O Gmail do Google também fornece um botdo intitulado “denunciar spam”, o que
auxilia e aperfeicoa a filtragem a partir dos dados coletados das correspondéncias denunciadas
pelos usuarios.

Além das técnicas de filtragem, outra ferramenta para o blogueio de spams € a criacao
de uma lista com os servidores que os enviam, denominada blacklist®®, que impede que 0s e-
mails enviados por esses servidores sejam encaminhados para os destinatarios (RAO e
REILEY, 2012). Porém, a eficiéncia da blacklist é questionavel, pois pode ocorrer de um
determinado dominio?® ser totalmente bloqueado, o que impediria a passagem de e-mails
legitimos (BRASIL, 2010).

Ao contrario do spam, o e-mail marketing ndo viola a privacidade do destinatario, pois
ele ndo tem seu endereco eletrénico coletado de forma indevida, além de ser oferecida a
oportunidade de recusar o recebimento de novas mensagens comerciais (RAO e REILEY,
2012). Nao obstante, os anunciantes devem ser diligentes para evitar que seu e-mail marketing

torne-se um spam e, assim, tenha seu envio vedado.

1.3 A regulamentacdo aplicavel ao e-mail marketing dos Estados Unidos, Unido
Europeia e Brasil

Com o objetivo de garantir a protecdo a privacidade dos individuos, evitando o uso
abusivo de seus enderecos eletrénicos, alguns paises tém adotado como requisito o
consentimento do destinatario para o envio de mensagens, que se divide em dois sistemas: opt-
in e opt-out.

O sistema opt-in caracteriza-se pelo consentimento prévio, ou seja, nenhum e-mail pode

ser enviado para o individuo, sem que, anteriormente, ele autorize (KUMAR, ZHANG, & LUO,

%5 No setor das telecomunicagdes do Estado de Sdo Paulo foi implementada ideia semelhante pela Lei 13.226 de
2008, denominada Cadastro para o Blogueio do Recebimento de Ligagdes de Telemarketing ou “Nao perturbe”,
cuja execucdo e fiscalizacdo ficaram a cargo da Fundac@o de Protecdo e Defesa do Consumidor (PROCON/SP).
No caso, o consumidor cadastra seu nimero de telefone e as empresas de telemarketing ficam proibidas de ligar
para esse nimero, salvo se houver autorizagdo escrita (art. 1°, paragrafo unico, e art. 5°, caput, §2° e 3°, ambos da
referida lei).

% Dominio é o nome utilizado para identificar um enderego de sitio eletronico, como “amazon.com” e
“saraiva.com.br”. O termo dominio também ¢ utilizado para se referir ao “.br”, por exemplo, é por esse motivo
que a inser¢do do “.br” em uma determinada blacklist poderia bloquear todos e-mails com esse dominio.
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2014). Nesse caso, a empresa ou sujeito deve requerer a permissao do titular do dado pessoal
para envio de e-mail marketing, quando uma conta é criada no seu sitio eletrénico, por exemplo,
além de oferecer a possibilidade de retirar seu consentimento a qualquer momento.

Por sua vez, no sistema opt-out é possivel enviar e-mails sem ter o consentimento prévio
do destinatéario, mas o remetente deve sempre oferecer a opcéo do destinatério vedar o envio de
novos e-mails, a partir de um link para o descadastramento, por exemplo (KUMAR, ZHANG,
& LUO, 2014).

Em ambos os sistemas a pratica de e-mail marketing € viavel e ndo corre o risco de ser
taxada como spam por ser uma mensagem de teor comercial. Ao mesmo tempo é respeitada a
privacidade do individuo, que pode exercer o controle do seu dado pessoal, o enderego
eletrbnico, ao consentir o envio dos e-mails ou, posteriormente, ter cumprida sua solicitacdo de
vedacdo de novos envios.

Os Estados Unidos, no ano 2003, e a Unido Europeia, em 2002, adotaram o sistema opt-
out e opt-in, respectivamente, para garantir a privacidade e protecéo de dados dos seus cidadaos
e, a0 mesmo tempo, permitir o exercicio da publicidade na internet. O Brasil, por sua vez,
apresentou uma regulamentacdo mais tardia, em 2010, e especifica para o e-mail marketing,
seguindo as diretrizes europeias.

Ainda assim, cada territério supracitado adotou uma forma distinta de regulamentacéo

do seu sistema de consentimento, o0 que serd visto com mais detalhes nas subseces a seguir.

1.3.1 A regulamentacdo aplicavel ao e-mail marketing dos Estados Unidos

Por pressdo do consumidor, para dar uma resposta ao problema dos spams, e do setor
industrial, para evitar que leis estaduais mais severas regulassem essa pratica, os Estados
Unidos editaram a lei federal Controlling the Assault of Non-Solicited Pornography and
Marketing Act (CAN-SPAM) de 2003, com vigéncia a partir de janeiro de 2004 (MAGGS,
2006).

Na exposicdo de motivos do Congresso para elaboracdo da lei, foi ressaltada a
importancia do e-mail para o dia a dia do cidadao e a ameaca que sua efetividade e conveniéncia
poderiam sofrer com o crescimento do volume de e-mails comerciais ndo solicitados. O

Congresso ainda esclareceu que a lei federal sozinha néo iria resolver o problema do spam,
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solucBes tecnoldgicas e cooperagdo com outros paises seriam fundamentais para o éxito dessa
tarefa.

O direito preservado na lei federal € o do destinatario poder recusar o recebimento de
novas correspondéncias do mesmo remetente. Verifica-se, entdo, que o CAN-SPAM considera
legal 0 envio de e-mails comerciais ndo solicitados, pois ndo os proibe, mas, sim, cria vedagdes
para o envio quando ha certas circunstancias (MUTCHLER, 2010). Por isso, o legislativo norte-
americano escolheu o sistema opt-out, em que € licito o envio de mensagens comerciais, desde
que haja possibilidade de o destinatario cancelar o recebimento de novos e-mails.

Além do recurso do descadastramento, também chamado opt-out, as demais
circunstancias que vedam o envio de e-mail comercial ndo solicitado no CAN-SPAM séo:
informacBes de remetente falsas ou enganosas; informacgdes enganosas no cabecalho de
assunto; nao identificacdo explicita da mensagem como anuncio; endereco fisico invalido do
remetente; endereco eletrdnico do remetente invalido para receber pedido de opt-out ou que
ndo inclui na mensagem recurso opt-out; e apds dez dias Uteis da solicitacdo de opt-out, é
vedado o envio de novos e-mails.

Essas circunstancias aplicam-se a todos os e-mails comerciais, sejam eles solicitados ou
ndo pelos seus destinatarios. Ao contrario dos e-mails pessoais, em que se proibe, tdo somente,
informacdes falsas ou enganosas na mensagem (LORENTZ, 2011). Essa é uma forma de a lei
evitar a proliferacdo de spams cujo objetivo ndo é comercial, mas, sim, fraudulento.

A lei federal também contém disposicdes penais sob o titulo “Fraudes e outras atividades
relacionadas a correspondéncia eletrénica”, cujos delitos envolvem a transmisséo intencionada
de multiplas mensagens eletrdnicas por meios fraudulentos. As penas podem chegar até cinco
anos e serem cumuladas com multa. O Departamento de Justica é responsavel por realizar a
execucdo dessa parte da lei.

A agéncia reguladora de comércio norte-americana, denominada Comissdo Federal de
Comércio (Federal Trade Commission — FTC), é responsavel pela regulacdo da lei e pela
prevencdo da sua violacdo, podendo utilizar os meios, poderes, deveres e jurisdicdo presentes
no seu estatuto, o Federal Trade Commission Act. Assim, as penas civis que a Comissdo pode
aplicar em caso de descumprimento do CAN-SPAM podem chegar até o valor de 41.484
ddlares (FEDERAL TRADE COMMISSION, 2018).

Para evitar essas violagdes, 0 CAN-SPAM e a Comissdo incentivam a conformidade
com a lei, a partir do respeito as circunstancias que vedam o envio de e-mail, mencionadas

anteriormente. Acresce-se a elas o dever de monitorar a empresa contratada para realizar o e-
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mail marketing, pois a lei prevé que quem tem seu produto promovido e a empresa que realiza
0 andncio sdo igualmente responsaveis no caso do seu descumprimento.

Outras condutas proibidas pela lei sdo: coleta de enderecos eletrdnicos por meio de
varreduras em sites sem permissdo; ataque a dicionarios, ou seja, a criacdo de possiveis
enderecos eletronicos atraves da combinacéo de letras, numeros e nomes; criagdo de multiplas
contas de e-mail para transmissdo de correspondéncias eletrbnicas vedadas pela lei; e
retransmissdo de e-mails proibidos pela lei. Além disso, ha requerimento para insercao de
etiqueta de adverténcia em e-mails que contenham contetido sexual.

Em junho de 2017, por meio do Federal Register, volume 82, nimero 123, a Comisséo
requisitou comentérios publicos de quaisquer interessados sobre a eficiéncia, custos, beneficios
e impactos regulatorios da sua regulagdo do CAN-SPAM. Ao todo, foram encaminhados
noventa e quatro comentarios, dentre eles oitenta e dois sao de pessoas fisicas.

Roger Ford (2017, p. 2), professor da Universidade de New Hampshire, no seu
comentario publico, observou que o CAN-SPAM e sua regulamentacdo pela Comissdo
proporcionaram protecdo ao consumidor, no que diz respeito ao uso de seu endereco eletrdnico
para marketing, quando a empresa ou pessoa fisica cumpre a lei. O professor destacou, ainda,
a necessidade de padronizar a opgéo de cancelar o recebimento de novos e-mails, para facilitar
a identificacdo desse recurso pelo consumidor (FORD, 2017, p. 6).

Em contrapartida, para Roger Ford (2017, p. 12), a lei federal se revelou pouco eficaz
para 0 combate de e-mails de empresas e pessoas fisicas que ndo cumprem a lei, razdo pela qual
a Comissdo deveria buscar outras formas de exercer sua autoridade. Para tanto, o professor
sugeriu que empresas de tecnologias, em parceria com a Comisséo, desenvolvessem novas
técnicas de filtragem, para impedir que mensagens que violem o0 CAN-SPAM sejam enviadas
desde o inicio (FORD, 2017, p. 13).

1.3.2 A regulamentagéo aplicavel ao e-mail marketing da Uni&do Europeia

A Diretiva Europeia 95/46/CE (Data Protection Directive), de 1995, ja abordava o tema
da protecédo de dados pessoais e privacidade dos cidaddos. Porém, a manifestacao especifica da
Unido Europeia para a questdo dos spams foi na Diretiva 2002/58/EC (E-Privacy Directive),

que se refere a privacidade e as comunicacdes eletronicas.
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Essa Diretiva, na secdo de consideracOes, abordou a facilidade e baixo custo das
comunicagdes comerciais eletrénicas ndo solicitadas e a preocupagdo com o volume dessas
comunicacgdes, que poderia ocasionar diversos 6nus aos seus destinatarios. A Diretiva incluiu
no rol de comunica¢bes comerciais ndo solicitadas as realizadas por meio de: aparelhos de
chamadas automaticas (excluido, pois, o telemarketing realizado por pessoa fisica); aparelhos
de fax; e correio eletrnico (e-mails e mensagens SMS).

Assim, a Diretiva europeia manifestou-se pela necessidade de os Estados-membros da
Unido Europeia implementarem medidas de protecdo aos individuos contra a invasao de sua
privacidade decorrentes dessas comunicacdes. A medida principal estabelecida foi a
implementacdo do sistema opt-in, ou seja, a imprescindibilidade do consentimento prévio e
explicito do destinatario da comunicagdo comercial.

Nesse caso, 0 consentimento seguia as diretrizes da Diretiva 95/46/CE e da Diretiva
2002/21/CE (artigo 2° da Diretiva 2002/58/CE), sendo valida qualquer manifestacdo de
vontade, desde que livre, especifica e informada, pela qual o individuo aceitava o tratamento
de seus dados pessoais. N&o era considerado valido o consentimento originado pela inércia do
titular, o que ocorre quando aparece uma caixa previamente selecionada para o recebimento de
e-mail marketing nos termos de uso de determinado servigo (ARTICLE 29 WORKING
PARTY, 2004).

Por outro lado, era permitida a comunicagdo comercial sem prévio consentimento, caso
houvesse relacdo comercial anterior entre o destinatario e o anunciante, além de ser oferecida
ao destinatario oportunidade de recusar a utilizacdo dos seus dados pessoais para contato, de
forma gratuita e clara (artigo 13, item 2, da Diretiva 2002/58/CE). Nas mensagens posteriores,
sempre deveria haver recurso opt-out. Essa exce¢do ficou conhecida como “soft opt-in”
(DONOVAN, 2004).

Da mesma forma que o CAN-SPAM, a Diretiva vedou o envio de e-mail cuja identidade
do remetente estava oculta ou dissimulada, ou cujo endereco eletrdnico ndo era valido, o que
impediria 0 encaminhamento de mensagem do destinatario para recusar novas comunicacgoes
comerciais (artigo 13, item 4, da Diretiva 2002/58/CE).

O Article 29 Working Party?’, na Opinido 5/2004 sobre o tema, argumentou que a

Diretiva 95/46/CE possuia outros requisitos para a legalidade dos e-mails comerciais, como a

27 Article 29 Working Party é um grupo de trabalho composto por um representante de cada Autoridade de Protecéo
de Dados dos paises-membros da Unio Europeia, que foi criado pela Diretiva 95/46/CE, no artigo 29. E um grupo
independente e tem carater meramente consultivo, a fim de aconselhar a Comissdo Europeia acerca de temas
relativos ao tratamento de dados pessoais. Esse grupo foi substituido pelo European Data Protection Board, com
a entrada em vigor do Regulamento Geral sobre a Protecdo de Dados, em maio de 2018.
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necessidade de informar, no momento da coleta do dado pessoal, a identidade do controlador e
a finalidade da coleta (ARTICLE 29 WORKING PARTY, 2004). Ademais, a colheita
automatica de e-mails seria proibida pela Diretiva 95/46/CE por ser uma forma ilegal de
processamento de dados pessoais, que ndo observa 0s requisitos mencionados acima
(ARTICLE 29 WORKING PARTY, 2004).

Observa-se que os outros meios de comunicagdo comercial ndo contemplados pela
Diretiva ficaram sujeitos a regulacédo especifica por cada Estado-membro, que poderia definir
se seria necessario o consentimento anterior e, caso fosse, a forma em que ele se daria, conforme
0 artigo 13, item 3, da Diretiva 2002/58/CE.

Em 2009, houve uma emenda a Diretiva, que acrescentou o direito de individuos
prejudicados por spams entrarem com acgdes judiciais contra os spammers. Aos Estados-
membros também foi permitida a previsao de medidas especificas e san¢bes para o0 combate ao
spam (artigo 13, item 6, da Diretiva 2002/58/CE).

A necessidade de implementar uma protecao uniforme dos dados pessoais nos Estados-
membros incentivaram a reforma das normas de privacidade e protecdo de dados da Unido
Europeia (SAFARI, 2017). Originou-se dessa reforma o Regulamento Geral sobre a Protecao
de Dados (RGPD), que entrou em vigor no dia 25 de maio de 2018.

O RGPD aplica-se ao tratamento de dados: de estabelecimento situado na Unido
Europeia, mesmo que o tratamento ocorra em outro local (artigo 3°, item 1, do RGPD); e quando
o titular dos dados reside na Unido Europeia e o responsavel pelo tratamento ndo se encontra
na Unido, desde que o processamento tenha relacdo com oferta de bens e servico ao titular ou
monitoramento do seu comportamento (art. 3°, item 2, do RGPD).

Para esclarecer a importancia de um regulamento, observa-se que as diretivas, embora
vinculem o Estado-membro da Unido Europeia ao resultado que se pretende alcancar, deixa a
cargo das autoridades nacionais de cada Estado a escolha da forma para executar seus preceitos.
Por sua vez, o regulamento ¢ “obrigatdrio em todos os seus elementos e diretamente aplicavel
em todos os Estados-membros™ (artigo 288 do Tratado sobre o funcionamento da Unido
Europeia — versdo consolidada).

Assim, para assegurar a coeréncia com as previsdes ja vigentes, na secdo de
consideracOes, 0 RGPD dispos que a Diretiva 2002/58/CE deveria ser revista e, eventualmente,
alterada em conformidade com o novo regulamento. Néo obstante, ao RGPD nao cabe impor
obrigagBes adicionais a pessoas sujeitas a obrigacGes especificas com o mesmo objetivo

estabelecidas na ePrivacy Directive (artigo 95 do RGPD).
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Em 2015, quando o regulamento ainda era um esboco, ja havia sido realizado relatério,
a pedido da Comissdo Europeia, para analisar a efetividade da Diretiva 2002/58/CE. Como
resultado, verificou-se que Estados-membros introduziam em seus territorios os preceitos da
Diretiva na forma de leis de privacidade eletronica ou de comércio eletronico, ou em uma
mistura de ambas as leis (TIME.LEX e SPARK, 2015).

Porém, havia grande diversidade nas partes que cabiam a discricionariedade de cada
Estado, como no caso do tratamento de outras formas de marketing direto nao abrangidas pela
Diretiva, em que poderia haver a escolha pelo sistema opt-in ou opt-out (TIME.LEX e SPARK,
2015). A recomendacéo final do relatorio foi a transformac&o da Diretiva em um regulamento,
a fim de facilitar a sua harmonizagdo com o0 RGPD (TIME.LEX e SPARK, 2015).

Posteriormente, em 2016, foi realizada uma consulta pablica sobre a ePrivacy Directive,
gue contou com a participacdo da sociedade civil, setor industrial e autoridades publicas. No
que concerne as comunicagcdes comerciais, a maioria da sociedade civil e das autoridades
publicas defenderam a manutencéo do sistema opt-in, ao contrario da maioria do setor industrial
que preferiu o sistema opt-out, ante a existéncia de ferramentas que bloqueiam o marketing
direto, como os filtros de spam nas plataformas de e-mails (EUROPEAN COMMISSION,
2016).

O Article 29 Working Party também realizou analise da ePrivacy Directive, na Opinion
3/2016, a fim de harmoniza-la com 0 RGPD. As principais recomendac@es foram as seguintes:
consentimento prévio para todos os tipos de comunicacdes; meios simples e gratuitos para o
individuo revogar o seu consentimento; consentimento especifico, ou seja, um mesmo
consentimento ndo pode ser utilizado para mais de uma finalidade (ARTICLE 29 WORKING
PARTY, 2016).

A Comissdo Europeia, apds todos esses estudos, ao invés de somente revisar e alterar
pontos especificos da Diretiva 2002/58/CE, resolveu revoga-la e criar um regulamento chamado
ePrivacy Regulation, para dispor sobre a privacidade e protecdo de dados nas comunicagoes
eletrnicas e nos servicos prestados para esse fim (VOSS, 2017).

Em relacdo as comunica¢Ges comerciais, o atual esboco do regulamento manteve a
necessidade de consentimento prévio para o seu envio (0 sistema opt-in) e a exce¢do que
permite o envio em caso de relacdo comercial anterior, desde que seja garantido o direito de
oposicdo (opt-out) ao cliente e o direito de retirada do consentimento nas mensagens
encaminhadas (artigo 16 do ePrivacy Regulation).

As inovag0es significativas do regulamento em relagcdo a Diretiva 2002/58/CE, séo a

inser¢do do mesmo ambito de aplicacdo do RGPD para o tratamento de dados, ja mencionado
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anteriormente, e a ampliacdo dos objetos de incidéncia que, além das comunicacdes eletrénicas
anteriores, passara a englobar 0s novos servicos de comunicagdo fornecidos pela internet, como
as redes sociais, aplicativos de conversas instantaneas e os over-the-top (OTT) services, que

sdo os servicos de audio e video (VOSS, 2017).

1.3.3 A regulamentacao brasileira do e-mail marketing ilustrada a partir de um andncio
enviado pela empresa Saraiva

A regulamentacédo do uso da internet no Brasil ocorreu a partir da entrada em vigor, em
2014, do Marco Civil da Internet. Ainda mais recente foi a sancdo da Lei Geral de Protecdo de
Dados (LGPD), que é a primeira lei nacional que regulamenta o tratamento de dados no pais.
Com a vigéncia da LGPD, em fevereiro de 2020, espera-se que os brasileiros passem a ter
maiores garantias de privacidade e controle sobre seus dados.

No que diz respeito ao tema do presente trabalho, o reconhecimento nacional do
endereco eletrdnico como um dado pessoal, que merece protecao diferenciada, torna ainda mais
eficaz o combate ao spam e a necessidade de legitimar o e-mail marketing. Porém, as
comunicag¢fes comerciais ndo solicitadas nesse meio ja eram um problema muito antes da
edicdo dessas normas, como se observa com a elaboragdo do CAN-SPAM nos Estados Unidos
em 2003 e, no ano anterior, da Diretiva 2002/58/CE na Unido Europeia.

No Brasil, foram elaborados projetos de lei para regulamentar o spam, como o PL
2423/2003, posteriormente apensado ao PL 2186/2003, ao qual foram agregados mais quatro
projetos de lei com 0 mesmo objetivo (PL 3731/2004, PL 3872/2004, PL 1227/2007 e PL
4187/2008). O PL 2186/2003 foi desarquivado em fevereiro de 2015 e, desde entdo, ndo houve
mais atualizacBes na sua tramitacdo na Camara dos Deputados.

Enquanto o Projeto de Lei ndo tramitava, o setor privado com anuéncia do Comité
Gestor da Internet no Brasil (CGl.br) elaborou o Cddigo de Autorregulamentacéo para a Pratica
de E-mail Marketing (CAPEM), de 2010, para tratar especificamente da pratica de e-mail
marketing e, assim, evitar que essa forma de publicidade seja limitada ou vedada ao ser
confundida com o spam.

As entidades do setor privado que elaboraram o Codigo foram: Associagdo Brasileira
de Anunciantes (ABA); Associacdo Brasileira de Marketing Direto (ABEMD); Associagdo
Brasileira das Agéncias Digitais (ABRADI); Associagdo Brasileira dos Provedores de Internet
(ABRANET); Associacao Brasileira das Relacbes Empresa Cliente (ABRAREC); Associacao
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Gaulcha das Agéncias Digitais (AGADI), atual Associacdo Brasileira dos Agentes Digitais —
Regional Rio Grande do Sul (ABRADI-RS); Associacdo Paulista das Agéncias Digitais
(APADI), atual Associacdo Brasileira dos Agentes Digitais — Regional Sdo Paulo (ABRAD:I-
SP): Federagdo do Comércio do Estado do Rio Grande do Sul (FECOMERCIO-RS); Federacéo
do Comércio do Estado de Sio Paulo (FECOMERCIO-SP); Federagdo das Associacoes
Comerciais e de Servigos do Rio Grande do Sul (FEDERASUL); Interactive Advertising
Bureau do Brasil (IAB); Associacdo dos Provedores de Acesso, Servicos e Informacgoes da Rede
Internet (INTERNETSUL); Associacao Brasileira de Defesa do Consumidor (PRO TESTE); e
Sindicato das Empresas de Informéatica do Rio Grande do Sul (SEPRORGS).

O CAPEM, no capitulo trés, intitulado “e-mail marketing eticamente correto”, apresenta
as regras para gque essa comunicacdo comercial ndo seja considerada um spam. Essas regras
seguem o sistema europeu de opt-in e soft opt-in, com a necessidade de recurso opt-out em
todas as mensagens enviadas (artigo 3°, caput e inciso 1V, do CAPEM).

O Cadigo especifica que o recurso opt-out deve estar no corpo da mensagem em forma
de link, além de haver mais uma alternativa, pelo menos, como telefone ou e-mail, para entrar
em contato e solicitar o descadastramento (artigo 6° do CAPEM). Além disso, 0 remetente deve
disponibilizar a sua politica de opt-out, com o prazo para remoc¢do do endereco eletrdnico do
destinatario de até dois dias Uteis, quando utilizado o link para descadastramento, ou cinco dias
Uteis, quando o cancelamento da inscrigdo for solicitado por outro meio (artigo 4°, inciso VI,
do CAPEM).

H& uma excecdo a necessidade de disponibilizar o descadastramento (opt-out), quando
0s e-mails enviados tém a finalidade de garantir a execugédo contratual (artigo 4°, inciso VIII,
do CAPEM). Essa hipétese, porém, ndo se enquadra no conceito aqui adotado de e-mail
marketing, é, na verdade, uma mensagem de cunho relacional entre consumidor e vendedor.
Nesse mesmo sentido é o entendimento adotado pelo CAN-SPAM, que exclui esse tipo de
mensagem do contexto de comunicagdo comercial eletronica.

O Cadigo esclarece, também, que precisa haver identificacdo do remetente e endereco
eletronico valido (artigo 3°, inciso |, do CAPEM), que esteja vinculado ao seu nome de dominio
proprio (artigo 3°, inciso Il, do CAPEM). Além de ndo ser permitida “a pratica do primeiro
envio para se obter a permissao do Destinatario para envios posteriores” (artigo 4°, inciso I, do
CAPEM) e o envio de arquivo anexo depende de autorizacdo especifica prévia e comprovavel
do destinatario (artigo 4°, inciso Il, do CAPEM).

Ha regras proprias para empresas parceiras, definidas como aquelas que contratam uma

acao de e-mail marketing com uma pessoa fisica ou juridica que detém uma lista de enderecos
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eletronicos (base de destinatérios), com os quais mantém relacionamento (artigo 2°, incisos 111
e X1, do CAPEM).

Os principais requisitos para a parceira enviar seu e-mail marketing sdo: o
consentimento prévio especifico (opt-in) da base de destinatarios para o envio de campanhas
da parceira; recurso de descadastramento para o e-mail de parceira; e recurso de
descadastramento para o envio de marketing de todas as parceiras daquele que detém a base de
destinatarios (artigo 7°, incisos | e 111, do CAPEM).

Ademais, o Codigo dispde que ndo héa relacdo comercial entre o responsavel por um site
e o destinatario de e-mail enviado por um visitante que utilizou ferramenta de compartilnamento
de contetido do site por e-mail (artigo 8°, inciso V, do CAPEM). Por ndo estar configurada
hiptese de soft opt-in, ndo é autorizado o envio subsequente de e-mail marketing ao
destinatario. Nesse caso, 0 Codigo deveria ter incluido o remetente na vedacao, para evitar que
0 visitante da pagina seja importunado com futuros e-mails.

No capitulo cinco do Cédigo, ha previsdo de formacdo de um Conselho Superior e um
Conselho de Etica, esse Gltimo é responsavel por apreciar e julgar as dentincias de infracdes as
normas do Cadigo (artigo 10, caput e inciso 1l, do CAPEM). O Conselho Superior é composto
por um representante titular e um suplente de cada entidade signataria, com mandato de trés
anos (artigo 10, §2°, do CAPEM). J4 o Conselho de Etica é formado por um Coordenador e
mais quatro membros, indicados pelo Conselho Superior (artigo 10, 8§4°, do CAPEM), com
mandato de dois anos (artigo 10, 85°, do CAPEM).

As medidas que o Conselho de Etica pode aplicar, apés pronunciamento do investigado,
sdo: adverténcia (artigo 11, inciso I, do CAPEM); recomendacéo para bloquear o dominio do
remetente (artigo 11, inciso 11, do CAPEM); divulgacao da posicdo do Conselho, caso ndo haja
a ado¢do das medidas sugeridas (artigo 11, inciso III, do CAPEM); e “sugestao de acdo judicial
inibitéria cumulada com pedido de cancelamento de dominio” (artigo 11, inciso IV, do
CAPEM).

O CAPEM representou um avanco na protecdo a privacidade do usuario da internet,
pois sequer existiam o Marco Civil da Internet e a Lei Geral de Prote¢cdo de Dados quando o
Cadigo foi elaborado. No entanto, ndo se pode dizer que o Cadigo é plenamente efetivo, pois,

em oito anos de vigéncia, ndo ha publicacio de decisbes do Conselho de Etica no seu site oficial,
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conforme requisitado pelo Regimento Interno do Conselho de Etica (RICE) como local para
publicagio da resolugio dos processos consultivos e contenciosos?.

Por outro lado, para ilustrar a adocgdo parcial das medidas do CAPEM para um e-mail
marketing eticamente correto, observa-se, a seguir, o e-mail marketing da Saraiva (Saraiva e
Siciliano S.A.)?°, companhia brasileira consolidada na area de livraria e edigdo de livros desde
1914,

28 «“Artigo 14 — Ao Relator para o qual for distribuido o Processo Consultivo cabera analisa-lo e apresentar seu
parecer no prazo maximo de 15 (quinze) dias, sendo, ato imediatamente continuo, remetido dito parecer aos demais
julgadores, simultaneamente, para que, no prazo maximo de 15 (quinze) dias, profiram seus votos.

[]

86°. As decisdes serdo publicadas no website www.capem.org.br.”

“Artigo 15 — O Processo Contencioso sera realizado mediante Reclamacdo de pessoas fisicas — devidamente
inscritas no Cadastro de Pessoas Fisicas (CPF) —ou de uma das entidades signatérias quanto a suposta inadequacao
de determinado email as recomendagdes do CAPEM.

8§ 1°. — O Processo Contencioso sera publico, gratuito e se dara integralmente em meios eletrdnicos, sem
autos fisicos, por intermédio do website www.capem.org.br.”

“Artigo 17. Esgotado o prazo para oferecimento de defesa, cabera ao Relator apreciar o mérito da Reclamagao e
apresentar seu parecer no prazo maximo de 15 (quinze) dias, o qual serd remetido aos demais julgadores,
simultaneamente, para que profiram seus votos, no prazo maximo de 15 (quinze) dias.

[-]

84°. As decises serdo publicadas no website www.capem.org.br.”
29 O e-mail marketing da Saraiva tem como objetivo, tdo somente, ilustrar a aplicacdo parcial das regras do
CAPEM. N&o ha a pretensdo de servir como estudo empirico que evidencie o grau de observancia do referido
Cddigo pelas empresas e individuos que realizam e-mail marketing no Brasil.
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Abre aé, abre aé, olha o e-mail aE! 2J » =
Saraiva <saraiva@envios.saraiva.com br> Cancelar inscricio 15 de jul de 2018 04:49 (Ha 1 dia) o~
para eu ~

Abnr como 339 na da web? Acesse 3qL Adicione 0 emall 32rawaESenVvios Saraiva com br @ garanta © recabimento

Compre em até 15x

Q‘ sara lva no Cartdo Sarsiva.

Pega o seu!

Livros Lev Celulares Papelaria Apple Informatica Filmes Musicas

—  (OMN

Q0% OFF

APROVEITE

[.]

SSE ==a Central de Atendimento.

sarawva@envios sarava com br

Caso ndo queira mais receber nossos emails. remova aqui.

Figura 2: E-mail marketing da Saraiva.*°

Na parte superior da imagem, verifica-se que a identificacdo do remetente, no caso, a
Saraiva, esta correta e o enderego eletronico “saraiva@envios.saraiva.com.br’” esta vinculado
ao seu nome de dominio proprio, qual seja “saraiva.com.br”.

H4, também, a adocdo do recurso opt-out ao lado do endereco eletrénico da Saraiva e
no final do corpo da mensagem na forma do link “cancelar inscri¢do” e “remova aqui”,
respectivamente, conforme se verifica na figura 2. Ao clicar em um desses links, o destinatario
do e-mail marketing é direcionado a uma pagina para o descadastramento, ilustrada a seguir,
onde devera selecionar o motivo pelo qual ndo deseja mais receber e-mails comerciais da

empresa.

30 Por ndo se relacionarem aos propdsitos deste trabalho, foram suprimidos os trechos do e-mail marketing da
Saraiva indicados pelas reticencias em colchetes.
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Descadastro

Motivo:
# Considero a frequéncia de envio muito alta

0 contetido dos e-mails néo me interessa

&0 autorizei ou ndo me recordo de ter autorizado o envio de mensagens para o meu e-mai
\&0 tenho tempo para ler os e-mails diariamente
Qutro

Figura 3: Pagina de descadastramento do e-mail marketing da Saraiva, exibida ao se clicar em um dos links de
descadastramento presentes na mensagem ilustrada na Figura 2.

Por outro lado, a mensagem nao indica outro meio para o cancelamento da inscricao,
além dos links ja mencionados, e ndo disponibiliza a sua politica de opt-out com o prazo de até
dois dias para remog&o do endereco eletronico do destinatério da base. Outrossim, conforme se
observa no topo da Figura 2, o assunto do e-mail “Abre aé, abre aé, olha o e-mail aE! 3™ ndo
traz informacgdes sobre o contetdo da correspondéncia, o que dificulta a sua imediata
identificacdo como comunicacdo meramente comercial pelo destinatario.

Em relag&o ao requisito opt-in, no momento da realizagdo do cadastro no site da Saraiva,
que é obrigatdrio para realizar compras na sua loja virtual, ha uma caixa pré-selecionada para

o0 recebimento de e-mails com ofertas promocionais da companhia, observada a seguir.

Desejo receber e-mails de ofertas promocionais da Saraiva

Saraiva Plus
Ao se cadastrar no site da Saraiva, vocé passa a fazer parte do Programa de Fidelidade Saraiva Plus
que oferece vantagens exclusivas e uma pontuagio a cada compra que se reverte em bdnus.

VOLTAR FINALIZAR CADASTRO

Figura 4: Caixa pré-selecionada para recebimento de e-mail marketing da Saraiva.

Por fim, destaca-se que, de acordo com as regras do CAPEM, o requisito opt-in estaria
preenchido com o oferecimento desse espago para o consumidor recusar, especificamente, o
recebimento de e-mail marketing. No entanto, verifica-se, nesse caso, 0 consentimento por

inércia do titular do dado pessoal, que é considerado invalido pela Diretiva europeia
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2002/58/CE e pelo RGPD. Com a entrada em vigor da LGPD, essa forma de consentimento
terd que ser vedada pelo CAPEM, pois ndo atende os requisitos da manifestacdo livre e
inequivoca do titular, que exigem um agir explicito do individuo para permitir a utilizacéo de
seu dado pessoal.

Ainda assim, de um modo geral, o CAPEM possui regras atuais e em consonancia com
a LGPD, ao prever a necessidade de consentimento prévio para utilizacdo de enderecos
eletronicos e o direito dos titulares desse dado pessoal de revogacdo do consentimento, exercido
a partir do recurso de descadastramento.

No entanto, é preciso dar efetividade plena as suas disposicdes, especialmente na atual
conjuntura de desenvolvimento dos comercios eletrénicos, em que muitas lojas virtuais utilizam
e-mail marketing para se comunicar com os consumidores. Para aperfeicoar a regulacéo dessa
pratica, evitando que se torne spam e garantido privacidade dos individuos, no capitulo seguinte

elabora-se uma proposta de aplicacédo da teoria da regulacao responsiva.



28

2 PROPOSTA DE REGULACAO RESPONSIVA DA PRATICA DE E-MAIL
MARKETING NO BRASIL

A primeira secdo deste capitulo aborda a esséncia da teoria da regulacéo responsiva para
sua compreensdo. Ao final, apresentam-se nove principios, elaborados pelo coautor da teoria,
John Braithwaite (2011), que devem guiar a atuacdo do regulador responsivo.

Para aplicar tais principios, é necessario definir quem sera o regulador responsivo dessa
pratica, o que serd discutido na segunda secdo, com base nos atributos das autoridades de
protecdo de dados estrangeiras e a recente sancdo da LGPD que, antes do veto presidencial,
previa uma Autoridade de Protegdo de Dados Pessoais (ANPD).

Definido o regulador responsivo, a ultima se¢do apresenta uma proposta de regulacao
responsiva da pratica de e-mail marketing no Brasil, para tornar efetiva a protecdo do endereco
eletronico dos individuos de e-mails comerciais abusivos, a partir do estimulo a cooperacéo e

ao diédlogo entre regulador e regulados.

2.1 Aesséncia da teoria da regulagéo responsiva

A existéncia de uma regulamentacdo para determinada atividade ndo impede que 0s
regulados a desrespeitem e gerem prejuizos para a comunidade, como pode ocorrer com um e-
mail marketing que descumpre o CAPEM ao ndo inserir o recurso opt-out, tornando-se um
spam.

Nesse ambiente digital, em que a tecnologia frequentemente modifica-se, podendo
coibir praticas lesivas ou, até mesmo, facilitd-las, uma abordagem regulatéria tradicional de
comando e controle poderia sufocar a inovacao benéfica. Por outro lado, uma regulacdo que se
coloca entre o livre mercado (desregulacdo) e a regulagdo estatal forte, como a regulagdo
responsiva, adequa-se mais a esse ambiente e ao seu contexto de privacidade (MCGEVERAN,
2016).

Na regulagéo responsiva, o regulador busca, em primeiro lugar, a coopera¢do com o
regulado, ao inves de proceder diretamente as san¢des em caso de violagao das normas (AYRES
e BRAITHWAITE, 1992). Muitos dos problemas do setor regulado podem ser resolvidos pelos
proprios atores regulados, por isso, o regulador deve interagir com eles para capacita-los e

estimula-los positivamente a cumprir a norma (BRAITHWAITE, 2011).
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Se, ainda assim, a persuasdo para o cumprimento da norma néo for eficaz, o regulador
poderd aplicar san¢Bes com diferentes niveis de rigor, a fim de que cada infracdo tenha uma
penalizacdo que lhe seja proporcional. lan Ayres e John Braithwaite (1992) propdem que as
possiveis respostas do regulador a uma infracdo sejam visualizadas em uma piramide, na sua
base se encontra a persuasdo e nos demais segmentos as sangdes em ordem crescente de rigor.

O regulador ira subir a piramide & medida que o regulado ndo cooperar. Caso ele volte
a cooperar, a regulacao responsiva permite a reconciliacdo, assim, o regulador restabelece o
dialogo com o regulado e, se houver nova infracédo, a piramide sera aplicada a partir da base
(BRAITHWAITE, 2011).

Ao contrario do que se pode imaginar, o regulado ndo ficard sempre subindo e descendo
a piramide, pois, ao escala-la uma vez, ele verificara que € mais benéfico cooperar com o
regulador, tendo em vista que se manter na base da pirdmide, onde ha apenas dialogo, gera
menos O6nus (BRAITHWAITE, 2011). Essa possibilidade cooperacdo entre regulador e
regulado € vislumbrada, também, pelo professor Othon de Azevedo Lopes no seguinte trecho.

[...] Embora assimétrica a relagdo regulatéria, ela se fundamenta numa mutua
observacdo que pode ser conduzida para que enforcement [constrangimento legal] e
compliance [conformidade] sejam coordenados de forma a instaurar um jogo de

cooperacao entre reguladores e regulados, como forma de potencializar a eficiéncia
regulatéria. (LOPES, 2018, p. 200)

Assim, somente se 0 agente regulado ndo tiver competéncia para cooperar ou agir de
forma irracional, insistindo em ndo cooperar, devera ser aplicada a sangdo mais grave de
incapacitacdo.

Destaca-se que o regulador deve ser transparente, para tanto, deve revelar a existéncia
da pirdmide, notificar o regulado quando for subi-la, para que ele tenha possibilidade de ajustar
sua conduta e evitar a escalada. Essa caracteristica, que também incentiva o didlogo em primeiro
lugar, faz com que a regulacdo seja vista de forma legitima e justa pelo regulado, o que aumenta
a possibilidade de sua cooperacdo (BRAITHWAITE, 2011).

Essa é a base para compreenséo da teoria da regulacdo responsiva, que foi utilizada em
diversas pesquisas que ampliaram seu ambito inicial de aplicacdo na regulacdo de empresas,
para abranger investigagOes sobre crime, construcdo da paz, entre outros. Tendo isso em vista,
para sintetizar a esséncia da teoria, 0 seu coautor, John Braithwaite, prop6s nove principios da

regulacao responsiva, apresentados a seguir.

1. Pense em contexto, ndo imponha uma teoria pré-concebida;
2. Ouga ativamente; estruture um dialogo que:
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e Dé voz aos principais envolvidos;

e Estabeleca resultados em acordo e como monitora-los;

e Construa compromisso ajudando os atores a encontrar as suas proprias
motivacdes para melhorar;

e Comunique a decisdo de trabalhar em um problema até que ele seja
resolvido.

3. Envolva aqueles que resistem com imparcialidade; mostre a eles respeito
interpretando a resisténcia deles como uma oportunidade para aprender como
melhorar o desenho regulatdrio;

4. Elogie aqueles que demonstram compromisso:

e Apoie a sua inovacao;
e Promova motivacdo para o0 aprimoramento continuo;
e Ajude lideres a mover os retardatarios para novos niveis de exceléncia.

5. Sinalize a preferéncia por alcangar resultados pelo apoio e auxilio para construir
habilidades;

6. Sinalize, mas ndo ameace, um rol de san¢Ges que vocé pode escalar; sinalize que
as sangOes extremas podem ser usadas quando necessario, mas somente como
altimo recurso;

7. Crie governanca da pirdmide em rede com o engajamento de uma ampla rede de
parceiros conforme é subida a piramide;

8. Extraia responsabilidade ativa (responsabilidade por alcancar resultados
melhores no futuro), recorrendo a responsabilidade passiva (tornar os atores
responsaveis pelas acdes passadas) quando a responsabilidade ativa falhar;

9. Aprenda; avalie 0 qudo bem e a que custo os resultados foram alcangados;
comunique as licbes aprendidas. (BRAITHWAITE, 2011, p. 476, traducdo da
autora).

Pela leitura desses principios, verifica-se que eles versam sobre a atuacdo que deve ter
um regulador responsivo. Por isso, antes propor a aplicacdo dos referidos principios para
regulacao responsiva da pratica de e-mail marketing no Brasil, € necessario estabelecer quem

exercera o papel de agente regulador dessa préatica, o que sera discutido na proxima sec¢éo.

2.2 Futura Autoridade Nacional de Protecdo de Dados como reguladora responsiva da
préatica de e-mail marketing

A Lei Geral de Protecdo de Dados previa, nos seus artigos 55 a 57, a criacdo da
Autoridade Nacional de Protecdo de Dados, que seria integrante da administracdo publica
federal indireta, sob regime autarquico especial e vinculada ao Ministério da Justica, mas com
independéncia administrativa e auséncia de subordinacdo hierarquica. A fungdo desse 6rgéo,
que seria regido pela Lei 9.986, de 2000 (Lei das Agéncias Reguladoras), seria de fiscalizagdo
e expedicdo de normas complementares para protecdo de dados.

No entanto, esses artigos foram vetados pelo Presidente da Republica, sob a justificativa

de ter havido vicio de iniciativa para a criagdo da autoridade, que deveria ter partido do Poder
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Executivo. N&o obstante, o Presidente manifestou-se pela necessidade de criagdo da ANPD,
mas por meio de novo projeto de lei (AGENCIA SENADO, 2018).

Autoridades de protecdo de dados, comuns em paises da Unido Europeia®, sdo 6rgaos
essenciais para garantia da privacidade, protecdo de dados, resolucéo de conflitos e cooperacéo
sobre temas relativos & internet com outros 6rgaos do pais de origem e com outras autoridades
internacionais®>. Na América Latina, ha autoridades na Argentina (Direccion Nacional de
Proteccion de Datos Personales), Coldmbia (Superintendencia de Industriay Comercio), Costa
Rica (Agencia de Proteccién de Datos de los Habitantes), México (Instituto Federal de Acceso
a la Informacion y Proteccion de Datos), Peru (Autoridad Nacional de Proteccion de Datos
Personales) e Uruguai (Unidad Reguladora y de Control de Datos Personales).

Orgéos que possuem &rea de atuacdo além do ambito digital podem desempenhar o
papel de autoridades de protecdo de dados, como ocorre na Colémbia e nos Estados Unidos.
Nesse Ultimo, a j& mencionada Comissdo Federal de Comércio (Federal Trade Commission),
embora seja uma agéncia reguladora de comércio responsavel pela defesa do consumidor,
também realiza o enforcement (constrangimento legal) nacional das leis relativas a privacidade
e protecao de dados.

A internet, ambiente de natureza compartilhada e dispersa mundialmente, onde os
atores envolvidos sdo diversos, como o governo, empresas e individuos, torna ainda mais
propicia a existéncia de conflitos internacionais. E com existéncia dessas autoridades, que
cooperam entre si, que ha a resolucao desses conflitos, além da troca de experiéncias entre elas
para implementacdo de melhores préaticas, o que ocorre na Conferéncia Internacional dos
Comisséarios de Protecdo de Dados e Privacidade, forum mundial que relne esses Orgaos
(LEMOS, 2018).

Além disso, 0 RGPD, no artigo 45, paragrafo 1°, dispde que a transferéncia internacional
de dados pessoais entre os Estados-membros da Unido Europeia e um pais terceiro ou
organizacao internacional somente serd possivel se os ultimos assegurarem um nivel de
protecdo adequado. Entre os requisitos para se averiguar essa adequacdo, ha a necessidade de
existéncia e efetivo funcionamento de uma ou mais autoridades de protecdo de dados, que sejam
independentes e dotadas de poderes coercitivos suficientes para garantir os direitos dos titulares
de dados (artigo 45, paragrafo 2°, item b, do RGPD).

3L A Diretiva 95/46/CE ja previa a obrigatoriedade de cada Estado-membro criar uma ou mais autoridades,
conforme artigo 28, paragrafo 1°, da referida Diretiva. No RGPD, a previsdo encontra-se no artigo 51, paragrafo
1°.

32 No mundo, setenta e seis paises possuem autoridade de protegdo de dados, segundo a Commission Nationale de
I'Informatique et des Libertés, autoridade francesa de protecdo de dados (CNIL, 2018).
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A centralidade que a autoridade assume para a protecdo de dados, sua existéncia em
diversos paises, possibilitando a cooperagdo internacional, e sua imprescindibilidade para que
haja relacdes comerciais e publicas com a Unido Europeia, que envolvam fluxo de dados, sdo
alguns dos principais argumentos que demonstram a necessidade e urgéncia de criacdo da
ANPD.

O Brasil avangou tanto com a san¢do da LGPD, que o veto a criagdo da ANPD, como
bem observou Laura Schertel Mendes e Danilo Doneda (2018), ¢é algo como “morrer na praia”.
Por outro lado, observa-se que o veto decorreu de questdes procedimentais, ndo tendo sido
questionada a necessidade de criagdo da ANPD, pelo contrario, o Presidente da Republica
esclareceu que ela seré concretizada por meio de nova lei.

No contexto da regulacdo responsiva, entende-se que as autoridades de protecdo de
dados, em geral, assumem uma postura que se adequa a referida teoria. Esse entendimento
decorre de andlise dos principais atributos dessas autoridades apresentados no relatério
intitulado “Seeking Solutions: Attributes of Effective Data Protection Authorities”, elaborado
pela Camara de Comércio dos Estados Unidos (U.S. Chamber of Commerce) e pela firma de
advocacia Hunton & Williams.

Segundo o relatorio, esses 6rgdos possuem os atributos de educar e conscientizar a
comunidade sobre praticas de protecdo de dados, além de oferecer orientacOes e assisténcia para
esclarecer previsdes legais ou regulamentos e compartilhar sua opinido a respeito de questdes
nebulosas da internet, novas praticas e tecnologias (U.S. CHAMBER OF COMMERCE e
HUNTON & WILLIAMS LLP., 2017).

Esses atributos, que se concretizam a partir de palestras, artigos, relatérios, manuais e
auditorias realizadas pela propria autoridade, sdo importantes, porque a auséncia de
comprometimento pode decorrer da falta de conhecimento ou compreensdo do setor regulado
acerca das normas de privacidade e protecdo de dados.

Antes do veto presidencial, a LGPD previa atribuicdo semelhante a ANPD no artigo 56,
inciso VI, qual seja a promogéo de conhecimento na populagcdo sobre as normas e politicas
publicas de protecdo de dados e medidas de seguranca. J& no inciso XVI, do mesmo artigo da
LGPD, havia a atribuicdo de realizar ou determinar auditorias no @mbito de sua competéncia
de fiscalizag&o.

Para efetivar essas caracteristicas, € fundamental que a autoridade compreenda o
mercado e as tecnologias, a fim de evitar o sufocamento das inovacGes benéficas. As
tecnologias devem ser utilizadas a seu favor para garantir sua eficiéncia e transparéncia, um

exemplo é a utilizacdo do YouTube para divulgacao de suas a¢des e entendimentos.
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A transparéncia, como a fundamentacdo das decisdes e publicacdo de relatérios das
atividades desempenhadas, também é atributo essencial, pois propicia o reconhecimento das
autoridades como confiaveis pelo setor regulado. Essa caracteristica estava igualmente presente
na ANPD, no artigo vetado 56, incisos XII, XIV (parte final) e XV, da LGPD, que tinha como
atribuicdo elaborar relatorios anuais sobre as suas atividades, receitas e despesas, além de
prestar contas das suas atividades e planejamentos.

Outro atributo € o poder decisdrio utilizado a partir de uma abordagem baseada em risco,
em que se pondera o beneficio de uma eventual intervencdo com o seu custo. Assim, o 6rgédo
atua de acordo com a situacdo concreta e sua gravidade, para decidir se inicia uma investigacéo
ou se aplica multa ou outras sanc¢des. Esse enforcenment sob medida da autoridade privilegia
entidades que cooperam, por outro lado, é mais rigido com aqueles que frequentemente
descumprem as regras, 0 que incentiva a cooperagdo com o regulador (U.S. CHAMBER OF
COMMERCE e HUNTON & WILLIAMS LLP., 2017).

Ademais, a autoridade deve buscar retorno do setor regulado, por meio de comentarios
publicos ou encontros com os diversos atores publicos e privados, por exemplo, a fim de saber
se a regulacdo esta sendo efetiva e 0 que pode ser aprimorado. “Esse processo colaborativo
geralmente resulta em um consenso sobre as melhores préaticas de privacidade e codigos de
conduta, que influencia a interpretagdo das leis de privacidade pelo Estado e regulador” (U.S.
CHAMBER OF COMMERCE e HUNTON & WILLIAMS LLP., 2017, p. 6, traducdo da
autora).

A LGPD preocupou-se com a atualizacdo da ANPD em relacdo as melhores praticas ao
prever originalmente no artigo 56, inciso VII, a promocdo de estudos sobre pratica locais e
estrangeiras de protecdo de dados pessoais e privacidade. Além disso, segundo o inciso VIII,
do referido artigo, a ANPD deveria estimular a ado¢do de padrdes em servigos e produtos que
facilitassem a autodeterminacdo informativa do titular, ou seja, o controle sobre seus dados
pessoais.

O diadlogo com o setor regulado também estava previsto no artigo 56, incisos XIV e
pardgrafo 2°, da LGPD, que estabelecia a ANPD a atribuicdo de ouvir a sociedade e 0s
responsaveis pelo tratamento de dados quando a matéria era de interesse relevante e de realizar
consultas e audiéncias publicas para edi¢do de regulamentos e normas sobre protecédo de dados
pessoais e privacidade.

A Ultima caracteristica € a ja mencionada cooperacdo entre as autoridades
internacionais, para aumento de sua eficiéncia e consisténcia regulatéria mundial, a partir da

troca de conhecimento e informacoes relevantes. Além disso, a cooperacao diminui 0s custos
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das autoridades, que evitam o trabalho duplicado quando ha uma questdo que necessita de
atuacdo conjunta para o enforcement (U.S. CHAMBER OF COMMERCE e HUNTON &
WILLIAMS LLP., 2017). A LGPD, no artigo 56, inciso IX, também previa a promogéo de
acOes de cooperacdo internacional com as autoridades estrangeiras de protecdo de dados.

Neste topico, por meio dos atributos expostos e as disposi¢des originérias da LGPD,
demonstrou-se a importancia da existéncia de um 6érgdo tecnicamente especializado, tal como
a ANPD, para se garantir a protecdo de dados na pratica de e-mail marketing de forma
cooperativa entre o regulador e o regulado, potencializando o ganho de todos, inclusive, da
sociedade.

Resta enfrentar a questdo de como regular o e-mail marketing de acordo com os
principios da regulacdo responsiva enumerados na secdo anterior. Tal empreendimento sera

realizado a seguir, com a proposta de aplicacdo dos referidos principios.

2.3 Proposta de regulacdo responsiva da pratica de e-mail marketing no Brasil a partir
da aplicagdo dos principios responsivos

Estabelecida a futura ANPD como reguladora responsiva da pratica de e-mail
marketing, propde-se a aplicacdo dos principios da regulacdo responsiva a essa pratica, a fim
de orientar os agentes regulados na preservacao da privacidade dos individuos em observancia
as disposicOes da Lei Geral de Protecdes de Dados.

O primeiro principio, “pense em contexto, ndo imponha uma teoria pré-concebida”
(BRAITHWAITE, 2011, p. 476, tradugdo da autora), aborda a necessidade de flexibilidade do
regulador responsivo, que deve entender que a teoria da regulacéo responsiva e qualquer outra
teoria ndo é um dogma que ndo pode ser questionado. Para tanto, é preciso que o regulador
“pense em contexto”, ou seja, observe e entenda a realidade em que se insere 0 agente regulado,
a fim de fornecer a melhor resposta regulatoria possivel (BRAITHWAITE, 2011).

Esse principio é relevante em um ambiente computacional ante as frequentes alteracdes
e aperfeicoamentos das tecnologias, que demandam uma atuacéo flexivel do regulador para
entender quando € necessario mudar sua abordagem diante de determinada questdo. No cenario
brasileiro de e-mail marketing, verifica-se que o pais seguiu caminho diverso dos Estados
Unidos e da Unido Europeia, pois, mesmo sem existir regulamentacgéo e autoridade de protecdo
de dados, foi elaborado o CAPEM.
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A propria existéncia desse Codigo de autorregulamentacdo demonstra uma atencéo ao
contexto pelo Estado brasileiro em legitimar os e-mails comerciais que se adequam ao Cédigo,
ao invés de considera-los spams. Essa atuacdo estatal ocorreu indiretamente através do CGl.br,
entidade privada, que adota modelo multissetorial composto por vinte e um membros®, dos
quais nove séo representantes do governo. Ressalta-se, igualmente, a atengédo ao contexto pelo
CGl.br no desenvolvimento de solugdes tecnoldgicas, como o ja mencionado projeto Geréncia
da Porta 25 para o combate ao spam.

Além disso, 0 CAPEM no seu predmbulo transparece flexibilidade e adequacéo diante
da conjuntura e suas frequentes alteracfes ao aduzir que as suas disposigdes “poderdo ser
utilizadas como fonte subsidiéaria no contexto da legislacao que direta ou indiretamente trate ou
venha a tratar da matéria”. Essa previsdo mostrou-se Util com a san¢édo da Lei Geral de Protecédo
de Dados, que aborda indiretamente a matéria ao estipular regras para que o tratamento de dados
n&o ocorra de forma abusiva, violando os direitos fundamentais de liberdade e privacidade dos
individuos (artigo 1° da LGPD).

Para entender o contexto em que o0 agente regulado se insere e incentivar as mudancas
necessarias, ¢ preciso que o regulador “oucga ativamente; estruture um didlogo que dé voz aos
principais envolvidos” (BRAITHWAITE, 2011, p. 476, traducdo da autora). Essa é a primeira
parte do segundo principio da regulacdo responsiva que também esta presente na criacdo do
Codigo de autorregulamentacdo e sua anuéncia pelo CGl.br, tendo em vista que entidades
privadas envolvidas com e-mail marketing elaboraram as regras para melhorar, legitimar e
fiscalizar essa pratica.

Por outro lado, a segunda parte do segundo principio, “estabeleca resultados em acordo
e como monitora-los” (BRAITHWAITE, 2011, p. 476, traducdo da autora), restou parcialmente
atendida, pois, apesar de constar no Cadigo as diretrizes que devem ser seguidas para um e-
mail marketing eticamente correto e as san¢Ges a que estariam sujeitos os infratores, verificou-

se a inatividade dos Conselhos Superiores para efetivar as suas disposi¢des. Conforme visto no

33 O Decreto n° 4.829 de 2003, que criou o CGl.br, no artigo 2°, inciso I, prevé que o Comité serd composto por
um representante dos seguintes érgéaos e entidades: Ministério da Ciéncia, Tecnologia e Inovacao; Casa Civil da
Presidéncia da Republica; Ministério das Comunicacfes; Ministério da Defesa; Ministério do Desenvolvimento,
Indistria e Comércio Exterior; Ministério do Planejamento, Orcamento e Gestdo; Agéncia Nacional de
Telecomunicagdes; Conselho Nacional de Desenvolvimento Cientifico e Tecnoldgico; e Conselho Nacional de
Secretarios para Assuntos de Ciéncia, Tecnologia e Inovagdo (antigo Forum Nacional de Secretarios Estaduais
para Assuntos de Ciéncia e Tecnologia). Os demais membros, estipulados no artigo 2°, incisos 11 a VI, do referido
Decreto, sdo um representante de notorio saber em assuntos de internet, quatro do setor empresarial, quatro do
terceiro setor e quatro da comunidade cientifica e tecnoldgica.
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capitulo anterior, ndo ha publicacdo de demandas em anélise ou ja julgadas pelo Conselho de
Etica.

Entende-se que essa falha decorre da limitacdo da regulacdo do e-mail marketing no
Brasil a criacdo do CAPEM. Como visto na primeira se¢do deste capitulo, para efetivacédo da
regulagdo responsiva é preciso haver outros meios de compelir os entes regulados a cumprirem
as regras. Assim, se a autorregulacdo ndo funciona, deve ser possivel ao regulador escalar uma
piramide de estratégias regulatorias e de sanc¢des até que 0s agentes voltem a cooperar.

Para que os demais principios sejam aplicados, € preciso aperfeicoar o desenho
regulatorio, o que se propGe, no presente trabalho, que seja feito pela futura ANPD, a partir da
elaboracdo da piramide de estratégias regulatérias juntamente com a piramide de sanc¢Ges. A
elaboracdo das piramides atende a segunda parte do segundo principio, “estabelecga resultados
em acordo e como monitora-los” (BRAITHWAITE, 2011, p. 476, traducdo da autora), pois fixa
a forma de monitoramento da cooperacdo dos entes regulados pelo agente regulador, além das
san¢Oes que podem ser empregadas para desestimular infracGes.

A propria existéncia das piramides comunica a decisdo da ANPD de “trabalhar em um
problema até que ele seja resolvido” (BRAITHWAITE, 2011, p. 476, traducdo da autora), pois
a autoridade ira primeiro escutar e dialogar com os regulados, mas, se eles ndo cooperarem, ela
ird escalar a piramide até que voltem a cooperar. Em primeiro lugar, 0 monitoramento sera feito
pela autorregulacdo com a manutencdo do CAPEM e depois, caso os resultados ndo sejam
satisfatorios, escalam-se as piramides.

A utilizacdo do CAPEM na base da piramide de estratégias regulatérias mantém o
didlogo ja estabelecido com o setor regulado e constroi “compromisso ajudando os atores a
encontrar as suas proprias motivag¢des para melhorar” (BRAITHWAITE, 2011, p. 476, tradugéo
da autora). Os atores regulados serdo estimulados a mudar seu comportamento desinteressado
no funcionamento do Codigo e dos seus 6rgaos, a fim de ndo terem que se submeter a regulacao
estatal, que se encontra no segundo nivel da pirdmide de estratégias regulatorias, e a escalada
da piramide de sangdes.

Nesse ponto, observa-se que o terceiro principio da regulacdo responsiva de envolver os
que resistem com imparcialidade ndo se aplica ao caso, tendo em vista que ndo ha resisténcia
do setor regulado, mas sim auséncia de interesse das entidades signatarias do CAPEM na sua
efetivacdo. Nao obstante, acredita-se que o0 desinteresse pode vir a se transformar em
comprometimento com a regulacgéo, tendo em vista a recente sancao da lei de prote¢éo de dados,
que demonstra uma maior preocupacdo da sociedade brasileira atual com a privacidade e

autodeterminacgéo informativa dos individuos.
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Por isso, entende-se que o0 CAPEM ainda é Util para a adequacdo da préatica de e-mail
marketing no Brasil aos parametros estabelecidos pela LGPD, que, inclusive, autoriza a
formulacdo de regras de boas praticas e de governanca em privacidade por associagdes,
conforme o artigo 50, caput, da referida Lei**. Ademais, como visto na se¢do anterior, uma das
atribuic6es da ANPD era estimular a adocéo de padrdes em servigos e produtos que facilitassem
a autodeterminacdo informativa do titular, o que pode ser vislumbrado no CAPEM.

No e-mail comercial da Saraiva, analisado no primeiro capitulo, verificou-se a
observancia de alguns dispositivos do Cdodigo. Algumas empresas, inclusive, em suas politicas
de privacidade, dizem realizar sua préatica de envio de e-mail comercial em conformidade com
os padrdes estabelecidos no CAPEM®. Além disso, empresas que comercializam o servico de
e-mail marketing tém se preocupado em estar em consonancia com a LGPD, mencionando o
CAPEM como o manual de boas praticas para o envio de e-mails comerciais (PADRON, 2018;
PASCOAL, 2018).

E pressuposto da regulagio responsiva o regulador sempre dialogar para persuadir os
regulados a cooperarem antes de escalar a piramide. Por isso, o regulador deve primeiro
persuadir as entidades signatarias para que elas aperfeicoem o funcionamento do CAPEM,
considerando as novidades legislativas da LGPD, e executem as atividades dos Conselhos.

Ademais, propde-se a criagdo de um canal de fécil acesso para os cidaddos enviarem
suas denuncias de empresas e individuos que realizam e-mail marketing em desconformidade
com os dispositivos do Codigo. Esse canal continuard funcionando nas demais estratégias
regulatérias, uma vez que as entidades privadas subscritoras do CAPEM também estardo
presentes nesses niveis como parceiras.

Explica-se, a construcdo da piramide de estratégias regulatorias atende, principalmente,
0 sétimo principio, segundo o qual o regulador deve engajar uma ampla rede de parceiros a
medida em que sobe a piramide. Para a regulacao responsiva da pratica de e-mail marketing no

Brasil, propde-se a piramide ilustrada a seguir.

34 «Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo tratamento de dados pessoais,
individualmente ou por meio de associagdes, poderdo formular regras de boas préaticas e de governanca que
estabelegcam as condi¢des de organizacao, o regime de funcionamento, os procedimentos, incluindo reclamagdes
e peticdes de titulares, as normas de seguranca, os padrfes técnicos, as obrigagdes especificas para os diversos
envolvidos no tratamento, as a¢es educativas, 0s mecanismos internos de supervisdo e de mitigacdo de riscos e
outros aspectos relacionados ao tratamento de dados pessoais.”

% As politicas de privacidade verificadas foram: da marca Melissa, da empresa Grandene S.A.
(https://www.melissa.com.br/sobre/politica-de-privacidade); da marca Ingresso Répido, da Empresa Brasileira de
Comercializagdo de Ingressos S.A. (https://www.ingressorapido.com.br/privacy); da Wok Grill, nome fantasia da
empresa Nobre Pari Comercial LTDA (https://www.wokgrill.com.br/Politica-de-
privacidade?&utmi_p=_&utmi_pc=Html&utmi_cp=menu). Todos os sitios eletrdnicos foram acessados no dia 07
de outubro de 2018.
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Figura 5: Piramide de estratégias regulatérias da pratica de e-mail marketing no Brasil.

Na figura acima, as reticéncias representam as demais entidades privadas signatarias do
CAPEM, ja mencionadas na subsec¢&o 1.3.3 do primeiro capitulo. Ademais, APDs é 0 acrénimo
utilizado para se referir as autoridades de protecdo de dados estrangeiras, que auxiliardo em
casos de cooperacdo internacional, e Senacon significa Secretaria Nacional do Consumidor. A
rede de parceiros tem como objetivo garantir a eficacia da regulacdo e diminuir os custos do
agente regulador, jA que outros agentes atuardo na fiscalizacdo do setor regulado
(BRAITHWAITE, 2006).

Juntamente com a piramide de estratégias regulatdrias aplica-se a piramide de sancdes,

ilustrada a sequir.
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Figura 6: Piramide de sancGes da préatica de e-mail marketing no Brasil.

Enquanto a regulacdo estiver na base da pirdmide de estratégias regulatorias, com o
funcionamento da autorregulacdo, o regulador permanecera na base da piramide de sancdes,
onde sua atuacdo limita-se ao didlogo e persuasdo dos entes regulados. Dentro da
autorregulacio aplicam-se as a¢des do Conselho de Etica estipuladas no CAPEM, apresentadas
no primeiro capitulo.

Caso 0 modelo autorregulatorio continue a ndo funcionar, a ANPD podera subir para o
segundo nivel da piramide de estratégias regulatorias, denominada regulacio em rede®.
Observa-se que mesmo com a escalada da piramide para adocdo da regulacdo em rede, 0s
preceitos do CAPEM para um e-mail marketing eticamente correto, em consonancia com a
LGPD, continuardo a servir como parametro para fiscalizacdo dos e-mails comerciais dos entes
regulados.

Na regulacdo em rede, poderdo ser aplicados o primeiro, segundo e terceiro niveis da
piramide de sancOes, observada essa ordem, pois sempre deverd haver primeiro o didlogo,
exceto em circunstancias excepcionais, que demandam maior repreensao. Somente se o diadlogo
néo funcionar, o regulador subira para o segundo nivel, para advertir os regulados que nao estéo

cumprindo as regras do CAPEM para um e-mail comercial eticamente correto. A adverténcia

3 QObserva-se que, na base da piramide de estratégias regulatérias, hd o modelo de autorregulagdo, em que as
empresas do setor privado elaboram suas préprias regras e fiscalizam-se sem a presenca do Estado, tal como é
proposto no CAPEM. Caso esse modelo ndo funcione, propde-se a escalada para o segundo nivel da piramide,
substituindo a autorregulacao pela regulacdo em rede, em que ha a interferéncia do Estado para fiscalizar, dialogar
e aplicar as san¢fes ao setor.
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esta prevista no artigo 52, inciso I, da LGPD, que inclui a indicagdo de um prazo para o infrator
adotar as medidas corretivas.

Persistindo a conduta errénea, sobe-se para o terceiro nivel, em que a empresa ou
individuo terdo seu endereco eletrénico registrado em uma lista de e-mails marketings abusivos
pela Senacon, que serd a responsavel por administrar a lista. As entidades privadas subscritoras
do CAPEM, ao receber a denlncia, irdo verificar se 0 e-mail marketing é realmente abusivo e,
caso seja, a ANPD tentara primeiro o didlogo e depois a adverténcia. Se as tentativas forem
frustradas, os dados da empresa ou do individuo infrator serfo enviados para a Senacon®’.

A criacdo dessa lista tem como base o cadastro de reclamagdes dos consumidores contra
fornecedores de produtos e servicos previsto no artigo 44 do Cddigo de Defesa do
Consumidor3®, que possibilita a criagio de um ranking de empresas que tiveram o maior nimero
de reclamacdes, a fim de informar a sociedade sobre quais empresas mais violaram o CDC e
direcionar politicas publicas para a solucdo desses conflitos®. Atualmente, o ranking das
empresas mais demandadas nos 6rgéos de defesa do consumidor encontra-se no site do Sistema
Nacional de Informagdes de Defesa do Consumidor.

A lista de e-mails marketings abusivos servird para informar a sociedade sobre as
empresas e individuos que violam a privacidade dos cidaddos com e-mails comerciais em
desconformidade com as regras do CAPEM. Havera, também, a viabilizacdo do registro de
outros dados sobre esses abusos, que, ao serem devidamente analisados pelo Senacon, podera
informar se os maiores infratores sdo empresas de grande porte ou individuos, por exemplo. Os

dados coletados também serdo Uteis para o aperfeicoamento do desenho regulatério pela ANPD.

37 Observa-se que o Procon de Santa Catarina (Procon-SC) implementou, por meio do Decreto n® 638 de 2016, a
opcdo de bloguear telemarketing, nos moldes da lista do “ndo perturbe” do Procon-SP, e a opg¢do de bloquear
mensagens ou spam, equiparando-as ao telemarketing (artigo 2°, inciso I, do referido Decreto). Assim, o individuo
também pode inserir na lista, além do seu nimero de telefone, o seu endereco eletronico, a fim de proibir o
encaminhamento de qualquer e-mail marketing e spam, conforme verificado no seguinte sitio eletrénico que
disponibiliza o servico: <https://bloqueiotelemarketing.procon.sc.gov.br/>. Acessado no dia 13 de outubro de
2018.
38 “Art. 44. Os o6rgdos publicos de defesa do consumidor manterdo cadastros atualizados de reclamagdes
fundamentadas contra fornecedores de produtos e servi¢os, devendo divulga-lo pablica e anualmente. A
divulgacéo indicara se a reclamacéo foi atendida ou néo pelo fornecedor.

§ 1° E facultado o acesso as informagcdes |4 constantes para orientacdo e consulta por qualquer interessado.”
39 Um exemplo de politica publica implementada pela Senacon, em junho de 2014, foi a plataforma
“consumidor.com.br”. Trata-se de um servico publico que possibilita a conciliagdo direta entre consumidor, que
faz a reclamac&o na plataforma online, e a empresa registrada voluntariamente no programa. Em outubro de 2018,
471 empresas e 1.103.025 consumidores estavam cadastrados na plataforma, ja tendo sido finalizadas 1.460.210
reclamagoes. O indice médio de solugdo das empresas, de junho de 2014 a dezembro de 2017, foi de 80,6% e 0
prazo médio de respostas foi de 6,3 dias (SENACON, 2018, p. 3).
40 Confira o site: <https://sindecnacional.mj.gov.br/pentaho/api/repos/%3Apublic%3ASindec%3AFornecedor¥%
3ASINDEC_Fornecedor.wcdf/generatedContent?>. Acessado em: 10 de outubro de 2018.
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Além disso, os usuarios poderdo bloquear os enderecos eletrdnicos presentes na lista por
meio das ferramentas disponibilizadas pelos seus servidores de e-mail. Na verséo gratuita do
Gmail é possivel importar filtros e optar por excluir os e-mails inseridos nele. Para ser
importada como um filtro, a lista de e-mails marketings abusivos devera ser disponibilizada
pela Senacon em um arquivo no formato “.xml”,

No primeiro capitulo, verificou-se a existéncia de filtragem dos correios eletrénicos pelo
préprio servidor de e-mail, a fim de identificar spams, exclui-los ou coloca-los em quarentena.
Assim, a disponibilizacdo da lista de e-mails marketings abusivos também podera ser utilizada
para alimentar o banco de dados do mecanismo de filtragem dos servidores de e-mail e, com
isso, a mensagem comercial abusiva sera encaminhada diretamente para caixa de spam, por
exemplo.

Portanto, a lista servira como uma forma de incentivar o comprometimento das
empresas e individuos que se preocupam com a sua imagem perante a sociedade e que ndo
desejam ter seus e-mails comerciais bloqueados. A Senacon também ficara responséavel por
atender os recursos eventualmente encaminhados contra a insercdo do endereco eletrénico na
lista e por retirar dela as empresas e individuos que adequarem sua pratica de e-mail marketing
aos parametros do CAPEM.

E importante destacar o papel essencial dos cidaddos na fiscalizacdo dos e-mails
comercias e envio das denuncias, para que o desenho regulatério proposto seja efetivo. O
cidaddo ndo precisa compor a piramide de estratégias regulatérias como um parceiro, pois, no
paradigma do Estado Regulador, ele ja ¢ visto como “uma engrenagem essencial ¢ uma forca
motriz necessaria a implementacao do interesse publico, mediante co-participa¢do na prestacdo
de atividades socialmente relevantes” (ARANHA, 2018, p. 1023 do livro digital).

Se o regulado insistir em ndo regularizar seu e-mail comercial, a autoridade nacional
podera subir para o ultimo nivel da piramide de estratégias regulatorias, denominado regulacéao
em rede plus, onde o CGl.br ingressa como parceiro. Essa escalada concede acesso ao quarto,
quinto e sexto niveis da piramide de sancfes, para eventual aplicacdo de multa pela ANPD,
bloqueio e cancelamento de dominio pelo CGl.br, respectivamente. Ressalta-se que, mesmo
estando no ultimo nivel da piramide de estratégias regulatorias, a pirdmide de sancdes sera

aplicada a partir da base.

4 O passo a passo para importar um filtro no Gmail pode ser conferido no seguinte site:
<https://support.google.com/mail/answer/6579?hl=pt-BR>. Acessado em: 10 de outubro de 2018.
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A multa esta prevista no artigo 52, incisos Il e 11, da LGPD, na forma de: multa simples
de até 2% do faturamento da pessoa juridica no dltimo exercicio, com o limite de R$
50.000.000,00 (cinquenta milhdes de reais); e multa diaria, observado o limite total da multa
simples. Embora constitua uma violacdo ao CAPEM, nem todas as empresas e individuos que
realizam e-mail marketing possuem um site para anunciar ou vender seus produtos e servigos.
Por isso, considera-se que, nesses casos, a multa é a sancdo extrema, que possibilitaria a
dissuasdo do regulado para que ele retorne a cooperar.

As duas ultimas sanc¢des constituem no blogueio e cancelamento do dominio (endereco
do sitio eletrénico) pelo CGl.br, que possui 6rgao especifico, o Registro.br, para cuidar da
administracdo dos dominios. Atualmente, no contrato firmado entre o Registro.br e o
interessado em ter um site, constam como hipéteses de cancelamento do dominio: a expressa
solicitacdo do requerente; a falta de pagamento da manutencdo do dominio; a insercdo no
registro de dado pessoal falso, invalido, incorreto ou desatualizado; a ndo apresentacdo de
documentos perante o Registro.br em tempo habil; e a ordem judicial (REGISTRO.BR, 2011).

Né&o obstante, com a criacdo da ANPD, propGe-se a insercdo das hipdteses de blogueio
e cancelamento de dominio a requerimento da autoridade, ap6s o devido processo
administrativo. Essas hipdteses ndo prejudicariam o ingresso do interessado no Judiciario para
reverter a medida, ante a independéncia das instancias administrativa e judicial e a previsdo
constitucional, no artigo 5°, inciso XXXV, de ndo exclusdo de apreciacdo pelo Poder Judiciario
de lesdo ou ameaca a direito.

O blogueio de dominio servira para indisponibilizar temporariamente o sitio eletronico,
enquanto o regulado ndo regularizar sua pratica de e-mail marketing, ja o cancelamento de
dominio indisponibiliza definitivamente o acesso ao sitio eletronico. No caso de empresas de
comércio eletrdnico, que dependem de suas lojas virtuais para venderem seus produtos e
servicos, o cancelamento de dominio significa a incapacitacdo da atividade exercida pelo
regulado.

Ressalta-se a importancia do regulador analisar o contexto do regulado, por isso, 0 sexto
principio que prevé a pirdmide de san¢Ges dispde que o regulador deve assinalar que “as sangdes
extremas podem ser usadas quando necessario, mas somente como ultimo recurso”
(BRAITHWAITE, 2011, p. 476, traducdo da autora). Ou seja, a postura que autoridade deve
adotar é a de persuadir o regulado a manter-se na base de ambas as piramides, evitando a
utilizagdo da sangéo extrema.

A sangdo extrema de cancelamento de dominio poderia ser aplicada, por exemplo, em

uma empresa que vende, no seu sitio eletronico, servico de e-mail marketing abusivo, pois ndo
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inclui a opcdo de descadastramento, e, mesmo apos ter sido multada, se recusa a regularizar seu
servico. Assim, para evitar que essa violacdo a privacidade dos destinatarios se dissemine, uma
vez que outras pessoas podem comprar esse servico, e se perpetue, a ANPD solicitaria o
cancelamento do dominio dessa empresa pelo CGl.br.

O regulador responsivo também deve reconhecer o desempenho positivo dos regulados,
elogiando aqueles que demonstram compromisso, apoiando as suas inovagdes e motivando-os
ao aprimoramento continuo de suas praticas. Essas acGes correspondem a primeira e segunda
parte do quarto principio, que tem como objetivo incentivar os regulados a buscar o
aperfeicoamento da regulacdo como um todo (BRAITHWAITE, 2011).

Na experiéncia internacional, observa-se a autoridade de protecdo de dados do México,
gue concede o Premio de Innovacion y Buenas Practicas en la Proteccion de Datos Personales
aos trabalhos que desenvolvem melhores préaticas e inovacdes para o tratamento de dados
(INAI, 2018). Por sua vez, a autoridade da Franca e da Espanha realizam concurso para
conceder prémios monetarios para organizagdes que empregam as melhores praticas no campo
da prote¢do de dados (U.S. CHAMBER OF COMMERCE e HUNTON & WILLIAMS LLP.,
2017).

Para o objeto de estudo do presente trabalho, propde-se a criacdo de uma lista de e-mails
marketings idoneos, a fim de reconhecer e promover as empresas que estdo em conformidade
com as regras estabelecida pelo CAPEM e pela LGPD. Essa espécie de whitelist € uma forma
da ANPD ajudar “lideres a mover os retardatarios para novos niveis de exceléncia”
(BRAITHWAITE, 2011, p. 476, traducdo da autora), ou seja, os regulados, no caso 0s
retardatarios, além de evitarem entrar na lista de e-mails marketings abusivos, desejardo compor
a lista de e-mails marketings idéneos, para estar em igualdade com as outras empresas e
individuos, que sdo os lideres por ja comporem essa lista.

A lista de e-mails marketings idéneos também é uma forma da ANPD atender o quinto
principio responsivo de alcancar resultados pelo apoio e auxilio para construir a habilidade dos
regulados atuarem em conformidade com a regulacdo. Para tanto, a autoridade devera promover
o conhecimento das regras do CAPEM para um e-mail comercial idéneo e auxiliar as empresas
e individuos que desejam adequar sua pratica para que possam integrar a lista de e-mails
marketings idoneos. Esses sdo alguns dos atributos ja vistos na secdo anterior essenciais para
autoridades de protecédo de dados.

O oitavo principio da regulagdo responsiva, de extrair a responsabilidade ativa dos
regulados, ou seja, a responsabilidade por alcangar melhores resultados no futuro, sintetiza a

ideia principal da teoria de promover a cooperagéo entre regulador e regulados. Recorre-se a
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responsabilidade passiva, a responsabilizacdo dos atores pelas a¢fes passadas, tdo somente se
a responsabilidade ativa falhar (BRAITHWAITE, 2011).

A primeira manifestacdo de extracdo de responsabilidade ativa pela ANPD seria a
manutencdo da autorregulacao pelas entidades privadas signatarias do CAPEM. E ainda se for
escalada a pirdmide de estratégias regulatérias, para a regulacdo em rede e a regulagdo em rede
plus, sera possivel extrair responsabilidade ativa dos regulados através do didlogo e persuaséo
até a adverténcia para correcdo da pratica abusiva, que correspondem ao primeiro e segundo
nivel da piramide de sancdes, respectivamente.

O dltimo principio da regulacdo responsiva aborda a necessidade do regulador avaliar
qudo bem e a que custos os resultados foram alcancados, para descobrir como aperfeicoar o
desenho regulatorio (BRAITHWAITE, 2011). Afinal, pode ocorrer do desenho planejado e
executado ndo se revelar eficaz ou ser muito oneroso, o que demandaria a investigacao de outras
formas de atuacéo.

No caso da regulacéo de praticas desenvolvidas na internet, é fundamental estar sempre
atento, pois, a qualquer momento, podem ser criadas tecnologias que possibilitem a violacdo da
regulacdo ou o seu aprimoramento. A necessidade de buscar retorno do setor regulado &,
inclusive, um dos atributos de autoridades de protecéo de dados eficazes visto na secéo anterior,
0 que incentiva o processo colaborativo entre regulador e regulados para implementacéo das
melhores préticas de privacidade e protecdo de dados pessoais.

A ANPD deveréa observar, por exemplo, se a escalada da piramide de sances foi eficaz
ou se teria sido mais benéfico permanecer em determinado nivel. Ou, ainda, se seria necessario
retirar determinada sancdo para aplicar, em seu lugar, uma nova ferramenta tecnolégica, que
impeca, de forma efetiva e com menor custo, as viola¢@es a privacidade dos individuos.

Portanto, esclarece-se que a presente proposta de aplicacdo da teoria responsiva nao
pretende ser a Unica solucdo regulatoria ou, até mesmo, a solucdo completa e final de regulacao
responsiva da pratica de e-mail marketing. Ao contrério, objetiva-se conhecer e compreender
uma forma de o agente regulador atuar para obter o comprometimento dos regulados no
ambiente digital, que incentive o didlogo e cooperagdo entre ambos, indo além da mera

aplicacdo de multas.
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CONCLUSAO

Este trabalho analisa o e-mail marketing como a forma legitima de e-mail comercial,
mas que pode se tornar spam, se realizada de forma abusiva, violando a privacidade dos
individuos.

Tendo em vista que o0 objeto de estudo do presente trabalho esta inserido no ambiente
digital, abordou-se, inicialmente, a importancia da garantia da privacidade e protecdo de dados
na sociedade conectada a internet. Nesse ponto, destacou-se a necessidade de os cidadaos terem
controle sobre seus dados pessoais, 0 que é feito a partir do consentimento e da possibilidade
de revogacao do consentimento para o uso desses dados por terceiros.

Em seguida, a partir do conhecimento da arquitetura computacional envolvida no
funcionamento do e-mail, observou-se que o protocolo SMTP utilizado para envio de correios
eletronicos ndo verifica a autenticidade do endereco eletrénico do remetente das mensagens,
por isso, mesmo que o remente seja falso, € possivel enviar e-mails para qualquer endereco
eletronico.

Assim, surgiram 0s spams enviados por computadores infectados, com o objetivo de
coletar dados pessoais dos destinatarios, como contas bancérias, e 0s spams que possuem
contetdo exclusivamente comercial, conhecidos como e-mail comercial ndo solicitado. Para
combater essa violacdo a privacidade dos destinatarios, foram desenvolvidas solucdes
tecnoldgicas, como a Geréncia da Porta 25 e os filtros de mensagens dos servidores de e-mail.

Por outro lado, ressaltou-se que o e-mail marketing, mesmo sendo um e-mail comercial,
ndo viola a privacidade do destinatario, pois seu endereco eletrénico ndo é coletado de forma
indevida e, caso ele ndo queira continuar recebendo novas mensagens comerciais, € possivel
recusar o recebimento. Verificou-se, entdo, que os Estados Unidos e a Unido Europeia se
preocuparam em legitimar essa pratica e delimitar os seus contornos para que nao se torna-se
spam.

As regras dos Estados Unidos para envio de e-mail comercial podem ser encontradas no
CAN-SPAM Act, de 2003, que adota o sistema opt-out, que possibilita ao destinatario
descadastrar o seu endereco eletronico para deixar de receber novas correspondéncias. Por sua
vez, a Unido Europeia, adotou, na Diretiva 2002/58/EC, o sistema opt-in com recurso opt-out,
gue requer o consentimento prévio do destinatario, mas permite o seu descadastramento.

A partir da analise desses dois sistemas, observou-se que o Brasil adotou o sistema

europeu, no entanto, na forma de uma autorregulamentacdo, com o Cddigo de
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Autorregulamentacdo para a Prética de E-mail Marketing, de 2010, elaborado por entidades do
setor privado com anuéncia do CGl.br. Constatou-se que as regras do Codigo para um e-mail
comercial eticamente correto, de um modo geral, sdo compativeis com a recém sancionada Lei
Geral de Protecédo de Dados.

No entanto, constatou-se, também, a inatividade dos 6rgéos que deveriam realizar a
fiscalizacdo do CAPEM, o que inviabiliza a protecdo a privacidade dos individuos, que
continuam sendo importunados por e-mails comerciais abusivos. Assim, para aperfeicoar e
tornar efetiva essa regulacédo, elaborou-se uma proposta de regulagéo responsiva da pratica de
e-mail marketing no Brasil, a partir da aplicacdo dos principios responsivos, que orientam a
atuacdo do regulador.

A LGPD previa a Autoridade Nacional de Protecdo de Dados como responsavel pela
fiscalizacdo e expedicdo de normas complementares para protecdo de dados, que,
eventualmente, sera criada por projeto de lei de iniciativa do Poder Executivo. Com isso, a
partir da anélise dos atributos das autoridades de protecdo de dados estrangeiras e dos artigos
vetados que previam as suas atribuicdes, observou-se que a futura ANPD devera assumir uma
postura gque se adequa a teoria da regulacdo responsiva.

Definiu-se, pois, a futura ANPD como reguladora da proposta de regulagao responsiva
de e-mail marketing no Brasil. Apds, com a aplicacdo dos principios responsivos, recomendou-
se a utilizacdo de uma piramide de estratégias regulatérias com uma rede de parceiros para
auxiliar na fiscalizacdo e efetivacdo do desenho regulatorio. Além disso, aconselhou-se a
utilizacdo de uma pirdmide de sancdes, a serem aplicadas de forma proporcional a infracdo do
regulado, mas sempre iniciando com dialogo.

Concluiu-se que a teoria da regulagdo responsiva, ao incentivar a cooperagédo entre o
regulador e os regulados, pode fazer com que as empresas e individuos que realizam e-mail
marketing no Brasil tornem-se responsaveis ativos pela execucdo dessa pratica em
conformidade com 0 CAPEM e a LGPD.

Este trabalho também devera servir de estimulo a construgdo de uma ANPD que regule
de forma cooperativa para garantir a privacidade e protecdo de dados dos cidadaos brasileiros,
seguindo os atributos das autoridades de protecéo de dados estrangeiras eficazes, que procuram

tratar seus regulados como parceiros, ao invés de adversarios.
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