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“A democracia vai nos tirar dessa chuva acida”

(Carlos Ayres Britto)



RESUMO

O desenvolvimento da internet inaugurou um novo paradigma da comunicacao, marcado pela
velocidade, pela auséncia de fronteiras e pela imensa quantidade de informacdes. Esse novo
modelo comunicacional promoveu transformaces irreversiveis nas organizagfes sociais e em
suas instituicbes tradicionais, em especial as instituicbes democréticas. De inicio, as novas
tecnologias sdo associadas a potencializacdo da democracia, por dar a todos 0s seus Usuarios o
direito a uma voz. No entanto, 0s atuais arranjos comunicacionais em rede sdo construidos
com base em uma ldgica de mercado, em que os provedores de contetidos tém por finalidade
atrair 0s usuarios para que consumam cada vez mais 0s seus produtos. Para isso, sao
utilizadas ferramentas de coleta de dados pessoais dos internautas para identificar seus
interesses, customizando conteudos para atrair a sua atencdo. Essa nova arquitetura da rede
pode promover a difusdo de informagGes incompletas ou até mesmo falsas com a intengdo de
provocar algum tipo de reacdo ou comportamento dos usuarios, manipulando suas escolhas.
No periodo eleitoral, em especial, em que os cidaddos devem escolher seus representantes, o
problema da desinformacdo € ainda mais grave. As consequéncias desses novos arranjos
comunicacionais ja foram sentidas em processos eleitorais de alguns paises, e as elei¢Oes
gerais brasileiras de 2018 foram o Gltimo capitulo dessa histéria. Este trabalho, entéo, tem por
objetivo analisar os impactos das novas midias digitais no processo eleitoral brasileiro de
2018. Desta forma, por meio do estudo de referéncias bibliograficas, sdo analisadas, em
primeiro lugar, a relagdo entre internet e democracia, tendo por base o seu potencial de
aproximar pessoas e promover o debate publico. Examina-se, depois, as novas estruturas de
rede baseadas na economia de dados e seus potenciais riscos ao processo democréatico. Por
fim, é realizado um estudo sobre quais foram as influéncias das redes digitais no pleito
eleitoral de 2018, quais foram os desafios ao debate democratico e como eles foram

enfrentados.

Palavras-chave: Democracia. Internet. Elei¢cdes Gerais de 2018 no Brasil. Riscos.
Desinformacao.



ABSTRACT

The development of the Internet delivered a new paradigm of communication. This new
paradigm is marked by its speed, the absence of borders and the huge amount of information.
This new communication model has promoted irreversible transformations in social
organizations and in traditional institutions, especially democratic institutions. Initially, new
technologies are associated with the empowerment of democracy, giving all its users the right
to a voice. However, the current network communication arrangements are built based on a
market logic, in which content providers aim to attract users to increasingly consume their
products. So, users’ personal data is collected to identify their interests and customize content
to attract their attention. This new network architecture can promote the dissemination of
incomplete or even fake information with the in order to provoke some determined reactions
or behaviors in users, manipulating their choices. In the election period, in particular, where
citizens must choose their representatives, the problem of misinformation is even more
serious. The results of these new communication arrangements have already been felt in
electoral processes in some countries, and the Brazilian 2018 general elections were the last
chapter of this story. This work, therefore, aims to analyze the impacts of the new digital
media in the 2018 Brazilian electoral process. In this sense, through the study of
bibliographical references, the relationship between the Internet and democracy is analyzed,
based on its potential to bring people together and promote public debate. Then, the new data-
centered network structures and their potential risks to the democratic process are examined.
Finally, a study is carried out on what were the influences of the digital networks in the
election campaign of 2018, what were the challenges to the democratic debate and how were

they faced.

Keywords: Democracy. Internet. Brazilian 2018 General Elections. Risks. Disinformation.
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INTRODUCAO

Democracia € comunicacdo. Ela s6 se concretiza por meio da interacdo entre 0s
membros da coletividade. Transformagbes na comunicagdo provocam, entdo, transformacoes
na realizacdo da democracia. Cada novo meio de comunica¢do provoca uma revolugdo nas
relacBes sociais, porque permite a troca de ideias e informacgdes de forma cada vez mais
rapida e mais proxima. Automaticamente, essa revolucdo também acontece nos processos
democréticos.

O desenvolvimento da internet, portanto, estd diretamente ligado a democracia. As
novas redes de comunicacao se tornaram palco para a discussdo democratica e permitiram que
cada vez mais pessoas pudessem fazer parte desse processo. Uma vez conectados, todos
podem ter a sua voz. A liberdade de expressdo se alarga em todas as suas dimensdes.
Potencializam-se as formas de informar, informar-se e ser informado. N&o h& limites,
fronteiras ou barreiras na internet.

Ao0s poucos, no entanto, o ideal da autonomia total do usuario vai se esvaecendo. As
redes tém intermediadores, donos do conhecimento que permite que as pessoas estejam nelas.
Esses intermediarios querem monetizar suas redes, e 0 fazem por meio da venda de produtos e
anancios. Quanto mais se consumem contetdos, mais se consumem anuncios, e mais ganham
os intermediadores. Logo, provedores de conteldos passam a disputar por cliques: quem
chama mais atencdo ganha. Inicia-se, assim, um modelo chamado economia da atencéo.

Novos mecanismos surgem para abastecer essa economia. Tecnologias de coleta e
tratamento de dados pessoais permite identificar exatamente o que o consumidor quer receber.
Os dados se tornam, assim, o principal insumo da nova era: com eles, personalizam-se
conteddos para atrair internautas. Estes, que eram consumidores (e por vezes produtores),
passam a ser o produto. Surge, ai, uma nova organizagdo comunicacional, em que é possivel
saber muito de uma pessoa e enviar para ela os contetdos que ela quer receber.

Com isso, as pessoas acabam sendo fechadas em bolhas digitais, em que sO sdo
impulsionados contetdos que combinem com seus gostos e visdes de mundo. Os contedos
lancados podem ser usados também para imprimir determinado pensamento ou acao nos seus
destinatarios. Assim, esses novos padrfes comunicacionais podem ser usados para manipular
mentes e comportamentos.

Com efeito, a incompletude das informagdes veiculadas restringe as liberdades de

informacdo e de escolha dos usuarios, fazendo com que eles sejam mais suscetiveis a
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manipulacdes. A veiculacdo de noticias falsas também passa a ser uma estratégia para o
mesmo objetivo: forjar sensos comum e manipular escolhas.

Numa democracia, os efeitos dessas novas relacdes comunicativas podem ser
deletérios. Sem autonomia e liberdade dos cidad&os, ndo ha como ter um debate democratico
legitimo e a manifestacdo da real vontade do povo. E sem esta, a democracia se resume a um
mero processo de escolha de representantes, que atuam de acordo com 0s seus interesses
especificos.

Por isso, no periodo eleitoral, esse cenario de desinformacdo é ainda mais
preocupante. As discussdes politico-eleitorais devem ser feitas de forma consciente e
autdbnoma para que os cidaddos tomem decisGes democréticas de qualidade. Para isso, devem
se abastecer de informacGes veridicas e completas. Se isso ndo acontece, ha vicios na sua
vontade.

Assim, a influéncia dos novos arranjos comunicacionais em elei¢cdes tém sido a ordem
do dia em discussBes politicas e académicas. Consequéncias nefastas desse ambiente de
desinformacdo ja foram sentidas em processos democraticos em outros paises, como nas
eleicBes estadunidenses e no plebiscito do Brexit em 2016. O Brasil foi o Gltimo pais a passar
pela onda de desinformac&o nas eleigdes. E esse processo o objeto de estudos deste trabalho.

O objetivo deste estudo &, portanto, refletir a relacdo entre internet, democracia e
eleicdes na era de grandes e rapidos fluxos de informacéo (e desinformacdo), e no contexto
brasileiro de 2018. Para isso, serd analisado, no primeiro capitulo, a relacéo intrinseca entre
internet e democracia, e como aquela pode ser um instrumento amplificador desta.

No segundo capitulo, serdo considerados os desafios a democracia que surgiram com
esses novos arranjos comunicacionais promovedores de desinformagdo, como a economia da
atencdo baseada em dados pessoais, os filtros digitais de informacdes, a proliferacdo de fake
news e a manipulagdo dos debates politicos por meio de softwares automatizados.

Por fim, no terceiro capitulo, sera investigado o processo eleitoral brasileiro de 2018 e
os desafios que se colocaram com o uso das novas tecnologias, assim como as formas de
enfrentamento (ou néo) deles.

O assunto é desafiador pela fluidez e intangibilidade da realidade cibernética. E
igualmente desafiador discutir eleicdes durante o periodo eleitoral, por ser esse um alvo
sempre em movimento. No entanto, ndo ha momento mais rico do que o processo eleitoral
para se pensar na democracia, em especial nas suas adversidades, com o fim de, assim,

ponderar medidas de solugdo dos problemas e aprimoramento de seus processos.
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“Eu quero entrar na rede
Promover um debate
Juntar via Internet

Um grupo de tietes de Connecticut”
Gilberto Gil — Pela Internet (1996)

1 A DEMOCRACIA NA SOCIEDADE EM REDE

1.1 A sociedade em rede e a (auto)comunicacao de massa

O desenvolvimento da internet inaugurou um novo paradigma da comunicagdo. As
novas tecnologias conectaram pessoas e grupos sociais do mundo todo em redes complexas,
transformando as suas formas de obter e trocar informacdes, de produzir e consumir bens, de
se relacionar entre si e, enfim, de pensar e entender a realidade. Essas novas redes foram
responsaveis por uma revolucdo das instituicdes tradicionais e uma reestruturacdo de
organizacg0es sociais, politicas e econémicas.

Desenhou-se, entdo, um novo arranjo social: a chamada “sociedade em rede”, ou
“sociedade da informag¢do”. Segundo o socidlogo Manuel Castells, a sociedade em rede é a
“estrutura social construida em torno de redes ativadas por tecnologias de comunicacéao e de

»1 Essa estrutura é

informacdo processadas digitalmente e baseadas na microeletrénica
marcada pela ubiquidade da informacdo, por mudancas rapidas e constantes, pela conexao
entre individuos e instituicdes sem precedentes, bem como pela auséncia de barreiras.

A sociedade da informacdo é um fendmeno global. Mais de quatro bilhdes de pessoas
no mundo todo est&o hoje conectadas a internet®. Cada dia mais 0 acesso as redes se barateia,
expandindo o seu alcance, especialmente em paises em desenvolvimento. No Brasil, mais de
116 milhGes de pessoas estdo nos ambientes digitais, o equivalente a mais de 60% da
populacdo com idade acima de 10 anos, de acordo com pesquisa do Instituto Brasileiro de
Geografia e Estatistica - IBGE divulgada em fevereiro de 2018°.

Desse modo, as chamadas TICs (Tecnologias da Informagcdo e Comunicacdo) se
tornaram indispensaveis a vida contemporanea. Os individuos estdo ininterruptamente

conectados em diversas redes, onde compartilham e consomem conteudos todos os dias. Por

! CASTELLS, Manuel. O Poder da Comunicacdo. 2® Edicdo. Trad. de Vera Licia Mello Joscellyne; Rev. de
Isabela Machado de Oliveira Fraga. Rio de Janeiro/S&o Paulo: Paz e Terra, 2017. p. 70.

2 Digital in 2018: World’s internet users pass the 4 billion mark. Disponivel em:
https://wearesocial.com/blog/2018/01/global-digital-report-2018>. Acesso em 25/10/2018.

® Brasil tem 116 milhdes de pessoas conectadas & internet, diz IBGE. Disponivel em:
<https://g1.globo.com/economia/tecnologia/noticia/brasil-tem-116-milhoes-de-pessoas-conectadas-a-internet-
diz-ibge.ghtml>. Acesso em 25.10.2018.
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iss0, N&o s6 usam a internet, vivem com ela®. Os limites entre 0 mundo on-line e 0 mundo off-
line se esvairam®. As tecnologias passaram a ocupar um papel central na realizacdo de
atividades diarias do mundo “real”, como trabalhar, estudar, fazer compras, negécios e até se
locomover. Assim, o mundo virtual se tornou efetivamente a realidade social.

Essa intensa expansédo da internet, tanto em seu alcance quanto em sua utilidade, se
deu a partir da década de 1990, com a criacéo da rede de computadores (a World Wide Web) e
dos softwares de codigo aberto (inclusive os protocolos de internet). A interseccao entre esses
dois elementos simplificou acbes como transferir, acessar e comunicar conteudos e fez
desenvolver, de forma intensa, a comutagéo digital e a capacidade de transmissao nas redes de
telecomunicagao®.

A partir dai, houve a ampliacdo dos fluxos de dados, mudancas de regulacdo que
permitiram mais liberdades nas redes, o alargamento das bandas de telecomunicacdo e a
difusdo dos computadores pessoais (personal computers). Isso resultou num crescimento
exponencial de usuarios conectados, motivados pelo desejo de se comunicar de maneira mais
barata e pelas vantagens oferecidas a0 mundo empresarial’.

Nos anos 2000, os dispositivos sem fio, como os celulares, comecaram a se
popularizar e, na década seguinte, passaram a se conectar com a internet. Permitiu-se, entéo,
que as pessoas entrassem nas redes digitais de qualquer lugar. Com o avango das tecnologias
sem fio 3G e 4G o desenvolvimento dos smartphones, as redes se tornaram praticamente
onipresentes®,

Nesse interim, surgiu uma variedade de novos mecanismos que permitiram uma ampla
interacdo das pessoas com os contetdos on-line, bem como a producdo dos seus proprios
contetidos, como os blogs, os sites de redes sociais (Facebook, Twitter) e o YouTube. Os
usuarios passaram de meros consumidores de informacdo a sujeitos ativos da comunicacao,
ultrapassando a concepgdo inicial da internet de ser uma colecdo de documentos

interconectada, com usuérios navegando por esses documentos e clicando em hiperlinks®.

* CASTELLS, Manuel. O Poder da Comunicagdo. 2® Edicdo. Trad. de Vera Lucia Mello Joscellyne; Rev. de
Isabela Machado de Oliveira Fraga. Rio de Janeiro/S&o Paulo: Paz e Terra, 2017. p. 111.
> THELWALL, Mike. Society on the Web. In: The Oxford Handbook of Internet Studies. Nova York: Oxford
University Press, 2013. pp. 69-85.
® CASTELLS, Manuel. O Poder da Comunicacdo. 2® Edicdo. Trad. de Vera Licia Mello Joscellyne; Rev. de
Isabela Machado de Oliveira Fraga. Rio de Janeiro/S&o Paulo: Paz e Terra, 2017. p. 109.
" Idem, p. 109.
% Idem, p. 110.
® THELWALL, Mike. Society on the Web. In: The Oxford Handbook of Internet Studies. Nova York: Oxford
University Press, 2013. pp. 69-85.
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Essas novas ferramentas configuraram uma mudanca revolucionaria de uma web
centrada na organizacdo razoavelmente estdtica para uma versdo dindmica centrada nas
pessoas'®. As tecnologias digitais anteriores também incorporaram essa nova dinamica, e a
web como um todo passou a ser interativa e co-criada. A esse novo paradigma da internet se
deu 0 nome de Web 2.0, que pode ser definida como “ndo apenas como uma colegdo de sites,
mas como um conjunto de recursos digitais definidos dinamicamente, abrangendo varios sites
considerados relevantes ou relacionado a um tema central™*.

A expansdo da internet, a comunicacdo sem fio, as midias digitais e a variedade de
ferramentas de softwares sociais com interfaces acessiveis estimularam o “desenvolvimento
de redes horizontais de comunicacdo interativa que conectam o local e o global em um

»12 Esses espacos sociais, como as redes sociais, os foruns de

momento determinado
discussdo e os blogs, viabilizaram a democratizacdo do poder comunicativo e informacional.

Assim, os individuos passaram a se apropriar desses meios de comunicacdo e a
formata-los a sua maneira. Todo o sistema de comunicacdo foi reinventado e reconstruido de
acordo com a cultura, os interesses, as iniciativas e 0s sistemas de interacdo dos diferentes
conjuntos sociais. A nova conformacéo é aberta, fluida, dindmica e marcada pelas redes p2p
(peer to peer, ou par a par).

Castells chama essa nova forma de comunicacio de autocomunicagdo de massa'®.
Para ele, a comunicacdo € de massa pois tem o potencial de atingir um publico geral, ndo
identificavel, como um video publicado no YouTube, conteddos em sites, um blog aberto ou
publicacGes em redes sociais. Concomitantemente, é autocomunicagdo porgue a mensagem €
autogerada, “a definicdo dos receptores potenciais é autodirecionada e a recuperacdo das
mensagens especificas, do contetdo da World Wide Web (WWW, a rede de alcance mundial)
e de redes eletronicas de comunicagio ¢é autosselecionada™?.

Nesse sentido, a autocomunicagdo de massa € muito mais aberta e democréatica do que
as comunicacdes de massa tradicionais, como a televisdo, o radio e a imprensa, que Sao
unidirecionadas e emitidas de poucos para muitos. O que € divulgado (ou nédo) e definido por

um editorial, que pode escolher os contetdos de acordo com uma agenda politica ou

1 THELWALL, Mike. Society on the Web. In: The Oxford Handbook of Internet Studies. Nova York: Oxford
University Press, 2013. pp. 69-85.

1 SCHNEIDER, S; FOOT, K. The Web as an Object of Study. In: New Media & Society, Vol. 6, n° 1. pp. 94-
102.

2 CASTELLS, Manuel. O Poder da Comunicagdo. 22 Edigdo. Trad. de Vera Licia Mello Joscellyne; Rev. de
Isabela Machado de Oliveira Fraga. Rio de Janeiro/S&o Paulo: Paz e Terra, 2017. p. 113.

2 |1dem, p. 102.

 Ibidem.
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interesses corporativos, sem muitas vias de interacdo ou inputs dos consumidores. Os
procedimentos de gatekeeping (controle de acesso)™® das midias tradicionais sd0 muito mais
rigorosos e caros, enquanto que qualquer coisa que entra na internet, em teoria, pode chegar
ao mundo todo a um preco infimo.

Ao mesmo tempo, as midias de massa também passaram a usar as redes digitais e a
explorar o potencial amplificador das novas tecnologias. Os jornais e revistas hoje se
organizam em rede e estdo conectados as redes globais de informacdo. As emissoras de
televisdao também disponibilizam seus contetdos na web de uma forma mais interativa, com
comentarios e likes. O radio também passou a ser transmitido pelas redes digitais. Dessa
maneira, 0s modelos de negdcios dos meios de comunicagdo tradicionais passaram a ser
pautados na logica das redes, tanto nos modos de criagdo como nos de propagacdo dos
conteddos.

As novas redes digitais transformaram as estruturas da comunicacdo e das relacfes
humanas. Com a Web 2.0, os cidaddos passaram a ter autonomia para se expressarem e se
comunicarem como bem entenderem. Passaram também a criar espacos sociais virtuais livres
e abertos, para debater e discutir assuntos de seus interesses e ter acesso a uma ampla e
irrestrita variedade de informacg6es. Portanto, as TICs subverteram arranjos sociais, politicos e
econdmicos, em especial em razdo do seu potencial democratizador da informacéo e do poder

da comunicacdo, o qual seré estudado a seguir.

1.2 A internet como ferramenta da democracia

O ecossistema da internet é estruturado em redes digitais interconectadas por meio das
quais os seres humanos realizam atividades comunicativas de diversas formas. Nessas redes
sdo formados espacos publicos de interagdo que permitem trocas de informacGes, opinides e
ideias. Essas comunidades virtuais tém o potencial de revitalizar e amplificar a esfera publica
de sorte que passou a ser considerada a nova agora do debate democratico®®. Por essa razéo, a
internet foi amplamente anunciada pelo seu poder democratizador da comunicagdo e da

informacao.

5 CASTELLS, Manuel. O Poder da Comunicagdo. 22 Edigdo. Trad. de Vera Licia Mello Joscellyne; Rev. de
Isabela Machado de Oliveira Fraga. Rio de Janeiro/S&o Paulo: Paz e Terra, 2017. p. 113.

' LILLEKER, D.; THIERRY, V. The Internet in Campaigns and Elections. In: The Oxford Handbook of
Internet Studies. Nova York: Oxford University Press, 2013. pp. 401-420.
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Naturalmente, 0s novos espagos publicos de interagdo se tornaram palcos de
discussdes politicas. Neles, os individuos podem se conectar com pessoas com Visdes
politicas diversas e debater topicos que consideram relevantes para uma determinada
coletividade. Do mesmo jeito, podem se reunir com pessoas com interesses e reivindicacoes
politicas semelhantes para deliberar e coordenar agdes. Conferiu-se, entdo, aos cidaddos e
cidadds uma autonomia inédita, uma vez que passaram de meros receptores de informacoes
dos meios de comunicacdo tradicionais aos préprios emissores de contetdos e opinides,
mesmo que para uma audiéncia simples.

Esse cenério favoreceu um aumento do engajamento politico da sociedade. Os
cidaddos passaram a se interessar mais em noticias e informacgdes sobre as conjunturas de
poder de suas comunidades e a busca-las autonomamente na Web. Com base nas vivéncias
nas redes, os cidadaos constroem suas opinides e visdes de mundo, que sdo compartilhadas
com seus pares, formando uma vontade coletiva e constituindo novas forcas politicas e sociais
capazes de influenciar as estruturas politicas do mundo real.

Nesse sentido, as redes abertas e hiperconectadas da internet conceberam um novo
paradigma da liberdade de expressdo. Os espagos sociais da internet pressupdem a livre
expressao dos pensamentos, ideias e crengas. Também esta no cerne da comunicagdo em rede
a liberdade de informacéo, nas suas trés dimensdes (os direitos de informar, informar-se e ser
informado)'’, bem como a liberdade de imprensa dos meios de comunicacdo social que
utilizam as redes. Com as TICs, portanto, essas liberdades comunicativas foram aprimoradas,
potencializadas e socializadas: todos tém uma voz na internet.

A capacidade associativa das redes e a imensuravel disponibilidade de informagdes
nesse ambiente ampliam e qualificam o debate democrético, fortalecendo o exercicio da
cidadania. Argumenta-se que esses mecanismos de participacdo social no debate publico
conferem aos cidaddos o poder de influir e atuar, direta ou indiretamente, nos processos de
tomada de decisdes politicas e nas defini¢cGes das agendas e projetos dos governos. Portanto,

inspirando-se nos escritos do Professor Tarcisio Vieira de Carvalho Neto*®, argumenta-se que

7 Segundo a Professora Aline Os6rio, em obra obrigatoria que propde um marco teérico para a liberdade de
expressdo, “a liberdade de informacéo corresponde ao direito de transmissdo e comunicagdo de fatos. Ela inclui
destacadamente (i) o direito de acesso a informacdo, garantindo a liberdade de busca e de investigacdo de
informagdes por todos os meios (licitos), (ii) o direito de informar, que inclui a liberdade para a transmissao das
informacBes processadas a partir de um determinado meio, e (iii) o direito de ser informado, assegurado a
liberdade dos cidaddos de receberem todo tipo de informagdo do Poder Publico, dos meios de comunicagéo e, na
era da Internet, também dos demais cidaddos”, grifos no original. OSORIO, Aline. Direito eleitoral e liberdade
de expressdo. Belo Horizonte: Férum, 2017. p. 45.

8 NETO, Tarcisio Vieira de Carvalho. Democracia Digital. In: Reforma Politica: Homenagem ao Ministro
Celso de Mello (Org. Erick Wilson Pereira). Brasilia: Conselho Federal OAB, 2017.
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a internet se torna um instrumento significativo de oxigenacdo e aperfeicoamento da

democracia representativa tradicional, a qual experimenta uma profunda crise de legitimidade.

1.2.1 A crise da democracia representativa

Nas ultimas décadas, os paises intitulados democréaticos vém passando, de modos mais
ou menos intensos, por um processo de estremecimento dos lacos entre os cidaddos e as
instituicdes representativas. O Professor Luis Felipe Miguel® fala numa “crise do sentimento
de estar representado, que compromete os lacos que idealmente deveriam ligar os eleitores a
parlamentares, candidatos, partidos e, de mais genericamente, aos poderes constitucionais”.
Essa crise € evidenciada por uma generalizada descrenca nas instituicdes democraticas, pela
desconfianga dos cidaddos nos representantes e por um desanimo geral em participar da arena
politica, inclusive por meio do voto.

Esse cenario de incredulidade e ceticismo € causado por uma conjuntura de poder que
consolidou o profundo distanciamento entre a atuacdo da classe de representantes e a vontade
dos representados. Isso porque, em grande medida, as instituicdes tidas como democréticas
conduzem a coisa publica visando atender interesses especificos de uma elite econdmica e
politica, ndo refletindo os anseios e necessidades do povo®.

Além disso, os espacos de participacdo dos cidaddos nas tomadas de decisdes politicas
sdo raros, de forma que ndo ha muitas vias para o oferecimento de inputs dos representados as
politicas de governo, tampouco para o controle social das instituicdes e governantes. Assim,
abandona-se a principal promessa da democracia: a de ser o governo do povo, para o povo. A
democracia fica sem a sua substancia e se reduz a um mero procedimento de escolha dos
representantes, legitimando uma atuacao politica descompromissada com os representados.

Para o Professor Luis Roberto Barroso®!, a crise de legitimidade do poder no Brasil é
consequéncia de um sistema de normas e estruturas que dificultam a representacdo. Ele
aponta que um dos fatores que causam a dissociagao entre a vontade dos representados e a dos
representantes € o proprio sistema eleitoral, em especial no sistema de elei¢cdo proporcional

com lista aberta. Nele, os partidos e coligacbes elegem o numero de deputados

¥ MIGUEL, Luis Felipe. Representacdo Politica em 3-D: Elementos para uma teoria ampliada da
2rgrpre-senta(;élo politica. In: Revista Brasileira de Ciéncias Sociais. VVol. 6 n® 51. Fevereiro de 2013.

Idem.
2l BARROSO, Luis Roberto. Reforma Politica no Brasil: 0s consensos possiveis e o caminho do meio. Texto-
base da traducdo para o portugués de apresentacédo feita na Faculdade de Direito da Universidade de Harvard, no
painel Political Reforms: Towards a more representative democracy?, no Brazil Harvard Conference, realizado
em 17 de maio de 2015.

16



correspondente a sua votacdo, em funcdo do quociente eleitoral e no quociente partidario.
Esse método é problemético porque a maior parte dos candidatos sdo eleitos por
transferéncias dos votos obtidas por um partido, poucos sdo eleitos por votagdo propria, e 0
principal adversario de um candidato é outro candidato do mesmo partido.

Outro fator assinalado por Barroso é o sistema partidario brasileiro, o qual é marcado
por uma multiplicidade de partidos com pouca consisténcia ideoldgica e sem identificagdo
popular. Isso ocasiona o surgimento de legendas de aluguel e a realizacdo de coligacdes que
visam se organizar para alcancar a vitoria nas urnas, independentemente de convergéncias de
seus principios e ideologias politicas.

Os eleitores, assim, ndo sabem exatamente para quem vdo 0s seus votos, podendo
eleger candidaturas com visdes politicas diametralmente opostas das suas?’. Além disso, o
debate politico é ultrapersonalizado, ndo se foca em projetos e agendas politicas dos partidos,
mas sim no carisma e capacidade de persuasdo dos candidatos. Dessa forma, 0s representantes
eleitos ndo representam de fato os reais interesses e necessidades dos eleitores.

Assim, “a politica, nesse modelo, afasta-se do interesse publico e vira um negécio
privado™?®. Essa realidade se aproxima da “democracia concorrencial” de Schumpeter, em
que o processo democratico é a competicéo pelo poder®*. Para se chegar ao poder, os atores
do jogo democratico precisam de apoio popular. Para esse autor, 0 povo é presumidamente
irracional na esfera publica e ndo é capaz compreender a realidade politica, tampouco estdo
aptos a exercer controle das instituices ou intervir na deliberacdo para as tomadas de
decisbes dos governos.

Por conseguinte, o papel das massas € apenas transferir o poder aos representantes e
aos seus governos. Por isso, os partidos e atores politicos disputam pelo seu apoio numa
I6gica de mercado: quem convence mais ganha. O povo sé recebe as “ofertas” dos candidatos

e reage a elas, escolhendo a que melhor os persuade. Como sio “irracionais”, os cidadaos sao

22 Essa sistematica mudara a partir das eleicBes de 2020, em razdo da aprovacdo da Emenda Constitucional 97,
de 4 de outubro de 2017, veda as coliga¢des partidarias nas elei¢cBes proporcionais e estabelece normas sobre
acesso dos partidos politicos aos recursos do Fundo Partidario e ao tempo de propaganda gratuito no radio e na
televisdo.

2 BARROSO, Luis Roberto. Reforma Politica no Brasil: 0s consensos possiveis e o caminho do meio. Texto-
base da traducdo para o portugués de apresentacéo feita na Faculdade de Direito da Universidade de Harvard, no
painel Political Reforms: Towards a more representative democracy?, no Brazil Harvard Conference, realizado
em 17 de maio de 2015.

# MARQUES, Danusa. Democracia e ciéncias sociais no Brasil (1985-2005). 2007. Dissertagdo (Mestrado em
Ciéncia Politica) — Instituto de Ciéncia Politica — Universidade de Brasilia, Brasilia.
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facilmente manipulados pelos governos mediante 0os meios de comunicagdo de massa, que sao
usados para formar consensos ¢ uma “vontade geral”?.

O modelo de democracia de Schumpeter busca ser descritivo e ndo normativo. O autor
chegou a essas concluses a partir da analise das principais democracias do Ocidente?®. Néo
por acaso, a crise no sistema representativo assola em alguma medida todos esses paises, em
que se percebe uma descrenca e um ceticismo da populagdo com a classe politica, revelados
pelas quedas nos nlimeros de comparecimento as urnas?’.

A recuperacdo dos mecanismos democraticos depende de uma maior participacdo dos
cidaddos na arena politica e do estreitamento dos lagos com seus representantes. Essa
aproximacdo permite que os cidaddos contribuam com as decisdes politicas, que devem
refletir cada vez mais os seus anseios, bem como viabiliza um maior controle social da classe
politica e, como consequéncia, uma maior responsividade (accountability) da sua atuacéo.

O voto sozinho ndo ¢é suficiente para a realizagdo da democracia. Esse ato apenas é
incapaz de imprimir a intensidade das convicges dos cidaddos?®. Diz o Professor Barroso que
“para além desse processo puramente formal, ela [democracia] possui uma dimensao
substantiva, que abrange a preservacdo de valores e direitos fundamentais” e, ainda, uma
dimensdao ‘“deliberativa, feita de debate publico, argumentos e persuasdo. A democracia
contemporanea, portanto, exige votos, direitos e razdes™?°.

Nesse sentido, a democracia representativa necessita de reformas para que
efetivamente realize sua pretensdo de ser o governo do povo. Essa renovacdo envolve a
implementacdo de meios para um engajamento maior dos cidadaos nos debates politicos e sua
participacdo nos processos de decisdes dos governos. Muitas praticas de inclusdo da
sociedade na arena politica passaram a ser empreendidas por diversos grupos sociais no
intuito de garantir uma maior legitimidade aos governos, e alguns estudiosos reuniram essas
alternativas em modelos tedricos de democracia, sendo o da democracia deliberativa um dos

mais abrangentes e importantes.

» MARQUES, Danusa. Democracia e ciéncias sociais no Brasil (1985-2005). 2007. Dissertacdo (Mestrado em
2C6iéncia Politica) — Instituto de Ciéncia Politica — Universidade de Brasilia, Brasilia.

Idem.
2’ MIGUEL, Luis Felipe. Representacdo Politica em 3-D: Elementos para uma teoria ampliada da
representacdo politica. In: Revista Brasileira de Ciéncias Sociais. VVol. 6 n°® 51. Fevereiro de 2013.
%8 HIRSCHMAN, Albert. De Consumidor a Cidadao: Atividades Privadas e Participagdo na Vida Piblica. S&o
Paulo: Editora Brasiliense, 1983. p. 113.
2 BARROSO, Luis Roberto. A razdo sem voto: o Supremo Tribunal Federal e o governo da minoria. In:
Revista Brasileira de Politicas Publicas. Brasilia, vol. 5, nimero especial 2015, PP. 23-50.
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1.2.2 A democracia deliberativa como alternativa

A legitimacdo do poder dos governantes pode ser efetivada por diversos
procedimentos. Num Estado que se pretende democratico, a legitimagdo é promovida com a
conducdo da coisa publica com base na vontade popular. No entanto, esse estado ndo €
alcancado apenas com a delegacéo do poder por meio do voto, pois isso pode permitir que 0s
governos atuem em nome de interesses especificos, como visto acima. O efetivo exercicio do
poder publico pelos governantes eleitos deve ser guiado pelos anseios da populacéo. Por isso,
a democracia representativa deve ter mecanismos para que o0s cidaddos possam construir essas
demandas e apresenta-las aos governantes, bem como controlar a atuacdo dos governos.

Assim, a democracia deliberativa surge como principal alternativa para renovar e
fortalecer o sistema representativo®®. Um de seus principais expoentes é Jirgen Habermas,
que propde a premissa de que o processo de legitimacdo do poder deve passar por uma esfera
pUblica que tenha a capacidade de fomentar opinides publicas consideradas®. Ao contrério da
democracia representativa liberal, a vontade popular ndo ¢ uma agregacdo de preferéncias
individuais fixas, mas sim o resultado de um processo de comunicacdo em espacos publicos

no qual sdo construidas suas reivindicag¢fes. Diz Habermas:

The deliberative model is interested more in the epistemic function of
discourse and negotiation than in rational choice or political ethos. Here,
the cooperative search of deliberating citizens for solutions to political
problems takes the place of the preference aggregation of private citizens or
the collective self-determination of an ethically integrated nation®.

A “esfera publica” de Habermas € um espaco néo institucionalizado de interacéo entre
os individuos, em que sdo debatidas decisGes tomadas pela classe politica, bem como
apresentadas demandas em relacdo ao Estado. Nesse debate, todos os individuos sao

considerados racionais e todas as perspectivas e argumentos sdo igualmente considerados.

% MARQUES, Danusa. Democracia e ciéncias sociais no Brasil (1985-2005). 2007. Dissertacdo (Mestrado em
Ciéncia Politica) — Instituto de Ciéncia Politica — Universidade de Brasilia, Brasilia.

3 HABERMAS, Jiirgen. Political communication in media Society: does democracy still enjoy an epistemic
dimension? The impact of normative treory on emprirical research. In: Communication Theory. Vol. 16, 2006.
pp. 411-426

%2 Traducéo livre: O modelo deliberativo est4 mais interessado na funcéo epistémica do discurso e da negociagéo
do que na escolha racional ou no ethos politico. Aqui, a busca cooperativa de cidaddos deliberantes para
solugdes de problemas politicos toma o lugar da agregacdo preferencial de cidaddos privados ou da
autodeterminacdo coletiva de uma nacdo eticamente integrada. HABERMAS, Jirgen. Political communication
in media Society: does democracy still enjoy an epistemic dimension? The impact of normative treory on
emprirical research. In: Communication Theory. Vol. 16, 2006. pp. 411-426.
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Fala-se num “debate ideal”, em que todos os individuos buscam entender as perspectivas dos

outros e dar a elas um peso igual & sua®*. Em suas palavras:

A esfera publica pode ser descrita como uma rede adequada para a
comunicacdo de conteidos, tomadas de posi¢do e opinides; nela os fluxos
comunicacionais séo filtrados e sintetizados, a ponto de se condensarem em
opinides enfeixadas em temas especificos. [...] A esfera plblica constitui
principalmente uma estrutura comunicacional do agir orientado pelo
entendimento, a qual tem a ver com o espago social gerado no agir
comunicativo, ndo com as funcBes nem os conteldos da comunicacdo
cotidiana®.

Habermas entende que na esfera publica, os falantes compartilham um sistema de
significados e valores sociais, morais e politicos, com base nos quais chegam a vontade
popular. Por meio da deliberacdo, cada individuo oferece as suas visdes e, em confronto com
0s demais posicionamentos, constroem entendimentos compartilhados racionalmente

motivado, num processo comunicativo multidialogico. Ele ensina:

As an essential element of the democratic process, deliberation is expected
to fulfill three functions: to mobilize and pool relevant issues and required
information, and to specify interpretations; to process such contributions
discursively by means of proper arguments for and against; and to generate
rationally motivated yes and no attitudes that are expected to determine the
outcome of procedurally correct decisions™.

Nesse contexto é exercida a chamada acdo comunicativa, a linguagem racional usada a
servico do entendimento e da construcao coletiva de consensos e significados, promovendo a
autonomia, a racionalidade e a liberdade do cidaddo®®. Por meio dela, os cidadaos
desenvolvem uma consciéncia das relagbes sociais e politicas, podendo também contribuir
para o desenvolvimento de seus pares.

Assim, o poder do povo emerge da deliberacdo publica. E a raison d’étre do Estado é
garantir a liberdade da formacéao de opinides e vontades em meios inclusivos em que cidadaos

iguais alcancam um entendimento que sustenta os projetos politicos e as normas, no igual

% CALHOUN, C. J. Habermas and the public sphere. Cambridge, Mass.: MIT Press, 1992. p.54

¥ HABERMAS, Jiirgen. Direito e democracia: entre faticidade e validade. Vol. 1l. Trad. Fabio Beno
Siebneichler. Rio de Janeiro: Tempo Brasileiro, 1997. p. 92.

% Traducdo livre: Como um elemento essencial do processo democratico, espera-se que a deliberacdo cumpra
trés funcdes: mobilizar e agrupar questBes relevantes e informagdes necessarias, e especificar interpretacdes;
processar tais contribui¢bes discursivamente por meio de argumentos proprios pro e contra; e gerar atitudes de
sim ou ndo racionalmente motivadas que devem determinar o resultado de decisBes processualmente corretas.
HABERMAS, Jurgen. Political communication in media Society: does democracy still enjoy an epistemic
dimension? The impact of normative treory on emprirical research. In: Communication Theory. Vol. 16, 2006.
pp. 411-426

** HABERMAS, Jiirgen. The theory of communicative action vol. 1: Reason and the rationalization of society.
Boston: Beacon Press, 1984. p. 274
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interesse de todos®”. Em outras palavras, a legitimidade das instituicdes e regras emerge do
poder dos cidad&os produzido comunicativamente na pratica da autorregulagdo®.

A ideia da democracia deliberativa é a de que os debates no espaco publico que
formam a opinido dos cidad&os se reflitam nas instituicdes do poder publico. Para isso, as
instituicOes representativas devem abrir espaco para receber os inputs de seus representados e
para efetivar o controle social das a¢des politicas.

Aqui no Brasil, a Constituicdo de 1988 introduziu alguns instrumentos que
incrementaram a participacdo de atores sociais nas instituicdes politicas. No seu art. 14, IlI,
preconiza que “a soberania popular sera exercida pelo sufrdgio universal e pelo voto direto e
secreto, com valor igual para todos, e, nos termos da lei, mediante iniciativa popular”.
Também inovou com a possibilidade de iniciativa popular de projetos de leis federais,
estaduais e municipais. Ainda assim, esses mecanismos sdo drasticamente impopulares. Em
30 anos, o Congresso Nacional aprovou apenas quatro projetos de iniciativa popular, e
nenhum deles foi tratado formalmente como tal, em razdo da auséncia de estrutura para
conferir assinaturas™.

Ainda ha um longo caminho no aprimoramento das instituicdes representativas. O
enfrentamento da crise deve ser feito com uma maior aproximacgéo e identificacdo entre
representantes e representados, com mecanismos que aperfeicoem a transparéncia e
accountability, e com uma cidadania mais consciente e participativa*®. Assim, o problema da
democracia s6 é resolvido com mais democracia **, ou seja, com mais liberdade de expressdo
e mais informacdo para que mais pessoas se incluam nos debates politicos, tornando-se
também atores politicos do Estado Democréatico de Direito, de modo a realizar, enfim, um

projeto coletivo de autogoverno.

1.2.3 A internet como a nova “esfera publica” global

z; HABERMAS, Jurgen. Three normative models of democracy. In: Constellations. Volume 1, n° 1, 1994,

Idem.
¥ Em quase 30 anos, congress aprovou 4 projetos de iniciativa popular. Disponivel em:
<https://g1.globo.com/politica/noticia/em-quase-30-anos-congresso-aprovou-4-projetos-de-iniciativa-
popular.ghtml>. Acesso em 25.10.2018.
“ BARROSO, Luis Roberto. Reforma Politica no Brasil: 0os consensos possiveis e o caminho do meio. Texto-
base da tradugdo para o portugués de apresentacdo feita na Faculdade de Direito da Universidade de Harvard, no
painel Political Reforms: Towards a more representative democracy?, no Brazil Harvard Conference, realizado
em 17 de maio de 2015.
* NETO, Tarcisio Vieira de Carvalho. Democracia Digital. In: Reforma Politica: Homenagem ao Ministro
Celso de Mello (Org. Erick Wilson Pereira). Brasilia: Conselho Federal OAB, 2017.
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Como visto, as novas redes revolucionaram a comunicacdo social contemporanea,
uma vez que transformaram os modos de produzir e disseminar informagdes, assim como
criaram novas formas de interacdo social, que sdo mais rapidas, mais faceis e com alcance em
nivel global. Logo, 0s novos canais de comunicacdo se tornaram amplos espacos de debates
publicos e uma das mais importantes fontes de informac@es politicas, atributos que s&o caros
ao exercicio da democracia.

O principal ganho foi para a liberdade de expressdo. A internet robusteceu e
popularizou esse direito, pois enfraqueceu os embaracos para que toda e qualquer pessoa se
manifeste, busque informacdes por si prdpria e se engaje em debates a respeito da condugédo
da coisa publica. Toda pessoa com conexdo as redes tem uma voz. E, como ensina a
Professora Aline Osorio, a liberdade de expressdo é inegociavel ao Estado Democratico de

Direito: é ela que efetivamente realiza a autodeterminacdo coletiva*. Em suas palavras:

(...) em um regime democrético, é imprescindivel garantir plena liberdade
para que todos os grupos e individuos possam expor e ter acesso a opinides e
pontos de vista sobre temas de interesse publico e, assim, permitir a
formacdo da vontade coletiva e a tomada das decisbes politicas. A
democracia ndo pode prescindir da liberdade de expressdo: ha uma relacdo
“estreita” e “indissoluvel” entre ambas. Em ultima instancia, o livre fluxo de
ideias é compreendido como um meio para se garantir a igualdade politica
entre os cidaddos e a possibilidade de definirem os rumos da coletividade, na
medida em que tal fluxo viabiliza o amplo debate sobre os assuntos publicos,
o controle e a fiscalizagdo do poder®.

Fica claro que ndo ha democracia sem liberdade comunicativa, sem critica e oposicao
aos governos e, portanto, sem a vontade coletiva. E as redes de comunicacéo digitais, por sua
amplitude, abertura e interconexdo, empreendem o “livre fluxo de ideias” e concretizam a
“plena liberdade” aos individuos e grupos sociais, como nunca antes feito pelas outras midias
de comunicacdo de massa.

Sobre a posi¢do fundamental da liberdade de expressdo num governo democratico,
oportuniza-se reproduzir os ensinamentos de Robert Dahl, o qual tem extensa obra dedicada

aos estudos da democracia. Diz o autor:

(..) a caracterizagdo de uma sociedade verdadeiramente democratica nédo
exige apenas eleicBes livres, justas e frequentes, cidadania inclusiva e
autonomia para as associacdes, como os partidos politicos, mas também, e
sobretudo, respeito a liberdade de expressdo e de fontes de informagéo

*2 OSORIO, Aline. Direito eleitoral e liberdade de expressdo. Belo Horizonte: Férum, 2017. p. 57.
% |dem, pp. 57-58.
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diversificadas. Do contrario, amesquinha-se o livre mercado de ideias dentro
de uma determinada comunidade politica®.

Nesse sentido, argumenta-se que a internet confere substancia a nogdo habermasiana
de “esfera publica” como uma rede de comunicacao, de informacdes e pontos de vista em que
0s cidaddos de uma coletividade podem expressar suas opinides e deliberar no intuito de
formular algum tipo de visdo comum ou vontade®. Apesar das criticas a essa associagéo,
inclusive do proprio Habermas, as quais serdo consideradas adiante, de fato 0 ambiente digital
aperfeicoa em grande medida a antiga midia no acesso a informacéo e nos novos espacos de
debates, permitindo a construcdo conjunta de opinides, consensos e encaminhamentos para o
aparelho estatal.

Assim, em certa medida, a sociedade se apropriou dos assuntos publicos por meio das
redes*®, que se tornaram rotas chaves de baixo custo para a contribuicio democratica na
formulacéo de politicas*’. Os governos passaram a fazer consultas on-line & populagéo acerca
de temas em discussdo nos parlamentos, a exemplo do portal e-Cidadania* do Senado
Federal, em que € possivel opinar nos projetos de leis, propor “ideias legislativas” e participar
de eventos interativos sobre determinadas politicas, projetos e sabatinas que acontecem no
Senado.

Sem falar que os 6rgdos dos poderes do Estado estdo aparelhados de websites
interativos, em que € possivel acessar informacdes especificas sobre os trabalhos, projetos e
politicas que estdo sendo desenvolvidos em tempo real, bem como fazer comentarios e
criticas e oferecer sugestdes. Esse canal direto e imediato entre representantes e
representados, que antes era muito reduzido, confere maior transparéncia do poder publico e
maior possibilidade de controle social, além de efetivar o ideal da igualdade politica: todas as
contribuicdes sao igualmente consideradas.

Essas préaticas tendem a aumentar a responsabilidade dos governos de, a0 menos, dar
algum tipo de retorno ou satisfacdio as demandas dos representados. As politicas
governamentais e leis ndo podem seguir em sentido contrario as pretensdes da populacdo, ao

menos em teoria. As acOes politicas devem ter razdo no apoio publico, que é conquistado por

* DAHL, Robert. Sobre a democracia. Brasilia: Editora UnB, 2001. p. 99.
** PAPACHARISSI, Zizi. The virtual sphere: The internet as a public sphere. In: Sage Journals, Volume 4, n® 1,
pp. 9-27. February 1, 2002.
* LILLEKER, D.; THIERRY, V. The Internet in Campaigns and Elections. In: The Oxford Handbook of
!?ternet Studies. Nova York: Oxford University Press, 2013. pp. 401-420.

Idem.
“8 Disponivel em <https://www12.senado.leg.br/ecidadania/principalaudiencia>. Acesso em 25.10.2018.
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meio de debates, baseados em informacGes qualificadas, sustentando uma maior vitalidade a
democracia representativa®.

Além disso, as redes digitais sd0 0 novo espago para a coordenacdo organizacional de
individuos. Se, por um lado, a internet reduziu os custos de entrada para partidos novos e
menores>’, por outro lado permitiu a formacdo de novas associacdes de articulacdo de
interesses dos cidaddos e de grupos de pressdo, menos burocraticos, mais abertos e mais
baratos do que os partidos politicos®.

Os principais fatores que justificam o potencial democratizador da internet sdo aqui
categorizados em quatro grupos, que serdo analisados a seguir de forma especifica:
informacao, participacdo em debates, associagdo e mobilizacao.

Informacéo

Em primeiro lugar, o processo de obtencdo de informacéo politica foi revolucionado
pelo uso generalizado da internet. As redes sdo a segunda fonte mais utilizada pelos
brasileiros para se informar, perdendo apenas para a televisao, que continua sendo o0 meio de
comunicacdo de massa mais difundido no pais, segundo pesquisa do Ibope divulgada em
2017%% Esses dados revelam uma mudanca fundamental no comportamento de busca por
conhecimento politico.

Para 0 agir democratico, os cidaddos precisam de informacfes mais completas o
possivel para compreender o contexto politico e contribuir para as deliberacdes e decisdes da
esfera publica. As TICs disponibilizam aos cidaddos uma gama infindavel de informacdes, e
sua estrutura global e descentralizada propicia a difusdo de conteidos completos para um
maior esclarecimento dos participantes da democracia.

Uma diferenca importante entre as redes digitais e as midias de massa, como a
televisdo, € que os diversos tipos de informacbes sdo difundidos e espalhados por inlmeras
fontes, de especialistas a interessados e opinantes, em vez de serem transmitidas por uma
midia central para todos. A pluralidade de fontes sempre é vantajosa, pois 0s cidaddos ficam
expostos a diferentes visdes politicas e formas de abordar um mesmo evento, e ndo uma Unica

forma de percebé-lo. Assim, individuos podem ativamente buscar as informagbes que

* LILLEKER, D.; THIERRY, V. The Internet in Campaigns and Elections. In: The Oxford Handbook of
Internet Studies. Nova York: Oxford University Press, 2013. pp. 401-420.

%0 I dem.

5L Idem.

52TV é 0 meio preferido por 63% dos brasileiros para se informar, e internet por 26%, diz pesquisa. Disponivel
em:  <https://gl.globo.com/economia/midia-e-marketing/noticia/tv-e-0-meio-preferido-por-63-dos-brasileiros-
para-se-informar-e-internet-por-26-diz-pesquisa.ghtml>. Acesso em 25.10.2018
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desejam, comparar fontes e procurar por visoes alternativas, apurando o seu entendimento da
coisa publica™.

As informac6es oficiais também sdo mais detalhadas e precisas. Enquanto as midias
tradicionais propagam noticias gerais, resumidas e limitadas, com a internet o cidaddo tem
acesso a dados esmiugados, relatorios completos de deliberagdes, projetos de leis em sua
integralidade, planos orgamentarios, processos judiciais e muito mais. Em vez da sintese de
um discurso proferido por candidato a um cargo publico, por exemplo, cidaddos tém acesso
ao texto inteiro, assim como todas as propostas e planos de governo, favorecendo decisbes
democréaticas mais conscientes.

Ao mesmo tempo, a mudanca na quantidade também significa uma perda de
qualidade. Os individuos sdo o tempo todo bombardeados por informacGes de todos os lados
na web, especialmente nas redes sociais. Isso resulta em dificuldades para achar as
informacdes desejadas e em multiplicacdo de contetdos superficiais e sem valor politico.
Dificilmente se alcanca alguma profundidade de discurso em 280 caracteres®. Além disso,
com tantos compartilhamentos e tantas fontes de noticias, torna-se dificil inclusive aferir a
veracidade das informac6es recebidas, pois isso acaba gerando um declinio da hegemonia das
fontes confidveis.

De toda forma, as transformacgdes na producdo e compartilhamento de informacdes
significaram relevantes ganhos para a vida democratica de um pais. Embora se saiba que ndo
existe informacdo neutra e isenta de influéncias e interesses externos, a pluralidade de fontes e
de visGes ajudam a construir um entendimento mais critico da realidade, para decisbes

politicas mais lucidas e responsaveis.

Participacédo em debates publicos

Em segundo lugar, a internet abre novos canais para a participacdo em atividades
comunicativas, antigamente restritas a midia de broadcast e as instituigdes formais do
governo. A cultura da deliberacdo em espacos digitais publicos comegou com foruns de
internet, mas se desenvolveu e se consolidou com as redes sociais, que viraram a arena

decisiva do jogo politico contemporaneo.

% LILLEKER, D.; THIERRY, V. The Internet in Campaigns and Elections. In: The Oxford Handbook of
Internet Studies. Nova York: Oxford University Press, 2013. pp. 401-420.

O Twitter, uma das redes sociais mais relevantes do mundo, é uma espécie de microblog que s6 permite
manifestacdes de até 280 caracteres.
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Como dito, nessa multiplicidade de espacos de deliberagdo abertos, séo praticados o
agir comunicativo habermasiano, um processo dialégico racional que visa a construcdo
coletiva de conhecimento. Portanto, nas plataformas on-line, no minimo, aumentam-se as
chances de criacdo de vontades coletivas, projetos compartilhados, e consensos.

No entanto, para além de Habermas, ndo ¢ s6 “consenso” e “apaziguamento” que se
busca nas redes, mas também a convivéncia de uma pluralidade de grupos que buscam
reivindicar espago politico e direitos especificos a sua singularidade. Por isso, a internet
também € associada a um renascimento do pluralismo politico, modelo democratico que
enfatiza a coexisténcia de muitos grupos de interesse como o bloco de construcdo da
sociedade™.

Apesar disso, ainda ha um caminho longo para aprimorar e democratizar a deliberacao
politica nas redes. Esses espacos ainda sdo muito elitizados, refletindo as desigualdades
sociais do mundo off-line. Pesquisas demonstram que mais de um terco (39%) de domicilios
no Brasil ainda ndo tém conexdo a internet, sendo que em domicilios das classes D e E o
indice chega a 70%>°. Ademais, aqueles que participam de debates politicos tém padrdo de
educacao, status social e renda maiores do que a média de internautas®".

Ainda assim, a tendéncia parece ser de diminuicdo dessas disparidades, e maior
engajamento em geral, principalmente em discussdes nas redes sociais. Pessoas com renda e
educacdo formal menores também estdo cada vez mais dando likes, comentando e
compartilhando contetdos politicos. Portanto, a internet estd gradualmente promovendo a
inclusdo dos grupos sociais no debate politico, desenvolvendo o processo de formacdo da
vontade coletiva e aproximando a comunidade a um autogoverno. N&o por acaso, o Professor

Tarcisio Vieira afirma que “a ‘inclusdo social’ ndo pode abdicar da ‘inclusdo digital’®,

Associagao
Ao se falar das novas formas de associacdo de pessoas € impossivel ndo falar do
pluralismo politico. Nesse ponto, é util reproduzir as licdes de Helen Margets, professora de

Sociedade e Internet do Internet Institute da University of Oxford:

> MARGETS, Helen. The Internet and Democracy. In: The Oxford Handbook of Internet Studies. Nova York:
Oxford University Press, 2013. pp. 421-440.

% Mais de um terco dos domicilios brasileiros ndo tem acesso a internet. Disponivel em:
<https://epocanegocios.globo.com/Brasil/noticia/2018/07/mais-de-um-terco-dos-domicilios-brasileiros-nao-tem-
acesso-internet.html>. Acesso em 25.10.2018.

 LILLEKER, D.; THIERRY, V. The Internet in Campaigns and Elections. In: The Oxford Handbook of
Internet Studies. Nova York: Oxford University Press, 2013. pp. 401-420.

8 NETO, Tarcisio Vieira de Carvalho. Democracia Digital. In: Reforma Politica: Homenagem ao Ministro
Celso de Mello (Org. Erick Wilson Pereira). Brasilia: Conselho Federal OAB, 2017.
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Pluralism, a model of democracy stressing the “many” as opposed to
the “few” and based on interest groups as the building block of
society, has also been associated with the matching people with
similar beliefs and preferences, lowering coordination and
organization costs, and allowing new forms of mass mobilization
(such as email campaigns, electronic petitions, and a whole range of
“weak-tie” associations) — it is inevitable that it has come to be
associated with a revival of pluralist thought>®.

As comunidades on-line s&o ambientes perfeitos para a unido de pessoas em torno dos
mesmos interesses. Os espagos sem barreiras permitem que pessoas escapem limitagdes
geograficas e encontrem outros individuos que lutam as mesmas lutas. Uma pessoa
pertencente a uma minoria social, por exemplo, pode encontrar o espaco e 0 apoio que ndo
tem em sua cidade nas plataformas digitais, nos foruns de debates e, especialmente, nas redes
sociais. Uma vez que pessoas com lutas, projetos e cabecas parecidas se encontram, elas
podem mais facilmente trocar ideias, se organizar politicamente e se engajar em acdes
politicas no mundo real®.

A formacdo e a articulagdo de novos grupos auto-organizados, em escala local ou
internacional, criam novas forcas politicas e sociais, ao lado das organizacdes politicas
tradicionais, como os partidos politicos, os sindicatos e o0s lobbies econdmicos. Essas novas
organizagOes desafiam as antigas por serem mais transparentes, mais horizontais e mais aptas
a refletirem os reais interesses de seus membros, possuindo maior congruéncia politica e
identidade entre seus integrantes.

A liberdade de associagdo é outro valor inegocidvel de todo sistema democréatico. Por
meio dessa faculdade, os cidaddos podem agir no jogo politico como grupos de pressao,
exigindo que suas demandas sejam atendidas. A Constituicdo Federal brasileira de 1988
consagra a livre associagdo como direito fundamental e a protege em seu art. 5°, incisos XVI a
XXI%. Assim, o potencial da internet para promover a capacidade das pessoas de se

> Traducao livre: “O pluralismo, um modelo de democracia que enfatiza 0s "muitos” em oposic¢éo aos "poucos”
e se baseia em grupos de interesse como o bloco de construcdo da sociedade, também tem sido associado a
Internet. Dando o claro potencial da Internet para facilitar a formagdo de grupos - combinando pessoas com
crengas e preferéncias similares, reduzindo os custos de coordenacgéo e organizacdo, e permitindo novas formas
de mobilizacdo de massa - € inevitavel que venha a ser associado a um renascimento do pensamento pluralista”.
MARGETS, Helen. The Internet and Democracy. In: The Oxford Handbook of Internet Studies. Nova York:
Oxford University Press, 2013. pp. 421-440.

% LILLEKER, D.; THIERRY, V. The Internet in Campaigns and Elections. In: The Oxford Handbook of
Internet Studies. Nova York: Oxford University Press, 2013. pp. 401-420.

81 Constituicdo da Republica Federativa do Brasil de 1988, art. 5°, XVI - todos podem reunir-se pacificamente,
sem armas, em locais abertos ao publico, independentemente de autorizagdo, desde que nédo frustrem outra
reunido anteriormente convocada para 0 mesmo local, sendo apenas exigido prévio aviso a autoridade
competente;

XVII - é plena a liberdade de associagdo para fins licitos, vedada a de carater paramilitar;
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associarem livremente a outras pessoas que compartilham suas visbes e interesses,
independente de onde estejam localizadas ilustra o aqui defendido poder transformacional da

internet para a participacdo democratica.

Mobilizacdo

O uso das Tecnologias de Informagdo e Comunicacdo (TICs) proporcionou maior
autonomia da sociedade civil e aumentou o envolvimento civico na arena politica, abrindo
caminho para a mobilizacdo de pessoas para a organizacdo e promocdo de acdes na esfera
politica, como manifestacBes e levantes populares nos espagos urbanos. Especialmente a
partir do inicio da década de 2010, as redes sociais, principalmente, passaram a ser
plataformas de chamada e coordenacdo de pessoas para agir nos espacos publicos em prol de
reivindicacdes politicas.

O principal evento que demonstrou esse poder das redes foi a chamada Primavera
Arabe, nome dado & onda de protestos e revoltas no mundo arabe que irrompeu em 2010.
Telefones celulares e redes sociais da internet desempenharam papel importante no que se
refere a difundir imagens e mensagens que mobilizaram pessoas, oferecendo uma plataforma
de discussdo, convocando a agdo, coordenando e organizando os protestos e abastecendo a
populacdo em geral de informacdes e debates.

A agitacdo teve inicio com as manifestagdes na Tunisia em dezembro de 2010, quando
o compartilhamento massivo nas redes do video da autoimolacdo de Mohamed Bouazizi
provocou a revolta da populacdo contra o governo autoritario de Zine el-Abidine Ben Ali,
presidente do pais desde 1987. As redes sociais da internet desempenharam papel
fundamental tanto na difusdo do sentimento de indignagdo, quanto na convocagdo e
organizacdo dos protestos, abastecendo a populacdo de informacgbes e debates acerca das
acoes totalitaristas do governo.

Assim, 0s movimentos passaram do ciberespago para 0s espagos urbanos, formando
um movimento hibrido, “construido por redes sociais digitais e por uma recém criada

comunidade urbana, estava no cerne do movimento, tanto como ferramenta de autorreflexdo

XVIII - a criagdo de associacOes e, na forma da lei, a de cooperativas independem de autorizacdo, sendo vedada
a interferéncia estatal em seu funcionamento;

XIX - as associagBes s6 poderdo ser compulsoriamente dissolvidas ou ter suas atividades suspensas por deciséo
judicial, exigindo-se, no primeiro caso, o transito em julgado;

XX - ninguém podera ser compelido a associar-se ou a permanecer associado;

XXI - as entidades associativas, quando expressamente autorizadas, tém legitimidade para representar seus
filiados judicial ou extrajudicialmente;
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82 A divulgagdo de imagens e videos dos levantes

quanto como afirmag¢ao do poder do povo
por meio do YouTube e das redes sociais, e em especial da repressdao militar sofrida, alcangou
0 mundo inteiro, provocando mais revolta das populacbes e apoio de organismos
internacionais aos manifestantes.

Esse conjunto de fatores resultou na derrubada de Bem Ali em janeiro de 2011 e na
efetiva mudanca institucional da Tunisia, que, refletindo o clamor do povo, instaurou uma
democracia. A indignacdo dos movimentos tunisianos rapidamente se espalhou por outros
paises Arabes, que também sofriam com governos ditatoriais violadores de direitos humanos
e de liberdades de expressdo. Paises como Egito, Libia, Siria, Iémem, Barein, entre outros,
também tiveram grandes protestos populares exigindo melhores condic¢Bes de vida, liberdade
e dignidade, seguindo o mesmo modelo: “convocacfes pela internet, constituicdo de redes no
ciberespaco e apelos pela ocupacédo do espaco urbano para pressionar 0 governo a renunciar e
abrir um processo de democratizagdo”®.

Militantes desses paises planejavam as manifestacfes pelo Facebook, organizavam-se
pelo Twitter, divulgavam por mensagens de texto e transmitiam os eventos ao mundo todo
pelo YouTube e usavam blogs para propagar amplamente suas opinides e se envolver em
debates®. Esse esforco coletivo foi responsavel por muitas mudancas institucionais no mundo
arabe, incluindo a derrubada de trés chefes de Estado (além de Ben Ali, os presidentes Hosni
Mubarak, no Egito, e Muammar al-Gadafi, na Libia), bem como a superacdo de estruturas
autoritarias e uma gradual transi¢cdo democratica.

Embora alguns Estados tenham tido resultados mais drasticos, como a guerra civil na
Siria, é inegével que os levantes trouxeram transformacdes historicas que mudaram 0s rumos
da politica mundial. Nesse contexto, a internet forneceu um espago livre e seguro de
comunicacdo e coordenacdo coletiva de acGes em ambientes ditatoriais. As redes digitais
permitiram o empoderamento de povos oprimidos por anos, que se apropriaram dos meios de
comunicacdo e das ruas para clamar por dignidade e democracia. Como explica Manuel
Castells, em importante obra sobre 0s levantes arabes, “Redes de indignacdo e esperanca:

movimentos sociais na era da internet™:

O processo de mobilizagdo que levou a uma mudanca politica transformou a
consciéncia civica. E essa a razdo pela qual esses movimentos se
transformaram em modelos para 0os movimentos sociais que, inspirados

62 CASTELLS, Manuel. Redes de indignacdo e esperanca: movimentos sociais na era da internet. Tradugo
Carlos Alberto Medeiros. Rio de Janeiro: Zahar, 2013. p. 78.

% Idem, p. 90.

% |dem, p. 45.
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neles, iriam surgir na paisagem de um mundo em crise & procura de novas
formas de convivéncia®.

Movimentos sociais conectados em rede se espalharam por todo o mundo. No Brasil,
as conhecidas “Jornadas de Junho de 2013 foram levantes da populacdo organizados em
rede. As mobilizagdes iniciaram com o “Movimento Passe Livre”, reclamando por servigos
publicos bésicos, e tiveram como epicentro a cidade de S&o Paulo. Rapidamente, a
intensificacdo da articulacdo on-line dos manifestantes a viralizacdo de videos dos protestos,
sobretudo da repressdo policial, provocaram uma massificagdo do movimento em todas as
capitais do pais. As reivindicacGes se ampliaram e passaram a abarcar de tudo um pouco,
tendo como ponto comum a corrupgao no pais, passando por um processo de moralizacdo de
demandas.

Esses movimentos foram de suma importancia para a historia atual do pais e do
mundo. Isso porque as populacdes se apropriaram do poder da comunicagdo, da autonomia
comunicativa. Manuel Castells explica que o poder “é exercido por meio de coergdo (ou a
possibilidade de coercéo) e/ou pela construcdo de significado com base em discursos por
meio dos quais os atores sociais orientam suas agdes”. Para ele, a coer¢ao ou a violéncia nao
se sustenta por si sO, tendo que vir acompanhada da producdo cultural de significados para
garantir a dominagdo de uma coletividade. Essa construcdo é feita por meio dos processos
comunicativos.

As redes digitais, portanto, permitiram que os proprios cidaddos pudessem também
produzir os signos, valores e regras que compartilham em sociedade. Em certa medida, o
poder de producdo de discurso exercido pelo vértice da estrutura estatal passou a ser
compartilhado com a base. No entanto, essa tomada do poder ainda é bastante incipiente, pois
as redes sdo construidas em torno de interesses de atores do poder em suas areas respectivas
de influéncias, incorporando as novas tecnologias para construir significados e moldar
mentes®.

Apesar disso, ainda sobre esse ponto do trabalho, é Util considerar os ensinamentos de
David Beetham, Professor Emérito de Politica na University of Leeds, no Reino Unido, e
expoente de um modelo tedrico que busca auditar o nivel de desenvolvimento das

democracias, a partir de condi¢des sociais e econdémicas que conduzem a consolidacdo e

% CASTELLS, Manuel. Redes de indignacdo e esperanca: movimentos sociais na era da internet. Tradugéo
Carlos Alberto Medeiros. Rio de Janeiro: Zahar, 2013. p. 49.
% |dem, p. 99.
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estabilidade desse regime®’. Ele sugere que ha dois principios chaves para a definicdo de
democracia: o controle popular e a igualdade politica dos cidaddos®®. Na avaliagdo das novas
sociedades em rede, € possivel se verificar o fortalecimento desses dois elementos, pois o
engajamento da populacdo com as instituicdes politicas opera o controle social dos governos
mais de perto e sem intermediacdo, assim como confere 0 mesmo peso para qualquer tipo de
manifestacao.

Conclui-se, entdo, que sim, a internet tem o potencial de aproximar cada vez mais 0s
regimes sociais ao governo do povo. Naturalmente, o pleno transito de ideias nunca sera
alcancado nas sociedades complexas de hoje. Mesmo assim, deve-se reconhecer a revolucao
produzida pelas novas TICs em relacdo aos modos de se informar, interagir e participar da

vida democrética.

¢ BEETHAM, David. WEIR, Stuart. Democratic Audit in Comparative Perspective. In: Demokratiemessung.
Springer Fachmedien, Wiesbaden, 2000.

% MARGETS, Helen. The Internet and Democracy. In: The Oxford Handbook of Internet Studies. Nova York:
Oxford University Press, 2013. pp. 421-440.
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“Eu t6 preso na rede

Que nem peixe pescado

E zap-zap, é like

E Instagram, é tudo muito bem bolado
O pensamento é nuvem

O movimento é drone”

Gilberto Gil — Pela Internet 2 (2018)

2 NOVOS DESAFIOS A DEMOCRACIA

A internet foi amplamente anunciada como um instrumento altamente democratizador
do poder da comunicacdo, e, em certa medida, ela efetivamente o é. Como visto, ela de fato
oferece um ambiente aberto para a livre expressao e uma gama irrestrita de informagdes, aqui
destacadas as informac6es politicas, que embasam as acdes democraticas. A web também
permite maior penetracdo da sociedade civil nos debates sobre a conducdo da coisa publica.

2969

Diz-se que as novas redes “desintermediaram™> as midias, ou seja, possibilitaram que

qualquer um transmitisse e recebesse informagdes sem a interferéncia do “homem do meio”,
mais transparentes e mais proximas a realidade.

Esse ideal, no entanto, dificilmente €é atingido. Embora as novas redes de
autocomunicacdo de massa aumentem a autonomia e a liberdade dos atores comunicantes,
ndo necessariamente a midia é autbnoma. Mesmo 0s espacos abertos e livres da internet sdo

mediados e controlados por poderes econémicos e politicos. Sua “infraestrutura também

5570

pertence a corporagdes privadas e publicas”™ e seus espagos sociais e sites mais populares ja

sdo um segmento dos negdcios multimidia. Essencial, aqui, a reproducdo de passagem da obra
“O Poder da Comunicagdo” de Manuel Castells:

No entanto, esse potencial para a autonomia é moldado, controlado e restrito
pela crescente concentracdo e interconexdo dos operadores de rede e
corporacdes de midia ao redor do mundo. As redes empresariais globais de
multimidia (inclusive a midia governamental) se aproveitam da maré de
desregulamentacao e liberalizacdo para integrar as redes, as plataformas e os
canais de comunicagdo em suas organizagdes de varias camadas, a0 mesmo
tempo que estabeleceram chaves de conexdo com as redes do capital, da
politica e da producéo cultural™.

69 PARISER, Eli. The Filter Bubble. How the new personalized web is changing what we read and how we
think. New York: The Penguin Press, 2011, p. 60.
" CASTELLS, Manuel. O Poder da Comunicagdo. 22 Edigdo. Trad. de Vera Licia Mello Joscellyne; Rev. de
Isabela Machado de Oliveira Fraga. Rio de Janeiro/S&o Paulo: Paz e Terra, 2017. p. 120
™ |dem, p. 189
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Portanto, a autonomia e a liberdade anunciadas como grandes ganhos para a
democracia so se realizam até o ponto que as estruturas permitem. Qualquer pessoa pode falar
0 que quiser na internet, mas isso ndo significa que todas as vozes sdo ouvidas. Os arranjos
das redes tém o poder de escolha sobre o que ganhara forca na web e 0 que ndo ganhara,
podendo sufocar vozes e fecha-las em bolhas. Os gatekeepers da internet, apesar de serem
mais flexiveis do que nas midias tradicionais, ainda tém o importante poder de definir o que é
amplamente difundido e o que ndo €, de acordo com 0s seus interesses econdémicos, culturais
e politicos.

Assim, Tim Wu'?, em importante obra sobre o controle da internet, afirma que “a
ascensdo das redes ndo eliminou intermediarios, mas sim mudou quem eles sio” ". Ele
identifica esses novos intermediarios como, principalmente, os provedores de servi¢os na
internet, os buscadores, os browsers, as redes fisicas de internet e os intermediarios
financeiros. Esses mediadores sdo os meios realizadores da comunicagdo, sem 0s quais seria
impossivel efetivar conexdes entre pontos diferentes.

Castells chama esses intermediadores de “ndés dominantes”, que sdo as
megacorporagdes que compdem a “espinha dorsal da rede global de redes midiaticas”",
Naturalmente, os “donos” da internet operam as redes de acordo com uma logica comercial,
buscando explorar as oportunidades de negdcios e os novos mercados, a medida que novos
produtos midiaticos surgem e sdo distribuidos e consumidos. As principais mercadorias nesse
mundo novo sdo os meios de comunicacao, as informacGes que neles fluem, e os proprios
atores da comunicacéo.

Com infinitos produtos de midias, informaces e estimulos, e, principalmente, com a
integracdo desses produtos as redes sociais, onde as pessoas se informam, se relacionam, se
engajam, compram, jogam, e, enfim, vivem, os intermediadores passam a competir em busca
de cliques. O principal objetivo dos produtores de midias passou a ser atrair a aten¢do dos
usuarios, para que eles fiqguem mais tempo na internet, navegando em suas redes, clicando em

seus anancios e consumindo os seus produtos.

2 Tim Wu é professor de Direito, Ciéncia e Tecnologia da Columbia Law School, em Nova York, e um dos
principais nomes dos estudos sobre a neutralidade da rede.

WU, Timothy. Who Controls the Internet?: Illusions of a Bordeless World. Oxford University Press: Nova
York, 2006. p. 70. No original: “the rise of networking did not eliminate intermediaries, but rather changed who
they are”.

" CASTELLS, Manuel. O Poder da Comunicagdo. 22 Edigdo. Trad. de Vera Licia Mello Joscellyne; Rev. de
Isabela Machado de Oliveira Fraga. Rio de Janeiro/Sdo Paulo: Paz e Terra, 2017. p. 120
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Esse fendmeno inaugurou um novo modelo econdmico chamado ‘“economia da
atencio”’>. Os novos e complexos arranjos comunicacionais estreados pela internet tm como
centro 0 processo de conquista e manutencdo da atencdo do usuario. Se apos as revolucoes
industriais o elemento chave era o tempo, na era digital, devido a infinitude de informacdes e
contetidos e a rapidez com que circulam, esse elemento é a atencdo. Assim, na sociedade em
rede, ndo ganha mais quem d& mais, mas sim quem engaja mais. N&o adianta produzir muito
conteudo se ele nédo atrai a atencéo do publico.

Isso faz com que as plataformas da web se esforcem cada vez mais em criar
mecanismos para agarrar essa atencao. Nesse contexto, a captacao e tratamento dos dados dos
internautas surge como rota chave para saber o que os atraird. Por meio dos dados dos
usuarios é possivel saber exatamente o que eles fazem na internet, do que eles gostam, o que
eles consomem, quais sdo seus habitos on-line e off-line, e tantas outras coisas mais. O
tratamento e a andlise desses dados tornam possivel prever os comportamentos dos individuos
e assim desenvolver contetdos e anincios que eles véo clicar. Por essa razdo, os dados sdo 0
principal insumo do modelo econdémico atual, de forma que a nossa sociedade atual é
caracterizada como uma “data-driven society”’®.

Dados sdo extraidos de todas as atividades on-line das pessoas. Cada clique, cada
curtida, cada compartilhamento, cada pesquisa, cada video que é assistido, cada noticia que é
lida, cada app que é usado geram uma quantidade imensuravel de dados que alimentam
bancos de dados gigantes conhecidos como Big Data. Essa expressdo se tornou comum nos
dias atuais e muitas sdo as suas defini¢bes, toma-se aqui a de James R. Kalyvas, em seu livro
“Big Data: A Business and Legal Guide:

Big Data is a process to deliver decision-making insights. The process
uses people and technology to quickly analyze large amounts of data
of different types (traditional table structured data, and social media

interactions) from a variety of sources to produce a stream of
actionable knowledge”’.

" MARTINUZZO, José Antonio. Os publicos justificam os meios: Midias customizadas e comunicacéo
organizacional na economia da atencdo. Sdo Paulo: Summus, 2014.

® LOHR, Steve. The Promise and Peril of the ‘Data-Driven Society’. Disponivel em:
<https://bits.blogs.nytimes.com/2013/02/25/the-promise-and-peril-of-the-data-driven-society/>.  Acesso em
05/11/2018.

77 KALYVAS, James R.; OVERLY, Michael R. Big Data: A Business and Legal Guide. Boca Raton: CRC
Press, 2015. p. 1. Tradugdo livre: O Big Data é um processo de entrega de insights do processo de tomada de
decisOes. Pessoas e tecnologias sdo usadas para analisar rapidamente grandes quantidades de dados de diferentes
tipos (dados estruturados de tabelas tradicionais e interaces de midias sociais) de uma variedade de fontes para
produzir um fluxo de conhecimento acionavel.

34


https://bits.blogs.nytimes.com/2013/02/25/the-promise-and-peril-of-the-data-driven-society/

As principais caracteristicas distintivas do Big Data sao os “3 Vs”: volume, velocidade
e variedade. O volume é a quantidade inestimavel de dados que o alimentam, que cresce
exponencialmente a cada vez que uma pessoa pega em seu smartphone, gerando uma pegada
digital. A velocidade é a rapidez do processamento, que é quase simultanea a sua geracao, e
do ritmo de mudanca dos dados, que ocorre em fragmento de segundo dificil de se nomear. J&
a variedade s&o as infinitas fontes de dados e tipos de dados. Esses atributos destacam o Big
Data dos processos tradicionais de captura, armazenamento, tratamento e analise de dados.

O Big Data fundamenta algoritmos de distribuicdo de conteudos aos internautas de
acordo com 0s seus interesses, gostos, cultura, extrato social, visdes politicas e econémicas, e
tantos outros segmentos. Os dados vao abastecendo esses algoritmos, que, por meio do
chamado machine learning, ou seja, a capacidade de uma méaquina de aprender com a
experiéncia e modificar seu processamento com base em informaces recém-adquiridas’®,
aprimoram cada vez mais 0 seu conhecimento sobre comportamentos e personalidades
humanas, podendo inclusive prever onde uma pessoa estard no futuro e o que ela estard
fazendo. Evidencia isso estudo da Universidade de Cambridge que revelou que apenas com
base em uma pequena amostra de interacGes de uma pessoa nas redes sociais é possivel
conhecé-la melhor do que ela mesma’.

Assim, a “economia da atencao” ¢ guiada pela maxima “dé ao publico o que eles
querem”. Esse microdirecionamento de conteudos acaba forjando um ambiente virtual de
concordancia, em que tudo se encaixa aos gostos das pessoas, e estas vao se afundando cada
vez mais naquilo que fazem, consomem e gostam, cada uma em seu particular admiravel
mundo novo®. Sdo essas as bolhas digitais, ou “filter bubbles”, termo cunhado por Eli
Pariser®, criadas por esses filtros de informag6es, os algoritmos, que classificam os sujeitos e
distribuem a eles apenas informacGes que combinam com o seu perfil, além de induzi-los a
conviver em espacos publicos on-line com pessoas com mesmas visdes e mesmos estilos de
vida.

E claro que ha vantagens para o consumidor em receber conteidos que lhe interessam

e em compartilhar os mesmos pontos de vista em suas comunidades virtuais. No mundo off-

® GHAHRAMANI, Z. Probabilistic machine learning and artificial intelligence. In: Nature. Vol. 521, pp.
452/459, Maio de 2015.

" Disponivel em: <https://applymagicsauce.com/about-us>. Acesso em 05.11.2018.

8 O romance distopico de Aldous Huxley, Admiravel Mundo Novo (1932), retrata uma sociedade futuristica em
gue o aparelho estatal submete a sociedade a processos de pré-condicionamentos bioldgicos e psicolégicos para
que estejam sempre felizes e se divertindo, em paz e harmonia, com o objetivo de manter a ordem e eliminar
qualquer tipo de individualidade e consciéncia critica sobre a realidade.

81 PARISER, Eli. The Filter Bubble. How the new personalized web is changing what we read and how we think.
New York: The Penguin Press, 2011.
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line, individuos em geral tendem a conviver com pessoas parecidas, e ndo ha ninguém melhor
do que elas para compartilhar informagdes que realmente toquem suas esferas de
individualidade. As curadorias algoritmicas e amadoras de contetidos®* fomentam inclusive
um sentimento de pertencimento e de “cliente VIP” nas pessoas.

O problema esta no que é deixado de fora. Os meios de comunicagdo séo os principais
instrumentos por meio dos quais se conhece a realidade. O ser humano desvenda o outro e
com ele estabelece vinculos por meio da linguagem®®. Por isso, as midias comunicativas
promovem a base para a experiéncia coletiva, criam a coesao social. E o corpo social é plural
e divergente, abriga uma multiplicidade de préticas, culturas e pontos de vista politicos,
religiosos, econdmicos. Quando ndo ha visdes diferentes, hd perda para a vida em sociedade e
para a democracia. Quando 0s assuntos que importam para a vida social ndo séo clicados e,
portanto, ndo sdo distribuidos, as pessoas tém suas percepces de mundo limitadas.

A fragmentacdo em bolhas também fragmenta a comunicacdo, gerando ambientes
herméticos e hiperpolarizados, que ndo estdo interessados em interagir com as outras bolhas.
Habermas alerta para a gravidade desse problema na esfera publica, a qual é baseada no agir
comunicativo e na construcdo dialdgica de significados, afirmando que suas estruturas estao
em processo acelerado de deterioracio com a internet®. Esses nicleos fechados de
comunicagdo acabam se tornando camaras de eco, em que todos falam a mesma coisa,

ocorrendo o fendmeno chamado “preaching to the converted”®, ou seja, pregacdo aos

82 PARISER, Eli. The Filter Bubble. How the new personalized web is changing what we read and how we think.
New York: The Penguin Press, 2011. p. 66.

% LOGAN, Robert K. Que é informacdo?: a propagacdo da informacdo na biosfera, na simbolosfera, na
tecnosfera e na econosfera. Rio de Janeiro: Contraponto: PUC — Rio, 2012. P. 23., p. 250.

8 Habermas, em entrevista para o portal El Pais em maio de 2018, afirma que: “No entanto, esta [esfera piblica
liberal] vive de certos pressupostos culturais e sociais inverossimeis, principalmente da existéncia de um
jornalismo desperto, com meios de referéncia e uma imprensa de massa capaz de despertar o interesse da grande
maioria da populagdo para temas relevantes na formacao da opinido publica. E também da existéncia de uma
populacdo leitora que se interessa por politica e tem um bom nivel educacional, acostumada ao processo
conflitivo de formacdo de opinido, que reserva um tempo para ler a imprensa independente de qualidade. Hoje
em dia, essa infraestrutura ndo estd mais intacta. Talvez, que eu saiba, se mantenha em paises como Espanha,
Franca e Alemanha. Mas também neles o efeito fragmentador da Internet deslocou o papel dos meios de
comunicagdo tradicionais, pelo menos entre as novas geragfes. Antes que entrassem em jogo essas tendéncias
centrifugas e atomizadoras das novas midias, a desintegracdo da esfera populacional j& tinha comegado com a
mercantilizagdo da atencdo publica. Os Estados Unidos com o dominio exclusivo da televisdo privada € um
exemplo chocante disso. Hoje 0s novos meios de comunicagdo praticam uma modalidade muito mais insidiosa
de mercantilizacdo. Nela, o objetivo ndo é diretamente a atengdo dos consumidores, mas a exploragdo econdmica
do perfil privado dos usuérios. Roubam-se os dados dos clientes sem seu conhecimento para poder manipula-los
melhor, as vezes até com fins politicos perversos, como acabamos de saber pelo escandalo do Facebook”.
Disponivel em: <https://brasil.elpais.com/brasil/2018/04/25/eps/1524679056 _056165.html>. Acesso em
05.11.2018.

% LILLEKER, D.; THIERRY, V. The Internet in Campaigns and Elections. In: The Oxford Handbook of
Internet Studies. Nova York: Oxford University Press, 2013. pp. 401-420.
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convertidos, em que as manifestacGes de alguém sé chegardo a pessoas que ja concordam
com elas, ndo havendo contraposicdo, podendo gerar certa frustracéo.

Os algoritmos também tém o poder de induzir as pessoas a terem determinados
comportamentos e de influenciar as suas escolhas. Além de “dar as pessoas o que e¢las
querem”, eles dizem a elas o que elas vao querer. Muitas escolhas que individuos consideram
deles mesmos na verdade ja foram determinadas por esses mecanismos. Com conhecimento
profundo de dados de todas as esferas da personalidade humana, é possivel prever a que tipos
de gatilhos e nudges (um empurrdo no processo de tomada de decisdo) uma pessoa vai se
render.

Yuval Noah Harari, que cunhou o termo “dataismo”®

como 0 novo paradigma
cientifico, informacional e cultural baseado na economia de dados, em que “o valor de
qualquer fendmeno ou entidade é determinado por sua contribuicdo ao processamento de
dados”, concebe um futuro em que os algoritmos ndo conscientes superardo a inteligéncia
consciente, de forma que a humanidade passard a viver em funcdo dos dados, e ndo o
contrario. E, em certa medida, essa projecao ja se concretiza nos dias de hoje.

Isso permite a influéncia e manipulacdo de individuos também quanto aos seus
comportamentos e decisdes politicas. As informac6es que chegam ou ndo a cada fragmento da
esfera digital sé@o controladas pelos algoritmos dos intermediadores da rede, que atuam de
acordo com os seus interesses e aliancas. A desinformacdo, o confinamento em bolhas e 0
microdirecionamento de conteldos sdo capazes de gerar comportamentos politicos
especificos desejados por segmentos sociais determinados, colocando em risco valores
democréticos.

Nesse sentido, esses novos arranjos comunicacionais na internet descortinaram novos
desafios ao jogo democratico. Por conseguinte, a0 mesmo tempo em que a internet amplifica
a liberdade de expressdo, ela também pode abafa-la; a enorme gama de informagdes politicas
ndo e difundida igualmente; a autonomia estreada pelos cidaddos em rede também tem o seu
alcance contido; e os debates politicos sdo refreados ou radicalizados. Nesse contexto, 0
dialogo e o consenso se tornam mais dificeis.

Esses desafios se revelam ainda mais criticos nos periodos eleitorais. As elei¢fes sdo o

momento dramatico da democracia®’: o momento de escolha dos representantes. O voto é uma

% HARARI, Yuval. Homo Deus: Uma Breve Histéria do Amanha. S&o Paulo: Editora Companhia das Letras,
2016.

8 CASTELLS, Manuel. O Poder da Comunicagdo. 22 Edigdo. Trad. de Vera Licia Mello Joscellyne; Rev. de
Isabela Machado de Oliveira Fraga. Rio de Janeiro/Sdo Paulo: Paz e Terra, 2017. p. 120
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decisdo democrética que deve estar baseada em informagdes de qualidade a respeito dos
competidores no jogo eleitoral, seus projetos, agendas e histdricos. As novas redes, pela sua
abertura e penetracdo nas populagdes, se tornaram uma das principais arenas politicas atuais,
fomentando o debate e aumentando as disputas. No entanto, o uso das tecnologias pode vir a
causar desequilibrios e irregularidades que devem ser combatidos. Por isso, é de extrema
importancia o estudo dos impactos dessas novas tecnologias no processo eleitoral, para,

assim, pensar o enfrentamento dos riscos.

2.1 Campanhas eleitorais na Era Digital

A internet é a mais nova e fervilhante arena do jogo eleitoral. Atualmente, as
candidaturas que n&o estdo nas redes mal sdo vistas ou faladas, de forma que a presenga no
cenario virtual se tornou decisiva para a vitoria no pleito. A internet promove inimeros novos
meios de captacdo de eleitores e de consolidacdo de comunidades de apoiadores. Por isso, a
cada nova eleicdo, as complexas tecnologias que vao surgindo nas redes digitais vdo sendo
incorporadas as estratégias de campanhas, e quem ndo as domina fica para tras.

Embora a televisdo ainda detenha a hegemonia como meio de informacdo politico-
eleitoral®, a internet vem sendo escolhida por candidatos como espacos centrais de
campanha, em razdo do seu baixo custo e alta penetracdo entre eleitores. Nesse sentido, 0s
concorrentes a um cargo politico, em geral, vém associando as novas midias com aquelas
tradicionais, buscando atingir os publicos de ambas, e integrando os contetdos de umas e
outras, formando o que se chamou de “campanhas de hipermidia”®’.

Essa integracdo se da, por exemplo, com a transmissdo ao vivo de debates televisivos
por meio de sites como Facebook ou Youtube, podendo os espectadores comentar em tempo
real, de forma a encaminhar os rumos das manifestacdes e interagcbes dos candidatos. Ainda,
na internet, os candidatos podem convocar interessados a acompanhar entrevistas e matérias
na televisdo, no radio ou na midia impressa. Candidatos podem comentar no Twitter sobre
fatos e noticias veiculadas pelos meios tradicionais, assim como 0s proprios tweets dos
candidatos podem virar noticias de jornais. Assim, a internet também se torna um instrumento

de dominagéo das outras midias no &mbito das campanhas eleitorais.

% Disponivel em: < https://exame.abril.com.br/brasil/ibope-tv-e-principal-meio-usado-por-eleitor-para-saber-
sobre-candidatos/>. Acesso em: 25.10.2018

% LILLEKER, D.; THIERRY, V. The Internet in Campaigns and Elections. In: The Oxford Handbook of
Internet Studies. Nova York: Oxford University Press, 2013. pp. 401-420.
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Na internet, as redes sociais sd0 0s espacos mais importantes para as campanhas.
Nelas, os candidatos estabelecem contato direto com seu eleitorado efetivo e potencial.
Podem expor seus projetos de governo, suas ideias, suas atividades de campanha em tempo
real, responder ddvidas e, ainda, debater diretamente com outros competidores. Os
comentarios dos seguidores servem como termdmetros para as campanhas, que podem mudar
seus rumos de acordo com a recepgao ou a rejeigdo do publico.

A onipresenca da internet faz com que as pessoas vivam o periodo eleitoral de forma
muito mais participativa do que na época das midias tradicionais de massa. Os eleitores ndo
sd0 mais apenas polos passivos das campanhas, eles ajudam a construi-las, dando likes,
comentando suas criticas, compartilnando contetdos, participando de discussées, militando
por seus candidatos de escolha. Ha, ainda, a possibilidade de arrecadacdo de fundos para
campanhas por plataformas colaborativas on-line, que facilitam e amplificam as contribui¢fes
da sociedade civil nas campanhas eleitorais™.

No entanto, como dito, 0 uso das redes para campanhas eleitorais d& maior dimenséo
aos desafios a serem enfrentados numa democracia em razdo da mercantilizacdo das redes. A
I6gica da nova economia da atencdo que se desenvolveu nos ambientes virtuais, quando usada
na disputa eleitoral, faz com que campanhas lancem méo de recursos por vezes insidiosos e
enganadores para captar sufragio, catalisando a possibilidade de violacdo dos principios
garantidores de um processo politico-eleitoral livre, justo e democratico.

Aqui se adota a sistematizacdo doutrinaria desses principios realizada por Aline
Osorio no seu esforco em realizar uma “filtragem constitucional do direito eleitoral”®. A
partir de principios gerais da Constituicdo que ddo fundamento as elei¢bes (principio
democrético, principio republicano, pluralismo politico, soberania popular, principio
representativo, liberdade e igualdade), a professora extrai quatro diretrizes basicas para a

regulacdo do processo eleitoral brasileiro. S&o eles:

(i) a igualdade politica entre os cidaddos, de modo a conferir aos eleitores o
igual valor do voto e a igual possibilidade de influenciarem o resultado das
eleicbes; (ii) a igualdade de oportunidades ou paridade de armas aos
candidatos e partidos na disputa por cargos politicos, buscando evitar que
alguns competidores possam extrair vantagens ilegitimas do acesso aos
poderes econdmico, midiatico e politico; (iii) a legitimidade do processo
eleitoral, resguardando a autonomia da vontade do eleitor, e a maxima
autenticidade da manifestacdo da vontade popular, assim como a lisura do

% Financiamento coletivo, também conhecido como crowdfunding, consiste na obtencdo de capital para
iniciativas de interesse coletivo através da agregagdo de mdltiplas fontes de financiamento, em geral pessoas
fisicas interessadas na iniciativa.

%1 OSORIO, Aline. Direito eleitoral e liberdade de expressdo. Belo Horizonte: Férum, 2017. p. 141
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pleito, impedindo fraudes, corrupcdo, manipulacbes e outros
constrangimentos indevidos; e (iv) a liberdade de expressdo politico-
eleitoral, permitindo que todos os atores do processo eleitoral — cidad&os,
politicos, partidos e meios de comunicagdo —, possam participar amplamente
do debate pablico em torno das escolhas eleitorais®.

A democracia representativa sé € efetivamente realizada com a legitimidade dos
processos de escolhas dos representantes, que serd alcancada com a garantia dos principios
fundamentais de direito eleitoral. A utilizagdo das Tecnologias de Informagdo e Comunicacao
nos processos eleitorais, embora tenha trazido ganhos com o envolvimento de mais atores no
jogo politico, instaurando um novo modelo de liberdade de expressdo e engajamento de atores
sociais nas campanhas, pode provocar desequilibrios no pleito em razdo de desinformacéo,
difusdo de mensagens inveridicas e manipulacdo de debates, permitidas pelas arquitetura da
web, 0 que coloca em risco a propria nocdo de democracia representativa.

Os principais desafios associados ao uso dos novos arranjos comunicacionais da
internet em campanhas eleitorais sdo o microdirecionamento de marketing eleitoral on-line e a
formagéo de filtros bolhas de eleitores, a ampla difusdo de informacGes enganosas, as fake
news, e 0 uso de robés em campanhas para manipular debates e opinides publicas. Esses

fendmenos serdo analisados a seguir.

2.2 O microdirecionamento de marketing eleitoral

Na atual data-driven society, mais de 2,2 milhdes de terabytes de dados sdo criados
todos os dias no mundo todo®™. O mercado de dados se tornou um dos mais importantes da
atualidade, movimentando bilhdes de dolares todos os anos. Esses dados, como vimos, séo
coletados, armazenados e tratados por grandes corpora¢es com o objetivo de alcancar a mais
profunda dimenséo da identidade dos individuos®. Com esse conhecimento, customizam-se
conteudos perfeitamente moldados a cada personalidade para que seja garantido o clique.

Essa logica de mercado passou a ser aplicada também no jogo politico-eleitoral. A
anlise de dados pessoais permite o perfilhamento (ou profiling) detalhado e a classificacéo
minuciosa de eleitores de acordo com suas preferéncias e opiniGes politicas, apurando

estratégias de direcionamento de marketing eleitoral. A propaganda eleitoral individualizada é

% OSORIO, Aline. Direito eleitoral e liberdade de expresséo. Belo Horizonte: Férum, 2017. p. 143

% Disponivel em: < http://www.bigdatabusiness.com.br/os-grandes-e-impressioantes-numeros-de-big-data/ >.
Acesso em 25.10.2018.

% van DJICK, José. Datafication, dataism and dataveillance: Big Data between scientific paradigm and
ideology. In: Surveillance & Society. Vol. 12, n° 2, pp. 197-208, 2014.
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mais relevante e eficiente aos destinatarios do que a publicidade genérica de massa, pois
busca atender as suas predisposicdes e prioridades especificas. Assim, quanto mais precisa é a
compreensdo da personalidade do eleitor, maiores sdo as chances de persuadi-lo.

O artificio de direcionar propaganda eleitoral para segmentos especificos da populacéo
com base no estudo e classificagdo do eleitorado ndo é novo. De fato, esse método sempre foi
utilizado, desde campanhas feitas apenas por meio do “boca-a-boca”, com a transmisséo de
mensagens para uns grupos e outros ndo, até as campanhas feitas pelo correio ou pelo
telefone. Sempre se buscou mapear o eleitorado de acordo com suas opinides, demandas,
classes sociais, idades, a fim de empreender a abordagem que melhor convencera cada
segmento.

A inovacao reside na possibilidade de microdirecionar publicidade eleitoral, “detalhar
e alargar a segmentacdo do eleitorado, de forma a quase individualizar a mensagem de um
politico a um potencial eleitor, com base no seu perfil, por meio da exploracéo e analise de
dados pessoais™®. Isso se d4 em razéo da desmesurada quantidade de dados pessoais que &0
produzidos e tratados pelo Big Data, capazes de atingir um dominio sobre 0s comportamentos
e tracos psicologicos de um individuo maior do que o dele proprio.

Para lograr tal grau de conhecimento sobre o perfil dos internautas, as empresas de
tratamento e andlise de dados fazem uso de meétodos estatisticos e técnicas de inteligéncia
artificial com base em preceitos de psicologia e psicometria®, sendo capazes de perceber os
cinco principais tracos de personalidade cientificamente mais aceitos, os chamados OCEAN:
Opennes, a abertura para novas ideias e experiéncias; Conscientiousness, a consciéncia com
organizacao e eficiéncia; Extraversion, o nivel de sociabilidade da pessoa; Agreeableness, a
tendéncia a ser compassivo; e Neuroticism, o nivel de instabilidade emocional®’.

Com base nesses parametros é possivel identificar ndo sé as preferéncias e visdes
politicas dos eleitores, como também quais estdo abertos a mudar de ideia quanto as suas
escolhas politicas, quais tém convicgdes mais ferrenhas, quais tém visdes mais criticas em
relagcdo ao status quo, quais tendem a sucumbir a estimulos emocionais e, até mesmo, quais
acreditardo em mentiras mais ou menos mirabolantes. Com isso, “sdo capazes de vender um
servico que promete ser bastante influente — e que tem mais chance de virar voto na urna, ja

que baseado em perfis psiquicos € mensagens emotivas”®.

% CRUZ, Francisco Brito et al. Direito Eleitoral na Era Digital. Belo Horizonte: Letramento, 2018, p. 171.
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Além de empresas de analise de dados, as redes sociais sdo elementos fundamentais
para essas estratégias de campanha. Em primeiro lugar, por serem as plataformas digitais em
que as pessoas mais produzem dados e fornecem informacdes pessoais, principalmente
relacionadas a opinides politicas, ja que sdo espacos para manifestacdes mais livres e para
debates publicos menos intermediados. Em segundo lugar, porque é nelas que a maioria dos
internautas se informa e recebe contetdos politicos e eleitorais para formar suas concepcdes
politicas. As redes sociais sdo, entdo, 0s espacos mais importantes para as campanhas
eleitorais digitais, oferecendo as melhores condi¢Ges de se conhecer e de influenciar o
eleitorado.

A microssegmentacdo para disseminacdo de conteudos direcionados, no entanto,
colabora com a mencionada fragmentacdo das redes em bolhas digitais e, consequentemente,
para a desinformacdo dos cidaddos. Nos filtros bolha, internautas s6 tém contato com
contetidos que reafirmam as suas convicgOes politicas. No periodo eleitoral, o resultado disso
é que o cidaddo acaba nao tendo informacfes completas sobre os candidatos, partidos e
ideologias concorrentes, e acabam ndo tendo subsidios suficientes para tomar decisfes
conscientes e democraticas. Além disso, esses espacos microssegmentados fazem com que 0s
eleitores sejam mais receptivos a informagfes manifestamente inveridicas ou mesmo
inventadas sobre candidatos que ndo fazem parte de suas bolhas, ja que elas reafirmam suas
escolhas politicas. E quanto mais polarizadas as posi¢des tomadas, mais se potencializam
essas consequéncias.

Assim, sem que percebam, a liberdade de informacdo dos eleitores € tolhida, pois
dificulta-se a representacdo de maneira adequada das diferentes posicOes presentes na
sociedade. Em dltima anélise, também é cerceada a propria autonomia da vontade do
individuo, pelas restricbes da sua liberdade de escolha. A esse respeito, Danilo Doneda
explica:

A partir do momento em que o perfil eletronico é a Unica parte da
personalidade de uma pessoa visivel a outrem, as técnicas de previsdo de
padrdes de comportamento podem levar a uma diminuicdo da sua esfera de
liberdade, visto que varios entes com 0s quais ela se relaciona partem do

pressuposto de que ela adotara um comportamento pré-definido, acarretando
uma efetiva diminuico da liberdade de escolha®.

Com efeito, a estratégia de perfilhamento de usuarios pode ser usada para o envio de
informacdes incompletas e desleais com vistas a induzir determinados comportamentos em

eleitores. Como dito, a analise dos dados consegue aferir 0s segmentos de pessoas que vao se

% DONEDA, Danilo. Da privacidade & protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006. p. 174.
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curvar a determinados estimulos, se comover com mensagens emotivas ou explosivas e
acreditar em meias verdades ou inverdades. E possivel, com isso, manipular mentes e
comportamentos para se atingir determinados interesses.

Assim, o microdirecionamento de contetdos, mais do que privar liberdades de

100

informacdo e escolha, também podem moldar mentes e a¢Bes™ . A manipulacdo da opinido

publica é, afinal, o que Castells chama de Poder da Comunicacdo’™: a capacidade de forjar
consensos, impor valores e, assim, legitimar uma dominacdo politica, econémica e cultural.
Para ele, esta é a forma de poder mais fundamental, pois gera o consentimento para sustentar
as demais relacGes de poder da sociedade.

Como se pode perceber, a situacdo € especialmente problemaética na seara eleitoral,
pois esses arranjos comunicativos podem acabar por comprometer a integridade do pleito
eleitoral. 1sso porque esses mecanismos ferem a autonomia da vontade dos eleitores, assim
como a autenticidade da manifestacdo da vontade popular, que sdo requisitos essenciais para a
legitimidade do processo de escolha de representantes. A liberdade de expressdo politico-
eleitoral também € colocada em risco, pois o enclausuramento em bolhas impede a livre
participacdo em debates politicos na web e o livre acesso a informacoes.

Em dltima instancia, essas novas estruturas comunicativas colocam em risco
consolidacdo do poder do povo, que € a razdo de ser da democracia. Elas dificultam a
construcdo de opinides livres e conscientes que reflitam os reais anseios da populagéo, o que
acaba entravando a constituicdo do projeto de autogoverno popular, mantendo o poder da
comunicacgdo nas méaos de poucos.

N&o por outro motivo, as praticas de microdirecionamento de contetdo eleitoral estdo
associadas a discussOes a respeito do uso de dados pessoais dos usuarios de internet. Como 0s
dados pessoais carregam informacdes sobre diversos niveis da personalidade humana, o uso
indiscriminado deles pode incorrer em violagdes da esfera de privacidade dos individuos, o
que ameaca sua liberdade de pensamento e acdo. Como o Estado Democratico de Direito
depende da autonomia de acédo e participacdo de cada individuo para a formacao da vontade
comum, a protecdo a privacidade de dados pessoais se torna a principal urgéncia da nova

sociedade informacional.

100 pARISER, Eli. The Filter Bubble. How the new personalized web is changing what we read and how we
think. New York: The Penguin Press, 2011.

101 CASTELLS, Manuel. O Poder da Comunicagdo. 22 Edicéo. Trad. de Vera Licia Mello Joscellyne; Rev. de
Isabela Machado de Oliveira Fraga. Rio de Janeiro/Séo Paulo: Paz e Terra, 2017. p. 57.
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No atual paradigma da comunicacao, o direito a privacidade passa a ser considerado
“uma garantia de controle do individuo sobre as proprias informagdes € um pressuposto para
qualquer regime democratico”, preconiza a professora Laura Schertel. Assim, 0S contornos
desse direito se transformaram a fim de abarcar a dimensao de protegdo de dados pessoais, “a
medida que surgiram novos desafios ao ordenamento juridico a partir do tratamento
informatizado de dados™'%.

Num modelo de economia que movimenta milhGes de terabytes de dados todos os dias
— e este nUmero aumenta continuamente —, as principais ameacas ao direito a privacidade séo:
a coleta ilicita ou ndo autorizada de dados, como no monitoramento ilegal de pessoas; o
processamento improprio de dados, como no uso das informacdes pessoais para uma
finalidade que ndo foi autorizada; e a divulgacdo indevida de dados, como nos chamados
vazamentos de dados e furtos de informacdes pessoais'®. Como as consequéncias dessas
praticas sdo nefastas ao modelo democratico, a privacidade de dados pessoais deve ser
protegida como direito da personalidade dos individuos'®, intrinseca ao valor da dignidade
humana e integrante do rol de direitos fundamentais elencados na Constituicao Federal.

Essa discussao atingiu o seu apice com o escandalo de vazamento de dados pessoais
de 50 milhGes de usuéarios do Facebook para a empresa britanica de consultoria de marketing
digital e analise de dados Cambridge Analytica, a qual utilizou os dados para identificar os
perfis psicoldgicos dos eleitores americanos e direcionar contetdo politico e eleitoral em
favor da campanha presidencial de Donald Trump nas elei¢des de 2016 nos Estados Unidos,
bem como na campanha dos apoiadores da saida do Reino Unido da Unido Europeia, no
plebiscito do Brexit'®.

O esquema foi revelado por Cristopher Wylie, ex-diretor de pesquisa da Cambridge
Analytica, aos jornais New York Times'® e The Observer’®” em 17 de margo de 2018. Os
dados foram coletados por meio de um aplicativo de teste de personalidade construido por
Aleksandr Kogan, académico da Universidade de Cambridge. No aplicativo, usuarios

poderiam fazer login com a sua conta no Facebook e concordar com o uso de seus dados para

192 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais de um
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pesquisa académica. No entanto, o aplicativo também coletava os dados de todos os amigos
do Facebook dos participantes do teste, procedimento permitido pelas politicas do Facebook a
época, 0 que permitiu a obtencdo de dados de mais de 50 milhdes de pessoas.

Posteriormente, essas informacdes foram compartilhadas por Kogan com a Cambridge
Analytica, violando os termos de uso do Facebook, que ndo permitiam a venda e o uso dos
dados de amigos para publicidade, e foram utilizadas com a finalidade de tracar os perfis dos
eleitores para lhes dirigir propaganda eleitoral personalizada e, inclusive, noticias falsas que
beneficiavam a campanha de 2016 de Donald Trump. Professor Nathaniel Persily, da
Universidade de Stanford, analisa a abrangéncia da atuagdo da empresa no marketing
eleitoral:

By Cambridge Analytica’s account, the campaign targeted 13.5 million
persuadable voters in sixteen battleground states, discovering the hidden
Trump voters, especially in the Midwest, whom the polls had ignored. They
also, now infamously, targeted Clinton supporters, especially “white

liberals, young women and African Americans,” with communications

designed to reduce turnout among those groups'®.

Apds as denuncias, a discussdo sobre os limites da atuacdo sobre os dados pessoais
pelas empresas de tecnologia virou assunto de primeira ordem entre comunidades politicas e
juridicas nacionais e internacionais. Os olhos do mundo todo se voltaram ao Facebook, que
teve sua confiabilidade totalmente questionada e sua imagem maculada, especialmente ap6s
pronunciamentos de mea culpa do CEO da Empresa, Mark Zuckerberg, que admitiu que nédo
fez o suficiente para evitar o uso nocivo dos dados'®. Semanas depois, o Facebook anunciou
mudancas nas politicas de privacidade de dados, tornando mais transparentes aos usuérios os

procedimentos de coleta de dados™*°

. A empresa Cambridge Analytica, por sua vez, anunciou
0 seu fechamento em 2 de maio de 2018, em razéo da perda de clientes e provedores***.
A necessidade de uma regulacdo mais rigida sobre dados pessoais tornou-se o centro

do debate internacional sobre privacidade, o que acelerou os processos de implementacdo de

1% PERSILY, Nathaniel. The 2016 U.S. Election: Can democracy survive the internet? In: Journal of
Democracy. Vol. 28, n°2, pp. 63-76. Abril, 2017. Traducdo livre: Pelo relato da Cambridge Analytica, a
campanha visava 13,5 milhdes de eleitores persuasivos em dezesseis estados de batalha, descobrindo os eleitores
ocultos de Trump, especialmente no Centro-Oeste, que as pesquisas haviam ignorado. Eles também miraram nos
partidarios de Clinton, especialmente "liberais brancos, mulheres jovens e afro-americanos”, com comunicagdes
destinadas a reduzir 0 comparecimento as urnas entre esses grupos.
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regulamentos e leis sobre protecdo de dados pessoais. Em 25 de maio de 2018, entrou em
vigor na Unido Europeia 0 Regulamento Geral sobre a Protecdo de Dados (ou GDPR —
General Data Protection Regulation), priorizando o direito a privacidade e a transparéncia na
coleta, armazenamento e tratamento de dados. No Brasil, foi aprovada pelo Congresso
Nacional em 10 de julho de 2018 a Lei Geral de Protecdo de Dados (Lei n® 13.709, de 14 de
agosto de 2018), que regula o uso, protecédo e transferéncia de dados pessoais no Brasil, nos
ambitos privado e publico, inspirada nos mesmos valores e principios do GDPR.

A comunicacdo baseada no Big Data transformou a arquitetura da web e transformou
tudo e todos em dados sujeitos a comercializacdo. Naturalmente, conforme véo surgindo,
novos artificios comunicacionais sdo incorporados as estratégias de campanha, com o intuito
de se atingir mais eleitores de forma mais eficiente. Mas a introducdo de novas — e mais
complexas — tecnologias a procedimentos tradicionais, como sdo as eleicdes, sempre vem
acompanhada de novos desafios e problemas.

Nesse contexto, 0 uso das enormes quantidades de dados pessoais gerados on-line para
direcionamento de conteudos personalizados com finalidade politico-eleitoral, ao promover
informacBes incompletas e manipuladas para influenciar comportamentos e escolhas de
cidaddos, pode acarretar graves danos a substancia da democracia, pois limita a esfera de
autonomia politica e a liberdade de escolha dos cidaddos, assim como a sua esfera de
privacidade, requisitos essenciais para a realizagdo do Estado Democratico de Direito.

Noutro giro, o tratamento de dados pessoais e a segmentacao dos usuarios das redes
em bolhas também contribuem para a disseminacédo de noticias falsas, as chamadas fake news.
O estudo das informac@es de individuos ou grupos é capaz de avaliar se eles acreditardo em
meias verdades, fatos descontextualizados, teorias da conspiragdo e sensacionalismos. A

seguir, considerar-se-a 0s impactos desse fendmeno.

2.3 Fake News e pos-verdade: desinformacéo e manipulacgédo do cidadao

Um dos fendmenos de maior preocupacéo da atualidade é a difusdo de noticias falsas,
as chamadas fake news. Esse fenbmeno ndo é novo, no entanto. Boatos e mentiras a respeito
de questbes que tocam o interesse publico sempre foram espalhados, principalmente em
contextos de disputas politicas. Desde a criagdo da imprensa escrita e das demais formas de

distribuicdo de informacdes, fatos s&o alterados, ampliados, reduzidos ou
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descontextualizados, com o fim de provocar determinadas reacdes e comportamentos do
publico.

A novidade é que com a internet as informac6es viajam com uma rapidez gigantesca e
atingem um nuamero incalculavel de pessoas, podendo causar alvoroco em uma populacao
inteira em poucos segundos. Como na web existe uma miriade de informagdes de uma
infinidade de fontes, tendo em vista que qualquer um pode ser produtor de conteudos, perde-
se a cultura de checagem de fatos e de sua procedéncia, bem como de uma leitura atenta e
profunda das informacoes, o que facilitou a proliferacdo e o compartilhamento exponencial de
informacgdes enganosas e fraudulentas apenas em funcdo de seus titulos explosivos ou
anunciagdes polémicas.

Na nova sociedade em rede, qualquer conteddo alcanca uma dimensdo tal que pode
virar uma “verdade” popularmente aceita. Nesse ecossistema, as informag6es ndao precisam
estar baseadas em fatos objetivos para serem endossadas, inaugurando-se, assim, a era da
“pos-verdade”. Eleita a palavra do ano de 2016, no fervor das polémicas elei¢Oes
presidenciais americanas e do plebiscito do Brexit, post-truth ¢ definida como “relating to or
denoting circumstances in which objective facts are less influential in shaping public opinion
than appeals to emotion and personal belief "**?. Lee Mclintyre, fil6sofo estudioso desse novo
paradigma, defende que o prefixo “pds” indica ndo tanto um sentido temporal, mas sim o
sentido de que “a verdade foi eclipsada” e perdeu a sua relevancia™**.

A pos-verdade € uma crescente tendéncia mundial em que individuos se sentem
encorajados a tentar distorcer a realidade para adequéa-la a suas opinides, ao invés do caminho
contrario™*. Vulgarizou-se, assim, uma concepcéo de que fatos podem ser obscurecidos,
selecionados e apresentados num contexto politico que favorece uma interpretacdo da verdade
em detrimento de outra. Dependendo do que se quer gque seja verdade, alguns fatos importam
mais do que outros. Trata-se, pois, da subverséo da realidade, em que tudo pode ser verdade,
basta ser acreditado. Se uma comunidade inteira acredita nelas, entdo pouco importa se essas
“verdades” sdo contraditas por fatos e evidéncias.

Essa subversdo é resultado das revolugbes provocadas pela nova sociedade de
informagdo. Como visto acima, a nova engenharia da internet mudou radicalmente a forma de

circulagcdo de informagdo. Os novos intermediarios da comunicagdo passam a disputar por

12 Traducdo livre: Relativo a denotar circunstancias em que fatos objetivos sio menos influentes para moldar o
debate publico ou a opinido publica do que apelos a emocgao e a crengas pessoais.
3 MCINTYRE, Lee. Post-truth. Cambridge, MA: MIT Press, 2018, p. 5.
114 1dem, pp. 5-6.
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cliques do publico e a construir artificios cada vez mais complexos para atrair a sua atencao.
Passa-se a priorizar, entdo, conteldos apelativos, espalhafatosos e agressivos, de forma a
chamar atencdo da maior quantidade possivel de pessoas, acumulando visualizacGes e likes,

tornando-se “virais”**®

, em detrimento de matérias longas e analiticas. Cada curtida e
compartilhamento de conteldos aumentam o seu valor, gerando receita as plataformas por
meio da venda de anuncios.

As interagdes com contetdos abastecem o seu algoritmo e fazem com que elas sejam
impulsionadas para cada vez mais pessoas. Assim, 0 importante nessa nova era ndo € a
qualidade da informacdo, mas sim sua capacidade de viralizar. Quanto mais atraentes e
explosivos sdo os contetdos e informacgdes, maiores sdo as chances de alcancar grandes
publicos. E essa logica que permite a proliferacdo de fake news.

O poder da fake news é determinado pela viralidade da mentira que ela propaga, pela
velocidade com que é disseminada sem contradi¢cdo oportuna e, consequentemente, pelo
namero de pessoas que recebem e acreditam na falsidade. Tal como acontece com outras
informac@es ou rumores no mundo off-line, muitos fatores podem impulsionar a popularidade
de uma histdria: seu valor de entretenimento, novidade, indelicadeza e afins. Mas o ritmo com
que as mentiras podem viajar no mundo on-line é muito maior, e diferentes estratégias e
tecnologias, como robds de midia social automatizados, podem espalhar essas mentiras para
as pessoas certas™*®.

Porém, a finalidade comercial ndo é central para o fendmeno das fake news em
especifico. O seu principal objetivo € implantar ideias no imaginario coletivo e provocar
determinadas reacdes das populacbes, conferindo vantagem a algum individuo ou grupo
social. Por essa razdo, elas ganham significado maior do que meras mentiras ou boatos: séo
“atos e gestos fundados na mentira, com organizacgdo sisttmica em sua propagacao, com o
proposito inclusive de se tornar verdade social pela repetiio intensa”™''’.

Existe um grande esfor¢o académico no sentido de conceituar fake news, em razéo da
multiplicidade de fatores que envolve o processo de desinformacdo. A Pesquisadora da
Universidade de Harvard, Claire Wardle, defende que o termo fake news ndo descreve a

complexidade do fendmeno atual, por ele ter ultrapassado a roupagem de “noticia”, tornando-

15 0 dicionéario infopedia.pt define viral como “algo que se espalha como se fosse um virus”.
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se todo um ecossistema de informacdes. Segundo ela, o termo “fake” (“falsas”) também néo
faz jus as diferentes nogdes de desinformacéo relacionadas a esse fendmeno™*®.

Em trabalho em conjunto com Hossein Derakhshan, no Centro Shorenstein de Midia,
Politica e Politicas Publicas da Universidade de Harvard, traduzido por Francisco Britto Cruz
et al no livro “Direito Eleitoral na Era Digital”*®, Wardle sintetiza em trés grupos os
problemas com a informagao consumida:

Publicacdo de informacédo incorreta (mis-information) — A
informacdo esta incorreta, mas ndo ha intencdo dolosa de causar dano
a sociedade. E o caso de um jornalista que ndo verifica os fatos que
chegaram ao seu conhecimento e acaba por publicar algo errado em
sua matéria, 0 que pode ou ndo acabar sendo corrigido depois.
Publicacdo de informacéo enviesada (mal-information) — Quando
informacdes verdadeiras s@o publicadas com o intuito de prejudicar
uma pessoa, organizacdo, partido politico etc. Isso pode acontecer
inclusive a partir da disseminacdo de informacgdes que eram privadas
fora de contexto. N&o necessariamente a publicacdo de informacGes de
maneira enviesada é ilegitima, especialmente porque pode haver
interesse publico para que os fatos em questdo sejam conhecidos pela
populagéo.

Desinformacéo (dis-information) — Ocorre a partir da publicacdo de

informacOes de maneira enviesada. Entram nessa hipdtese os casos de
adulteracdo de informacdes e fontes e de manipulacéo de contetdo.

Além disso, Wardle especifica trés elementos essenciais distintivos do referido
ecossistema “1. The different types of content that are being created and shared; 2. The
motivations of those who create this content; 3. The ways this content is being
disseminated™*®. A partir desse tripé, busca-se aqui definir fake news como informacées
incorretas, em razdo de negligéncia, de descontextualiza¢do, ou por terem sido efetivamente
inventadas, e disseminadas em larga escala principalmente por meio das redes digitais,
capazes de forjar consensos sociais e influenciar processos legitimos de tomada de deciséo,
prejudicando ou beneficiando determinadas pessoas ou grupos sociais.

Por essa razdo, a difusdo de fake news influencia na construgdo coletiva de
significados. Se o consciente coletivo é constituido por inverdades e desinformacédo de todas

as ordens, a liberdade de pensamento, comportamento e acdo de cidaddos é ameagada. E,

18 WARDLE, Claire. Fake News. It’s complicated. Disponivel em: <https://medium.com/1st-draft/fake-news-
its-complicated-d0f773766¢79>. Acesso em: 25.10.2018.

119 CRUZ, Francisco Brito et al. Direito Eleitoral na Era Digital. Belo Horizonte: Letramento, 2018, p. 121.

20 Tradugdo livre: 1. Os diferentes tipos de contelido que estdo sendo criados e compartilhados; 2. As
motivacdes daqueles que criam este contetdo; 3. As formas como este contelido esta sendo divulgado.
WARDLE, Claire. Fake News. It’s complicated. Disponivel em: <https://medium.com/1st-draft/fake-news-its-
complicated-d0f773766c79>. Acesso em: 25.10.2018.
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como autonomia de acdo e participacdo dos membros de um corpo social séo requisito
essencial para a formagdo da vontade comum, o préprio Estado Democratico de Direito é
colocado em risco.

A disseminacdo de fake news no ambito do processo eleitoral é ainda mais perigosa.
Numa disputa politico-eleitoral, as escolhas dos cidaddos devem ser o maximo possivel
fundamentadas em informacdes completas, veridicas e de qualidade a respeito dos candidatos
e seus projetos politicos e das questdes publicas em jogo na competicdo. A prevaléncia de
historias falsas no ambiente informacional cria embaracos a tomada de decisbes politicas
conscientes e torna menos provavel que os eleitores escolham com base em informagdes
genuinas, em vez de mentiras ou desvios enganosos. Assim, decisdo baseada em farsas pode
ferir de morte o principio da democracia representativa, por vicio na vontade dos eleitores.

E claro que a mentira faz parte da politica. Desde que Maquiavel rompeu os lacos da
politica com a moral religiosa, 0 jogo de poder admite o uso de qualquer artificio de
linguagem para conquistar o apoio popular, inclusive levantar falso testemunho. Tanto € que
candidatos eleitos ndo estdo vinculados a cumprir suas promessas e projetos feitos no periodo
de campanha. A mentira praticada isoladamente por um candidato é facilmente identificavel e
combatida. O préprio adverséario, a sociedade civil ou a Justica Eleitoral podem contradizé-la,
de forma que essa mentira ndo oferece risco para a disputa.

Se a inverdade, entretanto, ¢ emitida por “uma boca da qual ndo se conhece o

corpo™?!, e é compartilhada e reproduzida por toda uma coletividade a ponto de se tornar

Senso comum, ai se tem a “mentira destrutiva”'?

, fazendo surgir o risco de abalar todo o
processo eleitoral, e a propria ideia de democracia. 1sso porque a complexidade das redes
comunicativas que as fake news percorrem tornam quase impossivel identificar o seu ponto de
origem, assim como o limite do seu alcance.

Naturalmente, candidatos endossam as fake news que os beneficiam, reproduzindo-as
em suas campanhas, direta ou indiretamente, dando a elas maior relevancia e repercussao.
Trata-se de “um jogo em que ele ndo pode perder e, portanto, tem todo o incentivo para seguir

59123

com as praticas ilegais”~°. Em contrapartida, acaba sendo dever do eleitor receber as

121 NEISSER, Fernando; BERNADELLI, Paula; MACHADO, Raquel. A mentira no ambiente digital: impactos
eleitorais e possibilidades de controle. In: FUX, Luiz; PEREIRA, Luiz fernando casagrande; AGRA, Walber de
Moura (coord.); PECCININ, Luiz Eduardo (org.) Propaganda Eleitoral. Belo Horizonte: Forum, 2018. P. 51-70.
(Tratado de Direito Eleitoral, V.4.).
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informacdes “com grau saudavel de ceticismo, sabendo que nem tudo aquilo deve ser
verdade™*.

Porém, mais preocupante ainda é a possibilidade de as proprias campanhas estarem
por tras de disparos de informacg6es inveridicas de forma viral e com a fonte obscura,
provocando também o desequilibrio do pleito e a disparidade de armas entre competidores.
Como visto no tépico anterior, as tecnologias de tratamento de dados permitem aferir os
grupos de pessoas com maiores tendéncias de acreditar em noticias falsas ou enganosas,
fomentando a distribuicao de fake news sob medida.

Uma vez que essas pessoas acreditam nos artigos, imagens, videos ou memes'?
enganosos ou fabricados que recebem e os compartilham inadvertidamente, a proxima pessoa
que os visualizar em seu feed social provavelmente confia no post original e passa a
compartilhé-lo também*?®. Essas informages, em seguida, viajam pelas redes peer-to-peer
em alta velocidade, podendo tomar todo o ecossistema informacional.

A eleicdo presidencial de 2016 nos Estados Unidos foi uma das mais recentes a
experienciar a explosdo das fake news. No rescaldo do processo eleitoral, alegou-se que esse
fendmeno poderia ter sido fundamental na eleicdo do presidente Donald Trump**’. No
periodo de campanhas, noticias detectadas como falsas a respeito das elei¢cdes tiveram mais
alcance do que as principais historias eleitorais de 19 grandes fontes de noticias'?®. Das 20
historias de eleicdes falsas de maior desempenho identificadas, todas, exceto trés, eram
abertamente pro-Donald Trump ou anti-Hillary Clinton. As duas noticias falsas que mais
repercutiram no periodo foi “Wikileaks confirma que Clinton vendeu armas para o Estado

Islamico” e “Papa Francisco choca o mundo e apoia Donald Trump”.

124 NEISSER, Fernando; BERNADELLI, Paula; MACHADO, Raquel. A mentira no ambiente digital: impactos
eleitorais e possibilidades de controle. In: FUX, Luiz; PEREIRA, Luiz fernando casagrande; AGRA, Walber de
Moura (coord.); PECCININ, Luiz Eduardo (org.) Propaganda Eleitoral. Belo Horizonte: Forum, 2018. P. 51-70.
(Tratado de Direito Eleitoral, V.4.).

125 0 Dicionario Oxford da Lingua Inglesa define “meme”, em tradugdo livre, como sendo “uma imagem, um
video ou um texto, tipicamente humoristico em sua natureza, que é copiado e rapidamente compartilhado por
usudrios da Internet, muitas vezes com pequenas variagdes”. Trata-se, pois, de uma charge virtual e esponténea,
que viraliza no ambiente digital.

126 WARDLE, Claire. Fake News. It’s complicated. Disponivel em: <https://medium.com/1st-draft/fake-news-
its-complicated-d0f773766¢79>. Acesso em: 25.10.2018.

12T ALCOTT, Hunt; GENTZKOW, Matthew. Social Media and Fake News in the 2016 Election. In: Journal of
Economic Perspectives. Vol. 31, n® 2, pp. 211-236. Primavera, 2017.

128 Disponivel em: < https://www.buzzfeednews.com/article/craigsilverman/viral-fake-election-news-
outperformed-real-news-on-facebook#.uc9gevywE>. Acesso em: 25.10.2018.
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Embora a pesquisa empirica ndo tenha sido capaz de demonstrar se a difusdo de fake
news foi decisiva para a vitoria de Trump'®, as eleicdes de 2016 nos Estados Unidos
trouxeram a nivel global o debate sobre a relagdo entre noticias falsas na internet e
democracia, tornando a busca por alternativas de regulacdo e combate as fake news a ordem
do dia no cenario mundial. Afinal, se a democracia demanda processos de tomada de decisdes
politicas racionais, livres e conscientes, a disseminacdo da mentira destrutiva deve ser
combatida.

As discussdes sobre o enfrentamento das fake news sdo permeadas de desafios e
problemas. Isso porque, em primeiro lugar, é fisicamente impossivel o aparelho estatal
combater todas as ocorréncias de viralizagdo de informacdes falsas na velocidade com que
percorrem a amplissima e complexa estrutura da rede. Além disso, um controle excessivo
pelo Estado de informacdes e manifestacdes nos espacos virtuais pode tolher a liberdade de
expressao dos membros da coletividade, “e, numa visdo paternalista, acanha um
comportamento adulto e maduro dos cidaddos, que devem estar preparados para todo tipo de
discurso, filtrando-o pela inteligéncia e pelo debate, e ndo pelo mero controle estatal e pela
repressﬁo”lgo.

As medidas estatais no sentido de coibir as fake news sempre exigirdo que o Poder
Publico defina o que é a verdade. A posicdo do Estado como dono da verdade é perigosa, pois
pode-se beirar a uma ditadura. A verdade nunca € Unica e absoluta: ela é construida
socialmente por meio de processos comunicativos. Aline Osorio, numa revisdo bibliografica
acerca da “busca da verdade” lembra que “a existéncia de uma ‘verdade universal’ é hoje uma
ideia ultrapassada e com graves debilidades epistemoldgicas™**!. Assim, “em uma sociedade
plural e aberta, a existéncia e o sentido da verdade estdo abertos a discussdo”™*?. Nessa
perspectiva, a verdade so é alcangada por meio da discussao e contraposicdo de ideias, ¢ “toda
intervencgdo estatal no sentido de silenciar uma opinido, ainda que falsa ou incorreta, é vista
com desconfianca, pois é na colisio com opinides erradas que a verdade pode se impor™*®.

A liberdade de expressdo, como principio garantidor do Estado Democratico de

Direito, pressupde o livre convivio de todos 0s pontos de vista presentes de uma comunidade

129 ALCOTT, Hunt; GENTZKOW, Matthew. Social Media and Fake News in the 2016 Election. In: Journal of
Economic Perspectives. Vol. 31, n° 2, pp. 211-236. Primavera, 2017.

130 NEISSER, Fernando; BERNADELLI, Paula; MACHADO, Raquel. A mentira no ambiente digital: impactos
eleitorais e possibilidades de controle. In: FUX, Luiz; PEREIRA, Luiz Fernando Casagrande; AGRA, Walber
de Moura (coord.); PECCININ, Luiz Eduardo (org.) Propaganda Eleitoral. Belo Horizonte: Forum, 2018. P. 51-
70. (Tratado de Direito Eleitoral, V.4.).
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politica. Aquilo que se pode entender por “informagdo falsa” pode ser muito proximo a
manifestacdo de uma subjetividade. Essa distincdo, entdo, deve ser feita com cautela, sob
pena de se incorrer em censura'®*. Por isso que, do ponto de vista do combate judicial de fake
news, muito tem sido discutido sobre os limites da atuacdo do Estado julgador sobre
manifestacdes lancadas na esfera publica. Essa discussdo serd melhor abordada no terceiro
capitulo, quando considerar-se-a o papel da justica eleitoral brasileira no combate a fake news.

Entretanto, como ja se argumenta em diferentes espacos juridicos, o controle das fake
news deve ter um carater mais preventivo do que repressivo. Se o problema de democracia se
resolve com mais democracia™®®, o problema da desinformagdo se combate com mais
informacdo. Nesse sentido, a promocdo de uma cultura que valoriza a qualidade da
informacdo, tal como iniciativas de fact checking'®®, se mostram mais efetivas do que o
controle judicial propriamente dito, limitado que é diante da velocidade da disseminacdo dos
dados — falsos ou ndo — na sociedade contemporanea.

A conclusdo deste topico, por mais lugar-comum que possa soar, se concentra na
necessidade de se sofisticar uma educagdo que promova a consciéncia das potencialidades e
dos limites de uma sociedade virtual. E esse esforco deve estar presente ndo somente nos
bancos das salas de aulas. Ao passo que geragdes ja tenham sido alfabetizadas com uma
internet popularizada, muitos adultos e idosos ingressaram nesse mundo sem muito cuidado
ou formacdo. Educacao digital, filtragem de informaces, ética na producéo e distribuicdo de
conteddos, entre outros elementos, sdo prioridades a serem perseguidas e realizadas. Quanto
as preocupacdes com as eleicdes, mudaram as circunstancias do jogo democratico, mas ele
deve continuar sendo jogado, sempre tendo o povo e sua pluralidade como protagonistas da
vida politica das nagoes.

2.4 Bots nas campanhas eleitorais: manipulacéo do debate publico

Além do microdirecionamento de contelido eleitoral e do fendmeno das fake news, um
outro desafio ao debate politico-eleitoral a ser trabalhado é a questdo do aperfeicoamento da

inteligéncia artificial materializado em robds capazes de criar conteudos e dissemina-los

134 OSORIO, Aline. Direito eleitoral e liberdade de expressdo. Belo Horizonte: Férum, 2017. p. 45

1% NETO, Tarcisio Vieira de Carvalho. Democracia Digital. In: Reforma Politica: Homenagem ao Ministro
Celso de Mello (Org. Erick Wilson Pereira). Brasilia: Conselho Federal OAB, 2017.

136 Segundo a Agéncia Publica, empresa de Fact Checking, o fact-checking é uma checagem de fatos, isto &, um
confrontamento de historias com dados, pesquisas e registros. Ele é uma forma de qualificar o debate publico por
meio da apuragdo jornalistica e de checar qual é o grau de verdade das informagdes. Disponivel em: <
https://apublica.org/2017/06/truco-0-que-e-fact-checking/>. Acesso em 25.10.2018.
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autonomamente. Esses rob0s atuam em redes sociais por meio de perfis falsos, e sdo
habilitados a curtir, compartilhar e até comentar contetdos, como se humanos fossem,
impulsionando assuntos e influenciando discuss@es publicas de acordo com a agenda de seus
programadores.

Esses sdo os chamados robos sociais, ou no inglés, social bots. Francisco Brito Cruz et

al os define como:

(...) softwares que automatizam reacGes e comportamentos a partir de
instrugBes dadas por seus programadores, passando-se por seres humanos.
Eles podem ativar a si mesmos, a partir da percep¢do de um determinado
contexto ou provocacao alheios a comandos de usuérios. Podem interagir
com humanos, mas apenas quando percebem o contexto a partir do qual
foram instruidos a funcionar. Apesar disso, possuem certa autonomia,
podendo, a depender de seu nivel de complexidade, priorizar tarefas, tomar
decisBes pré-instruidas, ou reconhecer mudancas no contexto. Por fim, os
bots podem ser desenvolvidos com “habilidades sociais”, sendo capazes de
imitar comportamentos humanos ou mesmo de intervir quando identificarem
certos tipos de agdes ou postagens™®.

Esses softwares possuem uma agéncia artificial que atua de forma articulada, ou seja,
sua presenca se faz perceber por um quantitativo elevado de unidades autbnomas funcionando
orquestradamente. Esse exército de androides silenciosos é capaz de inundar a rede com
discursos pré-formatados que, analogamente aos mares de panfletos que outrora entupiam os
comicios eleitorais, “sujam” 0 ciberespaco, forjando discussdes artificiais e sufocando debates
espontaneos.

O bots interceptam o mercado de ideias, podendo criar e impulsionar narrativas que
ndo ganhariam forga espontaneamente, dando a elas a falsa noc¢éo de relevancia no ambiente
informacional, de forma a adulterar a opinido publica. Segundo a Fundacdo Getulio Vargas,
por meio de sua Diretoria de Andlise de Politicas Publicas (DAPP)*®, 10,4% das publicacdes
totais registradas no entre turnos das elei¢bes presidenciais do Brasil de 2018 do microblog
Twitter foram criadas por bots, percentual suficiente para alterar os rumos da discussao
politico-eleitoral.

Essa atuacdo tem um duplo vetor. Numa diregéo, os bots turbinam assuntos, ideias e
debates, emprestando-lhes uma relevancia artificial, fazendo com que as interacdes entre

pessoas reais incorporem o0s temas turbinados e criando “a falsa sensacdo de amplo apoio

137 CRUZ, Francisco Brito et al. Direito Eleitoral na Era Digital. Belo Horizonte: Letramento, 2018. p. 151.

1% Aumenta acdo  de  robés  pré-Bolsonaro  no  Twitter.  Disponivel em: <
https://politica.estadao.com.br/noticias/eleicoes,aumenta-acao-de-robos-pro-bolsonaro-no-
twitter,70002553794>. Acesso em: 02.11.2018.
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politico a certa proposta, ideia, ou figura ptblica™*®

entre outras consequéncias. Segue-se,
assim, uma légica segundo a qual “se todo mundo esta falando sobre um assunto, entdo ele
deve ser importante”.

Noutra direcdo, se um tema politico nascido espontaneamente entre 0s usuarios
humanos ganhar naturalmente uma projecdo indesejada pelos disparadores de bots, eles
podem deliberadamente desviar sua atengéo, viralizando outros assuntos mais polémicos e
abafando potenciais debates sobre temas caros aqueles usuarios em particular e ao mercado de
ideias como um todo.

Os bots ainda ingressam nas bolhas digitais especificas, catalisando determinados
assuntos entre seus membros num ritmo crescente que faz contedos criados por humanos se
misturarem aqueles criados artificialmente. Eventualmente, algumas questBes politicas
implantadas e impulsionadas por bots ganham agenda nas bolhas digitais, fazendo com que
seus integrantes humanos se dediquem a elas recorrentemente. E mais. Esses assuntos podem
sair das bolhas e reverberar na sociedade como um todo, entrando em agendas politicas
governamentais e de campanhas eleitorais.

Segundo Fernando Nasser et al, essa capacidade sobrepuja as midias sociais,

alcancando a imprensa tradicional de modo a impactar a opinido publica. Afirma:

Essa construcdo de relevancia de conteddos de forma artificial € muitas
vezes utilizada como estratégia para rompimento da opinido publica e para a
criagdo de falsos consensos, o que ndo apenas tem influéncia no
comportamento do usuério da plataforma que tem contato com esses
cenarios falsamente consensuais, mas também, muitas vezes, pauta matérias
na imprensa tradicional pelo falseamento da relevancia dos assuntos.**

Além disso, como ndo poderia ser diferente, o social bots também sdo eximios
propagadores de fake news, dando a elas forca e massividade, e, portanto, aparéncia de
verdade. Aqui, opera-se o raciocinio segundo o qual “se tantas pessoas estdo falando sobre
esse assunto, entdo ela deve ser verdade”, tipico da era da pds-verdade. Por essa razdo, sao
artificios versados em promover desinformagéo.

Essas tecnologias, entdo, sdo capazes de manipular a opinido publica, controlando os

caminhos das discussdes na web, de maneira a criar consensos de forma artificial acerca de

3 RUEDIGER, Marco Aurélio. Robds, redes sociais e politica no Brasil: estudo sobre interferéncias ilegitimas
no debate publico na web, riscos a democracia e processo eleitoral de 2018. Rio de Janeiro: FGV, DAPP, 2017.
p. 9.
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assuntos publicos e influenciar em resultados de eleicGes e em politicas governamentais.
Assim como 0s outros mecanismos aqui estudados, os rob0s sociais minam a autonomia do
cidaddo e do debate democratico. Nesse contexto, tornam-se urgentes esfor¢os no sentido de
identificar esses movimentos para controlar os riscos do cerceamento da liberdade de
pensamento e informagéo.

Quanto ao controle e & opacidade das identidades dos programadores e financiadores
desses robds, alguns guestionamentos se colocam. Por um lado, € tecnicamente desafiador
localizar os verdadeiros administradores de perfis falsos, o que reforca a necessidade de se
perseguir um modelo mais rigoroso e seguro de adesdo aos servigos da rede. Seria 0 caso de
atuacdo do Estado regulador? Por outro, algum esforgo por parte dos proprios provedores ha
que ser considerado; nesse sentido, que acdes, ao menos informativas, poderiam ser tomadas
pelos administradores das redes sociais para precaver seus usuarios?

Mais uma vez, a principal estratégia para a batalha contra a desinformacéo promovida
pelos robds sociais € a educacdo de homens e mulheres sobre o consumo de midia de forma
critica e consciente de nem sempre as ideias e narrativas que circulam na rede foram geradas
pela inteligéncia humana, embora possam ser processadas e replicadas também por seres
humanos. Cegos pela imensa quantidade de informagdes, usudrios precisam de “oculos

s 141
escuros digitais”

, 0U seja, uma cultura de filtragem e checagem de informacoes.

Medida importante nesse sentido € a tentativa de identificar quando conteidos estdo
sendo disparados por bots. J& se podem elencar algumas “pistas” de que determinado
conteddo € criagdo algoritmica. O mesmo DAPP/FGV mencionado anteriormente

estabeleceu’*?

algumas caracteristicas podem ajudar a diferenciar bots de perfis reais. Devem
ser observados, por exemplo: (i) a variedade de acdes enquanto conectados na rede (bots
normalmente realizam poucas atividades fora o compartilhamento de conteddo), (ii)
quantidade de seguidores (pessoas reais possuem entre 100 e 1000 seguidores, bots possuem
muito poucos), (iii) caracteristicas de linguagem, interagdo com amigos etc, e (iv)
identificacdo de expressdo de emocdes e sentimentos, e (V) caracteristicas temporais (tempo

médio de producéo de tweets).

11 HELBING, Dirk. POURNARAS, Evangelos. Society: Build digital democracy. Nature, Vol 527, pp. 33-34.
Disponivel em: < https://www.nature.com/news/society-build-digital-democracy-1.18690>. Acesso em:
2.11.2018.
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A internet se tornou a arena mais decisiva da disputa politico-eleitoral. Nesse
contexto, cada novo mecanismo tecnoldgico otimizador da comunicacdo e da distribuicdo de
informacao que surge nesse ambiente é também colocado a servi¢o do debate politico, com o
fito de alcancar e persuadir mais pessoas. Afinal, artificios de persuasdo sdo naturais e
saudaveis na competicdo eleitoral, a qual deve acompanhar a evolugcdo dos meios de
comunicacéo e das relagdes sociais.

O problema esta quando esses instrumentos sdo utilizados como armadilhas digitais
para enganar toda uma coletividade, criar falsos sensos de realidade e promover uma
desinformacdo propositava com a finalidade de manipular ideias e comportamentos dos
cidaddos-eleitores. O uso dessas novas arquiteturas de rede no processo eleitoral, que € a
gestacdo do governo representativo, em vez de tornarem mais eficientes o processo
democratico, por permitirem uma maior participacdo do eleitor, transgride a esfera de
autonomia dos cidadaos, suas liberdades de escolha e de informag&o, comprometendo todo o
principio democratico.

O combate a essas praticas deve ser feito de forma a melhor garantir a liberdade de
expressao. A luta contra a desinformacdo deve ser feita com informacdo. No entanto, essa
informagdo ndo deve ser uma luz que o Estado leva aos seus cidaddos. Mas sim o
conhecimento construida coletivamente, a partir de um debate dialégico livre, com
contradicdo de ideias e pensamentos. Mesmo que parece uma sugestdo ingénua, deve-se,
assim, buscar a melhor face da internet, a face democratizadora do direito a liberdade de

expressdo, para enfrentar os desafios impostos na nova era.
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3 Novos CONFLITOS NAS ELEICOES GERAIS DE 2018

3.1 As Eleigdes Gerais de 2018

Os brasileiros chegaram em outubro de 2018 com as emogdes exacerbadas. O forte
clima de polarizagdo se traduziu em debates fervorosos e por vezes violentos durante as
semanas que antecederam os dois turnos eleitorais. Afinal, num pleito que se deu ap6s um
dramatico processo de impeachment presidencial e na vigéncia do governo de um presidente
interino que chegou a alcancar o maior nivel de rejeicdo desde a redemocratizacdo do pais*®,
seria normal que assim o fosse.

Contribuiram para sentimentos de indignacdo a crise econémica que assolou o pais
desde 2014, a qual quase dobrou a taxa de desemprego™*, aliada aos escandalos de corrupcio

investigados pela operacdo Lava Jato'*

, que provocaram a total instabilidade do sistema
politico brasileiro. Ademais, os animos ficaram especialmente exaltados com a prisdo do ex-
Presidente da Republica Lufs Inacio Lula da Silva** por crimes de corrupcéo e lavagem de
dinheiro, acentuando ainda mais a polarizacéo politica do pais.

Marca-se, entdo, um cenario de desconfianca generalizada nas instituicdes publicas

tradicionais®*’

. O vazio deixado pela erosdo dessas instituicdes passou a ser um terreno fértil
para 0 nascimento de um populismo nacionalista feito sob medida para a era da Internet. A
analise € do Professor Nathaniel Persily sobre os processos politicos dos Estados Unidos que
culminaram na eleicdo de Donald Trump'*®, mas pode ser aplicada também ao cenario

brasileiro recente.

3 Reprovacdo aumenta e torna Temer o presidente mais impopular da histéria. Disponivel em:

<https://www1.folha.uol.com.br/poder/2018/06/reprovacao-aumenta-e-torna-temer-o-presidente-mais-
impopular-da-historia.shtml>. Acesso em: 2.11.2018.

“Crise  quase dobrou o nimero de desempregados no  Brasil.  Disponivel  em:
<https://oglobo.globo.com/economia/crise-quase-dobrou-numero-de-desempregados-no-brasil-22348569>.
Acesso em: 2.11.2018.

145 A operacédo Lava Jato é a maior investigacdo de corrupco e lavagem de dinheiro que o Brasil j& teve. Estima-
se que o volume de recursos desviados dos cofres da Petrobras, maior estatal do pais, esteja na casa de bilhdes de
reais. A operacdo ja teve mais de uma centena de envolvidos condenados por crimes de corrupcdo, e algumas
dezenas de presos.

148 | ula se entrega & PF e é preso para cumprir pena por corrupcdo e lavagem de dinheiro. Disponivel em:
<https://g1.globo.com/sp/sao-paulo/noticia/lula-se-entrega-a-pf-para-cumprir-pena-por-corrupcao-e-lavagem-de-
dinheiro.ghtml>. Acesso em: 2.11.2018.

147 62% dos brasileiros ndo acreditam nas instituicdes do pafs, diz pesquisa. Disponivel em:
<http://gl.globo.com/economia/blog/thais-heredia/post/62-dos-brasileiros-nao-acreditam-nas-instituicoes-do-
pais-diz-pesquisa.html>. Acesso em: 2.11.2018.

148 PERSILY, Nathaniel. The 2016 U.S. Election: Can democracy survive the internet? In: Journal of
Democracy. Vol. 28, n°2, pp. 63-76. Abril, 2017.
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Segundo o professor, essa parece ser uma tendéncia mundial que pode ser vista na

ascensdo do Movimento Cinco Estrelas na Italial*, do Partido Pirata na Islandia®®®

, e do
préprio Donald Trump nos Estados Unidos'®!, dentre outros casos, que sdo marcados pela
profunda desconfianca e insatisfagdo com instituicBes tradicionais, a hegemonia das midias
sociais e um cenério de desinformacdo crescente, sinalizando a era da pos-verdade.

O enfraguecimento do poder e confianga de partidos tradicionais no Brasil foi
evidenciado pela superacdo da dicotomia Partido dos Trabalhadores (PT) e Partido da Social
Democracia do Brasil (PSDB) que imperava nas disputas presidenciais desde 19942
Segundo a fala do Diretor do DAPP/FGV, Marco Aurélio Ruediger, no seminario
“Candidates, Voters, and Bots: The Forces at Play in the October 2018 Brazilian Elections”
153 essa fragmentacdo dos polos politicos é diretamente ligada ao amplo uso das redes
digitais, que alteram a configuracéo tradicional binaria da politica e as variaveis de influéncia
no eleitor.

A transformacéo no tabuleiro até entdo comandado por petistas e tucanos favoreceu a
entrada de novos players na corrida presidencial, como foi o caso do candidato Jair
Bolsonaro, o presidente eleito no pleito. Seguindo a nova onda mundial, o ex-deputado
federal foi impulsionado pela sua popularidade nas redes sociais e ja entrou na lideranca da

competicdo pelo Palacio do Planalto. Filiado ao pequeno Partido Social Liberal, o candidato

%% 0 Movimento Cinco estrelas & um movimento fundado em 2009 na Italia, em meio & crise do Euro, apoiado
num desencanto com a classe politica do pais e numa forte presenca nas redes sociais. O partido se declara “anti-
estabishment” e tem por finalidade deslocar partidos tradicionais e colocar cidaddos comuns no poder,
estabelecendo uma democracia direta através da internet. E associado ao clima de decomposicdo politica e
exaustdo que domina a Italia. O partido possui hoje 45 prefeituras, 15 eurodeputados, 92 deputados nacionais, 36
senadores e 1.700 vereadores. Fontes: <https://www.nexojornal.com.br/expresso/2016/06/26/0-que-a-vitoria-na-
Italia-de-um-‘ndo-partido’-revela-sobre-a-pol%C3%ADtica-atual> e
<https://brasil.elpais.com/brasil/2018/02/19/internacional/1519044183 420082.html>.

1%0°0 Partido Pirata na Islandia é uma filial do Partido Pirata Internacional, com presenca em 68 paises, que
surgiu em 2012, ap6s o dramatico processo de faléncia da Islandia. Liderados por uma ex porta-voz do
WikiLeaks, Birgitta Jonsdottir, defendem uma maior privacidade dos usuarios na rede e para poder cobrar mais
direitos —e acesso livre— frente as restricdes que acarretam os direitos do autor na Internet. Além disso, sdo
arduos defensores da transparéncia —especialmente nas contas publicas— e da democracia direta. Nas elei¢des de
2016, o partido se tornou a segunda maior bancada do legislativo do pais. Fontes:
<https://brasil.elpais.com/brasil/2016/10/28/internacional/1477681837_962505.html> e
<https://naticias.uol.com.br/ultimas-noticias/afp/2016/10/29/coalizao-liderada-por-partido-pirata-conseque-
maioria-na-islandia.htm>.

151 PERSILY, Nathaniel. The 2016 U.S. Election: Can democracy survive the internet? In: Journal of
Democracy. Vol. 28, n°2, pp. 63-76. Abril, 2017.

152 pT x PSDB: o fim de uma era? Disponivel em: <https://www.uol/eleicoes/especiais/pt-psdb-eleicoes-2018-
polarizacao-partido-ganha-perde.htm>. Acesso em: 2.11.2018.

153 Disponivel em: <http://dapp.fgv.br/diretor-da-fgv-dapp-apresenta-analise-no-brazil-institute-sobre-impacto-
das-redes-sociais-e-da-desinformacao-nas-eleicoes/>. Acesso em: 2.11.2018.
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teve apenas oito segundos diarios no horéario eleitoral gratuito™*

, Mas contava com um ativo
fundamental e decisivo nas novas campanhas em rede: uma relevante e consolidada
comunidade virtual de apoiadores.

Embora ja tivesse sido deputado por cinco mandatos, Bolsonaro foi anunciado como
outsider e incorporou um forte discurso anticorrupcao e antipetista em sua campanha, a qual
foi promovida predominantemente nos espacos virtuais*>. Suas principais armas foram uma
conta no Twitter e um exército de seguidores convictos e apaixonados. Nessa rede social, 0
candidato interagia diretamente com o eleitorado, além de ocasionalmente discutir com
opositores e lancar falas incendiarias. 1sso imprimiu autenticidade a campanha, bem como a
nog¢do de um candidato proximo que fala a lingua do seu eleitor.

A sua notoriedade na rede foi tal que os assuntos de seus tweets viravam ordem do dia
nos noticiarios e debates publicos, e suas declaracdes, por vezes polémicas, eram comentadas,
apoiadas ou refutadas pelos outros candidatos, tornando-as pautas da agenda politica de
campanhas. Nesse sentido, sua estratégia de atuacdo na web correspondeu com sucesso a
I6gica das novas estruturas de rede, segundo a qual “ganha quem engaja mais”.

Pesquisa do DAPP/FGV que acompanhou as interacdes nas redes no periodo eleitoral
demonstram que, dentre os candidatos a presidéncia, Jair Bolsonaro ficou em primeiro lugar
em namero de mencgdes totais no Twitter, com o total de 84.652.862 citagdes, quase 0
quadruplo do ndmero de mencdes do segundo colocado, Fernando Haddad (PT) . No
Facebook, o candidato do PSL também liderou no volume de engajamento (comentarios,
compartilhamento e reacdes), alcancando o nimero de 76.816.200 interagcdes, mais do que o
dobro de Fernando Haddad™’.

Nesse estudo, apenas no periodo oficial de campanhas, foram analisados mais de 110
milhGes de publicacbes no Twitter a respeito do pleito, e mais de 140 milhGes de interacdes
no Facebook sobre o assunto. Percebe-se, entdo, que as Elei¢des Gerais de 2018 foram as
eleicbes de maior impacto digital até entdo ocorridas no pais, pela centralidade sem
precedentes que o ambiente virtual ganhou na competicdo. A internet foi efetivamente o

espaco determinante da disputa eleitoral.

1% Bolsonaro terd 8 segundos de tempo de TV; Alckmin, 5 minutos. Disponivel em:

<https://veja.abril.com.br/politica/bolsonaro-tera-8-sequndos-de-tempo-de-tv-alckmin-5-minutos/>. Acesso em:
2.11.2018.
%Bolsonaro mudou I6gica de fazer campanha no Brasil. Disponivel em:
<https://www.terra.com.br/noticias/brasil/politica/bolsonaro-mudou-logica-de-fazer-campanha-no-
brasil,5ee43576f0h99577a8e635aald18fa4latpch8519.html>. Acesso em: 2.11.2018.
1% Disponivel em: <https://observa2018.com.br/posts/debate-sobre-eleicoes-gera-mais-de-130-milhoes-de-
Egjtes—e—de—lGO—miIhoes—de—interacoes—no—facebook—em—tres—meses/ >, Acesso em: 2.11.2018.

Idem.
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A nova preponderancia das redes digitais no processo eleitoral passa a ser preocupacao
ndmero um no sistema democratico. A multiplicidade de formas de transmitir e receber
conteudos das novas redes digitais e os desafios que elas apresentam tornaram necessario um
novo tratamento as campanhas eleitorais nesses ambientes, a fim de se controlar os possiveis
danos ao debate democratico e garantir a liberdade de expressdo. Muitos foram os esforcos do
poder publico no sentido de regular a propaganda eleitoral na internet, tendo a Justica

Eleitoral papel central no desenho dos seus limites.

3.2 As regras do uso da internet nas campanhas eleitorais

A sociedade em rede se transforma diariamente. As constantes mudancas nas redes
digitais refletem no cotidiano das pessoas e nas organiza¢Ges sociais. Como essas
transformagdes podem colocar em risco direitos fundamentais, o Direito tenta, dentro de seus
limites, regular essas novas relacdes humanas no sentido de proteger os individuos contra
abusos e garantir a realizacdo dos principios e regras da ordem constitucional.

De inicio, uma regulamentacdo do espaco digital deve buscar o minimo de
interferéncia possivel na esfera da liberdade de expressdo dos usuarios. Isso porque as
liberdades comunicativas sdo requisitos sem 0s quais a democracia ndo é realizada. Garantir a
liberdade de expressdo e informacdo é prioridade do Estado Democrético de Direito, de forma
que ela possui uma posicdo preferencial no ordenamento juridico brasileiro. Assim, esse
direito, embora ndo seja absoluto, tem um peso axioldgico maior numa sociedade
democratica, que deve dispor de instrumentos para reforcar a sua protecdo’®®. A liberdade de
expressao, portanto, é a regra. Sua restricdo deve ser excepcional e fundamentada em um
rigido juizo de ponderacdo e proporcionalidade®®®.

Por isso, a normatizacdo das relacfes sociais nas redes deve visar a realizagdo de uma
arquitetura de rede neutra baseada na liberdade, comunicacdo e conex&o, e ndo controlada
pela 16gica de mercado™®. Por isso, defende-se que essa regulamentacdo deve contar com a

participacdo da sociedade civil, que efetivamente vive a internet, de forma a se alcangar uma

158 OSORIO, Aline. Direito eleitoral e liberdade de expresséo. Belo Horizonte: Férum, 2017. p. 92

9 1dem, p. 93.

160 NEISSER, Fernando; BERNADELLI, Paula; MACHADO, Raquel. A mentira no ambiente digital: impactos
eleitorais e possibilidades de controle. In: Tratado de Direito Eleitoral Volume 4 - Propaganda Eleitoral. FUX,
Luiz; PEREIRA, Luiz Fernando Casagrande; AGRA, Walber de Moura (coord.); PECCININ, Luiz Eduardo
(org.). Belo Horizonte: Forum, 2018.
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maior democratizacdo dos espacgos digitais, e deve focar “na formacdo de redes de ideias,
construcdo de inteligéncia coletiva e diversificacdo do discurso, do que em eventuais excessos
de vigilancia e combate aos delitos virtuais™*®*.

O Brasil foi o primeiro pais a construir uma normatizacdo geral da internet seguindo

essa logica: o chamado Marco Civil da Internet'®

, qQue estabeleceu os principios, garantias,
direitos e deveres para o uso da Internet no Brasil e determina as diretrizes para atuagdo da
Unido, dos Estados, do Distrito Federal e dos Municipios em relacdo a matéria. Ja em seu art.
2°, 0 diploma declara que a disciplina do uso da internet no Brasil tem como fundamento o
respeito a liberdade de expressdo, os direitos humanos, o desenvolvimento da personalidade e
0 exercicio da cidadania em meios digitais, assim como a pluralidade e a diversidade. Além
disso, consagra em seu art. 3° como principios da disciplina do uso da internet no Brasil a
garantia da liberdade de expressdo, comunicacdo e manifestacdo de pensamento, nos termos
da Constituicdo Federal.

Com o crescente uso das novas tecnologias nas disputas politicas, o poder legislativo
também se ocupou das novas relagdes e arranjos comunicacionais que surgiram no ambito
politico-eleitoral. Em 2009, acrescentou-se a Lei n® 9.504/1997 (Lei das Elei¢Bes) os arts. 57-
A a 57-1, permitindo a propaganda eleitoral na internet. De 1& para cd, os dispositivos
passaram por algumas reformas'® na tentativa de acompanhar as transformacées constantes
que ocorrem na Era Digital. Ademais, a cada eleicdo, o Tribunal Superior Eleitoral edita
resolucdes para disciplinar a aplicacdo das leis gerais no pleito, atualizando o regramento as
novas circunstancias e relag6es juridicas. Nas elei¢cGes de 2018, a Resolu¢do/TSE n° 23.551,
de 18 de dezembro de 2017, regulamentou a propaganda eleitoral na internet.

Segundo o art. 57-B da Lei das Elei¢des, é permitida a propaganda eleitoral na internet

realizada:

I — em sitio do candidato, com endereco eletrdnico comunicado a Justiga
Eleitoral e hospedado, direta ou indiretamente, em provedor de servigo de
Internet estabelecido no pais;

Il — em sitio do partido ou da coligacdo, com endereco eletrbnico
comunicado a Justica Eleitoral e hospedado, direta ou indiretamente, em
provedor de servico de Internet estabelecido no pais;

161 NEISSER, Fernando; BERNADELLI, Paula; MACHADO, Raquel. A mentira no ambiente digital: impactos
eleitorais e possibilidades de controle. In: Tratado de Direito Eleitoral Volume 4 - Propaganda Eleitoral. FUX,
Luiz; PEREIRA, Luiz Fernando Casagrande; AGRA, Walber de Moura (coord.); PECCININ, Luiz Eduardo
(org.). Belo Horizonte: Forum, 2018.

162 | ei no 12.965, de 23 de abril de 2014. Ementa: Estabelece principios, garantias, direitos e deveres para o uso
da Internet no Brasil.

163 As reformas foram promovidas pelas Leis 12.891/2013, 13.165/2015 e 13.488/2017.
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Il — por meio de mensagem eletronica para enderegos cadastrados
gratuitamente pelo candidato, partido ou coliga¢éo;

IV — por meio de blogs, redes sociais, sitios de mensagens instantaneas e
aplicagBes de Internet assemelhadas cujo contetdo seja gerado ou editado
por:

a) candidatos, partidos ou coligac@es; ou

b) qualquer pessoa natural, desde que ndo contrate impulsionamento de
conteudos.

De outro lado, a Lei veda, sob pena de multa: qualquer tipo de propaganda eleitoral
paga nas redes digitais (art. 57-C, caput); a propaganda eleitoral em sites de pessoas juridicas,
com ou sem fins lucrativos (art. 57-C, 8 1°, 1); a propaganda eleitoral em sites oficiais ou
hospedados por érgdos da administragdo publica (da Unido, dos estados, do Distrito Federal e
dos municipios) (art. 57-C, § 1°, 11); a venda de cadastro de enderecdes eletronicos em favor
de candidatos, partidos ou coliga¢des (art. 57-E, caput); e a atribuicdo indevida de autoria de
propaganda a outros candidatos, partidos e coligacdes (art. 57-H, caput).

A norma se preocupa em reafirmar expressamente, em seu art. 57-D, o direito a livre
manifestacdo do pensamento por meio da rede mundial de computadores, vedando o
anonimato durante a campanha eleitoral e assegurando o direito de resposta nos casos em que
se fizer necessario nos termos da lei. A liberdade de expressdo s6 pode ser restringida se
ocorrer “ofensa a honra de terceiros ou divulgagdo de fatos sabidamente inveridicos”, nos
exatos termos do art. 22, 8 1°, da Res./TSE n° 23.551/2017.

A excecdo a regra da liberdade comunicativa também pode se operar antes do inicio
oficial das campanhas eleitorais (16 de agosto) sobre manifestacfes que descumpram o § 1°,
“ainda que delas conste mensagem de apoio ou critica a partido politico ou candidato,
proprias do debate politico democratico” (art. 22, 8 2° Res./TSE 23.551/2017). Assim,
observados esses limites, a manifestacdo espontanea na internet de pessoas naturais em
matéria politico-eleitoral, mesmo que sob a forma de elogio ou critica a candidato ou partido
politico, nédo é considerada propaganda eleitoral (art. 23, § 6°, Res./TSE 23.551/2017).

O art. 33 da Resolucdo reforga que as restri¢ces a liberdade de expressdo devem ser
realizadas com a menor interferéncia possivel no debate democratico. As determinagdes
judiciais de remocédo de contetdo divulgado na internet séo limitadas as hipdteses em que,
mediante decisdo fundamentada, sejam constatadas violacdes as regras eleitorais ou ofensas a

direitos de pessoas que participam do processo eleitoral.
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A ordem judicial de retirada de conteldo deve conter a URL (Uniform Resource
Locator)'® da péagina, que é o seu endereco especifico, e fixar prazo razoavel para os
provedores de internet promoverem a exclusao (art. 33, 8§ 3°). Aplicam-se ao provedor de
conteddo e de servicos multimidia que hospeda a divulgacdo da propaganda eleitoral de
candidato, de partido ou de coligacdo as penalidades previstas nesta Lei, se, no prazo
determinado pela Justica Eleitoral, contado a partir da notificacdo de decisdo sobre a
existéncia de propaganda irregular, ndo tomar providéncias para a cessacdo dessa divulgacéao
(art. 57-F, da Lei 9.504/1997).

Além disso, o provedor responsavel pela guarda somente sera obrigado a
disponibilizar os registros de acesso a aplicagfes de internet, de forma autdnoma ou
associados a dados cadastrais, dados pessoais ou a outras informacdes disponiveis que possam
contribuir para a identificacdo do usuario, mediante ordem judicial fundada, segundo o art.
34, Res./TSE n° 23.551/2017. O fornecimento de dados também pode ser realizado mediante
requerimento fundado em indicios da ocorréncia do ilicito de natureza eleitoral, justificativa
motivada da utilidade dos dados solicitados para fins de investigacdo ou instrucdo probatoria
e o0 periodo especifico ao qual se referem os registros, conforme o art. 35 da mesma
Resolucao.

A principal inovagdo incorporada ao regramento de propaganda eleitoral na internet
para as eleicdes de 2018 ¢ a possibilidade do impulsionamento de contetdo eleitoral. Trata-se
da contratacdo direta com as plataformas de midias sociais, como o Facebook e o Instagram,
para impulsionar o alcance de publicacbes de cunho eleitoral veiculadas por partidos,
coligaces, candidatos ou seus representantes. Também é considerado impulsionamento a
contratagdo de ferramentas de busca para ter prioridade nos resultados de pesquisas, ou seja, a
compra de palavras-chave nos buscadores como Google e Bing.

Nos termos do art. 57-C, da Lei das Eleigdes, para ser promovido, o impulsionamento
de contetdo eleitoral deve ser identificado inequivocamente como tal. A Resolugdo n°
23.551/2017 do TSE prescreve que o conteddo deve conter, de forma clara e legivel, o
namero de inscricdo no Cadastro Nacional da Pessoa Juridica (CNPJ) ou o nimero de
inscricdo no Cadastro de Pessoas Fisicas (CPF) do contratante, além de etiqueta com a

expressao “Propaganda Eleitoral”.

164 Cada contetido da Internet possui um endereco eletrdnico préprio (uma combinacéo Gnica de letras, nimero
e/ou caracteres) denominado Uniform Resource Locator. (Fonte: Manual de Localizacdo e Especificacdo de
Conteldo no Facebook, impresso).

64



A possibilidade de impulsionar o alcance de posts com contetdo eleitoral em espacos
digitais sociais permite que candidatos consigam ultrapassar as bolhas digitais formadas pelas
novas arquiteturas de rede e atingir outros publicos que nao alcancariam facilmente. Isso pode
beneficiar candidaturas menores e com menos recursos, tendo em vista 0s baixos precos para
patrocinar conte(dos em redes sociais.

Esse “empurrdo” das publicacGes de cunho eleitoral nas redes sociais pode ser feito
mediante a segmentacdo do publico em grupos, de acordo com regido, género, idade, para
citar alguns, permitindo a adequacdo da mensagem transmitida aos segmentos destinatarios.
Dessa forma, a legislagdo eleitoral se insere na nova economia das redes, permitindo a
captacdo de dados para o microdirecionamento de conteldos e maior efetividade a
publicidade eleitoral. Esse novo empreendimento, no entanto, pode vir atrelado aos desafios e
riscos de desinformacdo considerados no capitulo anterior.

Nesse sentido, destacam-se aqui regras importantes que visam lidar com a
desinformacdo nas campanhas eleitorais. A primeira delas é o art. 57-B, § 2° da Lei
9.504/1997, que combate os chamados perfis falsos, ao proibir o a veiculagcdo de contetidos de
cunho eleitoral mediante cadastro de usuario de aplicacdo de internet com a intencdo de
falsear identidade. A outra é o § 3° do art. 57-C da mesma lei, que permite a realizacdo do
impulsionamento de conteudo eleitoral apenas por meio das ferramentas disponibilizadas
pelos préprios provedores de aplicacdo diretamente contratados, como o Facebook e o
Google, proibindo que sejam utilizados instrumentos ou programas paralelos, como os social
bots, que podem distorcer a repercussao dos conteudos.

Por fim, a regra impressa no art. 57-C, 8§ 3°, do mesmo diploma, somente permitiu a
contratacdo do impulsionamento de conteldo eleitoral para promover ou beneficiar
candidatos ou suas agremiacdes. Fica proibido, assim, patrocinar contetdos que advogam
contra candidaturas. Ademais, constitui crime a contratagdo direta ou indireta de grupo de
pessoas com a finalidade especifica de emitir mensagens ou comentarios na internet para
ofender a honra ou macular a imagem de candidato, partido ou coligacdo, nos termos do art.
57-H, § 1°.

Esses dispositivos registram a preocupacao do legislador em controlar préticas que
provocam a desinformacdo e o desequilibrio do pleito eleitoral. No entanto, essa
regulamentacdo ndo é suficiente para frear a avalanche de informacgdes potencialmente
desleais ao debate publico que percorre rapidamente na estrutura da web todos os dias. E

impossivel identificar todos os estimulos que podem ser destrutivos para a democracia. O
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ambiente das redes, com sua velocidade, amplitude e hiperconectividade, é refratario a
qualquer atividade de controle tradicional rigido, como o direito.

Partindo do pressuposto que essa limitacdo sempre vai existir, ndo se pode esperar um
controle jurisdicional pleno sobre o fluxo de informacbes. O enfrentamento dos novos
desafios descortinados pela era da internet deve ser um esfor¢o conjunto e integrado de todos
0s setores da sociedade, como as empresas de tecnologia, 0s candidatos, os cidad&os e o poder
publico. O legislador atribuiu ao Tribunal Superior Eleitoral a importante incumbéncia de
promover “para os veiculos, partidos e demais entidades interessadas, a formulacéo e a ampla
divulgacgdo de regras de boas préaticas relativas a campanhas eleitorais na internet”, nos termos
do art. 57-J da Lei das Eleigdes, com vistas a proteger os direitos fundamentais e a realizacéo

do debate democratico saudavel.

3.3 O protagonismo do Tribunal Superior Eleitoral na intermediacdo dos

conflitos

3.3.1 Formulacéo de boas praticas nas campanhas eleitorais na internet

O Tribunal Superior Eleitoral é o 6rgdo de cupula da Justica Eleitoral e exerce papel
fundamental na construcdo e no exercicio da democracia brasileira. Este 6rgdo acumula,
dentre outras, a funcdo jurisdicional de intermediar os conflitos da seara eleitoral e a funcao
administrativa de realizar o processo eleitoral. Em Gltima instancia, seu papel é de guardido da
democracia, devendo promover medidas para proteger a higidez e o bom funcionamento do
processo eleitoral.

Nesse sentido, e tendo em vista o seu dever de promover, formular e divulgar regras
de boas praticas relativas a campanhas eleitorais na internet, o Tribunal tomou uma série de
medidas visando estudar e minimizar 0s impactos negativos dos novos arranjos
comunicacionais da internet nas disputas eleitorais. Com os alarmes disparados em especial
pelas experiéncias das elei¢cdes presidenciais nos Estados Unidos e do plebiscito sobre a saida
do Reino Unido da Unido Europeia, o Tribunal buscou se preparar para lidar com as
dificuldades da desinformacdo.

De inicio, destacam-se esforcos académicos no sentido de estudar os principais
desafios da nova sociedade informacional para as elei¢cbes. Nesse sentido, o Tribunal

promoveu diversos eventos com a presenca de instituicbes publicas e organizagdes da
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sociedade civil para pensar e discutir o impacto das novas tecnologias nas discussdes publicas
e no processo eleitoral, como foi o caso do Férum Internet e Eleicdes™®, os paineis “Chatbots:

os Desafios da Interagio Homem-Magquina”®®

, € “Propaganda Eleitoral na internet: redes
sociais e impulsionamento de contetido™®’, dentre tantos outros.

Ainda no ano anterior ao pleito, foram criados Grupos de Trabalho para combater a
disseminag@o de "fake news" nas elei¢cdes de 2018, junto do Ministério da Defesa, da Policia
Federal, do Comité Gestor da Internet (CGI) e da Agéncia Nacional de Inteligéncia Brasileira
(ABIN)*®. Seus principais objetivos eram analisar medidas de seguranca a serem adotadas
para garantir a liberdade de voto dos eleitores.

Além disso, foi instituido o Conselho Consultivo sobre Internet e Eleicdes™®, 6rgao
multi-institucional formado por representantes da presidéncia e da vice-presidéncia do TSE,
da Assessoria de Comunicacdo do TSE, do Ministério Publico Eleitoral, do Ministério da
Defesa, do Ministério da Justica, do Departamento de Policia Federal, da Agéncia Brasileira
de Inteligéncia, do Comité Gestor da Internet, do Ministério da Ciéncia, Tecnologia,
Inovacdes e Comunicacgdes, da SaferNet Brasil, da Fundacdo Getulio Vargas e do Conselho
de Comunicacao Social do Congresso Nacional. Instituido pela Portaria n® 949, de 07 de
dezembro deste ano, o Conselho tem como atribuicGes: desenvolver pesquisas e estudos sobre
as regras eleitorais e a influéncia da Internet nas elei¢des, em especial o risco das fake news e
0 uso de robds na disseminacdo das informacgdes; opinar sobre as matérias que lhe sejam
submetidas pela Presidéncia do TSE; e propor acdes e metas voltadas ao aperfeicoamento das
normas.

O Conselho teve uma atuagcdo muito importante nos meses que antecederam o pleito
para a aproximacdo entre o Tribunal e os principais atores envolvidos na problematica:

partidos politicos, empresas de tecnologia e de marketing politico, companhias de fact

165 TSE discute fake news, big data e robos, tecnologias que devem impactar eleicdes. Disponivel em:
<http://agenciabrasil.ebc.com.br/politica/noticia/2017-12/tse-discute-fake-news-big-data-e-robos-tecnologias-
gue-devem-impactar>. Acesso em: 2.11.2018.

%6 Evento realizado no TSE aborda os desafios da interagdo homem-méquina. Disponivel em:
<http://www.tse.jus.br/imprensa/noticias-tse/2018/Agosto/evento-realizado-no-tse-aborda-os-desafios-da-
interacao-homem-maquina>. Acesso em: 2.11.2018.

%7 juristas e representantes das redes sociais debatem propaganda eleitoral na internet em evento da EJE/TSE.
Disponivel em: <http://www.tse.jus.br/imprensa/noticias-tse/2018/Abril/juristas-e-representantes-das-redes-
sociais-debatem-propaganda-eleitoral-na-internet-em-evento-da-eje-tse>. Acesso em: 2.11.2018.

68 Grupos de Trabalho estudardo medidas de seguranca para as Eleices 2018. Disponivel em:
<http://www.tse.jus.br/imprensa/noticias-tse/2017/Outubro/grupos-de-trabalho-estudarao-medidas-de-seguranca-
para-as-eleicoes-2018>. Acesso em: 2.11.2018.

9 Conselho Consultivo sobre Internet e Eleicdes se retne no TSE. Disponivel em:
<http://www.tse.jus.br/imprensa/noticias-tse/2017/Dezembro/conselho-consultivo-sobre-internet-e-eleicoes-se-
reune-no-tse>. Acesso em: 2.11.2018.

67


http://agenciabrasil.ebc.com.br/politica/noticia/2017-12/tse-discute-fake-news-big-data-e-robos-tecnologias-que-devem-impactar
http://agenciabrasil.ebc.com.br/politica/noticia/2017-12/tse-discute-fake-news-big-data-e-robos-tecnologias-que-devem-impactar
http://www.tse.jus.br/imprensa/noticias-tse/2018/Agosto/evento-realizado-no-tse-aborda-os-desafios-da-interacao-homem-maquina
http://www.tse.jus.br/imprensa/noticias-tse/2018/Agosto/evento-realizado-no-tse-aborda-os-desafios-da-interacao-homem-maquina
http://www.tse.jus.br/imprensa/noticias-tse/2018/Abril/juristas-e-representantes-das-redes-sociais-debatem-propaganda-eleitoral-na-internet-em-evento-da-eje-tse
http://www.tse.jus.br/imprensa/noticias-tse/2018/Abril/juristas-e-representantes-das-redes-sociais-debatem-propaganda-eleitoral-na-internet-em-evento-da-eje-tse
http://www.tse.jus.br/imprensa/noticias-tse/2017/Outubro/grupos-de-trabalho-estudarao-medidas-de-seguranca-para-as-eleicoes-2018
http://www.tse.jus.br/imprensa/noticias-tse/2017/Outubro/grupos-de-trabalho-estudarao-medidas-de-seguranca-para-as-eleicoes-2018
http://www.tse.jus.br/imprensa/noticias-tse/2017/Dezembro/conselho-consultivo-sobre-internet-e-eleicoes-se-reune-no-tse
http://www.tse.jus.br/imprensa/noticias-tse/2017/Dezembro/conselho-consultivo-sobre-internet-e-eleicoes-se-reune-no-tse

checking e membros da sociedade civil. Uma de suas principais atuac¢des foi a assinatura do

acordo!™

para a manutengdo de um ambiente eleitoral imune a disseminacdo de noticias
falsas nas Elei¢cGes Gerais de 2018; o acordo foi assinado por 31 partidos politicos. No trato,
0s signatarios se comprometeram “a manter o ambiente de higidez informacional, de sorte a
reprovar qualquer pratica ou expediente referente a utilizacdo de contetdo falso no proximo
pleito”.

O Conselho Consultivo também firmou um pacto de combate as “fake news” com

midias sociais e associacdes de empresas de comunicagdo®"

. Assim, importantes plataformas
comunicacionais da web, como Google e Facebook, se comprometeram a refrear a
desinformacdo e a promover projetos de educacéo digital e promog¢do de um jornalismo de
qualidade. Assinaram também a Associacdo Brasileira de Emissoras de Radio e Televisdo
(Abert), Associacdo de Jornais (ANJ) e Associacdo Nacional de Editores de Revista (Aner),
que se comprometeram a contribuir com producéo, pelas empresas do setor, de noticias que
permitam ao eleitor checar a veracidade das informacdes de fontes ndo confiaveis.

Ademais, Corte Superior Eleitoral procurou realizar um trabalho combativo o mais
préximo e transparente possivel dos eleitores. No cumprimento de sua incumbéncia
educacional, lancou cartilhas e videos pedagdgicos sobre o consumo critico de midias,
alertando a sociedade sobre a presenca de mecanismos que tém por finalidade promover a
desinformacdo e noticias falsas. Durante as campanhas para o segundo turno, inclusive, o
Tribunal lancou em seu site uma pagina para ajudar a esclarecer o eleitorado brasileiro acerca
das principais informacGes falsas e falaciosas que foram identificadas nas redes sociais no
periodo eleitoral, adotando a posicdo segundo a qual a melhor maneira de enfrentar a
desinformacdo é “a divulgacao de informag®es corretas, apuradas com rigor e seriedade™"2.

Entendendo que o enfrentamento dos desafios informacionais surgidos com as novas
tecnologias é um esforgo conjunto, a Justica Eleitoral também desenvolveu uma versdo mais

acessivel e interativa do aplicativo “Pardal”” para as eleicBes de 2018. Essa ferramenta

10 EleicBes 2018: acordo para ndo proliferacdo de noticias falsas conta com assinatura de 28 partidos.
Disponivel em: <http://www.tse.jus.br/imprensa/noticias-tse/2018/Julho/eleicoes-2018-acordo-para-nao-
proliferacao-de-noticias-falsas-conta-com-assinatura-de-28-partidos>. Acesso em: 2.11.2018.

' TSE faz pacto de combate a 'fake news' com midias sociais e associacdes de empresas de comunicagao.
Disponivel —em:  <https://gl.globo.com/politica/noticia/tse-faz-pacto-de-combate-a-fake-news-com-midias-
sociais-e-associacoes-de-empresas-de-comunicacao.ghtml>. Acesso em: 2.11.2018.

Y2 Fake News: TSE lanca péagina para esclarecer eleitores.  Disponivel em: <
http://www.tse.jus.br/imprensa/noticias-tse/2018/Outubro/fake-news-tse-lanca-pagina-para-esclarecer-eleitores-
sobre-a-verdade >. Acesso em: 2.11.2018.

73 Eleigdes 2018: aplicativo Pardal permite a eleitor fiscalizar e denunciar infragdes na campanha eleitoral.
Disponivel em:  <http://www.tse.jus.br/imprensa/noticias-tse/2018/Agosto/eleicoes-2018-aplicativo-pardal-
permite-a-eleitor-fiscalizar-e-denunciar-infracoes-na-campanha-eleitoral>. Acesso em: 2.11.2018.

68


http://www.tse.jus.br/imprensa/noticias-tse/2018/Julho/eleicoes-2018-acordo-para-nao-proliferacao-de-noticias-falsas-conta-com-assinatura-de-28-partidos
http://www.tse.jus.br/imprensa/noticias-tse/2018/Julho/eleicoes-2018-acordo-para-nao-proliferacao-de-noticias-falsas-conta-com-assinatura-de-28-partidos
https://g1.globo.com/politica/noticia/tse-faz-pacto-de-combate-a-fake-news-com-midias-sociais-e-associacoes-de-empresas-de-comunicacao.ghtml
https://g1.globo.com/politica/noticia/tse-faz-pacto-de-combate-a-fake-news-com-midias-sociais-e-associacoes-de-empresas-de-comunicacao.ghtml
http://www.tse.jus.br/imprensa/noticias-tse/2018/Outubro/fake-news-tse-lanca-pagina-para-esclarecer-eleitores-sobre-a-verdade
http://www.tse.jus.br/imprensa/noticias-tse/2018/Outubro/fake-news-tse-lanca-pagina-para-esclarecer-eleitores-sobre-a-verdade
http://www.tse.jus.br/imprensa/noticias-tse/2018/Agosto/eleicoes-2018-aplicativo-pardal-permite-a-eleitor-fiscalizar-e-denunciar-infracoes-na-campanha-eleitoral
http://www.tse.jus.br/imprensa/noticias-tse/2018/Agosto/eleicoes-2018-aplicativo-pardal-permite-a-eleitor-fiscalizar-e-denunciar-infracoes-na-campanha-eleitoral

permite que os eleitores denunciem infragcbes que encontrarem no ambiente informacional
durante os periodos de campanhas eleitorais, atuando também como fiscais da eleicdo e
importantes atores no combate a desinformacdo e a corrupcdo eleitoral. Em um més, o
aplicativo registrou mais de 10 mil dendncias de irregularidades eleitorais pela sociedade
civil'™,

Essa atuacédo da Justica Eleitoral foi certamente das mais importantes na lida com as
novas problematicas da sociedade em rede. Com efeito, esse trabalho deve ser um esforgo
conjunto de todos os segmentos da sociedade, em razéo das dificuldades técnicas que o novo
espaco publico apresenta. A aproximacdo dos principais atores da comunicagdo politica na
Era Digital que foi buscada pelo TSE é essencial para combater essas dificuldades. Outra
medida indispensavel é a promocao da conscientizacdo da sociedade como um todo a respeito
de um consumo consciente de midias e informacdes, afinal, como ja reiterado aqui, s6 se

combate desinformagdo com mais informagéo.

3.3.2 A atuagéo jurisdicional

Como dito, o controle judicial dos rapidos e multidirecionados vetores da sociedade
informacional € limitado e insuficiente. Como é intrinseco a sua substancia, a funcéo
jurisdicional do Tribunal Superior Eleitoral s6 é exercida quando acionada, em carater
repressivo. Os limites dessa atuacdo também se guiam pela protecdo da liberdade de
expressdo no debate democratico, de modo a evitar qualquer censura as manifestacGes
politicas.

Existem correntes de pensadores terminantemente contra a possibilidade de remocéo,
pela Justica Eleitoral, de conteldos divulgados nas redes, ou em quaisquer veiculos de
comunicacdo. Segundo essa perspectiva, 0 problema estd na protecdo excessiva do
ordenamento juridico eleitoral da “honra” e da “reputacdo” dos politicos e candidatos. 1SS0
porque, frequentemente, criticas e opinies negativas, e até charges e satiras’’>, podem ser
caracterizadas como danos & honra e & reputagdo®’®. Resulta-se disso a enorme quantidade de

acoes judiciais ajuizadas no periodo eleitoral.

174 Aplicativo Pardal registra mais de 10 mil denGncias em um més. Disponivel em:

<http://www.tse.jus.br/imprensa/noticias-tse/2018/Setembro/aplicativo-pardal-registra-quase-10-mil-denuncias-
em-um-mes>. Acesso em: 2.11.2018.

5 0 Supremo Tribunal Federal, na ADI 4451, confirmou a inconstitucionalidade de dispositivo que previa a
proibicéo de satiras contra politicos durante as durante elei¢des, em 21.6.2018.

176 OSORIO, Aline. Direito eleitoral e liberdade de expressdo. Belo Horizonte: Férum, 2017. p. 348
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Referéncia dessa linha de pensamento, Aline Osorio afirma que

(...) a Justica Eleitoral deve atuar apenas nos casos mais graves e sempre de
forma excepcional. Nessas hipdteses, 0 dano injusto a reputacdo deve ser
reparado preferencialmente por meio do direito de resposta, também

assegurado na internet (art. 57-D, LE), e por outros mecanismos que ndo

envolvam a retirada de contetido®”’.

A autora defende que a prerrogativa de retirar conteddos do ambiente informacional e
aplicar multas aos responsaveis por irregularidades exerce um “poderoso efeito silenciador”
do discurso democrético, levando os cidadaos a “ndo publicar manifestagdes politicas, com
receio de responsabilizacao”. E mais. Como a Justica Eleitoral ndo da conta de controlar o
gigante ambiente virtual e suas expressdes, aquelas que chegam ao seu conhecimento séo
tratadas com muito mais rigidez, o que pode violar a paridade de armas entre competidores.
Ou seja, por ser limitada em relacdo a quantidade de contetudos, muitas vezes a justica
Eleitoral ultrapassa seus limites substanciais na prestacéo jurisdicional.

Esse posicionamento € aqui endossado com uma excecdo. De fato, a exagerada
protecdo a honra e a reputacdo do candidato é equivocada e prejudicial ao debate
democrético. A critica é fundamental para a discussdo politica. O historico dos candidatos
deve ser transparente a todos e todas. As opiniGes negativas devem ser recebidas e
incentivadas, como parte da construcdo dos consensos e vontades. A honra de candidatos ndo
deve ser o requisito para a atuacao sobre a esfera de liberdade de expressao de forma alguma.

O problema que se vislumbra é a possibilidade de manifestacdes induzirem
coletividades ao erro e viciarem suas escolhas. S&o os direitos fundamentais de liberdade de
informacdo e escolha dos cidaddos que devem ser centrais para justificar a interferéncia
judicial. Como foi considerado no capitulo anterior, a mentira e 0 comportamento
tendenciosamente desleal fazem parte do jogo politico. O que deve ser combatido sdo 0s
conteudos que provocam riscos graves de abalar o equilibrio do processo eleitoral e a prépria
ideia de democracia.

Esses riscos sdo causados, por exemplo, pela desinformacdo generalizada provocada
pela difusdo de fake news e pelo impulsionamento de contetdo por meio de social bots, que
atingem toda uma coletividade, manipulando narrativas e forjando falsos consensos. Sao as

(des)informacdes destrutivas'’®, entdo, que devem ser combatidas. Isso ndo torna o desafio

Y7 OSORIO, Aline. Direito eleitoral e liberdade de expressdo. Belo Horizonte: Férum, 2017. p. 349

178 NEISSER, Fernando; BERNADELLI, Paula; MACHADO, Raquel. A mentira no ambiente digital: impactos
eleitorais e possibilidades de controle. In: Tratado de Direito Eleitoral Volume 4 - Propaganda Eleitoral. FUX,
Luiz; PEREIRA, Luiz Fernando Casagrande; AGRA, Walber de Moura (coord.); PECCININ, Luiz Eduardo
(org.). Belo Horizonte: Forum, 2018.
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dos operadores de direito eleitoral menos espinhoso, pois ainda € muito delicado diferenciar o
que € uma mera opinido do que é uma mentira destrutiva. Além disso, ndo cabe a justica
eleitoral, ou a qualquer outra autoridade, o papel paternalista de dizer o que é a verdade.

Deve-se buscar ao maximo permitir que as mentiras que percorrem no espaco publico
sejam contestadas espontaneamente, ou entdo por meio da concesséo do direito de resposta,
numa forma de intervencdo menos gravosa do debate politico. No entanto, em casos
excepcionais, a retirada de contetidos da rede é sim necessaria e efetiva, sendo esse o ponto de
discordancia com a linha teorica apresentada acima.

A remog&o de conteddos funciona como uma “contencio de danos”. E claro que um
contetdo enganoso que se tornou viral j& concretizou o seu dano ao atingir uma pluralidade
de pessoas e implantar ideias e discursos falsos nos espacos publicos. A rapida retirada do
conteddo, porém, impede que ele seja replicado para mais destinatarios e produza um dano
ainda maior. Reitera-se, porém, que essa deve ser uma medida excepcional, quando consegue
se comprovar a ocorréncia de dano a uma coletividade pela desinformacao, cerceamento de
liberdades de informacdo e de escolha. Essa restricdo deve vir acompanhada de
esclarecimentos ao publico, como as matérias veiculadas no site do TSE, por exemplo, e
transparéncia dos fundamentos da deciséo.

O controle judicial da desinformacdo, portanto, é limitado e pouco efetivo diante das
novas redes de comunicacgdo. No entanto, existe sim uma esfera de atuacgéo jurisdicional que
pode controlar danos e procurar reestabelecer o equilibrio do pleito. Ao ser acionada, ela deve
buscar ser a mais rapida possivel para analisar os riscos efetivos das manifestacdes
impugnadas, para que possam remover do espaco publico aquelas que causam danos graves
ao debate democratico. Repete-se, a liberdade de expressdo é valor axiologicamente maior
num Estado Democratico, de forma que a sua restricdo deve passar por um rigido escrutinio
de proporcionalidade, adequagéo e necessidade, e um severo juizo de ponderacao.

Conforme levantamento do proprio Tribunal Superior’”®, nas eleicées de 2018, a Corte
recebeu 50 agdes originarias sobre a questdo das fake news, tendo respondido a 48 delas em
uma média de dois dias, tempo razoavel, considerando as limitagdes do poder judiciario. Esse
guantitativo de processos representa 12% do total das demandas submetidas aos magistrados

designados para atuar nas acdes sobre propaganda eleitoral'®°.

9 TSE atuou com celeridade no julgamento de processos sobre fake news durante as Eleices 2018. Disponivel
em: <http://www.tse.jus.br/imprensa/noticias-tse/2018/Novembro/tse-atuou-com-celeridade-no-julgamento-de-
processos-sobre-fake-news-durante-as-eleicoes-2018>. Acesso em: 16.11.2018.

180 No periodo eleitoral de 2018, os juizes auxiliares da propaganda foram: Min. Luis Felipe Salom&o, Min.
Sérgio Banhos e Min. Carlos Horbach.
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Calculou-se que, de todas as representacfes envolvendo supostas noticias falsas, 16
foram providas, total ou parcialmente, em sede de tutela de urgéncia. Esse levantamento levou
em consideracdo da primeira acdo originaria em que se fala de fake news, em 6 de junho de
2018, ate os pedidos que chegaram a Corte na vespera do segundo turno das elei¢Bes, em 27
de outubro altimo.

Em sua atuacdo, o Tribunal buscou enfatizar a necessidade de interven¢do minima no
debate politico e na liberdade de expressdo dos cidaddos e candidatos. A respeito disso, em
importante decisdo, cujos fundamentos foram replicados em diversos outros julgados sobre o

tema, o Ministro Edson Fachin registrou que:

(...) é preciso reconhecer que a obrigacdo da Corte Eleitoral ndo deve ser a
de indicar qual € o contetdo verdadeiro, nem tutelar, de forma paternalista, a
livre escolha do cidaddo. Em uma sociedade democrética, sdo os cidaddos os
primeiros responsaveis pela participacdo honesta e transparente no espago
publico. A Justica Eleitoral ndo deve, portanto, atrair para si a funcéo
de fact-checking ou ainda realizar um controle excessivo (...)

Ademais, também deve-se ter em conta que a intencdo de divulgar fatos
sabidamente inveridicos para prejudicar o pleito eleitoral ndo pode ser
presumida pela Corte Eleitoral. A critica que infirma as informacdes falsas
pressupde a livre circulagdo de ideias e a sua confrontacdo ptblica™. (sem
grifos no original).

Nesse sentido, o Tribunal reiterou entendimento segundo o qual a retirada de contetdo
sO pode se dar se fundamentada na “transgressao comunicativa violadora de regra eleitoral ou
ofensiva a direitos personalissimos dos representantes”m.

Outro referencial que foi levado em conta é se foi estabelecido, no ambito da propria
rede social, o contraditorio de ideias, por meio do qual as informacfes veiculadas sdo postas
em xeque, submetendo-as ao soberano juizo critico do eleitor. Assim, intervencGes em
debates nos quais estabelecido o contraditorio caracterizariam atitude paternalista da Justica
Eleitoral, pressupondo a auséncia de capacidade do eleitor para avaliar os contetdos que lhe
sdo apresentados'®. De fato, se o debate democratico ja se estabeleceu no ambiente virtual,
ndo ha razédo para a atuacdo corretiva do Estado, por meio de um provimento jurisdicional.

O critério da potencialidade lesiva das postagens cuja remocao se busca também foi
considerado essencial para verificar a necessidade de remoc¢édo do contetido. Esse critério é a

aptiddo do contetido para desequilibrar o pleito eleitoral. Segundo o Ministro Carlos Horbach,

181 TSE, Rp n° 0601775-65.2018.6.00.0000, Rel. Ministro Luiz Edson Fachin, j. 21.10.2018.

82 TSE, Rp 0601806-85.2018.6.00.0000, Rel. Min. Luis Felipe Salomio, j. 26/10/2018; RP 0601842-
30.2018.6.00.0000, Rel. Min. Luis Felipe Salomdo, j. 28/10/2018.

183 TSE, Rp 0601820-69.2018.6.00.0000, Pel. Min. Sergio Silveira Banhos, j. 25.10.2018.
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Evidentemente, hé de se considerar de modo distinto conteudos veiculados
em sitio com livre e grande acesso, em uma péagina de rede social com
milhares de seguidores ou em um perfil pessoal com poucas conexdes, cujo

alcance organico é infimo, pois cada uma dessas possibilidades de

divulgacéo de ideias na Internet tem potencial lesivo diferenciado*.

Destacam-se aqui dois casos particulares para estudo. O primeiro deles é a Rp n°
0601646-60.2018.6.00.0000/DF*®°, formalizada pela Coligagdo O Povo Feliz de Novo (PT,
PCdoB e PROS) contra Twitter Brasil Rede de Informagéo Ltda.; Facebook Servigos Online
do Brasil Ltda. E Google Brasil Internet Ltda., objetivando a retirada de 222 publicacGes na
rede e a concessdo de direito de resposta. Os representantes alegaram que as publicacdes
veiculavam informacGes inveridicas, difamatorias e injuriantes.

O Ministro Carlos Horbach, relator, afirmou que foram examinadas todas as postagens
questionadas, concluindo que a maioria expressava apenas opinido de eleitores sobre os
candidatos da representada, reproduzindo matérias jornalisticas, fazendo especulacdes sobre
as conex0des politicas dos candidatos, relacionando documentos historicos a ideologia de
partido ou critica a mecanismos eletrénicos de votacdo. Esses conteudos, afirma, “por 6bvio,
ndo se enquadram entre aqueles cuja remoc¢do € autorizada pela legislacdo eleitoral, o que
faria com que a eventual concessdo da liminar pleiteada consubstanciasse inconstitucional ato
de censura”.

O magistrado afirmou ainda que, como a internet € um espaco democratico por
exceléncia, ela possibilita que se estabeleca o contraditério na propria plataforma que hospeda
0 contelido, no espaco reservado aos comentarios, o que ja se identificara ter sido feito nas
publicacles, esvaziando o potencial lesivo das postagens e recomendando a preservacdo da
liberdade de expressédo no &mbito da internet.

Por outro lado, o ministro identificou uma Unica postagem que se apresenta como
inveridica e potencialmente lesiva a honra do candidato & Presidéncia da Republica da
representante. Na publicagdo, o candidato Fernando Haddad (PT) foi associado ao
planejamento de estratégia de desinformacdo contra seu adversario no processo eleitoral.
Assim, em relacdo a este post, veiculado no Facebook, o magistrado deferiu o pedido liminar
para determinar a remocdo do conteddo, bem como o fornecimento de dados do perfil
responsavel pela publicacéo.

Nesse caso, ndo parece que a retirada de conteddos ocorreu de acordo com a ideia de

minima interferéncia da justica eleitoral no debate publico. Isso porque o relator nédo

184 TSE, Rp 0601727-09.2018.6.00.0000/DF, Rel. Carlos Horbach, j. 17.10.2018.
185 TSE, Rp 0601646-60.2018.6.00.0000/DF, Rel. Carlos Horbach, j. 11.10.2018.
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fundamentou quais elementos formaram o seu convencimento de que a publicacdo seria
inveridica. Esse tipo de decisdo beira ao que se chamou de paternalismo, ou seja, a postura do
Tribunal de dizer o que é verdade ou ndo. Assim, cerceou-se a liberdade de participacdo no
debate publico sem a devida fundamentacdo. Essa falta é grave pois, como dito, o direito de
liberdade de expressdo possui posi¢cdo especial no ordenamento juridico. Ele deve sempre ser
a regra, e a excecao deve ser fundamentada por um minucioso juizo de proporcionalidade e
ponderacao.

O outro caso que se destaca é a Rp n° 0601699-41.2018.6.00.0000/DF ¥, também
ajuizada pela Coligacdo O Povo Feliz de Novo e por Fernando Haddad contra a Coligacéo
Brasil Acima de Tudo, Deus Acima de Todos, assim como Jair Messias Bolsonaro, Flavio
Nantes Bolsonaro, Carlos Nantes Bolsonaro, Twitter Brasil Rede de Informacdes Ltda.,
Facebook Servigos Online do Brasil Ltda. e Google Brasil Internet Ltda.

Os representantes alegaram a veiculacdo pelos representados de manifestagdes
sabidamente inveridicas de que o livro “Aparelho Sexual & Cia.” — da editora Seguinte, do
Grupo Companhia das Letras — integraria 0 material a ser distribuido a escolas publicas no
programa “Escola sem Homofobia”, desenvolvido pelo Ministério da Educacdo a época em
que Fernando Haddad estava a frente da pasta. Afirmaram que o referido Ministério e a
editora do livro ja haviam se manifestado reiteradas vezes no sentido de que a obra nunca foi
utilizada em tal programa, nem mesmo indicadas nas listas oficiais de material didatico.

O relator, Ministro Carlos Horbach, entendeu que os fatos eram de fato sabidamente
inveridicos, reconhecendo que ja foram feitas manifestacbes publicas oficiais do érgdo
envolvido desmentindo a utilizacdo do referido livro em algum de seus programas.

Fundamentou o magistrado:

Nesse particular aspecto, o proprio Ministério da Educagdo ja registrou, em
diferentes oportunidades, que a publicacdo em questdo ndo integra a base de
livros didaticos distribuidos ou recomendados pelo Governo federal. Mais
recentemente, ante a permanente polémica suscitada nas redes sociais, 0
Ministério, por meio de comunicado publicado em dezembro de 2017,
assentou que “as informagdes equivocadas presentes no video, inclusive,
repetem questdo que tinha sido esclarecida anos atras. Em 2013, o Ministério
da Educagao ja havia respondido oficialmente a imprensa que ‘a informagao
sobre a suposta recomendacdo é equivocada e que o livro ndo consta no
Programa Nacional do Livro Didatico/PNLD e no Programa Nacional
Biblioteca da Escola/PNBE’” (cf.
http://www.brasil.gov.br/noticias/educacao-e-ciencia/2016/01/mec-nao-
distribuiu-nas-escolas-livro-de-educacao-sexual-citado-em-video-na-
internet).

18 TSE, Rp 0601699-41.2018.6.00.0000/DF, Rel. Carlos Horbach, j. 15.10.2018.
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Por outro lado, é igualmente notoério o fato de que o projeto “Escola sem
Homofobia” ndo chegou a ser executado pelo Ministério da Educacdo, do
gue se conclui gue ndo ensejou, de fato, a distribuicdo do material didatico a
ele relacionado.

Assim, a difusdo da informacdo equivocada de que o livro em questéo teria
sido distribuido pelo MEC, no referido projeto, no PNLD ou no PNBE, gera
desinformacg@o no periodo eleitoral, com prejuizo ao debate politico, o que
recomenda a remocao dos contetidos com tal teor.

Assim, o relator determinou a retirada de seis publicacdes que associassem o livro
“Aparelho Sexual & Cia” ao programa “Escola sem Homofobia” do Ministério da Educagao,
além de requerer ao Facebook e ao Google o fornecimento de dados dos usuarios
responsaveis pelas publicacdes.

Aqui, o magistrado fundamentou a retirada dos conteddos em elementos
comprovados, como foi a publicacdo oficial do Ministério da Educacdo. Essa decisdo
demonstra a necessidade de se identificar que, para serem removidas, as manifestacbes devem
conter a divulgagdo de fatos “sabidamente inveridicos”, nos exatos termos do art. 22, § 1°, da
Res./TSE n° 23.551/2017. Isso previne que a justica eleitoral avance no controle de fluxo de
informag¢des como a “dona da verdade”. Os questionamentos de fatos devem ser efetivamente
acompanhados de prova em contrario para que possa haver a intervencao jurisdicional.

Ainda assim, a expressdo “sabidamente inveridicos” pode gerar dividas quanto a sua
interpretacdo. Aqui, propGem-se trés balizas para caracterizar o fato como sabidamente
inveridico: (i) a prova da inverdade por fatos publicos e notérios, como foi o0 caso do
esclarecimento oficial do Ministério da Educacao sobre a ndo utilizagdo do livro “Aparelho
Sexual & Cia”; (ii) a prova da inverdade de forma publica por agéncias reconhecidas de fact
checking; e (iii) a comprovacéo da inverdade em juizo de forma inequivoca.

Ainda, os fatos objeto do caso acima foram amplamente anunciados e discutidos no
periodo eleitoral de 2018, mesmo depois da decisdo de retirada dos seis links. Manifestacdes
posteriores veiculando os mesmos fatos ndo sofreram interferéncias judiciais, as quais foram
entendidas como “opinido critica do candidato Jair Messias Bolsonaro em relacdo a seus
adversarios politicos, de modo que as publica¢es encontram abrigo no exercicio legitimo das
liberdades de pensamento e expressdo, conforme art. 5° incisos IV e 1X, da Constituicdo

Federal”™® ou que:

exteriorizam o0 pensamento critico dos usuarios das plataformas de rede
sociais ora impugnadas, de modo que a liberdade de expressdo no campo
politico-eleitoral abrange ndo sO6 manifestacbes, opiniGes e ideias
majoritarias, socialmente aceitas, elogiosas, concordantes ou neutras, mas

187 TSE, Rp 0601842-30.2018.6.00.0000, rel. Min. Luis Felipe Salomdo, j. 28.10.2018.
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também aquelas minoritdrias, contrarias as crengas estabelecidas,
discordantes, criticas e incomodas®,

Assim, fica demonstrada a limitacdo da atuacdo da Justica Eleitoral, que, mesmo
quando efetivada, ainda assim pode nao ter forca suficiente para frear os estimulos cheios de
pos-verdades que viajam rapidamente pelas redes digitais. O enfrentamento dessa
problemética vai muito além das estruturas rigidas e estaticas do direito, que ndo estdo, e
talvez nunca estejam, preparadas. Toda mudanca de paradigma comunicacional vem
invariavelmente acompanhada de novas problematicas. Como ponderou Habermas, “Desde a
invencdo do livro impresso, que transformou todas as pessoas em leitores potenciais, foi
preciso passar séculos até que toda a populacio aprendesse a ler. (...) E possivel que com o
tempo aprendamos a lidar com as redes sociais de forma civilizada™®®. Por isso, deve-se

priorizar o combate preventivo, por meio de uma educacdo de como usar a internet.

3.4 O resultado das eleigdes

As eleicdes brasileiras foram o mais recente capitulo de uma onda global de eleigdes
amplamente influenciadas pelas redes digitais. A medida do impacto das novas midias so esta
comecando a ser entendida. Embora se tenha visto que o principal meio de informacdo do
Brasil ainda é a televisdo, em termos de quantidade de usuérios, pode-se afirmar que o mais
decisivo da nova era € a internet.

As novas redes construiram novas forcas e superaram antigas. Aquelas que nédo
conseguirem se adequar ao novo fluxo de dados e a nova economia da aten¢do, logo serdo
forcas obsoletas e antiquadas. O poder de uma campanha de midia na sociedade em rede atual
¢ a propensao em se tornar viral. O que é viral hoje na internet, amanhd € em todo o0 mundo da
comunicagdo. Os assuntos em voga no mundo virtual logo se tornam pauta das midias
tradicionais e de toda a sociedade.

A intensificacdo desse processo nos ultimos anos explica diversas transformacdes
ocorridas no pleito eleitoral de 2018. Uma delas é o crescimento do nanico PSL (Partido

1
890

Social Liberal) de um parlamentar em 2014 para 52 eleitos em 2018, a segunda maior

188 TSE, Rp, 0601697-71.2018.6.00.0000, rel. Min. Luis Felipe Saloméo, j. 17.10.2018.

189 Jirgen Habermas: “Ndo pode haver intelectuais se ndo ha leitores”. Disponivel em:
<https://brasil.elpais.com/brasil/2018/04/25/eps/1524679056_056165.html>. Acesso em: 25.10.2018.

0 pT e PSL elegem as maiores bancadas da Camara dos Deputados. Disponivel em:
<http://www2.camara.leg.br/camaranoticias/noticias/POLITICA/564009-PT-E-PSL-EL EGEM-AS-MAIORES-
BANCADAS-DA-CAMARA-DOS-DEPUTADQOS .html>. Acesso em: 16.11.2018.
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bancada da Cémara dos Deputados. Desses, 47 nunca tiveram nenhuma experiéncia
parlamentar anterior’®*, Com uma fatia de apenas R$ 6,2 milhes do Fundo Partidario, as
campanhas dos seus candidatos aconteceram predominantemente na internet, ambiente mais
plural e mais barato. Suas pautas conservadoras, capitaneadas pelo candidato a presidéncia
Jair Bolsonaro, ganharam forte repercussdo nos espagos virtuais.

Seria ingenuidade atribuir esses movimentos apenas as redes sociais. Mais do que isso,
essas transformacdes se deram diante do cenario de crise politica e econdmica que provocou a
instabilidade de institui¢bes tradicionais. Esse contexto, pelo qual o Brasil ainda passa, €
bastante propicio para o surgimento de novas forcas “salvadoras”, e a internet é o principal
local de onde essas forgas podem surgir, por ser o centro da articulagdo social e politica da
atualidade.

Outros indicativos dessa nova tendéncia foram as vitorias nas urnas de pessoas que se
fizeram famosas pelas redes sociais, tendo construido grandes comunidades virtuais de
apoiadores. Dentre elas estdo ativistas do meio virtual, YouTubers e digital influencers, como
foi 0 caso de 16 membros do Movimento Brasil Livre, movimento politico brasileiro famoso
pela sua atuacdo nas redes.

Nas eleicdes presidenciais, o candidato eleito fez a sua campanha predominantemente
pela internet. Mesmo com tempo irrisorio de televisdo, ele era conhecido e comentado por
todos, sejam apoiadores ou opositores. Como foi defendido, suas estratégias de atuacdo foram
perfeitas para a era da internet. Por suas declaracfes polémicas e por vezes incendiarias, ele
foi quase sempre pauta de discuss@es politicas. Os assuntos que ele langcava viravam assuntos
de primeira ordem na imprensa e nos debates politico-eleitorais.

Vitima de um atentado no més anterior ao pleito, em que levou uma facada no
abddmen'®®, Jair Bolsonaro passou boa parte do periodo de campanhas de repouso. Ele sequer

participou da maior parte dos famosos debates politicos veiculados pelas emissoras de

9% pSL dara “curso’ para bancada novata. Disponivel em:
<https://politica.estadao.com.br/noticias/geral,psl-dara-curso-para-bancada-novata, 70002611565>. Acesso em:
16.11.2018.

192 E o Youtube virou maquina de dinheiro e influéncia politica para 0 MBL nesta elei¢cdo. Disponivel em:
<https://www.buzzfeed.com/ryanhatesthis/brazils-congressional-youtubers-1?origin=shp>. ACesso em:
16.11.2018.

1% Jair Bolsonaro leva facada durante ato de campanha em Juiz de Fora. Disponivel em:
<https://g1.globo.com/mg/zona-da-mata/noticia/2018/09/06/ato-de-campanha-de-bolsonaro-em-juiz-de-fora-e-
interrompido-apos-tumulto.ghtml>. Acesso em: 16.11.2018.
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televisdo em razdo dos problemas de satde®®

, mas ainda assim tinha forca e notoriedade em
todas as regides do pais.

Com uma campanha predominantemente on-line, o Presidente eleito também gastou
muito menos do que o seu adversario, Fernando Haddad. Pelas informacGes prestadas ao
Tribunal Superior Eleitoral, o petista gastou R$ 37,5 milhdes em sua campanha. J& Bolsonaro
declarou ter gastado apenas R$ 2,5 milhdes'®®. Nesse sentido, ja é possivel especular que o
valor baixo de campanha esteja diretamente ligado ao o0 uso preponderante da internet.

Ainda sobre o impacto das novas tecnologias no processo eleitoral, foi possivel
perceber a forte presenca de fake news no ambiente informacional on-line. Um levantamento
realizado pela agéncia Lupa de fact checking mostrou que as 10 noticias falsas mais populares
flagradas por seus checadores do més de agosto até a data do primeiro turno (07.10.2018)

tiveram juntas mais de 865 mil compartilhamentos no Facebook'®

. As principais noticias
envolviam a descontextualizacdo de videos e imagens para dar forga aos movimentos pro-
Bolsonaro, montagens de videos envolvendo o candidato Fernando Haddad, bem como
noticias questionando a seguranca das urnas™®”.

Pelo seu alto alcance, essas e outras noticias tiveram forte influéncia no eleitorado
brasileiro. Segundo pesquisa do IDEIA Big Data/Avaaz'®, 83,7% dos eleitores de Jair
Bolsonaro acreditam na informacao de que o livro “Aparelho Sexual & Cia” foi distribuido
em escolas em programa do Ministério da Educacdo de Haddad intitulado kit gay”, mesmo
depois da decisdo em que o Ministro Carlos Horbach reconheceu a inverdade desse discurso.

Também houve no periodo eleitoral uma grande agitagdo acerca da suposta
inseguranga das urnas eletrénicas. A estimativa do mesmo instituto é a de que 86% do
eleitorado tenha sido exposto a noticias com esse teor. Segundo o DAPP/FGV, essa foi a

informacdo falsa mais citada no Twitter, com 1,1 milhdo de tweets entre 22 de setembro e 21

194

Bolsonaro ndo vai participar de debates no 2° turno: "é secundario”. Disponivel em:
<https://noticias.uol.com.br/politica/eleicoes/2018/noticias/2018/10/18/bolsonaro-nao-vai-participar-de-debates-
nem-viajar-no-2-turno.htm>. Acesso em: 16.11.2018.

1% Derrotado, Haddad declara que gastou o equivalente a 15 campanhas de Bolsonaro. Disponivel em:
<https://www1.folha.uol.com.br/poder/2018/11/derrotado-haddad-declara-gasto-15-vezes-maior-que-bolsonaro-
em-campanha.shtml>. Acesso em: 17.11.2018.

1% Dez noticias falsas com 865 mil compartilhamentos: o lixo digital do 1° turno. Disponivel em:
<https://piaui.folha.uol.com.br/lupa/2018/10/07/artigo-epoca-noticias-falsas-1-turno/>. Acesso em: 17.11.2018.
¥ As 10 noticias falsas mais compartilhadas no  primeiro  turno.  Disponivel em:
<https://exame.abril.com.br/brasil/as-10-noticias-falsas-mais-compartilhadas-no-primeiro-turno/>. Acesso em:
17.11.2018

1% pesquisa mostra que 84% dos eleitores de Bolsonaro acreditam no kit gay. Disponivel em:
<https://congressoemfoco.uol.com.br/eleicoes/pesquisa-mostra-que-84-dos-eleitores-de-bolsonaro-acreditam-no-
kit-gay/?fbclid=IwAR1ylbTh7P2p8ow0bVFg5a04PSU0-niNYh1jYBlu2wlhD8i6figlclTn33s>. Acesso em:
17.11.2018.
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de outubro de 2018'®°. Noticias sobre o kit gay ficaram em segundo lugar, com 1 milhdo de
tweets.

Uma das principais surpresas para a Justica Eleitoral em 2018 foi o poder do
WhatsApp na difusdo de fake news. Esse aplicativo foi a arma predominante de disparos de
noticias e informagdes durante o periodo de campanhas eleitorais. Um estudo conjunto da
UFMG, da USP e da Agéncia Lupa estimou, por amostragem de grupos publicos, que 4 em
cada 50 imagens que circulavam no aplicativo era falsa®®. Essas mensagens eram propagadas,
sobretudo, nos grupos de conversa®®!, em que é menos provavel que se tenha o contraditério
das informacBes. O controle desse ambiente informacional é especialmente desafiador, uma
vez que a Justica Eleitoral ndo pode interferir em mensagens privadas entre cidaddos®*.

Além da profunda interferéncia de fake news, também foi observada pelo DAPP/FGV
a atuacdo dos rob6s sociais nos debates politico-eleitorais nas redes sociais. Segundo o
instituto, entre os dias 11 e 16 de outubro, as contas automatizadas representaram 0,5% dos
perfis nas discussdes sobre o0s presidenciaveis no Twitter e foram capazes de gerar 10,4% das
discussdes™®.

Todas essas evidéncias apenas comegcam a demonstrar a drastica influéncia das midias
digitais nas elei¢des gerais de 2018. As novas redes certamente revolucionaram a politica,
transformaram as organizacdes e 0s espacos de poder. Os limites dessas influéncias ainda
serdo objetos de muitos estudos aprofundados no Brasil e no exterior, assim como as
estratégias de enfrentamentos dos desafios.

De toda forma, jA se pode sugerir que as novas estruturas de rede propiciam um
ambiente de desinformacdo generalizado. A desinformagéo distorce a nogéo de realidade das
pessoas, e dificulta a formacdo da vontade dos cidaddos e cidadas de forma consciente e
qualificada. As informacdes falsas ou incompletas transformadas em senso comum sdo um
risco para a tomada de decisbes democraticas. E, se ha riscos para as escolhas democraticas,

ha riscos piores para a democracia.

199 Praude nas urnas e ‘kit gay’ tém mais impacto que outras noticias falsas. Disponivel em:
<https://observa2018.com.br/posts/fraude-nas-urnas-e-kit-gay-tem-maior-impacto-gque-outras-noticias-falsas-
em-twitter-facebook-e-youtube/>. Acesso em: 17.11.2018.

200 WhatsApp, uma arma eleitoral sem lei. Disponivel em:
<https://brasil.elpais.com/brasil/2018/10/18/tecnologia/1539899403_489473.html> Acesso em 5.11.2018.

201 EleicBes com fake news?: Uma semana dentro de 272 grupos politicos no WhatsApp mostra um Brasil
dividido e movido a noticias falsas. Disponivel em: < https://www.bbc.com/portuguese/brasil-45666742>.
Acesso em 25.10.2018.

202 CRUZ, Francisco Brito et al. Direito Eleitoral na Era Digital. Belo Horizonte: Letramento, 2018.

23 Debate influenciado por robds chega a 10,4% no  Twitter.  Disponivel em:
<https://observa2018.com.br/posts/debate-influenciado-por-robos-volta-a-crescer-e-chega-a-104-das-discussoes-
sobre-os-presidenciaveis-no-twitter/>. Acesso em: 17.11.2018.
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CONSIDERACOES FINAIS

As novas tecnologias informacionais e comunicacionais transformaram as formas de
produzir e compartilhar conhecimentos e informacgdes. Todas essas transformacdes estdo
diretamente ligadas as formas como os seres humanos se organizam e conduzem 0S grupos
sociais, revolucionando as relagdes sociais de forma irreversivel.

Essas revolucbes se deram, em especial, nos sistemas democraticos, que ¢é
fundamentado em processos comunicativos de tomada de decisdo coletiva. Logo, as novas
redes sdo bastante associadas com ganhos democraticos, em especial para o aprimoramento
da democracia deliberativa de Habermas, com a globalizacdo da esfera publica. Isso porque
elas aproximaram mais as pessoas, permitiram o acesso de mais individuos a comunicacdo e a
livre manifestacdo em seus espacos publicos.

No entanto, os Ultimos movimentos da web tém sido no sentido de transforma-la em
grandes negdcios, cujo principal insumo sdo os dados pessoais de seus usuarios. De posse
desses dados, empresas provedoras de internet podem identificar os habitos e gostos dos
usuarios, para lhes impulsionar contetdos personalizados e garantir o clique. Esses
mecanismos reorganizam a estrutura da internet em espagos segmentados, que sdo utilizados
para impor vontades a esses usuarios, para garantir mais cliques e mais consumo. A aplicacao
dessa logica nas disputas politicas, particularmente, pode suscitar graves obstaculos a
realizacdo democracia.

Isso porque os detentores dessas tecnologias podem utiliza-las para, indiretamente,
cercear a variedade de informac6es que elas podem acessar e moldar seus comportamentos a
partir dos lancamentos de conteudos persuasivos e desleais. Os individuos acabam com a sua
liberdade de informacdo e a sua autonomia da vontade tolhidos, e fazem escolhas ndo
conscientes, baseadas no que é programado para eles por essas tecnologias.

Além disso, esses ambientes virtuais acabam se tornando terrenos propicios para a
difusdo de noticias falsas. Pela grande quantidade de informagdo que corre rapidamente pela
web, perde-se uma cultura de confirmar as procedéncias dos contetdos, replicando-0s
rapidamente pelo seu teor “atrativo” ou “polémico”. Essas fake news podem ser tdo
difundidas que chegam a se tornar verdades socialmente aceitas, provocando, em ultima
instancia, uma verdadeira subversdo da realidade: a chamada era da pos-verdade.

Esse cenario de desinformacdo € intensificado, ainda, pelo uso de contas
automatizadas para difusdo e compartilhamento de mensagens em redes sociais, 0s social

bots, que podem dar relevancia a assuntos de forma artificial, assim como desviar a atengédo
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de debates espontaneos importantes para a democracia. Tudo isso contribui para a
manipulacdo dos debates e discursos politicos na web, dificultando, assim, a formagdo da
vontade coletiva de forma consciente e construtiva.

Esse ambiente de desinformacdo e manipulacdo é ainda mais perigoso durante 0s
periodos eleitorais. Diversas democracias no mundo todo ja sentiram os efeitos dessa nova
ordem, como os Estados Unidos, nas suas eleicdes de 2016, em que ficaram comprovadas a
massiva divulgacdo de fake news e a influéncia de robés nos debates publicos.

As eleicOes gerais brasileiras de 2018 também destacaram esses desafios que a internet
impde aos debates publicos. Do ponto de vista da salde da democracia, as grandes promessas
da Internet também séo suas armadilhas. Seu potencial libertador e antiestablishment pode ser
aproveitado por demagogos que apelam para os piores impetos dos seres humanos.

Ao contribuir para o rompimento de institui¢fes tradicionais, como partidos politicos e
a midia de broadcast, a Internet deixou um vazio que pode ser preenchido por apelos de
candidatos populistas, noticias falsas e propaganda. O sucesso da campanha de Jair Bolsonaro
confirmou aquilo que ja havia se sugerido na vitoria de Trump: a capacidade de se tornar viral
¢ agora o principal ativo de uma campanha eleitoral. Os candidatos que geram
compartilhamentos, curtidas e seguidores tém vantagem disparada em relacéo aqueles que nao
geram. E o que chama atencao hoje é o apelo as emogdes e aos espetaculos.

A democracia depende na habilidade e na vontade dos cidaddos de basear seus
julgamentos politicos em informacg6es verdadeiras, completas e de qualidade. A politica do
espetaculo, das inverdades e da desinformacdo acaba minando os fundamentos do sistema
democrético.

O enfrentamento do problema da desinformagdo na nova era digital deve ser um
esforco multidisciplinar de diversos atores sociais. Ndo hd uma férmula simples para a
superacao desses desafios, tampouco uma resposta juridica Gnica. Mas, para comecar, pode-se
conjecturar que o enfrentamento se dara sobretudo com um esfor¢o educador de pessoas de
todas as idades sobre o consumo de midias na internet.

204 & irreversivel. As novas

A internetizacdo da vida, como proclama Ayres Britto
tecnologias estdo aqui para ficar. Deve-se lembrar que elas sdo apenas instrumentos. Como

qualquer ferramenta, ela pode ser usada para o bem e para 0 mal. Ao mesmo tempo que por

204 '*Quem chega a presidente tem de baixar a crista antidemocratica’, diz Ayres Britto. Disponivel em:

<https://wwwl.folha.uol.com.br/poder/2018/10/quem-chega-a-presidente-tem-de-baixar-a-crista-
antidemocratica-diz-ayres-britto.shtml?fbclid=lwAR0-qnk2X-kHevnZalHUuGEhJKseU-4hig-
MzRogA8ekv105KNIjeycejLU>. Acesso em: 17.11.2018.
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meio delas se pode promover a emancipagdo de povos, pode-se garantir sua total
subordinacgdo a alguma forca. O principal desafio que é colocado, entdo, é o de aprimorar 0
seu potencial libertador e controlar os impetos manipuladores.

Deve-se, portanto, usar o0 melhor lado da internet, informativo e democratizador, para
se combater o seu pior lado. Assim, repete-se como um mantra, que a solugdo para o
problema da desinformacdo é a prépria informacdo, da mesma forma que a solugdo para o

problema da democracia € a prépria democracia.
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