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RESUMO

Big Data e dados pessoais no Brasil sdo utilizados como ferramentas para gestdo de politicas
publicas, tendo como duas das principais instituicdes que tratam do tema da satde publica a
Fundacéo Oswaldo Cruz (Fiocruz) e o Centro de Integracdo de Dados e Conhecimentos para a
Saude (Cidacs) que buscam respectivamente ajudar na pesquisa e no desenvolvimento da
tecnologia necessaria para a coleta de informacGes e ao tratamento das mesmas para as
politicas publicas da area da salde. Big Data se insere como um conjunto de tecnologias
novas que permitem um tratamento diferenciado em relacdo aos dados que sé&o coletados por
essas instituicdes. Esta pesquisa buscou analisar as implicacGes das formas de tratamento de
dados e uso de Big Data no pais, tanto por uma perspectiva ética e legal, analisando o direito a
privacidade e a liberdade em face do tratamento que as instituices fazem sobre as
informacdes disponiveis dos cidaddos, como por uma perspectiva social, utilizando a Teoria
do Ator-Rede (ou Actor-Network Theory) que ajuda a interpretar as relacGes observadas, 0s
discursos enunciados que representam pensamentos, opinides e valores importantes acerca do
tema.

Palavras-chave: Dados pessoais; Centro de Integracdo de Dados e Conhecimentos para a
Saude (Cidacs); dilemas éticos; Teoria do Ator-Rede; Big Data.
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1. INTRODUCAO

Vivemos em uma era de inovacdo tecnologica ou de destrui¢do tecnologica? Ou até
mesmo ambas? Tem sido comum a evidéncia de que cada vez mais “o novo” tem sido
atingido, buscado, até mesmo perseverado com tal veeméncia e velocidade que o estudo de
novos produtos, tendéncias ou até mesmo dos anseios da sociedade em determinada época
acaba por se tornar um trabalho muito mais arduo do que a tempos mais remotos,
principalmente porque atingir uma posicdo de lideranca com inovacdo nao tem sido facil e
conservar tal posicdo tem sido ainda mais dificil (DAVILA e EPSTEIN, 2007)". Quantos
smartphones entram no mercado propondo serem “um produto como nenhum outro jamais
visto antes” para que em menos tempo do que 0 previsto, até mesmo pela propria fabricante, a
demanda pela nova versdo surja acalorada e impactando tomadas de decisdao? Quantos
hardwares e softwares sdo criados praticamente todos os dias ao redor do mundo? Até pouco
tempo atras, falava-se pouco sobre tais tipos de produtos e 0os mesmos eram vinculados a
grupos especificos de desenvolvedores.

Sendo assim, a analise por parte das ciéncias humanas quanto a tal fenébmeno social se
faz necessaria para que possamos entender o que esta acontecendo, a velocidade criativa ou
destrutiva em relacdo a aquilo que temos e que podemos vir a ter e se, dadas tais
circunstancias, ainda é possivel ou ndo alguma escolha.

Schumpeter muito antes de smartphones e tablets j& discutia o processo que
denominou como “Destruigdo Criativa”. O dinamismo dos tempos modernos se assemelha e
muito ao dinamismo das primeiras revolugdes, o surgimento da energia a vapor quando a data
da Primeira Revolucdo Industrial pode ser tdo importante quanto o surgimento do primeiro
computador pessoal/privado que, mais tarde, serviu para verdadeiras mudancas severas no
modo de se negociar, comercializar e até mesmo produzir. A tais mudancas, advindas do
surgimento de novos produtos ao mercado, mudancas estas que impactam o comportamento
tanto da producgéo quanto dos consumidores, Schumpeter descreveu como um processo ciclico
denominado “destrui¢do criativa”.

Ferrarezi e Tomachesk (2010) ja propunham falar de inova¢fes com um maior
cuidado; néo se pode pré-determinar mudangas e inovagdes como processos simples e com

passos e series de etapas que podem ser planejadas antes de ocorrerem. A inovacdo vai

! DAVILA. Tony, EPSTEIN. Marc. SHELTON, Robert. “ As Regras da Inovagio — Cap.1 Conduzindo o
sucesso: a forma como vocé inova define o que vocé inova” (pag. 21-23).
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moldando um novo sistema, ainda que ndo percebamos isso de imediato mas apenas com 0
passar do tempo, o que remete também as ondas de destruicdo criativa ja que, por mais
vertiginosa que possa parecer cada ponto mais ingreme de cada onda, a ideia é de que as
mudancas que impactem o desenvolvimento com inovacdes significativas venham atreladas
também de passos que ndo foram pré-determinados e que acabam alavancando processos
continuos resultantes de tais mudangas.

Pensando nos dias atuais e em tais processos, temos como uma das Ultimas ondas do
quadro as redes digitais, os softwares e as novas midias; todas essas sdo mudancas que
incrementam a concepcao que temos do que vemos como sociedade, do que queremos como
individuos. A informag&o por si so acabou se tornando uma das mais drasticas mudangas que
vemos ocorrer com o0 tempo, a forma pela qual estd posta atualmente, levando em
consideracdo a forma que tinhamos ha tempos atrds, mudou para uma forma completamente
diferente. Hoje, por exemplo, fala-se do controle da informag&o por mecanismos virtuais. O
conhecimento da tecnologia, entdo, faz-se fundamental para que se acompanhe tais mudangas.
Para se ter uma idéia, segundo Gantz e Reinsel (2011), se tomarmos o periodo entre 2006 e
2011 e o analisarmos, veremos que a quantidade de informacao (sejam elas em textos, videos,
fotos, filmes, documentos dos mais variados) é tamanha que j& ultrapassou o trilhdo de
gigabytes. Ja se usa a nomenclatura de zettabytes para se tratar do assunto, 1 trilhdo de
gigabytes equivale a 1 zettabyte, e isso, como preceituavam os autores, ainda € acompanhado
de um aumento desse valor em dobro a cada dois anos. Entdo, j4 naquela época se atentava
para a ideia de que os 1.8 trilhGes de gigabytes que se observava em praticamente 500
quadrilhGes de arquivos, é uma quantidade de bits que corresponderia a praticamente a
quantidade de estrelas no nosso universo fisico, a quantidade de estrelas que vemos e que ndo
Vemos no céu.

O conhecimento que vem a nosso interesse aqui, neste trabalho, e que trata dessa
quantidade imensa de dados e arquivos disponibilizados na internet, € o do Big Data, que hoje
funciona como um instrumento a servico tanto de entidades governamentais como de entes
privados atendendo a interesses importantes ndo so destes como, muitas vezes também, da
sociedade.

Big data significa uma grande quantidade de dados e de bases de dados que sé&o
armazenadas e organizadas para fins diversos. Apesar de o nome em si conseguir explicar
bastante a primeira vista (0 que de fato é bastante util), ainda assim carece de mais

informagdes sobre o quéo inovador é este novo tipo de armazenamento que, frisamos aqui,
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apesar do nome, ndo se refere apenas ao armazenamento em si mas também as caracteristicas
que o envolvem, como variedade, velocidade, volume e, principalmente, valor.

Cada vez mais as empresas famosas vém se utilizando de uma ferramenta comum e
que se ancora em Big Data em varios momentos: o mapeamento de consumidores (DUARTE,
2013). O mapeamento consiste em se observar certos padrées de consumo, habitos de um
pablico alvo determinado e traduzir a identificagdo em uma ferramenta objetiva ndo sé para
propagandas e marketing como também para a propria producdo do conteudo em si, uma
inovacdo recente que consiste no uso de uma base de dados previamente construida para
garantir a execucdo de uma tarefa que tem como base de sua agédo a seguinte pergunta: “O que
VOCé quer?”.

Big Data vem sendo utilizado também no setor publico. O Ministério da Justica, por
exemplo, possui 0 IBM Watson Explorer, que serve para a mineracdo de dados em larga
escala e em grandes tamanhos, terabytes?, para sua posterior conversdo em gigabytes,
permitindo, assim, uma busca por “palavras-chave” que facilita a agdo do oOrgdo para o
combate & lavagem de dinheiro e a outros atos ilicitos.’

A proposta deste trabalho tem como escopo a andlise de Big Data na area de salde no
setor publico e, mais precisamente, a analise do uso de Big Data para o incremento e
aprimoramento de politicas publicas nacionais para a saude, tornando-as, por vezes, mais

precisas e eficientes.

1.1 Problematizacdo, Justificativa e Objeto de Analise

Quando analisamos a imensa quantidade de dados que estdo a disposic¢do dos diversos
6rgdos governamentais ou das diversas instituicdes de capital privado que existem ao redor do
mundo, podemos parar para nos perguntar: para qué? Por que ha um interesse tdo grande nos
gostos, nas vontades de cada um e o qudo relevantes sdo essas informacbes para a
determinacéo dos objetivos ou até mesmo do cotidiano dessas instituigdes? Seria ético?

Em abril de 2018, Mark Zuckerberg, atual presidente e fundador da rede social
Facebook, passou por uma sabatina no Congresso Americano dos Estados Unidos. Foi

indagado em relagdo ao uso indevido de dados pessoais de milhdes de usuérios de sua

2 Nomenclatura para tamanho de dados contidos em arquivo ou programa de computador, 1 terabyte equivale a
1000 gigabytes.

% Corporagio IBM. “Ministério da Justica do Brasil: REDE-LAB do Brasil identifica ativos ilicitos com a ajuda
do IBM Watson Explorer” Disponivel em: <https://www-01.ibm.com/common/ssi/cgi-
bin/ssialias?htmlIfid=IMC14890BRPT> Acesso em: 8 set.2017.
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plataforma. Os principais veiculos de informacdo apontam que se chegaria ao numero de 87
milhdes de usuérios, sendo 443 mil brasileiros. A rede social teria, segundo aqueles que
acusam Zuckerberg, influenciado nas ultimas eleicGes presidenciais norte-americanas (as
quais elegeram o entdo presidente dos Estados Unidos, Donald Trump) ao ceder a empresa
Cambridge Analytica dados pessoais de milhGes de usuarios, o que teria ndo sé influenciado
no resultado das eleicBes presidenciais como também demonstrado um atentado sério e
gravissimo ao direito de privacidade e a protecdo de dados pessoais de individuos de
inimeros paises, incluindo o Brasil .

Em Digital Rights in Latin America and the Caribbean (Direitos Digitais na América
Latina e no Caribe), as autoras afirmam a necessidade da garantia de direitos humanos na
internet (Freitas et al., 2018). No capitulo intitulado “Personal Data Protection and Right to
Privacy” (Protecdo de Dados Pessoais e Direito a Privacidade) é demonstrado como varios
paises da América Latina ja possuem leis para protecdo dos dados pessoais dos seus cidadaos;
mas o Brasil ainda ndo possui uma lei especifica para tanto. Um dos problemas atuais é a
extracdo de dados pessoais por grandes corporacdes sem 0 prévio consentimento de seus

proprietarios. Nesse sentido, Freitas et al afirmam:

“[..JA delicate issue nowadays is personal data extraction by corporations without
their owner’s consent. The most recent scandal involving Facebook and Cambridge
Analytica revealed the citizen’s unawareness and vulnerability. Using apparently
innocent tests to check personalities the company extracted citizen’s personal data
without their consent to influence elections in Great Britain and in the United
States” (FREITAS et al, p.11, 2018).

Castells (2017), ao descrever e analisar a sociedade em rede, ressalta sua estrutura
social construida em torno de redes ativadas por tecnologias de comunicacdo e de informacao
(TICs), processadas digitalmente e baseadas na microeletronica; seriam estruturas formando
NOVOS arranjos sociais, arranjos em que as relacdes de consumo, reproducédo, experiéncia e
poder seriam assim expressas segundo codigos que se organizam de acordo com cada cultura.
A capacidade que essas redes possuem de ferir a autodeterminacdo politica das pessoas e de
inserir “cultura” dentro das comunidades e grupos que sdo formados dentro delas € muito
grande.

Fato é que a privacidade, como tinhamos ha tempos atras é posta em xeque. Nao
apenas o Facebook diz ser um espaco que protege os dados pessoais de seus USUArios, mas
praticamente todas as demais redes sociais promovem a ideia de que estamos nos utilizando

de ferramentas que servem aos nossos interesses.

* Portal de Noticias BBC Brasil. “ Facebook admite uso indevido de dados de 87 milhdes de usuarios, 443 mil no
Brasil” 2018. Disponivel em: < https://www.bbc.com/portuguese/geral-43646687>.
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A ideia dessas corporacfes é de que ndo é apenas a promocao de seus lucros e ativos
financeiros o que importa, mas, também, a promoc¢éo de espacos cada vez mais democréaticos
de demonstracdes de respeito a opinido alheia e ao didlogo. Entretanto, como usuarios,
sabemos que nao é tao certa tal definicdo. A sabatina que aconteceu no Congresso Americano
demonstra isso, 0 uso indevido ndo afeta apenas o Facebook como empresa e suas a¢des na
Bolsa de Valores americanas; nos afeta socialmente também na medida em que vem aqui ao
nosso interesse buscar o real "indevido” no uso das ferramentas que mineraram os dados de
milhdGes de pessoas: hd um dilema ético posto? As pessoas realmente se importam com sua
privacidade e com o que esta sendo feito com seus dados pessoais? Independente de se
importarem ou ndo, teria importancia para 0s governos?

Existem pessoas que possuem o mais variado nimero de opinies em relacdo as mais
diferentes tematicas possiveis; temos pessoas que torcem por determinado time de futebol e
que podem se satisfazer ao entrar em determinado site de compra e venda de produtos
esportivos e encontrarem camisas, ténis, roupas das mais variadas que tem relagdo com a
equipe a qual torcem, entretanto, e quanto as opinides politicas ou religiosas dessas mesmas
pessoas ? Serd que as mesmas teriam tanto interesse assim no uso de seus dados para a oferta,
pela mesma loja virtual, de produtos que tivessem a ver com suas opinides politicas, religiosas
ou até mesmo que tivessem a ver com a sua orientacdo sexual? Ou esses dados sdo até mesmo
mais do que meramente dados pessoais, significando de fato dados “intimos" que devem ser
preservados de acordo com o direito a privacidade e a protecdo de dados pessoais?

Tais indagacGes buscam amparo na ética e, ainda que haja reflexdes em relacdo ao que
seja ético ou ndo, aos reais limites que podemos colocar no uso de informagdes pessoais, 0
fato € que a possibilidade da coleta desses dados ja existe e dificilmente podera ser freada.
Né&o ¢é dificil termos pessoas que voluntariamente exprimem suas opinides, seus votos, suas
crencas e até mesmo exibem os parceiros com os quais se relacionam seja em uma ou até mais
redes sociais; ha uma verdadeira cultura que busca pela exposicéo, pela demonstracdo até
mesmo, segundo alguns estudos, por uma auto validacéo, uma auto validacdo social para uma
geragdo de valor de si mesmo em face do outro, o proprio termo "face" tem relagdo com a
rede social Facebook, pois a mesma em sua origem surgiu com a ideia de promover um
julgamento de estudantes em relag@o aos rostos de cada um, qual estudante seria mais bonito
do que qual e assim se promovendo a competicdo por "quais eram 0s mais belos" da
universidade em que seus fundadores estudaram.

A questdo da privacidade e de seus usos, sejam eles por empresas como Facebook ou

até mesmo entidades governamentais, acaba interferindo de maneira direta e indireta no
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ambito da acdo publica e das politicas publicas que temos desenvolvido para salvaguardar a
populagdo com medidas que buscam sanar, muitas vezes, aquilo que falta em uma agdo
governamental, para mais diretamente tentar proteger, tentar solucionar em regides e em casos
mais especificos. Programas que tratam da fome, da miséria, da falta de acesso a energia ou a
outros elementos que sdo essenciais e que deveriam ser acessiveis a qualquer ser humano,
encontram também amparo no uso dos dados de brasileiros.

Tendo em vista a importancia e o reflexo que tal tecnologia pode vir a trazer na Gestao
Publica como um todo, surge a seguinte pergunta norteadora deste trabalho: como Big Data
vem sendo utilizado para o processo de formulagdo de politicas e acfes na area de saude?

O objetivo, neste trabalho, serd a analise de processos sociotécnicos que envolvem o
uso de Big Data pela Fundacdo Oswaldo Cruz (FIOCRUZ), mais especificamente pelo Centro
de Integracdo de Dados e Conhecimentos para Saude (CIDACS)

Este trabalho terd como foco de andlise o CIDACS, tendo em vista os principios que
norteiam as diretrizes dos trabalhos deste 6rgdo e também por conta da ja utilizagdo de Big
Data para suas politicas que envolvem a salde publica e a gestdo dos dados a ela pertinentes.
O CIDACS ¢ uma instituicdo vinculada a uma rede na qual participam outras instituicdes
importantes, como a Fiocruz da Bahia (Instituto Gongalo Muniz), Instituto de Pesquisa
Econbmica Aplicada (Ipea), Fundacdo Universidade de Brasilia (FUB), Fundacdo Getulio
Vargas (FGV) e Fiocruz-Brasilia. O CIDACS é quem realiza estudos e pesquisas com base
em projetos interdisciplinares que possuem origem na integracdo de grande volume de dados.
O Centro busca contribuir com a producdo de conhecimento cientifico para fornecer auxilio
na tomada de decisdo em relacao as politicas publicas na area de saude.

Cabe a fundagao FIOCRUZ “promover a satde e o desenvolvimento social, segundo a
prépria, gerar e difundir conhecimento tecnoldgico e cientifico para ser assim um agente da

>, Partindo-se de tal principio, a fundacdo tem realizado cursos sobre Big Data para

cidadania
0 aprimoramento da tecnologia de dados na area da saude, justamente para antecipar a
ocorréncia de doencas e virus, promovendo assim a prevengdo. Esses cursos comegaram com

o projeto “Big Data em satde” , projeto este que procurou ampliar a quantidade de dados que

> portal Institucional da fundagdo FIOCRUZ. Disponivel em: https://portal.fiocruz.br/pt-

br/content/funda%C3%A7%C3%A30
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eram utilizados pela instituicdo e aumentar o leque do tipo de dados utilizados, adotando
também o uso de midias sociais, dados ndo estruturados e dispositivos conectados a internet.®

Tendo como base a Teoria do Ator-Rede para observar as conexdes entre atores, vale
a pena frisar o organograma da FIOCRUZ, que sera trabalhada aqui

Segundo o que se verifica no Relatorio de Atividades Icict 2013-2014, a Fiocruz é, em
conjunto com a Funasa, uma fundagdo publica e que, por sua vez, em conjunto com as
autarquias Anvisa e ANS, com a empresa publica HEMOBRAS e com as sociedades de
economia mistas hospitais Cristo Redentor, Fémina e N.S da Conceicdo, mais uma das
instituicbes que ajudam a formar o que se denominou por Entidades Vinculadas ( EV) que
compdem o Ministério da Saude.

® BEZERRA, André. Portal de noticias da FIOCRUZ. “Grupo de pesquisa da Fiocruz se dedica a estratégia Big
Data em Saude”. Disponivel em: https://portal.fiocruz.br/pt-br/content/grupo-de-pesquisa-adota-estrategia-big-
data-em-saude-sistema-que-facilita-0-acesso
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Objetivo Geral

A partir do problema de pesquisa exposto, espera-se ter, ao final deste trabalho,
reflexdes a respeito do que seja Big Data para o setor publico, analisando uma iniciativa que é
produto de uma rede interorganizacional da qual a Fundagdo Oswaldo Cruz (Fiocruz)
participa. O objetivo geral, portanto, consiste em analisar 0s processos sociotécnicos e
politicos que envolvem o uso de Big Data para o desenvolvimento de politicas pablicas na

area de saude e suas implicacgdes legais e éticas.

Pode-se elencar como objetivos especificos:

> Identificar os usos e aplicacdes de big data para pesquisas;

> Analisar em que medida essas pesquisas vem sendo usadas, posteriormente, para
formular politicas publicas ou outras aces governamentais;

> Discutir as limitacdes e potencialidades do uso de big data para a formulagéo,
implementacao e avaliacdo de politicas publicas;

> Analisar os desafios éticos e legais relacionados ao consentimento do uso de dados
pessoais;

> Identificar a percepcdo dos cientistas em relagcdo ao nao-consentimento dos cidadaos

gue, muitas vezes, tem seus dados pessoais coletados e tratados.
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2. ABORDAGENS TEORICO-METODOLOGICAS

Ferrarezi e Tomacheski sugeriram, em 2011, a discussdo necessaria a respeito da
sustentabilidade de inovagdes premiadas no pais e como elas se enraizavam nas instituicdes
governamentais mudando, muitas vezes, 0 comportamento ndo s6 do sistema, como também
da propria gestdo publica e dos servidores que com ela trabalham. Como esses autores
assinalam, a inovacdo ndo era algo, de inicio, préprio da gestdo publica, mas sim algo que
tinha mais relacdo com a ldgica do sistema privado:

Os estudos sobre inovacdo, em sua origem, foram desenvolvidos no dmbito das
politicas de ciéncia e tecnologia. O conceito tinha carater restrito a inovagdo
tecnoldgica e era equiparavel a invencgdo, implicando originalidade. O estimulo a
inovagdo era considerado como inerente as organizagdes privadas, movido pela
competicdo e busca da maximizacdo de lucros vigentes no ambiente de mercado
(FERRAREZI e TOMACHESKI, 2011, p.3).

A ldgica até entdo adotada abordava mais o ambito da originalidade e da tecnologia
guando se tratava de inovacdo. As necessidades estatais alteraram tal concepcdo. Ficou clara a
importancia de considerar a inovag¢do no setor pablico como necessaria e produtora de valor
publico, percep¢do distinta da légica focada em originalidade para geracdo de valor de

mercado. Conforme explicam os autores,

com a emergéncia nos anos 1990 dos principios da Nova Gestdo Publica, propondo
tornar as organizacdes publicas mais accountables, por meio de mecanismos de
controle de resultados e uso de indicadores para mensuracdo de desempenho e
eficiéncia, a inovacdo passou a ser percebida como algo compativel com a gestéo
publica, sob motivacdes distintas dos estimulos do mercado (FERRAREZI e
TOMACHESKI, 2011, p.3).

Nesse sentido, big data representa uma inovacao atual para a gestdo publica vigente no
sentido de potencializar as possibilidades de geracdo de valor publico. O conjunto de
tecnologias que moldam Big Data baseiam-se em alguns dos pressupostos comuns a Nova
Gestdo Publica, como a busca por eficiéncia e eficacia. Schonberger e Cukier (2013) chamam
a atencdo para a importancia de se ter acesso a uma variedade de dados e de sua consequente
organizacdo para uso posterior. Em seu livro “Big Data - como extrair volume, variedade,
velocidade e valor da avalanche de informacéo cotidiana”, os autores demonstram como a
riqueza de dados e informagdes, principalmente na area da satde, podem salvar vidas. Os
autores explicam que, a época do surto do virus HLIN1 nos Estados Unidos, as autoridades de
salde publica ndo conseguiam acompanhar o quadro de pandemia que se instalava na
populacdo norte-americana, 0s casos aumentavam cada vez mais e mais e, sendo assim, as

informagdes eram computadas com severa defasagem. Entretanto, funcionarios da Google ja
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haviam coletado informacdes sobre a gripe e seus supostos locais de incidéncia com base nas

buscas realizadas pelos seus usuérios na ferramenta. Como explicam Schonberger e Cukier:

Os autores explicaram como a Google pode “prever” a disseminagdo da gripe de
inverno nos Estados Unidos, ndo apenas nacionalmente, mas em regifes especificas
e até mesmo em estados. A empresa obteve essa previsao ao analisar 0s termos mais
pesquisados na internet. Como o Google recebe mais de trés bilhdes de pesquisas
por dia e as salva, a empresa tinha muitos dados com os quais trabalhar.

A Google pegou os 50 milhdes de termos de busca mais comuns dos americanos e
0s comparou a lista com dados do CDC sobre a disseminacao da gripe de 2003 e
2008. A ideia era identificar pessoas infectadas pelos virus da gripe de acordo com o
que pesquisavam na internet. Outros haviam tentado fazer o mesmo com 0s termos
de busca, mas ninguém dispunha de tantos dados, poder de processamento e
conhecimento estatistico como a Google (SCHOBENGER e CUKIER, 2013, p.2).

O sistema foi capaz de combinar/correlacionar termos de busca com casos reais, o que
ajudou a verificar os nameros oficiais demonstrados pelo governo americano. Assim foi
possivel identificar caracteristicas da gripe, os principais locais de sua disseminacdo e por

onde a gripe havia se espalhado de maneira mais especifica:

Apesar de os funcionarios da Google pensarem que as buscas poderiam ser usadas
para obtencdo de informagdes sobre a gripe — ao escrever frases como “ remédio
para tosse e febre”-, essa ndo era a questdo: eles ndo sabiam e criaram um sistema
sem muita utilidade. Tudo o que ele fazia era procurar correlagdes entre a frequéncia
de certas buscas e a dissemina¢do da gripe em relacdo ao tempo e espaco. No total,
eles processaram impressionantes 450 milhdes de modelos matematicos diferentes a
fim de testar os termos de busca, comparando suas previsdes com casos reais de
gripe registrados pelo CDC em 2007 e 2008. E tiveram sorte: 0 programa descobriu
uma combinacdo de 45 termos de busca que, quando usados juntos num modelo
matematico, tinham forte correlacéo entre a previsdo e os nimeros oficiais. Com o
CDC, eles podiam ver por onde a gripe havia se espalhado, mas, ao contrario do
CDC, podiam apontar a disseminagdo quase que em tempo real e ndo com uma ou
duas semanas de atraso ” (SCHONBERGER e CUKIER, 2013, p.2).

Olhando para o futuro, esse simples fato talvez possa vir a servir como referéncia para
muitos outros casos onde havera trabalho conjunto entre administragdo publica e ente privado.
Esse trabalho conjunto pode servir para prevenir situacdes tragicas.

Big Data tem ajudado a definir demandas para grandes corporacgdes e a0 mesmo tempo
demandas sociais para 0 governo, para que assim este possa focar suas diretrizes de maneira
mais adequada e especifica possivel, tendo em vista situacdes tragicas e outras que exigem
também diligéncias.

Mas o que seria Big Data? Temos j& a nogdo da importancia da variedade na coleta de
dados e da compactacdo desse grande volume para um futuro uso, mas o que de fato vem a ser
esse termo que, a grosso modo, pode muito bem ser traduzido como “grande volume de

dados” (grande volume, grande variedade, muitos dados, etc.).
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A verdade é que ndo ha um consenso na literatura que conceitua o termo ainda, o que
temos sdo conceitos que as vezes podem parecer difusos mas, com um olhar mais atento,
podemos sim pelo menos tentar chegar a algum denominador comum para ajudar a nossa
compreensdo quanto ao tema.

De acordo com o GartnerGroup (2012), “Big Data, em geral, ¢ definido como ativos
de alto volume, velocidade e variedade de informacao que exigem custo-beneficio, de formas
inovadoras de processamento de informacgdes para maior visibilidade e tomada de decisao”.
Ja, segundo a IDC (International Data Corporation), ... as tecnologias de Big Data descrevem
uma nova geracdo de tecnologias e arquiteturas projetadas para extrair economicamente o
valor de volumes muito grandes e de uma variedade de dados, permitindo alta velocidade de
captura, descoberta, e/ou analise”. Cezar Taurion (2013) afirma que Big Data equivaleria a
soma de volume, variedade e velocidade. E, por fim, temos o conceito da IBM (2014), como
nos demonstram Rufino, Volpato e Dias (2016). Segundo os autores, “Big Data é o termo
utilizado para descrever grandes volumes de dados e que ganha cada vez mais relevancia a
medida que a sociedade se depara com um aumento sem precedentes no numero de
informagdes geradas a cada dia™’.

Quando tratamos de grandes volumes de dados manejados por empresas ou 6rgaos
governamentais, estamos tratando de dados estruturados e ndo estruturados. Como
Huacarpuma (2017) explica, as formas que esses dados podem ser encontrados séo das mais
diversas. Independente da estrutura, podemos ter dados em audio, video, imagem, entre outras
formas, o que denota a complexidade desses dados e a variacdo em relacdo ao seu conteudo.

Esses dados, como Huacarpuma (2017) preceitua, por conta do quanto € variavel o
contetido, tornam-se assim heterogéneos. ApoOs a sua coleta, precisam ser analisados, e € ai
que se verifica a novidade trazida pelo Big Data, nas possibilidades de analise e tratamento
dos dados. As formas mais tradicionais eram, geralmente, com base no uso de sistemas de
computacdo centralizados para a analise desses dados, sistemas de computacdo tradicional
com servidores centralizados, o que ainda é possivel, porém trazendo ébices como a
capacidade de processamento e o volume de armazenamento possivel. O processamento
paralelo, ou seja, a analise em paralelo de dados com contedos diferentes entre si acaba

encontrando uma vantagem em relacdo aos sistemas mais tradicionais.

" VOLPATO, et al. Big Data- Transformando Dados em Decisdes.2016. Disponivel em :<
http://web.unipar.br/~seinpar/2014/artigos/graduacao/Tiago_\olpato.pdf>.



http://web.unipar.br/~seinpar/2014/artigos/graduacao/Tiago_Volpato.pdf

24

Segundo Silva (2017), big data insere-se no contexto em que ja ndo mais preceitua a
privacidade apenas do ponto de vista moral, mas tambeém como um direito. O uso de big data
serve para buscar as correlacbes de dados entre si e também, como aponta Alves (2016), a
relacdo desses com os usuarios da internet que os disponibilizaram. Convive-se com dados
diuturnamente, desde um post feito para uma rede social ou até mesmo e-mails enviados de
uma pessoa para outra, tudo gera rastros, caminhos, pegadas digitais que d&o pistas acerca de
quais sejam esses mais variados sentidos que estdo postos ali, em um emaranhado denso e
consistente de informacéo que evolui a todo o tempo.

Alves (2016) entdo conceitua big data de acordo com suas caracteristicas. Assim
determina-se 0 mesmo como um conjunto de procedimentos de andlise, de formas de
processamento e de armazenamento das informaces disponiveis, pelas novas ferramentas
para se manipularem os dados, pelos novos algoritmos, tendo como um todo o objetivo de,
apos feita a coleta e manutencéo desses, de se buscar transformar as informacgGes em ganhos
de produtividade no setor privado, no setor publico; o objetivo é gerar valor publico sob a

forma de servicos e bens publicos.

2.1 Big Data na area de Saude

Podemos observar pelo exemplo de Schonberger & Cukier (2013), que Big Data
serviu de certa forma para um diagndstico mais atualizado em relacdo ao surto da pandemia
gue acometeu a populacdo norte-americana a €poca, ou seja, pode vir a se tornar uma
possibilidade para medidas mais eficazes para a prevencdo de problemas na area e para o
aprimoramento da salde publica. Mas o que seria a saude publica?

Um dos conceitos mais difundidos de salde publica que temos seria provavelmente o

de Winslow (1920) que define saude publica como

a ciéncia e a arte de prevenir doencas, prolongar a vida e promover salde fisica e
eficiéncia através de esforcos comunitarios comuns pelo saneamento do meio
ambiente, o controle de infecgdes comunitérias, a educacdo do individuo em
principios de higiene pessoal, de organizacéo de servigos médicos e de enfermagem
para recente diagndstico e tratamento preventivo para doengas, e 0 desenvolvimento
do maquinario social que ira assegurar para cada individuo dentro da comunidade
um padrdo de vida adequavel para a manutencdo da salde. (WINSLSOW, 1920,
p.30).

Depreende-se de tal conceito que a saude puablica ndo seria somente um
empreendimento estatal, mas também um empreendimento da sociedade a partir do momento
em que se concebe que sdo necessarios esfor¢cos comunitarios comuns, agdes tanto individuais

como também coletivas, partindo-se da atividade da sociedade civil organizada para que
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padrdes de higiene e saneamento sejam verificados no dia-a-dia da populagdo. O curioso de
tal conceito é justamente o misto entre arte e ciéncia, colocando ambas as esferas do intelecto
humano em um patamar de equidade quando se refere ao uso tanto de uma quanto de outra ou
até mesmo do uso das duas juntas para se atingir o que se entende como saude publica. A
importancia denotada ao social seria justamente em relacdo ao maquinario formado. O
conceito abrange a ideia de que nos, como individuos coletivos, acabamos gerando um
maquinario, um maquinario social, analogamente a um sistema que, composto por suas pegas,
possui um certo tipo de funcionamento que ndo depende apenas daquele que realiza o controle
direto dele, mas justamente também dos individuos que nele se inserem e que indiretamente

ou ndo ajudam em tal controle.

2.2 A Teoria do Ator-Rede ( ANT- Actor Network Theory)

A Teoria do Ator-Rede foi escolhida entdo justamente por esse carater descritivo ou
interpretativo em relacéo as relagcdes acerca das inser¢des associativas entre os individuos e
como ocorre a ajuda no controle anteriormente citado, ou seja, como ocorre justamente a
formacdo desse maquinario social a partir de uma perspectiva sociolégica um pouco diferente
da convencional.

Para essa teoria, haveriam duas sociologias. Em um primeiro momento, aquela dos
socidlogos, que trata do social como algo homogéneo; os vinculos sociais seriam a solucao
para uma série de questionamentos sobre a conexao existente entre uns e outros. A segunda
alternativa trataria do social ndo se referindo as conexdes homogéneas como aquelas variaveis
que explicam os fendmenos observados; tais conexdes, na verdade, seriam os problemas, néo
as solucdes. Interessa compreender 0s questionamentos que trazem a tona a heterogeneidade
daquilo que chamamos por social. Ndo ha um todo homogéneo, mas varias associacdes (e
aqui a teoria procura se aproximar mais do significado etimoldgico da palavra). A primeira
seria a “sociologia do social” e a segunda a “sociologia das associa¢des” (LATOUR, 2012,
p.27).

As associagfes formam o que atribuimos como o social, e essas associagdes tém sim
seus denominadores comuns, mas nao podemos atribuir a um todo unitario chamado de
sociedade tudo o que ha de comum entre todos 0s grupos que a compde, a teoria trata de
evitar as generalizacGes e a buscar as reais conexdes entre os atores, sejam eles humanos ou
ndo-humanos (LATOUR, 2012, p.29-30).
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Nesse sentido, ndo ha s6 um simbolismo atrelado ao big data ou a tecnologia em si,
mas 0s préprios caminhos que o objeto percorre sdo de interesse da ANT; como Latour (2012)
explica, a ANT busca algo que vai a contra mdo do que a maioria das teorias pds-modernas
procuram trazer consigo: aqui ndo se busca a desconstrucdo de conceitos, a destruicdo de
termos construidos e constituidos no passado para vigorarem no presente; na teoria do ator-
rede, busca-se a reconstrucao social daquilo que se tem como novo e impactante em relacéo a
associacdo a qual pertence. Trata-se justamente de buscar novas instituicbes, novos
procedimentos e novos conceitos que reagrupem o que se entende por big data, que
reagrupem de maneira mais realista 0o quanto possivel o aspecto sociolégico atrelado ao
termo.

O empirismo realista de que trata essa teoria busca interpretar quem sdo 0s atores e
analisar o que eles fazem, analisar 0s processos que estréo atribuidos a cada um ou que, ainda
que ndo seja exclusividade deles uma ou outra coisa, qual a realidade da agdo desses atores
propriamente dita, como o movimento se d& e principalmente como cada outro ator
corresponde a tal movimento na medida em que gera impacto para si e para a associacao.

As lentes da ANT nos oferecem tais pressupostos. Como Latour explica que seriam
eles desde a natureza dos grupos, ou seja, haver véarias formas contraditérias de se atribuir
identidade aos atores, como quando se trata deles serem humanos ou n&o-humanos por
exemplo; ou até a natureza das a¢des dos mesmos, ou seja, como em cada curso de acdo, ha
uma variedade de agentes que pode se deslocar dos objetivos originais; 0s movimentos sdo
assim tdo ou mais importantes do que o0s proprios atores em si.

Os objetos, as instituicdes que os atores representam, que eles participam, tanto a
natureza dos atores quanto a natureza das instituicdes as quais pertencem importa para a rede,
importa para a indicacdo do tom que 0s mesmos imputardo aos debates, as ideias, em todos o0s
movimentos que serdo conectados entre si. E, por fim, mas ndo menos importante, o
pressuposto de que o vinculo das ciéncias naturais com a sociedade é sempre avido de

constante fonte de controvérsias, havendo assim o pressuposto da natureza dos fatos.
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3. METODOLOGIA

Em pesquisas académicas, geralmente o pesquisador tem duas opc¢des que ditam o
modo como 0s seus objetivos serdo analisados e as observacoes serdo feitas. As duas grandes
vertentes em questdo sdo a da pesquisa quantitativa e a da pesquisa qualitativa. A pesquisa
quantitativa tem um foco maior em modelos numéricos, em levantamentos e modelos
estatisticos. A pesquisa qualitativa, por sua vez, ndo se atém a niUmeros necessariamente, mas
foca, muitas vezes, no carater subjetivo do objeto pesquisado. Muitas vezes, busca abordar
questBes que vao se tornando claras no decorrer da prépria investigacdo feita, partindo-se de
uma davida inicial. Como preceituam Lara e Molina (2001), toda pesquisa precisa ter clareza,

rigor e dominio de teorias e métodos a serem utilizados:

Para fazer pesquisa € necessario ter uma divida, um questionamento, uma pergunta.
Fala-se do problema, 0 que se quer investigar? E a partir desta duvida ou desta
pergunta inicial, que parte do senso comum, que Se procura a teoria e 0 método que
fundamentardo a pesquisa. Parece simples colocar as coisas nestes termos, tenho um
problema, procuro uma teoria, uma metodologia e esta resolvido o meu projeto de
pesquisa. Bom, é claro que o conhecimento cientifico ndo é elaborado de forma
simplista, este entendimento seria temerario e porque ndo dizer ingénuo. Ao propor
uma discussdo de base cientifica sdo necessarios: clareza, rigor, dominio de
conceitos, teorias e métodos ( LARA.; MOLINA. 2001, p.2).

Materiais textuais também podem ser fontes para analises. Segundo Bauer e Gaskell:

Os pesquisadores sociais térn a tendéncia de subestimar materiais textuais como
dados. Os métodos de pesquisa passam por ciclos de moda e de esquecimento, mas a
World Wide Web (www) e os arquivos on-line para jornais, programas de radio e
televisdo, criaram uma grande oportunidade para os dados em forma de textos. A
medida que o esfor¢o de coletar informagdes esta tendendo a zero, estamos
assistindo a um renovado interesse na analise de contetido (AC) e em suas técnicas,
em particular em técnicas como auxilio de computador (BAUER;GASKELL, 2003,
p.190).

Com a reducdo do esfor¢o para coletar informacdes € cabivel falar aqui sobre as
diferentes analises que podem ser feitas sobre um texto, um video ou sobre uma musica, um
filme. Quando pesquisamos um pouco mais sobre a Analise de Contetido entendemos ser um
termo atribuido a um determinado tipo de pesquisa que geralmente € feita cobrindo textos
segundo um determinado lapso de tempo ou alguma outra caracteristica que os textos tenham
em comum e que, assim sendo, possam ser arquivados/agrupados em um mesmo
compartimento por tal congruéncia/ semelhanga de caracteristica. J4& 0 objetivo de uma
Anélise de Discurso geralmente é entender a contextualizagdo, ou seja, entender aquilo que
ndo esta escrito, mas que permeia o texto todo, como por exemplo, como 0s jornais veiculam

noticias em tempos de guerra e em tempos de paz? Quais as permissdes de fala e linguagem
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no século XX em contraste com as do século XXI quando analisamos a midia das duas
épocas?

A anélise aqui proposta se preocupa com a opinido em relacdo a esses diferentes
conteldos e muitos outros, ou seja, em relacdo a opinido publica, as diferentes visGes que
permeavam a época e com 0s preconceitos, estereotipos, valores e sentimentos que cada texto

traz em suas palavras. De acordo com Bauer e Gaskell:

Podemos distinguir dois objetivos basicos da analise de contetido ao refletir sabre a
natureza triplice da mediagdo simbdlica: um simbolo representa 0 mundo; esta
representacdo remete a uma fonte e faz apelo a um publico (Buehler, 1934). Através
da reconstrugdo de representacdes, os analistas de contetido inferem a expressao dos
contextos, e o apelo através desses contextos. Se enfocarmos a fonte, o texto e um
meio de expressdo. Fonte e publico sdo o contexto e o foco de inferéncia. Um corpus
de texto e a representacdo e a expressdo de uma comunidade que escreve. Sob esta
luz, o resultado de uma AC e a varidvel dependente, a coisa a ser explicada. Textos
atribuidos contem registros de eventos, valores, regras € normas, entretenimento e
tracos do conflito e do argumento. A AC nos permite reconstruir indicadores e
cosmovisdes, valores, atitudes, opinides, preconceitos e estere6tipos e compara-los
entre comunidades. Em outras palavras, a AC é pesquisa de opinido publica com
outros meios. (BAUER,M.W.;GASKELL,G, 2003, p. 192)

Tendo como objetivo, neste trabalho, a analise de processos sociotécnicos que
envolvem o uso de Big Data pela FIOCRUZ, mais especificamente pelo Centro de Integracdo
de Dados e Conhecimentos para Satde (CIDACS), essa analise utilizara de uma das técnicas
de pesquisa qualitativa: a analise de discurso.

Foram encontrados muitos documentos que dizem respeito as acdes ja implementadas
pela Fiocruz e pelo CIDACS, inclusive, acdes estas utilizando-se da tecnologia de Big Data,
como também documentos que dizem respeito a formulacdo do que a Fiocruz e o CIDACS
realizam. Com essas duas perspectivas se deu inicio aqui a analise do material disponivel. Por
meio dos relatorios e outros documentos, a pesquisa também foi acompanhada de entrevistas,
utilizando-se como critério de escolha para as mesmas profissionais da Fiocruz e do CIDACS,
funcionarios que trabalham nesses institutos e que tenham conhecimento da tecnologia de
grandes bases de dados que estd sendo implementada. Com a entrevista realizada conseguiu-
se apoio ao resultado pretendido no objetivo geral deste trabalho como também para se ter
uma resposta mais satisfatoria a pergunta norteadora utilizando-se de toda a metodologia aqui

prevista e proposta.
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4. ANALISE DE DADOS

Pelo 0 que podemos ver pela imagem extraida do Relatdrio Icict 2013/2014, a primeira
subdivisdo importante ¢ a de *“ Setor Social”. Quando o governo estabelece setores como 0s
de Infraestrutura, o Econdomico e o “Do Governo” propriamente dito, isso corrobora com a
ideia que temos do vinculo associativo entre os entes, ou seja, tomando por base a ANT temos
que cada um desses setores ira determinar o “tipo” de associagdo que fara parte e
consequentemente o tipo de objetivo que cada uma terd. Tendo em vista o Setor Social, que é
justamente o setor no qual se insere nosso estudo, temos que Educacdo, Saude, Previdéncia,
Trabalho e Emprego, Cultura e Esporte sdo assim “associados”, ou seja, pertencem a uma
rede (network) na qual sdo atores que, dependendo de suas acGes, podem gerar impacto

bastante expressivo.

Figura 1: Organograma Institucional do Ministério da Saude

Poder Executivo Federal, Ministério da Saide e Fundagao Oswaldo Cruz
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Fonte : Relatério Icict 2013-2014

Como Latour explica, quando determinamos o conjunto que compde uma associacao,
ndo podemos apenas analisar isoladamente cada um dos atores, como Se a mera presenca

deles ali definisse aquela associagdo como tal, mas sdo 0s movimentos, as interacGes
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propriamente ditas que geram essa defini¢cdo, que permitem que se chegue proximo. Isso nos

retoma a passagem em que o autor faz alusdo a um supermercado:

[..] Retomando a metafora do supermercado, chamaremos de social ndo uma
gondola ou ala especifica, mas as varias modificacdes feitas no lugar para exibir os
produtos — embala-los, etiqueta-los, colocar-lhes preco — porque essas pequenas
alteracOes revelam ao observador quais combinag¢fes novas foram exploradas e que
caminhos serdo seguidos (aquilo que, mais tarde, definiremos como “rede”)
(LATOUR. B, 2012, p. 99).

Logo, essas alteracOes, a definicdo e redefinicdo de competéncias, as razbes das
causas, as micropraticas e relacdes de poder que irdo compor o social sdo as questdes que
importam para entender os caminhos que 0 governo e, consequentemente, a populacédo irdo
seqguir; havera, assim, a compreensdo das associacOes feitas que explicam, por sua vez, o
social.

A especificidade que se da em relagdo ao CIDACS é justamente o fato de ter sido uma
instituicdo criada para utilizar, tratar e analisar grandes bases de dados. Sdo missdes do
CIDACS conduzir estudos e pesquisas desenvolvendo novos modos de se investigar, além de
promover treinamento cientifico e profissional baseado em projetos interdisciplinares e
envolvendo a integracdo de grandes bases de dados relacionadas a big data. Também a
promocdo da integracdo do conhecimento em niveis distintos, chamados por niveis
populacional, individual e sub-individual para poder aprimorar as Ciéncias da Saude, como a
Medicina e a Biologia por exemplo.

Mais ainda, quanto ao conhecimento, € missao do centro garantir um ambiente seguro
e de alta performance para que se produza um conhecimento inovador, um conhecimento que
se traduza em instrumento Util para a tomada de decisdo em politicas publicas. Para essa
missdo sdo eleitas ainda parcerias nacionais e internacionais a fim de que se favoreca e

estimule a producdo na area de salde e principalmente a producao cientifica para o SUS.

4.1 A producdo de big data no CIDACS : A “Plataforma de Dados” e a Producao dos

dados

O instrumento utilizado pelo CIDACS para tratamento de big data é a “Plataforma de
Dados™®. Por meio dessa plataforma séo feitos todos os procedimentos para 0 armazenamento,
0 processamento, a preservacéo e a disponibilizagéo dos dados que séo recebidos do governo

brasileiro, além da Producdo e da Curadoria. Os dados que sdo encaminhados para o centro

8 portal Institucional Cidacs. Disponivel em: <https://cidacs.bahia.fiocruz.br/plataforma-de-dados/>.
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sdo dados administrativos relacionados a Salde e a Programas Sociais; uma vez recebidos
esses dados sdo entdo encaminhados para uma fase de producéo.

E na fase da Producdo que os dados véo receber valor, ou seja, vao ser “tratados” para
a eles serem atribuidos diversos processos e funcbes que vdo torna-los Uteis para o0s
pesquisadores responderem suas questdes cientificas. Os procedimentos realizados nessa fase
sdo os de limpeza, padronizacdo e harmonizacdo para que os dados sejam devidamente
tratados e sirvam de fato para as pesquisas. Depois de terem recebido tratamento, os dados
sdo entdo agrupados em datasets.

Dataset® é, por definicdo, uma representacdo de dados residentes na meméria que
fornecem um modelo de programagéo relacional consistente e de maneira independente em
relacdo a sua origem, ou seja, em relacdo a origem dos dados contidos nele. Ele representa um
conjunto completo de dados aonde estdo contidas tabelas que contém, que pedem e que
restringem os dados, tornando-os mais especificos (Microsoft, 2017).

Na producdo feita pelo CIDACS, os dados recebidos tanto de Programas Sociais
como de areas relacionadas a Saude sdo agrupados nesses datasets; cada grupo recebe um
nome segundo a fonte dos dados ali agrupados; se os dados vieram do programa Bolsa
Familia, por exemplo, logo serdo agrupados em um dataset denominado “Bolsa Familia”. Se
vierem do Minha Casa Minha Vida, serdo entdo agrupados no dataset “MCMV- Minha Vida”
e assim por diante. Esses datasets sdo chamados também de “bases de dados”.

Dois dos tratamentos realizados aos dados durante a Producdo sdo o data linkage e o
record linkage. A partir desses dois procedimentos, as informagfes que estdo em bases de
dados diferentes, mas que tratam de um mesmo individuo, sdo entdo integradas, ou seja, sao
qualificadas ndo tdo somente quanto ao tipo de informacdo, mas também sobre de quem se
trata. Se ambas as informac6es tratarem de um mesmo individuo, elas serdo integradas para
esse individuo. Posteriormente sdo calculadas as informacgfes similares, seja por uma
identificagdo Unica (utilizando o NUmero de Identificagdo Social das pessoas nos cadastros
sociais, por exemplo) ou por probabilidades utilizando-se 0 nome da mée, a data de

nascimento e o préprio nome da pessoa.
4.2 A Curadoria

Aqui ocorre um maior comprometimento com a seguranca das informacgdes

disponiveis. Na curadoria, os dados sdo recebidos de suas bases de dados originais e depois

° Portal de Informacdes da Microsof. DataSets, DataTables e DataViews. Disponivel em:

https://docs.microsoft.com/pt-br/dotnet/framework/data/adonet/dataset-datatable-dataview/


https://docs.microsoft.com/pt-br/dotnet/framework/data/adonet/dataset-datatable-dataview/
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séo criptografados para que se busque manter um sigilo das informacdes ali contidas. Ainda
para garantir o sigilo, esses dados séo levados para 0 armazenamento em um disco externo
especializado que implementa a criptografia feita, a criptografia nativa, com um codigo de
acesso que é de conhecimento apenas do portador do disco.

O disco externo ento é entregue ao responsavel pela Curadoria Digital do Centro. E
gerado um termo acusando o recebimento desse disco para, depois, leva-lo a um cofre com
protecdo contra arrombamento, incéndio e inundacdo. Esse ambiente aonde o disco fica
guardado e sendo monitorado é denominado de Sala Segura.

Pode se observar aqui, ja na Curadoria, que as bases de dados recebem tratamento em
relacdo a seguranca da informacdo. Se ndo bastasse ja a criptografia feita para garantir a
seguranca, a mesma é ainda reforcada para que depois as informacdes coletadas sejam
enviadas para um ambiente propicio para a seguranca.

Pela 6tica da ANT, da teoria do ator-rede, podemos até mesmo classificar essa Sala
Segura como um actante ndo-humano. Desde a produgdo dos dados, passando pela
criptografia, curadoria e depois armazenamento, temos uma interacao de processos anteriores
ao armazenamento propriamente dito nessa sala que se submetem a tecnologia contida ali, na
Sala Segura.

Nota-se, entdo, um dos pontos que Latour discute sobre os efeitos que 0s actantes
geram na rede e como podemos aprender ndo tdo somente o que eles fazem como também
compreender 0s motivos que levam determinadas coisas a serem feitas. A Sala Segura acaba
sendo uma resposta a seguranca exigida em relacdo aos dados ali contidos no centro. Para que
as pesquisas e os trabalhos do centro ocorram sem maiores transtornos ou problemas, ou seja,
para que eles tenham certeza da seguranca e protecdo dos dados pessoais, as leis e os limites
gue impdem sobre o que pode ser feito com as informacgdes pessoais acabam sendo actantes

também ndo-humanos que exercem papel de suma importancia na rede.
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4.3 A privacidade e a ética quanto ao tratamento dos dados

Em relacdo a ética ao tratamento desses dados e & privacidade dos individuos, o
CIDACS enuncia que:

[...] a plataforma de dados emprega alto nivel de seguranca na producdo de dados
para garantir a confiabilidade, integridade e disponibilidades dos dados, além de
garantir a privacidade e o uso ético dos dados. *°

Quando observamos o que o CIDACS enuncia para as bases legais que temos,
podemos correlacionar o que acima esta escrito com o que temos no Marco Civil da Internet
(MCI). No préprio Marco Civil (lei 12.965/2014), temos o estabelecimento de limites de até
onde os dados podem ser analisados; no Capitulo 2 da lei, que trata dos “Direitos e Garantias
dos Usuarios”, a definicdo dos tipos de inviolabilidade e a forma como as informagdes devem
ser utilizadas por aqueles que as detém, acaba tendo relacéo direta com as praticas do Cidacs
com big data. A Lei do Acesso a Informacdo (LAI), por exemplo, possui um artigo que

permite 0 uso de dados pessoais para fins de pesquisa:

Art. 31. O tratamento das informacdes pessoais deve ser feito de forma transparente
e com respeito a intimidade, vida privada, honra e imagem das pessoas, bem como
as liberdades e garantias individuais.

8 1o As informagdes pessoais, a que se refere este artigo, relativas a intimidade,
vida privada, honra e imagem: Il - poderéo ter autorizada sua divulgacdo ou acesso
por terceiros diante de previsdo legal ou consentimento expresso da pessoa a que
elas se referirem.

§ 3% O consentimento referido no inciso Il do § 1°néo sera exigido quando as
informagdes forem necessarias: Il - a realizacdo de estatisticas e pesquisas cientificas
de evidente interesse publico ou geral, previstos em lei, sendo vedada a identificagdo
da pessoa a que as informagdes se referirem;*!

As leis exercem papel fundamental em torno das diretrizes dos trabalhos relacionados
ao acesso a informacdo e ao tratamento que se da as tecnologias de informacdo. As leis
estabelecem um tipo de hierarquia, uma relacéo sobre o outro daquilo que simplesmente deve
ser cumprido, que esta sendo regulamentado para o bem ndo tdo somente do proprio
individuo, mas também da sociedade.

Quando pensamos em leis, pensamos em relagcbes de subordinacdo a regras que
mostram como as coisas devem ser. Entretanto, quando vamos além da interpretacéo legal, ou
seja, em sentido mais comum e que ja esta posto para todas as leis, podemos observar que as

leis podem ser sim actantes que ndo simplesmente criam uma hierarquia entre o que nelas se

9 portal Institucional do CIDACS. Acesso em 2018 (Disponivel em: <https://cidacs.bahia.fiocruz.br/plataforma-
de-dados/>).

1 BRASIL. LEI N° 12.527, DE 18 DE NOVEMBRO DE 2011. Lei de Acesso & Informagao, Brasilia, DF;
novembro de 2011 . Disponivel em: < http://www.planalto.gov.br/ccivil_03/_at02011-2014/2011/1ei/112527.htm
>. Acesso em: 12 jun. 2018.
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esta escrito e 0 que na realidade esta posta como € o caso da relacdo entre big data, conjunto
de tecnologias de informacgdo do centro e 0 que esta escrito por exemplo no MCI, mas
também, além de estabelecer hierarquia, ajudam nos resultados finalisticos, ajudam nos
produtos do social para permitir o bem estar social a partir da regulamentacdo e do
oferecimento de seguranga juridica.

Ainda que no MCI exista um artigo que enuncie os tipos de inviolabilidade para
garantir os direitos dos usuarios da internet, esses tipos de inviolabilidade traduzem também o
pensamento que ja estava posto na relacdo de big data com a sociedade antes do surgimento
da lei propriamente dita. Da mesma forma, ja havia um pensamento posto previamente para o
CIDACS, apontando os limites do que poderia ser acessado em rela¢do a dados pessoais € 0S
dilemas éticos em torno disto. Esse pensamento do social seria fruto de visdes distintas, ou
seja, visdo de diferentes categorias relacionadas ao tema e que muitas vezes sdo visoes
conflitantes, porém visdes que se colidem, se ajustam para futuramente serem transformadas
no pensamento no qual se constituird a lei que, no caso, felizmente constituiu o MCI, uma
conquista da sociedade civil.

A lei afirma que sdo direitos dos usuarios a inviolabilidade da intimidade e da vida
privada, com a consequente indenizacdo por dano material ou moral que ocorram por conta da
sua violagéo; a inviolabilidade e sigilo tanto dos fluxos das comunicagfes pela internet dos
usuarios quanto das comunicac@es privadas armazenadas, salvo por ordem judicial em relacdo
as duas inviolabilidades. Ao mesmo tempo em que isto estd posto, sobre a inviolabilidade e a
seguranca que devem ser dadas as informacdes disponiveis sobre os usuérios, temos na
prépria lei, ainda no proprio capitulo, o inciso V que trata do fornecimento de dados pessoais
a terceiros. No inciso esta que ndo é permitido o fornecimento a terceiros de dados pessoais,
incluindo os registros de conexdes feitas e do acesso a aplicacBes de internet, salvo mediante
o livre consentimento, expresso e informado, ou ainda nas hipdteses ja previstas em lei, como

posto:

VIl - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de
conexdo, e de acesso a aplicacdes de internet, salvo mediante consentimento livre,
expresso e informado ou nas hip6teses previstas em lei;

VIII - informagdes claras e completas sobre coleta, uso, armazenamento, tratamento
e protecdo de seus dados pessoais, que somente poderdo ser utilizados para
finalidades que:

a) justifiquem sua coleta; b) ndo sejam vedadas pela legislacdo; e c) estejam
especificadas nos contratos de prestacdo de servicos ou em termos de uso de

aplicacOes de internet;
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Pelo que pode ser observado, em ambos os incisos e nas alineas, ndo ha uma vedagéo
absoluta em relagdo ao uso dos dados pessoais, das informacgdes dos individuos, mas h4 uma
permissdao desde que se cumpra com certos requisitos. Ainda assim, a interpretacdo nao € tao
objetiva, na medida em que o poder em relacdo ao uso deve atender a “finalidades que
justifiquem sua coleta” e que “ndo sejam vedadas pela legislagdo”, subentendendo-se assim
que seriam aquelas que ndo conflitam diretamente com o que esta posto nas normas.

O MCI e a LAI configuram-se assim como actantes ndo-humano. Se observarmos
com atencdo, vemos que had permissdes sobre uso, tratamento dos dados pessoais e das
informacdes. O que se enuncia sobre producdo e curadoria dos dados disponibilizados para o
CIDACS, além também de outros objetos e também actantes — como a Sala Segura — é
contemplado pela base legal que surge apds o que ja anteriormente foi posto nos documentos
do Centro. Tais leis apresentam o que na ANT se entende por Simetria, que é a auséncia de
hierarquia entre atores, 0s atores nao podendo ser hierarquizaveis, mas possuindo as mesmas
possibilidades de interferirem de igual modo sobre a questdo*®; ou seja, no nosso caso, sobre
como deve ocorrer o tratamento dos dados, do que seria ético e em respeito as normas legais e
do que ndo seria. HA uma mediacao entre esses actantes, tanto o que esta posto nas leis quanto
ao que esta posto no CIDACS, h& uma intermediacdo daquilo que pode ser permitido ao
Centro fazer até mesmo em relacdo a terceiros, utilizando-se dos dados pessoais desde que
seja de acordo com as hip6teses permitidas em lei, hipdteses essas que contemplam o que o
Centro ja faz, ndo havendo, assim, uma vedacdo absoluta do que se pode fazer com os dados
pessoais de milhGes de pessoas cadastradas nos programas governamentais, mas sim uma
permissdo em observando-se 0s Us0s e tratamentos que ja estavam sendo realizados ao tempo

de tais leis.

4.4 Links entre actantes

Além da simetria, temos também o conceito de traducdo. Pela ANT, traducdo seriam
os links propriamente ditos entre actantes, ou seja, remete a ideia de comunicagédo, de contato
ou até mesmo da criacdo de novos contatos que antes ndo existiam, mas que agora passam a
existir dada a associa¢do que ali esta configurada, que ali esta posta. A criacdo de um novo
link, de um novo contato entre actantes faz com que haja modificacbes em todos os agentes e

que gera associacdes que podem ser observadas.

2 CAVALCANTE, R.. et al. A Teoria Ator-Rede como Referencial Teérico-Metodolégico em pesquisas em
Saude e Enfermagem. Minas Gerais: Universidade Federal de Sdo Jodo Del Rei, 2017.
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No caso do Cidacs, isso ndo é diferente. O centro atualmente possui links com
instituicbes nacionais e internacionais como, por exemplo, a Bill & Melinda Gates
Foundation, o United Nations Development Programme, dentre outros que coadunam com a

ideia do centro quanto ao tratamento de dados e tratamento da satde publica.

Figura 2: Lista de Colaboradores e Apoiadores do Cidacs
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Fonte: Portal Institucional do Cidacs

Podemos compreender esses colaboradores como actantes também para compor uma

rede associativa na qual o Cidacs estaria inserido:
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Figura 3: Desenho de Rede de Atores Institucionais e actantes ndo-humanos

correlacionadoss ao Cidacs
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Fonte: Proprio Autor

Esta seria entdo, como podemos ver pela figura, uma maneira de entendermos o
linkage entre as institui¢des, tanto nacionais como internacionais, que traduzem a colaboragéo
e apoio ao Cidacs.

As linhas ndo sdo apenas linhas de conex&o entre os atores pela teoria do ator-rede,
mas sdo de fato movimentos que decorrem do vinculo entre esses atores. A associacao entre o
Cidacs e a Fiocruz Brasilia, em um primeiro momento, poderia até ser mais previsivel do que
uma associacao internacional como a da Fundacdo Bill & Melinda Gates, por exemplo. Por
ser uma instituicdo internacional, poderiamos inferir que haveria uma maior dificuldade de
conex&@o e de movimento pendente para o Cidacs ou do Cidacs para a fundagéo internacional.
SO que, como a teoria indica, ndo podemos inferir isso logo tdo cedo, o mais correto é
buscarmos entender a complexidade desse movimento, ou seja, ndo tentarmos descrever quais
s80 0s atores e nos restringirmos apenas a eles, a multiplicidade pode ser quase que infinita
ainda que com um tema restrito.

O que vem ao cuidado aqui é que, por meio da ilustracdo, busca-se entender os apoios

e as colaboracdes feitas, tanto nacional quanto internacionalmente. N&o se trata de tentar
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entender tudo o que concerne a todas as redes das quais o Cidacs acaba fazendo parte. A
teoria do ator-rede, ao nos indicar que o avido pesquisar deve buscar ndo as certezas mas as
incertezas das relacOes, aponta as controvérsias que podem existir nos movimentos entre
atores.

Para a compreensdo de todas as controvérsias entre os mais diferentes actantes
humanos e ndo-humanos que possam existir, desenvolve-se a ideia da Cartografia de
Controvérsias como forma de analise dos diferentes interesses envolvidos com o tema em

questao.

4.5 Cartografia de Controvérsias: o comum e o diferente entre os atores para as

politicas publicas

A Cartografia de Controvérsias, como assim é explicado por Cavalcante et al. (2017,
p. 5), seria de fato a verdadeira operacionalizaco da teoria do ator-rede. E a consideragdo das
técnicas para se explorar e visualizar os problemas, as controvérsias existentes e que levam
em conta o debate social, os dilemas éticos em torno dos problemas técnicos e cientificos que
se tem a disposicdo. A observacdo deve ndo ser estatica, mas sim uma observacdo que
acompanhe o movimento dos atores e relagcdes, ou seja, que acompanhe tudo aquilo que de
certo modo indique mudanca, transicdo de um pensamento, de uma concepg¢ao que se tem
acerca de uma controvérsia latente, pujante e que esta ali, estd para poder ser tratada pelo
pesquisador considerando os pontos de vista e mudancas que os cercam.

Uma controvérsia possivel entre os atores seriam os dilemas éticos sobre o uso de
dados pessoais, ou seja, um debate social que é importante e que tem relagdo com questdes
como a protecdo que € feita dos dados pessoais dos usuarios e as limitacdes que existem até
para o centro em sua liberdade de tratar aquilo que armazena.

Como ¢ assinalado ainda por Cavalcante et al. (2017, p. 5), 0 que se observa é um jogo
pelo poder, disputas politicas que envolvem razdes diversas, muitas vezes contraditorias em
um primeiro momento (por representar grupos de interesse distintos). Nessa contradigéo,
pode-se evidenciar 0 que mais tarde ira se configurar em desdobramentos e negociacfes para
o0 alcance de um objetivo comum; o resultado ndo € algo neutro, mas algo que advém desses
embates.

Para a realizacdo da cartografia foi acompanhado um evento de suma importancia
ocorrido na data de 22 de maio de 2018. Foi 0 seminario conjunto realizado na Camara dos

Deputados sobre “Protecao dos Dados Pessoais”. Para a cartografia, faz-se necesséria a
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determinacdo geografica da rede, ou seja, 0s principais actantes, os verdadeiros porta-vozes,
no caso em questdo, do Cidacs e os porta vozes do direito relacionado a privacidade e aos
dados pessoais. O evento realizado na Camara dos Deputados teve como premissa a busca por
uma convergéncia de ideias e interesses sobre o tema. Os participantes convidados foram
Thiago Camargo Lopes, secretario de Politicas Digitais do Ministério da Ciéncia, Tecnologia,
Inovacgdes e Comunicagdes (Mctic), Torquato Jardim, Ministro de Estado da Justica; Luiz
Fux, Presidente do Tribunal Superior Eleitoral (TSE); Deputado Goulart, Presidente da
Comissdo de Ciéncia e Tecnologia, Comunicacdo e Informéatica da Camara dos Deputados;
Deputada Bruna Furlan, Presidente da Comissédo Especial do PL 4.060/12- Tratamento e
Protecao de Dados Pessoais. Para o Painel I, que tratava da “Abordagem regulatoria para o

tratamento de dados pessoais”, houve a participacdo dos seguintes palestrantes:

Figura 4: Lista de palestrantes do evento “ Abordagem Regulatoria para o tratamento
de dados pessoais”

Pa rtiCipa ntes ThlagO Camargo LOpeS Secretario de Politicas Digitais do Ministério da

Ciéncia, Tecnologia, InovacGes e ComunicacGes
(Mctic)

Secretario de Tecnologia da Informagdo e
Comunicagdo do Ministério do Planejamento,
Desenvolvimento e Gestdo

Luis Felipe Salin Monteiro

FrEderiCO Meiberg Ceroy Promotor de Justica e coordenador da Comissdo

de Protecdo dos Dados Pessoais do Ministério
Publico do Distrito Federal e Territérios (MPDFT)

H H Diretora do Departamento de Protegdo e Defesa
An_a Carf)lma Pinto Caram do Consumidor (DPDC) | Secretaria Nacional do
Guimaraes Consumidor | Ministério da Justica (Senacon/MJ)
Demi Getschko Diretor-presidente do Nucleo de Informagdo e

Coordenagdo do Ponto BR (NIC.br)

H Advogado do Instituto Brasileiro de Defesa do
Rafael Augusto Ferreira Zanatta Consomidor (ided

H Diretor da Unidade Internacional de Protegdo de
Bruno Gencarelli Fluxos de Dados da Comissdo Europeia (DG Justiga
e Consumidores)

e Membro da Academia Brasileira de Ciéncias (ABC)
Mauricio Barreto e coordenador do Centro de Integragdo de Dados
e Conhecimentos para a Saude (Cidacs) da
Fundagdo Oswaldo Cruz (Fiocruz)

Fonte: Proprio Autor
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De antemdo, frisa-se aqui a participacdo importantissima de Mauricio Barreto que é
coordenador do CIDACS e um dos principais motivos para a realizacdo da andlise acerca
desta palestra justamente por conta do objeto deste trabalho como também pela prépria
participagdo em si que, além de muito proficua, nos ajuda a entender ndo sé seu
posicionamento como também do proprio CIDACS em relacdo ao tratamento dos dados
pessoais.

Primeiro trataremos da palestra em si e da ordem das falas. No inicio, o primeiro a
falar foi o Sr. Thiago Camargo, Secretario de Politicas Digitais. O mesmo asseverou que
agora € 0o momento para tratar de um assunto que ainda é muito novo: a exposi¢do do
consumidor/usuario ao ambiente digital. Os desafios referem-se a regulacdo e a legislacdo
para a internet. Como até pouco tempo ndo se tinha ideia do linkage que poderia ser feito
sobre informacdo de indmeros individuos, o secretario defende que a inovagdo anda
justamente na contramé&o do que as leis pregam, ou seja, legislar vai de encontro justamente
com a ideia de se inovar e de se quebrar regras fixas sobre como as coisas devem ser,
configurando-se assim, para o palestrante, em um dos maiores desafios — sendo 0 maior —
dessa nova geracdo. Implicita na fala do Secretario fica a ideia liberal de que o mercado deve
ser livre para agir, sem que haja qualquer tipo de coagdo (como as leis) as suas praticas
visando a inovacao.

Ja o Sr. Luis Felipe Salin, corrobora com essa visao liberal que aponta a necessidade
de a inovacdo existente ser sim preservada. Salin explica que dado é o novo petréleo, ou seja,
seria 0 novo bem essencial para 0 movimento da economia. Salin assevera que, por meio do
uso de dados pessoais oferecidos pelo proprio cidaddo, o custo de transacdes pode ser
reduzido em até 97%, tornando-se assim de uso quase que obrigatorio.

E dito que o Brasil é o 4° pais do mundo em termos de uso de internet com base na
quantidade de usuarios conectados a rede. O assunto de protecdo de dados pessoais ja €
exigido pelo governo. Salin explica como normas legais, como a Constituicdo Federal, o
Codigo de Defesa do Consumidor e o Marco Civil da Internet sdo exemplos nitidos da
preocupacéo acerca do tema.

Salin diz ainda que, a partir de julho, sera langado o Documento Nacional de
Identificacdo (DNI), sistema que abarcara todos os documentos dos cidaddos. Havera um
agrupamento de todas as bases de dados que contemplam as documentagdes dos cidadaos e,
na palma da mao (demonstra fazendo gesto com o proprio celular), os brasileiros poderao

acessar todos os seus documentos via smartphones.
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A Unica mulher na mesa, Sra. Ana Carolina Guimardes — Diretora do Departamento de
Protecdo e Defesa do Consumidor (DPDC) — explicou, primeiro, a sensibilidade do tema. O
olhar, como a mesma diz, deve ser focado na defesa do consumidor. Contudo, esse olhar deve
ir além disso e passar por direito a liberdade, a privacidade, direitos que influenciam a escolha
do cidaddo, direitos fundamentais. O consumidor, como € lembrado pela Sra. Guimaraes, € a
parte hipossuficiente na relacdo; ele, em diversos momentos, pode ndo ter ideia do que esta
acontecendo; ele é vulneravel e, por isso, precisa de uma protecdo maior. O tratamento dos
dados ndo pode ser utilizado distante da harmonia com as regulagdes que temos sobre defesa
do consumidor. E citado o caso do Facebook e do vazamento dos dados. A Sra. Ana Carolina
assevera que esse vazamento deve também ser analisado e lembrado aqui para ser tratado de
modo que 0 mesmo ndo ocorra no Brasil, que campanhas eleitorais ndo sejam influenciadas
por uso indiscriminado de dados, sem estar de acordo com a lei. Observa-se a preocupacédo da
Diretora com a preservacdo dos direitos dos cidaddos, sem foco no livre mercado e seus
interesses, percepcao central nas observagdes dos dois primeiros atores analisados.

Mais proximo do fim da palestra foi passada a palavra para o pesquisador Dr.
Mauricio Barreto, pesquisador de suma importancia para este trabalho, pois 0 mesmo é o
proprio coordenador do Cidacs. E arguida a ideia de que ha uma importancia e um crescente
consenso de que, para que se conheca cada vez mais 0s problemas relacionados a salude nao
s6 no Brasil mas no mundo todo, faz-se necessario o uso de dados.

Os dados pessoais para pesquisa e estudos sdo importantes para o desenvolvimento
econémico, ambiental, social e de salde; as inovacdes emergem de uma dependéncia do uso
de dados, agora massivos. O Sr. Mauricio continua explicando que o processamento adequado
é uma fonte de evidéncias solidas para formuladores de politicas refinarem suas acgdes e
lidarem com temas complexos. A adequada anélise faz emergir solucdes originais para muitos
dos problemas existentes e para 0s quais a ciéncia convencional ndo tem apresentado
solugdes. Mais uma vez, nova perspectiva desponta. A percep¢do do pesquisador volta-se a
preocupacdo com o0 uso adequado dos dados pessoais para incrementar programas
governamentais e politicas publicas. Ndo menciona direitos e nem o papel da inovagéo para o
mercado.

Observa-se a necessidade de avancar a base de conhecimento para que de fato hajam
melhorias na sociedade. Para a area de saude, os dados, ndo sé os qualificados como de saude,
mas também os dados pessoais, tem sido Uteis em pesquisas e praticas sobre saude publica e

epidemiologia; o esforco tem sido expresso nas denominadas medicinas e prevencao
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expressas com precisdo; através da pesquisa e desenvolvimento com os dados pessoais, a
precisdo na aplicagdo de vacinas e remédios para a populacdo tem sido efetiva.

Independente do avango tecnologico exposto, os direitos previstos em lei devem ser
respeitados, inclusive os da privacidade, evitando e impedindo o tratamento abusivo de dados
pessoais. No que tange as pesquisas, 0s dados administrativos sdo preferiveis aos dados
populacionais, principalmente porque as amostras passivas que acabam influenciando a
capacidade de se conhecer detalhes ou eventos pouco frequentes — que nao seriam possiveis
em dados de inquéritos ou amostras pouco reduziveis, por exemplo — podem ser conhecidas a
partir dos dados administrativos.

Foram identificadas, nesse evento, visdes bastante distintas sobre a posi¢do que deve
se ter em relacdo ao uso das novas tecnologias de dados pessoais. Pelo posicionamento do Sr.
Thiago Camargo, observa-se a existéncia de grupos de interesse que podem tanto ver o Marco
Civil e outras futuras proposicdes legais como barreiras ao ato de inovar em si e ao livre
mercado, visdo que aborda justamente a questdo do empreendimento que se faz e que
futuramente se pode ainda fazer, sem qualquer preocupacdo com os direitos dos cidad&os. E
uma posicdo gque se assemelha ao posicionamento do Sr. Salin ao reafirmar o valor econémico
dos dados como “novo petroleo”. Ha um link entre esses dois atores pelo menos com base em
suas falas.

Pelos discursos da palestra, proferidos pelos atores que foram levados a Camara para
discutirem o tema, percebe-se desde o principio uma busca por uma certa reafirmacdo da
tecnologia de uso de dados como uma realidade intrinseca ao proprio desenvolvimento
econdmico do pais, como se fosse um estado de coisas natural e ndo construido socialmente.
Com isso, fecham-se as portas para as possibilidades de questionamentos a respeito desse
estado de coisas. E inegéavel que dados tem sido usados para a obtencdo de valor econdmico
por grandes empresas e corporac@es, desconsiderando valores morais e éticos em torno do
tema e que, curiosamente, ndo foram abordados desde o inicio do palestra, mas da metade
para o fim, pelos préximos outros palestrantes.

Ao terminar sua fala dizendo sobre o DNI, e como todos os brasileiros com acesso a
smartphones poderiam acessar todos os seus dados por meio apenas de um dispositivo,
novamente € ilustrado tal nova tecnologia como um avango, uma quebra de antigos
paradigmas existentes em relagcdo até mesmo a burocracia que se fazia valer para tal funcao;
pouco é dito em relagcdo as implicagdes que, por exemplo, um ataque hacker poderia gerar
nessas mesmas bases de dados em conjunto, agrupadas e com todos os dados de praticamente

todos aqueles ali cadastrados; as inovagdes e as maneiras de se gerir 0os dados pessoais ou até
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mesmo outros dados do governo j& se mostraram falhas inimeras vezes, sendo que tais falhas
pouco foram apontadas de inicio por aqueles que estavam na palestra.

Mais tarde, pela voz da Sr* Ana Carolina Guimaraes, pode-se entender melhor as
implicacdes morais e éticas relacionadas ao tema. Curiosamente a Unica mulher a compor a
mesa (isso até foi apontado por um dos palestrantes), a diretora buscou explicar algo que
ainda ndo tinha sido tocado, um tema latente que é justamente a questdo do consumo, do
direito ao consumo e consequentemente do direito do consumidor, de sua liberdade e
privacidade. Ela cita o caso do Facebook, buscando referenciar um cuidado que deveria se ter
futuramente com os dados pessoais, com a cautela e regulagdo pertinentes para tanto. Vale
lembrar que, nesse caso, uma rede transnacional foi atingida; muitos brasileiros também
tiveram seus dados violados, o que faz valer a ideia de que a ameaca a direitos que estdo em
pauta ndo € so futura, ja é presente.

N&o cabe aqui alegar que um ou outro palestrante poderia vir a desconhecer as
possibilidades de invasdo de privacidade de dados pessoais advinda de outros paises, como
por exemplo os Estados Unidos da América, mas é notavel no decorrer da palestra como isso
¢ algo ainda muito recente, muito novo para o conhecimento daqueles presentes na casa
legislativa. A ideia de invasdes virtuais advindas de outros paises e que afetem o Brasil é algo
que teve como fatos mais importantes casos ainda recentes e que talvez explique por que o
direito internacional foi pouco explorado na palestra.

Ja o discurso do cientista, Sr. Mauricio Barreto, deixou clara a importancia de big data
para as politicas publicas e para a pesquisa e desenvolvimento como um todo. Ao chamar uma
certa antiga e conhecida ciéncia como “ciéncia convencional”, nota-se 0 qudo além o uso de
dados chegou para 0 ambito cientifico; fala-se agora em uma nova ciéncia, uma que ja esta
sendo bastante explorada e que foge, escapa de convencdes antigas, de paradigmas cientificos
mais usuais e tradicionais.

Além da referéncia ao valor cientifico que possuem tais dados, o sr. Mauricio ainda
traz em seu discurso um detalhe bastante curioso e interessante, justamente em relacdo aos
tipos de dados e a tecnologia brasileira para o seu uso. Ha uma certa dificuldade ainda no uso
de dados populacionais com a mesma liberdade, capacidade que se tem para o uso de dados
administrativos. Logo, ndo sdo todos os tipos de dados que sdo simplesmente usaveis da
maneira que se queira utilizar, dependendo do tipo, certos dados sdo mais dificeis de serem
traduzidos em usos efetivos do que outros o que reverbera com a ideia que se produz aqui,
justamente do pouco conhecimento do alcance que se tém justamente quanto as possibilidades

do conjunto de tecnologias que afetam os direitos de cada cidaddo, assustadoramente, soa
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como se até mesmo o uso pleno de dados populacionais, por exemplo, fosse apenas um etapa
que eventualmente e inevitavelmente viesse a ser atingida, tendo logo o alcance do uso dos

dados sendo praticamente infinito, de dificil determinacéo.

4.7 Percepcao dos pesquisadores sobre 0 uso de big data

O CIDACS promove como objetivos politicos e missfes que envolvem também em
seu cerne a tematica de big data. E no &mbito de questdes relacionadas & tecnologia e a
pesquisa e desenvolvimento que sdo direcionados 0S seus objetivos.Sdo objetivos do
CIDACS:

I-Conduzir estudos e pesquisa, desenvolver novas metodologias investigativas e
promover treinamento cientifico e profissional baseado em projetos
interdisciplinares e envolvendo a integracdo de grandes bases de dados (“big data");
II-Promover a integracdo de conhecimento em diferentes niveis (populacional,
individual e sub-individual), com o propdsito de engrandecer o escopo das Ciéncias
da Saude; I11- Com o auxilio do conhecimento disponivel e recursos computacionais
de alta performance em um ambiente seguro, contribuir para a producdo de
conhecimento inovativo para alargar o entendimento dos problemas de saide da
populacdo, tal qual suportar a tomada de decisdes em politicas publicas, para o
beneficio da sociedade.*®

Tendo como ponto de partida da analise os objetivos do CIDACS e os dilemas éticos
que influenciam toda a integracdo das bases de dados que estdo disponiveis para os diferentes
programas governamentais em seus diferentes niveis, buscou-se, na entrevista realizada™,
questionar o pesquisador acerca das questfes pertinentes ao tema, ndo tdo somente a maneira
de trabalho do proprio centro, mas também, e mais ainda, quanto ao objetivo, segundo 0s
aspectos que se configuram em dilemas ou ndo para a integragdo que é feita.

A primeira questdo levantada foi quanto ao uso de big data. Foi questionado se big
data era usado para fins de pesquisa e se esse mesmo uso era de fato importante. O
entrevistado entdo afirma seu uso e importancia. De acordo com o pesquisador, ndo é uma

tecnologia meramente alegdrica, mas importante e Util:

Eu uso big data para minha pesquisa; big data é importante para minha pesquisa €
para qualquer pesquisa hoje que venha a ser realizada principalmente na &rea da
salde. Nés temos hoje grandes bases de dados que podem ser linkadas com
diferentes bases de dados de diferentes politicas publicas e também com dados ndo
estruturados que possam ser coletados, capturados, na internet; temos feito muitos
trabalhos com essa ldgica de organizacdo de dados e, portanto, big data tem sido
uma ferramenta importante para a gente.

3 Portal Institucional do CIDACS: Quem Somos. Disponivel em :https://cidacs.bahia.fiocruz.br/sobre/quem-
somos/. Acesso em 2018.

¥ Houve tentativa de realizagdo de mais duas entrevistas, porém néo houve respostas ao convites enviados por
e-mail.
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Corroborando o que ja vem sendo analisado aqui, big data é de suma importancia para
os trabalhos que vem sendo feitos. O entrevistado fala de uma logica de organizacao de dados,
ou seja, tdo logo se tem aqui ndo somente uma maneira de trabalho mas uma maneira de
raciocinio em relacdo ao proprio trabalho, e como as politicas publicas também estdo
envolvidas, um modo de se pensar em politicas publicas utilizando-se big data.

Tomando por base a teoria do ator-rede, temos também algo que, pela resposta do
entrevistado, tem relacdo com a teoria: a ideia de links. O linkage acaba se traduzindo também
no link que é feito pelos préprios trabalhos com big data, ou seja, o linkage entre bases de
dados de diferentes politicas publicas pode ser visto aqui como o linkage entre actantes nédo-
humanos que a ANT preconiza como, por exemplo, o link entre cadastros do SUS com

cadastros do programa Bolsa Familia.

Figura 5: Desenho dos links entre bases de dados de diferentes programas sociais

Cadastro Minha Casa
Unico Minha Vida

Sistema de Sistema de

Informagdes Informagao
de de Nascidos

Mortalidade Vivos

Fonte: Proprio Autor

Quanto a formulacdo, implementacdo e avaliacdo de politicas publicas e as
informacdes disponiveis por entidades governamentais, ou seja, como sdo pensadas as
politicas publicas, o entrevistado demonstrou que havia uma certa dificuldade inserida nesse
contexto:

No geral, as politicas publicas tem dificuldade de relacionar o seu
desenvolvimento com pesquisas especificas. No nosso caso, na area de
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gestdo, a relacdo das pesquisas feitas aqui pelo nosso grupo com relacéo as
politicas publicas, quanto a isso, eu tenho uma dificuldade de fazer essa
conexdo mesmo quando ainda hé a citacdao de algumas coisas.

Ou seja, ndo se observa relagdo objetiva entre resultados de pesquisas e politicas
efetivamente elaboradas. As conexBes acabam sendo feitas mais em torno do linkage e
cruzamento entre dados produzidos e trabalhados pelo centro do que elaboradas conexdes que
tratem das pesquisas feitas com relagdo as politicas publicas. H& uma dificuldade, como o
entrevistado afirmou, do proprio desenvolvimento do programa ou da politica publica serem
relacionados com pesquisas e avaliacdes realizadas.

As possibilidades, ainda assim, sdo das mais variadas em relacdo ao uso de big data.
Quando questionado em relagdo a isso, quanto as possibilidades e também quanto as
limitacbes que poderiam existir no uso de big data para a formulagdo, implementacédo e
avaliacdo de politicas publicas, o entrevistado afirmou que:

as possibilidades sdo cada vez maiores e crescentes... a gente acaba
nem tendo dimensdo do que pode ser alcancado com essa forma de
utilizagdo dos dados. A Fiocruz trabalhou o desenvolvimento do
Centro de Integracdo de Dados e Conhecimentos (CIDACS) que é
fundamentalmente trabalhar com grande massa de dados, e nds temos
que, a cada dia, alcancar novos patamares de utilizacdo disso... para
politicas publicas temos certeza de que ele fornece evidéncias robustas
e potentes para orientar e reorientar politicas publicas. O futuro ira
dizer como podemos potencializar melhor o uso de grandes massas de
dados disponiveis no governo e na sociedade em geral fazendo a
conex&o desses dados.

Acerca do consentimento dos cidaddos e do uso de seus respectivos dados, o
entrevistado entdo revelou que ha sim uma preocupacdo, um cuidado no processamento dos
dados para que os mesmos ndo fornecam meios para que eles prdprios possam ser
controlados, ou seja, possam ter seus dados sensiveis, opinides, op¢des sexuais ou religiosas,
por exemplo, identificados e coletados. De acordo com 0 entrevistado, “nds estamos falando
agora do patamar ético da utilizacdo de dados relativos a questdes sensiveis sobre o
comportamento politico, sexual, ou de qualquer outro do individuo”. Como 0 entrevistado

assevera.

No6s temos que ter muito cuidado e capacidade de processar esses dados na
perspectiva das politicas publicas, sem que forneca dados ou indicios sobre o
comportamento individual de modo que as pessoas possam ser controladas; o sujeito
tem que ter uma autorizacdo de alguma forma do uso de seus dados. Hoje nds temos
avancado nessas discussfes a esse respeito, no Congresso Nacional tem o PL
4060/2016 que estd em tramitagdo e que trata disso, a principio ndo tratava do uso de
dados de pesquisa, mas atualmente ja trata disso, ja foi inserido o artigo que fala
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sobre a utilizacdo de dados para pesquisa que ¢ diferente do uso comercial ou do uso
administrativo.
Acerca da sociedade e ainda pensando nas inUmeras capacidades futuras que big data
pode oferecer, o entrevistado revela que a nao utilizacdo da tecnologia que se possui, a
tecnologia de dados, seria um erro. O uso dos dados ja se insere na categoria de
desenvolvimento nacional; eles tanto servem para o desenvolvimento social e econdmico,
como também para o politico e cientifico. Segundo o entrevistado,

0 ndo utilizar isso também tem um custo, entdo se deve utilizar, se deve prezar pela
seguranca dos individuos garantindo que eles ndo sejam usurpados no seu direito a
privacidade mas que nds possamos, com 0 maximo de seguranc¢a, poder utilizar os
dados que possam orientar 0 nosso desenvolvimento social e econémico, politicos,
cientificos.

Para o entrevistado, apesar de poder ser tentador o uso dos dados para se ter ciéncia de
como o individuo pensa e se comporta, a ética, segundo o pesquisador — e pensando
especificamente o campo cientifico, de producdo de conhecimento — ainda prevalece. 1sso
porque a quantidade de informacGes € um bem material de suma importancia para a ciéncia; o
tratamento disto resta na base do sigilo, do bom uso. Interesses alheios aos da sociedade e do

bem comum de todos ndo devem assim prevalecer, ndo devem ser contemplados:

A sociedade tem esse bem material que é a quantidade de informagdes que podem
nos mostrar como a sociedade se organiza, se desenvolve e a utilizagdo dos dados €
importante. Agora nds temos que ter a preocupacdo ética de preservar o que é
sigiloso, o0 que é sensivel sobre os individuos, garantir a privacidade do sujeito é
fundamental, ndo podemos deixar que, por interesses econdémicos ou politicos, a
sociedade passe a ser regulada a partir do uso de informagdes que o estado ou uma
empresa possa deter sobre o comportamento individual”.



48

5. CONSIDERACOES FINAIS

Tendo por base os objetivos dessa pesquisa e analise sob a perspectiva da formulacao
de politicas publicas, considera-se aqui que o trabalho conseguiu fazer uma analise bastante
proficua apresentando como séo feitos os trabalhos de producéo e tratamento de dados do
CIDACS, além da perspectiva do entrevistado que felizmente conseguiu fornecer a entrevista
importante para a analise de fatores cruciais que cercam a visdo e 0 pensamento de quem esta
envolvido com o uso da tecnologia e, também, por meio da andlise da palestra que permitiu
identificar atores importantes, como a rede é formada, 0s interesses existentes e os links que
séo produzidos.

Foi importante notar como existe um pensamento que também faz parte da rede em si,
algo muito comum e forte nos discursos e que gera uma parcimoénia quase que indubitavel,
que é a perspectiva juridica sobre a questdo do tratamento dos dados; é interessante notar
como de fato h& (pelo menos no discurso) uma preponderancia daquele que analisa sob a
perspectiva de que a lei deve ser respeitada e a validade que quaisquer instrumentos que
norteiem a politica publica, ndo importa o0 quéo tecnoldgico sejam, deve estar sob 0 manto do
viés constitucional para assim serem de fato validos e poderem gerar producfes que ndo
gerem repercussdes negativas, ndo sofram ameacas que culminem em seu fim.

Observou-se também como ha, na producdo e curadoria dos dados trabalhados no
CIDACS, atencdo a questdes que poderiam por em cheque o trabalho dos cientistas, poderiam
gerar duvidas e questionamentos pertinentes quanto a discricionariedade no tratamento dos
dados que ali se encontram. Por meio de fatores como a Sala Segura, actante ndo-humana, e a
rede na qual esta inserida, ou seja, 0S pensamentos, 0s grupos de interesse que cercam a acao
e influenciam os movimentos feitos, observa-se que o préprio centro tem a no¢do do encaixe
que deve fazer entre suas acOes e 0 respeito a leis e valores subjetivos de dignidade e de
responsabilidade para com os dados pessoais de milhdes de individuos.

Este trabalho buscou contribuir permitindo que se observasse uma maior aplicacdo da
TAR para questdes pertinentes a producgdo e curadoria, ou seja, ao tratamento que é feito com
os dados cadastrais de milhares de pessoas no Brasil. Sob a perspectiva da teoria, mostrou-se
0S grupos de interesse que abarcam a questdo além das visdes e dos posicionamentos-chave
que importam para as tomadas de deciséo que sdo feitas nas instituicdes aqui analisadas.

Conclui-se, também, que a neutralidade é pouca ou inexistente quando ha defesa de

um argumento. Dificilmente houve a alegacéo de neutralidade por parte daqueles que trataram
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0 tema; entretanto, se observou uma certa mediag&o nas falas, nos discursos, para atender ao
mais diferentes interesses, para uma verdadeira comprovagdo de que aquela opinido se
encaixava no pensamento dos demais, era valida como sintese. E inegavel o valor econdmico
que o uso de big data possui. Entretanto, existem valores sociais, absolutamente mais
importantes e que tratam de fatores intrinsecos ao ser-humano e cujo o valor monetario jamais
ira alcangar que devem ser considerados quando da reflex&o sobre o tema.

Assim como na teoria, as incertezas nao sdo tdo somente fatores que cercam a analise
como também sdo pontos cruciais para a motivacdo da busca, para se valer a predominancia
da vontade em torno de se buscar analises futuras daquele tema. A incerteza se configura
muito mais como a descoberta da teia complexa de movimentos que sdo as redes e da
ilustracdo do qudo complexas sdo elas; assim, tendo em vista a complexidade que cerca o
tema o qual foi trabalho aqui e as inUmeras incertezas também geradas, espera-se que haja
trabalhos futuros que amplifiquem mais o escopo do tema aqui analisado, que vao ainda mais
fundo na complexidade aqui observada com os inimeros pensamentos, grupos de interesse,
parametros e desafios legais, morais, éticos que ampliam ainda mais a discussdo e
demonstram a necessidade de desenvolvimento de pesquisas futuras sobre o uso e o papel de

big data nas sociedades contemporéaneas.
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