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“Aguele que nao é capaz de governar a Si mesmo,
nao sera capaz de governar 0s outros.”

MAHATMA GANDHI



RESUMO

A tecnologia da informacédo tem revolucionado o mundo corporativo, e 0 uso de
computadores e de sistemas informatizados atinge todos o0s niveis organizacionais,
possibilitando, as organizacdes, a melhoria de processos e o aumento de
produtividade. Esse apoio proporcionado pela Tecnologia da Informacgéao (TI) requer,
da organizacado, investimentos e atencdo especial as armadilhas e aos desafios
existentes. A organizacao, por sua vez, espera da Tl, ndo apenas o desenvolvimento
e a manutencao dos servicos oferecidos, mas a adequada aplicacdo dos recursos
investidos, o alinhamento com o0s objetivos organizacionais, o gerenciamento dos
riscos envolvidos, assim como a capacidade de mensuracdo de sua performance.
Dessa forma, o dispéndio de esforgos na implantagdo de préticas, de regras e de
metodologias de governanca de Tl acarretaria, sem davida, custos menores para as
organizacfes que a manutencdo de uma area de Tl sem controle. No contexto da
administracdo publica, diversos movimentos, como a criagdo da Secretaria de
Fiscalizacdo de Tecnologia da Informagéo — cujo objetivo é disciplinar a governanca
de Tl — e da Secretaria de Logistica e Tecnologia da informacado — responsavel por
regulamentar o processo de compras e de contratagbes dos servigos de Tl —, tém
mostrado aos gestores de o6rgaos publicos a necessidade de profissionalizacdo do
setor de TI. Foi analisado, por meio de estudo de caso aplicado, a governanca de TI
a luz da metodologia Control Objectives for Information and related Technology
(COBIT), na Coordenacédo de Tecnologia da Informacdo do Departamento de Policia
Federal. Os 34 processos de governanca descritos no COBIT foram separados em 6
diferentes atributos, e respondido por servidores com conhecimento na area de TI.
Conclui-se que na Coordenacdo de Tecnologia da Informacdo os esforcos estao
sendo desprendidos para uma melhoria da governanca de TI, 0s niveis de
governanca desses processos se comparados a estudos anteriores elevou-se,
porém ainda classificam-se como repetitivos e intuitivos.

Palavras-chave: 1. Tecnologia da Informacédo. 2. Governanca de Tl. 3. COBIT. 4.
Coordenacgéo de Tecnologia da Informacéo.
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1 INTRODUCAO

A introducdo visa contextualizar o tema e sua importancia no ambito das
organizacdes. A sequéncia de apresentacdo dos topicos sera: a problematica, o

objetivo geral e os especificos e as justificativas para a escolha do tema estudado.

1.1 Contextualizacéo

O avanco da globalizacdo, ou simplesmente a maior integracdo cultural, politica e
econdmica tem acelerado o processo de producédo e disseminag¢do do conhecimento

pelo mundo. A informacao se tornou uma importante fonte de poder na sociedade.

As organizacgOes tém utilizado diversas formas de aperfeicoar o tratamento e fluxo
das informagdes, buscando vantagem frente a seus concorrentes ou na
administracdo publica maior eficiéncia operacional. O alcance da exceléncia no
tratamento da informacéo € alavancado pela utilizacdo dos recursos de tecnologia
da informagdo, o computador modificou a forma de trabalho possibilitando o
aumento de produtividade em todos 0s niveis organizacionais. Conforme Domingues
(2004), nas ultimas décadas a Tecnologia da Informacéo deixou de ser coadjuvante
No processo organizacional e passou a ser protagonista na estratégia do negocio

das organizagdes.

O Nucleo de Informacdo e Coordenacdo do Ponto BR (NIC.br, 2010), associa¢céo
civil sem fins lucrativos, responsavel por implementar as decisdes e projetos do
Comité Gestor da Internet no Brasil, realizou pesquisa sobre a utilizacdo dos
recursos de Tecnologia da Informacédo (Tl). A dependéncia das organizagfes em
relacdo ao uso dos recursos de Tl pode ser verificada quando 97% das empresas

responderam que utilizam o computador em suas atividades.

Na Administracdo Publica, a Secretaria de Fiscalizagdo de Tecnologia da
Informacdo do Tribunal de Contas da Unido (SEFTI, 2009), unidade que possui
como negqcio: o controle externo da Governanca de Tecnologia da Informacdo na
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Administracdo Publica Federal, demonstrou que os gastos de Tl na Administracdo

Publica registrados em 2006 ultrapassaram 6 bilhdes de reais.

O proveito que a Tecnologia da Informacéao pode proporcionar as organizacdes fez
crescer a busca por hardware e software. Os executivos percebem que a Tl pode
ajudar suas organizag0es a obterem e sustentarem vantagem competitiva, seja pelo
aumento da produtividade, lucratividade, ou ainda adicionando valor aos clientes
(HITT e BRYNJOLFSSON, 1996 apud LUNARDI, G. L.; DOLCE, P. C.; 2010).
Porém, muitas vezes a area de Tl das organizacbes ndo considerou em seus
processos de aquisi¢cdes ou ampliagdes dos recursos de Tecnologia da Informacgao o
alinhamento estratégico da solucdo com a area de negdcios, a viabilidade, os riscos
envolvidos e as formas de controle das novas solugdes. Consequentemente, 0s
resultados tenderam a inexpressividade, aquisicoes desnecessarias ou até mesmo
ao prejuizo. Estimativas apontam que entre 2000 e 2002 cerca de US$ 130 bilhdes
haviam sido desperdicados em aquisicbes de Tl mal realizadas (MCAFEE, 2004
apud LUNARDI; DOLCE, 2009).

Esse paradoxo entre a obtencéo de vantagem competitiva ou aumento da eficiéncia
operacional oferecido pela Tecnologia da Informacédo e a possibilidade de resultados
mediocres frente a investimentos vultosos, aumentou a preocupagdo das
organizagbes quanto aos processos de informatizacdo. As é&reas, setores ou
diretorias de Tecnologia da Informacdo dentro das organizacbes passaram a ser
cobradas quanto a utilizacdo das praticas de planejamento, com a finalidade de
aumentar o controle dos investimentos e minimizar 0s riscos em projetos de TI.
Surgiu, entdo, nas organizacdbes a necessidade de desenvolvimento do
planejamento estratégico de Tecnologia da Informacao, instrumento que devera ser
fundamentado no planejamento estratégico institucional e possuira objetivos que, se
forem alcancados, auxiliardo na obtencdo dos objetivos organizacionais. Esse
planejamento também pretende criar parametros para o controle dos investimentos.
No estudo mundial realizado pelo Standish Group (1999 apud Bottoni, 2001), apenas

16% dos projetos de Tl sédo completados dentro do prazo e orgamento previstos.

Conforme afirma Peterson (2004 apud LUNARDI; DOLCE, 2009), a forma com que
0s investimentos e as tecnologias tém sido gerenciados fazem com que tanto

executivos de Tl quanto de negocios reconhecam que o sucesso da TI, atualmente,
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nao esta na tecnologia em si, mas sim na forma como ela € gerenciada e utilizada. A
busca pelas melhores formas de se gerenciar a tecnologia da informagdo se
fortaleceu com o surgimento dos guias de diretrizes ou modelos com praticas para o

gerenciamento de Tl, os chamados frameworks.

Nesse contexto, as organizacdes ja entenderam a necessidade de utilizacdo das
praticas de governanca da tecnologia da informacdo a fim de garantir que os
investimentos realizados possam auxiliar o alcance dos objetivos organizacionais

definidos pelo negdcio, com 0 menor investimento e riscos para a organizacao.

Dentro da Administracdo Publica a necessidade do desenvolvimento da governanga
de TI ficou claro quando o Tribunal de Contas da Unido (TCU) instituiu a Secretaria
de Fiscalizacdo de Tecnologia da Informacdo (SEFTI) com a misséo de fiscalizar a

gestao e o uso de recursos federais destinados a Tecnologia da Informacéao.

O emprego das praticas de governanca de Tecnologia da Informacgéo possibilita
avancos para as organizagdes, mas poucos estudos tém conseguido entender e

mensurar os resultados obtidos com a utilizacdo de praticas de governanca de TI.

1.2 Formulagao do problema

A gestdo e a governanca de Tl para as organizagfes nao tem sido uma atividade
elementar. Os gastos, 0S prazos e 0s riscos associados aos projetos de tecnologia
da informacédo sdo grandes, porém, tais projetos quando bem executados, podem

gerar resultados significativos para o alcance dos objetivos organizacionais.

Nao é essencial para ter governanca de Tl que uma organizagdo deva implantar
todos o0s processos sugeridos pelos diversos modelos e praticas de gestédo
disponiveis, € importante que a organizacdo identifique 0os processos que sejam

mais adequados ao seu proposito.

A maturidade pode ser entendida como uma unidade de medida dos processos de
Tl que possibilita as organiza¢gbes progredirem conforme suas necessidades, além

de referencia-las frente ao ambiente externo. Nao é fundamental para o sucesso da
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organizacdo que todos seus processos possuam os melhores niveis de maturidade,
€ importante que a organiza¢do possua niveis adequados a manuten¢do do suporte

desejado pela area de negocio.

E importante que a organizacdo para ndo estabelecer uma governanca de TI
alienada a sua necessidade saiba como: definir os processos de governancga de Tl
fundamentais ao negécio, como mensurar tais processos estabelecendo formas de

desenvolvimento efetivo do mesmo.

Desta forma, este trabalho propde-se a identificar, como € estruturado o modelo de
governanca do Control Objectives for Information and Related Technology — COBIT,
qual o nivel de maturidade dos processos de governanca de Tecnologia da
Informacdo, e identificar quais processos de governanca da tecnologia da
informacdo podem ser otimizados dentro da Coordenacdo de Tecnologia da

Informacg&o do Departamento de Policia Federal.

Tal estudo mostra-se relevante para as organizacdes ja que analisa a estrutura de
governanca de um modelo altamente utilizado para implantacdo e auditoria de
governanca. Para a Coordenacdo de Tecnologia da Informacédo tal pesquisa
apresentou niveis de maturidade e processos importantes conforme seu

planejamento estratégico.

1.3 Objetivo Geral

Indicar oportunidades de melhoria na governanca da tecnologia, por meio da
avaliacdo do nivel de maturidade das praticas de governanca de tecnologia da
informagdo da Coordenacgédo de Tecnologia da Informacdo do Departamento de
Policia Federal a luz do COBIT.

1.4 Objetivos Especificos

I. Identificar como os processos descritos no COBIT podem ajudar a construir uma

estrutura de governanca da Tecnologia da Informac&o.
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. Identificar o nivel de maturidade dos processos de governanca de tecnologia da

informacéo na Coordenacéo de Tecnologia da Informacéo.

II. Indicar os processos do COBIT capazes de melhorar a gestdo da tecnologia da
informagdo na Coordenagdo de Tecnologia da Informagcdo com base no

levantamento dos processos de governanca.

1.5 Justificativa

O tempo em que possuir recursos de Tl ja era fonte de vantagem competitiva
terminou, pois atualmente n&o se pensa em grandes organiza¢gbes sem a utilizacéo
de planejamento estratégico em Tecnologia da Informacdo. As informacdes
precisam ser segregadas, guardadas, atualizadas e processadas de forma a gerar
resultados que produzam valor para as organizacdes. A area de tecnologia
necessita conhecer a visdo da organizacdo e trabalhar de forma sinérgica, a fim de

gue os objetivos organizacionais sejam alcancados.

Nesse contexto, as organizacfes estdo altamente dependentes da tecnologia da
informacgé&o. Dentro das organizagfes a importancia da governanca de Tecnologia da
Informacdo tem aumentando, a realizacdo de tais praticas tem trazido para as
organizacdes ganhos consideraveis. Tais praticas visam otimizar 0S recursos
investidos; reduzir os riscos, intensificando assim o controle sobre o resultado

trazido pela tecnologia da informagéo para a organizagao.

Apesar de sua importancia a governanca da tecnologia da informacdo ndo é
totalmente compreendida. Dentro da administracéo publica tem crescido e o Tribunal
de Contas da Unido - TCU, através da Secretaria de Fiscalizacdo de Tecnologia da
Informacdo — SEFTI, realiza desde 2006 auditorias buscando apontar quais as
praticas que permitem melhorar a qualidade dos gastos em recursos de tecnologia
da informacdo. As auditorias do tribunal tém avaliado a situacdo de governanca de

Tl na Administracdo Publica e emitido recomendac¢des aos 0rgaos responsaveis por
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normatizar os processos de compras nas esferas da Administracdo Publica e
correcdes de praticas consideradas inadequadas aos 6rgéos auditados.
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2 REFERENCIAL TEORICO

O referencial tedrico visa fundamentar cientificamente o assunto estudado,
mostrando conceitos e definicbes de pesquisadores reconhecidos pelo mundo
académico, atuando também como base de comparacdo com o0s resultados
encontrados na pesquisa realizada. A sequéncia de apresentacdo dos conceitos
sera: a governanca corporativa, governanca de TI, COBIT e Governanca de

Tecnologia da Informacdo na Administracao Publica.

2.1 Governanca Corporativa

Um dos objetivos organizacionais mais almejados é o crescimento, que traz consigo
um grande desafio para as organizagdes: “a separacao entre propriedade e gestao”.
A medida que as organizacdes crescem, aumenta o distanciamento entre sua
administracdo e as areas onde ocorrem as atividades, surgindo a necessidade da
existéncia de um controle organizacional (NASCIMENTO; REGINATO, 2007). Essa
dispersdo do poder e objetivos dos diversos grupos dentro das organizacdes
aumentou os conflitos, dificultando o processo decisério. Jensen (2001 apud
SILVEIRA; YOSHINAG; BORBA, 2004) argumenta que a teoria dos stakeholders
nao especifica como os gestores deverdo efetuar os trade-offs entre os interesses
conflitantes. Desse modo, ha uma necessidade de equilibrar os interesses, aumentar
a transparéncia e controlar os objetivos planejados, o que impulsiona a adocao de

medidas de governanca corporativa.

A governanca corporativa € impulsionada pelo processo de globalizagcdo dos
mercados, a concorréncia “sem barreiras” tem impulsionado processos de abertura
de capital, aquisi¢cdes e fusdes. Tanure e Cancado (2004) afirmam que no Brasil as
operacOes de fusdo e aquisicdo tornaram-se mais presentes a partir da década de
1990, sendo que essas operacoes de fusao e aquisicdo aconteceram principalmente
apos a reducao das barreiras de entrada do capital estrangeiro e da insercao do pais

no mercado global.
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A Organisation for Ecomic Co-operation and Development — OECD (1999 apud
DOMINGOS 2009), define governanga corporativa como a estrutura de
relacionamento e responsabilidades entre um grupo central formado pelos
acionistas, membros do conselho de administracdo, e gestores designados para
melhor promover o desempenho competitivo necessario para atingir os objetivos

principais da corporagéao.

O Instituto Brasileiro de Governanca Corporativa — IBGC (2009) - define governanca
corporativa como o sistema pelo qual as sociedades sdo dirigidas e monitoradas,
envolvendo o0s relacionamentos entre Acionistas/Cotistas, Conselho de
Administragdo, Diretoria, Auditoria Independente e Conselho Fiscal, conforme figura
2.1.

Familia Governanca
T —— l
Auditoria
=3 E2) &8
.
= o

ha
Diretar-
Prasidente

S

A rivradars |

Gestdo

Figura 2.1: Codigo das melhores Préaticas de Governa  nc¢a Corporativa, Fonte: IBGC (2009).

Wright, Kroll e Parnell (2000) referem-se & governancga corporativa como um sistema
de gestdo segundo o qual as estratégias da empresa sdo monitoradas pelo
Conselho de Administracdo para garantir a efetividade da administracdo e um maior

retorno para os acionistas.

A governanca corporativa visa dirimir os problemas potenciais entre os stakeholders,
aumentando o controle sobre a gestdo, melhorando a transparéncia, facilitando o

acesso de capital. Para o IBGC (2009), a governanca corporativa tem por finalidade
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aumentar o valor da sociedade, facilitar seu acesso ao capital e contribuir para a sua

perenidade.

Segundo o IBGC (2009), pode-se dividir, de forma geral, os sistemas de Governanca
Corporativa em duas faces: a dos acionistas pulverizados e tipicamente fora do
comando diario das operacbes da campanha, chamados de Outsider System e a
face dos Insider System, que sdo grandes acionistas tipicamente no comando das
operacOes diarias diretamente ou via pessoas de sua indicagdo. Outsider System é
0 sistema também chamado de anglo-saxao, utilizado nos Estados Unidos e no
Reino Unido. Sua estrutura de propriedade é dispersa nas grandes empresas e tem
foco na maximizagdo do retorno para os acionistas. Uma importante caracteristica €
o ativismo e o grande porte dos investidores institucionais. Ja o Insider System, é a
outra face da Governanca Corporativa, que tem sua estrutura de propriedade mais
concentrada. E utilizada na Europa Continental e no Jap&o e conta com a presenca
de conglomerados industriais e financeiros, tem baixo ativismo e menor porte dos
investidores institucionais. Em ambos os sistemas de governanca corporativa a
transparéncia, a equidade e a prestacdo de contas sdo 0s principios para que o

poder dentro da organizacdo nao atrapalhe os objetivos organizacionais.

2.2 Governanca de Tecnologia da Informacao

A dependéncia das organiza¢des aos recursos de tecnologia da informagédo passou
a exigir maior transparéncia e controle da tecnologia da informacdo dentro das
organizacdes e incitou o surgimento de processos especificos para sua governanca.
A area de Tl que por muito tempo foi uma caixa preta e funcionou independente da
organizacdo, passou a ser questionada sobre o: retorno, riscos, necessidade e

parametros para mensuracao dos investimentos de TI.

A governanca de TI, propriamente dita, envolve a aplicacdo de principios de
governanca corporativa para dirigir e controlar a Tl de forma estratégica,
preocupando-se com dois assuntos-chave: o valor que a Tl proporciona a

organizacao, e o controle e a diminuicdo dos riscos associados a ela.
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O Information Technology Governance Institute ITGI (2007) define governanca de TI
como uma estrutura de relagbes e processos que dirige e controla uma organizacao,
a fim de atingir seu objetivo de adicionar valor ao negécio por meio do

gerenciamento balanceado do risco com o retorno esperado do investimento.

Segundo a ISACA (2000 apud Alves & Ranzi 2006), a governanca de tecnologia da
informacdo é uma estrutura de relacionamentos e processos para dirigir e controlar a
organizacdo a fim de alcancar os seus objetivos pela adicdo de valor, ao mesmo

tempo equilibrando riscos e retorno sobre TI.

Segundo Weill e Ross (2006), governanca de tecnologia da informag&o € o conjunto
de praticas de gestdo de Tl que busca auxiliar no balanceamento de riscos e
oportunidades em um ambiente altamente dinamico, otimizando tomadas de

deciséo, controlando custos, pessoas, contratos.

Para isso € necessario um processo estruturado para gerenciar e
controlar as iniciativas de tecnologia da informagdo nas
organizacdes, para garantir o retorno de investimentos e a adicédo de
melhorias nos processos empresariais, esse processo gerenciado €
denominado de Governanga de TI (FAGUNDES, 2003).

Assim a governanca de tecnologia da informacgéo pressupde a adocdo de métricas
que permitam avaliar o impacto da Tl no desempenho de negdécios (CARVALHO,
2004). Mecanismos como a presenca de comités, a participacdo da area de Tl na
formulagdo da estratégia corporativa, os processos de elaboragdo e aprovacdo de
orcamentos e projetos de TI, bem como o uso de frameworks tradicionalmente
encontrados na literatura especializada (como: COBIT, ITIL, ISO17799, SLA, PMI)
sdo apenas alguns mecanismos que procuram encorajar um comportamento
consistente da organizagéo, buscando alinhar os investimentos de Tl com a misséo,

estratégia, valores e cultura organizacional (WEILL; ROSS, 2006).

Conforme De Haes e Van Grembergen ( 2005 apud Gama, F.; Martinello, M), “A
governanca de tecnologia da informacéao pretende certificar que os investimentos

realizados em tecnologia estejam agregando valor aos negoécios da organizacéo.”
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2.2.1 Governanca de Tl na Administracdo Publica

Legalidade, impessoalidade, moralidade, publicidade e eficiéncia, principios basicos
descritos no artigo 37 da constituicdo de 1988 norteiam os atos realizados pela
Administracdo Publica, inclusive nos processos de aquisicdo de produtos ou

servicos de informéatica.

Diversos instrumentos de controles como: Plano Plurianual, Lei de Diretrizes
Orcamentarias e Lei das Licitacdes foram criados para garantir que 0s gestores
publicos pudessem entender suas prerrogativas e responsabilidades frente a
organizacdes publicas. Tais instrumentos sdo constantemente aprimorados e visam

melhorar o processo de gestao publica.

Conforme Cepik e Canabarro (2010), a governanca de Tl no setor publico se
enquadra dentro de um processo mais amplo de transformacédo e reforma da
administracdo publica, no qual a Tl representa um papel fundamental. O Decreto n°
1.048 de 1994, instituiu o atual “Sistema de Administragdo dos Recursos de
Informagé&o e Informética, da Administragdo Publica Federal - SISP” com objetivo de
“centralizar o planejamento, a coordenagéo, a organizagao, a operacao, o controle e

a supervisado dos recursos de informacéo e informatica.”

O Ministério do Planejamento, Orcamento e Gestdo — (MPOG 2003) langou o plano
“Gestao Publica para um Brasil de Todos”, demonstrando, assim, a vontade e a
necessidade de ampliacdo das praticas de governanca como instrumento de
melhoria da eficiéncia e transparéncia na Administracdo Publica brasileira (BRASIL,
2003).

A governanca de Tl na Administracdo Publica evoluiu, foram criados 6érgaos
responsaveis por fiscalizar e normatizar a governanca de Tl na Administracao
Plblica como: a Secretaria de Fiscalizacdo da Tecnologia da Informacdo —
SEFTI/TCU e a Secretéaria de Logistica e Tecnologia da Informag&o — SLTI/MPOG.

A SLTI tem criado instrumentos balizadores para melhorar a governanca de Tl em
todos os oOrgaos da administracdo publica, como a instrugcdo normativa namero

02/2008 da SLTI/MPOG que dispde sobre regras e diretrizes para a contratacédo de
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servi¢os, continuados ou ndo, a instrucdo normativa niumero 04/2008 que dispbe
sobre o processo de contratacdo de servicos de Tecnologia da Informacdo pela
Administracdo Publica Federal direta, autarquica e fundacional, para controlar os
recursos de TI: aplicativos, equipamentos e pessoas. A SEFTI realiza auditorias nos
orgdos da Administracdo Publica, identificando o nivel de governanca da Tecnologia
da Informagéo, expedindo recomendagao.

2.3 COBIT

A fim de facilitar a implantacdo do processo de governanca de Tecnologia da
Informacao, as organizacdes tém utilizado diversas praticas, que ao longo do tempo
foram repetidas, aprimoradas, agrupadas, divulgadas e compartilhadas, surgindo
assim metodologias, modelos ou ferramentas para a governanca de TI.

O information technology Service Management Forum — itSMF, organizagdao mundial
independente e sem fins lucrativos, dedicada a promover as melhores praticas no
gerenciamento de servicos em TI, realizou pesquisa apud (Moraes, E; Mariano, S.
2008) com cerca de 200 empresas brasileiras afim de saber quais as ferramentas
mais utilizadas no processo de governanca de Tecnologia da Informacdo e
encontrou respectivamente o: Balanced Scorecard - BSC, Control Objectives for
Information and Related Technology- COBIT, Information Technology Infrastructure
Library- ITIL, Project Management Body Of Knowledge - PMBOK, o Capability
Maturity Model Integration- CMMI e o ISO/IEC 20000.

Conforme a pesquisa citada, o COBIT se mostrou a segunda ferramenta mais
utilizada quanto a governanca da Tecnologia da Informacéo, e a primeira especifica
de TI. O COBIT foi desenvolvido em 1996 pela ISACA (Information Systems Audit
and Control Association), que em1998 lancou a sua segunda versao. Em 2000 o
ITGI, instituicdo com objetivo de melhorar o pensamento e os padrdes internacionais
de direcéo e controle da Tecnologia da Informagédo nas organizagdes, tornou-se o
principal editor da ferramenta langando a terceira versdo. A quarta e Ultima versao

foi lancada em 2005 e revisada em 2007.
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O COBIT (ITGI 2007) define sua missdo como: pesquisar, desenvolver, publicar e
promover um modelo de controle para governanca de TI atualizado e
internacionalmente reconhecido para ser adotado por organizacdes e utilizado no

dia-a-dia por gerentes de negaocios, profissionais de Tl e profissionais de avaliacao.

O COBIT pode ser empregado para analisar o alinhamento estratégico de Tl com as
areas de negodcios da organizacdo, aprimorando seus processos desde a alta
direcédo até o departamento de Tl (VIEIRA, 2004).

O COBIT estabelece que os requisitos de negdécios direcionem 0s investimentos nos
recursos de Tl que sao utilizados para manutencdo dos processos de Tl que
auxiliardo a disponibilizagdo das informacgfes requisitadas pela organizacao,

conforme figura 2.2.

Requisitos
os quais de Negocios direcionam
respondem a investimentos em
Informacao Recursos
Organizacional de TI
para entregar usados por
Processos
de Tl

Figura 2.2: Principios Basicos do COBIT, Fonte: ITG 1 (2007).

Conforme descrito no COBIT (ITGI 2007), sua metodologia provem assegurar que a
area de TI esteja alinhada com 0s negocios; a area de Tl habilite o negdcio e
maximize o0s beneficios; os recursos de Tl sejam usados responsavelmente; os
riscos de Tl sejam gerenciados apropriadamente. Assim, o COBIT possui 5 areas de
foco visando a governanca de TI, conforme figura 2.3.
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Figura 2.3: Areas de foco da governanca de TI, Font  e: ITGI (2007).

Conforme descrito no COBIT (ITGI 2007), para que a governanca de tecnologia da
informacédo seja eficiente € necesséario que existam dominios responsaveis pelo:

planejamento, construgéo, processamento e monitoramento, conforme Figura 2.4.

Planejar e Organizar

£ £

Adquirir e ” Entregar e
Implementar Suportiar

Monitorar e Avaliar

Figura 2.4: Os quatros dominios inter-relacionados do COBIT, Fonte: ITGI (2007).

Conforme descrito no COBIT (ITGI 2007), o planejar e organizar (PO) — pretende
prover a direcdo para entrega de solucdes; o adquirir e implementar (Al) — visa
prover as solucdes e as transferem para tornarem-se servigos; o entregar e suportar
(DS) - recebe as solugdes e as tornam passiveis de uso pelos usuarios finais; o
monitorar e avaliar (ME) - monitora todos os processos afim de garantir que a

direcao definida seja seguida.

O COBIT abrange praticamente todas as atividades de Tl, e mede o desempenho

destas por meio de 318 parametros atrelados a 34 processos de controles,
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relacionando, dentre outros fatores, os riscos de negdécios e as necessidades de
controle (VIEIRA, 2004).

Requisitos de Negocios
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Figura 2.5: O Cubo do COBIT, Fonte: ITGI (2007).

Os requisitos de negécios da informacdo descritos na figura 2.5, referem-se as
exigéncias da area de negocio. Conforme o COBIT ITGI (2007): A eficacia
corresponde a disponibilizacdo da informagéo de forma precisa na hora desejada a
quem precisa; A eficiéncia prevé que disponibilizacdo da informacdo seja feita da
forma mais produtiva e econdmica; A confidencialidade assegura que a informacéao
nao sera disponibilizada a pessoas ndo autorizadas; A integridade reza que a
informacgéo seja precisa e completa; A disponibilidade pretende que a informacao
esteja acessivel sempre que necessario; A conformidade estabelece que a
informacéo deva estar de acordo com as leis, normas e padrées definidos; A
confiabilidade pretende fornecer ao nivel estratégico informacdes gerenciais para a

tomada de decisdes.

Os recursos de TI descritos na figura 2.5, referem se aos meios utilizados pela
organizacdo. Conforme descrito no COBIT ITGI (2007): os aplicativos sdo os
procedimentos manuais que processam a informacao ou os sistemas automatizados
com finalidade especifica; A informagédo sdo os dados em todas as suas formas; A
infra-estrutura corresponde a tecnologia utilizada como computadores, servidores
gue permitam o processamento de aplicativos. As pessoas Sao 0S responsaveis por
planejar, organizar e executar as atividades relacionadas a tecnologia da

informagao.
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O COBIT conforme ITGI (2007), possui um modelo de maturidade genérico capaz de
medir qudo bom o0s processos de gerenciamento sdo, ou seja, quao capazes eles
sdo de trazer beneficios a organizacdo. O quanto devem ser desenvolvidos ou
capacitados deveriam primariamente depender dos objetivos de Tl e sua conexao

como as necessidades de negbcios que eles suportam.

O modelo de maturidade do COBIT foi construido a partir do modelo qualitativo
genérico no qual os principios dos seguintes atributos sado adicionados de maneira
crescente através dos niveis: consciéncia e comunicacdo, politicas, planos e
procedimentos, ferramentas e automacdo, habilidades e especializacao,
responsabilidade e responsabilizagéo, definicdo de objetivos e medicao
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3 METODOS E TECNICAS DE PESQUISA

Os métodos e técnicas aqui definidos construiram um projeto de pesquisa
metodologicamente confiavel e que, conforme YIN (2005), possui: validade do

constructo, validade interna, validade externa e confiabilidade.

3.1 Tipo e descricao geral da pesquisa

A fim de alcancar os objetivos definidos, foi elaborado um projeto de pesquisa com
meétodos, técnicas e com rigor metodoldgico necessario. Gil (2008) definiu pesquisa
como o procedimento racional e sistematico que tem como objetivo proporcionar

respostas aos problemas que séo propostos.

Segundo Vergara (2000), a pesquisa aplicada tem finalidade pratica e é motivada
pela necessidade de resolver problemas concretos, de solucdo imediata ou nao.
Vergara (2000) continua afirmando que os tipos de pesquisa sdo classificados
guantos aos fins e quanto aos meios. Quanto aos fins, uma pesquisa pode ser
classificada como exploratéria, descritiva, explicativa, metodolégica, aplicada ou
intervencionista. Quanto aos meios, pode ser: pesquisa de campo, pesquisa de
laboratorio, documental, bibliografica, experimental, ex post facto, participante,

pesquisa-a¢ao ou estudo de caso.

Conforme afirma Yin (2005), o estudo de caso tem se constituido uma estratégia
comum de pesquisa nas ciéncias, devido a clara necessidade de compreender
fendbmenos sociais complexos, permitindo assim uma investigacdo holistica capaz
de preservar processos organizacionais e administrativos. A pesquisa aplicada
descritiva com o estudo de caso como estratégia apresentou-se como a melhor

forma de alcancar os objetivos definidos neste trabalho.

Yin (2005) descreve 6 fontes de evidéncias (documentacédo, registro em arquivos,
entrevistas, observacdes diretas, observacdo participante e artefatos fisicos) que

podem ser utilizadas em um estudo de caso.
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Fonte de evidéncia  Pontos Fortes Pontos Fracos
Documentacéo + Estavel - pode ser » Capacidade de
revisada inUmeras vezes recuperacdo — pode ser
baixa
+ Discreta — nédo foi criada
como resultado do estudo * Seletividade tendenciosa,
de caso se a coleta ndo estiver
completa
« Ampla cobertura — longo
espaco de tempo, muitos * Relato de vieses — reflete
ambientes distintos as idéias preconcebidas

(desconhecidas) do autor

Entrevistas e Direcionadas - enfocam e Ocorrem imprecisdes
diretamente o tépico do devido a Meméria do
estudo de caso entrevistado

» Perceptivas - fornecem * Respostas viesadas
inferéncias casuais
percebidas

Quadro 3.1: Fontes de Evidéncias, Fonte: YIN (2005) , com adaptacées.

Tal pesquisa quanto ao fim se classifica como descritiva e quanto aos meios utiliza-
se do estudo de caso como fonte de busca dos dados. A fim de tornar a pesquisa
confiavel, utilizou diferentes fontes de evidéncia para a coleta dos dados, sendo
assim fundamental conhecer os pontos fortes e fracos das evidéncias utilizadas no

levantamento de dados para melhor compreenséo dos fatos estudados.

3.2 Caracterizacao da organizacéao

A organizacado escolhida sera a Coordenacédo de Tecnologia da Informacéo, unidade
vinculada ao Departamento da Policia Federal. Em 1808, D. Jodo criou a policia de
ambito nacional do Brasil, chamada entdo de Departamento Federal de Seguranca
Pablica. O Departamento Federal de Seguranca Publica funcionou precariamente

até 16 de novembro de 1964, quando a lei n°4.483 r eorganizou suas atribuicdes e
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estrutura, mas somente com a Constituicdo Federal de 1967 o Departamento
Federal de Seguranca Publica passou a se chamar Departamento de Policia
Federal. A Constituicdo Federal vigente (CF, 1988) redefiniu as atribuicbes do

Departamento de Policia Federal, a saber:

I.  Apurar infracdes penais contra a ordem politica e social ou em detrimento de
bens, servicos e interesses da Unido ou de suas entidades autarquicas e
empresas publicas, assim como outras infracbes cuja pratica tenha
repercussao interestadual ou internacional e exija repressdo uniforme,
segundo se dispuser em lei;

II. Prevenir e reprimir o trafico ilicito de entorpecentes e drogas afins,
o contrabando e o descaminho, sem prejuizo da acédo fazendaria e de
outros 6rgaos publicos nas respectivas areas de competéncia,

[ll. Exercer as fungdes de policia maritima, aeroportuaria e de fronteiras;

IV. Exercer, com exclusividade, as func¢des de Policia Judiciaria da Uniéo.

Acrescentando as atribuicdes constitucionais existem atualmente dezenove (19)
normas (lei, decretos) que definem outras atividades que deveréo ser exercidas pelo
Departamento de Policia Federal.

A Coordenacédo de Tecnologia da Informacdo, em sua concepc¢dao atual, foi instituida
em 2001, a partir da unido de duas unidades: a Coordenacdo de Informatica
existente e inicialmente denominada Centro de Processamento de dados e a Divisédo
de Telecomunicacdes. Sua principal competéncia € conduzir as politicas de
Tecnologia da Informacdo a serem utilizadas e a sua importancia estratégica é
percebida no organograma, sendo que a coordenacédo de tecnologia da informacao

é vinculada diretamente ao gabinete do diretor geral.

Dentre as competéncias da Coordenacédo de Tecnologia da Informagao (Instrucao

Normativa n°® 13 de 2005 e boletim de servi¢o n° 113) destaca-se:

| - propor diretrizes para o planejamento, a supervisdo, a coordenacao, a

orientagdo e a avaliagéo da politica de informatica e de telecomunicagoes;

Il - dotar o DPF de sistemas informatizados integrados, com atualizacao

tecnolégica continua, capazes de proporcionar o controle gerencial das
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atividades de informatica e de telecomunicagbes da area policial e

administrativa;

[l - propor normas administrativas e operacionais, de utilizacdo e
manutencdo adequada dos recursos de Tecnologia da Informacdo, bem

como zelar pelo seu cumprimento;

V - identificar as necessidades, bem como supervisionar, acompanhar e
avaliar o desenvolvimento, a implantacdo, a implementacéo, a manutencgéo e

a atualizacdo tecnoldgica dos sistemas corporativos;

X - proceder a atualizacdo e difusdo da legislacdo e da jurisprudéncia

relativas a gestdo da Tecnologia da Informacédo, bem como organizar e

manter o acervo de obras e documentos correlatos;

A coordenacao de Tecnologia da Informagao possui 14 servidores policiais, 47

servidores administrativos e 29 empregados publicos.

3.3 Participantes do estudo

Os participantes do estudo de caso foram os 10 principais envolvidos no processo

de governanca de tecnologia da informacdo na Coordenacdo de Tecnologia da

Informacéo, a saber:

O Coordenador de Tecnologia da Informacao, servidor efetivo delegado de
policia federal, autoridade maxima responsavel dentre outras pela politica de
tecnologia da informacao dentro do Departamento de Policia Federal;

O chefe da Divisdo de Informatica, servidor efetivo perito criminal federal,
responsavel por executar a politica de tecnologia da informacéo;

O chefe da Divisdo de Telecomunicacdes, servidor efetivo engenheiro de
telecomunicacdes, responsavel pela execucdo das politicas de

telecomunicacoes;
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O chefe do Servico de Suporte Técnico, servidor efetivo perito criminal
federal, responsavel por manter os equipamentos e sistemas existentes em
funcionamento;

O chefe substituto do Servico de Suporte Técnico, servidor efetivo perito
criminal federal, responsavel por manter 0s equipamentos e sistemas
existentes em funcionamento na auséncia do titular;

O responsavel pelo escritério de projetos, servidor efetivo escrivao de policia
federal, responsavel por acompanhar o andamento dos projetos da
Coordenacéo;

O gerente de rede, empregado publico analista de sistemas responsavel pelo
monitoramento dos servicos ofertados pela CTlI aos usuarios do
departamento no Brasil,

Gestor de Tl de acordo com processo seletivo realizado pelo Ministério do
Planejamento, servidor efetivo agente de telecomunicacdes e eletricidade
responsavel por implantar dentro do érgdo as normativas estabelecidas pela
SLTI,

A auditora de TI, empregada publica com conhecimento na area de
conformidade, responsavel por avaliar os processos de governanga
implantados;

Servidor efetivo Agente de Telecomunicagbes e Eletricidade, ja atuou na
Divisdo de Informatica inclusive na supervisdo da rede WAN, graduado em

processamento de dados e pds-graduado em governanca de TI.

3.4 Caracterizacéo dos instrumentos de pesquisa

O instrumento de pesquisa utilizado nas entrevistas foi um questionario em planilha

eletrénica, envolvendo os 34 processos descritos no COBIT (linhas), relacionando-

0s aos atributos (colunas): consciéncia e comunicacao; procedimentos e métodos;

ferramentas e automacdo; conhecimento e habilidade; objetivos e indicadores,

existentes na Tabela de Atributos de Maturidade do COBIT, conforme Apéndice B.

PO1 - Definir um Plano Estratégico de TI



PO2 - Definir a Arquitetura da Informacao

PO3 - Determinar as Diretrizes de Tecnologia
PO4 - Definir os Processos, Organizacao e Relacionamentos de TI
POS5 - Gerenciar o Investimento de Tl

PO6 - Comunicar Metas e Diretrizes Gerenciais
PO7 - Gerenciar os Recursos Humanos de TI
PO8 - Gerenciar a Qualidade

PO9 - Avaliar e Gerenciar os Riscos de Tl

P10 - Gerenciar Projetos

All - Identificar Solugdes Automatizadas

Al2 - Adquirir e Manter Software Aplicativo

AI3 - Adquirir e Manter Infraestrutura de Tecnologia
Al4 - Habilitar Operacéo e Uso

AI5 - Adquirir Recursos de TI

Al6 - Gerenciar Mudancas

Al7 - Instalar e Homologar Soluc¢des e Mudancas
DSO01 - Definir e Gerenciar Niveis de Servigos
DS02 - Gerenciar Servigos Terceirizados

DSO03 - Gerenciar o Desempenho e a Capacidade
DS04 - Assegurar a Continuidade dos Servigcos
DSO05 - Garantir a Seguranca dos Sistemas

DSO06 - Identificar e Alocar Custos

DSO07 - Educar e Treinar os Usuarios

DSO08 - Gerenciar a Central de Servico e os Incidentes
DS09 - Gerenciar a Configuragéo

DS10 - Gerenciar Problemas

DS11 - Gerenciar os Dados

DS12 - Gerenciar o Ambiente Fisico

DS13 - Gerenciar as Operacoes

ME1 - Monitorar e Avaliar o Desempenho de TI
ME2 - Monitorar e Avaliar os Controles Internos

MES3 - Assegurar a Conformidade com Requisitos Externos

35
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 ME4 - Prover Governanca de TI

3.5 Procedimentos de coleta e de analise de dados

A coleta dos dados ocorreu na Coordenacdo de Tecnologia da Informacdo do
Departamento da Policia Federal. Foram utilizadas duas fontes de evidéncia para a
coleta dos dados, conforme Yin (2005): a andlise documental e entrevista, com a
finalidade de descrever com profundidade as praticas de governanca de tecnologia

da informacao utilizadas pela Coordenacao de Tecnologia da Informacéo.

A documentacgéo, de acordo com Yin (2005), permite a visualizagdo explicita, mas
gue nos estudos de caso corroboram para valorizar outras evidéncias. Assim, a
analise de instrugcbes normativas, boletins de servicos, aditamento semanal
publicados na intranet do Departamento de Policia Federal permitirdo: comparar o
nivel de maturidade dos processos de Tl com documentos existentes; e avaliar o
plano diretor de tecnologia da informacé&o para identificacdo de processos que
podem ser otimizados (objetivo especifico Il e IlI).

A entrevista foi realizada conforme disponibilidade dos respondentes. Yin (2005)
afirma que a entrevista € uma das mais importantes fontes de informacfes para um
estudo de caso. Quanto ao tipo a entrevista foi realizada um levantamento formal
buscando dados quantitativos. Desse modo, as entrevistas agendadas com o0s
participantes foram realizadas para: identificar o nivel de maturidade dos processos

de governanca de tecnologia da informacéo (objetivo especifico II).

A pesquisa iniciou-se com a coleta de dados através de: observacdo dos
procedimentos de governanca na Divisdo de Informatica, seguida da entrevista e
analise documental. Inicialmente foi realizada analise de como o0s processos do
COBIT se relacionam com: as areas de foco da governanca, 0s requisitos de
negécios e recursos da organizacdo. Em seguida através da entrevista foi
identificado o nivel de maturidade para cada processo e comparado com as
definicbes do modelo de maturidade do COBIT. Apds anélise documental dos

objetivos estratégicos da organizacdo descritos no Plano Diretor de tecnologia da
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Informacéo, identificar os processos de TI prioritarios e frente ao cenario atual de

maturidade, foram indicadas possiveis agfes de melhoria.

A fim de encontrar o nivel de maturidade por processo do participante foi realizado
uma meédia dos 6 atributos de cada processo do COBIT. O nivel de maturidade
estipulado para o processo correspondeu a média dos niveis de maturidade dos

respondentes.
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4 RESULTADOS E DISCUSSAO

A fim de facilitar a compreensdo dos resultados encontrados, tal capitulo sera
dividido conforme determinacao dos objetivos especificos da pesquisa.

4.1 ldentificando como os processos descritos no CO BIT
constroem uma estrutura de governangca da Tecnologi a da
Informacéo

Para identificar os processos de Tl a luz do COBIT dentro de uma organizagao
precisa-se primeiro entender a esséncia desse framework como ele esta dividido e
qgual o significado de cada processo de TI. Para essa analise o COBIT sera dividido
conforme Figura 2.3: Areas de foco da governanca de TI, Fonte: ITGI (2007)., e
Figura 2.5: O Cubo do COBIT, Fonte: ITGI (2007)., ou seja em: areas de foco,
dominios, requisitos de negdécios e recursos de TI, todas de acordo com o
direcionamento dado pelos 34 processos. Para isso foi elaborado o quadro 4.1 que
possibilitou realizar uma contagem relacionando os processos do COBIT com as
areas de negocio, dominios, requisitos de negdécios e recursos. Tal contagem

possibilitou a elaboragéo das tabelas 4.1, 4.2, 4.3 e 4.4.
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, requisitos de
areas

inios

, dom

Fonte Elaborado pelo Autor.

om: areas

negoécios e recursos.

Quadro 4.1: Quadro de relacionamento de processos ¢

gerenciamento de riscos, gerenciamento de recursos, entrega de valor, alinhamento

Os processos do COBIT possuem como alvo as seguintes
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estratégico e medicdo de performance, os processos buscam como “alvo” o alcancge
dessas 5 éareas de foco. Assim cada processo possui alvos primarios e/ou
secundarios. Os 34 processos do COBIT remetem 109 vezes as 5 areas de focos,

conforme Tabela 4.1.

Tabela 4.1: Processos segmentados por area de Foco

Area de Foco Priméario e Secundario %
Gerenciamento de Riscos 26 23,85
Gerenciamento de Recursos 25 22,94
Entrega de Valor 24 22,01
Alinhamento estratégico 21 19,27
Medicdo de Performance 13 11,93
Total 109 100

Fonte: Elaborado pelo Autor.

Os processos do COBIT podem ser divididos quanto aos dominios: planejar e
organizar, adquirir e implementar, entregar e suportar e monitorar e avaliar,
conforme Tabela 4.2.

Tabela 4.2: Processos segmentados por Dominio

Dominio Quantidade de processos %
Planejar e Organizar 10 29,41
Adquirir e Implementar 7 20,59
Entregar e Suportar 13 38,24
Monitorar e Avaliar 4 11,76
Total 34 100

Fonte: Elaborado pelo Autor.

Os processos do COBIT possuem como “alvo” primario e secundario, atender aos

requisitos de negocios da informacdo: eficacia, eficiéncia, disponibilidade,

os 34

processos remetem forma primaria e/ou secundaria 127 vezes aos 7 requisitos,

integridade, confiabilidade conformidade e confidencialidade. Ao total

conforme apresentado na Tabela 4.3.

Tabela 4.3: Processos segmentados por Requisito de Negdcio
Requisito de Negécio Processos %

Eficacia 29 22,83
Eficiéncia 29 22,83
Integridade 17 13,39
Disponibilidade 17 13,39
Confiabilidade 16 12,60
Conformidade 11 8,66
Confidencialidade 8 6,30




41

Total 127 | 100
Fonte: Elaborado pelo Autor.

O COBIT também se divide quanto a recursos: aplicativos, informacdes, infra-
estrutura e pessoas. Cada processo do COBIT prevé a utilizacdo dos recursos
necessarios a sua implementacdo. Totalizando os 34 processos do COBIT verifica-
se gque esses 4 recursos sao repetidos 100 vezes, conforme Tabela 4.4.

Tabela 4.4: Processos segmentados por recursos

Recursos Quantidade %
Aplicacdo 27 27
Infra-Estrutura 27 27
Pessoas 25 25
Informacao 21 21
Total 100 100

Fonte: Elaborado pelo Autor.

De acordo com os processos do COBIT, verifica-se que a areas de foco com maior
numero de processos vinculados é: a de gerenciamento de riscos que envolve: o da
organizacdo quanto a transparéncia, e os funcionarios, experientes. As areas de
gerenciamento de recursos, entrega de valor e alinhamento estratégico possuem
percentuais préximos que variam de 19% a 23%. Por outro lado a area de medicao

de performance possui apenas 11,93% de vinculagéo aos processos.

De acordo com os processos do COBIT, verifica-se que o dominio: entregar e
suportar, que € responsavel por garantir aspectos ligados a disponibilizacdo e
manutencdo da tecnologia da informacdo oferecidas a organizacdo possui
interligacdo com 38,24% dos processos. Os dominios planejar e organizar, e adquirir
e implementar possuem percentuais proximos entre si, que variam de 21% a 29%. O

dominio monitorar e avaliar possui apenas 11,76%.

Quanto a requisitos de negoécios do COBIT, a eficacia e eficiéncia possuem
exatamente 22,83% de vinculagcbes com o total de processos, tais requisitos juntos
possuem como objetivo a efetividade da area de Tl. Com um afastamento razoavel
integridade e disponibilidade possuem valores exatamente iguais com 13,39%
vinculagbes, proximos a confiabilidade com 12,60%. Conformidade e

confidencialidade possuem respectivamente 12,60% e 8,66%.
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Em relacdo aos recursos de Tl os processos do COBIT possuem 73,52% de
dependéncia aos recursos. Dos 34 processos 47% utilizam todos 0s recursos;
17,65% utilizam 3 recursos; 17,65% utilizam 2 recursos e 17,65% utilizam 1 recurso.
A aplicacdo e infra-estrutura possuem 27% de envolvimento com o total de

processos, seguidos de pessoas e informacao com 25% e 21% respectivamente.

O modelo de governanca construido pelo COBIT possui como areas, dominios e
requisitos necessarios para as organizacdes desenvolverem suas areas de TI. Os
processos descritos no COBIT constituem como a reunido das melhores praticas
que no mercado conduziram as organiza¢des usuarias uma performance superior.
Possibilita que a empresa sem estudar a fundo suas necessidades especificas
possa implantar praticas de sucesso até mesmo com pequenos ajustes. Porém, o
modelo que se apresenta através de figuras isométricas com as areas de foco,
requisitos de negaocios e recursos distribuidos de equitativamente, conforme anélise
realizada em seus processos possuiu direcionamentos. As organizagcbes possuem
necessidades diferentes quanto a suas areas de foco, requisitos necessarios a

informacéao e recursos especificos.

4.2 Identificando o nivel de maturidade dos process os de
governanca de Tecnologia da Informacéao

Para identificar o nivel de maturidade dos processos de governanca da tecnologia
da informacdo dentro da Coordenagdo de Tecnologia da Informacdo, foram
realizadas conversas informais explicandos aos principais envolvidos no processo
de governanca 0s objetivos e a importancia de sua percepcao sobre tais processos

na pesquisa, apos o contato inicial foi enviado por e-mail o questionario.

O questionario foi elaborado em formato de planilha eletronica, possuia nas linhas a
descricdo dos 34 processos do COBIT relacionado com 6 atributos nas colunas,
cabendo ao respondente julgar cada célula com valores de 0 a 5, conforme

Apéndice A.

Foram enviados 10 questionérios, sendo foram recebidos 7, todos completamente

preenchidos, o Apéndice B, apresenta o nivel de maturidade médio de todos os
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processos, mas a fim de melhor entender os resultados encontrados, 0S processos
foram de acordo com a regra de Sturges separados em 5 classes.

Tabela 4.5: Maturidade dos processos por classes

Processos Frequencia % Maturidade

DS03 - DS06 — DS04 - PO7 - PO2 - PO9 6 17,65 1,4167 |---- 1,6945
ME1 - Al1 — DS10 - PO5 - PO8 5 14,71 1,6945 |---- 1,9723

DS7 - Al7 — DS09 — ME2 — DSO01 — Al6 —
Al4— DSOS . POB 9 26,47 1,9723 |- 2,2500

ME4 — ME3 - Al2 - PO1 - DS11 - AI3 -
PO4 — DS13 - DS02 — DS11 — Al5 - PO3 12 3529 2,2500 |---- 2,8056
DSO08 - PO10 2 5,88 2,8056 |---- 3,0834

Total 34 100,00

Fonte: Elaborado pelo Autor.

Dos 34 processos descritos no COBIT 61,76% encontra-se com maturidade entre
1,97 e 2,80, conforme tabela maturidade genérica do COBIT, tais processos
estariam chegando préximos de: serem adequados, avaliados efetivamente e os
funcionarios podem ser conscientes de suas fungbes. Dos 34 processos 32,36%
encontra-se com maturidade entre 1,41 e 1,97, conforme a mesma tabela de
maturidade tais processos possuem: operacdo dependente do conhecimento e
motivagdo das pessoas, nao séo efetivos, existem fragilidades de controle. Dos 34
processos apenas 5,88% podem ser considerados adequados e efetivos segundo

modelo de maturidade genérica do COBIT.

A fim de encontrar evidéncias convergentes dos resultados encontrados nos
guestionarios, foi realizada pesquisa documental na intranet e no site da unidade.
Foram encontrados 23 documentos (instrugbes normativas internas, portarias) com
assuntos relacionados a tecnologia da informacéo, destes documentos 17 foram
classificados como diretamente relacionados a praticas de governanca de tecnologia

da informacao conforme quadro 4.2.

Id Processo COBIT Procedimento Adotado CTI Data
PO1 Definicdo do Plano Estratégico de | Estabelece a qbngatorle(_jade do abr/09
TL plano diretor de Ti.
PO8 GerenuamentoT(iia Qualidade de | Criaa gerenuaT?a Qualidade de ago/09
PO9 Avaliacéo e Gerenciamento dos Institui comisséo para e!aborar nov/10
Riscos de TI. modelo de gestéo e risco.
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P10 Gerenuament(?r:jos Projetos de Cria o Escritério de Projeto. ago/09

All13 Aquisigdo e Manutengao da Infra- Cria a geréncia de sistemas. jun/10
estrutura de TI.

AlIS Aquisicéo de Recursos de TI. Institui comissao de teste de jan/10

equipamentos.

Al6 Gerenciamento de Mudangas dos Cria a geréncia de mudancas. jan/10
recursos de TI.

DS?2 Gerenmament_o de Servigcos Cria atividade de apoio & gestéo Set/10

Tercerizados de contratos de TI.
Gerenciamento do Desempenho e . A . .

DS3 a Capacidade de TI. Cria a geréncia de capacidade. jan/11
DS4 Manutengéo d_a Continuidade dos Institui comissdo para elaborar jan/11
Servicos de TI. plano de continuidade.

DS5 Garantia d_a Seguranca dos Cria a geréncia de seguranca da ago/09

Sistemas. informacao.
Estabelece a obrigatoriedade de
DS7 Treinamento dos Usuarios. treinamento EAD para novos mar/11
sistemas.
Gerenciamento da Central de Estabelece critérios para registro .
DS8 . . L jul/10
Servico e os Incidentes. de incidentes.
DS10 | Gerenciamento de Problemas. Cria a Ouvidora de TI. Jun/10
DS11 Gerenciamento dos Dados. Cria geréncia de bancos de out/09
dados.
DS12 Gerenmam;insti(():(()jo ambiente Politica de seguranca institucional. |  Abr/00
DS13 | Gerenciamento das Operagodes. Politica de Backup Jun/11

Quadro 4.2: Procedimentos adotados relacionados ap  rocessos do COBIT. Fonte: Elaborado
pelo Autor.

Relacionando os procedimentos documentais com o nivel de maturidade, temos que
na classe com maturidade entre 2,5278 e 3,0833, 100% dos processos (Gerenciar a
central de servicos e incidentes; e gerenciar projetos) possuem documentos
instituindo tais processos. Na classe com maturidade entre 2,2500 e 2,5278, 50,00%
dos 12 processos existentes possuem documentais relacionados. Interessante notar
qgue na pior classe de maturidade compreendida entre 1,4167 e 1,6944, 50% dos
processos possuem documentacdo, tal achado a principio vai contra o
relacionamento aparentemente existente entre maturidade percebida pelos
entrevistados e a analise documental, porém verificando detalhadamente os
documentos encontrados, percebe-se que 2 dos 3 documentos referentes a tais

processos (avaliar e gerenciar os riscos de Tl, e assegurar a continuidade dos
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servigcos) possuem como ementa a instituicAo de comissdo para elaboracdo de
estudos sobre o processo, além de que 2 dos 3 processos (gerenciar o desempenho
da qualidade, assegurar a continuidade dos servi¢cos) séo referentes a Janeiro de
2011.

Tabela 4.6: Processos documentados.

Processos Documentos % Maturidade

(DS03) - DS06 - ((F?gg)“) —POT=POZ | 300 50,00 | 1,4167 |-~ 1,6945
ME1 — All — (DS10) — PO5 — (PO8) 2,00 40,00 1,6945 |---- 1,9723

(DS7) — Al7 — DS09 — ME2 — DS01 —
(AI6) — Al4 — (DS05) — POB 3,00 33,33 1,9723 |---- 2,2500

ME4 — ME3 — Al2 — PO1 — (DS11) —
(AI3) — PO4 — (DS13) — (DS02) — 6,00 50,00 2,2500 |---- 2,8056

(DS12) — (Al5) — PO3
(DS08) — (PO10) 2,00 100,00 2,8056 |---- 3,0833
Total 16,00

Fonte: Elaborado pelo Autor.

Realizando a comparacdo entre o0 nivel de maturidade dos processos com
documento e dos processos sem documento percebe-se que 0S processos com
documentacdo sdo em média 0,176 maiores. O maior distanciamento entre o nivel
de maturidade com documentos e sem documentos encontrado é de 0,264 e se da

no atributo conhecimento.

Analisando os atributos: consciéncia e comunicagdo; procedimentos e meétodos;
ferramentas e automagdo; conhecimento e habilidade; responsabilidade e
responsabilizacdo; e objetivos e indicadores, através da média dos resultados

obtidos nos 34 processos apresenta-se de acordo com o Grafico 4.1.
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CONSCIENCIA
COMUNICACAO

OBJETIVOS PROCEDIMENTOS
INDICADORES METODOS
RESPONSABILIDADE
RESPONSABILIZAGA FERRAMENTAS
AUTOMACAQ

o}

CONHECIMENTO
HABILIDADE

Gréfico 4.1: Nivel de maturidade segmentado por atr  ibuto. Fonte: Elaborado pelo Autor.

4.2.1 Analisando a maturidade por Area de Foco, Dominio, Requisitos

de Negdcios

Para analisar o nivel de maturidade da organizacdo por area de foco, dominio e
requisitos de negocios, foi utilizado o quadro de relacionamento elaborado para
identificar quais o0s “alvos” de cada processo. Mapeado 0S processos
correspondentes, realizou-se média dos niveis de maturidade por: alinhamento
estratégico, entrega de valor, gerenciamento de risco, gerenciamento de recursos,
medicdo e performance, planejar e organizar, entregar e suportar, adquirir e
entregar, medir e controlar, eficiéncia, eficacia, confidencialidade, integridade,

disponibilidade, conformidade e confiabilidade,

Os niveis de maturidade por area de foco sdo: quanto ao alinhamento estratégico
2,071; quanto a entrega de valor 2,150; quanto a gerenciamento de risco 2,110;
quanto a gerenciamento de recursos 2,139 e quanto a medicdo de performance
2,030, conforme Gréfico 4.2.
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Alinhamento
Estratégico

Medicdo de

: 5 Entrega de Valor
Performance \ &

2,110 2,139
Gerenciamentoy, erenciamento
de Riscos de Recursos

Grafico 4.2: Maturidade por Area de foco. Fonte Ela  borado pelo Autor.

Os niveis de maturidade segmentados por dominio sdo: Planejar e organizar 2,147,

Adquirir e Implementar 2,214; Entregar e Suportar 2,118 e Monitorar e Avaliar 2,111.
Planejar
Organizar

2,147

Monitorar e Adquirire
Avaliar Implementar

2,118

Entregare
Suportar

Gréfico 4.3: Maturidade por Dominio. Fonte: Elabora  do pelo Autor.

Os niveis de maturidade por requisito de negécios sao: eficacia 2,139; eficiéncia
2,114, confidencialidade 2,035, integridade 2,162, disponibilidade 2,100,

conformidade 2,172 e confiabilidade 2,089, conforme Grafico 4.4.
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Eficacia

Confiabilidade Eficiéncia

Conformidade § 7 Confidencialidade

2,100 2,162
Disponibilidade Integridade

Gréfico 4.4: Maturidade por requisito de negécio. F  onte: Elaborado pelo Autor.

Todas as analises apresentaram que na média os niveis de maturidade segundo a
percepc¢ao dos entrevistados variam entre 2,030 e 2,214, mostrando assim grande
equidade quanto ao amadurecimento dos processos de governanca de Tl. Conforme
o modelo de maturidade genérico do COBIT, o nivel de maturidade encontrado
indica que os processos sao classificados em: repetiveis, porém intuitivos, ou seja,
sua operacdo € dependente de motivacdo de pessoas que podem ndo estar
conscientes de sua responsabilidade, os procedimentos ndo sdo documentados e
existem fragilidades no controle. Essa analise do modelo genérico do COBIT
converge com os achados no Quadro 4.2: Procedimentos adotados relacionados a
processos do COBIT. Fonte: Elaborado pelo Autor., onde fica claro que os
procedimentos que possuem documentos relacionados (instrucées normativas,

portarias) na média possuem niveis de maturidade maiores.

4.3 Indicando oportunidades de melhorias da gestao da tecnologia
da informacdo na Coordenacédo de Tecnologia da Infor = macao
com base no levantamento dos processos de governang a

A andlise de oportunidade de melhorias terd como base o planejamento estratégico
de tecnologia da informacdo elaborado pela Coordenacdo de tecnologia da
Informacao para o biénio 2011/2012, a analise do COBIT e o levantamento sobre o
nivel de maturidade. Tal planejamento segue as orientagdes da estratégia geral de
tecnologia da informacao definida pela SLTI/MPOG. Seu objetivo é estabelecer a
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priorizacdo de acdes e investimentos em TI. O plano diretor de tecnologia da
informacédo apresenta as necessidades por recursos de Tl. Para cada necessidade é
relacionado o seu alinhamento ao plano estratégico do departamento; os setores
que seriam beneficiados, o diagnéstico com a situacdo atual e o problema,

criticidade, impacto e a prioridade, conforme quadro Quadro 4.3.

o Diagnadstico
s} 3 © L ) )
S 5] 8 S S T |o |o
I o c = S |5 | o
O ‘B o uw 2 = %) O |g |T
= 17} = a < o @© O |a |'=
c @ © = P = e = |g |8
3 ] < [ L 3 % S 1= |&
= zZ <_E ()] < o
o
Instalar Melhorar a o1l Os dados e Arisco de
N80 | contigéncia | infra-estrutura | SR/RS SR/SR Backup séo perda de 4 | 4 | 30
[..] de TI mantidos [...] informacdes
Quadro 4.3: Modelo PDTI. Fonte: Plano Diretor de Te  cnologia da Informacdo (DPF 2010) com
alteracdes.

Os dados descritos no plano diretor de tecnologia da informacao foram tabulados de
acordo 0s com suas respectivas criticidades, impactos e prioridades. Tal tabulacdo
foi capaz de compreender que o critério utilizado para definicdo da prioridade foi
baseado na relacdo criticidade e impacto com énfase na criticidade. Apds a
organizacdo dos dados foi associada a cada necessidade um processo
correspondente do COBIT. Exemplo: O N80 tem como necessidade: instalar
contingéncia [...], diagnostico atual: os dados e backup sdo mantidos no mesmo
ambiente fisico [...]. Tal necessidade foi associada ao processo gerenciamento das
Operacdes (DS13), tal processo conforme o COBIT (ITGI 2007), visa manter a
integridade dos dados e assegurar que a infra-estrutura possa resistir e se recuperar

de erros e falhas.

Segmentando os dados por dominio temos a Tabela 4.7. Das necessidades do
plano diretor de tecnologia da informacédo 63,75% apresenta-se no dominio adquirir
e implementar. O dominio Entregar e Suportar obteve 33,75% e o restante 2,5%

corresponde ao dominio monitorar e avaliar.

Tabela 4.7: Necessidades PDTI por dominio COBIT.

Dominio Qtd %
Planejar e Organizar 0 0
Adquirir e Implementar 51 63,75
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Entregar e Suportar 27 33,75
Monitorar e Avaliar 2 2,5
Total 80 100

Fonte: Elaborado pelo Autor.

Ao total as 80 necessidades descritas no plano diretor de tecnologia da informacéo

se referiram a 10 processos do COBIT, conforme Quadro 4.4.

ID Processo COBIT Quantidade Maturidade

Identificar Solug8es Automatizadas que satisfaca ao
requisito do negécio para a Tl de “traduzir os requisitos
funcionais de negdcio e de controle em um projeto
eficiente e eficaz de solucdes automatizadas”.

Adquirir e Manter Software Aplicativo que satisfaca ao
requisito do negécio para a Tl de “tornar disponiveis as
aplicacdes em alinhamento com os requisitos do
negécio, no prazo desejado e com um custo razoavel”.

Adquirir e Manter Infraestrutura de Tecnologia que
satisfaca ao requisito do negécio para a Tl de “adquirir
: ) 18 2,361
e manter uma infraestrutura de Tl integrada e
padronizada”.

Adquirir Recursos de Tl que satisfaca ao requisito do
AlIS negécio para a Tl de “melhorar a eficiéncia de custo de 3 2,139
Tl e sua contribuigdo para a lucratividade do negécio”.

Gerenciar o0s servigos terceirizados que satisfaca ao
requisito do negdcio para a Tl de “fornecer servigos
terceirizados satisfatorios e transparentes do ponto de
vista de beneficios, custos e riscos”.
Gerenciar o0 desempenho e a capacidade que satisfaca

ao requisito do negécio para a Tl de “otimizar o
! . 10 2,500
desempenho da infraestrutura, recursos e capacidades
de Tl em resposta as necessidades do negécio”.

Educar e treinar os usuarios que satisfaca ao requisito
do negécio para a Tl de “uso efetivo e eficiente das
aplicacdes e solugdes tecnolégicas, e conformidade do
usuario com as politicas e os procedimentos”.

Gerenciar os dados que satisfaga ao requisito do
negocio para a Tl de “otimizar o uso da informacao e
garantir que a informacao esteja disponivel quando
requisitada”.

Gerenciar as Operacgfes que satisfagca ao requisito do
negécio para a Tl de “manter a integridade dos dados e
assegurar que a infra-estrutura de Tl possa resistir e se
recuperar de erros e falhas”.

Prover Governanca de Tl que satisfaca ao requisito do
negécio para a Tl de “integrar a governanca de Tl com 5 2 250

0s objetivos de governanca corporativa e ter '

conformidade com as leis e as regulamentacdes”.

Quadro 4.4: Necessidades do PDTI relacionadas a pro  cessos do COBIT. Fonte: Elaborado pelo
Autor.

All 16 3,083

Al2 14 1,806

Al3

DS2 7 2,139

DS3

DS7 1 1,500

DS11 8 2,417

DS13 1 2,500

M04

Assim para que a Coordenacdo de Tecnologia da Informacéo consiga alcancar os

objetivos definidos em seu plano estratégico com maior efetividade sera necessario
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aumentar a atengdo nos processos descritos no Quadro 4.4. Tomando por base o
valor da maturidade, deve ser dada atencédo especial ao processo de adquirir e
manter software aplicativo (Al2) que conforme demonstrado na pesquisa possui
nivel de maturidade 1,806 e conforme relacionamento com o plano diretor tal
processo esta associado a 14 necessidades. Analisando conforme modelo de
maturidade do COBIT (ITGI 2007), sO existe uma conscientizacdo da necessidade
do processo, as formas de aquisicdo e manutencdo dos sistemas variam a cada
projeto existindo uma variedade de solucdes isoladas, dificultando o processo de

manutencgao e suporte.
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5 CONCLUSOES E RECOMENDACOES

A governanca da Tecnologia da Informacdo proporciona, as organizacfes, maior
acuidade no acompanhamento dos resultados apresentados pela area de TI. Esse
acompanhamento é necessario, pois 0s projetos de Tl devem estar alinhados aos
objetivos organizacionais. Apesar de os projetos de TI, em geral, resultarem em
beneficios para as organizacoes, eles sdo vultosos e arriscados, além de exigirem

implantacdo, manutencao e suporte.

Este estudo logrou éxito, ao analisar a governanca da Tecnologia da Informacéo na
Coordenagcdo de Tecnologia da Informagdo; para isso, utilizaram-se andlises
documentais (portarias, instrugcdes normativas, ordem de servi¢os) e entrevistas por
levantamento de dados. No que concerne ao objetivo especifico |, foi possivel
identificar a estrutura de governanca apresentada pelo COBIT; objetivo especifico Il,
foi identificado pelo nivel de maturidade dos processos internos; no que tange ao
objetivo Ill, foram relacionados os processos que, se refinados, podem facilitar a
consecucado, pela organizacdo, das necessidades tracadas no Plano Diretor de

Tecnologia da Informacéo.

A andlise da estrutura do COBIT, conforme Quadro 4.1 foi capaz de verificar o
direcionamento dado por esse modelo de governanca. A gestdo de risco e de
recursos sao priorizadas frente & medicdo de performance. O dominio “entregar e
suportar” foi mais apontado pelos processos, enquanto “monitorar e avaliar’ se
mostrou com poucos processos relacionados. Se tratando de requisitos de negdcio
para a informacéo, “eficacia” e “eficiéncia” despontam, em comparacdo com 0s
demais requisitos. O requisito “Confiabilidade” possui a menor quantidade de

processos relacionados.

A analise do nivel de maturidade dos processos da Coordenacdo de Tecnologia da
Informacdo mostrou que, em geral, 0s processos ainda precisam ser refinados. Dois
processos se destacaram positivamente: “gerenciar projetos” e “gerenciar a central
de servicos e incidentes”. O processo de “gerenciamento do desempenho e
capacidade” obteve o pior resultado.
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A andlise que visou a identificacdo de possiveis melhoria dos processos de
governancga relacionou os principais processos que, segundo o Plano Diretor de
Tecnologia da Informacé&o, serdo necessarios para o alcance das necessidades de
Tl. Os processos possuem niveis de maturidade compativeis com o restante da

organizacdo, a excecao dos processos “adquirir e manter software aplicativo” e

“educar e treinar usuarios”.

A pesquisa realizada pode, em parte, ser comparada a pesquisa realizada, em 2008,
pela Coordenacdo de Tecnologia da Informacdo, a fim de verificar o nivel de
maturidade dos processos de governanca de Tl (objetivo especifico 1l). A pesquisa
de 2008 também foi baseada no COBIT; no entanto, utilizou-se de instrumento e de
metodologia diferentes para a obtencdo dos dados, abarcando 7 respondentes.
Ambas as pesquisas contaram com a participacdo do Coordenador de Tecnologia,
do chefe da Divisdo de Informética e do atual responséavel pelo escritorio de projetos.
A pesquisa em 2008 obteve, como resultado, nivel de maturidade médio de 1.

O fato de a atual pesquisa ndo ser institucional constitui-se uma das principais
limitacbes do estudo, dificultando o reconhecimento de possiveis respondentes. O
carater ndo institucional também pode ter comprometido o nivel de atencdo dos
respondentes as questdes, influenciando, também, a quantidade de questionarios
nao respondidos. Outra importante limitagdo refere-se ao tempo destinado para o
levantamento dos dados: apesar de o0 questionario ter sido disponibilizado em
planilha eletrbnica aos entrevistados (recurso amplamente aceito pelos
respondentes), o periodo de 10 dias pode ndo ter sido suficiente para os
entrevistados, pois eles ocupam cargos de chefia e, por conseguinte, possuem

tempo escasso e consideravel volume de trabalho.

Conclui-se que a Coordenacéo de Tecnologia da Informacao tem realizado esforcos
a fim de melhorar sua governanca, comparada com a pesquisa realizada em 2008
existiram avancos, porém o proprio modelo de avaliacdo por nivel de maturidade
pressupfe que as organizacdes sempre busquem melhorar o nivel de seus

processos em situacdes futuras.

Recomenda-se, para estudos futuros, a utilizacdo de outras fontes de evidéncias

como a observacdo e avaliagdo dos processos pelo pesquisador.
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APENDICES

Apéndice A — Instrumento de

Pesquisa

Favor preencher as células que relacionam PROCESSOS X PERSPECTIVAS de acordo com sua PERCEPCAO com valores de 0 & 5 conforme escala:

0 - Auséncia de processos identificiveis.
1- A organizagdo reconhece que existe uma questdo a ser tratada.
2 - Os processos se desenvolvem de forma similar, sem formalizagio, treinamento.
3 - Procedimentos padronizados, documentados o individuo segue o processo.
4 - E possivel monitorar e medir a conformidade, as ferramentas automatizadas.
5 - Processos refinados, a Tl & usada para automatizar os fluxos do negécio.

EXEMPLO

No processo de Definigio do plano estratégico de Tl a CONSCIENCIA/COMUNICACAO se vocé julguam"’l'l\‘_].
No processo de Definigdo do plano Estratégico de Tl os PROCEDIMENTOS/METODOS se vocé julguar "3".

No processo de Definigio do plano Estratégico de Tl as FEi!RAMENTAS[AUTOMA R0 se vocé julguar"s!.

No processo de Definigdo do plano Estratégico de Tl o CONHECIMENTO/HABILIDADE se vocé julguar "4".

No processo de Definigdo do plano Estratégico de Tl a RESPONS,
No processo de Definigio do plano Estratégico de Tl os QBJIETIVOS/INDICADORES se vocé Julguar

ABILIDADE/RESPONSABILIZACAO se vocé ]t

lguar "2".

COMO PREENCHER

W [ =2 [ G a [ =2 |

1. Definicdo do Plano Estratégico de TI. ‘ \o)
2. Definicdo da Arquitetura da Informacdo. ‘ | | | | |
PROCESSOS PERSPECTIVA {mais informagaes na final do questiondria)
58
a <] 2 a = =X

53 | Eg | 28 | 58 | 285 | gt
=] £a [l s 2 = = =0
9z | B2 | 25 | &z | 53 | E3
o = =3 =
£2 | 9% | E5 | 2% | g2 | &8
S5 =] a3 ] he S

£ gy

1. Definicéio do Plano Estratégico de TI,

2_Definiclo da Arquitetura da Informacdo.

3. Determinacéo das Diretrizes de T1

4 Definic8o dos Processos, Organizac8o e Relacionamentos de Tl

5.Gerenciamento do Investimento de Tl

6_Comunicacdo da Metas e Diretrizes Gerenciais

7. Gerenciamento dos Recursos Humanos de Tl

8_Gerenciamento da Qualidade de Tl

9. Avaliacdo e Gerenciamento dos Riscos de TI

10. Gerenciamento dos Projetos de Tl

11.identificacdo das Solucdes Automatizadas.

12. AguisicEo e Manutenc8o de Softwares e Aplicativos.

13. Aguisicdo e Manutencdo da Infraestrutura de Tl

14. Operacdo e Uso dos recurses de T1.

15. Aguisicdo de Recursos de Tl

16. Gerenciamento de Mudancas dos recursos de Tl

17.Instalacdo e Homologacdo das Solucdes e Mudancas.

18. Definicdo e Gerenciamento dos Niveis de Servicos de Tl

19. Gerenciamento dos Servicos Terceirizados de Tl

20. Gerenciamento do Desempenho e a Capacidade de TI.

21 Manutencdo da Continuidade dos Servicos de Tl

22. Garantia da Seguranca dos Sistemas.

23 Identificac8o e Alocacdo dos Custos

24. Treinamento dos Usudrios.

25_Gerenciamento da Central de Servico e os Incidentes

26. Gerenciamento da Configuracéo dos recursos de Tl

27 Gerenciamento dos Problemas de Tl

28. Gerenciamento dos Dados.

29 Gerenciamento o Ambiente Fisico de TI

30. Gerenciamento das OperacBes de T

31. Monitoramento e Avaliacdo do Desempenho de Tl

32. Monitoramento e Avaliacéo dos Controles Internos.

33.Manutencdo e Conformidade com Reguisitos Externos

34. Governanca de Tl

DefinigBes para o questionario:

Consciéncia / Comunicagdo = Troca de informacgbes que possam ser compreendidas, orientando atitudes a todos interessados.
Procedimentos / Métodos = Sequéncia de atividades padronizadas para se alcangar um objetivo.
Ferramentas / Automago = Dispositivos capazes de otimizar a execucdo de atividades repetitivas.

Conhecimento / Habilidade = Capacidade de realizar ati

ades especificas.

Responsabilidade / Responsabilizagdo = Designagdo de atividades que devem ser realizadas e identificagiio do executor.,
Objetivos / Indicadores = Algo gue precisa ser conquistado, forma de controle numérica de determinada atividade.
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Apéndice B — Maturidade dos Processos
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[a] N

PO1 2,3333 2,0000 2,3333 3,0000 2,3333 2,3333 2,3889
PO2 1,3333 1,5000 1,6667 1,8333 1,8333 1,6667 1,6389
PO3 2,3333 2,8333 2,8333 2,6667 2,6667 2,6667 2,6667
PO4 2,6667 2,5000 2,1667 2,8333 1,6667 2,8333 2,4444
PO5 1,6667 2,0000 1,6667 2,1667 1,6667 2,3333 1,9167
PO6 1,8333 2,0000 2,1667 2,6667 2,1667 2,5000 2,2222
PO7 1,5000 1,6667 1,3333 1,8333 1,5000 1,3333 1,5278
PO8 1,8333 2,0000 2,0000 1,8333 1,6667 2,3333 1,9444
PO9 1,6667 1,5000 1,3333 1,8333 1,6667 1,8333 1,6389
P10 3,5000 3,0000 2,8333 3,0000 2,8333 3,3333 3,0833
All 2,1667 1,5000 1,6667 2,5000 1,6667 1,3333 1,8056
Al2 2,6667 2,1667 2,3333 2,5000 2,3333 2,1667 2,3611
Al3 2,8333 2,1667 2,6667 2,6667 2,1667 2,1667 2,4444
Al4 2,5000 1,6667 2,1667 2,1667 1,8333 2,5000 2,1389
Al5 2,5000 3,0000 2,0000 3,3333 2,5000 2,3333 2,6111
Al6 2,0000 2,3333 1,8333 2,5000 1,6667 2,5000 2,1389
Al7 2,0000 2,1667 1,8333 1,8333 2,3333 1,8333 2,0000
DSO1 2,1667 2,1667 2,0000 2,0000 2,0000 2,5000 2,1389
DS02 2,6667 2,8333 2,3333 2,6667 2,5000 2,0000 2,5000
DS03 1,3333 1,3333 1,5000 1,5000 1,3333 1,5000 1,4167
DS04 1,5000 1,3333 1,3333 2,1667 1,1667 1,6667 1,5278
DS05 2,1667 2,0000 1,6667 3,0000 2,1667 2,1667 2,1944
DS06 1,3333 1,5000 1,3333 1,6667 1,6667 1,5000 1,5000
DS07 1,6667 2,3333 2,1667 1,8333 2,1667 1,8333 2,0000
DS08 2,1667 2,5000 3,0000 3,3333 3,1667 2,8333 2,8333
DS09 1,5000 2,0000 2,0000 2,3333 2,1667 2,5000 2,0833
DS10 1,6667 1,8333 2,0000 2,1667 1,8333 1,8333 1,8889
DS11 2,0000 2,5000 2,8333 2,5000 2,3333 2,3333 2,4167
DS12 2,5000 2,6667 2,5000 2,8333 2,3333 2,3333 2,5278
DS13 2,5000 2,8333 2,0000 2,5000 2,6667 2,5000 2,5000
MO1 1,5000 1,8333 2,0000 1,8333 1,5000 2,1667 1,8056
MO02 2,0000 2,1667 1,8333 2,3333 2,1667 2,1667 2,1111
MO03 2,0000 2,3333 2,1667 2,6667 2,3333 2,1667 2,2778
Mo04 2,0000 2,3333 2,1667 2,3333 2,0000 2,6667 2,2500

2,0588 2,1324 2,0490 2,3775 2,0588 2,1961 2,1454

RESULTADO
ATRIBUTO




Apéndice C — Cronograma de Trabalho

Atividade o 2

9 € g

s | oc
Procurar Orientador 21/03 08 dias
Escolher tema e formular problema 31/03 04 dias
Realizar levantamento bibliografico 05/04 07 dias
Elaborar referencial Tedrico 14/04 12 dias
Elaborar Introducdo 30/04 07 dias
Elaborar Métodos e Técnicas 10/05 07 dias
Revisar Projeto 19/05 03 dias
Entregar Projeto 27/05 01 dia
Ajustar projeto 28/05 05 dias
Formatar instrumento de pesquisa 02/06 03 dias
Coletar dados 07/06 07 dias
Tabular dados 16/06 03 dias
Analisar e discussao dos resultados 21/06 05 dias
Redigir da Monografia 28/06 05 dias
Entregar Monografia 04/07 01 dia
Preparar para Defesa Oral 05/07 05 dias
Defesa Oral 11/07 05 dias
Ajustar Monografia 18/07 06 dias

25/07 01 dia

Entregar Monografia

06 dias
06 dias
06 dias
06 dias
06 dias
06 dias
06 dias
06 dias
06 dias
06 dias
06 dias
06 dias
06 dias
06 dias
06 dias
06 dias
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ANEXOS

Anexo A — Organograma da Coordenacdo de Tecnologia da

Informacéao
ASS.TEC |------

CTI
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Anexo B — Tabela de Atributos de Maturidade do COBI
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Nivel de Maturidade

Estdgio do Ambiente de Controle Interno

Estabelecimento de Controles Intermos

D Inexistente

Nao existe o reconhecimento da necessidade de con-
troles internos. Confroles no sdo parie da cultura ou
missfo da empresa. Existe um alto risco de deficiéncias
de controles e de incidentes.

Mo existe a intencdo de avaliar a necessidade de confroles intemas.
Incidentes sfo tratados quando aparecem.

1 Inicial / Ad hoc

Existe algum reconhecimento da necessidade de contro-
les internos. 0 enfoque com refagio a riscos e controles &
ad hoc e desorganizado; sem cemunicagio ou monitora-
mento. Deficiéncias ndo sio identificadas. Funcionarios
nao estio conscientes de suas responsabilidades.

Nao existe a consciéncia da necessidade da avaliacao do que é
preciso em termos de controles de Tl Quando é realizado, ocorre
somente em base ad fioc, num nivel superficial e como reagio a in-
cidentes significativos. As avallagdes tratam somente dos incidentes
ocorridos.

2 Repetivel,
porém Intuitivo

Confroles estio em funcionamento mas nfio so
documentados. A sua operacio & dependente do conhe-
cimento e da motivacao da pessoas. Efetividade nio &
adequadamente avaliada. Existem muitas fragilidades
de controles e elas nfo sio adequadamente tratadas; o
impacto pode ser severo. Agdes gerenciais para resolver
problemas de controles ndo sdo priorizadas ou consis-
tentes. 0s funciondrios podem ndo estar conscientes de
suas responsabilidades.

Avaliacies da necessidade de controles ocorrem quando necessa-
rio para processos selecionadoes de T1 visando determinar o nivel

de maturidade atual, o nivel que deveria ser atingido € as lacunas
existentes. Uma reunido com enfoque informal, envolvendo gerentes
de T & a equipe envolvida no processo é utilizado para definir um
enfoque adequado de controlés para 0 Processo & para motivar um
plano de agéo aceito por todas.

3 Processo Definido

Controles estdo em funcionamento e 530 adequadamente
documentados. A efetividade operacional & avaliada
periodicaments, & existe um namero médio de problemas.
No entanto, o processo de avaliagio nfo & documentado.
Embora a geréncia trate a maoria dos problemas de con-
frole de maneira previsivel, algumas fragilidades de con-
trole persistem & 0s impactos pedem ainda ser severos.
0s funciondrios estio conscientes de suas responsabilida-
des relacionadas a controles. Os processos criticos de Tl
sAo identificados com Dase em direcionadores de valor e
riscos. Uma andlise detalhada & realizada para identificar
05 requisitos de controles e das causas das lacunas, bem
como para desenvolver oportunidades de aprimoramento.
Além das reunides Tacilitadas, ferramentas & entrevistas
580 executadas para suportar as andlises & assegurar que
05 proprietarios de processos de Tl dominem e direcionem
0 processo de avaliacho e o aprimoramento.

0s processos criticos de T1 sio identificados com base em direcio-
nadores de valor e riscos. Uma andlise detaihada € realizada para
identificar os requerimentos de controles e das causas dos gaps,
bem como para desenvolver oportunidades de aprimoramento. Em
adicao a reunides facilitadas, ferramentas e entrevistas sio executa-
das para suportar as andlises & assegurar que os proprietarios de
processos de TI dominam e direcionam o processo de avaliagio e o
aprimoramento.

4 Gerenclado e
Mensuravel

Existe um efetivo ambiente de controles intermos e
gerenciamento de riscos. Uma avaliacio formal e docu-
mentada dos controles ocorre frequentemente. Muitos
controles sAo0 automatizados e regularmente revisa-
dos. A geréncia provavelmente detecta a maioria dos
problemas de controle, mas nem todos os problemas
sAo rotineiramente identificados. Existe um continuo
acompanhamento para solucionar as fragilidades de
controles. 0 uso limitado e tatico da tecnologia & aplica-
do para automatizar os controles.

A criticidade de processos de Tl & regularmente definida com total
suporte e concorddncia de proprietirios de processos de negocios.
A avaliagio de requisitos de controles ¢ baseadoe na politica e na
maturidade desses processos, seguindo uma andlise mensurada
envalvendo as partes interessadas chaves. A responsabifidade por
essas avaliagles ¢ clara e incentivada. Estratégias de aprimoramen-
to sfo suportadas por propostas de negocios. A performance para
atingir os resultados desejados é consistentemente monitorada.
Revisbes de controle externas sao organizadas ocasionaimente.

5 Otimizado

Um programa corporativo de risco & controles proporciona
uma continua e efetiva resolucao de guestdes relaciona-
das a confroles e riscos. O gerenciamento de controles
internos e riscos @ integrado com as praficas corporativas,
suportado por um menitoramento automatizado em tempo
real, com uma total responsabilizacio pelo monitoramento
dos controles, gerenciamento de riscos e procedimentos
para conformidade. A avaliacio dos controles € continua,
Dbaseada na auto-avaliaco e andlises de lacuna e de
causa-raiz. 0s funciondrios estio proativaments envolvidos
no aprimoramento de controles.

Mudancas de negdcios consideram a crificidade dos processos de Tle
cobrem qualquer necessidads para reavaliar a capacidade de controle
(o processo. Os propristanos de processoes de Tl realizam autoavaliagies
frequentes para verificar se 0s coniroles estio no nivel cometo de ma-
fundade a fim de atingir as necessidades de negocios e consideram os
atributos de maturidade para encontrar mangiras de tornar os confroles
mals eficientes e efefivos. A organizagao faz comparagies com boas
praficas externas e procura consulioria externa sobre a efetividade dos
controles infemos. No caso de processos criticos, so realizadas revisies
independentes para prover garantia de que os controles estio no nivel
desejado de maturidade e funcionam como planejado.
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Anexo D — Tela do Site da Coordenacéo de Tecnologia

Portal Intranet da Palicla Federal
Coordenacdo de Tecnologia da Informagdo

wvocd estd aqui: pagina inicial
Biez
BiavAca:

Estdo disponiveis o5 Manuais referentes ds orientacies para os fiscais

efetuarem as medicies nos sistemas SIPAC e SIASG

Dia Mundial do IPvG & celebrado pela PF
& Coordenacdo de Tecnologia da Informagdo -

CTIdispanibilizou na primeira semana de

junho uma pagina web acessivelvia o cau Centlraf de |
protacalo IPwE, com canteddo alusivo ac Dia G - Atendimento |
Mundial do IPwE, comemorado nodiz 8 de .&

junhode 2011,

L=in mas. .

AUDITORIA DE CONFORMIDADE
Esta sendo realizada no 3mbito da CTI/DPFuma

Auditoriz Interna de Conformidade, quevisa

constatarse as atividades implementadas pelas

FF Intmrmet Portarias & Instrucdes Normativas elaboradas para Pt
ey i tlbein as greas de TI,estdo sendo realizadas em acordo " . Palitica de
at com o que sepropde 1 Seguranca da
- i * Informagio
Setemas
: Leis mais. .. - Mﬂﬂdl}lﬂilﬂ ﬁa
Bfax d= Registro 8= ‘Dasenvolyimento de
Freco Integracdo da rede de telefonia da SR/DPF/DF com as demais
Solugfies-de TI unidades da Policia Federal no DF
e TR & Central telefinica dz Superintendéncia = )
Regional do Distrito Federal estd sendo
Dcwnizads s ! % - E -
substituida, At o fim deste més de novembro - /
Formuastinos ; - e = iy o \'\,;
as ligacdes entre a SR 2 3= demais unidades do -
[ s BF Fpassara izadas e -4
. OPF no DF pas arao..asarrc-allzaca pc:rn in \\ SINATEL
Maruais de ramais, extinguindo-s&, 355im, 05 nUmMeros ‘ [—2
GATL com prefisxe "37 99" Essa mudanca tem como Sistema Naclional
idmsoortErdnoiz objetiva integrara SR/DPF/DF ao sistema centralja utilizado nos demais de Lista Telefénica
orgdos do DPFne DF. | |
i emss. | SISPLAM
itimaz Sistema de -

Plano de Metas “omres



