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Resumo

A tecnologia RFID vem sendo cada vez mais utilizada em diversas areas, tais como se-
guranga, controle de acessos e identificacao de objetos, como alternativa a tecnologia de
c6digo de barras. Nesse contexto, a implementacao de uma tag passiva de RFID, operando
na faixa de 13,56 MHz, vem sendo tema de diversos trabalhos de graduacao e iniciacao
cientifica na Faculdade do Gama da Universidade de Brasilia. Dentre eles, pode-se citar
(FILHO, 2014), onde foram feitas a modelagem, simulagdo e implementagao do bloco de
front end analdgico da tag em tecnologia TSMC 0.18 um, e (NETO, 2015), onde foram
realizadas a caracterizacao dos blocos implementados e o projeto dos blocos individuais
restantes. Neste trabalho, foram abordados o envio de dados entre o leitor e a tag e a
parte de controle digital. Com base nas especificagoes dos trabalhos anteriores, foi consi-
derado para a comunicagao entre o leitor e a tag o protocolo ISO/IEC 14443, que é um
padrao internacional para Smart Cards sem contato, operando a 13,56 MHz em estreita
proximidade de aproximadamente 10 cm entre o leitor e a tag. Mais especificamente, con-
siderando que inicialmente a tag passiva de RFID enviara apenas o numero do ID para o
leitor e que podera ocorrer colisdo de dados quando o leitor acionar mais de uma tag, um

protocolo anticolisao foi descrito e simulado em Verilog.

Palavras-chaves: Processador. Tag. RFID.






Abstract

RFID technology has been increasingly used in a number of areas, such as security, access
control, and object identification, as an alternative to bar code technology. In this context,
the implementation of a passive RFID tag, operating in the 13.56 MHz range, has been
the subject of several undergraduate studies at the Faculty of Gama of the University of
Brasilia. Among them, we can mention (FILHO, 2014), where the modeling, simulation
and implementation of the analogic front end block of the tag using the 0.18 yum technology
were performed, and (NETO, 2015), where the characterization of the blocks and the
design of the remaining individual blocks were presented. In this work, we approached
the data communication between the reader and the tag and the digital control part.
Based on the specifications of the previous works, we chose to use the ISO / IEC 14443
protocol, which is an international standard for contactless Smart Cards, operating at
13.56 MHz in close proximity to approximately 10 cm between the reader and the tag.
More specifically, and considering that initially the RFID passive tag will send only the
ID number to the reader and that data collision may occur when the reader triggers more

than one tag, an anti-collision protocol has been described and simulated in Verilog.

Key-words: Processor. tag. RFID.
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1 Introducao

1.1 Motivacao

RFID (Radio Frequency Identification — Identificacao por Radio Frequéncia) é uma
tecnologia utilizada para identificar, rastrear e gerenciar desde produtos e documentos até
animais, sem contato e sem a necessidade de um campo visual (COE, 2005). Tal tecnologia
permite a captura automatica de dados, para identificacao de objetos com dispositivos
eletronicos, conhecidos como etiquetas eletronicas, tags ou transponders, que emitem sinais
de radiofrequéncia para leitores que captam estas informacoes. Esta tecnologia existe
desde a década de 40 e veio para complementar a tecnologia de cdédigo de barras, bastante
difundida no mundo (SANGREMAN;, 2003), e uma das maiores vantagens dos sistemas
baseados em RFID é o fato de permitir a codificacdo em ambientes hostis e em produtos

onde o uso de cddigo de barras nao é eficaz.

Um sistema RFID digital funciona como um sistema poderoso de aquisi¢ao de
dados com a vantagem de eliminacao de interven¢des humanas manuais e visuais, dina-
mizando assim o tempo de transi¢oes e assegurando eficiéncia e eficacia (COE, 2005). Por
exemplo, RFIDs fixados nos para-brisas de carros alugados podem guardar a identificacao
do veiculo, de tal forma que as locadoras possam ter acesso a relatorios automaticamente
usando leitores de RFID nos estacionamentos, além de ajudar na localizacao dos veiculos.
Este sistema também é usado em pedagios. O consumidor possui uma tag em seu carro e
os leitores estaticos se situam no pedéagio. Ao passar por ele, a tag é ativada e as informa-
¢oes dos carros sao recolhidas e salvas em um banco de dados. No final do més, a empresa
responsavel remete uma conta a ser paga em banco para o usuario, cobrando uma taxa

proporcional ao nimero de vezes que ele passou no pedagio (SANGREMAN, 2003).

Na indtstria, os sistemas de RIFD sao largamente utilizados. Uma aplicacao é a
identificagdo de ferramentas, que no caso de grandes industrias facilita os processos de
manutencao e de substitui¢cao e administragdo das mesmas. Outro campo em que sistemas
RFID podem melhorar tanto a rapidez quanto a qualidade do servigco, bem como ter um
papel de seguranca nas industrias, é na identificagdo de recipientes, embalagens e garrafas,
principalmente em produtos quimicos e gases, onde um erro na hora de embalar pode
causar sérios problemas. Hoje, a identificacao de recipientes nas industrias ¢é feita através
do coédigo de barras, porém industrias que trabalham com reac¢oes quimicas precisam
de um nivel de confiabilidade muito maior do que o fornecido pelo cédigo de barras.
Além disso, as etiquetas eletronicas sao mais adaptaveis e robustas, podendo resistir a
condic¢oes hostis como poeira, impactos, radiagao, acidos e temperaturas muito altas ou
muito baixas, podendo variar de -40°C a +120°C (SANGREMAN, 2003).
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As areas de aplicagao sao igualmente as mais variadas: setor ptblico (controle de
passaportes, identificagdo de livros em bibliotecas), médico-hospitalar (identificagao de
pacientes, controle da administracao de medicamentos, monitoramento de equipamen-
tos hospitalares), automotivo (é utilizada como complemento do GPS para localizagao e
rastreamento com aplicagoes na gestao de frotas), varejista (controle do fluxo de mercado-
ria), aéreo (identificagdo e movimentacao de bagagens em aeroportos), entre outros (COE,
2005). Por isso, o desenvolvimento de projetos que relacionam RFID no campo da mi-
croeletronica desperta interesse dos alunos neste setor de enorme aplicagdes no mercado,
gerando oportunidades de emprego e novas possibilidades para projetos junto a industrias

que projetam circuitos integrados (COE, 2005).

1.2 Justificativa

Este trabalho se encontra no contexto de um projeto maior, cujo objetivo é imple-
mentar uma tag passiva de RFID para a frequéncia de 13,56 MHz. Sendo assim, partes
da tag foram temas de diversos trabalhos de alunos do campus Gama da Universidade de

Brasilia.

A modelagem de um sistema completo de RFID usando SystemC e SystemC-AMS
foi realizada em (GUIMARAES, 2013), com o objetivo de verificar sua funcionalidade
através de simulacoes em alto nivel de abstracdo. A mesma autora realizou também,

como trabalho de iniciagao cientifica, a descricdo em nivel RTL dos sub-blocos digitais da

tag.
‘= Clock
* Rectifier [+ memo
memory o ry
antenna ) antenna pencral
[} T clk :
| RF-analog | * . | Demodulator -
| frontend | , | _ . s
“o Digital Dlglta:
control ) contro
- - «—{ Modulator }+

(a) (b)

Figura 1 — (a) Denominagcao dos blocos da tag de RFID (b) Detalhamento do bloco front
end anal6gico(FILHO, 2014).

Em (FILHO, 2014), os blocos individuais de front end anal6gico, mostrados nas

figuras 1la e 1b e descritos a seguir, foram projetados e implementados.
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e Retificador: Esse bloco retifica a entrada do sinal de RF e gera o nivel DC de tensao

necessario para alimentar os demais blocos.

e Demodulador: O demodulador de onda ASK (Amplitude Shift Keying) utiliza, basi-
camente, um estagio de comparacao que ird identificar a média do sinal retificado e

comparar com o préprio sinal. Essa comparagao fornecera um sinal em nivel digital.

e Controlador Légico: E a parte digital do sistema que controla os demais blocos.
Basicamente ele ira controlar quando a tag devera receber e enviar o sinal. Armazena

o ID do tag que sera enviado ao leitor pelo modulador.

e Clock Interno: E um oscilador que gerard um clock para alimentar a parte digital

do circuito.

e Modulador: O modulador do sistema é um Modulador BPSK (Binary Phase Shift-
keying), que gerara o sinal digital para uma modulagdo BPSK que enviard o sinal
para o reader(FILHO, 2014).

Foi utilizada uma metodologia top-down, ou seja, inicialmente o sistema foi vali-
dado através da modelagem em Verilog-AMS, uma linguagem que permite a simulagao de
sistemas de sinais mistos, e posteriormente em nivel de circuito. Finalmente, os layouts

foram gerados na tecnologia TSMC 0.18 um e enviados para fabricacao.

Em (NETO, 2015), foi feita a caracterizacao dos blocos implementados em (FI-
LHO, 2014) por meio da realizagdo de uma placa de teste para o chip fabricado. Além
disso, os blocos restantes de front end, tais como charge pump e LDO (Low Dropout

circuit) foram projetados, simulados e implementados.

Considerando que a tag deve se comunicar com o leitor e que essa parte nao foi
abordada em nenhum dos trabalhos citados, o foco deste trabalho é a comunicacao entre
o leitor e a tag. Para isso, considerou-se como estudo de caso um processo de identificacao
no sistema RFID, ou seja, um processo no qual a informacgao a ser enviada para o leitor
é somente o ID da tag. Sendo assim, o leitor deve enviar uma mensagem requisitando o

ID das tags que se encontram dentro de seu alcance.

Um dos problemas desse processo ocorre quando duas ou mais tags respondem
ao mesmo tempo, gerando a colisao de sinais e impedindo o reconhecimento dos IDs
enviados. Por isso, é necessario utilizar um protocolo anticolisao para reduzir ou resolver

os conflitos.

1.3 Objetivos

O objetivo geral deste trabalho é descrever um protocolo anticolisao em Verilog

utilizando o software ISE Design Suite da Xilinx e testar o funcionamento do mesmo
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por meio de simulagoes. Com isso, serdao adquiridos conhecimentos em microeletronica de

radiofrequéncia que favorecem uma formagao académica mais completa.

Como objetivos especificos, tem-se a definicdo do protocolo de comunicag¢ao que
sera utilizado, o estudo da comunicacdo entre o leitor e a tag com base no protocolo
definido, a especificacdo e descricao do protocolo anticolisdo e, finalmente, a validacao

por meio de simulagoes.

1.4 Aspectos Metodologicos

Inicialmente, foram realizados um estudo dos trabalhos anteriores e uma revisao
bibliografica sobre o funcionamento do sistema RFID. A proposta original era o projeto e
implementacgao em ASIC dos blocos do processador banda base da tag de RFID utilizando
o fluxo de projeto para circuitos integrados digitais. Entretanto, devido a indisponibilidade
da licencga do software necessaria para realizar o projeto, a proposta foi adaptada e o foco
do trabalho foi alterado para a comunicacao entre o leitor e a tag, mais especificamente
para a definicao, descrigao e simulagao do protocolo anticolisao, etapas que podem ser

executadas usando ferramentas de acesso gratuito.

Apo6s a redefini¢ao dos objetivos do trabalho, foi utilizada a metodologia top down,
partindo-se da especificacao funcional do bloco a ser implementado para a descricao em
nivel RTL, na qual foi utilizada a linguagem de descricao de hardware Verilog. Essa
linguagem foi escolhida para facilitar a realizacao de simulagbes mistas com os blocos
do front end analdgico descritos nos trabalhos anteriores. Em seguida, foi realizada a
simulagao para validar a funcionalidade do bloco e verificar se a mesma estava de acordo
com a especificacao. As secoes a seguir descrevem os fundamentos da linguagem Verilog

e a ferramenta utilizada para simulacgao.

1.5 Organizacao do Trabalho

O trabalho se divide em cinco capitulos. Inicialmente é apresentada uma introducao
geral que define, contextualiza e justifica o problema. Apds essa introducao, no capitulo 2
¢é apresentada uma fundamentagao teérica mostrando uma visao geral do sistema RFID,
juntamente com arquitetura de processadores banda base e protocolos de comunicacgao.
Em seguida, no capitulo 3 sao descritos as especificacoes do projeto que sao mostradas
através da descri¢ao do envio de dados entre o leitor e a tag. Também neste capitulo sera
mostrado os procedimentos da anti-colisao. Os resultados e discussoes sao apresentados

no capitulo 4 e, finalmente, as conclusoes sao mostradas no capitulo 5.
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2.1 Visao Geral de Sistemas RFID

RFID (Radio Frequency Identification — Identificacdo por Radio Freqiiéncia) é uma
tecnologia utilizada para identificar, rastrear e gerenciar desde produtos e documentos até
animais ou mesmo individuos, sem contato e sem a necessidade de um campo visual. Um
sistema RFID digital traz a vantagem de eliminagao de intervencoes humanas manuais e
visuais, dinamizando assim o tempo de transi¢oes e proporcionando eficiéncia. O baixo
custo de implementagao e a facilidade de utilizagao sao fatores determinantes para a sua

alta aceitacao.

Apesar de o sistema RFID ter algumas func¢oes similares ao do cédigo de barras,
cada vez mais se comprova que o RFID, com suas etiquetas inteligentes, completa o codigo
de barras. A perspectiva é que uma grande revolugao na gestao da cadeia de suprimentos
serd proporcionada através da larga adocao de RFID, fornecendo informagoes para o seu
gerenciamento (COE, 2005).

2.2 Componentes do RFID

Um sistema de RFID é basicamente composto por dois componentes: tag(ou trans-
ponder), que se situa no objeto a ser identificado, e leitor com antena, que é um dispositivo
de captura ou de captura/transmissao de dados. As subsecoes a seguir descrevem, de forma

resumida, cada um desses componentes.

2.2.1 Tags ou transponders

As tags sao os dispositivos que contém a informacgao sobre o item a que desejam
representar. Elas podem ser somente de leitura ou de leitura e escrita. Consistem normal-
mente de uma antena e um microchip eletronico. Estao disponiveis em diversos formatos
(pastilhas, argolas, cartoes, etc), tamanhos e materiais utilizados para o seu encapsula-
mento, que podem ser o plastico, vidro, epoxi, etc. O tipo de tag também é definido
conforme a aplica¢do, ambiente de uso e desempenho (SANGREMAN;, 2003).

H& geralmente dois tipos de tags: ativa e passiva. Tags ativas tém a sua propria
fonte de alimentacao na forma de uma bateria. Isto lhes permite transmitir dados com
maior niveis de poténcia e, assim, serem lidas ou escritas a distancias maiores. Como
resultado, estas tags sao relativamente grandes e, devido a tecnologia, mais caras do que

as passivas.
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Tags passivas obtém sua energia a partir de um campo eletromagnético do disposi-
tivo de leitura. Isto significa que elas nao necessitam de sua prépria fonte de alimentacao,
o que as torna muito pequenas e econémicas. A desvantagem é que elas tém menor alcance

que as tags ativas e exigem um leitor mais potente para a leitura dos dados.

2.2.2 Leitor com antena

A antena constitui parte vital no processo de leitura/escrita da tag. E ela que gera
e emite as ondas eletromagnéticas que irdao servir de meio de energizagdo e comunicacao
com tag. E também a principal responsdvel pela troca de informagoes entre a tag e o leitor.
O leitor opera pela emissao de um campo eletromagnético (radiofreqiiéncia), no qual é
a fonte que alimenta a tag, que por sua vez, responde ao leitor com o conteiido de sua
memoéria (SANGREMAN, 2003). O leitor entdo decodifica os dados que estao codificados

na tag, passando-os para um computador realizar o processamento (PINHEIRO, 2004).

As antenas sao fabricadas em diversos formatos e tamanhos com configuragoes e
caracteristicas diferentes, cada uma para um tipo de aplicagdo (SANGREMAN, 2003). Os
sistemas RFID utilizam dois métodos de acoplamento: proximidade eletromagnética ou
indutiva e propagacao por ondas eletromagnéticas. O principio é similar ao de um trans-

formador, onde a “antena” transfere energia e os dados sao trocados pelos dois elementos
(PORTO, 2005).

2.3  Funcionamento do RFID

Para que ocorra a comunicagao por RFID, sao necessarios basicamente dois com-
ponentes: a tag e um leitor com antena (Figura 2). Quando aproximamos uma tag passiva
do leitor, o campo de radiofrequéncias do leitor alimenta a tag. As tags passivas depen-
dem da energia da onda eletromagnética incidente para funcionar. Portanto, a tag passiva
absorve uma quantidade dessa energia e envia dados, contidos na memoria, que podem
ser numero de série, data de fabricacao, entre outros dados. A antena, ao receber o sinal
enviado pela tag, converte as ondas de radio (filtragem) para informagoes digitais para
serem lidas e compreendidas (processadas) por um computador, que processa e armazena

informagoes da tag em um banco de dados.

Portanto, RFID é uma tecnologia que utiliza ondas eletromagnéticas, propagadas
pelo ar, para transmitir dados armazenados em um microchip. Esse sistema possibilita
saber onde estao estoques e mercadorias, informacgoes de preco, prazo de validade, niimero
do lote, entre outras, além de permitir uma relacao mais estreita entre a linha de pro-
ducao e os sistemas de informagao da empresa. Para maior seguranca, essas informacgoes
armazenadas podem ainda ser criptografadas e atualizadas remotamente (PINHEIRO,
2004).
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Figura 2 — Iustragao de um sistema de RFID genérico(PUHLMANN, 2015).

A conexao entre a tag e o leitor pode ser realizada de duas maneiras: acoplamento

indutivo e acoplamento backscatter, que serao abordados com mais detalhes a seguir (SAN-

GREMAN, 2003).

2.3.1 Acoplamento indutivo

Uma tag indutiva é composta de um microchip e uma bobina, que funciona como
uma antena. Essas tags sao geralmente passivas. Para a transmissao de energia, a bobina
da antena do leitor gera um campo eletromagnético em alternancia, de alta freqiiéncia,
que penetra a secdo transversal tanto da bobina como da area a sua volta. Uma parte
pequena do campo emissor interage com a bobina da antena da tag por indugdo magnética,
gerando tensdo na bobina da antena da tag. Esta tensao é retificada e serve como a fonte
de alimentacao para o microchip. A tensdo na bobina da tag alcanca um valor maximo

devido ao amplificador de ressonancia no circuito ressonante paralelo.

Um capacitor é conectado paralelamente a bobina da antena do leitor. A capaci-
tancia é selecionada de forma a combinar com a indutancia da bobina da antena para dar
forma a um circuito ressonante paralelo, ou seja, para se obter uma freqiiéncia ressonante
que corresponda com a freqiiéncia da transmissao do leitor. Correntes muito elevadas
sao geradas pela bobina da antena do leitor pelo amplificador de ressonancia no circuito
ressonante paralelo, que pode ser usado para gerar a energia requerida do campo para a

operacao da tag remotamente.

Como descrito acima, o sistema indutivo é baseado em um transformador do tipo
acoplamento entre a bobina do leitor e da tag. Porém, isto ocorre quando a distancia entre
as bobinas nao excede 0.16 do comprimento de onda, de modo que a tag esteja situada nas
proximidades da antena do transmissor. Este consumo de poténcia adicional da tag pode

ser medido como a queda de tensao na resisténcia interna nas antenas do leitor através
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da corrente da fonte a antena do leitor.

Conseqiientemente, a alternancia da resisténcia na antena da tag efetua mudancas
na tensao na antena do leitor e tem assim o efeito de uma modulag¢ao de amplitude de
tensao da antena feito pela tag. Se a alternancia do resistor for controlada por dados,
entao estes dados podem ser transferidos da tag ao leitor. Este tipo de transferéncia de
dados é chamado de modulacao de carga. Para recuperar os dados no leitor, a tensao
medida na antena do leitor é retificada, realizando uma demodulagdo de um sinal modu-

lado por amplitude. A Figura 3 mostra o principio de acoplamento do sistema indutivo.
(SANGREMAN, 2003).

Campo Magnético

=

Figura 3 — Principio de acoplamento do sistema indutivo(SANGREMAN;, 2003)

Leitor

2.3.2 Acoplamento backscatter

Pela tecnologia de radares, sabemos que as ondas eletromagnéticas sao refletidas
por objetos com dimensoes superiores a metade do seu comprimento de onda. A eficiéncia
com que um objeto reflete ondas eletromagnéticas é descrita pela sua se¢do transversal

de reflexao. Este tipo de acoplamento pode ser visto na Figura 4.

A energia P1 é emitida pela antena do leitor, mas somente uma pequena parte
desta energia alcanga a antena da tag. A energia P1’ (P1’< P1) é fornecida as conexdes
da antena como a tensao e, apds a retificacio feita pelos diodos D1 e D2, esta pode ser
usada como voltagem inicial tanto para a desativacao como para a ativacao do modo
economico de energia. Os diodos usados sao os diodos de barreira fraca de Schottky, que
tém uma tensdo particularmente baixa no ponto inicial. A tensdo obtida pode também
ser suficiente para servir como uma fonte de alimentacao para distancias curtas. Uma
parte da energia entrante P1 ’ é refletida pela antena e retornada como o sinal P2. As
caracteristicas da reflexdao da antena podem ser influenciadas alterando a carga conectada

a antena.
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Com o intuito de transmitir dados do transponder ao leitor, um resistor RL é
ligado conectado em paralelo com a antena, trabalhando de modo alternado em sincronia
com a transmissao dos dados. A amplitude de P2 refletida do transponder pode assim
ser modulada. O sinal P2 refletido pelo transponder ¢é irradiado no espaco livre. Uma
parte pequena deste é captado pela antena do leitor. O sinal refletido viaja através da
conexao da antena do leitor no sentido contrario, e pode ser desacoplado usando um
acoplador direcional, para depois ser transferido ao receptor de um leitor. Em média, o
sinal do transmissor é aproximadamente dez vezes mais forte do que o recebido de um
transponder passivo (SANGREMAN, 2003).
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Figura 4 — Principio de funcionamento do acoplamento backscatter(SANGREMAN, 2003)

2.4 Faixas de Frequéncias do sistema RFID

Como consequéncia da fisica dos campos eletromagnéticos, a faixa de frequéncias
da tag determina também as caracteristicas de atuacao do sistema RFID. Com o objetivo
de padronizar as tags, as normas técnicas disponiveis definem a construgao de sistemas

dentro de determinadas faixas de frequéncias especificas:

e LF (low frequency): de 30 kHz até 300 kHz. As tags desta faixa de frequéncias
operam em 125 kHz ou 134,2 kHz. Geralmente, sdo tags passivas e seu maior uso é na
identificagdo de animais e de pessoas, também na forma de implantes subcutaneos.

A distancia de leitura é de alguns centimetros;

e HF (high frequency): de 3 MHz até 30 MHz. Sdo tags construidas em 13,56 MHz,
normalmente utilizadas como crachas para identificacdo individual ou entdo como
meio de pagamento, por exemplo para o transporte piiblico, tal como os bilhetes
unicos. Também podem ser utilizadas para identificar objetos individuais, como nas
lojas de departamento, em sistemas antifurto. A distancia de leitura chega a ser

maior do que 10 cm;
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e UHF (ultra-high frequency): de 300 MHz até 1 GHz. Nesta faixa, as tags sao
fabricadas nas faixas de frequéncias de 433 MHz, para uso em rastreamento de
cargas, tais como contéineres, vagoes, caminhoes etc. Nessa faixa de frequéncias, as
tags sao ativas, ou seja, energizadas com baterias, e robustas. Outra faixa bastante
utilizada é a de 868 MHz, na Europa, e de 915 MHz, nos Estados Unidos e Brasil.
Essas tags também sao empregadas em processos de rastreamento de ativos ou
produtos em lojas, controle de estoque, inventarios e identificacdo veicular, como

por exemplo em pedagios eletronicos;

e Micro-ondas: acima de 1 GHz. Duas frequéncias para RFID: 2,45 GHz e 5,8 GHz.
Esta faixa de frequéncias ¢ utilizada em aplicacoes industriais, cientificas e médicas
(ISM). No Brasil, a principal aplicacdo de transponders nessa faixa de frequéncias
é a de identifica¢ao veicular para o pedagio eletronico (PUHLMANN, 2015).

A Tabela 1 mostra o sumaério das 3 principais faixas, suas caracteristicas e aplica-

¢oes tipicas.

‘ Banda de Freqiiéncia ‘ Caracteristicas ‘ Aplicagoes Tipicas ‘
Baixa: 100 a 500 KHz 1 Faixa de curta até média lei- | Controle de acesso
tura
Baixo custo Identificacdo de ani-
mal
Baixa velocidade de leitura Controle de inventéario
Média: 10 a 15 MHz Faixa de curta até média lei- | Controle de acesso
tura
(também denominada Alta) Potencialmente de baixo custo | Smart cards
Média velocidade de leitura
Alta: 850 a 950 MHz e 2.4 a 5,8 | Faixa larga de leitura Monitoragao de veicu-
GHz los em estradas
(também denominada Ultra | Alta velocidade de leitura
Alta)
Alto custo
Linha de visao requerida

Tabela 1 — Caracteristicas e aplicagoes tipicas por frequéncia de operagao (MARTINS,
2005)

A quantidade de energia transferida do transceptor para a tag é proporcional
ao tamanho das antenas de transmissao e recepgao, respectivamente. Ja os sistemas na
faixa de alta freqiiéncia operam com o principio de comunicacdo de antenas de radar.
A taxa de transferéncia de dados é influenciada pela freqiéncia da faixa em uso entre
a tag e o transceptor. Quanto maior a frequéncia, maior ¢ a taxa de transferéncia de
dados(MARTINS, 2005).
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2.5 Vantagens da tecnologia RFID

A tecnologia de RFID ndo tem a pretensao de substituir o codigo de barras em
todas as suas aplicacoes. Ela deve ser vista como um método adicional de identificacao, a
ser utilizado em aplicagoes onde o codigo de barras e outras tecnologias de identificacao

nao atendam a todas as necessidades.

Cada tipo de identificacao tem suas vantagens, e o necessario é saber aproveitar
os melhores beneficios de cada tecnologia para montar uma solugao ideal. Os beneficios
primarios de RFID sdo: a eliminacdao de erros de escrita e leitura de dados, cole¢ao de
dados de forma mais rapida e automatica, reducao de processamento de dados e maior
seguranca. Quanto as vantagens da RFID em relacao as outras tecnologias de identifica-
¢ao e colegao de dados, temos: operagao segura em ambientes severos (lugares imidos,
molhados, sujos, corrosivos, altas temperaturas, baixas temperaturas, vibragao, choques),
operacao sem contato e sem necessidade de campo visual direto e grande variedade de
formatos e tamanhos, reducao de custos operacionais, eliminacao de erros humanos, au-
mento da satisfagdo dos clientes, aumento na velocidade dos processos, melhor controle

em processos de qualidade, redugao de perdas e inventarios(PUHLMANN, 2015).

2.6 Arquiteturas de Processadores Banda Base

Nesta sec¢ao, sao descritos 3 diferentes tipos arquitetura para o bloco digital da tag
de RFID.

2.6.1 1° arquitetura

Esta arquitetura é baseada na ISO/IEC 15693 e a frequéncia de operacao da tag
é 13,56MHz. ISO/IEC 15693 é um padrao para cartao de proximidade que opera em uma
distancia de aproximadamente 1,5 m. O diagrama de bloco da parte digital é mostrado na
Figura 5. Ele inclui os blocos: decodificador, codificador, gerador e verificador CRC, bloco
de interface da memoéria EEPROM, bloco master control e o bloco de gerenciamento do

clock.

O processo dos blocos da parte digital é descrito a seguir. O bloco de gerenciamento
do clock faz a divisao da freqiiéncia do clock para fornecer o valor adequado para a tag. O
decodificador deve decodificar os dados que o bloco front end analdgico recebeu a partir
do pedido do leitor, em seguida, repassa-los ao bloco de verificaggo CRC e ao bloco de
controle principal. Quando a verificagdo do CRC for concluida, deve-se dar um feedback
dos resultados para o bloco master control. Este iltimo, por sua vez, deve corresponder
aos pedidos, como a prevencao de conflitos, ler e escrever no bloco da memoria EEPROM,

que deve retornar os dados para o bloco CRC e codificar os dados apds o processamento
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Figura 5 — Diagrama de blocos da parte digital(ZHANG WEIPING JING, 2014)

ser concluido. O bloco CRC' generation deve receber os cédigos CRC para o codificador.

O codificador deve responder ao front end analdgico, que, por sua vez, enviarda os dados
para o leitor (ZHANG WEIPING JING, 2014).

2.6.2 2% arquitetura

Esta arquitetura utiliza as normas [SO 14443 para o projeto do bloco digital da tag.
Para reduzir a complexidade, o tipo de tag é passiva e utiliza uma fonte de alimentacao
através de um acoplamento indutivo de um campo eletromagnético gerado pelo leitor.
Para maior simplicidade, a tag projetada é de somente leitura e apenas mostra a sua
identidade para o leitor. Légica assincrona é utilizada no bloco digital para minimizar a
atividade do clock. A especificacao tipo A da ISO 14443 é aplicada para o bloco digital
da tag. Uma ROM de 128 bits foi utilizada para armazenar o cédigo do ID da tag, que
¢é obtido, processado e enviado de volta para o leitor através dos blocos do decodificador,

multiplexador e modulador. Esta arquitetura é mostrada na Figura 6.
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Figura 6 — Arquitetura interna do bloco digital(BARALI, 2012)

O bloco digital contém os modulos para armazenamento, busca e processamento
de dados. Logica sincrona tem sido a escolha de muitos anos para projetos digitais devido

a sua simplicidade e confiabilidade para um sistema complicado. Mas, para um sistema
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autonomo como a tag, onde o consumo de energia é extremamente importante, o projeto
da tag assincrona ¢ a escolha mais adequada. Como a maior parte da fonte de alimentagao
é consumida pelo front end analégico, o bloco digital deve realizar a sua operagao com
uma quantidade de energia em torno de 20 uW. A técnica assincrona também favorece
o projeto dos blocos da tag, visto que cada um dos modulos pode ser separadamente

projetado, e que os médulos inteiros podem ser montados posteriormente (BARALL,
2012).

2.6.3 3% arquitetura

A freqiiéncia de operacao para diferentes aplicagoes do RFID muda de acordo com
as restricoes associadas a aplicacao da tag. Alguns blocos da tag podem ser projetados
de maneira que a mesma funciona para diversas frequéncias. Na Figura 7, é mostrado um

diagrama de blocos basico para uma tag RFID com aplicacao na area de biomédica.

Signal
Micro Sensor M Processing
» Block

Transmitter
Digital Block b Block

T 1

Power Feeding Block

Figura 7 — Diagrama de blocos de uma tag RFID com aplicacado biomé-
dica(KOTHAMASU, 2012)

Cada etiqueta tem a sua prépria identidade e as tags sdo identificadas pelo codigo
armazenado no mesmo. O cédigo de identificacdo é armazenado em uma memoéria ROM
que estd presente no bloco digital. O ID da tag é transmitido com objetivo da mesma
ser identificada pelo leitor. A identificacdo, juntamente com os sinais de batimento do
coragao, sao enviados para o leitor pelo bloco de transmissao, e a transferéncia de dados
também é controlada neste mesmo bloco. O bloco digital pode ser utilizado para as trés
frequéncias RFID frequentemente utilizadas, que sao 13,56 MHz, 915 MHz e 2,45 GHz.

A tnica variagdo poderia ser na taxa de dados e no master clock.

As principais tarefas para a parte digital da tag sdo armazenar o ID da tag e
transmitir o ID quando a tag estiver ligada. Além disso, ela também deve enviar o sinal de
batimento cardiaco que foi processado pelo bloco de processamento de sinais. O diagrama

de blocos da parte digital da tag ¢ mostrado na Figura 8.

O bloco de aplicacao contém uma memoéria ROM de 32 bits para armazenar o

c6digo de identificacao da tag. O bloco de aplicagdo contém também um controlador para
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Figura 8 — Diagrama de blocos do bloco digita( KOTHAMASU, 2012)

controlar o fluxo do cédigo ID da tag para o bloco de transporte de dados do bloco digital.

A méquina de estado do controlador é mostrada na Figura 9.

Start =T

complete =, count =0

countl=32

CONNE = count +1

counr = 32
complete =7'

Figura 9 — Diagrama de estados do controlador do bloco de aplicagao(KOTHAMASU,
2012)

Quando a tag nao é ligada, ela permanece no estado ocioso. Quando a energia
suficiente é induzida no tag, ela entra em estado de execucao. Neste estado, para cada
clock, os dados armazenados na memoria ROM sao recuperados e enviados para o bloco
de transporte de dados. Uma vez que os dados foram enviados totalmente, a tag entra em
estado ocioso. O sinal de clock necessario para realizar esta operacao é gerado no bloco
de transporte de dados(KOTHAMASU, 2012).

2.7 Protocolos de Comunicacao

A finalidade da padronizacao e das normas ¢é definir as plataformas em que uma
industria possa operar de forma eficiente e segura. Os maiores fabricantes de RFID ofere-
cem sistemas proprietarios, o que resulta numa diversidade de protocolos de sistemas de

RFID numa mesma planta industrial. Na luta pela padronizagao de protocolos, existem
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muitas organizagoes envolvidas nos projetos de tecnologias RFID. As mais conhecidas na
area dos sistemas RFID sao a ISO (International for Standardization) e a EPC Global.
A Tabela 2 apresenta a relagdo de padrdes publicados pela ISO (MARTINS, 2005).

‘ ISO Standard ‘ Descrigao ‘

ISO 11784 RFID para animais — estrutura de codigo

ISO 11785 RFID para animais — concepgao técnica

ISO/IEC 14443 Identificagdo de cartoes — cartoes com circuitos integra-
dos sem contato — cartoes de proximidade

ISO/IEC 15693 Identificagdo de cartoes — cartoes com circuitos integra-
dos sem contato — cartdes de vizinhanga

ISO/IEC 18001 Tecnologia da Informacao — Gerenciamento de Itens de
RFID — Perfil de Requisitos de Aplicacao

ISO/IEC 18000-1 Parametros Gerais para Comunicagao por Interface por
Ar para Freqiiéncias Globalmente Aceitas

ISO/IEC 18000-2 Parametros para Comunicacao por Interface por Ar
abaixo de 135 KHz

ISO/IEC 18000-3 Parametros para Comunicacao por Interface por Ar em
13,56 MHz

ISO/IEC 18000-4 Parametros para Comunicacao por Interface por Ar em
2,45 GHz

ISO/IEC 18000-6 Parametros para Comunicagao por Interface por Ar em
860 a 930 MHz

ISO/IEC 15961 Gerenciamento de Itens de RFID — Protocolo de Dados:
Interface de Aplicacao

ISO/IEC 15962 Gerenciamento de Itens de RFID — Protocolo: Regras
de Codificagao de Dados e Fungoes de Memoria Logica

ISO/IEC 15963 Gerenciamento de Itens de RFID — Identificagdo tnica
do RF Tag

Tabela 2 — Descrigoes dos Padroes de ISOs para RFID (MARKHAM, 2012)

2.7.1 Protocolo ISO/IEC 14443

As normas ISO/IEC 14443 sdo um padrao internacional para Smart Cards sem
contato operando a 13,56 MHz em estreita proximidade com uma antena do leitor. Cartoes
de Proximidade de Circuito Integrado (PICC), cartoes ou tags, destinam-se a operar
dentro de aproximadamente 10 centimetros da antena do leitor. Essas normas sao divididas

em quatro partes:

1. Parte 1 [ISO / IEC 14443-1: 2000]: Define o tamanho e as caracteristicas
fisicas do cartao. Ela também lista diversas condigoes ambientais que o cartao deve
ser capaz de suportar, sem danos permanentes para a funcionalidade. Estes testes

destinam-se a ser realizados ao nivel do cartao e sao dependentes da construgao do
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cartao e do projeto da antena. A maioria dos requisitos nao pode ser facilmente
convertida para o nivel de matriz. A gama de temperaturas de funcionamento do

cartao é especificada na parte 1 como um intervalo de temperatura ambiente de 0°C
a 50°C.

2. Parte 2 [ISO / IEC 14443-2: 2001]: Define a poténcia de RF e a interface do
sinal. Dois esquemas de sinalizacdo, tipos A e B, s@ao definidos na parte 2. Ambos
os esquemas de comunicacao sao half-duplex com taxa de dados de 106 kbps em
cada direcao.Half-duplex significa que o fluxo de dados é unidirecional. Portanto,
o envio e o recebimento de dados nao sao executados ao mesmo tempo. Os dados
transmitidos pelo cartao de carga sao modulados com uma subportadora de 847,5

kHz. O cartao é alimentado pelo campo de RF e nao é necessaria nenhuma bateria.

3. Parte 3 [ISO / IEC 14443-3: 2001]: Define a inicializagdo e anticolisao dos
protocolos de tipo A e tipo B. Os comandos da anticolisdo, respostas, frame de
dados, e o tempo sao definidos na parte 3. O regime de inicializacao e anticolisao é
projetado para permitir a construgao de leitores multiprotocolo com capacidade de
comunicagao com ambas as placas do tipo A e tipo B. Ambos os tipos de cartoes
esperam silenciosamente no campo por um comando polling. Um leitor multiproto-
colo comunica com um tipo de cartao, completa qualquer transacao com o mesmo

e, em seguida, comunica com outro tipo de cartao e realiza transacoes com ele.

4. Parte 4 [ISO / IEC 14443-4: 2001]: Define os protocolos de alto nivel de trans-
missao de dados para o tipo A e tipo B. Os protocolos descritos na parte 4 sao
elementos opcionais da ISO/IEC 14443. Cartoes de proximidade podem ser conce-
bidos com ou sem apoio para protocolos da parte 4. A tag informa ao leitor se ela
suporta comandos da parte 3 na resposta dos comandos polling (conforme definido

na parte 3).

As principais diferencas entre o tipo A e o tipo B sdo os métodos de modulagao,
esquemas de codificacao (parte 2) e procedimentos de inicializagdo do protocolo (parte
3). Ambos os cartoes do tipo A e tipo B usam o mesmo protocolo de transmissao descrito
na parte 4 (ISO/IEC, 2005).

2.7.1.1 Cartao Tipo A

A sinalizacao tipo A utiliza 100% de modulacao de amplitude do campo de RF
para comunicacao do leitor para a tag, com os dados codificados utilizando uma modi-
ficacdo de Miller (figura 10). A comunicagdo do cartdo para o leitor utiliza modulagao
OOK na frequéncia da subportadora de 847,5 kHz, com uma codificacao Manchester nos

dados. Na sinalizacao do tipo A, o campo RF ¢é desligado por curtos periodos de tempo
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quando o leitor esta transmitindo. O circuito integrado deve armazenar energia sufici-
ente em capacitores internos para continuar funcionando, enquanto o campo de RF ¢é

momentaneamente desligado durante a modulacao campo.

Tye A PODY
100 ASKE MODALUVLAT HTH M

[ o I o U o S o N

TYPE A PICC
OOK SUBCARRIER LOAD MODULATHOMN

1

| 1 [ I 1 1 0
algla N MplpgNagigigNpWgN; 1 M m e W Wl gl

(S B | QI Ty By B By BN By B By By ISESSSSS— S Ry W Gy Ly

Figura 10 — Modulacao entre o leitor e a tag para o cartdao tipo A(ISO/IEC, 2005)

2.7.1.2 Cartao Tipo B

O tipo de sinalizacao B utiliza 10% da amplitude da modulacao ASK do campo
de RF para comunicagao do leitor para a tag, com os dados codificados em NRZ (11).
Comunicagao da tag para o leitor utiliza modulacao BPSK de uma subportadora 8475
kHz, com dados codificados em NRZ-L. O campo de RF é continuamente ligado para

comunicagoes do tipo B.

O bloco front end analdgico construido contém as mesmas especificagoes de mo-
dulacao apresentadas no cartdao tipo B, ou seja, modulagao ASK do leitor para a tag e

modulagdo BPSK, de uma subportadora 847,5 kHz, da tag para o leitor.

Type B PCD
10%6 ASK MODULATION

] 1 0 [ 0 1
| |r : : : —1
Type B PICC
EPSK SUBCARRIER LOAD MODULATION

1 | 0 1 1 I 0

Figura 11 — Modulacao entre o leitor e a tag para o cartao tipo B(ISO/IEC, 2005)

A codificacao NRZ, que significa No Return to Zero, é o primeiro sistema de
codificacao, pois é mais simples. Ela consiste simplesmente em transformar o 0 em - X e
o 1 em +X. Desta maneira, tem-se uma codificacao bipolar na qual o sinal nunca é nulo.

Por conseguinte, o receptor pode determinar a presenga ou nao de um sinal.
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Dois tipos de c6digo NRZ serao considerados: o NRZ-Level (NRZ-L) e o NRZ-Invert-
on-one (NRZ-I), mostrados na Figura 12. Para o NRZ-L, é estritamente o nivel de tensao
que determina os valores de dados, sendo um nivel alto para o bit “1” e um nivel baixo
para o bit “0”. No NRZ-1, a transicdo de tensdo no inicio do pulso determina o valor asso-
ciado de dado. Por exemplo, a transicao no inicio do pulso pode ser usada para representar

o binario “1”, e a falta de transi¢ao, o “0”.

LB a0 3631 a0 06 4

~ -
=

_— Time
= 1i1ji0j0}a

~ -
= : Time

Figura 12 — Codificagdo NRZ-L e NRZ-I(TUTORIALSPOINT.COM, 2015)

O tempo de subida e de descida do envelope de modulacao deve ser de 2 micros-
segundos ou menos, como mostrado na Sec¢ao 9.1.2 da ISO/IEC 14443-2. O owvershoot e
o undershoot nao podem exceder [0,1(A-B)] em amplitude. Overshoot ocorre quando os
valores transitorios excedem o valor final. Quando eles sao menores do que o valor final,

o fenémeno é chamado de undershoot.

2.8 Linguagem Verilog

Verilog é uma linguagem de descri¢ao de hardware (HDL), cujo objetivo é especi-
ficar a descricdo do comportamento de um circuito que eventualmente sera implementado
em hardware. E uma linguagem padrao IEEE (Institute of Electrical and Electronic En-
gineers), que tem uma grande semelhanca com a linguagem C. Ela é altamente utilizada
tanto para simulacao quanto para sintese e tem se tornado uma das principais linguagens
utilizadas por projetistas de hardware, tanto na industria como no meio académico, por
suportar o projeto, verificagao e implementacao de projetos analdgicos e digitais em va-
rios niveis de abstracao. Além disso, o Verilog é de facil aprendizado, principalmente no

ambiente académico para projetos de circuitos e sistemas digitais.
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O Verilog permite representar projetos complexos através de estruturas que cons-
troem a hierarquia, que sao os médulos e as portas. Médulo é o bloco basico de construgao

de um modelo. Portas sao a interface do médulo. A estrutura de um médulo em Verilog
¢ mostrada abaixo:

module nome_do_modulo (lista das portas);

declaragdo das portas;
declaragdo das variaveis;

descrigdo do comportamento;

endmodule.

A definicao do médulo é terminada como a palavra endmodule. A descricao
do comportamento do médulo pode ser de diversas formas: estrutural, fluxo de dados,

comportamental e RTL (Register Transfer Level). Essas diversas formas sao descritas

resumidamente neste item.

Estrutural: Representa circuitos 16gicos usando primitivas de linguagem Verilog.
Exemplo:

and c1(Carry, A, B);

"c1"é o nome da porta légica AND. O primeiro parametro é uma variavel output,

no caso "Carry'. Os outros parametros recebem variaveis inputs, no caso "A'e 'B".

Fluxo de dados: Representa sinais de saida em funcao de sinais de entrada.
Exemplo:

module and2 (a, b, y);
input a, b;
output y,;
assign y = a & b;

endmodule

'assign'é usado para modelar circuitos combinacionais, onde as saidas mudam
quando uma das entradas muda. Ele é executado continuamente e nao possui lista de
sensibilidade. Neste caso, "y"é o resultado da operagao légica AND entre as portas "a'e
||bl|

Comportamental: Representa o comportamento na forma de um algoritmo.
Exemplo:
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if (select == 0)
begin
out = a;
end
else if (select == 1)
begin
out = b;

end

RTL: Também conhecido como nivel de transferéncia de registradores, define ba-
sicamente relagoes entre entradas e saidas em termos de fluxo de operagoes dentro do

modelo de hardware. Exemplo:

always @(posedge clock)
begin
pisca = .pisca;

end

'Always'"delimita o bloco de codigo que sera executado sempre que um certo sinal
for ativado. Possui uma lista de sensibilidade para determinar quais sinais ativarao a
execucao do cédigo. No exemplo acima, o cédigo serd executado em cada borda de subida
do clock. Para o bloco de codigo ser executado apenas uma vez, no inicio da simulacao,

utiliza-se "initial".



3 Especificacao do Protocolo de Comunica-

cao entre o Leitor e a Tag

As normas ISO/IEC 14443, 15693, 15961 e 15962 operam na freqtiéncia de 13,56
MHz. Cada norma possui um conjunto de parametros de projeto para interface de co-
municagao. As normas ISO/IEC 15693 utilizam modulagdo ASK com indice de 10% ou
100% da amplitude para comunicacao do leitor para a tag. A comunicacdo da tag para
o leitor utiliza modulacao ASK com indice 100% de uma subportadora 423,75kHz com

codificacao Manchester de dados.

O bloco front end analégico implementado nos trabalhos anteriores contém as
mesmas especificacoes de modulagao apresentada no cartao tipo B da ISO/IEC 14443,
ou seja, modulacao ASK do leitor para a tag e modulacdo BPSK, de uma subportadora
8475 kHz, da tag para o leitor. Portanto, serd utilizado o protocolo ISO/TEC 14443 para

a comunicacao entre a tag e o leitor.

3.1 Formato de dados

A comunicacao de dados entre a tag e o leitor é realizada utilizando um formato
de dados LSB-first. Cada byte de dados é transmitido com um bit de inicio "0"e um bit de
parada "1", conforme mostrado na Figura 13. O bit de parada, bit de partida, e cada bit de
dados sao definidos por uma unidade de tempo elementar (ETU) que possui comprimento
de 9.439 1S. O ISO/TEC 14443 define um caractere que consiste de um bit de inicio, oito
bits de dados, e um bit de parada.

One byte transmission is 10 ETUs long plus EGT

Start LSB MSB  Stop : EGT
[
Byte Format b0 b1 b2 b3 b4 b5 b6 b7

[}
=— All bit timing is measured from the falling edge of the start bit. :
Bit transitions should occur within (n = 0.125) ETU of the falling edge of start bit.

EGT is 0 - 57 uS for PCD transmissions.

EGT is 0 - 19 uS for PICC transmissions.

Figura 13 — Formato de um byte de dados(ISO/IEC, 2005)

Cada caractere pode ser separado do seguinte por um eztra guard time (EGT).

O EGT pode ser zero ou uma fracao de uma ETU. EGT nao pode exceder 19 uS aos
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dados transmitidos pela tag, ou 57 microssegundos para dados transmitidos pelo leitor.

A posicao de cada bit é medida em relagao a borda de descida do bit de inicio.

Apesar do fato de as transmissoes de dados ocorrerem como LSB-first, todos os
comandos e de dados da norma ISO/IEC 14443 estao listados na maneira convencional,

com o MSB do lado esquerdo e com o LSB do lado direito (ISO/IEC, 2005).

3.1.1 Formato dos frames

Os dados transmitidos pelo leitor ou pela tag s@o enviados como frames. O frame
padrao consiste no inicio do frame (SOF), varios caracteres, e o fim do frame(EOF). Os
requisitos SOF e EOF sao ilustrados na Figura 14 (ISO/IEC, 2005).

2to3ETUs "1"s

Start of Frame

10to 11 ETUs of "0"s Start| b0 | b1

] 1 -
First Byte
| Total start of frame length is 12 to 14 ETUs. : vt

End of Frame 10to 11 ETUs of "0"s

Last Byte

Total end of frame length is 10 to 11 ETUs. 1

Figura 14 — Requerimentos do SOF e EOF(ISO/IEC, 2005).

3.1.2 Transmissao de Dados do leitor

O sinal da portadora ndo modulada que é transmitido quando o leitor esta inativo
é definido como légica "1", enquanto o nivel do sinal modulado é definido como logica "0".
Um frame transmitido pelo leitor consiste em SOF, véarios caracteres de dados seguidos
por dois bytes CRC_B (Verificador Ciclico de Redundéncia para o tipo B), e pelo EOF
(Figura 15) (ISO/IEC, 2005).

No Modulation (1"s) [ ] [ command, Data, andcrC_B | | [ No Modulation (*1"s)

| SOF | Data Transmission | EoF |

LI ) B

SRS p— I S

Figura 15 — Frame de comunicagao do leitor(ISO/IEC, 2005)
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3.1.3 Transmissao de dados da tag

A parte 2 da norma ISO/IEC 14443 especifica que a tag aguarde em siléncio por um
comando do leitor depois de ser ativado pelo campo RF. Depois de receber um comando
valido do leitor, a tag ligard a subportadora somente se ela tiver a intencao de transmitir
uma resposta. A resposta da tag consiste em TR1(Synchronization Time), SOF, varios
caracteres de dados seguido por um CRC_ B de dois bytes, e pelo EOF. A subportadora
deve ser desligada o mais tardar em 2 ETUs ap6s a EOF (Figura 16).

A subportadora é ligada e mantém-se ndo modulada por um periodo de tempo
conhecido como o tempo de sincroniza¢ao(TR1). A fase da subportadora durante TR1
define logica "1"e permite que o demodulador do leitor trave o sinal da subportadora.

A subportadora deve permanecer ligada até depois da transmissao EOF esteja completa

(ISO/IEC, 2005).

Subcarrier Off Subcarrier On ‘ ﬂ ‘ Transmit Data and CRC_B [ ‘ Subcarrier Off

wo[ sof | Data Transmission | eor |

TR1 minimum I 80 subcarrier cycles (10 ETUS).
TR1 maximum is 200 subcarier cycles (25 ETUs).

Subcarrier must be stopped no later than 2 ETUs after EOF.

Figura 16 — Frame de comunicacao da tag(ISO/TEC, 2005)

3.1.4 Tempo de resposta

Apods a tag receber um comando a partir do leitor, ndo é permitido transmitir
uma subportadora durante o tempo de guarda (TRO), conforme mostra a Figura 17. O
tempo minimo de tempo de espera ¢é de oito ETUs para todos os comandos de resposta.
O tempo méaximo de guarda é definido pelo tempo de espera do frame (FWT), exceto
para a resposta ATQB ( Answer to Request, Type B), que tem um méaximo TRO de 32
ETUs (Figura 19).

Nas comunicagoes eletronicas, polling é a verificagao continua de outros programas
ou dispositivos por um programa ou dispositivo para ver o estado em que estao, geralmente
para ver se eles ainda estao ligados ou querem se comunicar. Um dispositivo de controle
com multiplos dispositivos conectados compartilham a mesma linha, e o dispositivo de
controle envia uma mensagem para cada dispositivo, um de cada vez, verificando se cada
um tem alguma coisa a comunicar. Em outras palavras, se o dispositivo quer usar a linha

de comunicacao.

O FWT ¢ o tempo maximo que uma tag exige para comecar uma resposta. A tag

transmite um parametro na resposta ATQB ao comando polling, que diz ao leitor o pior
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RoadorWritar CRC EQF Unmadulated Carriar
¥ ' ¥
; ; i
t TRO TR
i i H
PICC (Chip) Subcamior OFF Subcamor I l I J Dala
ON No
Maodulation
S0F I Responso
THO minimum is 04 subcarrior cyclos (B ETUs)

THO maximum is 32 ETUs for ATQD only,

THO maximum is FWT for all other commands,
TR1 minimum is 80 subcarrier cyclea (10 ETUs)
TH1 maximim is 200 subcamaor C',rﬂhl {25 ETUa)

Figura 17 — tempo de guarda TRO(ISO/IEC, 2005).

caso FWT. Apds a resposta da tag, o leitor é obrigado a esperar o tempo de atraso do
frame (TR2) antes da transmissao do préximo comando. O tempo minimo de atraso do
frame necessario para todos os comandos sao 14 ETUs, como é mostrado na Figura 18
(ISO/IEC, 2005).

PICC (Chip) crc | | eoF [ | Subcarmier Off

| | oaa

ReaderWriter

%

TR2

TR2 minimum is 14 ETUs.

Figura 18 — Tempo de atraso do frame TR2(ISO/TEC, 2005).

3.1.5 Deteccdo de erros CRC

O CRC_B de 2 bytes é necessario em cada frame transmitido pela tag ou pelo
leitor para permitir a deteccao de erros de transmissao. O CRC_ B é calculado em todos
os comandos e bytes de dados no frame. A SOF, EOF, bits de inicio, bits de parada e
EGT nao estao incluidos no calculo do CRC_B. O CRC_B de 2 bytes segue os bytes de
dados do frame (Figura 19).

No exemplo apresentado acima, o CRC B é calculado sobre os "k"bytes de dados e,
em seguida, anexado aos dados. CRC1 é o byte menos significativo e CRC2, o byte mais
significativo do CRC_ B. Cada byte de dados e de CRC ¢ transmitido como LSB-first
(ISO/IEC, 2005).
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| SOF | K Data Bytes ‘ CRC1 ‘ CRC2 l EOF |

Figura 19 — Ordem do byte CRC_B(ISO/IEC, 2005).

O valor inicial do registro utilizado para o calculo CRC_ B é $FFFF. Em hardware,
a codificagao e decodificacao CRC_ B é realizada por registradores (flip-flops D), com
deslocamento ciclico de 16 etapas e com portas de realimentagdo apropriadas (portas

XOR), como mostra a Figura 20.

Bit 0 Bit 4 _
' Bit 5 Bit 11 Bit 12 Bit 15
|- a D Q— b a D Q
[ )—p a D Q
XOR YOR B
XOR
Data soe 0o ves
In
X0
X5 X12
1 2

Figura 20 — Hardware do gerador CRC__B(BOMMENA, 2008).

Para a detecgdo de erros, uma soma de verificacao é calculada e enviada ao final
da mensagem que deve ser transmitida. Essa soma ¢é binaria de médulo 2, onde a soma é
executada sem "carry", o que equivale a uma operagao XOR, (OU-Exclusivo). A Tabela 3

mostra a tabela-verdade da porta XOR de duas entradas.

»—t}—lOOO}
HOr—noow
O}—‘HOI—‘,_<

Tabela 3 — Tabela Verdade porta XOR

O CRC_B representa o restante da divisao dos dados contidos no frame pelo
polindémio ¢ 4 212 + 2° 4 1, que em bindrio é representado pelos bits 1 0001 0000 0010
0001. Esta divisdao é equivalente a uma soma binaria de modulo 2. Portanto, os bits de
dados sao divididos por um nimero binario do polinémio. O resto da divisao é anexado

na mensagem transmitida.
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Um exemplo do calculo para gerar um CRC é mostrado na Figura 21. A mensagem
a ser enviada ¢ igual a 110101. O polinémio utilizado neste exemplo serd z2 + 2, ou seja,
101 em binario. O resto desta divisao sera o CRC.

1T1010100— 101=111 01
101
1711 T
101
100 Quotient (has no function in CRC calculation)
101
110
101
110
101
11 —a— Remainder = CRC checksum

Figura 21 — Célculo para gerar um CRC(SCHMIDT, 2000).

Portanto, a divisao ¢é realizada bit a bit e entao o divisor é deslocado um bit para
a direita. Esse processo é repetido até o divisor chegar na extremidade direita do bit
da mensagem. Para o receptor checar a mensagem por um erro CRC, deve-se dividir a
mensagem junto com o CRC pelo mesmo polindémio que o transmissor usou, como mostra
a Figura 22. Se o resultado da divisao é zero, entao a transmissao foi realizada com sucesso.

Se o resultado nao for zero, um erro ocorreu durante a transmissao.

11010111—=—101=111 01
101
111 T
101 .
100 Quotient
101
111
101
101
101

00 —--— Checksum is zero. therefore. no transmission error

Figura 22 — Checando a mensagem por um erro CRC(SCHMIDT, 2000).

3.2 Anticolisao

Durante a sequéncia de anticolisao, pode acontecer que duas ou mais tags respon-

dam simultaneamente. O leitor pode repetir o procedimento da anticolisdo até encontrar
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todas as tags préximas ao leitor. Apds ter completado a sequéncia de anticolisao, a comu-
nicacao da tag estara sob o controle do leitor, permitindo que apenas uma tag de cada vez
se comunique com o leitor. O esquema de anticolisdo é baseado na definicdo de interva-
los de tempo (timeslots) em que as tags sao convidadas a responder com dados minimos
de identificacdo. As tags estao autorizadas a responder apenas uma vez a sequéncia de

anticolisdo.

Consequientemente, mesmo no caso de varias tags presentes no campo da antena,
havera provavelmente um slot na qual apenas uma tag responde e onde o leitor é capaz
de capturar os dados de identificacdo. Com base nos dados de identificacdo da antena, o
leitor é capaz de estabelecer um canal de comunicagao com a tag identificada. A ISO/TEC
14443-3 descreve dois tipos de anticolisao para a tag do tipo B: o procedimento timeslot e o
procedimento probabilistico. A tag deste projeto sera projetada utilizando o procedimento

timeslot.

Quando a tag entra no campo RF do leitor, executa Power on Reset e espera
silenciosamente por um comando polling tipo B valido. A tag deve ser capaz de aceitar
o comando polling em 5 ms apds ser ativada pelo campo. Se o leitor foi projetado para
multiprotocolos, ou seja, para os tipos A e B, entdo a tag deve ser capaz de aceitar o
comando polling em 5 ms depois do leitor parar a modulacdo do tipo A. Uma simples
versao do diagrama do fluxo de estados da tag ¢ mostrada na Figura 23. Este fluxograma

sera explicado detalhadamente no préximo tépico.
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Figura 23 — Diagrama de transigao dos estados da tag(ISO/IEC, 2005).
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3.2.1 Anticolisao Timeslot

O leitor inicia o processo da anticolisao enviando um comando polling REQB
(Request Command, Type B) ou WUPB (Wake Up Command, Type B). O comando
WUPB ativa qualquer tag no campo com um cédigo AFI (Application Family Identifier)
correspondente. O comando REQB executa a mesma funcdo, mas nao afeta a tag no
estado Halt. Os comandos REQB ou WUPB contém um inteiro "N'"indicando o nimero

de slots atribuidos ao processo de anticolisao para as tags.

Se "N'"=1, entdo todas as tags respondem com ATQB (Answer to Request, Type
B). Se "N'"é maior que um, entao a tag seleciona um ntimero aleatério 'R", em um alcance
de 1 a "N". Se "R"=1, entao a tag responde com ATQB. Se "R"é maior que 1, entao a tag
espera silenciosamente por um comando Slot-Marker, onde o nimero de slot "S"é igual
a 'R", e entdo responde com ATQB. O leitor verifica todos os slots periodicamente para
determinar se alguma tag esta presente no campo. A tag é permitida responder somente

em um intervalo de "N'slots.

A resposta ATQB contém um ntmero de identificagao do cartdao PUPI (Pseudo
Unique PICC Identifier), que é usado para comandos diretos para uma tag especifica
durante o processo de anticolisdo. Quando o leitor receber uma resposta ATQB, ele pode
responder com um HLTB (Halt Command, Type B) para colocar a tag no estado Halt,
ou pode responder com um comando ATTRIB (PICC Selection Command, Type B) para
atribuir um nimero do ID do cartdo (CID) e colocar a tag no estado ativo. Se a tag nao
suportar CID (Card Identifier), entao o cdédigo CID $0 é enviado. Uma vez colocado no

estado ativo, a tag esta pronta para transagoes usando os comandos do estado ativo. A tag
no estado ativo ignora os comandos REQB, WUPB, Slot MARKER, ATTRIB e HLTB.

A tag no estado ativo que suporta CID ignora comandos que ndo contém o nimero
CID que corresponde ao CID atribuido pelo comando ATTRIB. Até 15 tags que suportam
CID pode ser ativadas simultaneamente. Se a tag nao suporta a CID, entdo o leitor ira
colocar uma tnica tag no estado ativo e completar a transacao com o cartao antes de

colocar no estado Halt e continuar com o procedimento de anticolisao.

Quando o leitor recebe uma resposta ATQB com um erro CRC, uma colisao é
considerada como tendo ocorrido. Tipicamente, o leitor ird completar a transagao com
qualquer outra tag no campo e entao coloca-la no estado Halt. O leitor entao irda emitir
um novo comando REQB, fazendo com que cada tag no campo que nao esteja no estado
Halt selecione um novo ntmero aleatério "R". Esse procedimento resolve o conflito entre

as tags colididas, permitindo que o leitor se comunique com elas.

O processo de anticolisdo continua desta maneira até que todas as tags no campo
tenham concluido as suas transagoes. Qualquer comando recebido pela a tag durante o

processo de anticolisdo com um erro CRC ou erro no formato do frame ¢ ignorado.
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N =1 N =41

Reader IREOBI IREOBI I SM2 I I SM3 I I SM4 I

PICC #1 I ATQB I R=2 I ATQB l
PICC #2 I ATQB I R=4 I ATQB I

PICC#3 I ATQB I R=1 I ATQB I

Figura 24 — Exemplo da anticolisao Timeslot(ISO/IEC, 2005).

Um exemplo da anticolisao timeslot é mostrada na Figura 24. Depois de transmitir
REQB com "N"=1, todas as trés tags no campo respondem, resultando em uma colisao.
Enviando REQB com "N"=4 faz com que cada tag selecione "R"usando um gerador de
numero aleatério interno. A tag responde somente para o Slot-Marker correspondente ao
"R". Note que o comando Slot-Marker pode ser transmitido pelo leitor em qualquer ordem.
A parte 3 da norma define os comandos e respostas para a inicializacao e anticolisao da
tag do tipo B. A codificacao do comando e resposta completa dos frames sdo mostrados

a seguir.

3.2.2 Comando REQB/WUPB

Os comandos REQB e WUPB, como mostra a Figura 25, sdo usados como o pri-
meiro passo do processo de anticolisao para tags do tipo B. Para responder aos comandos

REQB ou WUPB, o comando ATQB ¢ utilizado.

O AFI(Application Family Identifier) é usado para selecionar a familia e subfamilia
de cartdes que o leitor tem como alvo. Somente tags com codigo correspondente AFI
podem responder os comandos REQB ou WUPB. A Tabela 4 descreve os critérios de

correspondéncia AFI. Os valores de x e y da Tabela 4 podem variar entre $1 e $F.

AFI High Bits | AFI Low Bits | REQB/WUPB Polling Produces a PICC
Response From:

All Families and Sub-Families

All Sub-Families of Family X

Only Sub-Family Y of Family X

SREE
S REE

Proprietary Sub-Family Y only

Tabela 4 — Critérios de correspondéncia AFI (ISO/IEC, 2005)

Utilizando os critérios de correspondéncia, o cdédigo AFI transmitido pelo leitor

é comparado ao cédigo AFI da tag. Por exemplo, se o registro AFI da tag contém $3B
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Command =
Family/Sub-family ID=
PARAM Byte >

ATQB Response >

Reader | PICC

$05

AFI

S0 RMW “N"

CRC1

CRC2

$50
PUPI O
PUPI 1
PUPI 2
PUPI 3
APP 0O
APP 1
APP 2
APP 3

Protocol 1

Protocol 2

Protocol 3
CRC1
CRC2

“N” is # of Slots

PUPI Identifier

Application Data

Bit Rate Capacity
Max Frame Size/-4 Info
FWI/Coding Options

Figura 25 — Exemplo da anti-colisdo Timeslot(ISO/IEC, 2005).

(familia 3, sub-familia B), entdo o AFI correspondente deve ocorrer somente se o leitor
transmitir um AFI de $3B, ou $30 ou $00. Um AFI de $00 ativa todas as tags do tipo B.
A definicao das familias do c6digo AFI é mostrada na Tabela 5. O AFI da tag projetada

serd $3B, ou seja, com uma aplicacao de identificagdo, um exemplo seria um controle de

acesso que permite o acesso a uma sala apenas por uma pessoa autorizada.

AFI High Bits | AFI Low Bits | Application Fa- | Examples
mily

$0 Y Proprietary

$1 Y Transport Mass Transit, Bus, Airline

$2 Y Financial Banking, Retail, Electronic
Purse

$3 Y Identification Access Control

$4 Y Telecommunication | Telephony, GSM

$5 Y Medical

$6 Y Multimedia Internet Services

$7 Y Gaming

$8 Y Data Storage Portable Files

$9-$F Y RFU Not Currently Defined by
14443-3

Tabela 5 — Defini¢do da familia do cédigo AFI(ISO/IEC, 2005)

Os comandos REQB e WUPB contém um parametro '"N', que atribui o niimero

de slots disponiveis para o processo de anticolisao. A codificacdo de "N"é mostrada na

Tabela 6. Valores de "N"que sao reservados para uso futuro (RFU) sao proibidos.
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| Bit 2 | Bit 1 | Bit 0 N
0 0 0 1
0 0 1 2
0 1 0 4
0 1 1 8
1 0 0 16
1 0 1 RFU
1 1 X RFU

Tabela 6 — Codificagao dos "N'"Paramentros da anti-colisao(ISO/TEC, 2005)

A selecao dos comandos REQB ou WUPB é determinada pelo valor do bit 3 do
byte PARAM. Se o bit 3 for zero, representa o comando REQB. Se o bit 3 for 1, representa
o comando WUPB. O REQB ativa a tag para os estados Idle ou Ready. O WUPB ativa

a tag nos estados Idle ou Ready e acorda tags no estado Halt.

3.2.3 Comando Slot-Marker

[ Reader PICC

Command > slot $5
CRCA1
CRC2

ATQB Response > $50
PUPI O
PUPI 1 PUPI Identifier
PUPI 2
PUPI 3
APP 0
APP 1 Application Data
APP 2
APP 3

Protocol 1 Bit Rate Capacity

Protocol 2 Max Frame Size/-4 Info

Protocol 3 FWI/Coding Options
CRC1
CRC2

Figura 26 — Comando e Resposta Slot-Marker(ISO/TEC, 2005).

Depois dos comandos REQB ou WUPB com "N'maior que 1, a resposta ATQB
é recebida e o leitor ird transmitir comandos Slot-Marker com valor do slot "S"de 2 até
"N'para definir o comego de cada timeslot para a anticolisao. Se um numero aleatério

"R'"selecionado pela tag corresponde a 'S"; entao a tag responde com ATQB. Os comandos
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Slot-MARKFER, mostrados na Figura 26, nao sao obrigados a serem emitidos em uma

ordem particular.

A codificacao do nimero de slot do byte do comando é mostrada na Tabela 7.

| Bit 7 | Bit 6 | Bit 5 | Bit 4 | Slot |

0 0 0 0 Not Supported
0 0 0 1 2
0 0 1 0 3
0 0 1 1 4
0 1 0 0 5
0 1 0 1 6
0 1 1 0 7
0 1 1 1 8
1 0 0 0 9
1 0 0 1 10
1 0 1 0 11
1 0 1 1 12
1 1 0 0 13
1 1 0 1 14
1 1 1 0 15
1 1 1 1 16

Tabela 7 — Codificagdo do nimero do Slot(ISO/TEC, 2005)

3.2.4 Resposta ATQB

A resposta ATQB (Answer to Request B) serve para os comandos REQB, WUPB
e Slot-Marker, e transmite o identificador PUPI e informagoes importantes do protocolo
para o leitor. O formato da resposta é mostrado na Figura 27. Note que o PUPI (Pseudo

Unique PICC Identifier) nao é necessariamente um valor fixo. A tag pode gerar valores
aleatérios PUPI.

Os trés bytes do protocolo, mostrados na Figura 28, comunicam ao leitor se a tag
suporta recursos de comunicacao ou funcionalidades opcionais. O byte 1 do protocolo é

$00 se a tag comunica apenas a taxa padrao de dados de 106 kbps em cada direcao.

O byte 2 do protocolo contém o cédigo de compatibilidade da parte 4 da norma
e o tamanho méximo do frame suportado pela tag. Um valor de $0 nos quatro primeiros
bits do Protocolo 2 indica que a tag nao é compativel com a ISO/IEC 14443-4, enquanto
o valor $1 indica a compatibilidade da parte 4. A codificacao do tamanho maximo do

frame da tag é mostrada na Tabela 8.

O byte 3 do protocolo contém o bit Frame Waiting Time Integer (FWI), no qual

define o Frame Waiting Time (FWT), que é a méxima quantidade de tempo que o leitor
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o7

$50

PUPIO

PUPI 1

PUPI 2

PUPI 3

APP 0O

APP 1

APP 2

APP 3

Protocol 1

Protocol 2

Protocol 3

CRC1

CRC2

Figura 27 — Formato da resposta ATQB(ISO/IEC, 2005).

PUPI Identifier

Application Data

Bit Rate Capacity

Max Frame Size/-4 Info

FWI/Coding Options

Bit7 Bit6 Bit5 Bit4 Bit3 Bit 2 Bit 1 Bit0
Bit Rates Supported by PICC
Bit7 Bit6 Bit5 Bit4 Bit 3 Bit 2 Bit 1 Bit0
Max_Frame_Size -4 Compliance Info
Bit7 Bit6 Bit5 Bit4 Bit3 Bit 2 Bit 1 Bit0
FWiI ADC FO

Protocol 1

Protocol 2

Protocol 3

Figura 28 — Definicao do byte do Procoloco ATQB(ISO/TEC, 2005).

deve esperar pela resposta da tag. A Tabela 9 mostra a codificacgago FWI e FWT em

tempos de ETU e microssegundos, usando a férmula da parte 3 da norma.

O frame option (FO) e o Application Data Coding (ADC) sao também definidos
no byte 3 do protocolo. Os bits do FO apresentam o suporte do CID ou NAD pela tag.

O CID é usado para identificagdo de multiplas tags no estado ativo. Se o bit 0 é 1, o CID

¢é suportado pela tag. O NAD ¢é usado para definir conexoes logicas para comunicacoes

compativeis com a parte 4. Se o bit 1 for igual a 1, o NAD é suportado pela tag. Se os

bits ACD iniciarem uma aplicacdo proprietaria, entdo os 4 bytes de dados de aplicacao

na resposta ATQB devem conter qualquer dado de aplicagdao.Se o bit 3 é 0 e o bit 2 é 0,
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‘ Bit 7 ‘ Bit 6 ‘ Bit 5 ‘ Bit 4 ‘ Max Frame
0 0 0 0 16 Bytes
0 0 0 1 24 Bytes
0 0 1 0 32 Bytes
0 0 1 1 40 Bytes
0 1 0 0 48 Bytes
0 1 0 1 64 Bytes
0 1 1 0 96 Bytes
0 1 1 1 128 Bytes
1 0 0 0 256 Bytes
1 X X X RFU

Tabela 8 — Codificagdo do tamanho maximo do Frame da tag no byte 2 do Proto-
colo(ISO/TEC, 2005)

| Bit 7 | Bit 6 | Bit 5 | Bit4 | FWT FWT Time
0 0 0 0 32 ETUs 302.1 ps
0 0 0 1 64 ETUs 604.1 us
0 0 1 0 128 ETUs 1208.3 pis
0 0 1 1 256 ETUs 2416.5 ps
0 1 0 0 512 ETUs 4833.0 ps
0 1 0 1 1024 ETUs | 9666.1 ps
0 1 1 0 2048 ETUs | 19332.2 us
0 1 1 1 4096 ETUs | 38664.3 ps
1 0 0 0 8192 ETUs [ 77328.6 us
1 0 0 1 16384 ETUs | 154657.2 us
1 0 1 0 32768 ETUs | 309314.5 us
1 0 1 1 65536 ETUs | 618628.9 us
1 1 0 0 131072 ETUs | 1237257.8 pus
1 1 0 1 262144 ETUs | 2474515.6 ps
1 1 1 0 524288 ETUs [ 4949031.3 us
1 1 1 1 RFU RFU

Tabela 9 — Codificagdo do FWI no byte do Protocolo no ATQB(ISO/IEC, 2005)

a aplicacao é proprietaria.

Se a aplicagao nao é proprietaria, bit 3 é 0 e o bit 2 é 1. Os bytes de aplicacao sao
definidos a seguir: o primeiro byte (APP 0) é o AFI da tag, o quarto byte (APP 3) contém
o numero de aplicagoes da tag, e o segundo e o terceiro byte contém o CRC B do AID,
como definido na ISO/IEC 7816-5. O AID (Application Identifier Code) é um cbdigo
identificador de aplicagdo multibyte que identifica uma aplicagao fornecida ou emitida
e indica se a aplicagao fornecida é registrada com ISO ou com algum érgao de norma

nacional.
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3.2.5 Comando ATTRIB

O envio do comando ATTRIB (com um correspondente PUPI) depois de uma
resposta ATQB seleciona a tag e a coloca no estado ativo. Ele Também atribui o CID
para a tag e define os parametros de comunicacao opcionais. O comando ATTRIB, como
¢ mostrado na Figura 29, pode também conter um comando embutido de alta camada

(nos bytes INF), se a tag suportar a parte 4.

Reader PICC
Command > $1D
PUPI O
PUPI of PICC > PUPI 1
PUPI 2
PUPI 3
Timing Settings > PARAM 1
PCO Max ;’;g‘f PARAM 2
PICC -4 Info > PARAM 3
CID Assignment PARAM 4
Optional INF Bytes
CRC1
CRC2
ATTRIB Response > MBLI CID
Response to INF
Bytes
CRC1
CRC2

Figura 29 — Comando e resposta ATTRIB(ISO/IEC, 2005).

Se a tag nao suporta a parte 4 ou o comando ATTRIB nao contém bytes INF, entao
a resposta ATTRIB nao pode conter os bytes INF. Os quatro bits inferiores retornam
o valor CID atribuido pelo ATTRIB. Os quatro bits superiores da resposta ATTRIB
representam o maior indice de comprimento do buffer (MBLI), que comunica ao leitor
quantos bytes da tag sdo capazes de receber frames encadeados. Se a tag nao suportar

encadeamento de frames, entao o parametro é $0.

O byte 1 do Param (Figura 30) contém $00 para tags que suportam somente as
configuragoes padrao para minimos TR e TR1, e exige ambos os campos SOF e EOF.
Para a taxa de dados padrao de 106 Kbps, os bits de 4 a 7 do Param 2 sao $0. O tamanho

méximo dos bits do frame do leitor do Param 2 sao codificados (Tabela 10).
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Bit7 | BIt6 | BIt5 | Bit4 | Bit3 | Bit2 | Bit1 BIt O
Min TRO Min TR 1 EOF SOF 0 0
Bit7 | BIt6 | BIt5 | Bit4 | Bit3 | Bit2 | Bit1 BItO
Bit Rate Settings PCD Max_Frame_Size

Bit7 | BIt6 | BIit5 | Bit4 | Bit3 | Bit2 | Bit1 BIt0
0 0 0 0 Echo -4 Compliance Info

Bit7 | BIt6 | BIt5 | Bit4 | BIit3 | Bit2 | Bit1 BItO
0 0 0 0 CID Assigned

Param 1

Param 2

Param 3

Param 4

Figura 30 — Defini¢ao do byte Param do comando ATTRIB(ISO/IEC, 2005).

‘ Bit 3 ‘ Bit 2 ‘ Bit 1 ‘ Bit 0 ‘ Max Frame
0 0 0 0 16 Bytes
0 0 0 1 24 Bytes
0 0 1 0 32 Bytes
0 0 1 1 40 Bytes
0 1 0 0 48 Bytes
0 1 0 1 64 Bytes
0 1 1 0 96 Bytes
0 1 1 1 128 Bytes
1 0 0 0 256 Bytes
1 X X X RFU

Tabela 10 — Codificagdo do tamanho méaximo do Frame do leitor do Param 2(ISO/IEC,

2005)

Os quatro bits superiores do Param 3 sao $0. Os quatro bits inferiores do Param 3

520 $0 se a tag nao é compativel com a parte 4, enquanto o valor $1 indica compatibilidade.

Os quatro bits superiores do Param 4 também sao $0. Os quatro bits inferiores sdo usados

para atribuir um CID exclusivo para a tag. Se a tag nao suportar CIDs, entao $0 é enviado.
O CID no ATTRIB Param 4 e a resposta ATTRIB sao codificados como mostra a Tabela

11.
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| Bit 3 | Bit 2 | Bit 1 |

[l Bl Rl Rl Rl Rl Bl Rl B == K ==)] el Nl Han ] Nen] Nen] Rean)
B N i Nl Hen) Nenl Renl e Y S B Henl Hen) Nenl Ren

el Bl K==l el N B Nenl Neol I Bl Ren) Nenl I B Nenl Ran)

Bit 0 | CID |
0 0

1 1

0 2

1 3

0 1

1 5

0 6

1 7

0 8

1 9

0 10
1 11
0 12
1 13
0 14
1 RFU

Tabela 11 — Codificagao do CID no Param 4 e resposta do ATTRIB(ISO/IEC, 2005)

3.2.6 Comando HLTB

Enviar o comando Halt B (HLTB) com um PUPI correspondente ap6s uma res-
posta ATQB coloca a tag no estado Halt. A resposta HLTB é $00. Depois de responder

a HLTB, a tag ird ignorar todos os comandos, exceto WUPB. A Figura 31 mostra o

comando e a resposta HLTB.

Command >

PUPI of PICC >

HLTB Response >

| Reader PICC
$50

PUPI 0
PUPI 1
PUPI 2
PUPI 3
CRC1
CRC2

$00

CRC1

CRC2

Figura 31 — Comando e Resposta HLTB(ISO/IEC, 2005).



62 Capitulo 3. Especificagdo do Protocolo de Comunicac¢do entre o Leitor e a Tag

3.3 Definicao do bloco a ser implementado

Um bloco que implementa o protocolo anticolisao sera construido com base no
diagrama de transicdo dos estados da tag mostrado na Figura 23. Esta arquitetura foi
escolhida porque técnicas de criptografia poderiam ser usadas para proteger a privacidade,
no entanto, apresentam custo elevado para as tags RFID de baixo custo. Portanto, sera
considerado inicialmente que a tag passiva de RFID enviara apenas o nimero do ID para
o leitor. Isto também faz com que a tag reduza o consumo de energia, que é de extrema
importancia neste projeto. Quando a tag transmite os dados armazenados na memoria,
a energia consumida pelo processador banda base deve ser reduzida para compensar a
energia consumida pelo bloco do front end analdgico. Com a reducdo do consumo de

energia, é possivel otimizar o tempo de operacao e reduzir os custos da fabricacao da tag.

Como apresentado também no item referente a anticolisao, as tags sao identificadas
por um numero de identificacao do cartao PUPI, que é usado para comandos diretos para
uma tag especifica durante o processo de anticolisao. As principais tarefas para a parte
digital da tag sao armazenar o ID da tag e transmiti-lo quando a tag estiver ligada.
Quando a tag nao é ligada, ela permanece no estado ocioso. Quando a energia suficiente é
induzida na tag, ela entra em estado de execucao. Neste estado, para cada clock, os dados
armazenados na propria tag sdo recuperados e enviados para o leitor. Quando os dados

sao enviados totalmente, a tag entra em estado ocioso.
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4 Resultados e Discussao

Este capitulo apresenta a descrigao e as simulagoes em Verilog do bloco anticolisao
da tag de RFID. Os c6digos foram escritos e testados no ISE Design Suite, uma ferramenta
da Xilinz ISE. A arquitetura que sera utilizada para realizar o bloco anticolisao da tag
serd modelada com base no diagrama de transi¢do dos estados da tag mostrado na Figura

23, que se encontra no item referente a anticolisdo entre tags.

4.1 Descricao em Verilog

Com base no diagrama de transicdo dos estados da tag mostrado na Figura 23,
o protocolo anticolisdao foi descrito em Verilog. O cédigo completo se encontra listado no

anexo A.

O modulo necessitaria inicialmente das entradas e saidas clk", "receber'e "enviar'.
Contudo, foram adicionadas diversas variaveis para que fosse possivel mostrar os sinais
internos presentes no bloco para validar o mesmo, ja que nao foi possivel mostrar os sinais

internos no simulador ISim.

47 always @(rst or posedge clk or negedge clk) begin

48

49 if( rst ) begin // se reset=1

50 state <= 4'b0000: // WV o estado "wait for REQB or WUPB"
51 end

52 else begin

53 case( state )

54

55 4'b0000: begin //espera por REQB ou WUPB

56

57 if ( comando == 8'h05 ) begin //se for

58 state <= 4'b0001; //o estado vai

59 end

60 else begin //senac continua no mesmo estado

61 state <= 4'b0000;

62 end

63 end

64

65 4'b0001: begin // estado "AFI match"™ (AFI = $3B ou $30 ou $00)
66

67 if( (afi == 8'h3B) || (afi == 8'h30) || (afi == 8'h00) ) begin // $30 3b ocu 00
68 state <= 4'b0010; //o estadec vai para "does n=1"

69 end

70 else begin //senao vel

71 state <= 4'b0000; //wai

T2 end

e and

Figura 32 — Bloco always da maquina de estados e os estados 0000 e 0001

4.1.1 Maquina de estado

Apos as declaragoes das portas de entrada e saida do moédulo, comega o bloco

"always"(linha 47 da Figura 32), que serd executado sempre que o reset for acionado ou
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quando ocorrer a borda de subida ou de descida do clock.

Neste processo, cada bloco do diagrama de transicao dos estados da tag ¢ um
estado. Por exemplo, o bloco "wait for REQB or WUPB"representa o estado 0000 em
binario, e o bloco "AFI Match?", o estado 0001 em binario. Os blocos foram numerados
para descrever a tag por meio de uma maquina de estados. A Figura 33 mostra essa

numeracao em decimal.

with PUP1 match RECQH or WUPE

DESELECT

Wast for WUPE |e—s

Figura 33 — Numeracao em decimal dos blocos do diagrama de transicao dos estados da
tag

Para descrever a maquina de estados, foi utilizada a declaragao "case'. Portanto,
foi descrita em Verilog uma logica para que o cédigo se comportasse como o diagrama de

transicao dos estados da tag. A logica de cada estado é explicada nos itens a seguir.

1. Estado 0000 (Wait for REQB or WUPB):

Este estado espera pelos comandos REQB ou WUPB, ou seja, espera que o comando
seja igual a $05 em hexadecimal. Se o comando for $05, entra no proximo estado
(linha 57). Sendo, o estado continua o mesmo, e a tag espera o leitor enviar o

comando correto (linha 60).
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2. Estado 0001 (AFI match):

Este estado confere se o AFI do leitor corresponde ao AFI da tag. Como o AFT da
tag é $3B, entao o AFI correspondente deve ocorrer somente se o leitor transmitir
um AFI de $3B, ou $30 ou $00 (linha 67). Se o leitor ndo enviar o AFI correto, o

estado volta para o estado inicial 0000.

75 4'b0010: begin //estado "does n=1"

76

77 if( n == 3'b000 ) begin //ou s

78 state <= 4'b0011; //

79 end

80 else begin //se n!=1

81 state <= 4'b0100; //select random number in range 1 to n
82 end //else begin

83 end //end 4'b0010

-~

1,2,3=500 §

91 enviar <= 112'h50112233443B0000010000000000;

WO m
o w

a2 //apos enviar, vai para o estado "wait for attrib or hltb with pupi match"
93 state <= 4'b0111;
94 end

Figura 34 — Estados 0010 e 0011

3. Estado 0010 (does n=1):

Os comandos REQB e WUPB contém um parametro "N', que atribui o niimero de
slots disponiveis para o processo de anticolisao. A codificacao de "N'"é mostrada na
Tabela 6. Ou seja, se n=1, a maquina entra no estado 0011 (linha 77 da Figura 34).
Sendo, entra no estado 0100 (linha 82 da figura 34).

. Estado 0011 (send atgb response):

Neste estado, a tag responde ao leitor. Portanto, é enviada uma resposta através
do vetor "enviar'(linha 91 da Figura 34) e depois a méquina entra no estado 0111
(linha 93 da Figura 34).

. Estado 0100 (select random number in range 1 to n):

O valor gerado pelo gerador do inteiro N é armazenado na varidvel 'r'(linha 98 da
Figura 35). A geragao deste valor é explicada posteriormente neste documento. O
valor gerado é armazenado na variavel "'r", uma vez que o valor gerado ¢ alterado a
cada descida e subida de clock, ou seja, o valor gerado muda constantemente. Por
seguranca, se o valor aleatério for maior que o valor do slot 'S", o valor de "r"serd 1
porque o contador comega a contar do 1 (linha 100 da figura 35). Depois, a maquina

entra no estado 0101 (linha 104 da figura 35).

6. Estado 0101 (does r=1):
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96 4'b0100: begin //estado "select random number in range 1 to n"
97

98 r <= r ale; //r recebe um valor do contador

29 //por segurancga

100 if(r > num) begin //valor R pode conter um valor > num

101 r = 5'b00001; //o contador comega a contar do 1

102 end

103 //depois vai para o estado "does r=1"

104 state <= 4'b0101;

105

106 end

107

108 4'b0101: begin //estado "does r=1"

109

110 if(r == 5'b00001) begin// se r=1 vai para o estado "send atgb response"
233 state <= 4'b0011;

112 end

113 else begin //senao vai para o estado wait for slot-marker = R
114 state <= 4'b0110;

115 end

116 end

Figura 35 — Estados 0100 e 0101

Se r=1, a méaquina entra no estado 0011, onde sera enviada uma resposta ATQB
(linha 110 da Figura 35). Senao, a méquina entra no estado 0110, onde a tag espera
pelo slot-marker=R (linha 113 da Figura 35).

118 4'b0110: begin //estado "wait for slot-marker = R"

119

120 //slot-marker = R : vai para o estado "send atgb response™

121 if(r == slot) begin

122 state <= 4'b0011;

123 end

124 //senao espera por um slot-marker aonde 5 = R

125 else begin

126 state <= 4'b0110; //continua no mesmo estado

127 end

128 end

129

130 4'b0111: begin //estado "wait for attrib or hltb with pupi match”
131 //espera pelo comando ATTRIB($1D) ou HLTB($50)

132 if( comando == §'h50 ) begin //$50 = Comando HLIB

133 state <= 4'bl000; //o estado vai para "send answer to HLIB"
134 end

135

136 else if( comando == 8'hlD ) begin //$1D = Comando ATTIRIB

137 state <= 4'bl001; //o estado vai para "receive CID assignment"”
138 end

139

140 else begin

141 state <= 4'b0111; //continua no mesmo estado

142 end

143 end

Figura 36 — Estados 0110 e 0111

7. Estado 0110 (wait for slot-marker = R):

Neste estado, a tag espera pelo slot-marker=R. Se for igual, entra no estado 0011
(linha 121 da Figura 36). Sendo, continua no mesmo estado até que o slot-marker

enviado pelo leitor seja igual a varidvel "R'(linha 125 da Figura 36).

8. Estado 0111 (wait for ATTRIB or HLTB with PUPI match):

Neste estado, a tag espera pelo comando HLTB ou pelo comando ATTRIB. Se o
leitor enviou o comando HLTB, a tag vai para o estado 1000 (linha 132 da Figura
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36), onde sera enviada uma resposta ao comando HLTB. Caso o leitor tenha enviado
o comando ATTRIB, a tag vai para o estado 1001 (linha 136 da Figura 36). Caso
nenhum comando tenha sido enviado pelo leitor, o estado continua o mesmo (linha
140 da Figura 36).

145 4'bl1000: begin //estado "send answer to hltb"

146 //resposta HLTB: $00 + CRC1l + CRC2

147 enviar <= 112'h0012340000000000000000000000;

148 //apos enviar a resposta, vai para o estado "halt state"”

149 state <= 4'b1100;

150 end

151

152 4'p1001: begin / "receive cid assignment”

153 / /comando 1D + PUPIO,1,2,3 + PARAMI1,2,3,4 + CRC1,2 , onde PARAM 4 = CID atribuido

154 cid[7] = receber[23]:cid[6] = receber[22]:cid[5] = receber([21]:cid[4] = receber[20]:

155 cid[3] = receber[19]:cid[2] = receber[18]:cid[l] = receber[17]:cid[0] = receber[16]:

156 //apos receber o CID, vai para o estado "send answer to attrib"™

157 state <= 4'b1010;

158

159 end

160

161 4'b1010: begin //estado "send answer to attrib"

162 //resposta attrib: MBLI=S$0 e CID=$0 + CRC1l,2 (3bytes)

163 enviar <= 112'h0120000000000000000000000000;

164 //apos enviar, wvai para o estado "active state"

165 state <= 4'bl011;

166 end

Figura 37 — Estados 1000, 1001 e 1010
9. Estado 1000 (send answer to HLTB):

Neste estado, ¢ enviada um resposta ao comando HLTB (linha 147 da figura 37).
Depois, a tag entra no estado 1100 (linha 149 da figura 37).

10. Estado 1001 (receive cid assignment):
Neste estado, o CID enviado pelo leitor através do comando ATTRIB (linha 154 da
figura 37) é armazenado. Ap6s armazenar o CID, a tag vai para o estado 1010, onde
serda enviada uma resposta ao comando ATTRIB.

11. Estado 1010 (send answer to ATTRIB):
Neste estado, é enviada uma resposta ao comando ATTRIB (linha 163 da figura
37). Apoés enviar a resposta, a maquina entra no estado 1011, onde a tag entra no
estado ativo.

12. Estado 1011 (active state):

Uma vez colocada no estado ativo, a tag esta pronta para transacoes usando coman-
dos do estado ativo. Uma tag no estado ativo que suporta CIDs ignora comandos que
nao possuem um CID que corresponde ao CID atribuido pelo comando ATTRIB.
Até 15 tags que suportam CIDs podem ser ativas simultaneamente. Se a tag nao
suporta CID, entao o leitor colocara uma tnica tag no estado ativo e completara a

transagao com o cartao antes de coloca-lo no estado Halt e continuar o procedimento



68 Capitulo 4. Resultados e Discussdo

168 4'b1011: begin //estado "active state”

169

170 //naoc sei o que faz neste estado

171

172 //depois vali para o estado "halt sctate"
173 state <= 4'bl1100;

174 end

175

176 4'b1100: begin //estado "halt state"

177

178 //zerando as variaveis

179 comando = &'h00;

180 cid = 8'h00;

181 s = 4'b0000;

182 //depois vali para o estado "wait for wupb"
183 state <= 4'bl101;

184 end

Figura 38 — Estados 1011 e 1100

da anticolisdo. A tag sai do estado ativo quando um comando DESELECT valido é
recebido(o comando DESELECT ¢é definido na ISO/IEC 14443-4). Como a tag nao
suporta a parte da ISO/TEC 14443-4, entra no estado ativo e depois entra no estado
1100 (linha 173 da figura 38).

13. Estado 1100 (halt state):

Neste estado, as variaveis armazenadas na tag sao zeradas para que a tag consiga
realizar novamente uma futura conexao com o leitor, fazendo com que o processo da
anti colis@o se repita sem nenhum erro. Apds zerar algumas variaveis, a tag entra
no estado 1101 (linha 183 da figura 38).

186 4'b1101: begin //estado "wait for wupb"

187

188 if( comando == 8'h05 ) begin //se for $05 (regb/wupb)
189

190 if( r_w == 1) begin //r_w = O:regb l:wupb
191 //o estado vai para afi_match

192 state <= 4'b0001;

193 end

194 end

195

196 else begin

197 state <= 4'bl1101; //continua no mesmo estado
198 end

199 end

200

201 default: begin //outros casos volta para o estado power on reset
202 state <= 4'b0000;

203 end

204

205 endcase //fecha o case

206

207 end // fecha o else da linha 22

208

209 end //fecha a task always da linha 17

Figura 39 — Estado 1101

14. Estado 1101 (wait for wupb):

Neste estado, a tag espera pelo comando WUPB (linha 188 da figura 39). Se o
comando for WUPB (linha 190 da figura 39), a tag volta para o estado 0001 para



4.1. Descricao em Verilog 69

comecar novamente o processo da anticolisdo. Sendo, continua no mesmo estado até

o leitor enviar o comando WUPB.

Para outros estados nao declarados, a tag volta para o estado 0000 (linha 201 da

figura 39).
210
211 always @ (receber) begin //ler o comando e o AFI sempre que a entrada muda!!!
212
213 //pegando ¢ comando
214 comando [7] = receber[87]:comando[6] = receber[86];comando[5] = receber[85]:comando[4]) = receber[84]:
215 comando[3] = receber[83):comando[2] = receber[82);comando[l] = receber([8l) comando[0]) = receber[80]:
216
217 //pegando o afi afi = receber[79:72]
218 afi[7) = receber[79]:;afi[6] = receber([78];afi[5] = receber([77]):;afi[4] = receber[76]:
219 afi[3) = receber[75):;afi[2]) = receber([74];afi[l] = receber([73]:;afi[0] = receber([72]:
220
221 //pegando r/w + N receber[71]=receber[70]=receber[62]=receber[68]= 0
222 r_w = receber[67]: //0O:regb l:wupbk
223 n[2] = receber[66]:n[l] = receber[65]):;n[0] = receber[64]:; //000:n=1 001:n=2 010:n=4 011:n=8 100:n=1
224
225 case(n) //001:n=2 ou 010:n=4
226 3'b001: num <= 5'b00010;
227 3'b010: num <= 5'b00100;
228 3'b011: num <= 5'b01000; /
229 3'bl100: num <= 5'b10000; //1
230 endcase

Figura 40 — Bloco always para armazenar as variaveis

4.1.2 Armazenando as variaveis

Simultaneamente ao bloco always que descreve a maquina de estados, existe outro
bloco always (linha 211 da Figura 40) que serd executado quando o leitor enviar uma
mensagem para a tag, ou seja, quando a variavel "receber"for modificada. Como a variavel
"receber"apresenta diversas informacoes como o comando, o AFI, o niimero do slot, entre
outros, é necessario dividir estas informagoes para facilitar a construcao da méaquina de
estados da tag. Portanto, neste bloco always serdo armazenadas informagcoes encontradas

non

no vetor "receber'em outras variaveis ("comando","afi","r_ w",'n" entre outros).

A selecao dos comandos REQB ou WUPB sao determinados pelo valor do bit 3
do byte PARAM. Se o bit 3 for zero, representa o comando REQB. Se o bit 3 for 1,
representa o comando WUPB. Este valor é armazenado na varidvel "r_w'(linha 222 da
Figura 40).

Os comandos REQB e WUPB contém um parametro "N', que atribui o niimero
de slots disponiveis para o processo de anticolisdo. A codificagdo de "N'"é mostrada na
Tabela 6. Este parametro é armazenado na variavel 'n". Como n é codificado, ¢é utilizada
uma declaragao "case'(linha 225 da Figura 40) para decodificar o pardmetro "N"com base
na Tabela 6.

O leitor ira transmitir comandos Slot-Marker com valor do slot "S"'de 2 até "N"para

definir o comego de cada timeslot para a anticolisdo. A codificacdo do ntimero de slot do
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232 //pegando o Slot number £slot e 5 onde 0001 <= slot <= 1111
233 if (comando == 8'hl1l5 || comando == 8'h25 || comando == §'h35 || comando == §'h45 || comando == 8'h55 ||
234 comando == 8'hé5 || comando == 8'h75 || comando == 8'h85 || comando == 8'h95 || comando == 8'has ||

235 comando == §'hb5 || comando 8'hcS || comando == 8'hd5 || comando == 8'he5 || comando == 8'hf5) begin
236

237 s[3] = receber[87]:;s[2] = receber[86]:;s[1] = receber[85]:;s[0] = receber([84]:
238

239 case(s) //s=0001: slot=2, s=0010: slot=3 , s=0011: slot=4...
240 4'b0000: state <= 4'b0110; //continua no mesmo estado
241 4'b0001: slot <= 5'b00010; //2 em binario

242 4'b0010: slot <= 5'b00011; //3 em binario

243 4'b0011: slot <= 5'b00100; //4 em binario

244 4'b0100: slot <= 5'b00101; //5 em binario

245 4'b0101: slot <= 5'b00110; //6 em binario

246 4'b0110: slot <= 5'b00111; //7 em binario

247 4'b0111: slot <= 5'b01000; //8 em binario

248 4'pb1000: slot <= 5'b01001; //9 em binario

249 4'p1001: slot <= 5'b01010; //10 em binario

250 4'p1010: slot <= 5'b01011; //11 em binario

251 4'p1011: slot <= 5'b01100; //12

252 4'p1100: slot <= 5'b01101; //13

253 4'p1101: slot <= 5'b01110; //14 !

254 4'b1110: slot <= 5'b01111; //15 em binario

255 4'b1111: slot <= 5'bl0000; //16 em binario

256 endcase

257 end

258 end

acn

Figura 41 — Decodificagdao e armazenamento do niimero de solt

byte do comando é mostrada na Tabela 7. A decodificacao do niimero de slot "s"é realizada
utilizando uma declaracdo "case'(linha 239 da Figura 41). O bloco always é terminado
(linha 258 a Figura 41) e as informagoes do vetor "receber'sdo armazenadas em outras

variaveis para facilitar a construcao do diagrama de transicao dos estados da tag.

4.1.3 Gerador do Inteiro N

Os comandos REQB ou WUPB contém um inteiro "N'indicando o nimero de
slots atribuidos ao processo de anticolisdo para as tags. Se "N"é maior que um, entao a

tag seleciona um nimero aleatorio "R'"em um alcance de 1 a "N".

£02

260 always @(posedge clk or negedge clk) begin //Gerador de numercs aleatorios (contador
261

262 if (r_ale <= num) begin //R vai de 1 a N

263 r_ale <= r ale + 5'b00001; // r=1r + 1
264 end

265

266 else begin // reseta o contador

267 r_ale <= 5'b00001 ; //reseta, comega do 1
268 end

269

270 end

271

272 endmodule

273

Figura 42 — Gerador do Inteiro N

Para simular um gerador de niimero aleatorio (RNG) usou-se um contador cres-
cente que incrementa tanto na borda de subida como na de descida do clock (linha 260 da

figura 42). Este contador nao pode ser considerado um gerador de niimero aleatério visto
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que, se duas ou mais tags entrarem no campo eletromagnético do leitor ao mesmo tempo,
as tags teriam o mesmo numero aleatério. Este contador incrementa de 1 a 16 (linha 263
da Figura 42), que é o valor maximo de "N". Quando o valor aleatdrio chega ao seu valor
maximo, no proximo incremento o valor aleatorio é zerado, voltando ao seu valor minimo
1 (linha 267 da figura 42).

41.4 Testbench do Bloco Anticolisao

Apoés o término do codigo em Verilog do bloco digital da tag, foi realizado um
testbench para validar o projeto. O testbench completo se encontra no anexo A. A anélise
do funcionamento da tag pode ser feita observando-se o codigo em Verilog que se encontra
no anexo A e o item anterior, que explica detalhadamente o funcionamento de cada estado

da tag. A parte principal do testbench do bloco é mostrada na figura 43.

44 initial begin

45 // Initialize Inputs

46 rst = 1;

47 clk = 0;

48

49 #4;

S0 rst = 0;

S1 receber = 88'h0000000000000000000000;

52 #5;

53 receber = 88'h0511000000000000000000;

54 #5;

55 receber = 88'h053B040000000000000000; //0001:n=16
56 #5;

57 //slot marker: slot e $5 + crcl,2 onde 0010=3 0011=4 1111=16
58 receber = 88'h2500000000000000000000; //0010

59 #5;

60 receber = 88'h9500000000000000000000; //1001=10
61 #5;

62 //receber

63 / /comando onde PARAM 4 = CID atribuido
64 receber =

65 #10;

66 //receber

67 end

68

69 always begin

70 #2 clk = ~clk; // Toggle clock every 5 ticks
71 end

Figura 43 — Test bench do Bloco Digital

O testbench (figura 43) possui valores iniciais rst=1 e clk=0 (linhas 46 e 47, res-
pectivamente). Os atrasos especificam a hora em que os valores atribuidos se propagam
através das entradas para as saldas das portas. Na linha 49, colocou-se um delay "#4;".
Portanto, o atraso serd de 4 nanosegundos para que o rst=0 e o leitor envie o seu primeiro
comando para a tag (linhas 50 e 51 respectivamente). Com o reset acionado, a tag entra
no estado 0000, lembrando que o vetor 'receber'armazena os dados enviados do leitor

para a tag.

Na linha 51, o leitor envia um comando invalido para a tag(comando=3%00). Neste

caso, a tag deve permanecer no estado 0000. Apds 5 ns (linha 52), o leitor envia outro
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Mg receber87:0]
B enviar[111:0)
WA state3:0]

M comando[7:0]
B afi[7:0]

% rw

B4 n[2:0]

M8 num[4:0]

B ria:0) |

WA ¢ ale[d:0] 0000 00010 ) 00011 ) 00100 ) 00101
B s3:0) |

B siot[4:0]

B cid[7:0)

. rst

Figura 44 — Simulagao do Bloco Digital no simulador ISim Parte 01

comando. Portanto, no tempo 9 ns ¢ enviado outro comando. Isto porque o tempo continua

acumulando, somando os 4ns de atraso anterior com os 5 ns do novo atraso.

Comando=3$05 representa o comando REQB/WUPB. Logo, verificando o vetor
"receber"da linha 53, é possivel observar que o leitor enviou: comando=$05, AFI=$11,
r_w=0, n=000. Como o comando=$05, a tag entra no estado 0001. Como o AFI=$11(AFI
do leitor), o AFI da tag ndo corresponde. Como o AFI da tag é igual a $3B, o AFI
correspondente deve ocorrer somente se o leitor transmitir um AFI de $3B, ou $30 ou

$00. Consequentemente, a tag permanece no estado 0001 (estado AFI match).

No tempo 14 ns, é enviado outro comando (atraso de 5ns na linha 54). O leitor
envia comando=3$05, AFI=$3B, r_w=0, n=100 (linha 55). Sendo assim, o AFI da tag
corresponde ao AFT do leitor e a tag entra no estado 0010. Como o leitor enviou a mensa-
gem no tempo 14 ns, somente na proxima subida ou descida de clock o estado da tag vai
mudar. Desta maneira, a tag entra no estado 0010 no tempo 16 ns, como mostra a figura
44.

W receber[87:0) 053b040000 250000000000000p000000
M enviar111:0] posecessieceeel XH0000000O0OOOOOOOPOOOOOOO0N
B state(3:0] 0100 0101

M comando[7:0] 0s =

B afi7:0)

Ug rw

B n[2:0)

B¢ num(4:0)

B ra:0) c Y0000

B r_ale[4:0] 01010 01001 01010 01011 01100 01101 01110 01111
B B0 0 0000 ) 0010

B2 siot[4:0) K 00011

B cid[7:0) X

1 rst

Figura 45 — Simulacao do Bloco Digital no simulador ISim Parte 02

01000

00100

00001
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Vale observar que r_w=0 representa o comando REQB e que r w=1 representa
o comando WUPB. O parametro 'n"é um valor codificado e atribui o nimero de slots
disponiveis para o processo de anticolisao. A Tabela 6 mostra o valor de "n"codificado.
O valor de "n'decodificado é armazenado no paradmetro "num". Observando a Tabela
6, n=100 representa o nimero 16. Deste modo, num=10000 (16 em binario). Como o

gerador de nimero aleatoério conta de 1 a "n', inicializou-se num=10000(n=16 em decimal).

Consequentemente, o valor de "num'nao foi alterado.

Em vista de n=100, a tag, que estava no estado 0010, vai para o estado 0100 em
sequéncia (tempo 18 ns). No estado 0100, a tag seleciona um valor do gerador do Inteiro
N. Este valor, que fica armazenado no parametro "r_ale", é armazenado no parametro
"'r". Isto ocorre porque o gerador do Inteiro N gera ntimeros a cada descida e subida de
clock e o valor de "r_ale"'muda constantemente, como foi explicado anteriormente. Em
vista disso, r=01010 (tempo 20 ns). Depois, a tag entra no estado 0101.

Como o valor de "r'"é diferente de 1, a tag entra no estado 0110 (tempo 22 ns). Neste
estado, a tag espera pelo Comando Slot-Marker. Este comando é mostrado na Figura 45.
Neste estado, a tag espera pelo slot-marker=r. No tempo 19 ns, ¢ enviado outro comando
pelo leitor (atraso de bns na linha 56). Logo, comparando o vetor 'receber'da linha 58
com a Figura 45, é possivel ver que o leitor enviou o s=0010. A Tabela 7 mostra o valor de
's"codificado. O valor de "s"decodificado é armazenado no parametro "slot". Observando a
Tabela 7, s=0010 representa o nimero 3. Deste modo, slot=00011 (3 em bindrio). Como

n_.n

r'é diferente do parametro "slot", a tag continua no mesmo estado até que slot-marker=r.

No tempo 24 ns, é enviado outro comando pelo leitor (atraso de 5ns na linha 59).
Logo, comparando o vetor "receber'da linha 60 com a Figura 45, é possivel observar que
o leitor enviou s=1001. Observando a Tabela 7, s=1001 representa o nimero 10. Deste
modo, slot=01010 (10 em binério). Consequentemente, slot-marker=R e a tag entra no
estado 0011. Neste estado, a tag responde ao leitor. Portanto, ¢ enviada uma resposta

através do vetor "enviar'e depois a tag entra no estado 0111 (tempo 28 ns).

Neste estado, a tag espera pelo comando HLTB ou pelo comando ATTRIB. No
tempo 29 ns, é enviado outro comando pelo leitor (atraso de 5ns na linha 61). O comando
enviado foi igual a $1D (linha 64), que representa o comando ATTRIB. Portanto, a tag
vai para o estado 1001. Neste estado, é armazenado o CID enviado pelo leitor através do
comando ATTRIB (tempo 32 ns), como mostra a figura 46. Apds armazenar o CID, a
tag vai para o estado 1010. Neste estado, é enviada uma resposta ao comando ATTRIB
(tempo 34 ns). Esta resposta é mostrada na figura 46. Apds enviar a resposta, a tag entra
no estado 1011 e depois entra no estado 1100 (tempo 36 ns). Neste estado, as varidveis
armazenadas na tag sao zeradas para que a tag possa realizar novamente uma futura
conexao com o leitor, fazendo com que o processo da anticolisao se repita sem nenhum

€ITo.
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» B receber[d7:0)]
» L] enviar[111:0]
» B state(3:0)

» M comando[7:0)
» B4 afif:0]

W rw

» B4 n(z0] 010 0 o010

» B num4:0) l 00100

» WA o) 01010

» B ale40] 01111 00001 { 00100 00001
» B4 B0

» B4 slotj4:0)
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Figura 46 — Simulagao do Bloco Digital no simulador ISim Parte 03

Apoés zerar algumas varidveis, a tag entra no estado 1101(tempo 38 ns). Neste
estado, a tag espera pelo comando WUPB. Se o comando for enviado, a tag volta para
o estado 0001, para comegar novamente o processo da anticolisdao. Sendo, continua no

mesmo estado até que o leitor envie o comando WUPB.

42 Cédigo CRC

O CRC foi explicado na secao referente a detecgdo de erros CRC. Um cddigo
simples do CRC em Verilog foi elaborado utilizando o modelo encontrado no site Asic
World(TALA, 2014) como referéncia.

Em hardware, a codificagdo e decodificacao CRC B ¢é realizada por registradores
(flip-flops D) com deslocamento ciclico de 16 etapas e com portas de realimentagao apro-
priadas (portas XOR). O CRC__B representa o restante da divisao dos dados contidos no
frame pelo polinomio 16 + 12 4+ 5 + 1. Portanto, este codigo representa o CRC serial, de
16 bits, e com o valor inicial $FFFF dos registradores (flip-flops D). O cédigo é mostrado
na figura 47.

O médulo apresenta uma entrada chamada "data_in", onde os dados serdo coloca-
dos serialmente. A saida serd um vetor de 16 bits ("crc_out"), que armazena o célculo do
CRC. Na linha 10, o registrador possui esse valor porque o valor inicial dos registradores
¢ $FFFF, como foi explicado anteriormente. A cada subida de clock, o CRC é calculado
(linha 12). A descrigao logica é apresentada entre as linhas 14 e 29. Portanto, se o dado
a ser calculado for de 8 bits, o clock deve possuir 8 subidas de clock para calcular o CRC
corretamente. Se o dado de entrada tiver 16 bits, o clock deve possuir 16 subidas de clock,
e assim sucessivamente. Para a simulacao deste codigo, utilizou-se o testbench mostrado

na figura 48 .

Neste testbench, sera calculado o CRC para um dado de entrada de 8 bits. Sera
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4 module crc_simp(clk, data_in, crc_out):;
5 /f/f-————————-- Input Ports----—--—-—-———-—-—--
6 input clk ;

7 input data_in ;

8 /[f/f-————————— Cutput Ports--------————----

9 output [15:0] crc_out;
10 reg [15:0) crc_out = 16'hFFFF;
11 // Logic to CRC Calculation
12 always @ (posedge clk) begin

13
14 crc_out[0] <= data_in * crc_out[15];
15 crc_out[l] <= crc_out[0];
16 crc_out[2] <= crc_out[l];
17 crc_out[3] <= crc_out[2];
18 crc_out[4] <= crc_out[3];
19 crc_out[5] <= crc_out[4] * data_in * crc_out[15];
20 crc_out[6] <= crc_out[5];
21 crc _out[7] <= crc_out[6];
22 crc_out[8] <= crc_out[7];
23 crc_out[8] <= crc_out[8];
24 crc_out[10] <= crc_out[9];
25 crc_out[1ll] <= crc_out[10];
26 crc_out[12] <= crc_out[ll] "~ data_in "~ crc_out[15];
27 crc_out[13] <= crc_out[12];
28 crc_out[14] <= crc_out[13];
29 crc_out[15] <= crc_out[14];
Figura 47 — Cédigo verilog CRC
5 // Inputs
(3 reg clk;
i reg data_in;
8
E] // Cutputs
10 wire [15:0] crc_out;
11
12 // Instantiate the Unit Under Test (UUT)
13 crc_simp uut (
14 .clk(clk),
is5 .data_in(data_in),
16 .Crc_out (crc_out)
17 ):
18
19 initial begin
20 // Initialize Inputs
21 clk = 0;
22 data_in = 0;
23
24 end
25
26 always begin
27 #1 clk = ~clk; // Toggle clock every 5 ticks
28 end
29

30 endmedule

aa

Figura 48 — Testbench CRC

colocado data in = 0 (linha 22), ou seja, o vetor de entrada ¢ nulo (data in[8] =
0,0,0,0,0,0,0,0). O simulador ISim mostra as formas de ondas de sinais de entrada e de

saida do médulo (figura 49 ).

O valor correto do CRC ¢ o valor encontrado apds 8 subidas de clock. Portanto,
o CRC calculado foi $e1f0 em hexadecimal. Para validar este valor, utilizou-se duas cal-
culadoras de CRC online (BIES, 2015), (ANALYTICS; METRIKA, 2015). Elas calculam
varios valores de CRC. Isto ocorre devido a existéncia de diversos CRCs para a deteccao
de um erro de transmissao. Os valores encontrados nessas calculadoras foram os mesmos

encontrados no simulador ISim. Foram testados outros valores de entrada e mesmo assim
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B crc_out(15:0]

|. dk
T. data_in

_- *1:0.000ns

Figura 49 — Simulagao CRC no simulador ISim

os valores encontrados permaneceram idénticos. Deste modo, foi possivel validar o célculo

do CRC.

Nao foi possivel implementar o c6digo CRC juntamente com o cédigo principal da
tag, que contém a maquina de estados. Era necessario uma mudanca no c6digo, onde seria
trocado o clock por um loop for. Isto porque o indice do loop incrementado teria a funcao
do clock, ou seja, teria o valor do tamanho dos bits de entrada do dado para o célculo
do CRC, visto que o tamanho das mensagens calculadas podem variar dependendo do
comando enviado pelo leitor. Todavia, utilizando o loop for, o CRC néao era calculado.
Modificando o cédigo anterior colocando um loop for (figura 50 ), onde o indice incrementa
de 0 a 7, ou seja, incrementa 8 vezes, o valor do CRC era incorreto, resultando em um

valor incoerente $xfxx (figura 51).

14 initial begin

15

16 for(i=0; i < 8; i =i + 1 ) begin

17

18 crc_out[0] <= data_in ~ crc_out[15];
19 crc_out[l] <= crc_out[0]:

20 crc_out[2] <= crc_out[l]:

21 crc_out[3] <= crc_out[2];

22 crc_out[4] <= crc_out[3]:

23 crc_out[5] <= crc_out[4] ~ data_in " crc_out[15];
24 crc_out[6] <= crc_out[5]:

25 crc_out[7] <= crc_out[6];

26 crc_out[8] <= crc_out([7]:

27 crc_out[9] <= crc_out[8];

28 crc_out[10] <= crc_out[9];

29 crc_out[11l] <= crc_out[10];

30 crc_out[12] <= crc_out[l1l] ~ data_in ~ crc_out[15];
i crc_out[13] <= crc_out[12];

2 crc_out[14] <= crc_out[13];

33 crc_out[15] <= crc_out[14];

34

35 end for

36

37 end always

o -~

39 endmodule

an

Figura 50 — Cédigo verilog CRC utilizando o loop for
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745,507 ps]

B crc_out[15:0]
o ck
y data_in

Figura 51 — Simulagao CRC utilizando o loop for no simulador ISim



5 Conclusao

Este trabalho tinha como proposta inicial o projeto e implementacao em ASIC
dos blocos do processador banda base da tag de RFID utilizando o fluxo de projeto para
circuitos integrados digitais. Contudo, devido a indisponibilidade da licenga do software
necessario para realizar o projeto, o foco do trabalho foi alterado para a comunicacao entre
o leitor e a tag, mais especificamente para a defini¢ao, descri¢ao e simulagdo em Verilog do
protocolo anticolisao. Sendo assim, a tag pode realizar o processo de anticolisao garantindo
que apenas uma tag de cada vez se comunique com o leitor. Foi considerado que a tag
passiva de RFID mandava apenas o niimero do ID para o leitor, e que as principais tarefas

para a parte digital da tag sao armazenar e transmitir o ID da tag.

O bloco foi modelado com base no diagrama de transicado dos estados da tag
mostrado na figura 23. A validacao foi realizada utilizando um testbench contendo os
estimulos configurados de acordo com os campos definidos no protocolo ISO/TEC 14443,
que é um padrao internacional para Smart Cards sem contato, operando a 13,56 MHz em
estreita proximidade de aproximadamente 10 cm entre o leitor e a tag. Considerou-se que
as tags sao identificadas por um nimero de identificacao do cartao PUPI, que é usado
para comandos diretos para uma tag especifica durante o processo de anticolisdo. Sendo
assim, o ID da tag é representado pelo PUPI que ¢é enviado para o leitor na resposta
ATQB, que é representado por um dos estados da maquina. Portanto, nao foi necessario

modelar uma memoria ROM.

Um gerador de nimeros aleatérios (RNG), necessario para efetuar o processo da
anticolisao, foi simulado e modelado como um contador crescente, que incrementa de 1 a
16. Este contador nao pode ser considerado um gerador de nimero aleatoério visto que, se
duas ou mais tags entrarem no campo eletromagnético do leitor ao mesmo tempo, as tags
teriam o mesmo numero aleatério. O cédigo CRC, necessario para a deteccao de erros na
transmissao, foi elaborado separadamente e validado por meio de simulagdo, tendo como
referéncia os valores calculados por duas calculadoras CRC online(BIES, 2015), (ANALY-
TICS; METRIKA, 2015). Nao foi possivel implementar o c6digo CRC juntamente com o
codigo principal da tag, que contém a maquina de estados. Era necessaria uma mudanca
no codigo, trocando-se o clock por um loop for que, quando incrementado, teria a funcao
do clock, ou seja, teria o valor do tamanho dos bits de entrada do dado para o célculo
do CRC, visto que o tamanho das mensagens calculadas pode variar, dependendo do co-
mando enviado pelo leitor. Todavia, o resultado encontrado era incorreto e gerava um

valor incoerente.

Outra limitacdo deste trabalho foi o fato de adotar, para a simulagdo, formato
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ideal de dados, visto que a validagao do projeto seria muito complexa devido ao grande
tamanho dos dados tanto de entrada (vetor "receber', que tem comprimento maximo de
88 bits) como de saida (vetor "enviar', que tem comprimento maximo de 112 bits). Além
disso, a frequéncia das simulacées nao estdo de acordo com as especificacoes da ISO,
validou somente a maquina de estado em alto nivel. Sendo assim, o formato de dados
apresentado e a frequéncia adequada devem ser adotadas para futuros testes entre a tag
e o leitor. Para futuros trabalhos, deve-se obter mais detalhes referente ao funcionamento
do estado ativo e juntar o codigo CRC com o cddigo principal da tag, que se encontra
no anexo A. Assim, serd possivel realizar a simulacao mista juntamente com os blocos do
front end andlogico da tag. E recomendével que a maquina de estado funcione somente
na borda de subida ou de descida. Portanto, deve-se fazer esta alteracao para projetos

futuros.
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ANEXO A - Cddigo Verilog do Bloco
Digital

Neste anexo se encontra o cddigo completo em verilog e o test bench do bloco

digital da tag.

1 //comandos:

2 //regb/wupb: $05

3 //slot marker: S$slot e 5

4 //attrib: $1D

5 //hltb: $50

6

7 //PUPI nao & obrigado a ser um valor fixo, PUPI:Pseudo Unigque PICC Identifier
8 //PUPI, valor definido: PUPIO,1,2,3 = $11 $22 $33 $44

9 //BPP 0=$3B & o AFI da tag

10 //APP 1=$00 e APP2=$00 contém o CRC_B do AID como definido na ISO/IEC 7816-5
11 //APP 3=$01 contém o numero de aplicag¢des da tag

12

13 //Protocoll,2,3

14 //MBLI:guantos bytes da tag & capaz de receber frames encadeados
15

16 module mealy(rst, clk, receber, enviar, state, comando, afi, r_w, n, r,r_ale,num,s,slot,cid);
17

18 input rst;

19 input clk;

20 input [87:0] receber; //tag recebe do leitor

21 output [111:0] enviar; //tag envia para o leitor

22 output [3:0] state; // mostra o estado //retirar!!liiiiii:
23 output [7:0] comando; // mostra o estado //retirar!!!tiii
24 output [7:0] afi; // mostra o estado //retirar!!iiiirrirn
25 output r_w; // O:regb 1l:wupb

26 output [2:0] n; //valor de n

27 output [4:0] r; //numero aleatorio

28 output [4:0] r_ale; //numero aleatorio

29 output [4:0] num; // converter n

30 output [3:0] s:; //pega o slot-marker

31 output [4:0] slot:

32 output [7:0) cid; //recebe o CID atribuido pelo leitor

33

34 reg [7:0] comando = 8'h00; // armazena o comando(8 bits)
35 reg [3:0] state; //estado vai de 0 a 15

36 reg [111:0) enviar;// envia para o leitor

37 reg [7:0]) afi; // armazena o AFI da tag

38 reg r_w; //armazenar r_w

39 reg [2:0] n; //armazenar n

40 reg [4:0] x:

41 reg [4:0] r_ale = 5'b00000; //para o contador

42 reg [4:0] num = 5'L10000; //maicr wvalor de N

43 reg [3:0] & = 4'b0000;

44 reg [4:0] slot:

45 reg [7:0] cid; //armazena cid

46

47 alwaye @(rst or posedge clk or negedge clk) begin

48

49 if( ret ) begin // se reset=1

50 state <= 4'b0000; // Vai para o estado "wait for REQB or WUPB"
51 end

52 else begin

53 case( state )

54
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55 4'b0000: begin //espera por REQB ou WUPB

56

57 if( comando == 8'h0S ) begin //se for $05 (regb/wupb)

58 state <= 4'b0001; //o estado vai para afi _match

59 end

60 else begin //senac continua no mesmo estado

61 state <= 4'b0000;

62 end

63 end

64

65 4'b0001: begin // estado "AFI match" (AFI = $3B ou $30 ou $00)
66

67 if( (afi == 8'h3B) || (afi == 8'h30) || (afi == 8'h00) ) begin // $30 3b ou 00
68 state <= 4'b0010; //o estado vai para "does n=1"

69 end

70 else begin //senaoc volta para o estado anterior

71 state <= 4'b0000; //wait for reqgb/wupb

72 end

73 end

74

5] 4'b0010: begin //estado "does n=1"

76

77 if( n == 3'b000 ) begin //ou seja 000:n=1

78 state <= 4'b0011; //estado "send atgb response"

79 end

80 else begin //se n!=1

81 state <= 4'b0100; //select random number in range 1 to n
82 end //else begin

83 end //end 4'b0010

84

85 4'b0011: begin //estado "send atgb response"

86 //deve enviar uma resposta ATQB

87 //$50 + PUPIO,1,2,3 + APP0,1,2,3 + Protocoll,2,3 + CRC1,2 (14)
88 //PUPIO0,1,2,3 = $11 $22 $33 $44

89 //BPP0,1,2,3 = $3B $00 $00 $01

90 //protocoll, 2,3=5$00 $00 $00

91 enviar <= 112'h50112233443B0000010000000000;

92 //apos enviar, vai para o estado "wait for attrib or hltb with pupi match"
a3 state <= 4'b0111;

94 end

95

o6 4'b0100: begin //estado "select random number in range 1 to n"
97

98 r <= r ale; //r recebe um valor do contador

99 //por seguranga

100 if(r > num) begin //valor R pode conter um valor > num

101 r = 5'b00001; //o contador comega a contar do 1

102 end

103 //depois vai para o estado "does r=1"

104 state <= 4'b0101;

105

106 end

107

108 4'b0101: begin //estado "does r=1"

109

110 if(r == 5'b00001) begin// se r=1 vai para o estado "send atgb response"
124! state <= 4'b0011;

112 end

113 else begin //senac vai para o estado wait for slot-marker = R
114 state <= 4'b0110;

115 end

116 end

117

118 4'b0110: begin //estado "wait for slot-marker = R"

119

120 //slot-marker = R : vai para o estado "send atgb response"
121 if(r == slot) begin

122 state <= 4'b0011;

123 end

124 //senaoc espera por um slot-marker aonde S = R

125 else begin

126 state <= 4'b0110; //continua no mesmo estado

127 end

128 end

129

130 4'b0111: begin //estado "wait for attrib or hltb with pupi match"
131 //espera pelo comando ATTRIB($1D) ou HLTB($50)

132 if( comando == 8'h50 ) begin //$50 = Comando HLTB

133 state <= 4'bl000; //o estado vai para "send answer to HLIB"
134 end

aac



86 ANEXO A. Cédigo Verilog do Bloco Digital
135
136 else if( comando == 8'hlD ) begin //$1D = Comando ATTRIB
137 state <= 4'b1001; //o estado vai para "receive CID assignment"
138 end
139
140 else begin
141 state <= 4'b0111; //continua no mesmo estado
142 end
143 end
144
145 4'b1000: begin //estado "send answer to hltb"
146 //resposta HLTB: $00 + CRC1 + CRC2
147 enviar <= 112'h0012340000000000000000000000;
148 //apos enviar a resposta, vai para o estado "halt state"
149 state <= 4'bl1100;
150 end
151
152 4'bl1001: begin //estado "receive cid assignment"
153 //comando attrib: $1D + PUPIO,1,2,3 + PARAM1,2,3,4 + CRC1,2 , onde PARAM 4 = CID atribuidoe
154 cid[7] = receber([23];cid[6] = receber([22];cid[5] = receber[21]:;cid[4] = receber[20];
155 cid[3] = receber[19];cid[2] = receber([18];cid[l] = receber[17]:;cid[0] = receber[16];
156 //apos receber o CID, vai para o estadc "send answer to attrib"”
157 state <= 4'bl1010;
158
159 end
160
161 4'b1010: begin //estado "send answer to attrib”
162 //resposta attrib: MBLI=$0 e CID=$0 + CRC1,2 (3bytes)
163 enviar <= 112'h0120000000000000000000000000;
164 //apos enviar, vai para o estado "active state"”
165 state <= 4'b1011;
166 end
167
168 4'b1011: begin //estado "active state"”
169
170 //nao sei o que faz neste estado
171
172 //depois vai para o estado "halt state"
173 state <= 4'b1100;
174 end
175
176 4'b1100: begin //estado "halt state"
177
178 //zerando as variaveis
179 comando = 8'h00;
180 cid = 8'h00;
181 s = 4'b0000;
182 //depois vai para o estado "wait for wupb"
183 state <= 4'bl1101;
184 end
185
186 4'b1101: begin //estado "wait for wupb"
187
188 if( comando == 8'h05 ) begin //se for $05 (regb/wupb)
189
190 if( r_w == 1) begin //r_w = O:regb 1l:wupb
191 //o estado vai para afi_match
192 state <= 4'b0001;
183 end
194 end
195
196 else begin
197 state <= 4'b1101; //continua no mesmo estado
1s8 end
189 end
200
201 default: begin //outros casos volta para o estado power on reset
202 state <= 4'b0000;
203 end
204
205 endcase //fecha o case
206
207 end // fecha o else da linha 22
208
209 end //fecha a task always da linha 17

210
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211 always @(receber) begin //ler o comando e o AFI sempre que a entrada muda!!!

212

213 //pegande o comande

214 comando[7] = receber([87];comandc[6] = receber[86];ccmando([S] = receber[85];comando[4] = receber[E84];
215 comando[3] = receber([83];comandc[2] = receber[82]:;ccmando([l] = receber[81]:;comando[0] = receber[E80]:;
216

7l //pegando o afi afi = receber[79:72]

218 afi[7] = receber([79];afi[6] = receber([78];afi[5] = recebexr[77];afi[4] = receber[76]:

219 afi[3] = receber([75];afi[2] = receber([74];afi[l] = recebexr[73];afi[0] = receber[72]:

220

221 //pegando r/w + N receber[71]=receber[70]=receber[69]=receber[68]= 0

222 r_w = receber([67]:; //O:regb l:wupb

223 n[2] = receber[66]:n[l] = receber([65]:n[0] = receber([64]; //000:n=1 001:n=2 010:n=4¢ 01l:n=8 100:n=16
224

225 case(n) //001:n=2 ou 010:n=4 ou 011:n=8 ou 100:n=16

226 3'p001: num <= 5'p00010: //2 em kinario

227 3'p010: num <= 5'p00100:; //4 em bkinario

228 3'p011: num <= 5'p01000: //8 em bkinario

229 3'pl100: num <= 5'p10000; //16 em bkinaric

230 endcase

231

232 //pegando o Slot number $slot e 5 onde 0001 <= sleot <= 1111

233 if (comando == 8'hl5 || comando == 8'h25 || comando == 8'h35 || comando == 8'h45 || comando == 8'h55 ||
234 comando == 8'hé65 || comando == 8'h75 || comando == 8'h85 || comando == 8'h95 || comando == 8'ha5 ||
235 comando == 8'hbS5 || comando == 8'hc5 || comando == 8'hd5 || comando == 8'he5 || comando == 8'hfS) begin
236

237 s[3] = receber[87]:s[2] = receber[86]:;s[1l] = receber([85];s[0] = recebexr[84]:

238

239 case(s) //s=0001: slot=2, s=0010: slot=3 , s=0011: slot=4...

240 4'b0000: state <= 4'b0110; //continua no mesmo estado

241 4'b0001: slot <= 5'b00010; //2 em binario

242 4'b0010: slot <= 5'b00011; //3 em binario

243 4'b0011: slot <= 5'b00100; //4 em binario

244 4'b0100: slot <= 5'b00101; //5 em binario

245 4'b0101: slot <= 5'b00110; //6 em binario

246 4'b0110: slot <= 5'b00111; //7 em binario

247 4'b0111: slot <= 5'b01000; //8 em binario

248 4'b1000: slot <= 5'b01001; //S em binario

249 4'b1001: slot <= 5'b01010; //10 em binario

250 4'b1010: slot <= 5'b01011; //11 em binario

251 4'b1011: slot <= 5'b01100; //12 em binario

252 4'b1100: slot <= 5'b01101; //13 em binario

253 4'b1101: slot <= 5'b01110; //14 em binario

254 4'b1110: slot <= 5'b01111; //15 em binario

255 4'bl111: slot <= 5'b10000; //16 em binario

256 endcase

257 end

258 end

259

260 always @(posedge clk or negedge clk) begin //Gerador de numeros aleatorios (contador)
261

262 if (r_ale <= num) begin //R vai de 1 a N

263 r_ale <= r_ale + 5'b00001; // r =1x + 1
264 end

265

266 else begin // reseta o contador

267 r_ale <= 5'b00001 ; //reseta, comega do 1
268 end

269

270 end

271

272 endmodule

273

Figura 52 — Cédigo em verilog do Bloco Digital da tag



88 ANEXO A. Cédigo Verilog do Bloco Digital

1 //'timescale 1ns / 1ps

2

3 module mealy tb;

4

5 // Inputs //entrada vira reg

[ reg rst;

7 reg clk;

g reg [87:0] receber;

<)

10 // Outputs

11 wire [111:0] enviar; //saida wvira wire

12 wire [3:0] state;

13 wire [7:0] comando;

14 wire [7:0] afi;

15 wire r w; // O:reqb 1l:wupb

16 wire [2:0] n; //valor de n

aly) wire [4:0] r;

i8 wire [4:0] r_ale;

19 wire [4:0] num;

20 wire [3:0] s

21 wire [4:0] sloct;

22 wire [7:0] ecid;

23

24 // Instantiate the Unit Under Test (UUT)

25 mealy uut (

26 .rsc(rsc),

27 .clk(clk),

28 .receber (receber),

29 .enviar (enviar),

30 .state (state),

31 .comando (comando) ,

32 .afi(afi),

33 .r_w(r_w),

34 .n(n),

35 .x(x),

36 .r_ale(r_ale),

372 .num (num) ,

38 -3(3),

39 .slot(slot),

40 .cid(cid)

41 )i

42

43

44 initial begin

45 // Initialize Inputs

46 rst = 1;

47 clk = 0;

48

49 $#4:

50 rst = 0;

51 receber = 88'h0000000000000000000000;

52 #5;

53 receber = 88'h0511000000000000000000;

54 £#5:

55 receber = 88'h053B040000000000000000; //0001:n=16
56 #5:

57 //slot marker: slot e $5 + crcl,2 onde slot:0000=nao suporta 0001=2 0010=3 0011=4 ... 1111=16
58 receber = 88'h2500000000000000000000; //0010=3
59 #5:

60 receber = 88'h9500000000000000000000; //1001=10
61 #5:

62 //receber = 88'h5000000000000000000000; //hltb
63 //comando attrib: $1D + PUPIO,1,2,3 + PARAM1,2,3,4 + CRC1,2 , onde PARAM 4 = CID atribuido
64 receber = 88'h1d11223344000000330000; //attrib
65 #10:

66 //receber = 88'h0511090000000000000000; //wupb
67

68 end

69

70 always begin

71 #2 clk = ~clk:; // Toggle clock every 5 ticks
72 end

73

74 endmodule

75

Figura 53 — Test Bench do Bloco Digital da tag



ANEXO B - Cédigo Verilog do CRC

Neste anexo se encontra o codigo completo em verilog e o test bench do CRC.

1 // File Name : serial_crc.v

2 // Function : CCITT Serial CRC
e
4 frodule crc_simp(clk, data_in, crc_out):

5 f[=————————— Input Ports--——————————————

6 input clk :

7 H

input data_in

B8N/ /- ——————— Output Ports———--—————===——-
9 output [15:0] crc_out;

10 reg [15:0] crc_out = 16"'hFFFF;

11 // Logic to CRC Calculation

12 always @ (peosedge clk) begin

1Lz

14 crc_cut[O] <= data_in - crc_cut[lS]:
15 crc_cut[l] <= crc_out[O]:

16 crc_cut[2] <= crc_out[l]:

17 crc_cut[3] <= crc_out[Z]:

18 crc_cut[4] <= crc_out[s]:

19 crc_cut[S] <= crc_out[&] -~ data_in -~ crc_out[lS]:
20 crc_cut[S] <= crc_out[S]:

21 crc_cut[?] <= crc_out[&]:

22 crc _out[8] <= crc_out[7]:

23 crc _out[9] <= crc_out[8]:

24 crc_out[10] <= crc_out[9]:

25 crc_out[11l] <= crc_out[10]:

26 crc_out[l12] <= crc_out[ll] ~ data_in "~ crc_out[15]:
27 crc_out[13] <= crc_out[12]:

28 crc_out[14] <= crc_out[13]:

29 crc_out[15] <= crc_out[14]:

30

31 end

32

33 endmodule

34

Figura 54 — Cédigo verilog CRC



90 ANEXO B. Cédigo Verilog do CRC
1 ‘timescale 1ins / 1ps
2
3 module crc_simp tb;
4
5 // Inputs
[ reqg clk;
7 reg data_in;
8
9 // Outputs
10 wire [15:0] crc_out;
11
12 // Instantiate the Unit Under Test (UUT)
13 crc_simp uut (
14 .clk(clk),
H'S) .data_in(data_in),
16 .crc_out (crc_out)
17 )i
i8
19 initial begin
20 // Initialize Inputs
21 clk = 0;
22 data_in = 0;
23
24 end
25
26 always begin
2 #1 clk = ~clk; // Toggle clock every 5 ticks
28 end
29
30 endmodule
31
Figura 55 — Test Bench CRC
1
2 module crc_mod(clk, data_in, crc_out);
3
4 input clk;
5
6 input data_in;
7
g8 output [15:0] crc_out;
9
10 reg [15:0] crc_out = 16'hFFFF;
11
12 integer i ;
13
14 initial begin
15
16 for(i=0; i < 8; 1 =i + 1 ) begin
17
18 crc_out[0] <= data_in “~ crc_out[15];
19 crc_out[l] <= crc_out[0];
20 crc_out[2] <= crc_out[l];
21 crc_out[3] <= crc_out[2];
22 crc_out[4] <= crc_out[3];
23 crc_out[5] <= crc_out[4] "~ data_in "~ crc_out[15];
24 crc_out[6] <= crc_out[5];
25 crc_out[7] <= crc_out[6];
26 crc_out[8] <= crc_out[7]:
27 crc_out[9] <= crc_out[g];



28 ccmout[lO] <= c:c:out[Q]:

29 crc_out[1ll] <= crc_out[10]:
30 crc_out[12] <= crc_out[11l] "~ data_in " crc_out[15]:
31 crc_out[13] <= crc_out[12]:
32 crc_out[l4] <= crc_out[13]:
33 crc_out[15] <= crc_out[l4]:
34

35 end //for

36

37 end //always

38

39 endmodule

40

Figura 56 — Cédigo verilog CRC utilizando o loop for

1 module crc_mod_tb;

2

3 // Inputs

4 reg clk;

5 reg data_in:

6

7 // Outputs

8 wire [15:0] crc_out:
9

10 // Instantiate the Unit Under Test (UUT)
11 crc_mod uut (

12 .clk(clk),

13 .data_in(data_in),
14 .crc_out (crc_out)
15 ):

16

17 inictial begin

18 // Initialize Inputs
19 data_in = 0;

20 clk=0;

21

22 //%8 clk=1;

23 //%8 clk=0;

24 end

25

26

27 endmodule

Figura 57 — Test Bench CRC utilizando o loop for



	Folha de rosto
	Folha de aprovação
	Dedicatória
	Agradecimentos
	Epígrafe
	Resumo
	Abstract
	Lista de ilustrações
	Lista de tabelas
	Lista de abreviaturas e siglas
	Sumário
	Introdução
	Motivação
	Justificativa
	Objetivos
	Aspectos Metodológicos
	Organização do Trabalho

	Fundamentação Teórica
	Visão Geral de Sistemas RFID
	Componentes do RFID
	Tags ou transponders
	Leitor com antena

	Funcionamento do RFID
	Acoplamento indutivo
	Acoplamento backscatter

	Faixas de Frequências do sistema RFID
	Vantagens da tecnologia RFID
	Arquiteturas de Processadores Banda Base
	1ª arquitetura
	2ª arquitetura
	3ª arquitetura

	Protocolos de Comunicação
	Protocolo ISO/IEC 14443
	Cartao Tipo A
	Cartao Tipo B


	Linguagem Verilog

	Especificação do Protocolo de Comunicação entre o Leitor e a Tag
	Formato de dados
	Formato dos frames
	Transmissão de Dados do leitor
	Transmissão de dados da tag
	Tempo de resposta
	Detecção de erros CRC

	Anticolisão
	Anticolisão Timeslot
	Comando REQB/WUPB
	Comando Slot-Marker
	Resposta ATQB
	Comando ATTRIB
	Comando HLTB

	Definição do bloco a ser implementado

	Resultados e Discussão
	Descrição em Verilog
	Máquina de estado
	Armazenando as variáveis
	Gerador do Inteiro N
	Testbench do Bloco Anticolisão

	Código CRC

	Conclusão
	Referências
	Anexos
	Código Verilog do Bloco Digital
	Código Verilog do CRC


