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Resumo

O projeto do Guia do Design Ruim surgiu da reflexado sobre o que € considerado
“‘bom design”!, amplamente aplicado no mercado de desenvolvimento online.

Seria o0 “bom design” bom para quem? O mundo esta de fato sendo salvo a cada
novo aplicativo langado? A partir dessas questoes, propbs-se estudar a relacéo das
pessoas com as TICs e o impacto em suas vidas, para entender de que forma o de-
signer é responsavel por aquilo que cria.

1 “Bom design” refere-se as praticas mais comuns, utilizadas pelos grandes desenvolvedores como Facebook, You-
Tube, Twitter, Candy Crush, entre outros. Dessa forma, o “design ruim” é aquele se opde aos aspectos de tais praticas (uso de
algoritmos, microtransagdes, etc.) a serem estabelecidos no desenvolvimento deste projeto.



Abstract

The project Guia do Design Ruim (The Bad Design Guide) came to be from a
reflexion uppon what is considered “good design?’, referring to what is broadly used on
web development.

Would that “good design” good for whom? Is every new app actually saving the
world? From these questions, it is proposed to study the relation between people and
the information technologies and its impact on their lives, to try to understand in which
ways the designer is responsible for his product.

2 “Good Design” here refers to the common practice among big developers, such as Facebook, YouTube, Twitter and
King (Candy Crush Saga). This means that the “Bad Design is that which opposes those practices (like the use of algorithm or
microtransactions) in the development of a project.
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Glossario

End-to-end: o conceito de que suas aplicagdes e controles devem ficar nas pontas, ou seja, nas maos

dos seus usuarios e nado dos intermediarios.

Nickelodeon: canal infantil de tv por assinatura

Rede: rede mundial de computadores (world wide web)

Thumbnail: imagem de pré-visualizagdo do conteudo em tamanho reduzido.
TIC: tecnologia de informagéo e comunicagao

YouTube Kids: aplicativo do YouTube que utiilza filtros para selecionar contetdo apropriado a criangas.



1.Introducao

Vocé provavelmente possui um smartphone. E nesse smartphone ja esteve
instalado pelo menos um desses: Facebook, Instagram, Twitter, Whatsapp, Candy
Crush. A tecnologia portatil, a Internet mével e os aplicativos sdo parte do nosso
cotidiano: nos proporcionam entretenimento em momentos de 6cio, facilitam nossa
comunicacao e nos permitem encontrar outras pessoas por meio de interesses em
comum. Ha também aqueles nos prometem ajudar a controlar a alimentagéo, sair do
sedentarismo, nos manter hidratados ou até mesmo encontrar um relacionamento.
Temos a disposicdo um leque de opgdes para nos auxiliar nas mais diversas tarefas
de nossas vidas.

Mas quantas vezes ja nos perdemos no feed do Facebook, por exemplo, durante
uma breve pausa no trabalho? Ou aceitamos termos de responsabilidade de dezenas
de paginas sem realmente entendé-los? E comum pegar o celular para alguma ativi-
dade especifica e simplesmente esquecer o que queria fazer. Da mesma forma que
essas ferramentas nos trazem muitas comodidades, também afetam nossas vidas
sociais, nossa produtividade e nossa privacidade.

Designers e programadores trabalham arduamente para que seus produtos se-
jam uteis, acessiveis e rentaveis, mesmo que sejma gratuitos. Entretanto, a forma
como as pessoas os utilizam e o impacto que causam nas pessoas € na sociedade
ainda sao pouco conhecidos. Como o cigarro na década de 19603, nossos habitos ino-
fensivos do presente podem apresentar consequéncias graves no longo prazo, e cabe
aos desenvolvedores ter essa reflexdo sobre o impacto de suas profissées no mundo.

O que é considerado “bom design”, reproduzido amplamente por todo o mundo,
precisa ser discutido, ndo por estar errado, mas porque a reflexdo € um exercicio
necessario. A simples repeticdo de um modelo pré-concebido vai de encontro com o
ideal de inovacgdo. O Design deve progredir, ser transparente e, principalmente, pen-
sar nas pessoas.

Os produtos que ficam em nosso cotidiano ndo estao la por acaso. Eles perma-
necem porque possuem valor para ndés. Sabemos que aquela ferramenta trouxe algo
a nossas vidas e que agora ja nado conseguimos abrir m&o, mesmo passando a maior
parte dela sem eles. E parte deste valor se deve justamente ao que investimos neles:
nosso tempo e atengdo. Por exemplo, ao usar o Instagram, o individuo dedica tempo
para registrar a foto perfeita. Depois escolhe o filtro ideal e as hashtags adequadas

3 Hoje, os efeitos do cigarro sdo bem conhecidos, mas em 1965, 40% da populagédo dos Estados Unidos era fumante.
Segundo Marshall McLuhan, filésofo canadense, as tecnologias nunca poderédo ser completamente compreendidas no presente.
S6 sdo entendidas quando se estabelece um certo distanciamento.
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ao tema de sua foto. Isso sem contar a rede que constréi: os amigos - da infancia ao
intercambio - as inspira¢des e até mesmo os idolos - que passam a ser tao préoximos.
No fim, o usuario possui naquele aplicativo um registro de suas memdarias, seus mo-
mentos mais felizes, e uma rede de contatos, de pessoas que se interessam por sua
vida e outros que possuem vidas interessantes.

Mas isso n&o acontece tdo naturalmente. Os softwares s&o programados para
reforgcar esse comportamento. Nao basta que sua foto seja compartilhada: a cada
curtida que ela recebe, seu telefone recebe uma notificacdo. Um novo comentario?
Outra notificagdo. Um novo seguidor? Uma nova notificagdo. E se as contas forem
vinculadas entre diferentes redes sociais, podemos estar compartilhando informacdes
sobre nossa localizagéo, preferéncias, gostos e até mesmo histoérico de navegagéao
sem ter conhecimento.

E é justamente este ciclo que contribui para a renda dos desenvolvedores. Os
servigos que nos prestam sdo gratuitos porque a mercadoria € a nossa atengao. O
sistema funciona da seguinte forma: se a ferramenta desenvolvida for util, ela cria uma
grande base de usuarios. Esses usuarios investem seu tempo nela, fornecendo dados
e gastando tempo no aplicativo. Quanto mais dados s&o coletados, mais informagéo
a venda, e melhor o direcionamento de anuncios. Quanto mais anuncios vendidos,
maior o lucro do aplicativo. E os aplicativos sé&o atualizados frequentemente para que
atraiam novos usuarios e se mantenham interessantes aos antigos.

Por sua vez, os anuncios funcionam de forma simples. Geralmente no meio do
feed de fotos e noticias de nossos amigos vemos alguma propaganda. Ou entéo,
quando perdemos uma vida em algum jogo, nos € proposto assistir a uma breve pro-
paganda em troca de mais vidas.

Mas os dados que sio obtidos a nosso respeito nem sempre sao obvios. A cada
novo aplicativo que é instalado em seu celular, ha um novo termo de uso que deve ser
aceito para utiliza-lo. E ao concordar, por vezes abrimos mao de nossa privacidade
por um simples programa. E muitos quando se dao conta do que de fato é registrado
sobre eles online, ja estdo habituados ao produto e sdo querem mais larga-lo.
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1.1 Objetivo geral

O objetivo geral deste trabalho é a elaboragdo de um guia para designers refle-
tirem sobre 0 uso de seus produtos e sua responsabilidade sobre os impactos por ele
causados.

1.2 Objetivos especificos

Os obijetivos especificos deste trabalho s&o entender o uso da Internet pela po-
pulacéo e refletir sobre o modelo de desenvolvimento digital vigente. Levar o designer
a entender o contexto de trabalho e a projetar preservando a transparéncia, neutrali-
dade, privacidade e necessidade do usuario.
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2. O uso da tecnologia
2.1 Contexto brasileiro do uso da Internet

Entre os usuarios da rede, 89% acessam a Internet pelo telefone celular, enquanto
65% o fazem por meio de um computador (de mesa, portatil ou tablet). E importante no-
tar que o celular se tornou o unico dispositivo de acesso para uma parcela significativa
da populagéo conectada (35% em 2015). Essa realidade impdem desafios importantes
para o desenvolvimento de habilidades digitais requeridas para a nova economia digital.

92% da populacdo tém acesso a celulares, 39% destes usuarios regulares bai-
xaram aplicativos nos ultimos trés meses e, no minimo, 62% usaram o aparelho para
atividades que exigem funcionalidades tipicas de smartphones (tirar fotos, ouvir musi-
ca e navegar na Internet), segundo a TIC Domicilios* 2014.

Posse de telefone celular

Os resultados da TIC Domicilios 2015 revelam que aproximadamente 62,3 mi-
Ihées de residéncias brasileiras possuem pelo menos um aparelho celular disponivel,
o que representa 93% do total de domicilios no Brasil. Portanto o celular € o equipa-
mento de TIC mais comum depois do aparelho de televisdo, presente em 97% dos
lares brasileiros. Entre a populacdo com 10 anos ou mais, 84% possuiam telefone
celular. Em 2008 esse indice era de 52%. Em valores absolutos, atingiu-se a marca
de 146,7 milhdes de individuos com telefone celular em 2015 no Brasil.

Ainda sobre o telefone celular, estima-se que 153,4 milhdes de brasileiros sao
usuarios, o que corresponde a 86% da populagdo com 10 anos ou mais. Entre as di-
ferentes classes sociais, ha diferencga entre a proporcéo de usuarios, entretanto, é no
uso do aparelho celular que ela mais se estreita, se comparada ao uso do computador
e Internet. Em relacao a série histérica da pesquisa, observa-se um crescimento da
proporcao de usuarios da classe DE.

Apesar de ter o uso mais difundido, os servigos e atividades realizadas nesses
aparelhos se diferem conforme a condi¢gdes socioecondmicas dos usuarios. 75% da
populacdo com 10 anos ou mais possuiam celular com plano pré-pago e 21% possui-
am plano pos-pago. Na classe A, a contratagdo de planos pds-pagos chega a 61% dos
individuos, ao passo que na classe DE 82% dos individuos possuiam planos pré-pagos.

4 A pesquisa TIC Domicilios é realizada anualmente desde 2005 com o objetivo de mapear o acesso a infraestrutura TIC
nos domicilios urbanos e rurais do pais e as formas de uso destas tecnologias por individuos de 10 anos de idade ou mais.
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Uso do celular

As principais atividades realizadas com o celular continuam sendo fazer chama-
das telefonicas e fotografar. No entanto, houve um aumento na proporgao de usuarios
de telefone celular que realizaram atividades dependentes da conexao com a Internet,
como acessar redes sociais (53%), buscar informacdes (50%) e acessar sites (48%).
A Unica reducéo observada foi no uso de mensagens SMS, provavelmente substitui-
das por aplicativos equivalentes.

Uso de Internet pelo celular

O telefone celular ja é o aparelho mais utilizado para acessar a Internet. Segundo
a TIC Domicilios 2015, 98 milhdes de brasileiros com 10 anos ou mais sdo usuarios de
Internet pelo celular, o que equivale a 56% da populagao, apresentando um aumento
de nove pontos em relagédo ao ano anterior (47%).

A

de usuarios de internet pelo celular

56%
2014 2015

Grafico 1 - proporgao de usuarios de internet no celular
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Porém esse crescimento ndo foi suficiente para reduzir as desigualdades entre
as diversas classes da pesquisa. Enquanto os numeros de usuarios de Internet pelo
celular chegam a 90% na classe A e a 78% na classe B, a proporgéo na classe C foi de
55% e de 28% na classe DE. Comparando entre planos de dados, 75% dos usuarios
poOs-pagos utilizaram a Internet, enquanto entre pré-pagos a taxa foi de 64%. Quando
se trata de area, 60% da populacéo urbana usa a Internet pelo celular, ja na zona rural
esse numero cai para 32%.

o
90% 78%
55%

A B C DE

classe social

A

de usuarios de internet pelo celular

proporgéo

Grafico 2 - proporgao de usuarios de internet no celular por classe social

de usuérios de internet pelo celular

proporcéo

urbana rural

zZona

Grafico 3 - proporgao de usuarios de internet no celular por zona

15



Ao analisar o uso da Internet no celular por faixa etaria, fica claro que seu uso é
mais comum entre os jovens. Entre os que tém de 10 a 15 anos, 70% utilizam Internet
no telefone, e de 16 a 24, 87%. Se for comparar por nivel de escolaridade, o uso au-
menta conforme aumenta a escolaridade: 45% dos que tém até o Ensino Fundamen-
tal, 79% dos que estudaram até o Ensino Médio e 89% dos que terminaram o Ensino
Superior sao usuarios da Internet pelo celular.

de usudrios de internet pelo celular

Proporgéo

10-15 16-24

faixa etaria

Grafico 4 - proporgao de usuarios de internet no celular por faixa etaria

79% 89%
(1]

fundamental médio superior

de usuarios de internet pelo celular

proporgao

ensino

Grafico 5 - proporgao de usuarios de internet no celular por escolaridade

16



Atividades na Internet

Das atividades realizadas na Internet estudadas pela TIC 2015, as de comu-
nicacdo sdo as mais citadas entre a populagao usuaria da Internet com 10 anos ou
mais. Importante destacar o envio de mensagens instantaneas como WhatsApp, ou
Facebook Messenger representa (85%), e o uso de redes sociais como Facebook,
Instagram ou Snapchat (77%).

de usuarios de internet pelo celular

proporgao

mensagens redes
instantaneas sociais

uso de aplicativos

Grafico 6 - proporcao de usuarios de internet no celular por uso

Como o préprio uso da Internet no celular, essas atividades foram mais frequen-
tes entre os jovens. O envio de mensagens instantaneas foi feito por 92% dos usu-
arios entre 16 e 34 anos, e por 72% entre os usuarios com 60 ou mais. Ja as redes
sociais foram utilizadas por 88% na faixa de 16 a 34 anos, e por 56% daqueles com 60
anos ou mais. A pesquisa também aponta que 66% dos usuarios compartilham textos,
imagens ou videos, enquanto apenas 32% postam textos, imagens ou videos. Criar
ou atualizar blogs ou sites foi ainda menos comum (16%).

Ao se tratar de buscas na Internet, os itens mais pesquisados foram relativos a
produtos e servigos (58%) e informagdes relacionadas a saude e seus servigos (41%).
Esses numeros apresentaram grandes variagdes conforme o grau de escolaridade.
Entre os que possuiam o Ensino Fundamental, 35% buscaram sobre produtos e ser-
vigos e 22% buscaram sobre saude. Ja entre os usuarios com Ensino Superior, as
proporgdes chegaram a 82% e 66%, respectivamente.

17
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Grafico 7 - proporg¢ao de usuarios de internet no celular por idade e uso

de usuarios de internet pelo celular

proporgéo

produtos e saude e
servigos servigos

busca

Grafico 8 - propor¢ao de usuarios de internet no celular por interesse de busca

A TIC Domicilios 2015 aponta que 61% dos usuarios realizaram pesquisas de
precos, mas a compra de produtos ou servicos foi feita por 39%, o que corresponde
a aproximadamente 39,3 milhdes de pessoas. A proporgcdo de usuarios que realizam
compras pela Internet esteve associada a fatores socioecondmicos e regionais, pois
foi mais frequente na classe A (77%), homens (43%) e de areas urbanas (41%), en-
quanto foi menos comum entre usuarios da zona rural (17%), das classes DE (12%) e
C (27%) e mulheres (34%).
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de usuarios de internet pelo celular

proporgéo

pesquisa de compras de
precos produtos
compras

Grafico 9 - proporgao de usuarios de internet no celular por interesse em compras

Entre os usuarios que ndao compraram nada pela Internet nos ultimos 12 me-
ses anteriores a pesquisa, a razdo mais citada foi a preferéncia pela compra pessoal
(77%), seguida da desconfianga com o processo de compra: de que o produto ndo
chegara (56%) e a preocupacéo com a privacidade e a seguraga de fornecer dados
pessoais (54%).
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2.2 A Neutralidade de Rede

A neutralidade de rede® é um principio fundamental para projetos na Internet. E
chamada rede neutra aquela que nao favorece um pacote de dados em detrimento
dos outros®. E a ideia que uma rede trate todos os sites, conteudos, sites e platafor-
mas de maneira igual. Isso significa, por exemplo, que um pacote contendo um arqui-
vo de video ndo pode ser transportado mais lentamente que um pacote de mesmo
tamanho contendo um email. Ou, ainda, que o conteudo de determinada rede social,
por exemplo o Facebook, seja privilegiado em relagdo a outra, como o Twitter.

O conceito de neutralidade deriva do principio end-to-end. O end-to-end estabe-
lece que as fungdes especificas em uma rede deve residir nos terminais da mesma, e
nao nos intermediarios, como provedores e servidores, que servem para estabelecer
a rede. Para Lemley e Lessig’, apesar da implementagao do end-to-end decorrer de
demandas técnicas do principio do funcionamento das redes, existem aspectos eco-
ndmicos e sociais intrinsecos ao uso da Internet que se beneficiam desse principio.
Uma Internet neutra tem como beneficios: o maior incentivo a inovagao através de
ideias disruptivas e de novas tecnologias se comparada a uma arquitetura fechada; a
maior possibilidade de concorréncia entre novos negocios e empresas estabelecidas;
e 0 acesso livre a qualquer servigo de interesse do usuario sem pagamento extra ao
provedor de Internet. Schewick (2015) também pondera, “as regras de neutralidade da
rede visam preservar a habilidade da Internet em aprimorar o discurso democratico,
propiciar a organizagao e agao politica, e prover um ambiente descentralizado para a
interacao social, cultural e politica com a possibilidade da participacédo de todos”.

A neutralidade da rede é extremamente importante para que usuarios se expres-
sem livremente, protejam sua privacidade de agdes ilegais, interagem com usuarios
de interesses comuns, entre outros aspectos. Além disso, serve para garantir com-
peticdo livre e justa entre empreendimentos on-line, sem barreiras e discriminagéo a
novas empresas, nem monopoélios de mercado. O conceito de acessibilidade também
€ importante para a superacao de déficits democraticos, pois proporciona aos cida-
daos acesso a informacdes sobre seus direitos, prerrogativas, formas de associagéo
e protesto etc.

5 A neutralidade de rede no Brasil é garantida pelo Marco Civil da Internet (Lei N°12.965/14), que prevé principios, gara-
tias, direitos e deveres de quem usa a rede.

6 Wu, Tim, Network Neutrality, Broadband Discrimination. Journal of Telecommunications and High Technology Law, Vol.
2, p. 141, 2003.

7 Lemley, Mark A. and Lessig, Lawrence, The End of End-to-End: Preserving the Architecture of the Internet in the Broa-
dband Era (October 1, 2000).



2.3 Exemplo do YouTube Kids
Conteudo inapropriado no YouTube Kids - Bolhas e algoritmos

Staci Burns relata que seu filho, Isaac, assistia a videos no aplicativo YouTube
Kids em um iPad. De repente ele chora e diz “mae, o monstro me assustou!”.

Quando Staci verificou o que havia acontecido, Isaac assistia a um video com
versdes de personagens de PAW Patrol (figura 1) - desenho da Nickelodeon popular
entre criangas pequenas - gritando dentro de um carro. O veiculo batera em um poste
e pagava fogo.

Figura 1 - personagens do desenho infantil Paw Patrol

O video de 10 minutos, “PAW Patrol Babies Pretend to Die Suicide by Annabelle
Hypnotized®” (Bebés de PAW Patrol fingem morrer em suicidio por Annabelle hipno-
tizada), era uma imitagdo da série animada onde um garoto e um grupo de cédes de
resgate protegem sua comunidade de problemas como gatos fujdes e deslizamento
de pedras. No video que Isaac assistia, alguns personagens morreram e outro andou
até a beira de um telhado apés ser hipnotizado por uma boneca possuida por um de-
monio.

“Minha reacao inicial foi de raiva”, disse Staci, uma enfermeira, que diz que o
aplicativo ajudou Isaac a aprender cores e letras antes de outros garotos de sua ida-
de. “Meu pobre filho, ele é a coisa mais doce, e ha essas pessoas horriveis, pessoas
ruins que parecem so se divertir fazendo esse tipo de coisa para assustar criangas”.

8 Link para o video ativo até o momento deste relatério: https://www.youtube.com/watch?v=0A4Su2qzVOM
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Pais e criangas aderiram em massa ao aplicativo da Google, YouTube Kids, des-
de seu lancamento no comecgo de 2015. Os mais de 11 milhdes de usuarios semanais
do aplicativo sédo atraidos pela oferta aparentemente infinita de videos, incluindo os
shows mais populares da Disney e Nickelodeon, e a premissa de que o aplicativo su-
postamente s6 possui conteudo apropriado para criangas automaticamente filtrado do
site principal do YouTube.

P pl W) 03571001

Paw Patrol Chase Become Superman Save Skye! Paw Patrol Full Episode Pups Save Skye
8,146,346 views il 12k B ek A SHARE Ty

Figura 2 - imagem de video do YouTube com uso ndo autorizado de pergonagens de Paw Patrol

Entretanto, o aplicativo também contém cantos obscuros, pois videos perturba-
dores para criangas passam pelos filtros, seja por erro ou porque pessoas mal-inten-
cionadas encontraram formas de enganar o algoritmo do YouTube.

Nos ultimos meses, pais como Staci reclamaram que seus filhos foram expos-
tos a videos com personagens conhecidos em situagdes violentas ou inapropriadas
e a outros videos com imagens assustadoras, muitas vezes com trilhas sonoras de
musicas infantis. Muitos recorreram ao Facebook para avisar outros pais, outros com-
partilharam capturas dos videos mostrando tais momentos, que vao desde um Ho-
mem-Aranha urinando na Elsa de “Frozen™, a personagens do canal Nick Jr. em um
clube de strip.

Apesar desses videos serem uma pequena fragdo do conteudo do YouTube
Kids, sdo apenas outro exemplo do potencial para abuso em plataformas de midias
digitais que dependem de algoritmos, ao invés de pessoas, para policiar o conteudo
gque aparece para 0s usuarios - no caso, criangas. E isso mostra que as regras que se
aplicam ao conteudo da televisdo falharam em se estender ao mundo digital.

9 Link para o video ativo até o momento deste relatério: https://www.youtube.com/watch?v=WARTcIQ045I
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Quando videos sao inseridos no YouTube, algoritmos decidem se s&o apropria-
dos ou néo para o YouTube Kids. Segundo Malik Ducard, chefe global de Conteudo
Familiar e Aprendizado do YouTube, os videos s&o continuamente monitorados de-
pois disso, em um processo que “acontece em varios niveis e usa muito de machine
learning'®”. Muitos pais disseram que esperavam que o aplicativo fosse mais seguro,
pois pergunta durante a instalagao se a crianga esta na pré-escola ou se é mais velha.

Ducard disse que apesar do YouTube Kids destacar certos conteudos, como vi-
deos de Halloween em outubro, “a experiéncia ndo passa por curadoria. Os pais estao
no controle”, diz, apontando a possibilidade de se bloquear canais, limitar o tempo de
uso e desligar os resultados de busca.

Holly Hart, dos Estados Unidos, disse que lia enquanto sua filha de 3 anos esta-
va no quarto quando percebeu que os personagens da Disney' Junior no video que
sua filha assistia comegaram “a se transformar em monstros e tentar jogar uns aos
outros a crocodilos”. A imagem de apresentagdo do video mostrava os personagens
em uma pose provocativa.

Figura 3 - thumbnail de video do YouTube Figura 4 - thumbnail de video do YouTube com

com personagens da Disney personagens da Disney

“Foi quando me dei conta”, disse Hart, que baixou o aplicativo pois estava sendo
usado na escola local.

Nem todos os videos sdo de desenho. Alisa Wilcken disse que seu filho de 4
anos assistiu recentemente a um video de uma familia brincando de forma brusca
com uma uma menina, incluindo uma cena em que sua testa é raspada com um bar-
beador, fazendo-a sangrar.

A maior parte dos videos denunciados pelos pais foram inseridos no YouTube nos ul-
timos meses por usuarios anénimos com nomes como Kids Channel TV (Canal de TV para
criangas) e Super Moon TV (Super Lua TV). O titulo dos videos e suas descri¢cdes apresen-
tam nomes de personagens populares e termos como “educac¢ao” e “aprenda as cores”.

10 area da ciéncia da computagéo que permite aos computadores aprender sem serem explicitamente programados
1 Links para videos inapropriados com personagens da Disney ativos até o momento deste relatério: https://www.youtu-
be.com/watch?v=HThkRYhFUNA e https://www.youtube.com/watch?v=JFqL6HcC3pc
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Bad Baby with Tantrum and Crying for Lollipops Little Babies Learn Colors
Finger Family Sond ..

53,676,371 views iy 116Kk @ 62K ~ SHARE

Figura 5 - thumbnail de video do YouTube com crianga machucada

Eles sdo produzidos de forma independente, acredita-se que para evitar a detec-
¢ao de violagdes de direitos. Alguns inseridos recentemente, como em agosto, pos-
suem milhdes de visualizagdes no site principal do YouTube e contam com propagan-
das automaticas, o que indica serem lucrativos para seus criadores bem como para o
YouTube, que compartilha parte dos lucros gerados por anuncios™?.

Spiderman and Ryder Dead Desperate Grief Buried New Episodes! Superheroes In Real Life
3,279,486 views I

Figura 6 - thumbnail de video do YouTube com Homem-Aranha (mais de 3 milhées de visualizagbes)

12 Link para o canal Freak Family Vlogs, que no momento deste relatério teve seus videos removidos, porém ainda con-
tava com os quase 5 milhdes de inscritos: https://www.youtube.com/user/crazyworldnews4you/featured. Aqui o exemplo de um
de seus videos postado em outro canal: https://www.youtube.com/watch?v=y8H7QdC5rX0
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Figura 7 - propagandas no video do canal Toy Freaks (mais de 90 milhdes de visualizagdes)

Em um video no YouTube Kids, da conta Subin TV, aparecem os personagens
de PAW Patrol em um clube de strip. Entdo um deles vai ao médico e pede para que
suas pernas de desenho sejam trocadas por pernas humanas em sapatos de salto. A
descricdo da conta diz “videos criados com o propdsito de ensino e desenvolvimento
de criangas!”

Dr. Michael Rich, professor de pediatria na Escola de Medicina de Harvard e
diretor do Centro de Midia e Saude Infantil, disse que os videos citados apresentam
uma série de problemas para criancas. “E ainda pior que as situagdes sejam vividas
por personagens que elas conhecem e confiam”.

Josh Golin, diretor executivo da Campanha Por Uma Infancia Livre de Comer-
ciais, argumenta que os videos inapropriados do YouTube Kids apresentam os peri-
gos da midia atual.

“Algoritmos nao séo substitutos para a intervengdo humana, e quando se trata
de criar um ambiente seguro para criangas, precisamos de pessoas,” disse Golin.
Seu grupo e o Centro Para Democracia Digital registraram uma denuncia em 2015 no
FTC™ acusando o YouTube Kids de propaganda enganosa para os pais baseada em
videos inapropriados.

13 FTC - Federal Trade Comission: Comiss&@o Federal do Comércio, érgao publoc americano de protegéo ao consumidor.
14 Até a concluséo deste relatorio, os canais Toys Freaks e Freak Family Vlogs, responsaveis por conteudo aqui citado,
foram retirados do ar pelo YouTube (http://mashable.com/2017/11/17/youtube-kids-toy-freaks/#K780eRe_Kqqgf). Os canais per-
tenciam a um mesmo homem, pai solteiro de duas garotas, e contavam com mais de 13 milhdes de inscritos, com renda estimada
em 20 mil délares video, de acordo com o site socialblade.com
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O uso de automacao para anuncios online transformou o Google no gigante ava-
liado em mais de 500 bilhdes de ddlares. A empresa ja enfrentou uma onda de criticas
no ano passado apds seu sistema inadvertidamente financiar sites de noticias falsas,
videos com conteudo de édio no YouTube e mais recentemente vendeu propagandas
com conteudos relativos as eleicbes presidenciais americanas a contas afiliadas ao
governo russo.
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2.4 Uso do celular e estresse, disturbio do sono e
sintomas de depressao entre jovens adultos

Segundo S. Thomeée, ha relagdo quando se compara o alto uso com o baixo uso
do celular e estresse, disturbios do sono e sintomas de depressédo entre homens e
mulheres. Excluidos os casos que ja possuiam problemas de saude mental, o alto uso
do telefone celular estava associado a disturbios do sono e sintomas de depressao
entre homens, e sintomas de depressao entre mulheres durante o periodo de 1 ano.
Em analise posterior, 0 uso excessivo estava associado a estresse, disturbios do sono
e sintomas de depressao entre homens e mulheres.

Problemas de saude mental tém aumentado entre jovens no mundo. Mudangas
socioculturais em termos de materialismo e individualismo foram discutidas a respeito,
inclusive a possibilidade de uma redugéo do estigma sobre doengas mentais, dando
mais visibilidade e levando mais pessoas a buscarem ajuda. Devido ao rapido de-
senvolvimento e difusdo do aparelho celular, e seu vasto efeito nas comunicacdes e
interacdes no trabalho e na vida pessoal, é importante estudar os possiveis efeitos ne-
gativos na saude. O principal foco tem sido a exposi¢do a campos eletromagnéticos.
Os sintomas autodeclarados mais comuns incluem dores de cabeca, dores de ouvido,
sensacoes de calor e também sensacdes de cansaco e dificuldade de concentracio.
Entretanto, a exposigao a campos eletromagnéticos devido ao uso do celular ndo tem
nenhum efeito conhecido sobre a saude. Outro aspecto da exposi¢cao é ergondédmico.
Foram relatados sintomas musculares devido a digitagdo intensa no celular, e téc-
nicas usadas para digitar foram estudadas em relacdo a esses sintomas. Porém, a
perspectiva aqui é psicosocial.

No estudo de Thomée', decidiu-se colocar em foco outros aspectos do aparelho
celular além do simples volume de uso. Por exemplo, a necessidade de estar dispo-
nivel e ao alcance, independente de hora e lugar, pode ser considerada um estressor
independente da frequéncia de uso real. Outro fator determinante pode ser até que
ponto a pessoa de fato percebe sua disponibilidade como estressante. Além disso,
estar disponivel implica na possibilidade de ser perturbado a qualquer momento, in-
clusive a noite. Ter o sono interrompido repetidamente pode ter consequéncias diretas
sobre o0 descanso e a saude. Em um estudo entre adolescentes finlandeses, o uso
intensivo do celular estava relacionado a percep¢ao de saude ruim entre garotas, am-
bos diretamente ligados ao sono ruim e ao cansacgo diurno. Outra area de interesse é
o vicio em celular. O uso intensivo esta associado a dependéncia do celular, e 0 uso
problematico do telefone ja foi alvo de estudos em relagédo aos aspectos psicolégicos,
cujos critérios para vicios em substéncias ou vicios comportamentais foram utilizados

15 THOMEE, Sara, HARENSTAM, Annika e HAGBERG, Mats. Mobile phone use and stress, sleep disturbances, and
symptoms of depression among young adults - a prospective cohort study. BMC Public Health, Jan 2011
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para definir o uso problematico. Neste contexto, o uso excessivo do celular foi asso-
ciado a reclamagdes somaticas, ansiedade e insénia, depresséo, angustia e estilo de
vida pouco saudavel.

A maioria dos jovens adultos entrevistados afirmaram que era esperado que esti-
vessem disponiveis ao telefone durante todo o dia. Esperava-se que isso faria aumen-
tar o estresse, mas os participantes nao consideraram a disponibilidade um fator es-
tressante. Entretanto, quando os dados sobre uso e disponibilidade foram cruzados, a
disponibilidade estava associada a um maior numero de sintomas de saude mental. O
risco de relatar sintomas de de de saude mental foi maior entre aqueles que disseram
que a disponibilidade era um pouco ou muito estressante, mas a pesquisa aponta que
mesmo 0s que néo julgavam a disponibilidade estressante apresentavam risco.

E bastante difundido que o uso do aparelho celular aumenta também o suporte
social. Porém, neste estudo, o alto uso teve pouca ou nenhuma relagédo com o apoio
social percebido na vida pessoal.

Alguns participantes alegaram uso excessivo, o que pode indicar um possivel vi-
cio no telefone ou suas fungdes. Vicios consistem em comportamentos excessivos de
todos os tipos, e alguns fatores parecem estar presentes em todos os tipos de vicios
(proeminéncia, tolerancia, abstinéncia, conflito e recaida). O sinal de problema mais
comum entre adolescentes em um estudo de Yen'® foi “sintomas de abstinéncia na
auséncia do telefone”. Mais além, impulsividade, especialmente urgéncia, foi relacio-
nada a dependéncia do celular, e sentir-se obrigado a atender as necessidades assim
que possivel parece aumentar as chances de usar o telefone de forma inapropriada,
quando o uso € proibido, por exemplo. Ha também o risco de vicio em apostas no ce-
lular, pois aplicativos as permitem sem restricbes de tempo ou espaco.

16 Yen CF, Tang TC, Yen JY, Lin HC, Huang CF, Liu SC, Ko CH: Symptoms of problematic cellular phone use, functional
impairment and its association with depression among adolescents in Southern Taiwan. Journal of Adolescence. 2009, 32 (4):
863-873. 10.1016/j.adolescence.2008.10.006.
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2.5 O entedimento do designer sobre o contexto
atual

Com o designer e sua profissdo no centro desse debate, foram realizadas entre-
vistas com estudantes de Design da Universidade de Brasilia (UnB) para obter suas
opinides sobre o papel do designer e suas responsabilidade (Anexo A)

De forma geral, os entrevistados foram questionados sobre os limites da res-
ponsabiliade do usuario e do desenvolvedor, bem como sobre conceitos amplamente
aplicados no mercado que, entretando, n&o sdo muito familiares no meio académico.

Das respostas obtidas,foi possivel perceber que os estudantes apresentam pre-
ocupacgao com o bem-estar e saude do usuario acima da apresentada pelo mercado.
Também foi possivel concluir que parte dos estudantes ndo compreende completa-
mente como redes sociais e aplicativos gratuitos geram lucro e exploram dados de
usuarios como mercadoria. Isso pode indicar que ha um distanciamento entre o de-
senvolvimento do produto e sua manutengao e aplicacéo real. Essa distancia pode
levar a uma despreocupacgéo do designer com os efeitos de seu produto, que, como
apresentados neste trabalho, sdo bastante relevantes.
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3. Desenvolvimento do projeto

Para elaborar o Guia do Design ruim, foram considerados os seguintes fatores:

- a forma como aplicativos e redes sociais sdo desenvolvidos para envolver o
usuario, aqui chamado de “modelo vigente”;

- os efeitos negativos do uso de algoritmos para o gerenciamento de conteudo e
direcionamento de anuncios;

- os efeitos negativos na saude do uso excessivo das TICs, €;

- os direitos do usuario ao livre acesso a informacdo, a privacidade e a
transparéncia.

3.1 Compreendendo o modelo vigente

Para desconstruir o “bom design”, é preciso entender como ele funciona e como
age sobre nosso comportamento. A seguir sdo apresentadas as etapas que levam a
formagao do uso habitual de um aplicativo, conforme descrito por Nir Eyal’.

A formacao de habitos por meio do produto ndo € necessariamente um fator
negativo. Entretanto, o autor, assim como muitos dos designers que aplicam seu mo-
delo, ndo entram na discussao do ponto de vista ético dessa pratica, ponto central do
desenvoldimento deste trabalho.

Estimulo

A primeira etapa que leva ao uso desse novo aplicativo € um estimulo. O esti-
mulo é o que leva o usuario a tomar uma acao. Pode ser uma notificacado, até mesmo
icone do aplicativo na tela do celular. O processo ideal faz com que esse estimulo ex-
terno, apds se repetir um numero significativo de vezes se torne um estimulo interno.
Isto é, os préprios pensamentos e emocgdes da pessoa a levam a uma agao.

Acao

A segunda etapa é a acao propriamente dita. Assim, quanto mais facil for reali-

17 EYAL, Nir. HOOKED, How to Build Habit-Forming Products.
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za-la, mais pessoas o fardo. Segundo BJ Fogg'8, ha seis elementos de simplicidade:
tempo necessario, esforgo e dinheiro exigidos, complexidade mental, aceitagao social
e familiaridade. Isso é fundamental pois os desenvolvedores trabalham exatamente
com essas variaveis. Tornar a ferramenta facil de usar € mais facil do que motivar
0 usuario. As pessoas sdo também suscetiveis a simples truques de manipulacio:
podemos ser levados a avaliar equivocadamente o preco e a disponibilidade de um
produto por uma simples etiqueta de promogao ou aviso de “Ultimas unidades”.

Recompensa

Na terceira etapa, as inconsisténcias da mente humana sao exploradas. E muito
importante que para cada agao o usuario receba sua recompensa. Curiosamente, se
essa recompensa for variavel, isto €, se a cada nova agao a recompensa vier de for-
mas e proporcgdes diferentes, € mais provavel que a pessoa fique presa. Anos de estu-
do da mente humana concluiram que somos muito mais motivados pela antecipagao
de uma recompensa do que a propria recompensa’®. A cada foto nova no Instagram,
por exemplo, a quantidade de curtidas, comentarios e novos seguidores varia. Uma
postagem com poucas curtidas ndo é o suficiente para desestimular o usuario caso
este tenha tido sucesso em postagens anteriores. H4 sempre uma expectativa de que
na préxima o resultado se repita.

Investimento

Por fim, para que a pessoa realmente se prenda ao aplicativo, € necessario que
ela invista nele. As fotos que vocé posta, as playlist que monta, os painéis que cria,
tudo isso é investimento que se faz na plataforma. Nao sé o medo de perder o fruto
do seu trabalho, mas também a rede social que se cria o impede de largar o aplicativo
ou até mesmo de mudar para algum concorrente. Pelo contrario, a rede criada reforga
o uso. O valor que damos ao proprio esforco e as nossas proprias coisas aumentam
o valor percebido do produto que utilizamos. E o chamado Efeito lkea®: quanto mais
tempo se passa trabalhando em algo, mais se gosta dele.

18 BJ Fogg, PhD, cientista comportamental, fundador do Stanford Persuasive Technology Lab.
19 Skinner, BF - antecipation of reward.
20 Norton, Michael |., Daniel Mochon, and Dan Ariely. “The IKEA Effect: When Labor Leads to Love.” Journal of Consumer

Psychology 22, no. 3 (July 2012): 453-460. O Efeito Ikea é o viés cognitivo que faz o sujeito avaliar como mais valioso o produto
que ajudou a criar. O nome deriva da loja de méveis sueca que os vende somente desmontados, cabendo ao cliente a montagem.



3.2 Guia do Design “Ruim”

Aqui é apresentado o conteudo do Guia, texto presente no Guia anexo a este
trabalho. Dado o carater informativo deste trabalho, seu foco ndo é forma ou a parte
grafica. Assim, o formato foi escolhido para ser simples e objetivo. Que o designer,
ao utiliza-lo, consiga tenho rapido acesso ao conteudo sem distrair-se com sua forma
(Anexo B).

Este guia é voltado especialmente para designers e desenvolvedores de Inter-
net, mas pode ser usado por qualquer um. Ele foi elaborado a partir do questionamen-
to da responsabilidade que o designer tem sobre os efeitos de seu produto.

Atecnologia alterou profundamente a vida das pessoas, desde o modo como tra-
balhamos a nossas relacées pessoais. Temos, literalmente em nossos bolsos, acesso
a todo o conhecimento do mundo. Se o tempo das enciclopédias impressas ja havia
ficado para tras, hoje nem mais o computador é necessario. E além de informagéo,
temos também a disposicdo uma série de ferramentas para as mais diversas funcoes.

Assim como ferramentas, temos também muitas opc¢des de lazer, sejam jogos
ou redes sociais. Nas redes sociais interagimos com outras pessoas, compartilhamos
nossos gostos e reagimos ao que nossos conhecidos pensam. Criangas também sao
contempladas por diversas op¢des, do entretenimento a educacao. E neste contexto,
o designer é de extrema importancia, pois € quem pensa a forma como as pessoas
interagem com a tecnologia.

E essas mudancas foram bastante naturais. E uma tecnologia acessivel e muito
presente, sendo a principal forma de acesso a Internet no Brasil.

Mas a tecnologia tem uma particularidade: seus efeitos ndo podem ser estuda-
dos assim que € langada, pois é preciso um certo distanciamento e que esteja estabe-
lecida para que os dados sejam relevantes. Entretanto, quando isso ocorre, a mesma
ja evoluiu e se transformou, tornando o estudo uma observagéo do passado.

Pensando nisso, este guia apresenta alguns conceitos importantes na area de
tecnologia da informagéo e comunicacéo, e traz alguns aspectos importantes a serem
considerados pelo designer que deseja repensar os modelos predominantes (o design
“‘bom”), preservar a privacidade e a saude de seus usuarios.
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Neutralidade e Manipulagao

A neutralidade da rede é extremamente importante para que usuarios se expres-
sem livremente, protejam sua privacidade de agdes ilegais, interagem com usuarios
de interesses comuns, entre outros aspectos. Além disso, serve para garantir com-
peticdo livre e justa entre empreendimentos on-line, sem barreiras e discriminacéo a

novas empresas, nem monopolios de mercado.

- O produto garante que o usuario tenha acesso livre a quaisquer informacdes
disponiveis, sem nenhum tipo de favorecimento?

- O conteudo que o usuario acessa passa por algum tipo de filtro?

- O usuario pode escolher nao utilizar os filtros?

- O produto age deliberadamente para fazer o usuario utiliza-lo com mais frequéncia?

Transparéncia e Privacidade

Segundo o Marco Civil da Internet, a Lei 12.965/14, sancionada pela Presidenta
Dilma Roussef, as empresas que trabalham com publicidade ndo podem repassar
informacdes de usuarios para terceiros sem consentimento expresso e livre.

A transparéncia e clareza sobre termos de uso e servigo garante o produto seja
utilizado de forma responsavel, e que o usuario tenha pleno conhecimento das impli-
cacoOes do que faz.

Respeitar a privacidade também é necessario. Muitos ndo se dao conta de que
suas vidas online dizem muito sobre suas vidas reais. O que se sabe sobre os usua-

rios ou o que se faz com isso.

- E claramente explicado ao usudrio quais dados sdo colhidos sobre suas
atividades online?

- O que é feito com esses dados?
- O usuario é informado sobre o destino desses dados?

- A coleta e o0 uso desses dados é estritamente necessario para o funcionamento
do produto?
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Necessidade

O papel do designer € analisar situagdes reais e buscar solugdes. O ideal € que
seu trabalho parta de uma pesquisa para identificar o problema para entédo elaborar
sua proposta. Nao adianta passar horas diante do computador tentando pensar em
algo inovador enquanto ndo se conhece o mundo.

A todo momento, dezenas de novos produtos sdo colocados no mercado, mas
poucos se firmam. Isso porque é dificil entender as necessidades das pessoas, e so-
mente aqueles que conseguem, prevalecem.

- Foi identificado um problema real?

- A proposta foi testada?

- A proposta foi capaz de resolvé-lo?

- Quais as consequéncias negativas ao fazé-lo?

- Ha alternativas equivalentes? Se sim, a sua apresenta vantagens em relagéo
as outras?
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5. Conclusao

A ideia do Guia do Design Ruim surgiu da reflexdo sobre os modelos de desen-
volvimento web amplamente reproduzidos. O que é considerado “bom design” apre-
senta diversas falhas, algumas graves, que afetam até mesmo criangas. O fato desse
modelo ser simplesmente reproduzido devido ao seu sucesso comercial sem levar em
consideracgao o usuario foi a principal motivacao deste trabalho.

O projeto de desenvolvimento do Guia do Design Ruim permitiu estudar o uso
das TICs no Brasil, ponto bastante interessante pois a maioria das pesquisas sobre
Seu uso e consequéncias ainda sdo de origem estrangeira. Também foi possivel ouvir
designers e estudantes sobre suas opinides a respeito da propria profissdo e suas
responsabilidades, e descobrir que nem todos concordam com a forma como o design
e feito atualmente.

Ainda é necessario aguardar os resultados que o Guia proporcionara, mas sua
concepgao foi bem recebida pelos colegas de profissdo. Seria interessante aplica-lo
em diferentes projetos web e compara-los com grupos controle para avaliar se de fato
€ capaz de proporcionar uma mudanca de perspectiva entre os desenvolvedores.
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Anexo A

Entrevista semiestruturada realizada com
estudantes de Design e designers

Considerando o desenvolvimento da experiéncia e da usabiliade de aplicativos,
quais aspectos vocé julga mais importantes?

Vocé acredita que formar habitos e inserir o aplicativo no cotidiano das pessoas
€ uma caracteristica positiva?

Vocé ja utilizou ou conhece estratégias que servem para a formagao de habitos?
Pode citar?

67% de usuarios de smartphones checam o celular até 15 minutos apés acordar
(IDG-Facebook Always Connected) e checam seu telefone 150 vezes por dia (Tomi
Ahonen: Average Users Looks at Their Phone 150 Times a Day!). Vocé acredita que
designers e programadores de aplicativos possuem responsabilidade sobre esses fa-
tos? Por que (n&o)?

O que vocé pensa sobre o “attention market”? deveria ser melhor explicado ao
usuario que seu tempo em aplicativos gera dinheiro? que esses tém acesso a muitas
informacdes sobre si?

Até que ponto podemos dizer que a Internet é neutra, considerando o “attention
market” e algoritmos que tragam perfis?

Ciente do impacto na vida das pessoas, vocé acha que cabe ao designer/progra-
mador decidir sobre o uso do aplicativo? ou o usuario € totalmente responsavel pela
forma como usa seus aplicativos? os efeitos deveriam ser melhor expostos?
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Entrevistas
Entrevista 1

Entao, ja a respeito desta questao de de desenvolvimento e usabilidade de apli-
cativos, na sua opiniao considerando -principalmente experiéncia- quais sao os
aspectos mais importantes? E uma pergunta bem ampla mesmo, no desenvol-
vimento.

O mais importante, bom, eu boto fé que...¢ meio dificil mesmo. E o seguin-
te: eu acho que esta relacionado a traduzir para a interface o que vocé
pegou na pesquisa.

Eu acho que, por exemplo, € muito mais relevante vocé ter uma pesquisa
bem estruturada do que vocé tem que projetar, pra qual publico, o qué que
ele acha mais facil, qual a forma mais simples de usar aquele servico do
que vem antes da interface mesmo. Eu acho que é mais importante que a
interface em si, fazer essa traduc¢ao para que a interface trasmita o que tem
que ser transmitido e seja adequada para o publico e pro tipo de servigo
que vocé esta oferecendo. Acho que é a parte mais relevante. Também
acho que é a parte mais dificil que s6 o design da interface.

Que s6 a parte visual?

Tecnicamente e graficamente. E tem isso, eu acho que ta relacionado a
isso: garantir que a interface realmente atenda ao usuario ndo sé no senti-
do de ser uma interface acessivel, tipo usavel e etc, mas que seja projetada
para o seu usuario mesmo.

Vocé acredita que formar habitos e inserir o aplicativo no cotidiano das pessoas
seja uma caracteristica positiva?

Bom, sim, acho que claro que depende do tipo de servico que vocé esta
oferecendo mas em geral, até pelo trabalho que eu fago eu tenho que dizer
que sim.

Mas neste caso de depender vocé consegue dar um exemplo que vocé julgaria,
porque no geral vocé acha positivo, mas conseguiria dar um caso especifico
negativo?
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Acho que tem aplicativos e aplicativos, entdo a gente vé desde...por exem-
plo um caso que eu nao julgaria tdo positivo qualquer jogo estilo Candy
Crush com microtransacdes e etc. E uma coisa muito feita para vocé gas-
tar dinheiro mesmo e as vezes o jeito deles inserir isso na rotina, todas
aquelas técnicas agressivas de gameficagdo de vocé ter que entrar todo
dia, ter uma alimentagao ali do que vocé pode fazer, tem que entrar regu-
larmente para vocé continuar fazendo coisas. Isso pode gerar o vicio e em
geral acho que é um produto de qualidade muito baixa. Esse € o caso mais
simples, mas eu nao descartaria um aplicativo de aposta, acho que néo é
necessariamente positivo.

E vocé ja utilizou, conhece essas estratégias para a formagao de habitos?
Sim, bastante.
Vocé pode citar algumas que vocé conhece?

Cara, o que eu mais, ta entdo, tem duas paradas que eu acho que sdo bem
boas para isso: primeiro € o Hooked, n&o sei se vocé ta ligado, cara € um
livro muito bom, mas acho que vocé pode realmente usar para o que vocé
quiser; e outra € o PremiumWork de gameficagédo, € bem massa também,
tem umas paradas bem interessantes.

Tenho uns dados aqui, 67% dos usuarios de smartphone checam o celular até
15 minutos depois de acordar e que as pessoas em média checam o telefone 150
vezes. Vocé acredita que os designers e os programadores de aplicativos tem
responsabilidade nesses fatos?

Cara acho que sim, responsabilidade em que sentido? De fazer as pessoas
olharem?

m\

Bom, acho que sim.
E por qué?
Bom, é, acho que todo o relacionamento da pessoa com o aparelho desde

o momento que ela acorda até a regularidade que ela checa o aparelho tem
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a ver com o servigo que ele esta oferecendo, entdo a gente vai ter os apps
que tem 13, tem toda a questio da internet também, o cara vai ficar olhando
regularmente para ver se vai ter notificagdes, acho que com certeza porque
o aparelho é s6 um aparelho, o cara vai checar e se viciar por causa “do
qué que ele ta oferecendo” e os servigos sao oferecidos através dos aplica-
tivos mesmo. A gente, com certeza, tem responsabilidade nisso.

E o que vocé pensa sobre attention market? Esta familiarizado com este termo?
Nao

Attention market é assim, por exemplo, o modelo do Facebook ou do Instagram
que eles sao gratis para usar, nao tem compra dentro, mas na verdade o que ele
vende é o espaco de anuncios publicitarios. O que vocé pensa sobre esse mo-
delo? Porque é um modelo deles fazerem dinheiro.

N&o sei se penso alguma coisa a respeito do modelo especificamente, mas
sobre o Facebook e o Instagram eu certamente penso sim.

Se vocé quiser falar sobre casos especificos, pode falar.

O Facebook né obviamente é dificil de aguentar, eu acho, e eu particu-
larmente odeio a forma como eles fazem publicidade tanto como usua-
rio como pessoa que tem que gerenciar uma pagina, eventualmente tratar
este tipo de coisa. Eu n&o acho que o modelo € necessariamente negativo,
até porque eu trabalho com um produto que é nesse modelo também. Acho
que tudo € uma questao do que vocé esta oferecendo mesmo, acho que
existem servicos que funcionam desta forma e que funcionam bem, este
pode ser um meio termo bom entre vocé nao ter que cobrar pelo produto e
ser viavel também né, ter como ser desenvolvido.

Em questao de tragar o perfil de usuarios, vocé acha que isso é bem explicito
nestas plataformas do Facebook e do Instagram que os anuncios sao bem dire-
cionados e a plataforma traga perfis e gera uma quantidade de dados enorme,
vocé acha que isto é bem explicito ao usuario? Tipo, o perfil dele esta sendo
tragado e os anuncios sao bem direcionados a ele.

Cara, acho que depende, pra mim é bem explicito. Nao sei quando que
aprendi como isso funcionava, mas me lembro de ter essa nocdo desde
que comecei a usar o Facebook e agora como eu trabalho com isso tam-
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bém, eu meio que consigo ver “por tras dos panos” o que é mais importante
para vocé direcionar a publicidade, entdo para mim € muito claro, mas eu
nao acho que o Facebook tenha como objetivo dele que isso seja claro pros
usuarios, as vezes para a minha mae, ela nao vai ter ideia.

E exatamente nesse ponto se nao seria intengao deles deixar claro, até que
ponto a gente considera a internet, pode considerar a internet neutra? Na sua
opiniao. Porque se dizia até pouco tempo atras que a tecnologia é neutra, que
ela nao serve nem ao bem nem ao mal, mas nés sabemos que as grandes plata-
formas e redes sociais tragam nossos perfis, elas armazenam informagoées e o
que chega até a gente é filtrado, entao até que ponto considerando esses fatos
vocé diria que ela é neutra? Que ela ndo serve nem a uma intencao nem a outra?

Isso € uma parada que eu sempre, na minha opini&do € que por mais que
seja meio dificil afirmar isso que a experiéncia de 90% das pessoas, iSso
€ muito grande, mas para eles a internet é basicamente o Facebook, tudo
bem filtrado por ali, exatamente isso que vocé falou. Mas acho um pouco
errado resumir a internet ao Facebook e por isso acho que tenho para mim
que ela é neutra. O Facebook, as ferramentas dentro da internet néo ne-
cessariamente. Tem toda uma, apesar dele ser meio doutrinado para ir para
0s mesmos lugares, a internet oferece muita coisa diferente e ferramenta
diferente e toda a questao do Tor, de tudo que isso possibilita também, en-
tdo acho que depende muito do uso que vocé faz dela. Eu, por exemplo,
passo tempo demais no Facebook, entdo vem mesmo muita coisa filtrada,
mas internet em si € igual andar na rua, depende pra onde vocé vai.

Ciente de todos esses aspectos, vocé acha que cabe a gente, como designers e
programadores, decidir sobre o uso do aplicativo? Por exemplo, ai no caso, do
Facebook como vocé falou é uma rua, pelo que vocé falou vocé acha que de fato
nao cabe a gente a decidir né? Deve caber ao usuario?

Acho que cabe ao usuario, acho que ele tem escolha, mas com certeza,
é tipo assim, uma parada dificil, quantas pessoas que a gente conhece
que nao usam o Facebook?, que realmente sairam, conseguiram escapar
dessa parada? Entao tipo, eu acho que até o Facebook muito pouco por
presséo social é dificil escapar, mas nao € como se a gente néo tivesse
escolha.

Em relacao as pessoas que nao tem essa no¢ao que vocé tem sobre esses fil-
tros que ele aplica sobre a informacao que chega na pessoa, vocé acha que ela
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tem consciéncia disso?, que o uso vai ser 100% responsabilidade do usuario?

Acho que ela tem consciéncia no sentido de que usar a ferramenta é uma
escolha dela, mas realmente admito que ela pode ndo ter consciéncia
quanto a essa filtragem, sobre todo o direcionamento de publicidade, das
informagdes que ele ta pegando e assim por diante. Nesse sentido fica um
pouco mais dificil porque pra mim, por exemplo, a escolha é clara entre uti-
lizar o Facebook e fornecer esses dados e estar ciente dessa filtragem. Pra
outra pessoa o claro ou nao é utilizar o Facebook e talvez ela tenha uma
interpretacédo diferente do que isso acarreta ou nédo para ela, realmente
talvez ela ndo tenha tanta nogao assim.

Entrevista 2

Entao, essa questao de usabilidade de experiéncia no papel do designer mesmo
na sociedade, quais aspectos da nossa profissdao em relagao a experiéncia de
usabilidade vocé julga mais importante?

Olha, eu acho que deixar bem claro para o usuario o que ele tem que fazer,
eu acho que aquela questao “step-by-step”, guiar o usuario pela interface
e acho que também deixar tudo, como posso dizer?, ndo agredir o usuario,
seja com cor, seja com tipografia, seja com fundo, entdo deixar isso tudo
muito amigavel para ele.

E na questao mais especificamente de aplicativos, por exemplo, vocé acha que
formar habitos ou entrar na rotina do usuario é uma caracteristica positiva?

Depende do habito que vocé cria.

Vocé pode dar um exemplo negativo?

Falando do meu TCC que também envolve a questao de criar habitos, que
€ a mudanca das pessoas com relacao a alimentacao, entdo vocé criar um
habito mais saudavel para a vida da pessoa, a questdo de informar com
relagdo a alimentagdo, no meu caso, com relacdo a carne, mudar este
habito do consumo da carne e criar uma alimentagdo com o consumo da
carne reduzido ou para uma alimentagcéo vegetariana/vegana. E no caso
de um habito ruim, acho que esta questao de exposicdo na internet, muito
comentario, muito ataque.



Pelo que entendi, no seu TCC, vocé vai desenvolver uma plataforma cujo objeti-
vo especifico é criar habitos mais saudaveis.

Exatamente.

Entao uma pessoa que esta buscando habitos mais saudaveis, ela vai buscar
esta ferramenta.

Exatamente, informar essas pessoas que ndo tém conhecimento dessa
informacéo para que elas possam criar este habito.

Por exemplo, vocé tem o habito de usar o Facebook no celular? O instagram?

Eu tinha o habito. Assim, com o Instagram ainda uso, nao tanto para postar,
mas mais para acompanhar os meus amigos, o que ta acontecendo, o Fa-
cebook larguei porque comegou a ter muito discurso de 6dio, que € aquela
questdo da exposi¢cdo que eu tinha falado. Esta plataforma eu larguei o
aplicativo e desabilitei as notificagdes.

Mas ai por exemplo vocé tinha o habito de utilizar esses aplicativos mas eles
nao sao necessariamente um aplicativo de mudanca de habitos, mas vocé usa-
va com certa frequéncia?

Sim

E vocé conhece estratégias especificas para a formagao de habitos? Por exem-
plo em aplicativos, essas coisas...

Uma que eu estava estudando até aqui no meu TCC é a questao do feed:
entdo o fato de vocé apresentar uma noticia, uma novidade uma atras da
outra ja da para o usuario...porque as vezes a primeira noticia nao é in-
teressante para ele, mas a terceira talvez seja, essa questdo da rolagem
infinita € uma ferramenta.

Vocé conhece outras ou essa é a principal?
Essa é a principal que estudei.

Tenho alguns dados: 67% dos usuarios de Smartphone olham o celular, até 15
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minutos depois de acordar, nao é s6 questao de desligar o despertador, é abrir
o Instagram da vida, o Facebook, e que as pessoas que possuem Smartphone
olham o celular até 150 vezes por dia, s6 checar mesmo, ele esta la parado e
vocé confere pra ver se tem alguma coisa. Vocé acha que os designers e os pro-
gramadores tém responsabilidade sobre esses habitos?

Olha eu acho que sim até tipo, no aplicativo que a gente esta fazendo ali,
a gente colocou a questao da frequéncia com que o usuario recebe a no-
tificacédo, entédo isso ja fica na cabecga dela, quando ela vai precisar olhar
pra ver se ela tem algo novo. Esse € um exemplo dessa responsabilidade,
acho que tem sim.

Vocé sabia que principalmente o Instagram, porque todos esses aplicativos tem
essas informagoes sobre essa frequéncia de uso e os horarios que a gente en-
tra, entdo a gente posta uma foto nova no Instagram, ai vamos supor que a gente
recebe 30 likes nos dois primeiros minutos que postou, ele nao notifica os 30
likes, ele pega isso e distribui para vocé acessar mais vezes porque a gente nun-
ca acessa sO para ver quem deu like, a gente volta pro feed.

Exatamente, e acho até que com a questédo de ter propaganda dentro do
aplicativo, acho que é um fator que influencia.

E até a préoxima questdo, vocé conhece o termo “attention market’?

Nao
Entao é a forma com que o Facebook e o Instagram,...eles fazem dinheiro por-
que eles vendem a nossa ateng¢ao, a gente nao paga para usar porque a gente
ta sendo vendido, o nosso tempo no préprio aplicativo, exatamente para publi-
cidade. Vocé acha que os usuarios destas plataformas sabem disso? Que eles
sabem que é o tempo deles dentro do aplicativo que esta sendo vendido?

Com certeza nao, acho até que de uma forma bem proposital.
E vocé acha que tinha que ser melhor explicado ou nao?

Acho que sim até para o usuario entender o valor dele, quanto usuario, e

assim, porque sao os usuarios que fazem o aplicativo, eles que guiam o
aplicativo, eles que fazem o sucesso do aplicativo, eles que fazem propa-
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ganda. Entdo acho que até pra ele se sentir valorizado e ver que poxa “é o
meu tempo que esta sendo utilizado”, entdo acho que sim

E por exemplo, é o nosso tempo que esta sendo vendido porque esses aplicati-
vos tém muito acesso as nossas informagoes porque quanto mais a gente usa,
mais informacgoes ele tem sobre a gente, mais ele traga o nosso perfil. Vocé acha
que as pessoas tém consciéncia dessas informagoes que os aplicativos tém
sobre nés?

N&o. Acho que as pessoas estdo tomando mais consciéncia agora, porque
uma percebe e fala para a outra e a outra comeca a prestar mais atengao
no que ta acontecendo.

De forma orgéanica?
Isso. Nao é nada diretamente do aplicativo.

Considerando essas questoes de anuncios, de comentarios e desses perfis que
o Facebook traga da gente, até que ponto vocé pode dizer que a internet é neu-
tra? Que ela nao serve a nenhum interesse, que é uma informacgao que existe,
que a gente acessa o que quer?

Acho que ndo é neutra de forma alguma. Acho que ela € bem direcionada,
até pela questdo de comentario, vocé comenta num post e aparece mais
desse assunto para vocé, pessoas que postam sobre o0 mesmo assunto e
isso aparece mais para vocé. Entdo acho que ela é bem direcionada pelo
que o usuario ja fez no aplicativo e ndo sei até que ponto a internet néo é
utilizada para manipular as pessoas que estido la usando.

Uma questao que é correlata, mas a parte do questionario: se vocé ficou saben-
do do ultimo acontecimento dos EUA, da assessoria do do Trump? Entao esta
€ uma questao muito forte agora nos EUA, exatamente a manipulagao das elei-
¢oes por meio do Facebook porque se tinha anuncios direcionados e a suspeita
é que eles vinham da Russia e se comprovou que na Russia compraram anun-
cios voltados para eleitores americanos, entao eles tragaram o perfil do eleitor
indeciso e eles focaram anuncios pro-Trump e isso os russos, entao teve um
assessor do Trump que se entregou agora, ta preso no FBI porque ele confes-
sou que de fato entrou em contato com o governo russo pra esse tipo de coisa.
Tem um alcance muito grande.
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E absurdo.

Por exemplo também, se vocé for fazer uma busca na internet, qual plataforma
que voceé usa?

Google

Vocé acha que o google é neutro?

Nao, com certeza ndo. Toda busca que a gente faz os primeiros anuncios,
as primeiras pesquisas que aparecem, até por exemplo, eu entro muito
num site, e fago uma pesquisa sobre fontes que quero usar, ja aparecem os
sites que eu costumo usar primeiro, isso com certeza ja € tragado.

Ciente deste impacto que tem na vida das pessoas, os aplicativos, as platafor-
mas, cabe ao designer e ao programador decidir o uso do aplicativo? Como que
ele é usado.

Acho que vocé pode tentar guiar, aquele negdcio de step-by-step, vocé
pode tentar guiar o usuario, mas nao acho que vocé possa delimitar esse
uso, porque cada usuario é cada usuario. Por exemplo, essa questdo de
comentario, vocé pode fazer uma denuncia, denunciar comentarios com
discurso de odio, entdo vocé tem como guiar esse uso, mas nao acho que
vocé consiga delimitar.

Vocé diria que o usuario é totalmente responsavel pelo uso desses aplicativos?

Nao, porque ele sofre influéncia, até daquela questao de cor, de avisos, de
denuncia.
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o guia do design sHm—



@ bom ou

Este guia € voltado especialmente para
designers e desenvolvedores de Inter-
net, mas pode ser usado por qualquer
um. Ele foi elaborado a partir do ques-
tionamento da responsabilidade que
o designer tem sobre os efeitos de seu
produto.

A tecnologia alterou profundamente a
vida das pessoas, desde o modo como
trabalhamos a nossas relacdes pesso-
ais. Temos, literalmente em nossos bol-
S0s, acesso a todo o conhecimento do
mundo. Se o tempo das enciclopédias
impressas ja havia ficado para tras, hoje
nem mais o computador € necessario.
E além de informacao, temos tambem
a disposicao uma série de ferramentas
para as mais diversas funcoes.

Assim como ferramentas, temos tam-
bém muitas opcdes de lazer, sejam jo-
gos ou redes sociais. Nas redes sociais
interagimos com outras pessoas, com-
partilhamos nossos gostos e reagimos
ao gue nossos conhecidos pensam.
Criancas também sao contempladas
por diversas opgoes, do entretenimen-
to a educacao. E neste contexto, o de-
signer & de extrema importancia, pois e
guem pensa a forma como as pessoas
interagem com a tecnologia.

E essas mudancas foram bastante natu-
rais. E uma tecnologia acessivel e mui-
to presente, sendo a principal forma de
acesso a Internet no Brasil.

Mas a tecnologia tem uma particula-
ridade: seus efeitos nao podem ser es-
tudados assim que é lancada, pois é
preciso um certo distanciamento e que
esteja estabelecida para que os dados
sejam relevantes. Entretanto, quan-
do isso ocorre, a mesma ja evoluiu e se
transformou, tornando o estudo uma
observacao do passado.

Pensando nisso, este guia apresenta al-
guns conceitos importantes na area de
tecnologia da informacao e comunica-
¢ao, e traz alguns aspectos importan-
tes a serem considerados pelo designer
gue deseja repensar os modelos predo-
minantes (o design “bom”), preservar a
privacidade e a saude de seus usuarios.



neutralidade & manipulacao

A neutralidade da rede é extremamen-
te importante para que usuarios se ex-
pressem livremente, protejam sua priva-
cidade de acdes ilegais, interagem com
usuarios de interesses comuns, entre
outros aspectos. Além disso, serve para
garantir competicao livre e justa entre
empreendimentos on-line, sem barrei-
ras e discriminacao a novas empresas,
nem monopolios de mercado.

- O produto garante que o usuario te-
Nnha acesso livre a quaisquer informa-
¢des disponiveis, sem nenhum tipo de
favorecimento?

- O conteudo que o usuario acessa pas-
sa por algum tipo de filtro?

- O usuario pode escolher nao utilizar os
filtros?

- O produto age deliberadamente para
fazer o usuario utiliza-lo com mais fre-
quéncia?



éncia & privacidade

transpar

Segundo o Marco Civil da Internet, a Lei
12.965/14, sancionada pela Presidenta
Dilma Roussef, as empresas que tra-
balham com publicidade nao podem
repassar informacdes de usuarios para
terceiros sem consentimento expresso
e livre.

A transparéncia e clareza sobre termos
de uso e servigco garante o produto seja
utilizado de forma responsavel, e que o
usuario tenha pleno conhecimento das
implicagdes do que faz.

Respeitar a privacidade também é ne-
cessario. Muitos nao se dao conta de
gue suas vidas online dizem muito so-
bre suas vidas reais. O que se sabe sobre
OS Usuarios ou o que se faz com isso.

- E claramente explicado ao usuario
qguais dados sao colhidos sobre suas
atividades online?

- O que é feito com esses dados?

- O usuario é informado sobre o destino
desses dados?

- A coleta e o uso desses dados é estrita-
mente necessario para o funcionamen-
to do produto?



necessidade

O papel do designer é analisar situacoes
reais e buscar solucoes. O ideal € que seu
trabalho parta de uma pesquisa para
identificar o problema para entao ela-
borar sua proposta. Nao adianta passar
horas diante do computador tentando
pensar em algo inovador enquanto nao
se conhece o mundo.

Atodo momento, dezenas de novos pro-
dutos sao colocados no mercado, mas
poucos se firmam. Isso porque é dificil
entender as necessidades das pessoas,
e somente aqueles que conseguem,
prevalecem.

- Foi identificado um problema real?
- A proposta foi testada?
- A proposta foi capaz de resolvé-lo?

- Quais as consequéncias negativas ao
fazé-lo?

- Ha alternativas equivalentes? Se sim, a
sua apresenta vantagens em relacao as
outras?






