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Resumo

A popularizacao do uso de redes sociais, aplicativos para troca de mensagens, e-mails e
outros, encadeou um aumento consideravel na produgao de dados armazenados na Nuvem .
Desta forma, considerando o fenémeno do Big Data e os dados produzidos por usuarios que
j& estao mortos atualmente, tem-se uma grande quantidade de dados disponiveis Internet
que provavelmente nao serao utilizados. Esses dados, geralmente, nao sao gerenciados
de maneira adequada e geram altos custos de armazenamento. Para que esses dados do
Legado Digital sejam tratados de forma correta, é preciso que os softwares permitam que
os usuarios expressem a vontade deles quanto & destinacao de seus dados digitais no caso
de sua morte. Assim, este trabalho objetiva apresentar um prototipo de software que trate
adequadamente o legado digital de um usuéario, abrangendo as principais funcionalidades
identificadas como necessarias pelos autores. Primeiramente, foram realizadas pesquisas
para identificar as melhores préaticas para o gerenciamento de Legado Digital. Apos a
pesquisa, foram selecionadas diferentes ferramentas que tratam o legado digital para serem
analisadas quanto as suas funcionalidades e quanto as solugoes adotadas na resolugao de
problemas inerentes a este tipo de software, como por exemplo a identificacao da morte
no contexto da aplicagao. Em seguida, foi elaborado o protétipo da ferramenta “Meu
Legado”, que possui as funcionalidades identificadas como necessérias para o tratamento
do Legado Digital. Finalmente, realizou-se a avaliacao da usabilidade do protétipo, de
acordo com as 10 Heuristicas de Nielsen. Verificou-se que o software proposto apresenta
solugoes validas para os problemas do tratamento do Legado Digital e pode ser utilizado
para ajudar a conscientizar os usuarios sobre a importancia de planejar o destino que de
seus bens digitais terao, no evento de sua morte.

Palavras-chave: Computacao em Nuvem, Legado Digital, Interacao Humano-Computador.
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Abstract

At from the popularization of the use of social networks, applications, messaging,
e-mails and others, the production of data that is stored in the CLoud has increased
considerably. Thus, considering the phenomenon of the Big Data and the data the was
produced by users that are currently dead, there is a large volume os data available in
the Internet probably will not be used anumore. These data generally are not managed
properly and generate high storage costs. To corectly manage the Digital Legacy, it is
necessary that the software allows users to express their will about the destination that his
digital data will have whe he dies. So, this work aims to present a software prototype tha
can handle the Digital Legacy properly, including the main features that were identified
as required by the authors. First, a research was carried out to identify the best practices
for Digital Legacy Management. After that, a nuber of different tools that treat Digital
Legacy were chosen to be analyzed as to its features and as to the solutions that were
adopted to solve problems inherent in this type of software, such as the identification
of death within the context of the application. Then, it was prepared a prototype tool
named "My Legacy" that has ther features identified as necessary for the treatment of
the Digital Legacy. Finally, the prototype was analysed according to the 10 Heuristics
of Nielsen. It verified that the software prototype is valid to treat the Digital Legacy
properly and that it can be used to help to educate users about the importance of the
planning of the destination that their Digital Goods will have when they die.

Keywords: Cloud Computing, Digital Legacy, Human-Computer Interaction.
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Capitulo 1

Introducao

O mundo contemporaneo estd marcado pela forte presenca do uso dos dispositivos
tecnologicos, sejam eles moveis ou nao, nas mais diversas situacoes da vida das pessoas.
A facilidade de acesso & Internet, em um contexto informal e cotidiano, assim como o
aumento de consumo por celulares e smartphones que tem funcionalidades diversas como
cameras, editores, gravadores e outros, influenciam diretamente no aumento da producao
de bens digitais.

Esses bens digitais sao produzidos ao longo da vida de uma pessoa. As fotos e co-
mentérios publicados nas redes sociais, os textos, os e-mails, os livros escritos em formato
digital, as apresentacoes, os videos, as paginas web e os proprios perfis de uma determi-
nada pessoa nas redes sociais sao exemplos de bens digitais que vao se acumulando com
o passar do tempo, fazendo parte do ciclo de vida dessa pessoa.

Para alguns, a morte determina o fim desse ciclo de vida, para outros, a morte é o
inicio de uma outra espécie de vida. O fato é que a morte é um evento certo para todos e
marca um ponto de transicao, independente da crenga na existéncia ou nao de uma outra
vida apo6s a morte.

Por ser um ponto de transicao e pelo fato de que as pessoas nao sabem com certeza o
que acontecera a elas depois da morte, constata-se um temor e um certo tabu no que se
refere as questoes relacionadas & morte, inclusive, o planejamento do gerenciamento dos
bens digitais legados [30].

Assim sendo, é facil perceber uma resisténcia de um grande ntmero de pessoas a
planejar e fazer preparativos que permitam organizar, gerenciar e determinar o destino
de seus bens, sejam eles digitais ou ndo, depois do evento de sua morte [36].

Todavia, embora muitas pessoas tenham aversao de pensar na morte, ja é possivel
encontrar softwares que servem como ferramenta para que o usuério possa expressar a
sua vontade sobre o destino de seus bens digitais e realizar outras providéncias, como
mandar recados postumos e pedir perdao.

Por outro lado, além do gerenciamento do legado digital de um usuério, algumas
empresas prometem a vida eterna digital. Tem-se a ideia de que uma pessoa, ao longo
de sua vida, produz uma imensa quantidade de dados que sao armazenados na nuvem e
alimentam este grande big data. Estes dados possuem uma série de possibilidades de uso.

As empresas podem utilizar as informacoes extraidas do big data para analisar com-
portamentos e necessidades individuais dos seus clientes e potenciais compradores. Assim,
ela conseguird um diferencial no mercado por ter a oportunidade de saber com riqueza



de detalhes o comportamento dos seus clientes e poder atender a essas necessidades. Se-
gundo Rifkin [41], os consumidores informam cada vez mais os fornecedores sobre suas
necessidades individuais, que sao entao produzidas de acordo com suas especificacoes.

Muitos cientistas tem interesse em realizar diversas pesquisas com informacoes ex-
traidas do big data, uma vez que elas podem servir como espelho dos pensamentos dos
usuarios da Internet. Existem algumas iniciativas que se dedicam a utilizar o big data
para criar uma espécie de backup da mente humana.

O fenoémeno do big data faz com que os usuarios da nuvem tenham cada vez mais in-
formagoes importantes e valiosas armazenadas em formato digital. Percebe-se que com o
aumento da utilizagao de redes sociais, e do armazenamento de dados na nuvem, o volume
do Legado Digital cresce expressivamente. O grande volume de dados produzidos diaria-
mente é alarmante visto que, na maioria dos casos, nao ha gerenciamento adequado para
os dados pertencentes a usuarios que ja faleceram. Estes dados geralmente permanecem
na nuvem sem ter um fim especifico.

Esses dados digitais no big data requerem um tratamento adequado para determinar
quais dados serao persistidos e quais serao deletados, por quanto tempo permanecerao
disponiveis e quais pessoas terao direito de heranga desses dados. Os softwares devem ser
projetados para que o usuario, ainda em vida, possa configurar e expressar a sua vontade
sobre como as suas informacoes deverdo ser tratadas apos a sua morte. E necessério
considerar a morte como parte do ciclo de vida de um usuario no contexto do software.

O desenvolvimento de ferramentas de software que incluem a morte como parte do ciclo
de vida de um usuario na aplicacao, e que se preocupam com os termos de servico e com a
vontade do usuério visando uma configuracao do software que atenda as necessidades da
populacao quanto a heranga digital ¢ extremamente importante para que os direitos dos
cidadaos sobre as suas producoes digitais, sua privacidade e seguranca sejam respeitados.

Tendo em vista a necessidade de ferramentas que tratem o aspecto da morte como
um evento de influéncia no meio digital no qual uma pessoa se insere, principalmente, os
meios de computacao em nuvem, faz-se necessario tratar o Legado Digital. Assim, este
trabalho objetiva investigar as funcionalidades de uma solu¢ao de software que trate as
questoes relacionadas a heranga digital e ao gerenciamento do Legado Digital.

1.1 Objetivos

O objetivo geral deste trabalho é investigar as melhores préticas para o projeto de
softwares que tratam o Legado Digital no ambiente de computagao em nuvem.
Para atingir o objetivo geral, faz-se necessério atingir os seguintes objetivos especificos:

1. Descrever as funcionalidades existentes de diferentes ferramentas que lidam com o
Legado Digital;

2. Verificar as caracteristicas desejaveis de softwares que tratem a heranca digital;

3. Apresentar alguns problemas relativos ao gerenciamento de bens legados digitais e
as solucoes propostas pelas ferramentas escolhidas;

4. Apresentar um protétipo de software para o gerenciamento do Legado Digital;

5. Avaliar o prototipo de software proposto segundo as 10 heuristicas de Nielsen.



1.2 Meétodo

Para o desenvolvimento deste trabalho foi feita uma pesquisa bibliografica sobre com-
putagao em nuvem e heranca digital, para a fundamentagao teodrica e contextualizagao do
leitor.

Para a analise das ferramentas foram escolhidos softwares que representassem as dife-
rentes caracteristicas gerais de softwares que lidam com o Legado Digital. Dessa forma,
hé& exemplos de softwares que implementam memoriais em redes sociais e que permitam
que o usuario expresse os seus desejos quanto ao Legado Digital.

A analise das ferramentas foi feita a partir da observacao e da utilizagao pratica das
mesmas. Os aspectos considerados foram a seguranca, a privacidade, a usabilidade, a
interface com o usuario, a detecgao da morte do usuario na ferramenta, a distingao entre
usuarios vivos e mortos, a interacao péstuma e a heranga.

Depois de discutir os resultados da observacao e anélise das ferramentas, foram defi-
nidas as funcionalidades desejéveis em um software que trate questoes do legado digital.
Para representar melhor as discussoes e as conclusoes deste trabalho, foi elaborado um
prototipo de software com as caracteristicas e funcionalidades desejaveis segundo o enten-
dimento dos autores.

1.3 Estrutura do Trabalho

Este trabalho esta dividido em seis capitulos. No Capitulo 2 serao apresentados con-
ceitos e caracteristicas de computagao em nuvem e de big data, abordando a preocupagao
com o volume crescente de dados legados digitais armazenados na Nuvem.

O Capitulo 3 proporciona ao leitor uma base teérica sobre Legado Digital, abordando
estudos de grandes pesquisadores da area.

No Capitulo 4 serao apresentadas as analises de algumas ferramentas que tratam o
Legado Digital. Sera possivel identificar as vantagens e desvantagens das praticas adotadas
por cada ferramenta na resolugao de problemas como a identificacao da morte do usuério,
a identificagao de herdeiros etc.

No Capitulo 5 sao mostradas as caracteristicas desejaveis no projeto de software que
trate do Legado Digital. Sera apresentado o prototipo "Meu Legado"que é constituido
pelas funcionalidades necessarias para a resolucao dos principais problemas identificados
pelos autores.

O capitulo final sera a conclusao sobre as reflexdes desenvolvidas nos capitulos ante-
riores e sugestoes de trabalhos futuros.



Capitulo 2

Computacao em Nuvem

2.1 Consideracoes Iniciais

Este capitulo tem como objetivo discutir sobre as principais caracteristicas da com-
putagao em nuvem, assim como apresentar alguns dos beneficios e desafios que surgem a
partir da utilizagao desta tecnologia. O melhor entendimento das caracteristicas proprias
da computacao em nuvem permitira que o leitor identifique mais facilmente os desafios, os
possiveis problemas e as solucoes, assim como as vantagens e as desvantagens das carac-
teristicas desejaveis de softwares que tratem o bem digital legado. Para isso, apresenta-se
no inicio deste capitulo algumas defini¢coes e conceitos sobre a computacao em nuvem,
e em seguida sao apresentados alguns aspectos que ajudam a diferenciar a computagao
em nuvem das demais formas de computacao conhecidas, detalhando as principais for-
mas de disponibilizacao de servigos em computagao em nuvem. Para finalizar, o capitulo
apresentara brevemente a arquitetura adotada na computagao em nuvem.

2.2 Conceitos Gerais

A computagdao em nuvem revolucionou a forma com que os softwares e os hardwares
sao comercializados na industria da tecnologia da informacao. Ela permite que desen-
volvedores possam implantar ideias criativas que requerem um grande processamento de
dados, sem que para isso eles tenham que se valer de um alto investimento financeiro.
Alguns projetos requerem uma infraestrutura robusta para processamento de dados, mas
nem sempre existe a necessidade de que este processamento seja feito de forma continua,
pois as maquinas ficariam subutilizadas por uma quantidade consideravel de tempo. As-
sim, os custos de aquisi¢ao, de manutencao e de operacionalizacao dessas maquinas sao
altos e podem fazer com que os beneficios trazidos pela implementacao de uma ideia nao
sejam vantajosos quando comparados aos investimentos necessarios.

A computacao em nuvem refere-se tanto as aplicagoes de softwares disponibilizados
como servicos através da Internet quanto aos hardwares e softwares de sistemas nos da-
tacenters que proveem tais servigos [20)].

Foster et.al [31] definem a computagao em nuvem como um paradigma computacional
altamente distribuido, direcionado por uma economia de escala, na qual poder compu-
tacional, armazenamento, servigos e plataformas abstratas, virtualizadas, gerenciadas e



dinamicamente escalaveis sao oferecidos sob demanda para usuérios externos por meio da
Internet.

Assim, utilizando-se apenas da Internet, o usuario pode usufruir de uma plataforma
abstrata e da infraestrutura de milhares de servidores distribuidos de forma transparente
e sob demanda.

Como visto, a ado¢ao da computagao em nuvem traz diversos beneficios para a soci-
edade. A Figura 2.1 mostra que, de acordo com o emphlnternational Data Corporation
[3], a economia, a facilidade e a rapidez na implementacao de solugoes sdo os principais
fatores que o uso da computacdo em nuvem proporciona.

Beneficios de Adogao

Tendéncia do futuro

Compartilhamento de Informagdes

MNovas Funcionalidades

Mecessidade menor de pessoal de TI

sistemas com base em padrdes

Pagamento Mensal

facilidade @ rapidez na implementagdo de solucbos

Economia

Z

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

=

Figura 2.1: Beneficios da Adogao da Computac¢ao em Nuvem [3].

2.3 Caracteristicas Essenciais

De acordo com NIST [39], a computagao em nuvem tem cinco caracteristicas essenciais,
as quais sao:

1. Auto servigo sob Demanda: o consumidor pode provisionar unilateralmente os re-
cursos de computacao, como tempo de servidor e armazenamento em rede, de forma
automatica e conforme necessario, sem necessitar da intervencao humana com cada
provedor de servigos;

2. Amplo Acesso por Rede: os recursos estao disponiveis através de mecanismos padro-
nizados que promovem o uso por dispositivos clientes leves ou robustos de diversas
plataformas (como telefones moveis, tablets, laptops e estagoes de servigo);

3. Agrupamento de Recursos: os recursos de computagao do provedor sao agrupa-
dos para atenderem a multiplos consumidores em modalidade multi-inquilinos, com
recursos fisicos e virtuais diferentes, dinamicamente atribuidos e reatribuidos, con-
forme a demanda dos consumidores. Ha uma certa independéncia de localizagao



geografica, uma vez que o consumidor, em geral, nao controla ou conhece a localiza-
¢ao exata dos recursos fornecidos mas pode ser capaz de especificar a localizagao em
um nivel de abstragao mais alto (como pais, estado ou datacenter). Exemplos desses
recursos incluem armazenamento, processamento, memoria e largura de banda de
rede;

4. Rapida Elasticidade: os recursos podem ser provisionados e liberados, em alguns
casos automaticamente, para aumentar ou diminuir rapidamente de acordo com a
demanda. Para o consumidor, os recursos disponiveis para provisionamento fre-
quentemente parecem ilimitados e podem ser apropriados em qualquer quantidade
e a qualquer tempo;

5. Servico Mensurado: sistemas de nuvem controlam e otimizam automaticamente o
uso de recursos através de medicoes com nivel de abstracao apropriado para o tipo
de servigo (por exemplo, armazenamento, processamento, largura de banda e contas
de usuarios ativos). O uso de recursos pode ser monitorado, controlado e informado,
promovendo transparéncia para provedores e consumidores do servico utilizado.

As caracteristicas apresentadas servem de subsidio para varios beneficios que o uso
da computagao em nuvem traz para a sociedade. O fato de ter a disponibilizacdo de um
servigo que possa ser mensurado e detalhado para usuarios e provedores, sob demanda,
possibilita que os usuarios usufruam de uma estrutura de software e hardware de alta
capacidade de processamento, a um preco competitivo no mercado. Assim, novas solucoes
tecnologicas podem ser desenvolvidas, comercializadas e acessadas para uma maior parte
da populagao.

2.4 Modelos de Servico

Pesquisadores tem utilizado de forma extensiva a separacao de modelos de servigos de
nuvem nas seguintes categorias [26]:

1. Software as a Service (SaaS): consumidores liberam as suas aplicagoes em um am-
biente de hospedagem, que pode ser acessado através de redes de vérios clientes,
utilizando aplicagoes de usuérios. Consumidores de nuvem nao tem controle sobre a
infraestrutura de nuvem que frequentemente emprega uma arquitetura que suporta
varias locagoes, ou seja, diferentes aplicagoes de consumidores de nuvem sao organi-
zadas em um tnico ambiente 16gico na nuvem de SaaS para atingir uma economia
de escala e otimizacao em termos de velocidade, seguranga, disponibilidade, recupe-
ragao por desastre e manutengao. Exemplos de SaaS incluem SalesForce.com [16],
Google Mail[I0] e Google Docs|§].

2. Platform as a Service (PaaS): é uma plataforma de desenvolvimento que suporta
todo o "Ciclo de Vida do Software"[30], o que permite que os consumidores de-
senvolvam servicos de nuvem e aplicacao diretamente no modelo PaaS da nuvem.
Consequentemente, a diferenca entre SaaS e PaaS é que a primeira hospeda somente
aplicagoes de nuvem completas, enquanto PaaS fornece uma plataforma de desen-
volvimento que hospeda tanto aplicagoes de nuvem em progresso quanto completas.
Isso requer que PaaS, além de suportar um ambiente de hospedagem, tenha uma



infraestrutura de desenvolvimento incluindo ambiente de programacao, ferramentas,
gerenciador de configuracao, etc. Um exemplo de PaaS é o AppEngine [2].

3. Infrastructure as a Service (laaS): consumidores de nuvem utilizam infraestruturas
de TI diretamente (processamento, armazenamento, redes e outros recursos fun-
damentais de computacdo) que sdo providos pela nuvem laaS. A virtualizagao é
extensamente utilizada para integrar/decompor recursos fisicos de uma maneira ad-
hoc para suprir necessidades de crescimento e encolhimento de demanda de recursos
dos consumidores de servigos de nuvem. A estratégia basica para a virtualizacao é
implantar maquinas virtuais independentes, que estejam isoladas tanto da camada
subjacente de hardware quanto de outras maquinas virtuais. Um exemplo de laaS
¢ o EC2 da Amazon [4].

A Figura 2.2 resume a divisao mais comumente adotada pelos pesquisadores no que
se refere a modelos de servicos de computacao em nuvem.

Google Apps .
(Google Docs, I\_/Ilcrosc?ft Zoho
. Live Office
Aty "
Google Microsoft Red Hat
AppEngine Azure Openshift
Amazon S3 ;
and EC2 Linode Eucalyptus

Figura 2.2: Modelos de Servigos de Computagao em Nuvem [I§].

2.5 Modalidades de Implantacao

Cada tipo de modalidade de instalacao é utilizada para suprir diferentes necessidades
de usuéarios, assim como os diferentes modelos de servico. Logo, as caracteristicas da
computacao em nuvem que trazem beneficio aos usuarios podem ser utilizadas de maneira
mais proveitosa, de acordo com o perfil dos usuérios de servi¢cos de nuvem. Dessa forma,
as modalidades de implantac¢ao para a computagao em nuvem sao [39):

1. Nuvem Privada: a infraestrutura na nuvem é provisionada para uso exclusivo por
uma tnica organiza¢do composta de diversos consumidores (como unidades de ne-
gocio). A sua propriedade, gerenciamento e operagao podem ser da organizagao, de
terceiros ou de uma combinagao mista, e pode estar dentro ou fora das instalagoes
da organizagao.

2. Nuvem Comunitaria: a infraestrutura na nuvem é provisionada para uso exclusivo
por uma determinada comunidade de consumidores de organizacoes que tém inte-
resses em comum (de missao, de requisitos de seguranga, de politicas, de observancia



de regulamentagdes dentre outros). A sua propriedade, gerenciamento e operagao
podem ser de uma ou mais organizagoes da comunidade, de terceiros ou de uma
combinacao mista, e pode estar dentro ou fora das instalacoes das organizagoes
participantes.

3. Nuvem Piblica: a infraestrutura na nuvem é provisionada para uso aberto ao piblico
em geral. A sua propriedade, gerenciamento e operacao podem ser de uma empresa,
uma instituicao académica, uma organizacao do governo, ou de uma combinagao
mista. Ela fica nas instala¢oes do fornecedor.

4. Nuvem Hibrida: a infraestrutura da nuvem é a composi¢ao de duas ou mais nuvens
(privadas, comunitéarias ou publicas) que permanecem como entidades separadas,
mas sao unidas por tecnologia padronizada ou proprietaria, que permite a portabi-
lidade de dados e aplicagoes para, por exemplo, balanceamento de carga entre as
diferentes nuvens.

2.6 O Big Data na Nuvem

O Big Data nao é um fenémeno classificado somente por um volume especifico, mas
também consideram-se outras caracteristicas, como a complexidade e a velocidade de
processamento necesséarias [25]. Assim, o big data é o fendmeno do processamento de
grandes volumes de dados, com os quais as ferramentas tradicionais nao sao capazes
de lidar na velocidade requerida [I9]. Considerando-se a magnitude e complexidade do
big data, os principais desafios enfrentados sao: volume, velocidade, variedade, valor e
veracidade. Estes desafios sao conhecidos como os 5 Vs do big data [25].

O uso da tecnologia de computac¢ao em nuvem permitiu que a quantidade de dados que
sao armazenados por uma pessoa, aumentasse de maneira estrondosa. Pode-se considerar
que um usuério produza uma memoria virtual ao longo de sua vida, uma vez que ele vai
produzindo e armazenando informacoes na nuvem constantemente. Dessa maneira, os
usuarios da Internet vao alimentando o big data.

A variedade, a velocidade com que o big data é alimentado, e o grande volume de
dados que sao armazenados sao fatores que tornam-se mais criticos quando relacionados
ao contexto do legado digital. Atualmente, ja existe uma grande dificuldade de armazenar
e gerenciar todos esses dados para garantir que as informagoes sejam veridicas e tenham
valor agregado. E preciso arcar com custos de processamento e de armazenamento dos
dados dos usuérios, e este custo aumenta conforme os dados legados dos usuérios. Os
dados de usuarios falecidos nao sao gerenciados de maneira adequada porque eles nao
possuem ferramentas que permitam a expressao da sua vontade quanto ao destino que as
suas informagoes digitais receberao apds a sua morte.

2.7 Consideracoes Finais

Neste capitulo foram discutidos os principais conceitos de computagao em nuvem,
permitindo que o leitor identificasse com maior facilidade os desafios, os problemas e as
solucoes. Além disso, este capitulo também apresentou as vantagens e as desvantagens



das caracteristicas desejaveis de softwares que tratem o bem digital legado. O préximo
capitulo apresentard, em detalhes, os termos heranca digital e bens de servigo.



Capitulo 3

Heranca Digital e Termos de Servico

3.1 Consideracoes Iniciais

A heranca digital e os desafios relacionados as questoes pés morte na engenharia de
software sao temas que estao sendo cada vez mais aprofundados em pesquisas, estudos e
analises da comunidade académica.

Uma vez que o alto poder aquisitivo nao é mais pré-requisito para que um individuo
tenha acesso a tecnologia, e que o uso de aplicagoes tecnologicas no dia a dia crescem
continuamente, é possivel inferir que as aplica¢oes de software estao se tornando parte
da vida das pessoas. Considerando as redes sociais, é possivel perceber que existe a
preocupagao de desenvolver mecanismos na aplicagao que relacionem os eventos da vida
do usuério na ferramenta. O Facebook [7], por exemplo, emite notificagdes sobre datas
importantes como o aniversario, as comemoragoes de namoro, casamento, mudanga de
emprego, nascimento e outros.

Os usuérios de redes sociais, paginas web, e e-mails constroem a sua heranga digital a
partir do momento em que comecam a interagir com a tecnologia. Um dos principais meios
de produzir esta heranca digital ¢ com a utilizacao da nuvem para proteger e armazenar
os dados de seus usuarios. Entretanto, a preocupacao com o destino que esses dados
digitais devem ter apds a morte do usuéario nao é tao presente e discutida quanto na vida
real. Nem todas as ferramentas de software tem mecanismos ou termos de servigos que
permitam que o usuério determine o que deveré ser feito com a informagao digital de sua
propriedade apds a sua morte. Assim, é necessario que sejam desenvolvidos mecanismos
para tratar o evento da morte de um usuério na aplicagao.

Ainda nao existe um consenso sobre quais sao as melhores solugoes para que os softwa-
res tratem a heranca digital, ou a deteccao da morte dentro do contexto de uma aplicacao.
Entretanto, existem estudos que tem como objetivo investigar essas questoes considerando
nao s6 a percepcao do usuario, mas também a opiniao de profissionais da area de enge-
nharia de software.

Este capitulo apresenta alguns conceitos importantes sobre a heranga digital e sobre
os termos de servigo em ferramentas que tratem o legado digital, ou seja, todos os dados
armazenados em meio digital de um pessoa que faleceu.
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3.2 O Fim da Vida

O campo da Interaggo Humano Computador distingue diferentes etapas da vida hu-
mana, comecando pela infancia e indo até a velhice. Atualmente, nota-se que a etapa do
fim da vida estd emergindo nas pesquisas deste campo [37]. Todavia, embora a comuni-
dade académica ainda nao tenha tratado do tema do fim da vida com muita profundidade,
¢ possivel constatar intimeras maneiras de interagao da tecnologia com o evento da morte
[38].

Essas interagoes vao de encontro a diferentes necessidades dos usuarios. Algumas
pessoas precisam de um espago para expressar o seu luto, para homenagear o falecido
ou até para simular uma conversa em um chat. O chat, por exemplo, permitiria que os
usuarios pudessem lidar melhor com o sentimento de ter deixado de falar algo importante
para alguém, enquanto esta pessoa ainda estivesse viva.

Outra necessidade existente ¢ a de contar uma historia de vida. As biografias em
formato digital e multimidia permitem uma aproximacao de pacientes com diagnoésticos
de doengas fatais, a se aproximarem de amigos e familiares distantes [23].

A tecnologia que trata o fim da vida como parte do ciclo de vida do usuario na
utilizacao do software, também pode trazer certos inconvenientes e complicar a interagao
das pessoas com o fato da morte. Um exemplo é a dificuldade de elaboragao de um
documento com valor juridico, que expresse com precisao a vontade do usuario sobre o
destino de seus bens digitais. Além de ter que lidar com as diferentes leis de diversos
paises, o documento deve permitir que o usuério tenha seguranca de que, ao falecer, as
suas vontades e decisoes sobre o destino de seus dados digitais serao respeitados [38].
Exitem ferramentas digitais que sugiram para facilitar esse processo como o Entrustet [5]
e o Legacy Locker[12].

Outro fator que pode causar estranheza é quando o sistema é configurado para sugerir
automaticamente certas acoes no contexto do software. Assim, caso nao exista uma
distingao clara entre os usuérios vivos e os usuarios mortos, é possivel que alguém se
depare com o pedido de se "reconectar"a uma pessoa que ja faleceu [38].

Para que os softwares atendam as necessidades dos usuéarios relacionadas a morte,
com o minimo de impacto negativo na experiéncia do usuério, considerando as questoes
socio-culturais e legais, é preciso que as pesquisas sobre o tema sejam aprofundadas.

Nesse cenario, pesquisas de Interacao Humano Computador sao frequentemente mo-
tivadas e apresentadas, com foco em um periodo ou etapa particular da vida humana.
Para entender melhor como a morte é inserida como uma etapa da vida humana, foram
explorados quatro grupos principais, nos quais um usuério se insere. Esses grupos sao

[38]:

1. Vivos: sao pessoas que nao necessariamente pensam muito sobre a morte. Entre-
tanto, a elaboragao de um testamento pode ser uma preocupacao devido a um evento
importante na vida dessa pessoa, como o nascimento de uma crianga. Um exemplo
de como um software pode atender a necessidade desse grupo é na elaboragao do
testamento ou na expressao da vontade do usuario quanto ao destino que deve ser
dado aos seus bens digitais;
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2. Moribundos: este grupo é formado por pacientes com diagnoésticos de morte imi-
nente. Este grupo pode apresentar necessidades peculiares como a necessidade de
contar uma histéria, de deixar lembrangas para seus familiares, etc;

3. Mortos: existem poucos exemplos de estudos que levem em conta as necessidades dos
usuarios além da sua vida. As preocupagoes existentes para este grupo sao quanto
aos seus desejos para determinar como os seus bens digitais serao armazenados ou
destruidos;

4. Enlutados: este grupo se difere dos demais na medida em que nao é considerado uma
evolugao na etapa da vida humana. Ele pode ser visto como uma reacao a morte de
um ente querido. Suas necessidades sao de expressar o seu luto, homenagear o ente
querido ou lembrar-se dele.

Os usuarios dos quatro grupos acima apresentam diferentes necessidades que devem
ser atendidas e consideradas no processo de projeto de um software. Embora seja dificil
propor uma solucao de software que se adeque aos variados problemas que surgem com
a morte de um individuo, é necessario estudar quais sao essas necessidades para que
seja possivel chegar a solugao que mais se aproxime da ideal, considerando as diferentes
caracteristicas desses quatro grupos de usuéarios.

Nesse sentido, o trabalho objetiva propor uma ferramenta que tenha as funcionalidades
necessarias para atender as necessidades de gerenciamento do Legado Digital, respeitando
as questoes culturais relacionadas a morte.

3.3 Vida Real e Vida Virtual

De acordo com Maciel e Pereira [36], as informagdes em ambiente digital de pessoas
falecidas tem algumas especificidades que sao diferentes das informacoes digitais de pes-
soas vivas. A Tabela 3.1 apresenta o quadro com os dados da vida real e os dados da vida
postuma, relacionando-os. E possivel identificar as especifidades de cada um deles, como
por exemplo os perfis dos usuarios, que podem ser atualizados pelo proprietario quando
se tratar de um dado da vida real, ou pode ser atualizado por outras pessoas quando se
tratar de dado da vida péstuma.

Todos os usuarios de redes sociais e de repositorios de dados, ao longo da sua vida criam
a sua heranga digital, composta por Ativos digitais e contas online. Os ativos digitais sao
definidos como qualquer ativo que "existe apenas com uma codificagao numérica expressa
na linguagem binaria” [22]. Podem ser informagoes armazenadas na Internet, fotografias,
informagoes de contas, videos, documentos eletronicos, software, e-mails.

A decisao de destruir ou nao os dados de um usuario deve levar em conta as diversas
implicagoes no gerenciamento desses dados, pois a imortalidade do individuo e de suas
informagoes divide opinides [34]. Enquanto os preservacionistas defendem que os bens
digitais devem ser deixados para os herdeiros do falecido, como forma de lembrar o ente
querido, fazer homenagens etc; os delecionistas entendem que a Internet deve aprender a
esquecer [22].

Segundo Hopkins [32], as informacgoes criadas e compartilhadas que pertengam ou
facam parte da identidade pessoal de alguém, devem ter mecanismos que as guardem

12



Tabela 3.1: Dados da Vida Real e da Péstuma, adaptado de [36].

Pontos Dados da vida real Dados da vida péstuma

Perfis reais, falsos(fakes) e

Perfis reais com informagoes

Identidade Lurkings: atualizados pelo .
L. atualizadas por outros
usuario
. Memorias impressas, escritas . o
Memoria P ’ " | Memorias digitalizadas

faladas, online, etc.

Emissao e recepg¢ao da

. ~ : D ietari i
informagao/compartilhamento © proprietario para muitos

ciéncia do proprietario

De muitos para muitos, sem

Publicacao desagradavel Pode ser eliminada Ficam publicas
Atualizaveis, e, a idade pode | Status de vida da pessoa

Atualizacao de status ser calculada pela data de desatualizado, sem data
nascimento do 6bito

e passem de geragdo para geragdo. Carrol e Romano [22] afirmam que a falta desses
mecanismos implica em um risco da herancga digital nos dias de hoje.

Carrol [6], definiu mais claramente os ativos digitais acrescentando uma defini¢ao para
contas digitais. Os ativos digitais sao todos os e-mails, os documentos em formato digital,
as imagens, o audio, o video ou os arquivos digitais semelhantes, assim como outros
dentro deste género, que possam vir a existir. Eles estao armazenados em dispositivos
digitais, desktops, laptops, tablets, periféricos, dispositivos de armazenamento, telefones,
smartphones e qualquer outro dispositivo digital semelhante que, atualmente, exista ou
possa vir a existir, independentemente da propriedade do dispositivo fisico no qual o ativo
digital é armazenado.

As contas digitais sao contas de e-mail, licengas de software, contas de redes sociais,
contas de midias sociais, contas de partilha de arquivos, contas de gestao financeira,
contas de alojamento web, contas de “lojas” online, programas de afiliados, e todo o tipo
de outras contas online que atualmente existem ou podem existir, tendo em conta o fato
da tecnologia se desenvolver rapidamente.

Assim, a heranca digital é constituida por todo o conjunto de informacao formado
pelos ativos digitais e pelas contas digitais que se encontram em formato digital.

Contas Ativos Heranca

Digitais Digitais Digital

Figura 3.1: Ingredientes da Heranga Digital [24].

Segundo Oliveira [24], ha autores que defendem a importancia e o valor da heranga
digital e acreditam que a maioria dos dados criados online, isto é, em formato digital, é
valiosa. O valor total esta dividido em valor monetério e valor emocional|24].
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Considerando que os dados digitais criados e compartilhados através de uma ferra-
menta sao bens com valor agregado, é importante que os termos de servigos possibilitem
que o usuario expresse o seu desejo quanto ao gerenciamento dos bens digitais legados.

3.4 Termos de Servicos

Segundo Maciel [35], a manutencao de dados digitais na Internet, apos a morte do
usuario, como uma continuidade da vida digital, pode ser solucionada por meio de pro-
postas sistémicas que considerem, inicialmente, a vontade e a decisao do usuario que,
nesse sentido, pode optar pela imortalidade de sua vida digital ou pela extin¢ao de sua
conta com base em agoes especificas que deixem de ser realizadas. Essa vontade poderia
ser declarada na prépria configuragao do software com a utilizacao de seus termos de
SEervicos.

Os termos de servico de uma ferramenta sao aspectos relevantes para a protecao da
heranga digital. Eles devem adequar-se as legislacoes de diferentes paises e observar o
aspecto juridico em suas clausulas. Elaborar termos de servigos que estejam de acordo
com os requisitos juridicos de determinado pais é um desafio & medida que as leis sobre
armazenamento e heranca digital sao bem diferentes entre os paises. O direito ao esqueci-
mento ou o direito a ser esquecido [11], tema que tem relagao direta com a heranga digital,
é outro fator que deve ser observado pelos usuarios.

Uma vez que as informagoes sao disponibilizadas na Internet nao existe, na maioria
dos casos, um marco pré-determinado para que essas informagoes sejam deletadas, ou
seja, elas ficam disponiveis até mesmo depois da morte do usuario. De acordo com Maciel
[35] a vida digital "segue para além da corporea e os limites dos softwares dificultam a
modelagem de sentimentos e propriedades, aspectos que geram um legado digital".

Entendendo-se que a vida digital extrapola a vida corpoérea, é preciso avaliar o impacto
dessa vida digital apos a morte. No caso de existir certos dados, informagoes, registros
de didlogos, fotos, videos e outros tipos de dados que o usuério deseje manter privado, a
importancia da utilizagao de um mecanismo para lidar com o legado digital é ainda maior
pois os familiares e herdeiros podem conseguir o direito de acesso aos dados do falecido
na justica.

De acordo com a legislagao brasileira, é possivel incluir os bens digitais em testamentos
e, caso nao exista mengao aos bens digitais e as suas senhas, os sucessores podem pleitear
este patrimonio judicialmente e obter acesso. Portanto, é preciso fazer referéncia explicita
ao desejo de nao transferi-los ou apagéa-los para proteger a sua privacidade [33]. Todavia,
embora a elaboracao de um testamento seja uma opc¢ao para tratar dos bens digitais,
seria mais adequado que cada ferramenta, em seus termos de servigos, oferecesse a opgao
de destino para a informacao digital produzida pelo usuéario no contexto da ferramenta.
Assim, no caso da morte do usuario, a rede social poderia deletar o seu perfil na Internet
ou transformé-lo para que as informagoes permanegam disponiveis a amigos e familiares.

A existéncia de opcoes que tratam o legado digital nos proprios termos de servigos das
ferramentas facilitam a gestao dos bens digitais do usuério, uma vez que ele nao precisaria
manter uma lista atualizada de todos os seus bens digitais em um testamento. Logo, no
inicio da utilizacao da ferramenta, ao concordar com os termos de servigos, o usuario ja
estaria refletindo sobre o seu legado digital e sobre qual fim ele gostaria que aquele tipo de
informagao tivesse no fim de sua vida. Desse modo, as pessoas teriam um controle maior
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sobre a sua vida digital porque nao dependeriam da vontade de herdeiros ou familiares
para definir o tratamento de seu legado digital.

A tarefa de elaborar termos de uso de servigos que se adequem totalmente as necessi-
dades oriundas do direito de sucessao dos bens digitais nao é simples, e implica em varios
problemas como a deteccao da morte de um usuario, da passagem de direitos de acesso
a terceiros, da particularidade de alguns bens digitais como o acesso de administrador de
uma pagina em redes sociais etc.

Em 2015, Bertasso [2I] observou que as regras contratuais dos termos online consti-
tuem uma licenca de uso, e nao geram o direito de transmissao de arquivos para outra
pessoa, nem mesmo o herdeiro. A licenga se extingue com o usuario [14].

Uma alternativa para gerir o legado digital seria deixar a sua senha de acesso com uma
pessoa de confianca. Todavia, essa nao é uma solucao sustentavel, porque juridicamente
envolve crime de falsa identidade, que no Brasil se encontra previsto no Art. 307 do

Codigo Penal, pois ninguém pode se passar pelo usuario para ter acesso a seus arquivos
[21].

3.5 Interacao Péstuma

A informacao disponibilizada na Internet, em sua maioria, nao tem um tempo de
vida pré-determinado. O usuario, normalmente, nao se preocupa em determinar quando
a informacao digital serda deletada ou transferida. Assim, muitas vezes é necessario se
deparar com dados produzidos por pessoas que ja morreram, e que ainda estao disponiveis
na Internet para que outros usuarios interajam.

Um exemplo é o que acontece com os perfis nas redes sociais. A menos que a ferramenta
implemente um mecanismo para lidar com a morte do usuério, no evento da morte,
nada muda para o usuario em seu perfil digital. Ainda que a ferramenta proponha uma
modificacao nos perfis digitais dos mortos, é preciso que os responsaveis pelo software
sejam informados da morte do usuario ou implementem funcionalidades para detectar a
morte do mesmo.

Quando os dados digitais de um individuo permanecem disponiveis para o acesso de
outras pessoas, existe a interacao postuma. Os usuérios vivos podem manifestar afeto,
visualizar fotos e videos que foram publicados pelo falecido e expressar o luto.

Para investigar como as representacgoes sociais da morte interagem com as concepgoes
e praticas da interacao postuma em redes sociais, foi desenvolvida uma pesquisa quanti-
tativa e qualitativa em uma escola publica de Cuiabéd - Mato Grosso, que contou com a
participagao de 78 adolescentes [36]. A pesquisa considera seis representagoes da morte
humana segundo Coelho e Fal¢ao [27]:

1. Um evento natural e inevitavel;
2. A continuacao dos planos divinos - em sentido religioso;

3. A morte das células, o equilibrio do planeta etc... de acordo com a explicagao
cientifica;

4. Um evento inexplicavel, um mistério;

5. Um tema doloroso que gera sofrimento;
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6. Somente o fim da vida carnal.

Nessa pesquisa, observou-se que o grupo entrevistado ainda tem dificuldades para
determinar a sua opiniao propria em relacao & morte, o que gerou uma discrepancia entre
resultados nas perguntas fechadas e abertas.

Quando questionados se tinham, em suas redes sociais, a conexao com o perfil de
alguém morto, dos 59 % que reponderam afirmativamente, 71.7 % disseram que praticam
a interacao postuma para checar informacoes do usuario como as suas fotografias; 62.5 %
léem as mensagens que outras pessoas deixaram; 13 % léem as proprias mensagens mais
antigas que foram deixadas anteriormente, e 8.7 % postam novas mensagens [36]. Sobre
a maneira que reagem quando interagem com o perfil do usuario nas redes sociais, 53.8 %
dos estudantes sentem falta do usuéario, 42.3 % ficam pensativos; 41 % ficam tristes; 28.2
% sentem-se inconfortéaveis; 3.8 % confortaveis e 1.3 % estressados [36].

Uma conclusao interessante é a de que, ao se cruzar os resultados, a maioria dos entre-
vistados que indicou a intera¢ao péstuma, como fonte de conforto, tem uma representacao
social da morte sob a perspectiva cientifica. A ideia de que a morte é somente um es-
tagio de um ciclo biologico parece reduzir o carater moérbido da interagao com os dados
de pessoas mortas [36]. Além disso, ao serem questionados sobre a delegao de seus perfis
nas redes sociais, 57.7 % optariam por remover a informacao e 39.7 % nao removeriam o
perfil.

Os entrevistados responderam ainda sobre como gostariam que o sistema detectasse a
morte. Eles poderiam escolher a opgao que julgassem mais adequada de acordo com as
opcoes a seguir:

A) O usuério ¢ considerado morto quando ele ndo acessa a rede social durante um
periodo pré-determinado pelo software e nao responde a e-mails enviados pela rede
social;

B) O usuério indica quanto tempo o seu perfil ird durar. Se ao final deste periodo ele
nao acessar a rede social em um certo tempo e nao responder aos e-mails enviados
pela rede, ele é considerado morto;

C) O usuério devera informar o e-mail de um amigo que ira receber uma mensagem do
sistema para confirmar a morte do usuario no caso do usuério nao acessar as redes
sociais e nao responder aos e-mails;

D) O usuério definira alguns contatos em sua rede social que poderao notificar a quem
gerencia o sistema, a qualquer momento, a morte o usuério ;

E) O usuério define qualquer outro usuario da rede social que poderé notificar sobre
sua morte a qualquer momento.

Dentre os entrevistados, 16.7 % optaram pela letra (a), 32.1 % por (b), 43.6 % por (c),
57.7 % por (d) e 15.4 % por (e). Os autores da pesquisa ponderam que o envio de e-mails
pelas ferramentas pode nao ser a estratégia mais aconselhada porque essas mensagens
poderiam ser consideradas spam e nao chegar aos usuarios [36].
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3.6 A Morte e a Modelagem de Software

Com o objetivo de investigar de que maneira a tecnologia pode ser utilizada para
suprir as necessidades de pais que enfrentam o sentimento de luto causado pela morte de
seus filhos, foi feito um estudo por Massimi e Baecker [28] sobre a morte e o projeto de
softwares que consideram a morte como parte do ciclo de vida do usuério no contexto da
aplicacao [28]. Os autores participaram de uma série de seminérios e conferéncias sobre
o luto, e a partir dessas experiéncias e da elaboracao de grupos focais, eles propuseram
algumas melhores praticas que devem ser consideradas no design de produtos de softwares
que lidem com a morte [2§].

Os autores, nesse estudo, focaram em sistemas que oferecem suporte social para os
enlutados. Na vida real, este suporte social é buscado através de diferentes mecanismos
como grupos de apoio, centros religiosos, terapias, reunioes familiares, foruns na Internet,
etc. Cada mecanismo desse apresenta as suas vantagens e desvantagens mas, no que se
refere ao uso da tecnologia, percebe-se que o uso de foruns na Internet, para expressar
os seus sentimentos de luto, pode apresentar um ambiente nao confiavel para os usuarios
[28]. Entao, um software que conecte pessoas que sofreram um tipo particular de perda
pode contribuir para que os seus usuarios compartilhem experiéncias, sentimentos e se
sintam melhor. As consideragoes sobre a elaboracao desses softwares foram agrupadas
em trés temas: Comunicacao Inter-pessoal, Nova maneira de ser e Materialidade. Essas
consideracoes sao descritas em detalhes nas proximas segoes.

3.6.1 Comunicacao Inter-pessoal

O design do software, especialmente aqueles que focam em comunicagao, deve ter me-
canismos para determinar a disponibilidade do usuério para a interagao com determinadas
pessoas [28§].

A morte de um individuo implica em um encadeamento de vérios eventos sociais
que exigem dos parentes um grau intenso de interacao com outras pessoas. E preciso,
por exemplo, lidar com hospitais, advogados, funerarias, receber visitas de pessoas que
mostram suas condoléncias, resolver assuntos burocréaticos em 6rgaos publicos, etc. Sendo
assim, nem sempre os familiares querem manter comunicacao com todas as pessoas que
porventura realizem contato através de softwares de comunicagdao. Muitas vezes, eles
querem manter contato somente com algumas pessoas que realmente os fazem se sentir
melhor [2§].

O software deve permitir o compartilhamento de memorias e a narracao de histérias.
Os estudos mostraram que os pais agregam significado & perda de um ente querido quando
compartilham com outras pessoas as historias e as memorias que foram construidas du-
rante a vida do seu filho. Assim, através da narracao dessas historias, os pais concretizam
a perda e sentem que estao honrando o seu familiar [28)].

3.6.2 Nova Maneira de Ser

O software deve entender a profundidade do luto e reconhecer que ele nao tem, neces-
sariamente, um fim. Para muitos familiares, o luto pode ser tratado como uma mudanca
de visdo de mundo e nao algo que deve ser superado o mais rapidamente possivel [2§].
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O estudo de Massimi e Baecker [28] sobre pais que passaram pelo trauma da morte
de seus filhos, mostrou que alguns deles se sentiram melhor com o método de apoio que
nao se propunha a consertar a situacgao ou focar na melhora de humor dos pais e a volta
de seus antigos habitos. Na verdade, eles preferiam que a instituicao servisse como um
local para que eles pudessem ouvir e compartilhar experiéncias com outras pessoas que
passaram por situagoes parecidas [28§].

O software deve fornecer mecanismos para que os usuarios "facam alguma coisa".
Alguns familiares tem a necessidade de fazer alguma coisa em memoria do parente falecido
como forma de lidar melhor com o luto e de honrar o ente querido. Essas a¢oes variam
desde construir e visitar o timulo até participar de rituais de oragao e outros. Existem
varias maneiras em que a tecnologia pode incorporar esses costumes e servir como meio
alternativo para reconhecer com sensibilidade o luto de seus usuérios [2§].

3.6.3 Materialidade

Algumas pessoas que estao de luto podem relacionar a identidade do falecido com
algum objeto concreto, como por exemplo a sua camisa favorita, seu objeto favorito, fotos
e outros. Embora essa conexao possa ser maléfica em alguns casos, como aqueles em que
o individuo perde o objeto e entra em desespero por emular novamente o sentimento de
perda do ente querido, a manutencao de colegoes de objetos podem ajudar aos parentes
a lidarem melhor com o luto [28§].

Alguns familiares disponibilizam, por exemplo, uma caixa de memorias onde as pes-
soas que conheciam o falecido podem expressar o seu sentimento, e isso faz com que os
familiares mais proximos sintam que o seu parente ainda é lembrado, gerando um senti-
mento de conforto e felicidade. Sendo assim, o software deve entender que alguns parentes
sentem-se melhor com a possibilidade de manter e fazer crescer a sua colecao de memorias
de uma maneira mais concreta. O software deve permitir que novos materiais de midia
possam ser adicionados com o passar do tempo para proporcionar essa experiéncia de
materialidade ao usuario [2§].

O design de um software deve levar em consideragao a escolha do parente em demons-
trar ou nao o seu sentimento de luto. Esta é uma escolha muito pessoal e particular. Para
alguns, o melhor a fazer é expressar o seu sentimento de tristeza com o uso de vestes pre-
tas, chorando e utilizando simbolos que remetem ao luto. Para outros, esses sentimento
¢ algo mais privado.

3.7 Opiniao de Especialistas

A modelagem de softwares que gerenciam o legado digital envolve varias peculiaridades
técnicas e culturais que ainda nao tem uma solugao ideal estabelecida pela comunidade
académica. Para investigar quais sao as melhores estratégias a serem adotadas na elabo-
ragao desses modelos de software foi feito um estudo por Maciel e Pereira [36] em que 83
desenvolvedores de sistemas foram entrevistados.

A pesquisa foi desenvolvida a partir de outros estudos da literatura, da observacao em-
pirica de websites com foco em sistemas de redes sociais e de uma pesquisa de campo com
especialistas na area de engenharia de software. Primeiramente, os dados da pesquisa de
campo foram analisados qualitativamente através da interpretacao dos cenéarios propostos
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por eles, e depois quantitativamente para investigar possiveis tabus e crencas sobre a morte
que poderiam influenciar o design a respeito do gerenciamento do legado digital proposto
pelos especialistas. Finalmente, através das respostas e das reflexdes dos autores, foram
elaboradas algumas contribuigoes para a comunidade de Interacao Humano Computador
a respeito de design de aplicagdes web, considerando aspectos técnicos e culturais [36].

Os especialistas foram convidados a expressar sua opiniao e sugestoes sobre estratégias
para a modelagem de sistemas interativos que permitam que os usuérios determinem, via
software, seus desejos sobre o legado digital pés-morte. Antes de responderem as per-
guntas, eles foram informados brevemente sobre o objetivo da pesquisa sem que fossem
fornecidas maiores informacoes para que nao houvesse nenhuma influéncia em suas respos-
tas. Os autores da pesquisa notaram que muitos especialistas ainda nao haviam pensado
sobre a morte na modelagem de software. Ainda assim, estes especialistas puderam for-
necer importantes contribuigoes para a pesquisa [36].

No que se refere ao aspecto técnico, foram identificadas quatro solu¢oes para o ge-
renciamento do legado digital, as quais as respostas dos participantes foram associadas,
sao:

1. Atribuir o poder da senha para terceiros, enquanto vivo ou em um testamento,
expressando o desejo de interagao postuma;

2. Realizar uma copia de backup do legado digital em outro equipamento ou na rede
para que o login para acesso nao fosse necessario;

3. Manter uma ligacao com instituicoes do mundo real e documentos para atestar a
morte, excluir o perfil ou solicitar as senhas das redes social na web de forma legal,

4. Promover recursos nas proprias redes sociais para que registrar a volicao do usuério.

Uma outra maneira de se atribuir o poder da senha a terceiros, ja que as senhas criadas
pelos usuarios sao pessoais e intransferiveis, é através de testamentos, inclusive contando
com servigos de empresas que passam a senha de usuérios apos a sua morte. Para resolver
o problema de usuarios que mudam constantemente as suas senhas, esta atribuicao do
poder de acesso das senhas poderia estar nos termos de servigos na sessao de expressao
da volicao do usuario, ou seja, a expressao da sua vontade quanto a destinacao de seus
dados armazenados em formato digital. Neste caso, os herdeiros devem decidir se irao
deletar, preservar ou modificar as informacoes digitais do morto. Esta determinacao de
um "executor digital"implica em questoes sobre qual seria o papel deste executor e até
onde iria o seu acesso sobre o legado digital da pessoa [36].

Um participante da pesquisa de Maciel [22] aponta que é importante estabelecer uma
discussao dobre o legado digital com a pessoa que ira herdar os direitos sobre a informagao
de alguém. Ele inclusive comparou a questao do gerenciamento do legado digital, com a
decisao de preservar, modificar ou deletar as informagoes em formato digital com outras
decisbes que ja sao feitas pelos familiares e herdeiros como decidir o modelo do caixao, se
o corpo sera cremado ou enterrado, se os 6rgaos serao doados etc [36].

Outro participante mencionou a importancia de existir uma adaptacao da aplicacao
para os casos em que o perfil permanega nas redes sociais. Esta adaptagao seria para
esclarecer que as possiveis publicagoes ou interagoes daquele perfil seriam provenientes do
herdeiro e nao do dono original [36].
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A manutencao de uma copia de seguranca evitaria a perda das informagoes digitais
de um usuario no caso de sua morte. Um participante comparou a frustracao que essa
situacao geraria com a situacao de se perder uma fotografia de alguém querido, sabendo
que nao exite mais a possibilidade de tirar outra foto com esta pessoa. Entretanto, a
maioria dos usuarios ignora a opc¢ao de realizar copias de seguranca de suas informacoes
digitais [36].

Para a determinacao da morte, foi sugerido que houvessem ligacoes do mundo virtual
com o mundo real, onde os usuarios poderiam ser identificados como mortos através de
documentos do mundo real. Assim, caso um perfil pertenca a alguém certificadamente
morto, as empresas ou parentes responsaveis poderiam requerer toda a informacao neces-
saria para atuar como o executor digital do dono do perfil. As questoes técnicas que esta
possibilidade implica sao intimeras, como a existéncia de varios perfis falsos na Internet, a
falta de informacoes em varios desses perfis, a existéncia de pessoas com o mesmo nome,
etc. Um participante, pensando nesses problemas, levantou a hipotese de existir uma
identificacao tnica no espago virtual para que as instituicoes do mundo real pudessem
informar a morte de uma pessoa para as redes sociais [36].

O tratamento da volicao do usuario no contexto da propria aplicagao através de termos
de servigo, no momento da criagao da conta, deve ser customizado para cada regiao
para que se adequem aos aspectos legais e culturais de cada sociedade. Um participante
levantou a questao de que os usudarios nao prestam muita atengao aos termos de servico,
e a solucao para o gerenciamento do legado digital deveria ser uma pré-configuragao do
software e nao simples clausulas nos termos de servigo. Outro entrevistado ressaltou
que o destino do legado digital deveria estar nas maos do proprio usuario, quer seja na
transmissao de direitos de acesso ou na pré-configuracao de comandos a serem executados
no caso de sua morte [36].

No caso do usuério ter poderes de moderador, um especialista sugere que esses poderes
possam ser atribuidos a outro perfil, e que isto seja uma decisao dos gerenciadores da rede
social. Além disso, os especialistas indicaram que o usuario pudesse estabelecer que a
conta se tornasse um memorial passado um certo tempo de inatividade. Entretanto, como
detectar a morte do usuéario, confirmando que nao se trata apenas de uma inatividade
[36], ¢ um dos grandes desejos da érea.

3.7.1 Desafios e Solucoes Identificadas

A partir da pesquisa de campo descrita anteriormente, foram identificados pelos auto-
res Maciel e Pereira [22], alguns desafios e peculiaridades sobre o gerenciamento do legado
digital que serao expostos a seguir.

A primeira reflexao se relaciona ao armazenamento em nuvem. Os autores conside-
ram que o gerenciamento de dados na nuvem devera crescer exponencialmente a medida
que as contas de pessoas falecidas em redes sociais também aumenta. Um participante
da pesquisa propoe que as contas sejam deletadas, mas que sejam feitas copias de segu-
ranca dessas contas, considerando o fato de que as informagoes 14 contidas podem ser
relevantes na resolucao de questoes juridicas. A preservagao dos dados das contas de fa-
lecidos também poderia servir em estudos futuros sobre a interacao das pessoas e estudos
culturais[36].
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A privacidade é um tema complexo e que merece tratamento especial, principalmente
na elaboracao de mecanismos que protejam a privacidade do usuario. Em uma resposta
da pesquisa, o especialista considerou que os familiares ou herdeiros do legado digital de
uma pessoa nao tem o direito de utilizar as informagoes a que tiveram acesso para difamar
outras pessoas. Ou seja, o legado digital pode conter a histéria da vida do falecido mas
nao somente isso. Asssim sendo, é possivel eventualmente nos deparar com informacoes
sobre traigoes, fraudes, etc [36].

No tratamento da voli¢ao do usuario, foram identificados pelos autores Maciel e Pereira
[36], os seguintes requisitos:

1.

10.

11.

O usuério podera optar pela utilizacao ou pela nao utilizacao dos servigos pés-morte
através das configuracoes do sistema;

O sistema devera distinguir contas de usuarios mortais e contas de companhias;

Para que os usuérios possam decidir sobre o destino de seu legado digital, os siste-
mas existentes poderiam adicionar uma interface modal para alertar sobre os novos
servigos pos-morte ;

O sistema verificara a inatividade baseado em informacoes sobre login e executaré
comandos baseado no que foi expresso no testamento da web;

O sistema podera registrar herdeiros digitais, baseado em relacionamentos entre os
usuarios no proprio contexto da aplicacao, que serao contactados apds a morte do
usuario e receberao informagoes sobre o acesso a dados, de acordo com o que foi
determinado pelo usuério;

O sistema permite que outros usuarios marquem perfis de outros usuarios para
alertar a morte do dono daquele perfil;

Sistemas inteligentes determinam a morte de um usuério a partir da analise seméan-
tica de suas mensagens;

Os usuérios escolherao qual informagcao seriam preservada na rede baseado em crité-
rios da situagdo do usuério (vivo, morto, ativo, inativo). Neste caso, seria feito um
controle de privacidade onde o usuério definiria qual dato seria publico ou privado.
Ele também definiria por quanto tempo as informagoes seriam preservadas, qual o
destino das mensagens se haveria uma pagina memorial;

O sistema apresenta casos reais sobre a complexidade do problema em relacao aos
termos de uso;

O sistema permite denunciar casos problemaéticos relacionados a dados provenientes
de pessoas mortas;

Os sistema pergunta ao usuario quais serao os procedimentos a serem tomados em
caso de notificacao de morte.

Os autores levantaram ainda algumas estratégias para solucionar os problemas gerados
pelos requisitos apresentados anteriormente, como a opcao de usuarios pela destruicao de
seus dados, em caso de inatividade, o contato através de e-mail de terceiros, a atribuicao
de uma senha para a notificagdo de sua morte a alguém de confianca, a opgao pela
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destruicao total ou parcial de seus dados, a escolha de terceiros para notificar a sua morte
e decidir sobre os seus dados, a transformacao de seu perfil em um memorial, o bloqueio
da visualizacao de dados, a manutengao de um perfil ativo que nao poderia ser acessado
por desconhecidos, a marcacao de usuarios mortos, a gravagao de uma mensagem de adeus
e o envio de seus dados a um herdeiro pré-selecionado [36].

Cada requisito gera um problema de design a ser resolvido, e cada solucao tem suas
vantagens e desvantagens. A discussao sobre quais as solucoes mais vidveis deve ser
fomentada para que o design de softwares incorporem as questoes do legado digital e
permitam que o usuario tenha o controle do destino de seus dados apds a sua morte.

Para isso, o proximo capitulo apresentara a anélise de algumas ferramentas que tratam
o Legado Digital, verificando as vantagens e desvantagens de cada uma delas.

3.8 Consideracoes Finais

Neste capitulo foi possivel observar que é de extrema importancia considerar os termos
de servigo das ferramentas que tratem do legado digital, pois ao aceitar uma proposicao,
o usuario abre espago para que os sistemas decidam o futuro dos bens digitais. A falta
de mecanismos que guardem as informagoes digitais e as passem de geracao em geragao
ainda é um problema presente no meio da computacgao, o que implica diretamente no risco
de perder informacgoes importantes da heranca digital. Nesse sentido, o préximo capitulo
apresentard uma analise qualitativa das principais ferramentas do mercado que tratam o
tema Legado Digital.
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Capitulo 4

Analise de Ferramentas

4.1 Consideracoes Iniciais

No contexto de Legado Digital, existem diversas ferramentas no mercado que sao
capazes de oferecer ao usuédrio comum, a capacidade de gerenciar seus diversos dados
armazenados em contas na nuvem, vinculadas a redes sociais e a plataformas de depoésito
de arquivos. Para a analise de tais ferramentas, foram escolhidos critérios capazes de
filtrar as principais informagoes relacionadas a estrutura de funcionamento dos softwares,
buscando sempre abranger a desde a concepcao da ideia, até a caracteristica da aplicacao.
Os topicos de anélise sao:

1. Cadastro: quais sao os métodos utilizados para a captacao de informacao dos usua-
rios principais e dos herdeiros, fazendo um levantamento de quais dados serao ne-
cessarios obter para completar o cadastro no sistema;

2. Deteccao da Morte: o posicionamento que o software tem para adquirir a princi-
pal informacao dos sistemas de legado digital, que é a noticia e comprovacao do
falecimento de um usuario cadastrado;

3. Compartilhamento de Informagoes: o modo que a ferramenta lida com os dados
legados recebidos em seus sistemas, quais os tipos de informagcoes serao suporta-
das, e como ocorrerd o compartilhamento desses bens digitais apos a detecgao do
falecimento do usuério;

4. Consideragoes Complementares: breve encerramento da analise individual de cada
ferramenta, tendo como finalidade de expor os pontos positivos e negativos de cada
uma delas, e suas implicacoes no sistema.

Para a anélise, foram selecionadas as seguintes ferramentas: “Morte Digital” [13], “Se
Eu Morrer Primeiro” [17], “Safe and Beyond” [15], “Password Box (Legacy Locker)” [12],
“Addio” [I], e “Google Inactive Account Manager” [9]. Tais ferramentas foram seleciona-
das por se enquadrarem em critérios como por exemplo, a consolidacao da ferramenta
no mercado, o modo como é feito o gerenciamento Legado Digital, as possibilidades de
interacao com perfis de usuarios inativos, etc. Embora todas elas estejam relacionadas
ao tema Legado Digital, as ferramentas apresentam funcionalidades distintas como por
exemplo a possibilidade de criacao de um memorial ou o armazenamento de mensagens a
serem enviadas apos a morte.
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Desta forma, acredita-se proporcionar uma visao mais abrangente e completa ao lei-
tor sobre os possiveis desafios de projetar um software para o gerenciamento do Legado
Digital.

Para a escolha das ferramentas, também foram levadas em consideragao as sugestoes
de profissionais da area de pesquisa sobre Legado Digital.

4.2 Morte Digital

O site “www.mortedigital.com.br” é bem explicativo e de simples utilizacao para usua-
rios leigos. Assim que o usuério acessa a péagina inicial, h4 um uma sequéncia de passos
ensinando a respeito das formas de se aderir ao sistema, que pode ser visualizado na Fi-
gura 4.1. Os botoes e textos de cada sessao sao bastante intuitivos. Assim como o “Se eu
morrer primeiro”, citado anteriormente, o sistema “Morte digital” possui planos de adesao
ao servigo, permitindo ao cliente escolher a opc¢ao desejada. Para criar a conta no site
basta o usuario preencher uma sessao com os dados requisitados e este ja serd um cliente
do servico. O diferencial do sistema é que seu foco é todo tipo de movimentacao feito
pelos herdeiros, para que se consiga o direito de obter o encerramento da vida digital do
parente falecido

e Cadastro: para se cadastrar, o site oferece apenas dois planos disponiveis que variam
entre 5 servigos disponiveis e o outro, 10 servigos. Apesar de o site ser bem estru-
turado e facil de usar, os precos sao elevados em comparagao com outros sistemas,
sendo que o plano mais bésico custa 200 reais, e o plano completo esté registrado
com o valor de 350 reais.

Sendo assim, o usuario nao tem incentivos maiores para desembolsar tal quantia,
apesar de existir uma sessao no site com 3 propagandas do sistema que sairam na
imprensa em sites de nome reconhecidos.

Os dados necessarios para o cadastro inicial de criagao da conta nao sao complexos e
é preciso apenas informar ao sistema o nome completo, o e-mail pessoal e criar uma
senha. Apos o a validacao do registro do usuéario, s6 sera possivel executar alguma
operacao apos o pagamento de um dos dois planos disponiveis;

e Deteccao da Morte: o referencial de obtencao da informacao da morte é feito ,
segundo o proprio site, através do envio de uma certidao de 6bito de maneira digital
e, ap6s a confirmagao do acontecimento, o sistema se encarrega de publicar o ¢bito
em um site parceiro chamado www.notadefalecimento.org. A utilizacao de parcerias
para tratar das questoes de falecimento é muito util pois é uma funcionalidade
que estaria vinculada ao sistema, e descarta a necessidade de preocupagao com
manutenc¢ao interna de tal recurso;

e Compartilhamento de Informacoes: o sistema possui um parceiro chamado Web
Tech Brasil, que é uma startup responsavel pelo encerramento da vida digital de
pessoas que ja faleceram. Apos recebimento e verificacao dos documentos obrigato-
rios a equipe do site entrarda em contato com as empresas para solicitagao de senha
de acesso/encerramento de conta ou mudanga para memorial no caso do Facebook;
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e Consideracoes Complementares: o sistema é bem estruturado e foi bem divulgado
em redes de informacoes conhecidas porém possui planos com o pregos muito al-
tos em relacao aos outros sistemas, o que causa um desequilibrio entre o servigo
oferecido e o servico cobrado. Por mais que seja um servico relevante no contexto
de legado digital, o elevado preco da adesao ao servigco compromete a adesao de
diversos usuérios de baixa rende.

O fato de o site possuir apenas dois planos com os valores de 200 e 350 reais, é um
ponto negativo pois ao contrario de outros sistemas que procuram disponibilizar o
servigo por um prego mais acessivel, esta ferramenta busca um lucro excessivo em
cima de uma funcionalidade de heranca digital que nao é consolidada no mercado.

COMO FUNCIONA

Voce escolhe um plano que atenda sua necesidade. Cligue aqui.
Crie uma conta com login e senha. Clique aqu

Seleciona os servigos. informa o e-mail e aceita o termo de responsabilidade e o contrato de
servico.

Envia digitalmente a certidao de obito
Realiza o pagamente online do plano escolhido.

Apos confirmacac do recebimento da certidao de obito digital e da aprovagao do pagamento sera
P = g F . Pag
registrado e publicado online no notadefalecimento.org

Envia para a Web Tech Brasil os documentos necessarios e obrigatérios’ no prazo maximo de 30
dias uteis

Apos recebimento e verificagdo dos documentos obrigatorios nossa equipe entrara em contato
com as empresas para solicitagdo de senha de acesso/encerramento de conta ou mudanga para
memorial no caso do Facebook

CNONORONORONONO

Figura 4.1: Morte Digital [13].

4.3 Se Eu Morrer Primeiro

O site “www.seeumorrerprimeiro.com.br” tem o ideal de promover o perdao e arma-
zenar segredos pessoais para serem revelados apds a morte do usuério cadastrado. Tec-
nicamente, as paginas sao estruturadas de uma forma simples e deixam a desejar nas
funcionalidades, como na pagina de cadastro, por exemplo, onde existem botoes para
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alternar os diferentes planos de adesao que nao sao intuitivos. Ao permitir que o usuario
cadastre qualquer informagao (textos, videos, imagens, senhas), o site abre mais possibi-
lidades ao usuario de se expressar e atrai mais cadastros. A diversidade de possibilidades
é um fator fundamental para o mundo contemporaneo, onde as pessoas tém o costume de
lidar com todo o tipo de informacao, desde um simples texto até imagens, videos, audios,
etc. Ao oferecer diferentes planos de adesdo, o site explica através do quadro demons-
trativo na Figura 4.2, as funcionalidades que estarao inclusas em cada um dos pacotes
ofertados

e (Cadastro: na opcao de adesao nao existem muitas complicagdes, porém os botoes
disponiveis para mudancas de planos sao mal configurados, e nao exibem a informa-
¢a0 necesséaria para o usuario saber em qual devera clicar. As informagoes pedidas
no plano gratuito sao bem simples e nao é requerido nenhum trabalho para buscar
documentacoes, bastando apenas digitar os dados principais como Nome, CPF, data
de nascimento, e-mail pessoa e os perfis das redes sociais. Para concluir o cadastro
¢é necessario digitar também o Nome e o e-mail do beneficiario, e uma uma men-
sagem de texto a ser destinada a tal herdeiro. Ja nos planos pagos, os requisitos
de informagoes a serem cadastradas aumentam pelo fato de existirem mais opgoes
para enviar as mensagens.

e Deteccao da Morte: o método de captacao da informacao do falecimento é feito por
pessoas de confianca que devem ser previamente cadastradas pelo usuario. Apos
a morte do titular, essas pessoas que foram cadastradas ficarao responsaveis por
comunicar o site a respeito do falecimento. O sistema garante que ocorrera uma
pesquisa com os familiares para verificar a confiabilidade do antincio da morte e caso
ninguém venha a avisar sobre a morte do usuario, o site se encarrega de mandar um
e-mail anual para renovagao do cadastro.

e Compartilhamento de Informacoes: o envio de informacoes acontece assim que a
veracidade da noticia do falecimento é confirmada e caso o sistema nao receba ne-
nhum e-mail durante um ano, seré enviado um e-mail de renovagao de cadastro. O
site se encarrega e mandar os e-mails com as mensagens desejadas para os destina-
tarios selecionados no periodo anterior & morte. Nao ha nenhuma informacao no
site sobre como o processo realmente ocorre, porém o site garante seguranca e pri-
vacidade dos dados do usuério, prometendo ainda uma verificacao da confiabilidade
da informacao da morte.

e Consideracoes Complementares: o site é repleto de mensagens que buscam incentivar
a auto aceitacao e promove a busca pela paz de espirito através do discurso do
perdao, porém isso é colocado de uma forma que s6 seria alcangada apds a morte
do usuario, pois através do sistema, seria possivel pedir perdao para alguém de
maneira péstuma. A organizagao do sistema é relativamente boa, sendo de facil
entendimento e acesso aos planos de adesao para qualquer cliente.

4.4 Safe and Beyond

O site “www.safebeyond.com” tem uma estrutura organizada, com sessoes bem defi-
nidas, garantindo uma boa usabilidade, o que deixa o usuario com mais seguranca em
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Escolhalolseulplano)

* 3 L R -, L]
(aracteristicas Gratis Basico  Top Top5
Beneficiarios
Receberam as mensagens individuais. 1 (uma} 10 (dez) 10 (dez) 10 (dez)
Mensagem para Grupos
Familia & Amigos X X 2 grupos 2 grupos
Mensagem de texto
Limite de mensagens 1 10 12 12
Fotos
Limite de fotos X X 12 12
Videos
Limite de videos X X 2 2
Valores Gratis R$10.00 R$19.00  R$49.00
Preco para contratar o plano 1 AND 1 ANO 1 AND 5 ANOS

Formas de pagamento

Mercado Page aceita:
Todos cartdes de crédito em até 18x ou Boleto - Depdsito ou

Transferéncia bancaria

Figura 4.2: Se Eu Morrer Primeiro [17].

contratar um servigo. O sistema surgiu através da necessidade que o proprietario sentiu,
de que seu pai que fora acometido por um cancer grave e veio a falecer, tivesse deixado
alguma mensagem que o ajudasse a superar a partida do ente paterno. Assim, a ideia
foi colocada em pratica para as proximas geragoes e tem a finalidade de armazenar men-
sagens pessoais, tais como conselhos, mensagens de arrependimento, encorajamento, que
ficarao disponiveis para os destinatarios apds a morte do titular.

e Cadastro: ao realizar o cadastro, que solicita apenas os seus dados pessoais e con-
tatos, como representado na figura 4.3, o site ja leva o usuario para uma pagina
na qual é possivel escolher o tipo de mensagem a ser enviada. Nesse site é possivel
registrar o cadastro de herdeiros, e ainda existe uma aba onde o usuario podera
depositar suas informacgoes pessoais que ela deseja direcionar para algum herdeiro
apos a sua morte. Na sessao da mensagem, ocorre o cadastro do destinatario e da
pessoa de confianga para enviar a pessoa desejada. O sistema é bem fécil de usar
e abre a possibilidade para o repasse de informagoes de contas virtuais, no qual o
usuério escolhe quais informacoes de conta ele quer repassar a outros usuarios apos
sua morte.

e Deteccao da Morte: quando o sistema recebe uma notificagao de que um usuéario
faleceu, uma mensagem é automaticamente enviada para os herdeiros cadastrados
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pelo usuario. As informagoes nao serao entregues aos destinatarios até que o sistema,
do Safe Beyond faca a verificagao da veracidade da informacao. Além dessa verifi-
cagao, os usuarios de confianga do titular da conta também poderao acompanhar o
processo de transmissao dos dados dos falecidos para os respectivos herdeiros.

Compartilhamento de Informacoes: o site garante que da muita importancia para
a automacao do processo, e teve um investimento financeiro elevado para garantir
que tudo ocorra de uma maneira segura e confiavel. O envio das informacoes para
os herdeiros de confianga ocorre de maneira direta, que se tornarao responséveis por
repassar as mensagens e contas para as devidas pessoas a quem o usuério destinou
os dados.

Consideracgoes Complementares: o sistema é um dos mais completos encontrados,
pelo fato de permitir o envio e compartilhamento de mensagens postumas de forma
escrita, também ¢é possivel enviar videos e fotos para que sejam disponibilizadas
aos para os herdeiros. O site também permite a transferéncia de informacoes de
login, incluindo as informagoes de usuario e de senha de sites de armazenamento de
arquivos e redes sociais.

Adding

My Assets

+Add New Heir

Save New Asset

Figura 4.3: Safe and Beyond [I5].
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4.5 Password Box (Legacy Locker)

PasswordBox é um software que serve para facilitar o gerenciamento de senhas de
contas pessoais, visando poupar tempo do usuario ao oferecer um sistema integrado de
login instantdneo para o usuario. Uma das funcionalidades desse sistema é o Legacy
Locker, onde o usuario tem a possibilidade de cadastrar terceiros para receberem as suas
informacoes de login de diversas contas virtuais. O Legacy Locker armazena as diversas
informacoes de login do usuario titular da conta, e mantém as informacgoes armazenadas e
protegidas até que a morte do titular seja constatada. O site possui um mapa explicativo,
como pode ser visto na Figura 4.4 sobre como funciona o processo de legado digital em
seu respectivo sistema.

e Cadastro: o “Legacy Locker”, por ser uma aplicacao relativa ao “PasswordBoz”,
necessita da instalagao do aplicativo para que seja feito o cadastro, e realizagao dos
pedidos de legado digital. Ao fazer o download do aplicativo, o mesmo informa que
ocorreu uma mudanca de plataforma base e sugere a migracao para o novo sistema,
o “True Key”.

e Deteccao da Morte: o usuério cadastra um herdeiro no sistema e o autoriza a
receber seus dados digitais apos o falecimento, que sera notificado pelo herdeiro.
Apos a notificacao, o “PasswordBoz” se responsabiliza em verificar a veracidade da
informacao, e da identidade do herdeiro que entrou com o pedido, e valida o acesso.

e Compartilhamento de Informagoes: apos o herdeiro notificar ao Legacy Locker sobre
a morte do usuario, ocorre um processo interno do sistema que é responsavel pela
verificacao da legitimidade da informacao mediante as autoridades, e apos a au-
tenticagao, o usuario destino recebe as informacoes estabelecidas previamente pelo
titular.

e Consideracoes Complementares: este sistema aparenta ter uma estrutura bastante
consolidada no mercado pelo fato de ser vinculado a um produto ja implantado no
ramo de armazenamento de senhas. Porém, nao houve possibilidade de teste devido
a uma transicao de sistema base em que o “PasswordBoz” esti em processo de
transferéncia para a plataforma “True Key”. Foi feita uma tentativa de utilizacao,
mas o sistema até o momento desta analise nao readaptou a ferramenta “Legacy
Locker”, que seria a funcionalidade responsével pelo legado digital.

4.6 Addio

O site www.addio.com.br é voltado para a preparacao e organizacao da morte digital,
no qual a principal proposta é que o usuério deixe mensagens preparadas para que apos
a sua morte, sejam postadas nas redes sociais como um tipo de despedida, pedidos de
perdao, fotos, e outros recursos disponiveis. Existe algumas propostas que o site sugere,
tais como deixar um testamento “divertido” para os amigos, no qual seria descrito o
destino de alguns itens pessoais, como pecas de colecao, por exemplo. O Addio também
propoe que seja descrito em uma mensagem para as pessoas mais proximas, o lugar e
como deve ser a “festa de despedida”, e onde o falecido gostaria de repousar, fazendo com
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HOW DOES IT WORK?

Our legacy process is secure, simple to use and your data is protected at all times by PasswordBox's patent-pending end-to-end encryption

solution

(1

Problem

John has too many passwords to
remember. He solves the problem
by storing them all on
PasswordBox

o ¢

Legacy Locker Notification

John passes away. His son, and
digital heir, notifies PasswordBox
of John's death

e Password

The PasswordBox Solution

When John needs a password, he
logs in to PasswordBox to retrieve
it - anytime, anywhere.

o [

Transfer Authorization

PasswordBox validates the death
certificate with authorities and
confirms John's identity

(3 I

Assign Heir

John selects his son as a digital
heir, to receive his accounts if
something should happen

O 14

Legacy Locker Access

John's son receives access to
John's online passwords and
executes John's last wishes

Figura 4.4: Legacy Locker [12].

que o assunto se torne mais descontraido. Para introduzir o usuério ao sistema, o site

proporciona uma sessao responsavel por explicar sobre as caracteristicas gerais do sistema
. oty v . 5

de uma maneira informal e objetiva, conforme observa-se na Figura 4.5

e Cadastro: na sessao de cadastro, o sistema solicita apenas o nome completo e o e-
mail do usuério para um pré-cadastro, prometendo que uma mensagem sera enviada
para a continuacao do registro. Porém, ao fazer a insercao dos dados e clicar em
“Cadastrar”, o site nao responde de forma que o usuério se certifique de que os
dados foram processados. Outra situacao que deixa o usuério em duavida é referente
a uma mensagem que se encontra no site. E sobre uma promocao onde os 1000
primeiros cadastros serao gratis, passando a ser cobrado depois da milésima pessoa
a se cadastrar. Porém, nao ha um referencial de periodo desta informagcao ou dados

sobre quantos cadastros ja foram realizados.

e Deteccao da Morte: a confirmacao do falecimento podera ser feita por até 3 pes-
soas, cadastradas pelo usuério. Para que a validagao seja concluida, é necessaria a
apresentacao de documentacao oficial, atestando o 6bito da pessoa.

e Compartilhamento de Informacoes: apds a confirmacao da morte pelo sistema, o
site gerenciara os perfis das redes sociais do usuério, e caso tenha sido solicitado, a
plataforma se encarregara de publicar as mensagens péstumas deixadas pela pessoa.
Além das mensagens, que poderao ser armazenadas tanto em texto, quanto em audio
ou video, o cliente pode solicitar o cancelamento das contas virtuais ou o fim, da
forma que for desejado.

e Consideracoes Complementares: o site deixa muito a desejar nos aspectos de qua-
lidade da informagao. O cliente nao tem acesso ao cadastro, e ao realizar o pré-
cadastro nao ha nenhum retorno em relacao a situacao da operacgao, pois o site
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apenas atualiza a pagina. O estilo do site é adaptado para tablets e celulares, porém
a imagem de fundo faz referéncia a uma crianca em forma de anjo, que deixa a
entender que o site quer passar uma mensagem leve e inocente a respeito da morte,
mas foge um pouco do contexto da seriedade do assunto.

Deixe mensagens Que tal perdoar Deixe conosco seu Deixe seus
para os seus amigos e ser perdoado? testamento social ultimos pedidos

Figura 4.5: Addio [1].

4.7 Google Inactive Account Manager

O “Google Inactive Account Manager” é uma maneira de os usuérios compartilharem

partes ou dados da sua conta Google, ou notificar alguém apés um certo periodo de
inatividade da conta [9]. Também ha a possibilidade de a conta ser deletada e pode-
se escolher destinagoes diferentes para cada conta que seja da Google. O gerenciador de
contas inativas, representado na figura 4.6, é responsével pela definicao do limite de tempo
de ociosidade, definir os perfis de herdeiros da informagao e a exclusao ou nao da conta.

e Cadastro: para realizar o cadastro, basta possuir uma conta google e se direcio-
nar para a pagina de configuragao, e entrar na sessao de inatividade. Na area de
inatividade de conta, é possivel configurar gratuitamente o procedimento a ser ado-
tado apds a deteccao da situagao ociosa do perfil, havendo op¢oes para determinar
um tempo limite, adicionar até 10 contatos confiaveis sendo possivel compartilhar
dados com eles. Para realizar a operacao com sucesso, é necessario cadastrar o nu-
mero de celular, e ao final dos procedimentos, basta clicar em ativar para finalizar
a configuragao.

Detecgao da Morte: o “Google Inactive Accounts” nao lida com o termo morte em
primeiro plano, pois a informagao é apresentada como uma certa inatividade da
conta. Para gerenciar a situacao de ociosidade da conta, o sistema se responsabiliza
por fazer a verificagao e sao feitas tentativas de contato com o titular para garantir
a real inatividade.
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e Compartilhamento de Informagoes: os contatos cadastrados so6 receberao as mensa-
gens de alerta, caso o tempo de inatividade da conta expire. O provedor do servigo
se encarrega de enviar uma nota de esclarecimento ao destinatario da mensagem,
a respeito da situacao de auséncia do perfil, e o e-mail podera vir acompanhado
de um paragrafo escrito pelo proprio titular. Também podera ser incorporado ao
corpo da mensagem, os dados de contas que o usuario deseja repassar para o her-
deiro, havendo a possibilidade de download de um arquivo contendo as informagoes
necessarias para acesso aos perfis do usuario.

e Consideragoes Complementares: o “Google Inactive Accounts” é uma ferramenta
bastante 1til e vinculada diretamente & conta principal do usuério. Todo o padrao
de funcionamento e estilo de outras aplicacoes da Google é preservado, mantendo
assim a qualidade do produto e a confianga do usuério em depositar informagoes.
Um fato interessante é o de que em nenhum momento, a Google passa diretamente
a ideia de morte do usuario, fazendo com que a situacao seja encarada como uma
simples inatividade da conta. Apesar do conceito de morte ser mascarado neste
sistema, a funcionalidade e os métodos utilizados sao bastante eficazes e alcangam
a proposta de repassar informacoes de um usuario para um herdeiro.

« Informacdes pessoais e
privacidade

Gerenciador de contas inativas

. Limite de tempo
O que deve acontecer com suas fotos, e-mails e

documentos quande vocé para de usar sua conta? O
Google coloca vocé no controle.

Vocé define um tempo limite, apds o qual
sua conta pode ser classificada como
inativa. O periodo do tempo limite

Vocé pode querer que seus dados sejam compartilhados comeca em seu (ltimo login na Conta do

com um amigo ou familiar confidvel, ou pode querer que Google.
sua conta seja completamente excluida. Ha muitas

situagdes que podem impedi-lo de acessar ou usar sua

conta do Google. Seja qual for a razdo, damos a vocé a

opcéo de decidir o que acontece com seus dados. Avise-me

O Gerenciador de contas inativas alertara
vocé por mensagem de texto ou e-mail
antes que o tempo limite termine.

Ao usar o Gerenciador de contas inativas, vocé pode
decidir se e quando sua conta deve ser tratada como
inativa, o que deve acontecer com seus dados e quem
deve ser notificado.

m Notificar contatos e compartilhar dados

Adicione contatos de confianca que

Configuragio devem ser avisados que vocé ndo esta
mais usando sua conta. Vocé também
pode compartilhar dados com eles, se
quiser.

Como alternativa, exclua a conta

Se desejar, instrua o Google a excluir sua
conta em seu nome.

Figura 4.6: Google Inactive Account Manager [9].
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4.8 Conclusao sobre a Analise das Ferramentas

As varias ferramentas analisadas foram desenvolvidas com a finalidade principal de
auxiliar o usuario a decidir em vida, o destino que terao os proprios bens digitais, apos o
seu falecimento.

A maior dificuldade encontrada pelos softwares que lidam com bens legados digitais,
é encontrar uma forma adequada de obter a informacao da morte do usuério, sem correr
o risco de assumir a veracidade da situacao de forma equivocada. Por nao haver um
banco de dados com os status de falecimento de toda a populacao, cabe ao desenvolvedor,
decidir uma estratégia eficiente para a verificagao da morte do usuario. Um dos esquemas
encontrados que possui mais eficiéncia, é a verificagao que ocorre, primeiro com o proprio
usuario, em caso de nao receber resposta, o segundo passo ¢ o teste com um herdeiro
cadastrado, e caso este confirme a morte, existe uma verificagao formal com os 6rgaos e
autoridades competentes.

Uma caracteristica muito comum entre os softwares analisados é a possibilidade de
deixar como legado digital uma mensagem pessoal em diversos tipos de arquivo. Porém,
ao lidar-se com o tema de heranca digital, considera-se fundamental que um software
possua a possibilidade de cancelar sua conta ou repassa-la para um herdeiro escolhido
pelo usuério.

Como um senso comum, as pessoas nao se sentem a vontade para lidar e tratar do
assunto da prépria morte, ou do falecimento de entes queridos, sendo este tema um tabu,
as ferramentas existentes tem uma certa dificuldade de divulgacao. Para que seja possivel
uma melhor divulgacao desse tipo de software, é necessario que a midia se envolva com a
finalidade de diminuir o receio de se lidar com o assunto da morte.

Com a finalidade de facilitar a observagao das funcionalidades suportadas por cada
ferramenta analisada, foi produzido o quadro comparativo com as seguintes caracteristicas
analisadas:

e Morte como Tabu: Indica se a ferramenta tem a preocupacao de interagir com o
usuario de maneira cuidadosa em relacao ao assunto da morte, para que o usuario
nao se sinta desconfortavel;

e Atualizacao do Perfil: a possibilidade de gerenciar e alterar possiveis bens, herancas
ou decisoes de suas escolhas apds o primeiro cadastro;

e Conexao com as Redes Sociais: a relagao da conectividade da ferramenta com as
redes sociais mais utilizadas;

e Avaliacao dos Usuarios: a possibilidade do usuério retornar satisfacoes, insatisfagoes
e sugestoes para o sistema, em uma sessao especifica do site;

e Memorial: apresenta a funcionalidade de criar um memorial diretamente ou declarar
o desejo de que a operagao ocorra para uma ou mais redes sociais.

Apoés a analise e comparagao de todos os elementos do quadro da 4.1, podemos ob-
servar que nenhuma das ferramentas possui uma sessao especifica para o usuario avaliar
a ferramenta e dar sugestoes, sendo que alguns possuem uma simples aba genérica para
enviar uma mensagem qualquer ao administrador do sistema. Quanto ao tabu que existe
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Tabela 4.1: Funcionalidades Suportadas.

. | Google | Legacy | Morte | Safe Se Eu Morrer
Ferramentas Addio . . . ..
Inactive | Locker | Digital | Beyond | Primeiro
Morte como Tabu nao sim nao nao nao nao
Atualizagao do Perfil nao sim sim nao sim nao
Conexao com . . . . . -
. . sim sim sim sim sim nao
Redes Sociais
Avaliacao dos - - - . . -
. . nao nao nao nao nao nao
Usuérios
Memorial sim nao nao sim nao sim

culturalmente em relagao ao assunto da morte, a tnica ferramenta que lida com o fale-
cimento do usuario de forma subjetiva, é o “Google Inactive Accounts”, que usa o termo
“inatividade” para substituir a questao da morte na apresentacao da ferramenta.

As demais caracteristicas e funcionalidades analisadas servem apenas para diferenciar
as peculiaridades de cada sistema, sendo que nenhum foi capaz de demonstrar todas as
caracteristicas do quadro de forma positiva.

4.9 Consideracoes Finais

Neste capitulo formam analisadas seis ferramentas que tratam o Legado Digital com
foco nas suas funcionalidades de cadastro, detec¢ao da morte do usuario na ferramenta,
compartilhamento de informagoes e algumas consideragoes complementares. A anélise
dessas diferentes ferramentas proporcionou ao leitor uma visao abrangente sobre os prin-
cipais desafios enfrentados no projeto de um software que trate o Legado Digital. Assim, o
proximo capitulo apresentara o protétipo de software Meu Legado que representa algumas
possiveis solugoes para esses desafios.
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Capitulo 5

Ferramenta Meu Legado

5.1 Consideracoes Iniciais

Os estudos sobre engenharia de softwares que consideram o legado digital, lidam com
a heranca digital sao base fundamental para que o legado digital seja mais valorizado
pela sociedade, e para que sejam encontradas suas melhores formas de manipulacao de
regulamentagao.

Uma vez que os bens digitais tem potencial de serem utilizados na producao de filmes,
publicagoes de livros e gravagoes de audio, com o eminente potencial para que exista um
retorno pecuniario, a necessidade de planejar o destino desses bens no caso da falta de
seu proprietario ¢ algo que nao pode ser ignorado.

Para que os usuérios do armazenamento em nuvem e dispositivos digitais, que pro-
duzem ou armazenem informagoes, tenham a opc¢ao e a liberdade de definir ainda em
vida, qual sera o tipo de tratamento a ser dado aos seus arquivos, muitos desenvolvedores
criaram propostas de aplicativos que poderiam ser utilizados para tal finalidade.

Algumas dessas aplicagoes foram analisadas no capitulo anterior a fim de que o leitor
tenha uma base de conhecimento sobre o que ja existe no mercado de aplicativos relaci-
onados ao legado digital, e para que sejam identificadas as vantagens e as desvantagens
das estratégias adotadas por cada ferramenta na interacado com o usuério.

Tendo em vista o resultado dessas analises e o material de pesquisas sobre o legado
digital, o objetivo deste capitulo é propor, baseado em pesquisas e recomendacoes praticas
de especialistas da area, um protétipo de software chamado "Meu Legado"que venha
resolver as principais dificuldades encontradas no design de aplicativos para tratamento
dos bens digitais.

Com isto, espera-se contribuir para a literatura com mais uma opc¢ao de decisoes sobre
as melhores estratégias a serem adotadas em um software relacionado a heranga digital.

Assim sendo, o capitulo esta estruturado de modo a apresentar as principais dificulda-
des identificadas no design das ferramentas. Serao apresentados exemplos de aplicacoes
do contetido sugerido através de prototipos de tela.
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5.2 Dificuldades em Projeto de Softwares de Legado
Digital

5.2.1 A Morte como um Tabu

A primeira grande dificuldade encontrada foi o fato de que a morte é tratada como um
tabu por uma grande parte da populagao, principalmente, pela populacao Ocidental [6].
A passagem para o desconhecido e o enfrentamento do incontrolavel sao caracteristicas
intrinsecas da morte que comumente geram uma resisténcia nas pessoas para que elas
pensem e conversem sobre o assunto. Pode-se perceber tacitamente que a estratégia
adotada por muitos é, simplesmente, nao planejar o qué irda acontecer no caso de sua
morte e que, aqueles que tem o cuidado de cuidar de seus assuntos post-mortem sao
frequentemente tidos como estranhos, mérbidos ou exagerados.

Sendo assim, é importante que um software, que trata do legado digital, tenha uma
interface amigéavel, para que a cultura da sociedade va4 mudando pouco a pouco, e con-
siderando a expressao da vontade do usuario a respeito do destino de seus bens digitais
seja uma atitude cada vez mais normal e corriqueira no dia-a-dia das pessoas.

5.2.2 Deteccao da Morte

A deteccao da morte é tratada de modos diferentes pelas diversas ferramentas anali-
sadas. A confirmacao da informacao da morte de uma pessoa é um ponto critico a ser
abordado pelas ferramentas de legado digital, uma vez que a identificacao incorreta da
morte de um usuario pode ocasionar diversos inconvenientes, como o disparo de mensagens
pré-determinadas pelo cliente a amigos e familiares.

As informagoes legais para a confirmagao da morte de um individuo nem sempre estao
disponiveis ou atualizadas para servir de insumo para a ferramenta.

5.2.3 Determinacao dos Herdeiros

Ao se pensar em determinacao dos herdeiros, € comum deparar-se com o problema da
mudanca de relacionamento entre as pessoas. Para que alguém seja definido como herdeiro
ou guardiao de bens legados digitais de outrem, espera-se que esses dois individuos tenham
uma relacao de mutua confianca. Entretanto, mesmo que em um primeiro momento exista
esta relagao de confianga, nao é possivel garantir que isso ird durar até o fim da vida.

O software deve prever esse tipo de situagao e solicitar com uma certa frequéncia que
o usuario confirme ou atualize o cadastro de seus herdeiros.

5.2.4 Seguranga dos Dados

Um problema encontrado em alguns dos softwares que se encontram disponiveis para
utilizagao publica, é o fato de que o site comprova uma boa seguranca de dados na se¢ao
de pagamentos de planos, mas nao garante explicitamente ao usuario a seguranca dos
dados de utilizagao do sistema, como mensagens, arquivos e senhas.
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E importante que a seguranca esteja bem clara para o cliente, tanto na transferéncia
de dados financeiros para a adesao aos planos do sistema, quanto na transferéncia de
arquivos e dados pessoais.

5.2.5 Diferentes Tipos de Arquivos

Pode-se observar que a intencao dos softwares em geral, quando o assunto é o com-
partilhamento de diferentes tipos de arquivos, é sempre abranger o maior nimero de
possibilidades ao usuério.

Uma dificuldade encontrada ao se produzir um software que necessite de englobar
tipos de arquivos variados, é projetad-lo de uma maneira que nao venha a descentralizar o
ideal principal da aplicagao.

Para manter uma solidez no propodsito do desenvolvimento de softwares de legado
digital é importante centralizar o compartilhamento de arquivos diversificados sempre em
uma mesma se¢ao com tema bem definido.

5.2.6 Determinagao de Diferentes Tipos de Acesso aos Herdeiros

Em um contexto de heranga de bens fisicos, é importante que haja a divisao de dife-
rentes partes para pessoas distintas, a fim de que nao haja divergéncias de interpretacoes
e incoeréncias na partilha dos bens.

No mundo digital, a divisao de tipos de acesso para diferentes herdeiros deve ser
considerada para que nao ocorra o compartilhamento de informacoes indesejadas para as
pessoas erradas. O ideal é que dentro da secao de usuarios exista a divisao de papéis,
onde o usuario titular da conta possa definir quais usuérios irao receber determinadas
informagoes especificas.

5.2.7 Transferéncia de Senhas

Ao projetar um sistema que se responsabilizara por transferir informagoes, principal-
mente senhas e outros dados pessoais, é necessario que sejam tomados diversos cuidados
quanto a seguranca do produto.

E fundamental que a seguranca e a confiabilidade do processo de entrega das senhas
seja garantida ao usuério, observando ainda que é um servi¢o que o contratante nao podera
recorrer caso ocorra algum erro ou inconsisténcia na futura transferéncia dos dados.

5.2.8 Armazenamento de Mensagens Péstumas

Outro grande desafio é a decisao acerca da permanéncia ou nao dos dados e por quanto
tempo essas informagoes ficariam armazenadas, pois caso essa possibilidade seja aberta
para a escolha livre do usuério, o sistema tera que possuir uma estrutura mais complexa
para administrar esse tipo de situacao.

Para contornar tal dificuldade em sistemas de bens péstumos, seria interessante que o
proprio sistema ja tenha pré-defini¢oes deixando ao usuéario a possibilidade de armazenar
suas mensagens por determinados intervalos de tempo apo6s a morte
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5.3 Meu Legado

Os desafios expostos anteriormente serviram para a tomada de decisao de caracte-
risticas e funcionalidades adotadas no protétipo da ferramenta "Meu Legado", é uma
abstragao dessas decisoes representada, em um primeiro momento, por meio de prototi-
pos

Esses prototipos sao associados a visao do proprietario dos bens, sendo necessario
estabelecer outras telas e funcionalidades para a visao dos herdeiros, como por exemplo
a aceitagao ou a recusa de se tornar um herdeiro etc.

Serao apresentadas algumas funcionalidades do modelo de software proposto neste
trabalho, levando em consideracao as peculiaridades intrinsecas dos softwares que lidam
com o legado digital. As decisoes a seguir foram baseadas nos estudos e nas pesquisas
realizadas durante a producao deste documento, e objetivam fomentar reflexdes sobre a
modelagem e design de sistemas que permitem o trato dos bens legados digitais.

I) Vérios estudos demonstram que as pessoas tratam a morte como um tabu [6] [34]
[37]. Essa barreira cultural representa um desafio para o projeto de software porque a
aplicacao deve se adequar aos costumes e crengas do usuario, para que 0 mesmo Nao se
sinta desconfortavel ao utilizar a solugao.

Para alcancar o objetivo de tratar a morte com maior objetividade e incentivar o
usuario a encara-la com mais naturalidade, escolheu-se adotar uma estratégia de interacao
com o do software por médulos com funcionalidades especificas de uma area e, a medida
que o usuario va se ambientando com o sistema e utilizando-o mais, surgirao sugestoes
para que o usuario conheca e aprenda a utilizar novas funcionalidades.

Na Figura 5.1 pode-se perceber que o gerenciamento do legado digital é tratado de
forma leve, com uma linguagem agradavel. O botao "Aprenda Mais"permite que o usuério
navegue pela aplicacao e aprenda pouco a pouco sobre as suas funcionalidades.

O modelo sera flexivel para que o usuario que nao enxergue a morte como um tabu
possa acessar a todas as funcionalidades do software de modo direto, entretanto, o software
ird sugerir gradualmente a utilizacao de funcionalidades diferentes para aqueles usuarios
que enfrentem o problema de se sentirem incomodados com a discussao sobre a sua propria
morte e o que acontecerd depois dela no que se refere a destinagao de seus bens.

Para isso, o primeiro moédulo a ser posto em destaque devera ter uma linguagem em
que a falta da utilizagao das redes sociais pelo usuério faga com que o software sugira que
o usuario estabeleca algum tipo de interagao com os seus amigos nas redes sociais para
estreitar os lagos de amizade. Esta estratégia permite que o programa requeira do usuéario
uma confirmacao de que o usuario continua vivo que sera detectada através do seu login
nas diversas redes sociais sem que para isso seja necessario trazer a tona o assunto da
morte na pergunta.

IT) O fato da morte ser encarada como um tabu [6] [34] [37] faz com que seja necessario
ter cuidado com a linguagem utilizada pela ferramenta para que o usuério nao se sinta
desconfortavel ao utilizar a ferramenta. Ferramentas cujos nomes relacionam-se de forma
explicita com a morte podem ser consideradas morbidas, desestimulando os possiveis
usuarios a se interessarem pela aplicacao.

Assim, o nome do aplicativo deverd ser amigavel para que o assunto da morte nao
seja relacionado diretamente a ele. Isso permitira que o usuario tenha maior aceitacao do
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Title

Q O h .htq::n'mrww.mculcgado.cnm.hr ¢

Principal

Bem vindo!

Este & o site Meu Legado e estamos prontos para te ajudar a lidar com o
futuro de suas informagdes e dados digitais.

» Para se cadastrar, clique na guia Usuario;

Apds o cadastro, te ensinaremos como escolher o destino dos seus bens

digitais.

Connected [1i1]

Figura 5.1: Tela Principal.

software & primeira vista, uma vez que este usuario poderia criar uma aversao a utilizagao
de software com nome relacionado & morte por considerar o aplicativo moérbido.

Escolheu-se, para este protétipo, o nome "Meu Legado"por considerar que ele transite
a ideia de continuidade da histéria de uma pessoa, da continuagao de seu legado aqui
na Terra. Pretende-se que este nome desperte o interesse das pessoas em cuidar de sua
historia, e preparar os seus dados digitais que sao parte do legado deixado por uma pessoa,
apos a sua morte.

Percebe-se que as funcionalidades tratadas em I e II nao abordam diretamente o
assunto da morte. A ideia é introduzir este tema aos poucos, a medida em que o usuério
se acostume com a aplicativo.

I1T) Segundo a pesquisa realizada por Maciel e Pereira [36], alguns usuarios, ao interagir
com perfis de pessoas mortas, sentem conforto. A partir dai, identificou-se a necessidade
de criar um espago no software para que o usuario possa exercer essa intera¢ao, como
por exemplo através de um memorial dedicado ao morto. Seus amigos poderiam postar
mensagens de saudades, compartilhar lembrancas e experiéncias diversas e ainda contar
a historia de um ente querido, preservando a sua memoria em ambiente digital.

Seré permitida a expressao de sentimentos pelo usuario e o envio de mensagens a a
outros perfis que nao necessariamente estejam ativos. Muitas pessoas tem a necessidade de
expressar o seu luto, realizar homagens e até simular uma conversa com pessoas queridas
que ja faleceram. Por isso, o aplicativo tera um espaco dedicado & essa expressao de
sentimentos e a realizacao de homenagens. Sera permitida a publicagao de memorias que
o usuario tem e que se relacionam de algum modo ao ente querido que ja faleceu.
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O compartilhamento de informagoes pode servir como opcao auxilio a grupos de pes-
soas que sofreram um trauma em comum [28]. Um dos atrativos do software, seria conectar
essas pessoas para que elas sirvam de apoio mas as outras, compartilhando sentimentos,
experiéncias e memorias.

IV) Para Hopkins [32] as informagoes criadas e compartilhadas que pertengam ou
facam parte da identidade pessoal de alguém, devem ter mecanismos que as guardem e
passem de geragao para geragao.

Considerando que varias dessas informagoes sao armazenadas na nuvem, verificou-se
a necessidade de possibilitar ao usuario que ele escolha herdeiros do seu legado digital. O
prototipo permitird que o usuario escolha até 5 herdeiros de seus bens legados digitais.
Estes herdeiros serao notificados da escolha do usuéario e deverao concordar com os termos
de servigos da ferramenta para que, em caso de morte do dono da conta, os herdeiros
assumam o direito estipulado previamente pelo usuario.

A Figura 5.2 mostra a tela de cadastramento de herdeiros, na ferramenta Meu Legado.

Title
c O n http:/iwww.benslegados.com.br c;'

Herdeiros

Ll

Herdeiros - Cadastro

Cadastrar Herdeiro 1:

Gerenciar E-mail 1:

Herdeiro 2:

E-mail 2:

Herdeiro 3:

. E-mail 3:
Herdeiro 4:
E-mail 4:

Herdeiro 5:

E-mail 5:

Cadastrar

Connected K

Figura 5.2: Tela Herdeiros.

Sera possivel também alterar, incluir e excluir herdeiros posteriormente. Para isso, o
usuario devera utilizar a op¢ao de Gerenciar Herdeiros, como apresentado na figura 5.3.

V) O usuéario de um sistema que trate o Legado Digital devera conseguir expressar
a sua volicao no contexto da aplicacao, expressando a sua vontade quanto ao destino de
seus bens [(36))].

Sendo assim, a ferramenta "Meu Legado"permitird que o usuario informe, de acordo
com o apresentado na Figura 5.4, quem serao os herdeiros dos seus bens digitais, com a

40



Title
e o n http:/iwww.benslegados.com.br \t\
Herdeiros © -
LA L]
Herdeiros - Cadastro
Cadastrar Herdeiro 1: ( Editar ) %
Gerenciar ' )
Herdeiro 2: ( Editar x
. Herdeiro 3: [ Editar x
.
Herdeiro 4:  (_ Editar '3
Herdeiro 5: :\- Editar 4
~ Cadastrar )
Connected ES

Figura 5.3: Tela Cadastro de Herdeiros.

opc¢ao de definir diferentes niveis de acesso a cada um deles ou agrupando pelo tipo do
arquivo, como por exemplo foto, textos, videos e audios.

O usuario poderé estabelecer niveis de acesso a seus documentos legados digitais. Por
exemplo, serd possivel estabelecer direito de somente leitura de determinados tipos de
arquivo, como um arquivo de texto, e estabelecer direito de edicao de arquivos de video.

Essa caracteristica tornara mais facil a organizacao do usuario no planejamento da
destinacao de seus bens legados digital.

O usuério podera deixar mensagens aos seus herdeiros com instrucgoes diversas sobre
atitudes que o usuario gostaria que fossem tomadas no evento de sua morte. Ficara a cargo
do herdeiro cumprir estas instrugoes ou nao. O aplicativo permitird uma comunicagao
postuma e mais uma forma que possibilite o usuario a expressao de sua voli¢ao.

VI) Para que néao haja confusoes ou mal entendidos, é necessario que haja uma iden-
tificagao clara dos perfis de usuarios que ja faleceram, com a criacao de meios para que
outros usudrios da ferramenta possam alertar sobre a morte de um conhecido [36].

Assim, a deteccao da morte seré feita através da integracao informacgoes sobre logins
do usuario em suas diversas redes sociais cadastradas no aplicativo e com a criacao de
alertas para informar que um usuario morreu. Isso poderé ser feito com, por exemplo, o
acionamento de um botao "Descanse em paz"onde os amigos do usuério possam expressar
o sentimento de luto e ainda notificar a ferramenta sobre a morte daquela pessoa. Toda
vez que houver uma informacao de login como mostrado na Figura 5.5, serd reiniciada
uma contagem pré estabelecida de tempo de inatividade permitido.
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0 o ’n http:hwww .meulegado.com.br | ¢'|
Bens - Cadasfro
Cadastrar Para compartilhar os bens digitais, selecione os arquivos a partir de seu computador.
Gerenciar Clique no icone: ?i para selecionar o arquivo a partir de uma pasta.
| Texto | | Video
& Enviar A Envar
- l': “-.'“ . ) M
H
Fotos "1 | Audio
W | Enviar % Enviar
. - L
[
Connected @

Figura 5.4: Tela Bens.

Apoés o tempo necessario de inatividade, a ferramenta devera confirmar a morte do
cliente com base em informacoes legais como a certidao de 6bito de uma pessoa. Esta
medida evitaré erros futuros de notificar os herdeiros sem a necessidade.

VII) E preciso garantir que as informacdes do usuérios sejam atualizadas ao longo da
utilizacao da aplicag@o. Para isso, a ferramenta "Meu Legado"permitird que o usuario
atualize seus dados e suas contas com base em sugestoes do proprio software. Sera criado
um alerta com tempo pré-definido para lembrar ao usuario de verificar o seu cadastro na
ferramenta, como é mostrado na Figura 5.6. Essas sugestoes serao feitas de tempos em
tempos e também poderao ter periodos pré definidos pelo usuario, ou seja, ele podera
criar um alerta daqui a 1 ano para ele proprio verificar a atualizacao de seus dados na
ferramenta.

VIII) Para suprir a necessidade de expressar a vontade do usuério a companhias de
redes sociais que nao tratem o legado digital ou que nao proporcionem ao usuario a utili-
zagao de servigos de gerenciamento de Legado Digital, a ferramenta "Meu Legado"entrara
em contato com os responsaveis pelas redes sociais do cliente com a utilizacao de envio
de mensagens pre definidas para que o usuario solicite o destino que a sua conta devera
ter. Ou seja, com a utilizacao da ferramenta proposta pelo modelo, seria possivel enviar a
uma rede social uma mensagem como requerimento da transformacao daquela conta em
memorial e ainda mandar as informagoes do cliente para a autenticacao.

IX) O software deveré ter a possibilidade de configuragdo de termos de uso e politica
de privacidade.
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o O n .http:frwww.benslegados.com,br

s et e o D B

aew

Painel do Usuario - Login

Entrar
Cadastrar B2 E-mail:| |

Recuperar Senha & Senha'[ |

E Memorizar usudrio
Entrar )

_f L C PTGl £ Signiin with Twitter

Connected E

Figura 5.5: Tela Usuéario.

X) Para finalizar, acredita-se ser importante estabelecer um meio de contato com os
usuérios do software para que sejam recolhidos feedbacks e opinioes diversas.

A Figura 5.7 mostra como o usuario podera utilizar a aplicagao para entrar em contato
com a equipe responsavel pela ferramenta.

5.4 Avaliacao da Ferramenta

Na avaliacao de interface de um software, tem-se o objetivo de mensurar, de alguma
forma, o quanto este software é intuitivo, facil de usar e agradavel ao usuéario.

Na ferramenta "Meu Legado", buscou-se proporcionar uma boa usabilidade para que
a aceitacao da aplicacao pelo usuério seja maior, uma vez que o protétipo ja tem uma
dificuldade inerente de aceitacao devido a se tratar de um software que gerencia o Legado
Digital e se relaciona com o tema morte, que é tratado como um tabu por vérias pessoas.

Assim, mostra-se necessario verificar a usabilidade do prototipo para avaliar possiveis
problemas em sua utilizagao por usuarios reais.

Na avaliagao da usabilidade do prototipo, foi utilizado o método de inspecao baseado
nas 10 heuristicas de Nielsen, apresentadas na Tabela 5.1 [40].

Com base nas heuristicas apresentadas anteriormente, utilizou-se a seguinte metodo-
logia de avaliagao:

1. Acessar a ferramenta e seguir o fluxo de uma determinada tarefa;
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Tabela 5.1: Heuristicas de Nielsen, adaptado de [40].

Heuristicas

Descrigao

Status do sistema

o usuario deve ser informado pelo sistema em
tempo razoavel sobre o que esta acontecendo

Compatibilidade do
sistema com o mundo real

o modelo légico do sistema deve ser compativel
com o modelo logico do usuério.

Controle do usuario

e liberdade

o sistema deve tornar disponiveis fungoes que
possibilitem saidas de fung¢oes indesejadas.

Consisténcia e
padroes

o sistema deve ser consistente quanto a
utilizagao de sua simbologia e a sua plataforma
de hardware e software.

Prevencao de erros

o sistema deve ter um design que se preocupe
com as possibilidades de erro.

Reconhecimento ao
invés de lembranca

as instrugoes para o bom funcionamento do
sistema devem estar visiveis no contexto em que
0 usudrio se encontra

Flexibilidade e
eficiéncia de uso

o sistema deve prever o nivel de proficiéncia
do usuario em relacao ao proprio

Etica e design minimalista

os didlogos do sistema devem conter somente
informagoes relevantes ao funcionamento.

Ajuda aos usuarios
no reconhecimento, diagnostico
e correcao de erros

as mensagens devem ser expressas em
linguagem clara, indicando as possiveis solugoes.

Ajuda e documentagao

a informacao desejada deve ser facilmente
encontrada, de preferéncia de ser
contextualizada e nao muito extensa
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Figura 5.6: Tela Cadastro.

2. Ao encontrar algum problema, o mesmo devera ser classificado de acordo com al-
guma das 10 heuristicas de Nielsen;

3. O problema deveré ser relatado e classificado de acordo com o seu grau de severidade.

Os graus de severidade utilizados na classificagao sao os seguintes: 0 - Sem importancia,
1 - Cosmético, 2 - Simples, 3 - Grave e 4 - Catastrofico [40].

O modelo para registro da inspecao heuristica, em tabelas, é proposto por Maciel et.
al [29] e sao apresentados nas figuras 5.8, 5.9, 5.10, 5.11 e 5.12:
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Figura 5.7: Tela Contato
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1. Wisibilidade do smws do sistema

Verificagao: Grau de Severidade:
O sistema apresenta a informagdo de status do usuario {} 0 - 3sm importincia
durante a realzacao das tarefas { )} 1 - Cosmaticol
i} % - SEmplss
{ %] 3 - Grave
{ ) 4 - Catastrofico
Matureza do problema: | ) Bareira | X ) Obstaculo | ) Ruido

Perspectiva da tarefa: { ¥ ) Problema Principal | | Problema Sacundario

Perspectiva do usuario: | ) Problema Geral | X ) Problema Preliminar | |
Frobisema Eapecial

Perspectiva do Projeto: | ) Problsma Falso | £ ) Problema Mov.

Descrigao do Problema:
Contexto: o ususrio 30essa a ferramenta para reslizar alguma das tarefas dispont veis.

Efeito sobre o usuario: ha possibilidade de o usuaric confundir o papel de herdeiro ou de
proprietario da conts gue ests scessando.

Efeito sobre 3 tarefa: emos de cadastramento podem ocomer devide 3 confus3o do

LSS

It

Causza: falta a informagso sobre gual o papel do ususnio no momento da realizacio das
tarefas.

Re-design possi vel: inclusio de um bot3o com status do usudnio.

Figura 5.8: Problema 1.
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1. Ajuda & documentagio

Verificagao: Grau de Severidade:
O zistema possui informagdes necessanas na tels de login? [ ) 0 - Sem
importancia

{0 usudric consegue identificar outro idioma dentro do .
cistema’ [ } 1-Cosmetico
=== H

[ ] 2- Simples
[X]) 3 - Grave
[ )} 4-Catastrofico

Matureza do problema: (| ) Barreira (X ] Obstacule [ ) Ruido
Perspectiva da tarefa: [ X ) Problema Principal ( ) Problema Secundario

Perspectiva do usuario: [ ) Problema Geral (X)) Problema Preliminar [ )
Problema Especial

Perspectiva do Projeto: |} Problema Falso [ X} Problema Mowvo.

Descrigao do Problema: |

Contexto: © uswaric aocessa a ferraments na Tels Usuario - Figura 5.5 para reslizar o
koegiini.

[

Efeito sobre o uwsudric: ha possibiidade de o ususric n3o conseguir interpretar
funcionalidade que o sistema apresenta por nS0 entender 3 fungao de algum botio.

Efeito sobre 5 tarefa: pode-se perder uma fungSo importante da ferramenta, que € 3
CONEX30 JO5 USUSMoS COMm 35 redes Socisis.

Causs: as informagdes de login vis Facebook e via Twitter ndo estSo no idioma
utilizado pelo restante ds aplicacdo, que & o portuguss.

Re-design possivel: tradugdo das informagdes nos botdes de login.

Figura 5.9: Problema 2.
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2. Ajuda e documentagio

Verificagao: Grau de Severidade:
o ususric consegue identificar facimente a finaslidade de | } 0 - Sem
cada compoments da tels? importancia

[ )} 1-Cosmético

[ )} 2- Simples

(X)) 3 -Grave

[ )} 4-Catastrofico

Matureza do problema: (| ) Barreira [¥) Obstacule [ ) Rudo
Perspectiva da tarefa: | X ) Problema Principal | ) Problema Secundario

Perspectiva do usuario: [ ) Problema Geral [ X ) Problema Preliminar [ )
Problema Especial

Perspectiva do Projeto: [ ) Problema False [ X} Problema Novo.

Descrigao do Problema:

Contexto: o ususro acesss a ferramenta na Tels Bens - Figura 5.4 para cadastrar seus

pEns.

Efeito sobre o usuario: o usuario pode interpretar a informacso de uma forma errada ou
ficar com duvida.

Efsito sobr= 5 tarefa: a finalidade da funcao de bens temporais pode sar perdida.

Csusa: o componente de determinagao de tempo.

Re-design possivel: explicaco a0 ususrio sobre a real funcionalidade do parametro de
tempo apresentado no cadactro de banc,

Figura 5.10: Problema 3.
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3. Ajuda e documentagao

Verificagao: Grau de Severidade:
ewiste 3 necessidasde de fazer o cadsstro de todos oS [ } O - Sem
campos de herdeiros disponi veis? importancia

[ X} 1- Cosmeético
[ ) 2- Simples
[} 3 - Grave

[ )} 4-Catastrcfico

Matureza do problema: ([ ) Barreira | ) Obstacule (X ) Ruido
Perspectiva da tarefa: [ ) Problema Principal [ X ) Problema Secundaric

Perspectiva do usuario: | ) Problema Geral | X ) Problema Preliminar | )
Problema Especial

Perspectiva do Projeto: [ ) Problema False [ X ) Problema Move.

Descrigao do Problema:

Contexto: o wswdnio inicia o cadastro dos herdeiros.

Efeite sobre o usuario: o utiizador da ferraments pode sentir-se na obrigagdo de
cadastrar todos o campos de USUANos possiveis,

Efeito sobre 3 tarefa: podem surgir cadastros indesejados que QCUPSNaM mais espao
=1

Causa: A guantidade de herdeiros dessjados em relacie aos disponiveis pela
LEUSST = = P pe
ferraments.

Re-decign possivel: Apresentar um botio para gue o usuario escolha o nimero de

herdeires dessjados, respeitando o limite da ferramenta.

Figura 5.11: Problema 4.
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4. Ajuda e documentagio

Verificagao: Grau de Severidade:
O sistema possui mais de uma forma de contato com o [ ] 0 - 5Sem
usuario? importancia

(X} 1-Cosmetico
[ ] 2- S5imples

[ ] 3-Grave

[} 4- Catastrofico

Matureza do problema: [ ) Barreira [ ] Obstacule (X} Ruido
Perspectiva da tarefa: [ ) Problema Principal [ X) Problema Secundaric

Perspectiva do usuario: [ ) Problema Geral | X ) Problema Preliminar [ )
Problema Especial

Perspectiva do Frojeto: [ ) Problema False (X ) Problema Nowvo.

Descrigao do Problema:

Contexto: o wtilzador do site dessja entrar em contato com os administradores da
ferramsnts.

Efeito sobre o ususrio: existe a necessidade de multiplas formas de contato com o site.

Efeito =ohre 3 tarefa: nenhuma encontrads.

Causa: existe a necessidade de multiplss formas de contato com o site.

Re-design possivel: disponibilzar mais alguma possibilidade de o ususric contactar os
responsaveis pelo sistema.

Figura 5.12: Problema 5.

Os problemas encontrados, apesar de apresentarem uma variacao no grau de severi-
dade, podem ser solucionados com métodos ja existentes em sistemas que se preocupam

com a compreensao do usuario. Uma forma eficiente de fazer uma primeira contribuicao
para amenizar os efeitos negativos do problema, é disponibilizar uma lista de respostas
feitas & perguntas que os usuarios fazem com mais frequéncia. Este método é muito utili-
zado em diversos sites e é conhecido pela sigla em inglés FAQ -Frequently Asked Questions

(Perguntas feitas frequentemente) [29].

5.5 Consideracoes Finais

Ao avaliar a ferramenta Meu Legado, percebeu-se que existe a necessidade de relati-
vizar alguns requisitos pelo fato de haver dependéncias de recursos apresentados pelas 50
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ferramentas de armazenamento de dados pessoais. Assim, conclui-se que os dois princi-
pais desafios sao: adequar o prototipo as possibilidades de alcance de cada ferramenta de
forma especifica; e orientar o usuério para que este decida de forma clara, o real destino
de cada um de seus bens digitais.
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Capitulo 6

Conclusao

A necessidade do estudo sobre as melhores praticas para o gerenciamento dos bens
legados digitais é evidente no contexto socioeconémico atual. Nota-se que a preferéncia
pelo armazenamento de informagoes valiosas em meio digital e na nuvem esta aumentando
a medida que as pessoas tenham um maior contato com o uso da tecnologia em seu dia a
dia. Assim, o volume de bens digitais produzidos por um individuo ao longo da sua vida
é cada vez maior.

Os termos de servigos das ferramentas precisam considerar a necessidade do usuéario
planejar o destino que as suas informagao, produzidas ou armazenadas na ferramenta,
terao, caso ele morra. Atualmente, existem algumas ferramentas que ja oferecem algumas
possibilidades para a expressao da volicao do usuério na destinacao de seus bens, ou seja,
é possivel determinar se a conta do usuério serd mantida, excluida ou transformada em
memorial.

Neste trabalho, foram apresentadas pesquisas sobre a heranca digital, as melhores
praticas e desafios encontrados na modelagem de softwares de legado digital. Elas serviram
de base para a proposicao de um modelo de software para o gerenciamento dos bens
digitais.

A ferramenta "Meu Legado"foi representada em prototipos de tela e pretende abranger
as principais funcionalidades identificadas como necessarias para o tratamento correto dos
bens legados digitais. Ela permite que o usuario expresse a sua volicao e categorize e
gerencie os seus bens digitais, utilizando uma linguagem amigavel ao usuario.

Apos a apresentacao do protétipo, o mesmo foi avaliado segundo as heuristicas de
Nielsen [40].

A pesquisa sobre a heranca digital é um tema que nem sempre tem tanta aceitacao
pelos pesquisadores justamente pela questao do tratamento da morte como um tabu.
Verificou-se na elaboragao deste trabalho algumas reagoes de estranhamento ao explicar
sobre o tema abordado. Esta foi uma dificuldade encontrada ao longo da pesquisa pois
nem sempre era possivel encontrar pessoas dispostas a discutir sobre o gerenciamento dos
bens digitais legados.

Para trabalhos futuros, sugere-se aprofundar a pesquisa sobre a aceitagao de diferentes
estratégias de modelagem de software para tratar do legado digital, com foco em diferen-
tes tipos de publico-alvo, como por exemplo, idosos, estudantes de graduagao de cursos
relacionados a tecnologia e outros.

33



E sugerido ainda que sejam propostas novas solucoes para o tratamento da Heranca
Digital no contexto de uma aplicagao. A promocao de agdes para conscientizagao da po-
pulacao sobre a importancia de cuidar de seu legado digital e planejar o gerenciamento e
a destinacao que os seus dados terao apos a sua morte, utilizando-se para isto uma abor-
dagem sociocultural adequada, também é apontada como um possivel trabalho futuro.
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