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RESUMO

Este trabalho trata da implementagao de dispositivos sensores e atuadores BACnet-Wireless. O
protocolo de comunicacao de dados BACnet, Building Automation and Control Networks [1], foi
embarcado em microcontroladores da fabricante Atmel. Foram utilizados o ATmegal68 para os
modulos sensores e 0 ATmega3d2 para os médulos atuadores. O trabalho inova quanto ao meio fisico
de comunicacgdo, onde foi utilizado o protocolo ZigBee pelas suas caracteristicas ideais a utilizagao
em automacao predial e residencial. Para a validacdo dos trabalhos, utilizou-se o software CAS,

Chipkin Automation Systems.

ABSTRACT

This work approaches the construction of sensors and actuators BACnet-Wireless devices. The
data, communication protocol BACnet, Building Automation and Control Networks, is embbeded
in some Atmel microcontrollers. We used the ATmegal68 for sensor devices and the ATmega32 for
actuator devices. This work is a newness because of the physical layer, where was used the ZigBee
communication protocol. To validate the work, we used the software CAS, Chipkin Automation

Systems.
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Capitulo 1

Introducao

Este capitulo apresenta a contextualizacdo do
tema abordado, bem como os objetivos do trabalho

e sua principal motiwagao.

1.1 Contextualizacao

O mundo atual sofre constantes mudancas, sejam climéaticas ou de outra natureza. A velocidade
com que as informacoes trafegam, o avango tecnoldgico e a demanda do mercado fazem com que

as pessoas se dediquem cada vez mais a passar horas num mesmo ambiente interno.

O ambiente interno, seja residencial ou predial, passou a receber mais atencao quanto & propiciar
maior conforto ao usuario. Devido a isto, surgiram variadas linhas de pesquisa que buscavam este
objetivo de propor melhoria principalmente ao conforto térmico. Com o foco voltado para o
usudrio, emergiu o paradigma Ambient Intelligence, vindo a alterar a maneira como o ambiente
era visto. Este passou a ser tratado como um conjunto de variaveis que poderia ser controlado de
forma mais adequada e interagindo com a dindmica da influéncia do ambiente exterior e do fluxo

de pessoas a que estaria sujeito. Os conceitos dos ambientes inteligentes, dinamicos e flexiveis.

Um ambiente é dito inteligente quando é capaz de adaptar-se &s variacoes internas e externas
sem intervencdo humana, tornando-se operacionalmente independente, automatico. O LAVSI,
Laboratério de Automagao, Visdo e Sistemas Inteligentes, esta envolvido com projetos que visam
a implementacdo desse paradigma. O Ambient Intelligence € alcancado com a insercao de redes
de sensores ambientes, que fornecem as informacoes necessarias aos equipamentos de atuacao,

propiciando desta forma a interacao entre os moédulos.

O paradigma Ambient Intelligence baseia-se em alguns indices j4 difundidos, um deles trata-
se do PMV, Predicted Mean Vote. Indice variavel de -3 a +3 sendo que o valor 0 indica maior
satisfacdo dos usudrios quanto ao conforto térmico. Ambientes inteligentes trazem economia e

eficiéncia energética, pois podem otimizar o funcionamento de equipamentos.

O avanco das tecnologias e a aplicagdo da automacdo predial requeriu que houvesse uma
padronizacao dos equipamentos dessa drea. A ASHRAE, American Society of Heating, Refrigerat-
ing and Air-Conditioning Engineers, em 1999, criou o padrao de comunicacao de dados BACnet.
Definiu para tal o padrao ASHRAE 135-2004 [1], onde constam todas as especificacoes deste



padrao.

Buscando a padronizacao, a portabilidade e a interoperabilidade dos médulos, este trabalho
busca a implementacao de dispositivos sensores e atuadores que comuniquem-se utilizando o
BACnet. Além disso, devido & popularizagdo e ao avanco das tecnologias de comunicacao wireless,

seria interessante a criacdo de dispositivos que j4 utilizassem desse advento.

1.2 Motivacao do problema

A aplicacao da automacao predial restringiu-se inicialmente a ambientes comerciais e industri-
ais, mas ultimamente vem se ramificando e sendo ja bastante aplicada em automagao de ambientes
residenciais. Sua popularizacdo aliada & difusdo das tecnologias wireless, torna o dispositivo bem
mais versatil. Além disso, o fato da utilizagdo de comunicagdo sem fio, traz grandes economias
quanto ao gasto com cabeamento e propicia a insercdo de novos dispositivos em ambientes ja

automatizados, seja para retrofiting ou simplesmente para ampliacao do sistema.

1.3 Objetivos do projeto

Este trabalho visa a implementagao de dispositivos sensores e atuadores BACnet com comu-
nicacdo wireless. Para sua validagdo, o dispositivo implementado deve ser reconhecido como um
device BACnet, ter suas propriedades descritas e seus respectivos valores lidos e/ou sobrescritos,

quando for o caso.

Os objetivos principais sdo:

Implementacdo do codigo BACnet a ser embarcado em um microcontrolador;

Construcao de hardware de médulos que atuem como sensores de temperatura e umidade e

controladores capazes de atuar em equipamentos de ar condicionado;

Configuragdo dos transceivers de comunicacdo wireless;

Validagao dos dispositivos através da leitura e escrita de suas propriedades, utilizando para

tal um software independente padrao de mercado.

1.4 Apresentacao do manuscrito

No capitulo 2 sao apresentados alguns conceitos essenciais utilizados no trabalho. Em seguida,
no capitulo 3 apresenta-se o aparato experimental usado para a concepc¢ao dos médulos. O capitulo
4 encarrega-se de apresentar o que foi desenvolvido ao longo do trabalho. Posteriormente, no
capitulo 5 sao apresentados os resultados obtidos e, por fim, o capitulo 6 apresenta as conclusoes

do trabalho, bem como as perspectivas para trabalhos futuros.



Capitulo 2

Fundamentacao Teoérica

O capitulo presente apresenta os principais con-
ceitos utilizados para a realizacdo do trabalho.
Sao abordados conceitos de transmissao de dados
e os padroes ZigBee, BACnet e MS/TP.

2.1 Introducao

O capitulo visa a definicdo de alguns conceitos utilizados a fim de propiciar uma adequada
compreensdao do desenvolvimento do projeto, ressalta-se que ndo é escopo do projeto a abordagem
aprofundada de conceitos de transmissao de dados e indica-se como referencia o livro [5], S. Tanen-
baum: Redes de Computadores. Inicialmente, sao abordados conceitos basicos de comunicacao de
dados, bem como uma breve apresentacao do padrio OSI. Em seguida, sdo apresentadas algumas
caracteristicas do protocolo wireless ZigBee. Posteriormente ¢ mostrado em mais detalhes o pro-
tocolo BACnet, suas defini¢des e arquitetura. Ao final, apresenta-se o protocolo de comunicagio
MS/TP (Master/Slave Token Passing).

2.2 Conceitos de Transmissao de Dados

Segundo [5], uma rede ¢é formada por um conjunto de modulos processadores, capazes de trocar
informagGes e compartilhar recursos, interligados por um sistema de comunicacao que é composto
por enlaces fisicos (meios de transmissdo) e de um conjunto de regras com o fim de organizar a

comunicagao, denominados protocolos.

Alguns parametros sdo importantes quando se deseja comparar diferentes sistemas, entre os

quais:

e Retardo de Acesso: é o intervalo de tempo decorrido desde que uma mensagem a transmitir
é gerada por um né da rede, até o momento que ele consegue acessar o meio para transmitir

a mensagem em questdao sem que haja colisdo no meio;

e Retardo de Transmissao: ¢é o intervalo de tempo decorrido desde o inicio da transmissao
de uma mensagem por uma estagao de origem até o momento em que ela chega a estacao de

destino;



¢ Retardo de Transferéncia: soma do Retardo de Transmissdo com o Retardo de Acesso;

e Desempenho: é a capacidade efetiva de transmissao da rede. Medidas caracteristicas:
retardo de transferéncia, fluxo, velocidade, etc. A escolha adequada da arquitetura - estrutura
da conexéo, protocolo de comunicagao e o meio de transmissdo influenciam o desempenho, a

velocidade e o retardo de transferéncia de uma rede;

e Compatibilidade ou Interoperabilidade: é a capacidade que um sistema possui de se

interligar a dispositivos de diferentes fabricantes;

2.2.1 Topologias de Rede

Topologia se refere & forma como os enlaces fisicos e 0s nés da comunicacao estio organizados.

Pode-se classificar as linhas de comunicagao quanto a ligacgao fisica em ponto a ponto e multiponto:

e Ponto a Ponto: um enlace (linha) que liga dois tinicos dispositivos;

e Multiponto: trés ou mais dispositivos que podem utilizar o mesmo enlace;

As topologias mais utilizadas em LAN’s (Local Area Networks) sao linhas multiponto do tipo:

e Estrela: nessa topologia, um noé central (chamado de Mestre) interliga cada um dos demais
noés (chamados de Escravos), assim, todas as mensagens devem passar pelo Mestre. Em
algumas configuracoes o n6 central tem a funcao de geréncia de comunicacao e facilidade de
processamento de dados, noutras apenas gerencia a comunicacao e a operacao de diagnosticos.
Quanto a confiabilidade, observa-se que falhas em um escravo afetam muito pouco o restante
do sistema, porém falhas no mestre podem até parar o sistema. Nestes casos, podem se gerar
redundéncias e tolerancias a falhas, aumentando os custos de montagem e manutengao do
sistema como um todo. Em geral, o mestre é um hub ou switch, e essa é a topologia mais

comumente encontrada em pequenas e médias redes - Figura 2.1.

e Anel: consiste em estagoes conectadas através de um caminho fechado. As configuragses
mais usuais sdo unidirecionais a fim de tornar menos sofisticados os protocolos de comunicagao
(para evitar problemas de roteamento). Quando uma mensagem ¢é enviada por um no, ela
entra no anel e passa por um ou mais nés até que chegue ao né de destino ou retorna ao
remetente, dependendo do protocolo. No primeiro caso cada né insere um retardo suficiente
para checar o endereco e verificar se a mensagem deve ser retirada ou se deve ser repetida.
No segundo caso a medida que os bits vao chegando eles vao sendo repetidos, sendo retirados
do anel pela estagdo que gerou a mensagem. FErros podem provocar a circulagio de uma
mensagem na rede até ser perdida. Uma falha no canal de comunicagao entre quaisquer dois
elementos do né ird parar a rede até que a falha seja solucionada. Essas duas topologias

caracterizam uma configuracao ponto a ponto - Figura 2.2.

e Barramento: nessa topologia todos os nés estao ligados ao mesmo meio de transmissao,

caracterizando uma configuracdo multiponto, o que permite que cada n6 possa ouvir todas
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Figura 2.1: Topologia de Rede: Estrela
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Figura 2.2: Topologia de Rede: Anel



as informagoes transmitidas. Existem varios métodos de acesso ao barramento, que pode ser
centralizado ou ndo. Quando o controle é centralizado o direito de acesso é determinado por
uma das estagoes, o que traz a mesma limitacao da topologia em estrela, com a vantagem que
o n6 redundante pode ser um outro no da rede. No controle descentralizado a responsabilidade
de acesso é distribuida entre todos os nds. As falhas geralmente ndo provocam a parada total
do sistema e mecanismos de prevenc¢ao devem ser adicionados para desconectar nés que falhem
em modo de transmissdo e nao parem mais de transmitir. O desempenho sera determinado
pelo meio de transmissao, pelo namero de nés conectados, pelo mecanismo de controle de

acesso e pelo tipo de trafego, entre outros fatores - Figura 2.3.

Figura 2.3: Topologia de Rede: Barramento

Quanto ao tipo de comunicacdo entre as méquinas, podemos ter basicamente duas configu-

racoes:

e Cliente/Servidor: esse tipo de rede usa uma estrutura rigida para gerenciar e manter os
recursos. Alguns computadores sdo preparados para armazenar e distribuir dados e recursos,
sendo denominados servidores, enquanto outros computadores, geralmente mais numerosos,
sao preparados para acessar e usar os dados e recursos gerenciados pelos servidores - essas
médquinas sao chamadas clientes. Quando a rede possui mais de um mestre (caso mais raro)

ela é denominada multimestre;

e Peer-to-Peer: é basicamente uma rede de pares. Toda maquina conectada a rede desse tipo
possui os mesmos direitos de acesso de qualquer outra maquina da rede, nao existindo um
local centralizado para os aplicativos nem um controle central, de modo que a administracao

deve ser realizada em cada méquina;



2.3 Termos Adaptados de Padroes Internacionais

2.3.1 Padrao ISO OSI

Os termos a seguir sdo definidos por padroes internacionais (ISO - Internatinal Stardards Or-
ganization) para sistemas baseados no modelo OSI (Open Systems Interconections). Os termos

sao citados aqui e em seguida uma referéncia para o padrao associado.

e Aplicacao: um conjunto de requerimentos para o processamento de informacoes de um

usuario (ISO 8649);
e Entidade de Aplicacdo: os aspectos de um aplicativo pertinente ao OSI (ISO 7498);

e APDU (Application Protocol Data Unit): uma unidade de informacao especificada
um protocolo de aplicacdo que consistem em informacoes que sdo trocadas por entidades de

aplicagao para coordenar seus conjuntos de operagao (ISO 9545);

e Sistemas Reais: um conjunto de um ou mais computadores, o software associado, periféri-
cos, terminais, operadores humanos, processos fisicos, etc, que formam um conjunto capaz

de executar o processamento de informagoes e a transferéncia desses dados (ISO 7498);

e Usuario de Servigo: uma entidade num sistema aberto que faz uso de um servico através
de pontos de acesso (ISO TR 8509);

e Provedor de Servigo: nome dado a toda e qualquer entidade que disponibilizar algum

servico para usuérios de servigo com qualquer nivel de acesso (ISO TR 8509);

¢ Request(Requisi¢ao): uma representacdo de uma interacdo em que um usudrio invoca
algum procedimento (ISO TR 8509);

A fim de facilitar o projeto de protocolos de redes, geralmente elas sdo divididas em camadas
ou niveis. O objetivo de cada camada é oferecer servicos para as camadas superiores, acessados
através de uma interface padronizada, encapsulando os detalhes de implementacdo. Cada camada

é projetada para resolver funcdes afins do problema da comunicacao.

O modelo de referéncia OSI é baseado numa proposta desenvolvida pela ISO sendo denominado
conforme o titulo da sub-sec¢do. Seu objetivo é criar uma arquitetura padrao ou modelo de desen-
volvimento de protocolos de forma a facilitar o desenvolvimento. Trata-se de um modelo genérico,
pois nao especifica os servicos e os protocolos que devem ser usados em cada camada, mas é fre-
giientemente usado como uma arquitetura de implementacao de rede. Raramente é implementado

na sua totalidade [6]. Na prética, algumas camadas sao unidas ou simplesmente suprimidas.

Nesse modelo, a rede é dividida em 7 camadas como pode ser visto na figura a seguir. Um
detalhe importante é o retardo ocorrido entre a troca de mensagens entre todas as camadas do

modelo. O problema é discutido por diversos autores e Kopetz afirma que:

"(...) as caracteristicas de uma arquitetura em tempo real sugerem que a arquitetura OSI nao

¢ adequada para redes de tempo real com restri¢oes de tempo e field bus." |6].
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= Gerencia dialogos, sincroniza transferéncia de dados =
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Figura 2.4: Modelo OSI

2.4 O protocolo BACnet - Building Automation and Control Net-

works

Essa secao descreve o protocolo BACnet, apresentando inicialmente seu historico seguido de
suas caracteristicas principais e de sua arquitetura. Recomenda-se, caso o leitor necessite de
informacoes mais detalhadas nao contidas no presente texto, que consulte o documento [1] definidor

do protocolo.

2.4.1 Histoérico

O BACnet é um protocolo completo de redes de automacio predial criado pela ASHRAE
e padronizado pela primeira vez em 1995. Foi desenvolvido especificamente para intermediar
toda e qualquer comunicacao necessaria em sistemas de automacao e controle em prédios para
diversas aplicacoes como aquecimento, ventilagao, ar-condicionado, iluminacao, controle de acesso
e sistemas de deteccdo e alarme de incéndio. O protocolo BACnet prové mecanismos pelos quais
equipamentos e computadores de func¢oes arbitrarias podem trocar informacdoes, ndo interessando
sua funcdo no prédio ou seu fabricante. Como resultado, o BACnet pode ser utilizado por todo
tipo de equipamento, como computadores, palmtops, laptops, gerenciadores complexos de rede,

controladores digitais ou simples sensores.

A maior motivacdo para o surgimento do grupo de estudos para este protocolo e sua posterior
padronizacao foi o acentuado desejo de proprietarios de prédios, operadores, fabricantes e presta-
dores de servicos de interoperabilidade, que, como dito anteriormente, é a habilidade de integrar
equipamentos de diversos fabricantes em um sistema coerente de automacgao e controle e torné-lo
perfeitamente competitivo no mercado. Para alcancar esse desafio, o grupo responsavel solicitou e
ouviu dezenas de fabricantes e usuarios individuais; revisou todos os importantes padrdes interna-
cionais de comunicacdo e dispensou horas de debates discutindo os proés e os contras do protocolo.

Posteriormente tornou-se um padrdo ANSI, em 1995, mas veio a se difundir amplamente somente



quando tornou-se um padrao ISO (ISO 16484-5).

Desde que foi padronizado, o padrao foi traduzido para diversas linguas e vem sendo largamente
utilizados por grandes fabricantes e prestadores de servicos na area de automacdo predial como a
Honeywell, Rockwell e Johnson Controles. Um grupo de trabalho é mantido permanentemente por
essas empresas para garantir as constantes atualizacGes do protocolo. Algumas das caracteristicas
que ja foram inseridas no protocolo desde sua padronizacao foram: incremento nas capacidades
de interconectar sistemas em diferentes lugares utilizando protocolos de internet; novos objetos e
servicos foram adicionados para dar maior suporte a sistemas de deteccao e alarmes de incéndio e
outras aplicagdoes de bem-estar e seguranca; capacidades de realizar backup’s e restaurar equipa-
mentos; padronizacdao de formas de se criar graficos de tendéncias; novas ferramentas para tornar
mais facil o desenvolvimento; mecanismos para tornar interoperdveis extensoes criadas por cada

fabricante, novos meios fisicos de transmissao, como o ZigBee; e muitos outros.

Todos os protocolos de comunicacdo sdo, no final das contas, uma cole¢do de solucbes con-
sagradas para problemas de troca de informacGes e todos estao sujeitos a mudancgas com o tempo e
o avanco da tecnologia. O BACnet nao é excecao, mas desde sua concepcao, ele foi preparado para
incorporar grande parte dessas mudangas e por isso tornou-se um dos protocolos mais utilizados e

promissores.

2.4.2 Principais Caracteristicas

O protocolo apresenta como principais caracteristicas:

1. Todos os equipamentos (exceto os escravos em uma rede MS/TP) sdo agentes ativos, porém

alguns desses agentes podem ter privilégios e responsabilidades maiores que outros;

2. Cada dispositivo na rede é modelado como uma colecao de objetos. Cada objeto é caracteri-
zado por um conjunto de atributos (ou propriedades) e métodos (ou funcionalidades), onde o

padrao ISO define alguns e cada fabricante é livre para descrever suas propriedades proprias;

3. A comunicacao deve ser realizada por leituras e escritas de objetos particulares e por uma
mitua execucao de servicos disponibilizados por cada dispositivo, e esses servigos também

sdo padronizados mas outros podem ser desenvolvidos por cada fabricante;

4. Devido ao padrao aderir ao conceito ISO de uma arquitetura de comunicacdo em camadas,
as mesmas mensagens podem ser trocadas utilizando variados tipos de acesso a rede e meios
fisicos. Isso significa que uma rede BACnet pode ser configurada para uma grande variedade
de velocidades e fluxos de rede. Varios tipos de rede BACnet podem ser interconectadas,
e essa flexibilidade permite que novas tecnologias possam ser adotadas pelo protocolo fu-
turamente, o que significa uma grande vantagem perante outros protocolos, pois uma vez
implementados, mudar toda uma linha de producdo ou uma instalacdo devido a uma nova

tecnologia é um grande desperdicio.

Dentre os termos ja comumente utilizados em aplicacdes de comunicacdo de dados, ha aqueles
especificos do BACnet. Definidos por [1]:



Controle de Acesso: um método para regular ou restringir recursos de uma rede;

Alarme: 1) um anuncio, visual ou sonoro, que alerta o operador de uma condi¢ao anormal
que pode requerer acoes de correcdo. 2) uma condi¢do anormal detectada por um dispositivo
ou um controlador que apresenta uma regra ou uma légica especifica para inspecionar aquela

condicao;

Dispositivo BACnet: um equipamento/dispositivo, real ou virtual, que suporta comuni-

cagdo digital usando o protocolo BACnet;

Bridge (Ponte): um equipamento que conecta dois ou mais segmentos das camadas fisicas
e data link, do modelo OSI. Esse equipamento também pode filtrar mensagens baseado no

endereco da camada MAC;

Broadcast: uma mensagem transmitida como uma tunica unidade, que se endereca a dois

ou mais destinatarios;

COS (Change of State - Mudanga de Estado): um evento disparado quando um valor

binario medido, calculado ou discretamente enumerado muda de estado;

COV (Change of Value - Mudanga de Valor): um evento disparado quando um valor

analdgico medido ou calculado muda de valor de uma quantidade pré-definida;

Cliente: um sistema ou equipamento que faz uso de um outro equipamento com algum
proposito particular através de uma instancia de servico. Um cliente faz requisigoes de

servigos de um servidor;

Contexto: um conjunto de dados e/ou informagoes que descrevem completamente um am-

biente de comunicagdo particular em um dado ponto no tempo;

Controlador: um equipamento/dispositivo para a regulagdo ou gerenciamento de um sis-

tema ou componente;

Rede de Conexao Direta: uma rede que é acessivel de um roteador sem que alguma
mensagem seja retransmitida por nenhum outro roteador. Uma conexdo PTP (Point to
Point) é para uma rede de conexao direta se a conexdo PTP é atualmente ativa e nenhum

roteador intervém na conexao;

Download: um tipo especifico de transferéncia de arquivos que transmite um programa
executdvel ou algum tipo de base de dados a um equipamento remoto onde ela pode ser

executada de alguma forma;

Gateway: um equipamento que conecta duas ou mais redes diferentes, permitindo a troca

de informagGes entre elas;

Meio: um entidade de transmissdo fisica. Por exemplo, par trancado, fibra ética, cabo

coaxial, etc.;

N6: um equipamento enderecavel conectado a um dado meio de comunicagao;

10



Object Profile - (Perfil de Objeto): um meio de definir objetos. Um perfil de objeto define
o conjunto de propriedades, comportamentos, e/ou requisitos para objetos proprietarios ou

para extensoes de um objeto padrao;

Roteador: um equipamento que conecta duas ou mais redes na camada de rede do modelo
OSI;

e Servidor: um sistema ou equipamento que responde a requests de servigcos com algum

proposito particular. Um servidor prové servigos a um cliente;

Upload: processo inverso de um download. Faz a leitura de um dewvice.

2.4.3 Arquitetura do protocolo BACnet

O modelo OSI endereca uma comunicagao de computador a computador com uma perspectiva
muito genérica, como visto anteriormente. O custo de implementacao de um protocolo totalmente
conforme o modelo OSI é alto para a maioria das aplicacoes e geralmente ndo é necessario. No
entanto, ele é um excelente guia de referéncia para a grande maioria dos protocolos nao sé de
automacao. O BACnet foi construido numa arquitetura compacta do modelo OSI, isto é, BACnet
utiliza somente algumas das 7 camadas do modelo OSI. Os efeitos das outras camadas para as

aplicagoes a que se destina o BACnet sdo completamente nulos.

O BACnet é baseado em 4 camadas que correspondem as camadas fisica, de enlace, de rede e
de aplicacao no modelo OSI, como pode ser visto na figura 2.5. A primeira padronizagao Bacnet
previa 5 opgoes de camadas de enlace e de rede. Recentemente, foi adicionado ao padrao a opc¢ao
de BACnet sobre redes ZigBee. [7]

A camada fisica, physical layer, prové meios de conexao de equipamentos e transmissao elétrica

de dados e sinais. Claramente, essa é uma camada necessaria ao protocolo.

A camada de enlace, data link layer, organiza os dados em frames ou pacotes, regulamenta o

acesso ao meio, faz o enderecamento e gerencia alguns erros de transmissao e de fluxo.

As funcoes previstas na camada de rede incluem a traducgao de enderegos globais para enderecos
locais, e vice-versa, o roteamento de mensagens através de diferentes redes, acomodagao do tamanho
dos pacotes que sdo permitidos por cada meio de transmissdo, sequenciamento, controle de fluxo,
controle de erros e multiplexacdo de mensagens. O BACnet foi desenvolvido para que houvesse
um dnico caminho légico entre dois equipamentos, evitando assim a necessidade de algoritmos de
roteamento 6timos pela rede, o que facilita muito sua implementacdo. Uma rede é feita de um
ou mais dispositivos conectados por repetidores, bridges, gateways, mas com um espago tunico de
enderecamento local. Para os casos de uma rede simples, muitas das func¢ées da camada de rede
sao desnecessarias ou simples repeticdes das fungoes da camada de enlace, em outros casos no
entanto, essas funcoes se fazem realmente necessarias, como por exemplo o caso em que numa rede
BACnet existam dois segmentos de rede que utilizam diferentes camadas fisicas, uma rede RS-485
e uma rede sobre ethernet, por exemplo. Nesses casos é necessario diferenciar enderecos globais

(em toda a rede BACnet) e enderecos locais (para as redes de mesmo meio fisico). BACnet faz isso
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BACnet Layers Equivalent

QOSl Layers
BACnet Application Layer Application
BACnet Network Layer Network
ISO 8802-2 (IEEE 8802.3) .
Type 1 MS/TP PTP Data Link
1SO 8802-3 LonTalk
(IEEE 802.3) ARCNET EIA-485 | EIA-232 Physical

Figura 2.5: Camadas do protocolo BACnet [1].

através da insercao de cabecalhos da camada de rede nos frames de dados que contém informacoes

de enderecamento e controle de fluxo.

As funcionalidades das camadas de apresentacdo, sessdo e transportes sdo implementadas na
camada de aplicacdo do BACnet ou sdao puramente eliminadas por ndo serem necessarias em
alguns casos. A camada de aplicagdo prové servigos de comunicacdo requeridos pelas aplicagoes

para executar suas funcoes.

2.4.3.1 A Camada de Aplicagao

A camada de aplicagdo é responsavel pela interacao real com o programa aplicativo do equipa-
mento e, como era de se esperar, mantém uma interacdo ponto a ponto com a camada de aplicagao
remota. Um diagrama desse modelo pode ser visto na figura 2.6.

Processo do Aplicativo
(Application Process)

Aplicativo

API
Y

A o
Y

Bacnet User Application Entity
Element

A

d0—m
~

Bacnet ASE

Camada de Aplicag
A

A

L IIIIIII L Y J Y,
NSAP

Figura 2.6: Camada de Aplicagdo Protocolo BACnet [1].

Algumas defini¢oes:
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e Application Process: funcionalidade que processa a informacao necesséria para uma aplicagio
particular;
e Application Entity: relaciona a funcao de comunicacao do protocolo;

NSAP: Network Service Access Point;

API: Application Interface, responsavel pela interacdo com o programa, nao é definido pelo

padrao [1];
O funcionamento da camada de aplicacao é basicamente resumido por:

e Receber uma requisi¢ao de servigo via API (vinda do aplicativo em si) e gerar uma APDU(Application

Data Unit) que sera repassada a camada de rede para sua execugao; ou

e Receber uma APDU da camada de rede , processéa-la e repassar as informacoes necesséarias

via API ao aplicativo;

Como dito anteriormente, o BACnet é um protocolo com seu funcionamento orientado a

servigos. Os servicos primitivos definidos pelo padrao para a camada de aplicacao sao:

e Request (Requisigao);

Indication (Indicagao);

e Response (Resposta);

Confirm (Confirmagao);

A sintaxe utilizada pelo padrao é, ver também a figura 2.7:

CONF _SERV: requisigao que exige uma confirmagao;

UNCONF _SERV: requisi¢ao que nao exige uma confirmacao;

SEGMENT ACK: confirmagdo de um segmento. Pode ser uma confirmacao simples
(SegmentACK) ou complexa (ComplexACK);

ERROR: indica um erro na requisicao;

REJECT: significa que o dispositivo rejeitou o pacote enviado;

ABORT: pede uma finalizacao forcada da comunicacao.

Outro tipo de informagao que ¢ trocada com a API sao as ICI’s (Interface Control Informa-

tion’s) que contém as seguintes informacoes:

e Destination_ Address (DA): Endereco do device que receberé a primitiva de servigo;,

o Source_ Address (SA): Endereco do qual partiu a primitiva de servigo;
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Service Primitive ‘ DA ‘ SA ‘ NP DER
CONF_SERV.request Yes No Yes Yes
CONF_SERV.indication Yes Yes Yes Yes
CONF_SERV.response Yes No Yes Yes
CONF_SERV.confirm Yes Yes Yes No
UNCONF SERV.request Yes No Yes No
UNCONF_SERV.indication Yes Yes Yes No
REJECT.request Yes No Yes No
REJECT.indication Yes Yes Yes No
SEGMENT ACK.request Yes No Yes No
SEGMENT ACK.indication Yes Yes Yes No
ABORT .request Yes No Yes No
ABORT.indication Yes Yes Yes No

Figura 2.7: Servigos Primitivos [1].

e Network Priority (NP): Parametro de prioridade da rede de quatro niveis;

e Data_ Ezpecting Reply (DER): Parametro booleano que indica se é esperada uma resposta

para o servigo requisitado.

Esses dados sdo importantes para o controle das informacoes pelo aplicativo em alguns casos.

Na figura 2.8 segue um modelo da pilha BACnet e do fluxo de dados durante uma comunicagao.

2.4.3.2 A Camada de Rede

O proposito da camada de rede é prover meios para que as mensagens sejam adequadamende
roteadas de uma rede BACnet a outra, encapsulando tais responsabilidades da camada de aplicagdo
e sendo independente da tecnologia utilizada para link dos dados. O datagrama tratado pela
camada de rede, chamado NPDU (Network Package Data Unit), tem sua estrutura mostrada na
figura 2.9.

Cada um dos campos do pacote NPDU ¢é definido como:

e Version - 1 octeto: versao do protocolo BACnet utilizada;

e Control - 1 octeto: indica os campos presentes e a prioridade de mensagem;
¢ DNET - 2 octetos: niumero da rede de destino final;

e DLEN - 1 octeto: tamanho do endereco MAC do destino final;

e DADR - variavel: endereco MAC do destino final;

e SNET - 2 octetos: nimero da rede do destinatario original;

e SLEN - 1 octeto: tamanho do endereco da MAC do destinatario original;

e SADR - variavel: endereco MAC do destinatéario original;
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BACnet Service Request
Anpplication Program

A-BACNET request ——
H Service-related parameters
Application Network-. APCI| Service-related data APDU
LLC- and MAG-related

parameters

N-UNITDATA. request

— ‘

LLC- and Mac-related
Network C ciere NPCI NSDU NPDUY

DL-UNITDATA reauest

—y |

MAC-related
LLC parameters LPCI LSDU LPDU

Data Link MA-UNITDATA.request

— '

MAC |MF’CI | MSDU MPDU

P-UNITDATA.request

Physical 41— PPCI PSDU PPDU

Figura 2.8: Data Flow BACnet,fonte [1]

Version 1 octet
Control 1 octet
DNET 2 octets
DLEN 1 octet
DADR variable
SNET 2 octets
SLEN 1 octet
SADR variable
Hop Count 1 octet
Message Type 1 octet
Vendor ID 2 octets
APDU N octets

Figura 2.9: Estrutura do pacote NPDU [1].

e Hop Count - 1 octeto: contador utilizado para evitar que uma mensagem enviada a uma

rede remota fique em looping.

e Message Type - 1 octeto: tipo da mensagem trocada entre as camadas de rede para

auxiliar no roteamento;

e Vendor ID - 2 octetos: identificacao do fabricante;
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e APDU - variavel: pacote da camada de aplicacdo.
Os bits de controle sdo definidos da seguinte maneira:

e Bit T:
1: O pacote contém uma mensagem da camada de rede (Message Type presente);

0: O pacote contém uma BACnet APDU (Message Type ausente);
e Bit 6: reservado (deve ser 0);
e Bit 5:

0: DNET, DLEN, DADR e Hop Count ausente;

1: DNET, DLEN e Hop Count presente;

Se DLEN = 0: broadcast MAC DADR e DADR esta ausente;
Se DLEN > 0: DADR presente;

e Bit 4: reservado (deve ser 0);

e Bit 3:
0: SNET, SLEN e SADR ausente;
1: SNET, SLEN e SADR presente;
SLEN = 0 é invalido;
e Bit 2:
Indica se o destinatario estd esperando uma confirmacao;

Bits 1, 0: prioridade da mensagem na rede:

B’11’: Life safety message;
B’10’: Critical equipment message;
B’01’: Urgent message;

B’00’: Normal message.

2.4.4 Objetos, Propriedades e Servigos

Como dito anteriormente, o protocolo BACnet é totalmente orientado a objetos, e esses objetos
definem o comportamento externo de equipamentos e sistemas, ou seja, nenhuma funcionalidade
interna de um dado dispositivo é definida. Isso significa que esses objetos nao dependem do
fabricante ou do equipamento em que estao instalados e que qualquer um que seja capaz de ler
objetos BACnet serd capaz de ler esses objetos ndo importando onde ele foi definido. O padrio
define 18 tipos de objetos, tabela 2.1 e permite que cada fabricante defina seus proprios objetos, o

que ndo necessariamente os tornaria padrao.
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Tabela 2.1: Tipos de objetos BACnet.

Valor Descrigao
0 Analog input
1 Analog output
2 Analog value
3 Binary input
4 Binary output
) Binary value
6 Calendar
7 Command
8 Device
9 Event enrollment
10 File
11 Group
12 Loop
13 Multistate input
14 Multistate output
15 Notification class
16 Program
17 Schedule

Cada objeto contém um grupo de propriedades obrigatérias e um grupo de propriedades opta-
tivas, isso €, existem propriedades que devem ser definidas para a existéncia de um objeto BACnet
e outras que podem ser utilizadas ou nao. Essas propriedades podem ser lidas ou escritas por
dispositivos externos. Foram definidas, ao todo 123 propriedades para os 18 tipos de objetos. Da
mesma forma, cada fabricante pode definir suas préprias propriedades, mas isso ndo garante a

interoperabilidade do seu equipamento.

Toda a comunicacao entre dispositivos numa rede BACnet é baseada em requisicoes e respostas
de servigos, que sao mensagens utilizadas para ler, escrever ou monitorar varidveis, equipamentos,
sistemas, tendéncias e etc. Um equipamento pode disparar um servicos (request) ou reagir a uma
requisicao (response). Como definido anteriormente, quem faz uma requisi¢ao de servico é chamado
de cliente e quem tem os dados a responder e efetivamente os responde é chamado de servidor.
Isso caracteriza a arquitetura do protocolo como cliente/servidor. Alguns equipamentos podem ser
clientes e servidores, isto é, um dado dispositivo pode ter dados a serem lidos/escritos e/ou pode
precisar ler/escrever dados em outros equipamentos. Por exemplo, um atuador inteligente pode
ter alguns dados como percentagem de abertura de uma valvula que podem ser lidos/escritos e

pode precisar ler os dados de um sensor de temperatura na linha de dgua gelada, por exemplo.

Sao 38 servigos disponibilizados em 5 categorias:

e Acesso a objetos;
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e Gerenciamento de Equipamentos;

Alarmes e Eventos;

Transferéncia de Arquivos;

Terminal Virtual;

2.4.4.1 Descricao de Alguns Objetos

Sao alguns dos objetos mais comuns do BACnet:

e Analog Input: Este define um objeto padronizado cujas propriedades representam as car-
acteristicas de uma entrada analdgica visiveis externamente. Suas principais propriedades
obrigatérias sdo:

Object_ Identifier: trata-se de um coédigo numérico identificador do objeto e deve ser

unico na rede para o objeto que ele identifica.

Object  Name: identifica o nome do objeto, é do tipo string e seu tamanho minimo é de

um Unico caracter.
Object_ Type: define o tipo do objeto, neste caso deve ser do tipo ANALOG INPUT.
Present  Value: indica o valor atual, em unidades de engenharia, do valor medido.

Status Flags: representa os quatro valores booleanos que indicam o status da entrada
analégica, podendo ser: IN_ ALARM, FAULT, OVERRIDDEN, OUT OF_ SERVICE.

Event_ State: indica se o objeto tem um evento ativo associado a ele.

Out_ Of Service: trata-se de um valor booleano que indica se o objeto estd ou nao

disponivel.

Units: indica a unidade de medida do objeto.

e Analog Value: trata-se de um objeto padronizado indicador do pardmetro valor da variavel
analdgica, o qual reside na memoéria do device BACnet. Apresenta as mesmas propriedades

obrigatorias do Analog Value.

e Analog Output: ¢ um objeto que padroniza a saida analégica. Tem as mesmas propriedades
obrigatérias ja mostradas para o Analog Input, diferindo deste somente por seu valor presente

poder ser escrito além de lido.

e Binary Input: trata-se de um objeto que padroniza uma entrada digital, cujo valor apre-
senta somente dois estados distintos. Neste caso, ativo e inativo. Difere da entrada analdgica

por nao apresentar a propriedade de unidades e em seu lugar apresenta a propriedade:

Polarity: indica o relacionamento entre o valor fisico e o valor légico representado pela

propriedade Present Value.

e Binary Output: objeto que formaliza a descricdo de uma saida digital. Diferencia da

entrada digital por sua propriedade do valor presente poder ser escrito além de lido.
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e Binary Value: anilogo ao objeto de valor anal6gico, mas agora para valores digitais.

e Device: objeto que formaliza as propriedades de um dispositivo BACnet, deve ser sempre
unico ao longo da rede. Além das propriedades comuns ao objeto entrada analdgica, este

apresenta também as seguintes propriedades obrigatérias:

System__ Status: propriedade que reflete o presente estado logico e fisico do device. Os val-
ores possiveis sdo: OPERATIONAL, OPERATIONAL READ ONLY, DOWNLOAD REQUIRED,
DOWNLOAD IN PROGRESS, NON OPERATIONAL.

Vendor _Name: string que identifica o fabricante do device.

Vendor Identifier: codigo identificador do fabricante do device, atribuido pela ASHRAE.
Model Name: utilizado pelo fabricante para identificar o modelo do device.

Firmware_ Revision: identificador da versao do firmware intalado no device.

Application_ Software_ Version: identificador da versdo do software aplicativo intalado

na maquina.

Protocol _ Version: identificador da versdo do protocolo BACnet que é suportada pelo

device.
Protocol _ Revision: identificador da tltima revisdo do padrao BACnet.

Protocol _Services Supported: indica quais versoes dos servigos padronizados do proto-

colo s@o suportadas por esta implementacao do BACnet.

Protocol _ Object Types Supported: indica quais objetos do padrao sdo suportados pela

versao implementada.

Object_ List: trata-se de um array de identificadores de objetos BACnet, um identificador

para cada objeto acessivel pelo device.

Maz APDU _Length Accepted: indica o numero méaximo de octetos que podem estar

contidos num tnico APDU. Este valor deve ser maior ou igual a 50.

Segmentation_ Supported: indica se o device suporta segmentagdo de mensagens e quando

suporta, na transmissdo, na recep¢ao ou em ambos.

APDU _Timeout: indicador de qual o intervalo de tempo, em milisegundos, entre as
retransmissoes de uma requisicio de APDU.ack para cada ack ndo recebido. Seu valor

default é 3000 milisegundos.

Number Of APDU _Retries: indica o maximo ntimero de vezes que um APDU devera

ser retransmitido. Seu valor default é 3.

Device_ Address  Binding: trata-se de uma lista de BACnetAddressBinding cada um

consistindo num identificador de objeto de um device e o endereco do device.

Database_ Revision: nimero identificador do database do device. E incrementado quando

um objeto é criado, é deletado ou tem seu nome ou alguma propriedade modificada.
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2.4.4.2 Descricao de Alguns Servicos

Como dito anteriormente, um dispositivo para ser implementador do padrao BACnet, nédo
necessita implementar todas as suas funcionalidades. O protocolo dispde de uma extensa lista
de objetos, propriedades e servicos. Destaca-se como os mais importantes para este trabalho os

servigos: Who-Is, I-Am, WriteProperty e ReadProperty.

e Who-Is: é usado para determinar o identificador de um objeto, seu endereco de rede, ou
ambos. E um servico que ndo requer confirmacdes, podendo ser utilizado para determinar
tais caracteristicas de todos os devices conectados na rede. Seus argumentos sd30 opcionais
e, caso estejam presentes, apenas os devices pertencentes aos limites formados pelos dois

parametros poderdo responder & requisicao Who-Is. Sua definicao a seguir:

/*

** deviceInstanceRangeLowLimit - Opcional - [0..4.194.303]
** deviceInstanceRangeHighLimit - Opcional - [0..4.194.303]
*/

void Who-Is(

unsigned deviceInstanceRangeLowLimit,

unsigned deviceInstanceRangeHighLimit);

void Who-Is(void);

e I-Am: trata-se de um servico de resposta a requisicao do servico Who-Is, é também um
servico que nfo requer confirmacao. Nao necessariamente deve responder a uma requisicao
de Who-Is, em particular, um device pode executar este sevi¢co em broadcast na rede quando

for ligado. Sua definicao a seguir:

/*

*x iAmDeviceldentifier - Obrigatério

** maxAPDULengthAccepted - Obrigatédrio

** segmentationSupported - Obrigatdério

*x vendorIdentifier - Obrigatoério

*/

void I-Am(

BACnetObjectIdentifier iAmDeviceIdentifier,
unsigned maxAPDULenghtAccepted,
BACnetSegmentation segmentationSupported,

unsigned16 vendorIdentifier);

e WriteProperty: é um servi¢o utilizado por um cliente BACnet para modificar o valor de
uma propriedade especifica de um objeto BACnet. Este servico potencialmente permite o

acesso a escrita a qualquer propriedade de qualquer objeto. Sua estrutura a seguir:

/*
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*x  Argumentos:

*% objectIdentifier - Obrigatério

*x  propertyldentifier - Obrigatério

*x  propertyArrayIndex - Opcional

*x  propertyValue - Obrigatério

**  priority - Opcional - [1..16]

*x Retorno:

** Result(+) - indicativo de que a escrita foi feita corretamente
** Result(-) - ErrorType (ErrorClass e ErrorCode)
*/

Result WriteProperty(

BACnetObjectIdentifier objectIdentifier,
BACnetPropertyldentifier propertyldentifier,
unsigned propertyArraylndex,

BACnetObjectValue propertyValue,

integer priority);

ReadProperty: este servigo é utilizado por um cliente BACnet para requisitar o valor de
uma propriedade de um objeto BACnet. Este servico permite acesso a leitura a qualquer

propriedade de qualquer objeto. Sua estrutura a seguir:

/*

*x  Argumentos:

*% objectIdentifier - Obrigatério

*x  propertyldentifier - Obrigatdrio

*x  propertyArrayIndex - Opcional

** Retormno:

** Result(+) - indicativo de que a escrita foi feita corretamente
*x objectIdentifier - Resposta Obrigatéria

*x propertyldentifier - Resposta Obrigatéria

*% propertyArrayIndex - Resposta Opcional

*x propertyValue - Resposta Obrigatdria

** Result(-) - ErrorType (ErrorClass e ErrorCode)
*/

Result ReadProperty(

BACnetObjectIdentifier objectldentifier,
BACnetPropertyldentifier propertyldentifier,

unsigned propertyArrayIndex);
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2.5 O Padrao ZigBee

2.5.1 Introducgao

As tecnologias de transmissdo sem fio ndo sdo recentes, pelo contréario. Porém, devido aos altos
custos de producao e baixas taxas de transmissao no passado, seu uso foi pouco difundido. Ante-
riormente, era vista como solugdo somente para comunicagoes em longas distancias, via satélite,
por exemplo, mas atualmente vem sendo amplamente utilizada em ambientes e distancias cada vez
menores. Parte desse ganho de importancia na vida da sociedade vemn do macico investimento das

grandes empresas em desenvolver tecnologias para a transmissao sem fio em redes de computadores.

O protocolo ZigBee foi desenvolvido pelo consorcio ZigBee Alliance, em conjunto com o IEEE,
objetivando a criagdo de um padrdo para comunicac¢do em redes de sensores wireless. Alguns dos

membros deste consércio podem ser vistos na figura 2.10.
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Figura 2.10: Alguns membros da ZigBee Alliance, fonte 3]

Na presente segao, serdo apresentadas as principais caracteristicas do padrao ZigBee, bem como
sua arquitetura em camadas e, por fim, é feita uma comparacao entre este padrao, o Bluetooth e o
WLAN. Recomenta-se para maiores detalhes ndo abordados no presente texto, que seja consultado

o documento especificador do protocolo [§].

2.5.2 Caracteristicas Principais

A ZigBee Alliance e o IEEE, criaram o protocolo atendendo aos padrdes definidos no padrao
IEEE 802.15.4, que trata de uma norma que especifica a camada fisica e a de enlace para as LR-
WPAN, Low-Rate Wireless Personal Area Networks. O IEEE criou um padrdo com a intengdo
de fornecer as bases fundamentais para o desenvolvimento de redes de baixo custo e baixas taxas
de transferéncia com énfase na comunicacdo entre os equipamentos, contrastando com os demais
padrdes que tém uma abordagem voltada ao usuario final, ndo importando muito para o quesito

consumeo.
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A idéia é que o ZigBee seja utilizado em equipamentos de baixo custo e que ndo requerem
infra-estrutura elaborada para nao elevar o consumo. O ZigBee passou entdo a ser uma solugao
excelente na automacao predial, onde sao desejados dispositivos capazes de se comunicar com baixo

custo e baixo consumo.

O ZigBee permite comunicacoes robustas e opera na freqiiéncia ISM, Industrial, Scientific and
Medical, no Brasil opera com 16 canais a 2, 4G H z e ndo requerem licenciamento especifico do érgao
regulador. Redes ZigBee oferecem uma certa imunidade a interferéncias, além de ser capaz de se

conectar a mais de 65.000 modulos com taxas de transferéncia variando de 20K bps e 250K bps.

Os modulos RF padrao ZigBee foram criados, como na especificagdo, para economizar o maximo
possivel de energia. Sendo assim, pode-se criar sensores que funcionem com baterias ou pilhas, com
meses ou até anos de autonomia. Isso se deve ao fato que os modulos ZigBee, quando nao estao
em modo de transmissao, podem entrar num modulo de dorméncia, sleep, consumindo o minimo
possivel de energia. Para se ter uma idéia, quando o modulo ZigBee estd em modo ativo, este
consome cerca de 50mA, enquanto que a operagdo em modo sleep consome apenas 50uA (1000

vezes menor).

O padrao 8] define 5 tipos de dispositivos:

e FFD - Full Function Devices: Sao dispositivos mais complexos que podem funcionar
como coordenadores, roteadores ou até mesmo como dispositivos finais (end devices). Esses
dispositivos podem se comunicar com qualquer n6é da rede. Por causa dessas funcdes mais
complexas, requerem um hardware mais completo e potente para a implementacdo da pilha
de protocolos. Geralmente sdo implementados em microcontroladores de memoéria maior,

para as tabelas de roteamento etc. Por causa disso, consomem mais energia;

e RDF - Reduced Function Device: Sao dispositivos com os recursos minimos de funciona-
mento, numa rede ZigBee s6 podem se comunicar com FFD’s e assumem invariavelmente o
papel de end devices. Um exemplo, na pratica, podem ser interruptores, sensores de temper-

atura, dimerizadores, etc;

o ZED - ZigBee End Device: é onde se hospedam os sensores e atuadores, por exemplo.
Pode ser implementado em um FFD ou num RFD e é o dispositivo que menos consome

energia. I na pratica o n6é comum, aquele que sé recebe e envia informacgoes quando solicitado;

e ZC - ZigBee Coordinator: So pode ser implementado em um FFD. E responsavel pela
inicializacao da rede, distribuicao de enderecos, manutencao da rede, reconhecimento dos nés,

podendo até servir como gateway entre varias outras redes ou estrutura de redes ZigBee;

e ZR - ZigBee Router: Possui as mesmas caracteristicas de um né comum na rede, porém
com poderes que lhe permite fazer o roteamento entre nés. Por sua complexidade, também
s6 podem ser implementados em um FFD. Na pratica, sao utilizados para se aumentar o

range de alcance da rede num prédio, ou para amplificar o sinal;

O ZigBee apresenta flexibilidade em sua configuracao de topologia de rede, podendo ser ponto-
a-ponto, ponto-a-multiponto, par-a-par e mista. Na figura 2.11 é exemplificada uma rede mista

composta de diferentes classes de dispositivos ZigBee.
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Figura 2.11: Exemplo de Rede Mista ZigBee [3]

Todo e qualquer dispositivo operando numa rede zigbee deve ter um enderego tinico de 64bits.
Esse endereco pode ser utilizado para comunicacao direta dentro da PAN, ou um endereco mais
curto pode ser definido pelo coordenador da PAN quando o dispositivo ja foi identificado e esta
em uso. Cada PAN independente utiliza um tnico identificador. Esse identificador permite a
comunicagao entre os dispositivos dessa rede usando enderecos curtos, anélogo a apelidos, e habilita
a transmissdo de dados entre equipamentos de PAN’s diferentes.

A rede pode operar em dois modos:

e Beaconing: Nesse modo, os roteadores da rede transmitem de tempos em tempos um sinal de
beaconing (sinalizacao) para os outros roteadores da mesma rede para confirmar sua presenga.
Nesse modo, a maioria dos dispositivos finais opera no modo sleep. Neste caso, geralmente
sao utilizados os chamados coordenadores de sleep, responsaveis por armagzenar em buffer
solicitagdes que chegam enquanto o sensor encontra-se em modo sleep e, ao entrar em modo

ativo, o coordenador envia o buffer contendo as solicitacoes acumuladas.

e Non-Beaconing: Nesse modo todos os dispositivos da rede permanecem com seus receptores

sempre ativos, o que os leva a consumir mais energia;

Algumas outras vantagens do ZigBee que merecem ser citadas sdo: possibilita a configuragio

automatica da rede, enderecamento dinamico dos médulos escravos e possibilidade da utilizagdo
de criptografia AES de 128 bits.

2.5.3 Arquitetura do Protocolo

Como afirmado anteriormente, a norma IEEE 802.15.4 é responsavel por definir a camada
fisica e a camada de acesso ao meio. Para um médulo trabalhar no protocolo ZigBee, ele deve

obrigatériamente ter um microcontrolador que implementa a camada MAC e também um radio
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Figura 2.12: Arquitetura do ZigBee (3]

transmissor/receptor IEEE 802.15.4. O documento [8] padroniza somente o framework da camada
de aplicacdo e o funcionamento da camada de rede. A figura 2.12 retrata bem a arquitetura do

protocolo.

A camada fisica (PHY) prové, em ultima analise, os servigos de transmissao de dados. Assim,
PHY gere o transceptor fisico de RF e faz a selecdo do canal de transmissao e as func¢des de
gerenciamento de sinal e energia, sendo projetada para fornecer um alto grau de integracao entre

os moédulos, além da utilizacdo de equipamentos simples e baratos.

A camada MAC permite a transmissao dos frames MAC através do canal fisico. Por trés
dos servicos de dados, também oferece uma interface de gerenciamento e ela mesmo gerencia o
canal de acesso & camada fisica. Foi projetada para prover alto desempenho com baixo consumo e
simplicidade, diminuindo os custos em memoria de programa. Esta camada permite a utilizagdo de
topologias miltiplas de rede e o controle de um grande ntimero de dispositivos sem a necessidade
de operagdes complexas. Além disso, permite a utilizacao do padrao AES como algoritmo de

criptografia (entretanto, seu controle é feito pelas camadas superiores). [2]

Entre as outras camadas implementadas pelo padrao, merece destaque a camada de rede/se-
guranca projetada para operar com grandes quantidades de nés de baixa poténcia e laténcias
relativamente baixas [9]. A pilha de protocolos do padrao permite o balanceamento dos custos
em unidades especificas, reduzindo o consumo de energia e fornecendo solugdes de melhor custo-

desempenho para as aplicagoes. [2]

O frame é a unidade basica de transporte de dados numa rede ZigBee, dos quais existem
quatro tipos fundamentais (dados, reconhecimento, sinalizagdo e MAC), o que proporciona um
fluxo razoavel com simplicidade e robustez. Adicionalmente, como foi mencionado, o coordenador
pode enviar superframes para coordenar a rede (beacons). FEsses superframes sdo geralmente
maiores que os frames normais, e quando os limites normais de tamanho sao atingidos eles sao

resolvidos por CSMA /CA. Toda transmissao deve terminar antes de chegar o proximo beacon.
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2.5.4 Comparacao entre alguns protocolos wireless

O protocolo ZigBee apresentou-se interessante devido as suas caracteristicas propicias & sua
utilizacdo em automacdo predial. No entando, buscando visualizar melhor tais parametros, é
interessante fazer a comparacdo do ZigBee com outros protocolos wireless concorrentes a ele.
Como pode ser visto na tabela 2.2, o ZigBee apresenta um consumo bem reduzido em relagdo ao

seu alcance e taxa de transferéncia.

ZigBee (WPAN) | Bluetooth (WLAN/WPAN) | Wi-Fi (WLAN)
Padrao 802.15.4 802.15.1 802.11
Transferéncia 250kbps 1Mbps 54Mbps
Consumo(Tx) 35mA 40mA 400+mA
Consumo(Standby) 3uA 200 A 20 A
Memoéria 32-60KB 100+KB 100+KB
Alcance Indoor 30m 5m 50m
Alcance Outdoor 100m 10m 350m
Topologia Mesh Ponto-a-multiponto Ponto-a-multiponto

Tabela 2.2: Tabela comparativa entre tecnologias wireless.

2.6 O padrao de comunicagao MS/TP

2.6.1 Uma breve descricao do MS/TP

O BACnet é baseado numa arquitetura de quatro camadas, como apresentado anteriormente
na figura 2.5, que correspondem as camadas de aplicacao, de rede, de link de dados e camada fisica.
O BACnet adota o protocolo MS/TP como um dos seus protocolos de rede local, onde ¢é utilizado

para fazer a conexdo entre os dispositivos de campo.

O protocolo MS/TP, Master-Slave/Token-Passing, foi desenvolvido especificamente para au-
tomacao predial e sistemas de controle a serem implementados usando um tnico microprocessador
com a UART, Universal Asynchronous Receiver/Transmitter. As redes MS/TP podem ser con-
figuradas como uma rede master/slave, uma rede peer-to-peer token passing, ou uma rede mista
composta de ambas. Existem dois diferentes géneros de nés de nao-reciprocidade em redes MS/TP,
0s nos mestres e os escravos. O token é transmitido com a finalidade de regular o acesso ao meio,
circulando de um né mestre a outros de acordo com o endereco logico da rede. Um noé mestre
pode transmitir mensagens aos demais nos mestres ou escravos somente quando é mantenedor do
token, caso contrario, estara em modo de recepcdo e monitoramento. Um né mestre que tenha o
token, pode transmitir mensagens de tamanho limitado configurado pela rede através do parametro

Nmamiinfoif'rames .

Um n6 mestre transmite um frame Poll _ For Master objetivando encontrar um outro né mestre
que queira conectar-se ao anel apoés receber o token 50 vezes. Os nés escravos nunca se tornam

mantenedores do token, estes somente retornam uma mensagem de resposta quando recebem um
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pedido de algum mestre [10].

2.7 Andalise

O protocolo BACnet possui diversas funcionalidades, afinal foi definido para atender a todo tipo
de servico imaginavel num prédio. No entanto, na maioria das vezes nao é necessario implementé-lo
por completo em um dispositivo, é possivel implementar somente a parte que interessar com os
objetos necessarios. Essa é a grande vantagem do protocolo orientado a objetos. Cada dispositivo
é visto como uma caixa preta com varios objetos dentro. Essa caixa pode ser enorme e caber varios
objetos e funcionalidades, ou pode ter o tamanho ideal para um s6 objeto. E se for necessaria a

ampliacao dessa caixa isso é facilmente implementével.

Devido a essa flexibilidade nas funcionalidades do protocolo e em sua implementacdo, que nao
depende de um chip especifico como o LonWorks, o potocolo BACnet se mostrou o mais adequado
para solucionar o problema proposto. Nao s6 pelas funcionalidades técnicas ja apresentadas, mas
também por sua enorme aceitagdo no mercado, que vem crescendo vertiginosamente mais a cada
dia que passa. Por ser um protocolo aberto e de facil integracdo, a grande maioria dos fabricantes
de equipamentos e servicos em automacao predial no mundo, ndo sé de controladores, softwares e
sensores, como também painéis de incéndio, medidores de energia, de dgua etc, a grande maioria

desses fabricantes tem investido e muito nessa area, tanto em pessoal quanto em equipamentos.

Portanto, a utilizagao desse protocolo no projeto de automagao visando a economia de energia,
provavelmente em casos de retroffiting, como é o caso desse pojeto, demonstra-se perfeitamente
vidvel e economicamente plausivel, ja que os equipamentos e softwares produzidos sob essa linha

de pensamento podem ser facilmente comercializados.

Portanto, a melhor solugdo encontrada e apresentada ¢ a implementacao do protocolo BACnet
sobre redes ZigBee. Isso ndo é um fato novo, existe um grande grupo de estudo da ASHRAE que
padronizou no inicio deste ano essa implementacao, justamente por esses motivos. Pode-se afirmar

com alguma certeza, que redes ZigBee nasceram para redes BACnet e vice-versa.

27



Capitulo 3

Aparato Experimental

FEste capitulo apresenta os componentes utilizados
no decorrer dos trabalhos, abordando componentes
de hardware, além dos softwares de desenvolvi-

mento.

3.1 O Transceiver XBee

Moédulo de comunicacdo utilizado, implementador do padrao ZigBee. E fabricado pela Digi
International, empresa especializada em tecnologias wireless e integrante da ZigBee Alliance. Para
informacoes mais detalhadas ndo encontradas no presente texto, recomenda-se consultar o manual
completo do XBee [4].

3.1.1 Caracteristicas Principais

O XBee, figura 3.1, ¢ um dispositivo de baixo custo e de utilizagdo relativamente simples. Ap-
resenta dimensoes reduzidas e baixo consumo. Caracteristicas que atendem bem ao requerido pela
implementacao de dispositivos méveis voltados a automacao predial. FEstes dispositivos podem
ser interfaceados com outros, como PC’s e microcontroladores, através da sua comunicagdo serial.
Ele pode, ainda, conectar-se a outros dispositivos de fabricantes diversos, desde que todos imple-
mentem o [EEE 802.15.4. Sua dimensao e pinagem sao mostrados na figura 3.2. As especificagoes

dos pinos sao descritas na figura 3.3.

Figura 3.1: Mo6dulo XBee [4]
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Figura 3.2: Dimensoes e pinagem do XBee [4]

1 VCC - Power supply

2 DOUT Output UART Data Cut

3 DIN f CONFIG Input UART Data In

4 Dos* Output Digital Qutput 8

5 RESET Input Module Reset (reset pulse must be at least 200 ns)
6 PWMO /R5SI Output PWM Qutput 0/ RX Signal Strength Indicator

7 PWM1 Output PWM Output 1

8 [reserved] - Do not connect

9 DTR / SLEEP_RQ/ DI& Input Pin Sleep Control Line or Digital Input 8

10 GND - Ground

n AD4 /DI04 Either Analog Input 4 or Digital 10 4

12 CTS /DIOT Either Clear-to-Send Flow Control or Digital VO 7

13 ON [ SLEEP Cutput Module Status Indicator

14 VREF Input \oltage Reference for A/D Inputs

15 Associate / ADS 1 DIOS Either Associated Indicator, Analog Input 5 or Digital 'O 5
16 RTS fADG  DIOS Either Request-to-Send Flow Control, Analog Input 6 or Digital /0 6
17 AD3IDIO3 Either Analog Input 3 or Digital 10 3

18 AD2/DI02 Either Analog Input 2 or Digital 10 2

19 AD1/DION Either Analog Input 1 or Digital 10 1
20 ADOD/DIO0 Either Analog Input O or Digital 10 0

Figura 3.3: Descri¢ao dos pinos do XBee [4]

Interessante observar que seu alcance em ambientes internos é de até 30 metros e seu maior
consumo de corrente é de 50mA, quando estd em modo receive e alimentado a 3,3V. O XBee

apresenta como principais caracteristicas de desempenho as seguintes [11]:

o Alcance Indoor: até 30m;

e Alcance Outdoor: até 100m;

o Poténcia Mdzima de Transmissao: 1mW (0 dBm);
o Taxa de Dados Interface Serial: até 115,2 Kbps;

o Taxa de Dados de RF: 250 Kbps;

e Sensibilidade do Receptor: -92 dBm;

e Tensao de Alimentacao: 2,8 - 3,4 V;

o Corrente de Transmissio: 45mA (@ 3,3V);
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e Corrente de Recep¢ao: 50mA (@ 3,3V);

e Corrente em modo sleep: < 10uA.

Os mo6dulos XBee utilizados implementam somente o padrao IEEE 802.15.4, como dito ante-
riormente, definidor das camadas MAC e PHY da pilha ZigBee. Atualmente a empresa Digi ja
fabrica médulos XBee’s mais modernos e que implementam mais camadas do protocolo, além das
MAC e PHY.

3.1.1.1 Modos de Operacgao do XBee [2]

e Modo Transparente: modo padrao de operagao do moédulo, neste modo o dispositivo trabalha
simplesmente como transmissor de dados seriais; todo o dado inserido no pino de entrada
serial serd transmitido pela antena, e todo o dado recebido pela antena é enviado pelo pino

de safda da serial;

e Modo de Comando: permite acesso as variaveis de configuracao do moédulo. Inserindo a
sequéncia de caracteres ("+4++") no terminal, o XBee entra neste modo onde seus parametros
podem ser monitorados ou reconfigurados por meio de comandos como: ATMY, ATDL,
ATBD, ATID, dentre muitos outros.

e Modo Sleep: modo de grande importancia em sistemas de automacao predial wireless, dev-
ido o consumo do dispositivo cair cerca de 1000 vezes, o que propicia a implementacao de
dispositivos totalmente independentes de fios, até mesmo para sua alimentacdo, que pode
ser com pequenas baterias. O moédulo pode ser acordado via hardware, por meio do pino 9,
ou via configuracio prévia pelo modo de comando. Até mesmo ser subordinado a um outro
moédulo XBEE chamado Coordenador de Sleep que lhe enviara os dados a ele enderecados

quando sair do modo de dorméncia.

e Modo API: Application Programming Interface, € uma outra opc¢ao alternativa  operacao em
modo transparente. Diferenciam-se somente em relagdo ao modo como os dados sdo trans-
mitidos, nesse caso passando a ser frames especiais que possuem dados adicionais facilitando

o roteamento dos pacotes.

3.1.2 Software de Configuracgao

A fabricante Digi disponibiliza em seu site o software configurador do médulo XBee. O software
X-CTU apresenta uma interface (mostrada na figura 3.4) que possibilita a configuracao do médulo
pelo seu terminal, bem como a atualizacdo do seu firmware. Para mais detalhes sobre o software,

consulte [4] ou o site http://www.digi.com/support/.

3.2 Hardware de Interfaceamento - CON-USBBEE

A empresa Rogercom Com. e Serv. de Informéatica Ltda, www.rogercom.com, trabalha no

desenvolvimento de dispositivos para trabalhar com o protocolo ZigBee. Entre tais equipamentos
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atd]
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atid

3332

atecn

|OK

COMS [ 9600 8-M-1 FLOW:NONE [Re: 17 bytes [

Figura 3.4: Software de configuracao dos médulos XBEE’s - XCTU

encontra-se a placa CON-USBBEE, figura 3.5, que trata-se de uma interface USB do médulo XBee
com o PC, criando uma porta serial virtual. Este dispositivo facilitou, e muito, a configuracdo dos
modulos XBee’s além de ser usado pelo PC que monitora, supervisiona os devices BACnet-ZigBee.

Esta placa também dispoe de LED’s indicadores da intensidade do sinal, figura 3.6.

Figura 3.5: Placa CON-USBBee
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Figura 3.6: LED’s indicadores da CON-USBBee

3.3 Microcontroladores ATMega

3.3.1 Caracteristicas

Os microcontroladores utilizados tanto no médulo sensor como no atuador sao da linha AT-
mega, fabricados pela empresa Atmel. Foram escolhidos pelo fato de apresentarem baixo consumo,
baixo custo, flexibilidade de desenvolvimento, extensa biblioteca de desenvolvimento e simplicidade
de configuracao. Utilizou-se os microcontroladores ATmegal68, para o médulo sensor, e o AT-
megad2, para moédulo atuador. A diferenca principal entre ambos a ser destacada é a capacidade
da meméria de programa, 16KB e 32KB respectivamente. Em necessario mais informagoes acerca

dos microcontroladores, consultar [12] ou [13].

Tratam-se de microcontroladores de arquitetura 8-bits de tecnologia CMOS e arquitetura RISC,
podendo executar uma instrucao por ciclo de clock. Apresentam biblioteca de desenvolvimento que
auxilia o projeto em alto nivel de linguagem. Além disso, apresentam varios periféricos integrados
dentro de seu encapsulamento, o ATmegal68 apresenta 6 canais de conversores AD onde 4 sdo
com 10 bits de resolucdo e 2 sdo com 8 bits; porta serial programavel USART; oscilador interno
de 1MHz; encapsulamento 28-pinos PDIP (figura 3.7). O ATmega32 apresenta: oscilador interno
de 1MHz; porta serial programavel USART; 4 canais de PWM; 8 canais de conversores AD de 10
bits; encapsulamento 40-pinos PDIP (figura 3.8).

(PCINT14/RESET) PC6 [] 1 28 |1 PC5 (ADC5/SCL/PCINT13)
(PCINT16/RXD) PDO0 [ 2 27 |1 PC4 (ADC4/SDA/PCINT12)
(PCINT17/TXD) PD1 [} 3 26 |1 PC3 (ADC3/PCINT11)
(PCINT18/INTO) PD2 [] 4 251 PC2 (ADC2/PCINT10)

(PCINT19/0C2B/INT1) PD3 [} 5 24 1 PC1 (ADC1/PCINT9)
(PCINT20/XCK/TO) PD4 [} 6 23 |1 PCO (ADCO/PCINTS)
vceeqzr 22 1 GND
GND[]8 21 |J AREF
(PCINT6/XTAL1/TOSC1) PB6 [ 9 20 AvCC
(PCINT7/XTAL2/TOSC2) PB7 [] 10 19 |1 PB5 (SCK/PCINT5)
(PCINT21/0C0B/T1) PD5 | 11 18 |1 PB4 (MISO/PCINT4)
(PCINT22/0COA/AINO) PD6 [] 12 17 [ PB3 (MOSI/OC2A/PCINT3)
(PCINT23/AIN1) PD7 | 13 16 [J PB2 (SS/OC1B/PCINT2)
(PCINTO/CLKO/ICP1) PBO [] 14 151 PB1 (OC1A/PCINT1)

Figura 3.7: Pinagem do ATmegal68

32



PDIP

/
(XCK/TO) PBO ] 1 40 [2 PAO (ADCO)
(T1) PB1 ] 2 39 [0 PA1 (ADCH)
(INT2/AINO) PB2 ] 3 38 [J PA2 (ADC2)
(OCO/AINT) PB3 ] 4 37 [0 PA3 (ADC3)
(58) PB4 ] 5 36 [1 PA4 (ADC4)
(MoSl) PB5 ] 6 35 [J PA5 (ADCH)
(MISO) PBS ] 7 34 [0 PA6 (ADCS)
(SCK) PB7 ] 8 33 [J PA7 (ADC7)
RESET ] 9 32 [J AREF
vee O 10 31 [0 GND
GND ] 11 30 O Avce
XTAL2 O] 12 29 [0 PC7 (TOSC2)
XTAL1 ] 13 28 [0 PC6 (TOSCH1)
(RXD) PDO ] 14 27 [0 PC5 (TDI)
(TXD) PD1 ] 15 26 [1 PC4 (TDO)
(INTO) PD2 ] 16 25 [0 PC3 (TMS)
(INT1) PD3 ] 17 24 |7 PC2 (TCK)
(OC1B) PD4 ] 18 23 [0 PC1 (SDA)
(OC1A) PD5 ] 19 22 [1 PCO (SCL)
(IcP) PD6 ] 20 21 [0 PD7 (OC2)

Figura 3.8: Pinagem do Atmega32

3.3.2 Software de Desenvolvimento

Para auxiliar no desenvolvimento, baseou-se nas orientagoes contidas no documento de notas
técnicas [14]. O CD de desenvolvimento pode ser encontrado em: hilp://www.ene.unb.br/ gaborges/re-
cursos/embarcados/avr/AVR.zip. Nele encontram-se alguns programas exemplos, documentos so-
bre os microcontroladores e também programas-ferramenta. Um deles trata-se do WinAVR, que
permite programacao em linguagem C ou Assembly. Os executaveis mais utilizados foram o avr-
dude.exe e o0 avrdude-gui.exe, que permitem fazer o upload do programa para a memoria do micro-
controlador, bem como configuragdo dos seus registradores, como os fuses que configuram o clock
de processamento. Como ambiente de desenvolvimento utilizou-se o IDE NetBeans devido ser
gratuito e ja ser um software renomado e em constante aprimoramento, além de propiciar melhor
ambiente para programagao modular e também apresentar uma versao apropriada a linguagem de
programagcao utilizada. O ambiente de desenvolvimento utilizado pode ser visto na figura 3.9. Para

maiores informagoes sobre o NetBeans recomenda-se acesso ao site http://www.netbeans.org/.

3.4 O Software CAS BACnet Explorer

Devido a sua simplicidade de operacao e ao seu atendimento dos requisitos necessérios, utilizou-
se o software CAS como ferramenta de supervisao de funcionamento dos modulos. Nele sdo permi-
tidas configuragoes como: Habilitacao de rede BACnet MS/TP, BACnet IP ou BACnet Ethernet.
Apos a selecdo do tipo de rede BACnet a ser monitorada, configura-se quais os objetos BACnet
a serem procurados no device. Terminada a configuracao e conectado o médulo receptor, o CAS
faz uma varredura na rede procurando por dispositivos BACnet listando, em seguida, os disposi-
tivos e seus objetos encontrados (Read Properties), podendo ser configurado para uma varredura

constantemente atualizada, se necessario.

O CAS explorer, em caso de monitoramento de objetos de saida como uma analégica ou digital,

permite que seu valor seja lido (Read Property) e alterado enviando assim uma solicitacdo de escrita
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Figura 3.9: Ambiente de desenvolvimento - IDE Netbeans

de propriedade, ou seja, Write Property. O software possibilita também a criacdo de uma lista de
valores a serem monitorados para serem constantemente atualizados. A figura 3.10 apresenta uma

parte da tabela de propriedades que podem ser lidas pelo software.

(2 cas BACnet Explorer (=] 3]

Menu  Profiles

Refresh
Preferences [
= General settings Property Types
- Refresh
5 The following praperties will be will check when updating a element
. -Debug D [ Property [a] = Selectan |
&l Netwark D075 object identiier
H BACnet MSTP Select None
| Oors  object_list
- BACnet IP .
077 object_name Drefault
uto Update y
: object_property_reference
i License Qo h. ! ty-tef Warr about
3073 obiect_type & perfomance issues
O161  operation_expected
Ooa1  out_of service
Oo9z  output_units |
o094 polarity
085 present_value
O138  previous_notify_time
OosE  piciity ;I
[ Pollfor each of hess properies ane by ane
instead of using read property all
0K I Cancelar e,
Ready O P O Eth W Ms/TP

A

Figura 3.10: CAS BACnet Explorer - Tabela de Propriedades

Em 3.11 encontram-se as configuracgoes relativas a rede, ao padrao que seré utilizado. Selecio-
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nando uma das opgoes, tem-se também as configuracoes de comunicacao. Caso a opcao escolhida

seja 0 MSTP, teria-se as op¢bes mostradas em 3.12: Porta COM, Baud Rate, Endereco MAC.

@ CAS BACnet Explorer

_lalxl
Menu  Profiles

Eg
Settings| |Update

Preferences x| i
reral settings Network
~Refrash
- Property Types i~ Enable Networks Spy mod
Dehiig [~ BACHetIP Ta enable CAS BAChet Explorer to run in spy mode your computer
N r must be connected with a HUB to the BAChet devices. If you
ACnet METR BACnet Ethemet connect with a router or a switch vou will not be able to spy on the
IV BAChet MSTP BAChet traffic. Please refer to the manual for more information,
- BACREL IP
| Audto Update - Select a netwark. devic
L
e ID [ IFAddiess | Name
1 192.168.0.158  Intel(R) PRO Anfireless 3945ABG Netwark Connection (Microsoft's Pac
0 oooo ‘hdapter for generic dialup and%PM capture' on local hast
4] | |

¥ Show this dialog on start up

Ok I Cancelar I Aplicar I

Ready O P OEh W 5P

A

Figura 3.11: CAS BACunet Explorer - Configuracao de Rede

@ LCAS BACnet Explorer

(O]
Menu  Profiles

Settings| | Update

Preferences = —
Bl General settings BACnet MSTP
- Refrash
Prapetty Types MS/TP
~Debug Commport [COMS s
=l Network
] Baud rate: |3600 vI
-~ BAChet IP
L] -
- duto Update MAC address: HEX, 000 - GxFE
License

The BACnet MSTP MAL address must be unique for the MSTP netwark.
and with in the MAX Master range.

akK I Cancelar Aplicar

Ready

O 1P O Eth W MS/TP
A

Figura 3.12: CAS BACnet Explorer - Configuracao de Rede
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Capitulo 4

Dispositivos BACnet-ZigBee

Neste capitulo serdo tratados os modulos desen-
volvidos durante os trabalhos. Apresenia-se o mo-
dulo sensor e o mddulo atuador BACnet-ZigBee,
bem como suas principais caracteristicas fisicas
e virtuats, além de comentdrios sobre suas apli-

cagoes.

4.1 Dispositivo Sensor

4.1.1 Caracteristicas Principais

A um dos dispositivos desenvolvidos, chamou-se de Médulo ou Dispositivo Sensor BACnet-
ZigBee. Trata-se de um equipamento construido com o intuito de ser aplicado em projetos de
automacao de ambientes prediais. Aplicacao voltada a uma grande variedade de projetos, sejam
de custo elevado ou reduzido. Seu maior diferencial é a independéncia de fiacdo, o que traz
inimeros beneficios como: a utilizagdo em projetos ja implementados e estruturados fisicamente,
que demandariam um custo consideravel de mao-de-obra para inclusdo de novos equipamentos,
expansao e modernizacdo do projeto; manutencao facilitada, ja que é possivel o deslocamento do
dispositivo para outro ambiente mais adequado; flexibilidade na disposicao dos devices pois permite
alteragdo do local fisico se necesséario. Os dispositivos desenvolvidos sdo alimentados por baterias

de 9V, mas podem também ser alimentados com fontes de até 12V.

4.1.1.1 Hardware

O dispositivo sensor protétipo foi implementado em placa de conexdes universais, possibilitando
assim a insercao de mais componentes eletronicos em estudos futuros. O dispositivo é um device
BACnet com, uma entrada analogica (AI) que é o sinal da saida do sensor de temperatura LM35.

Podendo ser configurado para ter outra Al, para sensor de umidade, por exemplo.

Para versao didatica foram implementados 2 médulos sensores, sendo um na placa universal e
1 na placa impressa (figura 4.4). O circuito implementado no médulo sensor (figura 4.1) consiste,
basicamente, na conexao requerida para possibilitar gravagao BSD no médulo, conexao entre o AVR

e o XBEE para comunicagao serial com RTS, LED’s indicativos de Tx (Verde) e Rx (Vermelho) e
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a conexao da saida do LM35DZ ao conversor ADC, passando por um amplificador ndo-inversor de

ganho 4.9. Lembrando que a alimentagdo se da pela bateria de 9V e sendo convertida a 3,3V pelo
LM1117.

MEGAS-P
- 1 PCe(RESET) PCOADCO)
PC1(ADC1)
1 OOn03 gf AGND PC2(ADC2)
. 20| AREF PC3(ADC3)
1 o7 AVCC PC4(ADC4/SDA)
Cc2  100n PCB(ADCS/SCL)

) - o
—22p||] 3 PBE(XTAL1/TOSC1)
= |L PBT(XTAL2/TOSC2)  PDO(RXD)
8
7

5 Vee
RESET

PD1(TXD)
PD2(INTO)

GND PD3(INT1)
PD4(XCK/TO)

vce PD5(T1)
PDB(AIND)

ON/SLEEP
PWMO/RSSI

DIN/CONFIG
DouTt

+3V3 PD7(AIN1) CD/DOUT_EN/DO8
DTR/SLEEP_RQ/DI8
PBO(ICP) TTSDIO?
PB1(QC1A) RTS/AD6/DIOS

PB2(SS/OC1B)
PB3(MOSI/OC2)
PBA(MISO)
PB5(SCK)

ASSOC/AD5/DIOS
RF_TX/AD4/DIO4
COORD_SEL/AD3/DIO3
AD2/DIO2

AD1/DIOT

ADO/DIOO

IC1

VREF
GND

GND XBEE
+ov
Al VI R \ LMA17T ) +3V3
2, 1 T |V YO [ Yes
BAT-2 5 ADJ N
GND s1

Q1
gl
]

11

Figura 4.1: Moédulo Sensor - Circuito Implementado. Eagle 5.4.0

Os componentes utilizados para sua implementacao foram:

1 ATmega 168;

CI's: LM1117, LM35DZ, LM324;

1 XBEE;

1 Cristal de 4,9152M H z;

Capacitores: 2 de 100nF, 2 de 22pF, 2 de 10uF e 1 de 1ukF;

Resistores: 1 de 3,9k, 1 de 1,0k e 1 de 100£2;

Componentes: 1 Bateria 9V, 1 conector de baterias, 2 LED’s, 1 socket, 1 botdo, 1 chave

on/off e 1 conector header de 10 pinos.

Apresenta-se também, o layout da placa impressa na figura 4.2 e sua vista inferior na figura 4.3.
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Figura 4.2: Médulo Sensor - Layout Vista Superior. Eagle 5.4.0

Figura 4.3: Mo6dulo Sensor - Layout Vista Inferior. Eagle 5.4.0
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Figura 4.4: Médulo Sensor - PCI

4.2 Dispositivo Atuador

4.2.1 Caracteristicas Principais

Ao outro médulo desenvolvido, nomeou-se Médulo ou Dispositivo Atuador BACnet-Wireless.
A adequacao da sua aplicacao é semelhante a do modulo sensor ja citado. Utilizagao em retroffiting
de sistemas de automacao predial ja implantados em campo e que requereriam um aperfeicoamento
ou adequacao da estrutura fisica. Pelo fato do médulo ser wireless, alteracdes da estrutura fisica

podem ser evitadas, acarretando grande economia e velocidade de implantagdao do projeto.

4.2.1.1 Hardware

O moédulo atuador diferencia-se do sensor por apresentar um microcontrolador com mais recur-
sos (ATmega32), principalmente sua meméria de 32KB, além de apresentar uma entrada analégica,
uma entrada digital e uma saida digital. Possibilitando também maiores condi¢bes de inclusao de
novas entradas e saidas. Foram desenvolvidos dois médulos atuadores, sendo um em placa uni-
versal (figura 4.8) e um em PCI (figura 4.9). Seu circuito (figura 4.5) consiste, essencialmente
em: Conexao entre AVR e XBee para comunicacao serial com RTS; Implementacao da estrutura
necessaria para gravagao BSD através do conector header de 10 pinos; Dois LED’s indicativos de
Tx (Verde)e Rx (Vermelho); 1 LED azul indicativo de saida digital; 1 Jumper indicativo de en-
trada digital; Conexao da saida filtrada do LM35DZ ao conversor ADC através de um amplificador

nao-inversor de ganho 4.9.
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Figura 4.5: M6dulo Atuador - Circuito Implementado. Eagle 5.4.0

Os componentes utilizados para sua implementacao foram:

e 1 ATmega 32;

e CI's: LM1117, LM35DZ, LM324;

e 1 XB

EE;

e 1 Cristal de 4,9152M H z;

e Capacitores: 2 de 100nF, 2 de 22pF, 2 de 10uF e 1 de 1ukF;

e Resistores: 1 de 3,9k, 1 de 4,7k, 1 de 1,0kQ2 e 1 de 10092;

e Componentes: 1 Bateria 9V, 1 conector de baterias, 3 LED’s, 1 socket, 1 botao, 1 chave

on/off e 1 conector header de 10 pinos.

O layout da PCI é apresentado na figura 4.6 (vista superior) e figura 4.7 (vista inferior).

Apresenta-se as fotos dos médulos implementados. Primeiramente em placa universal (figura 4.8)

e, em PCI

(figura 4.9).

40



ADSQOZR@
LMagD7 LM324

XBEE

Figura 4.7: Médulo Atuador - Layout Vista Inferior. Eagle 5.4.0
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Figura 4.9: M6dulo Atuador - PCI

4.2.2 Firmware

Foram desenvolvidas duas versoes de firmwares para serem embarcados nos microcontroladores.
Uma versao com menos recursos, voltada a dispositivos com menos memoria, como no caso do
Médulo Sensor. Uma outra versdao com mais recursos e maior capacidade de reconfiguragdo e
expansao, voltada ao Modulo Atuador. Os firmwares dos médulos se diferenciam também pela
variacdo nas entradas e saidas dos médulos. No desenvolvimento do software, utilizou-se da pilha
BACnet disponivel no SourceForge.net, em hitp://sourceforge.net/projects/bacnet/, desenvolvida
por Stephen T. Karg (http://steve.kargs.net/about/), adequando a pilha as necessidades surgidas

durante a realizacao dos trabalhos.

Nas secoes a seguir sao apresentados os diagramas sequencial e de atividades, além das maquinas

de estados do MS/TP estado Mestre e Receive. Os codigos-fonte e suas respectivas documentagoes
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se encontram no CD fornecido.

4.2.2.1 Diagramas Sequencial e de Atividades

O diagrama da figura 4.10 mostra, genericamente, as chamadas das fun¢oes de modo a com-
pletar todo o ciclo de atividades. O programa comeca chamando fungdes de inicializacdo que
configuram o controlador, a funcdo init() configura seus registradores de I/O’s e os LED’s de
transmissao, além de chamar a funcao que configura os registradores de timer. Entao a func¢io
para setar o valor do baud rate é chamada, sendo que esta chama a funcfo de inicializagdo da
RS485, configurando seus registradores para comunicacdo. A funcdo dimstp set max_master()
configura o méximo endereco que um né master pode ter, em seguida seta-se o nimero maximo
de frames de informacdo que um né pode enviar. No caso do médulo apresentar Al’s, sdo feitas
as chamadas das funcoes de leitura, conversao e atribuicao de valor & variavel temperatura lida.
Em input_switch_read() & feito o tratamento do enderecamento do device, seguido pelo setting
das varidveis de endereco usadas na camada de enlace. Em start convertion() sao feitas as con-
figuragoes dos registradores de conversao A/D, iniciando o ADC para leitura da Al A fungao
task_milliseconds() cria um looping onde sao chamados os timers dos LED’s de transmissao. En-
tao, é feita a chamada da funcdo da camada de enlace de dados e o valor por ela retornado é

atribuido & pdu_len e, havendo pacote é chamada a funcao manipuladora de pacotes de rede.

O diagrama de atividades da figura 4.11 apresenta os procedimentos adotados pela camada de
enlace, que sao: Atribuicdo do buffer de entrada a variavel respectiva; Verifica o recebimento de
qualquer tipo de frame, seja valido ou ndo; Em caso de nao recebimento, chama a méaquina de
estados relativos ao MSTP modo receive e, enquanto nao receber algum frame e ndo entrar em
estado idle, permanece neste looping. Recebendo algum frame e passando ao estado idle, poderéa
ser chamada a maquina de estados relativa ao MSTP em modo mestre. Quando ndo houver mais
necessidade de transicao rapida de estado, é deixado o looping da maquina de estados e verifica-
se se existem mais pacotes pendentes para serem recebidos. Finalmente, é chamada a funcao de

tratamento do pacote de rede.

A atividade da funcdo manipuladora de pacotes de rede, figura 4.12, consiste no tratamento
campo a campo, do pacote recebido. Este é decodificado e seus respectivos valores atribuidos as
variaveis correspondentes, gravando por fim o offset do pacote de aplicacdo. E chamada entdo a
funcdo manipuladora de pacotes de aplicacao, que faz a verificacao se ¢ um pedido de servico que
requer confirmacdo ou ndo. Caso requeira confirmagdo, um exemplo de servigo deste tipo é o read
property, que é tratado pelo seu manipulador. Caso nao requeira, um exemplo seria o servico Who
Is, que seré tratado também pelo seu respectivo manipulador. Finalizando, em qualquer um desses
casos, a agao € retornada a funcgao task_milliseconds() (apresentada no diagrama da figura 4.10)

recomecgando toda a rotina e assim o sistema permanece até que sofra alguma interferéncia externa.
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Figura 4.10: Diagrama Sequencial. Editor UML Jude.
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[ dimstp_receive(&src, SPDUBUEr[0], sizeofiPDUBLffer), D)]

[ Seta buffer de entrada e seu tamanho ]

Foirecebido algum frame?,

Estado RECEIVE_IDLE ¥

Estado RECEIVE_IDLE 7

[ npdu_handler(&src, &PDUBUTEND], pdu_ler) ]&

[ Maguina de Estados do MSTP em Existern pacotes pendentes?

modo Mestre

Figura 4.11: Diagrama de Atividades - Camada de Enlace

[ npdu_handler(&src, &PDUBUffer[0], pdu_lemn) ]

Decodificar o pacote de rede recebido e
grave o offset do pacote de aplicago.

v

Manipular pacote de
aplicagio

Casn seja pacote do tipo reguisicio de Casn seja pacaote do tipo requisigdo de
servigo confirmada. servigo nao-confirmado.

Decndif_ica pacote de requisigio Caso sgja senvico Who Is, chame

de servico confirmada. manipuladaor de wha is.

Caso seja servico Read Property,
chame manipulador de read property.

task_milliseconds()

Figura 4.12: Diagrama de Atividades - Camada de Rede
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4.2.2.2 Data Link Layer - MS/TP

A presente se¢io mostra as méquinas de estados finitos relativas ao MSTP em modo receive
e em modo master. Tomando como estado inicial IDLE, sera analisado o frame MSTP recebido
e havera 3 possibilidades: Recebimento de um octeto que néo corresponde ao preambulol (0x55),
sendo este octeto ignorado e permanece-se em IDLE; Recebimento de um erro, permanecendo
em IDLE; Recebimento do primeiro octeto correspondente ao preambulol, passando ao estado de
analise do preambulo (IDLE —> PREAMBLE).

Estando agora em PREAMBLE, tem-se as possibilidades: Erro de Timeout, retornando ao
IDLE; Erro de recebimento, retornando a IDLE; Recebimento de um octeto relativo ao preambulol,
sendo considerado octeto repetido, permanecendo em PREAMBLE; Recebimento de um octeto
que nao ¢ o de preambulo2 (0xFF), retornando a IDLE; Recebimento do octeto de preambulo2,
passando ao estado HEADER.

Assumindo entdo HEADER, teremos as possibilidades: Recebimento do octeto identificador do
tipo de frame, permanecendo em HEADER mas passando a um subestado de tratamento do tipo do
frame que incrementa o indice do header; Recebimento do octeto indicador do endereco de destino
ou endereco fonte, permanecendo em HEADER e fazendo index++; Recebimento dos octetos
identificadores do tamanho do campo data, permanecendo em HEADER e fazendo index-++; Erro

de timeout ou erro de recebimento, passando ao estado IDLE.

Em HEADERCRC, é validado o valor do CRC fixado no header da mensagem. Neste estado,
tem-se as possibilidades: Caso o valor do HeaderCRC nao seja 0x55, é setada a flag de recebimento
de frame invélido e retorna a IDLE; Caso o valor do HeaderCRC seja 0x55 mas o valor do enderego
nao seja igual ao da estagdo que recebe ou nem mesmo o endereco de broadcast (255), retorna-se a
IDLE; Caso o valor do HeaderCRC seja 0x55 e o valor do endereco esteja valido e o comprimento
do campo data é maior que o comprimento do buffer de entrada, entao é setada a flag de frame
invélido por ser um frame muito longo, retornando a IDLE; Caso o valor do HeaderCRC seja 0x55
e o endereco valido, mas o comprimento do campo data é zero, é setada a flag de frame valido mas
estd sem campo de dados, retoma-se IDLE; Caso o valor do HeaderCRC seja 0x55 e o endereco
seja valido e existe campo de dados coerente, é setada a varidvel DataCRC para OxFFFF e passa
de HEADERCRC para DATA.

Sendo DATA o presente estado, tem-se: Erro de timeout por passar do valor do Tframe abort,
retornando a IDLE; Erro de recebimento, retornando a IDLE; Recebimento dos octetos de dados,
armazenando-os no buffer de entrada, fazendo index++ e permanecendo no estado DATA; Quando
index atingir o comprimento do campo de dados, entdo armazena o valor de DataRegister em
DataCRC e incrementa index++, permanecendo em DATA; Quando index atingir um valor igual
ao comprimento do campo de dados+1, entao armazenar o valor de DataRegister em DataCRC e
passar ao estado DATACRC.

No estado DATACRC temos duas possibilidades para validagdo do CRC da mensagem de dados:
CRC ruim se o valor do DataCRC n&o for 0xF0BS, passando a IDLE; CRC bom caso o valor do

DataCRC seja 0xFOBS8, retornando a IDLE e completando o ciclo da maquina por todos os estados.

Agora trataremos dos estados possiveis do MSTP em modo mestre, conforme apresentados na

46



EatAnOctet

EatAnError

Preamble 1

Repeated
Preamble 1

Bad CRC

PREAMBLE

Good CRC

NotPreamble

o
2
9
£
T
&

BadCRC
NotForUs

FrameToolLong

Frame Type
N—

. Destination

HeaderCRC

HEADER
CRC

Length 2
Source

Data Octet Length 1

Figura 4.13: Diagrama de Estados em modo Receive, fonte [1]

figura 4.14.

Inicialmente tem-e o estado IDLE: Caso o timer seja maior ou igual ao Tno token, entao
o token foi perdido e tem-se a transicdo IDLE —> NO_ TOKEN; Caso seja recebido um frame
invalido, aguarda o recebimento de um valido, IDLE —> IDLE; Caso seja recebido um frame
valido, mas que nao tenha endereco ou o tipo do frame nfo seja valido ou tipo de propriedade
validos, IDLE —> IDLE; Caso seja recebido um frame valido do tipo token e com o endereco do
presente no, entao IDLE —> USE_TOKEN; Caso seja recebido um frame valido do tipo Poll for
Master, entdo enviar o frame de Reply to Poll for Master e IDLE —> IDLE; Caso seja recebido um
frame valido do tipo que ndo espera resposta, entao indicar uma recepgao correta e IDLE —> IDLE;
Caso recebido um frame valido e do tipo que espera respostas, entdo indicar recepcao correta e
IDLE —> ANSWER_DATA REQUEST.

Estando agora em USE TOKEN: Caso nao exista frame para transmitir, entao USE_TOKEN
> DONE_ WITH TOKEN; Caso exista um frame aguardando transmissao mas que seja de um
tipo que nao requeira respostas, entdo enviar o frame parado e fazer a mudanca USE_TOKEN —>
DONE_ WITH TOKEN; Caso exista um frame esperando a transmissao e seja de um tipo que
requeira respostas, entdo transmite o frame parado e USE_TOKEN —> WAIT FOR_REPLY;

Estando em WAIT FOR_ REPLY: Caso o timer seja maior ou igual ao tempo de time-
out de respostas, entdo assumir que a requisicao tenha falhado e, WAIT FOR_ REPLY —>
DONE WITH TOKEN; Caso receba um frame invalido, entdao altere: WAIT FOR_REPLY
—> DONE_WITH TOKEN; Caso o frame seja inesperado (endereco invalido, tipo do frame
invalido), entao WAIT FOR_REPLY -> IDLE;

Estando em DONE WITH TOKEN: Se o contador de frames for menor que Nmax _info frames,
entdo pode enviar mais frames de informacao antes de passar o token e DONE WITH TOKEN
—> USE_TOKEN; Caso exista somente um né mestre na rede, incremente o contador de token e o
de frame e DONE_WITH TOKEN —> USE TOKEN; Caso haja mais de um né mestre na rede
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e se o enderego do proximo né é igual ao endereco do presente nd, entdao incrementar contador de
tokens e transmitir o token para o proximo n6, e DONE WITH TOKEN —> PASS TOKEN;

Estando em PASS TOKEN: Caso o timer seja menor que o tempo de uso do token e o contador
de eventos & maior que o numero minimo de octetos, entdo assume que um frame foi enviado para
o novo usuério do token, e PASS TOKEN —> IDLE; Caso o timer seja maior ou igual ao tempo
de uso, e o contador de tentativas seja menor que Nretry token, entao incrementar o contador
de tentativas e transmitir o token para o préximo né6 e PASS TOKEN —> PASS TOKEN; Caso
o timer seja maior ou igual ao tempo de uso, e o contador de tentativas seja maior ou igual ao
Nretry token, entdo assume que o préximo né tenha falhado e procura por um novo né sucessor,

PASS TOKEN -> POLL FOR_MASTER;

Estando em NO_ TOKEN: Caso o timer seja menor que o tempo sem token e o contador de
eventos seja maior que o numero minimo de octetos, entao algum outro né existe num enderego
menor, NO TOKEN —> IDLE; Caso o enderego do presente né seja o menor presente na rede,
entdo envie um frame de transmissao Poll For Master e zerar o contador de tokens, de tentativas
e de evento e NO_TOKEN — POLL FOR_MASTER de modo que ache um novo sucessor;

Estando em POLL FOR MASTER: Caso recebido um frame valido, de enderecos validos e do
tipo Reply to Poll for Master, entao setar o proximo endereco como o enderego da fonte e transmitir
o frame para o proximo né, POLL FOR_MASTER — PASS TOKEN; Caso receba um frame
inexperado (endereco ou tipo do frame invalido), entao indica a presenga de tokens multiplos, entao
POLL FOR_ MASTER —> IDLE; Caso seja mestre tinico na rede, entdo POLL FOR_MASTER
—> USE_TOKEN; Caso nao seja tinico mestre da rede e tenha recebido um frame invalido, entao
transmita o token para proximo n6 e POLL _FOR_MASTER —> PASS TOKEN; Caso o endereco
da proxima estacao e da atual sejam iguais e que nao seja Tnico mestre da rede, entao setar
para tnico mestre para indicar que o presente nd é tnico mestre, POLL FOR MASTER —>
USE_ TOKEN.

E finalmente, estando em ANSWER DATA REQUEST: Caso uma resposta esteja disponivel
pelas camadas superiores com o delay de respostas depois da recepcao no final do octeto de requi-
sigdo, entdo transmitir o frame de resposta e ANSWER_DATA REQUEST —> IDLE; Caso nao
exista resposta disponivel pelas camadas superiores, entao uma resposta imediata nao é possivel e
qualquer resposta deve aguardar até que o presente n6 receba o token, ANSWER_DATA REQUEST
—> IDLE.
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Figura 4.14: Diagrama de Estados em modo Mestre, fonte [1]
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Capitulo 5

Resultados Experimentais

Neste capitulo serdo apresentados os resultados
obtidos através dos dispositivos mdéveis implemen-
tados.
Os devices desenvolvidos, quando ligados, entram em estado de transmissao enviando frames
que podem ser visualizados na figura 5.1, recebidos pelo XBee que esta conectado na CONUSBBEE

ligada ao computador de monitoramento.

Espera-se que os frames recebidos atendam ao formato estabelecido ao MS/TP, na tabela 5.1

é feita uma listagem do esperado e do obtido. Onde 0x77 indica octeto indeterminado ou varidvel.

Campo Esperado Recebido
PREAMBLE 0x55 e OxFF | 0x55 e OxFF
FRAME TYPE 0x00 a OxFF 0x01 (Poll)
DESTINATION ADDRESS 0x7?7 Variavel
SOURCE ADDRESS 0x7?7 0x0D
LENGTH 0x?? e 0x?? | 0x00 (no data)
HEADER CRC 0x7?7 Variavel
DATA 0x7?7? —- (no data)
DATA CRC 0x?? e 0x?? | —- (no data)

Tabela 5.1: Tabela Comparativa: Experado x Recebido

Octetos de Preambulo corretos, pois devem ser exatamente 0x55 e OxFF. Octeto de tipo de
frame correto, pois ao ser ligado o médulo inicia procurando por mais devices na rede, enviando
tipo 0x01 que corresponde a frames de Poll for Master. Endereco de destino variavel, pois o
device estd procurando novos dispositivos na rede, que sdo de enderecos desconhecidos. Entdo
procura-se incrementando os enderegos até chegar ao valor maximo de 0xFF. Endereco de fonte
igual a 0x0D, que vale 13 em decimal, exatamente o valor configurado via software. Octetos do
campo de tamanho sao 00, pois um frame do tipo 0x01 ndo apresenta campo de dados. Octeto
do HeaderCRC variavel pois é calculado de acordo com os demais octetos e o octeto de enderego
de destino também estd em constante incremento. Octeto DATA ausente por ser do tipo Poll for
Master.
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SI=E]

Abouk
PC Settings | Range Test Teminal | tdodemn Configuration |

Life Sfefits a1 Close | Assemble| Clear | Hide
“ﬁ,ﬁ,ﬁ IVDTH v [RTS v [Break] Com Port | Packet | Screen| Hex
U, 5% FF 01 QE OO
A= 00 00D 39 55 FF 01 OF OD

UL 00 00 BO 55 FF 01 10 0D
RN 0000 Ce 55 FF O1 11 0D
L.ouL . oo 00 4F 5% FF 01 12 0D

UL 0o 0D DY 5% FF 01 13 0D

LAUL 00 00 5E 55 FF 01 14 0D

UL 00 00 B4 55 FF 01 15 0D

Lmu.. 00 00 6D 55 FF 01 16 0D
RN 00 00 F5 55 FF 01 17 0D

LU 00 0D 7C 5% FF O1 18 0D

UL 00 00D 82 55 FF 01 19 0D

UL 00 00 OB 55 FF O1 1A 0D

R T 00 00 93 55 FF 01 1E 0D

UL 00 00 1A 55 FF 01 1 0D
Ll 00 00D ADQ 55 FF 01 1D OD
U 0o 0D 29 55 FF 01 1E OD
Lol 00 00 Bl 55 FF O1 1F OD
LLBUL Qo 00 38 5% FF 01 20 0D
LUl 00 0D 50 55 FF 01 21 0D
LUt 00 00 o4 55 FF 01 22 0D
LU E 00 00 4C 55 FF 01 23 0D

ULLE 00 00 C5 55 FF 01 24 0D

LOuL L% 00 00 FF 5% FF 01 25 0D

LU & 00 00 Fe 55 FF 01 26 0D

nu. ! 00 00 BE 55 FF 01 27 0D

LU 0o 00 EY 55 FF 01 28 0D

RV 00 00 19 55 FF 01 29 0D

LU E 00 0D 90 5% FF 01 24 0D
L. 00 00 03
COME  [9600 8-N-1 FLOW:NONE |Re: 232 bytes

Figura 5.1: XCTU - Recebimento dos Frames MSTP.

5.1 Utilizando o CAS

O software CAS BACnet explorer obteve éxito no monitoramento dos devices, na figura 5.2
observa-se que o device monitorado foi o modulo sensor, pois apresenta apenas uma Al que é a
temperatura medida. Nota-se, pelo CAS que: O dispositivo foi reconhecido como BACnet MSTP,
pertencente a rede 0, seu BACnet ID é 86090 - Sensor LARA. Em seguida tem-se a medigao do
iltimo update realizado, seu endereco MAC e seu vendor name GRAV-LAVSI. Foi lida também
sua AlI|0], de nome Temperatura Local e valor presente 22,416422°C. A direita tem-se a tabela
de monitoramento das variaveis. Observa-se a precisao mostrada no valor da entrada analogica
Temperatura Local. Para ambientes prediais, tal precisao é desnecesséria, mas nao deixa de ser

uma caracterfstica a mais que pode ser utilizada em trabalhos que requeiram precisao.

Agora para o mddulo atuador temos (figura 5.3): O dispositivo foi reconhecido como BACnet
MSTP, pertencente a rede 0, seu BACnet 1D é 86013 - Atuador LAVSI. Em seguida tem-se a
medicao do dltimo update realizado, seu endereco MAC e seu vendor name GRAV-LAVSI. Foram
lidas também suas: AI[0], de nome Temperatura Ambiente e valor presente 25,126101°C; BI|0], de
nome Status Ar Condicionado e valor presente 1; BO|0], de nome LED Azul e valor presente 1;
AO[0] de nome Valvula 1 e valor presente 0,00. A direita tem-se a tabela de monitoramento das

variaveis. Além disso, a BO e a AO admitem escrita, write property.
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(%) cAS BACnet Explorer

Menu  Profiles

Update | | About

= BAChet MSTP

= Metwork. 0

- Pyl #0317 [Click for mare info] Local area netwark.
(=) Device 86030 - Sensor LARA

Last Updated: Monday, June 03, 2009 15:34.49
Device BE0S0
Network 0
Metwark Type: BAChet MSTP
MAC Address: 0«54
F1 #007: [Click for more info) Reading object's properties fram index
object-name: Sensor LARA
vendorname: GRAY - LAVS]
- analoginput [0]
Instance Number. 0
Type: analog-input
Pl #007: [Click for more info] Reading obiect's properties fram in
objectname: Temperatura Local
present-value: 22 416422
units: Degrees Celsius

Netwok | Deviee | Object Type | Object|D | reliabiity [ presentvabe | —
EACnet MSTF 85030 andloginput D MoData 22416422

Mo-Data means we have not ieceived an update for this property yet / The property might not exist for this object

dex

Figura 5.2: CAS BACnet Explorer - Propriedades do Modulo Sensor.

@ cAS BACnet Explorer

Menu  Profiles

Last Updated: Monday, June 08, 2008 17:4141
- Device 86013
Hetwork 0
Network Type: BACnet MSTF
- MAL Address: 040D
- FY1 H007: (Click for more infal Rieading obisct's propetties from index
object name: Atuador LAVS| 1
vendor-idertifier. 260
- vendorname: GRAV - LAVS|
| analoginpt [0]
Instance Number. 0
-~ Type: anclogrinput
FY| H007: (Click for more infol Fieading obiect's prapetties hom index
object-name: Temperatura Ambiente
- presentvalue: 25126101
urits: Degrees Celsius
nalog-output [0]
- Instance Number. 0
Type: analog-output
FY| #007: (Cick for more info) Reading obiect's propeties fiom index
- objectname: Vabwila 1
present-valug: 0.000000
urits: Percent
inaiy-input (0]
-~ Instance Number. 0

E

a

|- bi

Monitor Table

Network | Device
BACnetMSTF 86013
BACnet MSTP 86013
BACnet MSTP 86013
BACnet MSTP 86013

[ Objest Type [ Object 1D
snslogout.. 0
bineneoutput 0
bineninput 0
snsloginput 0

[ reliahi
HoDala
NoData
NoData
NoDasta

[ present-valus
0.000000
!

;
251261

No-Data means we have not received an update for this property yet / The property right not exist forthis object

Type: binary-input
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-~ obiect-name: Status Ar Condicionada

presentvaiue: 1

inay-autput [0]

- Instance Number. 0

Type: binary-output
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Ready

Figura 5.3: CAS BACnet

O P Ok B mMsTP

#

Explorer - Propriedades do Modulo Atuador.
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Capitulo 6
Conclusoes e Perspectivas

Hoje, cada vez mais, o mundo estd mostrando a sua tendéncia e sua adesdao a necessidade da
automacao de ambientes prediais. Mesmo tendo distintas justificativas, seja para comodidade, con-
forto, praticidade, todos se uniformizam quando é abordada a questao do impacto ambiental e da
economia. Fatores diretamente ligados & automacao predial e ao paradigma Ambient Intelligence.
Defensor da automagao inteligente, visando o conforto mas colocando em prética técnicas mais
refinadas de controle e interacdo entre os equipamentos, acarretando numa considerével evolugao

quanto & economia de energia.

Este trabalho faz parte de um conjunto de trabalhos do LAVSI, Laboratdrio de Automacdio,
Visao e Sistemas Inteligentes, que dentre outros estudos, trabalha também com o paradigma Am-
bient Intelligence visando alcancar objetivos como conforto térmico e economia energética. Surgiu
entdo, a necessidade de dispositivos que permitissem flexibilidade de desenvolvimento, de localiza-
¢a0, de baixo consumo energético e que implementassem um protocolo ja difundido no mercado
da automagdo predial. Visou-se a implementacgdo de dispositivos BACnet com sua comunicagio
wireless por meio do protocolo ZigBee. Inicialmente pretendia-se construir uma interface entre
0 BACnet e a camada de rede do ZigBee. No entanto, a versao dos transceivers XBees utiliza-
dos nao implementam tal camada, mas somente as MAC e PHY do IEEE 802.15.4. Utilizou-se
entdo os XBees como maneira de alterar a comunica¢ao MS/TP serial wired para MS/TP serial
wireless. Os modulos entao passaram a ser chamados BACnet-ZigBee ou BACnet-Wireless. A
implementacao do protocolo partiu da pilha BACnet desenvolvida por Steve Karg, sendo feitas
as devidas alteragOes para adequacao ao que foi proposto e aos recursos do trabalho. Durante a
execucao, foram encontrados varios problemas como: erros de timeout e falhas na comunicacdo
wireless (ver anexo I); necessidade de microcontroladores com mais memoria e portas; necessidade

do monitoramento da comunicagao.

Foram construidos dois tipos de dispositivos que chamou-se médulo sensor e médulo atuador. O
primeiro voltado ao AVRI168, com o intuito de sensoriar ambientes, o segundo ao AVR32, também
sensoriando além de dispor de mais opgoes de configuragdo. Ao todo foram implementados 4
moédulos, sendo 2 sensores e 2 atuadores, em versdes prototipos na placa universal e na placa
impressa. Para a supervisdo dos moédulos, utilizou-se o software CAS BACnet Explorer. Além

de ter sido feita também uma tela grafica utilizando o software ActionView, mas nao obtivemos
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sucesso na configuragdo para comunicagao com os modulos.

O trabalho pode ser melhorado através da implementacao de estratégias de economia energética
pela utilizacdo dos modos sleep dos microcontroladores e do XBee. Criacdo de uma rede de
coordenadores de sleep(ver [8]) e o enderecamento dos modulos via hardware. Sugere-se também

a implementac¢do em dispositivos mais modernos, como o ZigBit ou o ATmegal28.
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I.

CONFIGURACOES DE CLOCK

Um dos problemas encontrados foi a configuragao do valor do clock dos AVRs. Inicialmente
pretendia-se utilizar o clock interno (1MHz) devido tal frequéncia ja ser suficiente para a aplicac¢do
que se pretende. No entanto, deparou-se com intimeros erros de falha de comunicagdo chegando
até a ser interrompida. A seguir apresenta-se algumas tabelas encontradas em
http:/ /www.wormfood.net/avrbaudcalc.php

| 32768 Khz

| 1 Mhz

| 1.2288 Mhz

| 1.8432 Mhz

| Baud |U'BRR|% of error

| Baud |U'BRR|% of ervor

| Baud |U'BRR|% of ervor

| Baud |U'BRR|% of ervor

Figura [.1: Tabelas Clock x Bauds x Taxa de Erros X UBRR
| 4,608 Mhz | 49152 Mhz | 5 Mhz | 5.0688 Mhz
| Baud |UBRR % of error | Baud |UBRR % of error | Baud |U'BRR % of error | Baud |U'BRR % of error

Figura I1.2:

Tabela Clock x Bauds x Taxa de Erros x UBRR

o7

Estava-se utilizando inicialmente o clock de IMHz e Baud de 9600. Nota-se pela tabela do
respectivo clock que nessas configuracoes o registrador de BaudRate (UBRR) deve ser 6 e ocorre
um erro de 7,5%. Este erro era exatamente a causa das perdas de comunicacdo e passamos a

utilizar o clock de 4,9152MHz com o mesmo Baud de 9600 o erro fica anulado.



II. CONFIGURACAO - NETBEANS

Utilizou-se como ambiente de desenvolvimento o IDE NetBeans 6.5.1. Encontrado gratuita-

mente em www.netbeans.org. Apresenta-se algumas observagdes quanto & configuracdo do pro-

grama.

REIEY

Arquivo Edtar Exibir Navegar Codigo-fonte Refatorar Execltar Depurar Wersionamento Ferramentas Janels Ajuda

“E—I% LLJ;J Default = BEr % D M Q.r | Pesquisar (Chri+T)
Pr.. W X[ Arquvos | Classes | [Servigas | [ main.c x| =gl
&~ Fgitundor -8 aeSBeee|auonas®
=-{% Sensor —
G-l Sensor 151 //ADCSREL - ADC Control and Status Register A =la
#-{iF] include 152 EIT SET(ADCSEAL. ADEN): //ADEN - ADC Enchle
- src =
% :‘D';u‘( ook [<e Wi (C1) =l 22
. coac d Home da prajeto:
. % devies.c E-intel [sensor
] dmstp.c {2 MATLABT I~ Abrir como projeto pringipal
~{E] hpe {£5) Module 15 - Hacking Wireless Netwarks
] h_whois.c {5y ME0Cache | prisetos regusrdos;
] h_wee mysal
1] main.c etbeans
T noserv.c or
3 rsas5.c syslinux-3.72
~IE] s_urov.e uML
7 timer.c WInAYR-20050214
T e WinAVR-20080512
([0 Address Swich | B[ WINDOWS -
5] BACnet_Version File name: fesisensor Abri prajeto J‘
PDLBUFfer ndo RS485
#= STACK_CANARY Files of typet  [oivetério do projeto | Cancel
& Send_I_am ao
@ stackpaintty 173 | #endis _';I
& _stack Al I b
5 _end 1623 |1 |
- sih | Saia < x| Taretas | Resutados da pestuisa |
-5 bih
-l datalink.h
P delay.h
Il device.h
& hardware.h
& iam.h
@ initd)
(@ input_switch_read()
-@ =

Figura I1.1: IDE NetBeans - Abrindo Projeto

Na figura I1.1 é mostrada como deve ser feita a importagdo de um projeto no software. Clicando
em Arquivo e em Abrir Projeto serd mostrada a tela acima, onde pode-se selecionar o respectivo
projeto.
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Tlustra-se também como foi feita a configuragdo de compilagdo do IDE ap6s instalado o com-

plilador AVR-GCC, encontrado juntamente ao Win-AVR.

P Sensor - NetBeans IDE 6.5.1 18] x|
Arquivo Editar Exibir Mavegar Cédigo-forte Refstorar Executar Depurar Wersionamento Ferramentss Janels Ajuds
e =T b b Qreen @1
Pr. 40 X[|Arquivas | IClasses | [ Servinns | G5 maine x| AREE|
E-9 gAtuador W Resolver afalta de ferramentas de construcio nativas x|
-8 Sensor — =
-l sensor Hist s dessrvolvimsnto: [focanost =] | . =
#-{F) include Grupo de ferramentas:
7 % e Cyawin Familia: Unknown
H aic
3 spdu.c Diretstio base: |C:iwinavR-20080512\bin

BT cove
- {E] device.c

13 rsds5.c
I s_ucov.c

7| timer.c

ress_Switd
[E] BACnet_version
PDLBUfFer

#= STACK_CAMARY
& Send_I_am

@ stackPaint()
-] __stack
- _end
- aih
-5 bih

' datalink.h

P delay.h

Il device.h

& hardware.h
W iam.h
@ InitD

| main.c - Navegadar

(@ input_switch_read(

Compilador C: [c:iwinavR-20080512\bind avr-gec.exe

~{E] dmstp.c Compilador C++: |
...... B e
2| h_whois.c Compiladar Fortran: |
] howpc
) main.c Comanda make: [:iwinavwR 2008051 Z\utils!bintmake. exe
2] naserv.c Depurador de comanda: [c:\Dev-Cppibin|adh exe

Ferramentas necessarias: [ Comand make

¥ Compilador C I Compilador C++ [~ Compilador Fortran

Adicionar, ., Duplicar...
Remover Fadré

UL |

Versfies...

Restaurar padries

@ mang =TT

Figura I1.2: IDE NetBeans - Configuracao do Projeto

Clicando com o botdo direito do mouse sobre o projeto, selecione Limpar e Construir e
serd mostrada a tela da figura I1.2. Deve-se criar um novo grupo de ferramentas clicando em
Adicionar. No exemplo foi criado o grupo de ferramentas WinAVR. No campo Diretério Base
deve ser inserido o caminho para o diretério raiz onde é encontrado o executavel do compilador.
No campo Compilador C deve-se colocar o caminho para o executavel do compilador. O mesmo
deve ser feito quanto ao comando make. Selecione o campo Compilador C e clique em OK e, se

tudo estiver corretamente configurado, o projeto serd devidamente construido.

29



III. DOXYGEN

A documentacao do firmware disponibilizada no CD, foi gerada através do software doxy-
gen, encontrado em hitp://www.stack.nl/ dimitri/dozygen/. Alguns dos comandos utilizados nos

codigos-fonte:

e \param - parametro de uma fungao

\return - valor de retorno da funcao

\struct - variavel do tipo struct

e \enum - enumeragoes

\fn - documentacao sobre a funcdo e sua descri¢ao

e \var - variaveis do programa

\file - descri¢ao sobre o arquivo em si

\def - diretiva define
Exemplos:
/*x
* \file nome_do_arquivo.c
* Descri¢do resumida sobre o arquivo e suas funcionalidades.

*/

/**

*

\fn tipo_do_valor_de_retorno nome_da_funcao(tipo_do_argumento nome_do_argumento)
* Descrigdo sobre a fungdo.

* \param nome_do_argumento

* Descri¢do sobre o argumento.

* \return valor_de_retorno

* Descrigdo sobre o valor de retorno.

/*

tipo_do_valor_de_retorno nome_da_funcao(tipo_do_argumento nome_do_argumento)

{

Escopo da funcao.

¥
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IV. SOFTWARE - HARDWARE.H

/**\file hardware.h

Arquivo com algumas configuragles de hardware.*/

#ifndef HARDWARE_H
#define HARDWARE_H

#define F_CPU 4915200UL

#include "iar2gcc.h"
#include "avr035.h"

#define LED_GREEN_INIT() BIT_SET(DDRD, DDD7)
#define LED_GREEN_ON() BIT_CLEAR(PORTD, PD7)

#define LED_GREEN_OFF() BIT_SET(PORTD, PD7)

#tendif
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V. DESCRICAO DO CONTEUDO DO CD

No CD que acompanha este trabalho, encontra-se:

Data Sheets: Pasta contendo os data sheets utilizados no projeto.

Diretério: \DataSheets

Esquematicos e Diagramas: Pastas contendo os esqueméticos e diagramas do projeto.
Diretorio: \Diagramas Eagle5.4.0
Diretério: \Diagramas Jude
e Firmware: Pasta dos projetos do NetBeans com os cédigos fonte que foram gravados nos
AVRs.
Diretério: \Firmware
Diretério: \Sensor

Diretorio: \Atuador

Docs: Pasta da documentacao dos firmwares.
Diretério: \Sensor

Diretorio: \Atuador

Relatério: Arquivo eletronico em PDF com este relatério.

62



