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RESUMO

Criptografia Homomorfica

Neste trabalho, buscamos compreender as maissdsvduncionalidades inerentes a
Criptografia Homomoérfica. Baseamos 0 nosso estudocéaptosistemas de chave publica,
observando como a diversidade de mecanismos autid seilizada. Apesar de ser um tema
comum na area, apenas em 2009, com o trabalho.Be & Craig Gentry, foi demonstrada a
existéncia de criptosistemas completamente homaroérf Desde entdo, diversas novas
abordagens surgiram e estdo sendo analisadas textoocientifico quanto a sua aplicabilidade
e sua resiliéncia. No decorrer do trabalho, aléraptasentacdo de diversos criptosistemas tanto
parcialmente como completamente homomorficos, shsemos aplicacdes, funcionalidades e
aspectos responsaveis pela importancia deste @@aptografia Moderna.



ABSTRACT

Homomorphic Encryption

In this work, we seek to understand the variougufea inherent in homomorphic
encryption. We base our study on public key cryygteams, watching as the diversity of
mechanisms is being used. Though a common thertteeiarea, only in 2009, with the Ph.D.
work of Craig Gentry has shown the existence df/fabmomorphic cryptosystems. Since then,
several new approaches have emerged and are bmahged in a scientific context about its
applicability and its resilience. Throughout his rigobesides the presentation of several
cryptosystems both partially as fully homomorphdgntify applications, features and aspects
responsible for the importance of this theme in BrodCryptography.
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Capitulo 1
Introducao

Mesmo estando presente em diversos periodos tidida humanidade, a criptografia
tornou-se mais imponente com a conceituacdo deogrgfia de chave publica apresentadas por
Whitfield Diffie e Martin Hellman em 1976 com a publicacdo do artijew Directions in
Cryptography apresentando o classico algoritmo de troca deeshiffie-Hellman Desde
entdo, a necessidade de privacidade e segurangdodaacdo ganhou uma nova importancia
dentro de um ambiente globalizado envolvido pelansa troca de informacdes. Com o grande
desenvolvimento da tecnologia e a internet cada meais presente no dia-a-dia de cada
individuo, a busca por ambientes computacionaia vad mais protegidos obrigou a procura e o
estudo de sistemas criptograficos idealmente seguro

E importante ressaltar que a criptografia porésh&o é capaz de solucionar todos os
problemas relacionados a seguranca existente deetram ambiente qualquer. Falhas na
implementacdo do algoritmo, na utilizacdo de undare que pode expor texto claro em
alguns aspectos, na escolha de chaves criptogrdiiGalequadas, enfim, diversas sdo as
fragilidades que um sistema pode gerar, comprordetarseguranca proposta em questdo. Um
exemplo tipico é a necessidade de um servidorrexto usuario, decifrar uma mensagem para
ser capaz de processa-la e envia-la de volta,deifr@aso esse servidor seja acessado por
gualquer individuo malicioso, a mensagem em texawocpode ser manipulada, gerando,
portanto, inseguranca sobre as operacfes destdmerv

A Criptografia HomomorficaHE — Homomorphic Encryptiol surge como uma das
principais ferramentas para sanar este e divergnssoproblemas da criptografia moderna. Com
ela, é possivel realizar um conjunto de procedioserbmputacionais diretamente sobre um
texto cifrado sem a necessidade de decifra-lo, dinpe assim que a mensagem original seja de
conhecimento do servidor ou de qualquer usuério goempanhe a realizacdo de tais
procedimentos. Desta forma, € possivel garantiringa@dade dos dados nos processos de
comunicacdo e de armazenamento externos ao usséndp possivel, por exemplo, delegar
calculos ou realizar o armazenamento de dadosapavagentes publicosloud computing

Este trabalho realiza uma investigacao sobre pscass e propriedades inerentes a essa
ferramenta. Sua composicéo esta subdividida enpiéut@s. No capitulo 2 serdo apresentados
os fundamentos e definicbes necessarios para areengiio délE. E composto por teoremas,
definicbes, proposi¢cdes matematicas baseadas erma s Numeros e Matematica Abstrata
gue implicam no conjunto de esquemas essenciagsfpadamentar ndo sé o homomorfismo,
mas todo e qualquer recurso necessario aos CHED®ES explicados a seguir. Isso ndo impede
gue alguns elementos, mesmo inerentes ao estubtiEslesejam apresentados nos topicos nos
guais serao citados.

No capitulo 3 serdo apresentadas a definicdo eafoentacdo de Criptografia
Parcialmente Homomorfica e alguns sistemas cripfags que implementamHE.
Identificaremos suas implicacdes e funcionalidadeslisando a eficiéncia, a resiliéncia e a
praticidade de cada algoritmo de forma geral. Eontamte salientar que em parte dos algoritmos
gue implementartlE, o homomorfismo foi observado antes de sua défnfgrmal, ou seja, ja
era conhecida essa caracteristica nos criptosistaoraomoérficos. A busca é pela identificacdo
dos potenciais candidatos a algoritmo padréo. Agapresentaram vulnerabilidades criticas e



logo foram descartados. No entanto, 0 seu estugilical em muito, o desenvolvimento de
outros criptosistemas aceitos pelo meio cientifico.

No capitulo 4 serdo apresentadas as principaisagpes enHE. A motivagédo deve-se
ao fato de algumas pesquisas focarem individuakneatda necessidade especifica, como
computacdo em nuvem, databases ou comunicacaopantdti Assim que identificamos as
propriedades desejadas e obtemosfeedback das aplicacbes de sucesso, temos maior
conhecimento e experiéncia para corrigir ou implaarefuncionalidades para outras aplicacoes.

No capitulo 5 serdo apresentadas a definicdo eafedtacdo da Criptografia
Completamente Homomorfic&ldE — Fully Homomorphic Encryption, apresentando alguns
criptosistemas que implementam esse importante mseca. Por fim, no capitulo 6
realizaremos uma breve conclusao e detalhes @éduahos futuros.



Capitulo 2
DefinicOes, Fundamentos Matematicos
e Algoritmos.

2.1 Introducao

Existe uma linha ténue que separa a Matematica €riptografia. Apesar de
compartilharem de interesses diferentes, interagemjuntamente para o desenvolvimento
muatuo. Mais especificadamente, a Algebra e a TetmsaNumeros tem sido a principal fonte de
algoritmos e teoremas para o estabelecimento gmsistemas de seguranca demonstravel. Por
outro lado, a computacéo € responsavel por testessvos e calculos inoperaveis no ponto de
vista da limitagdo humana. Assim, a evolugdo de udestas ciéncias acarreta no
desenvolvimento da outra, fazendo com que seussgimiais, em certo ponto, trabalhem
conjuntamente.

Neste trabalho, é importante salientar que a digZ/nZ sera substituida pelo
simboloZ,. ApesarZ, ser o conjunto dos nimerpsadicos, muitos sdo os profissionais que,
por costume, utilizam como a forma equivalentegusda representacdo na grande maioria dos
trabalhos académicos. Manteremos a representagéotrabalho.

2.2 Definicoes Iniciais

Definicdo 2.2.1: Dizemos quez € congruente & médulon sen|(a — b) (Ié-sen divide
a — b). Representamos por

a=b (modn)
Informalmente dizemos queé o resto da divisdo deporn.

Teorema 2.2.2:(Funcgdo Totiente de Euler) Representamosgga) a quantidade de numeros
menores ou iguaisr@aque sdo coprimos com ele mesmo. Gaseja um numero primo, entao
@(n) = n — 1. De forma mais geral, para= p,".p," ...p,, ™, cCOMp; # p; paral < i,j < m,
temos que:

pn) = n.ﬁ(l —%)

=1
Teorema 2.2.3:(Teorema de Euler) Considetee N, a € Z emdc(a,n) = 1 temos que:
a®™ =1 (mod n)

Este teorema costuma ser apresentando conjuntarnemteo Pequeno Teorema de
Fermatque afirma que para umprimo positivo qualquer, sadc(a,p) = 1, temos:



a? = a (mod p)

E importante citar que para um inteiro positivalefine-se duncdo de Carmichagl(n)
para obter-se o menor valor inteiro positiedal que

a™ =1 (modn)
Para um inteira tal quemdc(a,n) = 1.

Teorema 2.2.4:(Teorema de Carmichael) Sejaim inteiro positivo, temos (consideseum
primo impar)

¢(n), paran = 2,4,p%,2p%,p

A(n) = 1
Egb(n), paran = 2%k >3

Uma propriedade muito utilizadalémmc(a, b)) = mmc(A(a), A(D)).

Proposicdo 2.2.5: Consideren um numero natural ndo nule,x,y € Z e mdc(a,n) = 1.
Portantox = y (mod ¢(n)) se, e somente && = a” (mod n).

Prova: (=) Sex =y (mod ¢(n)) entdo existek € Z tal quex =y + k.p(n). Se
mdc(a,n) = 1, temos que

a* = aVtkeM = gy gkeM = g¥, (a"’(n))k (mod n)

Pelo Teorema 2.2.3, temos ™))" = (1)* = 1 (mod n). Logo:
a* = a” (mod n)

(<) Considere a equacad = a” (mod n). Considere, sem perda de generalidade, que
x = y. Assim, temos que = y + T comT € Z. Substituindo na equagao, temos:

a* = a”’*T =a¥.a” = a¥ (mod n)
Simplificando, temos:
a’ =1 (mod n)
Observando o Teorema 2.2.3, temos ¢e)|T . Portanto, podemos escrevér=
k.p(n), para algunk € Z. Podemos reescrever a igualdade camoy + k. ¢(n). Calculando

modulog(n), temos:

x=y+k.on) =y (modn)



Teorema 2.2.6:(Teorema Chinés do Resto) Considetge Z;, comi = {1,2,3,...,n} de
modo que para todo# j, mdc(ml-,mj) =1, ou seja, todos; sejam coprimos entre si. Dadas
as equacdes modulares a; (mod m;), existe uma unica solucg tal que

n
x=X (mod nml)
i=1

Definicao 2.2.7: Um inteiroa € um residuo quadratico médulse existe um inteire tal
que:

x? =a (modn)
Caso nao exista a congruéncia, dizemosagéi@m nao residuo quadratico modulo

Definicao 2.2.8: Definimos o simbolo de Lagrange parateiro ep um primo impar como
sendo

a 1, sea for um residuo quadratico médulop e a # 0 (mod p)
(—) =<{—1, sea for um nao residuo quadratico médulo p
p 0, sea=0 (modp)

De outra forma, pode-se representar o simbologuglacdo modular

(g) = ap__1 (mod p)

Definicao 2.2.9: Dadop; primos impares distintos, temas=p,".p,"2 ...p; k. Dada a
definicdo anterior, definimos o simbolo de Jacpara uma inteiro, como sendo

-GG -G
o \p/)  \p, Pr
Definicdo 2.2.10:(Logaritmo discreto) Considere a equacao moduiae b (mod n). Dada a
complexidade de obter o valor gigpara esse caso, este estudo ficou conhecido poobtema
do logaritmo discret@ escreveremos como

x =logd(n), b (mod n)

Teorema 2.2.11:(Teorema Binomial) Considere a funch@) = uT_l (quociente da divisédo
inteira). Sex € Z,, entdo

Prova Observe que

(1+n)* =Z(’i€)n" E 1+nx+;(’ic)ni

i=0



ComoY¥, (ch) n' =0 (mod n?), segue:

(1+n)* =1+ nx (modn?)
Considerey tal quey = (1 + n)* mod n?. Substituindo, obtemos:
_y—1
x=— (mod n)

Ou segja,

x = L((1+n)* (mod n?)) (modn)
[

Definicdo 2.2.12: Uma funcaof: N — R € ditanegligenciaveke para cada inteiro positi%o
existe um inteirdV = N (k) tal que para tode > N temos,

1
Feol < —

Essa funcéo pode ser representadaipgt(x).

2.3 Grupos

Definicao 2.3.1: SejaG um conjunto & uma operacéo definidax ¢ — G. Definimos um
grupo como um pafG,*), tal que:

(i) Va,b,c € G, temos quéa * b) *x c = a * (b * ¢) (associatividade).

(ii) Existe um unice@ € G, chamado delemento neutrotal que para qualquere G,
entdoa * e = e x a = a (Existéncia do elemento neutro).

(iii) Para qualquet € G, existe um Unica’ € G tal quea xa = a * a = e. Dizemos
guea’ é o inverso de (Existéncia do elemento inverso).

Definicéo 2.3.2: Seja(G,x) um grupo. Se para todgb € G € valida a igualdade = b =
b x a, entdo(G,*) é chamadgrupo abeliano

Definicao 2.3.3: Considere qua™ =a*a*..a. A ordem de um elementoe G é o
~——
mvezes

menor inteirom tal quea™ = e. Representamaosa porord,(G).

Definicao 2.3.4: DadoH um subconjunto d&, dizemos quéH,*) € umsubgrupode (G,*)
guando seus elementos obedecem a mesma operaigégadedra o grup6. Para tanto, pode-
se comprovar a validade da Definicdo 2.3.1 ou, céim® subconjunto dé&, basta apenas
verificar

(i) H é um subconjunto néo vazio.



(ii) Para todai, b € H, entdoa * b’ € H, em queb’ é o inverso dé.
Nesse caso, as propriedades de finitude, comigtadi® e ciclicidade sdo hereditarias.
Defini¢éo 2.3.5: Dado um elementg € G, definimos coma@eradorse todos os elementos

deG possam ser escritos como uma poténcig,dmmo apresentada na Definicdo 2.3.3. Desta
forma, (G,*) é chamado dgrupo ciclico

2.3.1 Homomorfismo de Grupos

Definicao 2.3.6: ConsiderdG,*) e (H,x) grupos com suas respectivas operacdes. Seja uma
aplicacaof : G — H que relaciona elementos de grupocom elementos do grugd. Definimos
um homomorfismg de(G,*x) em(H,x) quandof satisfaz

faxb) = f(a)* f(b)

Para toda e b pertencentes @.

2.4 Anéis

Definicao 2.4.1: SejaR um conjunto ex e * duas operacOes definiddsx R = R .
Definimos um anel como um tr{@,*,x), tal que:

(i) (R,*) € um grupo abeliano.
(ii) Se paratoda,b,c € R, (a x b) xc = a * (b * ¢) (Associatividade de)

(iii) Se para toda,b,c €R, a* (b *c) = (a*b) * (a x c) (Distributividade dex em
relacao &).

Definicao 2.4.2: Dado um ane{R,*,x) que para toda, b, c € R que seja valida a igualdade
a *x (b *c) = (ax b) x c, chamamosnel associativo

Definicao 2.4.3: Dado um ane(R,x,x) para 0 qual existe um uUnieg € R, tal quea *
er = egr *a = a, para todar € R, chamamo® deanel com elemento neutro

Definicao 2.4.4: Dado um ane(R,*,x), tal que para toda,b € R € valida a igualdade
a* b = b x a, chamamo® deanel comutativo

Definicédo 2.4.5: Dado um ane{R,*,*) comutativo, dizemos que€ R um divisor de zero
se existeh € R eb # 0 tal quea x b = 0. Caso o anel comutativo ndo possuir nenhum divisor
de zero, dizemos que o anel é dominio de integridade



2.4.1 Homomorfismo de Anéis

Definicéo 2.4.6: Considere(R,*,x) e (5,0,A) anéis com suas respectivas operagdes. Seja
uma aplicacd@ : R — S que relaciona elementos #ecom elementos dg. Definimos um
homomorfism@ de(R,*,x) em(S,o,A) quandap satisfaz

(D ¢laxb) =¢(a)°d(b)
(i) ¢axb) =¢(a) A ¢p(b)

Para todar e b pertencentes R.

Proposicdo 2.4.7: Sejam(R,*,x) e (S,0,A) anéis com elemento neutro (Definicdo 2.4.3),
sendoei € es 0S elementos neutros das operagbesa, respectivamente . Se existe um
homomorfismap de(R,*,x) em(S,0,A), entao:

¢(er) = e

Prova: Considerea’ o inverso dex em relacdo & e (¢(a))’ o inverso dep(a) em
relacdo aA. Assim, sex € R, temos que x a’ = ey €, portantog’ € R. Temos:

plaxa’) = p(a) A ¢(a’)
d(er) = ¢p(a) A Pp(a)
Sendo quep(a),¢(a’) € S. Se acrescentarm@g(a))’ A (¢(a’)) dos dois lados da
igualdade, temos:

$(er) & |(9(@) A (¢(a))']| = p(@) A (p(@) & p(@) A (B(a))
(er) & [(p(@) A (p(a)) ] = es

Consideremos por absurdo gpiéey) e[(¢(a))’ A (cp(a’))'] séo inversos em relagéo a
A. Se considerarmos um elemehnta R, podemos, utilizando os mesmos passos acima, obter

Bler) & [(9(1)) A ($(6))] = es

Assim, ¢ (eg) seria o inverso dép(x))’ A (gb(x’))' para todax € R. Apesar de ficar
claro que é um absurdo, ndo definimos 0 elementrso paran como caracteristica necessaria
para a formacdo de um anel. De qualquer forma, famae = ez. Observe que o inverso dg
€ 0 proprioeg, do qual segue:

P(er) & [(P(er)) A (P(er))'] = es

Como(¢p(eg))’ € o inverso dé(eg), temos:

[¢(er) A (P(er))'] A (¢(er)) = es



(p(er)) = e
d(er) = es

]
Proposicéo 2.4.8Pela proposicéo anterior (Proposicdo 2.4.7), teqpesp(a’) = (gb(a))'.
Prova: Na Proposicao 2.4.7, provamos gh@y) = es. Retornando para a equacao
P(er) = ¢(a) A ¢(a)
Temos que:
¢(a) & p(a’) = e

Que implica em

p(a) = (p(@)

2.5 ldeais

Definicao 2.5.1: Considere um an€R,*,x) e um subconjuntbdeR. Sel corresponde a
um subgrupo d& com relacdo a operacépe se para quaisquere [ er € R, temosx xr € I,
entdo dizemos queé dito umideal direta Se, do contrario, temasx x € I, entdo dizemos que
I é dito um ideal esquerdo.

CasoR for um anel comutativo, entdo é denominado apema®ideal, uma vez que é
tanto ideal direito como esquerdo. Chamamos tand®deal proprioaguele que é distinto do
anel subjacente.

Definicdo 2.5.2: Define-se comadeal primoo ideall se paraa xb € [ ea,b € R, entdo ou
a€loube€l.

2.6 Corpos

Definicao 2.6.1: Considere um conjunt® dado que os grupofF,*) e (F*,x) sejam
abelianos (Denicédo 2.3.2). Dizemos iiigs,*) € umcorpo.

Definicao 2.6.2: Sejaz, ={0,1,2,...,p — 1}. Desta forma, temos q@&,, +,x) forma um
corpo. Esse corpo € denotado Bgre € denominado conuwrpo de Galois de ordem p

Definicao 2.6.3: Considerdl. um subconjunto do cordd. Sel. for um corpo, preservando
as mesmas operacoeslfiedizemos qué. € definido comasubcorpoe K € denominad@orpo
de extensdem relacao &.



Definicao 2.6.4: Um corpo que ndo possui subcorpo é chamadmg® primo

2.7 Reticulados

Definicao 2.7.1: Um reticulado é um conjunto de pontos no espagonensional com uma
estrutura periddica. Dessa forma, é um subconjdisitreto deR™ sob a adicdo de vetores em
R™. Sejab,, by, bs, ..., b, dek vetores linearmente independentes Rt Entdo, define-se o
reticulado gerado por esses vetores como

k
L(by, by, bs, .., by) = {2 a;b; |a; € Z}

i=1

Por essa definicadb,, by, bs, ..., by} forma uma base para esse reticulado, o qual tem
dimensadt. Em outras palavras, € um espaco vetorial digedi.

2.8 Curvas Elipticas

Definicao 2.8.1: Uma curva eliptic#, definida sobre um corgl, € um conjunto de pontos
P = (x,y) comx,y € K tais quey?+ a;xy + azy = x> + ayx? + asx + az, paraa; € K.
Além disso, as derivadas parcidig+ a,x + a; €3x? + 2a,x + a, + a,y ndo assumem valor
nulo simultaneamente, para um dado poe= (x,y) . Quando as derivadas sao
simultaneamente nulas, dizemos que a curva € ngolar.

Definicéo 2.8.2: SejaP € E/K um ponto arbitrario de uma curva elipti€aefinida sobre
um corpo K. Dado n € N, definimos multiplicacdo escalar denotada comdn]P ,
correspondendo a soma@e&om ele proprio vezes.

2.9 Algoritmos

Algoritmo 2.9.1: (Baby-step giant-stgpé um algoritmo utilizado para calcular o logaotm
discreto (Definicdo 2.2.12), vasculhando elementdsrmediarios &lgoritmo meet-in-the-
middle. Dado um grupo ciclic6 de ordemm, tome um elemente tal quea € gerador dé€, ou
seja, todo element® do grupoG pode ser escrito p@f = a*, comx = {1,2,3,...,n — 1}.

O algoritmo é desenvolvido no processo de reesdgéx comox =i.m + j, sendo
m = [Vn] €0 < i,j < m. Assim, temos que:

Lla~ ™) = ol
Desta forma, sdo pré-calculados diversos valoeeaqd. Ajusta-se o valor der e

testam-se valores paraerificando a congruéncia em questdo. Caso a uéngia seja obtida,
obtém-sex.
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Capitulo 3
Criptografia Homomorfica

O conceito foi inicialmente apresentado [rwnald Rivest Leonard Adlemane M. L.
Dertouzos[RAD78] com a expressdao homomorfismos privadpavacy homomorphisms
provavelmente observando o homomorfismo multiphcatue envolvia o criptosistema RSA,
criado pelos dois primeiros pesquisadores conjusméencom o criptélogddir Shamir Logo o
conceito tornou-se fonte de pesquisa e respongivelgrande expectativa na area, sendo
diversos os trabalhos na busca de sua devida ireptegéo.

3.1 Homomorfismo

Utilizando a Definicdo 2.3.6, considere dois grumpmsn suas respectivas operacoes
binarias(M,*) e (C,*x). O conjuntaV sera o conjunto de todas as mensagens possiveiext®
claro, que o criptosistema utiliza como entrada gaia cifracdo. O conjunty por sua vez, € 0
conjunto de todos os textos cifrados disponiveis [@ decifracdo. As operacte® * S840
definidas como operacdes logicas quaisquer. Dessjaoniar uma aplicacdo de cifracado
E: M- C, de modo qué&(m) =c sendom € M ec € C. Ela sera umhomomorfismose
satisfizer a seguinte condicao: Dadasm, € M duas mensagens quaisquer,

E(my *xm,) = E(my) * E(my)

ComE(m,),E(m,),E(m,; *m,) € C. Note que, por meio desta propriedade, uma apglc#c
realizada sobre as mensagens em texto claro selquguaecessidade de decifracdo do texto
cifrado. O resultado serd ainda cifrado, equivaleat mensagem original cifrada apos a
realizacdo da operacao desejada.

3.2 Criptosistemas Parcialmente Homomorficos

Preservamos a sigldE uma vez que entendemos que todo criptosistema honfioco
estabelece inicialmente essa relacdo de parcialiddd entanto, no meio académico, pode ser
encontrada a siglRHE - Partially Homomorphic Encryption Veremos posteriormente que,
com certa frequéncia, para se obter um criptosstarE, os criptdlogos inicialmente adotam
um criptosistemd@HE, realizando as modificagdes necessarias paracalcancompletude do
homomorfismo. Partimos do pressuposto de que tagtosistema com essas caracteristicas €
parcialmente homomorfico e o representaremos ddEgalém dissoPHE também refere-se a
parallel homomorphic encryptiow que pode gerar confuséo).
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3.2.1 Unpadded RS/RSA77]

Trata-se de um criptosistema que de chave puhdicgrupoz,,, tal quen é da formapqg,
sendop eq primos grandes.

Geracao de ChavestUm par de chaves debits é gerado da seguinte forma:
1. Geram-se primos grandgs g comk/2 bits e obtemosa = pq.
2. Escolhe-see € Z;, de modo que existd € Z,, que obedeca a equacao modular
e.d =1 (mod p(n)).
Temos a chave publicayblic key pk = (n, e) e a chave privadaécret keysk = (d).
Cifracéo: Para cifrar uma mensageme Z,,, temos:
Ep(m) = c =m® (modn)
Decifracéo: Para decifrar uma mensagers Z,,, temos:

Dy (c) =m = ¢ (mod n)

Esquema:O algoritmo é dado por:
D¢y, (Epk(m)) = D(me( mod n)) = (me (mod n))d(mod n) = m®® (mod n)

Comoe.d = 1 (mod ¢(n)), podemos reescrever comal = 1 + k.¢p(n), comk € Z.
Dessa forma, temos

Dgy (Epk(m)) = me? = m+keM = ;m;m mke™ (mod n)

Utilizando oTeorema 2.2.3temos

— MYk — k —
DSk (Epk(m)) =m. (m(p ) =m. (1) =m (mOd n)

Homomorfismo: O homomorfismo multiplicativo é dado por:

Epk(ml)-Epk(mZ) =m;°m,°® = (mym,)° (modn) = Epr(my.my)

Graduacao: Podemos dizer, portanto, que o RSA ¢é o inicio aksa estudo, pois foi a
partir dele que as propriedades sobre homomorfiaram observadas e pela primeira vez
descritas em um trabalho cientifico. No entanttatse de um algoritmo extremamente fragil.
Apesar de ser baseado na dificuldade de dois ianed elementos da teoria dos numeros: A
dificuldade do logaritmo discreto e da fatoragdcs dwaturais, o algoritmo tem carater

deterministico (o algoritmo sem a utilizacdo depaddingadequado, por si S0, € extremamente
fragil).

12



3.2.2  RabifRab79]

Trata-se de um criptosistema que de chave puhdicgrupoz,,, tal quen é da formapqg,
sendop eq primos grandes.

Geracao de ChavestUm par de chaves debits é gerado da seguinte forma:

1. Geram-se primos grandps q comk/2 bits tais que = q = 3 (mod 4) e obtemos
n =pq.

Assim, temogk = (n) e a chave privada € o pa = (p, q).

Cifracéo: Para cifrar uma mensageme Z,,, temos:

Ey(m) = ¢ =m? (mod n)

Decifracéo: Para decifrar uma mensagera Z,, aplicando o Teorema Chinés do Resto
(Teorema 2.2.8, temos:

Dy (c) =m =+/c (modn)

Esquema:O algoritmo é dado por:

Dgy, (Epk(m)) = D(mz( mod n)) = /m? (modn) (modn) = W (mod n)

Logo

Dy (Epk(m)) =m (modn)
Homomorfismo: O homomorfismo multiplicativo € dado por:
Epk(ml)-Epk(mZ) = m,°m,* = (mym,)? (mod n) = Epk(my.my)

Graduacao: Assim como o RSA, trata-se igualmente de um digoriextremamente
fragil, pois também possui carater deterministiEdbaseado na dificuldade da fatoracdo dos
naturais. Sua diferenciacdo se da pela sua deiifrgerar trés resultados falsos, o que pode
tornar impossivel a sua utilizagdo em um sistemadmodrfico. Afinal, para eliminar a
ambiguidade da decifracdo é necessario 0 acrés@ratgum tipo dereenchimentgue precisa
ser conhecido para sua correta decifragao.

3.2.3 ElGama|ElIG84]

Trata-se de um criptosistema que de chave pulhticgrupo ciclicdZ,, tal quep seja
primo impar e — 1 tenha um fator primo grande.

Geracéo de ChavestUm par de chaves é gerado da seguinte forma:
1. De um grupo ciclic, de ordenp € escolhido um geradgt
2. Escolhe-se um valor aleatonoe {1, ...,q — 1}.
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3. Calcula-seh = g*.
Assim, temo®k = (p, g, h) e a chave privadasg& = (x).

Cifragdo: Para cifrar uma mensageme Z,,, temos:
1. Escolhe-se um valor aleatonyoe Z,_;.
2. Calcula-se:

¢t =g” (modp)e c, =m.hY (mod p)
Obtendo o texto cifrado= (cy,c,)
Decifracéo: Para decifrar uma mensagens (c4, ¢,), calcula-se:
Dy (c) =m = cy(¢y*)™" (mod p)

Esquema:O algoritmo é dado por:

Dy (Epk(m)) =m.h (@) 1 =m. g (g*?)" =m (modp)
Homomorfismo: O homomorfismo multiplicativo € dado por:

Epi(my). Epr(my) = (g%, my. h*1)(g*2, my. h*2) (mod p)
= (g2, (my.my). K*1*2) (mod p) = Ep(my.my)

Graduacdo: Diferentemente dos dois anteriores, o criptosiatefalGamal é

probabilistico. O cuidado na escolha de um pring principalmente, do geradgré essencial
para a seguranca do algoritmo, pois o seu homasnufesta relacionado a sua maleabilidade.

3.2.4 Goldwasser-MicalGM82]

Trata-se de um criptosistema que de chave publicrupoz,,
Geracao de ChavestUm par de chaves debits é gerado da seguinte forma:

1. Geram-se primos grandgs g comk/2 bits e obtemosa = pq.
2. Obtém-se algum ndo residuo quadraticDé¢finicbes 2.2.8 a 2.2.)1al que

X X X
(-6)==0=
p q n
Assim, temos a chave publi¢a n) e a chave privada é o par, q).
Cifracdo: Para cifrar uma mensagem= (m;m,ms; ...m;) comt bits, temos que, para
cadam;, gera-se um valor aleatonp pertencente a classe dos residuos quadraticoslangdu

ou seja, de modo mais diretadc(y;,n) = 1. Obtém-se:

Epr(my) = ¢; = x™iy;* (mod n)
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Gerando a mensagem cifrada (c;c,c3 ...¢t).

Decifragcéo: Para decifrar uma mensagers (c;c,cs ...c;), para cada, observa-se sg
€ um residuo quadratico médulo Caso seja, entaa; = 0. Caso contrarion; = 1. Deste
modo, obtém-se uma cadeia de bits como mensageéfradacn = (m;m,ms ...m;).

Esquema: O algoritmo € baseado na decisdo se um determiveldom € um residuo
quadratico médula. O calculo so é possivel conhecende-&g7, da seguinte forma

1. Calcula-sen, = m (mod p) em, = m (mod q).

2.

®-1
Utilizando o Teorema Chinés do Resl®¢rema 2.2., sem, z =1 (modp) e
(g-1)

m, z =1 (mod p), entdom é residuo quadratico méduto

Homomorfismo: O homomorfismo é dado por:

Ep(my). Epp(my) = xMy; 2xM2y,? = x(Mitm2) (y,y,)2 (mod n) = Epk(m,©m;)

Graduacao: Trata-se de um algoritmo mais robusto que o amfesendo igualmente
probabilistico. Este algoritmo trabalha diretamesrden um conjunto especifico de aspectos de
Teoria dos Numeros que lhe gera o nivel de segaresigerado. O esquema consiste em obter
uma analise dos simbolos de Lagrange, baseadamhea@mento prévio dos numeros pringos
q, podendo ser utilizados o Teorema Chinés do Resthei de Reciprocidade Quadratica para
acelerar os célculos envolvidos. E importante stdieque, gracas a probabilidade envolvida,
cada chave publica possui a mesma probabilidadmé@ése que as outras. Sua dificuldade esta
associada a necessidade de cifrar um bit por vez.

3.2.5

BenalolBen94]

Trata-se de um criptosistema que de chave pUtigrupozZ,,.

Geracéo de ChavestUm par de chaves é gerado da seguinte forma:

1.
2.

Escolhe-se um tamanho de blaco
Geram-se primos grandgs e g tais querlp—1, mmc((p—1)/r,r)=1 e
mmc(q —1,7) = 1.

3. Obtém-sen =p.q
4,

Escolhe-se € Zy, tal que

(p-1(q-1)
y T # 1 (modn)

Assim, temo®k = (y,n) esk = (p, q).

Cifracdo: Para cifrar uma mensagem escolhe-se um elementoe Z;,. Assim,

E,x(m) = c = y™u" (mod n)

Gerando a mensagem cifrada

15



Decifracdo: Para decifrar uma mensagem cifrada € necessario calculgr’ =
r-1).(q-1) , (r-1).(q-1) L ; L.
y o (modn)ec'=c - (mod n). A partir disso, é apenas necessario calcular

¢’ =y'™ (modn)

Ser for pequeno, pode-se obter a mensagepor testes sucessivos. Caso contrario,
pode-se pré-calcular os valores possiveis utiliaandlgoritmoBaby-step giant-ste@\lgoritmo

2.9.1). A decifragéo terd um gasto de tempo igua(&r).

Esquema:O algoritmo é baseado pooblema da residuosidade superifisse problema
esta relacionado com a dificuldade, dado um waterp.q comp e q primos desconhecidos e
a,d € Z, de se obterx tal que:

x% = a (modn)

Nesse sentida € ditoresiduod-ario médulo n O problema é facilmente resolvidose
e q forem conhecidos, uma vez que& um residud-ario modulop se, e somente se

p—1
ad =1 (modp)
Homomorfismo: O homomorfismo é dado por:
Ep(my). Epp(my) = y™u,"y™2u,” = ym¥m2) (y,u,)¢ (mod n) = Epk(my +my)
Graduacao: Trata-se de um algoritmo tdo robusto quanto ori@nteuma vez que é
baseado no criptosistema Goldwasser-Micali, aptasdn igualmente seguranca semantica.

Enquanto o anterior apresentava a necessidadefrde wm bit por vez, Benaloh permite a
cifracdo de um bloco de tamanh@or vez.

3.2.6 Okamoto-UchiyampdU98]

Trata-se de um criptosistema de chave publicarapod;,, tal quen é da forma?q,
sendop e q primos grandes.

Geracao de Chavestm par de chaves € gerado da seguinte forma:
1. Geram-se primos grandps q e obtemos = p?q.

2. Escolhe-sg € (Z/nZ)* tal queg” = 1 (mod p?).

3. Calcula-seh = g" (mod n).

Assim, temook = (n, g, h) esk = (p, q).

Cifracéo: Para cifrar uma mensageme Z,,, temos:

Epr(m) =c = g™h" (modn)
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Decifracdo: DefinimosL (k) = %. A decifracdo é dada por

L(cP™t (mod p?))
L(gp‘1 (mod 'pz))

Dy (c) =m = (mod n)

Esquema:O grupoz; =~ Z;;z X Zy. Desta forma, o grup@’;z tem um unico subgrupo de
ordemp. Serd chamado péf. Dada a singularidade @& temos que

H={x:x=1 (modp)}

Para qualquer elementoe Z ., temos quer’! mod p? € H desde que|(xP~1 —1).

O mapal pode ser entendido como um logaritmo sobre o goigaoH para o0 grupo aditivo
L, e € facil checar que(ab) = L(a) + L(b) e queL € um isomorfismo entre dois grupos.

Como no caso do logaritmo us% €, neste sentido, o logaritmo d@&a basegy.
Desta forma, temos

(gmhPTt = (gmgtT)PTt = (gPT)MgP@ VP = (gP71) (mod p?)

Portanto, para recuperar a mensagene necessario obter o logaritmo com hgi&e',
gue € obtido por

L((g""H™

(g7 ) =m (mod p)

Homomorfismo: O homomorfismo é dado por:
Ep(my). Epp(my) = y™u,"y™2u,” = y™a¥m2) (y,u,)¢ (mod n) = Ep(my + my)
Graduacao: A seguranca pode ser demonstrada como equivalefaéo@cao der.
Trata-se de um criptosistema com seguran¢a semdmdigeado np-subgrupo assumido, no

qual pressupde ser dificil determinar qual elemergdZ;, € um elemento do subgrupo de ordem
p. E similar agoroblema da residuosidade superjércitado anteriormente.

3.2.7 Naccache-StefNS98]

Trata-se de um criptosistema de chave publicarmpod;,, tal quen é o produto de dois
primos grandes.

Geracao de Chavestm par de chaves € gerado da seguinte forma:
1. Escolhe-se uma familia depequenos e distintos primpsg p,, ..., Pk-
2. Divide-se em dois conjuntos meio a meio

k/2 k
us]lpev=]]n
i=1 i=k/2+1
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3. Obtém-se

pi

Q
Il
~d
<
I
=

i=1

4. Escolhe-se eb primos grandes tais qpe= 2au + 1 eq = 2bv + 1 sejam primos
5. Obtém-sen = pq.
6. Escolhe-se um elemento aleatdyi& Z, tal que sua ordem sejgn)/4.
Desse modo, temagst = (o,n,g) esk = (p, q).
Cifracdo: Considere a mensageme Z,. Escolhe-se € Z,, e calcula-se

Ep(m) = c =x7g™ (modn)
Decifracdo: Para decifracdo, é necessario encontma=m (mod p;) para cada

1 <i < k. Desta forma, é possivel aplicar o Teorema ChiloéResto (Teorema 2.2.6) e obter
m (mod o). Dado um texto cifrado, temos que

Dy (c)) = c®™/Pi (mod n), parai={1,2,..,k}
Esquema:O algoritmo é dado por:

c; = c®M™/Pi (modn), parai={1,2,..,k}
o) o) pn)
¢ =g g™ (mod n)
= gmtyideM/pi (mod n)
= gmiq)(n)/pi (mod n)

sendom; = m (mod p;). Escolhendo-se valores pequenos para:; pode ser obtido por forga
bruta, comparando, com g/?™/?i paraj = {1, ...,p; — 1}. Aplicando o Teorema Chinés do
Resto, obtém-sBy; (E,,(m))m (mod o).
Homomorfismo: O homomorfismo é dado por:
Ep(my). Epp(my) = x,7g™x,7 g™ = (x,22)% g™+™m2) (mod n) = Ep(my + my)
Graduacao: Trata-se de um algoritmo baseado problema da residuosidade

superior E uma generalizagdo do criptosistema Benalotg paqualk = 1. O criptosistema
probabilistico apresenta seguranca semantica deraoels

3.2.8 Paillier Pai99]

Trata-se de um criptosistema de chave publica, candter probabilistico assimétrico. E
baseado no problema da residuosidade superior.

Geracéo de ChavestUm par de chaves é gerado da seguinte forma:
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1. Escolhe-se dois primos granges g independentes e aleatérios entre si de modo que
mdc(pq,p —1,q — 1) = 1. Esta propriedade garante que se os dois prinmslesa
tamanhos equivalentes, ou sejgg € 1||{0,1}*"! para o parametro de segurasca
Calculen =pgel=mmc(p—1,q — 1).

Escolhe-se um inteiro aleatogoe Z ..

4. Garantir quer|#(g) verificando a existéncia do inverso multiplicativo

wn

U= (L(g’1 mod nz))_l (mod n)

sendoL(u) = iy

n

Assim, temogk = (n,g) esk = (4,1). No caso de@ eq com tamanhos equivalentes,
uma variante mais simples para as etapas de gedac@&baves seripg=n+1,1=¢(n) e

p=@m (modn)

Cifracdo: Para cifrar de uma mensageme Z, , escolhe-se aleatoriamentes Z, .
Calcula-se:

Ep(m) = c = g™r™ (mod n?)
Decifragdo: Decifrando o texto cifrado € Z, ., calcula-se
Dg.(c) =m = L(c* (mod n?)).u (mod n)

Esquema: O algoritmo utiliza diversos teoremas. Um delestéorema de Carmichael
que afirma que, para todo elemeat@& Z .:

w? =1 (modn)
w™ =1 (mod n?)

Aplicando o teorema acima:
Dgy (Epk(m)) =ct = (g™r™M* = g™t = gM (mod n?)
Utilizando a equacédo modulér + n)* = 1 + nx (mod n?), temos:
im — apnyim — alm pnim — alm — 2
gm=(A+n)*pH™ =1+ n)*mp =(1+n) =14 aimn (mod n*)
Aplicando a funcad na equacao de decifracédo, temos:

L(1+ aimn) aim
L(1+ain)  al

=m (modn)

Homomorfismo: O homomorfismo aditivo € dado por:

Ep(mq,11). Epr(my,mp) = g™ "gm2er,™ = g ™M) (7, 1,)™ (mod n?) = Epk(my +my)
ou
Epe(my,my). g™ = g™ar" g™z = gMAm2)n" (mod n?) = Epy(my + my)
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O homomorfismo multiplicativo € dado por

m
(Epe(my,m)) " = (gmrmyme = gmmdytimz (mod n?) = By (my.my)
ou, aplicando uma constarite
k
(Epk(m, r)) = (g™r™* = g*mrnk (mod n?) = Epy (km)

Graduacao: Trata-se do principal algoritmo de chave publicagual se aplica
homomorfismo & sua cifracéo, por apresentar umatigiz@e maior de operacées aplicaveis. E
um algoritmo baseado em diversos teoremas, aléfmodeparte dos problemas matematicos
verificados até agora. Desta forma, o criptosistefegece seguranca semantica contra ataques
de texto claro escolhido (IND-CPA). No entanto, pertratar de um sistema maleavel (essencial
aosHESs), ndo oferece seguranca contra ataques de ié=tdocescolhido (IND-CCA2). Apos a
insercéo ao algoritmo de uma fund@sh houve uma melhora significativa, sendo a segarang
demonstrada segura na utilizacdo de um modelo @rilor aleatério. A sua superioridade em
guantidade de operagfes aplicaveis € responsalel spa referéncia em toda pesquisa,
tornando-se um algoritmo extremamente versatil omsegquentemente, muito utilizado nos
diversos protocolos que envolvem homomorfismo.

3.2.9 Damgard-JurikD]01]

Trata-se de um criptosistema de chave publica, gereralizacdo do criptosistema
Paillier.

Geracéo de ChavestUm par de chaves é gerado da seguinte forma:

1. Escolhe-se dois numeros primos grarnges;, aleatorios e distintos.

2. Calcula-sen = pgeA=mmc(p —1,q —1).

3. Escolhe-se um elemenkjs.. de modo qug = (1 +n)/x (mod n**') para umny
co-primo comn ex € H.

4. Utilizando o Teorema Chinés do Resto, escolheé-de modo que mod n € Z, e
d =0 (mod A). Por exemplod poderia serA como no esquema original da
criptografia Paillier.

Assim,pk = (n, g) esk = (d).

Cifracdo: Para cifracdo de uma mensagene Z,s. Escolhe-se aleatoriamentes
Z, s+ € calcula-se o texto cifrado:

Epr(m) =c = g™r™ (mod n*tt)

Decifracdo: Para decifragcdo de um texto cifrade Z, s+, calcula-se

D¢ (c) = ¢% mod nst1

Sobre o resultado, aplica-se 0 mecanismo de deéir do criptosistema Paillier para

obter a expressdond. Obtém-se o inverso multiplicativo médutd de jd e calcula-se a
mensagem original por:
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Dy (c) = (jmd).(jd)™t = m (mod n®)

Esquema: O algoritmo utiliza os mesmos parametros que ptasistema Paillier. A
Unica diferenca refere-se ao fato de que, fee um texto cifrado valido, da decifracdo segue:

Cd = (gmrns)d — ((1 + n)jmxmrns)d — (1 n n)jmd mod n5(xmrns)d mod A
=(1+ n)imd mod n®

Obtém-sgmd pelo mecanismo de decifracdo de Paillier. Uma e simplificar o
algoritmo é definirg=n+1 e obter um valor pard tal qued =1 (modn®) ed =
0 (mod 1). Desta forma, a decifracdo reduz-se a

c®=(1+n)™ (modnstt)

Homomorfismo: O homomorfismo obedece aos mesmos critérios ddosipema
Paillier. O homomorfismo aditivo é dado por:

Epie (M, 11). Epic (g, 13) = g™y ™ g™er,™ = g™t ™2 ()™ (mod n**h) = Epy(my + my)
ou
Epi(my,m1). g™ = g™iry™ g™z = gUMtmIn™ (mod ) = Epy(my + my)

O homomorfismo multiplicativo € dado por

m N N
(Bpictma, 1) = (gm™7™)™ = gmamdrmmz (mod n**1) = Epi(my.m,)

ou, aplicando uma constarite
k s\k s
(Epk(m, r)) = (g™™) = g*m™r™k (mod ns*t1) = Epy (km)

Graduacao: Trata-se de uma generalizacdo do criptosistembiePaDesta forma,
mantém as mesmas caracteristicas de seguranca antermr. A diferenca consiste em uma
sofisticacdo para demais casos, 0 que amplia assegudo algoritmo.

3.2.10 McEliecdMcE78]

Trata-se de um criptosistema de chave publica,agoritmo probabilistico e decifracao
deterministica.

Geracao de ChavestUm par de chaves é gerado da seguinte forma:

1. Gera-se uma matriz geraddtg.,, do codigo de Goppa, do qual existe um algoritmo
C () capaz de corrigir atéerros.

2. Gera-se uma matriz ndo-singular aleatSriq.

3. Gera-se uma matriz de permutacao alea@xia.

4. Determina-sé® = S.G.T.

Assim,pk = (P,t) esk = (S,G, P).
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Cifracdo: Para cifracdo de uma mensagante tamanhd. Escolhe-se aleatoriamerete
um vetor aleatorio de tamanhacom peso de Hamminge calcula-se o texto cifrado:

Epp(m) =c=mP +e

Decifracdo: Para decifracdo de um texto cifradde tamanhm, calcula-se a matriz
inversal' ~! eS~! e calcula-se

Dy (c) =C(cT™H).51=m
Esquema:O algoritmo é dado por:
cT™1 = (mS)G + eT™ !
Corrigindo com o algoritm@(-), temos:
C(cT™) =C((mS)G +eT™1) =m.S
Multiplicando pela matriz inversa?!
D (Epe(m)) = C(cT™H).S ' =m.S.5 ' =m

Homomorfismo: ConsidereW/y () uma funcdo que define o peso de Hamming. Seja
Wy (e ), Wy(ey) € (0, ﬂ entdoce; = e; + e, eWy(es) € (0,t]. Assim o homomorfismo aditivo
€ dado por:

Epr(my).Epr(my) = (myP + e1) + (M P + e;) = (my + mp)P + e3 = Ep(my + my)
Note que
k k ¢
Ey (2 mi> - ZEpk(mi) o ViE0,.. kL Wye) € (o, E]
i=1 i=1
O homomorfismo misto é dado por:
mz.Epk(ml) = m1m2P + mypeq; = (ml.mz)P + e, = Epk(ml.mz)

Se definirmos o produto de matrizes de mesma ordemo sendo(rij)lxn =
(aif)zxn' (bif)zxn = (aif'bif)zxn’ entdo podemos afirmar qug (e,) € (0,t].

O criptosistema n&o permite 0 homomorfismo mudgtivo.

Graduacao: Trata-se do primeiro esquema a utilizar a randagdia no processo de
cifracdo, o que o diferencia completamente de tadosutros criptosistemas até agora vistos.

Sua consequéncia primordial € ser um criptosistep@s-quantico, ou seja, ser
computacionalmente seguro contra um ataque quéafitiente.
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3.2.11 Boneh, Goh e Nissi[BGNO5]

Trata-se de um criptosistema devido a Boneh, Gdlsgm, sendo o primeiro a permitir
ambas as operacfes sobre um bloco cifrado de tanfiaohadicdo e multiplicacao.

Geracéo de ChavestUm par de chaves é gerado da seguinte forma:

1. Escolhem-se dois grandes pringes e calcula-se = q.r.

2. Encontra-se uma curva eliptica supersingHlédF,, com um pont® de ordemm e
sejaG = (P).

3. Escolhe-s&)’ hid G\{o} e definaQ = [r]Q’, entdoQ tem ordeny.

4. Sejaé:G x G - u, ¢ F,2 0 emparelhamento modificado Weil (construido dipar
do emparelhamento de Weil usando um mapa de dis{or¢

Assim,pk = (E,é,n,P,Q) esk = (q)

Cifragao: Para cifragéo, escolhe-s(g— [1,n] e calcula-se o texto cifrado:
Epe(m) = ¢ = [m]P + [t]Q
Decifracdo: Para decifraco, calcula-Be= [q]P e¢ = [q]c, do qual temos:
Dg(c) =logp ¢ =m'
Note que:
¢ =[m]P + [t]Q = ¢ = [mq]P + [qt]Q = [mq]P = [m]P

A decifracdo sobre sera eficiente se o espaco elesagens a serem codificadas for
pequeno como na variante EIGamal.

Esquema: Uma das bases do criptosistema é a utilizacadawgmg de curvas elipticas
cuja ordem é um numero compost@ue possui dificil fatoracdo, diferentemente dérasu
sistemas anteriores nos quais utilizamos gruposrdem prima. Escolhem-se dois numeros
primos secretop er e obtém-ser = p.r. Em seguida, encontra-se o menor intéital que
4ln — 1 seja um prim@ e sejaE a curva elipticg* = x> + x sobreF,. Comop = 3 (mod 4),

a curvak é supersingular coE(F,) =p + 1 = 4in. Dessa forma, existe um ponkoe
E(F,) de ordemn, que pode ser obtido escolhendo-se um ponto aleadt6ée E(F,) e
definindoP = [4l]P’.

. , " R .
Homomorfismo: Para o homomorfismo aditivo, escolhatse [1, n]. Assim temos:

Epr(my) + Epp(my) =c' =c; + ¢, +[t']Q €EG

R
Ja o homomorfismo multiplicativo, escolhatse- [1,n]. Assim, temos:

Epr(my) X Ep(my) = d = é(cq,c2) - e(Q, Q)% € up
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E facil notar que; = [m;]P + [t;]Q é a cifracdo dei, e quec, = [m,]P + [t,]Q € a
cifragdo dem,, ou seja, a soma & uma cifragao re-randorizaade, dem,. Com a mesma ideia,
temos:

Epi(ms) X Eyie(mz) = 6([my]P + [0, [moP + [£2]Q) - e(Q, Q)*
é(pP, P)mﬂnzé(P, Q)m1t2+m2t1é(Q, Q)t1t2+u

N

Pela degeneracdo do emparelhnaments,é(P, P) € um elemento dgé,. de ordemrm e
h =é(Q,Q) € um elemento d&,. de ordenmy. Além dissog(P,Q)? = é(P,[q]Q) = 1, entdo
é(P, Q) tem ordeny do mesmo modo e é iguah& para algunu. Ent&o, temos:

d = Epp(my) X Ep(my) = g™™2h

Para algumu’. Desde qué tenha a ordem dg elevar a poténcia permite decifratl.
Dadog = g7 ed = d4, temos:

Decg,'(d) =log; d

R
Além disso, se tomarmos u < [1,n], temos:
d1+’d2 - d’ == dl.dz.hu

Para obter uma cifracdo de m em p,,, poderiamos cifrar m diretamente como g™h"
ou cifrar m em G usando Enc e um par de textos cifrados com uma cifragcdo para 1. Note
que o algoritmo de multiplicagdo move o texto cifrado de E(IF,) para u,. Desde que néo
haja emparelhamento em p,, (ou de forma mais geral, em ]F;z), ndo é possivel realizar mais

nenhuma multiplicagdo.
Em resumo, podemos cifrar mensagens no grupo G e usar algoritmos como +, X e
+' para avaliar qualquer polindmio quadratico ¢-variavel no m;.

Graduacao: Como dito anteriormente, trata-se do primeiro toggtema a permitir
ambas operacdes, no entanto, com a desvantagepedasauma unica multiplicacdo pode ser
realizada, apesar de a adicdo nada mais ser doumpze variante de ElGamal. A esta
caracteristica, que posteriormente explicaremos hanel chamamos de criptosistema
homomorficamente restrito ou homomorficamente kohit somewhat homomorplhic
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Capitulo 4
Aplicacoes

Desde 2009, diversas areas identificaram a impcied&em adaptar seu funcionamento a
esta inovadora ferramenta. Mesmo que para alguefgsgenas mais um elemento de seguranca
a contribuir, para outras, um criptosistema homdicwipode ser a solucdo definitiva para os
seus principais requisitos de seguranca. Diver@osisclusive, os trabalhos orientados para um
Gnico proposito, afinal cada evento exige uma fumalidade diferenciada, um servico
especifico. Entender as principais implicacbes HE permite ao usuario identificar
potencialidades especificas para a destinacacadese]

Nesse sentido, veremos inicialmente algumas mdades inerentes E e, como
consequéncia, identificaremos suas principais agbes, uma vez que tém sido referéncia para
pesquisas na area, além de observarmos o que éadspda implementacdo de sistemas
homomorficos idealmente seguros para cada caso.

4.1 Algumas Aplicacoes

Os principais objetivos ao seu utilizdE ja foram indiretamente apresentados e serdo
melhor observados nas aplicacdes abaixo. Nessegegnbdemos descrever alguns deles como

propriedades inerentes a aplicacdo dessa ferrangmtaim criptosistema para facilitar a
identificacdo de sua utilidade em alguma aplicacao.

4.1.1 Prova de Conhecimento Nulo

Esta € uma das primitivas fundamentais de algummasissas de diversos protocolos
criptograficos. A prova do conhecimento nukero-knowledgeroof) é a capacidade de um
sistema manter em segredo as informacdes privadasdisuario, mesmo que seja necessario o
seu compartilhamento. Assim, € garantido o segdedmnhecimento que se tinha a intencéo de
comunicar, sem qualquer conhecimento extra.

Podemos exemplificar a utilizacdo de homomorfigralm seguinte protocolo. Considere
que Alice deseja provar para Bob que existe umiagstrtal quef(s) = 1, sendof () uma
funcdo arbitrarias eficientemente computavel. Defesma, seguimos 0S seguintes passos:
Primeiramente, Alice envia para Bab= E,.(s). Bob, ao receber, calculac’ = f(s) =
Ep(f(s)). Por fim, Alice recebe e decifid e responde a Bob uma mensageoue Bob
verificard seb = 1. Esse protocolo necessita de alguns ajustes, emagngtra como a utilizacao
do homomorfismo facilita a aplicacdo dessa priraitiv

4.1.2 Computacao em Nuvem

Cloud Computingg o termo que descreve o conjunto de mecanismpsniislizados,
normalmente pela internet, que simulam elementogatacionais presentes em um computador
convencional, como armazenamento de memdria ouvadesdde processamento, s6 que de
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forma distribuida pela rede. Em outras palavragtatse da abrangéncia de diversas
funcionalidades que uma rede, como a internet, pufdeecer simulando um computador
virtualizado, como um servicag a servicg

Esse mecanismo permite que usuarios e empresaanpoadotar elementos mais
vantajosos e mais baratos, com alta performanseedtralizando parte dos processos realizados
por um computador ou um servidor. Mesmo computadocoen uma configuracdo mais simples
sdo capazes de disponibilizar ao seu usuario uengesnho superior.

Um dos maiores questionamentos da area deve-spieasea dos servicos disponiveis.
Algumas empresas de grande porte prontamente diparam servidores particulares para
uma nuvem privada, normalmente construida sobredatacenterproprio, acessados pela
propria intranet da empresa, 0 que Ihe garant® cgvel de seguranca. No entanto, usuarios
individuais e empresas de pequeno e meédio portemeitos casos, ndo tém recursos para
investir em uma nuvem privada. A contratacdo dei@es em uma nuvem publica lida com a
desconfianca e falta de seguranca que tanto osleery como o canal pelo qual os dados serao
transmitidos oferecem. Ja era conhecida a necdssid@ -criptografia sobre quaisquer
aplicacdes, mas a duvida sobre criptosistemasnerdb seguros a serem utilizados para a
nuvem foi o principal empecilho ao desenvolvimeatevolucdo desta area. Afinal, ninguém
guer que seus dados sejam expostos publicamentis miais por falha de uma empresa que
realiza a oferta desse servico.

Neste aspecto, &E oferece uma funcionalidade realmente pratica: Agam
computador cliente ou um servidor pode cifrar ododaque deseja transmitir e envia-los. Ao
receber esses dados, pelo criptosistema homomésmmhido, um conjunto de operacdes pode
ser realizado sem a decifracdo dos dados e oadeukinda cifrado, é reenviado para o usuério
original. Desta forma, a possibilidade de realizamputaces arbitrarias diretamente sobre
dados ainda cifrados sem a obrigatoriedade dearweteu contelldo abre uma série de novas
oportunidades sobre as funcionalidades dessa fentamPortanto, a composi¢cao dos protocolos
a serem utilizados €é de extrema importancia, sdifdeenciados pelo tipo de servigo desejado.

E importante lembrar que, para realizar as opesadésejadas sobre os dados cifrados
recebidos, o servidor deve possuir uma “maquinggrima para processamento. Poucos séo 0s
estudos que buscam um algoritmo capaz de verificartegridade dos dados obtidos pelo
resultado desse processamento, antes do reendmpasuario de origem. Caso esse servidor
seja visto como uma “caixa preta” que realiza a#a l6gicas sobre os dados cifrados, o seu
mau funcionamento sera imperceptivel até para @rioréusuario jA que a mensagem
compartilhada é somente a mensagem cifrada. Pat@ & necessario ao protocolo o envio
frequente de alguns pacotes com dados meramerdrads, mas com resultados ja pré-
calculados, para que apos 0 processamento pelid@epossam ser comparados com 0s textos
recebidos. A andlise detalhada desses pode idantdiesde o mau funcionamento do servidor
até a tentativa de adulteracdo de mensagens dgeanteansito, permitindo igualmente a analise
dos procedimentos a serem adotados, desde menaared uma sequencia referente a um
intervalo em falha até a suspeita de que o serestdrcomprometido.

4.1.3 Databases

O estudo relacionado as databases é o mesmareldoi acloud computingsé que o0s
procedimentos se limitam principalmente a pesquisadeia é permitir 0 usuario consultar
informagdes contidas em seu banco de dados semheamento dos elementos pesquisados, de
modo a promover certa seguranca ao acesso a ovftramacdes. Para isso, qualquer protocolo
a ser gerado deve buscar o fato de o cliente reaebeegistros correspondentes a consulta
solicitada sem que o servidor armazene ou idengfiqualquer informacéo sobre a consulta.
Caso contrario, um usuario malicioso que tem ageassivo ao sistema identificaria os registros
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nao processados que logicamente nao correspondemsalta solicitada. Um exemplo tipico é

o fato de o servidor retornar ao cliente tantosodaglianto o niumero de registros no banco de
dados. Em alguns casos, o servidor poderia idestiilgumas informacdes sobre o niumero de
registros que correspondem a consulta. Para manseguranca neste quesito, o servidor de
tamanho consideravel é obrigado a realizar um obtmjde tarefas desnecessarias para néo obter
informacdes de registro, o que torna servidorem$ea, em alguns casos, impraticaveis. Além
disso, as aplica¢des online sdo naturalmente \aueer ao vazamento de informacdes sensiveis,
uma vez que, dada a disponibilidade para integuetiquer adversario pode explorar as falhas de
software ou até do préprio criptosistema adotada phter acesso aos dados privados.

Para isso, o CryptDB € um sistema que fornecedmmfialidade pratica e demonstravel
em detrimento a esses ataques para aplicacOesatisér em banco de dados. Ele funciona
através da execucao de consultas SQL sobre dagiwsgeafados utilizando uma colecdo de
esquemas eficientes conscientes. Além disso, pockedear as chaves de criptografia para as
senhas dos usuarios, de modo que um item de dagmsle ser decifrado usando a senha de um
dos usuérios com acesso aos dados. O servidormbo ld@ dados nunca acessaria os dados. E
mesmo que ocorresse o comprometimento dos dadoaduensario seria incapaz de decifrar os
dados, a ndo ser de obter informacdes durante ase@nde um usuario habilitado.

A criptografia homomorfica, preferencialmentd-ldE, € a base para confeccdo de um
sistema ainda mais seguro, que implementa a segunaciusive sobre o servidor curioso, além
de inibir qualquer tipo de ataques ao servidor. ABSmMO porque, por esse metodo, o registro
podera ser decifrado na maquina do usuario queépragonsulta.

4.1.4 Agentes Moveis

A seguranca que envolve 0s agentes moveis semippeeficupacdo essencial para toda
empresa que oferta o servico, uma vez que todas &sscionalidades sédo oferecidas por ondas
de radio. No Brasil, o padrdao de transmissdao € dVQ@&lobal System for Mobile
Communications apresentando bandas de 850 MHz, 900 MHz, 1802 &E900 MHz.

Um usuario que deseja atacar esse sistema provavelmmdo tera capacidade de
bloquear a chegada do sinal a antena da empresantBiato, além de claramente capturar todas
as trocas de informacdes da rede, ele pode idmmntiiiagilidades no processo de verificacao de
usuario e realizar a “clonagem” de usuarios, realip ligacdes que serdo cobradas diretamente
na conta de um usuario desconhecido. Estamos ageciicando celulares, mas quaisquer
sistemas de transmisséo por radio sdo suscetiwsises atagues, como servigadi, TVSs por
assinatura, dentre outros.

Um esquema de criptografia homomorfica em um gmgo-abeliano especial poderia
levar a um sistema criptografia algebricamente hndrico no campo finitdF,, desta forma,
com as operacdes binarias adequadas, o sister@gcdijico poderia oferecer a possibilidade de
criptografar um programa completo ainda executpagh rodar no agente mével. Assim,
teriamos a protecdo em agentes moveis contra atatpleiosos.

No ponto de vista das fungbes criptografadas, agdes permanecem secretas quando
utilizados sistemas criptograficos homomorficossagiindo privacidade. No caso dos dados,
esquemas homomorficos oferecem a possibilidade aeputar publicamente com dados
cifrados, fazendo-os permanecer em segredo. Ossdaffados seguem o mesmo principio,
sendo possivel computar dados secretos de formiicgpide modo a permanecer ainda em
segredo.
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4.1.5 Esquemas de Votacéao

Antes mesmo da demonstracdo apresentada por Gdiveysos esquemas de votacao
utilizando criptosistemas homomorficos foram intreidos. A busca por solugdes criptograficas
gerou a possibilidade de introdugdo de novos meced de votacdo, alguns incluindo até
mesmo a votacao pela internet. Deve-se salien@mngumaior parte dos paises nos quais esses
estudos ocorreram, o voto € facultativo, ou sejatilzacdo de mecanismos que dificultem a
chegada do eleitor até a maquina de votacdo acabaegp responsavel por uma parcela
consideravel de abstenc¢fes no dia de eleigdo.

A grande importancia do homomorfismo nesses msg®s € enorme contribuicdo sobre
0s métodos tradicionais, ndo apenas determinangectas de seguranca, como também de
transparéncia. Nesse sentido, um criptosistema mmammiico para votacao tem como objetivo
cinco aspectos importantes:

1. Privacidade do eleitor

A privacidade mantém as informacgfes de um eleiiwag@a dos outros usudrios caso
esse eleitor ndo deseja ser revelado. Esse aspebtEseado nos principios da
privacidade e da auséncia de recibo de votag@ceipt-freenegs que € ainda
superior a privacidade. Este principio, descrito Benaloh e Tuinstra em 1994,
indica que qualquer eleitor é incapaz de geraboscide votacdo para provar para
outros como votou, ou que ele pode gerar recidlesSgara adversarios e 0S mesmos
sao incapazes de distinguir sua legitimidade. Déssaa, o sistema eleitoral ndo
vaza nenhuma informacdo mesmo se os eleitores famagidos. Por fim, um
sistema de apresentar resisténcia a coergderdion-resistange definicdo
apresentada por Juels e Jakobsson em 2002, quéeonmao somente a auséncia de
recibos de votacdo, mas também a defesa contralamézacao, a abstencao forcada
e a ataques de simulacao.

2. Verificabilidade

Esse aspecto envolve a integridade, a exatiddopnaprovacao individual e a
verificabilidade publica. Integridade significa geeda eleitor tem direito a um Unico
voto legitimo e que todos os votos validos devegiccomputados ao total. Exatidao
refere-se ao fato de que se os eleitores agiremetaorente, o resultado da eleicao
sera correto. A comprovacao individual garante uape@amento correto de intencao
dos eleitores com os votos recebidos e a verifidabie publica € a combinacédo das
propriedades citadas, gerando um mapeamento coeetiencdes dos eleitores para
o resultado final, podendo este procedimento sdficzglo. Aqui temos um principio
da verificabilidade universalfiversal verifiability apresentado por Sako e Kilian
em 1995, de descreve que qualquer um pode verifigara eleicdo em questéo é
justa e o registro publico é corretamente computagartir das cédulas que foram
corretamente utilizadas.

3. Confiabilidade

Nesse aspecto temos os principios da robustez jastiga. Robustez refere-se a

capacidade/resiliéncia do sistema eleitoral adosaghortar alguns erros causados por
eleitores comuns, bem como o comportamento defgtgausado por uma minoria

das autoridades eleitorais. A justica garante geehwm resultado parcial sera

revelado antes do resultado final ser anunciad@antiel 0 processo de votacao.

4. Versatilidade

O sistema eleitoral adotado devera ser capaz d&& kdm métodos eleitorais
diferentes, comportando os mais diversos procedosen funcionalidades inerentes
as necessidades eleitorais.

28



5. Usabilidade
O sistema eleitoral sera utilizado por eleitoremgns, pessoas que muitas vezes nao
possuem qualquer conhecimento especial. Além dssistema devera ser de facil
funcionamento para as autoridades eleitorais nesips de configuracdo e controle,
sem a necessidade de nenhum equipamento especiatampara iSso. Sua execugao
devera ser eficiente, mesmo que o numero de candida eleitores seja escalonado.

Um fator interessante no cenario de uma eleicgoetdurante a contagem de votos,
deseja-se apenas realizar a soma (contabilizaggo)ados de cada eleitor, nem a necessidade de
nenhuma outra operacédo logica. Nesse sentido,liaagfio de criptosistemas parcialmente
homomorficos € suficiente para tornar a aplicagialmente segura. Vejamos um exemplo
utilizando o criptosistema Pailli¢Paio9].

Considere, para nosso exemplo, digecleitores deverdo escolher emkecandidatos
(logicamenteN, > N;). Para computarmos os votos, definimos uma bg&sta podera ser
binaria, decimal, hexadecimal, ...), que sera usadefracdo dos votos, dada a condicao de ser
maior que o numero de eleitores. Dessa forma, tegue o primeiro candidato tera por
referénciab®; o segundob’; e assim por diante até o Ultimo candidatg” eleitor, bNc1.
Consideremos, portanto, que tem\as= 8 eleitores escolherdo ent¥g = 3 candidatos. Como
b > Ng, consideraremos o sistema de cifracdo como deci@aisiderando que cada eleitor
pode escolher apenas um candidato, um exempldekatde votacdo segue abaixo:

Tabela 4.1 — Exemplo de votacgéo

X v =
X v=10
X v=10
X v=1
v=20
X v=1
X v =100
X v=1

Utilizando Paillier, consideremog =73 e ¢ =97, logon=p.q =7081 e n? =
50140561. Para o algoritmo de geracgéo do par de chavéizeuatos a funcdo de Carmichael:

_ (-D@-1)
Cmde(p—-1,q-1) 288

Escolhe-se um geradgre Z_ . e

<g’1 (modn?—1)
mdc -

m>=1:g=7%2
E obtemos

U= (L(g’l mod nz))_l (mod n) = 4106
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A cifragcéo seréa dada por

Epk(ml') =¢ = gmi.rl-n (mOd nz)
c; = 7082™i.1;7981 (mod 50140561)

Tabela 4.2 — Dados relacionados a cifracao dosvoto

v=1 493 47025010
v=10 2579 19555775
v=10 3324 8164480
V= 6657 23705018
v=20 3901 704049
V= 5646 31298744
v =100 1931 4933896
v=1 1635 2339754

Para realizar a contabilizacdo dos votos, é nédessalcular:

Ng
T = nci (mod n?)
i=1

T = 27500995 (mod 50140561)

Para decifracdo, temos:

m=1 (c’1 (mod nz)) .1 (mod n)
_ | (275009957 mod 50140561) 1
m= 7081

>.4106 (mod 7081) = 124

Observe que a mensagem final recuperada € a son@ab de cada candidato na ordem
invertida dos mesmos.

Tabela 4.3 — Quantidade de votos por candidato

4 2 1

Algo que deve ser salientado € que, mesmo temiorels realizando os mesmos votos
(votando nos mesmos candidatos), é impossivel ydlaacdo de um elemento aleatério
identificar quaisquer informagdes sobre a votag@tizada por um eleitor. Caso a eleicdo fosse
realizada por secfes, € apenas necessario um ranatdrio para obtencédo imediata do total de
votos por candidato.
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4.1.6 Moedas Digitais

Também conhecidas por Moedas Virtuais, sao cripgoia® cuja criacdo e transferéncia
entre usuarios é baseada em protocolos de codigadoabtle criptografia, realizados sem a
existéncia de qualquer tipo de autoridade cenysdim, seu funcionamento se da por banco de
dados distribuidos entre diversos n6s de umapedeto-peema qual colaboradores trabalham
com criptografia para realizacdo das funcbes eltanesm de seguranca e procedimentos de
verificagdo das transacgfes realizadas entre ogiosu&ompletamente alienada de qualquer
instituicdo financeira.

Podemos analisa-las por meio de duas dessa moédzEnk Litecoin

Figura 4.1 - Logotipos do Bitcoin e Litecoin, respeamente
Fonte:www.wikipedia.com

O Bitcoin foi a primeira moeda virtual criada emO080por Satoshi Nakamoto e
rapidamente tornou-se uma das preferéncias eniggios da internet uma vez que, tratando-se
de um sistema externo de qualquer agéncia financeguladora, 0s seus usuarios nao tém
quaisquer obrigacdes legais referentes & moedam Aliéso, uma de suas funcionalidades,
chamada de “mineracao”, permite que um usuariogyanmlote de bitcoins ao contribuir com a
rede em razdo da necessidade de processamenttainssiDesta forma, usuarios que rodem o
programa na funcao geracao de moedas podem regcallete de no maximo 50 bitcoins.

Para se ter uma ideia da importancia da moedagvartos macroecondémicos globais,
em janeiro de 2013, a moeda estava cotad&$§m3,00/BTC. Ja no final de novembro, a
cotacdo chegou @S$ 1.207,00/BTC, principalmente pela crise financeira do Chipneg gleu
maior respaldo a moeda.

O Litecoin é uma criptomoeda com as mesmas caistitas que o Bitcoin, com poucas
diferencas, sendo as principais: Realizar o pracessto de cada bloco em 2,5 minutos ao invés
dos 10 minutos necessarios para processar o béoBditabin; e utilizar um algoritmo script com
nivel de seguranca que impede que alguns progremasros possam realizar o processamento
em um tempo inferior, eliminando quaisquer vantagge um usuario poderia obter sobre um
usuario que realiza o processamento coerente coatessidade da rede. Com a proposta de
alcancar o limite de 84 milhdes de litecoins, 4egep limite estipulado para o Bitcoin (21
milhdes de bitcoins), o Litecoin tornou-se a segumaior moeda virtual do mundo.

Um dos interesses sobre a evolugdo do protocdipadatd para as moedas virtuais é que,
ao invés da mera utilizacdo de um unico dispositsgam necessarios dois dispositivos em
cooperacdo mutua para realizacdo das operacoesdires, de modo que um ndo seja 0 Unico
responsavel pela informacéo. Dessa forma, o risquedda/roubo de numerario virtual reduziria.
Além disso, busca-se a implementacdo de um terekimento na rede, para que este individuo
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Figura 4.2 — Como funciona uma transacéo de Bitcoin

‘http://spectrum.ieee.org

Fonte

32



fosse responsavel pela seguranca no arquivamestonftamacdes (em alguns trabalhos, é
comparado a um cofreflE aparece como forte candidata a sanar essas meckssi aléem das
diversas outras que possam surgir. O Bitcoin, pemglo, utiliza um criptosistema de chave
publica baseado em curvas elipticas. Com issops®ocolo pode ser mantido, sendo apenas
adaptado um segundo protocolo de cooperacdo, queitpeque os dados cifrados sejam
transitados entre as maquinas, assinando de faropetiva as transacoes intencionadas pelo
usuério.

4.1.7 Oblivious Transfer

Oblivious Transfer foi inicialmente introduzidorndRabin em 1981 como um protocolo
de computacéo segura entre duas partes, ha quassoe possui uma mensagem secreta que ele
envia ao receptor, que a recebe com uma probadglidal /2, sem que 0 emissor saiba se a
mensagem foi recebida ou ndo. Uma versao ligeireameifierente desse protocolo tem sido
usada atualmente chamada 1-out-of-2 Oblivious Tea@T2).

A 1-out-of-2 Oblivious Transfer € uma primitivaptografica que permite um receptor
obter 1 de 2 elementos mantidos por um emissor,od#er nenhuma informacgéo sobre o outro
elemento e sem o emissor conhecer qual o elemengsdolhido pelo receptor. O protocolo se
baseia sobre o seguinte aspecto: Um emiBsescolhe duas strings debits X, e X; e o
receptorR escolhe um bib e recebe do emissor a stridfys O receptor ndo deve poder obter
nenhuma informacdo sobke, além do emissor ndo ser capaz de obter qualgéemacéo
sobre o bib.

Com a utilizacdo de criptosistemas homomorficesyas observado o surgimento de
novos protocolos no ambito de Oblivious Transfec|usive a primitiva criptografich-out-of-n
(OTY). Desta forma, esses protocolos evoluem para capgoimultiparte e tornam-se cada vez
mais robustos e seguros.

4.1.8 Redes Mistas

Redes Mistasnfix-net$ sdo protocolos que proporcionam o anonimato paugmissores
através da coleta de mensagens cifradas de divessasios. Este protocolo foi introduzido por
Chaum em 1981, descrevendo um protocolo multipadado por um grupo de servidores mix
para embaralhar elemento de modo que ninguém pudabsr a permutacédo encadeada entre os
elementos da entrada e da saida. Quando um erfigg@r enviar uma mensagem andnima a
um receptoR de uma forma segura, ele cifra sucessivas vezasnsagem € envia para um
servidor mix que reordena os textos cifrados refmebe os reenvia, até chegar ao receptor
Desta forma, os servidores mix coletam todo o tedtado, e o reordenam de forma aleatéria.
Nesse cenario, a privacidade € obtida exigindoagpermutacao seja segredo para todos exceto
a rede mista.

Um principio sempre buscado para esse tipo degwiat € o embaralhamento do segredo
verificavel {erifiable secret shufffeUm embaralhamento de textos cifradgs.., e, nada mais
€ gue um novo conjunto de textos cifradgs.., E,, com 0 mesmo conjunto de mensagens em
texto plano original, s6 que com sua ordem pernautddimplementacdo de um criptosistema
homomorfico de chave publica nesse caso pode sgpreendida como: Dada a chave publica
pk, as mensagens,, m, e elementos aleatérieg r,, temos a propriedade:

Ep(mimy; 1y +13) = Ep(my; 1) Epre(my; 13)
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Como estamos trabalhando com uRE, entdo podemos embaralhay,...,e,
selecionando a permutacac ), e elementos aleatoridy, ..., R,, e calculando

E; = en)Epk (L, Ry)
E, = en(z)Epk(li R;)

E, = ert(n)Epk(l; Ry)

Se, ainda mais, o criptosistema for semanticamsed@ro, expok, ..., E, ndo revela
nada sobre a permutacdo. Ao ponto de que ninguéreegue verificar diretamente se o
embaralhamento esta correto ou incorreto. Um atagaderia substituir alguns textos cifrados
por outros, o que passaria despercebido. Nesseaeatutilizacdo de provas de conhecimento
nulo é necessaria para correcdo do embaralhamento.

Esta propriedade, a re-encriptagéo, é essenci@oaesso e responsavel pelo dinamismo
e seguranca, por isso o interesse que seja oferdcetamente através da utilizacdo de sistemas
homomodérficos como blocos de construcgéo.
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Capitulo 5
Criptografia Completamente
Homomorfica

FHE foi um dos diversos problemas em aberto da Cnpf@gModerna. Durante 30 anos
desde sua enunciacdo, poucos foram os estudosraueeram alguma expectativa de sua
demonstracdo. Para ser mais exato, o melhor rdeuliatido antes de 2009 foi o criptosistema
Boneh-Goh-Nissim [BGNO5] ja citado anteriormentea EEm criptosistema que permitia um
namero ilimitado de adigBes, mas restringia-secamaximo, uma multiplicacdo. A partir de
2009, com a demonstracdo sobre a existénciaHies, os estudos direcionaram pela busca de
um criptosistema mais eficiente e melhor aplicdhdie em sistema em geral.

5.1 Homomorfismo completo

Utilizando a Definicdo 2.4.6, considere dois areos as mesmas operacdes binarias
(M,*,%x) e(C,o,A). Assim como na demonstracdo do Capitulo 3, 0 cdmjd sera o conjunto
das mensagens em texto claro e o conjanto conjunto de todos os textos cifrados possiveis.
As operacdes, x, o e A sdo operacdes binarias quaisquer. Da mesma famaaos uma
aplicacéo de cifracadb : M — C. Ela sera unhomomorfismo de anéie satisfizer a seguinte
condicdo: Dadasi;, m, € M duas mensagens quaisquer,

E(my *my) = E(my) ¢ E(my)
E(my xmy) = E(my) A E(m,)

ComE(m,),E(m,),E(m; *m,),E(m; xm,) € C.

A melhoria sobre dHE deve-se a existéncia de uma quantidade superiopeecdes
I6gicas que podem ser realizadas sobre o textadcfrComo consequéncia, cada algoritmo
baseia-se em uma quantidade consideravel de nbeadagens matematicas e computacionais
gue serdo vistas abaixo, além de uma maior congalé&ina obtencdo dos circuitos l6gicos.

5.2 Circuito Légico em urikHE

De uma forma mais clara, a esséncia de um crgpwsa completamente homomorfico
baseia-se em sua capacidade em realizar calcukiardente sobre o texto cifrado que, apos a
devida decifracdo, seja identificado o resultadypcld esperado sobre o texto claro. Em outras
palavras, o criptosistema mais robusto € aquelegpgasui uma quantidade maior de operacdes
gue possam ser aplicadas sobre suas mensagengactzdif que ndo interfiram sobre o
mecanismo de cifracdo e decifracdo, e sim queenfiam somente sobre o texto que foi
codificado. Para tanto, entender os mecanismoseguelvem as operacdes l6gicas como um
todo é tdo importante para a adequacao do cripgasisa aplicacéo requerida.

Podemos compreender um circuito l6gico como semdgrafo aciclico direcionado. Os
nos sdo as portas légicas e as arestas, os fipenBendo da natureza do circuito, a entrada
pode ser formada por diversos tipos diferentes aleres, como inteiros ou binarios e a
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composicdo das portas correspondentes define agdueldgica a ser realizada sobre os dados.
Dessa forma, o circuit6L, é definido como um circuito e topologicamente aiga suas portas
em niveis que serdo executados sequencialmente.

O tamanho do circuit6L, € dado pelo nimero de suas portas desconsideeende
entrada. A profundidade é dada pelo comprimentsealotrajeto mais longo, a partir de uma
porta de entrada para a porta de saida, do seugrajacente direcionado.

Para as operacdes que envolvem o processamenbdoem o tamanho deste bloco é
diretamente proporcional nivel de complexidadeidzigelo sistema. Por esse motivo, a busca
por criptosistemas ideais envolve ndo somente ansdareza homomoérfica, mas a sua
capacidade em realizar calculos com a menor condalés possivel, sendo mais valorizado o
processamento bit-a-bit. Apesar de mais lento @oogorocessamento em bloco, a complexidade
exigida é extremamente simples, limitando-se argalde saida entre valores 0 ou 1.

Em geral, busca-se obter em sistemas criptoggafiompletamente homomorficos duas
operacgOes importantes: a adicdo e a multiplica@amotivo € simples: todo criptosistema deve
ser capaz de estabelecer parametros necessarsnmgdementacdo de uma poNAND. A
partir da descricdo de uma poNAND, é possivel obter qualquer outra porta légicaestal
forma, criar uma operacéao logica desejada. Essateaistica, a de ser capaz de recriar qualquer
porta l6gica, damos o nome cempletude funcional(function completenegs

Caso oFHE em questdo apresentar homomorfismo aditivo e phicliivo, note que
dada uma mensagem binéria (processamento bit-agbé)quer, sua cifracdo leva a dois
possiveis valores possiveis e desconhedigp)) e E,,(1). Note que:

Tabela 5.1 — Homomorfismo aditivo

€1 C2 c1tc Dgp(c1 + c2)
Epk(o) Epk(o) Epk(o) 0
Epk(o) Epk(l) Epk(l) 1
Epk(l) Epk(o) Epk(l) 1
Epk(l) Epk(l) Epk(o) 0
Tabela 5.2 — Homomorfismo multiplicativo
€1 C2 €1:C Dgp (1. ¢2)
Epk(o) Epk(o) Epk(o) 0
Epk(o) Epk(l) Epk(o) 0
Epk(l) Epk(o) Epk(o) 0
Epk(l) Epk(l) Epk(l) 1

As duas tabelas mostram que a operacgéo aditivienmepta uma portdOR e a operagéo
multiplicativa implementa uma porfeND, respectivamente. Assim, podemos descrever uma

portaNAND:
Tabela 5.3 — Implementando uma pax#END
o) Cy C1.Cy 1.0 + Epg (1) Dy (1. c2 + Epr (1))
Epk(o) Epk(o) Epk(o) Epk(l) 1
Epk(o) Epk(l) Epk(o) Epk(l) 1
Epk(l) Epk(o) Epk(o) Epk(l) 1
Epk(l) Epk(l) Epk(l) Epk(o) 0
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Portanto, caso d-HE apresente homomorfismo aditivo e multiplicativagdpmos
descrever uma porta I6giBEAND com a qual € possivel descrever qualquer opetéagaa.

5.3 Padrao dos Criptosistemas

Basicamente, todo criptosistema completamente huirfco de chave publica é
formado por um esquema £  composto por 4 algoritmos basicos
E(KeyGen, Enc, Dec, Evaluate)

1. KeyGen ():
E o algoritmo de geracdo de chaves. Esse algotititiva de aspectos pseudoaleatorios
para gerar um par de chaves, sendo uma piiti@auma privadak.

2. Enc():
O algoritmo de cifragcéo utilizando a chave pubjiéaque gera o texto cifrado

3. Dec():
O algoritmo de decifracdo utilizando a chave pravgld que recupera a mensagem em
texto clarom.

4. Evaluate() ouEval()
O algoritmo em questéo recebe como entrada a ghaeapk, um circuito logicaCL
do conjunto dos possiveis circuitos homomorficos adiptosistema e um vetor de
mensagens cifradds,, ..., ¢;) de modo que; = Enc(pk, m;). Desta forma, temos:

¢ = Evaluate(pk,CL,,cy, ..., Ct)
De modo quec = Ep[CL.(m,4, ..., m,)]. Alguns criptosistemas podem apresentar um ou

mais algoritmos além dos citados acima, mas osepsos de cifracdo e decifracdo, além dos
aspectos homomaorficos envolvidos, seguem este adra

5.4 Defini¢cdes e algoritmos especificosHdtE

Com novas abordagens matematicas e computaciagusnas definicdes e algoritmos
tornam-se fundamentais para confeccado deFitk. Conhecer tanto a nomenclatura como a
estratégia esperada de cada processo facilitamngpreensdo de como 0 mecanismo €
aproveitado durante a cifracdo homomorfica.

54.1 Corretude

Um esquem&(KeyGen, Enc, Dec, Evaluate) € ditocorreto se, dado um circuito l6gico
CL, e um par de chavé€pk, sk), é valida a equacao
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Dy, (EvaluateEpk(pk, CL,,cq, ---:Ct)> = CL,(mq,...,m;)

Em outras palavras, um esquefn@ dito correto para uma classe de circuitos I&fco
se for correto para cadd., € §. Caso seja correto para todos 0s circuitos légieasio o
esquema é ditocompletamente homomorfico

5.4.2 Auto-inicializacaolootstrapping

Dizemos que um esqueng&é d -homomorfico, parad = d(n), se para qualquer
profundidaded para um circuito 16gic6L, (sobre o campo finité,) e qualquer conjunto de
entradasn,, ..., m;, € valido que

Pr[Decs (Eval(CL,, ¢4, ..., ¢t) # CL, (M4, ..., m;)] = negl(n)

Conceitua-se também que um esquema homomdrficcompactose para todo circuito
CL,, o tamanho do texto cifrado gerado pelo algorifmaluate() € polinomial em relacédo ao
parametro de seguranga& independente do tamanho@g, ou seja, 0 esquema compacto &
completamente homomorfico se esté-Bomomorfico para qualquer polinémio de grau

Considere um esquenfagque possui a capacidade de avaliar compactamerdeclasse
de circuitos logicos, de modo que, dado um circufd € §, o esquem& € homomorfico em
relacdo & L. Dessa forma, existe um circufd’, cuja estrutura logica € idénticaCh, mas
aceita como entradénc,,(m) ao inves den. Note que € possivel criar um novo esquéma
partir de€, que seja capaz de avalizar seu proprio circigtdetifracdo. Para isso, definimos a
variaveld como a profundidade de um circuito. Utilizamosrab®logia&@ para representar o
esquema capaz de avaliar compactamente circuitosqoofundidade maxiné

Ainda no esquema em questdo, considere que aalgwmfseja implementada por um
circuito parametrizado somente pelo parametro deraacal. O conjunto formado por dois
circuitos que recebem como entrada a chave prisia@adois textos cifrados quaisqugre c, é
chamado deonjunto de circuitos de decifragdo aumentadoEm geral, tem-se dois circuitos

importantesDS) eDéX). O primeiro decifra os textos cifrados e somaessiltados, enquanto o
segundo também decifra, mas multiplica ao final.

Por fim, dado um esquersahomomorfico. S& € o conjunto de todos os circuitos para
0S quaist é correto D¢ € §, sendaD: um conjunto de circuitos aumentado, entdo defigiéno
como auto-inicializavel.

A auto-inicializacdo (ootstrapping € dada pelo seguinte teorema: Se existe um
esquemal-homomorfico cuja profundidade do circuito de degjfio € menor do quk entédo
existe um esquema de criptografia completamenteohwnfico nivelado. Além disso, se tal
esquema € homomorfico, entdo possui seguran¢datirpermanecendo seguro mesmo contra
um adversario que tem acesso ao dilpk,, sk,), E (pk,, sk3), ..., E(Pkn—_1, Sky), E(pky, sk1),
pois ndo possui vantagem significativa em um jogseafuranca regular.

Esta ferramenta foi apresentada a primeira vezaiatho de Gentr{Gen09]. Parte dos
criptosistemas homomorficos tem uma necessidatleacrjue a profundidade dos circuitos seja
conhecida e previamente fixada. O grau de crittedaumenta dado o fato que o criptosistema
deve identificar isso para qualquer circuito l6gico
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5.4.3 Encriptacao Homomorfica RestrigsoMmewhat

Também conhecida como Encriptagdo Homomorfica taida §omewhat homomorphic
encryption € um criptosistema capaz de realizar operacOggca®) como somas e
multiplicacdes, sobre textos cifrados de maneimadmodrfica, mas conforme as operac¢des vao
sendo realizadas, o texto cifrado resultante érahefdo por um ruido. O algoritmo de decifracao
€ capaz de obter o texto claro desde que o ruidouftBapasse um certo limiar. Essa é a
desvantagem desse tipo de algoritmo: limitar-sena quantidade de somas e multiplicacdes
para ndo comprometer completamente o texto cifradaltante, caso contrario, € impossivel
recuperar o texto claro inicialmente codificado.

Uma das praticas da grande maioria dos criptosageque utiliza essa técnica € a
utilizacdo de um algoritmo conhecido comeencriptacdo (reencryption. Trata-se de um
algoritmo que recebe um texto cifrado com ruidadea normalmente acima do limiar, e retorna
um texto cifrado com ruido pequeno, abaixo do lim@ que permite a decifracdo sem
ambiguidade. Para tanto, é necessério um circeittedifracdo de baixa profundidade.

5.5 Criptosistemas Completamente Homomaorficos

Existem diversas formas de classificar FldEs em geral. A classificacdo que sera
adotada nesse trabalho esta relacionada com ossgece algoritmos utilizados em comum.
Deve-se ressaltar que, ao surgir um trabalho irmvaa area, diversos outros trabalhos surgiram
utilizando alguns dos mesmos recursos. Podemomglist os criptosistemas em geracoes:
Criptosistemas geraddd) por Ideais,(2) por RLWE, (3) por mdc aproximado €4) por
NTRUENCcrypt.

Quando falamos geracdes, fugimos da nocdo de tampos baseamos apenas nas
ferramentas utilizadas para a confecca&ldgs. Apesar de citarmos diversos criptosistemas em
cada geracédo, escolheremos um ou dois para darmogada de como funcionam, lembrando
gue os outros criptosistemas da mesma geracaceataesoutras ferramentas, mas em esséncia
estdo baseados nos mesmos aspectos, inclusive sémats a mera melhoria de alguns
algoritmos de outros.

5.5.1 Criptosistemas gerados por ldeais

Esta geragéo, a primeira geragao, iniciou-se ctrabalho de Craig Gentry e destacou-se
por trabalhos [Gen09], [Gen10], [SV10] e [SS10]) baseados em reticulados ideais, gerando
criptosistemas homomorficamente limitadosoriewhgt apoiados em auto-inicializacao
(bootstrapping e na analise da profundidade do circuito de oBegiio.

55.1.1 Gentry(Gen09]

O esquema apresentado por Craig Gentry em 20@@esmdeu a area de pesquisa por
demonstrar ser possivel UhlE. Trata-se de um criptosistema baseado em um/iigeam anel
R, gerando com um ruidode modo que, dado algune R, e € escolhido como elemento He
tendo a forma = r.I. Uma mensagem € cifrada acrescentando-se o ruide- r/ e decifrada
livrando-se desse ruido por algoritmos que elimanaw ideal .
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A ideia, portanto, € passar por trés principaipa&s: Primeiramente, construir um
esquema de cifracdo baseado em reticulados idesiss§o homomorficamente restritos
(somewhat que significa que esta limitada a avaliar patiids de baixo grau sobre os dados
cifrados. Depois disso, realiza-se um esmagamentorouito de decifracdo para torna-lo auto-
inicializavel pootstrapping. Por fim, a auto-inicializacdo do esquema oribilgeiramente
aumentada produzkHE desejado.

KeyGen():

O algoritmo de geracédo de chaves tem como entradanel fixoR, bem como uma base
B, de um pequeno ideA2 R, que sera usado para incorporar a mensagem dimivetor de
erro. Além disso, acrescentasse um algoritdealGen(R, B;) que € utilizado para resultar o par
de chaves (publica e privada). A chave publica isttiem uma péssima baBg, de um
reticulado ideaJ. A chave secreta consiste de uma 6tima basedéénida comaB,, com
vetores curtos e aproximadamente ortogonais. Cuiatlo ideaJ é escolhido tal que+ ] = R,
ou seja/ e] sao relativamente primos.

E importante salientar que se consideramos unr vetoR eB; € uma base para um
ideal/ = R, entéo o valor dé mod B; € Unico e pode ser computado eficientemeefteciently-
computable distinguished representaliveAlem disso, R mod B, define o conjunto de
representantes distintos para J sobrer € R, em relac&o a determinada b&sele].

Enc():

O algoritmo de cifracdo tem como entrada um ve®mensagem em texto clard
assim como a chave publiBg,. Observe que o0 espaco de mensagens de texto blanom
subconjunto d& mod B;. Acrescentando um algoritmo que experimenta vetpegjuenos de
classes laterai® + I, esse resultado € modularmente reduzido a basiegB, :

¢ =m+1 mod By

Dec():
O algoritmo de decifracdo recebe como entradato tefrado e a chave secrdtg, e
tem como saida a mensagem original em texto claro:

m = (¢ mod By,) mod B,

Evaluate():
O algoritmoEval() toma como entrada um circuittl, de alguns permitidos do
conjunto$ cujas portas logicas executam operagges chave public&,, e um conjunto de

textos cifrado%;, ¢,, c3, ... ¢;. Desta forma, temos o homomorfismo aditivo:

t
Evaluateg(Byk, CLy, 1, C5,Ca, ..., C7) = ZF‘ mod By
i=1
e 0 homomorfismo multiplicativo:

t
—_— — — — —
Evaluateg(Bpk, CLy,cq,C5,C3, ...,ct) = | | ¢, mod By

i=1
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A razéo pela qual este esquema € limitadament@maniico deve-se ao fato de que os
vetores de erro aumentam a cada operacdo Noteugsendensagens cifradas= E(m;) =
J1 + e, ec; = E(m3) = J; + e;. No homomorfismo aditivo temos:

CLi(cl,c) =ci+ =01+ + (e + &)

Note que; +J, €] ee; + e; € um erro pequeno. J& 0 homomorfismo multiplicatv
dado por

CLy(cr,c) =i X = (i Xz +Ji X &z + e XJz) + (é1 X &)

Note quej; X, +J Xe,+e X, €] e e xe, também ¢é pequeno. O erro
proveniente da multiplicacdo tende a crescer expnaknente, sendo capaz de desconfigurar o
texto cifrado, impendido uma decifracdo sem amlggaaEste problema ser& resolvido por um
algoritmo adicional que atualiza o texto cifradgaie de cada operacdo. Este procedimento
transforma o esquema de criptografia homomorficstrite em um poderoso esquema
complemente homomoérfico. Gentry utilizou como baseconjunto de premissas rigidas sobre
reticulados ideais, o que dificultou a melhoriacdiptosistema por ser uma area de estudo ainda
pouco conhecida. Além disso, o criptosistema atibzZProblema da Soma de Subconjuntos, que
€ NP-completo, e uma etapa de esmagamento pamrradiwmplexidade da decifracao.

Esse trabalho, mesmo ndo sendo aplicavel no malpfoi importante por apresentar a
existéncia de um criptosisterf&lE, além de seguir uma linha diferenciada em sezatilum
esquema criptograficeomewhatacrescido de um teorenbaotstrapping Esta linha passou a
ser referéncia para boa parte dos criptosistempsmaira geragao.

5.5.2 Criptosistemas gerados por EW RLWE

Conhecida como a segunda geracéo, seu primeivemsgfoi apresentado no trabalho de
Brakerski e VaikuntanathgBV11], que estabeleceuHE de maneira muito simples, baseada
no pressuposto LWHearning with error$. Utilizando redugdes conheciddeg05, Pei09], sua
seguranca € baseada na dificuldade (frequentemeétdica) da aproximacdo do problema do
menor vetor em reticulados de pior caso.

Definimos o problema da seguinte forma: Considene grupo aditivoT = R/Z.
Considere também,, uma distribuicdo enZg X T obtido a partir de um vetor escolhido
aleatoriamente € Zy. Escolhe-se de acordo com uma distribuicao de probabilidgdemT e
resultando enfa, {a,s)/q + e) para algum vetas € Zy onde a divisdo € realizada no campo
dos reais e a adicdo €M O problemd.WE, , € encontras € Z;, dado o acesso de muitas
amostras polinomiais obtidas a partir4lg,. Esse problema possui uma nova versao, conhecida
como problema da decisdo LWE (DLWE) na qual o olmet distinguir entre produtos internos
ruidosos e amostras uniformemente aleatéridggpde T. O RLWE € o mesmo aplicado a anéis
(rings). A ideia € que, dado um artele dois polinémiog,t € R, determinar se existem o0s
polinbmioss ee com pequenos coeficientes tais gque g.s + e, ou seg et foram escolhidos
uniformemente d&.

Uma semelhanca nos esquemas baseados em LWE ®sqtextos cifrados sdo
representados por vetores efp, para algum modulg . O processo de decifracdo €
essencialmente um produto de computacao interrtaxto cifrado e o vetor da chave secreta,
que produz uma versdo ruidosa da mensagem. Comwido mumenta a cada operacao
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homomorfica, a decifracdo correta é garantida aenpglitude final do ruido estiver abaixo de
q/4, lembrando que o homomorfismo aditivo aproximadameluplica o erro, enquanto o
homomorfismo multiplicativo aproximadamente elevasoquadrado.

Diversos sdo os criptosistemas que fazem partsadgeracdo. Podemos citar
[BV11a,BV11b,BGV12,Bral2,FV12, GHPS12,AP13,GSW13] . Abaixo, apresentaremos um
deles[BV11b].

No esquem§BV11b], aposL niveis de multiplicacdo, o ruido cresce de umalitunde

inicial B paraBZL, considerando, por exemplo, uma arvore de mudtipho de profundidade

Dessa forma, para permitir a decifracdo corretageessario um grande modyle: B?". Isso
afeta tanto a eficiéncia quanto a seguranca ddosigiema (a seguranca € inversamente
proporcional a razég/B, logo quanto maior fag para 0 mesm@, menor sera a seguranca do
sistema).

Esse esquema foi melhorado @BGV12], que sugeriu reduzir a dimensao do vetor
cifrado ap6s cada multiplicagdo, o que foi chamaedocomutacdo de maodulosngdulus
switching. Ou seja, a ideia € ir do vetosobreZ, para o vetor/w sobreZ,,, (para algum
fator escalonavel). Escalonando, reduzimos o modglpara o médulg/w, mas reduzimos o
ruido pelo menos fator (d& paraB/w). Ap6sL niveis de multiplicacdo e escalonamento, o
ruido ainda possui amplitudg mas o médulo se®/BL. Para tanto, é apenas suficiente definir
q ~ BL*1, que é significativamente menor que o médulo abtid criptosistema anterior. No
entanto, o processo resulta de uma sequéncia horficengomplexa responsavel pela “descida
do mdédulo”. Um fato interessante é que este crigtirma possui uma biblioteca disponivel na
internet para sua implementacdo, conhecida comolibH&a qual, aléem do criptosistema,
existem algumas otimizagbes que aceleram conselerente o processo. Ela esta
implementada em C++ e disponivel no endetsts://github.com/shaih/HElib

5.5.2.1 Brakerski e VaikuntanathaBi’11]

Trata-se de um criptosistema que utiliza uma fadifexenciada de gerenciar o ruido por
modulo de comutacdo, baseado no problema LWEzanidio a auto-inicializacdo para tornar-se
definitivamente unFHE.

KeyGen():

Para gerarmos um par de chaves, considere um @acade seguranga A partir dele,
sejan um polindbmio inteiro positivo em, k seja um polindbmio inteiro positivo eme um
namero impag sub-exponencial em. Considere também uma distribuicdo de ruido que
produz pequenos valores. Desta forma, define-shamecprivada = (s[1],...,s[n]) € Zy e
uma chave publica(A,v = As + 2e) sendo A uma matriz de ordenmk X n escolhida
uniformemente d&*" ee escolhido uniformemente gé.

Enc():

Dada uma mensagem binaria, ou sejan € {0,1}, o algoritmo de cifracdo segue as
seguintes etapas: Primeiramente, escolhe-se ataatmter € {0,1}%. Apds isso, computa-se
a=A"reb =v"r +m, gerando como saida o ga;b). Note que este elemento pertence a
Zg‘“ da mesma forma que a distribuicdo apresentadafmagdo de LWE (5.4.4).
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Dec():

Para decifrar (a,b) , primeiramente computa-sé’ =b —(a,s) = 2e +m € Z,
considerande um ruido qualquer. E, por fim, obtém-se a mensageiginal calculando
m = b’ (mod 2).

Esse esquema é possivel uma vez que

n

(a,s) = Z a;s;=ATr.s

i=1
ComoAs = v — 2e, temos qued”s = vT — 2eT. Logo, temos:

b'=b—{(a,s)= Wr+m)—(4Tr.s)
= Wir+m)— WTr—2e"r)
=2e"r+m

Evaluate():
Dado o par cifradda,b), tal quea = (a[1],...,a[n]), considere uma funcdo de
avaliagéo lineayf, ,: Zy — Z, tal que para = (x[1], ..., x[n])

fap =b—A{a,x)=b— Z ali].x[i] (mod q)
i=1

Note quem = f, ,(s) (mod 2). Observe que essa fungdo permite o homomorfismo
aditivo e multiplicativo. Para o aditivo, temos:

f(a,b)(x) + f(ar,br)(x) = (b — Z a[i].x[i]) + <b’ — Z a'[i].X[i])

—(b+b)— Z(a[i] +a'[i]). x[i]
i=1
= f(a+a',b+b') (x)

Ja para o multiplicativo, temos:

f(a,b)(x) ' f(a,,bf)(x) = (b - Z a[i].x[i]) ' <b’ - Z a’[i].x[i])

i=1 i=1

= hg +ihi.x[i] + Z hi,j'x[i] - x[/]

i=1 1<isj<n

Sendohy = bb’, h; = —(ba'[i] + b'ali]) e h;; = alila’[j] + a[jla’[i]. Observe que o
namero de coeficientes € igual(a+ 1)(n+ 2)/2, logo o texto cifrado é do tamanho
equivalente ao quadrado do tamanho.dPara isso, foi introduzido um método chamado de
relinearizagao rélinearizatior). Considere a substituicdo da chave secreta(s[1], ..., s[n])
pela nova chave secreta= (s[1],...,s[n], s[1]s[1],s[1]s[2], ..., s[n]s[n]). Ent&o,h,;(x) =
flap) (X) - f(a,'b,)(x) torna-se linear em Consequentemente,
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hep(t) =m-m' (mod 2)

Para o esquema ser, de fato, BHE, é necessario o tratamento do ruido. O método de
comutacdo de modulo serd melhor explicado no @igtEma seguinte, mas nada mais € do que
substituir um texto cifrado € Zg por um texto cifrade’ € Z3, do qual obtemos pela decifragéo
a mensagem originat.

5.5.3 Criptosistemas gerados por MDC Aproximado

Os criptosistemas dessa geracdo sao baseadodicuddade do problema do mdc
aproximado &pproximate gdcé um problema que consiste em, para um conjumfmatametros
(p,m,v), dado um numero polinomial de elementos da disgéoD, ,(p), para um inteiro
imparp escolhido aleatoriamente, obtenhase

Diversos algoritmos utilizaram essa ferramentaac@umdamento e continuam em plena
pesquisa[vDGHV10,CMNT11,CNT12,CLT13,KLYC13]. Demonstraremos o primeiro deles
para compreender como é possivel se ¢ttt a partir desse problema.

5.5.3.1 van Dijk, Gentry, Halevi e VaikuntanatherDGHV]

Para o esquema, definem-se quatro parametros (mé¢rarametro de segurarjay é o
comprimento de bits dos inteiros na chave pubticdp comprimento de bits da chave seceta;
€ o comprimento de bits do ruido (é a distanciaeens elementos da chave publica e os
multiplos mais proximos da chave privada); € o nUmero de inteiros na chave publica. Esses
parametros devem obedecer as seguintes restrigéesi(log 1), para proteger o criptosistema
de ataques de forca bruta sobre o ruide;p. ®(1log? 1), para dar suporte ao homomorfismo
para a profundidade suficiente dos circuitos cag@aplicar o Squashed decryption circit
¥ = w(n?log ) para impedir ataques baseados em reticulados solpeoblema do mdc
aproximado; e >y + w(logd) para a correta aplicagdo da reducdo para mdc iap@ads.
Nesse sentido, definimos a distribuicdo como

D, ,(p) = {escolhaq € Zn [0,2"/p),r € (—2P,2P):saida x = pq + 1}
Desta forma, definimos o criptosistema:

KeyGen():

A chave secretak € um inteiro primg den bits tal quep € (2Z + 1) n [2"71,27).
Para a chave publiga, obtém-sex; € D, ,(p) parai = 0, ...,7. Renomeia-se as amostras de
modo quex, seja 0 maior. Reinicia-se 0 processo a menoxggeja impar &,(x,) seja par. A
chave publica @k = (xg, x1, ..., X;-).

Enc():

Dada uma mensagem € {0,1}, escolhe-se um subconjunto aleatéria {1,2,...,r} e
um inteiro aleatério € (—27, 2P) e obtém-se:
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Ep(m) =c =

m+2r+22xi]
Xo

iES

Dec():
Dado o texto cifrado, obtém-se:

D, (c) = m' = (¢ mod p) mod 2

Eval():

Dado um circuito binari6@L comk entradas & textos cifradog;, aplicam-se portas de
adicao e multiplicacdo del, para textos cifrados, realizando todas as opeseaggii#e 0s inteiros
e retornando um numero também inteiro.

554 Criptosistemas gerados por NTRU

O criptosistema de chave publica NTRUEncrypt, ampkesmente NTRU, é um
criptosistema baseado em reticulados e no probtemaenor vetorghortest vector probleyn
Esse algoritmo foi desenvolvido em 1996 por Jefftégffstein, Jill Pipher e Joseph H.
Silverman. Inicialmente, a intencdo era ser umarraditiva para o RSA, por exemplo, mas
acabou esquecido por ser fragil a ataques quanticos

E tipicamente descrito como um criptosistema de lpolinomial envolvendo reducdes
em reticulados. Suas operacdes séo baseadas awsdame um anel de polindbmios truncados
R =7Z4X]/(X" —1). Ele depende de trés parametros de segur@igaq) e de quatro
conjuntos L¢, Ly, L, € Ly, de polindbmios de grall — 1 com pequenos coeficientes inteiros. A
adicdo de dois polinémios é definida como a sompagethada de coeficientes de mesmo grau e
a multiplicacao é definida como produto de convatuc

Dois trabalhos se destacaram nesta gerdgdaol 2, BLLN13] que ndo ganhou mais forca
pela duvida da comunidade cientifica sobre suéiéesia a diversos ataques diferentes.
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Capitulo 6
Conclusao

Vimos neste trabalho que o conhecimento da essénbre a Criptografia Homomoérfica
tem papel fundamental para o futuro da CriptogrMiaderna, uma vez que apresenta uma
inovadora ferramenta que possui um enorme difesbnai escolha de criptosistemas idealmente
seguros.

Identificamos diversos criptosistemas, tanto pdmoente como completamente
homomorficos, que apresentam niveis diferenciadosegjuranca e aplicabilidade. Alguns dos
principais estdo surgindo com um conjunto de ingrdels mecanismos, tanto matematicos como
computacionais, até entdo desconhecidos ou simetdemmao reconhecidos. Um exemplo que
citamos é o proprio trabalho de Gentry. O seu thabmtroduziu a construcdo de um esquema
de cifragdo que é limitadamente homomorfico, al@énsidhplificar a fungéo de decifragdo com
técnicas de “esmagamento” e a introducdo da aidiadimacdo para utilizacdo do
homomorfismo esperado. Como dito anteriormentesapde ser impraticavel, este trabalho
ganhou importancia ndo apenas por apresentar andéagéo de um problema em aberto. Um
dos principais motivos do grande reconhecimentoigtradu¢cdo de novos mecanismos que
permitiram a adaptacdo de tantos outros criptosesdena obtencao de UrHE.

E importante salientar igualmente que diversosatres iniciaram geracbes E¢iEs.
Com isso, queremos ressaltar a necessidade daduadigue estuda e busca criar criptosistemas
homomorficos diferenciar sua pesquisa na procugaaldemas matematicos com visam tanto o
aumento da dificuldade computacional como a simplffio de processos demasiadamente
demorados. Lembramos que, apesar dos trabalhas gehecipalmente tedricos, muitos sao
disponibilizados por bibliotecas pela internet cotimizacdes e mecanismos que tornem o
processo de cifragdo mais agil e aplicavel as setades individuais.

Seja pelo conhecimento dos criptosistemas homdarnére suas aplicacdes, seja pela
possibilidade da implementacdo ou melhora de @igtiemas completamente homomorficos,
todo estudo nesta direcdo possui extrema relev@aceao contexto da criptografia em geral.
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