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Resumo

O avanco da tecnologia nos tltimos anos tem causado um grande impacto para a huma-
nidade. Hoje em dia é praticamente inconcebivel que exista alguma area que nao utilize
a tecnologia de alguma forma. Com esse crescimento tecnolégico, torna-se imprescindivel
a criacao de meios para garantir a seguranca das pessoas. A criptografia tem importancia
central nesse contexto, pois evita que dados confidenciais sejam descobertos por pessoas
mal-intencionadas. Porém, com o avancgo da tecnologia, os sistemas criptograficos existen-
tes demandam cada vez mais processamento e complexidade para se manterem seguros.
Dai, é necessario buscar alternativas que garantam a seguranca dos individuos no meio
digital e que utilizem menos recursos computacionais. Uma dessas alternativas é a utili-
zagao de curvas elipticas em criptografia. Essa alternativa oferece a mesma seguranca que
a criptografia baseada no RSA, porém, consumindo bem menos recursos computacionais.
A seguranga da criptografia de curvas elipticas é baseada na dificuldade em resolver o
problema do logaritmo discreto. No entanto, existem alguns algoritmos computacionais
que resolvem esse problema, podendo comprometer a seguranca do sistema criptografico.
O objetivo deste trabalho é explorar os principais conceitos que sao empregados na inte-
ressante estrutura matematica de curvas elipticas e implementar um desses algoritmos de

ataque, a saber, o algoritmo de Pollard-rho.

Palavras-chaves: Criptografia. Criptoanélise. Curva eliptica. Problema do logaritmo dis-

creto. Pollard-rho.






Abstract

The advancement of technology in recent years has caused a great impact on humanity.
Nowadays it is almost inconceivable that there is any area that does not use the tech-
nology in some way. With this technological growth, it is essential to create means to
ensure the safety of persons. Encryption has central importance in this context because
it prevents confidential data from being disclosed by malicious people. But with the ad-
vancement in technology, the existing cryptographic systems require increasingly complex
processing and to stay safe. Hence, it is necessary to seek alternatives to ensure the safety
of individuals in the digital environment and using less computing resources. One such
alternative is the use of elliptic curves in cryptography. This alternative offers the same
security that encryption based on RSA, however, consuming far less computing resources.
The security of elliptic curve cryptography is based on the difficulty in solving the dis-
crete logarithm problem. However, there are some computational algorithms that solve
this problem, which may compromise the security of cryptographic system. The objective
of this study is to explore the key concepts that are used in interesting mathematical
structure of elliptic curves and implementation of these attack algorithms, namely the

Pollard-rho algorithm.

Key-words: latex. abntex. text editoration.
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Introducao

Contextualizacao

A maior parte dos produtos que utilizam a criptografia de chave publica para
criptografia e assinaturas digitais utiliza RSA. O tamanho da chave para o uso seguro
do RSA tem aumentado nos ultimos anos, e isso gerou uma carga de processamento
maior sobre as aplica¢oes usando RSA. Esse peso tem ramificagoes, especialmente para
sites de comércio eletronico, que realizam grandes quantidades de transagoes seguras.
Recentemente, um sistema concorrente comegou a desafiar o RSA; criptografia de curva
eliptica (ECC - Elliptic Curve Cryptography). O ECC ja esta aparecendo em esforgos de
padronizagao, como o IEEE P1363 Standard for Public-Key Cryptography. (LEE, 2011)

O atrativo principal do ECC, em comparacao com o RSA, é que ele oferece igual
seguranca com um tamanho de chave muito menor reduzindo assim a carga de processa-
mento. (STALLINGS, 2011) Em 2003, a principal empresa ligada a ECC (CERTICOM)
promoveu um teste para verificacdo de seguranca do criptossistema baseado em curvas
elipticas, que foi atacado por 10.000 computadores do tipo Pentium durante 540 dias
seguidos. Nesse episodio foi quebrado um sistema com chave de 109 bits, utilizando um
ataque conhecido como ataque aniversario (birthday attack). Atualmente, o tamanho mi-
nimo de chave recomendado pelo NIST para se obter um bom nivel de seguranca em ECC
é de, pelo menos, 163 bits; enquanto para RSA este tamanho é de 2048 bits. (SANGALLI,
2011)

Por outro lado, embora a teoria do ECC ja exista ha algum tempo, s6 nos ulti-
mos 20 anos esses produtos comegaram a aparecer, e tem havido interesse criptoanalitico
continuo em encontrar algum ponto fraco. (STALLINGS, 2011) Por conseguinte, RSA é
mais comumente utilizado do que o ECC por usar estruturas matematicas mais simples.
Isso se deve ao fato de se definir alguns parametros antes de executar o algoritmo de
cifracdo/decifragao, sendo estes pardmetros nao comuns em outros criptossistemas. Deve-
mos definir inicialmente um corpo finito e, em seguida, definir a curva eliptica para que
possamos gerar um grupo abeliano, composto por pontos da curva eliptica, sobre o qual
as operacoes serao definidas. (SANGALLI, 2011)

Objetivos

1. Objetivo Geral

Objetivo deste trabalho consiste em realizar pesquisas acerca da criptografia de
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curvas elipticas e implementar o algoritmo Pollard-rho - que se propoe a resolver o
problema matematico no qual estd baseada a seguranca deste sistema criptografico

- e suas variagoes, comparando o tempo de execugao destas variagoes entre si.
2. Objetivos Especificos

a) Apresentar conceitos matematicos importantes sobre curvas elipticas e sua apli-

cagao na criptografia.

b) Demonstrar o problema do logaritmo discreto e algoritmos para resolvé-lo no
contexto de ECC.

c¢) Implementar o algoritmo Pollard-rho e suas variagoes: com tinico processador,

com multiplos processadores e utilizando uma versao paralela.

d) Utilizar os algoritmos implementados para solucionar o problema do logaritmo
discreto para curvas elipticas mais simples, que nao tenham utilizagdo pra-
tica para criptografia de curvas elipticas. Serao utilizadas curvas elipticas mais

simples por dois motivos:

o Para validar o trabalho em tempo habil, ou seja, deseja-se obter um re-
sultado verificdvel em um prazo que esteja de acordo com o calendario
académico da UnB para o primeiro semestre de 2016. Pois a literatura
pesquisada faz referéncias sobre o tempo necessario para resolver o pro-
blema do logaritmo discreto para curvas de interesse criptografico (ver

Secao 2.1.3), sendo este impraticavel para o escopo deste trabalho.

A literatura pesquisada (ver Secao 2.1.3) cita a dificuldade e o poder com-
putacional necessario para solucionar tal problema com curvas muito com-
plexas, fazendo alusao inclusive a experimentos ja realizados utilizando-se
milhares de computadores. Como nao dispomos do mesmo poder compu-

tacional, optamos por resolver o problema para curvas mais simples.

e) Apresentar as comparagoes de resultados praticos dos desempenhos dos algo-

ritmos implementados.
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1 Fundamentacao Teorica

Neste capitulo serao mostrados os conceitos matematicos necessarios para funda-

mentar a busca dos objetivos propostos.

1.1 Aritmética Modular

O teorema de Eudoxius afirma que, dados dois inteiros a e b com b # 0, entéo,
ou a é multiplo de b, ou se encontra entre dois multiplos consecutivos de b, assim, existe
um inteiro ¢ tal que (SANTOS, 2014)

gp<a<(¢+1)b parab>0 (1)

gb<a<(¢—1)b parab<0 (2)

O teorema da divisao diz que: dados dois inteiros a,b, com b > 0, ao dividir a

por b, obtém-se um tnico par de inteiros ¢, r que obedecem ao seguinte relacionamento:

a=qb+r 0<r<b; qg=|a/b] (3)

em que |z | é o maior inteiro menor ou igual a e ¢, r sio chamados respectivamente
de quociente e resto ou residuo da divisao de a por b (SANTOS, 2014). A demonstracao
sera feita utilizando o teorema de FEudoxius descrito acima. Dessa forma, existe um inteiro
q que satisfaz a Eq. (1), o que implica que 0 < a—gb e que a—gb < b. Definindo r = a—qb,
teremos demonstrado a existéncia de ¢ e r. A unicidade de ¢ e r pode ser demonstrada
por contradi¢do. Suponhamos que exista outro par de inteiros ¢; e r; que satisfacam a
equagcao
a=aqb+nr (4)

entdo (¢b+ 1) — (¢1b — 1) = 0, assim temos que b(q — ¢1) = r1 — r, ou seja, b|(r; — r).
Mas isso s6 € possivel se 71 —r = 0 pois r < b e r; < b, dessa forma temos que r; =1 e
assim fica também demonstrada a unicidade de ¢ e r. (SANTOS, 2014)

A aritmética modular trata da relacao entre os inteiros e seus residuos quando sao
divididos por algum inteiro positivo denominado médulo (LEWINTER; MAYER, 2015).
Para exemplificar melhor, considere a sequéncia de ntimeros naturais S = 3,4,5,... e o
modulo sendo b = 3, é possivel reescrever qualquer ntimero dessa sequéncia como 3gq,
3q + 1 ou 3q + 2. Dessa forma, qualquer nimero da sequéncia se encaixa em uma dessas

trés classes. Analogamente, se o médulo for n, entao havera n classes de resto mod n.
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A aritmética modular estuda essa relagao entre cada inteiro da sequéncia S e sua classe
de resto mod n (LEWINTER; MAYER, 2015).

Quando dois inteiros pertencem a mesma classe de resto, diz-se que estes sdo
congruentes mod k. Uma definicdo mais formal de congruéncia é: dados dois inteiros a e b,
diz-se que a é congruente a b médulo m se m divide a diferenga (a—b), ou seja, m | (a—b).

A relag@o de congruéncia entre a e b é representada pela notagao abaixo.
a=b (modm) (5)
Consequentemente, se m nao divide a diferenca (a — b), entdo a é incongruente a

b mod m, e representa-se por a Z b (mod m) (SANTOS, 2014).

Seja um inteiro positivo n e a, b, ¢ inteiros quaisquer, a congruéncia tem as seguintes
propriedades (STALLINGS, 2011):

1. a=b (mod n) se n|(a —b).
2. a=b (mod n) implica b = a (mod n).
3. a=b (modn)eb=c (mod n) implica a = ¢ (mod n).

Por defini¢ao, o operador (mod n) mapeia todos os inteiros para o conjunto de
inteiros {0,1,...,(n — 1)}. Dai pode-se realizar operagoes aritméticas dentro dos limites
desse conjunto, técnica conhecida como aritmética modular. A aritmética modular exibe
as seguintes propriedades (STALLINGS, 2011):

1. [a (mod n)+b (mod n)] (mod n) = (a+b) (mod n)
2. la (mod n) — b (mod n)] (mod n) = (a —b) (mod n)
3. [a (mod n) x b (mod n)] (mod n) = (a x b) (mod n)
Antes de tratar a divisao moédulo n, é importante fixar o conceito de maximo

divisor comum(MDC) entre dois nimeros inteiros. O MDC entre dois inteiros a e b é o

maior inteiro que divide simultaneamente a e b.

A divisao modulo n nao esta definida em todos os casos. Seja d um ntmero inteiro
que divide a e b, verifica-se que a relagao apresentada na Eq. (6), em que mdc(n,d) é o

méximo divisor comum entre n e d.

a

o <mod m) (6)

O inverso multiplicativo de a médulo n é o nimero inteiro b que satisfaz a operacao

a xb=1 (mod n), e somente pode ser obtido quando existe (a,n) =1 (isto é, a e n sdo



1.2. Relagoes de Equivaléncia 25

coprimos). O valor do inverso multiplicativo b pode ser obtido através do Algoritmo de
Euclides Estendido (HALIM, 2013).

Outra operacao que pode ser definida é a exponenciacdo modular, que calcula o
resto de um nimero inteiro b quando elevado a um numero inteiro £ e é dividido por
um inteiro positivo m. Assim, b é a base, k o expoente e m o mdédulo da exponenciacao

modular, que pode ser expressa como na Eq. (7).

c=0b" (mod m) (7)

1.2 Relacoes de Equivaléncia

Em matematica, relagao é o estudo de como os elementos de um conjunto E, ou de
dois conjuntos distintos, se relacionam entre si (DOMINGUES; IEZZI, 2003). O conceito
de relacao pode ser compreendido facilmente partindo-se da definicao de outro conceito,

o de produto cartesiano.

Sejam dois conjuntos nao vazios £ e F', o produto cartesiano entre esses dois
conjuntos, representado por E x F', é o conjunto de todos os pares ordenados (x,y), tais
quex € EeyeF.

ExXF=(zxy)lteFey€eF (8)

Sabendo-se o conceito de produto cartesiano, define-se relacdo bindria de E em F
como qualquer subconjunto de F x F', ou seja, uma relagio R uneum x € Faum y € F
em um par ordenado (x,¥), e dizemos que x se relaciona com y mediante R, que pode ser
representado por 2Ry (DOMINGUES; IEZZI, 2003). Lembrando-se que, uma relagdio R
pode ser definida somente sobre um conjunto E, ou seja, a relacdo R é um subconjunto

do produto cartesiano F x F.

Quando definida sobre um conjunto F, algumas propriedades que a relagdo R pode

atender sao:

o Reflexiva: a relacdo R é reflexiva se todo elemento x € E se relaciona consigo

mesmo, ou seja, rRx. Por exemplo, para E = {a,b, c}, a relagao

R = {(a,a), (b,b), (¢, ), (a,b), (a, )}

é reflexiva, pois para cada elemento x € F, existe um par ordenado (z,z) em R

(DOMINGUES; IEZZI, 2003).
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o Simétrica: a relagdo R ¢é simétrica se é valido afirmar que yRx sempre que xRy,

com z,y € F. Por exemplo, a relacao

R = {(ava)a (av b)? (bv a)> (Ca C)}

é simétrica sobre E = {a,b,c}, pois é facilmente verificivel que yRz sempre que

2Ry (DOMINGUES; IEZZI, 2003).

« Transitiva: a relacao R ¢é transitiva se é valido afirmar que xRz sempre que xRy

e yRz. Por exemplo, a relagao

R ={(a,0),(b,¢), (a,¢),(c,c)}

é transitiva sobre F = {a,b, c}, pois pode-se verificar que aRb e bRc implica em
aRc (DOMINGUES; IEZZI, 2003).

o Antissimétrica: a propriedade antissimétrica de uma relagdo R, como o nome ja
diz, é o contrario da propriedade simétrica, ou seja, se o par ordenado (z,y) € R,

entdo (y,r) ¢ R, exceto se x = y. Por exemplo, a relagao

R = {(a,a),(a,b), (b,¢), (¢, c)}

é antissimétrica sobre £ = {a, b, c}, pois para cada par (z,y) € R, com x # ¥y, 0
par (y,z) ¢ R.

Uma relagdo que satisfaz as propriedades reflexiva, simétrica e transitiva citadas
acima, é chamada de relagdo de equivaléncia (DOMINGUES; IEZZI, 2003).

Seja o conjunto E e a relacao de equivaléncia R sobre E, para cada elemento
a € F existe uma classe de equivaléncia representada por @ e constituida por todos os

elementos em F que estdo relacionados com a mediante a relacao R
a={z € E|zRa}

e diz-se que @ é a classe de equivaléncia determinada por a, médulo R (DOMINGUES; IEZZI,

2003). Por exemplo, na relacao de equivaléncia

R ={(a,a),(b,b), (¢, ), (d,d), (a,b), (b, a), (b, ), (¢, 1), (a; ), (¢, a)}

sobre o conjunto F = {a, b, c,d}, a classe de equivaléncia determinada por a médulo R é
dada por
a=1a,b,c}

pois apenas os elementos a, b e ¢ estao relacionados com a mediante R.
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O conjunto formado pelas classes de equivaléncia médulo R é chamado de conjunto-
quociente de E por R e indicado por E/R (DOMINGUES; IEZZI, 2003). Por exemplo,

para o exemplo anterior, as classes de equivaléncia sao
a=1{a,b,c}, b={ba,c}, ¢={cab}, d={d}
logo, o conjunto-quociente de F por R é dado por

E/R = {{a,b,c},{d}}

Um particdo de um conjunto nao vazio E é formada pela classe F dos seus sub-
conjuntos nao vazios tal que sejam satisfeitas as propriedades (DOMINGUES; IEZZI,
2003):

1. Para quaisquer dois membros da classe F, ou eles sao iguais, ou sao disjuntos, ou

seja, nao possuem elementos em comum.

2. A uniao dos membros da classe F é igual ao conjunto F.

E importante notar que a uniao das classes de equivaléncia é igual ao préprio

conjunto F, isto porque uma relacao de equivaléncia sobre um conjunto F faz com que
E/R seja uma particao do conjunto £ (DOMINGUES; IEZZI, 2003).

1.3 Estruturas Algébricas

Antes de iniciar os estudos em aritmética de curvas elipticas, é importante fixar
alguns conceitos de algebra. De acordo com Hefez, estruturas algébricas sao modelos abs-
tratos para tratar em bloco varias situacoes matematicas concretas, em que determinados
conjuntos definem operagoes com propriedades semelhantes (HEFEZ; VILLELA, 2008).

1.3.1 Grupos

Um grupo (G, *) é composto por um conjunto G e uma operacao bindria * sobre os
elementos desse conjunto tal que os axiomas abaixo sejam satisfeitos (GILBERT; NICHOLSON;
2004).

1. O conjunto G é fechado para a operacao *

axb € G para todo a,b € G.

2. A operacao * é associativa

(axb)*c=ax(bxc) para todo a,b,c € G.
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3. Existe um elemento identidade e € G tal que para todo elemento a € G, a*xe = a.

4. Existe um elemento inverso! a~! para todo elemento a € G tal que a ' xa = e

(elemento identidade).

Se a operacao ¢ comutativa, ou seja, se a x b = b *x a para todo a,b € GG, entao
o grupo é denominado abeliano (ou comutativo) em homenagem ao matemético Niels
Abel (GILBERT; NICHOLSON, 2004). Exemplos de grupos abelianos sao (Z, +), (R, +),

ambos com identidade 0 e com infinitos elementos.

A ordem do grupo é dada pela quantidade de elementos que este possui (COUTINHO,
2014). Assim, um grupo que possui infinitos elementos, por exemplo, o grupo (Z, +), diz-se
que possui ordem infinita, ja os grupos que possuem uma quantidade finita de elementos,
diz-se possuir ordem finita. Para este trabalho, os grupos de maior interesse sao aqueles

que possuem ordem finita.

1.3.2 Subgrupos

Seja (G, *) um grupo, e H um subconjunto nao vazio de G. Se (H, ) satisfaz todos
os axiomas de grupo, entao diz-se que (H, *) é um subgrupo de (G, %) (COUTINHO, 2014),

ou seja
1. Para todo a,b€ H,axbe H.
2. O elemento neutro de H é o mesmo elemento neutro de G.
3. Existe um inverso a’ para todo a € H.
Todo grupo possui pelo menos dois subgrupos. Esses dois subgrupos sao chamados
de subgrupos triviais. Um deles é o subgrupo formado unicamente pelo elemento neutro,
ou seja, por e, pois esse grupo, apesar de formado por um conjunto composto somente pelo

elemento neutro, satisfaz todos os axiomas de grupo para a operacao dada. O segundo
subgrupo trivial de um grupo (G, %) é ele mesmo (DOMINGUES; IEZZI, 2003).

1.3.3 Teorema de Lagrange

Um teorema de grande importancia para o estudo da criptografia é o teorema de

Lagrange, no qual estabelece que, se G é um grupo finito e H é um subgrupo de G, entao

1 Para um grupo é necessério que um elemento a tenha um elemento simétrico, denotado genericamente

por a’. Se a operagao do grupo for a multiplica¢ao, entdao o elemento simétrico é chamado de inverso
de a, e é representado por a~'. Se a operacio do grupo for a soma, entdo o elemento simétrico é
chamado de negativo de a, e é representado por —a (DOMINGUES; IEZZI, 2003). Para manter a
simplicidade da notacado nesse texto, o simétrico sempre serd equivalente ao inverso, mesmo que a
operacdo do grupo seja a soma.
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a ordem de H sempre divide a ordem de G (SHOUP, 2005). Para a demostracdo desse
teorema, além dos conceitos ja apresentados, faz-se necessario apresentar o conceito de

classes laterais e algumas propriedades que podem ser extraidas a partir destas.

1.3.3.1 Classes Laterais

Seja um grupo G, um subgrupo H de G, e um elemento a € G, chama-se classe
lateral a direita, médulo H, determinada por a, qualquer subconjunto de G formado
pelos elementos Ha tais que Ha = {ha | h € H} (GILBERT; NICHOLSON, 2004). Por
exemplo, considere um grupo multiplicativo formado pelo conjunto G = {1, —1,4, —i},
agora considere o subconjunto H = {1,—1} (DOMINGUES; IEZZI, 2003). As classes

laterais a direita sao dadas por

1-H={1-1,1--1}={1,-1}
—1-H={-1-1, -1-—-1}={-1,1}
i H={i 1 i —1}={i,—i}

i H={—i - 1, —i—1} = {—i,i}

De forma analoga, as classes laterais a esquerda sao definidas pelos subconjuntos
aH = {ah | h € H}. Assim, se o grupo for um grupo abeliano, entao aH = Ha
(DOMINGUES; IEZZI, 2003). O conjunto-quociente de GG por H, nesse caso, é dado
por

G/H ={{1H}, {iH}}

O indice de H em G ¢ a quantidade de classes laterais distintas que compde o conjunto-
quociente, sendo denotado por (G : H). No caso acima, o indice é igual a dois, pois o
conjunto quociente é formado pelas classes laterais {1H} e {iH} (DOMINGUES; IEZZI,
2003).

Pode-se perceber que todas as classes laterais tem a mesma cardinalidade, ou seja,
possuem a mesma quantidade de elementos, que é a mesma quantidade de elementos que
possui o conjunto H (SHOUP, 2005).

1.3.3.2 Demonstracdo do Teorema de Lagrange

Seja um grupo G e um subgrupo H, suponha que o indice de H em G seja dado
por (G : H) = r e que o conjunto-quociente seja G/H = {a1H,a2H, ... ,a,H}. Sabe-se,
de acordo com a Se¢do 1.2, que a unido de todos os elementos de G/H é igual ao proprio
conjunto G e também, pela se¢do anterior, que cada classe lateral que compoe G/ H possui
cardinalidade igual a do subconjunto H. Dessa forma, a ordem de G ¢ igual a soma das

ordens das classes laterais, o que pode ser escrito da seguinte forma

o(G) = o(H) + o(H) + ... + o(H)
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em que o(G) indica a ordem do conjunto G. Como (G : H) = r, entdo pode-se escrever
o(G)=(G:H)-o(H)=r-0o(H)

e portanto, o(H) | o(G), ou seja, a ordem do subgrupo H divide a ordem do grupo G
(DOMINGUES; TIEZZI, 2003).

1.3.4 Subgrupos ciclicos

Seja o grupo finito (G, %) e um elemento a € G. E possivel realizar a operacio *

do grupo repetidas vezes sobre o elemento a, obtendo

a*=axax...xa (kvezes)

que também é um elemento do grupo finito (G, ), pois, pela definigao de grupo, o conjunto
G deve ser fechado para a operacao *. Pode-se dizer que essa é a k-ésima poténcia de a
(assim, a*a = a? mesmo que a operagao * do grupo nao seja equivalente a multiplicagdo).

Assim, é possivel criar um conjunto com as poténcias de a, obtendo
_ 2 3
H={e,a,a*a° ...}

que é um subconjunto de GG. Como o conjunto G é um conjunto finito, entao o conjunto
H também é finito e existem inteiros positivos n > m, tais que a™ = a”, por exemplo,

0 = ¢, que é o elemento neutro, e também existe um inteiro

se m = 0 temos que a™ = a
n > 0 tal que a" = e.

Considere que o inverso de a seja a™*

por (a=1)™ obtém-se a™ ™ = @™ ™ = e, que é o elemento neutro (COUTINHO, 2014).

Dai pode-se afirmar que

, multiplicando ambos os lados desta equacao

1. Dado um elemento a € G, existe um inteiro positivo k tal que a* = e.
2. Se a¥ = e, entdo o inverso de a é dado por a*~!, pois a* a*~! = a* = e. Por ser uma
poténcia de a, o inverso de a também pertence ao conjunto H.
A ordem do elemento ¢ € G é o menor inteiro positivo k tal que a* = e.

Como o elemento a gera o conjunto H, diz-se que a é um gerador do conjunto H, e
consequentemente, a ordem do conjunto H é igual a ordem de a. Quando um grupo é
formado por um elemento gerador, diz-se que tal grupo é um grupo ciclico (COUTINHO,
2014).

Pelo teorema de Lagrange, é possivel concluir que a ordem de H divide a ordem
de G. Uma importante consequéncia dessa afirmacao é que, se um grupo G possui ordem

p prima, entao seus subgrupos devem ter ordem 1 ou p. Porém, como um subgrupo H
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formado pelas poténcias de um elemento a deve possuir pelo menos o elemento neutro
e e um gerador a, ou seja, deve possuir pelo menos dois elementos, entao todos os sub-
grupos de GG, com excecao do subgrupo trivial formado pelo elemento neutro, devem ter
ordem p. Em consequéncia disso, qualquer elemento b € GG é um gerador do grupo e todo
grupo de ordem prima ¢ um grupo ciclico, embora nem todo grupo ciclico possua ordem
prima. Por exemplo, o grupo formado formado pelo conjunto G = {1,2,3,4}(mod 5) e a

operacao de multiplicacao tém ordem k = 4, porém admite-se o elemento 2 como gerador

(COUTINHO, 2014).

1.3.5 Homomorfismos de grupos

Sejam os grupos (G,-) e (H,-), uma fun¢do f : G — H é chamada de homo-
morfismo se f(a-b) = f(a)- f(b) em que a,b € G. Se a operagao dos grupos for dife-
rente, por exemplo, (G,-) e (H,*), entdo a condi¢ao é dada por f(a-b) = f(a)x f(b)
(GILBERT; NICHOLSON, 2004).

Sendo f : G — H uma fun¢do de homomorfismo entre os grupos G e H, se a funcao
for bijetora, entao ela é denominada isomorfismo, e ainda, se os grupos G e H sao iguais
e a fungdo é um isomorfismo, entdo ela é denominada automorfismo (SHOKRANIAN,
2010).

1.3.6 Corpos Finitos

Corpos finitos sao estruturas algébricas compostas por um conjunto numérico F
juntamente com duas operagoes, sendo uma delas a operagao de soma (denotada por +)

e a outra a operagao de multiplicacdo (denotada por -) em que sdo satisfeitas as seguintes
propriedades: (HANKERSON; MENEZES; VANSTONE, 2004)

1. (F,+) é um grupo abeliano com elemento identidade sendo 0.
2. (F\{0},-) é um grupo abeliano com elemento identidade sendo 1.

3. Para todo a,b,c € F, é valida a propriedade distributiva (a +b)-c=a-c+b-c.

Se o conjunto F é finito, entdo o corpo é denominado corpo finito. A ordem de um
corpo finito indica a quantidade de elementos que constituem o corpo finito. Existe um
corpo finito de ordem ¢ se e somente se ¢ é igual a uma poténcia prima, ou seja, ¢ = p",
em que p é um namero primo. O nimero p é chamado de caracteristica do corpo finito.
Se m = 1 entdo o corpo é denominado corpo primo, caso m > 2, o corpo é chamado de

corpo extenso (HANKERSON; MENEZES; VANSTONE, 2004).
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1.4 Criptografia

A criptografia é uma ciéncia que tem por objetivo estudar as formas de cifrar e
decifrar a escrita, de modo a torna-la ininteligivel para aqueles que nao devem ter acesso
a informacao nela contida. Em Tecnologia da Informacao, a criptografia é utilizada para
cifrar ndo apenas a escrita, mas qualquer tipo de dados que necessitem de um tratamento
mais restrito quanto ao seu acesso. Um Sistema de Criptografia define procedimentos
para cifrar um texto (ou documento, ou qualquer tipo de dado), transformando-o em um
texto cifrado (ciphertezt) e decifrar o mesmo texto cifrado, obtendo-se novamente o texto
original (plaintext), através de algoritmos. A primeira acdo é denominada cifracdo e a
segunda é chamada de decifracao (PORTNOI, 2005).

A criptografia, em geral, fornece quatro servigos: (PORTNOI, 2005)

o confidencialidade: é a cifracao dos dados de forma que somente seja inteligivel aos

receptores legitimos.

o integridade: durante a cifracao dos dados, é necessario garantir que a informacao
nao seja modificada pelo algoritmo de cifracao, ou seja, a forma como os dados se

apresentam deve ser modificada, mas sua informagao deve permanecer a mesma.

o autenticacdo: ¢ a garantia de que o emissor e o receptor sao realmente quem di-
zem ser, ou seja, é a forma de verificar as identidades uns dos outros assim como
a origem e o destino da informacao. A autenticagdo pode ser obtida por meio de
assinatura digital. Outra forma de obté-la seria através de HMAC ou Cifragao au-

tenticada( Authenticated Encryption).

o irretratabilidade: impede que o emissor ou o receptor negue a mensagem transmitida,
dessa forma, o emissor pode provar que o receptor recebeu a mensagem e o receptor

pode provar que o emissor a enviou.

1.4.1 Criptografia simétrica

A criptografia simétrica, ou convencional, foi o primeiro tipo de criptografia uti-
lizado. Baseia-se no uso de uma chave secreta para cifrar e decifrar a mensagem. E im-
portante notar que a mesma chave utilizada para cifrar a mensagem é utilizada para
decifra-la. Dessa forma, é necessario que o emissor e o receptor saibam interpretar a chave
secreta, assim, € necessario utilizar um canal seguro para compartilhar tal chave. Esse tipo
de criptografia é bastante utilizado em transmissoes de dados para as quais exista uma
forma barata de estabelecer um canal seguro, tais como como mensagens enviadas de um
computador para outro, nas comunicagoes entre duas maquinas ou no armazenamento da

informagao em um disco rigido, dentre outras (CAVALCANTE, 2015).
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1.4.2 Criptografia assimétrica

A criptografia assimétrica, também conhecida como criptografia de chave publica,
utiliza duas chaves distintas, uma para cifrar os dados (chamada de chave ptblica) e
outra para decifrar os dados (chamada de chave privada). Neste caso a chave publica é
divulgada enquanto que a chave privada permanece secreta. Assim, o emissor tem acesso
a chave publica do receptor e utiliza esta para cifrar a mensagem. O receptor ao receber a
mensagem, utiliza sua chave privada para decifra-la. Esse tipo de criptografia nao precisa
de um canal seguro para compartilhamento da chave, pois a chave publica esta disponivel
para qualquer um que queira enviar a mensagem para o receptor, porém, somente o
receptor possui a chave privada (CAVALCANTE, 2015). Este sistema é capaz de prover
a confidencialidade dos dados pois somente o proprietario da chave privada sera capaz de
decifrar a mensagem. Em algoritmos dessa natureza, um dado que é criptografado com

uma chave s6 podera ser decifrado com a utilizacao da outra chave e vice-versa.

1.5 Curvas Elipticas

1.5.1 Definicao

Curvas elipticas tém esse nome porque sao descritas por equagdes cibicas, seme-
lhantes as usadas para calcular a circunferéncia de uma elipse (STALLINGS, 2011). Uma
curva eliptica F é um conjunto de solugoes de uma equagao ctbica definida sobre um

corpo [ é descrita da seguinte forma:
v +axvy + by =2 et +dr+e 9)

em que a,b,c,d e e sdo elementos do corpo F e x e y sdo as variaveis da equacao e as-
sumem valores dentro de F. A notacao utilizada para indicar que uma curva eliptica E
estd definida sobre um corpo F é F(F), e o corpo F é chamado de corpo subjacente da
curva (HANKERSON; MENEZES; VANSTONE, 2004). Equagoes deste tipo sao conhe-
cidas como equagoes de Weierstrass. Com frequéncia, no estudo de criptografia de curvas

elipticas, costuma-se utilizar a forma reduzida de Weierstrass, descrita pela equacgao
2 _ .3
y =z"4+ar+0b (10)

obtida através da mudanca de variaveis
r—3a>—-12c y—3axr a®+4ac—b
— 11
() o (T e e (1)

e F com caracteristica diferente de 2 e de 3 (HANKERSON; MENEZES; VANSTONE,
2004).

E imprescindivel que os valores de a e b sejam escolhidos tais que 4a® + 270 # 0

(SEET, 2007). Essa condigao garante que nao existe ponto na curva que possua mais de
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Figura 1: (A) Curva suave, (B) Curva singular e (C) Cuspide

uma reta tangente, ou seja, a curva é suave(Fig. ( 1)), ndo possui auto-interse¢oes(curva
singular) e nem cispides (HANKERSON; MENEZES; VANSTONE, 2004).

O conjunto dos pontos que pertencem a curva eliptica E definida sobre um

corpo [ é descrito por:

EF) ={(z,y) eFxF|y?=2*+ax+ bl U{O} (12)

em que o ponto O é chamado de ponto no infinito. (SEET, 2007). Serad visto na
proxima se¢ao que, juntamente com uma operacao de soma dos pontos da curva eliptica,

o conjunto F(F) forma um grupo abeliano com o ponto no infinito sendo O o elemento
identidade (HANKERSON; MENEZES; VANSTONE, 2004).

A Figura (2) apresenta alguns exemplos de curvas elipticas usando a forma normal

da equagao de Weierstrass.

2
yv=x -1 \" —\ —3x+3 ‘r' —\3—4.\' \'_:.\'3—.\'

/// / f;'"’
— |"/_H ! —
| (=
~_ ~ T\
~ \
T )

Figura 2: Exemplos de curvas elipticas
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1.5.2 Leis de grupo para Curvas Elipticas

Seja o conjunto de pontos F(F) da curva eliptica E definida sobre um corpo F, é
possivel definir uma operacao sobre esse conjunto de pontos, que sera chamada de adi¢ao
e indicada por +. Essa operacao de adi¢ao e o conjunto de pontos E(F) da curva eliptica
formam um grupo abeliano (STALLINGS, 2011).

A forma mais clara de entender a operacao de adi¢ao sobre curvas elipticas é geo-
metricamente (ver Fig. (3)). Para somar dois pontos P e ) com coordenadas x diferentes,
basta ligar uma linha reta entre eles e encontrar o terceiro ponto de intersecao R. Pela
natureza das curvas elipticas, pode-se observar que existe um tnico ponto R que é o ponto
de intersecao (a menos que os pontos P, () possuam a mesma coordenada z e coordenadas
y diferentes). Para formar uma estrutura de grupo, é preciso definir a adigdo sobre trés
pontos da seguinte forma: P + @ = —R. (STALLINGS, 2011)

Se as coordenadas x dos pontos P e () sdo iguais e as coordenadas y sao diferentes,
entao a reta que passa pelos dois pontos nao intersecta a curva eliptica em nenhum outro
ponto. Para definir a estrutura de grupo, considera-se que essa reta vertical intersecta a
curva no ponto no infinito @. (STALLINGS, 2011)

E possivel calcular o dobro de um ponto P, ou seja, calcular a soma do ponto com
ele mesmo. Para isso desenha-se a reta tangente a curva no ponto P. Essa linha intersecta
a curva eliptica num segundo ponto, que sera refletido para obter-se o ponto R, que é
o resultado da soma. (HANKERSON; MENEZES; VANSTONE, 2004) Observe que esse

caso se aplica quando se deseja somar os pontos P e () em que P = Q).

Os axiomas de grupo sao satisfeitos da seguinte forma:

1. Para quaisquer pontos P, Q) € E(F), o ponto P + @ € E(F).
2. O é o elemento identidade. Logo, P + O = P para todo P € E(F).

3. Para qualquer ponto P, existe um ponto P’ tal que P + P’ = O. O ponto P’ é

denominado inverso aditivo de P.

4. A adicao é associativa. Logo, P,Q, R € E(F), observa-se que (P+ Q)+ R =P +
(Q+ R)

5. A adigao é comutativa. Logo, P,Q € E(F), observa-se que P+ Q = Q + P.

1.5.3 Curvas elipticas sobre corpo finito

A criptografia de curva eliptica utiliza curvas elipticas em que as variaveis e coefi-
cientes sdo restritos a elementos de um corpo finito (STALLINGS, 2011), ou seja, sendo a

curva eliptica E definida sobre o corpo finito ), seus coeficientes assumem valores inteiros
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P=(x,y1) .1
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e
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P = (x1,y1)

R = (x3, y3) R = (x3,y3)

(a) Adicdo: P + Q =R (b) Adicso: P +P = R
Figura 3: Soma de pontos em curvas elipticas

entre 0 e p— 1, pois os calculos sao realizados médulo p. Quando definida sobre um corpo
finito, a equacgao da curva deve indicar qual é esse corpo através da notacao mod, como

ocorre na Eq. (13), em que a curva esta definida sobre um corpo finito F,.

y* mod p = (2* +ar +b) mod p (13)

Pode-se mostrar que um grupo abeliano finito é definido com base no conjunto
E,(a,b), desde que (z® 4+ az +b) mod p ndo tenha fatores repetidos. Isso é equivalente &

condicao

(4a® +276*) mod p # 0 (14)

A Eq. (10) tem a mesma forma da Eq. (13). As regras para adigao sobre E,(a,b)
correspondem a técnica algébrica descrita para as curvas elipticas definidas sobre niimeros

reais. Para todos os pontos P, Q) € E,(a,b).

1. P+0O=P.

2. Se P = (xp,yp), entdo P+ (zp, —yp) = O. O ponto (zp, —yp) é o negativo de P,

indicado como —P.
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Figura 4: Curva eliptica Fa3(1,1)

3. Se P = (xp,yp) e Q = (xg,yg) com P # —Q, entdo R = P + Q = (zg,yr) é

determinado pelas seguintes regras:

zp = (N —xp—1x0) modp

yr = (Mxp — zr) —yp) mod p

em que

(M) mod p, se P # @Q

T —Tp

<3x2p+a

> mod p, se P = ()
2yp

(17)

4. A multiplicagao é definida como adigao repetida; por exemplo, 4P = P+ P+ P+ P.

Por exemplo, para somar os pontos P(6,19) e (9, 16), pertencentes a curva Fa3(1,1)

descrita na Fig. (4), basta substituir os valores xp =6, yp =19, 29 =9,yg =16, a=1e

p = 23 nas Eqs. (15) , (15) e (17) para obter como resultado da soma o ponto R = (9, 7).

Para multiplicar o ponto P(6,19) por 2, ou seja, ao somé-lo com ele mesmo, obtém-se

como resultado 2P = (13, 16).
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1.5.4 Quantidade de pontos em uma curva eliptica

Seja a curva eliptica £ definida sobre o corpo finito IF,. O conjunto de todos os
pontos que pertencem a curva eliptica é representado por E(F,) (ver 12). A quantidade

de pontos que compoe esse conjunto ¢ a ordem de E sobre [, e serd representada pela

notacdo #E(F,). (HANKERSON; MENEZES; VANSTONE, 2004)

A ordem da curva eliptica é importante para o sistema criptografico baseado em
curvas elipticas, pois sua seguranca depende dos fatores primos da ordem (ALVARADO,
2005). Se a ordem da curva eliptica pode ser fatorada em ntmeros primos pequenos, a
sua seguranca pode ser facilmente quebrada utilizando o algoritmo de Pohlig-Hellman,

que nao sera abordado em profundidade nesse trabalho.

O teorema de Hasse fornece limites para a ordem de uma curva eliptica. Esse

teorema determina que, sendo a curva eliptica E definida sobre IF,,, entao

p+1=2p<#E(F,) <p+1+2p (18)

O trago de £ sobre F), é t = 2,/p. Sabendo-se o trago da curva definida sobre I,
é possivel calcular a sua ordem. O algoritmo de Schoof (ver B) calcula o trago de uma

curva, permitindo saber a sua ordem.

1.5.5 Criptografia de curvas elipticas

Primeiro, selecione um inteiro grande p que seja primo e parametros da curva
eliptica a e b de acordo com a Eq. (9) ou (10). Isso define o grupo de pontos E,(a,b). Em
seguida escolha um ponto base G € E,(a,b), cuja a ordem seja um valor muito grande n.

E,(a,b) e G sao os parametros do criptossistema, conhecidos por todos os participantes.

Um acordo de chaves entre os usuarios A e B pode ser realizado da seguinte
maneira: (STALLINGS, 2011)

1. A seleciona um inteiro n4 < n. Essa ¢é chave privada de A, entdao A gera sua chave

publica Py =ny X G

2. Do mesmo modo, B seleciona um inteiro ng < n, sendo essa a chave privada de B.

E entao B calcula e divulga sua chave publica Pg = ng x G.

3. A e B agora podem compartilhar o mesmo ponto da curva eliptica, que serd chamado
de segredo compartilhado entre A e B. A obtém o segredo compartilhado através do
calculo K = ny x Pg. Da mesma forma, B obtém o segredo compartilhado através

do calculo K = ng x Py
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E possivel verificar que A e B chegam ao mesmo segredo compartilhado da seguinte
forma

TLAXPB:TLAX(nBXG):TLBX(’I’LAXG):TLBXPA

Para quebrar esse esquema, um atacante precisa utilizar a curva E,(a, b) e o ponto
base GG, que sao conhecidos, e uma das chaves publicas P4, ou Pg para descobrir res-
pectivamente uma das chaves privadas ns ou npg. Para isso, ele precisara encontrar um
valor x que satisfaca P, = x(, encontrando assim ny = x, ou Pg = (G, encontrando
np = x. Este é um problema computacionalmente dificil de resolver, e é conhecido como

o Problema do logaritmo discreto sobre curvas elipticas.
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2 Criptoanalise

Enquanto o campo da Criptografia procura desenvolver um sistema ou um pro-
tocolo que garanta a privacidade na troca de mensagens, o campo da Criptoanalise é o

estudo de métodos para quebrar sistemas de criptografia.

Existem dois lados da Criptoandlise: a que procura criar uma criptografia segura
e a que se propoe a quebrar a seguranga de um criptossistema. Embora possam ser vistos
como antagonistas, o conhecimento de que um criptossistema é suscetivel a ataques pode
ser uma vantagem. O principio de Kerchoft’s diz que a seguranca de um criptossistema
deve depender apenas do sigilo do espaco da chave K !, e nao do sigilo do algoritmo de
criptografia. (SEET, 2007)

2.1 Criptoanalise no contexto de curvas elipticas

No caso de um criptossistema de curva eliptica, ela deverd depender do sigilo dos
inteiros n4 e ng, que sao as chaves privadas de A e B mencionados na Secao 1.5.5. Se
estes inteiros sao facilmente inferidos a partir de execucoes dos protocolos ou do préprio
conhecimento da chave publica, entdo o criptossistema nao é mais seguro. Esse tipo de

descoberta é classificado como ruptura total, no qual o atacante deduz as chaves secretas.

(KNUDSEN, 1998)

2.1.1 O problema do logaritmo discreto sobre curvas elipticas

Seja E' uma curva eliptica sobre o corpo finito F,, e seja P e () pontos em E(F,). O
problema do logaritmo discreto sobre curvas elipticas (ECDLP - Elliptic Curve Discrete
Logarithm Problem) é o problema de encontrar um inteiro x tal que () = xP. Pela analogia

com o problema do logaritmo para IF,,, denotamos esse inteiro x por

P = Q (1)
z = logp(Q) (2)

e chamamos = como logaritmo discreto eliptico de ) em relagao a P. (HOFFSTEIN,
2008) Encontrar o valor de x neste contexto exige muito poder e tempo de processamento,
sendo algo computacionalmente caro de se realizar. Um valor muito grande de x inviabiliza

analise de forga bruta.

! Uma chave de tamanho m oferece um espaco de 2.
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2.1.2 Algoritmos conhecidos para resolver ECDLP

Ataques mais conhecidos sobre ECC tém complexidade exponencial. Essa afirma-
¢ao é valida para curvas genéricas e exclui ataques em subclasses especiais, como curvas

super-singular e anomalas. A solucao para a Eq. (2) pode ser calculada usando as seguintes
técnicas: (PELZL, 2006)

« Forca-bruta: Este método adiciona sequencialmente o ponto P € E(F),) a ele mesmo.
A cadeia de adi¢ao P,2P,3P,4P, ... acabara por chegar em () descobrindo assim o
valor de n, de acordo com a Eq. (1). No pior caso, este cdlculo pode levar até n — 1
passos em que n é da ordem de P. Desta forma, o ataque pode se tornar inviavel

para pratica quando n é muito grande.

o Baby Step Giant Step (BSGS): O algoritmo BSGS é uma melhoria & busca por forga-
bruta. Para n na ordem de P, é necessario que o algoritmo utilize um quantidade
de meméria temporaria de \/n e um adicional de, aproximadamente, y/n passos. No
entanto, devido a sua complexidade de memoria alta, BSGS acaba nao sendo muito

interessante.

« Pohlig-Hellman: trabalha com a fatoracao do valor n da ordem da curva e utiliza o
Teorema do Resto Chinés para o calculo da série de equacgoes lineares gerados com
os fatores de n. Esta abordagem pode ser implementada em conjunto com Pollard’s
rho. No entanto, a escolha de uma curva cuja ordem ¢ um ntimero primo pode inibir

esse tipo de ataque, pois nao é possivel fatorar niimeros primos.

« Pollard’s rho: O ataque Pollard’s rho ou Pollard-rho foi proposto por J. Pollard em
1978. Este ataque consiste em um algoritmo baseado em colisdo com base em um
percurso aleatorio num grupo ciclico, assim, pode ser aplicado ao grupo de pontos
gerados por P numa curva eliptica. O percurso aleatério calcula uma trilha de pontos
numa curva eliptica e eventualmente termina em um ciclo, revelando a solugao para
ECDLP. (POLLARD, 1978) Embora tendo um tempo de complexidade similar de
W comparado ao BSGS, Pollard-rho é superior devido aos seus despreziveis
requisitos de memoéria. Em combinacdo com a paralelizacdo adequada, o método
Pollard-rho é o mais rapido ataque conhecido contra ECC. (PELZL, 2006)

Neste trabalho serao apresentados os métodos Pollard-rho original e suas variantes
Pollard-rho com tnico processador (SPPR), Pollard-rho com multiprocessadores
(MPPR) e Pollard-rho com automorfismo.

2.1.3 Quebrando ECC em um ano

De acordo com uma pesquisa (PELZL, 2006), definindo um limite de tempo es-

pecifico, pode-se calcular o nimero de processadores necessarios. Seguindo a tentativa de
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Tabela 1: Numero de processadores necessarios para ataque de um ano

k | Pentium M | XC3S1000 ASIC
80 1 1 -
96 56 21 -
128 | 4.86-10° 2.55-10% | 2.05-10%
160 | 3.78-10% 3.1-10" | 2.48-10°

quebrar ECC com uma chave de tamanho k£ de bits em um tempo maximo de um ano

(365 dias), é possivel encontrar a quantidade de processadores necessarios representadas
pela Tab. (7).

Seriam necessarios cerca de 378 bilhdes de processadores de proposito geral para
completar um ataque de sucesso em um ano em um ECC com chave de k£ = 160 bits.
Com hardwares mais preparados utilizando diferentes arquiteturas, levaria menos tempo.
No caso do XC3S1000 nao se nota grandes diferencas, no entanto, utilizando ASIC é
preciso cerca de 100 vezes menos processadores para completar a tarefa. Obviamente, a

construcao de um cenario tao grande ¢ inviavel atualmente.
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3 Pollard-rho para resolver ECDLP

Em 1978, Pollard sugeriu o método Monte-Carlo' para resolver o problema do
logaritmo discreto. Desde entao, o método foi modificado para resolver o ECDLP. Como o
algoritmo Pollard-rho é atualmente o algoritmo mais rapido para resolver o ECDLP, entao
a seguranca do ECC depende da eficiéncia desse algoritmo. Teoricamente, se o algoritmo
Pollard-rho ¢é capaz de resolver o ECDLP eficientemente e em um tempo relativamente

curto, entao o criptossistema estara inseguro. (SEET, 2007)

A estratégia do algoritmo é produzir uma sequéncia de termos gerados aleatoria-
mente (cg, dg, Ri), em que Ry, é um ponto na curva E e ¢ e di estdo em F, sobre a qual a
curva eliptica E estd definida. Como E(F,) é um grupo finito, a sequéncia eventualmente
ird se tornar peridédica e voltard para um termo anterior da sequéncia — tal ocorréncia é
chamada de colisdo. Pelo paradoxo do aniversario 2, o ntimero de iteracoes médio para que
se obtenha uma colisdo é de aproximadamente (/7n/2 ~ 1.2533/n. Usa-se essa periodi-
cidade para resolver ECDLP. Como nem sempre a sequéncia volta para o primeiro termo,
um diagrama da sequéncia parecerd com a letra grega p (ver Fig. (5)). Por este motivo
esse método é chamado de Pollard-rho. Essa sequéncia de termos gerados ¢ chamada de
“percurso”. (HANKERSON; MENEZES; VANSTONE, 2004)

Seja p o tamanho da cauda e A o tamanho do ciclo. Apés um ntmero finito de
iteracoes, obtém-se os termos Ry = Ryyy, em que k > p e A > 1. Neste ponto, ja devera
ter sido encontrado uma correspondéncia entre os termos e podera empregar resultados
de matematica discreta para resolver os problemas de logaritmo discreto gerado pelos

elementos do conjunto finito.

A seguir serao apresentados o algoritmo de Pollard-rho e suas variagoes.

3.1 Pollard-rho original

Uma forma simplificada de encontrar uma colisao seria selecionar inteiros aleatérios

¢,d € [0,n—1] e armazenar as triplas (¢, d, cP+d(@)) em uma tabela ordenada pelo terceiro

1 Monte-Carlo é um método estatistico que se baseiam em amostragens aleatérias massivas para ob-

ter resultados numéricos, isto é, repetindo sucessivas simulagoes um elevado nimero de vezes, para
calcular probabilidades de forma heuristica.

Suponha que uma urna tenha n bolas numeradas de 1 a n. As bolas sdo aleatoriamente retiradas
uma de cada vez e colocadas de volta na urna. Portanto, o nimero esperado para que as bolas se
repitam é de aproximadamente de y/7n/2. Se n = 365 e as bolas representam diferentes dias do ano,
entao pode-se dizer que o niimero esperado de pessoas que tem de ser reunidas em uma sala para que
pelo menos duas delas tenham nascido no mesmo dia é de aproximadamente /m365/2 ~ 24. Esse
nimero é surpreendentemente pequeno e, consequentemente, dai vem a nomenclatura “paradoxo do

aniversario”. (HANKERSON; MENEZES; VANSTONE, 2004)
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Figura 5: Diagrama da sequéncia produzida pelo algoritmo Pollard-rho

componente até que um ponto cP+d() seja obtido pela segunda vez. A desvantagem desse
algoritmo é que a capacidade de armazenamento necessaria para o cdlculo é de y/mn /2

triplas.

Com o algoritmo Pollard-rho, é possivel encontrar os pares (¢, dy,) € (cam, dom)
aproximadamente no mesmo tempo que o algoritmo citado acima, mas tem despreziveis
requisitos de armazenamento. A ideia é definir uma fungao de iteragao f : (P) — (P)
de modo que X € (P) e a,b € [0,n — 1] com X = aP + bQ. Além disso, f deve ter
caracteristicas de uma fungao aleatéria. (HANKERSON; MENEZES; VANSTONE, 2004)

Seja um grupo G = E(F,), tal que a ordem de #E(F,) = |G| =n,e PeQ € E(F,)
tal que @ = P em G. O objetivo é calcular x. Segue os passos do algoritmo original

proposto por Pollard:

1. G é particionado em 3 conjuntos Si, 5o, S5 de aproximadamente do mesmo tamanho,

em que O ¢ S,.

2. Definir uma fungao de iteracao f : R — R de um percurso aleatério:

Q+ Ry, Rp,eS
Ry = f(Rk) =4 2Ry, Ry € Sy (1)
P + Rk, Rk c Sg

3. Seja Ry = ¢ P + diQ), e portanto

Ck, R, €5
Ck+1 =4 2¢; (modn), Ry €S, (2)
c + 1, Ry € S5
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dp + 1, Ry € 5,
dey1 = {2d,  (mod n), Ry €S, (3)
dk, Ry € 53

4. Os termos iniciais sdo: Ry = P,cy = 1,dy = 0 e os pares gerados (Ry, Rox) até

encontrar uma correspondéncia R,, = Ra,,, para qualquer m.

5. Uma vez encontrados, calcule:

R, =c,P+d,Q
R, = com P + dop, @

6. Com isso, é possivel calcular z:

Com Cm
r = 72 (mod 77,) (4)

O termo (d,, — da,)~' (mod n) em (4) somente é possivel calcular quando o
ged(d,, — dam,n) = 1, ou seja, quando d,, e day,, sdo coprimos entre si. Caso contrario, o

algoritmo retorna um valor indefinido.

3.2 Pollard-rho com tnico processador

A fungao de iteracao proposta por Pollard no algoritmo descrito na Se¢ao 3.1 parti-
cionava o conjunto G = E(F,) em L = 3 subconjuntos S, S, S5. Alguns estudos demons-
tram que essa funcao de iteragdo proposta por Pollard nao é suficientemente aleatoria, e
consequentemente, demora para encontrar uma colisdo. Uma alternativa encontrada foi
particionar o conjunto G = E(F,) em varios subconjuntos S, por exemplo, L = 100, em
vez de apenas trés, como fora proposto por Pollard. (LAPORTA; PIZZIRANI, 2014).

Seja {S1, Sa, ..., Sy} uma partigao aleatéria de (P) em uma quantidade L de con-
juntos de aproximadamente do mesmo tamanho. Entdo um ponto X € (P) pode ser
designado a S; se os cinco bits menos significantes da coordenada x de X representam
o inteiro j — 1. Desta forma, define-se j = H(X) se X € S}, no qual H é uma funcao
de particdo. Finalmente, seja ¢;,d; € [0,n — 1] para 1 < j < L. Entéo f : (P) — (P) ¢é
definido por
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f(X) =X +¢;P+d;Q, em que j = H(X)

O pseudoalgoritmo estd descrito em anexo (A).

3.2.1 Algoritmo Busca-Ciclos de Floyd

Pollard-rho é uma variante do algoritmo busca-ciclos de Floyd (Floyd’s cycle-
finding), que é importante para detectar a ocorréncia de um ciclo em sequéncias arbitra-
rias, seja em estruturas de dados ou geradas por sequéncias pseudo-aleatérias e grafos.
Este algoritmo, também é chamado de algoritmo “lebre e tartaruga”, no qual se utiliza

apenas dois ponteiros que se movem através da sequéncia com diferentes velocidades.

Para encontrar R, = R;, o algoritmo calcula as triplas (¢;, d;, R;) e (ca;, do;, Ra;)
até que R; = Ry,;. Para cada iteracdo, calcula-se Rij1 = f(R;) e Royuy1y = f(f(Ra)),
o que significa que este algoritmo utiliza uma quantidade minima de armazenamento.
O algoritmo busca-ciclos de Floyd é baseado na seguinte ideia. (WANG; ZHANG, 2011)
(BAI; BRENT, 2008)

Teorema 1 ((KNUTH, 1997)). Para uma sequéncia periédica {Rg, Ry, Ro, ...},
existe um ¢ > 0 tal que R; = Ry; e o menor valor de ¢ que pertenca ao intervalo p < i <

p+A. e A sao o pré-periodo (cauda) e o periodo (ciclo) da sequéncia R;, respectivamente.

O melhor caso desse algoritmo sdo necessarios p iteragoes e o pior caso u + A
iteragoes. Sob a suposicao de que f : G — G se comporta como uma funcao verdadei-
ramente aleatéria, o nimero esperado de iteragoes antes que se encontre uma colisao é
de /m5|G|/288 ~ 1.03\/@ (BAL; BRENT, 2008). O ponto chave para esse algoritmo ¢é
que precisa-se de trés operagoes de grupo e uma comparagao para cada iteracao, o que o

torna ineficiente.

3.3 Pollard-rho multiprocessadores

Suponha agora que M processadores estao disponiveis para resolver uma instan-
cia de ECDLP. Uma abordagem normal seria de executar o algoritmo Pollard-rho in-
dependente para cada processador (com diferentes pontos Xy aleatérios escolhidos ini-
cialmente) até que algum dos processadores finalize. Uma andlise cuidadosa mostra que
o numero esperado de operacoes de curva eliptica executadas por cada processador até
que algum finalize é de 3\/W . Assim a aceleracio esperada é dada pelo fator v/M.
(HANKERSON; MENEZES; VANSTONE, 2004)

Van Oorschot e Wiener propuseram uma variante do algoritmo Pollard-rho que
produz um fator de aceleracao M quando M processadores sao empregados. A ideia é per-

mitir que as sequéncias {X;}i>o geradas pelos varios processadores possam colidir umas
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com as outras. Ou seja, cada processador escolhe aleatoriamente seu préprio ponto inicial
Xo, mas todos processadores utilizam a mesma funcao de iteracao f para calcular os pon-
tos subsequentes X;. Desta forma, se as sequéncias de dois processadores diferentes colidi-
rem entre si, como ilustrado na Fig. (6), as duas sequéncias serao idénticas daquele ponto
em diante. A sequéncia gerada pelos processadores 3 e 4 se colidem em X. O algoritmo
informa a colisao em Y, o primeiro ponto distinto subsequente (OORSCHOT; WIENER,
1996).

distinguished
points

Processor 1 Processor 2  Processor 3 Processor 4

Figura 6: A sequéncia gerada pelo algoritmo Pollard-rho paralelizado.

O algoritmo busca-ciclos de Floyd — descrita na Secao 3.2.1 — encontra uma colisao
na sequéncia gerada por um tunico processador. A seguinte estratégia possibilita uma
procura eficiente de uma colisdo nas sequéncias geradas por diferentes processadores.
Uma propriedade distintiva facilmente testavel de pontos é selecionada. Por exemplo, um
ponto deve ser distinto se os primeiros t bits de sua coordenada x sao iguais a zero. Seja
0 a proporcao em (P) tendo essa propriedade distintiva. Sempre que um processador
encontra um ponto distinto, ele transmite o ponto a um servidor central que o armazena
em uma lista ordenada. Quando o servidor recebe o mesmo ponto distinto pela segunda
vez, ele calcula o logaritmo discreto desejado pela Eq. (4) e termina a execugao de todos
os processadores. O numero esperado de passos por processador antes de uma colisao
ocorrer é de (1/7mn/2)/M. Um ponto distinto subsequente é esperado para ap6s 1/6 passos.
Consequentemente o nimero médio (dado um ntimero muito grande de tentativas) de

operagoes de curva eliptica desempenhadas por cada processador antes de uma colisao de
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pontos distintos ¢ de

1 1
'z ©)
A sua versao paralelizada do algoritmo Pollard-rho obtém um aumento de veloci-
dade que ¢ linear em relacao a quantidade de processadores empregados. Uma observacao
que deve ser feita é que os processadores nao tem de comunicar-se entre si, e além disso
tem uma comunicacao limitada com o servidor central. Portanto, o espaco total necessario

no servidor pode ser controlado com uma selecao cautelosa da propriedade distintiva.

O pseudoalgoritmo esta descrito em anexo (B).

3.3.1 Propriedade distintiva

Atualmente, o método do ponto distinto é o algoritmo mais eficiente para detectar
um ciclo pseudo-aleatéorio quando n é grande. Para quebrar ECC2K-130, por exemplo,
(BAILEY L. BATINA, 2009) define a propriedade distintiva como o Hamming weight?
de uma representagao-base normal da coordenada x do ponto que seja menor ou igual a
34. Note que este tipo de definicdo permite uma rapida verificacdo para a propriedade

distintiva.

3.4 Pollard-rho com automorfismo

Uma maneira descrita por Hankerson, Menezes e Vanstone para acelerar o algo-
ritmo Pollard-rho é fazendo uso de automorfismo.(HANKERSON; MENEZES; VANSTONE,
2004)

Seja o grupo de pontos da curva eliptica E(F,). Considere o ponto P de ordem n
e o subgrupo gerado por esse ponto, ou seja, (P). Seja o automorfismo ¢ : (P) — (P).
A ordem da funcao 1 é o menor inteiro positivo ¢ tal que *(R) = R para todo ponto

R € (P). Por exemplo, a fungao f(x) = —x tem ordem t = 2, pois f(f(z)) = x.

E possivel definir uma relacdo de equivaléncia Ry ~ R, se e somente se R =
Y7 (Ry) para algum j € [0,¢ — 1]. Daf cria-se a classe de equivaléncia [R], que é descrita
por
[R] = {R,¥(R),v*(R),.... v (R)}
em que [ é o menor divisor positivo da ordem ¢ da funcdo v, tal que ¥'(R) = R.

O método de Pollard-rho com automorfismo consiste em utilizar uma funcao ite-

rativa f que seja definida nas classes de equivaléncia. Para isso, serd definido um repre-

3 Hamming weight de uma string é o nimero de simbolos que sdo diferentes do simbolo-zero do alfabeto

utilizado. No caso de uma string binaria, é a quantidade de bits que sdo iguais a 1.
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sentante R para cada classe de equivaléncia [R] e uma funcio g tal que
9(R) = f(R)

Sendo conhecido um inteiro A € [0,n — 1] tal que /(P) = AP ¢ os inteiros a, b tal
que X = aP +bQ, entdo pode-se calcular X = @P +b(Q eficientemente por @ = Ma mod n
e b= Mbmod n.

A fungao g(R) é utilizada como fungao de iteragdo para o algoritmo Pollard-rho
paralelizado. Essa modificacao garante ao algoritmo uma melhoria no tempo de execugao

do Pollard-rho paralelizado, dessa forma, a Eq. (5) passa a ser

1 /™™ 1

AT
ou seja, o uso da funcdo g(R) acarreta uma melhoria no tempo de execugao do algoritmo
por um fator de v/t. (HANKERSON; MENEZES; VANSTONE, 2004)
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4 Metodologia

Metodologias especificas colaboram para estabelecer diretrizes e boas praticas na
conducao do trabalho, conferindo padronizacao, nogoes de pesquisa cientifica, dentre ou-
tras contribui¢oes. (WOHLIN, 2000)

Com o intuito de guiar a pesquisa de forma adequada, esse capitulo aborda sobre
os diversos tipos de metodologias de pesquisa, de modo a definir qual se adequa melhor

ao projeto.

4.1 Classificacao da pesquisa

A seguir serao apresentados os grupos de classificacdo de pesquisa, quanto a na-
tureza da pesquisa, abordagem do problema, objetivos de uma pesquisa e procedimentos

técnicos.

o Natureza da pesquisa:

— Pesquisa basica: Possui o objetivo de gerar novos conhecimentos para ciéncia.
Neste tipo de pesquisa nao é obrigatorio que o conhecimento gere um uso
pratico (TAFNER; SILVA, 2007).

— Pesquisa Aplicada: Visa gerar uma maior compreensao para assuntos prati-
cos dirigidos a solugdo de problemas especificos (TAFNER; SILVA, 2007).

o Abordagem do problema:

— Pesquisa Quantitativa: O estudo quantitativo considera que tudo pode ser
quantificavel, ou seja, o estudo que pode ser traduzido em nimeros e requer
uso de técnicas estatisticas para sua andlise (TRAVASSOS, 2002).

— Pesquisa Qualitativa: O estudo qualitativo é descritivo, sendo assim, nao

pode ser analisada de forma mensuravel e sim indutivamente (TRAVASSOS,
2002).

e Objetivos de uma pesquisa:

— Pesquisa Exploratéria: é utilizada pelo pesquisador para se familiarizar com
um assunto pouco explorado. Ao decorrer ou no final da pesquisa exploratoria,

o pesquisador poderé estar apto para formular hipéteses (GIL, 2008).
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— Pesquisa Descritiva: é usada quando se tem um conhecimento do assunto e
se quer descrever um fendmeno. Hipoteses podem ser formuladas com base em

conhecimentos prévios, procurando confirmé-las ou nega-las (GIL, 2008).

— Pesquisa Explicativa: é classificada com base em procedimentos técnicos,
podendo ser quantitativa ou qualitativa. A pesquisa quantitativa traduz em

numeros os estudos realizados e se utiliza técnicas estatisticas para comprovar
os fatos (GIL, 2008).

e Procedimentos técnicos:

— Pesquisa bibliografica: é realizada a partir do levantamento de referéncias
tedricas sobre o tema. De forma geral, toda pesquisa inicia-se como uma pes-
quisa bibliografica, mas ha aquelas que dependem exclusivamente desse tipo de
pesquisa. Em esséncia, a conclusao desse tipo de pesquisa é uma compilacao
das publicagoes referentes ao tema (TAFNER; SILVA, 2007).

— Pesquisa documental: semelhante a pesquisa bibliografica, diferencia-se pela
natureza das fontes. Tem como base documentos sem tratamento analitico,

como tabelas, cartas, fotos, pinturas, dentre outros (GIL, 2008).

— Pesquisa experimental: seleciona grupos de assuntos coincidentes e submete-
os a tratamentos diferentes, com isso, ocorre uma verificacdo se ha variaveis
estranhas e checa-se as diferencas observadas nas respostas e se sao estatisti-
camente significantes (TAFNER; SILVA, 2007).

— Pesquisa ex-post facto: a traducao literal é “de um fato passado”, ou seja,
a pesquisa ex-post facto é realizada apds a ocorréncia de variaveis no objeto de
estudo. A principal caracteristica deste tipo de pesquisa é o fato de os dados
serem coletados apoOs a ocorréncia dos eventos. Assim, investiga possiveis rela-
¢oes de causa e efeito entre um determinado fato identificado pelo pesquisador

e um fenémeno que ocorre posteriormente (GIL, 2008).

— Levantamento (survey): é uma investigacao realizada em retrospecto, que
em seguida, mediante analise quantitativa, chega as conclusoes corresponden-
tes aos dados coletados. O levantamento feito com informacoes de todos os

integrantes do universo da pesquisa origina um censo (TRAVASSOS, 2002).

— Estudo de caso: o estudo de caso busca o aprofundamento nas questoes
propostas, estudando um tnico grupo ou comunidade, utilizando mais a obser-
vacao direta do que a interrogacao, captando as explicagoes e interpretacoes
do que ocorre no grupo. No estudo de campo, o pesquisador esta inserido no

grupo, para poder entender melhor as regras, os costumes e as convengoes

(TRAVASSOS, 2002).
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4.2 Metodologia de pesquisa

Analisando-se o tema proposto, observa-se uma natureza de pesquisa aplicada.
Este trabalho de conclusao de curso visa a implementacao do algoritmo Pollard-rho e
suas variagoes, carregando consigo diversos conhecimentos de assuntos praticos e gerando
uma solucao para um problema especifico, no caso, o problema do logaritmo discreto no

contexto de curvas elipticas.

Considerando os objetivos de estudo deste trabalho, foi incorporada uma aborda-
gem explicativa afim de apresentar valores quantitativos que demonstrem a relagdo entre
os algoritmos implementados e suas diferencas, além de uma anélise dos dados e resul-
tados utilizando de técnicas com o intuito de comprovar fatos inerentes a seguranca de

criptografia de curvas elipticas.
Dessa forma, este trabalho classifica-se como uma pesquisa:
e Quanto a natureza, este trabalho classifica-se como uma pesquisa aplicada.

« Quanto aos objetivos da pesquisa, este trabalho pode ser classificado como uma

pesquisa explicativa.

e« Quanto a abordagem do problema, este trabalho pode ser classificado como

uma pesquisa quantitativa.

e Quanto aos procedimentos técnicos, foram utilizados a pesquisa bibliogra-

fica e a pesquisa experimental.

4.3 Atividades de projeto

Os seguintes pacotes de trabalho, ndo necessariamente nessa ordem, sao funda-

mentais para compor este projeto de monografia:

o Pesquisa: Levantamento e pesquisa acerca das propriedades matematicas da curva

eliptica e potenciais algoritmos que desafiam sua seguranca.

« Levantamento Bibliografico: Levantamento bibliografico sobre os aspectos teo-

ricos e praticos que envolvem a seguranca das curvas elipticas.
o Implementacao: Implementacao do algoritmo Pollard-rho e suas variagoes.

o Execucgao: Execucao e ajustes dos algoritmos, assim como os testes de suas execu-

coes.

o Parte escrita: Escrita da parte textual do trabalho.
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4.4 Ferramentas

A seguir serao apresentadas as ferramentas utilizadas e o ambiente de desenvolvi-

mento, desde as configuragoes fisicas do computador ao software utilizado.

As especificages técnicas do computador utilizado no desenvolvimento sao des-
critas na Tab. (2), a listagem dos software empregados no ambiente de desenvolvimento
sao descritas na Tab. (3) e, por fim, as bibliotecas e ferramentas de apoio sao descritas
na Tab. (4).

Tabela 2: Configuracao de hardware do computador de desenvolvimento.

Item Especificacao

Descrigao Servidor 64 bits

Processador Intel(R) Xeon(R) CPU E5-2630 v2 @ 2.60GHz (8 cores)
Memoria 16 GiB SODIMM DDR3 Sincrono 1600 MHz (0,6 ns)

Armazenamento ATA Disk 100 MB

Tabela 3: Ferramentas de desenvolvimento empregadas no processo de experimentacao.

Ferramenta Nome Versao Comentario
Sistema Operacional Debian Linux 8.3 -
Linguagem C++ 11 O padrao C++11 foi esco-

lhido por possuir mecanis-
mos na proépria linguagem
que facilitam o desenvolvi-
mento.

Compilador GCC 3.6.1 A saida de compilacdo
¢ melhor estruturada e
é compativel com os ar-
gumentos das ferramentas
GNU.

Linguagem Python 2.7 Essa linguagem e versao
foram escolhidas por te-
rem suporte a operagoes
com numeros grandes e a
biblioteca SageMath.

Builder GNU Make 4.1 -

Editores de Texto VIM, Sublime Text 7.4, 3114 -

4.5 Geracao de Curvas

Nao é propésito deste trabalho realizar a implementacao da geragao de curvas
elipticas e o calculo da ordem dessas curvas. Para isso foi utilizado a biblioteca SageMath,

que supre essas necessidades. Esta é uma biblioteca matematica open-source escrita em
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Tabela 4: Bibliotecas e ferramentas utilizadas no desenvolvimento

Nome Versao Comentario

SageMath 7.2 Biblioteca matematica escrita em Python que prové opera-
¢oOes para curvas elipticas.

smtplib 2.6 Biblioteca para lidar com envio de e-mails

Python por uma comunidade de programadores e matematicos, que buscam uma alter-
nativa para os principais sistemas proprietarios de software matematico como Magma,
Maple, Mathematica e Matlab. SageMath é um projeto que fornece varios conceitos como
teoria dos numeros, teoria dos grafos, combinatéria, algebra, criptografia, matematica
aplicada, estatistica, cdlculo simbdlico, etc. Para curvas elipticas, esta biblioteca imple-
menta um rapido algoritmo de contagem de pontos (algoritmo Schoof-Elkies-Atkin), o

que é bem 1til na realizagao deste trabalho.
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5 Resultados

Neste capitulo serao apresentados os resultados obtidos pelo algoritmo Pollard-rho

e suas variagoes juntamente com a descricao dos parametros utilizados.

5.1 Descricao dos experimentos

1. Implementar os seguintes algoritmos para solucionar o problema do logaritmo dis-
creto para curvas elipticas:
e Pollard-rho com tnico processador.
e Pollard-rho com paralelizacao.
o Pollard-rho com miiltiplos processadores.
2. Escolher curvas e seus parametros cuja criptografia possa ser “quebrada” em um

tempo adequado para que as comparagoes entre os diversos algoritmos possam ser

realizadas.

3. Escolher pontos P e () pertencentes a curva e elaborar o problema do logaritmo

discreto.
4. Solucionar o problema utilizando os algoritmos implementados.
5. Verificar o tempo de execucgao necessario para cada algoritmo resolver o problema.
6. Comparar o tempo de execugao dos algoritmos entre si.

7. Comparar o desempenho do Pollard-rho multi processado para diferentes quantida-

des de processadores.

5.2 Escolha das curvas

As curvas escolhidas para a execugao dos testes foram geradas com o auxilio da
biblioteca SageMath. Quanto aos pardmetros, foi escolhido um nimero primo p para
representar o corpo finito no qual a curva estd definida. Os pardmetros a e b foram
selecionados seguindo a regra estabelecida na Eq. (13). Apoés isso, foi feito o célculo da
ordem da curva, se a ordem é prima, a curva ¢ utilizada, caso contrario, sera descartada e
outra curva sera gerada seguindo os mesmos passos citados, até que seja encontrada uma

curva com a ordem prima. Dessa forma, pode-se evitar ataques baseados na fatoracao
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da ordem da curva, tais como o ataque utilizando o algoritmo de Pohlig-Hellman (Segao
2.1.2).

Gerou-se diferentes curvas variando o valor de p de 32 a 160 bits para, posterior-
mente, realizar a comparacao de tempo entre os algoritmos. Foram também selecionados
dois pontos P e () pertencentes a curva. Por fim, todas essas informacgoes foram armaze-

nadas em um arquivo de texto para ser processado pelos algoritmos.

Os parametros das curvas que foram “quebradas” utilizando os algoritmos imple-
mentados nesse trabalho se encontram no Anexo C juntamente com os pontos P e @)

utilizados no problema do logaritmo discreto.

5.3 Implementacao e execucao dos algoritmos

5.3.1 Pollard-rho serial

Para realizar a implementacao do Pollard-rho com tinico processador (serial) seguiu-
se a descricao do pseudoalgoritmo no Anexo A juntamente com a teoria explanada na
Secao 3.2. O ponto inicial foi escolhido de forma arbitraria para cada vez que o algoritmo
fosse executado e foi utilizado apenas um processador, pois esta abordagem nao possui

suporte a paralelizacao.

A maior vantagem desse algoritmo é que ele necessita de uma quantidade infima
de memoéria, pois utiliza o ciclo de Floyd, descrito na Secdo 3.2.1. Dessa forma, este
algoritmo pode ficar executando por tempo indeterminado mesmo em uma maquina com

pouca memoria.

5.3.2 Pollard-rho com paralelizacao

Buscando aproveitar a baixa quantidade de memoria utilizada pelo Pollard-rho
serial, e diminuir o tempo necessario para resolver o problema do logaritmo discreto,
foi implementada uma versao modificada do algoritmo serial para que o c6édigo pudesse
executar de forma paralela, afim de poder utilizar todos os processadores disponiveis da
maquina. Por isso, este algoritmo difere do algoritmo serial apenas do ponto de vista

estatistico.

Basicamente sao utilizados M mnicleos (virtuais) em que cada um executa um
processo rodando o algoritmo Pollard-rho de forma independente, com diferentes pontos
iniciais Xy aleatorios, enquanto o algoritmo serial seleciona apenas um ponto inicial. Por
mais que esta abordagem nao seja a mais eficiente em termos de tempo execugao, essa

medida obteve melhorias, as quais serdao apresentados na Secao 5.4.
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5.3.3 Pollard-rho com mdltiplos processadores

O algoritmo mais eficiente é o Pollard-rho com multiplos processadores (multi-
processado), pois este é diferente em relagdo aos outros algoritmos quanto a técnica e o
tempo esperado de processamento, de acordo com a Segao 3.3. A utilizagdo de um servidor
central para o armazenamento de pontos é o ponto positivo do algoritmo, pois o processo
que calcula os pontos ganha em velocidade por nao ter a responsabilidade de checar a
colisdo entre os pontos e também por evitar a necessidade de um recurso compartilhado
entre os processos, ja que o servidor central é o tinico responsavel por armazenar e checar

a colisao entre os pontos.

O ponto negativo dessa abordagem é que o servidor nao pode armazenar infini-
tos pontos, pois existe o limite da memodria RAM. Para isso utilizou-se a propriedade
distintiva (Segao 3.3.1), que vai limitar a quantidade de pontos que o servidor ird arma-
zenar. Porém, caso essa propriedade seja muito restritiva, a possibilidade de encontrar
uma colisao diminui, pois o servidor central tera um espaco amostral de pontos menor
para encontrar uma colisao e, consequentemente, o tempo de execucao do algoritmo ird
aumentar. Por outro lado, caso a propriedade for muito abrangente, a memoria pode esgo-
tar rapidamente. Dessa forma, é necessario encontrar um equilibrio para essa propriedade
distintiva, pois quanto mais abrangente, maior a quantidade de memoria utilizada para
armazenar os pontos, quanto mais restritiva, menor a quantidade de pontos armazenados

e maior o tempo para encontrar uma colisao entre estes pontos.

Durante a execucao desse algoritmo, foram feitos diversos testes sobre a utilizacao
da propriedade distintiva mais adequada até chegar a uma que fosse considerada boa. A
propriedade escolhida foi o Hamming weight da coordenada x do ponto ser menor que 24.
Além da dificuldade inerente a essa propriedade, ficou evidente também o problema de
memoria RAM, pois, apesar da utilizacdo de uma propriedade distintiva para armazenar
os pontos (o que diminui o nimero de pontos a serem armazenados), 16GB de memo-
ria se tornavam insuficientes apds aproximadamente 25 horas de execucao do algoritmo,

resultando em falta de memoéria a partir de uma curva de 66 bits.

5.4 Tempo de execucao

Com os experimentos realizados durante este trabalho, foi possivel realizar uma
comparag¢ao empirica entre trés variantes do algoritmo Pollard-rho para ataques a crip-
tografia de curvas elipticas. Assim, foi possivel verificar os pontos fortes e as fragilidades
que cada uma das abordagens oferece, bem como verificar na pratica a dificuldade com-

putacional para resolver o problema do logaritmo discreto.

Os resultados apresentados na Tab. (5) demonstram que utilizar multiplos proces-

sos para a solucao do problema é a abordagem que oferece um desempenho melhor caso
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Tabela 5: Resultado dos algoritmos Pollard-rho

bits Serial Paralelizado | Multiprocessado
32 0h0OmO1s 0hO0OmO1s 0hO0OmO1s
36 0h00mO8s 0h00mO04s 0h00OmO1s
40 0h00m46s 0h00m19s 0h00mO03s
44 0h02mb8s 0h01m26s 0hO0Om14s
48 Oh17m1lls 0h14m47s 0h01mO04s
52 0h20m26s 0h16m49s 0h04mb4s
56 1h27m28s 2h46m18s 0h29m12s
60 15h11mO05s 8h56m45s 0h41m38s
64 | 2d 14h37mb58s | 1d 15h52m12s 6h44m?23s
65 | 3d 20h45m48s - 10h33m34s
66 | 6d 04h30m10s - -

seja levado em consideragao apenas o tempo de execugao do algoritmo. J& em contrapar-
tida, essa abordagem traz uma preocupante restricao fisica para sua implementacgao, que

¢ a quantidade de memoria necessaria para a realizagao dos experimentos.

Para amenizar esse problema, foi utilizado uma propriedade distintiva que sele-
ciona os pontos que devem ser armazenados na memoria, descartando todos os outros
pontos que nao atendiam tal propriedade. A escolha dessa propriedade distintiva oferece
um trade-off inevitavel, pois, caso seja selecionada uma propriedade muito restritiva, a
quantidade de pontos armazenados sera significativamente menor, aumentando o “tempo
de vida” da memoéria e permitindo que o algoritmo seja executado por mais tempo. Po-
rém, ao restringir muito a quantidade de pontos armazenados, o espago amostral que o
algoritmo dispoe para encontrar uma colisao é menor, e portanto, serd necessario mais
processamento para encontrar uma colisao e, consequentemente, o tempo necessario para
resolver o problema do logaritmo discreto sera maior. Diante desse trade-off, pode-se ve-
rificar a importancia da escolha dessa propriedade distintiva, algo que necessita e merece

mais pesquisas por parte da comunidade académica.

Jé os algoritmos Pollard-rho serial e paralelo nao possuem o problema da meméria
que a versao com multiplos processadores apresenta. A vantagem desses algoritmos é
utilizar sempre a mesma quantidade de memoria para os célculos, ou seja, o consumo de
memoria serd sempre o mesmo durante toda a execugao do algoritmo. Porém, é possivel
perceber pela Tab. (5) que esses algoritmos sdo mais lentos para resolver o problema do

logaritmo discreto.

A melhoria de desempenho do algoritmo paralelo em relacao ao serial é justificada
por uma questao estatistica, pois o algoritmo serial escolhe um ponto inicial de forma
aleatoria, e dependendo dessa escolha, o algoritmo pode demorar mais tempo para en-
contrar uma colisdo. J& na versao paralelizada, o mesmo algoritmo serial é executado em

paralelo por varios processos, onde cada um deles é inicializado com um ponto inicial.
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Dessa forma, um desses processos vai partir de um ponto inicial mais propicio a encontrar
uma colisao do que os outros processos e, consequentemente, este processo ird encontrar

uma colisdao em um tempo menor do que os outros.

Os resultados da Tab. (5) podem ser colocados em um grafico Mono-Log, em
que a coordenada x do grafico representa o tamanho da curva em bits e a coordenada
y representa o tempo, em segundos, necessario para resolver o problema do logaritmo

discreto. O resultado é o gréfico da Fig. (7).

Pelo grafico da Fig. (7) é possivel perceber que os resultados experimentais se
aproximam de uma reta. Isto demonstra que pode-se obter uma fun¢ao que ira calcular o
tempo aproximado para resolver o problema do logaritmo discreto partindo do tamanho
da curva em bits, e que esta funcao é exponencial do tipo y = ke, em que e é a base dos

logaritmos neperianos.

1]
1x10 T T T T T T T ]
Serigl ——
Paralelo —«—
Hultipros;sﬁado
100000 | S i
Tempo em segundos ﬂ/"f 1
10000 | b .
V_/;,:F, |
¥

1000 - ) //,;&-—__———r —_
100 | .
10 b .
Tamanho da curva em bits J

1 1 1 1 1 1 1

E 40 45 50 55 60 5 0

Figura 7: Tamanho em bits X Tempo em segundos (escala logaritmica)

Para obter a equagao que relacione o tempo necessario em segundos para “quebrar”
uma curva de n bits, foi aplicada a fungao n(z) em ambos os lados da equagao y = ke®,

obtendo-se

In(y) = In(k) + cz - In(e) = In(k) + cx (1)

Em seguida, foram escolhidos dois pontos A e B de uma das curvas do grafico 7, e

substituidos os valores de = e y na Eq. (1) respectivamente pelas coordenadas de A e B,



Capitulo 5. Resultados

64

In(Ya) =In(a) + b(Xa)

obtendo-se o sistema
In(Yg) = In(a) + b(Xp)

Com esse sistema, ao fazer In(Yp) —In(Ya), obtém-se o valor de b, e em seguida o
valor de In(a). Por tltimo, aplica-se a fungao exponencial de ambos os lados da equagao
In(y) = In(a) + bz resultante, com os valores de In(a) e de b ja substituidos. O resultado

y = eln(a)erz

é uma equacao do tipo

em que e ~ 2.718281828.
Dessa forma, as equagoes que relacionam o tamanho da curva em bits ao tempo

necessario em segundos para “quebra-la” foram as seguintes

—10.33+0.354x

o Pollard-rho serial:
y=e
o Pollard-rho paralelizado:
y = e~ 119150372
o Pollard-rho multiprocessado:
y = e~ 13940375

Hultiprocess
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T
0,0016
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Figura 8: Equacgoes dos algoritmos de Pollard-rho
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Com essas equagoes, é possivel obter o tempo aproximado em segundos para “que-
brar” uma curva de n bits utilizando os algoritmos implementados. Por exemplo, para
saber quanto tempo o algoritmo Pollard-rho serial levaria para “quebrar” uma curva de

80 bits, basta substituir na férmula obtida para essa algoritmo

y = ¢~ 10:33+0.354480
o valor obtido é y = 65006641.53 segundos, ou seja, fazendo a conversao para dias, levariam
752.39 dias (cerca de 2 anos) para quebrar uma curva de 80 bits com o algoritmo Pollard-

rho serial e com as configuragoes de hardware utilizadas.

O gréfico da Fig. (8) permite visualizar melhor o comportamento dos algoritmos.
Pode-se perceber que a curva do algoritmo serial é a que cresce mais rapidamente, ou

seja, este algoritmo necessitara de mais tempo para “quebrar” a curva do que os demais.

Outro experimento realizado foi medir o desempenho do algoritmo Pollard-rho
multiprocessado em func¢ao da quantidade de processadores (cores). Para isso, foi seleci-
onada uma curva de 40 bits. Os testes foram realizados com a quantidade de um até sete

processadores.

A mesma curva foi executada 100 vezes para cada caso de teste, variando do nu-
mero de cores e com o ponto inicial aleatério para cada instancia do algoritmo. Calculando-

se a média aritmética, a variancia e o desvio-padrao para os dados coletados obtém-se os
valores da Tab. (6).

Tabela 6: Valores do algoritmo Pollard-rho multiprocessado para quantidades diferentes

de cores
Cores | Média (s) | Desvio-padrao (s)
1 80.50 36.44
2 42.47 20.71
3 24.92 13.52
4 19.88 9.79
) 18.77 10.53
6 20.38 10.13
7 20.72 9.89

Observando os dados da Tab. (6), pode-se observar de maneira geral que existe uma
melhoria de desempenho do tempo de execucao em funcao da quantidade de processadores
utilizados. E possivel perceber também que, com uma quantidade maior de processadores,
o desvio-padrao tende a diminuir, ou seja, os dados dos testes nao tiveram variacoes
abruptas em relagdo & média. Os testes utilizando apenas um processador (core) foi o
teste que apresentou maior variagao em torno da média, por isso, teve o maior desvio
padrao. Inclusive este caso é mais lento que o algoritmo serial, pois nem todos os pontos

sao considerados, apenas os pontos considerados distintos.
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Nota-se que a partir de seis processadores o tempo de execucao se difere do es-
perado, como pode ser visto pelo grafico da Fig. (9) . Isso se deve ao fato de que a
comunicacao entre processos (servidor e cliente) é feita via pipe e este canal pode estar
sendo sobrecarregado do lado do servidor por conta do processamento dos pontos distintos

provenientes dos varios clientes. E isso acaba se tornando o gargalo da implementacao.

90 T T T

T
Media doz experimentoz ——
Media ezperada

tempo de processamento

10 Il Il Il Il 1

qtd, de processadores

Figura 9: Tempo de execucao(s) em fungao da quantidade de processadores

E importante saber que na geracao dos resultados deste trabalho foi possivel utili-
zar apenas uma maquina para a execucao dos algoritmos, o que garante que as caracteris-
ticas de hardware utilizadas foram as mesmas, porém essa medida acaba comprometendo
bastante tempo do cronograma. Até porque foram executados diversos testes que depen-
dendo levam horas e até dias. Os resultados da Tab. (5) mostram valores referentes a

média dos tempos coletados para os valores de bits.
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6 Consideracoes finais

O presente trabalho apresentou os principais conceitos matemaéaticos da criptografia
de curvas elipticas mais pertinentes a solucao do problema do logaritmo discreto relaci-
onado a curvas elipticas (ECDLP). Além disto, foi apresentado o algoritmo Pollard-rho,
atualmente considerado o mais eficiente no ataque a criptografia de curvas elipticas, e
0s conceitos nos quais este algoritmo se baseia. Foram realizadas implementagoes de trés
versoes deste algoritmo (as versoes serial, paralelizada e multiprocessada), as quais fo-
ram utilizadas em um ntmero de testes incluindo alguns em que foi variado o niimero de
processadores (ntcleos) empregados. Finalmente os tempos de execugao para a “quebra”
da criptografia de curva eliptica na execucao destas diferentes versoes foram anotados e

comparados.

Outro resultado observado foi uma diminuicdo no tempo de processamento com
o aumento do nimero de nicleos empregados. Este tempo se apresenta, de forma geral,
inversamente proporcional ao niimero de nicleos empregados, o que era esperado segundo
a analise teodrica. A partir de seis processadores, porém, os dados experimentais diferem
dos valores esperados. Isto se deve a um gargalo de comunicagao (pipe) entre os nicleos
que calculam os pontos distintos e o ntcleo que verifica se uma coincidéncia aconteceu

entre eles.

Para realizacao deste trabalho foi preciso ter um espirito investigativo para pesqui-
sar as melhores soluc¢oes, tomar as melhores decisoes de projeto e escolher as ferramentas
mais adequadas, objetivando desenvolver um trabalho com a melhor qualidade possivel,
enquanto otimizando o esforco dispensado. Neste contexto, os conhecimentos de matema-
tica, probabilidade e estatistica, criptografia e, especialmente, de engenharia de software,
adquiridos ao longo do Curso de Engenharia de Software na FGA foram de suma im-
portancia para que pudéssemos implementar os algoritmos Pollard-rho da forma mais
eficiente e com a melhor performance possivel. Dentre os trade-offs e decisdes de projeto

ao longo do desenvolvimento deste TCC podemos destacar:

1. A escolha do algoritmo Pollard-rho multiprocessado para a utilizacao eficiente do

poderio computacional hoje disponivel a pesquisadores e desenvolvedores;

2. A escolha da linguagem Python para poupar esfor¢o de desenvolvimento de software

em areas que nao eram o objetivo maior do projeto;

3. A utilizacao de multiplos processos em Python, ao invés de multiplas threads, visto
que em Python multiplas threads sdao executadas no mesmo processador (ntcleo)

devido a uma limitagao do sistema de run-time da linguagem:;
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4. A escolha da propriedade distintiva dos pontos distintos do algoritmo Pollard-rho,
objetivando o melhor trade-off possivel entre o uso de memoria RAM e o tempo de

execucao do algoritmo.

Finalmente, gostariamos de reiterar que este projeto nos suscitou a oportunidade
de aplicar varios dos conhecimentos tedricos adquiridos durante o curso a solu¢ao de um
problema real e importante no universo da seguranca da informagao, area extremamente
em demanda no mundo profissional do engenheiro de software de hoje, além de solidificar

o aprendizado estes conhecimentos.

6.1 Trabalhos futuros

Como sugestoes de continuidade do projeto, existem algumas etapas ou passos

importantes para melhorar ainda mais o desempenho dos algoritmos. Sao elas:

1. Realizar experimentos com a linguagem C/C++: apesar da facilidade, eficiéncia e ter
um foco mateméatico, Python é uma linguagem de alto nivel interpretada, enquanto
a linguagem C/C++ é de médio nivel, pois combina caracteristicas de linguagens
de alto e baixo niveis, por isso vale a pena realizar testes para essa linguagem e

comparar observar seus resultados.

2. Aprofundar a pesquisa sobre a propriedade distintiva dos pontos: por ser uma pro-
priedade determinante para a execucao do algoritmo Pollard-rho com multiplos

processadores, por si s6 é uma etapa que merece um estudo mais aprofundado.

3. Implementar o algoritmo Pollard-rho com automorfismo: apesar de ter sido apresen-
tada a teoria necessaria para aplicar o Pollard-rho com automorfismo, este algoritmo
nao foi contemplado na parte de resultados do trabalho, pois exige um alto nivel
de complexidade de implementacao para que pudesse ser concluido neste trabalho.
Pois é necesséario encontrar uma funcao ¢ que seja um automorfismo para cada uma

das curvas geradas e isso requer um grande esforgo.

4. Implementar o algoritmo Pollard-rho multiprocessado num supercomputador (malti-
plos nds, nds com mailtiplos nicleos e com GPUs): isso traria uma dimensao maior e
mais real ao aspecto da possibilidade de utilizagao efetiva do algoritmo Pollard-rho

na area de criptoanalise.
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APENDICE A - Otimizando a multiplicacio

de um ponto

A multiplicagdo de um ponto da curva eliptica é de extrema importancia para a
criptografia de curvas elipticas, pois, como foi visto, sua seguranca depende da dificuldade
em resolver o Problema do Logaritmo Discreto para Curvas Elipticas. Como a multipli-
cacao de um ponto é definida em termos de sucessivas somas desse ponto com ele mesmo,
entao a multiplicagao de um ponto se torna onerosa ao multiplica-lo por um ntimero muito
grande. Para exemplificar, considere uma curva F/K e o ponto P € E(K), para calcular
a multiplicagdo desse ponto por um niimero n seria necessario fazer uma soma recursiva

para calcular os pontos
P, 2|lP=P+P, [BIP=]2|P+P ..., [nJP=[n—-1P+P

dessa forma, seria necessario realizar n—1 somas para encontrar o valor de [n]P. (SILVERMAN,
2009)

Um algoritmo mais eficiente para multiplicar um ponto P € F(K) por um nimero
n é descrito abaixo (retirado de (SILVERMAN, 2009))

1. Escreva n como uma expansao binaria
n=e+e-2+e6 -2+ 4¢-2
com €, ...,6 € {0,1} e ¢ = 1.

O, se =0
2. Atribua Q =P e R =
P, se ¢ =
3. Repita parai=1,2,...,t
Atribua @ = [2]Q

See;, =1entdo R=R+Q

4. Retornar R
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APENDICE B - Algoritmo de Schoof

O algoritmo de Schoof é um algoritmo para calcular a ordem de uma curva eliptica
em um tempo polinémial, que é dado por O((log n)*) (SILVERMAN, 2009).

Considere uma curva eliptica definida sobre um corpo finito E/F, e expressa pela
equacao y? = 2% + Ax + B. Considere ainda que ¢ = p" e que p # 2, 3. Pelo teorema de

Hasse é dado que

#E(F,) =q+1—t, com |a] <2,/q

e considere um conjunto de ntmeros primos S = {2,3,5,7,..., L} tal que

[ =4yq)

les

e a caracteristica p do corpo finito ndo pertenca a .S. O algoritmo consiste em encontrar ¢
mod [ para cada primo [ € S, e enfim descobrir o valor de t utilizando o teorema do resto
chinés.(ALVARADO, 2005)

B.0.0.1 Casocom!l =2

Para o caso em que [ = 2, suponha que a equacdo =3 + Ax + B tenha uma raiz
a € F,, entdo existe um ponto («,0) € E(F,). A soma desse ponto com ele mesmo é
o ponto no infinito O, logo esse ponto possui ordem dois e dizemos que ele pertence ao
grupo de pontos da curva eliptica com ordem dois, que é representado por («,0) € E[2].
O teorema de Lagrange diz que a ordem do subgrupo deve dividir a ordem do grupo,
logo, se existe um subgrupo de ordem dois entao a ordem do grupo sera par, ou seja,
#E(F,) = ¢+ 1—t = 0 (mod 2), e por ¢ ser impar, conclui-se que ¢ = 0 (mod 2).
(ALVARADO, 2005)

Dessa forma, se for provado que a equagdo z® + Ar + B possui uma rafz em F,,
entdo t = 0 (mod 2), caso contrario, se a raiz nao existe, entao t = 1 (mod 2).(MCGEE,
2006)

Uma forma verificar se a equagao z* + Az + B possui uma raiz em F, é fazendo
o céalculo do seu maximo divisor comum com o polindmio x? — x. Nao sera demonstrado
nesse trabalho que o polinomio 29 — = possui ¢ raizes distintas em F,, logo calculando-se
mdc(z® + Az + B, 27 — x) serd possivel saber se a equagio possui uma raiz em F,. Caso
o mdc entre os polindmios seja igual a um, entdo a equacao x> + Az + B nao possui raiz
em [, e consequentemente ¢t = 1(mod 2).(MCGEE, 2006)
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B.0.0.2 Casocom ! > 2

Para calcular ¢ mod [ para [ > 2, é necessario fazer uso de uma matématica mais
rebuscada. Para o propdsito desse trabalho, serao dadas algumas defini¢oes e o algoritmo

para realizar o calculo.
Dada uma curva eliptica F, o seu j-invariante é dado por

4A3

J= ) =T e e

(1)

onde A +27B% # 0. (SEET, 2007)

Outro conceito importante para o algoritmo de Schoof é o de polinémios de divisao.
Tais polinomios sao definidos sobre as coordenadas de um ponto da curva eliptica e seu
resultado é zero para pontos de determinada ordem. Explicando melhor, define-se E[n]

como o conjunto dos pontos de E que possuem ordem n, a saber
En)={P € E(F, | nP=0}

Assim, o polinémio de divisao 1, de uma curva F possui a propriedade ¢, (z,y) = 0 se
e somente se o ponto com coordenadas (z,y) € E(F, possui ordem n, ou seja, (z,y) €

E[n].(MCGEE, 2006)

Esses polinémios v, (x, y) podem ser obtidos recursivamente por

Py =0
P =1
o =2y

s = 3zt + 6Ax? + 12Bx — A®
Uy = 4y(2® + 5A2* + 20B2® — 5A%2* — 4ABx — 8B% — A?)
w2m+1 = wm+2,¢)§n - wm—lwi’rwrl

1/}2 _ i/fm(i/im+21/172n_1 - wmfﬂ/}yzn-i-l)
m 2y

com m > 2. (SEET, 2007)

Agora, o algoritmo(SEET, 2007) para calcular ¢t mod [ para [ > 2

1. Calcular p; = p mod [ com |p;| < 1/2.

2. Calcular a coordenada ' de
(@) = (@, y"") + pi(z,y) mod ¥,

3. Paracada h=1,2,---, I*Tl, calcular a coordenada xj, de (zp,,yn) = j(z,y)
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(a) Se ' — 2 = 0(mod ), ir para (b). Sendo, tentar o préximo valor de h.

(b) Calcular y" e y;,. Caso

/

Y ; In 0(mod ;)

entdo t = h(mod [). Caso contrério, t = —h(mod ).

4. Caso o item (a) da etapa anterior nao encontre valor de h que satisfaca a equiva-

léncia, entao fazer w? = p(mod [). Caso w nao exista, entdao ¢ = 0(mod 1).

5. Se mdc(numerador(z? — z,,), ;) = 1, entdo t = 0(mod [). Sendo, calcular

Y’ — Yo

)71/}l)

mdc(numerador(

Se mdc # 1, entdo t = 2w(mod [), caso contrario a = —2w(mod ).
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pertencentes a E e calcula o valor de x tal que x = logp Q).

ANEXO A - Primeiro Anexo

Este anexo se refere a Secao 3.2.
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O algoritmo recebe como parametro uma curva eliptica E e dois pontos P e Q)

Codigo A.1: Algoritmo Pollard-rho com tnico processador.

1 pollardRho_singleProcessor (E:

2
3
4
5
6
7
8
9

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36

H(P:

seja L, k, int

seja an, bn, i
seja am,

Xn,

bm, i
Xm, P

d, arr

seja
seja c,
seja R, array
k < E.order ()
para j < 1,

c[j] < ran

d[j] < ran

R[j] « c[j
an < random ()
bn < random ()
Xn < anx*xP + bn
am < an
bm < bn
Xm < Xn

enquanto Xn !=
j < H(Xn,
Xn < Xn +
an < an +
bn < bn +

se bn = bm ent

retorne "f

inteir

am) /

seja x,
x < (an -
retorne x
Ponto, L: int

retorne P.x %

eiro
nteiro
nteiro
onto

ay inteiro

Ponto

enquanto j < L,

dom() % k
dom() % k
I1xP + d[j1=*Q

% k
% k
*Q

Xm faca
L)

R[j]
cljl
b[jl

ao
alha"

o

(bm - bn) Y%

eiro): intei

L + 1

Curva,

faca

k

ro

P:

Ponto,

Q:

Ponto):

inteiro






ANEXO B - Segundo Anexo

Este anexo se refere a Secao 3.3.
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O algoritmo recebe como parametro uma curva eliptica E e dois pontos P e Q)

pertencentes a E e calcula o valor de x tal que x = logp Q).

Codigo B.1: Algoritmo Pollard-rho paralelizado.

1 pollardRho_parallelized(E: Curva,

2
3
4
5
6
7
8
9

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37

seja L,
seja an,
seja am,
seja Xn,
seja c,

seja R,

seja

)

seja

=<

seja

k < E.or

para j < 1, enquanto j < L, faca

cljl
dljl
R[j]

# para cada processador M faca

a < rand
b < rand
X < an*P

# repita ate que o servidor receba um ponto Y distinto pela 2a vez

k, inteiro
bn, inteiro
bm, inteiro
Xm, Ponto
d, array inteiro

array Ponto

b, inteiro
ponto

Point

der ()

< random () % k
< random() % k
— cl[jl*P + d[jI*Q

om() % k
om() % k
+ bnx*xQ

P:

Ponto,

Q:

Ponto):

inteiro

enquanto duplicatedDistinguishedPointNotReceived() faca

se X

an < fir
bn < fir
am < sec

bm < sec

= distinguishedPoint (X)

sendToServer(a, b, X)
j + H(X)

X < X + R[j]

a<+ a + cljl % k

b+ b + dl[jl % k

stTripleCollided_a ()
stTripleCollided_b ()
ondTripleCollided_a ()
ondTripleCollided_b ()
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39
40
41
42
43
44
45
46
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ANEXO B. Segundo Anexo

se bn =

bm entao

retorne "falha"

seja x,
x < (an

retorne

Ponto,

retorne

inteiro
- am)/(bm - bn) % k

X

L: inteiro): inteiro
P.x % L + 1



A seguir serao descritos os parametros das curvas utilizadas e os pontos seleciona-

ANEXO C - Terceiro Anexo

dos na elaboragdo do problema do logaritmo discreto (ECDLP).

Tabela 7: Parametros das curvas

bits A B P ordem
32 | 48489 | 97594 2882746957 2882734229
36 | 50533 | 32996 40682286653 40682161199
40 | 42144 | 98649 950263177883 950264094121
44 | 40198 | 11702 16020544557377 16020543189151
48 | 52920 | 71257 228362934047953 228362914116653
52 1 99400 | 82990 3504467965402487 3504467954199811
56 | 50404 | 48342 51490278520613677 51490278431089031
60 | 82106 | 75478 | T706856769607124263 706856770750892953
64 | 98626 | 27290 | 10136088024214031251 | 10136088023118239857
65 | 4838 | 85770 | 18505261939516721599 | 18505261939128715183
66 | 78319 | 6465 | 53604234314297933089 | 53604234316981472713
Tabela 8: Pontos utilizados no ECLDP
bits | P (x, y) Q (x%,y)
32 (1366664103, (2702135874,
1798920923) 2667016446)
36 (25075567916, (10330877254,
24630560942) 15721202004 )
40 (573167557027, (630765322529,
832383072150) 829885145927)
44 (7321690921039, (15339793358558,
5900903534434) 5065066467746)
48 (90391684716440, (189599746109552,
216804106155420) 60036328328093)
52 (730734419482594, (601104431610521,
2275382146632833) 3428181333227735)
56 (27290054680121669, (17717646814745382,
33873600851117647) 41475147684384198)
60 (279391159031135790, (477223543628388853,
412346973450156951) 375727204622926174)
64 (2310651219632187277, (4494019437538409888,
8645536242470898633) 5769703912640477331)
65 (7641240624886147510, (15127239423762891439,
16388105095474639144) | 12518025431655074976)
66 (16503064980171743392, | (38223962489371357849,
44363827824736096237) | 9876943738967192018)
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