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Resumo

Este trabalho apresenta uma anélise da usabilidade e da eficacia de técnicas usuais de
recuperacao de dados e de forense digital em um SSD - disco de estado soélido utilizando
ferramentas usuais de recuperacio de dados. E feito um estudo de caso em um SSD
utilizando ferramentas usuais de recuperacao de dados, data carving e informagoes per-
tinentes a tecnologia dos dispositivos e sistemas de arquivos. Também é realizada uma
andlise comparativa com os resultados da bibliografia. Os resultados obtidos sugerem que
as tecnologias utilizadas em SSDs podem dificultar ou até inviabilizar a analise forense

nos Sistemas Operacionais Windows e Linuz.

Palavras-chave: SSD, Forense Digital, Exclusdo de Arquivos, Sistemas de Arquivos,

Sistemas Operacionais



Abstract

An analysis of the usability and the effectiveness of the standard practices in Data Recov-
ery and Digital Forensics in a SSD - solid state disk using common data and file recovery
tools is presented. The process of recovering data from a SSD using common tools of Data
and File Recovery, Data Carving and with background knowledge in File Systems and in
SSD technology, provided the basis for a comparative analysis with the results found in
the bibliography. Results suggest that the technology used in SSDs can hinder or even

prevent Forensic Analysis on Linux and Windows systems.

Keywords: SSD, Digital Forensics, File Deletion, File Systems, Operating Systems
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Capitulo 1
Introducao

Nos ultimos tempos, tem-se verificado um crescimento no uso de computadores, tablets,
smartphones assim como diversos outros sistemas computacionais. A tecnologia esté cada
vez mais presente nas interagoes sociais, assim como na esfera criminal, onde sistemas
computacionais sao utilizados para cometer ou mediar crimes. Nesse contexto, surge a

atuagao da Forense Digital.

Carrier [7], define uma investigagao digital como um processo no qual desenvolvem-se
e testam-se hipoteses para responder questoes sobre eventos ocorridos em um contexto
virtual. Carrier ilustra essa ideia com uma situacdo hipotética, na qual um servidor foi
comprometido. E iniciada uma investigacio para determinar como se deu esse fato assim
como o seu responsavel. Sao encontrados dados como entradas de eventos de log, ferramen-
tas de ataque computacional assim como sdo identificadas diversas vulnerabilidades no
proprio servidor. Com base nessas informagoes, é elaborada uma hipdtese sobre qual(is)
vulnerabilidade(s) o atacante utilizou para obter acesso e controle do servidor e o que foi
feito apds o ataque. As entradas de log sao analisadas, configuracoes de rede e firewall
sao verificadas e a partir dessa averiguacao a hipétese inicial levantada é confirmada ou

refutada.

Uma investigacao digital pode ter como produto um conjunto de evidéncias, as quais
podem ou nao configurar-se evidéncias em termos legais, a depender da admissibilidade
das provas em um tribunal. Dessa forma, surge a definicdo de forense computacional
ou forense digital, na qual Carrier define como o processo no qual se faz uso de meios
cientificos e tecnolégicos para conduzir uma investigacao digital para analisar objetos

digitais.



No que se refere a esses objetos, alvos de uma investigacao forense, como, por exemplo,
aqueles objetos apreendidos ou encontrados em uma cena de um crime, encontram-se
os computadores, sejam eles os de uso pessoal (personal computer - PC'), servidores,
workstations, entre outros. Esses computadores possuem componentes de armazenamento
permanente chamados de memoria secundaria. Um tipo bastante comum de dispositivo
de memoria secundaria é o disco rigido conhecido popularmente como HDD - Hard Disk
Drive. Nos ultimos anos, entretanto, por conta de fatores como menor prego, maiores
velocidades de leitura e escrita, maior confiabilidade, entre outros, os discos de estado
sélido - (SSD) Solid State Disk tém ganhado cada vez mais espago e uso em um mercado

de predominéncia dos discos rigidos [45] [41] [48].

Os discos de estado sélido no entanto apresentam diversos desafios a forense computa-
cional em comparacao com os discos rigidos tradicionais. Entre eles, mecanismos internos
que podem dificultar ou inviabilizar a recuperacao de dados excluidos nessas midias, po-
dendo levar a perda de informacao que pode constituir potenciais evidéncias. Sao dois os
principais fatores que podem levar a essa perda: o processo de coleta de lixo e o comando
TRIM. Isso se deve em parte por conta do fato de os SSDs poderem fazer uso desses
mecanismos de forma autonoma, ou seja, sem a necessidade da acdo de um Sistema Ope-
racional ou do usuario, sendo também possivel que esses mecanismos sejam acionados
pelos agentes citados, conforme explica Bell & Boddington em seu artigo intitulado Solid
State Drives: The Beginning of the End for Current Practice in Digital Forensic Reco-
very? em tradugao livre: ”"Discos de Estado Solido: O comego do fim para a pratica atual

em Recuperagao Forense Digital” [2].

1.1 Objetivos

Este trabalho almeja realizar um apanhado do estado da arte da forense computaci-
onal em discos de estado sélido, assim como verificar em um SSD a infliencia de seus
mecanismos internos para a forense digital dessas midias, e por fim realizar uma anélise

comparativa com os resultados mais recentes da area.

O foco do trabalho esta na analise da recuperabilidade de arquivos excluidos nos sis-
temas Windows e Linux, nos quais a recuperacao dos arquivos pode ser afetada pelos
mecanismos citados anteriormente. Dessa forma, objetiva-se a realizacao de experimen-
tos de recuperabilidade de arquivos nos dois sistemas, a partir de imagens de disco do
SSD, utilizando ferramentas comuns da area de Forense Computacional como eztundelete,

foremost, scalpel, entre outras.



Foram pensados cenarios que envolvem a exclusao e a recuperacao de arquivos, e com
base nesses cenarios foram propostos a realizacao de experimentos para verificar como se

da essa recuperacao.

1.2 Trabalhos relacionados

Antonellis [1] em 2008 realiza um experimento de exclusdo de imagens e de um arquivo
de texto, sob o ambiente Windows com o Sistema de Arquivos NTFS obtendo apenas
arquivos com 0s. O autor ndo menciona a presenca ou a influéncia do comando TRIM,

assim como também nao menciona a marca ¢ o modelo do SSD.

Bell e Boddington em 2010 [2] realizam quatro tipos de experimentos em um SSD
modelo P64 de 64GB da Corsair:

e O primeiro é para verificar se os HDDs e os SSDs apresentam similaridades quanto
a remanéncia de dados apds a exclusdo. Nesse experimento verificaram a influéncia
das rotinas de coleta de lixo, que entrou em acao 3 minutos apds a formatagao
rapida de um SSD inteiramente escrito com arquivos de texto. O disco foi apagado
completamente apds 3 minutos, aproximadamente. Utilizaram programas proprios

para amostragem e verificagdo da remanéncia dos dados;

e No segundo experimento, empregam uma metodologia forense, utilizando um write-
blocker e disk imaging. Nesse experimento conseguem recuperar 1090 de 316666
arquivos, dentre esses, nenhum intacto, apresentando uma taxa de perda de 90.8%

do conteudo dos arquivos;

e No terceiro, almejaram verificar a influéncia do processo de medi¢cao do primeiro

experimento, porém obtiveram resultados similares a esse;

e Ja no quarto experimento, desejavam verificar se um write-blocker consegue influen-
ciar o comportamento interno de um SSD. Reportam resultados de 18.74% e 14.8%
de perda dos dados em duas situagoes diferentes. Embora o uso do write-blocker
nao tenha impedido a exclusao definitiva dos dados apds uma rapida formatagao,
conseguiu diminuir consideravelmente seus efeitos, dada a reducao da taxa de perda

do contetido dos arquivos.

Os testes de Bell e Boddington foram realizados no SO Windows XP SP3, que nao
possui suporte ao TRIM de forma nativa, requerendo programas de terceiros, usualmente

do préprio fabricante, nas chamadas toolbozes.



Gebremaryam em 2011 [22] realiza um experimento no Windows 7 com o comando
TRIM habilitado, apés uma formatacao rapida em trés modelos de SSDs: Crucial M4,
Kingston SSDnow V 100 e Samsung S470. Obtendo os resultados da Figura 1.1:

SSD Type # of files # of files recovered | Time consumed
stored for recovery
Crucial M4 (TRIM) 1522 0 1:15 hr
Samsung 470 series (TRIM) 1522 0 1:16 hr
Kingston SSDnow V 100 1522 1383 1:20 hr

Figura 1.1: Resultados obtidos por Gebremaryam para o comando TRIM [22]

Também realizam um experimento com vistas a determinar a influéncia do processo de
coleta de lixo também apos uma formatacao rapida nos modelos mencionados assim como

em um HDD, obtendo os resultados de acordo com a Figura 1.2:

Drive Type # of files stored # of files recovered
HDD 4,739 4,722
Crucial M4 SSD 17,627 17,625
Kingston SSDnow V 100 17,627 17,625
Samsung 470 series 17,627 17,625

Figura 1.2: Resultados obtidos por Gebremaryam para a coleta de lixo [22]

Os resultados de Gebremaryam mostram a influéncia infima da coleta de lixo na recu-

peracao dos dados excluidos.

King e Vidas em 2011 [31] realizam uma ampla andlise empirica, de diferentes cené-
rios de utilizacdo do disco (baixa, alta, e formatado), diferentes tamanhos de arquivo
(pequeno e grande), sob a presenca ou ndo do TRIM para SSDs de diferentes marcas:
Imation, Corsair, OCZ, Kingston, Intel, entre outras, totalizando 16 dispositivos diferen-
tes. Os resultados foram varidveis. No Linuz (Ubuntu 9.04), que nao suporta o TRIM

nativamente, a porcentagem de blocos recuperados varia de 0 até 100%.
Ja no Windows 7, relatam os resultados da Figura 1.3.

Bonetti et al. em 2013 [21] menciona que o TRIM funciona de forma diferente nos casos
de formatacao rapida (quick format) e nos casos de delegdo de arquivos. Nos primeiros, o

SO supostamente informa que todo o SSD pode ser "podado" pelo TRIM. Bonetti et al.

4



Table 2 — Percent blocks recovered on a TRIM-enabled disk with Windows 7

Test Control Intell Intel2 Intel3 0CZ1 Corsairl Cruciall

Large File, Low Usage 100.00% 0.00% 0.00% 0.00% 0.00% 0.00% 0.00%

Large File, High Usage 100.00% 0.00% 0.00% 0.00% 0.00% 0.00% 0.00%
100.00% 0.00% 0.00% 0.00% 0.00% 0.00% 0.00%

Large File, Format
Small File, Low Usage
Small File, High Usage
Small File, Format

99.98%
99.98%
0.00%

0.00%
0.00%
0.00%

0.00%
0.00%
0.00%

0.00%
0.00%
0.00%

25.53%
25.53%
0.00%

25.53%
27.54%
24.46%

27.54%
26.28%
0.00%

This chart shows only those disks that support TRIM (and the control), which is 6 of the 16 tested.

Figura 1.3: Resultados obtidos por King e Vidas [31]

realiza experimentos em trés modelos de SSD: Samsung S470, Crucial M4 e Corsair F60

e nos sistemas Windows e Linuz:

e TRIM: Utilizando metodologia similar a de Bell e Boddington, verificaram a in-

fluéncia do comando TRIM na formatacao rapida e na exclusao de arquivos no
Windows. No SSD Samsung S470, o disco foi apagado em 10 segundos na forma-
tagdo rapida e os setores, na exclusao de arquivos, em 5. No Crucial M4, esse foi
apagado antes mesmo da notificacao pelo SO, e na exclusao de arquivos, levou 10
segundos. J& o Corsair F60 apresentou comportamento diferenciado. Benetti et
al. relatam que ap6s uma formatagao rapida, apenas uma porcentagem do disco é
apagado e que essa porcentagem é proporcional ao espago total utilizado conforme
mostra a Figura 1.4. No caso da exclusao de arquivos esse SSD também apresentou
resultados variaveis, onde arquivos sao efetivamente excluidos em 3 segundos ou nem
o0 sao, podendo ser recuperados. Ja no Linuz (Ubuntu 12.04), relatam que apds a
formatacao rapida todos os SSDs foram apagados em aproximadamente 15 segun-
dos, explicado pelo fato de em todos eles o Linuz utilizar o mesmo driver AHCI -
Advanced Host Controller Interface para gerenciar os dispositivos. Na exclusao de
arquivos no SSD da Samsung nenhum arquivo foi apagado. No modelo da Crucial,
os blocos sao apagados somente no momento da desmontagem. Por fim, no SSD da

Corsair todos os arquivos foram excluidos.

Coleta de lixo: Utilizando Sistemas Operacionais e drivers que nao suportam o
TRIM, Bonetti et al. verificaram que apds a exclusao de arquivos e horas de tempo
ocioso, os SSDs da Samsung e Corsair nao realizaram coleta de lixo, apesar de na

sua especificacdo constar que o fazem.

Recuperabilidade de arquivos: Experimentando com os diferentes modelos de
SSD e com TRIM habilitado, no Windows (NTFS), obtiveram 0% de recuperabili-
dade nos SSDS da Samsung e da Crucial. No modelo da Corsair obtiveram 70.79%
de recuperabilidade. J& no Linux (ext4), a recuperabilidade foi nula em todos os

discos.
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Figura 1.4: Resultados obtidos por Bonetti et al. que relacionam a quantidade de blocos
excluidos com a porcentagem de uso do disco Corsair F60 [21]

e Outros: além dos fatores acima, Bonetti et al. realizam experimentos referentes a

padroes de apagamento, compressao e nivelamento de desgaste.

Dos experimentos realizados por Bonetti et al., verifica-se uma particularidade da in-
teracao do SSD da Corsair com o Sistema de Arquivos NTFS, apresentando resultados

significativamente diferenciados.

Nisbet et al. [38] analisam a retencao de dados nos sistemas Windows 7 (NTFS), Linux
Ubuntu 11.10 (ext4) e Mac OS X 10.7 (HFS+) em diferente situagoes (carga de trabalho
ociosa e em atividade, uso baixo e alto de disco e com comando TRIM habilitado ou nao).

Além disso, testam a eficicia do TRIM manual como uma medida de anti-forense.

Os resultados obtidos por Nisbet et al. constam na Figura 1.5. Quanto ao uso do
TRIM como uma medida anti-forense, os autores concluem que o TRIM por si s6 nao é
uma medida adequada para a sanitizagdo de um SSD, relatando que em alguns casos, 185

a 214 MB remanesceram em um disco apés a instru¢ao do comando. [38]

Junior e Ruy [19] em 2015 afirmam que foi possivel recuperar arquivos excluidos em um
SSD da marca ADATA, modelo Premier SP800 de 32GB que possui suporte ao TRIM.

Os autores nao entram em detalhes sobre até que ponto se d& essa recuperabilidade.

1.3 Estrutura do Trabalho

O trabalho foi estruturado da seguinte forma:
O Capitulo 2 aborda superficialmente os métodos e as estruturas de dados envolvidos
nos Sistemas de Arquivos, assim como fornece uma explanagao em alto nivel dos elementos

de sua organizacao em dispositivos de armazenamento.



Table 1: Percent of payload bytes retained after initial paw’oad deletion

ta ter initial payloac
smallone.small largeone.large random.small random.large
Test Scenario NTES Extd HFS+ NTFS Extd HFS+ NTFS Extd HFS+ NTFS Extd HFS+
Idle, Low Usage, TRIM 100.00 % 100.00 % 100.00 % 18.71 % 100.00 % 49.52 % 100.00 % 100.00 % 100.00 % 22.52 % 100.00 % 16.27 %
Idle, Low Usage, NOTRIM 100.00 % 100.00 % 100.00 % 100.00 % 100.00 % 100.00 % 100.00 % 100.00 % 100.00 % 100.00 % 100.00 % 100.00 %
Idle, High Usage, TRIM 100.00 % 100.00 % 100.00 % 11.83 % 100.00 % 20.05 % 100.00 % 100.00 % 100.00 % 6.73 % 100.00 % 6.16 %

Idle, High Usage, NOTRIM 100.00 % 100.00 % 100.00 % 100.00 % 100.00 % 100.00 % 100.00 % 100.00 % 100.00 % 100.00 % 100.00 % 100.00 %
Activity, Low Usage, TRIM 100.00 % 100.00 % 100.00 % 10.96 % 100.00 % 25.48 % 100.00 % 100.00 % 100.00 % 10.28 % 100.00 % 41.64 %
Activity, Low Usage, NOTRIM 100.00 % 100.00 % 100.00 % 100.00 % 100.00 % 100.00 % 100.00 % 100.00 % 100.00 % 100.00 % 100.00 % 100.00 %
Activity, High Usage, TRIM 100.00 % 100.00 % 100.00 % 18.90 % 100.00 % 42.99 % 100.00 % 100.00 % 100.00 % 10.58 % 100.00 % 24.26 %
Activity, High Usage, NOTRIM 100.00 % 100.00 % 100.00 % 100.00 % 100.00 % 100.00 % 100.00 % 100.00 % 100.00 % 100.00 % 100.00 % 100.00 %

Table 2: Percent of payload byres retained 1 hour ﬂfrer pay-‘oad deletion

Table of Bytes retained after one hour from first (
smallone.small largeone.large random.! small random.large

Test Scenario NTFS Ext4 HFS+ NTFS Extd HFS+ NTFS Extd HFS+ NTFS Extd HFS+

Idle, Low Usage, TRIM 0.00 % 100.00 % 0.00% 0.6 % 100.00 % 0.15% 0.39 % 100.00 % 0.39% 055% 100.00% 058 %
Idle, Low Usage, NOTRIM 24.45 % 100.00 % 100.00 % 100.00 % 100.00 % 100.00 % 100.00 % 100.00 % 100.00 % 100.00 % 100.00 % 100.00 %
Idle, High Usage, TRIM 0.00 % 100.00 % 0.00 %  0.08 % 100.00 % 0.13 % 0.39 % 100.00 % 039 % 047 % 100.00 % 0.50 %
Idle, High Usage, NOTRIM 100.00 % 100.00 % 100.00 % 100.00 % 100.00 % 100.00 % 100.00 % 100.00 % 100.00 % 100.00 % 100.00 % 100.00 %
Activity, Low Usage, TRIM 0.00 % 100.00 % 0.00 % 0.4 % 100.00 % 0.16 %  0.39 % 100.00 % 0.39% 0.58% 100.00 %  0.50 %
Activity, Low Usage, NOTRIM 100.00 % 100.00 % 36.00 % 100.00 % 100.00 % 96.01 % 100.00 % 100.00 % 35.25 % 100.00 % 100.00 % 100.00 %
Activity, High Usage, TRIM 0.00 % 100.00 % 0.20% 019 % 100.00 % 0.15% 0.39 % 100.00 % 0.39% 0.52% 100.00% 0.58 %

Activity, High Usage, NOTRIM 100.00 % 59.57 % 4.38 % 100.00 % 98.98 % 95.60 % 100.00 % 0.29 % 35.26 % 100.00 % 0.39 % 100.00 %

Table 3: Percent of payload bytes retained 5 hours after deletion

Table - Percent of Bytes retained after last extraction during each test.

smallone.small largeone.large random.small random.large

Test Scenario NTFS Extd HF5+ NTFS Ext4 HFS+ NTFS Extd HFS+ NTFS Extd HFS+

Idle, Low Usage, TRIM 0.00% 10000% 000% 016% 10000% 0.15% 039% 100.00% 0.39% 0.55% 100.00% 058 %
Idle, Low Usage, NOTRIM 24.45 % 100.00 % 100.00 % 100.00 % 100.00 % 100.00 % 100.00 % 100.00 % 100.00 % 100.00 % 100.00 % 100.00 %
Idle, High Usage, TRIM 0.00% 10000% 0.00% 008% 100.00% 0.13% 039% 100.00% 039% 047 % 100.00% 0.50 %
Idle, High Usage, NOTRIM 100.00 % 100.00 % 100.00 % 100.00 % 100.00 % 100.00 % 100.00 % 100.00 % 100.00 % 100.00 % 100.00 % 100.00 %
Activity, Low Usage, TRIM 0.00 % 100.00 % 0.00 % 0.14 % 100.00 % 0.16 % 0.39 % 100.00 % 0.39 % 0.58 % 100.00 % 0.50 %
Activity, Low Usage, NOTRIM 0.37 % 0.36 % 1.28 % 100.00 % 99.40 % 87.34% 1.01 % 100.00 % 0.38 % 100.00 % 100.00 % 100.00 %
Activity, High Usage, TRIM 0.38 % 100.00 % 0.22 % 0.19 % 100.00 % 0.16 % 0.39 % 100.00 % 0.39 % 0.52 % 100.00 % 0.58 %

Activity, High Usage, NOTRIM 4.30 % 59.57 % 0.23 % 100.00% 97.56% B87.25% 0.58 % 0.40 % 6.37 % 100.00 % 100.00 % 100.00 %

Figura 1.5: Resultados obtidos por Nisbet et al

O Capitulo 3 traz explicagoes sobre caracteristicas fundamentais dos Discos de Estado
Soélido, tratando dos mecanismos inerentes a esse tipo de midia e das principais diferencas
entre os HDDs e os SSDs.

O Capitulo 4 aborda os principios, ferramentas, procedimentos e probleméaticas ine-
rentes as areas de Recuperacao Forense e Forense Computacional. Também aborda os
desafios propostos pelos SSDs.

O Capitulo 5 trata dos experimentos realizados em um SSD, discutindo procedimentos,
técnicas e resultados.

O Capitulo 6 por fim traz a conclusao do estudo realizado, assim como faz um levan-

tamento dos pontos a serem considerados em trabalhos futuros.



Capitulo 2
Sistemas de Arquivos

Em um sistema computacional, dados podem ser armazenados em diferentes disposi-
tivos fisicos, como discos magnéticos (HDDs), discos de estado sélido (SSDs), disquetes,
discos Opticos, fitas magnéticas entre outros. Para facilitar a manipulacao desses dados
em um computador foi concebido o conceito de arquivo. Um arquivo é uma colecao de
dados relacionados entre si e ¢ também uma unidade légica de armazenamento, a qual é

mapeada para um dispositivo fisico.

Para que seja possivel o armazenamento permanente assim como a recuperacao de
dados, os computadores necessitam de métodos para estruturar e organizar arquivos e
fornecer uma visao légica e uniforme do sistema de armazenamento. O conceito de Sis-
tema de Arquivos também é utilizado para denominar o componente ou médulo do
Sistema Operacional responsavel pela criagao, exclusao e geréncia dos arquivos em modo

geral.

Um Sistema de Arquivos define as regras gerais para as operagoes sobre os arquivos,
geréncia de espaco, restrigoes sobre os nomes dos arquivos, organizacdo dos diretérios,
metadados, controle de acesso, integridade, consisténcia, entre outros. A importancia do
Sistema de Arquivos como moédulo de um Sistema Operacional reside na geréncia dos

dados do usuario e dos arquivos do proprio sistema.

2.1 Midias de armazenamento

Uma midia de armazenamento pode ser definida como um meio digital no qual dados
sao armazenados e operacionados. Cada tipo de midia de armazenamento possui especifi-
cidades quanto aos aspectos citados anteriormente, como geréncia de espaco e consisténcia

dos dados, e por sua vez demandara o uso de um Sistema de Arquivos com certas carac-



teristicas. Nessa se¢ao serd feita uma introducdo em alto nivel dos discos magnéticos, dos
discos de estado so6lido e das midias Flash. No Capitulo 3 serdao detalhados os mecanismos
inerentes aos discos de estado solido e aos sistemas computacionais sobrejacentes a esse

tipo de midia de armazenamento.

2.1.1 Discos magnéticos

Um disco rigido é constituido essencialmente de uma pilha de pratos revestidos de uma
superficie magnética e uma cabeca retratil para leitura e escrita. A Figura 2.1 mostra a

visao interna de um disco rigido.

Figura 2.1: Estrutura interna de um disco SAS

Conforme Patterson & Hennessy , cada disco possui duas superficies magnéticas
que podem ser escritas ou lidas. A pilha de discos é rotacionada a uma frequéncia que
pode variar de 5400 a 15000 RPM (rotagdes por minuto). Cada disco possui didmetro
entre 1 e 3.5 polegadas, onde cada superficie de disco é dividida em circulos concéntricos

chamados de trilhas.

Enderecamento CHS

Como explica Carrier , para cada trilha no disco rigido é atribuido um endereco de
fora para dentro, comegando com o endereco 0. Como esse enderecamento é comum a
todos os discos, utiliza-se o termo cilindro para se referir a todas as trilhas de um determi-

nado endereco. Por exemplo, o cilindro de ntimero 0 se refere a todas as trilhas, superiores



e inferiores, de endereco 0 de todos os discos. Uma trilha é dividida em setores. O setor
¢ a menor unidade de armazenamento em um disco rigido, possuindo comumente 512
bytes ou 4096 bytes. Ao setor é atribuido um endereco na trilha, comegando pelo enderego
1.

Dentro do disco, a cabeca retratil é utilizada para as operacoes de leitura e escrita. Para
acessar um setor especifico, utiliza-se o enderego do cilindro C (cylinder), o enderego da
cabega H (head) e por tltimo o enderego do setor S (sector). Essa forma de endere¢camento

¢ conhecida como CHS - Cylinder-head-sector. A Figura 2.2 ilustra esse modelo.

Trilha #1
Setor #3

Trilha #0

N
NI

Figura 2.2: Estrutura CHS - Cylinder-Head-Sector; Adaptada de [29]

Em operacgoes de escrita em um determinado bloco, o endereco desse é mapeado para
certa regiao do disco e essa regiao é magnetizada de acordo com os dados a serem escritos,

sobrescrevendo os dados previamente contidos nessa regiao.

Enderecamento LBA

O modo de enderegamento CHS apresenta algumas limitagoes. A especificagao original
ATA - Advanced Technology Attachment - definia 16 bits para enderegar o cilindro, 4 bits
para a cabega e 6 bits para o setor, porém as BIOSs - Basic Input Ouput System - antigas

utilizavam 10, 8 e 6 bits, respectivamente, limitando o espago enderegavel a 504 MB. [7]

Para contornar essa limitacao, foi criado um sistema de tradugdo nas BIOSs no qual
enderecos solicitados sdo mapeados para enderecos da especificacdo. Esse método em si
é limitado, dado que cada BIOS define uma quantidade possivel de bits para enderecar
cada componente (cabeca, cilindro, setor) apresentando uma geometria de disco diferente

da existente fisicamente no disco. Historicamente, foram utilizados espacos enderecaveis
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maximos de 2.1 GB, 3.2GB, 4.2GB, entre outros, dependentes da implementacao de tal
sistema de tradugao por cada BIOS. [3]

O sistema CHS teve de ser abandonado, e foi concebido o modo de enderecamento
LBA - Logical Block Address. Como o nome sugere, trata-se um enderecamento logico de
blocos, no qual nao se utiliza uma tupla (cilindro, cabega, setor), para enderecar blocos,
mas apenas um numero, tratando-se de um sistema linear. Com esse sistema, O Sistema
Operacional e os softwares tém uma visao uniforme do armazenamento, dispensando a

necessidade de se "saber" a organizacao fisica de um disco.

Para manter compatibilidade com certas midias de armazenamento e certos sistemas
de arquivos que utilizam o método CHS, ¢é feita uma traducao dos enderecos no ultimo

para o modo LBA, segundo a seguinte férmula:

LBA = (((CILINDRO * cabegas_por_ cilindro + CABECA) * setores_por_ trilha) +
SETOR - 1) [7]

2.1.2 Memorias Flash

Existem dois tipos principais de memorias Flash, sao elas NOR e NAND [34]. A me-
moria NOR suporta acesso aleatorio em bytes, e é usada principalmente para armazenar
c6digo. Ja a memoéria NAND é voltada para armazenar dados, possuindo maior densidade

e sendo acessada na forma de setores. [4]

O tipo de memoria flash NOR é ideal para aplicagoes de baixa densidade e que necessi-
tam de alta velocidade de leitura, sendo em sua maioria read-only (somente leitura). [51]
A memoria NOR é amplamente utilizada no contexto de sistemas embarcados, no que
se refere a boot (inicializagdo), Sistemas Operacionais e codigo erecute-in-place (método
de execucao de codigo onde os programas sao executados diretamente do dispositivo de

armazenamento secundario).

Ja as memorias NAND, em contrapartida, sao voltadas para armazenagem de alta
densidade, onde ocorre um tradeoff entre a capacidade de acesso aleatério e o tamanho da
célula (menor que uma célula NOR, em geral) levando a um chip menor e por conseguinte

menor custo. [51]

As memorias NAND podem ser dividas em duas categorias, Single-Level-Cell (SLC) e
Multi-Level-Cell (MLC). Uma memoéria NAND SLC armazena apenas um bit enquanto
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que uma MLC pode armazenar mais de um. Este tltimo tipo de memoria apresenta, em

geral, menor tempo de vida e maior laténcia de acesso que a primeira. [4]

As memoérias Flash suportam trés tipos de operagoes basicas, sao elas: leitura, escrita
e apagamento. Para que ocorra uma operacao de escrita é necessaria uma operagao
de apagamento prévio. O processo de escrita e apagamento é conhecio como erase-write
cycle - ciclo de escrita/apagamento, porém cada vez que ele é executado tem-se o desgaste
da memoria, o que confere a esse tipo de armazenamento tempo de vida limitado a um
numero determinado de ciclos. Uma memoéria NAND MLC tipica suporte até 10000 ciclos,

enquanto que uma SLC suporta até 100000 ciclos. [4]

2.1.3 Discos de estado soélido

A maioria dos discos de estado sélido utiliza a memoria NAND, em uma forma que pode
ser chamada de Managed NAND (NAND gerenciada). Este termo é utilizado apenas para
diferenciar os dispositivos que utilizam a memoéria NAND como forma priméria de arma-
zenamento em uma forma "crua" (raw NAND) dos dispositivos que possuem uma interface
mediadora das operagoes de acesso, por meio uma controladora, que implementa meca-
nismos para, por exemplo, gerenciar o acesso a blocos ou minimzar o desgaste inerente
a esse tipo de memoéria. Mecanismos esses que podem interferir diretamente na pratica
forense digital. Os SSDs e suas caracteristicas serao abordados em maiores detalhes no
Capitulo 3.

2.2 Abstracoes

Uma abstracao no contexto da Ciéncia da Computacdo e da Informéatica pode ser
entendida como uma técnica na qual um usuario ou outro sistema interage com um sistema
sem precisar entender os detalhes de como este funciona. Um exemplo bastante pertinente
¢ o da programacao. Um programador escreve um programa em uma linguagem de
programagcao, para que o o computador execute uma tarefa ou resolva um problema.
Essa linguagem no entanto, ndao pode ser entendida pelo computador na forma que esté,
necessitando ser traduzida por meio de um compilador, (ou interpretada, ou submetida a
um processo hibrido), de modo que terd como produto final uma linguagem mais préxima

do hardware, chamada de linguagem de maquina.

Essa linguagem ¢ diretamente entendida pelo hardware, ou em algum momento passa
a ser, a depender da arquitetura. Essa quando decodificada, especifica operacoes nos

niveis de circuitos eletronicos, portas logicas, cargas elétricas etc. O limite para o nivel
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mais bésico de abstragao depende apenas do aprofundamento desejado. No exemplo dado
e excluindo-se casos especificos, o programador nao precisa conhecer em detalhes as es-
truturas internas ou o funcionamento do tradutor que utilizou (até um certo ponto), do
hardware, dos componentes eletronicos deste, sequer dos principios fisicos ou de eletro-

magnetismo que os regem.

Também ¢é possivel pensar no processo de abstracao com exemplos praticos como do-
cumentos, fotos, textos, sons em formato digital. Um arquivo de texto sendo mostrado
em um monitor de video apresenta diversos niveis de abstracdo. O contetdo visual desse
arquivo ¢ apresentado para o usuario em uma linguagem natural, contendo, por exemplo,
caracteres alfanuméricos. Estes por sua vez, sao codificados em algum padrao, como por
exemplo, ASCII - American Standard Code for Information Interchange (Cédigo Padrao
Americano para o Intercimbio de Informacao). Esse cddigo é mapeado para Os e 1s, ou
seja, codigo binario. Para que seja possivel abrir esse arquivo com um programa, ele
contém informagoes que o identificam, como cabecalho, niimeros magicos, metadados etc.
O conjunto de bits que formam o arquivo é armazenado em um dispositivo de armaze-
namento secundario, que converte os dados em forma binaria em niveis de magnetismo
ou niveis de cargas elétricas, a depender do substrato da midia responséavel pelo armaze-
namento. Além desses processos, existem intimeros outros envolvidos na simples tarefa
de visualizagao desse arquivo, como carregamento na memoria primaria, representacao

grafica no hardware de video, interfaceamento com o monitor de video etc.

2.3 Volumes e particoes

Um volume, dentro de um contexto computacional pode ser entendido como uma regiao
de armazenamento com um unico Sistema de Arquivos. Um volume é uma abstracao
criada pelo Sistema Operacional para o usudrio. Um Sistema de Volume possui duas
finalidades basicas. A primeira é a de agrupar diferentes dispositivos fisicos sob uma

mesma organizacao logica, fornecendo um dispositivo tnico.

Na Figura 2.3 tem-se que a partir de dois discos sao formados 3 volumes: C, D e E. A
outra finalidade é a de criar partigoes dentro de um mesmo volume. Também na Figura
2.3 tem-se as partigoes de 1 a 5. A Figura 2.4 ilustra a atribuicao de diferentes Sistemas

Operacionais, com diferentes Sistemas de Arquivos, para cada particao.

Embora conceitos similares, ha uma diferenca fundamental. Os volumes existem no

nivel de Sistema Operacional, enquanto que as parti¢oes existem no nivel fisico, depen-
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Hard Disk Volume 1 Hard Disk Volume 2

it 1 :' """""""""""""" ]
1 1 1]
1 1 '
t|  Pantition 1 Pation2 | ! | Partition 3 |
T A ———— :
Hardware
Device

Intermediate Volume

:' """""""""""""""""""" b

1

: Pi“ Partition 5 '

1 1

NN

! \ N
C: Volume D: Volume E: Volume

Figura 2.3: Agrupamento de 2 discos para formar diferentes volumes ||

Three primary partitions. O extended parfifion
Cinby ane can be octive (C:\) cantaining twe logical parfitians

Figura 2.4: Disco particionado em 5 particoes

dendente do tipo de midia, porém o sistema de particionamento usado possui uma certa
dependéncia do SO. Vale ressaltar que também é possivel a existéncia de um volume em
um unico arquivo, como por exemplo as imagens de disco de CDs e DVDs, chamadas de
imagens ISO, nome derivado do sistema de arquivos comum a esse tipo de midia, o ISO

9660. Também existem os discos rigidos virtuais ( Virtual Hard Disks.)

Em termos técnicos, de acordo com Carrier , um volume é uma colecao de setores que
um SO ou aplicacao que pode utilizar para armazenar dados. Os setores nao precisam ser
contiguos, é necessario apenas que aparentem ser para viabilizar o armazenamento. Cada
SO utilizard um Sistema de Volumes préprio, que ird definir um modo de particionamento

especifico. Um sistema basico de particionamento precisa apenas definir o primeiro e o
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ultimo setor de uma particao e o Sistema de Arquivos utilizado. A Figura 2.5 ilustra essa

ideia.

Start| End | Type
0 99 FAT
100 249 NTFS
300 599 NTFS

Figura 2.5: Esquema bésico de particionamento

Os padroes para particionamento mais utilizados atualmente sao o MBR. - Master Boot
Record e o GPT - GUID Partition Table. A Figura 2.6 ilustra cada um dos padrdes.

Basic MBR Disk

Master Boot Code GUID Partition Table Scheme
1st Partition Table
Entry LBA O Protective MBR
znd PaEcHJ:;Dn Tahle LBA 1 Primary GPT Header .
. ntry o
Master | Partition — o
Boot Table 3rd Partition Table LBA 2 Ry 1|E"tw 2 ‘ Ry 3|E"tw g >
Recard Entry LBA 3 3
4th Partition Table \ AT \E
Entry
LBA 34
0x55 A&
Partition 1
Primary Partition ()
Primmary Partition (E:) Partition 2

Primmary Partition (F:)

\ Remaining Partitions \

Logical Drive {G:) LBA —34 N

LBA =33 Entry 1|Entry 2 ‘ Entry 3|Entry 4 3

Extended Logical Drive (H: g

Partition ? (He) AN Entries 5-128 N\ &

LBA =2 -

Logical Drive » LBA -1 Secondary GPT Header &

(a) Layout de partigdes MBR || (b) Layout de parti¢goes GPT ||

Figura 2.6: Layouts MBR e GPT
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2.4 Organizacao

Em termos gerais, tem-se um dispositivo de midia. Sobre ele sdao criadas abstracoes,
tais como volumes e parti¢goes. Em uma parti¢do (ou em um volume quando houver uma
correspondéncia 1 para 1) hd um Sistema de Arquivos. Cada Sistema de Arquivos define
um tipo de organizacao dos arquivos, ou seja, como serao armazenados na midia, seus

atributos, metadados, entre outras estruturas.

Existem diversos Sistemas de Arquivos para os mais diversos dispositivos de armazena-
mento (discos rigidos, fita magnética, discos épticos, memoria Flash etc.), para diversas
aplicacoes (Banco de Dados, transacionais, rede etc.). Cada um possuindo uma organiza-
¢ao propria e certas peculiaridades. Exemplos: NTFS, ext, ext2, ext3, ext4, FAT12,
FAT16, FAT32, HFS, HFS+, ISO 9660.

Entre os elementos fundamentais de Um Sistema de Arquivos da familia ext, por exem-

plo, a partir da segunda versao ext2, estao:

e Um superbloco: descreve o estado geral do Sistema de Arquivos: sua geometria,
tamanho do bloco, niimero de blocos, lista de blocos livres, nimero de inodes, ni-

mero magico, entre outras informacdes;

e Array de inodes: abreviatura para indexr nodes (nés de indice). Cada inode des-
creve um arquivo, contendo informacoes gerais, como seu dono, tipo de arquivo,

permissoes de acesso, tempo de acesso etc. Além disso, contém ponteiros para os
blocos de dados;

e Blocos de dados: armazenam o contetdo do arquivo.

A Figura 2.7 ilustra as abstragoes vistas até agora, para um Sistema de Arquivos da

familia Unix.
Todo arcabougo computacional e as abstragoes vistas até agora confluem para fornecer

o substrato necessario para implementar a abstracao arquivo como uma cole¢ao de dados

relacionados entre si e também como uma unidade logica de armazenamento de alto nivel.
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UNIX File System Layout

Hard
Hard Disk | Disk Partition 1 Partition 2 Partition 3
Record
. - ™ ST
Data
" Boot | Super | Inode | Data Super |Inode _
Partition | gyocks | Blocks | List l(ﬁles a.”d Blocks | List .(ﬁles a.nd
directories) directories)
" Cyclinder Group Cyclinder. Group
Inode List o
Table 2 3,7,9 Permissions etc.
T e
Inum “:Bafa Block Reference e Meta Data
. .""-.,\ T,
Directory
List 2 Kernel 3 |4 |5 6 7 g | 9
Table
Inum Filename

Figura 2.7: Layout de um Sistema de Arquivos UNIX [53]

2.5 Exclusao de arquivos

A operagao de exclusdo de um arquivo é em geral onerosa, se implementada de forma
literal, pois envolve a escrita de Os sobre todo os blocos (a nivel de Sistema de Arqui-
vos) ou de setores (a nivel fisico). Para tal, tem-se o que pode ser chamado de delegao
nominal, na qual o espaco correspondente ao conteiido de um arquivo é marcado como
livre pelo Sistema de Arquivos, podendo ser sobrescrito pela criagdo de novos arquivos
ou pelo deslocamento de arquivos existentes. Nesse tipo de delecao, pode ser possivel a
recuperacao total ou parcial dos arquivos e de seus conteidos, a depender da sobrescrita
ou nao de certos blocos ou setores. Mesmo na sobrescrita total, nao ha garantias da irre-

cuperabilidade dos dados. Esse preceito é entendido como Data remanence (remanéncia
de dados).

A delecao nominal entao se diferencia da delecao efetiva. Na tltima, teoricamente os
arquivos nao podem ser recuperados apds a sua exclusao, pelo menos nao utilizando os

métodos e conhecimentos do estado da arte de Recuperacao Forense.

Neste capitulo foi abordada a estrutura geral dos Sistemas de Arquivos, bem como
abstragoes relacionadas, como volumes e partigoes. Também foram abordados conceitos-

chave como organizagdo dos Sistemas de Arquivos, exclusao de arquivos e midias de
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armazenamento. No proximo capitulo um tipo de midia de armazenamento seréa abordado

com maior profundidade: o disco de estado sélido.
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Capitulo 3

Discos de Estado Sdélido

De acordo com Nisbet et al. [38], as memorias de estado sélido estdo disponiveis em
diversos formatos ha mais de 25 anos. Com a crescente reducao do preco, assim como do
tamanho, os SSDs se tornam cada vez mais uma alternativa viavel a utilizacao de discos
rigidos, tanto nos computadores pessoais, notebooks, quanto nos computadores utilizados

como servidores.

Nos ultimos anos, os SSDs tém se tornado uma tecnologia emergente. Sao baseados em
circuitos integrados, fornecendo diversas vantagens como menor consumo de energia, me-
nor tamanho, resisténcia a choques e a caracteristica mais impotante de alto desempenho

no acesso a dados aleatérios. [4].

A maioria dos SSDs atuais utiliza a a arquitetura NAND planar, ou seja em duas dimen-
soes. Porém ja se encontram no mercado dispositivos com a tecnologia V-NAND ( Vertical
NAND) na qual em vez da diminui¢ao do tamanho das células, tem-se o empilhamento
de camadas de células na vertical, proporcionando maior densidade e maior capacidade

de armazenamento. [14]

3.1 Arquitetura de um SSD

SSDs sao normalmente construidos utilizando arranjos de meméria Flash, que sao li-
gados por um barramento serial a uma controladora [4]. A controladora é um dos
elementos mais importantes de um SSD, pois é responsavel pela execugao de rotinas e
controle de mecanismos internos. A controladora recebe e processa requisi¢oes do Sis-
tema de Arquivos por meio de uma interface de conexao como, por exemplo, a interface

SATA - Serial AT Attachment.
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Para facilitar o entendimento da arquitetura de um SSD é possivel pensar em trés
abstragoes (camadas). Sao elas: HIL - Host Interface Layer, FTL - Flash Translation
Layer e FIL - Flash Interface Layer. A Figura 3.1 ilustra essa divisao.

Comandos E/S
Dados = seccsecens

Host

—— .
v

Gerenciador
| de Buffer
H"_ | Buffer
1
Fila de A

Comandos

;

FTL Executa garbage collection, gerenciamento
de bad block, wear-leveling, TRIM, etc.

v v

FIL NAND

SSD

Figura 3.1: Arquitetura SSD [18]

3.1.1 HIL - Host Interface Layer

Nessa camada, comandos de E/S (Entrada/Saida) fornecidos pelo Sistema de Arquivos
e/ou SO sao enfileirados e atendidos na ordem em que chegam. [35]. Os SSDs costumam
utilizar interfaces préprias dos HDDs, como a ja citada SATA. Também hé a presenca
de outras como: SAS - Serial Attached SCSI, ATA /IDE - Advanced Technology Attach-
ment/Integrated Drive Electronics, PCle - Peripheral Component Interconnect Ezpress e

a popular USB - Universal Serial Bus.

3.1.2 FTL - Flash Translation Layer

Camada de especial importancia pois ¢ responséavel pela geréncia de certos mecanismos
internos utilizados para otimizar o desempenho e por emular o funcionamento de um
HDD em termos logicos, possibilitando a compatibilidade e a interoperabilidade com os

sistemas computacionais.
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Como sumariza Chen et al. [4], essa camada desempenha trés papeis fundamentais:
Mapeamento légico de blocos, Coleta de lixo e Nivelamento de desgaste, ex-

plicados a seguir:

Mapeamento logico de blocos

Os discos de estado sélido operam pelo armazenamento de dados em blocos de tipica-
mente 512 kB, subdivididos tipicamente em paginas de 4 kb, resultando em 128 paginas
por bloco nessa configuracao [40]. Tais blocos sao constituidos de arranjos de transistores
NAND semelhantes aos chips utilizados em processadores, no entanto conforme explica
Bell & Boddington [2], tais arranjos possuem entre outras diferengas, uma fundamental:
a presenca de uma porta logica extra que permite a persisténcia de uma carga elétrica.

Esse mecanismo ¢ utilizado para representar os dados de forma permanente.

Devido a essa organizacao fisica, é necessario mapear os enderecos dos blocos 16gicos
(LBA) na visao do Sistema de Arquivos/SO para enderegos de blocos fisicos. Esse mapea-
mento é diferente do mapeamento LBA dos HDDs porque muda constatemente por conta
do nivelamento de desgaste e da coleta de lixo, que serdao explicados posteriormente. E
possivel um mapeamento em nivel de paginas ou um mapeamento em nivel de blocos [4],

sendo que ambos sao realizados na camada FTL.

Nivelamento de desgaste

Geralmente as operagoes de escrita apresentam certa localidade, ou seja, frequente-
mente as mesmas regioes de armazenamento sao escritas. Esse principio é conhecido
como principio da localidade espacial. Naturalmente, as escritas em um SSD também
estdo sujeitas a esse preceito, onde um conjunto de blocos (l6gicos) é constantemente
referenciado para escrita pelo Sistema de Arquivos. Como as memérias Flash possuem
um numero limitado de ciclos erase-write, foi concebido o mecanismo de nivelamento
de desgaste (wear leveling) que uniformiza essas operagoes pelos blocos fisicos do disco.
Logo, escritas subsequentes em um bloco logico na realidade correspondem a escritas em
blocos diferentes (a controladora copia o contetido de um bloco fisico para outro de modo
a evitar que o primeiro seja sobrescrito), assumindo que o SSD encontra-se em um estado

nao desgastado.

Coleta de lixo

Dados sao escritos na granularidade de paginas, porém, geralmente, somente blocos

inteiros podem ser apagados [2]. A medida que o SSD vai sendo utilizado, "sobram'
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sem Nivelamento de desgaste com Nivelamento de desgaste

- uso infenso
D uso moderado
D uso minimo

Figura 3.2: Nivelamento de desgaste; Adaptada de [36]

menos blocos sem paginas livres, por conta do nivelamento de desgaste que uniformiza
as operacoes de escrita no SSD. Dessa forma, quando deseja-se reutilizar uma pagina
que contém dados desatualizados (por exemplo, numa atualiza¢ido de arquivo de texto),
¢ necessario copiar as paginas validas desse bloco para outro bloco na midia, para que
o primeiro seja apagado. Esse processo ¢ custoso e é um dos grandes limitadores de

desempenho no longo prazo.

Para amenizar esse problema, foram concebidas rotinas para a controladora do SSD
que identificam blocos contendo paginas nao utilizadas ou contendo dados desatualiza-
dos, antes de uma operaciao de escrita. Apds a identificagdo, a controladora realiza o
procedimento explicado acima assim que possivel. Essa rotina recebe o nome de "coleta
de lixo", porém na verdade a rotina faz a "coleta' tanto de dados dados validos quanto
invalidos. No entanto ha um problema central, a controladora do SSD "nao sabe" o que
sao dados invalidos (ou lixo), pois essa informacao é dependente do Sistema de Arquivos
e do Sistema Operacional e cada combinacao desses define um conjunto de regras para a
delecao de dados e utilizagao de espaco livre. O SO nao comunica a controladora os blocos
passiveis de apagamento. Bell & Boddington [2] conjecturam que apds a copia de uma
pagina pelo mecanismo do wear leveling, esta esta sujeita a coleta de lixo em um momento

oportuno. Nesse cendrio, seria possivel o apagamento automatico sem a comunicac¢ao do

SO.

Existem, portanto, dois tipos principais de coleta de lixo: a background garbage collec-
tion e a filesystem-aware garbage collection. A primeira trata-se do caso mais geral, onde
foi enviada uma requisicao de escrita a um bloco em uso. Ja a segunda se refere a coleta
de lixo onde a controladora "ciente" do Sistema de Arquivos em uso, verifica o histérico de
arquivos apagados e informagoes globais sobre o SA. Bell & Boddington [2] exemplificam
esse tipo de coleta de lixo com a interacao entre o Sistema de Arquivos NTFS e SSDs da

marca Samsung.
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Para lidar com o cenério mais geral, foi criado o comando TRIM que sera explicado na
Secao 3.3.

Geréncia de Blocos Ruins e ECC

A Geréncia de Blocos Ruins (em inglés Bad Block Management) trata de rotinas de
manutencao no nivel fisico. Por meio de bits de paridade e Codigo de Correcao de Erros
(Error Correcting Code - ECC') a controladora verifica erros de operagao e se possivel os
corrige. Caso contrario, o bloco onde ocorreu o erro é marcado como "bloco ruim" e um

bloco reserva o substitui. [13]

3.1.3 FIL - Flash Interface Layer

Camada de nivel mais baixo, é constituida em esséncia pelas memorias NAND. Dentro
dela, sao realizadas as operacoes de leitura, escrita e apagamento. Sendo que na leitura
a menor unidade é a pagina. A escrita também é geralmente realizada em termos de

péaginas, e por fim o apagamento é feito em nivel de blocos. [4]

3.2 Provisionamento

Nos SSDs, o provisionamento ¢ um mecanismo que objetiva aumentar o tempo de vida
do dispositivo, atuando junto com o nivelamento de desgaste e com a coleta de lixo.
Algumas areas (blocos) sao reservados para a controladora, sendo estas chamadas de
area de sobre-provisionamento ou em inglés, over-provisioning area (OP). Esses blocos
podem ser utilizados quando uma operagao de escrita é enviada, requisitando bloco(s)
para escrita. Esta é realizada na OP, enquanto que um bloco dirty (invalido para escrita,
ou apagado) entra na area de provisionamento. Os blocos dirty sdo apagados (coleta de

lixo) quando o SSD encontra-se em estado de baixa atividade. [23]

Por conta do provisionamento, os SSDs possuem uma quantidade de memoria fisica
maior do que o especificado (ou reconhecido pelo Sistema Operacional), porém a meméria

efetiva continua a mesma.

3.3 Comando TRIM

O comando TRIM (em portugués aparar/podar) é um comando no nivel de Sistema
Operacional que sinaliza & controladora que existem blocos nao utilizados (que foram

excluidos) para que esta apague previamente os blocos de modo a antecipar posteriores
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escritas (como ja explicado, requerem um apagamento prévio). A Figura 3.3 ilustra o

funcionamento do TRIM.

- Pagina vazia
. Pagina ocupada
1.) As paginas do SSD nao contém

. Dados invalidos dados

2.) O usuario escreve dados nas
paginas do SSD

3.) O usuario exclui alguns dados.
As paginas sao marcadas como
'nao utilizadas' pelo Sistema
Operacional, porém os dados
continuam no SSD.

4.) O comando TRIM informa a
controladora que as paginas
contém dados invalidos. Paginas
com dados invalidos sao apagadas.

5.) Dados sao escritos nas células
do SSD. Os dados invalidos foram
apagados e novos dados podem
ser escritos na velocidade maxima.

Figura 3.3: Funcionamento do comando TRIM; Adaptada de

3.3.1 Leitura deterministica ap6s o TRIM

De acordo com Gubanov e Afonin , cada SSD implementa de forma diferente o comando
TRIM. Alguns implementam o que é chamado DRAT - Deterministic Read After Trim
(Leitura Deterministica Ap6s o Trim) ou DZAT - Deterministic Zeroes After Trim -
("Zeros" Deterministicos Apds o Trim) [23]. No primeiro, apés o envio do comando TRIM
pelo SO a controladora seguido de um comando de leitura desses blocos, o SSD retorna
blocos contendo valores fixos. Ja no segundo, esses valores sao 0s. Outra implementacao
possivel do comando retorna o conteido dos blocos até que as rotinas internas de coleta

de lixo entrem em acao.

A especificacao 8 da interface ATA traz as possiveis implementagoes do TRIM,

como ilustra a Tabela 3.1.

Cada fabricante define como a controladora implementa o comando TRIM, pois nao

ha um padrao. Dessa forma, no caso de um certo par SO e Sistema de Arquivos que

24



Implementacao TRIM Descricao

O comando TRIM nao ¢é suportado
- Os blocos logicos permanecem inalterados

Comportamento indeterminado apés a leitura
Cada leitura do blocos blégicos pode retornar
Aleatorio diferentes valores

Leitura deterministica ap6s o TRIM
Cada leitura dos blocos 16gicos retorna
DRAT os mesmos valores

Leitura deterministica apés o TRIM
DZAT Cada leitura dos blocos retorna 0s

Tabela 3.1: Diferentes implementacoes do comando TRIM

suporte o comando TRIM, o processo de exclusao e posterior leitura dos blocos 16gicos
"aparados" podera apresentar diferentes comportamentos quando comparado a outro par

SO e Sistema de Arquivos.

Em alguns sistemas operacionais, o TRIM ¢é enviado automaticamente. Em outros, é

dependente de configuragao, podendo ser necessaria uma demanda explicita.

3.3.2 Suporte ao TRIM nos Sistemas Operacionais

Entre os sistemas operacionais que oferecem suporte ao comando TRIM encontram-se:
Windows 7 e sucessores [10], Mac OS X (a partir da versao 10.6.8) [46] e o Linux [37].
Além desses, o sistema Android para dispositivos méveis passou a incorporar o TRIM a

partir da versao 4.3. [32]

A suportabilidade nao é plena, pois depende também do Sistema de Arquivos, e além

disso, podera depender de habilitagdo ou configuragao prévia, como ja foi dito.

Linux

No geral, em se tratando de sistemas da familia Linuz que suportam o TRIM, (ou seja,
com os Sistemas de Arquivos adequados), as principais formas de execugao do TRIM
sao: manual, pelo comando fstrim; automatica, também pelo comando fstrim s6 que na
forma agendada; (scheduled trim), e, por ultimo, a op¢ao de montar um volume com a

flag -discard.

Na distribuigdo Debian, por exemplo, o TRIM é desabilitado por padrao. |[42] Na dis-

tribuicao Ubuntu, nas versdes 14.04 e posteriores, o TRIM automatico é habilitado por
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padrao na forma agendada, porém somente para certos SSDs de algumas marcas. [52].
A opc¢ao de montar um volume com a flag discard é desencorajada, principalmente por

questoes de desempenho.

Os desenvolvedores de algumas distribui¢oes Linuz mantém uma lista negra de disposi-
tivos/drivers/ firmwares no que se refere ao TRIM. No cédigo fonte de uma biblioteca de
drivers do kernel do Linux é possivel encontrar uma struct (estrutura de dados) que enu-
mera certos dispositivos que alegadamente nao tratam adequadamente comandos TRIM

ou comandos TRIM enfileirados, como ilustra a Figura 3.4:

/* devices that don't orot TRTM ~ommands */

devices that d t properly handle queued TRIM commands

{ "Micron_M50Q *", NULL, ATA HORKAGE_NO_NCQ TRIM |

ATA HORKAGE ZERO AFTER TRIM, 1},
{ "Crucial CT*M500*", MNULL, ATA HORKAGE_NO_NCQ TRIM |

ATA HORKAGE ZERO AFTER TRIM, 1},
{ "Micron M5[15]0 *", "MUGT", ATA HORKAGE NO _NCQ TRIM |

ATA HORKAGE ZERO_AFTER TRIM, 1},
{ "Crucial CT*M550*", "MUG1", ATA HORKAGE NO_NCQ TRIM |

ATA HORKAGE ZERO AFTER TRIM, 1},
{ "Crucial CTHMxlo0o*", "MUGL1", ATA HORKAGE NO_NCQ TRIM |

ATA HORKAGE ZERD AFTER TRIM, 1},
{ "Samsung S5D 8%*", NULL, ATA HORKAGE_NO_NCQ TRIM |

ATA HORKAGE ZERO AFTER TRIM, 1},
{ "FCCT*M500*", NULL, ATA HORKAGE NO _NCQ TRIM |

ATA HORKAGE ZERO_AFTER TRIM, 1},
/* devices that don't properly handle TRIM commands */
{ "SuperSSpeed SZ238*", NULL, ATA HORKAGE NOTRIM, 1},

Figura 3.4: blacklist de SSDs na biblioteca ATA do Linuz [50)

Além de problemas com a implementacao do TRIM, outros motivos desencorajam a
adocao automatica do comando, seja na forma agendada se realizada excessivamente, ou

na forma da montagem de volume com a flag discard. E possivel citar, entre outros:

e Bugs nos firmwares dos SSDs, que podem levar a corrupcao dos dados [42];
e Bugs no provisionamento; [23]

e Desempenho: implementagoes ineficientes das rotinas de coleta de lixo e nivelamento

de desgaste;

e Criptografia: blocos apagados pelo TRIM se diferenciam dos blocos cifrados, logo

tal informacao pode ser utilizada para atacar a criptografia do SSD.
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Windows

Os sistemas da familia Windows possuem suporte ao TRIM, a partir da versao 7,
incluindo Windows 8 e Windows 8.1, no que se refere a SOs para desktops e notebooks.
J& na area dos servidores, a partir da versao Windows Server 2008 R2, ou seja, também
nas versoes Windows Server 2012 e Windows Server 2012 R2 tem-se o reconhecimento
dos SSDs e o suporte ao TRIM. [11]

OS X

Até a versao 10.10.4 do OS X, alguns computadores da Apple tinham suporte ao TRIM,
porém apenas para os SSDs da propria marca. Com essa versao, foi adicionado um
utilitario via linha de comando, o trimforce, para habilitar o TRIM em SSDs de outras

marcas. [24]
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Capitulo 4

Recuperacao Forense e Forense
Digital

4.1 Investigacao Digital e Forense Digital

Carrier [7] define uma investigagao digital como sendo o processo onde tem-se o levan-
tamento e o teste de hipoteses para responder questoes sobre eventos digitais. O objeto
de investigacao ¢é algum dispositivo digital envolvido ou relacionado a um incidente ou a

um crime.

Ja a Forense Digital refere-se a investiga¢oes conduzidas utilizando metddos cientificos
com o propdésito de compor provas perante um tribunal ou corte. A principal diferenca
entre a Investigagao Digital e a Forense Digital reside no atendimento a certos requisitos

legais.

4.2 Procedimentos

Carrier [7] divide o processo de investigagdo da cena do crime em trés etapas, sao elas:
preservacao da cena do crime, busca de evidéncias e a reconstrucido de eventos. Além

disso, conceitua dois tipos de andlises: dead analysis e live analysis:
Live analysis: E uma andlise em que sao utilizados recursos proprios do ambiente

computacional da cena do crime para encontrar evidéncias. Nesse tipo de andlise as

evidéncias estdo mais sujeitas a adulteracoes e interferéncias do préprio processo.

28



Dead analysis: Nesse tipo de analise os objetos digitais sdo analisados em um ambiente
controlado voltado para a prética investigativa. E preferivel & dead analysis na maioria

dos casos, porém nem sempre € possivel.

Nesse trabalho o enfoque serda nas investigacoes referentes a Sistemas de Arquivos e
Live analysis, mas casos praticos podem envolver outras variaveis como por exemplo logs

de eventos e rede.

System Preservation Evidence Searching Event Reconstruction
Phase ¢ Phase ‘ Phase

Figura 4.1: Processo de investigacao da cena do crime |]

4.2.1 Preservacao da cena do crime

Tipicamente fazem parte da cena do crime em um evento ou incidente digital:

e Os dispositivos fisicos, como computadores pessoais, notebooks, celulares, tablets,

pen drives etc. Correspondem ao hardware.

e Os dados, programas em execuc¢ao em um dado momento, estado da memoéria e do

SO etc. Correspondem ao software.

Na fase de preservagao da cena do crime, é necessario preservar o estado do sistema
computacional a ser objeto de andlise. Os passos a serem tomados dependerao do tipo de
sistema e das circunstancias em que ele se encontra. Pode ser necessario manter o dispo-
sitivo ligado para obter informacoes de execucgao de programas armazenadas em memoria
volatil (live analysis), ou pode ser necessario desligar todo o dispositivo imediatamente

(dead analysis). Casos especificos podem demandar uma forma hibrida de anélise.

Técnicas de preservagao

E necessério durante um processo investigativo empregar técnicas que minimizem ou
impossibilitem a alteracao do estado do sistema computacional encontrado e consequen-
temente das evidéncias em potencial. Em se tratando de dispositivos de armazenamento,
é comum o uso de write-blockers, dispositivos que como o nome sugere, bloqueiam ope-
racoes de escrita enquanto permitem operacoes de leitura, ou seja, permitem a aquisicao
de dados sem alterar o estado do dispositivo. Também existem write-blockers na forma

de programas (software write-blockers).
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Em muitos casos é necessario manter uma cépia das informacoes digitais contidas no
dispositivo de armazenamento, para evitar alteracao e também para realizar andlises
posteriores. Um método muito empregado é o de disk imaging (imagem de disco). Nesse
metddo, tipicamente é criada uma imagem (arquivo) contendo uma copia fiel setor-a-setor
do contetido da midia. Sobre essas imagens sao realizadas as etapas posteriores, com o

intuito de preservar o estado original do dispositivo.

Durante o processo de disk imaging, é necessario garantir a integridade dos dados obti-
dos a partir do disco. Para tal, é utilizada uma funcao de hash criptografico. Uma fungao
hash recebe uma sequéncia de dados de tamanho variavel fornecendo como saida uma
sequéncia de dados de tamanho fixo, chamada de digest ou resumo. O digest pode ser

entendido como uma "impressao digital" daquela sequéncia de dados.

Input Digest
cryptographic

DFCD 3454 BBEA 788A 751a

A . hash »' s96c 24D9 7009 CA99 2D17
function

Lhr: rseg:;::( Cryp':’agsr:ph'c 0086 46BB FB7D CBE2 823C

jump ’ ) > ACC7 6CD1 90B1 EESE 3ABC
the blue dog function

Lh': r:g::f Crypfgrﬁ'ph'c 8FD8 7558 7851 4F32 D1C6

jump as’ 76B1 79A9 ODA4 AEFE 4819
the blue dog function

-.Lhr: r:g:s:‘ crypfgrﬁ'ph'c FCD3 7FDB 5AF2 C6FF 915F

jump as D401 COA9 7D9A 46AF FBA5
the blue dog function

Lhn? r:g:fx Cryptﬁgr’fphm SACA D682 D588 4C75 4BF4

jump as’ 1799 7D88 BCFS 92B9 6A6C
the blue dog function

Figura 4.2: Fungao de hash criptografico [49]

A robustez da prova digital estd diretamente relacionada com o emprego de uma fungao
de hash adequada. Para ilustrar a importancia do processo de hashing, é possivel imaginar
um cenario em que um disco rigido é obtido durante uma operacio de busca e apreensdo. E
criada uma imagem do disco, associada a um valor de hash. O dispositivo é destinado a um

local especial até que seja requisitado novamente. Sobre a imagem criada sao encontradas
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evidéncias de consideravel relevancia para o caso. Alguma parte como um advogado, por
exemplo, pode requisitar a verificacdo do hash da imagem com o do disco, original. Se h&
diferenca, os dados foram alterados. Caso os valores sejam idénticos, nao ha garantia de
integridade, porém a violagdo desta é extremamente improvavel, a depender da robustez

do algoritmo e da funcao de hash utilizados.

A confianga no uso desse sistema reside no atendimento a certos requisitos. E impres-

cindivel que a funcdo de hash possua as seguintes propriedades:

e Que seja impraticavel, dado um valor de hash, obter a mensagem original (ou a

sequéncia de dados original), ou seja, que a fun¢ao nao seja inversivel;

e Que seja impraticavel alterar uma sequéncia de dados sem que essa alteracdo mo-

difique o valor do hash;

e Que seja impraticavel construir duas sequéncias de dados diferentes com valores de

hash iguais (colisdo). Logo, a fungao hash ideal é injetora.

Além dessas propriedades, para fins praticos, é desejavel que o tempo do cédlculo do

hash de uma sequéncia de dados seja minimo.

Sao utilizados tipicamente os algoritmos da familia SHA - Secure Hash Algorithm
como o SHA-1, SHA-256, assim como o algoritmo MD5 - Message Digest Algorithm
5, embora esse ultimo possua comprovadas vulnerabilidades e seja possivel ataques de

colisdo em tempo 2'8. [54]

4.2.2 Busca de evidéncias

Apébs a etapa de preservacao dos dados, se dara inicio a procura pelas evidéncias que
comprovem ou refutem hipoteses levantadas sobre o incidente. Cada incidente ira definir
um conjunto de procedimentos iniciais que guiarao a procura por dados digitais. Por
exemplo, no caso de invasao de um comptuador, poderao ser verificados os logs de auten-
ticagdo, a presenca de programas maliciosos como keyloggers, rootkits, worms etc. Outro
exemplo é o de suspeita de distribuicao de material pornografico envolvendo menores, em

que sao analisados o Sistema de Arquivos a procura de imagens.
No 1ltimo exemplo citado, em muitos outros, é bastante comum em uma investigacao

digital a procura por nomes especificos de arquivos, e por formatos especificos de ima-

gens: .jpeg, .jpg, -png, .bmp, .gif etc. Também é comum buscar arquivos pelo seu
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contetdo, por certas informagdes como nomes, datas, palavras-chave, ou por metadados

como tempo de acesso, modificacao, exclusao etc.

4.2.3 Reconstrucao de eventos

A ltima etapa consiste, quando couber, fazer a ligacao entre as evidéncias encontradas,
as circunstancias e demais informagoes pertinentes para determinar que eventos ocorreram
no sistema em andlise e de que forma se deram. KEssa etapa geralmente é procedida de

um relatério ou laudo.

4.3 Exclusao de arquivos ou dados

Na Forense Digital, a fase de busca de evidéncias envolve a andlise de dados, que
subdivide-se em diferentes analises em cada nivel de abstracdo. No que se refere a dispo-

sitivos de armazenamento, o foco é geralmente na analise do Sistema de Arquivos.

No caso mais comum, é possivel obter os dados (arquivos) de forma plena, empregando
buscas ou varreduras no disco, podendo ser necessario utilizar técnicas mais sofistica-
das para encontrar arquivos ocultos ou que se encontrem sob a acao de mecanismos de
seguranca. Em certas situagoes, embora seja possivel a obtencao dos arquivos, eles se
encontram com seu conteido e/ou metadados cifrados. De toda forma, nos cenarios men-
cionados, os arquivos encontram-se plenos e integram a estrutura logica do Sistema de

Arquivos.

Em muitos casos, no entanto, seja pela falta de evidéncias ou por insuficiénca dessas, é
necessario realizar o que pode ser chamada de Recuperagao Forense. Nesse processo, com-
plementar a Forense Digital (ou parte dela), também se procura por arquivos excluidos,
geralmente de forma "permanente" . O termo '"permanente' é utilizado para se referir a
exclusoes emitidas pelo SO, que podem ou nao configurar uma exclusao efetiva, as chama-
das exclus6es nominais, conforme ja explicado. Geralmente excetuam-se como objetos
de andlise da Recuperacao Forense os arquivos enviados para "Lixeira" ou equivalente,

pois esses foram apenas movidos de lugar, ou aparentam terem sido.

Grande parte dos Sistemas de Arquivos, quando avaliados no escopo de sua abstracao,
implementam a dele¢do nominal. Logo, caso nao haja sobrescrita dos blocos/setores, é
possivel recuperar parcialmente arquivos excluidos, e nos melhores casos, arquivos comple-
tos. Esse fato é caracteristico da maioria dos dispositivos de armazenamento magnético,

porém, em se tratando de discos de estado sélido, o cenario nao é tao otimista.
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4.4 Recuperacao forense

E possivel definir duas abordagens diferentes para a recuperagao de arquivos ou dados
excluidos em uma midia de armazenamento, de forma extremamente simplista. A primeira
é uma andlise estrutural de volumes, de Sistemas de Arquivos (metadados, tipos/extensoes
de arquivos, nomes dos arquivos, journaling), ou do meio fisico. A segunda trata-se da

andlise do conteido dos arquivos (data carving).

A principal diferenga entre as duas abordagens é que na primeira é utilizado o arcabougo
computacional responsavel pelas abstragoes envolvendo arquivos como unidades logicas.
Por exemplo: um arquivo de imagem no formato . jpeg é excluido num sistema Linux
com o ext4, sendo enviado para a lixeira. Nesta, é excluido novamente. Para recupera-
lo, no Sistema de Arquivos especifico, é possivel analisar o journal (didrio que contém
as mudangas ainda nao efetivadas no Sistema de Arquivos) para reverter a operagao de
exclusao. Se o procedimento for realizado em um sistema Windows com o NTFS por
exemplo, é possivel reconstruir a entrada na MFT - Faster File Table se os blocos nao

foram sobrescritos.

Ja na segunda abordagem, em vez de se utilizar estruturas ou metadados, é feita uma
busca pela assinatura (ou magic numbers) do formato .jpeg, ou seja pelos valores he-
xadecimais FF D8 FF DB. Se encontrados, tenta-se obter o arquivo original a partir do
cabecgalho. Essa técnica é conhecida como file carving ou data carving, que nao se limita a
analise de assinaturas e cabecgalhos. Tal técnica no entanto é altamente suscetivel a falsos

positivos.

Na pratica, por conta de caracteristicas dos dispositivos de armazenamento, uso conti-
nuo (alta fragmentagao), nuances dos Sistemas de Arquivos, entre outros fatores, pode ser
necessario analisar tanto os blocos nao alocados quanto os alocados, pois pode haver frag-
mentagao interna, blocos parcialmente excluidos etc. Dessa forma, em certas cituagoes

pode ser necessaro utilizar as duas abordagens de forma complementar.

4.4.1 Ferramentas

Existem diversas ferramentas (software) para a forense computacional em geral, assim
como para pratica forense voltada para recuperacao de arquivos excluidos. Desde simples
utilitarios via linha de comando como o scalpel, para Linuz, de software livre, ferramentas

proprietarias como o EnCase, para Windows, bibliotecas de programas como o The Sleuth
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Kit, para Windows e Uniz-like, a Sistemas Operacionais com moédulos dedicados a forense

digital, como o Kali Linuzx.

Embora existam ferramentas mais genéricas, algumas se limitam a um Sistema de Ar-
quivos especifico, como por exemplo o extundelete, utilizado nos sistemas Linuz para os
Sistemas de Arquivos da familia ext. O magicrescue, por exemplo, voltado para file
carving, funciona na base de arquivos recipes (receitas) que descrevem como recuperar
um tipo especifico de arquivo. Cada ferramenta explora caracteristicas estruturais e ar-
quiteturais de um sistema computacional ou de uma camada de abstracao para realizar
a recuperagao forense, quando possivel. A Tabela 4.1 contém algumas das principais

ferramentas de recuperagao forense.
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Sistema
Ferramenta | Operacional Descrigao Autor(es)
Utilitario de recuperacgao
de arquivos excluidos
em uma particao ezt
] ou ext4. Utiliza
extundelete Linuz informacoes armazenadas
no journal das
particoes para realizar
a recuperagao. [§]
Utilitario via linha
de comando para
recuperar arquivos

com base em seus Jesse Kornblum,
cabecalhos, rodapés Kris Kendall

e estruturas internas. [27] e Nick Mikus

N E Case

foremost Linuz

File carver que faz

a varredura em um
dispositivo de blocos e por

meio de um programa
externo realiza a extracao
dos arquivos. [2§]

magirescue Linuzx
Jonas Jensen

Linux qep g .
scalpel Windows Utilitario que realiza file

0S X carving e indexacao. [25] G. G. Richard II

Biblioteca e colecao
de ferramentas de

The Sleuth Linuzx linha de comando

Kit ® Windows que permitem a
investigacao de Brian Carrier

imagens de disco. [6]
Plataforma de forense digital
autopsy Linux e interface gréafica para
Windows o The Sleuth Kit ® [5]

Ferramenta de pré-visualizacao

[ﬂfg; Windows e imaging utilizada para a ACCESS DATA
aquisi¢ao de dados. [16]

Brian Carrier

Tabela 4.1: Ferramentas de recuperacao forense

4.5 O desafio proposto pelos SSDs

O crescente uso dos SSDs, por conta de seus mecanismos e caracteristicas explicados
brevemente no Capitulo 3, pode representar um desafio para a pratica atual de Recupe-

racao Forense ou Forense Digital. Em sintese, os possiveis obstaculos ou impedimentos

Sa0:
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A execucao das rotinas de coleta de lixo e nivelamento de desgaste realizadas pela

controladora de acordo de forma auténoma;

e O provisionamento de blocos realizado pela controladora;

O fato das rotinas acima estarem encapsuladas na Flash Translation Layer, nao

sendo visiveis ou manipulaveis de forma direta;

O comando TRIM, tanto nas formas automaéticas (montagem de volume com flag

discard ou agendado) quanto na forma manual.

E possivel afirmar que, de modo geral, a pratica da anti-forense em dispositivos de
armazenamento (memoria secunddria) foi altamente favorecida em detrimento da pratica
forense com a introdugao dos SSDs, tanto passivamente quanto ativamente. Passivamente
com a execucao das rotinas do SSD sem interferéncia ou com interferéncia minima. Blocos
apagados possuem efemeridade quanto ao seu contetdo, a depender da conveniéncia e da

oportunidade dos algoritmos implementados na controladora. Ativamente com a execugao
manual do TRIM.

Diante desse contexto, ¢ possivel imaginar alguns casos praticos. Um criminoso pre-
cavido pode programar a sua maquina de modo a fazer backups automaticos utilizando
criptografia e scripts para execucdo do TRIM periodicamente, limpando possiveis rastros
deixados por arquivos de log, por exemplo. Um individuo que tendo conhecimento da
chegada da policia, pode acionar um "kill switch" excluindo dados sensiveis e executando
o TRIM. Em ambos os cendrios, assume-se o pior caso (que os dados nao podem ser

recuperados como nos HDDs, pelo menos nao com as praticas atuais.)

4.5.1 Metodologia black-box versus metodologia white-box

Uma metodologia de andlise black-boz (caixa preta) é uma na qual aspectos internos de
um dispositivo ou software sao ignorados, atentando-se para funcionalidades ou entradas
e saidas. Por exemplo, o teste de uma operacao de multiplicacao em uma calculadora

eletronica é um teste de caixa preta.

J& uma metodologia de anélise de white-bozx (caixa branca) pode ser definida como
aquela em que um objeto ou software é averiguado segundo seu funcionamento interno e

suas estruturas internas.

Segundo Bonetti et. al |21], a metodologia white-box de andlise forense voltada aos

SSDs ¢é possivel porém é muito dificultosa, demorada e cara. Isso se deve ao fato de que
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para realizar uma andlise forense desse tipo necessita-se de hardware especifico para o
acesso da interface Flash diretamente, pois, com as técnicas atuais, nao é possivel apenas

via software por conta da arquitetura de um SSD.

4.5.2 Hardware especifico para Forense em SSD

Gubanov e Afonin [23] mencionam em seu artigo a falta de hardware especifico para
a pratica forense nos SSDs. Embora os mecanismos de imaging sejam similares ou idén-
ticos aos utilizados nos HDDs, os dispositivos write-blockers sao incapazes de impedir a
execucgao das rotinas do SSD, e até mesmo de impedir a execugdo de um comando TRIM
prévio. Isso se deve em parte por conta da maioria dos write-blockers funcionarem na
camada HIL - Host Interface Layer. Além disso, pela falta de padroes e pela obscuridade

das implementagoes do hardware interno, demanda-se muitas vezes solucdes especificas.

4.5.3 SSD Bait-and-switch

Gubanov e Afonin [23] descrevem em um fenémeno que ja ocorreu no mercado de
SSDs, o bait-switching, no qual os fabricantes, apds lancarem um novo disco no mercado
e obterem boas avalia¢oes (levando a uma grande demanda), alteram as especificagdes de
hardware e/ou de software (firmware) do SSD sem alterar o seu modelo. Uma alteragao

possivel é a da controladora. Os autores citam dois casos: as marcas Kingston e PNY.

Embora nao sendo necessariamente um desafio para a pratica forense, pode representar
um, pois tais alteragoes podem ter grandes impactos em uma analise forense guiada por
pressupostos erroneos. No entanto, os autores citam um caso em que essa alteracao foi
benéfica (para a Forense Digital): um SSD da marca PNY teve sua controladora alterada
para uma em que por conta de uma implementacao ineficiente da coleta de lixo, os dados

ficaram mais tempo disponiveis para recuperacao.
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Capitulo 5

Experimentacao

5.1 Experimentos propostos

A partir do levantamento do estado da arte da recuperacao forense envolvendo discos
de estado soélido realizado no Capitulo 1, foi proposta a realizacao de cinco experimentos,
com base em cinco cenarios, com o intuito de comprovar ou contradizer os resultados
atuais e por fim realizar uma andlise comparativa. Os experimentos foram divididos em
dois grupos: sistema Linuz com Sistema de Arquivos ext4 e sistema Windows com o
Sistema de Arquivos NTFS.

Uma diferenca entre os experimentos propostos e os trabalhos relacionados é que os
testes serao guiados por arquivos. Dessa forma, consequentemente, é testada a eficacia

da coleta de lixo, do TRIM, e o simples uso de um SSD como pratica de anti-forense.

5.1.1 Linux (ext4)
Objetivos

Nos experimentos no sistema Linuz com o Sistema de Arquivos ext4, deseja-se verificar
a influéncia da coleta de lixo e do comando TRIM na recuperacao de arquivos excluidos,
utilizando-se para a recuperacao desses algumas das ferramentas apresentadas no Capitulo
4.

Cenarios

Foram levantados dois cenarios no Sistema Operacional referido:
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1. Exclusao de arquivos, sem a atuacao do comando TRIM em qualquer forma e pos-
terior tentativa de recuperagdo, com o objetivo de verificar a atuacao da coleta de

lixo;

2. Exclusao de arquivos, seguida do envio do comando TRIM manual ap6s um tempo ¢
e posterior tentativa de recuperacao com o objetivo de verificar o efeito do comando

TRIM e atuacao da coleta de lixo.

Descricao

Foram formulados casos de teste para os referidos cenarios. Primeiro foi criada e mon-
tada uma imagem de particao formatada no SSD. Apds isso, foi feita a copia de arquivos
de teste selecionados para a particao seguida da exclusao desses arquivos. Apds um certo
periodo de tempo, foi enviado o comando TRIM no caso do Cenario 2. A imagem foi
desmontada e foram aplicadas sob esta as ferramentas de recuperacao mencionadas no
Capitulo 4. Os procedimentos mencionados serdo detalhados nas se¢oes dedicadas a cada

experimento.

5.1.2 Windows (NTFS)
Objetivos

Nos experimentos no sistema Windows com o Sistema de Arquivos NTFS, deseja-se
verificar a influéncia da coleta de lixo e do comando TRIM na recuperacao de arquivos

excluidos, utilizando-se para a recuperacao desses as ferramentas apresentadas no Capitulo
4.

Cenarios

Foram levantados trés cenarios no Sistema Operacional referido:

3. Exclusao de arquivos, sem a atuacao do comando TRIM em qualquer forma e pos-
terior tentativa de recuperagao, com o objetivo de verificar a atuacao da coleta de

lixo;

4. Exclusao de arquivos, com o comando TRIM automatico habilitado e posterior
tentativa de recuperacdo, com o objetivo de verificar o efeito do comando TRIM
quando enviado de forma auténoma pelo SO, além de verificar a atuacdo da coleta

de lixo;

5. Exclusao de arquivos, seguida do envio do comando TRIM manual ap6s um tempo ¢

e posterior tentativa de recuperacao com o objetivo de verificar o efeito do comando
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TRIM e atuagao da coleta de lixo. O TRIM automaético estd desabilitado durante

esse experimento.

Descricao

Foram formulados casos de teste para os referidos cenarios. Primeiro foi criada uma
particao formatada no SSD. Apés isso, foi feita a cdpia de arquivos de teste selecionados
para a particao seguida da exclusao desses arquivos. Apo6s um certo periodo de tempo, foi
enviado o comando TRIM no caso do Cenéario 5. Foi criada uma imagem da partigao e sob
esta foram aplicadas sob esta as ferramentas de recuperacao mencionadas no Capitulo 4.

Os procedimentos mencionados serao detalhados nas se¢oes dedicadas a cada experimento.

5.2 Ambiente

O SSD alvo de testes é o 850 EVO 2.5° de 256GB da marca Samsung;:

Samsung SSD hsunad
850 EVO 25068

I

(a) Visao frontal (b) Visao traseira

Figura 5.1: Samsung 850 EVO 2.5’ 250GB

Verifica-se que o SSD 850 EVO de acordo com o fabricante, possui suporte ao TRIM e
possui um algoritmo de coleta de lixo automatica, como ilustra a Figura 5.2 retirada do

site da Samsung.

O SSD em questao encontrava-se em estado seminovo, onde foi sujeito ao uso de um
usuario comum, utilizando certas aplicacdes como navegador, softwares de edi¢ao de texto,
terminal, visualizadores de midia (atdio, texto) etc. configurando-se, em maioria, uso de

baixo impacto para o sistema de arquivos.

40



TRIM Support TRIM Supported
SMART Support SMART Supported

GC (Garbage Collection) Auto Garbage Collection Algorithm
Special Feature
Encryption Support AES 256 bit Encryption (Class 0), TCG/Opal, IEEE1667 (Encrypted drive)

WWN Support World Wide Name supported

Device Sleep Mode Support Yes

Figura 5.2: Recursos especiais do SSD Samsung 850 EVO |[14]

Os experimentos foram conduzidos em um computador desktop com os seguintes com-

ponentes de hardware:

o CPU Intel(R) Core(TM) i5-4670K CPU @ 3.40GHz

Placa mae Asus MAXIMUS VI HERO

Placa de video nVIDIA GeForce GTX 760

Meméria: 12 GB RAM DDR3 (4+8)

1 HDD WDC WD5000AAKX-00U6AAQ 3.5’ 500GB 7200RPM

1 SSD Samsung 850 EVO 2.5” 256 GB

1 Leitor/gravador de CD/DVD + periféricos

Nos Experimentos 1 e 2, o Sistema Operacional é da familia Linuz, distribuicao debian
versao 3.16.0-4-amd64 de 64 bits. O sistema de arquivos é o ext4. Nos Experimentos
3,4 e 5, o Sistema Operacional foi o Windows 7 Ultimate, de 64 bits. com Sistema de Ar-
quivos NTFS. Ambos os Sistemas Operacionais foram instalados no SSD, em particoes
diferentes. Os volumes referentes aos testes sao montados (seus sistemas de arquivos sao
anexados ao SO) de forma dinamica. Nas se¢oes 5.3 a 5.7 serdo abordadas as especifici-

dades de cada experimento.

Quanto ao estado da maquina durante a realizacao dos testes, o computador realizava
tarefas de baixa demanda de hardware, como navegador, editor de texto, visualizador
de imagens etc. Por limitagoes técnicas, nao foi possivel isolar totalmente a atuacao do
SSD. Tentou-se minimizar o uso do disco fora dos casos de teste, porém essa é uma tarefa
dificultosa dado que o préprio SO constatemente executa operacoes de leitura e escrita

para a sua execucao, mesmo em estado idle (parado).

Quanto ao método de analise forense, trata-se de live analysis, ou seja, sao utilizados

recursos do préoprio ambiente computacional para se encontrar evidéncias.
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Dessa forma, pode-se pensar nos testes como realistas (ou pessimistas) do ponto de
vista de situacoes concretas onde nao se dispoe de ambiente hermeticamente controlado

para a pratica forense.

5.3 Cenario 1

5.3.1 Descricao

Exclusao de arquivos, sem a atuacao do comando TRIM em qualquer forma e posterior

tentativa de recuperacao, com o objetivo de verificar a atuacao da coleta de lixo.

5.3.2 Procedimentos

Para a realizagao dos experimentos correspondentes aos Cendrios 1 e 2, no Linuz, foram
seguidos os procedimentos a seguir.
Criacao das imagens de particao

O método experimental abaixo é baseado no trabalho de Cunha sobre técnicas de

remocao segura de dados em sistemas de arquivos ext3. [15]

Foi criado um arquivo contendo apenas zeros com o utilitario dd do Linux conforme a

Figura 5.3.

usrl@kirlianz: ~ x

File Edit View Search Terminal Help
@kirliar

Figura 5.3: Criacao de um arquivo de aproximadamente 1GB com o utilitario dd

Foi entao criada uma particao com o utilitario fdisk conforme a Figura 5.4.

A particao foi montada no dispositivo virtual loop0, com o comando losetup e forma-
tada com o sistema de arquivos ext4, por meio do utilitario mkfs e entdo foi desmontada

conforme a Figura 5.5.
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usrl@kirlianz: ~ x

File Edit View Search Terminal Help

ite them.

default

'Linux' and .6 MiB.

usrl @kirlianz: ~ x

File Edit View Search Terminal Help

.img

Figura 5.5: Formatacao da particao com o sistema de arquivos ext4

Arquivos

Foram selecionados 8 arquivos de diferentes formatos conforme a Tabela 5.1.

O arquivo (Aya Higuchi) Chopin - Waltz in A minor, B. 150.mp3 é um arquivo
de miusica no formato MPEG-1 Layer 3 com taxa de amostragem de 480000Hz e bitrate de

128 kbps. Créditos: MUSOPEN: https://musopen.org/music/2617/frederic-chopin/
waltz-in-am-b-150/

O arquivo campoO1.mp4 estd no formato MPEG-4 video com resolugao 1920 x 1080,
codec H.264. Créditos: Videezy.com: http://www.videezy.com/
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Nro Nome Tamanho Tipo
(Aya Higuchi)
1 | Chopin - Waltz in A minor, B. 150.mp3 | 2.1 MB | Arquivo de musica (.mp3)
2 campo0l.mp4 35.6 MB Video (.mp4)
3 folhasO1.png 28.8 kB Imagem (.png)
4 milho01.jpg 933.5 kB Imagem (.jpg)
5 terra0l.gif 927.0 kB Imagem (.gif)
6 texto01.txt 61 B Texto (.txt)
7 texto02.rtf 120.0 kB Texto (.rtf)
8 relatorio01.pdf 2.5 MB Documento (.pdf)

Tabela 5.1: Arquivos de teste

O arquivo textoO1l.txt contém a palavra "TEXTO” repetida 10 vezes e o arquivo
texto02.rtf contém uma sequéncia de nimero aleatérios entre 1 e 10000, de acordo com

as Figuras 5.6 e 5.7.

usrl@kirlianz: ~ x

File Edit View Search Terminal Help

Figura 5.6: Contetido do arquivo de texto texto01.txt

usrl @kirlianz: ~/D ocuments/Arquivos_de_teste x

File Edit View Search Terminal Help
usrif

Figura 5.7: Parte do contetido do arquivo de texto texto02.rtf

O arquivo no formato .pdf é um relatorio: 2015 State of Small Business Report da Wasp
Barcode Technologies. Fonte: https://www.waspbarcode.com/static/waspbarcode/

images/pdf/small-biz-report-0115-web.pdf
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J& os arquivos de imagens utilizadas constam na Figura 5.8.

(a) folhasOl.png [@

(c) terra0l.gif

Figura 5.8: Imagens utilizadas

Imagem de teste

A imagem de particdo criada anteriormente foi entdo montada por meio do seguinte

comando:
mount ssdO01.img /mnt/SSDO1

e os arquivos mencionados na Secao 5.3.2 copiados por meio do comando cp:

cp -a /home/usril/Documents/Arquivos_de_teste/. /mnt/SSDO1/

A imagem foi entdao desmontada com o comando umount:

umount /mnt/SSDO1

Essa imagem servird de base para os experimentos dos Cenérios 1 e 2.

Neste experimento deseja-se avaliar a eficacia de técnicas de recuperagao de dados
comumente utilizadas em discos rigidos quando aplicadas em discos de estado s6lido. O
objetivo do experimento é verificar a influéncia de rotinas de Garbage Collection assim
como outras rotinas internas do dispositivo que possam influenciar a recuperacao de dados.

O comando TRIM esta desabilitado por padrao no Sistema Operacional utizado ( Linuz).
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A imagem de particdo imagem_base. img construida anteriormente foi copiada por meio

do comando cp:

cp imagem_base ssd01.img
onde a imagem a ser trabalhada é a imagem ssd01.img que serd substituida a cada
teste, o que equivale a "zerar" o volume. A imagem foi montada por meio do comando
mount:

mount ssd01.img /mnt/SSDO1/

A particdo montada com os arquivos € ilustrada pela Figura 5.9.

< | > || @ mnt sspoi Q| = = v || = x

© Recent Q SSDO1 | AlFiles || +

@ Home
D Documents A == bed ﬁ 1 = . =

Downloads

M AyaFlsicnd campe0lmpd folhas01.png milhoOL.jpg relatorio0L pdf terra0l.gif textoOL txt texto02.tf

43 Music Chopin - Waltz in A
minor, B. 150.mp3

@ Pictures

- Videos

@ Trash

@ 369 GB Volume

131 GB Volume

@ Reservado pelo Sist.

@ Computer

& Browse Network

B Connect to Server

Figura 5.9: Particao de teste montada

Os arquivos da particdo foram entao removidos por meio do comando rm:
rm /mnt/SSDO1/*
Que exclui todos os arquivos do diretorio.
Apo6s uma quantidade t de segundos, a particao foi desmontada e sobre a imagem ob-
tida foram aplicadas as ferramentas de recuperagao de dados descritas anteriormente,
assim como principios de data carving. A particao foi desmontada por meio do comando

umount:

umount /mnt/SSDO1/x*
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Realizacao do experimento

Foi criado um script para automatizar o processo de restauracao, contendo os comandos
mencionados anteriormente, referentes a montagem, delecao dos arquivos e desmontagem

da imagem, cuja execugao é exemplificada na Figura 5.10.

usrl @kirlianz: ~ x

File Edit View Search Terminal Help

Figura 5.10: Exemplo de um teste do experimento 1

As seguintes ferramentas de recuperacao de dados e file carving foram selecionadas

para serem aplicadas sobre a imagem desmontada (em modo somente leitura):

extundelete versao 0.2.4 com a biblioteca libext2fs versao 1.42.12 por N E Case [8];

foremost foremost versao 1.5.7 por Jesse Kornblum, Kris Kendall, e Nick Mikus [27];

e magicrescue versao 1.1.9 por Jonas Jensen [28§];

scalpel versao 1.60 por Golden G. Richard IIT [25];

autopsy versao 2.24 por Brian Carrier [5].

5.3.3 Resultados

Inicialmente planejava-se fazer uso de todas as ferramentas para a recuperagao dos arqui-
vos, porém na maioria dos casos a ferramenta extundelete foi suficiente. Os resultados do

experimento podem ser verificados na Tabela 5.2.

A coluna ”Arquivos” contém os nimeros dos arquivos de acordo com a Tabela 5.1.

5.3.4 Analise dos resultados

Foi possivel recuperar todos os arquivos excluidos, até um tempo ¢ = 4500s (1 hora e
15 minutos) apds a exclusao, no Linu.. E um resultado positivo para a Forense Digital,
considerando que grande parte dos sistemas Linuzr ainda nao adota o uso do comando

TRIM em suas formas automaticas conforme a seg¢ao 3.3.2.
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Arquivos
t(s) | n 1 2 3 4 5 6 7 8
0 10 | 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100%
1 10 | 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100%
2 10 | 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100%
3 10 | 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100%
4 10 | 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100%
5 10 | 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100%
6 10 | 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100%
7 10 | 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100%
8 10 | 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100%
9 10 | 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100%
10 | 5 | 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100%
20 | 5 | 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100%
30 | 5 | 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100%
40 | 5 | 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100%
50 | 5 | 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100%
100 | 5 | 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100%
200 | 5 | 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100%
300 | 5 | 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100%
400 | 5 | 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100%
500 | 5 | 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100%
600 | 5 | 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100%
1200 | 1 | 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100%
1500 | 1 | 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100%
3000 | 1 | 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100%
4500 | 1 | 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100%

Tabela 5.2: Resultados obtidos nos experimentos do Cenéario 1

t(s): tempo em segundos; n: nimero de vezes que o experimento foi realizado

Em se tratando de anti-forense, usuérios dos sistemas Linuz que sao indiferentes a
fatores nao facilmente observaveis como funcionamento da midia de armazenamento de
sua maquina, por exemplo, provavelmente serao indiferentes também em relacdo ao TRIM.
Entretanto, a medida que os SOs forem evoluindo e o uso dos SSDs seja mais difundido,

acredita-se que os os SOs da familia Linur venham a diminuir o distanciamento com os

SSDs, habilitando o comando de forma automatica.
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5.4 Cenario 2

5.4.1 Descricao

Neste experimento deseja-se verificar o impacto do comando TRIM na recuperagao de
dados (arquivos) quando aplicado a uma particao contendo arquivos excluidos por meio

de delecao simples.

O comando TRIM No Sistema Operacional em questao (Linux) é desabilitado por
padrao quando uma particdo é montada sem a opgao discard. Logo nesse experimento
sera aplicado o comando TRIM manual e seus efeitos serdo estudados. Dessa forma o
experimento pode ser sumarizado pela exclusao de arquivos, seguida do envio do comando
TRIM manual apés um tempo ¢ e posterior tentativa de recuperacao com o objetivo de

verificar o efeito do comando TRIM e atuacao da coleta de lixo.

5.4.2 Procedimentos
Realizacao do experimento

O experimento consiste no uso da mesma imagem imagem_base do experimento anterior
contendo os arquivos da Tabela 5.1. A imagem foi montada, os arquivos removidos e apds
uma quantidade ¢ de tempo foi enviado o comando TRIM para a particao e esta foi
desmontada. Os procedimentos anteriores ao envio do comando TRIM nesse experimento
foram os mesmos do Cenério 1.

A sequéncia de comandos executados foi:

cp imagem teste ssd0l.img
mount ssd01.img /mnt/SSDO1/
rm /mnt/SSDO1/*

Apos t segundos:

/sbin/fstrim /mnt/SSDO1/ -v
umount /mnt/SSDO1/

5.4.3 Resultados

Os resultados obtidos podem ser verificados na Tabela 5.3.
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Ferramentas
t(s) | n | extundelete | foremost | magicrescue | scalpel | Autopsy
0 |10 100% - - - -
1 |10 100% - - - -
2 |10 100% - - - -
3 |10 100% - - - -
4 110 100% - - - -
5 110 100% - - - -
6 |10 * 0% 0% 0% *
7 110 * 0% 0% 0% *
8 |10 * 0% 0% 0% *
20 | 10 * 0% 0% 0% *
60 | 10 * 0% 0% 0% *
150 | 10 * 0% 0% 0% *

Tabela 5.3: Resultados obtidos nos experimentos do Cenéario 2
t(s): tempo em segundos; n: nimero de vezes que o experimento foi realizado
* apenas os nomes e tamanho dos arquivos foram recuperados

Nos casos onde t = 1,2, 3, 4, 5, foi possivel recuperar todos os arquivos com a ferramenta
extundelete que utiliza o Journal e metados para realizar a recuperacao dos arquivos. Logo

foi desnecessario utilizar as demais ferramentas.

A partir de 6 segundos apés a exclusao dos arquivos e envio do comando TRIM por
meio do comando /sbin/fstrim /mnt/SSD01/ -v, apenas conseguiu-se obter os arquivos
com seus respectivos nomes com a ferramenta extundelete, porém seus contetidos estavam
"zerados” - nao foi possivel abrir, visualizar ou reproduzir os arquivos com suas ferra-
mentas usuais. A feramenta Autopsy apenas identificou os arquivos deletados porém os
identificou como possuindo tamanho 0. Ja as ferramentas foremost, magicrescue e scalpel

nao apresentaram resultados para os seus tipos de arquivos reconhecidos.
A Figura 5.11 apresenta o resultado de uma recuperacgao descrita no paragrafo anterior.

O resultado obtido pela ferramenta eztundelete foi o mais proximo de alguma recu-
peracao dos arquivos excluidos. A Figura 5.12 mostra o contetido do arquivo de texto

texto0l.txt apds a recuperacao.
Os arquivos obtidos também tiveram seus cabecalhos escritos com 0’s.

Diante dos resultados obtidos para t > 6, foi refeito um caso de teste onde os arquivos

obtidos estavam zerados e comparou-se a imagem da particao desmontada com a imagem
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Figura 5.11: Resultado da tentativa de recuperacao de dados com a ferramenta extundelete
do experimento 2 onde t > 6

usrl @kirlianz: ~ x

File Edit View Search Terminal Help

Figura 5.12: Contetdo do arquivo texto01.txt

original imagem_base.img sendo utilizado para tal um editor Hexadecimal com a funcao
diff. Verificou-se que os enderecos na imagem correspondentes aos blocos de dados estavam
escritos com 0's. As Figuras 5.13 e 5.14 contém a diferenca descrita, para o caso do arquivo

de texto textoO1.txt:

55d01.img | imagem _teste =
of fset 00 01 02 03 04 05 06 07 08 05 OA OB OC 6D OE OF 10 11 12 13 14 15 16 17 18 15 1A 1B 1C 1D 1E 1F 20 21 22 23 24 25 26 27 28 29 2A 2B 2C 2D 0123456789ABCDEF0123456789ABCDEF0123456789ABCD
10320266420 00 00]30 00 00 00 00 Q0 G0 OO 00 OO E0 00 00 00 00 O 0O Q0 00 00 00 00 CO 00 0O 00 0O 00 00 C0 Q0 00 0 00 00 00 00 00 00 00 0O 00 Q0 00
10320267200 00 00 0O
10320267760 00 00 00 00 00 00 OO OO OO OO 00 OO OO 00 00 OO0 OO OO 00 OO 00 00 00 0O GO 00 00 00 00 00 00 60 OO0 00 00 00 00 00 00 0O OO0 00 00 00 00 00
10320270540 00 00 00 00 OO 0O OO OO GO OO 00 0O OO 00 0O OO0 OO OO 60 OO 00 00 00 0O GO 0O 60 00 00 00 0O G0 00 00 00 00 00 00 0O 0O 00 00 00 00 00 00
10320271320 00 0 00 00 00 0O 00 00 OO Q0 00 00 00 00 QO 00 00 ©0 0O E0 00 00 00 00 00 0O 00 00 00 00 00 C0 G0 00 Q0 00 00 00 00 00 00 00 0O 00 00 00
10320272100 00 00 0O 00 OO OO0 00 0O GO GO 00 0O OO0 00 00 00 00 OO 0O 00 00 00 00 0O GO GO0 00 00 00 00 00 G0 G0 00 00 00 00 00 00 0O CO GO0 00 00 00 00
10320272660 00 00 00 00 OO OO 00 0O GO OO 00 0O OO 00 00 0O OO OO0 0O 00 00 OO0 00 0O GO OO0 00 0O 0O 00 00 G0 00 00 00 00 00 00 00 0O GO 00 00 00 00 00
10320273440 00 00 00 00 OO 0O OO OO GO OO 00 0O OO 00 0O OO0 OO OO 60 OO 00 00 00 OO GO 0O 00 00 00 00 0O G0 00 00 00 0O 00 00 00 0O OO 00 00 00 00 00
10320274220 00 G0 00 00 00 00 00 00 EC GO 00 00 OO 00 GO G0 0O ©0 60 OO 00 00 00 00 6O 0O 60 00 0O 00 0O 0 OO 6O G0 00 00 00 00 00 00 00 0O 00 00 00
10320275000 00 0 Q0 00 00 00 00 00 OO0 Q0 00 00 00 00 Q0 00 00 G0 0O Q0 00 00 00 00 C0 00 00 00 00 00 00 E0 Q0 00 Q0 00 00 00 00 00 00 00 00 00 Q0 00
10320275560 00 00 00 00 00 OO0 00 0O CO0 GO 0O 0O OO0 00 00 00 00 OO 00 00 00 OO0 00 0O CO GO 0O 0O OO0 00 00 G0 G0 00 00 00 00 00 00 0O CO GO0 00 00 00 00
10320276340 00 00 00 00 00 0O OO OO GO OO0 00 OO OO 00 0O OO0 OO OO 00 OO 00 00 00 0O GO 00 00 00 00 00 0O GO OC 00 00 00 00 00 0O 00 OO 00 00 00 00 00
10320277120 00 G0 00 00 00 00 00 00 G0 G0 00 00 00 00 00 00 00 G0 60 OO0 00 00 00 00 00 00 60 00 00 00 00 C0 00 00 60 00 00 00 00 00 00 00 00 00 00 00
10320277700 00 00 00 00 00 00 00 OC 54 45 S8 S4 4F 20 54 45 S8 S4 4F 20 54 45 58 54 4F 20 54 45 S8 54 4F 20 54 45 58 54 4F 20 54 45 S8 54 4F 20 54 45 TEXTQ TEXTQ TEXTO TEXTO TEXTOQ TEXTO TE
10320300460 S8 'S4 4F 20 54 45 S8 54 4F 20 54 45 S8 54 4F 20 54 45 S8 54 4F 20 0A 00 00 00 00 00 00 00 00 GO0 OO0 00 00 00 00 00 00 00 00 00 00 00 00 00 XTO TEXTO TEXTO TEXTO §
10320301240 00 00 00 00 00 00 OO OO OO0 00 00 OO OO 00 0O OO0 OO OO 00 OO0 00 00 00 0O GO 00 00 00 00 00 00 G0 G0 00 00 00 00 00 00 00 OO0 00 00 00 00 00

Figura 5.13: Contetido do arquivo texto01.txt na imagem de particao de teste
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55d0L.img | imagem _teste | -

offset 00 01 02 03 04 05 06 07 08 09 OA OB OC 6D OE OF 10 11 12 13 14 15 16 17 18 19 1A 1B 1C 1D 1E 1F 20 21 22 23 24 25 26 27 28 29 2A 2B 2C 2D 0123456789ABCDEF0123456789ABCDEFO123456789ABCD
10320266420 |00 00 0O 00 OO 0O 0O 0O GO 00 OO OO OO 00 OO OO OO OO OO 00 OO0 OO OO0 OO OO 0O OO OO OO OO OO 0O 00 00 00 OO 00 00 00 OO OO0 GO 00 00 00 00

10320267200 00 00 00 00 00 00 OO OO 6O OO0 00 OO OO 00 0O OO0 OO OO 00 OO 00 00 00 0O GO 00 00 00 00 00 0O GO OC 00 00 00 00 00 00 00 OO0 0O 00 00 00 00

10320267760 00 G0 00 00 00 00 00 00 EC GO 00 00 OO 00 GO G0 0O 0 6O OO 00 00 00 00 6O 0O 60 00 0O 00 0O 0 OO 6O G0 00 00 00 00 00 00 00 0O 00 00 00

10320270540 00 00 €000 00 00 00 00 ©0 00 00 00 00 00 00 00 00 09 00 Q0 00 00 00 00 G0 00 00 00 00 00 00 00 00 Q0 00 00 00 00 00 00 0O 90 00 00 00 00 n|

10320271320 |00 00 GO 00 OO 0O 00 00 GO G0 OO GO OO 00 OO 00 OO OO OO 00 00 00 00 00 0O GO OO 00 0O 00 00 G0 GO 00 G0 OO0 00 G0 00 00 OO GO 00 00 00 00

10320272100 00 00 00 00 00 00 OO OO GO 00 00 0O OO 00 00 OO0 OO OO0 00 OO0 00 00 00 0O GO 00 00 00 00 00 00 6O 00 00 00 00 00 00 00 0O OO0 00 00 00 00 00

10320272660 00 G0 00 00 00 00 00 00 G0 GC 00 00 OO 00 GO G0 00 ©0 60 OO 00 G0 00 00 00 0O 60 00 0O 00 0O G0 G0 00 G0 00 00 00 00 00 00 00 00 00 00 00

10320273440 00 0 Q0 00 00 0O 0O 00 OO0 Q0 00 00 00 00 Q0 00 00 ©O 0O Q0 00 00 00 00 00 00 00 00 00 00 00 C0 G0 00 0 00 00 00 00 00 00 00 00 00 Q0 00

10320274220 |00 00 GO 00 0O OO0 OO 00 GO G0 OO GO OO 00 OO 00 0O G0 GO 00 00 00 00 00 0O GO OO 00 0O 00 00 G0 6O 00 G0 00 00 00 00 00 0O GO 06 00 00 00

10320275000 00 00 0O 00 0O 00 00 0O GO 00 OO OO OO 00 OO OO0 OO OO0 OO 00 00 00 00 0O CO 0O OO OO 0O OO OO 0O OO 00 00 OO 00 00 00 OO 00 GO 00 00 00 00

10320275560 00 00 00 00 00 00 OO OO GO0 OO 00 0O OO 00 0O OO0 00 OO 60 OO 00 00 00 0O 0O 0O 60 0O 00 00 0O G0 00 00 00 00 00 00 00 00 00 60 0O 00 00 00

10320276340 00 G0 00 00 00 00 00 00 G0 GO 00 00 OO 00 GO G0 0O G0 60 OO 00 00 00 00 00 0O 60 00 0O 00 00 0 OO 0O G0 00 00 00 00 00 00 00 00 00 00 00

1032027712000 O 00 00 00 00 00 0O 0O 60 00 00 OO0 00 00 00 0O GO 00 00 0D 00 00 0O 0O 60 00 0D 00 00 00 OO OO 00 00 00 0D 00 G0 00 00 60 00 00 00 00
10320277700 00 00 00 00 00 00 00 00 G0/6E66E0 601001606066 G060/ 60! 6/ 60160100/ 66! 6066006000166 60/66!06/60/ 66! 6!60/60/00/66/1 6066100160160
10320300460 GENGONOONOGNGENGENEEN06I00 00 00 00 00 00 00 60 00 00 00 00 00 80 060 00 0O 00 00 00 00 00 00 OO OO 00 00 00 00 00 00 00 0O 00 00 00 00 00
10320301240 (00 O 00 00 0D 00 00 00 GO 00 00 0D 00 00 00 00 00 GO 00 00 0D 00 00 00 0O 00 00 0D 00 00 00 00 00 00 00 00 0D 00 G0 00 0O 00 0O 00 00 00

Figura 5.14: Contetdo do arquivo texto0Ol.txt na imagem de particao apds a delecdo e o
comando TRIM

5.4.4 Analise dos resultados

Os efeitos do TRIM na recuperagdo de arquivos excluidos se mostraram agressivos.
Resultado notadamente negativo para a pratica de Forense Digital via software e segundo
técnicas black-box. A janela de oportunidades para a recuperacao de arquivos excluidos
¢ menor que 6 segundos. Usuarios avancados dos sistemas Linux encontram no TRIM

manual uma forma eficaz e eficiente de anti-forense.

5.5 Cenario 3

5.5.1 Descricao

Este cenério consiste na exclusao de arquivos, sem a atuacao do comando TRIM em
qualquer forma e posterior tentativa de recuperacao, com o objetivo de verificar a atuacao

da coleta de lixo. O Sistema Operacional é o Windows 7.

5.5.2 Procedimentos

Para a realizacao dos experimentos correspondentes aos Cenarios 3, 4 e 5 foram seguidos
os procedimentos descritos a seguir.
Criagao de um volume

Foi criado um volume utilizando a ferramenta "Gerenciamento de Disco do Windows"

como ilustram as Figuras 5.15 a 5.17.

O volume de testes possui tamanho de 1024 MB, e Sistema de Arquivos NTFS com
tamanho do bloco de 4 kB, formatado completamente (escrita com 0s). Apés criado, o

volume aparece como utilizavel pelo Windows, como ilustra a Figura 5.18.

O volume C é o que contém o SO, estd instalado no SSD, assim como o volume Z. Ja

os volumes D e E estao situados em um HDD.
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Assistente para Novas Partigdes Simples @

Especificar o volume da partigao
Escolha um volume de particdo que esteja entre os tamanhos mé&ximo e minimo.

Espago em disco mé&dmo em MB: 131101
Espago em disco minimo em MB: 8
Tamanho do volume simples em MB: 1024 -
[ < Voltar ][ Avangar > ] [ Cancelar ]

Figura 5.15: Escolha do tamanho do volume

Assistente para Novas Partigdes Simples @

Atribuir uma letra de unidade ou caminho
Para facilitar o acesso, vocé pode atribuir uma letra de unidade ou um caminho de
unidade 3 partigio.

_) Montar na seguinte pasta NTFS vazia:

~) Nao atribuir uma letra ou caminho de unidade

[ < Voltar ][ Avangar = ] [ Cancelar ]

Figura 5.16: Atribuicao de uma letra ao volume

Foram selecionados os mesmos arquivos dos experimentos dos Cenarios 1 e 2, ou seja,

os da Tabela 5.1. Esses foram copiados para o novo volume como ilustra a Figura 5.19.
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Assistente para Movas Partigdes Simples

Formatar partigao

Para amazenar dados nesta partigdo, vocé deve formatada primeiro .

Escolha se deseja formatar este volume e, em caso afimativo, que corfiguragies
deseja usar.

(7) Niio formatar este volume

Sistema de arquivos: NTFS -
Tamanho da unidade de IIZIH S

alocagdo:

Rétulo do volume:

Novo volume

[ Execcutar uma formatacio répida
[ Ativar compactagio de arquivos & pastas

[ < Voltar ][ Avangar = ] [ Cancelar ]

Figura 5.17: Escolha do tamanho do bloco e formatagdao do volume

[E=S[E=n =
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U@'lih v Computador + [ %2 || Pesquisar Computador ol
Organizar »  Propriedades dosistema  Desinstalar ou alterar um programa ~ Mapear unidade de rede  Abrir Painel de Controle #=~ 0 @
/¢ Favoritos 4 Unidades de Disco Rigido (4}

P Area de Trabalho Disco Local (C) Disco Local (D) Disco Local (E) Novo volume (Z:)

4 Downloads - - - [ - ) = (Y |
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Figura 5.18: Volume Z montado

Copia dos arquivos para o volume

Para a copia dos arquivos para o volume Z foi utilizado o utilitario xcopy do Windows,

como por exemplo:
xcopy /s E:\Arquivos_de_teste Z:\
que copia todos os arquivos do volume E para o volume Z.

Para exclusao dos arquivos foi utilizada a exclusao manual "permanente" do Windows.
Para a criagdo da imagem de volume foi utilizado o programa ProDiscover Basic versao 7.0

por The ARC Group. J4a para a recuperacao dos arquivos foram utilizadas 2 ferramentas:

e The Sleuth Kit versao 4.2.0 por Brian Carrier @;
e FTK Imager versao 3.4.2 por ACCESS DATA.

o4



@\/‘;lu » Computador » Nove volume (Z:) 'l"}H Pesquisar Novo volume (Z 2|

Organizar +  Incluirnabiblioteca v Compartilharcom = Apresentagiodeslides  Gravar  Nova pasta =~ [l @

7 Favoritos
P Area de Trabalho ) \ A
6 Downloads ‘ g | =
4 =
5] Locais MP3 ¥
{Aya Higuchi) campoOL.mpd folhasOL.png milhoOL jpg relatoriolL pdf terralL.gif textolLbit textolZ.rtf
4 Bibliotecas Chopin - Waltz
Y Documentos in A minor, B.
150.mp3
=] Imagens
o) Misicas
[EE videos

/% Computador

€l Rede

Figura 5.19: Arquivos no volume 7

Por motivos de consisténcia com os experimentos anteriores foram selecionadas apenas
ferramentas que possibilitam a recuperacao sob uma imagem de disco, volume ou partigao.
Nao foram utilizadas ferramentas de recuperacao que recuperam arquivos diretamente do

disco e nao de uma imagem de disco.

Para verificar a integridade dos arquivos recuperados, esses foram abertos e/ou execu-
tados em seus programas padrao, como visualizador de texto, imagem etc. Para todos
os testes, todos os arquivos foram abertos e/ou executados. Em alguns casos também
verificou-se seus conteudos por meio de um editor hexadecimal. Vale ressaltar que os

arquivos foram recuperados para um disco diferente (HDD).

Realizacao do experimento

Nesse experimento deseja-se verificar a atuagao da coleta de lixo do SSD apés a exclusao
de arquivos, com o comando TRIM automatico desabilitado. Para desativa-lo, foi feito o

procedimento da Figura 5.20.

EX Administrador: Prempt de Comande EI@

Microsoft Windows [wversdo 6.1.768@1
Copyright <c) 2887 Microsoft Corporation. Todos oz direitos reservados.

C:sMWindowsssystem32>fsutil behavior gquery disabledeletenotify
DizableDeleteMotify = @

C:sMindowsssystem32>fsutil behavior set disabledeletenotify 1
DisableDeleteMotify = 1

C:sMWindowsssystem32>fsutil behavior guery disabledeletenotify
DisableDeleteMotify = 1

C:sWindowsssystem32 >

Figura 5.20: Desativacao do envio automatico do comando TRIM no Windows 7
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O comando fsutil query disabledeletenotify requisita o estado da varidvel
disabledeletenotify. Um valor 1 indica que a notificacao de blocos excluidos estd desa-
tivada, ja um valor O indica o oposto. Ja o comando fsutil set disabledeletenotify

valor atribui o valor desejado a variavel.

Foram encontradas dificuldades para automatizacao dos testes no Windows. Dessa
forma, grande parte do procedimento de teste foi realizada de forma "manual'. Um caso

de teste nesse experimento consiste em:

1. Criacgao do volume Z conforme descrito na secao 5.5.2;
2. Cobpia dos arquivos de teste de um diretério por meio do comando xcopy;
3. Exclusao dos arquivos de forma "permanente";

4. Ap6s um tempo t foi criada uma imagem do volume 7Z por meio do programa

ProDiscover Basic. FEssa imagem ¢é salva no HDD;

5. Tentou-se recuperar a partir das imagens, os arquivos excluidos. A saida dos pro-
gramas de recuperagao (os arquivos recuperados) sdo duas pastas contidas no HDD,

uma para cada ferramenta;

6. Tentou-se abrir e/ou executar os arquivos recuperados de acordo com seu tipo.
Em alguns casos foi utilizado um editor hexadecimal para verificar o contetido dos

arquivos nao abriveis ou nao executaveis.

5.5.3 Resultados

Foram realizados 10 casos de teste e seus resultados constam na Tabela 5.4.

Os arquivos foram, em geral, recuperados. Para t = 5s o arquivo 3 (folhasO1.png)
estava com seu contetdo "zerado'. J& o arquivo de video 2 (campoO1.mp4) apresentou
61.9% de seu contetido original, enquanto que o restante estava "zerado'. O dado esptrio
indica uma execucao aparentemente aleatoria das rotinas de coleta de lixo, sendo também
possivel um erro na formacao da imagem de disco ou algum outro evento nao previsto,

como por exemplo um comando TRIM anteriormente na controladora.

5.5.4 Analise dos resultados

Nos testes realizados, também verificou-se que um dos arquivos foi recuperado de forma
parcial e outro nao foi recuperado. Nesse caso verificou-se a atuacao da coleta de lixo,

até entao ausente nos experimentos realizados no Linux. Levanta-se a hipdtese de que
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Arquivos

t(s) | n 1 2 3 4 5 6 7 8

1 1 [100% | 100% | 100% | 100% | 100% | 100% | 100% | 100%
2 1[100% | 100% | 100% | 100% | 100% | 100% | 100% | 100%
3 1|100% | 100% | 100% | 100% | 100% | 100% | 100% | 100%
4 1] 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100%
5 1]100% | 61.9% | 0% | 100% | 100% | 100% | 100% | 100%
10 | 1|100% | 100% | 100% | 100% | 100% | 100% | 100% | 100%
20 | 1]100% | 100% | 100% | 100% | 100% | 100% | 100% | 100%
30 | 1|100% | 100% | 100% | 100% | 100% | 100% | 100% | 100%
60 | 1|100% | 100% | 100% | 100% | 100% | 100% | 100% | 100%
120 | 1 | 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100%
180 | 1] 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100%
360 | 1| 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100%
600 | 1 | 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100%
1200 | 1 | 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100%
1800 | 1 | 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100%
3600 | 1 | 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100%

Tabela 5.4: Resultados obtidos nos experimentos do Cenéario 3
t(s): tempo em segundos; n: nimero de vezes que o experimento foi realizado

a coleta de lixo nos Sitemas Windows com NTFS nao depende diretamente do tempo
de exclusao e sim de um minimo de blocos excluidos, sendo que essa quantidade nao foi

determinada no experimento realizado.

A hipétese do TRIM estar desativado no sistema Windows é bastante improvavel, dado
que o padrao é que esteja habilitado nos SOs mais recentes da Microsoft. Logo, trata-se
de um resultado de pouca relevancia para a Forense Digital, pois argumenta-se da mesma
forma que no Cenario 1 no que se refere a usuarios comuns: dificilmente um usuario
comum desses sistemas iria desativar a execucao automatica do comando. Mesmo que o
faca, os dados ainda poderiam ser irrecuperaveis por conta da atuagao de uma coleta de

lixo independente.

5.6 Cenario 4

5.6.1 Descricao

Experimento similar ao anterior, sendo que a diferenca reside na ativacao do TRIM
automatico antes da realizacdo dos testes. Dessa forma o caso de teste é o mesmo do

Cenario 3, alterando-se apenas alguns valores de t. Os resultados constam na Tabela 5.5.
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5.6.2 Procedimentos
Realizacao do experimento

Os procedimentos realizados para os testes correspondentes a este cenario foram os
mesmos do cendrio anterior, com excecao de que o comando TRIM encontrou-se habilitado

na forma automatica (agendada).

5.6.3 Resultados

Arquivos
t(s) | n 1 2 3 4 5 6 7 8
1 1]100% | 100% | 100% | 100% | 100% | 100% | 100% | 100%
2 1]100% | 100% | 100% | 100% | 100% | 100% | 100% | 100%
3 1] 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100%
4 1| 0% 100% | 0% 0% | 100% | 100% | 0% | 100%
5 1] 100% | 46.7% | 100% | 100% | 100% | 100% | 100% | 100%
6 1] 100% | 5.4% | 100% | 100% | 100% | 100% | 100% | 100%
7 1]100% | 100% | 100% | 100% | 100% | 100% | 100% | 100%
8 1]100% | 100% | 100% | 100% | 100% | 100% | 100% | 100%
9 1| 0% 100% | 0% 0% | 100% | 100% | 0% | 100%
10 | 1] 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100%
15 | 1] 0% 100% | 0% 0% | 100% | 100% | 0% | 100%
20 [ 1| 0% 0% 0% 0% 0% | 100% | 0% 0%
30 1] 0% 0% 0% 0% 0% | 100% | 0% 0%
60 | 1] 0% 0% 0% 0% 0% | 100% | 0% 0%
120 | 1| 0% 0% 0% 0% 0% | 100% | 0% 0%
180 | 1| 0% 0% 0% 0% 0% | 100% | 0% 0%
360 | 1| 0% 0% 0% 0% 0% | 100% | 0% 0%
600 | 1| 0% 0% 0% 0% 0% | 100% | 0% 0%
1200 | 1| 0% 0% 0% 0% 0% | 100% | 0% 0%
1800 | 1| 0% 0% 0% 0% 0% | 100% | 0% 0%
3600 | 1| 0% 0% 0% 0% 0% | 100% | 0% 0%

Tabela 5.5: Resultados obtidos nos experimentos do Cenério 4
t(s): tempo em segundos; n: ntimero de vezes que o experimento foi realizado

Da Tabela 5.5 nota-se que:

e Até 3 segundos apds a exclusao, todos os arquivos foram recuperados

e Para t = 5,6 o arquivo 2 (video) foi recuperado parcialmente
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e Parat =4,9,15 os arquivos 1 ((Aya Higuchi) Chopin - Waltz in A minor
B. 150.mp3), 3 (folhas01.png), 4 (milhoO1. jpge 7 (texto02.rtf) encontravam-
se zerados enquanto que os demais, integros. No caso do arquivo 7, foi possivel

abri-lo com programas usuais por conta de sua extensao
e Parat > 20, nao foi possivel recuperar os arquivos, exceto o arquivo 6 (texto01.txt)

e O arquivo 6 (texto01.txt) foi recuperado em todos os testes

5.6.4 Analise dos resultados

Nesse experimento verificou-se que a execucao automatica do TRIM pelo Windows
surtiu efeitos consideraveis na recuperabilidade dos arquivos. Ocorreram casos de teste
onde entre conjuntos de arquivos apenas alguns sao recuperados, outros onde um arquivo
foi truncado (parcialmente "zerado"), até um tempo ¢ = 15s. A partir de ¢t = 20 tem-se a

irrecuperabilidade de todos os arquivos, exceto um arquivo de texto de 61 bytes.

A interacao dos arquivos muito pequenos com o TRIM e a coleta de lixo provavelmente
se da de forma peculiar. Conjectura-se que tais arquivos sejam armazenados em locais
especiais nas estruturas de dados internas do SSD nao sendo sucestiveis aos efeitos do
TRIM. Também ¢é possivel a hipotese de que arquivos desse tipo sejam acumulados para

exclusao de forma distinta dos arquivos de tamanho de outras ordens de grandeza.

No que tange a Forense Digital, trata-se de um resultado negativo, pelos motivos ja
citados na analise do Cenario 3. Janelas de oportunidade menores que 20s ou a recupe-
racao de arquivos com tamanhos nas casas dos bytes sdao resultados nada otimistas para

a Forense Digital dos SSDs em sistemas Windows.

5.7 Cenario 5

5.7.1 Descricao

Nesse experimento deseja-se avaliar a influéncia do TRIM manual, sem a presenca do
TRIM automatico, na recuperacao de arquivos excluidos. Nao existe forma nativa de
execucao manual do TRIM no Windows 7, diferentemente do Linuz. Dessa forma, foi
necessario utilizar um programa (Samsung Magician) préprio do fabricante que veio num
CD acompanhado do SSD, sendo esse software de facil obtengao na rede. A Figura 5.21
ilustra uma tela do programa, essa de maior importancia para o experimento, por ser

responsavel pela execu¢ao manual do TRIM.
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Samsung 4
Magician 27 Pperformance Optimization ?

If your current OS does not offer native TRIM support for S5Ds, you can use Magician to optimize performance as needed.
Mote: The Windows TRIM status stays enabled after Performance Cptimization has completed.

Samsung 55D 850 EVO 250GB
{05 Disk)

Performance cptimization complete,

[=] Date of last performance optimization
2016-05-08 PM 05:34:21

Figura 5.21: Tela do programa Samsung Magician

5.7.2 Procedimentos
Realizacao do experimento

O caso de teste ¢ similar ao dos Cenarios 3 e 4 porém difere pela execucao do TRIM

apos a exclusao dos arquivos, no passo 4:

1. Criacgao do volume Z conforme descrito na secao 5.5.2;
2. Copia dos arquivos de teste de um direction por meio do comando xcopy;
3. Exclusado dos arquivos de forma "permanente';

4. Ap6s um tempo t foi enviado o comando TRIM (Performance Optimization) por

meio do programa Samsung Magician;

5. Logo apds o passo 4, foi criada uma imagem do volume Z por meio do programa

ProDiscover Basic. Essa imagem é salva no HDD;

6. Tentou-se recuperar a partir das imagens, os arquivos excluidos. A saida dos pro-
gramas de recuperagao (os arquivos recuperados) sao duas pastas contidas no HDD,

uma para cada ferramenta;

7. Tentou-se abrir e/ou executar os arquivos recuperados de acordo com seu tipo.
Em alguns casos foi utilizado um editor hexadecimal para verificar o conteido dos

arquivos nao abriveis ou nao executaveis.
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5.7.3 Resultados

Os resultados do exeperimento constam na Tabela 5.6.

Arquivos
t(s) | n 1 2 3 4 5 6 7 8
1 1 0% 100% | 0% | 0% | 100% | 100% | 0% | 100%
2 1 0% 0% | 0% | 0% | 0% | 100% | 0% | 0%
3 1 0% 100% | 0% | 0% | 100% | 100% | 0% | 100%
4 1 0% 100% | 0% | 0% | 100% | 100% | 0% | 100%
5 1 0% 100% | 0% | 0% | 100% | 100% | 0% | 100%
10 | 11]25.2% | 100% | 0% | 0% | 100% | 100% | 0% | 100%
20 |1 0% 0% 0% | 0% | 0% | 100% | 0% | 0%
30 |1 0% 0% 0% | 0% | 0% | 100% | 0% | 0%
60 |1 0% 0% | 0% | 0% | 0% | 100% | 0% | 0%
120 | 1 0% 0% (0% | 0% | 0% | 100% | 0% | 0%
180 | 1 0% 0% [0% | 0% | 0% | 100% | 0% | 0%
360 |1 0% 0% [0% | 0% | 0% | 100% | 0% | 0%
600 | 1 0% 0% 0% | 0% | 0% | 100% | 0% | 0%
1200 | 1 0% 0% 0% | 0% | 0% | 100% | 0% | 0%
1800 | 1 0% 0% | 0% | 0% | 0% | 100% | 0% | 0%
1

3600 0% 0% | 0% | 0% | 0% | 100% | 0% | 0%

Tabela 5.6: Resultados obtidos nos experimentos do Cenario 5
t(s): tempo em segundos; n: nimero de vezes que o experimento foi realizado

Da Tabela 5.6 nota-se que:

e Para t = 10 tem-se a recuperacao parcial do arquivo 1
(Aya Higuchi) Chopin - Waltz in A minor, B. 150.mp3). Foi possivel executa-

lo, porém a musica estava truncada;

e Parat=1,3,4,5,10 os arquivos 2 (campoO1.mp4), 5 (terra0l.gif)

e 8 (relatorioO1.pdf) foram recuperados totalmente;

e Para t > 20, similarmente ao Cenério 4, nao foi possivel recuperar os arquivos,

exceto o arquivo 6 (textoOl.txt);

e O arquivo 6 (textoO1.txt) foi recuperado em todos os testes.

5.7.4 Analise dos resultados

Nesse experimento verifica-se que a execucao manual do comando TRIM com a sua

forma automatica desabilitada levou a irrecuperabilidade da maioria dos arquivos para
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t > 20s, de forma similar a do experimento 4. Para tempos menores que 20s, alguns
arquivos foram também excluidos. O arquivo de texto de 61 bytes foi recuperado em todos

os testes, contribuindo para as hipotestes levantadas na andlise do experiment anterior.

No que se refere a Forense Digital, trata-se de um resultado negativo, e também oti-
mista (no sentido de que a situacdo na pratica poderia ser pior ainda), pois para esse
experimento o TRIM automatico foi desativado. Nada impede um usurious de manter
o TRIM automatico e enviar um comando manual utilizando um software préprio do

fabricante.

5.8 Analise dos resultados entre os diferentes cena-
rios

Ns Cenarios 1 e 2, no Linux, nao houve recuperacao parcial. No Cendrio 1 a taxa de
recuperacao foi de 100% e no Cenério 2 foi de 0% para ¢ > 6s. Nos experimentos no
Windows: o Cenario 3 apresentou em geral recuperacao total dos arquivos, com excegao
de um caso de teste em que houve a recuperacao parcial de um arquivo e a nao recuperacao

de outro. A hipdtese provavel é que a coleta de lixo tenha entrado em agao.

No Cenario 4 verifica-se uma diferenca na janela de oportunidades para a recuperacao
em contraste com a do Cenario 2. No tltimo, a janela de oportunidades é menor que 6s
(recuperacao total), enquanto que nos primeiros, é menor que 3s (recuperagao parcial).
Para 4 <t < 20 a recuperacao ¢ incerta. No Cenario 5 verifca-se situacao ainda pior que
a do Cenario 4. Naquele, teoricamente a janela de oportunidades é menor que 1s, porém

nao ¢é possivel afirmar o que acontece nesses casos.

Uma diferenca fundamental entre os dois grupos de cenérios (1,2) e (3,4,5) é que nos
experimentos no Windows (3,4 e 5), foi possivel recuperar o arquivo de texto mesmo apds
o TRIM, em todos os casos. No Cenario 2 do Linux esse arquivo nao foi possivel ser
recuperado para t > 6s apds execucao manual do TRIM, pois no Linux o comando TRIM

atuou de forma diferente, "zerando"todos os arquivos.

5.9 Comparacao com outros trabalhos

Quanto aos resultados de Bell e Boddington [2], esses ndo testaram a influéncia do

comando TRIM, pois utilizaram o SO Windows XP, testando apenas a influéncia da coleta
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de lixo. Os experimentos realizados pela dupla nao foram confirmados pelos resultados dos

Experimentos referentes aos cenarios 1 e 3 realizados, que excluem a atuacao do TRIM.

Quanto aos resultados de Gebremaryam [22], os resultados obtidos nos experimentos
realizados se alinham, exceto para o SSD Kingston SSDNow V 100, com os do teste do

TRIM.

Os resultados de King e Vidas [31] apresentaram grande varidncia. Os resultados ob-
tidos nos experimentos do Cenario 4 quando considerados tempos ¢ > 20 se alinham aos
da dupla para SSDs da marca Intel, OCZ1, Corsair e Crucial. Quanto aos experimentos
realizados no Linuz, foi testado um SO que nao suporta o TRIM. Nesse ponto os resul-
tados obtidos nos experimentos do Cenério 1 divergem dos obtidos para o SSD da marca
PQI1, RiData, Patriot, Kingstom e Intel. Vale ressaltar que foram utilizados diferentes

tamanhos de arquivos, 900 kB e 650 MB nos experimentos da dupla do referido trabalho.

Os resultados de Bonetti et al. [21] se alinham aos resultados obtidos para o TRIM no
Windows e no Linuz (Cenérios 2 e 4), para os SSDs Samsung S470 e Crucial M4. J4 para
o SSD Corsair F60 a taxa de recuperacao foi de 70.79%, no caso do Windows. No caso da
analise da recuperabilidade na auséncia do TRIM, os resultados obtidos nos experimentos
dos Cenéario 1 e 3 se alinham aos obtidos pelos autores, se excluido o dado esptrio dos
resultados para o Cenario 3. Os dois SSDs que alegadamente suportavam coleta de lixo

nao a realizaram mesmo horas apods a exclusao, segundo os autores.

Por fim, quanto aos resultados de Nisbet et al. [3§], nao cabe determinar ou nao a
divergéncia nos resultados pois nao é especificado pelos autores os tempos exatos da ten-
tativa de recuperacao no primeiro conjunto de resultados apresentados. Pode-se afirmar
o alinhamento ou a divergéncia dependendo da escolha do tempo. Os demais resultados

tratam-se de tentativas de recuperacao apds 1 hora e apds b horas.

E importante fazer algumas consideragoes sobre as confirmagdes ou contradigdes apre-
sentadas. A primeira delas é que, obviamente, tratam-se de diferentes dispositivos, com
diferentes caracteristicas. Constatemente sao desenvolvidas novas tecnologias de hard-
ware para os SSDs, assim como sao elaborados algoritmos mais eficientes para prolongar
o tempo de vida dos dispositivos. Os Sistemas Operacionais se alinham a esse cenério,

interagindo com os SSDs de forma cada vez mais proxima.
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A segunda é que diferentes meios de analise Forense e de recuperacao foram empregados

e mesmo que tenham sido empregados métodos similares, podem se diferenciar quanto as

ferramentas utilizadas e quanto ao ambiente computacional alvo dos experimentos.

A discussao realizada nessa Segao foi sumarizada na Tabela 5.7.

Resultados obtidos Comparagao com o
Autores pelos autores trabalho realizado
Experimentos de pmliads chider
Bell & recuperabilidade realizados
; ) ) pelos resultados dos
Boddington no sistema Windows XP experimentos dos
sem o TRIM, sem sucesso b o
Cenérios 1 e 3
Experimentos no sistema
Windows 7 na presenca Resultados
Gebremaryam (sem sucesso) e na auséncia se alinharam
do TRIM (bem sucedidos)
Experimentos nos sistemas Confirmados para
King & Windows e Linuz, vasta gama SSDs de algumas
Vidas de SSDs com resultados marcas e refutados
variados por outros de outras
Experimentos nos sistemas hliﬁsgltridos S€ .
Bonetti Windows e Linuz, na presenca do alnharam, exceto
. para um modelo
et al. TRIM (sem sucesso) e na auséncia de SSD
do TRIM (bem sucedidos)
Nao coube
Nisbet Experimentos nos sistemas Windows, | comparacao (1hr <t
et al. Linux e no Mac OS X < 5hrs)
com resultados variados -

64

Tabela 5.7: Comparacao com outros trabalhos




Capitulo 6
Conclusao

Neste trabalho foram estudadas as caracteristicas e mecanismos internos dos SSDs
que podem inviabilizar ou dificultar a pratica usual de recuperacao forense e de forense

computacional em dois Sistemas Operacionais, Windows e Linux.

Os resultados foram variados, sendo que o fator determinante em ambos os sistemas é
o comando TRIM, que apds ser manualmente enviado pelo usuario e executado pela con-
troladora, inviabiliza a recuperagao de dados. Ja no sistema Windows, tanto a execugao
automatica quanto a manual do comando TRIM apresentaram resultados negativos para

a recuperacao forense, a excecao de um arquivo de texto de tamanho na faixa dos bytes.

A partir das analises realizadas conclui-se que o cenario das praticas de Forense Digital

aplicadas aos discos de estado sélido ainda é incerto, porém pessimista.

O fato de os SSDs terem ganhado e continuarem ganhando cada vez mais espaco no
mercado onde tinha-se predominancia dos discos rigidos, aliado ao constante avanco tec-
nolégico na area, torna ardua a tarefa da Forense Digital de acompanhar a nova realidade

dos dispositivos de armazenamento secundario.

Diante da pergunta: E possivel recuperar arquivos excluidos em wm SSD? uma resposta
adequada seria: Depende. Provavelmente nao. Nao com as técnicas atuais comumente
aplicadas aos discos rigidos. Intimeros fatores orbitam a questao: modelos e marcas espe-
cificas, sistemas computacionais, Sistemas Operacionais, Sistemas de Arquivos e usuarios

sao alguns desses fatores. Combinados entre si, as possibilidade sao diversas.

O usuario do sistema computacional desempenha um papel-chave nessa problematica.

Um usuario com um minimo de conhecimento sobre a tecnologia que envolve os SSDs bem
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como sobre Sistemas de Arquivos pode aliar técnicas de anti-forense as funcionalidades
e aos mecanismos de um SSD de modo a tornar o processo de exclusao permanente de

arquivos um processo relativamente simples e eficiente.

A pratica de crimes informaticos, que utilizam os SSDs como meio ou como fim para
sua realizagao, inegavelmente é beneficiada com os Joseito dos mecanismos internos de um
SSD, concebidos para aumentar o tempo de vida e uso do dispositivo. Embora ja existam
métodos consolidados de remocao segura e de anti-forense, o uso por si s6 de um SSD ja

pode ser considerado, até certo ponto, como uma medida antecipada de anti-forense.

Ha esperanca de que fatores como algoritmos, mecanismos e funcionamento dos dis-
cos de estado sélido se uniformizem no futuro, a medida que o mercado se expande, e
a medida que sao feitos avancos na area de engenharia reversa, levando a uma melhor
elucidacao das caracteristicas dos SSDs e consequentemente a avangos nas praticas foren-
ses digitais. Acredita-se, entretanto, que o futuro destas resida no desenvolvimento de

estudos e técnicas voltadas para a parte de hardware, em vez do caminho via software.

6.1 Trabalhos Futuros

Como ja mencionado, acredita-se que o caminho a ser seguido para a recuperacao
forense envolvendo SSDs seja via hardware. No entanto, para uma maior elucidacao dos
efeitos do uso dos SSDs nas praticas forenses, foram levantadas algumas possibilidades de

trabalhos futuros com enfoque na parte de software.

Como a execugao do comando TRIM levou a expressivos resultados negativos para a
recuperacao dos arquivos, especialmente no sistema Linuz, em trabalhos futuros podera
ser estudada como se d4 a interacao do Sistema Operacional com a controladora do SSD
nos instantes que se seguem apés o envio do comando, por meio do monitoramento da
camada HIL (Host Interface Layer) que implementa a comunicagao entre o SSD e o
Sistema Operacional. Dessa forma poderao ser estudadas formas de impedir o envio do
comando, retird-lo da fila de comandos, impedir a sua execucao, anular ou amenizar seus

efeitos.

Dado que os resultados da execugao do comando TRIM se deram de forma diferenciada
nos sistemas Windows e Linuz, trabalhos futuros poderao ser direcionados no estudo das
diferengas entre as implementacoes do TRIM em cada sistema, de modo elucidar de que

forma a controladora do SSD trata o comando em cada um deles.
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Trabalhos futuros também poderao ser voltados ao estudo da granularidade dos arquivos
e seus efeitos na recuperagao forense, no sistema Windows com Sistema de Arquivos
NTFS, dado que nesse sistema foi possivel recuperar, em todos os testes, um arquivo
com tamanho na faixa dos bytes. Esses estudos poderdo levar a uma compreensao mais

aprofundada da relagao entre tamanho de arquivos, exclusao e recuperabilidade.
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