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RESUMO

Este projeto de graduagdo tem o objetivo de aproximar a Administracao Pablica Federal das pra-
ticas vigentes adotadas internacionalmente no &mbito da Gestao de Riscos de Seguranca da Infor-
macao. Pensando nisso, foi realizado um estudo comparativo entre conceitos € processos apre-
sentados pelas regulamentacdes governamentais - Instrucdo Normativa 01 DSIC/GSIPR, Norma
Complementar 02 DSIC/GSIPR e Norma Complementar 04 DSIC/GSIPR - e pelas normas so-
ciotécnicas vigentes - ABNT ISO GUIA 73:2009 e ABNT NBR ISO/IEC 27005:2011. Para a
andlise terminoldgica foi desenvolvido um questiondrio aplicado a especialistas da drea de Se-
guranca da Informagdo. J4 a andlise dos processos foi feita com base em pesquisa bibliogréfica
exploratoria e andlise documental. Ao final, sdo propostas sugestdes de alinhamento de processos
e harmonizagdo dos conceitos.

Palavras-chave: Gestao de Riscos de Seguranga da Informagdo, Normas Sociotécnicas, Regu-

lamenta¢des Governamentais, Administragdo Publica Federal, ABNT.

ABSTRACT

This graduation project aims to approximate the Brazilian Federal Public Administration to the
current practices internationally adopted concerning Information Security Risk Management.
Considering this, a comparative study was performed between concepts and processes introduced
by governmental regulations - Instru¢do Normativa 01 DSIC/GSIPR, Norma Complementar 02
DSIC/GSIPR and Norma Complementar 04 DSIC/GSIPR - and current sociotechnical standards -
ABNT ISO Guia 73:2009 and ABNT NBR ISO/IEC 27005:2011. For the terminological analysis
a questionnaire had been developed and applied to Information Security experts. Regarding the
processual analysis, an exploratory bibliographic research and a documental analysis had been
done. Finally, processual alignment and conceptual harmonization recommendations are sugges-
ted.

Keywords: Information Security Risk Management, Sociotechnical Standards, Governmental Re-
gulations, Brazilian Federal Public Administration, ABNT.
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1 INTRODUCAO

1.1 DEFINICAO DO PROBLEMA

Analisando detalhadamente as regulamentagdes voltadas aos 6rgaos da Administragcao Puiblica
Federal - IN 01 e normas complementares - apoiadas principalmente nas normas ABNT NBR
ISO/IEC 27001:2006 e ABNT NBR ISO/IEC 27002:2005, nota-se uma disparidade em relagdo
ao conjunto de normas elaboradas recentemente pela ABNT ISO.

Em 2009 a ABNT publicou a norma de gestdo de riscos ABNT NBR ISO 31000 e a revisao
de seu vocabulario ABNT ISO Guia 73 e a luz dessas duas publicagdes, em 2011, revisou a
norma especifica para gestao de riscos de seguranca da informagdo, ABNT NBR ISO/IEC 27005.
Devido aos novos padrdes estabelecidos pela ABNT em 2011, surgiram diferencas de conceitos

e de processos entre as propostas do governo e a normatizacao vigente.

Segundo um levantamento feito pelo Tribunal de Contas da Unido em 2012 visando a situ-
acdo da governanca de tecnologia da informacido na Administracdo Publica Federal, 49% dos
orgaos/entidades dos 350 selecionados como amostra de pesquisa informaram que ndo possuem
equipe designada para gerenciar a seguranca da informacdo e que apenas 10% realizam andlise
de riscos (BRASIL, 2012a). Esses dados apontam uma possivel disfun¢do da gestdo de riscos em

seguranca da informacdo na APF e a falta de aderéncia as regulamentacdes do GSIPR.

Nossa proposta € revisar as regulamentacdes feitas pelo GSIPR e as normas vigentes da ABNT

com a intenc¢do de compard-las e alinha-las.

1.2 JUSTIFICATIVA

Considera-se informacdo como sendo o conjunto de dados, textos, imagens, métodos, sis-
temas ou quaisquer formas de representacdo dotadas de significado em determinado contexto,
independentemente do suporte em que resida ou da forma pela qual seja veiculado. E possivel
observar que tudo que € desenvolvido dentro de uma organizacao, seja ela publica ou privada, esta
cada vez mais ligado a este conceito. Com o passar dos anos, a informagdo tornou-se um bem
econdmico ou ativo organizacional e as maneiras de obter, lidar e utilizar a informacdo passa-
ram a ser objeto de pesquisa visando potencializar os beneficios inerentes a este ativo (LORENS,
2007). Neste contexto, surgiu entdo a necessidade de manter esta informacdo segura, inclusive
como um modo de proteger a organizacdo. Visando solucionar esta necessidade, a seguranca da
informacao se apresenta como uma drea do conhecimento com o objetivo de atribuir a informacao

os principios de confidencialidade, disponibilidade, autenticidade e integridade.



Mais recentemente, a seguranga da informacao tem sido vista como uma extensao da gestio de
riscos. Existem duas principais normas vigentes a esse respeito: uma que trata da gestao de riscos,
ABNT NBR ISO 31000:2009 e uma que se referencia a gestao de riscos, mais especificamente,
aplicada a seguranca da informa¢do, ABNT NBR ISO/IEC 27005:2011.

Observando o resultado de um levantamento realizado pelo TCU em 2012 e também que as
normas nas quais as referéncias governamentais se baseiam estdo desatualizadas, percebemos
uma oportunidade de melhoria das regulamentacdes do governo através de uma revisdo sob a
otica das novas normas ABNT ISO. Nesta monografia fazemos esta comparacao analisando as
regulamentacOes governamentais e as normas da ABNT ISO, separando as diferencas entre elas

e propondo uma maneira de equipard-las.

1.3 OBJETIVOS DA PESQUISA

1.3.1 Objetivo Geral

O objetivo principal desta pesquisa é a comparacdo das regulamentacdes governamentais e
normas sociotécnicas vigentes referentes a gestdo de riscos de seguranga da informacao. Esta
comparagao, terminoldgica e de processos, identifica as diferencas e ajuda no alinhamento entre

os dois modelos.

1.3.2 Objetivos Especificos

a) Analisar os conceitos e 0s processos referentes a gestdo de riscos de seguranga da informa-

cdo presentes nas regulamentacdes governamentais e normas vigentes da ABNT;

b) Identificar as diferencas, e seus possiveis aspectos negativos, entre as regulamentacdes do
governo e as normas vigentes da ABNT;

c¢) Propor medidas de uniformizagao dos processos € harmonizacao dos conceitos que alinhem

as regulamentacdes do governo e as normas vigentes da ABNT.

1.4 METODOLOGIA

O desenvolvimento da pesquisa se deu em cinco partes: levantamento e pesquisa bibliografica
exploratdria, andlise documental, andlise terminoldgica com questiondrio, andlise de processos
com fluxogramas e descricdo de solucdes. Para a primeira parte, o0 método escolhido abrange
pesquisa junto as seguintes fontes de informacao:



a) Normas ABNT NBR ISO;

b) Instru¢cdes normativas e normas complementares;

¢) Monografias, dissertacdes e estudos de caso;

d) Acérdio 2585/2012 do Tribunal de Contas da Unido.

Na segunda parte, a anélise documental é feita por meio de comparagdes, fichamentos e tabu-

lagdes que ajudam a evidenciar as diferencas buscadas no objetivo especifico (b).

Com base no procedimento de harmonizagdo de conceitos visto na ABNT NBR 13790:1997
foi elaborada uma andlise terminoldgica com o objetivo de aproximar os glossdrios utilizados pela
ABNT ISO GUIA 73, Instru¢do Normativa GSI/PR n° 01 e Norma Complementar 04/INO1/DSIC

/GSIPR. A andlise terminoldgica estuda os conceitos apresentados, ou seja: termos e defini¢oes.

Optou-se pela aplicacdo de um questiondrio aos especialistas da drea de seguranca da infor-
macdo para auxiliar na comparacio entre os conceitos empregadas pela Administragdo Publica
Federal e pela ABNT. Esta escolha se deu pela preocupacdo em manter a isonomia nas decisoes
pertinentes aos conceitos. O questiondrio foi formulado apds observagao de termos presentes nos
objetos de estudo e que podem gerar ambiguidade ou duvida quanto ao seu emprego. Existem
certos fenomenos na lingua portuguesa, relacdes semanticas entre as palavras, que elucidam tais

ocorréncias. Sdo eles:
Polissemia - Termo que possui mais de um significado. (MORENO, 2009)

Homonimia - Termos diferentes, com origens e significados distintos, que possuem a mesma
configuracdo fonoldgica e ortografica. (MORENO, 2009)

Sinonimia - Termos diferentes que tem exatamente o mesmo significado, significado seme-
lhante ou aproximado.

Em nossa andlise terminoldgica apresentada no capitulo 4 sdao detectados dois desses fendme-
nos: polissemia e sinonimia.

O grau de equivaléncia dos conceitos também € colocado em questdo e o entrevistado pode
escolher entre as opcdes totalmente equivalentes, parcialmente equivalentes ou nada equivalentes
ao responder a pesquisa. A op¢do "equivalentes"abrange termos que ndo necessariamente sdo 0s
mesmos, mas cuja definicdo tem o mesmo significado, como ocorre por exemplo na sinonimia. J4
a opcdo "parcialmente equivalentes'trata de conceitos cujas defini¢des, embora distintas, buscam
atingir o mesmo propdsito. O significado ndo chega a ser o mesmo, mas a ideia por trds do
conceito é similar. Por fim a op¢do "ndo equivalentes"se refere a conceitos que, utilizando o
mesmo termo ou ndo, tem objetivos e significados distintos e a ideia por trds da defini¢do de cada
um deles é divergente. Um exemplo sdo os termos polissémicos.

As fontes dos conceitos a serem julgados sdo citadas no enunciado do questiondrio, nao es-

tando presentes no momento em que sdo descritos nos itens. Esta medida previne a influéncia



da fonte na escolha do entrevistado. O questiondrio aplicado consta no Anexo I desta pesquisa
e os resultados obtidos no Anexo II. A partir dos resultados foram criados gréficos utilizando a
ferramenta Microsoft Office Excel Professional 2010.

Em termos de analise de processos, foi feita uma breve descri¢do de cada etapa dos processos
de GRSI da ABNT NBR ISO/IEC 27005:2011 e Norma Complementar 04/INO1/DSIC/GSIPR.
A partir desta descrigdo, utilizou-se o software Microsoft Office Visio Professional 2007 para
desenhar fluxogramas das etapas. Com base nos fluxogramas e nas descri¢des previamente de-

senvolvidas, a comparagao entre os processos foi feita no Capitulo 4 desta monografia.

Na ultima parte, com base nos resultados obtidos, sao descritas sugestdes para reduzir o pro-

blema apontado.



2 REVISAO BIBLIOGRAFICA

Para uma melhor compreensdo do estudo com-
parativo aqui desenvolvido é necessdrio rever
alguns conceitos bdsicos pertinentes a gestdo de
riscos de seguranga da informagdo, bem como
os orgdos responsdveis pela elaboracdo de nor-

mas e regulamentagoes que envolvem este tema.

2.1 SEGURANCA DA INFORMACAO

2.1.1 Conceito

A informacao estd cada vez mais sendo considerada um ativo de grande importancia para em-
presas e institui¢des, pois os avancos tecnoldgicos das dltimas décadas fizeram com que houvesse
um crescimento imensurdvel da quantidade de informacdes trocadas e armazenadas bem como o
aumento da importancia do seu conteido. Tendo isto em vista a preocupa¢do em manter estes
ativos a salvo de acessos ndo controlados virou uma necessidade para continuidade operacional
de uma empresa. O segmento seguranga da informacao surge deste contexto: uma drea especifica
do estudo e protecdo dos ativos de informacao.

Muito mais do que uma area de estudo, o conceito de seguranca de informagdo assumiu um
significado proprio e deve ser discutido para melhor assimilagdo desta pesquisa. Existem na
literatura especializada vdrios conceitos do que a seguranga da informacao faz, mas niao do que
ela € de fato, resultando em diversas abordagens.

Sémola (2003) define seguranca da informag¢do como uma édrea do conhecimento dedicada
a protecdo de ativos da informacao contra acessos nao autorizados, altera¢des indevidas ou sua
indisponibilidade. Sémola discorre ainda sobre uma ambiguidade existente quando se utiliza a

expressao "seguranca da informacao":
- Seguranga como "meio": prética adotada para tornar um ambiente mais seguro;
- Seguranga como "fim": resultado de uma prética adotada, um objetivo a ser alcancgado.

Ja Anderson (2003) apresenta seu proprio conceito em seu artigo Why we need a new definition
of information security: "Um sentimento bem fundamentado da garantia de que os controles e

riscos da informacdo estdo bem equilibrados".

A ABNT (2005) trata de seguranga da informac¢do como a prote¢do da informacao de varios ti-
pos de ameacas para garantir a continuidade do negdcio, minimizar o risco ao negdcio, maximizar

o retorno sobre o investimento e as oportunidades de negdécio.



Beal (2004) aborda a seguranga de informac¢ado como um processo onde medidas de protecao
sd0 necessdrias para manter as informacdes a salvo de ameacas contra sua integridade, disponibi-

lidade e confidencialidade.

Tem-se também o foco em seguranca da informacgdo a partir de seus objetivos. Segundo
Zapater e Suzuki (2003), o objetivo da SI € garantir a confidencialidade, integridade e a dispo-
nibilidade dos ativos de informacdo de uma corporacio independente da forma ou meio em que
sdao compartilhados ou armazenados, digital ou impresso. Pressupondo que a SI € a responsavel
pela identificagc@o das diversas vulnerabilidades e pela gestdo de riscos associados a estes ativos

diversos.

Para continuidade da pesquisa, utilizou-se a definicdo que consta na norma ABNT NBR
ISO/IEC 27001, que diz que seguranga da informacao € a preservacdo da confidencialidade, inte-
gridade e disponibilidade da informacdo; adicionalmente, outras propriedades, tais como autenti-
cidade, responsabilidade, ndo repudio e confiabilidade, podem também estar envolvidas. (ABNT,
20006)

2.1.2 Atributos

Dentro da seguranga da informagao existem atributos bésicos considerados essenciais para que
exista protecdo dos ativos de informacao. Eles estdo interligados, se completam e, muitas vezes,
se confundem. Encontram-se na literatura do tema variacdes em relacio a quantia de atributos: na
maioria sdo considerados trés - confidencialidade, integridade e disponibilidade. Sémola (2003)
fala destes trés principais parametros e elucida ainda a existéncia da autenticidade como aspecto
associado a seguranca da informacao. Para esta pesquisa considera-se que sdo quatro os atributos

considerados essenciais ao falarmos de SI. Sao eles:

a) Confidencialidade: estd associada a ideia de acesso restrito a determinada informacao.
Diretamente ligada a privacidade, € o principio que garante limitacao de acesso, ou seja, somente

pessoas autorizadas a obter tal informagao estardo aptas a fazé-lo.

b) Autenticidade: € a garantia de que a fonte da informagdo serd inalterada, mantendo assim

seu conteudo atribuido sempre ao autor legitimo.

c¢) Integridade: € o principio relacionado a preven¢ao do contelddo da informagdo durante seu
ciclo de vida. Est4 focado na preocupagdo com a gravagao, alteracdo e/ou destrui¢ao de ativos.

d) Disponibilidade: zela pela disponibilidade dos ativos de informac@o quando usudrios legi-

timos tiverem a necessidade de acessa-los.



2.2 GESTAO DE RISCOS

2.21 O que érisco

A palavra "risco"é amplamente utilizada em diversos contextos, por exemplo, risco de vida,
risco de incéndio, riscos de queda, risco de tempestades, entre outros. Em geral, relaciona-se o
termo a ideia de "chance de algo acontecer", conceito que ndo estd totalmente errado, no entanto,

merece ser mais discutido para continuidade desta pesquisa.

Ao falar de risco no contexto de organizagdes, pode-se utilizar a seguinte defini¢do: "riscos é
a probabilidade de uma ameaca explorar vulnerabilidades para causar perdas ou danos a um ativo
ou grupo de ativos da organizagdo". (OLIVEIRA, 2001)

Pode-se ainda partir para o conceito de risco do sistema sociotécnico: efeito da incerteza nos
objetivos. (ABNT, 2009a)

No contexto mais especifico de seguranca da informacdo, foi estabelecido que para esta pes-

quisa, considera-se "risco"o efeito de uma potencial ameaga aos ativos de informagao.

2.2.2 O que é gestao de riscos

Vivemos todos os dias sob ameagas, probabilidades de que algo saia fora do planejado. Por
exemplo, ao atravessar uma rua nos expomos a um potencial atropelamento, ou ao praticar um
esporte podemos, por um esforco a mais, ganhar uma distensdo. No entanto ndo deixamos de fazer
determinadas atividades apenas por serem passivas de riscos, o que fazemos € encontrar maneiras
de contornd-los, como olhar para os lados antes da travessia de uma rua, ou ndo exagerar ao fazer

um esporte.

Em uma empresa/6rgao nao € diferente, sua operacionalidade estd o tempo inteiro sob riscos
potenciais. A gestdo de riscos € entdo a maneira encontrada por ela para administrar estes riscos

e diminui-los.

De acordo com a definicao vista em ABNT - Guia 73 - gestdo de Riscos (GR) sdo atividades

coordenadas para dirigir e controlar uma organizacao no que se refere a riscos. (2009)

Mas pode-se dizer mais do termo GR, pois ele engloba todo o processo e estrutura envolvidos
na geréncia da incerteza dos objetivos visando a melhor tomada de decisdo e aproveitamento de

oportunidades.

O objetivo do gerenciamento de riscos dentro de uma empresa ou 6rgao ndo € a eliminagao
total dos mesmos, mas sim uma melhor compreensao deles para minimizar os impactos negativos

em caso de sua ocorréncia.

No entanto, o processo de gestdo de riscos assume algumas variacdes dependendo do grupo

de interesse onde ele serd implementado: financeiro, politico, social, sadde, etc. Nesta pesquisa



o grupo de interesse € o de seguranca da informacao e dentro deste enfoque o conceito de gestio
de riscos é:

Conjunto de processos que permite as organizacdes identificar e implementar as
medidas de protecdo necessarias para diminuir os riscos a que estio sujeitos os
seus ativos de informacao, e equilibrd-los com os custos operacionais e financei-
ros envolvidos. (BEAL, 2004)

A existéncia de um processo de GR voltado especificamente para seguranga da informacao
¢ um grande importincia dentro de uma empresa/érgao pois existem complexidades e desafios
intrinsecos a drea que necessitam de um tratamento especial.

2.2.3 Componentes da gestao de riscos

Para ser possivel melhor entendimento da gestao de riscos, € preciso estabelecer alguns termos
importantes porém confusos entre si. Tem-se pela ABNT (2009a) quatro principais conceitos

relacionados a gestdo de riscos:

a) Estrutura da gestdo de riscos: conjunto de componentes que fornecem os fundamentos e
0s arranjos organizacionais para a concep¢ao, implementacdo, monitoramento andlise critica e

melhoria continua da gestdo de riscos através de toda a organizagao.

b) Politica de gestdo de riscos: declaracdo das inten¢des e diretrizes gerais de uma organizagao

relacionadas a gestdo de riscos.

c¢) Plano de gestdo de riscos: esquema dentro da estrutura de gestdo de riscos que especifica a

abordagem, os componentes de gestdo e os recursos a serem aplicados para gerenciar riscos.

d) Processo de gestdo de riscos: aplicac@o sistemadtica de politicas, procedimentos e prati-
cas de gestdo para as atividades de comunicacdo, consulta, estabelecimento do contexto, e na

identificacdo, andlise, avaliacdo, tratamento, monitoramento e andlise critica dos riscos.

A partir das definicdes pode-se estabelecer sucintamente uma relagdo entre elas da seguinte
maneira: a estrutura da gestdo de riscos possui um conjunto de componentes, dentre eles a politica
e o plano de GR. A politica entra como fundamento e o plano como arranjo organizacional. Além

disto, existe o processo de GR em si, que € a aplicacdo sistemadtica da estrutura.

2.2.4 Gestao de riscos de seguranca da informacao: um processo

Um processo € um conjunto de atividades ou tarefas executados de acordo com regras, proce-
dimentos ou func¢des organizacionais para transformar as entradas do processo nas saidas deseja-
das (VIANA, 2010). Com base neste conceito, pode-se discutir a gestdo de riscos de seguranga

da informagdo (GRSI) como um processo.



Sabe-se ainda que todo processo precisa de uma documentacao para formalizar a descricao de
suas entradas, saidas, atividades intermedidrias, ferramentas e técnicas. O processo de GRSI foi
formalizado e estd disponivel na Norma ABNT NBR ISO/IEC 27005:2011.

A Figura 2.1 nos mostra o esquema do processo de GRSI segundo a ABNT que estabelece o
uso desta estrutura em qualquer organizagdo como um todo. Observa-se ainda o carater continuo e
iterativo do processo, justificada pela minimiza¢do de tempo e esforco na identificacdo dos riscos
de alto impacto.

O processo de GRSI definido na Fig. 2.1 pode ser descrito da seguinte maneira: € feito um
estabelecimento de contexto onde sdo definidas as premissas dos riscos. Apos isto, € colocado em
acdo o processo de avaliacdo de riscos dividido em identificacdo, andlise e avaliagdo dos riscos.
Neste ponto € feita uma reflexdo a respeito das informagdes obtidas: se elas s@o satisfatdrias para
o tratamento eficaz do risco, segue-se para o a fase de tratamento do risco; caso contrdrio uma

nova defini¢do de contexto € feita e o processo de avalia¢ao de riscos € retomado.

A fase de tratamento do risco estabelece uma maneira eficaz de reduzir o risco a um valor
aceitavel. Nela ainda avalia-se o tratamento selecionado: satisfatorio ou nio perante o nivel
de risco residual aceito pela empresa. Se satisfatorio, segue-se para a proxima etapa; se nao
satisfatério pode-se revisar o tratamento selecionado ou voltar para o comeg¢o do processo na fase

de definicdo do contexto.
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Figura 2.1: Processo de gestdo de riscos de seguranca da informagao (ABNT, 2011)



A dltima fase do processo € a aceitacao do risco onde os riscos residuais sdo aceitos e incor-
porados ao sistema de gestdao de seguranca da informacgao (SGSI) da empresa.

O SGSI de uma empresa € a parte do sistema de gestdo da mesma responsavel pela implemen-
tacdo da gestdo de riscos de seguranca da informagdo. Segundo ele € possivel separar o processo

de GRSI em fases como demonstra a Tabela 2.1.

Tabela 2.1: O processo de gestdo de riscos de seguranca da informacdo em fases segundo o
processo do SGSI. (ABNT, 2011)

Processo do SGSI Processo de gestao de riscos de seguranca da informacao

Planejar Defini¢ao do contexto, processo de avaliagdo de riscos,

definicao do plano de tratamento de riscos e aceitagao do risco

Executar Implementacdo do plano de tratamento de risco
Verificar Monitoramento continuo e andlise critica de riscos
Agir Manter e melhorar o processo de Gestao de riscos de seguranca da Informacao

Como todo processo, o de GRSI possui formaliza¢do. Diz-se que ele tem como entrada todas
as informagdes necessdrias para definicdo de contexto da GRSI; como atividades intermedidrias
as acoes de estabelecimento de contextos externo e interno e as diretrizes de implementagdo onde
o propésito da GRSI € definido; e como saida a especificacdo dos critérios bdsicos, escopo e
limites da GRSI e a definicao dos responsaveis pelo andamento da implementag¢ao do processo.

2.3 A ADMINISTRACAO PUBLICA FEDERAL

2.3.1 Responsabilidade

O termo Administracdo Publica Federal (APF), ou simplesmente Administragdo Publica, é
definido e organizado na Constitui¢ao Federal de 1988, Titulo III, em um capitulo especifico. A
Constitui¢do detalha mais o termo no artigo 37 onde define que a APF direta e indireta de qualquer
do Poderes da Unido, dos Estados, do Distrito Federal e dos Municipios obedeca aos principios
da legalidade, impessoalidade, moralidade, publicidade e eficiéncia. Além da classificacio como
direta e indireta, a Administracao Publica Federal pode ser dividida em objetiva e subjetiva. De

Moraes (2001) nos ajuda a defini-las como:

- Administragdo Publica Federal Objetiva: diz respeito a atividade administrativa imediata do
Estado. Constitui dos servigos integrados na estrutura administrativa da Presidéncia da Reptblica

e dos Ministérios.
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- Administracao Publica Federal Subjetiva: é o conjunto de 6rgdos e de pessoas juridicas
aos quais a lei atribui o exercicio da fun¢do administrativa do Estado e compreende as seguintes
entidades: autarquias, empresas publicas, sociedades de economia mista, fundagdes publicas e

entidades dotadas de personalidade juridica.

O aspecto subjetivo € o que serd interessante para este estudo pois o termo APF aqui fara
alusdo, principalmente, aos 6rgaos publicos de qualquer Poder da Republica e em qualquer esfera
federativa que possuam responsabilidade administrativa.

2.3.2 Gabinete de Seguranca Institucional da Presidéncia da Republica e a ges-
tao de riscos de seguranca da informacao

A preocupagdo com a questdo da seguranca tem sido uma constante no governo federal. Em
1930, durante o governo do Presidente Getulio Vargas foi criado o Estado-Maior do Governo
Provisoério, 6rgdo responsdvel pela seguranca. Ao longo das décadas este 6rgdo passou por di-
versas transformacodes, até que em 08 de maio de 2006 o Governo Federal aprovou através do
Decreto n® 5772 a Estrutura Regimental do Gabinete de Seguranca Institucional da Presidéncia
da Republica - GSIPR. Dentro da estrutura do GSIPR, criou o Departamento de Seguranca da
Informacdo e Comunicagdes - DSIC. Este decreto foi revogado por outro, o Decreto n° 7411, de
29 de dezembro de 2010:

O Gabinete de Seguranca Institucional é um 6érgédo essencial da Presidéncia da
Republica e tem como drea de competéncia os seguintes assuntos:

- assisténcia direta e imediata ao Presidente da Republica no desempenho de suas
atribuicoes;

- prevencgdo da ocorréncia e articulagdo de gerenciamento de crises, em caso de
grave e iminente ameaca a estabilidade institucional;

- assessoramento pessoal ao Presidente da Reptblica em assuntos militares e de
seguranca;

- coordenacdo das atividades de inteligéncia federal e de seguranca da informa-
¢do;

- seguranga pessoal do Chefe de Estado, do Vice-Presidente da Republica e dos
respectivos familiares, dos titulares dos 6rgios essenciais da Presidéncia da Re-
publica e de outras autoridades ou personalidades quando determinado pelo Pre-
sidente da Republica, assegurado o exercicio do poder de policia; e

- seguranca dos palécios presidenciais e das residéncias do Presidente da Repu-
blica e do Vice-Presidente da Republica, assegurado o poder de policia. (BRA-
SIL, 2010)

Assim, o GSIPR tem como atribuicdes a assisténcia direta e imediata ao Presidente da Repu-

blica, prevencdo e articulacdo de gerenciamento de crises, assessoramento pessoal ao Presidente
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da Republica em assuntos militares e de seguranca, coordenacdo de atividades de inteligéncia e
de seguranca da informacao e, finalmente, a seguranga pessoal de autoridades, familiares e per-

sonalidades quando determinado pelo Presidente da Republica.

O Decreto n® 7411 ainda determina uma estrutura organizacional para o GSIPR, definindo
como 6rgdos de assisténcia direta e imediata ao Ministro de Estado o Gabinete e a Secretaria
Executiva. Abaixo da Secretaria Executiva estd o Departamento de Seguranca da Informacdo e
Comunicagdes. O DSIC € o departamento ao qual estdo relacionadas as questdes de seguranca da

informagao e comunicagoes.

Segundo a Instrucdo Normativa GSI/PR n° 01 de 13 de junho de 2008, compete ao Departa-

mento de Seguranca da Informagdo e Comunicagdes:

I - planejar e coordenar as atividades de seguranca da informagdo e comunica-
¢cdes na Administragc@o Pdblica Federal, direta e indireta;

I - estabelecer as normas definindo os requisitos metodoldgicos para implemen-
tacdo da Gestdo de Seguranca da Informagdo e Comunicagdes pelos 6rgdos e
entidades da Administragao Publica Federal, direta e indireta;

IIT - operacionalizar e manter centro de tratamento e resposta a incidentes ocor-
ridos nas redes de computadores da Administragdo Publica Federal, direta e in-
direta, denominado CTIR.GOV;

IV - elaborar e implementar programas destinados a conscientizag¢do e a capaci-
tacdo dos recursos humanos em seguranga da informacdo e comunicacoes;

V - orientar a condugdo da Politica de Seguran¢a da Informagdo e Comunicacdes
na Administracdo Publica Federal, direta e indireta;

VI - propor programa orcamentério especifico para as a¢des de seguranga da
informacgdo e comunicacdes. (BRASIL, 2008a)

Portanto, o DSIC tem como func¢d@o o planejamento e a coordenacao das atividades de segu-
ranca da informacgdo e comunicagdes na APF, estabelecimento de normas para implementacdo da
gestdo de seguranca da informagao e comunicagdes pelos 6rgaos e entidades da APF, operacio-
nalizacdo e manutencdo de centro de tratamento e resposta a incidentes ocorridos nas redes de
computadores da APF, elaboracio e implementagcdo de programas a conscientizacdo e capacita-
¢do dos recursos humanos em segurancga da informagao e comunicacdes e orientacdo da condugio

da politica de seguranga da informagdo e comunica¢des na APF.

Todas as orientagdes elaboradas pelo DSIC estdo na forma de instru¢do normativa € normas
complementares. Para melhor compreendermos o que s@o estas orientacdes precisamos primeiro
entender o que € uma instru¢do normativa. Muitas vezes um 6rgdo administrativo necessita in-
terpretar as leis vigentes, criando atos administrativos. Assim, a Instru¢io Normativa é expedida
no sentido de interpretar a lei, sendo hierarquicamente inferior a Constitui¢ao Federal, as leis

complementares e ordindrias e aos decretos presidenciais. A Instrucdo Normativa, portanto, ndo
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¢ uma lei, mas "ato regulamentador de autoridade publica"(BRASIL, 2012b, p. 109), que nio
pode ampliar ou inovar os termos da legislacdo.

A gestao de riscos de seguranca da informacao € abordada na Norma Complementar 04/DSIC/GSIPR
de 14 de agosto de 2009 - Gestao de Riscos de Seguranga da Informacido e Comunicagdes, que
estabelece as diretrizes gerais do processo de gestdo de riscos de seguranca da informacao e co-

municagdes nos 6rgaos da Administragdo Publica Federal, direta e indireta.

O processo de gestdo de riscos de seguranca da informacdo e comunicacdes - GRSIC deve
considerar a estrutura do 6rgao ou entidade da APF, bem como seus objetivos, processos e requi-
sitos legais. Este processo estd embasado no modelo denominado PDCA (Plan-Do-Check-Act) e
ilustrado na Fig. 2.2:
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Figura 2.2: Processo de gestdo de riscos de seguranca da informagdo e comunicagdes. (BRASIL,
2013)

O processo explicitado na Fig. 2.2 estd dividido em quatro etapas: planejamento, execugao,
verificacdo e acdo. Na fase de planejamento, deve-se fazer uma andlise da organizagdo visando
estruturar o processo de GRSIC, definir um escopo de aplicacdo para este processo. Em seguida,
¢ preciso identificar os riscos, avalia-los de acordo com os critérios de prioridade estabelecidos
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pelo 6rgdo ou entidade e posteriormente determinar as formas de tratamento destes riscos. Por
fim, verifica-se o resultado do processo executado, aceitando os riscos ou submetendo-os a nova
avaliacdo. Na etapa de execucao, aplica-se as a¢des de seguranca da informacdo e comunicagdes
que constam no plano de tratamento de riscos. Verifica-se a eficidcia do processo através de
monitoracdo e andlise critica e caso o resultado seja insatisfatério devem ser feitas melhorias
de GRSIC. E essencial que todas as partes envolvidas e interessadas compartilhem informacdes
sobre todas as fases.

Este processo se assemelha com o descrito no tépico 2.2.4 deste trabalho - Gestdo de riscos
de seguranca da informacdo: um processo. Veremos com mais detalhes nos capitulos seguintes

as diferencas entre eles e as consequéncias destas diferencas.

2.3.3 Situacao atual da gestao de riscos de seguranca da informacao na Admi-
nistracao Publica Federal

Em 2007, o Tribunal de Contas da Unido realizou um levantamento com o intuito de acom-
panhar a situacdo de governanca de tecnologia da informacgdo (TI) na Administracdo Pudblica
Federal, resultando no Acérdao 1.603/2008-TCU-Plendrio. Esta avaliacao continuou sendo feita
nos anos posteriores € em 2012 foram divulgados no Acérdao 2585/2012 os resultados do terceiro

levantamento, que contou com a participacdo de 350 instituicdes da APF.

No que se refere a segurancga da informacao, a figura 2.3 ilustra a situacdo atual nos 6rgaos da
APF, mostrando os dados dos anos de 2010 e 2012. Para esta questao foram utilizadas como cri-
térios principais a Instru¢do Normativa n° 1/2008 do GSIPR, a ABNT NBR ISO/IEC 27002:2005
(gestdo de segurancga da informacdo) e a NBR ISO/IEC 27005 (gestdo de riscos da seguranca da
informacao) (BRASIL, 2012a)

Baseando-se na Fig 2.3, nota-se uma situacao intermedidria com relacdo ao gerenciamento de
seguran¢a da informacao e politica de seguranca da informacgao: 51% dos 6rgaos que participaram
do levantamento possuem equipe designada para gerenciar a seguranca da informagao e 45% tem
uma politica de seguran¢a da informagdo. Destaca-se também o baixo nivel de maturidade da
gestdo de riscos na APF, uma vez que somente 24% dos 6rgaos pesquisados mantém inventario
dos ativos de informacao e 17% possuem processo de classificacdo das informagdes. No entanto,

o fator mais preocupante é que 90% das institui¢des nao realizam andlise de riscos.
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Figura 2.3: Ac0es relacionadas a seguranga da informacdo na Administragdo Publica Federal.
(BRASIL, 2012a)

2.4 SISTEMA SOCIOTECNICO DA GESTAO DE RISCOS

2.4.1 Responsabilidade

Um sistema sociotécnico €, segundo Somerville (2007), um ou mais sistemas técnicos que
incluem pessoas como partes inerentes do sistema e inclui também conhecimento de como o sis-
tema deve ser usado. E dito ainda que seu comportamento estd ligado diretamente com o fator
humano, onde a maneira que as pessoas interpretam os objetivos organizacionais a serem alcanca-
dos influencia no apoio a estes objetivos. Sua finalidade é o auxilio na conquista de determinada

meta organizacional.

O sistema sociotécnico da gestdo de riscos no Brasil € estabelecido pela Associacao Brasileira
de Normas Técnicas (ABNT), organismo responsével pela elaboracdo e oficializagdo de normas

e diretrizes. A ABNT € o férum nacional de normalizacao reconhecido pelo Estado Brasileiro.

Uma norma é um documento elaborado por um organismo reconhecido que contém as prin-
cipais diretrizes, regras, sistematizacdes e orientacdes de determinadas atividades. O objetivo de
ter uma norma tragcada para determinado setor € possibilitar um maior grau de organizacio dentro
do mesmo, visando obter uma melhora de resultados. Uma NBR, Norma Brasileira, € uma norma
elaborada pela ABNT que tem o poder de validd-la em todo o territério nacional. A ABNT tem
também o poder de cancelar uma NBR sempre que esta for substituida, considerada obsoleta ou
outras razdes apontadas. O processo de cancelamento, no entanto, € submetido a consulta publica

para avaliar se hd aceitagdo ou ndo da agdo.
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O processo de elaboracdo de uma norma € iniciado quando, a partir da identificacdo de de-
manda de algum setor ou organismo regulamentador, a ABNT direciona a um comité técnico do
determinado setor a responsabilidade de trabalhar a ideia de um projeto de norma. Este comité ird
inserir em seu plano de normalizacao setorial (PNS) da comissao de estudos responsavel o pedido
da nova norma. Se uma comissdo de estudos especifica para o assunto ndo existir, € criada uma

comissdo de estudo especial (ABNT/CEE) encarregada do caso.

A partir dai os membros da comissdo, formada por representantes dos setores envolvidos,
desenvolvem o texto inicial da norma e encaminham para consulta publica em forma de projeto
de norma. A consulta publica fica disponivel no sitio da ABNT e qualquer pessoa ou entidade
pode enviar sugestdes ou comentdrios relacionados ao projeto apresentado. Apds este periodo, a
ABNT ird avaliar a pertinéncia das opinides coletadas e as acatard ou nao.

A seguir da consulta publica e reformulagdo do texto inicial, o projeto de norma vira NBR e é

colocada em acervo na ABNT, entrando em vigor depois de 30 dias de sua aprovagao.

Sabe-se que anualmente a ABNT divulga publicamente em sua pdgina na internet um plano
nacional de normalizagdo contendo os titulos que serdo desenvolvidos durante o ano. E uma
maneira de mostrar a sociedade o que serd trabalhado e despertar interesse de participagdo nas
elaboracoes.

2.4.2 As normas da gestao de riscos

Considerando a importancia da seguranga da informacao para as organizacdes, a ISO/IEC pu-
blicou a familia de normas 27000 com o objetivo de criar um cédigo de boas praticas de seguranga
da informacao no qual as organizacdes pudessem se basear. O escopo deste trabalho inclui trés
normas desta familia: ABNT NBR ISO/IEC 27001:2006, ABNT NBR ISO/IEC 27002:2005 € a
ABNT NBR ISO/IEC 27005:2011. A norma ABNT NBR ISO/IEC 27005:2011 trata especifica-
mente da gestao de riscos de seguranca da informacao, principal objeto de estudo deste trabalho.
Sobre o processo de gestdo de riscos, serd utilizado o vocabulario ABNT ISO GUIA 73:2009.

A ABNT NBR ISO/IEC 27001:2006 - Sistemas de gestdo de seguranca da informacdo - Re-
quisitos - especifica os requisitos para o estabelecimento de um SGSI em uma organizacdo. Um
SGSI € definido como "a parte do sistema de gestdo global, baseado na abordagem de riscos
do negdcio, para estabelecer, implementar, operar, monitorar, analisar criticamente, manter e

melhorar a seguranca da informagdo."(ABNT, 2006)

Compreende-se entdo que o SGSI € um processo continuo que passa por constantes melhorias
para ajustd-lo aos requisitos de segurancga e expectativas das partes interessadas. Para estruturar
este processo, a norma adota o0 modelo PDCA (Plan-Do-Check-Act).

A ABNT NBR ISO/IEC 27002:2005 descreve um cédigo de pratica para a gestao de seguranca

da informacdo em uma organizacdo baseada nas melhores préticas de seguranca da informacao.
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Esta norma estabelece diretrizes gerais para uma gestdo de seguranca da informacdo: nado diz
como fazer, mas sim o qué deve ser feito. (ABNT, 2005)

As duas normas mencionadas acima compdem a base sociotécnica da Instru¢io Normativa

GSI/PR n° 01 e suas Normas Complementares no que diz respeito a seguranca da informacao.

Da necessidade de normatizar o processo de gerenciamento de riscos surgiu a ABNT NBR
ISO 31000: 2009 - Gestao de Riscos - Principios e diretrizes. Esta norma é um guia para prin-
cipios, diretrizes e implementacdo de gestdo de riscos e tem como fun¢do agir como um ponto
em comum para as diferentes implementacdes de geréncia de riscos nos mais diversos tipos de
organizacdo (ABNT, 2009b). Seu vocabuldrio basico é o ABNT ISO GUIA 73:2009. O Guia
73 - Gestao de riscos - Vocabulédrio contém os conceitos basicos de gestdo de riscos a serem

empregados nas diversas normas que abordam o assunto.

Por fim, a ABNT NBR ISO/IEC 27005:2011 - Gestao de Riscos de Seguranca da Informacgao
define as melhores praticas em GRSI e fornece diretrizes para o processo de gestdo de riscos de
seguranca da informagdo em uma organizagdo, atendendo aos requisitos de um SGSI. Seu objetivo
¢ facilitar a implementagdo da seguranca da informacao tendo como base a GR. A norma, que esta

em sua segunda edi¢cdo, emprega conceitos, modelos e processos globais especificados na norma
ABNT NBR ISO/IEC 27001:2006 e esta alinhada com a ABNT NBR ISO 31000:2009.
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3 LEGISLACAO E NORMAS SOCIOTECNICAS
VIGENTES

As normas sociotécnicas e as regulamentacoes
governamentais possuem grande complexidade
e sdo os objetos de estudo dessa pesquisa. Este
capitulo tem por fungdo a descrigdo e o detalha-
mento de cada uma destas normas e regulamen-

tagoes.

3.1 ESCOPO DE REGULAMENTACOES E NORMAS SOCIOTEC-
NICAS VIGENTES

Foram selecionadas para andlise neste trabalho normas vigentes do sistema sociotécnico e
regulamentacdes governamentais para a APF relacionadas a gestdo de risco de seguranca da in-
formacdo. A Tabela 3.1 ilustra o assunto geral de cada norma e regulamentagcdo e a area de
aplicacdo de cada uma. Sao elas: ABNT ISO GUIA 73:2009, ABNT NBR ISO/IEC 27005:2011,
Instru¢cdo Normativa GSI/PR n° 01, Norma Complementar 02/INO1/DSIC/GSIPR e Norma Com-
plementar 04/INO1/DSIC/GSIPR. Foram consideradas as publicagdes feitas até o dia 11 de junho
de 2013. A norma ABNT NBR ISO/IEC 31000:2009 nio foi considerada um objeto de estudo
uma vez que a ABNT 27005 ja adota seu processo de gestao de riscos, adequando-o ao contexto
de segurancga da informacao.

Todos os conceitos apresentados neste capitulo constam no Anexo III deste trabalho.

3.1.1 Regulamentacdes

A Instrucdo Normativa GSI/PR n° 01 trata das orientacdes gerais para gestdo de seguranga
da informagdo e comunicagdes a serem empregadas nos 6rgdos e entidades da Administracio
Puablica Federal, direta e indireta. A INO1 fornece inicialmente conceitos e definicdes para o
melhor entendimento da seguranca da informacao e comunicagdes e define também as fungdes,
competéncias e ambitos de atuagdo do comité gestor de seguranga da informacdo e do Gabinete

de Seguranca Institucional da Presidéncia da Republica.

1) Definicoes:

- Politica de seguranca da informag¢do e comunicagdes;
- Seguranca da informac¢do e comunicagdes;
- Disponibilidade;
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- Integridade;

- Confidencialidade;

- Autenticidade;

- Gestao de seguranca da informac¢@o e comunicagdes;
- Quebra de seguranca; e

- Tratamento da informacdo (BRASIL, 2008a).

Tabela 3.1: Normas e regulamentagdes analisadas

N Seguranca
; Norma ou Gestao de
Titulo - Assunto Geral . da Infor-
Regulamentacao Riscos R
macao
ABNT NBR Tecnologia da informacao -
ISO/IEC Norma Técnicas de seguranga - X X
27005:2011 GRSI
ABNT ISO Gestao de Riscos -
Norma . X
GUIA 73:2009 Vocabulario
Disciplina a GSIC na APF,
IN GSIPR No 1 | Regulamentacdo | direta e indireta, e da outras X
providéncias
NC .
Regulamentagdo Metodologia de GSIC X
02/DSIC/GSIPR
NC Diretrizes para o processo de
Regulamentagao GRSIC nos 6rgaos e X X
04/DSIC/GSIPR )
entidades da APF

i) Atribuicoes:
Estao explicitadas nesta Instru¢do Normativa as atribui¢des para cada um dos seguintes ele-
mentos: Gabinete de Seguranca Institucional da Presidéncia da Republica através do DSIC, co-

mité gestor de seguranca da informacgdo, comité de seguranca da informagdo e comunicagdes e

gestor de seguranca da informagao e comunicacoes.

As orientacdes mais especificas e detalhadas dos variados itens que compdem a GSIC sao
feitas em Normas Complementares, que funcionam como adendos a IN 01. Existem dezoito

Normas Complementares relacionadas a IN 01, das quais duas serdo analisadas nesta pesquisa:

Norma Complementar 02: Metodologia de Gestdo de Seguranga da Informagcdo e Comunica-

coes

19



1) Sobre a metodologia da gestio de seguranga da informagdo e comunicagdes:

A Norma Complementar 02 apresenta uma metodologia de gestao de seguranga da informa-
cdo e comunicagdes composta de 4 passos: planejar, fazer, checar e agir. A esta metodologia é
dado o nome de PDCA, um processo de melhoria continua referenciado pela norma ABNT NBR
ISO/IEC 27001:2006. A regulamentacdo define as acdes que devem ser feitas em cada uma das
etapas:

Planejar - Definicdo de escopo e limites, definicdo de objetivos, defini¢do de abordagem de
Gestdo de Riscos, identificacdo dos riscos, andlise dos riscos, identificagdo de opg¢des de trata-
mento de riscos, selecdo de acdes de SIC necessdrias para o tratamento de riscos e obtencao da

aprovacao de autoridade deciséria do 6rgdo ou entidade; (BRASIL, 2008b)

Fazer - Formulacdo de plano de metas, obten¢cdo da autorizacido para implementar plano de
metas, implantacao do plano de metas, definicao de medida de eficicia das a¢des de SIC, implan-
tacdo de programas de conscientizagdo e treinamento, gerenciamento das a¢des de Seguranca da
Informacdo e Comunicagdes, gerenciamento de recursos e implementagdo de procedimentos de
detecgdo e resposta a incidentes; (BRASIL, 2008b)

Checar - Execucdo de procedimentos de avaliagdo e andlise critica, realiza¢do de anélises cri-
ticas regulares, verificacdo de requisitos e diretrizes, atualizagdo da avaliacdo e anélise de riscos,
conducdo de auditoria interna das a¢des de SIC, atualizacdo dos planos de SIC, registro e comu-

nicacdo de possiveis impactos na eficacia da missdo da entidade ou 6rgao; (BRASIL, 2008b)

Agir - Proposta de melhorias, execucdo de acdes preventivas ou corretivas, comunicagdo das
melhorias e verificacdo dos objetivos. (BRASIL, 2008b)

Norma Complementar 04: Gestdo de Riscos de Seguranca da Informacdo e Comunicagoes
(GRSIC)

1) Defini¢des:

- Ameaca;

- Analise de riscos;

- Analise/Avaliacdo de riscos;
- Ativos de informacao;
- Avaliagdo de riscos;

- Comunicacao do risco;
- Estimativa de riscos;

- Evitar risco;

- GRSIC;

- Identificacdo de riscos;
- Reduzir risco;

- Reter risco;
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- Riscos de SIC;

- Transferir risco;

- Tratamento dos riscos; €

- Vulnerabilidade (BRASIL, 2013).

ii) Sobre os Procedimentos do Processo de GRSIC:

Define-se um processo sistemético de GRSIC, composto por etapas, visando manter os riscos
em um limiar aceitdvel. S@o 8 as etapas estabelecidas e detalhadas: defini¢cdes preliminares;
andlise/avaliacao dos riscos; plano de tratamento dos riscos; aceita¢do dos riscos; implementac¢ao
do plano de tratamento dos riscos; monitoracao e analise critica; melhoria do processo de GRSIC;
e comunicagdo do risco (BRASIL, 2013).

3.1.2 Normas Sociotécnicas Vigentes

O ABNT ISO GUIA 73:2009 apresenta-se no sistema sociotécnico como o vocabuldrio re-
gente de gestdo de riscos. Mais especificamente voltada para a gestdo de riscos de seguranca
da informacao, existe a Norma ABNT NBR ISO/IEC 27005:2011. Serdo justamente estes dois

documentos os analisados do ponto de vista normativo nesta pesquisa.
ABNT ISO GUIA 73:2009 : Gestdo de Riscos - Vocabuldrio
1) Definicoes:
O fornecimento de todo o vocabulario bdsico para entendimento comum de conceitos da ges-

tdo de riscos € de responsabilidade desta norma. Nela sdo definidos desde termos simples como
"risco"até defini¢des mais complexas como "auditoria de gestdo de riscos".

i1) Estrutura da Norma:

A apresentacao dos termos € feita em 3 topicos: termos relativos ao risco; termos relativos a
gestdo de riscos; e termos relativos ao processo de gestdo de riscos (ABNT, 2009a). Os conceitos

do ABNT Guia 73 podem ser encontrados no Anexo III desta pesquisa.

ABNT NBR ISO/IEC 27005:2011: Tecnologia da informagdo - Técnicas de segurancga - Ges-
tdo de Riscos de Seguranca da Informagdo (GRSI)

1) Defini¢des:

- Consequéncia;

- Controle;

- Evento;

- Contexto externo;

- Contexto interno;

- Nivel de risco;

- Probabilidade (Likelihood);
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- Riscos residual;

- Risco;

- Analise de riscos;

- Processo de avaliacdo de riscos;
- Comunicacio e consulta;

- Critérios de risco;

- Avaliagdo de riscos;

- Identificagdo de riscos;

- Gestao de riscos;

- Tratamento de riscos; e

- Parte interessada (ABNT, 2011).

E importante frisar que os conceitos presentes na ABNT 27005 foram retirados do Guia 73.
i1) Estrutura:

O processo de GRSI € definido e detalhado em seis etapas nesta norma: defini¢do do contexto;
processo de avaliacdo de riscos; tratamento do risco; aceitagdo do risco; comunicagdo e consulta
do risco; e monitoramento e analise critica de riscos (ABNT, 2011). As fases bem como as
diretrizes de cada um dos 6 tépicos definidos sdo descritas mais especificamente no decorrer da

norma.
1ii) Anexos:

Para auxiliar no cumprimento do processo de GRSI descrito na norma, os sete anexos nela
presentes tem cardter informativo sobre as etapas e detalhes que podem gerar dividas ou ambi-
guidades em suas implementacdes. Sao eles:

- Anexo A: Definindo o escopo e os limites do processo de gestdo de riscos de seguranca
da informacao;

- Anexo B: Identificagdo e valoracdo dos ativos e avaliacdo do impacto;

- Anexo C: Exemplos de ameagas comuns;

- Anexo D: Vulnerabilidades e métodos de avaliacdo de vulnerabilidades;

- Anexo E: Abordagens para o processo de avaliac@o de riscos de seguranca da informacao;
- Anexo F: Restri¢des para a modificacao do risco;

- Anexo G: Diferencas nas defini¢des entre a ABNT NBR ISO/IEC 27005:2008 e a ABNT
NBR ISO/IEC 27005:2011.
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4 ANALISE COMPARATIVA

Este capitulo discorre sobre a comparacdo en-
tre normas e regulamentagoes referentes a ges-
tdo de riscos de seguranca da informacdo. A
andlise é feita em dois niveis: terminoldgico e de
processos. A partir dos resultados aqui obtidos,
pode-se compreender melhor as diferengas entre
conjunto de regulamentagoes governamentais e

0 Sistema sociotécnico.

4.1 ANALISE TERMINOLOGICA

Considerando os conceitos apresentados nos objetos de pesquisa detalhados no Capitulo 3,
concluiu-se que ha uma disparidade terminoldgica entre as normas e as regulamentagdes. Se-
gundo a ABNT, "as diferencas entre sistemas de conceitos paralelos, por um lado, e as pseudo-
semelhangas dos termos, por outro, prejudicam a comunicacao internacional"(1997). Desta forma
¢ indicado que em casos de sistemas de conceitos da mesma drea de interesse, os glossarios se-
jam alinhados. A harmonizacao dos conceitos - termos e defini¢des - € vista como a "atividade

de reducdo ou eliminag¢do de pequenas diferencas entre dois ou mais conceitos muito simila-
res"(ABNT, 1997).

A andlise terminoldgica desenvolvida neste capitulo, trata dos conceitos apresentados nas
normas e regulamentacdes. Observando os termos e defini¢des aqui relembrados, verificou-se a

existéncia de trés grupos:

- Conceitos presentes nas normas e regulamentagdes.
- Conceitos presentes somente nas normas; e

- Conceitos presentes somente nas regulamentacoes;

As tabelas 4.1, 4.2 e 4.3 e ilustram a divisdo dos termos que compdem estes conceitos. Os
termos constantes na Tab. 4.1 foram considerados presentes em ambas por apresentarem possivel

equivaléncia.
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Tabela 4.1: Relacao de termos presentes nas normas € nas regulamentacoes

ABNT Guia 73 NC 04
Risco Risco de Seguranga da Informacao e Comunicagdes
Comunicac¢do e Consulta Comunicagdo do Risco
Gestado de Riscos Gestao de Riscos de Seguranca da Informagdo e Comunicacgoes
Vulnerabilidade Vulnerabilidade
Avaliacao de Riscos Avaliacdo de Riscos
Compartilhamento de Riscos Transferir Risco
Tratamento de Riscos Tratamento de Riscos
Acdo de Evitar o Risco Evitar Risco
Retencdo de Riscos Reter Risco
Andlise de Riscos Andlise de Riscos
Identificacdo de Riscos Identificacao de Riscos

Tabela 4.2: Relagdo de termos presentes somente nas regulamentagoes

Seguranca da Informagdo e Comunicagdes
Disponibilidade
Integridade
IN 01 Confidencialidade
Autenticidade
Gestao de SIC
Quebra de Seguranga

Tratamento de Informagao

Ameaca
Anélise/Avaliagao de riscos
NC 04 Ativos de Informacao

Estimativa de riscos

Reduzir Riscos

A tabela 4.1 foi utilizada como base para a elaboragdo do questiondrio previsto na metodologia
(Capitulo 1). Ele serve um duplo propésito: verificar o grau de equivaléncia dos conceitos dibios
e sua adequacdo ao contexto de GRSI. O contetido do questiondrio aplicado pode ser encontrado

no Anexo I desta pesquisa e as respostas dos entrevistados no Anexo II.
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Tabela 4.3: Relacao de termos presentes somente nas normas da ABNT

Parte Interessada
Contexto Externo
Contexto Interno
Critérios de Riscos
27005 Evento
Probabilidade (likelihood)
Nivel de Risco
Consequéncia

Risco Residual

Percepg¢do do Risco
Estabelecimento do Contexto
Descri¢do dos Riscos
Fonte de Riscos
Probabilidade
Exposicdo
Frequéncia
Matriz de Risco
Atitude Perante o Risco
Apetite pelo Risco
Guia 73 Tolerancia ao Risco
Aversdo ao Risco
Agregacdo de Risco
Aceitacdo do Risco
Financiamento de Riscos
Resiliéncia
Monitoramento
Andlise Critica
Reporte de Riscos
Registro de Riscos
Perfil de Risco
Auditoria de Gestdo de Riscos

4.1.1 Resultados do questionario

O questiondrio foi submetido a 14 (quatorze) especialistas da drea de seguranca da informa-

cdo, que classificaram o grau de equivaléncia entre os 11 pares de conceitos apresentados na
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Tab. 4.1 e escolheram dentre estes os mais adequados ao contexto de GRSI. O grupo de entre-
vistados contou com membros de diversos setores: sete deles trabalham na 4rea de seguranca da
informacao da esfera governamental (4 no Tribunal de Contas da Unido e 3 no Senado Federal),
outros dois trabalham na iniciativa privada, em uma empresa provedora de solu¢des integradas de
Tecnologia da Informacdo e Comunicagdo (NEC Corporation) e os cinco especialistas restantes
fazem parte da esfera académica (1 professor e 4 alunos de mestrado, todos da Universidade de
Brasilia).

No ambito do grau de conformidade entre os conceitos listados, a maioria destes (64% ou
7 ao total) foram considerados parcialmente equivalentes. 36% dos termos e definicdes usados
no questiondrio foram apontados como equivalentes e ndo houve nenhum par que tenha sido
classificado como nao equivalente. Como esperado, ocorreram casos de polissemia - com termos
que possuem mais de um significado e por isso foram considerados parcialmente equivalentes
ou ndo equivalentes. Houve também casos de sinonimia - quando os termos eram considerados

equivalentes. Estes resultados estao ilustrados no gréifico da Figura 4.1:

Grau de Conformidade

Conceitos ndo equivalentes
Conceitos parcialmente equivalentes

Conceitos equivalentes

0%

64%

Conformidade

'36%

Figura 4.1: Grau de equivaléncia entre os conceitos abordados no questiondrio

Com relagdo a adequagdo ao contexto de gestao de riscos de seguranc¢a da informagao, o resul-
tado indica o nivel elevado de contextualizagdo no sistema sociotécnico: das onze comparacdes
sugeridas, em 73% delas (8 ao total) o conceito da norma foi preferivel ao da regulamentagdo. A
Fig. 4.2 detalha os resultados obtidos:
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Adequacido ao contexto de GRSI

Regulamentacdes M Normas

-

Escolha do
conceito

13%

J

L

Figura 4.2: Adequacgdo dos conceitos apresentados no questionério ao contexto de GRSI

Retomando cada um dos 11 pares de conceitos norma/regulamentacdo temos na Tab. 4.4 o

nivel de harmonizagdo dos conceitos e a escolha dos entrevistados.

Os resultados aqui expostos confirmam a hipdtese inicial desta pesquisa de que os conceitos
propostos pelas normas e regulamentagdes referentes a GRSI sao diferentes entre si e que € ne-
cessdrio o alinhamento terminolégico. Isso fica evidenciado de duas formas: pela existéncia de
conceitos que sO existem nas normas ou nas regulamentacoes e pelo nivel de equivaléncia entre os
que sdo vistos como similares em uma anélise inicial. Um aspecto positivo revelado pelos dados
coletados é que dentre os pares de conceitos nenhum se apresentou como nao equivalente. As
regulamentacdes governamentais € o sistema sociotécnico ndo estdo completamente afastados:
a maioria dos conceitos foram considerados parcialmente equivalentes. Entretanto, o resultado

mostra que a situagdo ainda nao € ideal e que € possivel buscar a harmonizacdo dos conceitos.

No contexto de gestdo de riscos de seguranca da informacao, houve uma predilecdo pelas
normas da ABNT por parte dos especialistas de seguran¢ca da informacgdo, embora em alguns
conceitos a opg¢ao tenha sido pelas regulamentagdes governamentais. Busca-se neste trabalho
um equilibrio entre o que € proposto pelo governo e pelo sistema sociotécnico, de forma que os
conceitos presentes nestes estejam adequados da melhor forma a GRSI.

As sugestdes para a uniformizacdo dos termos e definicdes aqui analisados € um dos temas
abordados no Capitulo 5.
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Tabela 4.4: Resultados do questiondrio para os pares de conceito norma/regulamentagao

Conceito
ABNT Guia NC 04 Grau de escolhido pelos
73 conformidade | entrevistados
no questionario
Risco de
. Seguranca da Parcialmente .
Risco . . Regulamentagao
Informagdo e equivalentes
Comunicagdes
Comunicac¢do | Comunicagdo do | Parcialmente
. . Norma
e Consulta Risco equivalentes
Gestado de Riscos
Gestdo de de Seguranca da | Parcialmente -
) _ ) Regulamentacgdo
Riscos Informagdo e equivalentes
Comunicagdes
Vulnerabili- L )
Vulnerabilidade Equivalentes Norma
dade
Avaliagdo de Avaliagdo de Parcialmente
. . . Norma
Riscos Riscos equivalentes
Compartilha- .
o Parcialmente
mento de Transferir Risco . Norma
] equivalentes
Riscos
Tratamento de Tratamento de Parcialmente
. ) ) Norma
Riscos Riscos equivalentes
Acdo de ) ) . ~
) . Evitar Risco Equivalentes | Regulamentacdo
Evitar o Risco
Retencgdo de ) Parcialmente
. Reter Risco . Norma
Riscos equivalentes
Analise de Analise de .
. . Equivalentes Norma
Riscos Riscos
Identificacdo Identificacao de .
. . Equivalentes Norma
de Riscos Riscos
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4.2 ANALISE DOS PROCESSOS

Como visto no capitulo anterior, as normas da ABNT e as regulamenta¢des do governo pro-
pdem um processo de GRSI cada. Os processos apresentados sdo convergentes em alguns pontos,
mas possuem diferencgas significativas em outros que impactam diretamente em sua implantagao.
A convergéncia deve-se em grande parte ao fato dos dois processos utilizarem como metodologia
base o ciclo PDCA. Este ciclo, descrito inicialmente na ABNT NBR ISO/IEC 27001:2006 - Sis-
temas de gestdo de seguranca da informacdo - Requisitos e ilustrado na Fig. 4.3 foi adaptado ao
processo de gestao de riscos de seguranga da informag¢do nas respectivas normas e regulamenta-
coes.

No entanto, por mais que a metodologia de implantacdo derive de uma mesma base de geren-
ciamento dos processos, os sub-processos descritos em cada uma das etapas (planejar, executar,
checar e agir) apresentam divergéncias e muitas vezes se confundem. A maioria destas divergén-

cias ocorre porque o processo de GRSI da NC 04 firma todos os seus sub-processos em alguma
etapa do PDCA, mantendo o formato deste fixo. J4 na ABNT 27005 o PDCA foi utilizado como

base para integrar todo o processo.

A figura 4.4 ilustra os processos de GRSI da NC 04 e da norma ABNT 27005 com intuito de

auxiliar na comparacdo dos mesmos. Este € o principal objetivo desta secao.
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Figura 4.3: Modelo PDCA para um Sistema de Gestdo de Seguranga da Informacgdo (SGSI)
(ABNT, 2006)
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Figura 4.4: Processos de gestdo de riscos - Norma Complementar 04 e ABNT NBR ISO/IEC
27005

Na figura 4.4, o processo a esquerda representa a regulamentacdo NC 04 e o da direita a
norma ABNT 27005. Etapas destacadas com a mesma cor sdo consideradas equivalentes. Etapas
que ndo foram destacadas ndo possuem equivaléncia no outro modelo. Desta forma, temos as

seguintes associacoes:

a) Laranja - Defini¢Oes preliminares e definicdo do contexto;

b) Roxo - Anélise/avaliacdo de riscos e processo de avaliacio de risco (identificagcdo, and-
lise e avaliacdo de riscos);

¢) Vinho - Plano de tratamento dos riscos e tratamento do risco;

d) Verde - Aceitagdo dos riscos e aceita¢do do risco;

e) Marrom - Monitorag@o e andlise critica, melhoria do processo de GRSIC e monitora-
mento e andlise citica;

f) Rosa - Comunicacao e comunicacao e consulta.

A etapa de implementag@o do plano de tratamento de riscos nao possui equivalente na ABNT

27005 e os pontos de decisdo desta ndo constam na NC 04.
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4.2.1 Detalhamento dos processos da NC 04 e da ABNT 27005

A seguir sdo mostradas as diferencas entre cada uma das etapas mencionadas anteriormente. A
andlise € dividida em trés partes: descricdo do contetido da Norma Complementar 04, descri¢ao
do contetido da ABNT NBR ISO/IEC 27005 e comparacgdo.Para ilustrar com mais riqueza as
etapas descritas foram desenhados fluxogramas. Os fluxogramas ndo sdo o objetivo desta secdo e

servem apenas para facilitar a visualizacdo das diferencas encontradas.
a) Defini¢des preliminares / Definicdo do contexto

NC 04 - Esta regulamentacdo sugere uma andlise da organizacdo, onde inicialmente deve ser
definido o escopo de atuacao do processo de GRSI. A partir dele, deve-se adotar uma metodologia
que também seja compativel com os objetivos e as diretrizes gerais. A metodologia em questdo
precisa contemplar, no minimo, os critérios de avaliacao e aceitagdo do risco. A Fig. 4.5 ilustra o
fluxograma desta etapa:

Andlise da
Organizagdo

Adocdo da (" Critériosde )
Metodologia Avaliagio |
Artefato e
Baseada nos objetivos Critérios de

Figura 4.5: Fluxograma das definicdes preliminares na NC 04

ABNT 27005 - A norma determina a importincia de se determinar o propésito da GRSI para
que seu escopo e seus objetivos possam ser bem definidos. Uma vez especificados, eles servem
de base para a definicdo de contexto em si. Esta definicdo deverd se firmar sobre critérios de
avaliacdo de riscos, critérios de impacto e critérios de aceitacdo de risco. O desenvolvimento de
cada um destes € orientado em detalhes pela norma e, além disso, seu Anexo A contem maiores
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informacdes sobre a defini¢do do escopo e limites do processo de GRSI. Por fim, a norma ainda
trata da organizacdo e responsabilidades para o processo. A Fig. 4.6 detalha esta etapa:

-
e

4 v
Definigdo dos Defini¢do da
Critérios Basicos: i

Artefato
Gerado

Especificagao dos critérios basicos;
0 escopo e o0s limites do processo

Figura 4.6: Fluxograma da definicdo do contexto na ABNT 27005

Comparagdo - Embora a norma e a regulamentagdo partam do mesmo principio de andlise
da organizac¢do e desenvolvimento de uma metodologia, a ABNT NBR ISO/IEC 27005 vai mais
além, com maior riqueza em detalhes que auxiliam na defini¢do do contexto. Na regulamentacao
0s passos necessdrios para a definicdo do contexto sdo apenas citados, sem jamais explicitar a
forma com a qual devem ser conduzidos. A falta de uma orientagdo sobre a elaboracdo dos
critérios de avaliacdo e aceitacdo do risco na NC 04 talvez seja a maior lacuna nesta primeira
etapa.

b) Andlise/avalia¢do de riscos / Processo de avaliacao de risco (identificacdo, andlise e avali-

acdo de riscos)

NC 04 - A etapa de analise/avaliag@o de riscos € apresentada em trés passos: identificagao
dos riscos, estimativa dos riscos levantados e avaliacdo de riscos. A identificagdo dos riscos é
em relacdo ao escopo definido e possui duas partes: identificacdo dos ativos e seus responsaveis,
detalhada na Norma Complementar n° 10, e identificagdo de riscos. A estimativa dos riscos deve
considerar niveis para a probabilidade e para a consequéncia do risco associados aos atributos de

SI, sendo uma das entradas do passo avaliacao de riscos. Neste passo, a estimativa ¢ comparada

32



com os critérios estabelecidos nas defini¢des preliminares, definindo se os riscos sdo aceitos ou
requerem tratamento. A saida dessa etapa € uma relacdo dos riscos que requerem tratamento,
priorizados de acordo com os critérios estabelecidos pelo 6rgdo ou entidade. A Fig. 4.7 ilustra o

fluxograma desta etapa:

Identificag

Avaliagdo de Riscos

Figura 4.7: Fluxograma da Andlise/Avaliacdo de Riscos na NC 04

ABNT 27005 - Na norma, a avaliacdo de risco € considerada um processo composto pelas
etapas de identificacdo, andlise e avaliacdo de riscos. A primeira etapa ainda se subdivide em
outras cinco: identificacdo de ativos, das ameacas, dos controles existentes, das vulnerabilidades
e das consequéncias. Com relacdo a andlise de riscos, sdo descritas metodologias distintas (andlise
qualitativa e quantitativa) e dadas diretrizes para a implementagao da avaliacdo das consequéncias,
da avaliacao da probabilidade dos incidentes e da andlise de nivel de risco. Finalmente, na ultima
etapa o nivel dos riscos obtido na andlise de riscos € comparado com os critérios de avaliacdo
e aceitacdo do risco, resultando em uma lista de riscos avaliados, ordenados por prioridade de
acordo com os critérios de avaliacdo de risco. Além da descri¢do de cada uma dessas etapas,
a norma contém os anexos que auxiliam na implementagdo de suas recomendagdes: 0 anexo
B discute sobre a identificagdo e valoracdo dos ativos e a avaliagdo do impacto, o anexo C d4
exemplos de ameacas tipicas, o anexo D trata de vulnerabilidades e métodos para andlise de
vulnerabilidades e o anexo E apresenta exemplos de abordagens para o processo de avaliagdo de
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riscos de seguranca da informacdo. A Fig. 4.8 detalha esta etapa:

Andlise de Riscos

Artefato
gerado

Andlise
Satisfatdria?
P

Sim

Figura 4.8: Fluxograma do processo de avaliacdo de riscos na ABNT 27005

Comparagdo - A primeira grande diferenca é que enquanto a norma ABNT NBR ISO/IEC
27005 trata do processo de avaliacdo de riscos, considerando suas componentes como etapas dis-
tintas do processo de GRSI, a NC 04 considera a andlise/avaliacdo de riscos uma tnica etapa,
em que as componentes se tornam apenas passos. Ademais, a regulamenta¢do mais uma vez se
mostra incompleta, utilizando termos como "probabilidade"e "consequéncia do risco"sem té-los
definidos, referenciando os critérios previamente estabelecidos sem sequer orientar sua elabora-
¢d0 na etapa anterior. Novamente, os passos sdo apresentados superficialmente, sem orientacdo
para sua implementacdo, orientacdo que é abundante na norma. Por fim, os anexos na ABNT
27005 sao outro fator destoante, tornando-a mais completa e facil de implementar.

¢) Plano de tratamento dos riscos / tratamento do risco

NC 04 - A terceira etapa do processo de GRSIC aborda as formas de tratamento dos riscos. As
opgoes sdo: reduzir, evitar, transferir ou reter o risco. Convém que a ado¢@o das opgdes observe
aspectos como a eficicia das acdes de SIC j4 existentes, restricdes organizacionais, técnicas e es-
truturais, requisitos legais e andlise custo/beneficio. A saida desta etapa € um plano de tratamento
de riscos contendo as acdes de SIC, os responsaveis, prioridades e prazos de execugdo. A Fig.

4.9 ilustra o fluxograma desta etapa:
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Figura 4.9: Fluxograma do plano de tratamento dos riscos na NC 04

ABNT 27005 - O tratamento do risco pode ser feito de diferentes maneiras. Pode-se modificar,
reter, evitar e/ou compartilhar o risco. A selecdo deve se basear no resultado do processo de
avaliacdo de riscos, na relacdo custo/beneficio, na percep¢do dos riscos pelas partes afetadas e
nos diferentes tipos de restri¢des, que sdo detalhados no Anexo F da norma. A saida desta etapa
¢ o plano de tratamento do risco e os riscos residuais, que devem ser submetidos a decisdo de
aceitagdo por parte dos gestores da organizacdo. A Fig. 4.10 detalha esta etapa:

Artefato
gerado

TI t tl.l

Satisfatdrio?

Figura 4.10: Fluxograma do tratamento do risco na ABNT 27005

Comparagdo - Os objetivos das etapas de tratamento de riscos sdo semelhantes. No entanto,
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as opg¢Oes de tratamento apresentadas na regulamentacdo e na norma sao distintas. A reducio
do risco, proposta na NC 04 nao possui equivalente na ABNT 27005, bem como a modificacio
do risco na norma nao possui contrapartida na regulamentagao. Os pares compartilhamento de
riscos/transferir riscos e retencdo de riscos/reter riscos foram apontados como parcialmente equi-
valentes pelos especialistas de seguranga da informacao e as op¢des apresentadas pelas normas
foram consideradas as mais adequadas a gestdo de riscos de seguranca da informacgdo. J4 o par
"acdo de evitar risco"/evitar risco foi analisado como equivalente e se deu preferéncia pela op¢ao
descrita pela NC 04. Outro aspecto a ser ressaltado € a questio do risco residual, que ndo € tratada
pela NC 04.

d) Aceitacdo dos riscos / aceitagao do risco

NC 04 - Na aceitacdo dos riscos, deve-se verificar os resultados obtidos do processo executado,
considerando o plano de tratamento. Os riscos podem ser aceitos ou submetidos a nova avaliacdo.

A Fig. 4.11 ilustra o fluxograma desta etapa:

Verificagdo dos Resultados do
Processo Executado

b Risco Aceito

[TV oo J— G kreos
\ 4 Resultados & Tr:ItaaI;::-:n = hvi:::;ﬂa

Figura 4.11: Fluxograma da aceitagc@o dos riscos na NC 04

ABNT 27005 - A aceitagdo do risco tem como entrada o plano de tratamento de riscos e
o processo de avaliacdo do risco residual. A decisdo de aceitar os riscos deve levar em conta
os critérios de aceitacdo estabelecidos na defini¢do do contexto e prever a aceitagdo de riscos
baseada em argumentos validos, mesmo que o nivel do risco residual ndo satisfaca os critérios. A
saida dessa etapa € uma lista de riscos aceitos, com justificativa para aqueles que ndo satisfazem

os critérios normais de aceitacdo do risco. A Fig. 4.12 detalha esta etapa:

Comparagdo - E notével a auséncia de detalhes sobre o contetido desta etapa na regulamenta-
cdo. Nem a determinacao do artefato de entrada nem a especifica¢io dos resultados a serem ana-
lisados pelo plano de tratamento sdo especificados. A falta do conceito "risco residual"também é
percebida aqui, onde sua aceitacdo seria possivel se justificada. A decisdo entre "risco aceito"ou
"nova avaliacdo dos resultados"é feita com atraso, pois a mesma estd presente subjetivamente no

ponto de decisdo ao final da etapa "processo de avaliac@o de riscos"da ABNT 27005.
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Figura 4.12: Fluxograma da aceitacdo do risco na ABNT 27005

e) Monitoracdo e andlise critica, melhoria do processo de GRSIC / monitoramento e andlise
critica

NC 04 - Aqui, a monitoracdo e andlise critica e a melhoria do processo de GRSIC sdo consi-
deradas etapas distintas. A monitoracao e andlise sao feitas em dois niveis: risco e processo. Ja as
possiveis melhorias identificadas nesta etapa devem ser propostas a autoridade deciséria durante a
melhoria do processo de GRSIC e se aprovadas, sdo executadas. Deve-se verificar se os objetivos
das melhorias foram atingidos. A Fig. 4.13 ilustra o fluxograma desta etapa:

Figura 4.13: Fluxogramas da monitoracao e andlise critica e da melhoria do processo de GRSIC
na NC 04
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ABNT 27005 - Na etapa de monitoramento e andlise critica, 0s riScos € 0 processo sao revistos,
verificados, monitorados e analisados e caso seja detectada a necessidade de melhorias, estas sd@o
implementadas. O objetivo desta etapa € a garantia do alinhamento e da relevancia do processo
de SIC em relagdo aos objetivos da organizagdo e aos critérios para a aceitacdo do risco. A Fig.
4.14 detalha esta etapa:

Monitoramento e Andlise
Critica dos Fatores de Risco

de Eventuais

-

Monitoramento, Anélise
Critica e Melhoria do

Processo de GRSI

Informagdes

Figura 4.14: Fluxograma do monitoramento e analise critica na ABNT 27005

Comparacgdo - A finalidade das etapas descritas anteriormente ¢ semelhante. Destaca-se como
principal ponto de divergéncia a separagdo feita pela NC 04 entre monitoramento e andlise critica
e melhoria do processo de GRSIC. A norma aborda estas etapas como uma s6 € com um maior
grau de detalhamento.

f) Comunicacdo / Comunicagao e consulta do risco

NC 04 - A etapa de comunicagdo do risco objetiva manter as instancias superiores informadas
sobre todas as etapas da gestdo de risco e compartilhar as informagdes entre o tomador da decisao
e as partes envolvidas e interessadas. A Fig. 4.15 ilustra o fluxograma desta etapa.

ABNT 27005 - Pretende-se com a comunicagdo e consulta obter um consenso sobre o gerenci-
amento dos riscos, a partir da troca e/ou partilha das informacdes sobre o risco entre os tomadores

de decisdo e outras partes interessadas. A Fig. 4.16 detalha esta etapa.

Comparacdo - Os dois processos sdo quase equivalentes. A unica diferenca ressaltada € o
compartilhamento de informacdo ocorrer também entre tomador de decis@o e partes envolvidas,
e ndo somente com as partes interessadas, na ABNT 27005. Mais uma vez, a norma apresenta

maior detalhamento, mas a auséncia deste na NC 04 nao dificulta sua implementacao.
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Figura 4.15: Fluxogramas da comunicagdo do risco na NC 04

Monitoramento, Andlise

Figura 4.16: Fluxograma da comunicac¢do e consulta do risco na ABNT 27005

Finalizada a diferenciacdo entre as etapas equivalentes, resta analisar os aspectos que nao
possuem correspondéncia. O primeiro deles € a etapa "implementagao do plano de tratamento de
riscos", visto na NC 04. Essa etapa trata da execucdo do plano de tratamento de riscos criado em
etapas anteriores, € nao consta na ABNT 27005. A colocagdo dessa etapa causa certa estranheza,
pois o plano de tratamento pode ser implementado apenas parcialmente ou nem chegar a ser
executado. A implementacdo de riscos no processo de GRSI acontece de maneira subentendida
no decorrer das etapas.

E necessério também observar os dois pontos de decisdo presentes no processo da norma
ABNT 27005, um ao final do processo de avaliacdo de riscos e outro ao final do tratamento do
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risco. Em ambos serd feita uma decisdo a respeito do nivel de satisfacdo dos produtos destas eta-
pas, definindo a continuidade do processo de GRSI. Estes pontos de decisao ndo sdo encontrados
na NC 04, nela existe apenas um momento em que se discute uma possivel decisdo. Na aceita-
cdo de riscos diz-se que uma decisdo deve ser tomada em relacdo "aos resultados do processo
executado” (BRASIL, 2013), no entanto nio fica claro a quais resultados e a qual processo ela se
refere.

Comparados os processos de GRSI, fica evidenciada a falta de alinhamento entre regulamen-
tacdo e norma, tanto no ambito terminoldgico quanto no dos processos. O capitulo 5 a seguir
apresenta propostas de recomendagdes que visam diminuir ou resolver as diferencas aqui encon-
tradas.
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5 SUGESTOES PARA ALINHAMENTO

Este capitulo dispoe sobre as sugestoes elabora-
das com base nos problemas de uniformizacdo

encontrados no capitulo anterior.

5.1 SUGESTOES TERMINOLOGICAS

Com base na andlise comparativa terminoldgica desenvolvida no Capitulo 4 € possivel propor
um conjunto de sugestdes que visam reduzir o abismo existente entre a estrutura terminolégica
do sistema sociotécnico e das regulamentacdes do governo. A diferenciacdo entre os termos e
defini¢des empregados nos dois processos de GRSI sdo essencialmente causadas por dois fatores:
conceitos que existem em apenas um dos processos € conceitos que estdo presentes em ambos,
mas que geram ddvida quanto ao seu emprego.

Levando em conta os conceitos que estdo presentes em apenas um dos processos, € preciso
lembrar que o Guia 73, vocabuldrio de gestdo de riscos da ABNT, contém uma gama de termos
e definicdes gerais para gestdo de riscos que ndo necessariamente se enquadram quando aplica-
dos ao contexto de seguranca da informagdo. Consequentemente, muitos destes termos sequer
sao usados na ABNT 27005. Uma vez que nosso interesse € no alinhamento da gestao de riscos
de seguranca da informacdo, podemos nos focar nos termos presentes na ABNT 27005, retira-
dos da Guia 73, que ndo sdo definidos nas regulamentacdes governamentais. Para uma melhor

visualizag@o a Tab. 5.1 retoma estes termos:

Tabela 5.1: Relac@o de termos presentes somente na ABNT 27005

Parte Interessada
Contexto Externo
Contexto Interno
Critérios de Riscos
ABNT 27005 Evento
Probabilidade (likelihood)
Nivel de Risco
Consequéncia
Risco Residual

Os termos mostrados anteriormente sdo usados ao longo da ABNT 27005 e, portanto, inte-

gram o processo de GRSI. Alguns deles inclusive sdo vistos nas regulamentagdes para a APF.
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Deste modo, sugere-se a inclusdo dos conceitos referentes aos termos destacados na Tab. 5.1 na

esfera governamental.

A Tabela 5.2 recorda os termos que estao presentes somente nas regulamentagdes. Os concei-
tos exclusivamente pertencentes a IN 01 e suas normas complementares ndo sao, em sua maioria,
parte da GRSI. Com excecdo de andlise/avaliacdo de riscos, estimativa de riscos e reduzir ris-
cos, os termos definidos nas regulamentagdes sao mais apropriados ao contexto de seguranca da
informacao. Sua presenca se justifica nas regulamenta¢des porque a INO1 e suas normas comple-
mentares tratam da seguranca da informag¢do como um todo. No sistema sociotécnico, a familia
de normas 27000 aborda a SI e suas varias componentes e estes conceitos permeiam suas normas,

sendo desnecessaria a inclusido destes conceitos nas normas da ABNT.

Com referéncia aos trés termos relativos a GRSI, o primeiro deles € definido apenas como o
processo de andlise/avaliagao de riscos, que € equivalente ao processo de avaliagdo de riscos visto
na ABNT 27005. Os termos restantes, estimativa de riscos e reduzir riscos sdo particulares da
NC 04. O conceito de estimativa de riscos ndo estd presente nas normas, sendo recomendada sua
possivel admissdo no sistema sociotécnico. Por fim, reducao de riscos, assim como modificacado
do risco (ABNT 27005) sdo opcdes de tratamento de riscos propostas pelas regulamentagdes
e normas, respectivamente. Sugere-se que a adocdo destas, bem como dos conceitos que as

explicam, sejam consideradas por ambas as partes.

Tabela 5.2: Relag@o de termos presentes somente nas regulamentagdes

Seguranca da Informagao e Comunicacdes
Disponibilidade
Integridade
IN 01 Confidencialidade
Autenticidade
Gestao de SIC
Quebra de Seguranca

Tratamento de Informagado

Ameaca
Andlise/Avaliagdo de riscos
NC 04 Ativos de Informagao
Estimativa de riscos

Reduzir Riscos

Finalmente, as sugestdes para os conceitos dibios previamente submetidos ao questiondrio
compdem a ultima etapa de recomendacdes terminoldgicas. Como foi visto no Capitulo 4, o re-

sultado dos questiondrios demonstra a propensdo dos especialistas de seguran¢a da informacao a

42



optar pelos conceitos das normas ABNT quando se trata de gestdo de riscos de seguranga da infor-
macao. Com base nos resultados obtidos e em busca da harmonizac¢@o dos conceitos, aconselha-se
a utilizagao dos listados a seguir. Para os conceitos retirados da Guia 73, vide Anexo III para as
notas sobre cada um:

Riscos de seguranca da informagdo e comunicacoes:
Potencial associado a exploragdo de uma ou mais vulnerabilidades de um ativo de

informagdo ou de um conjunto de tais ativos, por parte de uma ou mais ameacgas,

com impacto negativo no negécio da organizacdo; (BRASIL, 2013)
Comunicagdo e consulta:

Processos continuos e iterativos que uma organizacdo conduz para fornecer,
compartilhar ou obter informacdes e se envolver no didlogo com as partes in-

teressadas (3.18) e outros, com relagdo a gerenciar riscos... (ABNT, 2009a)
Gestdo de Riscos de Seguranga da Informagdo e Comunicagoes:

Conjunto de processos que permitem identificar e implementar as medidas de
protecdo necessdrias para minimizar ou eliminar os riscos a que estdo sujeitos os
seus ativos de informacao, e equilibrd-los com os custos operacionais e financei-
ros envolvidos; (BRASIL, 2013)

Vulnerabilidade:

"Propriedades intrinsecas de algo resultando em suscetibilidade a uma fonte de risco que pode

levar a um evento com uma consequéncia."(ABNT, 2009a)
Avaliagdo de riscos:

"Processo de comparar os resultados da andlise de riscos com os critérios de risco para deter-
minar se o risco e/ou sua magnitude € aceitdvel ou tolerdvel."(ABNT, 2009a)

Compartilhamento de riscos:

"Forma de tratamento de riscos que envolve a distribui¢do acordada de riscos com outras
partes."(ABNT, 2011)

Tratamento de riscos:
"Processo para modificar o risco."(ABNT, 2009a)
Evitar risco:

"Uma forma de tratamento de risco na qual a alta administracdao decide nao realizar a ativi-

dade, a fim de ndo se envolver ou agir de forma a se retirar de uma situacdo de risco."(BRASIL,
2013)
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Retengado de riscos:

"Aceitacdo do beneficio potencial de ganho, ou do 6nus da perda, a partir de um risco especi-
fico."(ABNT, 2009a)

Andlise de riscos:

"Processo de compreender a natureza do risco e determinar o nivel de risco."(ABNT, 2009a)
Identificacdo de riscos:

"Processo de busca, reconhecimento e descri¢do de riscos."(ABNT, 2009a)

Embora a maioria dos conceitos escolhidos seja proveniente das normas, uma critica pode
ser feita a ABNT 27005: como a norma simplesmente reproduz os conceitos do Guia 73, estes
se enquadram perfeitamente na gestdo de riscos, mas deixam a desejar quando contextualizados
na gestdo de riscos de seguranga da informagdo. Uma forma de solucionar esse problema € a
complementacdo do vocabuldrio na norma sobre GRSI conforme previsto pelo préprio Guia 73

em sua introducao.

5.2 SUGESTOES REFERENTES AOS PROCESSOS

Com base na anélise de processos no Capitulo 4, pdde-se observar com mais clareza a exis-
téncia das diferengas entre os processos das regulamentacdes e os das normas. A exposi¢cao dos

fluxogramas descritivos auxiliou na identificac@o visual destas diferencas.

Identificou-se entdo as possiveis recomendacdes que podem vir a solucionar ou minimizar a

discrepancia entre os objetos estudados:
a) Definicdes preliminares / defini¢do do contexto

O principal aspecto identificado na NC 04 nesta etapa foi a falta de maiores detalhes sobre
orientacdes nas fases. Observa-se que a defini¢ao de critérios e a definicdo de escopo ndo possuem
especificacdes na regulamentacio e seus estabelecimentos ficam a critério dos responsaveis pelo

processo de GRSI. A recomendacio aqui seria de criar diretrizes para auxiliar estas defini¢des.

Outro fato apontado foi o condensamento das fases na NC 04. Isto causa ddvidas acerca do
foco de cada uma delas. Temos como exemplo a "defini¢ao de critérios", que € extremamente im-
portante para definir o contexto, inserida na fase "analise da organizacao"cujo objetivo principal €
dar o enfoque da GRSI dentro do 6rgdo. O desmembramento desta fase em duas separadas seria

de grande proveito.

Uma dltima sugestio € o estabelecimento da ocorréncia simultanea de fases para aumentar a

praticidade das defini¢cdes preliminares na NC 04.

b) Andlise/Avaliacao de Riscos / Processo de Avaliacao de Riscos
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A sugestdo da existéncia de niveis de estimativa dos riscos na NC 04 € um ponto positivo que
aproxima a regulamentacao do sistema sociotécnico na etapa em questdo. No entanto os detalha-
mentos e orientacdes de criacao destes ficam em aberto. Isto € um exemplo da superficialidade da
regulamentacdo a ser corrigida para melhor emprego do processo de GRSI nos 6rgaos e entidades
da APF. Nota-se ainda que durante a aplicacdo da NC 04 corre-se o risco de confundir a fase
"avaliacdo de riscos"com a fase "aceitacdo de riscos", pois a selecdo de riscos aceitdveis pode
ser misturada com a selec@o de riscos aceitos. Confusdo que nao deveria ocorrer, pois causara

problemas mais adiante no processo geral da NC 04.

A NC 04 apresenta superficialidade nas diversas fases descritas nesta etapa e se baseia em
um modelo "andlise/avaliacao de riscos"antigo, j4 reformulado e em vigor na ABNT 31000 e na
ABNT 27005 como "processo de avaliagdao de riscos". Atualizar a regulamentacdo ao modelo
mais recente é altamente indicado para reduzir o afastamento da APF em relacdo a iniciativa

privada que j4 o adota.

Tendo conhecimento de que o "processo de avaliacdo de riscos"é o momento mais importante
do processo geral de GRSI na ABNT 27005, seria ideal que ele fosse mais detalhado, cuidadosa-
mente repensado e renovado na NC 04.

c¢) Plano de Tratamento de Riscos/ Tratamento do Risco

Nesta etapa a NC 04 e a ABNT 27005 sdo bastante semelhantes em suas abordagens. Den-
tre as quatro opg¢des de tratamento oferecidas em ambas, trés possuem equivaléncia parcial ou
total. A ABNT 27005 apenas se destaca aqui pela riqueza na explicacdo de cada opg¢do e pelo
estabelecimento de um ponto de decisdo ao final que acrescenta iteratividade ao processo geral
de GRSIL

Recomenda-se que esta etapa da NC 04 seja revisada e aprofundada a luz da ABNT 27005
pois aqui surge um conceito muito importante ndo abordado na regulamentagdo: riscos residuais.
Os riscos residuais sdo aqueles que permanecem mesmo apds o tratamento do risco. Uma lista
contendo todos eles € gerada nesta etapa da ABNT 27005 e € importante para etapas futuras do
processo. Uma outra sugestdo € que a adocdo das op¢des de tratamento de riscos denominadas
reducgdo do risco (NC 04) e modificacdo do risco (ABNT 27005) seja considerada por ambas as
partes.

d) Aceitacdo dos Riscos/ Aceitagdo do Risco

O texto original da regulamentacdo sobre esta etapa possui apenas uma frase em duas linhas
para defini-la. Nota-se, somente desta informacao, que o tratamento dado a "aceitacdo dos ris-
cos"é demasiadamente vago. O ideal neste ponto seria 0 abandono do modelo de aceitagdo da NC
04 e a adocdo do modelo da ABNT 27005.

e) Monitoragdo e Andlise Critica, Melhoria do Processo de GRSIC/ Monitoramento e Andlise
Critica
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Enquanto a regulamentacao aborda a "monitoracao e andlise critica"e a "melhoria do processo
de GRSIC"como duas etapas separadas, a norma inclui a melhoria como parte da etapa "monito-

ramento e andlise critica". Os objetivos de ambas, no entanto, sao bastante correlacionados.

Apesar da ideia de separar as etapas ser boa para melhorar a especializacao de cada uma delas,
a ABNT 27005 se apresenta mais completa no relato das fases de sua tnica etapa. O ideal seria

mesclar as duas formas de abordagem para melhor e mais clara execucdo dos objetivos.
f) Comunicagdo do Risco / Comunicac¢do e Consulta do Risco

Esta etapa apresenta altissimo grau de equivaléncia entre regulamentagcdo e norma, tanto em
seu artefato de entrada quanto em sua fase. Porém a norma demonstra maior abrangéncia ao
considerar as partes envolvidas como integrantes do compartilhamento. Ela ainda vai além e
define e orienta as peculiaridades da etapa como um todo. A NC 04 deve portanto ser revista,
com base na ABNT 27005, para complementar seu conteiido e aumentar seu alcance.

Existe ainda a etapa "implementacao do plano de tratamento de riscos"presente apenas na NC
04. Esta etapa surge como tentativa da regulamentagdo de se adequar de forma literal ao PDCA.
No entanto a implementagdo do plano de tratamento de riscos ndo pode ser considerada uma etapa
isolada por estar implicita em todo o processo de GRSI. Aconselha-se entdo a remocdo desta da
metodologia da NC 04.

5.3 SUGESTOES GERAIS

Em resumo, as recomendagdes feitas neste capitulo demonstram a necessidade de:

- Incluir nas regulamentacdes os conceitos referentes aos seguintes termos, encontrados
apenas na ABNT 27005: parte interessada, contexto externo, contexto interno, critérios de
riscos, evento, probabilidade (likelihood), nivel de risco, consequéncia € risco residual,

- Incluir na ABNT 27005 o conceito de estimativa de riscos, encontrado somente nas regu-
lamentacdes;

- Adotar nas normas da ABNT os conceitos vistos nas regulamentagdes referentes aos se-
guintes termos: riscos de seguranca da informacdo e comunicagoes, gestdo de riscos de
seguranga da informagdo e comunicagoes € evitar risco;

- Adotar nas regulamentacdes do governo os conceitos vistos nas normas ABNT referen-
tes aos seguintes termos: comunicagdo e consulta, vulnerabilidade, avaliacdo de riscos,
compartilhamento de riscos, tratamento de riscos, retencdo de riscos, andlise de riscos e
identificacdo de riscos

- Adotar em ambas as partes as op¢des de tratamento de riscos denominadas redugdo do
risco (NC 04) e modificacdo do risco (ABNT 27005), bem como suas defini¢des; e

- Reformular o processo de GRSI da NC 04, principalmente no que diz respeito a funda-
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mentacao de cada etapa dele;

A vantagem da regulamentac@o aparece nos termos e defini¢des empregados, pois os con-
ceitos estdo inseridos no cendrio de GRSI. No entanto o detalhamento dos processos € bastante
superficial. A ABNT 27005 fica bem a frente em relacdo aos processos pela sua minuciosidade na
descricao de cada etapa e fase. J4 na questdo terminoldgica, a norma poderia revisar alguns termos
e definicdes para que se adequem ao contexto especifico de GRSI. Esses pontos sdo destacados
na Tabela 5.3

Tabela 5.3: Resumo do estudo comparativo

Aspectos a serem

Normas Regulamentacoes
destacados
.. Fundamentacio nas Conceitos adequados
Pontos Positivos o
diretrizes do processo ao contexto de GRSI

. ) . Superficialidade na
Pontos Negativos Conceitos genéricos

descricao do processo

Sabe-se que por serem regulamentacOes de cardter normativo, a IN 01 e suas as Normas
Complementares devem ter um aspecto resumido e objetivo. Sendo assim, uma sugestdo maior
seria a elaboracdo de um guia acompanhante delas, a exemplo da publicacao do Guia Prético para
Contratacao de Solucdes de Tecnologia da Informacgado pela Secretaria de Logistica e Tecnologia
de Informacao (SLTI) que orienta e complementa a IN SLTI/MP n°04/2010 e seu emprego.
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6 CONCLUSOES

Ap06s percebermos a disfungdo existente nos 6rgaos e entidades da Administracdo Puablica
Federal em relagao a gestdo de riscos de seguranca da informacao, buscamos as regulamentagdes
que tratavam do estabelecimento do processo de gestdo de riscos de seguranca da informagao
neste ambiente. Descobrimos entdo que estas regulamentagdes estavam em desacordo com o
proposto pelo sistema sociotécnico vigente, a ABNT. A escolha pela comparacdo entre essas
duas abordagens se deu pelo fato de que a ABNT representa uma metodologia internacionalmente
aceita e amplamente adotada pela iniciativa privada. Definimos que a comparagao seria feita em

duas frentes: terminoldgica e de processos.

A partir dai efetuamos a andlise de cada uma das normas e regulamentacdes referentes ao pro-
cesso de GRSI. Dentre este universo de recomendagdes, destacaram-se como objetos de estudo:
ABNT ISO GUIA 73:2009, ABNT NBR ISO/IEC 27005:2011, Instru¢do Normativa GSI/PR n°
01, Norma Complementar 02/INO1/DSIC/GSIPR e Norma Complementar 04/INO1/DSIC/GSIPR,
detalhados no Capitulo 3.

A anélise comparativa das normas e regulamentacdes se deu no desenvolvimento do Capitulo
4. Para a andlise em nivel terminolégico, a solucdo encontrada foi a separacdo de conceitos
presentes apenas nas normas (9 na ABNT 27005 e 22 no Guia 73) ou nas regulamentagdes (8
na IN 01 e 5 na NC 04) dos conceitos comuns entre ambas. Estes tltimos, 22 no total, foram
submetidos a um questiondrio aplicado aos especialistas da drea de seguranca da informacao.
Eles foram questionados quanto ao grau de conformidade entre os conceitos e a adequacdo ao
contexto de GRSI. Os resultados mostram que 64% dos conceitos sdo parcialmente equivalentes
e 36% sdo equivalentes, nao existindo a nao equivaléncia. Ja em relacdo ao contexto de GRSI,
o sistema sociotécnico foi considerado o mais adequado em 73% das comparagdes feitas. No
entanto, alguns conceitos das normas da ABNT foram considerados muito gerais, pois tratavam
da gestdo de riscos sem a especificidade da seguranca da informacao.

Pelo lado da anélise de processos, observou-se que as 8 etapas das regulamentagcdes possuem
conteido muito superficial, dando margem a diferentes interpretagdes e critérios de aplicacdo. Ja
as 6 etapas contempladas pela ABNT 27005 se destacam por seu maior alcance, detalhando os
passos a serem seguidos de forma clara e objetiva. Foram desenvolvidos 13 fluxogramas com o
objetivo de melhor ilustrar as principais etapas, suas fases e diferencas.

No Capitulo 5, foram elaboradas as seguintes sugestdes gerais para alinhamento dos processos

e harmonizagao dos conceitos:

- Inclusdo nas regulamentacdes dos conceitos referentes aos seguintes termos, encontrados

apenas na ABNT 27005: parte interessada, contexto externo, contexto interno, critérios de
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riscos, evento, probabilidade (likelihood), nivel de risco, consequéncia e risco residual;

- Inclusdao na ABNT 27005 do conceito de estimativa de riscos, encontrado somente nas
regulamentacdes;

- Adocgao pelas normas da ABNT dos conceitos vistos nas regulamentacdes referentes aos
seguintes termos: riscos de seguranga da informagdo e comunicagoes, gestdo de riscos de
seguranca da informagdo e comunicacoes € evitar risco;

- Adocido pelas regulamentagdes dos conceitos vistos nas normas ABNT referentes aos
seguintes termos: comunicagdo e consulta, vulnerabilidade, avaliagdo de riscos, compar-
tilhamento de riscos, tratamento de riscos, retencdo de riscos, andlise de riscos e identifi-
cagdo de riscos

- Adocao por ambas as partes das op¢des de tratamento de riscos denominadas redugdo do
risco (NC 04) e modificacdo do risco (ABNT 27005), bem como de suas defini¢des;

- Revisdo do vocabulério presente na ABNT 27005 considerando especificamente o con-
texto de gestdo de riscos de seguranga da informagdo no sistema sociotécnico; e

- Reformulagdo do processo de GRSI na Norma Complementar 04 atentando para a funda-

mentacdo de cada uma de suas etapas.

Conforme demonstrado, todos os objetivos propostos inicialmente - andlise conceitual e de
processos descritos pelas regulamentagdes e pela ABNT, identificacdo das diferengas entre os
dois sistemas e propostas de medidas de alinhamento conceitual e de processos - foram atingidos
neste projeto.

Dada a natureza resumida de regulamentacdes de cardter normativo, sugere-se para trabalhos
futuros a elaboracdo e implementagdo de um guia que acompanhe a IN 01 e suas Normas Comple-
mentares. Este guia contemplaria as principais diretrizes, orientagdes, termos e definicdes, com
maior detalhamento, para aplicacido do processo de gestdo de riscos de seguranga da informacao
na Administracao Publica Federal.

Outra sugestio para trabalhos posteriores ¢ um estudo mais fundamentado acerca da estru-
tura dos fluxogramas das etapas dos processos. Como nem as regulamentagdes nem o sistema
sociotécnico possuem diagramas de processo definidos para a gestdo de riscos de seguranca da
informacao, um estudo para a formulagado e estruturacao de fluxogramas que auxiliem na elabo-

racdo destes diagramas seria de grande utilidade e pertinéncia.

49



REFERENCIAS BIBLIOGRAFICAS

[1] ANDERSON, J. Why we need a new definition of information security. Computers Security,
v.22,n. 4, p. 308-313, 2003.

[2] ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. NBR 13790: Terminologia -
Principios e métodos - Harmonizac¢do de conceitos e termos. [S.1.], 1997. 6 p.

[3] ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. NBR ISO/IEC 27002: Tecnolo-
gia da informacdo - Técnicas de seguranca - Cédigo de pratica para a gestdo de seguranca da
informacao. [S.1.], 2005. 120 p.

[4] ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. NBR ISO/IEC 27001: Tecnolo-
gia da informacdo - Técnicas de seguranca - Sistemas de gestdo de seguranca da informacao -
Requisitos. [S.1.], 2006. 34 p.

[S] ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. ISO Guia 73: Gestdo de riscos -
Vocabulario. [S.1.], 2009a. 12 p.

[6] ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. NBR ISO 31000: Gestio de ris-
cos - Principios e diretrizes. [S.1.], 2009b. 24 p.

[7] ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. NBR ISO/IEC 27005: Tecnolo-
gia da informacao - Técnicas de seguranca - Gestdo de riscos de seguranca da informacao.
[S.1.], 2011. 87 p.

[8] BEAL, A. Seguranca da Informacdo: principios e melhores prdticas para a protecdo dos

ativos de informacdo nas organizacoes. Sao Paulo: Atlas, 2004.

[9] BRASIL. Decreto n° 7411, de 29 de dezembro de 2010. Dispde sobre remanejamento de
cargos em comissao do grupo-direcdo e assessoramento superiores - DAS, aprova a estrutura
regimental e o quadro demonstrativo dos cargos em comissao e das gratificacdes de exercicio
em cargo de confianca do Gabinete de Seguranca Institucional da Presidéncia da Republica;
altera o Anexo II do Decreto n® 7.063, de 13 de janeiro de 2010, e da outras providéncias.
Didrio Oficial da Unido, Poder Executivo, Brasilia, DF, 30 de dez. 2010. N. 250, Secao 1, p.
44-6.

[10] BRASIL. Gabinete de Seguranca Institucional da Presidéncia da Republica. Instrucao Nor-
mativa GSI n° 01, de 13 de junho de 2008. Disciplina a Gestdo de Seguranca da Informacao
e Comunicagdes na Administragdo Publica Federal, direta e indireta, e da outras providéncias.
Didrio Oficial da Unido, Poder Executivo, Brasilia, DF, 18 jun. 2008a. N. 115, Sec¢do 1, p. 6.

50



[11] BRASIL. Gabinete de Seguranca Institucional da Presidéncia da Republica. Norma Com-
plementar n° 02/INO1/DSIC/GSIPR - Metodologia de Gestdo de Seguranca da Informacdo e
Comunicagdes, de 13 de outubro de 2008. Didrio Oficial da Unido, Poder Executivo, Brasilia,
DF, 14 out. 2008b. N. 199, Sec¢ao 1, p. 1-2.

[12] BRASIL. Gabinete de Seguranca Institucional da Presidéncia da Republica. Norma comple-
mentar n° 04 /INO1/DSIC/GSIPR, e seu anexo, (Revisdo 01) - Diretrizes para o processo de
gestao de riscos de seguranca da informacao e comunicacdes - GRSIC nos 6rgdos e entidades
da Administracdo Publica Federal, de 15 de fevereiro de 2013. Didrio Oficial da Unido, Poder
Executivo, Brasilia, DF, 25 fev. 2013. N. 37, Secao 1, p. 1-3.

[13] BRASIL. Tribunal de Contas da Unido. Acdrddo 2585/2012: Relatério de levantamento.
Avaliacdo da governanga de tecnologia da informacao na administracdo publica federal. Opor-

tunidades de melhoria. Recomendagdes. [S.1.], 2012a.

[14] BRASIL. Tribunal Regional Federal. Regido, 2. Apelacao civel 2002.51.10.003849-4. Ape-
lante: Unido Federal/Fazenda Nacional. Apelado: Cia Sulamericana de Tabacos s/a. Relator:
Juiz Federal Convocado Luiz Norton Baptista de Mattos. Acérddao, 06 margo de 2012. Lex
— Diério Eletronico da Justica Federal da 2a Regido, p. 109, mar. 2012b. Disponivel em:
<https://dje.trf2.jus.br/DJE/Paginas/VisualizarCadernoPDF.aspx 7ID=6450>. Acesso em: 06
dez. 2012.

[15] DE MORAES, A. Direito Constitucional. 10. ed. Sdo Paulo: Atlas, 2001.

[16] OLIVEIRA, W. J. de. Segurancga da Informagdo - Técnicas e Solugoes. Floriandpolis: Edi-
tora Visual Books, 2001.

[17] LORENS, E. M. Aspectos normativos da seguranca da informacdo: um modelo de cadeia
de regulamentacdo. Dissertacdo (Mestrado em Ciéncia da Informacdo) — Departamento de
Ciéncia da Informagao, Universidade de Brasilia, Brasilia, 2007.

[18] MORENO, C. Polissemia e homonimia. mai. 2009. Disponivel em:
<wp.clicrbs.com.br/sualingua/2009/05/13/polissemia-e-homonimia/>. Acesso em: 08
mai. 2013.

[19] SEMOLA, M. Gestdo de Seguranca da Informagdo: uma visdo executiva. 12. ed. Rio de

Janeiro: Elsevier, 2003.
[20] SOMMERVILLE, 1. Engenharia de Software. Sao Paulo: Pearson Prentice Hall, 2007.

[21] VIANA, H. de S. Governanca de TI e suas Metodologias Dentro do Mundo Corporativo: um
enfoque de alto nivel baseado na ISO:IEC 27005. Monografia (Especializacdo em Engenharia
de Produ¢do) — Universidade Candido Mendes, Rio de Janeiro, 2010.

51



[22] ZAPATER, M.; SUZUKI, R. Seguranca da Informa¢cdo: Um diferencial na competitividade
das corporagdes. Rio de Janeiro: Promon Business & Technology Review, 2005.

52



53

ANEXOS



. QUESTIONARIO

Tentando esclarecer dubiedades em relacdo a questdes de gestdo de riscos de SI, o questio-
ndrio a seguir trard conceitos que deverdo ser comparados para obter o melhor vocabuldrio do
tema. Este questiondrio foi organizado da seguinte maneira: sdo apresentados conceitos presen-
tes nas normas e regulamentacdes, mantendo suas fontes ocultas para nao influenciar na escolha
do entrevistado. Para cada par de conceitos, € perguntado o grau de conformidade, que pode
ser: equivalente, parcialmente equivalente ou ndo equivalente. Em seguida, é pedido que o en-
trevistado analise a adequagdo de cada um deles ao contexto de gestao de riscos de seguranca da

informacao e que escolha o que considera mais apropriado.
Os conceitos foram retirados das seguintes fontes:

- ABNT. Associagdo Brasileira de Normas Técnicas. ISO Guia 73 - Gestdo de Riscos - Voca-
buldario, 2009

- Norma Complementar n° 04: Diretrizes para o processo de Gestao de Riscos de Seguranca da
Informacdo e Comunicagdes - GRSIC nos 6rgdos e entidades da Administracao Publica Federal.
Brasilia: 2013

1) Verifique as duas defini¢Oes e julgue:

1 - Risco - efeito da incerteza nos objetivos
NOTA 1 Um efeito é um desvio em relagdo ao esperado - positivo e/ou negativo.

NOTA 2 Os objetivos podem ter diferentes aspectos (tais como metas financeiras, de saide e
seguranca e ambientais) e podem aplicar-se em diferentes niveis (tais como estratégico, em toda

a organizag¢do, de projeto, de produto e de processo).

NOTA 3 O risco é muitas vezes caracterizado pela referéncia aos eventos potenciais e as

consequéncias, ou uma combinacao destes.

NOTA 4 O risco € muitas vezes expresso em termos de uma combinacao de consequéncias de
um evento (incluindo mudancas nas circunstancias) e a probabilidade (likelihood) de ocorréncia

associada.

NOTA 5 A incerteza é o estado, mesmo que parcial, da deficiéncia das informagdes relacio-

nadas a um evento, sua compreensao, seu conhecimento, sua consequéncia ou sua probabilidade;

2 - Riscos de Seguranca da Informacao e Comunicacoes - potencial associado a exploragao
de uma ou mais vulnerabilidades de um ativo de informacao ou de um conjunto de tais ativos, por

parte de uma ou mais ameagas, com impacto negativo no negécio da organizacgao;
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() Os conceitos acima podem ser considerados equivalentes;
() Os conceitos acima podem ser considerados parcialmente equivalentes;

() Os conceitos acima ndo sao equivalentes.

Dentre os conceitos apresentados, qual vocé considera mais adequado contexto de GRSI?

01
()2

2) Verifique as duas definicoes e julgue:

1 - Comunicacao e consulta - processos continuos e iterativos que uma organiza¢do conduz
para fornecer, compartilhar ou obter informagdes e se envolver no didlogo com as partes interes-

sadas e outros, com relacao a gerenciar riscos

NOTA 1 As informagdes podem referir-se a existéncia, natureza, forma, probabilidade (like-

lihood), severidade, avaliagcdo, aceitabilidade, tratamento ou outros aspectos da gestio de riscos.

NOTA 2 A consulta € um processo bidirecional de comunicacdo sistematizada entre uma
organizacdo e suas partes interessadas ou outros, antes de tomar uma decisdo ou direcionar uma
questdo especifica. A consulta é: um processo que impacta uma decisao através da influéncia
ao invés do poder; e uma entrada para o processo de tomada de decisdo, e ndo uma tomada de

decisd@ao em conjunto.

2 -Comunicac¢ao do risco - troca ou compartilhamento de informac¢ao sobre o risco entre o
tomador de decisao e outras partes interessadas;

() Os conceitos acima podem ser considerados equivalentes;
() Os conceitos acima podem ser considerados parcialmente equivalentes;
() Os conceitos acima ndo sao equivalentes.

Dentre os conceitos apresentados, qual vocé considera mais adequado ao contexto de GRSI?

01
()2

3) Verifique as duas defini¢Oes e julgue:
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1 - Gestao de riscos- atividades coordenadas para dirigir e controlar uma organizagdo no que

se refere a riscos.

2 - Gestao de Riscos de Seguranca da Informaciao e Comunicagoes - conjunto de processos
que permite identificar e implementar as medidas de protecdo necessdrias para minimizar ou
eliminar os riscos a que estdo sujeitos os seus ativos de informagao, e equilibra-los com os custos

operacionais e financeiros envolvidos;
() Os conceitos acima podem ser considerados equivalentes;
() Os conceitos acima podem ser considerados parcialmente equivalentes;
() Os conceitos acima ndo sao equivalentes.

Dentre os conceitos apresentados, qual vocé considera mais adequado ao contexto de GRSI?

01
()2

4) Verifique as duas definicoes e julgue:

1 - Vulnerabilidade - propriedades intrinsecas de algo resultando em suscetibilidade a uma

fonte de risco que pode levar a um evento com uma consequéncia.

2 - Vulnerabilidade - conjunto de fatores internos ou causa potencial de um incidente indese-
jado, que podem resultar em risco para um sistema ou organizacdo, os quais podem ser evitados

por uma ac¢do interna de segurancga da informacao.
() Os conceitos acima podem ser considerados equivalentes;
() Os conceitos acima podem ser considerados parcialmente equivalentes;
() Os conceitos acima ndo sao equivalentes.

Dentre os conceitos apresentados, qual vocé considera mais adequado ao contexto de GRSI?

01
()2

5) Verifique as duas definicoes e julgue:

1 - Avaliacao de riscos - processo de comparar os resultados da andlise de riscos com os
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critérios de risco para determinar se o risco e/ou sua magnitude € aceitavel ou toleravel.

2 - Avaliacao de riscos - processo de comparar o risco estimado com critérios de risco prede-

finidos para determinar a importancia do risco;

() Os conceitos acima podem ser considerados equivalentes;
() Os conceitos acima podem ser considerados parcialmente equivalentes;

() Os conceitos acima ndo sao equivalentes.

Dentre os conceitos apresentados, qual vocé considera mais adequado ao contexto de GRSI?

01
()2

6) Verifique as duas definicoes e julgue:

1 - Compartilhamento de riscos - forma de tratamento de riscos que envolve a distribuicao

acordada de riscos com outras partes.

NOTA 1 Requisitos legais ou regulatérios podem limitar, proibir ou ordenar o compartilha-

mento de risco.

NOTA 2 O compartilhamento de risco pode ser realizado através de seguros ou outras formas

de contrato.

NOTA 3 A extensdo em que o risco € distribuido pode depender da confiabilidade e clareza

dos acordos de compartilhamento.
NOTA 4 A transferéncia de risco é uma forma de compartilhamento de risco.

2 -Transferir risco - uma forma de tratamento de risco na qual a alta administracdo decide

realizar a atividade, compartilhando com outra entidade o 6nus associado a um risco;

() Os conceitos acima podem ser considerados equivalentes;
() Os conceitos acima podem ser considerados parcialmente equivalentes;
() Os conceitos acima ndo sao equivalentes.

Dentre os conceitos apresentados, qual vocé considera mais adequado ao contexto de GRSI?

01
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()2

7) Verifique as duas definicoes e julgue:

1 - Tratamento de riscos - processo para modificar o risco.
NOTA 1 O tratamento de risco pode envolver:

- a agdo de evitar o risco pela decisdo de ndo iniciar ou descontinuar a atividade que d4 origem

a0 risco;
- assumir ou aumentar o risco, a fim de buscar uma oportunidade;
- aremogao da fonte de risco;
- a alteracdo da probabilidade (likelihood);
- a alteracdo das consequéncias;

- o compartilhamento do risco com outra parte ou partes [incluindo contratos e financiamento

do risco];
- a reten¢d@o do risco por uma escolha consciente.

NOTA 2 Os tratamentos de riscos relativos a consequéncias negativas sao muitas vezes re-
feridos como "mitigacdo de riscos", "eliminagdo de riscos", "prevenc¢do de riscos"e "reducdo de

riscos".
NOTA 3 O tratamento de riscos pode criar novos riscos ou modificar riscos existentes.

2 - Tratamento dos riscos - processo e implementacdo de acdes de segurancga da informacgao

e comunicagdes para evitar, reduzir, reter ou transferir um risco;

() Os conceitos acima podem ser considerados equivalentes;

() Os conceitos acima podem ser considerados parcialmente equivalentes;

() Os conceitos acima ndo sao equivalentes.

Dentre os conceitos apresentados, qual vocé considera mais adequado ao contexto de GRSI?
O1

02

8) Verifique as duas definigdes e julgue:

1 - Acao de evitar o risco - decisdo informada de ndo se envolver, ou retirar-se de uma
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atividade, a fim de ndo ser exposto a um risco especifico.

NOTA A acdo de evitar o risco pode ser baseada nos resultados da avaliagdo de riscos e/ou
em obrigagdes legais e regulatdrios.

2 - Evitar risco - uma forma de tratamento de risco na qual a alta administracao decide nao

realizar a atividade, a fim de ndo se envolver ou agir de forma a se retirar de uma situagdo de risco;

() Os conceitos acima podem ser considerados equivalentes;

() Os conceitos acima podem ser considerados parcialmente equivalentes;

() Os conceitos acima ndo sao equivalentes.

Dentre os conceitos apresentados, qual voc€ considera mais adequado ao contexto de GRSI?
01

()2

9) Verifique as duas definicoes e julgue:

1 - Retencao de riscos - aceitagdo do beneficio potencial de ganho, ou do 6nus da perda, a

partir de um risco especifico.
NOTA 1 A retengdo de riscos inclui a aceitacao de riscos residuais.
NOTA 2 O nivel de risco retido pode depender dos critérios de risco.

2 - Reter risco - uma forma de tratamento de risco na qual a alta administracdo decide realizar

a atividade, assumindo as responsabilidades caso ocorra o risco identificado;

() Os conceitos acima podem ser considerados equivalentes;

() Os conceitos acima podem ser considerados parcialmente equivalentes;

() Os conceitos acima ndo sao equivalentes.

Dentre os conceitos apresentados, qual vocé considera mais adequado ao contexto de GRSI?
01

()2

10) Verifique as duas definigdes e julgue:

1 -Anélise de riscos - processo de compreender a natureza do risco e determinar o nivel de
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risco.

NOTA 1 A andlise de riscos fornece a base para a avaliacao de riscos e para as decisdes sobre
o tratamento de riscos.

NOTA 2 A analise de riscos inclui a estimativa de riscos.

2 - Analise de riscos - uso sistemdtico de informagdes para identificar fontes e estimar o risco;

() Os conceitos acima podem ser considerados equivalentes;

() Os conceitos acima podem ser considerados parcialmente equivalentes;

() Os conceitos acima ndo sao equivalentes.

Dentre os conceitos apresentados, qual vocé considera mais adequado ao contexto de GRSI?
01

()2

11) Verifique as duas defini¢des e julgue:

1 - Identificacao de riscos - processo de busca, reconhecimento e descri¢ao de riscos.

NOTA 1 A identificacdo de riscos envolve a identificacdo das fontes de risco, eventos, suas

causas e suas consequéncias potenciais.

NOTA 2 A identificacdo de riscos pode envolver dados historicos, analises tedricas, opinides

de pessoas informadas e especialistas, e as necessidades das partes interessadas.

2 - Identificaclo de riscos - processo para localizar, listar e caracterizar elementos do risco;

() Os conceitos acima podem ser considerados equivalentes;

() Os conceitos acima podem ser considerados parcialmente equivalentes;

() Os conceitos acima ndo sdo equivalentes.

Dentre os conceitos apresentados, qual vocé considera mais adequado ao contexto de GRSI?
O1

()2

60



. RESULTADOS DO QUESTIONARIO

Este anexo mostra as tabelas que resumem os resultados do questiondrio visto no Anexo I,
elaboradas com a ferramenta Microsoft Office Excel 2010. A Tabela I1.1 traz as respostas dos 14
entrevistados quanto ao grau de conformidade. A opg¢do 1 representa conceitos equivalentes, a 2

conceitos parcialmente equivalentes enquanto a 3 trata dos conceitos nao equivalentes.

A Tabela I1.2 ilustra a conclusio dos entrevistados em relacao a adequacao dos conceitos ao
contexto de GRSI. Neste caso, a op¢do 1 indica a preferéncia pelo conceito da ABNT enquanto a
op¢ao 2 mostra a escolha dos conceitos das regulamentagdes.

QUESTOES E
RESPOSTAS

Questdo 1 | Questdo 2 | Questdo 3 | Questdo 4 | Questdo 5 | Questdo 6 | Questdo 7 | Questdo 8 | Questdo 9 | Questdo 10| Questdo 11

Entrevistado 1

Entrevistado 2

Entrevistado 3

Entrevistado 4

Entrevistado 5

Entrevistado 6

Entrevistado?

Entrevistado 8

Entrevistado 9
Entrevistado 10
Entrevistado 11
Entrevistado 12
Entrevistado 13
Entrevistado 14
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Grau de
Conformidade
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=
1]
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2 2 2 1

1 - conceitos equivalentes
Legenda:
3 - conceitos ndo equivalentes

Tabela I1.1: Respostas dos entrevistados quanto ao grau de conformidade entre os conceitos.

QUESTOES E

CEIEE Questdo 1 | QuestSo 2 | Questdo 3 | Questdo 4 | Questdo 5| Questdo 6 | Questdo 7 | Questdo 8 | Questdo 9 |Questdo 10]Questdo 11

Entrevistado 1

Entrevistado 2

Entrevistado 3

Entrevistado 4

Entrevistado 5

Entrevistado 6

Entrevistado 7

Entrevistado 8

Entrevistado 9
Entrevistado 10
Entrevistado 11
Entrevistado 12
Entrevistado 13
Entrevistado 14
Opcio Escolhida 2 1
1- Conceito da ABNT
2- Conceito da regulamentagéo
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Legenda:

Tabela I1.2: Respostas dos entrevistados sobre a adequacdo dos conceitos ao contexto de GRSI.
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lll. GLOSSARIO

Este glossério apresenta a compilag@o dos conceitos usados nos objetos de pesquisa desta mo-
nografia. Primeiramente, sdo mostrados os termos e defini¢cdes da ABNT ISO GUIA 73 e, em se-
guida, os da Instru¢do Normativa GSI N° 1 e da Norma Complementar n° 04/INO1/DSIC/GSIPR.

ABNT ISO GUIA 73:2009 (ABNT,2009a)

risco
efeito da incerteza nos objetivos
NOTA 1 Um efeito é um desvio em relagdo ao esperado - positivo e/ou negativo.
NOTA 2 Os objetivos podem ter diferentes aspectos (tais como metas financeiras, de saude e se-
guranca e ambientais) e podem aplicar-se em diferentes niveis (tais como estratégico, em toda a
organizacgdo, de projeto, de produto e de processo).
NOTA 3 O risco € muitas vezes caracterizado pela referéncia aos eventos potenciais e as con-
sequéncias, ou uma combinagao destes.
NOTA 4 O risco € muitas vezes expresso em termos de uma combinagdo de consequéncias de
um evento (incluindo mudancas nas circunstancias) e a probabilidade (likelihood) de ocorréncia
associada.
NOTA 5 A incerteza € o estado, mesmo que parcial, da deficiéncia das informagdes relacionadas

a um evento, sua compreensao, seu conhecimento, sua consequéncia ou sua probabilidade.

gestao de riscos

atividades coordenadas para dirigir e controlar uma organizacao no que se refere a riscos.

estrutura da gestao de riscos
conjunto de componentes que fornecem os fundamentos e 0s arranjos organizacionais para a con-
cep¢do, implementagdo, monitoramento, andlise critica e melhoria continua da gestdo de riscos
através de toda a organizacdo
NOTA 1 Os fundamentos incluem a politica, objetivos, mandatos e comprometimento para ge-
renciar riscos.
NOTA 2 Os arranjos organizacionais incluem planos, relacionamentos, responsabilidades, recur-
sos, processos e atividades.
NOTA 3 A estrutura da gestdo de riscos estd incorporada no ambito das politicas e praticas estra-

tégicas e operacionais de toda a organizacao.

politica de gestao de riscos
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declaracdo das intengdes e diretrizes gerais de uma organizacao relacionadas a gestdo de riscos

plano de gestiao de riscos
esquema dentro da estrutura de gestdo de riscos, que especifica a abordagem, os componentes de
gestdo e os recursos a serem aplicados para gerenciar riscos
NOTA 1 Os componentes de gestdo tipicamente incluem procedimentos, praticas, atribuicdo de
responsabilidades, sequéncia e a cronologia das atividades.
NOTA 2 O plano de gestao de riscos pode ser aplicado a um determinado produto, processo e

projeto, em parte ou em toda a organizagao.

processo de gestao de riscos
aplicacdo sistemadtica de politicas, procedimentos e praticas de gestdo para as atividades de comu-
nicagdo, consulta, estabelecimento do contexto, e na identificacdo, andlise, avaliacdo, tratamento,

monitoramento e analise critica dos riscos

comunicacio e consulta
processos continuos e iterativos que uma organizac¢ao conduz para fornecer, compartilhar ou obter
informacdes e se envolver no didlogo com as partes interessadas e outros, com relacdo a gerenciar
riscos
NOTA 1 As informagdes podem referir-se a existéncia, natureza, forma, probabilidade (like-
lihood), severidade, avaliacdo, aceitabilidade, tratamento ou outros aspectos da gestao de riscos.
NOTA 2 A consulta € um processo bidirecional de comunicacao sistematizada entre uma organi-
zacdo e suas partes interessadas ou outros, antes de tomar uma decisdo ou direcionar uma questao
especifica. A consulta é:
- um processo que impacta uma decisdo através da influéncia ao invés do poder; e

- uma entrada para o processo de tomada de decisdo, e ndo uma tomada de decisdao em conjunto.

parte interessada
pessoa ou organizagdo que pode afetar, ser afetada, ou perceber-se afetada por uma decisdao ou
atividade

NOTA Um tomador de decisdo pode ser uma parte interessada.

percepcao do risco
visdo de risco da parte interessada
NOTA A percepcao de risco reflete as necessidades, questdes, conhecimento, crenca e valores da
parte interessada.

estabelecimento do contexto
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definicdo dos parametros externos e internos a serem levados em consideracdo ao gerenciar ris-

cos, e estabelecimento do escopo e dos critérios de risco para a politica de gestio de riscos

contexto externo
ambiente externo no qual a organizagdo busca atingir seus objetivos
NOTA O contexto externo pode incluir:
- o ambiente cultural, social, politico, legal, regulatério, financeiro, tecnolégico, econdmico, na-
tural e competitivo, seja internacional, nacional, regional ou local;
- os fatores-chave e as tendéncias que tenham impacto sobre os objetivos da organizacao; e

- as relacOes com partes interessadas externas e suas percepgdes e valores.

contexto interno
ambiente interno no qual a organizacao busca atingir seus objetivos
NOTA O contexto interno pode incluir:
- governanga, estrutura organizacional, funcdes e responsabilidades;
- politicas, objetivos e estratégias implementadas para atingi-los;
- capacidades compreendidas em termos de recursos e conhecimento (por exemplo, capital, tempo,
pessoas, processos, sistemas e tecnologias);
- sistemas de informagdo, fluxos de informacdo e processos de tomada de decisdo (tanto formais
como informais);
- relagdes com partes interessadas internas, e suas percepcgoes e valores;
- cultura da organizacao;
- normas, diretrizes e modelos adotados pela organizagdo; e

- forma e extensao das relacdes contratuais.

critérios de risco
termos de referéncia contra os quais a significincia de um risco é avaliada
NOTA 1 Os critérios de risco sdo baseados nos objetivos organizacionais € no contexto externo e
contexto interno.

NOTA 2 Os critérios de risco podem ser derivados de normas, leis, politicas e outros requisitos.

processo de avaliacao de riscos
processo global de identificacdo de riscos, andlise de riscos e avaliacdo de riscos

identificacio de riscos
processo de busca, reconhecimento e descri¢ao de riscos
NOTA 1 A identificag@o de riscos envolve a identificagdo das fontes de risco, eventos, suas causas

e suas consequéncias potenciais.
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NOTA 2 A identifica¢do de riscos pode envolver dados histéricos, andlises tedricas, opinides de
pessoas informadas e especialistas, e as necessidades das partes interessadas.

descricao dos riscos
declaracdo estruturada de riscos, contendo normalmente quatro elementos: fontes, eventos, cau-

sas e consequéncias

fonte de risco
elemento que, individualmente ou combinado, tem o potencial intrinseco para dar origem ao risco

NOTA Uma fonte de risco pode ser tangivel ou intangivel.

evento
ocorréncia ou mudanga em um conjunto especifico de circunstancias
NOTA 1 Um evento pode consistir em uma ou mais ocorréncias e pode ter varias causas.
NOTA 2 Um evento pode consistir em alguma coisa ndo acontecer.
NOTA 3 Um evento pode algumas vezes ser referido como um "incidente"ou um "acidente".
NOTA 4 Um evento sem consequéncias também pode ser referido como um "quase acidente", ou

um "incidente"ou "por um triz".

perigo
fonte de potencial dano
NOTA O perigo pode ser uma fonte de risco).

proprietario do risco
pessoa ou entidade com a responsabilidade e a autoridade para gerenciar um risco

analise de riscos
processo de compreender a natureza do risco) e determinar o nivel de risco
NOTA 1 A analise de riscos fornece a base para a avaliacio de riscos e para as decisdes sobre o
tratamento de riscos.

NOTA 2 A analise de riscos inclui a estimativa de riscos.

probabilidade (likelihood)
chance de algo acontecer
NOTA 1 Na terminologia de gestdo de riscos, a palavra "probabilidade"¢ utilizada para referir-se a
chance de algo acontecer, nao importando se de forma definida, medida ou determinada ainda que

objetiva ou subjetivamente, qualitativa ou quantitativamente, ou se descrita utilizando-se termos
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gerais ou matematicos (tal como probabilidade ou frequéncia durante um determinado periodo de
tempo).

NOTA 2 O termo em Inglés "likelihood"nao t€ém um equivalente direto em algumas linguas; em
vez disso, o equivalente do termo "probability"é frequentemente utilizado. Entretanto, em Inglés,
"probability"é muitas vezes interpretado estritamente como uma expressao matemdtica. Portanto,
na terminologia de gestdo de riscos, "likelihood"é utilizado com a mesma ampla interpretacio de

que o termo "probability"tem em muitos outros idiomas além do Inglés.

exposicao

grau em que uma organizacao e/ou parte interessada esté sujeita a um evento

consequéncia
resultado de um evento que afeta os objetivos
NOTA 1 Um evento pode levar a uma série de consequéncias.
NOTA 2 Uma consequéncia pode ser certa ou incerta e pode ter efeitos positivos ou negativos
sobre os objetivos.
NOTA 3 As consequéncias podem ser expressas qualitativa ou quantitativamente.

NOTA 4 As consequéncias iniciais podem desencadear reagdes em cadeia

probabilidade
medida da chance de ocorréncia expressa como um nimero entre O e 1, onde 0 € a impossibilidade
e 1 € a certeza absoluta
NOTA Ver definicdo de probabilidade(likelihood), Nota 2.

frequéncia
nimero de eventos ou resultados por unidade de tempo definida
NOTA Frequéncia pode ser aplicada a eventos passados ou a potenciais eventos futuros, onde eles

podem ser usados como uma medida de probabilidade (likelihood))/probabilidade

vulnerabilidade
propriedades intrinsecas de algo resultando em suscetibilidade a uma fonte de risco que pode le-

var a um evento com uma Consequéncia

matriz de risco
ferramenta para classificar e apresentar riscos definindo faixas para consequéncia e probabilidade
(likelihood)
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nivel de risco
magnitude de um risco, expressa em termos da combinagdo das consequéncias e de suas probabi-
lidades (likelihood)

avaliacio de riscos
processo de comparar os resultados da andlise de riscos com os critérios de risco para determinar
se o risco e/ou sua magnitude € aceitdvel ou tolerdvel

NOTA A avaliacao de riscos auxilia na decisdo sobre o tratamento de riscos.

atitude perante o risco
abordagem da organizacdo para avaliar e eventualmente buscar, reter, assumir ou afastar-se do

risco

apetite pelo risco
quantidade e tipo de riscos que uma organizacao estd preparada para buscar, reter ou assumir

tolerancia ao risco
disposi¢ao da organizacdo ou parte interessada em suportar o risco apds o tratamento do risco, a
fim de atingir seus objetivos

NOTA A tolerancia ao risco pode ser influenciada por requisitos legais ou regulatdrios.

aversao ao risco

atitude de afastar-se de riscos

agregacio de risco
combinac¢do de um nimero de riscos dentro de um unico risco para desenvolver o mais completo

entendimento do risco global

aceitacao do risco
decisdo consciente de assumir um risco especifico
NOTA 1 A aceitagdo do risco pode ocorrer sem o tratamento do risco ou durante o processo de
tratamento de riscos.

NOTA 2 Riscos aceitos estdo sujeitos a monitoramento e analise critica.

tratamento de riscos
processo para modificar o risco
NOTA 1 O tratamento de risco pode envolver

- a acdo de evitar o risco pela decisdo de ndo iniciar ou descontinuar a atividade que da origem ao
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risco;

- assumir ou aumentar o risco, a fim de buscar uma oportunidade;

- aremogao da fonte de risco;

- a alteracdo da probabilidade (likelihood);

- a alteracdo das consequéncias;

- o compartilhamento do risco com outra parte ou partes (incluindo contratos e financiamento do
risco); e

- aretencao do risco por uma escolha consciente.

NOTA 2 Os tratamentos de riscos relativos a consequéncias negativas sdo muitas vezes referidos
como "mitigacdo de riscos", "eliminac¢do de riscos", "prevenc¢do de riscos"e "reducio de riscos".

NOTA 3 O tratamento de riscos pode criar novos riscos ou modificar riscos existentes.

controle
medida que estd modificando o risco
NOTA 1 Os controles incluem qualquer processo, politica, dispositivo, pratica ou outras acoes
que modificam o risco.
NOTA 2 Os controles nem sempre conseguem exercer o efeito de modificacao pretendido ou pre-

sumido.

acao de evitar o risco
decisao informada de ndo se envolver, ou retirar-se de uma atividade, a fim de ndo ser exposto a
um risco especifico
NOTA A ag@o de evitar o risco pode ser baseada nos resultados da avaliacdo de riscos e/ou em

obrigacdes legais e regulatdrios.

compartilhamento de riscos
forma de tratamento de riscos que envolve a distribui¢cdo acordada de riscos com outras partes
NOTA 1 Requisitos legais ou regulatérios podem limitar, proibir ou ordenar o compartilhamento
de risco.
NOTA 2 O compartilhamento de risco pode ser realizado através de seguros ou outras formas de
contrato.
NOTA 3 A extensdo em que o risco € distribuido pode depender da confiabilidade e clareza dos
acordos de compartilhamento.
NOTA 4 A transferéncia de risco € uma forma de compartilhamento de risco.

financiamento de riscos
forma de tratamento de riscos que envolve arranjos contingentes para a provisao de fundos, a fim

de atender ou modificar eventuais consequéncias financeiras, caso ocorram
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retencio de riscos
aceitacdo do beneficio potencial de ganho, ou do 6nus da perda, a partir de um risco especifico
NOTA 1 A retenc¢do de riscos inclui a aceitagdo de riscos residuais.

NOTA 2 O nivel de risco retido pode depender dos critérios de risco.

risco residual
risco remanescente apos o tratamento do risco
NOTA 1 O risco residual pode conter riscos ndo identificados.

NOTA 2 O risco residual também pode ser conhecido como "risco retido".

resiliéncia

capacidade adaptativa de uma organizacdo em um ambiente complexo e de mudangas

monitoramento
verificacdo, supervisao, observacgdo critica ou identificacdo da situacao, executadas de forma con-
tinua, a fim de identificar mudancas no nivel de desempenho requerido ou esperado
NOTA O monitoramento pode ser aplicado a estrutura da gestao de riscos, ao processo de gestao

de riscos, ao risco ou aos controles.

analise critica
atividade realizada para determinar a adequacao, suficiéncia e eficdcia do assunto em questao para
atingir os objetivos estabelecidos
NOTA A andlise critica pode ser aplicada a estrutura da gestdo de riscos, ao processo de gestao

de riscos, ao risco ou aos controles.

reporte de riscos
forma de comunicagdo destinada a informar partes interessadas especificas, internas ou externas,

fornecendo informagdes relativas ao estado atual do risco) e a sua gestao

registro de riscos
registro de informagdes sobre riscos identificados

NOTA O termo "risk log"é algumas vezes utilizado no lugar de "registro de risco".

perfil de risco
descricao de um conjunto qualquer de riscos

NOTA O conjunto de riscos pode conter riscos que dizem respeito a toda a organizagao, parte da
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organizacdo, ou referente ao qual tiver sido definido.

auditoria de gestao de riscos
processo sistemdtico, independente e documentado para obter evidéncias e avalid-las de maneira
objetiva, a fim de determinar a extensdo na qual a estrutura da gestao de riscos, ou qualquer parte
sua selecionada, ¢ adequada e efetiva

Instrucao Normativa GSI N° 1 (BRASIL, 2008a)

Politica de Seguranca da Informacao e Comunicacoes
documento aprovado pela autoridade responsédvel pelo 6rgao ou entidade da Administragdo Pu-
blica Federal, direta e indireta, com o objetivo de fornecer diretrizes, critérios e suporte adminis-

trativo suficientes a implementagdo da segurancga da informagao e comunicagdes;

Seguranca da Informacao e Comunicacoes
acoOes que objetivam viabilizar e assegurar a disponibilidade, a integridade, a confidencialidade e

a autenticidade das informacgdes;

disponibilidade
propriedade de que a informacdo esteja acessivel e utilizdvel sob demanda por uma pessoa fisica

ou determinado sistema, 6rgao ou entidade;

integridade
propriedade de que a informacdo nao foi modificada ou destruida de maneira nao autorizada ou

acidental;

confidencialidade
propriedade de que a informac¢ao nao esteja disponivel ou revelada a pessoa fisica, sistema, 6rgao
ou entidade ndo autorizado e credenciado;

autenticidade
propriedade de que a informacdo foi produzida, expedida, modificada ou destruida por uma de-
terminada pessoa fisica, ou por um determinado sistema, 6rgao ou entidade;

Gestao de Seguranca da Informacao e Comunicacgoes
acdes e métodos que visam a integracao das atividades de gestao de riscos, gestdo de continuidade

do negdcio, tratamento de incidentes, tratamento da informagado, conformidade, credenciamento,
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seguranca cibernética, seguranca fisica, seguranca légica, seguranca organica e seguranca oOr-
ganizacional aos processos institucionais estratégicos, operacionais e taticos, ndo se limitando,

portanto, a tecnologia da informag¢ao e comunicagdes;

quebra de seguranca
acdo ou omissdo, intencional ou acidental, que resulta no comprometimento da seguranca da in-

formacdo e das comunicacoes;

tratamento da informacao
recep¢do, producgdo, reproducdo, utilizacdo, acesso, transporte, transmissao, distribuicdo, arma-

zenamento, eliminac¢do e controle da informacdo, inclusive as sigilosas.

Norma Complementar n° 04/IN01/DSIC/GSIPR (BRASIL, 2013)

Ameaca
conjunto de fatores externos ou causa potencial de um incidente indesejado, que pode resultar em

dano para um sistema ou organizagao;

Analise de riscos

uso sistematico de informagdes para identificar fontes e estimar o risco;

Anadlise/avaliacio de riscos

processo completo de andlise e avaliac@o de riscos;

Ativos de Informacao
os meios de armazenamento, transmissao e processamento, os sistemas de informagdo, bem como

os locais onde se encontram esses meios € as pessoas que a eles t€ém acesso;

Avaliacao de riscos
processo de comparar o risco estimado com critérios de risco predefinidos para determinar a im-

portancia do risco;

Comunicacao do risco
troca ou compartilhamento de informagao sobre o risco entre o tomador de decis@o e outras partes

interessadas;

Estimativa de riscos
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processo utilizado para atribuir valores a probabilidade e consequéncias de um risco;

Evitar risco
uma forma de tratamento de risco na qual a alta administra¢do decide ndo realizar a atividade, a

fim de ndo se envolver ou agir de forma a se retirar de uma situagdo de risco;

Gestao de Riscos de Seguranca da Informaciao e Comunicacoes
conjunto de processos que permitem identificar e implementar as medidas de protecdo necessa-
rias para minimizar ou eliminar os riscos a que estdo sujeitos os seus ativos de informacao, e

equilibra-los com os custos operacionais e financeiros envolvidos;

Identificacao de riscos

processo para localizar, listar e caracterizar elementos do risco;

Reduzir risco
uma forma de tratamento de risco na qual a alta administra¢do decide realizar a atividade, ado-
tando acdes para reduzir a probabilidade, as consequéncias negativas, ou ambas, associadas a um

risco;

Reter risco
uma forma de tratamento de risco na qual a alta administra¢do decide realizar a atividade, assu-
mindo as responsabilidades caso ocorra o risco identificado;

Riscos de Seguranca da Informacao e Comunicacoes
potencial associado a exploragdo de uma ou mais vulnerabilidades de um ativo de informagao
ou de um conjunto de tais ativos, por parte de uma ou mais ameacas, com impacto negativo no

negocio da organizagao;

Transferir risco
uma forma de tratamento de risco na qual a alta administracdo decide realizar a atividade, com-
partilhando com outra entidade o 6nus associado a um risco;

Tratamento dos riscos
processo e implementagdo de acdes de seguranca da informagdo e comunicagdes para evitar, re-

duzir, reter ou transferir um risco;
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Vulnerabilidade
conjunto de fatores internos ou causa potencial de um incidente indesejado, que podem resultar
em risco para um sistema ou organizacao, os quais podem ser evitados por uma a¢ao interna de

seguranca da informacao.
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