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RESUMO

O presente texto apresenta conceitos basicos referentes a protocolos presentes no mercado de
telecomunicagdes e um cendrio controlado de redistribuicdo de rotas em redes coorporativas
com protocolos heterogéneos, levantado primeiramente de maneira isolada os principais
problemas que podem ser encontrados nesse tipo de contexto. Tem também como objetivo
analisar as principais vulnerabilidades presentes nos diferentes dominios de roteamento de
maneira conjunta nesse cendrio. Por fim, esse estudo permitiu a elaboracdo de uma série de
recomendacdes com a finalidade de minimizar ou eliminar essas vulnerabilidades e riscos.

ABSTRACT

This text presents basic concepts related to protocols present in the telecommunications
market and a scenario controlled of route redistribution on corporate networks with
heterogeneous protocols, raised primarily in isolation the main problems that may be
encountered in this type of context. It also analyzes the major vulnerabilities present in
different routing domains jointly in this scenario. Finally, this study allowed the elaboration
of a series of recommendations in order to minimize or eliminate these vulnerabilities and
risks.
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1 INTRODUCAO

Este capitulo apresenta consideracdes gerais
preliminares relacionadas a maneira como esse texto
foi produzido levando em consideracdo os objetivos
adotados, metodologia utilizada e todo o contexto
motivador para sua criacao.

1.1 ASPECTOS GERAIS

Nos ultimos tempos 0 mundo tem ficado cada vez mais conectado devido aos avan¢os no ramo das
tecnologias de comunicagdes, principalmente a internet. A rede mundial de computadores tem se
tornado mais densa a cada dia e acessada por milhares de novos usudrios, seja para ler noticias,
receber e enviar e-mails ou até mesmo se comunicar com outros usuarios. A demanda por maneiras
mais eficientes de transmissdo de dados pela rede tem sido um dos focos dos pesquisadores no mundo
moderno, essa demanda vem pela quantidade crescente de usuarios e servigos utilizando a rede, seja
por empresas ou simples usuarios.

Nesse contexto se fez necessaria a criagao dos Protocolos, regras de sintaxe, semantica e comunicacao,
para padronizacdo dessa rede que cresce a cada dia. Com diferentes necessidades na rede foram
criados diferentes protocolos.

Atualmente protocolos para comunicagdo entre computadores em uma empresa podem ser diferentes
dos usados por outra empresa, 0 que pode gerar certos problemas ou conflitos quando envolvidos no
mesmo contexto de comunicagdes. As mais variadas adversidades podem ser relacionadas quando
protocolos de topologias diferentes sdo associados. Um procedimento necessario para contornar esse
tipo de situacéo € a redistribuicdo de rotas, que consiste em, basicamente, uma rede implementada em
um protocolo se comunicar com uma rede implementada em outro.

Esse documento propde com um estudo de caso modificado, maneiras de prevenir e evitar as
principais vulnerabilidades presentes em um ambiente de redistribuigdo de rotas, em que pode se
observar o uso dos principais protocolos utilizados no mercado atual.

1.2 OBJETIVOS

1.2.1Objetivo Geral

Apresentar os principais aspectos de seguranca e roteamento envolvidos em um ambiente real de rede
coorporativa com protocolos heterogéneos.

1.2.2Objetivos Especificos

e Apresentar as principais caracteristicas e fungdes dos protocolos mais presentes no atual
mercado tecnolégico de redes de telecomunicagdes;

e Analisar de maneira isolada os principais problemas caracteristicos encontrados em conexodes
entre protocolos heterogéneos;

e Realizar um estudo de caso onde sdo apresentados diversos problemas de conex&o entre
empresas que adotam protocolos diferentes, identificando os principais desafios desse cenario;

e Propor recomendagdes para uma melhor comunicagdo entre empresas com protocolos de redes
heterogéneos.



1.3 METODOLOGIA.

O projeto foi elaborado em quatro partes. Primeiramente foi feito um levantamento e pesquisa
bibliografica, a seguir uma analise documental de problemas reais de estudos referentes a roteamentos
e protocolos utilizados no mercado atual de redes de telecomunicacdes.

Para atingir o primeiro objetivo foi feita uma analise documental por meio de comparagdes,
fichamentos e tabulacGes que ajudaram a identificar os principais protocolos e procedimentos adotados
nas empresas de telecomunicagoes.

No segundo objetivo foi feito um estudo com casos reais de pequeno porte de implantacdo de
redistribuicdes entre empresas com protocolos diferentes, abordando cada problema isoladamente.

Em seguida, com base nos resultados obtidos, partimos para um cenério adaptado de um caso real
onde pudessem ser abordados varios dos problemas de conexao entre protocolos diferentes de maneira
geral. Produzindo imagens referentes ao tema com objetivos de melhor explorar esses tipos de
procedimentos.

Para finalizar, sdo apresentados os resultados de todo o caso real abordado e as recomendacGes para
melhor implantagdo de uma distribuicéo eficaz entre empresas com protocolos diferentes.

1.4 JUSTIFICATIVA

Com a diversificacdo cada vez maior do mercado empreendedor se faz necessario um estudo
aprofundado das principais caracteristicas e vulnerabilidades dos protocolos usados por elas, justifica-
se também a busca de um maior entendimento de como esses protocolos se comportam em presenca
de outros, verificando medidas de seguranga, adequacéo e principais recomendac@es para a eficiente
redistribuicdo das rotas desses.

Nessa abordagem ainda, € necessaria ndo s6 a enumeracdo e a elucidacdo desses protocolos e suas
situaces atipicas, mas sim um levantamento de casos reais e sélidos para um melhor entendimento
pratico do contexto desses protocolos e seus devidos comportamentos em face de tais situaces,
preparando uma apanhado documental que retna uma significativa quantidade de informacdo para
melhor auxiliar futuros profissionais que venham se deparar com situacdes semelhantes no mercado
tecnolégico.



2 REVISAO LITERARIA

Nesse capitulo serdo abordados de maneira
elucidativa o0s principais protocolos e seus
antecessores mais significativos para um melhor
entendimento contextual do cenario atual encontrado
no universo de redes de comunicacdo que serdo
abordados nos proximos capitulos desse texto.

2.1 PROTOCOLO TCP/IP

O TCP/IP ¢ a sigla de Transfer Control Protocol / Internet Protocol que representa um conjunto de
protocolos de comunicacdo entre computadores, também chamados de pilha de protocolos TCP/IP,
gue pode ser visto como um modelo de camadas, onde se v& uma divisdo clara de funcbes onde se
define os servicos dedicados a cada camada e os quais serdo fornecidos a camada superior (Kurose,
2009).

e Camada de Aplicacdo: Contém aplicagdes de redes e seus protocolos em um nivel processo-a-
processo.

e Camada de Transporte: Controla a comunicacdo host-a-host, transportando mensagens entre
cliente e servidor da camada de aplicagdo, podendo ser orientado ou ndo a conexao.

e Camada de Rede: Responsavel pela movimentacdo de datagramas, pacotes de camada de
redes, recebe 0 endereco de envio da camada de transporte provendo o servigo de entrega do
segmento a camada de transporte.

e Camada de Enlace: Recebe da camada de rede o datagrama para que seja feita a entrega ao no
seguinte, onde a camada de enlace o passa novamente para a camada de rede subsequente.

e Camada Fisica: Faz a movimentagdo dos bits individualmente que estdo dentro do pacote de
um no ao outro.

O TCP/IP é um projeto da DARPA (Defense Advanced Research Projects Agency - Agéncia de
Projetos de Pesquisa Avancada de Defesa) sobre a conectividade entre redes, no final dos anos 70. O
TCP esta definido nas RFC’s 793, 1122, 1323, 2018 e 2581.

0sl TCP/IP
APLICACAO
APRESENTAGCAO| APLICACAO
SESSAO

TRANSPORTE | TRANSPORTE

REDE INTERREDE
ENLACE INTERFACE
FisiCcA DE REDE

Figura 1 — Comparativo entre 0os modelos OSI e TCP/IP (Adaptado Kurose,2009).



O modelo TCP/IP ndo é o Unico modelo de camadas encontrado no mercado existe também um
modelo proposto pela Organizacdo Internacional para Padronizacdo (ISO) que propde a divisdo em
sete, e ndo cinco camadas, denominadas de modelo de Interconexdo de Sistemas Abertos (OSI). As
sete camadas do modelo OSI sdo: Camada de Apresentacdo, Camada de Sessdo, Camada de
Transporte, Camada de Rede, Camada de Enlace e Camada Fisica. Como pode ser visto, a diferenca
principal esta nas duas camadas adicionais, essas duas camadas estdo presentes no TCP/IP dentro da
Camada de Aplicagdo. A Camada de Apresentacdo provem servigos que ajudam na interpretacdo dos
dados trocados entre as aplica¢fes de comunicacdo e a Camada de Sessao delimita e sincroniza a troca
de dados com pontos de verificacdo e recuperagao.

2.2 ROTEAMENTO

O roteamento é o processo que determina como um pacote deve ser encaminhado e qual caminho deve
seguir quando se trafega entre redes diferentes. Ele permite a comunicacdo entre hosts localizados em
redes distintas. O processo de roteamento pode ser definido estaticamente ou dinamicamente.

O roteamento estatico requer a intervencdo manual para implementacdo de rotas para a comunicagao
de acordo com a topologia de rede, a construcdo e modificacdo da tabela de roteamento séo realizadas
administrativamente com a inser¢do de todas as informagfes das rotas necessarias em cada roteador.
Geralmente sdo utilizadas de e para stub networks (redes que possuem apenas uma saida e entrada),
em redes menores que ndo possuem mudanca ou crescimento significativo esperado e para 0 uso de
rota padréo.

O roteamento dindmico promove a troca automatica de informagdes de rotas entre os roteadores da
rede permitindo que a tabela de roteamento seja criada e modificada dinamicamente com os melhores
caminhos de acordo com a métrica utilizada pelo protocolo de roteamento. Geralmente utilizado em
grandes redes que sdo intermediarias para o trafego de dados, redes com potencial de crescimento e
que precisam responder rapidamente a mudangas de topologia.

Tabela 1 — Roteamento Estatico X Roteamento Dindmico

Vantagens: Processamento Escalavel
minimo de CPU

Facil entendimento Automatico

Estavel Menos propenso a erro
Previsivel Menor sobrecarga de configuracéo
Desvantagens: | Sobrecarga de | Uso de recursos de largura de banda e
Configuracéo e | processamento do roteador
Manutencao
Configuracéo Pode se tornar instavel

propensa a erros

Intervencéo Exige maior conhecimento para configuracdo e
administrativa manutencao

Nao escalavel




Os protocolos de roteamento dindmico sdo separados em duas categorias:

o Interior Gateway Protocol (IGP): quando as informacdes de roteamento sdo distribuidas
internamente somente entre roteadores pertencentes a0 mesmo Autonomous System (AS).

e Exterior gateway Protocol (EGP): quando as informacdes de roteamento s&o distribuidas entre
limites de Autonomous System (AS), entre roteadores pertencentes a AS’s distintos.

Entre os protocolos dindmicos IGP, existem dois tipos:

e Distance Vector: determinam as rotas para 0s caminhos baseado em algumas informac6es
obtidas diretamente dos roteadores vizinhos relacionadas a vetores de distancia, como modulo
e direcdo. Nao possuem o conhecimento completo da topologia de rede, as informacdes
completas de roteamento precisam ser periodicamente atualizadas. A determinacdo das
melhores rotas leva em consideracdo as informacdes dos roteadores vizinhos.

e Link-State: determinam as rotas para os caminhos baseado em algumas informagdes obtidas
pelos roteadores presentes na rede, como estado e largura de banda de links. Possuem o
conhecimento completo da topologia de rede, apenas quando necessario sdo enviadas
informagBes de roteamento. A determinacdo das melhores rotas é realizada de maneira
independente por cada roteador pertencente ao dominio.

2.3 PROTOCOLO RIP

O protocolo Routing Information Protocol (RIP) é um protocolo de roteamento da internet baseado em
vetor distdncias para envio de datagramas, a sua grande difusdo no mercado se deu quando distribuido
gratuitamente e com suporte a TCP/IP na versdo do UNIX do Barkeley Software Distribution (BSD),
Universidade da Califérnia, um melhoramento do protocolo criado pela Xerox Corporation, em 1982.
O RIP possui duas versdes a primeira especificada na RFC 1058 e a segunda versdo, compativel com a
primeira, na RFC 2453.
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Figura 2 — Exemplo de roteamento RIP e tabela do Router A.

A primeira versdo do RIP tem sua métrica de custo baseada na contagem de saltos, ou seja, cada
enlace que passa conta com um salto, essa métrica é trocada entre os roteadores proximos em forma de
tabela de roteamento. Esse tipo de roteamento ndo é preciso ja que sé leva em consideracdo o nimero
de saltos e ndo o possivel trdfego e questbes de banda que podem interferir na transmissdo. Essas rotas
sdo atualizadas a cada 30 segundos, caso a rota ndo seja atualizada em 180 segundos é dado uma
métrica de valor infinito a ela, posteriormente sendo removida da tabela.



Na segunda versdo foram melhorados aspectos de suporte a mascaras de comprimento varaveis e
acréscimo de rota, tornando assim as mensagens de roteamento menores e uma melhor alocacdo de
enderecos. Mesmo com mudancas significativas ainda sofre problemas de roteamento como na
primeira versdo.

2.4 PROTOCOLO EIGRP

O protocolo Enhanced Interior Gateway Routing Protocol (EIGRP), proprietario da CISCO, é um
protocolo classless baseado em distance-vector lancado em 1992. E um aprimoramento do protocolo
Interior Gateway Routing Protocol (IGRP) da CISCO. O proposito principal no desenvolvimento do
EIGRP foi criar uma versdo classless do IGRP e que atendesse ao cenario das novas redes de
comunicacgdo, que devido ao seu crescimento, limitou significativamente a eficiéncia dos antigos
protocolos de distance-vector RIP e IGRP, principalmente no quesito convergéncia e escalabilidade. O
EIGRP possui varios recursos para tornar o seu desempenho superior e que ndo sdo encontrados nos
tradicionais protocolos de distance-vector como:

¢ Reliable Transport Protocol (RTP) e Protocol-Dependent Modules (PDM);
¢ Bounded Updates;

e Algoritmo Diffuding Update Algorithm (DUAL);

e Estabelecimento de Adjacéncias;

e Tabela de Topologia e Vizinhanca.

O EIGRP foi projetado para realizar o roteamento de varios protocolos da camada de rede, como por
exemplo, IP, IPX e AppleTalk, tornando-se independente da camada de rede. Mddulos especificos,
com a utilizagdo do Protocol-Dependent Modules (PDM), gerenciam a troca de informacdes de
roteamento exigidas para cada protocolo de camada de rede, cada modulo é responsavel por tarefas
especificas para cada protocolo.

Isso impossibilita 0 EIGRP de utilizar os servigcos dos protocolos de transporte tradicionais como o
TCP e UDP, pelo fato de que eles ndo séo utilizados pelos protocolos IPX e AppleTalk. Como solucéo
0 EIGRP utiliza outro protocolo proprietario da CISCO, o Reliable Transport Protocol (RTP). O RTP
trabalha com transporte confidvel de entrega ordenada e garantida que exige uma confirmagdo do
recebimento da mensagem, similar ao TCP, e transporte ndo confiavel, que ndo exige uma
confirmagdo, similar ao UDP. O transporte confidvel ou ndo é utilizado dependendo do tipo de
mensagem EIGRP que sera envida. Os pacotes enviados com RTP podem ser unicast ou multicast
para o endereco IPv4 224.0.0.10.

Cinco pacotes séo utilizados para a comunicacdo: Hello Packet, utilizado para troca de parametros e
descoberta de vizinhos, podendo ser enviados em modo multicast ou unicast; Update Packet, utilizado
para propagar informacdes de roteamento e informar mudancas de topologia, sendo enviados somente
quando necessarios, com as informacdes necessaria e somente para os roteadores necessarios, podendo
ser enviado em modo multicast ou unicast; Querry Packet e Reply Packet, utilizados pelo algoritmo do
EIGRP para solicitar e responder informagdes de rotas, Querry para solicitar, enviado em multicast e
Reply para responder, enviado em unicast e ACK Packet, empregado para confirmar o recebimento de
um pacote quando é utilizada a entrega confidvel do RTP. Os pacotes Update, Querry e Reply utilizam
o protocolo RTP confiavel requerendo que um pacote ACK seja enviado para assinalar o recebimento,
ja o pacote Hello utiliza o protocolo RTP nédo confiavel e ndo requer uma resposta de recebimento
(CISCO, 2009).



EIGRP substitui TCP por RTP
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Figura 3 — Protocol-Dependent Modules e Reliable Transport Protocol (CISCO, 2009).

Os protocolos tradicionais de distance-vector utilizam algumas variantes do algoritmo Bellman-Ford,
onde as informacGes de roteamento devem ser periodicamente enviadas para que as informacdes
individuais ndo expirem acusando uma falsa mudanca de topologia e sendo desconsideradas no
processo de construcdo da tabela de roteamento. Dependendo da largura de banda do canal utilizado e
do tamanho da tabela de roteamento, esse processo pode provocar 0 aumento do consumo de banda e
do processamento do roteador, afetando o desempenho da rede.

Estas atualizacfes periddicas e o processo pelo qual elas sdo realizadas estdo propensos a causar
alguns problemas como loops de roteamento e contagens até o infinito, quando uma rota ndo é mais
considerada valida. Para evitar estes problemas, alguns artificios sdo utilizados como, por exemplo, o
Split-Horizon e temporizadores como Hold-down, estes artificios afetam a velocidade e a limitacdo de
convergéncia da rede.

O EIGRP é um protocolo de distance-vector que utiliza o Split-Horizon, mas ndo utiliza o
temporizador Hold-down. Para evitar loops de roteamento ¢é utilizado um algoritmo para calculos de
rota que sdo executados de uma forma coordenada entre os roteadores, chamado de Diffuding Update
Algorithm (DUAL). Este algoritmo resulta em uma réapida convergéncia em comparagdo com 0s
protocolos tradicionais de distance-vector.

O algoritmo DUAL é o ponto principal do EIGRP. Ele ndo envia atualizagdes periddicas e as entradas
individuais com as informacgdes de roteamento ndo expiram, ao invés disso, ele utiliza pacotes Hello
para monitorar os estado de seus vizinhos. Estes pacotes Hello sdo utilizados para descobrir
automaticamente outros roteadores diretamente conectados que estdo operando com o0 protocolo
EIGRP e monitorar o seu estado. Assim, como atualizagdes séo realizadas somente quando ocorrem
alteracBes nas informagfes de roteamento e existe 0 monitoramento dos vizinhos, enquanto a relagdo
de vizinhanca estiver normal, as Ultimas informac6es de roteamento podem ser consideradas validas.
Embora isso ocorra, as atualizacfes de roteamento do EIGRP ainda sdo de distance-vector,
anunciando rotas e métricas aos vizinhos diretamente conectados.

O DUAL mantém uma tabela de topologia que inclui todos os caminhos aprendidos por meio de seus
vizinhos. Esta tabela inclui os melhores caminhos livres de loop de roteamento, os caminhos backup,
gue o DUAL considera como uma rota alternativa sem loop que pode ser usada para um destino para o
qual j& existe um melhor caminho definido e outros caminhos, que o0 DUAL nédo pode garantir que
sejam livres de loop.

Quando ocorre uma mudanca na topologia de rede que provoca a remoc¢do de uma rota da tabela de
roteamento, o algoritmo DUAL busca em sua tabela de topologia por uma rota backup, caso esta rota
exista, ela € inserida na tabela de roteamento, convergindo rapidamente a rede novamente. Caso ndo
exista uma rota backup, o DUAL inicia o processo para eleger uma nova rota sem loop de roteamento.



A definicdo de uma rota backup evita que calculos desnecessarios do algoritmo DUAL sejam
realizados e atrasem a convergéncia da rede. O algoritmo DUAL pode ser representado pela maguina
de estados da Figura (4):
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Figura 4 — Méaquina de Estado DUAL (CISCO, 2009).

A métrica utilizada pelo algoritmo DUAL utiliza informacdes referentes a distancia: largura de banda,
atraso, confiabilidade e carga do link. Por padréo, apenas a largura de banda e atraso sdo utilizados. O
processo de propagacdo de informagdes de topologia utilizando pacotes Update é feito da seguinte
forma (CISCO, 2009):

1. Quando a informagdo é originada pelo roteador, ele adiciona ao pacote as seguintes
informacdes da rota: endereco/prefixo da rede, atraso, largura de banda, MTU (Maximum
Transmission Unit), carga e confiabilidade do link e Hop igual a zero.

2. Quando um roteador recebe por um link o pacote Update com informaces de uma rota, ele
trata as informacdes da seguinte maneira: soma o atraso do link ao contido no pacote, compara
as larguras de banda do link e do pacote, utilizando a mais baixa, compara os MTUs,
utilizando o mais baixo, compara a carga, utilizando a mais alta, compara a confiabilidade,
utilizando a mais baixa e por fim soma um, ao valor de hop do pacote.

Apobs a coleta de todas as informacGes de rotas, a tabela de topologia € definida e as métricas sdo
analisadas (com a menor métrica sendo a melhor) para determinar as melhores rotas e rotas de backup.
Os roteadores que serdo utilizados como préximo salto para os melhores caminhos sdo designados
como Successor Router, os roteadores que serdo utilizados como proximo salto para os caminhos de
backup sdo designados como Feasible Sucessor. Estes sdo 0s roteadores que possuem uma rota
alternativa para o melhor caminho e que atenderam a condi¢do chamada de Feasilbe Condition. A
condicdo determina que apenas roteadores que possuem uma rota com uma metrica menor que a atual
métrica da rota utilizada para alcangar determinado caminho, podem ser considerados Feasible
Sucessor para aquela rota.



2.5 PROTOCOLO OSPF

O protocolo aberto Open Shortest Path First (OSPF) é um protocolo de roteamento dindmico baseado
em link-state e projetado especificamente para redes de comunicacdo que utilizam a arquitetura
TCP/IP. Foi desenvolvido para operar internamente ao Autonomous System (AS), sendo classificado
como um protocolo Internal Gateway Protocol (IGP), o que significa que a distribuicdo de
informag@es de roteamento é realizada somente entre os roteadores do mesmo AS. E inerentemente
classless, suportando Classless Inter-Domain Routing (CIDR), e realiza a marcacédo de rotas derivadas
de fontes externas de informacdes. A sua primeira versdo, conhecida como OSPFv1, foi especificada e
publicada em outubro de 1989 por meio da RFC 1131, foi basicamente experimental e ficou obsoleta
com a publicacdo em julho de 1991 da RFC 1247 que especificou a segunda versdo do protocolo,
OSPFv2, atualizada pela RFC 2328 em abril de 1998. Por volta de um ano depois foi especificada a
versdo do protocolo para IPv6, OSPFVV3, na RFC 2740.

Baseado no algoritmo Shortest Path First (SPF), também conhecido como tecnologia link-state e
algoritimo de Dijkstra, foi um marco em relagdo aos tradicionais protocolos de roteamento dindmico
baseados em distance-vector, que utilizam o algoritmo de Bellman-Ford. Em um cenéario de protocolo
de roteamento link-state, os roteadores passam a anunciar os estados de seus links, por meio de Link-
State Advertisements (LSA) que contem informagfes como o estado de suas interfaces e das relacfes
de vizinhanga mantidas nestas interfaces, e ndo mais rotas como nos protocolos distance-vector. Cada
roteador mantém uma base de dados chamada de Link State Database (LSDB) que contem
informacGes do estado do link de cada roteador descrevendo a topologia de rede do AS. A partir destas
informacdes, cada roteador executando o algoritmo paralelamente e de forma independente, utilizando
a sua LSDB para construgéo da arvore Shortest Path, que reflete a sua perspectiva da rede, colocando-
se como raiz desta arvore. Esta possui rotas para cada destino dentro do AS, com as rotas externas,
destinos para fora do AS, aparecendo como folhas da arvore. A partir desta arvore, o roteador pode
basear a construcdo da sua tabela de roteamento.

A métrica OSPF para determinar a melhor rota é chamada de custo. Um custo est4 associado com o
lado de saida de cada interface do roteador. Este custo € configuravel pelo administrador do sistema.
Quanto menor o custo, mais provavel serd o uso da interface para encaminhar o trafego de dados. Se
multiplos caminhos possuirem o menor custo igual para determinado destino, todos 0s caminhos serdo
utilizados para encaminhamento do trafego, causando um balanceamento de carga sobre os caminhos
(RFC 2328).
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Link-State
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Tabela de
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Figura 5 — Construgio da Arvore SPF e da Tabela de Roteamento (Modificado CISCO, 2009).

A troca de informag0es entre vizinhos sdo realizadas quando uma adjacéncia completa é formada entre
eles, vizinhanca ndo € sinbnimo de adjacéncia, ou seja, roteadores vizinhos ndo necessariamente vao
trocar informacdes de roteamento. Os dados da mensagem OSPF sdo encapsulados em um pacote IP
com o campo type do cabecalho com o valor 89, indicando que o pacote IP trata-se de uma mensagem
OSPF. Neste pacote, ap6s o cabecalho IP, vem o cabegalho OSPF, sempre presente em todos 0s cinco
tipos de pacotes utilizados pelo OSPF e por fim vem o campo de dados OSPF, especifico para cada
tipo de pacote. As mensagens sdo transmitidas por multicast (endereco IP 224.0.0.5 destinado a todos
os roteadores OSPF e endereco IP 224.0.0.6 destinado a roteadores OSPF Designated Router). Os
cinco pacotes OSPF sdo listados na Tabela (2):



Tabela 2 — Pacotes OSPF

Type 1 | Hello Utilizado para detectar e manter relaces de vizinhanca.

Anuncio de parametros para formacdo de vizinhanga e
eleicdo de Designated Router (DR) e Backup Designated
Router (BDR).

Type 2 | Database Description | Utilizado para processos de sincronizagdo do LSDB.

Type 3 | Link State Request Utilizado para solicitar registro de rotas completas para
um link-state.
Type 4 | Link-State Update Utilizado para atualizagdo e envio de link-state

solicitados. Contem informagdes completas de LSA.

Type 5 | Link-Sate Utilizado para confirmar o recebimento do Link State

Acknowledgment Update(LSU)

Todas as mensagens OSPF sdo autenticadas, ou seja, somente roteadores legitimados do AS podem
trocar informacdes de roteamento. Trés tipos de autenticagdo sdo determinados (RFC 2328):

Null Authentication (Type 0): este tipo e autenticacdo significa que a troca de informagdes de
roteamento ndo sdo autenticadas. O campo Authentication do cabecalho OSPF é ignorado.

Simple Password (Type 1): este tipo de autenticacdo determina que o campo Authentication
sera configurado com uma senha em clara de 64-bits por rede. Cada roteador precisa ser
configurado com a senha antes de participar do processo de roteamento. Este tipo de
autenticagdo basicamente evita que roteadores inadvertidamente entrem no dominio de
roteamento, uma vez que a senha € visto em clara na troca de mensagens e vulneravel a
ataques passivos.

Cryptographic Authentication (Type 2): este tipo de autentica¢do utiliza uma chave secreta
compartilhada trocada utilizando o algoritmo Message Digest 5 (MD5) entre roteadores
conectados a mesma rede. Adiciona protegdo contra ataques passivos.

O encapsulamento dos pacotes OSPF dentro do pacote IP, assim como o conteldo do cabecalho
OSPF, estéo representados na Figura (6).
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Figura 6 — Cabecalho OSPF encapsulado no pacote IP (Adaptado de CISCO, 2009).
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O OSPF possibilita a implementacdo de uma hierarquia baseada em areas. A area principal chamada
de &rea backbone, também conhecida como area 0, deve estar interligada a todas as outras areas. Todo
o trafego entre &reas ndo backbone deve passar pela area 0. Cada roteador tem informagdes completas
de topologia da area a qual pertence e informagGes parciais das outras areas. A execucdo do algoritmo
SPF é restrita a cada area, ou seja, um roteador executa o algoritmo apenas se houver uma mudanga na
topologia da area ao qual ele pertence, uma vez que ele deve ter informagdes completas sobre a sua
area. Essa divisdo em &reas proporciona escalabilidade e reduz o consumo de banda e processamento.
As tabelas de topologia e de roteamento dos roteadores sdo reduzidas, poupando recursos do roteador
para processamento das rotas. Com base nesta divisdo de areas, classificamos os roteadores como:
Backbone Router (BR), todas as interfaces pertencem a area 0; Internal Router (IR), todas as
interfaces pertencem a uma Unica area que ndo seja a backbone; Area Border Router (ABR), possui
interfaces em &reas diferentes com pelo menos uma pertencente a area 0; Autonomous System Border
Router (ASBR).

Area 0 (Backbone)

Subnet 4

Subnet 3

Subnet 2

Figura 7 — Hierarquia OSPF Tradicional (CISCO, 2010).

Tabela 3 — OSPF Link-State Advertisements

Type 1 | Router Link Todos Representar o roteador na sua area.
Contem informagbes do RID (router-id),
IP e custo/estado das interfaces e RID dos
vizinhos. O LSDB de cada area possui um
Router Link para cada roteador
pertencente & area.

Type 2 | Network Link DR Representa as subnets e as interfaces dos
roteadores conectados a subnet.

Type 3 | Net Summary Link ABR Representa as subnets listadas em uma
area pelo type 1 e 2 quando anunciadas em
outra area. Possui informacdes de custo,
mas ndo da topologia.
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Type 4 | ASBR Summary Link | ABR Contem o custo do ABR para alcangar o
ASBR quando aquele retransmite em uma
area o LSA type 5 do ASBR.

Type 5 | AS External Link ASBR Injetar rotas externas dentro do dominio
OSPF.

A partir da hierarquia de areas e da classificacdo de cada roteador, sdo gerados tipos de LSA, 0s mais
importantes sdo listados na Tabela (3):

2.6 TECNOLOGIAS DE ACESSO

2.6.1Frame Relay

E um protocolo WAN que utiliza comutagio por pacotes para transmissdo de dados, compartilhando
dinamicamente e flexivelmente tanto a largura de banda como os meios de transmissao.

Personal
com puter

g

DTE

Terminal

Network
host

Figura 8 — Exemplo de uma rede com transmissdo em Frame Relay (CISCO, 2009).

O Frame Relay utiliza a tecnologia de circuitos virtuais, 0 que cria para a transmissdo um tipo de
conexdo dedicada, que podem ser Switched Virtual Circuit (SVC), para conexdes temporarias feitas a
medida que sdo necessérias, ou Permanent Virtual Circuit (PVC), feita de maneira permanente em que
caso haja falhas pode se alterar toda a rede, mas ndo os componentes das extremidades.

2.6.2MPLS

O Multiprotocol Label Switching (MPLS) € um mecanismo de transporte de dados padronizado pelo
Internet Enginering Task Force (IETF) através da RFC 3031. O MPLS tem como objetivo solucionar
problemas diversos na rede de computadores como velocidade, criacdo de Virtual Private Networks
(VPN), qualidade de servigo (QoS) e engenharia de trafego.
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Figura 9 — Descrigdo do rétulo adicionado pelo protocolo MPLS (Afonso, 2011).

Basicamente, MPLS é uma tecnologia que consiste em adicionar informacao ao pacote através de um
rotulo, assim todo o transporte desse pacote através do backbone passa a ser feito baseado nas
informacdes contidas nesse rotulo.

2.6.3Metro Ethernet

O Metro Ethernet é o conceito de utilizar redes Ethernet em areas Metropolitanas e geograficamente
distribuidas, é regulado pela organizacdo sem fins lucrativos Metro Ethernet Forum. A Ethernet se
solidificou no mercado por ser simples e flexivel, tornando-se uma rede confivel tanto para implantar
guanto para sua manutencdo. Esses servicos sdo fornecidos por uma interface padrdo altamente
conhecida ajudando tanto o usuério da rede quanto gerentes e gestores. A producdo de equipamentos
em massa e incentivos operacionais diminuem cada vez mais o0s custos da implantacdo do servico
Ethernet.

i
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UNI—"
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Figura 10 — Arquitetura basica Metro Ethernet (FRAULOB E PIACENTINI, 2006).

No Metro Ethernet o Cliente ou Costumer Equipment (CE) é conectado a Metro Ethernet Network
(MEN) por meio de uma Interface de Rede do Usuério, User-Network Interface (UNI). Ocorrendo por
uma interface Ethernet comum.
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Figura 11 — Modelo de Referéncia da Arquitetura Metro Ethernet (FRAULOB E PIACENTINI, 2006).

O Metro Ethernet Forum apresenta um modelo basico para descrever 0os componentes internos e
externos de uma rede Metro Ethernet, como podemos ver na Figura (11). Descrevendo suas interagoes
através da interface e pontos de referéncia.
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3 SEGURANCA DA INEORI\/IA(;AO E
REDISTRIBUICAO DE ROTAS

Este capitulo aborda os principais problemas
encontrados em conexdes entre protocolos diferentes
de uma maneira isolada, levantando suas principais
caracteristicas e causas.

3.1 ASPECTOS GERAIS

A evolugdo tecnoldgica aumentou a abrangéncia das redes de comunicagdes de dados elevando seu
desempenho e as taxas de transmissdo. Algumas das vantagens proporcionadas por estas tecnologias
presentes nas redes de comunicacdes, assim como o Sseu crescimento, sdo garantidas em parte, pelos
processos de troca de informacdes de roteamento realizados pelos protocolos de roteamento, ou seja,
pela troca de informagdes que permitem os nos das redes, os roteadores, alcancem de maneira rapida e
dindmica os destinos necessarios para permitir que a comunicagdo entre redes diferentes possam
ocorrer.

Os protocolos de roteamento devem possuir rapida velocidade de convergéncia, tempo necessario para
que, ap6s uma mudanca topoldgica, todos os roteadores da rede reorganizem as suas tabelas de
roteamento com todos os destinos possiveis para nova convergéncia da rede e mecanismos para torna-
los escalaveis, para que o crescimento da rede ndo prejudique efetivamente a velocidade de
convergéncia ou sobrecarregue de maneira gerencial e técnica a rede com controles excessivos.

Alguns dos pontos criticos em relacdo a seguranca e ao desempenho de uma rede de comunicagdo
estdo relacionadas ao controle e estabilidade das informacGes de roteamento. Por exemplo, uma rede
que possui servidores com dados restritos, deve garantir que rotas de comunicagdo estejam sempre
ativas e estaveis entre os servidores e as areas que possuem autorizagdo de acesso, ja as areas que nao
possuem autorizacdo, ndo devem ter o conhecimento de tais rotas de comunicagéo para os servidores.
Planejar os aspectos envolvidos no processo e entender como estas informacdes de roteamento devem
ser originadas, propagadas e atualizadas na rede, assim como determinar como e para quem elas
devem ser transmitidas, agregam seguranga, desempenho e estabilidade a comunicacao.

Projetos de redes de comunicagdes, principalmente projetos que envolvam alteracfes, fusbes ou
operagfes no mesmo ambiente de protocolos de roteamento heterogéneos, devem prezar pela
seguranca e estabilidade das rotas de rede, que dependendo do protocolo ou dos protocolos de
roteamento utilizados em conjuntos, podem apresentar comportamentos diferentes do esperado pela
simples mudanga de arquitetura ou de tecnologia de acesso utilizada pela rede, provocando falhas e
instabilidades que comprometem a comunicacao.

3.2 RELACAO DE ADJACENCIA

A troca de informagfes sobre como alcangar determinada rede de comunicacédo, é fundamental para
gue um roteador possua informacdes suficientes para transmitir um pacote de dados destinados a redes
as quais ele ndo possui uma conexdo ou uma acdo explicita para o pacote. Isto evita que o pacote seja
descartado pelo roteador, impossibilitando a comunicacdo entre usudrios localizados em redes
distintas.

Para realizar esta troca de informacdes, protocolos de roteamento sofisticados do tipo link-state e
distance-vector, utilizam um mecanismo de estados de vizinhanca, onde o estado mais elevado é
designado como relagdo de adjacéncia. Ao qual, a relacdo é estabelecida com a analise de varios
pardmetros que garantem que a troca de informacgdes de roteamento possa, e principalmente, deva ser
estabelecida entre dois roteadores conectados a mesma rede.
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Esta troca de informacGes de roteamento é realizada pela troca de informacGes de rotas de rede, entre
roteadores que executam o protocolo de roteamento EIGRP e pela troca de informacGes de topologias
de rede, entre roteadores que executam o protocolo OSPF. O processo tem inicio com a validacdo de
parametros necessarios para estabelecer os estados de vizinhanga entre os roteadores conectados a
mesma rede. E se for necessario e possivel, formar a relacdo de adjacéncia, que é o estado onde ocorre
a troca efetiva de informacGes sobre a rede. O resultado final da troca de informac@es de roteamento €
a construgéo da tabela de roteamento com as melhores rotas para cada rede.

3.2.1Adjacéncia EIGRP

Por padrdo o EIGRP envia pacotes Hello para o endereco reservado de multicast 224.0.0.10 para
estabelecer o estado de vizinhanga entre os roteadores diretamente conectados. Este pacote contém
alguns pardmetros que sdo verificados e necessitam estar devidamente configurados em ambos 0s
roteadores para que o estado de vizinhanca possa ser estabelecido. Uma vez formado o estado de
vizinhanca entre roteadores EIGRP, eles estabelecem a relacdo de adjacéncia e trocam informac6es de
rotas. No EIGRP, a formagéao do estado de vizinhanca sempre resultara no estabelecimento da relacéo
de adjacéncia. Assim, roteadores vizinhos sempre trocam informagdes de rotas.

Tabela 4 — Pardmetros EIGRP para vizinhanca.

Conexdo Ativa: receber e enviar pacotes v
Endereco primario na mesma sub-rede v
Interface ndo passiva v
Processo ASN (Autonomous System Number) v

Timers Hello/Holdtime -

MTU -

Métrica (k-values) v

RID Unico -

Alguns pardmetros devem coincidir em ambos os roteadores EIGRP para que haja a formacdo do
estado de vizinhanca. Para estabelecer e monitorar esta relacdo, o EIGRP utiliza o pacote Hello, que
contém parametros utilizados neste processo. Na Tabela (4), s&o identificados os pardmetros do pacote
Hello gque sdo analisados em cada roteador para formacao do estado de vizinhanga.

3.2.2Adjacéncia OSPF

Assim como o protocolo EIGRP, o OSPF utiliza pacotes Hello para monitorar e estabelecer relaces
de vizinhanca. Os pacotes Hello sdo enviados para o enderego reservado de multicast 224.0.0.5 e se
todos os pardmetros necessarios para a relagdo de vizinhanga em ambos os roteadores OSPF forem
aceitos, um estado de vizinhanca pode ser formada.

A principal diferenca em relagdo ao EIGRP é que no OSPF a formag&o de um estado de vizinhanca
entre roteadores ndo necessariamente culminard em uma relacéo de adjacéncia. O OSPF possui 0ito
estados de vizinhanca, onde a cada estado alcangado, ambos os roteadores verificam se devem
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prosseguir para o proximo estado e assim por final estabelecer uma relacdo de adjacéncia, onde ha a
troca efetiva de informacdes da topologia entre os roteadores. Os estados sdo identificados na Figura
(12), e as agdes tomadas em cada estado sdo descritas em seguida (CISCO, 2010).

Neighbor State Neighbor State
Down Down
RID1.4.1.1 (R1 to R2 link comes up...) RID2.222
~~ 7~ Init Init S
| ’-};1 ‘ Hello, Seen [null], RID 1.1.1.1 > \ 32 '
Hello, Seen [1.1.1.1], RID 2.2.2.2
2-Way
Hello, Seen [1.1.1.1,2.2.2.2], RID 1.1.1.1
2-Way
ExStart
DD (LSA Headers) >
ExStart
DD (LSA Headers)
Exchange DD (LA Headers) Exchange
it
<€ >
Loading LSR, LSU, LSAck (Full LSAs) > Loading
Full : Full

Figura 12 — Estados de Vizinhanca OSPF (CISCO, 2010).

e Down — estado inicial para formacdo de vizinhanga. Indica que ndo foram recebidas
informacdes recentes de um vizinho.

e Attempt — estado valido somente para vizinhos conectados por meio de redes NBMA(Non-
Broadcast Multiple Access). Indica que ndo foram recebidas informacdes recentes de um
vizinho, mas um esforgo mais concentrado deve ser realizado para contato com o vizinho. Ao
invés de enviar pacotes Hello para endereco multicast, eles devem ser enviados para 0
endereco unicast do vizinho.

e Init — neste estado um pacote Hello foi recebido de um vizinho, mas a comunicacdo
bidirecional ainda ndo foi estabelecida. Os parametros do pacote Hello sdo analisados para a
formacdo da comunicacéo bidirecional.

e 2WAY — estado de comunicagdo bidirecional entre os vizinhos. Alcangado quando um roteador
recebe um pacote Hello listando seu préprio RID no campo seen. E o estado mais avangado
antes de iniciar a relacdo de adjacéncia e estavel, quando a relacdo de adjacéncia ndo deve ser
estabelecida.

e ExStart — primeiro estado para a formagdo da relagdo de adjacéncia entre os vizinhos. Séo
negociados os parametros de DataBase Description (DD), como o numero sequencial inicial
para troca de DD e qual dos roteadores ter a fun¢do de Master.

e Exchange — com a relacdo Master/Slave decidida, neste estado os roteadores descrevem toda a
sua LSDB com a troca de pacotes DD para identificarem diferencas nas bases de dados.

e Loading — neste estado acontece a troca efetiva de informagdes da topologia com o envio de
pacotes LSR, LSU, LSAck com informacdes completas dos LSA mais recentes que foram
descobertos no estado anterior.

o Full — Neste estado, os roteadores estabeleceram uma relacdo completa de adjacéncia. A
topologia OSPF foi totalmente trocada e ambos 0s roteadores possuem as mesmas
informacGes na LSDB.

17



Tabela 5 — Pardmetros OSPF para vizinhanca.

Conexao Ativa: receber e enviar pacotes v
Endereco primario na mesma sub-rede v
Interface ndo passiva v
Processo OSPF -
Timers Hello/Dead v
MTU v
Area OSPF v
RID Unico v

Os parametros analisados para iniciar a formacéo dos estados de vizinhangas séo descritos na Tabela

().

3.3 REDISTRIBUICAO DE ROTAS

Grande parte das corporagdes utilizam em suas redes de comunicacdo um Unico protocolo de
roteamento IGP para garantir maior controle e estabilidade da rede. No entanto, em alguns casos,
como em fusBes de grandes corporacdes e de empresas ISPs, quando estas utilizam protocolos IGPs
diferentes, é necessario que as informagdes originadas em dado protocolo de roteamento sejam
transferidas para outros protocolos de roteamento.

Isto é realizado para minimizar os riscos de uma migragdo completa de um IGP para outro,
economizando tempo, o qual seria necessario para configurar maltiplos nés da rede, evitando falhas de
operacdes, que poderiam deixar pontos da rede sem comunicacéo efetiva, isolando-os e permitindo
continuidade da entrega de servicos e da comunicacao.

A redistribuicdo de rotas permite que roteadores sejam conectados a dominios de roteamento
diferentes e realizem a troca de rotas entre estes dominios. A redistribuicdo ndo provoca perturbacao
nos dominios existentes, permite que todos os destinos da nova rede sejam alcancados e que mudangas
de topologia sejam reconhecidas automaticamente com uma rapida convergéncia da rede. A
necessidade de utilizar redistribuicdo de rotas pode variar de acordo com a necessidade do negdcio,
além dos cenarios ja citados, estdo incluidos casos de (CISCO, 2010):

e Fusdo de redes quando diferentes IGP sdo utilizados;
e Fusdo de redes quando o mesmo IGP ¢é utilizado;
e Momentaneamente a corporacao precisa utilizar multiplos protocolos de roteamento;

e Divisdo da corporacdo em diferentes setores por motivos de controle de seguranga ou
politicas;

e Conexdo temporaria ou permanente entre parceiros de negocios ou pesquisas;
e Interoperabilidade entre multiplos fabricantes de equipamentos;

e Entre IGPs e BGP(Border Gateway Protocol) quando o BGP é utilizado entre corporagdes
multinacionais;

o Redes WAN (MPLYS).
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Company 1 Company 2

redistribute

~
EIGRP T OSPF
Subnet1 , ' R1 ’ Subnet1 ;

Subnet 1 Subnet 2

EIGRP1 OSPF2

Figura 13 — Cenério de Redistribui¢cdo com Corporacdes Diferentes (CISCO, 2010).

Company 1

Site 1 Company 1

EIGRP 1 EIGRP 1

1 ]
redistribute \r\_}/ redistribute

Figura 14 — Cenério de Redistribuicdo com mesma Corporagdo (CISCO, 2010).

Basicamente existem trés requisitos necessarios para realizar a redistribuicdo de rotas. O roteador
precisa ter pelo menos um link ativo em cada dominio de roteamento, operar em cada um dos
protocolos de roteamento utilizado em cada dominio e realizar uma espécie de traducdo entre as
informacdes que serdo coletadas em um dominio de roteamento e injetadas em outro dominio. Esta
espécie de traducdo das informacdes entre os dominios de roteamento se faz necessaria pela razao de
diferentes protocolos de roteamento possuirem diferentes detalhes em relacdo & métricas, escolhas e
propagacéo de rotas.

A tabela de topologia possui informagfes especificas de cada protocolo de roteamento, que s&o
utilizadas para construcdo da tabela de roteamento. As informacdes contidas na tabela de topologia de
dado protocolo de roteamento, podem ndo ser utilizadas e compreendidas pelos outros protocolos de
roteamento. Por este motivo, o processo de redistribuicdo de rotas ndo interfere diretamente nas
informacGes contidas na tabela de topologia entre os protocolos de roteamento. Ele utiliza uma fonte
de informacdo que pode ser compreendida por ambos os protocolos, a tabela de roteamento.
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EIGRP 1
EIGRP 1 OSPF 2
Topology Topology
Table: Table:
o Subnet 1 Subnet 11
redistribute Subnet 2 Subnet 12
Subnet 1 Subnet 11 —_— Subnet 3 Subnet 13
Subnet 2 Subnet 12 Subnet 11 Subnet 1
Subnet 3 Subnet 13 Subnet 12 Subnet 2
e r e Subnet 13 Subnet 3

—_—

vy

IP Routing Table

/

D Subnet 1
IP Routing Table D Subnet 2
EIGRP 1 D Subnet 1 OSPF 2 D Subnet 3
Topology ——3|| D Subnet2 Topology O Subnet 11
Table: D Subnet 3 Table: O Subnet 12
Subnet 1 O Subnet 11 Subnet 11 O Subnet 13
Subnet 2 O Subnet 12 <—— Subnet 12
Subnet 3 O Subnet 13 Subnet 13

Figura 15 — Processo de Redistribui¢do (Modificado CISCO, 2010).

A tabela de roteamento é utilizada como fonte de informacéo para realizar a redistribui¢éo de rotas, na
qual, durante o processo de redistribuicdo, é analisada em busca das rotas inseridas por determinado
protocolo de roteamento que devem ser redistribuidas em outro protocolo de roteamento. Na
redistribuicdo, as rotas encontradas na tabela de roteamento que devem ser redistribuidas, sdo inseridas
na tabela de topologia do protocolo de roteamento que ira realizar a redistribuicdo, a partir de entdo, as
rotas sdo anunciadas no novo dominio. Alguns parametros devem ser ajustados de acordo com o
protocolo que iré realizar a redistribui¢do para que a rota possa ser inserida corretamente na tabela de
topologia e propagada no dominio de roteamento. (CISCO, 2010)

3.4 SEGURANCA DA INFORMACAO EM REDES

Uma rede é composta pelos mais diversos tipos de equipamentos de telecomunica¢Ges que se
interconectam formando uma cadeia de dispositivos onde podem se comunicar entre si. O conceito de
seguranca da informacdo em redes se refere a protecdo existente sobre a rede de uma determinada
empresa ou pessoa. Ou seja, refere-se & protecdo da rede pessoal ou coorporativa contra roubo ou uso
inapropriado de informagfes confidenciais, contra ataques mal intencionados de virus e worms, entre
outros tipos de ataques. Para que a seguranca de uma rede seja eficaz € necessario ndo s6 0 uso de um
método, mas sim o0 uso de um conjunto de medidas. Para que caso uma solugdo ndo cumpra o objetivo
ainda possa esperar um resultado satisfatorio das outras medidas implantadas, mantendo a rede
protegida das mais variadas ameacas. A seguranca da rede além de proteger contra ameacas internas e
externas garante também a privacidade de toda a comunicacdo dessa rede. As ameacas a uma rede sao
as mais diversas, € necessario que a rede seja gerenciada e guiada para que possa manter protegidas as
aplicacOes que a utilizam e dados que por ela trafeguem.

Para um levantamento e possivel implantacdo de uma politica de gerencia de seguranca em uma rede é
necessaria uma andlise de todo tipo de exposicdo que a rede possa estar sofrendo para possiveis
ameagas, levando em consideracdo da infraestrutura fisica até interfaces de comunicacéao, analisando
todos os tipos de possiveis rotas que a informacao possa vir a passar, e possiveis interfaces que possam
ter acesso a essas informacGes, sejam elas passivas ou ativas.

Os tipos de ataques que Vviséo ter acesso a informac6es em uma rede séo 0s mais diversos, s&0 ameacas
gue exploram vulnerabilidades na rede, a maioria dessas ameacgas podem ser evitadas com politicas de
seguranca e de uso de servigos de rede, em que se é atribuido uma divisdo de responsabilidades e
deveres para os diversos usuarios da rede. Para se obter uma politica de seguranca eficiente é
necessario todo um levantamento das caracteristicas da rede e seus diversos tipos de usuarios e
principalmente as caracteristicas do tipo de informacao que iré trafegar nessa rede.
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3.5 INDENTIFICACAO DE RISCOS EM FUSAO DE REDES HETEROGENEAS

3.5.1Captura de Informacdes Indevidas

A Ethernet foi projetada para o compartilhamento do meio de transmissdo e assim os dispositivos
presentes na mesma rede podem ler os pacotes que trafegam ali, mas acabam descartando esses
pacotes quando n&o sdo os dispositivos de destino desses. Os Sniffers sdo programas ou dispositivos
com o objetivo de interceptar pacotes na rede e analisar seu trafego para andlises e diagndsticos de
desempenho de dispositivos de rede, atualmente usado de maneira maliciosa, para captura ilicita de
pacotes destinados a outros dispositivos, onde muitas vezes podem conter informag@es sigilosas, como
relatérios ou senhas. Os Sniffers sdo passivos, apenas capturando os pacotes que passam pelo
dispositivo, 0 que torna muito trabalhoso sua descoberta.

Cada componente em uma rede Ethernet possui um endereco fisico MAC (Media Acess Control),
armazenado na placa de rede do préprio dispositivo, esse endereco sera usado pelo protocolo Ethernet
para envios de pacotes para esse dispositivo, que nesse caso normalmente sO receberia pacotes
destinados a seu endereco MAC, pacotes que ndo tenham o MAC correspondente do dispositivo sdo
descartados. Com o meio fisico baseado em compartilhamento e com um sniffer ha a possibilidade de
configurar a interface para o ndo descarte desses pacotes. Dessa maneira monitorando e obtendo o
trafego dessa rede.

A utilizacdo de hubs e switch nas redes facilita o uso de sniffers para captura de pacotes de maneira
maliciosa. Os hubs transmitem para todos os dispositivos que estdo conectados a ele, cabendo ao
préprio dispositivo o descarte dos pacotes ndo enderecados a ele. Ja o switch a seguranca é maior, ja
que o mesmo faz um controle de trafego analisando os endere¢cos MACs de cada dispositivo ligado a
uma de suas portas para melhor uso da banda disponivel, para uma captura de pacotes maliciosos é
necessario explorar falhas no switch, os dois métodos mais conhecidos sdo ARP Spoofing e MAC
Flooding.

Yo

HUB SWITCH

Y
C o
Figura 16 — Modelo comparativo de mensagens enviadas por Hub e Switch.

No ARP Spoofing, o n6 malicioso ird gerar enderecos MAC e IP falsos para se passar pela maquina
alvo do ataque, esses endere¢os serdo colocados em uma espécie de tabela de enderecos do dispositivo
gue esta enviando a mensagem, cache ARP (Address Resolution Protocol), onde os enderecos IP serdo
convertido em enderecos MAC. O protocolo ARP ¢é stateless, isto €, pode receber respostas de
endereco sem ter exigido de algum dispositivo, ARP request e reply, essa falha gera uma grande
brecha para ataques ja que o né malicioso pode enviar uma mensagem ARP reply falsa para um
dispositivo, redirecionando o fluxo de informagéo tendo acesso a todos 0s pacotes com destino a outro
endere¢co MAC. Para ndo ser percebido o0 nd malicioso direciona os pacotes para o real destino.
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Ja no MAC Flooding o ataque é diretamente no switch, onde o né malicioso investe no switch. O
switch possui uma memoria limitada onde 0 mesmo mantem os enderecos MAC dos dispositivos
conectados a ele para estabelecer circuitos virtuais. O ataque consiste em entulhar de enderecos MACs
falsos @ meméria do switch até alcancar o estado fail open, onde o mesmo trabalha como um hub,
enviando os pacotes para todos os dispositivos conectados a ele, sem fazer controle através de
enderecos na memoria.

3.5.2Formacéao de Adjacéncias Indevidas

O processo de formacédo de adjacéncia € necessario para que roteadores que executam os protocolos de
roteamento OSPF e EIGRP possam realizar a troca de informagdes referentes a topologia e as rotas da
rede. Por padrdo, este processo é realizado com o envio de pacotes Hello sem autenticacdo por
comunicacdo multicast pelas interfaces referentes as redes anunciadas.

Este comportamento padrdo possui algumas vulnerabilidades. A falta de autenticacdo permite que
qualquer agente possa participar do processo e estabelecer uma relagdo de adjacéncia com roteadores
legitimos da rede. E o envio de pacotes Hello por comunicagdo multicast pelas interfaces referentes as
redes anunciadas, facilita a analise dos dados contidos nos pacotes Hello e a obtengdo das informacdes
sobre quais pardmetros estdo sendo utilizados no processo de formacéo de adjacéncia.

Estas vulnerabilidades podem ser exploradas tendo como propésito o estabelecimento de uma relagdo
de adjacéncia entre roteadores legitimos da rede e agentes ndo legitimos. Por meio desta relagdo de
adjacéncia indevida, as informacdes de rotas e de topologia da rede podem ser coletadas pelo agente
ndo legitimo, permitindo-o ter o conhecimento de parte ou de toda a arquitetura da rede. Além de
permitir, por meio das informagdes coletadas da rede, que outras vulnerabilidades possam ser
exploradas.

3.5.3Inconsisténcia de Relagcdo de Adjacéncias

As relacBes de adjacéncias entre os roteadores sdo fundamentais para que a rede possa manter um
estado de convergéncia que permita a comunicacdo entre todos os pontos da rede. Em cenéarios de
fusdo de redes, quando ha adi¢do ou mudancas no enlace de comunicacéo, tecnologias utilizadas ou
protocolos, o estado de convergéncia pode ser prejudicado devido ao ndo alinhamento dos parametros
utilizados no processo de formacao de adjacéncia. Alguns destes pardmetros sdo (Odom, 2010):

e Processo ASN EIGRP

Quando roteadores possuem o nimero de processo ASN divergentes ndo é estabelecida a
relacdo de adjacéncia.

e Meétricas k-values EIGRP

Quando roteadores utilizam diferentes pesos para as métricas utilizadas na composi¢do do
calculo de melhor rota, ocorrem problemas quanto a escolha da melhor rota, assim nédo é
estabelecida a relacdo de adjacéncia.

e Temporizadores Hello e Dead OSPF

Quando roteadores utilizam diferentes valores para os temporizadores Hello e Dead, ocorrem
problemas com o sincronismo do estado de operacdo do vizinho, assim nédo é estabelecida a
relagéo de adjacéncia.

e Area OSPF

Quando roteadores sdo conectados por interfaces pertencentes a areas OSPF diferentes, a
continuidade e hierarquia de &reas sdo desrespeitadas, assim ndo € estabelecida a relagdo de
adjacéncia.

e Router-ID OSPF

Quando roteadores vizinhos possuem o mesmo Router-ID, ocorrem problemas quanto a
estabilidade na distribuicdo de informag6es de topologia, assim ndo é estabelecida a relagéo de
adjacéncia.
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e MTU

Quando roteadores sdo configurados com MTU diferentes ou existe entre eles um salto de
camada de enlace com MTU diferente, ocorrem problemas quanto a fragmentacdo e
comunicacdo efetiva devido ao descarte de pacotes, assim a relacdo de adjacéncia é dita ndo
efetiva ou a relacdo de adjacéncia torna-se instavel, com o estabelecimento e queda da relacdo
indefinidamente.

e Autenticacdo

Quando roteadores vizinhos utilizam autenticacdo diferente ndo é estabelecida a relacdo de
adjacéncia.

3.5.4Injecéo de Rotas e Desvio de Trafego

A injecdo de rotas em uma rede de comunicacdo € um tipo de ataque que se aproveita de
vulnerabilidades na configuragdo de protocolos dindmicos como o RIP e o OSPF. Esses protocolos
tem entre suas fungdes a defini¢do das tabelas de rotas da rede, enderecos de destino e de origem das
informacdes que ali trafegarem como também informar aos componentes da rede as melhores rotas
para trafego de informagdes. Nesse contexto o nd atacante tem como objetivo injetar rotas nas tabelas
de roteamento dos integrantes da rede que esta sendo instanciada por esses protocolos, abrindo portas
para diversos tipos de atagues mais sérios. A Figura (17) demonstra um exemplo de quando um
roteador C desvia o trafego entre os roteadores A e B para interceptar informages trocadas entre esses
componentes.

Router B

Router A

Router C

Figura 17 — Modelo de rede com rotas injetadas.

Com essas rotas injetadas nas tabelas de roteamento o n6 atacante pode monitorar a rede desviando
informac@es, atuando como um novo roteador nessa rede obtendo todo tipo de informacdo que passa
nessa rede, de maneira que qualquer informagéo passaré por esse agente antes de passar para o destino
final.

O né atacante pode também fazer com que a rede ndo forneca mais servicos algum, ja que esta repleta
de rotas erradas ou inexistentes, prejudicando todos os componentes da rede em questéo.

3.5.6 Areas Descontinuas

Como foi visto anteriormente, o protocolo OSPF implementa uma hierarquia baseada em &reas.
Sempre com uma area principal, backbone ou Area 0, onde todas as outras areas devem estar ligadas e
toda comunicacao entre areas passar por ela. Ha casos onde isso ndo é possivel sendo necessario o uso
de um Virtual Link (VL) para ligar &reas ao backbone através de outra area ndo-backbone. O virtual
link pode também ser usado para ligar partes de um backbone descontinuo, usando areas n&o-
backbone da mesma maneira. E necessario para a criagdo de um virtual link que a area ndo-backbone
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usada, chamada também de area de transito, tenha toda a informacéo referente ao roteamento da rede,
representado na Figura (18).

g AREA 0
AREA 1

AREA 2

Figura 18 — Modelo de rede baseada em OSPF com Area descontinua.

Inicialmente o roteador da area desconexa com o backbone nédo tem conhecimento de como chegar a
outra extremidade do virtual link. Na &rea de transito é necessario um envio em massa dos LSASs (link-
state advertisements) desse virtual link para todos os componentes, flooding, para que todos 0s
roteadores por onde passara esse virtual link possam calcular o SPF (shortest path first) e assim saber
como transmitir a informacéo entre o backbone e a area descontinua.

AREA 1 AREA 3

=N

AREA 0

Figura 19 — Modelo de rede baseada em OSPF com um Backbone descontinuo.

A partir de agora, através do virtual link havera a tentativa de criacdo da adjacéncia entre os roteadores
das extremidades. Obtido a adjacéncia no virtual link, o roteador da &rea desconexa é agora
considerado um ABR (Area Border Router) por estar ligado através do virtual link ao backbone e com
isso é criado um summary LSA nas demais areas. Caso ocorra um erro no momento de programacao
do virtual link ndo serdo criados os summary LSAs, j& que o ABR ndo seria criado na area
descontinua, representado na Figura (19).
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4 ESTUDO DE CASO

Este capitulo apresenta um estudo de caso adaptado
constituido por duas redes de comunicagdo de duas
corporacdes distintas e da unido entre estas, que sera
analisado com o intuito de evidenciar
vulnerabilidades que possam comprometer 0
desempenho, estabilidade e seguranca da rede de
comunicagao.

4.1 CONTEXTUALIZACAO DO CENARIO DO ESTUDO DE CASO

A complexidade do dominio de roteamento tende a crescer de acordo com o aumento do nimero de

ativos, tecnologias e servigos utilizados na
considerado como um fator de risco para a rede

rede de comunicacdo. Este crescimento pode ser
de comunicacao pela tendéncia de provocar 0 aumento

de vulnerabilidades existentes ou do surgimento destas.

Com o objetivo de analisar as vulnerabilidades

presentes nos diferentes dominios de roteamento e na

operacdo conjunta destes dominios, 0 ambiente em questdo é um estudo de caso adaptado de um
cenario real envolvendo duas redes de comunicacdo de duas corporagdes, que chamaremos de

corporagdo A e de corporagdo B. Inicialmente,
posteriormente a analise é realizada para o cena

a rede de cada corporagdo ¢é analisada separadamente e
rio de fuséo entre elas.

4.1.1 Arquitetura de Rede da Corporacéao A
A Figura (20) ilustra os principais pontos de parte da topologia de rede da corporagdo A analisada:

{Filial 1 - EIGRP

| %‘ =
nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn |
Filial 2 - EIGRP

;l -’

_______________________________________________________________________

iFilial 4 - RIPv2 (Rede Legada)

_______________________________________________________________________

Figura 20 — Topol
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ogia de Rede Corporacdo A.

Esta topologia apresentada os seguintes elementos principais:

e Cisco Router 7200 Series;
e Cisco Catalyst 3750-X;
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¢ Roteador legado RIP (B4);

e Servidor de Arquivos — Windows Server 2008 R2.
e Servidor Web — Linux Apache

o EstacOes de Trabalho.

A conexdo WAN Metro Ethernet apresentada na topologia é utilizada para realizar a comunicacao
entre a matriz da corporacdo e trés filiais, denominadas filial 1, 2 e 3. Esta conexdo é realizada por
meio de uma User-Network Interface (UNI) do provedor de servico Metro Ethernet e estabelecida por
um Ethernet Virtual Connection (EVC), podendo ser basicamente do tipo point-to-point ou multipoint-
to-multipoint.

A UNI é uma interface do padréo Ethernet, que pode ser do padrdo 10 Mbps, 100 Mbps, 1 Gbps ou 10
Gbps, a qual o roteador da corporagdo se conecta ao servico WAN Metro Ethernet do provedor de
servico. A conexdo entre o roteador da corporacdo e a UNI do provedor de servico permite que da
perspectiva do roteador da corporagdo, este considere que a conexao é realizada a uma rede Ethernet
normal. Isso permite que as tecnologias de transporte utilizadas dentro da rede Metro Ethernet do
provedor de servigo sejam totalmente transparentes para a corporagao.

A comunicagdo entre duas ou mais UNIs, ou seja, entre dois ou mais roteadores da corporagdo é
realizada por meio de um EVC. O EVC estabelece uma associacdo de duas ou mais UNIs
possibilitando a transferéncia de dados entre elas e impedindo a transferéncia de dados entre UNIs que
ndo sdo associadas ao mesmo EVC, o que adiciona privacidade e seguranca ao servigo. Mas isso ndo
impede que uma Unica UNI possa estar associada a mais de um EVC simultaneamente.

A conexao realizada por um EVC pode ser do tipo point-to-point ou multipoint-to-multipoint. Na
conexdo point-to-point existem apenas duas UNIs associadas ao EVC, ou seja, realiza a comunicagao
somente entre dois pontos. Na conexdo multipoint-to-multipoint existem duas ou mais UNIs
associadas ao EVC, a comunicacdo ocorre entre todas as UNIs associadas ao mesmo EVC.

Metro Ethernet
Network

% TR

Roteador da Roteador da
Corporagao Corporagao

point-to-point
EVC

Metro Ethernet
Network

¢

Roteador da
Corporagao

Roteador da
Corporacao

¢

3 . ) ) Roteador da
multipoint-to-multipoint Corporagio
EVC

Figura 21 — Ethernet Virtual Chanel point-to-point e multipoint-to-multipoint.

O Metro Ethernet Forum define dois tipos de servigos Metro Ethernet: o Ethernet Line (E-Line) e 0
Ethernet Lan (E-Lan). O servi¢o E-Line estabelece uma conexao point-to-point EVC entre duas UNIs
provendo comunicagdo ponto a ponto. Da perspectiva do roteador da corporagéo este servi¢o funciona
como um circuito virtual, semelhante ao permanent virtual circuits (PVC) do Frame Relay e a Lease
lines. O servico E-LAN estabelece uma conexdo multipoint-to-multipoint EVC entre duas ou mais
UNIs provendo comunicacdo multiponto. Da perspectiva do roteador da corporacdo este Servico
funciona como uma LAN. O tipo de trafego que pode ser transmitido pela conexdo WAN Metro
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Ethernet véaria de acordo com o provedor de servico, determinando quais frames do usuario podem ser
transmitidos pela rede Metro Ethernet (Santitoro, 2006).

Na topologia da corporagdo A apresentada, os roteadores que participam da conexdo WAN Metro
Ethernet utilizam o servico E-Line estabelecendo uma conexéo point-to-point EVC onde é permitida a
transmissdo de todos os tipos de frames de controle e trafego unicast, multicast e broadcast. Os
roteadores da matriz denominados WAN1 e WAN2 possuem uma conexao para cada um dos
roteadores localizados nas filiais 1, 2 e 3, sendo eles denominados respectivamente por B1, B2 e B3.
Todos os roteadores envolvidos na conexao executam o protocolo de roteamento EIGRP.

Metro Ethernet
Point-to-Point EVC (E-LINE)

Figura 22 — Conexdao WAN Metro Ethernet E-LINE.

A filial 4 é uma parte peculiar da corporacdo A, pois apresenta uma infraestrutura de sistemas legados
que precisa estar operante devido a funcionalidades especificas que estes sistemas desempenham. A
existéncia e manutencéo de tal cenario ocorrem em parte pelo fato do custo/beneficio de uma migragédo
destes sistemas para tecnologias atuais ndo ser economicamente atraente para corporagao.

A comunicacdo entre a matriz e esta filial é realizada através de uma conexdo serial por meio de uma
lease line que conecta o roteador da filial denominado B4, ao roteador da matriz denominado WANS.
Como a filial utiliza o protocolo de roteamento RIP versdo 2 (RIPv2) e a matriz utiliza o protocolo de
roteamento EIGRP, o roteador WANS3 utiliza em sua conexdo com o roteador B4 o protocolo RIPV2,
sendo responsavel por redistribuir as rotas anunciadas pelo roteador B4 dentro do dominio EIGRP da
matriz. Isso permite que qualquer host da corporacéo consiga se comunicar com os hosts da filial 4.

Lease Line
A ra P ¥ S
| Filial 4 QS Jsmmm e QLS Matriz |
R . 3

Figura 23 — Conexdo WAN Matriz e Filial 4.
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A matriz e as filiais 1, 2 e 3 utilizam em toda a sua extensao o protocolo de roteamento EIGRP, exceto
0 roteador da matriz WAN3, que como visto anteriormente, executa também o protocolo de
roteamento RIPv2 em sua interface de conexdo com a filial 4.

Na matriz, os roteadores WAN sdo responsaveis por realizarem a comunica¢do com as filias e 0s
roteadores denominados ARD1, ARD2 e ARD3 sdo responsaveis pela comunicacdo interna
envolvendo uma intra network. Conectado ao roteador ARD1 existe uma rede de servidores, onde um
servidor de arquivos e um servidor web estdo evidenciados na topologia. Conectado ao roteador ARD3
existe uma rede de desenvolvimento que se comunica com a rede de servidores. O roteador ARD2
realiza a intermediacdo de trafego entre o roteador ARD1 e ARD3, agregando todo o fluxo de dados
da comunicacéo entre a rede de desenvolvimento e a rede de servidor. A intra network presente entre o
roteador ARD1, ARD2 e ARD3, representa a existéncia de uma topologia de rede interna.

____________________________________

Fluxo de Dados : i
entre as Redes | i
. =y
. i
T
N
Rede de Servidores Rede de Desenvolvimento

Figura 24 — Topologia de Rede da Matriz da Corporagdo A.

4.1.2 Arquitetura de Rede da Corporacéao B

A Figura (25) ilustra os principais pontos de parte da topologia de rede da corporagdo B analisada:
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Figura 25 — Topologia de Rede Corporacédo B.

Esta topologia apresentada os seguintes elementos principais:
e Cisco Router 7200 Series;
e Areas OSPF Matriz;
e Areas OSPF Filial;
e Intra Network das Areas OSPF Matriz;
e Intra Network das Areas OSPF Filial:
e Conexdo WAN MPLS VPN.

A conexdo WAN MPLS VPN apresentada na topologia é utilizada para realizar a comunicacao entre a
matriz da corporacédo e sua filial. Esta conexdo é realizada em dois pontos da topologia, o primeiro
ponto esta localizado entre o roteador da matriz denominado WAN-M e o roteador do provedor de
servico denominado PE1, o segundo ponto esta localizado entre o roteador da filial denominado
WAN-F e o roteador do provedor de servi¢o denominado PE2.

Algumas peculiaridades em relacdo a estrutura do protocolo OSPF podem ocorrer quando uma
conexdo WAN MPLS VPN é utilizada para realizar a comunicacdo entre dois pontos remotos que
devem pertencer a0 mesmo dominio de roteamento OSPF. O funcionamento conjunto do OSPF e do
MPLS VPN resulta em algumas alteracdes de designe para a rede OSPF, principalmente quanto a
hierarquia de &reas OSPF e a troca de informacGes de topologia pelos diversos tipos de LSA.
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A primeira mudanca de designe esta relacionada a formacdo de adjacéncia OSPF entre os roteadores
da corporacao que participam desta conexdo WAN. Normalmente, quando sdo utilizadas tecnologias
WAN como Frame Relay, Metro Ethernet ou Lease Lines, os roteadores da corporacgao que participam
da conexdo WAN estabelecem relagdes de adjacéncia entre si, ndo alterando a hierarquia de &reas
OSPF ou a propagacdo das informacgdes de LSA que alimentam a LSDB. Isso significa que nestas
tecnologias, a partir de uma arquitetura WAN projetada adequadamente para realizar as conexdes
entre os roteadores da corporacgdo, nenhuma consideragdo adicional precisa ser realizada para que 0
protocolo OSPF opere de acordo com o esperado, com os roteadores WAN da corporacdo
estabelecendo relacdo de adjacéncia entre si e trocando informacdes de LSAs normalmente.

Quando a tecnologia utilizada para a conexdo WAN é a MPLS VPN, este cenario envolvendo a
formacdo de relagdes de adjacéncia e da troca de informacGes de LSAs sofrem algumas modificacOes.
Isso ocorre principalmente pelo fato desta tecnologia oferecer, na pratica, um servi¢co de camada de
rede. Nesta camada da pilha de protocolos do modelo TCP/IP, o roteador do provedor de servigo, da
perspectiva da rede da corporacéo, torna-se um salto de rede. O roteador do provedor de servigco ndo
pode ser mais considerado transparente a rede da corporagdo, sendo considerado um né da rede com
papel ativo. Diferenciando, por exemplo, da tecnologia Frame Relay que oferece, na pratica, um
servico de camada de enlace, onde o roteador do provedor de servico pode ser considerado
transparente a rede da corporacdo, ndo sendo considerado como um no da rede, ndo interferindo assim
no designe e funcionamento dos protocolos de camadas superiores. No MPLS VPN a relagdo de
adjacéncia é estabelecida entre os roteadores da corporacao e os roteadores do provedor de servico, a
troca de LSAs ndo é mais realizada diretamente entre os roteadores WAN da corporacao.

Frame Relay

Roteador da Roteador da
Corporacao Corporacgao

Adjacéncia OSPF
Troca de LSAs

MPLS VPN

Roteador da
Corporagao

Roteadores do
Provedor de Servigo

Roteador da
Corporacgao

Figura 26 — Relacdo de Adjacéncia OSPF em conexfes WAN.

Estabelecer a relacdo de adjacéncia entre o roteador da corporacdo e o roteador do provedor de servico
requer uma mudanca em relacdo a definicdo e hierarquia de areas OSPF, assim como a troca de
informacGes de topologia entre os roteadores da corporacéo por LSAs.

Na arquitetura tradicional OSPF dois roteadores pertencentes a mesma area OSPF devem trocar
informacBes de LSAs do tipo 1 ou 2. Como a relagdo de adjacéncia € estabelecida com o roteador do
provedor de servico, para que as informacgdes de roteamento da corporagdo possam ser trocadas entre
o0s seus roteadores WAN, é necessério que elas sejam propagadas dentro da nuvem MPLS VPN do
provedor de servico até alcancar o roteador do provedor que mantém uma relacdo de adjacéncia com o
roteador da corporacdo e assim repassar as informagdes a este. Esta nuvem MPLS VPN utiliza um
protocolo de roteamento diferente do utilizado pela corporacgéo, normalmente séo utilizados protocolos
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de roteamento EGP, o que torna necessario a redistribuicdo de rotas entre o protocolo utilizado pela
corporacdo e o protocolo utilizado pela huvem MPLS VPN. Como consequéncia, 0 MPLS VPN néo
permite que os roteadores da corporacdo que realizam a conexdo WAN sejam considerados como
pertencentes a mesma area OSFP, pois neste cenario ndo ocorre a troca de informagdes de LSA do tipo
1 ou 2 entre eles.

No caso do EGP utilizado pela nuvem MPLS VPN ser o protocolo BGP, a redistribuicdo das
informacGes de roteamento entre o protocolo OSPF e o BGP afeta a arquitetura tradicional OSPF.
Dois pontos da corporacdo pertencentes ao mesmo dominio OSPF recebem as informacdes um do
outro como informacGes externas, ou seja, esta redistribuicdo ndo preserva o tipo de LSA anunciado.
Quando um roteador WAN da corporacdo anuncia um LSA do tipo 1 ou 2 para o roteador do provedor
de servico, este realiza a redistribuicdo da informagdo do LSA dentro da nuvem MPLS VPN, que ao
alcancar o roteador do provedor de servi¢co que possui relacdo de adjacéncia com o outro roteador
WAN da corporacéo, injeta estas informagdes como um LSA tipo 5 em &reas backbone e como um
LSA tipo 7 em areas NSSA(Not-So-Stubby-Area). Os roteadores da corporacdo em cada ponto da
conexdo WAN se enxergam em dominios de roteamento OSPF diferentes com a propagagdo das
informacdes entre eles como rotas externas, o que provoca algumas ressalvas (CISCO, 2004):

¢ Rotas externas ndo podem ser sumarizadas;
¢ Rotas externas sdo propagadas por todas as areas do dominio OSPF;
e Rotas externas podem usar diferentes tipos de métrica;

e Rotas internas sdo sempre preferidas sobre as rotas externas, independentemente de seus

custos.
/—rg;:%\_\
--------- @; MPLS VPN .....p S0 o,
*wu

{ LSATipo 1}
{ LSA Tipo 2:

i -

Diferentes Dominios de Roteamento OSPF

Figura 27 — Propagagdo de LSA com MPLS VPN utilizando BGP.

Na topologia da corporacdo B apresentada, o roteador da matriz denominado WAN-M e o roteador da
filial denominado WAN-F participam da conexdo WAN MPLS VPN. O roteador WAN-M estabelece
uma conex&o com o roteador do provedor de servico denominado PE1 e o roteador WAN-F estabelece
uma conexdo com o roteador do provedor de servico denominado PE2.

Os roteadores do provedor de servico, PE1 e PE2, utilizam para sua comunicacao interna o protocolo
de roteamento MP-BGP para implementagdo de uma nova area chamada de superbackbone, que
resolve em parte as alteracdes de designe de rede OSPF sofridas quando a nuvem MPLS VPN usa o
protocolo BGP tradicional. Esta nova area € constituida pelos roteadores do provedor de servico
envolvidos, ou seja, pela nuvem MPLS VPN.

O MP-BGP utilizado entre os roteadores do provedor de servigo permite que os atributos presentes nos
LSAs anunciados pelos roteadores WAN da corporagéo, para os roteadores do provedor de servigo,
sejam mantidos quando forem redistribuidos dentro da nuvem MPLS VPN. Isso permite que a nova
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area hierarquica, a superbackbone, que possui 0 maior nivel hierarquico do ponto de vista do provedor
de servico, localizada no topo do designe de areas, possa ser implementada de maneira transparente a
corporacao.

Esta area superbackbone permite que a corporacdo possa implementar diferentes designes de areas
OSPF. Permite implementar um designe de areas backbone descontinuas. Onde cada area backbone
descontinua da corporacdo, através da conexdao com o roteador do provedor de servigo, é conecta a
area superbackbone que realiza a comunicagdo entre estas areas backbone descontinuas. E permite o
oposto, que nenhuma area backbone precise ser implementada no designe de areas OSPF pela
corporacdo. Onde a area superbackbone atua como se fosse uma Unica area backbone, com todas as
areas nao backbone da corporacdo conectas através dos roteadores do provedor de servigo a area
superbackbone.

A implementacdo da area superbackbone tem como um dos pontos principais a nova interpretacdo que
os roteadores WAN da corporacdo fazem dos roteadores do provedor de servico ao qual estdo
conectados. Os roteadores WAN da corporagdo interpretam que estes roteadores do provedor de
servico sdo roteadores ABR, influenciando como os LSA sdo propagados entre os pontos da
corporagdo pela conexdo WAN.

superbackbone

e R

{ LSA Tipo 1} i _
LSA Tipo 2 : i : LSA tipo 3

Figura 28 — Propagagdo de LSA com Superbackbone (MPLS VPN com MP-BGP).

Quando a conexdo € realizada entre um roteador WAN da corporagdo que pertence a uma area
backbone, ele considera que o roteador do provedor de servico € um ABR que esta conectado a uma
area normal, ndo backbone. Se a conexdo é realizada entre um roteador WAN da corporacdo que
pertence a uma area ndo backbone, ele considera que o roteador do provedor de servigco € um ABR que
esta conectado a area backbone. O roteador WAN da corporacdo ndo tem conhecimento real do que
esta além do roteador do provedor de servico. As informagdes propagadas na area superbackbone sdo
injetadas pelos roteadores do provedor de servico dentro das areas em que os roteadores WAN da
corporacado realizam conexdo com aqueles, como LSAs tipo 3.

A érea superbackbone permite que localidades diferentes da corporacdo possam se comunicar pelo
servico WAN MPLS VPN mantendo um unico dominio de roteamento OSPF. Evitando as
instabilidades que podem ocorrer quando as localidades da corporacdo sdo consideradas como
dominios de roteamento OSPF diferentes. Mas ndo muda o fato da relacdo de adjacéncia ser
estabelecida entre os roteadores WAN da corporacéo e os roteadores PE do provedor de servico WAN
MPLS VPN.

Assim, a rede de comunicacdo da corporacdo B apresenta um Unico dominio de roteamento OSPF que
abrange a matriz e sua filial. A matriz é constituida por trés areas OSPF: a area backbone; a drea l e a
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area 2. A Filial é constituida por duas areas OSPF: a area backbone e a area 3. Cada area apresenta sua
prépria rede intra network, que representa a existéncia de uma topologia de rede interna da area.

As éareas 2 e 3, devido ao design de areas OSPF implementado na corporagdo, sdo definidas como
areas stub. Onde os roteadores ABR2 e ABR3, séo 0s responsaveis por suprir as rotas externas LSA
tipo 5 que sdo propagadas por todo o dominio OSPF, dentro das areas 2 e 3, respectivamente. Sendo
também responsaveis em anunciar uma rota default, LSA tipo 3, dentro da area stub a qual cada um
pertence. Como as areas 2 e 3 possuem somente um caminho para alcancar as redes que sdo externas a
sua area, ao defini-las como &reas stub, reduzimos o consumo de processamento e de memoria com a
reducdo de informac6es propagadas dentro da area.

Uma observacdo adicional referente a &rea 2, é a de que ela ndo est4 diretamente conectada a area
backbone da matriz. O que implica o uso de um virtual link realizado entre o roteador ABR2 e 0
roteador ABR1 para suprir com os requisitos de designe de hierarquia de areas OSPF, onde é
determinado que todas as areas devem ser conectadas a &rea backbone.
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Figura 29 — Superbackbone Corporacédo B.

As areas backbones, da matriz e da filial, sdo conectadas por meio do servico WAN MPLS VPN. Que
é realizado pela conexdo do roteador da matriz denominado WAN-M com o roteador do provedor de
servico PE1 e pela conexdo do roteador da filial denominado WAN-F com o roteador do provedor de
servico PE2, onde em cada conexao respectivamente é estabelecido uma relacdo de adjacéncia entre 0s
roteadores WAN da corporacdo e os roteadores PE do provedor de servigo.

4.1.3Arquitetura de Rede da Fusé&o da Corporacédo A e Corporacao B

A Figura (30) ilustra os principais pontos relacionados a fusdo entre as redes de comunicagdo da
corporacdo A e da corporacdo B analisadas:
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Figura 30 — Topologia de Rede da Fusdo da Corporagdo A e Corporacéo B.

Esta topologia apresenta os seguintes elementos principais:
e Cisco Router 7200 Series;

e Conexdo WAN Frame Relay para interligagdo da matriz da corporagcdo A com a filial da
corporacdo B;

o Conexdo WAN Frame Relay para interligacdo da matriz da corporacdo A com a matriz da
corporacao B;

A fusdo das redes de comunicacdo das corporacdes € realizada em dois pontos distintos para aumentar
a disponibilidade da comunicacdo em caso de falha de algum dos pontos. Estes pontos utilizam para a
comunicacdo entre as corporacdes o servico WAN Frame Relay.

A conexdo WAN Frame Relay apresentada na topologia pode ser do tipo point-to-point ou poit-to-
multipoint e ser implementada em uma arquitetura full mesh ou partial mesh utilizando permanent
virtual circuits (PVC) ou switched virtual circuits (SVC).
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O PVC ¢ um circuito virtual permanente entre dois nés em que o canal para esta comunicacao esta
sempre formado. Quando se deseja transmitir um trafego WAN ele é simplesmente enviado pelo
canal. Embora as rotas entre os dois nos ligados por um PVC possam mudar, o canal utilizado pelos
nos para a comunicagdo estd sempre ativo e preparado para encaminhar o tr&fego WAN, mesmo
guando ndo existe trafego de dados entre os nés. O SVC é um circuito virtual comutado entre dois n6s
em gue o canal para a comunicacgdo € formado sob demanda. Quando se deseja transmitir um trafego
WAN, é necessario antes do envio dos dados um processo de formagdo do canal, para entdo iniciar a
comunicacéo.

Os tipos de conexdes poin-to-point e point-to-multipoint podem utilizar tanto interfaces fisicas do
roteador como sub-interfaces, sendo utilizados para realizar a comunicagéo entre dois ou mais nés. A
conex&o point-to-point usa uma interface do roteador para estabelecer uma comunicagdo apenas entre
dois nos, onde uma sub-rede é utilizada para o enderecamento dos nos. Isso significa que para cada
conexdo point-to-point é necessario utilizar uma interface do roteador e o enderegamento de uma sub-
rede diferente para possibilitar a comunicagao entre os nés. Este tipo de conexdo trabalha semelhante a
conexdes realizadas por lease lines.

A conexdo poin-to-multipoint usa uma interface do roteador para estabelecer uma comunicagdo entre
mais de dois nés, onde apenas uma sub-rede é utilizada para o enderegcamento dos nés. Esta conexao
permite que apenas uma interface do roteador e uma sub-rede sejam necessarias para que mais de dois
nos possam se comunicar.
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Figura 31 — Conexdo Frame Relay.

A arquitetura full mesh consiste na existéncia de um canal entre cada né participante da conexdo WAN
Frame Relay, ja a arquitetura partial mesh ndo possui um canal entre cada né participante.

Full Mesh Partial Mesh

Figura 32 — Arquitetura Full Mesh e Partial Mesh.
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Na topologia de fusdo apresentada, os roteadores que participam das conexdes WAN Frame Relay
possuem conexdo point-to-multipoint utilizando canais P\VC em uma arquitetura partial mesh.

O primeiro ponto de fusdo realiza a comunicacao entre a matriz da corporagdo A, utilizando o roteador
ARD1 e a matriz da corporacdo B, utilizando os roteadores BRD1 e BRD2, com o roteador ARD1
possuindo uma conexdo, um PVC, para cada um dos roteadores BRD1 e BRD2. Estes roteadores
utilizam o protocolo EIGRP na conexdo WAN para se comunicarem tornando os roteadores BRD1 e
BRD2 membros do dominio EIGRP da corporacdo A, com estes realizando a redistribuicdo
bidirecional de rotas entre os dominios de roteamento.

O segundo ponto de fusdo realiza a comunicacdo entre a matriz da corpora¢do A, utilizando os
roteadores ARD2 e ARD3 e a filial da corporacdo B, utilizando o roteador BRD3, com o roteador
BRD3 possuindo uma conexdo, um PVC, para cada um dos roteadores ARD2 e ARD3. Estes
roteadores utilizam o protocolo OSPF na conexdo WAN para se comunicarem, tornando os roteadores
ARD2 e ARD3 membros do dominio OSPF da corporacdo B, com estes realizando a redistribuicdo
bidirecional de rotas entre os dominios de roteamento.
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Figura 33 — Conexdo WAN Frame Relay Point-to-Multipoint e Redistribuicdo de Rotas.

4.2 PONTOS DE VULNERABILIDADE ENCONTRADOS

As arquiteturas de redes de comunicacdo apresentadas da corporacdo A, da corporacdo B e da fuséo
entre elas, possuem alguns pontos importantes do ponto de vista de seguranca e de estabilidade do
dominio de roteamento. Alguns desses pontos principais sdo evidenciados nas Figuras (34), (35) e
(36):
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Figura 35 — Pontos de Risco da Topologia da Corporacéo B.
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Figura 36 — Pontos de Risco da Fuséo: Corporagdo A e Corporacdo B.

Os pontos destacados nas Figuras (34), (35) e (36), numerados de 1 a 8, representam pontos que
apresentam algum tipo de vulnerabilidade para a rede de comunicacédo, seja por possuirem alguma
caracteristica que pode ser usada para realizar e/ou potencializar algum tipo de ataque ou por poderem
provocar instabilidade de operacdo do dominio de roteamento, ambos prejudicando a comunicagdo na
rede. Estes pontos destacados estdo relacionados aos seguintes fatores:

Formacéo de Adjacéncia Indevida;
Desvio do Tréfego de Dados;
Saturacdo de Link;

Falha de Convergéncia de Rede;
Falha de Redistribuigéo de Rotas;

Loop na Redistribuicdo de Rotas;

A S I o

Escolha ndo 6tima de Melhor Rota na Redistribuicdo de Rotas;
8. Falha na Troca de Informac@es e Convergéncia de Rede por conexdo WAN.

Embora na Figura (36), fuséo das corporagdes, ndo esteja marcado os pontos 1 e 2, presentes nas
Figuras (34) e (35), rede individual de cada corporacdo, como a fusdo € o resultado da unido das redes
individuais, as vulnerabilidades sdo conservadas, ou seja, todos os pontos destacados nas Figuras (34)
e (35), estdo presentes também na topologia de fusdo das corporacbes. A omissdo destes pontos na
Figura (36) foi realizada para destacar as vulnerabilidades pré-existentes de cada rede individualmente,
das vulnerabilidades presentes apenas na fuséo.
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5 ANALISE DAS VULNERABILIDADES
E RESULTADOS

Este  capitulo apresenta a andlise das
vulnerabilidades levantadas nas arquiteturas de rede
utilizadas no estudo de caso modificado e um
conjunto de recomendacBes a fim de minimizar ou
eliminar os riscos advindos destas vulnerabilidades.

5.1 ANALISE DAS VULNERABILIDADES ENCONTRADAS

A partir da identificacdo dos pontos de vulnerabilidades encontrados no capitulo anterior, podemos
analisa-los de uma maneira mais aprofundada, no intuito de entender os riscos envolvidos nestes
pontos e buscar a¢des ou praticas que possam minimizar ou eliminar estas ameagas.

5.1.1Formacéao de Adjacéncia Indevida

Por padrdo, a comunicacdo entre os roteadores que executam o0s protocolos de roteamento OSPF,
EIGRP e RIP sdo realizadas sem autenticagdo com o envio de pacotes Hello em multicast pelas
interfaces pertencentes as redes anunciadas no dominio de roteamento. Nas arquiteturas de rede
apresentadas, o ponto identificado como 1, apresentam este comportamento padrdo, representando
uma vulnerabilidade para a rede de comunicacao.

Nestes pontos ndo é possivel garantir que haja uma formagéo de adjacéncia somente entre roteadores
legitimos da rede. Um agente malicioso localizado em uma das redes em que o roteador esta enviando
pacotes Hello em comunicac¢do multicast, pode coletar as informacGes contidas nestes pacotes Hello e
obter os pardmetros necessarios para estabelecer uma relacdo de adjacéncia com este roteador. A partir
da formacéo desta relagdo, de acordo com a topologia das redes apresentadas, destacamos dois tipos
de ameacas possiveis:

Captura de Informag6es Indevidas

O agente malicioso pode capturar informagdes de rotas e de topologia das redes obtendo
informacdo parcial ou total da arquitetura de rede e se utilizar destas informacgdes para
potencializar ou possibilitar outros tipos de ameacas.

Negacéo de Comunicagdo

O agente malicioso pode passar ao roteador legitimo informag6es falsas sobre determinadas
rotas. Estas informacfes ao serem propagadas dentro do dominio de roteamento, podem
causar uma nova convergéncia de rede interrompendo a comunicacgdo entre alguns pontos da
rede e as redes referenciadas nas informagdes falsas propagadas. A informacéo falsa pode ser,
por exemplo, uma rota para determinado destino com a melhor métrica dentro do dominio de
roteamento, mas que ndo possui um caminho real para alcancar o destino.

5.1.2Desvio do Trafego de Dados

A vulnerabilidade explicada no item anteriormente pode possibilitar o surgimento de outra ameaca, 0
desvio de trafego de dados. Esta ameaca esta relacionada & injecdo de rotas maliciosas para alterar o
caminho normal do trafego de dados entre redes. Observamos que essa ameaga esta presente na
topologia de rede da corporagdo A. Um agente malicioso pode realizar o desvio de trafego de dados
entre a rede de servidores e a rede de desenvolvimento ao explora a vulnerabilidade do ponto 1 e
injetar rotas maliciosas para modificar as rotas dos roteadores envolvidos na comunicacao.
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Figura 37 — Desvio de trafego de dados entre a Rede de Servidores e a Rede de Desenvolvimento.

5.1.3Saturacdo de Link

Os roteadores das filiais 1, 2 e 3 da corporagdo A, denominados B1, B2 e B3, estdo conectados pela
conexdo WAN Metro Ethernet E-LINE aos roteadores WAN1 e WAN2 da matriz da corporagéo A.
Ao analisarmos a topologia desta comunicacdo WAN, percebemos que existe um caminho possivel
para que estes roteadores WAN alcancem a matriz sem utilizar as suas préprias conexdes diretas ao
switch da matriz. Este caminho passa pela conexdo de um dos roteadores WAN com um dos
roteadores da Filial e depois segue deste para o outro roteador WAN. Esse caminho possivel em
determinadas situagdes de falha, pode acarretar na saturacdo do link de uma das filiais,
impossibilitando a comunicagdo com a matriz. (Odom, 2010)

Metro Ethernet
Point-to-Point EVC (E-LINE)

5.1.4Falha de Convergéncia de Rede

Um dominio de roteamento OSPF requer gque todos os roteadores participantes deste dominio tenham
uma identificagdo Unica, o RID. Em casos de duplicacdo do RID, seja dentro da mesma &rea ou em
areas diferentes, o processo de convergéncia da rede pode apresentar um mau funcionamento. Como
um LSA é identificado pelos campos Type, Link State ID e Advertising Router, este representado pelo
RID do roteador, RIDs duplicados podem causar a flutuagcdo de rotas na tabela de roteamento e de
LSAs no banco de dados LSDB, além de impedirem que roteadores que possuam o mesmo RID
troquem informacdes de topologia, resultando na falha de convergéncia de rede.
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Figura 39 — Falha de Convergéncia por RIDs duplicados

A fusdo entre a matriz da corporacdo A e a filial da corporagdo B, como observado na Figura (36),
adiciona os dois roteadores ARD2 e ARD3 ao dominio OSPF, surgindo a possibilidade destes
roteadores utilizarem um RID j& existente no dominio, visto que anteriormente as corporacoes
possuiam redes de comunicacao independentes, prejudicando a convergéncia de rede.

5.1.5Falha de Redistribuicdo de Rotas

A hierarquia de &reas OSPF determina o papel de cada &rea e algumas fungBes que devem ser
desempenhadas ou ndo de acordo com o tipo de roteador OSPF pertencente as areas. Por exemplo, a
area backbone deve agregar todas as informagOes de topologia originadas pelas demais areas, sendo
responsavel por encaminha-las para todas as areas do dominio. A area Stub pode ser considerada como
uma area que envia todo ou a maior parte do seu trafego ndo destinado as redes da area, por um Unico
caminho de saida. Ela ndo precisa ter o conhecimento de rotas externas e nem deve divulgar tais rotas,
visto que possui apenas um Unico caminho para o trafego externo a sua area. Assim, rotas externas nédo
sdo propagadas e ndo podem ser originadas dentro de uma area Stub.

Rotas Externas
EIGRP

Area 3
Stub

Figura 40 — N&o Redistribuicdo de Rotas em Areas Stub.

A fusdo entre a matriz da corporacdo A e a filial da corporagédo B pela conexdo WAN Frame Relay,
que conecta os roteadores ADR2 e ADR3 ao roteador BRD3, é realiza dentro de uma area OSPF Stub.
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Como esté area ndo pode originar e propagar rotas externas, a fusdo ndo funcionara corretamente neste
ponto, visto que as informacdes de rotas da corporacdo A ndo irdo ser redistribuidas para dentro do
dominio OSPF. Os roteadores ADR2 e ADR3 sdo impedidos de atuarem como roteadores ASBR e
redistribuirem rotas dentro desta érea.

5.1.6Loop na Redistribuicdo de Rotas

Quando a redistribuicdo de rotas é realizada em mais de um ponto de ligacdo entre os dominios de
roteamento e de forma bidirecional, com os roteadores redistribuindo informacgdes de e para ambos 0s
dominios, uma rota pode sofrer uma espécie de loop de redistribuicdo. Uma rota que originalmente
estava sendo propagada em um dos dominios, ao ser redistribuida para o outro dominio, pode ser
injetada novamente por este dominio, de volta ao primeiro dominio.

As rotas que foram redistribuidas pelo roteador WAN3 para dentro do dominio EIGRP, ao alcancarem
os roteadores ARD2 e ARD3, na fusdo da matriz da corporagdo A com a filial da corporacéo B e 0s
roteadores BRD1 e BRD2, na fusdo da matriz da corporagdo A com a matriz da corporagéo B, irdo ser
redistribuidas agora para dentro do dominio OSPF e poderdo voltar a serem redistribuidas por estes
roteadores novamente no dominio EIGRP. Os roteadores ARD2, ARD3, BRD1 e BRD2, por meio da
rede intra-network da matriz da corporacdo A, recebem as rotas redistribuidas pelo roteador WANS3,
rotas externas EIGRP, com uma distancia administrativa padréo de 170. Quando aqueles roteadores
realizam a redistribuicdo destas rotas dentro do dominio OSPF, elas recebem uma distancia
administrativa padrdo OSPF de 110. Que ao serem propagadas dentro do dominio OSPF, pode ocorrer
de um dos roteadores ARD2 ou ARD3 e BRD1 ou BRD2, receberem essas rotas por meio do dominio
OSPF com distancia administrativa 110, menor do que as recebidas por meio do dominio EIGRP com
distancia administrativa 170. Como a menor distancia administrativa é escolhida como sendo a rota
mais confiavel, a rota escolhida para constar na tabela de roteamento sera a rota pelo dominio OSPF e
como estes roteadores estdo realizando a redistribuicdo bidirecional, esta rota sera novamente
redistribuida dentro do dominio EIGRP por um destes roteadores (ODOM, 2010).

Redistribuigcao

EIGRP OSPF

Rota A
IOSPF 110

< /5\ - —~. Rota A EIGRP 170 . -~ Tabela de Roteamento
o/ L +” Rota A OSPF 110 L Ll Rota A OSPF 110
Rota A :
EIGRP 170 i

Redistribuicao

Figura 41 — Loop de Redistribui¢do de Rota.

5.1.7 Escolha Nao Otima de Melhor Rota na Redistribui¢do de Rotas

Como uma das consequéncias do loop na redistribuicdo de rotas envolvendo os roteadores ARD2 e
ARD3, pode ocorrer de um roteador interno a intra-network da matriz da corporacdo A, optar pela rota
de loop para alcancar determinada rede da filial 4 da corporacdo A ao invés de escolher o caminho
direto pelo roteador WANS3.
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Figura 42 — Escolha ndo étima: Rota de Loop (Modificado de Odom, 2010).

Outra escolha ndo 6tima de melhor rota esta relacionada a redistribuicdo realizada pelos roteadores
BRD1 e BRD2 que por padrdo, realizam a redistribuicéo de rotas para dentro do dominio OSPF como
rotas externas do tipo 2, este tipo de rotas externas ndo sofrem alteracdo de métrica durante a
propagacdo dentro do dominio OSPF. N&o sdo levadas em consideragdo as métricas internas dos
roteadores no caminho para alcancar os roteadores que estdo propagando as rotas externas tipo 2,
apenas a propria métrica estipulada por estes roteadores é levada em conta. O que pode fazer com que
os roteadores do dominio OSPF optem por uma pior rota interna para alcangar as rotas externas.

5.1.8Falha na Troca de Informacdes e de Convergéncia de Rede por Conexao
WAN

Os pontos de fusdo entre as corporagdes sdo realizados por meio de conexdes WAN Frame Relay do
tipo point-to-multipoint utilizando canais PVC em uma arquitetura partial mesh. No ponto de fuséo
entre as matrizes, o roteador ARD1 desempenha um papel de hub, possuindo uma conexao para cada
um dos roteadores BRD1 e BRD2, considerados spoke e no caso da fusdo entre a matriz da corporagdo
A e a filial da corporagdo B, o roteador BRD3 desempenha o papel de hub, possuindo uma conexao
para cada um dos roteadores ARD2 e ARD3, considerados spoke.

Este tipo de arquitetura pode apresentar algumas inconsisténcias quanto a troca de informacgdes de
roteamento quando sdo utilizados protocolos de roteamento tanto do tipo distance-vector, quanto do
tipo link-state.

A comunicacdo entre os roteadores ARD1, BRD1 e BRD2, é realizada pelo protocolo EIGRP, que
apesar de possuir diferencas significativas com os protocolos tradicionais distance-vector, continua a
ser um protocolo deste tipo. Tornando necessario que algumas caracteristicas deste tipo de protocolo
sejam analisadas devido a arquitetura utilizada para a fusdo entre as matrizes das corporagdes.

O EIGRP, assim como os protocolos de distance-vector, utilizam alguns métodos para evitar loops de
roteamento, um deles é chamado split-horizon. Este método determina que uma rota aprendida por
uma interface, ndo deve ser anunciada por esta interface.

O split-horizon utilizado pelo EIGRP pode provocar inconsisténcias na troca de informacBes na
arquitetura de fusdo utilizada, visto que as rotas aprendidas pelo roteador ARD1 por meio dos
roteadores BRD1 e BRD2, ndo serdo anunciadas para estes. As rotas anunciadas pelo roteador BRD1
para o roteador ARD1, ndo serdo repassadas para o roteador BRD2, assim como as rotas anunciadas
pelo roteador BRD2 para o roteador ARD1, ndo serdo repassadas para o roteador BRD1. Em certas
situacBes este comportamento pode causar problemas para convergéncia e escalabilidade de rede,
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principalmente com o crescimento e adicdo de novos roteadores de outras localidades a esta
arquitetura, podendo levar a falha de comunicacao entre pontos remotos das corporagoes.

Update

R el e e N R e
¢ BRD1’ so_" ARD1

. .. But not here!
(Split Horizon)
-~

~
-~

h_.};:\ el
\ BRDZ‘
Figura 43 — Frame Relay e Split Horizon na Fus&o das Matrizes (Modificado de ODOM, 2010).

A comunicagdo entre os roteadores ARD2, ARD3 e BRD3, ¢ realizada pelo protocolo OSPF, um
protocolo do tipo link-state. Sendo necessario também, que algumas caracteristicas deste tipo de
protocolo sejam analisadas devido ao tipo de arquitetura utilizada na fusdo entre a matriz da
corporagdo A e a filial da corporagéo B.

O OSPF a partir da definicdo do tipo de interface sobre a qual estd operando, determina alguns
comportamentos que serdo desempenhados em relagao ao protocolo Hello, que € utilizado no processo
de descoberta de vizinhos e em relagdo a eleicdo de roteadores designated router (DR) e backup
designated router (BDR). Por exemplo, em uma interface conectada a uma rede broadcast, o OSPF
determina que o processo de descoberta de vizinhos pelo protocolo Hello seja realizado
dinamicamente por comunicac¢do multicast e que a elei¢do DR/BDR ocorra.

A conexdo WAN Frame Relay é considerada como uma rede non-broadcast multiple access (NBMA),
nela podem existir maltiplos hosts conectados ao mesmo segmento e uma limitagdo quanto ao trafego
de tipo broadcast. Assim, o protocolo OSPF implementado pelos roteadores ARD2, ARD3 e BRD3
consideram que a interface que participa da conexdo WAN Frame Relay esta conectada a uma rede
NBMA, determinando que a eleicdo DR/BDR ocorra e que o processo de descoberta de vizinhos pelo
protocolo Hello seja realizado estaticamente por comunicagdo unicast.

Este comportamento apresenta problemas com a arquitetura WAN Frame Relay utilizada, pois é
necessario que os roteadores eleitos como DR e BDR possuam uma comunicagdo direta com todos 0s
demais roteadores presentes nos segmento. Em certas situacBes podendo causar problemas para
convergéncia e escalabilidade de rede, principalmente com o crescimento e adi¢cdo de novos roteadores
de outras localidades a esta arquitetura, podendo levar a falha de comunicacdo entre pontos remotos
das corporagoes.

Outro problema vinculado ao uso do protocolo OSPF com a arquitetura WAN Frame Relay utilizada,
esta relacionado ao processo de troca de informagGes de topologia e com a escolha de melhor rota.
Todos os roteadores pertencentes & mesma area do domino OSPF, vao possuir as mesmas informacdes
em suas LSDBs, ou seja, 0s mesmos LSAs. Entdo, mesmo que ndo exista uma comunicagdo direta, um
PVC, entre os roteadores da conexdo WAN Frame Relay, por possuirem as mesmas informacgdes na
LSDB, pode ocorrer que um dos roteadores escolha uma rota para determinado destino, em que 0 next-
hop desta rota seja um roteador ao qual ele ndo possui um PVC, impossibilitando a comunicagdo com
0 destino.
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5.2 PROPOSTA DE RECQMENDA(;()ES PARA INTEGRACAO DE
PROTOCOLOS HETEROGENEOS

A revisao literaria e os estudos realizados até entdo neste trabalho, somados as analises realizadas na
secdo anterior, permite a elaboragcdo de uma proposta de recomendaces com o intuito de minimizar
ou eliminar as vulnerabilidades e riscos levantados para o estudo de caso durante este trabalho. E
importante ressaltar que esta proposta esta restrita aos cenarios anteriormente apresentados.

5.2.1 Adotar o Uso de Interfaces Passivas, Comunicagdo Unicast e
Autenticacao

Os protocolos de roteamento RIPv2, OSPF e EIGRP, por padrdao se comunicam pelo envio de pacotes
Hello em multicast sem autenticagcdo por todas as interfaces que possuam um endereco de rede
pertencente as redes que estdo sendo propagadas no dominio de roteamento, conforme vimos nos
capitulos anteriores.

Esse comportamento pode ser considerado uma vulnerabilidade por permitir ameacas como captura de
informacdo indevida, negacdo de comunicacdo e injecdo de rotas maliciosas para desvio de trafego,
como visto anteriormente.

Uma boa prética para evitar estes tipos de ameacas € alterar o comportamento padréo dos protocolos
de roteamento realizando as seguintes agoes:

e Utilizar Interfaces Passivas

Os pacotes Hello devem ser enviados somente pelas interfaces onde € esperada uma relagdo
de vizinhanga com algum roteador legitimo da rede. Assim, as interfaces onde esta relacéo
ndo é esperada, devem ser definidas como interfaces passivas. Estas interfaces ndo enviam
pacotes Hello, mas as redes as quais elas pertencem continuam sendo propagadas no dominio
de roteamento.

e Utilizar Comunicacéo Unicast

Envio de pacotes Hello devem ser feitos por comunicagdo unicast. Com o endereco de
destino do pacote Hello igual ao endereco IP do roteador legitimo da rede ao qual se deve
estabelecer uma relacdo de vizinhanca. Reduzindo a possibilidade dos pacotes Hello serem
capturados ou recebidos por outros agentes maliciosos no segmento.

e Utilizar Autenticacdo Message-Digest algorithm 5 (MD5)

Os pacotes Hello devem ser autenticados usando o algoritmo de hash MD5. A fim de se
garantir a integridade e autenticidade dos pacotes, reduzindo a possibilidade de agentes
maliciosos estabelecerem relagao de vizinhanga com os roteadores legitimos da rede.

Estas recomendacfes quando adotadas em conjunto, reduzem drasticamente a probabilidade de
ocorréncia dos riscos acima citados.

5.2.2Delimitar Areas Stub e Realizar a Definicdo de RID

O RID e as areas OSPF sdo fundamentais para o bom funcionamento do protocolo OSPF, 0 mau
planejamento ou a ma execucdo de algum destes aspectos pode acarretar em problemas de
convergéncia de rede e de falha de redistribuigdo como vistos anteriormente.

O RID dos roteadores utilizados no estudo de caso, quando ndo definidos diretamente s&o
determinados na seguinte ordem: como o IP mais alto configurado nas interfaces loopback ativas, caso
ndo exista, como o IP mais alto configurado nas interfaces ativas. As areas OSPF determinam algumas
funcdes que devem ser desempenhadas ou ndo de acordo com o tipo de roteadores OSPF pertencentes
as areas, como redistribuicdo, por exemplo.

A realizacdo das seguintes acdes podem minimizar os problemas de operacdo do OSPF relacionados a
falha de convergéncia e redistribuicdo de rotas:

e Controlar e definir explicitamente o RID
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Determinar diretamente 0 RID de cada roteador por configuragdo explicita e manter um
controle sobre estes identificadores. Reduz a possibilidade que novos roteadores utilizem um
RID j& existente no dominio de roteamento, evitando flutuagdo de rotas na tabela de
roteamento e falhas na convergéncia de rede.

e Nao realizar a fusdo sobre areas Stubs

Areas Stubs nfo devem ser consideradas no planejamento e nem utilizadas como ponto de
fusdo entre dominios de roteamento. Estas areas ndo podem intermediar a comunicacao entre
outros dois pontos. Caso nao seja possivel utilizar outra &rea para realizar a fusdo, converter a
area Stub em area not-so-stubby (NSSA).

Em algumas arquiteturas EIGRP de conexdo entre filiais e matriz, as filiais ndo devem ser
responsaveis por encaminhar qualquer outro tipo de trafego para matriz que nao seja originado por
elas mesmo. Tal encaminhamento pode saturar o link com a matriz e interromper a comunicacgéo, para
gue isso ndo ocorra, a seguinte acdo pode ser realizada:

e Definir Filiais em pontos remotos como uma area Stub EIGRP

Areas Stub EIGRP, por padrdo, anunciam somente redes diretamente conectadas e rotas
sumarizadas automaticamente ou manualmente, ndo anunciam as rotas aprendidas por seus
vizinhos, além de ndo serem consultadas em um processo de busca por rotas. (CISCO
PRESS, CCNP ROUTE 642-902).

5.2.3Realizar a Filtragem de Rotas, Ajustar Métricas e Distancia Administrativa

Problemas de loop na redistribuicdo de rotas, além de aumentar a quantidade de informacéo
redundante nos dominios de roteamento podem acabar causando problemas de escolha ndo 6tima de
melhor rota, como visto na secgéo anterior.

As seguintes agdes podem ser realizadas para evitar estes tipos de problemas (ODOM, 2010):
e Filtrar rotas em uma das dire¢des de redistribuicéo

Uma rota recebida por um dominio de roteamento néo deve ser redistribuida novamente para
este dominio, devendo ser filtrada dos pacotes de informagdo de rotas enviados para o
dominio ao qual aquela rota foi recebida em todos os roteadores que executam a
redistribuicdo. 1sso evita que uma rota que ja esta sendo propagada dentro de um dominio de
roteamento seja novamente redistribuida neste dominio.

e Ajustar a Métrica das rotas redistribuidas

As rotas redistribuidas em um dominio devem ter suas métricas ajustadas para valores que
sejam maiores que a pior métrica encontrada neste dominio. Isso evita que, caso ja exista uma
rota no dominio de roteamento para determinado destino, que essa mesma rota seja escolhida
por redistribuicdo ou que uma rota redistribuida seja escolhida ao invés de uma rota interna.

e Ajustar a Distancia Administrativa nos roteadores que realizam a redistribuicdo

Alterar a distancia administrativa localmente para determinadas rotas anunciadas por outros
roteadores que estdo realizando redistribuicdo no mesmo dominio, influenciando se estas
rotas devem ou ndo serem escolhidas para tabela de roteamento e consequentemente devem
ou ndo serem redistribuidas.

5.2.4Desabilitar Split-Horizon, Alterar Tipo de Interfaces OSPF e Realizar o
Frame Relay Map

Quando arquiteturas partial-mesh, no caso particular de hub-and-spoke, e point-to-multipoint séo
utilizadas para conexdo WAN Frame Relay, observamos alguns problemas relacionados a troca de
rotas pelos protocolos de roteamento do tipo distance-vector, no caso o protocolo EIGRP, causado
pelo método Split-Horizon. Neste tipo de arquitetura, uma agdo simples pode solucionar a
inconsisténcia de rotas:
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o Desabilitar o Split-Horizon

Desabilitar o Split-Horizon possibilita que em uma arquitetura hub-and-spoke com o uso de
interfaces point-to-multipoint, os spokes da arquitetura possam receber as informacbes de
rotas originadas pelos demais spokes buscando uma convergéncia de rede consistente.

Quando esta arquitetura é utilizada com protocolos de roteamento OSPF, dois problemas podem estar
presentes, um esta relacionado a eleicdo dos roteadores DR/BDR, que devem possuir comunicacdo
direta com todos os demais roteadores participantes do segmento e o0 outro esta relacionado a
possibilidade de uma rota escolhida para constar na tabela de roteamento ndo possuir um caminho na
camada de enlace para alcancar o destino. As seguintes acGes podem ajudar a eliminar estes
problemas:

e Alterar o tipo de interface OSPF para Point-to-Multipoint

Este tipo de interface OSPF ndo elege roteadores DR/BDR, ndo sendo mais um problema o
fato de ndo existir comunicacéo direta entre os roteadores da conexdo WAN.

¢ Realizar mapeamento Frame-Relay indireto

Utilizar PVCs intermediérios para alcangar o next-hop da rota. Isso evita que mesmo
contendo na tabela de roteamento a rota e o next-hop, quando for para a camada de enlace, o
pacote seja descartado por falta de um LDCI especifico para alcancar aquele IP de next-hop.
Assim o pacote serd encaminhado para um roteador intermediario que possui um PVC para o
next-hop. (Odom, 2010)
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6 CONCLUSAO

Este capitulo apresenta uma conclusdo de todas as
observacbes e analises realizadas durante este
trabalho de concluséo de curso que teve como foco a
operacdo individual e conjunta de dominios de
roteamento  sobre diversas  perspectivas de
arquiteturas presentes no estudo de caso apresentado.

Foram apresentados os principais aspectos de seguranga e roteamento envolvidos em um cenario real
modificado de uma rede coorporativa com protocolos heterogéneos. Nesse modelo vimos 0s principais
problemas de maneira generalizada e possiveis formas de controlar e até mesmo evitar essas ameacas.

No primeiro capitulo enumeramos os objetivos especificos do trabalho, elucidando toda a metodologia
utilizada como também explicamos toda a justificativa e motivacdo da escolha do tema. Em seguida,
no segundo capitulo, foram ilustrados os principais protocolos e tecnologias de acesso e suas
principais caracteristicas.

No terceiro capitulo foi visto de forma isolada diversas ameacgas e vulnerabilidade no contexto de
redes de comunicacdo, onde notamos que até os mais simples problemas na implantacdo da rede
podem gerar grandes riscos no projeto como um todo. Levantamos as principais caracteristicas de cada
ameaca de maneira que pudéssemos usar todo conhecimento adquirido para um estudo mais eficiente
do cenério coorporativo com protocolos heterogéneos.

Logo apo6s, no quarto capitulo, foram apresentadas as redes coorporativas com protocolos diferentes,
mostrando suas caracteristicas singulares, seus aspectos gerais e principais desafios. Apresentamos
também o cenario da fusdo coorporativa dessas redes e seus principais desafios de implantacdo. Por
fim, nesse capitulo, levantamos os principais pontos de vulnerabilidade dessa rede de maneira isolada
e quando ocorre a fusdo coorporativa.

Por fim, no quinto capitulo, foi feita a analise das vulnerabilidades levantadas no cenério coorporativo
mostrado anteriormente propondo uma série de mudancas para reduzi-las ou até mesmo evita-las.

Logo essas recomendacfes foram estabelecidas com o estudo aprofundado do cenério proposto,
podendo ser adotadas para integrar e consolidar a gestdo de uma rede semelhante ou com
caracteristicas préximas a proposta. Apoia também o planejamento de fusdo e crescimento de redes
que venham a usar protocolos heterogéneos, garantindo assim um melhor monitoramento, seguranga e
gestdo dessas redes coorporativas.

Com as analises e modelagens propostas nesse documento pode se concluir que cada vez mais as redes
estdo complexas e dindmicas, motivos 0s quais levam a mercados cada vez mais distribuidos e
possivelmente vulneraveis. E fato que para cada caso de redistribuicdo o gestor da rede deve propor
comportamentos e respostas diferentes a medida que for levantado todo as possiveis fragilidades.
Assim esperamos poder ter contribuido para a consolidacdo de um conhecimento fragmentado em
diversas literaturas em um dnico trabalho.
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