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RESUMO

O presente texto agsenta conceitos basicos referentes a protocolos presentes no mercado de
telecomunicagBes e um cendrio controlado de redistribuicdo de rotas em redes coorporativas
com protocolos heterogéneos, levantado primeiramente de maneira isolada os principais
problemas que podem ser encontrados nesse tipo de contexto. Tem também como objetivo
analisar as principais vulnerabilidades presentes nos diferentes dominios de rote@mento
maneira conjuntaessecenario. Br fim, esse estudo permitiu a elaboracdo de uma dér
recomendacdes com a finalidade de minimizar ou eliminar essas vulnerabilidades e riscos.

ABSTRACT

This text presents basic concepts related to protocols present in the telecommunications
market and a scenario controlleaf route redistribution oncorporate networks with
heterogeneous protocols, raised primarily in isolation the main problems that may be
encountered in this type of context. It also analyzes the major vulnerabilities present in
different routing domains jointly in this scenario. &g, this study allowed the elaboration

of a series of recommendations in order to minimize or eliminate these vulnerabilities and
risks.
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1 INTRODUCAO

Este capitulo apresenta consideracdes rape
preliminares relacionadas a maneira como esse texto
foi produzido levando em consideracdo os objetivos
adotados, metodologia utilizada e todo o contexto
motivador para sua criacao.

1.1 ASPECTOS GERAIS

Nos ultimos tempos o mundo tem ficado cadameis conectado devido aos avangos no ramo das
tecnologias decomunicacdes, principalmente a internet. A rede mundial de computadores tem se
tornado mais densa cada dise acessada por milhares de novos usuarios, seja para ler noticias,
receber e enviar-mais ou aé mesmase comunicar com outros usudrios. A demanda por maneiras
mais eficientes de transmissdo de dados pela rede tem sido um dos focos dos pesquisadores no mundo
moderno, essa demanda vem pela quantidade crescente de usuérios e servigos atilezdgsgeja

por empresas ou simples usuarios

Nesse contexto se fez necessaria a criacdo dos Protocolos, regras de sintaxe, semantica e comunicagao,
para patbnizacdo dessa rede que creaceada dia. Com diferentes necessidades na rede foram
criados dierentes protocolos.

Atualmente protocolos para comunicagdo entre computadores emmpnasa podem ser diferentes
dosusados por outra empresaque pode gerar certos problensasconflitosquando envolvidos no
mesmo contexto de comunica¢gf@s. mais vailadas adversidades podem ser relacionadas quando
protocoles de topologias diferentes sdo associadas procedimento necessario para contornar esse
tipo de situacdo é redistribuicdo de rotas, que consiste em, basicamente, uma rede implementada em
um probcolo se comunicar com uma rede implementada em outro.

Esse documento propde com um estudo de caso modificaalteiras de prevenir e evitar as
principais vulnerabilidades presentes em um ambiente de redistribuicdo de rotas, em que pode se
observar o usdos principais protocolos utilizados no mercado atual.

1.2 OBJETIVOS

1.2.1Objetivo Geral

Apresentar os principasspectosle seguranca e roteamento envolvidos em um ambiente real de rede
coorporativa com protocoldgeterogéneos

1.2.2Objetivos Especificos

91 Apresemar asprincipais caracteristicas e funcdes dos protocolos mais presentes no atual
mercado tecnologico de redes de telecomunicagoes;

1 Analisarde maneira isoladas principais problemas caracteristiemgontradogm conexes
entreprotocolosheterogéneqgs

1 Realizar um estudo de caso onde sfoesentadodiversos problemas de conexdo entre
empresas que adotam protocolos diferemdestificando os principais desafios desse cenario

1 Proporrecomendacdes panma melhor comunicacdo entre empresan protocabs de redes
heterogéneos



1.3 METODOLOGIA.

O projeto foi elaborado em quatmartes. Primeiramente foi feito um levantamento e pesquisa
bibliografica, a seguir uma analise documental de problemas reassudi®s referentesroteamentos
e protocolos utilizadono mercado atual de redes de telecomunicacdes

Para atingir o primeiro objetivo foi feita uma analise documental por meio de comparacoes,
fichamentos e tabulées que ajudaram a identificas principaigprotocolos e praadimentos adotados
nas empresage telecomunicagoes

No segundo objetivo foi feito um estudo com casos rdaipequeno portele implantacdo de
redistribuicdes entre empresas com protocolos diferentes, abordando cada problema isoladamente

Em seguidacom base nos resultados obtidpaitimos para uncenério adaptado de ucaso real

onde pudessem ser abordados varios dos problemas de conexao entrimgmdifecentes de maneira

geral Produzindo imagens referentes ao tema com objetivos de melhor explorar esses tipos de
procedimentos.

Paa finalizar, sdapresentadoos resultados de todo o caso real abordado e as recomendacdes para
melhor implantacdo de uma distribuicdo eficaz entre empresas com protocolos diferentes.

1.4 JUSTIFICATIVA

Com a diversificacdo cada vez maior do mercado emprdendee faz necessario um estudo
aprofundado das principais caracteristicas e vulnerabilidades dos protocolos usados por elas, justifica
se também a busca de um maior entendimento de como esses protocolos se comportam em presenca
de outros, verificando metiks de seguranga, adequacao e principais recomendacdes para a eficiente
redistribuicdodas rotaslesses.

Nessa abordagem ainda, € necesséaria ndo s6 a enumeracgéo e a elucidacdo desses protocolos e suas
situacdes atipicas, mas sim um levantamento de caaisse sélidos para um melhor entendimento

pratico do contexto desses protocolos e seus devidos comportamenfaseedetais situacgoes,
preparando uma apanhado documental que redna uma significativa quantidade de informacéo para
melhor auxiliar futuros fissionais que venham se deparar com situacdes semelhantes no mercado
tecnoldgico.



2 REVISAO LITERARIA

Nesse capitulo serdo abordados de maneira
elucidativa os principais protocolos e seus
antecessores mais significativos para um melhor
entendimento cdextual do cenério atual encontrado
no universo de redes de conicacdo que serao
abordados nos proximos capitulos desse texto.

2.1 PROTOCOLO TCP/IP

O TCP/IP é a sigla deéransfer Control Protocol / Internet Protocglue representa um conjunto de
protocols de comunicacaentre computadoresambém chamados de pilha de protocolos TCP/IP,

gue pode ser visto como um modelo de camadas, onde se vé uma divisédo clara de funcbes onde se
define os servicos dedicados a cada camada e os quais serdo fornecidosaasuperam{Kurose,

2009)

1 Camada de Aplicacdo: Contéaplicacfes de redes e seus protocaiosim nivel processa
processo.

1 Camada de Transporte: Controla a comunicdgita-host transportando mensagens entre
cliente e servidor da camada de aplicag@olendcser orientado ou ndo a conexao.

i Camada de ReddResponsavel pela movimentacado abtagramaspacotes de camada de
redes, recebe o enderecgo de envio da camada de transporte provendo o servigo de entrega do
segmento a camada de transporte.

I Camada d EnlaceRecebe da camada de redéatagramapara que seja feita a entrega ao né
seguinte, onde a camada de enlace 0 passa novamente para a camada de rede subsequente.

1 Camada FisicaFaz a movimentacdo dos bits individualmente que estdo dentro do gacote
um no ao outro.

O TCP/IP éum projeto da DARPA Qefense Advanced Research Projects Agendgéncia de
Projetos de Pesquisa Avancada de Defesa) sobre a conectividade entre redes, no finsl7o<ano
TCP esta definidosaRFC6 s 793, 118%22581.1323, 20

0sl TCP/IP
APLICACAO
APRESENTAGCAO| APLICACAO
SESSAO

TRANSPORTE | TRANSPORTE

REDE INTERREDE
ENLACE INTERFACE
FisiCcA DE REDE

Figura 1i Comparativo entre os modelos OSI e TCP/IP (Adaptado3§2009.



O modelo TCP/IP ndo é o unico modelo de camadas encontrado no mercado existe também um
modelo proposto pela Organizacao Internacional para Padronizacéo (ISO) gie @ropisdo em

sete, e ndo cinco camadas, denominadas de modelo de Interconexao de Sistemas Abertos (OSI). As
sete camadas do modelo OSlos Camada de Apresentacdo, Camada de Sessdo, Camada de
Transporte, Camada de Rede, Camada de Enlace e Camadad€isicapode ser vist@ diferenca

principal esta nas duas camadas adicionais, essas duas camadas estao presentes no TCP/IP dentro da
Camada de Aplicacdo. A Camada de Apresentacdo provem servicos que ajudam na interpretacdo dos
dados trocados entre as aptibes de comunicacdo e a Camada de Sessao delimita e sincroniza a troca

de dados com pontos de verificacdo e recuperacao.

2.2 ROTEAMENTO

O roteamento € o processo que determina como um pacote deve ser encaminhado e qual caminho deve
seguir quando se trafa entre redes diferentes. Ele permite a comunicacgéo entre hosts localizados em
redes distintas. O processo de roteamento pode ser definido estaticamente ou dinamicamente.

O roteamento estatico requer a intervencdo manual para implementacéo de rota®pandcacao

de acordo com a topologia de rede, a construcdo e modificacdo da tabela de roteamento séo realizadas
administrativamente com a insercdo de todas as informac¢fes das rotas necessarias em cada roteador.
Geralmente sao utilizadas de e psigb néworks (redes que possuem apenas uma saida e entrada),

em redes menores que ndo possuem mudanca ou crescimento significativo esperado e para o uso de
rota padréo.

O roteamento dindmico promove a troca automatica de informacdes de rotas entre os rateadores
rede permitindo que a tabela de roteamento seja criada e modificada dinamicamente com os melhores
caminhos de acordo com a métrica utilizada pelo protocolo de roteamento. Geralmente utilizado em
grandes redes que séo intermediarias para o trafegodde, dades com potencial de crescimento e

gue precisam responder rapidamente a mudancgas de topologia.

Tabela Il Roteamento Estatico X Roteamento Dinamico

Vantagens: | Processamento Escalael
minimo de CPU

Facil entendimento | Automatico

Estavel Menos propenso a erro

Previsivel Menor sobrecarga de configuracdo
Desvantageng Sobrecarga di Uso de recursos de largura de bandd

Configuragéo € processamento do roteador

Manutencao

Configuracéo Pode se tornar instavel

propensa erros

Intervencao Exige maior conhecimento para configuracag
administrativa manutencao
Naoescalavel




Os protocolos de roteamento dindmico sdo separados em duas categorias:

1 Interior Gateway Protocol(IGP): quando as inforatdes de roteamento sdo distribuidas
internamente somente entre roteadores pertencentes ao MaEmoOMous SystefAS).

1 Exterior gateway ProtocdEGP): quando as informacdes de roteamento sdo distribuidas entre
limites deAutonomous SystefAS), entrerb eador es pertencentes a AS¢

Entre os protocolos dinamicos IGP, existem dois tipos:

9 Distance Vectardeterminam as rotas para os caminhos baseado em algumas informacdes
obtidas diretamente dos roteadores vizinhos relacionadas a vetoresmgajistino moédulo
e direcdo. Nao possuem o conhecimento completo da topologia de rede, as informacdes
completas de roteamento precisam ser periodicamente atualizadas. A determinagdo das
melhores rotas leva em consideracao as informacdes dos roteadotessvizi

1 Link-State: determinam as rotas para os caminhos baseado em algumas informagfes obtidas
pelos roteadores presentes na rede, como estado e largura de bdinkda &ossuem o
conhecimento completo da topologia de rede, apenas quando necas&éaremiadas
informagBes de roteamento. A determinagdo das melhores rotas € realizada de maneira
independente por cada roteador pertencente ao dominio.

2.3 PROTOCOLO RIP

O protocoloRouting Information Protoco{RIP) é um protocolo de roteamento da intetret@do em
vetor distanciapara envio delatagramasa sua grande difusdo no mercadadeu quanddistribuido
gratuitamente e corsuporte arCP/IP na ver@o do UNIX doBarkeley Software Distributio(BSD),
Universidade da Califérnjaim melhoramento do pratolo criado pela Xerox Corporatioam 1982.
O RIP possui duas versfes a primeira especificatR-@ 1058 e a segunda versao, compatiovel a
primeira, naRFC 2453.
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Figura 2i Exemplo de roteamento RIP e tabelaRtuterA.

A primeira versdo do RIPet sua métricale custobaseadana contagem de saltosu sejacada

enla@ que passa conta com um sad&sa métrica é trocada entre os roteadores proximos em forma de
tabela de roteamentisse tipo de roteament@o € preciso ja que so leva em consig@o o numero

de saltos e ndo o possivel trafego e questdes de banda que podem interferir na traEssassaxas

sdo atualizadas a cada 30 segundos, caso a rota ndo seja atualizada em 180 segundos € dado uma
métrica de valor infinito a ela, posteriagnte sendo removida da tabela.



Na segunda versdo foram melhorados aspectos de suporte a mascaras de comprimento varaveis e
acréscimo de rota, tornando assim as mensagens de roteamento menores e uma melhor alocacdo de
enderecos. Mesmo com mudancas sigaifi@s ainda sofre problemas de roteamento como na
primeira versao.

2.4 PROTOCOLO EIGRP

O protocoloEnhanced Interior Gateway Routing Protod@IGRP), proprietario da CISCO, € um
protocoloclasslessaseado endistancevectorlangado em 1992. E um apriramento do protocolo
Interior Gateway Routing Protoc@lGRP) da CISCO. O propésito principal no desenvolvimento do
EIGRP foi criar uma versaoclasslessdo IGRP e que atendess® cendriodas novasredes de
comunicagdo, que devido ao seu crescimelmaotiou significativamente a eficiéncia dos antigos
protocolos dalistancevectorRIP e IGRP, principalmente no quesito convergéncia e escalabilidade.
EIGRP posui varios recursos para tornar o seu desempenho superiorréigséo encontrados nos
tradicionas protocolos deistancevector como:

1 Reliable Transport ProtocdRTP)e ProtocolDependent ModuleDM);
1 Bounded Updates

9 Algoritmo Diffuding Update AlgorithnifDUAL);

1 Estabelecimento de Adjacéas;

i Tabela de Topologia e Vizinhanca.

O EIGRP foi projetad para realizar o roteamento de varios protocolos da camada de rede, como por
exemplo, IP, IPX éAppleTalk tornandese independente da camada de rede. Modulos especificos,
com a utilizacdo ddProtocolDependent Module$PDM), gerenciam a troca de infornigs de
roteamento exigidas para cada protocolo de camada de rede, cada médulo é responsavel por tarefas
especificas para cada protocolo.

Isso impossibilita o EIGRP de utilizar os servicos dos protocolos de transporte tradicionais como o
TCP e UDP, pelo ta de que eles néo séo utilizados pelos protocolos IRppeTalk Como solugéo

o EIGRP utiliza outro protocolo proprietario da CISC@Raliable Transport ProtocdRTP). O RTP
trabalha com transporte confiavel de entrega ordenada e garantida quenexigenfirmacéo do
recebimento da mensagem, similar ao T@Ptransporte ndo confidvel, que ndo exige uma
confirmacgéo, similar ao UDP. O transporte confiavel ou ndo é utilizado dependendo do tipo de
mensagem EIGRP que sera envida. Os pacotes enviados ddmddém seunicastou multicast

para o endereco IPv4 224.0.0.10.

Cinco pacotes sao utilizados para a comunicadatio Packet utilizado para troca de parametros e
descoberta de vizinhos, podendo ser enviados em matiicastou unicast Update Rcket utilizado

para propagar informagdes de roteamento e informar mudangas de topologia, sendo enviados somente
guando necessarios, com as informacfes necessaria e somente para os roteadores necessarios, podendo
ser enviado em moduaulticastou unicast Querry Packete Reply Packetitilizados pelo algoritmo do

EIGRP para solicitar e responder informagdes de rQuasrry para solicitarenviadoem multicaste
Replypara responder, enviado emicaste ACK Packef empregadgara confirmar o recebiment

um paote quando € utilizadaentrega confiavel do RTP. Os pacafigsiate Querry e Replyutilizam

o protocolo RTP confiavel requerendo que um pad@K seja enviado para assinalar o recebimento,

ja o pacoteHello utiliza o protocolo RTP nédo confiavel e n&guer uma resposta de recebimento
(CISCO, 209).



EIGRP substitui TCP por RTP

MODULOS

DE PROTOCOLO

ALGORITMO DE ATUALIZAGAO POR DIFUSAO
DESCOBERTA/RECUPERACAO DE VIZINHO

PROTOCOLO DE TRANSPORTE CONFIAVEL

1 1 1

IPX ’ P ’ APPLETALK Encapsulamento da

Camada de Rede

Figura 3i ProtocolDependent ModulesReliable Transport ProtocdICISCQ, 2009.

Os protocolos tradicionais akstancevectorutilizam algumas variantes do algoritBellmanFord,

onde as informagBesedroteamento devem ser periodicamente enviadas para que as informacdes
individuais ndo expirem acusando uma falsa mudanca de topologia e sendo desconsideradas no
processo de construcdo da tabela de roteamento. Dependendo da largura de banda doadmal utiliz

do tamanho da tabela de roteamento, esse processo pode provocar 0 aumento do consumo de banda e
do processamento do roteador, afetando o desempenho da rede.

Estas atualizacdes periddicas e o pracgsdo qual elas sao realizadestdo propensoa @usar

alguns problemas comoopsde roteamento e contagens até o infinito, quando uma rota ndo € mais
considerada valida. Para evitar estes problemas, alguns artificios séo utilizados como, por exemplo, o
SplitHorizon e temporizadores comdold-down,esesartificios afetam a velocidade e a limitagédo de
convergéncia da rede.
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O EIGRP é um protocolo ddistancevector que utiliza o SplitHorizon, mas nao utiliza o
temporizadoHold-down Para evitaloopsde roteamento @tilizado um algoritmo para calculage

rota que sdo executados de uma forma coordenada entre os roteadores, ch&aniiadbngeUpdate
Algorithm (DUAL). Este algoritmo resulta em uma réapida convergéncia em comparagdo com 0S
protocolos tradicionais d#istancevector.

O algoritmo DUAL é o pnto principal do EIGRP. Ele ndo envia atualizag6es periddicas e as entradas
individuais com as informacdes de roteamento ndo expiram, ao invés disso, ele utilizaHheltmtes

para monitorar os estado de seus vizinhos. Estes pabefés sdo utilizados ara descobrir
automaticamente outros roteadores diretamente conectados que estdo operando com o protocolo
EIGRP e monitorar o seu estado. Assim, como atualiza¢des sao realizadas somenteaguigaTdo
alteragdes nas informagdes de roteamento e existe itonaomento dos vizinhos, enquanto a relagao

de vizinhane estiver normal, adtimas informagdes de roteamento podem ser consideradas validas.
Embora isso ocorra, as atualizacbes de roteamento do EIGRP ainda gshstadeevector,
anunciando rotas e métais aos vizinhos diretamente conectados.

O DUAL mantém uma tabela de topologia que inclui todos os caminhos aprendidos por meio de seus
vizinhos. Esta tabela inclui os melhores caminhos livrdea®de roteamento, os caminhbackup

gue o DUAL consideraomo uma rota alternativa séoop que pode ser usada para um destino para o
qual ja existe um melhor caminho definidooutros caminhos, que o DUAL néo pode garantir que
sejam livres déoop.

Quando ocorre uma mudanca na topologia de rede que proven@ado de uma rota da tabela de
roteamento, o algoritmo DUAL busca em sua tabela de topologia por untmcigy caso esta rota
exista, ela € inserida na tabela de roteamento, convergindo rapidamnedénovamente. Caso ndo
exista uma rothackup o DUAL inicia o processo para eleger uma nova rota sem loop de roteamento.



A definicdo de uma rotdbackup evita que calculos desnecessérios do algoritmo DUAL sejam
realizados e atrasem a convergéncia da rede. O algoritmo DUAL pode ser repogselataiaquia
de estadosalFgura(4):

Maquina de Estado Finito do DUAL

Conectividade perdida para o
sucessor

Colocar a rede de destino em
estado ativo

Promover para sucessor Sucessor viavel?

{

Instalar o sucessor na tabela
de roteamento

/

Selecionar o novo sucessor

Y
Consultar vizinhos em busca
- de nova rota

Uma ou mais
rotas novas?

Y

Instalar Sucessor(es) Remover a rede de destino
Viavel(is), se houver, na das tabelas de topologia e
Tabela de topologia roteamento

Figura 41 Maquina de Estado DUA[CISCQ, 2009.

A métrica utilizada pelo algoritmo DUAL utiliza informacg@es refere@atdistancia: largura de banda,
atraso, confiabilidade e carga do link. Por padréo, apenas a larguaadieebatraso séo utilizados. O
processo de propagacgdo de informagfes de topologia utilizando pdpoize € feito da seguinte
forma(CISCO, 200%

1. Quando a informagdo é originada pelo roteador, ele adiciona ao pacote as seguintes
informacdes da rota:neéereco/prefixo da rede, atraso, largura de banda, MMakimum
Transmission Unj)t carga e confiabilidade do linkHopigual a zero.

2. Quando um roteador recebe por link 0 pacoteUpdatecom informa¢cGes de uma rota, ele
trata as informacdes da seguintarmaira: soma o atraso do link ao contido no pacote, compara
as larguras de banda do link e do pacote, utilizando a mais baixa, compara os MTUs,
utilizando o mais baixo, compara a carga, utilizando a mais alta, compara a confiabilidade,
utilizando a mais b&a e por fim soma um, ao valor depdo pacote.

ApOs a coleta de todas as informag8es de rotas, a tabela de topologia € definida e as métricas séo
analisadas (com a menor métrica sendo a melhor) para determinar as melhores rotas leackap de

Os rotadores que serdo utilizados como préximo salto para os melhores caminhos sédo designados
como Successor Routeos roteadores que serdo utilizados como proximo salto para os caminhos de
backup sdo designados comeeasible SucessolEstes sdo 0s roteadorgse possuem uma rota
alternativa para o melhor caminho e que atenderam a condicdo chamiagasillee Condition A

condi¢do determina que apenas roteadores que possuem uma rota com uma métrica menor que a atual
métrica da rota utilizada para alcangar deteado caminho, podem ser consideradi@sasible
Sucessopara aquela rota.



2.5 PROTOCOLO OSPF

O protocolo abert®pen Shortest Path FirgOSPF) é um protocolo de roteamento dindmico baseado

em link-state e projetado especificamente para redes de comw@micgge utilizam a arquitetura
TCP/IP. Foi desenvolvido para operar internamentdwonomous Syste(AS), sendo classificado

como um protocololnternal Gateway Protocol(IGP), o que significa que a distribuicdo de
informacgdes de roteamento é realizada est entre os roteadores do mesmo AS. E inerentemente
classlesssuportanddClassless InteDomain Routing CIDR), e realiza a marcacéao de rotas derivadas

de fontes externas de informacgdes. A sua primeira versdo, conhecida como OSPFv1, foi especificada e
publicada em outubro de 1989 por meio da RFC 1131, foi basicamente experimental e ficou obsoleta
com a publicacdo em julho de 1991 da RFC 1247 que especificou a segunda versdo do protocolo,
OSPFv2, atualizada pela RFC 2328 em abril de 1998. Por volta daagiepois foi especificada a
versao do protocolo para IPv6, OSPFVv3, na RFC 2740.

Baseado nalgoritmo Shortest Path Firs{(SPF), também conhecido como tecnololiik-state e
algoritimo de Dijkstra, foi um marco em relacdo aos tradicionais protocolostetemento dindmico
baseados emistancevector, que utilizam o algoritmo dBellmanFord. Em um cenario de protocolo

de roteamenttink-state os roteadores passam a anunciar os estados de seus links, por bigeo de

State Advertisemen{tSA) que conten informacBes como o estado de suas interfaces e das relagbes
de vizinhanga mantidas nestas interfaces, e ndo mais rotas como nos prdistasiosvector Cada

roteador mantém uma base de dados chamadairnde State Databas€LSDB) que contem
informacdea do estado do link de cada roteador descrevendo a topologia de rede do AS. A partir destas
informacdes, cada roteador executando o algoritmo paralelamente e de forma independente, utilizando
a sua LSDB para construcdo da arn®hertest Pathque refletea sua perspectiva da rede, colocando

se como raiz desta arvore. Esta possui rotas para cada destino dentro do AS, com as rotas externas,
destinos para fora do AS, aparecendo como folhas da &rvore. A partir desta arvore, o roteador pode
basear a construcd@ila sua tabela de roteamento.

A métrica OSPF para determinar a melhor rota € chamada de custo. Um custo esta associado com o
lado de saida de cada interface do roteador. Este custo é configuravel pelo administrador do sistema.
Quanto menor o custo, mais péavel serd o uso da interface para encaminhar o trafego de dados. Se
multiplos caminhos possuirem o menor custo igual para determinado destino, todos 0s caminhos seréo
utilizados para encaminhamento do trafego, causando um balance@®emtrga sobre oaminhos

(RFC 2328)

Banco de dados
Link-State

SPF
Algoritmo

Tabela de
roteamento

Arvore SPF

Figura 5i Construgéo da Arvor8PF e da Tabela de RoteameMmdificado CISCQ 2009.

A troca de informacges entre vizinhos séo realizadas quando uma adjacéncia completa é formada entre
eles, vizinhanca nédo € sinbnimo de adjacgnmi seja, roteadores vizinhos ndo necessariamente vao
trocar informacdes de roteamento. Os dados da mensagem OSPF sdo encapsulados em um pacote IP
com o campdypedo cabecalho com o valor 89, indicando que o pacote IPseade uma mensagem

OSPF. Ne#t pacote, apos o cabecalho IP, vem o cabecalho OSPF, sempre presente em todos 0s cinco
tipos de pacotes utilizados pelo OSPF e por fim vem o campo de dados OSPF, especifico para cada
tipo de pacote. As mensagens sao transmitidamptiicast(endereco IR224.0.0.5 destinado a todos

os roteadores OSPF e endereco IP 224.0.0.6 destinado a roteadoreBe3igjARted Routgr Os

cinco pacotes OPF séo listados na Tabékx:



Tabela 2 Pacotes OSPF

Type 1| Hello Utilizado para diectar e margr relagbes de vizinhang
Anuncio de parametros para formagédo de vizinhan
eleicdo deDesignated RoutefDR) e Backup Designate
Router(BDR).

Type 2 | Database Description | Utilizado para processos de sincronizacéo do LSDB.

Type 3| Link State Request Utilizado para solicitar registro de rotas completas |
um link-state

Type 4 | Link-State Update Utilizado para atualizagdo e envio dénk-state
solicitados. Contem informacdes completas de LSA.

Type 5| Link-Sate Utilizado paa confirmar orecebimento doLink State
Acknowledgment UpdatgLSU)

Todas as mensagens OSPF sdo autenticadasgja,somente roteadores legitimados do AS podem
trocar informacdes de roteamento. Trés tipos de autenticacdo sdo deterfiRr&zias28)

1 Null Authentication(Type0): ege tipo e autenticacdo significa que a troca de informacdes de
roteamento ndo sdo autenticadas. O cafytbenticatiordo cabecalho OSPF é ignorado.

1 Simple PasswordTypel): este tipo de autenticacdo determina que o cakoploentication
sera configuradoan uma senha em clara de-lfits por rede. Cada roteador precisa ser
configurado com a senha antes de participar do processo de roteamento. Este tipo de
autenticacdo basicamente evita que roteadores inadvertidamente entrem no dominio de
roteamento, uma veque a senha é visto em clara na troca de mensagens e vulneravel a
atagues passivos.

1 Cryptographic AuthenticatiorfType2): este tipo de autenticagcdo utiliza uma chave secreta
compartihada trocada utilizando o algwno Message Digest §MD5) entre roteadres
conectados a mesma rede. Adiciona proteg&do contra ataques passivos.

O encapsulamento dos pacotes OSPF dentro do pacote IP, assim como o conteudo do cabecalho
OSPF, est@representados nagera (6).
Protocol

ID No.
89 =pSPF

v

Link P Link
Header Trailer

Version Type Packet Length
Router ID
AreaID

Checksum AuType
Authentication

Figura 6i Cabecalho OSPF encapsulado no pacof@ddR@ptado deCISCQO, 2009).
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O OSPF possibilita a implementacdo de uma hierarquia baseada em areas. A area principal chamada
de areabackbonetambém conhecida como area 0, deve estar interligada a todas as outras areas. Todo
o tr&fego entre areas nBackbonedeve passar pela area 0. Cada roteador tem informagdes completas

de topologia da area a qual pertence e informacdes parciais das outras areas. A execucédo do algoritmo
SPF érestritaa cada area, ou seja, um roteador executa o algoritmo apenas sauhtwneudanca na
topologia da area ao qual ele pertence, uma vez que ele deve ter informagfes completas sobre a sua
area. Essa divisdo em areas proporciona escalabilidade e reduz o consumo de banda e processamento.
As tabelas de topologia e de roteamerts bteadores sdo reduzidas, poupando recursos do roteador
para processamento das rotas. Com base nesta divisdo de areas, classificamos os roteadores como:
Backbone Route(BR), todas as interfaces pertencem a arednt@rnal Router(IR), todas as

interfaces pertencem a uma Unica area que nado seja a backiveaeBorder RoutefABR), possui

interfaces em &reas diferentes com pelo menos uma pertencente afareamd@nous System Border
Router(ASBR).

Area 0 (Backbone)

Subnet 4

Subnet 3

Subnet 1

Figura 7i Hierarquia OSPHTradicional CISCO, 200D).

Tabela 3 OSPFLink-State Advertisements

Type 1 | Router Link Todos Representar o roteador na sua a
Contem informacdes do RIQrouter-id),
IP e custo/estado das interfaces e RID
vizinhos.O LSDB de cada area g&ui um
Router Link para cada roteadc
pertencente a area.

Type 2 | Network Link DR Representa asubnetse as interfaces do
roteadores conectadosebnet

Type 3 | Net Summary Link ABR Representa asubnetslistadas em um;
area peldypel e 2 quando angiadas em
outra area. Possui informacdes de cu
mas néo da topologia.
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Type 4 | ASBR Summary Link | ABR Contem o custo do ABR para alcancga
ASBR quando aquele retransmite em u
area o LSAtype5 do ASBR.

Type 5 | AS External Link ASBR Injetar rotas extewms dentro do domini
OSPF.

A partir da hierarquia de areas e da classificagdo de cada roteador, sdo gerados tipos de LiSA, os ma
importantes séo listados naldela(3):

2.6 TECNOLOGIAS DE ACESSO

2.6.1Frame Relay

E um protocolo WAN que utiliza comutag:for pacotes para transmissdo de dados, compartilhando
dinamicamente e flexivelmente tanto a largura de banda como os meios de transmissao.

Personal
com puter

-

DTE

Terminal

Network
host

Figura 8i Exemplo de uma rede com transmissdo em Frame ReISZO, 2009).

O Frame Relay utiliza a tecnolagde circuitos virtuais, o que cria para a transmissao um tipo de
conexao dedicada, que podem Seiitched Virtual Circui{SVC), para conexfes temporarias fedas
medida que sdo necessariasPeumanent Virtual Circui{PVC), feita de maneira permanepta que
caso haja falhas pode se alterar toda a redendo os componentes das extremidades.

2.6.2MPLS

O Multiprotocol Label SwitchingMPLS) € um mecanismo de transporte de dguldronizado pelo
Internet Enginering Task Fora¢ETF) através d&RFC 303L. O MPLS tem como objetivo solucionar
problemas diversos na rede de computadores como veloci#@iEio deVirtual Private Networks
(VPN), qualidade de servico (Qo8)engenharia de trafego.
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Figura 9i Descricao do rétulo adicionado pelo protocololMRAfonso, 2011)

BasicamentelMPLS é uma tecnologia que consiste em adicionar informacao ao pacote através de um
rétulo, assim todo o transporte desse pacote atravésackbonepassa a ser feito baseado nas
informacgdes contidas nesse roétulo

2.6.3Metro Ethernet

O Metro Ethernet o conceito de utilizar reddsthernetem areas Metropolitanas e geograficamente
distribuidas é regulado pela organizacdo sem fins lucratMesro Ethernet Foum. A Ethernetse

solidificou no mercado por ser simples e flet, tornandeseuma rede confiavel tanto para implantar

quanto parasua manutencadesses servicos sdo fornecidos por uma interface padrdo altamente
conhecida ajudando tanto o usuéario da rede quanto gerentes e gestores. A producdo de equipamentos
em massa incentivos operacionais diminuem cada vez mais os custos da implantagdo do servico

Ethernet
i
1T
CE
- < | JN |
e

(; Metro
Ethernet
Network

- (MEN)

UNI—"

CE

Figura 10i Arquitetura basicdetro Etherne(FRAULOB E PIACENTINI, 2006).

No Metro Etherneto Clienteou Costumer Equipmer(CE) € conectado Metro Etherret Network
(MEN) por meio de uma Interface de Rede do Usué&rserNetwork Interfac€UNI). Ocorrendo por
uma interfacdthernetcomum.
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Figura 111 Modelo de Referéncia da Arquitetuvketro Etherne(FRAULOB E PIACENTINI, 2006).

O Metro EthernetForum apresenta um modelo béasipara descrever os componentes internos e
externos de uma redéetro Ethernetcomo podemos ver na Figura (1Descrevado suas interagoes
através da interface e pontos de referéncia.
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3 SEGURANCA DA INEORMAQAO E
REDISTRIBUICAO DE ROTAS

Este capitulo aborda os principais problemas
encontrados em conexdes entre protocolos diferentes
de uma maneira isolada, levantando suas principais
caracteristicas e causa

3.1 ASPECTOS GERAIS

A evolugédo tecnoldgica aumentou a abrangéncia d&s réel comunicagfes de dados elevando seu
desempenho e as taxas de transmissdo. Algumas das vantagens proporcionadas por estas tecnologias
presentes nas redes de comunicacdes, assim como 0 seu crescimento, sdo garantidas em parte, pelos
processos de troca dnformacbes de roteamento realizados pelos protocolos de roteamento, ou seja,
pela troca de informagdes que permitem os nos das redes, os roteadores, alcancem de maneira rapida e
dindmica os destinos necessarios para permitir que a comunicacdo ergrelifedates possam

ocorrer.

Os protocolos de roteamento devem possuir rapida velocidade de convergéncia, tempo necessario para
que, apés uma mudanca topoldgica, todos os roteadores da rede reorganizem as suas tabelas de
roteamento com todos os destinosgiveis para nova convergéncia da rede e mecanismos pafa torna

los escalaveis, para que o crescimento da rede ndo prejudique efetivamente a velocidade de
convergéncia ou sobrecarregue de maneira gerencial e técnica a rede com controles excessivos.

Alguns dos pontos criticos em relagdo a seguranca e ao desempenho de uma rede de comunicacao
estdo relacionadas ao controle e estabilidade das informacdes de roteamento. Por exemplo, uma rede
que possui servidores com dados restritos, deve garantir que ratamaeicacdo estejam sempre

ativas e estaveis entre os servidores e as areas que possuem autorizagdo de acesso, ja as areas que nao
possuem autoriza¢do, ndo devem ter o conhecimento de tais rotas de comunicagdo para os servidores.
Planejar os aspectos emvidios no processo e entender como estas informacdes de roteamento devem

ser originadas, propagadas e atualizadas na rede, assim como determinar como e para quem elas
devem ser transmitidas, agregam seguranca, desempenho e estabilidade a comunicacgéo.

Projgos de redes de comunicagfes, principalmente projetos que envolvam alteracdes, fusdes ou
operacbes no mesmo ambiente de protocolos de roteamento heterogéneos, devem prezar pela
seguranca e estabilidade das rotas de rede, que dependendo do protocolopmiodols de
roteamento utilizados em conjuntos, podem apresentar comportamentos diferentes do esperado pela
simples mudanca de arquitetura ou de tecnologia de acesso utilizada pela rede, provocando falhas e
instabilidades que comprometem a comunicagao.

3.2 RELACAO DE ADJACENCIA

A troca de informagfes sobre como alcancgar determinada rede de comunicacgéo, € fundamental para
gue um roteador possua informacgdes suficientes para transmitir um pacote de dados destinados a redes
as quais ele ndo possui uma conexdl uma acao explicita para o pacote. Isto evita que o pacote seja
descartado pelo roteador, impossibilitando a comunicacdo entre usuarios localizados em redes
distintas.

Para realizar esta troca de informacgdes, protocolos de roteamento sofisticagus lidd-state e
distancevector, utilizam um mecanismo de estados de vizinhanga, onde o estado mais elevado é
designado como relacdo de adjacéncia. Ao qual, a relacdo é estabelecida com a andlise de varios
parametros que garantem que a troca de inforrsad®eoteamento possa, e principalmente, deva ser
estabelecida entre dois roteadores conectados a mesma rede.
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Esta troca de informacdes de roteamento é realizada pela troca de informac¢des de rotas de rede, entre
roteadores que executam o protocolo de mé&rdo EIGRP e pela troca de informacdes de topologias

de rede, entre roteadores que executam o protocolo OSPF. O processo tem inicio com a validagédo de
parametros necessarios para estabelecer os estados de vizinhanga entre os roteadores conectados a
mesmaede. E se for necessario e possivel, formar a relacéo de adjacéncia, que é o estado onde ocorre
a troca efetiva de informacdes sobre a rede. O resultado final da troca de informacfes de roteamento é

a construcao da tabela de roteamento com as melhaxsgert cada rede.

3.2.1Adjacéncia EIGRP

Por padrdo o EIGRP envia pacotdsllo para o endereco reservado melticast224.0.0.10 para
estabelecer o estado de vizinhanca entre os roteadores diretamente conectados. Este pacote contém
alguns pardmetros qusfio verificados e necessitam estar devidamente configurados em ambos os
roteadores para que o estado de vizinhanca possa ser estabelecido. Uma vez formado o estado de
vizinhanca entre roteadores EIGRP, eles estabelecem a relacdo de adjacéncia e trocagbésae

rotas. No EIGRP, a formacao do estado de vizinhanga sempre resultard no estabelecimento da relagédo
de adjacéncia. Assim, roteadores vizinhos sempre trocam informagdes de rotas.

Tabela 4 Parametros EIGRP para vizinhanga.

Conexao Ativa: receber e enviar pacotes

Interface ndo passiva

\%
Endereco primario na mesma swole \Y
\
\%

Processo ASNAutonomous System Numpel

TimersHello/Holdtime -

MTU -

Métrica k-valueg Y

RID Unico -

Alguns parametros devem coidir em ambos os roteadores EIGRP para que haja a formacdo do
estado de vizinhanca. Para estabelecer e monitorar esta relacdo, o EIGRP utiliza dgilacafee
contém paramets utilizados neste processa MNabela(4), sdoidentificades os parametrodo pacote

Hello que sdo analisados em cada roteador para formacéo do estado de vizinhanca.

3.2.2Adjacéncia OSPF

Assim como o protocolo EIGRP, o OSPF utiliza pacéteo para monitorar e estabelecer relacfes

de vizinhanga. Os pacotétello s&o enviadopara o endereco reservadordalticast224.0.0.5 e se

todos os parametros necessarios para a relagdo de vizinhanca em ambos os roteadores OSPF forem
aceitos, um estado de vizinhanca pode ser formada.

A principal diferenga em relagdo ao EIGRP € que no GSRifmacgdo de um estado de vizinhanga
entre roteadores ndo necessariamente culminara em uma relacdo de adjacéncia. O OSPF possui oito
estados de vizinhanca, onde a cada estado alcancado, ambos os roteadores verificam se devem
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prosseguir para o proximo edtae assim por final estabelecer uma relacdo de adjacéncia, onde ha a
troca efetiva de informacdes da topologia entre os roteadores. Os estados samadtentifiFigura
(12), e as acdes tomadas em cada estado sdo descritas em (S&H§Gd3 2010)

Neighbor State Neighbor State
Down Down
RID1.4.1.1 (R1 to R2 link comes up...) RID2.222
~~ 7~ Init Init ~ 7
\ ’é1 Hello, Seen [null], RID 1.1.1.1 > \ ”;2'?
Hello, Seen [1.1.1.1], RID 2.2.2.2
2-Way
Hello, Seen [1.1.1.1,2.2.2.2], RID 1.1.1.1
2-Way
ExStart
DD (LSA Headers) >
ExStart
DD (LSA Headers)
Exchange DD (LA Headers) Exchange
it
<€ >
Loading LSR. LSU, LSAck (Full LSAs) > Loading
Full : Full

Figura 12i Estados d&izinhanca OSPFZISCQ 2010.

1 Down i estado inicial para formacdo de vizinhanca. Indica que n&do foram recebidas
informacdes recentes de um vizinho.

1 Attempti estado valido somente para vizinhos conectados por meio de redes(NBMWA
Broadcast Multiple Acceysindica que ndo foram recebidas informagfes recentes de um
vizinho, mas um esfor¢go mais concentrado deve ser realizado para contato com o vizinho. Ao
invés de enviar pacotadello para enderecanulticast eles devem ser enviadgara o
enderecgainicastdo vizinho.

1 Init 7 neste estado um pacotéello foi recebido de um vizinhomas a comunicagéo
bidirecional ainda néo foi estabelecida. Os parametros do pdetitesdo analisados para a
formacdo da comunicacao bidirecional.

1 2WAYi estado de comunicacéo bidirecional entre os vizinhos. Alcangado quando um roteador
recebe um pacoteello listando seu préprio RID no camgeen E o estado mais avancado
antes de iniciar a relacao de adjacéncia e estavel, quando a relacdo de adjaré&esie s&r
estabelecida.

1 ExStarti primeiro estado para a formagédo da relacdo de adjacéncia entre os vizinhos. S&o
negociados os parametros DataBase DescriptiodDD), como o numero sequencial inicial
para troca de DD e qual dos roteadores tera a fudeldlaster.

1 Exchangd com a relaga®laster/Slavalecidida, neste estado os roteadores descrevem toda a
sua LSDB com a troca de pacotes DD para identificarem diferencas nas bases de dados.

1 Loadingi neste estado acontece a troca efetiva de informacdepalagia com o envio de
pacotes LSR, LSU, LSAck com informacdes completas dos LSA mais recentes que foram
descobertos no estado anterior.

9 Full T Neste estado, os roteadores estabeleceram uma relacdo completa de adjacéncia. A
topologia OSPF foi totalmente otada e ambos o0s roteadores possuem as mesmas
informacdes na LSDB.
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Tabela 5 Parametros OSPF para vizinhanca.

Conexao Ativa: receber e enviar pacotes \%
Endereco primario na mesma swole \Y
Interface ndo passiva \%
Process OSPF -
Timers Hello/Dead \%
MTU \%
Area OSPF Y
RID unico Vv

Os parametros analisados para iniciar a formagéo dos estados de vizinhaneasrias da Tabela

®).

3.3 REDISTRIBUICAO DE ROTAS

Grande parte das corporacfes utilizam em suas redes denicagdio um Unico protocolo de
roteamento IGP para garantir maior controle e estabilidade da rede. No entanto, em alguns casos,
como em fusBes de grandes corporacfes e de empresas ISPs, quando estas utilizam protocolos IGPs

diferentes, é necesséario que afoimacdes originadas em dado protocolo de roteamento sejam
transferidas para outros protocolos de roteamento.

Isto é realizado para minimizar os riscos de uma migracdo completa de um IGP para outro,
economizando tempo, o qual seria necessario paragacafimultiplos nds da rede, evitando falhas de
operacOes, que poderiam deixar pontos da rede sem comunicacédo efetindg-t®la permitindo
continuidade da entrega de servi¢cos e da comunicacao.

A redistribuicdo de rotas permite que roteadores sejanectamps a dominios de roteamento
diferentes e realizem a troca de rotas entre estes dominios. A redistribuicdo ndo provoca perturbacéo
nos dominios existentes, permite que todos os destinos da nova rede sejam alcancados e que mudancas
de topologia sejam cenhecidas automaticamente com uma rapida convergéncia da rede. A
necessidade de utilizar redistribuicdo de rotas pode variar de acordo com a necessidade do negdcio,
além dos cenarios ja citados, estéo incluidos cas@g€0, 2010)

1 Fuséo de redes quamdiferentes IGP séo utilizados;

9 Fuséo de redeguando o mesmo IGP é utilizado

1 Momentaneamente a corporacao precisa utilizar maltiplos protocolos de roteamento;
1

Divisdo da corporacdo em diferentes setores por motivos de controle de seguranca ou
politicas;

Conexdao temporaria ou permanente entre parceiros de negdcios ou pesquisas;
Interoperabilidade entre multiplos fabricantes de equipamentos;

Entre IGPs e BGBorder Gateway Protocplquando o BGP é utilizado entre corporacdes
multinacionais;

1 Redes WAN (MPIS).
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Company 1 Company 2

redistribute

OSPF

r— o

ubneti

EIGRP i )

ubneti

Subnet 2

Subnet 1

EIGRP1

Figura 13i Cenério de Redistribgio com Corporac¢des Diferent€d$CQO, 2010.

MPLS
-

== BGP "“ ——
PE1‘ PE2_:

|
redistribute \:\_}/ redistribute

Figural4i Cenario de Redistribuicdo com mesma CorpordCasCoO, 201].

Company 1

Company 1

EIGRP 1

EIGRP 1

Basicamente existem trés requisitos necessarios para realizar a redistribuicdo de notsdd®

precisa ter pelo menos um link ativo em cada dominio de roteamento, operar em cada um dos
protocolos de roteamento utilizado em cada dominio e realizar uma espécie de tradugcdo entre as
informacgdes que serdo coletadas em um dominio de roteamangbadas em outro dominio. Esta

espécie de traducao das informacfes entre os dominios de roteamento se faz necessaria pela razéo de
diferentes protocolos de roteamento possuirem diferentes detalhes em relagdo a métricas, escolhas e
propagacéao de rotas.

A tabela de topologia possui informacdes especificas de cada protocolo de roteamento, que s&o
utilizadas para construcdo da tabela de roteamento. As informagdes contidas na tabela de topologia de
dado protocolo de roteamento, podem néo ser utilizadas eeemiias pelos outros protocolos de
roteamento. Por este motivo, o processo de redistribuicdo de rotas ndo interfere diretamente nas
informacdes contidas na tabela de topologia entre os protocolos de roteamento. Ele utiliza uma fonte
de informagé&o que pedser compreendida por ambos os protocolos, a tabela de roteamento.
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EIGRP 1
EIGRP 1 OSPF 2
Topology Topology
Table: Table:
o Subnet 1 Subnet 11
redistribute Subnet 2 Subnet 12
Subnet 1 Subnet 11 —_— Subnet 3 Subnet 13
Subnet 2 Subnet 12 Subnet 11 Subnet 1
Subnet 3 Subnet 13 Subnet 12 Subnet 2
= <w Subnet 13 Subnet 3

\

IP Routing Table

/

D Subnet 1
IP Routing Table D Subnet 2
EIGRP 1 D Subnet 1 OSPF 2 D Subnet 3
Topology ——3|| D Subnet2 Topology O Subnet 11
Table: D Subnet 3 Table: O Subnet 12
Subnet 1 O Subnet 11 Subnet 11 O Subnet 13
Subnet 2 O Subnet 12 <—— Subnet 12
Subnet 3 O Subnet 13 Subnet 13

Figura 15/ Processo dRedistribuicdo Modificado CISCO, 2010).

A tabela de roteamento € utilizada como fonte de informacao para realizar a redistribuicdo de rotas, na
gual, durante @rocesso de redistribuicdo, é analisada em busca das rotas inseridas por determinado
protocolo de roteamento que devem ser redistribuidas em outro protocolo de roteamento. Na
redistribuicdo, as rotas encontradas na tabela de roteamento que devemtsbuidaks sdo inseridas

na tabela de topologia do protocolo de roteamento que ira realizar a redistribuicao, a partir de entéo, as
rotas sdo anunciadas no novo dominio. Alguns parametros devem ser ajustados de acordo com o
protocolo que ir& realizar a fisttibuicdo para que a rota possa ser inserida corretamente na tabela de
topologia e propagada no dominio de roteame@&q0O, 2010

3.4 SEGURANCA DA INFORMACAO EM REDES

Uma rede é composta pelos mais diversos tipos de equipamentos de telecomunicacées qu
interconectam formando uma cadeia de dispositivos onde podem se comunicar entre si. O conceito de
seguranca da informacdo em redes se refere a protecdo existente sobre a rede de uma determinada
empresa ou pessoa. Ou seja, refer@ protecdo da regessoal ou coorporativa contra roubo ou uso
inapropriado de informacdes confidenciais, contra ataques mal intencionados dewdrosseentre

outros tipos de ataques. Para que a seguranca de uma rede seja eficaz € necessario ndo s6 o uso de um
método, ma sim o uso de um conjunto de medidas. Para que caso uma solu¢do ndo cumpra o objetivo
ainda possa esperar um resultado satisfatério das outras medidas implantadas, mantendo a rede
protegida das mais variadas ameacas. A seguranca da rede além de potegameacas internas e

externas garante também a privacidade de toda a comunicacao dessa rede. As ameacas a uma rede sao
as mais diversas, € necessario que a rede seja gerenciada e guiada para que possa manter protegidas as
aplicacbes que a utilizam edits que por ela trafeguem.

Para um levantamento e possivel implantacdo de uma politica de gerencia de seguranca em uma rede é
necessaria uma andlise de todo tipo de exposi¢cdo que a rede possa estar sofrendo para possiveis
ameacas, levando em consideragadnfraestrutura fisica até interfaces de comunicagdo, analisando
todos os tipos de possiveis rotas que a informacao possa vir a passar, e possiveis interfaces que possam
ter acesso a essas informacgdes, sejam elas passivas ou ativas.

Os tipos de ataquegle viséo ter acesso a informag¢des em uma rede s&o os mais diversos, sdo ameacas
que exploram vulnerabilidades na rede, a maioria dessas ameacas podem ser evitadas com politicas de
seguranca e de uso de servicos de rede, em que se € atribuido umaddivisgmonsabilidades e
deveres para os diversos usuarios da rede. Para se obter uma politica de seguranga eficiente é
necesséario todo um levantamento das caracteristicas da rede e seus diversos tipos de usuarios e
principalmente as caracteristicas do tiiganformacao que ira trafegar nessa rede.
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3.5 INDENTIFICACAO DE RISCOS EM FUSAO DE REDES HETEROGENEAS

3.5.1Captura de Informacdes Indevidas

A Ethernetfoi projetada para o compartilhamento do meio de transmissdo e assim os dispositivos
presentes na mesmade podem ler os pacotes que trafegam ali, mas acabam descartando esses
pacotes quando ndo sdo os dispositivos de destino dessesiffeissdo programas ou dispositivos

com o objetivo de interceptar pacotes na rede e analisar seu trafego para ardiigessticos de
desempenho de dispositivos de rede, atualmente usado de maneira maliciosa, para captura ilicita de
pacoteslestinados a outros dispositiyamnde muitas vezes podem conter informacdes sigilosas, como
relatérios ou senhag0s Sniffers sdo passivos, apenas capturando os pacotes que passam pelo
dispositivo, 0 que torna muito trabalhoso sua descoberta.

Cada componente em uma reftihernetpossui um endereco fisico MAGA€dia Acess Contrjl
armazenado na placa de rede do préprio disposésae endereco sera usado pelo protdetiiernet

para envios de pacotes para esse dispositivo, que nesse caso normalmente sé receberia pacotes
destinados a seu endereco MAC, pacotes que ndo tenham o MAC correspondente do dispositivo sdo
descartados. Comroeio fisico baseado em compartilhamento e consniffer h& a possibilidade de
configurar a interface para o ndo descarte desses pacotes. Dessa maneira monitorando e obtendo o
trafego dessa rede.

A utilizagdo dehubse switchnas redes facilita o uso deffers para captura de pacotes de maneira
maliciosa. Oshubstransmitem para todos os dispositivos que estdo conectados a ele, cabendo ao
proprio dispositivo o descarte dos pacotes ndo enderecados a etavittha seguranca € maior, ja

gue o mesmo faam controle de trafego analisando os enderecos MACs de cada dispositivo ligado a
uma de suas portas para melhor uso da banda disponivel, para uma captura de pacotes énalicios
necessario explorar falhas no swijtds dois métodos mais conheadséio ARPSpoofinge MAC
Flooding

Yo

SWITCH

Y
C

Figura 16/ Modelo comparativo de mensagens enviadas por Hub e Switch.

C

No ARP Spoofing o ndmalicioso ir4 gerar enderecos MAC e IP falsos para se passar pela maquina
alvo do ataque, esses enderecos serdo colocados em unia @spalbela de enderecos do dispositivo
que esta enviando a mensageatheARP (Address Resolution Protogpbnde os enderecos IP serédo
convertido em enderegcos MAC. O protocolo ARPstateless isto é, pode receber respostas de
endereco sem ter exigidte algum dispositivo, ARPequeste reply, essa falha gera uma goe
brecha para ataques ja que o n6 malicipgde enviar uma mensagem AREply falsa para um
dispositivo, redirecionando o fluxo de informagé&o tendo acesso a todos os pacotes com desbtno a
endereco MAC. Pamaé&o ser percebido o mdalicioso direciona os pacotes para o real destino.
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Ja no MACFlooding o ataque é diretamente switch onde oné malicioso investe nawitch O
switch possui uma memodériantitada onde o mesmo mantara en@recos MAC dos dispositivos
conectados a ele para estabelecer circuitos virtuais. O ataque consistellean datenderecos MACs
falsos amemoria do switch até alcancar o estéamibopen onde o mesmo trabalha como o,
enviando os pacotes para toduos dispositivos conectados a ele, sem fazer controle através de
enderecos na memoria.

3.5.2Formacéao de Adjacéncias Indevidas

O processo de formacédo de adjacéncia € necessario para que roteadores que executam os protocolos de
roteamento OSPF e EIGRP poss&alizar a troca de informacdes referertéspologia e as rotas da

rede. Por padrdo, este processo é realizado com o envio de pdetitesem autenticagdo por
comunicacaonulticastpelasinterfaces referente@sredes anunciadas.

Este comportamento @geio possui algumas vulnerabilidades. A falta de autenticacdo permite que
gualquer agente possa patrticipar do processo e estabelecer uma relacdo de adjacéncia com roteadores
legitimos da rede. E o envio de pacdtiedio por comunicacamulticastpelas intefaces referentes as

redes anunciadas, facilita a analise dos dados contidos nos péeltiesa obtencéo das informacdes

sobre quais parametros estdo sendo utilizados no processo de formacado de adjacéncia.

Estas vulnerabilidades podem ser exploradadgaeomo proposito o estabelecimento de uma relacéao

de adjacéncia entre roteadores legitimos da rede e agentes ndo legitimos. Por meio desta relacdo de
adjacéncia indevida, as informacdes de rotas e de topologia da rede podem ser coletadas pelo agente
nédo legitimo, permitindeo ter o conhecimento de parte ou de toda a arquitetura da rede. Além de
permitir, por meio das informacdes coletadas da rede, que outras vulnerabilidades possam ser
exploradas.

3.5.3Inconsisténcia de Relagcdo de Adjacéncias

As relacbegle adjacéncias entre os roteadores sdo fundamentais para que a rede possa manter um
estado de convergéncia que permita a comunicagdo entre todos os pontos da rede. Em cenarios de
fusdo de redes, quando ha adicdo ou mudancas no enlace de comunicadagiagaritizadas ou
protocolos, o estado de convergéncia pode ser prejudicado devido ao ndo alinhamento dos parametros
utilizados no processo de formacéao de adjacéncia. Alguns destes paramdtaosfd010):

I Processo ASN EIGRP

Quando roteadores possue numero de processo ASN divergentes ndo é estabelecida a
relagdo de adjacéncia.

1 Meétricask-valuesEIGRP

Quando roteadores utilizam diferentes pesos para as meétricas utilizadas na composi¢édo do
calculo de melhor rota, ocorrem problemas quantscolha d melhor rota, assim ndo é
estabelecida a relacdo de adjacéncia.

1 Temporizadoresiello e DeadOSPF

Quando roteadores utilizam diferentes valores para os temporiz&tiies Dead ocorrem
problemas com o sincronismo do estado de operacdo do vizinho,n@ssiénestabelecida a
relagéo de adjacéncia.

1 Area OSPF

Quando roteadores sdo conectados por interfaces pertencentes a areas OSPF diferentes, a
continuidade e hierarquia de areas s@o desrespeitadas, assim ndo é estabelecida a relacdo de
adjacéncia.

 RouterlD OSPF

Quando roteadores vizinhos possuem o me&uoaterlD, ocorrem problemas quanto a
estabilidade na distribuicéo de informag8es de topologia, assim ndodlexstizba relacdo de
adjacéncia.
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1T MTU

Quando roteadores sédo configurados com MTU difereniesxiste entre eles um salto de
camadade enlacecom MTU diferente, ocorrem problemas quartofragmentacdo e
comunicacao efetiva devido ao descarte de pacotes, assim a relacdo de adjacéncia € dita ndo
efetiva ou a relagdo de adjacéncia tesaanstavelcom o estabelecimento e queda da relacdo
indefinidamente.

1 Autenticacéo

Quando roteadores vizinhos utilizam autenticacdo diferente ndo € estabelecida a relacdo de
adjacéncia.

3.5.4Injecéo de Rotas e Desvio de Trafego

A injecdo de rotas em uma rede de comacdo € um tipo de ataqupe se aproveita de
vulnerabilidadesa configuracdo de protocolos dindmicos como o RIP e o OSPF. Esses protocolos
tem entre suas funcdes a definicdo das tabelas de rotas da rede, enderecos de destino e de origem das
informagdesque ali trafegarem como também informar aos componentes da rede as melhores rotas
para trafego de infanagBes. Nesse contexto o atécante tem como objetivo injetar rotas nas tabelas

de roteamento dos integrantes da rede que esta sendo instanciadgappraecolos, abrindo portas

para diversos tipos de ataques mais séAo&igura (17) demonstra um exemplo de quando um
roteador C desvia o trafego entreroteadoreé e B para interceptar informacgdes trocadas entre esses
componentes.

Router A

Router B

Router C

Figura 171 Modelode rede com rotas injetadas

Com essas rotas inggtas nas tabelas de roteamento @tagante pode monitar a rede desviando
informacgdesatuando como um novo roteador nessa mtendo todo tipo de informagdo que passa
nessa redede maneirage qualquer irdrmacagpassardpor esse agente antes de passar para o destino
final.

O nbatacante pde também fazer com que a rede ndo forneca mais sesigems,ja que esta repleta
de rotas erradas ou inexistenteejudicando todos 0os componenteseatie em questao

3.5.6 Areas Descontinuas

Como foi visto anteriormente, o protocolo OSPF implementa uma hierarquia baseada em areas.
Sempre com uma area princigadckboneou Area 0, onde todas as outras areas devem estar ligadas e
toda comunicacdo entéeeas passar por ela. Ha casos onde isso ndo € possivel sendo necessario o uso
de umvVirtual Link (VL) para ligar areas doackboneatravés de outra areio-backbone O virtual

link pode também ser usado para ligar partes debaokbonedescontinuo, usandareasndo
backboneda mesma maneira. E necessario para a criacio getual link que a aremao-backbone
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usada, chamada também de area de transito, tenha toda a informacao referente ao roteamento da rede
representado nieigura(18).

Figura 18/ Modelode rede baseada em OSPF dumma descontinua

Inicialmente o roteador da area desconexa cdrackbonendo tem conhecimento de como chedgar
outra extremidade ddartual link. Na area de transito é necessario um envio em massa doslib8As (
state adertisements dessevirtual link para todos os componentdigoding para que todos os
roteadores por onde passara asgaal link possam calcular o SPBhprtest path firgte assim saber
como transmitir a informacgéo entrdackbonee a area descontia.

AREA 1 AREA 3

AREA 0

Figura 191 Modelo de rede baseada em OSPF com um Backbone descontinuo

A partir de agora, através dartual link havera a tentativa de criacao da adjacéncia entre os roteadores
das extremidades. Obtido a adjacéncia wirtual link, o roteador daarea desconexa é agora
considerado um ABRArea Border Routgrpor estar ligado através dwtual link aobackbonee com

isso é criado usummanLSA nas demais areas. Caso ocorra um erro no momento de programacao
do virtual link ndo serdo criados asumnary LSAs, jA& que o ABR nédo seria criado na area

descontiug representado ridgura(19).
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4 ESTUDO DE CASO

Este capitulo apresenta um estuti® cascadaptado
constituido por duas redes de comunicacdo de duas
corporacdes distintas e da unido entre estag sera
analisado com o intuito de evidenciar
vulnerabilidades que possam comprometer o
desempenho, estabilidade e seguranca da rede de
comunicagao.

4.1 CONTEXTUALIZACAO DO CENARIO DO ESTUDO DE CASO

A complexidade do dominio de roteamento tende a crescacatdo com o aumento do nimero de

ativos, tecnologias e servigos utilizados na rede de comunicacdo. Este crescimento pode ser
considerado como um fator de risco para a rede de comunicacao pela tendéncia de provocar o aumento
de vulnerabilidades existesteu do surgimento destas.

Com o objetivo de analisar as vulnerabilidades presentes nos diferentes dominios de roteamento e na
operagdo conjunta destes dominios, o ambiente em questdo é um estudo de caso adaptado de um

cenario real envolvendo duas redes ebmunicacdo de duas corporagbes, que chamaremos de
corporagdo A e de corporacao B. Inicialmente, a rede de cada corporagéo € analisada separadamente e

posteriormente a analise é realizada para o cenario de fuséo entre elas.

4.1.1 Arquitetura de Rede da Corporacéao A
A Figura (20)ilustra os principais pontos de parte da topologia de rede da corporacéo A analisada:

{Filial 1 - EIGRP

i
| —
i
i
‘@I
_—

_______________________________________________________________________

1

,,,,,,,,,,,,,,,,,,,,,,,,, i

iFilial 4 - RIPv2 (Rede Legada) @ -
Lease Line

@u% = &S S S

AAAAAAAAAAA

_______________________________________________________________________

Figura 20i Topologia de Rede Corporacéo A

Esta topologia apresentada os seguintes elementos principais:
91 CiscoRouter7200Series
i CiscoCatalyst3750X;
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1 Roteador legado RIP (B4);

1 Servidor de Arquivo$ Windows Server 2008 R2.
1 Servidor Weli Linux Apache

1 Estacbes de Trabalho.

A conexdo WANMetro Ethernetapresentada na topologia € utilizada para realizar a comunicacdo
entre a matriz da c¢poracado e trés filia, denominadas filial 1, 2 e 3. Esta conexdo é realizada por
meio de umaJserNetwork Interfac€UNI) do provedor de servighletro Ethernee estabelecidpor

um Ethernet Virtual Connectio(EVC), podendo ser basicamente do tipoint-to-point ou multipoint
to-multipoint

A UNI é uma interface do padr&ihernet que pode ser do padrdo 10 Mbps, 100 Mb&bgpsou 10
Gbps, a qual o roteador da corporacdo secatara servico WANMetro Ethernetdo provedor de
servico. A conexdo entre roteador da corporacdo e a UNI do provedor de servico permite que da
perspectiva do roteador da corporagéo, este considere que a conexao € realizada aBthenetle
normal Isso permite que as tecnologias de transporte utilizadas dentro dsleedeEthernetdo
provedor de servigo sejam totalmente transparentes para a corporacao.

A comunicacdo entre duas ou mais UNIs, ou seja, entre dois ou mais roteadores da corporagéo €
realizada por meio de um EVC. O EVC estabelece uma associagdo de duas ou fsais UN
possibilitando a transferéncia de dados entre elas e impedindo a transferéncia de dados entre UNIs que
ndo sdo associadas ao mesmo EVC, o que adiciona privacidade e seguranca ao servico. Mas isso ndo
impede que uma Unica UNI possa estar associada alenaim EVC simultaneamente.

A conexdo realizada por um EVC pode ser do ppmntto-point ou multipointto-multipoint Na
conexaagpoint-to-point existem apenas duas UNIs associadas ao EVC, ou seja, realiza a comunicacao
somente entre dois pontos. Na cdmxmultipointto-multipoint existem duas ou mais UNIs
associadas ao EVC, a comunicacao ocorre entre todas as UNIs associadas ao mesmo EVC.

Metro Ethernet
Network

UNI

Roteador da Roteador da
Corporagao Corporagao

point-to-point
EVC

Metro Ethernet
Network

¢

Roteador da
Corporagao

Roteador da
Corporacao

¢

3 . ) ) Roteador da
multipoint-to-multipoint Corporagio
EVC

Figura 21i Ethernet Virtual Chanel poirb-pointe multipointto-multipoint

O Metro Ethernet Forunaefine doistipos de servicodletro Etherneto Ethernet Ling(E-Line) e o
Ethernet Lan(E-Lan). O servico H.ine estabelece uma conexaoint-to-point EVC entre duas UNIs
provendo comunicagéo ponto a ponto. Da perspectiva do roteador da corporacéo este sepneo funci
como um circuito virtual, semelhante permanent virtual circuit§PVC) do Frame Relaye alLease

lines O servico ELAN estabelece uma conex@aultipointto-multipoint EVC entre duas ou mais
UNIs provendo comunicacdo multiponto. Da perspectiva daadoteda corporacdo este servico
funciona como uma LAN. O tipo de trafego que pode ser transmitido pela conexaoME#dl
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Ethernetvaria de acordo com o provedor de servi¢co, determinando foamiesdo usuario podem ser
transmitidos pela reddetro Etherné (Santitoro, 2006

Na topologia da corporagdo A apresentada, os roteadores que participam da conex@dethdAN
Ethernetutilizam o servigo HE.ine estabelecendo uma conex@nt-to-point EVC onde € permitida a
transmissdo de todos os tipos fl@mesde wntrole e trafegaunicast multicaste broadcast Os
roteadores da matriz denominados WAN1 e WAN2 possuem uma conexdo para cada um dos
roteadores localizados nas filiais 1, 2 e 3, sendo eles denominados respectivamente por B1, B2 e B3.
Todos os roteadorenvolvidos na conexdo executam o protocolo de roteamento EIGRP.

Metro Ethernet
Point-to-Point EVC (E-LINE)

Figura 22i Conexdo WAN Metrdethernete-LINE.

A filial 4 € uma parte peculiar da corporacéo A, pois apresemgainfraestrutura de sistemagados

gue precisa estar operante devido rcfonalidades especificas que estes sistemas desempéhham
existéncia e manutencéao de tal cenario ocomenparte pelo fato do custo/beneficio de uma migragéo
destes sistemas para tecnologias atuais ndo ser economicamente atraente para corporagao.

A comunicagado entre a matriz e esta filial é realizada através de uma conexao serial por meio de uma
lease lineque conecta o roteador da filial denominado B4, ao roteador da matriz denominado WAN3.
Como a filial utiliza o protocolo de roteamento RIP versdolPR®) e a matriz utiliza o protocolo de
roteamento EIGRP, o roteador WANS utiliza em sua conexdo com o roteador B4 o protocolo RIPv2,
sendo responsavel por redistribuir as rotas anunciadas pelo roteador B4 dentro do dominio EIGRP da
matriz. Isso permite guqualquehostda corporacédo consiga se comunicar coinostsda filial 4.

Lease Line
———— 7 . S
| Filial 4 ) g Q@S Matriz
R . 3
R et s inita mtint g o me A - g 1

Figura 23/ Conexao WAN Matriz e Filiia4.
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A matriz e as filiais 1, 2 e 3 utilizam em toda a sua extenséo o protocolo de roteamento EIGRP, exceto
o roteador da matriz WAN3, qucomo visto anteriormente, executa também o protocolo de
roteamento RIPv2 em sua interface de conexdo com a filial 4.

Na matriz, os roteadores WAN sao responsaveis por realizarem a comunicagdo com as filias e os
roteadores denominados ARD1, ARD2 e ARD&o sresponsaveis pela comunicacdo interna
envolvendo umantra network Conectado ao roteador ARD1 existe uma rede de servidores, onde um
servidor de arquivos e um servideebestdo evidenciados na topologia. Conectado ao roteador ARD3
existe uma rede deedenvolvimento que se comunica com a rede de servidores. O roteador ARD2
realiza a intermediacao de trafego entre o roteador ARD1 e ARD3, agregando todo o fluxo de dados
da comunicagéo entre a rede de desenvolvimento e a rede de seruni@ n&tworkpresente entre o
roteador ARD1, ARD2 e ARD3, representa a existéncia de uma topologia de rede interna.

Lease
Line

Fluxo de Dados i i
entre as Redes i i
| = 3
v |
.
=
T
Rede de Servidores Rede de Desenvolvimento

Figura 24i Topologia de Rede da Matriz da Corporacao A

4.1.2 Arquitetura de Rede da Corporacéao B

A Figura (25)ilustra os principais pontos de padi@ bpologia de rede da corporacdaalisada
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Figura 25/ Topologia de Rede Corporacao B

Esta topologia apresentada os seguintes elementos principais:
9 CiscoRouter7200Series

Areas OSPF Matriz;

Areas OSPF Filial;

Intra Networkdas Areas OSPF Mriz;

Intra Networkdas Areas OSPF Filial;

1 Conexdo WAN MPLS VPN.

A conexdo WAN MPLS VPN apresentada na topologia € utilizada para realizar a comunicacédo entre a
matriz da corporacao e sua fililsta conexao é realizada em dois pontos da topologiameipwi

ponto esté localizado entre o roteador da matriz denominado-M/ANb roteador do provedor de
servico denominado PE1, o segundo ponto esta localizado entre o roteador da filial denominado
WAN-F e o roteador do provedor de servico denominado PE2.

1
1
1
1

Algumas peculiaridades em relacdo a estrutura do protocolo OSPF podem ocorrer quando uma
conexao WAN MPLS VPN ¢ utilizada para realizar a comunicacdo entre dois pontos remotos que
devem pertencer ao mesmo dominio de roteamento OSPF. O funcionamento con{D8feFde do

MPLS VPN resulta em algumas alteracfesddsigre para a rede OSPF, principalmente quanto a
hierarquia de areas OSPF e a troca de informacfes de topologia pelos diversos tipos de LSA.
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