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RESUMO

O presente texto apresenta um estudo dos aspectos de seguranca da informacdo em
comunicagdes unificadas. Como todo estudo técnico-cientifico deve ser conduzido, é
necessario criar uma base teorica antes do estudo de um caso pratico e isso é feito visando a
explicacdo dos conceitos mais importantes tanto de seguranca da informacédo e sua triade —
confidencialidade, integridade e disponibilidade — quanto de comunicagdes unificadas. S&o
apresentadas as principais defini¢cbes que regem todo o universo de comunicacdes unificadas,
bem como os aspectos de seguranga que servem de ferramenta para protecédo de todo tipo de
comunicacdo. Feita essa revisdao de definigcdes, é possivel partir para um estudo mais focado.
Esse foco é dado no ambiente abordado no estudo de caso e a anélise é feita seguindo o
Processo de Gestdo de Riscos de Seguranga da Informacdo presente na norma ABNT NBR
27002:2005. O estudo é guiado para encontrar uma zona de convergéncia entre todos 0s
topicos — seguranca da informacdo, comunicacdes unificadas e gestdo de riscos —
identificando os pontos de vulnerabilidades e as possiveis ameagas que explorariam esses
pontos e propondo um conjunto de métricas que sirvam como instrumento de protecdo para a
rede. Do ponto de vista técnico, o trabalho serve para os profissionais e gestores de risco em
tecnologia da informacdo que necessitarem de uma analise na area de comunicacOes
unificadas.

Palavras-chave: comunicagdes unificadas, telefonia IP, VolP, seguranca da informacao,
gestao de riscos

ABSTRACT

This paper presents a study of the information security aspects on unified communications.
Like all technical and scientific studies should be conducted, it is necessary to create a
theoretical basis before the study of a practical case and it is done in order to explain the most
important concepts of both information security and its triad — confidentiality, integrity and
availability — as unified communications. It presents the main definitions that govern the
entire universe of unified communications, and security aspects that serve as tool for
protection of all types of communication. Following this review of definitions, you can go for
a more focused study. This focus is given to the environment addressed in the case study and
analysis is done following the Risk Management Process Safety Information present in
standard ISO/IEC 27002:2005. The study is guided to find a zone of convergence between all
topics - information security, unified communications and risk management - identifying
points of vulnerabilities and potential threats that exploit these points and proposes a set of
metrics that serve as an instrument protection for the network. From a technical standpoint,
the work serves for professionals and risk managers in information technology who require an
analysis in the area of unified communications.

Keywords: unified communications, IP telephony, VolIP, information security, risk
management
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1 INTRODUCAO

Um capitulo introdutorio se faz necessario para situar
o leitor acerca do trabalho gue conduzido, apontando
assim os aspectos gerais do assunto, importancia do
mesmo, bem como 0 que se deseja alcancar com o
trabalho de uma forma geral. A maneira com que foi
conduzido o estudo tambem serd mostrada neste
capitulo através da metodologia.

1.1 ASPECTOS GERAIS

A crescente demanda por fluxos de informacao e processos cada vez mais rapidos e complexos trazem
constantes desafios para empresas e pesquisadores de Tecnologia da Informacdo. Desde seu
surgimento, em meio a Guerra Fria, voltada inicialmente para a comunicacdo militar e académica, até
sua popularizagdo a partir da década de 1990, a internet ganha cada vez mais importancia para o
mundo corporativo, tanto influenciando o modo como as pessoas se comunicam como sendo
influenciada por essas demandas. O usuario, que no inicio da populariza¢do da internet era apenas um
consumidor do descentralizado conteddo dos grandes portais, passou a ser o principal produtor de
dados e a cada vez mais compartilhar informacdes e experiéncias na grande rede, resgatando o
universo colaborativo dos primérdios da internet académica.

Hoje, atividades do dia a dia ja ndo sdo mais realizadas como tempos atras, como por exemplo, pagar
contas, alugar filmes etc. O trafego de voz ndo foge a esse comportamento. As primeiras centrais
telefonicas datam do fim do século XIX e desde entdo evoluiram bastante até chegar as centrais
digitais atuais, que mesmo assim ndo conseguem suprir as necessidades de comunicacdo atual. O
transporte de voz sobre uma rede de dados baseada em protocolo IP (Internet Protocol) € uma
alternativa para o sistema de comutacdo de circuitos dessas centrais.

Dentro deste cenario, cabe-se definir alguns conceitos: VVolP, Telefonia IP e por fim o Comunicacdes
Unificadas.

Voice over IP (VolP) pode ser entendida como uma solucdo toll-bypass, em que centrais telefénicas
convencionais podem ser conectadas através da rede IP, o que se torna particularmente atrativo sob o
ponto de vista econdémico para ligagdes do tipo DDD e DDI. Para este cenario faz-se necessaria a
adicdo de placas de voz aos roteadores existentes. Note-se aqui que a voz é simplesmente transportada
sobre a rede IP e que as tarefas de codificacdo e compressdo da voz sdo executadas pelos roteadores
com placa de voz, que neste ambiente operam como gateways entre 0 mundo da telefonia tradicional,
representado pelos PABXs, e 0 mundo IP, associado aos roteadores.

IP Telephony (IPT) ou simplesmente Telefonia IP refere-se ao transporte tanto de voz quanto de
pacotes de controle sobre a infraestrutura de redes baseadas em IP. Esse transporte de informagdo em
mais de uma forma, exige da rede elementos que sejam responsaveis pelas tarefas de processamento
de chamadas e os telefones IP (IP Phones), que se apresentam como a principal interface do usuéario
com a rede convergente.

Juntamente com o advento da Telefonia IP, outras tecnologias e demandas foram introduzidas nas
redes IP, fazendo com que estas estivessem sempre como alvo de grandes investimentos por parte das
empresas, ampliando a infraestrutura para comunicacdo de dados baseada em IP como protocolo de
camada 3, ou a chamada L3. Com a convergéncia dos trafegos de dados, voz e video em uma
infraestrutura de rede Unica e o desprendimento da internet do desktop fisico, seja pela mobilidade
oferecida pelos smartphones e tablets ou mais recentemente pela introducdo de nos de internet em
praticamente tudo conhecido, a chamada Internet of Everything (ou, em portugués, a Internet de todas
as coisas), que foi surgindo o conceito de Comunicac¢des Unificadas (UC, Unified Communications).

A integracdo de video, voz e dados em uma plataforma unificada e multisservicos depende da adogéo
de alguns parametros que possam garantir os requisitos minimos para o funcionamento 6timo desses
tipos de midia, observando-se principalmente exigéncias especificas do trafego de voz e streaming de
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video. Por exemplo, adotando medidas que visem a reducao dos atrasos de propagacao e manipulacao
e a garantia de uma largura de banda minima, pode-se praticamente tornar indiferenciavel, do ponto de
vista do transporte, o trdfego de pacotes de dados comuns nas redes IP ou de voz.

A informacdo pode existir em diversas formas. Ela pode ser impressa ou escrita em papel, armazenada
eletronicamente, transmitida pelo correio ou por meios eletronicos, apresentada em filmes ou falada
em conversas. Seja qual for a forma apresentada ou o meio através do qual a informacdo €
compartilhada ou armazenada, é recomendado que ela seja sempre protegida adequadamente.
Seguranca da informacdo é a protecdo da informacdo de varios tipos de ameagas para garantir a
continuidade do negdcio, minimizar o risco ao negdcio, maximizar o retorno sobre 0s investimentos e
as oportunidades de negdcio. Quando se trata do transporte de algo tdo valioso quanto a informacéo,
seja ela na forma de pacotes de dados ou voz, € imprescindivel que se pense no qudo seguro sera esse
transporte. Ai entra um conceito muito abrangente, a Seguranca da Informacéo (SI). No geral Sl se
estabelece sobre trés pilares, a confidencialidade, a integridade e a disponibilidade. A
confidencialidade é a garantia de que a informagdo é acessivel somente por pessoas autorizadas. A
disponibilidade € a garantia de que os usuarios autorizados obtenham acesso a informacéo e aos ativos
correspondentes sempre que necessario. Por fim a integridade é a salvaguarda da exatiddo da
informagdo e dos métodos de processamento.

Usando esses conceitos, é possivel fazer uma metéfora bem simples para o caso da comunicagdo por
voz. Por exemplo, os participantes de uma conversa particular importante — uma transmissdo de
informacdo importante — devem se preocupar com alguém escutando a conversa, pois 0 assunto so
pode ser conhecido por quem esta de fato participando da conversa (confidencialidade). Os envolvidos
devem atentar para o fato de que sempre deve existir alguém que possa manter a comunicagao, ou
seja, conversar, caso contrario a mesma acaba (disponibilidade). Por Gltimo, mas ndo menos
importante, o assunto que estad em pauta ndo pode ser modificado uma vez que isso acarretaria em uma
conversa errada onde os participantes se referem a assuntos completamente distintos (integridade).

Assim, propor um conjunto de praticas que norteiem uma implementacdo segura de comunicacdes
unificadas é algo primordial para o estabelecimento dessa tecnologia.

1.2 OBJETIVOS

1.2.1 OBJETIVO GERAL

O objetivo geral do presente trabalho de concluséo de curso a elabora¢do de um estudo sobre como a
Seguranca da Informacdo pode ser aplicada & tecnologia de comunicagdes unificadas, principalmente
Telefonia IP, de forma a garantir confidencialidade, integridade e disponibilidade a informacéo
trafegada sem que haja perda de desempenho no canal de comunicacao envolvido.

1.2.2 OBJETIVOS ESPECIFICOS

o Conceituar Seguranca da Informacdo e Comunicac¢des Unificadas, ou mais especificamente,
Telefonia IP;

o Analisar ameagcas e vulnerabilidades inerentes ao tipo de comunicagdo em questdo;

e Identificar essas ameacas e vulnerabilidades em um caso especifico de aplicagdo em um
ambiente de teste;

e Agregar os resultados obtidos de modo que se possa propor uma solucdo de Seguranca da
Informacéo para VolP.

1.3 JUSTIFICATIVA

Partindo do principio que garantir seguranca a informacao transportada em uma rede, a proposicéo de
um estudo pautado neste aspecto tem fundamental justificativa. Levando-se em considera¢do cada um
dos objetivos propostos, tem-se na conceituacdo dos topicos envolvidos um primeiro passo para a
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perfeita compreensao acerca de como este tipo de comunicacao deve ser tratada para garantir a triade
CID (Confidencialidade, Integridade e Disponibilidade). Assim, deve-se conceituar tanto o que é
Segurancga da Informagdo, seus desdobramentos em ameacgas e vulnerabilidades entre outros, como
também a tecnologia analisada. Nesse contexto, faz-se necessaria um pequeno levantamento histérico
e evolutivo de como o mercado tecnoldgico migrou do sistema de comunicagdo analdgico Unico e
exclusivamente de telefonia para o0 modelo de comunicagdes unificadas que se tem hoje.

Ainda nesta abordagem, é importante fazer um levantamento, com base nas normas de Sl vigentes, de
como este tipo de ambiente pode estar relacionado com os aspectos de Seguranca da Informacao,
identificando as principais vulnerabilidades e ameacas as quais estdo sujeitas e de que forma estas
estdo presentes quando lidamos com um caso especifico de estudo.

Para finalizar o estudo, tem-se a necessidade de propor medidas que garantam confidencialidade,
integridade e disponibilidade aos ativos envolvidos em comunicac@es unificadas.

1.4 METODOLOGIA

Pode-se dividir a metodologia aplicada em trés fases: levantamento das referéncias bibliograficas,
andlise e proposigao da solugéo.

1.4.1 PESQUISA BIBLIOGRAFICA

Manter-se informado em meio a uma abundéancia de fontes de informagdo vem se tornando,
paradoxalmente, cada vez mais problematico. A quantidade de informacdo desnecessaria, e muitas
vezes incorreta, que estd ao alcance das mados nos leva a tratar o processo de levantamento de
referéncias bibliogréficas ainda com mais importancia. E preciso, portanto, garantir que em meio ao
crescente quantitativo de fontes observadas tenha-se o cuidado de tria-las de modo a garantir a
qualidade da pesquisa, cuidando para que estas fontes Ihes agreguem algum valor.

A pesquisa foi desenvolvida com foco nas normas da ABNT para SI e em monografias e outros
estudos cientificos sobre os temas decorridos. Porém, outras fontes de informagdo também foram
utilizadas, mesmo que de modo mais cauteloso para garantir a qualidade da pesquisa, observando-se
principalmente o curriculo dos autores dos artigos.

1.4.2 ANALISE

Levantamento bibliogréfico feito, € hora de interligar os conceitos e fazer a analise descrita nos
objetivos do presente trabalho. A analise sera feita tanto com base no material obtido com a pesquisa
como na andlise subjetiva do caso de uso adotado.

1.4.3 PROPOSICAO DA SOLUCAO

Como resultado da andlise feita anteriormente, tem-se uma série de insumos que serdo agregados de
modo a formar um conjunto conciso de boas praticas recomendaveis quando queremos garantir a
triade CID em um ambiente como o estudado.



2 REVISAO DA LITERATURA

Encontra-se neste capitulo uma descri¢cdo geral do
historico das redes de telefonia mostrando desde onde
surgiram e as tecnologias que utilizavam até a atual
situacdo das comunicagdes unificadas. Um apanhado
geral do TCP/IP se faz necessario para se entender o
transporte de voz sobre IP e serd abordado também
neste capitulo. Por fim, como este é um trabalho que
busca elucidar os aspectos de Seguranca da
Informacdo dentro da area de UC, primeiro serdo
mostradas as principais definicbes de seguranca da
informagdo para que no proximo capitulo se possa
realizar um estudo mais detalhado da relacdo entre
seguranca da informacdo e as comunicacgdes
unificadas.

2.1 REDE DE TELEFONIA FIXA COMUTADA

Com o surgimento de sistemas moveis de comunicacdo, celulares, por exemplo, o termo “telefonia
fixa” passou a identificar os sistemas telefénicos que ndo apresentam mobilidade para seus terminais.

A rede de telefonia fixa pode ser definida como uma rede publica comutada de telecomunicacGes que
serve de suporte a transferéncia entre pontos terminais da rede em locais fixos, de voz e de informagao
de &udio com largura de banda de 3,1 kHz (300 Hz — 3400 Hz).

Uma rede de telefonia fixa comutada (também chamada de RTFC) é composta por alguns elementos
béasicos:

e Terminal telefonico: aparelho utilizado pelo assinante do servico. Da Gtica do assinante, pode
existir um sistema telefénico privado (como um PABX) para atender uma empresa ou um
Unico terminal. O terminal é associado na maioria das vezes a um assinante do sistema
telefonico, mas existem ainda os chamados Terminais de Uso Publico (TUP’s) ou “orelhdes”.

e Central telefbnica: é o subsistema mais importante da rede de telefonia e tem a funcdo de
geréncia, concentracdo, tarifagdo das chamadas pelos assinantes e distribuicao.

e Rede de acesso: é responsavel pela conexdo entre os assinantes e as centrais. E formada pelo
conjunto de cabos de assinantes e cabos troncos que atendem um local, assim como dutos,
ferragens, postes etc.

2.1.1 CENTRAL TELEFONICA

A finalidade da central telefonica (CT) € fazer a comutacdo, ou seja, interconexdo ou chaveamento de
um assinante com outro. Em uma central digital, todo esse processo de comutacdo é realizado
automaticamente através de processamento computadorizado. Uma CT tem algumas funces
principais, tais como atendimento, recepcdo da informacdo, processamento da informacéo, teste de
ocupacdo, interconexao, alerta, supervisao e envio de informacdo. Na década de 1980 surgiram as
centrais de comutacdo totalmente eletronicas, onde as fungdes l6gicas de comando, controle e conexdo
sdo executadas por dispositivos eletrénicos. Essas centrais sdo conhecidas como Centrais de Programa
Armazenado (CPA’s) e possuem algumas vantagens:

o Flexibilidade: permite alteracGes e reconfiguraces sem que a central seja desligada.

o Facilidades para os assinantes: discagem abreviada, identificacdo de chamadas, restricdo de
chamadas.

e Facilidades administrativas: mudancas de roteamento, relatdrios detalhados, estatisticas.



¢ Facilidade de manutengdo: menor indice de falhas.

e Qualidade de conexdo: ndo sdo produzidos ruidos de comutacdo mecénica que afetam a
qualidade.

e Custo menor: com um indice de manutencdo mais baixo e uma maior eficiéncia em termos de
servigos as CPA’s oferecem uma 6tima relagao custo/beneficio.

Quanto a aplicagdo, as centrais telefénicas podem ser classificadas em publicas ou privadas. As
centrais privadas séo utilizadas em empresas e outros setores nos quais existe uma demanda de alto
trafego de voz. Os aparelhos telefénicos ligados a uma central privada sdo chamados de ramais e 0s
enlaces com a central publica local sdo chamados troncos. As centrais publicas por sua vez sdo
classificadas de acordo com a abrangéncia e os tipos de ligagdes que efetuam:

o Central Local: atende os assinantes de uma determinada regido. Cada central local possui um
prefixo comum e quando o nimero de assinantes extrapola sua capacidade, novas centrais sdo
criadas e interligadas através de um cabo tronco.

e Central Tandem: principal funcdo é proporcionar o transito entre centrais locais ou
interurbanas.

o Central Mista: possui a fungéo local e a fun¢do tandem ao mesmo tempo.

o Central Trénsito: interliga dois ou mais sistemas locais, interurbanos ou sistemas de
comutagdo com outros paises.

e Sistema PBX (Private Branch eXchange): é um sistema de ramais telefonicos comutados
dentro de uma rede local que permite um nimero limitado de usuarios que compartilham as
linhas externas da operadora de telefonia. A proposta desse sistema é economizar na compra
linhas telefonicas para uma empresa. Esses sistemas sdo compostos por multiplas linhas
(tronco telefonico), linhas internas, um console de operacdo e um aparelho de geréncia da
comutacdo dentro do PBX e para fora.

e Sistema PABX (Private Automatic Branch eXchange): pode ser chamado de evolucdo do
sistema anterior pois faz automaticamente a comutacao telefénica em uma rede privada. Este
sistema possui busca automatica, conexao central com a rede publica, acesso a rede digital de
servicos integrados, interface para rede de dados e acesso a discagem direta a ramal.

2.1.2 COMUTACAO

Importante, também é saber como é feita a comutacdo dentro da RTFC. As Centrais Telefonicas
utilizam a comutagdo de circuitos, diferente das redes de computadores, com uma taxa de transmissao
de 64 Kbps em uma topologia em estrela com o elemento comutador no centro dessa estrela. Esse tipo
de comutacdo na RTFC exige o estabelecimento prévio de conexdo, o que implica em um tempo
adicional que atrasa a transmissdo. Um problema da comutacéo de circuitos é o de caso ndo se consiga
estabelecer uma linha fisica para ser utilizada na transmissdo, ndo ha como garantir uma transmissao
confiavel, assim a transmissdo de dados dentro de uma rede com comutacao de circuitos € feita com
taxas de transmissdo menores.

2.1.3 SERVICO LOCAL DE TELEFONIA

O servico local é prestado pela operadora que possui a Central Local e a rede de acesso que se conecta
com o terminal do assinante. Se dois terminais fixos estdo dentro de uma area geografica continua de
prestacdo de servicos, esta é definida como area local e o servigo é considerado local. Se existirem
duas operadoras que prestam servicos dentro da mesma area local, devera necessariamente haver
interconexdo entre as redes para que seja possivel a ligacdo local entre os assinantes das duas
operadoras.



2.1.4 SERVICO DE LONGA DISTANCIA

E o servigo destinado a comunicac&o entre dois terminais fixos localizados em areas locais diferentes
dentro do territério nacional ou localizados em paises diferentes. Normalmente uma chamada de longa
de distancia envolve trés operadoras, a que presta servico local ao assinante que origina a chamada, a
gue presta servico local ao assinante que recebe a chamada e a operadora de longa distancia. A
operadora de longa distancia é selecionada chamada a chamada pelo assinante através do codigo de
selecdo de prestadora (CSP).

Ap0bs estas defini¢bes, pode-se criar um esquematico bem simples e ilustrativo de uma RTFC comum:

PBX

Rede

modem
/\ Publica de
& Telefonia Ramal
: Celular
Ramal

Figura 1 - Estrutura da RTFC (PALHARES NETO, 2010).

2.2 PROTOCOLO TCP/IP

O TCP/IP é a sigla de Transfer Control Protocol / Internet Protocol e se refere ao conjunto de
protocolos utilizados na rede mundial de computadores. Inclui uma série de padrdes que especificam
como os computadores se comunicardo, ou seja, um protocolo, e cria convengdes para interconectar
redes e para o roteamento por meio dessas conexdes. De uma forma simples, mesmo conectados a
mesma rede, dois computadores ndo iriam se comunicar se ndo “falassem” a mesma lingua.

O TCP/IP ¢é resultado de um projeto da DARPA (Defense Advanced Research Projects Agency -
Agéncia de Projetos de Pesquisa Avancada de Defesa) sobre a conectividade entre redes, no final dos
anos 70. O TCP/IP é uma excelente plataforma cliente-servidor. O TCP esta definido nos RCF’s 793,
1122, 1323, 2018 e 2581.

A principal funcdo do IP € transportar os datagramas de uma rede a outra na Internet. Por ndo ser um
protocolo orientado a conexdo, ndo possui mecanismos de retransmissdo e nem da garantia de uma
transmissdo ordenada e sem falhas de integridade da mensagem. De maneira simples, ele descarta um
datagrama caso néo tenha sido entregue ou se passar muito tempo “perambulando” pela Internet. E um
protocolo vital para o funcionamento da Internet, pois utiliza os ditos “enderegos IP”” como base para o
direcionamento dos datagramas. Cada computador ligado a Internet possui um ou mais numeros IP’s,
sendo que cada IP é exclusivo, o que evita o envio de um datagrama para o lugar errado.

Os enderecos IP sdo compostos em 4 bytes, separados por pontos e se dividem em endereco de rede e
endereco local. O enderego de rede se refere a rede principal e as subnets e é representado pelos trés
primeiros bytes do IP. A dificuldade em se tratar apenas com nameros, exigiu a criacdo de um
mecanismo que facilitasse esse processo. Foi criado entdo o DNS (Domain Name Server), que associa
um nome a cada namero IP. A hierarquia comum do DNS é pais — organiza¢éo — maquina.

Segundo Kurose e Ross (2006), diferentemente do IP, dito um protocolo ndo-orientado a conex&o, o
TCP antes do processo de uma aplicagdo comegar a enviar dados a outro, faz com que ambos antes
“apresentem-se” (enviar segmentos prévios entre eles para que ambos possam estabelecer os
parametros que serdo utilizados para a transmissdo de dados em questdo). O TCP é responsavel pelo
controle dos procedimentos da transferéncia segura de dados. Essa “conexdo” TCP ndo é como a
conexdo de uma rede de comutacdo de circuitos que normalmente utiliza um TDM (Time Division
Multiplex) ou FDM (Frequency Division Multiplex) fim-a-fim. Essa conexao é ponto a ponto, isto é
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entre um Unico remetente e um Unico destinatario. A transmissdao multicast (de um remetente para
varios destinatarios em uma Unica operacdo de envio) ndo é possivel com o TCP. A confiabilidade das
transmissdes via TCP é baseada no seu trabalho com nUmeros de reconhecimento sequenciais e
positivos. O host origem transfere os dados na forma de octetos e cada octeto recebe um nimero em
sequéncia. O host destino analisa esses nimeros para garantir a ordem e integridade da mensagem.

Outro servigco importante que o TCP faz é o de controle de fluxo, que cria uma janela de transmissédo
ao host de origem e faz com que essa janela limite o nimero de bytes que é transmitido por vez. A
possibilidade de atribuir valores diferentes para o tamanho da janela faz o controle de fluxo em si.

Como o TCP roda apenas nos sistemas finais, e ndo nos elementos intermediarios, os roteadores e
comutadores da camada de enlace ndo enxergam conexdes, e sim datagramas. O TCP prové um
servico full-duplex, ou seja, para uma conexao estabelecida entre dois processos, os dados da camada
de aplicacdo podem ir do host A para o B ao mesmo tempo em que os dados podem ir de B para A.

As ditas camadas da pilha de protocolos buscam fornecer uma abstragdo aos protocolos e servi¢os da
estrutura de dados. O modelo TCP/IP ndo € o Unico existente, mas é um dos mais praticos e didaticos.
O modelo OSI é 0 modelo padrdo de rede, fazendo a divisdo em sete camadas da pilha de protocolos,
sendo elas: aplicacdo, apresentacdo, sessao, transporte, rede, enlace e fisica. O modelo TCP/IP de
camadas divide a pilha de protocolos em quatro camadas, sendo elas: aplicacéo, transporte, inter-rede
e interface de rede (fisica). E nitida a semelhanca entre os dois modelos, mas é importante ressaltar
suas diferencas. Na camada de rede do modelo OSI existe suporte tanto a comunicagdo orientada a
conex&do quanto a ndo orientada a conexdo, diferentemente da camada de rede do TCP/IP que apenas
suporta 0 modo orientado a conexao. Observando a camada de transporte, no caso OSlI, apenas existe a
opcdo de comunicagdo orientada & conexao, enquanto o TCP/IP suporta ambos os modos. O TCP/IP
combina os aspectos das camadas de apresentacdo e de sessdo dentro da sua camada de aplicacdo e
combina as camadas fisicas e de enlace do OSI em uma Unica camada (COMER e STEVENS, 1998).

A Figura (2) abaixo mostra o comparativo entre os modelos OSl e TCP/IP.

7  Aplicacao
6 Apresentacao Aplicacao

S Sessado

4 Transporte Transporte
2 Rede Interrede
2 Enlace
Interface
o de Rede
1 Fisica
Modelo OSI Modelo TCP/IP

Figura 2 — Comparativo entre os modelos OSI e TCP/IP*

2.2.11PSEC

De acordo com a defini¢do de Barbieri, Bruschi e Rosti (2002), o IPsec é um protocolo que fornece
servigos de seguranca para o trafego IP, permitindo que um host configure um canal seguro IP com

! Figura modificada das apresentadas por Comer e Stevens (1998) para os modelos OSI e TCP/IP



qualquer par que deseja se conectar. Dependendo do nivel de seguranga exigido, 0s servicos
fornecidos pelo IPsec sdo baseada em dois outros protocolos: um protocolo de autenticacdo (AH) e um
combinado de criptografia e de autenticagdo (ESP). O primeiro protocolo fornece servigos tais como a
integridade e autenticacdo de remetente, enquanto o segundo protocolo € encarregado da
confidencialidade, entre outros servicos.

Para executar qualguer um desses algoritmos, os pares envolvidos na comunicacdo tem a necessidade
de trocar um par de chaves secretas simétricas para poderem trocar mensagens e algoritmos
criptogréfico. O IPsec codifica a informacdo necessaria para realizar AH e servicos ESP em dois
cabecalhos adicionais nos pacotes, chamados de cabecalhos AH e ESP, respectivamente.

O IPsec pode operar de duas maneiras diferentes. Caso a comunicagdo segura for entre dois pontos
diretamente conectados, o IPsec opera em modo de transporte e para o caso da comunicagéo ser entre
dois gateways intermediarios, em modo tunel.

Para aplicacdes de voz, confidencialidade € algo essencial e a autenticagdo ‘in band’ se torna cara. Em
sistemas VolIP, outra caracteristica chave € que geralmente os endpoint sdo os pontos finais de
criptografia. Portanto, a melhor escolha para proteger o trafego de voz é usar o cabecalho ESP em
modo tunel.

2.3 VOZ SOBRE IP

O mundo corporativo atual faz 0 mercado pressionar as organizacdes e gerar uma necessidade de
atualizacdo baseada em novas ofertas de solu¢Bes ou até mesmo novos modelos de negdcios. O
mercado de telecomunicagdes, especificamente o caso das comunica¢fes por voz, se insere nesse
cenério, onde ha constantemente o advento de novas solucfes para todos os tipos de necessidades.
Estas solucBes trazem consigo um novo cenario onde sistemas de comunicagdo unificada, focados
principalmente em conferéncias e video, tem ganhado destaque. Ou seja, € 0 surgimento de uma
tecnologia que possa transportar voz, videos e pacotes de dados pelo mesmo canal de comunicacao,
com diferentes dispositivos de acessos e a partir de qualquer localizacdo geogréfica.

Essa nova forma de comunicagdo € denominada Voice over IP, ou simplesmente pelo acrénimo VolP,
cujo aparecimento é totalmente justificado, uma vez que, com expressivo crescimento da internet, é
natural que as mais diversas formas de comunicagao sejam encapsuladas sob seu principal protocolo, o
IP.

Alguns protocolos ja utilizavam Frame Relay e/ou ATM para a transmissdo de voz sobre redes de
dados, porém somente na década de noventa é que o IP passou a ser utilizado para tal fim. Pode-se
entdo, de forma simplificada, definir VolP como sendo o processo de digitalizacdo do &udio, seu
consequente fracionamento em pequenas partes para a transmissdo por uma rede IP e remontagem dos
pacotes no destino, estabelecendo assim comunicacdo entre dois pontos de audio. (PALHARES
NETO, 2010)

O uso do VolP vem sendo uma das grandes metas de investimentos por fornecedores de solugfes e
usuarios de telecomunicagdes nos Gltimos anos. Esta tecnologia abre um novo horizonte para as
possiveis aplicacdes integrando-se voz e dados num mesmo equipamento terminal de usuério,
aproximando pessoas geograficamente distantes, aumentando a interatividade de aplicativos e
diminuindo os custos de comunicacdo quando comparada as convencionais ligagdes telefonicas
interurbanas.

2.3.1 CODECs

A transmissdo de voz sobre redes de dados exigem alguns requisitos de banda de modo a minimizar
principalmente atraso e perda de pacotes. Para isto, faz-se necessario adotar mecanismos de
digitalizagdo e compactagdo. Sdo os chamados CODECs, que podem ser entendidos como um
programa ou dispositivo com algoritmos capazes de converter o som (ou video) anal6gico em sinais
digitais e depois comprimi-los para diminuir seu tamanho, resultando em um arquivo que pode ser
considerado um trade off entre qualidade, requisitos de banda e delay, cabendo ao administrador da
rede escolher o CODEC a ser utilizado de acordo com esses requisitos. (ARAUJO e BRAGA, 2009)



A primeira aplicacéo civil da codificacdo de um sinal de voz, ou seja, da digitalizacdo de um sinal de
modo a aperfeicoar seu armazenamento e transmissdo, data da década de 1970, onde as redes
telefonicas utilizavam codificagdo PCM (Pulse Code Modulation — Modulacdo por Codificacdo de
Pulsos), que consiste em 8.000 amostragens do sinal de voz continuo, por segundo, representando o
valor discreto amostrado em 8 bits, implicando na necessidade de um canal digital de 64 Kbps para
transmissdo de cada canal de voz. Este tipo de codificacdo procura reproduzir o sinal amostra por
amostra, mantendo atraso e complexidade baixos, porém requerendo taxas de transmissdo elevadas.

Com o passar dos anos esse processo de compressdo da informacao presente nas amostras do som foi
sendo melhorado, de forma a explorar os modelos de producdo da voz. Estas novas técnicas fazem a
segmentacdo do sinal analégico em intervalos periddicos, para formagdo de quadros apo6s a
digitalizag&o, diminuindo assim as taxas de transmissao.

Vérios tipos de CODECs existem para diferentes tipos de aplicacBes. Aqueles que sdo voltados para
VolIP, séo otimizados & comprimir voz, com significativa reducdo de taxa de transmissdo utilizada,
comparado a transmissdo de voz ndo comprimida. O som captado é comprimido e dividido em
pequenas partes, que sdo coletadas e distribuidas em pacotes IP. O ITU-T (Telecommunication
Standardization Sector of International Telecommunication Union) padronizou vérias codificacdes ao
longo dos anos. A Tabela (1) abaixo enumera os principais tipos de CODECs, e traz algumas
informacdes relevantes a cerca deles.

Tabela 1 — Principais CODECs de &udio?

G.711 PCM 48,56,64 | 300-3,4K |41 0,75 Telefonia
Convencional
G.722 Dual 48, 56, 64 | 50 — 7K 4,5 <2 Banda larga de voz,
band- videoconferéncia
ADPCM tradicional e VolP
G.722.1 | MLT 24, 32 50 - 7K 3,8 <2 Videoconferéncia e
VolP
G.723.1 | ACELP 5.3,6.3 300-3,4K | 3,9 30 videoconferéncia
MPC- H.324 e VolP
MLQ
G.728 LD-CELP | 16 300 -3,4K | 3,61 3 -5 | Ambiente com
restricdo de banda
G.729 CS- 8 300-3,4K [3.,92 |10 Aplicagbes VolP
ACELP

Ainda de acordo com a tabela acima, podemos perceber a presenca de uma coluna intitulada MOS
(Mean Opinion Score) que atribui uma nota a cada um dos CODEC de acordo com seu desempenho.
Este teste varia de 1 (ruim) até 5 (excelente), onde o nivel 4 corresponde ao de uma linha telefénica
analdgica convencional. Testes MOS sdo feitos com um grupo de ouvintes e eles ddo a cada amostra
de voz uma classificacéo, de onde é retirada uma media para cada um deles.

Ao trafegar sobre redes IP, os pacotes estdo sujeitos a se perderem durante a transmissao, fazendo-se
necessaria a adocdo de mecanismos de compensamento das perdas através do preenchimento das
lacunas com audio perceptivel aos ouvidos humanos. Este processo € chamado de Packet-Loss
Concealment (PLC). Outro método para enderecar perda de pacotes é conhecido como Forward Error

2 Tabela com base em FLORENCIO (2009) e ARAUJO e BRAGA (2009).



Correction (FEC), que inclui algumas informacdes de pacotes previamente transmitidos nos pacotes
subsequentes.

Outro ponto importante na evolucdo dos CODECs de audio estd no aproveitamento da banda
disponivel. Em média, apenas 40% do tempo de uma conversa telefénica é gasto com o canal ativo, ou
seja, com o usuario falando. O Voice Activity Detection (VAD) e usado para identificar o siléncio e
remové-lo do sinal, economizando assim banda.

De uma maneira geral a comunicagéo de voz sobre redes IP, pode ser descrita pela Fig. (3).

Localidade 1 Localidade n

Figura 3 - Comunicacao tradicional por voz (BRAGA, 2005).

Neste tipo de implementacdo, onde a rede IP tradicionalmente utilizada para pacotes de dados é
utilizada por elementos de comunicagdo por voz, algum equipamentos e elementos de rede devem ser
identificados:

1. Rede de Telefonia Publica (RTPub) — incluem tanto as redes publicas de servigos de telefonia
fixa comutada, como as redes publicas de telefonia celular;

2. Rede Multiservigos (RMS) — sdo 0s outros servigos que as empresas de telecomunicacbes
oferecem para prédios de uma empresa. Os mais ofertados sdo canais de TDM convencionais,
Frame Relay, e até mesmo canais ATM;

3. PABX - interliga-se com redes de telefonia publica e também pode interligar-se com outros
PABX em outras instalaces prediais de empresa;

4. Terminal Telef6nico (TTel) — é uma interface entre o usuario e os servi¢cos VolP. Em conjunto
com os demais equipamentos podem oferecer servigos adicionais de VVolIP;

5. Painel de Distribuigdo (PD) — conhecido como Distribuidor Geral (DG) a estrutura que
interliga os terminais telefénicos ao PABX;

6. Cabeamentos — sdo 0s cabos que interligam os terminais e 0s PABX;

7. CPE (Customer Premises Equipment) — Precisa se de um equipamento que seja interface entre
a rede multiservicos de uma empresa corporativa com qualquer.

2.3.2 QUALIDADE DE SERVICO

Uma aplicacdo de dados tradicional, como e-mail, pode aceitar uma pequena intermiténcia no servico,
que geralmente é baseado no best effort, 0 que ndo acontece para comunicag¢fes por voz. A maioria
dos usuério de VolIP quer que suas chamadas sejam completadas assim que terminem de discar o
destino e que durante a chamada nao haja demora ou falhas na comunicacdo. Em relacdo as operadoras
de telefonia, as mesmas precisam oferecer telefonia IP, com qualidade equivalente aos servigos
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existentes na rede convencional e assegurar um eficiente acoplamento com os equipamentos destas
redes existentes.

Palhares Neto (2010) define QoS (Quality of Service) em redes IP como:

“A capacidade de prover garantias de transmissdo segura e eficiente para que os servi¢os a
serem executados sejam realizados da melhor maneira possivel, independente das
anormalidades que a rede possua, ou seja, € a garantia do melhor acesso de um ou mais
servicos a rede a partir de politicas de prioridades, dando énfase aquelas que necessitam de
uma reservada largura de banda na rede”

Varios institutos e pessoas tem se mobilizado para estudar as melhores formas de prover qualidade de
servico em uma rede IP. Hoje, a demanda de QoS se fundamenta em um conjunto de requisitos
considerados essenciais, como a minimizagdo do atraso e da taxa de perda de pacotes. Esses requisito
entre outros é detalhado a seguir.

a) LATENCIA

A laténcia é caracterizada com o atraso fim a fim na comunicacdo, ou seja, é o tempo gasto por um
pacote para ir da origem ao seu destino. Sobre voz, significa dizer que é o tempo que a voz leva do
momento que é pronunciada até o momento em que chega ao ouvido de guem esta escutando
(VOLTAN JUNIOR, 2005).

Os principais fatores que influenciam a laténcia na rede sdo:

e Atraso de propagacéo - tempo necessario para a propagacao do sinal elétrico, radio frequéncia,
ou propagacao do sinal 6ptico no meio que esté sendo utilizado e é um pardmetro imutavel,

e Atraso de processamento - referente ao processamento realizado nos equipamentos, incluindo
0 atraso para a formacao do pacote;

e Atraso de fila — causado devido ao congestionamento na rede.

b) JITTER

Jitter é a variacdo do atraso da transmissao das informagdes e é causado pelas variagdes no trafego e
alteragdes no roteamento, que mudam ao longo do tempo.

Na transmissdo de voz sobre IP os datagramas podem tomar caminhos diferentes ou sofrer atrasos
devido a congestionamentos, o que pode resultar em diferentes tempos de propagagdo. Com o intuito
de contornar essa limitacdo, buffers sdo utilizados na entrada do equipamentos decodificadores,
garantindo que, mesmo que alguns pacotes sofram uma demora maior que a normal para chegada, 0s
pacotes nos buffers sejam enviados para o decodificador da maneira mais constante possivel.

c) ECO E SOBREPOSICAO DO LOCUTOR

O eco é um fendbmeno fisico que se realiza através da repeticdo dum som, cuja causa é atribuida ao
atraso fim a fim maior que 25ms, que é o tempo que 0 ser humano suporta ouvir sua propria voz, sem
gue esta cause desconforto a ele.

Nas redes de telefonia tradicionais o eco ocorre devido a um decasamento de impedancia nas hibridas
utilizadas para conversdao dos quatro fios do n6é de comutacdo para os dois fios do cabo telefénico
tradicional.

Outra consequéncia do atraso é a sobreposicdo do locutor, que ocorre quando um locutor fala algo
para a outra ponta da comunicacdo e sua mensagem leva muito tempo para chegar ao destino, fazendo
com que o outro locutor — que ainda ndo sabe que ha uma mensagem em transito - envie uma
mensagem para o primeiro locutor, sobrepondo a mensagem inicial.

d) PERDA DE PACOTES
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A perda de pacotes acontece quando um pacote enviado ndo conseguiu atingir seu destino — o que é
bem comum para pacotes de dados - e isto implica na perda de qualidade para a aplicacdo. Essa perda
de pacote ndo deve ultrapassar 5%, ja que, com menos que isso, 0s CODECs passam a utilizar alguns
recursos para lidar com esse problema, como repetir o pacote anterior ou fazer uma interpolagéo
(PALHARES NETO, 2010).

Outra solucéo seria a utilizacao de protocolos de transporte confidveis como, por exemplo, o0 TCP, no
entanto os atrasos gerados pelo seu uso tornam-no inutilizvel para este tipo de aplicagdo, o que faz da
perda de pacotes um dos maiores desafios para implementacdo de QoS em redes VolP.

e) LIMITACOES DE BANDA

A largura de banda é a medida de capacidade de transmissao de dados, normalmente expressa em
kilobits por segundo (Kbps) ou megabits (Mbps). Palhares Neto (2010) define a largura de banda
como a capacidade maxima de transmissdo tedrica de uma conexao.

A fim de minimizar o requisito de banda, diversas técnicas sdo empregadas. A supressao de siléncio é
uma delas, e consiste em se aproveitar que ao longo de uma conversagao existem varios periodos de
siléncio e suprimir estes periodos. Com isso o codificador de voz pode reduzir a banda consumida por
cada canal podendo chegar a aproximadamente 25% de redugdo de banda, no caso do padrédo G.729
por exemplo (FERNANDES, 2000).

Na rede IP atual, diferentes protocolos e tipos de trafego compartilham a mesma infraestrutura,
fazendo com que um burst de dados interajam com o outro de maneira que afetem o desempenho de
suas aplicagdes. Uma implementacdo de QoS para a rede IP devem incluir, portanto, tecnologias como
filas, Integrated Services (IntServ — QoS realizado por fluxo de dados) e Differentiated Services
(DiffServ — que divide o trafego de dados em classes distintas) (PALHARES NETO, 2010).

2.3.3 TELEFONIA IP

A tendéncia natural da telefonia é a migragdo total para o mundo IP. Atualmente, grande parte das
implementacdes de telefonia sobre redes IP ainda mantem o legado das centrais telefonicas
convencionais, implementando uma espécie de sistema hibrido, onde o PABX convencional e o
PABX IP coexistem.

///,/ [ I <, I ==
- Vol
VoFR .~ I\‘ =
- -\ VolP
~ ) PSTN
PSTN PSTN -
V-WAN D-WAN V&D-WAN - V&D-WAN
V\\EE\ TL)MI IDMI s,./
= - P
> 77,' | l/ //—*. ‘

Analogue Digital

(a) PABX tradicional (b) PABX hibrido (c) Telefonia IP

Figura 4 — Evolugdo dos sistemas de comunicagao por Voz

A Figura (4) acima mostra parte dessa evolugdo. A esquerda (Fig. 4a) temos esquematizado o sistema
de redes telefénicas convencional, onde todo o trafego de voz é lancado sobre a PSTN (Public
Switched Telephone Network ou Rede Publica de Telefonia Comutada) através do PABX. Inicialmente
o trafego de voz também poderia ser transportados sobre redes Frame Relay através de WAN de voz
totalmente segregada da rede de dados.

12



Com a introducdo da tecnologia VolP, houve uma integracdo das redes de voz e dados em uma mesma
WAN sobre protocolo IP, mantendo-se ainda os terminais e centrais telefonicas convencionais na
topologia, como pode ser visto ao centro (Fig. 4b). Na direita (Fig. 4c) temos o cenério de migracéo
total onde o PABX convencional é totalmente substituido pelo PABX IP, também conhecido como
Softswitch e os terminais telefonicos pelos IP Phones ou, durante a migracdo, conectados a rede
utilizando-se um adaptador ATA (Analog Telephone Adapter). Neste cenario toda a comunicacao,
deste o terminal telefnico IP de origem ao de destino € feito sobre redes IP (MATHIES, 2010).

Contudo, a diferenca de preco entre o terminal telefénico convencional e um equipamento para uso de
VolIP (seja um equipamento préprio ou um microcomputador) ainda é um forte fator limitante para uso
desta dltima solugdo em larga escala. Além disso, a alta disponibilidade das redes telefonicas
convencionais aliada a falta de garantia de qualidade de servico originalmente herdada do IP, sdo
aspectos de peso na comparagao entre os ambientes legado e totalmente VolP.

N&o se pode precisar exatamente quando, mas € esperada a mudanga do cenario de comunicacdo de
voz e dados atual para uma realidade integrada em larga escala, onde 0s meios de transmissdo deverdo
servir aos dois “mundos”, de forma transparente ao usuario, podendo este utilizar o ponto de rede local
gue serve a um microcomputador equipado com a capacidade de comunicacdo de voz para ligagdo de
um telefone IP.

Enquanto néo se tenha a completa substituicdo do legado de telefonia, independente de tratar-se de um
longo periodo de transi¢do obrigatorio, dado o volume de equipamentos envolvidos no mundo inteiro,
ou por simples opcdo para maturagdo tecnoldgica de novas propostas, é possivel a comunicagdo entre
terminais de VoIP e aparelhos da rede telefonica convencional, RDSI (Rede Digital de Servicos
Integrados ou ISDN) ou de telefonia mével, através de gateways apropriados e ja disponiveis no
mercado.

2.3.4 GATEWAYS E GATEKEEPERS

Gateways sdo elemento da rede que realizam a conversdo (tradugdo de protocolo) entre terminais
distintos, permitindo a interoperabilidade entre sistemas. Também realizam servicos de compresséo e
empacotamento, transformando basicamente a voz do usuario em pacotes de dados e vice-versa
(VOLTAN JUNIOR, 2005).

Os gateways H.323 oferecem servicos para clientes H.323, de modo que possam se comunicar com
interfaces ndo H.323. O tipo mais comum de gateway H.323 permite comunicagdes entre terminais
H.323 e telefones na rede de comutacdo de circuitos (SCN — Switched Circuit Network), como é
mostrado na Fig. (5). O gateway precisa oferecer traducGes entre diferentes formatos de transmissdo
de éaudio, video e dados, assim como dos sistemas de comunicacdo e protocolos. Isso inclui o
estabelecimento e finalizacdo de chamadas nas redes IP e SCN.

> Terminal Conversdo 1 Terminal
H.323 SCN SCN
Gareway A
MCu - Terminal
H.323 Conversao ———— SCN SCN
Gateway B
Rede
- Terminal Conversio || McU SCH
H.323 SCN
Gareway C
MCU MCU
> H.323 Conversdo ——— SCH SCN
Gareway D

Figura 5 — Gateway H.323 (PALHARES NETO, 2010)
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Ja o gatekeeper é considerado 0 componente mais complexo da estrutura da recomendacdo H.323. Ele
fornece servicos de pré-controle e controle e tem como principais funcdes a traducéo de enderegos que
é usado para se encontrar um alias; sinalizagdo; controle de chamadas o qual verifica a disponibilidade
de recursos da rede; controle de admissdo tanto a rede como a terminais, gateways e MCU. Enfim
resume-se gatekeeper como sendo um servidor que prové servigos multimidia para as entidades da
rede e ainda gerencia toda a conferéncia.

2.3.5 MCU

A Unidade de Controle de Multiponto (MCU — Multi Control Unit) é uma extremidade na rede cuja
funcdo é verificar o direito de acesso aos recursos e que oferece a capacidade para trés ou mais
terminais ou gateways participarem em uma conferéncia multiponto. Ela também pode conectar dois
terminais em uma configuracdo ponto a ponto, que mais tarde pode se desenvolver para uma
configuracdo multiponto.

Segundo Fernandes (2000), a MCU pode funcionar em trés modos distintos:

¢ Modo Centralizado — a comunicagdo entre a MCU e 0s terminais ou gateway € unicast. Dados,
audio, video e controle passam obrigatoriamente pela MCU;

e Modo Descentralizado — os terminais trocam informacGes de controle, e opcionalmente de
dados, de forma centralizada com a MCU, mas trocam audio e video entre si por multicast;

e Modo Hibrido — a comunica¢do de dados e controle sempre se da de forma centralizada com a
MCU. Contudo, podemos ter dudio também centralizado e multicast de video ou vice-versa

2.3.6 PRINCIPAIS PROTOCOLOS

Os protocolos de transporte ndo foram originalmente concebidos para transportar fluxos de midia em
tempo real, ou seja, fazer com que a informacgédo chegue ao destino com delay méximo de 150ms. Esta
é uma dos entraves de se implementar o trafego de voz sobre redes IP. Outro ponto que dificulta a
utilizagdo dos protocolos usualmente empregados no transporte de pacotes de dados no transporte de
voz é que em uma tipica conversa de audio o mecanismo pode ndo funcionar com a qualidade
desejada, uma vez que para dados é tolerado o reenvio e a perda dos pacotes e para conversas deste
tipo isso significaria uma dificuldade de estabelecer a comunicagao.

As redes ISDN foram projetadas especificamente para a transmissdo de voz e sdo perfeitamente
adequadas para esta tarefa do ponto de vista técnico, porém nao possuem a flexibilidade que uma rede
VolIP pode oferecer, integrando a transmissdo de voz aos protocolos que fazem parte da rede de
pacotes. A seguir sdo apresentados os principais pacotes envolvidos na comunicagao por voz.

a) H.323

O protocolo H.323 é um padrdo que faz parte da ITU-T H.32x que pertence a série H da ITU-T,
relacionados nos “Sistemas Audiovisuais e Multimidia”. O padrao H.323 foi originalmente concebido
para fornecer um mecanismo de transporte IP para videoconferéncias e pode ser dividido em trés areas
principais de controle:

e Sinalizacdo de registro, admisséao e status (RAS) — fornece o controle pré-chamada em redes
H.323 baseadas em gatekeepers;

e Sinalizacdo de controle de chamadas (H.225) — usada para conectar, manter e desconectar
chamadas entre pontos terminais;

e Controle e transporte de midia — fornece o canal confiavel H.245 que transporta mensagens de
controle de midia.

O H.323 trata o sistema de comunicacdo multimidia sem garantias de qualidade QoS, especificando o
padrdo de interoperabilidade de codificacdo e decodificagdo de 4&udio e video e opera
independentemente dos aspectos relacionados a rede, podendo ser utilizada qualquer tecnologia de
enlace (Ethernet, FastEthernet, FDDI, ou Token Ring) ou topologia de rede.
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Braga (2005) mostra uma série de beneficios da aplicagdo do padrdo H.323:

¢ Independéncia da rede — as redes IP sdo projetadas para transporte de pacotes assim como o
padrdo H.323 é especificado, tornando facil trabalhar com a aplicacdo multimidia pela rede, e
conforme vai evoluindo a tecnologia de enlace evolui em proporcéo;

o Interoperabilidade de equipamentos e aplicagbes — os grandes fornecedores como Intel,
Microsoft, Cisco e IBM investem em linhas de produtos H.323, permitindo a
interoperabilidade entre as aplicacdes e dispositivos;

¢ Independéncia de plataforma — o padrdo H.323 pode atuar em diversos mercados especificos,
gue vao desde softwares de videoconferéncia executados em PCs a telefones IP, televisdes a
cabo, devido a independéncia de hardware ou sistema operacional a ser usado;

e Representacdo padronizada de midia — os métodos de compressdo e descompressdo de sinais
de 4udio e video sdo padronizados;

e Flexibilidade nas aplicacBGes clientes — o padrdo H.323 permite que terminais com uma
aplicacdo apenas para audio participem de conferéncias com terminais que tenham suporte
adicional para video e/ou dados;

e Interoperabilidade entre redes — conexdes entre uma rede LAN e redes como a rede telefonica
publica ou ISDN através de um gateway;

e Gerenciamento de largura de banda — o padrdo H.323 prové mecanismos de gerenciamento de
controle de banda, delimitando a quantidade de conferéncias simultaneas, e também podendo
até contabilizar o uso dos recursos da rede que podem ser usadas para fins de cobranca,
através da utilizacdo do gatekeeper;

e Conferéncias multiponto — 0 H.323 possui suporte a conferéncias multiponto.

b) SIP

O SIP (Session Initiation Protocol — Protocolo de Inicializagdo de Sessdo) é um protocolo do nivel de
aplicacdo baseado em texto que permite o estabelecimento, gerenciamento e encerramento de sessfes
multimidia, como, por exemplo, chamadas telefénicas através da rede IP, através do uso de um
modelo requisicdo-resposta para tal fim.

Este protocolo surgiu em meados da década de 19902. Por ser um protocolo relativamente simples e de
sintaxe semelhante a outros protocolos mais familiarizados no ambiente da comutacdo de pacotes,
como o HTTP e SMTP, seu emprego tornou amplamente comum para sistemas de telefonia IP.

O SIP oferece servicos como transferéncia, redirecionamento, identificacdo e autenticagdo de
chamadas, conferéncia etc., usando pacotes UDP como o suporte para suas mensagens. Ele trabalha
em conjunto com outros protocolos, tais como MGCP, MEGACO, SDP, RSTP, RTP e RTCP e possui
dois tipos de agentes, 0s agentes usuarios (UA — User Agent) e os servidores.

O SIP User Agent é o terminal SIP ou o software de estacdo final e pode ser dividido em agentes
usudrios clientes (UAC — User Agent Client, responsaveis por originar a chamada SIP) e agentes
usuarios servidores (UAS — User Agent Server, respondendo a ligacdo de outro terminal). O UA
armazena e gerencia situacfes de chamada, e pode aceitar e receber chamadas de outro UA sem
requerer nenhum componente adicional do SIP. IP Phones, softphones e gateways sdo exemplos de
UAC. Os servidores SIP podem ser:

e SIP Proxy Server — é um servidor intermediario do SIP, passando requisi¢cGes adiante do UAC
para o proximo servidor SIP, garantido assim que o IP do UAC ndo seja inidentificavel a
outros clientes. E também o responsavel por reter informacdes objetivando a contabilidade e
faturamento;

3 RFC 2543 (IETF, 1999) atualizada para RFC 3621 (IETF, 2002).
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SIP Redirect Server — é outro tipo de servidor intermediario do SIP, cuja funcdo é fornecer a
resolucdo de nome e locacdo do usuario. Responde ao pedido do UA fornecendo informacdes
sobre o endereco do servidor para que o cliente possa contata-lo diretamente;

SIP Register Server — o registrador SIP fornece um servico de informacéo de localidades; o
UA solicita autenticacdo e ele armazena essa informacgdo de registro, retransmitindo
posteriormente esse pedido para o proximo SIP Proxy Server;

SIP Database Server — é o local onde sdo armazenadas as informacdo de identificacdo dos
clientes, como login, senha, ramal, endereco IP.

A arquitetura do SIP fixa o endereco do usudrio SIP remoto, porém ao invés de permanecer amarrado
a um enderego estatico, ele se comporta como um endereco dindmico que reflete o endereco de
locacdo atual da pessoa remota. A combinacdo dos servidores de proxy e redirecionamento da ao SIP
grande flexibilidade de arquitetura, mesmo quando o usuario remoto é movel. O protocolo SIP suporta
o transporte de qualquer tipo de carga em seus pacotes, e é projetado no HTTP, funcionando como
cliente/servidor sendo este o0 motivo da necessidade de requisicBes e respostas.

Os métodos de requisicdo do SIP sdo os seguintes: INVITE, ACK, OPTIONS, BYE, CANCEL, e
REGISTER.

O comportamento destes métodos, como descrito em Almeida (2008), sdo descritos abaixo:

INVITE - indica que o utilizador estd a ser convidado para participar de uma sessao
multimidia. O corpo da mensagem pode conter uma descricdo da sessdo, utilizando-se o
protocolo de descri¢do de sessdo SDP (Session Description Protocol).

ACK — Mensagem recebida como resposta a um INVITE. A requisicdo ACK pode conter o
SDP de descricdo de sessdo negociada entre ambos os clientes. Se ndo contiver o SDP, o
utilizador chamado pode assumir a descri¢do dada pelo primeiro INVITE, se houver.

OPTIONS — Faz uma pergunta sobre quais métodos e extensfes suportados pelo servidor e
pelo utilizador descrito no campo de cabecalho “To:”. O servidor pode responder a esta
pergunta com o conjunto de métodos e extensdes suportado pelo utilizador e por ele préprio.

BYE — Usado para libertar os recursos associados a uma ligacdo e forcar a desconexdo da
mesma.

CANCEL — Cancela uma requisigdo que ainda esteja pendente, ou seja, em andamento. Uma
requisi¢do é considerada pendente, se e somente se, ndo foi atendida com uma resposta ao
REGISTER. Um cliente usa este método para registar o alias (apelido) do seu endereco em
algum servidor SIP

Em relagdo ao H.323, algumas funcionalidades do SIP podem ser destacadas:

Velocidade — enquanto o H.323 precisa enviar cerca de cinco mensagens para certa tarefa, o
SIP o faz em apenas uma, aumento a rapidez da troca de sinalizagdo. Além disso, o SIP pode
usar o UDP, ao passo que o H.323 precisa usar 0 TCP;

Uso de URLs — aparentemente um alias de e-mail H.323 (nome@dominio.com.br) e uma URL
SIP (sip:nome@dominio.com.br) ndo possuem diferencas. Mas na verdade, um alias de e-mail
H.323 considera que o protocolo usado seja 0 H.323, ao passo que o SIP especifica ele mesmo
0 protocolo na URL. Por causa disso, um servidor SIP pode redirecionar uma chamada para
servidores nao SIP de maneira bem flexivel;

Codificagdo de texto — a codificacdo de texto utilizada pelo SIP é mais simples e facil de
depurar usando-se analisadores de protocolo, fazendo com que problemas de
interoperabilidade sejam facilmente detectaveis.

A Figura (6) abaixo mostra as trocas de mensagens durante uma chamada SIP.
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Alice Proxy/Proxies Bob

INVITE Bob
—————————————————— - INVITE Bob@10.0.0.1
,,,,,,,,,,,,,,,,,, F
TRYING - - - TRYING  _ _ ...
..‘ __________________
i RINGING
RINGING e T
i ety OK from Bob@10.0.0.1
OK from Bob(@10.0.0.1 - - - - — — o m
- - - - - - - - — - - - - - = =
ACK Bob, route Bob@10.0.0.1
—————————————————— - ACK Bob, route Bob@10.0.0.1
__________________ ,,
Media Transfer (RTP)
e >
BYE Bob@10.0.0.1
------------------ BYE Bob@10.0.0.1
__________________ —,
0K
OK - - - - - -
- - - - - - - - — - - - - - = =

Figura 6 — Troca de mensagens durante uma ligacdo baseada em SIP (KEROMYTIS, 2009).

Na o diagrama (Fig. 6), Alice envia uma mensagem INVITE para o servidor proxy, que no caso é o
Call Manager, opcionalmente contendo informacdes de sesséo codificada dentro de SDP. Caso Alice
e Bob estejam em um mesmo dominio, 0 proxy envia esta mensagem diretamente para Bob. Se Bob é
registrado em um dominio diferente de Alice, a mensagem sera retransmitida ao proxy sob o qual Bob
esta registrado, e de |4 para ele. Enquanto Bob ndo aceita a chamada, mensagens de zumbido
(mensagens RINGING) sdo enviadas de volta para Alice. Uma vez gque a chamada tenha sido aceita,
uma mensagem de OK ¢é enviado para Alice, contendo os pardmetros preferidos codificados dentro
SDP. Alice responde com uma mensagem de ACK, que caso ja ndo tenha sido enviado, contém seus
pardmetros (uma vez que o no INVITE, o envio destes via SDP é opcional).

Apos isso, o trafego de midia é estabelecido, transportando voz, video ou outro contetdo (negociado),
utilizando um protocolo de transporte de midia, normalmente RTP. Enquanto a sinalizacdo SIP pode
ser retransmitida por um certo nimero de SIP proxies, o trafego de midia é trocado diretamente entre
os dois pontos terminais da comunicagdo. Quando o trafego trafega, por exemplo, pela PSTN,
gateways de midia podem perturbar a natureza fim a fim da transferéncia de midia, uma vez que
podem ter que traduzir o contetdo (por exemplo, audio) entre os formatos que sdo suportados pelas
diferentes redes (KEROMYTIS, 2009).

c) RTP, RTCP e SRTP

O RTP (Real Time Protocol) é um protocolo utilizado para o transporte de midias continuas de tempo
real em uma conexao ponto-a-ponto, projetado para permitir que 0s receptores compensem o jitter e a
perda de sequéncia dos pacotes introduzidos pelas redes IP, por meio do controle de buffer e
sequenciamento apropriado. Pode ser usado também em uma comunicacdo multidestinataria utilizando
um enderecgo IP da faixa reservada para grupos multicast e para qualquer fluxo de dados em tempo
real, como voz e video. O RTP define um modo de formatar pacotes IP que carregam dados e inclui
informacdes sobre o tipo de dado transportado, timestamps e nimeros de sequéncia.

Este protocolo ndo reserva recursos nem garante qualidade de servigo (QoS), porém é frequentemente
utilizado em paralelo com o RTCP (RTP Control Protocol), viabilizando uma certa monitoracdo da
comunicacdo (quantidade de jitter, perda média de pacotes, etc) e o transporte de algumas informacdes
a respeito da identidade dos participantes.

O RTCP é o protocolo responsavel no envio de pacotes de controle a todos os participantes da
conexdo (chamada), usando o mesmo da midia (voz), s6 que em tempo real usando o suporte UDP

17



(para a voz e controle) da rede IP. O uso de UDP é apropriado, uma vez que 0 esquema de
retransmissdo do TCP ndo é adaptado para dados que precisam ser transportados com uma laténcia
muito baixa, como no caso de comunicacBes interativas. Nesse caso, 0 RTP é tradicionalmente
associado a uma porta UDP de numero par e o RTCP, a proxima porta UDP de ndmero impar.

Cabe ao RTCP também transmitir o nome candnico (CNAME) de cada participante. Se houver
conflito no identificador de das fontes de sincronizacgdo, este pode se alterar para que ndo haja conflito.
Porém, no pode haver conflito para os CNAMEs. E Funcdo do CNAME € garantir o reconhecimento
dos diferentes tipos de midias como parte de uma Unica comunicacdo daquele participante.

RTP e RTCP séo utilizados paralelamente, mas os pacotes de cada protocolo sdo transmitidos de
forma independente e ndo tem qualquer influéncia sobre o comportamento da rede IP, sendo inertes ao
controle de qualidade de servico. A rede pode perder, inserir atraso ou perder a sequéncia de um
pacote RTP da mesma maneira que qualquer outro pacote IP.

J4& SRTP é um perfil de seguranca para a RTP que agrega confidencialidade, autenticacdo de
mensagens e protecdo para replay para esse protocolo e para 0 RTCP. SRTP é ideal para proteger o
trafego Voice over IP, porque pode ser utilizado em conjunto com a compressdo de cabecalho e ndo
tem nenhum efeito sobre a qualidade de servigo IP. Estes fatos fornecem vantagens significativas,
principalmente para o trafego de voz utilizando CODEC como o0 G.729.

d) MGCP e MEGACO

O MGCP (Media Gateway and Control Protocol) é um protocolo utilizado para controlar gateway de
midia sobre redes IP. E o resultado da combinacio de outros dois protocolos para controle de
gateways: 0 SGCP (Simple Gateway Control Protocol, desenvolvido pela Telcordia Bellcore e Cisco
Systems) e o IPDC (Internet Device Control Protocol, desenvolvido pela Level 3 Communications).

O MGCP é um protocolo de sinalizagdo e controle de chamadas usado dentro da rede VolP, que que
normalmente interoperam com a rede telefonica publica comutada (PSTN), implementando um
modelo PSTN-over-1P. Outra implementagdo da arquitetura de protocolos de controle de gateway de
midia existente é o protocolo H.248/MEGACO (RFC* 3015 e posteriormente RFC 3025, que é uma
colaboragdo da IETF e da ITU-T.

Ambos os protocolos podem seguir as diretrizes da Media APl Gateway Control Protocol, porém os
protocolos s&o incompativeis devido a diferencas na sintaxe de protocolo e modelo de ligagdo
subjacente.

O MEGACO Foi concebido para ser utilizado para controlar gateways monoliticos (um Unico
equipamento) ou distribuidos (varios equipamentos). Sua plataforma aplica-se a gateway, controlador
multiponto (MCU) e unidade interativa de resposta audivel (IVR).

Possui também interface de sinalizagdo para diversos sistemas de telefonia, tanto fixa como mével.

2.4 COMUNICACOES UNIFICADAS

A convergéncia das mais variadas formas de comunicacao sob protocolo IP e plataformas de software-
livre esta permitindo que surja um novo paradigma para as comunicagdes, mudando a forma como os
individuos, grupos e organizages se comunicam e colaboram. Surge entdo, nesse contexto, 0 conceito
de comunicagdes unificadas, que visam melhorar significativamente as tradicionais formas de interagir
e executar. Unified Communications, ou simplesmente, UC é o processo no qual todos os meios e
dispositivos de comunicagdo e midia estdo integrados permitindo que 0s usuarios se comuniquem em
tempo real com qualquer pessoa em qualquer lugar e a partir de qualquer dispositivo, representando
uma unificacdo de tecnologias implementadas independentes, como telefonia IP, videoconferéncia
(salas, desktop e web), servigcos de mensagens instantaneas e servicos de presenca.

De forma simples, UC pode ser definida como:

4 Request for Comments (RFC) é um documento que descreve os padrdes de cada protocolo da Internet.
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“UC é a convergéncia de todas as formas de audio, video, web e comunicacdes, sobre uma
infraestrutura de rede de dados que derruba as barreiras de distancia, tempo e tipo de
comunicacdo. Isto faz com que as pessoas se comuniquem entre si a qualquer momento, em
qualquer lugar, independente do meio ou do dispositivo usado” (PEREIRA, 2011)

Pereira (2010) ainda faz uma ressalva ao uso correto do termo Unified Communications, alertando
para o fato que muitas vezes o termo ‘unificado’ € utilizado juntamente com diversos produtos de seu
portfolio, mas ndo sdo capazes de interoperar com produtos de terceiros, sendo usados apenas em
configuracdo isoladas de modo ndo integrado.

O mercado de comunicacdes unificadas esta crescendo no ambiente corporativo. Segundo dados da
ABI Research, empresa de consultoria e pesquisa em TIC, o segmento de UC, composto de telefonia
IP, conferéncias, colaboracdo e outras formas integradas de comunicacdes, deve chegar a 4,2 bilhdes
de délares em 2014, ante os 302 milhdes de ddlares em 2008. A Gartner, outra empresa de consultoria
em TIC, define como produtos de comunicacBGes unificadas aqueles produtos (equipamentos,
softwares e servigos) que facilitam o uso de métodos de comunicacdo empresariais maltiplos. 1sso
pode incluir o controle, gestdo e integracdo desses métodos. Produtos de UC integram canais de
comunicacdo (midia), redes e sistemas, bem como aplicacdes de negécios de tecnologia da informacao
e comunicacdo e, em alguns casos, aplicacfes e dispositivos dos consumidores. (GARTNER, 2012)

Estes produtos podem ser compostos de um Unico fornecedor (stand-alone suite) ou os clientes podem
implantar um portfélio de aplicagBes integradas e plataformas, abrangendo varios fornecedores.
Produtos de UC sdo usados pelas pessoas para facilitar as comunicages pessoais e pelas empresas
para suporte de comunicac@es de grupos de trabalho e de colaboragdo. Alguns produtos de UC pode
estender UC fora dos limites da empresa para melhorar a comunicacdo entre as organizagdes, para
apoiar as interacdes entre as grandes comunidades publicas ou para comunicagdes pessoais.
Aplicacbes de UC sdo cada vez mais integrados ou oferecidos em conjunto com aplicativos de
colaboragdo para formar comunicagBes unificadas e colaboragdo (Unified Communications and
Colaboration - UCC).

Os requisitos basicos de UC, implicitos em sua definicdo, exigem que trés pontos relevantes sejam
observados:

e Disponibilidade — as aplicagGes devem estar disponiveis sob demanda, ndo importando em
qual espaco/tempo 0s usuarios estejam, ou seja, a aplicacdo deve permitir interacdo em tempo
real aos usuarios independente de sua localizagdo fisica e permitir que se tenha acesso a esses
recursos envolvidos para posterior acesso e compartilhamento;

e Simplicidade — O uso das tecnologias deve ser o mais simples e intuitivo possivel, uma vez
que a forma como usamos determinadas ferramentas € cultural e mudangas nesses habitos
devem estar muito bem fundamentadas. A solucéo, portanto, deve ser amigavel para que toda
a empresa perceba seus beneficios;

¢ Interoperabilidade — Fazer com que solugdes de diferentes fabricantes interajam entre si é uma
ponto chave, pois é desejo de todos que exista uma solugdo convergente unificada tanto do
ponto de vista dos recursos providos como do ponto de vista dos fabricantes envolvidos no
processo.

E util para dividir UC em seis grandes areas:

e Voz e Telefonia - Esta &rea inclui telefonia fixa, mdvel e suave, bem como a evolugdo dos
PBXs e PBXs IP. Ele também inclui comunicacdes ao vivo, como a telefonia de video;

e Conferéncia - Esta area inclui conferéncias de voz, videoconferéncia e recursos de conferéncia
Web, como vérias formas de recursos de conferéncia unificada;

e Mensagens - Esta rea inclui e-mail, que se tornou uma ferramenta de negécios indispensavel,
correio de voz e vérias abordagens para Unified Messaging (UM);

e Presenca e IM - Estes irdo desempenhar um papel cada vez mais central na proxima geracao
de comunicagOes. Servicos de presenca, em particular, estdo a expandir para permitir a
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agregacao e publicacdo de presenca e de informacéo de localizagdo entre (a partir de e para) de
multiplas fontes;

Clientes - clientes unificados permitem o acesso a varias fungdes de comunicacao a partir de
uma interface consistente. Estes podem ter diferentes formas, incluindo clientes de desktop, de
navegadores e de dispositivos mdoveis, como smartphones e tablets, além de clientes
especializados embutidas dentro de aplicacBes de negocios;

Aplicativos habilitados para UC - Este grupo de aplicacGes tem funcionalidades de UC
integradas. As principais areas de aplicacdo incluem aplicativos de colaboracdo, de contact
center, de notificacdo e de gestdo consolidada, com ferramentas de anélise e/ou elaboracédo de
relatorios. Quando as aplica¢Ges de negdcios sdo integradas com aplicativos de comunicagao
para melhorar as operacfes, a Gartner os chama de processos negdcios habilitados para
comunicacdo (Communications-Enabled Business Processes, CEBPS).

Na formacdo de seu Magic Quadrant, a Gartner (2012) define quatro caracteristicas de Unified
Communications que vao ter um efeito importante sobre o sucesso de um produto UC e a satisfacdo
dos usuarios:

Mobilidade — Funcionalidades UC completas em dispositivos moéveis. Usuarios esperam cada
vez mais funcionalidades UC completas em todas as plataformas moveis e sistemas
operacionais;

Abertura - Empresas querem evitar "jardins fechados" e fraco suporte para padrdes definidos,
de modo a garantir a escolha e controle da solugdo. Oferecer suporte para padrGes € uma
consideracdo critica, pois possibilita que as empresas integrem suas solu¢es de UC com
parceiros de negdcios, clientes, aplicativos de negdcios e de produtos de terceiros. Em
particular, as empresas esperam de boa qualidade suporte para SIP, XMPP e integracoes
H.323, bem como um compromisso de longo prazo claro para interoperabilidade e federacéo;

Cloud - Integracdo de UC no local com a nuvem e servicos hibridos de UC irdo desempenhar
um papel importante para que uma solugdo de Unified Communications as a Service (UcaaS)
torne-se mais amplamente aceito;

Solucdo abrangente — Casos de sucesso de solugdes de UC dependem de qudo amplo e
diversificado é o publico de tomadores de decisdo da empresa. O sucesso exigird avangar em
um conjunto completo de recursos de UC dentro das empresas oferecendo os requerimentos
para os tdo diversos grupos, como telecomunicag¢@es, comunicagdo de dados, audio e video,
bem como oferecer os requisitos minimos de mobilidade para usuarios de negécios que trazem
seu préprio dispositivo (Bring Your Own Device - BYOD) para o ambiente corporativo.

Abaixo (Fig. 7) estd mostrado como estd o posicionamento em UC segundo o Gartner (2012).
Dividido em quatros grandes areas (Unified Communications, Telefonia Corporativa, Conferéncia
Web e Centrais de Atendimento) esses quadrantes conseguem mostrar como estd 0 Market Share de
comunicagdes unificadas.

Percebe-se que ha dois grupos de empresas, as que tentam diversificar o seu portfolio de produtos e
buscam a lideranca nos quatro quesitos, como a Cisco e a Siemens, e as que se especializam em um
deles para se destacarem, como a Genesys, focada principalmente em solucbes de Centrais de
Atendimento.

Bailey (2008), mostra os beneficios da implantacdo de um sistema de IP Communications (IPC), onde
trés temas gerais caracterizam os resultados encontrados:

Aplicacdes de UC levam a comunicagdo a um nivel mais efetivo e inteligente;
Unified Communications proporciona tanto economia de tempo e reducgéo de custos;

O nivel de beneficios da aplicacdo de Comunicagdes Unificadas aumenta conforme o niumero
de diferentes aplica¢des disponiveis aumenta.
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Figura 7 — Magic Quadrants for Unified Communications (GARTNER, 2012)

A Figura (8) a seguir mostra a ampla gama de &reas operacionais onde as Comunicagdes Unificadas
podem atuar, para melhorar a produtividade em ambientes corporativos. Por exemplo, organizagdes
gue usam Mobile Unified Communications e Unified Messaging apresentam melhorias na
produtividade dos funcionarios remotos, através da melhoria dos processos de gerenciamento e
economia de tempo. UC permite as empresas se adaptar a dispersdo natural provocada pela
globalizagcdo sem que este distanciamento fisico entre sedes e funcionarios acarretem em uma
separacao também da visdo da empresa.

As comunicacBes unificadas sdo, portanto, uma importante ferramenta para solucionar as
complexidades inseridas com uso difundido de video e a sobrecarga de informacgdes na rede,
conectando pessoas, informacgdes e equipes, ajudando a capacitar experiéncias de colaboracdo
abrangentes e eficazes. Com as Comunicacgdes Unificadas, uma empresa pode:

o Conectar colegas, parceiros, fornecedores e clientes com as informacdes e especializa¢des de
gue eles precisam;

e Acessar e compartilhar video no desktop, em transito e sob demanda, com a mesma facilidade
com que faz uma chamada telefonica;
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e Facilitar melhores interacdes de equipe, reunindo dinamicamente os individuos, grupos de
trabalho virtuais e equipes;

e Tornar os ramais dos dispositivos moveis da rede corporativa tdo moveis que os funcionarios
podem ser produtivos em qualquer lugar;

e Inovar em toda a cadeia de valores, integrando colaboracdo e comunicagdo em aplicagdes e
processos corporativos;

Além disso, uma implementagdo de UC fornece uma experiéncia de alta qualidade e altamente segura
em todo o espaco de trabalho, proporcionando a reduzir os ciclos de vendas e atendimento aos clientes
e do tempo até a colocagdo do produto no mercado, além de favorecer a inovagéo e a adaptacéo as
mudancas do mercado.
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Figura 8 - Beneficios de Comunicacfes Unificadas: além de implantagdo bésica

2.5 SEGURANCA DA INFORMACAO

2.5.1 CONCEITO

A norma NBR 27002 (ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS - ABNT, 2005),
que trata sobre tecnologia da informacéo e técnicas de seguranca, define SI como:

“A prote¢do da informagdo de vdrios tipos de ameagas para garantir a continuidade do
negdcio, minimizar o risco ao negdcio, maximizar o retorno sobre 0s investimentos e as
oportunidades de negdcio.”

A Seguranca da Informagdo se refere & protecdo existente sobre as informagdes de uma determinada
empresa ou pessoa, isto é, aplica-se tanto as informagdes corporativas quanto as pessoais. Entende-se
por informacéo todo e qualquer contetdo ou dado que tenha valor para alguma organizacéo ou pessoa.
Ela pode estar guardada para uso restrito ou exposta ao publico para consulta ou aquisig&o.
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2.5.2 PRINCIPIOS DA SEGURANCA

A triade CID - Confidencialidade, Integridade e Disponibilidade - representa os principais atributos
que, atualmente, orientam a analise, o planejamento e a implementacdo da seguranca para um
determinado grupo de informacGes que se deseja proteger. Com a evolucdo do comércio eletrbnico e
da sociedade da informacdo, a privacidade é também uma grande preocupacao.
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Figura 9 — Triade CID (Confidencialidade, Integridade e Disponibilidade) (ANTONIAZZI, 2008)

Segundo Antoniazzi (2008), a triade de Sl pode ser definida como:

e Confidencialidade - propriedade que limita o acesso a informacdo tdo somente as entidades
legitimas, ou seja, aquelas autorizadas pelo proprietario da informagdo. E o que assegura a
protecdo da informacdo contra o acesso e divulgacdo ndo autorizados, esteja ela armazenada,
em processamento ou em transito.

e Integridade - propriedade que garante que a informagdo manipulada mantenha todas as
caracteristicas originais estabelecidas pelo proprietario da informacéo, incluindo controle de
mudancas e garantia do seu ciclo de vida (nascimento, manutengdo e destrui¢do). Principio
que trata da legitimidade e consisténcia da informacdo que se refere as permissdes para
modificagdo de seu contetido as quais s@o definidas pelo proprietario da informacéo e devem
ser garantidas durante todo o seu ciclo de vida. Pode-se definir a autenticidade como uma sub-
propriedade da integridade e trata da legitimidade da informacé&o.

o Disponibilidade - propriedade que garante que a informagédo esteja sempre disponivel para o
uso legitimo, ou seja, por aqueles usuarios autorizados pelo proprietario da informagéo. E a
probabilidade de um sistema estar em funcionamento e pronto para uso em um determinado
instante de tempo.

Ainda no campo das defini¢Ges, a norma 27002 determina uma diferenca clara entre vulnerabilidades
e ameagas e ainda uma definicdo de gestdo de riscos:

“Ameaga — causa potencial de um incidente indesejado, que pode resultar em dano para um
sistema ou organizacao.

Vulnerabilidade — fragilidade de um ativo ou grupo de ativos que pode ser explorada por
uma ou mais ameagas.
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Gestdo de riscos — atividades coordenadas para direcionar e controlar uma organizagdo no
gue se refere a riscos e geralmente inclui analise/avaliagdo de riscos, o tratamento de
riscos, a aceitacao de riscos e a comunicagdo de riscos”.

(ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS - ABNT, 2005)
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Figura 10 — Processo de Gestéo de Riscos de Seguranca da Informagéo®

De uma maneira mais simples, a vulnerabilidade esta contida dentro do ativo, ou seja, é independente
do ambiente, enquanto as ameacas sao externas. Outra definicdo simples e que evita confusdes é sobre
0 risco, que segundo a norma NBR 31000 é efeito da incerteza nos objetivos (ASSOCIACAO
BRASILEIRA DE NORMAS TECNICAS - ABNT, 2009).

2.5.3 ATIVOS

Segundo Gongalves (2010), existem diversos tipos de ativos, que podem ser organizados e
classificados por meio de propriedades conforme exemplo das Tab. (2) e (3)°. Tais propriedades
muitas vezes classificam os ativos em grupos com caracteristicas semelhantes no que diz respeito as
necessidades de especializacdo (ativos tangiveis e intangiveis), e a responsabilidade pela seguranca de

5 Reconstruida. (ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS - ABNT, 2008)
® Tabelas (2) e (3) tem fonte: Secure Officer— Médulo Education Center (apud GONCALVES, 2010)
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uma organizacao (Idgico, fisico e humano), o que em geral, acaba sendo normalmente dividida entre
uma ou mais areas.

Tabela 2 — Exemplo de classificagéo de ativos

Tangiveis Informagdes impressas ou digitais
Impressoras

Moveis de escritorio

Intangiveis Imagem da empresa
Confiabilidade de um 6rgao federal

Marca de um produto

Tabela 3 — Exemplo de classificagéo de ativos

Ldgicos Dados armazenados em um servidor
Sistemas
Rede dados
VolP

Fisicos Estacdo de trabalho

Sistema de ar-condicionado
NoBreak

Gerador

Equipamentos

Humanos Colaboradores

Prestadores de Servico
Estagiarios

Da mesma forma que o0s ativos possuem caracteristicas especificas, utilizam-se abordagens
especializadas para atender as demandas de seguranca, que sdo chamadas de medidas de protecéo.
Essa protecdo pode ser fisica, l6gica ou administrativa, ou ainda de acordo com a a¢do e 0 momento
em que ela ocorre, pode-se classificar as protecdes em preventiva, desencorajadora, limitadora,
monitorada, detectora, reativa, corretiva e recuperadora.

2.5.4 MECANISMOS DE SEGURANCA

Segundo Ferreira (2005), o suporte para as recomendacBes de seguranca pode ser encontrado
principalmente em controle fisicos e l6gicos. Os controles fisicos séo barreiras que limitam o contato
ou acesso direto a informagdo ou a infraestrutura (que garante a existéncia da informacéo) que a
suporta. Existem mecanismos de seguranca gque apoiam 0s controles fisicos, como portas, trancas,
paredes, blindagem, guardas entre outros. J& os controles I6gicos sdo barreiras que impedem ou
limitam o acesso a informacdo, que estd em ambiente controlado, geralmente eletronico, e que, de
outro modo, ficaria exposta a alteracdo ndo autorizada por elemento mal intencionado. Alguns
mecanismos de seguranca apoiam os controles Idgicos:
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Mecanismos de criptografia — permitem a transformacéo reversivel da informacdo de forma a
torna-la ininteligivel a terceiros. Utiliza-se para tal, algoritmos determinados e uma chave
secreta para, a partir de um conjunto de dados nao criptografados, produzir uma sequéncia de
dados criptografados. A operagdo inversa é a decifracao.

Assinatura digital — um conjunto de dados criptografados, associados a um documento do qual
sdo funclo, garantindo a integridade do documento associado, mas ndo a sua
confidencialidade.

Mecanismos de garantia da integridade da informacdo — usando fun¢des de hashing ou de
checagem, consistindo na adicéo.

Mecanismos de controle de acesso — palavras-chave, sistemas biométricos, firewalls, cartdes
inteligentes.

Mecanismos de certificacdo - atestam a validade de um documento.

Integridade — medida em que um servigo/informacéo € genuino, isto €, estd protegido contra a
personifica¢do por intrusos.

2.5.5 CICLO PDCA

A norma NBR 27002 sugere a implantacdo do Sistema de Gestdo da Segurancga da Informacéo (SGSI)
através do ciclo continuo de aprimoramento do sistema. Esse ciclo, conhecido como PDCA (Plan —
Do — Check — Act) é implementado da seguinte maneira (PROMON LOGICALLIS, 2005):

PLAN — Esta etapa visa o0 estabelecimento de um SGSI, atraves da definicdo de uma diretriz
para a seguranca da informagdo em consonancia com o0s objetivos de negdcio da corporagao;
da realizacdo de um levantamento de todos os ativos de informacdo contidos na empresa; da
atribuicdo de um valor para cada ativo, analisando suas vulnerabilidades e ameacas e o
impacto associado a cada ameagca; e da defini¢cdo, de acordo com as praticas da norma, quais
controles devem ser introduzidos para reduzir o risco existente;

DO - Nessa fase, tem-se a imlementacédo e operacdo do SGSI, através da definicdo de planos
de tratamento de riscos, que podem incluir a instalacdo de ferramentas, treinamentos,
campanhas de conscientizacdo, criagdo de procedimentos de trabalho, ou transferir o risco para
terceiros (contratacéo de seguros).

CHECK — Nessa etapa é feito 0 monitoramento e revisdo do Sistema de Gestdo da Seguranga
da Informacéo, verificando se, no tratamento dos riscos identificados, os planos delineados
foram adequados e se 0 Sistema esta atingindo os objetivos esperados.

ACT — Etapa onde a manutengdo e o melhoramento do Sistema de Gestdo da Seguranca da
Informagdo é pratica constante. As agBes a serem tomadas nessa fase sdo a verificagdo da
adequacdo do Sistema de Gestdo da Seguranca da Informacdo em relagdo aos objetivos
iniciais; a proposi¢éo de melhorias ao Sistema e a definicdo de novos objetivos de seguranca.
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3 SEGURANCA DA INFQRMA(;AO EM
COMUNICACOES POR VOZ

Este é o capitulo que une os principios da Seguranca
da Informacdo com o0s aspectos nos quais as
Comunicacdes por Voz se dao e busca mostrar quais
sa0 0s ataques possiveis de se fazer em comunicacdes
por voz e como se proteger dos mesmos.

3.1 ASPECTOS GERAIS

Com o desenvolvimento das novas tecnologias, tornou-se possivel a evolugdo dos sistemas de
transmissdo, o0 que viabilizou a criagdo de redes de pacotes muito mais velozes. Todo este
desenvolvimento tem permitido a evolucdo das redes convergentes, que sdo redes capazes de
transportar pacotes de dados e voz digitalizados. Hoje contamos com varios tipos de redes que sdo
capazes de transportar pacotes de dados e voz, por exemplo, redes baseadas em ATM, Frame Relay e
TCP/IP. Destas apenas o Frame Relay e o TCP/IP s&o utilizados com mais frequéncia, embora 0 ATM
tenha sido projetado para tal finalidade. O transporte através da tecnologia Frame Relay e TCP/IP sdo
conhecidos como VoFR e 0 VolP.

A diferenca entre a utilizacdo de tais redes é referente ao seu custo/beneficio. As redes IP, estdo
associadas a camada 3 do modelo OSI, o que lhe d& muitas vantagens, entre elas o baixo custo e
capacidade de operacdo em redes heterogéneas, em contrapartida recebe como desvantagens a
qualidade de servico e questdes relacionadas com a seguranca. J& as redes VoFR e VOATM, estdo
associadas com acamada 2 do modelo OSI, que entdo apresentam como vantagem, maior qualidade de
servico pois requerem redes homogéneas para o trafego de informagdes, e como desvantagem, um
custo elevado. (GALVAO e ZATTAR, 2003)

A TiSafe, empresa brasileira de TIC, identifica varios equipamentos passiveis de receberem ataques
em redes VolIP, a Fig. (11) abaixo demonstra de forma simples e didatica estes locais com
vulnerabilidades.

Site A
Servidor VolP (SIP %

Site B

Servidor VolP (SIP

Proxy, H.323) | Atacante Proxy, H.323)
Rede IP - _
;;;: . Sinalizacao
. 1 <5 Telefone IP
4 ™ - ..1 -
Gateway "F
PSTN Midia 1 A

Figura 11 — Alvos de ataques em redes VoIP (TI SAFE - SEGURANCA DA INFORMAGCAO, 2010)
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3.2 VULNERABILIDADES

As vulnerabilidades do VolP abrangem ndo so6 as falhas inerentes ao aplicativo de VoIP em si, mas
também nos sistemas operacionais subjacentes. A complexidade de VolIP cria um grande nimero de
vulnerabilidades que afetam as trés areas classicas da seguranca da informag&o: confidencialidade,
integridade e disponibilidade. Abaixo, na Tab. (4), McGann e Sicker (2005) apresenta uma descrigdo
das principais vulnerabilidades identificadas em seu estudo, separando-as de acordo com o modelo de

camadas TCP/IP, embora muitas dessas vulnerabilidades possam atravessar camadas.

Tabela 4 — Vulnerabilidades VoIP por camadas

Interface
de Rede

Interrede

Transporte

Aplicagéo

Fisico

ARP Cache
ARP Flood
MAC Spoofing
IP Spoofing
Dispositivo

Redirecinamento
via IP Spoofing

Pacotes mal
formados

Fragmentacéo de
IP

Jolt
TCP/UDP flood
TCP/UDP replay

Insercdo de TFTP
Server

Insercdo de
DHCP Server

Anulacéo de
DHCP

ICMP flood
SIP

Sequestro de
registro

Sequestro MGCP

Modificacdo de
mensagens

Insercdo de RTP

Spoofing via
cabecalho

X

X X X X

x
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Tabela 4 — Vulnerabilidades VolP por camadas (continuacao)

Falso Cancel /
X
bye
Método mal
X
formado
Método de
o X X
redirecionamento
RTP
Redirecionament X
o SDP
RTP payload X
Aplicagdo | Adulteracéo de
RTP X X X
Criptografia X X X
Conflguragao X X X
padrao
Servigos
L. X X X
desnecessarios
Buffer Overflow X X X
Redes Legado X X X
Disponibilidade .
de DNS

Uma observacgdo importante, é que a Tab. (4) ndo traz ainda aspectos de seguranga fisica, que sdo um
grande problema em todos os sistemas de informacao.

3.3 ALGUNS ATAQUES

Hoje, ainda sdo minimos os ataques documentados em cima de redes VolIP, talvez pela ainda ndo
familiarizacdo dos “invasores” com os protocolos desta tecnologia. No entanto ja é sabido que em um
curto espago de tempo, esta realidade tomaré rumos diferentes, isto se deve a varios motivos, um deles
é pelo valor das informagdes que trafegam pelas redes VolIP, e que em maos erradas poderdo causar
grandes prejuizos e lucros a diversas pessoas.

Segundo Galvédo e Zattar (2003), é importante ressaltar que na convergéncia das redes de voz com as
redes de dados baseadas em TCP/IP, houve também a convergéncia das vulnerabilidades inerentes as
duas tecnologias. Ou seja, agora, um computador com telefone IP compativel precisa ser protegido
tanto das ameacas relacionadas aos computadores quanto das ameagas relacionadas com a telefonia.
Por exemplo, um telefone IP instalado em uma estacdo de trabalho com o sistema operacional MS
Windows esta suscetivel as vulnerabilidades do Windows.

3.3.1 CAPTURA DE TRAFEGO E ACESSO INDEVIDO A INFORMACOES

Nas Redes que trafegam voz sobre IP, a voz é transportada juntamente com as informacdes da rede de
dados, encapsulado em pacotes IP, e a captura destes pacotes em uma rede IP através de técnicas de
"Sniffing" é relativamente trivial. Hoje ja podemos contar com algumas ferramentas que facilitam este
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trabalho para o usuério, por exemplo, 0 VOMIT (“Voice Over Misconfigured Internet Telephones”),
que utiliza a ferramenta tcpdump do Unix para capturar pacotes de uma conversa telefénica, que esta
trafegando na rede de dados e consegue remontéa-los e converté-los em um formato comum de dudio
(*.wav). Ou seja, trata-se de uma espécie de "grampo telefénico™ em plena rede de dados. No entanto
estas ferramentas estdo comecando a surgir agora na internet e ainda encontram-se limitadas a alguns
padrdes existentes, por exemplo, 0 CODEC G.711 utilizado pela Cisco. Devemos ressaltar que é
questdo de tempo para que ferramentas mais poderosas se adentrem a internet, ja que 0s mecanismos
de transporte de voz, por enquanto, ndo utilizam criptografia, deixando assim os pacotes vulneraveis a
gualquer destas ferramentas existentes.

3.3.2 CALLER IDENTITY SPOOFING

Vérias outras técnicas que podem ser ou ndo mais complexas podem ser utilizadas pelos atacantes para
obtencdo de acesso indevido as informagdes que trafegam pela infraestrutura onde se localiza a rede
VolIP. Por exemplo, no ataque de “Caller Identity Spoofing” (algo como “falsificagdo da identidade do
usuario que iniciou a chamada”), o atacante induz um usudrio remoto a pensar que ele estd
conversando com alguma outra pessoa, ou seja, finge ser alguém que ndo é para obter informac6es
sigilosas. Este tipo de ataque requer apenas que 0 atacante obtenha acesso fisico a rede e consiga
instalar um telefone IP no autorizado. Outra técnica que pode ser utilizada é a de (“MAC Spoofing”),
0 atacante devera conseguir que seu telefone IP assuma a "identidade™" de um telefone IP vélido da
rede empresa.

Boas politicas aplicadas nas empresas podem ser uma boa solugdo quando se pretende evitar estes
tipos de ataques, a integridade da rede aumentara ainda mais se for possivel combinar as politicas com
uma boa administracdo da rede, por exemplo, sempre obtendo controle de pontos de rede ativos que
ndo estdo sendo utilizados. O treinamento e a boa orientagdo dos usuarios destes tipos de rede,
culminardo na dificuldade dos atacantes em se aplicar engenharia social, assim seria mais dificil de se
induzir alguém que o atacante é quem ele néo é. (GALVAO e ZATTAR, 2003)

3.3.3 CODIGO MALICIOSO

Como ja foi visto anteriormente, a tecnologia VoIP estd presente nas redes convergentes, ou seja,
aquelas redes que trafegam dados e voz no mesmo meio fisico. Portanto a tecnologia VolIP também
esta susceptivel as vulnerabilidades da rede de dados. Algumas das vulnerabilidades que também
podem afetar as redes de voz, sdo 0s conhecidos virus, “Trojan Horses” e outros tipos de codigos
maliciosos que podem vir a infectar os sistemas de telefonia IP baseados em PCs, os “Gateways” e
outros componentes criticos da infraestrutura. Sendo assim, podemos concluir que até mesmo
“técnicas” que ndo surgiram para afetar as redes VolP, podem causar a paralisacdo deste servigo.

3.3.4 FRAUDE FINANCEIRA, USO INDEVIDO DE RECURSOS CORPORATIVOS

Uma das ameagas as redes VoIP é a ameaca de “Toll Fraud”. Esta ameaca consiste no Uso nao
autorizado dos servicos de telefonia IP ou métodos de fraude para iludir os mecanismos de bilhetagem
e cobranga das ligacOes realizadas. Existem varios métodos para se aplicar esta técnica. Um deles pode
ser 0 uso indevido de um telefone IP para realizacdo de chamadas que sejam contabilizadas como
tendo sido originadas pelo endereco do telefone IP de alguma outra pessoa, a qual seria entdo
responsavel até 0 momento pelos gastos.

Um método mais sofisticado envolveria a instalagdo de um “Voice Gateway” (ponto de convergéncia
entre as redes) falsificado pelo atacante, pois é neste Gateway que passam todas as ligacdes. Caso o
“Voice Gateway” principal ndo seja comprometido, o atacante deverd tentar instalar na rede um
segundo “Gateway” e tentar redirecionar para ele o trafego destinado ao “host” original. Desta forma,
é possivel bloquear, desviar e até mesmo escutar ligacdes. (GALVAO e ZATTAR, 2003)

3.3.5 REPUDIO

Repudio em relagdo a tecnologia VVoIP tem a ver com a negacdo, por parte de um usuario que utilizou
os servicos de telefonia IP para fazer uma ligacdo, de que ele tenha realmente feito tal ligacdo. Isto s6
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podera ser comprovado com a implantacdo de algum mecanismo eficiente para autenticacdo, do
contrério, ndo sera possivel identificar os usuarios dos servi¢os, nem discriminar quem executou quais
chamadas a partir de quais telefones IP.

3.3.6 INDISPONIBILIDADE DE SERVICOS

Devido a utilizacdo da rede de dados para se transportar voz, esta também torna-se vulneravel aos
ataques ndo so destinados a ela como também aos destinados a rede TCP/IP. Um exemplo ao qual ela
torna-se vulnerdvel é ao ataque de DoS (“Denial of Service”), os quais causam a paralisacdo dos
servicos em redes TCP/ IP, sendo assim esta paralisacdo afetara “por tabela” os servigos de voz, fax e
video que dependam deste transporte.

Sdo varios os ataques que podem causar negacao se servigo em redes TCP/IP, entre eles podemos citar
0 “TCP SYN Flood” e suas variagdes, e também a explora¢do de falhas nas pilhas de protocolo dos
sistemas Operacionais, como no “Ping of Death”, “Teardrop” e varios outros ataques que podem
tornar os servigcos do VolP indisponiveis.

Nas redes VolP, os equipamentos de PBX tradicionais sdo substituidos por aplicacdes PBXs IP
compativeis que sdo executadas, por exemplo, em servidores MS Windows NT. Estas aplica¢des de
“Call Management” sao criticas para a infraestrutura de VoIP, e no entanto estdo sujeitas aos ataques
que exploram vulnerabilidades ndo s6 das préprias aplicacdes como também do sistema operacional.

3.4 MEIOS DE PROTECAO

3.4.1 SEGMENTACAO DO TRAFEGO DE VOZ E DADOS

As segmentacOes do trdfego de voz e dados podem ser feitas utilizando switches. Esta segmentacéo
contribui para obtengdo de um melhor QoS além de facilitar a geréncia da rede de voz e simplificar
sua manutengdo. Ainda podemos com isso evitar que o segmento de voz seja alvo de ataques de
“eavesdropping” (captura ndo autorizada do trafego de conversas telefonicas que trafegam na rede
encapsuladas em pacotes IP) realizados com o VOMIT e outras ferramentas semelhantes.

Galvédo e Zattar (2003) mostra que com a implementacdo da segmentacdo, varios outros ataques
deixam de existir para a rede de voz, como por exemplo, os ataques baseados em TCP/IP que, mesmo
destinados a outros alvos que ndo estejam diretamente relacionados com a infra-estrutura de VolP,
podem tornar estes servicos indisponiveis caso todo o trafego esteja no mesmo segmento. Por
exemplo, os telefones IP normalmente utilizam o protocolo UDP com portas acima de 16384 para sua
comunicagdo. Sendo assim, um ataque de negacdo de servigos baseado em “UDP Flood” no segmento
de dados poderia afetar também os servicos de voz se as redes ndo estiverem adequadamente
segmentadas.

Para gue se possa melhorar ainda mais os varios aspectos citados da rede de voz, recomenda-se a
separacao dos segmentos de rede de voz e dados em VLANS distintas. Como por exemplo, em uma
instalacdo de pequeno porte, uma VLAN dedicada ao trafego de voz seria suficiente, onde seriam
instalados o “Call Manager” e os telefones IP. Outros componentes como estacdes de gerenciamento e
sistemas de “Voicemail” podem residir no segmento de dados. Ja em instalagdes de grande porte,
varias VLANSs podem ser criadas, tanto para voz quanto para dados. Por exemplo, os servi¢os de
“Voicemail” podem ocupar uma VLAN dedicada.

3.4.2 CONTROLE DO ACESSO AO SEGMENTO DE VOZ

O uso de um firewall especializado servira para controlar o acesso ao segmento de rede onde esta
instalado o “Call Manager”, este tem como objetivo, filtrar todo o tipo de trafego que seja enderecado
a rede de voz e ndo seja necessario para o funcionamento destes servicos. O firewall ird proteger o
“Call Manager” de acessos indevidos por parte de telefones IP ndo autorizados que sejam instalados
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em outros segmentos. Logo, as portas e protocolos que serdo configuradas no firewall irdo depender
do tipo de solucao/fabricante de solu¢do VolP em uso.

Um aspecto importante ao qual se deve estar atento é ao de que o firewall deve ser compativel com o
protocolo H.323. Isto se deve ao fato de que este protocolo aloca portas de forma dindmica para canais
de audio, video e dados. Alguns fabricantes oferecem “aplliances” de firewall/VPN customizados para
suas tecnologias, como por exemplo, o “Contivity Secure IP Services Gateway” da Nortel’.

3.4.3 NAO USO DE PC-BASED PHONES

Galvao e Zattar (2003) recomenda que a utilizacdo de softPhones, ou seja, aplicacBes de telefonia que
rodam sobre arquitetura de computadores, deve ser evitada, sendo uma boa préatica a utilizacdo de
telefones IP que suportem VLANS, ja que os softPhones estdo sujeitos a um maior nimero de ataques
gue os aparelhos de telefonia IP baseados em hardware. Além do risco de falhas em seu proprio
codigo, as aplicacOes de telefone IP para PCs estdo sujeitas as vulnerabilidades do sistema operacional
e também de outras aplicacbes que residem no computador onde estdo instaladas, bem como virus,
worms e outros codigos maliciosos. J& os telefones IP executam sistemas operacionais proprietarios
com servicos limitados (e portanto menos vulneraveis). Além disso, como as aplicacdes de telefone IP
para PC precisam residir no segmento de dados da rede, elas sdo susceptiveis a ataques de negacdo de
servicos (como “floods” baseados em UDP ou TCP) que sejam destinados ao segmento como um todo,
e ndo apenas ao computador em que estdo instalados.

3.4.4 USO DE ENDERECOS PRIVATIVOS NOS TELEFONES IP

Nos telefones IP devem ser utilizados enderecos IP privativos. Esta medida servird para reduzir a
possibilidade de que o trafego de voz possa ser monitorado de fora da rede interna e para evitar que 0s
atacantes consigam mapear o segmento de voz em busca de vulnerabilidades. Além disto o uso de IP’s
invalidos sucumbird em menores custos.

A utilizagdo de enderecos IP privativos e principalmente de classes diferentes nos segmentos de voz e
dados, de acordo com a orientacdo do RFC 1918 (“Address Allocation for Private Intranets™), servira
para facilitar a configurag&o de filtros e a monitoragdo. As conexdes com redes externas devem utilizar
enderecos IP validos fornecidos por um firewall, através do servico NAT (“Network Address
Translation”). (GALVAO e ZATTAR, 2003)

3.4.5 ASSOCIACAO ENTRE ENDERECOS IP ESTATICOS E MAC ADDRESSES

A utilizacdo do MAC Address permite a autenticacdo dos telefones IP ou seja quando um telefone IP
tenta obter configuragdes da rede do “Call Manager”, seu Mac Address pode ser verificado em uma
lista de controle de acesso. Caso o endereco seja desconhecido, o dispositivo ndo recebera a
configuracdo. Caso seja possivel, devem-se aplicar enderecos IP estaticos para os telefones IP, e
associa-los a0 MAC Address do dispositivo. Sendo assim, cada telefone IP terd sempre 0 mesmo
endereco IP associado ao enderego MAC. Desta forma, para conseguir instalar um telefone IP ndo
autorizado na rede, um atacante teria que forjar tanto um enderecgo IP valido para o segmento de voz
quanto o endere¢co MAC a ele associado.

Alguns aspectos devem ser considerados antes de tal aplicacdo, pois, dependendo das caracteristicas
do ambiente da implantagdo, a associagdo entre enderego IP estatico e “Mac Address” nos telefones IP
pode ser de dificil gerenciamento.

3.4.6 UTILIZACAO DE SERVIDORES DHCP SEPARADOS PARA VOZ E DADOS

Preferencialmente deve-se utilizar servidores DHCP separados para os segmentos de voz e dados.
Sendo assim, os ataques de negacdo de servigcos (DoS) e outros lancados contra o servidor DHCP no
segmento de dados ndo vao interferir com a alocacdo de enderecos IP para os telefones no segmento
de voz, e vice-versa, 0 que aumenta a tolerancia da rede.

" Nortel — uma das grandes fabricantes de equipamentos de redes de computadores
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3.4.7 MONITORAMENTO DE ENDERECOS MAC NO SEGMENTO DE VOZ

A utilizacdo de ferramentas como, por exemplo, o Arpwatch para monitorar 0s “MAC Addresses” de
todos os dispositivos instalados no segmento de voz trard mais seguranca a rede. O Arpwatch é capaz
de registrar alteracGes ndo autorizadas na associacdo entre endereco IP e endereco MAC, através de
requisicdes ARP.

3.4.8 AUTENTICACAO DE USUARIOS

Se a tecnologia em uso atualmente suportar, convém implementar os recursos de autenticacdo dos
usudrios dos telefones IP, além de autenticar apenas os dispositivos através de seus enderecos MAC.
Hoje j& podemos encontrar com certa facilidade, alguns modelos de telefones IP que exigem do
usuario um “login” e uma senha ou numero de identificacdo (PIN) validos para que possam utilizar o
dispositivo. Este tipo de autenticacdo reduz os riscos de uso indevido dos recursos da rede de voz, e
permite maior rastreabilidade no uso dos servigos, além de certo nivel de ndo repudio.

Algumas aplicagdes de telefone IP para a plataforma MS Windows suportam autenticagéo integrada ao
sistema operacional, enquanto outros modelos utilizam uma combinacdo de nome de usuério/PIN. Em
qualquer caso, as senhas utilizadas devem ser trocadas periodicamente e devem ser de dificil deducao.

3.4.9 IMPLEMENTACAO DE UM SISTEMA IDS

E sabido que os sistemas atuais de deteccdo de intrusio (IDS) ainda ndo sdo compostos pelas
assinaturas especificas de ataques para os protocolos de VolP, no entanto eles podem ser Uteis para
monitorar ataques baseados em UDP e HTTP que podem ser executados contra os componentes da
infra-estrutura. Por este motivo, convém que uma aplicacdo ou aplliance de IDS seja instalado no
segmento onde estiver instalado o “Call Manager”, visando a deteccdo de ataques originados
principalmente no segmento de dados, onde estdo localizadas as estacdes de trabalho dos usuérios.
Naturalmente, é necessario fazer o tunning do IDS para maximizar sua eficiéncia. Esta operagdo é
dependente do tipo de tecnologia e protocolos de VolP em uso. De qualquer forma, se tiverem sido
separados os segmentos de voz e dados como recomendado, o trafego esperado no segmento de voz
estara obrigatoriamente associado a um nimero limitado de protocolos e portas, o que facilita a
configuracdo do IDS e reduz o nimero de falsos positivos. Qualquer trafego TCP/ IP que nédo esteja
relacionado aos protocolos utilizados pela tecnologia VoIP em uso deve gerar alarmes no sistema IDS.

Preferencialmente os atacantes tentam explorar as vulnerabilidades do Call Manager da infra-estrutura
de VolP, devido ao grande nimero de servigos que podem estar sendo oferecidos por estas aplicacGes.
O Call Manager, por exemplo, normalmente disponibiliza aplicagbes para controle de chamadas,
permite a configuracdo via Web, da suporte a servicos de localizacdo de telefones (IP Phone
browsing), servicos de conferéncia, e gerenciamento remoto por SNMP. Por este motivo, convém que
sejam implementados procedimentos para a configuracao segura (“Hardening®) do servidor onde o
Call Manager esta instalado. Como recomendacdes genéricas, convém desabilitar todos o0s servigos
desnecessarios, instalar os patches do sistema operacional e um bom antivirus. Os servicos
inicializados pelo Call Manager devem utilizar contas de baixo privilégio, e 0 acesso fisico ao
servidor deve ser restrito a usuarios autorizados. (GALVAO e ZATTAR, 2003)

3.4.10 MONITORAMENTO DE PERFOMANCE E STATUS DOS SERVICOS VOIP

O objetivo deste controle é permitir a monitoracdo periodica, se possivel em tempo real, do
desempenho da rede de voz, e detectar instabilidades, atrasos e laténcias que possam comprometer a
performance ou disponibilidade dos servigos. A monitoracdo pode ser feita através de solucdes
proprietérias disponibilizadas pelos fabricantes (Cisco etc.), ou de solu¢Ges de mercado como o VolP
Manager da Net I1Q ou o VolIP Test Suite da Brix Networks.

3.4.11 ESTRUTURA DE SUPORTE EM VOIP

Apenas uma boa implantacdo da estrutura VoIP ndo é suficiente para garantir sua perfeita
funcionalidade durante o decorrer do tempo, devemos aplicar métodos que ajudaram a manter esta
implantacdo em perfeito funcionamento durante sua existéncia no ambiente. Para isso deveremos, se
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possivel, ter presente no ambiente que foi implantando a estrutura VolP uma equipe treinada para
realizar configuragbGes necessarias nos equipamentos (Switches, Roteadores e etc.) e aplicacdes
utilizados pela rede de voz além de prestar suporte técnico para os usuarios. Também é conveniente
manter um contrato de Suporte Técnico com algum integrador qualificado, ou com o prdprio
fabricante dos equipamentos adquiridos.

3.4.12 ACESSO FISICO RESTRITO

O acesso fisico a rede em si deve ser restrito, isto devido a possibilidade de algum atacante conseguir
acesso fisico indevido na rede e através dessa vulnerabilidade conseguir tirar proveitos. Com acesso a
rede fisica o atacante pode, por exemplo, instalar um telefone IP ndo autorizado e utilizar técnicas de
“MAC Spoofing” e “Caller Identity Spoofing” para enganar os usudrios, fazendo-os pensar que estdo
conversando com alguma outra pessoa, quando na verdade estdo conversando com o atacante. Desta
forma informacdes sigilosas poderdo ser obtidas através de engenharia social.

Naturalmente, o acesso fisico indevido também expde os componentes da infraestrutura de VolIP a
ameacas como fraudes, roubo, sabotagem ou danificacdo acidental ou proposital dos equipamentos,
podendo causar a indisponibilidade dos servicos. Por estes motivos, convém que 0 acesso fisico aos
dispositivos mais criticos da rede (Switches, Roteadores, Call Manager, Firewalls etc.), seja restrito
apenas a usuarios autorizados.

3.4.13 AUDITAMENTO DO USO DOS RECURSOS

A verificagdo da qualidade de servico prestada pelos equipamentos VoIP bem como sua utilizagdo
pelos usudrios deve ser auditada periodicamente. Para isso devemos manter registros das informacdes
sobre as sessOes (data e horario do inicio e término, duragdo, origem, destino etc.) além de
informacGes relacionadas ao QoS (laténcia, perda de pacotes, uso de banda etc.). A auditoria pode ser
implementada através de aplicacOes especializadas.

Para um auditoria mais precisa, recomendamos que 0s usuarios utilizem algum tipo de autenticacdo
guando utilizarem os servigos da rede de voz.

3.4.14 CRIPTOGRAFIA DO TRAFEGO VOIP

Recomendamos a criptografia de todo o trafego passante entre o telefone IP e o “Call Manager”. Esta
medida tem como objetivo impedir o uso de ferramentas como o VOMIT para violacdo da
confidencialidade das conversacoes.

Um exemplo de criptografia que pode ser utilizada para tal ambiente seria a implantagdo de um tunel
IPSec entre as estagdes com telefones IP e o “Call Manager”. Para as comunicagdes externas (matriz
com filiais, por exemplo), deve-se considerar a implementacdo de uma VPN (“Virtual Private
Network™) para criptografar o trafego de VolP.

Tendo em mente o que foi dito neste capitulo, podemos entender os riscos (telefones IP, roteadores,
Switches, Gateways, sistemas de “Voicemail”, Firewalls e outros) e problemas (delay, jitter, perda de
pacotes, “Toll Fraud” (fraudes de pagamento), IP Phone Spoofing etc.) inerentes pelos quais as redes
de voz estdo vulneraveis. Compreendemos ainda que estes riscos e problemas aumentam caso a
estrutura da rede de voz esteja na mesma estrutura da rede de dados, pois assim a rede de voz herdara
todos os perigos das redes de dados (mapeamentos, TCP/IP Denial of Service, exploracdo das
vulnerabilidades dos sistemas operacionais, engenharia social, roubo de identidade e spoofin etc.), isto
porque a convergéncia das redes traz também a convergéncia das ameacas. E 6bvio que um bom
sistema de autenticacdo ndo s dos dispositivos (telefone IP e etc) como também do usuario é muito
importante para um controle mais preciso do ambiente da rede de voz, evitando assim que ferramentas
como o VOMIT possam vir a comprometer a confidencialidade das conversas telefonicas, permitindo
acesso indevido a informacoes sigilosas, além de outros problemas como repudio, etc.
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3.4.15 TRATAMENTO DIFERENCIADO PARA TRAFEGO DE MIDIA NO
FIREWALL

Ao fazer uma inspecdo avancgada dos protocolos de telefonia deve ser observada a forma com que 0s
protocolos de sinalizacdo de Telefonia IP (que podem usar transporte TCP ou UDP) negociam as
portas UDP destinadas aos canais de midia (RTP/RTCP). Moraes (2012), enumera algumas dessas
préticas:

Se os firewalls inseridos entre os elementos de sinalizacdo ndo entenderem perfeitamente a
natureza do protocolo em uso (SCCP, SIP, H.323 ou MGCP), ndo serdo capazes de criar
corretamente as conexdes RTP/RTCP.

As conexdes devem ser dinamicamente terminadas para liberacdo de recursos. Para
materializar tal possibilidade é importante que o firewall suporte timeouts diferenciados para
as sessoes de controle e midia.

Os protocolos de sinalizagdo de voz tipicamente incluem o endereco IP em
seu payload (camada de aplicacdo). Desta forma, caso as comunicacOes se estabelecam em
ambientes com NAT ou PAT, é fundamental que o firewall tenha consciéncia de tais
caracteristicas para que possa efetuar as tradugdes de enderecos IP nas camadas 3 e 7
simultaneamente.

A Telefonia IP tem a capacidade de prover confidencialidade para a voz transportada, usando,
por exemplo, sinalizacdo sobre TLS (Transport Layer Security) para entdo derivar 0s
canais Secure RTP (SRTP) para midia Em termos préaticos, esse atrativo pode significar deixar
de implementar criptografia de voz, uma vez que o firewall ndo consegue entender a
sinalizac&o cifrada e teria, portanto, que deixar um grande nimero de portas UDP (associadas
ao SRTP) abertas.
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4 ESTUDO DE CASO

Este capitulo apresenta o estudo de caso da anélise
de Gestao de Riscos feita em um laboratério a fim de
identificar as vulnerabilidades existentes e as
ameacas que possam por ventura se aproveitar dessas
vulnerabilidades.

4.1 CONTEXTUALIZACAO DO AMBIENTE

O presente trabalho tem como um dos objetivos a anélise de um ambiente de comunicagdes unificadas
sob o ponto de vista da triade de SI — confidencialidade, integridade e disponibilidade. O ambiente em
questdo estd baseado no escritério da multinacional estadunidense do ramo de redes de computadores,
Cisco Systems Inc, em Brasilia-DF.

Intitulado “Security UC Lab”, este laboratorio é focado em demonstrar principalmente a integracéo
entre o appliance de seguranga e o Call Manager da Cisco, ou seja, a integracdo ASA (Adptative
Security Appliance) / CUCM (Cisco Unified Communications Manager), mostrando as diversas
opcOes de criptografia de chamadas sob a Gtica dos elementos terminais da rede (IP Phones), do
servidor (CUCM) e do firewall (Cisco ASA). Além disso, o laboratério foca em como o ASA lida
com pacotes de outras formas de comunicagao, como video, conferéncia, Instant Message e presenca.

4.1.1 TOPOLOGIA

A Figura (12) a seguir ilustra o cenario analisado:
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Figura 12 — Topologia basica do ambiente

Na topologia acima, pode-se identificar os seguintes elementos:
1. Cisco Unified Communications Manager 8.6 (Publisher e Subscriber) - Call Manager

2. Cisco Unified Presence Server 8.6 (Servidor de Instant Message and Presence)
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Cisco Unity Express 8.6 (Servidor de Voicemail)
Servidor de DNS — Windows Server 2008
Virtual Routing and Forwarding (VRF)
Cisco Router 2911
Cisco Adaptative Security Appliances — ASA 5500
Cisco PIX
IP Phones (8), sendo:
e dois Cisco IP Phone 9971 na rede VPN Phone;
e um Cisco IP Phone 9951 na rede TLS Proxy;
e um Cisco IP Phone 7942 na rede TLS Proxy;
e dois Cisco IP Phone 7962 na rede Phone Proxy;
e dois Cisco IP Phone 7960 na rede NONSEC.

Notebooks, sendo

© N o g bk~ w

e um com Cisco Jabber for Windows e Cisco IP Communicator instalados;
e um somente com o Cisco Jabber instalado.

Como andlise da imagem (Fig. 12), percebe-se que o ASA é o ponto de interligacdo da rede,
centralizando todos os fluxo de pacotes sobre ele, podendo atuar de modo participativo ou transparente
a depender da solucdo adotada e do tipo de trafego. Observando a implementacéo, € notavel a presenca
de 5 importantes subredes envolvidas, sendo uma de servidores e as outras quatro para a telefonia:

e Rede dos Servidores;
e Rede NONSEC

o Rede TLS Proxy

e Rede Phone Proxy

e Rede VPN Phone

Essas redes se conectam com a PSTN através de um gateway de voz e com a propria rede corporativa
da Cisco, onde o trafego entrante ainda passa por outro elemento de firewall, o PIX. Na rede dos
servidores é onde se encontra 0 Call Manager, Unity (voicemail) e o CUPS (Presence), além de
servicos adicionais primordiais para um bom funcionamento de uma rede de comunicagdo, como
DNS.

Para cada um das redes o firewall identifica claramente as portas associadas ao audio, porém é
necessario criar regras que permitam o uso de servicos auxiliares:

e TFTP — neste caso, as atribuigdes principais do servidor TFTP sdo a transferéncia de arquivos
de firmware e configuracdo para os telefones

e Resolugdo DNS do nome do CUCM (e eventuais servicos complementares).

e DHCPé a escolha tradicional para enderecamento dos IP Phones. A opcdo DHCP 150
informa os telefones sobre o endereco IP do servidor TFTP. Tal funcionalidade pode ser
habilitada por interface no préprio Cisco ASA.

Ha ainda, na comunicacdo integrada com as redes tradicionais de telefonia, tarefas adicionais de
complexo tratamento no firewall para garantir o trafego seguro. E necessério enfatizar que o firewall
deve analisar a sinalizagdo da conex&o, interferindo o minimo possivel na transmissdo de voz para o
usuario e que este, por possuir diversas interfaces, pode fazer com que IP Phones e servidores estejam
e rede distintas, 0 que inevitavelmente acarretaria na inspecdo de mensagens de controle envolvendo
0s gateways das redes.
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Cada uma das redes onde estéo os telefones IP tem caracteristicas proprias de acordo com a tecnologia
de seguranca implementada. A rede intitulada NONSEC, como a traducdo da abreviacdo para o
‘portugués deixa claro, é a rede onde ndo ha nenhum mecanismo de seguranca adicional para registro
dos telefones e para chamadas. Essa é a rede inicial para configuracdo em cada um dos telefones da
topologia, pois um boot do telefone nela garante que ele esteja livre de qualquer erro de configuracao
(por configuracdo antiga) ou autenticacdo. Para fins de andlise, essa rede foi considerada como uma
solucdo de implementacdo sem seguranca independente a titulo de comparacao.

O ASA é o responsavel por proporcionar a seguranca para a solucdo de comunicagdo unificadas da
Cisco, tendo duas funcgdes de transporte chave: TLS Proxy e Phone Proxy.

O TLS (Transport Layer Security) Proxy fornece a interoperabilidade entre as chamadas de voz
criptografadas e o firewall, que prové uma série de servigos para proteger as aplica¢des de UC e os
servidores, inspecionando também a sinaliza¢do entre 0 CUCM e os telefones IP.

A Figura (13) abaixo ajuda a descrever este processo de sinalizagéo:

"' TLS 1 ;: TLS 2 ;ﬂ

Cisco Unified Cisco Cisco Unified
IP Phone ASA Appliance Communications Manager

Figura 13 — Conexdes TLS utilizadas em uma solucéo Cisco ASA TLS Proxy (CISCO SYSTEMS INC, 2008)

O ASA intermedia a sinalizacdo entre o telefone e 0 CUCM, onde funcionar como um proxy para 0s
envolvidos, fingindo ser o Call Manager para o IP Phone e o IP Phone para o Call Manager. Este tipo
de solugéo néo é desenhada para prover criptografia em acessos remotos ou seguranca para softphones
(como o CIPC — Cisco IP Communicator — ou o Cisco Jabber).

Neste cendrio, apds a sinalizacdo, o telefone IP tenta estabelecer um canal SRTP com o destino.
Estando numa mesma interface do ASA, esse canal é trivialmente constituido, porém para interfaces
distintas, requisitos adicionais de configuragdo no ASA se fazem necessarios.

Um ponto a ser destacado é a relacdo de confianga que o ASA exerce, tanto com o IP Phone quanto
com o Call Manager ao se inserir entre eles. A Fig. (14) descreve o processo de autenticacdo TLS.
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Figura 14 — Relacdo de confianca da Cisco ASA TLS Proxy (MORAES, 2011)

38



De acordo com a imagem acima, essa relacao € estabelecida da seguinte forma:
1. O ASA apresenta seu certificado ao IP Phone, atualizando seu CTL Client;

2. Assumindo o uso de LSC, o ASA autentica o LSC apresentado pelo IP Phone, formando um
CAPF trustpoint;

3. Outro CAPF trustpoint € criado no ASA, para autenticar o CUCM (ou outro servidor como o
CUPS ou o Unity Express);

4. Uma CA conhecida como LDC (Local Dynamic Certificates) € criada no ASA para gerar 0s
certificados dos IP Phones e para enviar esses certificados ao CUCM.

J& o Phone Proxy utiliza o recurso de criptografia nativo dos telefones IP da Cisco para se
comunicarem seguramente através da internet ou externamente a LAN.

Trusted (Unsecured) Cisco ASA Untrusted
Phone
Proxy
Unencrypted/
B encrypted Encrypted (TLS/SRTP)

-

|

Q\eo Internet
Sz

@,,,/O

Authenticated Yoy Cisco IP

i CiscolIP Communicator
' Communicator -
(internal)

3

Figura 15 — Implementacéo da solucdo Cisco ASA Phone Proxy (CISCO SYSTEMS INC, 2008)

A Figura (15) acima mostra o nivel de comunicacdo permitido com o Phone Proxy. IP Phones
externos a rede segura podem utilizar a criptografia nativa para garantir confidencialidade e
integridade ao se conectar remotamente ao cluster CUCM, sem que haja a necessidade da adi¢do de
elementos de seguranga no site remoto.

Outro ponto de distanciamento entre o Phone Proxy e o TLS Proxy € o fato de que o primeiro permite
gue a conexdo entre 0 ASA e 0 CUCM nao seja necessariamente criptografada. Somado a isso, 0 ASA
Phone Proxy resolve o desafio de prover a seguranca entre VLANSs, o chamado Secure VLAN
Traversal Challenge, possibilitando a comunicacdo autenticada entre softphones (no caso o Cisco IP
Communicator). Segundo Moraes (2011), essa capacidade é garantida habilitando-se 0 ASA Phone
Proxy na interface de dados da rede, para que o ASA faca com que haja a autenticacéo e criptografia
do softphones antes de permitir a comunicag&o através da Voice VLAN.

Da mesma forma que acontece para IP Phones, a comunicagdo com o uso de softphones permite que
se tenha na topologia um computador remoto com um software desenvolvido para fazer chamadas
telefonicas pela a internet comunicando-se com um terminal de midia local a rede de maneira
autenticada, conforme pode ser visto na Fig. (15).

O ASA Phone Proxy faz uma inspecdo na sinalizacdo de estabelecimento da chamada, de modo a
garantir que o canal de midia seja roteada passando pelo ASA Appliance. Ou seja, 0 ASA prové,
dentre uma série de atribuicGes, fungdes de proxy e de criptografia tanto para o processo de sinalizacéo
das chamadas quanto para o trafego de midia propriamente dito. No caso da solucdo Cisco ASA
Phone Proxy, este trafego é do tipo SRTP (Secure Real Time Protocol), que implementa mecanismos
de seguranca ao tradicional RTP.

A Tabela (5) abaixo mostra algumas funcionalidades da solucdo Cisco ASA Phone Proxy:
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Tabela 5 — Funcionalidades do Phone Proxy?®

Suporte para S(_:CP~ (Skinny '(Z]ien'[_ Control Protocol - sim

Protocolo de sinalizag&o proprietario Cisco para redes VolP)

Suporte para SIP Sim

Suporte para Soft Phones Sim (no modo n&o seguro)
Autenticacao de dispositivos Sim

Suporte para mais de um dispositivo de acesso remoto Sim

Criptografia para o CUCM em modo seguro Sim

Criptografia para o CUCM em modo ndo seguro Sim

Suporte para Cluster CUCM Sim
e

Por fim, temos a opcdo de arquitetura de redes de comunicagOes unificadas com o emprego de VPN
(Virtual Private Network) em contrapartida as solucdo de criptografica chave naturalmente
implementaveis no CUCM/ASA. Solugdes VPN geralmente sdo independentes e plataforma, provendo
confidencialidade como um servico, utilizando-se de uma Unica arquitetura para prover criptografia
tanto para voz quanto para dados em geral. Geralmente, essa solugdo ndo é parte integrante da
implementacdo do Call Manager, sendo necessaria sua configuragdo nos roteadores da rede e no
firewall. Telefones mais novos (como o Cisco IP Phone 9971 utilizado em parte da topologia)
possuem um cliente VPN nativo que se integra perfeitamente nesse cenario.

Quando fala-se de VPNs, basicamente a seguranca da comunicacdo €é garantida através do
estabelecimento de um tnel seguro entre as origem e destino do trafego, o que estende os beneficios
da VPN, normalmente pensada para pacotes de dados, a todo o trafego do tdnel, incluido o trafego IP
que a infraestrutura de comunicac@es por voz demanda, como presenca, SMS e IM (Instant Message).
Em contraposicdo a estes beneficios, protocolos VPN (como IPSec e SSL) podem introduzir um delay
extra no trdfego de voz, o que, dependendo dos niveis, por comprometer significativamente a
comunicagdo. Este acréscimo de delay é resultado principalmente pelo fato destes protocolos
trabalharem sobre TCP, que é um protocolo de transporte orientado a conexao.

6500B 6500C

6506/SUP720 6504/SUP720

3750A 37508

Figura 16 — Core da rede do laboratério do estudo de caso

8 Tabela extraida de Cisco Systems (2008)
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Voltando ao caso de estudo (Fig. 16), a topologia fisica dos switches de acesso ao laboratério de UC
da Cisco é arquitetada. Os equipamentos do core da rede podem ser identificados como:

1. Cisco Catalyst Switch 6500 Series

2. Cisco Catalyst Switch 3750 Series

3. Cisco Adaptative Security Appliances — ASA 5500
4. Cisco IP Phones

Por ela, pode-se perceber que todos os telefones internos estdo plugados no switch denominado 3750D
— excetuando-se o IP Phone remoto da rede Phone Proxy que esta conectado em um ponto da rede
corporativa, como pode ser visto na Fig. (12). J& conexdo com os servidores é feita através do 6500B,
utilizando um esquema de servidores virtuais, conforme é mostrado abaixo (Fig.17):
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Figura 17 — Acesso ao UCS e ao storage do laboratério do estudo de caso

Storage

Os seguintes elementos podem ser identificados no acesso ao laboratério:
1. Cisco Catalyst 6500 Series

Cisco Catalyst 3750 Series

Cisco UCS 5108 B-Series

Cisco Fabric Interconnect (redundantes)

Cisco MDS 9148

Cisco MCS

7. Nexan Storage SataBeast

o o A~ w Db

Tendo como base as trés figuras acima (Fig. 12, 16 e 17), pode-se ter uma base de como € estruturada
a topologia. Os servidores utilizados estdo virtualizados sob ESX 5 da VMware instalado no UCS e
armazenado no storage. A interconexdo deste servidor virtualizado e a rede é feita no Fabric
Interconnect A/B e o gerenciamento através do vMware vCenter instalado sobre uma méaquina
independente (MCS).

O distanciamento fisico entre telefones e servidores feito adotando um esquema de LAN virtuais
estendidas e rotedveis de acordo com as necessidades da rede. Por fim, tem-se os gateways, que sdo 0
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elo de comunicacdo com a PSTN e com a CORPNET (rede corporativa), que ainda conta com uma
seguranca adicional fornecida pelo PIX.

4.1.2 POLITICAS DE SEGURANCA E USUARIOS

O acesso fisico ao laboratério é permitido somente para alguns dos funcionarios da Cisco mediante
autorizacao do responsavel pelo laboratério. Este acesso € garantido via cartdo de acesso magnético.

O acesso ldgico a rede do laboratério em questdo € feito via rede corporativa mundial da Cisco, de uso
exclusivo de seus funcionérios e pessoas devidamente autorizadas. Em cada um dos computadores,
servidores e equipamentos de rede do ambiente ha ainda senha prépria cujo conhecimento é restrito
aos responsaveis pelo ambiente descrito e por outros ambientes de simulagdo que compartilhem ativos
fisicos e/ou de software com este.

Este ambiente possui como usuarios, 0s proprios responsaveis por sua configuracdo e manutencao e
pessoas envolvidas na demonstracéo deste laboratorio.

4.2 PONTOS DE VULNERABILIDADES ENCONTRADOS

Observando a topologia utilizada para este laboratério, podem-se destacar alguns pontos de interesse
do ponto de vista da Seguranga da Informagéo. A imagem abaixo (Fig. 18), analogamente a Fig. (11),
gue mostra para uma solucdo geral os principais pontos de ameacas e vulnerabilidades presentes neste
tipo de ambiente, tem a funcéo de fornecer estes mesmos insumos para o caso especifico utilizado.

Unity

Voicemail

Phone Proxy
Remoto

1701 PC (CIPC # Jabber)

PC (Jabber)

Telefone g ;"‘l“ Tanel VPN
Analégico J
IP Phone VPN PHONE 10

Figura 18 — Pontos de vulnerabilidades do ambiente
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Da figura acima (Fig. 18), pode-se identificar em que ponto, de uma maneira geral, a rede pode estar
vulnerdvel a um ataque. Essa identificacdo feita independe da solucdo posteriormente analisada, ja que
seu intuito é basear a propria analise. Na topologia em questéo, tem-se portanto, 0s seguintes ataques:

1. Ataque diretamente aos elementos de firewall (ASA e PIX);
Ataques diretamente aos IP Phones;

Ataques diretamente nos gateways;

Ataques oriundos da rede corporativa;

Ataques oriundos da rede PSTN;

Ataques diretamente nos servidores;

Ataque no fluxo de midia;

Ataque na sinalizagao;

© 00 N o g bk~ wDN

Ataque na VLAN compartilhada;
10. Ataques nas redes dos telefones (intercomunicacdo com os switches de acesso);
11. Ataques aos notebooks

Tendo esses pontos em maos, pode-se analisar a topologia para buscar que tipo de ameagas podem se
aproveitar deles a fim de prejudicar a rede. Porém, antes de prosseguir com analise, cabe restringi-la
somente para a comunicacdo de cada uma das redes com a PSTN, uma vez que o trafego entre as 5
redes da topologia (servidores + redes de telefones) e o trafego pela rede corporativa sao regidos pelos
elementos de firewall do laboratério, atuando o PIX como um controlador de entrada dos pacotes da
CORPNET e 0 ASA como o elemento centralizador de seguranca interno ao ambiente. Nesse sentido,
o0 trafego internos a cada uma das redes propostas, entre elas e em relacdo a rede corporativa nao
objeto de analise deste trabalho.
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5 RESULTADOS

A ideia do capitulo é apresentar a partir da teoria
geral e do estudo de caso, ou seja, dos capitulos 3 e 4,
um conjunto de recomendagfes que busque diminuir
as possiveis vulnerabilidades de uma comunicacdo
por voz que seja feita sobre IP.

5.1 AMEACAS PRESENTES NA TOPOLOGIA

As vulnerabilidades identificadas no capitulo anterior sdo bases para a anélise da forma como ameacas
podem explorar a topologia. Sabendo que o estudo de caso em questdo trata da demonstracdo de
solucdes de seguranca (criptografia, principalmente) sob a ética de trés visdes de implementacdo (TLS
Proxy, Phone Proxy e VPN Phone), a analise foi feita restringindo, para cada caso, a comunicagao
entre a implementagéo de seguranca na rede (e para 0 caso NONSEC) com a rede PSTN, como pode
ser visto nas tabelas (Tab. 6, 7, 8 e 9) abaixo.

Tabela 6 — Ameacas encontradas para o caso NONSEC

Confidencialidade Escuta clandestina de chamadas
Acesso nado autorizado (fisico)

Gravacéo de ligacdes

Disponibilidade Buffer overflow

Worms e Virus

DoS de infraestrutura fisica, de sinalizacao e de fluxo de midia
Autenticidade Falsificacdo do identificador de chamada
Sequestro de sessdo

Redirecionamento de trafego

Injecéo de trafego

Crimes Roubo de servigos na parte do cobrador
Roubo de dados

SPIT® Chamadas nao solicitadas

Sobrecarga no voicemail

A Tabela (6) é referente a implementacdo de UC em uma rede sem seguranca dita NONSEC. A
comunicacdo analisada neste caso € uma ligacdo de um IP Phone para um telefone (IP ou nao) através
da PSTN. A Fig. (19) ilustra este cenario especifico.

® SPIT ¢ conhecido como sendo o “spam over IP Telephony”, em outras palavras, spit sio as mensagens nao
solicitadas que chegam por meio de Voz sobre IP (VolP) aos usudrios da tecnologia (VOLTAN JUNIOR, 2005).
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Figura 19 — Implantacéo da solucdo sem seguranca (NONSEC)

Neste caso, praticamente todas as ameagas existentes em redes VoIP tem um ponto de vulnerabilidade
na rede para explorar. Por padrdo, a solucdo de telefonia IP da Cisco possui alguns aspectos de
seguranca que minimizam algumas ameacas, mais ainda sim uma rede totalmente desprotegida é um
convite para atacantes. Com uma configuracdo simples no CUCM ¢ possivel habilitar a criptografia
nativa do Cisco IP Phone, que adota um sistema de certificados visando garantir o trafego seguro entre
0 CUCM e o telefone, independente do uso de um firewall. No ambiente analisado, este tipo de
configuragdo ndo foi adotado, o que nos leva a analisar o ambiente intitulado NONSEC como descrito
na Tab. (6) acima.

Para o caso especifico da comunicagéo entre o Cisco Jabber — em modo softphone — e um dispositivo
na rede PSTN, ndo existe diferengas quanto aos niveis de seguranca da informagdo quando comparado
com a comunicagdo entre um IP Phone e essa rede, pois a rede NONSEC ndo possui divisdo de
VLANs de dados e voz, consequentemente o trafego é Gnico. Essa caracteristica traz perigo a
seguranca da comunicacao.

Tabela 7 — Ameacas encontradas para o caso TLS Proxy

Confidencialidade Acesso ndo autorizado (fisico)

Gravacao de ligacbes

Disponibilidade DoS de infraestrutura fisica, de sinaliza¢éo e de fluxo de midia
Autenticidade Injecdo de trafego
Crimes Roubo de servigos na parte do cobrador

Roubo de dados

A anélise do cenério descrito na Fig. (20) é mostrada na Tab. (7). O emprego da solugdo TLS Proxy
garante seguranca a sinalizacdo das chamadas, ja que este tipo de trafego é direcionado ao ASA que
faz a mediacdo entre o IP Phone e o Call Manager. O trafego de midia é feito sobre SRTP (Secure
RTP), porém ainda é suscetivel a ataques de flood quando a comunicagdo com a PSTN é feita, isso por
que, para este trafego é estabelecido um canal somente entres os endpoints envolvidos na conversacao
sem que 0 ASA participe do caminho escolhido.
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Figura 20 — Implantacéo da solucéo TLS Proxy

A comunicacdo externa com a rede de servidores é controlada pelo ASA, porém a medida que o canal

SRTP é formado com o Voicemail (sem o firewall no meio) este também pode estar sob influéncias
dessas ameacas.

Tabela 8 — Ameacas encontradas para o caso Phone Proxy

Confidencialidade Acesso ndo autorizado (fisico)

Disponibilidade DoS de infraestrutura fisica, de sinalizacao e de fluxo de midia

Unity

Voicemail

1801 PC (CIPC + Jabber)

PC (Jabber)

- Phone Proxy
— Remoto

Telefone

Analégico IP Phone

Figura 21 — Implantacdo da solugdo Phone Proxy
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A terceira tabela (Tab. 8) é a analise da implementacdo do Cisco ASA Phone Proxy (Fig. 21). Este tipo
de rede ¢é ainda mais completo do ponto de vista de seguranca da informacdo, ao fazer com que o
trafego de midia também seja direcionado ao ASA. Neste tipo de rede, assim como nas anteriores, 0
acesso fisico aos equipamentos ¢ uma vulnerabilidade que independe da tecnologia de seguranca
adotada. Como foi dito no item 4.1.2 este acesso ¢ totalmente controlado no ambiente de laboratorio e
no escritorio.

De acordo com a implementacdo do Phone Proxy o trafego de voz e dados é separado pelo emprego
de VLANS distintas. Neste caso, quando ha comunicacéo entre os Softphones (CIPC e Cisco Jabber) e
a PSTN o trafego segue na VLAN apropriada, ou seja, o trafego de voz na Voice VLAN e 0s pacotes
oriundos do computador seguem na Data VLAN. Essa divisdo de camada dois proporciona uma
protecdo quanto a ataques entre VLANS, dificultando o ataque ao trafego de voz através da VLAN de
dados.

Tabela 9 — Ameagas encontradas para o caso VPN Phone

Disponibilidade DoS de infraestrutura fisica, de sinalizagdo e de fluxo de midia

Redes VPN, como se pode perceber na Tab. (9) acima, eliminam praticamente os pontos de
vulnerabilidades. A seguranca de todo o trafego, inclusive o trafego de midia, entre os pontos
envolvidos na comunicagdo é garantida estabelecendo-se o tunel seguro — a Fig.(22) mostra esta
implementacdo de forma isolada. Como o tunel é uma entidade virtual, a ameaca de confidencialidade
decorrente do acesso ndo autorizado é eliminada. A Unica ressalva feita a esta implementacgdo, assim
como a qualquer outra, é que ainda € possivel a realizacdo de ataques DoS de infraestrutura fisica, que
somente pode ser mitigado através de politicas de seguranca que foquem na gestdo de ambiente e
pessoas, 0 que independe da tecnologia aplicada.

Unity
Voicemail
DNS CUPS CUCMs

Telefone

PC (Jabber) Analégico

Figura 22 — Implantacéo da solu¢do VPN Phone

Ainda existe um ponto a ser analisado da topologia: a comunicagdo entre os dispositivos de Instant
Message and Presence (Cisco Jabber for Windows), seja internos a topologia ou com algum outro que
esteja situado na PSTN.

A Figura (23) abaixo foca nesses elementos:
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Figura 23 — Implantacdo da solucéo de IMP (Cisco Jabber)

No caso de ambos os dispositivos estarem dentro do ambiente seguro, 0 ASA garante a protecdo a
comunicacdo, desde que as portas apropriadas para este tipo de comunica¢do tenham o tratamento
adequado.

Quando o trafego é destinado ou oriundo da PSTN a andlise quanto a seguranca € analoga ao caso do
NONSEC para o elemento 1 da figura acima (Fig. 23) e andlogo ao Phone Proxy para o elemento 2 da
mesma figura.

5.2 BEST PRACTICES

A analise da secdo anterior permite propor uma série de recomendacfes para cada uma das abordagens
utilizadas na metodologia. A referéncia para essas proposicdes é dada no Capitulo 3 deste trabalho.

5.2.1 NONSEC

Como visto anteriormente essa rede ndo possui protecdo adicional, o que implica na necessidade de
boas politicas de seguranca da informagdo desde geréncia de pessoas e ambientes até a protecfes em
nivel de configuracdo. A primeira recomendacdo para esta rede é a segmentacdo do trafego de voz e
dados em VLANSs distintas, que dificulta o aproveitamento do trafego de dados como degrau para o
trafego de voz e faz com que o uso de softphones nédo seja tdo prejudicial & seguranca da rede.

Outra boa préatica é a adocdo de IPs privados para os IP Phones, softphones e servidores. Essa acdo
garante 0 acesso a esses dispositivos exclusivamente quando provenientes de dentro da rede. E
aconselhdvel que a atribuicdo de um endereco IP seja estatica, porém, quando a atribuicdo for
dindmica, deve-se usar um servidor DHCP diferente para cada uma das VLANs. O PABX IP deve ter
uma base de dados referente aos MAC Adressess — como ja esta presente nesta implementacdo — e aos
seus IPs de cada um dos dispositivos configurados.

As recomendagfes acima proporcionam um nivel de seguranga minimo mas que ndo elimina as
vulnerabilidades inerentes a um sistema VolP. Esse nivel pode ser incrementado com o uso de
dispositivos de seguranca de redes, como o firewall e 0 IDS. Esses equipamentos garantem a protecao
da rede através do controle do acesso tanto de usuérios comuns quanto de possiveis atacantes, agem
como um gerenciador de certificado garantindo que a criptografia do trafego de voz e de sinalizacdo
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na rede tenha sua confidencialidade protegida e possibilitam o controle da entrada de pacotes na rede,
0 que em grande quantidade poderia ocasionar um DoS.

Obviamente essas recomendagdes de nada valem sem uma boa politica de controle de acesso fisico
aos equipamentos bem como o monitoramento constante da rede e de seus recursos e a disponibilidade
de uma equipe de suporte técnico qualificada.

5.2.2 TLS PROXY, PHONE PROXY E VPN PHONE

A presenca do firewall (ASA) como intermediador do trafego nessas redes traz consigo toda a
protecdo descrita na Secdo anterior. A diferenca se da de acordo com os niveis de profundidade com
que o ASA age em cada uma das redes. Para o TLS Proxy o trdfego de midia propriamente dito ainda é
vulneravel a ameacgas, pois a funcdo do ASA é restrita a sinalizacdo. Para diminuir este tipo de
vulnerabilidade presente na rede, é aconselhavel que se faca a criptografia tanto da sinaliza¢do quanto
do trafego de midia. A rede que utiliza Phone Proxy faz esse tratamento com relagdo a comunicacao
entre os endpoints, protegendo de forma mais abrangente a rede. Esta implementagéo traz ainda uma
alternativa de seguranca para o uso de Softphones e garante a criptografia da sessdo entre dispositivos
remotamente conectados e o cluster a partir do uso da criptografia nativa do proprio dispositivo.

Em uma implementagdo que necessite de um nivel avangado de seguranca de dados, inclusive UC, a
adogdo de redes virtuais privadas (VPN) é uma alternativa recomendavel ao retirar da rede as
vulnerabilidades fisicas da rede quanto a possibilidade de intrusdo de um atacante.

N&o se pode esquecer que o controle de acesso fisico, monitoramento da rede e estrutura de suporte
técnico sdo indispensaveis para as premissas de seguranca da informacdo: confidencialidade,
integridade e disponibilidade.
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6 CONCLUSAO

Este capitulo faz um condensado das observagdes
encontradas no estudo feito por este trabalho de
concluséo de curso.

As comunicagdes unificadas elevam o trafego de informagdo a niveis jamais vistos, tendo como fonte
as mais variadas origens (localizag&o, dispositivo etc.) e os mais variados intuitos (video, voz, dados
etc.). Voz e dados quando tratados com igualdade, guardadas as devidas diferencas inerentes a cada
tipo de comunicacéo, necessitam de muito mais cuidado ao serem transportados pela rede IP. Esse tipo
de abordagem introduz vulnerabilidades que ndo estavam presentes no sistema de telefonia
convencional. Embora ja tenha se firmado como uma tecnologia de comunicacdo alternativa aos
sistemas convencionais baseados em redes de circuitos comutados, em termos de seguranca as
comunicagdes unificadas tem ainda mais desafios, pois além dos j& comumente lidados na telefonia
convencional, herdam as vulnerabilidades das redes de dados.

Apdbs conduzir um estudo mais aprimorado de UC e seus aspectos de seguranca da informacao fica
evidente a importancia do presente trabalho como sintese das diretrizes da gestdo de riscos de Sl
aplicadas aos ambientes de comunica¢BGes unificadas. O trabalho em questdo entdo pode ser
considerado com uma fonte qualificada para o tema, que ainda ndo dispde de muitas publicacfes
cientificas, sobretudo em portugués. Propor um estudo como esse, além do ganho pessoal
proporcionado com o desenvolvimento de conceitos ndo téo vistos durante a graduacdo que sdo de
grande valia para a formacdo profissional, faz com que futuras pesquisas na area de seguranga da
informacdo para comunicac@es unificadas sejam desenvolvidas de forma mais simples, uma vez que a
partir da conceituacdo feita neste trabalho, tem-se a base necessaria para o desenvolvimento de
analises mais completas.

A presente andlise foi importante para entender de forma préatica as implicagbes das normas de Sl
mostrando as vulnerabilidades presentes em um ambiente VVolIP e como algum atacante pode ameacar
a rede explorando as mesmas. No caso especifico analisado, essas vulnerabilidades foram
independentemente tratadas de acordo com cada tipo de implementacdo presente e através dessa
analise pbde ser descrito um conjunto de boas praticas que diminuem 0s riscos inerentes a rede,
principalmente no caso da telefonia IP.

Mesmo o estudo do caso pratico sendo norteado em uma solugdo proprietaria, as préaticas
recomendadas se aplicam a tecnologia VolIP em geral podendo ser utilizadas como ferramenta para um
melhor entendimento de como os aspectos de confidencialidade, integridade e disponibilidade devem
ser tratados em problemas similares ao analisado, ajudando e servindo de suporte aos profissionais que
trabalhem com gestéo de risco e seguranca da informacdo no tratamento de problemas que aparecam
no dia a dia.
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