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RESUMO

Este trabalho apresenta uma proposta de integracdo para sistemas de vigilancia eletronica com
a rede celular GSM. Durante o trabalho, mostraremos que os sistemas atuais sdo altamente
padronizados e com fun¢des amplamente difundidas em solugdes ja langcadas no mercado e
que atendem bem alguns tipos de aplicacdes. Este trabalho propde novas formas de integra-
cdo, acesso e agregar a possibilidade de desenvolvimento de novas funcionalidades em um
ambiente que utiliza totalmente software livre.
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1 INTRODUGCAO

Esta seg¢do apresenta consideragoes preliminares re-
lacionadas ao desenvolvimento do trabalho e sua mo-
tivacdo.

1.1 CONSIDERAGOES INICIAIS

Uma pesquisa realizada pelo Instituto de Pesquisa Econdmica e Aplicada (Ipea) mostrou que nos
ultimos dez anos a seguranca privada cresceu 74% no Brasil. Quase R$ 40 bilhdes s@o gastos com

seguro e contratacdo de trabalhadores de seguranca [1].

O aumento no setor pode ser atribuido ao crescimento dos niveis de violéncia que tem acontecido
nos ultimos anos. Em pesquisa realizada pela CNI (Confederagdo Nacional da Industria), em parceria
com o IBOPE, aponta que 30% (para pessoas que tem renda familiar de até um salario minimo) e 27%
(para pessoas que tem renda familiar acima de 10 salarios minimos) dos entrevistados escolheram o

item Combater a Criminalidade e a Violéncia para prioridade do governo federal em 2014 [2].

Fica claro que a populacdo tem investido mais em seguranga privada, tanto nas residéncias quan-
do nos estabelecimentos comerciais. Nesse sentido, cameras de vigilancia tém um papel importante

como fator inibidor de furtos, roubos e outros tipos de crimes.

Hé alguns meses, vimos também a execucdo (ainda ndo concluido) de projeto para utilizagdo de
cameras de video por parte da Policia Militar do Distrito Federal para monitorar atitudes suspeitas em
locais publicos. Da central de monitoramento, os agentes poderiam acionar uma viatura para uma

ocorréncia.

Inicialmente, os sistemas de seguranca e vigilancia eletronica faziam uso de cabos coaxiais e
DVRs (Digital Video Recorder) que ainda s3o utilizados em muitos locais. Diversas solu¢des para
vigilancia eletronica tém surgido nos ultimos anos devido a grande necessidade de monitorar ambien-
tes remotamente. A disseminagdo e capilarizacdo da Internet dentro de institui¢cdes, residéncias ou até
mesmo na rua torna possivel sua utilizagdo para prover acesso a diversos dispositivos de vigilancia

instalados dentro de redes locais.

A camera de video IP, ou simplesmente Camera IP, ¢ uma camera de video que pode ser acessada
e controlada por qualquer dispositivo conectado a rede IP, seja em uma LAN (Local Area Network),
Intranet ou Internet. Essas sdo basicamente computadores com um servidor web interno conectado a
uma camera de video. Os modelos atuais sdo compativeis com tecnologias Ethernet e Wi-Fi e em al-

guns modelos podem até ser acessadas remotamente através da Internet.

No Brasil, redes GSM (Global System for Mobile Communications) estdo instaladas na maioria
das cidades que possuem servigo celular movel. No mundo, ¢ a tecnologia mais popular para comuni-
cacdes moveis. No Brasil, vemos na Figura 1 e na Tabela 1 que a maior parcela de dispositivos celula-

res sdo da tecnologia GSM.
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Figura 1 Evolucio Anual de Celulares por Tecnologia
Fonte: teleco.com.br/tecnocel.asp
Tabela 1 Distribuicio do Numero de Celulares Por Tecnologia
Fonte: teleco.com.br/ncel.asp
N° Celulares Cresc. més  Cresc. ano

GSM* 195.731.115  159.674.015 58,90% (3,8%) (18,4%)
3G (WCDMA)* 52.467.528 94.763.509 34,96% 7.1% 80,6%
LTE - 1.309.771 0,48% 41,8% -
CDMA* 125.060 21.637 0,01% (9,0%) (82,7%)
Total Terminais de Dados 13.484.200 15.330.867 5,66% 0,9% 13,7%
- Term. Dados Banda larga 6.717.538 7.034.289 2,59% 0,1% 4,7%
- Term. Dados M2M 6.766.662 8.296.578 3,06% 1,5% 22,6%
Total 261.807.903  271.099.799  100,00% 0,2% 3,5%

Ainda sobre a penetragdo da rede celular, o ranking da Tabela 2 mostra as dez cidades com maior
densidade de celulares, calculada com base em um grupo de 100 habitantes. Podemos ver que o distri-
to federal em dezembro de 2013 tinha 222,95 celulares para um grupo de 100 habitantes, que mostra

que cada habitante, em média, possui mais de 2 celulares.



Tabela 2 Densidade de Celulares Por Estado Por 100 habitantes
Fonte: teleco.com.br/nceluf.asp

1 Distrito Federal 220,52 221,42 222,95
2 Sé&o Paulo 150,12 154,15 153,70
3 Mato Grosso do sul 149,51 151,98 152,56
4 Rondénia 150,11 151,94 152,53
5 Goias 144,37 148,31 149,00
6 Rio de Janeiro 143,17 148,39 148,63
7 Rio Grande do sul 140,12 145,05 145,70
8 Mato Grosso 140,70 140,95 141,32
9 Tocantins 134,85 139,80 141,32
10 Rio Grande do Norte 132,75 136,98 137,23

A densidade média para todo o Brasil ¢ de 136,24 celulares para um grupo de 100 habitantes,

com um total de 271.100 celulares (dados de dezembro de 2013).

O esquema GSM diferencia-se dos seus antecessores pois os canais de voz sdo tratados de forma
digital, caracterizando-o como um sistema celular de segunda geracdo (2G). Este sistema utiliza dois
conjuntos de frequéncias na faixa dos 900 MHz: a primeira faixa compreende de 8§90 a 915 MHz, que
¢ utilizados para transmissdes entre o terminal e a estacdo radio base (ERB), e a segunda faixa com-

preende de 935 a 960 MHz, para transmissdes da rede.

O GSM utiliza simultaneamente dois métodos de acesso ao meio, combinando o TDMA (Time
Division Multiple Access) e o FDMA (Frequency Division Multiple Access). O FDMA divide os 25
MHz disponiveis em 124 canais de 200 kHz e ¢ utilizado um ou mais canais em cada estagdo radio
base. Cada um desses canais ¢ compartilhado novamente utilizando o TDMA, em oito espagos de
tempo (timeslots). Cada terminal mdvel que requisita uma chamada & ERB utiliza dois timeslots para a
comunicacdo, sendo um para a comunicagdo no sentido movel para ERB e outro para no sentido ERB

para movel.

1.2 MOTIVAGAO

Diante da necessidade inegavel de dispositivos mais dindmicos no tratamento de eventos relacio-
nados a seguranca de ambientes, propomos novas funcionalidades que vem de encontro aos atos cri-
minosos € que possam ser adicionadas de forma relativamente facil a um sistema de cameras IP ja

instalado.

A abundancia de disponibilidade de redes celulares e a popularidade de dispositivos moveis com

cada vez mais capacidade de processamento permitem lancar mao dessa infraestrutura para integrar



sistemas de seguranc¢a, dando-lhes novas funcionalidades e aumentando as possibilidades de utilizagdo

de um sistema praticamente padronizado no mercado.
Diante do exposto, os topicos abaixo caracterizam os sistemas atuais:
* Alto custo dos dispositivos;
* Produtos altamente padronizados, sem possibilidade de personalizagao.
* Dificil acesso a novos itens.

O esquema proposto vem contribuir de forma a deixar o sistema mais personalizavel e com maior
dinamicidade, onde os médulos e funcionalidades possam ser inseridos e removidos para atender ne-

cessidades diferentes, tendo como base as caracteristicas abaixo:
* Reducdo do custo de produgdo;
* Utilizagdo de softwares livres;
* Possibilidade de personaliza¢ao;
* Possibilidade de inclusdo de funcionalidades para atender diferentes cenéarios;

* Possibilidade de desenvolvimento colaborativo e multiplataforma;

1.3 MODELAGEM DO PRODUTO

O sistema proposto ¢ composto por dois processadores, conforme Figura 2. O processador princi-
pal é responsavel pelo controle das atividade que exigem maior processamento, que sdo as duas came-
ras instaladas diretamente nele. Esse processador ¢ também responsavel pelo acesso a rede local e a

Internet, provendo conectividade ao sistema.

O segundo processador ¢ responsdvel por controlar o médulo GPRS/GSM, e executar as rotinas
necessarias para que a conexao seja estabelecida e executar as modificacdes necessarias que o sistema
exija.

Por fim, o bloco Detector DTMF ¢ o dispositivo que interliga o processador principal ao secunda-
rio. O tom gerado em uma ligagdo recebida pelo médulo GPRS/GSM ¢ disponibilizado ao Detector

DTMF, que identifica qual ¢ o tom e entrega o cddigo correspondente ao processador principal, que

identifica e executa a acao configurada.



Detector DTMF
_L Maédulo GPRSIGSM

Processador Principal Processador Secundario

Camera1

Camera 2 —
Rede Local

Internet

Figura 2 Diagrama de Blocos do Sistema

1.4 ESTRUTURA E COMPOSIGAO DO TRABALHO

O trabalho apresentado esta dividido da seguinte forma:
Capitulo 1: Introducao

Apresenta o panorama da seguranga no Brasil, uma breve descri¢do da proposta e motivagdo para

desenvolvimento do produto, a estrutura do produto e a forma como o trabalho foi organizado.
Capitulo 2: Embasamento Teérico para o Presente Trabalho

Nesta secdo, apresentaremos as tecnologias disponiveis e empregadas para o desenvolvimento do
dispositivo final, mostrando a motivagdo para a sua escolha e descrevendo as funcionalidades aplica-
das ao conjunto final. Apresentaremos também os dispositivos ndo empregados no projeto, seja por

incompatibilidade ou por conveniéncia no desenvolvimento.
Secao 3: Hardware e Software

Nesta secdo serd apresentada a integragdo proposta na Figura 2 bem como os softwares desenvol-
vidos e as particularidades de cada dispositivo. Serdo apresentados também resultados de alguns testes
realizados, tanto de hardware quando de desempenho para demonstrar que o sistema ¢ vidvel e que
tem capacidade de executar as fungdes propostas no capitulo 4. Por fim, apresentaremos algumas roti-
nas especificas de cada sofiware, tanto os desenvolvidos quanto os instalados, focando nos seus aspec-

tos funcionais dentro do sistema e condicionado ao objetivo atingido com cada um.
Capitulo 4: Servicos oferecidos

Nesta secdo serdo apresentados os servigos oferecidos pelo sistema e suas opcdes de personaliza-
¢do. Nesse sentido, serdo descritas as funcionalidades disponiveis e suas formas de utilizacdo, desde o

aspecto especifico até as opcgdes gerais disponiveis. Apresentaremos também algumas propostas de



servigos que ainda podem ser desenvolvidos diante do hardware proposto. Por fim, sugerimos também

inclusdo de novas funcionalidades que dependam do desenvolvimento de novos mddulos.
Capitulo 5: Conclusdes

Apresentamos nesta se¢do algumas ideias ndo implementadas que podem ser agregadas ao siste-
ma, deixando-o cada vez mais completo de forma a atender diferentes necessidades. Apresentamos

também as conclusdes sobre o produto e o trabalho desenvolvido.



2 EMBASAMENTO TEORICO PARA O PRESEN-
TE TRABALHO

Esta sec¢do objetiva conceituar os dispositivos utiliza-
dos e mostrar o embasamento para a escolha de cada
um deles.

Para o desenvolvimento de produtos de mercado, diversas tecnologias disponiveis tém se integra-
do. Nessa visdo, integrar varios dispositivos para compor um produto no qual os requisitos levantados
sdo atendidos ¢ o objetivo principal da fase de projeto. Como a proposta é desenvolver um dispositivo
modular e com alta capacidade de personalizagdo, projetar médulos que atendam a determinadas fun-

¢oes permite que o sistema seja eficiente e a0 mesmo tempo personalizavel.

Nesta secdo, apresentamos as tecnologias disponiveis e utilizadas para o desenvolvimento do dis-
positivo final, mostrando a motivagdo para a sua escolha e descrevendo as funcionalidades aplicadas
ao conjunto final. Como exposto, foi projetado um sistema modular, que executa fungdes especificas

mas que pode desempenhar mais de uma tarefa.

Apresentamos também os dispositivos ndo empregados no projeto, seja por incompatibilidade ou

por conveniéncia no desenvolvimento.

2.1 RASPBERRY PI

O Rasberry Pi é um computador com processador ARM (Advanced RISC Machine) do tamanho
de um cartdo de crédito. Ele conta com um processador grafico — GPU — e 512 MB de memoria RAM

interna.

O chip processador ¢ baseado no Broadcom BCM2835, que inclui um processador ARM de
700MHz, uma GPU e 512MB de memoéria RAM. Atualmente, ¢ comercializado em dois modelos: o
modelo A e o Modelo B. O ultimo possui controlador Ethernet ¢ duas portas USB enquanto que o
primeiro ndo possui controlador Ethernet e apenas uma porta USB. Um passo a passo para ligar o dis-

positivo ¢ mostrado na Figura 3, onde podemos ver os principais recursos disponiveis.

O Raspberry Pi é compativel com sistemas operacionais Linux e diversas distribui¢des apresen-
tam suporte. A mais comum ¢ a baseada no Debian, denominada Raspbian, que ¢ considerada a distri-
buicdo oficial deste dispositivo. A Tabela 3 mostra a lista de distribui¢cdes suportadas oficialmente,

conforme site do fabricante [3].



Tabela 3 Distribuicdes Linux Disponiveis para Raspberry Pi

Distribuicao Descricao

Distribui¢do baseada no Debian otimizado
Raspbian » )
para a utilizagdo no Raspberry Pi.
Pidora Distribuicdo baseada no Fedora Linux otimi-
zado para utilizacdo no Raspberry Pi.
RaspBMC Distribui¢do baseada no Debian que inclui
uma Central de midia XBMC.
OpenELEC Distribui¢do Linux com Central de midia
XBMC, rapida e com interface amigével.
RISC OS E um sistema rapido e compacto.
Arch Distribui¢do especifica para dispositivos com
processador ARM.

Diversas linguagens sdo suportadas para programacgado, desde que possa ser compilada para a ar-
quitetura ARM. A linguagem mais popular ¢ o Python, mas pode ser utilizado com linguagens mais

tradicionais como o C, C++ ou JAVA.

No desenvolvimento do projeto, optou-se por utilizar o C para desenvolver o programa principal
que controla todas as agdes tomadas pelo Raspberry Pi. A opc¢ao por esta linguagem foi motivada pela
facilidade de utilizac¢do da biblioteca GPIO utilizada para controlar os pinos de 10 e que sdo necessa-

rios algumas fung¢des definidas nos outros capitulos.
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If not using HDMI, Plug in a USB keyboard
plug in your analogue and mouse
TV or display
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Raspberry Pi

Insert SD card Quick start
See page 3 for how to (1
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Power up -l Connect display

Plug in the micro USB Plug in your digital TV

power supply or monitor

Figura 3 Apresentecio dos Principais Recursos Presentes no Raspberri Pi
Fonte: Site do fabricante [3]

Apesar de pequeno, algumas funcionalidades presentes permitem desenvolver diversas aplica-

¢oes. A Figura 3, como ja foi afirmado, mostra as principais itens inclusos na plataforma, sendo eles:

1. SD Card — Slot para cartdo de memoria do tipo SD. Essa memoria ¢ onde fica instalado o

sistema operacional do dispositivo e de onde sdo lidos os arquivos de inicializagdo.

2. Saidas de video — Conexdes para TVs ou monitores analdgicos e digitais. Temos conexao
HDMI para dispositivos de video digitais e conex@o RCA para dispositivos de video ana-

logicos.

3. Entradas USB 2.0 — Conexdes USB que podem ser usadas para uma infinidade de disposi-
tivos que utilizam essa conexdo e que estdo presentes no mercado, como cameras de vi-

deo, teclados, mouses ¢ etc.

4. Conexdo com a rede Local — Um conector RJ45 para conexdo a rede local com fio. Isso

possibilita conectar o Raspberry Pi a Internet.

5. Alimentagdo — O Raspberry Pi ¢ alimentado através do conector micro USB com tensdo

de 5V.

Pinos de 10 sdo importantes ferramentas para comunicagdo. O Raspberry Pi possui dois conjuntos
de pinos, denominados P1 e P5 que podem ser utilizados como pinos de 10, portas seriais e outras

funcdes. A Figura 4 e a Figura 5 mostram os dois conjuntos de pinos e a funcdo de cada um dos pinos.
9



10

Raspberry Pi P1 Header
PIN # NAME NAME PIN #
3.3VDC Power 5.0 VDC Power
SDAO (12C) DNC
SCLO (12C) 0V (Ground)
GPIO7 XD 15
DNC RO 16
GPIO 0 GPIO1 1
GPIO2 DNC
GPIO3 GPIO4 4
DNC GPIOS 5
12 MOSI DNC
13 MISO GPIO6 6
14 SCLK CEO 10
DNC CE1 11
http:/iwww.pidj.com

Figura 4 Descricdo do Conjunto de Pinos P1
Fonte: Pi4j.com [4]

Raspberry Pi P5 Header
PIN # NAME NAME PIN #
3.3 VDC Power 5.0 VDC Power
18 GPIO18 cri017 17
20 GPIO20 GPIO19 19
0V (Ground) 0V (Ground)
http:/hwww.pidj.com

Figura 5 Descricao do Conjunto de Pinos P5
Fonte: Pi4j.com [4]

O Raspberry Pi ¢ responsével pelas fungdes listadas abaixo:
* Processamento e armazenamento das imagens capturadas pelas cAmeras instaladas;
* Conexdo com a rede local e Internet através do dispositivo USB Wi-Fi.
* Processar imagens com objetivo de deteccdo de movimento.
* Identificar comandos recebidos através do detector DTMF.

* Alterar propriedades do sistema de acordo com o comando recebido através do detector

DTME.
* Fornecer ao usuario plataforma de personalizacdo das funcionalidades disponiveis.

* Manter o servigo de visualizagdo das cAmeras ao vivo.



2.2 ARDUINO

Arduino ¢ uma plataforma de cddigo aberto para implementar sistemas eletronicos de forma flexi-
vel, com hardware e software faceis de se usar. Ele ¢ utilizado por artistas, designers, entusiastas e

qualquer interessado em criar objetos interativos ou ambientes.

O Arduino, mostrado na figura 6, ¢ um microcontrolador baseado no Atmega328. Na versao UNO
(utilizada no projeto) possui 15 pinos digitais que podem funcionar como entrada ou saida (6 deles
podem ser usados como saidas PWM), 6 entradas analdgicas, um cristal de 16MHz e uma conexdo

USB.

O Atmega328 possui 32 KB de memoria, com 0,5 KB usados para o bootloader. Ele também pos-

sui 2 KB de SRAM e 1 KB de EEPROM, que pode ser utilizada com a biblioteca “EEPROM library”.

Figura 6 Logomarca da Comunidade Arduino
Fonte: arduino.cc

O Arduino ¢ responsavel pelas fungdes listadas abaixo:
¢ Controlar o modulo GPRS/GSM;
* Apresentar o estado da conexdo com a rede GSM no display LCD

A escolha pelo Arduino para controlar o médulo GPRS/GSM ¢ pelo fato de existir biblioteca que

pode ser facilmente utilizada. Para o Rasberry essa utilizagao seria dificultada.

2.3 MODULO GPRS/GSM

O modulo GSM/GPRS ¢ um dispositivo que funciona de forma semelhante a um telefone celular.
Ele foi empregado para ao Arduino estabelecer conexdo com a rede celular para transferéncia de voz
(GSM) e dados (GPRS). O moédulo empregado ¢ fabricado com base no chip SIM900 da SIMCom,
mostrado na figura 7. O SIM900 ¢ um moédulo wireless QUAD-BAND, que opera nas frequéncias de
850 MHz, 900 MHz, 1800 MHz ¢ 1900 MHz.
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SIM900 :
s2-1848s 1 = Gu94V0 TYPE2 B

E99006
FCC ID:UDV-0912142009007
IMEI: 352134011470607

i i | 30 1898 E
i | 3

Figura 7 Chip SIM900 - M6dulo GSM/GPRS
Fonte: Datasheet do fabricante [5]

A comunicac¢do do mdédulo GSM/GPRS com o Arduino ¢ feita via interface Serial. Por esta inter-
face sdo enviados os comandos AT, através dos quais podemos configurar o modulo para realizar e

encerrar chamadas, enviar mensagens de texto além de outras fungdes exemplificadas na Tabela 4.

Tabela 4 Lista de Comandos AT
Fonte: itu.int [6]

Comando Descricao

ATA Atende uma chamada que esteja em andamento.
ATD><N> Inicia chamada para o numero indicado em <N>

ATDL Inicia chamada para o tltimo nimero de telefone usado.
ATS7=<n> Determina o tempo méaximo (em segundos) de aguardo para que seja

completada uma chamada

AT+CMGF Determina o formato de SMS

ATD<n> Realiza uma chamada de voz para o nimero <n>

Os comandos AT foram criados com base na norma da ITU-T (International Telecommunication
Union, Telecommunication sector) V.25ter. Esses comandos podem ser divididos em quatro tipos, e

para cada um deles ¢ esperado um tipo de resposta. A Tabela 5 apresenta os tipos de comandos AT.
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Tabela S Tipos de Comando AT
Fonte: Datasheet do Fabricante [5]

Tipo de comando Sintaxe Descricao da resposta

O equipamento modvel retorna a lista de pardmetros e os
Comando de teste AT+<x>=? intervalos de valores configuraveis do comando de es-

crita correspondente

. Este comando retorna o valor corrente do parametro
Comando de Leitura AT+<x>? o
indicado.

Este comando configura o parametro passado pelo usua-
Comando de Escrita AT+<x>=<..> .
rio.

O comando de execug¢do 1€ pardmetros ndo variaveis
Comando de Execucio AT+<x> _ _
afetados pelo processo interno no mecanismo GSM.

Para todos os casos, <x> representa o comando a ser executado e <...> 0s argumentos para o co-
mando. Por exemplo, o comando para atender uma ligagdo ¢ “ATA” ¢ ¢ um Comando de Execucao,
pois o comando executado ¢ indicado pelo tltimo “A” (executa o comando Atender Ligagdo em Curso

— Answer an Incoming Call).

O chip SIM900 possui duas portas UART integradas, uma ¢ chamada de Serial Port e a outra de
Debug Port. A primeira € usada para receber os comandos AT do processador principal (no caso, o
Arduino), enquanto a segunda ¢ utilizada para atualizacdo de Firmware e buscas de erros. O esquema

de ligagdo ¢ mostrado na Figura 8.

TXD TXD

RXD RXD
GP101

jan]
GP102 ]
=

SIM900

RTS

DTR

GPT03

A A X
\ \

Serial Port

RI GP104

GND GND

Figura 8 Comunicacio Serial do Médulo GSM/GPRS
Fonte: Datasheet do fabricante [5]
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Uma particularidade do modulo GSM/GPRS percebida durante a realizagdo de testes ¢ que € ne-
cessario uma alimentacdo externa de 5V para que o modulo funcione como o esperado. Nos testes
realizados somente com a alimentagdo USB do Arduino o dispositivo ao receber o comando para ligar
0 SIM900 (que ¢ o chip responsavel pela conexdo a rede celular) ndo consegue estabelecer a conexao,

desligando o chip ao realizar o procedimento.

Este m6dulo GPRS/GSM possui um LED indicador do estado da conexdo com a rede celular, ba-
seado no esquematico mostrado na Figura 9. A Tabela 6 mostra os estados e seus respectivos indica-

tivos neste LED.

Tabela 6 Descritivo do LED indicador de Rede
Fonte: Datasheet do fabricante [5]

Estado do LED Func¢io do SIM900 Designacao

do Estado
Desligado SIM900 esté desligado 1
64ms ligado e 800ms desligado SIM900 nao encontrou uma rede 2
64ms ligado e 3000ms desligado SIM900 encontrou rede 3
64ms ligado e 300ms desligado Comunicacao GPRS ativa 4

Ao ser enegizado o mddulo inicia no estado 1, com o SIM900 desligado. Ao receber o comando
via porta serial ou acionando manualmente o botdo no mddulo o SIM900 vai para o estado 2, onde
inicia a procura por redes para se conectar. O moddulo permanecera nesse estado caso ndo encontre
uma rede para conex@o ou nao esteja com um SIMCARD instalado. Ao encontrar uma rede disponi-

vel, o SIM900 vai entdo para o estado 3 e fica esperando comandos para serem executados.

VBAT
R
R
SIMS00 300R
MODULE
47K
NETLIGHT
47K

Figura 9 Esquematico do LED indicador de Rede
Fonte: Datasheet do fabricante [5]
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2.4 DETECTOR DUAL TONE MUITI FREQUENCY (DTMF)

O HT9170B ¢ um receptor DTMF constituido por um decodificador digital e filtro divisor de fre-
quéncias. Esse dispositivo ¢ capaz de detectar e decodificar os 16 pares de tons DTMF em um codigo

digital de 4 bits [7]. A Figura 10 mostra a matriz de caracteres que podem ser identificados.

COL1 COL2 COL2 COL4

rowi(1 [ 2 ) 3] a)

Figura 10 Relacio de Teclas Disponiveis
Fonte: Datasheet do fabricante [7]

Cada tecla ¢ sinalizada por duas frequéncias distintas. Estas frequéncias sdo divididas em dois
grupos: o grupo de frequéncias baixas e o de frequéncias altas. No primeiro grupo temos frequéncias
entre 697 Hz e 941 Hz e no segundo entre 1209 Hz e 1633 Hz. A divisdo e combinagdo das frequén-

cias para formagdo dos digitos estd mostrada na Figura 11.

DTMF data output table

Low Group (Hz) High Group (Hz) Digit OE D3 D2 D1 DO
697 1209 1 H L L L H
697 1336 2 H L L H L
697 1477 3 H L L H H
770 1209 4 H L - L L
770 1336 5 H L - L H
770 1477 8 H L - H L
852 1209 7 - L - H H
852 1336 8 H - L L L
852 1477 9 T - L L H
941 1336 0 H - L H L
941 1209 . H - L H H
941 1477 # H - - L L
697 1633 A H - - L I
770 1633 B H - - H L
852 1633 c H - - H H
941 1633 D H L L L L
— — ANY L z z z z

Note: "Z" High impedance; "ANY" Any digit

Figura 11 Relagao das Teclas e as Frequéncias Correspondentes
Fonte: Datasheet do fabricante [7]

A montagem sugerida pelo fabricando no manual do produto estd mostrada na Figura 12. Dois
problemas surgiram quando realizamos testes com essa montagem sugerida. O primeiro deles foi a ndo

deteccdo dos tons emitidos pelo médulo GSM/GPRS.
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Voo
0.1uF
100k —;‘ VP vDD
DTMF A~ VN RTIGT
031 F Lrwx 3 16
d @s  EsT 300k
100k Lifyper  Dv[R—0
To other device . 2 INH o2 :; -
7 P G2 12 To other device
X1 D10
X'tal Blyo ool
9 = |10
| . VSS OE |—0O
C1 c2 |
797 797 VSS7/7 HT9170B/D
Note: X'tal = 3.579545MHz crystal
C1=C2=20pF
X'tal = 3.58MHz ceramic resonator
C1=C2=39pF

Figura 12 Montagem sugerida para o Detector DTMF
Fonte: Datasheet do fabricante [7]

O problema da ndo detec¢do dos tons foi resolvido removendo o capacitor de 0.1uF e o resistor de
100K inseridos em série na entrada de dudio do detector DTMF. A suspeita inicial (e que foi confir-
mado) era de que o nivel de sinal de audio na saida do médulo GPRS estava muito baixo, sendo atenu-
ado ainda mais pelo conjunto de resistores das entradas VN e GS. Constatou-se que a saida do mddulo
GPRS nao tinha nivel DC, o que ja foi motivo para eliminar o capacitor de 0,1uF. Assim, removendo o
resistor € o capacitor o sinal que antes era atenuado por estes componentes foi entregue com maior
nivel, sendo possivel a detec¢do dos dois tons. Apds os procedimentos citados, detectou-se o segundo
problema, pois o detector DTMF passou a reconhecer apenas algumas teclas (antes nenhuma tecla era

reconhecida).

A partir de entdo, tinhamos algumas teclas funcionando bem e outras ndo. Num estudo dos pinos
RT/GT e EST do HT9170B, percebemos que sdo pinos para medir a duragdo efetiva do sinal na entra-
da do detector e para prote¢do contra perda de sinal valido. Esse circuito RC ¢ que indica o limiar de
detecgdo do circuito. O pino EST normalmente estd em nivel baixo e mantém o pino RT/GT também
em nivel baixo através do descarregamento do circuito RC. Quando um tom valido ¢ detectado na
entrada, EST vai para nivel alto para carregar RT/GT através do circuito RC. Quando a tensdo de
RT/GT passa de 0 para Vtrt (tensdo limiar de detecg@o), o sinal de entrada ¢ detectado e o cddigo cor-

reto ¢ criado pelo detector nos pinos de saida.

O que estava ocorrendo ¢ que o nivel de tensdo da entrada nem sempre era suficiente para alcancar
a tensdo Vtrt no pino RT/GT, que resultava na ndo detec¢do do tom. A solugdo entdo foi diminuir o
resistor, aumentando a sensibilidade de detec¢do. Na montagem proposta, foi substituido o resistor de

300K<2 por um de 33KQ.
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2.5 ODISPLAYLCD

O display LCD utilizado ¢ o mostrado na Figura 13. Possui duas linhas com 16 caracteres cada li-
nha. O funcionamento desse dispositivo ¢ bastante simples. Cada posicdo do display tem uma espago
correspondente na memoria dos dispositivo. Quando precisamos armazenar dados em uma determina-
da posicdo do display, selecionamos a posi¢do de memoria correspondente, disponibilizamos os dados
nos pinos DBO~DB?7 e habilitamos o pino Enable colocando-o em nivel baixo. Nesse instante ¢ grava-
do na memoria os dados disponibilizados nos pinos DBO~DB7. A cada caractere escrito, um ponteiro

¢ incrementado para garantir que sejam armazenados no display em sequéncia.

Figura 13 Display LCD Utilizado

2.6 CAMERA USB

A camera USB selecionada foi a Logitech HD Webcam C270, apresentada na Figura 14, que tem
capacidade de filmar em HD com qualidade de 720p e capturar fotos com 3 Megapixels. A escolha por
esta cAmera foi devido a ja conhecida qualidade e compatibilidade com o Raspabian (Sistema Linux

baseado no Debian instalado no Raspberry Pi).
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Figura 14 Camera Logitech C270 Utilizada
Fonte: logitech.com [8]

2.7 RASPCAM

Outra opgdo de camera utilizada no desenvolvimento do projeto foi o modulo de Camera para
Raspberry Pi ou RaspCam, apresentada na Figura 15. Este modulo é capaz de capturar imagens com 5
megapixels, em 720p em 60 quadros por segundo. Uma vantagem da utilizagdo desta camera é que a
captura e o processamento para armazenamento ¢ feito pela GPU dedicada presente no Raspberry Pi,

deixando livre o CPU para outras aplicagdes.

2896
8
g

@
o™

Figura 15 RaspCAM
Fonte: raspberrypi-spy.co.uk [9]

2.8 CAMERA SERIAL C328

Em testes preliminares, pretendia-se utilizar a cAmera serial C328, que apresentou problemas e foi
substituida pelas cdmeras apresentadas anteriormente (Camera USB e RASPCAM). As duas unidades
que dispinhamos vindas de outro projeto ndo respondiam pela porta serial, o que leva a concluir que

estavam, ambas, defeituosas. A Figura 16 mostra o modelo da cdmera.
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Figura 16 Camera C328
Fonte: mbed.org [10]

2.9 WIPI- MODULO WIFI

Utilizamos um moédulo Wifi conectado a porta USB do Raspberry Pi para dar maior flexibilidade
na instalagdo do dispositivo, dispensando assim o uso de cabos. O mddulo utilizado o WiPi, que é um

dispositivo USB desenvolvido para Raspberry Pi.

O WiPi (Figura 17) ¢ um dispositivo de alta performance, que suporta o padrdo 802.11n e pode

transmitir até¢ 150Mbps. Além disso, tem suporte a conexdo nos padrdes 802.11b e 802.11g.

Figura 17 Mdédulo Wifi Empregado
Fonte: Detroit-electronics.com [11]

Dispositivos Wifi USB sdo comuns no mercado e diversas marcas estdo disponiveis. A razdo da
opcao pelo WiPi foi a certeza da compatibilidade, uma vez que ¢ desenvolvido e testado para funcio-
nar com o Raspberry Pi.
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3 HARDWARE E SOFTWARE

Serdo apresentadas o Hardware proposto, o Software
desenvolvido e os testes realizados para verificagdo
do correto funcionamento do sistema.

Nesta sessdo serdo apresentados a integracdo proposta no capitulo 1, bem como os softwares de-
senvolvidos e as particularidades de cada dispositivo. Serdo apresentados também resultados de alguns
testes realizados, tanto de hardware quando de desempenho para demonstrar que o sistema ¢ funcional

e que tem capacidade de executar as seguintes funcdes:

* Realizar captura e armazenamento de imagens e videos;

* Detectar movimento para inicio e fim do armazenamento das imagens, economizando as-
sim espaco de armazenamento interno.

* Permitir configuracdo do modo de armazenamento de video e envio de comandos via ce-
lular.

* Avisar, via rede GPRS/GSM, de movimentos detectados nas cameras.

* Ativar e desativar o sistema de aviso de movimentos pelo celular.

Essas fungodes estdo detalhadas no capitulo 4. Por fim, apresentaremos algumas rotinas especificas
de cada software, tanto as desenvolvidas quanto as instalados, focando nos seus aspectos funcionais

dentro do sistema e objetivo atingido com cada uma.

3.1 O MOTION

Motion é um programa que monitora o sinal de video das cameras e é capaz de identificar se uma
parte significativa da imagem foi alterada, detectando assim se houve movimento. Foi desenvolvido

em C e feito para sistema operacional Linux.

Quando falamos de deteccdo de movimento, temos duas técnicas para utilizar: detecgdo compa-
rando com um quadro fixo ou entdo comparando com o ultimo quadro. A primeira técnica consiste em
definir um fundo fixo e comparar cada quadro recebido com primeiro quadro armazenado para decidir
se ha movimento ou ndo. A segunda técnica atua de forma diferente, comparando sempre o quadro
atual com o quadro anterior, armazenado para comparagdo. Apods a fase de comparacdo e decisdo o

quadro anterior ¢ descartado e o atual ¢ armazenado temporariamente para a proxima comparagao.

Em determinadas aplica¢des ¢ possivel que o ambiente inicial mude de forma definitiva, fato que
levaria sistemas que utilizem a segunda técnica a armazenar imagens da nova forma do ambiente em
todos os quadros apds a mudanga. Outras aplicagdes necessitam dessa caracteristica para monitorar

quando o ambiente monitorado volta ao estado inical.
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A segunda técnica ¢, a primeira vista, mais adequada para a maior parte das aplicagdes. Apesar
disso, ¢ necessario considerar que ela utiliza mais CPU que a primeira devido ao processo razoavel-

mente mais complicado.

Para verificar se houve ou ndo movimento ambas as técnicas procedem da mesma forma na com-
paragdo das imagens: ¢ feita uma subtragdo pixel a pixel das duas imagens. Se a modificagdo foi con-
sideravel (acima de um limiar determinado), ¢ decidido que houve movimento e a imagem ¢ armaze-

nada.

A especificacdo desse limiar ¢ dificil. A escolha de um limiar muito baixo pode ocasionar no ar-
mazenamento de imagens que sofreram pouca variagdo, por exemplo uma variagdo de luminosidade
do ambiente (problema tratado pelo parametro lightswitch presente no arquivo de configuragdo do
Motion). Por outro lado, a escolha de um limiar muito alto pode incorrer na ndo deteccdo de um mo-
vimento real ocorrido. O lightswitch é um parametro de limiar de detec¢do de movimento para mudan-
cas na intensidade de luminosidade da imagem. O programa ignora as mudancas de luminosidade de
acordo com a porcentagem da area da imagem que sofreu alteragdo. O pardmetro pode receber um
numero de 0 a 100, onde 0 (padrdo do software) indica que essa funcdo esta desabilitada. Quando uma
mudanca na luminosidade ¢ detectada, a detec¢do de movimento ¢ desabilitada por 5 quadros de ima-
gens. Para o sistema desenvolvido, os testes realizados ndo apresentaram mudangas de luminosidade

significativa para justificar a alteracdo do parametro /igtswitch.

Outro ponto que pode gerar problemas na detec¢do ¢ a taxa com que os quadros sdo capturados
pela camera. Se adquirirmos quadros em uma taxa muito alta, corremos o risco elevar muito o proces-
samento do sistema e, em alguns casos torné-lo indisponivel. Por outro lado, uma taxa muito baixa
pode afetar na deteccdo de movimentos rapidos .Temos, novamente, que encontrar um ponto de equi-
librio para o tipo de sistema que estamos desenvolvendo. Caso o sistema tenha que detectar agdes mui-

to rapidas, € necessario uma taxa de frames maior.

A RaspCAM (descrita no topico 2.7 do Capitulo anterior) ndo funciona com o Software Motion ci-
tado. Para isso, membros do forum do site RasberryPi.org escreveram um moédulo para o Motion que
1€ frames diretamente da RaspCAM através da API MMAL (Multi-Media Abstraction Layer). A AP
MMAL ¢ um framework que é usado para prover uma interface simples de relativo baixo nivel aos
componentes multimidia que rodam no VideoCore . Ela também oferece uma interface de componen-

tes, para que novos dispositivos possam ser facilmente criados e integrados no framework.

VideoCore ¢ uma Arquitetura de processador de baixa consumo de energia para processamento de
imagens e videos. E uma arquitetura de DSP (Digital Signal Processing) que torna flexivel e eficiente
decodificar e codificar codecs multimidia via software, mantendo baixo consumo de energia. Essa
arquitetura foi usada em diversos aparelhos dos principais fabricantes de celulares do mercado mundi-

al. Na Figura 18 apresentamos como esta arquitetura esta presente no Raspberry Pi [12].
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Raspberry Pi Software Architecture 3
Broadcom BCM2835 SoC

Media 3D 2D
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Figura 18 Estrutura da Arquitetura de Software do Raspberry Pi
Fonte: elinux.org [13]

A API MMAL utilizada o VideoCore presente no Raspberry Pi para capturar os quadros recebidos
da camera. Controlado pelo processador ARM o software Motion MMAL faz a interface com o Vide-

oCore IV GPU.

3.2 PROGRAMA DESENVOLVIDO EM C PARA O RASPBERRY PI

Foi desenvolvido um programa em linguagem C, mostrado no Apéndice 1, que atende a interrup-
¢d0 a cada transicdo do nivel baixo para o nivel alto do pino DV do detector DTMF. O pino DV em
nivel alto indica que o detector recebeu um tom valido que foi decodificado e disponibilizado na saida.
Cada interrupgao 1€ o codigo referente ao tom recebido disponibilizado nos pinos DO, D1, D2 e D3. A

Tabela 7 mostra os digitos correspondentes a tecla digitada.
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Tabela 7 Correspondéncia Entre a Tecla Digitada e a Saida do Detector DTMF

Cédigo DO D1 D2 D3 Tecla digitada

0001 1
0010 2
0011 3
0100 4
0101 5
0110 6
0111 7
1000 8
1001 9
1010 0
1011 =
1100 #

A Tabela 8 mostra a correspondéncia dos pinos do detector DTMF com os pinos do Raspberry PIL.

Tabela 8 Correspondéncia Entre os Pinos do DTMF e os pinos do Raspberry Pi

Pinos DTMF Pinos Raspberry Pi N° do Pino no P1
DO GPIOO Pino 11
D1 GPIO1 Pino 12
D2 GPIO2 Pino 13
D3 GPIO3 Pino 15
DV GPIOS Pino 16

De forma resumida o programa esta apresentado na Figura 19 e na Figura 20: Programa Principal
e Processo Interrupgdo. Trata-se de dois processos distintos porém interligados e dependentes. O pri-
meiro diagrama mostra que o programa inicia definindo constantes e varidveis que serdo utilizadas
durante a execu¢do. Imediatamente apods, as variaveis sdo declaradas como globais pois podem ser
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alteradas tanto na rotina principal quanto na rotina da interrup¢do. Nesse ponto sdo definidas os valo-
res de cada um dos pinos que serdo lidos no detector DTMF, conforme mostrado na Tabela 8. As vari-
aveis definidas nesse ponto sdo as de uso global, ou seja, que serdo utilizadas em qualquer ponto do
programa, como por exemplo o contador geral de digitos recebidos (variavel digito recebido do pro-

grama gpioread.c).

Logo apds ¢ declarada a rotina da interrup¢do com as instru¢des definidas no diagrama Processo
Interrupgdo, sdo iniciadas as configuragdes da biblioteca wiringPi ¢ do modo de cada um dos Pinos de
10. Entdo o programa configura a interrup¢do para ser ativada pelo pino DV e entra em um lago para

esperar que interrupgdes ocorram.

Sempre que o pino DV for para nivel alto significa que um digito valido foi recebido e que se deve
iniciar uma interrup¢do para executar o comando recebido. Assim, o diagrama Processo Interrupgdo
inicia armazenando os digitos recebidos através dos pinos de IO do Raspberry Pi conectados ao detec-
tor DTMF. A seguir o programa compara os quatro digitos recebidos com a tecla correspondente digi-
tada, conforme Tabela 7, e executa a fun¢do determinada para cada uma delas. Caso detecte uma tecla,
o programa executa a funcdo determinada e retorna da interrup¢do. Caso ndo encontre nenhuma agdo a

ser executada a interrupgdo também ¢ finalizada.
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Figura 19 Programa Principal
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Recebeuo
nimero 00017

Para a
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Processo Interrupgao
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de movimento
na Camera
RaspCAM

Recebeu o
nimero 00117

Para a deteccdo

Recebeuo de movimento
nimero 01007 na Camera
RaspCAM

Figura 20 Interrupcio do Programa Princial

3.3 SERVICO CRON - LINUX

O CRON ¢ um servigo do Linux que ¢ carregado durante o processo de boot do sistema e permite
programar a execuc¢do de comandos e processos de forma agendada. Podem ser agendados comandos

executados em shell script, tarefas ou servigos do sistema.

O sistema precisa de estar funcional (com todos os servicos ativos) seja na primeira inicializagdo
ou apds um possivel desligamento. Para tornar isso possivel foi agendado a execugdo do programa
gpioread.c durante o processo de boot do sistema, para que a deteccdo esteja disponivel no momento

em que o sistema ¢ ligado.
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3.4 BIBLIOTECA WIRINGPIEM C

WiringPi é uma biblioteca de acesso aos pinos de IO do BMC2835 (circuito integrado que que in-
tegra o Raspberry Pi) escrita em C. O Raspberri Pi tem 26 pinos de que podem ser utilizados com en-

trada e saida de dados (GPIO — General Purpose Input/Output).

Essa biblioteca inclui um utilitario de linha de comando que pode ser usado monitorar, para pro-
gramar e configurar pinos GPIO. A biblioteca também permite escrever scritps shell ou linguagem C
para executar as mesmas func¢des. Devido a praticidade, os programas foram desenvolvidos em C para
controle dos pinos GPIO do Raspberry Pi, onde também sdo tratados as informagdes recebidas nesses

pinos.

A seguir, relacionamos algumas informagdes acerca das principais fun¢des presentes nesta biblio-

teca e as principais caracteristicas:

* pinMode : Esta fun¢do permite configurar o modo de um determinado pino, ou seja, se o
ele vai trabalhar como pino de entrada, saida, saida de PWM (Pulse-Width Modulation)
ou um relogio. Essa fungo recebe dois argumentos: o numero do pino ¢ o modo de opera-

¢ao.

* digitalWrite: Esta funcdo escreve os valores Alto ou Baixo (1 ou 0) para o pino indicado.

Recebe também dois argumentos: o nimero do pino e o valor a ser escrito.

* digitalRead: Esta funcdo retorna o lavor lido no pino indicado.

3.5 BIBLIOTECA LIQUIDCRYSTAL PARA ARDUINO

Esta biblioteca permite um Arduino controlar um display de cristal liquido (LCD) baseado no
chipset Hitach HD44780, que ¢ o mais comum nos mostradores LCD alfanuméricos. A biblioteca
pode trabalhar com barramentos de 4 ou 8 bits, auxiliados pelas linhas de controle (RS, enable e RW).

O funcionamento do display LCD esta mostrado o item 2.5 deste documento.

O display LCD nesse projeto foi destinado a exibi¢do de mensagens de informacao a respeito do
estado do modulo GPRS. A informagdo “PRONTO” na primeira linha do display indica que o Arduino
foi iniciado corretamente e que o programa para ativacdo da rede celular estd em andamento. Na se-

gunda linha aparece “Atend. Auto” indicando que o atendimento automatico foi ativado com sucesso.

O display LCD utilizado possui 16 pinos, conforme Tabela 9. Para que a biblioteca pudesse ser

utilizada, o display LCD foi montado conforme mostrado na Figura 21.
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Tabela 9 Descricio dos Pinos do Display LCD
Fonte: labdegaragem.com [14]

Simbolo
1 VSS GND - Terra
2 VDD 5V
3 Vo Ajuste de contraste
4 RS Habilita/Desabilita o seletor de registrador
5 R/W Leitura/Escrita
6 E Habilita escrita no LCD
7 DO Dado
8 D1 Dado
9 D2 Dado
10 D3 Dado
11 D4 Dado
12 D5 Dado
13 D6 Dado
14 D7 Dado
15 A 5V da iluminagdo
16 K GND da iluminagao
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Figura 21 Esquemaético de Montagem do Display LCD
Fonte: labdegaragem.com [14]

A biblioteca LiquidCrystal disponivel disponibiliza trés importantes fungdes que foram emprega-

das no projeto:
*  Dbegin();
« print();
¢ setCursor();

A fungdo begin() inicializada a interface com o display LCD e especifica as dimensdes (tamanho e
largura) do modelo utilizado. Essa fun¢do precisa ser executada antes de qualquer outra fungdo da
biblioteca LCD. No nosso caso, o display ¢ de 16 colunas e 2 linhas, configurado pelo comando da

linha 118 no Anexo B.

A funcdo print() ¢ a funcdo executada quando se precisa enviar dados ao display. Podemos passar

como argumento varidveis do tipo char, byte, int, long ou string.

A funcao setCursor() posiciona o cursor, isto €, configura a localizagdo a partir da qual o préximo

texto escrito sera mostrado. Essa fungdo recebe dois argumentos: coluna e linha, respectivamente.

3.6 BIBLIOTECA SERIAL PARA ARDUINO

A comunicagdo entre o Arduino e o0 médulo GPRS ¢ feita através da porta serial e para isso usa-
mos a biblioteca Serial disponivel. A versio UNO do Arduino tem disponivel apenas uma porta serial,
que pode ser utilizada para comunicagdo com um computador, via interface USB, ou com moédulos

instalados.

As fungdes da biblioteca Serial utilizadas no projeto foram as seguintes:
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*  begin();
e print();

A func¢do begin() permite configurar a taxa na qual os dados serdo transmitidos pela interface. Essa
taxa tem que ser a mesma configurada no dispositivo instalado na outra extremidade, para que ndo
haja erros na comunicacdo. As taxas suportadas para comunica¢do com um computador sdo: 300, 600,
1200, 2400, 4800, 9600, 14400, 19200, 28800, 38400, 57600 ou 115200. O modulo GPRS empregado

no projeto ndo funciona bem com taxas acima de 9600, por esse motivo a taxa escolhida foi exatamen-

te essa.

A funcao print() permite enviar dados pela porta serial como um texto ASCII. Pode receber argu-
mentos do tipo int, float, char, ou string. A funcdo println() é uma variacdo da funcdo print(), adicio-

nando sempre uma quebra de linha no fim de cada argumento recebido.

3.7 RECEBENDO CHAMADA COM ATENDIMENTO AUTOMATICO

Com o moédulo GPRS/GSM instalado no Arduino e com a comunicagdo serial funcional, passé
possivel iniciar a configura¢do da funcionalidade de atendimento automatico que permite que ligagdes

recebidas sejam atendidas sem a necessidade de alguma interven¢do humana no sistema.

Para configurar, enviamos o comando “ATS0=1" via interface serial através da fun¢do println().
De acordo com o protocolo AT, o atendimento automatico pode ativado (ATS0=1) ou desativado

(ATS0=0).

3.8 HARDWARE FINAL DO DETECTOR DTMF

Como citado no Capitulo 2, a montagem do detector DTMF sugerida pelo fabricante ndo apresen-
tou bom funcionamento junto com o resto do hardware do sistema, mas foi contornado como citado no

item 2.4.

A Figura 22 mostra conector do cabo utilizado para conexdo entre o detector DTMF e o médulo

GPRS/GSM (Figura 23), onde foi utilizado somente o contato mais externo (lef?).
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Figura 22 Conetor de Audio e Seus Respectivos Pinos
Fonte: cooking-hacks.com [15]

Detector DTMF Cabo de Audio Médulo GPRS/GSM

Figura 23 Utilizacio do Cabo de Audio

3.9 VERIFICAGAO DE FUNCIONAMENTO DO SISTEMA

Foram identificados alguns pontos que poderiam gerar falhas no sistema e para validar seu bom

funcionamento, realizamos alguns testes. Os possiveis pontos de falha sdo:

* Devido a CPU limitada, pode haver alto processamento quando as duas cAmeras estiverem

configuradas para capturar imagens.

* Baixo nivel de sinal de celular pode causar indisponibilidade dos comandos remotos de

forma permanente dependendo de como o moédulo GPRS/GSM reagir a essa situacao.

* Pouca capacidade de armazenamento pode tornar todo o sistema indisponivel.

Para verificar o primeiro possivel ponto de falha, ativamos a gravacdo mediante movimento para

as duas cameras e monitoramos o uso da CPU através do comando “top” no Linux. Analisando os

processos do Motion e do Motion MMAL, percebemos que o gasto de CPU para a execugdo dessas

fungdes ¢ relativamente pequeno quando ndo ha movimento detectado (2,9% e 21,8% respectivamen-

te, conforme Figura 24).
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Pode-se atribuir o maior uso do processador para o0 Motion MMAL pela maior qualidade de ima-
gem da camera que ele controla, a RaspCAM, que tem 5 megapixels contra 3 megapixels da camera
USB. Outra fato que pode contribuir ¢ que o Motion MMAL ¢ uma versao adaptada do software Mo-

tion para utilizagdo junto com a RaspCAM, e que ainda estd em desenvolvimento.

A diferenga aumenta mais ainda quando comparamos o uso da CPU quando ambas as cameras es-
tdo detectando movimento e tém que armazenar os quadros recebidos. O processamento para o Motion
MMAL atinge o patamar de 60,8% enquanto o Motion fica em 18,8%, conforme Figura 25. Somente
as cameras estdo gastando 79,6% do processamento. Apesar do alto consumo, nos testes realizados o

sistema ndo ficou indisponivel em momento algum.

® O O /> rodrigorozario — pi@raspberrypi: ~ — telnet — 80x24 2 |
Tasks: 96 total, 1l running, 95 sleeping, @ stopped, @ zombie
%Cpu(s): 29.2 us, 3.3 sy, 0.0 ni, 67.2 id, ©.0 wa, ©.0 hi, ©.4 si, 0.0 st
KiB Mem: 383712 total, 172900 used, 210812 free, 13876 buffers
KiB Swap: 102396 total, @ used, 102396 free, 77592 cached
PID USER PR NI VIRT RES SHR S %CPU SMEM TIME+ COMMAND
2699 root 20 ® 77692 23m 3340 S 21.8 6.3 1:26.68 motion-mmal
2293 motion 20 ® 52104 10m 3580 S 2.9 2.9 9:17.20 motion
2706 root 20 ® 4664 1376 1028 R 1.6 0.4 0:00.42 top
3 root 20 %] 0 %] 0 S 0.7 0.0 0:00.95 ksoftirqd/®
6 root 20 %] 0 %] 0 S 2.3 0.0 0:01.54 kworker/u:0
|| 2582 pi 20 ® 81948 00P4 6664 S 0.3 2.3 0:02.89 1xpanel
! 2619 root 20 %] 0 %] 0 S 9.3 0.0 9:01.12 kworker/u:3
fl 1 root 20 ® 2140 712 608 S 9.0 0.2 9:01.71 init
L 2 root 20 0 () 0 0 S 2.0 0.0 0:00.00 kthreadd
4 root 20 %] 0 %] 0 S 2.0 0.0 0:00.00 kworker/0:0
| 5 root 9 -20 0 %] 0 S 2.0 0.0 0:00.00 kworker/0:0H
7 root 9 -20 0 %] 0 S 2.0 0.0 0:00.00 kworker/u:®@H
8 root 9 -20 0 %] 0 S 2.0 0.0 0:00.00 khelper
8 9 root 20 %] 0 %] 0 S 2.0 0.0 0:00.00 kdevtmpfs
10 root 0 -20 0 %] e S 0.0 0.0 0:00.00 netns
L 11 root 20 0 (V) %] 0 S 0.0 0.0 0:00.29 kworker/0:1
3 12 root 20 0 0 4} 0 S 0.0 0.0 0:00.00 bdi-default
3 root@raspberrypi:/home/pi# l

Figura 24 Teste de Processamento Sem Movimento Diante das Cameras
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® O O N rodrigorb_zair}o-;— pi@raspberrypi: ~ — telnet — 80x24 : g—“-

Tasks: 96 total, 1 running, 95 sleeping, ® stopped, @ zombie
%Cpu(s): 80.1 us, 3.6 sy, ©.8 ni, 0.0 id, 13.1 wa, 0.0 hi, 3.3 si, 0.0 st
KiB Mem: 383712 total, 176124 used, 207588 free, 13036 buffers b
KiB Swap: 102396 total, @ used, 102396 free, 77112 cached &
PID USER PR NI VIRT RES SHR S S%CPU SMEM TIME+ COMMAND
2699 root 20 ® 81836 27m 3340 S 60.8 7.2 9:57.61 motion-mmal
2293 motion 20 ® 52536 11m 3580 S 18.8 3.0 9:13.10 motion
2705 root 20 ® 4664 1376 1028 R 1.9 0.4 0:00.43 top
6 root 20 0 %] 0 0 S 1.0 0.0 9:01.03 kworker/u:0 -
2619 root 20 0 "] %] 0 S 9.6 0.0 0:00.73 kworker/u:3 b
37 root 20 0 %] %] e S 2.3 0.0 9:01.56 mmcqd/0 5
2280 root 20 0 29504 9444 3780 S 9.3 2.5 9:01.67 Xorg
| 2582 pi 20 ® 81948 9004 6664 S 9.3 2.3 0:02.62 1xpanel
1 root 20 ® 2140 712 608 S 9.0 0.2 9:01.71 init
2 root 20 0 "] %] 0 S 9.0 0.0 0:00.00 kthreadd
3 root 20 0 0] %] 0 S 9.0 0.0 0:00.61 ksoftirqd/®@
4 root 20 0 %] %] 0 S 9.0 0.0 0:00.00 kworker/0:0
5 root 9 -20 %] %] 0 S 9.0 0.0 0:00.00 kworker/0:0H
# 7 root 9 -20 "] %] e S 9.0 0.0 0:00.00 kworker/u:@H \
8 root 0 -20 %] %] e S 2.0 0.0 0:00.00 khelper
! 9 root 20 0 %] %] 0 S 9.0 0.0 0:00.00 kdevtmpfs
X 10 root 9 -20 %] %] 0 S 9.0 0.0 0:00.00 netns
troot@raspberrypi:/home/pi# I

Figura 25 Teste de Processamento Com Movimento Diante das Cameras

Para verificagdo do segundo ponto, a estratégia utilizada foi reduzir o sinal recebido removendo a
antena instalada no modulo. O que poderia causar problema ¢ o modulo entrar em um estado que ne-
cessitasse de a¢do sobre o modulo, como desligar e ligar, para que pudesse novamente conectar a rede
celular. Felizmente, ao instalar a antena o modulo automaticamente reconecta sem necessidade de

alguma acao.

Em relacdo a utilizacdo da memoria interna instalada, podemos verificar o tamanho da imagem ge-
rada e a disponibilidade de memoria interna. Em um espago amostral de 54 imagens coletadas pelo
sensor de movimento na RaspCAM (que ¢ a cdmera de maior resolucdo, e portanto, maior tamanho da
imagem) a média de tamanho ¢ 46,57kB por imagem. Na Figura 25 podemos ver que temos 3.7GB de

espaco livre. Assim, poderemos armazenar aproximadamente 83.305 imagens no espago restante.

root@raspberrypi:/home/pi# df -h /

Filesystem Size Used Avail Use% Mounted on
/dev/root 5.96 2.8G 3.7G 36% /
root@raspberrypi:/home/pi# l

Figura 26 Espaco Livre no Protdtipo de Testes

Por padrao, o Motion MMAL captura dois quadros por segundo. Assim, teriamos disponivel 11,57

horas (11 horas e 34 minutos aproximadamente) de gravacdo de movimento. Para casos em que for
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necessario maior capacidade de armazenamento, é possivel incluir um HD externo através da porta

USB e ampliar assim a capacidade de armazenamento.
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4 SERVICOS OFERECIDOS

Esta secdo propoe-se a apresentar os servigos ofere-
cidos aos usudarios do sistema e as opgoes de persona-
lizagdo oferecidas.

Diante da evidente integracdo com o usuario do sistema, sera necessario apresentar as opcdes de
configuracdo e personalizagdo do sistema proposto para que este possa ser bem operado, apesar da
simplicidade. Devido a simplicidade e de estar projetado de forma modular, iremos propor também
alguns modulos a serem implementados futuramente e a maneira como serdo integrados ao sistema

atual.

Nesta secdo serdo apresentados os servigos oferecidos pelo sistema e suas opgdes de personaliza-
¢do. Nesse sentido, serdo descritas as funcionalidades disponiveis e suas formas de utilizagcdo, desde o
aspecto especifico até as opcdes gerais disponiveis. Apresentaremos também algumas propostas de
servigos que ainda podem ser desenvolvidos diante do hardware proposto. Por fim, propomos também

inclusdo de novas funcionalidades que dependam do desenvolvimento de novos mddulos.

A seguir propomos as diretrizes gerais para desenvolvimento do sistema e as opgdes de personali-
zacdo desenvolvidas. Como objetivo final, o sistema deve prover ao usudrio as seguintes funcionalida-

des:

* Realizar captura e armazenamento de imagens e videos;

* Detectar movimento para inicio e fim do armazenamento das imagens, economizando as-
sim espaco de armazenamento interno.

*  Permitir configuracdo do modo de armazenamento de video e envio de comandos via ce-
lular.

e Avisar, via rede GPRS/GSM, de movimentos detectados nas cameras.

* Ativar e desativar o sistema de aviso de movimentos pelo celular.

41 COMANDOS ENVIADOS VIA CELULAR

O usudrio do sistema podera alterar o estado do sistema através de uma ligacdo ou envio de men-
sagem para o0 SIMCARD conectado ao mdédulo GSM/GPRS. Os comandos j& desenvolvidos sdo apre-
sentados na Tabela 10 onde estdo descritas as a¢des executadas pelo sistema apos o recebimento do
comando. Por exemplo, ¢ possivel ativar e desativar o detector de movimento em cada das cdmeras

instaladas.

O sistema foi configurado de forma que ao receber chamadas a partir de um telefone, seja ele mo-
vel ou fixo, atenda automaticamente e espere receber o tom do nimero correspondente a acdo que quer

executar. A Tabela 10 especifica qual acdo ¢ executada quando o numero correspondente ¢ digitado:
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Tabela 10 Comandos Remotos Via Ligacio

Numero digitado Acio

1 Ativa gravacdo da camera USB.

2 Desativa gravagdo da cadmera USB.

3 Ativa gravacdo da camera RaspCAM

4 Desativa gravacdoo da cdmera RaspCAM

As teclas ndo citadas (5, 6, 7, 8, 9, 0, # ¢ *) ndo possuem funcdo definida para esta versdo do sis-
tema. Em versdes futuras, em que forem adicionados novos servigos, essas teclas poderdo ser utiliza-

das.

As mesmas ag¢des citadas na tabela anterior poderiam ser realizadas com o envio de mensagem. A
diferenca estd no comando enviado no corpo da mensagem. A configuragdo dar-se-4 conforme a Tabe-
lall.

Tabela 11 Comandos Remotos Via Mensagem de Texto

Numero digitado Acao

Conf: desativa movimento Desativac¢do do alarme de movimento.
Conf: ativa movimento Ativagdo do alarme de movimento.
Conf: ativa grav 1 Ativa gravagdo da camera 1.
Conf: desativa grav 1 Desativa gravagdo da camera 1.
Conf: ativa grav 2 Ativa gravagdo da camera 2.
Conf: desativa grav 2 Desativa gravagdo da camera 1.

E de grande importancia o cadastramento do niimero do celular que podera realizar as configura-
¢oes citadas acima. Isso evita que outro usudrio que conheca o nimero do SIMCARD instalado no
sistema possa, de forma intencional ou ndo, alterar configuracdes. O cadastramento dos nimeros auto-
rizados a alterar as configuragdes sera feito através da interface web, que podera ser acessada via rede

local, onde sera cadastrado o nimero do celular, nome do usuario € uma senha numérica.

A utilizagdo da senha numérica e do nimero do celular ¢ um incremento na seguranca em casos de
roubo ou extravio de aparelho. Sua utilizagdo para autenticacdo do usuério para envio de comandos

por mensagem torna o sistema inseguro, haja visto que as mensagens enviadas ficam no histérico do
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celular e que podem ser visualizadas por qualquer um que tenha acesso ao aparelho. Por esse motivo,

essa funcionalidade ndo foi implementada.

Diversos aplicativos desenvolvidos para os celulares mais modernos (os Smart Phones) sdo capa-

zes de enviar mensagens. Para implementacao da ideia anterior, seria necessario o desenvolvimento de

aplicativo proprio para autenticagdo do usuario de forma local, no préprio aparelho celular. Assim, a

autenticacdo através da senha direto no aplicativo do celular evitaria a falha de seguranga anteriormen-

te citada.

4.2 ESTADOS DO MODULO GSM/GPRS

O moédulo GSM/GPRS foi projetado de forma independente do resto do sistema. Esse modulo ¢é

capaz de executar as fun¢oes designadas a ele, processar e entregar ao Raspberry Pi o cédigo do co-

mando a ser executado.

Na Tabela 12 estdo descritos os estados que o modulo GPRS pode assumir e a descri¢do do que ¢

executado em cada um deles.

Tabela 12 Estados do Médulo GPRS/GSM

Estado Descricio

Inicial Este ¢ o estado que o modulo estara quando ¢ ligado

Etapa em que o mddulo executa os procedimento necessarios para
Conectando a rede
conectar-se a rede celular

Loop Esperar ligacao Laco onde o médulo espera receber ligagao.

Ligacao ativa Etapa em que o mddulo estd com uma ligagdo ativa.

Com uma ligacao ativa, o moédulo entra neste estado quando rece-
Comando recebido
be, através do detector DTMF algum comando.

Término da ligaciao Estado momentaneo que marca o fim de uma ligacao.

do.
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Na Figura 26 apresentamos a maquina de estados sob a qual o sistema foi estruturado e programa-
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Figura 27 Diagrama de Estados do Sistema
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Assim que o sistema ¢ ligado, ele tenta se conectar a rede celular através do médulo GPRS/GSM.
Permanece no estado “Conectando a Rede” até que a conexdo esteja estabelecida. Quando conectado,
entra entdo no estado “Loop Esperar Ligacdo” em que permanece até que receba uma ligacdo. Quando
recebe uma ligagdo, que ¢ atendida automaticamente o sistema entra no estado “Ligagdo Ativa” onde
espera receber um comando a ser executado ou que a ligagdo termine. Ao receber um comando valido,
o sistema entra no estado “Comando Recebido” e assim que termina identificar e executar o comando
retorna ao estado “Ligacdo Ativa”. Quando a ligacdo ¢ desligada, o sistema entra no estado “Término

da Ligac@0” e logo vai para o estado “Loop Esperar Ligacdo”.

4.3 MENSAGENS NO DISPLAY LCD

O Display ¢ utilizado para indicar o estado operacional do médulo GPRS e auxiliar em possiveis
problemas de conexdo a rede GSM/GPRS. A Tabela 13 indicam os estados e seus respectivos signifi-

cados. Alguns desses estados t€ém mensagens apresentadas no display LCD, outros nao.

Tabela 13 Estados Especificos do Médulo GPRS/GSM

Mensagem Descricao

E o estado em que o sistema se encontra logo que o médulo ¢ liga-

Iniciando... do. Indica que o sistema esta iniciando os componentes necessa-
rios.
Conectando... Estado em que o SIM900 tenta se conectar a rede celular.

Indica que ha conex@o com a rede celular ativa e pronta para ser

Conectado! »
utilizada.
Desconectado! Indica que o modulo iniciou mas ndo estd conectado a rede celular.
Sem SIMCARD Indica que ndao ha SIMCARD instalado no moédulo.

O diagrama apresentado na Figura 27 ¢ um detalhamento do estado “Conectando a Rede” apresen-
tado no diagrama da Figura 26. Esse processo comega verificando se o SIMCARD esta instalado no
modulo GPRS/GSM. Caso ndo esteja, o sistema entra no estado “Sem SIMCARD”, onde ¢ disponibi-
lizado no display LCD essa informagdo. Se o SIMCARD estd devidamente instalado moddulo
GPRS/GSM entra no estado “Conectando...” em que inicia a tentativa de autenticagdo com a rede ce-
lular. Caso encontre rede disponivel e consiga se conectar, o sistema entra no estado “Conectado”,
saindo somente quando perder a conexdo obtida anteriormente. Caso perca a conexdo, o sistema entra
no estado “Desconectado.”, que prontamente ¢ levado novamente ao estado “Conectando” e processo

de solicitagdo de conexao é novamente iniciado.
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Processo de conexiao com a Rede

Iniciando..

SIMCARD Esta

instalado? SR

Apos 1 minuto de
tentativa,
conseguiu
conexdo?

Conectado!

NAO

Conexdo ainda
ativa?

J Desconectado.

Figura 28 Diagrama de Estados do Médulo GPRS/GSM
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4.4 CENARIO DE APLICAGAO

O sistema desenvolvido pode ser aplicado em diversos ambientes. As aplicagdes mais comuns sao
as residenciais, capturando movimento de pessoas dentro de casa. Nesse tipo de ambiente, a principal
necessidade ¢ o monitoramento do ambiente nos momentos em que a residéncia esta sozinha, momen-

tos em que os donos estdo fora para trabalho ou alguma viagem.

Cenarios empresariais também podem ser monitorados com o sistema proposto, desde os conven-

cionais (escritdrios, restaurantes, etc.) até os criticos (datacenters, salas cofre, agencias bancérias).

O software Motion permite subdividir um frame em diversos setores e detectar movimento sepa-
radamente em cada um deles e a configuracdo do nivel de limiar de movimento. Essa opgdo permite
que o sistema seja implantado, por exemplo, em um estacionamento privado para monitorar os carros.
Seria necessario que o dono do carro, no momento em que fosse retirar o carro da vaga, desativasse o

alarme de movimento para o setor da camera que estd monitorando o local.
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5 CONCLUSOES

Serdo apresentados as consideragoes finais sobre o
desenvolvimento do sistema proposto.

Diante do evidente aumento da violéncia nas grandes cidades brasileiras, sdo necessarias agdes pa-
ra tentar minimizar ou suprimir os danos causados a populacdo. Nao obstante, politicas publicas para

combate a esse problema sdo de fundamental importancia para que o caos nao seja instaurado.

O sistema proposto no presente trabalho inicia o desenvolvimento de um produto modular, inte-
gravel e dinamico capaz de se adaptar a diversos ambientes e aplicagdes. Diferentemente dos disposi-
tivos disponiveis hoje no mercado, que sdo altamente padronizados, apresentamos um prototipo para
um ambiente totalmente modular. O sistema foi desenvolvido em cddigo aberto assim ¢é possivel o
desenvolvimento de novos mddulos e dispositivos que agreguem funcionalidades antes ndo disponibi-

lizadas.

Inicialmente utilizamos o Raspberry Pi como processador principal para controlar as rotinas ne-
cessarias para aquisicdo de imagens, com dois modelos de cdmeras no intuito de dar flexibilidade na
escolha dos dispositivos. Assim, surgiu a necessidade de executar comandos de forma remota, que foi
suprida incluindo um médulo GPRS/GSM. Por conveniéncia e facilidade de implementacdo de fun-
¢oes disponiveis para Arduino, optamos por controlar o médulo GPRS/GSM com um Arduino e ndo

com o Raspberry Pi.

O detector DTMF completa o médulo GPRS/GSM na tarefa de tornar disponivel a execugdo de
comandos remotos, na medida em que permite identificar teclas digitadas em uma ligacao ativa. O
detector DTMF, em particular, apresentou problemas de funcionamento e teve que ser modificado

para que pudesse integrar o sistema (problema relatado no item 2.4).

Outro problema encontrado ¢ a instabilidade do programa Motion MMAL, que diversas vezes ¢é
interrompido e para a detecgdo de movimento na RaspCAM. Algumas vezes, quando desativamos o
programa e tentamos reativa-lo ele ndo retorna, sendo necessario o reinicio do Raspberry Pi para que

volte a funcionar.

Apesar dos problemas encontrados, contornados ou ndo, o sistema final proposto ¢ funcional no
sentido de que atende de forma satisfatoria os objetivos propostos no item 1.2 além de executar fun-
coes presentes nos dispositivos comercializados atualmente. Adicionalmente, conseguimos desenvol-
ver o dispositivo sem a utilizagdo de sofiwares proprietarios e totalmente modular, caracteristica que

torna possivel o desenvolvimento colaborativo de novos dispositivos e de novas fungoes.

Pensando na possibilidade de desenvolvimento colaborativo de novos dispositivos, algumas pro-

postas inicias sdo apresentadas a seguir que tornardo o sistema ainda mais funcional.
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Uma proposta ¢ uma funcionalidade geral, que abrange todos os mddulos instalados: uma pagina
web para alterar configuragdes do sistema. Nessa pagina seriam disponibilizadas as seguintes funcio-

nalidades:

* Acesso as cameras ao vivo;

* Alterar caracteristicas das imagens e cadmeras;
* Caracteristicas gerais do sistema;

* Configuragdes do Sistema;

*  Verificar estado do modulo GPRS/GSM,;

* Apresentar logs de movimentos e acesso as imagens armazenadas.

Uma segunda proposta seria desenvolver um mddulo 3G ou 4G para integracdo com redes mais
atuais e disponibilizar o acesso a Internet através dessas redes ao sistema, que poderia enviar atualiza-
¢des de eventos ocorridos a um servidor disponivel na rede mundial, e que poderia ser prontamente

acessado de qualquer lugar.

A depender da necessidade da aplicacdo, ¢ possivel a inclusdo de sensores (presenga, luminosida-
de, temperatura, pressdo, nivel de liquidos, etc) para monitoramento de ambientes. Esses dispositivos
sdo facilmente integraveis e podem ser empregados em diversas aplicagdes. Um projeto que mostra a
utilizacdo do Raspberry Pi com sensores de umidade ¢ mostrado na referéncia [17], onde o autor de-

senvolve um dispositivo automatico para monitorar umidade em plantagdes.
Assim, o sistema projetado atende satisfatoriamente as fungdes a que foi designado além de man-

ter a caracteristica modular que ¢ essencial para a diferenciacdo do sistema proposto se comparado

com os sistemas atualmente presentes no mercado.
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Apéndice A.GPIOREAD.C — PROGRAMA PRINCIPAL

#INCLUDE <WIRINGPI.H>
#INCLUDE <STDIO.H>
#INCLUDE <TIME.H>
#INCLUDE <WIRINGSERIAL.H>
#INCLUDE <ERRNO.H>
#INCLUDE <STRING.H>

#DEFINE PINDV 4
#DEFINE PINDATAO O
#DEFINE PINDATALl 1
#DEFINE PINDATA2 2
#DEFINE PINDATA3 3
#DEFINE PINOE 5

VOLATILE INT EVENTCOUNTER = O}
INT DIGITOSRECEBIDOS = O;

INT DADOO = O;

INT DADO1
INT DADO2
INT DADO3

.
3
.

-

3

%]
%]
%]

// MYINTERRUPT: CALLED EVERY TIME AN EVENT OCCURS
voID MYINTERRUPT(VOID) {

PRINTF (" \NDIGITO VALIDO RECEBIDO\N");

DADOO = DIGITALREAD(PINDATAO);

DADO1 = DIGITALREAD(PINDATAL);

DADO2 = DIGITALREAD(PINDATA2);

DADO3 = DIGITALREAD(PINDATA3);

PRINTF("DADOS: %D %D %D %D\N", DADO®, DADO1l, DADO2, DADO3);

1F ((pAD0® == 1)&&(DpAD0l1 == O)&&(DAD02==0)8&&(DAD03==0)){
SYSTEM( "SERVICE MOTION START");
PRINTF("TECLA 1 PRESSIONADA!");

}

1F ((pAD0® == 0)&&(pAD01 == 1)&&(DAD02==0)8&&(DAD03==0)){
SYSTEM( "SERVICE MOTION STOP");
PRINTF("TECLA 2 PRESSIONADA!");

}

1F ((pAD0® == 1)&&(pAp0l == 1)&&(DAD02==0)8&&(DAD03==0)){
SYSTEM(" . /MMAL/STARTMOTIONMMAL") ;
PRINTF("TECLA 3 PRESSIONADA!");

}

1F ((pAD0® == 0)&&(pAD01 == O)&&(DAD02==1)8&&(DAD03==0)){
SYSTEM(" . /MMAL/STOPMOTIONMMAL" ) ;
PRINTF("TECLA 4 PRESSIONADA!");

}

DIGITOSRECEBIDOS++;
PRINTF("DIGITOS RECEBIDOS: %D\N", DIGITOSRECEBIDOS);
DELAY(2000); //ESPERA 2 SEGUNDO

APENDICES



INT MAIN(VvOID){
//INT PIN;
WIRINGPISETUP();

PRINTF (" \NPRONTO.\N");

PINMODE (PINDATA®,
PINMODE (PINDATAL,
PINMODE (PINDATA2,
PINMODE (PINDATA3,

INPUT);
INPUT);
INPUT);
INPUT);

PINMoDE (PINOE, OUTPUT);
PINMoDE (PINDV, INPUT);

// SET PIN 17/© GENERATE AN INTERRUPT ON HIGH-TO-LOW TRANSITIONS

// AND ATTACH MYINTERRUPT() TO THE INTERRUPT

IF ( WIRINGPIISR (PINDV, INT_EDGE_RISING, &WYINTERRUPT) < O ) {
FPRINTF (STDERR, "UNABLE TO SETUP ISR: %s\N", STRERROR (ERRNO));

RETURN 1;

}

/ /WIRINGPIISR(PINDV, INT_EDGE_RISING, MYINTERRUPT());

WHILE(1){

}



Apéndice B. ESPERA CHAMADA — PROGRAMA PARA ARDUINO

#INCLUDE <LIQUIDCRYSTAL.H>
LIQuipCRYSTAL LcD(12,11,5,4,3,2);

VOID SWITCHMODULE();
BOOLEAN CHECK_RESPONSE (CHAR *STR);

INT LED = 9;
INT BUTTON = 8;
INT ONMODULEPIN = 2;

INT TIMESTOSEND

VOID SWITCHMODULE(){
DIGITALWRITE (ONMODULEPIN,HIGH);
DELAY(2000) ;
DIGITALWRITE (ONMODULEPIN, LOW) ;

}

voID SETUP(){

SERIAL.BEGIN(9600);

/ /DELAY(2000) ;

//PINMODE (BUTTON, INPUT);
//PINMODE (LED, OUTPUT);
//PINMODE (ONMODULEPIN, OUTPUT);
/ /SWITCHMODULE() ;

/ / CONFIGURACOES LCD

// THE PIN TO SWITCH ON THE MODULE (WITHOUT PRESS ON BUTTON)

1; // NUMBERS OF CALLS TO MAKE

// UART BAUD RATE

// SWITCHES THE MODULE ON

LCD.BEGIN(16, 2); //CONFIGURA 0 LCP PARA 2 LINHAS E 16 COLUNAS
LcD.PRINT("PRONTO!"); //ESCREVE PRONTO

SERIAL.PRINTLN("ATS@=1"); //CONFIGURA MODULO PARA ATENDER AUTOMATICAMENTE (=0O PARA DESA-

TIVAR)

LcD.SETCURSOR(@,1) ; //POSICIONA O CURSOR NA POSICAO © DA SEGUNDA LINHA
LCD.PRINT( "ATEND. AUTO"); //ESCREVE ATEND. AUTO

FOR (INT I=0;I < 5;1++){
/ /DELAY(5000) ;
}
}

voID LooP(){

SERIAL.PRINTLN("INICIANDO LOOP");

/ /WHILE (! cHECK_RESPONSE( "RING"));

//SERIAL.PRINTLN("ATA");

//DELAY(10000) ;
/ /WHILE (DIGITALREAD(BUTTON)==1);
//SERIAL.PRINTLN( "AT+CHUP");

CHAR RES = 'A';
CHAR INDATA[20];

//WAITS FOR A CALL

//ANSWERS AN INCOMING CALL

// DISCONNECTS THE EXISTING CALL
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CHAR INCHAR;
BYTE INDEX = O;

WHILE (TRUE){
//SERIAL.PRINTLN( "AQUI");

SERIAL.FLUSH();
SERIAL.PRINTLN("AT+CREDG?");
SERIAL .PRINTLN(SERIAL.AVAILABLE());
WHILE (SERIAL.AVAILABLE() > 0) {
IF (INDEX< 19){
INCHAR = SERIAL.READ();
INDATA[INDEX] = INCHAR;
INDEX++;
INDATA[INDEX] = "'\0O';
}
}
RES = INDATA[2];
SERIAL.PRINTLN(INDATA[3]);
//LcD.SETCURSOR(1,1);
//LcD . PRINT(INDATA);
DELAY(5000) ;
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Apéndice C.STARTMOTIONMMAL - SCRIPT PARA INICIAR A CAPTURA DE IMAGENS
NO MOTION MMAL

#!/BIN/SH
NOHUP /HOME/PI/MMAL/MOTION-MMAL -N -C MOTION-MMALCAM.CONF 1>/DEV/NULL 2>&1 </DEV/NULL &

Anexo D. STOPMOTIONMMAL - SCRIPT PARA PARAR A CAPTURA DE IMAGENS NO
MOTION MMAL

#!/BIN/SH
Ps -EF | GREP mOTION-MMAL | Awk '{PRINT $2}' | XARGS KILL



