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RESUMO

A Biometria tem conquistado espaco quanto ao Reconhecimento de Individuos.
Contudo os estudos em biometria sdo ainda discretos, quando se comparam as
outras areas de estudo quanto as formas de reconhecimento presentes no mercado.
O objetivo € mostrar o quanto a biometria tem a oferecer, quais sdo seus desafios e
quais beneficios seu uso proporciona. Além disso, mostra como a biometria se
sobressai quando comparada aos identificadores ja habituais, como senhas, cartdes
e chips. As biometrias também podem complementar outras formas de
reconhecimento de forma construtiva, a fim de prover maior seguranca contra
possiveis fraudes. O aprofundamento tedrico é para propiciar o aprendizado a
respeito de como o0s sistemas biométricos funcionam, quais sdo as biometrias
estudadas e quais sdo as vantagens e desvantagens delas. Assim € possivel tracar
uma proposta de avaliacdo de sistemas biométricos, para que 0s possiveis
consumidores possam ver 0s custos-beneficios das tecnologias biométricas mais
utilizadas e qual delas melhor se adapta as suas necessidades. O trabalho também
fornece estudos do mercado, fornecendo exemplos de aplicacdes reais.

Palavras-chave: Biometria. Aprofundamento tedrico. Proposta de avaliagdo.



ABSTRACT

Biometrics has become increasingly more popular as the Recognition of Individuals.
However studies on biometric are still discrete when compared to other areas of
study as to the forms of recognition in the market. The aim is to show how biometrics
has to offer, what your challenges are and what benefits its use provides. Also,
shows how biometrics excels when compared to the already standard identifiers such
as passwords, cards and chips. The use of biometrics can also complement other
forms of recognition in a constructive manner in order to provide greater security
against possible fraud. The theoretical study is to provide learning on how biometric
systems work, what are some samples studied and what are the advantages and
disadvantages of them. So it is possible to draw a proposal for evaluating biometric
systems, so that the prospective buyers can see the cost-benefit of biometric
technologies most used and which one best suits your needs. The report also
provides market research, providing examples of real applications.

Keywords: Biometrics. Theoretical study. Proposal evaluation.
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1. INTRODUCAO

O inevitavel investimento e aprimoramento na area da Tecnologia da
Informacédo (TI) trazem consigo inumeros beneficios para a sociedade, como a
possibilidade de pessoas de diversas localidades geogréficas poderem se
comunicar, a comodidade de acessar e executar transacdes bancarias por via
remota, a disponibilizacdo de informacdes, a viabilizacdo do estudo néo presencial,
entre outras conquistas. Porém, também cresce proporcionalmente formas de
invasdo, quebra de sigilo de informagdes confidenciais, distorcdo de dados, tudo
para que certas pessoas consigam burlar os sistemas de seguranca para beneficio

proprio, sem se importar nas consequéncias de seus atos.

Assim, com a clara a tendéncia de se aproximar cada vez mais o0 mundo
virtual do real, portanto novos métodos de seguranca sdo imprescindiveis para

proteger 0s usuarios.

Nesse sentido, a identificagdo de um individuo € um fator basico para
qualquer tipo de interacdo, desde uma simples saudacédo informal até a autorizacao
de acbes que interferem na vida de milhares de pessoas. Entdo, nada mais do que

Obvio que as pessoas possuam uma forma de identificacao.

Ha trés formas de técnicas de identificacdo de individuos que sdo baseadas

em:
» Algo que se sabe, como, por exemplo, senhas, PINs, frases secretas;

» Algo que se possui, como, por exemplo, chaves, tokens, passaportes, cartbes

de certificacao digital;

» Algo que se €, no caso, os dados biométricos, baseados no reconhecimento
de pessoas por meio de caracteristicas biolégicas ou comportamentais do

individuo.

Os dois primeiros dos métodos citados acima sdo mais vulneraveis, pois
podem ter seus objetos ou caracteres identificadores roubados, modificados ou
esquecidos. Ainda, o método de posse tem ainda a possibilidade de extravio. Essas



vulnerabilidades acabam por expor deus donos a muitos riscos, financeiros ou

mesmo riscos legais.

Ja os métodos de reconhecimento por meio de dados biométricos ndo podem
ser esquecidos ou trocados, assim tecnologias biométricas oferecem um método
confidvel de reconhecimento e, por isso, melhores técnicas de identificacdo por meio

da biometria surgem a cada dia.

A utilizacdo das tecnologias biométricas jA é vista em diversas areas
atualmente. Existem, por exemplo, aplicacdes na area governamental, na de saude
e em setores financeiros que ja se utilizam dessas técnicas, pois a confiabilidade e
eficiéncia dessas tecnologias se mostram cada vez mais necessarias. Por exemplo,
alguns Auto Atendimentos suportam aplicac6es bancarias e fazem uso da biometria
para validar de forma mais segura essas transac¢des. Mundo virtual e real esta cada
dia mais entrelagado.

Porém, é preciso lembrar que o meio de reconhecimento por biometria ndo é
perfeito, afinal mensurar singularidades humanas €& complexo, pois sdo essas
singularidades podem ser instaveis, com variagbes que muitas vezes ndo seguem
uma explicacdo previsivel. Portanto ndo se pode fornecer 100% de seguranca ou

obter uma solucéo confiavel para todos os possiveis problemas [5].
1.1 OBJETIVO

O objetivo deste projeto é introduzir conceitos fundamentais de biometria e
compara-las com demais formas de reconhecimento do individuo, a fim de observar

e analisar sua relagdo com aspectos de seguranca, viabilidade e abrangéncia.

A forte motivacéo deste trabalho esta no uso recente e promissor da biometria
como técnicas de identificacdo de individuos dada sua menor vulnerabilidade. Nesse
sentido, ha varios elementos essenciais a serem estudados, que formam o
referencial tedrico deste trabalho, tais como: a questdo da seguranca das
informagdes capturadas e armazenadas, a transmissao do local dos dados
capturados até o banco de dados do 6rgdo que armazena tais informacdes, 0s
equipamentos e as instru¢cdes necessarias para captura, as formas posteriores de

uso desses dados na verificacdo se um individuo é ou ndo genuino, quais serao o0s



custos envolvidos com as tecnologias baseadas em biometria, e qual a necessidade
de adaptacdo dos modelos atuais tendo em vista a tecnologia vigente.

Assim, apoOs o referencial teorico, é tracado um comparativo entre as
tecnologias existentes de biometria, construindo um modelo que suporte a avaliacéo
de formas eficientes e eficazes de identificacdo adaptadas para as necessidades
especificas dos consumidores de servico que necessitem da identificacdo de um

individuo de forma menos vulneravel.
1.2 JUSTIFICATIVA

Biometria consiste em padrdes fisicos ou comportamentais que caracterizam
um individuo. Para que uma caracteristica biométrica possa ser aplicada em
tecnologias de reconhecimento de seres humanos é preciso que ela possua

algumas propriedades [2]:

Universalidade: A caracteristica precisa estar presente em todos o0s

individuos que compdem uma populacdo normal,

« Singularidade: E necessario que a caracteristica seja relativamente
Unica e diferenciada entre todos os individuos da populagédo normal;

» Coletavel: As amostras devem ser capturadas em tempo real sem que
seja interrompido o processo ou sem que haja invasdo a privacidade

do usuario;

 Permanente: Seu tempo de validade deve ser relativamente longo

guando a preservacao dos padrdes da caracteristica;

 Desempenho: A caracteristica quando utilizada deve apresentar

precisao e consisténcia para julgamentos em tempo real.

Para fins praticos, as tecnologias biométricas precisam levar em conta
algumas consideracdes complementares para prover um uso satisfatorio em um

cenario real, tais como:



» Performance: Os resultados apresentados em tempo real ndo devem
causar qualquer constrangimento ao usuario nem ocasionar algum

impacto negativo a organizacao que faz uso da tecnologia;

* Aceitacdo: As pessoas que fardo uso da tecnologia devem se sentir

confortaveis quanto a utilizacao rotineira da caracteristica;

* Evasao: Reflete o qual facil o sistema pode ser enganado quando se

usa métodos fraudulentos [1];

* Escalabilidade: O sistema deve ser capaz de lidar com uma
guantidade crescente de dados, sem qualquer impacto sobre o
desempenho, rendimento e facilidade;

Acessibilidade: O sistema deve preservar a privacidade do usuario

e respeitar sua cultura.

Abordando o ponto de vista de seguranca, o uso da tecnologia biométrica
deve fornecer uma capacidade de deteccdo de vivacidade para proteger contra
ataques spoofing. Spoofing é o ato de apresentar uma amostra biométrica vinda de
um objeto falso modelado com os tragos da caracteristica ou um usuario nao
genuino ser validado erroneamente por conta de uma falsa amostra biométrica,

podendo assim inutilizar a eficacia da seguranca do uma tecnologia biométrica.

A partir dos critérios gerais e complementares praticos a serem apresentados,
poder-se-a observar que nem todas as tecnologias biométricas sdo capazes de
satisfazer tudo na mesma proporcdo. Portanto cabe estabelecer critérios de
prioridade quanto aos requisitos necessarios para que Se possa conseguir
selecionar uma melhor tecnologia, aonde todos os critérios devem fazer parte da

deciséo final quanto ao uso de uma tecnologia para uma situacéo especifica.

A Tabela 1 resume tipos de critério de selecdo de uma tecnologia a partir de

trés perspectivas diferentes [5].



Tabela 1. Lista de prioridades em trés perspectivas

Tecnologia Biométrica. Modificado de [5].

distintas quanto a escolha de uma

Prioridades focadas nas
caracteristicas

Prioridades focadas no
aprimoramento

Prioridades focadas no

essenciais das L . usuario
. PN tecnoldgico
tecnologias biomeétricas
Universalidade Dete'cgaq de objeto Aceitacéo
inanimado
Singularidade Desempenho Acessibilidade
Coletavel Acessibilidade Facilidade
Durabilidade Evasao Performance
Performance Escalabilidade Coletavel

1.3 METODOLOGIA DO TRABALHO

Esse trabalho propde um estudo tedrico acerca de varios assuntos relevantes
que compdem a biometria. E de interesse este trabalho dar a conhecer as demais
técnicas de reconhecimento ja consolidadas, saber sobre seu uso e quais
vulnerabilidades podem ser supridas quando se substitui por um reconhecimento por
dados biométricos. A partir desta busca de conhecimento a respeito e assuntos ja
explorados na sociedade biométrica, € viavel se chegar a reflexdes praticas, como a
modelagem de uma proposta de avaliacdo das tecnologias biométricas ja em uso,
para se obter um ranking de avaliagéo considerando aspectos globais essenciais.

Ao longo da discussao exposta neste trabalho, é apontado o que vem sendo
estudado atualmente, os desafios e, quando possivel, sdo expostas consideracdes
de mercado e de valor financeiro, isto é, deve ser investido pelas organiza¢des que

aderem as tecnologias biométricas.



14 ORGANIZAQAO DO TRABALHO
Este projeto se encontra dividido em sete capitulos.

No primeiro capitulo é apresentada uma introducédo do que sera desenvolvido
ao longo do trabalho e qual a importancia de se estudar o reconhecimento do
individuo por caracteristicas biométricas. O capitulo dois explora fundamentos
necessarios que permeiam todo o estudo de biometria, fornecendo uma base de
compreensao, pela definicdo dos conceitos correlatos a essa tecnologia. O capitulo
trés apresenta as técnicas utilizadas pelos sistemas biométricos, apontando valores
objetivos que permitem a avaliacdo de questdes como a seguranca, precisdo entre
outros. O capitulo quatro explora cada um dos principais dados biométricos
atualmente em uso e estudo, mostrando suas vantagens, desvantagens, como
funcionam e seus modos de utilizacdo. O capitulo cinco aborda o uso de dois ou
mais dados biométricos, a multibiometria, e o correspondente aumento de potencial
de protecdo contra possiveis fraudes. O capitulo seis apresenta o resultado deste
trabalho: avaliacdo das tecnologias biométricas, estruturada de forma a dar suporte
para que as organizacbes que desejam utilizar esse tipo de tecnologia possam ter
uma nogéo do que o mercado tem a oferecer e consigam identificar qual tecnologia
se adapta melhor as suas prioridades. No capitulo sete se expde algumas
aplicacoes utilizadas no mundo, desafios e as contribuicbes que este trabalho

fornece.

Nas referéncias bibliogréficas constam quais foram as fontes de estudo

do projeto.



2. ESTUDO BIBLIOGRAFICO — ESTADO DA ARTE
2.1 RECONHECIMENTO DE CARACTERISTICAS BIOMETRICAS

Um numero consideravel de caracteristicas biométricas vem sendo estudadas
ao longo dos anos, e crescentes vem sendo 0s investimentos na area de

reconhecimento por uso de técnicas biométricas.

Neste sentido, as tecnologias que envolvem a biometria no reconhecimento
de individuos sdo divididas em dois grupos: tecnologias que fazem uso de tracos
fisiolégicos ou também conhecidos como estéticos e tecnologias que fazem uso de

tracos comportamentais ou também conhecidos como dinamicos.

Os tragos fisioldgicos se tratam de peculiaridades do individuo originadas da
carga genética, normalmente tem certa durabilidade, pois permanecem intactos ou
mantém mesma estrutura por um prazo de tempo consideravel. Digital, face, Iris e a
geometria das maos sado as principais caracteristicas fisioloégicas usadas no

reconhecimento do individuo por meio da biometria.

Outras caracteristicas estaticas também sao utilizadas em menor grau ou

estdo em estagios inicias de pesquisa [6]:
* Impressao Palmar;
* DNA;
* Formato das orelhas;
» Padréo vascular da retina;
» Odor do corpo;
» Padréo da arcada dentéria;
* Padrao de calor do corpo ou de partes dele (Termograma).

Os tracos comportamentais sédo caracteristicas assumidas por influéncia do

ambiente externo, estas caracteristicas sdo obtidas através do aprendizado ou
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desenvolvidas pelo uso frequente, e assim, é suscetivel & mutacdo ao longo do



tempo. Além disso, as caracteristicas comportamentais podem ser facilmente
modificadas e reproduzidas pela vontade ou estado do usuério. Neste sentido duas
amostras consecutivas do mesmo individuo podem ser bastante diferentes. Voz e a
Dinamica da Assinatura sdo as principais caracteristicas comportamentais usadas

no reconhecimento do individuo por meio da biometria.

O processo de geracdo de voz pode ser categorizado tanto na parte
comportamental como na parte fisiologica, pois tem influencia da estrutura
anatbmica da laringe e formacdo das pregas vocais como também sofre influéncia
regional, cultural e de estado do usuario, como por exemplo, alguém que necessitou
de uma traqueostomia. Enquanto a dindmica de assinatura trata de comportamentos
adotados na escrita, ndo soO a caligrafia como também a presséao, ritmo, inclinacéo,

pausa, entre outros.

Outras caracteristicas dinamicas também sdo utilizadas em menor grau ou

estdo em estagios inicias de pesquisa [6]:
* Dinéamica de digitacao;
* Modo de andar;
* Movimento labial,
* Som da assinatura;
* Video da assinatura.

A Tabela 2 relaciona um resumo de tecnologias biométricas existentes.



Tabela 2. Resumo descritivo das Tecnologias Biométr

icas. Modificado de [5].

Tecnologia de

Interacdo com o

Reconhecimento Tipo Usuario Exemplos
Identificagdo Criminal, Registro em Rede,
Computador, Banco (utilizagdo de ATM),
Digital Fisiologico Necesséria Acesso a Areas Restritas, Cadastro
Eleitoral, Sensor de Identificacdo de
Digitais em Celulares
Identificagdo Criminal, Registro em Rede,
Face Fisiologico Nao Necesséria Computador, tecnologia de
reconhecimento Facial do Facebook
iris Fisiol6gico N&o Necessaria Registro em rede, Controle de Imigracéo
e da Fronteira
Geometria da Mao Fisiologico Necesséria Acesso a Area Restrita, Registro de
Ponto
DNA Fisiolégico Necessaria Aplicacao da Lei
Orelha Fisiolégico N&o Necesséria Acesso a Area Restrita
Retina Fisiolégico N&o Necesséria Acesso a Area Restrita
Acesso a Area Restrita, Registro em
Padréo Vascular Fisiolégico Necessaria Rede e em Computadores, Verificagdo
de Identidade na Area da Saude.
Fisiolégico e N L. Sistema de reconhecimento por Voz em
Voz N&o Necessaria
Comportamental Celulares
Verificacdo de ldentidade nas transacdes
Dinamica de L feitas com Cartdo de Crédito, Técnicas
X Comportamental Necesséria O -
Assinatura de Autenticacdo de Usuéarios em
Sistemas Remotos
Complementa a Autenticagdo de Senhas,
Digitagcédo Comportamental Necesséria Sistema de Seguranca aplicado a um

ambiente WEB

Modo de Andar

Comportamental

Nao Necesséria

AplicagBes na Area de Vigilancia
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Embora sejam tracos fisiolégicos ou comportamentais, todas essas
caracteristicas pessoais de um individuo podem ser dispostas em uma linha

continua, como pode ser visto na Figura 1.

Usuais Nao Usuais
Digital DNA

Retina

Fisiolégica Impressdo Palmar

ah I & 1
¥ II’ W i)
Termograma

Face

Modo de Andar

T ARk

Movimento Labial

o
Comportamental @)
Assinatura l <e

Digitacdo

/ : -
/ ==

Figura 1. Linha Continua contendo as Caracteristica s Biométricas Usuais e ndo Usuais.
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As tecnologias que fazem uso da biometria utilizam algum tipo de dispositivo
de captura, neste sentido, a aquisicdo de amostras depende de como o0 usuario
interage com o sensor, quando € necessaria a sua interacao fisica, ou como o
usuario se encontra quando a amostra for capturada. Mesmo que uma caracteristica
seja inteiramente fisioldégica, como uma digital, o processo de captura tem impacto
por conta da interacdo entre o usuério e o dispositivo, sendo que esta interagdo tem

certo nivel de influéncia comportamental.

Assim, um sistema biométrico é essencialmente um mecanismo de
reconhecimento de padrdo que usa uma representacao das caracteristicas humanas

como sua entrada.

Um sistema biométrico genérico pode ser visto como uma combinacao

funcional dos seguintes subsistemas [4]:

* Aquisicdo: Captura de amostras, o mais limpa (por exemplo, sem
ranhuras) possivel, do usuério. Normalmente a aquisicdo € feita por
meio de um sensor que necessita de uma interacdo fisica com o

usuario;

* Processamento de Sinal: Extracdo de particularidades que
representam a singularidade de uma amostra. Este modulo de pré-
processamento da amostra para o0 aprimoramento realiza avaliacdo da
gualidade, e cria uma representacéo recursos para posterior utilizacéo

em armazenamento ou comparagao;

 Armazenamento de Dados: Guarda a representacdo caracteristica
produzido pelo subsistema do processamento de sinal,

 Comparacdo: Realiza a comparacdo entre duas caracteristicas e
produz um score de similaridades. Um score de similaridades € o grau
de confianca que duas amostras originais de um mesmo individuo tém
entre si. Este subsistema é baseado em dados probabilisticos, pois
duas amostras de um mesmo usuario nunca fornecem uma perfeita

correspondéncia;
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» Tomada de Decisdo: Esse subsistema utiliza o score de similaridade
gerado pelo subsistema de comparacdo e realiza comparacbes com

um limiar gerado com base em decisdes de sucesso e de fracasso.

A partir desses subsistemas, se devem tracar estratégias de protecdo contra
possiveis ataques ao sistema Biomeétrico. A Tabela 3 retrata alguns ataques em

cada subsistema ou parte especifica de um dos subsistemas e traz solucfes para

€sSas ameacas.



Tabela 3. Ataques nos diferentes subsistemas. Adapt

ado de [5].
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Subsistema Ameaca Estratégia de Protecéo
Aquisicao Spoofing/ biometria falsa Detecgao S€0 individuo
esta vivo
Aquisic&o Instabilidade Prover baixa resposta de
granularidade
~ Verificar se existe
o Insercéo de sensor . e
Aquisicao identificacdo no
fraudulento . 5"
Dispositivo
Limpeza do Sensor/
Aquisicao Utilizacdo de Residuo Deteccéao se o individuo

esta vivo

Processamento de Sinal

Substituicéo

Verificacdo de
Integridade/ Uso de hash

Processamento de Sinal

Instabilidade

Prover baixa resposta de
granularidade

Processamento de Sinal

DoS

Monitoramento de
desempenho do sistema

Processamento de Sinal

Controle de Qualidade

Verificacdo de
Integridade/ Uso de hash

Armazenamento de

Inserir templates nao

Seguranca do banco de

Dados autorizados dados
Armazenamento de Roubo de templates . .
. Criptografia
Dados genuinos
~ Inserc&o de subsistema Verificagéo de
Comparacéao

Fraudulento

Integridade/ Uso de hash

Tomada de Decisao

Insercéo de subsistema
Fraudulento

Verificagcdo de
Integridade/ Uso de hash

Transmissao

Man-in-middle/
Reproducao

Criptografia, assinatura
digital, identificacdo de
periodos de tempo

Processo Operacional

Cadastro Fraudado

Criacéo de politicas de
retirada de habilitacéo e
procedimentos

Processo Operacional

Instabilidade na
verificacdo/ Identificacéao

Permissdo de um nimero
pré-definido de falhas
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2.2 CADASTRO, VERIFICACAO E IDENTIFICACAO BIOMETRICA

A base de funcionamento de um sistema biométrico consiste na criacdo de
um modelo padrdo de minucias de caracteristicas biométricas especificas a fim de
fornecer informagfes suficientes para comparar com amostras armazenadas na

base de dados de um sistema, de forma a efetuar a validacédo de um individuo.

Os processos feitos pelo sistema podem ser separados em:

 Cadastro

Obtencéo
. Armazenamento
Aquisicdo de de Modelo no Banco de
amostras ' Amostras Extraido d
Validas Dados

Figura 2. Processo de Cadastramento de um Usuario.

» Verificagao

Banco de

Identificacdo Dados Modelo
Declarada

Aquisigéo de Padrao -
q ¢ Amostra Extraido da —» | Comparagao
amostras Valida Amostra para 1:1
comparacao Resultado, com
margem de erro
considerada
Falha
Decisao
Sucesso

Figura 3. Processo de Verificagdo de um Usuario.
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* Identificacao

N é o total de
Banco de Amostras
cadastradas no

Aquisicao de
amostras

Amostra
Vélida

Amostra para 1:N

Extraido da [ Comparagéo }

Dados Model
\i’ €loS | sistema Biométrico
Padrao

comparacao

Resultados, com
margens de erro
Usuario Cadastrado consideradas

Decisdo

Usuario ndo Encontrado

Figura 4. Processo de Identificagdo de um Usuario.
2.2.1 Cadastro

Nesse processo, o individuo fornece ao sistema biométrico amostras do dado
a qual o sistema trabalha, para que a partir de amostras validas (com resolucéo
suficiente) sejam extraidas mindcias Unicas da melhor das amostras para a
diferenciacdo de se usuario dos demais, efetuando assim o registro de um modelo
(template) gerado desse usuario no banco de dados do Sistema, juntamente com o

identificador (caso esse tipo complementar de reconhecimento seja utilizado).

2.2.2 Verificagao

Na Verificagdo se faz a validacdo da autenticidade do individuo por meio da
apresentacdo de uma identificacdo feita por senha, cartdo ou algo do tipo e o
fornecimento de uma ou mais amostras em um sensor de captura do Sistema. O uso
das outras técnicas de reconhecimento de um individuo € necessario no processo
de verificacdo, pois se precisa de informacédo extra para ter continuidade esse

processo.

Com a senha, o sistema biométrico percorre o seu banco de dados e verifica,
por meio da comparacdo 1:1, se a caracteristica capturada pelo dispositivo é

genuina ou nao.
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2.2.3 ldentificacao

A identificacdo de usuario ndo exige uma informacao adicional, o uso de
outras técnicas de reconhecimento, pois é de responsabilidade do Sistema
Biométrico estabelecer a identidade do usuéario. Assim, com o fornecimento da
amostra no dispositivo, o sistema varre todo o seu banco de dados, executando
comparacoes de 1:N (sendo N o total de amostras registradas no banco de dados do

sistema).

Em algumas aplicacdes, é possivel que o sistema peca por uma lista de
possiveis candidatos em vez de um uUnico melhor resultado de comparacdo. Esse
tipo lista € bem comum em sistemas que necessitam de intervencdo humana, como
0 processo de comparacao de uma digital desconhecida com uma base de dados de
criminosos ja catalogados. O sistema traz uma lista de possiveis candidatos para

gue um especialista possa fazer a pericia final [5].

2.3 BIOMETRIA X AUTENTICACAO

Autenticacao trata-se da verificacdo e/ou determinacdo de uma identidade de

um individuo, possibilitando aos membros acesso aos sistemas protegidos.

Dados biométricos estdo entre os fatores de autenticacdo, pois a maioria dos
sistemas de seguranca da area de Tecnologia da Informacdo necessita de altos

niveis de seguranca e eles conseguem ser alcancados por meio de varios fatores.

Genericamente, os fatores de autenticacdo podem ser divididos pelas trés
técnicas de reconhecimento ja apresentadas anteriormente: O que vocé sabe, o

VOCE possui e 0 que Voceé é.



Tabela 4. Diferentes classificagdes das trés técnic
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as de Autenticagdo Basica. Adaptado de [3].

Possibilidade Perda ou Possibilidade Divulgacéo Mudancas
de copia Danificacéo de Roubo
O que Reproducao por Pode ser Engenharia Reproducéao Facil
vocé sabe | escrita ou fala esquecida Social por escrita ou
fala
O que Facil Facil perda ou Possivel Distribuicéo Distribuicéo
vocé reproducao de danificacao fisica fisica
possui copia do
atributo
O que Dificil Quase Dificil Dependendo Limitada
vocé é reproducao. impossivel do atributo,
Possui ata pode ser facil
complexidade pra dificil

quando se trata
de falsificacdes
eficientes

membros. Este processo pode ser dividido em dois passos:

A Autenticacdo Biométrica usa dados biométricos como identificador dos

o Cadastro: Aquisicdo de template do usuario por meio da analise de

amostra ou amostras validas capturadas por um dispositivo do sistema.

Este template fica armazenado no banco de dados do sistema e serve

como identificador do usuario cadastrado;

» Utilizacdo: Quando o usuario interage com o sistema, a espera de sua

autenticacdo. Deve-se fornecer uma amostra, a fim de criar um

template para que ele seja comparado com o template armazenado.

Um usudério é autenticado por meio da taxa de acerto (match score).

A Figura 5 ilustra os passos de cadastro e verificacdo ou identificagéo,

em gue estes dois ultimos funcionam como o processo de autenticagdo de um

sistema biomeétrico.
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Usudrio interage com (
o dispositivo Biométrico

O usuario
ja possui
Cadastro?

Sim

Cadrastro

Verificacdo
do
Usuario

ou
Identificacdo

Armazenamento
de

0O Usuario
é

Genuino?
Sim Néo
Banco de Dados Acesso
do 9 ao
Sistema Sistema

Figura 5. Fluxograma da Autenticacdo Biométrica.

Como se pode ver, a autenticacdo nao é tdo simples, pois ela se baseia em
um score obtido pelas comparacdes entre o template formado pela amostra
fornecida pelo usuario e o template armazenado no banco de dados. Este processo
precisa levar em conta um limiar (quantidade de caracteristicas idénticas, que varia
de acordo com o sistema usado), pois hunca uma mesma mostra sera 100% idéntica
a outra, mesmo partindo do usuario genuino. Por isso o sistema biométrico trabalha

com a taxa de acerto (match score).
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Ainda assim, h&d duas possiveis situagbes de falha, que serdo vistas

posteriormente:

* Falso positivo: Também conhecido como FA (False Accept), em que 0

sistema autentica um usuario errado;

* Falso negativo: Também conhecido como FR (False Reject), em que o

sistema nao autentica o usudrio genuino.

Os sistemas de autenticacéo, ap0s o processo de verificacdo ou identificacao

validada, geralmente entram em cena 0s processos de autorizacéo e auditoria.

A autenticacdo, a autorizacdo e a auditoria sdo conhecidas como Solugoes
AAA (Authentication, Authorization and Accounting), em que estas definem a
capacidade do sistema de coordenar politicas e efetuar o gerenciamento da

configuracéo e do acesso a diversos dispositivos da rede e da segurancga.

Em esséncia, uma solucdo AAA deve conter uma base de dados que tenha
arquivos com os dados dos membros, seus perfis e suas configuracdes, em que haja
a comunicagdo com os roteadores, servidores de acesso remoto entre outros

dispositivos que fazem parte da comunicagao do sistema [6].

A autorizacdo, segundo A da Solucdo AAA, consiste em apontar quais areas
do sistema que o usuario genuino tem direito ao acesso. Ja a auditoria, terceiro A da
Solugdo AAA, esta relacionada ao consumo dos recursos feito pelos usuarios e,
principalmente, é essencial para a seguranca do sistema, pois descobre quais
infracbes foram cometidas por cada usuéario. O banco de dados gera logs de

auditoria, que catalogam as ac¢fes ocorridas no sistema.

Estas solugBes tém aplicabilidade em diversas areas da Tecnologia da

Informacao [6].
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3. FUNDAMENTOS DAS AVALIACOES TECNICAS

Como ja exposto, nenhum Sistema Biométrico é perfeito, afinal o

reconhecimento dos usuarios é baseado em estimativas estatisticas.

Nesse sentido, ha varias formas de se avaliar o desempenho de um sistema
biométrico, como taxas de erro de incompatibilidade (Mismatch Error Rates), taxas

de transferéncia, confiabilidade, consisténcia, custo, populacéo alvo entre outros [5].

Para se obter resultados viaveis para se avaliar com certo grau de exatidao
um sistema biométrico, foram desenvolvidos métodos aceitos pela comunidade
biométrica, baseados em taxas e percentagens construidas a partir dos resultados

das avaliagBes quanto aos erros de autenticacdo cometidos pelo proprio sistema.

3.1 COMPORTAMENTO DE UM SISTEMA BIOMETRICO

Um sistema Biométrico é capaz de executar 0s seguintes processos de:
cadastro, verificacéo e identificacdo. Cada um desses processos tem a necessidade
do usuario interagir com o dispositivo de captura do sistema, para que assim seja
recolhida uma ou mais amostras, isto €, apresenta-se uma amostra ou mais
amostras ao sistema. Esse tipo de operacao resulta no cadastro de novos membros
ou no desenvolvimento de um score baseado na comparacao entre templates que &
conhecido como tentativa. A Transacdo seria 0 uso da tentativa para fins de

cadastro, verificacao ou identificacdo do usuario.

3.2 TIPOS DE ERROS EM SISTEMAS BIOMETRICOS

A avaliacdo do desempenho de um sistema biométrico tem forte relacdo com
os tipos de erros gerados em um ou mais subsistemas que compdem qualquer
sistema biométrico. Os subsistemas sdo: aquisicdo, processamento de sinal,

armazenamento de dados, comparacao e tomada de decisao.
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3.2.1 Erro na Aquisigao

Seria quando o subsistema de aquisi¢do € incapaz de obter uma amostra com
resolucao suficiente para que o sistema possa extrair caracteristicas essenciais do
dado biométrico para a identificagdo do usuario ou quando o erro vem do proprio
processo de extracdo, subsistema de processamento de sinal, das caracteristicas da

amostra.

Alguns fatores que influenciam esse tipo de erro séo:

Habilidade do usuario quanto ao uso do dispositivo de captura;
» Orientacdo quanto ao correto uso do dispositivo de captura;
» Estado de conservacao do dispositivo de captura,

» Estado da amostra capturada;

» Estado emocional do usuario;

» Estado fisico do dado biométrico;

* Condicdes do ambiente;

* Limite de qualidade da amostra;

* Tempo necessario para a captura da amostra;

e Quantidade de ruido.

3.2.2 Erro na Comparacao

O subsistema de comparacdo serve para comparar duas amostras, a fim de
verificar o grau de similaridade das caracteristicas extraidas da amostra fornecida
pelo usuério e a amostra armazenada no banco de dados. A partir disso gera-se um
score que representa as similaridades entre os dados biométricos. Este score é

entdo comparado a um limiar para assim poder se tomar a decisdo de autenticagao.
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Logo, ha dois possiveis erros nesse tipo de operagéo:

Validar erroneamente um falso usuario

Invalidar um usuario genuino

Os erros de comparagdo podem ser gerados em diversos cenarios, alguns

inclusive podem vir junto com erros cometidos na aquisigao [5].

3.3 FORMAS DE AVALIACAO DO DESEMPENHO

Como foi exposta anteriormente, a avaliagcdo de sistemas biométricos é

baseada em estimativas estatisticas e percentagens, pois qualquer sistema

biométrico comete erros e as taxas desses erros ndo podem ser estabelecidas

teoricamente, por meio de um calculo ou formula padrao.

Existem dois tipos de erros que podem ser obtidos da comparacéao (URL 1) :

False Match (FM): Os exemplares comparados sao similares no
cenario virtual, porém no cenario real as amostras pertencem a
pessoas diferentes. A frequéncia que esse tipo de erro ocorre €
denominada False Match Rate (FMR).

False Non-Mach (FNM): As Os exemplares comparados séo diferentes
no cenario virtual, no entanto, no cenario real, pertencem a mesma
pessoa. A frequéncia que esse tipo de erro ocorre € denominada False
Non-Match Rate (FNMR).

Na pratica, em sistemas biométricos, trabalha-se com as seguintes

terminologias:

False Accept (FA): A identidade legitimada na realidade é falsa. A
frequéncia de ocorréncias desses tipos de erros é denominada False
Accept Rate (FAR).

False Reject (FR): A identidade alegada é tida como falsa, no entanto
ela é legitima. A frequéncia de ocorréncias desses tipos de erros €
chamada de False Reject Rate (FRR).
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3.3.1 Failure to Enroll Rate (FTE)

Esta taxa esta relacionada a falha no cadastramento de novos usuarios, em
gue o processo de cadastro ndo cumpre com 0s requisitos exigidos pelo sistema. O

erro pode ser introduzido por qualquer tipo de adversidade citado em 3.2.1.

A probabilidade FTE(n) de ndo se obter sucesso no cadastro de um dado

usuario (n) é:

Numero de tentativas de cadastro sem sucesso do Wsuario n

FTE(n) = . ; P
Nitmero total de tentativas de cadastro do usuario n

O FTE geral para N participantes € obtido pela seguinte média:

X i FTE({)

i=1

FTE =

==

Quanto maior o numero de participantes (N), melhor sera a preciséao da taxa.
3.3.2 False Accept Rate (FAR)

A Taxa de Falsa Aceitacdo consiste na frequéncia que um falso usuario é
autorizado pelo sistema biométrico como um usuario legitimo. Isso traz inUmeros
riscos a seguranca das informacdes contidas no sistema e/ou da empresa que faz
uso da tecnologia para restringir o0 acesso de pessoas em determinados ambientes
(fisicos ou virtuais). Pode causar até danos fisicos ao sistema, dependendo da

autonomia autorizada.

Como esta e as demais taxas, a FAR é de natureza estatistica. Assim é
necessario executar inumeras tentativas de fraude para se obter resultados

confiaveis.

A probabilidade de sucesso FAR (n) para um dado usuario n ndo-cadastrado

[N

N2 de tentativas de fraude com sucesso realizadas pelo usuarion

FAR(n) = , =
Numero total de tentativas de fraude do usuario n
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O FAR geral para N participantes é obtido pela seguinte média:

N
FAR= — X ZFAR(L‘]

=1

2=

Quanto maior o niumero de participantes (N), melhor sera a precisédo da taxa.

O FAR néo depende exclusivamente do sistema, também depende da
interacdo do usuario. Esta taxa € elevada caso o sistema biométrico possua imagens

de baixa qualidade, pois isso gera templates com baixa qualidade.
3.3.3 False Reject Rate (FRR)

Do mesmo jeito que o FAR, a Taxa de Falsa rejeicdo ndo depende somente
do sistema, também depende dos usuarios. Muitos sistemas biométricos acabam
invalidando erroneamente membros genuinos por conta de imagens de baixa
qualidade. Quando o erro acontece por conta da qualidade da imagem e néo pela

falha na operacéo se tem uma falsa rejeicao [6].

A probabilidade de rejeicdo FRR (n) para um dado usuério n cadastrado é:

N® de tentativas de verificacdo refeitadas paraum membro valido n

FRR (n) = N2 total de tentativas de verificacio rejeitadas para um membro validon

O FRR geral para N participantes € obtido pela seguinte média:

X i FRR(i)

=1

FRR =

2=

Quanto maior o N, numero de patrticipantes, melhor sera a preciséo da taxa.
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3.3.4 Equal Error Rate (EER)

Esta taxa, também conhecida como Crossover Error Rate, é calculada como o

ponto em que o FAR e o0 FRR tém valores iguais.

Um ERR baixo indica que o sistema apresenta um bom desempenho quanto
a comparagdo de templates, observando uma perspectiva global de atuacdo do

sistema.

Normalmente essa taxa é usada para se fazer comparagfes entre sistemas

biométricos [5].

Limiar | Threshold])

Figura 6. Diagrama FRR — FAR. Adaptado de (URL2).

3.3.5 Erros Tipolell

Com relacdo a comparacao entre duas amostras, podem-se obter dois tipos

de erro:

» Tipo I: o erro € originado da comparacgdo de templates criados de duas
amostras fornecidas pelo mesmo individuo. O score obtido da
comparacao foi insuficiente quando comparado ao limiar proposto pelo
sistema para autenticar um usuario genuino. False Reject (FR) ou

False Non-Match (FNM) sé&o erros relacionados ao Tipo I.



Na Figura 6 € possivel visualizar duas Distribuices Normais, A e B, em que a
Distribuicdo A representa a Taxa de Acerto (Match Score) quando o usuario é
caracterizado como genuino e a Distribuicdo B a Taxa de Acerto quando o usuario €
caracterizado impostor. A sobreposicdo dessas duas curvas indica a area que
representa os erros produzidos pelo sistema biométrico. A posicéo do limiar € quem
decide qual seré a propor¢éo de erros introduzida ao sistema. Quanto mais a direita
estiver o limiar, maior serd a seguranca para o sistema, todavia havera uma maior
rejeicdo de usuarios genuinos. Colocando o limiar mais a esquerda significa que

aumentara a conveniéncia do sistema, mas sera maior a probabilidade de acesso de

Tipo Il: o erro é originado da comparagdo de templates criados de
amostras fornecidas por individuos diferentes. O score obtido da
comparacao foi suficiente quando comparado ao limiar proposto pelo
sistema, assim autenticando erroneamente o usuario falso. False

Accept (FA) ou False Match (FM) séao erros relacionados ao Tipo Il.

7

falsos usuarios no sistema.

Func¢do
Densidade de
Probabilidade

A

Limiar

Distribuicdo A

Legenda

False Accept (FA)

False Reject (FR)

Distribuicdo B

Figura 7.

Conveniéncia
Aumenta

Diagrama das distribuicdes de Taxa de Ace

Taxa de Acerto

Seguranca
Aumenta

rto do Sistema Biométrico.
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4. BIOMETRIAS

Sao apresentados o0s tipos de uso da Biometria como forma de

reconhecimento de individuos.

O objetivo deste Capitulo € observar de forma mais detalhada os universos
das tecnologias biométricas apontados no Capitulo 2, de forma a permitir selecionar
os dados de maior interesse no resultado final deste trabalho. Para cada uma das
tecnologias biométricas analisadas é discutido como sdo extraidas, armazenadas e
utilizadas e como, a partir de cada captura, se faz os templates para fins de
comparacao/ armazenamento. Ha algumas tecnologias listadas que nao seréo
tratadas, por serem biometrias ndo usuais e que ainda ndo possuem informacdes

suficientes para sanar as possiveis dificuldades que surgem nos cenarios reais.

4.1 DIGITAL

Reconhecimento da digital € a modalidade que mais se utiliza atualmente. Se
olhar de perto para a superficie de seus dedos e palma da mé&o, podem-se observar
diversos tracos, pontos e relevos, por isso esse tipo de reconhecimento também é

conhecido como Dermatoglifia.

As pesquisas realizadas a respeito da digital declaram que este tipo de
reconhecimento € Unico,e que por isso, torna-se um método extremamente eficiente

de reconhecimento.
Algumas aplicagdes [5]:

* Integrated Automated Fingerprint Identification System (IAFIS):
Comecou em 1999 e consiste uma base de dados de histérico criminal
operado pelo FBI que assiste agentes federais na identificacdo de
terroristas e criminosos. Além das digitais, sado armazenadas

informagdes como tatuagens, peso, cicatrizes, entre outros;

» Personal Identity Verification (PIV): Cartdes que armazenam templates

de face e digital para a identificacdo de federais e terceirizados;
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» United States Visitor and Immigrant Status Indicator Technology (US —
VISIT): Capturam digitais e imagens da face de visitantes que entram

nos Estados Unidos.
4.1.1 Anatomia

A pele da palma da méo e dedos € composta por cristas e vales, em que as
cristas, conhecidas como cristas papilares, sdo os que aparecem pintados na figura
8, e 0s vales ou sulcos interpapilares ndo séo capturados. Nao ha uma continuidade
respeitada pelas cristas, estes podem acabar abruptamente ou se bifurcar. Algumas

formas assumidas pelas cristas séo listadas na Tabela 4.

O padrédo aleatério formado em cada impressao digital tem sua conclusdo no
sétimo més de gestacdo e permanece o mesmo durante toda a vida da pessoa [5].

Nem mesmo gémeos monozigoticos possuem padrdes iguais.

Mesmo que a epiderme, camada que contém as cristas papilares, for
danificada, a recuperacéo conserva os tracos originais da pele. Isso faz com que a

digital seja um 6timo candidato para o reconhecimento [5].

Figura 8. Impresséo Digital (URL3).
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Tabela 5. Algumas Formas assumidas pelas Cristas Pa  pilares.

Nome Forma
Ponto
llhota ou Traco Curto -
Cortada ou Traco Longo s
Desvio \\
o
Ponta de Linha _
Arpéo Ky
Travessao &:
Bifurcacdo s
Encerro 4
]
Delta »)j.\
4
Nucleo @

Edward Henry, um policial indiano, foi que comecou a usar impressoes
digitais para identificacdo de criminosos. Em 1900 ele publicou seu sistema de
reconhecimento por meio da digital em seu livro “ The Classification and Uses of

Finger Prints”.

Segundo o sistema proposto por Henry, mesmo depois de o reconhecimento
ter sido automatizado, a base de avaliacdo de minucias permanece. A Figura 9
mostra as cinco principais classes das impressoes digitais usadas na Classificacao

de Henry.
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Verticilo Presilha Presilha
Externa Interna

Figura 9. Classificacdo de Henry. Modificado de [5]
4.1.2 Aquisicao da Impresséo Digital

Ha vérias formas de aquisicdo de uma Digital. Todavia, serdo explicitadas
somente trés formas, a fim de mostrar resumidamente como as tecnologias

trabalham com a impresséao digital e como ela é utilizada.

Basicamente, um sistema de captura da impressdo digital baseado em
sistema “live scan” é composto de [5]:

Resolucdo da Captura

« Area de Captura

* Contraste de Imagem

* Nivel de Profundidade de Bits
» Distorcdo Geométrica

4.1.2.1 Captura por Tinta

A forma mais antiga quanto a aquisicdo de uma impressao digital. A tinta é
aplicada na pele do dedo e a impressao da digital € capturada por um substrato
fisico [5].
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A qualidade da amostra capturada tem influéncia da quantidade de tinta
aplicada na pele ou a pressao feita quando de comprime o dedo no substrato. Isso
pode fazer com que a impressdo seja clara ou escura demais para se conseguir

identificar as minucias, dificultando a extracdo delas e posterior comparacao.
4.1.2.2 Sensores Opticos

Estes tipos de dispositivo tém sido os vem acompanhado a mais tempo a

forma de aquisicdo automatica da digital [5].

Um dos primeiros métodos consistia em tirar fotos diretamente da Impressao
Digital. Dispositivos de captura mais modernos fazem uso do Frustrated Total
Internal Reflection (FTIR). Esse método consiste em colocar o dedo em um vidro

pelo qual um feixe de luz passara, capturando os cristais papilares do dedo.

Esses dispositivos tém um custo elevado e a qualidade de captura esta

sujeita a condicbes do ambiente como sujeira e inabilidade do usuario.
4.1.2.3 Sistemas Capacitivos

Estes sistemas detectam o campo elétrico em volta da impressao digital, pois
0S sensores capacitivos sdo compostos uma matriz bidimensional de placas

condutoras.

S&o a partir das diferengcas dos campos elétricos que se geram e capturam as

impressoes digitais.

A principal vantagem do sensor capacitivo € que ele precisa de uma
impressao digital real. Portanto dedos de gelatina ou feitos de outros materiais nao

sao detectados pelo sensor [6].

Os sensores apresentam problemas quanto a questdo de umidade dos dedos.
Dedos muito imidos tentem a escurecer a imagem capturada enquanto dedos secos

tendem a obter imagens muito claras e opacas.
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4.1.2.4 Outras tecnologias

* Impressdes Digitais Latentes: captura resquicios do que foi deixado na
superficie que a digital entrou em contato.

e Sensor RF: A captura é feita por sinais RF que medem os contornos

dos cristais e vales da pele do dedo.

e Sensor Térmico: Usa o fluxo de energia térmica para capturar

impressoes digitais.

» Sensor Eletro — oOptico: A digital é capturada por uma camera CMOS.
Esta camera captura a luz emitida dos cristais que entram em contato
com o sensor. Este feito de um polimero que com voltagem apropriada

emite luz.

» Sensor de Imagem Mutiespectral: A captura é feita pelas variacbes de

comprimentos de onda e pelas condi¢des opticas.
4.1.3 Aquisicdo da Impresséo Digital

A qualidade de caracteristicas biométricas de uma Impresséao Digital pode ser

dividida em trés niveis (URL1):

* Global: Descreve a formacdo geral das Linhas. Normalmente se
observam os deltas e o nucleo que digital possa ter. Essas formacdes
sdo usadas como pontos de controle, em que as demais linhas séo
organizadas partir desses pontos. A orientacdo geral das linhas é

importante para a classificacao e indexacdo em grandes grupos.

» Local: Esta relacionada com as minucias. As formas mais utilizadas por
sistemas automatizados sdo a ponta de linha e a bifurcacdo. A

extracdo delas depende muito da qualidade da amostra capturada.

* Fina: Esta esta baseada nos detalhes entre as linhas, isto €, a posi¢ao
e formacédo geral dos poros de suor. Esse tipo de extracdo so é viavel

em imagens com alta resolucéo.
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O processo de extracao pode ser dividido em quatro etapas:

1)

2)

3)

4)

Recorte da Digital, em que a imagem é separada do seu fundo;

Levantamento de Direcdes, em que a imagem é analisada para a

determinacao da direcdo do fluxo dos cristais da digital;

Limiarizacdo e afinamento, em que se segmenta a imagem e se efetua
a analise por similaridade dos niveis de cinza, para se destacar as

mindcias;

Extracdo das mindcias, em que a imagem afinada é varrida, para o

levantamento das minucias encontradas.

4.1.4 Comparacao de Caracteristicas

N&o é possivel obter amostras idénticas por diversas razbes como a forma

que o usuario interage com o dispositivo, cicatrizes ou transpiracdo. Tendo isso em

mente, um sistema deve ser capaz de comparar impressdes digitais e conseguir

validar amostras extraidas de um mesmo individuo, mesmo que haja diferencas

entre elas.

O campo de comparacdo de impressdes digitais € vasto, mas todas as

tecnologias podem ser agrupadas em trés categorias:

Comparagédo entre Minucias: Consiste em usar as coordenadas em que
as minucias extraidas estavam localizadas, os angulos e a forma das
minucias para efetuar a comparagédo. Essa € a forma mais popular de

comparacéo no Mercado;

Comparacédo pela Correlacdo: Os algoritmos de comparacdo usam a
intensidade de cor dos pixels das digitais sobrepostas a fim de achar o

grau de similaridades entre as caracteristicas;

Comparacdo por Cristas: E utilizada para fins de comparacéo
informacdes como orientacdo, frequéncia, e forma dos cristais

papilares.
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4.1.5 Vantagens e Desvantagens

Algumas vantagens que tem destaque das tecnologias de reconhecimento por

impressao digital sdo:
* Nivel de precisao alto, dependendo do dispositivo;

* Pela Impressao Digital ser o dado biométrico com mais tempo de

estudo, ja existe tradicdo quanto ao seu uso;
» Ha grande base de dados de Digitais;

» A captura de uma Digital é facil, de baixo custo e uma amostra ocupa

pouco espago no banco.
Ja as Desvantagens de destaque sao:

* Em Algumas Culturas, o uso da Digital ndo € aceito, por ser associado

a identificacdo de criminosos, analfabetos ou por questdes de higiene;

* A qualidade das Impressdes digitais tem grande variacéo entro de uma

populacao;
* Sensores mais baratos podem ser adulterados.

4.2 RIS
O Reconhecimento pela iris faz uso do padrdo formado pelas fibras, rugas,

estrias, sulcos, veias, fendas e coloracdo. Esse padrdo € unico para cada individuo.

Essa tecnologia de reconhecimento tem avancado nos ultimos tempos e tem

se mostrado boa para aplicacfes em larga escala.
Algumas aplicacdes [5]:

« Privium System: E o sistema mais antigo que faz a identificacdo para
controle de fronteira de passageiros frequentes no aeroporto de

Amsterdam;
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» Biometric Automated Tooset (BAT): Reconhecimento pela iris feita pelo

celular de indigenas, para identificar individuos foragidos.
4.2.1 Anatomia

A parte externa do olho, visivel, € composta basicamente pela esclera, iris e

pupila.

Retina

N

Macula

MNervo

I:flpticu Esclera

Vitreo Cristalino

Figura 10. Anatomia do Olho. Modificada de (URL7).

Descricao da anatomia do olho:
» Esclera: parte branca do olho;
» Conjuntiva: fina membrana que reveste a esclera;

» Cornea: estrutura anesférica e transparente que, em conjunto com a

esclera, forma a tlnica fibrosa do olho;

* Pupila: abertura no centro da iris. Ela quem permite a passagem de luz

para o interior dos olhos;
« ris: estrutura que contém coloracéo que controla a abertura da pupila;

* Retina: camada de tecido nervoso que recobre internamente a parte
posterior do olho. E ela quem capta a imagem e cria impulsos que s&o

enviados ao cérebro pelo nervo 6ptico;
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« Nervo 6ptico: Conecta o olho ao cérebro. E ele quem transmite 0s

impulsos e também “decodifica” sob a forma de imagens;

» Cristalino: lente situada no interior do olho. Serve para focalizar os

raios de luz sobre a retina;

* Macula: uma pequena area sobre a retina que contém células hiper-

sensiveis a luz;

» Vitreo: substancia gelatinosa transparente que preenche todo o interior

do olho.

Normalmente a iris ndo se altera, apds o primeiro ano de vida. Alguns casos
de alteragdo ocorrem devido & doencga ou interferéncia externa. A iris € formada por
varias estruturas randomicas, o que faz dela uma boa caracteristica para

reconhecimento.
4.2.2 Aquisicdo da iris

A forma mais comercial de captura para os sistemas tem sido o uso de

iluminacao Near Infrared (NIR) porque:

1. A luz produzida ndo é perceptivel ao olho humano, portanto ndo causa

desconforto;
2. Areflexédo da luz € melhor que a luz visivel;

3. A melanina presente na iris absorve grande parte da luz visivel, porém
reflete muito da luz do NIR. A iluminacdo com a luz do NIR consegue
isolar padrdo presente na iris, mas ndo consegue capturar todas as

particularidades da iris, pois na pratica se captura 0s pontos mais escuros;

4. O controle de iluminacdo do ambiente € bem mais tranquilo quando se

utiliza o NIR do que quando se utiliza a luz visivel.

Os modelos comerciais tipicamente requisitam o posicionamento do usuario

de 4 a 12 polegadas do sensor de captura, para assim capturar somente a iris.
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A extracdo tem como sua primeira etapa a segmentacédo, para isolar a iris do
restante da imagem. Para se extrair informacdes aplica-se a chamada demodulacao.

As coordenadas de cada area da iris sdo quantificadas com dois bits de precisao [6].

ApOs a segmentacdo, € necessaria a normalizacdo do template, pois o
nameros de informacBes extraidas de cada iris pode variar, pois depende da

qualidade da imagem.

No método proposto por Daugman, a imagem é convertida em coordenadas
polares, para que cada mindcia identificada seja representada usando um parametro
angular entre 0 e 360 e por um parametro radial. Assim a imagem da iris é
representada em uma imagem retangular, em que o eixo horizontal tem o valor da
fronteira radial e o eixo vertical tem o valor da fronteira angular, em que cada ponto é

representado por coordenadas.

A imagem normalizada é dividida em uma malha 128 por 8. Cada bloco é
passado por um filtro de Gabor 2D para se extrair as informacdes. A resposta de
fase do filtro é medida. Essa medida é um nimero complexo e é quantizado em dois
bits, que resulta num template consistente de 256 bytes (128 x 8 x 2 = 256). A
mascara da malha correspondente também € computada para ser usada na

avaliacdo da qualidade.
O template 256-byte € conhecido como IrisCode .
Outros métodos [6]:

» Proposta é feita por Wildes, em que a deteccdo da borda € baseada no
gradiente de transformadas de Hough, para localizar a iris. As

similaridades sdo comparadas segundo o método de correlacao;

* O algoritmo proposto por Li Ma faz uso de um banco de filtros Gabor
para capturar caracteristicas locais e globais da iris, para formar um
vetor de tamanho fixo. O reconhecimento é feito pela distancia

euclidiana entre dois vetores.
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4.2.3 Comparacao da iris

Aplica-se 0 método proposto por Daugman para a comparacao de codigos
extraidos de duas iris (IrisCodes), chamado Distancia de Hamming Normalizada

(Normalized Hamming Distance - HD).

Para cada bit correspondente dos IrisCodes, suas mascaras correspondentes
sdo comparadas. Se o0 resultado mostra que os bits dos IrisCodes tém a
possibilidade ser terem sido fornecidos pelo mesmo usuario, entdo eles serdo

comparados.

O score é obtido depois de todas as comparacdes bit-a-bit, em que os bits
comparados e considerados ndo compativeis sdo contabilizados, depois do descarte

dos bits que ndo foram considerados possiveis para se comparar.

O score € entdo comparado com o limiar estabelecido pelo sistema, para

conseguir chegar a sua tomada de decisao.
4.2.4 Vantagens e Desvantagens
As principais vantagens desse sistema de reconhecimento sao:

» A precisédo deste tipo de tecnologia de reconhecimento € muito alta,

com FAR e FRR muito baixas;

» A probabilidade de uma iris ser igual a outra € 1 em 1078, ou seja, nem

mesmo gémeos possuem o mesmo padrao em suas iris;

« A mutabilidade da iris € bem reduzida, por estar protegida pela

palpebra e ndo tende a variar com o envelhecimento do individuo;

* Permite captura sem o contato do sensor de captura com a iris

diretamente, ou seja, forma néo invasiva de captura de imagem;
* O tempo de analise e codificacdo de uma iris é relativamente curto;

* Espaco alocado para o armazenamento de informacdes, IrisCodes e

suas mascaras, € relativamente pequeno.
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As principais desvantagens sao:

e Airis pode ser ocultada por diversos fatores, como palpebras, cabelo e

aderecos;

» Dilatamento da pupila distorce a iris e se encontra atras de uma

superficie curva e refletora;
» Exige colaboracao do usuario;

* Alvos em movimento tendem a tornar o processo de reconhecimento

lento;

* lluminacéo prejudica a captura de imagens, portanto o ambiente deve

ser controlado para melhor eficacia;
» Doencas no olho prejudicam a identificacao.

4.3 MAO

A mao do ser humano possui informacfes suficientes em sua estrutura para
ser caracterizada como um identificador para o reconhecimento de individuos.
Muitas de suas aplicagbes estdo voltadas para o controle de acesso a é&reas

restritas.

Por mais que o estudo quanto a geometria da mao ser usada como
identificador, atualmente esse tipo de tecnologia € utilizado para verificacao, ou seja,
necessita-se de outro tipo de reconhecimento, como senhas ou chips, para adquirir o
template de comparacéo.

Além do reconhecimento pela geometria, estudos tém se voltado a averiguar
viabilidade quanto ao uso da impressao palmar como uma forma de reconhecimento,
porém ainda sdo estudos bem recentes e ainda ndo se encontram no foco de

interesse quanto a aplicabilidade no mercado.
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4.3.1 Aquisi¢cao da Imagem

Existem caracteristicas como o tamanho e largura dos dedos, grossura,
localizacdo de fendas, formas que fazem da mao um membro possuidor de

caracteristicas Unicas e possiveis de distinguir os individuos.

A leitura dessas caracteristicas em todos os sistemas usados atualmente se
faz elo uso de camera, mais comumente scanners compostos de camera, leds

infravermelhos e espelhos.

Os sensores usados possuem pinos, visto nas Figuras 11 el2, na superficie

de uma plataforma especial que ampara a mao, eles servem para:
1. Posicionamento correto da méo do usuério;

2. Forga o usuario a espalhar os dedos, o que faz a imagem da mao mais

nitida para a extracdo das caracteristicas;

3. Servem como pontos de referéncia na hora da extragdo, reduzindo a

complexidade desta fase;

4. Faz com que o usuario tenha um nivel de interacdo com o dispositivo,
sendo que o usuario precisa fazer certa pressao nos pinos. Isso prové

certa prevencao a spoofing.

Figura 1 1. Leitor de Geometria da Mao. Figura 1 2. Imagens do perfil e parte de tras da méao.
Extraido de (URLS). Extraido de (URLS).
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A iluminagéo infravermelha do dispositivo de reconhecimento usa uma escala
de cinca, simplificando o processo de extracdo das mindcias. As informacdes
coletadas sdo a respeito da superficie, ignorando digitais, possiveis cicatrizes e

pigmentacao.

O sensor capta duas imagens da méo, uma de cima e a outra da lateral, esse
método é conhecido como scanning ortografico. E entdo capturada multiplas

perspectivas 2D da méo para inferir medidas em 3D da méo.

O scanner obtém cerca de 96 medidas da mao, convertendo-as em um

template de nove bytes que é entdo armazenado no banco de dados [6].
4.3.2 Comparacédo da Mao

A comparacdo € feita entre duas silhuetas, a da imagem fornecida, a da
silhueta armazenada no banco de dados, esta selecionada por outro método de
reconhecimento, e de seus respectivos templates. Como dito anteriormente, 0

reconhecimento por geometria da mao € um sistema de verificacao.

Existem diferentes algoritmos de comparagdo, incluindo distancias
Euclidianas e Mahalanobis, distancia de Hamming, Modelos d Mistura Gaussiana
(Gaussian Mixture Models - GMM) e redes neurais [1]. Os melhores resultados séo

apresentados pelos algoritmos baseados em GMMs (URL1).

Para compressdo de dados, se tem usado técnicas como Principal
Component Analysis (PCA) e Idependent Component Analysis (ICA) nas

caracteristicas extraidas e nas silhuetas capturadas.
4.3.3 Vantagens e Desvantagens

Os pontos fortes em relacdo a autenticagcdo por meio da geometria da mao

* A coleta é facil e ndo invasiva;

* A extracao de caracteristicas € computacionalmente eficiente;
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* Os perfis sdo pequenos, portanto é facil a construcdo de sistemas de
sistemas dedicados e isolados. Além de reduzir as necessidades de

espaco no banco de dados;

e HA& pouca relutancia quanto ao uso da geometria da mao como

identificador;

« E adequado ao uso da multibiometria, em especial em conjunto com a

impressao digital e impresséo palmar.
Quanto aos pontos fracos, podem-se destacar:

« N&o é suficientemente distintiva para fins de identificacdo, sendo

somente utilizada para verificagao;
* Nao é uma tecnologia para ser aplicada em larga escala,

« Como é necessario o contato do usuario com o dispositivo, existem

preocupacdes quanto a higiene;

* Os equipamentos de aquisicdo tém um tamanho relativamente grande,
pois a camera de aquisicdo tem que ter certa distancia para que se

obtenha o efeito 6ptico desejado;

» Para uma aquisicao eficiente, cabe ao usuario colaborar, com o correto
posicionamento da mao na plataforma, orientada pelos pinos. Pode ser

um pouco desconfortavel.

4.4 FACE

Os estudos em cima do reconhecimento do individuo pela face sao
relativamente recentes. A capacidade de se reconhecer uma pessoa € algo que o
ser humano possui e aprimora ao longo de seu crescimento. Porém é complexo
desenvolver esse tipo de capacidade em um sistema automatizado de
reconhecimento, visto que a mutabilidade da aparéncia externa de uma pessoa é

algo inevitavel e que deve ser considerado quando se desenvolve um sistema. Uma
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aplicacdo bastante conhecida é quanto a personalizagédo feita pelo Facebook, em

gue a rede social se utiliza do reconhecimento facial para marcar pessoas em fotos.

Existem tecnologias que fazem uso de modelos 2D e, atualmente, os modelos

3D tem ganhado espaco. A captura pode ser feita por video ou camera.

Para um desempenho satisfatorio dos sistemas de reconhecimento por face,
devem ser levados em consideracao alguns fatores que interferem na nos resultados

obtidos pelo sistema:

* Pose e Expressdo: Causam muito impacto em sistemas que usam
modelos 2D. Sistemas aplicados no mercado séo capazes de lidar com
movimentos leves, porém o desempenho decai em um cenario ndo

controlado;

* Fatores Comportamentais: Estilo, cicatrizes, tatuagens e outras
aquisicoes feitas pelo individuo que o modificam;

» Fatores Fisicos: Aderecos, penteados e barbas interferem na captura
da face e identificacdo de mindcias.

e Compressao de Imagem e Interoperabilidade: A compressédo é muito
importante para a transmissdo e armazenamento, porém o problema &
determinar o quando de qualidade e desempenho podem ser cedidos
para o nivel de compresséao utilizado pelo sistema. Outra preocupacéo
€ 0 uso de diferentes algoritmos de compressdo, comparacdo e
normas adotadas. Estes tém impacto na interoperabilidade, por mais
gue ja existam formatos padronizados de templates;

* Fatores do Ambiente: lluminacédo e local onde ocorre a captura da

imagem podem prejudicar no desempenho do sistema,;

» Distancia: A distancia entre o dispositivo de captura e o individuo traz

impacto na resolucédo da imagem e no desempenho do sistema.

* Ataques Spoofing: O uso de fotografia no processo de aquisi¢ao.
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4.4.1 Reconhecimento da Face por Modelos 2D

Os dispositivos de aquisicdo de imagem podem ser passivos, em que a
captura decorre da luz refletida do objeto; ou ativos, em que a captura decorre da luz

refletida da luz emitida pelo dispositivo.

Dispositivos ~ passivos normalmente  s&o mais  utilizados
comercialmente, podendo ser cameras fotograficas, filmadoras entre outros. Ja os

dispositivos ativos tipicamente usam o espectro infravermelho.
O processo de Captura pode ser dividido em 3 partes:

1) Aquisicao: Deciséo binaria se a imagem obtida se pode ou ndo detectar

com sucesso a face do usuario;

2) Normalizag&do: Processo que assegura que o0s pixels entre os olhos
estdo corretamente alinhados ao longo dos eixos x e y, em uma

medida previamente determinada pelo sistema,;

3) Segmentacdo: Separa a face do fundo da imagem, para que sejam

feitas as extracdes das mindcias.

A Extracdo e Comparacao dependem da correta deteccdo das caracteristicas
e da repeticdo da deteccdo dessas mesmas caracteristicas anteriormente extraidas

e armazenadas em templates.
O Processo de Extracdo tem duas abordagens:

» Sistema de Caracteristicas de Eigen: Baseado em caracteristicas
Especificas do Rosto, como nariz, olhos, boca, sobrancelhas. O
sistema calcula a disténcia relativa entre as caracteristicas detectadas.
O maior problema reside no tempo, pois as pessoas estdo em continua
mudanca. Assim, o template precisa possuir prazo de validade;
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Figura 13. Medicéo de pontos por meio do destaque d e caracteristicas da Face Extraido de
(URL4).

» Sistema de Faces de Eigen [6]: Cada imagem é mapeada em um
sistema bidimensional. Estas imagens sao convertidas em um conjunto
de areas claras e escuras. O algoritmo reconhece estes padrdes e
armazena em templates.

Figura 14. Imagens cridas pelo Sistema de Faces de  Eigen. Extraido de [9].
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4.4.2 Reconhecimento da Face por Modelos 3D

Sistemas que utilizam a representacdo 3D capturam toda a geometria da
face, conseguindo reduzir o impacto das influéncias externas e expressao de carater

comportamental.

Do mesmo jeito que o modelo 2D, o modelo 3D também faz uso dos métodos
passivos e ativos para a captura de imagem. A imagem construida pode ser
representada por poligonos ou por um método intermediario, entre 2D e 3D,

representada na Figura 16.

Figura 15 . Reconstrugéo Facial 3D por Figura 1 6. Reconstrucéo Facial

meio de poligonos. Extraido de (URLD5). Intermediaria. Extraido de (URLS6).

Outra forma de Reconhecimento por Faces que tem ganhado espaco é o uso
de cameras térmicas de infravermelho que capturam os vasos sanguineos sobre a

face. Isso faz com que as mudancas na aparéncia causem menos impacto.
4.4.3 Vantagens e Desvantagens

As principais vantagens da autenticacdo do usuario por meio desse tipo de

reconhecimento sao:

* Bastante aceitagcdo quanto ao uso desse tipo de sistema de

reconhecimento, ja que as documentac¢des também portam fotografia,;



47

* Menor intrusividade, pois ndo exige contato direto e, as vezes, nem

colaboracéo do usuario;
» Baixo custo dos equipamentos de aquisicao de imagens;
Ja as desvantagens desse tipo de sistema séo:
* Necessidade de iluminac&o controlada;
» Féacil fraude, com o uso de fotografia na fase de aquisicdo de amostra;

* Boa para aplicacdes de verificacdo em pequena escala, todavia 0 uso
em aplicacbes de identificacdo em larga escala se mostram ainda

deficientes;

* Posicionamento do wusuario pode prejudicar a captura e,

consequentemente, validacdo do usuario;
» Alteracdes faciais prejudicam a validacao;
* O uso de aderecos prejudica o reconhecimento da face.

45V0Z

O reconhecimento de um individuo pela sua voz se utiliza de caracteristicas
como tonalidade e inflexdo moldadas tanto pela parte comportamental do usuario
quanto pela parte biolégica. Uma das mais antigas aplicacbes de sistema de
verificacdo de voz € o Home Shopping Network (HSN), usado para reducao de

fraude e reconhecimento de clientes.

O interesse inicial deste sistema foi para se obter conexdes telefénicas

seguras [6].
45.1 Geracao da Voz

A voz é produzida na laringe, estrutura alongada de forma irregular que
conecta a traquéia a faringe. E nela onde se encontram as cordas vocais, duas
pregas musculares localizadas horizontalmente que vibram ao passar do ar,

emitindo assim o som.
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A dimenséo das cordas varia de acordo com 0 sexo, idade e categoria da voz
(de 14 a 21 mm das mulheres e de 18 a 25 mm dos homens (URL10)). Elas nas
cartilagens ligadas entre si por uma musculatura e sdo cobertas de uma mucosa que
€ estimulada por movimentos ondulatérios de baixo para cima e de frente para tras.

As cordas fazem movimentos de aproximagdo e afastamento, o que

correspondem a altura tonal. Quanto mais alta a freqiiéncia, mais agudo € o som.

A voz é o resultado do equilibrio entre duas formas> a for¢a do ar que sai dos
pulmbes com a forma muscular da laringe. Qualquer problema que afete esse
equilibrio tem como consequéncia a alteragdo da voz (URL11).

O som emitido pelas pregas para por um “auto-falante” natural que consiste

no conjunto da faringe, boca e nariz, conhecidos como cavidades de ressonancia.

O estado de humor do individuo influencia diretamente a voz, assim como a
regido onde a pessoa nasceu e sua cultura. Por isso que a voz é considerada um
dado biométrico de carater comportamental e biol6gico.

Figura 1 7. Localizacao das Cordas Vocais. Figura 1 8. Cordas Vocais.
Extraido de (URL12). Extraido de (URL 13).
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Figura 19. Diferencas das pregas vocais por sexo e  idade. Extraido de (URL14).

4.5.2 Sistemas de Reconhecimento por Voz

O reconhecimento por voz pode ser aplicado tanto para a identificagcdo quanto
para a verificacdo de um individuo. Os sistemas que utilizam esse tipo de
reconhecimento sdo categorizados pelo tipo de amostra que requisitam de seus

usuarios:

» Texto fixo: O usuario pronuncia palavra ou frase pré-determinada,
secreta e gravada na fase de cadastro. Seria uma extensdo do texto

dependente;

e Dependente do texto: O usuario pronuncia palavra ou frase pré-
determinada fornecida pelo sistema. O sistema deve ter consciéncia
das amostras que devem ser obtidas entdo isso faz com que o sistema
forneca uma protecédo a ataques de repeticdo, por meio de gravacoes
reproduzidas. Do mesmo jeito que o texto fixo, a fase de cadastro do

usuario tende a demoratr;
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* Independente do texto: O usuario fala frases ou palavras que ele
préprio seleciona. O sistema ndo tem consciéncia das amostras a
serem obtidas. O que foi obtido usado no cadastro € diferente quando
ocorre 0 processo de autenticagdo. Esse tio de sistema traz maior

complexidade a comparacdo de duas amostras, tendo uma taxa de

erro mais elevada;

» Conversacional: O usuéario € questionado pelo sistema, cujas respostas
sdo secretas, tornando esse tipo de sistema um misto de

reconhecimento por algo que se sabe com a biometria da voz.

Reconhecimento pela voz

e .
|dentificacdo Verificacdo
- N )

Independente do Dependente do Texto Indepedente do
Texto Texto Fixo Texto

Conversacional

Figura 20. Tipos de sistema de Reconhecimento porV  oz.
4.5.3 Extragdo e Comparacao

Os sinais de audio sdo compactados e transformados em vetores com as

caracteristicas extraidas do discurso.

A maioria dos sistemas que trabalha com o reconhecimento por voz faz uso

da andlise cepstral.

O processo de reconhecimento é feito com base na comparacdo de duas
formas de onda. A analise cepstral permite representar as similaridades entre as

duas ondas em um matching score por meio da distancia euclidiana.

O matching score é calculado pela probabilidade de uma onda ter sido gerada

pela mesma pessoa quem cadastrou a forma de onda armazenada no template.
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4.5.4 Vantagens e Desvantagens
Os pontos fortes desse tipo de tecnologia de reconhecimento séo:

e A voz, assim como a face, € uma biometria utilizada instintivamente

como uma forma de autenticacao;

» Sistemas com infraestrutura telefébnica sdo o principal alvo desse tipo
de reconhecimento, pois o0 protocolo de autenticacdo se torna

amigavel, passiva e nao invasiva;

* O custo dos equipamentos € baixo, além de poder ser facilmente

desenvolvida sobre os sistemas telefénicos;

» Permite protocolos de autenticacdo de seguranca incremental, ou seja,
0 sistema pode requisitar a voz do usuario para melhor tomada de

decisao;

* Em aplicagcbes conversacionais e de Independente do texto, o processo
de autenticacdo ndo precisa ser separado. Tornando O processo
totalmente integrado.

Ja os pontos fracos, podem ser destacados:

* Esse tipo de sistema pode ser enganado por imitacdo de pessoas
habilidosas ou por gravacbes da voz do usuario genuino. Também

existem sintetizadores que podem imitar a voz;

* A tecnologia de texto fixo possibilita a criacdo de usuarios inexistentes

em sistemas de registro e autenticagcao remotos;

* A qualidade do audio é suscetivel ao ruido do ambiente. Também
podem ser inseridas distorcdes na captacéo pelo dispositivo e pelo

canal de transmissao do sinal;

» O padrédo de voz é vulneravel ao estado do usuério ( saude, emocéo,

pressa, sono, preguica, entre outros).
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4.6 ASSINATURA

Uma assinatura manuscrita representa o método mais antigo e usado de

autenticacdo de um individuo. Ela é usada com o significado de aprovacao,
aceitacao, validacao de documentos e contratos, entre outros.

Ha duas formas de se analisar a assinatura como um dado biométrico: por

meio de sua dinamica de assinatura e por meio de pontos especificos da assinatura.

Analisando somente o contexto da tradicional assinatura no papel, a fraude se
torna muito mais possivel, pois imitar uma caligrafia € relativamente facil. Todavia,
estender o dado a sua dinamica dificulta esse tipo de ataque, além de trazer uma
prevencado a spoofing, porque necessita que o individuo seja ativo no processo de

captura.

O Reconhecimento por meio da Dinamica de Assinatura faz uso da captura
de comportamentos especificos executados por um individuo quando ela efetua sua

assinatura.

Esse tipo de reconhecimento faz uso de: pressdo, aceleracdo, ritmo,
inclinacdo da caneta, espacamento entre as letras, sequéncia feita para a formacao
de letras e como séo inseridos pontos e tragos no ato da escrita ou se eles sdo
postos depois do término de cada palavra.

4.6.1 Extracdo e Comparacédo da Assinatura

Os sistemas de Verificacdo por Assinatura podem ter seu processo de
captura dividido em:

» Off-line ou estatica: A assinatura é executada de modo convencional,
por caneta ou lapis, em documentos de papel e depois a assinatura é

digitalizada por meio de uma camera ou scanner,

* Online ou dinamica: A assinatura é feita em um dispositivo eletrdnico.
Esses equipamentos sao capazes de capturar as caracteristicas
dindmicas temporais da assinatura. Esse tipo de captura usa

conjuntamente o reconhecimento pela dinamica.
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Figura 2 1. Assinatura adquirida por forma Figura 2 2. Assinatura adquira por forma
estatica. Extraido de (URL16). dindmica. Adaptado de (URL17).

Os dispositivos de captura sdo baseados no contato da caneta com a
superficie sensivel a interacdo. Estes podem ser divididos em trés tipos: aquisicédo

por meio da caneta, por meio da superficie e por meio de ambas.

O processo de extracdo, a area da dindmica, envolve em registrar um fluxo
de vetores caracteristicos colhidos em pontos temporais equidistantes, traduzidos
em variaveis. Por exemplo, A= (x,y,p,©%,0y) em que A é vetor penta-dimensional
composto seguintes vetores:x e y correspondem a posicao da caneta, p é forca axial
exercida na caneta, ©x e ©y registram 0s angulos da caneta no plano xy [6].

Alguns produtos comerciais também incorporam a como padrdo de

reconhecimento os formatos geométricos da letra.

A comparacéo entre as assinaturas incluem medida de distancias euclidianas
entre as trajetorias das canetas, medidas de correlacdo regional e reconhecimento

temporal-probabilistico como cadeias de Makov ocultas.
A tomada de decisao deve ser baseada em quatro possibilidades (URL1):

1. Classificadores Probabilisticos: Envolve a comparacdo entre as
distribuicdes de densidade de probabilidade entre as caracteristicas de um
usuario e o conjunto de caracteristicas gerais. A distancia entre essas

7z

distribuicbes € feita para fixar o grau de importancia das minucias
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7

captadas do usuario. A decisdo é baseada na distancia Euclidiana,

determinada sobre um conjunto de caracteristicas;

2. Classificadores Elasticos: Baseada no DTW (Dynamic Time Warping),
técnica mais antiga. Ela computa as distancias de tempo minimais entre o
vetor capturado e o vetor-modelo que estd armazenado no banco de
dados. O objetivo € encontrar um alinhamento temporal entre a assinatura

e 0 modelo por meio da verificacao;

3. Redes Neurais: Faz a verificagdo, por meio do treinamento, da dinamica
entre duas assinaturas, mas tem um desempenho fraco em relagdo aos

demais métodos;

4. Cadeias de Markov Ocultas: Mais popular forma de classificagéo temporal,
com aplicacdes nas areas de voz, escrita e gesticulacdo. A vantagem vem
da possibilidade de aceitar a variabilidade ao mesmo tempo em que se

capturam caracteristicas especificas da assinatura.
4.6.2 Vantagens e Desvantagens

Entre as vantagens quanto ao uso da tecnologia de reconhecimento por

assinatura, pode-se destacar:

* A assinatura dindmica € um conjunto de duas informacdes, assinatura
e 0 ato de escrever, que podem ser colhidos por equipamentos

apropriados;
« E um método bem aceito pelas pessoas;

* A dindmica de assinatura € muito mais complicada para se falsificar,
sendo que existe uma classificagcdo quanto ao nivel de sofisticacdo do
fraudador: fraude sem nenhum esforco (zero-effort), aperfeicoamento
caseiro (home-improved), aperfeicoamento aprimorado (over-the-

shouder), fraude profissional (professional).
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Quanto as desvantagens, podem-se destacar:

e A caracteristica biométrica é bastante variavel, pois ha pessoas que
assinam nao obedecendo ao padrdo cadastrado (oferecendo
inconsisténcia). O sistema teria que permitir limiares personalizados

guanto a tomada de deciséo, o que colocaria em risco a seguranca.

4.7 DNA

7

O Reconhecimento por meio do Acido Desoxirribonucleico (ADN) é
extensivamente utilizado em aplicacbes forenses. Esse tipo de reconhecimento ja
demonstrou ter alta acuracia, porém é um sistema lento, caro e invasivo, ou seja,
seu uso em aplicacBes de rotina diaria € bem complicado. Além disso, a acuracia

tende a cair quanto mais os individuos possuem parentesco préximo.
Toda a base de dados de DNAs ¢ utilizada para aplicacdo da lei como:
* CODIS — Combined DNA Index System;
» Base de dados da Interpol;
» ABIS — Automated Biometric Identification System.

O DNA ou ADN é um aglomerado de moléculas que contém o material
genético do ser vivo. E esse material que determina as caracteristicas fisicas e €
determinante para o bom funcionamento do organismo. Sua constituicdo é composta
por quatro bases fundamentais: adenina, timina, citosina e guanina. Estas bases
podem se organizar em pares em até trés bilh6es de combinacdes, sendo assim a

tecnologia que faz uso do DNA para a identificacao é extremamente segura.

Gémeos Monozigéticos tém o mesmo perfil de DNA. O principal uso do DNA

€ quanto a verificacdo de paternidade.
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Figura 23. Estrutura do DNA. Extraido de (URL18).
O processo de aquisicao e identificacdo é dividido em trés fases:

1. Preparacdo: Amostras retiradas do individuo (sangue, saliva, dentes,
0Ss0s, cabelos) e assim segue a separacao das amostras genéticas, que

devem ser purificadas;

2. Sequenciacdo: As amostras genéticas tratadas sdo colocadas em um

equipamento que efetuara o seqiienciamento do DNA,;

3. Andlise: A sequéncia obtida é analisada e comparada com a sequéncia-
modelo armazenada no banco de dados, para efetuar a autenticacado do

individuo.
4.7.1 Vantagens e Desvantagens

A principal vantagem quanto ao uso do DNA quanto a autenticacdo de
individuos é pela precisdo que este dado oferece, pois a probabilidade de duas

pessoas com o mesmo perfil de DNA € menor que um para cem bilhdes.
Quanto as desvantagens, podem-se destacar:

* O processo de identificagao ou verificagdo néo pode ser feito em tempo

real;
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e Tecnologia altamente intrusiva, pois é necessario fornecer amostras
fisicas do usuario para se analisar o dado biométrico. Para as outras
tecnologias se necessita somente de uma representacao.

4.8 RETINA

A retina, como vista anteriormente, € uma camada interna no fundo do olho
composta de vasos sanguineos que capta imagens e produz impulsos nervosos que
s&o direcionados ao cérebro. E um dos sistemas biométricos mais seguros, porém a
captura da imagem da retina é complicada.

O processo de captura deve manter o individuo parado, mantendo o olho em

um ponto focal até que a cAmera consiga extrair uma imagem aceitavel.

Como o padrao dos vasos € unico, portanto o uso desse dado biométrico se
mostra bastante preciso. Sua captura é realizada por uma luz de baixa intensidade
enviada por um acoplador 6ptico.

Esta é uma técnica praticamente inviolavel, pois a intera¢do do usuario com o
dispositivo faz com que o sistema tenha deteccéo a ataques spoofing, isto é, s6 é

possivel a autenticacdo de um individuo se ele estiver vivo.

Figura 24. Retina. Extraido de (URL9).
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4.8.1 Vantagens e Desvantagens

As principais vantagens que se pode destacar quanto a esse tipo de

reconhecimento sao:

Unicidade extremamente alta da retina;

Imune a ataques spoofing;

Tecnologia extremamente segura no quesito de se obter copia da
retina de alguém, pois o padrdo sO pode ser adquirido com o

consentimento do mesmo;

N&o é possivel remover os olhos de uma pessoa sem que a retina seja

danificada;

O padréo da retina € estavel ao longo da vida;

Possui template reduzido;

N&o existem relatos de fraudes ou rejei¢cdes incorretas.

Em relacdo as desvantagens, podem-se destacar:

Um ndmero significativo de pessoas encontra dificuldades de terem
sua retina capturada, por ndo saberem lidar com o equipamento de

captura ou por possuirem problemas mais graves de saude no olho;

O equipamento é caro;

Fraco desempenho em ambiente outdoor, pois a pupila se contrali,
reduzindo a entrada de a luz do sensor de captura;

Sistema intrusivo, que pode trazer desconforto do usuéario uma vez que
ele precisa olhar fixamente para um ponto infravermelho sem piscar

por cerca de 5 segundos e se posicionar de 2 a3 centimetros do leitor.
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4.9 PADRAO VASCULAR

O padrao dos vasos sanguineos € baseado por uma estrutura de organizacao
em rede Unica. Essa estrutura € formada no periodo embrionario e permanece

relativamente constante ao longo do tempo.

Os sistemas que estdo no mercado capturam o padrao formado pelas veias,
pois esse tipo de tecnologia utiliza infravermelho para identificar as veias por meio
da absorcdo de oxigénio e gas carbbdnico pelo sangue. Como a hemoglobina

absorve melhor o gas carbdnico, entdo ela fica mais evidente do que as artérias.

Do mesmo jeito que a retina, Iris e impressdo digital, nem s gémeos
monozigoticos tém padrdes iguais, nem o lado esquerdo e direito da mesma pessoa

consegue uma mesma formacao estrutural.

Algumas aplicacdes recentes tém usado o padrao vascular para permisséo de
acesso logico ou fisico. Esse tipo de tecnologia pode ser vista em Auto
Atendimentos (ATMs no Japédo) e na identificacdo de pacientes em hospitais
(Carolinas Healthcare System — CHS).

Normalmente ha trés partes da méao utilizada para o reconhecimento: dedos,

Wl

palma da mao e parte de tras da mao.

Palma da méo Imagem do Infravermelho Padrio Extraido

Figura 25. Reconhecimento por Padrdo Vascular. Adap tado de (URL15).
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4.9.1 Aquisicdo do Padrao

A aquisicdo do padrao formato das veias se faz pelo uso de iluminacdo por

infravermelho que podem penetrar na pele humana em até trés milimetros.

Ha dois tipos de imagem:

Reflexivo: a fonte de iluminacdo vem por baixo da superficie a ser

capturada e 0 sensor captura a imagem refletida pela regido
subcutanea;

Senﬁur

de
Captura

Infravernwelhn Infravermelho

Figura 26. Captura por tipo reflexivo

Transmissivo: a fonte de iluminagao projeta sua luz por cima do objeto
a ser capturado e o sensor, do lado oposto, captura a luz que passa

pelo tecido. Esse método usa partes menores e com o tecido mais fino,
como os dedos.
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Figura 27. Captura por tipo transmissivo.

4.9.2 Extracado e Comparacao do Padrao

A imagem capturada, com as veias jA mais escuras que o restante, deve
passar por um processo para a extracdo do padrdo. Esse processo segue as
seguintes etapas:

 Extracdo da Regido de Interesse: Esta etapa separa a regiao de

interesse do restante;

* Reducdo de ruido: O tipo reflexivo de captura da imagem introduz certo
ruido. Este deve ser removido para melhor qualidade da imagem;

* Segmentacdo: extracdo das bordas das veias. O modo como de
extracao € dependente da metodologia de comparacéao.

A forma como se faz a comparacao de dois padrdes pode ser dividido em dois

grupos:

» Comparacdo de bordas: O nivel de similaridade é calculado baseado
na correlacdo entre o padréo das bordas de duas imagens. Os padrdes
sdo sobrepostos e assim se determina o nivel de similaridade. O
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padrédo de veias também pode ser visto como um gréfico 2D e a partir
dai se utilizam técnicas de comparacao dos dois graficos;

» Comparacéo de pontos: Similar ao processo de comparacao da digital.
Um padréo de veias é formado por fim de linha e bifurcagdes abruptas.
Estas descontinuidades podem ser traduzidas em coordenadas no
espaco 2D juntamente com o tipo de descontinuidade. A comparacao é
feita na comparacdo espacial desses pontos, com outros atributos,

para gerar um score de similaridades (matching score).
4.9.3 Vantagens e Desvantagens

As principais vantagens desse tipo de tecnologia de autenticagdo biométrica

* Veias estédo presentes por todo o0 corpo, assim a captura pode ser feita

em varias areas do corpo;

» As veias estao localizadas por baixo da pele e ndo podem ser afetadas
por escoriagdes ou sujeiras ha camada exterior da pele, o que também

dificulta a falsificacao;
* O uso desses sistemas € bastante pratico, simples e a analise é rapida;

» A técnica de captura de imagem ndo requer interacao fisica da parte do

corpo com o dispositivo, 0 que preserva a higiene no processo;

« E muito pequena a probabilidade de haver dois individuos com o

mesmo padréo vascular, nem mesmo gémeos tém o mesmo padrao;

* O fluxo de sangue pode ser usado como uma prevencao a ataques por

meio de dados biométricos falsos, pois certifica que a pessoa esta viva.
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Em relacdo as desvantagens, podem- se destacar:

e Ha varios fatores que podem prejudicar a qualidade da imagem como:
temperatura corporal, temperatura do ambiente, umidade, distribuigéo

desigual de calor, entre outros;

» Custo é razoavel para se comprar 0s equipamentos e suas dimensdes

sao consideraveis;

» Ha pessoas que tém receios infundados quando a captura de imagem,

imaginando que pode ser uma experiéncia dolorosa.

4.10 MODO DE ANDAR

A estrutura do esqueleto, o peso e a coordenacdo motora de uma pessoa
fornecem caracteristicas Unicas a forma de andar que a pessoa adquire. O
reconhecimento por meio do modo de andar pode ser feito com uma relativa

distancia e tém ganhado interesse quanto a aplica¢cdes na area de vigilancia.

Figura 28. Modos de se caminhar. Extraido de (URL19 ).
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Todavia mesmo que esse tipo de reconhecimento de tenha ganhando forga, o
ritmo do momento pode ser influenciado pela dinamica fornecida pelo individuo.

Além da possibilidade de ser alterada por fatores externos.
4.10.1 Vantagens e Desvantagens

A principal vantagem do reconhecimento por melo modo de andar é que ele

pode ser feito considerando uma distancia razoavel entre o dispositivo e o individuo.
Quanto as desvantagens, podem-se destacar:

* A forma de caminhar pode ser influenciada por fatores externos, saude

e humor do individuo a ser identificado;

» Acontecem mudangas no modo de andar durante as fases de visa do

ser humano.

4.11 DINAMICA DE DIGITACAO

O Reconhecimento por meio da Dinamica de Digitacdo usa do ritmo de
toques no teclado como forma de autenticagdo de um individuo. Normalmente é uma
tecnologia complementar, em que acontece a verificacdo do individuo em conjunto

com o fornecimento de uma senha secreta.

O objetivo dessa tecnologia € medir a velocidade, presséo, tempo do duplo

cligue sobre a mesma tecla.
Os sistemas séao classificados quanto a entrada recebida, que podem ser:

» Estatica: Em que o usuario escreve um texto especifico e por um

tempo limitado;

* Continua: A analise é feita sobre o que se escreve por um prazo de

tempo indeterminado;

* Aplicacdo Especifica: Esse tipo de entrada estad preocupado com a

parte comportamental. Por exemplo, o padrédo de digitagdo de uma
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pessoa para um e-mail corporativo € diferente do padrdo da mesma

pessoa quanto a digitacdo de um e-mail informal [5].
A mecanica de digitacdo pode ser separada em dois tipos:

» Tempo de pressdo de uma mesma tecla: Medida de tempo ente a

presséo e a soltura de uma dada tecla;

« Tempo entre teclas: Tempo entre de pressdo e soltura de teclas

sucessivas.
Pressdo Liberacao Pressdo Liberacdo

< @ S Tempo
Tipos de tempo < Sy
de entre teclas @ —~
T
©) S
- @
~ Legenda:
o @ Tempo entre o pressionamento das duas teclas
(2)| Tempo entre a liberagdo da 12 tecla e a pressio da 22 tecla
Tempo de (3)| Tempo entre a liberag3o das duas teclas
pressao = - =
(4)] Tempo entre a press&o da 12 tecla e a liberago da 22 tecla
da tecla

Figura 29. Demonstracdes dos tipos de mensuracao de tempo de digitagéo.
4.11.1 Vantagens e Desvantagens
Os pontos fortes da autenticacdo por meio da dinamica de digitacéo sao:

e Baixo custo de equipamento, uma vez que um teclado é relativamente

barato;

» Facilidade quanto a utilizacéo;
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* Em todos os ambientes corporativos ha a existéncia de computadores.
Portanto a adicdo desse tipo de reconhecimento ndo implica na

aquisicao de mais equipamento;
* Método néo invasivo.
Quanto aos pontos fracos, podem-se destacar:

* Como esse tipo de sistema mede padrbes de comportamento por parte
do usuério, entdo esse padrao pode ser alterado pelo estado fisico ou

te humor do mesmo;

» Tecnologia mais voltada para o modo de verificacdo, ou seja, € uma

forma de reconhecimento complementar.
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5. MULTIBIOMETRIA

A maioria das aplicacdes relacionadas ao Reconhecimento por meio da
biometria faz uso somente de um dado biométrico para seus processos. Sendo estes
cada vez mais requisitados a aplicagcdes em larga escala e rotineiras.

Porém esse modelo de identificacdo necessita considerar uma densidade
demografica variada de usuarios, ambientes diferentes para instalacdo da

tecnologia, maior demanda quanto ao desempenho e processamento.

Ha uma dificuldade de um sistema unimodal isto é, que trate apenas um
aspecto biométrico, suprir o requisito de identificar unicamente um individuo.
Portanto uma solucdo usual estd na combinagcdo de duas ou mais biometrias a fim
de proporcionar maior confiabilidade, precisdo na identificacdo de um individuo e
uma maior abrangéncia para a populacdo, permitindo assim a diminuicdo das
vulnerabilidades tais como as fraudes, e diminuir as taxas de erro, dando refor¢co nos
principios de autenticidade quanto a tomada de decisdo sistémica. Sistemas
baseados nesse principio, de uso em conjunto de diversas técnicas biométricas, sao

denominados sistemas multibiométricos.

Para se projetar um sistema multibiométrico, devem-se considerar alguns

fatores como:

* Quais biometrias serao utilizadas e a quantidades de minucias a serem

extraidas;

* Qual sera o nivel de integragcdo e como se d4 a combinagdo das

informacoes;
* Qual a metodologia a ser aplicada;
* A natureza da aplicacao;
* Processo de aquisicdo de amostras sequencial ou paralelo;

» O custo-beneficio do projeto.
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Devido a incipiéncia da area, a maior parte dos estudos em multibiometria tem

feito combinacdes de somente duas ou trés biometrias [10].

5.1 TIPOS DE SISTEMAS

Existem algumas categorias para os sistemas multibiométricos baseados no
tipo de entrada recebida pelo sistema ou 0 nUmero de componentes a serem usados
no processo de cadastro e verificacdo ou identificacdo. A Figura 30 mostra o0s

diferentes tipos de sistemas biométricos.

SISTEMAS
MULTIBIOMETRICOS

MULTIPLOS
SENSORES

MULTIMODAL

MULTIPLAS
AMOSTRAS

MULTIPLOS
CASOS

MULTIPLOS
ALGORITMOS

Mesmo biometria,
mesma area, porém
formas de captura

distintas
Captura
Captura por sensor
por tinta éptico
P .

Biometrias diferentes

Face e Iris

ol

Mais de uma
amostra do mesmo
dado e mesma area
pele mesmo sensor

() [O)

Captura de mesma
biometria , porém
variando a area de
captura
Anelar Anelar

I R

Analise por meio de
algoritmos difetentes

&

Figura 30. Tipos de Sistemas Multibiométricos.

5.1.1 Multiplos Sensores

Nesses sistemas se utilizam varios tipos de dispositivos envolvidos na captura
de uma mesma biometria, na mesma regido. Esses sistemas sdo capazes de
capturar diferentes niveis de informacdo, uma vez que a resolucdo da a amostra
varia. Dependendo do projeto do sistema, ndo € necessario que 0 Usuario necessite

interagir mais de uma vez, todas as amostras sao adquiridas em paralelo.
5.1.2 Multimodal

Esses sistemas usam duas biometrias diferentes. Os processos de adquirir,
extrair caracteristicas e comparar vém de tecnologias distintas e a fusdo pode
acontecer em qualquer uma dessas etapas, para que a tomada de decisdo seja feita
de forma mais precisa. Esses sistemas tendem a ser mais caros, mas sao os tipos

mais comuns vistos em aplicacoes.
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5.1.3 Mudltiplas Amostras

Esses sistemas adquirem mais de uma amostra da mesma biometria, pelo
mesmo equipamento e na mesma regidao. A combinacdo dessas multiplas amostras

tende a reduzir a variacdo do vetor de caracteristicas.
5.1.4 Multiplos Casos

O tipo do dado biométrico € o mesmo, mas as capturas das amostras

acontecem em areas distintas.
5.1.5 Mudltiplos Algoritmos

A amostra a ser processada ¢ a mesma, contudo a forma que sera extraida
as caracteristicas, criagcdo de template e comparacéo serao distintos devido ao uso

de mais de um algoritmo no sistema.

5.2 NIVEL DE FUSAO

A fusdo das informagOes obtidas das biometrias em um sistema

multibiométrico pode acontecer em trés situacoes:

Na fase de extracdo de minucias;

Na fase de se comparar, para formar uma avaliagdo quanto as

similaridades (match score);

Na etapa da tomada de decisao.

Vale lembrar que essas trés fases sdo baseadas nos cinco subsistemas que
compdem um sistema biométrico: Aquisicdo, Processamento de Sinal,

Armazenamento de Dados, Comparacgéo e Tomada de Deciséo.

Ha outras possiveis formas de fusdo, mas elas devem ser baseadas nos
cinco subsistemas citados acima. A intencdo de abordar essas trés situacdes € para
passar a ideia de como pode ser feita uma fusdo no sistema multibiométrico e como

ela contribui para o aperfeicoamento do reconhecimento por biometria.
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5.2.1 Fuséao na Extracéo

A fuséo na fase de extracdo de minucias consiste em reunir em um modelo,
para armazenamento ou comparacdo, padrdes extraidos separadamente das

biometrias, cada qual com o0 seu sensor adequado para captura.

ApoOs a etapa da fusdo, o processo do sistema segue como qualquer outro

sistema biométrico, conforme séo vistos nas Figuras 31 e 32.

Aquisicdo de Amostra Padrio
amostras Valida Extraido da
Amaostra
Armazenamento
Modelo
Extraido no Banco de
Isica Dados
Aquisicio de | [(Amostra Padriio /
amostras Valida Extraido da
Amostra

Figura 31. Cadastro de um Sistema Multibiométricoc ~ om Fusédo na fase de Extracao.

S Banco de
Aquisicao de Amosira Padrdo
amostras Valida Extraido da
Amostra \f\;’lodelo(s}
Padrdo
gerado —
para
Aquisicao de | [ Amostra Padrio / comparagdo Resultado, com
amostras Walida Extraido da margem de erro
Amostra considerada

Falha
Sucesso

Figura 32. Verificagdo/ldentificacdo de um Sistema  Multibiométrico com Fusao na fase de Extracéao.
N&o ha muito interesse neste método porque:

* As mindcias ao passarem pelo processo de fusdo podem se tornar
incompativeis numericamente ou também o usuario pode ndo possuir

alguma das caracteristicas solicitadas;

* O desenvolvimento do score de similaridades (match score), feito na

fazer de comparacgao para a tomada de decisdo, pode ser prejudicado.
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Mesmo para um sistema unimodal, ja é dificil encontrar um bom

gerador de modelos (templates).
5.2.2 Fusao na Comparacéo

A fusdo na fase de comparacédo consiste em realizar os subsistemas de
aguisicao, extracdo de minucias, criacdo do template e armazenamento de forma
separada. Os matching scores gerados separadamente sao fundidos para se criar
um score total, para assim ser feita a tomada de decisdo. Os processos desse tipo

de sistema podem ser vistos nas Figuras 33 e 34.

Obtencao
Aquisicéo de de Modelo 1 Armazenamento
* : Banco de
amostras Amostras Extraido no
Vélidas Dados 1
Obtencéao
Aquisicéo de de Modelo 2 Armazenamento
' o Banco de
amostras Amostras Extraido no
Validas Dados 2

Figura 33. Cadastro de um Sistema Multibiométricoc  om Fuséo na fase de Comparacédo e Decisao.

Banco de
Dados 1
w::delo[s}
Padrio

Aquisicéo de Amostra ; 5

Extraido da Comparacéo Match Score
amostras Valida Amostra para ’ [ 1 1

comparacdo
B d
m
w::delo[s}
commargem de ermo
— Padrio considerada
Aquisicéo de Amostra Extraido da Comparagéo Match Score
amostras Valida Amostra para 2 * 2 Falha

comparacdo
Decisdo
Sucesso

Figura 34. Verificacdo/ldentificacdo de um Sistema  Multibiométrico com Fuséo na fase de Comparacao.
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O Score Total pode ser formado pelas seguintes formas [6]:

e Soma dos matching scores, colocando um peso em cada

caracteristica;

« Arvore de decisdo, usando a comparacdo de diferentes scores para a

tomada de decisao;

» Andlise Linear Discriminante: transforma vetores tridimensionais de
match score em um novo subespago, em que a separacao entre
classes do score do usuario genuino e o do impostor € maximizada. Os
parametros 6timos sdo previamente obtidos empiricamente. O score
resultante € definido por meio da distancia entre o centro das duas

classes.

Esse tipo de sistema € 0 mais pesquisado na area de multibiometria, pois € a
forma mais viavel para o desenvolvimento de sistemas multibiométricos e o completo
entendimento a respeito de como se comporta a etapa de fusdo em testes em larga
escala.

5.2.3 Fusao na Decisao

A fusd@o na fase de decisdo é baseada na integracdo das decisbes obtidas
separadamente para se obter uma deciséo final. Esta é a forma ais simples de se
desenvolver um sistema multibiométrico, pois todos os subsistemas funcionam
separadamente, como sistemas de uma biometria atuando de forma paralela. Ao
final, depois da concluséo das etapas de decisdo, é que a fusdo ocorre e é por meio
de uma votacdo, métodos baseados na estatistica bayesiana’, ou pelo uso das

regras logicas “e” e “ou” para que assim ocorra a autenticacao do individuo.

O processo de Cadastro € igual ao da fusdo na fase de comparacao, Figura
33. O processo de autenticagao (por meio da verificagdo ou identificacdo) pode ser
visualizado na Figura 35.

! Métodos baseados em estatisticas bayesianas eomsilster densidades de probabilidades das tordadas
decisdes de cada biometria paralela para depas dgazombinacédo dessas densidades, por meio dedegr
produto, para ser gerada a deciséo final.
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Banco de
Dados 1 Modelo(s)

o Padrio
Aquisicéo de Amostra 1 Extraido da » | Comparacdo
amostras Valida Amostra para 1
comparacio Resultado, com
margem de ermo
considerada
Decisdo
i .
<>

Banco de -

Dados 2 Modelo(s) Resultado, com
margem de erro
considerada

o Padrio =
Aquisicao de Amostra 2 Extraido da —
amostras Valida Amostra para =

comparacio

Figura 35. Verificacdo/ldentificacdo de um Sistema  Multibiométrico com Fuséo na fase de Decisao.

5.3 CONSIDERAQC)ES QUANTO AO USO DE SISTEMAS
MULTIBIOMETRICOS

O desenvolvimento dos sistemas multibiométricos visa solucionar problemas
presentes em tecnologias que envolvem somente uma biometria, portanto esse tipo
de tecnologia tem uma aplicabilidade em larga escala, como programas de
identificacdo de ambito nacional ou controle de fronteiras. Um exemplo € o projeto
Unique ldentification Authority of India (UIDAI) que comecou em 2009, ele pretende
atender 1,2 bilhdes de residentes com um Ndamero Unico de Identificagéo (UID). Ele
efetua a captura das digitais (10 dedos pousados/batidos), iris (ambos os olhos) e
face [10].

Héa varios desafios a serem vencidos na multibiometria, sendo que o tipo de
sistema deve essencialmente depender do nivel de precisdo e do nivel de
abrangéncia, fatores que se comportam de maneira inversa. Outros fatores que

também influenciam sao:
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Custo: A escolha da quantidade de biometrias a serem usadas no
sistema e a quantidade de minucias a serem extraidas € normalmente
ditada pelo nivel de seguranca que se quer obter, o tipo de aplicacao e
pela capacidade de arcar com as despesas. O custo € diretamente

proporcional & quantidade de biometrias selecionadas;

Correlacdo: O desempenho de um sistema depende da independéncia
dos paramentos a serem usados nas técnicas de fusdo. Por exemplo:
um sistema com multiplos algoritmos que usam a mesma amostra
estdo altamente correlacionadas, pois se utiizam das mesmas

informacgdes [5];

Fatores Humanos: A interacdo humana tende a ser mais complicada do
gue em um sistema que usa somente uma biometria, pois a aquisicéo
de amostras pode ser sequencial ou paralela, pode exigir maior tempo
de interacdo e ocasionar desconforto. Um sistema paralelo tende a ser

mais agradavel para o usuario, mas encarece o sistema;

. Arquitetura de Fusdo: Qual é o tipo mais adequado de fusédo? Isso
depende de uma série de fatores praticos como o ambiente de
operacao, viabilidade financeira e das informacfes a serem obtidas, a

densidade da populacao a ser usuaria do sistema, entre outros;

Qualidade das Amostras: H& certos tipos de fusdes que exigem uma
reformulacdo quanto a medida de qualidade da amostra. Sendo um
ramo de pesquisa recente, ainda ha varios obstaculos quanto a melhor
forma de ser organizar os equipamentos de captura, como as
informacgdes obtidas serdo combinadas na etapa de fusédo e como se

devem interpretar os resultados obtidos;

Privacidade: A privacidade do usuario é o fator ndo técnico que mais
gera desafio nesta area de pesquisa. Os sistemas multibiométricos
obtém mais informacdes e, na maioria dos casos, capturam minucias
de diferentes areas. Medidas apropriadas de seguranca e politicas de

privacidade devem ser adotadas para todos os sistemas biométricos, e
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devem ser especialmente levados em conta no desenvolvimento de

sistemas multibiométricos.
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6. PROPOSTA DE AVALIACAO DE TECNICAS BIOMETRICAS

ApOs um extenso estudo tedrico a respeito dos assuntos vigentes da area do
reconhecimento do individuo por meio da biometria, este capitulo vem para
desenvolver um método de analise, com a formacdo de um Ranking base, para

avaliar tecnologias biométricas de forma genérica.

Este ranking serve como uma base para a avaliagdo das aplicabilidades,
sendo atribuido peso as caracteristicas de avaliacdo de maior relevancia. 1sso serve
para do ranking original se derivar outros rankings de avaliacdo, com a finalidade de

se selecionar a melhor tecnologia a ser empregada em determinado cenario pratico.

O objetivo é apresentar uma visdo global dos pontos essenciais das
tecnologias, sem, contudo, detalhar cada um desses pontos destacados. Para isso,

foi feito um estudo tedrico previo.

O ranking é baseado em caracteristicas e funcionalidades empregadas como
solugcbes fornecidas pelos sistemas de reconhecimento, pois o interesse é buscar
um checklist das funcionalidades, ferramenta pratica com que se faz a pontuacao.
Posteriormente um novo checklist é criado, esta é a ferramenta que € usada na
adaptacdo dos diversos cenarios, pois sua construcdo acentua as prioridades de

cada aplicagcao e com ele se atribui os pesos.

Durante a pesquisa bibliografica, se tornou claro que a avaliacdo de
tecnologias biométricas ndo pode ser obtida de uma férmula matematica. Existem
modelos matematicos para uma biometria especifica baseados em estimativas
estatisticas obtidas com testes. Além de ndo haver uma avaliagdo formal de

sistemas multibiométricos.

Assim, as pontuacbes serdo feitas conforme os resultados achados em
pesquisas recentes, pois este trabalho ndo conta com equipamentos nem com
templates suficientes para de obter resultados préprios. Além disso, segundo o
Nacional Institute of Standards and Technology (NIST) é preciso, para obter

resultados precisos, ter uma populacdo entre 10.000 a 30.000 usuarios pelo menos

[6].
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A contribuicdo desta proposta sera desenvolvida em algumas etapas:
1. Apresentacao de Caracteristicas Globais;
2. Selecédo de Tecnologias Biométricas a serem avaliadas;

3. AtribuicBo de pontuacdo conforme o nivel fornecido por cada

tecnologia, conforme as caracteristicas apresentadas;
4. Disposicdo em um Ranking Base;

5. Avaliacdo de alguns cenarios, para mostrar como se adapta o ranking

base para as aplicacdes praticas.

6.1 CARACTERISTICAS GLOBAIS

As caracteristicas globais estdo relacionadas ao que se deve obter das
tecnologias em questbes como viabilidade, abrangéncia e desempenho. Demais
caracteristicas que tém certo nivel de influéncia foram incluidas nas caracteristicas

citadas a sequir, pelo critério de afinidade.
6.1.1 Caracteristicas Biométricas

As caracteristicas biométricas estdo relacionadas aos pontos fundamentais
tratados na motivacdo do trabalho (item 1.2): universalidade, singularidade,
coletavel, permanente e desempenho. Vale levar em conta também alguns fatores

complementares como a aceitacdo e a evasao do sistema.
6.1.2 Custo

O investimento a ser feito no sistema € fundamental para viabilizar o projeto.
Portanto o custo consiste nos precos de softwares de controle e equipamentos de
captura. A infra-estrutura € padrdo entdo ndo interfere na diferenciacdo de uma

biometria para outra, portanto ndo é contabilizada [6].
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6.1.3 Intrusividade

A intrusividade é o nivel de aceitacdo natural por parte do usuario quanto a
tecnologia. Nela, além da parte fisica, entram aspectos como cultura e nivel de

colaboracgéo por parte do usuério.
6.1.3.1 Cooperacao do Usuério

As tecnologias que conseguem efetuar a autenticacdo do usuario sem que ele
note que estd sendo monitorado sdo consideradas tecnologias de baixo nivel de
intrusdo. Isso também vale quanto ao cadastro e comparagédo, quando a aquisi¢cao
de amostras também é feita de forma que o usuario nem perceba a captura faz com

que a tecnologia tenha baixo nivel de intrusividade.

Outro fator a ser considerado € se, na necessidade de uma interacao fisica, a
parte a ser exposta pelo sensor de captura € uma area sensivel, como a iris ou
retina, ou ndo sensivel, como as maos ou a face. Interagdo com areas sensiveis tem
o nivel de intrusividade alto e interacdo com areas néo sensiveis do corpo tem nivel

de intrusividade baixo.

Uma intrusividade considerada média € obtida por parte das tecnologias que

se utilizam de biometrias de carater comportamental, como a assinatura e a voz [6].
6.1.4 Precisao

A precisdo se remete a confirmacéo ou rejeicado corretamente aplicada pelo
sistema de autenticacdo a um usuario. Para isso, avaliam-se as taxas de erros
obtidas dos resultados avaliados: FAR, FRR e ERR. Maiores detalhes sobre essas

taxas, vide capitulo 3.
E por meio dessas taxas que se avalia a precis&o, pois [10]:
* Menor o valor da FAR, melhor € a eficacia do sistema;
* Menor o valor da FRR, mais f4cil é a identificacdo do usuario;

* Menor for a EER, maior € a precisdo do sistema biométrico.
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Além disso, se considera que um sistema possui baixo nivel de precisao
guanto este trabalha com biometrias comportamentais. Ja os sistemas que utilizam

biometrias fisiologicas possuem alto nivel de precisao.
6.1.4.1 Multiplas Amostras

A preciséo pode ter influéncia na qualidade da aquisicdo de amostras, para
fins de comparacdo e cadastramento. Inclusive, a coleta de varias amostras pode
ser caracterizada como um sistema multibiométrico. Sua finalidade consiste em

obter medidas com melhor qualidade.

De acordo com as pesquisas feitas por Alexandre F. de Moraes [6], um
sistema biométrico apresenta um resultado satisfatorio se possuir ao menos cinco
imagens dos usuarios cadastrados no template criado para os sistemas de
reconhecimento que tém caracteristicas que podem sofrer muita variabilidade em
suas minucias. Isso ocorre, por exemplo, em sistemas que usam a face e impressao

digital como forma de reconhecimento.

Multiplas amostras mostram que a tecnologia que trabalha com biometria que
estd predisposta a mudar, seja por fatores biolégicos, comportamentais ou
externos,oferece risco quanto ao nivel de precisdo. Sendo assim, quanto menos
amostras forem necessarias, menor é a variacdo sofrida pela biometria e melhor é

para a precisao do sistema.
6.1.5 Privacidade

A privacidade se refere a manter sigilosas as informacdes dos usuarios que
tém acesso ao sistema de reconhecimento. Para isso, € necessario oferecer
protecdo contra invasores ao banco de dados, que armazena essas informagdes.
Também se deve garantir que terceiros ndo consigam acesso ao canal por onde

essas informacdes trafegam.
6.1.5.1 Base de Dados

A Base de Dados € uma estrutura légica que tem como finalidade o
armazenamento de informagcfes dos usuérios cadastrados. Sua estrutura €

essencialmente centralizada, com backup opcional para dar maior seguranca as
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informacdes contidas nele. Todavia, h& tecnologias que somente armazenam o
template em um identificador (objeto) e efetuam a comparacdo para a validacao,

aumentando o risco de fraude ou acesso ndo autorizado aos dados.

Essa base deve permitir o trafico de informagdes a toda a infra-estrutura que
0 sistema biométrico comporta, podendo ter Vvarios terminais localizados em

inUmeros paises.

Além disso, para uma maior seguranca, alguns sistemas efetuam o
recadastramento automatico, atualizando os templates quando o sistema verifica

pequenas variagcfes ao longo do uso do usuario.
6.1.5.2 Confidencialidade

Garantia de seguranca das informagbes capturadas e armazenadas pelos
sistemas de reconhecimento. Com isso se usa a criptografia desses dados, mais
especificamente a criptografia simétrica [6], para satisfazer as necessidades

impostas pelas aplicacoes.

Existe criptografia de chave forte e chave fraca. A chave forte demanda muito
tempo e recurso computacional por ser uma chave com muitos bits a serem

decifrados, assim prové maior seguranca ao sistema.
6.1.5.3 Seguranca Logica

A protecéo das informacdes que sdo armazenas e trafegam entre o banco de
dados centralizados e os terminais de uso € essencial para qualquer sistema digital.
Ainda mais se sua abrangéncia é grande no ponto de vista geografico, com varios

terminais interconectados.

Para a protecdo e prevencao de intrusdo a infra-estrutura e servidores, alguns

fatores devem ser considerados [6]:

* Instalacdo de sistemas de prevencdo a ataques tanto na rede quanto
nos servidores, que identificam o padrdo de ataque e conseguem

bloquear;
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 Firewall da rede, controle dos acessos externos a rede onde se

encontram os servidores.
6.1.5.4 Tipo de Reconhecimento

As tecnologias que tém como autenticacdo por meio da identificacdo do
usuario contém uma maior privacidade, devido a sua robustez e nem a necessidade
de tecnologia complementar. Assim, as tecnologias que efetuam a verificacdo

possuem menor nivel de privacidade.
6.1.6 Seguranca

A seguranca das informacfes obtidas e armazenas depende de uma série de
fatores que fazem com que essas informacdes devidamente protegidas. Alguns dos

principais pontos sdo desenvolvidos a seguir.
6.1.6.1 Controle de Tentativas

A guantidade de tentativas feitas pelo usuario é verificada por meio dos
registros de autenticacao e pelos logs do sistema. Isso faz com que se tenha acesso

as tentativas de fraudes no sistema.

Os registros de auditoria também estdo presentes nas tentativas de

recadastramento e falhas de autenticagao [6].

6.1.6.2 Infra-estrutura de Seguranca na Comunicacédo de Dados

7

Para se obter uma infra-estrutura segura, é preciso atender a alguns

requisitos [6]:

* Confidencialidade: Protecdo das informacfes contra acesso e copia de

agentes externos e internos nao autorizados;

» Integridade: Protecdo da informacgédo quanto a possiveis modificacdes,
tanto informacdes do usuario quanto programas que atuam no

funcionamento do sistema, por pessoas néo autorizadas;
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* Autenticidade: Identificacdo do wusuario ou da origem de uma

mensagem;,

» Disponibilidade: Protecédo de servi¢os prestados pelo sistema, para que

eles ndo sejam danificados ou disponiveis a quem néo seja autorizado;

» Controle de Acesso: Efetuar a validacdo ou rejeicdo de prestacdo de

servicos e recursos fornecidos pelo sistema;

* Nao Repudio: O remetente de uma mensagem ou acao nao se negue
ao futuro envio de mensagem ou realizacdo da acéo, isto é, repeticédo
da interacdo entre o usuario e o sistema. Do mesmo jeito que o0

destinatario ndo se negue a receber essa mensagem ou agao.

Para que esses requisitos sejam satisfatoriamente supridos, o uso de
algumas tecnologias complementares pode ajudar: emprego de certificacdo digital,

criptografia, autenticacao por meio de senhas, entre outros.
6.1.6.3 Maturidade da Solucao

Este item faz alusdo ao tempo, experiéncia de uso e ao nivel de robustez da

tecnologia a ser avaliada.

A Impressao Digital, por exemplo, tém sistemas implementados em larga

escala, os chamados Automated Fingerprint Identification System (AFIS):

 S&do0 capazes de processar amostras obtidas de varias formas de
captura, tais como amostras adquiridas por pintura, sensor Optico,

entre outros;
« Tem um banco de dados de 10 milhdes de digitais;

 As comparagfes sao extremamente rapidas, com o uso de um

sofisticado hardware e técnicas de classificacdo de ponta;

* O template extraido pode ser manualmente analisado ou organizado

por peritos na area.



83

O AFIS hoje pode ser encontrado em aplicagcbes movidas pela aplicacado da
lei, como identificagdo de criminosos, como também em sistemas de controle de
fronteira e identificacdo de cidadaos. O reconhecimento pela impresséo digital feito
pelo FBI e o Unique Identity Number (UID) realizado pelo governo da india s&o

exemplos praticos desse tipo de tecnologia [6].
6.1.6.4 Reconhecimento Adicional para ldentificacédo

Se o sistema opera como verificador de usuario, entdo este necessita de uma
forma complementar de identificacdo, a fim de efetuar a fase de comparacgéao. Para
isso, se podem usar objetos fisicos (cartbes sincronos, smartcard), palavra,

sequéncia de numeros ou frase sigilosas que fornecam a identificacdo do usuario.

Nos meios fisicos, € possivel armazenar o template modelo. Isso faz com que
0 sistema possua um backup caso haja problemas no acesso ao banco de dados. O
sistema pode somente fazer a conferéncia entre a amostra fornecida em tempo real

e o0 template modelo do identificador.
6.1.6.5 Tipo de Reconhecimento

A forma de operacdo consiste e realizar a autenticacdo por meio da
identificacdo ou da verificacdo. No item de privacidade, foi visto que tecnologias de
identificacdo se sobressaem as tecnologias de verificacdo. Contudo, no quesito de
segurancga, 0 sistema se torna mais seguro quando este precisa de uma forma de
reconhecimento adicional, um artificio que comprove a identidade do usuario e
otimize a busca do template modelo para comparacdo. O objeto identificador

também pode ja fornecer o template modelo para o sistema.

Sistemas em larga escala tém preferéncia pela verificagdo, uma fez que a
identificacdo provoca maior tempo de processamento, complexidade e aumento nas
taxas de erros. Isso causa lentidado e baixa confiabilidade para o sistema. Inclusive o
NIST realizou vérios testes quanto a forma de operacdo e foi constatado que as
aplicacfes usando a identificacdo ndo sdo satisfatorias para o uso em larga escala

[6].
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6.1.6.6 Verificagdo prévia da Identidade do Usuario
Seria uma verificacao anterior ao cadastro do usuario. Nele pode envolver:

» Exigéncia de documentos fisicos, compostos de foto e assinatura, que
comprovem a sua identidade. Assim se pode verificar algumas
informagdes do usuario, como antecedentes criminais e perfil de

crédito de compras;

e Acesso a bancos de dados de criminosos internacionais, como o
Terrorist on Watch List (TOWL).

6.1.7 Tempo

O tempo é um item essencial, pois fator de operacdo em tempo real nos
processos de cadastramento, autenticacdo e autoria € de interesse para as
tecnologias biométricas, principalmente para aplicacdes em larga escala. O objetivo
€ que o sistema forneca resultados logo apdés o momento da interacdo, para que
facilite o uso do usuario e forneca maior eficiéncia para a empresa que utiliza a

tecnologia biométrica.
6.1.7.1 Template

Dependendo do seu tamanho, influencia no tempo de trafego, alocacdo de

espaco no banco e no tempo operacional do sistema.
6.1.7.2 Tempo de Autenticacao

A velocidade, principalmente para aplicacbes em larga escala, € fundamental
para efetuar o reconhecimento de um individuo. Portanto a tecnologia que requer
menor tempo para a realizagdo de seus processos tem maior interesse no mercado,

sendo assim obtém maior pontuacao.
6.1.7.3 Tempo de Cadastramento

Importante para se analisar a eficiéncia do sistema [6]. No caso da
multibiometria, se deve considerar se a forma de captura ocorre em paralelo (todas

as biometrias utilizadas sdo capturadas ao mesmo tempo) ou em sequéncia (uma
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7

biometria s6 é capturada se ndo houver nenhuma outra sendo capturada ou a
biometria anterior ja terminou sua fase de aquisi¢cdo). No caso, a segunda é a forma
atualmente adotada devido aos recursos computacionais e tempo de processamento

somam-se 0s tempos de captura.
6.1.8 Volume

A populacéo de usuarios € um grande fator de relevancia, pois nele é que se
verifica quantidade de espaco alocada para armazenamento de dados, quanto
tempo pode ser gasto com 0s processos de cadastro e autenticacdo e as distorgoes
gue se pode ter nos resultados. Afinal quanto maior a populagdo, menor deve ser o
limiar da proporcdo de erros para se aumentar a conveniéncia, porém menor sera a

seguranca do sistema.
6.1.8.1 Interoperabilidade

A padronizagdo da forma de se criar templates proporciona a
interoperabilidade, pois ndo importard qual sistema fez a captura. Além da
padronizacdo de templates, também se tem esforcos quanto ao uso de sensores,
chaves de indexacédo, padrao da base de dados e protocolos de comunicagao [6].
Esses padrdes tém o objetivo de se estender a todos os fabricantes de tecnologias
biométricas, viabilizando a comunicacdo entre os sistemas, independente do pais

gue adota esse tipo de sistema.

6.2 SELECAO DE TECNOLOGIAS BIOMETRICAS

Nessa etapa, sdo selecionadas as tecnologias que melhor se aplicam aos
possiveis cenarios do mercado. Nesse sentido, sdo escolhidas as seguintes

tecnologias mais usuais: Digital, Face, Geometria da Mo e Iris.

Essas biometrias citadas acima possuem equipamentos robustos, com maior

maturidade, além de estarem na maioria dos estudos feitos em aplicagBes praticas.

Quanto a multibiometria, sera desenvolvido um ranking a parte, com a
combinacéo de 2 a 3 das biometrias selecionadas. Seu método sera pela soma das
pontuacbes das biometrias avaliadas individualmente e com a atribuicdo de peso

nas caracteristicas. Para isso, esta sendo considerado que acontece a fusao na fase
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de deciséo (secao 5.2.3) e o tempo de aquisicdo sequencial. Essas decisdes foram
tomadas tendo em vista a complexidade da fusdo em etapas anteriores a tomada de
decisdo e 0s recursos necessarios para a aquisicdo em paralelo. A aplicacdo de
pesos sera basicamente referente as exigéncias nos cenarios que serao

apresentados na etapa final.

6.3 ATRIBUICAO DE PONTOS

Devido a diversidade de formas de se avaliar o desempenho das tecnologias
biometrias, se faz necessario adquirir um jeito de alinhar as pesquisas bases
utilizadas neste critério de pontuacdo, com finalidade de se obter um padrdo que

seja derivado de uma adaptacao satisfatoria.

No primeiro momento serdo colocadas as tabelas de avaliagdo dos dados
biométricos, extraidos de suas respectivas fontes. ApOGs a ciéncia das formas de
avaliacdo, sera selecionado um melhor critério de pontuacéo, que consiga abarcar

todas as informag6es com o minimo de distorc¢ao.

Como foram relacionadas anteriormente, as caracteristicas globais a serem
usadas no Ranking Base sao: Caracteristicas Biométricas, Custo, Intrusividade,
Precisdo, Privacidade, Seguranca, Tempo e Volume. Todas receberdo peso 1, pois

ndo sera gerado o ranking a partir de uma aplicacéo especifica.
6.3.1 Caracteristicas Biométricas

Tabela 6. Comparacdo entre as Tecnologias Biométric  as. Adaptado de [10].

Biometrias |Universalidade S$ingularidade Pgrmanéncia C| oletabilidade |Desempenho |Aceitabilidade Evasao
Assinatura BAIXA BAIXA BAIXA ALTA BAIXA ALTA ALTA
Digital MEDIA ALTA ALTA MEDIA ALTA MEDIA MEDIA
Face ALTA BAIXA MEDIA ALTA BAIXA ALTA ALTA
Geometria 3 3 3 . . .
MEDIA MEDIA MEDIA ALTA MEDIA MEDIA MEDIA
da Méo
fris ALTA ALTA ALTA MEDIA ALTA BAIXA BAIXA
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Para a finalidade desse trabalho, € realizada uma média aritmética das

caracteristicas.
6.3.2 Custo
De acordo com o relatério do Panorama Geral sobre Biometrias [10], se tem:
» Tecnologias com baixo custo: Assinatura, Digital e Geometria da Mao;
» Tecnologias de médio custo: Face (2D);
« Tecnologias de alto custo: Face (3D) e Iris.
6.3.3 Intrusividade

De acordo com o relatério do Panorama Geral sobre Biometrias [10] e demais

fontes se tém:
« Alta Intrusividade: iris;
» Média Intrusividade: Digital e Geometria da mao;
* Baixa Intrusividade: Assinatura e Face.

7

Seguem como principais formas de avaliagdo: se € invasiva a tecnologia
(precisa de interacao fisica), se a area do corpo é sensivel ou ndo, aceitacdo por

questdes culturais, entre outras.
6.3.4 Precisao

A seguir seguem 2 tabelas diferentes, este trabalho analisou as duas para

montar sua propria tabela de preciséo.
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Biometrias FAR
Digital 10®
Face 1072
Geometria da Mo 10*
iris 100
Tabela 8. Taxas de FAR. Adaptado de [3].
Biometrias FRR FAR Fonte
) 3alld 1 V. Nalwa, In Biometrics: Personal ID
Assinatura 100 —1{]{] in Networked Society
3a’7 1a 100 FVC 2000, U. Bologna, n=100, db3,
Digital 100 1{]—{].{]{] 0 Melhores resultados de fornecedores
10a 20 100 a 10.000 | FRVT 2000, NIST, n=227, temporal
Face 100.000 100.000 (T3), Melhores resultados de
fornecedores
G i 1al0 1 National Physics Laboratory, UK,
eometria —_— i
da Mo 100 100 Recognition Systems Inc.
. 1lal0 0 National Physics Laboratory, UK,
Iris 100 Sandia Labs

Para achar a taxa de aceitacdo, utilizaremos a seguinte formula: 1- FAR.

Foram usados os valores que mais favorecem as tecnologias, ou seja, as menores

taxas de falsa aceitacéo.
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Tabela 9. Tabela de Preciséo.

Biometrias FAR 1-FAR Precisao
Assinatura 107 0,9 BAIXA
Digital 108 0,9999999 ALTA
Face 1073 0,99 MEDIA
Geometria da . }

N 10° 0,999 MEDIA

Mao
ris 0 1 ALTA

6.3.5 Privacidade

Como este critério ndo tem tabelas especificas, avaliando as tecnologias
biometrias, entdo a avaliacdo deste trabalho sera baseada em descricdes obtidas

nas diversas fontes em que esse trabalho se baseou.

* Assinatura (Dinamica):

Aspectos Positivos

» Informagdo capturada sem meio

fisico intermediario (papel);

» Assimilacdo de varios aspectos

além da caligrafia em si, como
velocidade, pressao e pausas;

Suscetivel a mudangas, tanto
comportamentais quanto  de

maturidade do autor.

Aspectos Negativos

Baixo desempenho na
comparacao automatizada,

Inimeros  documentos  como
passaporte e RG, se utilizam da

assinatura como identificador.

O uso da assinatura é a forma de autenticacdo mais antiga composta de
varios bancos de dados fisicos, como cartorios, e alguns bancos de dados digitais,
como assinatura digital impressa no passaporte. Essa forma de reconhecimento é

extremamente vulneravel a fraudes e mudangas do proprio usuério. Portanto € mais
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adequada como uma tecnologia complementar de reconhecimento. Sendo assim

recebe baixo grau de privacidade.

» Digital:
Aspectos Positivos Aspectos Negativos
» Variedade de fornecedores com » Suscetivel a ataques Spoofing;

diversos tipos de templates e

algoritmos;
» Alto grau de complexidade; » Baixa qualidade de amostras pela
falta de habilidade do usuario;
» Adequado tanto para o0 modo de » Possibilidade de uso como prova
identificacdo quanto verificacao. forense.

A impressao digital, na area da biometria, € o dado mais consolidado e antigo.
Possui varios bancos de dados com inUmeros templates armazenados, sendo viavel
o trabalho desse tipo de tecnologia em larga escala. O grande desafio € a
prevencdo de fraudes por conta de dados reproduzidos por meio de objetos
inanimados, algo possivel de ser tratado com um reconhecimento complementar
quanto a vivacidade do usuario. Assim o nivel de privacidade é baixo, pela grande

viabilidade de se conseguir informacdes confidenciais do usuario por meio de sua

digital.
* Face:
Aspectos Positivos Aspectos Negativos
» Tecnologia recente; » Possibilidade de captura sem

autorizacao;
» Mudanca na aparéncia e o uso de _ R
_ . > Diversos documentos tém
aderecos ajudam na protecao da )
_ _ fotografia,;
identidade.

» Acesso a informacbes por meio
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de identificagcao feita pela foto em

redes sociais.

A face é uma biometria cujo interesse no seu uso como dado biométrico vem

crescendo, principalmente na area de vigilancia. Todavia, como a face é uma

biometria altamente exposta, bastante utilizada em redes sociais, isso faz com que

ela forneca um baixo nivel de privacidade.

« Geometria da Mao

Aspectos Positivos

» Usada somente na verificacao;

» Precisa de um dispositivo, que
haja contato entre o usuario, para
a aquisicao de dados;

» Caracteristica  visivel, porém

pouco visada.

7

Aspectos Negativos

» Nao ha.

O nivel de privacidade é alto fornecido pela tecnologia que se usa da

geometria das mados como meio de reconhecimento, isso € demonstrado pelas

listagens acima.
o ris
Aspectos Positivos

» Necessita de muita cooperacgéo
por parte do usuario, portanto é
quase impossivel ser capturada
sem o consentimento;

» Nao é utilizada para aplicagédo da

lei, portanto ndo é prova contra

Aspectos Negativos
Uso na identificacdo de um

individuo;

Os templates ndo tém muita

variacdo de um fabricante para
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crimes; outro, o IrisCode € patenteado.
» Parte sensivel, protegida por
aderecos, como o6culos;

» Alto grau de complexidade.

Por mais que a iris seja uma biometria dificil de capturar, quando se tem
acesso a ela, facilmente pode se identificar o individuo, pois as tecnologias adotam
quase um padrdo quando a configuracdo de templates. Sendo assim, o nivel de

privacidade é considerado médio.
6.3.6 Seguranca

No ponto de vista intra-estrutura, maturidade da solugédo, tipo de
reconhecimento e outros critérios, a seguranca proporcionada pelas biometrias

selecionadas é avaliada como:

Tabela 10. Seguranca das Biometrias.

Biometrias Seguranca

Assinatura BAIXA

Digital ALTA

Face BAIXA

GeomeNtrla da MEDIA

Mao
fris ALTA
6.3.7 Tempo

O tempo esta relacionado com a captura e os processos feitos até a tomada

de decisao, com a validac&o ou rejeicdo do usuario.

Nessa caracteristica global se seguirdo os critérios de cadastro e tempo para
se autenticar um usuario, ambos retirados da dissertacdo de mestrado de Alexandre

F. de Moraes [6] e no livro Guide of Biometrics [8].
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Tabela 11. Tempo de Cadastro e Autenticacao.

Tempo de Tempo de
Blometrias Cadastramento autenticacao
Assinatura MEDIO BAIXO
Digital MEDIO (94 seq) BAIXO (19 seq)
Face ALTO (180 seQ) BAIXO (10 segq)
Geometria da Méao BAIXO (57 seq) BAIXO (10 seqg)
fris ALTO (136 seq) BAIXO (12 seq)
6.3.8 Volume

O volume esta relacionado a aplicagdo em pequena, média e alta escala.
Aquelas tecnologias biometrias que podem ser aplicadas a larga escala recebem
uma alta avaliacdo e aquelas que séo viaveis somente a pequena escala recebem

baixa avaliagéo.
Tecnologias que podem ser aplicadas em:
« Larga Escala: Assinatura, Digital e iris;
« Média Escala: Assinatura, Digital, Geometria da M&o e Iris;
« Pequena Escala: Assinatura, Digital, Face, Geometria da M&o e Iris.

6.4 RANKING BASE

Apés a andlise das avaliagbes dos 8 critérios globais propostos para a
avaliagdo das 5 tecnologias biométricas também selecionadas anteriormente, pode-
se inferir que a melhor forma de se alinhar todas as informacdes € pela utilizacao da

seguinte métrica:



Tabela 12. Definicdo e descricdo das pontuagoes.
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Pontuacgao Descrigéo
1 Pontuacdo minima, atribuida aos baixos niveis obtidos pelas
tecnologias nos critérios globais
5 Pontuacdo mediana, atribuida aos niveis aceitaveis, porém
com necessidade de aperfeicoamento das tecnologias
3 Pontuacdo maxima, atribuida as tecnologias que atingiram

niveis satisfatérios nos critérios

Tabela 13. Comparacéo entre as Tecnologias Biométri

cas com Pontuagdao.

Biometrias |Universalidade S$ingularidade Pgrmanéncia C| oletabilidade |Desempenho |Aceitabilidade Evasao
Assinatura 1 1 3 1 3 3
Digital 2 3 2 3 2 2
Face 3 1 3 1 3 3

Geometria
. 2 2 3 2 2 2

da Méo

iris 3 3 2 3 1 1

Tabela 14. Caracteristicas Biométricas com Pontua¢c  &o.

Biometrias Média
Aritmética
Assinatura 1,9
Digital 2,4
Face 2,3
Geome~trla da 21
Mao

iris 2,3




Tabela 15. Custo com Pontuagéo.

Biometrias Custo
Assinatura 3
Digital 3
Face (2+1)/12=1,5
Geometria da
. 3
Mao
Iris 1

Tabela 16. Intrusividade com Pontuacao.

Tabela 17. Precisdo com Pontuacao.

Tabela 18. Privacidade com Pontuacao.

Biometrias Intrusividade
Assinatura 3
Digital 2
Face 3
Geometria da
. 2
Mao
iris 1
Biometrias Precisao
Assinatura 1
Digital 3
Face 2
Geometria da
~ 2
Mao
iris 3
Biometrias Privacidade
Assinatura 1
Digital 1
Face 1
Geometria da
~ 3
Mao
Iris 2
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Tabela 19. Seguranca com Pontuacao.

Biometrias Seguranca
Assinatura 1
Digital 3
Face 1
Geometria da
Mao 2
iris 3
Tabela 20. Tempo com Pontuacéo.
Biometrias Tempo de Tempo d? .Ten_1po :
Cadastramento | autenticacao (média aritmética)
Assinatura 2 3 2,5
Digital 2 3 2,5
Face 1 3 2
Corne | 3 3 3
fris 1 3 2
Tabela 21. Volume com Pontuacéo.
Biometrias Volume
Assinatura 3
Digital 3
Face 1
Geometria da
Mao 2
fris 3
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Tabela 22. Ranking Base.

Caracterigticas Assinatura | Digital | Face GeomeNt ria iris
Globais da Mao
Custo 3 3 15 3 1
Intrusividade 3 2 3 2 1
Precisao 1 3 2 2 3
Privacidade 1 1 1 3 2
Seguranca 1 3 1 2 3
Tempo 2,5 2,5 2 3 2
Volume 3 3 1 2 3
TOTAL 16,4 19,9 13,8 19,1 17,3

Para as combinagdes do ranking da multibiometria, s&o utilizadas
observacdes feitas ndo sé neste trabalho como nas referéncias em que o mesmo se
baseou. Assinatura, Face e Geometria da Mao serdo utilizadas como tecnologias
complementares, pois sdo tecnologias que essencialmente trabalham no modo de
verificacdo. Digital e Iris oferecem a robustez e o requisitos necessarios para

atuarem como tecnologias que trabalham no modo de identificacao.

Podem ser feitas outras combinacdes, isso vai depender de qual o propdsito

da aplicacdo e o orcamento para sua viabilizacao.



Tabela 23. Ranking Multibiometria.
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, ._ | Assinatura
Caracteristicas Assinatura Geom~e ta |y Digital + Face + Digital + Digital +
: + da Mao + : . 2
Globais Digital Digital Geometria Iris Iris Face
lgita 9 da Mao
Caracteristicas 43 45 6.4 4,6 4,7 4,7
Biomeétricas
Custo 6 6 9 2,5 4 45
Intrusividade 5 4 7 4 3 5
Precisao 4 5 6 5 6 5
Privacidade 2 4 5 3 3 2
Seguranca 4 5 6 4 6 4
Tempo 5 5,5 8 4 4,5 4,5
Volume 6 5 8 4 6 4
TOTAL 36,3 39 55,4 311 37,2 33,7
Normalizado 18,2 19,5 18,5 15,6 18,6 16,9

6.5 AVALIACAO DE ALGUNS CENARIOS

Para a constituicdo dos rankings personalizados, adaptados aos cenarios

propostos a seguir, foram criados trés grupos quanto ao nivel de importancia das

tecnologias:

» Alta: Aspectos criticos da tecnologia biométrica, nos pontos de vista de

projeto, implementacéo e aplicacéo;

» Média: Aspectos que tem relevancia, ma ndo sao cruciais paras

finalidades praticas;

* Baixas:

Consideradas

caracteristicas

opcionais.

Acrescentam

gualidades ao desempenho do sistema, mas nao tem prioridade.

Com isso se constrdi outro checklist, que servira dizer quais sédo as

prioridades requeridas pelo projeto e quais critérios ttm média e minima relevancia.
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Tabela 24. Definicdo e descricdo de Pesagem.

Peso Descricao
1 Peso minimo, atribuido aos critérios de menor relevancia para
0 projeto
5 Peso médio, atribuido aos critérios de relevancia, mas que
nao tem prioridade
3 Peso maximo, atribuido ao checklist de prioridades do projeto

6.5.1 Sistema Eleitoral

No Brasil, por exemplo, é pelo Sistema Eleitoral que traca regras e diretrizes a
serem seguidas com a finalidade de se eleger, dentre os candidatos, politicos que
ocupem 0s cargos publicos do Poder Executivo (Presidente, Governadores e
Prefeitos) ou do Poder Legislativo (Senadores, Deputados Federais, Deputados
Estaduais e Vereadores). Nesse sentido, segue na Tabela 25 o checklist

personalizado para o Sistema Eleitoral.

Tabela 25. Checklist de Prioridades do Sistema Eleitoral.

Caracteristicas Peso a ser
Globais multiplicado
Caracteristicas
R 3
Biomeétricas
Custo 2
Intrusividade 2
Precisao 3
Privacidade 3
Seguranca 3
Tempo 2
Volume 3
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Tabela 26. Ranking do Sistema Eleitoral.

Caracterigticas Assinatura | Digital | Face GeomeNt ria iris
Globais da Mao
Custo 6 6 4,5 6 3
Intrusividade 6 4 6 4 2
Precisao 3 9 6 6 9
Privacidade 3 3 3 9 6
Seguranca 3 9 3 6 9
Tempo 5 5 4 6 4
Volume 9 9 3 6 9
TOTAL 40,7 52,2 36,4 49,3 48,9

O resultado condiz com a realidade vivida no Brasil, que para as eleicbes de
2014 se realizou o recadastramento biométrico utilizando a digital como sua forma
de reconhecimento. A digital € a biometria mais apropriada, afinal um dos fatores
cruciais desse sistema é a identificacdo. Como a geometria da mao atualmente
trabalha no modo de verificagdo, a tecnologia sO é efetiva se houver outro
reconhecimento auxiliando na busca do template para a comparacao 1:1, além de

sua aplicacao nao ser adequada para larga escala.

Outro ponto de destaque na Tabela 26 é que a iris é a terceira melhor
biometria para o sistema eleitoral, 0 que € uma opc¢ao interessante por ser uma

biometria que oferece uma boa prevencao contra possiveis fraudes.
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6.5.2 Identificag&o Civil

Um sistema de identificacdo de abrangéncia nacional, tal como proposto para
o Sistema Nacional de Identificacdo Civil consiste em um Unico registro que, para
cada cidadao, nato ou naturalizado, seja identificado em suas relagdes com a

sociedade e com 0s organismos governamentais e privados.

Tabela 27. Checklist de Prioridades da proposta de Identificacéo Civil.

Caracteristicas Peso a ser
Globais multiplicado
Caracteristicas
R 3
Biométricas
Custo 2
Intrusividade 2
Precisao 3
Privacidade 1
Seguranca 3
Tempo 2
Volume 3

Tabela 28. Ranking da proposta de Identificacdo Civil.

Caracterigticas Assinatura | Digital | Face GeomeNt ria fris
Globais da Mao
Custo 6 6 5 6 2
Intrusividade 6 4 6 4 2
Precisao 3 9 6 6 9
Privacidade 1 1 1 3 2
Seguranca 3 9 3 6 9
Tempo 5 5 4 6 4
Volume 9 9 3 6 9
TOTAL 38,7 50,2 34,9 43,3 43,9

A digital € uma biometria consolidada, robusta, capaz de identificar individuos.
Ja possui varios equipamentos no mercado e inumeros templates capturados.

Portanto era ter tido a maior nota dentre as 5 biometrias ja era previsto.
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6.5.3 Identificacdo da Retaguarda em Aeroportos

Um sistema de identificacdo que autentique somente individuos autorizados a
trafegarem em ambientes restritos ao publico. No caso, a proposta serve para 0S
funcionarios de companhias aéreas, como os pilotos, aeromocgas, atendentes e 0s

terceirizados que fazem parte do corpo funcional da empresa.

Tabela 29. Checklist de Prioridades da proposta de Identificacdo de Ret aguarda em

Aeroportos.

Caracteristicas Peso a ser
Globais multiplicado

Caracteristicas
Biométricas

Custo
Intrusividade
Precisao

2

Privacidade
Seguranca
Tempo
Volume
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Tabela 30. Ranking da proposta de Identificacdo de Retaguarda em Aerop  ortos.

Assinatura | Digital | Face GeomeNtrla iris
da Mao

Caracteristicas
Globais

Caracteristicas
Biométricas

Custo
Intrusividade
Precisao
Privacidade
Seguranca
Tempo
Volume
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Pela digital ser a biometria que mais se tem aplicacdes, estudos e banco de
dados, acaba que sua tecnologia se adapta bem nos mais diversos ambientes.

Observamos 3 casos e nos 3 a digital prevalece.

Mas também se pode observar que a geometria da médo e a iris se
aproximam. As diferencas em décimos significam o quao aptas essas tecnologias

estdao mesmo sendo de interesse recente seus estudos.

Neste cenario caberia 0 uso da geometria da médo com a complementacéao de
um reconhecimento adicional como identificador, por meio de senha ou cartdo, que

atenderia satisfatoriamente as necessidades das empresas.

Ja a iris pode ser aplicada a questdes que exigem um nivel maior de
seguranca, como na identificacdo de pilotos no painel de controle do aviéo,
prevenindo assim a possibilidade de se a tomar do comando do avido por ataques

terroristas.
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7. CONCLUSAO

A Biometria é uma vasta area, cheia de possibilidades e desafios. Ela € uma

etapa fundamental para a progressao tecnoldgica, pois o individuo pode encontrar

em si mesmo o seu identificador no mundo virtual.

Vivemos a era da Informacéo, que viabiliza um universo de informacgdes, ha

uma integracdo econbmica, social, politica, cultural e comunicacional. Todavia,

guanto mais as informagdes se entrelacam, mais complexo fica realizar a protecao e

preservacao dessas informacdes e dos inimeros usuérios que fazem uso delas.

Ha obstaculos a serem superados pelos sistemas biométricos, como [11]:

Excesso de Informacdo: Tracos uUnicos se apresentam desde areas
macroscopicas que compdem o individuo até fragmentos do DNA.
Quanto mais se investiga, mais se acham novos tracos que podem ser
considerados tragos com potencial biométrico. E desafiador conseguir,
dentre tantas possibilidades, projetar um sistema biométrico eficiente e

gue satisfaca as necessidades que o mercado impde;

Paradoxo da Populacdo: Quanto mais variada e de grandes proporcoes
€ uma populacdo, maior é a confiabilidade estatistica dos testes.
Contudo, ainda é necessario lidar com a influéncia genética, pois
guanto maior o0 parentesco maior é o comprometimento do nivel de
precisdo. Isso pode ser visto com o DNA, quanto maior o grau de
parentesco, mais similaridades se encontra no material, chegando a
ficarem idénticos quando analisamos materiais de dois irméos

monozigoticos;

Privacidade: A aceitabilidade do uso dos sistemas biométricos é
diretamente afetada pelo nivel de privacidade e intrusividade. Assim a
sociedade deve determinar qual é o nivel de tolerancia da perca da

privacidade para elevar a seguranca, justica e eficiéncia,

Intrusividade: E perfeitamente normal a rejeicdo da interacdo fisica

necessaria para a autenticacdo de um sistema biométrico. Entram
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guestdes de higiene, posicionamento e politicas de uso dos
dispositivos. Os  sensores também  podem  desencadear
constrangimento, pois usuarios genuinos podem ser erroneamente
rejeitados por ndo se comportarem de maneira natural ou n&o

colaborarem:;

* Ruidos: Na captura de amostras, a presenca de ruidos é inevitavel.
Isso compromete o desempenho no reconhecimento. Os projetos dos
sistemas devem identificar e ponderar as interferéncias, obstrugoes,

condicbes ambientais, entre outros;

* Vulnerabilidade: Impostores e Hackers tém como objetivo burlar os
sistemas. Fazem uso de objetos que imitam 0s tracos genuinos a
serem requisitados, inserem ou modificam informagdes. Quanto maior
0Ss acessos as informacdes sigilosas mais prejudiciais se tornam o0s

ataques.

O interesse na multibiometria cresce, com a perspectiva de: aumentar a
precisdo dos sistemas de reconhecimento biométrico, prover mais seguranca com o
aumento das biometrias a serem fraudadas e tornar o sistema mais abrangente por
oferecer mais de uma opcao de biometria a ser cadastrada. Todavia € uma éarea
nova, que tem muitas perguntas que ainda ndo tem respostas, como a melhor forma
de criar templates, onde se deve inserir a etapa de fusédo, quanto tempo leva para se

obter resultados, entre outros.

As possibilidades quanto a utlizacdo das tecnologias biométricas sao
enormes, promissoras e podem atingir varios ramos que necessitam de sistemas de
reconhecimento com melhor desempenho. A Tabela 29 mostra a abrangéncia da
biometria em 2009, com uma estimativa para o ano de 2014.



Tabela 31. Aplica¢des Biométricas no Faturamento M

Forense Governamental

Comercial

Identificagiio de compos Prevencio de crimes

Auxilio 4 medicina

Umcidade: RG, CHNH

Investigacio criminal

Controle de acesso

Parentesco e-previdénen, e-volo

Chmeras inteligentas

Criangas desaparecidas Fronteimas

Comércio eletrdnico
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undial do ano de 2009. Extraido de [11].

Middleware
B.0%

- Irs5,1%

Vor3,0%

~—Velas 2.4%
s, Geometria
% Mao 1,8%

" Dutros
Mercado totak USE 3 4bi {2009) 1.6%
Estimadtiva: P55 9, 4bi {2014) i

Mesmo com a analise de cenarios mais definidos, como foi feito no capitulo

anterior (6.5), existem critérios de relevancia que nao foram retratados, como quais

sdo as biometrias que o publico alvo pode fornecer. Entra questdes com o fluxo de

portadores de necessidades especiais ou o tipo de trabalho que a pessoa exerce

(manual ou né&o).

Esse trabalho veio com o objetivo de apresentar esse novo universo que a

biometria pode propiciar, pois mostra como podemos avaliar biometrias mesmo nao

havendo uma formula matematica geral para isso. O Ranking procura elucidar

algumas das questbes globais essenciais, proporcionando um direcionamento

quanto a selecdo da tecnologia biométrica que melhor atende as exigéncias

impostas pelo consumidor.
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