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RESUMO

As relacdes de poder no ambito internacional gusapolitica externa de
diversas nagbes. Ao longo da historia recente aiBuasou fortalecer os seus
elementos do poder nacional a fim de pleitear sgpag@ natural de nacao
continental no cenario global e aumentar sua aee@nftuéncia. Os episodios de
espionagem revelados por Edward Snowden ao murettaram a comunidade
internacional quanto a pratica de tal subterfugiacenderam discussdes sobre a
necessidade de protecdo de cada pais. Este dtigdaao crescente histérico das
relagdes internacionais do Brasil, em especial s®scimento nos anos mais
recentes, e aponta a necessidade de acbes deirtehg@@ncia como uma das

ferramentas para proteger seus interesses e coT#T#0s estratégicos.

PALAVRAS-CHAVE: BRASIL — CONTRAINTELIGENCIA — RELAQES DE
PODER

ABSTRACT

Power relations in the international arena guideftreign policy of various
nations. Throughout recent history the Brazil aimedstrengthen its elements of
national power to plead its natural area of comtialenation on the global stage and
increase its area of influence. The espionage desscevealed by Edward Snowden
to the world, alerted the international communityoat the practice of such
subterfuge and sparked discussions about the rmeegrdtection in each country.
This article addresses the growing history of Bisznternational relations, in
particular its growth in recent years, and indisatfee need for counterintelligence

actions as a tool to protect strategic interestskaowledge.
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INTRODUCAO

“O mais elevado dom da arte militar de enganar nigo é
esconder suas intencdes. Assim, mesmo 0S espidses ma
penetrantes do inimigo ndo poderdo espionar e, sequer
0 homem mais sabio podera conspirar contra vocé.”

Sun Tzu

Ao longo do século XX até os dias atuais, o Bratliramente
manteve uma postura de politica exterior em buseautha autonomia e
posicionamento influente entre os grandes atotesnacionais. Participou das duas
grandes Guerras ao lado dos aliados ocidentaianBaiio periodo da Guerra Fria,
manteve-se sob o alinhamento politico ocidentéltaado inclusive os movimentos
internos com forte tendéncia comunista, mas senmuscando fortalecer sua
indUstria nacional e tentando abrir espaco pargpaises chamados Terceiros
mundistas. Apdés a queda do muro de Berlim, finalizeeu processo de
redemocratizagdo nacional, adotando uma posturdibeed. Com a série de
atentados terroristas suicidas contra os Estadado&/mo dia 11 de setembro de
2001 (também lembrado como o 11 de setembro), enatbs pela organizacéo
fundamentalista islamica Al-Qaeda, assim como adgamaioria das nacodes, 0
Brasil solidarizou-se com os norte-americanos @pehdo de um novo ambiente de
cooperacgao internacional na luta contra o terrarjssem, no entanto alinhar com a
politica de defesa norte-americana. Dai em digmlecausa de uma série de fatores
positivos, tais como, a descoberta do pré-sal, @scomento econémico continuo,
uma politica exterior voltada para aumentar a pigse a influéncia em diversos
locais do globo, o0 mundo pode observar o Brasispecar em diversos sentidos,
vindo a sair de uma posi¢cao de mero espectadoowitanca global e passando a
assumir uma imagem naturalmente esperada de impmtider regional.

Em 2013, Edward Snowden, analista de sistemasjmiaatrador de
sistemas da CIA e ex-contratado da NSA, revelomando os detalhes de diversos
programas do sistema de vigilancia global da Agénoorte-americana de
espionagem, programa este que deveria estar l@daka contra o terrorismo. Para

grande surpresa brasileira, dentre os alvos egpusngelos Estados Unidos,



constavam nomes importantes do governo brasilamgpertantes empresas, como a
Petrobras.

O principal objetivo deste artigo € analisar em quedida o
crescimento da importancia do Brasil e sua inserg@iacenario internacional, o
tornam propenso a se transformar num alvo de esgéwn internacional. E sendo
assim, demonstrar a importancia da atividade dé&aiateligéncia para proteger-se
de acOes externas.

Na primeira secdo o autor discute a visdo readiskae o poder entre
as nacoes, e identifica quais s&o os elementosastituem o poder nacional.

Na secdo seguinte analisa a inser¢do do Brasil eoario
internacional, mostrando o0s objetivos externosngiedos ao longo do século XX até
os dias mais atuais.

Em seguida, por meio da analise dos instrumentgoliiica externa,
busca caracterizar a inteligéncia e as ac¢bes dmnagem como um desses
instrumentos capazes de definir novos rumos naajjigiop internacional.

Uma secdo serd dedicada para compreender a visédsmda de
poder pelos Estados Unidos da América e como emstdontem utilizado sua
estrutura de inteligéncia (espionagem), desenvalwgsde a Segunda Guerra
Mundial que marca o surgimento da Agéncia Cenedhtkligéncia (CIA -Central
Intelligence Agengye as primeiras acdes que viriam a determinatuaguAgéncia
Nacional de Seguranca (NSANational Security Agency)

Por fim, a luz dos fatos desvendados sobre o0 esgjdenespionagem
internacional, perceberemos como o0s conheciment®inddos pelo Brasil
conferem importancia para as atividades de comglaéncia, tanto na area de

contraespionagem, quanto com medidas de protegio/ps.

1. Uma visao Realista sobre a esséncia do Poder Naabn

O estudo das Rela¢bes Internacionais no mundo ropot@neo tem
se mostrado uma ferramenta essencial para guiaminko de qualquer Estado-
Nacdo perante toda a complexidade das relacdes nlasm&ssa complexidade
envolve a interacao de fatores heterogéneos comsia de poder e gloria, que sédo



0s principais determinantes da conduta do ser haresagundo o filésofo Bertrand
Russell (RUSSELL, 1938).

O poder é entendido, no sentido classico weberiammo a
probabilidade de um ator social maximizar sua padopontade independentemente
da vontade alheia (GONCALVES, R., 2005).

Ja o conceito de poder nacional esta ligado asagdgis de poder nas
coletividades chamadas nacdes. A nacdo em si € abs@macdo composta de
individuos com certas caracteristicas em comurdpeessas mesmas caracteristicas
que os identificam como uma nacdo. O poder ou dtiqaolexterna de uma
determinada nacgdo estara inicialmente restritoreosendividuos, pertencentes a
mesma nacgao, e designados para reagir e interaduta das nacdes, eles sdo os
governantes ou dirigentes. Para Morgenthau (20p3%ja existem dois grupos de
elementos que determinam o poderio de uma nacdarin@iro diz respeito aos
elementos relativamente estaveis, e sao eles:

Geografia: limites bem estabelecidos por obstacwesgraficos
naturais concedem vantagem a uma nacgao, e o ¢or&néerdadeiro.

Recursos Naturais: autossuficiéncia ou dependéoode variar a

capacidade de influéncia de uma nacao confrontamieotitras. Alimentos, matérias-
primas, como carvao, ferro, cobre, zinco, mangaaésyinio, niquel, aco, uranio e
petréleo. Este uUltimo com uma importancia tdo geagde cunhou a expressao
“diplomacia do petréleo” para nacdes que se utilizquase que exclusivamente, dos
seus depdsitos de petroleo para alcancar relevAagalitica mundial.

Capacidade Industrial: este elemento depende dgefatcomo a

“qualidade e a capacidade produtiva das plantasisiridis, o know-how do
trabalhador, a pericia do engenheiro, 0 génio itvmermo cientista e a organizagédo
gerencial.” (MORGENTHAU, 2003:234-235). Nac0Oes istliais naturalmente séo
consideradas grandes poténcias, e o nivel de émhg seu parque industrial estdo
diretamente relacionamentos com sua hierarquiaderpnternacional.

Grau de preparacédo militar: para Morgenthau (2@08}lacao entre

poder nacional e grau de preparacao militar é ¢levéapor meio desta que os fatores
geografia, recursos naturais e capacidade industisevestirdo de importancia. A

implementacéo de politicas externas estardo diggtwniigadas a este fator. Alguns



subfatores sdo mais significativos para esta cdpdej entre eles estdo as inovagoes
tecnoldgicas, lideranca e quantidade e qualidadeide forcas armadas.

Tecnologia: as inovagdes tecnologicas constituerferaticiais
determinantes para a detengcdo de um poder rel&@wmo 0s avangos e pesquisas
sdao constantes, isto remete a uma corrida de pasquiesenvolvimento para evitar
que a vantagem tecnologica sobre 0S oponentes a&egmas temporaria,
principalmente em se tratando de tecnologias dewndnvalente.

Lideranca: génios militares, bem preparados, coama e
empregando com habilidade novas ideias na estaadégas taticas fazem a diferenca
na definicdo do poder nacional.

Quantidade e qualidade das forcas armadas: umaidaga militar
bem estruturada, com disponibilidade de armas eehsnmem quantidade nem
demasiadamente grande ou reduzida, e especialidadedizentes com as
necessidades e possibilidades de uma nagéo.

O segundo grupo é formado por elementos que esifBitos a
mudancas constantes, e sdo 0s seguintes:

Populacédo: sao os fatores essencialmente humanpseddgo de uma
nacdo. Distinguem-se em quantidade e qualidade.

Quando se fala em quantidade devem ser analisadssdogs como
distribuicdo e tendéncias de variacdo populacipaeh averiguar o poder nacional.
N&o fosse assim, poderia se afirmar que a nacaaaoior populacdo seria a mais
poderosa.

Quanto a qualidade, a existéncia de uma indoleonaice a moral
nacional se destacam pela influéncia decisiva nmadade de uma nacdo na
balanca da politica internacional. A moral nacidicahstitui o grau de determinacéo
com que uma nacao apoia as politicas externasudgoserno na guerra ou na paz.”
(MORGENTHAU, 2003:263). Por ser um fator de valatangivel, quando um
problema internacional surgir, ou em tempo de gue&u ainda uma crise interna, a
moral nacional demonstrard a qualidade da sociedadie governo, por meio do
apoio popular e das demonstracfes patridticas.eNeso, nem sempre a opinido
publica € um meio confiavel para se aferir estenetgo devido a sua mutabilidade.

A qualidade da diplomacia é o fator mais importardeormacéo do poder de uma



nacao por combinar todos os fatores numa peca arfmaecer a sinergia necessaria
para produzir o maior efeito possivel nos pontosntieresse nacional através da
conducao das questdes internacionais.

Tendo apresentado o conceito de poder nacionaisia da corrente
Realista, passaremos a citar 0os principais aspectesorteiam a politica externa
brasileira ao longo do século XX até os dias atuaidatizando o contexto mais
atual, de forma a podermos identificar os elemedtgoder nacional conhecidos

até o presente momento.

2. Brasil em busca do seu espago no mundo

A questdo da delimitacdo fronteirica do Estado doreAficou
registrada na histéria brasileira como um episédiee afirmou a vocacgéo
diplomética da Republica em manter com seus vianhelacbes de paz e
cooperacao por meio da negociacéo, buscando exstabelm ideal de “fraternidade
das patrias americanas” na visdo dos positivilRIEYPERO, 2012). A busca

pacifica para resolugéo de conflitos tornou-se ecanda diplomacia brasileira.

A demarcacgdo das fronteiras do Brasil com os péisésofes na
Ameérica do Sul, reunindo diplomatas, demarcadores e
trabalhadores, é feito impar e que causa admierpdodo mundo.

O esforco empenhado para a sua consolidacdo e g@xedh
memoravel e Unico na América do Sul, considerandxtansao
territorial e o fato de ser um processo desbravatdoregides
afastadas e indspitas, principalmente no caso daazAnia
(SILVA, 2012:191).

Entretanto, o proprio Bardo do Rio Branco record@cimportancia
do preparo dos militares naquela época para agmranpronta-resposta a qualquer
agressdo. Naquela mesma ocasiao, trocou algumasmagess com o Rio de Janeiro
solicitando a presenca de um grande contingentepas federais a fim de aumentar
a pressao nas negociacdes pelo Estado do Acremgtipsua conclusédo evitando o
derramamento de sangue. O Bardo foi um grande stefedo investimento no
fortalecimento das forcas militares como ferrameni& negociacdo politica
(BITTENCOURT, 2012).



Entre 1935 e 1941, a politica externa brasileiratexee uma postura
de equidistancia pragmatica entre os dois pringipkicos de poder, Estados Unidos
e Alemanha. Os militares brasileiros manifestavama percepcéao de fragilidade em
relacdo ao pais, pois poderia se tornar alvo de disputa internacional. As
exportacdes e importacdes alemés sofreram um eedaclinio apos o inicio das
hostilidades, e o intercambio comercial com os destaJnidos e a Gra-Bretanha
aumentaram. Este fator, aliado aos constantesdépssde violacdo de neutralidade
levaram o Brasil a alinhar-se com os Estados Unidpéinal de 1941 e inicio de
1942, inclusive praticando um livre comércio, megque assimétrico. Este episodio
contribuiu para os planos de boa vizinhanca dogefamericanos inaugurada pelo
presidente Franklin D. Roosevelt e encerrou unoaid aproximacédo comercial e
militar entre Brasil-Alemanha que se ampliou naadécde 1930. Nessa época a
exportacao nacional era composta por produtos poséomo café, algodéo, fumo,
carnes e couros, e o pragmatismo comercial brasilei responsavel por manter a
balanca comercial com um saldo positivo até a @&olodo conflito (CERVO;
BUENO, 2002:248-258).

Logo ap06s o final o final da Segunda Guerra Mungiadvaleceu uma
hegemonia norte-americana, sob o ponto de visféiqapleconémico e cultural, no
Brasil e na América Latina em geral. Porém, houwa frustracdo na expectativa de
uma nova fase de relacbes especiais de alianga Brasil-Estados Unidos. Este
priorizava a criagdo de um sistema planetario dgira@ca e privilegiava seus
recursos para a Europa, o Extremo Oriente, o @riBndximo e a Africa. Somente
na gestdo do presidente Eurico Gaspar Dutra (1986)1 que surgiu um
alinhamento completo, inclusive com o rompiments iddacdes diplomaticas com a
Unido Soviética em outubro de 1947 e o fechameaterdbaixada e do consulado
na China (CERVO; BUENO, 2002).

No governo do presidente JK com o nacional-desgmaehto
passou-se a valorizar o contexto externo para buscasolucbes dos problemas
nacionais. O projeto desenvolvimentista passouar gupolitica externa do Brasil, e
consistia em buscar cooperacéao internacional cételoio comercial, maior fluxo de
investimentos estrangeiros, incremento da assiatémnica, aumento do valor e do

volume de exportacdes, isso tudo com o propositoesheer a condicdo de pais



subdesenvolvido. Na América Latina, o nacionalismmoantiamericanismo e a
denuncia de imperialismo deterioravam as relac@ssed paises com os Estados
Unidos (CERVO; BUENO, 2002).

Mesmo durante o regime militar, instalado no Brasilabril de 1964,
as demandas internas do projeto desenvolvimebstinuaram guiando os esforcos
da politica externa brasileira em “articular a jggpacao externa, suas modalidades e
intensidade, com a intervencao reguladora ou emgesidra do Estado e a dinamica
da sociedade.” O ciclo desenvolvimentista inaugunaar Getulio Vargas nos anos
1930 e encerrado em 1989 foi marcado pelo refoxgonacional por meio de
empresas, conhecimento e tecnologia, mercadosingeexterno, com crescimento
econdmico em primeiro plano, em prejuizo do egudiliiscal e da estabilidade
monetaria (CERVO; BUENO, 2002).

As relagfes entre os paises da América do Sulkstglos Unidos,
em diversos periodos, alternaram entre alinhaneartoas orientacdes e politicas de
Washington, e tentativas de independéncia e autianoas suas acdes diplomaticas.
Entretanto, com o fim da guerra fria vislumbroudsea oportunidade para realizar a
reformulacdo da ordem global por meio das orgadeEsqternacionais. Justificado
pela sua geografia continental, populagéo e pakdei desenvolvimento, o Brasil
pleitearia uma vaga como membro permanente do @unde Seguranca da ONU,
passando a ser um representante regional ou desspain desenvolvimento. Suas
principais credenciais para tal pleito residem na sonfiguracdo democratica,
pacifista, legalista e multilateral, apesar da &uesa militar ser carente. Para os
Estados Unidos a ONU sempre foi um érgédo limitadmrsua politica externa, por
isso, atualmente, somente ndo colocaria restrig@drada da Alemanha e do Japéo
no CS (ARRAES, 2006)

O Brasil, na década de 1990, passou por um monuentwientacao

neoliberal, ainda assim alinhada com a grande piatén

No Brasil da mesma época, e especialmente sob sidente
Fernando Henrique Cardoso, o tom é diverso, plenmatizes e
nuancas. Supfe-se que a realidade do mundo é teridpdes
indefinidas” (o conceito aparece em influente tegm Gélson
Fonseca e Celso Lafer) e essa sugestdo de fluierliz algo
como “um ajuste das relagbes com os Estados Ugigmsombina
postura mais flexivel como premissas anterioresirda politica
externa autbnoma” (aqui parafraseio formulacdes Mimica



Hirst). [...] Para ndo poucos observadores, intemomsxternos,

criticos ou adeptos, 0 “momento unipolar” parecitie o melhor

descritor das relacfes internacionais do fim dalsédvas, as

“polaridades indefinidas” da original formulagdo, e s
empiricamente frageis, foram suficientes para unmhamento que

se mostrava critico, cauteloso sem duvida, masaiwento, ndo

obstante tudo isso. (GUIMARAES, 2008, p.241).

A globalizacdo foi a marca do triunfo do capitalssram termos
ideoldgicos (liberalismo), econdmicos (dominio dercado) e militar (superioridade
dos Estados Unidos). Foi lancado o desafio da g¢ésercompetitiva nas
preocupacdes das politicas interna e externapedss origem a um novo papel do
Estado no incentivo do desenvolvimento competitikopolitica externa passa a
buscar objetivos dependentes da globalizagcédo, coipmmocao da democracia, a
abertura crescente da economia e a estabilidadedmora, em detrimento de
objetivos tradicionais como o reforco de um nudewresarial nacional, a inovagao
tecnoldgica propria e a conquista dos mercados pardutos com maior valor
embutido. O Brasil transitou de um modelo de di@om presidencial para a
diplomacia empresarial (CERVO, 2006).

Na década de 1990, o Brasil optou por desconticmar o paradigma
do desenvolvimento nacional, reduzindo a interfeigédo Estado nos investimentos
e empreendimentos, em prol de um modelo neolilweral énfase na globalizagéo,
modelo este concebido nos Estados Unidos por t&cnio Fundo Monetario
Internacional (FMI) e do Banco Mundial para resolaecrise da divida da América
Latina. Os resultados econdmicos e a melhoria lseaan de baixa expresséo, e o
aprofundamento nos padrdes neoliberais configuroparadigma de subserviéncia
as ideias estrangeiras e destruicdo do patrimé@ummnal. Apesar disso, ocorria um
embate politico e intelectual entre os desenvolntie@s e os neoliberais. As ideias
de substituicdo das importacdes por meio de um Imodesenvolvimentista
econdmico e social do Brasil, mas com as devidaptaddoes e 0s avancos
requeridos pela globalizacédo voltaram a guiar &ipalexterior. A despeito de todos
os esforcos realizados, o almejado desenvolvimessiava sendo freado por
obstaculos ndo necessariamente tarifarios oriuddesnercados do hemisfério norte

e por outras medidas unilaterais pelas quais aepaicos discriminavam o0s paises
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em desenvolvimento, tais como, altas taxas de ,jusstricbes a transferéncia de
tecnologia, baixo fluxo de capital para o sul (CER\2006).

Durante o governo FHC, a politica externa se gmauentativa de
estabelecer um multilateralismo pela crenca de umenamento benéfico
harmonioso, a busca da integracdo do Mercosulhd da América do Sul, uma
aproximacdo com os Estados Unidos e com a Unidopeia. Como resultado, o
unilateralismo norte-americano prejudicou a acadtilateralista brasileira. A acao
da Unido Europeia em bloco buscou da mesma fornfiendier seus proprios
interesses. Esses passos causaram o afastameatpdas como o Oriente Médio, a
Africa sub-saarica, o Japdo e a China, a RUssialeste europeu. A politica
econbmica de conducdo do cambio e a abertura edomocausaram efeitos
negativos na balanca comercial, agravando as certasias, mesmo com as vendas
de empresas estatais para o capital estrangemgprometendo prematuramente a
inser¢éo do Pais no mundo globalizado. “Assim cardécada de 1980 foi chamada
de década perdida, a de 1990 ndo passou de umdadéeailusdes. llusdes de
divisas, ilusdo da liberdade, exclusao social.”"R¥UBD, 2006:26).

Para Hirst (2006) as relacbes com os Estados Umdgsféruns
internacionais eram complexas. Buscava-se uma iapaQ&0o por um lado, mas por

outro prevaleciam pontos de vistas opostos:

“Enquanto os votos de ambos 0s paises raramemneid@in na
Assembleia-Geral, eles normalmente convergem ncdélion de
Seguranga. Isso se explica pelo fato de que, nrenitdsia-Geral, a
identidade internacional do Brasil se guia pelasigies do
Terceiro Mundo, que geralmente contrastam com asEsdtados
Unidos e de outras poténcias mundiais. Este pesfitretanto,
adquire novos matizes no Conselho de Segurancalicgueom
uma agenda mais complexa e diretamente vinculaslasforcos
de manutenc¢éo da paz mundial.” (HIRST, 2006:108).

Com o ataque terrorista de 11 de setembro de 208lEstados
Unidos, criou-se uma impressdo de convergéncia edatdo aos politicos e aos
esforcos pela paz mundial. O Brasil chegou a raf@sga afinidade e sua ligacéo aos
norte-americanos, expressando sua solidariedadéaemda tragédia. Quando os
Estados Unidos iniciaram sua preparacdo militata paiacar o Afeganistao e,
posteriormente, o Iraque, para derrubar o regimé&adan Hussein, o governo

brasileiro adotou duas posturas diferentes. Proneneforcou a defesa do
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multilateralismo e, demostrando sua preocupacdo @smeflexos da intervencéo
militar na populacédo civil inocente. Em segundoalygaumentou os esforcos nas
medidas de controle das operacdes de lavagem deiminno Brasil para o
financiamento de acdes terroristas. Com esse paositiento o Brasil assegura seu
apoio para combater o0 terrorismo, mesmo que imirehte, mas evitando o
alinhamento automatico com a politica de defesakitados (HIRST, 2006:108-
109).

No periodo Lula, valores, principios e padres dedatas que
reforcam o poder nacional e a capacidade de negmcianternacional foram
recuperados, em certa medida, tais como indeperadéadnsercado internacional, o
realismo evoluido para pragmatismo e o desenvohiioneacional, e tiveram reforco
outros componentes de politica externa: autodet@gépo e nao-intervengdo, com
solucdo pacifica de controvérsias, juridicismo,d@idade oficial no trato com a
vizinhanga, parcerias estratégicas como eixos lpgieidos de acdo externa e
multilateralismo normativo. Na Conferéncia da OM@ €ancun, em 2003, o Pais
demonstrou que sairia da ilusdo kantiana do ordensorharmonioso e passaria a
adotar as regras do jogo duro das relagGes inienas que as grandes poténcias
mantém. Os interesses europeus e norte-americarar® Surpreendidos por uma
coalizdo de paises emergentes, o G20, influengakboBrasil. A forca demonstrada
nas negociacbes multilaterais de alcance globaninou a formacdo de outras
coalizdes, a diplomacia brasileira dava um novo tas negociagcdes internacionais,
e 0 Pais conquistava respeito e atencédo (CERV®)200

Com o objetivo de atenuar a vulnerabilidade extesrnaovo governo
decidiu enfrentar a dependéncia tecnologica, erapegé® financeira. A diplomacia
presidencial buscou internacionalizar a economiasilgira expandindo suas
empresas no exterior, com o apoio logistico do dést® contrapartida seria a
geracdo de grandes superavits para amenizar ot dggfrofundado na era Cardoso
(CERVO, 2006).

No governo do presidente Lula, o Brasil alcancatiatus de poténcia
emergente, junto com um seleto grupo de paisesB&RIE€. Uma fase de forte
crescimento econdmico e projetos de inclusdo seciedducdo da pobreza bem-

sucedidos trouxeram respeito e reconhecimentonet@nais. O Brasil procurou
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estabelecer uma relacdo de cordialidade, coopergm@mmatismo e politica
estratégica com os EUA para projetar-se como p@téndideranca regional, isso
ficou bem claro com acbes que visaram reduzir eem#gncia comercial com
Washington, buscar parceiros e, consequentemeni® infauéncia, na América
Latina, na Africa e na Asia, além de fomentar gogede integracdo sul-americana
construindo uma unidade politica, econémica e deiraaca como plataforma de
projecdo internacional conjunta e consolidacdo iderdnca brasileira (CERVO,
2006; MONTEIRO, 2014, p.191-192).

No inicio de 2008, a reativacdo da Quarta Frotafdtados Uniddse
uma situagcao de quase conflito envolvendo a ColénmbiEquador e a Venezuela,
provocaram diversas discussodes a respeito de segueadefesa entre as principais
autoridades do continente sul-americano. Decorrdote esforcos brasileiros, em
dezembro de 2008, foi criado 0 Conselho de Defet#\®ericano (CDS) (SILVA,
2014).

A descoberta de grandes reservas de petroleo eagésl no pré-sal
no final de 2007 elevaram o Brasil para a categieialez paises com as maiores
reservas mundiais. Em abril de 2008, a agénciavdkagao de riscGtandard &
Poorsavaliou o Brasil com o titulo de grau de investitoe O pais passou a ser visto
como de baixo risco para aplicacdes financeirasesteangeiros e o mercado
brasileiro um ambiente atrativo para os investisonéernacionais. Como resultado
de sua agenda multilateral de politica externa2eid, o Brasil elevou-se ao posto
de 62 maior economia do mundo. Em 2013, como remmiento de seus esforgos,
um brasileiro, Roberto Carvalho de Azevédo, fob#sdo para ser diretor-geral da
Organizacao Mundial do Comércio (OMC). (SILVA, 2014

Esta sequéncia de eventos positivos para a agetitiagy permitiram
que o pais pudesse dar atencdo a outra area gizeficado num segundo plano.
Desde o fim da guerra fria, os Estados-Unidos itcavam os paises latino-
americanos a utilizar suas For¢cas Armadas coma@dgopoliciais na luta contra o
narcotrafico internacional, gerando grande desaoné no sentido de enfraquecé-las
no campo da defesa do territério nacional contressgres externos. No Brasil, a

posicdo ficou bem estabelecida, os militares seoleesiam apenas com apoio

! A Quarta Frota dos Estados Unidos (U.S. 4th Fleetha divisdo da Marinha dos Estados Unidos
da América responsavel por operagdes no Atlantito S
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logistico e de inteligéncia, quando necessario, semdesviar da sua missao
prioritaria e principal (VAZ, 2006). Mas um invesgnto reduzido ao longo do
tempo gerou alerta para os pensadores da seguracioaal.

A preocupacdo das Forcas Armadas com relagdo acidafa
operacional aérea e naval no cumprimento das dastrnilitares e estratégias de
defesa e dissuasdo, com a obsolescéncia de ats8&ia, frente a sua misséo
constitucional de zelar por um pais de dimensadiranmtal, um territério maritimo
sob sua jurisdicdo extenso, e pela presenca desaseaservas de recursos naturais,
energéticos e de biodiversidade, colocaram o0 tenaa ndodernizacdo e
aprimoramento das forcas militares, o revigorameatmdustria bélica brasileira e o
desenvolvimento técnico e cientifico voltado pamdetesa com a devida prioridade
(VAZ, 2006).

Nas discussdes sobre seguranca internacional oil Besms trés

objetivos de caréater geral:

() equilibrar o interesse e a necessidade de acess
desenvolvimento de tecnologias de valor estratégieplicacdes
duais com compromissos multilaterais de nao-pralg@o e de
controle; (ii) favorecer o surgimento de contextvdravel a
realizacdo de seus interesses e necessidades aoss ptla
seguranca e da defesa; (iii) impulsionar a grathassformacgéao
das estruturas e da configuracdo de poder intemmaodm direcao
a uma ordem multipolar. (VAZ, 2006:67)

As dificuldades com o0s norte-americanos surgem Hir pda
desconfianca existente em relagdo as reais intengéelaradas defendidas pelo
Brasil de obter dominio completo em éareas de atamdlogia como o setor
aeroespacial e o enriqguecimento de uranio (VAZ6Z0D).

O programa nuclear brasileiro sempre sofreu entpecitausados por
aspectos politicos e técnicos impostos por atomgsrniacionais. Os técnicos
brasileiros que trabalharam no projeto nuclearatimha tarefa de nacionalizar
diversos itens que ndo podiam ser importados dedsdcestricbes existentes. Em
setembro de 1987, o Brasil anunciou o dominio ddoctle enriquecimento de
uranio. Atualmente, a Marinha do Brasil € respoeks@elo programa de energia
nuclear, e utiliza um reator nuclear para enriquac@nio de uso dual, tanto para fins

medicinais quanto para geracdo de energia elépama o seu submarino de
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propulsdo nuclear. Este equipamento confere umaacigile estratégica de
altissimo valor na medida em que a sua capacidagenanecer submergido fica
limitada ao suprimento para a tripulacdo, e n&osmai necessidade de
reabastecimento de combustivel. O primeiro submannclear brasileiro tem
previsao de estar pronto em 2021, gracas a um@deara@¢ooperagao com a Franca.
Neste acordo, estdo previstas a construcdo de soufuatro submarinos
convencionais e um estaleiro naval. Dessa formRragil serd& uma das 5 nacdes
com tal poderio bélico naval (SILVA, 2014). A derdarpela protecdo das reservas
do pré-sal mobilizaram a politica nacional em bus@a somente de reforcar o
poderio militar, mas também de absorver tecnologgear empregos em territorio
nacional

Impulsionada por este momento de crescimento estinvento, a
Forca Aérea Brasileira esta adquirindo da empreseasSaab, o caca de 52 geracdo
Gripen-NG. Um contrato de US$ 5.4 bilhdes parawsagfio de 36 aeronaves deste
modelo, bem como um pacote envolvendo transferédeiatecnologia para a
industria brasileira, parceria comercial na vendaodtras aeronaves para novos
clientes no mundo, financiamento do pagamento,re abpossibilidade de uma
cooperacao inédita entre os governos do Brasikei8UuSILVA, 2014)

Como afirma Silva (2014), no imaginario dos lidebeasileiros, a
principal “ameaca” para a seguranca e para a g@kxterior nacional € os Estados
Unidos, devido ao fato de uma percepcao sobre acigule e a disposi¢do desta
nacao em utilizar qualquer meio para atingir sdyjstivos de lideranca global.

O Brasil possui 202.656.788 habitantes, sendo maé8r populacao
do planeta. Fica atrds apenas dos seguintes pa¢sgectivamente: China com
1.355.692.576 hab., india com 1.236.344.631 hatijdJEuropeia com 511.434.812
hab., Estados Unidos com 318.892.103 hab. e Indomésn 253.609.643 hab.
(THE WORLD FACTBOOK, 2013).

Observa-se na politica exterior conduzida pelo iBrasbusca dos
elementos que na visdo realista de Morgenthau s8eneiais para elevar os
patamares do poder nacional brasileiro. Estes agamforcam o potencial da nagéo

e sua capacidade de se afirmar como lider entminsipais atores globais. Uma

? Estes dados populacionais s&o estimados paradel2614, segundbhe World FactBook2013).
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sinergia entre os trés principais instrumentosal&iga externa € essencial para que
0s objetivos continuem sendo atingidos dentro dasasnplanejadas. Na secao
seguinte identificaremos esses instrumentos, erdows nha compreensdao da

Inteligéncia na politica externa.

3. A espionagem como instrumento de politica externa

Um conceito de luta pelo poder definido por Morgent (2003), € a
politica de prestigio entre as nacdes, onde o iapia para um Estado é criar uma
imagem mental com o objetivo de convencer outrgdesmsobre o seu real poder.
Essa imagem pode ser fidedigna com a existentegoou a que desejaria que
existisse, ou uma impressdo suposta por quem awdia dois 0s instrumentos
especificos utilizados para se estabelecer esggeimdiante dos demais paises do
mundo. O primeiro é o cerimonial diplomatico, semditizado por meio de praticas
preventiva e coercitiva. Os diplomatas sao reptastes simbolicos de seus paises,
0 respeito com o qual eles séo tratados ou o @sedeimonstram, de fato € como se
personificassem a nagao a qual eles representaomeacqual estabelecem uma
relagdo. H4 um segundo instrumento que é a exildedmrca militar constituindo
um elemento coercitivo, seja utilizando-se no ataqilefesa ou dissuasdo. As
proprias manobras em tempo de paz, onde obsergadstengeiros tomam parte
normalmente para que fiquem impressionados comvel die preparacao militar,
uma vez que trata-se da mais 6bvia medida de pielarma nacgdo, segundo a
corrente Realista. O uso desses dois instrumendiEsificam a metodologia da
conducao de uma politicoft power, hard power ou Realpolitik.forma como os
Estados impulsionam suas reivindicacdes e deferslemm posicbes € um fator de
geracdo de incerteza internacional, principalmgotndo se percebe uma pratica de
politica externa realista, onde prevalece uma rlte aumento de poder a fim de
prevalecer uma certa soberania em relacdo a uraaaiafluéncia.

Na sua obra publicada inicialmente em 1625, otpitugo Grotius
(2004), posiciona-se contra o belicismo e valorgs tratados internacionais.
Desenvolve o conceito de neutralidade limitandoooflto as partes diretamente

envolvidas, e oferece a busca da restituicado dagap um objetivo.
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O uso da diplomacia e da forca militar sdo balisagor acordos
internacionais firmados e aceitos por diversos miemtla comunidade. Seu uso esta
previsto, regido e limitado, por carater vinculanExistem marcos legalmente
admissiveis (Convencdo de Viena), onde qualquemmniacdo pode sujeitar a
sancBes. O emprego do instrumento militar (dirétguerra, direito da guerra,
legitima defesa), esta regido e limitado pelas des Convencdes de Genebra e da
Convencao de Haia (DIH — Direito Internacional Huitério, ou DICA — Direito
Internacional dos Conflitos Armados). Cabe recorisr o direito internacional, por
intermédio da Carta das Nacdes Unidas, incentiva patses a solucionar
pacificamente suas controvérsias por diversos migtedos no Capitulo VI da
Carta, entretanto resguarda o direito inerente edgtitna defesa individual ou
coletiva no caso de um ataque armado, sempre wsanetorno a condicédo de paz e
seguranca internacionais por meio do Artigo 51 @asma (ORGANIZACAO DAS
NACOES UNIDAS, 1945).

Mesmo em tempo de guerra Grotius (2004) avaliavaockegitimo o
uso indiscriminado de espides por qualquer das esag@hvolvidas, citando a
passagem biblica em que Moisés utiliza-os paraoeapia terra prometida. Da
mesma forma, o milenar estrategista militar Sun [2002) ja afirmava que o
movimento dos exeércitos na guerra depende do usoedpifes, e quando bem
empregado os cinco tipos de espifes simultaneanestiberano passa a deter uma
arma magica para derrotar o seu inimigo.

Ao longo da historia da humanidade é possivel igcarifcomo a
utilizacdo dos espibes pelos povos esteve semesente na busca do conhecimento
sobre o outro e seu poder em termos de capaciéaddeerabilidades. Num mundo
rodeado de disputas, a necessidade de conhecers@apaoteger tornou-se um
aspecto essencial para a sobrevivéncia. A utilzag@ espides por sumeérios,
egipcios, japoneses e chineses (em 300 a.C.)nosl{@ntre 1200-500 a.C.), Império
Persa de Alexandre, o Grande, Império Romano, enth®s, estdo relatados em
detalhes por Joanisval Gongalves (2008), vindaesaentar que a espionagem nao é
uma atividade meramente utilizada em casos deitmmfinas sim desde tempos de

paz.
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Em 1988, Susan Strange apresenta um conceito @e esuutural, no
qual ela argumenta que o poder estrutural € erammtem quatro diferentes
estruturas, mas todas relacionadas entre si. Usd@ do relacionamento entre essas
guatro estruturas de poder permitiria desenharfiguea em forma de piramide. As
quatro fontes de poder sdo, o controle sobre araega; o controle sobre a
producao; o controle sobre o crédito; e, o contsolare o conhecimento, as crencas
e as ideias.

Neste artigo, uma especial atencdo sera dada &dwleosobre o
conhecimento. Conhecimento é poder. Aquele queegnirsdesenvolver ou adquirir
e for capaz de negar o acesso a um tipo de conbetngue seja respeitado ou
desejado por outros ou, ainda, obtiver o controleres os meios pelos quais séo
utilizados canais para realizar a comunicacao de 8suarios, tornar-se-a possuidor
de um tipo de poder estrutural muito especial. Redesumir este poder especial em
uma unica palavra, tecnologia. Os avancos tecrmégem areas como novos tipos
de materiais, novos produtos, novos sistemas e doeta@le manipulacdo de
plantacdes, alimentos e animais, novos sistemascaleta, armazenagem e
recuperacdo de informacgdes sédo bastante disputagieiem uma vantagem a quem
os detém (STRANGE, 1988).

A utilizac&o de espides com o intuito de buscahecimentos passou
a ser chamada de Atividade de Inteligéncia:

“Outrora chamada simplesmente de “espionagem”, efis® €&

atualmente conhecido como “atividade de intelig€ha tem em
seu cerne a obtengdo de dados negados para a gowodegum
conhecimento que assessore 0 processo decisorio Mmais

diferentes niveis, de um oficial no campo de batalb chefe da
nacdo mais poderosa, passando pelo empresario @oEsap
conhecer o cliente e a concorréncia e pelo plaoejdé politicas
publicas.” (GONCALVES, J.B., 2008, p. 3).

7

Segundo Cepik (2003) inteligéncia € “toda infornmagébletada,
organizada ou analisada para atender as demandash demador de decisdes
qualquer.”. Inteligéncia € o mesmo que conhecimentmformacéo analisada.

Segundo Joanisval Gongalves (2013) o termo intatigé pode
representar conhecimento, organizacdo ou ativid&thses trés aspectos sado

compreendidos da seguinte forma: (i) Inteligén@aa@ produto ou conhecimento
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produzido: é o resultado de um todo um processr atidizado pelos tomadores de

decisao, é a ferramenta de assessoramento; @ijgiricia como organizacao: sao as

estruturas responsaveis pela obtencédo das infoesagd seu estado bruto e pela
aplicacdo da metodologia de producdo de conhecimeat inteligéncia para

transformé-la em peca de assessoramento; e, r(i@lidéncia como atividade ou

processo: esta relacionada aos meios utilizaddstécou busca) para reunir 0s

dados, analisar e difundir, por meio de uma metafalpropria.

“Normalmente, os paises mantém relacbes diplonsatieacada
Estado soberano permite que as representacbesdatazademais
Estados em seus territérios enviem relatérios pana governos e
paises de origem. E certo que oficiais de intetigérusam

cobertura diplomatica, assim como é possivel qutasdontes

mais confidenciais dos embaixadores superponhaasstontes

dos espibes. Entretanto, as diferengas entre umdaale e outra
sdo relativamente claras [...]. A maioria das femte um diplomata
€ ostensiva e ndo cessa o fluxo informacional quangbverno do

pais anfitrido aumenta seus procedimentos de Segura que

tende a ocorrer com as fontes dos oficiais deigéetia. [...] Os

esfor¢cBes de obtencdo de informagdes conduzidmgéatde canais
diplomaticos e de operacdes de inteligéncia samheridos como
diferentes pelos atores envolvidos, principalmerae base nos
distintos meios utilizados.” (CEPIK, 2003:30).

Acima vimos o primeiro exemplo das formas de calietanformacdes
relatadas por Cepik (2003), a HUMINH§man intelligencd. Na verdade, trata-se
de uma forma alternativa e moderna para o uso rdootespionagem, muito mais
pesado do ponto de vista legal e politico. Existiems atores nesta area, o oficial de
inteligéncia, funcionario de carreira de uma agérde inteligéncia, e o agente,
operando sob disfarce de intencdes, infiltradomunacional recrutado. O alvo pode
contribuir com um agente conscientemente tendoaidodado e em troca de algum
beneficio, ou inconscientemente, imaginando esgaartdo com algum jornalista,
comerciante, cientista, ONG, jamais percebendo lorveeal da informacéo
fornecida.

Alguns autores relatam casos de agentes recru@omsocupavam
cargos menos graduados, mas que tinham acessms ddcumentos secretos, num
desses casos 0s norte-americanos receberam mdi$@E documentos secretos

alemaes durante a Il Guerra Mundial. Outros caso#ases ocorreram durante o

® Inteligéncia produzida a partir de fontes humanas.
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periodo da guerra fria (SHULSKY; SCHMITT, 2002[1996-17; WOLF,;
McELVOY, 1997).

A fragueza da humint esta relacionada ao fato deange saber se o
alvo foi neutralizado pelo servico de contraespiema adversario, e iniciou uma
operagdo de desinformacdo. Mas sempre foi uma fatemavalor inegavel de
complemento para outras formas de busca, por gieexemplo copias dos livros
de codigos e de materiais cifrados para ajudaea @ criptologia das organizacdes
de sigint (CEPIK, 2003).

Uma outra forma de coleta esta sendo utilizada wadamais pela
dificuldade da deteccdo de suas acdes, trata-SIGIANT (Signals intelligenc:
termo utilizado para as informacdes obtidas a mpdétiinterceptacdo, decodificacédo
de comunicacdes e sinais eletromagnéticos, traczigadlise de mensagens por uma
terceira parte além do emissor e do destinataetepdido (CEPIK, 2003:40-44).

O uso das comunicacdes escritas para fins miliuediplomaticos,
acelerou o desenvolvimento das disciplinas de agipafia (uso de codigos e cifras
para garantir a inviolabilidade do conteido das sagens) e de criptologia
(decifracéo e/ou decodificacdo de mensagens iqtdas).

A interceptacdo e a interpretacdo das comunicagigEendem,
basicamente, do método de transmissao, das fragaéampregadas e do uso (ou
ndo) de medidas defensivas de seguranca, espetialmeriptografia
(RICHELSON,1999:182-185).

Segundo Aid (2000:1-32) as agéncias responsavkismerceptacao
e decodificacdo de comunicacdes e sinais enfrentandesafio cada vez maior na
medida em que novas tecnologias passam a serad#Bz dentre elas estdo os
sistemas de criptografia de nova geracdo cada &g elaborados em todos 0s
niveis, transmissées com saltos de frequénciajcecmie compressdo de dados,
transmissdes intervaladas, sinais despistadoresutelng, satélites taticos de
comunicacoes, uso de sistemas de comunicacfes ida peobabilidade de

interceptacao como telefones celulares, entre utra

* Inteligéncia de sinais.
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Outras formas de obtencéo de dados apresentad@epiér(2003:44-
52) sdo: IMINT (magery intelligencg), MASINT (Measurement and signature
intelligenc®), designa as informagdes obtidas a partir da unagéo de outros tipos
de emanacdes (sismicas, térmicas, etc.) e dafidagéio de “assinaturas”, ou seja,
sinais caracteristicos e individualizados de veiyplataformas e sistemas de armas,
e OSINT Epen source intelligenée

Como exemplo de osint, Marco Cepik (2003) mencionaograma
norte-americano executado durante a Guerra Frigrqdaziu diversas publicacdes
tecnocientificas da Unido Soviética. ApGs a quenlaMdro, a CIA coordenava um
servico de vigilancia de programas de TV em 50gsaés29 diferentes idiomas.

Para Neto (2005) varios autores reconhecem a iampod da
atividade de Inteligéncia como instrumento paraimiin o risco de conflitos e
aumentar a seguranca internacional, em especipémnodo da guerra onde diversas
possibilidades de atos agressivos foram contidés e atuacdo velada ou ndo.
Apesar do envolvimento aberto em atividades corbotagem econdmica, politica,
cientifica e militar, desinformacéo, propagandaeasty, assassinato, desestabilizacdo
de regimes politicos, uso de forcas irregularemeftto e suporte de rebelides,
auxilio a grupos separatistas e até financiamentotreinamento de grupos
terroristas, ser considerado juridicamente ileggblano internacional.

Estas atividades especificas sdo conhecidas cofes ancobertas
(covert actiony nos Estados Unidos, medidas ativaktignye meropriiatiia, na
Unido Soviética, e, agdes politicas especepedial political actiong na Inglaterra.
As operacdes encobertas sédo utilizadas por um gowar organizacao visando a
influéncia sistematica de outro governo ou orgai@iagpor manipulacdo de aspectos
econdmicos, sociais e politicos, em favor do patemor da operagdo. Segundo
Lowenthal (2014[2000]:cap.8) as operagbes encabesE caracterizam como

instrumento de poder de acordo com a sua capacizeteitiva de implementar

® Inteligéncia de imagens. Obtida a partir da prédue da interpretacdo de imagens fotogréficas e
multiespectrais. Esta associada diretamente aosdis¢ipos de cameras fotograficas e plataformas
(pessoas, aeronaves, satélites-espides).

® Inteligéncia de assinatura e mensuracdo. Obtjgata da identificacdo de “assinaturas”, ou seéga,
sinais caracteristicos e individualizados de veiyplataformas e sistemas de armas, e da
mensuracao de outros tipos de emanacdes (sistdinag;as, etc.).

" Inteligéncia de Fontes Abertas. Obtida a partifoiiées publicas, impressa ou eletronica, ou seja,
dados publicos ou privados sem restricoes de segaraxpostos em fontes ostensivas.
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uma politica externa (embargos econdémicos ou umelete opcdes para uso ou
ameaca de uso da forca), e com a sua probabilidadeegacdo de autoria, até
mesmo mais do que a clandestinidade da operac&b &assa forma, quanto maior

a escala das operacoes e o papel do uso da fapay #a probabilidade de negacgéo
da autoria da operacao.

O posicionamento e a atuacdo de um Estado no pikéemacional
estdo ligadas a interacdo entre 0s seus prindipstisimentos de politica externa,
quais seja, a diplomacia, a forca militar e a igéicia. Quanto mais opcdes bem
informadas e precisas forem submetidas ao tomaglatedisdo, mais eficaz sera a
execucdo de politicas objetivando a insercdo ecatuaternacional de um pais
(LIMA, 2012:137).

4. Os Estados Unidos da América e a espionagem inteianal

A politica internacional ndo é mais, como sucedeucaso dos
Estados Unidos, na maior parte de sua historia, séria de incidentes, custosos ou
compensadores, mas dificilmente suscetiveis demdjogo a prépria existéncia e o
destino da nacdo. Os norte-americanos constituej@ tnma das nacdes mais
poderosas da terra. Apesar disso, ao comparar teldss Unidos com seus
competidores reais ou potenciais, percebe-se gag&o nao € tao poderosa a ponto
de negligenciar os efeitos que possam advir de palscas sobre sua propria
posicdo no cendrio mundial. O avanco da tecnolagigerna tornou possivel a
guerra total, que resultaria na destruicdo murfM@RGENTHAU, 2003).

Desse modo, em uma situacdo mundial em que osdsstanidos
passaram a deter a posicdo de poder predominantsquentemente, de maior
responsabilidade, a necessidade de compreensdordas que moldam a politica
internacional, inclusive os fatores que determirmarseu curso, tornou-se para 0s
norte-americanos muito mais que uma interessantapagéo intelectual.
Transformou-se em uma necessidade vital (MORGENTH2003). A necessidade
de compreenséo das forgas, ou 0 conhecimento sotypenente, corrobora com o

pensamento milenar do general chinés Sun Tzu ndosBta.C.:
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Se vocé conhece o0 inimigo e conhece a si mesmo prewsa
temer o resultado de cem batalhas. Se vocé se amnimas néo
conhece o inimigo, para cada vitéria ganha softamdbhém uma
derrota. Se vocé ndo conhece nem 0 inimigo nem raesimo,
perderéa todas as batalhas.(SUN TZU, 2002).

Este conhecimento sobre o “inimigo”, ou sobre o easi&rio ou
concorrente, € buscado a todo o0 momento e, ndasmkirante uma situacao de
conflito. Da mesma forma, também o é negado, pggesenta uma vantagem
estratégica deté-lo com exclusividade. Em 17 deijarde 2014, o Presidente dos
Estados Unidos, Barack Obama, aprovou a Diretivai¢oPresidencial n°® 28, sobre
Atividades de Inteligéncia de Sinais, na qual egtiue “a coleta de inteligéncia de
sinais é necessaria para que os Estados Unidaanp@s&ncar nos seus interesses de
seguranca nacional e politica externa, bem comadegeo os cidaddos norte-
americanos, parceiros e aliados de ameacas.” (WHHTRJSE, 2014, traducao
nossa). Isto denota a alta prioridade com que tddwao tema de producédo de
conhecimento como uma vantagem para a manutengaadgo.

A analise deste cenario mundial encaixa-se cons&wilo realismo
politico classico que defende a especificidade alé&iga internacional como uma
espécie de “estado da natureza”. A visdo de muodoahlistas concebe o ambiente
internacional como um meio anarquico, por opos&agerarquia vigente no interior
dos Estados. Em consequéncia do egoismo estaflakoreda propria natureza
humana, predominam entre as principais poténciasessante luta pelo poder e o
inevitavel choque de interesses nacionais. As @ekcinternacionais sao
caracterizadas pela politica de poder e pela |&dgchalanca de poder, mecanismo
pelo qual as nacdes satisfeitas defendem a ma@dotede sua posicao e,
racionalmente, buscam conter as pretensdes daqugekes encontrando-se em
ascensdo, realizam politicas que desafiam a coafio do poder vigente
(JATOBA, 2013). Esse pensamento explica a atitume Estados Unidos de busca
incessante pela vanguarda tecnoldgica, principaknemarea da espionagem digital,
o que |lhe permite acompanhar tanto seus oponesus®) seus aliados, a fim de
monitorar, identificar e antecipar possiveis desafi sua hegemonia. Dessa forma,
visa atingir sempre um ou mais dos trés objetivolitipos estabelecidos por
Morgenthau: manter o poder, aumentar o poder owdstrar o poder. Esses trés
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objetivos da politica traduzem a manutencédo daistqtio, pela expansao ou pela
busca por prestigio.

Os Estados Unidos da América realizam atividadgslls a area de
inteligéncia desde os tempos em que George Washimggtava ho comando desta
nacdo. Entretanto foi somente durante a Segundad&r&uerra Mundial que se
percebeu a necessidade de criar-se um 0Orgdo que fosde centralizada a
coordenacdo de todas as informacbes produzidass pailersos setores de
inteligéncia. Em 11 de julho de 1941, foi criaddescritorio de Coordenacdo de
Informacao (Office of Coodinator of Information —CQ, e o entdo presidente
Franklin D. Roosevelt nomeou o Major-General do rEix@ Norte-Americano
William Joseph Donovan como o primeiro Coordenatt®rinformacdo. Em 13 de
junho de 1942, este Escritorio passou a ser cademmo Escritorio de Servigo
Estratégico (Office of Strategic Service — OSS). di@ 1° de outubro de 1945, o
OSS foi extinto e suas fun¢des foram distribuidagdeversos outros Departamentos
de Estado. N&o tardou muito e o presidente Harfiyri8nan percebeu a necessidade
de uma organizacdo que centralizasse toda a énei@ A fim de prover grande
funcionalidade a um novo escritério de inteligéneia 24 de novembro de 1947, foi
criada a Agéncia Central de Inteligéncia com afaame coordenar todas as
atividades de inteligéncia da nacdo, aléem de @mwigiar, avaliar e disseminar 0s
conhecimentos diretamente relacionados a seguraagjanal. O primeiro Diretor
Central de Inteligéncia foi o Contra-Almirante dafha Norte-Americana Roscoe
Henry Hillenkoetter. (CIA, 2013, 2014a).

No periodo compreendido entre 9 de marco de 1207de janeiro de
1981, o Diretor Central de Inteligéncia foi o Alamte da Marinha Norte-Americana
Stansfield Turner, e o presidente dos EUA era Jir@arter. Turner tinha liberdade
para lidar com o orgamento de inteligéncia, elabpditicas na area e produzir
analises. Promoveu o incremento de técnicas désanabvadoras inclusive com
métodos para estimar o poderio ofensivo das fargakeares estratégicas Soviéticas.
Por acreditar que o uso das imagens de satélittN{IMeram ferramentas bastante
promissoras, e a inteligéncia de fontes humanasV(iNO) serviria apenas para
levantar detalhes incompletos na producédo do camieato, reduziu a Diretoria de

Operacbes pela metade. Neste periodo ocorreram gtaisdes desafios que
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marcaram a passagem de Turner na CIA, a Revolugdaha, um movimento
fundamentalista Islamico iniciado em fevereiro @9, e a invasdo da Unido das
Republicas Socialistas Soviéticas (URSS) ao Afeganj ocorrida em dezembro de
1979, dando inicio a uma longa batalha contra esrginosMujahedin resisténcia
Afegd vitoriosa ao final desse episodio. (CIA, 201Burner relata em seu livro
(2008), as operacdes de decodificacdo de codigogExdocito norte-americano
durante a Segunda Guerra Mundial, decisivas psait@@a aliada. Em consequéncia
do reconhecimento desses esforcos, em 4 de novetalit®852, o presidente Harry
Truman, determinou a criacédo da NS¥ational Security Agenéy

Em 1999, durante as investigacdes do Parlamentpewrsobre o
sistemaEchelor?, verificou-se que a rede norte-americana era cstapde 10
estacdes fixas de vigilancia das comunicacdes igloba satélite interceptava um
volume mensal de cerca de 100 milhdes de mensagehsndo internet, telefonia
fixa, telefonia celular, transferéncias bancarieemsmissdes de fax e outros sinais.
Na verdade, considerando todos os outros sistenaat&ormas combinados, a
capacidade de interceptacdo dos Estados Unidogt@ mmaior do que isso.

Segundo Matthew Aid (2000), a NSA tem melhorado
consideravelmente sua capacidade de coleta dd.d@jimaior desafio no entanto
estd na analise e geracdo de relatorios, para pes¢eé uma necessidade de
incremento de analistas e especialistas em tedaplsgm como, no investimento na
aquisicdo de novas tecnologias de processamentogdifleacdo, traducéo,
armazenamento, recuperacéo e disseminacao de agoes

A Inteligéncia de sinais (Sigint) é tolerada, degde a interceptacéo
de telecomunicacfes estrangeiras seja baseadaretdrite patrio. Cabe a cada
Estado exercer seu direito de proteger sua infd@maensivel com uma boa prética

de medidas de contrainteligéncia, conforme verearseguir.

5. A protecédo do conhecimento como prioridade para orescimento

8 Agéncia Nacional de Seguranca — agéncia norteieanarresponsavel por conduzir as acdes de
SIGINT.

° Rede de vigilancia global e espionagem para dacelanélise de sinais de inteligéncia (SIGINT),
operada inicialmente pelos cinco Estados signatéidoTratado de Seguranca UK-USA conhecido
como "Cinco Olhos"Kive Eyes em inglés): Estados Unidos, Canada, Australaa\zZelandia e
Reino Unido (SENADO FEDERAL, 2014).
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As operacdes de inteligéncia realizadas por um rgovestrangeiro
tornam vulneraveis e inseguros o Estado e os adadscolhidos como alvos. Dai
surge a necessidade da area de protecdo das igfmsnatuar para proteger os
conhecimentos tidos como sigilosos e estratégicos.

A legislacdo brasileira define contrainteligénciamo sendo “a
atividade que objetiva prevenir, detectar, obsteimeutralizar a inteligéncia adversa
e acdes de qualquer natureza que constituam an@eagvaguarda de dados,
informagdes e conhecimentos de interesse da se&gudensociedade e do Estado,
bem como das areas e dos meios que os retenham queetransitem.” (BRASIL,
2002: art. 3°)

Com uma possivel nova ordem global formada espeerde apos os
atentados do 11 de setembro de 2001, imaginavas®g) principais problemas a
serem enfrentados estariam restritos as chamadass'nameacas”, como crime
organizado transnacional e terrorismo internacional

Entretanto quando foram publicados, em maio de 204 3rimeiros
documentos secretos vazados pelo especialista erputacdo Edward Snowden,
gue trabalhou para empresas ligadas a CIA e a N8syendou-se um enorme
sistema de vigilancia e espionagem digital. O Brisi apontado entre os alvos
preferenciais do servico de inteligéncia norte-araeo. A0 menos oito paises —
entre eles o Brasil — teriam sido espionados paravar sanc¢des contra o Ird, no
Conselho de Seguranca da ONU, em 2010. China, Baspafemanha, entre outros
foram alvos de coleta. Até mesmo o Vaticano e oaP@Afncisco teriam sido
monitorados. Os dados coletados por Snowden, & p&t6 de julho de 2013,
mostraram que milhdes de e-mails e ligacées dédiras e estrangeiros em transito
no pais foram monitorados. Ligacdes telefénicasemsagens eletrbnicas entre a
presidente Dilma Rousseff e seus assessores diexiasn sido monitoradas. As
revelacdes seguintes demonstram que Petrobras istéfim das Minas e Energia
também foram alvo de espionagem (SENADO FEDERAL420

O crescimento brasileiro nos ultimos dez anos, ptetgensdes e suas
conquistas no cenario internacional, deram uma Mmonga para a politica exterior

brasileira de autonomia e ndo alinhamento automati&o o elevando a categoria de
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potencial participante de um grupo seleto de ugss&lp sistema de espionagem
montado pelos Estados Unidos. A busca pelo desemasito e absorcdo de
tecnologias de alto valor faz com que o pais possgar mais ainda 0 seu peso na
balanca do poder.

Segundo Silva (2014), outro fator que aumenta egszonfianca
norte-americana é que desde 2003, os lideresdirasisdo os mesmos perseguidos
politicamente durante o regime militar. Nos paigeshos ao Brasil ocorre a mesma
tendéncia de governos de esquerda. A percepcasede afual ideologia de esquerda
predominante no continente sul-americano podertedgeam tipo de ameaca para 0s
interesses norte-americanos no continente por ssesi@ mais um motivo para
aumentar o nivel de alerta em relacéo a protecicathecimentos.

A contrainteligéncia envolve um leque bem mais ant@ atividades
do que a contraespionagem. Trata-se das medidasradecdo passiva ou de
seguranca organica, “espelhadas” nas capacidadesrsadas de obtencdo de
informacfes. Tais medidas vdo desde programas aksifitacdo de segredos
governamentais, armazenamento especial, regrasustéd@m e transmissdo de
documentos, restricdes fisicas de acesso aos prédamquivos para pessoas nao-
autorizadas, investigacdes do pessoal empregads datconcessao de credenciais
de acesso as informacdes classificadas e vigil&uotiee seus contatos com pessoal
externo e estrangeiros até as varias politicasmadas de seguranca eletrénica nas
redes de computadores e o0 uso de criptografiagaraservacdo da seguranca das
comunicacdes (CEPIK, 2003; GONCALVES, J.B., 2013)

Uma consequéncia da falta de cultura de inteligénoiBrasil é o
despreparo dos brasileiros (tanto na iniciativagaa quanto no
setor publico) para fazer frente a ameacas reai® eoespionagem
(a servico de outros Estados ou de outras orgdiggaca atuacao
de organizagbes criminosas e mesmo de gruposisgssorCom
isso a vulnerabilidade do Brasil diante desse tlpoameaca €&
enorme. Outra consequéncia é a falta de investinmamisetor e a
auséncia de mecanismos legais e institucionaisvi@mlizem o
trabalho do pessoal de inteligéncia (SENADO FEDERAL
2014:88).

Percebe-se, entdo, a necessidade de aplicacado odeamas de
sensibilizacdo e educacdo na area de protecdo rdeamento, tanto na esfera

governamental quanto na iniciativa privada, e nestros de desenvolvimento
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cientifico-tecnolégico, bem como um investimentosgm® nos sistemas de

criptografia e seguranca da computacéo.

CONCLUSAO

Inicialmente foi possivel compreender, a luz dospemento Realista,
0s conceitos de poder e distinguir os elementoscgustituem o poder nacional.
Conjugando com uma retrospectiva da historia dagdes internacionais do Brasil,
foi possivel identificar como a sua politica exderésteve voltada para buscar sua
afirmacdo como um grande ator na esfera globajst@d suas caracteristicas séo
compativeis com a de uma nacado poderosa, apesatiftatdades impostas por
alguns “rivais”.

Foi possivel, também, analisar os instrumentosaliéiga externa e
perceber como a atividade de inteligéncia, foi pnelerante para influenciar e
definir determinados episodios ao longo da histdde humanidade, sendo
imprescindivel sua utilizacdo complementando aodigplcia e a forca militar.

Os Estados Unidos na histéria mais recente, demnaoast ter
compreendido a importancia desse instrumento e aramttoda uma estrutura de
producdo de conhecimento por meio de varias agémspecializadas, vindo a se
destacar mais recentemente pelo escandalo protagionipelo analista Edward
Snowden.

As revelacdes demonstraram o qudo pesado e sujojogooda
espionagem mundial pela busca de informacdes q@sapo demonstrar uma
possibilidade de desequilibrio na balanca de pederqualquer parte do globo.
Estando o Brasil sendo vigiado desde pelo menadtimsos 15 anos, € notdria a
preocupacdo existente com o valor que o pais akgarir nas relacdes de poder

Independente da transparéncia sobre o0s objetivgmlitica externa
brasileira, sempre pairara uma desconfianca pde s nacdes que se sentem
rivalizadas ou tém seus interesses ameacados ddatreua perspectiva, iSso
demonstra a inequivoca importancia de um complet@stimento na é&rea de

protecdo ao conhecimento, ou contrainteligéncia.
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