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Resumo

Devido a constante evolucao da Engenharia de Software, a cada dia surgem novas lingua-
gens de programacao, paradigmas de desenvolvimento, formas de avaliar processos, entre
outras coisas. Com as métricas de codigo-fonte nao ¢é diferente, com o passar do tempo
surgem outras classes de métricas e para a utilizagdo das mesmas vem a necessidade de se
saber como utiliza-las. Para a utilizacdo de uma métrica de software qual for, é necesario
ter conhecimento sobre como realizar a coleta, calculo, interpretacao e analise para to-
mada de decisoes. No contexto das métricas de coédigo-fonte, a coleta e calculo na maioria
das vezes sao automatizadas por ferramentas, mas como acompanhéa-las e monitora-las
de maneira correta no decorrer do ciclo de desenvolvimento de software? Este trabalho
visa auxiliar o Engenheiro de Software a monitorar e acompanhar métricas de ameacas
de vulnerabilidade de coédigo-fonte através de um modelo de predicao de referéncia, tendo
em vista que cada vez mais os softwares possuem requisitos nao funcionais de seguranca,
o que leva a necessidade de saber como monitorar esses requisitos durante o ciclo de

desenvolvimento de software.

Palavras-chaves: Métricas; Vulnerabilidade; Codigo-fonte; Predicao.






Abstract

Due to constant evolution of software engineering, each day brings new programming lan-
guages, development paradigms, ways of evaluating processes, among other things. The
source code metrics does not be different, with the passage of time arise other metrics
classes and the use thereof has the need to know how to use them. For the use of any
software metric is necessary to have knowledge about how to perform the collection, cal-
culation, interpretation and analysis for decision. In the context of source code metrics,
collecting and calculating most often are automated by tools, but how should we moni-
tor them during the software development cycle? This work aims to assist the Software
Engineer to monitor metrics of vulnerability threats of source code through a reference
prediction model, considering that increasingly softwares have security non functional re-
quirements, which leads to the need to know how monitor these requirements during the

software development cycle.

Key-words: Metrics; Vulnerability; Source code; Prediction.
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1 Introducao

A medicao é um processo auxiliar essencial para o desenvolvimento de software
com qualidade. E importante medir para entender e controlar processos, produtos e proje-
tos (ROCHA; SOUZA; BARCELLOS, 2012). Medidas fornecem informagoes sobre obje-
tos (processos, produtos e projetos) e eventos, tornando-os compreensiveis e controlaveis
(FENTON; PFLEENGER, 1998). Entretanto, muitas vezes, mede-se simplesmente por
medir (ROCHA; SOUZA; BARCELLOS, 2012), nao justificando todo o esfor¢o gasto du-

rante o Processo.

O cenario apresentado acima é o que geralmente ocorre quando as pessoas nao estao
acostumadas a trabalhar no dado contexto. Quando as pessoas nao sabem trabalhar com
determinadas métricas de software existem duas opgoes: utilizam de maneira inadequada,
nao agregando valor ao processo de desenvolvimento de software; ou apenas nao utilizam,

mesmo que sejam importantes para o processo de desenvolvimento.

Muitas vezes, as métricas de codigo-fonte se encaixam bem nessa situagao, nao
sao utilizadas dentro do processo de desenvolvimento porque nao se sabe o que deve
ser feito com as mesmas e que decisoes tomar. Quando utilizadas, sao utilizadas apenas
as métricas de design de codigo-fonte mais conhecidas, como as métricas orientadas a
objetos de Chidamber e Kemerer (2002), isso ocorre porque sdo métricas ja consolidadas

e possuem varias diretrizes de como utiliza-las de maneira adequada.

Neste trabalho, nés argumentamos que outras classes de métricas de cédigo-fonte,
como as métricas de ameacas de vulnerabilidade, por exemplo, nao sao tao utilizadas
no desenvolvimento de software, devido a falta de conhecimento de como interpreta-las
e monitora-las. Nesse contexto ao investigar como monitorar métricas de ameacas de
vulnerabilidade de codigo-fonte, de modo que ela possa ser utilizada e interpretada de
maneira que agregue valor ao produto/negdcio, estamos propondo modelos preditivos

para essa classe de métrica.

1.1 Justificativa

Sabendo que existe o problema dentro da Engenharia de Software de interpretacao
e monitoramento de métricas de cédigo-fonte além das mais conhecidas, que sao as métri-
cas de design, espera-se conseguir auxiliar os Engenheiros de Software com este trabalho.
Tentando apresentar uma forma de acompanhar e monitorar essas diferentes métricas que
estao emergindo nos ultimos tempos. Muitos nao as utilizam devido a falta de conheci-

mento sobre o que fazer com essas informagoes advindas dessas classes de métricas.
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Relacionado as métricas de ameacas de vulnerabilidade de coédigo-fonte, existe a
questao da seguranca dos softwares, que esta em voga nos ultimos tempos, o que vem
aumentando cada vez mais a busca por requisitos nao funcionais relacionados a seguranga
do software desenvolvido. Isso reforca a necessidade de insercao de métricas de ameacas de
vulnerabilidade de cédigo-fonte dentro do ciclo de desenvolvimento de software, a fim de
quantificar alguns aspectos do software até entdo nao mensurados. Como foi mencionado
anteriormente, nao se consegue controlar um aspecto do desenvolvimento do software
enquanto nao se pode medi-lo. A identificacdo dessas ameacas de vulnerabilidades ainda
dentro do ciclo de desenvolvimento facilita a correcao das mesmas, além de evitar custos de
possiveis futuras manutencoes corretivas. Mas para isso, é necessario saber como monitora-

las e acompanha-las no decorrer do ciclo de desenvolvimento.

Existem algumas iniciativas de pesquisas relacionadas a como associar caracteristi-
cas de design do codigo-fonte com vulnerabilidades, como nos trabalhos de Esposte e Bezerra
(2014) e Alshammari, Fidge e Corney (2009). Entretanto, isso nao se mostra suficiente
para a insercao dessas métricas no ciclo de desenvolvimento de software. Além disso, é
necessario encontrar uma forma mais objetiva para auxiliar Engenheiros de Software no
monitoramento das métricas de ameacas de vulnerabilidade de codigo fonte, sendo esse

um dos possiveis motivos para a sua nao utilizagao.

Segundo um artigo divulgado pelo NIST (National Institute of Standards and Te-
chnology), escrito por Jansen (2009), a coleta de dados de projetos existentes e a andlise
dos mesmos podem indicar padroes e informagoes importantes para a medi¢ao da segu-
ranca de software, sendo essa apontada como uma possivel area de pesquisa. Isso corrobora
com a ideia deste trabalho, onde foram definidos modelos preditivos de referéncia para
algumas métricas de ameacas de vulnerabilidade de cédigo-fonte baseado em um software

de referéncia, analisando temporalmente as suas versoes.

1.2 Objetivos

Levando em consideragdo o contexto apresentado anteriormente, o objetivo deste
trabalho é encontrar um modelo preditivo para métricas de ameagas de vulnerabilidade

de codigo-fonte que sirva de referéncia para outros projetos de software.

Para isso, outros objetivos paralelos precisam ser atingidos, como o entendimento
do processo de analise estatica, principalmente o que diz respeito a seguranca de codigo-
fonte, como as ferramentas que realizam essa analise funcionam, além de algum processo

de analise estatistica que auxilie no desenvolvimento da pesquisa.

Em resumo, o principal objetivo de pesquisa deste trabalho é responder a seguinte

questao-problema:
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FE possivel o desenvolvimento de modelos preditivos de referéncia, para acompanhamento
e monitoramente de métricas de ameagas de vulnerabilidade de codigo-fonte em projetos

de software?

Para responder essa questao-problema foram levantadas as seguintes hipéteses a

serem respondidas:

e HI: As métricas de ameacas de vulnerabilidade de cddigo-fonte podem ser observa-

das de maneira similar as métricas de design de codigo fonte.

e H2: Os valores das métricas de ameagas de vulnerabilidade de codigo-fonte se com-
portam como distribuigoes estatisticas de cauda longa, e nao distribuigoes estatis-

ticas normalizaveis, assim como acontece com as métricas de design.

e H3: A definicao de um modelo baseado em uma funcao polinomial simples possibilita
o monitoramento e acompanhamento das métricas de ameacas de vulnerabilidade

de codigo-fonte.

1.3 Organizacao do Trabalho

Este trabalho estd dividido em seis capitulos subsequentes. No capitulo 2, sao
apresentados alguns conceitos como o de anélise estatica e métricas de software, além de
apresentar algumas peculiaridades sobre a classificacao e taxonomia de vulnerabilidades
de software para em seguida serem apresentadas as métricas de ameacas de vulnerabili-
dade de codigo-fonte utilizadas neste trabalho. No capitulo 3, é apresentada a importancia
de uma ferramenta que automatize o processo de analise estdtica, como essas ferramentas
funcionam em geral e em seguida é aprofundado sobre cada uma das etapas realiza-
das pelas ferramentas de analise estatica de seguranca de codigo-fonte. No capitulo 4, é
apresentado a diferenca da andlise exploratéria de dados para as abordagens estatisticas
tradicionais, em seguida ¢ detalhado cada uma das etapas realizadas durante esse pro-
cesso. No capitulo 5, contém toda a metodologia desenvolvida nesta pesquisa, seguindo
uma abordagem de andlise exploratéria de dados, para poder se definir modelos preditivos
para as métricas em questao. No capitulo 6, sdo apresentados as defini¢goes e validagoes dos
modelos preditivos das métricas de ameacas de vulnerabilidade de cédigo-fonte, continu-
ando a abordagem estatistica apresentada anteriormente, chegando ao final com férmulas
matematicas que representem-os. No capitulo 7, sendo esse o ultimo capitulo do trabalho,
serao feitas algumas conclusoes, respondendo a questao de pesquisa levantada, além de
apresentar algumas limitacoes e riscos que podem ameacar este trabalho e uma lista de

trabalhos futuros.
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2 Analise Estatica de Cédigo-fonte

A analise estatica examina o cdédigo-fonte do programa e as razoes sobre todos os
comportamentos possiveis que possam surgir em tempo de execu¢do (ERNST, 2005). Ou
seja, € uma analise realizada sem a necessidade de execug¢ao do cédigo-fonte desenvolvido,
nao necessitando de suas dependéncias e outras peculiaridades para realiza-la. Além disso,
analise estatica pode nos apresentar caracteristicas inerentes ao cédigo-fonte, podendo
as mesmas serem relacionadas ao design do codigo, apresentando-nos informacgoes como

complexidade dos métodos e tamanho por exemplo.

Em geral, ao final de um processo de andlise estatica se tem alguma métrica de
software, sendo métrica de software uma fun¢do cujas entradas sao os dados de software
e cuja saida é um unico valor numérico, que pode ser interpretada como o grau em
que o software possui um determinado atributo que afeta sua qualidade (IEEE, 1998).
Entretanto, também existem analises estaticas que tem como objetivo a identificagdo de
nao conformidades com o estilo do cédigo por exemplo, que podem nao ter uma métrica

de software como saida do processo.

Usualmente, andlise estatica de cédigo-fonte remete a uma analise do design do
c6digo, da complexidade ou tamanho do mesmo, entretanto, essa é uma visao que vem
mudando devido aos requisitos nao funcionais relacionados a seguranca do software ga-
nharem cada vez mais importancia em virtude do contexto atual. Onde cada vez mais sao
desenvolvidas pesquisas acerca da analise estatica voltada para a seguranca do codigo,
tentando tornar esse tipo de requisito quantificavel e facilitar a insercdo dessa classe de

métricas no ciclo de desenvolvimento de software.

Varios estudos vém sendo realizados acerca da analise de cédigo-fonte e defini-
cdo de métricas, além da sua relacdo com ameacas ou falhas em programas. Sendo que
um conjunto de amegas de vulnerabilidade pode ou nao se tornar uma vulnerabilidade
dependendo do estado do sistema e abrir brechas para atacantes. Como por exemplo
em Ferzund, Ahsan e Wotawa (2009), Misra e Bhavsar (2003), Nagappan, Ball e Zeller
(2006), Esposte e Bezerra (2014). Isso demostra que cada vez mais existe a preocupagao
em volta da seguranca e ameacas de vulnerabilidade de software, e pensando em desenvol-
ver e manter software de uma maneira mais segura, necessita-se um melhor entendimento
das ameacas de vulnerabilidade e as vulnerabilidades conhecidas. Lembrando que a ana-
lise estatica de codigo-fonte é um forte aliado para garantir a seguranca de software,
permitindo que equipes de desenvolvimento encontrem possiveis vulnerabilidades durante

o ciclo de desenvolvimento, reduzindo o custo de futuras manutengoes corretivas.

Serao apresentadas na Secao 2.1 a taxonomia e classificacdo das vulnerabilidades
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ja conhecidas, e na Secao 2.2 serao explicadas algumas das métricas de ameacas de vulne-
rabilidade mais comuns em projetos de software, sendo apresentadas as selecionadas para

a realizacao deste trabalho.

2.1 Classificacao e Taxonomia das Vulnerabilidade de Software

Segundo Seacord e Householder (2005), compreender as vulnerabilidades é crucial
para entender as ameagas que elas representam. Visando isso, alguns trabalhos foram de-
senvolvidos acerca da classsificacdo das vulnerabilidades existentes, tentou-se definir uma
taxonomia para as mesmas. Taxonomia é o processo cientifico de categorizar entidades,
ou seja, organiza-las em grupos (GRéGIO et al., 2005). Dividindo as vulnerabilidades em
grupos passa a ser mais facil o entendimento de cada um delas e seus contetidos. As carac-
teristicas dos grupos, chamadas caracteristicas taxondmicas ou atributos, devem satisfazer

as seguinte propriedades segundo Krsul (1998):

e Objetividade: A caracteristica deve ser identificada a partir do conhecimento ob-
jetivo e ndo do conhecimento subjetivo. O atributo mensurado deve ser claramente

observado.

e Determinismo: Deve haver um processo claro que pode ser seguido para se extrair

a caracteristica.

e Repetibilidade: Varias pessoas, independentemente, extraindo a mesma caracte-

ristica do objeto devem concordar com o valor observado.

e Mutuamente exclusiva: A categorizagdo em um grupo exclui a categorizacao em

qualquer outro grupo.
e Exaustiva: Juntos, os grupos incluem todas as possibilidades.

e Aceitavel: Logica e intuitiva, de forma que as categorias possam ser aceitas pela

comunidade.

e Util: Pode ser utilizada para a obtencio de conhecimento no campo de pesquisa.

Portanto, se as propriedades apresentadas nao forem satisfeitas ndo existe taxono-
mia, sendo apenas uma simples classificacao de vulnerabilidades. Varios trabalhos foram
desenvolvido com o intuito de desenvolver uma taxonomia para as vulnerabilidades de
software, como em Krsul (1998), Aslam, Krsul e Spafford (1996), Landwehr et al. (1994).
A primeira proposta de taxonomia para vulnerabilidades de software foi proposta em
Abbott et al. (1976), esse estudo ficou conhecido como RISOS (Research Into Secure
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Operating Systems), que tinha como intuito auxiliar administradores de sistemas a enten-
der aspectos de seguranca dos sistemas operacionais para prover uma melhor seguranca
para os mesmos. Nesse caso, as vulnerabilidades foram agrupadas em sete classes, sendo

elas:

1. Validagao incompleta dos parametros

2. Validacao inconsistente dos parametros

3. Compartilhamento implicito de privilégios ou dados confidenciais
4. Validacao assincrona ou serializag¢ao inadequada

5. Autorizacao ou autenticagao ou identificacdo inadequadas

6. Violagao de proibi¢ao ou limite

7. Erro exploravel de logica

Varios outros estudos foram derivados a partir do RISOS, entretanto, o que acon-
tece é que essas taxonomias estao em desuso e a tendéncia atual é a adocao de esquemas
de classificacao de vulnerabilidades, ou seja, o que acontece na pratica nao repeita as

propriedades de uma taxonomia.

Apesar da classificagdo ser o método mais utilizado nos dias de hoje, ainda nao
existe um consenso de uma forma correta de se classificar vulnerabilidades. Uma das mais
conhecidas é a CVE (Common Vulnerabilities and Exposures), que é mantida pelo MI-
TRE", sendo essa uma lista de nomes padronizados para vulnerabilidades e fraquezas
de sistemas e softwares, que tem por objetivo padronizar as vulnerabilidades e fraque-
zas ja conhecidas, facilitando o compartilhamento de informacoes encontradas de ano a
ano (GRéGIO et al., 2005). Esse é um trabalho de extrema importancia vide que algu-
mas organizagdes nomeavam a mesma vulnerabilidade com nomes diferentes no passado,

dificultando o entendimento das mesmas.

Mesmo com o uso das CVEs, viu-se a necessidade das empresas e organizacoes de
utilizarem uma terminologia padrao para listar e classificar vulnerabilidades de software,
gerando uma base de dados unificada e uma base para ferramentas e servigcos de medicao
dessas vulnerabilidades, sendo assim foram desenvolvidas as CWEs (ESPOSTE; BEZERRA,
2014). A CWE? (Common Weakness Enumeration) ¢ uma lista formal de vulnerabilida-
des comuns de software, tendo como objetivo estabelecer uma linguagem comum para
descrever ameacas de vulnerabilidade de software no design, arquitetura ou no codigo
(ESPOSTE; BEZERRA, 2014). A principal diferenga entre as CVEs e CWEs é que as

1
2

<http://www.mitre.org/>
<https://cwe.mitre.org/>
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CVEs sao vulnerabilidades que ja ocorreram e sao conhecidas pela comunidade, ja as
CWEs estao relacionadas a fraquezas de software, apresentando cédigos e praticas de

programacao que podem se tornar futuras vulnerabilidades do software.

As métricas apresentadas na Secao 2.2 foram definidas baseadas nas CWEs mais
recorrentes em projetos de software livre, sendo esse um indicativo que devem ser monito-
radas em um projeto se software, conforme discutido no Apéndice B, referente a primeira

etapa deste trabalho.

2.2 Métricas de Ameacas de Vulnerabilidade de Cédigo-fonte

As métricas de ameacas de vulneabilidade de c6digo-fonte apresentadas nesta se¢ao
foram baseadas no estudo realizado na primeira parte desta pesquisa, detalhes sobre essas

decisdes sao discutidos no Capitulo 5.

As principais ameacas de vulnerabilidade encontradas em projetos de software livre
foram: referéncia a ponteiros nulos, varidveis nao inicializadas e vazamento de memoria.
Sendo a CWEA476° referente a referéncia a ponteiros nulos, a CWE457* referente a varia-
veis ndo inicializadas e a CWE401° referente ao vazamento de memoéria. A definicdo das
métricas relacionadas a cada uma das ameacas de vulneabilidade de coédigo-fonte foi bem
simples, sendo obtida a partir do somatério da quantidade de ameacgas encontradas no
projeto dividido pelo niimero total de modulos, dando uma taxa de cada uma das ameacas

de vulnerabilidade por médulo, podendo o valor da métrica variar entre 0.0 e 1.0.

Aprofundando mais em cada uma das ameacas de vulnerabilidade a fim de compreendé-

las, serao apresentadas uma a uma a seguir, nas Segoes 2.2.1, 2.2.2 e 2.2.3.

2.2.1 CWE476 - Referéncia a Ponteiros Nulos

A ameaga de vulnerabilidade de referéncia a ponteiros nulos acontece quando a
aplicagao tenta acessar o conteido da regiao de memoria a que o ponteiro deveria estar
apontando, entretanto, o ponteiro estd nulo, devido a algum estado inesperado do pro-
grama. Tipicamente, esse tipo de ocorréncia aborta a execucao do programa. Esse tipo de
ameagca de vulnerabilidade pode ocorrer desde um pequeno erro de programacao, esque-
cendo de validar algum ponteiro antes de acessa-lo, até complexas condicoes de corrida,
onde existam dois processos paralelos que acessam o mesmo ponteiro, e um libere a regiao
de memoéria antes do outro finalizar a utilizacdo da mesma em um estado do programa

especifico.

3 <https://cwe.mitre.org/data/definitions/476.html>
4 <https://cwe.mitre.org/data/definitions /457 . html>
5 <https://cwe.mitre.org/data/definitions /401.html>


https://cwe.mitre.org/data/definitions/476.html
https://cwe.mitre.org/data/definitions/457.html
https://cwe.mitre.org/data/definitions/401.html
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No Cédigo 2.1 pode-se ver um exemplo simples onde é chamada uma funcao que
deveria retornar um ponteiro para uma estrutura de dados e um campo dessa estrutura
¢é passado para uma chamada de sistema, entretanto, pode haver um caso especifico onde
a func¢do chamada nao retorne o ponteiro esperado, e nesse caso, faca referéncia a um

ponteiro nulo.

Lista de Codigos 2.1 Cédigo exemplo CWEA476

typedef struct command_ {
char* program;
char*x input;
} command;
void main() {
command *p = get_command() ;
system(p->program, p->input);
}

O exemplo do Coédigo 2.1 apresenta uma ameaga de vulnerabildade, pois o con-
tetido para onde o ponteiro aponta pode aparentemente sempre vir certo, entretanto, em
algum momento, com algumas entradas especificas o ponteiro retornado pode ser nulo,
caracterizando uma ameaga de vulnerabilidade de cédigo fonte. A eliminacdo da ameaca
de vulnerabilidade é bastante simples nesse caso, apenas é necesaria a validagao do pon-
teiro antes de sua chamada, bastando fazer algo similar ao que é apresentado no Codigo
2.2.

Lista de Cédigos 2.2 Evitando ameaca de vulnerabilidade CWE476

typedef struct command_ {
char* program;
char*x input;

} command;

void main() {

command *p = get_command() ;

if(p '= NULL) {

system (p->program, p->input);
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Lembrando que essa ameaca de vulnerabilidade s6 pode ocorrer em linguagens de
programagcao que permitem a manipulagao de ponteiros, dando liberdade para gerenciar

a memoria utilizada pelo programa, sendo possivel em linguagens tais como C' e C++.

Nesse caso especifico apresentado ainda abre brechas para outras ameacas de vulne-
rabilidade, onde um atacante poderia executar algum comando no sistema com o usuario
que esta executando o processo do programa, ja que o mesmo faz uma chamada de sistema

sem validar os seus parametros.

2.2.2 CWEA457 - Variaveis nao Inicializadas

A ameaca de vulnerabilidade de cédigo-fonte relacionada a variaveis nao iniciali-
zadas ocorre quando o programa faz uso de uma variavel que ainda nao foi inicializada
pelo mesmo, tendo que lidar com certas coisas que pode levar o pragrama para um estado
imprevisivel. Em algumas linguagens como C. as varidveis quando sao declaradas nao
sao inicializadas, e quando isso aconte o conteido daquela variavel passa a ser algo que
estava anteriormente naquela regidao de memoria alocada, nesse caso, um atacante pode
de alguma forma conseguir escrever algo nessa regiao de memoria inicializando a variavel
com algum valor malicioso. Em outras linguagens onde as variaveis quando declaradas
sao inicializadas com algum valor default, dependendo da implementagdo do programa,

pode indicar um erro de tipo de variavel em tempo de execucao, abortando o programa.

No Cédigo 2.3 é exemplificado essa ameaca de vulnerabilidade de c6digo-fonte,
onde se inicializa a varidavel apenas se o retorno de uma funcao é verdadeiro. Nessa situ-
acao, quando o retorno for falso a variavel nao serd inicializada, entretanto, ainda sera

acessada, ocasionando um erro no programa.

Lista de Cadigos 2.3 Cdédigo exemplo CWE457

void main() {

int x;
if(isTrue()) {

x = 10;

manipulate(x);

No melhor caso, se a variavel nao for inicializada o programa ira abortar, entre-
tanto, um atacante pode ter escrito algum codigo ou dado malicioso na regiao de memoria

onde se localiza a pilha de variaveis do programa, podendo ter inicializado a variavel com



© 0 N O O s W N

_ =
)

1
2
3
4

2.2. Métricas de Ameacas de Vulnerabilidade de Cédigo-fonte 29

algo malicioso, e essa variavel serda chamada levando o programa a um estado imprevisivel.
Uma possivel solucao para esse problema pode ser inicializar a variavel com algum valor
default que a variavel nao possa assumir, e ao chamar o método que manipula a variavel
verificar se o conteido da variavel ainda é o valor default, como pode-se ver no Codigo
2.4.

Lista de Cédigos 2.4 Evitando ameaca de vulnerabilidade CWE457

void main() {

int x = -1;

if(isTrue()) {

x = 10;
}
if(x '= -1) {
manipulate(x);
}

2.2.3 CWE401 - Vazamento de Membria

A ameaca de vulnerabilidade de vazamento de memoria ocorre quando o programa
nao consegue gerenciar a liberagdo de memoria apés a sua utilizagao de maneira aceitavel,
consumindo toda a memoria alocada para o HEAP do programa aos poucos, até nao restar
mais. Esse tipo de erro acaba encerrando o programa em algum momento inesperado, o

que pode acabar gerando algum tipo de perda de dados por exemplo.

No Cédigo 2.5 é exemplificado a ameaca de vulnerabilidade de cédigo-fonte, onde
uma func¢ao aloca memoria para as variaveis e quando a funcao de liberagao de memoria
¢é chamada, a mesma esquece de desalocar a regiao de memoria de uma das variaveis. Isso
nao seria um problema muito grande se nao houvesse varias requisi¢oes a essas funcoes,
onde em algum ponto nao restard mais memoria para o programa alocar novas variavel e

0 mesmo sera encerrado.

Lista de Codigos 2.5 Cédigo exemplo CWE401

foo connect () {
malloc (2048) ;
malloc (1024) ;

foo foo

foo bar
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return foo;

void destroy(foo) {

free(foo);

void main ()

{
while(get_request_for_connection()) {
foo var = connect () ;
destroy (var) ;
}
}

Esse pequeno erro de programagao apresentado pode levar o programa a ser en-
cerrado no meio da sua execucao, nesse caso a solucao é bastante simple, basta remover
o segundo malloc() da fungao connect(). Porém, podem haver casos mais criticos de va-
zamento de memoria, onde possa haver algum tipo de vulnerabilidade no programa que
permita um atacante puxar algum gatilho para que haja vazamento de memoria, dessa

forma podendo caracterizar um ataque de negacao de servigo (Denial of Service Attack).

Esse tipo de ameaga de vulnerabilidade assim como a apresentada na Secao 2.2.1,
sO é possivel em programas escritos em linguagens de programacao que dé liberdade para

o seu préprio gerenciamento de memoéria, como as linguagens C' e C++.

Com base nas métricas de ameacas de vulnerabilidade de coédigo-fonte aqui apre-
sentadas, foi realizada uma analise ao decorrer do tempo das versoes do projeto Linux
Kernel, a fim de definir modelos de predicao de referéncia para essas métricas que auxiliem

a monitoramento das mesmas no ciclo de desenvolvimento de software.
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3 Ferramentas de Analise Estatica de

Cédigo-fonte

A realizacao da andlise estatica de cdédigo-fonte de maneira manual, ou seja, sem o
auxilio de uma ferramenta que automatize esse processo, é bastante custosa e impraticavel,
ja que seria necessario um especialista passar em cada arquivo fonte realizando as anélises
necessarias. Sendo assim, seria praticamente impossivel a insercao dessa pratica no ciclo
de desenvolvimento de qualquer software, tendo em vista que o custo seria gigantesco,
salvo alguns casos especificos onde esse tipo de atividade se faz necessaria. Com isso em
mente, as ferramentas de andlise estatica de codigo-fonte sao essenciais para que se torne

viavel a utilizacdo da mesma no desenvolvimento de software.

Visando automatizar o processo de analise estatica, as ferramentas varrem arquivos
e diretérios em busca do codigo-fonte, analisam-os e apresentam métricas para o usuario,
de maneira quantitativa ou qualitativa. Muitas dessas ferramentas sdo bem complexas e
para realizar esse processo de andlise do codigo-fonte realizam varias etapas intermedia-
rias. Entretanto, existem ferramentas que visam analisar o cédigo-fonte de maneira mais
simples, menos complexa, onde sera menos custoso computacionalmente, para que possa

dar uma resposta mais rapida para o usuario.

As ferramentas de andlise estatica de cédigo-fonte, em geral, se assemelham bas-
tante com a estrutura de um compilador, onde se faz uma analise do cédigo fonte, se
controi um modelo/estrutura desse cédigo, realiza uma andlise sobre essa estrutura e
apresenta os resultados para o usudrio. Segundo Chess e West (2007), os problemas en-
frentados por grande parte das ferramentas de analise estatica de cédigo-fonte se asseme-
lham aos enfrentados na contrucao de compiladores e na otimizacao dos mesmos. Tendo
em vista que este trabalho tem um foco em seguranca de codigo-fonte, na Secao 3.1 é
apresentada a estrutura da maioria das ferramentas que realizam analise estatica voltada

para a seguranca do cddigo fonte.

3.1 Ferramentas de Analise Estatica de Seguranca de Cédigo-fonte

Para se entender o funcionamento de uma ferramenta de analise estatica de segu-
ranca de cédigo-fonte genérica é apresentado um diagrama de blocos na Figura 1, onde

Chess e West (2007) resumem essa sistematica.

Como apresentado na Figura 1, essas ferramentas possuem um cédigo-fonte como

entrada, constroem um modelo baseado nesse codigo-fonte, realizam uma analise nesse



32 Capitulo 8. Ferramentas de Andlise Estdatica de Cédigo-fonte

[ ] B

--r Lt'_. l:CILL

Source B oEokBe oEE
e | — ATy —— YO ——

Build Perform Present

Model Analysis Results

Security
Knowledge

Figura 1 — Diagrama de blocos de uma ferramenta genérica (CHESS; WEST, 2007)

modelo construido baseado em um conhecimento prévio em seguranca de codigo e final-
mente apresentam os resultados para o usuario. Esse fluxo é similar ao que foi apresentado
no inicio deste capitulo, logo, o funcionamento das ferramentas de analise de codigo-fonte
em geral seguem a mesma estrutura. Simplesmente alterando a forma que ¢é realizada a

analise em si, onde vai variar dependendo do objetivo da andlise estatica.

Nas secoes a seguir serao apresentados em mais detalhes cada um dos blocos re-

presentados na Figura 1.

3.1.1 Construcao do Modelo

A fase de construcao de um modelos baseado no cédigo-fonte de entrada é pra-
ticamente idéntica ao que é realizado por um compilador. Sao elaboradas as seguintes

atividades sequencialmente:

e Analise léxica
e Parsing ou Anélise sintatica

e Anilise semantica

Na analise léxica, todo o codigo-fonte é transformado em uma série de tokens,
descartando partes nao importantes do cédigo, como espacos em branco e comentarios
(CHESS; WEST, 2007). Existem algumas ferramentas, como o Flez!, que auxiliam nessa
tranformacao do cédigo-fonte em tokens, sendo essa bastante utilizada na construcao
de compiladores. Para a execucao dessa atividade utiliza-se bastante de técnicas como
expressoes regulares para a identificacao dos tokens desejados. O Cdodigo 3.1 exemplifica

como pode ser feita uma analise 1éxica bastante simples com a ferramenta Flex.

1 <http://flex.sourceforge.net/>


http://flex.sourceforge.net/

© 0 N O Ot s W N

—_ =
)

3.1. Ferramentas de Andlise Estdtica de Sequranca de Cédigo-fonte 33

Lista de Codigos 3.1 Analise léxica simples com a ferramenta Flex

[ \t\nl+ { //ignorando espagos em branco }
\N/\/.* { //ignorando comentarios 1}

if { return IF; }

for { return FOR; }

( { return LEFT_PARETHESIS; }

) { return RIGHT_PARENTHESIS; 1}

Na fase de parsing ou andlise sintatica, o stream de tokens recebidos da analise
léxica é manipulado tentando enquadra-lo a gramdtica de contexto livre (context free-
grammar ou simplesmente CFG) que é definida. A gramética de contexto livre nada
mais é do que um conjunto de productions (regras) que descrevem os simbolos daquela
linguagem (CHESS; WEST, 2007). A ferramenta GNU Bison? é bastante utilizada para
a definicao dessa gramatica de contexto livre, sendo essa facilmente integrada com o Flex.

O Codigo 3.2 exemplifica a definicao de uma gramatica de contexto livre simples.

Lista de Cadigos 3.2 Definicdo de uma CFG simples com a ferramenta GNU Bison

entrada
/* vazio *x/

| entrada linha

linha
;\n;
| expressao ’\n’
expressao
IF LEFT_PARENTHESIS expressao RIGHT_PARENTHESIS bloco

Com esse tipo de definicao de gramatica de contexto livre e o stream de tokens
pode-se chegar a uma Parse Tree, onde facilita a visualizacao da estrutura do codigo,

como pode ser visto na Figura 2 apresentada por Chess e West (2007).

Muitas ferramentas de andlise estatica de seguranca de cédigo-fonte realizam as
suas analises diretamente na sua Parse Tree ja que essa estda bem proximo ao codigo

que foi escrito, mas para realizar analises mais complexas pode ser inconveniente, sendo
necessario o desenvolvimento de uma Abstract Syntax Tree (AST) (CHESS; WEST, 2007).

2 <https://www.gnu.org/software /bison />
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Figura 2 — Exemplo de Parse Tree (CHESS; WEST, 2007)

Na AST varios detelhes relacionado a gramatica sao abstraidos a fim de facilitar a anélise

da mesma, a Figura 3 nos mostra um exemplo dessa estrutura de dados.

if stmt

|

NOT assign stmt NO OP

/ \ arr idx ID (END VAL)
ID (ret) 0 / \

arr idx Di{v)

/\

ID (mat) D)

Figura 3 — Exemplo de AST (CHESS; WEST, 2007)

Em paralelo a construcao dessas estruturas de dados a ferramenta de analise esta-
tica constroi também a chamada tabela de simbolos, onde nela sao associados os identi-
ficadores, os seus respectivos tipos e um ponteiro para onde os mesmos foram declarados
ou definidos (CHESS; WEST, 2007). Com isso feito, as ferramentas realizam uma analise

semantica do codigo, como por exemplo type checking. E apds a analise semantica que as
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ferramentas de andlise estatica e os compiladores comecam a se diferenciar.

Para algumas ferramentas de andlise estatica sao necessarias algumas formas de
representacao intermediaria do coédigo, como graficos de fluxo do programa, fluxo dos
dados do programa e chamadas de métodos ou fungoes. Dependo do que a ferramenta se

propoe a fazer, a elaboracao desse tipo de representacao é essencial.

3.1.2 Realizacdo da Analise

Apos a contrucao do modelo apresentada anteriormente, inicia-se a fase de analise
desse modelo, que como foi dito no inicio desta se¢do depende de conhecimentos relaci-
onados a seguranga de cddigo-fonte. Devido a essa andlise ser diferente dependendo do
objetivo da ferramenta, e sendo o intuito deste capitulo apenas uma visao geral do fun-
cionamento das mesmas, nao foi aprofundado esse assunto, apenas serdao apresentados os

diferentes tipos de andlise que podem ser realizadas.

Existem basicamente dois tipos de analise que podem ser realizadas, sendo elas
andlise intraprocedural (local) ou interprocedural (global). Como o préprio nome ja diz,
a analise intraprocedural ou local é a analise realizada apenas no contexto daquele proce-
dimento ou func¢ao, ou seja, nao sera levado em considercao nada que nao esteja presente
naquele contexto, por exemplo, chamadas a outras func¢oes dentro da funcio analisada se-
rao desconsideradas. A analise interprocedural ou global leva em consideracao a interagao
entre as fungoes, sendo essa mais completa, entretanto, bem mais complexa. Algumas fer-
ramentas utilizam a andlise local para a realizacao da analise global, onde a analise local
gera um sumario de todas as fungdes e durante a analise global esse sumario é consultado,

facilitando o processo.

Segundo Chess e West (2007), a flexibilidade das ferramentas para a defini¢do de
regras para a realizacao da analise do codigo-fonte é essencial para que o usuario tenha o

controle e a liberdade para definir seu préprio processo de analise quando for necessario.

3.1.3 Apresentacao dos Resultados

Com a realizacdo da andlise do cédigo-fonte concluida os resultados devem ser
aresentados para o usuario de maneira adequada para que o mesmo possa conseguir utilizar
aquela informacao para a tomada de alguma decisao. Em geral, ferramentas que desejam
chegar ao mercado, e nao apenas o publico académico, devem permitir que os usuarios
agrupem e ordenem os resultados, eliminem resultados indesejados e a ferramenta deve
explicar a significAncia dos resultados (CHESS; WEST, 2007).

As ferramentas mais utilizadas no mercado para a realizacao de andalise estatica de
seguranga de cédigo-fonte sdo integradas a alguma IDE (Integrated Development Envi-

ronment), o que facilita para o desenvolvedor utilizé-la, sendo os reports das ferramentas
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apresentados na maioria das vezes diretamente no cédigo e sendo autoexplicativos, inclu-
sive apresentando métodos para a validagao da possivel vulnerabilidade e qual seria uma

possivel correcao.

3.1.4 C(lassificacao das Ferramentas

Além de entender sobre o funcionamento das ferramentas de andlise estatica de
seguranga de codigo-fonte, é importante saber como as mesmas sao classificadas. Segundo
Black (2001), as ferramentas podem ser classificadas baseado em como elas realizam as

suas analises, podendo ser uma analise sound, heuristica ou completa.

Uma ferramenta classificada como sound ela é 100% correta em todos os seus jul-
gamentos (BLACK, 2001), ou seja, todas as ameagas de vulnerabilidades que a ferramenta
aponta realmente sao vulnerabilidades. Isso nao quer dizer que esse tipo de ferramenta é a
ferramenta ideal, pois sempre garantir que o que ela esta dizendo é verdade nao assegura
que todas as vulnerabilidades do cddigo foram encontradas. A principal caracteristica
desse tipo de ferramenta é a baixa taxa de falsos positivos, entretanto, a taxa de falsos
negativos pode ser grande, que seria o caso de haver vulnerabilidade no cédigo-fonte e a

mesma nao indicar-la.

Agora quando a andlise é feita baseada nas regras que podem ser automatica-
mente derivadas do coédigo através de machine learning do codigo existente a ferramenta
é classificada como heuristica (BLACK, 2001). Por exemplo, quando se encontra uma
funcdo open() durante a analise do cddigo, espera-se que exista em alguma lugar uma
fungao close(), esse tipo de andlise pode trazer varios falsos positivos, assim como falsos

negativos.

Tendo em vista esses dois tipos de analise, o ideal seria a uniao dos dois tipos
de andlise apresentadas, as ferramentas que tentam implementar isso sdo chamadas de
ferramentas completas. Esses ferramentas geralmente possuem resultados bem melhores
do que ferramentas apenas heuristicas ou sound, e se utilizam de técnicas ja mencionadas

neste capitulo como acompanhamento do fluxo de dados e controle de fluxo de execucao
(BLACK, 2001).

Na Secao 5.3 foram analisadas algumas ferramentas de analise estatica de codigo-
fonte, sendo selecionada a ferramenta Cppcheck, que apesar de tentar se apresentar como
uma ferramenta sound foi a que melhor se adaptou ao contexto da pesquisa. Em situagoes
reais percebe-se que o desenvolvimento de uma ferramenta completa é algo ainda em

evolucao na area.
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4 Analise Exploratoria de Dados

A anélise exploratoria de dados, mais conhecida como Ezploratory Data Analysis
(EDA), sao procedimentos para a andlise de dados, técnicas para a interpretagao dos
resultados de tais procedimentos, formas de planejamento da coleta de dados para fazer
a sua analise mais facil, mais precisa e mais acurada, e todo o maquinario e resultados
estatisticos que se aplicam aos dados (TUKEY, 1961). A andlise exploratéria de dados
traz uma variedade de técnicas para, por exemplo, encontrar caracteristicas escondidas
dos dados, extrair variaveis importantes e detectar anomalias e outliers, sendo outlier um
nimero que é muito maior ou menor que o restante dos nimeros em uma dada série de
nimeros (HAWKINS, 1980). Segundo Wasiak (2012), o principal objetivo da abordagem
de analise exploratoria de dados é adiar as premissas habituais sobre que tipo de modelo
os dados seguem com uma abordagem mais direta de permitir que os dados revelem a sua

estrutura e o modelo.

Para apresentar a analise de dados exploratéria foi feita uma rapida comparagao
com outros métodos de analise de dados, sendo eles as andlises classica e bayesiana. A
Figura 4 apresenta um diagrama de sequéncia de atividades dos métodos de andlises de

dados que aqui serao comparados.

For classical

analysis

For Prior

Bayesian Distribution

For Analysis Model Conclusions
Exploratory

Figura 4 — Sequéncia de atividades dos métodos de andlise (WASIAK, 2012)

Como pode-se ver na sequéncia de atividades apresentadas na Figura 4, os métodos
classico e bayesiano tendem a definir um modelo para os dados antes de realizar qualquer
tipo de anélise, sendo essa feita apenas ap6s a definigdo do modelo. Esse tipo de abordagem
pode levar a elaboragao de modelos nao satisfatorios e isso s sera identificado apds a

analise desse modelo construido. Esse tipo de erro torna o processo de definicao de um
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modelos bastante custoso, onde devera ser realizado o processo de andlise varias vezes
até atingir um resultado satisfatorio. J4 a abordagem de andlise exploratoria de dados,
como foi dito anteriormente no inicio do capitulo, visa a exploracdo dos dados antes da
definicao do modelo, deixando os dados apresentarem as suas estruturas e qual possivel

modelo melhor se adequa aqueles dados.

4.1 Analise dos dados

No inicio da analise exploratéria de qualquer tipo de dados é importante entendeé-
los, verificar possiveis correlagoes entre os mesmos e se necessario derivar novas caracte-

risticas dos dados que auxiliem na exploracao dos mesmos.

Para isso pode-se utilizar de algumas técnicas como o coeficiente de correlagao de
Pearson, sendo essa uma técnica da estatistica descritiva, que visa medir a direcao e grau
com que duas varidveis, de tipo quantitativo, se associam linearmente (ROSSMAN, 1996).
Uma técnica que se pode utilizar do método de correlagao de Pearson é a construcao de
uma matriz de correlagdo, onde todos os dados sao confrontados para tentar encontrar

algum tipo de dependéncia linear entre os mesmos.

Com essas informagoes em maos pode-se realizar por exemplo uma engenharia de
caracteristicas, sendo engenharia de caracteristicas a utilizagao de caracteristicas existen-
tes para gerar novas caracteristicas que aumentem o valor da base de dados original, uti-
lizando conhecimento dos dados ou do dominio em questao (BRINK; RICHARDS, 2014).
Além disso, pode-se remover caracteristicas dispensaveis do conjunto de dados, que pos-
sam ser redundantes com outras caracteristicas por exemplo. Em suma, engenharia de
caracteristica é o processo de transformar dados nunca trabalhados em caracteristicas
que melhor representam o problema atacado para o modelo preditivo, resultando em uma
precisao de modelo melhorada nos dados escondidos (BROWNLEE, 2014).

4.2 Técnica de Visualizacao dos Dados

Para a realizacao dessa analise exploratoria dos dados antes da definicao de um
modelo sao utilizados varios tipos de técnicas graficas, tornando-as muito importantes
dentro do processo. Uma técnica simples e que reune um grupo de graficos para tra-
zer uma visao geral sobre os dados trabalhados é a 4-Plot trazido pelo Handbook' sobre
andlise exploratéria desenvolvido pelo NIST (National Institute of Standards and Tech-
nology). Essa técnica nos possibilita entender desde se a distribui¢ao dos dados segue uma
distribuicao normal até a sua aleatoriedade. Identificar esses tipos de caracteristicas re-

velam informagoes importantes para a definicdo de um modelo que satisfaga determinado

1 <http://www.itl.nist.gov/div898 /handbook /eda/section3 /eda3332.htm >
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conjunto de dados, ou pelo menos eliminar op¢ao indesejadas. Os tipos de representacao
grafica apresentados por essa abordagem 4-Plot sao histograma, - Plot, Run Sequence
e Lag Plot, como pode ser visto na Figura 5, sendo o grafico inferior esquerdo o Run
Sequence, inferior direito o Lag Plot, superior esquerdo o histograma e o superior direito
o QQ-Q Plot.
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Figura 5 — Exemplo 4-Plot

Através do histograma consegue-se identificar a distribuicdo dos dados, a partir
dele juntamente com o Q- Plot pode-se identificar se a distribuicao dos dados segue uma
distribui¢ao normal ou nao, sendo o Q- Plot um gréafico que confronta os quantis de uma
distribuicao normal e os quantis da distribuicao dos dados em questao. se ambos forem
similares, tendem a tragar uma reta diagonal. O grafico Run Sequence visa apresentar
uma forma de verificar se a variancia da distribuicao dos dados é constante ou nao,
apresentando possiveis deslocamentos, para isso é plotado um indice incremental pelo valor
variavel dependente. J& o grafico Lag Plot tenta mostrar a aleatoriedade dos dados, onde
sao plotados seguindo a ordem do conjunto de dados o seu valor diretamente antecessor
pelo valor atual, dessa forma, se os dados da distribuicao forem realmente aleatérios os
pontos deverem ficar espalhados pelo gréfico, caso siga algum tipo de padrao, a hipotese

¢é negada.

4.3 ldentificacao de Outliers

Um passo importante para atingir um modelo que se adeque bem aos seus dados
¢ a identificacdo e remocao dos possiveis outliers. Um método bastante simples para

identificacdo de outliers apresentado por Tukey (1977) é utilizar o grafico boxplot. Como
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pode ser visto na Figura 6, o grafico possui uma linha central da caixa representanado a
mediana do conjunto de dados, a superior o 3° quartil e a inferior o 1° quartil, a diferenca
entre os quartis é chamada IQR (Interquantile Range). A técnica trazido por Tukey (1977)
consiste em limitar os valores validos, ou seja, nao outliers, até 150% do valor do respectivo
IQR a mais e a menos dos quartis que limitam a caixa, valores que extrapolem isso sao

considerados outliers.
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Figura 6 — Explicacao sobre identificacao de outliers com boxplot

4.4 Definicao de Modelos

Apos o entendimento de algumas caracteristicas inerentes aos dados e identifica-
¢ao e remocao de outliers, necessita-se definir um modelo que se adapte ao conjunto de
dados com uma certa flexibilidade, ou seja, evitando o overfitting, que seria o modelo se
ajustar demais aos dados ao ponto de o mesmo nao conseguir inferir outros valores. Para
a definicao de um modelo pode-se utilizar métodos paramétricos ou nao paramétricos de-
pendendo das informagoes que se tem em mao e que foram extraidas do conjunto de dados.
Um modelo ndao paramétrico bastante robusto e simples de utilizar é o Locally Weighted
Regression (muito conhecido como LOESS) apresentado por Cleveland e Devlin (1988),
esse método possui trés objetivos principais: exploracao dos dados, diagnosticar métodos
nao paramétricos e prover uma superficie suave utilizando um regressao nao paramétrica.
Com isso, esse método pode nortear a definicao de um possivel modelo paramétrico. Basi-
camente esse modelo realiza varias pequenas regressoes no conjunto de dados, conhecido
como janelamento. Ele define pesos para cada uma dos pontos vizinhos dependendo da
fungao que se utiliza, em geral, se utiliza uma fungao tricibica (CLEVELAND; DEVLIN,
1988). Essas varias regressoes acabam resultando em um modelo que apresenta uma curva

de predi¢ao bastante suave, sendo um ponto a se considerar o fato do método ser “caixa
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preta”, nao permitindo a obtencao de uma férmula matematica que represente o modelo.
Outra forma de se definir um modelo é a partir da utilizacdo de um método paramétrico,
sendo a regressao polinomial um dos mais conhecidos. A regressao polinomial implemen-
tada por boa parte das ferramentas geralmente é feita através do método dos minimos
quadrados. O método dos minimos quadrados tem como objetivo encontrar um modelo
cuja “energia do erro” seja a menor possivel. Tenta-se, dessa forma, minimizar o valor
médio quadratico do erro entre valores obtidos pelo modelo e o dado coletado na obser-

vacao.

4.5 Validacao de Modelos

Para a validacao de modelos construidos pode-se utilizar varias técnicas, aqui
serdo apresentadas a ANOVA e validagao cruzada K-Fold. A Analise de Variancia, mais
conhecida como ANOVA, visa analisar a varidncia entre o resultado obtido pelo modelo e o
valor real, também sendo utilizada para comparagao de modelos, onde é possivel verificar
a variancia quando se adiciona algum elemento novo ao modelo. Para a utilizacao da
ANOVA algumas suposigoes acerca do modelo em questao devem ser respeitadas, como
independéncia entre os valores ou aleatoriedade, a normalidade dos dados e a igualdade
das varidncas do conjunto de dados (SNEDECOR; COCHRAN, 1967). Como pode-se ver
a abordagem 4-Plot, apresentada na Se¢ao 4.2, consegue responder todas essas suposicoes

listadas.

Outra técnica que pode auxiliar na validagdo de um modelo é a técnica de validacao
cruzada K-Fold, que consiste em dividir o seu conjunto de dados em K grupos, onde um
deles é usado para o teste do modelo e os outros para o treinamento do mesmo. A acuracia
dos resultados pode entao ser medida por meio da comparacgao dos resultados obtidos com
os esperados (ARAGJO, 2011). O passo-a-passo dessa técnica, segundo Aratjo (2011),

pode ser visto a seguir:

1. O conjunto de dados original é particionado aleatoriamente em k subconjuntos
2. Em cada uma das K rodadas:

e Um dos subconjuntos ¢ reservado para testar o modelo
e Os demais subconjuntos sdo passados ao modelo como dados de treinamento
e Uma predicao ¢ gerada e avaliada por meio de métricas pertinentes

3. Ao final dos testes, os k resultados sao combinados para produzir uma estimativa

anica

Esse tipo de validagao cruzada consegue nos mostrar como que o modelo se com-

portaria em uma situagao real de predi¢ao, onde os valores que devem ser preditos nao
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fazem parte do conjunto de treinamento. Como sao conhecidos os valores reais desses pon-
tos, o erro de predicao do modelo pode ser calculado, usando por exemplo o erro médio
quadratico, que nada mais é do que a diferenca entre o valor estimado e o valor real dos
dados, ponderados pelo niimero de termos (CAETANO, 2012), como pode ser visto na

equacao a seguir:

EMQ =Y (y—19)*/n

Na equacao acima, o valor de y representa o valor estimado, y chapéu o valor real
e n o numero total de elementos dentro do conjunto de dados. Outra métrica que também
pode ser utilizada é o erro residual padrao que nada mais é do que o desvio padrao do

erro residual, que é a diferenca entre o valor real e o predito.

Neste capitulo foram apresentados de forma objetiva apenas as técnica e conceitos
utilizados neste trabalho, nao explorando os diferentes métodos e tipos de abordagem
disponiveis, apesar desse ramo da estatistica ser amplo e haver diferentes formas de abor-
dar um mesmo problema. Na sequéncia deste trabalho temos a aplicacao das técnicas e

conceitos apresentados neste capitulo.
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5 Metodologia

Neste capitulo serd apresentada toda a metodologia utilizada durante a pesquisa
realizada, podendo ser um norte para a reproducao da mesma em trabalhos futuros.

Inicialmente, a questao de pesquisa a ser respodida com este trabalho era a seguinte:

Como podemos monitorar e acompanhar métricas de ameacas de vulnerabilidade de

codigo-fonte dentro do ciclo de desenvolvimento de software?

Na primeira parte do trabalho foram levantadas algumas hipoteses com relagao ao
monitoramento das métricas de ameacas de vulnerabilidades de codigo-fonte, levando em
consideracao trabalhos ja realizados sobre métricas de orientagao a objetos e de tamanho,

como o trabalho de Meirelles (2013). A hipétese foi a seguinte:

e HI1: As métricas de ameacas de vulnerabilidade de cddigo-fonte podem ser observa-

das de maneira similar as métricas de design de codigo fonte.

Ao final da primeira parte da pesquisa foram respondidas as hipdteses levantadas
inicialmente. Através da andlise das métricas de ameacas de vulnerabilidade de codigo-
fonte extraidas do projeto Linux Kernel pode-se perceber que boa parte dos valores das
métricas eram nulos (zero), o que faz sentido, j& que espera-se que nio exista ameagas de
vulnerabilidades em todos os médulos do projeto. Dessa forma, as métricas de ameacas
de vulnerabilidade nao se assemelham com métricas de design de c6digo, pois as métricas
de design de c6digo nao costumam ter valoragdo nula na maioria dos casos devido a sua
préopria natureza, logo, ambas nao podem ser observadas de maneira similar, o que nos
faz negar a hipétese H1. Além disso, foi realizada uma analise dos percentis das métricas,
que pode ser visto no Apéndice A, assim como foi realizada para as métricas de design
em Meirelles (2013), e percebeu-se que ambas diferem, o que corrobora com a decisao to-
mada. Sendo que os percentis sao medidas que dividem uma amostra ordenada, em ordem

crescente, em cem partes, cada uma com uma porcentagem de dados aproximadamente
igual (MARTINS, 2013).

Foi realizado um estudo qualitativo das métricas em questao, foram analisados
outros dez projetos, que podem ser vistos no apéndice B. Apds uma analise mais deta-
lhada dos valores das métricas dos projetos chegou-se a um subconjunto mais frequente
das mesmas em projetos de software livre, ou seja, as ameacas de vulnerabilidade mais

encontradas nesses projetos, sendo elas:

e Referéncia a ponteiros nulos (CWE 476)
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e Varidveis nao inicializadas (CWE 457)

e Vazamento de memoria (CWE 401)

Esses cenarios de vulnerabilidades identificados na primeira etapa da pesquisa
serviram de insumo para a continuacdo da mesma, que serd apresentada no decorrer
deste capitulo. Uma discussdo mais detalhada sobre as CWEs (Common Weaknesses

Enumaration) pode ser vista na Sec¢ao 2.1.

Apesar de obter algumas respostas nesse inicio de pesquisa outras questoes foram
levantadas, direcionando a pesquisa para a definicdo de modelos de predi¢ao explicados a

seguir.

5.1 Trabalhos Relacionados

Durante a pesquisa realizada encontrou-se alguns trabalhos voltados para a ava-
liacao de ferramentas de andlise estatica de ameacas de vulnerabilidade de c6digo, como
em Rutar e Foster (2004), nao levando em conta o ciclo de desenvolvimento de software,

mas apenas o desempenho das ferramentas.

Em Zheng et al. (2006), foi analisada a efetividade de ferramentas de analise es-
tatica desse tipo, tendo como parametro os testes e o niimero de falhas reportadas pelos
clientes. Conclui-se que ferramentas de andlise estatica sao efetivas para encontrar defei-
tos a nivel de codigo, entretanto, nao é apresentada uma solugdo para como monitorar os

1mesmos.

No trabalho realizado pelo National Institute of Standards and Technology (NIST)
(OKUN et al., 2007) foi feito um estudo inicial tentando identificar se a inser¢do de uma
ferramenta de analise estatica de vulnerabilidades de codigo-fonte dentro do ciclo de desen-
volvimento de um software aumenta a seguranga do mesmo. E a conclusao desse trabalho
foi que nao necessariamente a utilizacao dessas ferramentas melhora a seguranca do soft-
ware. A definicdo de modelos para o monitoramento dessas ameacas de vulnerabilidade

de codigo-fonte nao foi abordado nesse trabalho.

Entretanto, nao se encontrou um trabalho que tentasse definir algum modelo esta-
tistico para monitorar e controlar métricas de ameacas de vulnerabilidade de codigo-fonte
dentro do ciclo de desenvolvimento de um software, sendo modelos esses a principal con-

tribuicao deste trabalho.
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5.2 Projeto da Pesquisa

Com o objetivo de definir modelos de predigdo para as métricas de ameacgas de

vulnerabilidade de cédigo-fonte aqui trabalhadas, a questao de pesquisa redefinida é:

FE possivel o desenvolvimento de modelos preditivos de referéncia, de baiza complexidade,
para acompanhamento e monitoramente de métricas de ameacas de vulnerabilidade de

cadigo-fonte em projetos de software?

Tendo essa questao de pesquisa em mente o objetivo deste trabalho é encontrar
uma fun¢ao matematica que viabilize o monitoramento e acompanhamento dessa classe de
métricas. E para encontrar esse meio de realizar esse monitoramente e acompanhamento
das métricas de ameacas de vulnerabilidade de cddigo-fonte foram levantadas seguintes

as hipoteses:

e H2: Os valores das métricas de ameagas de vulnerabilidade de codigo-fonte se com-
portam como distribuicoes estatisticas de cauda longa, e nao distribuigoes estatis-

ticas normalizaveis.

e H3: A definicdo de um modelo baseado em uma funcao polinomial possibilita o
monitoramento e acompanhamento das métricas de ameacas de vulnerabilidade de

codigo-fonte.

Através de uma analise exploratoria dos dados espera-se responder a hipétese H2,
onde sera possivel ter uma visdo geral dos dados. E através da defini¢ao e validagao de

modelos estatisticos sera possivel responder a hipotese HS3.

Com o intuito de responder as hipéteses levantas, foi definido um fluxo de ativida-
des para sistematizar esta pesquisa. A Figura 7 ilustra o processo com o fluxo de atividades

que foram desenvolvidas, a fim de uma melhor compreensiao do trabalho realizado.

Detalhamento das atividades apresentadas na Figura 7:

1. Selecionar projeto: Selecionar projeto de software livre representativo no contexto
de seguranca, para que possa ser feita a analise sobre o mesmo. O projeto deve ser
um projeto ja consolidado e com varias versoes para que possa ser feita uma analise

através do tempo.

2. Obter codigo-fonte: Obter codigo-fonte das versoes disponiveis do projeto seleci-
onado, para que possa ser realizada a andlise estatica. A obtencao do cdédigo-fonte

deve ser feita de forma automatizada.
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Figura 7 — Processo contendo atividades executadas durante a pesquisa

Selecionar ferramenta de andlise estatica: Analisando os pontos fortes e fra-
cos das ferramentas disponiveis, selecionar a ferramenta que melhor se adeque ao

contexto em questao.

Realizar andlise estatica: Realizar a andlise estatica sobre o codigo-fonte obtido

com a ferramenta selecionado de maneira automatizada.

Tratamento dos dados: Ajustar o formato de saida da ferramenta utilizada para
um arquivo CSV (Common Separated Values) se a ferramenta nao prover, além de
tratar os dados descartando o que nao for preciso e compondo os dados para gerar

novos dados se necessario. Também deve ser feito de forma automatizada.

Realizar analise exploratéria dos dados: Utilizando uma ferramenta estatistica,
explorar os dados a fim de entender o comportamento do mesmo, para que facilite

a deducao de um modelo préximo do real.

Definir e validar modelos derivados dos dados: Encontrar modelos estatis-
ticos (fungoes matematicas) para monitoramento, acompanhamento e previsao das
métricas de ameacas de vulnerabilidade de cédigo-fonte. Validar os modelos com

dados que nao foram empregados na construcao do mesmo.

Realizar conclusoes: Comparar os modelos definidos e validados e indicar qual
seria o melhor modelo para o monitoramento, acompanhamento e previsao das mé-

tricas em questao.
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5.3 Teste das Hipdteses

O projeto selecionado para testar as hipoteses foi o Linux Kernel, assim como o
mesmo foi selecionado em Raymond (1997) para se entender o ecossistema e as praticas,
inclusive de engenharia de software, pela comunidade liderado por Linus Torvalds. Devido
o Linuz Kernel seguir um modelo Bazaar de desenvolvimento (RAYMOND, 1997), a
correcao de bugs, possiveis ameacgas de vulnerabilidade, se d4 de maneira muito mais
rapida, o que torna interessante a analise dessa nova classe de métricas em um software
bastante consolidado. Segundo Linus Torvalds, com uma grande quantidade de testadores
beta e co-desenvolvedores, qualquer problema vai ser identificado rapido e a solugao sera
6bvia para alguém. Sendo esse o primeiro projeto a explorar a rede de colaboracao de
software livre nos moldes atuais (RAYMOND, 1997), tornando-se uma referéncia. Partiu-
se do Linur Kernel para se estudar sobre praticas de desenvolvimento de software e
a propria engenharia de software, e agora serd dado o primeiro passo com relagao a
definicdo de um modelo estatistico que auxilie no monitoramento de métricas de ameacas

de vulnerabilidade de cédigo fonte.

Obtencao do cédigo-fonte O cédigo-fonte do projeto Linux Kernel foi obtido no es-
pelho (mirror) do Github! do repositério oficial Git do projeto®. Fez-se uma cépia
local do repositorio e foram utilizados alguns comandos bash (via terminal) para que
a obtencao do codigo de todas as tags disponiveis fosse feita de uma tnica vez. Nesse
repositorio nao havia as tags de todas as versoes, pois o projeto passou a utilizar
o Git® apenas a partir da versao 2.6.11, entretanto, foi possivel obter o cédigo de
391 tags (da versao 2.6.11 até 3.9, contando com todas as releases candidates ou
releases intermedidrias), sendo considerado um niimero representativo e suficiente

para a realizacao do estudo.

Sele¢ao da ferramenta de andlise estatica A ferramenta de anélise estatica de codigo-
fonte selecionada para a realizacao deste estudo foi o Cppcheck*. A parte inicial da
pesquisa se deu com a ferramenta Clang Static Analyzer®(um submoédulo do com-
pilador Clang), esta ferramenta é bastante robusta e consegue capturar bem as
ameacas de vulnerabilidade de codigo-fonte que a mesma se propoe, sendo essa uma
ferramenta que esta focada em se tornar uma ferramenta completa. Entretanto, ela
faz uma analise inter-procedural do codigo, o que necessita da compilacao do mesmo.
Infelizmente, o projeto Linux Kernel ainda nao suporta a sua total compilagao utili-

zando outro compilador a nao ser o GCCP. Existe um projeto chamado LLVMLinuz

<https://github.com/torvalds/linux>
<https://git.kernel.org/cgit/>

Ferramenta de controle de versao descentralizado
<http://cppcheck.sourceforge.net/>
<http://clang-analyzer llvim.org/>
<https://gcc.gnu.org/>

DU s W NN =


https://github.com/torvalds/linux
https://git.kernel.org/cgit/
http://cppcheck.sourceforge.net/
http://clang-analyzer.llvm.org/
https://gcc.gnu.org/
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Project” que estd tentando fazer com que o Linuz Kernel possa ser compilado com
o Clang, mas esse trabalho ainda estd em andamento. Logo, decidiu-se abandonar
o Clang Static Analyzer e encontrar uma analisador estatico cujo qual nao fosse
necessaria a compilagao do coédigo-fonte, sendo esse o Cppcheck, que apesar de nao
realizar uma andlise inter-procedural, ele se propde a nao emitir uma grande quan-
tidade de falsos positivos, chamada ferramenta sound, podendo ser entendido mais

na Secao 3.1.4.

Analise estatica do cédigo-fonte Apos a selecao da ferramenta a ser utilizada, extrair
do cédigo-fonte as ameagas de vulnerabilidade foi relativamente simples. O cédigo-
fonte referente a todas as tags foi armazenado em um mesmo diretério, sendo o
Cppcheck capaz de percorrer recursivamente o diretério a procura de arquivos de
codigo-fonte C e C+-+ para realizar a andlise, foi necessario apenas executar a
ferramenta nesse diretério. Foram feitas algumas configuragoes para a geracao de
um arquivo de saida para cada uma das tags. O arquivo de saida de todas as analises

realizadas estdo disponiveis no repositério.®

5.3.1 Descricao dos dados e Engenharia de Caracteristicas

Levando em consideracao as principais ameacas de vulnerabilidades levantadas na
primeira parte da pesquisa, a saida da ferramenta foi tratada a fim de filtrar essas ameacas
de vulnerabilidades, além de criar um arquivo C'SV com esses dados. O tratamento dos
dados e geracao do arquivo CSV foram feitos através dos scripts disponiveis no reposi-

9

torio”, assim como o proprio arquivo CSV gerado. A Tabela 1 apresenta a estrutura do

arquivo CSV gerado.

CWE476 CWE457 CWE401 Moddulos
XXX XXX XXX XXX

Tabela 1 — Estrutura do arquivo CSV gerado.

As colunas “CWE476”, “CWE457” e “CWE401” referem-se a quantidade total
de cada uma das ameacas de vulnerabilidades em toda a versao em questao, e a co-
luna “Médulos” representa a quantidade total de médulos daquela versdo. A seguir sao

apresentados os tipos de cada um dos dados:

e CWEA476: Inteiro >= 0

o CWEA457: Inteiro >= 0

<http://llvm.linuxfoundation.org/index.php/Main Page>
<https://github.com/lucaskanashiro/linux-analysis/tree/master /data>
<https://github.com/lucaskanashiro/linux-analysis>


http://llvm.linuxfoundation.org/index.php/Main_Page
https://github.com/lucaskanashiro/linux-analysis/tree/master/data
https://github.com/lucaskanashiro/linux-analysis
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o CWEA401: Inteiro >= 0

e Moddulos: Inteiro > 0

Uma analise levando em consideracao apenas esses dados nao seria interessante,
ja que utilizando a quantidade total absoluta de ameacas de vulnerabilidade corre-se
o risco de versoes com uma maior quantidade de moédulos se sobressair em relagao as
outras. Pensando nisso, foi realizada uma Engenharia de Caracteristicas, onde ao final se
definiu uma taxa de ameacas de vulnerabilidades por mdédulo, que é facilmente calculada
dividindo o total de cada uma das ameacas de vulnerabilidade pela quantidade total de
modulos. Essa taxa claramente representa a porcentagem de vulnerabilidades por médulo
se multiplicada por 100, nesse caso a mesma deve variar entre 0 e 1. Ao final, os dados

trabalhados durante a pesquisa ficaram da forma apresentada na Tabela 2.

Médulos tax CWEA476 tax CWE457 tax CWE401
XXX XXX XXX XXX

Tabela 2 — Estrutura de dados ap6s Engenharia de Caracteristicas.

5.3.2 Andlise Exploratéria dos Dados

Tendo todos os dados tratados e uma estrutura de dados bem definida, iniciou-se a
fase de analise dos dados. Utilizou-se anélise exploratoria dos dados, diferente das técnicas

estatisticas convencionais.

O primeiro passo foi tentar entender os dados e como os mesmos se relacionam entre
si, para isso se utilizou de uma matriz de correlacao, onde é dado o indice de correlagao
entre a permutacao de todas as variaveis em questao. Esse indice varia entre -1 e 1, sendo
proximo de 1 diretamente relacionada e préximo de -1 inversamente relacionada. A Tabela

3 apresenta a matriz de correlagdo do dados coletados.

Referéncia a ponteiros nulos Varidveis nao inicializadas Vazamento de memoria

Referéncia a ponteiros nulos 1
Variaveis ndo inicializadas 0.01902783 1
Vazamento de memoria - 0.1286109 0.5671033 1

Tabela 3 — Matriz de correlacao.

Através da matriz de correlagdo pode-se extrair algumas informacoes. Pode-se ver
que, em geral, as taxas de ameacgas de vulnerabilidades sao inversamante proporcionais
a quantidade de moédulos. Ou seja, quanto menor a quantidade de moédulos, provavel-
mente um software ainda imaturo, maior a quantidade de ameacas de vulnerabilidade,
assim como um software mais maduro tende a ter um maior niimero de médulos com uma
menor quantidade de ameacas de vulnerabilidade de cédigo-fonte. As ameacas de vulne-

rabilidade em geral ndo possuem correlagao, a excegao seria entre a CWEA457(varidveis
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nao inicializadas) e a CWE401(vazamento de memoria), que segundo a matriz podem se
correlacionar de maneira direta. Isso pode ser levado em consideracao tendo em vista que
quando se declara uma variavel e nao a utiliza, existe uma boa chance da mesma cair em

esquecimento e aquela regiao de memoria nao ser mais desalocada.

Apos entender um pouco mais sobre a corelacao entre os dados, foi feito um plot
(Figura 8) de todas as taxas de ameagas de vulnerabilidade pelo nimero de médulos para

a melhor visualizagao dos dados.
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Figura 8 — Plot das taxas de CWE pelo nimero total de médulos

As taxas, como esperado sdo numeros bem pequenos, ja que o numero total de
ameacas de vulnerabilidade de cédigo-fonte sdo bem menores do que o nimero total de

modulos.

Analisando o gréafico pode-se observar que, como foi percebido com a anélise da
matriz de correlagao, a taxa das ameacas de vulnerabilidade por modulo tendem a di-
minuir quando se aumenta o numero de modulos, provavelmente o projeto de software
estd crescendo e tendo um processo de desenvolvimento mais maduro. No inicio, o projeto
tende a crescer e aumentar a sua complexidade, aumentando as ameacas de vulnerabi-
lidades, depois de certo ponto o projeto amadurece e passa a melhorar o seu processo
de desenvolvimento e design do cddigo fonte, e as taxas de ameacas de vulnerabilidade

tendem a cair.

Como pode-se ver, a CWE401 (vazamento de mémoria) se mantém sem muitas
variagoes mesmo aumentando o nimero de médulos. Além disso ela possui valores bem
abaixo em comparacao com as outras taxas, o que nos mostra que um projeto de software

em geral, independente da sua maturidade e tamanho, nao consegue sobreviver se houver
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varias possiveis ocorréncias de vazamento de meméria. Se isso ocorrer, facilmente o soft-
ware pode estourar a regiao de meméria alocada para o HEAP do programa. Devido a
maior constancia nas taxas dessa ameaca de vulnerabilidade, nao foi elaborado um modelo

especifico para ela, j4 que em geral os valores se mantém.

Tendo isso em vista, as outras duas ameacas de vulnerabilidade de codigo-fonte
(CWE476 e CWEA457) foram estudadas separadamente a fim de ao final ter um modelo

para monitoramento e predi¢cao de cada uma.

5.3.2.1 CWEA476 - Referéncia de Ponteiros Nulos

Para analisar especificamente a ameaga de vulnerabilidade de codigo-fonte em
questao, serao utilizados alguns graficos para entender a taxa referente a CWE476, para
que se possa definir um modelo proximo ao real. Foram escolhidos alguns gréaficos para
realizar esta andlise, baseado no 4 plots apresentado pelo NIST (National Institute of

Standards and Technology), como pode ser visto na Figura 9.
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Figura 9 — CWEAT6 - 4 plots

Na sequéncia sera apresentado cada um dos graficos e feita uma discursao acerca

dos mesmos.

O primeiro gréafico apresentado na Figura 9 é um histograma, onde pode-se observar
a frequéncia da taxa desta ameaca de vulnerabilidade. Pode ser visto com mais detalhes

na Figura 10.

Percebe-se que a distribuicao referente a esta taxa nao se assemelha a uma distri-
bui¢ao normal comum, ja que a maior ocorréncia estda deslocada a esquerda, sendo essa

similar a uma distribuicao de cauda longa. A moda é o intervalo entre 0.0065 e 0.0070.
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Figura 10 — Histograma da taxa da CWEA476

Confirma também a hipétese respondida na primeira parte da pesquisa, onde a média
dos valores nao é representativa. O grafico Q-Q) plot apresentado na Figura 11 vem para
corroborar com o que foi dito anteriormente, mostrando que o distribuicdo da taxa da
CWEAT6 provavelmente nao é uma distribuicdo normal, onde a média é representativa,

mas sim uma de cauda longa.

Normal Q-Q Plot

0.009
|

CWEA476 Quantiles
l

0.006
|

Normal Quantiles

Figura 11 — Q-@Q plot da taxa da CWEA476

No Q-Q plot sao confrontados os quantis da distribuicao normal e os quantis do

conjunto de dados da taxa da CWEA476. Se a distribuicao dos dados que representam
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a taxa fosse uma distribuicdo normal os quantis iriam ser similares, assim os pontos se
aproximariam da reta tragada. Quanto mais préoximo da reta, mais a distribuicdo dos

dados se assemelha a uma distribui¢do normal.

Na Figura 12 é apresentado o grafico de Run Sequence, onde o eixo x é composto
de uma variavel sequencial e incremental, que comegca em um e vai até o tamanho do
conjunto da varidvel em questdo (neste caso essa varidvel representa as versoes do Linuz
Kernel), e o eixo y é composto pelos préprios dados analisados. Com este grafico pode-se

analisar variacoes locais e de escala.

CWEA476
0.006 0.009 0.012
|

0 100 200 300 400

Versions

Figura 12 — Run Sequence da taxa da CWE476

Para um conjunto de dados que respeita a distribuicao normal a variacao ¢ prati-
camente constante, neste caso apresentado na Figura 12, pode-se observar que a variagao
dos dados nao é constante, e possui um pico proximo a versao 150 e depois volta a dimi-
nuir a taxa. Isso se deve a uma refatoracao do cédigo-fonte do Linuz Kernel que se iniciou
apds a versao 2.6.29 (versao 150) até a versao 3.0 (versao 250), que possibilitou a redugao

de amecas de vulnerabilidade de cédigo-fonte.

Para encerrar a andlise dos dados referentes a taxa da CWE476, é apresentado um
Lag Plot na Figura 13. Esse grafico nos auxilia a identificar a aleatoriedade dos dados e a
identificar um modelo que se adeque aos mesmos. A construcao se da de maneira simples,

onde no eixo y estao os dados, e no eixo x estao os antecessores dos dados do eixo y.

Pela figura pode-se perceber que ha uma relacao linear entre os dados e os seus
antecessores, nos mostrando que este conjunto de dados nao é aleatério. Sabendo que a
variacao dos dados nao é constante como o que acontece em um polinémio de primeiro

grau, foi realizada uma regressao para polinomios de diferentes graus maiores do que um
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Figura 13 — Lag Plot da taxa da CWEA476

para tentar encontrar um que melhor se adeque, conforme sera apresentado no Capitulo

6.

5.3.2.2 CWEA457 - Variavel nio Inicializada

A abordagem utilizada para o cenéario de ameaca de vulnerabilidade anterior tam-
bém serd aplicada no contexto de variaveis nao inicializadas. Primeiramente, serd apre-
sentado o grafico 4 Plots, visto na Figura 14. Em seguida serdao destrinchados cada um

dos referidos graficos.

Iniciando a andlise pelo histograma, que pode ser visto com mais detalhes na
Figura 15. Assim como o histograma apresentado pela taxa da CWEA476 (Figura 10), esse
aparenta respeitar uma distribuicao estatistica de cauda longa ao invés de uma normal.
Pode-se ver que a moda é o intervalo entre 0.0065 e 0.0070, da mesma forma que o cenario

anterior.

O grafico -Q Plot nos auxilia a ver de maneira mais clara a nao conformidade
com a distribuicdo normal através da Figura 16. Esse grafico nos mostra que a distribuigao
dos dados da CWE457 esta mais proxima de uma normal do que a CWEA476, entretanto,
pode-se dizer que a normal também nao é representativa nesse caso, pois existe uma cauda

longa proxima aos maiores quantis.

Analisando a Figura 17 que contém um grafico Run Sequence, percebe-se que a
variagao dos valores também nao sao constantes, descartando uma regressao para um
polinémio de primeiro grau. Entretanto, nao existem picos que destoam totalmente das

outras variagoes, nao demonstrando efeito significativo da refatocdo a partir da versao



5.3. Teste das Hipdteses 55

7]
Q@
- = Normal Q—-Q Plot
5 a
o S o=
qg; © g| '_!_I_—I_‘_'_i_ T 5 §§ I S .
L  0.005 0.007 0.009 0.011 % ©c -3-2-10 1 2 3
CWEA457 @) Normal Quantiles
; 3
= g B T T T T g o T T T T T 1
© 0 100 200 300 400 © ©0.005 0.007 0.009 0.011
Versions cwed57[i-1]
Figura 14 — CWEA457 - 4 plots

o

N —

-
> _|
O
c O _|
o
S |
o
O O |
Y |

© I I |

0.005 0.007 0.009 0.011
CWEA457

Figura 15 — Histograma da taxa da CWE457

150 (versao 2.6.29) com relagao as variaveis nao inicializadas.

Finalizando a andlise do cenario de ameaca de vulnerabilidade de varidveis nao
inicializadas, é apresentado o Lag Plot na Figura 18. Assim como o apresentado pela
CWEA476 (Figura 13), existe uma relacao linear entre os dados e seus antecessores diretos.
Com isso, a decisdo tomada também foi a mesma, realizar regressdes para polindémios de
diferentes graus diferentes de um e tentar confronta-los para identificar qual o melhor

modelo.
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Figura 16 — Q-Q Plot da taxa CWE457
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Figura 17 — Run Sequence da taxa CWE457

5.3.2.3 Resultados Obtidos

Apos a realizagao do teste das hipdteses levantadas no inicio da pesquisa (lista 5.2)
se tem insumo para chegar em algumas conclusoes. A hipétese H2 nao foi negada, ja que
como pode-se ver nos histogramas e graficos Q- plot, apresentados na Se¢ao 5.3.2, que a
distribuicao das taxas de ameacas de vulnerabilidade de c6digo-fonte trabalhadas seguem
uma distribuicao estatistica de cauda longa, e ndo uma simples distribui¢do normal onde

a média dos valores é representativa. Sendo esse um ponto que ja havia sido discutido no
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Figura 18 — Lag Plot da taxa CWE457

inicio deste capitulo e que foi corroborado apds o trabalho realizado.

Tendo isso em vista, no Capitulo 6 é apresentado o resultado principal desse tra-

balho, que consistira na definicio de modelos polinomiais para testar a hipotese H3
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6 Definicao dos Modelos de Predicao

Como pode ser visto na Secao 5.3.2, as duas métricas de ameacas de vulnerabili-
dade de cédigo-fonte trabalhadas se comportaram de maneira similar. Mas como o intuito
desta pesquisa é encontrar uma fungao matematica que possibilite o monitoramento e pre-
di¢do de cada uma das métricas, o modelo de ambas serao desenvolvidos separadamente,

apesar de seguirem os mesmos métodos e critérios.

As atividades realizadas para definir cada um dos modelos que serao apresentados

a seguir foram:

1. Identificar e remover possiveis outliers.

2. Dividir o conjuto de dados em conjunto de teste e de treinamento, sendo o conjunto

de teste um terco e o de treinamento dois tergos do total.

3. Definicdo de um modelo ndo paramétrico, que servira de referéncia para a definicao

do modelo paramétrico.

4. Definicao de um modelo paramétrico, tentando se aproximar da referéncia do modelo

nao parameétrico.

Foi utilizado o método de Tukey (1977) apresentado na Se¢ao 4.3, para a identifica-
cao dos outliers. Utilizou-se de um método nao paramétrico que tragasse uma curva suave
baseado no scatterplot apenas como referéncia. J& que o mesmo nao nos da uma funcgao
matematica como saida, apesar dos resultados serem bastante satisfatorios. O método nao
paramétrico utilizado foi o LOESS (Locally Weighted Regression), como foi explicado na
Secao 4.4, o mesmo tem como um dos seus pontos fortes a analise de uma série temporal,
como a que estamos trabalhando, valores de métricas de uma série de versoes do projeto

Linuz Kernel.

E importante salientar que pode-se representar qualquer conjunto de dados com um
polinomio de algum grau, entretanto, para realizar predi¢oes baseado no modelo gerado
precisa-se evitar o overfitting, que seria o modelo se ajustar extremamente ao conjunto
de dados e nao conseguir extrapolar para novas entradas. Utilizando essa abordagem de
utilizar um modelo nao paramétrico como referéncia ajuda a evitar um possivel overfitting

do modelo gerado, chegando a um modelo mais flexivel.

Para a definicao dos modelos foi utilizada a técnica de regressao polinomial, foram
construidos modelos com polindmios de diferentes graus baseado na curva dada pelo

método nao paramétrico. Os modelos gerados serao comparados na Se¢ao 6.3.
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6.1 Definicao de modelo para CWE476 - Referéncia a Ponteiros

Nulos

Na tentativa de identificar possiveis outliers utilizando o método de Tukey (1977),
foi contruido o grafico bozplot (Figura 19). Como pode-se ver nao foram identificados
outliers extremos, todos os pontos da distribuicao dos valores da taxa de CWE476 por
modulo estao dentro dos limites determinados pelo método, que extrapola para mais e

para menos 150% do referido interquantil.

CWE 476
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|

Figura 19 — Bozplot da taxa da CWE476 por médulo

Como nao foram identificados possiveis outliers, o conjunto de dados permaneceu
o mesmo, sem sofrer alteragdes. Com isso, passou-se a definir o modelo nao paramétrico,
como resultado final se teve uma curva suavizada bastante satisfatéria, como se pode ver
na Figura 20. Sendo a curva o resultado da predicao do modelo definido sobre os dados
de treinamento. O erro residual padrao desse modelo é 0.0008044, sendo o erro residual

padrao o desvio padrao da diferenca entre o valor real e o predito.

Analisando visualmente a curva gerada pelo método nao paramétrico pode-se es-
pecular que provavelmente uma funcao quadratica poderia se adaptar bem ao conjunto
de dados trabalhado e se aproximar da curva apresentada. Para validagao do modelo
acerca do conjunto de dados, foi desenvolvido em conjunto um modelo cibico visando
compara-los e chegar a um modelo que se aproxime do desejado e nao seja tao custoso

para calcula-lo.

O conjunto de dados obtidos a partir da analise do projeto Linuz Kernel foi divi-

dido entre conjunto de treinamento (65 % dos dados) e teste (35% dos dados). A variavel
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Figura 20 — Curva gerada pelo método LOESS sobre os dados da taxa da CWEA476

dependente nesta regressao foi o niimero total de médulos. Geralmente o niimero de mo-
dulos cresce quanto maior a versao do software, até se atingir um ponto méaximo, onde
esse nimero comega a reduzir. A regressao para um polinémio quadratico do conjunto de

treinamento nos deu a seguinte equacao:

tax_ CW E476(modules) = (—2.131399¢ ) * modules®
+ (1.057282¢~%) * modules
— 0.004237619

Apos realizada uma predi¢ao sobre o conjunto de teste, foi plotada a curva de
predi¢do juntamento com o scatterplot dos dados, como pode ser visto na Figura 21. O

erro residual padrao para esse modelo foi 0.0009653.

A regressao para um polindémio cibico do conjunto de treinamento nos deu a

seguinte equacao:

tax_ CW E476(modules) = (1.911224e %) * modules®
- (1.72028¢ 1) * modules®
+ (4.857479¢°%) x modules
— 0.03460173

Apos realizada uma predi¢ao sobre o conjunto de teste, foi plotada a curva de
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Quadratic Model - CWEA476
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Figura 21 — Curva de predicdo do modelo quadratico dos dados da CWE476

predicao juntamento com o scatterplot dos dados, como pode ser visto na Figura 22. O

erro residual padrao para esse modelo foi 0.00084.
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Figura 22 — Curva de predigdo do modelo ctibico dos dados da CWEA476

6.2 Definicao de modelo para CWE457 - Variavel nao Inicializada

Na busca por possiveis outliers foi contruido o grafico bozplot que pode ser visto

na Figura 23. No caso da CWE457 foram encontrados alguns outliers, como pode set visto
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no grafico, alguns pontos indo além do limite do bozplot. Foram removidos 19 pontos do
conjunto de dados, nao se encontrou uma justificativa plausivel para a ocorréncia desses

outliers, essa decisao foi tomada apenas com o apoio do método estatistico.

CWE 457
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Figura 23 — Bozplot da taxa da CWE457 por mddulo

Apods a remocao dos outliers identificados, foi utilizado o método LOESS para
a geragao da curva de referéncia. Na Figura 24 esta plotado a curva de predicao do
modelo gerado sobre o scatterplot dos dados das taxas da CWE457 por moédulo. O erro
residual padrao desse modelo é 0.0003126, sendo o erro residual padrao o desvio padrao

da diferenca entre o valor real e o predito.

Mais uma vez o modelo nao paramétrico utilizado nos traz uma curva bastante
suave que se adapta bem aos dados trabalhados. Apesar de aparentar ser um bom modelo,
nao ¢ facilmente visivel qual o grau do polinémio que melhor se assemelha a curva gerada.
Com isso, se tomou como base o trabalho realizado sobre a CWE476, onde foram testados
um modelo quadratico e um ctbico, que, provavelmente, vao conseguir se ajustar a curva

de referéncia, ja que a mesma nao possui muitas nuancias.

O conjunto de dados obtidos a partir da analise do projeto Linuz Kernel foi divi-
dido entre conjunto de treinamento (65 % dos dados) e teste (35% dos dados). A variavel
dependente nesta regressao foi o nimero total de médulos. Geralmente o niimero de mo-
dulos cresce quanto maior a versao do software, até se atingir um ponto méaximo, onde
esse nimero comega a reduzir. A regressao para um polinémio quadratico do conjunto de

treinamento nos deu a seguinte equacao:
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Figura 24 — Curva gerada pelo método LOESS sobre os dados da taxa da CWE457

tax_ CW E457(modules) = (5.440273e'%) * modules®
- (3.745102¢i°7) * modules
+ 0.01283622

Apos realizada uma predi¢ao sobre o conjunto de teste, foi plotada a curva de
predicao juntamento com o scatterplot dos dados, como pode ser visto na Figura 25. O

erro residual padrao para esse modelo foi 0.0003629.

A regressao para um polinémio cibico do conjunto de treinamento nos deu a

seguinte equacao:

tax_ CW E476(modules) = (—6.466983¢ 1) x modules®
+ (5.603787e ') * modules®
— (1.639652¢~°%) * modules
+ 0.02287291

Apos realizada uma predicao sobre o conjunto de teste, foi plotada a curva de
predicao juntamento com o scatterplot dos dados, como pode ser visto na Figura 26. O

erro residual padrao para esse modelo foi 0.0003211.
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Figura 25 — Curva de predicao do modelo quadratico dos dados da CWE457
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Figura 26 — Curva de predicao do modelo ctibico dos dados da CWE457

6.3 Comparacao e Escolha dos Modelos

Neste capitulo foram definidos dois modelos para cada uma das métricas de ame-
acas de vulnerabilidade de codigo-fonte, nesta secao esses modelos serdo comparados,
baseado no erro na predi¢ao do modelo e no método K-fold de validagao cruzada, e entao
serao selecionados os melhores modelos. Nesta secao foi feita uma comparacao e escolha
entre os modelos desenvolvidos, podendo existir modelos melhores para cada uma das

métricas.
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Pensou-se em realizar uma Andlise de Variancia (ANOVA) para tentar auxiliar na
comparagao entre os modelos, mas nao foi possivel ja que o conjunto de dados das taxas
das CWE476 e CWE457 por modulo nao respeitam as suposi¢oes a cerca da ANOVA
apresentadas na Secdo 4.5, como pode ser visto durante a analise exploratoria dos dados
nas segoes 5.3.2.2 e 5.3.2.1.

Observa-se que quanto maior o grau do polinémio melhor serdao os resultados ob-
tidos, entretanto, o objetivo deste trabalho é encontrar um modelo que nao seja muito
custoso na realizacao de predi¢oes, onde o mesmo possa ser inserido sem muitos problemas

no ciclo de desenvolvimento de software.

Tendo isso em vista, foram analisados e comparados os modelos de cada uma das

métricas separadamente, como pode ser visto a seguir.

6.3.1 CWEA476 - Referéncia de Ponteiros Nulos

Para iniciar a comparacao foram confrontados todos os modelos em um tnico
grafico (Figura 27), que pode nos dar uma visao geral de como os modelos estao realizando

as suas respectivas predicoes.
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Figura 27 — Curva de predicdo dos modelos dos dados da CWEA476

A Figura 27 nos mostra de maneira visual que o modelo ctbico gerado é o que
melhor se aproxima da curva de predigao do modelo de referéncia (modelo LOESS, nao
paramétrico), principalmente no que diz respeito a extrapolagdo, tanto para dados me-
nores ou maiores ao intervalo de dados trabalhados nesta pesquisa. Essa extrapolacao é
importante para que seja possivel a predicdo da métrica, por exemplo, para projetos com

mais de 40.000 ou com menos de 14.000 médulos. O modelo ctibico acompanha de maneira
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mais adequada nos limites do grafico o modelo de referéncia, e o modelo quadratico tende

a se distanciar nesses locais.

Saindo da parte visual e partindo para o erro residual padrao, sendo o erro residual
padrdao o desvio padrao da diferenga entre o valor real e o predito, gerado por cada
um dos modelos, que podem ser vistos na Tabela 4. Percebe-se que o erro referente ao
modelo ctibico se aproxima bastante ao nosso modelo LOFESS. O erro associado ao modelo
quadratico é aproximadamente 20,00% maior do que o do modelo de referéncia, ja o ciibico
é aproximandamente 4,43% maior. Logo, o erro entre os modelos quadratico e cibico é

de aproximadamente 15%, sendo o ciibico mais proximo do desejavel.

Modelo Erro residual padrao

LOESS 0.0008044
Quadratico 0.0009653

Cubico 0.0008400

Tabela 4 — Resumo do ERP dos modelos contruidos para as taxas da CWEA476

Para finalizar a comparacgao entre os modelos foi realizado uma validacao cruzada
utilizando o método K-fold para analisar a performance de ambos o modelos em um
conjunto de dados em que nao foram treinados, ou seja, contra dados que o mesmo
deveria predizer em uma situacao real. Nesta pesquisa foi utilizado um K = 10, ja que
segundo Kohavi (1995) uma validagao cruzada ten-fold pode ser mais eficiente até que
uma validagao cruzada leave-one-out, mais detalhes sobre o assunto pode ser visto na

Secao 4.5. Os gréaficos apresentados nas figuras 28 e 29 nos mostra um resumo do método

aplicado.
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Figura 28 — Validacao cruzada Ten-fold do modelo quadratico da taxa da CWE476
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k—fold Cross Validation — Cubic Model
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Figura 29 — Validagao cruzada Ten-fold do modelo ctibico da taxa da CWE476

O grafico apresentado possuem no eixo X os valores preditos pelo modelo em ques-
tdo e no eixo Y o valor real. As retas tracadas representam o que seria o ideal, ou seja,
o valor predito igual ao valor real, e cada um dos diferentes pontos apresentam o que foi
gerado pelo modelo em cada um dos folds. Pode-se ver que em ambos os graficos varios
pontos ficaram distantes da reta, mostrando que existe um erro associado a predi¢ao. Na
Tabela 5 sao apresentados os erros médios quadraticos de cada um dos modelos aqui avali-
ados sobre o conjunto de teste. A definicao de erro médio quadratico pode ser encontrada

na Secao 4.5.

Modelo Erro médio quadratico
Quadratico 0.000000958
Ctbico 0.000000862

Tabela 5 — EMQ dos modelos das taxas da CWE476 através da validacao cruzada.

Pode-se ver que mais uma vez o modelo ctibico se sobressaiu ao modelo quadratico,
sendo o erro médio quadrético associado ao modelo quadratico aproximadamente 11,14%

maior do que o modelo ciibico em situagoes reais de anélise.

Levando em consideracao todos os aspectos trabalhados na comparacao dos dois
modelos, o modelo cibico se apresentou como um melhor modelo para o acompanha-
mento, monitoramento e predicao da taxa da ameaca de vulnerabilidade de cédigo-fonte

relacionada a referéncia de ponteiros nulos.
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6.3.2 CWEA457 - Variavel n3o Inicializada

Para uma melhor visualizagdo dos modelos construidos foi elaborado um grafico
contendo a curva de predicao de todos eles sobre o scatterplot dos dados. Podendo o

mesmo ser visto na Figura 30.
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Figura 30 — Curva de predicao dos modelos dos dados da CWE457

Todos os modelos apresentados na Figura 30 ficaram bem proximos uns dos outros,
diferente do ocorrido com os modelos referentes a CWE476. Entretanto, o modelo ctibico
continua mais préximo do modelo LOESS nos limites minimo e maximo em relagdo ao
modelo quadratico, sendo similar a comparacao dos modelos na Secao 6.3.1, o que favorece

predicoes de valores fora do intervalo de valores trabalhados neste estudo.

Visualmente também pode-se ver que provavelmente o erro residual desses modelos
sao bem menores do que os analisados na Se¢do 6.3.1. Na Tabela 6 sao apresentados os
erros residuais padrao de cada um dos modelos, mais sobre erro residual padrao pode ser

visto na Secao 4.5.

Modelo Erro residual padrao

LOESS 0.0003287
Quadratico 0.0003674
Cubico 0.0003388

Tabela 6 — Resumo do ERP dos modelos contruidos para as taxas da CWE457

Como foi dito anteriormente, os erros residuais padrao dos modelos apresentados
possuiram valores baixos e com uma pequena diferencga entre os mesmos, apesar do modelo

cubico estar mais préximo do modelo de referéncia. O modelo quadratico teve um erro
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11,77% maior do que o modelo de referéncia e o modelo ctubico 3,07% maior, logo, o
modelo quadrético teve um erro 8,44% maior do que o modelo ctibico. Mais uma vez o

modelo cibico apresentado um erro menor do que o modelo quadratico.

Para verificar o desempenho de cada um dos modelos foi feita uma validagao cru-
zada K-fold. Assim como na Secao 6.3.1, foi utilizado um K = 10. Os gréaficos apresentados

nas figuras 31 e 32 nos mostra um resumo dos testes realizados.
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Figura 31 — Validagao cruzada Ten-fold do modelo quadratico da taxa da CWE457
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Figura 32 — Validacao cruzada Ten-fold do modelo ctbico da taxa da CWE457
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Definigoes acerca do método K-fold de validacao cruzada podem ser encontradas na
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Secao 4.5. A Tabela 7 apresenta os erros médios quadraticos obtidos através da validacao

cruzada.

Modelo Erro médio quadratico
Quadratico 0.000000137
Ctbico 0.000000112

Tabela 7 — EMQ dos modelos das taxas da CWE457 através da validacao cruzada.

O erro médio quadratico referente ao modelo ciibico se apresentou 22,32% menor
do que do modelo quadratico. Apesar da diferenga percentual aparentar ser grande, nu-
mericamente pode nao ser tao significativo, essa diferenca percentual é devido ao erro ser

bem pequeno, onde qualquer pequena diferenga representa um grande percentual.

Apesar do modelo cubico se apresentar mais vantajoso durante a comparacao re-
alizada, o modelo quadratico também se mostrou como uma boa solucao para o acom-
panhamento, monitoramento e predicdo desta métrica de ameaca de vulnerabilidade de
codigo-fonte, ja que a diferenca no geral foi pequena. Logo, a selecao de qualquer um dos
modelos seria uma boa escolha, o modelo quadratico tendo uma complexidade menor, e
o modelo ciibico acompanhando de maneira mais adequado o modelo de referéncia nos
limites apresentados, o que favorece a extrapolacao dos valores. Tendo em vista que este
trabalho visa principalmente a predicao dos valores das métricas em questao, o modelo

cubico foi selecionado devido a maior aderéncia ao modelo de referéncia escolhido.

6.4 Consolidacao dos Resultados

Com o que se diz respeito a hipotese H3, foram definidos dois modelos e selecionado
um para cada uma das métricas de ameacas de vulnerabilidade de cddigo-fonte. Essa
hipotese também nao foi negada, ji que como foi apresentado na comparacao entre os
modelos (Segao 6.3), os mesmos se apresentaram bem diante de situagoes reais de andlise,
logo, atingindo o objetivo de acompanhar, monitorar e predizer valores das métricas de
maneira satisfatoria. Entretanto, como foi explicado neste capitulo, quanto maior o grau
do polinomio melhor ele se adaptara aos dados e menor sera o erro associado ao conjunto

de treinamento.

Apés a realizacao da comparacao e selecao dos modelos para cada uma das métricas
de amecas de vulnerabilidade de codigo-fonte, chegou-se a seguinte funcao para cada uma

das métricas trabalhadas:
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tax_ CW E476(modules) = (1.911224¢ ') * modules®
- (1.72028¢ %) * modules®
+ (4.857479¢~%) * modules
— 0.03460173

tax_ CW E457(modules) = (—6.466983¢ 1) x modules®
+ (5.603787e ') * modules®
— (1.639652¢~°%) * modules
+ 0.02287291

Lembrando que as formulas matematicas apresentadas acima representam os mo-
delos desenvolvidos no inicio do capitulo, ambos sendo desenvolvidos a partir de uma
regressao polinomial de terceiro grau das métricas obtidas a partir do codigo-fonte do

projeto Linuz Kernel.

Para apresentar os modelos definidos foram elaboradas as Tabelas 8 e 9 que apre-
sentam os valores das referidas métricas em alguns determinados pontos ja conhecidos,
sendo eles a primeira versao, a tltima versao e a versao com o valor da métrica mais alto,

e ao final um novo ponto predito pelo modelo construido.

Version tax  CWE476 Modules
linux-v2.6.11  0.005735325 14123
linux-v2.6.39  0.008927095 30245

linux-v3.9-rc8  0.006460368 33899
X 0.008715918 43787

Tabela 8 — Alguns valores da taxa da CWE476 mais predicao realizada.

Version tax  CWE457 Modules
linux-v2.6.11 0.008992424 14123
linux-v3.16-rc3  0.006577706 37095
linux-v3.9-rc8  0.005663884 33899
X 0.004226781 43787

Tabela 9 — Alguns valores da taxa da CWE457 mais predicao realizada.

Para selecionar o ponto que foi predito foi feita a média da diferenca entre os
modulos dos outros pontos selecionados, que coincidentemente foi o mesmo para ambas

as métricas, apesar dos pontos conhecidos selecionados serem diferentes. Como pode-se
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ver na Tabela 8, a métrica relacionada a taxa da CWE476 teve um pico na versao 2.6.39
e depois comecou a diminuir, mas a partir do momento que o niimero de médulos voltar
a crescer ela tende a crescer novamente, e em determinado ponto deve atingir um novo
pico e voltar a diminuir o seu valor. Com a métrica relacionada a taxa da CWE457 ja é
diferente, pelo o que foi apresentado na Tabela 9 a métrica tende a diminuir sempre com
o decorrer do aumento do nimero de moédulos, sendo o nimero de médulos a variavel

independente.

Para exemplificar o uso dos modelos desenvolvidos serao apresentados na Secao
6.5 alguns exemplos de uso do mesmo com alguns dos projetos de software trabalhados
na primeira etapa da pesquisa. Lembrando, que esses modelos baseados no projeto Linux

Kernel visam servir de referéncia para outros projetos.

6.5 Exemplos de Uso

Para dar alguns exemplos palpaveis do uso dos modelos desenvolvidos em um
projeto de softwares livre foram realizadas predi¢des das métricas das taxas das CWE476
e CWE457 em projetos de software livre. Para isso foram selecionados dois projetos,
sendo eles o FreeBSD e o Android, ambos inclusive tendo em comum com o Linuz Kernel
o desenvolvimento de um nticleo de um sistema operacional. Foi desenvolvida a Tabela

10, para tentarmos verificar o uso dos modelos de predicao em projetos de software livre.

Projeto de Software Moddulos tax CWE476 tax CWE457
FreeBSD 33203 0.0069897180  0.0065379640
Android 49431  0.0160103100  0.0006387576

Tabela 10 — Predi¢ao de métricas em projetos de software livre maiores.

Pode-ser ver na Tabela 10 que ambos os modelos se comportaram de maneira
adequada e dentro do esperado, com valores de métricas aceitaveis, para projetos de
software com a quantidade de nimero de médulos igual ou maior ao que os mesmos
foram construidos baseado no projeto Linuz Kernel. O projeto FreeBSD se apresenta em
um estagio similar ao Linux Kernel, onde os mesmos possuem um numero de médulos e
valores de ambas as métricas similares quando se comparando os dados das Tabelas 10,
8 e 9, levando em consideracao a ultima versao do Linux Kernel. Ja o projeto Android se
apresenta com uma quantidade de médulos muito maior do que os outros dois projetos
mencionados, a primeira vista aparenta que talvez o projeto esteja em um estagio mais
imaturo e necessite de uma refatoracao para atingir o patamar dos outros, entretanto, essa
diferenca é grande devido ao repositério do projeto Android nao conter apenas o nticleo
do seu sistema operacional, mas sim varios outras coisas como ABI (Application Binary

Interface), frameworks, suas proprias ferramentas de desenvolvimento entre outras coisas.
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Portanto, com os modelos desenvolvidos foi possivel realizar a predicao das métri-
cas em questao para projetos do mesmo porte da referéncia selecionada (Linuz Kernel),
sendo esses a principal contribuicao desta pesquisa. Os resultados obtidos demostraram
que foi possivel realizar as predigoes das métricas de ameacas de vulnerabilidade de codigo-

fonte propostas, sendo esse o objetivo maior deste trabalho.

6.6 Evolucao dos Modelos de Predicao

Tendo em vista os modelos definidos e comparados no decorrer deste capitulo,
explorou-se uma outra abordagem, onde serao apresentadas curvas de erro de predicao
para modelos nao lineares de diferentes graus. A partir da mesma base de dados utili-
zada anteriormente, foram definidos modelos de segundo até vigésimo grau. Tendo esses
modelos, foi realizado o processo de validacao cruzada K-fold, com K = 10. Com o erro
de predi¢ao obtido através da validacao cruzada foi plotado um grafico para cada uma
das métricas de ameacas de vulnerabilidade de cédigo fonte trabalhadas neste capitulo.
Sendo o eixo X o grau do modelo em questao, e o eixo Y o erro de predicao do modelo.

Como pode ser visto nas Figuras 33 e 34.
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Figura 33 — Erro de predicao de modelos nao lineares para a CWEA476

Como pode-se ver nas Figuras 33 e 34, e como foi discutido anteriormente, quanto

maior o grau do modelo, menor sera o erro de predicao na maioria dos casos. Esta abor-
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Figura 34 — Erro de predicao de modelos nao lineares para a CWE457

dagem pode auxiliar na selecao de um modelo nao linear para cada uma das métricas,
podendo ser uma continuidade do trabalho apresentado durante este capitulo. Pode-se
considerar o custo beneficio da diminui¢do do erro de predicdo do modelo com a com-
plexidade do mesmo, o que deve aumentar o tempo de predi¢cao. Entretanto, a validacao

desta abordagem nao faz parte do escopo deste trabalho.
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7 Conclusao

Na primeira etapa deste trabalho foi realizado um estudo qualitativo das métricas
de ameacas de vulnerabilidade de codigo-fonte, onde foram analisados um total de dez
projetos de software livre, a fim de entender o comportamento das métricas em questao.
Ao final, pode-se definir um subconjunto de métricas mais frequentes e responder algumas
das hipoteses apresentadas na Secao 1.2. Na realizacao desse estudo foi possivel identi-
ficar métricas de ameagas de vulnerabilidade mais recorrentes, sendo elas: referéncia a
ponteiros nulos, variaveis nao inicializadas e vazamento de memoria, um resumo das mé-
tricas calculadas de cada um dos projetos pode ser visto no Apéndice B. Além disso, foi
respondida a hipotese levantada na primeira parte deste trabalho, sendo essa a hipotese
H1. A hipotese H1 afirma que as métricas de ameacas de vulnerabilidade de c6édigo-fonte
podem ser acompanhadas da mesma forma que as métricas de design. Apds uma andlise
dos dados das métricas obtidos pode-se perceber que boa parte dos valores das métricas
de ameacas de vulnerabilidades sao nulos, como pode-se ver no Apéndice A, diferente das
métricas de design, o que altera a forma de acompanhamento das mesmas, isso é expli-
cado até pela natureza distinta das diferentes classes de métricas. Logo, pode-se negar a
hipétese H1.

Na segunda etapa deste trabalho foi feito um trabalho estatistico para determinar
modelos de predi¢do para as métricas de ameacas de vulnerabilidade de codigo-fonte mais
recorrentes. Para isso, foi usada uma abordagem de andlise exploratoria de dados, onde
nela se definiu o conjunto de dados referentes as métricas que foram trabalhados, nesta
etapa foi decidido a nao definicdo de um modelo de predicdo para a métrica relacionada
a vazamento de memoria (CWE401) como foi explicado na Segao 5.3.2. Apds a andlise
exploratéria dos dados ter sido realizada nao se pode negar a hipétese H2, que afirma que
os valores das métricas de ameacas de vunerabilidade se comportam como uma distribui-
¢ao estatistica de cauda longa, nao sendo similar a uma distribuicao normal, a analise
realizada pode ser vista na Secao 5.3.2. Com as informacoes obtidas através da andlise
pode-se realizar a definicao de modelos de predicao para as métricas de ameacas de vul-
nerabilidade de cédigo-fonte relacionadas a referéncia de ponteiros nulos e varidveis nao
inicializadas (CWE476 e CWE457), no Capitulo 6 pode-se ver o processo de defini¢ao,
validacao e selecao dos modelos desenvolvidos, que apresentaram resultados satisfatérios
apesar de possuirem uma baixa complexidade (polinémio ctbico), como pode-se ver nos
exemplos de uso apresentados na Secao 6.5. . com isso também nao foi possivel negar a
hipotese H3, onde foi afirmado que pode-se monitorar métricas de ameacas de vulnerabi-

lidade através de um modelo baseado em uma funcao polinomial.

Tendo sido analisadas as trés hipéteses inicialmente levantadas para responder a
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questao-problema deste trabalho, sendo ela:

E possivel o desenvolvimento de modelos preditivos de referéncia para acompanhamento
e monitoramente de métricas de ameacas de vulnerabilidade de codigo-fonte em projetos

de software?

Conclui-se que o desenvolvimento de modelos preditivos de referéncia, de baixa
complexidade, para métricas de ameacas de vulnerabilidade de codigo-fonte é possivel
quando se possui um projeto de referéncia que possibilite a obtencao de uma base de dados
consideravel referente a valores das mesmas. Como foi discutido na Secao 6.4, quanto
mais complexo for o polinémio referente ao modelo, melhor o mesmo se adaptara aos
dados reduzindo o erro dentro do grupo de treinamento, entretanto, como o objetivo dos
modelos definidos neste trabalho é predizer esses valores para outros projetos de software,
o mesmo deve ter uma certa flexibilidade, evitando o overfitting. Além disso, modelos
menos complexos tendem a gastar uma menor quantidade de tempo para realizarem as
suas predicoes, o que pode auxiliar a insercao do mesmo no ciclo de desenvolvimento de
software, tornando o processo de obtencao de valores de referéncia dessas métricas mais

rapido, facilitando o monitoramento das mesmas em projetos de software.

7.1 Limitacoes do Trabalho

Uma possivel limitacao deste trabalho foi a identificacao de outliers dentro do
conjunto de dados das métricas trabalhadas, apresentada na Capitulo 6. Nesse caso, um
método simples e conhecido foi puramente aplicado para a identificacdo de outliers, nao
sendo encontrada nenhuma evidéncia de que os valores realmente representavam algum

evento fora do normal.

A principal limitagao deste trabalho foi a nao validagao dos valores de referéncia
obtidos através dos modelos preditivos desenvolvidos com os reais valores das métricas em
diferentes projetos de software. Na Secao 6.5 foram apresentados alguns valores de refe-
réncia para alguns projetos de software livre, entretanto, os mesmos nao foram validados
com os reais valores das métricas que poderiam ser extraidos através de uma ferramenta
de analise estatica de seguranca de codigo. Esse seria um bom teste para os modelos

desenvolvidos.

7.2 Trabalhos Futuros

Como trabalho futuro deve-se validar os valores de referéncia preditos pelos mo-
delos desenvolvidos com os valores das métricas extraidas através de andlise estatica e

comparar o desempenho dos modelos. Para auxiliar no acompanhamento das métricas de



7.2. Trabalhos Futuros 79

ameacas de vulnerabilidades de codigo-fonte em projetos menores, com menor niimero de
moédulos, é interessante replicar este trabalho tomando como referéncia um projeto desse

porte.

Este trabalho também pode ser expandido a fim de definir modelos de predi-
¢do para outras métricas de ameacas de vulnerabilidade de cédigo-fonte, aumentando o
abrangéncia desses modelos e facilitando a inser¢ao dessa classe de métricas no ciclo de
desenvolvimento de software. Outro trabalho interessante seria desenvolver modelos de
predicao de complexidade maior e comparar o seu desempenho com os modelos de baixa
complexidade desenvolvidos neste trabalho, e verificar o custo beneficio dos mesmos, po-

dendo continuar a abordagem apresentada na Secao 6.6.

Outro trabalho interessante seria tentar definir modelos de predicao de métricas de
ameagas de vulnerabilidade baseado em métricas de design, ou seja, as entradas do modelo
seriam meétricas de design e como saida teriamos valores de referéncia para métricas de
ameagas de vulnerabilidade. Isso pode ser vislumbrado ja que, como foi apresentado no
inicio deste trabalho, existem trabalhos que tentam relacionar essas diferentes classes de

métricas.






81

Referéncias

ABBOTT, R. et al. Security analysis and enhancements of computer operating system.
Technical Report NBSIR 761041, National Bureau of Standards, 1976. Citado na pagina
24.

ALSHAMMARI, B.; FIDGE, C.; CORNEY, D. Security metrics for object-oriented class
designs. In: . Queensland University of Technology, Brisbane, Australia: [s.n.], 2009.
Citado na pagina 20.

ARAGJO, T. C. Apprecommender: um recomendador de aplicativos gnu/linux. Instituto
de Matematica e Estatistica, USP, 2011. Citado na péagina 41.

ASLAM, T.; KRSUL, I. V.; SPAFFORD, E. H. Use of a taxonomy of security faults.
Proceedings of the 19th National Information Systems Security Conference, 1996.
Citado na pagina 24.

BLACK, P. E. Static analyzers in software engineering. National Institute of Standards
and Technology, Gaithersburg, USA, 2001. Citado na péagina 36.

BRINK, H.; RICHARDS, J. Real world machine learning. Manning Publications C.O,
2014. Citado na pagina 38.

BROWNLEE, J. Discover feature engineering, how to engineer featu-

res and how to get good at it. <http://machinelearningmastery.com/
discover-feature-engineering-how-to-engineer-features-and-how-to-get-good-at-it />,
2014. Citado na pagina 38.

CAETANO, M. A. L. Métodos quantitativos. Insper, Ibmec, Sao Paulo, 2012. Citado
na pagina 42.

CHESS, B.; WEST, J. Secure programming with static analysis. In: Software Security
Series. [S.1.: s.n.], 2007. Citado 6 vezes nas paginas 9, 31, 32, 33, 34 e 35.

CHIDAMBER, S.; KEMERER, C. A metrics suite for object oriented design. In: . MIT,
Cambridge, MA, USA: [s.n.], 2002. Citado na pagina 19.

CLEVELAND, W. S.; DEVLIN, S. J. Locally weighted regression: An approach to
regression analysis by local fittting. Journal of the American Statistical Association, Vol.
83, No. 403., 1988. Citado na pagina 40.

ERNST, M. D. Static and dynamic analysis: synergy and duality. MIT Lab for Computer
Science, Cambridge, MA 02139 USA, 2005. Citado na pagina 23.

ESPOSTE, A. M. D.; BEZERRA, C. F. L. Tomada de decisdes orientadas a métricas
de software: observagoes de métricas de produto e vulnerabilidades de software via dw
e plataforma de monitoramente de codigo-fonte. In: . Universidade de Brasilia, FGA,

Brasilia: [s.n.], 2014. Citado 3 vezes nas paginas 20, 23 e 25.

FENTON, N. E.; PFLEENGER, S. L. Software metrics: A rigorous and practical
approach. In: Course Technology. [S.1.: s.n.], 1998. v. 2. Citado na péagina 19.


http://machinelearningmastery.com/discover-feature-engineering-how-to-engineer-features-and-how-to-get-good-at-it/
http://machinelearningmastery.com/discover-feature-engineering-how-to-engineer-features-and-how-to-get-good-at-it/

82 Referéncias

FERZUND, J.; AHSAN, S.; WOTAWA, F. Empirical evaluation of hunk metrics as
bug predictors. Software Process and Product Measurement, International Conferences
IWSM 2009 and Mensura 2009, 2009. Citado na pagina 23.

GREGIO, A. R. A. et al. Um estudo sobre taxonomias de vulnerabilidades. LAC/INPE,
CenPRA/MCT, Cert.BR, 2005. Citado 2 vezes nas paginas 24 e 25.

HAWKINS, D. M. Identification of outliers. In: . Londres, Chapman and Hall: [s.n.],
1980. Citado na pagina 37.

INSTITUTE OF ELECTRICAL AND ELECTRONICS ENGINEERS. IEEE 1061: leee
standard for a software quality metrics methodology. [S.1.], 1998. Citado na pagina 23.

JANSEN, W. Directions in security metrics research. In: . U.S. Department od
Commerce, National Institute of Standards and Technology: [s.n.], 2009. Citado na
pagina 20.

KOHAVI, R. A study of cross-validation and bootstrap for accuracy estimation and
model selection. International Joint Conference an Artificial Intelligence (IJCAI),

Stanford, CA, USA, 1995. Citado na péagina 67.

KRSUL, I. V. Software vulnerability analysis. Ph.D. thesis, Purdue University, 1998.
Citado na péagina 24.

LANDWEHR, C. et al. Taxonomy of computer program security flaws. ACM Computing
Surveys, 1994. Citado na pagina 24.

MARTINS, M. E. G. Percentis. In: . WikiCiéncias: [s.n.], 2013. Citado na péagina 43.

MEIRELLES, P. R. M. Monitoramento de métricas de coédigo-fonte em projetos de
software livre. In: . Sdo Paulo: [s.n.], 2013. Citado na pégina 43.

MISRA, S.; BHAVSAR, V. elationships between selected software measures and
latent bug-density: Guidelines for improving quality. Computational Science and Its
Applications-ICCSA2003, 2003. Citado na pagina 23.

NAGAPPAN, N.; BALL, T.; ZELLER, A. Mining metrics to predict component failures.
Proceedings of the 28th international conference on Software engineering, ACM, New
York, NY, USA, 2006. Citado na pagina 23.

OKUN, V. et al. Effect of static analysis tools on software security: Preliminary
investigation. Alexandria, Virginia, USA, 2007. Citado na pagina 44.

RAYMOND, E. S. The cathedral and the bazaar. Linux Kongress, Wiirzburg, Germany,
1997. Citado 2 vezes nas paginas 46 e 47.

ROCHA, A. R. C. da; SOUZA, G. dos S.; BARCELLOS, M. P. Medicao de software
e controle estatistico de processos. In: . Ministério da Ciéncia, Tecnologia e Inovacao;
Secretaria de Politica de Informdtica; Brasilia: [s.n.], 2012. Citado na pégina 19.

ROSSMAN, A. J. Workshop statistics: Discovery with data. Springer-Verlag, New York,
USA, 1996. Citado na péagina 38.

RUTAR, C. B. A. N.; FOSTER, J. S. A comparison of bug finding tools for java. EEE
Int. Symp. on Software Reliability Eng. (ISSRE’04), France, 2004. Citado na pagina 44.



Referéncias 83

SEACORD, R. C.; HOUSEHOLDER, A. D. A structured approach to classifying
security vulnerabilities. In: . CMU/SEI-2005-TN-003: [s.n.], 2005. Citado na pégina 24.

SNEDECOR, G. W.; COCHRAN, W. G. Statistical methods. In: . 6th edition.: [s.n.],
1967. Citado na pagina 41.

TUKEY, J. The future of data analysis. Princeton University, New Jersey, USA, 1961.
Citado na pagina 37.

TUKEY, J. W. Exploratory data analysis. Adisson-Wesley, 1977. Citado 4 vezes nas
paginas 39, 40, 59 e 60.

WASIAK, R. Exploratory data analysis. United BioSource Corporation, USA, 2012.
Citado 2 vezes nas paginas 9 e 37.

ZHENG, J. et al. On the value of static analysis for fault detection in software. IEEE
Trans. on Software Engineering, 2006. Citado na pagina 44.






Apéndices






87

APENDICE A - Anélise dos Percentis

Neste apéndice contém os graficos relacionados com a analise de percentis de al-
gumas métricas de ameagas de vulnerabilidades extraidas do projeto Linux Kernel. Nos
graficos abaixo pode-se perceber que a maioria das métricas possuem valor constante igual

a Zero.
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Figura 35 — Grafico de Percentis da métrica AN
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Figura 37 — Grafico de Percentis da métrica AUV
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Figura 38 — Grafico de Percentis da métrica BD
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Figura 39 — Grafico de Percentis da métrica BF
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Figura 41 — Grafico de Percentis da métrica DF
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Figura 42 — Grafico de Percentis da métrica DNP
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Figura 43 — Grafico de Percentis da métrica DUPV
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Figura 44 — Grafico de Percentis da métrica FGBO
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Figura 45 — Grafico de Percentis da métrica MLK
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Figura 46 — Grafico de Percentis da métrica OBAA
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Figura 48 — Grafico de Percentis da métrica PITFC
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Figura 49 — Grafico de Percentis da métrica ROGU
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Figura 50 — Grafico de Percentis da métrica RSVA
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Figura 51 — Grafico de Percentis da métrica SAIGV
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Figura 52 — Grafico de Percentis da métrica UAF
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APENDICE B - Anélise Qualitativa

Neste apéndice possui as tabelas de andlise das métricas de ameagas de vulnera-
bilidade de cédigo fonte por médulo dos projetos utilizados para realizacao da andlise
qualitativa. A partir desta andlise foi possivel identificar um conjunto de métricas mais

recorrentes em alguns projetos de software livre.

Projetos analisados:

e Bash e Inetutils
e Blender e OpenSSH
e FFmpeg e OpenSSL
e Firefox e Python2.7
o Gstreamer e Ruby-2.1

Métrica N° total de Mdédulos vulneraveis % de Mdédulos vulneraveis

AN 11 4.3478
AUV 2 0.7905
DNP 22 8.6956
MLK 1 0.3952

ROGU 3 1.1857

UA 1 0.3952

UAV 3 1.1857

Tabela 11 — Projeto Bash

Métrica N° total de Mddulos vulneraveis % de Mdédulos vulneraveis

AN 7 0.4755
AUV 9 0.6114
DNP 93 6.3179

DUPV 1 0.0679
ROGU 11 0.0563

Tabela 12 — Projeto Blender
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Métrica N° total de Mdédulos vulneraveis % de Mddulos vulneraveis

AN 10 0.5630
AUV 31 1.7454
DNP 37 2.0833

DUPV 4 0.2252
MLK 1 0.0563
ROGU 24 1.3513
UAV 13 1.1857

Tabela 13 — Projeto FFmpeg

Métrica N° total de Mddulos vulneraveis % de Mddulos vulneraveis

AN 29 0.2337
ASOM 7 0.0564
AUV 24 0.1934
DNP 218 1.7574
DUPV 10 0.0806
MLK 12 0.0967
OBAA 5 0.0403
ROGU 34 0.2741
SAIGV 2 0.0161
UA 6 0.0483
UAF 8 0.0644
UAV 22

Tabela 14 — Projeto Firefox

Métrica NP° total de Mdédulos vulneraveis % de Mddulos vulneraveis

AN 2 0.7575
DNP 16 6.0606
ROGU 2 0.7575
UAV 4 1.5151

Tabela 15 — Projeto Gstreamer
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Métrica NP° total de Mdodulos vulneraveis

% de Médulos vulneraveis

AN 3 0.1164
AUV 3 0.1164
DF 1 0.0388
DNP 6 0.2329
MLK 9 0.3493
ROGU 7 0.2717
SAIGV 1 0.0388
UA 2 0.0776
UAF 5 0.1940
UAV 3 3.2667

Tabela 16 — Projeto Inetutils

Métrica NP° total de Modulos vulneraveis

% de Médulos vulneraveis

DNP 40 0.1734
DUPV 3 0.0130
SAIGV 1 0.0043

Tabela 17 — Projeto Linux Kernel

Métrica NP° total de Md6dulos vulneraveis

% de Médulos vulneraveis

AN 2 0.8064
DNP 7 2.8225
MLK 2 0.8064

UA 1 0.4032
UAF 4 0.1026

Tabela 18 — Projeto OpenSSH

Métrica NP° total de Mdodulos vulneraveis

% de Médulos vulneraveis

AN 6 0.6160
AUV 1 0.1026
DNP 14 1.4373

ROGU 0.6160
UAV 1 0.7472

Tabela 19 — Projeto OpenSSL
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Métrica N° total de Médulos vulneraveis % de Mdédulos vulneraveis

AN 2 0.3629
AUV 4 0.7259
BF 1 0.1814
DNP 18 3.2667
DUPV 2 0.3629
MLK 2 0.3629
OBAA 2 0.3629
ROGU 6 1.0889
UA 1 0.1814
UAV 1 0.1164

Tabela 20 — Projeto Python2.7

Métrica NP° total de Mdédulos vulneraveis % de Mdédulos vulneraveis

AN 4 1.0498
ASOM 2 0.5249
AUV 2 0.5249
DNP 10 2.6246
MLK 1 0.2624
ROGU 2 0.5249
SAIGV 1 0.2624
UAF 1 0.2624
UAV 1 0.1814

Tabela 21 — Projeto Ruby-2.1
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