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RESUMO

O setor publico é cada vez mais dependente das contratacfes de servicos de TI. A
contratacdo permite que a administragdo concentre seus esforgos nas atividades de
gestdo e ndo nas tarefas executivas, executando assim suas atividades primarias de
forma mais adequada. As contratagcbes de TI envolvem recursos publicos
significativos e esforcos de diversas unidades administrativas e devem ser bem
concebidas, executadas e gerenciadas para que as necessidades dos 6rgaos e
entidades sejam atendidas. A verificacdo da qualidade do cédigo-fonte do produto
resultante das contratacbes é um dos fatores chave para o0 sucesso das
contratacdes de servicos, como o de fabrica de software, visto que é necesséria a
verificagdo dos critérios de aceitacdo definidos em contrato. O objetivo deste
trabalho foi definir técnicas para um processo de verificacdo de software aplicado ao
contexto da Administracdo Publica Federal. A pesquisa foi descritiva, com apoio da
técnica de estudo de caso. Os critérios de qualidade adotados estdo embasados na
ISO/IEC 25000. A ferramenta SonarQube foi selecionada para a manutencéo dos
critérios de qualidade de cdédigo e para a analise do codigo-fonte dos produtos
resultantes das contratacdes. Foi criado um Perfil de Qualidade com a definicao de
critérios de qualidade para a avaliacdo dos produtos de software resultantes das
contratacdes. Como trabalhos futuros, objetiva-se a validacdo e refinamento dos
critérios de qualidade selecionados e também a criagdo de plug-ins para a
ferramenta SonarQube para integrar a andlise dos critérios de qualidade ao painel
da ferramenta SonarQube. E também a estruturacdo de critérios de aceitacdo para
editais baseados nos critérios de qualidade definidos para o SonarQube.

Palavras-chave: Contratacdo de Fabrica de Software. Qualidade de Software.
Andlise estética de cddigo fonte.



ABSTRACT

The public sector is increasingly dependent on the outsourcing of IT services. The
outsourcing allows the Federal Public Administration to focus its efforts on
management activities and not in executive tasks, thus performing their primary
activities more appropriately. IT outsourcing involves significant public resources and
efforts of various administrative units and should be well designed, executed and
managed so that the needs of agencies and entities are met. The quality check of the
source code of the product resulting from the IT outsourcing is one of the key factors
for the success of services agreements, such as software factory, since the
verification of acceptance criteria defined in the contract is required. The goal of this
work was to define techniques for software verification process applied to the context
of the Federal Public Administration. The research was descriptive with support of the
technical case study. The quality criterias adopted are based in ISO/IEC 25000. The
SonarQube was selected for maintanance of quality criterias and to analyze the
source code of products resulting from outsourcing. As future work, we aim at
validating and refining the quality criterias and the creation of plug-ins for SonarQube
tool to integrate the analysis of the quality criterias to the SonarQube dashboard.

Keywords: Outsourcing. Software Quality. Static analysis.
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1. INTRODUCAO

Neste capitulo apresenta-se o contexto do trabalho, os problemas

identificados, os objetivos , as justificativas e a metodologia adotada.

1.1. CONTEXTO

A atividade de contratagéo no Brasil n&o pode mais ser tratada somente como
uma abordagem que visa exclusivamente a reducéo de custos. No cenario atual, as
contratacdes sdo parte integrante da estratégia das organizacdes, principalmente
das organizacbes da Administracdo Publica Federal (APF), e tornou-se uma
abordagem estratégica que adiciona valor ao negécio e amplia a melhoria dos
processos internos e dos servigos prestados (PRADO; CRISTOFOLI, 2012). Nos
altimos anos a APF passou a ter uma maior preocupacdo em relacdo as
contratacdes de software realizadas. Em um periodo de dezesseis anos (1995 a
2010) percebeu-se um numero crescente de acoérdaos e decisdes do Tribunal de
Contas da Uniao relacionadas ao tema (CRUZ; ANDRADE; FIGUEIREDO, 2011)

A APF é uma das principais contratantes de servicos de Tl no Brasil,
contribuindo assim, para o fortalecimento do crescimento desta atividade. Essa
decisdo estd alinhada com o Decreto-Lei n® 200/67, art. 10, § 7° (BRASIL, 1967),
gue estabelece que a administracdo deve concentrar seus esforcos nas atividades
de gestdo e ndo nas tarefas executivas. Essas contratacdes envolvem recursos
publicos significativos e esforcos de diversas unidades administrativas, portanto
devem ser bem concebidas, executadas e gerenciadas para que as necessidades
dos orgaos e entidades sejam atendidas (BRASIL, 2012a). O Decreto n°® 2.271/97
definiu que as atividades de informatica devem ser preferencialmente contratadas de
terceiros. Posteriormente, a Instrugcdo Normativa MP/SLTI N° 04 de 2008 (BRASIL,
2010b) (atualizada pela IN-MP/SLTI N° 04 de 2010) regulamentou a execucao
indireta de servicos de TI, a luz da legislacdo corrente, como a Lei 8.666 de 1993
(BRASIL, 1993), e da jurisprudéncia sobre o assunto (CRUZ; ANDRADE;
FIGUEIREDO, 2011).

Segundo dados recentes da Secretaria de Logistica e Tecnologia da
Informacdo (SLTI) (BRASIL, 2012b), entre janeiro e novembro de 2012 foram
realizadas, por orgaos da APF, 3.331 licitacdes publicas voltadas para a aquisicao

de bens e servigos de tecnologia da informacéo (T1). Essas licitagdes movimentaram
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recursos da ordem de R$ 1,6 bilhdo, que representaram cerca de 5% do total das
aquisicbes da administracdo direta, autarquica e fundacional. Desse total de
licitacOes publicas, os bens representaram 86% e 0s servicos 14% das aquisicOes
de TI. Além disso, as compras de Tl por dispensa ou inexigibilidade de licitacédo
movimentaram R$ 1,2 bilhdo. O Distrito Federal foi responsavel pelas maiores
aquisicbes com um montante de R$ 865,8 milh6es que corresponde a 55% do total
gasto com TI no referido ano (BRASIL, 2012b).

Existe uma dependéncia estratégica dos recursos de Tl, ou seja, a Tl agora é
um fator critico para o desenvolvimento e a manutencdo dos Orgdos da
APF(BRASIL, 2012a). Embora a contratacdo de servicos de TI tenha papel
importante na estratégia organizacional, ha muitos riscos que podem frustrar seus
resultados e impactar negativamente a governanca de Tl (HEFLEY; LOESCHE,
2006). Wright (WRIGHT, 2005) analisou vinte e trés riscos associados a contratacao
de servigos de Tl e concluiu que os mais relevantes sdo: (i) riscos de seguranca da
informacdo; (ii) riscos de dependéncia do fornecedor de servicos; e (iii) riscos de
disputa legal. No caso da APF, existem também os riscos relacionados ao
descumprimento da legislacdo de licitagbes e contratos, que poderiam ser, por
exemplo: impugnacgdo de procedimento licitatério ou suspensdo da assinatura do
contrato, causando atraso na contratacao (Lei 8.666/1993, art. 41, 8§ 1°); suspensao
ou rompimento de contratos considerados ilegais (Lei 8.443/1992, art. 45 (BRASIL,
1992)) perdas orcamentarias; paralisacdo de projetos importantes calcados em TI;
ressarcimento, pelos gestores, de prejuizos quantificados (Lei 8.443/1992, arts. 12 e
19 (BRASIL, 1992)); processo criminal, nos casos previstos na Lei 8.666/1993, arts.
89 a 99 (CRUZ; ANDRADE; FIGUEIREDO, 2011).

Nos ultimos anos o Tribunal de Contas da Unido (TCU) tem efetuado uma
série de trabalhos de fiscalizacdo nos quais foram identificados diversos problemas
na conducdo das contratacbes de solucdes e servicos de Tl pelos o6rgdos e
entidades da APF, bem como nos respectivos contratos (BRASIL, 2012a). Muitos
desses problemas sdo decorrentes de deficiéncias no planejamento dessas
contratacdes (BRASIL, 2012a). Segundo Cruz, Andrade e Figueiredo (CRUZ;
ANDRADE; FIGUEIREDO, 2011), a contratacdo na APF é uma das principais
responsaveis por inconformidades contratuais e também pelo ndo aproveitamento

dos produtos entregues, com destaque para os sistemas de informacao. Os autores
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destacam também que tais problemas séo causados pela falta de gerenciamento e
fiscalizagdo de contratos, o que leva muitas vezes a nédo conformidade com os

objetivos da contratacao.

1.2. PROBLEMA

Apesar das contratacfes de servicos de Tl serem essenciais para 0s 0rgaos
da APF, ainda sdo poucos os estudos a respeito da qualidade do produto de
software produzido através desse modelo. Algumas pesquisas vém sido realizadas
pelo Ministério da Ciéncia e Tecnologia (MCT) e pelo Tribunal de Contas da Uniéo

(TCU), porém os conceitos de qualidade de produto ndo sdo totalmente abrangidos.

O Programa Brasileiro da Qualidade e Produtividade em Software (PBQP-
Software) foi lancado originalmente em 1993 e tem como uma de suas tarefas a
obtencdo de dados e indicadores sobre a evolucdo da qualidade no setor de
software e servigcos de Tl no Brasil. A Ultima pesquisa foi publicada em 2010 e a
populacdo chegou a 2.587 organizacbes com atividades de software no ano de
2009. A populacéo é constituida por aqueles que mantém lacos estreitos com as
entidades atuantes no setor e/ou com 0 governo, que ja possuem certa visibilidade
e/ou que, por vontade propria entraram em contato com a Secretaria de Politica de
Informatica do MCT (SEPIN) manifestando interesse em participar da pesquisa. E
também composta por empresas de diversos portes e com sedes localizadas em
diversas unidades da federacao, parte significativa tem a atividade de software como
principal fonte de receita (BRASIL, 2010a).

Na edicdo de 2010, no que se refere a Qualidade dos Produtos de Software, a
Pesquisa de Qualidade no Setor de Software Brasileiro buscou identificar como
estava a adogédo das normas de qualidade de produto publicadas pela ISO/IEC e
ABNT. Procurou-se identificar a utilizacdo das Normas NBR ISO/IEC 9126 (ISO/IEC,
2003), NBR ISO/IEC 25000 (ISO/IEC, 2014), NBR ISO/IEC 12119 (ISO/IEC, 1998) e
NBR ISO/IEC 14598 (ISO/IEC, 2001) e constatou-se pela pesquisa que tais normas

técnicas sdo pouco utilizadas pelas organizacdes (Tab. 1).

Ao todo, 273 organizacfes responderam a esta questdo, 0 que representa
79,6% do total de respondentes da pesquisa e 252 organizacdes afirmaram nao
utilizar nenhuma das normas listadas. Isto representa 89% do total de respondentes
da questdo. A NBR ISO/IEC 9126 (ISO/IEC, 2003), agora substituida pela série
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ISO/IEC 25000 (ISO/IEC, 2014), € usada por 5,7% das organizacdes e ainda € a
mais conhecida dentre as normas citadas na questdo. E um indice baixo,
considerando que a norma NBR I1SO 9126 (ISO/IEC, 2003) esta disponivel no Brasil
e foi publicada pela ABNT desde 1996, quando ainda era chamada de NBR 13596.
As demais normas relacionadas sao utilizadas por uma pequena quantidade de
organizacdes (BRASIL, 2010a).

Tabela 1 - Distribuicdo das organizacdes de acordo com a utilizagdo de Normas para requisitos de
qualidade de software. Fonte: Pesquisa de Qualidade no Setor de Software Brasileiro 2009 (BRASIL,
2010a).

Normas de Requisitos
de Qualidade de
Produto de Software

Quantidade de

o % das organizacfes
OrganizagOes

NBR ISO/IEC 25000 6 2,1%
NBR ISO/IEC 9126 16 57 %
NBR ISO/IEC 12119 4 1,4 %
NBR ISO/IEC 14598 5 1,8%

Nao utiliza 252 89,0 %

Nota (1): 273 organizacGes respondentes, de um total de 343 organizagdes (79,6%). Nota (2):
Questédo permitia multiplas respostas.

O Levantamento de Governanca de Tecnologia da Informacao (TI) - Ciclo
2012 (BRASIL, 2012c) apresenta dados a respeito do gerenciamento, fiscalizacéo e
monitoramento nas contratacdes dos 6rgdos da APF. Ao todo, trezentas e trinta e
sete instituicbes responderam ao questionario, as quais, tendo em vista uma melhor
avaliacdo do comportamento dos dados, foram agrupadas nos seguintes segmentos
da APF: EXE-Dest, abrangendo as empresas publicas federais e as sociedades de
economia mista; EXE-Sisp, abrangendo as instituicbes que fazem parte do Sistema
de Administragdo dos Recursos de Informacéo e Informatica (SISP); JUD,
abrangendo as instituicbes que fazem parte do Poder Judiciario; LEG, abrangendo
as instituicoes que fazem parte do Poder Legislativo; e MPU, abrangendo as
instituicbes que fazem parte do Ministério Publico da Unido (MPU). Para o presente
trabalho foram analisadas as questfes referentes as contratacdes de servigos de TI

relacionadas ao monitoramento e controle da contratagéao (Tab. 2).

Observa-se que, embora no ano de 2012 64% dos 6rgaos declararam adotar
métricas objetivas para a mensuragéo de resultados do contrato e 89% declararem
realizar os pagamentos dos resultados entregues e aceitos em funcdo da
mensuracao planejada, a pesquisa nao trata do tipo de métricas adotadas para a

mensuracao desses resultados. Além disso, apenas 21% declararam a formalizagéo
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do processo de gestdo de contratos e 6% declararam que o cumprimento do
processo de gestdo de contratos € medido e controlado. Diante desse cenério, pode-
se perceber que muitos gestores ndo possuem elementos para medicdo de
qualidade, superviséo e revisdo, como recomendado pelo framework CobIT 5 (ITGl,
2012).

Tabela 2 - Resultado da andlise das questBes referentes as contratacdes de servicos de TI

relacionadas ao monitoramento e controle da contratacdo. Fonte: Levantamento de Governanca de
Tecnologia da Informacéo (TI) - Ciclo 2012 (BRASIL, 2012c)

Resultado Geral

Questéao Iltem 2012 2010
Q57g - sdo adotadas métricas
objetivas para mensuracéo de 64% -
5.7. Em relagdo as resultados do contrato.
contratacdes de servigos de Q57h - 0os pagamentos sdo
TI: feitos em funcéo da 89% )

mensuragao objetiva dos
resultados entregues e aceitos.
3 - Além do item anterior, 0
processo de gestao de
contratos é formalizado

0 0,
5.9. Em relacéo a fase de (aprovado e publicado) em 21% 20%
gestdo dos contratos de T, norma prépria e de
em qual das descri¢cdes cumprimento obrigatério.
abaixo a instituicdo se 4 - Além do item anterior, 0
i o ;
encaixa melhor? cumprimento do processo de 6% 7%

gestdo de contratos publicado é
medido e controlado.

Durante o desenvolvimento da primeira parte deste trabalho, realizou-se
entrevistas com 6rgaos da APF que contavam com uma empresa publica federal, a
Embrapa, com um banco publico, a Caixa Econémica Federal, e com um membro do
poder Executivo, o Ministério das Comunicac¢des. As entrevistas foram realizadas

entre janeiro e fevereiro de 2013 (Tab. 3).

Tabela 3 - Resumo em ordem cronoldgica das entrevistas realizadas

Organizacéo Tipo Respondente Tempo médio
Embrapa Empresa publica Coordenador de Tl 1 hc_)ra e 44
federal minutos
Caixa Banco publico Coordenador de TI 1 hqra €52
minutos
Ministério dNas Membro do_ poder Coordenador de TI 48 minutos
Comunicagbes Executivo

Os dados das entrevistas foram analisados utilizando o método Grounded
Theory criado por Glaser e Strauss em 1967 (GLASER; STRAUSS, 1967). O
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resultado da andlise utilizando-se o método Grounded Theory é a emergéncia de
uma teoria sobre os dados analisados, para esta pesquisa foi escolhida somente
uma das questbes do questionario aplicado durante as entrevistas. A questao
analisada foi a seguinte: “No processo de desenvolvimento de software da
contratante, como sdo avaliados os critérios de qualidade de produto? (como por
exemplo, atributos de qualidade interna e externa de software e atributos de
qualidade em uso que sao caracteristicas da ISO 9126)”. Como resultado da analise
dos dados das entrevistas constatou-se que a verificacdo do produto é ineficiente
nas contratacdes de Tl para desenvolvimento de software realizado pelos 6rgdos
entrevistados. Ou seja, a grande maioria das organizagdes investigadas nao utilizam
padrées e normas para a qualidade do produto e muitas vezes essas organizacdes

sequer conseguem avaliar as caracteristicas de qualidade definidas pelas normas.

Percebe-se que a verificagcdo da qualidade de produto de software nas
contratacbes de Tl da APF ainda é limitada. Embora seja recomendado pela
Instrucdo Normativa MP/SLTI N°04 que sejam estabelecidos critérios de aceitacao
gque abrangem meétricas, indicadores e valores minimos, quando se trata de
desenvolvimento, apesar dos casos em que é feito 0 monitoramento e controle de
acordo com o planejamento, as medi¢des utilizadas podem n&o corresponder ou néo

serem adequadas para a medi¢cao de qualidade de software.

1.3. OBJETIVOS

Objetivo geral: Definir técnicas, processos e ferramentas que auxiliem na
garantia da qualidade de codigo-fonte do produto de software objeto das

contratacdes de servicos de TI.

Objetivos especificos:
1. Identificagcdo métricas aplicaveis de verificacdo da qualidade na APF;
2. Escolha de softwares desenvolvidos no contexto da APF para realizacdo de
estudo de caso;
3. Desenvolvimento e/ou customizacdo de ferramentas para auxiliar a

verificacdo do produto de software resultante das contratacdes da APF.
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1.4. JUSTIFICATIVA

As contratacOes de servicos de Tl envolvem gastos elevados de dinheiro
publico e alta complexidade de gestdo. Deve-se certificar que 0s servicos
contratados sdo de qualidade e, no caso de manutencdo e desenvolvimento de
software, deve-se dar grande atencao para a qualidade do produto de software. Os
softwares produto das contratacbes muitas vezes sdo mantidos pelo 6rgao
contratante ou até mesmo por outra empresa diferente da empresa contratada para
o desenvolvimento. Segundo Pressman (2011), a manutencgéo de software existente
pode ser responsavel por mais de 60% de todo o esforco despendido por uma
organizacao de desenvolvimento, e a porcentagem continua a crescer a medida que
mais software é produzido. Anda segundo Pressman (2011) apenas 20% de todo o
trabalho de manutencéo é gasto consertando erros, o restante do tempo € gasto
adaptando sistemas existentes a modificacbes no seu ambiente externo, fazendo

melhorias solicitadas por usudrios e submetendo uma aplicacédo a reengenharia.

O gestor deve criar elementos para medicdo de qualidade, supervisdo e
revisdo. E necessario definir, planejar e implementar, controlar e registrar medidas
para a fiscalizacdo e o cumprimento da garantia da qualidade (ITGI, 2012). Os
gestores devem estar capacitados e habilitados para conduzir novas formas de
gestdo e processos, bem como realizar acompanhamentos constantes sobre a
gestdo dos servicos prestados, a fim de garantir bons niveis de qualidade e
produtividade (CRISTOFOLI, 2011).

A qualidade do produto de software e o desempenho dos servigos executados
na contratacdo devem ser bem definidos e controlados pelo 6rgdo contratante,
sendo essencial que existam praticas apoiadas por normas e padrdes para garantir a
qualidade do produto que estad sendo recebido. Lewis (1999) afirma que é preciso
controlar a qualidade dos servicos estabelecendo-se métricas a partir de um padréo
de qualidade. Para prevenir que custos, entregas e implementacdo de
funcionalidades fujam do controle o monitoramento dos projetos realizados por
contratacdes deve ser baseado em conhecimento técnico do sistema que esta
sendo desenvolvido (KUIPERS; VISSER; VRIES, 2007). Assim, é possivel garantir a
qualidade dos produtos entregues pelos fornecedores de servigcos, o bom uso do
dinheiro publico e o controle das atividades de gestao de contratos. Essas atividades

de monitoramento e controle sdo fundamentais na busca de uma maior efici€ncia e



20

um menor custo para o Estado, na melhoria na qualidade dos servigcos prestados a
sociedade, e também para o aumento da competitividade do pais no comércio

global.

1.5. METODOLOGIA

Quanto ao seu objetivo a pesquisa se classifica como descritiva, pois focou na
investigacdo das técnicas de avaliacdo da qualidade do produto nas contratacdes de
solucdes de Tl da Administracdo Publica Federal. Quanto a sua natureza a pesquisa
€ considerada aplicada e qualitativa, pois realizou a andlise de ferramentas para a
monitoragao da qualidade de produto de software utilizando softwares coletados no
Portal do Software Publico e fornecidos por um érgdo da APF que tem parceria com
a Universidade de Brasilia. Quanto aos procedimentos técnicos a pesquisa €
considerada bibliografica e documental e fez também o uso do estudo de caso (GIL,
2008).

A pesquisa bibliogréfica foi baseada nas principais bases de conhecimento
cientifico e também nos documentos publicados por 6rgéos fiscalizadores como o
Tribunal de Contas da Unido que tratam das contratacdes de servicos de Tl na APF.
A pesquisa bibliografica foi realizada com o objetivo de entender como as
contratacdes sao realizadas na APF e quais os niveis de controle de qualidade séo
aplicados. O estudo de caso foi realizado para se obter dados reais a respeito da
qualidade dos produtos desenvolvidos na APF que foram obtidos ou ndo através de
contratacdes de solucdes de TI. Além disso, com a realizacdo do estudo de caso foi
possivel estabelecer parametros para a verificacdo da qualidade do produto de

software fruto das contratagoes.

O plano metodoldgico adotado foi dividido em seis fases: Planejamento;
Andlise e Selecdo de Ferramentas; Selecdo de Software para Analise; Coleta de
Dados, Andlise e Interpretacdo dos Dados e Redacao dos Resultados

Planejamento: definicho dos objetivos da pesquisa, sele¢cdo do tipo de

metodologia adotada e definicdo da técnica de coleta de dados;

Andlise e Selecao de Ferramentas: andlise de ferramentas de verificacdo de

codigo e selecao de ferramentas adequadas as contratacdes de TI;
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Selecdo de Softwares para Andlise: selecdo dos softwares a serem

analisados pelas ferramentas selecionadas na fase anterior;

Coleta de Dados: andlise dos softwares selecionados utilizando as
ferramentas de verificacdo de codigo e armazenamento dos dados das analises em

base de dados adequada;

Andlise e Interpretacdo dos Dados: comparacdo dos resultados da
verificacdo do cdédigo-fonte dos softwares selecionados e analise dos problemas

apontados durante a verificacao realizada pela ferramenta selecionada;

Redac&o dos Resultados: descricdo do estudo de caso e dos parametros
selecionados para a verificacdo de qualidade de codigo nas contratacdes de
solucbes de Tl da APF. Esses resultados sdo apresentados nos capitulos seguintes

deste trabalho.

1.6. ORGANIZACAO DO TRABALHO

Este trabalho esta organizado em seis capitulos. Neste capitulo situam-se: o
contexto do trabalho, o problema, os objetivos, as justificativas, e a metodologia

adotada.

No Capitulo 2 — Contratacdo de Fabrica de Software, sdo apresentados 0s
conceitos relativos as contratacées de servicos de desenvolvimento de software pela
Administracdo Publica Federal. Apresenta-se a Instru¢cdo Normativa MP/SLTI N°04
(BRASIL, 2010b), o Modelo de Contratacédo de Solugbes de Tl e o Processo de
Contratacdo de Servicos de Tecnologia da Informacéo para Organizacdes Publicas
Federais.

No Capitulo 3 — Qualidade de Software, sdo apresentados 0s conceitos
relativos & qualidade de software com foco na qualidade do produto de software. E
Uma sintese da ISO/IEC 25000, sdo discutidos conceitos relacionados a verificacao
de software, a andlise estatica de codigo-fonte e em seguida sdo analisadas as
ferramentas que podem ser utilizadas para executar a analise estatica de codigo-
fonte.
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No Capitulo 4 — Estudo de caso é apresentado o estudo de caso realizado
utilizando a ferramenta SonarQube para andlise estética do cédigo-fonte de projetos

do Portal do Software Publico Brasileiro e do érgéo da APF.

No Capitulo 5 — Definicdo do Perfil de Qualidade para as contratacbes de
solucbes de TI, o resultado do estudo de caso foi utilizado para a definicdo do
conjunto de violagdes de regra que forma o Perfil de Qualidade a ser analisado nas
contratacdes de servicos de desenvolvimento de software no contexto do érgdo da

APF patrticipante do estudo de caso.

No Capitulo 6 — Conclusdo e Trabalhos Futuros apresentam-se as
conclusdes, contribuicdes obtidas na realizacdo da pesquisa e os trabalhos a serem

desenvolvidos futuramente.
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2. CONTRATACOES DE FABRICA DE SOFTWARE

Neste capitulo sdo apresentados conceitos sobre contratacdes de servi¢os de
desenvolvimento de software pela Administracdo Pulblica Federal. Séao
caracterizados conceitos relativos a contratacdo de servicos de Tl e fdbrica de
software, apresenta-se também uma sintese Instrucdo Normativa MP/SLTI N°04, o
Modelo de Contratacéo de Solucfes de Tl e o Processo de Contratacdo de Servigos

de Tl para Organizacdes Publicas Federais.

2.1. CONTRATACAO

Em seu sentido mais amplo, contratacdo significa a aquisicdo de qualquer
produto ou servico de outra empresa. No geral, as empresas que decidem por
terceirizar produtos e servicos ndo podem ou ndo querem produzi-los por si mesmas
(TURBAN; MCLEAN; WETHERBE, 2004). Por sua vez, Beal (2005) descreve que a
contratacdo é a transferéncia de todas as atividades que ndo sdo parte da
competéncia estrutural basica da empresa e tal transferéncia é feita com o intuito de
reduzir custos, aumentar a produtividade da empresa e aumentar a qualidade e
produtividade dos servicos. Também para Aradjo (2008), a contratacdo pode ser
entendida como o ato de passar adiante a responsabilidade de determinadas
atividades ou conjunto delas, permitindo que outras empresas assumam o controle

de atividades néo essenciais para o negdcio.

Deve-se ressaltar que uma empresa contratada terd total responsabilidade
sob a atividade que ira executar e que a contratante interessa somente o resultado
ou produto objeto do contrato. A contratacdo é formalizada geralmente por meio de
contrato e a natureza juridica da contratacdo dependerd de um contrato utilizado ou
da combinacdo de varios deles. O contrato pode ser de prestacdo de servigcos, de
empreitada, de locacdo de servicos, entre outros (MARTINS, 2005). Devido a sua
natureza, o contrato pode ser regulado pelo direito civil, comercial ou administrativo
e tem como escopo a producdo de bens ou a prestacdo de servicos. No Brasil as
contratacdes publicas sé@o reguladas principalmente pela Lei 8.666/1993 (BRASIL,
1993).

A contratacdo pode ser uma estratégia de gestdo eficiente se aplicada da
maneira correta. Para isso, varios aspectos devem ser observados, as contratacées
devem ser bem concebidas, executadas e gerenciadas, pois demandam

mecanismos de controle especificos, envolvem recursos publicos significativos e
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também esforcos de diversas unidades administrativas (BRASIL, 2012a). Para
apoiar as contratacdes de solugdes de Tl no ambito da APF o Tribunal de Contas da
Unido (TCU) apresenta o Guia de boas praticas em contratacfes de solucdes de TI
(BRASIL, 2012a) voltado aos 6rgaos e entidades da APF com orientacfes referentes
aos riscos do planejamento das contratacdes de solucbes de Tl baseadas na
legislacdo, na jurisprudéncia e nas melhores préaticas de mercado.

2.1.1. Solucdes de TI

O inciso IX do art. 2° da Instrugdo Normativa MP/SLTI N°04 (BRASIL, 2010b)
define solugcéo de Tecnologia da Informagdo como o conjunto de bens e servigos de
Tl e automacao que se integram para o alcance dos resultados pretendidos com a
contratacdo, de modo a atender a necessidade que a desencadeou. Segundo o Guia
de boas praticas de contratacdo de Tl (BRASIL, 2012a), no caso da contratacdo do
servico de um sistema de informacéo, a solugédo de Tl pode englobar entre outros

elementos:

e 0s softwares do sistema, devidamente documentados e com evidéncias

de que foram testados;
e as bases de dados do sistema, devidamente documentadas;
e 0 sistema implantado no ambiente de producéo do 6rgéo;

e a tecnologia do sistema transferida para a equipe do 6rgdo, que deve
ocorrer ao longo de todo o contrato;

e as rotinas de producdo do sistema, devidamente documentadas e

implantadas no ambiente de producédo do 6rgao;

e as minutas dos normativos que legitimem os atos praticados por

intermédio do sistema;

e 0 sistema de indicadores de desempenho do sistema implantado, que
pode incluir as atividades de coleta de dados para gerar o0s
indicadores, férmula de calculo de cada indicador e forma de

publicacao dos indicadores;

e 0S scripts necessarios para prover os atendimentos relativos ao

sistema por parte da equipe de atendimento aos USUArios;
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e a capacitacdo dos diversos atores envolvidos com o sistema, que pode

envolver treinamentos presenciais e a distancia;

e 0 lancamento do sistema no ambito do 6rgdo ou externamente, para
gue todos os interessados internos ou externos ao 6rgdo tenham
ciéncia da existéncia do sistema e das suas principais funcionalidades,
de modo que o investimento feito nele gere retorno a esses

interessados;
e 0 servico continuo de suporte técnico ao sistema;

e 0 servico continuo de manutencéo do sistema.

2.2. CONTRATACOES DE SOFTWARE NA ADMINISTRACAO PUBLICA
FEDERAL

Atualmente os servicos de Tl na APF tém sido em sua grande maioria
prestados por meio de contratagcbes. Isso ocorre devido a determinacbes legais
como as previstas no Decreto-Lei n°® 200/6 (BRASIL, 1967), Decreto n® 2.271/97
(BRASIL, 1997) e a Instrucdo Normativa MP/SLTI N°04 (BRASIL, 2010b) e devido
ao modelo de gestdo governamental adotado. As contratacdes de servicos podem
ser consideradas um dos principais processos para a consolidacdo de boa
governanca (BARBOSA et al.,, 2006). A norma ABNT NBR ISSO/IEC 38500:2009
(ABNT, 2009) descreve os principios que devem governar a boa governanca de T,
entre esses principios esta o de contratacdes de Tl que quando feitas por razdes
validas, baseadas em analise apropriada e continua e em tomadas de decisdes
claras e transparentes propiciam o equilibrio entre beneficios, oportunidades, custos

e riscos, de curto e longo prazo.

Deve-se observar que atividades como a implantagédo de um sistema
de informacdo no ambiente de producdo devem ser executadas por servidores
publicos. Assim, evita-se a ocorréncia de eventos indesejados como acesso hao
autorizado aos dados em producado e alteracdo indevida de software ou de dados
naquele ambiente. De acordo com o caput do art. 8° da Lei 8.666/1993 (BRASIL,
1993), as contratacOes devem ser planejadas no todo, entretanto de acordo com o §
1° do art. 23 da Lei 8.666/1993 (BRASIL, 1993), como regra, as contratacdes tém
que ser divididas em tantas parcelas quanto possivel, desde que seja técnica e

economicamente viavel. Portanto, caso seja considerado técnica e economicamente



26

divisivel, cada parcela ou parte da solugdo podera corresponder ao objeto de uma
licitagdo separada (BRASIL, 2012a).

A aplicacdo das normas que regulam as licitacBes publicas deve ser feita de
forma que haja ampliacdo da disputa entre os interessados, desde que informados
no edital e ndo comprometa o interesse da administracao, o principio da isonomia, a
finalidade e a seguranca da contratacdo. Ainda de acordo com a Lei 8.666/1993
(BRASIL, 1993), a celebracdo de contratos com terceiros na APF deve ser
necessariamente precedida de licitacdo, ressalvadas as hipoteses de dispensa e de
inexigibilidade de licitacdo. Varios fatores devem ser previstos antes da contratagao
na APF, a Instrucdo Normativa MP/SLTI N°04 (BRASIL, 2010b) determina que a
area demandante justifique, planeje os servicos e avalie a necessidade de acordo
com as justificativas e somente ap0s essa avaliacdo repasse 0 servico para
terceiros. Portanto, espera-se que essas contratacdes de Tl sejam bem planejadas e
controladas pelos servidores publicos responsaveis.

2.2.1 Fébrica de Software
Na APF as contratacdes de Tl sado realizadas principalmente entre os 6rgdos da

APF e fabricas de software. O conceito de Fabrica de Software foi proposto
inicialmente por Bemer (1965) em meados da década de 60. Bemer (1965)
considera fabrica de software como uma combinacéo de ferramentas padronizadas,
interface baseada em computadores e uma base de dados com histérico para o
controle financeiro e gerencial.

Para a SOFTEX (SOFTEX, 2013) a fabrica de software tem como funcéo
transformar o desenvolvimento em um processo padronizado, aumentando assim a
produtividade e a eficiéncia. Segundo Costa (2003) fabrica de software é uma
proposta de solucdo singular para as contratagfes e se caracteriza por uma
estrutura que € complementar & das organizagbes contratantes, o que amplia a
capacidade de atendimento as demandas de servi¢os de software.

Castor (2004) descreve como caracteristica principal do modelo de Fabrica de
Software a criacdo de um ambiente de desenvolvimento produtivo de produtos de
software com qualidade e baixo custo, para isso, sdo utilizadas técnicas da
engenharia de producdo em série, buscando a solugdo de problemas encontrados

neste ambiente como a baixa produtividade e alto custo na producdo de sistemas.
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As fabricas de software buscam a melhoria dos seus processos com o objetivo de

otimizar a utilizagdo dos recursos e diminuir oS seus custos operacionais.

2.2.2. Instrucdo Normativa MP/SLTI N°04

As varias falhas e ineficiéncias de governanca apontadas nos acordaos n°
1.558/2003 e 786/2006, ambos do Plenario, direcionaram, dentre outras coisas, a
recomendacdo a SLTI para expedicdo de norma sobre o processo de licitagdo e
contratacdo de servicos de TI. A partir dessas recomendacfes, a Secretaria de
Logistica e Tecnologia da Informacdo (SLTI) publicou a Instrucdo Normativa
MP/SLTI N°04, de 12 de novembro de 2010 (atualizada em 14/02/2012) (BRASIL,
2010b), que dispde sobre o processo de contratacdo de Solucdes de Tecnologia da
Informacao pelos 6rgados integrantes do Sistema de Administracdo dos Recursos de
Informacdo e Informatica - SISP do Poder Executivo Federal, contratacdo que
deverd ser precedida de planejamento elaborado em consonancia com o Plano
Diretor de Tecnologia da Informacédo (PDTI), o qual devera estar alinhado ao Plano

Estratégico da organizacao.

A Instrucdo Normativa MP/SLTI N°04 possui 32 artigos e esta dividida em trés
Capitulos tratando, o primeiro, sobre as Disposi¢cdes Gerais, o segundo Do Processo
de Contracao, e o terceiro Das Disposi¢des Finais. Ainda segundo esta norma, nao

poderdo ser objetos de contratacéo:
e Todo o conjunto de servicos de Tl em um Unico contrato;
e Mais de uma solucédo de Tl em um Unico contrato;

e Gestdo de processos de TI, incluindo a gestdo da seguranca da

informacgéo.

No Capitulo | pode ser encontradas: a definicdo dos termos que serédo
utilizados ao longo do texto da Instru¢do Normativa MP/SLTI N°04 (BRASIL, 2010b)
(artigo 2°); orientagbes para elaboragdo do Plano Diretor de Tecnologia da
Informacéo - PDTI (artigos 3° e 4°); e algumas vedagOes (artigos 5°, 6° e 7°). O
Capitulo Il esta divido em trés sec¢des que contemplam todo o procedimento para
execucdo das fases de Planejamento da Contratacdo, Selecdo de Fornecedor e
Gerenciamento do Contrato. O Capitulo Ill, por sua vez, trata Das Disposi¢cdes Finais

indicando: a utilizacdo subsidiaria da Instrugdo Normativa n® 2, de 30 de abril de
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2008, (artigo 28); o apoio das Areas de Compras, Licitagbes e Contratos nas
atividades de contratacdo (artigo 29); a aplicacdo da norma em casos de
prorrogacfes contratuais (artigo 30); a data de entrada em vigor da prépria Instrucéao
(artigo 31); e a revogacédo da Instrucdo Normativa MP/SLTI N°04 (BRASIL, 2010b),
de 19 de maio de 2008 (artigo 32).

Especificamente sobre os critérios de acompanhamento e aceite dos
produtos, o art. 15 § 2° define que a Estratégia da Contratacdo sera elaborada a
partir da Andlise de Viabilidade da Contratacdo e do Plano de Sustentacéao,

contendo no minimo:

Il - Indicacdo, pela Equipe de Planejamento da Contratacdo, dos
termos contratuais, observado o disposto nos 88 1° e 2° deste artigo, sem prejuizo
do estabelecido na Lei n° 8.666, de 1993, relativos a: (i) fixacdo de procedimentos e
Critérios de Aceitacdo dos servigos prestados ou bens fornecidos, abrangendo
métricas, indicadores e valores minimos aceitaveis; e (ii) definicdo de metodologia
de avaliacdo da qualidade e da adequacao da Solucao de Tecnologia da Informacao

as especificacbes funcionais e tecnoldgicas.

Além disso, para a fase de gerenciamento do contrato a norma prevé
no art. 25 § 3¢:

[Il - monitoramento da execucgao, que consiste em: (i) avaliacdo da qualidade
dos servicos realizados ou dos bens entregues e justificativas, de acordo com 0s
Critérios de Aceitacdo definidos em contrato, a cargo dos Fiscais Técnico e

Requisitante do Contrato;

2.2.3. Gestao de contratos de TI

A Instrugcdo Normativa MP/SLTI N°04 (BRASIL, 2010b) destaca que durante o
gerenciamento do contrato se deve acompanhar e garantir a adequada prestacao
dos servicos e o fornecimento dos bens que compdem a solucéo de TI. Entre essas
atividades de gerenciamento de contrato esta a avaliacdo da qualidade dos servicos

realizados ou dos bens entregues de acordo com os critérios de aceitacdo definidos.

O processo de gestdo de contratos é essencial, pois segundo descrito por
Cruz, Andrade e Figueiredo (2011), a fase gestdo do contrato tem atividades com
foco no monitoramento e controle dos servigos contratados e durante essa fase,

deve-se assegurar que as entregas sejam realizadas dentro dos parametros
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aceitdveis de desempenho e qualidade, deve-se tratar desvios, realizar o
recebimento do objeto (ou partes dele) evidenciando a aceitabilidade da entrega em

termos de desempenho e qualidade.

2.2.4. Processo de Contratacdes de Servigos de Tecnologia da Informagéo
para OrganizacGes Publicas (PCSTI)

O Processo de Contratacdo de Servicos de Tl (PCSTI) definido por Cruz,
Andrade e Figueiredo (2011) tem o objetivo de obter software e servigos de Tl que
satisfacam as necessidades de negécio da organizacdo contratante, alinhada a sua
estratégia e a legislacdo brasileira, cumprindo com os principios de eficacia,
efetividade, economicidade, legalidade e legitimidade dos projetos de Tl (CRUZ;
ANDRADE; FIGUEIREDO, 2011).

O PCSTI pode ser aplicado na contratacdo de todos os servigcos de TI, tais
como desenvolvimento e manutencdo de software, servicos de infraestrutura,
servicos de help desk, consultorias especializadas e outros, e define fases,
atividades e tarefas que podem ser adotadas para contratacdo de qualquer tipo de
servico de Tl no setor publico (CRUZ; ANDRADE; FIGUEIREDO, 2011).

Para a obtencdo de servicos que satisfacam as necessidades de negécio da
organizacao contratante e atendam a legislacéo brasileira, € essencial que se tenha
foco no controle da qualidade dos servigos de Tl. O PCSTI define na fase Gestao do
Contrato atividades com foco no monitoramento e controle dos servigos contratados,
principalmente as atividades “Realizar o Monitoramento Técnico” e “Executar a
atestagao técnica”. Durante essas fases, deve-se assegurar que as entregas sejam
realizadas dentro dos parametros aceitaveis de desempenho e qualidade, deve-se
tratar desvios, realizar o recebimento do objeto (ou partes dele) evidenciando a
aceitabilidade da entrega em termos de desempenho e qualidade (CRUZ;
ANDRADE; FIGUEIREDO, 2011).
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3. QUALIDADE DE SOFTWARE

Esta secdo apresenta conceitos relacionados a Qualidade de Software e
sobre as normas técnicas relacionadas. Diante das necessidades intrinsecas da
contratacdo de servicos de TI, principalmente quando se trata do atendimento a
legislacdo vigente, o tema Qualidade de Software € importante, pois fornece
subsidios para auxiliar nas atividades de planejamento, acompanhamento e

principalmente a aceitacdo de projetos de software contratados pela APF.

3.1. QUALIDADE DE PRODUTO DE SOFTWARE

Varios autores definiram o termo “qualidade” de formas diferentes. Para Phil
Crosby (1979), qualidade é o grau de conformidade com o0s requisitos e para
Humphrey (1989) qualidade é quando se atinge niveis excelentes que sejam
adequados para o uso. Mais recentemente, o termo “qualidade” foi definido pela
norma ISO/IEC 9000 (NBR/ISO, 2005) como a capacidade do produto de estar de
acordo com os requisitos. Segundo Pressman (2011), em sentido geral, qualidade
de software é a satisfacdo dos requisitos funcionais e de desempenho
explicitamente  declarados, normas de desenvolvimento explicitamente
documentadas e caracteristicas implicitas que sdo esperadas em todo o software
desenvolvido profissionalmente. Mas a definicdo que mais se adequa a proposta do
trabalho é a do Institute of Electrical and Eletronics Engineers (IEEE) (1998), que
define que qualidade de software é o grau ao qual o software atende uma
determinada combinacao de atributos que devem ser claramente definidos. Para se
avaliar os atributos definidos, um conjunto apropriado de métricas deve ser
identificado. O objetivo das métricas de software € fazer avaliagbes ao longo do ciclo
de vida do software para saber se os requisitos de qualidade de software estdo
sendo atendidos. O uso de métricas de software reduz a subjetividade na avaliacéo
e controle de qualidade de software, fornecendo uma base quantitativa para a

tomada de decisdes sobre a qualidade do software (IEEE, 1998).

Medicbes da qualidade interna ou estrutural de software vém sendo
realizadas ha um longo tempo na Engenharia de Software. Medidas de qualidade
interna de software podem ser encontradas em trabalhos pioneiros desde a década
de 70 como os de Halstead (1976), McCabe (1976), Gilb (1977), Boehm (1978) e
Jim McCall (1977). Em particular, o trabalho de Boehm (1978) foi o principal
precursor do modelo de qualidade definido pela ISSO/IEC 9126 (ISO/IEC, 2003),
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substituida pela ISO/IEC 25000 (ISO/IEC, 2014) que é o principal padrdo para
avaliacao da qualidade de produto de software utilizado atualmente.

Diversos modelos de qualidade foram propostos para definir a qualidade de
software e os seus atributos. Para este trabalho sdo considerados a série de normas
ISO/IEC 25000 (ISO/IEC, 2014) que trata da definicAo da qualidade de produto de

software.

3.2. A SERIE ISO/IEC 25000

A série ISO/IEC 25000 — SQuaRE - Software Quality Requirements and
Evaluation (Requisitos e Avaliagdo da Qualidade de Software) surgiu da
necessidade de um conjunto harménico de documentos para a utilizacdo das
normas de qualidade de produto. Assim, as séries 9126 (ISO/IEC, 2003) e 14598
(ISO/IEC, 2001) existentes levaram a uma lista de melhorias que foram
implementadas na nova série. A série SQuaRE € estruturada de acordo com a
seguinte divisdo dentro do titulo Software product Quality Requirements and
Evaluation (ISO/IEC, 2014):

ISO/IEC 2500n — Divisao de Gestao da Qualidade;

ISO/IEC 2501n — Divisdo de Modelo de Qualidade;

ISO/IEC 2502n — Divisdo de Medicdo da Qualidade;

ISO/IEC 2503n — Divisdo de Requisitos de Qualidade; e

ISO/IEC 2504n — Divisdo de Avaliacdo da Qualidade.

A arquitetura SQuaRE é apresentada na Figura 1. O objetivo da criagdo do
padrao SQuaRE foi a necessidade de uma estrutura logicamente organizada,
enriguecida e unificada que abranja o0s trés processos complementares:
especificacdo de requisitos, medicdo e avaliacdo. A proposta da norma € auxiliar o
desenvolvimento e a aquisicdo de produtos de software com a especificacdo e
avaliacdo dos requisitos de qualidade. O padrdo estabelece critérios para a
especificacdo dos requisitos da qualidade do produto de software e para sua
avaliacdo. Além disso, a série prové recomendacdes para medidas de atributos de
qualidade do produto de software que podem ser utilizadas por desenvolvedores,

adquirentes e avaliadores.
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Figura 1 - Arquitetura SQuaRE. Fonte: ISO/IEC SQuaRE SERIES (2014).

A norma descreve um modelo de duas partes para a qualidade de produto de
software. A primeira parte trata da qualidade interna e da qualidade externa e a

segunda parte trata da qualidade em uso (ISO/IEC, 2014) e serdo descritas a seguir:

Qualidade em uso: satisfazer as necessidades reais de usuarios ao utilizar o
produto de software, para atingir metas especificadas em contextos de uso
especificados, ou seja, o efeito da utilizacdo do produto, medido com relacdo as

necessidades dos usuarios.

Qualidade externa: influenciar o comportamento de um sistema, para
satisfazer necessidades explicitas e implicitas, quando o sistema que o inclui for
utilizado sob condicdes especificadas, ou seja, o efeito da execucédo das funcdes,

medido com relacdo aos requisitos externos.

Qualidade interna: atributos estaticos do produto de software para satisfazer
necessidades explicitas e implicitas, quando o software for utilizado em condicbes
especificadas, ou seja, o efeito das propriedades de produtos intermediarios,

medidos com relagdo aos requisitos internos — projeto e codigo.

A primeira parte do modelo especifica oito caracteristicas para qualidade
interna e externa (ISO/IEC, 2014) (Fig. 2):

e Adequacao funcional: o grau ao qual um produto ou sistema prové

funcdes que satisfazem as especificacdes providas pelos usuarios;
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Eficiéncia de Performance: performance relativa a quantidade de

recursos usados em condi¢cdes especificas;

Compatibilidade: o grau no qual um produto, sistema ou componente
pode trocar informacbes com outros produtos, sistemas ou
componentes e/ou executa suas funcbes requeridas, enquanto
compartilhando os mesmos recursos de hardware ou 0 mesmo

ambiente;

Usabilidade: o grau no qual um produto ou sistema pode ser usado
por usudrios especificos para atingir seus objetivos com efetividade,

eficiéncia e satisfacdo em um contexto especifico de uso;

Confiabilidade: o grau no qual um sistema, produto ou componente
executa suas funcdes em um contexto especifico para um determinado

periodo de tempo;

Seguranca: o grau no qual um produto ou sistema protege as
informacgdes e os dados de forma que pessoas ou outros produtos ou
sistemas tenham o grau de acesso apropriado de acordo com niveis de

autorizacao especificos;

Manutenabilidade; o grau de efetividade e eficiéncia com o qual um

produto ou sistema pode ser modificado pelos seus mantenedores;

Portabilidade: o grau de efetividade e eficiéncia com o qual um
sistema, produto ou componente pode ser transferido de um hardware,

software ou ambiente de uso para outro;
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Figura 2 - Qualidade interna e externa. Fonte: ISO/IEC SQuaRE SERIES (2014).

A segunda parte do modelo especifica quatro caracteristicas para a qualidade

em uso (ISO/IEC, 2014) conforme apresentado na Figura 3:

Efetividade - a capacidade do produto de software permitir que os

usuarios alcancem objetivos especificos com acuraria e completude

em um contexto de uso especifico;

Produtividade - a capacidade do produto de software permitir que os

usuarios gastem quantidades especificas de recursos em relagdo a

efetividade alcancada em um contexto de uso especifico;

Seguranca - a capacidade do produto de software alcancar niveis

aceitaveis de risco as pessoas, negocios, software, propriedades ou

ambientes em um contexto de uso especifico;

Satisfacado - a capacidade do produto de software satisfazer o usuario

em um contexto de uso especifico;
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Qualidade em uso

Efetividade Produtividade Seguranca Satisfacdo

Figura 3 - Qualidade em uso. Fonte: ISO/IEC SQuaRE SERIES (2014).

As caracteristicas de qualidade e as métricas associadas podem ser Uteis ndo
somente para a avaliacdo do produto de software, mas também para definir
requisitos de qualidade, para avaliacdo da especificacdo de software, para definir
particularidades e atributos do software, para avaliacdo antes da entrega e antes da
aceitacdo do software desenvolvido e etc. A organizagdo deve definir as
caracteristicas e sub-caracteristicas de qualidade de acordo com as suas
necessidades e identificar os diferentes niveis de caracteristicas de qualidade
necessarias para satisfazer o contexto de desenvolvimento de software (NAIK;
TRIPATHY, 2011).

3.3. VERIFICACAO DE SOFTWARE

Este trabalho tem como foco o processo de Verificacdo de Software. E
durante o processo de verificagdo que € possivel determinar se os produtos de
software de uma atividade atendem completamente aos requisitos ou condi¢des
impostas a eles nas atividades anteriores (NBR/ISO, 2008). Ou seja, 0 processo
verificacdo de software faz parte das atividades de monitoramento da execucao do
contrato de contratacdo, principalmente na avaliacdo da qualidade dos bens
entregues e avaliacdo dos critérios de aceitacao definidos em contrato de acordo
com a Instrugdo Normativa MP/SLTI N°04 (BRASIL, 2010b).

A norma internacional ISO/IEC 12207 (NBR/ISO, 2008) define verificagao
como sendo a confirmacdo, por exame e fornecimento de evidéncia objetiva, do
atendimento dos requisitos especificados. Essa norma também apresenta um
processo de verificacdo que pode ser usado como referéncia auxiliar na
implementacdo deste processo e na interpretacio de seus resultados esperados. E
durante o processo de verificacdo que é possivel confirmar se o produto de trabalho
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obtido atende apropriadamente aos requisitos especificados (SOFTEX, 2013).
Atividades de verificacdo devem ser executadas ao longo do desenvolvimento de um
produto, comecando geralmente com a verificagdo dos requisitos, seguindo com a
verificacdo dos produtos intermediarios (projeto (design), cédigo, dentre outros) e
concluindo com a verificacdo do produto final. Estas avaliagcbes da qualidade,
distribuidas ao longo de todo o ciclo de vida, ttm como objetivos: (i) assegurar que
0S requisitos estabelecidos podem ser alcancados; (ii) identificar os requisitos que
nao podem ser alcancados; (iii) garantir que o software é desenvolvido de forma
uniforme; (iv) identificar erros para tomar medidas corretivas o mais cedo possivel; e

(v) tornar o projeto mais gerenciavel (PRESSMAN, 2011).

Apesar das recomendac¢fes da Instrucdo Normativa MP/SLTI N°04 (BRASIL,
2010b) de que sejam estabelecidos critérios de aceitacdo que abrangem meétricas,
indicadores e valores minimos, ou seja, critérios para a validacéo e verificacdo dos
produtos obtidos com as contratagOes, a verificacdo da qualidade de produto de

software nas contratacbes de Tl da APF ndo é realizada adequadamente, como

descrito na secéo 1.2.

Segundo Sommerville ( 2007), existem duas abordagens complementares

para a verificacdo e analise de software:

e Inspecbes de software ou revisdes por pares - analisam e verificam
representacdes de sistemas como documentos, requisitos, diagramas
de projeto e codigo-fonte do programa. RevisGes de cddigo, analises
automatizadas e verificacdo formal sdo técnicas estaticas de andlise,
ou seja, ndo é necessario executar o software para que a analise seja

realizada;

e Testes de software - envolvem a execucao do software com dados de
teste e andlise das saidas e do comportamento operacional para
verificar se o desempenho esta de acordo com o que foi especificado.
Os testes se classificam como uma técnica dinamica de analise, ou
seja, é necessario que o software seja executado para que a andlise

seja realizada.

Durante as inspecdes de software 0 sistema € revisto para se encontrar erros,

omissbes e anomalias e geralmente as inspecdes enfocam o codigo-fonte do
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sistema. Durante as inspecao é usado o conhecimento do sistema, seu dominio de
aplicacdo e a linguagem de programacao ou modelo de projeto para se descobrir
erros (SOMMERVILLE, 2007). Ainda segundo Sommerville (2007) existem trés
vantagens principais da inspecao sobre o teste: (i) ndo € necessario se preocupar
com as interagcbes entre erros, ou seja, um erro ndo ird mascarar a presenca de
outros erros; (ii) versdes incompletas de um sistema podem ser inspecionadas sem
custos adicionais; e (iii) as inspecdes podem considerar também atributos de
qualidade mais amplos como conformidade com padrbes e facilidade de

manutencgao.

Em contratacdes de solugbes de Tl durante a fase Gerenciamento do
Contrato, prevista pela Instrucdo Normativa MP/SLTI N°04 (BRASIL, 2010b), deve-
se receber provisoriamente o objeto resultante de cada ordem de servico ou de
fornecimento de bens a fim de se realizar avaliagbes de acordo com os critérios de
aceitacdo especificados. As inspec¢des de software podem ser utilizadas como um
dos instrumentos para a verificacdo da qualidade dos produtos resultantes dessas

contratagoes.

3.4. ANALISE ESTATICA DE CODIGO-FONTE

Uma das formas de se inspecionar o cédigo-fonte é pela andlise estéatica de
codigo-fonte. A anadlise estatica consiste numa verificacdo automatica do codigo-
fonte, normalmente em tempo de compilacdo. Existem diversos analisadores
estaticos que processam o cédigo-fonte em cooperacdo com o compilador (YVES;
WOUTER; FRANK, 2005). Existem também analisadores que requerem que O
codigo-fonte seja compilado antes de o tratar (MCGRAW; CHESS; MIGUES, 2011).
O objetivo da andlise estatica € encontrar vulnerabilidades nos sistemas analisados
através de um conjunto de técnicas como o controle de fluxo e busca de padrdes
(SOTIRQV, 2005).

Na secdo seguinte sdo apresentadas uma colecdo de ferramentas que

apoiam a analise estatica de cadigo.
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3.5. FERRAMENTAS PARA ANALISE ESTATICA DE CcODIGO

Algumas das ferramentas mais conhecidas para analise estatica de cédigo

e Checkstyle: ferramenta de andlise estatica que verifica a utilizacéo

padrdes de codificacdo pré-definidos®;

e Clang: ferramenta de andlise estatica para as linguagens C, C++ e
Objective-C*

e Coverity: projeto que disponibiliza andlises gratuitas para projetos de
c6digo aberto®;

e CppCheck: ferramenta de analise estatica de codigo para C e C++ que
procura detectar bugs que o0s compiladores geralmente néo

encontram®;
e Findbugs: ferramenta de anélise estéatica de c6digo para Java®;

e Flawfinder: ferramenta de analise estatica que detecta
vulnerabilidades de diferentes tipos utilizando analise de padrdes de

problemas conhecidos®;

e HP Fortify: ferramenta para andlise estatica de cddigo que identifica e

remove vulnerabilidades do cédigo’;

e PMD: ferramenta para analise estatica de codigo que identifica erros
comuns de codificacao®;

e Red Lizard Goanna: ferramenta de analise estatica de codigo para C e

C++°.

! CheckStyle: www.checkstyle.sourceforge.net

2 CLang: www. clang-analyzer.llvm.org

® Coverity: www.scan.coverity.com/about

* CppCheck: www.cppcheck.surceforge.net

® FindBugs: www.findbugs.sourceforge.net

® FlawFinder: www.dwheeler.com/flawfinder

" HPFortify: www8.hp.com/us/en/software-solutions/application-security/
® PMD: www.pmd.sourceforge.net

° Red Lizard Goanna: www.redlizards.com
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3.5.1. SonarQube

As ferramentas de analise estatica de codigo apresentadas geram diversos
relatorios como resultado da analise. Porém, os relatérios gerados podem nao ser o0s
mais adequados para a visualizacao dos resultados, é necessario uma plataforma na
qual seja possivel a visualizacdo de forma pratica e inteligivel. O SonarQube™ prové

0S recursos necessarios para a visualizacdo adequada dos resultados.

O SonarQube € uma plataforma de qualidade de codigo gratuita e de cédigo
aberto que oferece uma visdo da qualidade do codigo ao longo do projeto. O
SonarQube é composto por trés componentes (Fig. 4): (i) o banco de dados para
armazenar as configuracfes da ferramenta e os resultados das analises; (i) um web
server no qual é possivel visualizar o resultado das analises através de um browser
e também para realizar as configuragcbes necessarias; e (ii) um ou mais
analisadores para realizar as analises dos projetos (CAMPBELL; PAPAPETROU,
2013). Dos analisadores citados na secao anterior, sdo suportados pelo SonarQube
o Checkstyle, o FindBugs e o PMD.

Codigo fonte
Java, Cobol, C#, PL/SQL, PHP, Java, C, Flex...

Analisadores

Web Server \

Figura 4 - Componentes do SonarQube (Fonte: Adaptado de SonarQube In Action (CAMPBELL;
PAPAPETROU, 2013))

9 SponarQube: http://www.sonarqube.org/
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O SonarQube é baseado em um conceito chamado Sete Eixos da Qualidade
(em inglés Seven of Quality) (CAMPBELL; PAPAPETROU, 2013). Os eixos da

gualidade avaliados pelo SonarQube séo:

Bugs em potencial;
Regras de codificacao;
Testes;

Duplicacoes;
Comentarios;
Arquitetura e design; e

Complexidade.

As violagbes de regras reportadas pelo SonarQube s&o dividas em seis
categorias (CAMPBELL; PAPAPETROU, 2013):

Bugs - sao erros logicos que podem levar a null pointer exceptions,
falhas ao fechar arquivos ou conexdes com bancos de dados, mau
comportamento em um ambiente multithreaded, métodos que checam
igualdade, mas sempre retornam falso (ou verdadeiro), casts

impossiveis etc;

Bugs em potencial - sdo problemas condicionais que néo irdo ocorrer
frequentemente. S&o potenciais null pointer exceptions que ocorrem
em situacbes especificas, checagem de valores nulos que leva a
desreferenciacdo, os itens que estdo sendo checadas, operacdes

matematicas que usam precisdes erradas etc;

Indicadores de possiveis erros de programacgao - sdo comparacoes
entre objetos utilizando-se == ou != ao invés do método .equals(),
condicionais que que fazem atribui¢cdes ao invés de fazer comparacdes

e sempre retornam verdadeiro, cédigo que nunca é utilizado, blocos

catch que ignoram excecdes ao invés de usar logs etc;

Futuros erros de programacdo - futuros erros de programacéo
podem tornar o programa dificil de ser mantido. Podem ser convencdes

de nomeacdo, classes muito grandes que precisam ser refatoradas,
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métodos que sdo muito longos e/ou muito complexos, condicionais

com muitas clausulas etc.;

e Ineficiéncias - podem impedir o programa de atingir a eficiéncia
méaxima e podem se tornar um problema quando o uso do banco de
dados aumenta ou quando o uso da CPU é compartilhado. S&o usos
ineficientes de strings, imports desnecessarios, uso ineficiente de tipos
especiais Java com o BigDecimal e codigo que nunca € usado;

Inconsisténcias de estilo: sdo regras referentes ao posicionamento de chaves,

endentacao etc.

Além disso, as viola¢cdes de regras reportadas pelo SonarQube séo divididas
de acordo com a sua severidade em: muito altas, altas, médias, baixas e muito

baixas (Fig. 5).

Indicativos de errosde
programacao

Bugs

O Muito sits O Alts @ Média © Baixa © Muito baixs

Figura 5 - Violacdes de regra classificadas por severidade (Fonte: Adaptado de SonarQube In Action
(CAMPBELL; PAPAPETROU, 2013))

3.6. LIMITACOES DAS FERRAMENTAS DE ANALISE ESTATICA

Ferramentas de andlise estatica frequentemente produzem falsos resultados
que indicam uma possivel vulnerabilidade quando na verdade ndo existem. Sao os
chamados falsos positivos. Essas ferramentas podem também resultar em falsos
negativos, resultados nos quais vulnerabilidades existentes ndo sao reportadas
(OWASP, 2014). Varios estudos vém sendo realizados para melhorar a qualidade

dos resultados das ferramentas de analise estatica de codigo como o Static Analysis



42

Tool Exposition (SATE)! realizado pela equipe de pesquisadores do National
Institute of Standards and Technology para explorar carateristicas das ferramentas

como a relevancia, a corretude e a priorizacao das violagdes de regra apontadas.

Os resultados das analises podem ser verificados pelo SonarQube. O
SonarQube disponibiliza a violagdo de regra e aponta a linha de codigo na qual ela
foi identificada. As violagdes de regras podem ser analisadas e marcadas como

“confirmadas” ou como “resolvidas” quando sao falsos positivos.

3.7. CONSIDERACOES FINAIS DO CAPITULO

A série ISO/IEC 25000 (ISO/IEC, 2014) é internacionalmente reconhecida e
define uma linguagem comum relacionada a qualidade de produto de software. A
identificacdo e definicdo das caracteristicas de qualidade de software definidos pela
série ISO/IEC 25000 (ISO/IEC, 2014) prové um modelo util de referéncia e
terminologias padronizadas, o que facilita a comunicacéo a respeito de qualidade de

software.

Porém, a ISO/IEC 25000 (ISO/IEC, 2014) néao é livre de falhas e vem sido
criticada por ter sido definida de forma operacional e ndo pratica
(KANELLOPOULOS et al., 2010). A definicdo de métricas é baseada na avaliacédo
posterior das caracteristicas definidas e no geral as avaliacbes sdo baseadas no
esforco e no tempo gastos nas atividades relacionadas ao produto de software. As
medidas internas e externas ndo sdo baseadas diretamente na observacdo do
produto de software, mas sim na observacéo de interacdes entre o produto e o seu
ambiente: os seus mantenedores, os seus testadores, os seus administradores; ou
na comparagao do produto com suas especificagdes, o que pode ser incompleto,
desatualizado ou incorreto (AL-KILIDAR; COX; KITCHENHAM, 2005).

As meétricas propostas ndo sdo coletadas a partir codigo-fonte e da
documentacdo, mas sao medidas tendo como base a performance da atividade de
manutencao realizada pela equipe técnica. Por exemplo, a medida “impacto de
mudancga” para medir a capacidade de mudancga do sistema € computada a partir do
namero de modificacbes feitas e 0 numero de problemas causados por essas
modificacdes (HEITLAGER; KUIPERS; VISSER, 2007).

11 SATE: http://samate.nist.gov/SATE5Workshop.html
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Varios trabalhos vém sendo desenvolvidos de modo a relacionar medidas de
cadigo-fonte as sub-caracteristicas definidas pela ISO/IEC-9126 (ISO/IEC, 2003).
Heitlager, Kuipers e Visser (2007) descrevem o mapeamento das caracteristicas a
nivel de sistema para propriedades a nivel de cdédigo-fonte, por exemplo, a
caracteristica capacidade de mudanca de um sistema é ligada a propriedades como
complexidade do cédigo-fonte. Em seguida, para cada propriedade € mapeado uma
ou mais medidas de codigo-fonte, como por exemplo complexidade que é medida
em termos de complexidade ciclomatica (HEITLAGER; KUIPERS; VISSER, 2007).

O trabalho de Antonellis et. al (2007) apresenta uma metodologia para
avaliacdo do produto de software de acordo com a ISO/IEC-9126 (ISO/IEC, 2003),
os autores combinam medicdes de dados extraidas de elementos de codigo-fonte e
a expertise de avaliadores de sistemas. Os especialistas definem pesos para as
métricas de cddigo-fonte, relacionam tais métricas as sub-caracteristicas da norma,
em seguida atribuem pesos também as sub-caracterisitcas da ISO/IEC-9126
(ISO/IEC, 2003). A atribuicdo de pesos é feita utilizando o Analytical Hierarchy
Process (AHP) e reflete a visdo do especialista da importancia de cada um dos
elementos envolvidos. Em seguida séo utilizadas técnicas de mineracdo de dados
para agrupar elementos de codigo-fonte que possuem medidas semelhantes
(ANTONELLIS et al., 2007).

O trabalho de Kanellopoulos et al. (2008) utiliza como base o0 mapeamento
das caracteristicas em nivel de sistema para propriedades a nivel de codigo-fonte
definido por Heitlager, Kuipers e Visser (2007), atribui pesos, utilizando o AHP, a
cada uma das métricas, sub-caracteristicas e caracteristicas, utiliza técnicas de
mineracdo de dados para agrupar os elementos de coddigo-fonte que possuem
medidas semelhantes e disponibiliza os dados extraidos em forma de histogramas

para a visualizacdo dos diversos perfis de qualidade definidos.

As ferramentas de analise estatica utilizadas pelo SonarQube apontam uma
série de violacbes de regra que ndo estdo associadas a um padrdo ou norma
especifica. Ou seja, é possivel obter indicadores sobre o nimero de violacdes de
regras para cada projeto, sobre a complexidade ciclomatica de determinado método
ou sobre a mé utilizacdo de blocos try-catch. Porém, ndo é possivel determinar qual
0 impacto dessas violagbes de regras nas dimensdes de qualidade definidas pela
ISO/IEC 25000 (ISO/IEC, 2014).
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4. ESTUDO DE CASO
Este capitulo apresenta o estudo de caso realizado utilizando cddigos-fonte

de softwares disponibilizados por um 6rgédo integrante da Administracdo Publica
Federal também de softwares coletados no Portal do Software Publico Brasileiro.
Utilizando o SonarQube foram analisados vinte projetos softwares e as violagdes de
regras indicadas foram comparadas para se obter uma amostra das regras mais
violadas. O resultado da andlise forma um conjunto de regras que devem ser
analisadas em projetos resultantes de contratacdes de solucbes de TI, pois
representam, no contexto das contratages 6rgdo da APF em questdo, erros comuns

a maioria dos projetos analisados.

4.1. CONFIGURACAO DO SONARQUBE

Para o estudo de caso foram ativadas todas as regras disponiveis no
SonarQube, além disso foram adicionados plug-ins de ferramentas de analise
estatica como o plug-in da ferramenta PMD, o plug-in da ferramenta Checkstyle e o

plug-in para analise de cédigo-fonte escrito em linguagem PHP.

A severidade associada as regras foi mantida e as analises foram realizadas
com 545 regras ativas para as analises de projetos de Java nos quais nao foi
possivel obter o byte code (Fig. 6), 839 regras ativas para projetos Java nos quais foi

possivel obter o byte code (Fig. 7) e 61 regras ativas para projetos PHP (Fig. 8).
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Figura 6 - Severidade das regras padréo do SonarQube para Java
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Para projetos Java foram ativadas as regras do FindBugs e do Squid e
também todas as regras dos plug-ins PMD e Checkstyle. Para o FindBugs é
necessario que o byte code esteja disponivel para que a andlise seja realizada,
entdo as regras do FindBugs foram ativadas apenas para os projetos SAF e SIF.

Para projetos PHP foram ativadas todas as regras do plug-in PHP.
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Figura 7 - Severidade das regras padrdo do SonarQube para Java com FindBugs

Essas customizacg@es das regras disponiveis compde o Perfil de Qualidade no
SonarQube. O Perfil de Qualidade € o “coragdo” do SonarQube, as avaliacbes sé&o
dependentes dessa selecdo de regras e de como elas regras sdo classificadas
(CAMPBELL; PAPAPETROU, 2013).
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Figura 8 - Severidade das regras padréo do SonarQube para PHP
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O Perfil de Qualidade define o tipo de linguagem a ser analisada, a
severidade das violagcbes de regra identificadas, padrbes de expressdes regulares
gue devem estar presentes ou ndo no codigo, os projetos aos quais se deve aplicar

o Perfil de Qualidade e etiquetas que podem ser associadas a cada uma das regras.

4.2. 0 PORTAL DO SOFTWARE PUBLICO BRASILEIRO

O Portal do Software Publico Brasileiro*? foi criado em abril de 2007 e tem
como objetivo o compartilhamento de software e manutencdo de comunidades para
desenvolvimento e manutencédo dos softwares disponibilizados. O portal € composto
de wikis, sistema de controle de versdes, bug tracking, mercado virtual para
consultar prestadores de servicos, o 5CQualiBr que € um grupo que trabalha para
evoluir a qualidade do software puablico brasileiro, entre outros. As solucbes
disponibilizadas sao de livre uso e séo utilizados principalmente por 6rgaos ligados

ao governo.

4.2.1. Analise dos projetos do Portal do Software Publico Brasileiro

Foram analisadas nove solugdes disponibilizadas no Portal do Software
Publico, sendo que o critério utilizado para a escolha das solucbes a serem
analisadas foi a quantidade de participantes na comunidade de cada solucéo (Tab.

4), sendo selecionados aqueles com maior quantidade.

Tabela 4 - Solu¢des analisadas. Para o nimero de linhas de codigo ndo sdo considerados
comentarios ou espacgos em branco.

Solucio Data de Linhas | Violagdes de
UG download | Linguagem de regra Severidade
analisada P o . i
do cdodigo codigo | identificadas
Muito
4
alta
Alta 609
ASES 05/05/2014 Java 39.187 167.968 Média | 102.210
Baixa 63,022
Muito | 5 153
baixa
Muito 0
alta
Cocar 05/05/2014 PHP 5.078 2.359 Alta 0
Média 2.163
Baixa 128

12 portal do Software Publico Brasileiro: http://www.softwarepublico.gov.br/
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Muﬁo 68
baixa
Muito 8
alta
Demoiselle Alta 29
Framework | 05/05/214 Java 10.866 87.520 Média | 70.716
Core Baixa 16.711
Muﬁo 56
baixa
Muito 0
alta
I-Educar | 05/05/2014 PHP 156.317 67.273 Alta 0
Média | 62.707
Baixa 4,129
Muito | 447
baixa
Muito 55
alta
MDarte | 05/05/2014 |  Java 11.714 18.395 Alta 74
Média | 11.235
Baixa 6.672
Mu_|to 359
baixa
Muito 0
alta
Oasis 05/05/2014 PHP 90.988 46.431 Alta 1
Média | 38.834
Baixa 7.447
Mu_|to 149
baixa
Muito 0
alta
SGF 05/05/2014 Java 15.231 45.690 Alta 43
Média | 20.845
Baixa 24.560
Muito | 545
baixa
Muito 37
alta
| Web | 05052014 | Java 41483 | 140519 Alta | 262
ntegrator Média | 109.733
Baixa 29.216
Muito | 4 579
baixa
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O SonarQube possibilita visualizar no painel referente a cada projeto as cinco
violagcOes de regra mais frequentes (Tab. 5). Essa visdo proporciona uma amostra
rapida dos problemas encontrados no projeto e pode ser usada como uma amostra

da gravidade das violacGes de regra encontradas.

Tabela 5 - As cinco violacdes de regra mais frequentes de cada projeto

ASES
Cédigo duplicado 31.017
Endentacéo 30.249
Cédigo-fonte deve ser corretamente endentado 10.457
Largura da linha 7.485
Abre-chaves devem ser localizadas no inicio de uma linha 6.975
Cocar
Linhas ndo devem terminar com espaco 765
Abre-chaves devem ser localizadas ao final da linha 331
If/else/for/whilo/do devem sempre usar chaves 177
Uma declaragdo por linha 166
Linhas ndo devem ser tdo longas 160
Demoiselle Framework Core
Cédigo duplicado 55.978
Endentagéo 7.283
Cdédigo-fonte deve ser corretamente endentado 2.968
Largura da linha 2.494
Abre-chaves devem ser localizadas no inicio de uma linha 2.072
I-Educar
Abre-chaves devem ser localizadas ao final da linha 21.284
Nomes de variaveis locais e parametros devem seguir a convencgéao de 7 764
nomeacao '
Linhas ndo devem terminar com espacos 6.375
Linhas ndo devem ser tdo longas 6.249
Nomes de campos devem estar de acordo com os padrdes de nomeagéo 5.812
MDarte
Cdédigo-fonte deve ser corretamente endentado 3,022
Abre-chaves devem ser localizadas ao final da linha 1.945
Abre-chaves 1.816
Lei de Demeter 1.389
Largura da linha 1.294
Oasis
Linhas ndo devem ser tdo longas 10.565
Linhas ndo devem terminar com espacos em branco 10.461
Abre-chaves devem ser localizadas no inicio de uma linha 6.424
Strings literais ndo devem ser duplicadas 3.765
Abre-chaves devem ser localizadas ao final da linha 3.730
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SGF

Endentagéo 12.268
Cédigo-fonte deve ser corretamente endentado 5.205
Abre-chaves devem ser localizadas no inicio de uma linha 3,058
Comentario requerido 2,640
Lei de Demeter 1,857

Web Integrator
Cédigo duplicado 48,932
Cabdigo-fonte deve ser corretamente endentado 16,332
Abre-chaves devem ser localizadas no inicio de uma linha 10,021
Lei de Demeter 6,236
This é requerido 5.982

4.3. 0 ORGAO DA APF PARTICIPANTE DO ESTUDO DE CASO

A Universidade de Brasilia tem um termo de cooperacao técnica ha cerca de
um ano e um dos objetivos é cooperar com a melhoria do processo de contratacéo
de software desse 6rgdo. Essa parceria possibilitou que a estrutura interna do 6rgéo
em questdo fosse conhecida e, em conjunto com a equipe da Divisdo de Sistemas
(DISIS), foi possivel selecionar os projetos de software para a analise e estabelecer

0s critérios para a selecao das regras das ferramentas de andlise estética.

4.3.1. Andlise dos projetos do 6rgédo da APF

Foram analisados onze projetos disponibilizados pelo 6érgao da APF, o critério
utilizado para a escolha dos projetos foi a importancia de cada um deles no contexto
do 6rgdo em questao (Tab. 6).

Tabela 6 - Solucdes analisadas. Para o nimero de linhas de codigo ndo sdo considerados
comentarios ou espagos em branco

Solucso Data de Linhas | Violagc8es de
UG andlise do | Linguagem de regra Severidade
analisada 1 L : i
codigo codigo | identificadas
Muito alta 0
CPROD 27/05/2014 Java 33.643 115.574 Alta 250
Média 59.420




Baixa 55.463
Muito baixa 441
Muito alta 0
Alta 0
DSCOM 27/05/2014 PHP 5.621 2.827 Média 2.556
Baixa 209
Muito baixa 62
Muito alta 0
Alta 47
FAPTI 27/05/214 PHP 53.944 36.265 Média 33,294
Baixa 1,927
Muito baixa 997
Muito alta 0
Alta 33
REPNBL | 27/05/2014 Java 19.399 63.593 Média 30.983
Baixa 32.186
Muito baixa 391
Muito alta 0
SAF 27/05/2014 Java 6.724 22.856 Alta 38
Média 11,041
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Baixa 11,703
Muito baixa 74
Muito alta 0
Alta 9
SCOP 27/05/2014 Java 7.940 25.150 Média 11.964
Baixa 13.073
Muito baixa 104
Muito alta 0
Alta 0
SIF 27/05/2014 Java 2.373 7.257 Média 3.694
Baixa 3.545
Muito baixa 18
Muito alta 0
Alta 20
SISTP 27/05/2014 Java 8.173 21.793 Média 9.395
Baixa 12.302
Muito baixa 76
Muito alta 0
SOE 27/05/2014 Java 2.388 6.409 Alta 9
Média 3,122
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Baixa 3,228
Muito baixa 50
Muito alta 0
SRAPD 27/05/2014 Java 7,215 20,946 Alta 3
Média 9.839
Baixa 10.965
Muito baixa 139
Muito alta 0
SRH 27/05/2014 Java 27.368 78.813 Alta 78
Média 36,803
Baixa 41.416
Muito baixa 516
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Na Tabela (7) sdo apresentadas as cinco violagdes de regra mais frequentes

de cada projeto. Pode-se perceber que muitas das violagbes de regra coincidem

com as violagbes de regra mais frequentes dos projetos do Portal do Software

Publico Brasileiro.



Tabela 7 - As cinco viola¢gBes de regra mais frequentes de cada projeto

CPROD
Endentacéo 29.845
Caodigo-fonte deve ser corretamente endentado 12.691
Abre-chaves devem ser localizadas no inicio de uma linha 7.501
Lei de Demeter 7,073
Comentario requerido 6.642
DSCOM
Linhas ndo devem terminar com espaco 853
Abre-chaves devem ser localizadas no inicio de uma linha 488
If/else/for/whilo/do devem sempre usar chaves 296
Abre-chaves devem ser localizadas ao final de uma linha 274
Linhas ndo devem ser tdo longas 235
FAPTI
Linhas ndo devem terminar com espaco 10.290
Abre-chaves devem ser localizadas no inicio de uma linha 7.904
Iflelse/for/whilo/do devem sempre usar chaves 3.074
Instrucbes devem estar em linhas separadas 2.425
Abre-chaves devem ser localizadas ao final de uma linha 1.865
REPNBL
Endentacéo 16.127
Caodigo-fonte deve ser corretamente endentado 7.000
Largura da linha 4.220
Lei de Demeter 4.192
Abre-chaves devem ser localizadas no inicio de uma linha 4.170
SAF
Endentacéo 5.609
Cddigo-fonte deve ser corretamente endentado 2.396
Abre-chaves devem ser localizadas no inicio de uma linha 1.372
Comentdério requerido 1.314
Largura da linha 970
SCOP
Endentagéo 7.021
Cdédigo-fonte deve ser corretamente endentado 3.316
Abre-chaves devem ser localizadas no inicio de uma linha 1.918
Comentario requerido 1.691
Design para extensdo 1.042
SIF
Endentacéo 2.034
Cabdigo-fonte deve ser corretamente endentado 850
Abre-chaves devem ser localizadas no inicio de uma linha 512
Comentario requerido 413
Largura da linha 364
SISTP
Endentacéo 5.524
Cabdigo-fonte deve ser corretamente endentado 2.408
Abre-chaves devem ser localizadas no inicio de uma linha 1.486
Comentario requerido 1.394
Espacos em branco em volta 1.088
SOE
Endentacéo 1.383
Cabdigo-fonte deve ser corretamente endentado 812
Abre-chaves devem ser localizadas no inicio de uma linha 475
Comentario requerido 429
Javadoc método 309
SRAPD
Endentacéo 5.960
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Cdédigo-fonte deve ser corretamente endentado 2.808
Abre-chaves devem ser localizadas no inicio de uma linha 1.599
Comentério requerido 1.406

Design para extensdo 871

SRH

Endentagéo 20.348
Cdédigo-fonte deve ser corretamente endentado 8.636
Abre-chaves devem ser localizadas no inicio de uma linha 4.994
Comentdrio requerido 4.851
Javadoc método 3.550

4.4. CONSIDERACOES FINAIS DO CAPITULO

Observando-se o0 resultado da analise utilizando todas as regras
disponibilizadas pelo SonarQube percebe-se que muitas regras séo repetidas e até
mesmo incoerentes entre si como as regras que falam sobre endentacao do codigo
e do posicionamento das chaves. A presenca de regras repetidas faz com que o
namero total de violagcdes de regra aumente e caso isso ndo seja corrigido pode
causar redundéancias no processo de andlise e correcdes das violacdes de regra.

Esse resultado era esperado dado que algumas ferramentas como o Squid e
o PMD apresentam regras semelhantes. Para que esse efeito seja eliminado é
necessario que as regras a serem analisadas sejam selecionadas e sua severidade
seja atribuida de acordo com o contexto dos projetos que se deseja analisar. O
préximo capitulo apresenta o processo de analise, selecdo e classificacdo dessas

regras que irdo compor o Perfil de Qualidade para Orgdos da APF.



55

5. DEFINIGAO DO PERFIL DE QUALIDADE PARA AS CONTRATAGOES DE
SOLUCOES DE Tl

Para a definicdo do Perfil de Qualidade para Orgdos da APF, as violacdes de
regras indicadas nas analises dos softwares do Portal do Software Publico e do
orgdo participante do estudo de caso foram comparadas. Inicialmente foram
selecionadas as violacdes de regras indicadas em oito ou mais projetos Java e em
trés ou mais projetos PHP. Em seguida a relevancia de cada uma das regras foi
analisada, as regras também foram classificadas de acordo com as categorias de
violagbes descritas na Se¢do 3.5.1 e também foram atribuidas severidades de
acordo com a descrigao da Secao 3.5.1.

5.1. ANALISE DAS VIOLACOES DE REGRA IDENTIFICADAS

Durante o estudo de caso foram identificadas 449 diferentes violacdes de
regras nas analises de projetos Java e 61 diferentes violagbes de regras nas
analises de projetos PHP. Essas violacfes de regra identificadas foram analisadas
uma a uma em cinco etapas: 1- Identificacdo de regras repetidas; 2 - Identificacao de
violagcdes de regra comuns; 3 - Selecdo de regras adicionais; 4 - Identificacdo do
impacto, definicdo da severidade e classificagcdo; 5 - Mapeamento para as sub-
caracteristicas de qualidade definidas pela ISO/IEC 25000 (ISO/IEC, 2014). A seguir
a descricdo de cada uma das etapas:

e lIdentificacdo das regras repetidas: a analise iniciou-se com a
eliminacdo das regras que, apesar de possuirem nomes diferentes,
apontam a mesma violacdo de regra. As principais ocorréncias de
regras repetidas estéo relacionadas as ferramentas PMD e Squid;

e Identificacdo de violagbes de regra comuns: apos a eliminacdo das
regras repetidas foram selecionadas as regras presentes em oito ou
mais projetos Java e em trés ou mais projetos PHP, ao final foram
obtidas 130 regras para projetos Java, sem incluir as regras do
FindBugs e 47 regras para projetos PHP;

e Selecdo de regras adicionais: além das regras selecionadas a partir
da analise dos projetos, também foram selecionadas, em conjunto com
a equipe da DISIS do 6rgao participante do estudo de caso, outras

regras relevantes que nao foram identificadas na analise inicial. Entre
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elas estdo também as regras do FindBugs. Essas regras adicionais
foram selecionadas levando-se em conta o contexto das contratacdes
de solucdes de Tl do 6rgdo participante do estudo de caso e estédo
relacionadas a mas praticas de codificacéo, corretude, vulnerabilidades
maliciosas de cédigo, performance e seguranga. Ao final foram obtidas
340 regras para projetos Java e 54 regras para projetos PHP;

e Identificagdo do impacto, definicdo da severidade e classificagéo:
as regras obtidas foram detalhadamente analisadas para identificar o
impacto causado pela violagdo de cada uma delas. Segundo as
descricbes de categorias e severidades da Secdo 3.5.1 também foi
determinada a categoria a qual cada regra pertence e também a
severidade de cada uma delas;

Mapeamento para as sub-caracteristicas de qualidade: seguindo a
abordagem proposta nos trabalhos de Heitlager et. Al (2007), Antonellis et. al (2007),
Heitlager et. al (2007) e Kanellopoulos et al. (2008) as regras selecionadas foram
mapeadas para as sub-caracteristicas e caracteristicas de qualidade definidas pela
ISO/IEC 25000 (ISO/IEC, 2014). O mapeamento também foi feito em conjunto com a
equipe da Divisdo de Sistemas (DISIS) do 6rgao participante do estudo de caso e
reflete o que, segundo o entendimento da equipe, afeta as dimensdes de qualidade
do produto definidas pela ISO/IEC 25000 (ISO/IEC, 2014). Utilizando o SonarQube
foram adicionadas etiquetas a cada uma das regras referenciando as sub-
caracteristicas da ISO/IEC 25000 (ISO/IEC, 2014) que foram associadas a cada uma
das regras.

Ao final da analise obteve-se o Perfil de Qualidade para Orgéos da APF que
pode ser aplicado a projetos Java e a projetos PHP. A descricdo completa das
regras selecionadas encontra-se nos Anexo | e Il. A maioria das regras esta
relacionada a caracteristica Manutenabilidade da ISO/IEC 25000 (ISO/IEC, 2014), o
que confirma a necessidade de Vverificacdo de codigo relacionada a
Manutenabilidade dos softwares produtos das contratacdes de TI.

5.2. UTILIZACAO DO PERFIL DE QUALIDADE DEFINIDO

Apo6s a definicdo do Perfil de Qualidade para Orgdos da APF os projetos do

estudo de caso foram analisados novamente. Como ja era esperado, observou-se a
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diminuicdo do numero de viola¢gBes de regras identificadas em cada projeto devido a
eliminacao de regras repetidas ou que ndo se adequavam ao contexto dos projetos

do 6rgao da APF participante do estudo de caso (Figs. 9 e 10).
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Figura 9 - Violagdes de regra identificadas nos Projetos do Portal do Software Publico Brasileiro
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Figura 10 - Violagdes de regra identificadas nos projetos do Orgéo da APF participante do estudo de
caso

Observando-se as cinco violagdes de regra mais frequentes pode-se verificar
que, quando o Perfil de Qualidade para Orgdos da APF é utilizado, ndo s&o
indicadas regras repetidas ou incoerentes e que a severidade das violacbes mais

frequentes é classificada como “Muito Baixa”, “Baixa” ou “Média” (Tabs. 8 e 9).

Tabela 8 - As cinco violagBes de regras mais frequentes dos projetos do Portal do Software Publico

NUmero de Severidade

Violacao de regra o
ocorréncias

ASES

Cédigo duplicado 31.017 Média

Cddigo-fonte deve ser corretamente endentado 10.457 Baixa
Abre-chaves devem ser localizadas no inicio de uma linha 6.975 Baixa
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This é requerido 6.200 Média
Lei de Demeter 5.679 Média
Cocar
Linhas ndo devem terminar com espacgo 765 Baixa
If/else/for/whilo/do devem sempre usar chaves 177 Baixa
Uma declarag&o por linha 166 Baixa
Linhas de c6digo ndo devem ser tdo longas 160 Média
Nomes de variaveis locais e parametros devem seguir a 143 Baixa
convengao de nomeacao
Demoiselle Framework
Cédigo duplicado 55.978 Média
Cddigo-fonte deve ser corretamente endentado 2.968 Baixa
Abre-chaves devem ser localizadas no inicio de uma linha 2.072 Baixa
Linhas de codigo ndo devem ser tdo longas 1.916 Baixa
Comentario requerido 1.677 Baixa
I-Educar
Nomes de variaveis locais e pardmetros devem seguir a 7 764 Muito baixa
convencdo de nomeacdo '
Linhas ndo devem terminar com espacos em branco 6.375 Baixa
Linhas de c6digo ndo devem ser tdo longas 6.249 Média
Strings literais ndo devem ser duplicadas 1.953 Média
Nomes de fun¢bes devem seguir a convencgdo de nomeacdo 1.522 Baixa
MDarte
Cdédigo-fonte deve ser corretamente endentado 3,022 Baixa
Lei de Demeter 1.391 Média
Linhas de c6digo ndo devem ser tdo longas 1.292 Baixa
Tamanho do comentério 572 Baixa
Design para extensao 427 Baixa
Oasis
Linhas ndo devem ser tdo longas 10.565 Média
Linhas ndo devem terminar com espacos em branco 10.461 Baixa
Strings literais ndo devem ser duplicadas 3.765 Média
Nomes de campos devem estar de~ acordo com os padrbes de 3.730 Muito baixa
nomeacao
Copyright e licenca devem estar definidos em todos os 1.747 Baixa
cabecalhos de arquivos '
SGF
Cédigo-fonte deve ser corretamente endentado 5.205 Baixa
Abre-chaves devem ser localizadas no inicio de uma linha 3.058 Baixa
Comentério requerido 2.742 Baixa
Lei de Demeter 1.943 Média
Design para extensao 1.823 Baixa
Web Integrator
Cédigo duplicado 48,932 Média
Cédigo-fonte deve ser corretamente endentado 16,332 Baixa
Abre-chaves devem ser localizadas no inicio de uma linha 10,021 Baixa
Lei de Demeter 6,236 Média
This é requerido 5.982 Média

Tabela 9 - As cinco violagdes de regras mais frequentes dos projetos do Orgéo da APF participante

do estudo de caso

. - Numero de | Severidade
Violacdo de regra .
ocorréncias
CPROD
Cddigo-fonte deve ser corretamente endentado 12.691 Baixa
Abre chaves deve ser localizado no inicio da linha 7.501 Baixa
Lei de Demeter 7.073 Média
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Comentdrio requerido 6.676 Baixa
Design para extenséo 3.995 Baixa
DSCOM
Linhas ndo devem terminar com espaco 853 Baixa
Abre-chaves devem ser localizadas no inicio da linha 488 Média
If/else/for/whilo/do devem sempre usar chaves 296 Baixa
Linhas ndo devem ser tdo longas 235 Média
Nomes de fun¢gBes devem estar de acordo com a convencgéo de 132 Média
codificacdo
FAPTI
Linhas ndo devem terminar com espaco 10.290 Baixa
Abre-chaves devem ser localizadas no inicio da linha 7.904 Média
If/else/for/whilo/do devem sempre usar chaves 3.074 Baixa
InstrucBes devem estar em linhas separadas 2.425 Baixa
Nomes de fun¢gBes devem estar de acordo com a convencgéo de 1796 Média
codificacéo '
REPNBL
O caédigo-fonte deve estar corretamente endentado 7.000 Baixa
Lei de Demeter 7.764 Média
Abre-chaves devem ser localizadas no inicio da linha 4.170 Baixa
Comentario requerido 3.228 Baixa
Linhas de c6digo ndo devem ser tdo longas 2.429 Baixa
SAF
O cédigo-fonte deve estar corretamente endentado 2.396 Baixa
Abre-chaves devem ser localizadas no inicio da linha 1.372 Baixa
Comentario requerido 935 Baixa
Lei de Demeter 935 Média
This é requerido 871 Média
SCOP
O caédigo-fonte deve estar corretamente endentado 3.316 Baixa
Abre-chaves devem ser localizadas no inicio da linha 1.918 Baixa
Comentario requerido 1.709 Baixa
Design para extensao 1.042 Baixa
This é requerido 1.010 Média
SIF
O cbdigo-fonte deve estar corretamente endentado 850 Baixa
Abre-chaves devem ser localizadas no inicio da linha 512 Baixa
Comentario requerido 425 Baixa
Lei de Demeter 358 Média
This é requerido 299 Média
SISTP
O cadigo-fonte deve estar corretamente endentado 2.408 Baixa
Abre-chaves devem ser localizadas no inicio da linha 1.486 Baixa
Comentdrio requerido 1,410 Baixa
Espacos em branco em volta 1.088 Baixa
Design para extenséo 758 Baixa
SOE
O cadigo-fonte deve estar corretamente endentado 812 Baixa
Abre-chaves devem ser localizadas no inicio da linha 475 Baixa
Comentdrio requerido 435 Baixa
Design para extenséo 283 Baixa
Tipos publicos, métodos e campos devem ser documentados 208 Baixa
com Javadoc
SRAPD
O cadigo-fonte deve estar corretamente endentado 2.808 Baixa
Abre-chaves devem ser localizadas no inicio da linha 1.599 Baixa
Comentdrio requerido 1.435 Baixa
Design para extenséo 871 Baixa
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Lei de Demeter | 843 | Média

SRH
O cadigo-fonte deve estar corretamente endentado 8.636 Baixa
Abre-chaves devem ser localizadas no inicio da linha 4.994 Baixa
Comentdrio requerido 4.916 Baixa
Design para extenséo 2.709 Baixa
Lei de Demeter 2.311 Média

5.1.1. Andlise das violacdes de regra identificadas

A severidade das violacbes de regra do Perfil de Qualidade para Orgéos da
APF foi definida de acordo com o contexto das contratacdes de solugbes de Tl do
orgdo da APF participante do estudo de caso. Pode-se perceber grandes variacdes
relacionadas ao numero de violagcbes de regra identificadas e a severidade

associada a cada uma delas quando as andlises realizadas sdo comparadas.

A severidade “Muito Alta” foi atribuida para as violagbes de regra
relacionadas a seguranca e as vulnerabilidades maliciosas de cdédigo, essas
violacdes de regra sao identificadas pela ferramenta FindBugs. Utilizando todas as
regras do SonarQube foram identificadas violacdes de regra classificadas como de
severidade “Muito Alta” nos projetos do Portal do Software Publico Brasileiro, mas
quando a andlise foi feita utilizando o Perfil de Qualidade para Orgédos da APF néo
foram identificadas violagdes de regra classificadas como de severidade "Muito Alta”
(Fig. 11). Esse resultado esta de acordo com o0 que era esperado, pois ndo foi
possivel obter o byte code dos projetos do Portal do software Publico Brasileiro, o

que impossibilitou a andlise utilizando a ferramenta FindBugs.
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Figura 11 - Violagdes de regra de severidade “Muito Alta” identificadas nos projetos do Portal do
Software Publico Brasileiro

Apenas os projetos CPROD e SAF do Orgéo da APF participante do estudo

de caso foram analisados utilizando a ferramenta FindBugs porém nao foram
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encontradas violagdes de regra com severidade “Muito Alta” na analise utilizando
todas as regras do SonarQube ou na analise utilizando o Perfil de Qualidade para
Orgéos da APF.

A severidade “Alta” foi atribuida para as violagbes de regra relacionadas a
mas praticas de programacédo, corretude, ineficiéncias, bugs, bugs em potencial e
indicativo de erros de programacéo. Utilizando o Perfil de Qualidade para Orgéos da
APF foi identificado um numero maior de violaces de regra classificadas como de
severidade "Alta” nos projetos do Portal do Software Publico Brasileiro e também nos
projetos Orgdo da APF participante do estudo de caso (Figs. 12 e 13). Esse
resultado € devido a atribuigdo de severidade “Alta” as violagcdes de regra que antes

eram classificadas apenas como de severidade “Média”.
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OPerfil de Qualidade do MC 1765 0 65 4 121 12 99 2483

Figura 12 - Violagdes de regra de severidade “Alta” identificadas nos projetos do Portal do Software
Publico Brasileiro
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Figura 13 - Violacoes de regra de severidade “Alta” identificadas nos projetos do Orgéo da APF
participante do estudo de caso

A severidade “Média” foi atribuida para as violagbes de regra relacionadas a
mas praticas de programacdo, corretude, ineficiéncias, futuros erros de

programacao, indicativos de erro de programacao, inconsisténcias de estilo, bugs e
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bugs em potencial. Utilizando o Perfil de Qualidade para Orgdos da APF foi
identificado um numero menor de violacdes de regra classificadas como de
severidade "Média” nos projetos do Portal do Software Publico Brasileiro e também
nos projetos do Orgdo da APF participante do estudo de caso (Figs. 14 e 15). Esse
resultado é devido a atribuicdo de severidade “Alta” a violagbes de regra que antes

eram classificadas apenas como “Média”.
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Figura 14 - Violagdes de regra de severidade “Média” identificadas nos projetos do Portal do Software
Publico Brasileiro
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Figura 15 - Violagdes de regra de severidade “Média” identificadas nos projetos do Orgdo da APF
participante do estudo de caso

A severidade “Baixa” foi atribuida para as violagées de regra relacionadas a
inconsisténcias de estilo, corretude, ineficiéncias e indicativos de erro de
programacdo. Utilizando o Perfil de Qualidade para Orgdos da APF foram
identificadas variacdes entre as andlises realizadas (Figs. 16 e 17). Para alguns
projetos o Perfil de Qualidade para Orgdos da APF identificou mais violaces de
regra do que o que foi identificado na analise inicial e em outros casos 0 numero

violagBes de regra identificadas € menor. Esse resultado € devido a atribuicdo de
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severidade “Baixa” principalmente as regras relacionadas as inconsisténcias de
estilo como nomeacdo de varidveis e de métodos, essas regras antes eram

classificadas como de severidade “Média”.
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Figura 16 - ViolagOes de regra de severidade “Baixa” identificadas nos projetos do Portal do Software
Publico Brasileiro
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Figura 17 - Violagbes de regra de severidade “Baixa” identificadas nos projetos do Orgdo da APF
participante do estudo de caso

A severidade “Muito Baixa” foi atribuida para as violagcbes de regra
relacionadas a inconsisténcias de estilo, principalmente as regras que tratam de
ordem de imports, modificadores e de espacos em branco. Utilizando o Perfil de
Qualidade para Orgdos da APF foram identificadas variagdes entre as analises
realizadas (Figs. 18 e 19). Esse resultado é devido a atribuicao de severidade “Muito
Baixa” principalmente as regras relacionadas as inconsisténcia de estilo que antes

eram classificadas como “Baixa”.
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Figura 18 - ViolagGes de regra de severidade “Muito Baixa” identificadas nos projetos do Portal do
Software Publico
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Figura 19 - Violagdes de regra de severidade “Muito Baixa” identificadas nos projetos do Orgéo da

O Perfil de Qualidade para Orgdos da APF evidencia um conjunto de
violacbes de regras que impactam negativamente os produtos gerados pelas
contratacBes de solugdes de TI. O Perfil de Qualidade para Orgdos da APF pode ser
utilizado como instrumento para verificacdo dos produtos de software resultantes dos
contratos de desenvolvimento e manutencdo de software, assim essas violagdes de

regras podem ser evitadas e a aceitacdo do produto resultado da contratacdo pode

APF participante do estudo de caso

ser feita de forma objetiva e controlada.

5.3. UTILIZACAO EM TERMOS DE REFERENCIA PARA CONTRATACOES DE

SOLUCOES DE TI

Foram analisados alguns editais de licitacdo recentes que tratam da

contratacdo de empresas para a execucdo de servicos de desenvolvimento,
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manutenc¢ao e documentacao de sistemas de informacéo para identificar a utilizagao
de critérios de verificacdo de software para a aceitacdo dos produtos entregues. Os
editais analisados foram o do Ministério do Planejamento, Orcamento e Gestao de
2012, 0 do Supremo Tribunal Federal de 2012** e do Tribunal de Contas da Unido
de 2013%. Todos os editais de contratacdo de servicos de desenvolvimento,
manutencdo e documentagdo de sistemas analisados ndo definem métricas
objetivas para analisar a qualidade do produto entregue. O edital do Ministério do
Planejamento, Orcamento e Gestdo de 2012 prevé a utilizacdo de analise estatica
de cddigo, mas ndo determina como a utilizacdo da andlise estatica impacta na

aceitacao do produto.

O SonarQube apresenta o conceito de “Quality Gates” para a determinagéo
dos niveis aceitaveis de violacdes de regras e de outras métricas analisadas pelo
SonarQube (Fig. 20). Pode-se definir “Quality Gates” de acordo com o0s niveis
aceitaveis para cada tipo de violagdo de regra. As discussfes envolvendo os “Quality
Gates” realizadas com a equipe do Orgdo da APF participante do estudo de caso
envolvem a quantidade de linhas e também o tamanho de pontos de funcédo dos
projetos. Por exemplo, pode-se definir que serdo aceitas no maximo 60 violacdes de
seguranca de severidade “Alta” em projetos que possuam 10 mil linhas de cédigo ou
mais, porém para projetos com 5 mil linhas de cédigo ou menos serdo aceitas

apenas 15 violacdes de seguranca de severidade “Alta”.

O conceito de “Quality Gates” pode ser aplicado ao gerenciamento dos niveis
de servicos que disponibiliza uma série de préaticas que possibilitam nédo s6 a gestao
da qualidade dos servicos realizados pelos fornecedores, mas também o
cumprimento adequado do acordo do nivel de servico (CORBETT, 2010). O
gerenciamento deve abranger: (i) 0 entendimento sobre os processos por meio da
selecdo de parametros e indicadores; (ii) a definicdo, em conjunto com o0s
fornecedores, dos indicadores mais adequados para a gestédo; (iii) a utilizacdo das
ferramentas para o monitoramento com objetivos de prover, divulgar e armazenar as
informacdes e, finalmente; (iv) a definicdo das metas, parametros e periodicidade de
monitoracao dos indicadores (CRISTOFOLI, 2011).

13 http://www.planejamento.gov.br/secretarias/upload/Arquivos/licitacoes/pregao/2012/12_LICI_Pregao56_edital.pdf
14 http://www.stf.jus.br/portal/edital/identificarInteressado.asp?licitacao=20401&andamento=25101
15 http://portal2.tcu.gov.br/portal/page/portal/TCU/comunidades/licitacoes_contratos_tcu/licitacoes/concluidas/Edital_111.pdf


http://www.planejamento.gov.br/secretarias/upload/Arquivos/licitacoes/pregao/2012/12_LICI_Pregao56_edital.pdf
http://www.stf.jus.br/portal/edital/identificarInteressado.asp?licitacao=20401&andamento=25101
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Perfil de Qualidade do MC | Rename | Copy | SetasDefault | Deleie

CONDITIONS

Only project measures are checked against thresholds. Sub-projects, directories and files are ignored. More
Add Condition

Major issues Value is less than Q 80 Delete
Complexity Value is greater than 10 0 30 Delete
Blocker issues Value is greater than Qo Delete
Critical issues Value is greater than 0 30 Delete
Coverage on new code Assince previous version is less than (x] Delete
Open issues Value v is greater than 0 [x] Delete
Reopened issues Value is greater than 0 (=] Delete
Skipped unit tests Value is greater than 0 Q Delete
Unit test errors Value is greater than Qo Delete

unit test failures Value is greater than Qo Delete
Figura 20 - Definicdo dos “Quality Gates” do SonarQube

A definicdo dos niveis de violacbes de regra aceitaveis s6 pode ser feito se
baseado no histérico das andlises realizadas ao longo do tempo. Deve-se levar em
consideracdo as analises realizadas ao longo dos projetos para verificar se o perfil
de qualidade utilizado é adequado e se as violagcdes de regra indicadas sao
relevantes. A partir dessa andlise pode-se utilizar os niveis de violacGes de regra
como critérios objetivos a serem utilizados nos Termos de Referéncia das

contratacdes de desenvolvimento e manutencédo de software.

1.3.1. Proposta do uso da analise de cdédigo-fonte no processo de

contratacdes de software do 6rgdo da APF participante do estudo de caso

Como resultado da parceria da Universidade de Brasilia com o 6rgdo da APF
participante do estudo de caso, foi desenvolvido o Processo de Gestdo de
Demandas de Desenvolvimento de Software Agil. O processo foi desenvolvido com
0 objetivo de implementar préaticas ageis as contratagfes de solucdes de Tl do

Orgéo da APF participante do estudo de caso (Fig. 21).



Encerrar
Projeto na DAV

Continua
>

M pav

Macroprocesso de Gestiao de Demandas de Desenvolvimento de Software

% Projeto na DAP

>

DAP
Pré-Projeto

Implantar
Solugdo
Adguirida

Encerrar

Release n+1
——

Desemvolver
em Agil

Revisdo do Plangjamentodo
Projeto

ARelease écontada de il

a 04, mais de

quatro

releases define-se na
Decisdo de Operagdo

Continuada. (Ndo existe
Release 0

Estratégia de
Desenvolvimento

4’—@—4

Planejamento
da Release

Releasen

3

Execucdo

3

Verificar Qualidade
da Release

A verificagdo da

comprometera a

Release n-1
1}
Homaologacdo
A 4
< 4@
<
Reunifo de Ence.rrar
Acompanhamenta Projeto
do Projeto
(DD5+DV+DD)
Release n-2 f_1 Esperar Ultima
— |
1] DEP Encerrar
- Processo
Implantagdo

Figura 21 - Vis&o geral do Processo de Gestdo de Demandas de Desenvolvimento de Software Agil

desenvolvido em parceria com a Universidade de Brasilia

O Processo de Gestdo de Demandas de Desenvolvimento de Software Agil
prevé atividades de verificagao da qualidade do produto entregue. Sao elas “Verificar
a Qualidade da Release”, que engloba testes mais amplos como os de integracao, e
“Verificar Qualidade do Incremento de Software”, que trata da verificacdo formal da
qualidade do produto recebido provisoriamente, deve-se verificar se os critérios de

gualidade definidos foram respeitados, relatar as ndo conformidades e o impacto nos

acordos de niveis de servicgo. (Fig. 22).
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Figura 22 - Atividade “Execucg&o” do Processo Agil de Gestio de Demandas

A verificagdo do cédigo-fonte utilizando o Perfil de Qualidade para Orgéos da
APF pode ser realizada na atividade “Verificar a Qualidade do Incremento de
Software”. A cada incremento entregue pode-se executar a analise do coédigo-fonte e
realizar o acompanhamento da evolucao das violagdes de regra identificadas. Pode-
se também estabelecer parametros para os incrementos de software como, por
exemplo, o numero de violagdes de regra consideradas de severidade “Muito Alta”,
“‘Alta”, “Média”, “Baixa” e “Muito Baixa” que serdo aceitas em cada incremento. Além
disso, pode-se também estabelecer o nimero de corre¢cdes minimas necessarias
para a aceitacdo dos proximos incrementos. Dessa forma, a verificagdo do produto

de software entregue é feito de forma controlada e objetiva.
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5.4. CONSIDERACOES FINAIS DO CAPITULO

A definicdo de regras relacionadas ao codigo-fonte dos produtos resultantes
das contratacdes permite que a avaliacao de qualidade durante a fase de Gestéo de
Contratos seja feita baseando-se em critérios objetivos de qualidade. A analise e
comparacdo das regras definidas pelo SonarQube para compor o Perfil de
Qualidade para Orgdos da APF garante que a verificagdo do codigo-fonte considera
os problemas comuns e relevantes aos softwares desenvolvidos no contexto do
Orgéo da APF participante do estudo de caso e a partir de terceirizacdes por meio
de Fabricas de Software.

Porém, essa primeira versdo do Perfil de Qualidade para Orgdos da APF é
apenas um ponto de partida para a monitoracdo da qualidade dos produtos
entregues pelas empresas contratadas. E necessario que as regras que compdem o
Perfil de Qualidade para Orgdos da APF sejam constantemente revisadas,
atualizadas e adequadas a realidade dos contratos de desenvolvimento e
manutencdo em execuc¢ao. Além disso, outras ferramentas que apoiam 0 processo
de verificacéo e validacao dos produtos entregues devem ser adotadas para garantir
a qualidade de software por meio de analise de parametros objetivos e controlados.
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6.CONCLUSAO

Neste trabalho foi apresentada uma proposta para a verificacdo da qualidade

de cbdigo nas contratacdes de Tl da Administracédo Publica Federal.

Para a definicho da técnica de verificagdo, algumas atividades foram
essenciais: a revisdo da literatura; a analise de ferramentas para analise estatica de
codigo; a definicdo de um estudo de caso; e a andlise dos dados do estudo de caso

para definicdo dos critérios de qualidade.

A revisdo da literatura possibilitou a contextualizacdo a respeito das
contratacdes de solugbes de Tl na APF e a respeito de conceitos relacionados a
qgualidade de software, especialmente as técnicas de verificacdo de software como a

analise estatica de codigo-fonte.

A analise de ferramentas possibilitou identificar algumas das ferramentas
mais utilizadas para a andlise estatica de codigo-fonte e decidir qual a mais

adequada para o contexto da APF.

Como estudo de caso foram selecionados softwares do Portal do Software
Publico Brasileiro e de um 6rgédo da APF, foi realizada a anélise estatica do cédigo-
desses softwares utilizando a ferramenta SonarQube e o resultado da analise foi
investigado para a identificacdo de violagbes de regras comuns entre esses
softwares.

A analise dos dados do estudo de caso possibilitou identificar as violacdes de
regras mais comuns em projetos no contexto da APF e, além disso, foram
consideradas outras violacdes de regra relevantes que nao foram indicadas na
analise inicial. Ao final obteve-se um conjunto de regras baseadas na ISO/IEC 25000

que formam o Perfil de Qualidade para Orgdos da APF.

O Perfil de Qualidade para Orgdos da APF deve ser utilizado durante a fase
de Gestdo de Contratos para verificar a qualidade de codigo-fonte do produto de
software recebido nas contratacdes de Tl da APF. Pode-se também utilizar o
conjunto de regras do Perfil de Qualidade para Orgdos da APF como parametros
para os critérios de aceitacdo definidos nos Termos de Referéncias dos editais de

contratacoes.
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A definicdo do Perfil de Qualidade para Orgdos da APF é apenas um ponto de
partida para a monitoragdo da qualidade dos produtos entregues pelas empresas
contratadas. Esse conjunto de regras deve ser monitorado e atualizado de acordo

com as necessidades das contratacdes de Tl dos 6rgaos da APF.

Como trabalhos futuros, objetiva-se a validagdo e refinamento dos critérios
de qualidade selecionados e também a criagdo de plug-ins para a ferramenta
SonarQube para integrar a visualizacdo da analise dos critérios de qualidade ao

painel da ferramenta SonarQube.
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ANEXO I: Regras do Perfil de Qualidade Java para Orgéos da APF

. . Sub- Caracteristica
Regras Impacto Categoria Severidade caracteristica -
) associada
associada
"equals(Object obj)" should be Podem ocorrer falhas quando Adequacao
. . . - ; Bug em Corretude :
overridden along with the "compareTo(T versOes diferentes da otencial Alta funcional funcional
obj)" method linguagem Java sao utilizadas. P
Erros relacionados a
java.lang.Error e suas
subclasses representam
situacdes anormais que séao Modificabilidade e
"java.lang.Error" should not be extended | encontradas apenas pela Java Ineficiéncia Média S Manutenabilidade
. ) Analisabilidade
Virtual Machine (JVM). O uso
de java.lang.Error e suas
subclasses pode levar a
confuséo.
A variavel presente no lado
"object == null" should be used instead esquerdo dal comparagct;lo pode Bug em | Corretude Adequacéo
of "object.equals(null)" _ sernulae o uso de potencial Alta funcional funcional
' object.equals(null) néo trata
essa situacao.
Quando néo existem trés ou
"switch" statements should have at least Mais casos para a instrugao A . Modificabilidade e .
switch deve-se substituir por Ineficiéncia Baixa S Manutenabilidade
3 cases . O Analisabilidade
instrucdes if.
“public static" fields should always be Variaveis que devem ser A - Utilizacao de Eficiéncia de
Ineficiéncia Média
constant transformadas em constantes. recursos performance
Convencdes de nomeagao
Abstrac_t class names shoulql comply facilitam o e’nt_end|ment0 do InconS|st(_enC|a Baixa Analisabilidade Manutenabilidade
with a naming convention caédigo. de estilo
Pode indicar implementacéo Indicativo de Modificabilidade e
Abstract Class Without Abstract Method b ¢ erros de Média Manutenabilidade

incompleta.

programacao

Analisabilidade
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. . Sub- Caracteristica
Regras Impacto Categoria Severidade caracteristica -
) associada
associada
Convencéo adotada a partir da
versdo 8 da linguagem Java
Abstract classes without fields should recomenda que classes A s Modificabilidade e -
. Ineficiéncia Média SO Manutenabilidade
be converted to interfaces abstratas sem campos Analisabilidade
definidos deve ser convertida
em uma interface.
E uma maneira ineficiente de
converter qualquer outro tipo ao N
Add Empty String tipo String. Pode também Ineficiéncia Média Mod|f|_cab|!|§jade € | Manutenabilidade
Lo - Analisabilidade
indicar implementag&o incorreta
ou incompleta.
A partir da versédo 8 da
Anonymous inner classes containing linguagem Java recomenda--se
only one method should become a substituicdo de classes Ineficiéncia Baixa Modificabilidade Manutenabilidade
lambdas internas anénimas por
lambdas.
Deve-se evitar concatenar
Append Character With Char cara(iteres com os métodos Ineficiéncia Baixa Utilizacdo de Eficiéncia de
que sao definidos para serem recursos performance
usados com Strings.
. . Indicadares de arrays devem s
Array designators "[] ShO.UId be on the ser localizados junto ao tipo Incon5|st:_enC|a Muito baixa Analisabilidade Manutenabilidade
type, not the variable L de estilo
para uma melhor legibilidade.
Atribuicbes em expressdes sédo
Assignments should not be made from | dificeis de identificar e afetam a | Inconsisténcia . T .
L . o z ) Baixa Analisabilidade Manutenabilidade
within sub-expressions legibilidade do codigo. de estilo
Pode indicar um erro de Indicativo de
Avoid Branching Statement As Last In programacéo e afetam a . Modificabilidade e .
- " erros de Média A Manutenabilidade
Loop legibilidade do cédigo. . Analisabilidade
programacéao
Captura excec¢des lancadas
Avoid Catching Generic Exception pela J\(M_e pode ignorar Bug em Muito alta Maturidade Confiabilidade
possiveis problemas. potencial
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. . SUb,' . Caracteristica
Regras Impacto Categoria Severidade caracteristica -
) associada
associada
Linhas de cédigo comentada
podem confundir e até mesmo Futuro erro de
Avoid commented-out lines of code se tornar um possivel bug ao roqramacso Média Analisabilidade Manutenabilidade
se remover o comentario por prog ¢
acidente.
Indica alto acoplamento entre Modificabilidade,
pacotes o que afeta a Analisabilidade
Avoid cycle between java packages reusabilidade e indica a Ineficiéncia Média Testabilidade e’ Manutenabilidade
necessidade de refatoracdo do .
o Reusabilidade
cadigo.
Nesses casos variaveis finais
I : ndo sdo necessérias e devem A : Utilizacao de Eficiéncia de
Avoid Final Local Variable A Ineficiéncia Baixa
ser transformadas em variaveis recursos performance
locais.
Condicionais em uma mesma Inconsistancia
Avoid Inline Conditionals linha afetam a legibilidade do de estilo Muito baixa Analisabilidade Manutenabilidade
cédigo.
Objetos criados em loops lizacs ficienci
Avoid instantiating objects in loops podem ocupar espaco Ineficiéncia Média Utilizacdo de Eficiencia de
L g recursos performance
desnecesséario na memoria.
Campos protegidos em classes
e e hoder s yeatos
Avoid Protected Field In Final Class . ' Ineficiéncia Média Analisabilidade e | Manutenabilidade
considerar o uso do -
- | Testabilidade
modificador privado ou alterar a
acessibilidade do pacote.
Avoid Star Import Deve-se (3V|tar @por}_ar pacotes Ineficiéncia Baixa Utilizacao de Eficiéncia de
que nao serdo utilizados. recursos performance
Excecdes genéricas ndo dao
um diagnéstico preciso do =
Avoid Throwing Null Pointer Exception problema e podem ser Futuro erro ~de Média Corrgtude Adeql_Jagao
programacao funcional funcional

confundidas com excecdes
lancadas pela JVM.
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Sub-

Caracteristica

Regras Impacto Categoria Severidade caracteristica .
) associada
associada
Classe muito complexa que Modificabilidade,
Avoid too complex class P q Ineficiéncia Média Analisabilidade e | Manutenabilidade
deve ser refatorada. -~
Testabilidade
Arvores herancas muito Modificabilidade, Manutenabilidad
Avoid too deep inheritance tree grandes podem levar a cddigo Ineficiéncia Média Analisabilidade e e
muito complexo. Testabilidade
Bad comparison of int value with long : ‘?Omp‘?‘ra valores que tém Indicativo de . Corretude Adequagéo
limites diferentes, o que pode erros de Baixa . X
constant x funcional funcional
levar a erros. programacéo
Bad practice - Abstract class defines Erro ao fazer a sobrecarga do - Corretude Adequacéo
; < Bug Média ; X
covariant compareTo() method método compareTo(). funcional funcional
Bad practice - Certain swing methods Pode causar problemas na Bug em Corretude Adequagéo
. ; ; : o . Alta . :
needs to be invoked in Swing thread sincronizacdo dos threads. potencial funcional funcional
Comparacéo do resultado de
Bad practice - Check for sign of bitwise operacdes bitwise com o Bug em Média Corretude Adequacéo
operation operador “maior que” pode potencial funcional funcional
levar a resultados inesperados
Bad practice - Class defines clone() but Nao e hecessariamente um Indicativo de - Corretude Adequacéo
" erro, mas pode indicar um erros de Média ; X
doesn't implement Cloneable . x ~ funcional funcional
possivel erro de programacéao programacao
Deve-se remover métodos que
Bad practice - Class implements ndo séo utilizados e Indicativo de Corretude Adequacio
Cloneable but does not define or use reconsiderar a necessidade de erros de Média : quag
: . funcional funcional
clone method implementar a classe programacao
Cloneable
Se a classe herda equals() Indicativo de
Bad practice - Class inherits equals() deve-se usar os métodos de Corretude Adequacao
: ; erros de Alta : ;
and uses Object.hashCode() hashcode providos por essa = funcional funcional
programacao
classe
Se a classe néo define um
Bad practice - Class is Externalizable constructor void a serializa¢é@o .- Corretude Adequagédo
, , . Lo Bug Media . ;
but doesn't define a void constructor e a deserializacao irdo falar em funcional funcional

tempo de execuc¢éo
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. . Sub- Caracteristica
Regras Impacto Categoria Severidade caracteristica -
) associada
associada
Bad practice - Class is not derived from ~ S -
: o Pode causar confuséo para os Inconsisténcia s Modificabilidade e -
an Exception, even though it is named L | i Média lisabil Manutenabilidade
as such usuarios da classe. de estilo Analisabilidade
Bad practice - Class is Serializable but Se a classe nao def!ng um ~
; ; ; . constructor void a serializagédo - Corretude Adequacéo
its superclass doesn't define a void o Bug Média . .
e a deserializacéo irdo falar em funcional funcional
constructor .
tempo de execucéo.
Deve-se adicionar
Bad practice - Class is Serializable, but . expllcnamente ° . Indicativo de - Corretude Adequacéo
\ ) . . serialVersionUID para garantir erros de Média ; X
doesn't define serialVersionUID . e ~ funcional funcional
a interoperabilidade entre programacao
versdes do cédigo.
Bad practice - Class names shouldn't Afeta a legilibidade do codigo e Al Modificabilidade,
: : pode causar confusdo quando Inconsisténcia s C .
shadow simple name of implemented . L . Média Analisabilidade e | Manutenabilidade
; € necessério resolver as de estilo o
interface . Testabilidade
referencias das classes.
_ . Afeta a legilibidade d~o cédigo e o Modificabilidade,
Bad practice - Class names shouldn't pode causar confusdo quando Inconsisténcia - oo .
: . L ; Média Analisabilidade e | Manutenabilidade
shadow simple name of superclass € necessario resolver as de estilo .
i Testabilidade
referencias das classes.
Bad practice - Clone method may return Métodos Clone nunca devem Bug em Corretude Adequacéo
retornar null, o que pode levar a . Alta ; X
null X potencial funcional funcional
um erro durante a verificacdo
Deve-se considerar a
Bad practice - Comparator doesn't necessuja(_je da |mpleme,nta(;ao Inconsisténcia - Modificabilidade e o
. o de Serializable, o que é uma ) Média - Manutenabilidade
implement Serializable o . de estilo Analisabilidade
pratica de programacgao
defensiva.
Bad practice - Comparison of String Eaz acomparagao da Bug em Corretude Adequacao
) L - referéncia ao invés do valor, o : Alta ; .
objects using ==or = potencial funcional funcional
gue pode levar a erros.
Bad practice - Comparison of String Eaz acomparagao da Bug em Corretude Adequacao
RO referéncia ao invés do valor, o . Alta ; .
parameter using == or != potencial funcional funcional

gue pode levar a erros.
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Sub- .
Regras Impacto Categoria Severidade caracteristica Caracter|st|ca
) associada
associada
Bad practice - Confusing method names Nomes confusos que podeNm Futuro erro ~de Média Mod|f|_c:ab|!|_<jade € | Manutenabilidade
levar a erros de programacéao programacao Analisabilidade
Bad practice - Covariant compareTo() Erro ao fazer a sobrecarga do - Corretude Adequacéo
: . Bug Média . .
method defined método compareTo(). funcional funcional
Bad practice - Creates an empty jar file Erro na chamada do me@odg . Corretude Adequagéo
closeEntry() que leva a criagéo Bug Muito alta . X
entry . . . funcional funcional
de arquivos jar vazios.
Bad practice - Creates an empty zip file Erro na chamada do me;odp . Corretude Adequagéo
closeEntry() que leva a criagéo Bug Muito alta . X
entry . . : funcional funcional
de arquivos zip vazios.
Bad practice - Dubious catchlng of Possivel erro de design. Bug em Média Corrgtude Adeqya(;ao
lllegalMonitorStateException potencial funcional funcional
Bad practice - Empty finalizer should be Método vazio que deve ser A .- Modificabilidade e .
deleted excluido. Ineficiéncia Média Analisabilidade Manutenabilidade
Bad practice - Equals checks for _Uso_do meto@o _equals com Bug em - Corretude Adequacéo
. tipos incompativeis pode levar ' Média ; X
noncompatible operand . potencial funcional funcional
a comportamento inesperado.
Bad practice - equals method fails for Método equals que apresentara . Corretude Adequacéo
erro ao ser usado por Bug Muito alta ; X
subtypes funcional funcional
subclasses.
Bad practice - Equals method should Apresenta erros caso o método ~
: ~ ~ . Corretude Adequagéo
not assume anything about the type of equals nédo trate comparacdes Bug Muito alta ; X
. : ) P funcional funcional
its argument com tipos incompativeis.
Podem ocorrer erros durante a
Bad practice - equals() method does not comparasao se método Bug em . Corretude Adequacao
equals ndo checa valores . Muito alta . :
check for null argument nulos potencial funcional funcional
Bad practice - Fields of immutable Por CONVENGAO, 0S Campos de Inconsisténcia - Modificabilidade e o
. classes imutaveis também . Média R Manutenabilidade
classes should be final . P de estilo Analisabilidade
devem ser imutaveis.
As acdes de finalizacdo
Bad practice - Finalizer does not call definidas pela superclasse néo Bug em Muito alta Corretude Adequacéo
superclass finalizer serdo executadas, o que pode potencial funcional funcional

causar comportamentos
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Sub- .
Regras Impacto Categoria Severidade caracteristica Caracter|st|ca
) associada
associada
inesperados.
Bad practice - Finalizer does nothing Método redundante que deve Indicativo de - Modificabilidade e o
o . erros de Média SO Manutenabilidade
but call superclass finalizer ser removido. ~ Analisabilidade
programacao
Bad practice - Finalizer nullifies Deve-se verificar o uso do Indicativo de - Madificabilidade e .
S L erros de Média S Manutenabilidade
superclass finalizer finalizador. = Analisabilidade
programacao
Indicativo de ~
Bad practice - Finalizer nulls fields Erro que angla campos do erros de Média Corrgtude Adquagao
finalizador. x funcional funcional
programacéo
Bad practice - Iterator next() method Implerrjentagaq madequadda Bug em | Corretude Adequacao
can't throw NoSuchElementException que nao capacita o me~t0 ° potencial Alta funcional funcional
next() a langar excecgoes.
Bad practice - Method doesn't override : ~
. Erro que impede a sobrecarga Corretude Adequacao
method in superclass due to wrong A Bug Alta . X
de parametros. funcional funcional
package for parameter
Pode levar a comportamentos
Bad practice - Method ignores inesperados quando o retorno Bug em Alta Corretude Adequacado
exceptional return value dos métodos nao sao potencial funcional funcional
checados.
Bad practice - Method ignores results of | . Pode levar a c_omportamentos Bug em Corretude Adequacéo
inesperados pois ignora valores . Alta ; X
InputStream.read() X potencial funcional funcional
do input strem.
Pode levar a comportamentos
Bad practice - Method ignores results of | inesperados pois ignora valores Bug em Alta Corretude Adequacéo
InputStream.skip() do input strem. potencial funcional funcional
Quando o codigo é invocado
por cédigos que ndo fazem
Bad practice - Method invoked that dve?,rg.'EZ%ZZeieagegm;fasogss Bug em
should be only be invoked inside a perac ger Média Confidencialidade Seguranga
dentro de um bloco potencial

doPrivileged block

doPrivileged para evitar falhas
de seguranca.
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. . Sub- Caracteristica
Regras Impacto Categoria Severidade caracteristica -
) associada
associada
Bad practice - Method invokes Chamada de metodo que pode Bug em Corretude Adequacéo
dangerous method runFinalizersOnExit levar a comportamento otencial Alta funcional funcional
9 inesperado. P
Resulta em ineficiéncia de
Bad practice - Method may fail to close performance e pode causar A . Utilizacao de Eficiéncia de
S Ineficiéncia Muito Alta
database resource problemas de comunicacgéo recursos performance
com o banco de dados
Resulta em ineficiéncia de
Bad practice - Method may fail to close performance e pode causar . Utilizacdo de Eficiéncia de
. L Bug Muito alta
database resource on exception problemas de comunicacéo recursos performance
com o banco de dados
Resulta em ineficiéncia de
Bad practice - Method may fail to close performance e pode causar a . Utilizacao de Eficiéncia de
. Bug Muito alta
stream perda do manipulador de recursos performance
arquivos
Resulta em ineficiéncia de
Bad practice - Method may fail to close performance e pode causar a . Utilizacdo de Eficiéncia de
: : Bug Muito alta
stream on exception perda do manipulador de recursos performance
arquivos
O método néo trata a excecao
Bad practice - Method might drop e também impede que ela seja Bug em Alta Corretude Adequacéo
exception tratada, o que pode levar a potencial funcional funcional
comportamentos inesperados
Bad practice - Method might ignore O método ignora a excegao, o Bug em Corretude Adequacéo
. gue pode levar a : Alta . X
exception ; potencial funcional funcional
comportamentos inesperados
Bad practice - Method with Boolean Implementacao madeguada Corretude Adequacado
o gue pode levar a Bug Alta . .
return type returns explicit null l : funcional funcional
NullPointerException
Bad practice - Needless instantiation of Instanciagdo desnecesséria A - Utilizacao de Eficiéncia de
; ) : Ineficiéncia Média
class that only supplies static methods gue deve ser evitada. recursos performance
Bad practice - Non-serializable class Pode levar aerros em tempo Bug em Corretude Adequacéo
. . de execucdo, pois a classe . Alta . X
has a serializable inner class potencial funcional funcional

tenta serializar a classe interna.
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Sub-

Caracteristica

Regras Impacto Categoria Severidade caracteristica .
) associada
associada
. o Pode levar a erros em tempo
Bad practice - Non-serializable value ~ ; I ~
stored into instance field of a de execucdo, pois a classe Bug em Alta Corrgtude Adeql_Jagao
o tenta serializar os seus potencial funcional funcional
serializable class i
atributos
Deve-se guardar os valores
Bad practice - Random object created aleat6rios que foram gerados C A - Corretude Adequacéo
. " Ineficiéncia Média ; X
and used only once para evitar a repeticdo de funcional funcional
valores
Bad practice - serialVersionUID isn't Se_ o_UIDNe usaqo para Indicativo de Corretude Adequacéo
final serializacgéo, entao d_eve erros de Alta funcional funcional
sempre ser do tipo final. programacao
Se o UID é usado para
Bad practice - serialVersionUID isn't serializacdo, entao deve Bug em Alta Corretude Adequacao
long sempre ser do tipo long potencial funcional funcional
Se o UID é usado para
Bad practice - serialVersionUID isn't serializacdo, entao deve Bug em Alta Corretude Adequacado
static sempre ser do tipo static potencial funcional funcional
Cria uma instancia da classe
. o antes de todos os campos
Bad practice - Static initializer creates Lo ~
) o : serem atribuidos, o que pode Bug em Corretude Adequacéo
instance before all static final fields ' Alta ; X
i levar a comportamentos potencial funcional funcional
assigned .
inesperados.
Bad practice - Store of non serializable Pode levar a erros quando a Bug em Alta Corretude Adequacao
object into HttpSession sessao é migrada. potencial funcional funcional
Bad practice - Superclass uses Possivel uso de subclasse que s Corretude Adequacao
SR e ) PR Bug Média : :
subclass during initialization ainda nao foi inicializada. funcional funcional
Bad practice - Suspicious reference Compara a referéncia em vez Bug em Alta Corretude Adequacao
comparison do valor. potencial funcional funcional
Deve-se evitar retornar valores
Bad practice - toString method may nulos, pois pode levar a Bug em Alta Corretude Adequacao
return null comportamentos inesperados. potencial funcional funcional
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. . Sub- Caracteristica
Regras Impacto Categoria Severidade caracteristica -
) associada
associada
Se 0 campo ndo é marcado
. . , . como transient seu valor nunca ~
Bad practice - Trans!er_1t f|gld that isn't sera atualizado, o que pode Bug em Média Corrgtude Adeql_Jagao
set by deserialization. potencial funcional funcional
levar a comportamentos
inesperados
Bad practice - Unchecked type in Tipos que ndo sdo checados Bug em Corretude Adequacéo
. podem levar a comportamentos ' Alta ; X
generic call . potencial funcional funcional
inesperados.
Bad practice - Usage of GetResource . Pode levar a resultados Bug em - Corretude Adequacéo
. ) inesperados se a classe for : Média . X
may be unsafe if class is extended potencial funcional funcional
herdada em outro pacote.
Bean Members Should Serialize Boa pratica que deter.rm.na que Incon&stgnma Muito baixa Modificabilidade Manutenabilidade
beans devem ser serializados de estilo
Nao é necessario criar S A
. _ P L . - Utilizacdo de Eficiéncia de
Big Integer Instantiation instancias de valores ja Ineficiéncia Média
) recursos performance
existentes.
Convencéo de nomeacéo que Inconsisténcia
Boolean Get Method Name facilita o entendimento do de estilo Muito baixa Analisabilidade Manutenabilidade
cadigo.
Checagem que sempre ird Corretude Adequacéo
Broken Null Check lancar NullPointerException. Bug Alta funcional funcional
Boa pratica que determina a Inconsistancia Modificabilidade,
Call Super In Constructor chamada do método super() ; Muito baixa | Analisabilidade e | Manutenabilidade
de estilo -
em construtores Testabilidade
Case insensitive string comparisons Requer a criacdo de objetos S A
: s : . ~ A - Utilizacdo de Eficiéncia de
should be made without intermediate temporaries, o que nédo é Ineficiéncia Média
. o recursos Performance
upper or lower casing eficiente.
Class variable fields should not have Deve-se respeitar os principios | Inconsisténcia . , .
; - ) Baixa Confidencialidade Seguranca
public accessibility de encapsulamento. de estilo
Classes should not be coupled to too Classes com acoplamento alto Modificabilidade,
many other classes (Single P Ineficiéncia Média Analisabilidade e

Responsibility Principle)

que devem ser refatoradas.

Testabilidade

Manutenabilidade
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. . Sub- Caracteristica
Regras Impacto Categoria Severidade caracteristica -
) associada
associada
S e Condicionais que devem ser
Collapsible "if" statements should be mescladas para melhorar a Ineficiéncia Média Analisabilidade Manutenabilidade
merged - o
legibilidade do codigo
Deve-se usar
Collection.isEmpty() sh_ould be used to CoIIectlon.|sI_Empt_y() ao invés InconS|st(_anC|a Baixa Analisabilidade Manutenabilidade
test for emptiness de Collection.size() para de estilo
verificacdo de colecgbes.
Linhas de comentéarios muito Inconsisténcia
Comment Size longas que devem ser de estilo Baixa Analisabilidade Manutenabilidade
refatoradas.
Comments should notbe located atthe | s¢or, 5 jegibilidade do codigo. | meonsisténcia Baixa Analisabilidade | Manutenabilidade
end of lines of code de estilo
Boa pratica que recomenda a Futuro erro de
Confusing Ternary néo utilizacdo de negagbes em < Média Analisabilidade Manutenabilidade
VS programacao
condicionais que possuem else.
Deve-se usar o objeto alvo para Utilizac3o de Eficiéncia de
Consecutive Appends Should Reuse melhorar a performance da Ineficiéncia Média ¢
9 recursos performance
operacao.
Concatenacdes repetidas que
Consecutive Literal Appends podem afetar a performance, Ineficiéncia Baixa Utilizacdo de Eficiéncia de
deve-se refatorar. recursos performance
Convencdes de nomeacao
Constant names should c_omply with a facilitam o e’nt_end|ment0 do InconS|st(_enC|a Baixa Analisabilidade Manutenabilidade
naming convention caédigo. de estilo
Control flow statements "if", "for", Afiﬁg?cziﬁg?:gmgﬁj:n?; ggg'%g € Euturo erro de Modificabilidade,
"while", "switch" and "try" should not be tino "céd? 0 espa guete" roqramacso Média Analisabilidade e | Manutenabilidade
nested too deeply b 9 bag prog ¢ Testabilidade
Deve-se verificar possiveis o
- ~ Indicativo de ~
Correctness - "." used for regular erros no uso de expressodes Corretude Adequacao
. erros de Alta . X
expression regulares. funcional funcional

programacao
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Sub-

Caracteristica

Regras Impacto Categoria Severidade caracteristica .
) associada
associada
Correctness - A collection is added to Seo hasr]codelfor computado Bug em | Corretude Adequacéo
itself Ira resultar em potencial Alta funcional funcional
StackOverflowException
Correctness - A known null value is O teste ira sempre retornar Indicativo de ~
s . L ~ . Corretude Adequacéo
checked to see if it is an instance of a | falso, deve-se verificar se néo é erros de Alta . X
" . funcional funcional
type um erro de programacao. programacao
Correctness - A parameter is dead upon AErlbuu;ao_de_vanres a Indicativo de Corretude Adequacéo
; parametros indica erros de erros de Alta ; X
entry to a method but overwritten ~ = funcional funcional
programacao. programacao
Correctness - An apparent infinite loop Loop |nf|n|to_ que deve ser Bug Alta Corrgtude Adquagao
corrigido. funcional funcional
Correctness - An apparent infinite Loop infinito que deve ser Bu Alta Corretude Adequacéo
recursive loop corrigido. 9 funcional funcional
Correctness - Apparent Npmgs de métodos que Podem Bug em s Corretude Adequacao
. indicar erros na defini¢cdo de . Média : :
method/constructor confusion potencial funcional funcional
construtores.
Correctness - Array formatted in Deve-se usar ArraysN.asLlst(...) A - Corretude Adequagéo
) X antes da formatagdo como Ineficiéncia Média . X
useless way using format string Strings funcional funcional
Correctness - Bad attempt to compute : ~ ~
absolute value of signed 32-bit Essa |mplementac;a_10 retorna o Bug Alta Corretude Adeql_Ja(;ao
valor negativo. funcional funcional
hashcode
Correctness - Bad attempt to compute . = =
. . Essa implementacgéo retorna o Corretude Adequagéo
absolute value of signed 32-bit random . Bug Alta ; X
. valor negativo. funcional funcional
integer
. Compara valor negativo com
Correctness - Bad comparison of . S A
; : . outro valor que ja se sabe ser A Utilizacdo de Eficiéncia de
nonnegative value with negative : Ineficiéncia Alta
negativo. recursos performance
constant
Correctness - Bad comparison of signed Comparacao de valores com Bug em Alta Corretude Adequacao
byte limites diferentes. potencial funcional funcional
Correctness - Bad constant value for Passagem de parametro BU Alta Corretude Adequacao
month incorreto. 9 funcional funcional
Correctness - Bitwise add of signed Comparacao de valores com Bug em Alta Corretude Adequacao
byte value limites diferentes. potencial funcional funcional
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. . Sub- Caracteristica
Regras Impacto Categoria Severidade caracteristica -
) associada
associada
Correctness - Bitwise OR of signed byte Indicativo de operac¢des com Bug em Alta Corretude Adequacao
value valores incorretos. potencial funcional funcional
Correctness - Call to equals() Comparacéo de tipos B Corretude Adequacao
; ; : : ug Alta . ;
comparing different interface types diferentes. funcional funcional
Correctness - Call to equals() Comparacao de tipos Corretude Adequacao
: ) : Bug Alta . .
comparing different types diferentes. funcional funcional
Correctness - Call to equals() Comparacéo de tipos Corretude Adequacéo
. . : Bug Alta ; X
comparing unrelated class and interface diferentes. funcional funcional
Correctness - Call to equals() with null Comparacéo utilizando valores Bu Alta Corretude Adequacéo
argument nulos. 9 funcional funcional
Correctness - Can't use reflection to - A ~
X Boa prética no uso de Inconsisténcia - Corretude Adequacéo
check for presence of annotation ~ . Média ; X
. . : reflexdes. de estilo funcional funcional
without runtime retention
Correctness - Check to see if ((...) & 0) Expressdo que sempre retorna Bug em Alta Corretude Adequacéo
== verdadeiro e deve ser revista. potencial funcional funcional
Correctness - Class defines field that Nomeagé&o confusa de campos Indicativo de . Modificabilidade e -
. L g erros de Média A Manutenabilidade
masks a superclass field afeta a legibilidade do cédigo. . Analisabilidade
programacéo
Correctness - Class overrides a method Sobrecarga incorreta de ~
; : ! Bug em Corretude Adequacado
implemented in super class Adapter método que pode levar a . Alta . X
; potencial funcional funcional
wrongly comportamentos inesperados.
Correctness - close() invoked on a Instrugdo incorreta que lanca BU Alta Corretude Adequacado
value that is always null NullPointerException. 9 funcional funcional
Correctness - Dead store of class literal Codigo |nut|I|zad’0 que deve ser Ineficiéncia Alta Mod|f|_cab|_l|_dade € | Manutenabilidade
excluido. Analisabilidade
Implementacé&o incorreta que
Correctness - Deadly embrace of non- pode Iev:ar a crlaga(_)_de objetos Bug em A Corretude Adequagéo
L gue ndo serdo utilizados e : Ineficiéncia . X
static inner class and thread local . ~ ~ o potencial funcional funcional
também ndo serdo elegiveis
para o garbage collector.
Correctness - Don't use removeAll to Boa pratica de programagao A Modificabilidade e -
gue recomenda o uso de clear Ineficiéncia Alta Manutenabilidade

clear a collection

para limpar cole¢des.

Analisabilidade
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. . Sub- Caracteristica
Regras Impacto Categoria Severidade caracteristica -
) associada
associada
Correctness - Doomed attempt to Possivel erro na utilizagéo de Incgfrigvgede Alta Corretude Adequacéo
append to an object output stream arquivos. programaco funcional funcional
Correctness - Doomed test for equality Checaggm 1ncorr.eta,de valores Corretude Adequacéo
aos quais sao atribuidos o valor Bug Alta . X
to NaN . funcional funcional
especial NaN.
Correctness - Double assignment of Atribui o mesmo valor duas Indicativo de Corretude Adequacéo
. vezes. Pode indicar um erro de erros de Alta ; X
field = = funcional funcional
programacao. programacao
. . e Indicativo de x
Correctness - Double.longBitsToDouble | Possivel utilizacdo incorreta do Corretude Adequacéo
- g " ; erros de Alta : ;
invoked on an int método long.BitsToDouble. x funcional funcional
programacao
Correctness - equals method always Met'odc.) que sempre retorna Indicativo de Corretude Adequacao
falso indica um possivel erro de erros de Alta . .
returns false e . funcional funcional
programacao. programagcao
Correctness - equals method always Metodq que sempre re“’rf‘a Indicativo de Corretude Adequagéo
verdadeiro indica um possivel erros de Alta . .
returns true ~ x funcional funcional
erro de programacao. programacao
Correctness - equals method compares Comparacéo incorreta de Corretude Adequacéo
' X Bug Alta ; X
class names rather than class objects objetos de classes. funcional funcional
Correctness - equals method overrides Possivel erro na utilizagédo da Indicativo de ~
. , Corretude Adequagéo
equals in superclass and may not be sobrecarga de métodos erros de Alta . X
) . funcional funcional
symmetric equals() programacao
Correctness - equals() method defined Quando_ 0 meétodo equals() & Indicativo de ~
) . utilizado ele deve Corretude Adequacado
that doesn't override < erros de Alta funcional funcional
Object.equals(Object) sobrecarregar 0 método programacéo unciona unciona
' equals(Object)
Correctness - equals() used to compare Comparacao de objetos com Bug em Alta Corretude Adequacao
array and nonarray tipos diferentes. potencial funcional funcional
Correctness - equals(...) used to Comparacéo de arrays Bug em Alta Corretude Adequacéo
compare incompatible arrays incompativeis. potencial funcional funcional
Campo que sempre tem o valor Indicativo de ~
: o . Corretude Adequagéo
Correctness - Field only ever set to null | nulo. Deve-se verificar erros de erros de Baixa . X
= ~ funcional funcional
programacao. programacao

89



Sub-

Caracteristica

Regras Impacto Categoria Severidade caracteristica .
) associada
associada
Correctness - File.separator used for Indicativo de ma utilizacao de Incgfrigvgede Baixa Corretude Adequagéo
regular expression expressdes regulares programacao funcional funcional
Correctness - Format string placeholder Erro na formatacao dos - Corretude Adequacéo
X ; : L Bug Média : :
incompatible with passed argument resultados para exibicéo. funcional funcional
Correctness - Format string references Erro na formatacéo dos BU Média Corretude Adequacao
missing argument resultados para exibicdo. 9 funcional funcional
Correctness - hasNext method invokes Possivel erro na utilizagéo do Bug em Média Corretude Adequagéo
next meétodo hasNext. potencial funcional funcional
' Formatp ilegal de String que o Corretude Adequagio
Correctness - lllegal format string leva & erro em tempo de Bug Média . X
~ funcional funcional
execucao.
Cast impossivel que pode levar ~
Correctness - Impossible cast a comportamentos Bug Alta Corretude Adeq‘ﬂa‘?ao
. funcional funcional
inesperados.
Correctness - Impossible downcast Cast que sempre val Iangf_:lr a Bug Alta Corrgtude Adquagao
excecdo ClassCastException. funcional funcional
Correctness - Impossible downcast of Cast que sempre vai lancar a Corretude Adequacéo
< : Bug Alta ; X
toArray() result excecdo ClassCastException. funcional funcional
Correctness - Incompatible bit masks Mascara de bits incompativel Bug em Corretude Adequacéo
que pode levar a . Alta ; X
(BIT_AND) ) potencial funcional funcional
comportamentos inesperados.
Correctness - Incompatible bit masks Mascara de bits incompativel Bug em Corretude Adequacado
gue pode levar a . Alta . X
(BIT_IOR) ) potencial funcional funcional
- comportamentos inesperados.
Correctness - instanceof will always D_eve-se Investigar Yenﬁcagoes Bug em Corretude Adequacao
instanceof() que vao sempre . Alta : :
return false potencial funcional funcional
retornar falso.
Correctness - int value cast to double Possivel passagem de Indicativo de - Corretude Adequacado
; - ; erros de Média : :
and then passed to Math.cell parametros incorreta. = funcional funcional
programacao
Correctness - int value cast to float and Possivel passagem de Indicativo de -~ Corretude Adequacéo
) ; erros de Média ; .
then passed to Math.round parametros incorreta. funcional funcional

programacao
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Sub-

Caracteristica

Regras Impacto Categoria Severidade caracteristica .
) associada
associada
Correctness - Integer multiply of result Possivel confuséo na Incgfrigvgede Média Corretude Adequagéo
of integer remainder precedéncia de operadores. programacao funcional funcional
. . = S A Indicativo de .
Correctness - Integer remainder modulo | Possivel confuséo na utilizacdo - Corretude Adequacéo
~ i erros de Média . X
1 da operacdo médulo. ~ funcional funcional
programacao
. v Indicativo de x
Correctness - Integer shift by an amount Operacéo bitwise que pode - Corretude Adequacéo
. ; L erros de Média : :
not in the range 0..31 causar resultados indesejaveis. = funcional funcional
programacao
Deve-se verificar possiveis o
. ~ Indicativo de .
Correctness - Invalid syntax for regular erros no uso de expressodes erros de Alta Corretude Adequacéo
expression regulares. = funcional funcional
programacao
Correctness - Invocation of equals() on | Compara a referéncia ao invés Bug em Alta Corretude Adequagéo
an array, which is equivalent to == do valor. potencial funcional funcional
Correctness - Method assigns boolean Indlcaitlvo de erro d_e - Indicativo de Corretude Adequacéo
; . : programacao que faz atribuigéo erros de Alta ; X
literal in boolean expression o ~ ~ funcional funcional
ao invés de comparacao. programacao
Correctness - Method attempts to Passagem de parametro .
. Bug em Corretude Adequacéo
access a prepared statement parameter incorreta que pode levar a . Alta . X
o ) e potencial funcional funcional
with index 0 resultados indesejaveis.
Correctness - Method attempts to .Passagem de parametro Bug em Corretude Adequacado
. o incorreta que pode levar a : Alta . X
access a result set field with index 0 . L potencial funcional funcional
resultados indesejaveis.
Correctness - Method call passes null Passagem de parametros nulos Bug em Corretude Adequacao
pode levar a resultados . Alta . .
for nonnull parameter ; s potencial funcional funcional
indesejaveis.
Correctness - Method defines a variable (\j/ar|ave|s cOmM 0 MEeSMO NOME | - sisténcias - Modificabilidade e o
. e campos afeta a legibilidade . Média SO Manutenabilidade
that obscures a field 1 de estilo Analisabilidade
do cadigo.
Método nao faz checagem de
Correctness - Method does not check parémetros nulos, o que pode Bug em Alta Corretude Adequacéo
for null argument levar a resultados potencial funcional funcional

indesejaveis.
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. . Sub- Caracteristica
Regras Impacto Categoria Severidade caracteristica -
) associada
associada
Correctness - Method doesn't override . = ~
. Possivel erro na declaragéo Bug em s Corretude Adequacéo
method in superclass due to wrong dos tipos dos parametros otencial Média funcional funcional
package for parameter P P P
Correctness - Method ignores return Ignp ra o valor retornado pelo Bug em s Corretude Adequacéo
método, o que pode levar a . Média . .
value . P potencial funcional funcional
resultados indesejaveis.
Correctness - Method may return null, . Mefod_os com tipos Bug em - Corretude Adequacéo
; incompativeis que podem levar . Média ; X
but is declared @NonNull . o potencial funcional funcional
a resultados indesejaveis.
Correctness - Method must be private in Se o mgt_odo ndo for privado Bug em Corretude Adequacéo
L ele serd ignorado causando . Alta . X
order for serialization to work . : potencial funcional funcional
resultados indesejados.
Correctness - Method performs math Deve-se con5|de[ar 0 uso de Bug em .- Corretude Adequagéo
; . X I Double para néo perder ; Média : :
using floating point precision X potencial funcional funcional
preciséo.
Correctness - More arguments are Pardmetros desnecessarios A - Modificabilidade e -
passed that are actually used in the : Ineficiéncia Média S Manutenabilidade
: gue devem ser excluidos. Analisabilidade
format string
Falta argumento para formatar
Correctness - No previous argument for a string, o que pode levar a Bug em - Corretude Adequacéo
: T . . Média : ;
format string MissingFormatArgumentExcepti potencial funcional funcional
on
Correctness - No relationship between Parametros com tipos ~
i . P Bug em 1 Corretude Adequacéo
generic parameter and method incompativeis, o que pode levar . Média ; X
. : potencial funcional funcional
argument a resultados indesejados.
Correctness - Nonsensical self ~ L o
SO . . Operacado desnecesséria que Indicativo de ~
computation involving a field (e.g., X & o Corretude Adequagéo
pode indicar um erro de erros de Alta . X
X) x x funcional funcional
programacao. programacao
Correctness - Non-virtual method call Passagem de parametro nulo ~
« Bug em s Corretude Adequacado
passes null for nonnull parameter para parametro anotado como . Média . .
~ potencial funcional funcional
nao-nulo.
Ira causa NullPointerException ~
. o Corretude Adequacéo
Correctness - Null pointer dereference guando o cédigo for Bug Alta funci X
uncional funcional

executado.
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Sub-

Caracteristica

Regras Impacto Categoria Severidade caracteristica .
) associada
associada
Correctness - Null pointer dereference Ira cauSan\cliLélI(I:gg\é?rgﬁg:aptlon BU Alta Corretude Adequacéo
in method on exception path q 9 g funcional funcional
P P executado.
Correctness - Null value is guaranteed Ira cauzznl\étcj)lIsggétiarcf)f(g?ptlon BU Alta Corretude Adequacao
to be dereferenced q executadog 9 funcional funcional
Correctness - Nullcheck of value Ira cautsjgnl\églIopggé?rgﬁg?ptlon BU Alta Corretude Adequacéo
previously dereferenced q executadog 9 funcional funcional
Correctness - Number of format-string Utilizacéo incorreta de valores ~
) Bug em Corretude Adequacéo
arguments does not correspond to em Strings, pode levar a otencial Alta funcional funcional
number of placeholders resultados inesperados. P
Sobrescrita de valores que ja
foram atribuidos, pode indicar ~
: . . Bug em Corretude Adequacado
Correctness - Overwritten increment um possivel erro de ial Alta funcional funcional
programacao e levar a potencia unciona unciona
resultados inesperados.
Correctness - Possible null pointer Ira caglsjgnl\étélIg’gg\é%?;g?ptlon Bug Alta Corretude Adeql_Jagéo
dereference executado funcional funcional
Correctness - Possible null pointer Ira causa NullPointerException Corretude Adequacio
dereference in method on exception guando o cddigo for Bug Alta ; quac
path executado. funcional funcional
Correctness - Primitive array passed to Parametros com tipos ~
. . : . P Bug em - Corretude Adequagéo
function expecting a variable number of | incompativeis, o que pode levar otencial Média funcional funcional
object arguments a resultados indesejados. P
Correctness - Primitive value is Converséo de tipos ~
. . Bug em s Corretude Adequacédo
unboxed and coerced for ternary incompativel que pode causar otencial Média funcional funcional
operator resultados indesejados P
Correctness - Random value from 0 to 1 ~ ~
) ; Geracao incorreta de numerous Corretude Adequacado
is coerced to the integer O p Bug Alta : X
aleatérios funcional funcional
Ira causa NullPointerException Corretude Adequacio
Correctness - Read of unwritten field guando o cddigo for Bug Alta . quac
funcional funcional

executado.
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. . SUb,' . Caracteristica
Regras Impacto Categoria Severidade caracteristica -
) associada
associada
Correctness - Repeated conditional Testes condicionais repetidos A s Modificabilidade e -
Ineficiéncia Média A Manutenabilidade
tests gue devem ser refatorados Analisabilidade
Atribuicdo de valores de um Indicativo de Corretude Adequacio
Correctness - Self assignment of field campo para ele mesmo, o que erros de Média ) quag
- ~ ~ funcional funcional
indica erros de programacao. programacao
Correctness - Self comparison of field Comparagdo de um campo Indicativo de - Corretude Adequacéo
o com ele mesmo, o que indica erros de Média ; X
with itself < = funcional funcional
erros de programacao. programacao
Correctness - Self comparison of value Comparagdo de um v_alor com Indicativo de - Corretude Adequagéo
o ele mesmo, o que indica erros erros de Média ; X
with itself = = funcional funcional
de programacéo. programacao
Assinatura de classe o
. . : L Indicativo de =
Correctness - Signature declares use of | inconsistente, o que indica erro erros de Alta Corretude Adequacado
unhashable class in hashed construct de programacéao e pode levar a = funcional funcional
. programacao
comportamento inesperado.
Correctness - The readResolve method Para que o método seja Indicativo de ~
) ; Corretude Adequagéo
must not be declared as a static reconhecido, ele deve ser erros de Alta . X
fo ~ funcional funcional
method. declarado como estatico. programacao
Correctness - Uncallable method . o -
defined in anonymous class Métodos que ndo sao gtll|zados Ineficiéncia Média Mod|f|_cab|_l|_dade € | Manutenabilidade
e devem ser excluidos Analisabilidade
Leitura de um campo que ainda
Correctness - Uninitialized read of field | n&o foi inicializado, o que pode Bug em Alta Corretude Adequacéo
in constructor levar a comportamento potencial funcional funcional
inesperado.
Correctness - Uninitialized read of field | Leitura de um campo que ainda
method called from constructor of néo foi inicializado, o que pode Bug em Alta Corretude Adequacéo
superclass levar a comportamento potencial funcional funcional
inesperado.
Correctness - Unnecessary type check Checagem de tipo e
. > A s Modificabilidade e -
done using instanceof operator desnecesséria que deve ser Ineficiéncia Média o Manutenabilidade
Analisabilidade
refatorada
Correctness - Unneeded use of . . -
currentThread() call, to call interrupted() E recomendado utilizaro o Ineficiéncia Média Modificabilidade e Manutenabilidade

método Thread.interrupted().

Analisabilidade
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. . SUb,' . Caracteristica
Regras Impacto Categoria Severidade caracteristica -
) associada
associada
Sempre retornara o valor L
9 i Indicativo de x
Correctness - Unwritten field padrdo, o que indica erro de erros de Alta Corrgtude Adeql_Jagao
programacao e pode levar a ~ funcional funcional
: . programacao
comportamento indesejado.
Correctness - Useless assignment in Valor que néo é utilizado e A s Modificabilidade e -
. Ineficiéncia Média - Manutenabilidade
return statement deve ser removido. Analisabilidade
Correctness - Useless control flow to Valor que nao é utilizado e C A - Madificabilidade e .
. ; Ineficiéncia Média S Manutenabilidade
next line deve ser removido. Analisabilidade
Correctness - Using pointer equality to | . Con:npa_rac;ao de tipos Bug em Corretude Adequacéo
. incompativeis, o que pode levar . Alta ; X
compare different types . A potencial funcional funcional
a resultados indesejaveis.
Correctness - Value annotated as o
. " e Indicativo de x
carrying a type qualifier used where a Utilizagdo incorreta de .- Corretude Adequagéo
S " erros de Média : :
value that must not carry that qualifier is modificadores. = funcional funcional
. programacao
required
Correctness - Value is null and Ira causa NullPointerException ~
o Corretude Adequagéo
guaranteed to be dereferenced on guando o cédigo for Bug Alta . X
; funcional funcional
exception path executado.
Verifica 0 uso anormal de Indicativo de Modificabilidade,
Dataflow Anomaly Analysis variaveis que pode levar a erros de Média Analisabilidade e | Manutenabilidade
erros programacao Testabilidade
Declarations should use Java collection Boa préatica de programacao
interfaces such as "List" rather than gue recomenda o uso de Inconsisténcia . s .
o . . ~ ) Baixa Analisabilidade Manutenabilidade
specific implementation classes such as | interfaces para declaracéo de de estilo
"LinkedList" colecdes
Design For Extension Classes devem ser projetadas InconS|st(_enC|a Baixa Modularidade Manutenabilidade
para a heranca. de estilo
Dont Use Float Type For Loop Indice Float pode n&o ter a preciséo Futuro erro ~de Média Corrgtude Adeql_Jagao
desejada. programacao funcional funcional
Empty arrays and collections should be Boa pratica que forca a Inconsisténcia Baixa Utilizacdo de Eficiéncia de

returned instead of null

checagem do retorno.

de estilo

recursos

performance
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96

. . SUb,' . Caracteristica
Regras Impacto Categoria Severidade caracteristica -
) associada
associada
Trechos vazlos geraimente S0 | - nicaivo de Modificabilidade,
Empty statements should be removed odem caupsar efgitos erros de Média Analisabilidade e | Manutenabilidade
P indesejaveis programacao Testabilidade
Exception handlers should provide Deve-se preservar o contexto e S
o . . P Futuro erro de - Analisabilidade e -
some context and preserve the original | a excecgdo para evitar possiveis roaramacao Média Testabilidade Manutenabilidade
exception confus@es durante o debug. prog ¢
Boa pratica que recomenda o S
uso de vérios blocos catch ao A s Mod!flcap_lhdade, .
Ineficiéncia Média Analisabilidade e | Manutenabilidade
Testabilidade

Exception types should not be tested
using "instanceof” in catch blocks

invés de capturar diversas
excecoes.

Modificabilidade e

Manutenabilidade

Exceptions should not be thrown in
finally blocks

Pode mascara excecdes

anteriores e perder o contexto

no qual as excec¢des foram
lancadas.

Analisabilidade

Modificabilidade,
Analisabilidade e

Manutenabilidade

Excessive Class Length

Classe muito grande que deve
ser refatorada

Testabilidade

Modificabilidade,
Analisabilidade e

Manutenabilidade

Excessive Public Count

Classe muito grande que deve
ser refatorada

Testabilidade
Analisabilidade

Manutenabilidade

Expressions should not be too complex

Convencdes de nomeacao

Analisabilidade

Manutenabilidade

Field names should comply with a

naming convention

facilitam o entendimento do
cadigo.

Futuro erro de .
~ Média
programacao
Ineficiéncia Média
Ineficiéncia Média
Ineficiéncia Média
Inconsisténcia .
) Baixa
de estilo
Inconsisténcia .
Baixa

Manutenabilidade

Files should contain an empty new line

at the end

Evita conflitos na utilizagcéo de
softwares de controle de
versao.

de estilo

Analisabilidade




0 que pode afetar a
performance do programa.

Sub- .
Regras Impacto Categoria Severidade caracteristica Caracter|st|ca
) associada
associada
Arquivos com muitas linhas
indicam classes ou métodos Modificabilidade,
Files should not have too many lines muito longas e com muitas Ineficiéncia Média Analisabilidade e | Manutenabilidade
responsabilidades que devem Testabilidade
ser refatoradas.
Classe muito grande e com Modificabilidade,
God Class muitas responsabilidades que Ineficiéncia Média Analisabilidade e | Manutenabilidade
deve ser refatorada. Testabilidade
if/else/for/while/do statements should Convencéao de codificacdo que Inconsisténcia . Modificabilidade e .
e - : Baixa S Manutenabilidade
always use curly braces afeta a legibilidade do codigo. de estilo Analisabilidade
Verifica a necessidade de se Inconsisténcia
Immutable Field usar o modificador final em de estilo Baixa Modificabilidade Manutenabilidade
determinados campos
Convencéao de codificacdo que | Inconsisténcia . . Modificabilidade e o
Import Order afeta a legibilidade do cédigo. de estilo Muito baixa | 75 lisabilidade | Manutenabilidade
Increment (++) and decrement (--) Afeta a legibilidade e pode Futuro erro de Modificabilidade,
operators should not be mixed with levar a comportamentos = Média Analisabilidade e | Manutenabilidade
. . ; programacao o
other operators in an expression inesperados. Testabilidade
- . . Boa p~rat|ca que recomenda A - Utilizacao de Eficiéncia de
Inefficient String Buffering gue ndo se deve concatenar Ineficiéncia Média
g . recursos performance
néo-literais em StringBuffers
Deve-se determinar a . Modificabilidade,
- . guantidade aceitavel de Inconsisténcia . C .
Insufficient comment density L ) Baixa Analisabilidade e | Manutenabilidade
comentarios que colaboram de estilo -
. - Testabilidade
com o entendimento do codigo.
Pode causar a mudanca do
tamanho da String vérias vezes . A
- . . Iy A .- Utilizacdo de Eficiéncia de
Insufficient String Buffer Declaration durante o tempo de execucao, Ineficiéncia Média
recursos performance
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convention

cadigo.

de estilo

Analisabilidade

. . Sub- Caracteristica
Regras Impacto Categoria Severidade caracteristica -
) associada
associada
Integer Instantiation Instanciacdo desnecessaria Ineficiéncia Média Utilizacdo de Eficiéncia de
recursos performance
Interface names should comply with a Coqyengoes d_e nomeacao Inconsisténcia . . Modificabilidade e -
) ) facilitam a legibilidade do ) Muito baixa - Manutenabilidade
naming convention codigo de estilo Analisabilidade
O IP deve ser capturado
dinamicamente para evitar a
IP addresses should not be hardcoded neces&dade de recpmpl!a(;ao € Ineficiéncia Média Utilizacdo de Eficiéncia de
a necessidade de inserir o IP recursos performance
em ambiente de
desenvolvimento.
Deve-se evitar classes
andnimas e lambdas com
Lambdas and anonymous classes numagﬁnhasdecod@o,pos Inconsisténcia . Madificabilidade e .
; elas sdo usadas geralmente . Baixa S Manutenabilidade
should not have too many lines . ; de estilo Analisabilidade
para inserir comportamento
sem a necessidade de se criar
uma classe especifica.
Boa pratica de programagéao Modificabilidade,
Law Of Demeter gue evita o acoplamento entre Ineficiéncia Média Analisabilidade e | Manutenabilidade
classes ou objetos. Testabilidade
Left curly braces should be located at Convencdao de codificacdo que | Inconsisténcia Muito baixa Modificabilidade e Manutenabilidade
the beginning of lines of code afeta a legibilidade do cédigo. de estilo Analisabilidade
Lines of code should not be too long Convengaq d_e_ cod|f|ca(;e}o que InconS|st(_enC|a Muito baixa Mod|f|_cab|_||_dade € | Manutenabilidade
afeta a legibilidade do codigo. de estilo Analisabilidade
Literal boolean values should not be - .- Inconsisténcia . Mod!ficab_ilidade, .
. " . Afeta a legibilidade do codigo. ) Baixa Analisabilidade e | Manutenabilidade
used in condition expressions de estilo -
Testabilidade
Local variable and method parameter Convencdes de nomeacao C A -
. ; . ; Inconsisténcia . Modificabilidade e .
names should comply with a naming facilitam o entendimento do Baixa Manutenabilidade

98



Sub- .
Regras Impacto Categoria Severidade caracteristica Caracter|st|ca
) associada
associada
Local variables should not shadow class | Convencao de codificacdo que | Inconsisténcia . . Modificabilidade e -
) o e ; Muito baixa A Manutenabilidade
fields afeta a legibilidade do codigo. de estilo Analisabilidade
Loggers should be "private static final" Convencéao de codificacdo que | Inconsisténcia Baixa Modificabilidade e Manutenabilidade
and should share a naming convention | afeta a legibilidade do cédigo. de estilo Analisabilidade
Long Variable Nome muito longo que deve ser Incon5|st(_anC|a Baixa Mod|f|_cab|_ll_dade € | Manutenabilidade
refatorado. de estilo Analisabilidade
Loop counters should not be assigned Eode causar comportamento Bug em s Corretude Adequacao
- inesperado ao se modificar o ' Média : :
to from within the loop body potencial funcional funcional
contador dentro do loop.
Loobs should not contain more than a Boa préatica de programacao Modificabilidade,
oop o . N que evita loops muito Ineficiéncia Baixa Analisabilidade e | Manutenabilidade
single "break" or "continue" statement o
complexos. Testabilidade
. Convencéao de codificacdo que | Inconsisténcia : Modificap_ilidade, .
Magic Number L 1 ; Média Analisabilidade e | Manutenabilidade
afeta a legibilidade do cédigo. de estilo .
Testabilidade
Malicious code vulnerability - Field is a Array pode,te:r seu yalpr Bug Muito Alta Seguranca Integridade
mutable array alterado por c6digo malicioso.
Malicious code vulnerability - Field is a Hastable pode ter seu valor . .
mutable Hashtable alterado por cédigo malicioso Bug Muito Alta Seguranca Integridade
Malicious code vulnerability - Field isn't Campo pode ter seu valor
final and can't be protected from PO pode X o Bug Muito Alta Seguranga Integridade
L alterado por c4digo malicioso
malicious code
Malicious code vulnerability - Field isn't Campo pode ter seu valor . :
final but should be alterado por cédigo malicioso Bug Muito Alta Seguranca Integridade
Malicious code vulnerability - Field Campo pode ter seu valor
should be both final and package PO pode L C Bug Muito Alta Segurancga Integridade
alterado por codigo malicioso
protected
Malicious code vulnerability - Field Campo pode ter seu valor
should be moved out of an interface and PO pode L C Bug Muito Alta Seguranca Integridade
alterado por codigo malicioso
made package protected
Malicious code vulnerability - Field Campo pode ter seu valor Bug Muito Alta Seguranca Integridade

should be package protected

alterado por cédigo malicioso
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Sub-

Caracteristica

Regras Impacto Categoria Severidade caracteristica .
) associada
associada
Malicious code vulnerability - Finalizer Finalizador pode ter seu valor . .
should be protected, not public alterado por cédigo malicioso Bug Muito Alta Seguranca Integridade
Malicious code vulnerability - Public Array retornado pode ter seu
static method may expose internal valor alterado por cédigo Bug Muito Alta Seguranca Integridade
representation by returning array malicioso
Method names should comply with a anvengoes de romeacao Inconsisténcia : Modificabilidade e .
. . facilitam o entendimento do ) Baixa - Manutenabilidade
naming convention codigo de estilo Analisabilidade
Method parameters, caught exceptions N;o;;:qee\{;gssggags\éaelgr Indicativo de Modificabilidade,
and foreach variables should not be | P - F()i'd indi erros de Média Analisabilidade e | Manutenabilidade
reassigned valores serao perdidos, indica programacao Testabilidade
um erro de programacao.
. . Indicativo de e
Methods should not be empty Método vazio que deve ser erros de Média Mod|f|_cab|_||_dade € | Manutenabilidade
removido. = Analisabilidade
programacao
Métodos muito complexos Modificabilidade,
Methods should not be too complex Ineficiéncia Média Analisabilidade e | Manutenabilidade
devem ser refatorados. o
Testabilidade
Methods should not contain too many Métodos muito complexos T o Mod!flcab_lhdade, .
Ineficiéncia Média Analisabilidade e | Manutenabilidade
return statements devem ser refatorados. .
Testabilidade
Methods should not have too man Métodos muito complexos e Modificabilidade,
) y com muitas responsabilidades Ineficiéncia Média Analisabilidade e | Manutenabilidade
lines .
devem ser refatorados. Testabilidade
Modifiers should be declared in the qu)vengoes de nomeacao Inconsisténcia . . Modificabilidade e -
facilitam o entendimento do ) Muito baixa - Manutenabilidade
correct order . de estilo Analisabilidade
cadigo.
Naming - Avoid field name matchin Nome de variaveis iguais ao Inconsisténcia Modificabilidade,
9 9 nome dos métodos devem ser Baixa Analisabilidade e | Manutenabilidade

method name

removidos

de estilo

Testabilidade




. . Sub- Caracteristica
Regras Impacto Categoria Severidade caracteristica -
) associada
associada
Nested blocks of code should not be left Blocos vazios que devem ser Indicativo de s Mod!flcap_llldade, .
! erros de Média Analisabilidade e | Manutenabilidade
empty removidos. ~ -~
programacao Testabilidade
Métodos muito complexos que Modificabilidade,
NPath complexity afetam a manutenabilidade Ineficiéncia Média Anallsabl_I!dade e | Manutenabilidade
Testabilidade
Boa préatica que recomenda -
Null Assignment gue néo se deve atribuir o valor Ineficiéncia Média MOd'f'Fab'.“qade € | Manutenabilidade
R P Analisabilidade
null a variaveis
Overriding methods should do more Consome recursos com uma Modificabilidade,
than simply call the same method in the | operacgéo ineficiente que deve Ineficiéncia Baixa Analisabilidade e | Manutenabilidade
super class ser evitada. Testabilidade
Package names should comply with a Co_r_lvengoes de nomeacao Inconsisténcia . . Modificabilidade e -
) ) facilitam o entendimento do ) Muito baixa A Manutenabilidade
naming convention codigo de estilo Analisabilidade
Definicdo desnecessaria de
Performance - Could be refactored into classe interna que provoca a C . Utilizacdo de Eficiéncia de
o o . Ineficiéncia Muito Alta
a named static inner class utilizac&o desnecessaria de recursos performance
recursos.
Performance - Could be refactored into B(_)a E)ratlca que re_comenda a . . Utilizacdo de Eficiéncia de
T criacdo de classe interna com Ineficiéncia Muito Alta
a static inner class o o recursos performance
os modificadores static ineer
Performance - Huge string constants is Valores duphca_o!os que A . Utilizacao de Eficiéncia de
. ) : provocam a utilizagao Ineficiéncia Muito Alta
duplicated across multiple class files ‘. recursos performance
desnecesséria de recursos.
Boa pratica que recomenda o
Performance - Inefficient use of keySet uso de entrySet para evitara A : Utilizacdo de Eficiéncia de
. . . o g Ineficiéncia Muito Alta
iterator instead of entrySet iterator utilizacdo desnecessaria de recursos performance
recursos.
Deve-se considerar o uso de . A
Performance - Maps and sets of URLs java.net. URI para evitar Ineficiéncia Muito Alta Utilizacao de Eficiéncia de
can be performance hogs recursos performance

problemas de perfomance

101



. . Sub- Caracteristica
Regras Impacto Categoria Severidade caracteristica -
) associada
associada
Performance - Method allocates a O.Fl).e ragao desnecessaria que ficienci . | Utilizacdo de Eficiéncia de
boxed primitive just to call toString utiliza recursos que poderiam Ineficiencia Muito Alta recursos performance
ser preservados.
Performance - Method allocates an O.p.e ragao desnecessaria que A . Utilizacao de Eficiéncia de
: ; utiliza recursos que poderiam Ineficiéncia Muito Alta
object, only to get the class object recursos performance
ser preservados.
Performance - Method calls static Math O|_o_e ragdo desnecessaria que . . Utilizacdo de Eficiéncia de
utiliza recursos que poderiam Ineficiéncia Muito Alta
class method on a constant value recursos performance
ser preservados.
Performance - Method concatenates O|_o_e ragdo desnecessaria que A . Utilizacdo de Eficiéncia de
. ; X utiliza recursos que poderiam Ineficiéncia Muito Alta
strings using + in a loop recursos performance
ser preservados.

Performance - Method invokes Operacédo desnecessaria que Lo A
L ) . : A . Utilizacdo de Eficiéncia de
inefficient Boolean constructor; use utiliza recursos que poderiam Ineficiéncia Muito Alta

. recursos performance
Boolean.valueOf(...) instead ser preservados.

Performance - Method invokes Operacéo desnecessaria que . A

e . ) . ) A . Utilizacdo de Eficiéncia de

inefficient floating-point Number utiliza recursos que poderiam Ineficiéncia Muito Alta

i . . recursos performance
constructor; use static valueOf instead ser preservados.
. Operacéo desnecessaria que . A
. Pe_rf_ormance ' Method invokes utiliza recursos que poderiam Ineficiéncia Muito Alta Utilizacdo de Eficiéncia de
inefficient new String() constructor recursos performance
ser preservados.
Performance - Method invokes O|_o_e ragao desnecessaria que . . Utilizacdo de Eficiéncia de
s . ; utiliza recursos que poderiam Ineficiéncia Muito Alta
inefficient new String(String) constructor recursos performance
ser preservados.
Performance - Method invokes Operacao desnecessaria que S A
o ) . : . . Utilizacdo de Eficiéncia de
inefficient Number constructor; use utiliza recursos que poderiam Ineficiéncia Muito Alta
: : recursos performance
static valueOf instead ser preservados.
Operacao desnecessaria que

Performance - Method invokes utiliza recursos que poderiam A . Utilizacao de Eficiéncia de

. : Ineficiéncia Muito Alta
toString() method on a String ser preservados. recursos performance
Performance - Method uses toArray() Opg ragdo desnecessaria que A . Utilizacao de Eficiéncia de

) utiliza recursos que poderiam Ineficiéncia Muito Alta
with zero-length array argument recursos performance

ser preservados.
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. . Sub- Caracteristica
Regras Impacto Categoria Severidade caracteristica -
) associada
associada
Performance - Primitive value is boxed Opgragao desnecessaria que A . Utilizacdo de Eficiéncia de
and then imMédiately unboxed utiliza recursos que poderiam Ineficiéncia Muito Alta reCUrSOS performance
ser preservados.
Performance - Primitive value is boxed Operacao desnecessaria que S A
VL - . Ca . Utilizagcdo de Eficiéncia de
then unboxed to perform primitive utiliza recursos que poderiam Ineficiéncia Muito Alta
) recursos performance
coercion ser preservados.
Performance - The equals and De.ve—se considerar o uso de A . Utilizacdo de Eficiéncia de
. java.net.URI para evitar Ineficiéncia Muito Alta
hashCode methods of URL are blocking recursos performance
problemas de perfomance
Performance - Unread field Campo que nunca € utilizado Ineficiéncia Muito Alta Utilizagao de Eficiencia de
deve ser excluido. recursos performance
Performance - Unread field: should this Campo que nunca é utilizado o . Utilizacdo de Eficiéncia de
, : : Ineficiéncia Muito Alta
field be static? deve ser excluido. recursos performance
Performance - Unused field Campo que nunca € utilizado Ineficiéncia Muito Alta Utilizacdo de Eficiéncia de
deve ser excluido. recursos performance
Performance - Use the nextint method Operacao desnecesséria que S A
b ) A . Utilizacdo de Eficiéncia de
of Random rather than nextDouble to utiliza recursos que poderiam Ineficiéncia Muito Alta
; recursos performance
generate a random integer ser preservados.
Boa pratica que recomenda
Public methods should throw at most que métodos publicos devem Inconsisténcia Baixa Modificabilidade e Manutenabilidade
one checked exception lancar excec¢fes que foram de estilo Analisabilidade
checadas anteriormente.
Public types, methods and fields (API) Boa pratica que recomenda o Inconsisténcia . Madificabilidade e .
. uso do padréo Javadoc para . Baixa S Manutenabilidade
should be documented with Javadoc ~ de estilo Analisabilidade
documentacio.
Redundant Field Initializer Inicializador redundante que Ineficiéncia Baixa Modlfl_c:ab|!|_<jade € | Manutenabilidade
deve ser refatorado. Analisabilidade
Modificador redundante que Modificabilidade,
Redundant Modifier q Ineficiéncia Baixa Analisabilidade e | Manutenabilidade
deve ser refatorado. .
Testabilidade
Right curly brace and next "else", Convencgdes de nomeacao Inconsistancia Modificabilidade e
"catch" and "finally" keywords should be facilitam o entendimento do Muito baixa Manutenabilidade

located on two different lines

caédigo.

de estilo

Analisabilidade
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Sub- .
Regras Impacto Categoria Severidade caracteristica Caracter|st|ca
) associada
associada
. . Cédigo SQL que se nao for
Security - A prepared statement 1S checado pode causar danos a Bug Muito Alta Integridade Seguranga
generated from a nonconstant String N
aplicacéo.
Boa pratica que previne a
Security - Array is stored directly modificacao indesejada de Bug Muito Alta Integridade Seguranca
valores de arrays.
. Indica que o banco de dados . .
Security - Empty database password ndo esta protegido. Bug Muito Alta Integridade Segurancga
Security - Hardcoded constant database Senha do bancq de d'ados nao : .
deve estar disponivel no Bug Muito Alta Integridade Seguranga
password s
codigo fonte.
: : Formacao de cookie que se
Security - HTTP cool_<|e formed fram nao for checada pode causar Bug Muito Alta Integridade Seguranca
untrusted input s S~
danos a aplicacao.
Formacéo de resposta HTTP
Security - HTTP Res_ponse splitting que se for e~xp_osta pc_)de levar a Bug Muito Alta Integridade Seguranca
vulnerability exposicao indesejada de
informacdes.
Escreve parametros HTTP
Security - JSP reflected cross site diretamente em uma salga
scripting vulnerability JSP, o que pode .Ievar a Bug Muito Alta Integridade Segurancga
exposicao indesejada de
informacdes.
Permite que usuarios
Security - Method returns internal array | modifiquem dlretamer]t_e codigo Bug Alta Integridade Seguranca
gue pode ser critico
Security - Nonconstant string passed to o
execute method on an SQL statement Pode executar codigo SQL Bug Alta Integridade Seguranga
malicioso.
Security - Servlet reflected cross site Escreve parametros HTTP
Y diretamente em uma pagina de Bug Alta Integridade Segurancga

scripting vulnerability

erros, o que pode levar a
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Sub- .
Regras Impacto Categoria Severidade caracteristica Caracter|st|ca
) associada
associada
exposicao indesejada de
informacdes.
Convencdes de nomeagéo P e
Short Class Name facilitam o entendimento do Inconsstgnma Muito baixa Mod|f|_<:ab|!|_cjade € | Manutenabilidade
- de estilo Analisabilidade
caédigo.
Convencgdes de nomeacao A e
Short Variable facilitam o entendimento do Incon5|st(_an0|a Muito baixa Mod|f|pab|!|Qade € | Manutenabilidade
. de estilo Analisabilidade
cadigo.
Campo usado por um Unico S A
Singular Field método pode ser substituido Ineficiéncia Baixa Utilizacdo de Eficiencia de
C, recursos performance
por uma variavel local
Source code should be correctly Convgngoes de COd.'f'Caan Inconsisténcia . . Modificabilidade e .
; gue facilitam o entendimento do ) Muito baixa - Manutenabilidade
indented codigo de estilo Analisabilidade
Campo usado por um Unico S A
Static Variable Name meétodo pode ser substituido Ineficiéncia Baixa Utilizacdo de Eficiéncia de
S recursos performance
por uma variavel local
Afeta a manutencio do codiao Indicativo de Modificabilidade,
Strict Duplicate Code o ¢ 9 erros de Média Analisabilidade e | Manutenabilidade
e indica alto acoplamento. x .
programacao Testabilidade
Dlficulta a refatoracéo, strings Modificabilidade,
String literals should not be duplicated duplicadas podem ser Ineficiéncia Baixa Analisabilidade e | Manutenabilidade
substituidas por uma constante. Testabilidade
String To String Converséo desnecesséria Ineficiéncia Baixa Utilizacdo de Eficiéncia de
recursos performance
. C A Modificabilidade,
String.valueOf() ShOUId. not be Afeta a legibilidade do cédigo. InconS|st(_enC|a Baixa Analisabilidade e | Manutenabilidade
appended to a String de estilo o
Testabilidade
; . Previne que a excecao -
Strlngs_ literals should t_)e Placed on the NullPointerException seja Bug em Alta Mod|f|_cab|_||_dade € | Manutenabilidade
left side when checking for equality potencial Analisabilidade

lancada.
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Sub- .
Regras Impacto Categoria Severidade caracteristica Caracter|st|ca
) associada
associada
Switch cases should not have too many | Blocos switch muito complexos A - Modificabilidade e o
. Ineficiéncia Média o Manutenabilidade
lines gue devem ser refatorados. Analisabilidade
Switch statements should end with a Boa pratica de programacao Inconsisténcia s Modificabilidade e -
. ) Média SO Manutenabilidade
default case defensive. de estilo Analisabilidade
Synchronized classes Vector, . . S A
Hashtable, Stack and StringBuffer Pode impactar negativamente Ineficiéncia Muito Alta Utilizacdo de Eficiéncia de
na performance. recursos performance
should not be used
System.out and System.err should not Deve-se usar loggers Ineficiéncia Média Mod|f|_<:ab|!|§jade € | Manutenabilidade
be used as loggers especificos. Analisabilidade
The default unnamed package should Co_ljvengoes de nomeacao Inconsisténcia . Modificabilidade e -
facilitam o entendimento do ) Baixa A Manutenabilidade
not be used . de estilo Analisabilidade
cadigo.
The members of an interface Convencdes de codificacdo que P e
declaration or class should appear in a facilitam o entendimento do Incon5|st:_enC|a Muito baixa Mod|f|_cab|_||_dade € | Manutenabilidade
! " de estilo Analisabilidade
pre-defined order cbdigo
Throwable.printStackTrace(...) should Deve-se usar o logger Ineficiéncia Média Mod|f|_cab|_ll_dade € | Manutenabilidade
never be called adequado. Analisabilidade
: ~ Modificabilidade,
Throws declarations should not be Declaragdo redund_ate que Ineficiéncia Média Analisabilidade e | Manutenabilidade
redundant deve ser removida. .
Testabilidade
. Clases com muitos campos que Ca - Mod!ficap_ilidade, .
Too Many Fields Ineficiéncia Média Analisabilidade e | Manutenabilidade
deve ser refatorada -
Testabilidade
Classe muito grande que deve A . Mod!ficap_ilidade, .
Too many methods Ineficiéncia Média Analisabilidade e | Manutenabilidade
ser refatorada -
Testabilidade
Try-catch blocks should not be nested Afeta a legibilidade do codigo. InconS|st(_enC|a Baixa Mod|f|_cab|_||_dade € | Manutenabilidade
de estilo Analisabilidade
Unnecessary constructor Construtor desnecessario que Ineficiéncia Média Modificabilidade e Manutenabilidade

deve ser removido.

Analisabilidade
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Sub- .
Regras Impacto Categoria Severidade caracteristica Caracter|st|ca
) associada
associada
Unnecessary Local Before Return Return desnecessa_rlo que deve Ineficiéncia Média Mod|f|_c:ab|!|_cjade € | Manutenabilidade
ser removido. Analisabilidade
Unused formal parameter Parametro desneces;ano que Ineficiéncia Média Mod|f|_c:ab|!|_cjade € | Manutenabilidade
deve ser removido. Analisabilidade
Unused local variables should be Variavel desnecesséria que A s Modificabilidade e -
. Ineficiéncia Média A Manutenabilidade
removed deve ser removida. Analisabilidade
Unused Modifier Modificador desneces_sano que Ineficiéncia Muito baixa Mod|f|_cab|_||_dade € | Manutenabilidade
deve ser removido Analisabilidade
Unused Null Check In Equals Checagem desneces§ar|a que Ineficiéncia Média Modlfl_t:ab|!|§jade € | Manutenabilidade
deve ser removida Analisabilidade
Unused private fields should be Variavel desnecesséria que A .- Modificabilidade e .
; Ineficiéncia Média A Manutenabilidade
removed deve ser removida. Analisabilidade
Unused private method Método desnecessa_no que Ineficiéncia Média Mod|f|_cab|_||_dade € | Manutenabilidade
deve ser removido Analisabilidade
Unused protected method Método desnecessa_mo que Ineficiéncia Média Mod|f|_cab|_||_dade € | Manutenabilidade
deve ser removido Analisabilidade
Boa pratica que recomenda o
uso de uma interface especifica Inconsisténcia Modificabilidade,
Use ConcurrentHashMap para Map quando se esta ; Baixa Analisabilidade e | Manutenabilidade
o~ de estilo .
desenvolvendo aplicacdes Testabilidade
concorrentes
Boa pratica que recomenda o Bug em Modificabilidade,
Use Locale With Case Conversions uso de Locale para conversdes ger Alta Analisabilidade e | Manutenabilidade
: X . potencial o
de caixa alta e caixa baixa Testabilidade
Use String Buffer For String Appends Verifica o uso d? = para fazer Ineficiéncia Média Modlfl_c:ab|!|_<jade € | Manutenabilidade
a concatenacdo de strings Analisabilidade
Useless imports should be removed Imports desnecessar_|os que Ineficiéncia Baixa Mod|f|_cab|_ll_dade € | Manutenabilidade
devem ser removidos Analisabilidade
Useless parentheses around Parenteses desnecessarios A . Modificabilidade e -
Ineficiéncia Baixa Manutenabilidade

expressions should be removed to

gue devem ser removidos

Analisabilidade
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. . SUb,' . Caracteristica
Regras Impacto Categoria Severidade caracteristica -
) associada
associada
prevent any misunderstanding
Utility classes ndo devem ser L
. . . ) . ~ Indicativo de e
Utility classes should not have a public instanciadas, por isso nao : Modificabilidade e o
erros de Baixa - Manutenabilidade
constructor podem ter construtores . Analisabilidade
- programacao
publicos.
. . - Modificabilidade,
Variables should not be declared and Variavel desnecesséria que Ineficiéncia Média Analisabilidade e | Manutenabilidade

then immediately returned or thrown

deve ser removida.

Testabilidade
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ANEXO II: Perfil de Qualidade PHP para Orgdos da APF

Sub-
Regras Impacto Categoria Severidade caracteristica Caracteristica
associada
Class names should comply with a Conv'e'ngoes de COd!f'Caan dU€ | |nconsisténcia : Modificabilidade e -
, . facilitam o entendimento do ; Baixa o Manutenabilidade
naming convention codigo de estilo Analisabilidade
Comments should not be located at the Pode afetar a legibilidade do Convencéao de . Modificabilidade e .
X . A Baixa S Manutenabilidade
end of lines of code codigo codificacéo Analisabilidade
Function names should comply with a Convg_nc;oes de cod!ﬂcagao que Convencéao de . Modificabilidade e -
. : facilitam o entendimento do e T Baixa S Manutenabilidade
naming convention codigo codificagcéo Analisabilidade
Uma fungdo que € muito longa
. tende a agregar muitas e
Functions shoulq hot have too many responsabilidades. Tal fungéo é Ineficiéncia Media Mod|f|_c:ab|!|_<jade € | Manutenabilidade
lines CoE Y Analisabilidade
inevitavelmente mais dificil de
entender e de manter.
A funcéo eval avalia o
parédmetro passado como Bug em Modificabilidade,
"eval" function should not be used cédigo PHP. Porém, esse gel Alta Analisabilidade e | Manutenabilidade
~ o potencial -
parametro pode ser malicioso Testabilidade
ou ndo validado.
"switch/case" clauses should not have Afeta a legibilidade do fluxo de s . Modificabilidade e .
. . . Ineficiéncia Media S Manutenabilidade
too many lines alternativas do switch Analisabilidade
Na maioria das vezes uma
Classes should not be too complex clas_se’muno complexa q_qebra Ineficiéncia Media Mod|f|_cab|_||_dade € | Manutenabilidade
o principio da responsabilidade Analisabilidade
Unica.
Trechos vazios geraimente s20 | ngicativo de Modificabilidade,
Empty statements should be removed P 9 erros de Media Analisabilidade e | Manutenabilidade
podem causar efeitos ~ -
; AR programacao Testabilidade
indesejaveis.
. N Modificabilidade,
Local variables should not have the | a¢oio 4 jegibilidade do codigo. | COnvencdo de Baixa Analisabilidade e | Manutenabilidade

same name as class fields

codificacéo

Testabilidade




Copyright and license headers should

Convencdes de codificacdo que

Convencéao de

Modificabilidade,

110

. ; ; facilitam o entendimento do A Baixa Analisabilidade e | Manutenabilidade
be defined in all source files - codificagcéo -
cbdigo Testabilidade
Executa os dois casos Modificabilidade
Switch cases should end with an seguidos em um switch, o que Bug em S ’ .
" . Alta Analisabilidade e | Manutenabilidade
unconditional break statement pode levar a comportamentos potencial -~
; Testabilidade
inesperados.
Afeta a legibilidade do cddigo e
Sections of code should not be 0 comentario ao ser removido Futuro erro ~de Media Analisabilidade Manutenabilidade
commented out pode levar a comportamentos programacao
inesperados.
Pode-se obter comportamento
A loop's counter should not be assigned | inesperado quando o contador oA . Utilizacao de Performance
s ) o Ineficiéncia Media -
within the loop body € modificado no no corpo do recursos Efficiency
método
Programacéo defensiva que
. . adiciona uma instrucéo else ao Modificabilidade,
if ... else if* constructs shall be ) ~ o . o .
. : . W final para tomar a acéo Ineficiéncia Media Analisabilidade e | Manutenabilidade
terminated with an "else" clause : . ~ -
apropriada caso as instrucdes Testabilidade
anteriores falhem.
Increment (++) and decrement (--) Afeta a legibilidade e pode FUturo erro de Modificabilidade,
operators should not be mixed with levar a comportamentos N Media Analisabilidade e Manutenabilidade
. . ; programacao o
other operators in an expression inesperados. Testabilidade
Deve-se substituir instrucdes I
Wp il : : ; Modificabilidade,
A"while” laop Sh,?”'f,j be used instead of for por while qua|_1d~o existe Ineficiéncia Baixa Analisabilidade e Manutenabilidade
a "for" loop apenas uma condicdo para o .
Testabilidade
fluxo de controle.
Afeta a manutencao do cédigo
pois a variavel com o Modificabilidade,
Variable variables should not be used modificador variavel tem o seu Ineficiéncia Media Analisabilidade e | Manutenabilidade
valor modificado em tempo de Testabilidade
execucao.
Programacéo defensiva que
e . adiciona uma instrucéo case Modificabilidade,
switch" statements should end with a . Bug em o .
N " deafult ao final para . Alta Analisabilidade e | Manutenabilidade
case default” clause potencial

tomar a acéo apropriada caso
as instrucBes anteriores falhem.

Testabilidade




Literal boolean values should not be

Convencéao de

Modificabilidade,
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. o . Afeta a legibilidade do cédigo. A Baixa Analisabilidade e | Manutenabilidade
used in condition expressions codificagcéo -
Testabilidade
Control flow statements "if", "for", Afeta a legibilidade do cédigo e Futuro erro de Modificabilidade,
"while", "switch" and "try" should not be indicam implementacdes do ~ Media Analisabilidade e | Manutenabilidade
O " programacao -
nested too deeply tipo "cédigo espaguete Testabilidade
Dlficulta a refatoracao, strings Modificabilidade,
String literals should not be duplicated duplicadas podem ser Ineficiéncia Média Analisabilidade e | Manutenabilidade
substituidas por uma constante. Testabilidade
Indica que uma nova estrutura
Functions should not have too many deve ser crLada para conter T . Madificabilidade e .
todos os parametros ou que a Ineficiéncia Media DA Manutenabilidade
parameters ~ . Analisabilidade
funcdo tem muitas
responsabilidades.
) ~ o Indicativo de Modificabilidade,
Source f'IeS.ShOUId not have any Afetg amanutengao do codigo erros de Media Analisabilidade e | Manutenabilidade
duplicated blocks e indica alto acoplamento. ~ o
programacao Testabilidade
' - Convencdes de codificacdo que ~ Modificabilidade,
Sourcgefggii, 5219 gé%ﬁ;ﬁﬁisggmem facilitam o entendimento do ngéﬁg%a%ge Baixa Analisabilidade e | Manutenabilidade
y codigo & Testabilidade
Lines should not end with trailing Convg_ngoes de cod!ﬂcagao que Convencéao de . Modificabilidade e .
. facilitam o entendimento do A Baixa S Manutenabilidade
whitespaces codigo codificagcéo Analisabilidade
"if/else/for/while/do" statements should Convg_ngoes de cod!ﬂcagao que Convencao de . Modificabilidade e .
facilitam o entendimento do A Baixa S Manutenabilidade
always use curly braces codigo codificagcéo Analisabilidade
An open curly brace should be located Convg_n(;oes de cod!flcagao que Convencao de . Modificabilidade e -
. facilitam o entendimento do A Baixa S Manutenabilidade
at the end of a line cdigo codificagcéo Analisabilidade
Convencdes de codifica¢@o que Modificabilidade,
Lines should not be too long facilitam o entendimento do Ineficiéncia Media Analisabilidade e | Manutenabilidade
cbdigo Testabilidade
Field names should comply with a Conv_e_ngoes de cod!flcagao que Convencao de . Modificabilidade e -
. . facilitam o entendimento do e 3 Baixa A Manutenabilidade
naming convention codigo codificacé@o Analisabilidade
FuncBes muito complexas que Modificabilidade,
Functions should not be too complex Ineficiéncia Media Analisabilidade e | Manutenabilidade

devem ser refatoradas.

Testabilidade




Unused local variables should be

Variavel desnecesséria que

Modificabilidade e
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; Ineficiéncia Media - Manutenabilidade
removed deve ser removida. Analisabilidade
Local variable and function parameter | Convenc¢des de codificacdo que ~ -
X ; o ; Convencéo de . Modificabilidade e o
names should comply with a naming facilitam o entendimento do codificacio Baixa Analisabilidade Manutenabilidade
convention cédigo &
Unused function parameters should be Parametros desnecessarios o . Modificabilidade e -
. Ineficiéncia Media SO Manutenabilidade
removed que deve ser removidos. Analisabilidade
. Convencdes de codificacao que
Collapsible "if nitéa:eg:jents should be facilitam o entendimento do Ineficiéncia Media Analisabilidade Manutenabilidade
9 codigo
. Deve-se usar as convencodes
PHP 4 constructor declarations should definidas pela nova versao da Ineficiéncia Media Analisabilidade Manutenabilidade
not be used .
linguagem PHP.
Classes should not have too many Classes muito complexas que P . Mod!ficapjlidade, .
Ineficiéncia Media Analisabilidade e | Manutenabilidade
methods devem ser refatoradas. o
Testabilidade
L Indicativo de Modificabilidade,
Nested blocks Ofgr?]d? should not be left Indlcetgv?adn?aerggs de erros de Media Analisabilidade e | Manutenabilidade
Pty prog & programacao Testabilidade
Arquivos muito complexas que Modificabilidade,
Files should not have too many lines q P q Ineficiéncia Media Analisabilidade e | Manutenabilidade
devem ser refatoradas. -
Testabilidade
Expressdes muito complexas Modificabilidade,
Expressions should not be too complex P P Ineficiéncia Media Analisabilidade e | Manutenabilidade
que devem ser refatoradas. .
Testabilidade
Tabulation characters should not be Convg_ngoes de cod!ﬂcagao que Convencao de . Modificabilidade e .
facilitam o entendimento do A Baixa S Manutenabilidade
used codigo codificagcéo Analisabilidade
. . . Convencdes de codificacdo que ~
Files should contain an empty new line facilitam o entendimento do Conv_e_n(;a(z de Baixa Analisabilidade Manutenabilidade
at the end codigo codificacéo
Local variables should not be declared Variavel desnecessaria que Modificabilidade,
and then immediately returned or anaq Ineficiéncia Media Analisabilidade e | Manutenabilidade
deve ser removida. -
thrown Testabilidade
Convencdes de codificacao que Convencio de
Statements should be on separate lines facilitam o entendimento do ¢ Baixa Analisabilidade Manutenabilidade

cédigo

codificacéo




Sections of code should not be

Afeta a legibilidade do cédigo e
0 comentario ao ser removido

Futuro erro de
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" " ~ Media Analisabilidade Manutenabilidade
commented out pode levar a comportamentos programacao
inesperados.
. . ~ . Modificabilidade,
Functions should not contain too many Funcbes muito complexas que o . S .
Ineficiéncia Media Analisabilidade e | Manutenabilidade
return statements devem ser refatoradas. .
Testabilidade
. . Variaveis predefinidas que néo .
Deprecated predefined variables should sdo mantidas e que nao devem Convg_ngacz de Media Analisabilidade Manutenabilidade
not be used O codificagcéo
ser utilizadas.
. Convencdes de codificacdo que ~
Sl names should c_omply with a facilitam o entendimento do CO”V?.”GaQ de Baixa Analisabilidade Manutenabilidade
naming convention codigo codificagcéo
Unused private fields should be Campos que nédo sédo utilizados A . Modificabilidade e .
. Ineficiéncia Media - Manutenabilidade
removed e devem ser removidos. Analisabilidade
Classes should not be coupled to too . Modificabilidade,
. Classes muito acopladas que Futuro erro de . S .
many other classes (Single ~ Media Analisabilidade e | Manutenabilidade
o o AT devem ser refatoradas. programacao o
Responsibility Principle) Testabilidade
o y Pode indicar erro de Modificabilidade,
if* statement conditions should not programacéo e faz com que o Ineficiencia Alta Analisabilidade e | Manutenabilidade
always evaluate to "true" or to "false” bloco de cédigo nédo seja -
- Testabilidade
totalmente utilizado.
Quando néo existem trés ou
"switch" statements should have at least mais casos para a instrugéo A : Modificabilidade e o
" . . o Ineficiéncia Baixa N Manutenabilidade
3 "case" clauses switch deve-se substituir por Analisabilidade
instrucoes if.
Return of boolean expressions should Expressdes muito complexas Futuro erro de Modificabilidade,
P P Baixa Analisabilidade e Manutenabilidade

not be wrapped into an "if-then-else"
statement

gue devem ser refatoradas.

programacao

Testabilidade




