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“Cyberspace. It sounds like another dimension, perhaps with flashing green lighting and
columns of numbers and symbols flashing in midair, as in the movie The Matrix. Cyberspace
is actually much more mundane. It’s the laptop you or your kid carries to school, the desktop
computer at work. It’s a drab windowless building downtown and a pipe under the street. It’s

everywhere, everywhere there is a computer, or a processor, or a cable connecting to one.”
(R. A. CLARKE & R. K. KNAKE, 2010, p. 69)

"The geography of cyberspace is much more mutable than other environments. Mountains
and oceans are hard to move, but portions of cyberspace can be turned on and off with the
click of a switch"

(CHARLES P. KINDLEBERGER, apud NYE, 2011)



Resumo

Silva, D. G. M.Economia Politica Internacional Cibernética: A estrutura dos sistemas econdmicos, produtivos e
financeiros na Era da Informacdo e Globalizacdo, e a importancia do espago cibernético para a economia
mundial informacional. Monografia (Trabalho de conclusdo de curso), Brasilia: Instituto de Relagdes
Internacionais, Universidade de Brasilia, 2013.

O objetivo deste trabalho é analisar a importancia do espaco cibernético para a economia
politica internacional, para o sistema de cadeias produtivas globais e para o sistema financeiro
internacional. O foco se da no advento da era da informacdo, e nas questdes geradas pelo
surgimento de novas tecnologias informacionais de comunicagdo, como a governanga, a
seguranca e a cultura cibernética. A analise tenta responder a pergunta geral de como o
ciberespaco e o desenvolvimento das tecnologias de comunicagdo sdo capazes de reestruturar
o0 sistema internacional, com um novo conjunto de instituicdes e estruturas, e quais sdo 0s
beneficios e dificuldades que esse novo contexto cibernético acarreta para a sociedade.

Palavras-chave: Ciberespaco;Cadeias Globais de Producdo; Sistema Financeiro
Internacional; Era Informacional;Sociedade de Redes.

Abstract

Silva, D. G. M. Cyber International Political Economy:The structure of the economic, productive and financial
systems of the Information and Globalization Age, and the importance of the cybernetic space to the world
informational economy.Monograph (Graduation conclusion work),Brasilia: Instituto de Relagdes Internacionais,
Universidade de Brasilia, 2013.

The objective of this project is to analyze the importance of the cybernetic space to the
international political economy, to the global production chains system and to the
international financial system. The center is the advent of the information age, and in the
questions generated by the rise of new informational technologies of communication, such as
governance, security and cyber culture. This analysis tries to answer the main question of how
the cyberspace and the development of communications technologies are capable of
restructuring the international system, as a new set of institutions and structures, and which
are the profits and difficulties that this new context brings to society.

Key words: Cyberspace; Global Production Chains; International Financial System;
Information Age; Network Society.
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Introducéo

As revolugdes tecnoldgicas observadas ao longo da historia ocasionaram mudancgas
importantes nas estruturas e contextos da sociedade humana. As reestruturagcbes no cenario
internacional iniciadas na segunda metade do Século XX propiciaram um grande
desenvolvimento tecnoldgico o qual permitiu a revolucdo das comunicacgdes e transportes.
Essas modificacfes foram responsaveis pela construcdo de uma economia global de alta
produtividade, centrada nas cadeias globais de producéo, assim como o inicio do processo de
globalizacdo. O aumento das tecnologias de transferéncia de dados permitiu uma verdadeira
revolucdo informacional, onde o poder mundial passa a se difundir de acordo com o acesso a
informagdo. O advento de redes cibernéticas de movimentacdo de informacgdes e de
comunicagdo permitiu a consolidacdo de um novo territdrio, o ciberespaco, menos ligado aos
espacos e controles fisicos dos Estados e governos. Controlar o ambiente conhecido como
ciberespaco é o grande desafio para a sociedade atual na proxima década. Entender o
funcionamento dessa estrutura, e as novas possibilidades que ela permite, pode influenciar a
economia politica internacional.

O ciberespaco ¢ uma fonte inesgotavel de beneficios para o desenvolvimento da
economia internacional. Porém, assim como o sistema financeiro que revela beneficios e traz
consigo a possibilidade de crises, o ciberespaco ndo € um ambiente perfeito, e apresenta
grandes problemas relacionados a seguranca e a descentralizacdo da seguranca e a
inexisténcia de governanca. Como afirma Clarke (2010, p. 69): “Cyberspace. It sounds like
another dimension... is actually much more mundane. It’s everywhere, everywhere there’s a
computer, or a processor or a cable connecting one”; o ciberespaco deve ser entendido como
uma origem tanto de beneficios como de desafios. A perspectiva de um ambiente difuso nas
estruturas sociais e que pode servir contra a seguranca de um estado, levanta questdes sobre a
necessidade de governanca do ciberespaco.

A extensdo das redes e a dependéncia por sistemas eletrénicos conectados ao
ciberespaco muda o cenario das interacdes, principalmente para os Estados soberanos que ndo
conseguem exercer governanga em uma estrutura tdo difundida em suas sociedades, e da qual
sdo dependentes. A capacidade de entender e utilizar as novas tecnologias e o ciberespaco é
importante para Estados que buscam aplicar o “smart power (NYE, 2011, p. 23) nas suas
atuacdes. Os governos buscam entender até que ponto suas politicas devem ter foco em

cooperacdo, e em que ponto o uso de capacidades de coercdo e ameacas devem ser evitadas
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(NYE, 2011, cap. 1). Surgem novos tipos de relacdo para os Estados, e em uma perspectiva
menos realista, para todos os outros atores ndo-Estatais que interagem no cenario
internacional.

A questdo de governanca da internet e da gestdo informacional também sdo
extremamente importantes para o desenvolvimento das estruturas sociais, e da politica
econbmica global no contexto informacional e cibernético. Sera feita nesse trabalho uma
analise que apresenta as principais defini¢bes relacionadas ao tema, e também explora alguns
pontos importantes da utilizacdo da internet e do sistema de informacGes como ferramentas
para o desenvolvimento econémico e a evolucdo das politicas econémicas de diversos paises
ao redor do globo e da construcdo de um novo sistema cultural cibernético. A discussao sobre
a governanca da internet € um tema novo, porém de extrema relevancia, visto que 0 uso
eficiente da rede mundial e da grande quantidade de informacGes e possibilidades que ela
contém, pode criar uma nova revolucdo na organizacao das politicas econémicas mundiais,
bem como da interagdo das diversas partes do planeta. Estruturas como os sistemas de
“crowds”, 0 ciberativismo (ativismo hacker, feito pelo ciberespaco, notavelmente por meio
de redes sociais), e a propria inclusdo digital e informacional, sdo sistemas e estruturas que
revelam o potencial que a internet ainda tem para desenvolver, e como esse potencial pode ser
benéfico.

Os desenvolvimentos em telecomunicagdes e transporte ocorridos nas décadas de 1960
e 1970 foram a base para a mudanca dos sistemas produtivos e financeiros internacionais. A
descentralizacdo da producdo e o aumento dos fluxos financeiros internacionais modificaram
todo o sistema de economia politica internacional. O advento do ciberespago gera uma nova
modificagdo dos sistemas de financas e de producdo internacionais, atraves da énfase no
poderio informacional e de novos desenvolvimentos tecnolégicos, consequentemente gerando
uma nova reestruturacdo da economia politica internacional. Nas ultimas duas décadas, as
novas tecnologias e a liberdade de movimentagdo de informacéo permitida pelo ciberespaco
estruturaram um novo contexto, a ser analisado sob as Oticas de producdo e de estruturacao
financeira. Nesse contexto, o ciberespaco pode ser entendido como uma revolugdo para a
estrutura organizacional das relagdes internacionais. A exemplo da consolidacdo do Estado
Nacional na Idade Moderna, o novo ambiente de intera¢cbes humanas, desligado dos controles
fisicos padrdes, exige uma mudanca completa na atuacdo dos governos, que pela primeira vez
desde a sua cria¢do, encontram um ambiente no qual sdo apenas mais um dos inumeros atores,
e ndo o principal e mais poderoso. Além das questdes de governanga e seguranca exigidas no

entendimento das capacidades do ciberespaco, surge a potencial reestruturacdo econémica
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permitida pelo novo ambiente. Novos formatos de producédo e de fluxos financeiros exigem
um novo entendimento politico econémico, que devidamente conformado, poderd mudar
intrinsecamente as relagdes econdmicas internacionais.

A importancia da sociedade de redes observa-se com o inicio da expansdao mundial da
internet: com origens observadas na década de 1960, a partir de esforgos do governo Norte-
Americano de construir um sistema de comunicagdo forte e resistente as falhas, com objetivos
militares. Na década de 1980, foi iniciado o processo de aplicacdo da Rede para as estruturas
civis, com o desenvolvimento de novas estruturas e tipos de redes, permitindo pela
estruturacdo dos investimentos publicos e privados. Em 1990 ocorreu a verdadeira
comercializacdo da Rede, que agora apresentava as primeiras caracteristicas globais, e a partir
de entdo se expandiria de maneira inexoravel, atingindo todo o tipo de consumidor, bem como
governos e instituicbes ao redor do mundo. A popularizacdo da rede permitiu que fosse
construida uma nova dimensdo para a existéncia das relacbes humanas (por meio das
estruturas cibernéticas, as sociedades de rede podem se consolidar). Politica, economia e
sociedade se tornam muito mais democratizadas, devido a capacidade de acesso remoto que a
internet permite, e com a unificacdo das estruturas sociais pela Rede, estruturou-se o
ciberespago. As relages humanas tendem a sofrer uma total readaptacéo ao novo ambiente de
jogo, proporcionando a maior eficiéncia do uso das tecnologias e estruturas permitidas e
emanadas pelo ciberespaco, com a funcdo de atingir 0s objetivos sociais. E com a cada vez
maior conexdo e participacdo, de um crescente nimero de individuos, organizaces e
governos, o estudo de como as relagdes humanas especificas funcionam no ciberespaco se
torna extremamente necessario.

Este trabalho ira focar sua analise em certos tipos especificos de construcdes sociais,
com o objetivo de relacionar a “onipresenca” da rede com as estruturas econémicas, de
governanca e de formulacdo de politicas econdmicas. Na primeira parte serd estruturado o
historico da mudanca econdémica que permitiu os desenvolvimentos financeiros, e
consequentemente os investimentos em tecnologia de comunicacao, transportes e informacéo;
serdo definidos também os conceitos de estruturas que funcionam como base organizacional
para a sociedade (instituicdes) e para o ambiente internacional (regimes). Na segunda parte
serdo apresentadas, de forma resumida, as reestruturacdes da producdo, a construcdo das
cadeias internacionais de producdo e, por fim, sera discutido o processo de globalizacao e sua
importancia contextual. Na terceira parte € onde est4 a analise sobre o dominio cibernético:

sera estruturada a definicdo de ciberespago; nessa parte ainda estdo definidas outros estruturas
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importantes do ciberespago, como a economia e a politica cibernética, a seguranca e as
difusdes de poder e a conformacao das sociedades de rede.

A Ultima parte trata sobre a rede das redes, a internet: sera apresentado seu historico,
as discussdes de governanca cibernética, e serd feita uma breve analise sobre a cultura
cibernética conformada na internet. Nesse contexto, a principal pergunta a que esse trabalho
pretende responder é como o ciberespaco influencia a modificacdo e o desenvolvimento das
estruturas sociais internacionais (notavelmente da economia politica); ainda nessa linha,
busca-se entender o processo historico de desenvolvimento econdmico (financeiro e
produtivo) e tecnoldgico que permitiu o advento da Era da Informagdo, bem como das
estruturas criadas no novo sistema internacional cibernético. O objetivo final desse trabalho é
discutir até que ponto o ciberespaco € uma estrutura que ja esta totalmente interconectada e
interdependente com as sociedades e economias mundiais. O processo de desenvolvimento
tecnoldgico aprofunda as mudancas de poder mundial, notavelmente através da difusdo, e
com isso conforma um novo cenério de jogo (além da simples concepcdo de regime
hegeménico, esse novo ambiente se conforma no poder de todos 0s seus usuarios,
principalmente 0s ndo-governamentais), cercado por um novo conjunto de instituicdes ainda
em conformacéo (devido a seu surgimento recente), capaz de alterar completamente o papel
dos Estados, dos individuos e de todos os atores presentes no dominio informacional.
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1 — Perspectiva histdrica e teorias de organizacao

Ao longo da histdria, as revolugdes tecnoldgicas tém sido essenciais para o
desenvolvimento das sociedades. Desde o desenvolvimento das técnicas de navegagdo das
sociedades antigas, passando pelas reestruturaces dos processos de producdo agricola nos
fins da Idade Média e, atingindo um periodo de extrema evolucéo ativa, iniciado a partir das
revolugdes produtivas do século XVIII, as novas tecnologias tém servido as sociedades e
proporcionado aumentos e outros desenvolvimentos produtivos, bem como muitas mudangas

sociais e politicas relacionadas.

1.1 — Histdrico do desenvolvimento tecnologico

Os desenvolvimentos tecnoldgicos, em grande parte, trazem beneficios inexoraveis ao
processo econdmico, porém, devido a sua capacidade de mudanca econdmica rapida,
estruturada em bases enfraquecidas ou organizacionalmente incapazes de sustentar tais
mudancas, podem e, em muitos casos geram, efeitos negativos, os quais se tornam propicios a
adquirir propor¢des desastrosas (como crises econdmicas). Os grandes aumentos produtivos
da economia mundial, observados no periodo imediatamente antes da Primeira Guerra
Mundial e por grande parte da década de 1920, foram gerados por determinadas evolucdes
produtivas, aliadas com a transferéncia do centro financeiro e comercial internacional e,
consequentemente a mudanca do sentido dos fluxos financeiros internacionais, da Inglaterra
(leia-se Europa) para os Estados Unidos. Segundo Arrighi (1996), o advento do quarto ciclo
sisttmico de acumulacdo do capital, e sua centralidade nos Estados Unidos (um pais de
grande porte, com grande capacidade produtiva interna e grande potencial ainda nao
utilizado), aliado aos aumentos produtivos observados por todo o mundo (incluindo os mais
diversos tipos de produtos, desde carros até o café) foi a causa principal da “criacdo” da
primeira bolha especulativa de valores, a qual sofreu o “boom” em 1929 e, teve como
consequéncia direta a crise econdmica de escala mundial, observada na década de 1930.

Na segunda metade do século XX, observaram-se iniUmeras evolugdes produtivas e
econdmicas ao redor do mundo. Pode-se afirmar que trés delas tiveram grande importancia
para o periodo e continuam sendo o centro de consequenciais econdémicas até hoje: a) o
aumento massivo do uso do petréleo na economia mundial, principalmente nos Estados

/Unidos o produto era a base de todo o processo produtivo, servindo tanto como matéria
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prima, como fonte de energia para outros processos produtivos, notavelmente o industrial. b)
A evolucéo das telecomunicacgdes, baseada em melhorias técnicas e sua rapida disperséo pelo
mundo, o que se tornou fonte de mudancas nos fluxos financeiros e, além disso, foi
responsavel pelo aumento dos fluxos de informagcdo pelo mundo (e a consequente
estruturacdo do ciberespaco). A importancia do aumento dos fluxos financeiros esta
relacionada ao aumento da mobilidade do capital internacional, a realocagdo de divisas em
localidades financeiramente mais lucrativas e ao financiamento de projetos internos de
determinados paises (Dicken, 2011, p. 14).

N&o obstante, o aumento dos fluxos de informacgdo carregou consigo um novo
conjunto de mudancas outrora ndo observadas: com o aumento do fluxo, e da velocidade de
transmissdo de informacbes pelo mundo, todo o processo produtivo, e grande parte das
atividades a ele relacionadas (ou dependentes) foram reestruturadas, com mais velocidade, e
carregando agora a capacidade de integracdo de processos produtivos, financeiros e
comerciais ao redor do globo. Por fim, c) a revolugdo nos transportes foi responsavel por
enormes realocac6es do processo produtivo, ocasionando a inédita dispersdo da producao (de
grandes centros industriais, para paises fora do antigo eixo econdmico, que ofereciam
condigdes produtivas extremamente baratas), e com isso proporcionou a capacidade de
aumento dos fluxos comerciais internacionais (Dicken, 2011, p. 51).0s desenvolvimentos
tecnoldgicos iniciados na década de 1970 apresentaram uma estrutura ligada com a tecnologia
especifica de infraestrutura (de comunicacgdes e transportes), como afirma Jorgenson (2012),
estavam inerentemente ligados com o grande declinio de pregos gerados por investimentos na

producdo (ciclo de desenvolvimento).

1.2 — A relagéo da educacgéo e do desenvolvimento

Entendendo que em sua maioria, as mudangas e evolugdes tecnologicas propiciam
mudancgas pesadas no cenario econdmico, deve-se considerar um caso especial. Para Rajan
(2011, p. 24), essas mudangas causam um efeito negativo principal na sociedade: ao
revolucionar certo processo, mudar certa estrutura econdmica ou refinar algum sistema de
fluxos, cria-se uma necessidade de adaptacdo de todas as outras partes da estrutura, para
alcancar os novos niveis potenciais. O principal problema é que o processo € dependente do
fator humano, e o capital humano demora muito tempo para responder a essa necessidade da
economia. O longo prazo para obter os beneficios, afeta 0s investimentos governamentais

(entendendo-se que o governo, tanto por motivos eleitorais, tanto por pressdes sociais e
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politicas, investe em agdes de curto prazo, e acaba deixando de lado investimentos no capital
humano, leia-se educacdo) e consequentemente, diminui a capacidade de resposta de uma
economia a uma inovacao tecnologica. Considerando este contexto, entende-se que a grande
demora de desenvolvimento do capital humano, faz com que as economias nunca sejam
capazes de atingir o seu maximo potencial, e, portanto, grande parte da populacdo nao recebe
os efeitos positivos que poderiam ser gerados (0 exemplo mais expressivo nesse caso seria o
aumento dos salarios). Conclui-se que todas as inovagdes tecnologicas possuem,
necessariamente, a capacidade de trazer beneficios diretos (em termos econdmicos) a
populacdo (mesmo desconsiderando efeitos gerados pelas distor¢fes do capital), porém a falta
de incentivo ao investimento de longo prazo no capital humano faz com que grandes
economias, como a dos Estados Unidos tenham, como consequéncia direta do
desenvolvimento tecnoldgico, uma externalidade negativa. O ciberespaco pode reestruturar
esse processo, permitindo facil acesso e a capacidade de aprendizado e adaptacdo a novas

tecnologias e processos produtivos.

1.3 — Instituigdes

Inerente a discussdo do desenvolvimento e da reestruturacdo do ambiente politico-
econdmico mundial, estd o arcabouco institucional que orienta as relacdes internacionais.As
instituicBes sdo parte fundamental da construcdo social, e sdo determinantes na organizacdo

do ciberespaco. Pela definicéo:
Institutions are the rule of the game in a society or, more formally, are the human
constraints that shape human interaction. In consequence they structure incentives in
human exchange, whether political, social or economic. Institutional change shape

the way society evolves through time. (NORTH, 1990, p. 3)

Além de estruturar a organizacdo da sociedade por meio de estruturas de participacao
(transitdrias ou consolidadas), as instituicdes sdo importantes porque sua mudanca tem a
capacidade de mudar completamente a sociedade, tanto a nivel contextual como
estrutural.Sendo um conjunto de estruturas normativas para a convivéncia humana, as
instituicbes tem influéncia direta sobre o processo econémico, afetando o desempenho e
reduzindo a incerteza por meio da organizacdo. As instituicdes consolidam as regras do jogo,

determinado a acéo dos individuos, e os limites da atuacé&o.
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As instituicbes sdo relevantes para as estruturas sociais, econdmicas e politicas, pois,

devido & capacidade de “enforcement’™

gerado dentro de um eventual sistema institucional,
as regras institucionais se generalizam. De modo mais especifico, alteram o desempenho da
economia através da organizacgdo, que altera os custos de producdo e comércio, e junto com o
sistema tecnologico envolvido, determinam os custos de transacdo e transformagdo.Ainda
segundo North, as organiza¢Bes sdo inexoravelmente ligadas as instituicdes: enquanto as
instituicbes conformam as regras do jogo, as organiza¢Ges sdo analogas com 0s proprios
jogadores, com objetivo de entender as regras, e se coordenar para atingir seus objetivos.As
instituicOes, ao estabelecerem a estrutura para o funcionamento das interagdes humanas,
estabelecem limitagOes para a atuacdo; nesse contexto, o desenvolvimento de um arcabouco
institucional para a organizacao das atividades cibernéticas permitiria uma maior eficiéncia no
seu aproveitamento para resultados politicos, econdmicos e sociais.

As instituicdes sdo socialmente construidas, e consequentemente, ajustadas e
modificadas pelos participantes do seu contexto. Elas ndo sdo cristalizadas, e sua mudanca
gera uma mudanca de escolhas para os individuos. Porém a mudanca institucional é
relativamente complicada, no sentido que pode incluir uma mudanca nas regras, nas
informacdes disponiveis, nos meios para promoc¢do(ou ‘“enforcement”), € nas proprias
instituicdes. A mudanga nas instituigdes ocorre de maneira incremental, com mudancas
adaptativas a diferentes contextos.As interagdes econdmicas internacionais consolidam um
comportamento generalizado, que pode ocasionar a convergéncia do modelo institucional. A
mudanca institucional é determinada pelo relacionamento entre instituicbes e organizagdes
(dentro de um determinado contexto dinamico), o qual permite um sistema de interacao
consolidado, bem como pelo processo de percepcao e reacdo dos individuos aos sistemas de
oportunidade (NORTH, 1990, p. 7). Naturalmente isso € analogo, em nivel econdmico com a
situacdo onde as limitaces econdmicas determinam as oportunidades em uma sociedade; o
ciberespaco, ao permitir um maior acesso a um maior numero de pessoas, ajuda a conformar
um conjunto de oportunidades (no contexto de alcangar um objetivo) mais amplo, e mais
acessivel.

A questdo comportamental é de suma importancia para a estruturagdo institucional,
pois determina o caminho de atuagdo dos individuos, com base nas escolhas que enfrentam, e
isso determina o processo de consolidacdo institucional. Pode ser feita uma relacdo do

processo comportamental de consolidacdo institucional com o ciberespaco: 0 componente

““Enforcement” pode ser entendido como a capacidade de um ator (principalmente dos Estados) de fazer
cumprir suas decisdes; pode ser através de coercédo e uso da forga (“hard power”) ou negociagio ( “soft power”).
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comportamental e participativo da atuacdo humana pode ser muito mais presente em
contextos permeados pela anonimidade (caso dos espagos cibernéticos), logo, os individuos
sdo extremamente importantes na consolidacao institucional do ciberespaco.A relacédo entre a
consolidacdo institucional e a importancia da informacdo é que a informacdo e o
conhecimento s&o importantes na reducdo dos custos de transacdo. Em um ambiente
informacional, ou cibernético, o aumento do fluxo de informagBes diminui o custo de
transacdes, através de uma reducdo das limitacGes a acdo e do “enforcement” (NORTH,
1990, p. 27). Porém, em um contexto de auséncia de limitacGes, as informacdes e capacidades
assimétricas sdo a causa das diferentes capacidades de atuacdo (situacdo que se pode observar
na diferenca de poderio entre atores no ciberespaco).

1.4 — Regimes®

Além das estruturas institucionais que orientam a conformacdo da sociedade
internacional, existem superestruturas generalizadas e difundidas que sustentam o sistema
internacional: essas regras, normas e processos, quando largamente utilizadas no sistema
internacional, servem de base para o0s regimes internacionais; a questdo da difusdo de poder
esta relacionada com a capacidade de sustentacdo de um regime internacional. Um regime é
inexoravelmente sustentado por um poder base subentendido, porém, Krasner afirma que os
regimes podem se tornar entidades menos dependentes do poder original, tendo a
possibilidade de obter ganhos em eficiéncia e aplicabilidade, ou seja, se desenvolvendo com o
passar do tempo (KRASNER, 1982). O processo de conformacdo de um regime consiste na
sua criacdo ativa por meio da construcdo e disseminacdo de estruturas; a definicdo desses
conjuntos de regras, normas e processos, ocorre conforme aumenta sua aceitagdo no contexto
internacional (basicamente, essas regras surgem da participacdo ativa de um poder
hegemaénico, e se disseminam conforme é ampliado o seu uso). Conforme as estruturas, regras
e processos sdo generalizados e difundidos, se consolida um entendimento que pode ser
definido como o regime internacional. A manutencdo dos regimes deriva da sua persisténcia,
ou seja, sua capacidade de se adaptar ao contexto, e da sua dissipag¢do, que ocorre quando as
regras de um regime perdem sua capacidade de se adaptar e se tornam consideravelmente

ineficientes.

2 No conjunto desse trabalho, o entendimento é de que os regimes surgem quando um conjunto de instituicdes e
estruturas se generaliza e se difunde internacionalmente, conformando uma utilizacdo ampla dessas estruturas.
Desse modo, ao afirmar que os regimes possuem capacidades de conformagdo de qualquer tipo, o objetivo é
indicar que as estruturam base dos regimes possuem essa capacidade de influéncia.
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O poder hegemdnico, que serve de base inicial para a estruturacdo das regras que dao
base aos regimes, pode perder sua relevancia conforme a evolugdo das estruturas do regime
que, quando instaladas, possuem a capacidade de construir sustentabilidade prépria. Desse
modo, 0s regimes passam a ser capazes de influenciar a distribuicdo e poder, através de sua
dindmica propria, alterando assim os comportamentos orientados para a consolidacdo de
objetivos. Sendo que a formacéo do ciberespaco permite a consolidacéo de estruturas e regras
que permitem um ambiente favordvel a estruturacdo de regimes, por meio de estruturas
préprias, instituicdes organizadoras, e participacdo nos atores no sentido de alcangar seus
objetivos diversos, surge uma questdo relacionada com a mudanga de regimes: Krasner
apresenta uma caracteristica, dos regimes internacionais, chamada ‘“lag” (atraso na
adaptacdo), ou seja, a mudanca nos sistemas de poder, sem a mudanca das estruturas
conformadas nos regimes (KRASNER, 1982). Esse “lag” pode ser entendido pelo outro lado,
ou seja, uma mudanca profunda do regime (tanto no contexto no qual ele se insere, como das
estruturas que o condicionam), sem uma mudanga completa dos sistemas de poder (situagdo
observada no advento do ciberespaco).

Os regimes de um modo geral podem alterar os interesses dos individuos, por meio da
mudanga de oportunidades (do mesmo modo que as instituicbes, sendo assim, extremamente
importantes para os efeitos no mundo fisico das atuagdes no ciberespago). Outra capacidade
importante envolve a mudanca dos interesses originarios da criacdo de suas estruturas
(mudanca no contexto), e a mudanca no conhecimento e entendimento dos caminhos
disponiveis para atingir determinados objetivos. As bases institucionais dos regimes
internacionais conformam sistemas de interacdo importantes para a consolidacdo dos
contextos mundiais. Regimes podem ser definidos como: “Social institutions around which
actor expectations converge in a given area of international relations”, conformando assim “A
set of principles, norms, rules and procedures” (RUGGIE, 1982, p. 380). Os regimes possuem
caracteristicas instrumentais para a acao (ou de um modo mais especifico, as instituicdes que
sustentam 0s regimes), e possuem sua formacdo e transformacdo baseada em uma
manifestacdo da internacionalizacdo da autoridade politica (nesse caso 0s regimes sdo
diferentes do espaco cibernético, que depende dos usudrios ndo-governamentais para sua
sustentacao).

Segundo Ruggie, inicialmente, a forca dos regimes se baseia na capacidade do Estado
hegemonico, o qual foi a origem de sua conformacdo. Se houver desequilibrio no poder do
Estado hegeménico original, seu poder sera transferido para outro Estado hegeménico, capaz

de consolidar um novo conjunto de estruturas, e eventualmente um novo regime (RUGGIE,
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1982). Essa visdo € contréria a de Krasner, que entende que 0s regimes, ou suas estruturas-
base, séo auto-adaptativos em condi¢cdes de quebra do poder do Estado hegemonico
(KRASNER, 1982).Para Ruggie, nas relacdes internacionais, além de uma concepcéo realista,
onde as trocas internacionais sdo limitadas pelo Estado hegemdnico, e da concepgédo
liberalista, onde as trocas sO vao existir em grande interacdo se o conjunto da sociedade
internacional aderir aos sistemas de normas e estruturas, a concep¢do da importancia dos
regimes é mais complicada, conformando uma relacdo complementar, capaz de criar fluxos
especificos de interacdo internacional.

O ciberespagco como construcdo social pode ser observado como uma estrutura que
conforma instituicGes, normas, regras, e processos internamente, e pode, com o aumento de
sua consolidacdo, abrir espago para novos tipdes de regimes internacionais; sendo que o
espaco cibernético ja pode ser entendido como “embedded’na sociedade e nos sistemas de
poder. A dependéncia dos meios tecnoldgicos, e a penetracdo das estruturas cibernéticas em
pontos vitais dos Estados (infraestrutura, comunicagdes e transportes), determina uma relacéo
entre Estado e ciberespaco (como regime), que ndo pode ser quebrada. Outra importante
caracteristica do dominio cibernético como um novo contexto fértil para o surgimento de um
novo tipo de regime internacional (mais amplo, e mais eficiente) é a capacidade de orientar
transformacfes no propdésito da atuacdo, ao invés de simples transformacgdes no poder (a
difusdo de poder se consolida automaticamente).Uma diferenga marcante entre os regimes
internacionais convencionais, e o ciberespaco (como uma estrutura ou instituicdo que propicia
a conformacdo de uma estrutura de interacdo internacional, e naturalmente de um regime) é
que por mais que os Estados tenham capacidades de exercer influencia sobre 0s meios
cibernéticos, eles ndo podem alcancar a posi¢do de Estado hegemoénico conformador, devido
principalmente ao ciberespago ser uma construgédo social, conformada por todo o conjunto de
usuarios. Os regimes convencionais na definicdo de Ruggie (1982) possuem uma grande
dificuldade de estruturacdo inicial, determinada pela convergéncia de expectativas no cenario
internacional; isso gera um comeco demorado e complicado para as estruturas que conformam
um regime, o que pode gerar instabilidades advindas de mudangas no contexto econémico ou
politico (algo observado nas estruturaces dos regimes financeiro e monetério internacionais
observadas nas décadas de 1970 e 1980). De uma maneira totalmente nova, o ciberespaco
como estrutura conformadora de normas e convencfes para a atuacdo dos individuos em

busca de objetivos tanto no dominio virtual como no dominio fisico, apresenta muito mais

% Segundo Ruggie (1982), o termo “embedded ”pode ser utilizado quando uma estrutura esté inserida fortemente

2

em um contexto, e da qual esse contexto depende; por exemplo, 0 “embedded liberalism”.
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dinamicidade de aplicacdo, e muito mais adaptabilidade as instabilidades externas e internas,
notavelmente devido a sua descentralizacdo (0 espaco cibernético ndo estd concentrado
fisicamente, e mesmo a infraestrutura que o sustenta ndo se limita geograficamente) e carater
fluido de modificacGes internas.

As oOticas de participacdo politica podem ser modificadas fortemente pela presenca de
um novo ambiente, cibernético, de atuacdo. Putnam estabelece a I6gica dos jogos de dois
niveis, onde no nivel politico interno busca atingir determinados objetivos e conformar a
interacdo de interesses de diferentes grupos politicos, e no nivel externo buscam maximizar
sua capacidade de satisfazer as pressGes domésticas enquanto minimizam as consequéncias
dos desenvolvimentos externos (PUTNAM, 1988). Nesse contexto, pode-se entender duas
importantes alteracdes ocasionadas pelo advento do ciberespago: em primeiro lugar passa a
existir um novo ambiente de atuacdo, desligado de fronteiras geograficas, que pode se tornar
um problema para a atuagdo conformadora de soberania dos Estados. Em segundo lugar, a
facilidade de entrada e atuacdo no espago cibernético é ampla, fazendo com que grande
nimero de novos participantes interaja nas arenas politicas, dificultando ainda mais o papel
dos governos.

Indo contra o entendimento padrdo de regimes como entidades positivas, pode-se
entender que o conceito se limita em sua propria definicdo: “the concept of regimes is
narrowminded, rooted in a state-centric paradigm thar limits the vision of a wider reality”
(STRANGE, 1982, p. 479). Esse ponto de Strange é extremamente valido, principalmente nas
consideracBes sobre o ciberespaco como ambiente para 0 surgimento de regimes, e regimes
do ciberespaco, devido ao fato de que existe uma grande variedade de atores nao-
governamentais com participacdes importantes, e com grande margem de atuacdo em meios
cibernéticos; logo, a predominancia do conceito centrado numa concepcao realista de dominio
estatal, desequilibra a aplicacdo do conceito de regimes na definicdo de Ruggie, para os
dominios cibernéticos. A solucdo basica seria aprofundar mais a relacdo de Krasner citada
anteriormente, de que os regimes (mais especificamente suas estruturas-base) podem ser
dindmicos e autorregulaveis, estruturando-se além das limitaces de poder soberano original.
Outra analogia entre o ciberespago e os “dragdes” de Strange ¢ a utilidade do conceito. Para
Strange (1982), a discusséo sobre o conceito de regimes deve envolver a questdo da utilidade,
ou seja, até onde o conceito é realmente util, e ndo apenas Util porque os individuos o
classificam dessa maneira; desse modo, pode-se questionar até que ponto as instituicGes e
estruturas que conformam o proto-regime, sdo 0 centro do processo, e ndo 0 regime em si. A

relacdo dessa proposi¢do com o ciberespaco se estrutura na real importancia social dos meios
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cibernéticos: a penetracdo das tecnologias nas sociedades torna inquestiondvel sua
importancia fisica, porém, a importancia social subjetiva a participa¢do no ciberespago ainda
ndo esta completamente desenvolvida; desse modo, pode-se comprovar uma real importancia
da conformacéo social comportamental das estruturas cibernéticas para a sociedade humana,
ou pode-se observar uma perda desse valor para a realizagdo dos objetivos, ponto central da

organizacao de comportamento que leva a formacao de regimes.

1.5 — Histdrico do sistema financeiro na Era da Informacéo

A mudanga nas estruturas financeiras internacionais, centralizada na globalizacgéo,
ocorreu devido a mudanca de dire¢bes dos fluxos financeiros internacionais, bem como o
novo entendimento de sua importancia para o desenvolvimento econdmico. O modelo de
crescimento largamente utilizado pelos Estados capitalistas na década de 1970 foi em grande
parte uma consequéncia direta tanto da revolugdo financeira ocorrida nesta década como da
mudanca das estruturas monetarias vigentes que ocorreram nas décadas de 1950 e 1960.
Basicamente, “os desenvolvimentos financeiros ocorridos na década de 1970 foram as causas
dos maiores desenvolvimentos da economia internacional pos - Segunda Guerra” (Gilpin,
2001, p. 261). Essa revolucdo nas finangas € tributaria, notoriamente, da remocgdo dos
mecanismo diretos de controle de capital pelas grandes economias, 0 que gerou grande
aumento dos fluxos financeiros internacionais, uma maior integracdo dos mercados de capital
e das economias; adotando-se uma postura politica globalista, também significou a origem do
sistema financeiro global.

As fases principais da crise do petroleo, ocorridas respectivamente em 1973 e 1979,
foram fatores extremamente relevantes para as reestruturagdes financeiras do periodo. Quando
a Organizacdo dos Paises Exportadores de Petroleo (OPEP) aumentou 0s precos
internacionais dessa “commodity”, ela causou duas mudancas principais na economia
mundial: primeiramente, a0 aumentar os custos de producdo em paises que dependiam da
importacdo do petréleo, criou problemas diretamente para a sustentacdo econdmica desses
paises. Para os Estados industrializados, esse aumento de precos também causou problemas
diretamente para a producdo industrial, o que inexoravelmente acarretou em efeitos para toda
a economia. Os Estados exportadores de commodities, por sua vez, aumentavam os custos dos
produtos importados, criando falhas indiretas no processo econémico. O segundo grande
efeito do aumento do preco do petréleo foi 0 aumento de lucros dos paises exportadores desse

produto; esse aumento de lucros expandiu a acumulacdo de capital que, aliada as recentes
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facilidades de movimentacéo de capital e & integracdo dos mercados (ocasionada tanto pelas
politicas econdmicas dos paises desenvolvidos, como pelas evolucBes tecnoldgicas, que
permitiam maior rapidez e alcance do sistema), criou um excedente de capitais pronto para
serem investidos aonde houvesse maior lucro.

Esse aumento de divisas pode ser definido por dois termos especificos cunhados no
periodo. O primeiro termo se refere aos “eurodolares”, que eram as reservas em moeda norte-
americana mantidas em determinados paises, cuja acumulacdo foi inicialmente influenciada
pelo Plano Marshall (iniciado em 1947 e finalizado em 1952). Na definicdo inicial, esses
capitais estavam concentrados na Europa, porém, como o aumento dos fluxos e a grande
mobilidade adquirida pelo capital tanto nesse periodo, como nos periodos seguintes fizeram
com que a definicdo se expandisse para as reservas de moeda norte-americana que se
encontravam em determinados paises pelo mundo, ndo apenas na Europa. Os “eurodoélares”,
em sua definicdo expandida, sdo os ddlares depositados em bancos europeus, posteriormente
reinvestidos em bancos norte-americanos (tanto para aquisicdo de termos da divida soberana
deste pais, como para o financiamento do mercado imobiliario, funcdo também observada nos
petrodolares). O segundo termo se refere aos “petroddlares” que eram os capitais adquiridos
pela venda de petréleo e que posteriormente formariam investimentos internacionais, e em
menor escala, reservas econdmicas nacionais. Essas divisas estavam inicialmente
concentradas nas maos dos paises da OPEP, porém, com o aumento das reservas em dolares
(petrodolares), esses paises comecaram a “"exportar” essas divisas na forma de investimento
(tanto como IED como outros investimentos de natureza produtiva) (Wolf, 2010, p. 28).
Cumpre destacar que esses capitais se concentraram em mercados classificados como
lucrativos, porém, nem sempre se concretizavam como investimentos puros na estrutura dos
paises, fato que se observou em dois exemplos basicos: a) na crise dos paises que
posteriormente seriam classificados como "em desenvolvimento”, onde o investimento,
enfraquecido pela crise do petroleo de 1979 e em colapso na década de 1980, tornou-se uma
das razbes do modelo de crescimento financiado pelo endividamento; e 2) No mercado
imobiliario norte-americano, o qual foi historicamente impulsionado pelo governo para
incentivar a percepcdo de aumento imediato da renda, e devido & atuacdo das grandes

government-sponsored enterprises (Fannie Mae e Freddie Mac)”, que atraiam grandes somas

*As “government-sponsored enterprises’s30 corporacdes de servicos financeiros criadas pelo governo norte-
americano com o objetivo de aumentar os fluxos de crédito para determinados setores da economia. A Fannie-
Mae ou “Federal National Mortgage Association” foi fundada em 1938 e tinham como objetivo principal
expandir os mercados de hipotecas secundarios, permitindo oportunidades de reinvestimento de crédito. A
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de capitais internacionais para o financiamento do mercado imobiliario dos Estados Unidos,
apresentava um ritmo acelerado de atracdo de capitais.

A mudanca da estrutura financeira internacional, portanto criou um caminho para a
dispersdo do capital disponivel em determinados paises (eurodolares originados da absorcdo
dessas divisas por paises europeus e sua reabsor¢do pelos bancos dos EUA; e depois,
petroddlares originados das vendas do petréleo, notadamente pelos paises da OPEP). A fonte
central do financiamento do crescimento desse grupo de paises foram os petroddlares. Os
paises da OPEP viram grande oportunidade de lucro nos paises que buscavam grande volume
de capital internacional, e comegaram a investir em paises como Coréia do Sul e Brasil.
Inicialmente, com as divisas acumuladas pelo aumento do preco do petréleo em 1973, os
paises aceitaram tomar empréstimos a juros flutuantes. Os juros poderiam flutuar tanto para
baixo, por meio da diminuicdo dos custos internacionais produtivos (algo que seria
ocasionado pela manutengéo ou diminuicdo dos pregos de 1973 e a estabilizacdo do mercado
mundial com base nesses valores), como para cima, por meio de novos aumentos de pregos do
petréleo e pela elevacdo do preco de obtencdo de novos financiamentos internacionais. No
primeiro momento, os paises tomadores de empréstimos observaram precos razoavelmente
estaveis do petrdleo, e uma estavel adaptacdo da economia mundial (leia-se a economia dos
EUA) a esses valores. Com o segundo choque dos pregos do petrdleo, observado em 1979,
novas divisas foram acumuladas pelos paises exportadores de petroleo e esses paises
buscaram, entdo, escoar esse capital no mercado internacional, por meio de empréstimos. De
modo conclusivo, pode-se entender que o sistema financeiro como estrutura, e os fluxos de
investimentos que permitiu a partir da década de 1970, foram esséncias para a estruturacdo e
difusdo de tecnologias de comunicacdo e informacdo que permitiram o surgimento do

ciberespaco.

Fredie-Mac ou “Federal Home Loan Mortgage Corporation” foi criada em 1970, com 0 mesmo objetivo de
expandir os mercados de hipotecas secundarios.
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2 — A revolucao da producéo e a globalizacéo

2.1 - Globalizagao e as financas internacionais

Considerando os padrGes econémicos observados a partir da década de 1980 e,
partindo do entendimento de Dicken (2011) sobre a globalizacdo (para o autor, o termo se
refere majoritariamente as expansdes mundiais de estruturas e de complexa geografica de
producdo, distribuicdo e consumo), pode-se entender que as mudancas nas estruturas
produtivas (bem como as revolucGes nas tecnologias de transporte e comunicagdes, citadas
anteriormente) possuem consequéncias financeiras e comerciais a nivel mundial devido a
integracdo dos processos econdémicos globais. Sendo a globalizacdo permitida por evolugdes
tecnoldgicas estruturais, Dicken afirma que o centro do processo de integragdo global ocorre
nas macroestruturas (instituicbes, convencdes e regras) ou nos regimes econdmicos (na
definicdo de Ruggie). Nesse sentido, essa integracdo internacional possui duas consequéncias
principais: primeiramente, a interconexdo global da producdo permite que as estruturas
comerciais internacionais se tornem mais amplas e flexiveis, o que leva os paises a buscar
vantagens competitivas nas relagfes comerciais internacionais. Novas tecnologias, portanto
permitem que o comércio internacional alcance altos niveis de diversificacdo (principalmente
com o advento da economia cibernética).

Em segundo lugar, as tecnologias e a interconexdo fazem com que as divisas
acumuladas possam ser reinvestidas internacionalmente (como ocorreu a partir da década de
1960, e principalmente apds as crises do petroleo na década de 1970). Esse fluxo
internacional de divisas, fortalecido no periodo e retomado na década de 1990, permitiu fortes
investimentos em infraestrutura produtiva, sendo capaz de propiciar os Estados de capacidade
de competicdo comercial internacional®. Conclusivamente, pode-se entender que a integracio
econbmica e politica internacional, iniciada e sustentada por desenvolvimentos tecnolédgicos
(de ldgica produtiva, ou relacionados & comunicagao ou transportes), propiciou ao longo das
ultimas décadas uma facilitacdo dos fluxos financeiros e comerciais internacionais. Os fluxos
financeiros foram inicialmente gerados por divisas acumuladas (originadas no comercio) e
serviram para financiar o desenvolvimento produtivo ao redor do mundo. Esse

desenvolvimento permitiu maiores e mais flexiveis fluxos comerciais, que por sua vez

® Baseado em teorias basicas de economia politica: os Estados se desligam da dependéncia de vantagens
comparativas, e passam a atuar politica e economicamente no sentido de obter vantagens competitivas, passando
a consolidar uma producdo de alta competitividade internacional.
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ocasionaram maiores acumulos de divisas e mais capital produtivo circulando
internacionalmente. Esse ciclo é capaz de se autossustentar (em situacdes ideais) e, portanto
serve como base para a interagdo entre o sistema financeiro e o sistema comercial
internacional (partes ordem econdmica); logo, eles sdo capazes de criar correlacBes internas
para se adaptar a contextos instaveis (como as crises da década de 1990), sustentando novos
padrbes de organizacdo, conforme estes se tornam necessarios ou possiveis.

A desestabilizacdo econdmica observada em grande numero de paises ao redor do
mundo pode ser entendida como consequéncia direta da globalizago financeira®, visto que os
individuos, tanto no &mbito internacional como no ambito nacional, ndo se mostravam
preparados para essa capacidade extremamente flexivel da nova economia mundial. Essa
incapacidade inicial de entender precisamente os beneficios e perigos da globalizacdo
financeira, e logicamente do sistema financeiro globalizado, passaram a gerar estruturas
(recorrentes) que, ao focar a maximizacdo da lucratividade dos ativos financeiros
possibilitariam, frequentemente, o surgimento de abalos econémicos que foram generalizados
apenas em casos extremos, como as crises originadas no leste asiatico na década de 1990, a
crise “dotcom” e a crise financeira de 2007-2008, todas ocasionadas por motivos similares, e
incrivelmente relacionadas (em causas e consequéncias).

Inicialmente, as grandiosas movimentacdes de capitais da década de 1970 trouxeram
beneficios expressivos para as economias ao redor do mundo. Para os paises industrializados,
0 investimento de capitais internacionais propiciava a forca motriz necessaria para incentivar
0 crescimento econbmico; nesses paises, o mercado financeiro internacional também
representava a principal fonte de capitais para estabelecer a lucratividade em uma economia ja
industrializada (principalmente por meio de inversdes financeiras no setor imobiliario). A
crise “dotcom” teve como base as mesmas estruturas, ¢ devido a grande facilidade e
amplitude dos fluxos financeiros, bem como ao advento de um novo setor econémico (setor
de tecnologia da informac&o), permitidas pela globalizacdo e pelo grande desenvolvimento
tecnoldgico. Essa crise estava ligada basicamente com os investimentos massivos na area de
TI e a consequente formacdo da bolha (especulativa), e possuiu como consequéncia direta os
desequilibrios econdmicos que afetaram diversos paises no inicio da década seguinte. A crise
de 2007/2008, iniciada com o rompimento da bolha do mercado imobiliario norte-americano,
é apenas mais um exemplo das consequéncias que o descontrole sobre os fluxos financeiros

podem causar, fato observado na falha que Rajan observa no controle desse mercado de

®A globalizacéo, notavelmente a globalizagdo financeira, permite que efeitos econdmicos seja transmitidos, de
maneira mais rapida e com mais consequéncias, através das fronteiras.
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capitais, fator notoriamente estrutural da economia norte americana (Rajan, 2010, p. 8), ligado
com a tentativa de expandir o crédito do publico de renda mais baixa’.

2.2 — Teorias econdmicas de desenvolvimento

A década de 1970 foi essencial para a mudanca generalizada no cenario econémico
mundial, e seus efeitos podem ser comparados a mudanca internacional causada pelo fim da
Guerra Fria. As mudancas geradas com o fim da ordem bipolar evidenciaram a necessidade da
reestruturacdo do regime internacional e do sistema de institui¢bes, principalmente na sua
forma de funcionamento e na participacdo, modificada pelo aumento de diversificacdo dos
atores (aumento da participagdo dos paises do antigo “terceiro mundo” no cenario
internacional).O processo de reestruturacdo e revolugcdo do sistema econdmico a partir da
década de 1970, e principalmente apds 1987, pode ser entendido como o inicio da
globalizacdo. De acordo com Gilpin (2001) a globalizagdo econbmica criou novos
desenvolvimentos no comércio internacional (o termo globalizacdo comecou a ser utilizado
devido as movimentacdes de fluxos financeiros, principalmente investimento externo direto,
na década de 1970), nas financas e para os fluxos de investimento estrangeiro direto por
corporagdes multinacionais (extremamente importantes para a consolidacdo e a modificacdo
da economia mundial nas décadas de 1970 e 1980).

O aumento do comércio de bens em servicos, em larga escala, foi seguido
inexoravelmente pelo aumento massivo da competicdo internacional. A entrada de novos
atores nao-industrializados, que passaram a investir pesadamente na producdo, foi decisiva
para a expansao do comércio internacional (por exemplo, a entrada dos paises do sudeste
asiatico). Outros fatores que foram relevantes para a modificacdo da producdo mundial foram
as diminuigdes ou mudancas de barreiras comerciais, as privatizagdes, e 0s avangos em
telecomunicagdes e transportes.A evolucdo financeira do periodo foi extraordinaria e estava
relacionada com o aumento na facilidade de movimentacdo de capitais no cenario
internacional, e o surgimento de novos centros de absor¢do de capitais (paises em
desenvolvimento). A criacdo de novos instrumentos financeiros, como os derivativos®, e a
desregulacdo financeira a nivel mundial, contribuiram para uma integracdo maior do sistema

financeiro. Porém, o aumento dos fluxos financeiros também gerou um aumento na

"Segundo Rajan (2010), os riscos assumidos por um investidor que ndo tem conhecimento completo sobre as
informagdes, e pode ser influenciado pelos movimentos do mercado sdo chamados de “tail risk”.

®Derivativos sd0 contratos nos quais se estabelecem pagamentos futuros, com valores baseados em variaveis
especificas, como o preco de outro ativo (ou moeda).
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instabilidade: a interdependéncia das econdmicas, entrelagadas por fluxos financeiros,
aumentou, e com isso tomou aspectos extremamente volateis (como a incapacidade de
controlar totalmente a entrada e a saida de divisas financeiras), dando ao sistema financeiro
uma perspectiva de estar fora de controle dos Estados (GILPIN, 2001).

Os investimentos estrangeiros diretos, ligados diretamente com corporacfes
multinacionais, tiveram como alvo nas décadas de 1970 e 1980 principalmente os paises
industrializados, tornando assim possivel o desenvolvimento da producdo em alta tecnologia;
basicamente, a combinacdo entre investimento estrangeiro direto e corporagdes
multinacionais ajudou a revolucionar a economia mundial. Em relagdo a evolucdo dos
transportes observa-se que o desenvolvimento do transporte maritimo de larga escala foi
essencial para a consolidacdo das cadeias de producdo globais.A globalizacdo foi também
uma consequéncia direta do aumento da cooperacdo, ou em larga medida da interacao
internacional, e da consequente construcdo de um novo regime internacional, com uma gama
de regras e estruturas mais difundidas (centrado nos Estados Unidos), e de certo como pode
ser considerada uma estrutura capaz de inicias um proto-regime. Porém, Gilpin (2001)
também faz uma critica forte a globalizacdo, principalmente porque o aumento das forcgas
produtivas aumenta a destruicdo e a degradacdo ambiental, bem como tem consequéncias
devastadoras para economias que perdem no sistema de competicdo, € ndo conseguem se
estabelecer como ponto chave na cadeia de producéo. Segundo Gilpin (2001, p. 10): “The end
of the Cold War and the growth of economic globalization coincided with a new industrial
revolution based on the computer and the rise of the information, economy”. Atualmente se
pode observar a grande importancia da economia cibernética para a economia mundial, algo
que ndo era evidente na década de 1990.

Desde a década de 1980, devido a fatores como desenvolvimento tecnolégico e
incremento dos fluxos financeiros, observou-se que, apesar de mantida a concentracdo do
poder econdmico mundial nas médos de alguns poucos paises industrializados, houve uma
grande dispersao das cadeias de produgdo no ambiente internacional, algo que se encaixa nas
afirmacGes de Nye (2011) sobre a difusdo do poder internacional; além disso, a difusdo de
poder em niveis cibernéticos evidenciou o processo. O ciberespaco se relaciona com as
discussdes de liberdade comercial, e de barreiras ao comeércio internacional, principalmente
devido ao estabelecimento de estruturas de open software e da modificacdo dos mercados com
a participagdo direta dos consumidores.O ciberespago, analogamente, permite a interacdo
direta entre consumidores, nos padrdes da interacdo feudal. Além disso, como afirma Nye

(2011, p. 114): “The new pattern of crosscutting communities and governance will become a
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modern and more civilized analog to the feudal world”. Nesse contexto, pode-se afirmar que a
economia cibernética permite uma desestabilizacdo do mercado através de sua movimentacao
e producdo ndo-convencionais (e a inexisténcia de fronteiras), porém, essa desestabilizacdo
ndo pode ser considerada negativa, pois se refere a maior participacédo direta do consumidor
nas Gticas de producao.

A economia esta inserida no sistema sociopolitico das sociedades, tendo o governo o
propdsito de terminar as funcdes do sistema econdmico do pais. O sistema sociopolitico
determinaria os objetivos das sociedades, enquanto 0s governos determinam estruturas com
que os objetivos serdo atingidos. Desse modo, pode-se entender que a economia internacional
também esté inserida em um sistema socio-politico através das instituicGes orientadoras (no
sentido apresentado por North, e citado anteriormente), e desse modo, a economia
internacional esta intrinsecamente ligada ao esquema institucional e aos objetivos
generalizados da comunidade internacional, e basicamente ligada a estruturacdo dos
mercados. Os resultados de mercado estdo, segundo Gilpin (2001) ligados com o papel e a
presenca dos atores politicos, tanto no cenario nacional como no cenario internacional; aqui
existe uma relacdo forte com a ldgica dos jogos de dois niveis estabelecida por Putnam, e
citada anteriormente.

A presenca de atores capazes de influenciar o processo politico no ambiente interno
tem consequéncias sobre a atuacdo do Estado, que ao mesmo tempo tem que lidar com
pressdes externas, de outros Estados que também buscam atingir determinados objetivos. Essa
conformacdo de importancia politica derivada dos atores tem uma falha, na definicdo de
Gilpin (2001), pois ignora o caréter inerentemente politico do mercado (ndo existe
necessidade de pressdo politica externa, para que existam resultados politicos: isso se
determina diretamente pelas logicas de oferta e demanda do mercado), e entende que o Estado
e o interesse nacional podem ser reduzidos a uma definicéo unica. Segundo Gilpin (2001), em
uma economia internacional de cunho liberal (menor intervengdo dos governos), a existéncia
de instituicbes, ou de regimes para a coordenagdo e estruturacdo das atuacdes € de suma
importancia, para permitir o eficiente funcionamento da economia internacional. O poder das
instituicbes e dos regimes estd na sua capacidade de se adaptar, além de poderes
hegeménicos, e evoluir com o tempo, principalmente se existe uma estabilidade do poder
Estatal origindrio ao regime, como exemplificada na teoria de estabilidade hegemdnica
(KEOHANE, 1980; 1984).

A falta de uma autoridade internacional, capaz de fazer cumprir as regras de um

regime pode diminuir a eficiéncia desse regime; aqui uma analogia pode ser estabelecida com
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0 ciberespago, onde ndo existe um dominio hegemdnico, e instituicdes tem o poder
comprometido devido a falta de capacidade de fazer cumprir regras. A existéncia de
instituicOes é inexoravel para a economia internacional construida apos 1987, e nesse contexto
Gilpin (2001) apresenta as novas economias de organizacao, relacionadas diretamente com a
existéncia das redes produtivas globais; a evolucdo tecnoldgica da producdo e a inovagao
foram os determinantes primérios do crescimento econdmico nas economias industrializadas,
e foram o centro do desenvolvimento da competitividade internacional entre essas
economias.A estruturacdo da producdo em cadeias globais gerou o que Gilpin (2002) define
como nova geografia economia: a difusdo tecnoldgica e a capacidade de absorcdo de
investimentos para inovagdo da producdo fazem com que as atividades econdmicas,
especialmente as industrias, se concentrem em determinadas localizacGes geograficas. A nova
geografia economica afirma que as tecnologias e informac6es funcionam como instituicdes
que embasam o desenvolvimento geogréfico da producdo. A tecnologia cria um mundo fluido
de economias de escala e competicdo imperfeita (vantagens competitivas), na qual os padrdes
do comércio, a localizacdo das atividades econémicas, e as taxas de crescimento sdo mais
dependentes das estratégias de firmas e de politicas governamentais do que em outros
periodos (GILPIN, 2001, 135).

Uma das principais modificacbes da producdo observadas com o aumento dos
investimentos na década de 1970 foi a utilizacdo de técnicas de producdo mais eficientes,
relacionadas ao “just in time”, € a0 comércio entre industrias de uma mesma categoria
produtiva (intrafirmas). O comércio intrafirmas causou, segundo Gilpin (2001), o surgimento
de uma nova divisao internacional do trabalho, ligada a capacidade dos paises de se adaptar
ao conjunto do sistema produtivo e da prépria cadeia de producédo global. A concentracdo do
processo inovativo na producgdo limita o acesso as tecnologias de producéo de alta tecnologia,
e cria assimetrias no sistema internacional. Em relacdo ao ciberespaco, essa assimetria cria um
conflito de interesses, que gera problemas quanto a limitagdo ao acesso a propriedade
intelectual®, e gera situagdes de espionagem cibernética na busca pela vantagem economica.

O comércio intraindUstrias™’ainda se relaciona com as questdes do capital humano:
com 0 aumento da tecnologia e a automagdo da producédo, os individuos trabalhadores em
economias intensivas passar a perder seus empregos, em uma busca do mercado de aumentar

a eficiéncia produtiva. Conforme Rajan (2010) aponta, um dos desequilibrios da economia

%\/er parte 3.4.3, onde sdo discutidos 0s mecanismos de fontes livres e a propriedade intelectual.
YComércio intrafirmas ou intraindGstrias é para Dicken (2011) o comércio de produtos utilizados em uma
mesma industria (de mesma natureza), onde é estruturada uma cadeia de producdo (nesse caso global) e os
produtos vdo agregando valor conforme passam por novos processos de modificacdo produtiva.
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internacional é a incapacidade da adaptacdo dos trabalhadores aos sistemas produtivos e as
suas inovagdes constantes; nesse contexto pode-se evidenciar a capacidade do ciberespaco de
reintroduzir trabalhadores ao mercado, por meio de novas formas de producédo, e funcionar
como um mecanismo educativo para que os individuos possam aprimorar seus conhecimentos
e se adaptar melhor ao mercado de trabalho.

Em relacdo ao dominio assimétrico de recursos e ao desenvolvimento de inovagdes
tecnoldgicas, existe a questdo da teoria estratégia de Porter (GILPIN, 2001), que se relaciona
as vantagens competitivas, ou seja, considerando as capacidades de investimento em pesquisa
e desenvolvimento, e os proprios fluxos de investimento disponiveis, os Estados ndo precisam
se limitar as vantagens comparativas (geradas pelo dominio de recursos produtivos naturais, e
vantagem estratégica sobre sua producdo), e podem investir em qualquer tipo de producéo
(geralmente de alta tecnologia), para obter vantagens competitivas naquela area. O grande
problema da teoria estratégia € que existindo um dominio assimétrico de recursos, Estados
que investiram primeiro em determinada tecnologia tendem a dominar o mercado, limitando o
acesso de outros atores; o ciberespaco € interessante nesse ponto, pois permite que atores
reduzam relativamente sua assimetria, por meio do dominio de uma nova arena de
atuacdo.“The globalization of finance is a reality, and it does have profound consequences for
the international economy” (GILPIN, 2001, p. 263).

O capital organizacional, segundo Rajan (2010), € o capital utilizado pelos Estados
para organizar sua estrutura de instituicdes e seu processo produtivo, no intuito de atingir os
objetivos econdémicos de um pais. De uma maneira geral o ciberespaco amplia o poder efetivo
do capital organizacional, ao aumentar a difusdo de poder no ambiente internacional, e
consequentemente, gerar capacidade para a reducdo de assimetrias politicas e econdmicas. O
desenvolvimento tecnoldgico observado nas décadas de 1960 e 1970 permitiu a reestruturacéo
do comércio mundial (novas formas de investimento do capital organizacional surgiram), e
devido as movimentacdes e desequilibrios gerados pelos choques do petroleo, nesse periodo
também ocorreu uma reestruturacdo do sistema financeiro e do sistema monetario
internacionais (o regime internacional estabelecido em Bretton Woods, e suas respectivas
instituicOes nesse momento tiveram que se adaptar ao novo contexto internacional, passando
por modificagdes estruturais). As mudangas nas estruturas produtivas e de comércio
internacional permitiram o surgimento da teoria do comeércio intraindustrial (KRUGMAN,
1983). Essa teoria estd relacionada com os retornos em escala (producdo em maior escala
diminui os custos fixos da producao).
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A estrutura produtiva intraindustrias d& inicio a construcdo de uma organizacao da
producdo internacional em redes, onde cada pais ocupa um ponto especifico em determinados
processos produtivos (geralmente os paises se tornam exportadores da producdo na qual
possuam vantagens comparativas™). Devido ao fato de haver a especificacio da producdo e a
consequente divisdo da producdo, todos os paises se tornam importadores da rede. O
problema gerado pela existéncia de economias de escala com estruturacéo intraindustrial esta
relacionado com a perda de competitividade gerada pelo dominio do mercado por atores que
dominam setores nos quais tenham vantagens competitivas'?, Krugman analisa esse assunto
sob a dtica que ele denomina “competi¢do tecnoldgica”, e afirma que em setores produtivos
muito dependentes de pesquisa e desenvolvimento, existe uma forte tendéncia dos governos a
praticarem politicas protecionistas (KRUGMAN, 1983).0 desenvolvimento tecnoldgico
possui uma direcdo mais direta com a economia, sendo que mesmo a automacao da producao
e o inicio do processo de criacdo de cadeia e redes de producdo ja causavam modificacGes
profundas na economia internacional mesmo em seu inicio (KRUGMAN, 1996). Nesse
contexto, pode-se estabelecer uma relacdo com a profundidade que a economia pode ser
influenciada por fatores modificadores da producdo: a producdo ‘just-in-time”, feita sob
medida e sem a existéncia de grandes estoques, que permitiu grande flexibilidade da
producdo, modificou a producdo tradicional, e estd inerentemente ligada com o comércio

intraindustrias.

2.3 — A globalizacéo e redes produtivas globais

A globalizagéo refere-se a verdadeiras mudancgas estruturais que ocorreram com na
economia global a partir da década de 1970; a globalizacdo também se refere a ideologia de
mercados livres. Segundo Strange (1982) o termo globalizacdo pode ser erroneamente usado
por muitos pensadores incautos que amontoam indmeras definicdes pouco especificas, em
sentidos triviais, que ndo relacionam causas e consequéncias.De um modo geral, grande parte
do processo de globalizacdo é permitida pela revolucdo nas comunicacdes e na velocidade
com que a informacdo se propaga, notavelmente, importante para o desenvolvimento do

ciberespaco. Porém, segundo Dicken (2011), outra parte importante na definicdo de

v/antagens comparativas explicam que o comércio entre dois paises pode ser benéfico, mesmo quando um
deles é mais produtivo, pois cada um se concentra em produgfes nas quais possui vantagens naturais.
'2\/antagens competitivas explicam porque paises buscam investir em tecnologias de maior valor agregado. Ela é
explicada por diferentes niveis de desempenho econdmico em um mercado, derivado das estratégias de atuagdo
estabelecidas pelos paises.
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globalizacdo envolve a geografia da producdo: cada vez mais complexa essa geografia de
distribuic@o, producdo e consumo assume estruturas e escala globais. Uma caracteristica da

distribuicdo global da producdo é o “outsourcing”™ 14

e 0 “offshoring”", principalmente no
setor de servicos, e possibilitado pelo advento da era da informacdo, e da ampliacdo da
importancia do ciberespaco.

Conforme apresentado por Dicken (2011), existem muitas interpretaces sobre a real
importancia do processo globalizante para a economia mundial. Basicamente existem dois
grandes argumentos, divididos entre os hiperglobalistas que argumentam em razdo de um
mundo sem fronteiras, onde a globalizacdo é um lugar comum, e os internacionalistas céticos,
que ndo entendem a realidade econémica globalizada, mas sim internacionalizada.Uma
capacidade interessante da globalizacdo econémica é a transformacdo qualitativa dos
relacionamentos econdémicos e espacos produtivos, transformando a maneira como os Estados
interagem no ambiente global, e ndo apenas expandindo as interacbes. Desse modo, a
globalizacdo ndo é uma forga gerada por fatores Unicos, mas sim uma forca de origem
descentralizada: “globalization is a supercomplex series of milticentric, multiscalar,
multitemporal, multiform and multicausal processes” (JESSOP, 2002). Em relagdo as
mudancas econdmicas acentuadas pelo desenvolvimento tecnoldgico a partir da década de
1970 e ao comércio intrafirmas, observa-se que o comércio internacional cresceu mais rapido
que a producéo internacional, e os fluxos de investimento estrangeiro direto cresceram mais
rapido que o comércio.

De acordo com Dicken (2011), essa grande evolucdo quantitativa e qualitativa da
capacidade das cadeias de producdo globais, envolve modificacbes nos processos de
producdo, distribuicdo e consumo, sendo essas cadeias sistemas macroestruturais
geograficamente diferenciados. O ndcleo das redes, ou cadeias, globais de producdo esta
centrado no seu circuito de fungdes, operacdes e transagOes interconectadas, dentro das quais
um produto é consolidado, distribuido e consumido. Esse fluxo de produtos envolve dois
grupos bésicos: bens materiais, finais ou ndo-finais (bens nao-finais sdo produtos qua ainda
ndo terminaram o processo produtivo, e ainda serdo parte de outras etapas); 0 outro grupo sdo
as informacdes e o capital, onde se percebe a inexoravel importancia tanto do mercado

financeiro, como o ciberespaco, e 0s sistemas de comunicagéo internacionais. Porém, segundo

B“Outsourcing”é a contratagdo de um individuo ou organizacdo, como trabalhador terceirizado, para a
realizacdo de determinado servico. E importante por ser capaz de transferir gastos, lucros, trabalhadores e
recursos entre empresas.

YeOffshoring” é a realocagio de uma empresa ou processo produtivo em outros paises, para aproveitar
vantagens comparativas (matérias-primas, abundancia de trabalhadores).
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Dicken (2011), interno a esses fluxos, ainda se observam transferéncias de tecnologia,
energia, servicos, sistemas légicos e de estruturas institucionais (sempre na categoria de
recurso inicial para a producdo de um bem ou servigco final).As estruturas das geografias
globais de producdo, bem com as instituicbes que as cercam, sdo areas de contestacao
internacional, onde a influéncia de diversos Estados e grandes atores ndo-governamentais
(como as empresas multinacionais) é disputada. Nesse contexto, pode ser feita uma relacdo
com o ciberespaco, que também nédo é predominantemente limitado por fronteiras geograficas,
e onde a influéncia de diversos atores ¢ disputada.

A economia global, principalmente no que se relaciona as cadeias globais de produgédo
é estruturada em uma rede organizacional, composta por circuitos e redes de producédo, e uma
rede geografica, com concentracbes localizadas de atividade econémica.As mudancas
tecnoldgicas que modificam processos econémicos, e introduziram as cadeias geogréaficas de
producéo, apresentam relacdes definitivas com as mudangas institucionais da defini¢cdo de
North, apresentada anteriormente: as mudancas podem ser incrementais, mudancas no sistema
tecnoldgico (mudanca do sistema institucional no qual ele se baseia), e mudancas no
paradigma tecno-econdmico (mudancas totais da estrutura economia, relacionadas a
mudancas de regime). As tecnologias da informagdo, bem como a importancia do
conhecimento para a economia, ndo sdo eventos de exclusividade atual, porém, como afirma
Dicken (2011, p. 80) a atual geracdo de tecnologias da informacdo tem uma caracteristica
especial: ela é baseada na convergéncia de duas tecnologias inerentemente distintas, as
comunicacgdes (transmissdo da informacdo) e a computacdo (processamento da informacéo);
as duas se baseiam em tecnologias digitais, e desse modo, podem processar, manipular e
armazenar grandes quantidades de informacéo, e fazer a transmissdo de modo teoricamente
instantaneo para qualquer lugar no mundo.

O crescimento recente da internet, e mais amplamente do ciberespaco, geram fortes
efeitos em todos os niveis da sociedade, incluindo individuos, familias, comunidades locais,
Estados, e organizacbes econdmicas (notavelmente corporagdes transnacionais). Uma
consideracdo interessante de Dicken (2011), é que tecnologias de comunicagdo e transporte
mais desenvolvidas s@o “time-space shrinkers”, ou seja, sdo capazes de diminuir as distancias
e o0 tempo de transmissao atraves de incrementos em velocidade. Uma relagdo com a difusao
do poder evidenciada por Nye (2011), é que com o desenvolvimento e barateamento da
tecnologia, a participacdo no ciberespaco se torna cada vez mais fécil, do mesmo modo que o
uso da eletricidade é algo corrente na sociedade atual. O ciberespaco cada vez mais se insere

nas estruturas de politica econdmica, e se torna cada vez mais necessario para o
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funcionamento da economia internacional; a internet revoluciona o0 modo como o mundo se
comunica, se transformando em menos de uma década de uma desconhecida rede académica
de poucos milhares de usuarios, para uma rede de redes, de escala internacional e centenas de
milhdes de usuarios.Ainda segundo Dicken (2011), a rapida difuséo da internet € um dos mais
importantes desenvolvimentos tecnoldgicos das Gltimas décadas. Ela permite o acesso de
centenas de milhdes de usuérios a incriveis quantidades de informac&o, sobre qualquer tipo de
conhecimento humano consolidado, dentro da rede mundial(“world wide web” ou “www”).

O desenvolvimento de sistemas de producdo mais eficientes, ligados com a diminuicao
de estoques e a precisdo de mercados, € baseado na aplicacdo profunda de tecnologias de
informacdo e comunicagdo. O sistema de redes de producdo centrados em multinacionais
conforma redes dentro de redes, ou seja, dentro das cadeias econémicas de producdo gerais,
estruturadas na divisdo internacional da producdo vigente, as corporacdes transnacionais
foram uma sub-rede, condicionando o comércio intrafirmas. Do mesmo modo que Rajan
(2010) localiza a importancia dos fluxos financeiros, Dicken (2011) afirma que os fluxos
financeiros sdo centrais ao sistema econémico, e 0s servicos financeiros ganham mais
importancia conforme se dispersao no sistema. Esses servicos financeiros envolvem estruturas
com foco maximo na lucratividade (em certas ocasifes deixando de lado a seguranca
financeira) por meio de intermediacfes, do sistema bancario e da capacidade do Estado de
emprestador de Ultima instancia (serve como seguranca para 0 mercado financeiro, caso as
outras instituicdes tenham problemas). Desse modo, percebe-se uma interacdo profunda entre
o sistema financeiro e os sistemas tecnoldgicos, que ocorre tanto por meio dos dos fluxos de
informagdo e comunicagdo (que permitem a existéncia de um mercado global funcionado
ininterruptamente), quanto do desenvolvimento de produtores financeiros, como novos
sistemas para empréstimos e estabelecimento de crédito.

O foco do desenvolvimento tecnoldgico sdo 0s aumentos de velocidade, flexibilidade e
confiabilidade. Os sistemas de distribuicdo sdo o centro das estruturas cibernéticas de
transmisséo da producdo, e a principal fonte de velocidade: eles envolvem o intercambio de
dados eletrénicos, os sistemas de codificacdo e identificacdo de mercadorias (como no caso
dos codigos de barra), e por altimo os centros de distribuicdo (capazes de conectar 0s
produtores diretamente aos consumidores e distribuir uma grande producdo em espacos de
tempo reduzidos). Essas trés caracteristicas se conformam no comércio eletronico, uma
verdadeira revolucdo logistica, que utiliza sistemas de informacdo eletrénicos baseados em
computadores; mais recentemente, a internet permitiu uma maior evolugéo da velocidade, e

da flexibilidade, através do aumento massivo do nimero de usuarios.
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Segundo Dicken (2011), existem quatro tipos béasicos de comércio eletrdnico: o
comércio B2B (“business to business”), B2C (“business to consumer”), C2B (“consumer to
business”) e C2C (“consumer to consumer”). O comércio B2B, entre produtores ainda ¢
dominante, principalmente devido ao comércio intrafirmas, através do ciberespaco, e o
comércio B2C (no caso, grandes sistemas cibernéticos de comercializacdo de produtos) se
estrutura largamente, e ganha muita importancia. O comércio eletrbnico centrado no
consumidor (C2B, e principalmente C2C, e o surgimento do novo P2P, ou “peer to peer”,
onde individuos interagem diretamente, através de ferramentas cibernéticas especificas,
descartando até mesmo o papel do mercado) estd ganhando, atualmente, notavel participacao
na economia cibernética, principalmente devido a difusdo de tecnologias de impresséo 3D, de
fontes livres de conhecimento, e da eliminacdo do intermedidrio humano nas relacdes
comerciais, tornando o mercado muito mais fluido, conveniente e eficiente. Exemplificando o

comércio eletrénico:

Figura 1 - O papel dos intermediérios nos sistemas de comércio

Supplier Intermediary Producer/provider Intermediary Customer
Conventional B > 2 »
system < < << S—

E-commerce in
physical goods

E-commerce in
electronic goods
and services

[ ] oid intermediary — Physical goods == ‘Physicalized’ information

B New or old intermediary ~ «-- Electronic information ----p Electronic goods/services

Figura 1 - Fonte: Dicken, p. 408, tabela 13.5.
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3 — O ciberespaco

Segundo Clarke e Knake (2010, 70), o ciberespaco:

...is all of the computer networks in the world and everything they connect and
control. It’s not just the Internet. The Internet is an open network of networks. From
any network on the Internet, you should be able to communicate with any computer
connected to any of the Internet’s networks. Cyberspace includes the Internet plus
lots of other networks of computers that are not supposed to be accessible from the
Internet. Other parts of the cyberspace are transnational networks that do things like
sending data about money flow, stock market trades and credit transactions. Some
networks are control systems that just allow machines to speak to other machines,
like control panels taking to pumps, elevators and generators.(CLARKE e KNAKE,
2010, p. 70).

3.1 — Conceito de espaco cibernético

O ciberespaco é um ambiente relacionado com meios eletrdnicos, suas estruturas, e
sua relacdo com computadores e processadores. Nas palavras de Kuehl: “Cyberspace is an
operational domain, framed by the use of electronics to ... exploit interconnected systems and
their associated infrastructure” (KUEHL, 2009, p. 26-28); nesse contexto, a internet é uma
grande rede de redes na qual outras redes se conectam. Segundo Choucri (2012, p. 3), 0
ciberespaco ja é um fato da vida humana. Ele possui natureza dindmica e uma escala
gigantesca, e forma, por meio da internet, das instituicbes que o conformam, centenas de
milhGes de dispositivos eletronicos conectados e da participacdo ativa dos usuarios uma
caracteristica fundamental da sociedade atual. Nesse contexto ele desafia o tradicional
entendimento dos sistemas de influencia internacional, através da nova gama de interconexdes
e novas instituicdes que cercam o ciberespaco.

O ciberespaco € uma nova fronteira de interacdo global. Ligado a difusdo da
tecnologia e aos desenvolvimentos tecnoldgicos em comunicagdes, 0 advento da Era da
informagdo constrdi o novo dominio cibernético que estéd relacionado com a dispersdo do
conhecimento e a reestruturacdo das instituicdes sociais, politicas e econémicas.Partindo da
analise do ciberespaco de Nye (2011, p. 17), entende-se que o dominio cibernético ndo € a
“shinning city on the hill”, sendo um ambiente inerentemente anarquico, no qual a regra de
jogo principal é a auto-ajuda. Ao oferecer grande capacidade de interacdo por redes de

comunicacdo de alta tecnologia, o ciberespaco abre caminho para novos problemas de cunho
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estrutural, como a governanca e a seguranca; além disso, como uma construcdo social, ele é
uma ferramenta eficiente na busca pelos objetivos da sociedade: um dos principais objetivos
da sociedade humana, e das interacfes nela localizadas, é a busca, ou a vontade de buscar o
conhecimento e o aprendizado, assim inovando e resolvendo os problemas da sociedade
(majoritariamente econdmicos, algo que se observa na grande relacdo que o desenvolvimento

do ciberespaco possui com 0s processos econdémicos das décadas de 1960, 1970 e 1980).

3.2 — A difuséo do poder internacional e a Revolucgéo Informacional

De acordo com Nye (2011), atualmente se observam dois tipos de transformacéo do
sistema de poder internacional: em primeiro lugar existe a transferéncia de poder, onde os
Estados hegemonicos se alteram na dominancia do sistema internacional. Em segundo lugar
existe a difusdo de poder: a capacidade de controlar as tecnologias e 0s meios nao-
convencionais de poder’, e a insercdo de novos atores ndo governamentais'® no cenério
internacional causam uma severa alteracdo dos fluxos de poder, e uma completa alteracéo do
cenario politico e econémico. O poder difuso estrutura uma nova maneira de participacao, a
qgual unida ao conhecimento disponivel através do ciberespaco permite uma atuacdo
organizadas dos atores ndo governamentais; nas palavras de Hannah Arendt: “...power springs
among men when they act together.” (1998, p. 200).

O “smart power”, ou poder inteligente (unido das capacidades militares, ou “hard
power”, e as capacidades econdmicas, diplomaticas e de influéncia, ou “soft power”) de Nye
(2011) vai muito além da simples hegemonia internacional. A capacidade de utilizacdo das
estruturas convencionais de poder cinético'” deve ser aliada ao dominio de estruturas néo
convencionais, como a cooperagdo econémica e a diplomacia, propondo a existéncia do
“poder com outros” ao invés do convencional “poder sobre outros”. Os dominios cibernéticos
envolvem um realce dos processos de difusdo de poder que se observam desde o fim da
Guerra Fria.

O novo sistema de estruturas econdmicas informacionais, permitidas pelo ciberespaco
de modo geral e notavelmente pela internet, muda as participagdes convencionais no mercado.

Ao permitir uma maior interacdo entre consumidores, principalmente por meio da producéo

Meios ndo-convencionais estéo ligados com as novas tecnologias que surgiram junto com o advento da Era da
Informacé&o.

'%Essa definicao inclui individuos, organizagées ndo-governamentais, organizacdes internacionais, empresas e
grupos ativistas.

Y"Guerra Fisica, ou Guerra Cinética, esta ligada com poder militar de ataque, como estruturas de exército,
marinha e aeronautica.
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individual localizada, por meio das impressdes em trés dimensdes e das fontes livres. A
tecnologia permite aos individuos produzir para consumo préprio: mesmo em niveis limitados
as novas tecnologias de impressdo 3D permitem uma analogia com o sistema feudal, onde os
individuos produziam para consumo proprio, e buscavam diretamente no mercado comum
quaisquer produtos que necessitassem. A revolugdo informacional esta relacionada com os
desenvolvimentos em tecnologia de comunicagdo. O aumento da importancia da transferéncia
de informacdes e diferentes tipos de conhecimento (principalmente ligado a producédo e as
financas), o aumento da velocidade no fluxo de informacdes, e o grande desenvolvimento da
midia internacional (relacionado com o desenvolvimento nas comunicagfes) sdo os centros da
revolugéo informacional. Essa revolu¢do muda a natureza do poder, e aumenta sua difusao, de
modo que atores ndo-governamentais possam ter acesso privilegiado. A preocupacdo dos
governos em controlar o acesso a informacéo, controlando desse modo o poder de atuacéo,
ainda persiste; ndo obstante, os fluxos de informagdes estdo muito maiores e mais complexos,
sendo capazes de dificultar a atuagcdo dos governos.
A revolucédo informacional pode ser classificada como Terceira Revolucdo Industrial,
e pela definicao:
...Is based on rapid technological advances in computers, communications and

software that in turn have led to dramatic decreases in the costs of creating,

processing, transmitting and searching for information. (NYE, 2011, 114).

Logo, a revolucdo informacional é o desenvolvimento de tecnologias da informacéo e
de comunicagfes que ocorreu apds a década de 1970, e permitiu uma completa reestruturacao
da economia mundial, assim como a criacdo do ciberespaco. Um dos principais fatores que
permitiu a revolucdo industrial, iniciada com o aumento dos fluxos financeiros da década de
1960 e 1970 foi a queda nos precos de producdo de semicondutores®®. Essa diminuicdo de
custos também permitiu a popularizacéo e a difusdo de computadores a populacdo e permitiu
também a grande insercdo dos sistemas computadorizados em grandes sistemas, como redes
elétricas™®, convergindo no aumento dos fluxos de informacdo. Segundo Nye (2011, p. 115)

fios de cobre utilizados na telefonia convencional sdo capazes de transmitir uma pagina de

!8Semicondutores sdo a base de todos os equipamentos eletronicos, logo possuem importancia absoluta para o
desenvolvimento das telecomunicacGes do periodo. Seu desenvolvimento esta ligado com as movimentagdes
financeira; e o nivel de queda dos precos observados nos semicondutores (algo que afetou positivamente o
desenvolvimento tecnoldgico) caiu centenas de vezes no periodo.

¥Uma das grandes importancias dos sistemas eletronicos (e mais atualmente das redes informacionais) é sua
larga utilizacdo na infraestrutura de diversos paises do mundo.
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informag&o por segundo, enquanto um cabo de fibra 6tica”® é capaz de transmitir noventa mil
livros por segundo; esse aumento na velocidade de transmissdo foi seguido pelo aumento da
capacidade de armazenamento.

O real efeito da revolucdo informacional ndo é apenas o aumento de velocidade de
transmissdo de dados, mas principalmente a diminuicdo de custos para a aplicagéo
(infraestrutura®) e utilizacio. Nye (2011) afirma que essa dramatica mudanca em tecnologias
de computacdo e comunicacao revoluciona a natureza do governo, permitindo uma aceleragédo
da difusdo do poder, indo contra a distopia descrita por George Orwell, 0 mundo cibernético
permite cada vez mais 0 aumento de poder do individuo (NYE, 2011, p. 115).0 ciberespaco,
mais especificamente a internet, em comparacdo com outros meios de comunicacgdo e de
informacao, permite a transmissao basicamente ilimitada e com custos estruturais proximos a
zero?®. Outro ponto importante do ciberespaco é a tedrica eliminacdo de intermediérios
humanos (como redes de televisdo), algo que permite o acesso a informagcfes menos
distorcidas, ou seja, as redes informais sdo capazes de quebrar o monopolio da burocracia
midiatica tradicional; além disso, existe a maior interacdo direta entre individuos, por meio de

sistemas “one to one” (e-mail), “one to many” (canais de comunicacdo), “many to one’

(Wikipédia), e “many to many” (redes sociais) (Nye, 2011, p. 116).

3.3 — A importancia do ciberespaco

De um modo geral, o ciberespaco ajuda no processo de difusdo de poder para Estados
ndo-industrializados e outros atores ndo-governamentais em questdes nas quais o poder
tradicional (“hard power”) ndo esta disponivel. Porém, grandes economias de escala, nas
guais o poder governamental se estende até sobre o dominio cibernético (casos dos Estados
Unidos, da China e da Russia), existe cada vez menos possibilidade para atores civis
(individuais ou em pequenos grupos) atuarem no ciberespago sem o conhecimento ou
autorizacdo governamental (caso da China®®). O entendimento da importancia dos dominios

cibernéticos ja permeia os governos, que estabelecem grandes investimentos para exercer

®Fibra dtica é um cabo com interior composto por feixes de vidro, capaz de transmitir altissimas quantidades de
informacdo em pouco tempo.

2IAs redes e estruturas cibernéticas dependem de uma estrutura especifica para seu funcionamento, com vias de
transmissdo e Provedores de Servigos.

22 partir do momento em que esta instalada a infraestrutura para os sistemas cibernéticos, o custo de utilizagdo
é reduzido massivamente para o usuario final.

ZA China é um caso especifico, pois 0 governo tenta estabelecer o controle sobre o fluxo e o acesso de
informagdes por meio da utilizagdo de uma grande barreira cibernética (“firewall”’) que bloqueia determinadas
palavras-chave.
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controle sobre o ciberespaco, sendo por meio da grande quantidade de atores®* ou de grandes
projetos como o Stuxnet®.

A economia da Era da Informacéo, ou economia informacional, apresenta crescentes
retornos em escala. Desse modo, pode-se entender que o crescente numero de usuarios
aumenta o valor conjunto da rede?®, ainda assim porque a criacéo do ciberespaco depende dos
usuarios (a criacdo de informac&o para o ciberespaco é relativamente simples, ja a criacdo de
estruturas, como softwares, € mais cara e complexa). De todo modo, a informacdo e o
conhecimento no ambiente cibernético devem ser entendidos como bem publicos ndo rivais
(disponiveis para todos, e 0 uso de um ndo limita o uso de outros); a questdo que se levanta
sobre a importancia do dominio da informacdo se liga nesse caso a ordem de uso: um
individuo que tenha acesso a determinada informacdo podera ter vantagem relativa, mesmo
ndo impedindo outros de acessarem essa informacdo posteriormente, 0 que pode ter efeitos
devastadores, principalmente em um ambiente rapido e dindmico como o ciberespaco.

Além das concepgfes convencionais sobre instituicdes, o ciberespaco se torna uma
entidade ndo-convencional, e como afirma Ruggie, em termos de entidades que sdo
institucionalmente substituiveis para o Estado (RUGGIE, 1983), ou seja, ele ndo substitui as
instituigcdes vigentes, mas exerce influencia e as altera. N&o obstante, entidades institucionais
nédo sdo substitutas ao sistema estatal, mas sim alteracdes estruturais para as quais 0s Estados
devem se adaptar. A analogia com a sociedade atual reside no fato de que cada individuo
conectado ao ciberespaco de maneira ativa (hackers, formadores de conteldo, membros de
networks) ajuda a construir o sistema de regras e estruturas, bem como de informacédo, que
conforma o dominio cibernético. Essas relagdes de individuos e sua presenca na formacéo
ativa do ciberespaco ndo questiona diretamente o poder do Estado, mas adiciona um novo
ambiente, ou camada de interacgdes, que 0s governos ndo controlam totalmente.

O ciberespaco ndo questiona o poder do Estado, mas ao modificar as estruturas de
interacdo e ampliar a difusdo de poder em uma nova arena de atuacdo, for¢a 0s governos a
adquirirem novas funcgdes, visdes e maneira de atuacdo. A interdependéncia e a atuagdo
conjunta aumentam a margem de manobra de um ator e isso ndo é o fator novo, como no caso

das multinacionais, do sistema financeiro e das organizacfes internacionais. Porém, como

#Segundo Clark e Knake, a participacdo militar no ciberespaco aumenta muito atualmente devido ao
entendimento dos governos de que esse é o campo de batalha do futuro.

0 Stuxnet (junto com “malwares”, ou programas maliciosos, como o virus Flame) séo programas criados por
governos, com grande volume de investimento (tanto de capital como de recursos humanos), com o objetivo de
infiltrar estruturas ligadas a Internet em outros paises (como nesse caso foram as Usinas Nucleares do Ird), e
obter informages secretas e causar danos remotamente.

%Nesse trabalho, tanto a Internet como o ciberespaco sdo entendidos como construgdes sociais, onde a
participagdo ativa e direta dos usuarios serve para construir e modificar os espagos e redes cibernéticas.
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afirma Nye (2011, p. 120): “In a world of global interdependence, the agenda of international
politics is much broader, and everyone seems to get into the act.” O custo de criagdo de
entidades e organizacfes nao-governamentais € basicamente zero no nivel cibernético, e
considerando os movimentos da globalizacdo, o aumento da participacdo politica dos
individuos tem a capacidade de criar uma consciéncia global, que através de entidades
socialmente construidas, representa os interesses do publico, numa esfera mais desligada da
pressdo do Estado.

A capacidade de atuacdo dos Estados no ciberespaco fica limitada pela difusdo de
poder para a populacdo (advindo do acesso a informacdo), e pela incapacidade de utilizar
ferramentas de “hard power” como coercao e ataques militares no ambiente cibernético. Dois
fatores sdo importantes no aumento de poder civil gerado pelo ciberespaco: primeiramente o
aumento no numero de atores devido a facilidade de entrada; em segundo lugar, a mudanca no
tipo de atores, ou seja, onde anteriormente se observava o dominio de grandes corporagdes,
grupos e conglomerados poderosos, atualmente se observa uma generalizacdo no tipo de
atores, bem como uma escala de relevancia. Nesse contexto, o controle de fronteiras também
passa a ser uma dificuldade para os governos, devido a natureza virtual do ciberespaco (o
ciberespago ndo substitui o estado tradicional e os espagos fisicos, mas coexiste e complica
grandemente a participacao dos Estados).

O valor econdmico da internet, e mais notavelmente do ciberespaco surge na década
de 1990, quando a economia produtiva passa a usar as novas tecnologias e as vantagens que
elas permitiam (melhores e mais rapidos transportes e comunicacdo) para realizar uma
mudanga nas estruturas de producéo industrial, dando origens a uma complexa cadeia global
de producdo. O ciberespaco se conforma nesse contexto ao permitir um novo conjunto de
atividades, para o processo econémico. Em sua estrutura, o dominio cibernético é composto
por duas partes essenciais: a parte fisica, ou infraestrutura, é todo o conjunto de tecnologias
instaladas que permitem a viabilizacdo do espaco virtual (como cabos de transmissdo de
informacOes e “Internet Service Providers” ou ISPS), e segue as leis econdémicas dos recursos
rivais e de custos marginais crescentes (quando um Estado estabelece o controle sobre
determinada infraestrutura, ele retira a capacidade de outros Estados de estabelecerem esse
controle). A parte virtual é o ciberespago: sendo a camada chave, inclui caracteristicas de
redes econdmicas de retornos crescentes em escala, e a descentraliza¢do jurisdicional, que
fazem o seu controle extremamente dificil.

Na questdo do estabelecimento do poder cibernético, e ainda exemplificando a

centralidade da parte virtual do ciberespaco: ataques do nivel virtual para o nivel real séo
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extremamente faceis, danosos, e dificeis de evitar (CLARKE e KNAKE, 2010) enquanto
ataques do nivel real para o nivel virtual sdo inviaveis (ndo é possivel bombardear um grupo
na internet), e apenas poderiam ter como alvo as estruturas fisicas (infraestrutura e
individuos). Como o controle do nivel virtual é dificil, devido a sua descentralizacdo, a
principal atuacdo dos governos tem sido estabelecer controle sobre as estruturas fisicas na
qual o ciberespaco se baseia.Todo o processo de difusdo de poder e consolidacdo da
participacdo direta dos individuos nos meios de poder gera o que Nye define como poder
cibernético (nota para o poder da informacdo ndo ser novo, mas o poder pelo ciberespaco
sim). Poder cibernético ¢ “a set of resources that relate to the creation, control, and
communications of electronic and computer-based information, infraestructure, networks,
software and human skills” (NYE, 2011, p. 123), sendo assim a habilidade de obter os
resultados desejados pelo uso de estruturar cibernéticas de informacdo, dentro ou a partir do
ciberespago.

Sendo o ciberespagco uma construgdo social muito recente, deve-se entender que ele
esta sujeito as rapidas mudancas estruturais e conceituais, que normalmente demorariam
muito mais pra se consolidar em meios ndo-virtuais. Os principais motivos para isso Sdo as
baixas barreiras para a participacdo dos individuos, o grande numero de atores e a
oportunidade para o0 anonimato. Logo, citando a questdo da guerra cibernética, € muito mais
dificil para um Estado estabelecer dominancia sobre o ciberespaco como area de conflito; uma
analogia possivel é com a guerra terrestre, onde os Estados geralmente possuem capacidades
de atuacdo independentes de sua hegemonia internacional, e totalmente diferente da guerra
aérea ou naval, onde existe grande predominancia de certos atores. Um dos principais desafios
a seguranca é uma das principais caracteristicas da internet: € que ela foi projetada para ser de
uso facil, devido aos seus propdsitos originais como rede académica, ao invés de ser focada na
seguran¢a.O poder cibernético pode se apresentar em duas vertentes: o poder interior (no
ciberespaco) e o poder exterior (advindo do ciberespaco). Uma das maneiras pelas quais 0s
governos buscam exercer controle no ciberespaco € através de mecanismos convencionais de
poder: por meio das ameacas fisicas tradicionais aos intermediarios, como provedores de
internet e empresas de software. Situacdo observada no caso chinés, onde o governo usa o0
controle direto sobre a difusdo de tecnologia e conhecimento para controlar as acdes da
populacdo no mundo cibernético.

A difusdo do poder gerada pela informatizacdo e pelo advento dos ambientes
cibernéticos reduz a disparidade entre os atores, mas ela ndo é equalizadora. As reducbes

relativas de poder permitem que exista uma capacidade de atuacdo, mas o dominio dos
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recursos ainda é o fator mais relevante no cenério cibernético. De acordo com Nye (2011, p.
133), os atores no ciberespaco podem ser divididos em 3 grupos: governos, organizagfes com
redes altamente estruturadas, e individuos ou organizagdes com redes levemente estruturadas.
Sendo um dos principais atores no ciberespaco, 0s governos estendem uma de suas principais
atuacOes para o nivel cibernético: convencionalmente, a promocdo de bens publicos e a
criacdo de sistemas regulatorios e de leis; essa capacidade € importante, pois unida a
utilizacdo dos ambientes cibernéticos, pode estimular o crescimento e o desenvolvimento por
meio da inovacdo.As novas tecnologias nunca param de modificar o ciberespaco: atualmente
podem ser observados sistemas de computacdo em nuvem (onde informagfes séo
armazenadas em servidores remotos, ndo controlados pelo usuario), estruturas de rede
altamente organizadas e a formacdo de mercados sem fronteiras nacionais.

A governanca do ciberespaco ndo esta condicionada diretamente. Na medida que
ocorre ela é feita por determinadas instituicdes que regulamentam certas estruturas
cibernéticas®’. De um modo geral, ndo existe um regime consolidado de governanca do
ciberespaco, apenas um conjunto de instituices difusas, que tencionam a estruturar a internet.
Os governos por outro lado, buscam controlar o dominio cibernético para obter os beneficios
econdmicos da conectividade (gerada por desenvolvimentos nas comunicages e transportes).

A questdo da governanca da internet sera discutida numa sessdo a parte.

3.4 — A economia cibernética

De acordo com Varian, Farrell e Shapiro (2004), a verdadeira evolugdo do ciberespaco
estd na evolucdo da Tecnologia da Informacdo (todas as tecnologias relacionadas com a
transmissdo de informacOes, geralmente baseadas em computadores). A evolugdo da
tecnologia da informacdo se deve a uma discriminagdo dos precos das inddstrias de alta
tecnologia; de uma maneira geral, essa discriminacdo de precos é permitida por outro fator da
economia cibernética: a participacdo mais direta dos individuos nos mercados. A tecnologia
da informac&o permite uma melhor interacdo entre o Mercado e o consumidor, principalmente
através da capacidade de observacdo e anélise comportamental; desse modo, um produtor é
capaz de oferecer produtos mais especificos, de acordo com o comportamento da populacao
(prevendo a demanda), podendo, desse modo, estabelecer personalizacdo de produtos e de

precos. Nesse contexto, serd analisada a importancia da moeda para a economia (sendo uma

?’Como o lcann que é uma corporagdo ndo-governamental, ndo-lucrativa, que tem como objetivo organizar os
nomes dos dominios da internet, e coordenacéo dos sistemas de identificagdo Unica em nivel global.
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instituicdo socialmente construida), sua importancia no processo de inovagdo tecnoldgica, € a

consolidacao do dinheiro cibernético.

3.4.1 — A importancia da moeda e das cadeias de producéao globais

Em relacdo & importancia das instituicGes econdmicas para o dominio cibernético, e
para o0 processo de revolucao informacional, existe a concepcao de capital como instituicao
socialmente valorada, apresentada por Guttmann (2003). O capital possui uma posicao
estratégica central na organizacdo das atividades econémicas, e consequentemente, mudancas
Nnos processos e estruturas monetarias apresentam repercussdes pesadas nos sistemas de
comércio, producdo e crédito. Uma mudanca estrutural do sistema financeiro também foi
observada na década de 1970, conformando uma verdadeira modificacdo estrutural no regime
monetario internacional; atualmente, a economia cibernética evidencia uma nova estrutura de
relagdes, e uma nova mudanca do sistema monetario, centradas nas estruturas econdémicas do
ciberespago.

Guttmann (2003) estabelece as estruturas de conformacdo do capital, e 0s novos
sistemas de influéncia do capital sobre a economia, dentro de contextos cibernéticos. O
dinheiro eletrénico, que inclui os fluxos financeiros, bem como outras ferramentas de troca
relacionadas ao comércio eletrdnico, comeca a competir com a moeda fisica, tendo como
implicacdo o grande investimento em estruturas e tecnologias eletrdnicas que permitam essa
interacdo. As principais inovagdes relacionadas ao comércio eletrénico estdo relacionadas
com a eliminacdo do intermediario humano para as transagdes econémicas, como no caso dos
caixas bancarios automaticos, cartdes de crédito e débito (dinheiro de plastico) e a nova
estrutura financeira centrada no ciberespagco (financas cibernéticas). A influéncia do
desenvolvimento das estruturas de comunicacdo e, principalmente informacao, € notavel para
0 estabelecimento das economias eletrénicas, principalmente devido a sua importancia na
origem do arcabouco institucional que cerca a economia cibernética.

De acordo com Krugman e Wells (2009), o capital consegue estruturar oS processos
econdmicos devido as suas trés funcdes classicas: unidade de conta (padroniza valores, e
permite que diferentes produtos sejam calculados em uma mesma unidade), meio de troca
(oriente e permite 0 comeércio), e reserva de valor (organiza a capacidade de armazenamento e
poupanca). Nesse contexto, a vantagem do advento dos meios cibernéticos é que eles
permitem uma maior circulacdo de bens, servigos e pessoas, € mesmo um maior destino a

producdo (orientado para qualquer consumidor que tenha acesso ao ciberespaco).
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O dinheiro, por sua vez, teve um processo de modificacdo e organizacao historica, passando
de uma “commodity ” agricola na antiguidade, por moedas com valor material (ouro e prata),
moedas com valor lastreado em espécie pelo sistema bancario (majoritariamente metais
preciosos), para uma moeda com valor totalmente fiduciario, com valor lastreado na
confianga dos individuos em relacdo ao sistema econémico vigente. O padrdo-ouro, onde 0
lastro da moeda era feita no material, apresentava uma falha que foi o principal motivo do fim
de sua utilizacdo: o ouro era uma commodity limitada, sua limitacdo, unida a necessidade dos
bancos de manter reservas minimas do material para eventuais sagques, ocasionava uma
limitacdo ao crescimento econdmico, que dependia do montante de capital circulando na
economia. Ja o sistema de valor fiduciério foi estabelecido no contexto de Bretton Woods
(como um novo regime internacional)?.

Uma capacidade importante do sistema de moeda fiduciaria, sem lastro material, é a
possibilidade que ele oferece a economia para a criagdo de capital para o investimento, e
consequente desenvolvimento econdmico. Nesse sistema, utilizando mecanismos de crédito,
0s bancos sdo capazes de retornar o capital neles investido ao mercado, na forma de
empréstimos, funcionando assim como um processo de criacdo de capital (sem que haja a
necessidade de impressdo de moeda, e risco de desequilibrios inflacionarios). As economias
que utilizam esse sistema de geracdo de divisas sdo chamadas, segundo Rajan (2010) “debt
economies” OU “overdraft economies”. ESSe sistema econdmico centrado na criagcdo de
capital por meio de débito foi muito importante para que as economias industriais nas décadas
de 1950 e 1960 realizassem adquirissem o capital necessario para realizar investimentos na
producdo. As consequéncias diretas desses investimentos foram a grande revolugdo
informacional, o desenvolvimento das telecomunicacdes e transportes, iniciados na década de
1970, e todo o processo de estruturacdo do ciberespago que se observou a partir da década de
1990. Outra caracteristica importante das economias de debito foi a capacidade de criacdo de
crédito para a populacdo através de empréstimos bancarios, algo que permitiu um forte

desenvolvimento do sistema financeiro através de investimentos advindos desse crédito.

3.4.2 — O dinheiro cibernético e as novas estruturas econdmicas virtuais

O dinheiro cibernético pode ser diferenciado do dinheiro eletrdnico, principalmente

porque o conceito de capital eletrénico € mais antigo e menos especifico, se referindo a todos

%Tendo os Estados Unidos como potencia hegeménica central.
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0s processos de transferéncia de fundos estruturados em sistemas computadorizados. O novo
conceito, apresentado por Guttmann (2003), do dinheiro cibernético, esta ligado
principalmente as transferéncias de fundos através de redes cibernéticas (0 novo conceito
amplia e engloba o conceito anterior de dinheiro eletrénico). O capital, portanto, é estratégico
porque todo o sistema de atividades economicas (conformadas em processos de troca
comercial, de producgéo e de crédito) estd organizado em ciclos monetarios: o comércio tem a
ver com a troca de capital por produtos; a producdo envolve a utilizacdo de recursos para
produzir produtos, e adquirir lucro em sua venda; e o crédito envolve fluxos de dinheiro que
buscam aumenta a lucratividade.

Qualquer objeto que possui sua inovacdo guiada pelo desenvolvimento tecnolégico,
como o dinheiro cibernético, sendo construido de forma social, € consideravelmente
complicado de definir, devido a necessidade de descrever uma estrutura dinamica, através de
um sistema conceitual estatico (GUTTMANN, 2003, p. 9). O capital ndo é simplesmente uma
“commodity” (com condicBes especificas de oferta e demanda), ele se torna um recurso
econbémico mais abrangente, capaz de oferecer liquidez ao portador (o objetivo principal do
dinheiro nesse contexto é servir como investimento, para realizar um processo econémico, e
retornar ao investidor original, e se possivel, criar lucro no processo).Uma analogia
interessante entre o capital e o ciberespaco, é que ambos podem ser entendidos como bens
publicos. Porém, o capital ainda possui a caracteristica de uma commodity privada, ou seja, sO
poder ser criado efetivamente por alguns atores, logo isso possui a capacidade de condicionar
uma assimetria de mercado.

A origem do capital eletrdnico remonta a década de 1980, onde o capital fisico
disponivel, unido com os desenvolvimentos de comunicacéo e de transmisséo de informacdes,
passou a ser investido, pelos bancos, em redes e estruturas cibernéticas, capazes de facilitar as
operacfes (como inovagdes do sistema financeiro através da automatizagdo de dados).
Consolidado por meio de investimentos, o capital cibernético atualmente é dotado de uma
série de propriedades, como seguranca, anonimidade, portabilidade, preservabilidade,
aceitacéo generalizada, divisibilidade e facilidade de uso.
A difusdo das estruturas de poder, e 0 aumento da importancia do ciberespaco reduzem as
assimetrias internacionais (ndo as eliminam), chegando mais préximo a um mundo plano,
interconectado, interdependente, com distancias negligiveis e temporalidades instantaneas,
definido por Friedman (2005).

Dentro do ciberespaco, o capital cibernético abre margem para novas formas de

interacéo, como 0S sistemas de multiddes, ou “crowds”, como
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0 “crowdfunding "(investimentos financiados diretamente por uma multiddo de usuarios do
ciberespacgo, que decidem em quais projetos irdo investir). Porém, em uma analogia com a
economia convencional, deve ser entendido que a tentativa dos Estados de exercer influéncia
sobre o ciberespaco também esta relacionada com a necessidade de estabelecer um processo
fiscal, e uma estrutura monetaria para o capital cibernético.Uma estrutura extremamente nova,
que possui a capacidade de revolucionar 0s processos produtivos e o proprio mercado em
niveis cibernético é a impressdo 3D. Pela definicdo de Houle (2012), a impressdao em trés
dimens@es funciona por meio da construcdo de camadas de materiais (tipos especificos de
plastico e metal), para criar objetos. A producdo em 3D é personalizada, e pode ser realizada
diretamente pelo consumidor, através de projetos eletrdnicos de objetos em trés dimensdes.
As vantagens desse tipo de producao sdo a eliminacdo completa de intermediario comercial, a
capacidade de reduzir o gasto de recursos, evitando eventuais aumentos na degradacao
ambiental, e a reducdo dos investimentos iniciais para producdo, ou seja, criam uma
capacidade concreta de revolucionar o mercado nos padrdes atuais. Do mesmo modo, 0
dinheiro cibernético em sua amplitude de capacidades e possibilidades de organizacéo,
promete reestruturar a maneira como 0s produtores e consumidores interagem, bem como a

capacidade dos consumidores de influenciar o mercado com sua atuagéo.

3.4.3 — As fontes livres ou “open source”

Considerando os entendimentos de conhecimento como objetivos sociais, entende-se a
ligacdo do poder com o conhecimento. Em niveis econémicos, isso se revela através do
dominio de inovacdes em técnicas de producdo, que aumentam o poder de influencia dos
atores. O problema é que sendo o conhecimento o alvo da atuacdo internacional, existe
concorréncia para a obtengdo de vantagens econémicas; nesse ponto, a questdo da propriedade
intelectual é extremamente relevante. De acordo com Houle (2012) propriedade intelectual
envolve toda a produgéo artistica, cientifica e criativa advinda da inteligéncia humana, e sua
protecdo envolve patentes, direitos de reproducdo e publicacdo, licenciamento e formas de
protecdo do conhecimento. O principal problema da propriedade intelectual é que ela
modifica os incentivos a inovagdo, atraves do controle das técnicas de pesquisa utilizadas para
obter a inovacdo. E nesse ponto surgem as fontes livres do ciberespaco: Segundo Houle
(2012) os programas de fontes livres, ou “open source software” tem como caracteristicas a
livre distribuicdo sem o pagamento de licencas para o autor, o requerimento da distribuicdo do

codigo fonte (ou a estrutura eletrdnica de um programa, programada em um computador)
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junto com o programa, e a permissao de que qualquer individuo possa modificar o programa
original, desde que ele seja “open source”. Os programas de fontes livres invertem a logica
econdmica e se tornam nao-proprietarios (ndo possuem um dono definido).

As fontes livres, no contexto da década de 1990 se estruturaram como um movimento
politico contra as limitacdes de propriedade intelectual estabelecidas pelas grandes empresas
de informética, e sdo um modelo de negdcios mais socialmente estruturado, capaz de gerar
mais equalidade entre produtores e consumidores.Fontes livres sdo geralmente bens publicos
ndo-rivais (a utilizacdo por um individuos ndo impede a utilizacdo por outro) e ndo-
excludentes (a utilizagdo por um individuo ndo diminui a quantidade disponivel para outro
individuo). Porém, em seu intuito inicial de utilizar a cooperacdo da comunidade cibernética
para construir programas de alta qualidade e sem custos, as fontes livres enfrentam um
problema econémico comum: os caroneiros (individuos que utilizam um bem, sem contribuir
para sua criagdo ou manutengdo), que acabam por distorcer os objetivos iniciais das fontes
livres. Outro ponto importante que as fontes livres apresentam é a tentativa de eliminar a
espionagem cibernética através do estabelecimento de um conhecimento comum a todos 0s

usuarios.

3.5 — A politica cibernética

Em questdes politicas, o ciberespaco ganhou muita importancia recente, sendo que
muito recentemente ainda era classificado como “low politics” (ou politica de bastidores),
diferenciado das questbes de seguranca nacional, economia, estruturacdo institucional, e
interesses e valores advindos da sociedade (“high politics”). O aumento da dispersao, e sua
penetracdo nas sociedades evidenciou sua interagdo com as “high politics” e sua grande
importancia para as questdes de politica econdmica atuais. O ciberespago tem caracteristicas
essenciais notavelmente peculiares: a sua temporalidade substitui a temporalidade
convencional com sistemas proximos da instantaneidade, ele transcende limitacOes
geogréficas e fisicas, penetra limites e jurisdi¢bes, manifestas mudancas dindmicas e
reconfiguragBes sustentadas (é extremamente fluido), reduz as barreiras para a participacdo
politica e econbmica, obscurece as identidades dos atores e ultrapassa mecanismos
convencionais de responsabilidade (CHOUCRI, 2012). Consolidada pelo advento do
ciberespacgo, a politica cibernética € um termo ainda mais recente que envolve processos
relacionados as interagdes humanas (determinacdo de objetivos), em uma nova area de

atuacdo, composta por modalidades e realidades proprias. Do mesmo modo, a economia
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cibernética conforma toda uma gama de novas possibilidades comerciais e de reestruturacéo
do sistema de mercados convencional.

O ciberespaco, como as arenas tradicionais de atuacdo politica e econémica tem
algumas caracteristicas principais: em seu contexto, cria potenciais fontes de poder; permite a
expansdo da influéncia; permite um novo conjunto de servigos, recursos e conhecimentos; e
realiza os grandes objetivos e potenciais da sociedade quanto reforcado por avangos
tecnoldgicos.A criacdo do ciberespaco advem da inovacao tecnoldgica, € uma arena que
permite que os usuarios participem de atividades conduzidas através de estruturas eletronicas,
que transcendem dominios espaciais, territoriais, governamentais, sociais, econémicos, e suas
respectivas limitacbes (CHOUCRI, 2012, 6). O ciberespaco também é importante no sentido
de que pode ser usado para estruturar ideias, trocar informacdo, e aumentar 0 acesso ao
conhecimento e aos modos alternativos de pensamento; desse modo, 0 ciberespaco permite
que o pensamento e a racionalidade humanas se desenvolvam de maneira rapida e eficiente
devido a maior difusdo, interconexdo e ao acesso generalizado a informacdo. Pode-se
entender que o dominio cibernético se desenvolveu de maneira impressionante em um periodo
de tempo relativamente curto: o que antes era um dominio neutro, criado por inovacdes
tecnoldgicas, se tornou um ambiente notavel para a competicdo de interesses, entre grupos de
interesse. Assim, o dominio cibernético se torna uma ferramenta para a mudanca das
estruturas de poder e influéncia.A principal funcdo do ciberespaco nos meios politico-
econbmicos é a criacdo e o desenvolvimento do poder do individuo: de conformar e ajudar na
construcdo do ciberespaco, e poder advindo dos fluxos de informacdo que se torna disponivel.

Ligado inerentemente com a presenca do ciberespaco na sociedade, esta a teoria da
pressdo lateral apresentada por Choucri (2012): ela se refere a propensdo dos estados de
expandir seu comportamento para além dos seus limites (territoriais, politico e econdémicos), e
a natureza das demandas humanas (desejos, necessidades e vontades), € ho modo como a
sociedade, e o Estado, busca corresponder essas demandas. Essa caracteristica da construcao
social da teoria da pressdo lateral, baseada nas necessidades dos individuos, e como a
sociedade busca resolver essas necessidades, € o ponto de ligagdo com o ciberespaco, que ao
ser uma construcdo social derivada da participacdo ativa dos atores, funciona de modo que
esses atores possam buscar realizar seus objetivos dentro o ambito cibernético. Central as
capacidades e ao conjunto de demandas dos individuos estd o conhecimento (tecnologia e sua
analise, existente em todas as formas de agregado social), que permite ao individuo possuir
um embasamento institucional para sua atuagdo. Atualmente os individuos tem acesso a meios

cibernéticos e com isso ganham margens de acéo inéditas, permitindo a melhor composicéo e
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articulacdo de demandas. Segundo Choucri (2012), na realidade atual, os individuos séo
capazes de expressao Vvisdo e voz através de meios cibernéticos, mesmo que contrapostos pelo
desejo do Estado em controlar os usuarios, diferentes niveis de acesso, e diferentes niveis de
conhecimento e habilidade. Ao participar do ciberespaco, individuos sdo capazes de transpor
os limites da soberania territorial e da identidade formal.

Em niveis globais, a politico-econdmica cibernética, transcende o sistema
internacional devido a sua capacidade de interconexdo e a sua dimensdo. O ciberespa¢o como
arena politico-econémica ainda é muito recente e instavel, porém possui grande difusdo e
presenca nos cenarios internacionais. Os dominios cibernéticos se expandem
consideravelmente com o incremento tecnolégico e a difusdo, permitido principalmente pela
gueda de custos, na tentativa de objetivar o alvo social dos meios sociais aos quais estdo
relacionados (a busca do conhecimento e da interacdo em redes sociais, ou networks). Desse
modo, 0s seus objetivos se confundem com a economia global, que é guiada pelo
conhecimento (ndo sendo mais um residuo aleatério da atuacdo, mas seu objetivo central),
principalmente para a construcdo de uma cadeia de valor centrada no conhecimento. As
cadeias de valor aumentam a quantidade e o valor intrinseco das informacg6es disponiveis nos
cenarios cibernéticos, de modo que quanto maior a participacdo e consolidacdo de
informacdes, maior o valor das informacdes individuais e de todo o conjunto (CHOUCRI,
2012). A interacdo dos individuos no ciberespaco esta cada vez mais facilitada pela difusdo e
qgueda de pregos. Porém, a capacidade politica e econémica dos individuos nos meios
cibernéticos ainda é dificultada pelas barreiras fisicas (o Estado e suas regulacdes), pela
natureza dos mercados (limitagcbes naturais ndo observadas em ambientes virtuais), pela
arquitetura da internet (pode dificultar a presenca profunda de um grupo de usuarios com
menos conhecimento sobre o ciberespago), e pelas normas de interacdo e comunicacdo

(construidas socialmente).

3.6 — A seguranca no ciberespaco

Uma questdo importante que surge com o aumento da relevancia do ciberespaco é a
seguranca; os dominios cibernéticos podem ser utilizados como ferramentas para ataques
militares (tanto virtuais como fisicos), e nesse sentido, devem ser analisados. Segundo Clarke
e Knake (2010) a capacidade de utilizacdo de meios cibernéticos para a guerra esta centrada
em dois fatores: em primeiro lugar a grande penetracdo que as estruturas cibernéticas possuem

atualmente, sendo responsaveis pela estruturacdo de centrais elétricas de muitos paises, bem
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como de inumeros outros sistemas de infraestrutura, mais notavelmente, as comunicacfes.A
guerra cibernética é real, tem potencialidades devastadoras, acontece instantaneamente, é
global e ignora os campos de batalha convencionais (CLARKE & KNAKE, 2010, p. 5).

As questdes de seguranca internacional relacionadas ao ciberespaco vao muito além da
simples presenca de cibercriminosos. Considerando o dominio cibernético como uma nova
arena de atuacdo internacional, sem fronteiras e deslocalizada geograficamente, observa-se
uma alteragdo estrutural na balanca de poder: em situacdes de guerra cibernética®. Estados
nos quais as tecnologias cibernéticas, a computacdo e automacdo ndo apresentam uma
insercdo consolidada (tanto na utilizacdo da populagdo, como pra infraestrutura do pais),
possuem uma vantagem inerente. A vantagem ocorre porque a guerra cibernética deriva da
desestabilizacdo dos sistemas eletrénicos, e a consequente inutilizacdo das capacidades de
comunicacdo que sdo essenciais para um pais (no caso de guerra, isso afetaria diretamente os
meios militares e a defesa contra ataques convencionais), ou seja, paises menos dependentes
da tecnologia cibernética possuem uma defesa natural contra sua desestabilizacéo.

A guerra cibernética ainda abre portas para estratégias mais convencionais de atuacao,
como a utilizacdo de mercenarios e de grupos hackers para atuarem de maneira
descentralizada. Estados industrializados, por outro lado, possuem notavel capacidade de
ataque cibernético, devida principalmente aos recursos disponiveis (nesse caso, pessoas €
capital para ser investido).O desenvolvimento de tecnologias permite outro tipo de mudanga
na balanca de poder: considerando que certos tipos de informacdo podem adquirir muito
valor®®, tecnologias que se tornam fontes livres, na definicdo sobre utilizagdo, mudam
fortemente a capacidade de atuacdo dos atores. De um modo geral, a guerra cibernética é
possibilitada por trés fatores, segundo Clarke e Knake (2010): falhas no design da internet
(rede originalmente projetada para ser somente académica, sem uma estrutura de seguranca
consideravel), falhas de software e hardware (falha nos programas e equipamentos), e a
necessidade de colocar cada vez mais sistemas essenciais ligados a rede (como sistemas de

comunicagdes).
3.7 — A sociedade em redes

O mundo, devido as transformacdes tecnologicas, vive um processo de transformacéo

estrutural desde a década de 1970. Segundo Castells (2005), esse processo €

Ppara Clarke e Knake (2010) a guerra cibernética envolve a utilizagdo da internet e outros meios eletrdnicos
conectados ao ciberespaco para causar danos (sozinha ou aliada a guerra convencional).

%9Uma situacéo desse tipo é o Wikileaks, onde um grupo de individuos adquiriu informacées confidencias de
diversos governos, sem autorizagdo, e as tornou publicas.
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multidimensional, mas est4 inexoravelmente ligado com a emergéncia de um novo paradigma
tecnoldgico, baseado nas tecnologias de informacgdo e comunicacdo; de um modo geral, nesse
novo paradigma, a tecnologia ndo define a sociedade, mas se funde conceitualmente a ela.
Ainda de Acordo com Castells (2005), o novo paradigma informacional e tecnologico
conforma uma nova sociedade, estruturada em redes, que pela definicdo séo formas de
organizacao sociais mais adaptaveis e flexiveis, e consequentemente mais eficientes para a
evolucdo social humana. As redes sociais ndo sdo um fendmeno novo, porém obtiveram
grande aumento de importancia devido ao surgimento de estruturas cibernéticas, que permitiu
que elas coordenassem de maneira eficiente os seus recursos, no sentido de alcangar objetivos
determinados (em periodos anteriores da histéria humana, as redes sociais aeram menos
relevantes, pois ndo possuiam a capacidade de controlar os recursos).

As redes sociais, ou em maior escala, a sociedade de redes é resultante da interacao
entre 0 novo paradigma tecnoldgico e as grandes organizagdes sociais, tendo na tecnologia
um fator necessario para sua consolidacdo. A sociedade de rede, na perspectiva castelliana
(2005) ndo é um estagio superior do desenvolvimento humano, mas sim um estagio
organizado de maneira diferente, com perspectivas, estruturas, objetivos e oportunidades

diferentes. Pela definigéo:

The network society, in the simplest terms, is a social structure based on
networks operated by information and communication technologies, based in
microelectronics and digital computer networks that generate, process, and distribute
information on the basis of the knowledge accumulated in the nodes of the network
(Castells, 2005).

Basicamente, redes sdo um sistema de pontos interconectados, que evoluem pela
adicdo ou remocdo de pontos de acordo com seus objetivos; aqui, existe uma forte relagdo
com 0 processo econdmico e as redes de producdo globais. Desse modo, a economia de rede é
um novo sistema de organizacdo da producdo, distribuicdo e gerenciamento, centrado no
aumento da producdo e das taxas de crescimento.As sociedades de rede séo baseadas em alta
flexibilidade, capacidade de mudanca de escala e capacidade de sobrevivéncia (cada um de
seus centros pode ser capaz de sobreviver em situagOes adversas). De acordo com Castells
(2004), os mercados financeiros s&o estruturados analogamente as sociedades de rede,
principalmente porque ndo sdo centros especificos, para onde os fluxos financeiros
convergem, mas sim uma rede, onde as finangas interagem em diversos niveis. Outro
desenvolvimento paralelo das sociedades de rede e dos mercados financeiros é que para

aumentar sua eficiéncia, eles dependem da existéncia de um grande nimero de atores. Desse
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modo, pode-se entender que como as cadeias de producgédo global, as sociedades como um
todo (devido a difusdo do ciberespaco) podem se organizar em sistemas de redes, sendo mais

eficientes e mais resistentes a quaisquer tipos de desequilibrios.
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4 — A internet

A internet é uma estrutura andloga aos regimes na perspectiva de Krasner (1982): ela
se constrdi e se adapta com o passar do tempo, conforme é utilizada pelos usuarios, e se
modifica no sentido de atender as demandas e alcancar os objetivos, do mesmo modo que as
instituicGes que sustentam os regimes (a Unica diferenca é que os regimes nao sdo construidos
ativamente pela participacdo dos atores). Ela é uma rede de redes, onde todos os sistemas

conectados convergem, e de onde todos esses sistemas podem ser acessados remotamente.

4.1 — Histérico da internet

O historico da internet esta estruturado por Castells (2001): As origens da internet
remontam a Arpanet, uma rede de computadores criada pelo Advanced Research Projetcs
Agency (ARPA) em setembro de 1969. A ARPA era uma organizacdo do departamento de
defesa dos Estados Unidos, com sentido de obter superioridade militar sobre a Unido
Soviética. A Arpanet foi resultado da atuacdo do Information Processing Techniques Office,
de 1962, com objetivo de estimular a pesquisa em computacdo interativa. Com isso foi feito
um pacote de estruturas que permitiam a comunicacdo entre pontos na University of
California (Los Angeles), o Stanford Research Institute, a University of California (Santa
Barbara), e a University of Utah.

Em 1975 eram quinze pontos interconectados, a maioria centros de pesquisa
académica. O proximo passo foram as redes de comunicacdo subjacentes a ARPA, PRNET e
SAT NET. Sendo nesse ponto que a Arpanet a rede das redes. Para que os computadores se
comunicassem de modo relativamente eficiente, era necessario um protocolo central. Em
1978 foi feito um Inter-network Protocol (IP, estrutura cibernética na qual uma rede é
programada), logo o TCP (Transmission Control Protocol original, estrutura na qual uma rede
cibernética € aberta ao acesso), foi dividido em dois (TCP/IP e NCP), o primeiro engloba a
internet nos padrBes de hoje, e 0 segundo € o protocolo da Arpanet. Em 1975 a Arpanet foi
transferida para uma agencia governamental de comunicagdes para permitir maior
interconexao entre as forgas militares. Em 1983, o governo norte americano criou a Milnet,
rede exclusiva para comunicagdes militares. Nesse ponto a Arpanet virou Arpa-Internet. Logo
a frente ela se separou e se consolidou como internet. O que fez a internet dominar o0 mundo

foi na verdade o advento da “world wide web” (rede mundial de computadores): uma
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aplicagédo para o compartilhamento de informacdes, desenvolvida em 1990. Foram definidos e
implementados os programas capazes de conectar e contribuir com informacdo para qualquer
rede conectada via internet. Nesse momento, é escrito o programa “browser/editor” (com
funcdo de permitir a navegacdo mais facilitada pela internet), em dezembro de 1990, chamado
de “WWW”. No fim da década de 1990 a internet ganhou escala internacional, principalmente
devido a difusdo dos computadores pessoais, e na década de 2000 atingiu dimensfes massivas
em relacdo ao numero de dispositivos e de usuarios conectados. O advento de tecnologias de

conexdo sem-fio (wi-fi) aumenta ainda mais a dispersao e 0 acesso a rede.

4.2 — Governanca da internet

Dentro das questdes de governanca no ciberespaco, existe o ponto da regulacdo do
comércio eletrbnico pelos Estados, devido principalmente a inexisténcia de barreiras e
fronteiras geogréaficas. Em relacdo a participagdo dos Estados hegemdnicos no ambiente
internacional globalizado, Buzan (2011) afirma que o0 mundo pode viver um contexto sem um
Estado dominante, principalmente devido as regionalizacdes de poder que se observam, e da
capacidade de interacdo regional, diretamente com a cadeia de producdo global; algo que
pode se consolidar com o fortalecimento do ciberespaco, e a difusdo internacional de poder.
Porém, mesmo com a inexisténcia de uma lideranca internacional hegeménica no ambiente
cibernético, os governos ndo perdem sua capacidade de atuar, principalmente sobre o
comércio internacional, como afirma Rodrik (1997); a capacidade de atuacdo dos estados
apenas fica constrangida em um ambiente cibernético, onde é dificil estabelecer mesmo
relacGes de soberania interna. As posturas de Buzan e Rodrik sdo importantes para entender a
situacdo da internet: em um ambiente ndo-convencional, onde estados ndo conseguem exercer
total pressdo baseada no controle de seus recursos fisicos, inexiste a possibilidade de
dominacdo, e sequer de hegemonia; nesse contexto de anarquia politica (anarquia como a
inexisténcia de um governo central), a discuss@o sobre governanca cibernética é fundamental.

No intervalo de tempo que se estende desde o comeco da década de 90 até os dias
atuais, a internet tornou-se uma ferramenta extremamente importante para a sociedade, e
experimentou um crescimento no numero de usuarios, no impacto exercido nos meios
econémicos, politicos e sociais, no numero de transacGes de comercio material e de capital (é
notavel a importancia que a internet possui no desenvolvimento do sistema financeiro
internacional, o qual observou um gigantesco aumento no nimero e montante de transagdes,

bem como no numero de individuos e empresas envolvidos em suas estruturas ao redor do
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mundo); outros fatores também devem ser relacionados com o fortalecimento e o crescimento
da internet: o aumento dos cibercrimes, de atividades maliciosas, e da interacdo dos
“movimentos cibersociais”.

O aumento exponencial da importancia da internet e das informacdes que circulam nos
sistemas eletrdnicos, carrega consigo problemas e beneficios que geram a percep¢do do maior
impacto que a internet passa a ter sobre 0 mundo, e isso passa a influenciar o debate sobre a
governanca da internet. Basicamente, a governanca da rede se faz necessaria por uma serie de
fatores como a preservacao da seguranca (tanto civil como dos préprios Estados); diminuir o
risco de desestabilizacdo da rede (visto que, com a grande interagdo da internet com a
economia e a politica, abalos nas estruturas eletronicas e digitais podem criam efeitos em
cadeia devastadores nos setores além da fronteira cibernética). Porém, deve-se lembrar que a
discussdo sobre a governanca da internet ainda esta sem eu comeco, e apresenta estruturas e
instituicdes muito frageis e instaveis, logo cabe aos individuos, e principalmente aos
governos, estimular a discussdo e consequentemente a construgdo de uma rede mais segura e
eficiente.

Foi na década de 90 que ocorreu a grande mudanca que tornou a internet um notavel
novo cenario: ela foi majoritariamente aberta ao sistema particular privado (seu controle de
fluxo passou aos ISPs), o que permitiu seu amplo aumento no periodo posterior; nesse
contexto surge um dos primeiros grandes problemas da regulacdo e estruturacdo da rede: a
chamada “Guerra do DNS”, que ocorre quando pelo processo de tomada de decisdes
estabelecido na década de 80, opta-se por terceirizar o Sistema de Nomes de Dominio (DNS),
0 que dava grande poder de manobra e de acdo para os atores ndo governamentais. A partir da
década 90 os assuntos discutidos que recorriam e recorrem a governanca da rede, sdo em
muitas partes relacionados com os problemas de limitacdo e estruturacdo das interagdes entre
0 publico e o privado, entre o empresarial e o particular; e basicamente desde esse periodo
tem havido maior envolvimento dos governos no debate sobre governanca, onde a ONU passa
a ter especial importancia.

A “Governanga da internet” ¢ uma defini¢do controversa: com a estruturagio
significativamente mais eficiente do debate, algumas organizacGes passaram a tentar dar uma
definicdo concreta e definitiva para o conceito, algo que claramente ndo é facil de ser
viabilizado. Basicamente, existem visdes divergentes sobre o conceito, sendo que algumas
entendem o conceito como um ponto para o desenvolvimento do sistema tecnolégico e
técnico; e para outras, o conceito remete ao tipo de sistema “soberano” que pode delimitar a

estruturacdo tecnoldgica do desenvolvimento na parte de softwares.Para os defensores da
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visdo social do conceito, surge a questdo do desenvolvimento social, da integracdo, da
diminuicdo da marginalidade, do desenvolvimento do corporativismo estrutural, e da protecao
a privacidade; para os especialistas, 0 conceito nada mais € que uma forma de estruturar as
margens para a a¢ao nas suas contendas digitais; para politicos e legisladores, uma ferramenta
para o aumento “ideoldgico” da democracia. De um modo geral, a governanga da internet
como conceito, apresenta inimeros prismas de interpretacdo, e consequentemente inimeras
possibilidades.

Os termos e conceitos, portanto nao estdo totalmente definidos, e com isso se tornam
mutéveis e passiveis de diversos tipos de interpretacdo e andlise. Outro conceito
extremamente importante, que surgiu no inicio dos anos 2000, e carrega consigo uma
evolucdo da interpretacdo sobre as estruturas digitais € o conceito de “Sociedade da
Informacao” (ou sociedade da tecnologia da informacao), que possui a capacidade de remeter
a inumeras possibilidades, tanto para além das fronteiras do uso da internet, como para 0
aumento da importancia da funcdo social, da integracdo e do conhecimento (a busca pelo
desenvolvimento da sociedade da informacéo permite mais desenvolvimento técnico geral, e
um maior potencial — claramente ainda ndo utilizado — para o desenvolvimento a nivel
mundial). Quanto aos conceitos de governanga, vale ressaltar que, no caso apresentado, nao se
pode obter uma definicdo sindnima com ‘“governo”, visto que o debate vai muito além do
simples estabelecimento de uma estrutura de governo central para a internet; além das
diferenciac6es linguisticas do termo, pode-se dizer que a defini¢do corrente mais aceita € a
que relaciona governanca com “boa governanga” (transparéncia, eficiéncia, diminuicdo da
corrupcao), a qual é a definicdo base do Banco Mundial. Sumariamente chega-se a definigéo
atual mais concretizada de governanca da internet, a qual foi estabelecida pelo GTGI (Grupo

de Trabalho sobre Governanca da Internet), e que diz:
O conceito consiste no desenvolvimento e na aplicacdo por governos, setor privado
e sociedade civil, em seus respectivos papéis, de principios, normas, regulamentos e
procedimentos de tomada de decisdo e programas compartilnados que modelem a
evolugo e o uso da internet. (KURBALIJA e GELBSTEIN, 2005)*

Considerando que o “regime de Governanga da Internet”, como as instituicdes que
estdo regulando o processo de governanga informacional, ainda estda no comecgo de seu
desenvolvimento, percebe-se que outras instituicbes (e em alto nivel até regimes) ja

estabelecidas e predominantes, podem servir de exemplo pratico para o fortalecimento das

3! Percebe-se que o conceito é extremamente abstrato e subjetivo, servindo basicamente como um ponto de
partida para a discussdo sobre governanca.
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estruturas de governanca da rede. Regimes como o de transportes e o de seguranga nuclear,
apenas para citar alguns, ja se encontram notavelmente mais estabelecidos (e mesmo assim
ainda possuem instabilidades notaveis), pois desenvolveram estruturas e sistemas de valores,
analises das discussdes causa-efeito, modos de pensamento e terminologia préprios. De modo
geral, da experiéncia anterior com outros regimes, pode-se inferir que o sistema de
governanca da rede tera de se tornar extremamente amplo (para abarcar o grande nimero de
estruturas e possibilidades que o advento da era informacional proporciona) e extremamente
complexo na sua efetividade e eficiéncia, sendo assim capaz de relacionar estruturas
antagonicas e externas tdo bem como estruturas similares.

A discussao sobre o controle das estruturas relacionadas ao ciberespaco € a base da
questdo da governanca e sua estruturacao representa tanto o pilar central para a formatacéo do
debate como da prépria internet, e pode ser dividido em dois grupos: o de estruturas basicas
para o funcionamento de internet (infraestrutura de telecomunicagdes, padrdes técnicos e
contetdos de aplicacdo), e o de estruturas relacionadas a seguranca e a manutencdo da
privacidade na rede. A estrutura das comunicacdes € o primeiro ponto para a analise da
governanca da internet: na situacdo atual ela relaciona o fato de que a internet é dependente
das estruturas de telecomunicagdes (notadamente telefGnicas) para sua existéncia;, o
crescimento da internet influenciou o crescimento da estrutura de telecomunicacdes, através
do estimulo e adocdo de novas tecnologias e a ampliacdo da capacidade logistica.
Basicamente pode-se inferir que, pelo fato da internet ser dependente das estruturas das
telecomunicacdes ela também € submetida aos mesmos atores que controlam tais estruturas,
logo, o que foi observado até 1998 foi o grande predominio de empresas privadas ou estatais
de telecomunicacdes no controle sobre a rede. Tal estrutura apenas é quebrada quando
diversos paises, através da OMC, quebram o monopdlio da Unido Internacional de
Telecomunicagfes com a construgdo do Acordo sobre Servigos Basicos de telecomunicacdes,
0 que originou um processo de privatizacdo das estruturas de telecomunicagdes (ISPs, ou
provedores de servicos de internet), dando assim mais liberdade de funcionamento a rede (o
surgimento de novas tecnologias busca desvincular a internet das telecomunicagdes, mas
ainda nos dias atuais, tal dependéncia ainda é extrema).

Um dos problemas principais no contexto da governanga informacional é o do
Protocolo de Internet (IP), que releva a questdo da limitagdo do numero de usuarios que a
internet pode comportar, isso é relevante pois, ao se considerar o fato de que a internet
inicialmente ndo expressava intengOes de seguranca, muitas de suas estruturas base séo

deficitarias a esse respeito.A questdo dos IP’s ¢ relacionada a seguranga na internet pois o
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sistema de IPv4 (atual sistema) é limitado e falho, e coloca em risco as informag@es tanto civil
quanto governamentais, e o estimulo ao desenvolvimento de novas estruturas, é essencial para
a construcdo de uma internet mais segura (alguns governos investem massivamente nessas
novas tecnologias, pois elas podem se tornar ferramentas de acdo de economia-politica
extremamente eficientes no curto prazo). O problema dos IP’s relaciona-se com outro ponto
importante: a guerra do DNS; os DNS sdo os “nomes” dos enderecos, que automaticamente,
pelo sistema da rede, sdo convertidos em IP para o transporte. A questdo € que 0S nomes,
assim como os IP’s, sdo limitados e extremamente disputados, o que gera um conflito pela
propriedade dos “enderegos”, e pode gerar uma disputa internacional muito além dos setores
privados (vale lembrar que existe também a questdo dos “enderecos nacionais” ou “dominio
de um pais”, que se tornam parte integrante das propriedades do Estado).

A internet também cria outra questdo de tensdo evidente: sendo a rede uma estrutura
cibernética que ultrapassa e em certos casos desconstroi teoricamente as fronteiras Estatais,
ela poderia diminuir a soberania dos Estados em nivel internacional. A geografia da internet é,
portanto extremamente peculiar e passa a ser limitada apenas por si propria; basicamente a
independéncia da internet é possivel, porém inviavel, pois a liberdade para os cibercrimes
seria inaceitavel, logo, existe o investimento no desenvolvimento de estruturas que tornem o
ciberespaco o mais fisico possivel, aproximando-o das estruturas legislativas (cada vez mais
evoluem os sistemas de localizagdo que permitem saber “quem faz o que” na internet, dando
capacidade aos governos para combater os crimes digitais). O uso da internet como
ferramenta para a sua prépria estruturacdo, como a negociac¢do digital, € uma opcéo viavel e
relevantemente eficiente para a sistematizacdo da rede. Logo, o debate sobre a governanca da
internet é relevante para a economia politica pelo fato do ciberespaco ser, atualmente, 0 novo

centro do comércio financeiro e a base de muitas economias do planeta.

4.3 — A cultura cibernética

A internet, como novo espaco de interacdo, permite o surgimento de uma nova cultura
cibernética, formada pelos “hackers”, pelas elites técnicas (individuos com habilidades de
programacéo)e pelas comunidades virtuais (se desenvolveram no que hoje € chamado de rede
social, onde um grande numero de pessoas compartilha informacdes diretamente).A internet
também apresenta algumas estruturas extremamente relevantes para o desenvolvimento
humano, como o corporativismo e o ciberativismo. O corporativismo é basicamente a unido

de pessoas diferentes, ao redor do mundo, com um objetivo comum, ou Seja, usa-se a



60

mobilidade e flexibilidade da internet para criar uma estrutura onde tudo possa ser
maximizado pela presenca e participacdo de um grande ndmero de individuos. O
ciberativismo é uma extensédo do prisma socio cultural, e diz respeito a capacidade e liberdade
que a internet proporciona para manifestagdes humanas (tanto individuais como coletivas),
visando um propdsito ou objetivo que nédo seria facilmente atingido sem a presenca da internet
como ferramenta; vale lembra que o ciberativismo esta relacionado as atividades sociais e
eventualmente aos hackers, logo, ele ndo é necessariamente um cibercrime (praticado por
crackers) ou um tipo qualquer de terrorismo.

Dentro do contexto da cultura hacker apresentada por Houle, e levando em conta a
importancia da discussdo sobre seguranca no ciberespaco, deve-se entender a diferenca entre
hackers e crackers. Hacker, ou ‘“white-hat hackers” s3o individuos conhecedores de
conhecimentos sobre programacdo de sistemas, capazes de modificar ou adicionar codigos®,
desse modo criando uma alteracdo para objetivos especificos, geralmente com objetivos de
melhoria de sistemas; hackers geralmente possuem uma reputacéo ruim, devido a confusédo de
diferenciacdo da definicdo. Por outro lado, crackers ou “black-hat hackers”, sdo individuos
gue possuem 0s mesmos conhecimentos e capacidades em programacdo de softwares, porém
utilizam seu conhecimento para realizar crimes (geralmente econdmicos, como a obtengéo de
informacdes bancérias sigilosas), espionagem ou terrorismo. Nesse contexto, pode ser ainda
compreendida a questdo da semidtica cibernética observada por Brier (2010) e Cobley (2010),
que preveem os entendimentos dos fatores culturais do ciberespaco por meio da elaboracdo de
uma efetiva teoria da informacéo, centrada na importancia da inteligéncia digital e no poder
da midia (nesse caso, busca-se entender a capacidade que essa nova cultura cibernética tem
para processar, de maneira eficiente, a grande quantidade de informacdes a qual tem acesso).

%2C6digos de programagao sio as estruturas eletronicas nas quais programas ( “sofiwares ) s&o construidos.
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Concluséao

Este trabalho teve como objetivo central apresentar a estrutura e as principais
caracteristicas do desenvolvimento tecnoldgico que permitiu tanto uma modificacdo da
economia internacional e da politica global, como o advento de um novo contexto
internacional. Esse novo contexto esta centrado nas cadeias de producdo globais, nos
mercados financeiros integrados, e principalmente no advento da Era Informacional,
alcancada pela revolucgdo cibernética e pela difusdo do poder internacional por meio do maior
acesso aos fluxos de informacéo. Foram analisadas também estruturas internas a estruturacao
de um sistema de politica-econdmica, como as instituicdes subjacentes, e 0s regimes
internacionais conformados; foram estudadas a importancia que a moeda tem para a
economia, sendo uma construcdo social, e como o novo capital cibernético é estruturado, e
pode revolucionar os sistemas econémicos classicos.

Foi apresentada a questdo do ciberespaco, como uma nova arena para as interacoes
entre os diversos tipos de atores que o conformam ativamente por meio da participacdo, e
como esse novo ambiente é capaz de mudar as atuais conformacgdes de poder internacional e o
papel dos Estados (apesar do objetivo dos Estados de prover seguranga, bem-estar e
estabilidade a sociedade, os Estados agora passam a atuar em uma arena na qual ndo possuem
total controle, mesmo possuindo o dominio sobre os recursos de poder). Outro objetivo foi a
analise da questdo de governanca da internet e seguranca cibernética. Foram analisados as
estruturas de governancga, o histérico de conformacdo da internet como rede das redes, e a
conformacdo de uma nova cultura cibernética, mais ampla, dindmica e adaptativa
contextualmente. Os novos sistemas econdmicos, e as novas possibilidades permitidas pelo
aumento do fluxo de informagdes e a difusdo internacional do poder foram apresentados e
analisados no conjunto desse trabalho.

De um modo geral, pode-se concluir por esse trabalho que o ciberespaco possui uma
capacidade massiva de influenciar, modificar e transformar completamente as estruturas
sociais convencionais. Unificar, entender e tornar efetivas (e positivas) as consequéncias
dessas capacidades, de alteracdo da estrutura social internacional para o ciberespaco, séo 0s
principais objetivos que a sociedade internacional cibernética deve alcangar nos proximos
anos. O advento de novas tecnologias de producdo capazes de alterar o0 mercado nos padroes
convencionais (como o comeércio eletronico entre consumidores e a produgdo 3D) tem a
capacidade orientar, em um futuro proximo, uma modificacdo profunda dos pensamentos de

economia-politica internacionais, e do proprio entendimento de estruturacdo econémica
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convencional, podendo assim evitar ciclos sisttmicos de crises financeiras (e evoluir a
efetividade e estabilidade do sistema financeiro internacional). O surgimento de novos
formatos de participacdo politica, com maior difusdo da insercdo civil no processo
democratico, e a maior capacidade de consolidacdo e efetividade de movimentos politicos de
larga escala (ativismo cibernético revolucionario), pode aumentar ainda mais o processo de
difusdo do poder, capacitando o individuo a ser um conformador social ndo sé do ciberespaco
como instituicdo, mas da prépria conjuntura social fisica (ndo-virtual) relacionada
intrinsecamente ao ciberespaco.

Por fim, devem ser citadas as questdes ainda em aberto sobre o dominio cibernético: o
debate sobre governanca ainda segue em aberto, e cada vez mais a participacdo e a
divergéncia de posicdes de Estados soberanos dificulta a conformacdo de um arcabouco
regulatério generalizado; deve-se também entender que a participacdo de usuarios nao-
governamentais no ciberespaco est4 condicionada a anonimidade, e torna-se dificil estabelecer
regras para uma arena onde os individuos atuam em alta liberdade. O debate sobre governanca
também se relaciona com o surgimento de um novo conjunto de ameacas a Seguranca,
conformadas pela guerra cibernética, pelo terrorismo e espionagem cibernéticos; fica aberta a
questdo de como um espacgo ainda mais anarquico que o Sistema Internacional de Estados
soberanos, pode ser estruturado para limitar os perigos que ataques cibernéticos podem
causar, principalmente em um mundo cada ver mais permeado por tecnologias essenciais
(como os sistemas elétricos) e dependente das redes conectadas ao ciberespaco. Basicamente,
a analise de estruturas cibernéticas e de todas as influencias e consequéncias que elas podem
ter sobre a sociedade, a economia e a politica, deve e vai continuar nos proximos anos, e logo,
nesse contexto, a possibilidade da existéncia de uma estruturacdo efetiva, que consolide a
seguranga informacional e ndo tolha as liberdades e capacidades de usuérios néo-

governamentais, passa a ser muito mais viavel.
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