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Resumo

Com o crescente desenvolvimento das tecnologias de inteligéncia artificial tem crescido
também as discussoes em torno das possiveis violacoes éticas que dela podem advir, ja
que parte do funcionamento desse tipo de tecnologia consiste em coletar e manipular dados
de seus usuarios. Dados esses que muitas vezes acabam sendo obtidos de formas pouco
transparentes ou até mesmo sem o consentimento dos mesmos. Em relacdo ao ambiente
educacional, foco deste estudo, quando se utiliza tecnologias de inteligéncia artificial os
dados em questdo sao as informagoes pessoais de alunos e professores que utilizem o
sistema.

Diante dessa preocupacgao e dado o atual cenario do projeto SmartUnB.ECOS, este
trabalho propoe a descricdo de um modelo AGR, para ser utilizado de referéncia no
desenvolvimento do SmartUnB.ECOS, e faz uma anélise ética encima do modelo proposto,
com o objetivo de se identificar os riscos e os beneficios da utilizacao de agentes autonomos
no ambiente educacional em questao.

Para isso, o trabalho correlaciona algumas funcionalidades do modelo AGR proposto
com as principais etapas de manipulagao de dados e com alguns principios éticos, con-
siderados essenciais para a utilizagdo benéfica das inteligéncias artificiais. Dessa forma
o trabalho evidencia alguns dos riscos mais evidentes da utilizacdo do modelo AGR no
projeto SmartUnB.ECOS e levanta a atencao para os principios éticos que nao podem ser

ignorados ao longo do desenvolvimento do projeto como um todo.

Palavras-chave: ética, inteligéncia artificial, principios éticos, sistemas multi-agentes,
SmartUnB, CICFriend
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Abstract

With the growing development of artificial intelligence technologies, discussions around
potential ethical violations have also increased. This is because a significant part of the
operation of such technology involves collecting and manipulating data from its users.
Often, these data are acquired in ways that lack transparency or even without the users’
consent.

In the context of the educational environment, the focus of this study, when artificial
intelligence technologies are employed, the data in question are the personal information
of students and teachers who use the system.

Given this concern and considering the current scenario of the SmartUnB.ECOS
project, this work proposes the description of an AGR model, to be used as a refer-
ence in the development of SmartUnB.ECOS, and conducts an ethical analysis of the
proposed model with the aim of identifying the risks and benefits of using autonomous
agents in the specific educational environment.

To achieve this, the study correlates specific functionalities of the proposed AGR model
with the primary stages of data manipulation and with certain ethical principles deemed
essential for the beneficial use of artificial intelligence. In doing so, the work highlights
some of the most apparent risks associated with the utilization of the AGR model in
the SmartUnB.ECOS project and draws attention to ethical principles that must not be

overlooked throughout the development of the project as a whole.

Keywords: ethic, artificial intelligence, ethical principles, multi-agent systems, Smar-
tUnB, CICFriend
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Capitulo 1

Introducao

1.1 Contextualizacao

E evidente que quanto mais se avanca com o desenvolvimento de novas tecnologias, mais
comum se torna a utilizagao da inteligéncia artificial (IA) para auxiliar diversos setores da
vida humana. As aplicagoes de TA vao desde areas especificas, como a medicina [5], até
implementagoes muito abrangentes e complexas, como sistemas de seguranca em cidades
[6]. Mas, na medida que o uso de algoritmos de IA cresce, aumentam também os problemas
e falhas geradas por eles [7].

Um dos problemas mais frequentes encontrados em sistemas IA sdo os que envolvem
questoes relativas a seguranga e privacidade dos dados dos usuérios [8], como por exemplo,
as constantes polémicas envolvendo vazamentos de dados de reconhecimento facial por
meio do uso de aplicativos [9], que levam a uma das principais discussoes referentes ao
desenvolvimento de novas A, que é a que se relaciona ao papel da ética no uso deste tipo
de tecnologia.

Dado esse cenario, a comunidade de IA no contexto da educacao tem alertado quanto a
necessidade de se incorporar andlises éticas em seus projetos [10, 11, 12, 13]. Etica pode ser
compreendida como um conjunto de regras e preceitos relativos a moral de um individuo,
ou de uma sociedade. No contexto da computacao, o conceito de ética esta relacionado
com a forma como a tecnologia afeta o dia a dia das pessoas e com quais justificativas essas
tecnologias sao utilizadas [14]. Nesse contexto, grande parte da literatura com foco na
area da ética em IA apresenta discussoes tedricas a respeito dos problemas mais comuns
que surgem com o uso da tecnologia, e quais seriam os principios que deveriam nortear
os sistemas e seus desenvolvedores, para que esses problemas pudessem ser evitados [9].

O presente estudo tem, como um de seus objetivos, entender quais devem ser os princi-
pais principios a serem considerados durante o desenvolvimento de uma IA em ambientes

educacionais, mais especificamente dentro de um ecossistema digital da Universidade de



Brasilia. Trabalhos anteriores [1, 15, 16] se preocuparam em coletar e analisar dados a
respeito de diretrizes existentes no campo da ética computacional, evidenciando alguns
principios éticos que foram identificados como sendo 0s mais necessarios e relevantes.

Esses principios serao melhor explicados ao longo dos préximos capitulos.

1.2 Justificativa

Para que os usuérios tenham confianca e conforto ao utilizar servigos que funcionam a
base de algoritmos inteligentes, é necessario que todo o desenvolvimento e funcionamento
desses algoritmos seja transparente, e trabalhem com sistemas rigidos de seguranca e
privacidade.

Um dos subcampos de TA é a inteligéncia artificial distribuida (IAD), que consiste em
tentar transformar um problema complexo, normalmente envolvendo grandes quantidades
de dados, em problemas menores e mais simples. Uma das formas de se realizar essa
transformagao é com o emprego de sistemas multi-agentes (SMA), que consistem no uso
de agentes autonomos, capazes de interagir com o ambiente e entre si, aprendendo e
tomando suas proprias decisoes [17].

Para que um SMA seja eficiente e funcione da melhor forma possivel os agentes preci-
sam ter acesso a diversos dados dos usuarios do sistema. No caso do sistema educacional
universitario, foco deste trabalho, os agentes devem conhecer os dados pessoais dos alunos,
tais como: nome, matricula e idade, além de outras informacgoes relacionadas a gradu-
acao, tais como: periodo atual, disciplinas em curso, colegas em situacoes semelhantes,
rendimento, entre outros aspectos que serao oportunamente abordados no decorrer do
estudo.

Destarte, surge uma questao norteadora da pesquisa: de que forma um sistema como
um SMA pode garantir que seus usudrios tenham suas informagoes e sua privacidade
preservadas, seguindo todos os onze principios éticos necessarios? Esta questdao busca
auxiliar desenvolvedores e outros pesquisadores a se atentarem para as questoes éticas
envolvidas na construcao de sistemas de [A, que tém por finalidade interagir com pessoas.

Este trabalho se situa dentro do contexto do projeto SmartUnB.ECOS [4], um ecos-
sistema educacional digital para socializacdo e aprendizagem no ambito da Universidade
de Brasilia (UNB), usando o ecossistema como objeto de estudo para o desenvolvimento
e analise ética de um SMA.

O ecossistema ¢ dividido em diversos elementos e tem sido desenvolvido e aperfeicoado
pelos préprios integrantes do departamento de computacao (CIC) da UnB. Desta forma

espera-se que este trabalho, sendo pioneiro em incorporar uma anélise ética ao design de



uma SMA do ecossistema, sirva como base tedrica para trabalhos futuros e ajude a validar

a matriz de riscos e beneficios feita por Rangel [2].

1.3 Problema de pesquisa

Por serem recentes os problemas e as polémicas éticas relacionadas as tecnologias de
inteligéncia artificial, ainda nao se estabeleceram técnicas eficazes para se lidar com essa
questao especifica.

Recentemente a equipe de pesquisa do projeto SmartUnB.ECOS colocou a rede social
CICFriend [18, 19] a disposi¢ao do publico. A rede pretende utilizar a tecnologia SMA
para desenvolver assistentes virtuais para os alunos, porém até entao poucos trabalhos
foram desenvolvidos com foco em analisar as questoes éticas envolvidas com o uso de
assistentes virtuais e a problemética relacionada a privacidade e seguranca dos alunos.

Por opg¢ao metodoldgica, no decorrer do presente estudo, para se referir ao ambiente
virtual de multi-agentes, serd usado o nome simplificado de Kirilindia (nome dado ao

ambiente virtual de multi-agentes pelos préprios integrantes do projeto).

1.4 Objetivos

1.4.1 Objetivo geral

O trabalho tem como objetivo analisar as questdes de ética envolvidas na utilizagao de
sistemas TA em ambiente educacional, mais especificamente na Kirilandia, em busca de
se tracar paralelos entre os onze principios éticos mencionados em 1.1 e algumas das
funcionalidades da Kirilandia, identificando entre eles, aqueles mais relevantes e que devem

ser considerados ao longo do desenvolvimento do sistema.

1.4.2 Objetivos especificos
Design organizacional de um SMA

Realizar a descricao bésica dos agentes do ambiente da Kirilandia com base no modelo
agents groups and roles (AGR) em livre traducao do inglés para agentes, grupos e papéis
[20].

Analise pela matriz de riscos e beneficios

Analisar os riscos e beneficios através da descricao basica, usando como base a matriz de

riscos e beneficios do estudo de Rangel [2].



Analise pelos onze principios éticos

Analisar o ambiente da Kirilindia tendo como base os onze principios éticos elencados

pelo estudo [1].

1.5 Metodologia

1.5.1 Suposicoes/Hipdteses

E suposto que seria possivel por meio do método AGR descrever de forma genérica o
ambiente dos agentes autonomos da Kirilandia, e a partir desta descri¢ao, realizar a
andlise ética considerando os onze principios de [1] e a matriz de riscos e beneficios do

estudo de Rangel.

1.5.2 Classificagcao da Pesquisa

O presente trabalho é um estudo transversal, qualitativo, interpretativo que tem como
cenario o ambiente do projeto SmartUnB.ECOS da UnB e consistird da aplicacao de

principios gerais da ética na computacao ao cenario especifico estudado.

1.5.3 Delimitacao

O trabalho se propoe a fazer uma analise apenas quanto ao que diz respeito as questoes
éticas da Kirilandia e consequentemente de sistemas multi-agentes em ambientes educa-
cionais como um todo. Dessa forma nao ha qualquer intencao de se desenvolver o design
final que sera utilizado no sistema.

Também nao faz parte do escopo do trabalho discutir os conceitos filoséficos quanto a
ética dos principios que aqui serao usados como parametro. O objetivo aqui é puramente

criar relacoes entre os principios em questao e a Kirilandia.

1.6 Organizacao do documento

Este trabalho esta organizado em 5 capitulos, incluindo este capitulo de introdugao. O
capitulo 2, destina-se a apresentacao de estudos desenvolvidos nas tultimas décadas e que
abordam temas relacionados ao uso da tecnologia em ambientes de aprendizagem.

No capitulo 3 esta a revisao do material literario utilizado como base para este trabalho,
assim como as contextualizagoes dos conceitos aqui utilizados.

O capitulo 4 traz a proposta do trabalho em si com a descricao de um SMA para a

Kirilandia seguida pela analise ética do que foi descrito.
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Por fim o capitulo 5 traz a conclusao do trabalho, com os objetivos alcancados e a

necessidade de trabalhos futuros.



Capitulo 2

Trabalhos relacionados a assistentes
inteligentes em ambientes

educacionais

Este capitulo esta dividido em quatro se¢oes, a secao 2.1 traz aspectos gerais e abrangentes
em relagao ao conceito de agentes autonomos. A secao 2.2 aborda a utilizagdo de agentes
pedagdgicos como forma de enriquecer e motivar o aprendizado. A secao 2.3 é dedicada
a falar sobre a utilizagdio de SMAs em ambientes educacionais. Por fim, a se¢do 2.4

apresenta as consideracoes finais do capitulo.

2.1 Generalidades sobre agentes autonomos

Segundo o livro [20], de Wooldridge, ndo ha ainda um consenso geral quanto a defini¢ao de
um agente autonomo. Parte da dificuldade para se estabelecer um conceito universal esté
no fato de que diferentes contextos podem exigir diferentes caracteristicas para os agentes.
Porém como o préprio nome indica, a autonomia é uma caracteristica fundamental para
defini-los.

Para alguns tipos de aplicacoes é essencial que os agentes possuam a capacidade de
aprender a partir de suas experiéncias, para outras aplicagoes, no entanto, a habilidade de
aprendizado dos agentes pode ser uma habilidade sem muita importancia ou até mesmo
indesejada.

Destarte, uma definicao suficientemente satisfatoria para o presente estudo é a dada
pelo mesmo autor no livro [21]: "Um agente é um sistema computacional que esté situ-
ado em algum ambiente, sendo capaz de executar agoes autonomas nesse ambiente para

alcangar seus respectivos objetivos."(Tradugao livre).



2.2 Agentes pedagdgicos

Alguns estudos das ultimas décadas tém sido relevantes no avanco da compreensao da
influéncia que agentes de IA tém no processo de aprendizagem em ambientes educacionais.

O estudo [22] se aprofundou no conceito de agentes pedagégicos (AP): agentes utili-
zados em ambientes de aprendizado online com fins educacionais. Esses agentes desem-
penham diversas funcoes educacionais, sendo capazes de realizar simulacoes realistas e
focadas nas necessidades socioculturais dos alunos. O trabalho fez uma revisao da lite-
ratura sobre APs para identificar, analisar e avaliar o impacto da implementacao desses
sistemas no campo da pedagogia, de forma a considerar os diversos elementos incorpora-
dos, como texto, voz, imagens e figuras humanas.

De forma semelhante, o estudo [23] investigou a influéncia dos estimulos motivacionais
no sucesso do aprendizado e na motivacao em um ambiente de aprendizado digital. Para
isso foi implementado um AP em um ambiente de aprendizado online para apoiar a
motivagao dos aprendizes. Os resultados do estudo, realizado com 60 estudantes do ensino
fundamental, sugerem que os aprendizes com um AP alcangam um nivel mais elevado de
conhecimento do que aqueles sem um AP. O estudo concluiu também que a presenga do
AP nao apenas desencadeou processos motivacionais, mas também apoiou os alunos na
reflexao e elaboracao dos contetdos, resultando em uma menor carga cognitiva percebida.

O estudo [24], de 2023, faz uma andlise do uso de chatbots impulsionados por IA
para aprimorar experiéncias de aprendizado e de engajamento no estudo de ciéncia da
computacao. Para isso os pesquisadores desenvolveram um ambiente de aprendizado com
a utilizagdo de quatro papéis distintos de chatbot: Instrutor, Companheiro, Orientador
de Carreira e Apoiador Emocional. Por meio de sua abordagem inovadora, o estudo
fornece percepcoes significativas sobre o potencial dos chatbots com multiplos papéis,
impulsionados por IA, em remodelar o cenario da educa¢do em ciéncia da computagao e
promover um ambiente de aprendizado envolvente.

O trabalho [25] apresentou o primeiro modelo de dindmica de afetos utilizando dados
de alunos brasileiros aprendendo com um Sistema Tutor Inteligente (STI) de matemética
baseado em passos. Este modelo, denominado "pat2math"possibilitou a descoberta de
transicoes significativas entre as emogoes académicas confusao, frustracao, tédio e engaja-
mento. Além disso, o trabalho apresentou uma analise da dindmica de afetos considerando
o sexo dos alunos. Por meio desta andlise, o trabalho concluiu que existem transi¢oes
significativas dependentes do sexo do aluno, como no caso da transicao de tédio para

engajamento, que s6 é significativa para alunos do sexo feminino.
1

Endereco online do pat2math (2023): http://www.projeto.unisinos.br /pat2math/



Com a mesma premissa dos ja citados, diversos outros trabalhos se dedicaram a ana-
lisar e coletar informagoes a respeito do uso de APs. O artigo [26] explora a histéria
dos APs e resume o estado atual do conhecimento. Uma vez estabelecido o estado atual
dos APs, sao discutidas as barreiras e oportunidades para sugerir como os pesquisadores
podem melhorar da melhor forma os agentes pedagdgicos e sua implementacao.

O trabalho [27] analisou a literatura produzida entre anos de 2007 a 2017 e concluiu
que existem diversos tipos de design de APs e que sua utilizacdo tém demonstrado mu-
dangas positivas no comportamento de aprendizes e tutores. O artigo [28] analisou o
funcionamento de um AP simples, desenvolvido para treinar trabalhadores em fabricas
de calgados [29] e buscou aprimorar o comportamento dos APs de forma a torné-los mais

comunicativos e expressivos, aumentando sua eficacia.

2.3 SMAs educacionais

O trabalho [30], aqui em destaque, propoe um modelo interativo de ensino baseado em
SMA, onde foram desenvolvidos modelos de agentes, arquitetura de agentes, linguagem e
protocolos de interacao.

No estudo, o autor entende que a qualidade de um sistema composto por uma ma-
quina tutora e um aprendiz humano esta relacionada com a capacidade que a méaquina
tem de atender as necessidades especificas de cada aluno. A partir deste pressuposto, o
estudo envolveu a integragdo das areas de STI e SMA para a criagdo de um ambiente
multidimensional de conhecimento. Como resultado do estudo, surgiu a definicdo de um
sistema tutor multi-agentes e a elaboragao de um mecanismo para a construcao do modelo
do aprendiz, por meio de uma modelagem distribuida.

Vindo do mesmo autor e com uma teméatica muito parecida, o trabalho [31] apresenta
um ambiente computacional de aprendizado denominado Mathema. A ideia do ambiente
é integrar alunos em uma sociedade de agentes tutores artificiais, visando envolvé-los em
uma situacao de aprendizado por meio de um processo cooperativo e interativo. Cada
agente tutor oferece suporte, entre outros elementos, a caracteristicas de trés modulos de
conhecimento fundamentais em um STT classico, projetado para saber o que é ensinado
(médulo de dominio), para quem é ensinado (modelo do aluno) e como é ensinado (mé-
dulo pedagégico). Dessa forma, o modelo busca criar um ambiente mais flexivel e rico,
aprimorando a adaptabilidade do sistema em relagao ao aluno.

Outro estudo em destaque na mesma area, é o [32], que utilizou os conceitos de multi-
agentes aplicados na computacao afetiva. Segundo os autores, as emocoes tém um papel
relevante no aprendizado dos seres humanos, estando diretamente relacionadas as ca-

pacidades cognitivas humanas. A computacao afetiva é uma area da computacao que



desenvolve aplicagoes e produtos capazes de influenciar as emogoes humanas para se atin-
gir determinada finalidade. Neste sentido, o estudo apresenta discussoes que tratam da
introdugao de caracteristicas afetivas em projetos de SMA e STI.

O estudo traz a nocao de que em um STI pode ser mais importante inferir e decidir
sobre o estado emocional do aluno/usuério do que necessariamente fazer com que o sistema
exprima emocoes. Ja em um SMA, fazer com que os agentes expressem emogoes aos
usuarios pode ser mais relevante que inferir o estado emocional dos usuarios em si.

O trabalho [33] fez um estudo sobre a pratica da educagao ambiental na disciplina de
Matematica por meio da modelagem matematica. O trabalho apresentou e discutiu as
implicacoes desse processo sob as perspectivas conservadora e critica da educagao ambi-
ental e de aspectos tedrico-metodoldgicos da modelagem matematica. A pesquisa utilizou
um ambiente classico de programacao multiagente, denominado "Netlogo", que tem sido
utilizado com fins educacionais. A pesquisa foi realizada com quatro turmas do 9° ano do
ensino fundamental de uma escola publica de Sao Lourenco do Oeste, Santa Catarina e
chegou a conclusao de que os estudantes apresentaram melhor compreensao da realidade

ambiental e da matematica por meio da modelagem matematica.
2

2.4 Consideracoes finais do capitulo

Dado o cenario descrito e as analises feitas pelos trabalhos mencionados torna-se evidente
a importancia que assistentes virtuais podem desempenhar durante o aprendizado em
ambientes educacionais, trazendo beneficios aos aprendizes e tutores. Diante disso este
trabalho se propode a realizar uma analise, do ponte de vista ético, dos possiveis compor-
tamentos dos agentes de um modelo de SMA do SmartUnB.ECOS, com o intuito de que
se haja uma compreensao prévia dos possiveis impactos que esse sistema pode ter nos

usuarios antes que ele seja aplicado na pratica.

2Endereco online do Netlogo (2023): https://ccl.northwestern.edu/netlogo/



Capitulo 3
Fundamentacao para a proposta

Este capitulo sera dividido em 4 se¢oes. A primeira ird apresentar trabalhos relacionados
as discussoes éticas no desenvolvimento de IA’s. A segunda ird abordar o conceito de
sociedades multi-agentes e um meta-modelo 1til para desenvolvé-las. Na terceira serao
apresentados estudos realizados por alunos da UnB, com foco no desenvolvimento do
projeto SmartUnB.ECOS, analisando o atual cenario em que se encontra o projeto. Ao
final do capitulo pretende-se entender como este estudo pode ser 1til as questoes éticas

que envolvem o ecossistema SmartUnB.ECOS.

3.1 Arcabouco adotado para analise da ética compu-

tacional

Com a popularizacao das tecnologias de TA, algumas questoes polémicas tém sido le-
vantadas, como por exemplo a situacao que ocorreu durante o recrutamento de recursos
humanos na empresa de tecnologia Amazon, onde a ferramenta de IA usada tornou-se
preconceituosa em relagdo a contratagdo de mulheres [34], ou também o caso em que um
carro autonomo da empresa Tesla bateu em uma van enquanto estava no modo de piloto
automatico [35].

Para lidar com essas questoes, alguns trabalhos na area da computagao tém sido
realizados com o objetivo de analisar quais os principais principios éticos que devem ser

considerados durante a fase de desenvolvimento de sistemas que utilizam IA.

3.1.1 Principios éticos de [1]

O artigo "Artificial Intelligence: the global landscape of ethics guidelines'[1], descreve o
trabalho realizado por pesquisadores que coletaram e analisaram dados a respeito das

inumeras diretrizes existentes no campo da ética em IA, e com base na frequéncia com a
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qual as diretrizes aparecem, os autores apontaram onze principios considerados como os
mais relevantes a serem observados durante o desenvolvimento de um sistema TA.

O artigo "The Current State of Industrial Practice in Artificial Intelligence Ethics",
publicado pela IEEE em 2020 [7], analisou dados de 211 empresas desenvolvedoras de
softwares, também com o objetivo de descobrir quais principios éticos tém sido seguidos
com mais frequéncia por elas e identificou os mesmos principios elencados em [1]. Os

principios identificados sao:
o Transparéncia.
o Justica e equidade.
» Nao-maleficéncia.
« Responsabilidade.
» Privacidade.
» Beneficéncia.
o Liberdade e autonomia.
« Confianga.
» Sustentabilidade.
» Dignidade.
» Solidariedade.

O estudo de José Antonio Siqueira explorou o significado de cada um dos principios
no contexto da computagao [36]. Abaixo estao elencados e contextualizados os principios

tendo como base os trés estudos considerados [1, 7, 36].

Transparéncia

Um dos principios mais debatidos e relevantes por ser aquele que permite que os demais
tenham visibilidade. E essencial que exista transparéncia nos projetos de desenvolvedores
de TA e que eles estejam alinhados a legislagdo atual, que no caso do Brasil inclui: a Lei
Geral de Protecio de Dados (LGPD) ! e o Regulamento Geral de Protecio de Dados
(GDPR) 2.

Lei no. 13.709 de 14 de agosto de 2018 - Lei Geral de Protegdo de Dados Pessoais (LGPD): Dispoe
sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa
juridica de direito publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade
e de privacidade e o livre desenvolvimento da personalidade da pessoa natural [37].

20 Regulamento Geral de Protecdo de Dados é, um regulamento de dados da Unido Europeia (UE),
que tem efeitos sobre o Brasil, devido ao fluxo de dados, principalmente aquele relacionado ao comércio
online, que forca os comerciantes nacionais a se adaptarem a legislacdo em vigor na UE [38].
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Justica e equidade

Esses principios tém sido debatido na midia e na academia por tratarem-se de questoes de
discriminacao e injustica, principalmente em relacao a grupos minoritarios e de pouca re-
presentatividade social. Os desenvolvedores devem se preocupar em criar sistemas plurais,
e que garantam a inclusao desses grupos, para evitar promover algum tipo de exclusao

social.

Nao-maleficéncia

Os impactos negativos dos sistemas de TA aos seus usuarios, devem ser antecipados e
evitados pelos desenvolvedores, para tal se faz necessario a testagem prévia dos sistemas,
antes de sua disponibilizacao, e que as organizagdes responsaveis pelos sistemas de IA,

desenvolvam sistemas de seguranca contra possiveis ataques.

Responsabilidade

Em virtude da autonomia dos sistemas de IA, é importante que eles possuam mecanismos
que permitam identificar os responsaveis pelos casos de mal funcionamento, vazamento

de dados ou de violagoes de seguranca.

Privacidade

Este é o principio mais prevalente apds o surgimento das leis LGPD e GDPR. A preserva-
¢ao da privacidade dos usuarios é fundamental, em especial, durante a manipulacao das

quantidades massivas de dados que os sistemas IA utilizam para funcionar.

Beneficéncia

O desenvolvimento de sistemas IA devem ter como intento beneficiar a sociedade como um
todo, levando em conta nao s6 o bem estar dos individuos, como também a preservacao

do meio ambiente.

Liberdade e autonomia

Os sistemas baseados em IA ndo devem comprometer a liberdade e a autonomia dos
individuos. Os usuarios nao podem ser manipulados por esses sistemas e as organizacoes
devem preservar a liberdade de expressao dos individuos. Toda e qualquer utilizacao de

dados dos usuéarios deve ser por eles consentida.
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Confianga

Organizagoes desenvolvedoras de TA devem buscar a confianca de seus usudrios, agindo
com transparéncia [3.1.1] e responsabilidade [3.1.1], e demonstrando que seus sistemas sao

inofensivos e benevolentes.

Sustentabilidade

Organizagoes de sistemas [A devem buscar ser ecologicamente sustentaveis, prezando a
eficiéncia energética e o baixo consumo de recursos naturais, especialmente nestes tempos
em que as mudancas climaticas tem sido amplamente discutidas e a¢oes para minimiza-las

tem sido elaboradas.

Dignidade

Sistemas baseados em IA devem procurar entender e respeitar os valores humanos, suas
culturas e seus direitos, em busca de nao viold-los. Deve ficar sempre claro para o usuéario,

que sua interacao, € com uma magquina, € nao com um outro ser humano.

Solidariedade

Este principio se relaciona ao desenvolvimento humano e as relagoes sociais como um
todo. As organizacoes de sistemas [A devem promover a coesao social, apoiando os sis-
temas democraticos e o desenvolvimento humano. Além disso, os desenvolvedores devem
trabalhar no sentido de evitar a criacao de sistemas que facilitem a propagacao de fake

news ou que permitam a violacao da privacidade dos usuarios.

3.1.2 Matriz de riscos e beneficios de [2]

Rangel em seu estudo de 2021, analisou a ética de alguns aspectos da rede CICFriend
[2]. Ao longo de seu trabalho ela desenvolveu, entre outras coisas, uma matriz de riscos
e beneficios referentes as operacoes de tratamento de dados dos usuarios da rede. A
matriz é feita de linhas contendo o tipo de tratamento a ser analisado e colunas de riscos
e beneficios para o tratamento em questao.

Os tipos de tratamentos escolhidos pela autora correspondem as fases do ciclo de
vida do tratamento de dados pessoais, evidenciados pelo préprio guia de boas praticas da
LGPD [39]: coleta, armazenamento, processamento, apresentacdo e compartilhamento.

A matriz de Rangel em detalhes encontra-se ilustrada no Apéndice A.

13



3.2 Meta-modelo para modelagem da SMA

Os algoritmos de inteligéncia artificial distribuida (IAD) sao classificados em trés cate-
gorias, cada uma delas referentes aos métodos utilizados para solucionar suas respectivas
tarefas. As categorias em questdao sao: IA paralelas, solugdao distribuida de problemas
(SDP) e sistemas multi-agentes (SMA) [17].

As TA paralelas funcionam, por meio do aproveitamento do paralelismo das tarefas,
desenvolvendo algoritmos e arquiteturas que tornam os algoritmos de IA em padroes mais
eficientes.

O método de SDP consiste em dividir uma tarefa em subtarefas, onde cada uma
delas esta ligada a um né contido em um conjunto de nés cooperativos, conhecidos como
entidades computacionais. Essas entidades compartilham informacgoes entre si e também
entre outras entidades, o que acaba limitando sua flexibilidade.

Os SMA, foco deste trabalho, consistem em entidades autonomas denominadas agen-
tes. Apesar de parecidos com as entidades de SDP, os agentes apresentam maior flexibi-

lidade em funcao de sua capacidade de aprender e tomar decisdes autonomas.

3.2.1 Meétodo Aalaadin e meta-modelo AGR

O método Aalaadin, de Jacques Ferber e Olivier Gutknecht [3] ¢ um meta-modelo genérico
para construcao de sociedades multi-agentes com base no modelo AGR. O termo AGR
se refere aos trés principais conceitos utilizados nesse tipo de modelo: Agentes, grupos e
papéis [40]. No Aalaadin esses conceitos funcionam da seguinte forma: o agente repre-
senta qualquer entidade comunicativa ativa e pode assumir diferentes papéis em diferentes
grupos. Um grupo é um conjunto de agentes agregados. Cada agente pode fazer parte
de um ou mais grupos. Um grupo pode ser fundado por um agente e os agentes devem
pedir permissao uns aos outros para se juntar a um grupo ja existente. Por fim, um papel
é uma representacao abstrata da funcao de um agente. Um agente pode possuir diversos

papéis e cada papel pertence a um respectivo grupo (verificar figura 3.1).

Figura 3.1: Estrutura basica AGR (retirado de [3])
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Em cada grupo deve haver um agente com o papel especial de gerente do grupo. Esse
papel gerencial é destinado automaticamente ao agente criador do grupo, responsavel por
lidar com as permissoes relativas aos papéis e com as requisicoes de entrada e saida do
grupo. Ele também pode revogar papéis e remover agentes do grupo caso seja necessario.

Caso possuam a capacidade de serem serializaveis, os agentes tém a possibilidade de
migrar de um grupo para outro. Cada conjunto de grupos locais possui um grupo chamado
grupo de mobilidade que contém todos os itinerantes, papel atribuido aos agentes que
desejam migrar. Dessa forma um tnico agente com o papel de migratério no grupo de
mobilidade da inicio ao processo de migragao. Durante o processo tanto o grupo de origem
quanto o grupo de destino do agente itinerante devem se comunicar, certificando-se que a
migragao é possivel. Agentes que ndo podem ser serializados ndo podem ser aceitos como
itinerantes.

Além dos conceitos centrais do modelo AGR ha também outros conceitos, que nao
sao representados diretamente em organizagoes multiagentes, que servem apenas como

ferramentas de andlise e design (figura 3.2).

( Organizational Structure | : Organization
instantiates as

holds

coniains

Group Structure instantiates as

Agent Class

is member

defines

Interaction |—
is defined between

Figura 3.2: Modelo metodolégico adicional (retirado de [3])

instantiates as

containg

handles

R " Core Concepts

3.2.2 Biblioteca Java MaDKit de apoio a implementacao

Os autores de [3] construiram a ferramenta "MadKit"[41], uma plataforma de agentes em
linguagem Java, feita com o objetivo de se utilizar o meta-modelo Aalaadin na pratica.
A plataforma implementa na pratica os conceitos de agentes, grupos e papéis, e adiciona
trés principios de design: arquitetura Micro-Kernel, agentificacdo dos servigos e modelo

de componente grafico. A ideia da plataforma MadKit é ser usada de forma adaptativa
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para diferentes situagoes e projetos, e pode ser utilizado para se implementar o modelo
AGR proposto neste trabalho (Figura 3.3).
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Figura 3.3: Exemplo do software Madkit em execugao

3.2.3 AGRA4BS: atualizacgoes recentes do meta-modelo

Com a ascensao das tecnologias de blockchain, atrativas por permitirem registros ordena-
dos e auditaveis de transacoes acessiveis a qualquer pessoa, o trabalho [42] desenvolveu um
modelo organizacional de multi-agentes, chamado "AGR4BS", com o objetivo de se estu-
dar sistemas de blockchain. O trabalho citado propoe utilizar o modelo AGR desenvolvido

para identificar e representar as entidades genéricas desse tipo de sistemas.

3.3 Projeto smartUnB.ECOS

O SmartUnB.ECOS consiste em um ecossistema educacional digital, desenvolvido na
UnB, que tem como objetivo atender a comunidade do campus universitario, fomentando
a socializacao e a aprendizagem por meio da interoperabilidade de ferramentas de apren-
dizagem e de comunicagao. O ecossistema é proposto para servir aos docentes e discentes

do Departamento de Ciéncia da Computagao da UnB [4].

3Endereco online oficial do Madkit (2023): http://www.madkit.net/madkit/index.php
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A ideia do SmartUnB.ECOS é que os préprios alunos possam contribuir para a cons-
trucao e o aperfeicoamento do projeto, desenvolvendo e aperfeicoando diferentes elementos

do ecossistema.

3.3.1 Elemento Kirilandia

O ecossistema estd atualmente estruturado em nove elementos sobre os quais se busca
estimular uma dindmica entre aprendizado formal e informal. Esses elementos estao
ilustrados na Figura 3.4, mas para este estudo tem-se como foco apenas um deles, a
sociedade multi-agentes (elemento de ntimero oito na figura), explicada na se¢ao anterior,

e denominada Kirilandia.

o openbadges org e

CICfI’Ie nd. CIC unb.br [ sandbox.moodledemo.net ]

Figura 3.4: SmartUnB.ECOS [4]

3.3.2 Acoplamento com outros trabalhos na equipe

Como mencionado em 1.2 este trabalho é parte integrante do projeto SmartUnB.ECOS e
se encontra diante de varios outros trabalhos que buscaram, assim como este, desenvolver a
Kirilandia e o projeto SmartUnB.ECOS como um todo. Alguns destes trabalhos dialogam
diretamente com o tema aqui abordado.

No trabalho de TCC [43], Claiton Custédio se aprofundou na modelagem de conheci-
mento dos agentes da Kirilandia, propondo um modelo de estudante holistico, no formato

de uma ontologia, voltado para o estudante de graduacao do Departamento de Ciéncia
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da Computagdao da UnB. A utilizagdo de um modelo comum, que seja utilizado pelas
diversas aplicagoes e servicos do ecossistema educacional do SmartUnB.ECOS, possibilita
o compartilhamento de dados e a integracao das aplicagoes.

Outro trabalho que possui conexao direta com este é o TCC [44], em que Thiaggo Fer-
reira e Oscar Etcheaverry analisaram a implementagdao de um POD server no ecossistema
do SmartUnB.ECOS e a introdugao dos alunos ao uso dos Solid PODs, com foco na des-
centralizacao da web. O trabalho chegou a conclusao de que a utilizacado do POD server
pode trazer beneficios para o aprendizado dos alunos, dando-lhes maior controle sobre
seus dados e permitindo a criagdo de um ambiente mais colaborativo e personalizado.

Ainda no contexto de armazenamento e controle de acesso aos dados, o TCC do
Joao Duda [45] também analisou a implementacao da tecnologia Solid no ecossistema do
SmartUnB.ECOS. Para isso os autores do trabalho mapearam algumas aplicagoes Solid-
compativeis e desenvolveram duas aplicagoes proprias com o objetivo de avaliar como
seriam suas implementacoes no SmartUnB.ECOS. O trabalho concluiu que, apesar de
ainda carecer de divulgacao para que se torne mais popular, atualmente ja é possivel

desenvolver projetos consistentes com Solid.

3.4 Consideracoes

Cabe destaque, que com o desenvolvimento da Kirilandia e do SmartUnb, surgem preocu-
pacoes relacionadas com a seguranga dos usuarios e com as questoes éticas do ecossistema,
tornando-se necessario uma analise detalhada que considere as possiveis falhas e as ques-
toes sensiveis que possam inibir os usuarios ou até mesmo comprometer sua experiéncia
de uso e suas informagoes pessoais.

Para a realizacao da analise, o presente trabalho apresentard uma proposta de modelo
AGR para a Kirilandia, que permita analisar as suas diversas etapas de funcionamento
e as possiveis interagOes entre seus agentes autonomos. Serao usadas como base as fases
do tratamento de dados pessoais da matriz de riscos e beneficios de Rangel [2] e os onze

principios éticos considerados do estudo [1].
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Capitulo 4

Proposta: contribuicoes para um

projeto SMA eticamente consciente

Este capitulo se divide em duas se¢oes, na primeira secdo buscou-se apresentar uma
possivel descricao de sociedade auténoma para a Kirilandia segundo o modelo AGR.
Na segunda secao foi elaborada uma andlise ética do que foi descrito usando-se como
base a matriz de riscos e beneficios do estudo de Rangel [2] seguida da andlise da mesma,
descrigao sob o ponto de vista dos onze principios éticos do estudo [1], buscando viabilizar
a analise ética de cada uma das possiveis interagoes entre agentes e usuarios, identificando
os principais riscos dessas interagoes e quais os principios éticos mais relevantes para a

construcao da CICFriend.

Os agentes de
ambos usudrios
identificam a
nova interagdo
que aconteceu
e armazenam a
informacdo de
que esses
usudrios agora
se conhecem e
interagem um
com o outro

Um de seus agentes O agente envia
percebe que ha uma mensagem O ususario
Usuaério faz mensagens por chat ao entdo agradece
login na rede pendentes de um usuario oagentee

CICFriend outro usudrio que informando-o responde as
esta tentando se sobre as mensagens
comunicar com ele mensagens ndo pendentes
pela primeira vez visualizadas

Figura 4.1: Exemplo de atuacao dos agentes autonomos na rede CICFriend

4.1 Projeto da sociedade segundo modelo AGR

Para ilustrar uma das possiveis atuacoes dos agentes auténomos a figura 4.1 apresenta
uma interacao hipotética que poderia acontecer entre dois usuarios na rede CICFriend.

Tendo por base o método Aalaadin [3], pode-se dar inicio ao protétipo do modelo de
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agentes da Kirilandia. Para tal inicia-se definindo a estrutura de grupos, que consiste na
criacao dos grupos necessarios, com seus respectivos papéis. Em seguida é apresentada a

estrutura organizacional, definindo-se a forma como os grupos se relacionam entre si.

4.1.1 Estrutura de grupos

Para este projeto pode-se ter 3 grupos principais: Interface, conhecimento e raciocinio. A

estrutura de um grupo é definida como sendo uma tupla S = (R, G, L), onde:

e R ¢ um conjunto finito de possiveis papéis que um agente pode interpretar dentro

do grupo. R = {ry,ry,r3,...}.

e (G é um grafo orientado contendo as possiveis interagoes entre os diferentes papéis.
G : Rx R — l. A orientagao de cada aresta indica qual papel esta iniciando a

interacao. Cada aresta representa uma interacao com seu respectivo rétulo .

e L ¢é a linguagem de interagdo. Para cada interacao do grafo G é escolhido um
protocolo formal p de interac@o entre os papéis contidos em G. V(r;,r;,l) € G,3p €

L.

Cada grupo esté descrito nas subsecoes abaixo.

Interface

O grupo de interface é aquele que contém os agentes cujo papel se relaciona com a comuni-
cagdo entre agentes e usuarios e esses com outros usuarios, que podem ser tanto discentes
quanto docentes. Este grupo podera enviar informacoes para o grupo de conhecimento
caso necessario, e para realizar sua fungao, esse grupo deve conter, além do papel padrao
de gerente, os seguintes papéis: agentes de chat e agentes de notificagoes.

Os agentes de chat irao se comunicar com os usuarios através de mensagens personali-
zadas e, se necessario e com o devido cuidado, monitorar alguns tipos de interagoes entre
eles. Os agentes de notificagdes sdo responsaveis por informar noticias, enviar alertas e
sugestoes aos usuarios. Tanto os agentes de chat, quanto os agentes de notificagoes podem
se comunicar com o agente gerente para solicitar uma troca de seu papel por outro papel
disponivel no grupo.

Para este grupo tem-se a seguinte tupla: S; = (R;, Gy, L;).

o R; = {re,rn, 7y}, sendo 7. o papel de chat, r, o papel de notificacées e r, o papel

de gerente do grupo.
o Gii(reXrygley), (rn X1y > lng).
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Figura 4.2: Grupo de Interface

Conhecimento

O grupo de conhecimento cuida da coleta e producao de todos os dados dos usuérios
que aceitarem fornecer seus dados a CICFriend. Esses dados podem incluir informacoes

pessoais como:

1. Informacoes de Perfil:

o Nome

o Idade

» Fotos

o Género

e Periodo que esta cursando

« Hobbies e dreas de interesse
2. Comportamentos de navegacao:

o Conteudos visualizados na plataforma
o Tempo gasto em diferentes sessoes da rede social

e Conteudo interagido
3. Conexoes com outros usuarios:

o Usudrios com quem interage

o Histéricos de mensagens privadas
4. Informagoes de dispositivo:

» Tipo de dispositivo utilizado (computador, smartphone, tablet)

o Sistema operacional
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o Endereco IP
5. Informagdes de registro e atividades

o Horarios de login e logout
o Alteragoes no perfil

o Atividades recentes na plataforma
6. Configuragoes de privacidade

o Preferéncias de privacidade e seguranca
« Configuracoes de visibilidade do perfil

o Histérico de ajustes de privacidade

7. Entre outros

Para realizar sua funcao, este grupo deve conter, além do papel padrao de gerente, os
seguintes papéis: agentes de coleta de dados e agentes de eliminacao de dados.

Os agentes de coleta de dados sao responsaveis por coletar e armazenar os dados
dos usuarios, sejam eles dados informados pelos préprios usuérios, ou dados internos do
sistema da UnB aos quais a SMA tenha acesso. Os agentes de eliminagao de dados sao
encarregados de se desfazer dos dados que ndo tenham mais serventia para o sistema, ou
cuja remocao tenha sido solicitada pelos usuarios. Tanto os agentes de coleta, quanto os
agentes de eliminagdo podem se comunicar com o agente gerente para solicitar uma troca
de seu papel por outro papel disponivel no grupo.

Para este grupo tem-se a seguinte tupla: S. = (R., G, L).

o R.={re,re,r4}, sendo r. o papel de coleta de dados, r. o papel de eliminagao de

dados e r, o papel de gerente do grupo.
o Goi(rexXrygrley),(re X1y > leg).

e Y(ee€ E(G,))3p € L.

Raciocinio

O grupo de raciocinio manipula os dados coletados e armazenados pelo grupo de conhe-
cimento. Este grupo gerencia todas as possiveis conexoes entre usuarios, assim como as
relacdes entre projetos e atividades similares. Este grupo deve conter, além do papel

padrao de gerente, os seguintes papéis: agentes de relacionamentos e agentes de projetos.
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Coleta Eliminacao
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Figura 4.3: Grupo de Conhecimento

Os agentes de relacionamentos analisam os dados individuais de cada usudrio, coleta-
dos pelo grupo de conhecimento, e realizam comparagoes entre eles com base em critérios
pré-determinados, como perfil pessoal por exemplo, de forma a criar novas conexdes en-
tre os usuarios da rede e gerenciar conexoes ja existentes. Da mesma forma, os agentes
de projetos podem analisar caracteristicas especificas de projetos e atividades dos usué-
rios como: objetivo do estudo, alunos e professores participantes, area de atuacao, entre
outros, e cataloga-los de diferentes formas.

Os agentes de relacionamentos e os agentes de projetos podem enviar informagcoes para
os agentes do grupo de interface, para que estes por sua vez, comuniquem certas decisoes
tomadas no grupo de raciocinio, por meio de sugestoes e notificagdes, aos usuarios da
rede.

Para este grupo tem-se a seguinte tupla: S, = (R,, G,, L,).

o R, ={r,,rp, 14}, sendo r, o papel de relacionamentos, 7, o papel de projetos e r, o

papel de gerente do grupo.
o Gy (re X1y lyg), (1p X1y 4> 1yg).

e V(e € E(G,))3dp € L,.
G@te

Relacionamentos
S o

Projetos
Mot

Figura 4.4: Grupo de Raciocinio
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4.1.2 Estrutura organizacional

A estrutura organizacional é definida como sendo uma dupla O = (S, Rep), em que:

e S é um conjunto de estruturas de grupos validas.

o Rep é um grafo representativo, em que cada aresta entre dois grupos S,.5, representa
uma interacao entre dois papéis r179, sendo ry € Ry e r, € Ry, com S, € S, S, € S,
R, € Sa, Ry € 5.

Para simplificar o modelo e facilitar a sua visualizagao, os trés grupos podem compar-

tilhar o mesmo agente gerente. Dessa forma:

e §= {SiaSer}-

® Rep : (Tprojeto X Tnotificacio — lpn)7 (rp’rojeto X Tchat = lpc))
(rprojeto X Teoleta lpc); (rprojeto X 7’eliminagéo <~ lpe)7
(Trelacionamento X Tnotificagéo - lrn)a (Trelacionamento X Tchat — lrc>7

(Trelacionamento X Teoleta < lrc>7 (rrelacionamento X reliminagéo A4 lre)a

(

Tcoleta X Tnotificagéo — lcn)a (Tcoleta X Tchat < lcc)-

A estrutura organizacional do modelo definido esta representada na Figura 4.4.

’—_~
Ve
7 N

/ AN
Notificacao
! ° Y Gerente
\

\
\\ !
\ Chat 7
N {
N

~ 7/

Interface

~o —~~-"  Conhecimento

Figura 4.5: Estrutura organizacional
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4.2 Analise pela matriz de riscos e beneficios

A partir do que foi descrito é possivel tracar um paralelo entre as funcionalidades e
as etapas de tratamento dos dados abordadas pela matriz de Rangel [2]. No caso do
modelo aqui proposto, os dados em questao sdo as informagoes, pessoais e académicas,
dos usuarios da rede CICFriend.

E possivel perceber que todas as etapas em questdo encontram-se espalhadas ao longo
do modelo AGR proposto. As etapas de coleta, retencao e eliminacao de dados, apontadas
no estudo de Rangel, estao inclusas nas funcionalidades relativas aos papéis dos agentes
do grupo de conhecimento do modelo aqui posto, as etapas de processamento de dados
estao presentes no grupo de raciocinio, e as etapas de compartilhamento de dados estao
presentes, tanto no grupo de raciocinio, quanto no grupo de interface.

Essas cinco etapas de manipulagao de dados possuem riscos que precisam ser levados
em consideragao durante o desenvolvimento da rede. Tendo isso em mente e usando como

base as informacoes da matriz de Rangel, é possivel tecer algumas consideragoes.

4.2.1 Grupo de interface

Por receberem informagoes individuais dos usuarios e encaminha-las ao grupo de conheci-
mento e a outros usudrios, os agentes do grupo de interface estao propensos a apresentar

0s seguintes riscos:

« Durante a elaboragdo de novos alertas e sugestoes, feitos pelos agentes notificadores,
ha o risco de que sejam realizadas entregas desnecessarias ou incorretas de notifi-
cagoes aos usuarios da rede, resultando em confusoes e desentendimentos por parte

dos mesmos.

e Durante o monitoramento de conversas entre usuarios, relativo ao papel dos agentes
de chat, ha o risco de que conversas e interagoes sejam monitoradas sem o devido

consentimento dos usuarios, o que resultaria em violagoes de sigilo e privacidade.

o Durante interacoes entre agentes e usuarios, relativas ao papel dos agentes de chat,
existe o risco de ocorrer interacoes em que os usuarios nao tenham ciéncia de que
estao se comunicando com uma maquina e acreditem estar interagindo com outro

ser humano.

4.2.2 Grupo de conhecimento

Dado que os agentes do grupo de conhecimento do modelo em estudo sao responsaveis
por coletar, armazenar e remover informagoes particulares dos usuarios, esse grupo pode

apresentar os seguintes riscos:
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o Durante a coleta e retencao de dados, referente ao papel de coletor, ha o risco de,
devido a falta de informacoes ou engajamento dos usudarios, possa ocorrer o nao

consentimento ou um consentimento invalido por parte dos mesmos;

e Durante a eliminacdo de dados, referente ao papel de eliminador, pode haver o
risco da remocao indevida de informagoes, ocasionando perdas que prejudiquem as

interacoes entre os usuarios da rede ou o funcionamento correto da mesma.

4.2.3 Grupo de raciocinio

Por processarem as informacgoes individuais dos usuérios e encaminhé-las ao grupo de
interface, os agentes do grupo de raciocinio estao propensos a apresentar os seguintes

riscos:

e Durante o processamento das informacoes, referente aos papéis de relacionamentos
e projetos, ha o risco de que um possivel enviesamento das andlises possa levar
a falta de bonificacdo ou a bonificacdo indevida dos usudarios, além de possiveis

manipulagdes das informagdes sem o devido consentimento;

e Durante o compartilhamento de informacoes individuais, também referente aos pa-
péis de relacionamentos e projetos, ha a possibilidade de ocorrer exposicoes desne-

cessarias e inadequadas, que resultariam em violagoes de sigilo e privacidade.
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4.3 Analise pelos onze principios éticos

Através da apresentacao do modelo proposto, torna-se possivel estabelecer uma correlacao
entre as funcionalidades de cada grupo do modelo com os principios elencados: transpa-
réncia; justica e equidade; nao-maleficéncia; responsabilidade; privacidade; beneficéncia;
liberdade e autonomia; confianca; sustentabilidade; dignidade e solidariedade. Nesse con-
texto, ¢ viavel identificar quais desses principios se destacam de forma mais proeminente

em relagao a cada grupo.

4.3.1 Grupo de interface

O grupo de interface contem os papéis de agentes de chat e de agentes de notificagoes.
Como esse grupo ¢ responsavel por realizar interagoes diretamente com os usuérios da

rede, ha trés principios que imediatamente se destacam:

« Dignidade: principio essencial para que o usuério saiba que esta interagindo com
uma maquina e nao com outro usuario, além de garantir que os agentes respeitem

os valores humanos, sem ofender ou menosprezar seus direitos e culturas.

« Solidariedade: diretamente relacionado ao principio da dignidade, se faz necessério

para que as relagoes sociais e o desenvolvimento humano nao sejam prejudicados.

e Beneficéncia: relacionado ao bem-estar dos usuérios da rede. Necessario para que
a experiéncia do usuario com o sistema e com outros usuarios seja agradavel para o

mes1no.

4.3.2 Grupo de conhecimento

No grupo de conhecimento tem-se os papéis referentes a coleta e eliminacao de informacgoes

pessoais dos usuarios. Nesse contexto ha trés principios que vem a tona:

o Transparéncia: essencial para garantir que toda e qualquer coleta e manipulacao

das informacoes dos usuarios seja feita com o consentimento dos mesmos.

o Privacidade: relacionado com a capacidade do sistema de proteger, e se necessa-
rio encriptar, as informacoes pessoais dos usuarios, de forma a evitar que hajam

vazamentos ou compartilhamentos indevidos delas.

o Confianga: principio que se faz necessario para que a rede transmita confianga
aos usuarios, demonstrando a eles, por meio da transparéncia, que suas informagoes

pessoais estarao armazenadas de forma segura e privativa.
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4.3.3 Grupo de raciocinio

O grupo de raciocinio contém os papéis de agentes de relacionamentos e agentes de pro-
jetos. Como esse grupo estd responsavel pela manipulagao das informacoes dos usuarios,
vindas de outros grupos e de praticamente todas as logicas internas que estao por tras

dos relacionamentos entre eles, os principios que se destacam neste contexto sao:

» Responsabilidade: principio que traz a preocupacao em garantir que a rede tenha
0s mecanismos necessarios para lidar com possiveis problemas de mal funciona-

mento, de forma a permitir identificar a sua origem e o responsavel, caso exista.

o Nao-maleficéncia: essencial para que as informagcoes pessoais dos usuarios sejam

manipuladas de forma que nao haja, para eles, nenhum tipo de exclusao ou prejuizo.

o Justica e equidade: semelhante ao principio de nao-maleficéncia, busca garantir
que as informagoes relativas aos usudrios sejam processadas de forma equivalente e

justa, sem que hajam bonifica¢oes ou prejuizos indevidos e desproporcionais.

o Transparéncia: todo o processo de manipulacao de informagoes dos usuarios deve
ser transparente, de forma que eles possam estar cientes das razoes pelas quais seus

dados pessoais estao sendo utilizados.
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Capitulo 5
Consideracoes Finais

Estudar a relacao entre as questoes éticas e o desenvolvimento das TA é importante para
aperfeicoar suas tecnologias, garantindo mais seguranca na manipulacao dos dados dos
usuarios. Se tais ferramentas forem desenvolvidas com atengao e responsabilidade, ambi-
entes educacionais podem se beneficiar da utilizagdo das mesmas, automatizando proce-

dimentos e promovendo contatos entre dicentes e docentes.

5.1 Objetivos alcancados

No presente estudo foi possivel contextualizar o problema atual relacionado a ética em IA,
entender em que ponto, até a presente data, encontra-se sua discussao no meio académico
e analisar algumas das caracteristicas da Kirilandia. Espera-se que as analises feitas aqui
possam servir como um dos guias éticos para o desenvolvimento da rede em questao e
para os proximos trabalhos que busquem se aprofundar em questoes relacionadas a essa.
Da mesma forma, espera-se que o que foi abordado aqui também sirva para contribuir
com o entendimento das relagdes entre ética e tecnologia no contexto de ecossistemas

educacionais como um todo.

5.1.1 Design organizacional de um SMA

Foi possivel fazer uma descricao do modelo AGR proposto, assim como sua representacao
visual, que apesar de nao pretender ser o modelo definitivo, talvez possa funcionar como
ideia, de protétipo, de modelo para a Kirilandia. Espera-se também que o modelo defini-
tivo a ser adotado, seja baseado no método Aalaadin, ou em métodos semelhantes, e que

contenha caracteristicas similares as aqui descritas.

29



5.1.2 Analise pela matriz de riscos e beneficios

A comparac¢ao do modelo AGR proposto com a matriz de riscos e beneficios do estudo
de Rangel [2], possibilitou perceber que a matriz contempla vérias das funcionalidades
contidas na descricao do modelo, ja que as etapas de tratamento de dados da matriz

condizem com alguns dos papéis exercidos pelos agentes do modelo.

5.1.3 Analise pelos onze principios éticos

Ademas a analise do modelo AGR proposto, com os onze principios éticos, possibilitou
perceber que alguns dos principios se repetem com mais frequéncia que outros, como é o
caso dos principios de transparéncia e confianga por exemplo, e que praticamente todos
eles se relacionam com as funcionalidades dos agentes do modelo, além de ter sido possivel
perceber entre os principios elencados, quais sao os que necessitam de maior atencao em

cada parte do modelo.

5.2 Trabalhos futuros

O presente estudo esta entre os varios trabalhos pertencentes ao ecossistema do Smar-
tUnB. Assim sendo, existem ainda outras possibilidades de contribuicao para o desenvol-
vimento do ecossistema. Fica como sugestao, o aperfeicoamento e o desenvolvimento da
parte pratica da Kirilandia, a partir do esbogo de modelo AGR aqui proposto, através da
utilizagdo de ferramentas como o MadKit [41], criada pelos mesmos criadores do método
Aalaadin, que permite a implementacao de modelos SMA na pratica.

Fica também a sugestao de se definir protocolos de mitigacao, para lidar com as
possiveis violagoes dos termos de privacidade dos usuarios, de forma a permitir que a
Kirilandia possua ferramentas eficazes de redugao de danos e prejuizos aos usuarios.

Outra sugestao ¢ definir as formas de interagao entre os agentes da Kirilandia. Cada
interacao entre os agentes necessita de um protocolo tinico que precisa ser definido durante
a implementacgao da SMA.

Cabe apontar também na direcao da necessidade de se desenvolver ferramentas, ou uti-
lizar ferramentas ja existentes, para implementar na pratica os onze principios éticos aqui
elencados, como o método ECCOLA por exemplo [9], integrando-os ao desenvolvimento
da Kirilindia e do SmartUnB. Afinal, por mais que os desenvolvedores tenham consci-
éncia da importancia da observancia desses principios, essa consciéncia precisa também
garantir que eles sejam instituidos na pratica, quando do desenvolvimento e da execucao
dos SMA’s.
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Anexo A

Matriz de Riscos e Beneficios
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