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RESUMO

Esta monografia estuda, a partir de exemplos histdricos recentes, a necessidade da
regulacdo do espaco publicitario on-line através da proibicdo de determinados tipos de
anuncios baseados em dados sensiveis dos usuarios nas plataformas de midias sociais —
quando utilizam categorias especiais de dados pessoais, como a etnia, as opinides politicas, a
orientacdo sexual — tal como foi estabelecido pelo novo regulamento europeu.

Explora-se o dispositivo do Artigo 26° do Regulamento dos Servi¢os Digitais da
Unido Europeia (o RSD), aprovado em 2022, compreendendo-o e apreendendo a sua
importancia a luz dos exemplos do Brexit, das eleigdes presidenciais estadunidenses de 2016
e das brasileiras de 2018, além de buscar possiveis correspondentes na legisla¢do brasileira.

Conclui-se que o debate sobre o microdirecionamento como ferramenta
comunicacional estruturada a partir do perfilamento dos usuarios, € urgente. Possuindo esta
tatica o potencial de ser utilizada como estratégia politica para manipular opinides e, assim,

vencer pleitos nacionais.

Palavras-chave: plataformas de midias sociais, microdirecionamento, Regulamento dos
Servigos Digitais.



ABSTRACT

This study examines the need for regulation of the on-line ad market. It focuses
specifically on the prohibition of certain types of ads on social media platforms (those
targeted at specific categories of personal data: when it makes use of special categories of
personal data like ethnicity, political view, sexual orientation) as it is established in the
European legal framework.

The study explores what is established by Article 26 of the Digital Services Act (DSA)
of the European Union, of 2022, by analyzing and understanding its importance in the light of
the cases of Brexit, the United States of America's 2016 presidential elections and the
Brazilian presidential election of 2018. It also analyzes if there might be a possible matching
legal framework in the Brazilian jurisdiction.

It deduces that the debate about microtargeting as a communication tool, structured on
the bases of data profiling, is of utter importance, as it can be used to change public opinion

and, thus, to win elections.

Key-words : social media platforms, microtargeting, Digital Services Act.
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1. INTRODUCAO

Esta monografia analisa a importancia da regulacdao do espaco publicitario on-line
através da proibicao de determinados tipos de antincios especificos nas plataformas de midias
sociais (nos casos em que se dirijam a criancas ou quando utilizam categorias especiais de
dados pessoais, como a etnia, as opinides politicas, a orientacdo sexual) tal como foi
estabelecido pelo novo regulamento europeu, a partir dos seus impactos nos exemplos
eleitorais historicos recentes do Brexit, das elei¢des presidenciais estadunidense de 2016 e nas
elei¢cdes presidenciais brasileira de 2018.

Esses pleitos, como serda relatado mais adiante, serdo marcados pela profusdo de
mensagens que se utilizam do perfilamento e microtargeting a partir de especificacdes com
dados muitos intrinsecos a personalidade de cada usuario de plataformas de midias sociais por
campanhas politicas de convencimento do eleitorado a votar em prol de cada proposta ou

candidato.

1.1 Apresentacao

A minha trajetéria académica teve inicio em 2017, no curso de graduagdo em Direito
na Universidade de Brasilia. No quarto semestre, frustrado com a area e buscando respostas
ao fendmeno comunicacional relacionado as dramaticas elei¢cdes de 2018 no Brasil (como
também as de 2016 nos EUA e ao Brexit), onde se viu a interferéncia externa em eleicoes
nacionais e a erosdo da qualidade do debate publico, busquei refligio na Comunicagao,
ingressando em 2019 na Graduagdo em Jornalismo da Faculdade de Comunicacio
(FAC-UnB).

Ao longo da minha trajetoria na FAC estudei bastante o impacto da internet e da
convergéncia midiatica' no jornalismo e nas assessorias de imprensa de politicos e partidos,

tal como atestei, no decorrer do curso, a importancia da regulagdo dos meios de comunicagdo

' Aqui, entende-se "Convergéncia Midiatica" tal qual definido por Henry Jenkins em sua obra "Cultura da
Convergéncia" (2008). Para o autor, com "convergéncia", ele se refere ao "fluxo de contetidos através de
multiplas plataformas de midia, a cooperagdo entre multiplos mercados mididticos € ao comportamento
migratério dos publicos dos meios de comunicacdo, que vao a quase qualquer parte em busca das experiéncias
de entretenimento que desejam" (JENKINS, 2008, p.33). Deve-se levar em consideragdo, em relacdo a
convergéncia midiatica, o relatado por Jenkins de que "o paradigma da revolugdo digital presumia que as novas
midias substituiriam as antigas, o emergente paradigma da convergéncia presume que novas e antigas midias irdo
interagir de formas cada vez mais complexas."(JENKINS, 2008, p.38) e, principalmente, que a "convergéncia
das midias ¢ mais do que apenas uma mudanga tecnologica. A convergéncia altera a relagdo entre tecnologias
existentes, industrias, mercados, géneros e publicos. A convergéncia altera a logica pela qual a industria
midiatica opera e pela qual os consumidores processam a noticia e o entretenimento. Lembrem-se disto: a
convergéncia refere-se a um processo, ndo a um ponto final." (JENKINS, 2008, p.52, grifo nosso)



como meio de efetivagdo dos direitos fundamentais previstos e assegurados pela nossa
Constituicao de 1988 e como forma de assegurar a seguranga nacional.

Tudo isso acumulado me levou a estudar com mais afinco a questdo da regulagdo das
grandes plataformas de midia social, que ganharam tamanha relevancia nos tltimos 10 anos.
Meus estudos e reflexdes sobre o fendmeno dessas empresas do mercado digital levou-me a
perceber e compreender o funcionamento € o modelo de negodcios das plataformas e a
necessidade de regula-las a partir de uma visao do interesse nacional democratico.

O Interesse Nacional ¢ aqui enxergado como o descrito pela jurista portuguesa Celeste
Cardona em seu artigo de opinido para o jornal portugués Didrio de Noticias ("Em torno do
conceito de 'interesse nacional) ao falar sobre as duas principais correntes que abordam o
conceito: a teoria realista e a teoria liberal.

Como aponta a jurista, a teoria realista, cujos principais expoentes seriam Hans
Morgenthau e Kenneth Waltz, entende que "as politicas externas dos Estados sao regidas pelo
interesse nacional, dado estes terem interesses egoistas no ambito do sistema internacional,
que ¢ anarquico por natureza" (CARDONA, 2014).

Ja para as teorias liberais, "além das relagdes egoistas, os Estados mantém relacdes de
cooperagdo com o objectivo de assegurar, através das organizagdes internacionais de que
fazem parte, a sua seguranca" (CARDONA, 2014).

Para Cardona, mesmo que o conceito possa variar de acordo com a sua Otica de
analise, em regra a defini¢do de "interesse nacional" surge associada a ideia das relagdes entre
os Estados (2014).

Aqui, pensaremos interesse nacional como aqueles interesses da Republica Federativa
do Brasil frente as outras nagdes na defesa dos valores elencados em sua Constituicao.

Assim, respondo neste trabalho de conclusdo de curso a seguinte pergunta:

De que forma o microdirecionamento no espago publicitdrio impacta as escolhas
eleitorais e os direitos fundamentais dos cidaddos no mundo ocidental a ponto de ser possivel

pensar uma resposta regulatoria para o problema?

1.2 Importancia do tema e Objetivo Geral do trabalho

O cenario politico contemporaneo suscita debates e chama atencao para a necessidade

de regulagdo das grandes plataformas de midias sociais®. Estes negdcios tornaram-se os

2 Para os fins deste trabalho, define-se "plataforma de midia digital" como o descrito para o termo "rede social"
no Artigo 4°, inciso XI do Parecer Preliminar do Projeto de Lei 2630/2020, de autoria do relator deputado
Orlando Silva em abril de 2023: "rede social: aplicagdo de internet cuja principal finalidade seja o
compartilhamento e a disseminacdo, pelos usudrios, de criacdo, opinides e informacgdes, veiculados por textos ou



principais meios de acesso a informagdo de nossa sociedade’ € o seu modelo de negocio
baseia-se, principalmente, na utilizagdo do contetdo gerado por seus usuarios para poder
vender espago publicitario a empresas e politicos, publicidade essa que ganha diferenca das
veiculadas no veiculos tradicionais de midia (como televisdo, radio, além dos jornais e
revistas impressos) por se utilizar dos algoritmos de funcionamento da rede para perfilar os
seus utilizadores e, assim, direcionar as publicidades contratadas a cada conta da plataforma
conforme categorias especificas de usudrios em nivel sem precedentes de especialidade. Além

disso, as plataformas t€ém administrado dados e usado tais referéncias para monetizar suas

arquivos de imagens, sonoros ou audiovisuais, em uma unica plataforma, por meio de contas conectadas ou
acessiveis de forma articulada, permitida a conexdo entre usuarios" (CAMARA DOS DEPUTADOS, 2020,
p.69), aqui cabendo as ressalvas de que, diferentemente do que aparenta o redigido no parecer, a principal
finalidade econdmica e principal fonte de recursos das plataformas, como demonstrado mais adiante no trabalho,
¢ a venda de espago publicitario.

Deste modp, deve-se acrescentar a essa definicdo o que o Projeto define no mesmo artigo em seu inciso VII
como plataformas de publicidade programatica: "aplicacdo de internet que faga intermediacdo entre anunciantes
e empresas que oferecem espacgo para publicidade na internet, de forma automatizada, por meio de software
algoritmico;" (CAMARA DOS DEPUTADOS, 2020, p.68). Além disso, considera-se as plataformas de midias
sociais como sendo provedores, tal como definido no inciso VIII do dito artigo: "VIII — provedor: aplicag@o de
internet de redes sociais, ferramentas de busca ou mensageria instantanea, nos termos previstos no art. 2o desta
Lei;" (CAMARA DOS DEPUTADOS, 2020, p.68). Cabendo, aqui, ainda dizer que o Artigo 2° do PL afirma
"Esta Lei se aplica aos seguintes provedores que, quando constituidos na forma de pessoa juridica, ofertem
servigos ao publico brasileiro e exercam atividade de forma organizada, ¢ cujo nimero médio de usuarios
mensais no pais seja superior a 10.000.000 (dez milhdes)"(CAMARA DOS DEPUTADOS, 2020, p.64)

Cabe ressaltar também o que se quer dizer com "grande". Para os fins deste estudo, a definicdo do adjetivo
"grande" gira em torno dos pressupostos elencados no RSD europeu (legislagdo a ser detalhada mais adiante
neste trabalho), que define em seu artigo 33° "as plataformas em linha e aos motores de pesquisa em linha que
tém um nimero médio mensal de destinatarios ativos do servigo na Unido igual ou superior a 45 milhdes, e que
sdo designadas como plataformas em linha de muito grande dimens@o ou motores de pesquisa em linha de muito
grande dimensdo nos termos do n°4" (UNIAO EUROPEIA, 2022, p.63), acrescentando-se que essa propor¢io
utilizada no regulamento europeu deve ser traduzida para termos populacionais brasileiros quando se trata do
numero de utilizadores.

3 Segundo matéria publicada em junho de 2023 no site da revista Carta Capital, a pesquisa (realizada em 46
paises, dentre eles o Brasil) "Digital News Reports", elaborado pelo Reuters Institute mostrou que "cada vez
menos, as pessoas no mundo acessam noticias diretamente por sites e aplicativos, preferindo redes sociais como
Instagram e TikTok" (LUCENA, 2023). Além disso, € importante trazer a informagdo da matéria de que, focando
"nas pessoas que buscam se manter informadas, o estudo procurou saber por onde elas buscam informagdes. No
Brasil, 79% dos entrevistados disseram que se informam online (incluindo midias digitais). O consumo de
noticias via midias sociais, entretanto, caiu em relagdo a 2022: de 64% para 47%. O mesmo vale para a televisdo,
que saiu de 55% para 51%. Em relacdo ao ambiente online, 20% dos entrevistados brasileiros disseram que
pagam assinaturas" (LUCENA, 2023).
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agdes”’. Essas categorias sdo geradas seccionando seus usuarios de acordo com caracteristicas
cada vez mais intrinsecas as personalidade humana de cada um de nos.

Nisso, surge a crise da segmentagao do debate publico, uma vez que politicos e
partidos (bem como empresas) podem produzir e veicular antincios direcionados a segmentos
muito singulares e multifacetar suas mensagens, ocorrendo a ruptura do modelo de discurso
uno e coerente caracteristico da comunicagao para as massas, como a televisao e radio.

Esta monografia analisa, destarte, a importancia da regulacdo do espago publicitario
on-line através da proibi¢ao de determinados tipos de anuncios especificos nas plataformas de
midias sociais (nos casos em que se dirijam a criangas ou quando utilizam categorias especiais
de dados pessoais, como a etnia, as opinides politicas, a orientacdo sexual) tal como foi
estabelecido pelo novo regulamento europeu, a partir dos seus impactos nos exemplos
eleitorais historicos recentes do Brexit, das eleigdes presidenciais estadunidense de 2016 e nas
eleicdes presidenciais brasileira de 2018. Esses pleitos, como serd visto mais a frente, serdo
marcados pela profusdo de mensagens que se utilizam do perfilamento e microtargeting a
partir de especificacoes com dados muitos intrinsecos a personalidade de cada usuario de
plataformas de midias sociais por campanhas politicas de convencimento do eleitorado a votar
em prol de cada proposta ou candidato.

Junto a respostas para as questdes acima, analiso as possiveis repercussdes do aumento
da segmentagdo da publicidade e propaganda® em plataformas de midias sociais no espago
publico e como isso pode implicar também em questdes de seguranga nacional. Neste
trabalho, demonstra-se o papel das categorias de dados pessoais utilizadas na segmentacao, os

seus riscos segundo o grau de particularidade, e a necessidade de uma regulacdo para o tema.

* Entre julho de 2018 e abril de 2022, a Meta lucrou ao menos 30,3 milhdes de dolares estadunidenses através de
anuncios de redes removidas de suas proprias plataformas por engajar em comportamento inauténtico
coordenado, revela dados compilados pela WIRED. (ELLIOTT, 2022, traducdo nossa). Ainda, segundo as
considera¢des do RSD, a de n° 69 elenca que deve-se considerar, se tratando das plataformas de midias sociais,
quando "sdo apresentados aos destinatdrios do servigco anuncios publicitirios baseados em técnicas de
direcionamento otimizadas para corresponder aos seus interesses e apelar potencialmente as suas
vulnerabilidades, tal pode ter efeitos negativos particularmente graves. Em certos casos, as técnicas
manipuladoras podem ter um impacto negativo em grupos inteiros e amplificar os danos sociais, por
exemplo contribuindo para campanhas de desinformacio ou discriminando determinados grupos. As
plataformas em linha sdo ambientes particularmente sensiveis para essas praticas e apresentam um risco social
mais elevado” (UNIAO EUROPEIA, 2022, p.19, grifos nossos).

> Importante é aqui citar que, para os fins deste trabalho, os termos "publicidade" e "propaganda" muitas vezes se
confundem, uma vez que o espaco de venda de antncios das plataformas de midias sociais atende aos dois tipos.
Pode-se entender por "publicidade em plataforma" a defini¢do presente no artigo 9° inciso IX do Parecer
Proferido em Plenario ao Projeto de Lei n® 2.630/2020, do relator deputado Orlando Silva: "publicidade de
plataforma: ampliacdo ou impulsionamento de alcance de contetido em troca de pagamento pecuniario ou valor
estimavel em dinheiro para os provedores de que trata esta Lei" (CAMARA DOS DEPUTADOS, 2020, p.68).
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Analiso igualmente a importancia da regulacdo do funcionamento do espago
publicitario das plataformas de midias sociais enquanto no uso de algoritmos para a sua
segmentagao através da analise de casos recentes de destaque a luz do Artigo 26° do novo
marco regulatério da Unido Europeia de 2022, o RSD (Regulamento dos Servigos Digitais),
demonstrando os impactos dessa segmentacdo no debate publico e na seguranca nacional. O
enfoque, entdo, serda a questdo dos dados pessoais e os algoritmos de recomendacido na
influéncia que possam ter em pleitos nacionais e na interferéncia que possam ter nos direitos

fundamentais dos cidadaos.

1.3 Estrutura

A monografia se inicia com a defini¢do de termos importantes a serem utilizados no
decorrer da obra. Detalha-se o escopo do trabalho relacionando-o com estudos anteriores e
explica-se a metodologia utilizada.

Na primeira parte do desenvolvimento, inicialmente foi feito um breve panorama do
valor da regulacdo para a sociedade como um todo e, especificamente, no campo da
Comunicacao Social. Subsequentemente, a monografia traz uma breve explana¢ao do modelo
de negocio adotado pelas empresas de plataformas de midia social, focando na maior
empresa® do ramo na atualidade, a Meta (detentora de plataformas como Facebook e
Instagram). E finalizo a primeira parte do estudo falando do Regulamento dos Servicos
Digitais (RSD)’ da Unido Europeia e aprofundando o entendimento do seu Artigo 26°.

Ja na segunda parte do desenvolvimento, busca-se entender melhor os bens juridicos
que esse Artigo da nova legislacdo europeia visa proteger a partir de exemplos recentes de
pleitos nacionais e como a comunica¢do, principalmente o marketing politico, foi feita nas

elei¢cdes aqui apontadas.

 "No cenério global, a figura muda e o Facebook ¢ a rede social mais utilizada no mundo. Atualmente, a rede da
Meta soma mais de 2.9 bilhdes de contas cadastradas, seguida pelo Youtube, com 2,5 bilhdes e s6 entdo o
Instagram e o WhatsApp. empatados com 2 bilhées" (SOUZA, 2023, grifos nossos) assim, aqui, pensando-se em
"maior" ndo s6 segundo o aspecto financeiro como, também, relacionado ao nimero de usuarios.
" Popularmente, no meio académico e profissional, o RSD costuma ser referido como DSA, da sigla em inglés de
Digital Service Act. Entretanto, aqui, opto por ser minoria e utilizar a sigla em portugués "RSD", de
Regulamento dos Servigos Digitais pelos seguintes motivos:
1. Este estudo ¢ brasileiro, realizado no ambito de uma institui¢do de ensino brasileira por um estudante
brasileiro, em prol da educag@o brasileira;
2. O idioma oficial da Republica Federativa do Brasil é o portugués;
3. Um dos idiomas oficiais da Unido Europeia ¢ o portugués de Portugal. Assim, pode-se utilizar a
nomenclatura oficial da legislagdo em portugués e fazer a citagdo do texto legal oficial em lingua
portuguesa, tal qual se encontra nos sites oficiais da Unido Europeia.
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Para tanto, trago os principais exemplos recentes retratos na grande midia®, iniciando
pelo paradigmatico caso do Brexit, seguido pelo caso da elei¢do de Donald Trump nos
Estados Unidos da América em 2016 e finalizando com o caso da eleicdo de Jair Messias
Bolsonaro em 2018 no Brasil. A partir do altimo caso, buscou-se propostas de lei € normas
brasileiras que tentam responder ao mesmo problema que suscitou o Artigo 26° do RSD para
tentar compreender o estado legislativo atual do microdirecionamento publicitario feito com
dados pessoais sensiveis no pais.

Ao fim, concluo o trabalho apresentando reflexdes importantes para o aprofundamento
do tema, a relevancia da questdo para a seguranca e para o interesse nacional e instigando
pesquisas futuras com base nas conclusdes que podem ser tiradas a partir da analise dos casos

aqui estudados.

8 Aqui, entende-se por "grande midia" o preconizado como "grande imprensa" por Tripodi: "A grande imprensa,
como o proprio nome sugere, trata-se de um termo utilizado para definir veiculos de comunicacdo de amplo
alcance e audiéncia. Na pratica, refere-se a midia de massa. A expressao ¢ utilizada para designar os maiores
meios de comunicacdo. Isso inclui, midia impressa, redes de televisdo, estagdes de radio e midias online.
Contudo, ndo ha, ainda, uma regra ou critério definido entre entidades, pesquisadores e players do setor para um
veiculo ser definido dessa forma" (TRIPODI, 2021, grifos nossos)
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2. REFERENCIAL TEORICO-METODOLOGICO

De acordo com o professor de Direito Regulatério da Universidade de Brasilia Marcio
Iorio Aranha, o "primeiro pressuposto do Estado Regulador ¢ o de que a regulacao tem por
finalidade preeminente a prote¢ao dos direitos fundamentais" (2021, p.22) e, também, o
"pressuposto do Estado Regulador, portanto, ¢ a compreensido da intervengdo estatal como
garantia de preservacdo das prestacdes materiais essenciais a fruicdo dos direitos
fundamentais" (IORIO ARANHA, 2021, p.23).

Ja na obra de Bernardo Lins vemos que, com o aumento da exploracao dos servigos de
Comunicacdo pela iniciativa privada na primeira década do século XXI, "a alternativa
encontrada por muitas administracdes para aproximar a midia de um papel social mais
adequado as necessidades do sistema democratico tem sido a de promover politicas publicas
de comunicagao social” (2002, p. 3).

Bernardo Lins também ressalta que "as leis de protecdo a liberdade de expressdo e de

protecdo a imprensa enfocam aspectos comuns, tais como" (2002, p. 4) :

1. anecessidade de assegurar a competicao entre veiculos, de modo a garantir a
diversidade de opinides e interpretagdes a respeito de fatos controversos;

2. preservar a empresa jornalistica da pressdo externa, limitando o acesso do
capital estrangeiro ao setor, ¢

3. garantir a autonomia financeira dos meios de comunicagdo social, por meio
de restrigdes a anunciantes ¢ a propriedade cruzada de veiculos.
(LINS, 2002, p. 4)

Tratando do setor de Radiodifusdo, Bernardo Lins afirma que a necessidade de se

regular o setor vem, dentre outras razdes, de a midia tender a:

1. constituir oligopolios, em virtude de caracteristicas de mercado, como a
tendéncia das agéncias de publicidade a concentrar a propaganda apenas nos
veiculos de maior penetragdo de publico, privilegiando os grandes grupos, ¢

2. a capacidade de reaproveitar conteudo em diferentes veiculos, estimulando a
atuacdo das empresas em varios segmentos de mercado simultancamente.
(LINS, 2002, p. 6)

Para Bernardo Lins, “cabera ao regulador impor limites a propriedade dos veiculos e a
concentragcdo de audiéncia, de modo a garantir a diversidade de versdes e interpretacdes dos
fatos, limitando a manipula¢ao da opinido publica” (2002, p. 6).

A escritora estadunidense Michiko Kakutani em seu livro "A morte da verdade"
afirma que alegacdes falsa sobre a relagdo financeira entre o Reino Unido e a Unido Europeia
ajudaram a mudar o voto dos britanicos em favor do Brexit, bem como que a Russia teria,
através da sua "desinformatziya", se utilizado de "esforgos concentrados de propaganda" em

elei¢des na Franca, Alemanha e Holanda para descredibilizar e desestabilizar as democracias

(2018, p. 14).
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Para Michiko Kakutani, as elei¢des estadunidenses de 2016 e o fendmeno causado por
Donald Trump exp0s vulnerabilidades nas institui¢des e nos meios de comunicagao digitais, e
haveria problemas sistémicos com a forma com que as pessoas recebem suas informagdes
(2018, p. 16).

Outro estudioso do fendmeno da comunicacdo politica na era das plataformas de
midias sociais ¢ Giuliani da Empoli, autor da obra "Os engenheiros do caos". Para Giuliani
(2019), a utilizagao da propaganda politica direcionada a caracteristicas especificas do
eleitorado, como aconteceu nos pleitos aqui estudados, tornaram-se cada vez mais habituais
nas campanhas eleitorais do mundo inteiro.

Giuliani reforga que essas plataformas, sendo "simples motores comerciais", "nao sao
equipadas — e nao tém interesse algum em ser — para impedir os desvios e os abusos"
(EMPOLI, 2019, p.155), abusos esses, como retrata o autor, causados pelo propaganda
direcionada, ou para utilizar um termo em inglés, "microtargeting".

Assim, mostra-se importante estudar meios efetivos para proteger a opinido publica
brasileira de intervengdes intencionais, sejam elas nacionais ou internacionais. Além disso,
como demonstrado na obra de Frazdo, Carvalho e Milanez (2019), com a emenda
constitucional 115, a Constituicdo brasileira passa a prever o direito fundamental a protecdo
de dados pessoais.

A partir dessa nova previsao, cabe a sociedade como um todo pensar formas e meios
de protegé-los e, a nds do campo da Comunicagao Social em especifico pensar como regular o
tratamento dos dados pessoais nas plataformas de midias sociais de forma a assegurar essa
garantia fundamental. Aqui, repito a citacdo de Marcio lorio Aranha de que "O pressuposto do
Estado Regulador, portanto, ¢ a compreensdo da intervengdo estatal como garantia de
preservacao das prestacdes materiais essenciais a fruicdo dos direitos fundamentais" (2021,
p.23). Destaca-se que tanto a obra de Kakutani, quanto a de da Empoli sdo anteriores a
aprovacgdo do RSD.

Cabe apontar o conceito de "plataformizagdo". De acordo com texto publicado em
2020 na revista Fronteiras — Estudos Midiaticos, da Unisinos, "plataformizagao" pode ser
definido como a "penetracdo de extensdes das plataformas na Web e o processo no qual
terceiros preparam seus dados para as plataformas" (Helmond, 2015 apud POELL;
NIEBORG; VAN DIJCK, 2020, p. 4), devendo o termo ser entendido como um processo que
surge a partir do conceito de "plataforma".

Nesse mesmo texto, vé-se que as plataformas de midias sociais podem,

individualmente, ser entendidas como "uma 'infraestrutura de dados' que hospeda um
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conjunto variado e em constante evolugdo de 'instancias de plataformas”™ (POELL;
NIEBORG; VAN DIJCK, 2020, p. 4). Os autores citam como exemplos aplicativos como os
da Meta: o Facebook, o Messenger e o Instagram. Para eles, cada "aplicativo contribui para os
limites de expansao da plataforma, pois cria conexdes computacionais € econdomicas com
complementadores, como desenvolvedores de conteudo, empresas, produtores de contetido e
anunciantes" (POELL; NIEBORG; VAN DIJCK, 2020, p. 4).

Pretendo, aqui, debrucar-me sobre o que o Artigo 26° do novo Regulamento dos
Servigos Digitais da Unido Europeia, o RSD, denomina de “proibi¢do de determinados tipos
de anuncios especificos nas plataformas em linha (quando se dirigem a criangas ou quando
utilizam categorias especiais de dados pessoais, como a etnia, as opinides politicas, a
orientagdo sexual)”, entendendo a sua importdncia no campo da regulagdo dos meios de
Comunicacdo como forma de efetivar e assegurar direitos fundamentais dos cidaddos da
Republica Federativa do Brasil e o seu interesse nacional.

Busco pensar e gerar a reflexdo sobre de que forma a proibi¢ao de determinados tipos
de publicidades voltadas a publicos especificos, tais como a categorias especificas de usuario
detalhadas na legislagdo da Unido Europeia (2016) (a origem racial ou étnica, as opinides
politicas, as convicgdes religiosas ou filosoficas, ou a filiagdo sindical, dados relativos a satde
ou dados relativos a vida sexual ou orientacdo sexual de uma pessoa), nas plataformas de
midia digital (que se utilizam para tanto de dados pessoais ou, como prefiro dizer,
personalissimos) impactam no debate publico e nas escolhas eleitorais, analisando eventos
historicos recentes como o voto do Brexit no Reino Unido, as clei¢cdes estadunidenses de

2016 e a brasileira de 2018.

2.1. Métodos e técnicas de pesquisa empregados.

Para chegar ao objetivo do projeto, optei por utilizar o método de Estudo de Caso.
Como Luis Mauro Sa Martino define em sua obra: “o estudo de caso [...] € a pesquisa feita a
partir da analise de uma situacdo, escolhida a partir de critérios definidos, para responder as
perguntas propostas nos objetivos do trabalho” (2018, p. 152).

Aqui sera analisada a inovagdo regulatéria aportada pelo Artigo 26° do marco
regulatério europeu de plataformas de midias digitais, o Regulamento dos Servigos Digitais
(RSD), relacionando-a a outras legislagdes tais quais o Regulamento Geral sobre a Protecao
de Dados (RGPD) e a Lei Geral de Protecdo de Dados Pessoais (LGPD), além do Projeto de
Lei (PL) n® 2630/2020. Essa nova legislagdo sera estudada também a luz do caso dos anuncios

direcionados a publicos especificos durante a campanha do Brexit em 2016, nas elei¢des
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presidenciais estadunidenses de 2016, nas elei¢cdes presidenciais brasileiras de 2018, e se
buscara a existéncia de possiveis regulagdes correlatas no ordenamento brasileiro.

A exploracao dos casos eleitorais servira para indicar se o que ¢ predisposto no RSD
sobre a segmentacdo da publicidade on-line, principal fonte de renda das grandes plataformas
de midias sociais, realmente interfere na opinido publica, na forma como um eleitor decide o
seu voto e na seguranga nacional da escolha publica democratica dos rumos de uma nagao.

Escolheu-se esses trés cenarios eleitorais pela visibilidade que ganharam com a imensa
divulgagdo nos meios tradicionais de comunicacdo como também nas proprias plataformas de

midias sociais, tornando-se verdadeiros casos paradigmaticos.
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3. DESENVOLVIMENTO

3.1 Um breve panorama

Antes de comegar a analise, ¢ importante entender o panorama legal que sera utilizado
para analisar os casos e averiguar a importancia da regulagdo do mercado publicitario online
nas grandes plataformas visando garantir certos direitos e garantias fundamentais dos
cidaddos tais como o direito a liberdade, a privacidade, ao livre desenvolvimento da
personalidade da pessoa natural, direito a protecdo de dados pessoais e a liberdade de
expressao.

Dessa forma, neste subitem serdo abordados conceitos sobre a regulacdo e a sua
importincia para a garantia de direitos fundamentais garantidos pelo o ordenamento
brasileiro. J4 o subitem subsequente detalhard, a partir do exemplo da Meta, o modelo de
negocio das grandes plataformas de midias digitais e abordard melhor a aplicagdo dos
conceitos da regulagdo a esse funcionamento mercadoldgico.

Partindo para a andlise da importancia da regulacdo para a efetivacdo dos direitos e
garantias fundamentais, vemos na obra "Curso de protecdo de dados pessoais: fundamentos da
LGPD” que :

A edi¢do da Lei Geral de Protecdo de Dados brasileira, por mais que tenha sido
marcada por uma série de intercorréncias em seu processo legislativo, representa
importante conquista para o ordenamento brasileiro no sentido da defesa de direitos
constitucionalmente garantidos, dando concretude ndo somente a garantia de
protegdo a privacidade, mas a um novo direito fundamental, que veio a ser
consagrado pela Emenda Constitucional 115, segundo a qual “é assegurado, nos
termos da lei, o direito a protecio dos dados pessoais, inclusive nos meios
digitais”. Diante disso, ¢ natural que, como tem ocorrido no contexto brasileiro,
sejam elaboradas diversas obras e estudos analiticos voltados a oferecer
interpretacdes da nova legislagdo, de maneira a evidenciar seu modo de
funcionamento ¢ mesmo suas similaridades ou diferengas com o Regulamento
Europeu de Protecdo de Dados, clara inspiracdo para o direito brasileiro.
(FRAZAO; CARVALHO; MILANEZ, 2022 p- 8, grifos nossos)

Assim, como a Lei Geral de Protecdo de Dados Pessoais (LGPD), um marco no direito
brasileiro’, teve como “clara inspiragdo” a legislacdo europeia, na figura do Regulamento
Geral sobre a Protecdo de Dados (RGPD), podemos pensar em outros dispositivos legais do

direito da Unido Europeia que, pela experiéncia apds a promulgagdo, tenham comprovado

*"Com o advento do direito a protegdo de dados, o centro gravitacional protetivo foi definitivamente alterado.
Enquanto o direito a privacidade, ligado ao direito de ser deixado s6, compreende a protegdo do segredo, do
sigilo ou de informagdes atinentes unicamente a vida privada de um individuo; o direito a prote¢do de dados
pessoais pauta-se na ideia de que nenhum dado ¢ inutil ou irrelevante e, por isso, até mesmo fatos publicos, que
aparentemente ndo afetariam a esfera privada da pessoa, podem acabar revelando detalhes especificos sobre a
personalidade dos individuos quando agregados a outros dados, representando, ao final, por vezes, uma
inferéncia tdo intrusiva quanto no primeiro caso" (FRAZAO; CARVALHO; MILANEZ, 2022, p. 71).

18



€xito e possam ser transpostos para o direito brasileiro (e adaptados ao contexto nacional) a
fim de melhorar o funcionamento de nossa sociedade ¢ dos nossos meios de comunicagao.

Além disso, a passagem supracitada mostra como, no ordenamento brasileiro, a partir
da Emenda Constitucional 115, o direito a prote¢do dos dados pessoais (inclusive nos meios
digitais) passa a ser um direito fundamental de todos os cidaddos. A partir disso, cabe-nos
refletir como esse bem juridico pertencente a cada um de nds pode ser protegido através da
regulagao no campo da Comunicacao do funcionamento das grandes plataformas de midias
sociais, principais coletoras e utilizadoras de dados pessoais na atualidade e, sobretudo, as que
mais lucram em cima dos nossos dados, uma vez que, como muitos dizem e era reforcado por
Ana Frazdo em suas aulas de Teoria Geral do Direito Privado na Universidade de Brasilia em
2018: "dados sao o petroleo do século XXI".

Em seu livro “Radiodifusdo: Brasil, Argentina, Uruguai e Alemanha”, o académico
Antdnio Alex Pinheiro destaca que “foi o sistema continental europeu de agéncias reguladoras
que influenciou diversos paises na América Latina, dentre eles o Brasil” (PINHEIRO, 2018,
p- 19) e que:

as agéncias reguladoras brasileiras surgiram a partir de reformas administrativas com
objetivo de desestatizar a prestacdo de certas atividades economicas antes supridas
diretamente pelo Estado e, consequentemente, gerando a necessidade de
estabelecer normas para conciliar a livre iniciativa com o interesse publico
(KLEIN, 2010 apud PINHEIRO, 2018, p. 19, grifos nossos).

Relembrando, Bernardo Lins (2002, p.6) afirmava, ainda em 2002, que a necessidade
de se regular o setor da Comunicagdo vem, entre outras razoes, da tendéncia das empresas de
midia a constituir oligopolios devido as caracteristicas do proprio mercado de comunicagao
atrelado ao funcionamento das agéncias de publicidade, estas sendo grande fonte de renda
desde sempre para midias tradicionais como jornais impressos, revistas, canais de televisao e
emissoras de radio. Olhando-se o panorama atual, como sera detalhado a seguir, ndo ¢ dificil
reconhecer semelhangas no que Lins fala sobre o setor de midia tradicional ao se voltar para o
mercado das plataformas de midias sociais.

Além disso, vale reforcar o que Antonio Alex Pinheiro (2018) aborda em sua obra,
sobre a necessidade do Estado regulador estabelecer normas para conciliar a livre iniciativa
com o interesse publico, uma vez que a prestacdo de atividades econdmicas feitas por

empresas como a Meta sdo supridas no pais exclusivamente pelo Mercado.
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3.2 A Meta é vender anuncios

Em matéria publicada no jornal Folha de S.Paulo sobre pesquisa conduzida pelo
instituto DataFolha em margo de 2022 tem-se que: “94% dos internautas (quem acessa a
internet) disseram ter conta em algum site de relacionamento” (MORAES, 2022),
entendendo-se "site de relacionamento” como sendo as plataformas de midias sociais. A
matéria apresenta o seguinte infografico:

Vocé tem conta em rede social?

Resposta estimulada e unica, em %

Total Masculino Feminino 16 a 24 anos 25a34 anos 35a44 anos 452t
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Fonte: Pesquisa nacional Datafolha sobre comportamento e consumo na internet feita entre 16 e
24.mar.2022; universo de 1.918 internautas (1.802 com rede social); margem de erro: 2 pontos

Infografico — Fonte: Folha de S.Paulo
Figura 1

Nele, observamos que 92% dos entrevistados tém conta no WhatsApp, 74% no
Facebook e 64% no Instagram. Essas trés grandes plataformas fazem parte de uma sé

empresa: a Meta. A Meta arrecada uma grande soma de dinheiro através de publicidades que
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mostra aos usuarios nas suas plataformas Facebook e Instagram. Além disso, 68% afirmam
ter conta no YouTube, plataforma da Google (Alphabet Inc.) — empresa estadunidense que
arrecada muito dinheiro através da venda de espago publicitario por meio do seu servigo

Google Ads:

O Google divulgou nessa terca-feira 1, resultados que mostram que o quatro (sic)
trimestre de 2021 foi muito forte para a companhia em termos de arrecadagio obtida
com publicidade. A empresa obteve, no periodo, uma receita de US$ 6,1 bilhGes
com comercializagdo de publicidade. (GOOGLE, 2022)

Em relacdo a Meta (empresa proprietaria do Facebook e do Instagram), vale destacar o
montante arrecadado pela empresa em quatro anos com publicidade provenientes de contas
inauténticas, como mostrado em matéria publicada no portal online da revista especializada

em tecnologia WIRED:
Entre julho de 2018 e abril de 2022, a Meta lucrou ao menos 30,3 milhdes de ddlares
estadunidenses através de antincios de redes removidas de suas proprias plataformas
por engajar em comportamento inauténtico coordenado, revela dados compilados
pela WIRED. (ELLIOTT, 2022, tradugdo nossa).'

Ainda segundo a matéria da WIRED: “Um relatorio do jornal The Wall Street Journal
estima que, ao fim de 2021, a Meta absorveu 17% do dinheiro no mercado global de antincios
e lucrou 114 bilhdes de dolares estadunidenses com publicidade” (ELLIOTT, 2022, tradugdo
nossa'l).

Nota-se a forte tendéncia das plataformas de midias sociais em seguir o mesmo

carater das midias tradicionais que levaram, como dito por Lins, & necessidade de sua

regulagdo. Para relembrar, sdo elas as tendéncias:

a constituir oligopolios, em virtude de caracteristicas de mercado, como a tendéncia
das agéncias de publicidade a concentrar a propaganda apenas nos veiculos de maior
penetragdo de publico, privilegiando os grandes grupos, ¢ a capacidade de reaproveitar
conteido em diferentes veiculos, estimulando a atuagdo das empresas em varios
segmentos de mercado simultaneamente. (LINS, 2002, p. 6)

Averigua-se o oligop6lio que estd a ser formado pelas grandes plataformas de midias
sociais, sendo elas detentoras de grande parte dos mais minuciosos dados sobre seus usudrios,
os internautas, o que as permite segmentar em niveis microscopicos o publico alvo de cada
anuncio. Levando em consideragdo, neste processo, as caracteristicas mais idiossincraticas de
cada ser humano e que apelam muito mais ao lado emocional do cérebro de cada um de nos

que ao racional.

10 “Between July 2018 and April 2022, Meta made at least $30.3 million in ad revenue from networks it removed from its own platforms for engaging
in coordinated inauthentic behavior (CIB), data compiled by WIRED shows.”

ey report from The Wall Street Journal estimates that by the end of 2021, Meta absorbed 17 percent of the money in the global ad market and made
$114 billion from advertising.”
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Assim, inovagdes legislativas que buscam responder a tal cendrio e garantir os direitos

de scus cidaddos merecem atengdo, como ¢ o caso do RSD, a ser analisado mais

minuciosamente no proximo subitem.

3.3. O RSD contra os perigos da segmentacio

No comego de julho de 2022 o Parlamento Europeu aprovou o Regulamento dos

Servigos Digitais (RSD) e o Regulamento dos Mercados Digitais (RMD), sendo que “ambos

os regulamentos visam abordar os efeitos sociais e econdmicos da industria tecnoldgica,

estabelecendo normas claras para o seu funcionamento e prestacdo de servigos na Unido

Europeia, em conformidade com os direitos e valores fundamentais da UE” (PARLAMENTO
EUROPEU, 2022).

quais:

O comunicado de imprensa publicado no site do Parlamento Europeu informa que:

O comunicado

O Regulamento Servigos Digitais (RSD) estabelece obrigagcdes claras para os
prestadores de servicos digitais, como as redes sociais ou os mercados em linha, para
combater a propagacao de conteuidos ilegais, a desinformacio em linha e outros
riscos sociais. Estes requisitos sdo proporcionais a dimensio e aos riscos que as
plataformas representam para a sociedade. (PARLAMENTO EUROPEU, 2022,
grifos nossos).

destaca algumas das novas obrigacdes estabelecidas pelo RSD tais

1. novas medidas para combater os conteudos ilegais em linha e a obrigatoriedade
de as plataformas reagirem rapidamente, respeitando simultaneamente os direitos
fundamentais, incluindo a liberdade de expressdo e a protegao de dados;

2. o refor¢o da rastreabilidade e dos controlos dos comerciantes nos mercados em
linha, a fim de garantir a seguranga dos produtos e servicos, incluindo esforcos
para realizar controlos aleatorios sobre o eventual ressurgimento de conteudos
ilegais;

3. maior transparéncia e responsabilizagio das plataformas, por exemplo,
fornecendo informagdes claras sobre a moderacdo de contetidos ou a utiliza¢do
de algoritmos para recomendar conteudos (os chamados «sistemas de
recomendacdo); os utilizadores poderdo contestar as decisdes de moderacao de
conteudos;

4. proibi¢cdes de praticas enganosas ¢ de determinados tipos de publicidade
direcionada, como as que visam criancas e anuncios baseados em dados
sensiveis; serdo igualmente proibidos os chamados «padrdes obscuros» e as
praticas enganosas destinadas a manipular as escolhas dos utilizadores.
(PARLAMENTO EUROPEU, 2022)

J& no site da Comissao Europeia encontramos sobre o RSD que:

as novas regras sdo proporcionadas, promovem a inovagdo, o crescimento e a
competitividade e facilitam a expansao das plataformas mais pequenas, das PME
e das empresas em fase de arranque. As responsabilidades dos utilizadores, das
plataformas e das autoridades publicas sdo reequilibradas de acordo com os valores
europeus, que colocam os cidaddos no centro das preocupagdes (COMISSAO
EUROPEIA)
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O site da comissdo também elenca as novas obrigagdes que passam a vigorar com o
RSD sobre as denominadas “plataformas em linha de muito grande dimensao” — plataformas
que “apresentam riscos especificos em matéria de difusdo de conteudos ilegais e danos
causados a sociedade". Elencando que "estdo previstas regras especificas para as plataformas
que sdo utilizadas por pelo menos 10 % dos 450 milhdes de consumidores europeus”

(COMISSAO EUROPEIA). Tais novas obrigagdes sio:

1. Transparéncia;

2. Requisitos em matéria de condi¢des de servico que tenham na devida conta

os direitos fundamentais;

Cooperacdo com as autoridades nacionais a nivel da sequéncia de injungdes;

Pontos de contacto e, se necessario, representante legal;

Obrigagdes de notificagdo e agdo e obrigagdo de prestar informagdes aos

utilizadores;

Notificagdo das infra¢des penais;

Mecanismo de reclamagdes e de recurso e resolugdo extrajudicial de litigio;

Sinalizadores de confianga;

Medidas contra as notificagdes e as contranotificagdes abusivas;

0. Obrigagdes especiais para os mercados, por exemplo, verificacdo das
credenciais de fornecedores terceiros («KYBC»), conformidade desde a
concecao, controlos aleatorios;

11. Proibiciio de anuncios dirigidos a criancas e baseados em caracteristicas

especiais dos utilizadores;

12. Transparéncia dos sistemas de recomendacio;

13. Transparéncia da publicidade em linha para os utilizadores;

14. Obrigagdes em matéria de gestdo dos riscos e resposta a situagdes de crise;

15. Auditoria externa ¢ independente, funcdo interna de verificagdo da

conformidade e responsabilizacgdo publica;

16. Escolha do utilizador de renunciar a recomendagdes com base na defini¢ao

de perfis;

17. Partilha dos dados com as autoridades e os investigadores;

18. Coédigos de conduta;

19. Cooperagio em matéria de resposta a crises. (COMISSAO EUROPEIA,

grifos nossos)

wAw
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Dentre os elementos aqui elencados sobre o0 RSD, me debrugarei sobre a “proibi¢ao de
determinados tipos de anuncios especificos nas plataformas em linha (quando se dirigem a
criancas ou quando utilizam categorias especiais de dados pessoais, como a etnia, as opinides
politicas, a orientacdo sexual)”, além de tentar passar brevemente pela importancia de
medidas sobre mecanismos que tratam da transparéncia dos sistemas de recomendagdo e a
transparéncia da publicidade on-line para os usuarios das grandes plataformas de midias
sociais.

O Artigo 26° do Regulamento dos Servigos Digitais europeu estabelece, em seu

terceiro ponto, que:

Os fornecedores de plataformas em linha ndo podem exibir antincios publicitarios
aos destinatarios do servigo com base na defini¢ao de perfis tal como definida no
artigo 4.0, ponto 4, do Regulamento (UE) 2016/679 utilizando categorias especiais
de dados pessoais a que se refere o artigo 9.0, n.o 1, do Regulamento (UE)
2016/679. (UNIAO EUROPEIA, 2022, p.59, grifos nossos)
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O Regulamento (UE) 2016/679 ¢ o popularmente conhecido RGPD (ou Regulamento
Geral sobre a Protecdo de Dados), que, como aqui anteriormente assinalado, inspirou a
criag¢do da Lei Geral de Protecao de Dados Pessoais, a LGPD, no Brasil.

O Artigo 4°, ponto 4, do Regulamento do RGPD, define "perfil" como: "qualquer
forma de tratamento automatizado de dados pessoais que consista em utilizar esses dados
pessoais para avaliar certos aspetos pessoais de uma pessoa singular, nomeadamente para
analisar ou prever aspetos relacionados com o seu desempenho profissional, a sua situacao
econdmica, saude, preferéncias pessoais, interesses, fiabilidade, comportamento, localizacao
ou deslocagdes" (UNIAO EUROPEIA, 2016, p.33).

Ja o Artigo 9° n° 1 do RGPD dita que :

E proibido o tratamento de dados pessoais que revelem a origem racial ou étnica,
as opinides politicas, as convic¢des religiosas ou filoséficas, ou a filiacdo sindical,
bem como o tratamento de dados genéticos, dados biométricos para identificar uma
pessoa de forma inequivoca, dados relativos a satide ou dados relativos a vida
sexual ou orientacdo sexual de uma pessoa. (UNIAO EUROPEIA, 2016, p.38,
grifos nossos)

Para entendermos melhor a correspondéncia feitas mais adiante no estudo, aqui no
Brasil a Lei Geral de Prote¢do de Dados Especiais, a LGPD brasileira define em seu artigo 5°

"dado pessoal sensivel" como:

dado pessoal sobre origem racial ou étnica, convic¢ao religiosa, opinido politica,
filiagdo a sindicato ou a organizagdo de carater religioso, filoséfico ou politico, dado
referente a satde ou a vida sexual, dado genético ou biométrico, quando vinculado a
uma pessoa natural; (BRASIL, 2018).

Em seu Artigo 11, a LGPD delimita o tratamento de dados pessoais sensiveis, podendo
eles ocorrer apenas nas hipoteses em que o titular ou seu responsavel legal consentir, de forma
especifica e destacada, para finalidades especificas, ou, quando sem fornecimento de
consentimento do titular, nas hipoteses em que for indispensavel para: cumprimento de
obrigacdo legal ou regulatoria pelo controlador; tratamento compartilhado de dados
necessarios a execu¢do, pela administragdo publica, de politicas publicas previstas em leis ou
regulamentos; realizacdo de estudos por 6rgao de pesquisa, garantida, sempre que possivel, a
anonimiza¢do dos dados pessoais sensiveis; exercicio regular de direitos, inclusive em
contrato e em processo judicial, administrativo e arbitral, protecdo da vida ou da incolumidade
fisica do titular ou de terceiro; tutela da satde, exclusivamente, em procedimento realizado
por profissionais de saude, servicos de saude ou autoridade sanitaria; ou garantia da

prevenc¢do a fraude e a seguranga do titular (BRASIL, 2018).
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Entretanto, a LGPD nada fala sobre proibir plataformas de midias sociais de exibirem
anuncios publicitarios aos destinatarios do servigo com base nas categorias de dados pessoais
sensiveis, correspondente a ideia de categorias especiais de dados especiais especificados no
Artigo 9° do RGPD europeu, tal qual o RGPD também nao trata.

"O pressuposto do Estado Regulador, portanto, ¢ a compreensao da intervengao estatal
como garantia de preservagdo das prestacdes materiais essenciais a fruicdo dos direitos
fundamentais" (IORIO ARANHA, 2021, p.23). Completando a fala de Mércio lorio Aranha
com a de Frazdo, Carvalho e Milanez, que enunciam um novo direito fundamental, que veio a
ser consagrado pela Emenda Constitucional 115, segundo a qual “¢ assegurado, nos termos da
lei, o direito a prote¢do dos dados pessoais, inclusive nos meios digitais” (2022 p. 8) e

alinhando isso ao estabelecido no Artigo 1° da LGPD brasileira:

Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais,
por pessoa natural ou por pessoa juridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural (BRASIL, 2018)

Podemos, assim, atribuir ao Estado brasileiro a responsabilidade de garantir a fruicao
dos direitos fundamentais dos cidadaos, sejam eles o da liberdade, de privacidade, do livre
desenvolvimento da personalidade natural ou o da protecdo dos dados pessoais, inclusive nos
meios digitais.

Ainda, encontramos nas consideragdes presentes no diploma europeu do RSD, que
antecedem os artigos da legislacdo propriamente dita, a propria justificagdo e importancia da
protecao dos direitos dos cidaddaos europeus que levaram os parlamentares do bloco a
incluirem no RSD o artigo que proibe a publicidade direcionada a grupos especificos, vide a

consideragdo de numeragao 69:

Quando sdo apresentados aos destinatarios do servico anuincios publicitirios
baseados em técnicas de direcionamento otimizadas para corresponder aos seus
interesses ¢ apelar potencialmente as suas vulnerabilidades, tal pode ter efeitos
negativos particularmente graves. Em certos casos, as técnicas manipuladoras
podem ter um impacto negativo em grupos inteiros e amplificar os danos
sociais, por exemplo contribuindo para campanhas de desinformacio ou
discriminando determinados grupos. As plataformas em linha sdo ambientes
particularmente sensiveis para essas praticas e apresentam um risco social mais
elevado. Por conseguinte, os fornecedores de plataformas em linha ndo poderdo
exibir antincios publicitarios baseados na defini¢do de perfis tal como definida no
artigo 4.0, ponto 4, do Regulamento (UE) 2016/679, utilizando categorias especiais
de dados pessoais a que se refere o artigo 9.0, n.o 1, desse regulamento,
inclusivamente recorrendo a categorias de definicdo de perfis baseadas nessas
categorias especiais. Esta proibicdo aplica-se sem prejuizo das obrigacdes aplicaveis
aos fornecedores de plataformas em linha ou a qualquer outro prestador de servigos
ou anunciante envolvido na difusdo dos antincios publicitarios ao abrigo do direito
da Unido em matéria de protecio de dados pessoais. (UNIAO EUROPEIA, 2022,
p-19, grifos nossos)

25



Mesmo sem conter a proibicao de anincios microdirecionados no RGPD, entretanto, a
Unido Europeia conta com o advento do RSD, legislagdo posterior ao RGPD e que
complementa esta legislagdo. Mas, e no Brasil, como estamos? A questdao de exibir anincios
publicitarios aos destinatarios do servico com base nas categorias de dados pessoais sensiveis,
obtidos a partir do perfilamento, seria realmente véalida? A ndo vedagdo do
microdirecionamento feito com dados pessoais sensiveis seria prejudicial a nossos direitos
fundamentais ou nao?

Atualmente, o destaque dado a esse aspecto ¢ relevante pelas questdes e cenarios
politicos mundiais, principalmente referente a elei¢des e referendos, tal qual sera trabalhado e
demonstrado a seguir a partir de trés exemplos reais em que se utilizou o perfilamento para se

atingir publicos especificos a partir de suas idiossincrasias.

3.4. O Caso Brexit

Em matéria publicada em julho de 2018 em seu portal eletronico de noticias, a
empresa publica de comunicag@o britanica BBC afirma: “A campanha oficial do Vote Leave
gastou mais de £2,7m em publicidade direcionada a grupos de pessoas especificos no
Facebook — ajudando-a a ganhar o referendo de 2016 sobre a Unido Europeia” (VOTE, 2018,
traducdo nossa)'?. Essas publicidades direcionadas veiculadas na plataforma de midia social
foram disponibilizadas pelo Facebook para um comité de membros do parlamento britanico
que investiga “fake news” (VOTE, 2018).

Como explica em sua obra Giuliani Da Empoli, autor de "Os engenheiros do caos:
como as fake news, as teorias da conspiracdo e os algoritmos estdo sendo utilizados para
disseminar 6dio, medo e influenciar elei¢des", no caso da campanha em favor do Brexit,
utilizou-se os dados dos usuarios do Facebook, através do servi¢o da plataforma intitulado de
"Lookalike Audience Builder" para identificar os eleitores que ainda nao haviam sido trazidos
para o campo do Brexit mas que ainda poderiam ser trazidos para o lado da campanha
baseada em suas caracteristicas registradas pelo uso da plataforma (EMPOLI, 2019, p. 150).

O autor adiciona que os profissionais que trabalhavam na campanha a favor do Brexit
"passaram ao ataque. O objetivo: conceber as mensagens mais convincentes para cada nicho

de simpatizantes" (EMPOLI, 2019, pp. 150-151).

'2 No original em inglés: “The official Vote Leave campaign spent more than £2.7m on targeting ads at specific
groups of people on Facebook - helping it to win the 2016 EU referendum.”
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Giuliani (2019) registra na obra uma fala de Cummings, o estrategista chefe da
campanha do Leave: "Durante as dez semanas que durou a campanha oficial, nds produzimos
quase um bilhdo de mensagens digitais personalizadas, principalmente no Facebook, com uma
forte aceleracdo durante os dias que antecederam a vota¢dao" (CUMMINGS apud EMPOLI,
2019, p.151).

E detalha, se referindo aos fisicos que trabalharam os dados coletados dos usudrios da

plataforma de midia social Facebook:

Gragas ao trabalho desses fisicos aplicado a comunicagdo, cada categoria de
eleitores recebeu uma mensagem sob medida: para os animalistas, uma mensagem
sobre as regulamentacdes europeias que ameagam os direitos dos animais; para os
cacadores, uma mensagem sobre as regulamentagdes europeias que, ao contrario,
protegem os animais; para os libertaristas, uma mensagem sobre o peso da
burocracia de Bruxelas; e para os estatistas, uma mensagem sobre os recursos
desviados do estado de bem-estar para a Unido. Gragas a todas as versdes possiveis
dessas mensagens, os fisicos de dados puderam identificar as mais eficazes, da
formulag@o do texto ao aspecto grafico.

Puderam também otimizar continuamente, em fun¢@o dos cliques registrados em
tempo real. (EMPOLI, 2019, p. 151)

Dessa forma, pode-se considerar a questio da publicidade direcionada® e a sua
regulagdo como central para estabelecer-se um bom funcionamento das democracias,
conforme exemplificado no caso concreto da campanha a favor do Brexit em 2016. “As 120
paginas de documentos aparentam sustentar as descobertas da Comissao Eleitoral, que julgou
[...] que a Vote Leave violou a lei eleitoral ao trabalhar em conjunto com outra campanha,
BeLeave — algo negado por ambos os grupos” (VOTE, 20138, tradugdo nossa)'*.

E ainda: “Os anuncios publicitarios, criados pela companhia canadense Aggregate
AIQ, frequentemente focavam em questdes especificas — por exemplo imigracao ou direitos
dos animais — considerados provaveis de aticar as emogoes de certos grupos de pessoas,
baseado em suas idades, onde viveram e outros dados pessoais tomados de midias sociais e
outras fontes.” (VOTE, 2018, tradu¢do minha)"

Dentre os anuncios divulgados tem-se antincio voltado para amantes de animais como:

13 Relembrando que aqui neste trabalho o termo publicidade direcionada pode ser entendido como o anuncio
publicitario em aspecto mais amplo, como anuncio de conteudo, contendo também a propaganda politica
direcionada.

Y No original em inglés: “The 120 pages of documents appear to back up the findings of the Electoral
Commission, which ruled last week that Vote Leave broke electoral law by working jointly with another
campaign, BeLeave - something denied by both groups.”

3 No original em inglés: “The ads, created by Canadian company Aggregate AIQ, often focused on specific
issues - such as immigration or animal rights - thought likely to push the buttons of certain groups of people,
based on their age, where they lived and other personal data taken from social media and other sources.”
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L THESE ARE ANIMALS.
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STOP ANIMAL
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Em traducio nossa: “Estes sdo animais, nao entretenimento. Pare com o abuso animal”. Fonte: BBC.

Figura 2

E também:

The EU blocks our ability N
to speak out and
PROTECT polar bears! V

- CLICKTO HELP THEM s p
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Traducio nossa: “A Unilio Europeia impede a nossa habilidade de pronunciar-se e proteger ursos polares!
Clique para ajuda-los” Fonte: BBC.

Figura 3

Além de anuncios voltados para o publico idoso como, por exemplo:
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Every week we send

£350 MILLIONTO THEEU

Enough to build a new

NHS hospital every 7 days

CLICK TO HELP THE [T

Traducio nossa: Toda semana mandameos 350 milhdes de libras para a Unido Europeia. O suficiente para
construir um novo hospital do NHS (Servico Nacional de Satuide) a cada 7 dias. Clique para ajudar o NHS.
Fonte: BBC

Figura 4

Em matéria publicada no site da revista estadunidense The New Yorker, a autora
Elizabeth Kolbert, ao escrever sobre um estudo da Psicologia feito por pesquisadores de
Stanford, trata de uma das conclusdes que os autores do estudo chegaram, a de que: ““Uma
vez formada’, os pesquisadores observaram secamente, ‘impressdes sdo notavelmente
perseverantes’ (2017, tradugdo nossa)'®.

Partindo desse principio, podemos pensar no exemplo de um eleitor britdnico que nao
se preocupe muito com cenario politico de forma geral, mas se preocupe muito com a questao
de direitos dos animais e compartilhe muitos contetidos em suas midias sociais, o que o levara
a ser considerado pela plataforma como defensor dos animais. Essa pessoa estaria sujeita a
receber a propaganda a favor da saida do Reino Unido da Unido Europeia voltada para esse
tipo de publico especifico. Talvez aquele seja o primeiro contato da pessoa, daquele cidaddo e
eleitor, com o tema, o que a levard a considerar aquela situagdo sob aquele aspecto e manter
aquela visdo. Sendo que provavelmente, por lhe ser um tema caro, pensara naquele instante

muito mais com a emog¢ao que com a razao.

39

164 Once formed,’ the researchers observed dryly, ‘impressions are remarkably perseverant.
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Cabe registrar e ressaltar um ponto destacado por Giuliani da Empoli, o de que, medir
o impacto dessa atividade complexa sobre o voto seria impossivel (2019, p. 151). Porém,

segue o autor, "tudo indica que foram movimentos importantes" (EMPOLI, 2019, p. 151).

3.5. A eleicao presidencial estadunidense de 2016

A eleicao presidencial de 2016 dos Estados Unidos da América foi mais um marco
dessa nova forma de fazer marketing politico, um marketing bem segmentado e muito
personalizado segundo cada audiéncia que visava atingir.

As eleicOes daquele ano se deram entre o candidato do Partido Republicano, Donald
Trump, e a candidata pelo Partido Democrata, Hillary Clinton. Donald Trump sairia vencedor
do pleito.

Retomando a obra de Giuliani da Empoli, o autor narra que:

a campanha de Trump ndo se contentou em utilizar os Big Data para elaborar as
mensagens mais eficazes destinadas a seus proprios apoiadores. Ela instalou também
um dispositivo maci¢o para desestimular os eleitores democratas de irem as urnas,
concentrando-se em particular em trés alvos: os liberais idealistas, brancos, que
haviam apoiado a campanha de Bernie Sanders, o rival democrata de Hillary
durante as primarias; as mulheres jovens de 18 a 35 anos; e os afro-americanos
residentes em bairros conturbados das grandes cidades (EMPOLI, 2019, p. 153,
grifos nossos).

Cabe ressaltar que, diferentemente do Brasil, nos Estados Unidos da América, o voto
ndo ¢ obrigatério, podendo o cidaddo abster-se de votar em um pleito sem sofrer sangdo
alguma do Estado.

Deste modo, vemos que a campanha de Donald Trump utilizou-se de dados de
segmentacao de usuarios por caracteristicas muito especificas, servigo oferecido pela Meta
(seguindo a estratégia de negocio da empresa, que consiste na venda de espaco publicitario
em suas plataformas de midias digitais) para desestimular eleitores com tendéncias a votar em
candidatos do Partido Democrata, buscando, desse modo, obter um maior percentual dos
votos nos estados.

Analisemos, entdo, os dados utilizados pela campanha do candidato do Partido
Republicano. Vamos trazer para a andlise os elementos proibidos para publicidade
segmentada como definido no ordenamento da Unido Europeia no RSD e, principalmente, no

Artigo 9° do RGPD:

E proibido o tratamento de dados pessoais que revelem a origem racial ou étnica,
as opinides politicas, as convic¢des religiosas ou filoséficas, ou a filiacdo sindical,
bem como o tratamento de dados genéticos, dados biométricos para identificar uma
pessoa de forma inequivoca, dados relativos a satide ou dados relativos a vida
sexual ou orientacdio sexual de uma pessoa. (UNIAO EUROPEIA, 2016, p.38)
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Relembrando que o Artigo 26° do Regulamento dos Servicos Digitais europeu estabelece, em

seu terceiro ponto, que os:

fornecedores de plataformas em linha ndo podem exibir antincios publicitarios aos
destinatarios do servico com base na definicdo de perfis tal como definida no artigo
4.0, ponto 4", do Regulamento (UE) 2016/679 utilizando categorias especiais de
dados pessoais a que se refere o artigo 9.0, n.o 1, do Regulamento (UE) 2016/679.
(UNIAO EUROPEIA, 2022, p.59)

Neste exemplo, o primeiro alvo da campanha de Trump para que alguns eleitores com
tendéncias democratas ndo fossem as ruas seriam "liberais idealistas, brancos, que haviam
apoiado a campanha de Bernie Sanders" durante as primarias ',

Vemos que, para esse primeiro publico, a estratégia de marketing politico de Trump
utilizou-se de trés das categorias que passaram a ser proibidas de serem utilizadas para essa
finalidade (antncios publicitarios) no ordenamento europeu com a aprovacao do RSD. Sao
elas: origem racial ou étnica, opinides politicas e, possivelmente podendo-se aqui enquadrar,
convicgoes filosoficas.

Ja o segundo alvo, ele ndo infringiria o regulamento europeu. Entretanto, o terceiro
alvo "os afro-americanos residentes em bairros conturbados das grandes cidades", infligiria
novamente tal ordenamento ao se utilizar de dados pessoais que revelavam "origem racial ou
étnica".

Da Empoli aponta que o primeiro grupo dos bombardeamento propagandistico teria
recebido mensagens que sublinharam as ligagdes de Hillary com a comunidade financeira,
negocios obscuros da funda¢do de seu marido, e mais informagdes, verdadeiras ou falsa que
corrobora a imagem de uma candidata "4vida e corrupta" (EMPOLI, 2019, p. 153).

Ja o segundo grupo, o de mulheres jovens, teria recebido lembretes dos escandalos
sexuais de Bill Clinton (ex-presidente dos EUA e marido de Hillary). Enquanto os integrantes
do terceiro grupo receberam mensagens relembrando a reforma na assisténcia social e "um
discurso de Hillary no qual ela descreve certa categoria de homens de cor como

'superpredadores’ que precisam ser "postos de joelho™ (EMPOLI, 2019, p. 154).

170 Artigo 4°, ponto 4, do Regulamento (UE) 2016.679, que ¢ o RGPD, define perfil como: "qualquer forma de
tratamento automatizado de dados pessoais que consista em utilizar esses dados pessoais para avaliar certos
aspetos pessoais de uma pessoa singular, nomeadamente para analisar ou prever aspetos relacionados com o seu
desempenho profissional, a sua situagdo econdémica, saide, preferéncias pessoais, interesses, fiabilidade,
comportamento, localiza¢io ou deslocagdes;" (UNIAO EUROPEIA, 2016, p.33).

'8 Fazendo uma breve explanagdo, as primdrias dos partidos nos Estados Unidos da América servem para que os
filiados a cada partido elejam qual politico serd o candidato a representar a sigla no pleito presidencial. Na
ocasido das eleicdes cd em analise, Bernie Sanders disputou com Hillary Clinton as primarias do Partido
Democrata.
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Segundo Da Empoli, o resultado desse trabalho de campanha desestimulando (tal qual
feito nos trés exemplos supracitados) determinados segmentos do eleitorado democrata de
irem as urnas votar foi que "no dia das elei¢des, muitos eleitores democratas ficaram em casa,
abrindo as portas da Casa Branca aos seguidores de Trump, mesmo que estes representassem
uma minoria do eleitorado tomado em seu todo" (EMPOLI, 2019, pp. 154-155).

Como ¢ possivel se pensar e enxergar em tal cendrio a democracia, enquanto sistema
de governo onde a soberania ¢ do povo, que o exerce através do voto consciente € sem

interferéncia de terceiros?

3.6. As eleicoes brasileiras de 2018

Na obra "A Maquina do Odio: notas de uma reporter sobre fakenews e violéncia
digital", a jornalista brasileira Patricia Campos Mello relata que, em 2020, o Facebook

contava com um numero de 120 milhdes de usudrios no Brasil'

, sendo o quarto maior
mercado da plataforma, atras apenas da India, Estados Unidos da América e Indonésia. (2020,
posi¢do 168)

Além disso, Patricia ressalta um incentivador do uso dessas plataformas da Meta no
pais, o de varias operadoras de telefonia movel oferecem "zero rating", sistema que permite
aos clientes das empresas telefonicas acessar o Facebook e o Instagram sem que o uso dos
dados moveis nesses aplicativos contabilizassem para o total possivel de ser gasto com

navegacao na internet (ou seja, o pacote de dados) no pacote de servigos contratado pelo com

a operadora. (MELLO, 2020, posi¢ao 168). Ainda para a autora:

Na versdo moderna do autoritarismo — em que governantes nao rasgam a
Constituicdo nem dao golpes de Estado classicos, mas corroem as instituicdes por
dentro —, ndo ¢ necessario censurar a internet. Nas “democracias iliberais”, segundo
o vernaculo do primeiro-ministro htingaro Viktor Orban, basta inundar as redes
sociais ¢ os grupos de WhatsApp com a versdo dos fatos que se quer emplacar, para
que ela se torne verdade — e abafe as outras narrativas, inclusive e sobretudo as
reais. (MELLO, 2020, posi¢do 177)

Para Patricia Campos Mello (2020) essa "avalanche de desinformagdo" costuma ser
impulsionada com recursos de Marketing para que os conteudos se destaquem.
A autora ressalta que "No Facebook e no Instagram, por exemplo, ¢ possivel pagar

para que um contetido atinja mais pessoas, seja visto mais amiude ou alcance certos publicos

' Aqui, acho proveitoso destacar que, segundo os dados recentes do IBGE (2023), em 2022 o Brasil contava
com uma populagdo de 203,1 milhdes de pessoas. Isso, comparado aos dados de 2020 aportados pela autora de
que, em 2020, o Facebook possuia 120 milhdes de usudrios no Brasil demonstra a penetragdo que esse meio de
comunicagdo possui no pais e o seu poderio da ferramenta para influenciar a opinido publica.
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(segmentados por idade, género, localizagdo e outros parametros)." (MELLO, 2020, posicao
182)

Campos Mello destaca que, uma vez impulsionada, essa narrativa gerada pelo
marketing politico ird ser propagada naturalmente pelas redes organicas, "que sdo as pessoas
de carne e osso que acreditam naquilo que estd sendo veiculado." (MELLO, 2020, posicao
189)

Adentrando no topico das elei¢des brasileiras de 2018, Campos Mello relata que uma
matéria do site de noticias "Intercept" revelou o uso de dados de brasileiros, sem autorizacao,
além do microdirecionamento para eleitores. Esse microdirecionamento seria realizado por
meio de algo compativel ao que o RSD denomina em seu 26° Artigo de "anuncios
publicitarios aos destinatdrios do servico com base na definicdo de perfis", perfis estes
construidos a partir de "categorias especiais de dados pessoais". (UNIAO EUROPEIA, 2022,
p.- 59).

Conforme apontado pela jornalista, com "a venda de cadastros que reuniam nomes,
CPFs, idade, localizagdo geografica, faixa de renda e outras informagdes, era possivel
identificar temas relevantes para cada grupo e enviar mensagens que tivessem maior impacto
entre essas pessoas” (MELLO, 2020, posi¢do 260). E importante frisar que, no caso relatado
por Patricia Campos Mello, essas mensagens eram enviadas por meio do aplicativo de
mensagens da Meta Whatsapp, através de dados coletados fora do WhatsApp para o
perfilamento e a subsequente acdo de microdirecionamento.

Entretanto, tratando posteriormente também de situacdo semelhante & ocorrida nos
Estados Unidos da América e no Reino Unido, Patricia ressalta como alguns empresarios
contrataram impulsionamento de propagandas favoraveis a seus candidatos nas plataformas
da Meta, a exemplo de Luciano Hang (um grande empresario em termos econdmicos),
fundador da rede de lojas de departamento Havan, que foi multado em 13 de setembro de
2018 pelo Tribunal Superior Eleitoral por contratagdo irregular de tal impulsionamento no
Facebook para propagar conteido favoravel ao candidato Jair Bolsonaro (MELLO, 2020,
posigao 264).

Patricia detalha que Carlos Bolsonaro, filho do candidato a presidente pelo PSL em
2018, era quem geria a estratégia digital da campanha do pai, e que (o popularmente
apelidado de "Carluxo") "acompanhava como os outros politicos populistas de direita estavam
atuando mundo afora e muito cedo percebeu que a propaganda — viral ou contratada — nas

redes sociais passaria a ser crucial em campanhas politicas" (2020, posi¢ao 268).
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A jornalista, entdo, detalha como muitas das mensagens veiculadas foram claramente
concebidas e difundidas por profissionais de agéncias de marketing: "tinham um timing
perfeito, respondiam de imediato a eventos da campanha" (MELLO, 2020, posi¢ao 303).

Uma passagem importante e elucidativa da obra de Patricia Campos Mello, que tomo a
liberdade de trazer a citagdo direta de todo o pardgrafo para melhorar o entendimento do
leitor, é que:

Além do possivel crime de doagdes ndo declaradas, e feitas por empresas, havia
outra irregularidade. Segundo a lei no 13.488 de 2017, apenas as campanhas
oficiais podem contratar impulsionamento de contetido eleitoral nas redes
sociais, ¢ somente de estabelecimentos sediados ou com representantes no Brasil. “O
impulsionamento [...] devera ser contratado diretamente com provedor da aplicagdo
de internet com sede e foro no Pais, ou de sua filial, sucursal, escritorio,
estabelecimento ou representante legalmente estabelecido no Pais e apenas com o
fim de promover ou beneficiar candidatos ou suas agremiagdes”, diz a legislagéo,
além de ressaltar que precisa ser ‘“contratado exclusivamente por partidos,
coligacdes e candidatos e seus representantes”. (MELLO, 2020, posigdo 617, grifos
Nnossos).

Mas algo que fica muito claro na obra de Patricia Campos Mello (2020), e pelos
exemplos que ela cita ¢ como, nas elei¢des de 2018, muitas paginas ditas de "memes" sobre
politica e voltados ao publico eleitor do candidato Jair Messias Bolsonaro também
impulsionam os seus proprios memes e demais conteudos que poderiam ser caracterizados
como conteudo de cunho eleitoral.

Além disso, ha o problema retratado de apoiadores contratarem servigos de empresas
de fora do pais que realizavam esse impulsionamento. Tal caso ¢ elucidado por uma passagem
de "A Maquina do Odio" onde Patricia relata a contratagio de disparos de mensagens no
WhatsApp por brasileiros a favor de Bolsonaro com uma empresa Espanhola, do cidadao
espanhol Luis Novoa (MELLO, 2020).

A lei citada na passagem da obra acima reproduzida ¢ uma lei que atualizava a
legislagdo eleitoral para as eleigdes de 2018. Uma consulta recente a Lei n® 9.504, de 30 de
setembro de 1997, lei que estabelece normas para as elei¢des, em sua forma atualizada, no site
do Planalto mostra que a legislacao eleitoral brasileira, tal como estd, apesar de tratar da
pratica de impulsionamento de propagandas politicas nas plataformas de midias digitais, ainda
ndo diz nada a respeito da utilizacdo da categorias especificas de perfilamentos dos usuario na
propaganda impulsionada, microdirecionada, muito menos tratando-se das categorias
especiais de dados especiais disciplinadas no ordenamento da Unido Europeia (BRASIL,

1997).
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3.6. Um breve passeio pelo dito '"PL das FakeNews"

No Brasil, vale a pena citar o muito polemizado "PL das FakeNews". O Projeto de Lei
n°® 2630/2020, de autoria do Senador Alessandro Vieira (eleito pelo estado de Sergipe e, entdo
integrante do Cidadania mas, atualmente, filiado ao MDB) e cuja tramitacdo na Camara dos
deputados, apos passar pelo Senado, se iniciou em julho de 2020, num contexto onde Jair
Bolsonaro ocupava, entdo, o cargo de Presidente da Republica, a pandemia da Covid-19
estava em seu inicio e a tematica da desinformacgdo era predominante nos didlogos da
sociedade e na midia. O PL busca instituir a Lei Brasileira de Liberdade, Responsabilidade e
Transparéncia na Internet (CAMARA DOS DEPUTADOS, 2020).

O projeto inicial, que inaugurou-se no Senado em 13 de maio de 2020, foi bastante
criticado, inclusive por grandes nomes do Jornalismo, a exemplo de um dos principais nomes
do fact-checking no pais, Cristina Tardaguila. A jornalista conta em livro que, ao receber, em
28 de abril de 2020, por WhatsApp, a primeira versdao do texto da PL n°2630/2020 ficou
preocupada: "O material era muito mais do que falho. Era absurdo", relata (COSTA et al.,
2021, p.68).

Dentre as criticas feitas por Cristina Tardaguila estd a de que o projeto era muito
amplo "colocando em risco a existéncia de piadas, ironias e até mesmo das artes" ao poder
classificd-las como desinformagdo, criticando a impossivel tarefa de definir o termo
"desinformagdo" (COSTA et al., 2021).

Outra critica de Cristina Tardaguila foi a falta de participacdo de jornalistas e
especialistas/estudiosos da desinformagdo na construcao da redacao do projeto de lei. Tal
situacdo se diferenciaria da ocorrida na Unido Europeia, que em 2018, como cita a autora, ao
debater como encarar o desafio das fake-news fez um chamado aberto para os interessados em
participar de um comité especial a ser montado (COSTA et al, p.71).

Tardaguila, em sua obra de 2021, detalha que, no caso europeu, essa comissao teve
participacdo de 40 individuos, dentre os quais havia checadores de fatos, representantes da
Academia, das plataformas, do mundo das telecomunicagdes, de empresas de midia etc...
(COSTA etal, p.71).

Em 27 de abril de 2023 o relator da proposta, deputado Orlando Silva (PCdoB - SP)
apresentou novo parecer, com o projeto nessa fase de tramitagdo ja possuindo diversas
alteracdes em relagdo ao projeto original.

Adentrando o campo da publicidade digital, o PL, segundo noticia da Agéncia

Camara, agora tramita focalizando os seguintes pontos na questao da publicidade online:
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A publicidade digital devera permitir a identificagdo do anunciante e do responsavel
pelo impulsionamento de contetido. Por sua vez, o usudrio precisa ter a sua
disposicdo as informagdes do histdrico dos contetdos publicitarios com os quais a
conta teve contato nos ultimos seis meses. Além disso, o compartilhamento de dados
pessoais dos usudrios para usos mercadologicos devera cumprir as regras da Lei
Geral de Prote¢do de Dados. (SIQUEIRA, 2023).

Ao analisar o PL 2630/2020 verifica-se que nao ha dispositivo correspondente ao
elencado no RSD que que complemente a LGPD (tal qual o RSD faz com a RGPD) e proiba
explicitamente a exibicdo de anUncios publicitarios (ou, para todos os efeitos, de
propagandas) aos destinatarios do servico com base na definicdo de perfis, tal com a
utilizacdo de dados como a origem racial ou étnica, as opinides politicas, as convicgdes
religiosas ou filosoficas, ou a filiacdo sindical, bem como o tratamento de dados genéticos,
dados biométricos para identificar uma pessoa de forma inequivoca, dados relativos a satde
ou dados relativos a vida sexual ou orientagdo sexual de uma pessoa.

A Ttnica passagem do projeto em tramitagdo que garante a protecdo de direitos
fundamentais dos brasileiros em relacdo ao tratamento de dados pessoais sensiveis
correspondentes ao disciplinado no RSD, no que trata do perfilamento utilizado para o
microdirecionamento de anuncios, ¢ o relacionado a criagdo de perfis de criangas.

Em seu Artigo 40, o projeto determina:

Art. 40. E vedada a criagdo de perfis comportamentais de usuarios criangas e
adolescentes a partir da coleta e do tratamento de seus dados pessoais, inclusive
aqueles obtidos nos processos de verifica¢do de idade, bem como de dados grupais e
coletivos, para fins de direcionamento de publicidade. (CAMARA DOS
DEPUTADOS, 2020)

Achando-se uma certa correspondéncia com a "proibi¢do de determinados tipos de
anuncios especificos nas plataformas de midias sociais — nos casos em que se dirijam a
criancas ou quando utilizam categorias especiais de dados pessoais, como a etnia".

E, mesmo assim, ndo sendo este exatamente o caso, uma vez que ndo chega a
efetivamente proibir publicidade direcionada a criancas nas plataformas.

Apesar de, como relata o pesquisador Jonas Valente em texto sobre o relatorio do
Senado sobre o PL 2630/2020 (relatorio publicado em 30 de junho de 2020, ou seja, anterior
ao atual relatério apresentado na Camara dos Deputados em 2023), referindo-se a
Administragdo Publica, contas de institui¢des, de politicos eleitos e de dirigentes como
ministros e secretarios (ou seja, ndo tratando de politicos ainda nao eleitos ou campanhas
politicas), "O art. 20 instituiu o comando de evitar publicidade em contas em redes sociais e
perfis que incitassem oOdio a grupos, especialmente por conta de raga, género, orientagao

sexual, origem e religido" (VALENTE, 2022, p.15) e acrescenta que nos "contratos de
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impulsionamento, os 6rgaos publicos deveriam disponibilizar em seus sites dados como valor,
informagdes sobre a empresa contratada, contetdo, distribuicdo dos recursos e critérios para
defini¢do da audiéncia (VALENTE, 2022, p.15)
A seguir, reproducdo desse artigo na integra tal como consta do relatério do Senado,
casa onde se iniciou a tramita¢do do projeto:
Art. 20. A Administracdo Publica devera coibir a destinagdo de publicidade para
sitios eletronicos e contas em redes sociais que promovam atos de incitagdo a
violéncia contra pessoa ou grupo, especialmente em razdo de sua raga, cor, etnia,
sexo, caracteristicas genéticas, convicgdes filosoficas, deficiéncia fisica,

imunolégica, sensorial ou mental, por ter cumprido pena ou por qualquer
particularidade ou condi¢do. (SENADO FEDERAL, 2020)

Vé-se que aqui ele trata especificamente da administracdo publica e agentes de carater
publico e ndo ha a expressa vedacdo, apenas, como cita Valente, "evitar". E além disso, o
dispositivo tratava ndo de evitar a utilizacdo dessas caracteristicas especificas no ato de
microdirecionamento de anuncios, mas sim evitar publicidades que promovessem atos de
incitacdo a violéncia contra pessoa ou grupo daquelas caractéristicas especificas acima
elencadas, nada fala ele sobre o microdirecionamento, ou "microtargeting".

Desta forma, reforca-se que, ao analisar o PL 2630/2020, tal como se encontra no
relatorio do deputado Orlando Silva, apresentado em abril de 2023, verifica-se que nao ha
dispositivo correspondente ao elencado no RSD que que complemente a LGPD (tal qual o
RSD faz com a RGPD) e proiba explicitamente a exibi¢do de antincios publicitarios (ou, para
todos os efeitos, de propagandas) aos destinatarios do servigo com base na defini¢do de perfis,
tal com a utilizagdo de dados como a origem racial ou étnica, as opinides politicas, as
convicgoes religiosas ou filosoficas, ou a filiacao sindical, bem como o tratamento de dados
genéticos, dados biométricos para identificar uma pessoa de forma inequivoca, dados relativos
a satde ou dados relativos a vida sexual ou orientacdo sexual de uma pessoa.

Cabe aqui incluir informacao importante trazida por Jonas Valente nas conclusdes de

seu artigo:

Entretanto, a retirada da prerrogativa de elaborar e aprovar o cédigo de conduta
enfraqueceu de forma grave o modelo regulatério esbogado no texto do PL,
favorecendo uma ineficaz autorregulagdo das plataformas. Considerando que o
Projeto ndo trata especificamente de desinformacdo e que o tema ficaria para o
codigo de conduta, a proposta perde a oportunidade de criar um instrumento para
definir e fiscalizar regras mais especificas e necessarias (VALENTE, 2022, p.22)

Mostrando-se o esvaziamento da proposta e nos levando a pensar nos possiveis

movimentos de lobby das grandes platatformas no legislativo, uma vez que mexer com os
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anuncios publicitarios mexe com as principais fontes de recurso das plataformas de midias

sociais. Como informa Valente:

Com a pressdo das plataformas, de seu brago no parlamento (a Frente Digital) e dos
parlamentares vinculados a esse setor, a Coalizdo Direitos na Rede (2021) divulgou
nota criticando as pressdes desse segmento empresarial e defendendo a votagdao em
plenario da matéria. (VALENTE, 2022, p.21)

E, como trata o autor, ndo basta a aprovagdo na Camara uma vez que a matéria

precisa voltar ao Senado, onde serdo necessarias novas negociagdes para a manutengao de

pontos positivos e, ainda, ha a possibilidade de o Presidente da Republica veta-la (VALENTE,

2022, p.23).

Em sintese:

Legisla¢ao da Unidao Europeia

Legislagao do Brasil

Proibe, através do Artigo 26° do Regulamento
dos Servicos Digitais (RSD) que os fornecedores
de plataformas online exibam andncios
publicitarios aos destinatarios do servico com
base na definicdo de perfis utilizando categorias
especiais de dados pessoais a que se refere o
artigo 9.0, n.o 1 do RGPD.

A definicilo do termo  "perfil” ¢
complementado pelo disposto no Regulamento
Geral Sobre a Protegdo de Dados (RGPD), ou
seja, perfil seria qualquer forma de tratamento
automatizado de dados pessoais que consista em
utilizar esses dados pessoais para avaliar certos
aspectos pessoais de uma pessoa singular,
nomeadamente para analisar ou prever aspectos
relacionados com o seu desempenho profissional,
a sua situagdo econodmica, saude, preferéncias
pessoais, interesses, fiabilidade, comportamento,
localizagdo ou deslocacgdes (o que ao longo deste
trabalho se denomina por vezes como
"perfilamento").

J& as categorias especiais de dados pessoais
disciplinados no RGPD sdo aqueles que: revelem
a origem racial ou étnica, as opinides politicas,
as convicgoes religiosas ou filosoficas, ou a
filiacao sindical, bem como o tratamento de
dados genéticos, dados biométricos para
identificar uma pessoa de forma inequivoca,
dados relativos a satide ou dados relativos a
vida sexual ou orientacio sexual de uma
pessoa.

No Brasil a Lei Geral de Protegdo de Dados
Pessoais, a LGPD brasileira define em seu artigo
5° dado pessoal sensivel" como dado pessoal
sobre origem racial ou étnica, convicgdo
religiosa, opinido politica, filiagdo a sindicato ou
a organizacdo de carater religioso, filosofico ou
politico, dado referente a satde ou a vida sexual,
dado genético ou biométrico, quando vinculado a
uma pessoa natural; (BRASIL, 2018).

Entretanto, mesmo o PL 2630/2020, que busca
instituir uma Lei Brasileira de Liberdade,
Responsabilidade e Transparéncia na Internet,
tramitando no Legislativo nacional, ¢ com uma
legislagdo eleitoral robusta, ndo hd uma
legislagdo como a do RSD europeu que venha
complementar a LGPD em relagdo ao trato de
dados pessoais sensiveis e na protecdo do direito
fundamental de protecdo aos dados pessoais para
coibir a influéncia danosa do
microdirecionamento de antincios baseados
nestes dados durante o periodo das campanhas
eleitorais.

Vale ressaltar que o PL 2630/2020, como
demonstrado por Valente, sofre pressdo das
plataformas e de seu braco no legislativo. E, além
do mais, que o proprio PL, com a retirada da
prerrogativa de elaborar e aprovar o codigo de
conduta, teve enfraquecido de forma grave o
modelo regulatorio esbogado em seu texto,
favorecendo uma ineficaz autorregulacdo das
plataformas (VALENTE, 2022).

(Produgao propria)
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Giuliani Da Empoli (2019) argumenta em "Os engenheiros do caos" que ¢ possivel
tirar duas conclusoes de carater mais geral do que aconteceu na elei¢do estadunidense de 2016
e no voto do referendo sobre o Brexit.

Dessas conclusdes, uma seria que o funcionamento dessas plataformas de midias
sociais, "concebida originalmente para mirar com precisdo incrivel em cada consumidor, seus
gostos e suas aspiragoes, irrompeu na politica" (EMPOLI, 2019, p. 155).

Da Empoli conta que tanto o Facebook quanto as demais outras plataformas de midias
sociais sdo, sobretudo, "plataformas publicitarias que pdem a disposicdo das empresas
instrumentos extraordinariamente avangados para chegar a seus clientes" (EMPOLI, 2019, p.

155). E ainda que:

uma vez criada, fica claro que essa maquina pode igualmente ser utilizada para fins
politicos, como realmente ocorreu nos ultimos anos. E, considerando que sdo
simples motores comerciais, as redes sociais ndo sdo equipadas - ¢ nao tém
interesse algum em ser - para impedir os desvios e os abusos. (EMPOLI, 2019, p.
155, grifos nossos).

O autor ressalta ainda que a Unica coisa que interessa a essas plataformas ¢ o
engajamento (EMPOLI, 2019). Como ¢ de conhecimento geral, ¢ esse engajamento que faz
com que cada usudrio passe mais tempo a utilizar as plataformas e, subsequentemente, as
utilizando, dé mais dados as empresas de midias sociais para que possam perfilad-lo com cada
vez mais detalhes de sua personalidade e possam, desse modo, vender espagco de anlincios
microdirecionados para os seus clientes, empresas anunciantes.

Vale ressaltar que os verdadeiros clientes das plataformas de midias digitais, como
comprovado no trabalho aqui exposto, sdo as empresas, as agéncias de publicidade, os
politicos e as empresas de marketing politico.

O Dicionario Online de Portugués, Dicio, define cliente como sendo: "pessoa que
compra de um comerciante" e, neste caso, quem compra algo das plataformas sdo as
empresas, que pagam por anuncios impulsionados microdirecionados. As pessoas comum,
que usam essas plataformas como meio de comunica¢do sdo meros usuarios, e, podendo-se
até classifica-los como "matéria prima", uma vez que sdo os seus dados, colhidos durante a
utilizacdo de plataformas, que sdo aproveitados, processados e vendido para anunciante e
marketeiros politicos.

Refor¢o também o que Anténio Alex Pinheiro (2018) aborda em sua obra, sobre a
necessidade do Estado regulador estabelecer normas para conciliar a livre iniciativa com o
interesse publico, uma vez que a prestagdo de atividades econdmicas feitas por empresas

como a Meta sdo supridas no pais exclusivamente pelo Mercado.
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Vé-se como a questdo da publicidade direcionada compde um forte componente de
risco para a erosdo do debate publico, além da probabilidade de evitar que a tomada de
decisoes de uma sociedade seja embasada nas melhores informagdes possiveis.

Além disso, ressalta-se a situacdo de oligopolio global que vem se formando no
mercado de anuncios publicitirios on-line com as plataformas de midias sociais € o nimero
de dados que eles conseguem agregar de seus usudrios para segmentar as publicidades.

Conclui-se a importancia do novo dispositivo legal aprovado em 2022 pelo Parlamento
Europeu e a importancia de pensa-lo como relevante para ser transposto para o direito
brasileiro a fim de promover uma melhora do debate publico em tempos tdo sombrios e de
discussdes tao rasas no campo politico.

Caberia levar essa pauta, a de um dispositivo legal que proiba explicitamente a
exibicdo de anuncios publicitarios (ou, para todos os efeitos, de propagandas) aos
destinatarios do servigo das plataformas de midias sociais com base em perfis montados a
partir do que a LGPD denomina de "dados pessoais sensiveis", incluindo (seja na LGPD, seja
numa nova legislacdo disciplinar) ainda categorias presentes na RGPD e ndo presentes na
legislagao brasileira, tal qual orientagcdo sexual e convicgdes filosoficas (e, quem sabe, ainda
pensar em outras caracteristicas sensiveis nao elencadas em nenhum dos dois ordenamentos
como identidade de gé€nero), apresentd-la, aos legisladores nacionais, visando inclui-la no
PL2630/2020 para tentar garantir plenamente aos cidaddos os seus direitos fundamentais.

Repetindo novamente a fala de Marcio lorio Aranha: "O pressuposto do Estado
Regulador, portanto, ¢ a compreensao da intervengdo estatal como garantia de preservacao das
prestacdes materiais essenciais a frui¢ao dos direitos fundamentais" (IORIO ARANHA, 2021,
p.23). Além disso, vimos com Bernardo Lins que “cabera ao regulador impor limites a
propriedade dos veiculos e a concentracio de audiéncia, de modo a garantir a diversidade
de versdes e interpretacdes dos fatos, limitando a manipulac¢io da opinido puablica” (LINS,
2002, p. 6, grifos nossos).

Pensando como as plataformas de midias sociais, empresas privadas, constituem
modernamente,um grande oligopolio internacional, e, como aportado por Da Empoli,
considerando que sdo simples motores comerciais, as redes sociais ndo sdo equipadas - € no
tém interesse algum em ser - para impedir os desvios e os abusos. (EMPOLI, 2019, p. 155,
grifo nosso).

O enfoque dessas empresas estrangeiras ndo estd no bem publico, muito menos na
garantia dos direitos fundamentais resguardados pela Constitui¢do aos brasileiros e, menos

ainda, na ndo manipulagdo da opinido publica. Como grande parte das empresas, seus
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interesses visam o lucro, cabendo ao Estado agir para que haja o desenvolvimento econdmico
atrelado ao bem estar social e garantias fundamentais da sociedade. E, também, cabendo a
sociedade democratica cobrar do Estado tal agir.

Para mais além, os trés exemplos de pleitos nacionais supracitados demonstram a
possibilidade da manipulagdo da opinido publica nacional por empresas estrangeiras, algo
extremamente preocupante para a seguran¢a nacional e o livre desenvolvimento do pais, ¢
para o interesse nacional sem a interferéncia internacional nas tomadas de decisdes da nagao
brasileira.

Algo que torna mais que patente esse risco ¢ o atual caos legislativo relativo a possivel
proibi¢do da plataforma TikTok nos Estados Unidos da América. Este ¢ o primeiro caso
naquele pais de uma grande plataforma de midia social nao estadunidense e ndo sediada nos
Estados Unidos da América, de dimensao internacional e enormemente difundida, a dominar
o tempo de uso das plataformas pelos cidaddos estadunidenses. Vendo o alarde deles agora
com a questdo e os debates politicos 14 suscitados, questiono: por que nunca tivemos a mesma
preocupacdo com a nossa propria seguranga nacional nesse campo?

Michiko Kakutani em seu livro "A morte da verdade" afirma que alegacdes falsa sobre
a relacdo financeira entre o Reino Unido e a Unido Europeia ajudaram a mudar o voto dos
Britanicos em favor do Brexit, bem como que a Russia teria, através da sua "desinformatziya",
se utilizado de "esforgos concentrados de propaganda" em elei¢cdes na Franca, Alemanha e
Holanda para descredibilizar e desestabilizar as democracias (KAKUTANI, 2018, p. 14)

A estudiosa estadunidense deixa claro em sua obra esses riscos. Assim como Richard
Stengel (2019) (o jornalista ex-editor da revista 7ime e subsecretdrio do Departamento de
Estado dos EUA na gestdo Obama, de 2013 a 2016) em sua obra "Information Wars", sobre o
seu tempo trabalhando no Departamento de Estado, mostra como as redes sociais foram
usadas na invasdo russa da Ucradnia e na influéncia que aquele pais busca exercer nos seus

paises vizinhos como forma de promover uma visdo mais pro-Russia".
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4. CONCLUSOES

A partir das analises acima, ¢é possivel averiguar que o debate sobre o
microdirecionamento de antincios enquanto ferramenta comunicacional estruturada a partir do
perfilamento dos usudrios ¢ urgente. O microdirecionamento possui o potencial de ser
utilizado para vender produtos, vencer eleigdes e plebiscitos, além de poder ser usado como
ferramenta de soff-power na diplomacia para moldar opinides publicas no mundo em crises
internacionais e, portanto, deveria ser estudado mais a fundo na Comunicagao.

Além disso, ¢ importante pensar a influéncia que o microdirecionamento publicitario,
que ¢ realizado e comercializado pelas plataformas de midias sociais a partir do perfilamento
feito de seus usudrios, possa ter nos pleitos nacionais € como coibir a situagdo de oligopdlio
dessas grandes plataformas de comunicacao digital.

Estimulo e convido a quem esteja a ler este trabalho que, caso tenha se sentido
atraida(o) pelo tema, que analise a construcdo de narrativas usando microdirecionamento de
contetdos e anuncios nas plataformas de midias digitais a partir de coleta de dados pessoais
sensiveis em mais cenarios para além dos aqui mencionados (bons exemplos seriam analisar o
recente conflito entre o governo de Israel e o Hamas, a influéncia do microdirecionamento em
votos de outros pleitos nacionais, as elei¢cdes brasileiras de 2022, a estadunidense de 2020, a
presidencial argentina de 2023, etc...)

Também € importante a realizagdo de estudos comparados de instrumentos
regulatérios internacionais referentes ao tema, com o objetivo de testar suas efetividades no
dia-a-dia dos seus cidaddo, buscando bons exemplos, e, apos conclusdes, remeter os estudos
aos nossos congressistas para que a Republica Federativa do Brasil possa desenvolver uma
legislacdo reguladora do funcionamento de plataformas de midias sociais que efetivamente
garantam os nossos direitos fundamentais.

Ressalto a possibilidade de grande frui¢do num possivel estudo acerca das legislagdes
sobre comunicagdo digital sendo adotadas ou discutidas no Reino Unido e na América Latina,
tendo por consideragdo as hipdteses minhas de que o caso britdnica contenha bons
aprendizados com o caos do Brexit, e a de que a similaridade entre o Brasil e seus vizinhos
latinoamericanos também nos aporte aprendizados importantes.

Vista ao longo do texto e comprovada a importancia do RSD, o novo dispositivo legal
aprovado em 2022 pelo Parlamento Europeu, ¢ possivel caracterizar o seu 26° Artigo como
relevante para ser transposto para o direito brasileiro a fim de promover uma melhora do

debate publico em tempos tdo sombrios e de discussdes tao rasas no campo politico.
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Vimos também que o debate no Brasil sobre a regulagdo das novas tecnologias, como
abordado por Valente, sofre uma forte pressao dos grupos detentores de plataformas de midias
sociais quando se busca regular o funcionamento dessas ferramentas de comunicagao.

Aqui, caberia pensar o porqué de ndao havermos ainda no ordenamento brasileiro
algum texto normativo que proiba o microdirecionaemnto, o microtargeting, feito nas
plataformas quando utiliza-se de caracteristicas especiais, idiossincraticas, de cada pessoa.

Mesmo sendo estabelecido na LGPD o conceito de dado pessoal sensivel (tal como a

RGPD define categorias especiais de dados pessoais) definidos em seu artigo 5° como:

dado pessoal sobre origem racial ou étnica, convic¢do religiosa, opinido politica,
filiagdo a sindicato ou a organizagao de carater religioso, filoséfico ou politico, dado
referente a satde ou a vida sexual, dado genético ou biométrico, quando vinculado a
uma pessoa natural; (BRASIL, 2018).

E mesmo sendo delimitando em seu Artigo 11 o tratamento desses dados pessoais
sensiveis, como que ainda ndo possuimos uma regra que discipline e vede a utilizacdo desses
dados pessoais sensiveis no microtargeting das plataformas como forma de garantir os direitos
fundamentais dos cidadaos?

Estimulo futuras pesquisas a buscarem compreender e averiguar se ha alguma pressao
dos grupos econdmicos das plataformas de midias sociais que vise evitar um dispositivo legal
como o proposto no art. 26° do RSD, uma vez que tal dispositivo poderia minar o valor de
mercado do espaco publicitario online vendido por essas empresas, o seu principal "ganha

pao".
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