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Resumo

O estudo tem como propdsito a identificacdo de caracteristicas da Regulacéo
Responsiva na atuacgéo fiscalizatoria da Autoridade Nacional de Protecéo de
Dados, especificamente em relacdo aos processos de fiscalizacdo do
WhatsApp e do Telegram.

A importancia do estudo decorre do fato de que € papel da Autoridade garantir
o direito fundamental a protecdo de dados dos titulares de dados e propiciar
um ambiente que permita o desenvolvimento das atividades econdémicas que
tém como insumo essencial os dados pessoais. Tendo em vista os desafios e
limitacdes da ANPD para regular a matéria de protecdo de dados, que atinge
diversos setores regulados, a Teoria da Regulacdo Responsiva se mostra
como fundamental para viabilizar o didlogo entre regulado, regulador e
terceiros interessados.

Como a divulgacéo dos processos da ANPD em maior quantidade iniciou-se
apenas no ano de 2023, sédo grandes as expectativas quanto a maneira como
suas atuacoes impactarédo a sociedade, mas escassas as pesquisas quanto a
analise da Regulacdo Responsiva aplicada aos processos de fiscalizacao ja
divulgados. Assim, este trabalho buscou demonstrar a relevancia em estudar
este recorte para o aprimoramento da atividade da Autoridade.

Diante disso, a pergunta de pesquisa €é: Qual a relacdo entre a Teoria da
Regulacdo Responsiva (TRR) e as a¢Oes adotadas pela ANPD no ambito de
sua competéncia fiscalizatéria frente as redes sociais WhatsApp e Telegram?
A hipétese era que a de que a ANPD segue 0s pressupostos e principios
responsivos da TRR de modo efetivo, limitando-se aos aspectos da teoria
analisados no presente estudo: as nove heuristicas trazidas por Braithwaite em
2011, decorrente dos estudos de Ayres e Braithwaite em 1992, e as premissas
inaugurais responsivas sugeridas por Aranha em 2023.

Para melhor explanar tal pressuposto, o presente estudo foi dividido em trés
capitulos: O primeiro trata dos “agentes regulados” e do regulador; o segundo
capitulo explora a Teoria da Regulacdo Responsiva, com enfoque nas nove
heuristicas de Braithwaite e nas premissas responsivas inaugurais de Aranha
relacionadas ao Regulamento de Fiscalizagdo da ANPD; e o terceiro trata da
identificacdo da Regulacdo Responsiva nos processos fiscalizatérios
instaurados pela ANPD em face do WhatsApp e Telegram.

Neste sentido, buscou-se cotejar empiricamente as nove heuristicas propostas
por Braithwaite em 2011, bem como as premissas inaugurais propostas por
Aranha em 2023, com processos de fiscalizacdo das redes sociais.
Concluiu-se que a atuacao da ANPD nos processos de fiscalizacdo contra o
WhatsApp e o Telegram apresentou diversas caracteristicas responsivas, mas
ndo em sua integralidade. Como revelado na analise, foram identificadas
premissas e heuristicas que merecem ser aprimoradas, ponderadas e
aplicadas de fato pela ANPD para a observancia efetiva da Teoria da
Regulacdo Responsiva.

Palavras-chaves: Autoridade Nacional de Protecdo de Dados (ANPD); Teoria
da Regulacdo Responsiva; Teoria da Regulacédo; Regulamento de Processo
de Fiscalizagao e do Processo Administrativo Sancionador da ANPD; Lei Geral
de Protecdo de Dados (LGPD); redes sociais; WhatsApp; Telegram.



Abstract

The study aims to identify characteristics of Responsive Regulation in the
supervisory activities of the National Data Protection Authority (ANPD),
specifically regarding the inspection processes of WhatsApp and Telegram.
The significance of the study lies in the fact that it is the role of the Authority to
guarantee the fundamental right to data protection of data subjects and to
provide an environment that allows the development of economic activities that
rely on personal data as an essential input. In the view of the challenges and
limitations of the ANPD in regulating data protection across various regulated
sectors, Responsive Regulation Theory proves essential in facilitating dialogue
between the regulated entities, the regulator, and third parties.

Given that the disclosure of ANPD processes has increased only in the current
year, 2023, there are high expectations regarding how its actions will impact
society, yet there is a scarcity of research on the analysis of Responsive
Regulation applied to the already disclosed inspection processes. Thus, this
work sought to demonstrate the relevance of studying this aspect for the
improvement of the Authority's activities.

Considering this, the research question is: What is the relationship between
Responsive Regulation Theory (TRR) and the actions taken by the ANPD in
the scope of its supervisory competence regarding the social media platforms
WhatsApp and Telegram?

The hypothesis was that the ANPD effectively adheres to the assumptions and
responsive principles of the TRR, focusing on aspects analyzed in this study:
the nine heuristics introduced by Braithwaite in 2011, derived from the studies
of Ayres and Braithwaite in 1992, and the responsive inaugural premises
suggested by Aranha in 2023.

To better explain this hypothesis, the study was divided into three chapters: the
first addresses "regulated agents" and the regulator; the second chapter
explores Responsive Regulation Theory, focusing on Braithwaite's nine
heuristics and Aranha's inaugural responsive premises related to the ANPD's
Supervisory Regulation; and the third chapter deals with the identification of
Responsive Regulation in the inspection processes initiated by the ANPD
against WhatsApp and Telegram.

In this context, an empirical comparison was sought between the nine heuristics
proposed by Braithwaite in 2011 and the inaugural premises proposed by
Aranha in 2023 against the inspection processes of social media platforms.
The conclusion was that the ANPD's actions in the inspection processes
against WhatsApp and Telegram exhibited various responsive characteristics
but not in their entirety. As revealed in the analysis, there were identified
premises and heuristics that deserve refinement, consideration, and effective
application by the ANPD to ensure the actual observance of Responsive
Regulation Theory.

Keywords: National Data Protection Authority (ANPD); Responsive Regulation
Theory; Regulation Theory; ANPD’ Regulation of the Inspection Process and
Administrative Sanctioning Process; General Data Protection Law (LGPD);
social media; Whatsapp; Telegram.
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INTRODUCAO

Dentro do contexto de uma sociedade movida a dados!, em que estes séo
matéria-prima para o mercado, com valor cada vez mais central para as empresas e
suas respectivas relagbes (Srnicek, 2018), a regulacéo para a protecao de dados
torna-se, também, paulatinamente indispensavel e medular nas discussdes ao redor
do mundo (Mendes, 2019).

No Brasil, ap0s a edi¢do de diversas normas que tangenciam a tematica de
dados?, bem como a norma especifica sobre o tema, a Lei Geral de Protecéo de Dados
(Lei n. 13.709/2018 — LGPD), promulgou-se a Emenda Constitucional (EC) n.
115/2022, que estabelece o direito fundamental a protecdo de dados pessoais e a
competéncia privativa da Unido para legislar sobre o assunto.

No entanto, ndo se espera que o Estado, singular e discricionariamente, possa
estabelecer regras e comportamentos que devem ser adotados no tratamento de
dados pessoais, tampouco que as corporacdes privadas o facam de modo apartado.
Isso, porque a dinamicidade e complexidade das relacBes politicas, sociais e
econbmicas exigem a multiplicidade de atores na construcdo de uma politica
regulatéria mais efetivas.

N&o de modo diverso que a Lei Geral de Protecdo de Dados (Lein. 13.709/2018
— LGPD) adota uma abordagem que clama por desenho responsivo, ao prever: a) a
atuacao de uma Autoridade reguladora; b) medidas de autorregulacdo dos agentes
de tratamento de dados; c) bem como a participacédo da sociedade civil em consultas
e audiéncias publicas, afastando-se de uma regulacdo tradicionalmente fundada no
comando-e-controle —ainda que tais elementos néo configurem, por si s0, a aplicacao

de uma regulacao responsiva.

1 Termo utilizado pela OCDE (OECD) e por diversos outros teoricos que estudam o tema.
Exemplificativamente: OCDE, The OECD Privacy Framework 2013, Disponivel em:
<http://www.oecd.org/sti/ieconomy/oecd_privacy_framework.pdf>. Acesso em 28 set 2023.

2 Exemplificativamente: o Marco Civil da Internet — Lei n. 12.965/2014, o Cédigo de Defesa do
Consumidor — Lei n. 8.078/1990, a Lei do Cadastro Positivo — Lei n. 12.414/2011, a Lei de Acesso a
Informacao — Lei n. 12.527/2011, o Decreto sobre a Contratacdo no Comércio Eletrénico — Decreto n.
7.962/2013.

3 Nesse sentido, Laura Schertel Mendes destaca o conceito de tripartismo, mencionado na Regulagao
Responsiva de lan Ayres e John Braithwaite, cuja atuag&o do regulador — neste caso a ANPD — deve
envolver tanto o] regulado quanto o] cidadao. Disponivel em:
<https://www.youtube.com/watch?v=8HqYzOy9lu4>. 25min03seg — 26min05seg. Acesso em 17 set
2023.
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Este trabalho tera como foco a analise do primeiro ator supracitado, a
Autoridade Nacional de Protecdo de Dados (ANPD), a qual é essencial na protecéo
dos interesses dos titulares de dados, em razdo da impossibilidade destes em tutelar
seus préprios direitos, principalmente, em exercer seu direito de interferir no
tratamento de seus dados pessoais, de forma singular, isto é, fora de um contexto
regulado e com regras reforcadas pelo regulador. Isso, porque os titulares podem ser
deixados a mercé das escolhas dos agentes que tratam seus dados, quando séo
absorvidos por uma estrutura que se dirige a coletar seus dados e que tem o poder
de exclui-los de certas recompensas caso decidam por ndo os fornecer (Mendes, 2014
e Doneda, 2020).

Por outro lado, na perspectiva da regulacao responsiva, a Autoridade néo deve,
sob o pressuposto de salvaguardar os titulares de dados, intervir em todas as decisdes
de seus regulados arbitrariamente, desconsiderando o perfil de cada agente regulado
(Aranha, 2023), visto que cada tipo de tratamento de dados podera englobar
premissas distintas, em contextos e setores distintos e, portanto, condicionado a
diferentes tipos de avaliagao.

Neste sentido, a Autoridade Nacional de Protecdo de Dados (ANPD) ja
demonstra uma tendéncia a atuar de acordo com a Teoria da Regulacdo Responsiva
(TRR), com vistas a um melhor dialogo (em sentido amplo) com seus regulados e de
transcendéncia do método regular ou desregular. E exatamente para analisar tais
perspectivas regulatérias na ANPD, que o estudo se limitar4 a Teoria da Regulagéo
Responsiva, inaugurada em livro seminal de lan Ayres e John Braithwaite (1992), e
abordada por outros estudiosos da teoria, como Marcio Aranha (2023).

Dentro deste cenario, o intuito desta pesquisa sera discorrer sobre o
desenvolvimento estrutural e regulatorio da Autoridade Nacional de Protecdo de
Dados, a Teoria da Regulacdo Responsiva e relaciona-las a atuagfes especificas da
Autoridade na sua competéncia fiscalizatéria frente as empresas privadas WhatsApp
e Telegram.

No que tange a metodologia, foram selecionados dois estudos de casos de
fiscalizacdo encerrados da ANPD referentes as redes sociais WhatsApp e Telegram
para analisa-los por meio da revisédo bibliografica da Teoria da Regulacdo Responsiva.
Embora esses ndo tenham sido os Unicos processos de fiscalizagcao ja arquivados,

objetiva-se a subsuncdo da atuacdo da ANPD frente a empresas privadas a teoria
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responsiva, de modo que apenas esses dois processos de fiscalizacdo envolvendo
empresas privadas foram disponibilizados em seu inteiro teor (ressalvados os trechos
suprimidos pelo 6rgédo regulador) para consulta publica até o fechamento deste
estudo, em outubro de 2023.

Entende-se que a TRR é apta a ser aplicada a ANPD, cuja potencialidade de
desenvolver um modo de regular mais eficiente € elevada, devido a sua recente
criacdo, propensdo a independéncia, bem como ao historico pratico de outras
agéncias reguladoras nacionais e internacionais como referencial.

Somado a isso, sua composicdo é formada por profissionais com experiéncia
em diversas areas do conhecimento, que abrangem ndo apenas o campo do direito,
como também as da alcada das telecomunicacdes — Agéncia Nacional de
Telecomunicagdes (ANATEL), Telecomunicacdes Brasileiras S.A (TELEBRAS) —, da
tecnologia — Instituto Nacional de Tecnologia da Informacéao (ITl) —, dentre outros,
criando a expectativa de que as melhores praticas destes ambientes sejam
integralizadas pela ANPD.

Em relacdo a pertinéncia cientifica da pesquisa quanto a implementacédo da
teoria da regulacdo responsiva pela Autoridade, esta decorre do fato de que tal
modalidade de regulacdo ndo podera deixar de ser adaptada na area especifica de
protecdo de dados, ainda que haja integrantes da autarquia familiarizados com a
pratica em outros ambitos de atuacao.

Tendo em vista esse panorama, pretende-se demonstrar que a propria LGPD,
as regulamentacoes e atuacdes da ANPD remetem-se a TRR, como (i) a semelhanca
das piramides de constrangimento ao escalonamento de puni¢cdes em casos de
violacéo da referida Lei e a gradacéo de medidas de fiscalizacao; (ii) a presenca de
algumas das nove heuristicas da Regulacdo Responsiva apresentados no artigo The
Essence of Responsive Regulation, por Braithwaite (2011), nas diferentes posturas
adotadas pela Autoridade diante de certos atores regulados e (iii) a enumeracéo de
premissas no Regulamento de Fiscalizacdo semelhantes a algumas premissas
responsivas propostas no livro Manual de Direito Regulatério (Fundamentos de Direito
Regulatorio), por Aranha (2023).

A observancia do escalonamento das medidas de fiscalizagdo, somada a
aplicacao direta das sancdes e a constancia de dialogo entre regulador e regulados

podera: (i) reforcar uma tentativa regulatéria com maior potencial de efetividade, ja
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que agentes devem ser tratados de modo “personalizado”, a depender - dentre outros
fatores - da extensédo de sua colaboracdo com o regulador (Aranha, 2023); ou (ii)
fragilizar a responsividade, caso sejam tomadas medidas diferentes para casos que,
a principio, poderiam receber o mesmo tipo de abordagem, o que pode refletir
negativamente na sociedade e na economia.

O interesse socioeconémico deste trabalho se da em raz&o de ser uma matéria
regulada que ndo atinge apenas um setor regulado, mas sim diversos setores que
envolvem a protecdo de dados, de modo que suas agdes podem atingir uma vasta
guantidade de empresas do mercado, independentemente do tipo do agente
econdmico. Isso, porque a fiscalizacdo da ANPD pode ser consubstanciada desde seu
papel orientativo, passando por punicées pecuniarias, até proibicdes do exercicio de
atividades relacionadas a tratamento de dados, de modo que esta Ultima sancéo
acarretaria a paralisacao da atividade econ6mica, afetando tanto o empreendimento
e seus trabalhadores, como os consumidores de seus servicos.

Considerando que a LGPD deixou diversos tépicos a serem regulamentados
pela ANPD, como se percebe por meio das Agendas Regulatérias Bienais?, é de
extrema importancia socioecondmica e politica que a autarquia regule de maneira
satisfatéria as matérias introduzidas no ordenamento que n&o sao aplicaveis
automaticamente, a fim de conferir maior seguranca juridica aos regulados e aos
proprios titulares de dados pessoais. Nao apenas as regulamentacfes ja editadas
devem seguir uma abordagem eficiente, mas também €& desejavel que a propria
atuacdo da ANPD siga os principios responsivos tantas vezes mencionados em seus

documentos® e por meio de comunicagées de seus representantes®.

4 BRASIL, ANPD. Agenda Regulatéria Bianual da ANPD 2021-2022 e Agenda Regulatéria Bianual
da ANPD 2023-2024, disponiveis em: <https://www.in.gov.br/en/web/dou/-/portaria-n-11-de-27-de-
janeiro-de-2021-301143313> e < https://www.in.gov.br/en/web/dou/-/portaria-anpd-n-35-de-4-de-
novembro-de-2022-442057885> Acesso em 11 mar 2023.

5 Exemplificativamente: ANPD. Relatorio de Analise de Impacto Regulatério de Maio de 2021:
Construgdo do modelo de atuacéo fiscalizatéria da ANPD para zelar, implementar e fiscalizar o
cumprimento da Lei Geral de Protecdo de Dados, 2021. ANPD. Resolugdo CD/ANPD n. 1, de 28 de
outubro de 2021. Aprova o Regulamento do Processo de Fiscalizacdo e do Processo Administrativo
Sancionador no &mbito da Autoridade Nacional de Protecdo de Dados, 2021. ANPD. Nota Técnica n.
6/2023/CGF/ANPD: Tratamentos de dados pessoais de criancas e adolescentes, pela rede social
TikTok, no momento em que eles se cadastram na plataforma. 2023

6 Exemplificativamente: Exposi¢éo da Diretora da ANPD Miriam Wimmer, em 12/04/2023. Disponivel
em: <https://www.camara.leg.br/evento-
legislativo/67461?a=560242&t=1681308484647&trechosOrador=miriam> Omin42seg. Acesso em 17
abr 2023; https://www.youtube.com/watch?v=o0KYWZIimEXnY 25min08seg — 27min. Acesso em 18 set
2023. Exposicdo do Diretor Waldemar Gongalves, em 22/08/2023. Disponivel em: <
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Nesse contexto, é possivel averiguar que existe, na literatura, opinides e
estudos sob o viés de: (i) as Autoridades de Protecdo de Dados deverem considerar
a regulacédo baseada em riscos e os principios da regulacéo responsiva’; (ii) a LGPD
apresentar caracteristicas responsivas, principalmente quanto ao escalonamento de
sancdes?®; (iii) a ANPD aplicar a regulacdo responsiva na composicdo de seus
membros e suas relacdes externas® e (i) analise de um Regulamento de Fiscalizacdo
fundamentado na Regulacédo Responsival?. Cabe diferenciar o Gltimo estudo citado?!
do que se pretende demonstrar no presente, pois, enquanto aguele buscou expor a
norma de fiscalizacdo em abstrato, a corrente pesquisa empenha-se a analise de sua
aplicacao pratica pela Autoridade.

Diante do exposto, destaca-se a relevancia deste trabalho em razdo da
escassez de discussdes sobre o emprego concreto das ferramentas de fiscalizacao

disponiveis a ANPD a luz da Regulacao Responsiva, em especial nos seus processos

https://www.youtube.com/watch?v=alxbVWgoXQg> 2h12min. Acesso em 11 set 2023. Exposi¢cdo do
Diretor Fabricio Lopes, em 25/07/2023. Disponivel em:; <
https://www.youtube.com/watch?v=wmiZODsNzQA&list=WL>. 15min25seg — 16min. Acesso em 18 set
2023.

7 CIPL. Centre for Information Policy Leadership). Regulating for Results Strategies and Priorities
for Leadership and Engagement. A Discussion Paper. Disponivel em:
<https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl final draft requlating for re
sults - strategies and priorities for leadership and engagement.pdf> Acesso em 19 mar 2023.

8 Ferreira, Rodrigo S. Regulacéo responsiva e o poder sancionador da ANPD sobre o poder publico.
Migalhas, 2022. Disponivel em: <https://www.migalhas.com.br/coluna/dados-
publicos/374755/regulacao-responsiva-e-o-poder-sancionador-da-anpd-sobre-poder-publico>. Acesso
em 12 mar 2023.
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de fiscalizacdo, o que demostra a oportunidade para fomentar ainda mais este estudo
em uma area recente no contexto nacional.

A pesquisa sera possivel também em raz&o da existéncia de diversos dados
divulgados pela propria Autoridade Nacional que permitem a avaliacdo de seu
desempenho, como relatorios, processos de fiscalizacdo, notas técnicas e consultas
publicas.

Ao tomar como base (i) as acdes e regulamentacbes da ANPD e (ii) as
caracteristicas gerais da Teoria da Regulagdo Responsiva, com um enfoque a) em
suas piramides de constrangimento, b) nas nove heuristicas da Regulacéo
Responsiva apresentadas por Braithwaite (2011) e ¢) nas premissas responsivas
sugeridas por Aranha (2023), ser& possivel analisa-las com o intuito de responder ao
guestionamento desta pesquisa: Qual a relagcdo entre a Teoria da Regulagcao
Responsiva e as acbes adotadas pela ANPD no ambito de sua competéncia
fiscalizatoria frente as redes sociais WhatsApp e Telegram?

A hipétese decorrente do questionamento do presente trabalho — que podera
ser refutada ao final da pesquisa - é a de que a ANPD segue 0s pressupostos e
principios responsivos da TRR de modo efetivo, limitando-se aos aspectos da teoria
analisados no presente estudo: as nove heuristicas trazidas por Braithwaite em 2011,
decorrente dos estudos de Ayres e Braithwaite em 1992, e as premissas inaugurais
responsivas sugeridas por Aranha em 2023.

Reconhece-se que a ANPD, em conjunto, empreende sua competéncia
fiscalizatéria por diversos meios e atua em outras frentes, como: zelar pela protegéo
dos dados pessoais, regulamentar e sancionar. I1Sso é possivel através de seus guias
orientativos, analises de impacto regulatério, de seus processos fiscalizatérios em
andamento, concluidos ou de seus processos sancionatorios, entre outros.

Contudo, o presente estudo sera limitado a andlise: do desenvolvimento da
Autoridade de maneira ampla e n&o detalhada; dos principais elementos do
Regulamento do Processo de Fiscalizagdo e do Processo Administrativo Sancionador
no ambito da Autoridade Nacional de Protecdo de Dados; e de dois processos
fiscalizatérios concluidos que envolvem o WhatsApp e o Telegram, sob a luz dos
pressupostos gerais da Regulacdo Responsiva propostos por Ayres e Braithwaite
(1992) e, em especifico, das nove heuristicas da Regulacdo Responsiva apresentadas

por Braithwaite (2011) e das premissas responsivas sugeridas por Aranha (2023).



O recorte temporal sera o periodo de 2018 a 2023, referindo-se a processos
fiscalizatorios e regulamentacdes publicadas neste intervalo cronolégico. As normas
elaboradas pelo governo federal, bem como as regulamentacdes e as publicacdes da
ANPD ora consideradas limitam-se as emitidas até outubro de 2023.

Por possuir limitagdes técnicas, o estudo de casos sera reduzido a analise dos
principais pontos dos subsidios divulgados publicamente até outubro de 2023
relacionados ao Processo n. 00261.000012/2021-04, que tem como interessado o
WhatsApp; bem como a analise do Processo n. 00261.000298/2022-09, que tem
como interessado o Telegram, limitada aos fragmentos divulgados publicamente até
outubro de 2023.

Ainda que outros aspectos anteriores a este marco temporal possam ser
citados, nao serdo aprofundados.

Ressalta-se que o trabalho ndo ambiciona exaurir a complexa e ampla Teoria
da Regulacdo Responsiva, tampouco tracar criticas na sua completude quanto as
condutas e atividades da Autoridade frente as referidas empresas privadas sob a 6tica
da TRR.

Superada a limitacdo da presente pesquisa, esta serd dividida em trés
capitulos. O primeiro capitulo sera focado nos atores a serem analisados ao longo do
texto, a fim de proporcionar uma melhor compreensao da definicdo do regulador e
regulados deste campo de estudos: (i) os agentes de tratamento de dados pessoais,
o encarregado de protecdo de dados, os integrantes ou interessados no tratamento
de dados e a conceituacdo e abrangéncia concernente a eles, bem como (ii) a
Autoridade Nacional de Protecdo de Dados (ANPD) e sua respectiva estrutura,
desenvolvimento e seu papel de regulador no ambito nacional.

O segundo capitulo visa a apresentacao de conceitos da Teoria da Regulacao
Responsiva, a qual serd tomada como base para a analise de atuacdo da ANPD no
capitulo seguinte. Por varios aspectos, a Teoria da Regulacdo Responsiva aparenta
conciliar-se as necessidades regulatorias de fiscalizacao de protecéo de dados.

O terceiro capitulo objetiva verificar a aplicacéo pratica ou ndo pela ANPD das
piramides escalonaveis, das nove heuristicas da regulacdo responsiva e das
premissas responsivas inaugurais. Assim, uma vez compreendidas a estrutura e as
funcdes da ANPD, quem sao os atores regulados, bem como os conceitos basicos da

Teoria da Regulacdo Responsiva, busca-se verificar a responsividade em algumas
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das operacdes realizadas pela Autoridade: no Regulamento do Processo de
Fiscalizacdo e do Processo Administrativo Sancionador, nos documentos de dois
processos fiscalizatorios instaurados pela ANPD e nas respectivas articulacdes entre
a Autoridade e os agentes de tratamento de dados pessoais.



CAPITULO 1: ATORES REGULATORIOS

Este capitulo dedicar-se-4 a compreensdo dos conceitos juridicos das
atividades préticas do regulador e seus regulados na area de protecdo de dados
pessoais afeta aos objetivos da presente pesquisa.

No primeiro topico, serdo expostos conceitos relacionados a dois dos “agentes
regulados”, conforme disp6s o Regulamento de Processo de Fiscalizacdo e do
Processo Administrativo Sancionador da ANPD - Resolucdo CD/ANPD n. 1/2021,
quais sejam: os controladores e os operadores de dados ou agentes de tratamento de
dados.

No segundo topico, sera abordada a conceituacao do encarregado de protecao
de dados, que funciona como uma conexao entre 0s atores envolvidos na protecao
de dados.

Em seguida, serdo descritos aqueles que a Resolucdo CD/ANPD n. 1/2021
designou como “demais integrantes ou interessados no tratamento de dados
pessoais”, que também sao considerados pela ANPD como “agentes regulados”, com
o intuito de que, ao se explorar o presente trabalho, seja possivel assimilar a limitacédo
de sua atuacédo nas fases de fiscalizacdo e nas acfes propostas pela Autoridade de
Protecdo de Dados.

Por fim, apresentar-se-ao as caracteristicas da figura central a ser analisada: a
Autoridade Nacional de Protecdo de Dados (ANPD). A relevancia de examina-la
decorre do fato de compreender a legalidade de sua atuacédo e do rumo tomado em
suas estratégias regulatérias “responsivas’, as quais serdo desenvolvidas nos

capitulos subsequentes.

1.1. Agentes de tratamento, integrantes ou interessados no tratamento
de dados pessoais
Os processos de fiscalizagdo que serdo analisados no capitulo seguinte
envolvem regulados e terceiros interessados, 0s quais possuem nomes especificos
definidos pela LGPD e nas normas que dela derivam. Por isso, a conceituacéo destes
atores que tratam dados pessoais é essencial para a compreensédo de quem sao 0s
regulados ora fiscalizados. Ainda assim, faz-se a ressalva de que ndo serao
abordados pormenores de definicbes de cada tipo de “agente regulado”, pois ndo se

busca o exaurimento da abrangéncia de quem deve ou ndo ser regulado pela ANPD,
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mas sim a demonstracdo de que os atores WhatsApp, Telegram e outros envolvidos
sao considerados como tais em relacdo aos processos de fiscalizacao supracitados.
A propria conceituacdo dos agentes regulados, por ndo ser tdo Obvia,
desencadeou a elaboracdo de um Guia Orientativo pela ANPD (ndo vinculante) com
definicbes e relacbes sobre os agentes de tratamento de dados — o controlador e o
operador —, bem como sobre o encarregado de dados. Além disso, no Regulamento
do Processo de Fiscalizagéo e do Processo Administrativo Sancionador no ambito da
Autoridade Nacional de Protecdo de Dados - Resolugdo CD/ANPD n. 1/2021, a
Autoridade elencou que o0s agentes de tratamento e demais integrantes ou
interessados no tratamento de dados pessoais!? seriam “Agentes Regulados”, de

forma que merecem ser definidos para o presente estudo.

1.1.1. Controlador e Operador

e Controlador

O art. 5° IX e VI, da LGPD, define que o controlador é o agente de tratamento
de dados pessoais, que podera ser pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisées referentes ao tratamento de dados pessoais!®.

Esta afirmacao a respeito das decisdes ndo € de simples entendimento, ja que
0 responsavel pelas principais decisées do tratamento deve ser analisado em cada
contexto. Assim, segundo a prépria ANPD, para verificar se o agente € o controlador
de dados, devem ser observados alguns elementos principais, como, por exemplo: se
0 agente decidiu sobre (i) a finalidade do tratamento, com a defini¢cdo (a) dos objetivos
gue justifiquem o tratamento e (b) a escolha da base legal a ser utilizada, bem como

(i) a definicédo (a) da natureza dos dados e (b) da duracéo de seu tratamento.4

12 Resolugao CD/ANPD n. 1/2021. Art. 4° As seguintes definicdes sao adotadas neste Regulamento: |
- agentes regulados: agentes de tratamento e demais integrantes ou interessados no tratamento de
dados pessoais.

13 Segundo o art. X, da LGPD, o tratamento (de dados pessoais) é considerado como: “toda operagdo
realizada com dados pessoais, como as que se referem a coleta, produgao, recepgao, classificagao,
utilizacdo, acesso, reproducdo, transmissao, distribuicdo, processamento, arquivamento,
armazenamento, eliminagdo, avaliagcdo ou controle da informagdo, modificagdo, comunicagao,
transferéncia, difusdo ou extracao”

14 BRASIL, ANPD, Guia Orientativo para Definicdes dos Agentes de Tratamento de Dados Pessoais e
do Encarregado. v.2. Brasilia: Autoridade Nacional de Protecdo de Dados. Disponivel em:
https://www.gov.br/anpd/pt-br/assuntos/noticias/nova-versao-do-guia-dos-agentes-de-tratamento.
Acesso em 02 out 2023.
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Diante disso, existem obrigacfes que sédo designadas para o controlador pela
LGPD, como i) a elaboracdo Relatério de Impacto a Protecdo de Dados Pessoais
(RIPD), caso a Autoridade determine'®, especificamente podendo solicitar o RIPD
quando a base legal do tratamento de dados for a do legitimo interesse'® cumulado a
existéncia de alto risco’; ii) a comunicagdo a ANPD e ao titular de dados a ocorréncia
de incidente de segurancal?; iii) a adocdo de medidas para a garantia da transparéncia

do tratamento de dados baseado em seu legitimo interesse!®, entre outros.

e Operador

O operador de dados pessoais é definido pelos arts. 5°, IX e VIl e 39, da LGPD,
como o agente de tratamento de dados pessoais, que podera ser pessoa natural ou
juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais em
nome do controlador. Ademais, cabe ao operador tratar os dados pessoais sob ordem
e instrucdes do controlador, o qual, por sua vez, deve observar as proprias instru¢cdes
e as normas sobre a matéria®.

Por consequéncia logica da definicdo anteriormente explicitada sobre a
finalidade do tratamento de dados ser objeto de decisdo do controlador, o operador
de dados somente é considerado como tal se realizar o tratamento conforme a
finalidade prevista pelo controlador.

Necessario, porém, ressalvar que o operador possui algumas capacidades
decisérias que ndo envolvam definicdo de medidas essenciais do tratamento, como a

definicho de medidas técnicas?’, que englobam decisGes sobre

15 LGPD, art. 38. A autoridade nacional podera determinar ao controlador que elabore relatério de
impacto a protecao de dados pessoais, inclusive de dados sensiveis, referente a suas operacdes de
tratamento de dados, nos termos de regulamento, observados os segredos comercial e industrial.

16 LGPD, art. 10. (...) 8§ 3° A autoridade nacional podera solicitar ao controlador relatério de impacto a
protecdo de dados pessoais, quando o tratamento tiver como fundamento seu interesse legitimo,
observados os segredos comercial e industrial.

17 BRASIL, ANPD, Estudo Preliminar: Hipéteses Legais De Tratamento De Dados Pessoais Legitimo
Interesse. Brasilia: Autoridade Nacional de Protecdo de Dados. Disponivel em:
https://lwww.gov.br/participamaisbrasil/consulta-a-sociedade-de-estudo-preliminar-sobre-legitimo-
interesse-1. Acesso em 02 out 2023.

18 LGPD, art. 48. O controlador devera comunicar a autoridade nacional e ao titular a ocorréncia de
incidente de seguranca que possa acarretar risco ou dano relevante aos titulares.

19 | GPD, art. 10. (...) § 2° O controlador devera adotar medidas para garantir a transparéncia do
tratamento de dados baseado em seu legitimo interesse.

20 LGPD. art. 39. O operador devera realizar o tratamento segundo as instru¢gfes fornecidas pelo
controlador, que verificara a observancia das proprias instru¢cdes e das normas sobre a matéria.

21 BRASIL, ANPD, Guia Orientativo para Definicdes dos Agentes de Tratamento de Dados Pessoais e
do Encarregado. v.2. Brasilia: Autoridade Nacional de Protecdo de Dados. Disponivel em:
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sistema/método/ferramentas utilizados para coleta de dados; armazenamento de
dados; maneiras de assegurar os dados; meios de transferéncia de dados entre
organizagfes; meios de recuperacao de dados de alguns individuos e garantia do
método aplicado para retencdo de dados (Kremer, 2020). Desta maneira, tais
escolhas nao devem ser vistas como um “poder de decisdo” equiparado ao do

controlador.

e Caracteristicas do Operador e Controlador de dados pessoais a serem

consideradas em conjunto

Cabe ressaltar que ambos, controlador e operador, compartilham determinadas
obrigagOes e responsabilidades, sendo possivel que uma mesma pessoa natural ou
juridica possa ser controladora e operadora de dados ao mesmo tempo a depender
do contexto, dos dados e da finalidade do tratamento.

Os principais atributos das duas figuras séo os seguintes: (i) a responsabilidade
dos dois agentes manterem registros das operagées de tratamento?? e de repararem
danos a outrem — individualmente ou coletivamente — em suas respectivas esferas de
atuacdo?®® e (ii) a obrigacdo de que ambos devem adotar medidas de seguranca,
técnicas e administrativas aptas a proteger os dados pessoais?*, sem desconsiderar
o fato de que tais medidas devem ser uma expectativa juridicamente legitima pelo
titular de dados (Bioni, 2021), bem como a circunstancia de que nem todos os agentes
de tratamento possuem acesso a quaisquer tecnologias disponiveis no mercado e a
todos os segmentos do mercado (Rosas; Hamaoka, 2022).

Além disso, a definicdo de controlador e operador de dados pessoais deve ser
analisada a partir do contexto fatico e da propria atividade de tratamento de dados a

ser desempenhada, de modo que uma empresa pode exercer o papel de controlador

https://www.gov.br/anpd/pt-br/assuntos/noticias/nova-versao-do-guia-dos-agentes-de-tratamento.
Acesso em 02 out 2023.

22| GPD, art. 37. O controlador e o operador devem manter registro das operacdes de tratamento de
dados pessoais que realizarem, especialmente quando baseado no legitimo interesse.

23 LGPD, art. 42. O controlador ou o operador que, em razao do exercicio de atividade de tratamento
de dados pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em violacdo a
legislacéo de protecdo de dados pessoais, € obrigado a repara-lo.

24 LGPD. Art. 46. Os agentes de tratamento devem adotar medidas de seguranga, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de situacdes
acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicacdo ou qualquer forma de tratamento
inadequado ou ilicito.
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e operador ao mesmo tempo, porém, para atividades diferentes?>. Exemplo disso é o
préprio WhatsApp, que informou a ANPD atuar como controlador de dados “no
contexto do WhatsApp Messenger e analytics e recursos para WhatsApp Business” e
como operador “no tratamento de dados pessoais de clientes na comunicacao de
empresas pelo WhatsApp Business™?®.

Diante disso, conclui-se que os agentes possuem fungdes centrais e complexas
guanto ao tratamento de dados do titular. Por isso ambos devem incorporar boas
praticas com o objetivo de manter-se em conformidade com a LGPD.

Sob outro enfoque, a ANPD também sedimenta esforco fiscalizatério sobre os
agentes de tratamento, para garantir que a protecao de dados seja adotada de modo
correto — em que pese se saiba da auséncia de regulamentacéo de diversas matérias
e a ainda enxuta indicacao de medidas orientativas aos regulados diante da amplitude

do contexto regulatério.

1.1.2. Encarregado
Na LGPD, o papel do encarregado de dados pessoais € uma escolha clara de
que a regulacédo e relacao do tratamento de dados se estende para além da interacéo
direta entre o regulado e o regulador. Isto porque o encarregado tem o papel de atuar
como canal entre os agentes de tratamento, os titulares dos dados e a ANPD. As
funcdes previstas ao encarregado, pela referida lei, sdo:
| - aceitar reclamagdes e comunicacdes dos titulares, prestar esclarecimentos
e adotar providéncias;
Il - receber comunica¢es da autoridade nacional e adotar providéncias;
lll - orientar os funciondrios e os contratados da entidade a respeito das
praticas a serem tomadas em relagdo a protecédo de dados pessoais; e

IV - executar as demais atribuicbes determinadas pelo controlador ou
estabelecidas em normas complementares.

25 UNIAO EUROPEIA, European Data Protection Board. Guidelines 07/2020 on the concepts of
controller and processor in the GDPR. v. 2.1, 2020, p. 11. Disponivel em: https://edpb.europa.eu/our-
work-tools/documents/public-consultations/2020/guidelines-072020-concepts-controller-and _en.
Acesso em 02 out 2023.

26 BRASIL, ANPD. Nota Técnica n. 49/2022/CGF/ANPD: Atualizagdo da Politica de Privacidade do
WhatsApp. Brasilia, 2022.
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Além disso, segundo o art. 41, §83°, da LGPD?’, a ANPD podera prever outras
funcdes — ainda pendentes de regulamentacéo?® —, bem como regular sobre hipéteses
de dispensa — o que ja foi disposto, pelo menos quanto aos agentes de tratamento de
pequeno porte, na Resolugdo CD/ANPD n. 2/2022.

Fato é que a transmissao de informacdes entre as partes deve ser facilitada,
consoante o art. 41, 81° da LGPD, o qual prevé que os dados de contato do

encarregado devem ser divulgados publicamente, de forma clara e objetiva®°.

1.1.3. Outros integrantes ou interessados

Apbs a explicacdo supra, acerca dos agentes de tratamento e do encarregado,
cabe definir quem seriam os possiveis integrantes ou interessados equiparados a
agentes regulados no Regulamento do Processo de Fiscalizacdo e do Processo
Administrativo Sancionador da ANPD.

Segundo o préprio regulamento, em seu art. 13, 0s interessados nos processos
administrativos seriam (i) aqueles titulares que iniciem 0 processo, em interesse
préprio ou em representacdo; (ii) agueles que nao iniciaram o processo, mas tém
direitos ou interesses capazes de ser afetados pela decisdo a ser adotada; (iii)
organizacbes e associacOes representativas que defendam direitos e interesses
coletivos; e (iv) as pessoas ou as associacbes legalmente constituidas quanto a
direitos ou interesses difusos, incluindo as instituicdes académicas.

O Regulamento, porém, é silente quanto ao (ndo) reconhecimento dos “demais
integrantes” como interessados ou como atores distintos — ainda que uma

interpretacdo ampla e o uso do termo “ou” no art. 4° do Regulamento®, conduza ao

27 LGPD, § 3° A autoridade nacional podera estabelecer normas complementares sobre a definicdo e
as atribuicfes do encarregado, inclusive hipoteses de dispensa da necessidade de sua indicagéo,
conforme a natureza e o porte da entidade ou o volume de operacdes de tratamento de dados.

28 Embora atribuicdes adicionais ainda nado tenham sido estabelecidas, algumas davidas em relacédo a
este ator foram elucidadas no Guia Orientativo para Definices dos Agentes de Tratamento de Dados
Pessoais e do Encarregado. v.2. Brasilia: Autoridade Nacional de Protecdo de Dados. Disponivel em:
https://www.gov.br/anpd/pt-br/assuntos/noticias/nova-versao-do-guia-dos-agentes-de-tratamento.
Acesso em 02 out 2023.

29 LGPD, Art. 41. O controlador devera indicar encarregado pelo tratamento de dados pessoais. § 1° A
identidade e as informacdes de contato do encarregado deveréo ser divulgadas publicamente, de forma
clara e objetiva, preferencialmente no sitio eletrénico do controlador.

30 Resolugdo CD/ANPD n. 1/2021. Art. 4° As seguintes definicdes séo adotadas neste Regulamento:

| - agentes regulados: agentes de tratamento e demais integrantes ou interessados no tratamento de
dados pessoais;
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entendimento de que “integrantes” no tratamento de dados pessoais podem ser
englobados pelas opcdes elencadas no art. 13 como “interessados”.

Ha que se ponderar, também, até que ponto esta lista de atores pode ser
considerada como “agentes regulados”, pois estes se submetem a fiscalizacdo da
ANPD, com a imposicédo de deveres perante a Autoridade, o que majoritariamente
recairia sobre agentes de tratamento, ndao sobre terceiros interessados.

Estas conceituacdes foram objeto de varias contribuicdes na consulta publica3!
da ANPD, a qual parece ter considerado apenas a mudanca de nome de
“administrados” para “agentes regulados” e a retirada dos “titulares de dados” como
um agente regulado, sem a mudanca dos direitos e deveres que incidiriam a cada um.

Os integrantes/interessados, na qualidade de “agentes regulados” também
podem participar na atividade orientativa da ANPD por meio de sugestdes de medidas
de orientacdo (art. 29, 82° do Regulamento de Fiscalizacdo) e, na qualidade de
“terceiro interessado”, participar de processos administrativos sancionadores (arts. 49
e 59 do Regulamento de Fiscalizac&o), desde que a ANPD solicite ou admita sua
participacdo. Desta forma, ndo ha previsdo expressa para sua participacao na fase de

atividade preventiva, conforme dispés o Regulamento de Fiscalizacao.

31 Vide contribuicdes feitas pelo Data Privacy Brasil, ITS Rio e UERJ e colaboradores da Consulta
Publica do Regulamento: DATA PRIVACY BRASIL. Contribuicdo a Consulta Publica sobre a Norma de
Fiscalizac&o da ANPD. Disponivel em: https://www.dataprivacybr.org/wp-
content/uploads/2021/07/dpbr_contribuicao _consulta publica anpd.pdf. Acesso em 03 out 2023.
PARTICIPA + BRASIL. Colaborac¢des feitas por cidaddos e organizacdes na Plataforma Participa +
Brasil. Disponivel em https://www.gov.br/participamaisbrasil/norma-de-fiscalizacao-da-anpd Acesso
em 03 out 2023:

Contribui¢cdo Conjunta: ITS Rio e UERJ Reg. “Comentario geral: O conceito geral de “administrados”
nao € pertinente para a proposta de regulamentacdo em questdo, pois abrange grupos distintos e
heterogéneos, a exemplo de titulares de dados e agentes de tratamento. O conceito podera trazer
inseguranca juridica, dado que a maioria das obrigagfes tem destinatario especifico (em geral, agentes
de tratamento, a exemplo do art. 5°); e o conceito de “interessados” adotado no art. 12 da proposta de
regulamentacdo é mais adequado a luz da Lei n°® 9.784/1999. E preferivel que o art. 4° adote os
conceitos da LGPD; ou estipular categorias e definicbes préprias, que possibilitem o tratamento
personalizado ao longo do regulamento.”

Cidaddo 1: “Sugere-se a retirada dos “titulares de dados” da redagio, tendo em vista que os
administrados s&o os sujeitos que serao fiscalizados, em especial os agentes de tratamento.

Tal posicionamento segue analogamente o entendimento previsto no art.7°, da Resolucao Anatel n°
746, de 22 de junho de 2021, em que os administrados sao aqueles que serao fiscalizados, bem como
o entendimento da Resolucdo ANAC n°® 472/18, em que o regulado é a pessoa fisica ou juridica que
exerce a atividade regulada pela agéncia.”

Cidaddo 2: “O termo utilizado como Administrados abrange muitas personas (titular, agente de
tratamento, demais integrantes e interessados) entendo ser importante segregar e utilizar os termos
usuais na LGPD, como operadores, controladores, titular do dados, e deixar claro o que séo os demais
integrantes e interessados. Em outros momento da Resolugdo é mencionado terceiros, no qual ndo
esta descrito nas definicdes.”
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Portanto, conclui-se que outros atores sociais podem ser chamados a algumas
partes da atividade de fiscalizacdo da ANPD, na tentativa de acercar-se da ideia de
tripartismo regulatorio trazida por Ayres e Braithwaite (1992), ao permitir a entrada de
multiplos angulos como contribuigdes para a tomada de decisdes da ANPD.

1.2. Autoridade Nacional de Protecdo de Dados (ANPD)

1.2.1. Criacdo e importancia

A LGPD concedeu um espaco medular a ANPD como a principal entidade de
aplicacdo das normas que envolvem a protecdo de dados e como um ponto de
intersecgao entre os agentes de tratamento e os titulares de dados. Isso se deve, em
grande parte, a constante atualizagdo do desenvolvimento tecnolégico, sendo
necessaria a existéncia de uma estrutura central para guiar todas as partes a lidar
com os dados pessoais (Doneda, 2020). Nao é ao acaso que a ANPD é convocada a
atuar em mais de 40 hipéteses da LGPD (Mendes; Doneda, 2019).

A ANPD foi instituida, a principio, pela MP n. 869/2018, convertida na Lei n.
13.853/2019, com natureza juridica de 6rgdo da administracdo publica federal,
integrante da Presidéncia da Republica. Em junho de 2022, foi convertida em
autarquia de natureza especial pela MP n. 1.124/2022, convertida na Lei n.
14.460/2022, em outubro de 2022, e estd, atualmente, vinculada ao Ministério da
Justica e Seguranca Publica, conforme disposto no Decreto n. 11.401/2023.

Como brevemente adiantado, a ANPD ¢é essencial para a garantia da protecao
de dados e a autodeterminacéo informativa do individuo, em uma dupla dimenséo. Na
dimensao subjetiva, a protecao € vista como uma liberdade negativa, oponivel diante
do Estado, de maneira que a interven¢éo no direito fundamental a protecédo de dados
deve ser justificada pelo poder publico; na dimenséo objetiva, tal direito requer um
dever de atuacao estatal protetiva, garantindo o exercicio e fruicdo do direito (Mendes;
Rodrigues Jr.; Fonseca, 2023).

Como sera visto mais adiante, a Autoridade se torna indispensavel para a
concretizacdo da protecdo de dados, pois possui competéncias preventiva,
regulatédria, fiscalizatoria e sancionatéria. Além disso, a relevancia da ANPD decorre
de varios outros fatores, entre eles, o fato de que o tema de protecdo de dados é

especifico, técnico e requer uma atuacdo adequada e especializada para casos
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concretos, de forma que a dispersdo da matéria a outros 6rgdos geraria maior
inseguranca juridica e ineficacia (Doneda, 2020).

Ademais, a Autoridade possui a atribuicdo de fiscalizar ndo apenas os agentes
privados, mas também o poder publico, ja que a LGPD se aplica para ambos. Deste
modo, importa que a ANPD aja de forma equidistante entre os interesses dos
regulados, dos beneficiados da regulacdo e do poder politico, o que € mais bem
aplicado quando a entidade possui autonomia.

Dai a significancia do fortalecimento da Autoridade para a efetiva aplicacao,
interpretacdo e zelo pela lei de forma independente, o que é amplamente defendido a
nivel internacional, seja por paises da Unido Europeia, seja por organizacfes
internacionais (Gutierrez, 2020).

A OCDE (ou OECD), por exemplo, fez algumas recomendacdes para que 0
Brasil se adequasse as expectativas da organizacdo quanto ao aumento de confianca
no ambiente digital, entre elas, a garantia da independéncia da ANPD (OECD, 2020),
que a época ainda nao figurava como autarquia especial.

Nesta perspectiva de projecao internacional da Autoridade, a promoc¢éao da
governanca em rede entre reguladores de diversos paises forma uma ordem
transgovernamental, que torna mais eficaz o modo de governanca internacional
(Slaughter, 1997). A ANPD inclusive ja assinou um Memorando de Entendimento com
a Agéncia Espanhola de Protecdo de Dados®.

Nessa conjectura, a Autoridade ndo apenas impde mais respeito como também
fortalece a posicdo do pais no mercado internacional, simplifica fluxos globais de
dados e viabiliza o enforcement de condutas ilicitas (Wimmer, 2023). Afinal, a
transferéncia internacional de dados devera seguir padrdes que a ANPD estabelecer
(art. 33-36, LGPD), o que ainda esta em andamento - como se observa da minuta
inicial®® do regulamento de transferéncia internacional, que ja recebeu contribuicdes

em consulta publica*.

32 BRASIL, ANPD. ANPD assina Memorando de Entendimento com a Agéncia Espanhola de Protecdo
de Dados. Brasilia: Autoridade Nacional de Protecdo de Dados. Disponivel em:
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-assina-memorando-de-entendimento-com-a-
agencia-espanhola-de-protecao-de-dados. Acesso em 01 out 2023.

33 BRASIL, ANPD. Aberta Consulta Publica sobre norma de transferéncias internacionais de dados
pessoais. Disponivel em: https://www.gov.br/anpd/pt-br/assuntos/noticias/Minuta_TID.pdf. Acesso em
29 set 2023.

34 BRASIL, ANPD. Regulamento de Transferéncias Internacionais de Dados Pessoais e do modelo de
Clausulas-Padrao Contratuais. Disponivel em: https://www.gov.br/participamaisbrasil/requlamento-de-
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Concomitantemente a isso, a economia interna também se fortalece com a
criacdo da LGPD e da ANPD (Lima, 2020), ja que impulsiona o mercado interno a ser
reconhecido e interagir com o mercado externo.

Tendo em vista que a complexidade das relagdes sociais e da organizacao do
Estado exigem entidades capazes de assegurar dinamicidade e objetividade para a
promocao dos direitos do cidaddo, bem como de aproximar as esferas do mercado e
do setor publico com o cidaddo (Doneda, 2020), torna-se manifesto o valor da
Autoridade Nacional de Protecéo de Dados.

1.2.2. Composicao

Conforme o art. 55-C da LGPD e o art. 3° do Decreto n. 10.474/2020, a estrutura
da ANPD é composta por (i) Conselho Diretor, 6rgado maximo de dire¢ao; (ii) Conselho
Nacional de Protecdo de Dados Pessoais e da Privacidade; (iii) 6rgaos seccionais: (a)
Corregedoria, (b) Ouvidoria, (c) Procuradoria-Federal Especializada, (d)
Coordenacéo-Geral de Administracdo, (e) Coordenacdo Geral de Tecnologia da
Informacado; (iv) 6rgdos especificos singulares: (a) Coordenacdo-Geral de
Normatizacéo, (b) Coordenacao-Geral de Fiscalizacdo e (c) Coordenacao-Geral de
Tecnologia e Pesquisa; e (v) 6rgdos de assisténcia direta e imediata ao Conselho
Diretor: (a) Secretaria-Geral, (b) Coordenacéo-Geral de Relac¢des Institucionais e
Internacionais.

Além disso, as demais previs@es da estrutura regimental foram definidas pela
Presidéncia da Republica no referido Decreto n. 10.474/2020, o que envolve
definicdes acerca da natureza, da finalidade e das competéncias da Autoridade; de
sua estrutura organizacional; competéncias dos o6rgdos da ANPD; atribuicdes dos
dirigentes; e disposi¢cdes de cargos em comisséo e funcéo de confianca.

O Conselho Diretor, 6rgdo maximo de direcao da entidade, com base nos arts.
55-D e 55-E e 55-F, da LGPD, é composto por 5 membros, escolhidos e nomeados
pela Presidéncia da Republica, apds aprovagdo pelo Senado Federal, que sejam
brasileiros com reputacéo ilibada, nivel superior de educacao e elevado conceito no
campo de especialidade dos cargos para o0s quais serdo nomeados.

transferencias-internacionais-de-dados-pessoais-e-do-modelo-de-clausulas-padrao-contratuais.
Acesso em 29 out 2023.
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Seus mandatos sdo de quatro anos - com os primeiros membros tendo prazos
distintos - com a possibilidade de perda de seus cargos em razdo de renuncia,
condenacéo judicial transitada em julgada ou aplicagdo de pena de demissao em
processo disciplinar e submetidos ao disposto no art. 6° da Lei n. 12.813/2013, que
trata sobre as hipéteses de conflito de interesses apos exercicio do mandato.

O Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade
(CNPDPP) é um 6rgéo consultivo e multissetorial, o que o torna um sistema de freios
e contrapesos, ja que tanto o setor publico quanto o privado o comp&em (Lucca; Lima,
2020).

Sua composicdo, portanto, corresponde a vinte e trés titulares e suplentes,
conforme art. 58 da LGPD e art. 15 do Decreto, quais sejam: (i) de entidades e 6rgaos
da administracéo publica: cinco do Poder Executivo federal®>; um do Senado Federal;
um da Camara dos Deputados; um do Conselho Nacional de Justica; um do Conselho
Nacional do Ministério Publico; um do Comité Gestor da Internet no Brasil; (i)
organizacbes da sociedade: trés de entidades da sociedade civil com atuacao
comprovada em protecdo de dados pessoais; trés de instituicbes cientificas,
tecnolégicas e de inovacao; trés de confederacBes sindicais; dois de entidades
representativas do setor empresarial relacionado a area de tratamento de dados
pessoais; e, dois de entidades representativas do setor laboral.

Em especial, cabe destacar um dos 6rgédos especificos singulares, uma vez
que a maior parte dos pronunciamentos que sera analisada no capitulo 3 foi deliberada
por tal 6rgdo: a Coordenacdo-Geral de Fiscalizagdo (CGF). Esta unidade esta
subdivida em trés equipes (i) Divisdo de Monitoramento, (i) Coordenacgédo de

Fiscalizacdo e (iii) Coordenacéo de Tratamento de Incidentes de Seguranca®®.

35 Até o dia 30 de outubro de 2023, os membros do Poder Executivo eram: um da Casa Civil da
Presidéncia da Republica, que o presidir4; um do Ministério da Justica e Seguranc¢a Pubica; um do
Ministério da Economia; um do Ministério da Ciéncia, Tecnologia e Inovac¢des; um do Gabinete de
Seguranca Institucional da Presidéncia da Republica. Apés a edicdo do Decreto n. 11.758/2023,
publicado em 31 de outubro de 2023, os membros do Poder Executivo federal sédo: um do Ministério da
Justica e Seguranca Publica, que o presidira; um da Casa Civil da Presidéncia da Republica; um do
Ministério da Gestédo e da Inovagdo em Servigos Publicos; um do Ministério da Saude; um da Secretaria
de Comunicacao Social.

36 Esta conformagdo pode ser vista a partir do Relatério do Ciclo de Monitoramento 2022, divulgado
pela ANPD em 18 de agosto de 2023. Disponivel em: <https://www.gov.br/anpd/pt-
br/assuntos/noticias/publicado-relatorio-do-ciclo-de-monitoramento-da-anpd>. Acesso em 01 out 2023.
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1.2.3. Competéncias
As competéncias da ANPD estdo previstas principalmente no art. 55-J%7, mas

também estao dispersos em outros artigos da LGPD (e.g. arts. 5°, XIX; 19, §3°, 46,

37 Art. 55-J. Compete a ANPD:

| - zelar pela protecéo dos dados pessoais, nos termos da legislacéo;

Il - zelar pela observéancia dos segredos comercial e industrial, observada a prote¢do de dados pessoais
e do sigilo das informagdes quando protegido por lei ou quando a quebra do sigilo violar os fundamentos
do art. 2° desta Lei;

Il - elaborar diretrizes para a Politica Nacional de Protecao de Dados Pessoais e da Privacidade;

IV - fiscalizar e aplicar san¢des em caso de tratamento de dados realizado em descumprimento a
legislagédo, mediante processo administrativo que assegure o contraditorio, a ampla defesa e o direito
de recurso;

V - apreciar petigcbes de titular contra controlador apdés comprovada pelo titular a apresentagcédo de
reclamacao ao controlador ndo solucionada no prazo estabelecido em regulamentacao;

VI - promover na populagdo o conhecimento das normas e das politicas publicas sobre protegéo de
dados pessoais e das medidas de seguranga;

VIl - promover e elaborar estudos sobre as praticas nacionais e internacionais de protecdo de dados
pessoais e privacidade;

VIII - estimular a adogdo de padrdes para servigos e produtos que facilitem o exercicio de controle dos
titulares sobre seus dados pessoais, 0os quais deverdo levar em consideracéo as especificidades das
atividades e o porte dos responsaveis;

IX - promover a¢Bes de cooperag¢do com autoridades de protecdo de dados pessoais de outros paises,
de natureza internacional ou transnacional;

X - dispor sobre as formas de publicidade das operacfes de tratamento de dados pessoais, respeitados
os segredos comercial e industrial,

Xl - solicitar, a qualquer momento, as entidades do poder publico que realizem operacdes de tratamento
de dados pessoais informe especifico sobre o &mbito, a natureza dos dados e os demais detalhes do
tratamento realizado, com a possibilidade de emitir parecer técnico complementar para garantir o
cumprimento desta Lei;

XII - elaborar relatérios de gestao anuais acerca de suas atividades;

XIlI - editar regulamentos e procedimentos sobre protec&o de dados pessoais e privacidade, bem como
sobre relatérios de impacto a protecdo de dados pessoais para 0s casos em que o tratamento
representar alto risco a garantia dos principios gerais de protecao de dados pessoais previstos nesta
Lei;

XIV - ouvir os agentes de tratamento e a sociedade em matérias de interesse relevante e prestar contas
sobre suas atividades e planejamento;

XV - arrecadar e aplicar suas receitas e publicar, no relatério de gestéo a que se refere o inciso XiII
do caput deste artigo, o detalhamento de suas receitas e despesas;

XVI - realizar auditorias, ou determinar sua realizacdo, no &mbito da atividade de fiscalizacdo de que
trata o inciso IV e com a devida observancia do disposto no inciso Il do caput deste artigo, sobre o
tratamento de dados pessoais efetuado pelos agentes de tratamento, incluido o poder publico;

XVII - celebrar, a qualguer momento, compromisso com agentes de tratamento para eliminar
irregularidade, incerteza juridica ou situacéo contenciosa no ambito de processos administrativos, de
acordo com o previsto no Decreto-Lei n. 4.657, de 4 de setembro de 1942;

XVIII - editar normas, orientacdes e procedimentos simplificados e diferenciados, inclusive quanto aos
prazos, para que microempresas e empresas de pequeno porte, bem como iniciativas empresariais de
carater incremental ou disruptivo que se autodeclarem startups ou empresas de inovacao, possam
adequar-se a esta Lei;

XIX - garantir que o tratamento de dados de idosos seja efetuado de maneira simples, clara, acessivel
e adequada ao seu entendimento, nos termos desta Lei e da Lei n. 10.741, de 1° de outubro de 2003
(Estatuto do 1doso);

XX - deliberar, na esfera administrativa, em carater terminativo, sobre a interpretagdo desta Lei, as suas
competéncias e 0S casos 0missos;

XXI - comunicar as autoridades competentes as infragées penais das quais tiver conhecimento;
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entre outros), em diversos artigos do Decreto n. 10.474/2020, bem como na Portaria
n. 1/2021, que dispde sobre o Regimento Interno (RIl) da ANPD. Suas competéncias
podem ser divididas em quatro principais, quais sejam: preventiva, regulatoria,

fiscalizatéria e sancionatoria.

e Preventiva

Em primeiro lugar, cabe a ANPD tomar medidas de prevencdo, que também
podem ser vistas como de educacao e difusdo da protecdo de dados, entre elas, as
contidas no art. 55-J, da LGPD: elaborar diretrizes para a Politica Nacional de
Protecdo de Dados Pessoais e da Privacidade; promover na populacdo o
conhecimento das normas e politicas publicas sobre protecdo de dados pessoais e
das medidas de seguranca; promover e elaborar estudos sobre as praticas nacionais
e internacionais sobre protecdo de dados e privacidade; ouvir 0os agentes de
tratamento de dados e a sociedade em matérias de interesse relevante; comunicar as
autoridades competentes as infracbes a lei; e comunicar aos 6rgdos de controle
interno o descumprimento da lei.

Para mais, como sera aprofundado no préximo capitulo, o art. 2°, da Resolucéo
CD/ANPD n. 1/2021 prevé que a “fiscalizacdo compreende as atividades de
monitoramento, orientagéo e atuagao preventiva”, de modo que a propria competéncia
preventiva também esta inserida na competéncia fiscalizatoria. Isto demonstra um
escalonamento de intervencbes, em comparacdo aos modelos de piramides
regulatorias propostas por Ayres e Braithwaite (1992) na Teoria da Regulacao

Responsiva:

XXII - comunicar aos 6rgdos de controle interno o descumprimento do disposto nesta Lei por 6rgdos e
entidades da administracao publica federal;

XXIII - articular-se com as autoridades reguladoras publicas para exercer suas competéncias em
setores especificos de atividades econdmicas e governamentais sujeitas a regulacao; e

XXIV - implementar mecanismos simplificados, inclusive por meio eletrénico, para o registro de
reclamacdes sobre o tratamento de dados pessoais em desconformidade com esta Lei.

21



Atividade
repressiva

Ai\ridade preventiA
Descumprimento da / Atividade orientativa \

LGPD e normativos -
/ Monitoramento \

Atividade
repressiva

Comando e controle Fiscalizacéo responsiva

Figura 1 — Pirdmide de comando e controle em comparacao a piramide responsiva das
medidas de fiscalizacdo e sancdo da ANPD — Fonte: AIR da Resolu¢gdo CD/ANPD n. 1/2021 - ANPD

Ocorre que, apesar dessa previsdo, a ANPD ainda parece deslizar em outros
pontos na aplicacdo pratica das etapas da fiscalizacdo, como sera abordado nos

préximos capitulos.

. Regulatéria

Em segundo lugar, cabe destacar a competéncia da ANPD para editar
‘regulamentos e procedimentos sobre protecdo de dados pessoais e privacidade”,
conforme o art. 55-J, Xlll, da LGPD, competéncia esta que engloba, em realidade,
diversas outras funcbes de protecdo de titulares e de estabelecimento de diretrizes
para os agentes de tratamento. Este dispositivo ressalta a centralidade da ANPD
perante todos os envolvidos: seja para a implementacdo de medidas e préticas por
agentes de tratamento, seja para guiar o titular de dados acerca do que é
juridicamente legitimo de se exigir, seja para os tribunais decidirem de modo
consistente e sem que a interpretacao da lei seja fragmentada.

Em consonancia com o objetivo de uniformizacéo pela Autoridade Nacional ao
editar normas referentes a protecao de dados, ela também se reveste de seu carater

terminativo de interpretacdo da LGPD. Nesse sentido, a ANPD destaca-se por ser o

38 LGPD. Art. 55-K. (...) Paragrafo Gnico. A ANPD articulara sua atuagdo com outros 6rgaos e entidades
com competéncias sancionatérias e normativas afetas ao tema de protecdo de dados pessoais e sera
0 orgao central de interpretacao desta Lei e do estabelecimento de normas e diretrizes para a sua
implementacao. (Incluido pela Lei n. 13.853, de 2019)
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ente competente a manter padrées de aplicacéo da lei (Doneda, 2020) e uniformizar
os entendimentos, a fim de garantir maior seguranca juridica para todos no emprego
da legislagéo.

Além disso, a LGPD prevé que a ANPD deve ser articulada e coordenada com
orgaos e entidades de setores especificos relacionados a protecdo de dados (art. 55-
J, XXIl, 883° e 4% Art. 55-K, paragrafo unico), tendo em vista os diversos
microssistemas normativos e a variedade de autoridades reguladoras no Brasil. Diante
disso, deve-se aplicar ferramentas para a resolucéo de eventuais colisbes entre estes
centros de poder (Wimmer, 2023), a0 passo em que € preciso evitar que a atuacéo de
um obstaculize o desempenho de outro (Ocafia, apud Wimmer, 2023).

Contudo, cabe ressaltar que a propria lei deixa claro que esta integragcéo tem a
finalidade de “facilitar as competéncias regulatéria, fiscalizatéria e punitiva da ANPD”
(art. 55-J, 84°, LGPD). Néo bastasse isso, o art. 55-K, da LGPD, dispde que compete
exclusivamente a ANPD a aplicacdo das sancdes previstas no referido diploma,
estabelecendo que as competéncias da Autoridade “prevalecerdo, no que se refere a
protecdo de dados pessoais, sobre as competéncias correlatas de outras entidades
ou 6rgaos da administragao publica.”

Por isso, é evidente que a LGPD busca centralizar na ANPD a competéncia
exclusiva de interpretar e regulamentar a lei, em nivel nacional, para uniformizar
conceitos, interpretacdes e aplicacdo de um sistema de protecao de dados.

A consequéncia disso é a indispensabilidade de regulamentacdo pela
Autoridade quanto aos diversos parametros da lei, o que, por outro lado, ndo prescinde
0 envolvimento dos atores regulados e demais interessados que séo afetados por tais
imposi¢cdes normativas, em consonancia a nogcdo dos nos de governanga entre o
poder publico e o poder privado estarem ligados em rede, para que nenhum deles
possa dominar o outro (Braithwaite, 2006).

Ainda, a ANPD elaborou planos estratégicos para guid-la na priorizacdo de
atividades a serem desenvolvidas, com referéncias a objetivos, indicadores e formulas
de calculo. Tal iniciativa demonstra o elogiavel afastamento de uma atuacao
totalmente discricionaria do regulador; porém, necessario refletir-se sobre uma maior
priorizacdo por parte da Autoridade, como sera demonstrado mais adiante, em

particular porque a expectativa € de que os setores priorizados nos planejamentos de
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fiscalizacdo afetem na decisdo da escolha dos agentes regulados que seréo

fiscalizados.

o Fiscalizatoria

Em terceiro lugar, a competéncia fiscalizatoria, que serda enfocada neste
estudo, é de grande extenséo e deve ser realizada com muita cautela pela Autoridade.
Entre as agbes, destacam-se as previstas no art. 55-J da LGPD: zelar pela protecao
dos dados pessoais; zelar pela observancia dos segredos comercial e industrial;
fiscalizar; solicitar do poder publico informe especifico sobre as respectivas operacdes
de tratamento de dados; realizar auditorias ou determinar sua realizacdo; e garantir
que o tratamento de dados de idosos seja efetuado de maneira simples, clara,
acessivel e adequada ao entendimento destes.

Além disso, o art. 17 do Rl da ANPD também direcionou competéncias
esparsas na LGPD para a Coordenacéo-Geral de Fiscalizacdo, entre elas, as que se
referem a fiscalizacdo: propor a adocdo de medidas preventivas; receber as
notificacbes de ocorréncia de incidente de seguranca; requisitar aos agentes de
tratamento de dados a apresentacdo de Relatorio de Impacto a Protecdo de Dados
Pessoais; realizar diligéncias e produzir provas pertinentes nos autos do processo
administrativo; promover agdes educativas em alinhamento com a Coordenagéo-
Geral de Normatizacao; receber e apreciar peticdes de titulares de dados pessoais

apresentados a ANPD contra o controlador, conforme estabelecido em regulamento.

. Sancionatéria

Por fim, e aquela que deveria ser elencada como o Ultimo recurso para tentar
angariar a conformidade de um regulado, esta a competéncia sancionadora da ANPD.
Esta atribuicdo estad prevista no art. 55-J, da LGPD, bem como na Resolucao
CD/ANPD n. 1/2021 e na Resolugcéo CD/ANPD n. 4/2023 (Regulamento de Dosimetria
e Aplicacdo de Sancdes Administrativas).

Sua principal funcéo €, objetivamente, a aplicacdo de san¢des nas hipoteses
de descumprimento da lei, assegurados os principios do contraditério, a ampla defesa
e o direito de recurso. Entretanto, cabe mencionar, ainda, que existem outras maneiras

de evitar ou minorar a sanc¢ao propriamente dita, como a celebracdo de Termo de
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Ajustamento de Conduta (TAC)3° e a implementacéo de politica de boas praticas e de
governanca“,

Segundo a Resolugcdao CD/ANPD n. 1/2021, o processo repressivo, que abarca
0 processo administrativo sancionador, pode ser instaurado i) de oficio pela
Coordenacdo-Geral de Fiscalizacdo; i) em decorréncia do processo de
monitoramento; ou iii) diante de requerimento em que a Coordenacédo-Geral de
Fiscalizacdo, ap0s efetuar a analise de admissibilidade, deliberar pela abertura
imediata de processo sancionador, o que permite uma ampla possibilidade de
abertura de processos sancionatorios, caso ndo sejam observadas as premissas de
evidéncia, risco, proporcionalidade, planejamento, entre outras previstas no

Regulamento de Fiscalizacao.

1.2.4. Desafios de implementacao e atuacéao
Até chegar ao contexto atual, a ANPD enfrentou e ainda enfrenta diversos
desafios de implementacéo e estruturacdo. Desde o inicio da vigéncia da LGPD, a
criacdo da Autoridade foi negligenciada pela Administracao Publica, o que ensejou,
por exemplo, que diversos Estados e Municipios apresentassem projetos de lei para
a criacao de Autoridades locais:
Além de diversas acdes promovidas por membros do Ministério PUblico
Estadual e Orgdos de Defesa do Consumidor, ja ha mais de uma duzia de
projetos legislativos municipais ou estaduais para a criagdo de Autoridades
especificas de protecdo de dados em Estados e Municipios para regular e
aplicar sancdes sobre a coleta e o tratamento de dados pessoais e, em alguns

casos, estabelecendo bases legais e balizadores distintos da lei federal
(Férum Empresarial da LGPD, 2021, p. 2).4

39 Resolugdo CD/ANPD n. 1/2021. Art. 43. O interessado podera apresentar a Coordenacao-Geral de
Fiscalizacdo proposta de celebrac&o de termo de ajustamento de conduta.

40 Resolugdo CD/ANPD n. 4/2023. Art. 13. (...) Il - 20% (vinte por cento), nos casos de implementacao
de politica de boas praticas e de governanca ou de adocdao reiterada e demonstrada de mecanismos e
procedimentos internos capazes de minimizar os danos aos titulares, voltados ao tratamento seguro e
adequado de dados, até a prolacdo da decisdo de primeira instancia no ambito do processo
administrativo sancionador.

41 InformacGes recebidas na tramitacdo da PEC 17/2019, que resultou na promulgacdo da EC
115/2022. Documentos juntados pelo Autor “Cidaddo Férum LGPD”. Acdo Legislativa: “Juntadas a
pagina oficial das matérias as copias eletrénicas dos seguintes documentos: -Oficio 003/2021, do
Férum LGPD; -Of. CNDL/DF/PRES n. 187/2021, da Confederacdo Nacional de Dirigentes Lojistas-
CNDL; -Correspondéncia da Associacdo de Empresas de Tecnologia da Informacdo e Comunicacgéo e
de Tecnologias Digitais-BRASSCOM. Disponivel em:
<https://www25.senado.leg.br/web/atividade/materias/-

/materia/135594? gl=1*1s09i80* ga*MTc4NzU3MTg5L|E20DkAMTQ3MIJA.* ga CW3ZH25XMK*MT
Y4OTgxNDcyMCAXLIAUMTY40TgxNDcyMCAwL]AUMA> Acesso em 19 jul 2023.
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Com a promulgacédo da EC n. 115/2022 e a consequente insercao do art. 22,
XXX, na Constituicdo Federal, a competéncia legislativa sobre o tratamento e protecéo
de dados pessoais ficou limitada a Unido. A ocasido foi importante ndo apenas para
reafirmar a centralidade da ANPD no tema, mas também para ratificar sua forca
normativa e decisoria quanto a protecédo de dados. Depois da promulgacao da EC n.
115/2022, de diversas reformas no texto da LGPD no que diz respeito a ANPD, a
promulgacgdo da Lei n. 14.460/2022 garantiu, no art. 55-A da LGPD%*?, a autonomia
técnica e deciséria e patriménio proprio a ANPD, de modo a assegurar seu
fortalecimento e estrutura propria como autarquia especial.

N&o longe dessa orientacdo se posicionaram os membros do poder legislativo
e executivo quando da implementacdo da Autoridade Nacional*® na justificativa e
exposicao de motivos da MP n. 1.124/2022 (que gerou a Lei n. 14.460/2022) quanto

a natureza autarquica especial da ANPD:

(...) visando a transformacdo juridica da Autoridade em entidade da
administracdo publica federal indireta, submetida a regime autarquico
especial. Tal vislumbre do legislador baseia-se na estimativa real da
necessidade da ANPD em ser redimensionada e fortalecida, em sua
estrutura, em seu quadro de pessoal, em seus processos, em seu
orgcamento; e ter alterado seu nivel de autonomia, com vistas a atender,
de modo coerente, satisfatorio e adequado, as demandas de protecdo de
dados pessoais frente ao crescente nivel de exigéncia da sociedade
brasileira e de suas instituicbes com relacao a prote¢édo de dados pessoais,
tema que comeca a figurar, cada vez mais, no cenario normativo nacional,
além de atender as exigéncias internacionais de conformidade. (Congresso
Nacional, 2019, p.) (grifos meus)

Além disso, a conversdo da ANPD em autarquia especial também garantiria
sua “independéncia”, fato que, segundo o Diretor Arthur Sabbat, possibilitaria “irradiar

nossas acdes (da propria ANPD) para setores da ANPD e também para a sociedade

com maior celeridade e maior rapidez”#4.

42 LGPD. Art. 55-A. Fica criada a Autoridade Nacional de Protecdo de Dados - ANPD, autarquia de
natureza especial, dotada de autonomia técnica e decis6ria, com patrimdnio préprio e com sede e foro
no Distrito Federal. (Redacao dada pela Medida Provisoéria n. 1.124, de 2022).

43 BRASIL. Parecer (CN) n. 1, de 2019, da Comissao Mista da Medida Proviséria n. 869, de 2018, que
altera a Lein. 13.709, de 14 de agosto de 2018, para dispor sobre a protecéo de dados pessoais e para
criar a Autoridade Nacional de Protecdo de Dados, e da outras providéncias. Presidente: Senador
Eduardo Gomes. Relator: Deputado Orlando Silva. Relator Revisor: Senador Rodrigo Cunha. Brasilia:
Congresso Nacional, 07/05/2019.

44 Fala do Diretor Arthur Sabbat no 13° Seminario de Protecao a Privacidade e aos Dados Pessoais,
organizado pelo Comité Gestor da Internet no Brasil (CGl.br) e pelo Nicleo de Informacédo e
Coordenacéo do Ponto BR (NIC.br). Disponivel em:
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Contudo, embora a ANPD tenha se desenvolvido em muitos aspectos em
relacdo a sua autonomia, ainda existem pontos que ndo foram superados e que
parecem desencadear outros problemas para a Autoridade em relacdo a suas
escolhas e prioridades de atividades.

Reconhece-se que a Autoridade Nacional de Protecdo de Dados ndo € uma
agéncia reguladora, ja que apresenta diferencas em comparagdo as Ultimas®,
especialmente, por tratar de um direito fundamental — o direito fundamental a protecao
de dados —, cuja protecdo é transversal a diversos setores. Miriam Wimmer*® defende
gue ao considerar-se um espectro mais amplo do que vem a ser o papel da ANPD,
esta difere-se das agéncias reguladoras, jA que a Autoridade: (i) tem o dever de
efetivamente proteger os dados pessoais, (i) insere-se em um ecossistema
institucional complexo, com atuacdo em diversos setores da economia, assim como o
CADE, e (iii) tem um papel crucial em articular com demais instituicdes publicas.

Contudo, far-se-4 uma analogia de parte dos pressupostos de autonomia de
uma agéncia reguladora, pois, ademais de também ser dotada da natureza de
autarquia especial, existem diversas similitudes que a aproximam de uma agéncia: €
altamente especializada, possui um 6rgao colegiado, caracteriza-se por sua maior
autonomia diante da Administracdo Direta e detém poderes de normatizacao,
fiscalizacdo e sancionamento (Wimmer; Pieranti, 2021).

O primeiro aspecto refere-se a independéncia organica, a qual, ao tracar um

paralelismo com as agéncias reguladoras, decorreria da existéncia de instrumentos
gue impedem que a vontade politica do poder central subordine o regulador para além
de principios e diretrizes gerais de politicas publicas, como a garantia de estabilidade

dos membros dirigentes e a auséncia de controle hierarquico (Marques Neto, 2009).

<https://www.youtube.com/watch?v=0ZwikF9JVHY &list=WL &index=1&t=200s> 12min0O4seg -
12minl6seg. Acesso em 19 set 2023.

45 Tratando-se de aspectos formais, existem algumas diferencas comparativas entre a Lei das Agéncias
Reguladoras (Lei n. 13.848/2019 - LAR) e a Lei Geral de Protecdo de Dados (Lei n. 13.709/2018 —
LGPD). Exemplificativamente: prazo de mandato de diretores/conselheiros e auséncia de reconducao
pela LAR (o prazo do mandato dos diretores/conselheiros, por exemplo, é fixado em 4 anos pela LGPD
(art. 55-D, 83°), sem vedacdes a reconducdo, enquanto a LAR altera o prazo do mandato para 5 anos
para as agéncias reguladoras, vedando a reconducéo (art. 36 a 45).

46 Opinido emitida pela Diretora da ANPD Miriam Wimmer em 01/11/2022. Disponivel em
<https://www.youtube.com/watch?v=HEoxtNn-UBs> 1h28min — 1h31min. Acesso em 26 set 2023.
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E possivel constatar a estabilidade dos membros do Conselho Diretor, 6rgéo
maximo de direcdo da Autoridade*’ em razdo do prazo de exercicio da funcédo e da
nao demissibilidade dos membros durante o mandato.

Inicialmente, a LGPD prevé o prazo fixo de 4 anos de mandato, com 0s
primeiros mandatos regidos por prazos distintos*®, o que permite uma melhor
dinamicidade, mas também continuidade da implementacdo da Autoridade e suas
normas internas. A ndo coincidéncia de mandatos impede um esvaziamento total e
imediato do Conselho Diretor da ANPD, que possui competéncias muito relevantes,
entre as quais, a edicdo de regulamentos e procedimentos sobre protecdo de dados
pessoais e privacidade.

Em seguida, também se verifica na LGPD a inamovibilidade dos dirigentes
durante o mandato, com excecdo de situacBes excepcionais como renuncia,
condenacédo judicial transitada em julgado ou pena de demissdo decorrente de
processo administrativo disciplinar?®.

Neste ponto, sobressai-se o fato de que, segundo a LGPD, a instauracédo do
processo administrativo disciplinar cabe ao Ministro de Estado Chefe da Casa Civil da
Presidéncia da Republica®® o que seria adequado — aplicando-se um paralelo com as
agéncias reguladoras —, visto que estas nao ficam totalmente isentas “de tutela pelo
o6rgao a que se vincula” (Pietro, 2023, p. 632). Ocorre que a ANPD sequer integra a
Presidéncia da Republica, estando vinculada, atualmente, ao Ministério da Justica e
Seguranca Publica, de modo que parece inadequado®' que seus dirigentes possam

47 LGPD. Art. 55-C. A ANPD ¢é composta de:

| - Conselho Diretor, 6rgdo méaximo de direcéo;

48 LGPD. Art. 55-D. O Conselho Diretor da ANPD sera composto de 5 (cinco) diretores, incluido o
Diretor-Presidente. (...)

§ 3° O mandato dos membros do Conselho Diretor sera de 4 (quatro) anos.

§ 4° Os mandatos dos primeiros membros do Conselho Diretor nomeados seréo de 2 (dois), de 3 (trés),
de 4 (quatro), de 5 (cinco) e de 6 (seis) anos, conforme estabelecido no ato de nomeacéo.

49 LGPD. Art. 55-E. Os membros do Conselho Diretor somente perderdo seus cargos em virtude de
renlncia, condenacdo judicial transitada em julgado ou pena de demissao decorrente de processo
administrativo disciplinar.

50 LGPD. Art. 55-E. (...) 8 1° Nos termos do caput deste artigo, cabe ao Ministro de Estado Chefe da
Casa Civil da Presidéncia da Republica instaurar o processo administrativo disciplinar, que sera
conduzido por comissao especial constituida por servidores publicos federais estaveis.

51 Alis, a previsdo pela LGPD do poder de instauracédo de processo administrativo disciplinar ser de
um Ministério diverso ao qual a ANPD é vinculada poderia ser vista até mesmo sob a lente de um
conflito da LGPD com dispositivos constitucionais. Veja-se: Art. 87. (...) Paragrafo Unico. Compete ao
Ministro de Estado, além de outras atribuicdes estabelecidas nesta Constituicéo e nalei:

| - exercer a orientagdo, coordenacao e supervisao dos 6rgéos e entidades da administracédo federal
na area de sua competéncia e referendar os atos e decretos assinados pelo Presidente da Republica;
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estar sujeitos a um processo com potencial de gerar o seu afastamento do cargo por
um Ministério que, a principio, a ANPD néo esta vinculada.

Para superar esta inconsisténcia, em 31 de outubro de 2023, o governo federal
publicou o Decreto n. 11.758/2023, que altera o Decreto n. 10.474/2020 — o qual
dispde sobre a Estrutura Regimental da Autoridade Nacional de Protecédo de Dados.
A consequéncia disso foi que a instauracdo do processo administrativo disciplinar
passou da competéncia do Ministro de Estado Chefe da Casa Civil da Presidéncia da
Republica para o Ministro de Estado da Justica e Seguranca Publica, além de permitir
gque o Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade
encaminhe proposta de instauracdo de processo administrativo disciplinar para o
Ministro da de Estado da Justica e Seguranca Publica. Entretanto, a LGPD continua
inalterada, de modo que se tem, atualmente, uma contradicdo entre normas.

Ainda que este ndo seja o foco deste estudo, considera-se a reflexao
pertinente, ja que estas contradicdes trazem certa inseguranca para o controle do
orgdo maximo da ANPD, que podera suportar interven¢des provenientes de mais de
um poder ministerial. O possivel afastamento de diretores da ANPD por 6rgdo nao
relacionado pode descredibilizar a percepcdo de sua "autoridade"; afinal, como os
regulados podem reconhecer que a ANPD possui o dominio necesséario de sua
instituicdo para estabelecer normas e definir padrdes de interpretacdo, se seus
dirigentes maximos podem ser afastados por um Ministério alheio a sua estrutura?

O préximo ponto relacionado a independéncia do regulador refere-se a
auséncia de controle hierarquico, a qual decorre do fato de que os atos praticados
pelo regulador ndo séo passiveis de anulacdo, revisdo ou revogagado por parte dos
dirigentes do orgéo da Administragdo central — nesse caso, ao Ministério da Justica e
Seguranca Publica.

Cabe mencionar que as decis6es da ANPD podem ser recorridas ou revisadas
pelo Conselho Diretor da Autoridade - instancia maxima de recurso, nas matérias

submetidas a alcada da ANPD -, sem quaisquer menc¢des que permitam

IV - praticar os atos pertinentes as atribuicfes que lhe forem outorgadas ou delegadas pelo
Presidente da Republica. (grifos da autora)

Por um lado, o Ministro de Estado da Casa Civil possui obrigacdes estabelecidas na lei
infraconstitucional — LGPD, o que estaria em consonancia a suas competéncias do paragrafo Unico
caput, quanto a “atribuicbes estabelecidas nesta Constituicdo e na lei”; por outro, compete ao Ministro
de Estado da Justica e Seguranca Publica exercer deveres previstos no paragrafo Unico, incisos | e IV,
ja que é o Ministério ao qual a ANPD ¢é vinculada atualmente por meio do Decreto n. 11.401/2023.
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expressamente a revisdo por outra instancia administrativa fora da Autoridade,
conforme disposto no art. 73 da Portaria n. 1/2021, que estabelece o Regimento
Interno da Autoridade Nacional de Protecédo de Dados — ANPD>2.

O segundo aspecto refere-se a independéncia administrativa, que diz respeito

a como o regulador pode aplicar sua independéncia organica por meio de recursos e
instrumentos. Alguns exemplos de tal independéncia séo relativos a: gestao do érgao,
estrutura financeira e liberdade para organizar seus servigcos e regime de pessoal
compativel (Marques Neto, 2009). Este angulo da independéncia administrativa sera
abordado de forma holistica, uma vez que avaliar cada um dos tipos de instrumentos
demandaria conhecimentos aprofundados de orcamento, analises de contratos,
convénios, regimes funcionais de agentes, jogo politico entre outros.

Superadas tais limitagbes, importante esclarecer que a propria estrutura da
Autoridade se desenvolveu lentamente: apés quase dois anos de criacdo da ANPD
pela MP n. 869/2018 em dezembro de 2018, sua estrutura regimental foi definida pela
primeira vez pelo Decreto n. 10.474/2020 em agosto de 2020, além de seu Regimento
Interno ter sido aprovado somente em marco de 2021, de forma que seu real
funcionamento se iniciou quase 3 anos apos a previsdo da criacdo da Autoridade.

Além disso, a Autoridade sequer possui quadro de servidores proprio, de modo
gue suas operacdes sdo realizadas por requisicdo de servidores publicos federais,
servidores em exercicio descentralizado de carreira, recrutamento para ocupacao de
Cargo Comissionado Executivo (CCE) e de Fun¢cdo Comissionada Executiva (FCE) e
empregados terceirizados (que envolvem secretarias executivas, técnicos em
secretariado, assistentes administrativos e recepcionistas)®® — o que ndo invalida a
capacidade técnica dos membros que compde a ANPD atualmente, mas demonstra a
inexisténcia de cargos para exercer fungdes inerentes a atividade especifica de

regulacéo da protecdo de dados.

52 RI- ANPD. Art. 73. O procedimento de recurso administrativo segue, no que couber, a Lei n. 9.784,
de 1999, a legislacéo especial e os demais regulamentos pertinentes da ANPD.

Paragrafo Unico. A instdncia maxima de recurso, nas matérias submetidas a alcada da ANPD, é o
Conselho Diretor.

Art. 74. Das decisdes da ANPD proferidas quando o Conselho Diretor funcionar como instancia tnica,
cabe pedido de reconsideracéo, devidamente fundamentado.

Paragrafo Unico. O pedido de reconsideragéo sera distribuido conforme o Capitulo |, Se¢éo V, a Diretor
distinto daquele que proferiu o voto condutor da decisdo recorrida.

53BRASIL, ANPD. Servidores. Brasilia: Autoridade Nacional de Protecdo de Dados. Disponivel em:
https://www.gov.br/anpd/pt-br/acesso-a-informacao/remuneracao-e-subsidios-de-servidores-e-
empregados-publicos Acesso em 27 set 2023.
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A incorporacao de pessoal técnico capacitado € essencial para a concretizacao
de diversas atuagdes da ANPD “que nao sao de cunho repressivo, como as de carater
educativo, de orientacao, o estabelecimento de pardmetros e outras”*, caracteristicas
estas que integram a piramide de escalonamento de constrangimentos propostas por
Ayres e Braithwaite (1992) no modelo adotado pela ANPD. Diante disso, a criagdo de
carreiras e a abertura de concursos publicos para o arranjo institucional da Autoridade
é indispensavel.

Em relagcdo a suas receitas e despesas, a Autoridade publicou em seu site
referéncias ao Portal da Transparéncia o que permite o acompanhamento de tais
informag6es®®. Contudo, necessario apontar que compete a ANPD realizar relatérios
de gestdo anuais em que conste o detalhamento de suas receitas e despesas,
conforme disposto no art. 55-J, XIl e XV, da LGPD®% — documentos ndo encontrados
publicamente®’.

Tal iniciativa deve ser efetuada para uma verdadeira transparéncia e prestacao
de contas perante a sociedade, para o cumprimento da LGPD®8, do Regimento Interno
da ANPD®® e em respeito ao principio da publicidade (art. 37, CF).
Exemplificativamente, o Conselho Administrativo de Defesa Econémica (CADE),
autarquia especial, apresenta tais dados em seu Relatério Integrado de Gestéo e

disponibiliza um Passo a Passo de como consultar o Portal da Transparéncia®.

54 DONEDA, Danilo Cesar Maganhoto. Da privacidade a protecdo de dados pessoais [livro
eletrdnico]: elementos da formacéo da Lei Geral de Protecdo de Dados. 2. ed. Sdo Paulo: Thomson
Reuters Brasil, 2020, p. 306

5% BRASIL, ANPD. Brasilia: Autoridade Nacional de Protegcdo de Dados. Disponivel em:
https://www.gov.br/anpd/pt-br/acesso-a-informacao/execucao-orcamentaria-e-financeira Acesso em
04 out 2023.

56 LGPD. Art. 55-J. Compete a ANPD:

XIl - elaborar relatérios de gestao anuais acerca de suas atividades;

XV - arrecadar e aplicar suas receitas e publicar, no relatorio de gestéo a que se refere o inciso Xll do
caput deste artigo, o detalhamento de suas receitas e despesas;

57 A pesquisa foi feita no site da ANPD na aba “Buscar”’, com as palavras “relatério de gestédo” “relatorios
de gestao” “relatério integrado de gestdo”, bem como na aba de “Acesso a Informagdo — Receitas e
Despesas” em 27 set 2023.

58 | GPD. Art. 55-J. Compete a ANPD:

XII - elaborar relatérios de gestao anuais acerca de suas atividades;

XV - arrecadar e aplicar suas receitas e publicar, no relatério de gestédo a que se refere o inciso XiIl
do caput deste artigo, o detalhamento de suas receitas e despesas;

59 RI- ANPD. Art. 5° Sdo competéncias do Conselho Diretor, sem prejuizo de outras previstas na Lei n.
13.709, de 2018, no Decreto n. 10.474, de 26 de agosto de 2020, e na legislacéo aplicavel: (...)

X - aprovar os relatérios de gestdo anuais acerca das atividades da ANPD;

60 BRASIL, Conselho Administrativo de Defesa Econdmica. Cade divulga Relatorio Integrado de Gestéo
2022. Brasilia: Conselho  Administrativo de Defesa Econdmica. Disponivel em:
https://www.gov.br/cade/pt-br/assuntos/noticias/cade-divulga-relatorio-integrado-de-gestao-2022.
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Em uma comparacdo ao que Ayres e Braithwaite (1992) afirmam quanto a
participacdo de cidaddos diante de decisbes de representantes de ONGs no
tripartismo, é possivel refletir que, embora seja provavel que a populacdo afetada
pelas decisbes da Autoridade ndo participard ativamente de deliberacdes relativas ao
destino de verbas recebidas, € importante que tais informacdes estejam disponiveis
ao publico, até mesmo para que o poder regulatorio possa ser eventualmente
contestado e contrabalanceado.

Especificamente quanto ao orgamento da ANPD, consta da Lei n. 14.535/2023
a destinagdo de aproximadamente R$ 41 milhdes a Autoridade em 2023, valor que se
afasta expressivamente do que é destinado a agéncia reguladora Agéncia Nacional
de TelecomunicacBes (ANATEL) — a titulo exemplificativo, jA que se reconhece a
antiguidade e maior robustez da referida agéncia —, que recebeu, para 0 mesmo
periodo, o valor de R$ 612 milhdes.

Outras fontes de geracao de orcamento para a Autoridade seriam a fixacao de
taxas, em decorréncia de seu poder de policia (Lucca; Lima, 2020), bem como a
arrecadacao através de multas aplicadas pela ANPD. Ocorre que a possibilidade de
cobranca de taxas foi discutida e afastada durante a tramitacdo do processo
legislativo, em razdo de que as empresas ja enfrentariam uma alta carga de impostos
e diversas formas de deducdes sobre seus lucros (Lucca; Lima, 2020). Em relacao as
multas, o valor arrecadado, atualmente, é destinado ao Fundo de Defesa de Direitos
Difusos®?.

Por um lado, entende-se que a auséncia de retorno das taxas a Autoridade
pode evitar desvio de finalidade das multas pelo regulador, que poderia passar a ver
tal instrumento juridico como uma mera arrecadacgéo de valores, fato que impede que
muitas agéncias reguladoras adotem estratégias regulatérias inovadoras (Aranha,
2021), como se propde dentro da regulacdo responsiva. Por outro lado, na hipotese
de as multas serem destinadas & ANPD para proveito “préprio”, tais recursos poderiam

ser utilizados em sua competéncia de promocao da cultura de protecdo de dados,

Acesso em 27 set 2023 e BRASIL. Conselho Administrativo de Defesa Econbmica. Receitas e
Despesas. Brasilia: Conselho Administrativo de Defesa Econbmica. Disponivel em:
https://www.gov.br/cade/pt-br/acesso-a-informacao/receitas-e-despesas Acesso em 27 set 2023.

61 LGPD, Art. 52. 8 5° O produto da arrecadacgdo das multas aplicadas pela ANPD, inscritas ou ndo em
divida ativa, sera destinado ao Fundo de Defesa de Direitos Difusos de que tratam o art. 13 da Lei n.
7.347, de 24 de julho de 1985, e a Lei n. 9.008, de 21 de marco de 1995.
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como prevé a propria LGPD e consta como uma das metas do Planejamento
Estratégico 2021-2023 da ANPD®?, ja que a Autoridade, mais do que qualquer outro
orgdo do governo, possuiria conhecimento no assunto para aplicid-lo em acgbes de
educacao.

E compreensivel que, diante da lentiddo de implementacdo da ANPD e seus
respectivos regulamentos e das limitagbes orcamentarias, a Autoridade tenha tido
problemas desde o inicio da sua atuagdo com contratacao de pessoal, montagem de
estruturas e equipamentos fisicos para trabalhar, como suscitado, por exemplo, em
entrevista concedida pelo Diretor-Presidente da ANPD, Waldemar Goncgalves, em
28/01/2022%3. Recentemente, foi destacado pela Diretora Miriam Wimmer, em
11/10/2023, que a ANPD ja possui uma estrutura mais desenvolvida que antes, mas
que ainda merece melhor estruturacdo quanto a concurso publico e autonomia
administrativa efetiva.54

Alias, pela leitura (i) do Relatério do Ciclo de Monitoramento — Exercicio 2022,
(if) do Processo de Fiscalizag&o n. 00261.000298 2022-09, instaurado pela ANPD em
face do Telegram e (iii) do Plano Diretor de Tecnologia de Informacgéo e Comunicacdes
da ANPD (PDTIC) 2023/2024, nota-se que a Autoridade expressa os desafios que
enfrenta para fiscalizar os agentes reguladores, planejar focos principais de
monitoramento e compor equipes de TI, por exemplo, por auséncia de pessoas
suficientes, bem como pela falta de estrutura.

Além disso, diversos itens da LGPD pendem de regulamentacao pela ANPD, o
que é refletido nas suas agendas regulatorias bianuais 2021-2022 e 2023-2024,

também demonstrado no estudo do LGPD Académico®®. Portanto, a insuficiéncia na

62 Dentro do Planejamento Estratégico 2021-2023, a Autoridade elencou como Objetivo estratégico 1 a
promog¢do do fortalecimento da cultura de Protecdo de Dados Pessoais. Disponivel em
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/planejamento-estrategico-anpd-2021-2023.
Acesso em 27 set 2023

63 Entrevista dada pelo Diretor-Presidente da ANPD, Waldemar Goncalves, em 28/01/2022. Disponivel
em: <https://www.jota.info/jotinhas/fomentar-cultura-de-protecao-de-dados-no-pais-ainda-e-desafio-
diz-diretor-da-anpd-28012022> Acesso em 27 set 2023.

64 Exposicdo da Diretora Miriam Wimmer em Reunido da Comissédo Especial sobre Direito Digital a
respeito destes aspectos, ocorrida em 11/10/2023. Disponivel em: < https://www.camara.leg.br/evento-
legislativo/70238> 14min e 25min. Acesso em 16 out 2023.

85Yun, Remilina (coord.). ANPD Pontos a serem regulados!. 2020. E-book. Disponivel em <
https://drive.google.com/drive/u/1/folders/1b xUMeKKvrekQWnrCbopLSUE JGfsV7U> Acesso em 29
set 2023
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estrutura da Autoridade € preocupante, ja que afeta diretamente na sua forma de
regular, zelar e planejar a protecdo de dados pessoais no Brasil.

Apesar de todo o empenho da Autoridade em normatizar diversos temas,
percebe-se que ainda ha certa distancia de conclusdes dos topicos a serem
regulamentados.

Isso se verifica desde a sua primeira agenda regulatoria referente aos anos de
2021/2022, em que apenas trés dos dez temas elencados foram regulamentados em
sua integralidade até dezembro de 2022 e quatro até outubro de 2023, quais sejam:
1. Regimento Interno da ANPD, 2. Planejamento Estratégico da ANPD; 3. Protecao
de dados e da privacidade para pequenas e meédias empresas, startups e pessoas
fisicas que tratam dados pessoais com fins econdmicos e 4. Estabelecimento de
normativos para aplicagcdo do art. 52 e seguintes da LGPD — ainda que o estudo de
todos os demais temas tenha sido iniciado, exemplificativamente, por meio de notas
e estudos técnicos, processos administrativos, entre outros®®, mas ainda pendentes
de regulamentagéo.

Em relacdo a agenda regulatoria de 2023/2024, faz-se uma analise parcial,
devido a limitacdo temporal deste trabalho a outubro de 2023 e ao relatério de
acompanhamento da ANPD referir-se ao primeiro semestre de 2023. Destaca-se que

ja foram cumpridos, integralmente, dois do total de doze temas do ano corrente e de

vinte do biénio previstos na agenda, quais sejam: 1. Regulamento de Dosimetria e
Aplicacéo de Sancdes e 2. Uso de dados pessoais para fins académicos e para a
realizacdo de estudos por 6rgdo de pesquisa.

De qualguer maneira, considera-se que a ANPD j& iniciou o processo de
regulamentacdo de boa parte deles, por meio de formulario®”, consulta publica®® e por

indicios veiculados no bojo de processos de fiscalizacdo®®, o que faz com que a

66 Vide: BRASIL, ANPD. Balango de Acompanhamento e Execuc¢do da Agenda Regulatéria para o
biénio  2021-2022 -  2/2022. Disponivel em:  https://www.gov.br/anpd/pt-br/acesso-a-
informacao/auditorias-acoes-de-supervisao-e-correicao. Acesso em 02 out 2023.

67 Formulario e passo a passo de comunicacdo de incidentes, disponibilizado em:
https://www.gov.br/anpd/pt-br/canais _atendimento/agente-de-tratamento/comunicado-de-incidente-
de-seguranca-cis. Acesso em 28 set 2023.

68 Consulta Publica aberta sobre Transferéncia Internacional de Dados Pessoais, disponibilizada em:
https://www.gov.br/participamaisbrasil/requlamento-de-transferencias-internacionais-de-dados-
pessoais-e-do-modelo-de-clausulas-padrao-contratuais. Acesso em 28 set 2023.

69 Nao foi divulgado regulamento préprio sobre o Relatério de Impacto a Protecao de Dados Pessoais,
entretanto, no processo de fiscalizacdo da Politica de Privacidade do WhatsApp, por exemplo, ha
mengédo de alguns requisitos que deveriam constar no RIPD (Nota Técnica n. 02/2021/CGTP/ANPD,
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agenda atual pareca estar mais avancada em comparacdo a anterior, sobretudo
porque certos temas ja constavam na agenda regulatoria antecedente, que até entao
nédo foram concluidos.

De acordo com a Auditoria interna da ANPD do primeiro semestre de 2023,
somente um dos temas do biénio passado ainda ndo teve seus tramites comecados
até o momento. Diante disso, conclui-se que onze dos doze temas previstos na Fase
1 — que se refere a itens “cujo inicio do processo regulatorio foi iniciado durante a
vigéncia da Agenda Regulatdria para o biénio 2021-2022, aprovada pela Portaria n.
11, de 27 de janeiro de 2021” — foram iniciados.

N&o ha constatacbes sobre os demais temas a serem regulados ainda este
ano, mas ja existem movimentacfes publicadas sobre tais, como o referente ao
Primeiro Enunciado da ANPD - Enunciado CD/ANPD n. 1/2023 sobre o Tratamento
de dados pessoais de criancas e adolescentes, bem como o Estudo Preliminar
tratando do mesmo assunto.

Outro fator a ser considerado sdo os Planos Estratégicos referentes ao biénio
2021-2023. Sobressaem-se as medidas voltadas especificamente para a
Coordenacéo-Geral de Fiscalizacdo. Na primeira versao, a acao estratégica indicada

para a area era genérica, como se V€ a seguir:

Acoes Estratégicas vinculadas ao Objetivo Estratégico 1:

Responsavel Horizonte temporal
Detectar infragdes a LGPD C_-::ordlcna%ao-(}cral de Meédio prazo — até 2
Fiscalizacdo anos

Figura 2 — Acao Estratégica a cargo da Coordenacédo-Geral de Fiscalizacdo vinculada ao

Objetivo Estratégico 1 — Versao 1

Indicadores vinculados ao Objetivo Estratégico 1:

Indicador Formula de calculo

Fiscalizacdo do cumprimento da LGPD | Reclamacdes recebidas e analises concluidas
e seus normativos

8§98) e h4 diretrizes em forma de Perguntas e Respostas no site da ANPD, disponibilizada em:
https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/relatorio-de-impacto-a-
protecao-de-dados-pessoais-ripd Acesso 02 out 2023.

70 Exemplificativamente, algumas matérias que estavam previstas na Agenda Regulatoria anterior como
prioridade 1 e ainda néo finalizadas: 1. Direitos dos titulares de dados pessoais; 2. Comunicacéo de
Incidentes e especificacdo do prazo de notificagdo e 3. Relatério de Impacto Protecdo de Dados
Pessoais.
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Figura 3 — Indicador e Férmula de Célculo da Acéo Estratégica a cargo da Coordenacéo-

Geral de Fiscalizag¢do vinculada ao Objetivo Estratégico 1

A acao de “Detectar infracbes a LGPD” nao refletia uma agéo concreta a ser
realizada somente naquele biénio, ja que, em realidade, trata-se de uma competéncia
continua atribuida a ela pela prépria legislacédo de protecdo de dados’ .

A primeira versao, porém, foi revisada e substituida pela segunda versao, sob
a justificativa de que “A identificacdo de pontos de aprimoramento é parte do processo
de monitoramento continuo do Planejamento Estratégico da ANPD pelo Comité de
Governanca, Riscos e Controles do 6rgao”’? e que algumas acdes ja haviam sido
concluidas ao passo que outras seriam adicionadas.

Da andlise da segunda versdo, observam-se o0s seguintes objetivos, com os
respectivos indicadores e formula de calculo, com relacdo a Coordenacdo-Geral de

Fiscalizacao:

Acdes estratégicas vinculadas ao objetivo 1:

Responsivel Horizonte

temporal

Elaborar plano de fiscalizacdo Coordenacio-Geral de Fiscalizacio Novembro/2022
Implementar o plano de fiscalizacio | Coordenacido-Geral de Fiscalizacio Fevereiro/2023

Figura 4 — Acéo Estratégica a cargo da Coordenacao-Geral de Fiscalizacéo vinculada ao

Obijetivo Estratégico 1 - Versédo 2

Indicadores vinculados ao objetivo 1:

Indicador Formula de calculo

Fiscalizacdo do cumprimento da LGPD e seus | Reclamagdes recebidas e andlises concluidas
normativos

Figura 5 — Indicador e Formula de Calculo da A¢éo Estratégica a cargo da Coordenacao-

Geral de Fiscalizacdo vinculada ao Objetivo Estratégico 1 - Verséo 2

71 LGPD. Art. 55-J. Compete a ANPD: (...) IV - fiscalizar e aplicar sancdes em caso de tratamento de
dados realizado em descumprimento a legislacéo, mediante processo administrativo que assegure o
contraditorio, a ampla defesa e o direito de recurso.

72 BRASIL. ANPD. Planejamento Estratégico 2021-2023. v.2, p. 5. Disponivel em:
https://www.gov.br/anpd/pt-br/acesso-a-informacao/planejamento-estrategico-anpd-versao-2-0-
06072022.pdf. Acesso em 02 out 2023.
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Acdes estratégicas vinculadas ao objetivo 2:

Horizonte temporal
Acompanhar as  andlises  dos | Coordenacio-Geral de Fiscalizagio Fevereiro/2023
comunicados de incidente de
seguranca € peticao de titulares de
dados

Figura 6 — Acao Estratégica a cargo da Coordenacédo-Geral de Fiscalizacdo vinculada ao

Obijetivo Estratégico 2 - Verséo 2

Indicadores vinculados ao objetivo 2:

Estabelecimento de fluxo de notificagtes | Mimero de notificagbes mecebidas e
incidentes andlises concluidas

Figura 7 — Indicador e Férmula de Célculo da Ag&o Estratégica a cargo da Coordenacgéo-

Geral de Fiscalizagdo vinculada ao Objetivo Estratégico 2 - Verséo 2

O “Plano de Fiscalizacao”, atualmente composto pelo Relatério do Ciclo de
Monitoramento e Mapa de Temas Prioritarios” (instrumentos da atividade de
monitoramento), ainda nao foi plenamente implementado, conforme prevé o objetivo
1, “Implementar o plano de fiscalizagdo”, de modo que os casos de fiscaliza¢édo entre
2021 e 2022 néao tinham critérios explicitos (ao menos tornados publicos) para serem
iniciados e os de atualmente sdo escolhidos com base apenas no Relatério do Ciclo
de Monitoramento, divulgado em agosto de 2023.

Diante de tal fato, € possivel refletir que a Regulacéo Responsiva esté alinhada
com a capacidade de os reguladores serem mais “discricionarios” por possuirem
diretrizes de aplicacdo normativa mais flexiveis para a fiscalizagéao (Braithwaite, 1985);
entretanto, a teoria responsiva ndo justifica que tal discricionariedade afaste um
planejamento regulatério, o qual “vincula a estratégia do regulador em definir as
prioridades de atuacao da fiscalizacao pautada”’*.

Portanto, a auséncia do plano de fiscalizagcdo em sua plenitude e o extenso

periodo para a divulgacdo do Relatério do Ciclo de Monitoramento propiciam

73 Informagéo confirmada em 31/10/2023 com a Coordenacao-Geral de Fiscalizagdo da ANPD por meio
de pedido de acesso a informagéo, NUP 00263.002329/2023-19.

74 ARANHA, Marcio lorio. Manual de Direito Regulatorio: Fundamentos de Direito Regulatério. 82 ed.
rev. ampl. Londres: Laccademia Publishing, 2023, p. 168.
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inseguranca juridica para os regulados, omissGes que caracterizam distanciamentos
da Autoridade em relagdo a uma atuacdo mais responsiva. Seguindo o raciocinio da
jurista Laura Schertel Mendes, a ANPD é concebida para incentivar o compliance a
lei, bem como estimular boas praticas, por meio da regulacdo responsiva, um modelo
de regulacéo por incentivos’®. Nesse sentido, a prépria estratégia de fiscalizacéo a ser
adotada pela ANPD pode ser um instrumento de incentivo para que certos setores
regulados que estejam “na mira” da Coordenagao-Geral de Fiscalizagdo nos planos
de fiscalizacdo (seja por razbes de classificagdo por setores, matérias, tipos de
violacbes etc.(...)) possam conscientizar-se sobre o fato e busquem entrar em
conformidade e ser mais cooperativos com a Autoridade.

Diante de todo o exposto, percebe-se que a ANPD possui limites para que sua
atuacao seja pautada de maneira mais responsiva, tendo em vista uma relativa falta
de autonomia, o que a impede de alcancar seus objetivos e metas. Nesse sentido, a
arquitetura regulatoria da Autoridade deve ser fundada em um tripé constituido pela
independéncia, expertise e poder sancionador, sem o0 qual ndo sera possivel
consolidar a confianca da sociedade na infraestrutura de informagéo e comunicacéao
(Mendes; Doneda, 2019).

A lacuna que a Autoridade ainda deve preencher quanto a auséncia de pessoal
e de estrutura tem como efeito a escolha pela ANPD em priorizar a fiscalizacdo a
certos regulados em detrimento de outros, sem que haja um planejamento proativo,
mas sim uma atividade reativa ao que é demandado pela sociedade e midia,
principalmente quanto ao caso de fiscalizacdo do WhatsApp, a ser apresentado
adiante.

A conclusédo deste capitulo, portanto, revela que a Autoridade, em face da
escassez de recursos, demanda o engajamento e a cooperacéo dos regulados para
executar suas diretrizes, de modo que a aplicacdo dos principios da regulacéo

responsiva se evidencia cada vez mais urgente.

SFalas proferidas pela Doutora Laura Schertel Mendes. Disponivel em:
https://www.youtube.com/watch?v=8HqYzOy9lu4. 8minl13seg. Acesso em 24 set 2023.
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CAPITULO 2: REGULACAO RESPONSIVA

O segundo capitulo objetiva a apresentacdo de conceitos da Teoria da
Regulacdo Responsiva, a qual serd tomada como base para a analise de atuacdo da
ANPD no capitulo seguinte frente a processos fiscalizatorios.

Apés uma breve introducdo da Teoria da Regulacdo Responsiva, 0 primeiro
item do capitulo destacara as piramides regulatorias de constrangimento, sancéo e de
recompensas/apoios; o segundo enfoque concentrar-se-a nas nove heuristicas
regulatérias responsivas trazidas por Braithwaite (2011) em sua obra The Essence of
Responsive Regulation, as quais destacam os pontos centrais da teoria; e, por ultimo,
serdo abordadas as premissas do artigo principiolégico inaugural do desenho
responsivo proposto por Aranha (2023), bem como a Regulacdo Responsiva como
direcionamento das atuacdes da ANPD.

2.1. Introducéo a Teoria da Regulacdo Responsiva

A teoria juridica da Regulacdo Responsiva tem como cerne a propositura de
alternativas entre a regulacdo e a desregulacdo, o estimulo de uma politica que
combine a regulagdo publica e a privada de forma criativa e a criagdo de incentivos
para o cumprimento a lei (Ayres; Braithwaite, 1992; Aranha, 2023).

Para embasar a propositura da Regulacdo Responsiva, 0s autores
compreendiam que nem a intervencdo regulatéria do Estado, tampouco a
desregulacdo das empresas/mercados, atendiam as demandas surgidas do fluxo
regulatorio, isto €, da relacdo entre comunidade, mercado, estado e ordem associativa
como dominios interconectados e constituintes do poder um do outro (Ayres;
Braithwaite, 1992). Desta forma, ao focar no poder de apenas um dos lados, ignorar-
se-iam os efeitos disruptivos e complementares das demais ordens (Aranha, 2023). E
por isso que a responsividade fundamenta-se na interagéo e influéncia reciproca entre
regulacéo estatal e privada, ndo como esfor¢os opostos, mas como complementares.

Para a construcao da relagcéo regulador-regulado, Ayres e Braithwaite (1992)
defendem que o caminho € seguir o dialogo e a cooperacdo. Por meio deles, o
regulador entende o regulado para entdo persuadi-lo a voltar para a conformidade,
para ajuda-lo a melhorar, e para descobrir perspectivas que sao inacessiveis sem
cooperacao e dialogo. Argumenta-se que didlogo € sempre o primeiro passo para

solucionar uma questdo, por mais grave que seja (Braithwaite, 2006); enquanto a
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cooperacao é concebida como a abordagem ideal a ser adotada pelas partes com o
fim de se obter retornos benéficos mutuos (Ayres; Braithwaite, 1992). Ambos os
elementos servem como background da construgdo das piramides regulatorias que
serédo abordadas a seguir.

2.2. Piramides Regulatorias

As piramides elaboradas por Ayres e Braithwaite (1992), ampliadas por
diversos outros autores, sdo as representacdes mais conhecidas da teoria. As que
serdo aqui retratadas suscitam justamente uma escalada de intervencdes e apoios
governamentais, cujo enfoque central é o de reforco do momento cooperativo entre o
regulado e o regulador (Aranha, 2023).

A piramide regulatoria do constrangimento (enforcement pyramid) € a piramide
que retrata a gradacao de estratégias regulatérias a serem escaladas a partir da base,
com medidas persuasivas e educacionais; ao topo, com medidas dissuasivas. Na
mesma linha da piramide de constrangimento, John Braithwaite, Makkai e Valerie
Braithwaite (2007) propuseram a piramide de sangfes ou pyramid of sanctions -
adaptada por Braithwaite em 2011 -, o que resultou na mesma quantidade de niveis e

guase nas mesmas intervencoes da primeira (a piramide de constrangimento):

perda de licenca *ﬂjﬂ de capital)

rﬂngaw CEnca
wspensﬁle licenca

Figura 8: Piramide de constrangimento Figura 9: Piramide de sanc¢des. Traducéo
(Traducéo prépria da enforcement pyramid prépria da pyramid of sanctions proposta no
proposta no livro Responsive Regulation: livro Essence of Responsive Regulation,

Transcending the Deregulation Debate, de Braithwaite (2011, p. 482)

Ayres e Braithwaite (1992, p. 35)
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Ao partir da base, observam-se as medidas persuasivas, que envolvem soft
tools, tais como guias orientativos, protocolos e estratégias educativas, 0os quais
podem ser reunidos, em termos genéricos, como dialogo e persuasédo (Drahos, 2004).
Desta forma, a persuasao refere-se a negociacdo e o deslocamento da aplicacéo
intransigente de puni¢des para a valorizacdo do comportamento de cooperacédo do
agente regulado (Aranha, 2023).

A dissuasédo, materializada como puni¢cbes na piramide de constrangimento,
aparece cada vez mais intensa a medida que se diminui a largura da piramide e sédo
prescritas pelo descumprimento do regulado as normas e pela auséncia de
cooperacao.

A intencdo dos autores € manter a persuasao com a maior largura (na base)
entre todos os niveis, jA que a regulacdo responsiva sustenta que, quanto mais
discreta e menos poderosa a técnica de controle for, para influenciar o alcance da
conformidade, mais provavel que a norma seja internalizada no comportamento do
regulado (Aranha, 2023). Portanto, deve-se presumir que a intervencdo comece
sempre do nivel mais extenso da piramide — tratando-se da abordagem mais
restaurativa, baseada no dialogo —, relutantemente escalando-se para abordagens
punitivas, e somente quando o dialogo falhar (Braithwaite, 2002, 2006, 2011).

Nos modelos acima representados, percebe-se a busca por intervencdes entre
persuasao e punicdo, ja que uma estratégia que perpassa apenas nos extremos de
cada um deles é maléfica para a regulacdo. Ou seja, uma estratégia fundada
totalmente em persuasédo (e autorregulacdo) € favoravel para o regulado que esta
motivado pela racionalidade econdmica (de maximizacdo de lucro); enquanto uma
estratégia baseada totalmente em puni¢cao arruina a boa vontade do regulado quando
este esta motivado pelo senso de responsabilidade social (Ayres; Braithwaite, 1992).

Assim, a piramide deve ser erguida com hierarquia de sang¢fes e estratégias
regulatorias de graus variados de intervencionismo (Aranha, 2023). Nesse sentido, a
primeira piramide representa a escalada: persuasao - adverténcia - sancéo civel >
sancdo penal - suspensao temporaria de licenca - revogacdo de licenca; e a
segunda piramide avanca por meio de: educagao e persuasao sobre um problema ->
constrangimento pela inércia - sancao para dissuasdo - escalada de sancdes >

persecucao criminal - perda de licenca (ou perda de capital).
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Como mencionado no topico anterior, o que estd como pano de fundo desta
escalada é a tentativa de oferecer uma gama de possibilidades para que a cooperacao
se torne mais atrativa, de modo que um regulador que possui mais de uma opg¢ao de
dissuasédo pode atuar frente ao regulado em diversas escalas, a depender do nivel de
gravidade e colaboracdo (Ayres; Braithwaite, 1992).

Quando da propositura da piramide de sanc¢des, Braithwaite (2011), John
Braithwaite, Valerie Braithwaite, e Makkai (2007) também publicaram uma piramide
de recompensas/apoios, com a finalidade de que os reguladores incentivem o0s
regulados a aproveitarem oportunidades, procurando maximizar a qualidade
especifica do regulado e estimular que os padres aumentem para outro nivel.

Isto significa que a piramide de recompensas/apoios baseada nos pontos fortes
ndo esta preocupada em garantir um padrdo minimo, mas sim que o0s atores
aumentem seu desempenho e encontrem as melhores formas de resolver problemas,

0 que, por consequéncia, fard& com que as exigéncias sobre todos os regulados

também sejam elevadas (Braithwaite, 2011).

perda de Iiceng‘erda de capital) prémio acad‘adaptado)
mceldo)

escalada as para
financiar/en th-building

Figura 10:; Piramide de sancdes Figura 11: Piramide de apoio. Traducao prépria

(vide Figura 9) (com adaptacdes) da Pyramid of supports
proposta no livro Essence of Responsive
Regulation, Braithwaite (2011, p. 482)
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A piramide de recompensas/apoios também comeca da educacéao e persuasao,
assim como a piramide de sanc¢des, pois 0s problemas e os pontos fortes do regulado
podem ser entregues pelos mesmos instrumentos. Entretanto, as piramides nao
podem ser vistas como multifacetadas. Em realidade, os niveis das piramides podem
ser escalados em diferentes degraus, pois sancao e prémios sdo alternativos, ndo
complementares. Inclusive, um regulado péssimo na maioria das atividades pode ser
recompensado por uma &rea em que é extremamente bom (Braithwaite, J;
Braithwaite, M; Makkai, 2007).

Merece especial atencéo o fato de que néo se deve cultuar a recompensa, nao
podendo esta ser utilizada como linha de frente (Aranha, 2023). Contudo,
recompensas informais sdo extremamente incentivadas pela teoria responsiva, como
elogios e reconhecimento.

N&do se pode deixar de mencionar também que as estruturas piramidais
supracitadas foram expostas pelos autores como exemplos da forma das piramides
regulatérias, ndo com o fito de serem replicadas indiscriminadamente, ja que os dados
de experiéncias praticas da regulacdo responsiva demonstram que 0s setores
regulados clamam por diversos tipos de sanc¢des (Ayres; Braithwaite, 1992).

Isto €, o regulador, no encargo da regulacéo estatal, deve ser sensivel ao perfil
comportamental do regulado. Mais que isso, € necessario que se entenda que nem
todas as acOes deverao ser adotadas igualmente para todos, pois empresas possuem
desenhos diferentes, personalidades de dirigentes distintas e puni¢cdes diversas
(Braithwaite, 1985).

Adicionalmente, a responsividade também deve se projetar nas mudancas dos
ambientes regulatérios e, portanto, ser sensivel ao contexto dos regulados
(Braithwaite, 2014). Com isto em mente, a “resposta que surge €, portanto, flexivel,
multidimensional e baseada na tentativa de uma estratégia apds a outra”’®. A
abordagem do regulador responsivo, portanto, é alicercada em erros e acertos,
conforme a conjuntura regulatéria (NDSR, 2021), sem solu¢cdes universais, mas
atentando-se as recomendacdes da teoria responsiva.

E por isso que se espera que o regulador traga respostas inovadoras e
espelhadas na dinamica da atitude, motivagcdo, comportamento e estrutura do

76 Traducao livre de: BRAITHWAITE, John. SPECIAL ISSUE: Evidence for Restorative Justice. The
Vermont Bar Journal & Law Digest, v. 40, p. 18-22, Summer, 2014, p. 22.
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regulado. Em razdo dessa abordagem “aberta” e ndo absoluta, é fundamental que o
Estado demonstre sua intencédo de cumprir a risca o0 modelo do desenho regulatério

gue comunica para a sociedade (Aranha, 2023).

2.3. Nove heuristicas da Regulacdo Responsiva

As nove heuristicas apresentadas por Braithwaite na obra “The Essence of
Responsive Regulation”, sintetizam diversas orientacdes a serem seguidas pelos
aplicadores da Regulacdo Responsiva, sejam eles reguladores, empresas ou ONGs.
O autor justifica tal empreitada para demonstrar o nucleo central da teoria para
aqueles que ha pouco entraram em contato com a teoria e poderiam ter dificuldades
em entendé-la diante de tantas discussfes ja formuladas quanto a Regulacdo
Responsiva. Além disso, como se vera, a teoria ndo se restringe a mera construcao
de piramides regulatérias, mas envolve todo um repertorio relacional entre regulador,
regulados e terceiros. As nove heuristicas que serdo exploradas a seguir sdo as
seguintes:

1. Pensar no contexto, ndo impor uma teoria pré-concebida;

2. Escutar ativamente e estabelecer dialogo;

3. Envolver e demonstrar respeito aqueles que resistem a regulacéo,

interpretando sua resisténcia como oportunidade de aprender a melhorar o

desenho regulatério;

4. Premiar aqueles que demonstrarem comprometimento;

5. Demonstrar a preferéncia por atingir os objetivos por meio de apoio e

politicas educativas para construir capacitacao;

6. Demonstrar, ndo ameacar, a existéncia de san¢bes que podem ser

escaladas, e que as mais gravosas serao usadas, caso necessario;

7. Aumentar a rede de parceiros a medida que se escala na piramide;

8. Extrair responsabilidade ativa (responsabilidade por alcancar resultados

melhores no futuro), e recorrer a responsabilidade passiva (manter atores

responsaveis pelas acdes pretéritas), quando a ativa falhar; e

9. Aprender; avaliar quéo bem e a que custo os resultados foram alcancados;

comunicar as licbes aprendidas.
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2.3.1. Primeira Heuristica — Consideracédo do contexto

e Pensar no contexto, ndo impor uma teoria pré-concebida

A primeira heuristica apresenta a ideia de que os reguladores devem se atentar
ao contexto e ao periodo histérico em que se situam (Braithwaite, 2011). Considerar
0 ambiente regulado é relevante para a compreensao de que nem todas as medidas
devem ser aplicadas a qualquer: tempo, regulado, forma, lugar e sob a mesma
justificativa.

Para ser responsivo ao contexto, é necessario que o regulador seja flexivel na
aplicacédo de teorias, inclusive de aspectos da propria TRR, reconhecendo-se que um
conjunto de regras nao deve ser aplicado simetricamente a todos, pois isto implicaria
uma relacdo tedrica com a nocdo de que as regras sdo fatores definidores da
regulacdo. Portanto, a responsividade considera que ndo se deve levar nenhuma

teoria tdo a risca, sem considerar o contexto em que a regulacdo se insere
(Braithwaite, 2011).

2.3.2. Segunda Heuristica — Escuta e Dialogo

e Escutar ativamente e estabelecer didlogo

A escuta é elemento essencial para a promocdo de mudancas e para o
entendimento do setor regulado e do meio regulatério ao qual os regulados devem ser
responsivos (Braithwaite, 2011).

O dialogo do regulador deve ser estruturado de modo a: dar voz as partes
interessadas; estabelecer os resultados acordados e como monitora-los; construir
compromisso em ajudar os atores a encontrarem sua propria motivacdo para
melhorar; e comunicar a firme determinacéo de persistir na solucao do problema até
gue ele seja resolvido.

Braithwaite (2011) ressalta que a cooperacao dos regulados com o regulador
também propicia um aumento da identificacdo de irregularidades ocultas e, portanto,
de avisos precoces de problemas estruturais mais graves.

A escuta e o didlogo devem ser receptivos as inumeras tentativas de
abordagens diferentes. De modo que a postura ideal do regulador responsivo é ser

um ouvinte ativo, que também dialoga. O didlogo enfatiza que o regulador e o regulado
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persistirdo a enfrentar um problema, escalando por estratégias cada vez mais
intervencionistas, até que a adversidade ndo seja mais qualificada como tal.

Também é importante que a regulacdo seja colaborativa, em que o regulador e
o regulado trabalhem juntos e acordem sobre resultados desejados,
automonitoramento e/ou monitoramento externo do progresso (Braithwaite, 2011). O
regulador deve se pautar nos valores, motivacdes, habilidades, recursos e
declaractes do regulado para fortalecer a motivacéo do regulado em prol da mudanca.

Segundo o autor, o regulado deve expressar seus argumentos e planos a favor
da mudanca, decidindo o que € necessario, quando e como proceder, ao passo que
o regulador deve fortalecer o debate, lidar com a resisténcia do regulado e oferecer
aconselhamento cauteloso quando solicitado pelo regulado. Estes passos séo
também aplicaveis na seara da protecdo de dados, cuja solucdo de problemas deve
se basear em saidas dialogadas e pactuadas (Wimmer; Pieranti, 2021).

Além disso, o compromisso com a mudanca deve originar-se do regulado,
enquanto o regulador i) escuta se aquele esta disposto a aderir a alteracao, baseado
em sinais de linguagem de comprometimento do regulado, ii) ouve com empatia, iii)
minimiza a resisténcia e iv) nutre a esperancga e o otimismo.

Conclui-se que o regulador responsivo é capaz de, com o uso da escuta,
observar o compromisso de alcancar resultados com fundamento nas motivacdes

escolhidas pelo regulado.

2.3.3. Terceira Heuristica — Resisténcia: Oportunidade para melhorar

e Envolver e demonstrar respeito aqueles que resistem a regulacgéo,
interpretando sua resisténcia como oportunidade de aprender a melhorar
o desenho regulatorio
A resisténcia do regulado deve ser vista como algo bom em um regime
regulatério, pois é fator que cria a oportunidade de melhorar. A adaptacdo através da
habilidade de lidar com resisténcia também ¢é ressaltada para a obtencdo de um
sistema regulatério de qualidade e resiliente.
Ressalta-se que os regulados que ndo se envolvem na dinamica regulatéria
sdo mais dificeis de lidar do que aqueles que persistem no jogo para resistir ao

regulador (Braithwaite, 2011). E por isso que se deve focar nos pontos fortes do
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regulado para expandi-los por meio da subida de recompensas/apoios — a qual passa,
exemplificativamente, por meio de educacéo e persuasao sobre um ponto forte, para
elogios informais, prémios ou subsidios, até o topo, por meio de um prémio
académico, como ja citado no tépico anterior (2.3).

De qualquer forma, a regulacdo responsiva também compreende que tais
tentativas de engajamento falham frequentemente, o que oportunizara a escalada na
piramide de dissuaséo e privacao/incapacitacdo. Este momento, porém, possui outra
perspectiva: a de que outros regulados aprendam com a desisténcia de colaboragao
do regulador com os regulados, incentivando os ultimos a tomarem atitudes diversas,
caso o regulador demonstre seus esforcos a buscar alternativas para quem resista.
Exemplificativamente, o regulador pode tentar primeiro uma piramide de apoio, dar ao
infrator oportunidades repetidas nos niveis mais baixos da piramide de sancdes e ser

processualmente justo no que foi feito em cada degrau (Braithwaite, 2011).

2.3.4. Quarta Heuristica — Recompensa aos comprometidos

e Premiar aqueles que demonstrarem comprometimento

Esta heuristica é considerada pelo autor como o instrumento barato de se
implementar e que dificlmente algum regulador hesitaria em incluir um
reconhecimento informal de uma realizacdo entre seus métodos de incentivo.

Para Braithwaite (2011), os reguladores devem premiar aqueles que
demonstram comprometimento através de trés principais disposi¢cdes: apoio a
inovacdo, fomento & melhoria continua e ajuda aos lideres a estabelecerem novos
patamares de exceléncia para puxar “retardatarios” no aspecto que se busca
aperfeicoar.

O primeiro deles € intimamente conectado ao ultimo, pois ao estimular que os
regulados atinjam novos limites de exceléncia, também se impulsiona que estes
encontrem inovacoes.

Ressalta-se que ajudar os lideres a estabelecerem mais altos niveis de
exceléncia e “puxar retardatarios” significa acreditar que todos tém o potencial de
liderarem tais escaldes, a depender em que sdo melhores, pois todos podem ser
superiores em algum aspecto. No mais aprimorado sistema regulatorio responsivo

possivel, os atores do setor regulado seriam motivados a se tornarem lideres em
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alguma matéria, elevando os padrdes dos retardatarios em todo o setor nesse
resultado (Braithwaite, 2011).

Por fim, a Regulagdo Responsiva é caracterizada pela espera, encorajamento
e, as vezes, requer melhorias continuas para descobrir meios de baixo-custo para
alcancar os proveitos da regulacdo e avancos continuos para atingir melhores

resultados.

2.3.5. Quinta Heuristica — Apoio e politicas educativas

e Demonstrar a preferéncia por atingir os objetivos por meio de apoio e
politicas educativas para construir capacitacao

A educacéo e a persuasao sao as bases da piramide de recompensas/apoios
proposta por Braithwaite (2011). Esse aspecto visa focar na educacdo e apoio aos
pontos fortes do regulado e expandi-los, exigindo uma elaboracdo colaborativa da
referida piramide.

O regulador deve sinalizar que prefere solucionar um problema progredindo na
piramide de recompensas/apoios antes de utilizar a piramide de san¢des. Entretanto,
essa postura ndo elimina a possibilidade de o regulador escalar a piramide de san¢des
ao mesmo tempo que sobe a piramide de recompensas/apoios para 0 mesmo
regulado. Isso, pois 0s reconhecimentos de uma area da empresa podem fortalecer a
confianca de que a organizacdo pode superar dificuldades apresentadas em outro
setor. Nao se deve estigmatizar um regulado em razédo de uma falha ocorrida em uma
parte de sua corporacdo, mas sim ajudar os responsaveis dentro da empresa a

superar tais adversidades (Braithwaite, 2011).

2.3.6. Sexta Heuristica — Demonstragcdo de san¢des escalaveis

e Demonstrar, ndo ameacar, a existéncia de sancfes que podem ser
escaladas, e que as mais gravosas serao usadas, caso necessario

Para aqueles que estdo familiarizados com um modelo de comando e controle,

as sancdes sao o instrumento que se espera ser empregado. Para a regulacéo

responsiva, porém, o foco da regulacdo ndo sao as sancoes, ainda que sua existéncia
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seja necessaria. E nessa perspectiva que o regulador deve demonstrar que as
puni¢cdes podem ser escaladas e seréo utilizadas se assim for preciso.

O objetivo € evitar o conflito e manter o regulado na base da pirAmide, a fim de
gue se atinja a conformidade sem haver sancdes. O paradoxo da piramide reside no
fato de que a possibilidade de se escalar para respostas duras no topo conduz a que
a maior parte da acao reguladora possa estar na base da piramide (Braithwaite, 2011).

Braithwaite (2011) ressalta que escalar a piramide de sanc¢fes pode tornar o
cenario pior antes que as circunstancias melhorem, principalmente quando do uso das
puni¢cdes do meio da piramide. Isso ocorre porque com o baixo nivel de punicdo (base
da piramide) a resisténcia dos regulados tende a ser maior que a dissuasdo. A
perspectiva oposta revela que a elevacdo da punicdo resulta na desisténcia dos
regulados em resistirem enquanto a dissuasao a ultrapassa.

As intervenc¢des do regulador nas partes mais baixas da piramide conduzem o
regulado a conformidade porque sinaliza que o regulador mantera sua promessa de
continuar escalando a piramide até que o problema seja resolvido. A escalada no
primeiro nivel € um alerta aos regulados mais experientes, que ponderam o inicio de
um caminho escorregadio (Braithwaite, 2011).

A redundancia da piramide é valida mesmo quando a resisténcia seja maior no
comeco, pois todas as ferramentas regulatérias tém perigos de contra produtividade.
E por isso que a implementac&o de diversos instrumentos regulatérios faz com que a
forca de um compense a fraqueza do outro.

O risco da resisténcia dos regulados superar o estimulo da dissuasédo na base
€ justamente o que faz com que o topo da piramide seja sempre uma ameacga de modo
velado, mas ndo uma ameaca direta. Para tanto, € necessario que o regulador seja
sempre transparente quanto ao uso da piramide como sua politica antes de escala-la
pela primeira vez. Isso, porque o regulador responsivo quer que a empresa seja aberta
com ele, ndo havendo motivos para néo retribuir tal comunicagéo (Braithwaite, 2011).

Contudo, deve-se ter em mente que no caso de haver circunstancias graves, é
preciso que o regulador possa aplicar san¢des mais graves, mesmo que isso o faca
“‘pular” fases de cooperagédo com o regulado (Baldwin; Black, 2008).

Melhor ainda é permitir e estimular que os regulados fagam parte da construcao
da piramide, ja que a sua concepc¢ao de forma colaborativa resulta na desnecessidade

de o regulador fazer ameacas ao regulado. Assim, a natureza ameacadora da
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piramide seria resultado direto da participacdo dos proprios regulados no processo

constitutivo (Braithwaite, 2011).

2.3.7. Sétima Heuristica — Governanca em rede

e Aumentar arede de parceiros a medida que se escala na piramide

A rede de parcerias com diversos reguladores € entendida por Braithwaite
(2011) como uma saida para a regulacdo responsiva tornar as leis regulatérias
estatais efetivamente aplicaveis.

Em que pese a regulacao responsiva busque solucionar os problemas ainda na
base da piramide, diversos paises ndo possuem recursos suficientes para adotar
medidas mais onerosas. Para contornar este problema, a regulacdo responsiva
sugere o0 envolvimento de mais parceiros regulatorios, que se opde a ideia de maior
intervencao do Estado, para compelir gue um regulado entre em conformidade com a
lei. Inclusive paises que possuem recursos reconhecem que, em certas situacoes,
existem entidades mais aptas a lidar com o regulado e influencia-lo a entrar no jogo
(Braithwaite, 2011).

Dois pontos merecem destaque quanto ao “guia” de governanca nodal no
ambito da regulacdo responsiva mencionado por Braithwaite (2011): i) quando a
capacidade de controle de uma situacao € inalcancavel, deve-se considerar a criacdo
de redes com parceiros horizontalmente, ou melhor, com parceiros mais influentes
gue podem intensificar a pressao sobre o regulado, antes de escalar verticalmente a
a piramide de intervencdao; ii) se for necessario escalar a piramide verticalmente, mas
0 regulador ndo possuir recursos para tanto, deve-se buscar formas criativas e
otimistas, possiveis parceiros de rede que possuam 0s recursos faltantes e que,
juntos, em nos de governanca, podem controlar a situacdo com maior forca do que
apenas com a soma de partes.

Em seu artigo Responsive Regulation and Developing Economies, Braithwaite
(2006) destaca a participagdo de ONGs e de atores ndo governamentais como
reguladores na governanca em rede, e afirma que a cadeia de conexdes também pode
envolver outros paises, no ambito internacional.

A vantagem da escala em rede € que o envolvimento de diversos reguladores
pode resultar em melhor aproveitamento da capacidade regulatéria limitada de um

regulador sozinho.
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2.3.8. Oitava Heuristica — Responsabilidade Ativa e Passiva

e Extrair responsabilidade ativa (responsabilidade por alcangar resultados
melhores no futuro), e recorrer aresponsabilidade passiva (manter atores
responsaveis pelas acfes pretéritas), quando a ativa falhar
A responsabilidade ativa engloba a concepc¢éo de que varios atores podem ser

engajados para assumirem responsabilidades de prevenirem erros no futuro,
enquanto a responsabilidade passiva refere-se a responsabilizacdo de atores pelos
erros que cometeram no passado.

Braithwaite (2011) defende que a regulacdo responsiva deve recorrer a
responsabilidade passiva apenas quando a responsabilidade ativa ndo puder ser
obtida. Nessa conjuntura, do exemplo exposto pelo autor em sua obra, pode-se
entender que terceiros mais respeitados e dotados de melhores condi¢cdes podem ser
motivados a intervirem nas mas praticas dos regulados e serem atores para a reforma.

Essa visdo, em paralelo a concepcéo de justica restaurativa, resulta em maior
engajamento de regulados descomprometidos, bem como consolida 0 compromisso

com as normas regulatorias.

2.3.9. Nona Heuristica — Aprendizado, avaliacdo e divulgacdo de

resultados

e Aprender; avaliar quao bem e a que custo os resultados foram
alcancados; comunicar as licdes aprendidas
A tendéncia da atuacao regulatoria é presumir que os arranjos regulatérios ja
detém solucdes corretas; entretanto, Braithwaite (2011) destaca que os reguladores
devem valorizar a aprendizagem, considerando também suas proprias experiéncias.
Braithwaite (2011) ressalta fases de entendimento e aprendizagem - de acordo
com os entendimentos da autora Christine Parker -, suscitando, em primeiro lugar,
que a avaliacdo contextual de certas medidas é facil de implementar, envolvendo
apenas custos de monitoramento. Contudo, melhor seria se houvesse investimento
em analise e aprendizagem do respectivo monitoramento, pois € provavel que o custo-
eficacia da regulacdo seja melhorado com a aprendizagem e uma abordagem

sistematica de divulgacdo das intervencbes que resultaram na cessacdo de um
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problema. Assim, o regulador deve aprender através do monitoramento das
organizacdes e revisar seus objetivos regulatérios de acordo com o que foi aprendido.

Nesse sentido, os reguladores devem centrar-se no aprendizado e avaliagao
dos resultados de processos empiricos, afastando, porém, a presuncao de que todas
as acOes tomadas em uma circunstancia serao funcionais em outra. Por causa disso
€ que existem outras camadas da piramide que apresentam diferentes bases teoricas

para seu funcionamento.

2.4. A Regulacédo Responsiva como norte das atuagcdes da ANPD

2.4.1. Artigo principiolégico para um desenho responsivo na ANPD

A LGPD traz alguns vieses da regulacédo responsiva, migrando da logica de
comando e controle, mas restringindo-se quase que a mecanismos de autorregulacao,
corregulacao e accountabilitity. Destacam-se alguns mecanismos de negociagdes e
processos de consulta, como a possibilidade de elaboracdo de boas préaticas e
governanca pelos regulados e seu uso como critério de dosimetria, bem como a
possibilidade de reconhecimento e divulgacdo delas (boas praticas e governanca)
pela ANPD (Wimmer, 2023). Contudo, a referida Lei ndo dispde de principios que
permitam a constru¢do de um desenho responsivo, tendo este esforco sido deslocado
para o Regulamento de Fiscaliza¢do, como se vera adiante.

De acordo com Marcio Aranha (2023), o modelo responsivo pressupde
premissas ou diretrizes que norteiam a postura do regulador e as estratégias a serem
implementadas. Desta forma, o autor sugere a ado¢ao de um artigo principiologico
que permita a adaptacdo das normas de setores regulados a uma abordagem
responsiva e suas derivagdes (regulacdo inteligente, nés de governanca, regulacao
baseada em risco ou em resultados, entre outras):

MINUTA DE ARTIGO PRINCIPIOLOGICO INAUGURAL DO DESENHO
RESPONSIVO

Art... Aregulacdo de ... observara as seguintes premissas:

| — adocdo, isolada ou conjuntamente, de estratégias regulatorias
proporcionais:

a) ao perfil comportamental de conformidade, coordenacéo e cooperacdo do
Administrado;

b) aos resultados;

€) ao monitoramento continuo; ou

d) aos riscos sistémicos ou individuais inerentes a atividade, aos processos
decisorios, a gestdo empresarial e a condicdo econémica dos regulados.

Il — respeito a instrumentalidade das formas e estimulo & melhoria continua
da prestacéo dos servicos de ...;
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Il — autonomia funcional entre medidas de acompanhamento, de
monitoramento, de convencimento, de gestéo, de cooperacéo, de prevencao,
de reparacéo, e de controle;

IV — valorizagdo do planejamento para priorizacdo, selecdo, frequéncia,
momento, duracdo e intensidade da fiscalizac¢ao;

V — uso de instrumentos de agdo regulatéria coerentes com o minimo grau
de intervencéo necessaria;

VI — garantia de que informac¢des voluntariamente compartilhadas com o
regulador pelos regulados sirvam exclusivamente para informar medidas de
planejamento, de convencimento, de prevencdo, de cooperacdo e de
reparacao voluntaria.

A Resolucao de Fiscalizagcado dispbe sobre “premissas da fiscalizagéo” (art.
17)"7, que visam orientar a atuacdo da ANPD. Tendo em vista o artigo inaugural
supracitado proposto por Aranha (2023), far-se-a uma andlise comparativa entre 0s
principios apresentados pela ANPD e os propostos por Aranha (2023), para melhor

compreensao destes principios responsivos na norma de fiscalizacdo da Autoridade:

Tabela 1. Comparacao entre o artigo principiolégico inaugural proposto por Méarcio Aranha e

as premissas principiolégicas do artigo 17 da Resolucéo de Fiscalizacdo da ANPD

Minuta de artigo principiolégico inaugural do
desenho responsivo

Artigo 17 da Resolucdo da ANPD - Incisos
gue se assemelham as ideias centrais do
artigo principiolégico inaugural

Art... A regulacéo de ... observara as seguintes
premissas:

Art. 17. O processo de fiscalizacdo da ANPD
observara as seguintes premissas:

| — adocdo, isolada ou conjuntamente, de
estratégias regulatérias proporcionais:
a) ao perfil comportamental de conformidade,

IV - atuacéo de forma responsiva, com a adoc¢éo
de medidas proporcionais ao risco identificado e
a postura dos agentes regulados;

coordenacao e cooperacdo do Administrado;

77 Resolugdo CD/ANPD n. 1/2021

Art. 17. O processo de fiscalizagdo da ANPD observara as seguintes premissas:

| - alinhamento com o planejamento estratégico, com os instrumentos de monitoramento das atividades
de tratamento de dados e com a Politica Nacional de Protecdo de Dados Pessoais e da Privacidade;
Il - priorizagdo da atuacao baseada em evidéncias e riscos regulatérios, com foco e orientagdo para o
resultado;

Il - atuacdo integrada e coordenada com 6rgéos e entidades da administracédo publica;

IV - atuacdo de forma responsiva, com a adocdo de medidas proporcionais ao risco identificado e a
postura dos agentes regulados;
V - estimulo a promocéo da cultura de protecdo de dados pessoais;
VI - previsdo de mecanismos de transparéncia, de retroalimentacéo e de autorregulacéo;
VII - incentivo a responsabilizacdo e prestacdo de contas pelos agentes de tratamento;
VIII - estimulo a conciliacdo direta entre as partes e priorizacdo da resolucdo do problema e da
reparacdo de danos pelo controlador, observados os principios e os direitos do titular previstos na
LGPD;

IX - exigéncia de minima intervencéo na imposigdo de condicionantes administrativas ao tratamento de
dados pessoais; e

X - exercicio das atividades fiscalizatorias que melhor se adequem as competéncias da ANPD.
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| — adocdo, isolada ou conjuntamente, de
estratégias regulatérias proporcionais:
b) aos resultados;

Il - priorizacdo da atuacdo baseada em
evidéncias e riscos regulatérios, com foco e
orientacao para o resultado;

| — adocdo, isolada ou conjuntamente, de
estratégias regulatorias proporcionais:
€) ao monitoramento continuo; ou

| - alinhamento com o planejamento estratégico,
com o0s instrumentos de monitoramento das
atividades de tratamento de dados e com a
Politica Nacional de Protecdo de Dados
Pessoais e da Privacidade;

| — adocdo, isolada ou conjuntamente, de
estratégias regulatérias proporcionais:

d) aos riscos sistémicos ou individuais inerentes
a atividade, aos processos decisorios, a gestao
empresarial e a condigdo econdmica dos
regulados.

Il - priorizacdo da atuacdo baseada em
evidéncias e riscos regulatérios, com foco e
orientacéo para o resultado;

IV - atuacdo de forma responsiva, com a ado¢ao
de medidas proporcionais ao risco identificado e
a postura dos agentes regulados;

Il — respeito a instrumentalidade das formas e
estimulo a melhoria continua da prestacéo dos

servigos de ...;
Il = autonomia funcional entre medidas de
acompanhamento, de monitoramento, de

convencimento, de gestdo, de cooperacgdo, de
prevencao, de reparacédo, e de controle;

IV — \valorizagdo do planejamento para
priorizagdo, selecdo, frequéncia, momento,
duracéo e intensidade da fiscalizagéo;

| - alinhamento com o planejamento estratégico,
com os instrumentos de monitoramento das
atividades de tratamento de dados e com a
Politica Nacional de Protecdo de Dados
Pessoais e da Privacidade;

Il - priorizacdo da atuagdo baseada em
evidéncias e riscos regulatérios, com foco e
orientacdo para o resultado;

V — uso de instrumentos de ac¢do regulatéria
coerentes com 0 minimo grau de intervencao
necessaria;

IX - exigéncia de minima intervencdo nha
imposicao de condicionantes administrativas ao
tratamento de dados pessoais; e

(na mesma direcdo, o art. 5° da mesma
Resolucdo: Art. 5° Os agentes regulados
submetem-se a fiscalizagdo da ANPD e tém os
seguintes deveres, dentre outros: (...)

§ 1° Os documentos, dados e as informagoes
requisitados, recebidos, obtidos e acessados
pela ANPD nos termos deste Regulamento sdo
aqueles necesséarios ao exercicio efetivo das
suas atribuicdes, bem como aqueles sujeitos as
regras de acesso e classificacdo de sigilo
previstas em regulamentacao especifica.)

VI - garantia de que
voluntariamente  compartilhadas com o
regulador pelos regulados sirvam
exclusivamente para informar medidas de
planejamento, de convencimento, de prevencao,
de cooperacéao e de reparacéo voluntaria.

informacdes
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Fonte: Elaboracédo prépria

Da tabela, percebe-se que a ANPD traz diversas perspectivas do artigo
proposto por Aranha (2023), especialmente as premissas da Resolucdo que retratam
uma ideia de colaboragdo com agentes externos e regulados, bem como de estimulo
a conciliagdo entre as partes, dado que tais iniciativas evitam o acumulo de func¢des
ja designadas a ANPD.

Por outro lado, alguns incisos principiolégicos inaugurais ndo sdo mencionados
no Regulamento da ANPD, quais sejam: i) o inciso Il, no que diz respeito a
instrumentalidade de formas e a melhoria continua de prestacdo dos servi¢os; ii) 0
inciso 1ll, quanto a autonomia funcional entre as medidas de acompanhamento, de
monitoramento, de convencimento, de gestdo, de cooperacdo, de prevencdo, de
reparacao, e de controle; e iii) o inciso VI, que dispde sobre as restricbes de uso de
informacgdes voluntariamente compartilhadas ao regulador pelo regulado.

Cabe mencionar também que, embora a premissa de estimulo a promocéo da
cultura de protecao de dados pessoais “se adeque”, de alguma forma, ao principio de
estimulo a melhoria continua da prestacdo dos servicos (da fiscalizacdo), seria
necessario um principio indicando especificamente a melhoria da prestacéo do servigco
de fiscalizacdo, para incentivar, por exemplo, o aprimoramento constante de canais
de comunicacao entre o regulador, o regulado e terceiros interessados ou servicos de
acompanhamento dos cidadaos quanto aos processos de fiscalizagcdo. Em que pese
existam diversos principios responsivos na Resolucéo, ver-se-a que alguns deles néo
estdo em total harmonia com o aplicado na pratica.

Neste contexto, percebe-se que a ANPD, elencou a Regulagcdo Responsiva
como o melhor modo para executar a sua funcao de fiscalizacdo, o que também é
constatado em diversos pronunciamentos dos Diretores e Coordenadores da

Autoridade, bem como em documentos oficiais.

2.4.2. Declaragdes de membros da ANPD sobre a Regulacdo Responsiva
A teoria responsiva ressoa multiplas vezes nas exposi¢cdes publicas dos
Diretores da ANPD Miriam Wimmer e Waldemar Gongalves, bem como do
Coordenador-Geral de Fiscalizacdo, Fabricio Lopes, e da Chefe da Divisdo de

Monitoramento da Coordenacdo-Geral de Fiscalizacdo, Camila Romero. A
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importancia da piramide de constrangimentos da fiscalizacdo é sempre destaque, cuja
estrutura demonstra uma sequéncia escalonavel: i) monitoramento, ii) orientacao, iii)
prevencao e iv) repressdo. Para as referidas autoridades, € necessério reforcar a ideia
da regulacdo responsiva, que envolve a constante consideracdo das agdes e do
contexto do regulado, criando um ambiente de dialogo e cooperacédo, antes que seja
necessario proceder ao uso da sangéo’®.

A Diretora Miriam Wimmer também ja expressou a importancia da incorporacao
de mecanismos da regulacao responsiva, por meio do principio de accountability (em
apertada sintese: responsabilidade de prestacdo de contas) e corregulacdo para
enfrentar o desafio da estruturacdo da ANPD.”®

Além disso, o Coordenador-Geral de Fiscalizagcdo Fabricio Lopes, em especial,
ressalta o fato de que, uma vez privilegiada a atuacéo responsiva pela ANPD, os
agentes de tratamento precisam ser tratados de maneira diferente, a depender da
cooperacao estabelecida, de modo que os instrumentos serao utilizados conforme o
comportamento das empresas/controladores.?°

A Chefe da Divisao de Monitoramento da Coordenacao-Geral de Fiscalizacéo,
Camila Romero, também destaca a regulacdo responsiva a contrario sensu, ao
ressaltar a ideia de inaplicabilidade direta i) de sancfes, tampouco ii) de instauracées
de processos fiscalizatérios, quando do recebimento de um requerimento de um
titular, uma vez que a Autoridade se pauta no monitoramento dos requerimentos e na
sua andlise de maneira agregada.®*

N&o apenas os integrantes da ANPD, mas também juristas reconhecem a
ineficacia de uma autoridade que se utilizasse apenas da competéncia sancionadora.

A titulo de exemplo, Laura S. Mendes (2020), defende que a ANPD deve surgir com

"8Exposicao da Diretora da ANPD Miriam Wimmer, em 12/04/2023. Disponivel em:
<https://www.camara.leg.br/evento-

legislativo/67461?a=560242&t=1681308484647 &trechosOrador=miriam> - Omin42seg. Acesso em 17
abr 2023.

Exposicdo do  Diretor Waldemar  Gongalves em  22.08.2023. Disponivel  em:
https://www.youtube.com/watch?v=alxbVWgoXQg - 2h12min. Acesso em 11 set 2023.

Exposicdo do Coordenador-Geral de Fiscalizacdo Fabricio Lopes em 25/06/2023. Disponivel em:
https://www.youtube.com/watch?v=wmiZODsNzQA&list=WL — 16min30seg. Acesso em 16 out 2023.
79 Exposicdo da Diretora da ANPD Miriam Wimmer, em 19/10/2020. Disponivel em:
https://www.youtube.com/watch?v=mJaQ8jK4xco - 1h35min. Acesso em 16 out 2023.

80 Exposicao do Coordenador-Geral de Fiscalizagdo Fabricio Lopes, em 25/06/2023. Disponivel em:
https://www.youtube.com/watch?v=wmiZODsNzQA&list=WL — 15min34seg. Acesso em 16 out 2023.
81 Exposicao da Chefe da Divisdo de Monitoramento na ANPD, Camila Romero, em 10/08/2023.
Disponivel em: https://www.youtube.com/watch?v=bltDb9-81w0 — 7min50seg. Acesso em 16 out 2023.
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https://www.youtube.com/watch?v=wmiZODsNzQA&list=WL&index=6&t=3723s
https://www.youtube.com/watch?v=bltDb9-81w0

a concepcao da regulacao responsiva e regulacao por incentivos, destacando o papel
multifacetado da Autoridade i) de dialogo e de colaboracdo com titulares de dados e
agentes de tratamento, bem como ii) de estimulo de boas préaticas e de compliance a

lei.82

2.4.3. Regulamento de Processo de Fiscalizacdo e do Processo
Administrativo Sancionador da ANPD (Resolugdo CD/ANPD n. 1/2021) a
luz da Regulacdo Responsiva

O Regulamento de Processo de Fiscalizacdo e do Processo Administrativo
Sancionador da ANPD tem como objetivo “estabelecer os procedimentos inerentes ao
processo de fiscalizacdo e as regras a serem observadas no ambito do processo
administrativo sancionador” pela ANPD. Deste modo, € essencial entender como
estas previsdes relacionam-se as premissas da regulacéo responsiva.

Da andlise dos documentos tornados publicos pela ANPD, o Relatério de
Andlise de Impacto Regulatério sobre o que viria a ser a Resolugdo CD/ANPD n.
1/2021, publicado em maio de 2021, esclarece que foram realizadas reunides com as
agéncias Anatel, Aneel e Antaq, em que foram destacados lados negativos de uma
adocado de comando-controle, cuja centralidade de atuacédo seria na aplicacéo de
sancéao.

Assim, o modelo da regulacéo responsiva foi considerado como mais adequado
para a Autoridade, com realce aos pontos: i) “induzir comportamentos sem
necessariamente se fazer uso de puni¢des”, ii) “ado¢do de incentivos positivos e
negativos” iii) “gradacao entre transgressdes a legislagao e seu tratamento de acordo
com a sua gravidade” e iv) estabelecimento de responsabilidades concorrentes da
ANPD e dos regulados, “na criagao de um sistema normativo de conformidade em
relacdo a protecdo de dados pessoais, baseado numa abordagem menos
intervencionista por parte da ANPD” (BRASIL, p. 22).

Na Resolucdo CD/ANPD n. 1/2021, verificam-se outros dispositivos correlatos
as caracteristicas responsivas (Frazdo; Carvalho; Milanez, 2022), inclusive
mencionando expressamente que as atividades a serem adotadas s&do “objeto da

82 Opinido manifestada por Laura Schertel Mendes em painel do Data Privacy Brasil. Disponivel em:
https://www.youtube.com/watch?v=8HqYzOy9lu4 - 8min13seg. Acesso em 08 out 2023.
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atuacao responsiva”, quais sejam: i) monitoramento, ii) orientacdo, iii) atividade
preventiva e iv) atividade repressiva. Segundo a Resolucéo:
i) 0 monitoramento tem como objetivo o “levantamento de informacdes e
dados relevantes para subsidiar a tomada de decisdes pela ANPD” (art.
15, 8§19);
i) a orientacdo almeja a promocdo da orientacdo, conscientizacdo e
educacédo dos agentes de tratamento e dos titulares de dados pessoais
(art. 15, §29);
iii) a atividade preventiva, “baseada, preferencialmente, na construcéo
conjunta e dialogada de solugcdes e medidas” com o intuito de
“reconduzir os agentes de tratamento a plena conformidade” ou “a evitar
ou remediar situacdes que possam acarretar risco ou dano” aos titulares
e a outros agentes (art. 15, §3°);
iv) a atividade repressiva, que diz respeito a atuacao coercitiva, “voltada a
interrupcdo de situacdes de dano ou risco, a reconducdo a plena
conformidade e a puni¢do dos responsaveis mediante a aplicacao das

sancgoes previstas no artigo 52 da LGPD” (art. 15, §4°).

A primeira delas, a atividade de monitoramento, é constituida por dois
instrumentos: o Relatério do Ciclo de Monitoramento e o Mapa de Temas Prioritarios,
cujo primeiro tem como funcdes (i) avaliar as atividades de fiscalizac&o realizadas, (ii)
direcionar as atuacdes futuras e (iii) consolidar informacdes obtidas por requerimentos
e comunicagfes de incidentes (art. 20); enquanto o segundo opera como parametro
de definicdo pela ANPD acerca dos temas prioritarios para fins de estudo e
planejamento da atividade de fiscalizacdo (arts. 21 e 22).

O Ciclo de Monitoramento referente ao ano de 2022 foi publicado somente em
agosto de 2023, o que merece atencdao, uma vez que 0sS agentes regulados e a
sociedade nao tiveram conhecimento por boa parte do ano sobre o direcionamento
gue a ANPD poderia tomar. O Mapa de Temas Prioritarios, por outro lado, sequer veio

a ser implementado, tendo sido reconhecido pela prépria ANPD no teor do Relatério
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do Ciclo de Monitoramento®3. Em realidade, a Autoridade informou que a publicizacéo
do Mapa de Temas Prioritarios esta prevista apenas para fevereiro de 202484,

A falta de elaboracdo do Mapa de Temas Prioritarios para o ano de 2023,
mesmo apds a elaboracdo do Clico de Monitoramento referente ao ano de 2022,
sugere que Autoridade, devido a sua recenticidade e sua falta de maturidade
institucional, distanciou-se do principio de valorizacdo do planejamento de
fiscalizacdo, o qual deveria ser considerado elementar para sua estratégia regulatéria
responsiva.

Nesse sentido, destaca-se 0 descompasso da atuacdo em relacdo ao inciso do
artigo principioldgico responsivo proposto por Aranha (2023), que trata da premissa

de que o regulador deve valorizar o planejamento para priorizacao da fiscalizagéo:

MINUTA DE ARTIGO PRINCIPIOLOGICO INAUGURAL DO DESENHO
RESPONSIVO

Art... A regulacdo de ... observara as seguintes premissas: (...) IV —
valorizacdo do planejamento para priorizagao, sele¢éo, frequéncia, momento,
duracéo e intensidade da fiscalizagéo.

Fato € que a existéncia dos Mapas de Temas Prioritarios é essencial para
estabelecer diretrizes regulatérias responsivas, visto que assim € possibilitado ao
regulador a compreensdo dos fins pretendidos, permitindo-lhe optar pelos
instrumentos mais adequados para sua realizacdo (Gunningham; Grabosky, 1998).

N&o se defende, no entanto, que a ANPD atue de forma engessada, de modo
a seguir rigorosamente o que planejou. Tal perspectiva é inclusive afastada pelo
proprio regulamento, o qual prevé que a Coordenacéo-Geral de Fiscalizagcdo ou os
Diretores podem, motivadamente, propor alteracdes no Mapa de Temas Prioritarios,
na hipétese de ocorréncia de fatos novos e urgentes (art. 23). Diante disso, ndo ha
razao para ndo o elaborar, ainda que de modo aproximado, o0 que demonstraria essa

atuacao proativa da Autoridade.

8 Vide trecho do Relatério: “E valido ressaltar que, embora o art. 20, §1°, I, do Regulamento de
Fiscalizacdo disponha que o Relatério do Ciclo de Monitoramento também avaliara as atividades de
fiscalizacdo dos temas prioritarios, tal atividade deve ocorrer a partir dos préximos relatérios, pois o
Mapa de Temas Prioritarios sera elaborado pela primeira vez neste ano”. Disponivel em:
https://www.gov.br/anpd/pt-br/assuntos/noticias/2023-08-17-relatorio-do-ciclo-de-monitoramento-
2022.pdf Acesso em 03 out 2023.

8 Informagdo recebida por meio de um pedido de acesso a informacdo a ANPD, NUP
00263.002329/2023-19.
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A auséncia do Mapa de Temas Prioritarios, portanto, parece afastar a ANPD
da adocdo de uma estratégia regulatéria mais responsiva, ao (i) distanciar-se da
previsdo de uso do monitoramento como base da piramide, o que coadunaria mais
com o Vviés persuasivo de atuacdo, além de (ii) abster-se de elaborar tal instrumento
ex ante a atuacao fiscalizatoria, o que refletiria em maior seguranca juridica para com
seus regulados.

A atividade de orientacdo foram designados alguns exemplos de medidas a
serem adotadas®®, os quais ndo impedem a adoc¢do de outras acdes (art. 29) que
sejam compativeis com o viés geral de orientacdo, conscientizacédo e educacao dos
agentes regulados (agentes de tratamento, demais integrantes ou interessados no
tratamento de dados pessoais) e dos titulares de dados pessoais.

A atividade preventiva também contém medidas exemplificativas, que poderao
ser ampliadas a outras intervencdes, desde que compativeis com 0 seu objetivo
principal: a reconducao do agente de tratamento a plena conformidade ou a prevencao
ou remediacgao de situagcdes que acarretem risco ou dano ao titular. Entre as medidas,
sao citadas: i) a divulgacéo de informac0es, ii) aviso, iii) solicitagdo de regularizacéo
ou informe e iv) plano de conformidade (art. 32).

Por fim, a atividade repressiva corresponde ao processo administrativo
sancionador (PAS) e suas fases, quais sejam: i) o procedimento preparatorio,
instaurado antes da lavratura do auto de infracdo, a fim de efetuar averiguacdes
preliminares; ii) a possibilidade de proposta de termo de ajustamento de conduta; iii)
as fases de Instauracéo, de Instrugéo e demais procedimentos abarcados pelo PAS
em si.

Em que pese a ANPD néo disponha de todos os instrumentos para adotar a

Regulacdo Responsiva em sua competéncia fiscalizatéria, ja que suas premissas

85Resolugcdo CD/ANPD n. 1/2021: Art. 29. | - elaboragéo e disponibilizagcao de guias de boas praticas
e de modelos de documentos para serem utilizados por agentes de tratamento; Il - sugestdo aos
agentes regulados da realizacdo de treinamentos e cursos; Il - elaboracdo e disponibilizacdo de
ferramentas de autoavaliacdo de conformidade e de avaliacdo de riscos a serem utilizadas pelos
agentes de tratamento; IV - reconhecimento e divulgacdo das regras de boas praticas e de governancga;
e V - recomendacao de: a) utilizacdo de padrdes técnicos que facilitem o controle pelos titulares de
seus dados pessoais; b) implementacéo de Programa de Governanca em Privacidade; e c) observancia
de codigos de conduta e de boas praticas estabelecidas por organismos de certificacdo ou outra
entidade responsavel. § 1° Poderao ser adotadas outras medidas nado previstas neste artigo desde que
compativeis com o disposto nos arts. 27 e 28. § 2° Os agentes regulados, ou suas associacfes
representativas, poderdo sugerir a adogao das medidas de orientacao listadas acima, sujeita a avaligdo
da ANPD.
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fiscalizatorias ainda demandam melhorias e seu planejamento de fiscalizacdo ainda
nao esta em plena implementacao, a Autoridade esta em constante atividade, abrindo
caminhos para materializa-los. Deste modo, notavel a relevancia em analisar este
tema a fim de contribuir com futuras adequacées e melhorias de sua atuacéo. E neste
contexto, que se buscard demonstrar o comportamento da ANPD sob o viés

responsivo no préximo capitulo.
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CAPITULO 3: RELACAO PRATICA DA ABORDAGEM
FISCALIZATORIA DA ANPD COM A REGULACAO
RESPONSIVA

Uma vez compreendidas a estrutura e as funcbes da ANPD, quem sao os
atores regulados, bem como 0s conceitos basicos da teoria responsiva e sua
introdugdo na regulacdo da Autoridade, busca-se verificar a efetiva pratica da
responsividade na sua competéncia fiscalizatéria. 1sso, porque a autarquia adotou
esta abordagem como referéncia no ambito de sua atuacdo, conforme visto nos
capitulos prévios e nas ferramentas e principios previstos em seu Regulamento de
Fiscalizag&o - principal instrumento norteador do devido processo de fiscalizagédo da
ANPD atualmente.

Em seguida, buscar-se-a evidenciar a aplicacdo empirica da responsividade
contida na norma, por meio da analise de recortes dos processos fiscalizatorios
instaurados pela Autoridade contra o WhatsApp e o Telegram, bem como as medidas
gue foram ou poderiam ser utilizadas de forma responsiva pelo regulador frente a seus

regulados.

3.1. Contextualizacdo dos processos do WhatsApp e Telegram a luz da

regulacao responsiva

Diante da auséncia de um planejamento de fiscalizacdo quando do inicio de
ambos 0s processos, é fundamental entender a justificativa de intervencéo da ANPD,
gue se relaciona a primeira heuristica proposta por Braithwaite (2011): a compreensao

do contexto.

Em primeiro lugar, cabe entender quem s&o os agentes regulados que serdo
fiscalizados. Tanto o WhatsApp quanto o Telegram foram reconhecidos pela ANPD
como agentes de tratamento de dados pessoais, sujeitando-se a fiscalizacdo do
regulador, dado que, segundo a LGPD, a ANPD é responsavel por “zelar, implementar
e fiscalizar o cumprimento desta Lei em todo o territorio nacional” (art. 5°, X1X, LGPD)
e “fiscalizar e aplicar sangdes em caso de tratamento de dados realizado em
descumprimento a legislacdo, mediante processo administrativo que assegure o

contraditorio, a ampla defesa e o direito de recurso” (art. 55-J, IV, LGPD). Deste modo,
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como as empresas tratavam (e ainda tratam) dados pessoais, competia (e compete)
a ANPD fiscaliza-las.

Ademais, embora o processo de fiscalizacdo do WhatsApp tenha se iniciado
antes da publicacdo da Resolugdo CD/ANPD n. 1/2021, a qual definiu quem seriam
0s agentes regulados, € de se destacar que o WhatsApp foi considerado pela ANPD
como “controlador” e “operador’ de dados pessoais®®, os quais sdo, atualmente,
abarcados pela denominacao “agentes regulados” da Resolu¢do CD/ANPD n. 1/2021.
O Telegram, por sua vez, foi indicado pela ANPD como “agente regulado” em sentido
lato, nos termos do art. 4°, I, da Resolu¢cdo CD/ANPD n. 1/202187, sem que houvesse
uma definicdo exata sobre qual(is) figura(s) dos agentes de tratamento ele
corresponderia. Em todo caso, ndo resta davidas de que as duas empresas eram e
sao agentes regulados a serem fiscalizados pela Autoridade reguladora.

Os processos de fiscalizacdo relacionados ao WhatsApp e ao Telegram tém,
como foco principal, a andlise das politicas de privacidade das respectivas empresas.
Estes documentos dispdem sobre diversas informagOes acerca do tratamento de
dados pessoais dos titulares® — isto €, preveem as operacdes realizadas, seja para
uso, analise, compartilhamento, armazenamento, eliminacédo etc. dos dados pessoais,
bem como outras referéncias relacionadas e essenciais a atividade de tratamento de
dados, como a indicacédo dos agentes de tratamento e do encarregado de dados®°.

O Comité Gestor da Internet no Brasil (CGl.br) (2022) divulgou no Estudo
“PRIVACIDADE E PROTECAO DE DADOS PESSOAIS: Perspectivas de individuos,
empresas e organizagdes publicas no Brasil” que 37% das pessoas com mais de 16
anos leem as politicas de privacidade e 36% do mesmo grupo leem pelo menos
parcialmente. Isto €, ainda que seja de grande relevancia que outras estratégias

merecam destaque para a efetiva autonomia material do titular na protecdo de dados

86 BRASIL. ANPD. Nota Técnica n. 49/2022/CGF/ANPD: Atualizagdo da Politica de Privacidade do
WhatsApp. Brasilia, 2022, 88§ 5.4.1.6 - 5.4.1.7, p. 2.

87 BRASIL. ANPD. Nota Técnica n°® 63/2022/CGF/ANPD: Averiguacdo do respeito a LGPD pelos
servigcos Telegram. Brasilia, 2022, §85.36, p. 28.

88 Como suscitado no Capitulo 1 deste trabalho, o “tratamento”, segundo a LGPD, abarca: art. 5° (...) X
- tratamento: toda operacéo realizada com dados pessoais, como as que se referem a coleta, producéo,
recepcao, classificacdo, utilizacdo, acesso, reproducédo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminacdo, avaliagdo ou controle da informacdo, modificacéo,
comunicacao, transferéncia, difusdo ou extracao;

89 Até o arquivamento dos dois processos em analise, em 2022 e 2023, bem como a data do fechamento
deste trabalho em outubro de 2023, ndo havia regulamento da ANPD aprovado que indicasse todos os
requisitos da indicagao publica sobre as informag6es do Encarregado de Dados.
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pessoais®, persiste a importancia da analise das politicas de privacidade, pois os
titulares mantém interesse minimo em entender ou ter ciéncia sobre o que consta em
tais documentos.

Em que pese tal percepcdo também possa ser questionada, pois termos de
servico/uso e politicas de privacidade sdo registros majoritariamente de dificil
compreensao (UNESCO, 2012; Lima, 2014; Litman-Navarro, 2019), em especial as
de aplicativos moveis (ICO, 2014 apud Bioni, 2021), é exatamente o viés qualitativo
da politica que podera assegurar que a maior quantidade possivel dos titulares que
leem as politicas de privacidade possa compreendé-las plenamente.

Isto é, se se entende que, diante do contexto brasileiro — considerando a
amostragem da pesquisa do CGl.br — 73% dos usuarios leem, ainda que parcialmente,
as politicas de privacidade, é necessario garantir que, de fato, estes documentos
sejam apresentados da forma mais transparente possivel.

Nessa conjuntura, releva-se que, no ambito de fiscalizacdo da ANPD, a busca
pela transparéncia das empresas € de extrema importancia, até mesmo porque se
trata de um dos principios basilares do tratamento de dados pessoais previsto na
LGPD: Art. 6°. (...) “VI - transparéncia: garantia, aos titulares, de informac@es claras,
precisas e facilmente acessiveis sobre a realizacdo do tratamento e 0s respectivos
agentes de tratamento, observados os segredos comercial e industrial”.

Esse principio é aplicado entre o agente de tratamento e o titular do dado, no
que diz respeito ao dever de o primeiro informar aos titulares de forma clara sobre o
tratamento de seus dados. Ja quanto ao agente de tratamento frente a Autoridade de
Protecdo de Dados, o principio da transparéncia aplica-se em razdo da
transcendéncia do direito de um titular ao interesse publico, de modo que o agente
também deve garantir as informacdes a Autoridade de forma clara, precisa e

facilmente acessivel (Frazdo; Carvalho; Milanez, 2022).

% Nesse sentido, Laura S. Mendes e Gabriel Fonseca (2020) compilam algumas tendéncias atuais para
a materializagdo da protegao de dados por meio de instrumentos, conceitos e estratégias: i) “Protecéo
de dados por meio da tecnologia e da arquitetura dos sistemas informacionais” — que englobam a
aplicacdo de privacy by design (privacidade desde a concepcéo) e privacy by default (privacidade por
padrdo) e Privacy Enhancing Technologies -PETs (tecnologias que reforcam a privacidade)®; ii)
“Analise de risco e de accountability” — que enfatizam a necessidade de se avaliar riscos e
probabilidades dos riscos provenientes dos tratamentos de dados pessoais, bem como a necessidade
de os agentes de tratamento possuirem responsabilidades e terem o dever de prestar contas; iii)
“Limites materiais e contextuais da protecdo de dados” — o qual destaca a necessidade de o
consentimento ser analisado conforme o contexto, devido as mudangas constantes dos aspectos
faticos-tecnolégicos ao qual o tratamento se insere.
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Alias, o principio da transparéncia também é estendido a Autoridade perante
0S agentes de tratamento e titulares de dados, com o intuito de que se compreendam
as raz0es pelas quais a Autoridade adota uma postura frente a um agente de
tratamento, conferindo aos individuos (e aos agentes) maiores mecanismos de
acompanhamento, participacao social e aprendizado (BRASIL, 2023a; Hahn, 2022).

Diante da necessidade de fiscalizar a transparéncia dos agentes para com 0s
titulares e aplicar a transparéncia no processo de cooperacdo entre 0 agente e a
Autoridade, a ANPD instaura os processos de fiscalizagdo contra o WhatsApp e o
Telegram.

Em fevereiro de 2021, foi dado inicio a coleta de subsidios do Processo de
Fiscalizacdo n. 00261.000012/2021-04, instaurado em face do WhatsApp, ex officio,
que teve como justificativa de intervencéo o fato de que o WhatsApp possuia mais de
cem milhdes de usuarios no Brasil, instalado em quase todos os celulares do pais, de
modo que o descumprimento de obrigacdo legal ou o tratamento irregular poderia ter
“proporcdes extraordinarias e implicar a violacdo de direitos de milhGes de
brasileiros™?!. Também foram ressaltados o porte da empresa e o “uso massivo do
aplicativo no Pais™?, fatos que reforcariam o papel educativo da ANPD. Percebe-se,
portanto, que a ANPD considerou, de fato, que diante do contexto e da expressiva
presenca da rede social no pais, a empresa merecia atencao.

N&o se pode deixar de mencionar que o papel da midia também parece ter
relevancia, ja que descricbes sobre a maneira como ocorre o compartilhamento de
dados com empresas da Meta (grupo ao qual Facebook, Instagram, Messenger,
Threads, Meta Horizon e outros pertencem) foram acrescentadas a nova politica de
privacidade do WhatsApp e tiveram grande repercussdo midiatica nacional e
internacionalmente®. Raab e Koops (2009) suscitam que um dos privacy actors ou

policy actors (atores da privacidade ou atores politicos) é justamente a midia, a qual

91 BRASIL. ANPD. Nota Técnica n. 02/2021/CGTP/ANPD: Atualizacdo da Politica de Privacidade do
WhatsApp. Brasilia, 2021, 8§20, p. 5.

92 |bid., 823, p. 5.

93 Vide noticias internacionais ao redor do mundo:
https://www.nytimes.com/2021/01/15/technology/whatsapp-privacy-changes-delayed.html;
https://indianexpress.com/article/technology/techook/whatsapp-2021-privacy-policy-deadline-today-
what-will-happen-if-you-deny-it-how-to-delete-it-alternatives-7316091/;
https://www.bbc.com/mundo/noticias-55593464. Acessos em: 27 out 2023.
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vem tratando, mais recentemente, a privacidade como um “bem vulneravel em um
discurso de sociedade de vigilancia” (tradugéo livre).
O compartilhamento de dados com as demais empresas também pode ser

considerado como um fator de analise da premissa do risco inerente a gestdo

empresarial do regulado (art. (...) I, “d”, Minuta de artigo principioldgico inaugural do
desenho responsivo e art. 17, IV, da Resolucdo CD/ANPD n. 1/2021), o que deve
refletir na proporcionalidade da atuagéo regulatéria da Autoridade frente ao regulado.

N&o a toa que em varios paises o WhatsApp foi (e ainda é) submetido a
diversos processos perante tribunais e Autoridades de Protecédo de Dados (APDs) em
razao de suas politicas de privacidade e compartilhamento de dados com empresas
do grupo Meta®*.

Deste modo, a iniciativa e preocupacao da ANPD em fiscalizar o WhatsApp
possui diversos vieses que parecem sustenta-las considerando que o0s contextos
nacional e global apresentaram reacfes expressivas quanto i) as alteracdes das
politicas de privacidade e ii) aos maiores detalhamentos do compartilhamento de
dados do WhatsApp com outras empresas no mesmo documento.

Por outro lado, a instauracdo do Processo de Fiscalizacdo n.
00261.000298/2022-09, em face do Telegram e Signal, foi provocada pelo Nucleo de
Defesa do Consumidor - Defensoria Publica Geral do Estado do Rio de Janeiro em
fevereiro de 2022, e aceita pela ANPD em marco de 2022, aproximadamente 1 ano
apos o inicio do processo do WhatsApp. A andlise inicial do contexto no caso do
Telegram e Signal ndo parece ter sido tdo determinante como foi na hipétese do
WhatsApp. Para acatar o pedido, a ANPD, na Nota Técnica n. 16/2022/CGF/ANPD,
ressaltou a posi¢cédo de mercado do Telegram e Signal em comparacdo ao WhatsApp
no contexto global, ndo nacional, por meio de informacgdes de download das 3 redes
sociais:

4.3.1. Na loja AppleStore, em escala mundial:
a) WhatsApp ocupa a 12 posicao no ranking de aplicativos de rede sociais;

b) Telegram ocupa a 32 posi¢do no ranking de aplicativos de rede sociais; e
¢) Signal ocupa a 592 posicao no ranking de aplicativos de rede sociais.

% O EDPB (European Data Protection Board) e Autoridades de paises como Argentina, Alemanha,

india e Turquia tomaram iniciativas nesse sentido. Disponivel em:
https://edpb.europa.eu/system/files/2021-
09/edpb _bindingdecision 202101 ie sa whatsapp redacted en.pdf e

https://globalprivacyassembly.org/wp-content/uploads/2022/11/2.2.9.-Mapping-Table-July-2022-for-
publication-English.pdf. Acessos em: 27 out 2023.
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4.3.2. Na loja PlayStore, em escala mundial:

a) WhatsApp registra mais de 5 bilhdes de instalagfes;
b) Telegram registra mais de 1 bilhdo de instalacdes;
¢) Signal registra mais de 100 milh&es de instalacdes;

O Processo de Fiscalizagdo ndo teve encaminhamento quanto ao aplicativo
Signal, por sua baixa representatividade no mercado internacional (conforme niameros
apresentados nos pontos 4.3.2 supracitado) — o que também é refletido no mercado
nacional (conforme pesquisa do MobileTime®®, o Signal sé estava presente em 12%
dos smartphones no Brasil).%®

Considerando que o processo teve seguimento quanto ao aplicativo Telegram,
a justificativa de fiscalizacdo da ANPD nas préticas do Telegram melhor retrataria a
realidade do pais se a quantidade de usuéarios no Brasil também fosse levada em
consideracdo, até porque parte dos pedidos da Defensoria tratava justamente de
hipéteses aplicaveis intrinsecamente ao pais (auséncia de politica de privacidade em
portugués; auséncia de representacdo, sede ou agéncia no Brasil; e auséncia de
identificacdo do controlador brasileiro e as suas informacdes de contato).

Corroborando com dados que poderiam ter sido suscitados pela ANPD em sua
justificativa de fiscalizacéo, tem-se que, no ambito nacional, o Telegram era instalado
em aproximadamente em 60% dos smartphones em fevereiro de 2022°7, de forma que
se considera que a referida rede social é relevante para os cidadados brasileiros e,
portanto, plausivel a sua submisséo a fiscalizacdo da ANPD.

Dito isto, sopesada a expressividade da presenca do Telegram no Brasil - entre
outros fatores que nao sdo objeto deste estudo e que tampouco foram considerados
pela Autoridade ao menos publicamente — a ANPD teria um referencial em maior
consonancia a quantidade de usuarios no pais e por consequéncia, ao contexto

brasileiro. Deste modo, sua motivagao para intervengdo também teria sido mais parea

% De acordo com a pesquisa realizada pela MobileTime em fevereiro de 2022. Disponivel em:
https://www.mobiletime.com.br/pesquisas/mensageria-no-brasil-fevereiro-de-2022/ Acesso em 18 out
2023.

9% Como o presente trabalho visa a andlise da relacdo entre ANPD, WhatsApp e Telegram, a exclusédo
do Signal ndo sera objeto de maiores aprofundamentos.

97 De acordo com a pesquisa realizada pela MobileTime em fevereiro de 2022. Disponivel em:
https://www.mobiletime.com.br/pesquisas/mensageria-no-brasil-fevereiro-de-2022/ Acesso em 18 out
2023. A pesquisa realizada pela WeAreSocial exp6s que, em fevereiro de 2022, o WhatsApp era usado
por 96,4% da populacdo entre 16 e 64 anos, enquanto o Telegram era usado por 55,4% na mesma
faixa etaria. Disponivel em https://datareportal.com/reports/digital-2022-brazil. Acesso em 18 out 2023.
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https://datareportal.com/reports/digital-2022-brazil

a justificativa de intervencéao frente ao WhatsApp, que utilizou o nimero de usuarios
no Brasil como um dos critérios para escolha de fiscalizagéo.

Sob outra perspectiva, considerando a falta de plano de fiscalizacdo a época
do recebimento do pedido da DPE/RJ, e a consequente atuacdo da ANPD de forma
reativa, a Autoridade ressaltou, na NT n. 16/2022/CGF/ANPD, que nao havia recebido
nenhuma peticéo de titular sobre o tema envolvendo o Telegram. Tal fato demonstra,
em algum sentido, que ndo houve tanta repercussédo do caso quanto no relacionado
ao WhatsApp e suas alteracdes da politica de privacidade, especialmente quanto ao
compartilhamento de dados com outras empresas.

A ANPD ainda afirma, quanto a abertura do procedimento preparatério de
fiscalizacdo do Telegram, que devido a incipiéncia do érgao e sua reduzida estrutura,
a “priorizagédo e a escolha dos fatos a serem apurados”® teriam se desdobrado
considerando sua “capacidade de absorver e tratar as informagdes”®.Contudo, nédo
se pode afirmar, com tanta firmeza, que, neste processo de escolha do que seria
apurado pela ANPD, houve observéancia das premissas relacionadas: as “estratégias
regulatérias proporcionais aos riscos (...) inerentes a atividade (...) do regulado” e a
seus processos decisoriost®, bem como ao uso de instrumento de acdo regulatéria
coerente com a minima intervencao necessaria. Isto, pois a escolha do procedimento
preparatério de fiscalizacdo como instrumento da atividade fiscalizatéria ndo foi
acompanhada de evidéncias de tais riscos ou de provas'®® das irregularidades
apontadas pela DPE/RJ sobre o Telegram'%? que demandassem a instauragdo desta
etapa que precede a instauracdo do processo sancionador.

Nesse contexto de insuficiéncia de critérios mais objetivos na motivacéo para a

recepcao e destaque deste pedido, a ANPD divulgou, em agosto de 2023, alguns

% BRASIL. ANPD. Nota Técnica n. 16/2022/CGF/ANPD: Averiguacao do respeito a LGPD pelos
servigos Telegram e Signal. Brasilia, 2022, 85.2, p. 3.

% |pid., 85.2, p. 3.

100 Minuta de artigo principiologico inaugural do desenho responsivo Art. ... (...) | —adocao, isolada
ou conjuntamente, de estratégias regulatorias proporcionais: (...) d) aos riscos sistémicos ou individuais
inerentes a atividade, aos processos decisorios, a gestdo empresarial e a condicdo econémica dos
regulados.

101 Resolugdo CD/ANPD n. 1/2021, Art. 17, |l - priorizacdo da atuacdo baseada em evidéncias e riscos
regulatérios, com foco e orientacéo para o resultado;

102 pelo que consta da Nota Técnica n® 2/2023/FIS/ICGF/ANPD, ndo houve restricdo de acesso ao
publico do documento de pedido de esclarecimentos enviado pela Defensoria, tampouco restricdes dos
documentos emitidos pela ANPD, de modo que se considera que todas as provas que instruem o
processo estdo presentes nos autos.
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parametros que deverdo ser considerados para que as plataformas digitais sejam
escolhidas como objeto de monitoramento, quais sejam: “Quantidade de titulares
alcancados; Tipo de titulares de dados (criancas e adolescentes, por exemplo); Tipo
de dados tratados (dados sensiveis, por exemplo); Quantidade de requerimentos
recebidos”%3,

Louvavel que indicadores especificos as plataformas sejam adotados para a
fase de monitoramento, 0 que revela a tentativa de fixacdo de critérios para um
monitoramento mais efetivo. Adicionalmente, esta conduta também reflete o
aprendizado da ANPD com os demasiados requerimentos que chegaram a
Autoridade, sem que houvesse parametros claros para a escolha, fato que atrai a

materializacdo da nona heuristica, relacionada ao aprendizado, avaliacdo, divulgacao

e custos para alcancar os resultados. Ainda assim, isto ndo poderé afastar a aplicacao
dos demais principios gerais, mencionados no capitulo anterior, como a consideracéo
de evidéncias, riscos e perfil e comportamento dos regulados.

Em suma, a intervencdo da ANPD no WhatsApp foi justificada por fatores
contextuais, essencialmente devido as informacbes que foram expostas sobre o
compartilhamento de dados do WhatsApp com o grupo Meta. Além disso, a intensa e
longa fiscalizagdo no processo do WhatsApp parece ter sido motivada por diversas
circunstancias inerentes ao seu contexto, como o alcance de usuarios no Brasil, o
porte da empresa e o “papel de educacao” da ANPD, conforme afirmado pela propria
Autoridade.

Em relacdo a abertura do processo de fiscalizacdo do Telegram percebe-se
que, a principio, ndo havia critérios bem definidos e claros para o acolhimento de
pedidos de esclarecimentos relacionados a empresas. A Autoridade, inclusive, afirma
gue o planejamento de fiscalizacdo de 2022 ainda estava em elaboracdo e que a
escolha dos fatos teria se dado, genericamente, conforme “sua capacidade de
absorver e ftratar as informagdes™?. Além disso, destaca que ndo havia
requerimentos de titulares sobre o assunto abordado pela DJE/RJ. Por outro lado, a
Autoridade parece ter justificado sua fiscalizacdo pela quantidade de usuarios do

Telegram no contexto global, embora se tenha destacado, neste presente estudo, que

103 BRASIL. ANPD. Relatorio do ciclo de monitoramento: Exercicio 2022, Brasilia, 2023a, p. 33.
104 BRASIL. ANPD. Nota Técnica n. 16/2022/CGF/ANPD: Averiguacdo do respeito a LGPD pelos
servigos Telegram e Signal. Brasilia, 2022, §85.2, p. 3.
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seria mais adequado considerar a apuracao quantitativa do mercado do aplicativo no
ambito nacional, que se demonstrou significativa.

Um fato comum a ambas as redes sociais, € que a falta de um planejamento
de fiscalizagcdo prévio a inauguracdo de ambos 0s processos cumulada com a pressao
de terceiros, seja da midia, em relacdo ao WhatsApp, seja da Defensoria, em relacao
ao Telegram, contribuiram para impulsionar a atuacdo da ANPD perante tais agentes
de tratamento. De qualquer forma, é provavel que mesmo com a implementacéo de
um planejamento de fiscalizagdo, a ANPD seja aberta a receber estimulos de atores
relevantes para a sua atuacao fiscalizatoria, tendo em vista a justificativa apresentada
no processo do WhatsApp e do préprio aceite do pedido da DPE/RJ, sem mesmo ter

apresentado provas das inconformidades do Telegram.

3.2. Processo de Fiscalizagdo do WhatsApp

A alteracéo da Politica de Privacidade e Termos de Servico/Uso do WhatsApp,
notificada pela rede social em 04 de janeiro de 2021, juntamente a grande repercussao
sobre o compartilhamento de dados entre o WhatsApp e as empresas do grupo Meta,
motivou a ANPD a manifestar-se quanto ao tema publicamente e a empreender
esforcos de cooperacdo com o WhatsApp. Nesse sentido, serdo ressaltados os
principais acontecimentos que ocorreram no decorrer do processo de fiscalizagao,
bem como alguns temas relevantes que foram discutidos.

Segundo a ANPD, os representantes do WhatsApp foram intimados, em 08 de
janeiro de 2021, nos termos do art. 55-J, | e IV, LGPD, a prestarem esclarecimentos
sobre o tratamento de dados que a rede social jA realizava desde 2016
(compartilhamento de dados com outras empresas da atual Meta), bem como de
novas praticas de compartilhamento, devido a nova ferramenta WhatsApp Business,
ora divulgada na nova Politica de Privacidade'®. Para tanto, foram solicitados onze

pontos de esclarecimento'®®, os quais foram respondidos pelo WhatsApp em 20 de

105 BRASIL. ANPD. Nota Técnica n. 02/2021/CGTP/ANPD: Atualizacdo da Politica de Privacidade do
WhatsApp. Brasilia, 2021, 8§20, pp. 1-2.

106 Conforme consta na NT n. 02/2021/CGTP/ANPD, p.2: “(i) tipos de dados pessoais compartilhados;
(ii) informac®es adicionais sobre os agentes de tratamento com os quais os dados sdo compartilhados;
(iif) fonte dos dados pessoais; (iv) forma de armazenamento e compartilhamento dos dados pessoais;
(v) finalidade do compartilhamento e do tratamento de dados subsequente realizado pelos agentes com
0s quais os dados sdo compartilhados, incluindo mas nédo se limitando ao Facebook; (vi) base legal da
LGPD que autoriza o compartilhamento dos dados pessoais; (vii) justificativa para a aplicacdo da
referida base legal; (viii) forma de obtencdo e de armazenamento de consentimento, se aplicavel; (ix)
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janeiro de 2021. De acordo com a ANPD, as respostas teriam sido genéricas ou
restado pendentes, o que teria acarretado a solicitacdo, em 10 de fevereiro de 2021,
de mais nove pedidos?’.

Em 11 de fevereiro de 2021, o WhatsApp requereu dilagdo de prazo, o que foi
concedido pela ANPD, no dia seguinte. Em 26 de fevereiro de 2021, o WhatsApp
enviou as demais respostas, as quais foram objeto da entédo primeira Nota Técnica
divulgada ao publico - Nota Técnica n. 02/2021/CGTP/ANPD, expedida em 21 de
marco de 2021, pela Coordenacgéo-Geral de Tecnologia e Pesquisa (CGTP).

Esta NT recomendou diversas mudancas a Politica de Privacidade do
WhatsApp e requereu ainda mais diligéncias da empresa — embora algumas das
questdes ndo tivessem sido trazidas pela alteracdo da politica de privacidade, o que
teria ensejado a inicial abertura do processo, mas ja estivessem presentes em periodo
anterior as alteracfes de 04 de janeiro de 2021. Entre as questdes que ndo foram
objeto de alteracéo pelo WhatsApp, ou seja, temas que na versdo anterior da Politica
de Privacidade e na recém alterada continuavam com o mesmo conteldo ou que
sequer constavam nas Politicas de Privacidade, mas que foram vistos como pontos
importante pela ANPD, destacam-se: a auséncia de previsdo das bases legais
utilizadas; a auséncia de esclarecimentos sobre o tratamento de dados de dados
pessoais de criancas e adolescentes; e esclarecimentos sobre as medidas privacy by

design (privacidade desde a concepc¢ao) e privacy by default (privacidade por padrao).

forma e consequéncias de recusa de concesséo de consentimento pelos titulares dos dados pessoais
compartilhados, se aplicavel; (x) forma de concessao dos direitos determinados no art. 18 da LGPD,
aos titulares em relacdo ao compartilhamento dos dados pessoais; (xi) mecanismos de seguranca
adotados para o compartilhamento dos dados.”

107 Conforme consta na NT n. 02/2021/CGTP/ANPD, p.3: (i) todos os tipos de dados pessoais que 0
WhatsApp recebe, coleta, compartilha e/ou realiza outros tratamentos; (ii) a forma pela qual os dados
pessoais sdo compartilhados; (iii) analise realizada para garantir que o tratamento néo fere direitos e
liberdades fundamentais e medidas que garantam o balanceamento entre o legitimo interesse do
controlador e a legitima expectativa e direitos do titular de dados (conf. art. 7°, IX e art. 10 da Lei
13.709/2018), em relagdo aos tratamentos de dados cuja base legal apontada tenha sido o legitimo
interesse; (iv) as finalidades e bases legais relacionadas aos servicos oferecidos as empresas que
utilizam o WhatsApp Business e que tratam dados pessoais de usuarios do WhatsApp; (v) finalidades
e bases legais relacionadas ao compartilhamento de dados dos titulares usuarios do WhatsApp que
nao possuem cadastro na plataforma do Facebook ou de outras empresas do grupo econémico; (vi) os
mecanismos de seguranca adotados em relacdo ao compartiihamento de dados no contexto do
WhatsApp Business; (vii) o relatdrio de impacto a protecdo de dados pessoais, nos termos do art. 10,
§ 3° da Lei 13.709/2018, em relagé@o as operacdes de tratamento de dados cuja base legal apontada
tenha sido o legitimo interesse; (viii) qualquer outra operacao de tratamento de dados, bem como
finalidade e base legal, que ndo tenha sido expressamente manifestada; e (ix) as razées do tratamento
de dados diferenciado dos usuarios do WhatsApp no Brasil, dos usuarios dos Estados Unidos da
Ameérica, Canada e Uniao Europeia.
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Antes do retorno com novas explicacdes, 0 WhatsApp requereu o agendamento
de uma reunido com a Autoridade, o que foi acolhido, tendo se realizado em 05 de
maio de 2021. Apoés dois dias, a ANPD, em cooperacdo com o CADE, MPF e
SENACON, emitiu uma Recomendacao Conjunta sobre as alteracdes da Politica de
Privacidade do WhatsApp!®8, com considerandos sob a perspectiva das areas de
atuacao de todas as entidades: protecdo de dados; prevencao as infracdes contra a
ordem econdmica; protecdo dos direitos difusos e coletivos; e defesa do consumidor.
Entre as recomendacoes, foram solicitados ao WhatsApp: o adiamento da vigéncia da
nova Politica de Privacidade, enquanto as recomendacdes dos orgaos reguladores
nao fossem adotadas; a abstencdo de restringir acessos de usuarios que nao
aderissem a nova Politica de Privacidade; e a adocdo de providéncias de
transparéncia do tratamento de dados, conforme a LGPD.

Em 10 de maio de 2021, o WhatsApp protocolou peticao para apresentar suas
razdes sobre as recomendacdes que haviam sido requeridas pela ANPD na NT n.
02/2021/CGTP/ANPD.

Novo pedido de reunido foi requerido pelo WhatsApp, solicitacdo também
atendida pela Autoridade, o que resultou em novo encontro em 12 de maio de 2021.

Em 13 de maio de 2021, o WhatsApp comunicou que i) iria cooperar com 0S
orgaos que emitiram a Recomendacéo e ii) ndo encerraria nenhum conta, tampouco
as restringiria, por auséncia de aceite a nova Politica de Privacidade e novos Termos
de Servico por parte dos titulares.

Também em 13 de maio de 2021, o Instituto Brasileiro de Defesa do

Consumidor (IDEC)'%° e a Organizacdo Civil SumOfUs® protocolaram pareceres

108 A Recomendacdo Conjunta pode ser acessada em: https://www.gov.br/anpd/pt-
br/assuntos/noticias/cade-mpf-anpd-e-senacon-recomendam-gue-whatsapp-adie-entrada-em-vigor-
da-nova-politica-de-privacidade. Acesso em 20 set 2023.

109 Conforme Estatuto Social e a Notificagdo publica sobre as politicas de privacidade do WhatsApp, o
IDEC é uma associacao de consumidores sem fins lucrativos, que atua na defesa de direitos difusos,
coletivos e individuais homogéneos. Disponivel em: e
https://idec.org.br/sites/default/files/doc3 whatsapp.pdf. Acessos em: 20 out 2023.

110 Conforme consta na Notificacdo sobre as politicas de privacidade do WhatsApp, que foi parcialmente
disponibilizada ao publico, a SumOfUs é um “movimento global cujo propdsito central é lutar pelo
respeito dos consumidores e trabalhadores, a fim de garantir que as maiores empresas do mundo
respeitem os direitos humanos, a democracia e o meio ambiente.”. Disponivel em:
https://lwww.eko.org/images/ManifestacaoSumOfUsSobrellegalidadePoliticaWhatsApp.pdf. Acesso
em: 20 out 2023.
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https://idec.org.br/sites/default/files/doc3_whatsapp.pdf

juridicos, os quais, porém, ndo foram anexados ao processo, mas em processos
apartados.

Em 30 de junho de 2021, a ANPD emitiu sua segunda Nota Técnica publica -
Nota Técnica n. 19/2021/CGF/ANPD, agora elaborada pela Coordenacdo-Geral de
Fiscalizacdo. De acordo com o Relatério, a NT previamente elaborada pela CGTP foi
tomada pela CGF como “acbes de fiscalizacdo a serem expedidas na forma de
orientacdes a empresa’tl,

Esta NT exp6s as impressfes da Autoridade quanto as respostas do WhatsApp
e i) recomendou mais alteragfes, ii) aceitou algumas justificativas e iii) insistiu na
apresentacdo de outras informacdes. Respectiva e exemplificativamente i) A
Autoridade, de forma educativa, recomendou algumas medidas voltadas a ampliagéo
de transparéncia e a simplificacdo de acesso a canais para exercicio de direitos dos
titulares'?; ii) A ANPD compreendeu e acatou a justificativa''® do WhatsApp em néo
divulgar publicamente a identidade do Encarregado, conforme solicitado na NT n.
02/2021/CGTP/ANPD. Segundo a empresa, a divulgacdo publica da identidade do
encarregado pode trazer riscos para sua privacidade e seguranca, de modo que o
mero contato do encarregado garante o exercicio de direito do titular de forma
facilitada. De qualguer forma, colaborativamente, o WhatsApp informou a identidade
do agente a Autoridade; e iii) A ANPD afirmou em mais de uma manifestacao, que o
WhatsApp deveria seguir padrbes de privacy by design (privacidade desde a
concepcao) e privacy by default (privacidade por padréo),'' em especial para criancas
e adolescentes!!®; além disso, a Autoridade também insistiu na elaboracdo do
Relatério de Impacto de Protecdo de Dados sobre a integracdo dos servigos do
WhatsApp Business com o WhatsApp, pois, diferentemente do que alegava o
requerido, o WhatsApp néo era mero operador de dados do tratamento de dados
realizado no WhatsApp Business (WAB), recomendando, portanto, que a empresa
elaborasse o0 documento, conforme solicitado anteriormente, na NT n.
02/2021/CGTP/ANPD (pp. 3-4).

111 BRASIL. ANPD. Nota Técnica n. 19/2021/CGF/ANPD: Atualizacédo da Politica de Privacidade do
WhatsApp. Brasilia, 2021, p. 1.

112BRASIL. ANPD. Nota Técnica n. 19/2021/CGF/ANPD: Atualizacéo da Politica de Privacidade do
WhatsApp. Brasilia, 2021, 885.57 - 5.68, pp. 8-9.

113 |bid., 88 5.82 — 5.88, pp. 8-9.

114 1bid., 885.137 - 5.144, pp. 11-12.

115 |bid., §85.143, p. 11.
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Em 06 de maio de 2022, a ANPD emitiu sua ultima Nota Técnica publica - Nota
Técnica n. 49/2022/CGF/ANPD, a qual concluiu o processo com algumas
recomendagdes que teriam sido “atendidas”, mas que constam com o status
‘encaminhamento”. Isto, pois a ANPD relatou algumas sugestdes que n&o foram
acatadas pela rede social e que ainda poderao vir a ser objeto de analise futura. Entre
elas, estdo as recomendacdes da ANPD em relacdo aos tratamentos de dados de
criancas e adolescentes e as medidas de privacy by design (privacidade desde a
concepcao) e privacy by default (privacidade por padréo)!e.

Além disso, a ANPD determinou a instauragao de procedimento especifico em
relacdo ao compartilhamento de dados pessoais entre WhatsApp e empresas do atual
grupo Meta, objeto que, em realidade, era uma das razdes centrais da repercusséo
na midia quando da abertura do processo na ANPD. Pelas conclus6es da Autoridade
nesta uUltima Nota Técnica, presume-se que o0 tépico de compartilhamento foi
considerado como ponto importante, mas ndo determinante para a andlise das
mudancas na politica de privacidade, até porque o compartilhamento de dados entre
o WhatsApp e as empresas do Facebook (atual grupo Meta) ja ocorria pelo menos
desde 2016, segundo a propria politica de privacidade do WhatsApp*’.

Por fim, em 20 de maio de 2022, os quatro 6rgdos do governo que haviam
emitido a Recomendacédo Conjunta ao WhatsApp quanto a Politica de Privacidade,
publicaram uma Ata Conjunta, em que consta i) a satisfacdo por parte da ANPD,
CADE e SENACON sobre o teor da ultima Nota Técnica (NT n. 49/2022/CGF/ANPD)
e ii) algumas ressalvas do MPF. Esta Ultima instituicdo ressalta que a Ata Conjunta
ndo afasta a possibilidade de acdes futuras, j& que € competente para analisar a
Politica de Privacidade com base em outras normas como o0 MCl e o CDC. Além disso,
também destacou outros pontos que deverdo ser analisados futuramente, como
exemplo: as medidas de transparéncia constantes da Politica de Privacidade; a
necessidade de publicacdo da identidade do encarregado; a base legal do legitimo
interesse e consentimento; a eliminacdo de dados pessoais; e a protecéo a criangas

e adolescentes no ambito da rede social.

116 BRASIL. ANPD. Nota Técnica n. 49/2022/CGF/ANPD: Atualizagdo da Politica de Privacidade do
WhatsApp. Brasilia, 2022, p. 24.

117Vide: Politica de Privacidade do WhatsApp arquivada, referente ao ano de 2016. Disponivel em:
https://www.whatsapp.com/legal/privacy-policy/revisions/20160825?lang=pt BR. Acesso em 30 out
2023.
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3.2.1. Aplicacao da Regulacdo Responsiva no Processo de Fiscalizagao

do WhatsApp

Superada a descri¢cao cronoldgica dos principais acontecimentos do processo,
as acOes tomadas (ou a falta delas) serédo analisadas a seguir a luz da Teoria da
Regulacdo Responsiva, em especial das nove heuristicas propostas por Braithwaite
(2011) e das premissas responsivas sugeridas por Aranha (2023).

Durante todo o processo do WhatsApp foram observadas diversas tentativas
de didlogo entre o agente regulado e o 6rgao regulador, 0 que compde a segunda
heuristica proposta por Braithwaite (2011), referente ao didlogo e a cooperacdo. Em
primeiro lugar, destaca-se que os oficios enviados pela ANPD ao WhatsApp foram
respondidos - ainda que algumas vezes de forma insatisfatéria pelo viés da
Autoridade!'s,

Além disso, a fim de estabelecer didlogo entre ambos, os requerimentos de
reunides enviados pelo WhatsApp também foram atendidos pela ANPD°, fato que
demonstra que a Autoridade, ao assumir seu papel de ouvinte, concedeu espaco para
o regulado (Braithwaite, 2011); ao passo que também estabeleceu resultados e prazos
desejados, demonstrando-se aberta a pedidos de dilacdo de prazos provenientes do
WhatsApp, dado o grande volume e complexidade das demandas'??, fatos que

também identificam com clareza a segunda heuristica.

Percebe-se, por outro lado, que, em que pese o WhatsApp tenha colaborado
com diversas informacgdes, documentos e respostas, a Autoridade insistiu ha mudanca
e narealizacéo de alguns pontos que néo foram especificamente regulamentados pela
ANPD, como, por exemplo, a ado¢éo pelo WhatsApp de mais medidas de privacy by

design (privacidade desde a concepcao) e privacy by default (privacidade por padrao)

118 \Vide exemplos: BRASIL. ANPD. Nota Técnica n. 19/2021/CGF/ANPD: Atualizagdo da Politica de
Privacidade do WhatsApp. Brasilia, 2021, 88 4.2; 4.11; e 6.145.1, pp. 1-2 e 12.

119 |bid., 884.7 e 4.10, p. 2.

120 BRASIL. ANPD. Nota Técnica n. 02/2021/CGTP/ANPD: Atualizacéo da Politica de Privacidade do
WhatsApp. Brasilia, 2021, 8§13, p. 3.
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e medidas de seguranca,'?! especialmente para criancas e adolescentes'??1?3, Nestes
pontos, o WhatsApp buscou explicar as medidas que empregava'?4, bem como as que
eram tomadas no mercado'?®, de modo que houve também uma postura colaborativa,
baseado na racionalidade de accountability?6 (Wimmer, 2023), mas também de
resisténcia, pois interpretou que medidas tomadas por outros agentes eram similares
as adotadas pelo WhatsApp, de modo que nédo precisava alterar sua postura.

Sobre esse topico, ainda é possivel verificar a ténue aplicagdo da gquarta
heuristica - premiar aqueles que demonstrem comprometimento (Braithwaite, 2011) -
, quando se reconhece, na NT n. 49/2022/CGF/ANPD, que a empresa se empenha
para oferecer mecanismos de privacidade desde a concepc¢do e privacidade por
padrdo, mas que ainda ha espaco para aperfeicoamento:

5.8.3.30. Diante das informacdes fornecidas, € possivel avaliar que existem
esforcos da empresa no sentido de oferecer mecanismos de privacidade
desde a concepcéo e privacidade por padréo, todavia, entende-se que essas

aplicacbes apresentadas pelo WhatsApp atendem minimamente, o0s
requisitos inicialmente formulados. (ANPD, 2022, p. 21)

Em seguida, a Autoridade cita exemplos de como mais providéncias podem ser
adotadas, sem afastar outros mecanismos a serem implementados'?’, demonstrando
seu papel de nutrir a motivacdo do regulado para a melhoria continua de seus

procedimentos (quarta heuristica) (Braithwaite, 2011). Ademais, a ANPD também visa

a capacitacao da empresa por meio de exemplos a serem aplicados especialmente

para evitar o uso do aplicativo por criancas e adolescentes!?®. Este fato também

121 Vide: BRASIL. ANPD. Nota Técnica n. 02/2021/CGTP/ANPD, 88185 - 190; Nota Técnica n.
19/2021/CGF/ANPD, §85.137 - 5.144; e Nota Técnica n. 49/2022/CGF/ANPD, §85.8.3 - 5.8.3.34.

122 Vide: BRASIL. ANPD. Nota Técnica n. 19/2021/CGF/ANPD, 85.143; e Nota Técnica n.
49/2022/CGF/ANPD, 85.7.2.40.

123 As medidas de seguranga, técnicas e administrativas, bem como o tratamento de dados pessoais
de criancas e adolescentes estdo previstos como temas a serem regulamentados entre o biénio 2023-
2024, conforme publicado na Agenda Regulatéria para o biénio 2023-2024 da ANPD.

124 Vide: BRASIL. ANPD. Nota Técnica n. 02/2021/CGTP/ANPD, 88185 - 190; Nota Técnica n.
19/2021/CGF/ANPD, 885.137 - 5.144; e Nota Técnica n. 49/2022/CGF/ANPD, 85.7.2.31 e §885.8.3 -
5.8.3.34.

125BRASIL. ANPD. Nota Técnica n. 49/2022/CGF/ANPD: Atualizacdo da Politica de Privacidade do
WhatsApp. Brasilia, 2022, § 5.8.3.5, p. 20.

126 Neste contexto, o termos foi utilizado para designar a ideia de responsabilidade por “prestar contas”
guanto a adogdo de medidas que estao de acordo com as normas de protecéo de dados e sua eficacia,
como também mencionado no capitulo 2.

127 BRASIL. ANPD. Nota Técnica n. 49/2022/CGF/ANPD: Atualizagdo da Politica de Privacidade do
WhatsApp. Brasilia, 2022, § 5.8.3.31, p. 21.

128 pid., § 5.6.5.5, p. 10.
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demostra a oportunidade que a Autoridade captou para respeitar a resisténcia da

empresa e melhorar sua interacdo com ela (terceira heuristica).

Assim, o reconhecimento de que a empresa esta evoluindo na implementacéo
de medidas para ajudar os titulares a incorporarem as ferramentas de privacidade,
como a confirmacdo em duas etapas, em paralelo as exemplificacbes de outros
parametros que podem ser incorporados, demonstra que a ANPD buscou apoiar as
capacidades do WhatsApp e expandi-las. Portanto, identifica-se, também, a gquinta
heuristica, que trata de preferéncias por atingir objetivos por meio de apoio e politicas
educativas, com enfoque em apoiar os pontos fortes do regulado e expandi-los
(Braithwaite, 2011).

Ao longo da Nota Técnica, a Autoridade ressalta outros propdésitos
complementares, como i) o “papel educativo exercido pela ANPD"'?° e ii) a
identificacdo pela ANPD do “uso seguro do aplicativo”™, de maneira que tais
tematicas estariam abarcadas por estas finalidades.

Contudo, recorda-se que tais medidas ndo eram objetos da alteracdo das
politicas de privacidade em si, a qual, conforme anteriormente mencionado, era o
motivo principal da abertura do processo ao lado da preocupagdo do
compartilhamento de dados com outras empresas. Deste modo, razoavel que se faca
um balanceamento entre i) este propésito de orientacdo e educacdo do regulador

quanto as medidas de privacidade e ii) as premissas da _minima intervencdo®!

mencionados no capitulo anterior.
Sob um viés pragmatico, a tentativa de emplacar o seu papel educativo (o que

pode ser entendido também como uma aplicacdo da quinta heuristica) em um

processo fiscalizatério pode ter sido motivada, em parte, pela limitagdo orcamentaria
e de pessoal da ANPD, que dificulta a implementacéo de acdes educativas.

De todo modo, a propria ANPD suscita que eventual analise de forma mais
ampla poderia ser realizada quanto a essas medidas de privacidade, envolvendo

outros aplicativos e o ambiente digital em geral, o que também cumpriria o papel de

129 BRASIL. ANPD. Nota Técnica n. 02/2021/CGTP/ANPD: Atualizacéo da Politica de Privacidade
do WhatsApp. Brasilia, 2021, p. 5.

120 1pid., p. 6.

131 Principio de uso de instrumentos de acao regulatéria coerentes com o minimo grau de intervencao
necessaria e da minima intervencao na imposicao de condicionantes administrativas ao tratamento dos
dados (incisos |, “a” e V do artigo principioldgico inaugural do desenho responsivo e incisos 1V e 1X, do
artigo 17, da Resolucéo de Fiscalizacdo da ANPD, respectivamente).
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otimizar os recursos disponiveis. Ademais, essa providéncia parece ser mais
adequada do que um juizo ao modo que as atividades séo realizadas especificamente
pelo WhatsApp, em um processo de fiscalizagdo particular, ainda que com viés
orientativo.

Uma abordagem de orientacdo que envolvesse diversos agentes de tratamento
poderia evitar uma eventual repercussao negativa para a reputacao de apenas uma
empresa e afastaria que diversas condicionantes fossem introduzidas para o
tratamento de dados pessoais especificamente a um agente de tratamento, ja que
tantas outras plataformas digitais também fazem uso dos mesmos mecanismos.
Exemplificativamente, reunides com empresas do setor e a posterior elaboracdo de
guias orientativos poderiam ser instrumentos mais coerentes com a minima
intervencdo necessaria e poderiam alcangar mais agentes regulados.

Além disso, a andlise coletiva fortaleceria o entendimento de que tais medidas
de privacidade ndo sdo especificas da rede social em questdo, bem como motivaria
que qualquer regulado fosse visto como potencial lider, inspirando os demais a
seguirem o exemplo e estabelecendo novos limites de exceléncia — o que se

adequaria melhor a quarta heuristica, relativa ao reconhecimento aos que

demonstram comprometimento (Braithwaite, 2011).

Em relacdo a terceira heuristica (respeito agueles que resistem a regulacédo e

interpretacdo da sua resisténcia como oportunidade de aprender a melhorar o
desenho regulatério), toma-se como exemplo as atitudes tomadas no processo sobre
0 Relatorio de Impacto a Prote¢do de Dados Pessoais (RIPD).

A ANPD requereu, desde a NT n. 02/2021/CGTP/ANPD (primeira NT), que a
rede social realizasse um RIPD quanto ao compartiihamento de dados entre o
WhatsApp e 0 WAB. Na NT n. 19/2021/CGF/ANPD (segunda NT), foi exposto que o
WhatsApp afirmava ndo possuir o dever de cumprir com tal obrigacéo, ja que nédo era
controlador de dados pessoais nesta relacéo, mas sim operador de dados pessoais!®?.
Nesta segunda NT, a ANPD colaciona argumentos que evidenciariam que 0

WhatsApp € controlador de dados,'*® o que demonstra respeito a resisténcia do

132 Como visto no primeiro capitulo, a atribuicao de elaborar Relatério de Impacto a Protegdo de Dados
Pessoais recai ao controlador de dados pessoais (art. 38, LGPD).

133Exemplificativamente: A ANPD destaca as finalidades de “desenvolver, aprimorar, entender,
personalizar e comercializar servigos e produtos das empresas do Facebook” que séo efetuadas pelo
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WhatsApp em elaborar o RIPD, mas ao mesmo tempo expde uma tentativa de superar
tal resisténcia para alcancar o resultado.

Por fim, na NT n. 49/2022/CGF/ANPD, a ANPD relatou que o WhatsApp
atendeu ao pedido de elaboracdo do RIPD, apesar da resisténcia inicial, e que o
proprio WhatsApp reconhece situacbes em que pode ser considerado como
controlador de dados pessoais e outras como operador34, Neste ponto, também é

possivel avaliar que a ANPD atingiu a guarta heuristica, novamente de forma sutil,

bem como a quinta heuristica - que se refere ao apoio e a adocdo de politicas

educativas, com o escalonamento na piramide de apoios (Braithwaite, 2011). Isto é
verificado quando a Autoridade “elogia” o regulado sobre seu esforco em demonstrar
o impacto de integracéo entre o WhatsApp e WAB, como requerido pela Autoridade,
bem como entre o WhatsApp e o “WhatsApp Consumer App” ou “WhatsApp
Messenger” e o “WhatsApp Business API"%, que néo foram objetos de solicitacdo
pelo regulador.

Este topico demonstra, também, a tentativa de o regulador lidar com a
resisténcia do regulado, utilizando-se de formas persuasivas antes de escalonar para
possiveis san¢des. De fato, a ANPD buscou, através das diversas tentativas de
didlogo, manter a relacdo na base da piramide, com fundamento na educacéo e
persuaséao, escalando, aos poucos, para didlogos mais dissuasivos. Nesse sentido, a
Autoridade explicitamente mencionou na Nota Técnica'3® que o ndo atendimento a
determinacdo da ANPD quanto a elaboracédo do RIPD violaria o art. 38 da LGPD, de

modo que passivel de processo administrativo sancionador. Assim, verifica-se a

presenca também da sexta heuristica, a qual diz respeito & demonstracdo da
existéncia de sancdes que podem ser escaladas, e que as mais gravosas serao
usadas, caso necessario.

A Autoridade reforca essa possibilidade de escalonamento das sanc¢des ao
avaliar a documentacao fornecida pelo WhatsApp quanto ao tratamento de dados de

criancas e adolescentes. Isso, pois a ANPD manifestou que a privacidade desta

WhatsApp por meio de dados obtidos do WhatsApp Business (v. 85.11 - 5.13, NT n.
49/2022/CGF/ANPD).

134 BRASIL. ANPD. Nota Técnica n. 49/2022/CGF/ANPD: Atualizagdo da Politica de Privacidade do
WhatsApp. Brasilia, 2022, 8§ 5.4.1.6 - 5.4.1.7, p. 2.

135 |bid., 8§ 5.4.1.7, p. 2.

136 |bid., § 5.4.1.2, p. 2.

79



categoria especial poderia ser aprimorada por meio de medidas de seguranca para i)
verificacdo de idade e ii) especificas para adolescentes, ressaltando que isto pode ser
objeto de posterior acao preventiva e fiscalizadora da ANPD.

Outro aspecto que deve ser suscitado é o envolvimento da rede de parcerias,
pois, durante o processo de fiscalizacdo do WhatsApp, houve o engajamento de
outros representantes do governo, sem que houvesse a devida participacdo de
terceiros interessados.

Como mencionado, quatro 6rgdos do governo emitiram uma Recomendacéo e
uma Ata Conjunta ao WhatsApp sobre a nova Politica de Privacidade. Neste sentido,
observa-se que o regulador envolveu diversos parceiros estatais no processo de
fiscalizacdo, em razdo da sua competéncia de cooperacdo com outros Orgaos e
entidades da administracao publica (art. 55-J, 84°, LGPD).

Esta iniciativa aproxima-se da sétima heuristica, a qual retrata o envolvimento

de outros parceiros na atuacdo do regulador. Esta coordenacéo e articulacdo com
outros 6rgaos € essencial para vislumbrar o sistema de protecdo de dados no contexto
brasileiro, em que a ANPD cumpre papel central de interpretagdo (Wimmer, 2023). A
extensdo e complexidade do processo, bem como a existéncia de uma sociedade
altamente digitalizada, de fato, demandam a “ressignificacao” das formas de atuacgao
das APDs, a partir da atuacdo conjunta com outros parceiros regulatérios (Wimmer,
2022). Isto demonstra, ainda, a tentativa de que a LGPD seja aplicada em coeréncia
a outras normas preexistentes relacionadas a protecédo de dados pessoais (Wimmer,
2023).

Estas formas de intervencéo intergovernamental, com contribuicbes de
diversos setores do Estado, porém, ndo pode ser um entrave para que outras redes
de parceiros regulatorios sejam engajadas. Nesse sentido, para uma verdadeira

aplicacdo da sétima heuristica, seria necessaria uma aproximacdo de terceiros

interessados, 0s quais tiveram uma participagdo timida neste processo. Como
relatado, o IDEC e a Organizacéo Civil SumOfUs enviaram pareceres juridicos para a
ANPD, os quais nao foram juntados aos autos.

Ao longo da NT n. 19/2021/CGF/ANPD, a Autoridade ressaltou dois

brevissimos trechos/contribuicdes de ambas as organizacdes'®’, mas néo é possivel

137 BRASIL. ANPD. Nota Técnica n. 19/2021/CGF/ANPD: Atualizagdo da Politica de Privacidade do
WhatsApp. Brasilia, 2021, § 5.28,5.98 € 5.99, pp. 5 e 9.
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afirmar com precisao até que ponto o proprio regulado teve acesso e conhecimento
de tais documentos. Assim, 0 objetivo desta heuristica da regulacéo responsiva, no
que diz respeito ao envolvimento de outras entidades que seriam aptas a lidar com o
regulado e estimula-lo a entrar no jogo (Braithwaite, 2011), € obstaculizado. Em que
pese a Resolucdo CD/ANPD n. 1/2021 ainda néo tivesse sido publicada, de modo que
cabia a ANPD discricionariamente admitir terceiros interessados nos processos de
fiscalizagdo, ressalta-se que apenas o IDEC seria considerado como “interessado”,
nos termos da referida Resolugdo, em razdo de ser uma associagdo legalmente
constituida quanto a direitos ou interesses difusos (art. 13), e somente apds a fase de
instauracao de fato do PAS.

A partir disso, é oportuna a reflexdo sobre alternativas que permitam que uma
maior rede de atores possa ser envolvida na tematica, na hipotese de a ANPD
entender como inviavel i) a juntada de contribuicbes como estas a um processo
principal; ou ii) o acesso de terceiros a um processo de fiscalizacdo com viés
orientativo ou preventivo — ja que a Resolucao CD/ANPD n. 1/2021 apenas preve,
explicitamente, a participacdo de terceiros interessados apds a instauracdo de
processo administrativo sancionador (arts. 49 e 59) — o que excluiria inclusive o IDEC
como interessado.

A titulo exemplificativo, poder-se-ia viabilizar a abertura de processos, reuniées
ou audiéncias que permitissem a contribuicdo de terceiros interessados e,
eventualmente, de titulares de dados interessados em relacdo a assuntos-objeto de
processos de fiscalizagdo concretos, sem que necessariamente fossem divulgadas
todas as praticas dos agentes fiscalizados. Desta forma, a ANPD nao apenas poderia
se beneficiar de entidades que possuem melhor conhecimento técnico, como também
poderia superar algumas deficiéncias de compreensao das mudancgas tecnoldgicas e
de setores especificos da economia (Bennett, Raab, 2020).

Tal pratica, inclusive, seria uma forma de aplicar a oitava heuristica, cujo

fundamento sustenta-se no engajamento de varios atores a assumirem a
responsabilidade ativa, isto €, de que agentes respeitados possam prevenir erros
futuros dos agentes regulados e sejam colocados no centro do processo.

Por outro lado, ressalta-se que, por tais propostas alternativas ndo permitirem
0 acesso total de informacbes aos interessados, isto poderia ocasionar que 0s

terceiros interessados optassem por adotar uma postura mais dissuasiva e ofensiva,
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ja que nao teriam certeza se as empresas estariam de fato cooperando; ou
supusessem que os regulados estariam cooperando, quando na realidade estariam
falhando (Ayres; Braithwaite, 1992).

Considerando tais apontamentos, € necessario que a ANPD pondere formas
para envolver uma maior governanca com redes de parceiros ndo governamentais,
sem que tais participacbes sejam descartadas por falta de recebimento de
informacgoes.

Em relacdo a nona heuristica - relacionada ao aprendizado, avaliagdo e custos

dos resultados - torna-se desafiador analisa-la neste caso, dado que este foi um dos
primeiros processos na ANPD. Observou-se, por outro lado, a citacdo de um processo
empirico no ambito europeu, em que a APD francesa sancionou a empresa Google
por auséncia de transparéncia do tratamento de dados de usuarios da plataforma. Em
gue pese estas correlacbes sejam interessantes, é necessario que, nos proximos
casos, 0S processos nacionais também sejam considerados como fonte de
aprendizado para as decisdes, como no procedimento do Telegram a ser analisado a
sequir.

Em suma, ainda que a ANPD tenha pontuais acfes a serem reconsideradas e
implementadas, quais sejam: as que envolvem as premissas responsivas de minima
intervencado e as heuristicas de recompensa por reconhecimentos e de governanca
em rede com parceiros ndo estatais (quarta, sétima e oitava heuristicas), considera-
se que, em geral, as demais heuristicas responsivas foram observadas ao longo do

processo, com destaque ao dialogo do WhatsApp com a ANPD.

3.3. Processo de Fiscalizagdo do Telegram

Em 14 de fevereiro de 2022 - um pouco mais de 1 ano ap0s as primeiras
tratativas que a ANPD teve com o WhatsApp - a Defensoria Publica Geral do Estado
do Rio de Janeiro (DPE/RJ) enviou um oficio a ANPD para que esta intimasse o
Telegram e o Signal a prestarem esclarecimentos quanto a desconformidades em

relacdo as normas nacionais, quais sejam:

1- “politica de privacidade e termos de servico/uso em inglés (art. 31, caput,
CDC), em violacdo aos principios da boa-fé objetiva, seguranca,
transparéncia, educacéo e informacao (arts. 4°, caput e inciso lll, 6°, Il e
paragrafo Unico, 51, IV, do CDC,; e arts. 6°, caput, e incisos VI e VII, e 9°, da
LGPD);

2- auséncia de representacdo, sede ou agéncia no Brasil, e de endereco certo
e definido no exterior quanto ao Telegram, o que viola os direitos
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fundamentais de acesso a Justica, defesa do consumidor e protecdao de
dados pessoais, dificultando a defesa dos direitos dos consumidores e a
adocdo de medidas extrajudiciais ou judiciais de prevencéo e repressdo ao
tratamento ilegal e indevido de dados pessoais (art. 5°, incisos XXXI, XXXV
e LXXIX, da CRFB; art. 6°, VIl e VIII, do CDC; art. 22, da LGPD);

3- auséncia de transparéncia quanto ao tratamento dos dados pessoais dos
usudrios dos servicos, especialmente finalidade, adequagédo, necessidade e
compartiihamento com terceiros nado identificados ou nominados
expressamente (arts. 6°, incisos | a lll, e 9°, incisos |, Il e V, da LGPD);

4- auséncia de clausula destacada acerca do consentimento expresso sobre
coleta, uso, armazenamento e tratamento de dados pessoais (art. 7°, inciso
IX, do MCI);

5- auséncia de publicidade e clareza das politicas de uso (art. 7°, inciso Xl, do
MCI);

6- auséncia de identificacdo do controlador brasileiro e as suas informacgées de
contato (art. 9°, incisos Il e IV), o que viola o direito de peti¢do do titular (art.
18, 88 1° e 8°, da LGPD);

7- auséncia de indicacdo do encarregado de protecdo de dados pessoais, sua
identidade e informagdes de contato divulgadas de forma clara e objetiva (art.
41, da LGPD);

8- auséncia de mencdo explicita as responsabilidades dos agentes de
tratamento e aos direitos dos titulares, com mengédo explicita ao art. 18, da
LGPD (art. 9°, VI e VII, da LGPD);

9- falta de clareza e acessibilidade das informagfes sobre o tratamento de
dados de adolescentes (art. 14, 8 6°, LGPD);

10- auséncia de servico de atendimento ao cliente no Brasil (Decreto n°
8.771/16).”

(Processo n. 00261.000298/2022-09, pp.6-7)

Em 03 de marco de 2022, por meio da NT n. 16/2022/CGF/ANPD, a ANPD
informou a DPE/RJ que iria instaurar procedimento preparatério de fiscalizacéo -
procedimento realizado quando os indicios ndo séo suficientes para a instauracao
imediata do processo administrativo sancionador. Na mesma NT, no tépico do
relatério dos pedidos da DPE/RJ'38, a Autoridade omitiu um dos pedidos solicitados
pela Defensoria que expressamente mencionava a LGPD, qual seja, a falta de clareza
e 0 acesso simplificado de informacdes sobre o tratamento de dados de adolescentes.

Apoés quase 1 més, em 30 de marco de 2022, a Autoridade oficiou o Telegram

para que este enviasse documentos e informacdes'*® que pudessem subsidiar os

138 BRASIL. ANPD. Nota Técnica n. 16/2022/CGF/ANPD: Averiguacdo do respeito a LGPD pelos
servigcos Telegram e Signal. Brasilia, 2022, §84.2, pp. 2-3.

139 Conforme consta no OFICIO N° 101/2022/CGF/ANPD/PR (pp. 11-12): a) Politica de privacidade e
termos de uso em portugués; b) Informacéo sobre representacdo, sede ou agéncia no Brasil, e de
endereco certo e definido no exterior quanto ao Telegram; c) Informacdo sobre como é feito o
tratamento dos dados pessoais dos usuarios dos servigos e sobre o compartilhamento com terceiros;
d) Identificac@o do controlador brasileiro e suas informagfes de contato; e) Indicacdo do encarregado
de protecdo de dados pessoais, sua identidade e informacdes de contato; f) Documento que mencione
as responsabilidades dos agentes de tratamento e aos direitos dos titulares.
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pedidos feitos pela DPE/RJ, mantendo a supressdo do pedido relacionado aos
adolescentes:
a) Politica de privacidade e termos de uso em portugués;
b) Informacao sobre representacdo, sede ou agéncia no Brasil, e de endereco
certo e definido no exterior quanto ao Telegram;
¢) Informacédo sobre como é feito o tratamento dos dados pessoais dos
usuarios dos servicos e sobre o compartilhamento com terceiros;
d) Identificacdo do controlador brasileiro e suas informag6es de contato;
e) Indicacdo do encarregado de protecdo de dados pessoais, sua identidade
e informacg@es de contato;
f) Documento que mencione as responsabilidades dos agentes de tratamento

e aos direitos dos titulares.
(OFICIO N° 101/2022/CGF/ANPD/PR, pp. 11-12)

Em 10 de maio de 2022, a ANPD reiterou as solicitagdes enviadas ao Telegram,
antes de transcorrido o prazo para resposta, para que a empresa pudesse colaborar
com a Autoridade.

No dia seguinte, em 11 de maio de 2022, o Telegram manifestou-se nos autos
do processo e esclareceu todos os pontos requeridos por escrito e por meio de provas.
Além disso, a empresa informou que, caso a Autoridade entendesse que o
procedimento ndo pudesse ser arquivado, que fosse indicado quais critérios da LGPD
nao estariam sendo cumpridos pelo Telegram, para que a rede social pudesse
apresentar um TAC, conforme o art. 43 da Resolu¢cdo CD/ANPD n. 1/2021.

Em 28 de fevereiro de 2023, quase 1 ano apés a resposta do Telegram, a
Autoridade emitiu a Nota Técnica n. 63/2022/CGF/ANPD, oportunidade em que se
reconheceu que a empresa havia colacionado aos autos todas as respostas aos
guestionamentos encaminhados.

Em seguida, foi ressaltada a competéncia fiscalizatéria da ANPD no caso, bem
como suscitados os critérios utilizados pela Autoridade para elencar os setores
prioritarios de fiscalizagdo, dentre os quais estariam as redes sociais. A Autoridade,
por fim, destaca a cooperacao do Telegram em responder e trazer provas em relacéo
aos questionamentos efetuados no teor do procedimento preparatorio, de modo que,
mesmo que as plataformas digitais sejam do setor prioritério, a colaboragcédo do

Telegram teria sido suficiente para afastar um aprofundamento fiscalizatorio.
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3.3.1. Aplicacdo da Regulacdo Responsiva no Processo de Fiscalizacéo

do Telegram

Percebe-se que a Autoridade fez prevalecer a cooperacdo e didlogo com o
regulado (caracteristicas da segunda heuristica), frente até mesmo da demonstracdo

de evidéncias'*? que justificassem a abertura do procedimento preparatério. Isso pode

ser verificado pela oportunidade concedida pela Autoridade para que o proprio
Telegram pudesse compartilhar as informagdes e eventuais questbes dentro da
relacdo regulatéria (Hodges, 2018), ainda que a ANPD pudesse ter i) colocado em
evidéncia, no inicio do processo, que existiam algumas inconformidades do agente#!
ou ii) afirmado que o Telegram, como plataforma social, estaria abarcado por
atividades de monitoramento ou planejamento de fiscalizacdo da ANPD, o que teria
ensejado o seu aceite ao pedido da DPE/RJ.

Ainda que tal posicionamento da ANPD — de aceite do pedida da DPE/RJ, sem
evidéncias de irregularidades do Telegram — possa ser questionado sob o ponto de
vista de que o processo de fiscalizacdo deve ter como premissa a priorizacdo de
atuacéo proporcional baseada nas atividades do regulado’*? e em evidéncias'*3, ndo
se pode deixar de notar a tentativa da criagcdo de um relacionamento de confianca
entre os atores da regulacdo, assegurando um fluxo aberto e fluido de informacdes
(Hodges, 2018).

O proprio Telegram, quando da resposta ao Oficio n. 101/2022 da ANPD,
solicitou que, na hipétese de que o procedimento ndo fosse arquivado, que ele fosse
informado quais aspectos da LGPD né&o estariam em conformidade, demonstrando
sua postura colaborativa. Além disso, a rede social colacionou aos autos informacdes
sobre sua operacdo de tratamento de dados, bem como documentos probatérios44,

0 que ressalta também sua cooperacédo com a Autoridade.

140 Resolucdo CD/ANPD n. 1/2021, Art. 17, |l - priorizacdo da atuacdo baseada em evidéncias e riscos
regulatérios, com foco e orientacdo para o resultado;

141 Como comprovado pela DPE/RJ, na Acao Civil Pablica n. 0062675-25.2022.8.19.0001.

142 Minuta de artigo principiolégico inaugural do desenho responsivo Art. ... (...) | —adocao, isolada
ou conjuntamente, de estratégias regulatorias proporcionais: (...) d) aos riscos sistémicos ou individuais
inerentes a atividade, aos processos decisorios, a gestdo empresarial e a condicdo econdmica dos
regulados.

143 Resolugdo CD/ANPD n. 1/2021, Art. 17, I - priorizacdo da atuacao baseada em evidéncias e riscos
regulatérios, com foco e orientacéo para o resultado;

144 Vide: pp. 28 — 90 da integra do Processo n. 00261.000298 2022-09.
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No fim do processo do Telegram, conforme se verifica na NT n.
63/2022/CGF/ANPD, datada de 27 de fevereiro de 2023, a Autoridade se pronunciou
quanto a regulacdo responsiva. Assim, ao relatar a decisdo de arquivamento dos
autos, a ANPD afirmou que sua atuacao deveria ser proporcional ao comportamento
do regulado e que, embora sua atividade tenha certo carater discricionario, esta
atribuicao requereria, por outro lado, parametros objetivos e transparentes de decisao
e a ampliacao do dever de motivar seus atos.

A consequéncia disso teria sido a enumeracdo de setores prioritarios, pela
CGF, de acordo com as demandas recebidas da sociedade, entre as quais estariam
as plataformas digitais. Ocorre que, segundo o mesmo documento, a ANPD entendeu
que, embora se tratasse de plataforma digital, o que “em tese, atrairia a fiscalizagao
aprofundada da CGF por estar no Plano Anual de Fiscalizagdo e inserido como
prioritario” (§5.64, NT n. 63/2022/CGF/ANPD), a cooperacdo e o dialogo
estabelecidos com o Telegram, mediante respostas e producdo de provas (do
Telegram) aos questionamentos da DPE/RJ e ANPD, teriam sido suficientes para a
averiguacéo ora empreendida®.

Verifica-se, portanto, que a ANPD né&o seguiu a risca a premissa de valorizacéo

do planejamento para priorizac&o ou intensificacéo da fiscalizacdo do Telegram (inciso

IV do artigo principiologico inaugural do desenho responsivo e incisos | e Il, do artigo
17, da Resolucdo de Fiscalizacdo da ANPD’), mas optou por dar mais valor aos

principios de atuagao pautada na cooperagéo com o regulado (inciso I, “a”, do artigo

145 Recorda-se que, embora o Mapa de Temas Prioritarios ndo tenha sido disponibilizado até outubro
de 2023, o Ciclo de Monitoramento referente a 2022, publicado em agosto de 2023, divulgou ao publico
que alguns setores eram destaque para a ANPD, inclusive, as plataformas digitais, que incluem as
redes sociais.

146 BRASIL, ANPD. Nota Técnica n°® 63/2022/CGF/ANPD: Averiguacdo do respeito a LGPD pelo
servico Telegram, 2021, p. 30.

147 Minuta de artigo principiolégico inaugural do desenho responsivo Art. ... (...) IV — valorizacéo
do planejamento para priorizacdo, selecdo, frequéncia, momento, duracdo e intensidade da
fiscalizacéo.

Artigo 17 da Resolugdo da ANPD | - alinhamento com o planejamento estratégico, com os
instrumentos de monitoramento das atividades de tratamento de dados e com a Politica Nacional de
Protecdo de Dados Pessoais e da Privacidade;

Il - priorizagdo da atuacao baseada em evidéncias e riscos regulatérios, com foco e orientagdo para o
resultado.
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principiologico inaugural do desenho responsivo e incisos IV, do artigo 17, da
Resolucéo de Fiscalizacdo da ANPD),

Como mencionado no primeiro capitulo, a elaboracdo do planejamento
estratégico de fiscalizacdo pode criar expectativas de que algumas intervencdes
devem ser realizadas, o que ressalta a importancia de a ANPD justificar o
distanciamento do que ela propria determina como prioritario. Além disso, recorda-se
que a desconsideracdo dos setores prioritarios mapeados, cuja catalogacdo poderia
servir como incentivo para aprimoramentos - ao permitir-lhes antecipar-se a
conformidade -, pode provocar o efeito oposto, passando a ser vista como uma
fraqueza do enforcement da ANPD.

De qualquer forma, entende-se que, neste caso, a dispensa da ANPD em
prosseguir com o processo de fiscalizacao foi justificada, pois todos os pedidos de
esclarecimento feitos pela DPE/RJ e redirecionados ao Telegram foram respondidos.
Além disso, a ANPD considerou o pedido da DPE/RJ mesmo que ausentes claras
evidéncias de irregularidades, o que demonstra, em alguma medida, que a Autoridade
reconheceu a rede social como um importante regulado a ser fiscalizado, embora isto
nao tenha sido expresso pelo regulador, fato que seria mais coeso a transparéncia da
ANPD. Ademais, por tratar-se de uma atuacao reativa e ndo proativa, a ANPD ateve-
se ao escopo do que havia sido requerido pelo peticionante, embora parte do
requerimento tenha sido suprimido sem justificativa.

Explica-se: a ANPD, diferentemente do realizado no processo do WhatsApp,
ateve-se a conferéncia dos documentos e dados informados, sem que houvesse uma
analise pormenorizada sobre todas as informacdes recebidas. Segundo a propria
justificativa da ANPD, a rede social teria comprovado todos os tépicos ressaltados
pela DPE/RJ. Neste aspecto, ressalta-se a proximidade ao principio da “exigéncia de
minima intervencdo na imposi¢do de condicionantes administrativas ao tratamento de
dados pessoais” (art. 17, IX, Resolugdo CD/ANPD n. 1/2021), ja que a Autoridade se

satisfez com as respostas aos questionamentos, sem que fossem “recomendadas”

mais alteracfes para o tratamento de dados, como ocorrido com o WhatsApp.

148 Minuta de artigo principiologico inaugural do desenho responsivo Art. ... | —adocao, isolada ou
conjuntamente, de estratégias regulatérias proporcionais: a) ao perfii comportamental de
conformidade, coordenacéo e coopera¢cdo do Administrado;

Artigo 17 da Resolucdo da ANPD (...) IV - atuacdo de forma responsiva, com a ado¢do de medidas
proporcionais ao risco identificado e a postura dos agentes regulados;
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E de se destacar, porém, que néo existiram justificativas e evidéncias por parte
da Autoridade para que nao fossem requeridas informacdes especificas quanto a
clareza e acesso simplificado de informagbes sobre o tratamento de dados de
adolescentes, ainda que isso fosse objeto do Oficio enviado pela DPE/RJ (pedido n.
9) e que também tenha sido bastante requerido no processo do WhatsApp, mesmo
gue ndo sendo o objeto principal do entdo processo.

Quanto a este tema, esta supresséo poderia ter sido mais bem esclarecida, nos
termos do principio da transparéncia, em relacdo a Autoridade com os titulares de
dados. Exemplificativamente, poderiam ter sido levantas a quantidade de criancas ou
adolescentes usuarios do Telegram no Brasil — ou requeridas pesquisas sobre a
quantidade deste grupo de titulares em todas as redes sociais de mensagerial4® — ou
a explicacdo de que o tema ainda seria abordado diante de toda a sociedade etc. A
omissdo do pedido ao Telegram com respeito a este assunto, cumulada com a
auséncia de justificativas para tanto, prejudicam uma melhor analise de diferenciacéo
da atuacdo da Autoridade frente ao WhatsApp e frente ao Telegram por meio de
evidéncias.

Também se reitera a oportunidade que a Autoridade dispde para reunir diversos
atores (agentes de tratamento, terceiros interessados, representantes legais dos
titulares e, eventualmente, se oportuno, os titulares) com o objetivo de discutir, em
conjunto, sobre possiveis solu¢cdes de medidas de privacidade e seguranca de
criancas e adolescentes, bem como de outras medidas de transparéncia nas proprias
politicas de privacidade, que foram abordadas em ambas as situagfes, o0 que poderia
viabilizar a governanca em rede, com a juncdo de varios atores da sociedade,

conforme sinalizada na sétima heuristica proposta por Braithwaite (2011).

Ademais, outro ponto que havia sido requerido no processo do WhatsApp e que
também foi solicitado ao Telegram diz respeito a publicizacdo da identidade do
encarregado. Esta figura merece destaque, pois é parte essencial na concretizacédo

da segunda heuristica, que trata do didlogo e cooperacao, além de ser fundamental

guando se trata de governanca em rede (sétima heuristica), ja que € seu papel garantir

149 Este exemplo foi suscitado, pois o Telegram nao foi incluido na dltima pesquisa realizada pelo Nic.Br
quanto ao uso de plataformas digitais. A ANPD pode requerer ao Nic.br, futuramente, a elaboracdo de
pesquisas sobre plataformas digitais por segmentos, sejam redes sociais, aplicativos de jogos,
mercados digitais etc., com respaldado no acordo de cooperacéo técnica firmado entre ANPD e Nic.Br.
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a interacdo entre o agente de tratamento, o titular de dados e o regulador (ANPD),
CcOmo exposto no primeiro capitulo. Isto &, a prépria auséncia ou falha do cumprimento
das competéncias do encarregado pode inviabilizar o contato do titular com o
controlador de dados pessoais e o contato do controlador com a préopria Autoridade.
Ressalta-se que o Telegram informou o canal que disponibiliza para o contato dos
titulares com o encarregado, colaborando, portanto, com a ANPD.

No que tange a sexta heuristica, a ANPD também demonstrou, que poderia

escalar suas medidas de dissuasao no futuro, caso fosse necessario “analisar em
maior detalhe os documentos apresentados pelo Telegram e os tratamentos de dados
pessoais realizados por ele”°, Foi explicita, inclusive, quanto a possibilidade de
adotar medidas repressivas, a depender da gravidade.*>!

Por derradeiro, em razéo da brevidade do processo do Telegram, nem todas
as heuristicas apresentadas no capitulo anterior puderam ser identificadas. Buscou-
se demonstrar que heuristica de governanca em rede (sétima heuristica) possui maior
potencial de aprimoramento e que a premissa de valorizagdo do planejamento deve
ser, no minimo, ponderada de forma criteriosa. Por fim, ressalta-se que a cooperacao
do Telegram foi de extrema importancia e muito valorizada pela ANPD, distanciando
também a aplicacdo da premissa de demonstracdo de evidéncias, que também

poderda ter mais visibilidade em futuros casos.

150 BRASIL, ANPD. Nota Técnica n° 63/2022/CGF/ANPD: Averiguacdo do respeito a LGPD pelo
servico Telegram, 2021, p. 30.
151 1pid., p. 30.
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CONSIDERACOES FINAIS

O presente trabalho teve como objetivo a identificacdo empirica dos
pressupostos da Teoria da Regulacdo Responsiva proposta por Ayres e Braithwaite
(1992), sintetizados, nesta pesquisa, has nove heuristicas responsivas de Braithwaite
(2011) e nas premissas inaugurais sugeridas por Aranha (2023).

No primeiro capitulo, para a contextualizacdo de quem seriam 0s atores
analisados nos processos empiricos, foram ressaltadas as figuras abarcadas pelo
termo “agentes regulados”, que consta na Resolucdo CD/ANPD n. 1/2021. Nesse
sentido, tanto o WhatsApp como o Telegram foram compreendidos como tal,
legitimando a competéncia fiscalizatoria da ANPD sobre ambos.

Em seguida, foram expostas as caracteristicas e desafios da Autoridade
Nacional de Protecdo de Dados, destacada por seu papel central na interpretacdo da
LGPD e por suas competéncias regulatorias, em especial a de fiscaliza¢do. Verificou-
se 0 seu significativo dever em garantir o equilibrio de uma dupla dimensao de
protecdo: por um lado a tutela dos direitos dos titulares de dados pessoais, como
projecdo da personalidade humana (Wimmer, 2020), concretizada por meio da
cobranca de transparéncia e protecao a privacidade nas praticas empresariais e nas
politicas de privacidade; e por outro, o apoio e a busca da melhoria das atividades
econbmicas que tem como insumo essencial os dados pessoais.

Neste aspecto, pretendeu-se demonstrar os desafios que a Autoridade
Nacional de Protecdo de Dados vem enfrentando atualmente para o fomento da
protecdo de dados pessoais por meio de planejamentos e processos de fiscalizagao.
Diante dos recursos escassos da Autoridade para o exercicio de suas competéncias,
gue € um entrave ndo somente para a ANPD, mas para APDs em geral, torna-se,
cada vez mais explicita, a inevitabilidade da adocdo de estratégias, escolhas e
definicdo de prioridades para se maximizar a efetividade de suas atividades (CIPL,
2017).

Para superar tais entraves na atuacao da ANPD, o segundo capitulo centrou-
se na ideia de que a regulacdo responsiva seria essencial para fomentar o dialogo,
cooperacdo e planejamento da Autoridade. Diante disso, o referido capitulo foi
dedicado a descricdo da Regulacdo Responsiva, perpassando i) pelos conceitos

gerais, ii) pelas nove heuristicas e iii) pelas premissas do artigo inaugural responsivo,

90



somadas a comparacado entre estas e as premissas constantes na Resolucédo de
Fiscalizacdo da ANPD. Por meio da descricdo da Resolucéo, identificou-se que
existem varias previsées que se aproximam da Regula¢do Responsiva, mas que ainda
possuem alguns pontos que devem ser aplicados na pratica e outros que podem ser
adicionados.

Em geral, percebeu-se que a demora da implementacdo da ANPD e sua falta
de estrutura, seja orgcamentaria, seja de pessoal, dificultou que uma das previsdes
responsivas fosse materializada e realizada de forma proativa nos estagios iniciais de
sua atuacdo, qual seja, o Planejamento de Fiscalizac&o.

Alids, o atual Planejamento de Fiscalizacdo tampouco foi completa e
devidamente implementado, pois i) 0 Mapa de Temas Prioritarios, que serve como o
instrumento proativo da atividade de monitoramento da ANPD, n&o foi disponibilizado
até outubro de 2023 e ii) o Relatério do Ciclo de Monitoramento referente ao ano de
2022, que completa o Plano de Fiscalizacéo e precede o Mapa de Temas Prioritarios,
foi divulgado apenas em agosto de 2023.

Esta lacuna desperta o afastamento da adocao de uma estratégia regulatoria
mais responsiva gue visa a valorizacao do planejamento para “priorizacao, selegao,
frequéncia, momento, duragdo e intensidade da fiscalizacdo”*?> e do uso do
monitoramento como base da piramide de intervencéo da Autoridade na sua atuacao
de fiscalizagdo, conforme indicado no AIR da Resolugdo CD/ANPD n. 1/2021 —
Resolucao de Fiscalizacéo.

Deste modo, no terceiro capitulo aprofundou-se a andlise pratica destes
desafios e intercorréncias nos processos de fiscalizacdo instaurados em face do
WhatsApp e Telegram. Tendo em vista que ambos os processos analisados foram
iniciados antes mesmo que o Relatério do Ciclo fosse publicado, revela-se que os
casos de fiscalizacdo do WhatsApp e do Telegram ora analisados tiveram,
aparentemente, outras formas de influéncia para seu desenvolvimento, que incluem a
propria demanda de 6érgéos publicos e da midia, bem como o contexto nacional e
mundial, os quais pressionaram a atuacao fiscalizatéria da ANPD. Tal atuacéo, ainda
que afastada da premissa de planejamento, é a clara materializacdo da primeira

heuristica, que consiste na consideracéo do contexto.

152 Minuta de artigo principiolégico inaugural do desenho responsivo. Art. ... (...) IV — valorizagdo do
planejamento para priorizacdo, selecéo, frequéncia, momento, duracéo e intensidade da fiscalizac&o.
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Assim, em que pese a ANPD nao tenha sido responsiva quanto a necessidade
de valorizar e priorizar a elaboracdo de um plano de fiscalizacdo proativo, ela
contornou este principio sobrepondo a primeira heuristica proposta por Braithwaite
(2011), de contextualizagdo dos processos a realidade i) tanto das proprias empresas,
principalmente no caso do WhatsApp, ii) como da atividade e limitacdo da propria
ANPD, mais explicitamente disposta no caso do Telegram.

Quando da analise dos subsidios enviados pelo Telegram, a ANPD néo se
atrelou aos setores prioritarios (incluindo as redes sociais) elegidos por ela em seu
planejamento de fiscalizacdo como motivacdo para aprofundar-se no processo de
fiscalizacdo do Telegram. A recepcdo do pedido da DPE/RJ, sem que houvesse
evidéncias claras das irregularidades do Telegram, demonstram que a ANPD se
preocupou, de certo modo, em analisar a conformidade da rede social, incluida no
setor prioritario.

Além disso, cabe ressaltar que a decisdo da Autoridade em néo adentrar ainda
mais na verificacdo das praticas do Telegram foi justificada com base na propria
realidade do agente regulado, j& que foram constatadas i) a falta de reclamacdes de
titulares e ii) a cooperacao do Telegram com a Autoridade, fatos que aproximam-se
de uma atuacao responsiva.

Entretanto, consoante ressaltado nesta pesquisa, este tipo de decisdo deve ser
devidamente fundamentado em cada caso, como realizado no caso do Telegram, para
gue os agentes regulados ndo passem a ver o planejamento como uma previséao
debilitada e que ndo sera seguida, alterando-se o efeito de incentivo a conformidade
para desincentivo ou indiferenca.

Demonstrou-se, portanto, que a ANPD n&o priorizou, no inicio da sua
estruturacdo regimental em 2020, a elaboracdo do planejamento estratégico de
fiscalizagao, e tampouco a implementacgéo absoluta dele quando teve a oportunidade,
tendo, porém, justificado sua opcdo. Observa-se que a Autoridade estd,
afortunadamente, sendo mais insistente e aprimorando seus instrumentos de
planejamento (Relatério do Ciclo e Mapa de Temas Prioritarios), os quais, segundo
previsdes da Autoridade, serdo publicados no comeco de 2024.

Inclusive, os critérios sugeridos no Relatério do Ciclo de Monitoramento em
agosto de 2023, para a selecdo dos futuros casos objeto de monitoramento, parecem

ser reflexos de aprendizado (nona heuristica) dos casos do WhatsApp e Telegram —
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e possivelmente de outros que nao foram analisados no presente trabalho —, ja que
suscitam critérios definidores para a fiscalizacdo, bem como temas abordados em
ambos os processos: “Quantidade de titulares alcangados; Tipo de titulares de dados
(criancas e adolescentes, por exemplo); Tipo de dados tratados (dados sensiveis, por
exemplo); Quantidade de requerimentos recebidos”.

Outro ponto considerado na pesquisa foi 0 uso da segunda heuristica, referente
ao dialogo e cooperacdo. Apds a abertura de ambos 0s processos, percebe-se que a
Autoridade solicitou insumos das organizagbes, engajando e apoiando suas
colaboracbes, seguindo um modo de agir estratégico incentivado no cenario da
protecdo de dados (CIPL, 2017). Portanto, tendo em vista a necessidade de fazer o
“‘melhor uso possivel dos recursos disponiveis” (CEDIS-IDP/CIPL, 2020) e diante da
auséncia de planejamento de fiscalizacdo, a ANPD parece ter buscado esse caminho
imprescindivel da regulacéo responsiva.

Em realidade, esta heuristica parece ter sido a mais valorizada pela ANPD em
relagdo as duas empresas. Quanto ao WhatsApp, foram realizadas Notas Técnicas
pela ANPD, reunides entre o agente regulado e os reguladores, Recomendacgéo e
Atas conjuntas entre reguladores, além de a rede social ter respondido aos
guestionamentos e recomendacdes requeridos em diversas oportunidades. Em
relacdo ao processo do Telegram, a ANPD inclusive oportunizou a ele a possibilidade
de dialogar e cooperar com os pedidos de esclarecimento, ao invés de priorizar a
premissa de apresentacdo de evidéncias. Neste caso, além da ANPD, a propria
DPE/RJ poderia té-las apresentado aos autos, o que justificaria, de forma mais
concreta e proporcional, a intervencéo do regulador nas praticas da rede social.

Quanto as premissas de escolha de instrumentos de acao regulatdria coerentes
com a minima intervencéo, a ANPD parece ter se afastado de tal previsao ao utilizar
0 processo de fiscalizacdo do WhatsApp como meio para criar condicionantes
administrativas ao tratamento de dados da empresa, bem como para conduzir uma
proposta orientativa e educacional que em geral devem ser tomadas ndo apenas pela
rede social, mas por outras plataformas sociais. O motivo de insisténcia da ANPD
relacionou-se as medidas de privacidade e de seguranca e privacy by design
(privacidade desde a concepgéo) e privacy by default (privacidade por padréo),

especialmente em relacdo a criancas e adolescentes.
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Quando do processo do Telegram, porém, as premissas de minima intervencao
foram melhor empregadas, ja que a Autoridade nao insistiu em “recomendar” mais
medidas a plataforma, tampouco adentrou nos temas contidos na politica de
privacidade do Telegram, mas expressou sua satisfagéo, pelo menos neste caso, com
os subsidios e explicacdes enviados pelo Telegram. Vale notar, porém, que a ANPD
instaurou o processo do Telegram mesmo sem provas das irregularidades, o que
afasta a aplicacdo da premissa de minima intervencao necessaria.

Cabe suscitar, doutro modo, que, uma vez aceito o pedido da DJE/RJ para
fiscalizar o WhatsApp, a Autoridade poderia, entdo, ter fornecido justificativas e
evidéncias quanto a omissao em solicitar esclarecimentos somente em relacdo ao
pedido de clareza e acesso simplificado de informacdes sobre o tratamento de dados
de adolescentes, conforme requerido pela DPE/RJ. Este tema foi enfatizado no
processo do WhatsApp, embora ndo fosse o foco principal do processo de
fiscalizacao.

Quanto a postura incisiva da ANPD, embora néo ideal no caso concreto do
WhatsApp, relacionada a adocdo de medidas de privacidade e seguranca ao
WhatsApp, foram detectadas diversas heuristicas: a terceira heuristica, relacionada a
resisténcia da empresa em alterar algumas praticas e a consequente mudanca de
atitude da ANPD; a quarta heuristica, em razdo do reconhecimento de que a rede
social se empenhou a oferecer mecanismos mais adequados de privacidade; a quinta
heuristica, em decorréncia da constatacdo de evolucdo das praticas do WhatsApp e
o impulsionamento pela ANPD de outras, revelando a postura educativa e de estimulo
as capacidades da empresa. Estas heuristicas ndo foram abordadas na analise
processo do Telegram, uma vez que seu processo foi enxuto e ndo foram
encontrados, a principio, elementos que se referissem a tais hipoteses.

Ainda no processo do WhatsApp, a terceira, quarta e quinta heuristicas também
foram ressaltadas quando do pedido de elaboracdo do RIPD. Observou-se que o
WhatsApp foi resistente quanto a necessidade de realiza-lo, mas que, apos maiores
esclarecimentos por parte da ANPD, a empresa compreendeu e o fez (terceira
heuristica). Desta forma, além de ter clarificado sobre a exigéncia do RIPD, a
Autoridade também “elogiou” a rede social sutiimente (quarta e quinta heuristicas),

uma vez que o WhatsApp apresentou mais informacdes do que requeridas.
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Em relacéo a sexta heuristica, identificou-se, em ambos 0s processos, que a
Autoridade expds a possibilidade do escalonamento de sanc¢des. No processo do
WhatsApp, a Autoridade fruiu de dialogos com o regulado, tentando permanecer na
base da piramide, com educacdo e persuasdo. Além disso, alertou sobre a
possibilidade de instauracdo de processo administrativo sancionador, caso o pedido
de elaboracdo do RIPD nédo fosse atendido. Quanto ao processo do Telegram, a
ANPD, apesar de ter considerado que suas solicitagcdes foram atendidas, salientou
que caso fosse necessario, poderia adotar medidas repressivas no futuro.

A sétima heuristica, referente a governanca em rede, foi destacada nos dois
processos como passivel de aprimoramento. No caso do WhatsApp, atestou-se a
presenca da rede de parceria governamental, com a atuacao do CADE, Senacon e
MPF com a ANPD. Além disso, também foi observada a participacdo de duas
organizacoes, IDEC e SumOfUs, as quais, porém, ndo alcancaram espaco para plena
participacdo, ja que seus pareceres sequer foram juntados aos autos do processo.
Para mais, ao considerar que o tema do tratamento de dados de adolescentes restou
como “encaminhamento” para o WhatsApp, temética também questionada pela
DPE/RJ ao Telegram, mas omitida pela ANPD, salientou-se a oportunidade de a
Autoridade engajar terceiros interessados para discutir, em conjunto, medidas de
transparéncia e de privacidade/seguranca para este grupo especial de titulares de
dados, uma vez que medidas orientativas poderiam ser feitas de maneira coletiva e
nao individualizadas, o que atrairia a pratica de uma governanca de rede. Ademais, a
reunido de diversos atores para solucionar uma mesma preocupacdo também
inspiraria que uns estabelecessem novos limites de exceléncia (quarta heuristica).

Desta forma, o envolvimento de varios atores em iniciativas que tratassem de
temas abordados nos processos de fiscalizacdo também promoveria a oitava
heuristica, pois algumas figuras podem ter melhor posi¢cdo e conhecimento em certos
assuntos, aproximando-se da responsabilidade ativa - fundamentada na prevencéo
de erros futuros -, ao invés de responsabilizar agentes de forma passiva — em razéo
de erros passados. Contudo, € essencial que a ANPD pondere se tal proposta de fato
nao repercutiria na adogcdo de posturas incoerentes por parte dos terceiros
interessados em relacdo as atitudes dos agentes fiscalizados, ja que os primeiros
poderiam ser privados do recebimento pela falta de informac¢des completas sobre os

processos de fiscalizacao.
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No que tange a nona heuristica, o principal aprendizado da Autoridade ora
ressaltado foi a criacdo de critérios mais objetivos para a escolha de casos a serem
monitorados, conforme supracitado. Além disso, espera-se que as reflexdes expostas
neste trabalho quanto as atividades da ANPD também possam ser consideradas como
fontes para aprendizado da Autoridade.

Diante das explanacfes da Teoria da Regulacdo Responsiva, sintetizadas nas
nove heuristicas propostas por Braithwaite (2011) e nas premissas responsivas
propostas por Aranha (2023), foi possivel relacionar diversas perspectivas
responsivas da atuacdo da ANPD nos processos do WhatsApp e Telegram. Por outro
lado, também foram identificadas que algumas premissas e heuristicas ainda devem
ser aprimoradas e ponderadas nas decisOes adotadas pela Autoridade para que os
preceitos da Regulacdo Responsiva possam ser concretizados, como também prevé

sua prépria estrutura normativa de fiscalizacao.
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