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Resumo

Neste trabalho propde-se um esquema de sincronizacdo subatuado para um sistema
hipercadtico heptadimensional de terceira ordem com aplicacdo em telecomunicagdo segura.
A sincronizacdo € feita entre dois sistemas hipercadticos com condi¢des iniciais distintas,
denominados sistemas mestre e escravo. Quando a sincronizacio € realizada, pela conver-
géncia do sistema escravo para o sistema mestre, torna-se possivel utilizar este esquema para
estabelecer uma comunicag@o segura pois ele possibilita a criptografia e a transmissao do sinal
no sistema mestre e a sua recuperacao no sistema escravo. Em comparag¢do com outros estudos
encontrados na literatura, o esquema proposto possui uma maior simplicidade pois considera
um controle proporcional e precisa de somente um sinal de controle em uma das equacgdes de
estado do sistema enquanto nos outros estudos sdo necessdrios sete sinais de controle, sendo
um em cada equacdo de estado. Esta maior simplicidade possibilita uma implementagao pratica
mais simples, fazendo uso de componentes de eletronica analdgica de baixo custo. Além disso,
0 esquema proposto permite a transmissao segura de até seis sinais simultaneamente e possui
robustez a presenga de distirbios limitados, que sdo inerentes a sua implementagdo pratica. A
sincronizacdo dos sistemas com a presenca de um erro limitado e a sua robustez a presenca de
disturbios sdo asseguradas pela teoria de estabilidade de Lyapunov e a verificacao e a validagcao
do esquema proposto foram realizadas por meio de simulagdes nos Softwares Matlab/Simulink

e Multisim.

Palavras-chave - Andlise de Lyapunov, caos analdgico, comunicacdo segura, sistema hi-

percadtico heptadimensional, controle proporcional.

Keywords - Lyapunov analysis, analog chaos, secure communication, seven-dimensional

hyperchaotic system, proportional control.
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Abstract

This work proposes an underactuated synchronization scheme for secure telecommunica-
tion based on a third-order seven-dimensional hyperchaotic system. The Synchronization is
done between two systems called master and slave with different initial conditions. When syn-
chronization is performed, due to the convergence of the slave system to the master system, it is
possible to use this scheme to establish a secure communication because it allows the encryp-
tion and transmission of the signal in the master system and its recovery in the slave system. In
comparison with other studies found in the literature, the proposed scheme has greater simpli-
city because it performs a proportional control and needs only one control signal in one of the
system’s state equations while in the other studies seven control signals are needed, one in each
state equation. This greater simplicity enables a simpler practical implementation, making use
of low-cost analog electronics components. In addition, the proposed scheme allows the safe
transmission of up to six signals simultaneously and is robust to the presence of limited distur-
bances, which are inherent to its practical implementation. The synchronization of the systems
with the presence of a bounded error and their robustness to the presence of disturbances are
ensured by Lyapunov’s theory and the verification and validation of the proposed scheme were

carried out through simulations using Matlab/Simulink and Multisim software.
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Capitulo 1

Introducao

1.1 Revisao da literatura

A teoria do caos é o campo da matematica destinado a estudar os sistemas dindmicos cu-
jos estados sdo governados, em sua maioria, por leis deterministicas e possuem como prin-
cipais caracteristicas uma alta sensibilidade as condi¢des iniciais, um comportamento nao li-
near € um comportamento aparentemente aleatério, o que os torna imprevisiveis a longo prazo
(STROGATZ, 2018). Estes sistemas dindmicos, conhecidos como sistemas cadticos, possuem
aplicacdes em diversas dreas que incluem gestao de crises pandémicas como o atual surto de
COVID-19 (MANGIAROTTI et al., 2020), sistemas fisicos (ALI et al., 2020) (WANG; CHEN;
JING, 2019), quimicos (AWAL; BULLARA; EPSTEIN, 2019) (VARAN; AKGUL, 2018),
meteorolégicos (ZELENAKOVA et al., 2018), financeiros (HUANG; CAO, 2017) (VARGAS;
GRZEIDAK; HEMERLY/ 2015), biol6gicos (HUESO et al., 2018), fluxo de fluidos (SHIR-
MOHAMMADI; TOHIDI, 2019), trafego rodovidrio (CHENG et al., [2017), criptografia de
imagens (AL-HAZAIMEH et al., [2019) (FARAH et al., 2020), telecomunicacao segura (Y U;
WANG et al.,|[2019) (NWACHIOMA et al., 2019), entre outros.

No uso comum a palavra “caos” € utilizada para se referir a um estado de desordem, porém
os sistemas cadticos podem ser definidos de uma maneira mais precisa. Uma definicdo ampla-
mente utilizada € a defini¢do formulada por Robert L. Devaney (DEVANEY/, [2008) que diz que
um sistema dinamico f € classificado como cadtico se:

e f é transitivo;

e f possui Orbitas periddicas densas;

e f possui uma dependencia sensivel as condicdes iniciais.

Nos sistemas caéticos, diferencas pequenas nas condi¢des iniciais como as causadas por

arredondamentos em cdlculos numéricos e computacionais podem acarretar em resultados com



grandes divergéncias como foi verificado por Edwards Lorenz em um de seus estudos sobre me-
teorologia (LORENZ, |1963). Como a maioria dos parametros envolvidos nos sistemas fisicos
sdo aproximacodes e ndo valores exatos, hd uma previsibilidade dos sistemas cadticos somente
por um curto periodo de tempo, mesmo que estes sistemas sejam governados por leis deter-
ministicas e sem aleatoriedades envolvidas. Em outras palavras, de uma maneira paradoxal a
natureza deterministica destes sistemas os torna imprevisiveis ao longo do tempo. Lorenz re-
sume o comportamento cadtico como “Onde o estado presente aproximado € insuficiente para
determinar aproximadamente o estado futuro distante, independentemente de o estado presente
exato determinar exatamente o estado futuro” (LORENZ, [1990)) e retrata esta sensibilidade as
condi¢des iniciais por meio de um exemplo metaférico conhecido como Efeito Borboleta que
diz que o bater de asas de uma borboleta, representando uma pequena mudanga nas condi¢des
iniciais do sistema, poderia desencadear em uma tormenta em outro ponto do planeta como um
tornado, que representa um resultado significativamente diferente do caso em que as pequenas

mudancas nas condic¢des iniciais do sistema nio ocorresse (LORENZ, E.. [1972).

Acredita-se que as primeiras observacdes do comportamento cadtico foram feitas em es-
tudos sobre problemas de gravitacdo. Isaac Newton, por meio das leis da Mecanica Cléssica,
conseguia determinar e prever a posi¢ao entre duas massas gravitacionais, o que dava uma ex-
plicacdo para o movimento orbital entre a Terra e o Sol. Porém, ao se incluir mais um corpo
no sistema, comegavam a haver alguns desvios imprevisiveis e a evolucao deste sistema tendia
para um comportamento modelado por equagdes diferenciais nao-lineares. O problema dos trés
corpos se mostrou muito mais complexo e sistemas como este evoluiam para formas cujo equi-
librio era desestabilizado, com 6rbitas ndo periddicas, irregulares e aparentemente aleatorias.
A descri¢ao do movimento dos trés corpos foi considerada impossivel por um longo periodo e
somente no final do século XIX, Henri Poincaré pdde descrever e observar o comportamento
cadtico no estudo do movimento do problema dos trés corpos (POINCARE; MAITLAND,
2003).

Outros sistemas que se baseiam na teoria do caos sdo os sistemas hipercadticos, que pos-
suem as mesmas caracteristicas dos sistemas cadticos mas com um maior grau de complexidade.
Basicamente, os sistemas hipercadticos sdo sistemas cadticos com mais de trés dimensdes, ou
seja, devem ter pelo menos quatro equagdes de estados e pelo menos dois expoentes de Lya-
punov positivos (STANKEVICH et al., 2019). O sistema de Rossler (ROSSLER, [1979) foi
o primeiro sistema hipercadtico a ser apresentado na literatura e consiste em um sistema com
quatro dimensdes. Desde entdo, diversos sistemas hipercaéticos com um maior grau de com-
plexidade foram publicados, assim tem-se sistemas pentadimensionais (ZHOU; WANG;, 2020)
(VAIDYANATHAN et al., 2019) (LIU; WANG; LEIL 2020) (YANG; BAI 2017) (SUN; 2018)
(YU; LIU; QIAN et al., [2020), hexadimensionais (YANG; YANG; CHEN, [2020) (YU, LIU;
SHEN et al., 2020) (MEZATIO et al., 2019) (YANG; YANG; CHEN, [2020) (LIU; KADIR;
LIU, 2019), heptadimensionais (PENG, Z. et al., 2020) (HU; CHAN;, 2018) (SUN; GUO; WU,
2019) (YANG; ZHU; YANG, 2018), entre outros (LIN; YU; LU, 2017) (LAGMIRI; ELA-
LAMI; ELALAMI, 2017) (KOUAGOU; DLAMINI; SIMELANE] [2020). Em geral, quanto



maior a dimensdo de um sistema hipercadtico, maior é a sua imprevisibilidade e a complexi-
dade de seu comportamento dindmico, o que torna estes sistemas mais indicados para aplicacdes

que envolvem a criptografia de sinais.

Devido as caracteristicas apresentadas anteriormente, a comunidade académica buscou pro-
por esquemas de comunicacdo segura baseados nos sistemas cadticos e hipercadticos (LI;
ZHANG et al 2019) (SMAOUI; ZRIBI; ELMOKADEM, 2017) (DELAVARI; MOHADES-
Z/ADEH, 2016) (HASSAN; HAMMUDA| 2019) (CHEN et al.l [2020)). Nestes sistemas, caso
um sinal mensagem venha a ser interceptado por um terceiro no canal de comunicac¢io durante
a sua transmissao, a sua decodificagao devera ser praticamente impossivel. Isso porque, em ge-
ral, eles sdo compostos por dois sistemas cadticos denominados mestre e escravo, por onde um
sinal mensagem ¢é criptografado ao ser inserido no transmissor (sistema mestre) e recuperado
no receptor (sistema escravo) apos o mesmo ter sido transmitido por meio de um canal de co-
munica¢do qualquer. A recuperacdo do sinal mensagem sé € possivel quando os dois sistemas
entram em sincronia. Assim, busca-se estabelecer uma comunicacdo em seguranca ao se forcar
uma sincronizagdo entre os dois sistemas, convergindo os estados do sistema escravo para os

estados do sistema mestre, mesmo que ambos partam de condicdes iniciais distintas.

Existem diversas formas de sincroniza¢do do caos, sendo elas: sincronizacdo projetiva
(ZHANG et al.l 2019) (LIU; LIU, 2017) (YAN; DING, 2019) (SHAMMAKH; MAHMOUD;
KASHKARI, 2020) (WANG, C. et al., 2020), sincronizacao completa (LI; LI, |2016), sincro-
nizacdo por fase (MAHMOUD; AL-HARTHI, 2020) (ESHMAWI; MAHMOUD| [2020), entre
outras (BOCCALETTI et al., [2002). Além disso, ha uma variedade de técnicas de controle co-
mumente utilizadas para a sincronizagao de sistemas cadticos, como o controle ativo (BIGDELI,
/ZIAZL, 2017) (WANG, S. et al., 2020), controle adaptativo (RAJAGOPAL; KARTHIKEYAN;
SRINIVASAN, 2017) (WANG; WANG; WU, [2018)), controle de modo deslizante (DELAVARI;
MOHADESZADEH, 2016) (SINGH; ROY, 2018), etc. A maioria dos esquemas apresentados
na literatura utilizam um sinal de controle em cada equagdo de estado do sistema cadtico, ou
seja, a quantidade de sinais de controle aplicada é a mesma quantidade de dimensdes do sistema
como em (HE; SUN; WANG, 2019) JAHANSHAHI et al., 2019) o que caracteriza uma sin-
croniza¢do completamente atuada. Quando a quantidade de sinais de controle é menor do que
a quantidade de dimensdes do sistema, a sincronizacdo € dita subatuada (GULARTE; REGO:
VARGAS, 2018). Visando uma maior simplicidade, o esquema de sincronizac¢ao a ser apresen-
tado neste trabalho fard uso de uma sincronizagao subatuada com somente um sinal de controle

proporcional.

Além disso, diferentemente de muitos estudos encontrados na literatura como em (YU;
WANG et al.,[2019) (XIONG; QU; LUO, |2019), este estudo considera a presenca de disttirbios,
que sdo inerentes a implementagdo pratica do esquema de comunicagdo segura, e utiliza uma
sincroniza¢do proporcional e subatuada, o que acarreta na implementacdo de um circuito com

maior simplicidade e que utiliza componentes de eletronica analdgica de baixo custo.

Desta forma, as vantagens do esquema de comunica¢do baseado em caos a ser proposto



neste estudo em relacdo a outros esquemas deste tipo comumentes encontrados na literatura

Sa0:

e O esquema € baseado em um sistema hipercadtico heptadimensional, ou seja, possui uma

dimensdo alta e uma maior complexidade em seu comportamento dindmico em compara-
¢do com outros sistemas com ordem mais baixas como em (NWACHIOMA et al., 2019)
(CHEN et al., 2020) e, consequentemente, espera-se que 0 esquema a ser proposto possua

uma criptografia mais dificil de ser quebrada.

O esquema ¢ subatuado e possui somente um sinal de controle em somente uma das
equacgdes de estado, diferentemente de outros estudos que sdo completamente atuados
como em (VARAN; AKGUL, 2018) e apresentam sinais de controle em todos os estados
ou sdo subatuados mas apresentam mais de um sinal de controle. Isto é considerado uma
vantagem pois essa caracteristica traz uma maior simplicidade para a implementacdo do

circuito de sincronizagdo do esquema.

O sinal de controle utilizado obedece a uma lei de controle proporcional, que possui
mais simplicidade em comparagdo com outros sinais de controle mais complexos apre-
sentados em outros esquemas de sincronizacdo como em (VARAN; AKGUL! 2018)) (VA-
FAMAND; KHORSHIDI; KHAYATIAN, 2018) (CHEN et al.l 2020) (PENG, X. et al.,
2018) (LIU, 2018).

O esquema possui robustez a disturbios limitados que sdo inerentes as implementacdes
praticas por meio de circuitos eletronicos, como serd demonstrado no Capitulo 3 deste
trabalho.

Neste esquema € possivel transmitir de maneira segura até seis sinais mensagem diferen-
tes simultaneamente, como serd mostrado no Capitulo 4, por meio das simulacdes em
Matlab.

Este esquema pode de ser implementado utilizando-se elementos de eletronica analdgica
de baixo custo, como amplificadores operacionais, resistores, capacitores e multiplica-
dores. Isso serd validado por meio de simulagcdes nos softwares MATLAB/Simulink e

Multisim.

1.2 Contribuicao

A principais contribuicdes deste trabalho concentram-se na proposicao de um novo esquema

para telecomunicagdo segura baseado em um sistema hipercadtico heptadimensional de terceira

ordem sendo que o esquema proposto possui caracteristicas vantajosas em comparagao ao que €

encontrado em muitos outros estudos na literatura. Estas caracteristicas estdo listadas a seguir:



e O esquema possui uma maior simplicidade por ser subatuado, utilizar somente um sinal
de controle em uma equacgdo de estado e basear-se em uma lei de controle proporcional,
diferentemente de (VARAN; AKGUL, 2018) JAHANSHAHI et al.| 2019) que apresen-
tam esquemas de sincronizacdo completamente atuados ou subatuados com mais de um
sinal de controle e de (ZHOU; TAN; YU, [2019) (ZHOU; TAN, 2019) (VAFAMAND;
KHORSHIDI; KHAYATIAN, 2018) (WANG; WANG; WU, 2018)) (CHEN et al., 2020)
(WANG, W. et al., 2019) (CICEK; KOCAMAZ; UYAROGLU, 2018)) que se baseiam em

leis de controle mais complexas.

e O esquema possui robustez a ruidos e distirbios limitados pois este estudo leva em con-
sideracdo a presenca de distirbios na andlise da estabilidade, ao contrdrio de (VARAN;
AKGUL, 2018) (CAO! 2020) (ZHONG et al., 2020).

1.3 Objetivos

Este trabalho tem como objetivo propor um sistema para telecomunicagdo segura baseado
na sincronizagdo proporcional e subatuada entre dois sistemas hipercadticos heptadimensionais
e de terceira ordem denominados sistemas mestre e escravo, em que ambos os sistemas possuam
a mesma planta e partam de condi¢des iniciais distintas. O sinal de controle devera ser aplicado
em somente uma equacdo de estado e o sistema deverd ser capaz de transmitir até seis sinais
mensagem simultaneamente que serdo somados aos estados do sistema mestre, criptografados
e recuperados no sistema escravo. Este sistema deve ter como caracteristicas a simplicidade e a
robustez a distirbios limitados as quais sdo caracteristicas essenciais para a aplicacdo em teleco-
municagdo segura e para a viabilizacao de uma implementagdo fisica utilizando-se componentes
de eletrOnica analdgica de baixo custo. A sincronizagdo e a robustez do sistema deverdo ser as-
seguradas pela teoria de estabilidade de Lyapunov e a validacdo do esquema proposto devera

ser feita por meio de simulagdes nos softwares Matlab/Simulink e Multisim.

1.4 Organizacao do trabalho
O trabalho esta organizado da seguinte forma:

e Capitulo 1: Encontra-se uma breve revisao da literatura, bem como as contribuicdes e

objetivos deste trabalho.

e Capitulo 2: Sao apresentadas as definicdes e conceitos necessarios para a compreensao
deste trabalho.

e Capitulo 3: Formula-se o problema, propde-se o controle e prova-se, a partir da teoria de

Lyapunoyv, a limitag¢do do erro.



e Capitulo 4: E realizada a validacio do esquema proposto por meio dos resultados das

simulacdes realizadas nos softwares Matlab/Simulink e Multisim.

e Capitulo 5: Encontram-se as principais conclusdes deste Trabalho de Conclusdo de

Curso.



Capitulo 2

Definicoes e conceitos preliminares

Neste capitulo sdo apresentadas as principais definicdes e conceitos necessarios para a com-

preensdo destre trabalho.

2.1 Sistemas dinamicos

As definicdes e conceitos apresentados a seguir foram extraidos de (KHALIL; GRIZZLE,

2002). Seja um sistema dinamico composto por uma quantidade finita de equagdes diferenciais

ordindrias acopladas e que assume o seguinte formato:

em que z; refere-se a derivada de x; em relacdo a varidvel temporal ¢, uy, us, . .

madas de varidveis de entrada e xq, xo, . .

l"l :fl (t,.ﬁlﬁl,...
ii‘zzfg(t,$1,...

i3 = f3(t,r1,. ..

o = fu (b1, ..

y Ty Uty v -
y Lpy ULy - -

y Ty ULy o v e

y Ly ULy - -

utilizar a seguinte notagdo vetorial para reescrevé-las da seguinte forma:

€
X2

xs3

8
I

Uy
U2

Uus

f(tw?jau)

fi(t,x, u)
fa(t,z,u)
f3(t, Z, U,)

fn<t7 ’%.7 u)

2.1

., Uy sdo cha-

., T, sdo chamadas de varidveis de estado. Pode-se

(2.2)



assim, tem-se

T = f(t,z,u) (2.3)

a equagdo (2.3) é chamada de equagdo de estado, u € o vetor de entrada e x € o vetor de estado.
Quando u ndo estd presente, a equacdo passa a ser chamada de equacao de estados ndo forcada

e pode ser escrita como:

T = f(t,x) (2.4)

Se a parte da direita de (2.4) ndo depende do tempo, ou seja, se f(t,x) = f(z), o sistema
dinamico € classificado como invariante no tempo. Além disso, a entrada v na equagdo (2.3)) é

frequentemente representada por uma equacao na forma:

u=g(t, ) (2.5)

Assim, a equagdo (2.3) pode ser representada como:

= f(t,z,g(t,x)) = f(t,x) (2.6)

Outra defini¢do importante € o conceito de ponto de equilibrio. Seja um sistema representado
pela equagdo (2.3)), um ponto = z* neste sistema é chamado de ponto de equilibrio se a sua

taxa de variacdo neste ponto for nula, ou seja:

dx

Note que o ponto de equilibrio possui a propriedade de se manter, para sempre, em x* caso o

sistema se inicie neste ponto e ndo haja a presenca de perturbagdes.

Em sistemas lineares a equagdo (2.3) assume o seguinte formato:

& = A(t)x + B(t)u

y = C(t)r + D(t)u (2:8)

em que A, B,C' e D sdo matrizes variantes no tempo.

Quando se tem um sistema nao-linear, ha uma tentativa de se linearizar o sistema sobre algum
ponto e andlisar o modelo linear resultante. Isso ocorre pois os sistemas lineares possuem
propriedades que facilitam a sua andlise. Porém, existem limitacdes associadas a lineariza¢ao
de um sistema nao-linear. A primeira é que a linearizacdo sé pode prever o comportamento do
sistema com uma boa aproximag¢do nas vizinhancas do ponto em que foi realizada e a segunda

¢ que a dinamica de um comportamento ndo-linear, quando utilizada para modelar um sistema



fisico, é, em geral, muita mais rica em detalhes do que a dindmica linear.

2.2 Escalonamento

As vezes pode ser necessdrio alterar o sistema de equacdes diferenciais para que o mesmo
trabalhe em uma determinada faixa de frequéncias e de amplitudes. Isso pode ser necessdario
quando se implementa analogicamente o sistema usando componentes eletronicos nao ideais,
cujo funcionamento se restringe a faixas especificas. As defini¢des apresentadas nesta se¢ao
foram retiradas de (DIANESE, [1977).

2.2.1 Escalonamento em amplitude

O escalonamento em amplitude pode ser realizado quando € necesséario evitar a sobrecarga e
a saturacdo de componentes. Para se alterar a amplitude, faz-se uma parametrizacdo em relagcdo
a uma nova escala desejada. Por exemplo, se desejamos trocar uma varidvel = por uma outra
com amplitude n vezes menor, sendo n um nimero real, definimos uma nova varidvel = e a

definimos como

.

T=— (2.9)
n

Uma vez que essa propor¢ao € definida, é necessario repassd-la para o sistema de equacoes

diferenciais. Nota-se que essa relacdo também serd valida para as derivadas.

s (2.10)
n

Desta forma, para se realizar um escalonamento em amplitude em um sistema, basta realizar a
troca das varidveis do sistema por outras varidveis multiplicadas por um fator desejado. Note
que os valores das condi¢des iniciais também devem ser ajustados, ou seja, se em uma situagcao
hipotética desejassemos escalonar o sistema para valores de amplitude n vezes menor, entdo as

condicdes iniciais do sistema também deveriam ser divididas por n.

2.2.2 Escalonamento em frequéncia

Em alguns casos deseja-se alterar a frequéncia de um processo acelerando-o ou atrasando-
o no tempo. Para se realizar esta alteracdo, basta multiplicar toda a equacdo diferencial por
um valor desejado. Por exemplo, caso desejassemos tornar o desenvolvimento do sistema no
decorrer do tempo m vezes mais lenta, basta multiplicar a equacdo por % Caso contrério, ou
seja, se desejdssemos tornar a evolugdo do sistema m vezes mais rapido, basta multiplicar toda

a equagdo por m.



2.3 Teoria de estabilidade de Lyapunov

Nesta sessdo apresentam-se as definicdes e conceitos a respeito da teoria da estabilidade de
Lyapunov, os quais foram retirados de (IOANNOU; SUN| [2012).

2.3.1 Conceitos sobre estabilidade

Sejam os seguintes sistemas modelados por equagdes diferenciais ordindrias

= f(t,x), x(ty) =0 (2.11)

emquex € R, f:7x B(r) = R, 7= [ty,00) e B(r) = {z € R"|||z|| < r}. Assume-se que
f € de tal natureza que, para cada zq € B(r) e cadaty € R", (2.11) possui uma, e somente uma

solugdo z (t;tg, zo).

Definicao 2.2.1.1: Um estado x. é chamado de estado de equilibrio para o sistema descrito
por (2.11) se f (t,z5) = 0 para todo t > t

Definicao 2.2.1.2 . Um estado de equilibrio z; é chamado de estado de equilibrio isolado se
existir uma constante k£ > 0 tal que B (x., k) : = {z| ||z — xs]| < k} C R™

Definicao 2.2.1.3: O estado de equilibrio x. é considerado estdvel (no sentido de Lyapu-
nov) se para um t, arbitrario e ¢ > 0 existir um 9 (¢, ty) tal que ||zg — z.|| < ¢ implica

|z (t;to; x0) — xe|| < € para todo t > .

Definicao 2.2.1.4: O estado de equilibrio z. é considerado uniformemente estavel se ele for

estdvel e se 0 (&, tp) na definicao 2.2.1.3 nao for dependente de .

Definicao 2.2.1.5 :O estado de equilibrio z. é considerado assintoticamente estavel se

e (i) ele for estavel e
e (ii) existirum 0 (¢o) tal que ||zg — z.|| < 0 (to) implicaem lim;, o || (¢, to; x0) — x5]| =
0.
Se a condicao (ii) for satisfeita, entdo o estado de equilibrio x. é atrativo.

Definicéio 2.2.1.6: O conjunto de todos xy € R" tal que x (¢; to; x9) — x. quando ¢t — oo para

qualquer ¢, > 0 é chamado de regido de atra¢ao do estado de equilibrio z..

Definicao 2.2.1.7: O estado de equilibrio z. é chamado de uniformemente assintoticamente

estavel se

e (i) ele for uniformemente estavel e

e (ii) para cada ¢ > 0 e qualquer ty em PR™, existe um §, > 0, independente de (, ¢ € um
T'(e) > 0, independente de t, tal que ||« (t;to; x9) — x| < € para todo t > to + T'(¢)

sempre que ||zg — || < do.
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Definicao 2.2.1.8: O estado de equilibrio =, é chamado de exponencialmente estavel se, para
cada e > 0 existe um §(g) > 0, tal que ||z (t; o; 20) — 7| < e~ paratodo t > ¢, sempre

que ||zg — x| < (), em que o > 0
Definicao 2.2.1.9: O estado de equilibrio x. € chamado de instavel se ele ndo for estavel.

Quando a equagdo em (2.11]) possui somente uma tnica solug¢do para cada zq € R"ety € R,
s@0 necessdrias as seguintes defini¢des para se realizar uma caracterizagio global de solugdes.

Definiciio 2.2.1.10: Uma solugdo x (t;to; xo) de (2.11)) é limitada se existe algum 5 > 0 tal

que ||z (¢;to; x0) — x| < B paratodo t > ty, em que [ pode ser dependente de cada solugéo.

Definicao 2.2.1.11: As solugdes de (2.11) sdo uniformemente limitadas se para quaisquer
a > 0ety € R, existir um 5 = f[(«), independente de tg, tal que se ||xo|| < «, entdo

|z (t;to; 0) — xe|| < B paratodo ¢ > t.

Definicao 2.2.1.12: As solucares de (2.11) sdao uniformemente finalmente limitadas (com
limitante B ) se existir algum B > 0 e se para quaisquer @« > 0 e to € RT, existirum 7" =
T(a) > 0 (independente de ¢, ) tal que ||zo|| < « implica ||z (¢;tp;x0)|| < B para todo
t>ty+T.

Definicdo 2.2.1.13: Se x (t;tp;x9) é uma solugdo de & = f(¢,x), entdo a trajetdria
x (t;to; o) é chamada de estavel se o ponto de equilibrio z. = 0 da equagdo diferencial
2= f(t,z+x(t;to;x0)) — f (£, (t;t0,;20)) for estdvel.

2.4 Sistemas cadéticos e hipercadéticos

Os conceitos apresentados nesta se¢do foram retirados de (STROGATZ, [2018) e (DEVA-
NEY! [2008). Embora ndo haja um consenso quanto a formaliza¢do universal de caos, existem

trés caracteristicas que sdo necessdrias para que um sistema seja considerado cadtico:

¢ Sensibilidade as condicdes iniciais: implica que as trajetérias se separam a uma taxa
exponencialmente rdpida quando possuem trajetdrias proximas dadas pelas varidveis de

estados.

e Comportamento nao linear e aperiodico: implicam em trajetérias que niao se acomo-

dam com o passar do tempo em pontos fixos, Orbitas periddicas ou quasi-periddicas.

e Sistema deterministico: implica que o sistema é governado por leis deterministicas e,
apesar da sua caracteristica aparentemente aleatdria, ndo possui entradas ou parametros

aleatorios.
Os expoentes de Lyapunov sdo utilizados para caracterizar a separacao das trajetérias de um

sistema ao longo do tempo. Seja §(t) a distdncia entre duas trajetdrias em termos do tempo

e dp a distancia no tempo inicial ¢, o sistema apresenta sensibilidade as condi¢des iniciais se
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(t) crescer exponencialmente com o passar do tempo. Desta forma §(¢) pode ser representada

como:

5(t) = dpe 1) (2.12)

Em que v é chamado de expoente de Lyapunov. Os expoentes de Lyapunov sdo tteis para avaliar
a previsibilidade de um sistema. Para que um sistema seja considerado cadtico € necessdrio que
no minino um expoente de Lyapunov seja positivo. Ja os sistemas hipercadticos necessitam que
pelo menos dois expoentes de Lyapunov sejam positivos € que o mesmo possua quatro ou mais
dimensodes (STANKEVICH et al., 2019).

2.5 Sincronizacao de sistemas caéticos

Os sistemas cadticos possuem como caracteristica intrinseca a sensibilidade as condi¢des
iniciais que fazem com que pequenas diferencas levem as trajetorias dos sistemas a uma se-
paracdo de ordem exponencial com o decorrer do tempo. Esta caracteristica faz com que a
sincronizagdo de sistemas cadticos tornem-se um desafio j4 que mesmo em sistemas cadti-
cos identicos com condi¢des iniciais ligeiramente distintas haja uma evolu¢do dessincronizada.
Como na grande maioria dos sistemas praticos ndo se conhece os parametros de maneira exata,
mas sim com um erro associado, este problema de sincronizagdo € considerado como sendo de

relevancia prética.

De acordo com (BOCCALETTT et al.,[2002) a sincronizacao cadtica pode ser definida como
um fendmeno em que dois ou mais sistemas cadticos ajustam uma propriedade de seu movi-

mento para um comportamento comum.

A seguir, serd formulado o problema de sincronizagdo para um sistema dindmico composto

por equacgdes diferenciais ordindrias. Seja o sistema caodtico representado por:

Em que f,, ¢ um mapa conhecido, x,, é o estado do sistema mestre e d,,, € um disttrbio desco-

nhecido. E seja um sistema escravo representado por:

T = fs (s, u,ds(t)) (2.14)

Em que f; ¢ um mapa conhecido, x, € o estado do sistema escravo, u € a entrada do controlador

e dy € um distdrbio desconhecido. Podemos definir o erro dinAmico baseando-se em (2.13)) e

12



(2.14) como:

¢ =iy — G = fs (Te, t ds(t)) — Fin (T, don (1)) (2.15)

em que

€=1Ts— Ty (2.16)

¢ definido como sendo o erro de sincronizagdo. Em geral, se e(t) — 0 quando ¢ — oo, ou
seja, se o sistema escravo convergir para os valores do sistema mestre, podemos considerar que
os sistemas descritos pelas equagdes (2.13)) e (2.14) estdo perfeitamente sincronizados. Neste
trabalho também consideraremos a sincronizag@o para o caso em que e(t) se manter em valores

limitados e proximos de zero quando ¢t — oo.
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Capitulo 3

Sincronizacao subatuada de um sistema
hipercaético heptadimensional baseada em
um controle proporcional para aplicacao

em comunicacao segura

3.1 Introducao

Este capitulo apresenta um esquema de sincronizagcao subatuado baseado em um sistema
hipercadtico heptadimensional e de terceira ordem (LIU; ZHU; SUN, [2014) para aplicacdo em
telecomunicagdo segura. Os principais atributos do esquema proposto que o diferenciam de

muitos trabalhos encontrados na literatura so:

e O esquema € subatuado e possui somente um controle atuando em uma equacgdo de es-
tado, diferentemente de muitos esquemas apresentados na literatura como em (VARAN;
AKGUL, 2018) (YU; ZHANG et al., 2020) (YAN; DING, 2019) em que os estados sdo

completamente atuados e possuem sinais de controle em todas as equagdes.

e O esquema faz uso de uma lei de controle proporcional que tem como caracteristica a
simplicidade, diferentemente dos esquemas apresentados em (VARAN; AKGUL, 2018)

(YU; LIU; HE et al., 2019) que possuem leis de controle com maior complexidade.

e Possui robustez a ruidos e a disturbios limitados diferentemente de muitos estudos como
em (YU; WANG et al., 2019) e (XIONG; QU; LUO, 2019) que ndo consideram a pre-

senca de distirbios.
A convergéncia do erro de sincronizacdo do esquema apresentado para valores limitados e a

sua robustez a distdrbios limitados € assegurada pela teoria de estabilidade de Lyapunov, como

serd demonstrado nos itens seguintes.
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3.2 Formulac¢ao do Problema

Considere o sistema hipercadtico (LIU; ZHU; SUN| 2014; VARAN; AKGUL, 2018) a

seguir

T1 = —ax, + ars — brsxexy

jfg = —CIT9 — d.IG + x1Tgx7

T3 = —axs3 + ars — gTriToxy

Ty = —axy + exy + T122T3 3.1)
j35 = —a5 + ex7 — ToT3xy4

ii’ﬁ = —€Xg + €T5 + T3T4T5

i’7 = —bZE7 + fZL’Q — hl‘4[L‘5I6

Emquea =15,b=5,¢c=0.5,d =25,e =10, f =4, g = 0.1 e h = 1.5 s@o constantes
reais. Observe que este é um sistema hipercadtico heptadimensional e de terceia ordem, em
que 1, T2, T3, Ty, Ts, T € T7 530 08 estados do sistema. Com base em (3.1)), temos os seguintes

sistemas mestre e escravo.

Sistema mestre:

Tim = —AT1m + ATy — bx5mxﬁmx7m

i'Qm = —CTom — dxﬁm + T1mTemTrm

T3m = —AT3m + AT5m — 9T1mT2mTm

Tam = —ATam + €1 + T1mT2mT3m (3.2)
Tsm = —AT5m + €T7m — T2mT3mTLam

Tem = —€Tem + €T5m + T3mTamTsm

i"?m - _bx7m + fx2m - hx4mx5mx6m
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Sistema escravo:

-ifls = —QAaT1g + alsg — b$55$65$75 + hl (t)

:tQS = —CT2s — dx(is + T15T65T7s + hQ(t) + u<t>

T35 = —QT3s + AT55 — JT15T25T75 + 3(1)

Tys = —ATgs + €T15 + T15T25T35 + ha(t) (3.3)
T5s = —aTss + €T75 — TosT35Tas + hs(t)

Tgs = —€Tps + €T5s + T35TasT5s + he(t)

ij?s - _bx'?s + f$23 - h$451’5sl'65 + h?(t)

em qU€ 1, T2m, L3m, Lams L5m, Tem € T7m $A0 0s estados do sistema mestre, Ty, Tos, T3,
Tys, Tps, Tes © T7s 30 0s estados do sistema escravo, hi(t), hao(t), hs(t), ha(t), hs(t), he(t) e

h7(t) séo os distdrbios no sistema escravo e u(t) é o sinal de controle.

Comentdrio 1: Por ser hipercadtico, o comportamento do sistema (3.1]) é sensivel as con-
di¢des iniciais, aparentemente aleatorio e € aperiddico. Assim, a sincronizacdo deste tipo de
sistema €, em geral, considerada mais complexa se comparada a outros tipos de sistemas dina-

micos.

Hipotese 1: Assume-se que os distirbios sdo limitados. Mais precisamente,

7 (t)] <
|ha(t)] < ho
s (t)] < P
|ha(t)] < P (3.4)
s (8)] < P
|6 (1)] < he
|ha(t)] < e

em que hy, hs, hs, ha, hs, hg € hy sdo constantes positivas.

Comentdrio 2: No sistema (3.3)) os distirbios sdo considerados explicitamente para res-
saltar que o esquema apresentado € valido mesmo que na presenca de ruidos e variagdes que
sdo inerentes as implementacdes praticas e podem ser causados pela existéncia de interferén-
cias eletromagnéticas e pela imprecisdo, envelhecimento e ndo idealidades dos componentes

eletronicos utilizados na implementacao.
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3.3 Equacao de erro de sincronizacao e sinal de controle pro-

posto
A dinamica dos erros de sincronizacao é definida como:

é1 - jjls - I'lm
é2 - :t25 - j:2m
€3 = I35 — T3
€4 = Tys — Tam (3.5)
é5 - jj5s - j;‘Sm
€6 = Tes — Tom

€7 = T1s — Tm

Entdo as equacdes para a dindmica do erro podem ser obtidas a partir das equagdes (3.2)) e

(3.3). Assim:

&1 = — aey + aes — b(eseser + €566T7m + €5Temer + €5TemTrm
+ T5me6e7 + Tsm€eTrm + TsmTemer) + M
€y = — cey — deg + e1€6e7 + €166T7 + €1T6meT + €1TemTm
+ T1m€6€7 + T1mC6Trm + TimTemer + ha + u
é3 = — aeg + aes — g(e1e2e7 + €1€2T7m + €1%2me7 + €12 Tm
+ T1m€2€7 + T1mC2T7m + TimTamer) + s
€4 = — aey + eey + e1ee3 + €123, + €112,,63 + €122, T3, 3.6)
+ T1m€263 + T1mC2T3m + TimT2omes + hy .
€5 = — a5 + €7 — €2€3€4 — €2€3T4m — €2T3mC4 — €2T 3 Tam
— T2m€3€4 — T2m€3Tam — TamT3mes + N5
é@ = — €€q + €€y + €3€4€5 + €3€4T5m + €3T4mCEs + €3LamTLsm
+ T3m€4€5 + T3n€sTsm + T3mTames + he
ér = —ber + feg — h(eseses + €aesTam + €4T5meE6 + CaTrmTom

+ Tame5€6 + Lam€sTem + TamTsmes) + Py

Fato 1: Os estados do sistema mestre sao limitados (LIU; ZHU; SUN| 2014). Mais preci-
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samente,

|Z4m| < Z4 3.7

em que 71, To, T3, T4, T5, Tg € T7 SA0 CcoOnstantes positivas.

Hipétese 2: As condigdes iniciais sdo suficientemente pequenas de forma que

le (0)]] <@ <1 (3.8)

em que « € uma constante positiva.

Fato 2: Considere que m, n, p € ¢ sdo nimeros naturais entre 1 e 7. Perceba que:

(em £ en)2 >0
demenepeq < 2e5,e0 + 2ere] (3.9)
2el e <et +et

Teorema 1: Considere os sistemas mestre e escravo descritos em (3.2) e (3.3) e a seguinte

lei de controle definida por:

u = —ey (3.10)

em que ¢ > 0 é uma constante definida pelo usudrio.

Entdo o erro de sincronizagdo € uniformemente finalmente limitado e converge em tempo
finito para o conjunto compacto Q = {e € R7|e|| < 0}, sendo ||e||? = €? + €3+ e+ €3+ e +
egt+er,a>0= \/E >0, p < 2p15, p1s = man{py, pa, Ps, Pa, Ps, P, P7}s P1 = @ — 7, P2 =
@D—i—c—Z—xGx? d*— 2332 — f2—Tiri— g* 13T, p3 = %, Py = a—%, s = a—%,pG = e—%,
pr=b—1,B=hI+hi+hi+hi+hi+hi+hi+ b2 272 4+ 02 3in? 4 V22272 + 2a% + 7372 +
g Tz + 92x2x§+3e2+:ﬁ§z~§+£%§:§+h2§:§:ﬁ§+x2x3+x3x4+x4x§+:i§5:§+h2:f5556+h2a:4x5.

Prova:

Considere a seguinte candidata a fun¢do de Lyapunov

V=c(ei+es+es+el+el+eg+el) (3.11)

l\DIH
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Derivando (3.11)) em relagdo ao tempo ao longo das trajetérias dos erros resulta:

V = €1é1 + egéz + €3é3 + €4é4 + €5é5 + e6é6 + €7é7 (312)

Substituindo-se (3.6) e (3.10) em (3.12), tem-se que

V =—e(a) — e2(1 +c) — €2 (a) — e2(a) — €2 (a) — €2 (&) — €2 (b) + e1hy + exhs
+ eshs + eshy + eshs + eghe + erhy + eres(a — b Trm) — e166(bxsmT7m)
— e167(bTsmTem) + €162(TemTrm) + €2e6(T1mTrm — d) + eser(f + T1imTem)
+ eses(a — TomTam) — €1€3(9TomTrm) — €2€3(gT1mTrm) — €3e7(gT1mTam)
+ ereq(e + TomTsm) + €264 (T1mTsm) + €3e4(T1mTam) + €se7(e — hTamTem)
— €265(X3mTam) — €4€5(LomTam) + €5€6(€ + T3m@am) + €3€6(TamTsm)
+ ese6(T3mTsm) — eser(hTsmTem) — ese7(hTymTsm) — ereses(brrm,) (3.13)
— ereser(brem) — ereger(brsm) + ereses(Trm) + e1eser(xem) + eaeser(T1m)
— ere2e3(gTrm) — erezer(gTam) — e2e3er(grim) + e1€2e4(T3m) + e1eseq (o)
+ egezeq (1) — exeses(ym) — eseqes(r3n) — eseses(Ton) + eseses(Tsm)
+ eqese6(x3m) + eseses(Tam) — eseser(hem) — eseger(hxsym) — eseser(haym)
— ereseger(b) + ereseger — ereseser(g) + ereseszes — esezeqes + eseqeseq

— eqeseger(h)

Analisando o caso V < 0, a partir de (3.9) e da desigualdade de Young (HARDY et al.,
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1952)), note que

et o € o €3 o el €3 1o
€1h1SZ hl;ezhzﬁz—l—hg;%h:&ﬁZ+h3;€4h4ﬁz+h 1 eshs < Z+h5;
e 2

eghg < Z + h cerhy < % + f_L%; eres(a — brgmrr,) < (a® + b2x6 7) +
4
1

el el

— e166(bT5Trm) < V2 TETE + — 2 14 6 g 8. —erer(bxsmTem) < V2TiTE + 3
2

e162(TemTrm) < % + e3(Te72); exes(TimTrm — d) < %6 + e5(d® + 7372);

eh el
+ea(f*+ f%jg); e3e5(a — TomTam) < (a® 4+ T333) + = 3 3 4 g

4>|W

eser(f + T1mTem) S

B3

4 4
— 6163(9I2m$7m) < 9275§I$ + 5 3 -+ 8

4 4

92— €3 | €7
— e3e7(gTimTom) < §PT175 + — + Liereq(e + TomTzm) <

8 8

€2€3<g$1mx7m>§ +e (9235%?)

et et
e+ 272) + = + 2,
2 3) 8 8

—~~

€ es el
€264 (T1mT3m) < 24 + e3(2773); esea(T1mTom) < T3T5 + §3 4 §4;
4 4 2

— eqe5(TomTam) < ToTs + 2 eseg(e + TamTam) < (€2 + 2377) +

. 2.9
s e4€6(T3mTsm) < x3x5+ 146

e366(TamTsm) < T4T5 + 3 7))

4 ol 4
ez

2~ 2~ 6 7
— eqer(hxsmTem) < h x5x6 + 5 —eger(hTam@sy) < h x4x5 + = 4+ =

8 8’ 8 8
(3.14)

Observe que produtos que envolvem mais de duas varidveis podem ser separadas por meio

de parénteses de forma a sempre se fazer produtos de duas varidveis e, assim, pode se utilizar a
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desigualdade de Young e o Fato 2, dessa forma

— ere5eq(brry,) <

— ereger(brsy,) <

616267($6m) <

2
5 + E; —erezer(gTay) <

4 474 4
1 e

— ere9e3(gx7m) <

— egezer(gTim) <
e1ezeq(Tam) < 1
— ege3e5(Tam) <

+= %; eses€s(Tsm) <
T e e
R g o s ezeses(Tam) <

— egeqes(Tom) <

esese6(T3m) <

2
., —eqeger(hasy,) <

61656667(b) —(61 + 65 + 66 + 67)

o
o
=
'
8l
[N
) "0,,;[\3|
S3

4 2 8
1
1626667 < g(ei1 + €5 + eg + €7); —eresezer(g) < g(el + e+ €5+ e7);
1 Lo
e1e9e36y < 8(61 + €5+ €3+ e}); —esezeqes < §< 5+ es+ep+es);
1 h
esesesep < 3 —(e3 +ei + es 4+ eg); —eqeseger(h) < g(ei + €3+ eg + e7)
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Definindo que

a7
P1= 1
13 =2-2 2 =2-2 2 ~2-2 2-2-2
p2=¢+c—z—x6x7—d — I1T7 — f*—T1T5 — g°Ti%3
5
;03—@—;l
a2
pPs=a 1
3
P5=Cl—é—l
1
P6:€—§
1
P?Zb—§
194+ b+ g+ 475
Ps =
8
1
,0925
) :15+g+4j§‘+4f§+4:63+4g4(:7;‘11+:f:3+f$)
10 ]
18 + h + 4(z3 + 73 + T3)
p11 = 3
iy = 24 + b+ h+ 475 + 4z + 4h*Td + 40*(T5 + 7)
8
s = 25 + b+ h + 472 + 477 + 4b*72 + 4h* (Z] + 73))
8
40+ b+ g+ h+ 47§
P14 = 3

B = hi+ h3+ k3 + hi+ hZ+ h§ + hi + 0’7527 + b*7207 + b*72xg + 2a° + 7575
+ g*T3T5 + g*T7T5 + 3 + T3T5 + T3xs + WPTITG + ToTh + T3T + T3TE + TTh
+ W2Z2T; + h*TiTs
(3.16)

Retomando (3.13) e considerando (3.16)), advém

V < —pie? — paek — pses — pael — pse: — peed — pre + pgel + poes + piocy (3.17)

+ pnej —+ p12€§ —+ plgeé + p14€§ + ﬁ
Note que p, € positivo dependendo da escolha dos valores de i) e que p1, p3, pP1, P5. Ps

e pr sdo positivos. Como ) € definido pelo usudrio, escolhe-se valores de forma que p, seja

positivo. Note também que ps, pg, P10, P11, P12, P13 € P14 também sdo positivos. Assumindo
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que p15 = min{p1, p2, P3, Pa, Ps, P6, P11} P16 = Maz{ps, po, P10, P11, P12, P13, P14}, Tesulta

V < —pusllel[” + pisllel|* + 5 (3.18)

Partindo-se da Hipétese 2, existem valores de «, que estdo relacionados com ||e(0)|| sufi-
cientemente pequenos, de modo que —p15|[e(0)|> + pig|[e(0)||* < —£||e(0)]]%, sendo p uma
constante positiva desconhecida. Por outro lado, para instantes ¢ > 0, pode-se concluir que
—pis|le(®)|? + pis|le()||* < —L||e(t)||?, pois o fato de V/(£) < 0 implica que a ||e|| se man-
terd constante ou diminuird em instantes posteriores a ¢ = (. A razdo disso se deve a forma

particular da equacdo (3.11) e de ||e|| > 6. Em outra palavras, a seguinte inequac@o é vélida.

V< —pV+58 (3.19)

Caso ||e|| > 6, entdo V < 0, e dessa forma o erro sincronizagio gradativamente reduzird ao
longo do tempo até estar pertencente ao conjunto compacto €2. Ou seja, se ||¢|| sair do conjunto
Q, V se tornard menor e forgard a convergéncia do erro de sincronizacdo para o conjunto residual
(), como mostrado em (@[) Portanto, note que o erro de sincronizagdo é uniformemente
finalmente limitado e a convergéncia ocorre em tempo finito por causa da particularidade da
forma de (3.19)). Para maiores detalhes, vide (IOANNOU; SUN, 2012).

Comentario 3: O desempenho do sistema de sincronizagdo é afetado diretamente por )
no estado em que estd presente o controle e indiretamente nos outros estados. Porém, existe
uma limitagdo que € dada pelos distirbios presentes nos estados subatuados, como € usual na

literatura.

Comentario 4: Uma restri¢io suave foi imposta para esse teorema, ja que € necessario que
0 seja menor que « e, assim, seja também menor do que um. Para essa condi¢do ser atendida
basta descarregar todos os capacitores antes de iniciar o processo de sincronizacdo. Essa € a
principal peculiaridade da proposta, que € decorrente da Hipdtese 2 e de se ter um controle
subatuado. Note que para melhoria do desempenho, escalonamentos de amplitude podem ser
utilizados de forma que os valores dos erros iniciais e dos limitantes dos estados mestres sejam
pequenos. Esta técnica também possibilita tornar os sinais transmitidos menos vulnerdveis a

distirbios.

Comentario 5: Para aplicacdes em telecomunicacdo segura as vezes € necessario que a
mensagem seja transmitida a partir de estados em que ndo hé a presenga do sinal de controle.
A razdo disso € que o estado em que estd o controle ndo consegue diferenciar distirbios das
mensagens caso sejam da mesma grandeza. O erro de sincroniza¢do do estado em que esté

presente o controle costuma ser insensivel a presencga de disttrbios.

Comentario 6: Como se pode ver na pagina 137 de (JOVIC, 2011), o erro da mensagem
€ igual ao erro de sincronizag¢do quando o erro de sincronizagdo € convencionado como sendo

igual ao estado mestre menos o estado escravo. Como se adotou a convengdo que o erro de
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sincronizagdo é o estado escravo menos o estado mestre, entdo o erro da mensagem € igual
ao oposto do erro de sincronizagdo. O erro da mensagem € definido como a mensagem re-
cuperada menos a mensagem original. E importante notar que se o erro de sincronizacio for
limitado, entdo o erro da mensagem também serd limitado. Adicionalmente, se a mensagem
original também for limitada, entdo, consequentemente, a mensagem recuperada também sera
limitada. Portanto, caso a mensagem original seja limitada, o Teorema 1 apresentado nesse
capitulo também serd vdlido para mostrar a limitacdo do erro da mensagem numa aplicagdo em

telecomunicagdo segura.

Comentario 7: Para se alterar o tempo de convergéncia e a escolha do dimensionamento
dos componentes eletronicos para implementacdo analdgica, pode-se utilizar escalonamento da

frequéncia.

3.4 Aplicacao do esquema de sincronizacao em telecomuni-

cacao segura

Para a comunicagio segura baseada em caos ocorrer primeiramente soma-se 0s sinais men-
sagem my(t) que se deseja transmitir, com k£ = 1.., 6, aos sinais aparentemente aleatorios x;,, (t)
com ¢ = 1..,7 gerados a partir dos estados do sistema mestre. Os sinais mensagem podem ser
adicionados a quaisquer sinais gerados pelos estados do sistema mestre, com exce¢do do sinal
gerado pelo estado x,,,, pois este estado estard sob a atuacio do sinal de controle. Assim, a
quantidade maxima de sinais mensagem a serem transmitidas neste sistema passam a ser seis

sinais.

O sinais criptografados s (t) resultantes da soma descrita no paragrafo anterior podem ser
transmitidos por meio do canal de comunica¢do de modo que dificilmente sejam decodificados
caso venham a ser interceptados por terceiros a menos que estes tenham a chave para a deco-
dificacdo das mensagens que sdo: a lei de controle, a planta do sistema cadtico e as condigdes
iniciais.

Apds a transmissdo, os sinais recebidos r(t) pelo receptor, sdo os sinais s (t) codificados
acrescidos de pequenos ruidos e distor¢cdes que sdo inerentes ao canal de comunicagdo. A
decodificagdo destes sinais s6 € possivel apds se estabelecer uma sincronizagdo entre os estados
do sistema escravo z;5(t) e os estados do sistema mestre x;,,(t) pela convergéncia dos estados
do escravo para os estados do mestre. Feito isso, a mensagem recuperada my(¢) poderd ser
obtida pela diferenca entre ry(t) e x;5(t) para cada estado do sistema que contenha alguma

mensagenmn.

Conhecido como sistema cadtico aditivo, o esquema para comunicacdo segura descrito é

mostrado na figura 3.1|a seguir.
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Sincronizagao Sistema
Cadtica escravo

T (t)

Sistema
Mestre

Canal de
comunicacéo

Figura 3.1: Representacdo em diagrama de blocos de um esquema de mascaramento cadtico aditivo
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Capitulo 4
Simulacoes

Neste capitulo sdo apresentadas as simulagdes computacionais que validam o esquema de
sincronizagdo para comunicagdo segura baseado no sistema hipercaético (3.1) e que utiliza a lei
de controle (3.10). Por meio das simulagdes em MATLAB/Simulink é possivel verificar o com-
portamento do sistema, os erros de sincronizagdo e a sua robustez quando o mesmo se encontra
sob a atuac@o de distirbios limitados, considerados em (3.3) e em (3.4), além de se mostrar
a possibilidade de se transmitir de maneira segura até seis sinais mensagem simultaneamente.
Ja a simulacdo realizada no software Multisim nos mostra a possibilidade de se implementar
o esquema de sincronizac¢do proposto utilizando elementos de eletronica analégica de baixo

custo.

4.1 Simulacao usando o Matlab/Simulink

A simula¢do presente nesta secdo foi realizada utilizando-se o software MATLAB R2020a
(9.8.0.1323502) 64-bit (win64), em um computador Dell Inspiron 5421 com processador Intel
Core 17-3537U, GPU NVIDIA GeForce GT 730M e sistema operacional Windows 10 Home
Single Language versao 2004. Os cdédigos dos arquivos utilizados nesta simulacio encontram-

se nos Apéndices A e B.

Para esta simulagdo, foi utilizado o parametro ¢y = 1000 sendo que o mesmo foi aplicado
na lei de controle proporcional em (3.10). O método utilizado foi o odel13 com uma janela
de duragdo de 15 segundos. As condic¢des iniciais consideradas para o sistema mestre foram
T1m(0) = —1; 29, (0) = 1; 23,(0) = —0.5; 24, (0) = 0.5; 25,(0) = 0; 26,(0) = —0.25 ¢
27, (0) = 0.25. E as condig¢des iniciais consideradas para o sistema escravo foram z1,(0) = 5;
To5(0) = =55 x35(0) = 2.5; 245(0) = —2.5; x55(0) = —1; 265(0) = 1.25 e 275(0) = —1.25.

Além disso, esta simulacdo considera a transmissao simultanea dos seis sinais mensagem a
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seguir:

4.1)

ms(t) = —0.3cos(270.9¢)
me(t) = 0.3cos(8t) + 0.5sen(5t)

Sendo que cada um destes seis sinais mensagens, mostrados nas figuras (4.1] a [4.6)), foram
inseridos em estados diferentes do sistema com exce¢dao do segundo estado, que estd sob a

atuacao do sinal de controle.

_2 1 |
0 5 10 15
Tempo(s)

Figura 4.1: Sinal mensagem m; (¢) inserido no primeiro estado do sistema.
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0.5 7

g 0 *

-0.5+ 1
_1 1 |

0 5 10 15

1.5

0.5

-0.5

-1.5

Tempo(s)

Figura 4.2: Sinal mensagem my(t) inserido no terceiro estado do sistema.

0 5 10 15

Tempo(s)

Figura 4.3: Sinal mensagem m3(t) inserido no quarto estado do sistema.
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0 5 10 15
Tempo(s)

Figura 4.4: Sinal mensagem m(t) inserido no quinto estado do sistema.

R o v O

NARAAARARRNEEE

0 5 10 15
Tempo(s)

Figura 4.5: Sinal mensagem ms(¢) inserido no sexto estado do sistema.
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g 0
05+ 2
_1 ‘
0 5 10 15

Tempo(s)

Figura 4.6: Sinal mensagem m(t) inserido no sétimo estado do sistema.

Para representar a presenca de distirbios limitados, foram considerados os trés sinais a

seguir:

disturbiol(t) = 0.2[0.15sen(2mw5t) 4+ 0.05cos(2m12t) + 0.1square(2w3t)
+ 0.05c0s(2720t) — 0.05sawtooth(2n7t) + 0.2sen(274t)
— 0.2cos(2m9t) — 0.1cos(2m37t) 4+ 0.1sen(2760¢ + 1)]

17
disturbio2(t) = 0.15[0.15sen(2r17t) + 0.15cos(276t) + 0.1square(2m2t)
+ 0.15c0s(2723t) — 0.05sawtooth(279t) + 0.1sen(2740t) 4.2)

— 0.1cos(2750t) — 0.1cos(2n2t) + 0.1sen (219t + 117)]

disturbio3(t) = 0.08[0.15sawtooth(2w6t) 4+ 0.15sen(2725t)
— 0.15sawtooth(2m14t) — 0.15square(2w3t) + 0.05cos(2m2t)
+ 0.05sen(2m42t) + 0.2cos(2n7t + ) + 0.1sen(2713t)]

Sendo que o disturbiol(t) foi inserido no primeiro estado do sistema, ou seja, hi(t) =
disturbiol(t), o disturbio2(t) foi inserido no terceiro e no quinto estado do sistema escravo,
ou seja, hs(t) = hs(t) = disturbio2(t), e o disturbio3(t) foi inserido no quarto, no sexto
e no sétimo estado do sistema escravo, ou seja, hy(t) = hg(t) = hz(t) = disturbio3(t).
Os disturbios foram escolhidos de modo que contivessem componentes espectrais em diversos
valores de frequéncias, de forma que se aproximassem melhor de um sinal de natureza ruidosa

encontrado no mundo real.
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4.1.1 Desempenho de sincronizacao

A seguir, sao apresentados os resultados das simulagcdes que mostram o desempenho da

sincronizagdo entre os estados do sistema escravo e os estados do sistema mestre (4.7]a[4.13).

15

10 ]

{Elm(t), LEls(t)

15

Tempo(s)

Figura 4.7: Desempenho da sincronizag¢do de x;s.

15 |

Tom (t), Tog (t)
o

-10 i—Mestre ]

------ Escravo

_1 5 | |

0 5 10 15
Tempo(s)

Figura 4.8: Desempenho da sincronizacdo de x2s.
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Lam (t), Tyg (t)

me(t)v T3 (t)
o

-10

—Mestre
------ Escravo

Iy

Tempo(s)

Figura 4.9: Desempenho da sincronizagdo de x3s.

—Mestre
------ Escravo

Tempo(s)

10

Figura 4.10: Desempenho da sincronizagdo de z4s.
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10

£E5m(t), T5s (t)

—Mestre
------ Escravo
-10 |
0 10
Tempo(s)
Figura 4.11: Desempenho da sincronizagéo de z5s.
4

IE@m(t), T6s (t)

15

—Mestre

------ Escravo

Figura 4.12: Desempenho da sincronizagdo de xgs.

Tempo(s)
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10

:E7m(t), T7s (t)
o

—Mestre

------ Escravo
-10 ‘ ‘

0 5 10 15
Tempo(s)

Figura 4.13: Desempenho da sincronizagdo de x7s.

Observe que a sincronizacao € realizada de forma bem sucedida apesar de haver algumas
diferencas pequenas entre os estados dos sistemas mestre e escravo que sao causadas pela pre-
senca dos distirbios limitados. Conforme serd mostrado adiante, estas pequenas diferencas nao
sdo prejudiciais a sincronizagdo a ponto de impedir a recuperacdo dos seis sinais mensagem no
receptor (sistema escravo) de maneira satisfatoria.

4.1.2 Mensagens originais e mensagens criptografadas

Nas figuras a seguir temos os graficos que mostram as curvas de cada sinal mensagem
plotadas juntas com as suas respectivas versoes criptografadas pelo esquema de sincronizagao
baseado em caos, para fins de comparacdo (4.14]a[d.19).
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-10 —Mensagem Original 1
------ Mensagem Criptografada 1

0 5 10 15
Tempo(s)

Figura 4.14: Comparagdo entre a mensagem original m(¢) e a mensagem criptografada 1 (t).

-4 '—Mensagem Original 2 ‘ 1
------ Mensagem Criptografada 2, ¢ -
-6 I |
0 5 10 15
Tempo(s)

Figura 4.15: Comparagdo entre a mensagem original m2(t) e a mensagem criptografada ro(t).
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------ Mensagem Criptografada 3
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Figura 4.16: Comparagdo entre a mensagem original m3(t) e a mensagem criptografada r3(t).

10 '

—Mensagem Original 4
------ Mensagem Criptografada 4

-10

PYPREEEEEEELE

0 5

10

15

Tempo(s)

Figura 4.17: Comparagdo entre a mensagem original m,(t) e a mensagem criptografada r4(t).
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-2 B ;é i i " i% B
—NMensagem Original 5
------ Mensagem Criptografada 5
_4 I |
0 5 10 15

Tempo(s)

Figura 4.18: Comparagdo entre a mensagem original m5(t) e a mensagem criptografada 75 (t).

51 i it : 1
—Mensagem Original 6 i
10l Mensagem Criptografada 6
0 5 10 15
Tempo(s)

Figura 4.19: Comparagdo entre a mensagem original mg(t) e a mensagem criptografada r¢(t).

Observe que as mensagens criptografadas sdao bem distintas das mensagens originais de
forma que € praticamente impossivel extrair as mensagens originais a partir das mensagens
criptografadas sem que se conheca a chave para se quebrar a criptografia do sistema. Isso
mostra que a criptografia dos sinais mensagem utilizados foram realizadas de maneira bem

sucedida.
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4.1.3 Mensagens originais e mensagens recuperadas

As préximas figuras mostram a plotagem das mensagens originais my(t) e das mensagens

recuperadas my(s), k = 1..6 (4.20[a4.25).

4t |
—Mensagem Original 1
------ Mensagem Recuperada 1
-6 ' |
0 5 10 15

Tempo(s)

Figura 4.20: Comparagdo entre a mensagem original m1(t) e a mensagem recuperada m (t).

0:f |
AF |
—Mensagem Original 2
------ Mensagem Recuperada 2
) ' |
0 5 10 15

Tempo(s)

Figura 4.21: Comparagdo entre a mensagem original mg(¢) e a mensagem recuperada ma(t).
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Figura 4.22: Comparagdo entre a mensagem original m3(t) e a mensagem recuperada ms(t).
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Figura 4.23: Comparagio entre a mensagem original m,4(t) e a mensagem recuperada my(t).
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Figura 4.24: Comparacio entre a mensagem original mj(t) e a mensagem recuperada 75 (t).
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Figura 4.25: Comparagio entre a mensagem original mg(t) e a mensagem recuperada mg(t).

Ao se comparar as mensagens recuperadas com as suas respectivas mensagens originais

verifica-se que as mesmas sao muito semelhantes apos cerca de um segundo o que indica que a

recuperacdo da mensagem se deu de maneira bem sucedida e que o esquema de sincronizag¢ao

pode ser utilizado para a aplicagdo em telecomunicagdo segura.

40



4.1.4 Erros de sincronizacao

As figuras a seguir mostram as diferencas entre as mensagens originais e recuperadas (4.26]

a[d.37).

ffbl (t) — my (t)

_6 1 L
0 5 10
Tempo(s)

Figura 4.26: Erro entre m(t) e mq(t).

15

7/7\12 (t) — My (t)

- 3 | 1

0 5 10
Tempo(s)

Figura 4.27: Erro entre ma(t) e ma(t).
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Figura 4.28: Erro entre ms(t) e ms(t).
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Figura 4.29: Erro entre m4(t) e ma(t).
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Figura 4.30: Erro entre m5(t) e ms(t).
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Figura 4.31: Erro entre mg(t) e mg(t).

Note que os erros de sincronizagdo ndo convergem para zero mas se mantém em valores
proximos de zero com o passar do tempo. Este resultado valida o que foi demonstrado no
capitulo 3 onde, pela teoria de estabilidade de Lyapunov, o erro de sincronizacdo se mantém em

valores limitados com o passar do tempo.
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4.2 Simulac¢ao utilizando o Multisim

Nesta sec@o € mostrada a simulacdo de uma implementagao circuital do esquema para tele-
comunicacao segura baseado em caos proposto no capitulo 3, utilizando-se o software Multisim
14.1 da National Instruments em um computador Dell Inspiron 5421 com processador Intel Core
17-3537U, GPU NVIDIA GeForce GT 730M e sistema operacional Windows 10 Home Single
Language versao 2004.

Com o intuito de se realizar uma simulagdo com os resultados mais fiéis possiveis a uma
implementagao préatica do circuito utilizando-se componentes eletronicos reais, o circuito imple-
mentado via software fez uso de amplificadores operacionais TLO82CP, que sdo componentes
que consideram as nao idealidades e as limita¢gdes destes amplificadores durante a realizacdo da

simulacao.

Para se adaptar os sinais gerados pelos sistemas mestre e escravo a uma faixa de melhor
operacdo do amplificador operacional TLOS2CP, ou seja, a uma faixa de amplitude e frequéncia
em que o seu comportamento se assemelhasse ao comportamento ideal evitando a saturacdo do
amp-op e a supressido de componentes frequenciais dos sinais gerados pelos sistemas cadticos,
foi realizado um escalonamento em amplitude e em frequéncia sobre o sistema hipercadtico

(3.1) o qual o esquema para telecomunicag@o segura simulado se baseia.

Desta forma, ao se reduzir a amplitude em 20 vezes e a frequencia em 20 vezes, o sistema

(3.1)) escalonado resulta em:

. 3 3

X, = _ZLXl + ZXE) — 100.X5 X6 X7
. 1 5

Xy = = 5% = 7 X6+ 20X, X6 X7
) 3 3

X3 = _ZX3 + 1X5 - 2X1X2X7
: 3 1

X, = _z_lX4 + §X1 + 20X, X2 X35 4.3)
: 3 1

Xs = _z_LX5 + §X7 — 20X X35Xy
) 1 1

Xg = —§X6 + §X5 + 20X3X4 X5
. 1 1

X, = _ZX7 + EXQ — 30X, X5 X5

As condi¢des iniciais utilizadas nesta simulag¢do para o sistema mestre escalonado foram
X1 (0) = —0.05; X5,,(0) = 0.05; X3,,(0) = —0.025; X4,,(0) = 0.025; X5,,(0) = 0;
Xem(0) = —0.0125 e X7,,(0) = 0.0125 e as condigdes iniciais consideradas para o sistema
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escravo foram X;,(0) = 0.25; Xo4(0) = —0.25; X34(0) = 0.125; X45(0) = —0.125; X54(0) =
0.05; Xg5(0) = 0.0625 e X7,(0) = —0.0625. Estas condi¢des iniciais sdo carregadas nos

capacitores do circuito. No circuito de controle, o parametro utilizado foi ¢» = 10.

Nesta simulagdo foi inserido somente um sinal mensagem m(t) = 20sen(270.06t)[mV]
na sexta equagdo de estado do sistema. A mensagem foi gerada utilizando-se um gerador de

fungoes.

4.2.1 Esquemas dos circuitos

Os circuitos para a obtengdo da mensagem criptografada s(¢), da mensagem recuperada
m(t), do erro de sincronizag@o e(t), a planta do sistema mestre (transmissor) e a planta do

sistema escravo (receptor) sdo mostrados, respectivamente, nas figuras (4.32]a[4.34)) a seguir:

T 1z20v T 120v

—rl—_4 ~-In criptografada —L—_J'

im_criptografada

A | xGm
-+ C%M 6 ; _ —O . _
[ i 10k
12.0V 12.07
& - 10k02
m_original A
10K 10k 10k
[ 12.0V T 2.0V
m_criptografada ! Jm_recuperada LT m_recuperada
_Criptogra ) L . UL
10k02
x6s 20V 20V
10k
iy
10k02 10k} 10kQ2
[ 12.0v T 7.0V
iginal * Brro JT—_"' erro
m_origina ) L . )
10k
m I[?{ZI][][?IHUH 12@ TW
10k
Ay
10k 10k 10k

Figura 4.32: Circuitos para a obtencdo da mensagem criptografada s(t), da mensagem recuperada m(t)

e do erro e(t)
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Figura 4.33: Planta do sistema mestre
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Figura 4.34: Planta do sistema escravo
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29 ¢

Observe que na figura (4.32)) As escritas “m_original”, “m_criptografada”, “m_recuperada”
e “erro” referem-se a mensagem original m(t), a mensagem criptografada s(¢), a mensagem
recuperada m(t) e ao erro entre a mensagem original e a mensagem recuperada e(t), respecti-
vamente.

29 ¢ 2 (13 2

Ja na figura (4.33) as escritas “xIm”, “x2m”,“x3m”, “x4m

2

, “Xsm , “X6m” e “X7m”
referem-se aos estados do sistema mestre escalonado X, (t), Xop (1), Xam(t), Xam(t), Xsm (1),

Xem(t) € Xz (t), respectivamente.

E na figura (4.34) do sistema escravo escalonado foi inserido o sinal de controle “u” (u(t))

no segundo estado do sistema e, de maneira andloga as figuras anteriores as escritas “x1s”,

X3 2 (3 2 (3

x28”, “x3s”, “x4s”, “x5s”, “x6s” e “x7s” referem-se aos estados do sistema escravo X4(t),
Xos(t), Xas(t), Xus(t), Xs5s(t), Xos(t) e X7s(t), respectivamente.

Todos os sinais apresentados nas figuras anteriores possuem a sua versao negativa quando
estdo acompanhados do sinal “—”. A seguir tem-se a figura (4¢.35)) que mostra a montagem do

circuito que gera o sinal de controle wu(t):

10kQ —Tq2.0v T 1z2.0v T 12.0v
x2S . " 4
10k0) * ¥ . < : u
x2m
Ay - - - ¢
10k
2.0V A2.07 2.0V
r'vvu A Ay A
10k 1k Gkl 10K0) 10k}

Figura 4.35: Circuito de controle

Observe que, da esquerda para a direita, temos um amplificador subtrator, um amplifica-
dor ndo-inversor e um ampificador inversor, que resultam em um sinal de controle u(t) =
10(Xa5(t) — Xom(1)).

4.2.2 Resultados das simulacoes

A seguir temos os resultados da simula¢do com o desempenho de sincronizagdo exibido no
osciloscopio (.36 a [#.42). Foram utilizados os dois canais em cada osciloscépio, sendo que
os sinais exibidos em azul referem-se aos sinais gerados pelo sistema escravo, enquanto que os

sinais exibidos em verde referem-se aos sinais gerados pelo sistema mestre.
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Figura 4.36: Desempenho de sincronizagio de x1(t)

Figura 4.37: Desempenho de sincronizagio de xos(t)
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Figura 4.38: Desempenho de sincronizagio de x3s(t)

do de z44(t)

Figura 4.39: Desempenho de sincronizag
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Figura 4.40: Desempenho de sincronizagio de x5s(t)

do de z¢4(t)

Figura 4.41: Desempenho de sincronizag
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Figura 4.42: Desempenho de sincronizagio de x7s(t)

Observe que em todos os estados os sinais gerados pelo sistema escravo, em azul, se sobre-
poem aos sinais gerados pelo mestre, em verde. Este resultado nos mostra que a sincronizagao

pela convergéncia do sistema escravo para o sistema mestre foi realizada de maneira bem suce-
dida.

A préxima figura (#.43)) nos mostra os sinais referentes a mensagem original (em verde) e a

mensagem criptografada (em azul).

Figura 4.43: Mensagem original m(¢) e mensagem criptografada s(t)
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Ao se realizar uma comparacao entre os dois sinais, pode-se observar que ambos sdao bem
distintos um em relag¢@o ao outro, o que torna a mensagem original m(t) irreconhecivel em re-
lagdo a sua versdo criptografada s(t). Assim, conclui-se que a criptografia do sinal foi realizada

de maneira bem sucedida.

Na imagem a seguir (4.44) temos uma comparacdo entre a mensagem original m(t), em

verde, e a mensagem recuperada m(t), em azul. O erro entre estes dois sinais é mostrado na

imagem seguinte (4.43).

Figura 4.44: Mensagem original m(¢) e mensagem recuperada m(t)
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Figura 4.45: Erro entre a mensagem original m(¢) e mensagem recuperada m(t)

Observe que a mensagem recuperada m(t) € muito proxima a mensagem original m(t) e o
erro entre as mensagens se mantém em valores muito préximos de zero com o passar do tempo.
Desta forma, conclui-se que o esquema circuital para telecomunicacao segura baseado em caos
implementado via Multisim funciona e foi implementado de maneira bem sucedida, mesmo
sendo construido utilizando componentes que consideram as nao idealidades dos amplificadores
operacionais TLO82CP reais. Estes resultados validam o que foi demonstrado matematicamente
no capitulo 3 e mostram uma possivel viabilidade de se realizar uma implementacdo circuital

deste esquema na prética.
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Capitulo 5
Conclusoes

Neste trabalho foi proposto um esquema de sincroniza¢do subatuado para telecomunicacao
segura baseado em um sistema hipercaético heptadimensional. E raro de se encontrar esquemas
de sincronizagdo subatuados para sistemas cadticos na literatura e € ainda mais raro quando a
sincronizagdo subatuada faz uso de somente um sinal de controle. Este trabalho se destaca por
propor um esquema de sincronizacdo subatuado com somente um sinal de controle para um
sistema hipercadtico heptadimensional de terceira ordem que, por possuir uma dimensao alta, é
considerado um sistema de alta complexidade, mesmo quando comparado com outros sistemas

cadticos ou hipercadticos de dimensdes menores.

Além disso, este estudo leva em conta a presenca de distirbios limitados e analisa a robustez
do esquema proposto a incertezas desta natureza, o que é uma caracteristica essencial para
eventuais aplicagdes, como em sistemas para telecomunicacdo segura. Esta caracteristica é
mais um ponto de destaque deste trabalho, visto que muitos estudos ndo consideram a presenca

de disturbios.

A convergéncia do erro de sincronizagdo para valores dentro de um intervalo, mesmo na
presenca de distirbios limitados, foi demonstrada fazendo uso da teoria de estabilidade de Lya-
punov e, a dinamica do erro, bem como o comportamento do sistema quando aplicado hd um
esquema para telecomunicagdo segura foi verificada e validada por meio das simulagdes no
MATLAB/Simulink e no Multisim.

Baseado nos resultados obtidos por meio das simulagdes, podemos concluir que o esquema
de sincronizagdo proposto pode ser utilizado para implementar um esquema para telecomuni-
cacdo segura de forma que seja possivel aproveitar os estados sem atuacdo para critografar e se
transmitir até seis sinais mensagem. O comportamento na presenga de distirbios também pdde

ser verificado nestas simulacdes e o desempenho do sistema ocorreu conforme o esperado.

Outro resultado importante obtido a partir da simulacdo no Multisim foi que o esquema
para comunicagdo segura funcionou de maneira bem sucedida mesmo quando implementado
com componentes que simulassem o comportamento nao ideal de amplificadores operacionais

TLO82CP. Por meio deste resultado, conclui-se que ha uma grande possibilidade de o esquema
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proposto poder ser construido e implementado na pratica utilizando elementos de eletronica
analdgica de baixo custo. Assim, como objeto de um trabalho futuro, planeja-se implementar o

circuito do esquema proposto neste trabalho na pratica.

Este trabalho foi apresentado no 25° Congresso de Iniciacdo Cientifica da Universidade de
Brasilia (PIBIC/UnB 2018-2019), ainda em uma fase menos madura que a apresentada aqui, e

foi agraciado com a premiacdo de Menc¢ao Honrosa.
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Apéndice A
Diagrama de blocos do Simulink

Diagrama de blocos no Simulink para a simulacdo do esquema de sincronizacio para tele-

comunicagao segura.

p Xmaster

x=(P;N) 1

Planta_Master

Sincronizador —Planta_Slave Xslave

x=(P;N) 2

Figura A.1: Diagrama de blocos no Simulink
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Apéndice B

Codigos das simulacoes no MATLAB

Nesta se¢do encontram-se os cédigos das simulacdes em MATLAB utilizadas neste traba-
lho.

B.0.1 Arquivo Planta_Master.m

function [sys,x0,str ,ts] = Sistema(t,x,u,flag)
a = 15; Yconstantes
b = 5;

c = 0.5;

d = 25;

e = 10;

f = 4;

g = 0.1;

h=1.5;

k = 0.3;

1 = 0.5;

m= 0.2;

n = 0.4;

mensageml = mx*x(4*xsin(2xpi*0.6xt) + 3xsin(2xpixl.2%t) + 0.8xcos(2xpi*x2xt) +
2xsquare (2« pi*0.4xt));

mensagem2 = mx(3*xsin (2% pi*0.8xt + pi/2) + 2xcos(2xpix0.6x%xt));

mensagem3 = kx(2xsawtooth (2xpi*0.5%t)+0.75xsquare (2« pi*x0.9xt)+1.1xcos (2% pi

x0.75%xt));

mensagem4 = nx*x(square (2xpi*0.5%xt)+1.2xcos(2xpi*x0.9%t) —0.8xsawtooth (2x pi
x0.6xt));

mensagemS = —kxcos(2xpi*x0.9xt);

mensagem6 = kxcos(8xt)+lxsin(S5xt);
switch flag,

TITIIEIIITTTITITT S o
% Inicializacao %
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27 TIETTEITEITEITITTTTTS I o

28 case O,

29 sizes = simsizes;

30 sizes . NumContStates = 7; %Numero de estados continuos
31 sizes . NumDiscStates = 0; %Numero de estados discretos
32 sizes . NumOutputs = 7; 9%Numero de saidas

33 sizes . NumInputs = O0; %Numero de entradas

34 sizes . DirFeedthrough = 1;

35 sizes .NumSampleTimes = 1;

36 sys = simsizes(sizes);

37 x0=[-1 1 —-0.5 0.5 0 —0.25 0.25]; %Condicoes iniciais
38 str=[];

39 ts=[0 O0];

40 Y elledltlodledledleddledledledledidle

41 % Diretivas %

o) Vel dlaledledlededledledledlededle

4 case 1, %Sistema dado no enunciado do exercicio

44 sys = [—axx(1)+a*xx(5)—bxx(5)*x(6)*x(7);

45 —C*kX(2)—d*x(6)+x(1)*x(6)*xx(7);

46 —axx(3)+axx(5)—g*xx(1)*x(2)*x(7);

47 —a*xXx(4)+exx(1)+x(1)*x(2)*x(3);

48 —a*xX(5)+exx(7)—x(2)*x(3)*xx(4);

49 —e*xX(6)+exx(5)+x(3)*xx(4)*xx(5);

50 —b*xx(7)+f*xx(2)—h*xx(4)*x(5)*x(6) ];

51 Vel dededlediedlededl)

52 % Saidas %

53 Vel edlededy

s« case 3,

55 sys = [x(1) + mensageml; x(2); x(3) + mensagem2; x(4) + mensagem3; x(5)

+ mensagem4; x(6) + mensagem5; x(7) + mensagem6];
56 TSI o
57 % Fim %
58 YITISITIET o
s9 case {2.,4.,9},

60 sys = []; % Nao faz nada

61 otherwise

62 error ([ *unhandled flag = ’,num2str(flag)]);
63 end

B.0.2 Arquivo Planta_Slave.m

1 function [sys,x0,str,ts] = Sistema(t,x,u,flag)
2

3 a = 15; %constantes

4+ b =5;

s ¢ = 0.5;

¢ d = 25;

7 e = 10;

s f = 4;

9 g = 0.1;
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34
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41

42

43

44

45

46

47

48

49

h=1.5;

m= 0.2;
n=0.15;
p = 0.08;

disturbiol = m*(0.15%sin(2%pi*S5%xt) + 0.05%xcos(2xpi*x12xt) + O0.lxsquare(2x*pi
*3%t) + 0.05%xcos(2xpi*20xt) — 0.05xsawtooth(2*xpix7+t) + 0.2%sin(2xpixdxt
) — 0.2%cos(2%pi*9xt) — O0.1xcos(2+pi*x37xt) + 0.1xsin(2xpi*x60xt + pi/l17))
disturbio2 = n*(0.15%xsin(2%xpi*17xt) + 0.15%xcos(2xpi*6xt) + O0.lxsquare(2x*pi
*2%t) + 0.15%xcos(2xpi*23xt) — 0.05xsawtooth(2*xpi*x9xt) + 0.1%sin(2x*pi*x40x%
t) — 0.1xcos(2xpi*x50xt) — O0.1xcos(2xpi*2xt) + O0.1xsin(2xpi*9xt + pi/17))
disturbio3 = px(0.15xsawtooth(2xpi*x6xt) + 0.15%xsin(2xpi*25xt) — 0.15x%
sawtooth (2xpixl14xt) — 0.15xsquare(2xpi*x3+t) + 0.05xcos(2xpi*2xt) + 0.05x%
sin (2xpi*x42xt) + 0.2xcos(2xpix7xt + pi) + O0.1+sin(2xpix13xt));
switch flag,
Vel dledledledledledledledle
% Inicializacao %
Vel dlalededdledledledlededledlede
case O,
sizes = simsizes;
sizes . NumContStates = 7; %Numero de estados continuos
sizes . NumDiscStates = 0; %Numero de estados discretos
sizes . NumOQOutputs = 7; %Numero de saidas
sizes . NumlInputs = 7; %Numero de entradas
L;
L3

sizes . DirFeedthrough

sizes . NumSampleTimes
sys = simsizes(sizes);
x0=—5%x[—-1 1 —-0.5 0.5 0.2 —-0.25 0.25]; %Condicoes iniciais
str=[];
ts=[0 O0];
Vel dlaledledlededledledledlededle
% Diretivas %
Y elledletlodledledleddledledledledidle
case 1, %Sistema dado no enunciado do exercicio
sys = [—axx(l)+a*x(5)—bxx(5)*x(6)*x(7)+u(l)+disturbiol ;
—Cc*X(2)—=d*x(6)+x(1)*xx(6)*x(7)+u(2);
—axx(3)+axx(5)—g*xx(1)*x(2)*x(7)+u(3)+disturbio?2;
—a*xXx(4)+exx(1)+x(1)*x(2)*x(3)+u(4)+disturbio3;
—a*X(5)+exx(7)—x(2)*x(3)*x(4)+u(5)+disturbio?2;
—e*xX(6)+exx(5)+x(3)*x(4)*xx(5)+u(6)+disturbio3;
—bxx (7)+f*xx(2)—h*xx(4)*x(5)*x(6)+u(7)+disturbio3 ;% %+[2+sin (2xt)
;0.2%xsin(5%t);0.1xcos(t);0.5%xsin(3%xt);0.4xsin(3*xt);0.3xsin(4xt)
;8in(Sxt)];

Yldtededleddedededdds

% Saidas %
YT o
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case 3,
sys = [x(1); x(2); x(3); x(4); x(5); x(6); x(7)];
W elleledledledledle e
% Fim %
W etleleleledleddlodle
case {2,4.9},
sys = []; % Nao faz nada
otherwise
error ([ *unhandled flag = ’,num2str(flag)]);

end

B.0.3 Arquivo Sincronizador.m

function [sys,x0,str ,ts] = Sincronizador(t,x,u, flag)
lambadazerol = 0.1; %constantes
lambadazero2 = 5;

lambadazero3 = 5
lambdal 0.5;
lambda2 0.5;
lambda3 0.5;
Y%e = 2.7183;

psil = 1000;
psi2 = 20;

psi3 = 20;

>

switch flag,
IIEIIEIIEIIETIEIIIIIIE o
% Inicializacao %
IIETIEIIEIIETIEISIISII I o

case O,

sizes = simsizes;
9%Numero de estados constantes

I
~

sizes . NumContStates

Il
]

sizes . NumDiscStates 9%Numero de estados discretos

1l
-

sizes . NumOutputs 9%Numero de saidas

sizes . NumInputs %Numero de entradas

(|
—_— =
S

sizes . DirFeedthrough

I
—_

sizes . NumSampleTimes
sys = simsizes(sizes);
x0=zeros (7,1); %Condicoes iniciais
x0(1)=0;
x0(2)=0;
x0(3)=0;
x0(4)=0;
x0(5)=0;
x0(6)=0;
x0(7)=0;
str=[];
ts=[0 O];
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VLIl eledededledledledlell
% Diretivas %
YIIIIISIITITTT o

case 1, %aqui ficariam estimadores dos pesos de uma rede neural caso

houvesse, nesse caso nao ha

sys = [0;
0;

>

[l el el o]

.

YIIIITTTET o
% Saidas %
T o

case 3, %controlador

sys = [—O0x(psil*(u(8) — u(l)))/(abs(u(8) — u(l)) + lambadazerol);
—1x(psil*x(u(9) — u(2)));%/(abs(u(9)
—0x(psil x(u(10) —
—0x(psil x(u(ll) —
—0x(psil x(u(12) —
—0x(psil x(u(13) —
—0x(psil x(u(14) —

)1

u(3)))/(abs(u(10)
u(4)))/(abs(u(ll)
u(5)))/(abs(u(12)
u(6)))/(abs(u(13)

u(2)) + lambadazerol);
u(3))
u(4))
u(5))
u(6))

lambadazerol) ;

lambadazerol) ;

+ + +

lambadazerol) ;

+

lambadazerol) ;

u(7)))1];%/(abs(u(l14) — u(7)) + lambadazerol

Y%sys = [—1x(psilx(u(4) — u(l)))/(abs(u(4) — u(l)) + lambadazerol

)
case {2,4,9},
sys = [];

otherwise

error ([ *unhandled flag =
end

B.0.4 Arquivo Grdficos.m

>,num2str (flag)]);

%Executando esse arquivo —> automaticamente mostra os graficos da

%simulacao e salva na pasta em formato png (poderia

%formato jpg tambem)

clc

fsize =28;
fAxesSize=30;
k = 0.3;

1 = 0.5;
m= 0.2;
n = 0.4

mensageml = mx(4xsin(2xpi*x0.6xt) +

2xsquare (2xpi*x0.4xt));

ser escolhido

3xsin(2xpi*xl1.2xt) + 0.8xcos(2xpix2xt) +

mensagem2 = mx*x(3*xsin (2xpi*0.8xt + pi/2) + 2xcos(2xpix0.6x%xt));
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mensagem3 = kx(2xsawtooth (2xpi*0.5%t)+0.75xsquare (2xpi*x0.9xt)+1.1xcos(2xpi

%0.75%t))

mensagem4 = nx(square (2xpi*0.5%xt)+1.2xcos(2xpi*x0.9%t) —0.8xsawtooth (2x pi

x*0.6%xt));
mensagemS = —kxcos(2xpi*x0.9xt);

mensagem6 = kxcos(8xt)+lxsin(Sxt);

%Parametros para plotagem do espectro de frequencia

Fs = 865; %tamanho de t dividido pelo tempo de simulacao
T = 1/Fs;

L = 12975; %tamanho de t

%Figura 1

fig=figure;

plot(t,Xmaster(:,1) ,t, Xslave(:,1),’:’,’LineWidth’,3);
grid on

grid minor

b}

, southeast ) ;

b}

Jh=1legend (’ Master >, Slave ’,’ Location
h=legend (’ Mestre ’,” Escravo ’,’ Location ’,’ southwest ’) ;

set(h,’ FontSize ’, fsize);

set(0,’ DefaultAxesFontSize ’, fAxesSize);

%xlabel (*$$Time (s)$$’°, Interpreter *,  Latex’,’ Fontsize ’, fsize);

s

xlabel (’$$Tempo (s)$$’,  Interpreter *,’ Latex ’,’ Fontsize ’, fsize);

ylabel ("$$x_{1m}(t), x_{1s}(t)$$’, Interpreter ’,’  Latex’,’ Fontsize’

set(gcf,’units >,  normalized ’,  outerposition > ,[0 0 1 1]);
saveas (gcf,’ FIGl.png’);
close(fig)

%teste espectro frequencia
Y = fft(10xcos(2xpi*30xt));
P2 abs(Y/L);

P1 P2(1:L/2+1);
P1(2:end—1) = 2xP1(2:end—1);
f = Fsx(0:(L/2))/L;

fig = figure;

plot(f,Pl);

grid on

grid minor
set(0,’ DefaultAxesFontSize ’, fAxesSize);

s s

xlabel (’\emph{Frequ {\*e}ncia (Hz)}’, ’Interpreter ’, ’Latex’, ’Fontsize

fsize);

,fsize);

s

ylabel ("$$X_{1Im}(f)$$’, ’Interpreter ’, ’Latex’, ’Fontsize’, fsize);

Y%saveas (gcf, 'FIG32.png’);
close (fig)

%Figura 2

fig=figure;

plot(t,Xmaster(:,2),t, Xslave(:,2),’:’,’LineWidth’,3);
grid on

grid minor
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k)

Jh=1legend (’ Master >, Slave ’,” Location ’,’ southeast ’) ;

h=legend (’ Mestre ’,” Escravo ’,’ Location’
set(h,’ FontSize ’, fsize);
set (0,  DefaultAxesFontSize ’, fAxesSize);

%xlabel (*$$Time (s)$$’°, Interpreter *,’ Latex’,’ Fontsize ’, fsize);

>

,’southwest ) ;

xlabel (’$$Tempo (s)$$’,  Interpreter *,’ Latex ’,’ Fontsize ’, fsize);

ylabel (" $$x_{2m}(t), x_{2s}(t)$$’, Interpreter *,  Latex *,’ Fontsize ’, fsize);
set(gcf,’units ’,  normalized ’,  outerposition ’,[0 0 1 1]);

saveas (gcf,’  FIG2.png’);

close (fig)

%Figura 3

fig=figure;

plot(t,Xmaster(:,3) ,t, Xslave(:,3),’:’,  LineWidth’,3);

grid on

grid minor

Jh=legend (’ Master °,’ Slave ’,’ Location ’,’ southeast ’);

b}

h=legend (’ Mestre ’,’ Escravo ’,’ Location
set(h,’ FontSize ’, fsize);

set (0, DefaultAxesFontSize ’, fAxesSize);

%xlabel (°$$Time (s)$$°, Interpreter *,’ Latex ’,’ Fontsize ’,fsize);

,’southwest ) ;

xlabel (’$$Tempo (s)$$’, Interpreter *,  Latex ’,’ Fontsize ’, fsize);
ylabel (" $$x_{3m}(t), x_{3s}(t)$$’, Interpreter *,’ Latex ’,’ Fontsize ’, fsize);
set(gcf,’ units >,  normalized ’,’ outerposition *,[0 0O 1 1]);

saveas (gcf, FIG3.png’);

close(fig)

%Figura 4

fig=figure;

plot(t,Xmaster (:,4) ,t, Xslave(:,4),’:’,’ LineWidth’,3);

grid on

grid minor

k]

J%h=1legend (’ Master ’,’ Slave ’,’ Location ’, ’ northeast ’);

h=legend (’ Mestre ’,” Escravo ’,’ Location’
set(h,’ FontSize ’, fsize);
set (0, DefaultAxesFontSize ’, fAxesSize);

%xlabel (*$$Time (s)$$°, Interpreter *,’ Latex’,’ Fontsize ’, fsize);

,’southwest ’) ;

xlabel (*$$Tempo (s)$$’, Interpreter ’,  Latex ’,  Fontsize ’, fsize);
ylabel (*$$x_{4m}(t), x_{4s}(t)$$’,  Interpreter >, Latex’,’ Fontsize’
set(gcf,’ units >,  normalized ’,  outerposition ,[0 0O 1 1]);

saveas (gcf,’ FIG4.png’);

close(fig)

%Figura 5

fig=figure;

plot(t,Xmaster(:,5) ,t, Xslave(:,5),’:’,  LineWidth’,3);

grid on

grid minor

Jh=1legend (’ Master >, Slave ’,’ Location ’, ’northeast ’) ;

b}

h=legend (’ Mestre ’,” Escravo ’,’ Location ’,’ southwest ’) ;
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set(h,’ FontSize ’, fsize);
set (0, DefaultAxesFontSize ’, fAxesSize);
%xlabel (°$$Time (s)$$°, Interpreter *,  Latex ’,’ Fontsize ’, fsize);

)

xlabel (’$$Tempo (s)$$’, Interpreter *,  Latex’,’ Fontsize ’, fsize);

ylabel (" $$x_{5m}(t), x_{5s}(t)$$’, Interpreter *,  Latex ’,’ Fontsize ’, fsize);

k)

set(gcf,’ units >,  normalized ’,’ outerposition *,[0 0O 1 1]);
saveas (gcf, FIG5.png’);

close(fig)

%Figura 6

fig=figure;

plot(t,Xmaster(:,6) ,t, Xslave(:,6),’:’,’LineWidth’,3);
grid on

grid minor

k)

Jh=1legend (’ Master >, Slave ’,’ Location ’, ’northeast ’) ;

)

h=legend (’ Mestre ’,” Escravo ’,’ Location ’,’ southwest ’) ;

set(h,’ FontSize ’, fsize);

set (0,  DefaultAxesFontSize ’, fAxesSize);

Y%xlabel (*$$Time (s)$$’°, Interpreter *,’ Latex ’,’ Fontsize ’, fsize);

>

xlabel (’$$Tempo (s)$$’,  Interpreter *,’ Latex ’,’” Fontsize ’, fsize);

ylabel (" $$x_{6m}(t), x_{6s}(t)$$’,  Interpreter *,  Latex’,’ Fontsize ’,fsize);

b}

set(gcf,’ units >,  normalized ’,  outerposition *,[0 0O 1 1]);
saveas (gcf,’ FIG6.png’);

close(fig)

%Figura 7

fig=figure;

plot(t,Xmaster(:,7) ,t, Xslave(:,7),’:’,  LineWidth’,3);
grid on

grid minor

b}

, ’northeast ’);

k)

Jh=1legend (’ Master ’,” Slave ’,’ Location
h=legend (’ Mestre ’,” Escravo ’,’ Location
set(h,’ FontSize ’, fsize);

set (0, DefaultAxesFontSize ’, fAxesSize);

%xlabel (*$$Time (s)$$’°,  Interpreter *,  Latex ’,’ Fontsize ’, fsize);

s

,’southwest ) ;

xlabel (’$$Tempo (s)$$’, Interpreter *,’ Latex ’,’ Fontsize ’, fsize);

ylabel ("$$x_{7m}(t), x_{7s}(t)$$’, Interpreter ’,’  Latex’,’ Fontsize’

set(gcf,’units ’,  normalized ’,  outerposition ’,[0 0 1 1]);
saveas (gcf,’ FIG7.png’);
close (fig)

%Figura 8

fig=figure;

plot(t,mensageml,’ LineWidth’,3);

set (0, DefaultAxesFontSize ’,fAxesSize);

grid on

grid minor

set(0,’ DefaultAxesFontSize ’, fAxesSize);

%xlabel (*$$Time (s)$$’°, Interpreter *,’ Latex’,’ Fontsize ’, fsize);
xlabel (’$$Tempo (s)$$°,  Interpreter *,’ Latex ’,’ Fontsize ’, fsize);
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0

211

ylabel ("$$m_{1}(t)$$’, Interpreter ’,’ Latex ’,’ Fontsize ’, fsize);
set(gef,’ units ’,  normalized ’,  outerposition ’,[0 0 1 1]);
saveas (gcf, FIG8.png’);

close (fig)

%Figura 9

fig=figure;

plot (t,mensagem2,’ LineWidth ’,3);

set (0,  DefaultAxesFontSize ’,fAxesSize);

grid on

grid minor

set(0,’ DefaultAxesFontSize ’, fAxesSize);

%xlabel (*$$Time (s)$$’°,  Interpreter ’,’ Latex ’,’ Fontsize ’, fsize);

s

xlabel (’$$Tempo (s)$$’, Interpreter *,  Latex ’,’” Fontsize
ylabel ("$$m_{2}(t)$$’, Interpreter *,’ Latex’,’ Fontsize ’, fsize);

set(gcf,’units >,  normalized ’,  outerposition > ,[0 0 1 1]);

,fsize);

saveas (gcf,’ FIG9.png’);
close (fig)

%Figura 10

fig=figure;

plot(t,mensagem3,’ LineWidth’,3);

set (0,’ DefaultAxesFontSize ’,fAxesSize);
grid on

grid minor

set (0,  DefaultAxesFontSize ’, fAxesSize);
%xlabel (*$$Time (s)$$°, Interpreter *,’ Latex’,’ Fontsize ’, fsize);
xlabel (’$$Tempo (s)$$’,  Interpreter *,’ Latex ’,’ Fontsize ’, fsize);
ylabel ("$$m_{3}(t)$$’, Interpreter *,  Latex ',  Fontsize ’,fsize);

b}

set(gcf,’units >,  normalized ’,  outerposition ’,[0 0 1 1]);
saveas (gcf,’FIG10.png’);

close (fig)

%Figura 11

fig=figure;

plot(t,mensagem4,’ LineWidth’ ,3);

set (0, DefaultAxesFontSize ’,fAxesSize);
grid on

grid minor

set (0, DefaultAxesFontSize ’, fAxesSize);
Y%xlabel (*$$Time (s)$$’, Interpreter ’,’ Latex’,’ Fontsize ’, fsize);
xlabel (’$$Tempo (s)$$’, Interpreter ’,’ Latex ’,’ Fontsize ’, fsize);
ylabel ("$$m_{4}(t)$$°, Interpreter ’,  Latex’,’ Fontsize ’,fsize);

b}

set(gcf,’ units >,  normalized ’,  outerposition *,[0 0O 1 1]);
saveas (gcf,’FIG11.png’);

close (fig)
%Figura 12

fig=figure;
plot(t,mensagem5,’ LineWidth’,3);
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22 set(0,’ DefaultAxesFontSize ’,fAxesSize);
213 grid on

24 grid minor

25 set (0, DefaultAxesFontSize ’, fAxesSize);
216 %xlabel (’$$Time (s)$$°, Interpreter *,’ Latex ’,” Fontsize ’, fsize);

27 xlabel (’$$Tempo (s)$$’, Interpreter *,’ Latex ’,” Fontsize
28 ylabel ("$$m_{5}(t)$$°,  Interpreter *,  Latex ’,’ Fontsize

b}

,fsize);
>, fsize);
20 set(gef,’ units ’,  normalized ’,’ outerposition ’,[0 O 1 1]);
20 saveas(gcf,  FIG12.png’);

»1 close (fig)

222

23 %Figura 13

24 fig=figure;

»s plot(t,mensagem6,’ LineWidth’,3);

26 set(0,’ DefaultAxesFontSize ' ,fAxesSize);

27 grid on

28 grid minor

29 set(0,’ DefaultAxesFontSize ’, fAxesSize);

20 %xlabel (’$$Time (s)$$’, Interpreter *,’ Latex ’,” Fontsize ’, fsize);

> >

21 xlabel (’$$Tempo (s)$$°, Interpreter *,’ Latex ’,” Fontsize ’, fsize);

3 ylabel ("$$m_{6}(t)$$ ., Interpreter ’,  Latex ’,’ Fontsize

b}

)

,fsize);
23 set(gcf,’ units ’,’normalized ’,  outerposition ’,[0 O 1 1]);
24 saveas (gef,  FIG13.png’);

»s close (fig)

236

27 %Figura 14

138 fig=figure;

29 plot(t,mensageml,t, Xmaster(:,1),’:’,  LineWidth’,3);

#0 set(0,’DefaultAxesFontSize ’,fAxesSize);

241 grid on

242 grid minor

>

43 %h=legend (’ Original Message 1°,” Encrypted Message 1’,  Location’,’  northeast
)

24 h=legend (’Mensagem Original 1°,”Mensagem Criptografada 1’,’  Location’,’
southwest ’) ;

us set(h,’ FontSize ’, fsize);

u6  set (0, DefaultAxesFontSize ’, fAxesSize);

27 %xlabel (" $$Time (s)$$°, Interpreter *,  Latex ’,’ Fontsize ’, fsize);

)

us  xlabel (’$$Tempo (s)$$°, Interpreter *,’ Latex ’,’ Fontsize ’, fsize);
29 set(gcf,’ units ’,’ normalized ’,  outerposition ’,[0 O 1 1]);
250 saveas (gcf, FIG14.png’);

51 close (fig)

252

253 %Figura 15

x4 fig=figure;

255 plot(t,mensagem2,t, Xmaster(:,3),’:’, LineWidth’,3);

56 set(0,’ DefaultAxesFontSize ' ,fAxesSize);

257 grid on

258 grid minor

>

259 %h=legend (’ Original Message 2°,  Encrypted Message 2’,  Location’,’ northeast
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297

298

299

300

301

302

303

)

h=legend (’Mensagem Original 2’,’Mensagem Criptografada 2’,’Location’,’
southwest ’) ;

set(h,’ FontSize ’, fsize);

set (0, DefaultAxesFontSize ’, fAxesSize);

Y%xlabel (*$$Time (s)$$’°, Interpreter *,’ Latex’,’ Fontsize ’, fsize);

>

xlabel (*$$Tempo (s)$$’, Interpreter ’,  Latex ’,  Fontsize ’, fsize);

b}

set(gcf,’units ’,  normalized ’,  outerposition ’,[0 0 1 1]);
saveas (gcf,’FIG15.png’);

close (fig)

%Figura 16

fig=figure;

plot(t,mensagem3,t, Xmaster(:,4),’:’, LineWidth’,3);
set(0,’ DefaultAxesFontSize ’ ,fAxesSize);

grid on

grid minor

bl

Jh=legend (’ Original Message 3’ ,  Encrypted Message 3’,  Location’, northeast

)

h=legend (’Mensagem Original 3’,’Mensagem Criptografada 3’,’Location’,’
southwest ’) ;

set(h,’ FontSize ’, fsize);

set (0, DefaultAxesFontSize ’, fAxesSize);

Y%xlabel (*$$Time (s)$$°, Interpreter *,  Latex’,’ Fontsize ’, fsize);

xlabel (*$$Tempo (s)$$’, Interpreter ’,  Latex ’,  Fontsize ’, fsize);

b}

set(gcf,’units ’,  normalized ’,  outerposition *,[0 0 1 1]);
saveas (gcf,’FIG16.png’);

close (fig)

%Figura 17

fig=figure;

plot(t,mensagem4,t, Xmaster(:,5),’:’, LineWidth’,3);
set(0,’ DefaultAxesFontSize ’,fAxesSize);

grid on

grid minor

s

Jh=legend (’ Original Message 4°,’ Encrypted Message 4°,’ Location’,’ northeast

)

h=legend (’Mensagem Original 4°, Mensagem Criptografada 4°,’Location’,’
southwest ’) ;

set (h,’ FontSize ’, fsize);

set (0, DefaultAxesFontSize ’, fAxesSize);

Y%xlabel (*$$Time (s)$$°, Interpreter *,’ Latex’,’ Fontsize ’, fsize);

)

xlabel (’$$Tempo (s)$$’, Interpreter ’,  Latex ’,  Fontsize ’, fsize);

b}

set(gcf,’ units >,  normalized ’,  outerposition *,[0 0O 1 1]);
saveas (gcf,’FIG17.png’);

close (fig)
%Figura 18

fig=figure;
plot(t,mensagem5,t, Xmaster(:,6),’:’,  LineWidth’,3);
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347

set (0, DefaultAxesFontSize ’,fAxesSize);
grid on
grid minor

b}

Jh=legend (’ Original Message 5°,  Encrypted Message 5’,  Location’, northeast
)

h=legend (*Mensagem Original 5°, Mensagem Criptografada 5°,’Location’,’
southwest ’) ;

set(h,’ FontSize ’, fsize);

set (0, DefaultAxesFontSize ’, fAxesSize);

Y%xlabel (*$$Time (s)$$°, Interpreter *,’ Latex’,’ Fontsize ’, fsize);

xlabel (’$$Tempo (s)$$’,  Interpreter *,’ Latex ’,’ Fontsize ’, fsize);

E)

set(gcf,’units ’,  normalized ’,  outerposition > ,[0 0 1 1]);
saveas (gcf,’ FIG18.png’);

close (fig)

%Figura 19

fig=figure;

plot(t,mensagem6,t, Xmaster(:,7),’:’, LineWidth’,3);
set (0, DefaultAxesFontSize ’,fAxesSize);

grid on

grid minor

bl

Jh=1legend (’ Original Message 6’ ,  Encrypted Message 6’,  Location’, northeast
)

h=legend (’Mensagem Original 6°,’Mensagem Criptografada 6’,  Location’,’
southwest ’) ;

set(h,’ FontSize ’, fsize);

set (0,  DefaultAxesFontSize ’, fAxesSize);

%xlabel (*$$Time (s)$$°, Interpreter *,’ Latex’,’ Fontsize ’, fsize);

xlabel (’$$Tempo (s)$$’,  Interpreter *,’ Latex ’,’ Fontsize ’, fsize);

b}

set(gcf,’units >,  normalized ’,  outerposition ’,[0 0 1 1]);
saveas (gcf,’FIG19.png’);

close (fig)

%Figura 20

fig=figure;

aux = Xmaster(:,1) — Xslave(:,1);
plot(t,mensageml ,t, aux,’:’,’ LineWidth’,3);
set (0, DefaultAxesFontSize ’,fAxesSize);
grid on

grid minor

s

Jh=legend (’ Original Message 1°,’ Decrypted Message 1°,’Location’,’ northeast

)

h=legend (’Mensagem Original 1’,”Mensagem Recuperada 1’,’ Location’,’
southeast ’) ;

set (h,’ FontSize ’ , fsize);

set (0, DefaultAxesFontSize ’, fAxesSize);

%xlabel (°$$Time (s)$$°, Interpreter >,  Latex ’,’ Fontsize ’, fsize);

)

xlabel (" $$Tempo (s)$$°, Interpreter ’,  Latex’,’ Fontsize ’,fsize);

b}

set(gcf,’ units >,  normalized ’,  outerposition *,[0 0O 1 1]);

saveas (gcf,’FIG20.png’);
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close (fig)

%Figura 21

fig=figure;

aux = Xmaster(:,3) — Xslave(:,3);
plot(t,mensagem2,t, aux,’:’,’ LineWidth’,3);
set(0,’ DefaultAxesFontSize ’,fAxesSize);
grid on

grid minor

>

Jh=legend (’ Original Message 2°,’ Decrypted Message 2°,’ Location’,’ northeast

)

h=legend (’Mensagem Original 2’,”Mensagem Recuperada 2’,’ Location’,’
southeast ’) ;

set(h,’ FontSize ’ , fsize);

set (0, DefaultAxesFontSize ’, fAxesSize);

%xlabel (" $$Time (s)$$°, Interpreter *,” Latex ’,’ Fontsize ’, fsize);

b}

xlabel (" $$Tempo (s)$$°, Interpreter ’,  Latex’,’ Fontsize ’,fsize);

k)

set(gcf,’ units >,  normalized ’,  outerposition *,[0 0O 1 1]);
saveas (gcf,’FIG21.png’);

close(fig)

%Figura 22

fig=figure;

aux = Xmaster (:,4) — Xslave(:,4);
plot(t,mensagem3,t, aux,’:’,’ LineWidth’,3);
set(0,’ DefaultAxesFontSize ’,fAxesSize);
grid on

grid minor

>

J%h=legend (’ Original Message 3°,’ Decrypted Message 3°,’ Location’,’  northeast

)

h=legend (’Mensagem Original 3°,’Mensagem Recuperada 3’,’ Location’,’
northeast ’) ;

set(h,’ FontSize ’, fsize);

set (0, DefaultAxesFontSize ’, fAxesSize);

%xlabel (*$$Time (s)$$’°,  Interpreter *,’ Latex’,’ Fontsize ’, fsize);

s

xlabel (’$$Tempo (s)$$’,  Interpreter *,’ Latex ’,’ Fontsize ’, fsize);
set(gcf,’ units >,  normalized ’,’ outerposition *,[0 0O 1 1]);
saveas (gcf,’ FIG22.png’);

close(fig)

%Figura 23

fig=figure;

aux = Xmaster(:,5) — Xslave(:,5);
plot(t,mensagem4,t, aux,’:’,’ LineWidth’,3);
set (0, DefaultAxesFontSize ’,fAxesSize);
grid on

grid minor

bl

J%h=legend (’ Original Message 4°,’ Decrypted Message 4°,’ Location ’,  northeast
DR

h=legend (’Mensagem Original 4’,  Mensagem Recuperada 4’,’  Location’,

k)
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northeast ’) ;
set(h,’ FontSize ’, fsize);
set(0,’ DefaultAxesFontSize ’, fAxesSize);
%xlabel (*$$Time (s)$$’°,  Interpreter ’,  Latex ’,’ Fontsize ’, fsize);

s

xlabel (’$$Tempo (s)$$’,  Interpreter *,’ Latex ’,’ Fontsize ’, fsize);

k)

set(gcf,’ units >,  normalized ’,’ outerposition *,[0 0O 1 1]);
saveas (gcf,’ FIG23 .png’);

close(fig)

%Figura 24

fig=figure;

aux = Xmaster(:,6) — Xslave(:,6);
plot(t,mensagem5,t, aux,’:’,’ LineWidth’,3);
set (0, DefaultAxesFontSize ’,fAxesSize);
grid on

grid minor

bl

Jh=legend (’ Original Message 5°,’ Decrypted Message 5°,’ Location’,’ northeast
)

h=legend (’Mensagem Original 5’,  Mensagem Recuperada 5’,  Location’,’
southeast ’) ;

set(h,’ FontSize ’, fsize);

set (0,  DefaultAxesFontSize ’, fAxesSize);

Y%xlabel (*$$Time (s)$$’°, Interpreter *,’ Latex’,’ Fontsize ’, fsize);

xlabel (’$$Tempo (s)$$’,  Interpreter ’,’ Latex ’,” Fontsize ’, fsize);

set(gcf,’units >,  normalized ’,  outerposition > ,[0 0 1 1]);

saveas (gcf,’ FIG24 .png’);

close (fig)

%Figura 25

fig=figure;

aux = Xmaster(:,7) — Xslave(:,7);
plot(t,mensagem6,t, aux,’:’,’  LineWidth’ ,3);
set (0, DefaultAxesFontSize ’,fAxesSize);
grid on

grid minor

>

Jh=legend (’ Original Message 6’ ,  Decrypted Message 6’,  Location’, northeast
)

h=legend (’Mensagem Original 6, Mensagem Recuperada 6’,’ Location’,’
northeast ’) ;

set (h,’ FontSize ’, fsize);

set (0, DefaultAxesFontSize ’, fAxesSize);

Y%xlabel (’$$Time (s)$$°, Interpreter *,  Latex’,’ Fontsize ’, fsize);

)

xlabel (’$$Tempo (s)$$’, Interpreter ’,  Latex ’,  Fontsize ’, fsize);

b}

set(gcf,’ units >,  normalized ’,  outerposition ,[0 0O 1 1]);
saveas (gcf,’FIG25.png’);

close (fig)
%Figura 26

fig=figure;

aux = Xmaster(:,1) — Xslave(:,1) — mensageml;
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S
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475

476

477
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479

480

481
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484

plot(t, aux,’LineWidth’ ,63);

set (0, DefaultAxesFontSize ’,fAxesSize);
grid on

grid minor

set (0, DefaultAxesFontSize ’, fAxesSize);

Y%xlabel (*$$Time (s)$$’°, Interpreter *,’ Latex’,’ Fontsize ’, fsize);

xlabel (*$$Tempo (s)$$ ., Interpreter ’,  Latex ’,’ Fontsize

>

,fsize);

ylabel (’$$\widehat{m}_{1}(t) — m_{1}(t)$$’, Interpreter *,  Latex ’,’ Fontsize

> fsize);

set(gcf,’ units >,  normalized ’,’ outerposition *,[0 0O 1 1]);

saveas (gcf,’  FIG26.png’);
close(fig)

%Figura 27

fig=figure;

aux = Xmaster(:,3) — Xslave(:,3) — mensagem?2;
plot(t, aux,’LineWidth’,3);

set (0,  DefaultAxesFontSize ’,fAxesSize);

grid on

grid minor

set(0,’ DefaultAxesFontSize ’, fAxesSize);

%xlabel (*$$Time (s)$$’°, Interpreter ’,’ Latex ’,’ Fontsize ’, fsize);

xlabel (*$$Tempo (s)$$’, Interpreter *,  Latex ’,’ Fontsize

s

,fsize);

ylabel (" $$\widehat{m}_{2}(t) — m_{2}(t)$$’, Interpreter *,’ Latex ’,” Fontsize

>, fsize);
set(gecf,’ units’
saveas (gcf,’ FIG27 .png’);

close (fig)

%Figura 28

fig=figure;

aux = Xmaster (:,4) — Xslave(:,4) — mensagem3;
plot(t, aux,’LineWidth’,3);

set (0, DefaultAxesFontSize ’,fAxesSize);

grid on

grid minor

set (0, DefaultAxesFontSize ’, fAxesSize);

, ’normalized ’,’ outerposition ’,[0 O 1

1)

%xlabel (°$$Time (s)$$°, Interpreter *,  Latex ’,’ Fontsize ’, fsize);

xlabel (’$$Tempo (s)$$°,’ Interpreter ’,’ Latex ’,  Fontsize

)

,fsize);

ylabel (" $$\widehat{m}_{3}(t) — m_{3}(t)$$’, Interpreter ’,  Latex ’,’ Fontsize

> fsize);

set(gef,’ units ’,  normalized ’,’ outerposition ’,[0 0 1 1]);

saveas (gcf,’  FIG28.png’);
close (fig)

%Figura 29

fig=figure;

aux = Xmaster(:,5) — Xslave(:,5) — mensagem4;
plot(t, aux,’LineWidth’ ,63);

set (0, DefaultAxesFontSize ’,fAxesSize);
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grid on

grid minor

set (0, DefaultAxesFontSize ’, fAxesSize);

%xlabel (*$$Time (s)$$’°, Interpreter ’,’ Latex

xlabel (’$$Tempo (s)$$’, Interpreter ’,’ Latex

ylabel (’$$\widehat{m}_{4}(t) — m_{4}(t)$$",
>, fsize);

b}

set(gcf,’ units >,  normalized ’,  outerposition
saveas (gcf,’ FIG29.png’);

close (fig)

%Figura 30
fig=figure;
aux =
plot(t, aux,’LineWidth’,63);
set (0, DefaultAxesFontSize’
grid on

,fAxesSize);

grid minor

set (0, DefaultAxesFontSize ’, fAxesSize);

il b}

,  Fontsize ’, fsize);

s s

,  Fontsize ’, fsize);

s s

Interpreter >,  Latex ’,” Fontsize

L,[0 01 1]);

Xmaster (: ,6) — Xslave(:,6) — mensagem5;

Y%xlabel (*$$Time (s)$$°, Interpreter *,  Latex’,’ Fontsize ’, fsize);

xlabel (" $$Tempo (s)$$°, Interpreter ’,  Latex’,’ Fontsize ’,fsize);

ylabel (" $$\widehat{m}_{5}(t) — m_{5}(t)$$°, Interpreter *,  Latex ’,  Fontsize
> fsize);

set(gef,’ units ’,  normalized ’,  outerposition ’,[0 0 1 1]);

saveas (gcf,’ FIG30.png’);

close(fig)

%Figura 31

fig=figure;

aux = Xmaster(:,7) — Xslave(:,7) — mensagemb6;

plot(t, aux,’LineWidth’,63);

set (0, DefaultAxesFontSize ’,fAxesSize);

grid on

grid minor

set (0,  DefaultAxesFontSize ’, fAxesSize);

%xlabel (*$$Time (s)$$’°, Interpreter *,’ Latex’,’ Fontsize ’, fsize);

xlabel (’$$Tempo (s)$$’,  Interpreter ’,’ Latex ’,” Fontsize ’, fsize);

ylabel (" $$\widehat{m}_{6}(t) — m_{6}(t)$$",

> fsize);
set(gcf,’ units >,  normalized ’,  outerposition
saveas (gcf,’FIG31.png’);

close(fig)
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