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Resumo

Em nossa sociedade, a aparéncia de uma pessoa ¢ a forma mais direta de tentar reconhecé-
la. Baseado neste comportamento humano, o reconhecimento facial é uma importante area
de estudo que busca a identificacdo de uma pessoa por suas caracteristicas faciais. Entre-
tanto, ameagas a sistemas do tipo podem ser facilmente reproduzidas, utilizando imagens
individuais obtidas em redes sociais, gerando resultados falso positivos para impostores.
Assim, associada a pesquisa de técnicas de reconhecimento facial, esta a busca de métodos

de prevencao a essas ameacas.

A falsificacao facial indireta é uma conhecida ameaga que levanta maior interesse na
prevencao de ataques a sistemas de reconhecimento. Trata-se da reprodugdo da imagem
de uma pessoa, por foto impressa ou reproducao digital, que é amplamente conhecida
pela sua simplicidade de execugao. Em grande parte, pesquisas relacionadas a prevencao
desse tipo de ameaga sao baseadas no reconhecimento de padrdes por processamento
de imagens 2D. Esta pesquisa propoe e avalia técnicas ativas de deteccao de falsificacao
facial por apresentagao de imagem em aparelhos eletronicos com tela digital, que considere

informagoes além da imagem 2D capturada, utilizando da reflexao da tela.

Primeiramente é feita uma revisao tedrica das ferramentas de processamento de imagens
utilizadas e dos termos deteccao, reconhecimento e falsificacao faciais, assim como das
técnicas atuais disponiveis em métodos ativos de deteccao de falsificagao eletronica. Apos
isso, sao apresentados os métodos propostos, baseados inicialmente na simplicidade de
aplicagao. O primeiro método consiste em um dispositivo com emissores e receptores na
faixa do infravermelho para captacao automatica da reflexao. O segundo busca a detecgao
da reflexao de uma fonte luminosa, posicionada proxima a camera, por ferramentas de

processamento de imagens.

O primeiro método foi analisado a partir da leitura de tensdo no fototransistor receptor,
por meio de um conversor analdgico digital de 10 bits. Foram realizados testes iniciais em
dois aparelhos eletronicos, em distancias na faixa de 4 a 15 centimetros. Os dispositivos
captaram uma maior intensidade luminosa, de reflexao, em distancias menores. Na dis-
tancia maxima averiguada, de 15 centimetros, a leitura para um dos aparelhos foi de 941
e 878, para dois dispositivos desenvolvidos, em comparacao com o valor de 953, lido na

auséncia dos aparelhos de apresentacao.



O segundo método foi considerado mais viavel para aplicagdo e consequentemente mais
experimentado. Os experimentos foram realizados alternando condig¢oes de iluminagao,
cor de fundo e distancia, com o ajuste de duas variaveis, de limiarizacdo da imagem e
de decisdo, obtendo um valor de acuracia méaximo foi de 89,6% e de Fl-score de 88,9%.
O sistema foi capaz de diferenciar a foto real da reproducao de imagem na maior parte
dos casos e a reflexdo luminosa impossibilitou a deteccao de face, em alguns casos, na

tentativa de fraude em distancias menores.

Palavras-chave: Reconhecimento facial. Falsificacao facial eletronica. Processamento de

imagens. Reflexdo de fontes luminosas.



Abstract

In our society, a person’s appearance is the most direct way of trying to recognize them.
Based on this human behavior, facial recognition is an important field of study that seeks
to identify a person by facial features. However, threats to such systems can be easily
reproduced using individual images obtained on social media, generating false positive
results for impostors. Thus, associated with the search for facial recognition techniques,

is the search for methods to prevent these threats.

Indirect face-spoofing is a known threat that raises increased interest in prevention of
attacks on recognition systems. This is the reproduction of the image of a person, by
printed photo or digital presentation, which is widely known for its simplicity of execution.
For the most part, research related to prevent this type of threat are based on pattern
recognition by 2D image processing. This research proposes active techniques for face
spoofing detection by image presentation on electronic devices with digital screen, that
consider information in addition to the captured 2D image, using the reflection of the

screen.

Firstly, a theoretical review is made of the image processing tools used and of the terms
face detection, recognition and spoofing, as well as the current techniques available in
active methods for electronic face-spoofing detection. Next, the proposed methods are
presented, initially based on the simplicity of application. The first method consists of a
device with emitters and receivers in the infrared range for automatic capture of reflection.
The second searches the detection of the reflection of a light source, positioned close to

the camera, by image processing tools.

The first method was analyzed from the voltage reading on the receiver phototransistor,
via a 10-bit analog-to-digital converter. Initial tests were carried out on two electronic
screens, at distances in the range of 4 to 15 centimeters. The devices captured a greater
luminous intensity, of reflection, in smaller distances. At the maximum distance inves-
tigated, of 15 centimeters, the reading for one of the screens was 941 and 878, for two
developed devices, in comparison with the value of 953, read in absence of presentation

devices.



The second method was considered more viable for application and consequently more
experienced. The experiments were carried out alternating lighting conditions, background
color and distance, with the adjustment of two variables, image thresholding and decision
making, obtaining a maximum accuracy value of 89.6% and an Fl-score of 88.9%. The
system was able to differentiate the real photo from the image reproduction in most part
of the cases and the light reflection made it impossible to detect the face, in some cases,

in the fraud attempt at smaller distances.

Key-words: Facial recognition. Electronic Face-spoofing. Image processing. Reflection of

luminous sources.
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1 Introducao

Aplicagoes do reconhecimento facial podem ser vistas em diferentes areas, como
em investigacoes forenses, vigilancia inteligente, monitoramento de seguranca, industria de
transporte aéreo, entre outras. O contexto internacional de crise sanitaria provocada pela
pandemia de Covid-19 impulsionou a procura pela biometria facial como uma alternativa
sem contato a identificagdo de identidade, gerando também um aumento no interesse
social pela alternativa (NORSTROM; CONSULTING, 2021).

A busca pelo reconhecimento ocorre também, possivelmente de forma mais intensa,
por 6rgaos governamentais para rastreamento de foragidos da justica e desaparecidos. Por
exemplo, a prefeitura da cidade de Sao José do Campos investiu em 6culos que contém
uma camera, com uma de suas atribuigdes sendo o reconhecimento facial (PESSOA, 2022),
o que resultou na localizacao de uma pessoa desaparecida, com problemas psiquiatricos
(BAND VALE, 2022).

Dada a importancia e relevancia do tema tratado, o termo reconhecimento facial
¢ de grande interesse da comunidade académica, na busca de um sistema capaz de iden-
tificar individuos por fotos e videos. Este interesse pode ser evidenciado com os avangos
observados nos ultimos anos, como a taxa de erro de reconhecimento que passou de 4,1%
em 2014 para 0,08% em abril de 2020 (CRUMPLER, 2020). Além disso, o espago ocupado
pelo reconhecimento facial no mercado global foi de 3,83 bilhdes de délares em 2020, e é
esperado que chegue em um total de 16,74 bilhdes de ddlares em 2030 (YOGENDRA et
al., 2022).

Em geral sendo aplicado no contexto de seguranca, parte do interesse em desen-
volvimento é dado na integridade de tais sistemas, quando alvejados por tentativas de
fraude. Gent (2022) apresentou a iniciativa de uma conferéncia hacking de estimular o
desenvolvimento de ataques ao reconhecimento facial, por meio de um desafio premiado,
em busca de alimentar a pesquisa de contra-medidas que mitigariam fraudes milionarias

referentes a sistemas de reconhecimento.

O contexto atual da tecnologia proporciona uma ameaca aos sistemas de reconhe-
cimento facial, de modo que os impostores utilizam, nos atos de falsificagdo facial, dos
dados e imagens disponiveis. Com o amplo uso das redes sociais, a aquisi¢ao de dados de
biometria facial se tornou algo de simples realizacao. E com isso em evidéncia, a prevencao
dos ditos ataques de apresentacao, ou falsificagao facial indireta, leva a um interesse maior

na busca de prevencao de ataques, por se tratar de um processo de simples reprodugao.
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Os métodos atualmente desenvolvidos, que utilizam apenas das distor¢des presen-
tes da captura de uma apresentagdo, sao capazes de determinar a tentativa de fraude,
mas tendem a sofrer com o continuo avanco da tecnologia de telas, com cada vez mais
qualidade de resolucao e reproducao de cores. Desta forma, a busca por novas tecnologias
¢ essencial na prevencao de ataques. Os métodos ativos sao uma forma de agregar infor-
macao ao sistema de reconhecimento, com a integragao de um dispositivo fisico, na busca

de melhorias no processo de deteccao de fraudes.

1.1 Objetivos

1.1.1 Objetivo Geral

O presente projeto tem como objetivo geral o desenvolvimento e avaliacao de mé-
todos ativos de deteccao de falsificacao facial indireta, por apresentagao de imagens em
dispositivos eletronicos, que utilizem da imagem capturada pelo sistema em conjunto com

uma informacao agregada a um dispositivo fisico externo para a tomada de decisao.

1.1.2 Objetivos Especificos

o Investigar métodos ativos na solugao do problema de falsificagao facial eletronica;
o Verificar o perfil de reflexdo de diferentes aparelhos com tela digital;

o Implementar, por métodos de processamento de imagem, a deteccao da reflexao de

pontos luminosos em telas digitais;

o Avaliar a viabilidade de deteccao de fraude em duas abordagens ativas distintas

(uma com base em LEDs infravermelhos, outra com base em ring light);

o Desenvolver e avaliar o desempenho de um detector de fraude no reconhecimento fa-
cial, com base na abordagem considerada mais viavel pela diferenciacao de reflexoes

entre imagens de faces reais e imagens de telas de reproducao.
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2 Revisao Bibliografica

No desenvolvimento dos objetivos e das atividades presentes neste documento, faz-
se necessaria a utilizacao de conhecimentos previamente estabelecidos. A construgao deste
capitulo tem por finalidade expor conceitos basicos, de forma resumida, relacionados a
processamento digital de imagens, apresentado as ferramentas principais utilizadas, além

de definir detecgao facial, reconhecimento facial e falsificacao facial.

2.1 Processamento Digital de Imagens

A visado é o sentido do ser humano que capta estimulos visuais do ambiente na
forma de luz, transmitindo-os para o cérebro para interpretagio (GOLDSTEIN, 2009).
Trata-se de um processo fundamental na percep¢ao humana do mundo. A imagem é uma
forma de armazenar essa informacao visual, por meio de formas, cores e texto. De acordo
com a teoria da comunicacao visual (MARRIOTT; MEYER, 1998), a imagem é uma
ferramenta de comunicacao utilizada amplamente, desde a pré-historia até os dias atuais,
capaz de captar a atencao e transmitir a informagao de forma objetiva, sendo utilizada

em diversos contextos, como na arte e na ciéncia.

Uma imagem pode ser definida por uma fungao f(z,y), em que o valor de f
representa a intensidade de cinza e x e y a posicao do elemento de intensidade f na matriz.
Se os valores de f, x e y sdo quantidades finitas e discretas, entao essa pode ser dita como
uma imagem digital (GONZALEZ; WOODS, 2009). Por este ponto de vista, pode-se
realizar diversas operagoes com a imagem ou entre imagens. Estas opera¢oes podem ter
como resultado outra imagem, de mesmas dimensoes ou dimensoes diferentes da original,
ou ainda resultar em valores vetoriais ou escalares. Tais resultados sao buscados como
uma forma de realizar modificagoes visuais na imagem original ou extrair informacoes,
na forma de uma imagem modificada a ser analisada, ou valores que possam representar

caracteristicas da imagem.

Na analise de imagens digitais, de acordo com a definicdo de imagem como uma
funcdo, um pizel é o menor elemento da imagem, que pode ser representado por sua
posigao (z,y). A prépria denominagdo vem do inglés picture element, que significa um
elemento da imagem. Um pizel tem uma intensidade relacionada, quando se trata de uma
imagem em escalas de cinza, ou ainda um valor vetorial que representa a intensidade de

multiplos canais, como em uma imagem colorida com canais vermelho, verde e azul.
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O processamento digital de imagens é uma area da computacao que engloba aqui-
sigao, andlise e modificacao de imagens (GONZALEZ; WOODS, 2009). As aplicagoes do
processamento de imagens sao diversificadas em varias areas, com diferentes fontes de
aquisi¢ao e objetivos de analise ou modificagdo. Normalmente, imagens digitais sao rela-
cionadas com a captacao de radiagao eletromagnética, de forma que o tipo de sensor e a
banda especifica de sensibilidade definem o tipo de imagem. Por exemplo, no campo da
medicina, sao utilizadas para diagnéstico imagens geradas por raios X e por ressonancia

magnética, que sao baseadas em outra faixa do espectro utilizando ondas de radio.

Outros sinais matriciais, ndo somente os provenientes de sensores eletromagnéti-
cos, podem ser interpretados como imagens, utilizando das técnicas do processamento de
imagens para analise da informagao contida. Sendo assim, a fonte de uma imagem visual
pode ser outra, como por exemplo imagens de ultrassom utilizadas para mapeamento
de territério utilizado na geologia, ou ainda imagens totalmente artificiais geradas por

computador.

Uma grande area que se sustenta nas ferramentas do processamento de imagens
¢ a visao computacional, em conjunto com outras grandes areas como o aprendizado de
maquina e a inteligéncia artificial. Ela consiste no desenvolvimento de algoritmos com
capacidade de interpretar imagens e videos digitais. Com aplicacbes em robdtica, em
seus sistemas de navegacdo, a producao académica em visao computacional contribui
ativamente no desenvolvimentos de solugbes comerciais, e.g. veiculos auténomos (DAILY
et al., 2017).

Outro importante ramo é a deteccao e o reconhecimento de objetos, que utiliza
principalmente do processamento de imagens em conjunto com o aprendizado de maquina
para a construcao de classificadores. Os classificadores em si sdo utilizados para detectar
e rotular objetos ou caracteristicas especificas em uma imagem (DUDA; HART; STORK,
2000). Eles sao constituidos de trés partes principais: caracteristicas a serem extraidas,

algoritmo de aprendizagem e um conjunto de dados de treinamento.

Em um tipo de aplicagao, e com respeito a deteccao de objetos ou segmentagao,
deteccao de faces e, em um processo ainda mais complexo, pode-se ressaltar o reconheci-
mento facial. Como tépicos de notada importancia para o problema atacado neste traba-
lho, serao tratados de forma mais detalhada posteriormente neste capitulo. A seguir, serao
apresentados alguns métodos especificos de processamento de imagens utilizados durante

o desenvolvimento dos métodos propostos.
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2.1.1 Suavizacdo

A suavizacao de uma imagem, aplicada por meio dos filtros de suavizagao, consiste
no processo de "borramento" da imagem. Também referenciados como filtros passa-baixas,
os filtros de suavizacao realizam a atenuacao de ruidos de altas frequéncias, removendo
pequenos detalhes e descontinuidades (GONZALEZ; WOODS, 2009). Sdo comumente
utilizados como etapa de pré-processamento, para a remocao de ruidos antes da realizacao
de outros processos como os de deteccao e reconhecimento, extraindo da imagem original

a informacao relevante na detecgao e extragao de caracteristicas.

A implementacao desta ferramenta pode ser feita de duas formas principais: filtros
lineares e nao lineares. A filtragem linear é realizada pela convolucao com uma resposta
impulsional no dominio bidimensional, sendo um caso em particular o filtro de média
movel, geralmente correspondente a média mével ponderada dos pizels da vizinhanga. Dos
filtros nao-lineares aplicados, o mais comum ¢ o filtro de mediana, que possui um conceito
geral parecido com os filtros de média (a saida é dada pela mediana da vizinhanga),
porém com uma complexidade de implementacao maior e resultados que mantém pequenos
detalhes da imagem, com um aspecto de "borramento" menor, possivelmente mantendo
informagoes relevantes, de acordo com a aplicagdo (GONZALEZ; WOODS, 2009).

A forma mais comum de implementacao é pelo método linear. Trata-se de um filtro
de média, de calculo rapido, que pode ainda ser dividido em filtros de média simples ou
ponderada. De forma geral, para o cdlculo da média é definida previamente uma regra
de vizinhanca, que utiliza a distancia entre pizels para determinar quais sdo utilizados
no calculo. Para a média ponderada, sdo atribuidos diferentes coeficientes para os pizels
prévios a soma, de acordo com uma funcdo peso que normalmente também depende
desta distancia, um exemplo ¢ o filtro gaussiano, que utiliza uma funcao gaussiana para
determinar os coeficientes (GONZALEZ; WOODS, 2009).

2.1.2 Limiarizacao

Considere uma imagem que contém um objeto iluminado em destaque sobre um
fundo escuro, de modo que os valores de intensidade de pizels do objeto e do fundo corres-
pondem a intervalos distintos (GONZALEZ; WOODS, 2009). Seria possivel determinar a
regiao de interesse, como a area da imagem que contém o objeto, pela simples selecao de

pizels de intensidade presentes no intervalo do objeto.

Com base nessa ideia, a limiarizacio de uma imagem (do inglés thresholding)
consiste na manutencao da imagem de acordo com o valor de intensidade e sua diferenca
entre regioes. Dados os valores de f como a imagem de entrada, g a imagem de saida e = e
y a posicao do pizel na matriz, o processo de limiarizacao com limiar 7" pode ser definida

pela equagao 2.1.
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255, f(z,y)>T 2.1)
0, flx,y)<T '

g(z,y) =

Suas aplicagoes sao dadas normalmente na area de segmentacgiao de imagens, de-
terminando areas de interesse. Um exemplo especifico diz respeito ao aprimoramento de
imagens de texto (documentos, etc), afetados pela diferenga de iluminagao em diferentes

pontos, utilizando-se de métodos de limiarizacao local.

A implementacao da limiarizacao depende de seu contexto de aplicacao e pode
ser determinada de maneira global ou local. A aplicacao global utiliza de um tnico valor,
previamente determinado pelo projetista ou processado de acordo com a imagem na busca
de um valor 6timo ou de referéncia. Mesmo na busca de um valor 6timo, o valor limite
global pode nao considerar diferencas de iluminacao durante a imagem. A busca do limite
6timo pode ainda ser feita em regioes, ou depender da sua vizinhanca, de forma local,

para um resultado mais especifico de acordo com a aplicagao.

2.1.3 Abertura

A abertura de uma imagem é o processo de remocao de pequenas regides dessa
imagem. E uma técnica composta de duas operaces basicas de morfologia matemética:
erosao e dilatagdo (GONZALEZ; WOODS, 2009). O objetivo da utilizagdo desta técnica
é remover pequenas regioes de ruido, normalmente de uma imagem previamente segmen-
tada, para a selecao de regioes de interesse com uma area considerada relevante para a

andlise.

Em resumo, a operagao de erosao realiza uma varredura de um elemento estrutu-
rante pelas regides da imagem, de forma a manter os pizels em que, quando centrados no
elemento estruturante, este esteja contido na regiao de interesse. O resultado desta ope-
ra¢ao em uma regiao ¢ possivelmente a sua diminui¢do e uma suavizagao dos contornos,
bem como a separagao de regides ligadas por linhas finas. Em contraste, a operagao de
dilatacao faz a varredura do elemento estruturante pela regiao da imagem, em todos os
seus pirels expandindo a regido na forma do elemento pelo contorno. A dilatacdo tam-
bém suaviza o contorno da regiao, enquanto a expande, possivelmente conectando regioes

proximas.

Realizadas nessa sequéncia, a erosao elimina os pontos de area desprezivel, redu-
zindo a area da regiao, enquanto a dilatacao expande novamente a regiao para manter a
area total da regido de interesse, concluindo o processo de abertura na imagem. Parale-
lamente, pode-se também definir o processo de fechamento como a realizacao inversa da

sequéncia, com o objetivo de remover pequenos furos internos a regiao.
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2.2 Deteccao Facial

Uma importante etapa no estudo e na andlise facial por imagens, em especial o
reconhecimento, é a detecgdo facial. Anterior ao reconhecimento, a detecgao facial deter-
mina a presenca de face na imagem e identifica a sua regiao, e a partir desta area podem
ser feitos o processamento e as comparagoes necessarias a analise desejada. A deteccao é
feita pela classificagdo de objetos, identificando a existéncia de faces na imagem e deter-
minando as coordenadas e a area total da face encontrada. O classificador é dado por uma
série de descritores de caracteristicas, que procuram por padrdes na imagem, de acordo

com o objetivo.

Uma dificuldade na classificacao de objetos em imagens é a necessidade de realizar
diversos calculos em toda a matriz de pizels. Uma solucao reconhecida pela comunidade
cientifica é o algoritmo de Viola e Jones (2001), que além de propor um método eficiente de
classificacao, ainda apresenta uma forma de simplificar os calculos utilizando a chamada

imagem integral, sendo empregados em aplicagdes atuais pela simplicidade e eficacia.

A imagem integral, assim como a imagem digital original, pode ser definida como
uma fungdo F'(z,y) que representa o valor acumulado dos pizels acima e a esquerda
da posigao (x,y), calculado como na equagao 2.2. Este valor acumulado permite o répido
calculo do valor médio de intensidade em uma area retangular. A principio, este retangulo
é definido apenas com um de seus vértices fixado na origem do plano (z,y) = (0,0), mas
com poucas operagoes de soma e subtragao é possivel definir o valor acumulado de qualquer

retangulo na imagem.

Fa,y)=2 2 f(z.y) (2.2)

Os valores médios de pizels de areas retangulares adjacentes podem ser compara-
dos em configuragoes especificas como forma de detecgdo de caracteristicas na imagem.
Algumas destas caracteristicas, por sua vez, podem ser acumuladas para a decisao de
um classificador na deteccdo de objetos. Este é o procedimento proposto por Viola e
Jones (2001), baseado em classificadores Haar-like para detectar caracteristicas da face
humana. Alguns classificadores sao disponibilizados para uso em projetos open-source pela
biblioteca OpenCV!. Um destes detectores, o detector de face frontal, foi utilizado neste

projeto.

L <https://github.com/opencv/opencv/tree/master/data/haarcascades>
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2.3  Reconhecimento Facial

A importancia do reconhecimento facial comega pela interagao social, que utiliza
da aparéncia de uma pessoa para o seu reconhecimento. Além de sua importancia social,
o reconhecimento facial levanta principalmente um interesse tecnologico, de forma que a

identificagdo automatica possibilita aplicagoes de cunho comercial e institucional.

No ambito comercial, aplicagoes de controle de acesso sao beneficiadas pela evo-
lucao do tema tratado. Haja vista aplicagoes como a entrada de edificios, onde se faz
necessaria a coleta da identidade dos ingressantes para posterior verificacao, ou ainda no
controle de areas restritas que necessitam de uma decisao para a liberacao de acesso de

acordo com o reconhecimento da identidade.

A aplicacao institucional do reconhecimento pode ser exemplificada pela identifi-
cacao de uma pessoa pelo sistema de vigilancia governamental, podendo rastrear pessoas
procuradas pela justica ou desaparecidas (PESSOA, 2022). A utilizagdo em sistemas de
vigilancia governamental fomenta a pesquisa na area, apesar de o rastreamento levan-
tar discussoes éticas em sua utilizagao, sobre o rastreamento em geral da populagao e a

violagao da privacidade individual.

Apesar da discussao ética na aplicagao em larga escala do reconhecimento, a biome-
tria facial aplicada em contextos restritos possibilita especialmente um fator de seguranca,
no sentido de determinacgao da identidade em aplicagoes de vigilancia e controle de acesso,
de maneira menos invasiva em comparacao com as demais formas de biometria. O inte-
resse na automatizacao da identificagdo minimamente invasiva potencializa a pesquisa na

area da tecnologia em questao.

De forma geral, o processo de reconhecimento facial segue o fluxo apresentado
na Figura 1, podendo ser dividido em algumas etapas principais: a deteccao da face, a
normalizagao da imagem (quanto a resolugao, cor, entre outros aspectos) e a identificagao
da identidade pela comparacao das caracteristicas extraidas da imagem com a base de
dados previamente estabelecida. O reconhecimento é feito, por exemplo, por meio do
mapeamento da face em um espaco de caracteristicas, sendo o vetor de caracteristicas
obtido comparado com a posi¢ao neste espaco de pessoas cadastradas para a tomada de
decisao. Tolba, El-Baz e El-Harby (2008) fizeram uma revisao dos principais métodos

explorados pela literatura para o problema do reconhecimento.

Extracao de

Entr, a
ada da Detecc¢ao da 0 ¢
caracteristicas

. = | Normalizagdao |=—>
imagem face

Reconhecimento

Figura 1 — Fluxograma do processo de reconhecimento facial.
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Tratando-se de uma aplicacao em seguranca, ameacas aparecem explorando as
vulnerabilidades do sistema. Rusia e Singh (2022) fizeram uma analise extensiva do ma-
terial disponivel em reconhecimento facial e suas ameagas. O avango da tecnologia, com
a popularizagao da internet e sua utilizagdo na socializagao, proporcionou o comparti-
lhamento voluntario de dados pessoais através das redes sociais. Esta cultura das redes
sociais coloca sistemas de reconhecimento em risco, com a facilidade de aquisicao de da-
dos de usuarios, em especial dados de biometria como fotos, videos e gravagoes de voz. A
utilizagao de dados de um usuario como forma de burlar um sistema de reconhecimento

facial é conhecido como falsificacao facial, e serd melhor discutido a seguir.

2.4 Falsificacdo Facial

O termo falsificacao facial (do inglés face-spoofing) é utilizado para caracterizar
um ataque intencional a um sistema de reconhecimento facial. Trata-se de uma tentativa
de burlar o sistema utilizando-se de técnicas para favorecer a deteccao de caracteristicas

presentes na identidade de uma pessoa autorizada, para acesso indevido de um impostor.

A falsificagdo facial pode ser dividida em ataques diretos e indiretos (KUMAR;
SINGH; KUMAR, 2017). O ataque direto, ou ataque 3D, é dado pela alteragao visual
do impostor, utilizando uma méascara ou semelhante. Ataques deste tipo demandam uma
maior sofisticacao do impostor na reproducao de caracteristicas, de forma que a maior
parte dos ataques é de forma indireta (PEREIRA et al., 2013).

O ataque indireto, também chamado de ataque 2D ou ataque de apresentacao, é
feito pela reproducgao de uma imagem da pessoa autorizada, por foto ou video. Este modo
de ataque levanta um maior interesse e preocupacao pela sua simplicidade, ainda mais
no contexto atual e na disponibilidade de dados biométricos através das redes sociais. A
falsificacao facial eletronica, se refere ao ataque indireto pela apresentagao da imagem por

um dispositivo com uma tela digital, e.g. computadores, smartphones, etc.

Diversos sistemas de reconhecimento se baseiam em imagens 2D e processamento
de imagens para determinar o resultado. Em especial, o ataque indireto oferece grande
ameaga aos sistemas automaticos, que possuem apenas as informagoes de imagem cole-
tadas para determinar se o que é apresentado num dado momento é a imagem da pessoa

ou de uma foto dela.

Algumas técnicas de reconhecimento e prevencao de violagdo estdao disponiveis
na literatura. A técnica de redugao de dimensionalidade reduz o espaco de caracteristi-
cas, consequentemente reduzindo a quantidade de variaveis no calculo de reconhecimento
(MEYTLIS; SIROVICH, 2007). A extragdo de caracteristicas é uma importante etapa
na deteccao e reconhecimento facial, para a representacao da imagem por um vetor de
varidveis (WANG; HU; DENG, 2018).
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Em destaque no objetivo deste documento, faz-se necessario a revisao de técnicas
disponiveis na prevencao de ataques indiretos. Técnicas de classificacdo sao utilizadas
para determinar a presenca de ataques de falsificacao, por exemplo o algoritmo proposto
por Garcia e Queiroz (2015), que busca pelo padrao moiré, uma distorgao caracteristica
de capturas de reproducao por telas digitais. A maior parte do material disponivel na
prevencao destes ataques busca por diversas distor¢oes presentes, sendo técnicas robustas
que em geral apresentam bons resultados. Entretanto, investigar novas metodologias ¢é
essencial na busca de manter a robustez dos sistemas quanto as novas tecnologias, como

o avancgo na resolucao das telas e na qualidade de reproducao.

Metodologias ativas, como as propostas neste documento, utilizam informagoes
complementares para além da imagem tnica capturada no sistema. Mhou, Haar e Leung
(2017) apresentam um método que utiliza duas cdmeras, como fator de seguranca, sendo
uma camera auxiliar infravermelha. A andlise foi baseada no fato de diferentes materiais
apresentarem perfis de reflexao distintos, indicando se os resultados foram positivos em

um ambiente controlado com baixa luminosidade.

Esse perfil de reflexao infravermelho ¢é utilizado também pela tecnologia comercial
Face-ID da empresa Apple (2022). Por se tratar de uma solugao comercial, informagoes
oficiais sobre seu funcionamento sdo limitadas. A empresa promete com sua camera Tru-
eDepth, através da reflexao infravermelho, realizar um mapeamento espacial do rosto em
um modelo 3D, que é entao utilizado para a caracterizacao da face em um espaco de ca-
racteristicas. Assim, a andlise de profundidade e de textura, providas pelas leituras desta

camera, sao fatores que contribuem na prevencao de ataques de falsificagao.
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3 Métodos propostos

A partir dos objetivos definidos e dos conceitos apresentados, pretende-se desen-
volver métodos ativos de deteccao da falsificagao, utilizando da imagem capturada pelo
sistema, bem como de uma informacgao agregada por um dispositivo externo ao sistema

de reconhecimento.

A proposta do trabalho é averiguar a aplicabilidade de alternativas, comparativa-
mente as solugoes ativas apresentadas na secao 2.4, por exemplo na deteccao de reflexao
de um LED (Diodo Emissor de Luz, do inglés Light emitter diode) no caso da falsificagao
por reproducao eletronica. A Figura 2 exemplifica este objetivo de deteccao, apesar de nao
ser adequada para a analise do método, uma vez que as imagens nao foram capturadas em
condicoes similares de iluminacao e equipamento. Na Figura 2b, em que ocorre a captura
da reproducao da imagem frente a um LED aceso, é possivel perceber uma concentracao

da reflexao da iluminacao.

Dessa forma, o desenvolvimento dos métodos se baseia na caracteristica de reflexao
de fontes luminosas comparativamente entre a captura real de uma pessoa e a captura de
uma reproducao da foto da pessoa, potencialmente obtidas por exemplo em redes sociais,
com o intuito de falsificar a identidade. Serdao entao propostos dois métodos de deteccao,

por sensoriamento analdgico e por sensoriamento digital, apresentados a seguir.

(a) (b)

Figura 2 — Fotografia para andlise de reflexao do LED na tela digital. (a) Imagem origi-
nal com a face de uma pessoa, retirada de uma base de dados aberta (WEY-
RAUCH et al., 2004); (b) Reproducao eletronica da imagem capturada por
uma camera com o flash ativado.
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3.1 Deteccao por Sensoriamento Analdgico

O primeiro método abordado, em concordancia com os métodos disponiveis, utiliza-
se da reflexao de ondas no espectro do infravermelho. O uso de dispositivos neste espectro
é atrativo por nao ser perceptivel ao olho nu, de forma que a experiéncia final do usuario
do sistema nao é afetada. Apesar disto, além de nao ser perceptivel ao olho da pessoa
fotografada, a percepcao das ondas infravermelho por uma camera comum existe, mas é

baixa e na reflexao da tela também nao é perceptivel.

A deteccao por sensoriamento analdgico proposta é composta por conjuntos de
emissores e receptores na faixa do infravermelho para a deteccao automatica da falsifica-
¢ao por um dispositivo fisico, de maneira independente a cidmera. A arquitetura geral é
entao composta pelo dispositivo de detec¢ao e pela camera, ambos em comunicagao com
o sistema de reconhecimento, de forma que o dispositivo de deteccao possa invalidar o
reconhecimento, ou ainda bloquear o fluxo geral do sistema enquanto detectada a refle-
xao do sinal infravermelho. A expectativa nesse método é captar através do receptor a
intensidade luminosa e é esperado que essa seja maior no caso da presenga de uma tela
digital, em comparagao com a presenca de uma pessoa, como exemplificado na Figura 2.

Esse aspecto esperado é avaliado nos experimentos conduzidos nesse trabalho.

Tratando isoladamente do dispositivo de detecgao, os materiais utilizados foram
emissores IR204-A', receptores PT204-6C? e uma placa Arduino Nano?, que é uma plata-
forma construida em torno do microcontrolador ATmega328. Ele é utilizado para realizar

a conversao analdgica-digital do sinal dos receptores para posterior andlise.

Para a aplicacao do método, foram construidos dois dispositivos distintos, o pri-
meiro com apenas um par de emissor e receptor, proximos e quase paralelos, representando
o caso mais simples (Figura 3), sendo o receptor a esquerda lido pela porta analogica do
Arduino. Ja o segundo dispositivo foi realizado com 4 receptores na area central, com 4
emissores espacgados do centro igualmente e ocupando as posigoes a 90° entre si em um
circulo (Figura 4). O incremento de miltiplos emissores e receptores adiciona redundéan-
cia ao sistema, com o objetivo de aumentar a robustez quanto as variagoes de distancia e

angulagao da tela.

Os dispositivos desenvolvidos foram inicialmente testados de forma isolada, com o
objetivo de identificar primeiramente a possibilidade de deteccao da reflexao, pela inten-
sidade luminosa percebida pelo receptor, em telas de dispositivos eletronicos comerciais
disponiveis, para depois serem integrados ao sistema com a camera e o processador do

sistema de reconhecimento. Os resultados serdao apresentados no Capitulo seguinte.

1 <https://en.everlight.com /wp-content /plugins/ItemRelationship /product__files/pdf/IR204-A.pdf>
2 <https://en.everlight.com/wp-content /plugins/ItemRelationship /product_ files/pdf/PT204-6C.
pdf>

<https://store-usa.arduino.cc/products/arduino-nano>
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Figura 3 — Dispositivo sensor de reflexao proposto com um par emissor /receptor.

Emissores

Receptores

Figura 4 — Dispositivo sensor de reflexdo proposto com quatro pares emissor/receptor,
com os receptores concentrados no centro do circulo de emissores.
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3.2 Deteccao por Sensoriamento Digital

A solugao por sensoriamento digital consiste em detectar a concentracao da refle-
xa0 por técnicas de processamento de imagens. O fluxograma do algoritmo desenvolvido
é apresentado na Figura 5, que consiste em buscar regides de pontos luminosos na ima-
gem, baseado no projeto de Rosebrock (2016). Posteriormente ao feito no projeto esta a
agregacao da informacao da imagem final pela média dos pizels para a tomada de decisao

sobre a detecgao de falsificagao.

Entrada da Deteccao da o Média dos
, Limiarizacao .
imagem face pixels

Escala de o .

) Suavizacao Abertura Decisao
cinza

Figura 5 — Fluxograma do processo proposto de deteccao de falsificagao por sensoriamento
digital.

As etapas de imagem do processo apresentado sdo exemplificadas pela Figura 6,
de uma forma sequencial, como no fluxograma. Todas as etapas do fluxogramas serao
melhor detalhadas e justificadas. A partir da entrada da imagem na Figura 6a, a imagem
foi convertida em escala de cinza na Figura 6b, para simplificar o processo computacional,
que agora segue trabalhando com apenas um canal de intensidade por pizel e para uma

normalizacao da implementacao.

A Figura 6b passa entdao pelo processo de deteccao da face, que é recortada na
Figura 6¢, de forma a concentrar a regiao de interesse da aplicacao e reduzir a influéncia
do fundo da imagem no restante do processo. Esta imagem recortada é entdo suavizada
para a Figura 6d, com o objetivo de eliminar ruidos de altas frequéncias na imagem, na

forma de pizels isolados com valor incompativel com a sua vizinhanga.

Partindo da imagem suavizada da Figura 6d, ocorre a etapa de limiarizacao da
imagem (Figura 6e), que transforma a imagem em bindria a partir de uma valor limite
de intensidade, reduzindo todos os valores abaixo para o minimo de intensidade, na cor
preta, e os valores acima no maximo de intensidade, na cor branca. Esta é a principal
etapa na deteccao dos pontos luminosos, de forma que o limiar definido deve separar as
fontes de luz e suas reflexoes dos demais objetos ou pessoas da foto. Por fim a Figura
6e passa pela abertura, para remover regioes de area desprezivel para a aplicagao com

resultado na Figura 6f.
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(b) (c)
’ n n
(e) (f)

Figura 6 — Exemplo de aplicagao do método proposto para a deteccao por sensoriamento
digital, dividido em etapas sequenciais. (a) Imagem de entrada, contendo a re-
gido da face de uma pessoa (WEYRAUCH et al., 2004); (b) Imagem em escala
de cinza; (c) Recorte da detecgao da face; (d) Imagem suavizada; (e) Imagem
binaria apés a limiarizagdo; (f) Abertura da imagem bindria. Nas imagens
(a)-(d), as regides brancas na regiao da face foram adicionadas somente neste

texto para a nao-identificagdo do individuo, nao sendo parte do algoritmo de
deteccao.

(d)

A etapa de limiarizacao na Figura 6e foi ajustada para fins de exemplificacao do
processo, com um valor de limiar baixo. Idealmente esse limiar deve ser tal que propor-
cione a separacao apenas de regioes correspondentes aos pontos luminosos. O método
aplicado pode ser visto na Figura 7 que foi retirado da base utilizada nos testes que serao
apresentados no proximo Capitulo, capturadas em configuracoes semelhantes, com uma
pessoa e uma reproducao. A partir da imagem final, binarizada e aberta, a decisao pode
ser feita a partir da area total de regidoes com valor alto, para isto esta a etapa do cédlculo

da média dos pizels apresentado na Figura 5.
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(c) (d)

Figura 7 — Método aplicado nas situagoes da imagem (a) de uma pessoa e (b) da reprodu-
¢ao de uma foto. Os resultados sdo (c) e (d), respectivamente. Nas imagens de
entrada, as regides brancas na regiao da face foram adicionadas somente neste
texto para a nao-identificacao do individuo, nao sendo parte do algoritmo de
deteccao.
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4 Testes e Resultados

4.1 Deteccao por Sensoriamento Analdgico

Os testes foram realizados com os dispositivos, de acordo com a configuracao das
Figuras 3 e 4, e os resultados serdao apresentados pela leitura do conversor analégico-digital
do Arduino, do fototransistor referente ao dispositivo testado. No caso do dispositivo com
4 receptores, o valor apresentado é referente ao minimo dentre os 4 valores lidos. Os testes
foram realizados de forma a verificar a reflexdo de dois aparelhos, o smartphone Samsung
Galaxy S9+ e o tablet Samsung Galaxy Tab S6 Lite, além de um caso ideal que se realizou

usando um espelho.

A apresentacao do valor de saida do conversor permite uma analise da variacao na
leitura, de forma a determinar a viabilidade da construcao de um algoritmo de detecgao
automatico a partir do dispositivo construido. Para a interpretagao dos dados, a tensao
maxima em 5V lida do fototransistor, convertida para o valor digital de 1023, representa
uma corrente nula no ramo e por consequéncia baixa captacao de fotons. Ja a leitura
de valores baixos representa uma baixa resisténcia por parte do fototransistor e uma
consequente alta captacao dos fotons. Assim, nos resultados, valores mais altos indicam

nao-reflexdo, enquanto valores baixos indicam reflexao.

As Figuras 8 e 9 apresentam os resultados obtidos para os dispositivos apresen-
tados anteriormente, dividido em imagens (a) e (b), correspondentes as Figuras 3 e 4,
respectivamente. E possivel notar uma melhora na leitura entre os dois dispositivos, com-
parando os resultados das imagens em uma mesma Figura, tanto para o teste de distancia,
quanto no de angulagao. Entretanto, a faixa de distancia analisada foi escolhida para ob-
servar essa variacao relevante na leitura dentro de um mesmo grafico, mas se tratam de
valores muito baixos, fora do escopo de aplicagao. Considerando ainda que, na auséncia
dos aparelhos reflexivos analisados, situacao tomada como valor maximo lido mesmo que
na auséncia de uma face para comparacao dos valores, a leitura para ambos os dispositivos
foi de 953, que se trata de valores proximos aos da curva do tablet, que obteve uma leitura
de 941 e 878 para os testes na distdncia maior de 15 centimetros. Além disto, ocorreu
também uma diferencga entre as curvas dos dois dispositivos analisados, o que dificultaria

uma aplicagdo geral do método pela inconsisténcia entre diferentes aparelhos.
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Figura 8 — Resultados para o teste de variacao da distancia na detecgao por sensoriamento
analdgico (a) para o primeiro dispositivo e (b) para o segundo dispositivo, am-
bos mantidos paralelos a tela. Os valores do eixo y sao dados pela leitura de
tensao do receptor infravermelho pelo conversor analogico-digital de 10 bits,
resultando na escala de 0 a 1023, de forma que o valor lido ¢ inversamente pro-
porcional a corrente no fototransistor ou a intensidade captada pela reflexao.
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Figura 9 — Resultados para o teste de variacao da angulagao entre o dispositivo e a tela
de reproducao na detecgdo por sensoriamento analdgico (a) para o primeiro
dispositivo e (b) para o segundo dispositivo, ambos a uma distancia fixa de
10cm. Os valores do eixo y sao dados pela leitura de tensdo do receptor infra-
vermelho pelo conversor analégico-digital de 10 bits, resultando na escala de
0 a 1023, de forma que o valor lido é inversamente proporcional a corrente no
fototransistor ou a intensidade captada pela reflexao.
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4.2 Deteccao por Sensoriamento Digital

Toda a implementacdo®’ do roteiro de execucio do fluxo proposto e dos testes
realizados para o método de detecgao por sensoriamento digital foi realizada utilizando a
linguagem de programacao Python, com os processos de processamento de imagens por
meio da biblioteca OpenCV (BRADSKI, 2000). Além dos c6digos-fonte de implementagao,
o repositorio do método oferece os dados de entrada da solugao, bem como de saida para
o valor de limiar 6timo encontrado, além de um relatorio geral da execugao. Os dados
de saida totais acumulam mais de 2500 imagens, portanto nao foram adicionados em
sua totalidade. Também foram adicionados os arquivos de anéalise, contendo o roteiro de
geracao das Figuras de resultado deste trabalho. Estes arquivos estao no formato Python

notebook na pasta raiz do repositorio.

Para validagao do método de detecc¢ao por sensoriamento digital foram tiradas fotos
na construcao de um banco préprio a este trabalho. A nao-utilizagdo de banco publico
padronizado foi escolhida para manter a isonomia das condigoes de captura das imagens
de pessoas e de fotos reproduzidas. Para a estruturagao deste banco foram considerados

alguns parametros:

e Cor do fundo: branco ou preto;
o [luminacao ambiente: claro ou escuro;

o Distancia da camera: 40cm, 60cm ou 80cm.

Estes pardmetros intercalados resultam em um total de 12 imagens. Além disto,
foram capturadas fotos de duas pessoas, em presenca real e com a reproducdo de uma
foto. Dadas todas as variaveis de ambiente, foram consideradas, no total, 48 imagens de

entrada do sistema de detecgao, sendo metade em tentativa de falsificagao.

As imagens foram capturadas em um ambiente interno com iluminacao controlada,
com a variacao do fundo por meio de um tecido preto. Como fonte luminosa, para a
tentativa de captar a reflexdo, foi utilizado um dispositivo ring light genérico®, que prové
iluminacdo em um formato circular. Para a captura se utilizou a camera traseira do
smartphone Samsung Galaxy S9+-, posicionada no centro e atras do ring light. A utilizagao
desta iluminacao, independente da iluminagao ambiente, circulando a camera, tem por
objetivo adicionar robustez as variagoes de angulo da tela de reproducao, sendo uma area
de fonte luminosa maior para facilitar a deteccao. A reproducao das imagens foi realizada
pela tela digital do tablet Samsung Galaxy Tab S6 Lite.

<https://github.com/l-pires/ TCC>
2 <https://www.amazon.com.br/Iluminador- Ring- Light- Polegadas-Misto/dp/B07TSFLCZR>.
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Além das variaveis citadas na geracao dos dados de andlise, existem na implemen-
tacdo do sistema duas variaveis principais para ajuste: o valor de limiar de binarizacao
da imagem e o valor de decisdo para comparacao com o média de pizels da imagem final.
Estas foram entao as variaveis ajustadas para a visualizacao dos resultados, mais especi-
ficamente foram testados os valores de limiar no intervalo [200, 255] em valores inteiros e
para o valor de decisdo o intervalo [0, 100]. Valores além deste intervalo foram experimen-
tados inicialmente, mas valores de limiar menores e de decisao maiores tendem a reduzir
o desempenho geral do método, sendo apresentado o intervalo relevante para a analise

feita.

Foram salvas as 48 imagens com resolucao de 4032x3024 pizels, para entrada do
algoritmo, nas condicoes de testes definidas. Para cada valor de limiar o algoritmo desen-
volvido gerou uma imagem de saida por imagem de entrada, contendo nesta uma réplica
da imagem original, imagem em escala de cinza, recorte da face e a imagem final. Con-
siderando o intervalo para o limiar em valores inteiros e a quantidade de imagens de
entrada, foram geradas 2688 imagens de saida. Além das imagens de saida, foi salvo um
relatorio com os valores de média da imagem final para cada caso, para andlise posterior
e construcao dos resultados. O algoritmo foi executado em um processador Intel Core
i7-7500U, com 16GB de RAM (Memoria de acesso aleatério, do inglés Random Access
Memory) em frequéncia de 2133MHz e uma placa grafica AMD Radeon R7 M445 com
4GB de memoria dedicada no sistema operacional Windows 10. O processo de geracao
das imagens de saida e do relatério, para os 56 valores distintos de limiar, durou em torno

de 3 horas de execucao.

Para cada par de valores de limiar e de decisdao, determinou-se a quantidade dos
resultados para a detecgao, sendo verdadeiro positivo V), a detecgao correta em uma ima-
gem de reproducao, verdadeiro negativo V,, a nao-deteccao em uma imagem da pessoa,
falso positivo F), a detec¢ao em uma imagem da pessoa e falso negativo F;, a nao-deteccao
em uma imagem de reproducdo. A partir destes valores, foram calculadas métricas de
avaliagdo de acurdcia e Fl-score (RODRIGUES, 2019) para determinagao de um valor

das variaveis em que se encontra o maximo destas métricas, nas condigoes analisadas:

V,+V,
Acuricia = P n 4.1
Vo + Vi + Fyp + F, (1)
F1- = ! 4.2
SCcore = W ( . )

2V,

Os resultados para o método de detecgdo por sensoriamento digital sao apresen-
tados na Figura 10, com as métricas citadas anteriormente. Nestes graficos, cada ponto

representa uma relagdo entre os valores de limiar e de decisdo, sendo entao a métrica
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calculada pela aplicagdo destes valores nas 48 imagens. Para a métrica Fl-score, com
resultados na Figura 10b, o seu valor depende da ocorréncia de resultados positivos, en-
tretanto, para combinagoes de valor de limiar e de decisao maiores estes resultados nao
aparecem, gerando uma indeterminacao no calculo e a regiao branca presente na Figura.
O valor maximo de ambas as métricas é dado pela mesma posi¢ao, correspondente ao
limiar de 225 e um valor de decisao de 0,4008. O valor de acuriacia méximo foi de 89,6%
e de Fl-score de 88,9%.

Apesar da tentativa adicionar robustez quanto a angulacao da tela com a utiliza-
¢ao do ring light, em distancias maiores a tela de reprodugao precisa estar paralelamente
alinhada a camera para ocorrer a captura da reflexdo. Apesar disto, as regioes de va-
lor alto apos a limiarizagdo sao mais comuns nas capturas de reproducao, possivelmente
pela propria iluminacao da reproducao pela tela digital. Outro fendmeno foi observado
em distancias menores, em que a chance de captura da reflexdo é maior, a depender da
posicao da reflexao na imagem reproduzida ocorreram casos em que a reflexdo impossi-

bilitou a deteccao da face pelo classificador, fato este que bloquearia também o fluxo do

reconhecimento.
2 i Fl-score
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210
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Figura 10 — Resultados para o método de deteccao por sensoriamento digital, em mapas
de cores. (a) Acuracia; (b) Fl-score.
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5 Conclusao

A partir do objetivo proposto, duas abordagens foram exploradas na busca de
uma soluc¢ao ao problema. No método de deteccao por sensoriamento analégico, nenhum
critério objetivo foi posto para andlise, entretanto os dados aferidos apontam que um
dispositivo deste tipo, com os materiais utilizados neste trabalho, teria um intervalo de
distancia de aplicacao curto e para valores baixos, em comparacao com valores tipicos em
um sistema de reconhecimento, uma vez que no intervalo testado de 4 a 15 centimetros o
dispositivo apresentou uma variacdo em toda a faixa de leitura. Ademais, tal dispositivo
ainda produziu efeitos de reflexdo distintos entre os aparelhos testados, em que um dos
aparelhos foram lidos os valores 941 e 878, para dois dispositivos desenvolvidos na maior
distancia, em comparacao com o valor de 953, lido na auséncia dos aparelhos de apre-
sentacao. Pela distancia curta e inconsisténcia de resultado entre aparelhos, o método foi

considerado menos viavel dentre os propostos.

Ja o método de deteccao por sensoriamento digital pode ser analisado de acordo
com suas métricas de avaliagdo. Com uma acuracia méxima de 89,6%, os valores 6timos
de aplicagao foram um limiar de 225 de intensidade de pizel e um valor de decisdo para
a média de pizels da imagem final de 0,4008. As métricas obtidas indicam que houve
casos em que a reflexdo impossibilitou a deteccao de face, o que impossibilitaria também
o reconhecimento, mas que resultou em uma imagem final sem regiao de luminosidade,

reduzindo a acurécia aferida.

Em trabalhos futuros, para o método de sensoriamento analégico, é possivel fazer
a andlise alterando os componentes, principalmente na busca de ajuste de intensidade,
testando novamente a captacdo de intensidade em diferentes aparelhos de reproducao
e adicionando uma comparacao real de captura com o caso de presenca da face. Além
disso, pode ser feitos experimentos com outras quantidades de emissores e receptores,
em configuracoes diferentes deste texto, em busca de uma condi¢ao de aplicagdo viavel.
Para o método digital, pode-se estudar melhor a relagdo da detecgao por limiarizagao da
imagem, considerando também o brilho da tela de reproducao, controlando as condigoes
definidas, principalmente de iluminagao ambiente, e analisar a influéncia de cada varidvel

de condicao de captura nas métricas de avaliagao.
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