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RESUMO

O presente trabalho pretende revisitar e analisar a Simula 479 do Superior Tribunal de Justica,
com o objetivo de verificar as condi¢cdes para a sua aplicagdo, ou ndo, nos casos de fraudes
cometidas em aplicativos instalados em celulares furtados ou roubados, fendmenos emergentes
e recentes. Neste contexto, este trabalho parte de um estudo acerca da responsabilidade civil
das institui¢des financeiras diante, principalmente, das tecnologias emergentes, percorrendo o
caminho descritivo das fraudes eletronicas, bem como o papel do usudrio nesse processo, até
chegar a questdes relativas a sujei¢ao dessas instituigdes ao Codigo de Defesa do Consumidor.
Uma vez que envolve uma andlise da Sumula 479, o trabalho também discorre sobre a funcao
processual e a aplicabilidade dos precedentes e sumulas, além de estudar acerca do fortuito
interno e externo com o intuito de agregar subsidios para delimitar casos de fraudes cometidas
em aplicativos instalados em celulares furtados ou roubados em uma dessas categorias. Ao fim,
o presente trabalho propde uma reflexdo fundamentada pela ndo aplicacdo da referida simula
ao caso em estudo.

Palavras-chave: Responsabilidade civil. Fraude eletronica. Aplicativos moveis. Fortuito

externo. Bancos.



ABSTRACT

This dissertation is intended to reappraise Sumula 479, from Brazilian Superior Court of Justice,
with the objective of identifying evidence which supports its application in cases of fraud
committed through apps installed on stolen or robbed mobile phones, which are an emerging
phenomenon in Brazil. In this context, the study explores the civil liability of financial
institutions, particularly in relation to emerging Technologies and electronic fraud description,
including the role of users in this process. It also delves into issues concerning financial
institutions submission to the Consumer Protection Code. Since it involves an analysis of
Stmula 479, the dissertation also discusses the procedural function and applicability of
precedents, and studies about internal and external fortuitous events to provide insights for
delineating cases of fraud involving apps installed on stolen or robbed mobile phones within
these categories. At last, this dissertation proposes a reflection for the override of the mentioned
sumula to the case under study.

Keywords: Civil liability. Electronic fraud. Mobile app. External fortuitous event. Banks
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1. INTRODUCAO

Dados apresentados no Anudrio Brasileiro de Seguranca Publica 2022 revelam que,
entre 2018 e 2021, cerca de 3.7000.000 (trés milhdes e setecentos mil) aparelhos telefonicos
celulares foram roubados ou furtados no Brasil.

Ainda que, neste periodo, tenha havido uma queda de cerca de 995.000 (novecentos e
noventa e cinco mil) para 847.000 (oitocentos e quarenta e sete mil) aparelhos roubados ou
furtados por ano, respectivamente, verifica-se um leve crescimento, em torno de 2,5% (dois
inteiros e cinco décimos por cento), no nimero de roubos e furtos de aparelhos celulares de
2020 a 2021.

Jé os estelionatos praticados mediante fraude eletronica, nos quais se enquadram a frau-
des cometidas por meio de aparelhos celulares, aumentaram em torno de 700% (setecentos por
cento) no periodo de 2018 a 2021, saltando de 7.591 (sete mil quinhentas e noventa e uma) para
60.590 (Sessenta mil quinhentas e noventa) ocorréncias.

No contexto apresentado no citado anudrio, observa-se um aumento significativo nos
crimes patrimoniais perpetrados no ambiente digital ou por meio de dispositivos eletronicos,
ocasionados, por exemplo, pela digitalizagdo' dos servigos financeiros e do comércio em geral,
impulsionada principalmente a partir do periodo de pandemia do COVID-19, o que tem contri-
buido para a criacdo de um ambiente propicio ao surgimento de diferentes formas de crimina-
lidade, explorando vulnerabilidades® nessas esferas.

Um momento importante nesse cendrio ¢ evidenciado pela introducdo do sistema PIX
como uma ferramenta simplificada de transferéncias bancarias gratuitas. Esse processo, em al-

guns casos, tem estabelecido conexdo entre os roubos e furtos de celulares e o estelionato

! A digitalizagdo, aqui trazida, refere-se & transformacio de processos de negdcios, operagdes ou fluxos de trabalho
analdgicos ou manuais em versoes digitais ou automatizadas. Envolve uma ampla reestruturagdo das atividades
com o objetivo de aproveitar os avangos tecnologicos para melhorar a eficiéncia, a produtividade e a qualidade
das operagdes organizacionais adotando novas solugdes, como inteligéncia artificial e analise de dados, para subs-
tituir ou aprimorar tarefas manuais e processos baseados em papel. Difere, por exemplo, da chamada digitizagao,
que consiste, basicamente, na simples conversao de documentos fisicos para formato digital, mantendo-se toda a
logica, muitas vezes manual, do restante do processo inalterada.

2 A citada vulnerabilidade no se confunde com o conceito de vulnerabilidade ou hipossuficiéncia do c6digo con-
sumerista. Aqui, as vulnerabilidades exploradas pela criminalidade no ambiente digital dizem respeito a eventuais
falhas na concepc¢ao de determinadas solugdes tecnologicas, como sistemas de autentica¢do que aceitem senha que
contenham somente niimeros, inclusive sequenciais ou iguais, ou somente letras. Outros exemplos de vulnerabili-
dade nesse contexto sdo a questdo de imaturidade digital do usuario, como em situagdes em que usuarios anotam
senhas em etiquetas coladas no aparelho celular ou que nem cadastram senhas de bloqueio, ou a sujei¢ao do indi-
viduo a ataques de engenharia social, como sera debatido mais adiante neste trabalho.
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digital, que ocorre quando as vitimas sdo induzidas a realizar transferéncias indevidas. Além
disso, ocorrem situacdes em que, ao terem seus celulares subtraidos, contendo acesso livre a
aplicativos bancérios, os individuos tém quantias retiradas de suas contas bancarias, bem como
compras ou empréstimos financeiros realizados em seus nomes.

Neste cenario, quando da ocorréncia de fraude bancéria, ndo se afastaria a responsabili-
dade objetiva do agente financeiro perante o cliente lesado, pois estas situagdes acabam por se
inserir no chamado risco da atividade (ou risco-proveito), pelo qual, em sintese, o empreende-
dor deve responder pela assuncao dos riscos inerentes a sua atividade lucrativa.

Isso, pois, com o advento do Codigo de Defesa do Consumidor (CDC)?, definiu-se que
as relacdes contratuais das institui¢cdes financeiras passariam a ser regidas pelo Codigo consu-
merista, o que veio a ser reforcado pela Sumula 2974 do Superior Tribunal de Justiga (STJ),
editada posteriormente.

Esta responsabilidade das institui¢des financeiras ficou ainda mais cristalizada no orde-
namento juridico em meados de 2012, quando o STJ editou a Sumula 479 que dispondo dos
seguintes termos: “As instituicdes financeiras respondem objetivamente pelos danos gerados
por fortuito interno relativo a fraudes e delitos praticados por terceiros no ambito de operagdes
bancérias”.

Nao por acaso, este enunciado ¢ referido como fundamento em intimeros julgados que
tratam da responsabiliza¢do de institui¢do financeira em casos envolvendo a ocorréncia de frau-
des, desde abertura de contas com documentos falsos e pagamento de cheques com assinatura
falsificada a fraudes mais elaboradas que envolvem o emprego de novas tecnologias, como a
clonagem de cartdes e fraudes eletronicas de uma forma geral.

E também com base na Stmula 479 do STJ que muitos juizos tém decidido pela conde-
nac¢ao de instituicdes financeiras a ressarcir e indenizar clientes por fraudes cometidas em apli-

cativos instalados em celulares furtados ou roubados, conforme noticiado pelo periodico Valor

3 Art. 3° Fornecedor ¢ toda pessoa fisica ou juridica, publica ou privada, nacional ou estrangeira, bem como os
entes despersonalizados, que desenvolvem atividade de producdo, montagem, criagdo, construcao, transformagao,
importacdo, exportacdo, distribui¢ao ou comercializa¢do de produtos ou prestagao de servicos.

[...]

§ 2° Servigo ¢ qualquer atividade fornecida no mercado de consumo, mediante remuneragao, inclusive as de
natureza bancaria, financeira, de crédito e securitaria, salvo as decorrentes das relagdes de carater trabalhista.
(grifo nosso)

40 Cobdigo de Defesa do Consumidor ¢ aplicavel as Instituigdes Financeiras
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Econdmico, em matéria jornalistica de 19/01/2022°. Os julgados que trilharam este caminho
herméutico entenderam que nesses casos houve falha na prestagdo de servigo.

Este tema, no entanto, ainda ndo parece ndo ser objeto de consenso, de modo que ha
magistrados que absolvem instituigdes financeiras em casos semelhantes, quando ha, por exem-
plo, descuido, demora ou auséncia de comunicac¢do da ocorréncia do crime de furto ou roubo
do aparelho por parte do cliente.

Dado este quadro, definiu-se o problema de pesquisa como: “Seria a Sumula 479 do STJ
aplicavel aos casos de fraude cometidas em aplicativos instalados em aparelhos celulares fur-
tados ou roubados?” Desta forma, busca-se realizar um estudo de caso experimental com enfo-
que qualitativo sobre os julgados buscando uma explicac¢ao para o problema de pesquisa.

Ao fim do trabalho, espera-se ter algum subsidio para formular uma resposta a pergun-
tas, tais como “Em quais situagdes a aplicagdo da Sumula 479 do STJ poderia ser afastada em
casos de fraude cometidas em aplicativos instalados em aparelhos furtados ou roubados” e “Em
que medida o furto ou roubo de aparelhos celulares poderiam ser considerados fortuito interno
das institui¢des financeiras nos casos de fraudes bancarias cometidas com estes aparelhos?”’.

Assim, o presente trabalho pretende revisitar e analisar a Simula 479 do STJ, buscando
em seus precedentes origindrios e em aplicagdes posteriores, indicios que possam advogar pela
sua aplicacdo nos casos de fraudes cometidas em aplicativos instalados em celulares furtados
ou roubados.

A presente pesquisa estd composta por uma secao (introdugdo) e trés capitulos princi-
pais: plataforma tedrica, analise do caso particular e conclusao.

A introdugdo apresenta a defini¢do do problema, os objetivos a serem atingidos, a me-
todologia para o atingimento do objetivo, bem como a justificativa para a realizagdo do traba-
lho.

O primeiro capitulo apresenta a plataforma tedrica para a consecugdo da andlise e esta
dividida em trés se¢des. Por sua vez, cada uma dessas trés se¢des visa: (i) analisar a sujei¢ao
das institui¢des financeiras ao CDC e suas principais implicacdes; (ii) revisitar os precedentes
originarios, bem como explicitar a aplicabilidade da Sumula 479 do STJ; (iii) explicitar os prin-
cipais modus operandi de fraudes eletronicas no ambiente bancario; e (iv) fundamentar o con-

ceito de fortuito interno, termo chave dentro do referido enunciado do STJ.

> Judiciario condena bancos por fraude em celulares roubados — Tribunais de Sao Paulo e Rio consideraram fa-
lha na prestagdo do servigo via aplicativo
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No segundo capitulo, desenvolve-se a andlise da aplicacdo da Sumula 479 do STJ nos
casos de fraudes cometidas em aplicativos instalados em celulares furtados ou roubados a luz
das teorias e defini¢cdes fundamentadas no decorrer desta pesquisa.

A conclusdo resume as consideragdes que emergirem das analises feitas no quarto capi-
tulo, apresenta as limitagdes encontradas, possiveis extensdes bem como a importancia do tra-
balho.

Cabe ressaltar que na citada matéria do periddico Valor Econdmico, de 19/01/2022,
indica-se que o STJ ainda ndo teria analisado casos especificos de fraude a partir de aplicativos
instalados em aparelhos celulares furtados ou roubados. Com relagdo aos Tribunais de Justica,
estes estariam langando mao da Sumula 479 do STJ em casos da espécie para condenar as ins-
tituigdes financeiras.

Desta forma, a emergéncia de tais casos no judiciario, a controvérsia que envolve os
julgados relativos aos episodios da espécie e o aumento de casos de estelionato digital acabam
por justificar a realizacdo da presente pesquisa.

No que concerne a metodologia aplicada a esta pesquisa, conforme Roberto Hernandez
et al (2006), tendo em mente que a teoria € o objetivo final da pesquisa cientifica e que, embora
nem sempre seja operante, mas sempre comporte conhecimento, tem-se que suas fungdes sao:
1) dizer o porqué, como e quando ocorre o fendmeno; 2) sistematizar ou ordenar o conheci-
mento sobre um fendmeno ou uma realidade; 3) prever ou antecipar um fendmeno.

Deste modo, para possibilitar o desenvolvimento de um estudo que possa responder a
pergunta de pesquisa e promover a consecucao dos seus objetivos, a metodologia de pesquisa
que se mostra mais adequada ¢ o estudo de caso.

Conforme Gilberto de Andrade Martins e Carlos Renato Thedphilo (2009), esta meto-
dologia de pesquisa corresponde a “(...) uma investigacao empirica que estuda fendmenos den-
tro de seu contexto real, onde o pesquisador ndo tem controle sobre eventos e variaveis, bus-
cando aprender a totalidade de uma situacao e, criativamente, descrever, compreender e inter-
pretar a complexidade de um caso concreto (...)” sendo, segundo estes autores, “(...) aplicavel
em situacdes onde se deseja construir teorias (...)” e “analisar politicas governamentais”, dentre
diversas situagoes.

Neste contexto, buscou-se casos concreto julgados no repositério do Tribunal de Justica
do Estado de Sao Paulo - TJSP, tendo em vista tratar-se da Unidade da Federagdo com maior
incidéncia de roubos/furtos de aparelhos celulares, conforme dados do Anuério Brasileiro de

Seguranca Publica 2022.
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Nos periodos de 02 a 18 de fevereiro de 2022 e, posteriormente, de 23 de maio a 06 de
junho de 2023, foram realizadas consultas no sitio eletronico do TJSP, disponivel em
(https://esaj.tjsp.jus.br/cjsg/resultadoCompleta.do), na opgao “pesquisa livre”, a partir da utili-
zagdo dos seguintes critérios: 1) “Sumula 479”; ii) “Roubo Celular”; e iii) “Fortuito Externo”.

Do resultado desta consulta, selecionaram-se quatro julgados os quais foram objeto de
andlise qualitativa, no que diz respeito aos fundamentos faticos e de direito considerados na
decisdo. Nesse sentido, procurou-se verificar sob quais condi¢des os magistrados do referido
tribunal de justi¢a decidiram pela aplicabilidade da Stimula 479, do STJ, em casos de fraudes
decorrentes de uso de aplicativos instalados em aparelhos celulares roubados ou furtados, e sob
quais condi¢des decidiu-se pela ndo aplicacdo da referida sumula, em casos de fraude seme-

lhantes.
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2. A RESPONSABILIDADE CIVIL DAS INSTITUICOES FINANCEIRAS DIANTE
DAS TECNOLOGIAS EMERGENTES

2.1. A migrac¢io do mundo fisico para o mundo digital

Ao se acessar sistemas virtuais, tradicionalmente, ¢ necessario informar um nome de
usuario e senha correspondente. Esse processo constitui a chamada autenticagdo, quando se esté
“provando” ao sistema que quem estd acessando o sistema ¢ realmente o usudrio correspon-
dente. Por um periodo, isso foi o suficiente, em uma realidade na qual a interacdo on-line era
reduzida e a necessidade de memorizar usudrios e senhas era limitada.

No entanto, 0 momento presente mostra-se um tanto diverso. A onipresenga virtual é
cada vez mais uma realidade, e a necessidade de autenticacdo ¢ aplicavel a todos os servigos
(como aplicativos de bancos, redes sociais, compras no geral etc.), e, para cada um deles, um
usuario e senha (preferencialmente diferentes).

Considerando uma tendéncia comportamental mais recente, segundo o relatorio “O
Novo Consumidor pos-Covid” da Mckinsey & Company, de maio de 2020, a pandemia de
Covid-19 acelerou o processo de digitalizagao no Brasil.

Segundo esta pesquisa, o consumidor brasileiro passou a realizar, de forma online, ati-
vidades que ndo realizavam antes da crise. Cerca de 40% (quarenta por cento) dos consumidores
passaram a fazer mais compras online apds o inicio da pandemia. O mesmo percentual sinalizou
que continuaria mantendo esse hdbito apos a crise passar e 35% (trinta e cinco por cento) sina-
lizaram que pretendiam diminuir idas a lojas fisicas.

A citada mudanga dos hébitos dos brasileiros também impactou o mercado financeiro.
Segundo pesquisa da Febraban de tecnologia bancéria de 2021, de cada 10 (dez) transagdes
bancérias realizadas, mais de 6 (seis) acontecem por canais digitais (internet ou mobile ban-
king), cerca de 67% (sessenta e sete por cento) das transacdes.

Isso resulta em um grande desafio para memorizar multiplos usuarios e senhas, levando
as pessoas a utilizar um mesmo padrao de senha para diversos servigos, comprometendo a se-
guranca cibernética.

A situag@o ¢ mais comum do que se imagina, conforme estudo realizado pela IBM, em
2021, em parceria com a consultoria Morning Consult. Neste estudo, verificou-se que, aproxi-

madamente, 82% (oitenta e dois por cento) dos respondentes admitiram reutilizar credenciais
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de acesso para mais de um servigo. Este mesmo universo de respondentes criou, durante a Pan-
demia da Covid-19, cerca de 15 (quinze) novas contas de servigo online, em média, dentre os
quais, destacam-se os servigos financeiros.

Estas informagdes descortinam um cenario em que muitas dessas novas contas criadas,
provavelmente langaram mao de combinagdes de e-mail e senha, que ja podem ter sido expostas
por vazamentos de dados. Infelizmente, senhas como "123456" e "123456789" estdo entre as
senhas mais comuns usadas no mundo, com bases em dados vazados na Internet e cuja divul-
gacgdo ¢ feita com fins pedagdgicos e de conscientizagdo.

Em resposta a esse quadro, recursos adicionais de seguranca, como o Multiplo Fator de
Autenticagdo (MFA), estdo sendo adotados. O MFA exige, além da senha, outro fator como
biometria (reconhecimento facial, de voz, de impressao digital, de iris e até do padrdo dos vasos
sanguineos das maos), um codigo enviado via mensagem de texto, token ou e-mail.

Um aspecto importante do MFA diz respeito a notificacdo, afinal de contas, se um usu-
ario receber um codigo gerado para um sistema ao qual ndo tentou acessar, sabera que ha al-
guém tentando se passar por ele. Nesse sentido, as mensagens automaticas via aplicativo de
celular que notificam compras, saques ou qualquer tipo de movimentagao nas contas € servicos
do usuario servem de alerta.

No entanto, ainda que cumpram funcao importante, 0 MFA tem papel subsididrio no
processo de seguranga de acesso em servigos eletronicos, sejam financeiros ou ndo, e as senhas
continuam sendo muito importantes.

Além da questdo da vulnerabilidade das senhas de usudrio, ha o emprego da chamada
engenharia social, técnica que explora caracteristicas inerentes a cada individuo para induzi-lo
a comportar-se de uma determinada maneira. Assim, o elemento humano ¢ um dos mais sensi-
veis na equagdo da segurancga da informacao, pois ¢ o usudrio que deve gerar e gerir seus nomes

de usuario e senhas de forma que dificulte a a¢do de falsarios.

2.1.1. Fator humano e engenharia social

A engenharia social ¢ um tipo de manipulagao psicologica usada para influenciar indi-
viduos a, inconscientemente, divulgar informagdes confidenciais ou realizar acdes que pode-

riam ndo ser do seu interesse. O papel fundamental do fator humano nos ataques de engenharia
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social ¢ a capacidade de explorar tendéncias e emog¢des humanas naturais para manipular os
individuos e fazer com que estes ajam conforme um determinado padrdo necessario.

Neste contexto, verifica-se, a partir da pesquisa de Felippe Limongi Batista (2015), que
uma das maneiras mais eficazes de os engenheiros sociais explorarem o fator humano ¢ por
meio do uso de técnicas de manipulagdo psicolégica, como viés de autoridade e viés de escas-
sez.

O viés de autoridade refere-se a tendéncia natural de os individuos obedecerem a figuras
de autoridade, mesmo que o pedido va contra seu melhor julgamento. Sao exemplos desta mo-
dalidade: mensagens eletronicas ou correspondéncias enviadas informando falso bloqueio de
cartdo e instrucdo para liberacdo por /ink, suposta inscri¢do do individuo na malha fina da Re-
ceita Federal, falso boleto para pagamento de tributos, dentre outros.

J& o viés de escassez refere-se ao desejo dos individuos de obter algo que € raro ou em
oferta limitada, como as mensagens contendo supostas “promoc¢des imperdiveis” a serem apro-
veitadas clicando em um /ink, ou até o célebre golpe do bilhete da loteria. Os engenheiros so-
ciais podem usar esses vieses para manipular os individuos, podendo resultar no cometimento
de fraudes.

Outra maneira, abordada por Batista (2015), pela qual os engenheiros sociais exploram
o fator humano ¢ por meio do uso de apelos emocionais. Por exemplo, um engenheiro social
pode ameacar desligar a eletricidade de um individuo, a menos que ele fornega suas credenciais
de login, ou pode apelar para o senso de lealdade de um individuo a fim de levé-lo a divulgar
informagdes confidenciais.

O fator humano também ¢ um elemento-chave no sucesso dos ataques de engenharia
social por meio do uso de confianga e construcao de relacionamento. Os engenheiros sociais
podem usar conversas amigaveis para firmar confiancga e relacionamento com seus alvos, tor-
nando mais facil manipula-los.

No geral, entende-se que o papel principal do fator humano nos ataques de engenharia
social ¢ a sua capacidade de explorar tendéncias e emog¢des humanas naturais para manipular

individuos.
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2.1.2. Fraudes eletronicas no ambiente bancario

O banco eletronico, também conhecido como banco online ou internet banking, revolu-
cionou a maneira como individuos e empresas gerenciam suas finangas. No entanto, o uso cres-
cente dos meios eletronicos também levou a um aumento nas fraudes bancérias, o que pode ter
sérias consequéncias tanto para as instituigdes financeiras quanto para seus clientes.

Uma das formas mais comuns de fraude bancaria eletronica € o phishing, o qual envolve
o uso de e-mails ou sites falsos para induzir os individuos a divulgar informagdes confidenciais,
como credenciais de /ogin ou niimeros de contas financeiras. Esses golpes geralmente usam
logotipos e linguagem de aparéncia oficial para parecer legitimo, mas, na verdade, sdo projeta-
dos para roubar informacdes pessoais.

Outra forma comum de fraude bancaria eletronica sdo os ataques de malware. Malware
¢ um tipo de software projetado para se infiltrar ou danificar sistemas de computador. No con-
texto do banco eletronico, ele pode ser usado para roubar credenciais de /ogin ou informagdes
financeiras ou interromper a operacgao dos sistemas bancarios online.

Um terceiro tipo comum de fraude bancaria eletronica ¢ a aquisi¢do de contas. A aqui-
si¢do de conta ocorre quando um fraudador obtém acesso a conta bancéria eletronica de um
individuo e a utiliza para fazer transagdes ndo autorizadas. Isso pode ser feito por varios meios,
como roubo de credenciais de /ogin para obter acesso a uma conta.

Um quarto tipo comum de fraude bancaria eletronica ¢ a clonagem de cartdes. A clona-
gem de cartdes envolve o uso de dispositivos especiais conectados a leitores de cartdes, como
os encontrados em caixas eletronicos ou em bombas de gasolina, para capturar as informagdes
do cartdo. Essas informagdes sdo usadas para criar cartdes falsos ou para fazer transagdes nao
autorizadas.

Medidas de seguranga para prote¢cdo contra fraudes bancarias eletronicas ja vém sendo
implementadas pelas institui¢des financeiras, como citado anteriormente. Isso pode incluir o
uso de sistemas de /ogin seguros, implementagdo de prote¢ao contra malware e educagdo dos
clientes sobre os riscos de fraude bancaria eletronica. Ao tomar essas medidas, as institui¢des
financeiras ajudam a proteger seus clientes e suas proprias operagdes das consequéncias da
fraude bancaria eletronica.

Ressaltam-se os esfor¢os que a industria financeira como um todo vem envidando para
mitigar o risco de ocorréncia de fraudes eletronicas, principalmente aquelas decorrentes de tec-

nologias e procedimentos emergentes, como o PIX. Nesse sentido, destaca-se a edi¢do da
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Resolucdo Conjunta No 6 de 23/05/2023, divulgada pelo Banco Central do Brasil, que define
os requisitos para compartilhamento de dados e informagdes sobre indicios de fraudes a serem
observados pelas institui¢des financeiras, instituicdes de pagamento e demais instituicdes auto-
rizadas a funcionar pelo Banco Central do Brasil.

O intuito ¢ coibir a¢des fraudulentas em mais de uma instituicdo financeira, por meio
do compartilhamento de dados e tratando, dessa forma, a assimetria de informagdes no sistema
financeiro. Isso, pois, um individuo que tenta cometer fraude em uma institui¢ao, potencial-
mente, vai tentar fazer isso em outra também.

Ressalte-se que o referido compartilhamento somente ocorrerd mediante autorizacao
expressa do cliente e, pela norma, as institui¢des terdo de compartilhar, como requisito minimo,
(1) a identificagdo de quem teria executado ou tentado executar a fraude; (ii) a descri¢do dos
indicios da ocorréncia ou da tentativa de fraude; (iii) a identifica¢do da instituicdo responsavel
pelo registro dos dados e das informagdes; e (iv) a identificagdo dos dados da conta destinataria
e de seu titular, em caso de transferéncia ou pagamento.

O mecanismo de consentimento, além de enderecar questdes afetas a Lei Geral de Pro-
tegdo de dados®, pode servir também como um dispositivo de alerta precoce ou antecipado, nas

situagdes em que tal consentimento ndo seja outorgado por alguém.

2.2. As Instituicoes Financeiras como fornecedoras de servicos a luz do Codigo de

Defesa do Consumidor (CDC)

2.2.1. O Risco da atividade

Segundo a teoria do risco da atividade, ou risco-proveito, qualquer pessoa ou empresa
que exerca uma atividade que possa trazer riscos a terceiros deve ser responsabilizada pelos
eventuais danos causados. Isso significa que a culpa ndo precisa ser comprovada para que haja
a responsabilidade civil, bastando que a atividade exercida tenha potencial para causar danos

para que surja a obrigacdo de indenizar, caso estes se concretizem.

© Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou
por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade
e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.
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Da doutrina de Sérgio Cavalieri Filho (2019), tem-se que o risco da atividade ¢ a fonte
principal da responsabilidade civil, que passa a ser objetiva. O autor entende que uma atividade
econdmica em si gera riscos, que podem ser minimizados, mas nunca totalmente eliminados.
Portanto, a responsabilidade pelo dano causado deve ser suportada pelo empreendedor que, ao
desenvolver sua atividade, exp0s a sociedade aos riscos dela decorrentes.

Além disso, este autor estabelece uma distingdo importante entre os riscos normais e
anormais. Os riscos normais seriam aqueles inerentes a atividade em si, como os decorrentes
de uma atividade de transporte de passageiros, por exemplo. Ja os riscos anormais sdo aqueles
que ultrapassam os limites da normalidade, como no caso de uma empresa que utiliza produtos
altamente toxicos e perigosos.

Para este doutrinador, a teoria do risco da atividade também ¢ aplicavel a responsabili-
dade civil das institui¢des financeiras, tendo em vista que as instituigdes financeiras exercem
uma atividade de risco, ja que lidam com valores monetérios de terceiros e, por isso, estdao
sujeitas a causar danos a esses terceiros.

Desta forma, no caso das institui¢cdes financeiras, a responsabilidade civil seria objetiva,
justamente por se tratar de uma atividade de risco. Isso significa que, se uma institui¢ao finan-
ceira causar prejuizos a seus clientes, mesmo que sem intencdo, sera obrigada a reparar o dano
causado.

A doutrina de Cristiano Chaves de Farias (2019) também trata do tema “Risco da Ati-
vidade” em sua obra, e o posicionamento ¢ similar ao de Sérgio Cavalieri.

Segundo FARIAS (2019), a responsabilidade civil das institui¢cdes financeiras ¢ obje-
tiva, pois elas exercem atividade de risco, que ¢ intrinseca a sua atividade econdmica. Dessa
forma, € possivel atribuir a essas institui¢des o dever de indenizar os prejuizos causados aos
seus clientes em decorréncia de suas atividades.

No entanto, o autor destaca que a responsabilidade objetiva ndo significa que a institui-
c¢do financeira seja responsavel por todos os prejuizos sofridos pelo cliente, mas apenas pelos
prejuizos que decorrem diretamente da atividade exercida pela instituicdo. Assim, se o prejuizo
sofrido pelo cliente decorrer de uma causa que ndo tem relacdo com a atividade da instituigao,
esta ndo sera responsavel.

Além disso, este autor destaca que, embora a responsabilidade das institui¢des financei-
ras seja objetiva, ¢ possivel a exclusdo da responsabilidade caso a instituicdo comprove que o
dano decorreu de culpa exclusiva da vitima, de terceiro ou de caso fortuito ou forga maior.

Dessa forma, a teoria do risco da atividade ¢ aplicada de forma ampla a responsabilidade

civil das instituigdes financeiras, as quais devem estar atentas aos riscos inerentes a atividade e
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observar as normas regulatorias do setor para evitar danos aos seus clientes. Entretanto, apesar
de objetiva, em razdo do risco inerente a atividade, haveria limitagdes a responsabilidade e

possibilidades de exclusdo em alguns casos especificos.

2.2.2. O fortuito interno e fortuito externo

O fortuito interno ocorre quando o fato imprevisivel que causa o dano tem origem dentro
da propria esfera da atividade do agente ou do préprio agente, e ndo decorre de uma causa
externa. £ um evento que se originou no &mbito do controle do agente ou da sua propria pessoa,
sendo que o agente ndo teve como prevé-lo ou evitd-lo, apesar de ter adotado todas as medidas
de cautela possiveis.

E o que se abstrai da doutrina de CAVALIERI FILHO (2019), para a qual fortuito in-
terno’ é um evento imprevisivel e inevitiavel que decorre do proprio risco da atividade desen-
volvida pelo agente, ou seja, ¢ um evento que esta relacionado a propria natureza da atividade
exercida.

Em outras palavras, fortuito interno ¢ um evento que ocorre no curso normal da ativi-
dade desenvolvida pelo agente, e que, portanto, faz parte do risco assumido por ele. Dessa
forma, mesmo que o agente tenha agido com diligéncia e cautela, ndo ¢ possivel evitar a ocor-
réncia desse tipo de evento, pois ele esta inerente a propria atividade desenvolvida.

No contexto da responsabilidade civil das instituigdes financeiras, o fortuito interno se
relaciona com fraudes e delitos praticados por terceiros no &mbito de operagdes bancarias, que
sdo considerados eventos imprevisiveis e inevitaveis, relacionados ao proprio risco da atividade
bancaria. Nesse caso, as instituigdes financeiras sdo responsaveis objetivamente pelos danos
causados, nos termos da Sumula 479 do STJ, independentemente da existéncia de culpa ou dolo

da institui¢do financeira.

7 Entende-se por fortuito interno o fato imprevisivel, e, por isso, inevitavel, que se liga a organizacdo da empresa,
que se relaciona com os riscos da atividade desenvolvida pelo transportador. O estouro de um pneu do 6nibus, o
incéndio do veiculo, o mal sibito do motorista etc. sdo e.xemplos do fortuito interno, por isso que, ndo obstante
acontecimentos imprevisiveis, estdo ligados a orga nizagdo do negdcio explorado pelo transportador. A imprensa
noticiou, faz algum tempo, que o comandante de Um Boeing, em pleno v6o, sofreu um enfarte fulminante ¢ mor-
reu. Felizmente, o copiloto assumiu o comando e conseguiu levar o avido sdo e salvo ao seu destino. Eis, ai, um
tipico caso de fortuito interno. (CAVALIERI FILHO, 2019)
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FARIAS (2019), em sua obra sobre Responsabilidade Civil, também trata do tema do
fortuito interno e da responsabilidade das institui¢des financeiras por danos decorrentes de frau-
des e delitos praticados por terceiros no ambito de operagdes bancarias.

Assim como Sérgio Cavalieri Filho, Cristiano Chaves de Farias entende que esse tipo
de evento se enquadra no conceito de fortuito interno, ou seja, ¢ um evento imprevisivel e ine-
vitavel que decorre do proprio risco da atividade desenvolvida pelas institui¢des financeiras.

No entanto, este doutrinador destaca que a responsabilidade das institui¢des financeiras
nesses casos € objetiva apenas quando o dano decorre diretamente da fraude ou do delito prati-
cado por terceiros, sem a participacdo ou contribui¢do da vitima. Caso contrario, se houver
culpa exclusiva da vitima ou sua contribuicdo para o evento danoso, a responsabilidade da ins-
tituicdo financeira pode ser afastada ou reduzida.

Além disso, ¢ ressaltado que a responsabilidade das institui¢des financeiras nao ¢ ilimi-
tada, devendo ser proporcional ao dano causado e a extensdao do nexo de causalidade entre o
evento danoso e a atividade desenvolvida pela institui¢ao financeira. Isso significa que a insti-
tuicdo financeira ndo ¢ obrigada a reparar danos que ndo sejam diretamente decorrentes da
fraude ou do delito praticado por terceiros.

A doutrina de Caio Mario da Silva Pereira, na obra "Instituicdes de Direito Civil", tam-
bém trata do tema do fortuito interno e da responsabilidade das institui¢des financeiras por
danos decorrentes de fraudes e delitos praticados por terceiros no ambito de operagdes banca-
rias.

Nessa linha, o risco da atividade bancéria inclui a possibilidade de ocorréncia de fraudes
e delitos por terceiros, que sao considerados como fortuito interno e, portanto, sdo indenizaveis
pelas institui¢des financeiras. Ele destaca que essa responsabilidade € objetiva, ou seja, inde-
pende de culpa, devendo ser reparados todos os danos causados por terceiros nas operagdes
bancérias.

No entanto, esta obra ressalta que essa responsabilidade ndo ¢ ilimitada, devendo ser
proporcional ao dano causado e a extensdo do nexo de causalidade entre o evento danoso e a
atividade desenvolvida pela institui¢do financeira. Destaca-se também, que a vitima ndo pode
contribuir para o evento danoso, pois isso poderia reduzir a responsabilidade da instituicao fi-
nanceira ou até mesmo afastd-la completamente.

Dessa forma, tanto a doutrina de Sérgio Cavalieri Filho quanto a de Cristiano Chaves
de Farias e de Caio Mario da Silva Pereira entendem que as institui¢des financeiras devem ser
responsabilizadas pelos danos decorrentes de fraudes e delitos praticados por terceiros no am-

bito de operagdes bancarias, considerados como fortuito interno, sendo a responsabilidade
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objetiva, proporcional ao dano causado e ao nexo de causalidade, e afastada apenas nos casos
em que a vitima contribuiu para o evento danoso.

J& o fortuito externo ¢ caracterizado por um evento imprevisivel e inevitavel, que esta
fora do controle da pessoa ou empresa envolvida no acontecimento. Para Sergio Cavalieri Fi-
1ho®, o fortuito externo® é um evento estranho a atividade desenvolvida pelo agente, que ocorre
sem qualquer relagdo com ela e que, por isso, ndo pode ser atribuido a ele. Dessa forma, o
fortuito externo ¢ um evento que escapa ao controle do agente, sendo considerado um risco
comum a que todos estao sujeitos.

Alguns exemplos classicos de fortuito externo sdo desastres naturais, como terremotos,
tempestades, inundagdes, furacdes e incéndios causados por raios; atos de terrorismo e guerra;
e agoes de terceiros, como greves, sabotagem, vandalismo e tumultos. Outros exemplos podem
incluir o rompimento de barragens, acidentes aéreos, colisdes de navios, entre outros eventos
imprevisiveis e irresistiveis.

Em sintese, o fortuito externo ¢ caracterizado por ser um evento que ocorre de forma
imprevisivel e independente da vontade das partes envolvidas em determinada relagdo juridica.
Nesses casos, o agente ndo pode ser responsabilizado pelo dano causado, uma vez que nao ha
relacdo entre a sua atividade e o evento danoso.

No entanto, ¢ importante destacar que o autor ressalva que, caso o agente tenha contri-
buido de alguma forma para a ocorréncia do evento, ainda que este seja externo, ele podera ser
responsabilizado pelo dano causado.

Cristiano Chaves de Farias segue a mesma linha de pensamento de Cavalieri Filho
quanto ao conceito de fortuito externo, entendendo tratar-se de um acontecimento imprevisivel,
que ndo tem relagdo direta com a atividade do agente causador do dano e que ndo pode ser

evitado por ele.

8 O fortuito externo é também fato imprevisivel e inevitavel, mas estranho & organizagio do negécio. E o fato que
ndo guarda nenhuma ligagdo com a empresa, corno fenomenos da Natureza - tempestades, enchentes etc. Duas
sdo, portanto, as caracteristicas do fortuito externo: autonomia em relagao aos riscos da empresa e inevitabilidade,
razdo pela qual alguns autores o denominam de for¢a maior. (CAVALIERI FILHO, 2019)

° Tal j4 ndo ocorre, entretanto, com o fato doloso de terceiro, conforme temos sustentado. Este ndo pode ser con-
siderado fortuito interno porque, além de absolutamente irresistivel e inevitavel, ndo guarda nenhuma ligagdo com
os riscos do transportador; € fato estranho a organizacao do seu negdcio, pelo qual ndo pode responder. Por isso,
a melhor doutrina caracteriza o fato doloso de terceiro, vale dizer, o fato exclusivo de terceiro, como fortuito
externo, com o que estamos de pleno acordo. Ele exclui o proprio nexo causal, equiparavel a for¢a maior, e, por
via de consequéncia, exonera de responsabilidade o transportador. O transporte, em casos tais, ndo ¢ causa do
evento; ¢ apenas a sua ocasido. E mais: apos a vigéncia do Codigo do Consumidor, esse entendimento passou a ter
base legal, porquanto, entre as causas exonerativas da responsabilidade do prestador de servigos, o § 39., TI, do
art. 14 daquele Codigo incluiu o fato exclusivo de terceiro. (CAVALIERI FILHO, 2019)
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A doutrina de Caio Mario da Silva Pereira, na obra "Instituicdes de Direito Civil", tam-
bém aborda o conceito de fortuito externo'? e, para este autor, trata-se de um evento que nio
guarda relacdo com a atividade da pessoa responsavel pelo dano e que, por ser inevitavel, ndo
pode ser imputado a ela.

Nessa linha, o fortuito externo ndo ¢ um fato estranho a atividade humana, mas sim um
evento que ocorre independentemente da vontade do agente causador do dano e que ndao pode
ser previsto ou evitado. O autor destaca que, nesses casos, nao ha relagdo de causalidade entre
a conduta do agente e o dano sofrido pela vitima, o que afasta a sua responsabilidade.

Assim como Sergio Cavalieri Filho e Cristiano Chaves de Farias, a doutrina de Caio
Mario entende que o fortuito externo ndo pode ser imputado ao agente causador do dano, pois

ndo esté relacionado com a sua atividade e nao poderia ser evitado por ele.

2.2.3. A sujeicao das instituicdes financeiras ao CDC e suas implica¢oes

Com o advento da Lei 8.078/1990'!, consolidou-se, no ordenamento juridico brasileiro,
os alicerces sobre os quais as relagcdes de consumo passariam a ser regidas, buscando uma re-
lacdo harmoniosa e equilibrada entre fornecedores e prestadores de servico e os consumidores.

Por definig¢@o do art. 2° da referida lei, toda pessoa fisica ou juridica, inclusive a coleti-
vidade de pessoas, que adquire ou utiliza produto ou servico como destinatario final é conside-
rada como consumidor.

Ao explorar, de modo mais aprofundado, este contexto, a obra de Claudia Lima Mar-
ques, Bruno Miragem e Antonio Herman Benjamin (2013) sustenta que, para atingir o intento
da lei, o citado destinatario final deve ser compreendido como aquele que “retira o bem do
mercado ao adquiri-lo ou, simplesmente, utiliza-lo”, a quem convencionou nominar como des-
tinatario final fatico, e que “coloca um fim na cadeia de produ¢do”, a quem nominou de desti-
natario final economico. A conjun¢do dessas duas agdes conformaria, segundo este autor, a

figura do consumidor.

10 Considerando os seus efeitos, os acontecimentos de forga maior ou caso fortuito — casus vel damnum fatale —
atuam como escusativa de responsabilidade quando se demonstra que o fato aconteceu de tal modo que as suas
consequéncias danosas nao puderam ser evitadas pelo agente, e destarte ocorreram necessariamente. Por tal razéo,
excluem-se como excludentes de responsabilidade os fatos que foram iniciados ou agravados pelo agente, caso em
que este responde integralmente (PEREIRA e TEPEDINO, 2018)

! Dispde sobre a protegdo do consumidor e da outras providéncias.
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Desta forma, aquele que utiliza o bem como insumo para sua cadeia produtiva ou pres-
tacdo de servigo, ndo ¢ consumidor final, pois isso ndo atende ao critério de destinatario final
fatico e econdmico. De fato, para MARQUES et. al. (2013), o referido bem seria transformado
ou incluido em um novo servico, a ser oferecido, “por sua vez, ao seu cliente, seu consumidor
(...), como insumo da sua producdo.”

J& o art. 3° se ocupa em delimitar o conceito de fornecedor, definindo-o como:

3° Fornecedor ¢ toda pessoa fisica ou juridica, publica ou privada, nacional ou estran-
geira, bem como os entes despersonalizados, que desenvolvem atividade de producdo,
montagem, criagdo, construgao, transformagao, importacdo, exportagdo, distribui¢do ou
comercializa¢do de produtos ou prestacao de servigos.

§ 1° Produto ¢ qualquer bem, moével ou imével, material ou imaterial.

§ 2° Servigo ¢ qualquer atividade fornecida no mercado de consumo, mediante remu-
neragao, inclusive as de natureza bancaria, financeira, de crédito e securitaria, salvo as
decorrentes das relagdes de carater trabalhista.

Como se pode abstrair da inteligéncia do art. 3° e seus paragrafos, ¢ explicita a sujeicdo
das institui¢cdes financeiras ao Coédigo Consumerista. Conforme FARIAS (2019), “o legislador,
talvez, tenha optado por ser explicito ja prevendo a alta temperatura das controvérsias que se
instalariam a respeito do tema”, como, de fato, ocorreu.

A Acdo Direta de Inconstitucionalidade 2.591-1, proposta pela Confederagdo Nacional
do Sistema Financeiro — CONSIF, atacava, dentre outros aspectos da lei, este dispositivo espe-
cifico do CDC, alegando ter havido, na Constituicao Federal, uma suposta distingdo, ainda que
implicita, entre consumidor e cliente de instituicao financeira, além de violagdo do art. 192, 11
e IV da Constituigdo, sob a alegacao de que tal assunto deveria ser regido por lei complementar.

No entanto, a referida ADI ndo prosperou no seu intento de retirar as institui¢des finan-
ceiras do alcance do Cédigo Consumerista e a matéria encontra-se sumulada, no dambito do STJ
desde setembro de 2004, sob o nimero 297, que determina que “O Codigo de Defesa do Con-
sumidor ¢ aplicavel as institui¢des financeiras”.

O que se verificou, desde entdo, foi uma consolidacao e intensificacao deste alcance da
norma consumerista as institui¢cdes financeiras, a exemplo do PLS 283/2012, de autoria do en-
tao Senador da Republica José Sarney.

Depois de cerca de oito anos e meio de tramitacdo, a referida proposta legislativa deu
ensejo a Lei 14.181, de 1° de julho de 2021, que alterou o codigo consumerista para aperfeicoar
a disciplina do crédito ao consumidor, dispondo sobre a prevengdo e o tratamento do superen-
dividamento, no Capitulo VI-A.

No referido capitulo, o conceito de ‘superendividamento’ ¢ definido, no § 1° do Art. 54-

A, como “a impossibilidade manifesta de o consumidor pessoa natural, de boa-fé, pagar a
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totalidade de suas dividas de consumo, exigiveis e vincendas, sem comprometer seu minimo
existencial”.

J4 em relacdo a normas infralegais, a Resolugdo CMN 4.949, de 30 setembro de 2021,
dispde sobre principios e procedimentos a serem adotados no relacionamento com clientes e
usuarios de produtos e servigos das instituigdes financeiras.

Dentre os principios norteadores deste relacionamento, destacam-se a ética, a responsa-
bilidade, a transparéncia e a diligéncia, sendo requerido das institui¢des submetidas ao referido
normativo dispensar tratamento justo e equitativo a clientes e usuarios, considerando seus perfis
de relacionamento e vulnerabilidades associadas.

Em seu Art. 4°, a referida Resolucdo estabelece os deveres das instituicdes financeiras,
dentre os quais, a necessidade de adequacao dos produtos ofertados ou recomendados as neces-
sidades, aos interesses e aos objetivos dos clientes e usuarios seria a mais relevante.

Esses aprimoramentos a norma consumerista, trazidos pela Lei 14.181/2021, bem como
o regramento infralegal do CMN dialogam abertamente com um dos pilares do Direito do Con-
sumidor que € o principio da vulnerabilidade.

Da doutrina de Sérgio Cavalieri Filho, abstrai-se que a vulnerabilidade do consumidor
¢ o fundamento do direito consumerista, sendo a vulnerabilidade, um de seus principios estru-
turantes. Afinal de contas “as normas do CDC estdo sistematizadas a partir dessa ideia basica

de protecdo de um determinado sujeito: o consumidor, por ser ele vulneravel”.

Nas relagdes de consumo, o sujeito que ostenta as supramencionadas qualidades €, ine-
quivocamente, o consumidor, ja que, ndo detendo os mecanismos de controle do pro-
cesso produtivo (produgdo, distribui¢do, comercializagdo), e dele participando apenas
em sua ultima etapa (consumo), pode ser ofendido, ferido, lesado, em sua integridade
fisica, econdmica, psicologica ou moral. (CAVALIERI FILHO, 2019)

Desta sujei¢ao das institui¢des financeiras ao Codigo Consumerista, emergem algumas
importantes implicagdes praticas que as atingem, como a responsabilidade civil objetiva. E a

da inteligéncia do art. 14 e seus paragrafos do Codigo Consumerista:

Art. 14. O fornecedor de servigos responde, independentemente da existéncia de culpa,
pela reparag@o dos danos causados aos consumidores por defeitos relativos a prestacao
dos servicos, bem como por informagdes insuficientes ou inadequadas sobre sua frui¢ao
e riscos.

§ 1° O servigo ¢ defeituoso quando nao fornece a seguranca que o consumidor dele pode
esperar, levando-se em consideragdo as circunstancias relevantes, entre as quais:

I — 0 modo de seu fornecimento;

IT — o resultado e os riscos que razoavelmente dele se esperam,;

IIT — a época em que foi fornecido.

§ 2° O servigo ndo ¢ considerado defeituoso pela adogao de novas técnicas.

§ 3° O fornecedor de servigos so ndo sera responsabilizado quando provar:
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I — que, tendo prestado o servico, o defeito inexiste;

II — a culpa exclusiva do consumidor ou de terceiro.

§ 4° A responsabilidade pessoal dos profissionais liberais sera apurada mediante a ve-
rificagdo de culpa. (BRASIL, 1990)

Neste contexto, conforme MARQUES et. al. (2013), a responsabilidade civil objetiva
das institui¢des financeiras € pacifica, “quanto aos deveres basicos contratuais de cuidado e
seguran¢a”, bem como aos deveres de “seguranca nas retiradas (de dinheiro), assinaturas falsi-
ficadas e seguranca nos cofres”.

Além da responsabilidade objetiva, outra consequéncia da sujeicdo das instituigdes fi-
nanceiras ao Codigo Consumerista € a possibilidade de se requerer a inversao do d6nus da prova.

A inversdo do 6nus da prova € um instituto do Direito do Consumidor que busca equi-
librar a relagdo entre consumidor e fornecedor. Trata-se de uma excecdo a regra geral de que a
prova cabe a quem alega o fato.

De acordo com o artigo 6°, VIII, do Cddigo de Defesa do Consumidor (CDC), ¢ dever
do fornecedor de produtos e servicos a facilitacdo da defesa do consumidor, inclusive quanto a
inversdo do 6nus da prova, a seu favor, no caso de verossimilhanga das alegagdes ou hipossu-
ficiéncia do consumidor. Isso significa que, em determinadas situagdes, o 6nus de provar de-
terminado fato ou circunstancia passa a ser do fornecedor, e ndo do consumidor.

A inversdo do 6nus da prova € aplicada em situacdes em que o consumidor se encontra
em posi¢ao de vulnerabilidade ou hipossuficiéncia, o que dificulta a produgdo de provas neces-
sarias para comprovar a sua alegac¢do. Assim, a inversdo tem como objetivo nivelar a relagao
entre as partes, garantindo que o consumidor tenha condi¢des de defender seus direitos.

Cabe ressaltar que a inversdao do 6nus da prova ndo ¢ automatica, ou seja, o consumidor
precisa comprovar a verossimilhanca de suas alega¢des ou a sua hipossuficiéncia. Além disso,
¢ preciso que a inversdo seja requerida pelo consumidor ou pelo Ministério Ptblico, ndo sendo

uma obrigacdo do juiz aplicé-la de oficio.

2.3. A Simula STJ 479

A Sumula 479 do Superior Tribunal de Justiga (STJ) estabelece que "As institui¢des
financeiras respondem objetivamente pelos danos gerados por fortuito interno relativo a fraudes

e delitos praticados por terceiros no ambito de operagdes bancarias."
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Essa sumula ¢ bastante citada em casos de responsabilidade civil de institui¢des finan-
ceiras por danos decorrentes de fraudes e delitos cometidos por terceiros no contexto de opera-
¢oes bancarias, como, por exemplo, a clonagem de cartdes de crédito, roubo de senhas, entre
outros, como foi possivel verificar a partir da consulta no repositdrio de julgados do TJSP, por
exemplo.

Com a edicdo dessa simula, o STJ consolidou o entendimento de que as institui¢des
financeiras tém responsabilidade objetiva pelos danos causados nesse contexto, independente-
mente da existéncia de culpa ou dolo da institui¢ao financeira, desde que o evento seja decor-
rente de um fortuito interno, ou seja, relacionado ao proprio risco da atividade desenvolvida
pelo banco.

Tendo em vista a redagdo da Sumula 479 do STJ, bem como sua aplicagdo no contexto

atual, faz-se necessario trazer a luz a fun¢ao processual e aplicabilidade das simulas.

2.3.1. A funcio processual e a aplicabilidade dos precedentes e das sumulas

Conforme Rubens Glezer (2017), a 16gica de precedentes, em sua esséncia, consiste na
tomada de decisdes com base em analogias, ou seja, trata-se de analisar e julgar, de forma equi-
valente, casos que possuam fortes semelhangas e essa abordagem estd, segundo este autor, pre-
sente em todos os sistemas juridicos que valorizam o principio da isonomia.

Por seu turno, a partir de Daniel Mitidiero'? (2015), € possivel verificar que as simulas
de tribunais superiores, como o Supremo Tribunal Federal (STF) e o Superior Tribunal de Jus-
tica (STJ), objetivam a uniformizacdo da interpretacdo das leis federais e da Constitui¢ao Fe-
deral pelos juizes e tribunais de todo o pais, com base em entendimentos consolidados pelos
tribunais superiores a partir de suas decisdes em casos concretos.

Jé& as razdes para sua existéncia e seguimentos sao comentadas também na obra de Luiz

Guilherme Marinoni (2019), o qual relaciona, dentre outras, (i) a seguran¢a juridica, aqui

12 Desde 0 momento em que se percebeu que (...) a norma (...) € (...) o resultado da interpretacdo, chegou-se a
conclusdo de que ou a interpretagdo dada ao direito pelo Supremo Tribunal Federal e pelo Superior Tribunal de
Justica era encarada como algo dotado de normatividade ou entdo o principio da igualdade se esfumaca em uma
abstracdo irritante em um sistema indiferente a imensa maioria de casos concretos idénticos ou semelhantes coti-
dianamente julgados de maneira diferente.
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compreendida, tanto a previsibilidade como a estabilidade das decisdes judiciais dado o arca-
bougo juridico vigente; (ii) a igualdade, aqui compreendida como igualdade de incidéncia, pe-
rante a lei e perante a interpretacdo judicial da lei; (iii) coeréncia da ordem juridica; e (iv) de-
sestimulo da litigancia e favorecimento de acordos.

Dessa forma, verifica-se que as simulas s3o uma importante fonte para a fundamentacao
das decisdes dos magistrados, desempenhando um papel importante na seguranca juridica e na
previsibilidade das decisdes judiciais. Isso porque, ao uniformizar o entendimento dos tribunais,
as sumulas contribuem para a redugdo da divergéncia interpretativa das leis e, consequente-
mente, para a maior estabilidade do sistema juridico.

As sumulas encontram fundamentos infraconstitucionais, que residem principalmente
no Codigo de Processo Civil e no Regimento Interno dos tribunais, como bem trazido, tanto
por Daniel Mitidiero como por Luiz Guilherme Marinoni.

Da leitura do artigo 927'3 do Codigo de Processo Civil, verifica-se que os tribunais de-
vem uniformizar sua jurisprudéncia e manté-la estavel, integra e coerente. Isso significa que os
tribunais tém o dever de buscar a harmonizagao dos entendimentos adotados em suas decisoes,
a fim de evitar contradi¢des e incertezas quanto a interpretagao da lei.

No que diz respeito ao regimento interno de tribunais de justica, por exemplo, o TIDFT

114

dedica toda uma se¢do, no caso, a se¢ao XII'“, para tratar exclusivamente do tema, abordando

13 Art. 927. Os juizes e os tribunais observardo:

I - as decisdes do Supremo Tribunal Federal em controle concentrado de constitucionalidade;

II - os enunciados de sumula vinculante;

IIT - os acoérddos em incidente de assuncdo de competéncia ou de resolu¢do de demandas repetitivas e em julga-
mento de recursos extraordinario e especial repetitivos;

IV - os enunciados das sumulas do Supremo Tribunal Federal em matéria constitucional e do Superior Tribunal
de Justica em matéria infraconstitucional;

V - a orientagdo do plendrio ou do 6rgao especial aos quais estiverem vinculados.

§ 1° Os juizes e os tribunais observardo o disposto no art. 10 e no art. 489, § 1°, quando decidirem com fundamento
neste artigo.

§ 2° A alteragdo de tese juridica adotada em enunciado de simula ou em julgamento de casos repetitivos podera
ser precedida de audiéncias publicas e da participagdo de pessoas, 6rgaos ou entidades que possam contribuir para
a rediscussdo da tese.

§ 3° Na hipoétese de alterago de jurisprudéncia dominante do Supremo Tribunal Federal e dos tribunais superiores
ou daquela oriunda de julgamento de casos repetitivos, pode haver modulagao dos efeitos da alteragdo no interesse
social e no da seguranca juridica.

§ 4° A modificag@o de enunciado de sumula, de jurisprudéncia pacificada ou de tese adotada em julgamento de
casos repetitivos observara a necessidade de fundamentacdo adequada e especifica, considerando os principios da
seguranga juridica, da protecdo da confianga ¢ da isonomia.

§ 5° Os tribunais dardo publicidade a seus precedentes, organizando-os por questao juridica decidida e divulgando-
os, preferencialmente, na rede mundial de computadores.

14 Referida se¢do abrange dos artigos 330, cujo caput prevé que “O Tribunal, na forma prevista neste Regimento,
editara enunciado de stimula correspondente a sua jurisprudéncia dominante”, ao 337.
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os procedimentos de edi¢do, alteragdo, cancelamento, aprovagdo, bem como da aplicagdo das
sumulas nos julgados processados neste tribunal.

Nesse contexto, as simulas sao instrumentos de fundamental importancia para a unifor-
mizagdo da jurisprudéncia. Ao editar uma simula, os tribunais consolidam um entendimento
majoritario sobre determinada questdo juridica, o que confere maior seguranga e previsibilidade
as decisdes judiciais.

Além disso, as simulas e os enunciados de simula aprovados pelos tribunais superiores
tém efeito vinculante em relacdo aos demais 6rgaos do Poder Judiciario. Isso significa que, uma
vez aprovada uma simula pelo tribunal superior, os demais 6rgios judiciais devem adotar o
mesmo entendimento nas questdes juridicas similares.

Assim, a previsao do artigo 927 do CPC refor¢a a importancia das sumulas para a uni-
formizacdo da jurisprudéncia e para a promocao da seguranca juridica, ja que as decisdes judi-
ciais ficam mais previsiveis e uniformes, e os jurisdicionados t€ém uma maior compreensao
sobre o direito aplicavel ao caso em questdo.

No entanto, como defendido por MARINONI (2019), ainda que de forma excepcional,
pode-se admitir recurso em face de decisdo que tenha respeitado precedentes, desde que haja
fundamentagdo que revele “nova realidade ou de nova convicg¢ao juridica acerca de determinada
questdo, postulando-se a revogacao do precedente”.

J& no ambito dos regimentos internos dos tribunais, como verificado no exemplo do
regimento do TJIDFT, ¢ comum a previsdo de que as sumulas devam ser editadas pelos 6rgdos
colegiados, apos reiteradas decisdes sobre casos idénticos, com a finalidade de uniformizar a
jurisprudéncia. Além disso, os regimentos também costumam prever a possibilidade de revisao
ou cancelamento das simulas em casos de mudangas de entendimento ou de evolugao jurispru-
dencial.

Dessa forma, como verificado na doutrina e na propria letra da lei, ¢ possivel afirmar
que as sumulas encontram respaldo em dispositivos infraconstitucionais, que buscam garantir
a uniformizacdo e a estabilidade da jurisprudéncia nos tribunais, bem como nos seus proprios

regimentos internos.
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2.3.2. Precedentes originarios

A partir de uma busca no sitio eletronico do STJ, é possivel verificar o elenco de 12
julgados que figuram como precedentes origindrios que conformaram e fundamentaram a ela-
boragdo da Sumula 479, do STJ.

Neste elenco de julgados, a maioria (5 julgados), trata de situacdes de pagamento de
indenizacdo por dano moral e material, em decorréncia de inscri¢cdo indevida de clientes em
orgdos de restricao de crédito, por inadimplemento de operagdes contratadas mediante fraude
documental. S3o os casos dos agravos No 1.235.525 - SP (2009/0182830-4), No 1.292.131 -
SP (2010/0049926-2) e No 80.075 - RJ (2011/0268570-3), além dos recursos especiais No
1.199.782 - PR (2010/0119382-8) e No 1.197.929 - PR (2010/0111325-0).

Nestes casos, prevaleceu o entendimento pela ocorréncia de falha na prestacdo em ser-
vico, tendo em vista que as instituicdes financeiras devem ser capazes de coibir a a¢do de fal-
sarios identificando a ocorréncia e impedindo a utilizagdo de documentos falsos no processo de
abertura de conta. Desta forma, “a falsificagdo de documentos para abertura de conta corrente
ndo isenta a instituicdo financeira da responsabilidade de indenizar, pois constitui risco inerente
a atividade por ela desenvolvida.”

Ha também situagdes de pedido de indenizagdo por danos morais e materiais decorrente
de roubo e uso indevido de talondrio de cheque extraviados durante o transporte por empresa
terceirizada contratada pela instituicdo financeira, casos do agravo No 1.357.347 - DF
(2010/0187189-4) e do recurso especial No 685.662 - RJ (2004/0122983-6).

Nestes casos, prevaleceu o entendimento de que, por conhecerem os riscos inerentes a
guarda e transporte de talonéario de cheques de clientes, redundando em uma “previsibilidade
quanto a possibilidade de ocorréncia de furtos e roubos de malotes do banco”, seria o caso de
fortuito interno, ainda que o transporte seja realizado por empresa contratada.

Destacam-se os dois recursos especiais que tratam de pedido de indenizacdo por dano
material e moral decorrente de roubo de pertences de clientes que estavam custodiados em cofre
sob responsabilidade de institui¢do financeira (REsp. No 1.045.897 - DF (2008/0073032-4) e
No 1.093.617 - PE (2008/0213366-1)) e agravo No 997.929 - BA (2007/0294900-9) que tratou
de um caso de morte de funcionario de uma institui¢ao financeira que fora alvejado por arma
de fogo durante jornada normal de trabalho.

O destaque para estes trés casos deve-se ao fato de todos eles serem decorrentes da

ocorréncia de assalto ao estabelecimento bancdrio, um eminente problema de seguranga
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publica. Ainda assim, considerando a particularidade inerente as instituicdes financeiras, a
ocorréncia de furto ou roubo ndo sdo aceitos como justificativas para excluir o dever de inde-
nizagdo. Dessa forma, esse tipo de evento se caracteriza como um risco intrinseco a atividade
econdmica desempenhada, devendo as institui¢des financeiras proverem o necessario aparato
seguranga dentro dos estabelecimentos.

Por fim, o agravo de n 1.345.744 - SP (2010/0155101-9) e o de n°® 1.430.753 - RS
(2009/0086579-3) - que tratam de pedido de indenizagdo por danos morais e materiais decor-
rentes, respectivamente, de saque indevido em conta corrente com uso de cartdo clonado e sa-
que indevido via transferéncia eletronica fraudulenta -- sdo aqueles que mais se aproximam do
objeto de estudo do presente trabalho, tendo em vista dialogarem com a questao de tecnologias
emergentes e sua relacdo na dindmica entre o cliente e a institui¢do financeira.

No entanto, observa-se que estes agravos diferem do objeto de estudo do presente tra-
balho no que diz respeito ao fato de configurarem fortuito interno decorrente do risco da ativi-
dade, sendo, portanto, passivel de atribui¢do de responsabilidade civil objetiva. Assim, reco-
nhecida a possibilidade de violagdo do sistema eletronico e, tratando-se de sistema proprio das
instituicdes financeiras, deve-se reconhecer a responsabilidade objetiva do fornecedor do ser-
vico, por falha na prestacdo do servigo, ¢ possivel verificar a partir dos argumentos proferidos
na decisdo.

Ainda que fundamentais para a elaboracdo da Sumula 479, por definirem quais situagdes
sdo consideraveis como fortuito interno e, portanto, passiveis de atribui¢do de responsabilidade
objetiva as instituicdes financeiras, a possibilidade de sua aplicacdo no caso do problema de
pesquisa parece ndo ser de todo adequada, dada suas especificidades, conforme demonstrado

na sec¢ao a seguir.
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3. ANALISE DO CASO PARTICULAR

O presente trabalho tem por objetivo responder a pergunta de pesquisa, definida como
“Seria a Sumula 479 do STJ aplicavel aos casos de fraude cometidas em aplicativos instalados
em aparelhos celulares furtados ou roubados?”. Neste ponto, vencidas as fases de fundamenta-
cdo teodrica e andlise dos precedentes originarios da referida simula, parte-se para a andlise de
julgados que tratam de casos de fraudes supostamente praticadas por meio de aplicativos insta-
lados em aparelhos celulares roubados ou furtados.

Dada a caracteristica hodierna dos fatos do caso particular, ndo foi possivel verificar, no
repositorio publico do STJ, julgados que envolvessem a aplicacdo ou ndo da Sumula 479 do
STJ em caso de fraudes supostamente operadas a partir de aplicativos instalados em aparelhos
celulares furtados ou roubados.

Dessa forma, a pesquisa por julgados que tratassem das situagdes escopo do presente
trabalho foi realizada nos repositorios do Tribunal de Justica do Estado de Sdo Paulo, tendo em
vista tratar-se da Unidade da Federacdo com maior incidéncia de roubos/furtos de aparelhos
celulares, conforme dados do Anudrio Brasileiro de Seguranga Publica 2022.

Nos periodos de 02 a 18 de fevereiro de 2022 e, posteriormente, de 23 de maio a 06 de
junho de 2023, foram realizadas consultas no sitio eletronico do TJSP, disponivel em
(https://esaj.tjsp.jus.br/cjsg/resultadoCompleta.do), na opgao “pesquisa livre”, a partir da utili-
zagdo dos seguintes critérios: 1) “Sumula 479”; ii) “Roubo Celular”; e iii) “Fortuito Externo”.

Desta busca resultou em um total de cerca de 200 julgados, dos quais grande parte aplica
indistintamente a Simula 479 para os casos de fraudes a partir de aplicativos de instituigdes
financeiras instalados em aparelhos celulares roubados ou furtados. No entanto, corroborando
informag¢ao da matéria jornalistica do periddico Valor Econdmico, de 19 de janeiro de 2022,
alguns magistrados tém analisado de forma mais criteriosa a aplica¢do da referida simula, so-
pesando, principalmente, a conduta do cliente usuario.

Neste contexto, com a finalidade de se dar relevo ao tema tratado no presente trabalho,
a partir desses casos concretos, apresentam-se, na presente secao, 4 julgados relacionados ao
objeto de pesquisa do presente trabalho, a saber, a aplicabilidade da Stimula 479, do STJ, em
casos de fraudes decorrentes de uso de aplicativos instalados em aparelhos celulares roubados
ou furtados.

Desses julgados, apresentam-se duas decisdes nas quais prevaleceu o entendimento pela

aplicabilidade da Sumula 479 e outras duas em sentido contrario. Com isso, pretende-se
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promover, sem a intencdo de esgotar o tema, uma analise qualitativa a partir do contraste entre
os argumentos a favor e contra a aplicagdo da referida simula, a luz dos conceitos trazidos ao

presente trabalho.

3.1. Julgados relacionados a aplicabilidade da Sumula STJ 479 nos casos de fraudes
supostamente operadas a partir de aplicativos instalados em aparelhos celulares

furtados ou roubados

Caso 1 - TJ-SP - AC: XXXXX20218260348 SP XXXXX-64.2021.8.26.0348, Rela-
tor: JAIRO BRAZIL FONTES OLIVEIRA, Data de Julgamento: 05/10/2021, 15* CAmara
de Direito Privado, Data de Publicac¢ao: 05/10/2021

Trata-se de um julgado sobre uma agdo de indenizagdo por danos materiais € morais
movida por um cliente de institui¢do financeira em virtude do roubo de seu telefone celular e
das transagdes fraudulentas realizadas através de um aplicativo. Referido julgado traz a seguinte

ementa:

ACAO DE INDENIZACAO POR DANOS MATERIAIS E MORAL. ROUBO DE TE-
LEFONE CELULAR. Transag¢des via aplicativo ("app"). Responsabilidade objetiva do
réu. Inteligéncia do artigo 186, do Codigo Civil, e artigo 14, do Coédigo de Defesa do
Consumidor e, ainda, da simula 479 do Superior Tribunal de Justica. Transagdes que
fogem ao perfil do cliente. M4 prestagdo dos servigos bancarios. Débito inexigivel.
Fraude constatada. Teoria do risco da atividade. DANO MORAL. Configuragdo. Des-
conto de quantia elevada em conta do autor e negativas de ressarcimento de forma ad-
ministrativa. Responsabilidade objetiva da institui¢do financeira. Dano "in re ipsa".
"Quantum" indenizatorio corretamente estipulado. Sentenga mantida. Apelagdo ndo
provida.

(TJSP; Apelagio Civel 1000130-64.2021.8.26.0348; Relator (a): JAIRO BRAZIL; Or-
gdo Julgador: 15* Camara de Direito Privado; Foro de Maua - 1* Vara Civel; Data do
Julgamento: 05/10/2021; Data de Registro: 05/10/2021)

Com relagdo a responsabilidade do réu, uma instituicao financeira, prevaleceu o enten-
dimento pela aplicag@o da teoria do risco da atividade, segundo a qual quem exerce uma ativi-
dade econdmica responde pelos riscos decorrentes dessa atividade, independentemente de
culpa.

Além disso, a responsabilidade objetiva do réu foi fundamentada no artigo 186 do Co-
digo Civil e no artigo 14 do Codigo de Defesa do Consumidor, bem como na sumula 479 do

Superior Tribunal de Justica. Dessa forma, na interpretagdo do voto condutor, a instituicdo
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financeira poderia ser responsabilizada pelos danos decorrentes de operagdes bancarias realiza-
das de forma fraudulenta, mesmo que ndo tenha tido culpa direta na ocorréncia do evento da-
noso.

Quanto ao dano moral, a decisdo reconheceu a sua configuracdo em decorréncia do des-
conto de uma quantia elevada na conta do autor e das negativas de ressarcimento por parte da
instituicao financeira.

Na decisdo, levou-se em consideracdo também que os valores transacionados indevida-
mente fugiam ao perfil corriqueiro do cliente, o que, em tese, deveria gerar um alerta por parte
da instituicdo financeira, de modo a impedir a consecuc¢do de tais movimentacdes.

Nesse sentido, a decisdo considerou que a conduta da instituicao financeira violou os
direitos personalissimos do autor, ocasionando-lhe sofrimento e abalo psicologico, além de se

caracterizar como falha na prestacao de servico.

Caso 2 - TJ-SP - AC: 1021040-17.2020.8.26.0003, Relator: SPENCER ALMEIDA
FERREIRA, Data de Julgamento: 22/09/2021, 38 Camara de Direito Privado, Data de
Publicacio: 22/09/2021

Este caso trata sobre uma decisdo judicial referente a uma acao declaratoria de inexigi-
bilidade de débito, cumulada com indenizacdo por danos morais, movida por um cliente de
instituicdo financeira que foi vitima de furto de seu aparelho celular, tendo os ofensores reali-
zado transferéncia via Pix da conta bancaria do autor no valor de R$ 2.800,00 (dois mil e oito-

centos reais). Referido julgado traz a seguinte ementa:

ACAO DECLARATORIA DE INEXIGIBILIDADE DE DEBITO C.C. DE INDENI-
ZACAO POR DANOS MORAIS — Autor vitima de furto de aparelho celular, tendo os
assaltantes realizado transferéncia via Pix da conta bancdaria do autor, no valor de R$
2.800,00 — Sentenca de parcial procedéncia — Recurso da instituicdo financeira ré —
Prova pericial ndo foi produzida por desisténcia do réu — Onus do qual nio se desin-
cumbiu, ndo podendo valer-se de sua propria desidia — Responsabilidade objetiva da
instituicdo financeira — Art. 14 do CDC — Falha na prestacao de servicos evidenciada -
Risco da atividade — Sum. 479 do STJ — Dano moral — Ocorréncia — - Dever de indenizar
presente — - Possibilidade de ratificagdo do julgado, nos termos do art. 252 do Regi-
mento Interno do TISP — Sentenga mantida - RECURSO NAO PROVIDO.

(TJSP; Apelagao Civel 1021040-17.2020.8.26.0003; Relator (a): Spencer Almeida Fer-
reira; Orgdo Julgador: 38* Camara de Direito Privado; Foro Regional III - Jabaquara
- 6" Vara Civel; Data do Julgamento: 22/09/2021; Data de Registro: 22/09/2021)
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A sentenga de primeira instancia julgou pela parcial procedéncia, condenando a insti-
tuicdo financeira a indenizar o autor pelos danos morais sofridos. A institui¢do financeira re-
correu da decis@o, mas ndo produziu prova pericial por desisténcia. De fato, neste contexto,
ressalta-se esta ndo apresentagdo, pela instituicdo financeira, de elementos probatorios quanto
a alegada negligéncia ou descuidado do cliente com sua senha pessoal, ocorreu pela complexi-
dade de se produzir tal prova.

No entanto, como as transferéncias ocorreram mediante a utiliza¢do de usudrio e senha
validos, ndo ha outra razdo a ndo ser o fornecimento de tais credenciais que possibilitou a con-
secucdo das transferéncias reclamadas. Todos esses fatos acabam trazendo luz & implicacdo, as
instituicdes financeiras, da inversdo do 6nus da prova, pela sua sujeicdo ao Codigo consume-
rista.

Na decisdo, prevaleceu o reconhecimento da responsabilidade objetiva da instituicdo
financeira, com base no artigo 14 do Codigo de Defesa do Consumidor, e a falha na prestacao
de servicos evidenciada, aplicando a teoria do risco da atividade. A sumula 479 do Superior
Tribunal de Justi¢a também foi citada para embasar a responsabilidade objetiva das institui¢cdes
financeiras por danos gerados por fortuito interno relativo a fraudes e delitos praticados por
terceiros no ambito de operagdes bancarias.

Foi reconhecido também o dano moral decorrente do furto e da transferéncia fraudulenta
realizada na conta bancaria do autor, e a decisdo manteve a sentenca de primeira instancia,
condenando a instituicdo financeira a indenizar o autor pelos danos morais sofridos.

O que se percebe, deste julgado, ¢ que, de fato, o magistrado relacionou a questdo do
roubo do aparelho celular (concomitante ao recebimento das credenciais necessarias) com o
risco inerente a atividade lucrativa da institui¢ao financeira. Do contrario, ndo haveria espago

para a aplicagdo da Sumula 479, como acabou ocorrendo.

Caso 3 - TJ-SP - AC: 1001214-68.2021.8.26.0003 SP, Relator: Afonso Braz, Data
de Julgamento: 16/06/2021, 17 Camara de Direito Privado, Data de Publicacio:
17/06/2021

Este caso trata de um roubo de celular em via ptblica, no qual o autor afirma ter forne-
cido aos ofensores a senha eletronica de acesso a sua conta corrente. Posteriormente, houve

uma contestacdo de operacdo bancaria realizada por meio de aplicativo para movimentagado da
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conta corrente instalado no aparelho celular roubado. A senha eletronica foi bloqueada apos a

transacdo em questdo. Referido julgado traz a seguinte ementa:

INDENIZACAO. Roubo de celular em via publica. Autor que afirma ter fornecido aos
meliantes, por ocasido do assalto, a senha eletronica de acesso a conta corrente. Con-
testacdo de operagdo bancdria realizada por meio de aplicativo para movimentagdo da
conta corrente instalado em aparelho celular. Bloqueio da senha eletronica apds a efeti-
vagdo da transag@o questionada. Responsabilidade do correntista pelo uso, guarda, pro-
tecdo e conservagdo do cartdo magnético e da senha eletronica de acesso a conta cor-
rente. Validade das operagdes realizadas antes do bloqueio. Falha na prestag@o do ser-
vico ndo configurada. Indevido o ressarcimento dos valores e indenizagdo por dano mo-
ral. Sentenca mantida. RECURSO DESPROVIDO.

(TJSP; Apelagao Civel 1001214-68.2021.8.26.0003; Relator (a): Afonso Braz; Orgéo
Julgador: 17¢ Camara de Direito Privado; Foro Regional III - Jabaquara - 1* Vara Civel;
Data do Julgamento: 16/06/2021; Data de Registro: 17/06/2021)

No recurso interposto, o autor que alega que o banco ¢ responsavel por uma transferén-
cia eletronica realizada em sua conta corrente, mediante utilizagao de aplicativo instalado em
seu aparelho celular, no valor de R$4.900,00 (quatro mil e novecentos reais).

O banco contesta alegando que o autor ndo comunicou o roubo do celular e a senha
eletronica imediatamente, permitindo que terceiros a utilizassem, o que configura violagao do
dever de guarda e assuncao do risco das consequéncias de sua conduta.

O relator do caso analisou que a auséncia de comunicacdo imediata do roubo do celular
e de solicitagdo do bloqueio da senha eletronica acarreta para o autor a responsabilidade pelas
operagdes realizadas por terceiros. Dessa forma, ndo hé falha na prestagdo de servigos do banco,
sendo valida a contratagdo realizada mediante utilizagdo de dispositivo eletronico e da senha
pessoal cadastrados pelo correntista, antes do bloqueio da referida senha.

Por fim, o tribunal considerou que a responsabilidade pelo uso, guarda, protecao e con-
servagdo do cartdo magnético e da senha eletronica de acesso a conta corrente ¢ do correntista.
As operagdes realizadas antes do bloqueio foram consideradas validas, e ndo houve falha na
prestacdo do servigo por parte do banco. Portanto, foi considerado indevido o ressarcimento
dos valores e a indenizag¢do por dano moral. A senten¢a foi mantida e o recurso foi desprovido.

Neste caso, verifica-se que a decisdo da importancia ao comportamento do cliente ante
a situacdo de roubo do aparelho e das credenciais. Na analise, prevaleceu o entendimento de

que a inércia do cliente favoreceu o cometimento da fraude, o que acabou isentando a institui¢ao

financeira.
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Caso 4 - (TJSP; Apelacio Civel 1076105-26.2022.8.26.0100; Relator (a): Henrique
Rodriguero Clavisio; Orgio Julgador: 18* CAmara de Direito Privado; Foro Central Civel

- 7" Vara Civel; Data do Julgamento: 05/06/2023; Data de Registro: 05/06/2023)

Este caso trata de a¢do declaratdria de inexigibilidade de débitos de contratos de em-
préstimos cumulada com pedido de indenizagdo por danos morais, e apresenta a seguinte

ementa:

Acdo declaratoria de inexigibilidade de débitos e indenizatéria por danos morais —
Perda/furto de aparelho celular seguido de contratagdo de empréstimo e utilizagio par-
cial de valores — Ag¢do criminosa de terceiros — A¢ao sofrida fora da agéncia bancéria —
Ato exclusivo de terceiros — Responsabilidade civil ndo configurada — Culpa exclusiva
de terceiros — Reconhecimento — Operagdes realizadas mediante uso de dados pessoais
e senha da autora — Fato incontroverso — Auséncia de imediata comunicagdo dos fatos
ao banco, sobretudo a alegada perda do aparelho celular de onde foram realizadas as
operagdes — Impossibilidade de impedir a consumagao do ilicito — Defeito na prestagido
de servigos — Nao reconhecimento — Aplicabilidade do artigo 14, §3°, inciso II, do Co-
digo de Defesa do Consumidor — Auséncia de responsabilidade do banco — Fato de
terceiro e culpa exclusiva da vitima caracterizadoras de excludente de responsabilidade
— Inaplicabilidade da Simula 497 do STJ — Inocorréncia de 'fortuito interno' — Auséncia
dos pressupostos de incidéncia — Artigo 393 do Cdodigo Civil — Evento danoso por ago
estranha a atividade do réu — Eventual analise do perfil do correntista que se constitui
mera liberalidade do fornecedor do servigo, ndo o vinculando ou obrigando — Auséncia
de falha na prestagdo de servico e de prova de omissao do réu — Pagamento de boleto
em valor inferior ao devido que ndo pode ser aceito como quitagdo do contrato em dis-
cussdo — Ag¢do improcedente — Sentenga reformada — Sucumbéncia exclusiva da autora.
Recurso provido.

(TJSP; Apelagao Civel 1076105-26.2022.8.26.0100; Relator (a): Henrique Rodriguero
Clavisio; Orgdo Julgador: 18* Camara de Direito Privado; Foro Central Civel - 7* Vara
Civel; Data do Julgamento: 05/06/2023; Data de Registro: 05/06/2023)

No presente caso, o cliente alega que perdeu o aparelho celular em determinado dia,
tendo registrado boletim de ocorréncia, mas, somente dois dias depois, percebeu que sua conta
bancéria se encontrava bloqueada devido a transagdes efetuadas durante a madrugada, sendo,
portanto, fora de seu perfil de uso conhecido.

Gracas a atuacdo proativa da instituicdo financeira, os ofensores fraudadores niao con-
seguiram transferir a totalidade dos recursos contratados no empréstimo, transferindo, somente,
uma parte desta quantia. Houve um acordo entre cliente e a institui¢ao financeira quanto a qui-
tacdo da quantia transferida, o que acabou causando a proposi¢ao desta acdo por parte do cliente
que alega que a institui¢do financeira deveria ser responsabilizada pelos prejuizos suportados
em razao do roubo do celular e das operagdes realizadas indevidamente em sua conta.

Contudo, ao analisar o caso, o juizo entendeu que ndo houve qualquer conduta ilicita

por parte da institui¢do financeira, uma vez que as operagdes realizadas exigem o uso de senha
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pessoal e intransferivel, sendo improvéavel que alguém além da propria titular da conta pudesse
realizar as operagdes sem autorizagao.

O relator destacou que embora seja pacifico que as instituicdes bancarias respondem
objetivamente pelos prejuizos causados aos consumidores, ¢ necessario comprovar o nexo de
causalidade entre a conduta do banco e o dano sofrido para a caracterizacdo da responsabilidade
civil, em suas proprias palavras “mesmo que possivel a responsabilidade sem culpa, isso nao
significa que possa haver responsabilidade sem nexo causal.”

No caso em questdo, o cliente foi vitima de um assalto em via publica, cometido por
terceiros, fora do estabelecimento bancario, ou seja, fora da esfera de vigilancia da instituicao
financeira, razao pela qual ndo haveria de se falar na responsabilidade civil do banco.

Ademais, ndo restou provada a tempestiva comunicagdo a instituicdo financeira, a qual
procedeu ao bloqueio da conta por seus proprios meios, seguindo procedimento interno, nao
configurando falha na prestagdo de servigo.

Um ponto relevante relativo a conduta do cliente e admitido no caso ¢ que, embora o
cliente ndo admita, o fato ocorrido (furto de celular e posterior contratacdo de operacdes de
empréstimo), deveu-se a uma “eventual vulneracdo do sigilo da senha pessoal pela propria parte
autora” possibilitando a acdo plena dos ofensores, que contrataram empréstimo e transferiram
os valores.

Nesse sentido, o tribunal entendeu que o roubo do celular e as operagdes realizadas
indevidamente em conta foram causados por um fortuito externo, ndo podendo ser atribuidos a

instituicdo financeira qualquer responsabilidade pelos prejuizos suportados pela parte autora.

3.2. Especificidades das fraudes supostamente operadas a partir de aplicativos insta-

lados em aparelhos celulares furtados ou roubados

Dos casos concretos analisados e trazidos no presente trabalho, observa-se, a partir dos
fatos narrados, uma sequéncia de fatos em comum: (i) ocorre o roubo ou furto do aparelho
celular; entdo (ii) ocorre a fraude nas contas do individuo que teve o aparelho celular furtado.
Pode-se supor, portanto, que nesses casos, caso ndo houvesse o prévio furto ou roubo do apa-
relho, ndo teria havido, também, a referida fraude. Do contrario, a alegagdo inicial seria somente
de fraude. Em alguns casos, argumenta-se, inclusive, que a fraude foi conseguida pela utilizagao

do aplicativo da institui¢do financeira instalado no aparelho celular da vitima.
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Importante fazer esta ressalva, tendo em vista que o furto e roubo de aparelhos celulares
e as fraudes eletronicas sao fendmenos independentes entre si. Isso, pois, embora este trabalho
ndo tenha definido, em seu escopo, a realizacdo de uma analise estatistica mais aprofundada,
seria possivel inferir uma baixa probabilidade de uma vitima de roubo ou furto de celular ser a
mesma que tenha tido suas credenciais eletronicas vazadas, sendo qualquer tipo de correlagao
classificada com potencialmente espuria.

Outros dados que podem corroborar com esta independéncia sdo os numeros apresenta-

dos no Anudrio Brasileiro de Seguranga Publica — 2022, o qual trouxe os seguintes numeros:

Quadro 01 — Evolucio de fraudes eletronicas e roubos/furtos de celulares

Fraudes eletronicas no Brasil Roubos e furtos de celulares
2018 =7.591 2018 =995.343
2019 = 14.677 2019 =1.053.433
2020 =37.713 2020 = 825.923
2021 =60.590 2021 =2847.313

Fonte: Anudrio Brasileiro de Seguranca Publica 2022

Estes numeros revelam um leve crescimento, em torno de 2,5% (dois inteiros e cinco
décimos por cento), no nimero de roubos e furtos de aparelhos celulares de 2020 a 2021, mo-
vimento creditado, em parte, ao relaxamento das medidas de isolamento social decorrentes da
pandemia da COVID-19.

Jé os estelionatos praticados mediante fraude eletronica, nos quais se enquadram as frau-
des cometidas por meio de aparelhos celulares, aumentaram em torno de 74,5% (setenta e qua-
tro inteiros e cinco décimos por cento) no mesmo periodo, ocasionado também pela intensifi-
cacdo do uso dos meios eletronicos de pagamento.

Novamente, ressalta-se que, tdo importante quanto ter acesso ao sistema do banco pelo
aplicativo do celular (o que pode ser feito por qualquer computador pessoal, inclusive), € pos-
suir as chaves de autenticagdo para adentrar o sistema, tais como o chamado /ogin e senha. Sem
a posse dessas credenciais, os criminosos teriam extrema dificuldade para a consecucdo da
fraude.

Nos julgados trazidos nesta se¢do do trabalho, foi possivel verificar que, muitas vezes,
as vitimas sao coagidas a fornecer tais credenciais. Mas, ao longo do trabalho, ficou evidenciado
que muitos usudrios sdo também descuidados, usando senhas de facil de dedugdo, ou ainda,

carregando as credenciais anotadas nos proprios cartoes ou aparelhos celulares.
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No entanto, dada a possibilidade de inversdo do 6nus da prova, decorrente da sujei¢cdo
das institui¢cdes financeiras ao codigo consumerista, ainda que a vitima tenha alegado nao ter
fornecido as credenciais ou deixado anotadas em local de facil acesso, ao simplesmente negar
tais fatos, passa a pesar sobre as instituigdes financeiras o 6nus de provar o contrario, em uma
situacdo em que a necessaria prova esta além de sua capacidade de producao.

Ademais, caso as credenciais corretas (independentemente da forma que foram adquiri-
das) sejam inseridas no sistema, ndo ha como, a principio, identificar tratar-se de um acesso
indevido. Em um dos casos julgados, chegou-se a cogitar o bloqueio de movimentagdes, ditas
atipicas, mas tais agdes nao ocorrem sem prejuizo da experiéncia do cliente, além de que, dado
certo perfil, ha limites de transagdo preestabelecidos pelo proprio cliente, os quais, caso nao
sejam ultrapassados, ndo devem impedir a finalizagdo da movimentagao.

Importante, portanto, seria a informagao tempestiva dos 6rgdos de seguranca e das ins-
tituigdes financeiras quanto ao roubo ou furto do aparelho e o pedido de bloqueio de qualquer
movimentagdo que ocorra por meio eletronico, algo que nao restou provado nos casos em que
a vitima ndo obteve éxito nas a¢des de indenizacdo analisadas nesta se¢ao.

Outra questio que ¢ possivel emergir a partir dos dados apresentados no anudrio ¢ que
ndo se rouba aparelho celular para realizar fraude eletronica, do contrério seria possivel verifi-
car um didlogo mais aderente entre os numeros. Ou seja, rouba-se aparelho celular pelo simples
fato de tratar-se de um bem que tem valor agregado para os criminosos, ndo porque existe um
aplicativo de banco instalado nele.

O roubo e furto de aparelhos celulares sdo problemas recorrentes na sociedade moderna
e tém sido considerados como um problema de seguranga publica. Isso porque, além do prejuizo
financeiro, tais ocorréncias podem levar a situacdes de violéncia e ameaga a integridade fisica
da vitima.

Essas situacgdes, para o caso do presente trabalho, podem (ou devem) ser consideradas
como um caso de fortuito externo, isso porque trata-se de um fato que ndo estd relacionado
diretamente com a atividade da empresa prestadora de servigos (no caso as institui¢des finan-
ceiras) e ndo pode ser evitado por ela.

Desta forma, retornando a sequéncia de fatos (roubo/furto seguido de fraude eletronica),
fica prejudicado firmar um nexo de causalidade entre os fatos, bem como a aplicagdo direta da
Stimula 479 do STJ, tendo vista tratarem-se, o roubo ou furto de aparelho celular, de um caso
de fortuito externo. Assim, deve-se operar pela distin¢do, procedimento, segundo GEZLER

(2017), consistente no reconhecimento pleno da autoridade de determinado precedente, mas na
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sua ndo aplicacdo ao caso determinado, haja vista inexistir identidade relevante com o prece-

dente.
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4. CONCLUSAO

O presente trabalho se prestou a analisar a aplicabilidade da Sumula 479, do Superior
Tribunal de Justica, em casos de fraudes supostamente praticadas a partir de aplicativos insta-
lados em aparelhos celulares roubado ou furtados.

Primeiramente, ao se analisar a responsabilidade civil das institui¢des financeiras, sob a
perspectiva das tecnologias emergentes, restaram evidenciados o importante papel desempe-
nhado pelo usudrio dessas novas solugdes, os principais mecanismos de manipulagao do usuario
e de consecucdo de fraudes financeiras e bancarias, bem como as estratégias adotadas pela in-
dustria financeira, incluindo o regulador, para se mitigar a ocorréncia de tais inconvenientes.

Neste contexto, foram observados, ainda, os fatores que tornam as institui¢cdes financei-
ras sujeitas ao Codigo de Defesa do Consumidor, com destaque para o chamado risco da ativi-
dade, bem como as consequéncias diretas desta sujeicdo, como a possibilidade de inversdao do
onus da prova e a responsabilidade civil objetiva.

Prosseguindo no desenvolvimento do presente trabalho, passou-se a analise da aplica-
bilidade da Sumula 479 do Superior Tribunal de Justi¢a, no escopo do problema de pesquisa.
Nesse sentido, verificaram-se as distingdes promovidas pela doutrina entre fortuito externo e
interno, sendo, esta ultima modalidade, objeto da referida Sumula.

Verificou-se também o papel desempenhado pelas simulas de tribunais superiores que
¢ a de uniformizar a interpretacdo das leis pelos juizes e tribunais de todo o pais, a partir de suas
decisOes em casos concretos, trazidos a estes tribunais.

Nesse sentido, conforme MITIDIERO (2023), os precedentes consistem em fundamen-
tos generalizéveis, extraidos das decisdes judiciais, os quais desempenham um papel crucial no
contexto da determina¢do do direito e na promog¢do de sua previsibilidade. Sendo assim, se-
gundo este mesmo autor, “ser fiel a um precedente significa respeitar a ratio decidendi, enten-
dida como as razdes necessarias e suficientes” consideradas relevantes pelos tribunais superio-
res para a solugdo de determinada caso concreto, devendo operar dentro do contexto no qual
foram elaborados.

No que diz respeito, especificamente, & Sumula 479, do Superior Tribunal de Justica, a
relag@o de precedentes originarios que a fundamentaram abrange situacgdes diversas, tais como,
roubo de cofre, abertura de conta com documentacdo falsa, contratacdo de empréstimos com
documentacao falsa, lesdo corporal decorrente de assalto ocorrido no interior de uma agéncia

bancaria, fraudes com clonagem de cartdo, dentre outros casos correlatos.
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Como se verificou, estas situacdes sdo classificadas como fortuito interno, pois relacio-
nam-se diretamente ao risco da atividade, no caso, bancaria, devendo estar, portanto, ao alcance
da Sumula 479. No entanto, a situagdo fatica, objeto de analise do presente trabalho, ¢ a fraude
supostamente praticada a partir de aplicativos instalados em aparelhos celulares roubados ou
furtados. Desta forma, nessas situagdes, caso ndo houvesse ocorrido o furto ou roubo de tal
aparelho, a fraude também ndo teria ocorrido.

A partir da analise de 4 decisdes do Tribunal de Justica do Estado de Sdo Paulo, verifi-
cou-se: 1) a auséncia de uniformidade nas decisdes, com alguns juizos aplicando indistintamente
a Sumula 479 a estes casos e outros ndo a aplicando, fundamentando a decisdo; ii) a considera-
c¢do do papel do usuario para o resultado da fraude; e iii) o afastamento da aplicagdo da Stimula
479, quando evidenciada a falta de diligéncia do usuario apds o roubo de seu celular ou a con-
secucdo da fraude.

De uma forma geral, embora a vitima possa alegar nao ter fornecido suas credenciais
(pessoais e intransferiveis) aos ofensores, ¢ importante notificar as autoridades policiais e as
instituicdes financeiras sobre o roubo ou furto do aparelho, para evitar transacdes indesejadas
e proteger o consumidor. Isso, pois, uma vez que credenciais de acessos validas sdo inseridas
nos sistemas, ndo ha como identificar um acesso indevido, ou bloquear a consecuciao de movi-
mentacdes, sem prejudicar a experiéncia do cliente.

Assim, ainda que se reconheca a responsabilidade objetiva das instituicdes bancarias
pelos prejuizos causados aos clientes mediante fraude, a comprovacao do nexo causal entre a
conduta do banco e o dano sofrido ¢ essencial para caracterizar a responsabilidade civil, em
linha com o que defende FARIAS (2019), que afirma que “(...) seja como for, responsabilidade
objetiva ndo ¢ responsabilidade inexoravel. Exige-se sempre o nexo causal entre o dano e a
atividade.”

Neste contexto, tratar o roubo ou furto de aparelhos celulares como fortuito interno as
instituicdes financeiras significa atribuir a elas a responsabilidade por um fendmeno de segu-
ranga publica e que apresenta uma tendéncia crescente, conforme dados mais recentes do Forum
Brasileiro de Seguranga Publica. Ademais, dados compilados por esta entidade também mos-
tram que o roubo ou furto de aparelhos celulares e as fraudes eletronicas sdo fendmenos inde-
pendentes entre si, ndo sendo possivel atribuir as instituicdes financeiras a responsabilizacao
por ambos.

Portanto, ainda que a interpretacdo e aplicacdo de uma norma exija certa flexibilidade
adaptativa ao contexto vigente a época do ocorrido, ao definir que “As institui¢des financeiras

respondem objetivamente pelos danos gerados por fortuito interno relativo a fraudes e delitos
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praticados por terceiros no ambito de operagdes bancarias”, o Superior Tribunal de Justica de-
limitou a abrangéncia e aplicabilidade de tal entendimento aos casos decorrentes de fortuito
interno.

Desta forma, seria possivel concluir que a maneira de se portar em relagdo a Stimula
479, do STJ, para os casos de roubo ou furto de aparelhos celulares e posterior fraude conse-
guida através destes aparelhos, ndo deveria ser o da aplicagcdo, mas o do seu afastamento, porque
estes casos analisados ndo apresentam uma identidade total com o precedente, tendo em vista
que o fato primordial para a ocorréncia do alegado dano ¢ o roubo ou o furto do aparelho,
fendmeno este, como visto na doutrina, fortemente classificavel como fortuito externo. No
limite, tal simula seria aplicavel, somente, em caso de inércia da instituicdo financeira apos
comunicagdo tempestiva da vitima sobre o ocorrido, 0 que se caracterizaria como defeito na

prestagdo de servigo.
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