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"O fimda lei ndo é abolirou
restringir, mas conservar e
ampliar a liberdade.”

John Locke
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RESUMO

O presente trabalho analisa a nova realidade digital, na qual provedores de aplicacéo
de internet classificam e gerenciam contetudos, possibilitando que seus usuarios
tenhamacesso a umacuradoria personalizadade informacgdes, muitasvezes sem que
sequer tenham consciéncia disso. Nesse compasso, pretende-se analisar se essa
curadoria impacta as percepcdes e pensamentos dos usuarios, bem como se é
possivel classificar tal modelo de negdécios como uma violacdo a privacidade e a
liberdade dos usuarios. A partir disso, analisa-se o ordenamento juridico brasileiro e
suas limitacdes no que tange a protecdo de dados e se € necessario regulamentar a
curadoria de conteudo realizada pelas redes sociais. Em sintese, o que se pretende é
responder as seguintes perguntas: (i) o controle informacional realizado pelos
provedores, muitas vezes revestido de interesses ocultos, afeta a privacidade, a
liberdade e outros direitos dos individuos? e (ii)) em que medida o ordenamento juridico
brasileiro protege os individuos diante da nova realidade da data-driven economy?
Para responder a questao, foi realizada pesquisa do tipo documental e bibliografica,
baseada preponderantemente na analise a partir do arcabouco legal e da doutrina.O
trabalho abordara, no primeiro capitulo, a evolucao histdrica da protecdo de dados e
do conceito da privacidade, além de demonstrar a evidente conexao entre os direitos
a privacidade e a liberdade. No segundo capitulo, serdo abordados os aspectos da
data-driven economy e como podem impactar a privacidade e a liberdade dos
individuos. Por fim, no terceiro capitulo, sera abordado o ordenamento juridico
brasileiro a luz da data-driven economy, as limitacdes da legislacdo e, ainda, se é
necessario regulamentar a curadoria personalizada dainformacao. Verificou-se que a
atual economia movida a dados representa, além de violacbes a privacidade, a
autodeterminacdo, a dignidade da pessoa humanae a liberdade dos individuos, ao
passo em que representa um risco a propria ordem democratica. A conclusao € de
gue fazem-se necessarias outras iniciativas além da Lei Geral de Protecdo de Dados.

Palavras-chave: dados pessoais; privacidade; tecnologia; informacdo pessoal,
transparéncia; banco de dados; algoritmos; direitos fundamentais; liberdade; redes

sociais; Constituicdo Federal.



ABSTRACT

This paper examines the new digital reality in which internet application providers
classify and manage content, enabling their users to access personalized information,
often withouteven being aware of it. In this context, the aim is to analyze whether this
curation impacts users' perceptions and thoughts, as well as whether such a business
model can be classified as a violation of privacy and user freedom. Based on this, the
Brazilian legal framework and its limitations regarding data protection are analyzed,
along with the need to regulate content curation by social networks. In summary, the
intention is to answer the following questions: (i) does the informational control
exercised by providers, often driven by hidden interests, affectindividuals' privacy and
freedom? and (ii) to what extent does the Brazilian legal framework protect individuals
in the face of the new reality of the data-driven economy? To address this question,
documentary and bibliographic research was conducted, primarily based on the
analysis of legal frameworks and scholarly literature. The first chapter will cover the
historical evolution of data protection and the concept of privacy, demonstrating the
clear connection between the rights to privacy and freedom. The second chapter will
address aspects of the data-driven economy and how they can impact individuals'
privacy and freedom. Finally, in the third chapter, the Brazilian legal framework will be
discussedin lightofthe data-driven economy, the limitations of legislation,and whether
itis necessary to regulate personalizedinformation curation. It has been observed that
the current data-driven economy not only entails violations of privacy, but to self-
determination, human dignity, and individual freedom and it also poses a risk to the
democratic order. The conclusion is that additional initiatives are necessary beyond
the General Data Protection Law.

Keywords: personal data; privacy; technology; personal information; transparency;
database; algorithms; fundamental rights; freedom; social networks; Federal

Constitution.
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INTRODUCAO

As redes sociais ressignificaram diversos aspectos da vida dos individuos e,
notadamente, a forma com que esses consomem conteddos e obtém acesso a
informacdes. Nesse sentido, pesquisas recentes apontam que, para 77% dos
brasileiros jovens, as redes sociais representam a principal fonte de obtencéo de
informacdes (ANDRION, 2019).

Essa alteragdo substancial torna urgente a reflexdo sobre a forma como os
conteudos séo filtrados, classificados e exibidos nas redes sociais. Afinal, os reais
riscos decorrentes da curadoria das informacdes podem passar despercebidos diante
das facilidades que a conexdo nas redes oferece. Ha 20 anos atras, fazia-se
necessario que os individuos buscassem por produtos que se adequassem as suas
preferéncias e, hoje, os usuérios das redes sdo bombardeados por conteldos
publicitarios personalizados. O acesso a conteldo de entretenimento mostra-se
também mais cémodo e prazeroso, na medida em que as plataformas elegem o que
exibiraos usuarioscom base em suas preferéncias, eliminando contetddos que podem
Ihes parecer desinteressantes. Ademais, as redes sociais facilitaram o acesso a
informacgdes e noticias.

No entanto, se por um lado as redes proporcionam comodidade e facilitam o
acesso a determinados conteudos, por outro lado, ndo possibilitam o conhecimento
sobre a forma com que tais conteudos sao filtrados e impulsionadas. Ou seja, ao
passo em que a tecnologiaproporcionaformas de se ampliar as liberdades individuais
e coletivas, a partir, por exemplo, da democratizacdo dos meios de informacéo, é
nitido que, por outro lado, ndo se tem a liberdade de escolher quais contetdos
consumir nas redes sociais ou mesmo ter conhecimento sobre quais parametros
direcionam a curadoria de conteudo.

Nessa linha, ndo se pode perder de vista que, de igual modo ao agcougueiro
descrito por Adam Smith, as plataformas ndo oferecem seus servicos gratuitamente
por benevoléncia, sem nenhuma contrapartida. Por consequéncialdgica, tem-se que
0s interesses perseguidos pelas plataformas ao filtrar contelldos ndo sao os de seus
usuarios, mas o lucro ou outros interesses de terceiros, quer sejam politicos, quer
sejam econdmicos.

Nesse cenario, o presente trabalho pretende discutir acerca do controle

informacional nas redes sociais e de que modo a “bolha” informacional gerada pela
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curadoria de conteddos nas redes sociais pode ser utilizada para moldar consciéncias
e influenciar comportamentos a fim de atingir interesses dos detentores de poder.
Pretende-se, assim, explanar tal problematica a fim de responder a hip6tese principal:
o livre-arbitrio resta ameacado diante dessa nova realidade?

A hipotese seguinte desenvolve-se a partir da analise dos contornos da data-
driven economy, em que a violacao da privacidade se tornou um negdécio, por meio de
um paralelo tracado entre a exploracdo dos dados pessoais e as potenciais violagdes
ao livre-arbitrio. Isso porque, conforme ser4d demonstrado, as redes sociais
possibilitam um monitoramento préximo e continuo dos seus usuarios. Assim,
pretende-se analisar se tal monitoramento pode ser utlizado para moldar
consciéncias, além de simplesmente prever comportamentos. Portanto, sera
investigado quais fatores e mecanismos podem facilitar a potencial manipulacéao dos
individuos a partir da coleta de dados pessoais.

O presente trabalhovolta-se, ainda, a analisaro ordenamento juridico brasileiro
a luz dos aspectos da data-driven economy, visando a abordar em que medida as
regras atualmente vigentes mostram-se adequadas e eficazes para responder a
problemética abordada e evitar (ou n&o) as potenciais violagdes ao livre-arbitrio. Por
fim, como decorréncia, busca-se responder acerca da necessidade de uma legislacéo
mais robusta, bem como abordar as iniciativas existentes que visam a coibir tais
violacdes, além dos possiveis caminhos para um tratamento adequado da
problematica.

No primeiro capitulo, pretende-se explorar o contorno histérico da protecao de
dados pessoais (1.1 e 1.2), para que se possa, adiante, questionar se é necessara
uma legislacdo mais robusta. Ademais, o primeiro capitulo (1.3 e 1.4) volta-se a
estabelecer premissas acerca da relagéo entre liberdade e privacidade.

No capitulo seguinte, serdo expostas as caracteristicas intrinsecas a economia
movida a dados, evidenciando que o tratamento de dados constitui um mecanismo de
poder cuja capacidade de extracdo e processamento € ampliada em larga escala por
meio de bancos de dados e algoritmos. Posteriormente, ainda no segundo capitulo,
pretende-se tratar acerca da suposta gratuidade dos servicos prestados por
plataformas e, por fim, tratar sobre a questdo do livre-arbitrio diante do controle
informacional, respondendo se, de fato, o livre-arbitrio representaria apenas uma

ilusao.
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No terceiro capitulo, serd examinado o ordenamento juridico brasileiro e suas
limitagBes, analisando-se as disposi¢des do Marco Civil da Internet, do Codigo Civil e
da Lei Geral de Protecdo de Dados, procurando, ao fim, responder se é necessaria
uma legislacdo mais robusta para coibir a violagéo ora tratada, qual seja, ao livre-
arbitrio.

Portanto, o presente trabalho ira discutirem suma: (i) de que forma atecnologia
impactou a evolucdo histérica da protecdo de dados e qual a relacdo entre a
privacidade e a liberdade; (ii) se € possivel que haja viola¢des ao livre-arbitrio em
decorréncia do controle informacional nas redes sociais, de que forma tais violagdes
ocorrem e como séo facilitadas a partir da coleta de dados pessoais; e (iii) quais 0s
limites impostos pelo ordenamento juridico brasileiro e se sdo necessarias outras

iniciativas além das atuais regras vigentes para se garantir a liberdade.
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1. A PROTECAODE DADOS PESSOAIS: EVOLUCAO HISTORICAE CONCEITOS

O presente capitulo se destinaa apresentar os contornos histéricos da protecao
de dados pessoais, especialmente a luz do desenvolvimento tecnoldgico (1.1. e 1.2.)
para, em seguida,analisarde que forma se da a atual tutelada privacidade, bem como
qual a relacao entre a protecao de dados e a liberdade (1.3. e 1.4). A partir disso, 0
segmento inicial deste trabalho tem a funcéo de nortear as discussdes dos capitulos
seguintes, na medida em que sao fixadas as premissas o contexto sob a qual se deve
analisar o atual problematica envolvendo a potencial manipulacdo dos individuos

perante o conteudo veiculado nas redes sociais.

1.1. Panorama histérico internacional

Em 1890, foi publicado na Harvard Law Review o que se conhece como o
primeiro marco historico relacionado ao direito a privacidade: o artigo “The Right to
Privacy”, escrito por Samuel Warren e Louis Brandeis (FRAZAO et al., 2022, p. 18).
Nesse artigo, 0s autores consolidaram a jurisprudéncia sobre o direito a privacidade e
deduziram, a partir da analise jurisprudencial inglesa e norte americana, o ‘“right to be
let alone”, isto é, o direito de ser deixado sé, que garantiria ao individuo protegao
contra intromissdes nao desejadas em sua vida privada (MILANEZ, 2022, p. 9, apud
ZANINI, 2015). Os autores indicaram na obra, ainda, acentuada preocupac¢ao com o
vinculo entre o processo tecnoldgico e a tutela da privacidade (MILANEZ, 2022, p. 9).

O advento de novos meios para a obtencao de informacgdes e dados pessoais
é possibilitado e catalisado por meio do progresso tecnoldgico,de modo que, a medida
em que a tecnologia progredia, recrudescia também uma demanda para a elaboragéo
de um direito a privacidade (DONEDA, 2019, p. 6).

Em 1928, o caso Olmstead vs. United States, apreciado pela justica americana,
chamou atencédo para a necessidade de se analisar as disposi¢oes legais, no caso, a
Quarta Emenda, a luz da evolucao tecnolégica (DONEDA, 2019, p. 6).

Na década de 1950, o direito a privacidade individual e familiar passou a ser
resguardado como um direito humano pelaDeclaragcéo Universal de Direitos Humanos
e pela Convencao Europeiade Direitos Humanos, da Organizagcao das Nacdes Unidas
(ONU) (FRAZAOet al., 2022, p. 19).
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Na década de 1960, com o advento da informatica, os limites do direito a
privacidade foram ressignificados a partir da concentracdo crescente do objeto da
matéria nos dados pessoais em si € ndo mais no carater subjetivo das consideracdes
quanto a violagéo da privacidade (DONEDA, 2019, p. 6).

A preocupacdo descrita anteriormente por Samuel Warren e Louis Brandeis
diante do progresso tecnologico, aliada ao crescimento exponencial dos bancos de
dados e processos automatizados de tratamento de dados pessoais a época, fez com
que, em 1960, o Congresso dos Estados Unidos deixasse de aprovar um projeto que
previa a construcdo do National Data Center, que seria uma base de dados
centralizada (MILANEZ, 2022, p. 9). A partir de audiéncias realizadas perante o
Congresso americano para a analise do projeto, foram constatados riscos para a
privacidade e liberdade, os quais ndo poderiam ser mitigados em virtude da auséncia
de medidas regulatérias capazes de proporcionar e salvaguardar esses direitos a
época. Nesses debates, destacou-se o discurso do sociodlogo Vance Packard, que se
mostrou atento quanto ao uso de informacgdes pessoais para controle social, bem
como a fala do relator das audiéncias, Deputado Cornelius Gallagher, que asseverou
gue, embora a proposta tivesse o condéao de recrudescer a eficiéncia da burocracia
estatal, sobressaiam as ameacas a privacidade (DONEDA, 2019, p. 7).

Em 1973, outro marco para a protecdo de dados foi o relatério compilado pelo
Departamento de Saude, Educacdo e Bem-Estar dos Estados Unidos (U.S.
Department of Health, Education and Welfare), por meio do qual foi proposta a
observanciados Fair Information Principles (FIPPs ou principios para o tratamento leal
da informacg&o). Esses principios, na atualidade, ainda sé@o classificados como o
nucleo principal das leis de protecéo de dados ao redor do mundo e foram sintetizados
por meio da analise do impacto do desenvolvimento tecnoldgico e da informacédo
massiva de dados pessoais por agéncias governamentais, potencialmente para
vigilancia (MILANEZ, 2022, p. 10-11). Conforme leciona FRAZAO et al. (2022, p. 20),
os FIPPs se concretizaram a partir:

“da previsao de institutos relacionados a publicidade dos bancos de dados, a
exatiddo e qualidade dos dados pessoais armazenados, ao livre acesso aos
bancos de dados pelos titulares, a utilizacdo dos dados conforme a finalidade

informada no momento da sua coleta e a seguranga no armazenamento e
utilizagdo desses dados pessoais.”
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Também na década de 1970, adveio o primeiro diploma normativo acerca da
protecao de dados pessoais: a Lei de Protecdo de Dados do Land aleméo de Hesse.
A referida Lei foi pioneira tanto ao se estabelecer como um modelo normativo
autbnomo como também na utilizacdo do termo Datenschutz, que significa “protecao
de dados”, e ndo dos termos Datensicherung ou Datensicherheit, ja consagrados na
legislacdo alemd, que se referiam a seguranca dainformagcdo (DONEDA, 2019, p. 8).
Suasdisposicdes, a época, mostravam-se unicastambém porque foram responsaveis
por elevar as clausulas de confidencialidade ao nivel da lei, fazendo com que tais
clausulas estivessem em pé de equidade com outras clausulas que versavam sobre
outros conflitos de poder (DONEDA, 2019, p. 8, apud. ENGEL; KELLER, 2000. p. 46).

A partir da Lei de Prote¢cdo de Dados do Land alemado de Hesse, surgiram
algumas legislacdes na Europa na década de 1970, como a Lei sueca de protecdo de
dados - Datalagen, a lei francesa de prote¢cdao de dados pessoais de 1978, a
Informatique et Libertées e outras (DONEDA, 2019, p. 9).

O Tribunal Constitucional aleméo, em 1983, proferiu decisdo essencial para o
desenvolvimento do direito & protecdo de dados pessoais. Ao analisar uma lei federal
que regia o censo aleméo de 1982, se concluiu que o avancgo da tecnologia viabiliza
0 processamento de dados em maiores proporcdes, e, portanto, possibilita que a
atividade estatistica promova riscos ndo apenas a privacidade, mas a diversas
liberdades e garantiasfundamentais. A Corte, entdo, decidiu ser necessario promover
umarevisao da interpretacéo de alguns direitos fundamentais e assentou a existéncia
do direito a autodeterminacao informacional, por meio do qual os individuos teriam o
dominio sobre as suas informacdes a fim de proteger a personalidade em meio as
circunstancias tecnoldgicas e ao tratamento automatizado de dados (DONEDA, 2019,
p. 9).

No contexto da Unido Europeia, a Convencéo 108 do Conselho da Europa,
editada em 1981, teve importancia singular e pioneira ao vincular os Estados da
Comunidade Europeia a internalizar normas a fim de proteger os dados pessoais.
(FRAZAO et al., 2022, p. 19). Anos depois, em 1995, houve a adogdo da Diretiva
95/46/CE em todo o espaco europeu, (DONEDA, 2019, p. 10) que preceitua a adocao
de diversas obrigacdes que visavam a protecdo de direitos de privacidade (FRAZAO
et al., 2022, p. 19). Foi a Diretiva 95/46/CE, conhecida como a Diretiva Europeia de
Protecdo de Dados, que sintetizou “as bases do direito fundamental a protecao de
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dados pessoais e do modelo ex ante de protecédo de dados” (FRAZAO et al., 2022, p.
19).
Nesse sentido, FRAZAO et al. (2022, p. 19) assim conceituam o modelo ex

ante:

O modelo ex ante caracteriza-se essencialmente pela previsdo de que o
controlador (ou o responséavel pelo tratamento, conforme o RGPD) somente
podera realizar atividades de tratamento de dados pessoais quanto estiver
amparado em uma base legal, restringindo assim as hip6teses de utilizagéo
dos dados, de forma a proteger preventivamente os direitos e as liberdades
dos seus titulares.

Em 14/4/2016, foi adotado o Regulamento Geral de Prote¢cdo de Dados
europeu (RGPD), o qual estabelece diretrizes a fim de proteger as pessoas singulares
no que tange ao tratamento de dados pessoais. Sua aplicacdo se deu a partir de
25/5/2018, momento em que suas disposicOes passaram a vincular os Estados-
membros da Uni&o Europeia, com a possibilidade de ajuste de alguns aspectos por
meio da legislacéo nacional pelos Estados-membros (FRAZAO et al., 2022, p. 19).
FRAZAO et al. (2022, p. 20) afirmam que o proposito da RGPD é:

(...) eliminar inconsisténcias em leis nacionais, ampliar o escopo de protecéo
da privacidade e protecdo de dados e modernizar a legislagdo para desafios

tecnologicos, econémicos e politicos atuais, a exemplo daqueles advindos do
uso intensificado da internet.

Hoje, a disciplinade protecao de dados pessoais esta presente em mais de 140
paises, de acordo com estimativas (DONEDA, 2019, p. 3). Embora o perfil da protecéo
de dados esteja fortemente ligado aos marcos regulatérios europeus, é possivel
verificar que se trata de uma disciplina global. Prova disso é que alguns de seus
institutos mais caracteristicos foram consagrados nos Estados Unidos, e n&o na
Europa. Foi em virtude de mutuas influéncias entre varios sistemas juridicos,
principalmente da Europa e dos Estados Unidos, que ganhouforma o “nucleo duro”
da protecao de dados (DONEDA, 2019, p. 5).

1.2. A protecdo de dados pessoais no Brasil
Em 1995, enquanto na Uni&o Europeia vigorava a Diretiva 95/46/CE, regra

unificada em matéria de protecdo de dados, no Brasil, a protecdo de dados pessoais

se dava de forma esparsa em institutos desconexos (MILANEZ, 2022, p. 16).
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A “protecao de dados pessoais” € uma expressao cuja incorporagao se deu de

forma tardia no ordenamento juridico brasileiro. Como aponta DONEDA (2019, p. 10):
(...) o fato é que é muito recente no Brasil o elemento indutor que, finalmente,

organizou em torno da protecdo de dados toda uma verdadeira

‘fenomenologia’ juridica comportada por situagdes juridicas nas quais o

elemento principal ou determinante diz respeito a um tratamento de dados
pessoais.

Durante um longo periodo de tempo, o que atualmente se conhece como
questdes associadas a protecdo de dados, antes se associava a outras matérias,
como ao direito do consumidor (DONEDA, 2019, p. 10). Essa proximidade entre a
protecdo de dados e outros campos pode ser vista ainda na atualidade, pois alguns
autores utilizam os conceitos de privacidade e protecdo de dados com certa
ambivaléncia. Tal aspecto traduz a evolucéo do direito a privacidade, jA que esse foi
regulado ao ponto de se chegar a um marco regulatério especifico (DONEDA, 2019,
p. 10-11).

N&o obstante a auséncia de uma legislacdo especifica sobre a protecdo de
dados no contexto brasileiro, na década de 1980 surgiram leis estaduais que tratavam
sobre os direitos de acesso e de retificacdo de dados pessoais. Esses dispositivos
antecederam o habeas data, remédio constitucional consagrado com o advento da
Constituicdo Federal de 1988 (FRAZAO et al., 2022, p. 21) e que teve influéncia do
conceito de Vittorino Frisoni, a “liberdade informatica”, uma extensao da liberdade
pessoal e resultado necessario da evolugao da tecnologia (DONEDA, 2019, p. 12).

Ademais, na Constituicdo de 1988, foram consagrados direitos associados a
privacidade: o direito a vida privada e intimidade (art. 5°, X), o direito ao segredo das
comunicacdes telefénicas, telegraficas e de dados (art. 5°, Xll). No entanto, néo foi
consagrado expressamente um direito a protecdo de dados pessoais (DONEDA,
2019, p. 13).

Nos anos que se seguiram a Constituinte, foram editadas leis federais que
tratam sobre institutos relacionados a utilizagéo de dados pessoais (FRAZAO et al.,
2022, p. 23), as quais estimularam discussdes sobre a demanda de uma legislacéo
Gnica (MILANEZ, 2022, p. 19). Pode-se citar, entre elas, o Cddigo de Defesa do
Consumidor, que ainda em 1990 impds a obrigacdo consistente em notificar o

consumidornashipétesesde coleta de seus dados pessoais, bem como Ihe assegurar
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0 acesso para eventuais retificacdes nasinformacdes coletadas (FRAZAO et al., 2022,
p. 23).

Em 2011, sobreveio a Lei do Cadastro Positivo (Lei n°® 12.414), que objetivava
facilitar crédito aos “bons pagadores”, (FRAZAO et al., 2022, p. 23) disciplinando “a
formacdo e consulta a bancos de dados com informacfes de adimplemento, de
pessoas naturais ou de pessoas juridicas, para formacao de historico de crédito”. A
Lei do Cadastro Positivo foi pioneira eis que elaborada a luz de uma sistematica
comum a tradicdo de protecdo de dados, ja enraizada em diversos outros paises.
Nela, foram empregados diversos conceitos importantes para a matéria, como o de
dados sensiveis, transparéncia e finalidade (DONEDA, 2019, p. 15).

Também sancionada em 2011, podemos destacar a Lei de Acesso a
Informacéo (Lei 12.527/2011), que objetiva regulamentaro principio da transparéncia,
consagrado no artigo 5°, XXXIll, da Constituicdo Federal, e, ainda trouxe a definicéo
de informacédo pessoal, que posteriormente foi referendada pela LGPD (DONEDA,
2019, p. 15).

Por fim, destaca-se também o Marco Civilda Internet (Lei n®12.965), que busca
nortear o uso da Internet e instituiu direitos aos seus usuarios e, em seu artigo 3°,
disciplina que como principio a “protecdo dos dados pessoais, na forma da lei”
(DONEDA, 2019, p. 15).

Ou seja, antesdo adventoda Lei Geral de Protecao de Dados (LGPD), ja existia
no ordenamento juridico brasileiro previsbes que objetivavam a protecdo da
privacidade e restringiam a utilizacdo dos dados pessoais. Todavia, careciam as
normas existentes de clareza e as suas disposi¢cfes ndo eram aplicadas de forma
suficiente para garantir os direitos 0s quais visava proteger, o fazendo de forma
esparsa (MILANEZ, 2022, p. 15).

O contexto para se estabelecer uma regulamentacao geral e uniforme para a
protecdo de dados parecia cada vez mais concreta a medida que em diferentes
cenarios, seja na protecdo ao consumidor ou no acesso facilitado ao crédito, ja havia
a previsao de dispositivos sobre a utilizagao de dados pessoais (DONEDA, 2019, p.
15).

O processo que deu origem a LGPD se originou a partir de negociacdes no
Mercosul no Subgrupo de Trabalho de numero 13 acerca de um dispositivo que
regulamentasse de forma Unica a matéria de protecdo de dados para os paises que

integravam o bloco, cuja proposta havia sido encaminhada pela Republica Argentina
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(DONEDA, 2019, p. 15-16). Os debates levaram a aprovacédo das "Medidas para a
protecdo de dados pessoais e sua livre circulagcdo”, um documento que, no entanto,
nao foi analisado e deliberado para se tornar uma norma efetiva no ambito do
Mercosul (DONEDA, 2019, p. 16).

Paralelamente, tais debates no Mercosul culminaram em um crescente debate
em ambito nacional pelo governo brasileiro acerca da protecéo de dados, o que pode
ser exemplificado pela realizagdo do “I Seminario Internacional sobre Protecédo de
Dados Pessoais”, que contou com juristas e autoridades. Ou seja, embora n&o tenha
sido adotado um regulamento comum pelo Mercosul no que tange a protecado de
dados, os debates ocorridos incentivaram discussdes do Poder Executivo Brasileiro
sobre a regulamentacdo da matéria (DONEDA, 2019, p. 16).

Os 6rgaos do Poder Executivo assumiram a lideranca de iniciativas voltadas
para a internalizacéo da disciplina de protecéo de dados pessoais. Nesse contexto,
em 30 de novembro de 2010, o Ministério da Justica divulgou otexto que é o precursor
direto da atual Lei Geral de Protecdo de Dados e que serviu como base para o debate
publico promovido pelo referido Ministério e conduzido pela Internet, com a
colaboracéo da Fundacéo Getulio Vargas - Direito Rio e do Observatério da Internet,
do Comité Gestor da Internet do Brasil (DONEDA, 2019, p. 16).

Apés a conclusdo desse debate, o Ministério da Justica, por meio do
Departamento de Protecdo e Defesa do Consumidor (DPDC), procedeu a
consolidacdo de um novo texto-base do Anteprojeto de Lei de Protecdao de Dados
(DONEDA, 2019, p. 16).

Entre 2011 e 2015, o texto-base do Anteprojeto passou por diversas revisoes,
embora ndotenhamsido divulgadas as novas versdes. Nesse periodo, o debate sobre
0 Anteprojeto se deu no governo federal, liderado pelo Ministério da Justi¢a, contando
com a participacdo de diversos 0rgados e ministérios interessados no tema, e, em
ambito externo, contando com um publico amplo e atores diversos, impulsionado pela
intensificacdo do debate internacional sobre o assunto (DONEDA, 2019, p.16-17).

No ano de 2015, uma nova versado do Anteprojeto de Lei de Prote¢céo de Dados
Pessoais foi divulgada publicamente pela Senacon, 6rgdo do Ministério da Justica,
que conduziu um novo debate publico sobre o tema através da Internet, por meio do
gual foram recebidas mais de 1.100 contribuicdes (DONEDA, 2019, p. 17).

Apés o debate, o Ministério da Justica, em conjunto com o Ministério do

Planejamento, Orcamento e Gestao, consolidou uma nova versao do Anteprojeto.
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Esse texto foi enviado a Casa Civil da Presidéncia da Republica, que,em 13 de maio
de 2016, encaminhou-o ao Congresso Nacional. O Anteprojeto foi protocolado na
Camara dos Deputados como PL n°5.276/2016 (DONEDA, 2019, p. 17).

Em 14 de agosto de 2019, foi aprovada a verséo final da LGPD (Lei n°®13.709),
apos extenso periodo de debates sobre o texto. Essa norma tem o objetivo de
salvaguardar os direitos fundamentais a liberdade, a privacidade e ao livre
desenvolvimento da personalidade das pessoas naturais, por meio de conceitos,
institutos, principios, direitos do titular, regras de prestacao de contas (accountability),
elementos de analise de riscos, entre outros aspectos, 0s quais ja sao reconhecidos
e consolidados internacionalmente no campo da protecdo de dados e que foram
introduzidos pela LGPD, de forma inaugural, no ordenamento juridico brasileiro
(MILANEZ, 2022, p. 19).

O texto final da LGPD representou diversas vitérias para a protecado de dados
pessoais, namedida em que o seu texto se amolda ao ordenamentojuridico brasileiro,
apesar de ter sido fortemente inspirada no Regulamento Europeu de Protecédo de
Dados, e, ainda, porque a lei logrou éxito em dar inicio & essencial discusséo acerca
da necessidade de atualizar os conceitos relacionados a regulacao da privacidade e,
em especial, a protecdo de dados no pais (MILANEZ, 2022, p. 19-20).

As legislagdes supracitadas, ndo obstante nao tenham alterado formalmente a
Constituicdo Federal de 1988, instituiram novas categorias de direitos, possibilitando
o reconhecimento de um direito fundamental & prote¢cdo de dados. Nesse sentido, 0
STF, em 2020, reconheceu serum direito autbnomo o direito fundamental a protecéo
de dados (MILANEZ, 2022, p. 21).

1.3. A concepcao de privacidade

Hé& certa indefinicdo no que tange ao conceito de privacidade, aspecto esse
gue pode ser considerado como uma caracteristica intrinseca a matéria, e ndo um
defeito ou Obice a sua utilizacdo e estudo. Afinal, a indeterminacao terminolégica é
comum a outras matérias e termos estudados pelo direito (DONEDA, 2009, p. 4),
como os principios (SUNDFELD, 2017, p. 63).

Do ponto de vista terminoldgico, ha, no direito americano, as expressoes “right
to privacy” e “right to be let alone” (MENDES, 2008, p. 18). Sobre o termo “privacy”’, a
jurista americana BEVIER (1995, p. 458) ensina que:
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Privacidade é uma palavra camalebnica, usada denotativamente para
designar uma ampla gama de interesses diferentes - desde a
confidencialidade de informag8es pessoais até a autonomia reprodutiva - e
conotativamente para gerar confianga em favor do interesse que esta sendo
defendido. (tradugdo nossa)

No direito francés, ha as expressdes “droit a la vie privée” e “droit a la intimité”
e no direito italiano, por sua vez, séo utilizados os termos “diritto alla riservatezza”,
“diritto alla segretezza” e “diritto alla rispetto della vita privatta”. Na Alemanha vé-se a
expressao “Recht auf informatiolelle Sebstbestimmung” (direito a autodeterminacgao
informacional) sendo utilizada de forma predominante e, por fim, na Espanha utiliza-
se o termo “derecho a la intimidad” (MENDES, 2008, pp. 18-19).

Além dos diversos termos, em diferentes paises, utilizados para designaro que
se conhece como privacidade, o contetdo de tal direito também varia conforme o
modus vivendi de cada individuo e aos costumes e valores socioculturais da
sociedade em que se insere. Eis, portanto, que néo é possivel formular uma definicao
universal do que seria a privacidade e o direito a intimidade e a vida privada,
consagrados na Constituicdo Federal (CARVALHO, 2003).

No Brasil, a Constituicdo Federal de 1988 abre espaco para discussdes acerca
do termo privacidade, na medida em que o artigo 5°, inciso X, consagra que “sao
inviolaveis aintimidade, a vida privada, a honra e a imagem das pessoas, assegurado
o direito a indenizacdo pelo dano material ou moral decorrente de sua violacdo”. O
legislador constituinte, ao explicitar que tanto a “vida privada” como a “intimidade”
seriam inviolaveis, é possivel questionar se esses seriam bens juridicos distintos
(MENDES, 2008, p. 19).

Acerca dessa discussao, MENDES (2008, p. 19) pontua que:

O embasamento da distingdo do Constituinte brasileiro pode ser encontrado
na teoria das esferas de Heinrich Hubmann, segundo a qual o sentimento de
privacidade do individuo pode ser compreendido a partir de um esquema de
circulos concéntricos, que representam diferentes graus de manifestagéo da
privacidade: no nicleo estaria a esfera da intimidade ou do segredo
(Geheimsphéare); em torno dela, viria a esfera privada (Privatsphére); e em
torno de ambas, em um circulo de maior amplitude, encontrar-se-ia a esfera
pessoal (Offentlichkentsbereich), que abrangeria a vida publica do individuo.

No entanto, embora a Constituicdo Federal tenha diferenciado os termos “vida
privada” e “intimidade”, ndo se deve conferirefeitosjuridicos a protegédo da privacidade
pelo direito brasileiro, uma vez que o escopo de protecdo, as limitagcdes e 0s seus

efeitos independem de tal distingdo. Assim, é possivel concluir ser mais adequada a
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expressao “privacidade”, seja pela eventual dificuldade de se distinguir “vida privada”
e “intimidade”, seja porque a expressao refere-se a existéncia de um Gnico direito que
engloba os casos relacionados a protecdo do individuo em sua esfera privada, sendo
uma “nogao guarda-chuva” (MENDES, 2008, p. 20).

Apesar da divergéncia doutrinéria sobre o termo privacidade (MENDES, 2008,
p. 20), destaca-se o conceito de privacidade empregado por RODOTA (2008, p. 15):
‘o direito de manter o controle sobre suas proprias informacdes e de determinar a
maneira de construir sua propria esfera particular”.

No mesmo sentido, Alan Westin conceitua a privacidade como “a reivindicagao
de individuos, grupos ou instituicbes para determinar, quando, como e em que
extensao, informacdes sobre si proprios devem ser comunicadas a outros” (MENDES,
2008, p. 21, apud WESTIN, 1970, p. 7).

Na atualidade, a concepcgéo classica da privacidade como sendo o “direito a
ser deixadosé” ou o “direito a estar s6” foiabandonada, sendo entendido, agora, como
a possibilidade de cada individuo controlar o uso das informagdes que lhe dizem
respeito (MARTINS, 2020). Nesse sentido, MARTINS (2020, apud RODOTA, 1995, p.

19-20) assevera que:

Na sociedade da informacéo, tendem a prevalecer definicdes funcionais da
privacidade, que se referem a possibilidade de um sujeito conhecer, controlar,
enderecar ou interromper o fluxo das informacgdes que Ihe dizem respeito.

Um novo eixo da tutela da privacidade emergiu a partir da necessidade de
controle das informagbes pessoais em circulagdo: o direito a autodeterminacdo
informacional, que abarca a prerrogativa do individuo de dispor e revelar dados
concernentesasuavida privada, em todas as etapas do processamento e uso desses
dados, tais como sua coleta, transmissao, modificacéo e exclusdo (MARTINS, 2020,
apud LORENZETTI, 2004, p. 90).

Tal eixoadveio em virtude dos riscos acarretados pelo crescimento exponencial
da capacidade de processamento dos computadores, bem como sua interconexaoem
redes que possibilitam o acesso a localidades distantes geograficamente, exercendo
um efeito multiplicador na coleta, manipulacdo e armazenamento de dados em
formato digital (MARTINS, 2020).

1.4. A privacidade e a liberdade
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E cedico que os seres humanos estfo sempre observando e ouvindo o que se
encontra a sua volta e, tal fato, por si s, ndo é problematico. Todavia, quando ha
observacdo continua, como um monitoramento de vigilancia, € possivel que haja
efeitos probleméticos, ndo apenas pelo desconforto da vigilancia, mas pela
possibilidade de que o individuo altere 0 seu comportamento. A vigilancia pode levar
a autocensura e inibicdo, sendo at¢ mesmo uma ferramenta de controle social,
aumentando o poder das normas sociais, que funcionam de maneira mais eficaz
guando as pessoas estdo sendo observadas por outros na comunidade. Esse controle
social ndo é intrinsecamente prejudicial, mas, quando em excesso, pode afetar
negativamente a liberdade, a criatividade e o autodesenvolvimento (SOLOVE, 2006,
p. 491).

De acordo com COHEN (2000, p. 1426), “0 monitoramento pervasivo de cada
primeiro movimento ou falso comeco inclinar4, na margem, as escolhas em diregédo
ao tedioso e ao convencional”’,na medida em queresulta em "umamudanca sutil, mas
fundamental, no conteddo de nosso carater, um embotamento e uma confusdo de
arestas e linhas afiadas" (tradu¢céo nossa).

A vigilancia, portanto, ameaca a individualidade e inibe a liberdade de escolha,
afetando a autodeterminacao, além de ser equivocado por si sO, eis que demonstra
uma falta de respeito pelo sujeito como pessoa autonoma (SOLOVE, 2006, p. 494).

Sob esse panorama, € importante ressaltar que € absolutamente incorreta a
premissa de que somente individuos que praticam atos ilicitos ou querem ocultar atos
teriam interesse na protecéo de seus dados (FRAZAO et al., 2022, p. 6). Narealidade,
conforme leciona Neil Richardson, a protecéo da privacidade e dos dados pessoais
tem o fim de impedir que agentes de tratamento usem o grande poder obtido a partir
dos dados contra os seus proprios titulares (FRAZAO et al., 2022, p. 6, apud
RICHARDSON, 2021). Esse poder, que decorre dos dados e informacdes dos
individuos, é plastico e dinamico e esta intrinsecamente ligado ao poder econémico,
ao poder politico e ao poder social (FRAZAO et al., 2022, p. 6).

Desse modo, atutelade dados pessoaisnéovisa a esconderaspectos privados
das vidas dos individuos, mas, de acordo com FRAZAO et al. (2022, p. 6), visa a “a
estabelecer o controle das informacfes a seu respeito e delimitar o poder que o0s
agentes de tratamentos tém a partir dessas informacdes, inclusive para o fim de

impedir que exergam tal poder contra a populagao”.
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Além disso, em uma era em que a informacéao se tornou a primordial fonte de
poder, ainfluénciados dados esta intrinsecamente ligada a modalidades de soft power
que, embora fundamentadas na persuaséao, e ndo naviolénciafisica, podem produzir
resultados igualmente ou até mais eficazes do que formas de coercdo material. Tais
meios tém a capacidade de moldar as opinides e crencas das pessoas, a fim de que
estas ajam em detrimento de seus proprios interesses, direcionando-se mais aos
interesses dos detentores do poder (FRAZAO et al., 2022, p. 6).

O poder que emana do tratamento dos dados, a partir disso, demanda até
mesmo uma redefinicdo da prépria concepcao de hard power, eis que, como conclui
Carissa Véliz, quando grandes corporacdes coletam dados de seus usuarios mesmo
contra a vontade destes ou em situacdes nas quais 0S mesmos resistem, estao
empregando igualmente umaforma de hard power, cujo desfechofinal € a subjugacao
do individuo (FRAZAO et al., 2022, p. 6, apud VELIZ, 2020. p. 27).

Nesse sentido, se a tutela da protecdo de dados tem como fim proteger os
individuos para que nao tenham suas opinides e crencas moldadas por meio dos
agentes que tratam os seus dados e informacdes, € nitido que a privacidade esta
inerentemente ligada a liberdade.

No tocante a isso, FRAZAO et al. (2022, p. 7) apontam que:

Nem as tecnologias sdo necessariamente boas - tudo depende da finalidade
que lhes é atribuida - nem sao necessariamente neutras. No atual contexto,
muitas das tecnologias de tratamento de dados tém sido escolhidas
unilateralmente por poderosos agentes econémicos, em relacdo aos quais
sdo consideraveis os incentivos para a priorizagao do interesse préprio sobre
0s interesses dos USUArios.

Sob esse prisma, o direito a privacidade manifesta-se, primordialmente, como
uma projecdo dos axiomas supremos da liberdade e da dignidade humana

(CARVALHO, 2003). Nesse passo, acerca desses direitos, CARVALHO (2003, p. 78)

afirma que:

Para ser livre e digno, o homem precisa dispor, no ambito de sua esfera
individual, de um espaco em gque possa permanecer sd, sem intromissdes e
ingeréncias alheias, em que se possaisolar e resguardar seus pensamentos,
sentimentos e fatos de sua vida familiar e doméstica, em que possaconter a
curiosidade e o conhecimento alheio.

O problema do poder que emana dos dados apresenta dimensao coletiva, na

medida em que os dados de um determinado individuo geralmente contém
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informacdes de outros individuos, como informacdes concernentes a familiares
proximos do titular. Eis, portanto, que a protecdo de dados é um valor social sob
diversos aspectos (FRAZAOet al., 2022, p. 6-7).

Além disso, outro aspecto que conecta a privacidade e a liberdade é o efeito
Panoptico, baseado no projeto arquitetbnico de Jeremy Bentham para uma prisao de
1791. A prisao foi projetada de modo que os guardas podiam observar cada prisioneiro
da torre, mas os prisioneiros ndo podiam ver os guardas. A partir desse projeto,
concluiu-se que a consciéncia de que poderiam estar sendo vigiados pode ser tdo
inibidora quanto a vigilanciareal (SOLOVE, 2006, p. 491).

Isso porque a consciéncia de estar sendo observado afeta a liberdade dos
individuos, pois inibe comportamentos, o se amplifica quando as pessoas estado
cientes da possibilidade de vigilancia, ainda que ndo tenham certeza se estdo sendo
observadas em um determinado momento. A vigilancia, portanto, € uma forma
abrangente de poder investigatério: registra 0 comportamento, a interacao social e
potencialmente tudo o que uma pessoa diz e faz. Em vez de direcionarinformacoes
especificas, a vigilanciapode capturar uma quantidade significativa de dados além do
gue foi originalmente buscado (SOLOVE, 2006, p. 491).

A prisao projetada por Jeremy Bentham muito se assemelha ao atual contexto
decorrente do tratamento de dados pessoais.

PASQUALE (2015) descreve a realidade da data-driven economy como um
“one way mirror’, em que importantes agentes detentores de poder ttm conhecimento
pormenorizado de individuos, ao passo em que esses ndo sabem sobre como esse
conhecimento sera utilizado ou para qual finalidade.

Para além disso, sob a perspectiva da psicanalise social, Raymond Barglow
pontua que, ndo obstante as novas tecnologias possam representar um meio de
aprimoramento da capacidade humanade organizacao e interacdo, os sistemas de
informacdo e a formacdo de redes deformam a concepg¢do de um sujeito
independente. Ou seja, as noc¢des de soberania e autossuficiéncia sdo subvertidas
pela tecnologia, dando origem a um sentimento de solidao generalizada que acarreta
a busca de conectividade em redes e gera uma identidade partilhada, reconstruida
(CASTELLS, 1999a, apud BARGLOW, 1994).

CASTELLS afirma que, com as sociedadescivis desarticuladas, as identidades
passaram a ser reconstruidas de forma coletiva, em torno de principioscomunais, tese

gue se comprova com base na ascensdo de identidades coletivas como o
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fundamentalismo religioso, a identidade étnica e o nacionalismo (AZEVEDO, 2008,
apud CASTELLS, 1999b).

2. A ERADIGITAL: DATA-DRIVEN ECONOMY

O presente capitulo volta-se a apresentar os contornos da data-driven
economy, expondo (2.1) que o tratamento de dados € um mecanismo de poder, cuja
capacidade de extracdo de dados e tratamento é facilitadaem grande escala por meio
de (2.1.1.) banco de dados e (2.1.2.) algoritmos. Adiante, pretende-se discutir (2.2.)
acerca da suposta gratuidade dos servicos prestados por plataformas, ja que ha
remuneracao indireta e a busca por interesses que n&do os dos usuarios, e (2.3) sobre

o livre-arbitrio diante do controle informacional.

2.1. O tratamento de dados como mecanismo de poder

E reconfortante para os individuos acreditar que seus registros e dados
pessoais estdo seguros, de igual modo que estdao os segredos de um grande banco.
No entanto, o cenario em que vivemos muito se assemelha a um espelho
unidirecional, um “one way mirror”. Nele, importantes atores corporativos tém
conhecimento das mindcias das vidas dos individuos, enquanto estes pouco ou nada
sabem sobre o destino desse conhecimento e como ele pode influenciar decisdes
tomadas pelas companhias (PASQUALE, 2015, p. 2).

A verdade é que, desde os anos 2000, a questao da privacidade tem se tornado
mais complicada diante de diversos fatores: a ascenséo do Big Data e dos centros de
fusd@o, o tsunami de violagBes a protecdo de dados, o crescimento do marketing
comportamental e a proliferacdo de tecnologias de rastreamento (SOLOVE, 2013).

Nesse contexto, GUNTHER et al. (2017) assim definem Big Data:

Big Data pode ser definido com base em grandes volumes de dados
amplamente variados que sdo gerados, capturados e processados em alta
velocidade. Como tal, esses dados sdo dificeis de processar usando as
tecnologias existentes. Ao adotar tecnologias analiticas avancadas, as

organizacbes podem usar Big Data para desenvolver insights, produtos e
servigcos inovadores.

Por suavez, Big Analytics é “a implementacéo de solucdes técnicas de analise

em massa desses grandes conjuntos de informagées” (FRAZAO et al., 2022, p. 12).
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A evolucao tecnologica, por meio da coleta e registro de dados, possibilitada
em grandes proporcdes pelo Big Data e Big Analytics, viabilizou que os dados
pessoais sejam atribuidos a usos que outrora seriam inimaginaveis. Essas praticas,
desprovidas de uma regulamentacao adequada, passaram a ser realizadas de forma
indiscriminada, com potenciais consequéncias que podem ecoar perpetuamente
(FRAZAO et al., 2019).

N&o por outro motivo se utiliza a expressdo data-driven economy, em
portugués, “economia movida a dados”, para designara centralidade da extragéo e do
usode dados pessoais no capitalismo do século XXI, naqual a violacdo da privacidade
tornou-se um negdcio (FRAZAO et al., 2022, p. 2, apud. FRAZAO, 2019c, p.25-63).

No ambito da data-driven economy, a medida que a privacidade € violada, &
aumentada a coleta de dados e informacgdes, acarretando um aumento substancial do
poderio econémico, politico e social dos agentes de tratamento. E nessa perspectiva
que a vigilancia sobre os individuos se intensifica, visando a obter uma quantidade
maxima de informacdes. Concomitantemente, a medida que o poder dos agentes de
tratamento se amplia, s&o maiores 0s incentivos e meios para perpetuar e amplificar
0 processo de extracdo de dados, em um ciclo de retroalimentagdo constante
(FRAZAO etal., 2022, p. 2, apud. FRAZAO, 2019c, p.25-63).

A ampla exploracdo de dados pessoais dos usudrios na data-driven economy
€ abordada no documentario Dilema das Redes, da Netflix (2020), por meio de relatos
de diversos ex-funcionarios de Big Techs. Jeff Seibert, ex-funcionario do Twitter,
revelou que “cada agdo que vocé realiza é cuidadosamente monitorada e registrada...
exatamente qual imagem vocé parou e olhou e por quanto tempo a observou”
(raducdo nossa). No mesmo sentido, Tristan Harris, ex-funcionario do Google,

afirmou que:

(...) em muitas dessas empresas de tecnologia, existem trés objetivos
principais. H4 o objetivo de engajamento para aumentar o uso, mantendo
vocé rolando. H& o objetivo de crescimento, para fazer vocé voltar e convidar
0 méximo de amigos possivel, e fazer com que eles convidem mais amigos.
E entdo h& o objetivo de publicidade: garantir que, enquanto tudo isso
acontece, estejamos ganhando o maximo de dinheiro possivel com
publicidade. Cada um desses objetivos é impulsionado por algoritmos cujo
trabalho é descobrir o que mostrar para vocé para manter esses nimeros em
alta. (traducdo nossa)

O intuito central dos denominados data brokers e de agentes como as
plataformas digitais de grande porte, consiste em adquirir a maior quantidade de

informacdes possivel acerca dos cidaddos (FRAZAO et al., 2022, p. 3). A partir dessa
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perspectiva, Tim Wu afirma que a real empreitada desses agentes € empregar as
informacdes adquiridas para exercer influéncia sobre as mentes dos usuarios, uma
vez que aqueles que possuem conhecimento intimo das pessoas podem utilizar esse
precioso acervo para manipula-las emprol de uma ampla gama de objetivos (FRAZAO
et al., 2022, p. 3 apud WU, 2016).

A coleta de dados para manipular e moldar consciéncias ndo se restringe a
seara econdmica apenas. Esse fendbmeno apresenta inimeras repercussées nas
esferas individuais dos cidadaos, levando a reestruturacdo de relacbes sociais e
politicas (FRAZAO et al., 2022, pp. 3-4).

Um exemplo de como os dados pessoais sao sinébnimo de poder na data-driven
economy é a atividade desenvolvida por companhias conhecidas como data brokers.
Em 2014, a Federal Trade Comission norte-americana realizou um mapeamento da
industria de dados e do papel dos data brokers, em um relatério denominado “A Call
for Transparency and Accountability”, por meio do qual se concluiuque os data brokers
coletam informacdes pessoais dos individuos e as revendem ou compartiiham e
geralmente nunca interagem com os consumidores, que muitas vezes sequer tém
conhecimento da sua existéncia e das praticas adotadas por elas (FRAZAO, 2019a).

Conforme aponta Ana Frazdo (2019a), as principais conclusdes obtidas por

meio do estudo desenvolvido pela Federal Trade Comission sdo:

(i) os data brokers coletam informagdes sobre os consumidores de diversas
e numerosas fontes comerciais, governamentais e publicas (incluindo nesta
ultima midias sociais, blogs e internet);

(i) os data brokers ndo usam apenas os dados crus (raw data) mas também
os chamados dados derivados, que sdo as inferéncias ja realizadas a partir
de dados crus;

(iii) os data brokers combinam dados obtidos on-line e off-line para atingirem
0s consumidores on-line;

(iv) as principais utilizagdes comerciais dos dados sdo marketing, servicos de
mitigacao de riscos e servicos de busca de pessoas;

(v) parte expressiva da coleta de dados ocorre sem o0 conhecimento dos
consumidores.

(vi) aindustria dos dados é complexa, com muitas camadas de data brokers
gue oferecem e trocam dados uns com os outros, sendo frequente o
intercAmbio e a compra e venda de informagdes entre eles;

(vii) os data brokers coletam e armazenam bilhdes de dados que, na época
da pesquisa, ja cobriam praticamente todos os consumidores norte-
americanos;

(viii) qualquer que seja a metodologia utilizada, os data brokers coletam mais
informagdes do que usam;

(ix) uma das maiores aplicac6es dos dados é o desenvolvimento de modelos
complexos para predizer o comportamento dos consumidores e para extrair
inferéncias potencialmente sensiveis a respeito deles;
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(x) apesar dos beneficios da atividade de tratamento de dados, muitos dos
propdsitos pelos quais os data brokers coletam e usam dados apresentam
riscos para os consumidores;

(xi) as escolhas que os data brokers oferecem aos consumidores sobre os
seus dados sdo amplamente invisiveis e incompletas, com grande auséncia
de transparéncia.

Apesar de a pesquisa sobre os data brokers ter sido realizada em 2014,
FRAZAO(2019a) indicaque h&evidéncias atuais de que as praticas por eles adotadas
se intensificaram, de modo que os dados pessoais seguem sendo utilizados sem
qualquertransparénciaou accountability, e, agora, estdo sendo utilizadosem maiores
proporcgodes.

Ademais, por meio de estudos empiricos realizados entre 2009 e 2011 pelaUC
Berkeley e descritos por HOOFNAGLE et al. (2012), se constatou que anunciantes
estavam se utilizando de tecnologias de rastreamento persistente que eram
relativamente desconhecidas pelos consumidores, 0s quais se mantiveram ativos
mesmo com as configuracdes de privacidade mais avancadas ligadas. O estudo
demonstrou, ainda, que o numero de cookies de rastreamento havia aumentado de
forma drastica (HOOFNAGLE et al., 2012).

Assim, as observacdes empiricas do estudo evidenciaram que (i) os
anunciantes utilizamtecnologias novas e relativamente desconhecidas para rastrear
as pessoas, especificamente porque os consumidores ndo tém conhecimento dessas
técnicas; (i) essas tecnologias anulam os mecanismos de escolha que o0s
consumidores exercem; e (iii) 0s anunciantes estdo tornando impossivel evitar o
rastreamento online pormeio daideia de umaweb personalizada e n&o acreditam que
0s consumidores sejam competentes para decidir rejeita-la (HOOLNAGLE et al.,
2012).

Essas observacfes sdo especialmente valiosas para o debate sobre a
privacidade online, pois informam acerca da efetividade e sobre eventuais falhas
relacionadas a legislacdo de privacidade. No debate politico, aqueles que se voltam
contra as regras que protegem a privacidade dos usuarios alegam que sdo normas
"paternalistas” mas, por meio do estudo realizado pela UC Berkeley, HOOLNAGLE et
al. (2012) afirmam que foi possivel inverter a suposi¢cao de que as intervencdes para
garantir a privacidade sao “paternalistas”, enquanto abordagens de mercado

supostamente promoveriam a liberdade
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Além disso, por meio de um estudo realizado por VENTURINI et al. (2016), foi
constatado que as plataformas podem permitir que terceiros instalem tecnologias de
monitoramento em suas paginas, uma pratica conhecida como “third-party tracking”
ou, em portugués, rastreamento de terceiros. Essas tecnologias incluem cookies e
beacons, assim como "social buttons” e ferramentas de analise. Nesse estudo, a
conclusao obtida a partir das plataformas analisadas foi de que 80% destas permitem
esse tipo de atividade.

Essa prética, isto €, a coleta de dados por terceiros, € permitida, de forma
padrdo, por termos de inumeros sites, 0 que possibilita que empresas rastreiem a
forma com que 0s usuarios visualizam ou interagem com seus anuncios e, assim,
veiculem anuncios direcionados e avaliem a sua eficacia. Pode-se exemplificar o site
de compartiihamentos de videos Vimeo, que permite que terceiros instalem
tecnologias de rastreamento em seu site para coletar informacdes sobre os seus
usuarios e a plataforma 4shared, que permite a utilizacdo de “botdes sociais”
(VENTURINI et al., 2016).

Como se vé, os dados ganharam uma importancia transversal, tornando-se
elementos centrais para a compreenséo das vidas e das liberdades individuais, assim
como da sociedade e da propria democracia. A data-driven economy esta, nesse
sentido, inerentemente ligada a uma sociedade e uma politica impulsionada por
dados, com todas essas esferas envolvidas em interacdo continua (FRAZAO et al.,
2022, pp. 3-4).

E, como é cedico, as informac8es podem ser lucrativas. N&o por outro motivo,
0s governantes, ha milénios, utilizam de censos populacionais, que possuem grande
utilidade (DONEDA, 2011, p. 92). De igual modo, PASQUALE (2015, p. 13) afirma que
“decisbes baseadas em Big Data podem levar a lucros sem precedentes” (traducéo
nossa).

Assim, no seio da sociedade de consumo, os dados dos individuos ostentam
um valor econdmico substancial, posto que sdo empregados para, por exemplo,
subsidiar as campanhas publicitarias de fornecedores, possibilitando a adocdo de
taticas comerciais direcionadas, aptas a obter resultados de consideravel eficacia
(CARVALHO, 2003).

2.1.1. Banco de dados
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Em esséncia, os bancos de dados configuram conjuntos estruturados de
informacdes baseados em uma légica especifica, que é sempre utilitarista, buscando,
ao maximo, extrair beneficios a partir das informacdes sistematizadas (DONEDA,
2011, p. 92).

Com o surgimento da informatica, os bancos de dados, embora ndo fossem
novidade para a humanidade, adquiriram um novo sentido (CARVALHO, 2003) diante
da facilidade de manipulacdo das informacdes, desde a coleta e processamento até a
comunicacao da informacdo, o que possibilitou a anéalise de volumes gigantescos de
dados (DONEDA, 2011, p. 92).

Mas nédo é s6. Ao passo em que a capacidade de armazenamento e
comunicacao de informacdes aumenta, recrudesce, na mesma medida, a variedade
de maneiras pelas quais as informagdes podem ser aproveitadas ou utilizadas. Com
o potencial de maleabilidade e utilidade aumentado, a informacdo se torna
continuamente um elemento fundamental em um namero crescente de relacdes e,
com isso, tem o condao de influenciar o cotidiano dos individuos. Isso ocorre em
consonancia com 0 avanc¢o tecnologico e, particularmente, com o uso de
computadores para o processamento de dados pessoais (DONEDA, 2011, pp. 92-93).

A preocupacdo em torno dos bancos de dados foi externada pelo Superior
Tribunal de Justica, ja em 1995, no julgamento do Recurso Especial n°®22.337/RS, da
Quarta Turma do Superior Tribunal de Justica, o que pode ser observado do trecho
do voto do Ministro Ruy Rosado de Aguiar:

A insercdo de dados pessoais do cidaddo em bancos de informacdes tem se
constituido em uma das preocupac¢des do Estado moderno, onde o uso da
informatica e a possibilidade de controle unificado das diversas atividades da
pessoa, nas mlltiplas situacdes de vida, permitem o conhecimento de sua
conduta publica e privada, até nos minimos detalhes, podendo chegar a
devassa de atos pessoais, invadindo area que deveria ficar restrita a sua
intimidade; ao mesmo tempo, o cidaddo objeto dessa indiscriminada colheita
de informacgdes, muitas vezes, sequer sabe da existéncia de tal atividade, ou
ndo dispde de eficazes meios para conhecer o seu resultado, retifica-lo ou
cancela-lo. E assim como o conjunto dessas informac8es pode ser usado
para fins licitos, publicos e privados, na prevencao ou represséo de delitos,
ou habilitando o particular a celebrar contratos com pleno conhecimento de
causa, também pode servir, ao Estado ou ao particular, para alcancar fins
contrarios @ moral ou ao Direito, como instrumento de perseguicéo politica ou
opressdo econdmica. A importdncia do tema cresce de ponto quando se

observa o nimero imenso de atos da vida humana praticados através da
midia eletrnica ou registrados nos disquetes de computador.

Nesse sentido, o Ministro Ruy Rosado de Aguiarreconheceu aimportancia do

Servigo de Protegcdo ao Crédito (SPC), mas alertou que “o registro ndo deve ser
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perpétuo”, justamente para se evitar que o dano social seja maiordo que o bem visado

com ainstituicdo do SPC. Veja-se:
O Servico de Protecao ao Crédito (SPC), instituido em diversas cidades pelas
entidades de classe de comerciantes e lojistas, tem a finalidade de informar
seus associados sobre a existéncia de débitos pendentes por comprador que
pretenda obter novo financiamento. E evidente o beneficio que dele decorre
em favordaagilidade e daseguranca das opera¢gdes comerciais, assim como
ndo se pode negar ao vendedor o direito de informar-se sobre o crédito do
seu cliente na praca, e de repartir com os demais os dados que sobre ele
dispbe. Essa atividade, porém, em razdo da sua propriaimportancia social e
dos graves efeitos dela decorrentes — pois até para inscricdo em concurso
publico tem sido exigida certiddo negativa no SPC —deve ser exercida dentro

dos limites que, permitindo a realizacdo da sua finalidade, ndo se transforme
em causa e ocasido de dano social maior do que o bem visado.

Semelhantemente ao julgado supracitado, PASQUALE (2015) alerta que em
uma sociedade dominada pelos algoritmos e bancos de dados, que sdo guardados
em clima de sigilo, as mas informacfes tém tanta probabilidade de perdurar quanto
as boas e, assim, resultar em previsdes injustas e até desastrosas. Por esse motivo,
0 uso indiscriminado dessas tecnologias, por mais lucrativo que seja para quem a
administra, é perigoso para a sociedade como um todo.

Esse perigo, na atualidade, resta aumentado na medida em que os bancos de
dados permitem a diversos entes 0 acesso a um conjunto de informacdes cada vez
mais detalhados e precisos acerca dos individuos cujos dados pessoais Sao
sintetizados (DONEDA, 2011, p. 93).

Nesse passo, DONEDA (2011, p. 93) assevera que os bancos de dados
acarretam uma redefinicdo dos poderes e direitos das informacgdes pessoais:

Os bancos de dados que contém dados pessoais, tdo comuns em NnOSsos
dias, proporcionam uma nova definicdo dos poderes e direitos a respeito das
informac6es pessoais e, consequentemente, sobre a propria pessoa
Aumenta o nimero de sujeitos que podem ter acesso a um conjunto sempre
mais detalhado e preciso de informacfes sobre terceiros, o que faz com que
o estatuto juridico desses dados se torne um dos pontos centrais que v&o

definir a propria autonomia, identidade e liberdade do cidad&o
contemporaneo.

Ademais, o montante crescente de informacdes sobre os individuos é
problematico na medida em que recrudesce a assimetria informacional entre
empresas e consumidores, colocando em xeque muitas das teorias econdémicas que

se baseiam na escolha racional ou soberania dos consumidores (FRAZAO, 2018a).
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2.1.2. Algoritmos

MANZANO et al. (2000, p. 9), definem algoritmo como:

(...) regras formais, sequenciais e bem definidas a partir do entendimento
l6gico de um problema a ser resolvido por um programador com o objetivo de
transforma-lo em um programa que seja possivel de ser tratado e executado
porum computador, em que dados de entrada séo transformados em dados
de saida.

A utilizacdo dos algoritmos no comércio on-line, mesmo que aparente conceder
aos consumidoresumasensacaode liberdade de escolhadevidoa concorrénciaentre
diferentes agentes econdmicos, €é controlada e manipulada pelas grandes
corporagdes, que possuem um amplo dominio sobre a informagéo e a dinamica do
mercado (MARTINS, 2020). Esses intermediarios da rede desempenham o papel de
guardides da Internet, exercendo uma forma de soberania sobre redes e plataformas,
por meio de sua arquitetura légica (cédigos ou algoritmos) e regras que séo
estabelecidas e controladas exclusivamente por eles (VENTURINI et al., 2016).

Quando se trata de filtrar unilateralmente o conteudo disponibilizado na
internet, os algoritmos estao se tornando cada vez mais complexos, a fim de distribuir
e personalizar o contetdo de acordo com as preferéncias do usuario, ou mesmo
exclui-lo a depender de tais preferéncias. Todo o conjunto de recursos técnicos
empregados pelos fornecedores desempenhaum papelimportante napublicidade dos
produtos e servi¢os oferecidos, fazendo uso de sinais audiovisuais cuja sofisticacéo
crescente coloca o consumidorem umasituacao de hipervulnerabilidade (MARTINS,
2020).

Assim, por meio da avaliacdo de parametros como qualidade e preco, 0s
consumidores sdo discriminados para aproveitar falhas de informacdo e
comportamentos equivocados, para entdo, alcancar o objetivo de agentes
econdmicos. O objetivo dos algoritmos, portanto, é classificar os clientes a partir de
uma classificacdo instantdnea e automatica, coletando informacdes, analisando
registros, tomando decisfes distintas a cada chamada e assumindo a
responsabilidade pelas consequéncias resultantes (MARTINS, 2020).

Diante dessa discriminagao promovida pelos algoritmos, somos levados a
refletir se esses impactam as decisdes dos individuos. RODRIGUES (2020, p. 116)

assim questiona:
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Se os algoritmos por meio de reconhecimento geral dos padrdes identificam
preferéncias e a partir disso disparam sugestdes, seriapossivel, tdo logo, com
a extracdo dos dados comportamentais, identificar manifestacfes
inconscientes, vontades e tabus, proibicbes e desejos, preconceitos e
imperativos, e entdo, intervir para evita-los ou transforma-los através da
modelagem probabilistica?

De acordo com a pesquisa desenvolvida pelo Share Lab, da Sérvia,
denominada “Facebook Algorithmic Factory”, que visava investigar minuciosamente o
funcionamento do Facebook, a resposta para o questionamento supracitado €
positiva. O Share Lab adverte que sob as camadas de maquinas algoritmicas podem
estar escondidas novas formas de potencial violagédo dos direitos humanos e novas
formas de manipulagdo em grande escala, que permitem a influéncia de bilhdes de
pessoas a cada dia (SILVEIRA, 2019).

A pesquisa do Share Lab aponta que o Facebook emergiu como um agente
central no cenéario democratico, eis que mais da metade dos eleitores em um pais
democratico recorre a plataforma diariamente para obter informagdes, interagir e
expressar apoio ou criticas as forcas politicas. Com base em documentos divulgados
pelo préprio Facebook, o Share Lab analisou o fluxo de informacéo na rede social e
as interfaces de programacdo e mapeou parte da dinamica oculta presente na
plataforma. O desafio principal da investigacdo residia em descobrir técnicas de
pesquisa e metodologias que viabilizassem a compreenséo de como os dados séo
mantidos e de que forma operam os algoritmos fechados e obscuros. Para avancar
na pesquisa, 0 Share Lab optou por examinar centenas de patentes registradas pelo
Facebook, a partir das quais foi possivel sintetizar interpretacdes do que ocorre nos
bastidores da "caixa preta” da plataforma (SILVEIRA, 2019).

Nesse contexto, se identificou o social graph (grafo social), que € uma
ferramenta que conectatodos os dados da plataforma, e, de acordo com o Share Lab,
representa a “histéria de dominacdo e ambicdo para governar o Mundo dos
Metadados, interligando cada pedaco de informacdo dentro e fora do Império do
Facebook num anico grafico” (SILVEIRA, 2019, apud SHARE LAB, 2017).

O préprio Mark Zuckerberg, em 2007, revelou que o social graph é a razéo pela
qual o Facebook funciona. A partir dele, o Facebook cria um codigo identificador para
cada evento, objeto, usuario, entre outros elementos da plataforma e esse codigo
serve para interligar todos esses elementos de forma eficiente. Assim, cada conexao
realizada entre esses elementos como, por exemplo, um like, é registrada, permitindo

que os gestores da plataformatenhamum “mapa” das ligagbes entre os elementos da
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plataforma. Nesse sentido, como demonstracéo, o <like>vincula o usuario <useriD>
e a foto curtida <photolD> (SILVEIRA, 2019, apud SHARE LAB, 2017).

Desse modo, o social graph possibilita que seja realizada uma analise
estatistica dos dados contidos nos bancos de dados da plataforma, fazendo
cruzamentos entre todas as ligacdes. Esses cruzamentos, como demonstra o Share
Lab, sdo essenciais para que o Facebook produza um publico para o marketing,
agrupando perfis de usuarios para cada finalidade, por meio de algoritmos de
aprendizado e de bancos de dados com informacdes cada vez mais ricas sobre 0s
usuarios (SILVEIRA, 2019, apud SHARE LAB, 2017).

SILVEIRA (2019, p. 72) elucida que hé& trés categorias principais de
segmentacao para organizar os perfis de usuarios, conforme concluiu o Share Lab:

Os pesquisadores do Share Lab consideram que existem trés categorias
principais de segmentacdo, segundo organizam os perfis de usuario
conforme informagcdes basicas (localizacdo, idade, sexo e lingua),
segmentacdo detalhada (correlacionando dados demograficos, interesses e

comportamentos) e conexdes (visualizacdo e ligacdo com paginas e demais
objetos presentes no Facebook).

Vé-se, nesse sentido, que os produtos sédo criados pelos humanos e
apresentados pelo Facebook a outros humanos, mas o trabalho de apresentacéo
desses produtos é realizado por algoritmos (SILVEIRA, 2019).

O grande problema reside no fato de que a escolha dos individuos sobre qual
produto consumir,em quais ideais acreditar, e escolhas sobre tantos outros aspectos,
pode ser influenciada porinteresses econdmicos.

A coleta de informacdes pode ser danosa, aindaque nenhumainformacao seja
revelada publicamente, uma vez que os dados pessoais extraidos sdo parcialmente
destinados para o aprimoramento de produtos e servi¢cos, mas, a parte que resta é
destinada para avangadas tecnologias denominadas “inteligéncia de maquina”, que
tem como finalidade a predicao das acdes dos individuos. Tais predicées sdo, entéo,
comercializadas com companhias que estdo dispostas a apostar em um
comportamento futuro para lucrar (ZUBOFF, 2021).

Nesse sentido, é o que alerta FRAZAO (2018b, p. 19):

(...) atecnologia pode ser perigoso instrumento de dominagao, uma vez que
asua escolha ndo é neutra e, no atual contexto, acabasendo feita, em grande
parte, por grandes agentes empresariais, sem transparéncia, accountability
ou qualquer filtro democréatico, podendo estar a servico exclusivo dos
interesses econdmicos daqueles que a detém.
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Desse modo, € necessario buscar conhecer quem sdo 0s agentes
responsaveis por empregar a tecnologia, bem como refletir acerca de quais séo os

interesses ou valores os quais essa tecnologia serve (FRAZAO, 2018b, p. 20).

2.2. A Falacia da Gratuidade

A expressao "There ain't no such thing as a free lunch" reflete a ideiade que a
todo servico ou atividade prestada, ha um custo, ainda que esse nao seja visivel de
imediato (DOLAN, 1971). Eis, portanto, que essa frase é capaz de ilustrar a relacéo
entre usuarios e gigantes da tecnologia (Big Techs). Isso porque, enquanto empresa,
cuja prépria razdo de existéncia é justamente gerar lucro, ndo faz sentido que uma
plataforma desempenhe uma atividade para beneficiar e enriquecer, sem qualquer
contrapartida, os préprios clientes. E mais crivel, nesse sentido, que o sacrificio do
operador econdmico em prestar 0 servico se deva a um interesse patrimonial
(MARTINS, 2020, apud MOTRONI, 2002, p. 200).

E o que expdem ex-funcionérios de Big Techs no documentario Dilema das
Redes, da Netflix (2020). Roger McNamee, um dos primeiros investidores do

Facebook, afirmou que:
Nos primeiros 50 anos do Vale do Silicio, a indUstria criava produtos...
Hardware, software... e 0s vendia aos clientes. Um negécio simples e

agradavel. Nos Ultimos 10 anos, as maiores empresas do Vale do Silicio estéo
no negdcio de vender seus usuarios. (traducao nossa)

Aza Raskin, inventor do sistema de rolagem utilizada por diversas plataformas,
afirmou também ao documentério Dilema das Redes (2020) que:
(...) porque ndo pagamos pelos produtos que usamos, 0S anunciantes pagam

pelos produtos que usamos. Os anunciantes s&o os clientes, nés somos o
objeto que esta sendo vendido”. (tradugdo nossa)

Por fim, Tristan Harris, ex-funcionario do Google, asseverou que “o ditado
classico é: se vocé nao esta pagando pelo produto, entdo vocé € o produto. (traducéo
nossa)

Portanto, se hdremuneracédo,aindaqueindireta, evidencia-se que a gratuidade
dos provedores néo passa de uma miragem. Nesse sentido, MARQUES (2004, p. 253)

apontaque:



36

A ‘gratuidade’ no mercado de consumo € muitas vezes iluséria, pois ha
remuneracdo indireta (e por vezes direta e conexa) do fornecedor pela
prestacdo daquele ‘servico’ na sociedade de informagdo. E justamente o
movimento da analise econdémica nos Estados Unidos que nos alerta para a
falacia ‘econdmica’ dos chamados ‘servigos’, ‘utilidades’ ou promessas
‘gratuitas’, o que ndo passaria de uma superada ficgao juridica. O que parece
juridicamente gratuito, alertam-nos mesmo 0s conservadores e radicais
autores desse movimento de Chicago, é economicamente baseado na
certeza da remuneracdo indireta, na interdependéncia de prestares futuros e
atuais (sinalagma escondido), no estado de catividade e de dependéncia a
gue um dos parceiros ficareduzido e no lucro direto e indireto do outro (...)

A depender do modelo comercial adotado, o valor comercial de um site
depende diretamente da quantidade de usuarios que possui, ja que quanto maior o
publico para uma eventual publicidade, mais valorizado sera o espaco publicitario e,
consequentemente, maior sera o lucro destinado ao titular do site (MARTINS, 2020,
apud TOSI, 1999, pp. 270-271). Assim, toda nova conexao de usuarios agregara valor
ao site (MARTINS, 2020, apud MOTRONI, 2002, p. 195).

Além disso, os operadores econ6micos podem também coletar informacodes
sobre as caracteristicas e 0s gostos dos usuarios, a baixos custos de obtencéo e
gestdo. Nesse modelo, um site pode memorizar na respectiva database diversos
dados e preferéncias do usuario (MARTINS, 2020, apud MOTRONI, 2002, p. 200).

Mas, por vezes, agentes econdmicos e politicos justificam que o preco a se
pagar pela utilizacdo de novos servicos, especialmente aqueles supostamente
gratuitos, seria a perda da privacidade ou a violagdo aos dados pessoais. Nesses
servigos “gratuitos”, os usuarios ndo pagampela sua utilizagdo em valores monetarios,
mas por meio da obtencado de seus dados pessoais, configurando um simples trade-
off, em que os titulares dos dados pessoais escolheriam por uma opc¢dao, isto é, utilizar
0 servico, em detrimento de outra, que seria ter os seus dados salvaguardados
(FRAZAO etal., 2022, p. 4).

FRAZAO et al. (2022, p. 4), a partir desse contexto, classificam essa analise
como simplista, na medida em que o titular de dados é colocado em situacdo de
fragilidade diante da utilizacdo dos seus dados como a contraprestacdo necessarna
para usufruir de servigos.

No mesmo sentido, HOOFNAGLE (2012) defende que aqueles que
argumentam que os consumidores podem negociar as nuances da privacidade e do
rastreamento on-line assumem que o mundo online é semelhante ao mundo offline, 0
que € uma visdo equivocada. No mundo offline, os consumidores podem votar com

0S pés e, na maioria das circunstancias, deixar um negocio que ndo desejam
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frequentar sem que ele colete dados sobre a experiéncia. Todavia, no mundo online,
as eficiéncias na identificacdo e agregacao alteram o equilibrio de poder na relacao
entre o consumidor e o negdcio.

Embora, por um lado, a evolugdo tecnoldgica tenha sido benéfica para
consumidores na medida em que possibilitaa comparacao de precos e aspectos de
produtos de forma mais fécil, por outro lado, aspectos da privacidade restam
prejudicados, pois possibilita que os proprietarios de sites se organizaram para
rastrear os individuos enquanto navegam na web, e poucos sites populares abrem
mao desse rastreamento (HOOFNAHLE, 2012).

MOTRONI (2002, p. 210), no mesmo sentido, afirma que:

Seguramente em analoga posi¢do se encontra o usuario, tendo em vista o
seu baixo nivel informativo médio e considerado o carater potencialmente
ilimitado das informacfes que lhe dizem respeito e que podem ser

comunicadas a um nimero praticamente infinito de operadores, prescindindo
(e sem conhecer) o uso a ser feito por estes ultimos.

De igual modo, MARTINS (2020, apud LORENZETTI, 2004) afirma que ha
nitida assimetria de informacgdes nainternetdiante da existéncia de acordos entre 0s
servidores e 0s provedores, 0s quais 0 usuario desconhece, de modo que a internet
se divide em uma rede visivel e umarede invisivel ao usuario.

Desse modo, constata-se que o usuario usufrui dos servigos prestados pelas
plataformas, especialmente das redes sociais, acreditando que se trata de um servico
gratuito e muitas vezes sequerimaginaque aquele servico esta sendoremunerado de
forma indireta. Ademais, em virtude da assimetria da informacéo, sequer possui as
condicdes necessarias para negociar os termos em que se da a extracdo de seus
dados.

Uma das consequéncias juridicas de se constatar que ha uma contraprestacao
por parte do usuario pelo servico prestado pela plataforma, € a possibilidade de se
classificara relagéo entre o usuarioe a plataforma como consumerista, nos termos do
art. 3° do Codigo de Defesado Consumidor (Lei 8.078/1990). Ademais, ndo havendo
atividade desinteressada ou mera cortesia, ha de se afastar a incidénciado art. 392
do Cadigo Civil, o que significa, portanto, que a plataforma deve responder pelos
danos causados pelas suas atividades, seja por dolo, seja por culpa (MARTINS,
2020).
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Por fim, a conclusao logica que se extrai a partir da inexisténcia de gratuidade
por parte dos servicos prestados pelas plataformas, € que deve-se ter atencao aos
conteudos impulsionados, sejam publicitarios, jornalisticos ou mero conteudo de
terceiro, haja vista que as plataformas estao a perseguir lucro e outros interesses —
gue nao os dos usuarios — sendo necessario refletir quais seriam esses interesses e

questionar se ndo iriam de encontro ao interesse dos usuarios.

2.3. O livre-arbitrio corre perigo no Capitalismo de Vigilancia?

A professora emérita da Harvard Business School, Shoshana Zuboff, emprega
a expressao “capitalismo de vigilancia” paraexplicara nova ordem econémica, naqual
se reivindica a “experiéncia humana como matéria prima gratuita para a traducdo em
dados comportamentais" (ZUBOFF, 2021, p. 15).

No capitalismo de vigilancia, os consumidores sédo atraidos para operacdes
extrativas, configurando-se objetos dos mercados de comportamentos, nos quais 0s
clientessao as companhiasque negociam,néo havendoreciprocidade narelagcdo com
o consumidor. De acordo com Zuboff, a plataforma Google inventou e aperfeicoou o
capitalismo de vigilancia, que logo foi disseminado para o Facebook e para a
Microsoft. Esse modelo de negdcios foi estabelecido como o modelo-padrdo de
grande parte dos negadcios realizados on-line (ZUBOFF, 2021, p. 24).

De acordo com MARTINS (2020), € possivel elencarcinco principais elementos
como impulsionadores dos perigos intrinsecos a coleta eletrénica de dados: “A maior
quantidade de informacfes disponiveis, a enorme facilidade e a maior escala de
intercambio de informacdes, os efeitos potencializados das informacdes errbneas e a
duracdo perpétua dos registros”.

Afinal, ao contrario das informacdes armazenadas no papel, como se faziano
passado, por meio da computacdo é possivel na atualidade coletar, armazenar,
manipular, trocar e retar uma infinidade de dados, que podem ser facilmente copiados
e trocados por diversas companhias (MARTINS, 2020).

A partir da dinamica competitiva do mercado, as companhias dos “mercados
de comportamentos futuros” foram levadas a, cada vez mais, adquirirem fontes de
dados ainda mais preditivas. Assim, se descobriu que mais preditivo do que apenas

coletar dados seria intervir nojogo: induzindo e imbuindo o comportamento para atingir
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maior lucratividade. Passou-se a orientar e tentar automatizar o comportamento dos
individuos — e nao mais conhecé-lo (ZUBOFF, 2021, p. 25).

As empresas na sociedade capitalista usam cada vez mais processos
automatizados para avaliar riscos e alocar oportunidades, de modo que esses
processos configuram uma das partes mais dinamicas, lucrativas e importantes da
economia da informacdo. Esses servicos fazem uso de algoritmos, geralmente
secretos, para colocar alguma ordem em vastas quantidades de informacédo. O
fascinio da tecnologia é claro — a antiga aspiracdo de prever o futuro, temperada com
um toque moderno de sobriedade estatistica (PASQUALE, 2015).

O capitalismo de vigilancia impulsinou uma forma de poder que molda o
comportamento humano para atingir finalidades de terceiros: o lucro. Nao ha poder
por meio de violéncia, mas sim, por meio de automatizacdo de uma arquitetura
computacional quase que onipresente, formada por dispositivos, coisas e espagos
inteligentes conectados (ZUBOFF, 2021, p. 25).

A tecnologia, a partir de métodos de manipulacdo antes inimaginavel,
empregada por meio da internet, submete 0s seususuarios anovos riscos de atentado
a privacidade: por meio de rastreamento digital das informagdes acessadas, inclusive
cookies, o envio de mensagens nao solicitadas, entre outros (MARTINS, 2020).

Ademais, a pressdo competitiva entre companhias fez com que o capitalismo
de vigilancia ndo mais estivesse restrito as curtidas e a navegacao online, chegando
ao mundoreal: o cotidiano, as conversas do dia a dia, as atividades fisicas, os locais
frequentados. Mais do que anunciosonline, as predi¢cfes futuras sdo negociadas para
atingiroutros setores: o de seguros, lojas de varejo, o ramo das finangas e um conjunto
cada vez maior de empresas de bens e servicos (ZUBOFF, 2021, p. 25).

Assim, como pontua FRAZAO et al. (2022, p. 9), a possibilidade de exercer
influéncia sobre os individuos e manipula-los sempre existiu; contudo, o que se
destaca nos tempos atuais é a capacidade de efetuar tal influéncia a partir de um
conhecimento praticamente pleno sobre o sujeito a ser manipulado, aliado a técnicas
altamente personalizadas que visam explorar suas fragilidades e suscetibilidades. E
possivel dizer, a partir dessas nuances,que a manipulacdonaatualidade é muito mais
eficaz (FRAZAO et al., 2022).

Um exemplo da tentativa de moldar comportamentos a partir da extracdo de
dados € o jogo “Pokemon Go”, umjogo de realidade aumentada,em que o0s jogadores

deveriam sair de casa para jogar em areas de cidades, estruturado como uma “caga
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ao tesouro” (ZUBOFF, 2021, p. 375). Conformeinformou John Hanke, CEO da Niantic
Inc, desenvolvedorado jogo, além de oferecer compras noaplicativo, esse tinhacomo
modelo de negdcios “locais patrocinados"”, ou seja, lojas ou comércios seriam locais
dentro do jogo virtual e, em troca, pagariam a Niantic (ZUBOFF, 2021, p. 379).

O objetivo das companhias — as verdadeiras clientes do jogo — era receber a
visita de jogadores do Pokemon Go, atraidos a partir do jogo, para que pudessem
consumirprodutos e servigos. Conforme pontuaZUBOFF (2021, p. 380 apud COHEN,

2017), a estratégia dessas companhias foi bem sucedida:

Poralgum tempo, parecia que todo mundo estava lucrando. A Niantic fechou
um acordo com o McDonald’s para levar os usuarios do jogo aos trinta mil
restaurantes dacadeia no Japdo. O dono de uma rede britnica de shopping
centers providenciou “equipes de recarga” para perambular os shoppings
com carregadores portateis para os jogadores. A Starbucks anunciou que
“participaria da brincadeira® com doze mil lojas nos Estados Unidos se
tornando “Pokéstops” ou “gyms” oficiais, além de criar um “Pokémon Go
Frappuccino [...] aiguaria perfeita para qualquer praticante de Pokémon em
acao”. Outro acordo, dessa vez com a cadeia de celulares Sprint, converteria
10.500 lojas e pontos daempresa em Pokémon hub. A empresa de streaming
de musica Spotify anunciou que as musicas relacionadas com Pokémon
tiveram a venda triplicada. Uma seguradora do Reino Unido ofereceu
cobertura especial para telefones celulares, com o seguinte aviso: “Nao deixe
gue um dano acidental atrapalhe vocé de capturar todos eles.

Outrossim, os algoritmos se tornaram mediadores da comunicacdo e das

interacBes nas plataformas (SILVEIRA, 2019), conforme demonstrado no topico 2.1.2.

Como aponta SILVEIRA, os algoritmos “praticam a selecdo dos publicos e

pretendem obter a modulagao das opinides e dos comportamentos” (2019, p. 76).

FRAZAO (2021b, apud ACEMOGLU, 2021), de igual modo, afirma, com relacéo a
manipulagdo comportamental, que:

(...) dados e técnicas sofisticadas de machine learning possibilitam que

empresas identifiguem e explorem vieses e vulnerabilidades que os préprios

consumidores ndo reconhecem, empurrando-os para niveis menores de

utilidade, transferindo surplus dos consumidores para as plataformas,
distorcendo a composi¢ao do proprio consumo e criando ineficiéncias.

E possivel citar como um exemplo de modulago de comportamentos o vicio
causado pelo aplicativo TikTok, um aplicativo de midia social que permite aos usuarios
criar videos e compartilha-los com amigos, e tem se tornado um dos aplicativos de
video mais baixados, com jovens representando metade dos 500 milhdes de usuarios
mensais. Somente no ano de 2019, 16,3 milhdes de pessoas baixaram o aplicativo
(ZAHRA et al., 2022).
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O TikTok oferece conteudos personalizados com base na analise das
preferéncias dos usuarios, recurso que faz desse entretenimento um vicio para
usuarios jovens (ZHANG et al., 2019). Pesquisas demonstram que a utilizacdo de
algoritmos leva ao desenvolvimento de uma dependéncia, na medida em que essa
ferramenta proporciona contetdo personalizado sem a necessidade de procura-lo
(MIRANDA et al., 2023 apud Yang, 2020).

Esse vicio, conforme demonstrado por uma pesquisa realizada em Lahore, no
Paquistdo, tem comprometido a salde mental de jovens estudantes, pois resulta em
diferentes problemas de saude fisica e mental, como problemas de visdo, sensacao
de solidéo, dores de cabeca, estresse, depressao e ansiedade, além de comprometer
o desempenho académico (ZAHRA et al., 2022 apud MUSSARAT et al., 2022).

Matthew Brennan, autor da obra Attention Factory, explica que o sucesso do
aplicativo TikTok decorre diretamente da experiéncia de renomados engenheiros, eis
que, é por meio de algoritmos que o aplicativo “aprende” os gostos do usuarioe passa
a exibir contetdos compativeis com essa preferéncia, tornando-o um aplicativo mais
atrativo que outros e viciante. Matthew Brennan afirma, ainda, que essa tecnologia
esta em seuinicio e deve prevalecer, tornando-se aindamais viciante (ORGAZ, 2020).
Mas caracteristicas que causam vicio néo se restringem ao TikTok, sendo comuns a
diversas outras redes sociais.

No Facebook, ha ferramentas interativas especificas, como likes, que permitem
a satisfacdo de varias necessidades, levando ao uso intensivo das redes sociais e ao
desejo constante de buscar as mesmas gratificacées (MIRANDA, 2023, apud MASUR
et al., 2014).

Ademais, no que tange ao conteido consumido nas redes sociais, mostra-se
problemética a predicdo dos algoritmos pois, com a precisdo do Big Data, os
algoritmos podem conhecer os individuos e de forma mais profunda e melhor tracar
seus gostos e opinides do que eles proprios (SILVEIRA 2019, p. 78). Esse poder
preditivo, de acordo com SILVEIRA (2019, p. 78), pode empobrecer a criatividade e

representar uma servidao maquinica:

Essa transferéncia automatizada da nossa capacidade de
escolha para um sistema algoritmico se baseia na fé cega no
processamento veloz de uma grande e variada quantidade de
dados. Retira do inusitado a possibilidade de nos sensibilizar,
pois mesmo que uma pessoa hunca tenha gostado de certo
estilo musical néo significa que ela ndo sera atraida por uma
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musica desse estilo. A filtragem algoritmica e a producdo de
bolhas, ou melhor, de publicos calculados, € empobrecedora da
realidade, principalmente da criatividade. Trata-se de uma
manifestacdo da serviddo maquinica (SILVEIRA, 2019, p. 78).

Para além de moldar consciéncias para consumir determinados produtos ou
conteddos nas redes sociais, € necessario abordar a intensa preocupacao com a
propria democracia diante do advento da data-driven economy.

Ao passo em que se verificou um processo de inclusdo no meio politico
baseado na persuasdo, e ndo mais na violéncia, com o advento de meios de
comunicacdo como a televisédo e o radio, se observou o potencial dos meios de
comunicacao em massa para o controle da informacéo. N&ao por outro motivo as elites
econdmicas e politicas logo assumiram a propriedade dos grandes meios de
comunicacdo em massa. Com a internet e as midias digitais, houve uma mudanca
nesse ambiente, que passou a propiciar novas formas de poder persuasivo
(FRANCOSKI; TASSO, 2021).

Pode-se observar diversos movimentos, como a Primavera Arabe, que
demonstraram o poder dos novos meios de comunicacdo com o0 advento da
informatica e das redes sociais para articulareventos em prol da democracia. Todavia,
deve-se ter em mente que as redes sociais ndo se prestam apenas as forcas
democraticas, mas também a organizacao de discursos antidemocraticos (SILVEIRA,
2019, p. 32).

Em 2016, nas eleicbes que se deram nos Estados Unidos da América e nas
eleicbes de 2018, no Brasil, a utilizacdo de técnicas avancadas de segmentacdo na
propaganda eleitoral, especialmente por meio da agregacao de grandes volumes de
dados provenientes de diversas fontes, com o propésito de delinearmicrossegmentos
do eleitorado, suscita questionamentos acerca da capacidade da democracia de
resistir a destruicdo dos parametros da realidade, que anulamo debate e o substituem
por um confronto de pos-verdades. No contexto brasileiro, sistemas algoritmicos
sofisticados foram empregados paraidentificarindividuos ou grupos de WhatsApp que
poderiam ser suscetiveis a determinadasinformacdes, mesmo que falsas, exageradas
ou completamente fabricadas (SILVEIRA, 2019, p. 32-33).

Afinal, como é possivel que o debate democratico seja realmente democratico
narealidade de manipulagao informacional, em que cada cidad&o recebe uma verséao

dos fatos, muitas vezes sem qualquer correspondéncia com o que realmente esta
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ocorrendo e com o que é comprovado cientificamente. Para além disso, € possivel
gue haja um debate consciente, em um contexto em que hatécnicas que influenciam
e trabalham o subconsciente dos individuos e em que esses podem ser facilmente
direcionados e ludibriados a atingir o interesse de outros agentes em detrimento dos
seus proprios? (FRAZAO et al., 2022, p. 8).

Mostra-se desafiador para os individuos mantersua soberaniaem um contexto
no qual companhias dettm conhecimentos acerca deles que, muitas vezes, eles
proprios ndo possuem e umavez que esses dados podem ser utilizados ndo somente
para conhecer suas preferéncias, mas, por um processo inverso, moldar, modificar ou
mesmo manipular suas opinides e crencas (FRAZAO, p. 21, 2018a).

Se a liberdade de expressdo € importante para a democracia, igualmente
relevante € a liberdade de visualizacao. Por meio da liberdade de visualizagéo, os
individuos tém o direito de ver, ouvir e ver conteudos politicos sem que estes sejam
fruto de um filtro, por algoritmos de plataformas, cujos critérios e parametros sao
obscuros (SILVEIRA, 2019).

Todavia, pesquisas mostram que plataformas tém ativamente impulsionado
contetdos que favorecem candidatos e ideologias. O Twitter constatou que 0s seus
algoritmos favorecem contetdos de direita em detrimento dos conteidos de esquerda
(ALGORITMOS, 2023) e o Youtube privilegia videos da Jovem Pan a favor da
campanha do ex-presidente e entdo candidato a época, Jair Bolsonaro, conforme
aponta pesquisa do NetLab da Universidade Federal do Rio de Janeiro (YOUTUBE,
2022).

Esses episddios mostram-se mais preocupantes ao se analisara luz do efeito
da verdade, descrito por FRAZAO (2023, apud WOLTERS et al., 2021), como uma
condigdo por meio da qual uma informag&o € mostrada em diversas oportunidades a
um individuo, fazendo com que se torne mais familiar, aumentando, assim, a
probabilidade de o individuo considera-la como uma verdade.

Nas democracias industriais a liberdade de imprensa mostra-se essencial para
supervisionar o poder estatal e a prépria democracia por meio da difusdo de pontos
de vista divergentes e de criticas ao governo, mas, nas sociedades controladas por
tecnologias de Big Data, ha uma dicotomia: os individuos sé@o livres para acessar
conteldos, mas esses conteldos sao restringidos por algoritmos (SILVEIRA, 2019).

As empresas que comandam a internet e dirigem o fluxo de capital estdo

influenciando o nosso pensamento e cultura e fazem isso nas sombras (PASQUALE,
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2015). As plataformas, que se apresentam como meras ferramentas técnicas, neutras
e imparciais, colocam, na verdade, o lucro acima do interesse publico (SILVEIRA,
2019). Assim, é possivel concluirde forma inequivoca que o progresso tecnolégico
representa perigos inéditos a salvaguarda dos cidadaos, notadamente no que tange
ao ambito do direito fundamental a privacidade (consagrado no artigo 5°, inciso X, da
Constituicdo Federal de 1988), por meio da obtencédo de acesso a informacdes
relativas ao individuo e do emprego que delas se faz (MARTINS, 2020).
Martins (2020) leciona, acerca desses novos perigos, que:
A tecnologia empregada na Internet propicia novos riscos, em situagdes em
gue ha atentado a privacidade dos individuos por meios antes inimaginaveis,
a partir de eventos como o rastreamento digital das informagdes acessadas,

inclusive por meio dos cookies, o envio de mensagens nédo solicitadas ( Spam
), entre outros.

Podemos salientar, ainda, a violacdo a dignidade da pessoa humana perante o
controle informacional das plataformas, uma vez que prejudicado o direito a
autodeterminacao.

Alexandre de Moraes (2003, p. 41) traca um paralelo entre a dignidade e a

autodeterminacao, in verbis:

A dignidade é um valor espiritual e moral inerente a pessoa, que se manifesta
singularmente na autodeterminagdo consciente e responsavel da prépria vida
e que traz consigo a pretensdo ao respeito por parte das demais pessoas,
constituindo-se um minimo invulneravel que todo estatuto juridico deve
assegurar, de modo que, somente excepcionalmente, possam ser feitas
limitacbes ao exercicio dos direitos fundamentais, mas sempre sem
menosprezar a necessaria estima que merecem todas as pessoas enquanto
seres humanos.

Conforme ressalta FRAZAO (2018b), sdo numerosas as preocupacdes que
surgem em relacao aos direitos dos usuarios decorrentes da data-driven economy, ja
que as informacgdes pessoais, frequentemente recolhidas de maneira ilegal, sem o
conhecimento e consentimento informado dos titulares, estdo se tornando, cada vez
mais, elementos essenciais da economia atual.

Desse modo, conclui-se que resta comprometida ndo somente a privacidade
dos usuarios, mas também a sua identidade individual, a capacidade de controlar as
suas proprias informagodes, a liberdade, as oportunidades e as perspectivas presentes
e futuras das pessoas, e até mesmo a democracia emsi (FRAZAO, 2018b), namedida

em que ndo ha nada de democratico na operacao oculta dos algoritmos no controle
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de conteudos nas redes sociais online — a modulacao algoritmica da opiniédo publica,

naverdade, representa um grande perigo para a democracia (SILVEIRA, 2019).

3. O ORDENAMENTO JURIDICOBRASILEIRO

O presente capitulo busca discutiracerca do ordenamento juridico brasileiro e
suas limitagdes, abordando (3.1.) as disposi¢cées do Marco Civil da Internet no que
tange a privacidade e a responsabilidade civil das plataformas; (3.2) as regras do
Cadigo Civil no tocante a responsabilidade civil; e (3.3.) as regras da Lei Geral de
Protecdo de Dados. Por fim, a partir dessas reflexdes, sera respondida a questao

(3.4.) faz-se necesséaria umaregulacdo mais robusta?

3.1. O Marco Civil da Intenet

O Marco Civil da Internet prevé, em seu artigo 3°, incisos Il e lll, “a protegao da
privacidade” e “a protecdo de dados pessoais, na forma da lei”, como principios que
disciplinam o uso da internetno Brasil.

Em seu artigo 7°, inciso VI, a lei assegura ao usuario “informacgdes claras e
completas constantes dos contratos de prestacdo de servicos, com detalhamento
sobre o regime de protecdo aos registros de conexao e aos registros de acesso a
aplicacdes de internet, bem como sobre praticas de gerenciamento da rede que
possam afetar sua qualidade”. No inciso VIl do mesmo artigo, a lei ainda garante o
“nao fornecimento a terceiros de seusdados pessoais, inclusive registros de conexao,
e de acesso a aplicacfes de internet, salvo mediante consentimento livre, expresso e
informado ou nas hipoteses previstas em lei”. O inciso IX prevé ser necessario o
“consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados
pessoais, que devera ocorrer de forma destacada das demais clausulas contratuais”
e, por fim, o inciso X assegura a “exclusao definitiva dos dados pessoais que tiver
fornecido a determinada aplicacdo de internet, a seu requerimento, ao término da
relacdo entre as partes, ressalvadas as hipéteses de guarda obrigatéria de registros
previstas nesta Lei e na que dispde sobre a prote¢do de dados pessoais”.

Embora sejam importantes as disposi¢cées do Marco Civil da Internet no que
tange a privacidade, a auséncia de precisao de tais normas confere pouca seguranca

juridica e fragilizaa tutela dos dados pessoais (FRAZAO, 2021a). Ou seja, 0 Marco
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Civil da Internet mostra-se insuficiente na protecdo de dados pessoais, caracteristica
essa que € inerente ao objeto da lei, jA que nédo foi editada com o propdsito de conferir
essa protecdo (OLIVEIRA; COTS, 2021), sendo relevantes para tanto as disposicoes
da LGPD (FRAZAO, 2021a).

Nessa linha, se a violacdo a privacidade proporciona aos detentores de poder
informacdes sobre usudrios e, consequentemente, meios para influenciar
consciéncias, conforme demonstrado no capitulo 2, evidencia-se que o Marco Civil da
Internet ndo é capaz de dar uma resposta adequada a probleméatica da manipulacdo
e das violacBes ao livre-arbitrio, justamente por ser insuficiente paraconferiradequada
protecdo aos dados pessoais.

Para além disso, no que tange a responsabilidade civil, deve-se salientar que
o Marco Civil da Internet teve suas disposicOes sintetizadas com base em uma
estrutura principiolégica e com intensa preocupacao com a liberdade de expressao,
de modo que preconiza “a necessidade de se garantir um discurso livre e plural na
rede que ndo sofra uma indevida interferéncia externa ou uma eventual censura
prévia” (TEFFE, 2015, p. 5).

Nos artigos 19, 20 e 21, h& previsdes sobre o regime de responsabilidade civil
dos provedores de aplicacOes de internet em relacdo aos danos decorrentes do
contetido inserido por terceiros (TEFFE, 2015). Ao provedor de acesso foi conferida a
exonerabilidade civil em relacdo aos danos ocasionados pelos usuarios, por meio do
artigo 18. O artigo 19, por sua vez, estabelece minuciosamente a regulagédo da
responsabilidade civil dos provedores de conteudo, como, por exemplo, paginas da
internet que armazenam arquivos fotograficos e musicais e blogs (TOMASEVICIUS,
2016).

Essas regras emergiram da necessidade de regular os conflitos suscitados
pelas redes sociais virtuais, como o Orkut e o Facebook, quando terceiros
disseminavam conteudos prejudiciais ou criavam perfis falsos causando danos a
terceiros. Nesse caso, o autor do contetudo ofensivo, se devidamente identificado, sera
responsabilizado de forma direta e pessoal, nos termos dos artigos 186, 187 e 927 do
Codigo Civil (TEFFE, 2015).

O artigo 21 estabeleceu ser subsidiaria a responsabilidade entre o usuario da
internet que praticou o ato ilicito civil e o provedor de conteddo. Assim, a
responsabilidade primordial recai sobre o usuarioda internet, de modo que o provedor

de contetdo responde de forma conjunta ao causador do dano tdo somente quando
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descumprir uma ordem judicial para tornar indisponivel o conteddo ofensivo
(TOMASEVICIUS, 2016).

Ou seja, as normas do MCI ndo se ocupam da responsabilidade pelos proprios
contetidos dos provedores, mas sim dos contetidos produzidos por terceiros (TEFFE,
2015). E nitido, pois, que essas regras n&o visam a tratar sobre os danos decorrentes
da propria atuagdo das plataformas ao gerir os contetdos exibidos aos seus usuarios
e, tampouco, a coibir eventuais violacfes ao livre arbitrio.

Naverdade, como se V€&, as disposi¢cdes do MCI partem do pressuposto de que
as plataformas digitais desempenham uma funcéo passiva no fluxo informacional.
Isso, todavia, € uma premissa equivocada, uma vez que as plataformas regulam
discurso emanado por seus usuarios e impdem a eles politicas e termos de servico,
bem como exercem papel moderador de conteudosilicitos automaticamente, antesou
depois da publicacdo (FRAZAO, 2021a).

Os danos e as consequentes violagbes a privacidade, a autonomia e a
liberdade, decorrentes da atuacdo das proprias plataformas digitais, e ndo de
terceiros, explicitadas no capitulo anterior, ndo estdo sujeitas ao regime de
responsabilidade do MCI (FRAZAO, 2021a).

O regime de responsabilidade das plataformas pela geréncia de seus
conteudos, portanto, deve ser interpretado a luz das disposi¢cdes do Cadigo Civil,
Cadigo de Defesa do Consumidor, Estatuto da Crianca e do Adolescente, e da Lei
Geral de Protecdo de Dados (FRAZAO, 2021).

3.2. O Cdbdigo Civil de 2002

Conforme elucidado no tépico anterior, as disposi¢cdes do Marco Civil da
Internet apenas exoneram as plataformas de responsabilidade nas hipoéteses de
conteudo veiculado por terceiros. Desse modo, tratando-se de dano acarretado por
uma acao da prépria plataforma, incidem, as disposi¢des do Codigo Civil de 2002 —
em tese.

ALein°10.406/2002 (Codigo Civil)dispde, em seu artigo 927, que “aquele que,
por ato ilicito (arts. 186 e 187), causar dano a outrem, fica obrigado a repara-lo”. Por

suavez, os atos ilicitos sdo conceituados por meio dos artigos 186 e 187, in verbis:
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Art. 186. Aquele que, por acdo ou omissdo voluntaria, negligéncia ou
imprudéncia, violar direito e causar dano a outrem, ainda que exclusivamente
moral, comete ato ilicito.

Art. 187. Também comete ato ilicito o titular de um direito que, ao exercé-lo,
excede manifestamente os limites impostos pelo seufimecondmico ousocial,
pela boa-fé ou pelos bons costumes.

Todavia, para que hajao deverde reparar o dano causado, “segundo a doutrina
e jurisprudéncia pacificas, ndo basta o ato ilicito. Dele deve decorrer um dano, seja de
ordem material, como moral” (STOCO, 2015).

Portanto, os elementos formadores da obrigacdo de reparar s&o: “um
comportamento (acdo ou omisséo) do agente, o elemento subjetivo (dolo ou culpa), o
nexo de causalidade entre a conduta e o resultado e a ocorréncia de um dano efetivo,
seja de ordem patrimonial ou extrapatrimonial (moral)” (STOCO, 2015).

Conforme demonstrado no Capitulo 2, as plataformas, ao exercerem uma
curadoria personalizada da informacdo, acarretam em uma violagdo genérica a
liberdade ou ao livre-arbitrio, que pode ser interpretada pormenorizadamente como
violagOes a liberdade, & privacidade e a dignidade da pessoa humana.

Desse modo, resta evidente a existénciade um ato ilicito que decorre do uso
da tecnologia e, em especial, das redes sociais, para extrair dados e tentar moldar
comportamentos, de modo que € inequivoco que ha o primeiro requisito para ensejar
a obrigacdo de reparar o dano, qual seja, o ato ilicito. No entanto, a eventual
responsabilizacédo de plataformas por tal ato ilicito esbarra na comprovacgéao do dano,
na impossibilidade de se aferir as suas reais proporc¢des e, ainda, em demonstrar o
nexo de causalidade. Explica-se.

Afigura-se praticamente impossivel estimar as reais propor¢cées do dano para
gue se possa repara-lo nessa medida, uma vez que os danos sdo causados a todos
agueles que utilizam dos servicos das plataformas digitais e sdo impactados pela
extracdo e utilizacdo de seus dados para fins de alteracdo comportamental.

Outro desafio para que o Codigo Civil seja suficiente e possa dar adequado
tratamento a problematica da manipulacdo é a exigéncia de demonstracdo do nexo
de causalidade, que é a interligacdo de um evento ocorrido anteriormente, qualificado
como causa, e outro evento subsequente, qualificado como efeito, isto é, o dano. Isso
porque a relacdo entre esses dois eventos ndo € uma mera associacao entre 0s
fenbmenos:trata-se de umarelacdo naqualum evento especifico (a causa)determina

a sucessao de outro fendmeno especifico (o efeito) (MARINONI et al., 2016).
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Entre a causa e o feito se da uma relacdo denominada nexo causal, nexo de
causalidade ou nexo etiolégico. Essa relagdo ndo € um evento empirico observavel
ou perceptivel e, por esse motivo, € considerada pela doutrina como o elemento mais
complexo da responsabilidade civil (MARINONI et al., 2016). Ou seja, 0 nexo de
causalidade é um "vinculo obrigatorio entre o fato (causa) e o dano (efeito)"
(SANSEVERINO, 2010, p. 153) e, sem ele, ndo é possivel se reconh ecer a obrigacao
de indenizar (MARINONI et al., 2016).

N&o obstante haja diversos critérios para se aferir o nexo de causalidade
(MARINONI et al., 2016), é particularmente desafiador demonstrar o nexo de
causalidade entre a acao das plataformas de exercer controle sobre o conteudo
exibido aos usuarios, e um eventual efeito, qual seja, a manipulagcédo abordada no
Capitulo 2.

Veja-se como exemplo o impulsionamento de conteudos de direita por
algoritmos do Twitter. Mesmo que tenha sido comprovado que houve um controle
informacional por algoritmos visando a favorecer uma determinada ideologia, nao é
possivel demonstrar efetivamente o alcance do contetdo de direita aos individuos,
isto é, quantos foram os individuos que visualizaram aquele contetdo, quais deles
foram efetivamente influenciados por ele, em que medida se deu essa influénciae,
consequentemente, qual foi o real impacto desse conteudo sobre o pleito e a
democracia.

Nesse passo, é improvavel demonstrar um nexo causal, namedida em que ndo
se pode ligar a causa (0 impulsionamento de conteudos de direita pelo Twitter)
diretamente o efeito (usuériosinfluenciados), até mesmo porque ha diversos outros
aspectos da vida que poderiam acarretar a mudanca de opinido ideoldgica de um
determinado individuo.

Mas, mesmo que se comprovasse 0 nexo causal, a responsabilizacdo das
plataformas pelas violacdes pelos atos ilicitos consistentes na exploracdo de dados
para moldar comportamentos vai de encontro ao proprio propésito da
responsabilidade civil. Sen&o vejamos.

CRETELLA JR. (1980, p. 8) afirma que a pessoa que infringe a norma deve
reparar o dano causado e essa reparagao consiste “na volta ao status quo ante da
producao do dano".

Por conseguinte, se a repara¢ao consiste no retorno ao status quo ante, néo é

possivel reparar uma manipulacdo de consciéncias gerada pelo controle
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informacional. Ora, ndo ha que se falar noretorno ao status quo ante em tratando-se
da problematica ora exposta, uma vez que é inviavel e il6gico que as consciéncias
sejam “desmoldadas” ou que as acOes dos individuos, tomadas em decorréncia de
uma manipulacao, sejam desfeitas.

Naqueles casos em que ndao € possivel o retorno ao status quo ante, STOCO
(2015) leciona que “se indeniza pelo equivalente em dinheiro”. No entanto, a
possibilidade de se indenizar monetariamente, quando analisada a luz da
probleméatica da manipulacéo e das consequentes violagdes ao livre arbitrio, também
nao se mostra viavel e adequada ja que sequer é possivel aferir as proporcdes do
dano causado, sendo, portanto, inviavel estimar uma quantia capaz de indeniza-lo.

Conclui-se, portanto, que as disposi¢cées do Codigo Civil sdo limitadas no que
tange a reparacdo dos danos causados pelas plataformas ao gerenciarem contetidos

e direcionar os individuos de modo a atingir determinados interesses.

3.3. A Lei Geral de Protecédo de Dados

3.3.1 Principios

A Lein®13.709/2018 (Lei Geral de Protecéo de Dados), por meio de seu artigo
1°, dispbe como objetivo “proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural”. Em
seguida, em seu artigo 2°, a Lei elenca diversos fundamentos além do respeito a
privacidade, quais sejam, a autodeterminacgao informativa (inciso Il); a liberdade de
expressao, de informacado, de comunicacéo e de opiniao (inciso lll); a inviolabilidade
de intimidade, da honra e da imagem (inciso IV); o desenvolvimento econdémico e
tecnolégico e a inovacéo (inciso V); a livre iniciativa, a livre concorréncia e a defesa
do consumidor (inciso VI); e os direitos humanos, o livre desenvolvimento da
personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais (inciso
VII).

Ao fazer mencdo explicita ao livre desenvolvimento da personalidade, a
cidadania e a dignidade, a legislagcdo busca inibir categoricamente as atuais
designacdes atribuidas aos dados pessoais, uma vez que esses, a0 serem
submetidos ao processamento por algoritmos, possuem a capacidade de efetuar

diagnasticos e classificar usuarios, o que, por conseguinte, pode levar a uma certa
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restricdo de suas perspectivas de vida. Para além disso, a partir desses dados,
empresas podem discriminar usuarios ou mesmo ensaiar manipulacdes de suas
opinides, crencas ou valores em diversos ambitos, inclusive no campo politico
(FRAZAO, 2018b).

Assim, a LGPD visa a resguardar integralmente o usuario-cidadao em todos os
ambitos de sua autonomia publica e privada, ao valorizar e salvaguardar sua
autodeterminacdo informacional e seu poder de tomada de decisfes.
Consequentemente, esse principio torna-se um ponto nodal, em torno do qual todas
as demais disposicdes previstas na legislacdo devem ser interpretadas (FRAZAO,
2018b).

No que tange aos conceitos-chave utilizados pela Lei, ressalta-se o conceito de
dado pessoal, classificado como "informacgéao atinente a pessoa natural identificada ou
identificavel” (art. 5°, I) e dado pessoal sensivel, definidocomo dado que versa acerca
de "origem racial ou étnica, conviccao religiosa, opinido politica, filiacdo a sindicato ou
a organizacao de carater religioso, filoséfico ou politico, dados referentes a satude ou
a vida sexual, dados genéticos ou biométricos, quando vinculados a pessoa natural”
(art. 5°, Il) (FRAZAO, 2018b).

Outrossim, a LGPD instituiu a figura do titular dos dados que €, de acordo com
o art. 5°, V: “pessoa natural a quem se referem os dados pessoais que séo objeto de
tratamento”. A titularidade dos dados, prevista pela LGPD, é acompanhada por um
conjuntodedireitos concebidos para permitir ao titular o seu exercicio perante aqueles
que possuirem seus dados (OLIVEIRA; COTS, 2021).

Ademais, podemos elencar como conceito-chave o0 termo tratamento
(FRAZAO, 2018b), que, nos termos do art. 5°, X, é “toda operacéo realizada com
dados pessoais, como as que se referem a coleta, producgéo, recepc¢ao, classificacao,
utilizacdo, acesso, reproducdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminagao, avaliacdo ou controle da informacao,
modificacdo, comunicacao, transferéncia, difusdo ou extracao”.

O tratamento de dados enquanto conceito empregado pela LGPD é
extremamente amplo, proporcionandoa compreensao de que a Lei, em conformidade
com o seu artigo 3°, é aplicavel a qualquer atividade referente ao processamento de
dados, seja conduzida por pessoa natural ou por pessoas juridicas de direito publico
ou privado, independentemente do meio empregado, da localizacdo em que se da a

manipulacdo dos dados, e outros aspectos (FRAZAO, 2018b).
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Os principiosinstituidos pela LGPD s&o de grande importancia pois regulam de

forma ampla uma matéria que antes apenas existia no ordenamento juridico brasileiro

de forma lateral (OLIVEIRA; COTS, 2021), além de servirem de apoio para a

interpretacéo das demais regras contidas na Lei (FRAZAO, 2018b).

Antesde adentrar nosprincipiosda LGPD propriamente ditos, cumpre explicitar

0 que sdo principios:

principios, no plural, significam as normas elementares ou 0s requisitos
primordiais instituidos como base, como alicerce dealguma coisa|...] revelam
0 conjunto de regras ou preceitos, que se fixam para servir de norma a toda
espécie e acdo juridica, tragcando, assim, a conduta a ser tida em qualquer
operagdo juridica [...] exprimem sentido mais relevante que o da prépria
norma ou regra juridica [...] mostram-se a prépria razdo fundamental de ser
das coisas juridicas, convertendo-as em perfeitos axiomas [...] significam os
pontos basicos, que servem de ponto de partida ou de elementos vitais do
préprio Direito. (DE PLACIDO E SILVA, 2001, p. 639)

FRAZAO (2018b), elenca os seguintes principios no tratamento de dados no

Brasil, além da boa-fé objetiva, a partir da interpretacao do art. 6° da LGPD:

(i) principio da finalidade, descrito como a “realizagdo do tratamento para
propésitos legitimos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel com essas
finalidades” (inciso I);

(i) principio da adequagao, descrito como a “compatibilidade do tratamento
com as finalidades informadas ao titular, de acordo com o contexto do
tratamento” (inciso Il);

(iii) principio da necessidade, descrito como a ‘limitacao do tratamento ao
minimo necessario para a realizacdo de suas finalidades, com abrangéncia
dos dados pertinentes, proporcionais € ndo excessivos em relacdo as
finalidades do tratamento de dados” (inciso Ill);

(iv) principio do livre acesso, descrito como a “garantia, aos titulares, de
consulta facilitada e gratuita sobre a forma e a duragéo do tratamento, bem
como sobre a integralidade de seus dados pessoais” (inciso IV);

(v) principio da qualidade dos dados, descrito como a “garantia, aos titulares,
de exatid&o, clareza, relevancia e atualizacdo dos dados, de acordo com a
necessidade e para o cumprimento da finalidade de seu tratamento” (inciso
V),

(vi) principio da transparéncia, descrito como a “garantia, aos titulares, de
informacdes claras, precisas e facilmente acessiveis sobre a realizagdo do
tratamento e os respectivos agentes de tratamento, observados os segredos
comercial e industrial” (inciso VI);

(vii) principio da seguranga, que exige “utilizacdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais de acessos nhdo
autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda,
alteragdo, comunicagao ou difusdo” (inciso VII);

(viii) principio da prevengéo, traduzido na “adog¢éo de medidas para prevenir
a ocorréncia de danos em virtude do tratamento de dados pessoais” (inciso
VI,

(ix) principio da nao discriminagédo, que consiste na “impossibilidade de
realizagdo do tratamento para fins discriminatérios ilicitos ou abusivos”(inciso
IX);
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(x) principio da responsabilizagdo e prestacdo de contas, que exige
“demonstragao, pelo agente, da adogao de medidas eficazes e capazes de
comprovar a observancia e o cumprimento das normas de protecdo de dados
pessoais €, inclusive, da eficacia dessas medidas.”

Analisando os principios da LGPD a luz da problematica ora trabalhada, temos
que apesar da inexisténcia de qualquer disposicao expressa acerca da utilizacdo de
algoritmos por empresas, 0s principios previstos na LGPD indicam ser imprescindivel
um tratamento transparente e a prestacdo de contas sobre o meio utilizado para o
tratamento dos dados (FRAZAO, 2018b). No entanto, embora a LGPD preveja ser
necessaria transparéncia no controle informacional realizado pelas redes sociais,
pode-se concluir, a partir do exposto no Capitulo 2, que ndo é o que se Vé.

H& excecbes ao principio da transparéncia: os segredos de negocios, 0 que
pode gerar duvidas acerca da compatibilizacdo dos principios em jogo (FRAZAO,
2018b). Afinal, podemos classificar os algoritmos utilizados pelas redes sociais como
um segredo de negdcios e, nessa medida, ndo informar aos consumidores o modo
com que os conteudos estéao sendo filtrados e exibidos,bem como para qual finalidade
0s seus dados pessoais estdao sendo empregados?

O problema da compatibilizacdo surge do fato de que a analise dos principios
previstos pela LGPD em seu art. 6° deve se dar a luz dos fundamentos do art. 2°
(FRAZAO, 2018b). Ao mesmo tempo em que a LGPD prevé como principio para o
tratamento de dados pessoais a transparéncia (art. 6°, VI), hatambém a protecéo ao
desenvolvimento econdmico etecnoldgico e a inovacgao (art. 2°,V). Nessalinha, sendo
os algoritmos que classificam conteldos nas redes sociais com base em informacdes
pessoais uma inovagao tecnoldgica, poderia ser priorizado o desenvolvimento
tecnoldgico em detrimento da transparéncia?

Eis, portanto, que € improvavel que os objetivos de livre desenvolvimento da
personalidade, a dignidade e o exercicio da cidadania (art. 2° VII) possam ser
facilmente alcancados diante da nova realidade na qual o tratamento de dados se da
via algoritmos (FRAZAO, 2018b). FRAZAO (2018b), afirma, nesse sentido que:

(...) sem maior transparéncia e accountability sobre os algoritmos, ndo se tem
como assegurar a eficacia de varios dos principios elencados pela lei,
incluindo os que exigem que o meio utilizado para o tratamento de dados
atenda aos requisitos da necessidade, adequacgédo e proporcionalidade, assim
como o que veda discriminagdes ilicitas ou abusivas.
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Assim, sem que haja transparéncia sobre como os dados séo utilizados e
tratados por algoritmos, os riscos decorrentes desse tratamento ndo podem ser
suficientemente identificados e quanto menos podem ser mitigados (FRAZAO,
2018b).

3.3.2. Bases legais de tratamento de dados pessoais

Para que seja possivel tratar dados pessoais, € necessario que o tratamento
esteja embasado em uma das hipoteses legais da LGPD, referenciadas como bases
legais ou juridicas. Excetuando-se as hipéteses previstas no art. 4° da LGPD, o
tratamento de dados pessoais s6 pode ser feito havendo o enquadramento em uma
das bases legais do art. 7°. No caso do tratamento de dados sensiveis, ha oito bases
legaise, para o tratamento de dados pessoais ndo sensiveisou comuns,hadez bases
legais. O rol do art. 7° € exaustivo, de modo que ndohaoutras bases além das citadas.
(OLIVEIRA; COTS, 2021).

Uma das bases legais para o tratamento de dados € o consentimento, isto €, a
manifestagcao de vontade do titular no sentido de permitir o tratamento de seus dados,
conceituadano art. 5° e eleita como base legal no art. 7°, I. A manifestagéo do titular
deve ser por meio escrito ou por uma forma que possibilite a preservacao de seus
dados basicos, como o que esta sendo consentido e o prazo do tratamento. As outras
bases previstas pela LGPD independem da autorizagdo do titular para o seu
tratamento, podendo ocorrer mesmo sem a anuéncia do titular (OLIVEIRA; COTS,
2021).

O consentimento deve ser altamente qualificado, umavez que a manifestacao
de vontade deve ser necessariamente livie e inequivoca; formada mediante o
conhecimento de todas as informacgdes necessarias para tal, o que inclui a finalidade
do tratamento; e, por fim, restrita as finalidades especificas e determinadas. Se houver
qualquer alteracdo nas circunstancias que justifiquem o consentimento do titular,
como a finalidade especificadotratamento e a forma, deve haver novo consentimento,
nos termos do art. 8°, 86°. Ou seja, excetuando-se aquelas informacdes consideradas
como segredo comercial ou industrial, as outras informacdes devem ser repassadas
ao titular para que haja o consentimento informado (FRAZAO, 2018c).

Todavia, no tocante ao consentimento, SOLOVE (2013), afirma que por mais

gue a autogestdo da privacidade seja um componente necessario em um regime
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regulatorio, ela ndo é capaz de fornecer as pessoas controle significativo sobre seus
dados, eis que, muitas vezes, os individuos ndo sdo capazes de tomar decisdes
informadas e racionais sobre os custos e beneficios de consentir na coleta, uso e
divulgacéo de seus dados pessoais.

Conforme ressalta CASTRO (2020), as plataformas que porventura se
utilizaremde termos de uso genéricos,de acordo com as novas disposi¢cdesda LGPD,
se sujeitardo a anulacao de tais termos:

O primeiro impacto da nova legislacao ja é perceptivel no momento em que
0 usuario autoriza a utilizagdo de seus dados. Os termos de uso pouco claros
ou genéricos serdo considerados nulos. Assim, os aspectos relativos a

utilizacdo de dados deverdo ter consentimento especifico, destacado dos
demais termos de utilizagdo da plataforma.

Mas mesmo que os termos de uso das plataformas ndo sejam genéricos,
conforme assevera SOLOVE (2013), ha problemas estruturais que fazem com que
individuos, mesmo bem informados, ndo sejam capazes de autogerenciar
adequadamente suaprivacidade,como o fato de os termos de servico das plataformas
conterem linguagemjuridica e muitos termos técnicos. Desse modo, na maior parte
das vezes, ndo ha uma explicacao clara aos usuarios sobre o impacto que o uso de
certas tecnologias, como cookies, por exemplo, pode ter nos direitos dos usuarios
(SOLOVE, 2013).

No mesmo sentido, SUZOR (2018, p. 3) afirma, sobre o consentimento que:

(...) os usuarios tém pouguissimos meios legais para reclamar sobre como as
plataformas s@o governadas. Os usudrios sdo considerados consumidores
gue voluntariamente aceitaram os termos de participacdo em redes privadas.
Ao aceitarem e adotarem esses termos, 0s usudarios estdo legalmente
vinculados por eles. Aresposta legal para as preocupacfes que 0S USUArios

tém sobre a governanca das plataformas €, em grande parte: se vocé nao
gosta, saia.

Assim, podemos concluir, a luz do problema da manipulagcédo e do controle
informacional que ocorre de forma personalizada a partir da coleta de dados, que o
consentimento se mostra uma base de tratamento incapaz de coibir o real problema
pois os individuos ndo sao bem informados dos riscos decorrentes desse tratamento,
podendo anuir com sua propria manipulacao por nao possuirinformacdes suficientes.

Além do consentimento, sdo bases para o tratamento de dados pessoais: 0
cumprimento de obrigacéo legal ou regulatoria (art. 7°, Il); politicas publicas (art. 7°,

ll); érgdo de pesquisas (art. 7°, IV); execucdo de contratos (art. 7°, V); exercicio
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regular de direitos (art. 7°, VI); protecdo da vida (art. 7°, VII); tutela da saude (art. 7°,
VII); legitimo interesse (art. 7°, IX); e prote¢cdo ao crédito (art. 7°, X).

O legitimo interesse é previsto como base juridica de tratamento de dados
pessoais no art. 7°, inciso IX, da LGPD. Quando baseado no legitimo interesse, cabe
aos controladores e operadores registrarem as operacdes de tratamento de dados
pessoais que realizarem (art. 37), uma vez que, por ser a base mais subjetiva,
inevitavelmente tem maior potencial de gerar riscos aos titulares dos dados
(OLIVEIRA; COTS, 2021).

Todavia, ainda que maior o potencial de riscos, a criacdo do legitimo interesse
enquanto base legal de tratamento representou medida essencial para que o
empreendedorismo e a inovacao nao sofressem ainda mais o abalo do advento da
LGPD, eis que ha, por exemplo, banco de dados amplos que néo se encaixavamem
nenhuma outra base legal de tratamento e, embora férteis, poderiam se tornar inGteis
com a nova Lei (OLIVEIRA; COTS, 2021).

O legitimo interesse néo resta definido expressamente pela LGPD, de modo
que deve-se entendé-lo em seu sentido literal, ou seja, interpretar a partir de
“‘interesse”, como sendoalgo importante para alguém, e “legitimo”, como um interesse
justificado ou amparado pelo bom senso, costumes, ou pelo ordenamento juridico
(OLIVEIRA; COTS, 2021).

Os requisitos para o tratamento de dados com base nolegitimo interesse estéo
previstos no art. 10°, e outros requisitos foram identificados a partir da legislacéo
europeia, sendo eles: Interesse do Controlador ou de Terceiros, Finalidades
Legitimas, SituagBes Concretas, Prote¢cdo dos Direitos do Titular ou Beneficio ao
Titular, observando-se a Legitima Expectativa dele, o Principio da Necessidade e o
Principio da Transparéncia (OLIVEIRA; COTS, 2021).

Nesse sentido,nao é possivel que a finalidade do tratamento de dados baseado
no legitimo interesse seja alterada, de modo que, por exemplo, n&o € possivel que o
legitimo interesse demonstrado inicialmente para o0 armazenamento de dados, apos,
seja utilizado para justificar o encaminhamento de promo¢des ou mensagens aos
titulares (OLIVEIRA; COTS, 2021).

Ademais, também ndo é possivel que o Operador utilize a base juridica do
legitimo interesse, ja que o legitimo interesse s6 pode ser exercido se atender a um

ou mais Interesses do Controlador, que é o0 ente que decide sobre o tratamento, ndo
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do Operador, que é o ente que cumpre as determinacdes do primeiro (OLIVEIRA,;
COTS, 2021).

No entanto, apesar das disposicfes da LGPD que visam a fornecer maior
protecdo aos USUArios, j& que a base juridica do legitimo interesse mostra-se
extremamente subjetiva, € importante ndo perder de vista que, a partir do art. 2° da
LGPD, sdo assegurados o desenvolvimento econdmico e tecnoldgico e a inovagéo, a
livre iniciativa, a livre concorréncia.

Desse modo, o lucro pode ser utilizado como aspecto a justificar o tratamento
de dados pessoais com base no legitimo interesse, sem que seja necessario o
consentimento do titular dos dados (OLIVEIRA; COTS, 2021).

A partir disso, € necessario refletir sobre a desnecessidade do consentimento
do titular em se tratando do tratamento dos dados pessoais com base no legitimo
interesse justificado, na hipotese tal interesse configurar a perseguicdo do lucro.
Afinal, seria o lucro uma importancia crucial a ponto de se afastar a necessidade de
consentimento?

E necessario questionar em que medida é possivel haver um tratamento de
dados pessoais realmente transparente, jA que, quando baseado no consentimento,
hé a problematica atinente a falta de transparénciae conhecimentos necessarios para
gue 0s usuarios possamanuir livremente, eis que, 0s riscos permanecem ocultos. Por
outro lado, quando o tratamento se baseia no legitimo interesse, sendo dispensado o

consentimento, é possivel que tal interesse baseie-se no lucro.

3.4. Faz-se necesséria umaregulacdo mais robusta?

A regulacéo é, por vezes, falha, conforme pontua OLIVEIRA (2021, p. 1), ao
afirmar que o Estado regulador pode substituir “falhas de mercado” por “falhas de
governo”, o que, ao seu entendimento, “pode ser habil a causar um estrago ainda
maior: a diferenca entre eles é que a falha de governo € promovida por um agente
monopolista e com poder de coercao”.

No entanto, € nitido que, na atualidade, os pensamentos e emocdes dos
individuos ndo estdo a salvo e podem ser utilizados para manipular e criar
consciéncias e mercados (FRANCOSKI; TASSO, 2021), conforme demonstrado no
Capitulo 2. A problematica da manipulacao digital pode ainda se intensificar com a

evolucdo constante da neurotecnologia e do desenvolvimento de técnicas de
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mapeamento de dados cerebrais (FRANCOSKI; TASSO, 2021), sendo, assim,
arriscada a falta de regulacdo adequada (FRAZAO, 2023). Nesse sentido,
FRANCOSKIe TASSO (2021), ressaltam que:

(...) na era do “neurocapitalismo”, em que nossos pensamentos, desejos e
emocdes sdo submetidos a precisos escrutinios e mapeamentos, n0sSsos
cérebros precisam, inclusive, de novos direitos. Afinal, no atual contexto,
tornou-se desatualizada a ideia defendida por George Orwell em seu famoso
livro “1984”, de que, no contexto de vigilancia, a Unica coisa que continuava
pertencendo verdadeiramente aos cidaddos eram poucos centimetros
cubicos dentro de seus cranios. A ironia dos tempos presentes € que estamos

correndo o risco de perder o controle até mesmo sobre esses centimetros
cubicos.

Diante desse cenario, é inequivoco que halimitacdes inerentes a Lei Geral de
Protecdo de Dados (FRAZAOQ, 2018b), o que faz com que, na atualidade, e, mais ainda
nofuturo,as suasdisposicdesndo sejam suficientes para resolver todos os problemas
da data-driven economy, muito embora seja uma importantissima Lei e represente um
importante passo para a protecdo de dados (FRAZAO et al., 2022, p. 9). Isso porque,
como visto, os problemas que decorrem da exploracdo de dados pessoais sdo mais
amplos do que a mera violacao da privacidade em sentido classico, trazendo também
inUmerosriscos aos individuos,como riscos a identidade pessoal, a autodeterminacéo
informativa, & liberdade e as oportunidades (FRAZAO, 2021a).

Ademais, conforme demonstrado nos topicos 3.1 e 3.2, o Marco Civilda Internet
e 0 Cadigo Civiltambém né&o sdo se mostram suficientes para oferecer protecao diante
da possibilidade de manipulagdo dos individuos e das consequentes violagdes a
liberdade e a autodeterminacao.

A partir disso, se conclui ser necessario defender os “direitos da mente”, que
sao assim classificados por FRANCOSCKIe TASSO (2021):

l) Direito aliberdade cognitiva, que envolve o direito de optar pelo uso ou néo
da neurotecnologia,;

I) Direito a privacidade mental, que requer a preservacado da intimidade da
mente, com importantes desdobramentos sobre garantias constitucionais
centrais, tais como o direito ao siléncio e o direito de ndo se autoincriminar;
lll) Direito a integridade mental, segundo o qual ninguém pode ser prejudicado
fisica ou psicologicamente pela neurotecnologia, de modo que se deve evitar
qualquer forma de manipulacdo da mente e, com maior razdo, novas
modalidades de lavagem cerebral, 0 que seria extremamente perigoso se
utilizado por interessados em propagar doutrinas religiosas, politicas e
terroristas, bem como para casos de neuromarketing. O direito a integridade
mental também tem importante desdobramento sobre a seguranca dos dados
cerebrais, a fim de evitar que sejam hackeados ou sequestrados;

IV) Direito a continuidade psicoldgica, que diz respeito ao direito de ser
protegido contraalteragdes do seu senso de identidade, como a que ocorreria
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caso a empresa que implantou determinado aparelho no cérebro de alguém,
gue com ele desenvolveu verdadeira relacdo de simbiose, falisse e tivesse
gue remover 0 equipamento, caso em que haveria uma perda de identidade
por parte do usuario.

Eis, portanto, que outras iniciativas se fazem necesséarias para além de apenas
uma legislacdo de protecdo de dados (FRAZAO, 2021b). Como aponta PASQUALE
(2015), uma vez que usamos a computacao nao apenas para exercer poder sobre as
coisas, mas também sobre as pessoas, precisamos desenvolver uma estrutura ética
muito mais robusta, e ndo € isso o0 que se vé na atualidade.

Assim, a transparéncia € necessaria para dar inteligibilidade ndo apenas ao
mercado, mas ao mundo como um todo (FRAZAO, 2019b, apud PASQUALE, 2015).
Deste modo, para avancar na regulacao juridica dos mercados, ¢ fundamental a
criacdo de mecanismos de transparéncia e accountability, na medida em que é
impossivel regular o que n&o se conhece (FRAZAO, 2019b). Sendo nitida a
necessidade de uma regulacdo mais robusta, sdo intensas as discussfes sobre o
modo com o qual essa regulagéo deve se dar.

Um método de regulacdo que se propde resolver os problemas inerentes ao
uso de algoritmos baseia-se na imposi¢cao do que se denomina “responsabilidade
algoritmica” as entidadesresponsaveis pelo processamento de dados, a qual se divide
em duas fases (FERREIRA, 2018 apud BALKIN; ZITTRAIN, 2016). Essas duas fases
sao assim descritas por FERREIRA (2018, p. 43 apud BALKIN; ZITTRAIN, 2016):

Em primeiro lugar, durante a execugéo dos algoritmos, asua supervisao seria
garantida por entidades independentes, que avaliariam a sua imparcialidade
e eficacia, utilizando os métodos técnicos disponiveis. Esta supervisdo seria
acompanhada de uma transparéncia para com esta entidade reguladora, que
garantiria uma continuagcdo da concorréncia face aos rivais do criador do
algoritmo. Numa segunda fase, seria permitida a responsabilidade
extracontratual nas situagcfes em que o processamento dos dados seja

parcial ou incorreto, garantindo-se assim a existéncia de incentivos a
manutencdo da imparcialidade e eficaciados algoritmos.

Outros autores, como AMATO (2021) defendem que para que a regulacao de
tecnologias digitais seja mais efetiva, o Estado nao deve regular diretamente os
comportamentos, mas sim, priorizar regular a autorregulacdo privada das redes
sociais. Esse tipo de regulacédo € chamada de “metarregulagao”, ja que se estaria
regulando aautoregulacéo e, a partir dela, seria possivel cobrar as plataformas digitais
para que desenvolvessem os mecanismos de responsabilizacdo e os parametros de

sancionamento devidos em relacéo a seus usuarios (AMATO, 2021).
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Seja qual for o modo, qualquer regulacao das plataformas digitais que lide com
0s sistemas e processos de moderacédo e curadoriade contetdo deve ter um propésito
legitimo e deve, ainda, garantir a liberdade de expressédo, o direito ao acesso a
informagao e outros direitos humanos reconhecidos em tratados e instrumentos
internacionais relevantes de direitos humanos, conforme aponta o Guia da Unesco
(UNESCO, 2023).

Aregulamentacédo, nesse sentido, deve focar nos sistemas e processos usados
pelas plataformas para moderar e curar o conteddo, em vez de buscar julgar a
adequacao ou legalidade de pecas individuais de contetdo, para que se possa
garantir que as plataformas digitais sejam transparentes sobre os sistemas e
processos utilizados para moderar e curar contelldo em suas plataformas (UNESCO,
2023). Ou seja, ndo visando a eliminar contetdos especificos, ndo ha que se falarem
risco a liberdade de expresséo decorrente da regulacéo das plataformas digitais.

Ora, néo se pode compreender a regulacdo sobre a forma com que uma fake
news se propaga como uma forma de censura, mas sim como uma forma de proteger
a propria liberdade de expressdo e dar transparéncia ao contetdo inserido por
terceiros (BORGES et al., 2021).

De igual modo, conforme leciona FRAZAO (2023), “a preocupac¢do com a
liberdade de expressdo nado se justifica em relacdo a parte consideravel do fluxo
informacional nas grandes plataformas, especialmente no tocante as interacdes que
envolvem bots, contas inauténticas, propagandas, conteudos impulsionados ou
pagos, negocios escusos e manipulacdes”.

Isso porque, conforme ja elucidado no capitulo 2 deste trabalho, as operacdes
algoritmicas representam umrisco significativo a ordem democratica e a liberdade de
expressao e a falta de regulacdo adequada pode agravar ainda mais esse risco.

Nesse contexto, se Sd0 imensos 0S riscos reais que a falta de regulacéo
apropriada representa para a liberdade de expresséo, para o acesso a informagéo e
para a propria democracia, ainda mais grave e arriscado € invocar a liberdade de
express&o para ignorar esses riscos (FRAZAOQ, 2023).

Sendoassim, € necessario, notocante a divulgacao de fake news, que o Direito
ndo sO defina os direitos, poderes e responsabilidades, mas que busque definir os
proprios canais pelos quais podem ser construidos os programas e 6rgéos decisérios

capazes de lidar com esse fen6meno emergente e com a tipificacdo dos instrumentos
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preventivos e repressivos ao abusoda comunicacao digital AMATO, 2021). O mesmo
pode ser aplicado no que tange ao controle informacional pelas redes sociais.

Nesse sentido, conforme aponta o Guiada UNESCO (2023), € essencial que a
agénciareguladora responsavel pelo controle e fiscalizacdo das plataformas digitais
seja dotada de expertise para que tenha capacidade e conhecimentos técnicos a fim
de tomar decisdes informadas com base nas diretrizes estabelecidas. Recentemente,
o Projeto de Lei 2.768/22, que tramita na Camara dos Deputados, do deputado Jo&o
Maia (PL-RN), atribui a Agéncia Nacional de Telecomunicac¢fes (Anatel) o poder de
regular o funcionamento e a operacao das plataformas digitais que operam no Brasil.
O texto cria ainda uma taxa a ser paga pelas grandes empresas do setor (MACEDO,
2023).

A Coalizdo Direitos na Rede, que reine mais de 50 entidades de direitos
digitais, se posicionaem sentido contrario a atribuicdo da regulacéo das plataformas
digitais a Anatel, eis que consideraque a Anatel “ndo possui competéncia para regular
aplicacdes de internet e é reconhecida sua falta de expertise no assunto”, que “falhou
em manter o controle do inventario do patrimdnio publico de bens reversiveis, gerando
um prejuizo que pode chegar a R$ 100 bilhdes ao tesouro publico”, e, ainda, que “a
atuacdo da sociedade civil na Agéncia € extremamente dificultada e reduzida”
(COALIZAO DIREITOS NA REDE, 2023). Portanto, é necessario discutir sobre o ente
responsavel por fiscalizar as plataformas.

Ademais, os “direitos da mente”, descritos por FRANCOSCKIe TASSO (2021),
tém sido alvo de iniciativas de protecéo por alguns paises, como o Chile. O Chile foi o
primeiro pais a aprovar uma lei de protecdo de dados (RAMIRO, 2020) e, em 2021,
por meio da Lei n° 21.383, tornou-se o primeiro pais a instituir protecédo legal aos
neurodireitos, isto é, direitos do cérebro ou da mente (SILVA, 2022).

Por suavez, na Europa, haum projeto que discute a regulacéo de inteligéncia
artificial e busca proibir o uso de tecnologias associadas a técnicas subliminares que
possibilitem a manipulacéo de individuos e, ainda, a exploracdo de vulnerabilidades
de individuos, como criancas e pessoas com deficiéncia (FRAZAO, 2021b). Por meio
desse projeto, a Comissédo Europeia propde que os sistemas de inteligéncia artificial
sejam divididos por categorias, de acordo com 0 risco que representam para 0S
usuarios. Caso aprovada a proposta, aleisera aplicavel aindividuos que desenvolvam
e utilizemsistemas de inteligénciaartificialnaUnido Europeia, mesmo que estejam as

companhias desenvolvedoras localizadas fora do bloco (ZIADY, 2023).
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No Brasil, o Projeto de Lei n°® 2.630/20, conhecido como “PL das Fake News”,
mostra a preocupacao do legislador de proteger a liberdade de expresséo e promover
transparéncia (BORGES et al., 2021).

No que tange a publicidade, é possivel notar que, caso aprovado, o PL das
Fake News conferird maior protecdo aos usuarios das redes sociais. Isso porque,
como elucidado no Capitulo 2 do presente trabalho, por vezes, a publicidade pode ser
velada, concretizando-se a partir de meios psicoldgicos complexos, que, conforme
ressalta FRAZAO (2021a), “fogem a tendéncia critica da esfera cognitiva”. Como
exemplo, podemos citar o jogo “Pokemon Go”, que direcionava seus usuarios a
comeércios com o intuito de que consumissem produtos, ao passo em que muitos
desses usuarios, especialmente os mais novos, poderiam acreditar que somente
estavam la para capturar os Pokémons do jogo.

Em seu artigo 19, o PL das Fake News dispde que “é direito do usuario o acesso
facil e direito a informacdes claras (...) sobre os motivos pelos quais esta sendo
destinatario de publicidade ou impulsionamento”. Ainda, no §1° do mesmo artigo,
impde-se as plataformas digitais que oferecam publicidade o fornecimento aos
usuarios das “informacdes do histérico dos conteddos impulsionados e publicitarios
com 0s quais a conta teve contato nos ultimos 6 (seis) meses”. No que tange a
publicidade eleitoral, o PL das Fake News, em seu artigo 25, assegura aos individuos
0 acesso de ‘fodo o conjunto de anuncios impulsionados”.

O PL das Fake News visa, ainda, ao “combate a contas automatizadas nao
identificadas”, determinando as plataformas a adogdo de medidas técnicas que
viabilizem a identificacao de contas que apresentem movimentacao incompativel com
a capacidade humana.

A iniciativado PL das Fake News é de extrema importancia e visa a garantir
maior transparéncia e, em certa medida, coibir a manipulagéo e as viola¢des ao livre
arbitrio ora tratadas. Ha um lapso, no entanto, com relacdo aos contetidos que ndo se
configuram publicidade, j& que as obrigacBes impostas as plataformas digitais no
sentido de dar transparéncia aos usuarios com relacdo ao conteudo exibido se
restringem a conteudos publicitarios.

Por exemplo, caso um usuario faga um comentario em favor de determinado
candidato em uma rede social, essa publicacdo ndo configuraria uma propaganda,
mas apenas uma opinido. Seria possivel, nesse exemplo, que os algoritmos dessa

rede social exibissem esse conteldo a diversos outros usuarios, sem qualquer tipo de
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transparéncia, e visando a satisfazer um interesse oculto? Analisando-se as
disposi¢cbes do PL das Fake News, é possivel dizer que sim.

Outra iniciativa legislativa no Brasil € o Projeto de Lei n°®21/2020, que visa a
estabelecer “fundamentos, principios e diretrizes para o desenvolvimento e a
aplicacao da inteligéncia artificial no Brasil”. Todavia, suas disposi¢cdes sdo vagas, de
modo que € questionavel emque medidatais principios,como a liberdade e o respeito
aos valores democraticos, seriam efetivamente garantidos caso aprovado o projeto.

Outrossim, outros percalcos que coloca em risco a efetividade do projeto é a
falta de transparéncia com relacédo aos algoritmos e inteligéncias artificiais. Afinal, o
modo como o0s algoritmos funcionam é conhecido como uma black box justamente
porque nem o proprio programador do algoritmo pode perceber a razdo pela qual o
algoritmo ter chegado a um resultado especifico, em virtude de questdes de
programacéo e de interface do utilizador (FERREIRA, 2018). Desse modo, a eventual
supervisao do funcionamento dos algoritmos pode néo ser suficientemente eficaz.

Assim, 0 que coloca em risco 0 sucesso de uma eventual regulacao é o fato de
gue os algoritmos tém direcionado o fluxo informacional muitas vezes sem que nem
mesmo as plataformas responsaveis por eles entendam o que esta acontecendo
(FRAZAO, 2018a).

Nesse passo, € também questionavel se uma regulacéo de prote¢do de dados
pode ser realmente eficiente se em grande parte das situacdes ndo se tem consciéncia
de como é feita a extracdo dos dados e para quais finalidades (FRAZAO et al., 2022
p. 9). Sem transparéncia quanto ao tratamento dos dados pessoais e critérios
utilizados para tanto, € dificil que haja efetivo controle sobre a aplicacao dos algoritmos
por parte do direito (FRAZAO, 2018a, p. 22).

Outro desafio para se regulartal matéria é encontrar solu¢des que protejam 0os
usuarios, mas ao mesmo tempo, estimulema inovacao.H4, ainda, o risco de se deixar
ser seduzido por uma légica ardilosa por meio do qual se mantém um determinismo
tecnolégico, o qual frequentemente apenas mascara o0 determinismo econémico
(FRAZAO, 2018a, p. 22).

Apesar dos desafios, faz-se necesséaria uma legislacao mais robusta a fim de
se definiraqueles aspectos desconhecidos, mas que podem e devem ser conhecidos,
como a forma de coleta e de tratamento de dados, bem como a de classificacao e
filtragem conteddos por meio das redes sociais, o que deve ser feito pelo Estado.

Somente assim sera possivel superar a assimetria do one way mirror e equilibrar de
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forma mais justa o jogo de forcas atualmente existente, preservando os direitos
individuais e a propria democracia (FRAZAO, 2019b).

CONSIDERACOES FINAIS

A modernidade trouxe consigo uma revoluc¢édo tecnolégica que ressignificou a
forma com que vivem os individuos, desde o campo do entretenimento, até o do
trabalho, do estudo e dos relacionamentos. Esse fenémeno trouxe consigo uma maior
facilidade de obtencéo de dados. N&o por outro motivo, legislacfes especificas foram
desenvolvidas visando a garantir o direito a privacidade e, na atualidade, a protecao
de dados configura-se como uma disciplina global. No Brasil, a transi¢cdo para um
marco regulatorio especificoiniciou-se de formatimida, aindanadécada de 1980, com
leis estaduais que versavam sobre o direito de acesso e retificacdo de dados pessoais
e culminou, em 2019, com a aprovacado da LGPD, que representou uma grande
conquista para a protecao de dados pessoais.

N&o obstante a evolucédo dos diplomas legais que visam a protecao dos dados
pessoais, a sociedade naatualidade, cercada por redes sociaisque utilizamde bancos
de dados e algoritmos para coletar e processar cada vez mais informacdes de seus
usuarios, na maior parte das vezes sem qualquer transparéncia, € umarealidade alvo
de preocupacdes, cujos arranjos de poder podem acarretar irreversiveis violagoes.

Isso porque, conforme abordado, na data-driven economy, a violacdo da
privacidade tornou-se um negaocio: ao passo em que se aumenta a coleta de dados
dos usuarios, 0 poder econémico, politico e social dos agentes de tratamento de dados
resta também aumentado. Nessa linha, é essencial que se compreenda o poderio
econdmicoque emana dos dados pessoais para a compreenséo do presente trabalho,
que busca alertar sobretudo sobre a finalidade para a qual tais dados sao
empregados.

Assim, como exposto no presente trabalho, as redes sociais monitoram os seus
usuarios paraextrair o maximo de informacgdées possiveis, que, entdo, sdo empregadas
para influenciar as mentes dos usuarios valendo-se do conhecimento detalhado que
possuem para manipula-los em beneficio de uma ampla variedade de interesses,
sejam econdmicos, politicos ou sociais.

Buscou-se, desse modo, exemplificar situacdes nas quais € possivel constatar

gue amanipulacéao, possibilitadamuitasvezes pelainvasao constante da privacidade,
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proporciona oportunidades lucrativas aos agentes econdmicos. Os dados dos
individuos podem ser empregados em campanhas publicitirias ou mesmo para
influenciar as eleic6es em favor de determinados candidatos.

Assim, os individuos tém acesso a um conteudo selecionado e muitas vezes
personalizado a partir de seus dados, o que permite as companhias e aos agentes
econdmicos a adocdo de estratégias cada vez mais persuasivas para moldar
consciéncias e atingir seus interesses ocultos. O resultado desse controle
informacional € uma “bolha” de conteudo, que compromete o pensamento critico, a
criatividade e representa riscos a autonomia, a liberdade e a propria ordem
democrética.

E possivel concluir, a partir disso, que o principal objetivo do estudo foi
alcancado ao passo em que restou confirmada a hipétese de que, de fato, o livre-
arbitrio, em uma sociedade na qual os individuos recorrem as redes sociais de forma
cotidiana, é, por vezes, uma mera ilusao.

Ou seja, embora o tema abordado envolva e tenha como ponto de partida
violacao da privacidade, a principal problematica a qual buscou-setrazer a luzé como
e por que o livre arbitrio resta comprometido diante do contexto da data-driven
economy.

O presente trabalho buscou, ainda, analisar o ordenamento juridico brasileiro a
luz das violacBes abordadas e aferir de que forma as normas vigentes dialogam com
essa problematica. A conclusédo obtida foi de que as normas vigentes mostram-se
insuficientes para se evitar tanto a violacao a privacidade, decorrente da coleta de
dados dos usuarios de forma indevida, quanto a violacao a liberdade, que resulta do
controle informacional destinado a satisfazerinteresses econémicos ou politicos.

Ao analisaro Marco Civil da Internet, o presente trabalho constatou que essa
lei carece de precisdo nas disposicdes sobre a privacidade e ndo se presta a
responsabilizar as plataformas digitais pela forma de impulsionamento de contetdos,
mas tdo somente por conteddos veiculados por terceiros na hipotese de
descumprimento de ordem judicial para retira-las.

O Cadigo Civil,por sua vez, ndo se mostra adequado para que, a partir de suas
previsoes, se estipule uma forma de reparacdo para as violacdes de direitos ora
tratados, na medida em que: (i) € imprescindivel a demonstracdo de nexo causal, e,
tratando-se de manipulacdes de consciéncias, € complicado — para nao dizer

impossivel — demonstrar que houve uma mudanca de percep¢do ocasionada por
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determinados contetdos exibidos; e (ii) o intuito da reparagao é justamente o retorno
ao status quo ante, sendo incompativel com danos causados as consciéncias.

Por fim, quanto as previsdes da LGPD, o presente trabalho constatou que: (i)
ha dificuldade de compatibilizacdo entre os principios previstos e a atuacdo dos
algoritmos, eis que desprovida de qualquer transparéncia; (i) excetua-se da
necessidade de transparéncia as informacdes consideradas como segredo comercial
ou industrial, podendo servir de amparo para que os algoritmos nédo se submetam a
regra; (iii) quanto as bases de tratamento de dados pessoais, o legitimo interesse pode
ser justificado pelo lucro, que é justamente um dos interesses ocultos que move 0s
algoritmos e as violacdes exploradas pelo presente trabalho; e (iv) o livre
consentimento prescinde que oindividuo esteja informado sobre a forma e a finalidade
do tratamento de seus dados, mas, por meio dos algoritmos, isso nao é possivel.

Nota-se que, diante das conclusfes obtidas, faz-se necessario o alerta a
respeito da possibilidade de manipulacao dos usuarios, dai aimportancia do presente
trabalho. Tal alerta deve servir como incentivo a reflexdo critica acerca dos contetdos
veiculados nas redes sociais, para o fimde buscarampliar a autonomia dos cidadéaos
e nao fazé-los subjugados, bem como de se aferir quais sédo 0s agentes responsaveis
por empregar tecnologias capazes de manipular e entender os interesses ou valores
ocultos aos quais essa tecnologia serve.

O Topico 3.4 do presente trabalho abordar as iniciativas legislativas ora
existentes. Foram analisadas as disposi¢des do “PL das Fake News”, constatando-se
gue suas disposi¢des ndo impedem integralmente a ocorréncia de violacdes ao livre-
arbitrio, mas revelam-se extremamente relevantes ao passo em que conferem maior
transparéncia ao impulsionamento de conteudos publicitarios. Foi analisado também
o Projeto de Lei n° 21/2020, que visa a regular o uso da inteligéncia artificial,
constatando-se que suas disposi¢cdes mostram-se vagas.

Por fim, se alertou sobre a necessidade de uma legislagdo mais robusta para

coibir as violacdes ora abordadas, notadamente, a violacao ao livre-arbitrio.
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