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Resumo

Neste presente documento serdo apresentados conceitos envolvendo conté€iner com o
foco na utilizagdo do Docker e o uso do Orquestrador de cont€ineres Kubernetes, ambas
ferramentas sdo altamente utilizadas no mercado de trabalho, principalmente quando utiliza-
se os conceitos de DevOps. Com isso em mente, vamos observar, analisar e estudar um
dos pilares da cultura DevOps, a pipelines CI/CD, buscando as possiveis melhorias e boas

préticas na utilizacdo da mesma.

Para apresentar o estudo de uma pipeline CI/CD, ird ser implementada localmente em
dois casos diferentes, inicialmente seréd construida utilizando contéineres apenas com Docker
e posteriormente com o Kubernetes, este por sua vez muito mais robusto por uma série de
fatores que serdo evidenciados e analisados no decorrer deste documento. A estrutura basica
da pipeline em ambas implementacdes serd realizada seguindo 3 estdgios automatizados,
sendo eles: Test, Build e Deploy.

Com as estruturas formadas € observado o funcionamento das pipelines CI/CD em cada
estdgio, e o produto gerado por elas, a aplicacao de demonstracao implantada. E entdo é feito
simulacao de falha das hospedagens em ambas implementagdes, e discutidas as diferencas
que sdo expostas por meio dessa abordagem. Adicionalmente, espera-se que apds o estudo
dos conceitos apresentados e a implementacdo, ajude na compreensao e estimule a realizagao
de projetos mais complexos envolvendo as ideias abordadas em outras dreas e/ou ambientes,

como servicos de nuvem.
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Abstract

In this paper we will present concepts involving containers with a focus on the use of
Docker and the use of the Kubernetes Container Orchestrator, both tools are highly used in
the marketplace, especially when using the concepts of DevOps. With this in mind, we will
observe, analyze and study one of the pillars of the DevOps culture, the CI/CD pipelines,
looking for the possible improvements and good practices in using it.

To present the study of a CI/CD pipeline, it will be implemented locally in two different
cases, initially it will be built using containers only with Docker and later with Kuberne-
tes, this in turn considerably more robust by a number of factors that will be evidenced
and analyzed throughout this paper. Furthermore the basic structure of the pipeline in both

implementations will follow 3 automated stages: Test, Build and Deploy.

With the structures formed, the operation of the CI/CD pipelines in each stage is obser-
ved, and the product generated by them, the deployed demonstration application. And then
failure simulation of the hosts in both implementations is performed and the differences that
are exposed through this approach are discussed. Additionally, it is hoped that after studying
the concepts presented and implementing them, it will help in understanding and stimulate
the realization of more complex projects involving the ideas discussed in other areas and/or

environments, such as cloud services.
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Capitulo 1

Introducao

1.1 Motivacao

Com a cultura DevOps cada vez mais difundida no mercado de trabalho, as ferramen-
tas que auxiliam esse conceito como conteinerizagdo e Kubernetes estio com um destaque
enorme, abrindo um novo leque inédito de possibilidades. Por exemplo, com a concepgao
de contéiner e as pipeline as op¢des sdo indmeras, desde a criagdo de diferentes tipos VMs
para aprendizado pessoal ou até mesmo para a¢des mais robustas como técnicas de proces-
samento de dados e Machine Learning. Com isso, durante o periodo académico houve uma
certa defasagem desses assuntos por serem bastante atuais, mas que sdo extremamente po-
pulares no ambito profissional. E foi com base nessa divergéncia que motivou a elaboragdo
desse documento, com intuito de explorar as demais op¢des encontradas por estes conceitos

e tecnologias.

1.2 Objetivos

O objetivo principal deste documento € realizar a implementac¢do de uma pipeline CI/CD
com todas ferramentas necessarias para simular uma esteira operacional, que pode ser utili-
zada em uma empresa de desenvolvimento de software, para isso serd feita a implementacao
de duas maneiras diferentes. Uma utilizando a tecnologia conté€iner, neste caso Docker, € a
outra realizada com mais robustez com orquestradores de contéiner, como o Kubernetes. A

fim de explorar qual a implementaciao adequa-se melhor em diferentes casos.

Por meio de uma andlise pratica de uma pipeline CI/CD utilizando ambas ferramentas
citadas, € possivel observar uma comparacio de tempo de cada esteira com o modelo con-
vencional de desenvolvimento de software. Adicionalmente, serd analisado como as dois
implementagdes respondem a falhas simuladas, a fim de explorar como cada ferramenta se
comporta nesse tipo de evento. Com isso, ao final desta dissertacdo o objetivo serd alcan-

cado se o leitor assimilar as peculiaridades de cada implementacdo e entender as vantagens



e desvantagens de utilizar cada tecnologia citada previamente.

1.3 Trabalhos Relacionados

Com a popularizagdo dos softwares de conteinerizag¢do e os orquestradores, criou-se um
cendrio promissor para aplicagcdes e projetos utilizando as ferramentas citadas nesse docu-
mento. Sendo assim, apresentamos alguns desses trabalhos que ajudaram na elaboragdo
dessa dissertacdo. Essa ajuda pode ser por uma inspira¢do ou até mesmo pela capacidade de

simplificar conceitos mais robustos como o de pipeline CI/CD.

Com o trabalho [Freire 2021]]traz a seguinte problemadtica, investigar € mostrar quais 0s
aspetos em que o Docker Swarm, orquestrador de contéineres é melhor do que o Kubernetes
e vice-versa, de modo a permitir escolher qual a melhor plataforma de acordo com as neces-
sidades de cada empresa. A vista disso, elaborou diversas implementacdes, configuracdes,
testes e avaliacdes com a finalidade de comparar o desempenho destas duas ferramentas.
Por fim, o autor concluiu que o Docker Swarm € mais adequado para ambientes menores,e
por sua vez, o Kubernetes que seria a escolha ideal para ambientes de produ¢do com mais

recursos.

No projeto [Mogallapu 2019]], o autor explora o impacto criado pelos limites e as requisi-
coes da CPU durante a implementagdo do Kubernetes sobre o servico de nuvem . Analisando
o desempenho intensivo da CPU na aplicacdo do contéiner, 0 mesmo busca ajudar diversas
empresas implementarem o orquestrador com uma confiabilidade maior,tendo como base os

teste de estresse realizados no seu projeto.

Por fim, a dissertacdo [dos Santos Reis 2017] pretende introduzir a conteinerizacao de
aplicacdes no processo de desenvolvimento de software das organizagdes, identificando os
componentes necessdrios para criar uma pipeline de desenvolvimento de software adaptada
aos conceitos de contéineres. Outra vertente explorada € a elasticidade ao nivel dos nés do
cluster Kubernetes. Ao fim , o autor percebe a capacidade do Kubernetes em gerir e realizar
o deployment de aplicacOes conteinerizadas num ambiente distribuido, detendo mecanismos
automdticos que auxiliam essas aplicacdes durante o seu ciclo de vida. E com relacdo a
elasticidade, 0 mesmo confirma que a alocacdo de recursos aos clusters € feita pelo proprio

software, sem a necessidade de introduzir nés manualmente.

1.4 Organizacao

O trabalho estd organizado como segue. No capitulo[2] € exposto a virtualiza¢do e a con-
teinerizagdo, esse o qual se torna cada vez mais difundido, e se fez necessario a criacdo de
orquestradores como o Kubernetes. Além de introduzir o conceito de pipeline CI/CD. O ca-

pitulo (3| € caracterizado por apresentar a aplicacdo de demonstragdo que seré utilizada como



faixada para aplicar os conceitos vistos no capitulo anterior sobre pipelines. Por sua vez no
capitulo [4] é realizado um estudo de caso de uma pipeline utilizando duas implementagdes
diferentes, sendo elas, a principal ferramenta de conteineriza¢do - Docker - e o orquestra-
dor de contéineres Kubernetes. No capitulo 3] serdo realizados testes nas implementacdes e
discutidos os resultados obtidos, onde serdo abordadas com base nesses resultados, as vanta-
gens e desvantagens de aplicagdes que utilizam somente contéineres e aquelas que utilizam
orquestradores podem trazer a uma organizagdo. Por fim, a Conclusdo (capitulo[6)) apresenta

as consideragdes finais e trabalhos futuros propostos.



Capitulo 2
Fundamentacao Teorica

Nesta etapa da dissertac@o serdo apresentadas explicacdes sobre os principais conceitos e
tecnologias usadas durante o processo de configuracdo e andlise realizada neste documento,
que serd abordada nos préximos capitulos. Inicialmente vamos explorar o conceito de vir-
tualizagdo, esta que é uma tecnologia mais antigo mas que ainda estd presente no dia a dia
das empresas, e a conteineriza¢do. Porém com a disseminacdo da conteinerizagao, diversas
empresas estao optando pela sua utilizacao por meio de Docker, por exemplo, ao invés da vir-
tualizagdo ou em conjunto da mesma. Alguns motivos por essa troca citada serdo abordados

e esclarecidos a seguir.

Além disso, serd explorado também o orquestrador de contéineres, Kubernetes, e algu-
mas ferramentas que auxiliam na gestao de aplica¢des conteinerizadas. Existem uma varie-
dade enorme destas ferramentas, porém iremos focar no Helm e por consequente nos Charts.
Por fim, sera introduzido e explorada teoricamente os conceitos de pipeline CI /CD . As-
sim ao final do capitulo espera-se que o conhecimento foi suficientemente profundo para

entender e analisar a implementagdo realizada nesse documento.

2.1 Virtualizacao e Conteinerizacao

2.1.1 Virtualizacao

A virtualizag@o € a tecnologia que permite criar uma maquina virtualizada dentro do
seu computador, criando uma versdo virtual de varios recursos computacionais, capazes de
rodar programas e realizar tarefas. E importante ressaltar que a VM funciona de forma
independente, isolada e suportando as diferentes aplicacdes. Inclusive € usual a utilizagdo
de SO diferentes nas maquinas virtualizadas, o lado positivo de utilizar diferentes sistemas
operacionais sdo as diversa utilidades possiveis como: explorar o funcionamento de outro e

implementar teste de seguranga em SO distintos.

Outra utilizagdo bastante explorada no mercado de trabalho € uso de VMs na nuvem, pois



possibilita a escalabilidade e o balanceamento de carga da computagio [Veritas ||. Entretanto,
a virtualizacdo também traz algumas dificuldades, as quais serdo em sua maioria contornadas
utilizando contéiner, sendo elas:

* Dependéncia de SO
¢ Nivel de isolamento

* Alto consumo de computacional

2.1.2 Conteinerizacao

A utilizagdo de contéineres tem se tornado cada vez mais relevantes pela sua versatilidade
e leveza, a seguir elencamos alguns motivos para esta afirmacao, como: as aplica¢des podem
ser descartadas a qualquer momento e serem executadas sem precisar de dependéncias, 0s
contéineres sdo recursos encapsulados e isolados. J4 a sua leveza com relacdo a virtualiza¢io
ocorre, pois cada contéiner ndo tem sistema operacional, o que torna possivel centenas de
cont€ineres numa mesma maquina, algo que ndo € vidvel utilizando méquinas virtuais por
causa do grande poder computacional necessario.

Containerized Applications

Virtual Machine | | Virtual Machine | | Virtual Machine

App A App B App C

Guest Guest Guest
Operating Operating Operating
System System System

Host Operating System
Infrastructure Infrastructure

Figura 2.1: Conteinerizagdo vs Virtualiza¢io

2.1.3 DevOps

Devops, ¢ uma combinacdo de pessoas, processos, praticas e ferramentas com a finali-
dade de melhorar a capacidade de uma empresa realizar servicos em alta velocidade. Essa
unido permite que fungdes anteriormente isoladas, desenvolvimento e operacional, atuem
em conjunto para gerar produtos com uma qualidade maior na entrega, com o DevOps 0s
benéficios sao:

¢ Velocidade



* Entrega Répida
* Confiabilidade
* Escalabilidade
* Seguranca

* Melhor tempo de recuperacao

Além disso, uma das boas préticas do DevOps sdao os processo de interacio continua e
entrega continua (CI/CD), auxiliam na padroniza¢do dos numerosos ambientes de uma em-
presa, facilitando no gerenciamento e controle sobre o ambiente e infraestrutura. Adicional-
mente as principais ferramentas utilizadas no DevOps atualemte sdo o Docker, Kubernetes,
Github, Gitlab, Jenkins e OpenShift. [AWS-Devops ||

2.2 Docker

Os contéineres podem ser criados a partir de vdrias tecnologias, no entanto a tecnologia
mais utilizada € o Docker [Docker ||, este € uma ferramenta open-source ao qual facilita
a criagdo, implementacdo e execucdo de contéineres. Assim simplificando o processo de
instalacdo, execucdo e remog¢ado de software.

O Docker se difere de maquinas virtuais pois permite que processos possam ser exe-
cutados de forma isolada compartilhando o mesmo sistema operacional do host, conforme
ilustrado na [2.1] este isolamento ainda traz outro beneficio, a organizacdo das aplicacoes e

suas dependéncias executando dentro do seu préprio contéiner.

A plataforma Docker, conhecida como Docker Engine, é uma aplicacio do tipo cliente-
servidor [[Docker-Overview |]. Por sua vez o servidor Docker € chamado de daemon, € res-
ponsdvel por ser o processo raiz de todos os outros processos a correr em todos os contéine-
res, além de ser responsavel pela gestdao dos proprios contéineres. Ja o lado do cliente é feito

por uma CLI que interage com o servidor daemon.

O Docker utiliza de imagens que sao uma forma de empacotamento de software e suas
dependéncias de maneira que possa ser movida entre varios ambientes e executada sem alte-
racoes, ou seja, pode se dizer que um contéiner € uma instancia de uma imagem. Quando um
contéiner € criado, este € composto por um conjunto de camadas que formam uma imagem
com permissdes de leitura, e uma camada adicional em cima de todas as outras com permis-
soes de leitura e escrita, conforme evidenciado na figura[2.2] Esta camada superior assim que
o contéiner € criado encontra-se vazia, dessa forma, sempre que sdo realizadas alteracdes aos
fichamentos das camada abaixo estes fichamentos s@o copiados para a camada superior a fim
registrar as alteragcdes realizadas, Este processo de manter vdrias versdes do mesmo ficha-
mento distribuido pelas varias camadas € chamado de “Copy-on-Write”, no entanto todos



as modificacOes realizadas na ultima camada se ndo € utilizado nenhum tipo de mecanismo,

como os volumes, os dados serdo perdidos e a imagem nao terd essas novas alteracoes.

Container Layer Read & Write
Image Layer a P
Image Layer a Read Only
Image Layer a .=

Container

Figura 2.2: Imagem Docker com suas camadas [Rajeshsgr ||

2.2.1 Docker Hub

Criado e mantido pela empresa Docker, o Docker Hub € um servigo para encontrar €
compartilhar imagens de contéiner. Com diversos projetos open source € uma comuni-
dade de desenvolvedores, os usudrios tem acesso a repositérios publicos e privados, podendo
criar os seus proprios repositérios para armazenar e compartilhar suas imagens sem custo,
assim o Docker Hub se tornou o maior repositorio de imagens de contéineres do mundo.
[DockerHub ||

2.3 Kubernetes

Kubernetes, também conhecido como K8s, é uma plataforma open-source capaz de re-
alizar a gestdo de aplicacOes conteinerizadas. O Kubernetes € capaz de automatizar e gerir
vdrios elementos de um aplicacdo conteinerizada durante o seu ciclo de vida, como por
exemplo, o deployment, descoberta de servicos, gestdo de configuracdes, balanceamento de

carga, elasticidade, atualizacdes, monitoragao e logging [Kubernetes ||

Adicionalmente o K8s pode monitorar todo o cluster e no caso de falha de algum con-
teiner € capaz de substitui-lo por outro nd do cluster. E em casos mais extremos € ca-
paz de substituir todos os contéiner de um n6 do cluster com falhas para um né saudé-

vel. O Pod representa a menor instancia de um cluster que voc€ pode criar no Kuberne-



tes, representa um grupo de um ou mais contéineres que correm em conjunto, com ou sem
volume[Kubernetes-Pod |].

Os demais contéineres que executam em conjunto no mesmo pod estdo num ambiente de
compartilhamento de recursos e podem se comunicar entre eles via localhost ou pela prépria

rede do Kubernetes. O ciclo de vida de um pod pode os seguintes estados:

Pendente
* Em execucdo

¢ Sucesso

Falha (Uma das vantagens de utilizar o Kubernetes é caso um Pod entrar no estado
de falha, 0 mesmo € eliminado e um novo Pod € criado em seu lugar para realizar a

mesma funcao )

Desconhecido

Ja o conceito de Volume no Kubernetes, refere se ao diretorio da host que € montado no
Pod, segue o mesmo ciclo dos pods, porém permite a partilha de fichamento entre contéineres
que pertencem ao mesmo Pod. Isto faz com que o contéiner que for reiniciado por uma falha

tenha seus dados preservados [Kubernetes-Volume .

2.3.1 Minikube

Atualmente com a popularizagao do K8s existem diversas formas diferentes para realizar
a implementac¢do, pérem visando o aprendizado e a exploracdo das suas funcionalidades foi
criado o Minikube, um cluster de Kubernetes local, com objetivo de ser uma das melhor fer-
ramenta para desenvolvedores de aplica¢des [Minikube-Start |. Apesar de ser implementado
localmente o Minikube utiliza-se da dltima versao estavel do orquestrador suportando estas

principais funcionalidades:

LoadBalancer (minikube tunnel)

Multi-cluster (minikube start -p <name>)

NodePorts (minikube service)

Persistent Volumes

Dashboard (minikube dashboard)

* Container runtimes (minikube dashboard)



2.3.2 Ferramentas K8s

O orquestrador contéiner usa de varios comandos para executar diferentes tarefas, a se-
guir vamos explorar alguns destes comandos, a fim de sanar possiveis dividas na parte da
implementagdo da pipeline utilizando Kubernetes.

2.3.2.1 Kubectl

Kubectl é a interface de linha de comandos que executa comandos no cluster Kubernetes,
podem ser usados para realizar deploys de aplicacdes, inspecionar e controlar recursos do

cluster e visualizar logs. [Kubernetes-Kubectl-Overview |

2.3.3 Helm Charts

Com a popularizagdo da conteinerizacdo e a utilizagdo do Kubernetes, o controle de
atulizacoes especificas de cada ferramenta torna-se uma tarefa invidvel, porém com esse
problema em foco foi criado o Helm, um gerenciador de pacotes que auxilia no controle
de aplicagcdes K8s, esse auxilio pode ser na instalagdo ou atualizacdo das aplicagdes mais

complexas. [Helm ||

O Helm realiza esse gerenciamento de pacotes charts, que por sua vez sao uma cole¢do
de arquivos que descrevem um conjunto relacionado de recurso Kubernetes [Helm-Charts |.

Um charts € organizado como uma colecdo de arquivos dentro de um diretério, similar a

figura[2.3]

will generate walid Kubernetes manifest files.

wordpress/

Chart.yaml # A YAML file containing information about the chart
LICENSE # OPTIONAL: A plain text file containing the license for the chart
README . md # OPTIONAL: A human-readable README file
values.yaml # The default configuration values for this chart
values.schema.json # OPTIONAL: A JSON Schema for imposing a structure on the wvalues.yaml file
charts/ # A directory containing any charts upon which this chart depends.
crds/ # Custom Resource Definitions
templates/ # A directory of templates that, when combined with wvalues,

#

#

templates/NOTES. txt OPTIONAL: A plain text file containing short usage notes

Figura 2.3: Estrutura de um diretério chart [Helm-Charts ||

2.4 Pipelines CI/CD

Consistem em séries de etapas que devem ser realizadas para a implementacdo de um

novo software ou versdo de software, treinamento de modelos para Machine Learning ou



Inteligéncia Artificial e criacdo de méquinas virtuais por exemplo. As Pipelines CI/CD s@o
utilizadas para acelerar o desenvolvimento e entrega de aplicag¢des, para isso € feito monitora-
mento e automagao no ciclo de vida das aplica¢des, incluindo as etapas de teste e integracao,
além da entrega e implementacao [Red Hat ]. Uma boa prética € ter uma pipeline para cada

ambiente, por exemplo ambiente de desenvolvimento e producao.

Continuous Integration ¢ um método de desenvolvimento de software em que uma equipe
de desenvolvimento criam, cada integrante, uma parte do cédigo do produto e com uma
frequéncia alta vao realizando commits para um repositério de cédigo de maneira a que este
cddigo seja integrado frequentemente com o restante codigo num servidor de integracao
continua. Neste processo de integracao € associado um conjunto de testes que automatica-
mente detectam incompatibilidades e erros no processo de integracao fornecendo feedback
ao programador com a finalidade de correcao dos problemas encontrados. Conforme Cris-
tiano [dos Santos Reis 2017]] descreve, apds os erros serem corrigidos € iniciado um novo

processo de integracdo deste codigo.

Devido a complexidade da tarefa citada acima, as equipes de desenvolvimento passaram
a usar ferramentas de gestdo e versionamento de cddigo fonte que armazenam todos os fi-
cheiros que compdem o produto. Ferramentas como Git € um bom exemplo de gestdo e

versionamento de cédigo fonte.

Outro ponto importante a ressaltar € o servidor de integracdo continua responsavel por
detectar alteracdes ao cddigo no repositdrio central, em adi¢ao, sempre que estas alteragdes
ocorreram o servidor inicia um novo processo de integracio deste cédigo. Existem vérios
softwares capazes de realizar essa tarefa, bem como o Jenkins, Argo CD e a ferramenta que

vamos explorar nesse documento serd o Gitlab.

Ainda assim, apds passar por todos os testes de integracdo, o produto ainda nao pode ser
enviado para producdo, pois € preciso passar pelo ambiente que simula o ambiente real de
producdo, esse método € conhecido como Continuous Delivery.

Lianping [[Chen 20135]propde que Continuous Delivery € uma metodologia de desenvol-
vimento e entrega de software onde se mantém o produto, durante todo processo de desen-
volvimento, num estado permanente de lancamento para producdo. Esta pipeline recria um
ambiente de estdgio muito parecido com o ambiente de producdo, fornecendo em todas as
fases feedback as equipes de desenvolvimento, de maneira a realizarem correcdes e otimi-
zacdes. Com os testes realizados, logo apds a integracdo, t€m um ambiente muito idéntico
ao de producdo, faz com que o software se encontre sempre pronto para lancamento. Ainda
Segundo Lianping [Chen 2015] as pipelines de Continuous Delivery seguem os seguintes
estagios:

¢ Code Commit
¢ Build

* Acceptance Test
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¢ Performance Test
¢ Manual Test

¢ Production

Continuous Deployment € muito semelhante a pratica de Continuous Delivery, a dife-
renca aqui estd no nivel de automatizagdo, pois todo o software produzido pelas equipes
de desenvolvimento entra automaticamente para produgdo depois de totalmente testado na
pipeline.

Para que este método tenha sucesso a pipeline de realizacao de testes automadticos tem
de ser bastante eficaz. Pois caso contrario, poderia chegar ao ambiente de produgdo software
com erros e falhas, colocando em risco tanto a qualidade do produto, assim como o interesse
do cliente por esse produto. Devido a isto, os testes automaticos devem cobrir todas as fases
desde os testes unitdrios, testes de componentes e testes de aceitacao.

24.1 Gitlab

Para realizar a implementagao de uma esteira CI/CD € necessdrio o auxilio de varias fer-
ramentas, sejam essas para o gerenciamento de cddigo ou gerenciamento da propria pipeline.
Diante desse fato, escolher a melhor ferramenta que se adapta ao seu projeto pode ser um
desafio, portanto durante a elaboracdo dessa implementacao optou-se pela escolha do Gitlab
porque além de trabalhar na parte de gestdo de cédigo (SCM) pode também atuar na auto-
macao da esteira, diferentemente do Jenkins, que por sua vez, s0 atuaria na parte da pipeline.

Adicionalmente o Gitlab, proporciona um leque de funcionalidades como:

Controle de versionamento integrado

CI/CD

Rastreamento de problemas

* Revisdo do cédigo

Ambiente de Desenvolvimento Integrado

Além de ser altamente escaldvel, podendo ser hospedado localmente ou em provedor de
nuvem, no entanto nas implementacdes realizadas nesse documento o Gitlab foi implemen-

tado em um contéiner, utilizando Docker, e em um cluster Kubernetes. [Gitlab ||

11



2.4.1.1 Gitlab runners

No Gitlab CI/CD a aplicagdo responsdvel por executar os jobs na esteira, sdo os run-
ners, este € um software open source extremamente versitil, pois pode ser implementado de
formas distintas, ndo necessitando de linguagem especifica para executar e podendo ser ins-
talada em diversos sistemas operacionais diferentes, ou até mesmo dentro de um contéiner
ou cluster. [Gitlab-Runner ||

Com isso, os runners ap0Os serem instalados ainda ndo executam os jobs da pipeline, os
mesmos precisam ser registrados para realizarem a comunicagdo entre a pipeline e a miquina
de origem. Usualmente os jobs s@o executados na maquina onde o software foi instalado,
mas pode-se escolher um executor diferente da maquina de origem, por exemplo, quando
se instala Gitlab Runner no Docker e escolhe um executor Docker para cumprir as tasks, é
referido como configura¢do "Docker-in-Docker”. Conforme a figura2.4Jevidencia o processo
de registro e execug¢do.[Gitlab-Runner ||

GitLab GitLabRunner Executor
opt [registration]

POST fapi/vd/runners with registration_token

&

Registered with runner_token

................................................................ .
loop [job requesting and handling]
POST fapifvd/jobs/request with runner_token
job payload with job_token
................................................................ b

Job payload

Y

clone sources with job_token

A

download artifacts with job_token

&

return job output and status

GitLab GitLabRunner Executor

Figura 2.4: Diagrama de registro e execugao de um runner [Gitlab-Runner ||
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Capitulo 3
Proposta de Arquitetura

Para entender os conceitos e o funcionamento de uma pipeline, é necessario um exemplo
de como realizd-la, no entanto como foi abordado no capitulo[2]existem diversas ferramentas
e propositos para uma esteira. Neste capitulo ird ser apresentada a aplicacdo de demonstracao
que serd utilizada nos dois casos de implementa¢do de uma pipeline CI/CD no capitulo [
Lembrando que o foco € a pipeline CI/CD, portanto esta € uma aplicacdo web genérica feita
para ser utilizada em estudos de implantagcdo (deployment). Também € importante ressaltar
que a aplica¢do nao foi desenvolvida por nos, entdo manteremos os créditos ao autor Ben

Coleman [Ben-Coleman-Perfil ||.

3.1 Aplicacao de demonstracao

A aplicagdo escolhida é uma simples aplicagdo web escrita em linguagem Python em
conjunto com o framework Flask e a linguagem Javascript, onde essa monitora a indices de

performance da mdquina em que estd hospedada (Figura|3.1)). [Python-Demoapp |.

Na figura [3.2] ¢ possivel ver como essa aplicacdo ¢ estruturada originalmente. Nos casos

de estudo serdo feitas algumas modificacdes em sua estrutura mas nao a nivel de aplicacao.

Uma breve explicacao das pastas da aplicacao:

* src - Esta é a pasta onde se encontra os diretorios da aplicacdo frontend, backend,
testes e de modulos requeridos para o python e 0 arquivo run.py caso queira rodar a

aplicagdo localmente por python;

* src/app - Contém os arquivos de backend, arquivos estéticos de estilo, imagens, icones
e de renderizacao com Javascript dos dados obtidos pelo backend;

* src/templates - arquivos de marcagdo de pagina (HTML );

* src/tests - arquivos de testes aos quais testam as APIs e se os caminhos das paginas

estdo corretos, o teste € dado como sucesso se o valor retornado seja o esperado;

13



Python Demo App ® Sysinfo @ Realtime Monitor

Refresh Rate: 3 secs

Running Processes (184)

PID Name Mem » CPU Time Threads
15172 googledrivesync.exe 0.49 16.13 39
15164 WmiPrvsE.exe 0.17 44.63 7
14936 vmwp.exe 0.18 29.14 16
14844 powershell.exe 0.57 1.06 12
14808 conhost.exe 0.14 47.28 3
aa70C B el nno 22 a e

Performance Monitor

Figura 3.1: Pagina de monitoramento da aplicacdo [Python-Demoapp ||

CONTRIBUTING.md
Dockerfile
LICENSE
makefile
README . md

apis.py
conftest.py
_ini /
requirements.txt

L— main.css

favicon.ico

I: monitor.js
sorttable. js

html
in .html
info.html
monitor.html

vie
requi
run.py

L— postman collection.json

9 directories, 27 files

Figura 3.2: Arvore de diretérios e arquivos da aplicagio de demonstracio
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Capitulo 4
Implementacoes

Neste capitulo serd apresentado como uma pipeline CI/CD para desenvolvimento de soft-
ware pode ser implementada utilizando o Gitlab como ferramenta de gerenciamento de co-

digo e automatizagdo da esteira em dois casos diferentes:

* Infraestrutura em Docker - onde serdo utilizados apenas contéineres para a imple-

mentar tanto a pipeline quanto o produto resultantes desta.

* Infraestrutura em Kubernetes - para se obter um produto mais robusto podendo
gerar escalabilidade e alta disponibilidade.

4.1 Implementacao utilizando Docker

A implementacdo da pipeline baseada em contéineres € feita utilizando o Docker, apés
instalado [Get-Docker ||, na Listagem [{.1] é possivel observar na linha 1 que utilizaremos a
imagem mais recente do GitLab Community Edition para executar o contéiner, mas antes
desse passo € criada uma varidvel de ambiente para indicar onde os dados do contéiner
irdo ser armazenados. Em seguida, na linha 5, o contéiner € executado com uma série de
opg¢des como rodar em segundo plano, com endereco resolvido localmente, utilizando as
portas necessdrias, dando um nome para o contéiner, utilizando uma politica de reiniciar o
contéiner caso falhe, sdo criados volumes com a varidvel de ambiente para indicar o caminho

de onde armazenar os dados e por tltimo € passado o nome da imagem em questao.

Listagem 4.1: Executando contéiner Gitlab

1 $ docker pull gitlab/gitlab—-ce:latest

3 $ export GITLAB_HOME=/srv/gitlab

5 $ sudo docker run —-—detach \
6 ——hostname gitlab .example.com \
7 ——publish 443:443 ——publish 80:80 ——publish 22:22 \
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8 ——name gitlab \

9 ——restart always \

10 ——volume $GITLAB_HOME/ config :/etc/gitlab \

11 ——volume $GITLAB_HOME/logs :/var/log/ gitlab \
12 ——volume $GITLAB_HOME/data :/var/opt/ gitlab \
13 gitlab/gitlab —ce: latest

Com o comando docker container 1ls, Figura[d.I|é possivel conferir o status do
contéiner e este com estado de Up podemos acessar o Gitlab por meio do navegador de duas
formas pelo localhost ou utilizando o IP da rede Docker.

Por padrao do Docker, o driver de rede bridge € o qual conecta contéineres na rede interna

de mesmo nome (bridge) com a maquina principal, mas isola os contéineres que estio outras

redes bridge manualmente criadas [Docker-Bridge ||. Para saber qual é o IP da instincia

do Gitlab em questdo, basta utilizar o comando docker network inspect bridge,
onde apresenta todos os contéineres que estdo conectados nessa rede e observar o campo
"IPv4Address", figurad.2]

CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS

NAMES
4bdaff7feccf gitlab/gitlab-ee:latest "/assets/wrapper" 4 weeks ago Up 50 minutes (healthy) 0.0.0.0:22->22/tcp
, 11:122->22/tcp, 0.0.0.0:80->80/tcp, :::80->80/tcp, 0.0.0.0:443->443/tcp, :::443->443/tcp gitlab

Figura 4.1: Saida do comando docker container ls

"Containers": {
"4bdaff7feccfl18al2zfe0201fb482a684eebb4a7c2b523260b217ef5630e4713e": {
"Name": "gitlab",
"EndpointID": "48laBead49616668235602903cb49d37b6b699babble2d5376bb199191a122095",

"MacAddress": "02:42:ac:11:00:082",
"IPv4Address": "172.17.8.2/16",
"IPvBAddress®: ""

Figura 4.2: Saida do comando docker network inspect bridge

Obtendo o IP da instdncia em maos, no navegador digitamos 172.17.0.2:80 e assim

o Gitlab é acessado pela primeira vez, figura[d.3]

a

E necessario a senha do usudrio root, para efetuar o login. Caso seja de interesse do

administrador € possivel trocar a senha do usudrio por meio do comando explicitado na linha
5, Listagem [4.2)).

Listagem 4.2: Obtendo senha inicial do usudrio root - Infraestrutura Docker

1 #Senha inicial do usuario root
> $ docker exec —it gitlab grep ’'Password:’ /etc/gitlab/

initial_root_password

4 #Resetar a senha do usuario root a sua escolha
5 $ docker exec —it gitlab gitlab -rake "gitlab:password:

reset [root]"
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QO & 1721702

GitLab

A complete DevOps platform

Username or email

urce code ‘ ‘

Password

() Remember me Forgot your password?

Don't have an account yet? Register now

G or ¢ tire

Figura 4.3: P4gina de login Gitlab

Ao realizar o login (Figura .4)), temos um projeto de exemplo padrio do Gitlab. O
préximo passo é importar o projeto da aplicacdo de demonstragdo (Capitulo [3). Para isso
deve-se clicar em New Project — Import Project, iremos optar por importar utilizando a URL

(Figura[4.5) de um repositério, neste caso o repositorio original da aplica¢do demonstragdo
[Python-Demoapp || e criar projeto.

Projects

Your projects 2

Monitoring ) ¢

Figura 4.4: Péagina inicial

Assim temos o que € necessario para comecar a estrutura da nossa pipeline CI/CD.
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Import project
Import project from
& Gitlabexport | | €) GitHub | | B Bitbucket Cloud 'O Bitbucket Server | | &3 GitLab.com | | & FogBugz
k fi ([ Phabricator Ta
GitLab
The reposi
vhen using the http , please provide the URL to the repository. HTTP red;

IFyour HTTP repository is n ible, add your credentials.
The import will tim t aft: minutes. For repositories that take longer, use a clone
Toimport an 5V out L ent.
Once imported, repositories can be mirrored over SSH. Read more

Gik repesitory URL

https://github.com/benc: hon-demoapp

Username (optional) Password (optional)

Project name

Python Demoapp

Project URL Project slug

gitlab-i -1be31cF1 / | python-demoapp

Project description (optional)

Visibility Level
& Private

O inte

& Pub

| Create project | [«

Figura 4.5: Importar projetos utilizando a URL Gitlab
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4.1.1 Pipeline CI/CD

O diagrama mostrado na Figura[.6] ilustra como a pipeline estd dividida. O desenvolve-
dor realiza alguma alteracdo no cddigo, assim que o Gitlab percebe essa alteracdo a pipeline
¢ iniciada, realizando os testes, tanto unitdrios quanto de integracdo, entdo € passado para o
préximo estdgio, onde a imagem da aplicagdo ¢ construida a partir do Dockerfile (6.1)
e armazenada no repositdrio criado para armazenar a imagem no Docker Hub, o Deploy da
imagem ¢ feito no udltimo passo da pipeline, este é ativado manualmente, para garantir que
ndo tenha algum erro que passou despercebido. Se em algum dos estdgios der erro ou falha,
a pipeline € interrompida.

A pipeline no Gitlab € composta de um tnico arquivo, 0 .gitlab-ci.yml (Listagem
6.2), localizado na raiz do projeto, com este € possivel definir varidveis, jobs ou servicos, e
nestes os estdgios da pipeline, para que estas tarefas sejam executadas na ordem que foram
definidos, suas tags de marcagdo, imagens que irdo ser utilizadas e o script para ser executado
pelo job. E ap6s qualquer alteracdo no projeto comega a rodar a esteira, caso nao tenha

configuracdo para atuacdo manual.

Inicialmente sdo definidas as varidveis globais que podem ser utilizadas em um ou mais
estdgios, neste caso o nome e fag da imagem que ird ser construida e executada (Listagem
@). Na linha 3, vemos que IMAGE_TAG esta utilizando uma varidvel nativa do Gitlab
que armazena o identificador da pipeline, € feito dessa forma para versionar a aplicacdo.
Varidveis com informacdes sensiveis sdo armazenadas nas configuragdes do projeto (Figura
M.7). Também sdo definidos os estigios que definem a ordem que os jobs serdo executado.
Nesta pipeline um estdgio corresponde ao job de mesmo nome que serd executado pelo ou

pelos Gitlab Runners, mas podemos ter varios jobs por estagio.

Listagem 4.3: .gitlab-ci.yml varidveis e estagios - Infraestrutura Docker

1 variables:

2 IMAGE_NAME: romuloos7899/python_demo_app
3 IMAGE_TAG: ${CI_PIPELINE_ID}

4

5 stages:

6 — test

7 — build

8 — deploy

O job test é simples (Listagem [#.4), definimos que este job faz parte do estdgio de testes,
marcamos com a fag test para deixar indicado ao runner. Como os testes sdo escritos em
Python utilizamos a imagem indicada na linha 5, para executar os testes, na linha 6 temos um
campo para ser executado antes do script de testes para instalar dependéncias e por ultimo a
execucao do script de testes.
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Developer

Source Code Management

v ( 1 ]
Test ( Testes Unitarios ) ( Testes de Integragéo )

WV
Build > .& @9 docker
docker push
docker build
\[ imagem
WV

Deploy E—— .&

docker run

Aplicagéo rodando

Figura 4.6: Diagrama pipeline CI/CD em infraestrutura Docker
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Variables Collapse

Variables store information, like passwords and secret keys, that you can use in job scripts. Learn
Variables can be:

+ Protected: Only exposed to protected branches or protected t
+ Masked: Hidden injob logs. Must match masking requirements.

Environment variables are configured by your administrator to be pr | by default.

Type Key Value Protected Masked Environments

Variable REGIST ASSWORD [ A AR A A | L . All (default)

Variable REGISTRY USER [2, o All (default)

: Add variable . Reveal values

Figura 4.7: Variaveis sensiveis protegidas

Listagem 4.4: .gitlab-ci.yml estdgio fest - Infraestrutura Docker

1 test:

2 stage: test

3 tags:

4 — test

5 image: python:3.9—-slim-buster

6 before_script:

7 — apt—get update && apt—get install make
8 script:

9 — make test

10 — echo Fim dos Testes

O job build (Listagem [4.5)) € definido pelo estdgio e tag de build, neste necessitamos de
uma imagem com o Docker instalado para realizar este passo, foi utilizada a imagem Docker
em questdo na linha 5, nesses casos € necessdrio criar um service e utilizar a varidvel do
Docker, pois o runner executa um contéiner em cima de um contéiner secundério, onde esse
nao possui os certificados de permissdes, e consequentemente sem o caminho dos certifica-
dos ndo consegue realizar os scripts, pois ndo tem permissao para isso. Em seguida, na linha
11, é efetuado o login no Docker Hub utilizando as varidveis mostradas na figura[4.7} Para

finalizar a imagem € construida e armazenada no repositério de imagens, Docker Hub.

Listagem 4.5: .gitlab-ci.yml estdgio de build - Infraestrutura Docker

1 build:

2 stage: build

3 tags:

4 — build

5 image: docker:20.10.17 —dind
6 services :

7 — docker:20.10.17 —dind
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8 variables :

9 DOCKER_TLS_CERTDIR: "/certs"

10 before_script:

1 — docker login —u $REGISTRY_USER -p
$REGISTRY_PASSWORD

12 script:
13 — docker build -t $IMAGE NAME:$IMAGE_TAG .
14 — docker push $IMAGE_NAME:$IMAGE_TAG

No tltimo job da pipeline (Listagem[4.6), sdo definidos o estdgio e a marcagdo de deploy.
Assim como no passo anterior também € utilizada a imagem, servigos e varidvel local do
Docker. No script € utilizado de comandos para listar os contéineres filtrando com o nome
do contéiner que queremos, filtramos a saida novamente para pegar apenas o identificador
do contéiner, entdo este é parado e removido. Logo em seguida outro cont€iner é executado
em seu lugar com uma versao mais recente da aplicacdo na porta escolhida. O job de deploy

€ apenas realizado manualmente, para ter certeza que nao teve nenhum erro, manual ou da

aplicacao.
Listagem 4.6: .gitlab-ci.yml estagio de deploy

1 deploy:

2 stage: deploy

3 tags:

4 — deploy

5 image: docker:20.10.17-dind

6 services:

7 — docker:20.10.17 —dind

8 variables:

9 DOCKER_TLS_CERTDIR: "/certs"

10 script:

1 — docker container ls | grep
python_demo_app_docker | awk ’{print $1}’ |
xargs docker stop | xargs docker rm

12 — docker run ——-name python_demo_app_docker —-d —p
5000:5000 SIMAGE_NAME: $IMAGE_TAG

13 when: manual

4.1.2 Cadastrando Gitlab Runners

Para que a pipeline rode no Gitlab é necessario cadastrar os runners em sua instancia.
Existem diversas maneiras de utiliza-los, iremos optar executar a aplicagdo também por meio
do Docker. Primeiramente é necessario criar um volume para o contéiner do Gitlab Runner,

em seguida ¢ executado a aplicagdo utilizando a imagem mais recente (Listagem [4.7)).

Listagem 4.7: Cadastro de Gitlab Runner - Infraestrutura Docker

1 #Criando volume para o runner
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2> docker volume create gitlab -runner—config

4 #Executando a versao mais recente da imagem do Gitlab

Runner
s docker run —-d ——name gitlab —runner ——restart always \
6 —v /var/run/docker.sock:/var/run/docker.sock \
7 —v gitlab —runner—config :/etc/gitlab —runner \
8 gitlab/gitlab —runner: latest

Na figura f{.8] vemos o processo de registro do runner de build, onde é exe-
cutado o comando para dentro do contéiner em execu¢do do Gitalb Runner,
docker run —--rm —-it -v gitlab-runner-config:/etc/gitlab-runner
gitlab/gitlab-runner register. Neste é pedido a URL da instincia, o token de
registro (Figura [4.9), a descricdo ou nome do runner, a tag para que este saiba quais jobs
devem ser executados, o executor € a imagem sdo utilizados o Docker e sua imagem mais

estavel docker:stable.

:~% docker run --rm -it -v gitlab-runner-config:/etc/gitlab-runner git
Runtime platform arch=amdé4 os=linux pid=7 re
Running in system-mode.

Enter the GitLab instance URL (for example, https://gitlab.com/):
http://172.17.

ter a description for the runner:
[alb716712b84]: build-runner
Enter tags for the runner (comma-separated):
build
Enter optional maintenance note for the runner:

runner=A Y
, docker-ssh+machine, kubernetes, docker, docker-ssh, virtualbox:

Runner registered successfully. Feel free to start it, but if it's running already the config should be automatically reloaded!

Configuration (with the authentication token) was saved in "/etc/gitlab-runner/config.toml"

Figura 4.8: Registrando Gitlab Runner na instancia Gitlab

Foram configurados 3 Gitlab Runners, um para cada estagio da pipeline (tests, build,
deploy), como podemos ver na figura[d.9] Ao registrar cada runner é adicionado suas con-
figuracOes ao arquivo de configuracdo do Gitlab Runner que pode ser visto na Listagem
6.3]

4.2 Implementacao utilizando Kubernetes

A criacdo e utilizagdo de clusters Kubernetes requer certo poderio computacional, por
isso ferramentas para desenvolvimento e estudos locais, como Minikube, Kind e K3s, foram

desenvolvidas possibilitando a difusdo do orquestrador para mais pessoas.

Para iniciar a implementacdo da pipeline utilizando o Kubernetes, é necessario instalar

os artificios e as ferramentas que iremos utilizar para trabalhar com o orquestrador. Sdo elas:
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Runners

Instance 2 Group O Project 0 Reqister an instance runner ¥

Show runner installation and
registration instructions

Registration token
Online runners Offline runners Stale runners

3 nline D 0 stale

L T

Reset registration token

Status (7 Runner Version Tags Last
contact

deploy 28 minutes
ago

build 45 minutes
build-runner ago
IP Address 172.17.0.3

2 minutes
test-runner ago
IP Address 172.17.0..

Figura 4.9: Pagina de administracao dos Runners

Docker [[Get-Docker ||

Minikube [Minikube ||

kubectl [Kubectl-Instalation ||

* Helm [Installing-Helm-Charts ||

O Docker € utilizado como driver do Minikube, poderia ser utilizado qualquer um dos
drivers disponiveis (Docker, Hyperkit, Hyper-V, KVM, Parallels, Podman, VirtualBox, or
VMware Fusion/Workstation), que o utiliza para a criagdo do cluster K8s. Na Listagem [4.8]
iniciamos o Minikube utilizando 4 CPUs e 8 GB de memoria. O ideal seria 8 CPU e 30 GB,
por isso utilizaremos as configura¢des minimas. Na figura 4.10| nos mostra o comando e a
saida deste.

Listagem 4.8: Iniciando Minikube com Docker driver

1 minikube start \

2 —driver=docker \
3 —cpus 4 \
4 ——memory 8192

Em seguida adicionamos o complemento [Minikube-Addons || para o Minikube, o in-

gress este gerencia 0S acessos externos aos servigos.

Listagem 4.9: Adicionando complementos ao Minikube

1 minikube addons enable ingress

Assim temos as configuragdes necessdrias para executar o GitLab utilizando o Helm. Pri-
meiramente adicionamos o repositério oficial do Gitlab [Gitlab-Helm-Charts ] e atualizamos
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:~$ minikube start \

minikube v1.26.8 on Lipuxmint
miniku 1.27.8 available! ad it: htt github.com/kubernetes/minikube/releases/tag/v1.27.0
To disable this notice, run: *minikube config iantUpdateNotification false*

the docker driver based on existing profile
control plane node minikube in cluster minikube

Pulling base image ...
Restarting existi locker container for "minikube" ...
This contain s having trouble accessi https://kBs.gcr.io
To pull new ex al im , you may need configure a proxy: https://minikube.sigs.k8s.io/docs/reference/networking/proxy/
Preparing Kubern 1 on Docker 20.10.17 ...

i Ki

®
-
*
+
s
;;
*
<
»

g e-provisioner:v5
g image kube 1/me :vl.8.8
g image k8s. i x/controller:vl.2.1
image i £55- ube-webhook-certgen:vl.1.1
image i/da :v2.6.0
= Using image gr g e-webhook-certgen:vl.1.1
Verifying in A
Enabled addo efault gecla age- i shboard,
Done! kubectl t ikube" cluster and "default" ace by default

Figura 4.10: Iniciando o cluster Kubernetes com Minikube

a lista de repositérios do Helm (Listagem [4.10). Por fim ¢ instalada a aplicacdo do Gitlab,
definido o endereco para acessar utilizando o IP do Minikube (minikube ip) e utilizamos
o arquivo de valores minimos [Gitlab-Minimum-Values || para o chart do Gitlab(Listagem

B.11).

Listagem 4.10: Adicionando repositorio de charts do Gitlab e atualizando os repositdrios

1 helm repo add gitlab https://charts. gitlab.io/
> helm repo update

Listagem 4.11: Instalando os charts do Gitlab

1 helm upgrade ——install gitlab gitlab/gitlab \

2 ——timeout 600s \

3 ——set global.hosts.domain=$(minikube ip).nip.io \
4 ——set global.hosts.externallP=$(minikube ip) \

5 —f https :// gitlab .com/gitlab —org/charts/ gitlab/raw/

master/examples/values —minikube —minimum . yaml

Com isso podemos observar os status dos pods utilizados pelo Gitlab (Figurad.1T]), é pos-
sivel acessar a instancia apenas quando todos estiverem com status Completed ou Running,
pois cada um realiza sua funcio para que a instancia esteja sendo executada corretamente, é

normal reiniciar algumas vezes antes de atingir os status desejados.

Utilizando o endereco do Gitlab obtido podemos acessd-lo pelo navegador
https://gitlab.192.168.49.2.nip.1io/ (Figura[d.12), para efetuar o login uti-
lizamos o comando referenciado na Listagem {.12] para obter a senha inicial para o usudrio

root.

Listagem 4.12: Obtendo senha inicial do usuério root - Infraestrutura Kubernetes

1 kubectl get secret gitlab-gitlab—-initial —root—-password —
ojsonpath=’{.data.password}’ | base64 ——decode ; echo
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=5 K get pods
NAME READY  STATUS RE JTHPT3
1T1ab 0 1/1 Running (=10
orter-69765c6d8c-mgdpb 1/1 Running
457cccc-hlls4 1/1 Running C
0 1/1 Running (82m ago)
54ffdsb4d4-j592r / Running (82m ago)
grations-1-kmfs2 0/ Completed
gitlab-minio I4debbDu? b4f11 y Running 6 (82m ago)
gitlab-minio- e et 0/ Completec
gitlab-postgr 2/2 Running
gitlab-redis- marfp -8 2/2 Running
regl g jds52 Running
b69ct94-18a5 / Running
<ig-all-in-1-v2-84d78c959-vixhg / Running [
q1tlab toolbox-68c74587cf-c5z25 / Running 6 (82m ago)
gitlab-webservice-default-7785b7f775-r72j7 2/: Running 12 (82m ago)

Figura 4.11: Verificando status dos pods

nip.io

GitLab

A complete DevOps platform

Username or email

GitLab is a single application for the entire software l |

development lifecycle. From project planning and source code

management ko CI/CD, monitoring, and security. Y——

This is a self-managed instance of GitLab. | |
) Remember me Forgot your password?

Don't have an account yet? Register now

Figura 4.12: Pagina de login Gitlab
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Assim como na implementac@o anterior (se¢do[.1)), ao realizar o login temos um projeto
de exemplo padrido do Gitlab .13 e temos que importar o projeto da aplicagdo de demons-
tracdo. Para este caso utilizaremos o Gitlab export do projeto, por meio da implantacdo
utilizando Docker [.1] (Figura 4.14)) e importaremos o arquivo gerado no Gitlab desta im-

plantacdo (Figura.15).

H o
Projects New project
Your projects 2 Starred projects 0 Explore projects  Explore topics Name
All  Personal

GitLab Instance / Monitoring (¢
This project is automatically generat

*0 ¥o0 1o Do Updated 1 week ago

and helps monitor this GitLab instance. Learn more.

Figura 4.13: Pagina inicial

Export project

Export this project with all its related data in order to move it ko a new GitLab instance. When the exported file is ready, you can
download it from this page or from the download link in the email notification you will receive. You can then import it when
creating a new project. Learn more

The Following items will be exported:

« Project and wiki repositories
Project uploads
Project configuration, excluding integrations
Issues with comments, merge requests with diffs and comments, labels, milestones, snippets, and other project entities
LFS objects
Issue Boards
« Design Management files and data

The following items will NOT be exported:

« Job logs and artifacts
Container registry images
Clvariables

« Pipeline triggers

« Webhooks

+ Any encrypted tokens

Export project

Figura 4.14: Exportando projeto da aplicag¢ao

4.2.1 Criacao do Chart da aplicacao

Com o projeto importado, € necessdrio criar algumas pastas e arquivos para implementar
o deploy da aplicacdo utilizando o Helm Chart, que nada mais é que uma colecio de ar-
quivos que descrevem recursos e servicos relacionados ao Kubernetes, neste caso para uma

aplicagdo web. A estrutura do projeto fica evidenciado na figura[d.16]

Os arquivos do Chart da aplicagdo sdo:
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New project > Import project > GitLab Import

©Import an exported GitLab project

Project name

‘ M ome project ‘
Project URL Project slug
‘ https://gitlab.192.168.49.2.nip.io/ ‘ gitlab-instance-fd887d20 v| | my-awesome-project

To move or copy an entire GitLab project from another GitLab installation to this one, navigate to the original project's settings page, generate an export file, and upload it here.

GitLab project export

| Browse... | No file selected.

Import project Cancel

Figura 4.15: Importando projeto da aplicacao no Gitlab hospedado no cluster Kubernetes

CONTRIBUTING.md

L K
L

Chart.yaml

depl-ﬁvm»ﬂnt .yaml
_helpers.tpl

Dockerfile
LICENSE
makefile
README . md

apis.py
init  .py
quirements.txt

— main.css

favicon.ico

I: monitor.js
sorttable.js

] html
index.html
info.html
monitor.html

|: test api.py
test views.py

views.py
requirements.txt
run.py
L— postman_collection. json

13 directories, 33 files

Figura 4.16: Arvore de diretérios e arquivos da aplicagio de demonstracio
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e Chart.yaml:

Este arquivo contém as informacgdes sobre o préprio chart, como nome, descri¢ao e
versdo. Listagem [6.4]

* values.yaml:

Arquivo de configuracdo do chart, onde € definido qual repositério da imagem, a porta
utilizada pro servigo e o tipo do servico que € necessdrio para definir e encaminhar as

requisi¢des dessas portas dentro do cluster. Listagem[6.5]

* deployment.yaml:

Este usa dos valores recebidos nos arquivos de values e chart para gerar o arquivo de

manifesto para realizar o deployment no cluster Kubernetes. Listagem [6.6]

* service.yaml:

Este usa dos valores recebidos nos arquivos de values e chart para gerar o arquivo

de manifesto e iniciar o servico que serd aplicado o deploy no cluster Kubernetes.

Listagem

Existem outros templates que podem ser utilizados como o hpa.yaml (Horizontal Pod
Autoscaler), este que gera o manifesto para escalar a quantidade de pods caso tenha muitos

acessos, por exemplo. No entanto requer maior poder computacional para utiliza-lo.

4.2.2 Pipeline CI/CD

O diagrama da pipeline CI/CD na figura[4.17]¢é bastante parecido com o que tinhamos no
caso anterior, figura[d.6| A maior diferenga estd no deploy da aplicagdo, os estagios de test e
build sao os mesmos (Listagens e respectivamente) e também as varidveis sensiveis
utilizadas para realizar o login no Docker Hub

Assim como feito na se¢do @.1.T]a configuragdo do arquivo .gitlab-ci.yml (Lista-
gem [6.8)) dessa implementagdo comega definindo as varidveis utilizadas para a imagem da
aplicacdo, mas neste caso o Helm necessita que a versao do Chart seja sempre atualizada
ao realizar o deploy, caso contrario, ndao € entendido que houve uma atualizagdo. Portanto
a tag da imagem da aplicacdo (para essa implantacdo chamada de APP_VERSION) foi feita
com a junc¢do de duas varidveis internas do Gitlab, o nome da branch com a identificacdo da

pipeline (Listagem[4.13). E em seguida os estdgios sendo definidos.

Listagem 4.13: .gitlab-ci.yml varidveis e estdgios - Infraestrutura Kubernetes

1 variables:

2 IMAGE NAME: romuloallc/python_demo_app

3 APP_VERSION: ${CI_COMMIT_REF_SLUG}_${CI_PIPELINE_ID}
4

5 stages:
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Developer

Source Code Management

Test

Build

Deploy

) 1 :

( Testes Unitarios ) ( Testes de Integragdo )

@ docker
docker push

|

docker build

e
iy

— | HELM

A

Aplicagéo rodando

Figura 4.17: Diagrama pipeline CI/CD em infraestrutura Kubernetes
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6 - test
7 — build
8 — deploy

O job deploy (Listagem {.14), feito no estidgio de mesmo nome, utiliza da imagem
dtzar/helm-kubectl:3.6.2, onde esta € uma imagem onde temos o Helm e o kubectl insta-
lados para serem utilizados. Seguindo para o script temos o sed, um comando bastante ttil
para manipulagdo de texto, este identifica no destino, Chart.yaml (Listagem [6.4), a marca-
cdo {APP_VERSION} e substitui pelo valor da varidvel APP_VERSION e entdo, na linha
8 instalamos nosso chart de nome python-demo passando o arquivo de valores previamente

mostrado.

Listagem 4.14: .gitlab-ci.yml estagio de deploy - Infraestrutura Kubernetes

1 deploy:

2 stage: deploy

3 tags:

4 — deploy

5 image: dtzar/helm—-kubectl:3.6.2

6 script:

7 — sed —i "s/{APP_VERSION}/${APP_VERSION}/g" ./
deploy/kubernetes/helm/Chart.yaml

8 — helm upgrade python-demo ./deploy/kubernetes/
helm ——install —f ./deploy/kubernetes/helm/
values .yaml

9 when: manual

4.2.3 Cadastrando Gitlab Runners

Para cadastrar o Gitlab Runner no cluster Kubernetes utilizaremos o Helm. Inicialmente
iremos adicionar o repositorio Helm oficial do Gitlab e em seguida o chart € instalado (Lis-
tagem [.15) passando o arquivo de valores (Listagem [@.16) com o token de registro e as
configuracdes necessdrias e que queremos o nosso runner. Com isso podemos ver o pod do
runner ativo como mostrado na figura @.11] gitlab-runner-<id-do-runner> e o

runner . ags i i .
cadastrado na figura|4.18/com o nome € as ¢ especificadas no arquivo de valores

Listagem 4.15: Instalando e cadastrando Gitlab Runner no cluster Kubernetes

1 helm repo add gitlab https://charts. gitlab.io

2

3 helm install ——namespace default gitlab-runner —f /path/to
/values.yaml gitlab/gitlab —runner

Listagem 4.16: Arquivo de valores de configuracao para registro do Gitlab Runner

1 certsSecretName: gitlab—-wildcard—-tls —chain
> checkInterval: 30
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17

18

concurrent: 4
gitlabUrl: https:// gitlab.
rbac:

clusterWideAccess: false
create: true
enabled: true

resources: {}
runnerRegistrationToken: GR13489413SBbRh27yQSzABEiNtNN

runners:
builds: {}
helpers: {}

hostNetwork: true
image: ubuntu:16.04
privileged: true

services: {}

tags: "test, build, deploy

19 name: "Kubernetes Runner"

192.168.49.2.nip.io/

Online runners

1 online

Status (%)

online

Offline runners Stale runners

0 offline 0 stale

Runner Version

#9 (tG73Mb3d) ' specific ' ) 15.3.0
Kubernetes Runner
IP Address 172.17.0.1

Figura 4.18

Jobs Tags Last
contact
10 test  build deploy just now

: Runner cadastrado
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Capitulo 5
Resultado e Analise

Apdés a configuracdo das duas implementacdes, € possivel observar o funcionamento,
testar e analisar as diferencas entre elas. Para isso serdo feitas alteragdes simples na aplicacdo

e simular uma falha na aplica¢do e como cada uma das estruturas se comporta em tal evento.

5.1 Alteracao na aplicacao

Iremos realizar a mesma alteracdo em ambas as implementagdes, para a pipeline CI/CD
nao importa o que serd mudado no cddigo, seja todo o backend ou frontend da aplicagdo, para
mudancas mais complexas pode ser necessario ajustar o script dos jobs. Portanto faremos
mudangas na aparéncia pois sdo mais evidentes. Em seguida serd retratada o funcionamento

da pipeline por estdgios e a aplicagao.

No arquivo base.html, este se encontra a marcagdo das partes comuns em todo site, entao
mudaremos o texto apresentado e a cor que estd na barra de navegagdo. A Listagem [5.]]
mostra a marca¢do de pagina original da barra de navegagdo, a Listagem [5.2] evidencia a
troca do texto para a implantagdo em Docker e a Listagem [5.3]mostra as alteragdes feitas na

implantacdo em Kubernetes.

Listagem 5.1: Marcagdo da barra de navegagao

1 <nav class="navbar navbar-expand-1lg navbar-dark bg-

primary">

2 <a class="navbar-brand logotext" href="/">

3 <img src="static/img/python.svg" width="37" height
="40" />

4 &nbsp; Python Demo App

5 </a>

6

7 <button

8 class="navbar-toggler"

9 type="button"

10 data—-toggle="collapse"
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11 data—target="#navbarNav"

12 aria—controls="navbarNav"

13 aria —expanded="true"

14 aria—label="Toggle navigation"

15 >

16 <span class="navbar-toggler-icon"></span>

17 </button >

18

19 <div class="collapse navbar-collapse" id="navbarNav"

>

20 <ul class="navbar-nav mr-auto">

21 <li class="nav-item active">

2 <a class="btn btn-success btn-1g" href="/info"
>Info </a>

23 </li>

24 &nbsp;

25 <li class="nav-item active">

26 <a class="btn btn-success btn-1g" href="/
monitor">Monitor </a>

7 </1i>

28 </ul>

29 </div>

30 </nav>

Listagem 5.2: Alteracdo na barra de navegagao - Docker

1 <nav class="navbar navbar-expand-1lg navbar-dark bg-

light">
2 <a class="navbar-brand logotext" href="/">
3 <img src="static/img/python.svg" width="37"
height="40" />
4 &nbsp; Python Demo App — Docker
5 </a>

Listagem 5.3: Alteracdo na barra de navegacao - Kubernetes

1 <nav class="navbar navbar—-expand-lg navbar-dark bg-

info">
2 <a class="navbar-brand logotext" href="/">
3 <img src="static/img/python.svg" width="37"
height="40" />
4 &nbsp; Python Demo App — Kubernetes
5 </a>

5.1.1 Funcionamento da Pipeline

Qualquer alteracdo no cédigo ativa a pipeline, esta aciona os runners ativos e disponiveis

para rodar os jobs com suas tags. Na figura podemos ver assim que a pipeline foi
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ativada e o estagio em que se encontra e os préximos, e na figura[5.2] estd sendo mostrada a
necessidade da atuagdo manual para realizar o Gltimo estagio.

Pipeline #90 triggered just now by §f§ Administrator Cancel running

Update .gitlab-ci.yml

@ 3jobs for master (queued for 3 seconds)

I% No related merge requests found.

Pipeline Need:s

Figura 5.1: Pipeline ativada

Pipeline #87 triggered 55 minutes ago by . Administrator

Update base.html

(© 3jobs for master in 8 minutes and 45 seconds (queued For 55 seconds)

I3 No related merge requests found.

Pipeline

Deploy

@ deploy

Figura 5.2: Pipeline aguardando atuacao manual para realizar o estagio de deploy

5.1.1.1 Test

Nas figuras [5.3]5.4] [5.5] e [5.6] ¢ mostrado o detalhamento do job de testes em ambas im-
plementacdes. Inicialmente (Figuras [5.3]e [5.5) podemos ver o runner sendo selecionado,
como por exemplo na linha 1 e 2 da figura[5.3] o runner de nome test-runner sendo selecio-
nado, e informagdes como a duragdo de execugao do job. Em seguida vemos o job finalizado
com sucesso, na figura @ temos entre as linhas 154 e 164 os testes realizados e o resultado

deles e da mesma forma na figura[5.6|entre as linhas 184 e 197.
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® i test

Job test triggered 21 minutes ago by . Administrator

Duration: 2 minutes 55 seconds
Finished: 19 minutes ago

Queued: 2 seconds

Timeout: 1h (from project) @

Running with gitlab-runner 1 )
Runner: #6 (asXyai8b) test-runner

on test-runner asXyaish
Tags:

Commit 1e

- image sha256:457c1é e 538 c 2a5709996a05839a6 Update .gitlab-ci.yml
im-buster with digest pytho 2 ebl7cafe6c62358fba324632

Pipeline #90 for master [}

current-8 via d79ab59d45bd... test

1be31cfl/python-demoap

Figura 5.3: Infraestrutura Docker, Detalhamento do job de testes - inicio

e-Z. /.4 pyTLake .1l pyparsing-3.9.Y pyTest-/.L.Z T /U229, 135 TOML-W.10.2 TOML1-Z.

0.1 typed-ast-1.5.4 typing-extensions-4.3.0 zipp-3 1

WARNING: You are using pip version 22.0.4; however, version is available.
You should consider upgrading via the '/builds/gitlab-instance-1lbe31cfl/python-demoapp/

yin/python3 -m pip install --upgrade pip' command.

src/.venv/bin/activate \
&& pytest -v

git: Command not found

platform linux -- Python 3.9.14,

1be31cfl/python- [
edir: .pytest ¢

rootdir: sbuil

ems

app/tests/test api.p st_api_proces

app/tests/test_api.py st_api monitor PAS

app/tests/t itest_home PASSED

app/tests/t /iews.py::test page content PASSED
ews :test_info PASSED

5 passed in 5.45s5 ==

Fim dos Testes

Figura 5.4: Infraestrutura Docker, Detalhamento do job de testes - final
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GitLab Instance * Python Demoapp > Jobs » #473
(©) passed | Job test triggered 1 hourage by -:{: Administrator

ale| B ¢

Running with gitlab-runner 15.3.0 (bbcb5aba)

on gitlab-runner-5f5bé 18q59 tG73Mb3d

Using Kubernetes namespace: default
Using Kubernete cutor with image python:3.9-slim-buster ...

Using attach strategy to execute scripts...

Waiting for pod default/runner-tg73mb3d-project ncurrent-84tggk to be running, stat
us is Pending
Waiting for pod default/runner-tg73mb3d-project-2-concurrent-@4tggk to be running, stat
us is Pending

ContainersNotInitialized: "containers with incomplete status: [init-permission
s1*

ContainersNotReady: "containers with unready status: [build helper]”

ContainersNotReady: "containers with unready status: [build helperl”
Waiting for pod default/runner-tg73mb3d-project-2-concurrent-84tggk to be running, stat
us is Pending

ContainersNotInitialized: "containers with incomplete status: [init-permi

o

test

Duration: 2 minutes 7 seconds
Finished: 1 hour ago

Queued: 13 seconds

Timeout: 1h (from project)

Runner: #9 (tG73Mb3d) Kubernetes
Runner

Tags: test

Commit e6e85d60 [
Update base.html

() Pipeline #194 for master [

test

- () test

Figura 5.5: Infraestrutura Kubernetes, Detalhamento do job de testes - inicio

touch src/.» i/touchfile
src/.venv/bin/activate \
&& pytest -v
make: git: Command not found
= test session starts

platform linux Python 3.9.14, pytest-7.1.2, pluggy-1.8.8 -- /build

collecting
collected 5 items
app/tests/test_api.py:
app/tests/test_api.py::test_api menitor
PASSED [ 4

/app/tests/test_views.py::test_home PASSED
:test page_content PASSED

:test_info
[180%]

= 5 passed in 2.64s

fgitlab-instance-

Figura 5.6: Infraestrutura Kubernetes, Detalhamento do job de testes - final
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5.1.1.2 Build

Ao finalizar os testes € passado para o proximo job, o job de build. As imagens do
contéiner se diferem no contetido da aplicacdo que estd sendo construida, pois as alteragdes
foram diferentes (Listagem([5.2] ¢[5.3) e no repositorio de onde estdo sendo armazenadas. Nas
figuras [5.8] e [5.10] (Infraestrutura Docker e Kubernetes, respectivamente) vemos as imagens
que foram publicadas e suas tags de versdes que podem ser conferidas nas figuras e
[5.9] observando o identificador da pipeline, como foi explicado nas se¢des [@.1.1] e #.2.2]
Utilizando as figuras e[5.9] podemos ver que os jobs de build terminaram com sucesso e

a duracao que cada um dos jobs demorou para ser realizado.

build

Ba: Preparing
Preparing Duration: 1 minute 53 seconds

Preparing Finished: 1 hour ago
Preparing Queued: 3 seconds
Preparing Timeout: 1h (from project)
I"‘:ﬂtmg Runner: #7 (huoaqLJN) build-runner
'::i:i:z Tags: build

Waiting

Commit 1e853¢

Update .gitlab-ci.yml

Pipeline #90 for master [}

build

already e>
Pushed
sha256:a5f874d7f5352c44e77e6Tba25cf9307d29ae745d8169bT66b92b4867b8ad3ed siz

Figura 5.7: Infraestrutura Docker, Detalhamento do job de Build

® romuloos7899/ python_demo_app

Description

This repository does not have a description

(D Last pushed: an hour ago

Tags and scans @ VULNERABILITY SCANNING - DISABLED
Enable

This repository contains 2 tag(s).

90 A\ — an hour ago

Figura 5.8: Registro onde estd sendo armazenada a imagem - Infraestrutura Docker
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BEIEIE build o &

611ed1f9c7f4: Preparing

52b Preparing Duration: 3 minutes 17 seconds
: Preparing Finished: 1 hour ago
LI Queued: 15 seconds
Timeout: 1h (from project) @
Runner: #9 (tG73Mb3d) Kubernetes
Runner
Waiting
Tags: build
Walting
: Pushed
89eeB856€9486: Pushed Commit e6e85d60 [fy
7cdadsdd1a65: Pushed Update base.html

2: Pushed
SLEeadvis (©) Pipeline #194 for master [

er already e

build ~

already e

already

already e € bulld

sha25 : 7582567 86 6a7deb37ba326ds

Figura 5.9: Infraestrutura Kubernetes, Detalhamento do job de Build

romuloallc / python_demo_app

Description

This repository does not have a description

(D Last pushed: 2 hours ago

Tags and scans @ VULNERABILITY SCANNING - DISABLED
Enable

This repository contains 15 tag(s).

master_194 \ - 2 hours ago

Figura 5.10: Registro onde estd sendo armazenada a imagem - Infraestrutura Kubernetes
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5.1.1.3 Deploy

O deploy para cada infraestrutura tem suas caracteristicas, estas que sdo evidenciadas nas
secoes 4.1.T]e[d.2.2] Na figura[5.11]na linha 61 vemos o identificador do contéiner que foi
removido com a versdo antiga da aplicacdo e na linha 63 o identificador do contéiner com
a aplicagdo atualizada, na figura[5.13| vemos qual release foi atualizada (python-demo) e em
ambas as imagens podemos ver o tempo de duracdo do job. Ao terminar com sucesso a
implantacdo da aplicacdo em ambas infraestruturas, devemos conferir se estdo de fato ativas.
Na figura [5.12] podemos ver o status e porta da maquina hospedeira que o contéiner gerado
estd utilizando para a aplicacdo, lembrando que esta sendo executada em cima de Docker,
e na figura vemos que o pod da aplicacdo estd com status running e para acessi-la
devemos utilizar a porta 30022 do Minikube.

deploy

T
Preparing
Waiting Duration: 2 minutes 5 seconds
Waiting Finished: 18 minutes ago
Waiting Queued: 0 seconds

: Waiting Timeout: 1h (from project)

already e

Tags: deploy

Commit 1e853¢
Update .gitlab-ci.yml

Pipeline #90 for maste

er already ex deploy
ha256:a5f874d7f5352c44e77e6Tba25cf9307d29a3e745d8169bT66b92b4867b8ad3ed siz

- deploy
92a2f22ed5ff 1) deploy

91bfbfbbb201796831be8719e57506e90c0420729620T52c71591946dc171a80

Figura 5.11: Infraestrutura Docker, Detalhamento do job de deploy

:~$ docker container 1s
CONTAINER ID IMAGE COMMAND CREATED STATUS
NAMES

92a2f22ed5ff  043c4cb6e894 "gunicorn -b ©.8.08.0." 5 hours ago Up 5 hours 0.0.0.0:5000->5000/tcp,
python demo app docker

Figura 5.12: Informagdes do contéiner da aplicagdo
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deploy i}

Duration: 1 minute 0 seconds
Finished: 1 minute ago

Queued: 30 seconds

Timeout: 1h (from project) @

Runner: #9 (tG73Mb3d) Kubernetes
Runner

Release "python-demo” has been upgraded. Happy Helming!
NAME: python-demo Tags: deploy
LAST DEPLOYED: Fri Sep 23 05:

CE: default Commit c5fa9099 [7

ployed Update base.html
14
ITE: None (~) Pipeline #195 t
) Pipeline ormaster [7,

NOTES : wrp B
e | deploy ~
| @ Web app was deployed to Kubernetes! # |
|
% Image: index.docker.io/[MASKED]/python_demo_app: = (@ deploy
4 Replicas:

Service: LoadBalancer

Figura 5.13: Infraestrutura Kubernetes, Detalhamento do job de deploy

romulo@pfyg:~$ kubectl get pods | grep python-demo
-webapp-777887cc6b-jh9qd 1/1 Running ] 163m

romulo@pfg:~$ kubectl get svc | grep python-demo
-webapp LoadBalancer 10.109.235.185 <pending=> 80:30022/TCP

Figura 5.14: Informacdes do pod e servico da aplicacdo

Acessando as aplicagdes vemos as paginas iniciais (Figuras [5.15] e [5.16), a pagina de
informagdes da méaquina onde a aplicacdo esta sendo hospedada, (Figuras e[5.18) e
a pagina de monitoramento (Figuras [5.19 e [5.20) e em ambas as implementa¢des com as

modificacdes que foram feitas.

-

& Python & Flask Demo App

This is a simple web application written in Python and using Flask. It has been designed with cloud demos &
containers in mind. Demonstrating capabilities such as auto scaling, deployment to Azure or Kubernetes, or anytime
you want something quick and lightweight to run & deploy.

O GitHub Project ® *3 Docker Images
ﬁ Get started with Azure & Python

Microsoft ® Open Source

v1.4.2 [Ben Coleman, 2018-2021]

Figura 5.15: Pagina inicial da aplicacdo - Infraestrutura Docker
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e Python Demo App - Kubernetes Hinfo - Monitor

A Python & Flask Demo App

This is a simple web application written in Python and using Flask. It has been designed with cloud demos &
containers in mind. Demonstrating capabilities such as auto scaling, deployment to Azure or Kubernetes, or anytime
you want something quick and lightweight to run & deploy.

OEIZE ~Ea
P Get started with Azure & Python

Microsoft ® Open Source

v1.4.2 [Ben Coleman, 2018-2021]

Figura 5.16: Pagina inicial da aplicacdo - Infraestrutura Kubernetes

Na pégina de informagdes podemos notar a maior diferenga entre as infraestruturas, os
Hostnames, no caso do Docker é a identifica¢do do contéiner (Figura[5.12) e no Kubernetes é
a identificacdo do pod (Figura[5.14), em ambas as figuras é possivel ver a versdo do sistema
operacional, quantos processadores e cores temos na maquina e quantos gigas de memoria
tem e quantos por cento estdo sendo utilizados.

- Car | o

#{ System Information

Hostname 91bfbfbbbo01

Boot Time 2022-09-20 12:08:36

0S Platform Linux

0S5 Version #136-Ubuntu SMP Fri Jun 10 13:40:48 UTC 2022
Python Version 3.9.14

Processor & Cores 4x

System Memory 16GB (91.2% used)

Network Interfaces » lo-127.0.0.1

» eth0-172.17.0.4

v1.4.2 [Ben Coleman, 2018-2021]

Figura 5.17: Péagina de informacdo da aplicacdo - Infraestrutura Docker

A pégina de monitoramento nos mostra o consumo de CPU e memoria da maquina hos-
pedeira da aplicacdo e atualiza esse valor a cada 3 segundos, o valor de CPU oscila, mas
a memoria estd sendo consumida quase inteira, a maior culpa para isso é devido ao cluster
Kubernetes rodando na maquina.
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o Python Demo App - Kubernetes B info - Monitor

#{ System Information

Hostname python-demo-webapp-697478d48Ff-vvn5x

Boot Time 2022-09-20 12:08:36

05 Platform Linux

0S Version #136-Ubuntu SMP Fri Jun 10 13:40:48 UTC 2022
Python Version 39.14

Processor & Cores 4x

System Memory 16GB (92.1% used)

Network Interfaces «» lo-127.0.0.1

« eth0-172.17.0.21

v1.4.2 [Ben Coleman, 2018-2021]

Figura 5.18: Pagina de informacao da aplicacdo - Infraestrutura Kubernetes

o

=@ Running Processes (2)

Refresh Rate: 3 secs-._

PID Name Mem a CPU Time Threads
6 gunicorn 0.18 0.40 1
1 gunicorn 0.09 0.50 1

{ Performance Monitor

Memory

100 100

60.3 91.4

Figura 5.19: Pagina de monitoramento da aplicacdo - Infraestrutura Docker
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e Python Demo App - Kubernetes B Info : Monitor

Refresh Rate: 3 secs™@

ww Running Processes (2)

PID Name Mem v CPU Time Threads
7 gunicorn 0.19 0.28 1
1 gunicorn 0.14 0.29 1

{ Performance Monitor

Figura 5.20: P4gina de monitoramento da aplicacdo - Infraestrutura Kubernetes

Com o comando top (Figura[5.21)) conseguimos validar que o valor estd bem préximo
da aplicacdo e do valor da médquina, verificando o valor total da maquina (15936 MB) e quan-
tos megabytes estdo sendo utilizados (13884,3 MB), dessa forma, tem-se aproximadamente
90%.

top - 02:59:33 up 2 days, 17:50, 1 user, load average: 3,85, 4,62, 5

Tasks: 537 total, 1 running, 536 sleeping, @ stopped, @ zombie
%Cpu(s): 25,5 us, 7,8 sy, 0,08 ni, 61,7 id, 4,8 wa, 0,8 hi, 6,2 si, 0,0 st

MiB Mem : 15936,0 total, 396,0 free, 13884,3 used, 1655,7 buff/cache
MiB Swap: 2048,0 total, 8,8 free, 2048,0 used. 1168,0 avail Mem

Figura 5.21: Saida do comando top para conferir consumo de memoria e CPU

Podemos constatar o tempo de cada job em ambas as implementacdes e obter o tempo
total de cada pipeline. Na tabela [5.1) podemos observar que o tempo total em ambas as
implementagdes ndo tem tanta discrepancia 29 segundos apenas, ou seja, o tempo de duragio
da pipeline ndo € afetado se usadas diferentes implementacdes. No entanto se comparado
com o modelo de desenvolvimento de software tradicional, o qual o desenvolvedor entrega
um cdédigo e este € revisado por um desenvolvedor com mais experiéncia e se aprovado é
repassado para o time de testes e qualidade e sé entdo € feita a implantacdo de uma nova
versdo da aplicacdo, podendo levar horas ou dias. E com os processos automatizados na
pipeline CI/CD temos esse tempo reduzido para 7 minutos aproximadamente, aumentando

bastante o potencial de entrega de um produto de uma empresa.
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Jobs Docker  Kubernetes
test 2:55 min 2:07 min
build 1:53 min 3:17 min
deploy 2:05min  1:00 min
Duracdo total ~ 6:53 min 6:24min

Tabela 5.1: Duracdo total de cada pipeline CI/CD

5.2 Simulacao de falha na aplicacao

Evidenciando as diferencas do deploy das duas infraestruturas, iremos simular a falha da
aplicacdo. Para isso o contéiner € 0 pod em execu¢do com a aplicacdo serdo derrubados, €

analisaremos o comportamento de cada infraestrutura.

5.2.1 Falha - Infraestrutura Docker

Com o identificador do contéiner, Hostname na figura [5.17, e o comando
docker stop <identificador do contéiner>, é possivel parar a execugdo do
contéiner o qual a aplicacdo estd (Listagem [5.4). Assim ndo é possivel acessar a aplicagdo
gerando tempo de inatividade. E requer atuag@o para resolver os problemas que podem ter

causado a falha da aplicacdo e assim realizar o deploy para que esteja no ar novamente.

Listagem 5.4: Saida do comando docker stop

1 docker stop 91bfbfbbb901
2 91bfbfbbb901

5.2.2 Falha - Infraestrutura Kubernetes

Utilizando o identificador do pod, Hostname na figura [5.1I8 e o comando
kubectl delete pod <identificador do pod>, removemos o pod em que a

aplicacdo estava sendo executada (Figura[5.22)).

No entanto, como o Kubernetes possui o servico da aplicagcdo ele consegue executar um
pod com as mesmas caracteristicas do que foi derrubado e assim a aplicagdo tem um tempo
de inatividade irrisério (Figura . E possivel ainda aumentar o nimero de réplicas da
aplicagdo, gerando redundancia na implanta¢do e também utilizar o femplate do chart de

escalonamento automatico de pod como explicado no final da se¢do [4.2.1]

:~% kubectl get pods | grep python-demo
-webapp-697478d48f-vvn5x 1/1 Running 6]

:~% kubectl delete pod python-demo-webapp-697478d48f-vvn5x
pod "python-demo-webapp-697478d48f-vvn5x" deleted

Figura 5.22: Identificador do Pod e Pod deletado
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Running (] 65m
Terminating 0 6bm
J Pending ] 1s
1 _bnpp 69?4;8ri48f— W2 i Pending g 4s
—wpbapp 6‘!;47&1481‘— ContainerCreatiy 3 55

Termin ] i 66m
Termir ] 3 66m
J Terminating
-webapp- 6@*4?8(1481‘— 4 Running

Figura 5.23: Pod sendo apagado e subindo outro para substituir

Na figura [5.24] vemos que a aplicacdo estd com a informacdo do Hostname atualizada

com a identificacdo do novo pod.

#{ System Information

Hostname python-demo-webapp-697478d48f-xhwz2h
Boot Time 2022-09-20 12:08:36

0s Platform Linux

OS Version #136-Ubuntu SMP Fri Jun 10 13:40:48 UTC 2022
Python Version 3.9.14

Processor & Cores 4x

System Memory 16GB (88.7% used)

Network Interfaces « lo-127.0.0.1

« eth0-172.17.0.16

Figura 5.24: Pagina de informac¢des com o novo pod
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Capitulo 6
Conclusao

Portanto, esta dissertacdo teve como objetivo implementar pipelines CI/CD, a fim de
alcancar um maior entendimento e aplicar seus conceitos, para iSO MOStrou-se necessario
ter no¢oes de como funciona a tecnologia de contéineres, como utilizar um orquestrador, as
ferramentas que auxiliam na implantacdo e como executar a automacao utilizando softwares,

como Gitlab.

De forma complementar, utilizando os conceitos e caracteristicas das pipelines CI/CD
apresentados ao longo deste trabalho, foi realizada a configurag¢do voltada para o desenvol-
vimento de soffware por meio de duas estruturas, Docker e Kubernetes, para que fossem
implementadas os estudos e as melhores praticas para se obter o melhor resultado em ambas

as implementagdes.

Com isso, obtemos os resultados esperados com o deploy da aplicacdo de demonstracao
por meio da pipeline CI/CD, passando por todos os estidgios de forma automatizada e ve-
mos por meio da duragdo de cada estdgio o tempo empregado nas pipelines em suas devidas
implementagdes, sendo comparadas com o tempo de entrega dos processos de desenvolvi-
mento de software que ainda estd presente na maioria das empresas. Também € mostrado
as diferencas em uma contenc¢do de falha da aplicacdo, seja por diversos motivos, nas duas
implementagdes € o quanto um orquestrador de contéiner pode agregar nesses casos. In-
felizmente, ndo foi possivel demonstrar a escalabilidade e alta disponibilidade como era o
pretendido, pois estes requisitos demandam grande poder computacional, maior que o dis-

ponivel para esse projeto.

6.1 Trabalhos Futuros

Em suma, o estudo e as implementagdes proposta nesta dissertacdo foram limitados pelo
poder computacional disponivel, devido a esse fator espera-se que em trabalhos futuros pos-
sam ser desenvolvidos algumas opg¢des escaldveis como, a implementacdo em multiplos

clusters simulando um ambiente real de uma empresa, com ambientes de desenvolvimento,
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homologac¢do e producdo por exemplo, pipelines com estidgios para cada ambiente. Outra
sugestdo € explorar os conceitos de nuvem, que sdo bastante utilizados principalmente pelo
alto investimento de grandes empresas como AWS, Google Cloud e Microsoft Azure. Ainda
sobre a implementacao na nuvem, todo o procedimento adquire robustez pela escalabilidade
apresentada tanto na infraestrutura como na implantacdo. Também fica como sugestdo para
implementagdes em outras dreas de atuagdo como pipelines CI/CD voltadas para Machine
Learning, Inteligéncia Artificial e Big Data.
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Apéndice

As imagens dos contéiner utilizadas nessa dissertacdo podem ser encontradas em:
e Gitlab Community Edition - https://hub.docker.com/r/gitlab/
gitlab-ce

* Aplicacdo de demonstrag¢do, Implementagdao em Docker - https://hub.docker.

com/r/romuloos7899/python_demo_app

* Aplicacdo de demonstracdo, Implementacdo em Kubernetes - https://hub.

docker.com/r/romuloallc/python_demo_app
e Python - https://hub.docker.com/_/python
* Docker (Docker-in-Docker) - https://hub.docker.com/_/docker
e Gitlab Runner - https://hub.docker.com/r/gitlab/gitlab—-runner

* Helm-Kubernetes image - https://hub.docker.com/r/dtzar/
helm—kubectl/

Para acrescentar e complementar a este documento, este capitulo também apresenta os
arquivos inteiros que foram apenas citados ou apresentados por partes em outros capitulos.

Listagem 6.1: Dockerfile da aplicacdo
1 FROM python:3.9-slim—-buster

3 ARG srcDir=src
4 WORKDIR /app
s COPY $srcDir/requirements. txt

¢ RUN pip install ——-no—cache—dir —r requirements. txt

s COPY $srcDir/run.py
9 COPY $srcDir/app ./app

11 EXPOSE 5000

3 CMD ["gunicorn", "-b", "0.0.0.0:5000", "run:app"]
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Listagem 6.2: Arquivo .gitlab-ci.yml em infraestrutura Docker

variables:
IMAGE NAME: romuloos7899/python_demo_app
IMAGE TAG: ${CI_PIPELINE_ID}

stages:
— test
— build
— deploy
test:

stage: test
tags:
— test
image: python:3.9-slim-buster
before_script:
— apt—get update && apt—get install make
script:
— make test
— echo Fim dos Testes

build :
stage: build
tags:
— build
image: docker:20.10.17 —dind
services :
— docker:20.10.17 —dind
variables:
DOCKER_TLS_CERTDIR: "/certs"
before_script:
- docker login —u $REGISTRY_USER -p
$REGISTRY_PASSWORD
script:
— docker build -t $IMAGE_NAME:SIMAGE_TAG .
— docker push SIMAGE_NAME:SIMAGE_TAG

deploy:

stage: deploy
tags:

— deploy
image: docker:20.10.17 —dind
services:

— docker:20.10.17 —dind
variables:

DOCKER_TLS_CERTDIR: "/certs"
before_script:

— docker login —u $REGISTRY_USER -p

$REGISTRY_PASSWORD
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script:
— docker push $SIMAGE_NAME:SIMAGE_TAG

— docker container ls | grep
python_demo_app_docker | awk ’{print $1}° |
xargs docker stop | xargs docker rm

— docker run —-name python_demo_app_docker —-d -p

5000:5000 $IMAGE_NAME :$IMAGE_TAG
when: manual

Listagem 6.3: Arquivo de configuracdo gerado pelo registro dos runners

concurrent = 1
check_interval = 0

[session_server ]
session_timeout = 1800

[[runners ]]

name = "test-—-runner"

url = "http://172.17.0.2:80"

token = "asXyai8bQ2nQxp_GMhxY"

executor = "docker"

[runners.custom_build_dir ]

[runners.cache]
[runners.cache.s3]
[runners.cache. gcs]
[runners.cache.azure]

[runners.docker]

tls_verify = false

image = "gitlab/gitlab —runner: latest"

privileged = false

disable_entrypoint_overwrite = false

oom_kill disable = false

disable_cache = false

volumes = ["/var/run/docker.sock:/var/run/docker.sock
", "/cache"]

extra_hosts = ["gitlab.example.com:172.17.0.2"]
network_mode = "host"
shm_size = 0

[[ runners ]]

name = "build —runner"

url = "http://172.17.0.2:80"

token = "huoaqLINQRtonCn3mtdz"

executor = "docker"

[runners.custom_build_dir]

[runners .cache]
[runners.cache.s3]
[runners.cache. gcs]
[runners.cache.azure ]
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[runners .docker]
tls_verify = false
image = "docker:stable"
privileged = false

disable_entrypoint_overwrite = false

oom_kill disable = false

disable _cache = false

volumes = ["/var/run/docker.sock:/var/run/docker.sock
", "/cache"]

extra_hosts = [" gitlab.example.com:172.17.0.2"]

network _mode = "host"
shm_size = 0

[[ runners ]]

name = "deploy-runner"

url = "http://172.17.0.2:80"

token = "G-JSVEDTg6ZzYsjWXSMo"

executor = "docker"
[runners.custom_build_dir ]
[runners.cache]
[runners.cache.s3]
[runners.cache. gcs]
[runners.cache.azure]
[runners.docker]
tls_verify = false
image = "docker:stable"
privileged = false

disable_entrypoint_overwrite

oom_kill _disable = false
disable_cache = false

= false

volumes = ["/var/run/docker.sock:/var/run/docker.sock

||’ "/CaChe”]

extra_hosts = ["gitlab.example.com:172.17.0.2"]

network_mode = "host"

shm_size = 0

Listagem 6.4: Chart.yaml

apiVersion: v2
name: webapp

description: Chart para realizar

type: application
version: 1.4.1
appVersion: {APP_VERSION}

deploy de aplicacao web

Listagem 6.5: values.yaml

image :

repository: index.docker.io/romuloallc/python_demo_app

pullPolicy: Always
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service:
targetPort: 5000
type: LoadBalancer

Listagem 6.6: deployment.yaml

apiVersion: apps/vl
kind: Deployment

metadata :
name: {{ include "webapp.fullname" . }}
labels:
{{- include "webapp.labels" . | nindent 4 }}
spec:

replicas: {{ .Values.replicaCount }}

selector :
matchLabels:
{{- include "webapp.selectorLabels" . | nindent 6 }}
template :
metadata:
labels:
{{- include "webapp.selectorLabels" . | nindent 8§
)
spec:
containers:
— name: {{ .Chart.Name }}
image: "{{ .Values.image.repository }}:{{
.AppVersion }}"
ports:

— name: http

containerPort: {{ .Values.service.targetPort

1
protocol: TCP

Listagem 6.7: service.yaml

apiVersion: vl
kind: Service

metadata:
name: {{ include "webapp.fullname" . }}
labels:
{{- include "webapp.labels" . | nindent 4 }}
spec:

type: {{ .Values.service.type }}
ports:
— port: 80
targetPort: {{ .Values.service.targetPort }}
protocol: TCP
name: http

selector:
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{{- include "webapp.selectorLabels" . | nindent 4 }}

Listagem 6.8: Arquivo .gitlab-ci.yml em infraestrutura Kubernetes
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variables:
IMAGE NAME: romuloallc/python_demo_app

APP_VERSION: ${CI_COMMIT_REF_SLUG}_${CI_PIPELINE_ID}

stages:
— test
— build
— deploy
test:

stage: test
tags:
- test
image: python:3.9—-slim-buster
before_script:
— apt—get update && apt—get install make
script:
— make test
— echo Fim dos Testes

when: manual

build :

stage: build

tags:
— build

image: docker:18.09.7 —dind

services :
— docker:18.09.7 —dind

variables:
DOCKER_DRIVER: overlay?2
DOCKER_HOST: tcp ://docker:2375/
DOCKER_TLS_CERTDIR: ""

before_script:
— docker login —u $REGISTRY_USER -p

$REGISTRY_PASSWORD

script:
— docker build -t $IMAGE_NAME:$APP_VERSION
— docker push $IMAGE NAME:$APP_VERSION

deploy:
stage: deploy
tags:
— deploy
image: dtzar/helm—-kubectl:3.6.2
script:

— sed —-i "s/{APP_VERSION}/S${APP_VERSION}/g"
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deploy/kubernetes/helm/Chart.yaml

— helm upgrade python-demo

./ deploy/kubernetes/

helm ——install —f ./deploy/kubernetes/helm/

values .yaml

when: manual

58



	Agradecimentos
	Resumo
	Abstract
	Sumário
	Lista de Figuras
	Lista de Tabelas
	Lista de Códigos Fonte
	Lista de Termos e Siglas
	Introdução
	Motivação
	Objetivos
	Trabalhos Relacionados
	Organização

	Fundamentação Teórica
	Virtualização e Conteinerização
	Virtualização
	Conteinerização
	DevOps

	Docker
	Docker Hub

	Kubernetes
	Minikube
	Ferramentas K8s
	Helm Charts

	Pipelines CI/CD
	Gitlab


	Proposta de Arquitetura
	Aplicação de demonstração

	Implementações
	Implementação utilizando Docker
	Pipeline CI/CD
	Cadastrando Gitlab Runners

	Implementação utilizando Kubernetes
	Criação do Chart da aplicação
	Pipeline CI/CD
	Cadastrando Gitlab Runners


	Resultado e Análise
	Alteração na aplicação
	Funcionamento da Pipeline

	Simulação de falha na aplicação
	Falha - Infraestrutura Docker
	Falha - Infraestrutura Kubernetes


	Conclusão
	Conclusão
	Trabalhos Futuros


	Referências Bibliográficas
	Apêndice

