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RESUMO

Com o advento da globalizacao, o acesso a Internet se tornou mais popularizado,
gerando maior fluxo de troca de informacoes entre usuarios. Com isso, houve a necessi-
dade de elaboracao de novas politicas para garantir a seguranca e privacidade de dados
pessoais. Em Abril de 2016 os paises que fazem parte da Uniao Europeia aprovaram o
Regulamento Geral de Protecao de Dados (GDPR), que visa fiscalizar a forma de ma-
nuseio das informagcoes entre o titular dos dados pessoais e o controlador, bem como a
simplificacao da regulacao das transacoes internacionais. Em resposta, o Brasil aprovou
a Lei Geral de Protecao de Dados (LGPD) em 2018, com o objetivo de estar de acordo
com o regulamento europeu e também possuir sua prépria politica de protecao de dados.

Apesar de os regulamentos serem rigidos, estudos mostram que ainda ha muitos
desafios a serem contornados na implementacao das diretrizes na area de seguranca de
redes. A falta de profissionais capacitados, a falta de investimento e a recente aprovacao
da LGPD tém gerado um atraso no entendimento sobre o que precisa ser realizado nas
organizacoes para que o tratamento e processamento de dados estejam em conformidade
com as politicas.

Diante dos pontos citados anteriormente, o estudo em questao traz o uso da unidade
SOC como uma possibilidade de solucao para esses desafios, pois atua na drea de deteccao
de ameagas e deteccao e resposta a incidentes, integrando e facilitando a implementacao
da lei por parte das empresas. Portanto, o objetivo é obter melhor entendimento do atual
cenario da regulamentagao de protecao de dados, sendo realizado a andlise de arquiteturas
de rede com diferentes niveis de seguranca no intuito de verificar as vulnerabilidades, os
possiveis ataques que podem acontecer, os artigos onde a lei é infrigida e como melhorar
a defesa para solucao dos problemas apresentados. Como resultado, foi construido uma
verificagao de nivel de seguranga, bem como um plano organizacional abrangendo a em-
presa como um todo, sempre buscando a melhoria e utilizando o ferramental SOC e os
conceitos pertinentes a seguranca da informagao para o cumprimento da LGPD no que

diz respeito a protecao dos dados.

Palavras-chave: LGPD, GDPR, SOC, Ciberseguranca.



ABSTRACT

Due to advancement of technology, internet access has become more popular, incre-
asing information exchange between users. Because of that, new politics were necessary
to guarantee security and privacy of personal data. On 2016 April, the European Union
approved the General Data Protection Regulation (GDPR), which the purpose is police
data processing between data owner and data controller, as well as simplifying interna-
tional transactions regulation. In response, Brazil also approved its own personal data
regulation, called Lei Geral de Protegao de Dados (LGPD), which main goal is to suit
European regulation.

Although the regulations are strict, studies show that there are still many chal-
lenges to be overcome in the implementation of the guidelines in the area of network
security. The lack of trained professionals, lack of investment and the recent approval of
the LGPD have led to a delay in understanding what needs to be done in organizations
for the treatment and processing of data to be in compliance with with the policies.

Having these points mentioned above as a parameter, the study in question brings
the use of the SOC unit as a possible solution to these challenges, because it operates in the
area of threat detection and incident detection and response, integrating and facilitating
the implementation of the law by companies. Therefore, the goal is to get a better
understanding of the current scenario of data protection regulation, analyzing network
architectures with different security levels in order to verify the vulnerabilities, the possible
attacks that can happen, the articles where the law is infringed and how to improve
the defense to solve the problems presented. As a result, a security level check was
built, as well as an organizational plan covering the company as a whole, always seeking
improvement and using the SOC tool and the concepts pertinent to information security

to comply with the LGPD regarding data protection.

Keywords: LGPD, GDPR, SOC, Cybersecurity
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1 INTRODUCAO

1.1 Contextualizacao

O Centro de Operagoes de Seguranga (SOC, do inglés Security Operation Center) é
uma unidade centralizada composta por pessoas capacitadas, processos e tecnologias que
juntos trabalham na seguranca de uma organizacao por meio de investigacao, prevencao
e deteccao de ameacas cibernéticas [1]. A popularizagdo da internet, acompanhada da
digitalizagao de varios servigos como comércio, transagoes bancarias e ensino remoto, que
antes eram feitos apenas pessoalmente, gerou um aumento na quantidade de trafego de
dados pessoais redes, aumentando as responsabilidades dos SOC e gerando questionamen-
tos sobre como é feita seguranca, armazenamento e processamento desses dados. Nesse
contexto, o Regulamento Geral de Protecao de Dados (GPDR, do inglés General Data
Protection Regulation) surge na Unido FEuropeia para proteger os direitos e liberdades
fundamentais das pessoas singulares e, em particular, o seu direito a protecao de dados
pessoais [2].

No Brasil, a regulacao da protecao de dados, além do GDPR, teve como influéncia
o Marco Civil da Internet, Lei n°® 12.965/2014. Esse dispositivo legal da Internet, apesar
de nao tratar exclusivamente sobre a protecao de dados pessoais, estabelece principios,
garantias, direitos e deveres para o uso da internet no Brasil e determina as diretrizes para
atuacao da Uniao, dos Estados, do Distrito Federal e dos Municipios em relacao a matéria
[3]. No Art 3°, ao citar os principios do uso da internet no Brasil, a lei aborda a privacidade,
a protecao de dados pessoais e a responsabilizacao dos agentes, direitos fundamentais

protegidos pela Lei Geral de Protegao de Dados (LGPD), Lei n® 13.709/2018.

Lei Geral de
Proteg3o de
Dados (LGPD)

Figura 1: Linha do tempo da regulacao de protecao de dados no Brasil.

A LGPD, em seu Art 6°, determina, além da observancia da boa-fé, que os principios

para o tratamento de dados pessoais devem ter finalidade legitima, especificas e informa-
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das ao titular, a garantia de informagoes claras, precisas e facilmente acessiveis sobre o
tratamento dos dados pessoais aos titulares, a utilizacao de técnicas de seguranca para
proteger os dados pessoais de acessos nao autorizados e de situagoes acidentais ou ilicitas
de destruicao, perda, alteracao, comunicagao ou difusao, a adogao de medidas para preve-
nir a ocorréncia de danos em virtude do tratamento de dados pessoais, a impossibilidade
de realizacao do tratamento para fins discriminatérios ilicitos ou abusivos; a demons-
tracao, pelo agente, da adocao de medidas eficazes e capazes de comprovar a observancia
e cumprimento das normas de protegao de dados [4].

Além de estabelecer obrigacoes legais para o tratamento de dados pessoais por parte
dos responsaveis, a LGPD também prevé penalidades a quem descumpri-las. De acordo
com o Art 42°, para assegurar a efetiva indenizacao ao titular dos dados, o controlador
ou o operador que, em razao do exercicio de atividade de tratamento de dados pessoais,
causar a outrem dano patrimonial, moral, individual ou coletivo, em violagao a legislacao
de protegao de dados pessoais, é obrigado a reparé-lo [4].

Apesar de a nova lei estar em vigor desde 2020, prevendo a existéncia de obrigagoes
legais e de penalidades aos que a descumprem, as organizacoes ainda tém dificuldades para
implementar um efetivo sistema de protecao de dados. Devido a essas dificuldades, cibe-
rataques aos dados de grandes empresas e instituicoes piblicas, como Supremo Tribunal
de Justiga (STJ), Tesouro Nacional, Ministério da Saide, JBS e Lojas Renner, causaram
grandes prejuizos nos anos de 2020 e 2021 [5]. Esses ataques geram questionamentos a
respeito da efetiva implementacao da LGPD no Brasil. Qual a diferenca entre o pano-
rama de protecao de dados brasileiro e na Europa? Como tornar a implementagao LGPD
eficiente no Brasil? Diante das dificuldades de cumprimento dos regulamentos, o SOC é

uma solucao?

1.2 Objetivos Gerais

Devido ao cenario mundial de expansao da tecnologia e a constante troca de dados
através da internet, o objetivo do estudo em questao é criar um melhor entendimento
sobre o atual panorama das diretrizes que padronizam a forma do tratamento dos dados,
como exemplo a GDPR e a LGPD, além de explorar as dificuldades apresentadas na im-
plementacao da lei na area de seguranca da informacao e encontrar solucoes que auxiliam

na conformidade das politicas. Para isso, pretende-se utilizar o método de revisao bibli-
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ografica, que consiste na pesquisa advinda de outros materiais cientificos ja elaborados
e relacionados com o tema desenvolvido no estudo. Tendo como foco os especialistas na
area de seguranca da informagao e as empresas que buscam estar em cumprimento com o
regulamento, na intencao de disseminar solugoes para os problemas que serao encontrados.
A partir desse entendimento é esperado que as regulamentagoes sejam compreendidas e

os principais pontos de atencao para sua implementacao sejam explorados.

1.3 Objetivos Especificos

Analisar o panorama do regulamento Europeu, Brasileiro e da ferramenta SOC. Ex-
plorar os principais pontos abordados e como se relacionam. Comparar e propor solucoes
técnicas para uma melhor implementacao de regulacao de protecao de dados, utilizando
o SOC como principal alternativa. Estudar cendrios com diferentes niveis de seguranca
com intuito de verificar as vulnerabilidades, os possiveis ataques que podem acontecer, os
artigos nos quais a lei é infrigida e como melhorar a defesa para solugao dos problemas
apresentados. Elaborar um Plano de Seguranca Organizacional (PSO) capaz de difundir

e facilitar a implementacao das ideias de seguranca da informacao contidas na LGPD.

1.4 Estrutura Documental

Para o presente trabalho realizou-se uma revisao bibliografica, que, de acordo com
Gil (2002), trata-se de uma pesquisa desenvolvida com base em material ja elaborado,
constituido principalmente de livros e artigos cientificos [6]. Na busca de artigos optou-
se por aqueles publicados no periodo de Janeiro de 2018 a Janeiro de 2022. O periodo
foi escolhido por coincidir com discussoes da elaboracao, aprovacao e primeiros anos de
vigéncia da LGPD.

A partir dos artigos e reportagens obtidos, a revisao bibliografica foi desenvolvida
por meio de uma analise comparativa entre a situagao no exterior e a situagao brasileira,
abordando o panorama da regulacao de protecao de dados no Brasil e na Europa, bem
como o panorama geral de SOC. Tendo em vista essa andlise, o objetivo principal do
estudo é identificar as principais dificuldades da implementacao técnica da LGPD no
Brasil, em comparacao com a implementagao europeia, além de apontar possiveis causas

e solucoes técnicas para essas divergéencias. O fluxograma da Figura 2 descreve como a



metodologia proposta foi elaborada durante o trabalho.
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2 REVISAO BIBLIOGRAFICA

2.1 Panorama da regulacao de protecao de dados na Europa

O direito de privacidade, de acordo com a concepcao atual, tem como finalidade
estabelecer limites para intromissao na vida privada de um individuo e, é caracterizado
pela liberdade de autodeterminacao informativa, ou seja, é a capacidade do titular em
controlar suas informagdes pessoais [7]. A popularizagdo da internet, acompanhada da
prestacao de servicos digitais, fez com que o titular perdesse o controle de suas informagoes
pessoais. Em 2013 as revelagoes do americano Edward Snowden sobre um sistema de
vigilancia global mantido pelos Estados Unidos, através da Agéncia de Seguranga Nacional
(NSA, do inglés National Security Agency), geraram debates acerca da violacao do direito
de privacidade dos individuos. Nos documentos divulgados, foi exposto que a NSA realizou
acordos clandestinos com empresas do Vale do Silicio, para ter acesso aos dados dos
consumidores como fotos, e-mails e videoconferéncias [8]. Nesse contexto foi aprovado na
Europa, em Abril de 2016, o Regulamento Geral de Protecao de Dados, que entrou em
vigor em Maio de 2018. O GDPR tem como objetivo melhorar o controle e os direitos
de privacidade dos individuos sobre seus dados pessoais e simplificar a regulacao para
negbcios internacionais. Os principais pontos abordados no GDPR referentes a seguranga

da informacao sao apresentados na Tabela 1.

Tabela 1: Principios do GDPR referentes a seguranga da informagao.

Artigo Descrigao

Sao demonstradas as defini¢oes de todo escopo que sera
tratado no regulamento, demonstrando o significado de
Art 4° cada conceito como por exemplo os tipos de dados, o pa-
pel do controlador, a autoridade supervisora, o processo,

dentre outros.

Neste artigo sao informados os principios relativos ao
tratamento de dados pessoais, bem como o procedi-
Art 5° mento de realizacao da divulgacao elencando os pon-
tos como transparéncia, justica, licitude, adequacao e

relevancia.
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Art 24°

Corresponde a responsabilidade do controlador, que esta
relacionada na elaboragao de medidas técnicas visando
a adequacgao para assegurar e poder demonstrar que o
tratamento seja efetuado em conformidade com o regu-

lamento.

Arts 32°, 35°, 36° e 37°

Todos os artigos estao relacionados a seguranca da in-
formacao, relacionando medidas de seguranca que visam
a garantia dos principios de confidencialidade, disponi-
bilidade e integridade, avaliagao de impacto, definicao
de responsaveis pela operacao dos dados e realizacao
de consulta prévia com a autoridade supervisora para

andlise do que esta sendo realizado.

Art 33°

Tem como objetivo definir o prazo de comunicagao ao
titular e a autoridade quando houver violagao dos da-
dos, além de documentar todos os fatos relacionados a

1nvasao.

Arts 40°, 41° e 42°

Todos os artigos estao relacionados com o cédigo de con-
duta dos quais os controladores devem se guiar para o
tratamento dos dados, além do monitoramento desses
codigos de conduta pelas autoridades competentes e as
certificagoes que visam demonstrar o cumprimento por

parte organizacoes com os padroes estabelecidos no re-

gulamento.

A partir dos pontos citados, percebe-se que a lei é bem rigida no que condiz as es-

pecificagoes para os responsaveis pelo tratamento dos dados e as medidas a serem tomadas

para defesa da organizacao. E importante acrescentar que o descumprimento da lei pode

acarretar em multas. Para monitoramento de tal agao é utilizada a ferramenta GDPR

Enforcement Tracker [9], que registra, detalha e contabiliza as penalidades aplicadas em

decorréncia de descumprimentos com os termos da lei. Além de um desafio de privacidade

dos dados pessoais, o GDPR também é um desafio de seguranca da informacgao para as

organizacoes e, é necessario entender como o padrao ISO 27001, que trata desse assunto,
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pode influenciar na implementacao do regulamento.

No artigo “Implementation of ISO 27001 Standards as GDPR Compliance Facili-
tator”, de Lopes, Guarda e Oliveira [10], o objetivo principal do estudo é responder como
a norma pode facilitar a implementacao da nova lei. Na discussao foram levantados 9
pontos que do padrao ISO 27001 que podem auxiliar na na adequagao da organizagao

com o GDPR:

e O GDPR recomenda o uso de certificados, entao o uso do padrao ISO 27001 é uma
forma de garantir que a organizacao esta gerindo bem os riscos de seguranca da

informacao;

e O padrao 27001 protege nao apenas os dados pessoais, mas todos ativos de in-

formacao;

e O GDPR prevé que as organizacoes devem selecionar ferramentas de controle para

mitigar os riscos identificados, assim como é previsto no padrao ISO 27001;

e Pessoas, processos e tecnologias. Os trés aspectos fundamentais de seguranca da

informacgao devem ser levados em consideracao ao implementar o GDPR,;

e No padrao ISO 27001 é exigido que as organizacgoes possuam um Individuo Sénior
que seja responsabilizado pelo sistema de gerenciamento de seguranca da informacao.

No GDPR é exigido um responséavel pela protecao de dados da organizacao;

e No padrao 27001 ¢é previsto que as organizagoes tenham um sistema de avaliagao
de riscos para identificar ameagas e vulnerabilidades. No GDPR ¢ especificado que
as organizacoes tenham avaliacao de riscos para mitigar o impacto dos riscos nos

dados pessoais;

e No padrao ISO 27001 é previsto que as organizacoes tenham uma politica de me-
lhoria continua, de modo que os sistemas de geréncia de seguranca da informacao

se adaptem a mudancas;

e Estar em conformidade com a LGPD demanda testes e auditorias regulares, para
provar que a seguranca adotada é eficiente. Testes e auditorias nos sistemas de
geréncia de segurancga da informagao sao requisitos para se obter o certificado ISO

27001;
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e Certificado da ISO 27001: E uma forma de garantir que a organizacao implemente

medidas adequadas para proteger suas informacoes.

Apesar de facilitar a implementacao do GDPR, o padrao ISO 27001 nao contempla
todos os pontos da lei, ja que consentimento, portabilidade de dados, direito de esqueci-
mento, direito de restricao de processamento, direito de oposicao e transferéncia interna-
cional de dados pessoais sao pontos presentes apenas no GDPR. A conclusao dos autores
é de que o uso de certificados do padrao ISO 27001 facilita a implementacao do GDPR
em uma organizac¢ao, mas nao € suficiente para que a mesma esteja em conformidade com
a lei.

No artigo “GDPR impact on Information Security Incident detection and response “
de Andrea Imrichovéa [11], no qual consiste em realizar uma pesquisa relacionando SOC e
a regulagao do GDPR, abordando pontos chaves sobre privacidade e seguranca, o autor
defende a ideia de que na reforma do GDPR é prescrito o que a empresa precisa fazer
para se adequar, mas nao indica como realizar essa implementacao, deixando uma margem
muito grande para diferentes interpretacoes. Desse modo, sua hipdtese inicial era de que
as organizacoes estariam o minimo possivel em conformidade com o GDPR, apenas para
evitar multas.

Para Imrichové, a finalidade das politicas de privacidade é estabelecer um programa
global que gerencie e organize a coleta, compartilhamento e processamento dos dados,
criando uma governanca que esteja apta a garantir a conformidade da empresa com as
leis, garantindo que a coleta, compartilhamento e processamento desses dados seja feita
de forma legal. As politicas de privacidade de dados sao diferentes em cada organizacao
e se baseiam em limites geograficos ou de negocios, mudando de acordo com a area de
atuacao da organizagao. Isso pode resultar em uma politica de privacidade de dados muito
complicada para grandes corporagoes multinacionais com diversas operacoes comerciais.

Embora o GDPR tenha uma lista de requisitos que as empresas devem seguir,
nao é prescritivo. A lei nao se concentra nas formas ou solugoes que as empresas podem
escolher para implementar os padroes de operacoes. Existem muitos métodos diferentes
que uma empresa pode usar para garantir a seguranca dos sistemas, e é comum que estes
variem de acordo com o porte da organizacao e o orcamento destinado para esse fim.
Por outro lado, é possivel observar uma vantagem, pois por nao ser muito especifico gera

uma espécie de continuidade futura para o regulamento. A medida que novas técnicas
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de protecao e tecnologias de seguranga cibernética sao desenvolvidas no setor, elas nao
precisarao ser referenciadas diretamente no GDPR, porém isso nao significa que estar em
conformidade com a lei serd uma tarefa facil.

Em sua pesquisa, realizada em Agosto de 2019, Imrichova coletou a perspectiva
de 30 funcionarios de ciberseguranca das areas de educagao (1), finangas (5), saide (11),
seguranca (3), manufatura (3), varejo (1) e tecnologia (6) sobre quais ferramentas estao
sendo utilizadas e como as respectivas organizacoes estao adaptando seus planos de res-
postas a incidentes para entrar em conformidade com o GDPR. Pode ser observado os
resultados obtidos na Figura 3. Nela é possivel visualizar que 2 organizacoes nao estao
em conformidade e nem pretendem, 5 nao estao em conformidade mas pretendem e 23 ja
estao em conformidade com a nova lei de protecao de dados. Desse modo, ao constatar
que as organizacgoes destinaram parte do orcamento de seguranca da informacao para ficar
em conformidade com a nova lei, o autor defende uma nova hipdtese: os processadores de
dados veem valor na melhora do SOC, nao apenas para entrar em conformidade com o

GDPR mas também para gerar impacto na ciberseguranca da organizacao.

Conformidade com o GDPR

Nao conformidade/ Nao pretendem
eN3io conformidade/ Pretendem “Conformidade

Figura 3: Grafico de Conformidade com o GDPR.
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Por fim, Imrichova defende a ideia de que quanto mais as organizagoes receberem
multas provenientes do GDPR, mais investimentos serao feitos na area, gerando melhorias
na coleta, armazenamento e protecao dos dados.

No artigo “Farly GDPR penalties - Analysis of implementation and fines through
May 2020”7 de Josephine Wolff e Nicole Atallah [12], o objetivo principal é a andlise de
ordens de execugao emitidas por DPAs (autoridade de protecao de dados) durante os
primeiros 24 meses do GDPR. Cada pais que compde a Unidao Europeia tem autonomia
dentro de seu territério para determinar qual artigo da lei estd sendo violado e qual o
valor da multa a ser aplicada, pontos que foram objeto de andlise do estudo.

No levantamento realizado por Wolff e Atallah e conforme podemos observar nas Fi-
gura 4 e Figura 5, os paises com maior quantidade de multa foram Espanha (73), Roménia
(27), Hungria (23), Alemanha (21) e Bulgaria (19). Entretanto o levantamento de valor
médio das multas é diferente, tendo o seguinte ranking: Reino Unido (£105.103.400),
Franga (£10.220.000), Itélia (£3.586.545) e Austria (£2.581.443). A violacio por base
legal insuficiente para processamento de dados teve maior nimero de multas (98), se-
guida da violagao por técnicas e medidas organizacionais insuficientes para garantir a
seguranca da informagao (59). Apesar da quantidade de multas ser maior na primeira
violagao (£110.858.422), o valor total das multas é maior na segunda (£332.864.417). Os
autores defendem a ideia que inicialmente o GDPR tinha como objetivo principal reforcar
a privacidade dos usudrios, mas com o tempo esse objetivo passou a focar na seguranca
da informacao das organizacoes.

Outro ponto que deve ser ressaltado das penalidades impostas é que grandes em-
presas como Google, Amazon e Meta foram multadas desde que a lei entrou em vigor.
Em Janeiro de 2019 a Comissao de Protecao de Dados da Franca multou o Google em
£50.000.000 por falta de transparéncia na forma como os dados dos usuérios sao proces-
sados para a obtengdo de antuncios personalizados [13]. Em Julho de 2021, a Comissao
Nacional de Protecao de Dados de Luxemburgo multou a Amazon em £746.000.000 por
nao estar em conformidade com os principios gerais de processamento de dados [14]. Em
Marco de 2022, a Comissao de Protecao de Dados da Irlanda impos multa de £17.000.000
a empresa Meta, dona do Facebook, Whatsapp e Instagram, por nao utilizar técnicas

adequadas de medidas de seguranca.
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Figura 4: Quantidade de multas por pais.
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Figura 5: Valor das multas por pais.

Todos esses estudos colaboram para a visao da efetividade do GDPR nas em-
presas, que, apesar de recente, ja opera para o melhor tratamento e protecao de dados
pessoais. Com a melhoria realizada pelas empresas nesse aspecto, percebe-se uma maior

confiabilidade na seguranca de cada organizagao.
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2.2 Panorama da regulacao de protecao de dados no Brasil

A Lei Geral de Protegao de Dados (LGPD) surge no Brasil como contraponto
em relagao as leis ja estabelecidas, tendo influéncia direta do GDPR. No regulamento
europeu ¢ previsto que as transacoes internacionais de dados ocorram apenas com paises
que garantam um grau adequado de protecao de dados. Nesse contexto, a LGPD traz a
tona a discussao acerca da protecao de dados e como isso influencia no comércio exterior.
Diante da necessidade de uma regulamentagao que padronize coleta, armazenamento e
processamento dos dados e puna quem a descumpra, a nova lei brasileira é uma forma
de alcancar essa garantia. Além da relacao com o exterior, a LGPD também surge como
uma proposta de adequagao para o tratamento dos dados nas organizacoes nacionais tendo
em vista que casos de ciberataques foram registrados recentemente, tanto em instituicoes
publicas quanto em empresas privadas.

Sendo a primeira lei federal a regular o uso de dados pessoais e criar novos concei-
tos juridicos especificos sobre o tema, a LGDP, como visto anteriormente, é uma resposta
direta a entrada do GDPR em vigor, existindo muitos pontos de convergéncia entre am-
bas. Assim como o GDPR, a LGPD teve como fundamentos os principios do respeito
a privacidade, liberdade de expressao, de informacao, de comunicacao e de opiniao; nao
violacao da intimidade, honra e imagem; livre iniciativa, livre concorréncia e defesa do
consumidor e, principalmente, os direitos humanos [4]. Também é importante citar que
no Brasil a nao aplicabilidade da lei ao tratamento de dados pessoais realizado por pessoa
natural com fins exclusivamente particular e nao econéomicos ou provenientes de fora do
territorio nacional e que nao sejam objeto de comunicacao, uso compartilhado de dados
com agentes de tratamento brasileiros ou objeto de transferéncia internacional de dados
com outro pais que nao o de proveniéncia, desde que o pais de proveniéncia proporci-
one grau de protecao de dados pessoais adequado ao previsto na LGPD [4]. A Tabela 2

destaca os principais pontos da lei referentes a seguranca da informacao.
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Tabela 2: Principios da LGPD referentes a seguranca da informacao.

Artigo

Descricao

Art 6°. VII

As atividades de tratamento de dados pessoais deverao observar a
boa-fé na utilizagao de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos nao autorizados e de situagoes
acidentais ou ilicitas de destruigao, perda, alteracao, comunicacao

ou difusao.

Art 6°. VIII

As atividades de tratamento de dados pessoais deverao observar a
boa-fé na adocao de medidas para prevenir a ocorréncia de danos

em virtude do tratamento de dados pessoais.

Art 6°. X

As atividades de tratamento de dados pessoais deverao observar
a boa-fé na demonstragao, pelo agente, da adog¢ao de medidas efi-
cazes e capazes de comprovar a observancia e o cumprimento das
normas de protecao de dados pessoais e, inclusive, da eficacia dessas

medidas.

Art 9°. 111

O titular tem direito ao acesso facilitado as informacgoes sobre o

tratamento de seus dados bem como a identificagao do controlador

Art 46°

Os agentes de tratamento devem adotar medidas de seguranga,
técnicas e administrativas aptas a proteger os dados pessoais de
acessos nao autorizados e de situagoes acidentais ou ilicitas de des-
truicao, perda, alteracao, comunicacao ou qualquer forma de trata-

mento inadequado ou ilicito.

Art 48°

O controlador devera comunicar a autoridade nacional e ao titular
a ocorréncia de incidente de seguranca que possa acarretar risco ou

dano relevante aos titulares.

Art 50°

Os controladores e operadores, poderao formular regras de boas
praticas e de governancga que estabelecam as condigoes de orga-
nizacao, o regime de funcionamento, os procedimentos, incluindo
reclamacgoes e peticoes de titulares, as normas de seguranca, os
padrodes técnicos, as obrigacoes especificas para os diversos envolvi-

dos no tratamento.
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No artigo “Comparative Analysis of the EU’s GDPR and Brazil’s LGPD: En-
forcement Challenges with the LGPD”, de Abigayle Erickson [16], a autora aponta as
similaridades e diferencas entre o regulamento brasileiro e europeu. Quando comparada
com o GDPR, a LGPD ¢é menor e menos restritiva, possibilitando flexibilidade de inter-
pretacao para as autoridades. Dentre as diferencas é valido citar que a lei brasileira nao
é rigida quanto as notificagoes as autoridades ja que um incidente de seguranca que pode
gerar riscos deve ser remetido & ANPD (Autoridade Nacional de Prote¢ao de Dados) em
um periodo razoavel de tempo, novamente deixando margem para interpretagoes. Outra
diferenga que deve ser mencionada esta na estrutura das multas, na lei nacional as orga-
nizagoes podem ser multadas em até 2% de seu faturamento no tltimo exercicio, sendo
o valor limite de R$ 50.000.000, valor menos lesivo que o imposto pela lei europeia, que
prevé multa de até £20.000.000 ou até 4% do faturamento anual da organizacdo. A autora
defende a ideia de que a falta de restricoes, flexibilidade de interpretacoes e auséncia de
guias explicativos podem prejudicar as organizagoes a estarem em conformidade com a
lei brasileira.

O artigo “Um panorama da implementacao da LGPD no Brasil: uma pesquisa ex-
ploratéria com 216 profissionais” de Lamara Ferreira e Marcelo T Okano [17], consiste de
uma pesquisa realizada em 2021 com objetivo de verificar o panorama de adequagao das
organizagoes brasileiras para estar em conformidade com a lei. A pesquisa foi realizada
com 261 profissionais de diversos segmentos do mercado, coletando a opiniao de profissi-
onais sobre a LGPD e as ferramentas e métodos para auxiliar na sua implementacao.

Em um dos questionamentos da pesquisa, foi perguntado aos entrevistados se a or-
ganizacao j4 iniciou um projeto de adequacao & LGPD. Na amostra estudada, 33,8% das
empresas ainda nao haviam iniciado um projeto de adequacao a nova lei, enquanto 66,2%
j& haviam, conforme pode-se observar na Figura 6. Também foi feito um levantamento
sobre as principais areas envolvidas na implementagao da LGPD dentro das organizagoes.
Os entrevistados podiam selecionar mais de uma area. Tecnologia e Informagao (118),
Juridico (112), Recursos Humanos (99), Administrativo (87) e Atendimento ao Cliente
(85) foram as dreas com mais apari¢oes. Além disso, a pesquisa também levantou os mai-
ores desafios das organizagoes na adequagao a LGPD. Cultura interna (100), Investimento
em seguranca da informagao (85), Mapeamento de processos (67) e Investimentos da em-

presa (67) sdao os desafios com mais apari¢oes. A partir dos resultados dessa pesquisa, é
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possivel ter uma ideia do atual panorama brasileiro.

Conformidade com a LGPD

66.2%

Conformidade ® Nao conformidade

Figura 6: Grafico de conformidade com a LGPD.

Outra pesquisa que corrobora com o estiagio de implementacao da LGPD no Bra-
sil foi a realizada pelo Sebrae/SC [18] na qual vérias empresas de pequeno porte foram
entrevistadas com o objetivo de verificar o conhecimento e o nivel de implementacao da
LGPD. A amostragem foi dividida em camadas. Nos resultados obtidos foi inferido que
74,5% das empresas sabiam quando a lei entraria em vigor. No que tange ao nivel de
conhecimento e adequacao 22,6% ja estao se adequando, 25,6% estdo em fase de ade-
quagao, 19,5% nao estdo adequadas, 32,3% nao conhecem sobre a lei. Em relagdo aos
portes, as pequenas empresas sao as que possuem maior entendimento da lei, com 80,8%
de empresas que ja ouviram falar, enquanto as micro empresas somam 74,2% e os MEI
's 47,5% nesta categoria. Por fim, conclui-se que a maioria das empresas ja apresentam
conhecimento da lei, mas que entrar em conformidade com a lei ainda é um desafio.

A primeira penalidade no Brasil ocorreu no dia 18 de Setembro de 2020, quando a
empresa Cyrela foi multada em R$10.000 por infringir a LGPD [19]. No entanto, no dia
24 de Agosto de 2021, o Tribunal de Justiga de Sao Paulo (TJSP) reverteu, em segunda
instancia, a condenacao da construtora Cyrela concluindo que nao havia evidéncias su-
ficientes que pudessem comprovar que o compartilhamento das informagoes foi realizado

pela incorporadora [20].
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Todos esses estudos colaboram para a visao de que a lei ainda é recente e sua fle-
xibilidade para interpretacoes ainda dificulta um consenso no ambito juridico e a efetiva
implementagao nas organizagoes no ambito seguranga da informagao. Portanto questio-
namentos surgem quanto a severidade das multas aplicadas, quanto a padronizacao no
processamento dos dados e a disposicao de investimento por parte das empresas para

resolver os problemas identificados dentro das organizacoes.

2.3 Panorama geral de SOC

Dados os panoramas do GDPR e da LGPD com foco na seguranca, também faz-se
necessario abordar os conceitos que permeiam a seguranca da informacao, o qual esta
diretamente relacionada com protecao de um conjunto de informacoes, no sentido de
preservar o valor que possuem para um individuo ou uma organizacao e possui como
principios basicos garantir disponibilidade, integridade, confidencialidade e autenticidade

da informacao [21].

e Disponibilidade: Este principio garante que a informacao esteja sempre disponivel

e acessivel quando requerida por pessoas autorizados.

e Integridade: Este principio garante que a informacao recebida é a mesma informacao

que foi enviada, de modo que sé pessoas autorizadas podem fazer alteracoes.

e Confidencialidade: Este principio garante o sigilo da informacao, garantindo que

apenas pessoas autorizadas possam acessa-la.

e Autenticidade: Este principio garante que a fonte da informacao é verdadeira, ou

seja, quem enviou a mensagem ¢é quem alega ser.

Outro ponto importante que deve ser conhecido por parte das empresas sao os
ataques de redes. Um ataque de rede nada mais é que uma tentativa de invasao a uma
rede com a finalidade de torna-la inacessivel ou obter dados sigilosos. Dentre os principais
ataques podemos citar o ataque de negagao de servigo (DoS, do inglés Denial of Service),
phishing, ransomware.

Um ataque de negacao de servigo consiste em tornar um sistema indisponivel por
meio de sobrecarga de recursos em um computador ou servidor [21]. J& o phishing é

um ataque de engenharia social que busca obter dados privados das vitimas [22]. Nesse
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ataque, o atacante se passa por uma entidade de confianca da vitima, induzindo-a a lhe
passar dados confidenciais. Por fim, o ransomware é um software capaz de bloquear
um computador de modo que o atacante possa solicitar um resgate para desbloquea-lo.
Geralmente, por meio de engenharia social, o atacante induz a vitima a baixar um software
malicioso em sua méquina, capaz de torna-la inacessivel [23].

Para se defender de possiveis ataques, uma organizagao pode fazer uso de ferra-
mentas e técnicas de seguranca da informagao como antivirus, firewall e becape [21]. Um
antivirus é um software capaz de prevenir, detectar e eliminar virus de um dispositivo.
Um firewall é um dispositivo capaz de monitorar o trafego entre a rede externa e interna
de uma organizacao. Ja o becape é uma copia de seguranca, que pode ser restaurada em
caso de indisponibilidade da informagcao.

Nesse contexto de prevencao, deteccao e eliminacao de ameagas, temos o SOC,
Figura 7, que além de atuar nessas agoes, funciona também como uma instalacao onde
se encontram os profissionais de seguranca da informagao responsdveis por monitorar e
analisar a postura de seguranca de uma organizagao de forma continua. Por meio de uma
combinagao de solucoes de tecnologia e um forte conjunto de processos. Com mecanismos
de correlacionamento, uma estrutura SOC é capaz de cruzar dados de eventos gerados
nos recursos de seguranca da organizacao como firewalls, IPs e antivirus, possibilitando

que as tentativas de invasao sejam detectadas.

Colecdo de logs
Agregacéo e Relatorios

correlagdo
Pesquisa e
LIED desenvolvimento

7+ N

Alarmes Inteligéncia de
Conhecimentos ameacas
basicos

Figura 7: Aplicagoes de um SOC. Fonte: Autores, adaptado de [1].
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Como visto na Figura 7, um SOC utiliza multiplas técnicas para garantir a segu-
ranca da rede como agregacao e correlacao, colecao de logs, relatérios, pesquisa e desen-

volvimento, inteligéncia de ameacas, conhecimentos béasicos, alarmes e SIEM.

e Agregacao e correlagao: A combinacao de dados para ampliar o entendimento do

ambiente monitorado.

e Correlacao de logs: E um registro continuo, que contém a data e a hora do evento,
além de uma mensagem criada automaticamente pelos sistemas para identificar
padroes que possam ajudar na solucao de problemas, nas previsoes de desempenho,

na manutencao e em melhorias.

e Relatérios: Sao responsaveis pela realizacao de um acompanhamento frequente-

mente com o objetivo de manter qualidade e eficiéncia.

e Pesquisa e desenvolvimento: E responsavel pela busca de evolucao nos sistemas de

seguranca, bem como o desenvolvimento dessas melhorias.
e Inteligéncia de ameacas: Processo de identificar e analisar ameagcas cibernéticas.

e Conhecimentos basicos: E uma base onde fica armazenado documentacao que inclui
respostas a perguntas frequentes, guias de instrugoes e instrucoes de solucao de
problemas com o intuito de facilitar que os colaboradores encontrem solugoes para

seus problemas sem precisar pedir ajuda.
e Alarmes: Sao informativos de que ha um comportamento inesperado no sistema.

e SIEM: E a combinacao de gerenciamento de eventos de seguranga (SEM — security
event management) e gerenciamento de informagoes de seguranca (SIM — security

information management).

No livro “Definitive Guide to SOC-as-a-Service” [1], Crystal Bedell e Mark Bou-
chard definem o gerenciamento do ciclo de vida da seguranca de uma empresa. Primeira-
mente temos a fase de identificacao, onde é necessario a analise de riscos, as estratégias
de gerenciamento desses riscos, a governanca e o envolvimento de negocios. Na fase de
protecao, tem-se o controle de acesso, seguranca dos dados, tecnologias protetivas e a
consciéncia junto da capacitacao. Na fase de deteccao, pode-se observar as anomalias e

os eventos, a monitoracao continua e o processo de detecgao desses incidentes. Logo apds
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a deteccao, é mostrada a fase de resposta aos incidentes, que compreende a comunicacao,
o planejamento de resposta, a andlise do ocorrido, a mitigacao e a melhoria. Por fim o
autor explana sobre a fase de recuperacao, onde os pontos apresentados anteriormente
sao bem definidos para que sejam evitados novos ataques relacionados, encerrando assim
o ciclo da seguranca.

No artigo "GDPR impact on Information Security Incident detection and response”
[11], Tmrichovd pontua como SOC e GDPR estao relacionados. Sabe-se que o GDPR
pressiona as organizacoes a implementar medidas de seguranca, ja que em caso de violacao,
a empresa deve comprovar que os métodos de protegao em seu ambiente eram adequados.
Para estar em conformidade com a lei as medidas de seguranca devem seguir os seguintes
requisitos: Protecao de dados, deteccao de eventos de incidentes, respostas e relatorios.
Desse modo, o autor defende a ideia de que investimentos em SOC podem resultar na
reducgao de tempo para detectar e relatar uma violacao de dados.

Também ¢é observado no “Definitive Guide to SOC-as-a-Service”, a defesa da

existéncia de 5 niveis de sistemas de seguranca que as organizacoes podem implemen-

tar, conforme observado na Figura 8:

Where Most Companies Want to Be

Where Maost Companies Are Today
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Passwords ) Intelligence
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Figura 8: 5 Niveis de Sistemas de Seguranca [1].

Analisando cada um dos pontos de forma separada, obtém-se:
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1) Bésico: Consiste do uso de senhas, gerenciamento de pacotes e becape;

2) Perimetro: Uso de firewalls, prozies e filtros de pacotes;

3) Prevengao: Ferramentas nas maquinas dos usudrios como antivirus, inspecao
SSL, anti-DDoS (distributed denial of service), IPS (Sistema de prevencao de intrusao)
CASB (Corretor de seguranca de acesso a nuvem);

4)SOC: Agregacao e correlagao de logs, sistema inteligente de detec¢ao de ameaga,
detecgao e resposta a incidentes;

5)Contengao e remediagdo: Contengao de intrusoes, reparacao e politica de atua-

lizagoes.

2.3.1 Dificuldades de implementacao do SOC e evolugao

Apesar de um SOC permitir que uma postura de seguranca madura seja alcancada,
construir e gerir um SOC demanda custos e desafios que nem todas as organizagoes
estao dispostas a enfrentar. No artigo “Security Operations Center: A Systematic Study
and Open Challenges” [24], Manfred Vielberth, Fabian Béhm, Ines Fichtinger e Giinther
Pernul expoem os principais desafios para a implementagao de um SOC em cada um dos
seguintes segmentos: Pessoas, Processos, Tecnologias e Governanca.

O segmento de pessoas define quais papéis e responsabilidades cada agente ira
assumir. Trabalhar com respostas a incidentes demanda atencao e seriedade, pois um
descuido pode gerar danos irreversiveis para a organizacao. Os principais desafios desse
segmento envolvem atividades monodtonas e desmotivadoras, falta de agentes capacitados
e dificuldade de manté-los na organizacao, ja que, por existirem poucos no mercado, sao
cobicados por outras empresas.

O segmento de processos é responsavel por determinar as acoes e como elas devem
ser executadas. Em SOC os processos nao sao bem definidos, demandando que processos
de outros setores preencham essa lacuna. Essa falta de processos definidos e necessidade
de adaptar processos gerais para SOC sao os principais desafios do segmento de processos.

O segmento de tecnologias é responsavel por criar métodos de execucao das ativi-
dades. O aumento da complexidade devido a implementacao da infraestrutura, diversas
fontes de dados e nao estruturagao dos mesmos causa necessidade de tratar esses dados
antes de chegar em uma solugao propriamente dita e ¢ um dos grandes desafios desse

segmento. Além disso, a grande variedade de ferramentas é outro desafio, pois estas pre-
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cisam estar configuradas corretamente e com a manutencao em dia para que nao causem
incidentes do tipo falso positivo. Por fim, a dificuldade de automatizar as tarefas de um
analista causa um baixo nivel de automagao nos SOC, gerando muitas demandas manuais
e repetitivas e diminuindo a eficiéncia do tratamento de incidentes.

Medir a performance de um SOC é uma das tarefas mais importantes do segmento
de governanca, entretanto permanece como um dos desafios ja que as métricas utilizadas
atualmente sao consideradas ineficientes. Além disso, a falta de boas praticas e padroes
bem como as novas regulamentacoes de privacidade completam as maiores adversidades
desse segmento.

Embora o cenario apresentado até o momento exponha desafios e dificuldades com
relacao a implementacao de um SOC, estudos recentes apresentam evolugoes para essas di-
ficuldades. No artigo “Next Generation Security Operations Center” [25], Otto Lindstrém
traz a tona a discussao que o avango da ciberseguranca tem forgado o SOC a evoluir, para
que ele possa defender as organizacoes das ameacas presentes e futuras. Defender de
forma reativa nao ¢ mais suficiente, agora a missao principal do SOC deve ser estabilizar
e manter a situacao de ciberseguranca da empresa.

Visando a melhoria nos blocos de construcao das unidades SOC (pessoas, processos
e tecnologia), visto que muitos dos procedimentos realizados antigamente nao sdo mais
eficientes em combater as novas ameacas e o numero de alertas tornou-se exaustivo a
ponto de que investigar todos eles esta além da capacidade de analistas humanos. Otto
sugere quatro tipos de mudancas que fornecerd uma consciéncia situacional.

O primeiro ponto de mudanca sugerido pelo autor é alteracao da visao do pro-
cesso de Reativo para Proativo. Historicamente, o SOC tem sido principalmente reativo
atuando somente depois da descoberta da ameaca. Porém, quanto maior o nimero de
ameacas e quanto mais perigosas mais dificil isso se torna de ser controlado. A partir
dessa analise faz-se necessario que o SOC se torne cada vez mais proativo, os ataques
estao acontecendo de forma muito rapida e geralmente nao ha tempo habil para reagir
ao ataque. Para mudanga de panorama deve-se desenvolver processos para uma analise
continua de ameacas, criando assim uma consciéncia situacional. Como exemplo, o autor
mostra que para melhorar essa proatividade pode realizar uma verificacao ativa na rede
e a criacao de um sistema que busque por vulnerabilidades conhecidas, para que haja

atualizacoes ou implementacao de algumas precaucgoes antes que essas vulnerabilidades
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sejam exploradas por um invasor.

Logo em seguida, outro ponto sugerido pelo autor é a automatizacao das defesas.
Junto com o avanc¢o em seguranca da informacao tem-se o avanco nas técnicas de ataque,
que constantemente estao melhorando suas taticas de forma a enfraquecer o sistema de
medidas de defesa estaticas. Por mais que esses métodos de defesa nao sejam mais tao
eficazes, eles ainda sao 1teis, pois ainda conseguem detectar ataques basicos. A popu-
laridade da Inteligéncia Artificial (IA) surge como uma solugao para essa questao, pois
a0 mesmo tempo que a auto aprendizagem do algoritmo se adapta a diferentes situagoes
ele também aumenta sua precisao ao longo do tempo, tornando as defesas mais fortes e
mais ageis no combate as ameacas. Apesar de todo esse beneficio adquirido por utilizar
aprendizado de maquina, é importante salientar que apenas essa técnica de deteccao pode
causar muitos falsos negativos ou falsos positivos, entao é aconselhado sempre usar essa
técnica associada a uma ferramenta de detecgao estatica, para que torne a seguranca,
além de rapida, eficaz.

O terceiro ponto deste estudo é a automacao inteligente de ameacgas. FEstar ci-
ente das ameacas mais recentes ajuda as unidades SOC a se inclinarem para uma defesa
proativa. Mas é importante citar que deve-se coletar informacoes importantes, pois di-
ariamente sao descobertos em uma organizacao diversos tipos de ameacas, portanto é
necessario filtrar as que sao relevantes, para que nao haja uma saturacao na lista de
informacoes.

Por fim, o autor cita como ponto de melhoria para a nova geracao do SOC a
Internet das Coisas (IoT) e a Computacao em Nuvem. Os dispositivos [oT estao se
tornando cada vez mais populares, pois mais aplicativos estao sendo desenvolvidos para
esses sistemas de computacao que utilizam o baixo consumo de recursos. E inevitével que
esses dispositivos se tornem parte de uma rede normal. Em um futuro préximo, a grande
quantidade de dispositivos [oT ird gerar uma quantidade muito grande de dados. Isso
deve ser considerado na implementacao das unidades SOC, pois elas deverao ser capazes
de processar os dados gerados pelos dispositivos IoT. Caso contrario, o SOC nao podera
manter uma imagem situacional da seguranca. Outro desafio apresentado nessa anélise
que deve ser considerado é o crescente uso de computacao em nuvem. A computacao em
nuvem indica que uma alta demanda por recursos deve estar disponivel, para isso muitas

empresas alugam provedores desse servico. O foco do estudo de Otto estd na nuvem
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publica em vez da privada devido aos desafios que ela cria. Ao usar a nuvem publica, as
organizacoes tém autoridade limitada sobre as redes do provedor de nuvem. Isso significa
que a organizacao pode nao conseguir ver o que acontece na nuvem, no entanto muitos
sistemas modernos conseguem implantar um coletor de logs na nuvem, para que haja
uma verificagao do aconteceu com os dados enquanto eles trafegavam na Internet. Essa
solucao sé se faz necessaria em casos de uso extensivo da nuvem ou quando a organizagao
nao possui capacidade de armazenar seus servicos localmente.

Mesmo apresentando pontos a melhorar, o SOC ainda é uma ferramenta viavel
para a seguranca da empresa. Devido ao fato de atuar com protecao de dados, deteccao
de eventos de incidentes, respostas e relatérios, a unidade SOC contempla os requisitos
exigidos para que estejam adequados aos regulamentos. Portanto, todos esses estudos e
mecanismos possibilitam que essa estrutura colabore para a efetividade da implementacao

dos regulamentos nas organizagoes.
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3 DISCUSSAO E ANALISE

3.1 Comparacao entre GDPR e LGPD

Dado a comparagao do GDPR e LGPD feita por Abigayle Erickson em “Com-
parative Analysis of the EU’s GDPR and Brazil’s LGPD: Enforcement Challenges with
the LGPD” [16], é possivel elencar os pontos de divergéncia dos dois regulamentos, co-
locando em pauta aquilo que julga-se necessario para melhoria em cada um dos casos.
Para tal analise foram listados os pontos divergentes mais importantes de cada um dos

regulamentos na Tabela 3.

Tabela 3: LGPD vs GDPR

Situacao GDPR LGPD

Prevé permissao para pro-
Mais ampla, incluindo
cessamento dos dados nos
também estudos de orgaos
casos de consentimento do

Quanto aos  casos e agéncias de pesquisa,
proprietario, execucao con-

permitidos no regula- exercicio regular de direitos
tratual, compliance ou con-

mento em  processos judiciais,

formidade, interesse vital,
protecao ao crédito e
interesse publico e interesse
protecao a saude.
legitimo.

O operador deve realizar o
Quanto ao vinculo en- | Exige um contrato ou
tratamento dos dados de
tre controlador e ope- | vinculo  juridico  entre
acordo com as instrugoes do
rador controlador e operador.
controlador.

Limita as multas em £20
Estipula que a multa deve
milhdes ou até 4% da re-
ser de até 2% da receita
ceita da empresa no ano an-
Quanto as multas da empresa no ano ante-
terior, optando-se pela que
rior, sendo o limite de R$ 50
gere maior dano financeiro
milhoes.

a empresa.
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Nao estipula um prazo, mas
Prevé que as empresas de-
determina que, além da au-
Quanto aos incidentes | vem notificar a autoridade
toridade, os titulares dos
e vazamentos competente dentro do prazo

de 72 horas.

dados também devem ser

notificados.

Define que cada pais deve | Nao foi definido um DPA,
possuir um Data Protec- | mas criado a Autoridade
tion Authority (DPA), res- | Nacional de Protegao de
Quanto a fiscalizagao
ponsavel por verificar se as | Dados (ANPD) que funci-

organizagoes estao em con- | ona de uma forma seme-

formidade. lhante da DPA.

Apés a realizacao da comparacao, percebe-se que alguns pontos necessitam de uma
revisao, para que atuem de melhor forma e mais segura. A lei brasileira é mais permissiva
com relacao aos casos de tratamento de dados. Permitir tratamento de dados no que se
refere a satide pode ser benéfico para a sociedade, possibilitando que levantamentos sejam
feitos em casos de necessidades extremas, como a pandemia do covid-19. Outro caso a ser
citado também é a questao de protegao do crédito, pois se houver inadimpléncia por parte
do titular dos dados, podera ser realizada uma operacao de consulta aos dados pessoais,
em sistemas como o Servigo de Protecao ao Crédito (SPC).

Apesar de ser mais ampla com as hipdteses de tratamento de dados, a LGPD nao
é tao rigida na fiscalizagao quanto o GDPR. Ao prever vinculo juridico entre controlador
e operador, a lei europeia estabelece maior seguranca aos stakeholders, pois todas agoes
serao definidas em contrato, garantindo a responsabilizacao de quem pratica atos fora
do escopo do contrato. Isso reflete diretamente na notificacao em casos de incidentes e
vazamentos de dados, outro ponto de divergéncia entre os regulamentos. O GDPR exige
que as empresas notifiquem a autoridade competente dentro do prazo de 72 horas. Por
nao haver a necessidade de contrato, nao é estipulado um prazo para notificacao por parte
das empresas brasileiras, apenas que deve ser informado as autoridades e ao titular dos
dados.

A partir da comparacao entre os regulamentos, se faz necessario também a com-

paracao entre suas aplicacoes e fiscalizacao. No caso do GDPR pode-se observar que as
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multas sao aplicadas de forma mais rigorosa, optando sempre pela que serd mais danosa
a empresa, ja na lei brasileira é estipulado um limite de 2% da receita do ano anterior,
nao ultrapassando o valor de R$50 milhoes.

O levantamento feito por Wolf e Atallah no artigo “Farly GDPR penalties - Analy-
sis of implementation and fines through May 2020” [12], junto das fontes informativas [13,
14, 15, 19, 20], permitem inferir que enquanto o GDPR j4 estd penalizando quem o in-
fringe, no Brasil ainda nao é rigido com quem discumpre a LGPD. Um fator que reforga a
ideia de maior rigidez na europa ¢ utilizacao da ferramenta GDPR Enforcement Tracker
[9] que informa as multas ja aplicadas, filtrando por pais, valor, artigo violado e empresa,
conforme pode-se observar na Figura 9. Embora o primeiro caso de justica da lei brasileira
tenha ocorrido no ano de 2020, ano de sua entrada em vigor, nao houve condenagao da
empresa acusada [20]. Além de reforcar a ideia de rigidez do regulamento de protegao
de dados europeu, o levantamento também corrobora para a tese de que uma boa im-
plementacgao seguranca da informacao é fundamental para estar em conformidade com a
lei.
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T GDPR Enforcement Tracker iy CMS

law-tax-future

The CMS.Law GDPR Enforcement Tracker is an overview of fines and penalties which data protection authorities within the EU have imposed under the EU General Data Protection
Regulation (GDPR, DSGVO). Our aim is to keep this list as up-to-date as possible. Since not all fines are made public, this list can of course never be complete, which is why we
appreciate any indication of further GDPR fines and penalties. Please note that we do not list any fines imposed under national / non-European laws, under non-data protection laws
(e.g. competition laws / electronic communication laws) and under "old" pre-GDPR-laws.

Filter by country:
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Twitter or other media.
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Figura 9: GDPR Enforcement Tracker [9].

Como ja citado, a LGDP veio em resposta ao GDPR, pois no regulamento europeu
¢ sucinto em dizer que outros paises que possuem relagoes comerciais com empresas euro-
peias, devem possuir uma politica de protecao de dados que esteja em conformidade com
o GDPR. Diante disso, alguns questionamentos sao levantados: A lei brasileira existe ape-

nas por interesse comercial? As penalidades estao sendo efetivas? Por que a lei europeia
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esta sendo efetiva e a brasileira nao?

O artigo “Um panorama da implementacao da LGPD no Brasil: uma pesquisa ex-
ploratéria com 216 profissionais” de Lamara Ferreira e Marcelo T Okano [17] e a pesquisa
feita pelo Sebrae/SC [18] auxiliam na anélise do atual cendrio brasileiro, sendo norteado-
res para responder essas perguntas. Na pesquisa de Ferreira e Okano, foi levantado que
33,8% ainda nao haviam iniciado um projeto de adequacao a nova lei, e as maiores difi-
culdades apontadas pelos entrevistados foram cultura interna, investimento em seguranca
da informacao, mapeamento de processos e investimentos da empresa. J& a pesquisa do
Sebrae esteve diretamente relacionada ao conhecimento da lei por parte das empresas, os
resultados obtidos pela pesquisa sugerem que aproximadamente 51,8% das organizacoes
nao estao adequadas ou nao conhecem a lei.

Portanto, a partir dos resultados obtidos dessas pesquisas, podemos inferir que os
maiores desafios que acompanham a LGPD sao a recente san¢ao da lei, a cultura interna
das organizagoes, a penalidade branda e os investimentos na area.

Entendemos que por ser uma lei que foi criada recentemente a LGPD ainda é pouco
difundida em territorio nacional, composto majoritariamente por empresas de pequeno e
médio porte que nao possuem conhecimento ou capacidade para regularizagao da norma
em vigor. Por isso grande parte das empresas ainda estao em estagio inicial de imple-
mentacao, enquanto outras desconhecem do que se trata. Como consequéncia, a cultura
interna se apresenta como uma dificuldade, pois a mudanca no processamento dos dados,
bem como a necessidade de mapeamento de seu ciclo de vida, interfere diretamente no que
ja era um habito consolidado no tratamento dos dados, sendo agora uma obrigatoriedade
das empresas. Um exemplo de situacao comum era o compartilhamento de dados pessoais
de forma imprudente dentro das organizacoes, como a troca de informagoes entre setores.

Além dos desafios citados, a baixa fiscalizacao e branda penalidade influenciam
diretamente na falta de investimentos em adequacao a LGPD por parte das organizagoes.
Em comparacao com o GDPR, percebemos que a LGPD deixa lacunas para que a ANPD
possa preencher no que se refere a fiscalizacao, causando atraso na efetividade do cumpri-
mento da lei. Além dos altos valores das multas no GDPR, a rdpida adesao do regulamento
europeu também se deu pelo fato da aplicabilidade dessas multas as empresas que nao es-
tavam adequadas, o que é algo que nao se observa por parte da ANPD. Consequentemente,

as empresas brasileiras destinam menos recursos financeiros para os setores responsaveis
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pela adequacgao do tratamento de dados, impactando na falta de profissionais capacitados
na area.

Por fim, entendemos que a lei nao veio somente para fins comerciais, mas por ser
recente ainda demanda um tempo para maior difusao em territério nacional. Diante do
contexto apresentado nota-se que os desafios que acompanham a LGPD geram um déficit
de utilizacao de ferramentas que facilitariam a implementagao dos processos exigidos
pela lei. O que nos leva ao préoximo ponto a ser discutido: Diante das dificuldades de

cumprimento dos regulamentos, o SOC ¢ uma solugao?

3.2 SOC e alLGPD

Ao tratar o assunto da regulagao de protecao de dados é importante relacioné-
lo com a seguranca da informacao. Apesar de ser uma lei voltada para o direito de
privacidade, o uso de ferramentas de seguranca auxiliam no processo de adequacao das
organizacoes aos artigos 6°, 9°, 46°, 48° e 50° da lei. Nesse contexto, a unidade SOC surge
como candidata de solugao para o cumprimento desse novo desafio que foi gerado a partir
de discussoes acerca de privacidade e seguranca.

Na defini¢ao de Crystal Bedell [1], os logs de um SOC, por meio de sistemas
inteligentes, atuam na deteccao de ameacas e respostas a incidentes. No artigo ” GDPR
impact on Information Security Incident detection and response”[11], Imrichové defende
a ideia de que investimentos em SOC podem resultar na redugao de tempo para detectar
e relatar uma violacao de dados. Protecao de dados, monitoramento continuo, deteccao
de eventos de incidentes, respostas e relatérios sao requisitos para que uma organiza¢ao

esteja em conformidade com a lei.

3.2.1 Atuacao do SOC em redes corporativas

Levando em conta a importancia da seguranca da informacao para a Lei Geral
de Protecao de Dados, nesta secao serao apresentados trés cendarios corporativos: uma
empresa com baixo nivel de seguranca, uma empresa com médio nivel de seguranca e
uma empresa com alto nivel de seguranca. Nessa andlise sera levado em consideracao
vulnerabilidades, possiveis ataques e ferramentas de protecao, bem como a atuacao da lei

na privacidade de dados pessoais.
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No primeiro cenario, Figura 10, é apresentada uma arquitetura com nivel de se-
gurancga baixo. A maior parte das empresas brasileiras sdo compostas de organizacoes
de pequeno e médio porte. Sabendo disso, esse cendrio tem como funcao representar a
arquitetura de seguranca dessas empresas, que se assemelham ao sistema de seguranca
de nivel 2, perimetro, conforme a escala mencionada no panorama geral do SOC. Para
fins de analise, supomos que essa rede corporativa seja de uma startup de consultoria,
que armazena informacoes sensiveis dos clientes dentro do seu site. E necessério ressaltar
que o site foi desenvolvido por terceiros e nao ha colaboradores na area de tecnologia.
A seguranca é simples, realizada apenas por um Firewall com filtros e regras de acesso.

Nota-se também que a empresa possui uma quantidade limitada de colaboradores.

Internet
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Figura 10: Rede corporativa com nivel de seguranca baixo.

Por se tratar de uma organizagao com uma quantidade de colaboradores limitada,
torna-se mais facil controlar e prevenir descuidos que fazem parte da seguranca fisica,
como esquecer o computador aberto em uma pégina de acesso restrito ou deixar a senha do
colaborador visivel. Além das vulnerabilidades fisicas e humanas, ha também outros tipos
de vulnerabilidades ocasionadas por falta de uma equipe de tecnologia. O banco de dados
armazenado no proprio servico web deixa a empresa suscetivel a vazamento dos dados

em caso de invasao. A falta de antivirus expoe o computador dos colaboradores a acessos
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indevidos. Outra brecha na seguranca importante estd relacionada com a comunicagao
da empresa, a utilizacao de softwares nao homologados pode acarretar em fraudes e
vazamento de informacoes sensiveis. Por se tratar de uma pequena empresa, nao ha uma
politica de controle de acesso, todos colaboradores tém acesso a todas informacoes. Ha
também uma falta de resposta a incidentes em caso de anormalidades na rede.

Todas essas vulnerabilidades expoem a empresa a acao de atacantes que tem como
objetivo obter informacoes sensiveis para uso ilicito. Uma forma de ataque pode ser
realizada através do e-mail corporativo, como um phishing ou um ransomware. Em um
ataque do tipo phishing, o atacante pode simular um servico confiavel e a partir disso
obter acesso a dados sensiveis. Nesse caso, pela falta de politica de controle de acesso, o
atacante teria circulacao livre a rede interna da empresa. Ja o ransomware, poderia ser
facilmente enviado a um colaborador em uma das redes de comunica¢ao nao homologadas,
ocasionando a obtencao dos dados por parte do atacante e a indisponibilidade de acesso
por parte da empresa.

A partir da anélise das vulnerabilidades e dos possiveis ataques, a Tabela 4 mostra

quais pontos da LGPD estao sendo infringidos nesse cenario.

Tabela 4: Artigos infringidos no cenario de nivel de seguranca baixo

Situacao detectada Artigo infringido da LGPD

Infringe o Art. 6, X: Nao ha demonstragao da
adocao de medidas eficazes e capazes de com-
Infraestrutura de seguranca
provar a observancia e o cumprimento das

normas de protecao de dados pessoais

Infringe o Art. 9, III: Nao ha controlador
Falta de equipe de tecnologia
nem operador de dados pessoais

Infringe o Art. 46: Nao ha adogao de me-
Banco de dados armazenado no | didas de seguranca e técnicas aptas a prote-
servico web, falta de antivirus, | ger os dados pessoais de acessos nao autori-
utilizacao de softwares nao homo- | zados e de situacoes acidentais ou ilicitas de
logados e falta de politica de con- | destruicao, perda, alteragao, comunicagao ou
trole de acesso qualquer forma de tratamento inadequado ou

ilicito.
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Infringe o Art. 48: Gera uma demora na
Falta de resposta a incidentes notificagdo de um incidente de seguranca a

Autoridade Nacional e ao titular

Infringe o Art. 50: Nao ha uma for-
mulacao de regras de boas praticas e de go-
vernanca que estabelecam as condicoes de or-
Falta de controle de acesso e go- | ganizagao, regime de funcionamento e pro-
vernanca cedimentos, além de normas de seguranca,
padroes técnicos e obrigagoes especificas para
os diversos envolvidos no tratamento de da-

dos pessoais

Para que haja evolugao no cenario de nivel de seguranca baixo é necessario a im-
plementacao de medidas de defesa. Primeiramente, a criacao de uma equipe de TT ou a
contratagao de servico de terceiros, responsavel pela organizacao de politicas de gover-
nanca, pela melhoria na infraestrutura de seguranca e pela definicao de acessos. Além
desses pontos, é necessario definir um controlador e um operador de dados pessoais. Para
auxiliar nessas mudancas deve ser feito também investimento em ferramentas de comu-
nicacao e plataformas que operam sobre resposta a anomalias, pela geracao de alarmes
que informam a equipe especializada sobre incidentes.

Neste segundo cenario, Figura 11, é apresentada uma arquitetura com nivel de
seguranca médio. Nessa arquitetura, é possivel classificar o nivel de sistema de seguranca
como sendo o nivel 3, prevencao, onde apresenta maior robustez que o cenario mencionado
anteriormente. Para fins de andlise, supomos que seja uma empresa de satide que atende
o Brasil todo com filiais e acesso aos dados pessoais de varios colaboradores. E possivel
perceber que nessa organizacao ha uma divisao por departamentos, além de um servidor
de banco de dados separado e uma zona desmilitarizada (DMZ, do inglés Demilitarized
Zone), que tem como funcao dar acesso aos servigos da empresa de forma externa, como
por exemplo o servidor de emails. A seguranca é realizada por um Firewall externo, onde
é possivel aplicar filtros e regras de acesso e as maquinas dos colaboradores possuem an-
tivirus, Sistema de prevencao de intrusao (IPS, do inglés Intrusion Prevention System) e

inspecao SSL.
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Figura 11: Rede corporativa com nivel de seguranca médio.

Por se tratar de uma organizacao que tem uma quantidade maior de colaboradores
torna-se mais dificil controlar e prevenir descuidos que fazem parte da seguranca fisica,
podendo acarretar em vazamento de informagoes por parte de colaboradores que nao
estejam alinhados com a politica de seguranca da empresa. Apesar de ser uma organizacao
com equipe de TI, com politica de controle de acesso, infraestrutura de seguranga bem
definida e com operador de dados pessoais, ainda ha vulnerabilidades na rede devido
a falta de agregacao e correlacao de logs, sistema inteligente de deteccao de ameacas e
detecgao e resposta a incidentes.

E importante destacar que nenhuma ferramenta é capaz de proteger totalmente
uma organizacao de ataques provenientes de engenharia social. Nesse contexto, diante
das vulnerabilidades expostas, caso um colaborador seja vitima de um ataque de phishing
ou ransomware, a fonte deste incidente nao serd facilmente detectada pela equipe de
TT possibilitando a permanéncia do atacante na rede, gerando maior dano a empresa.
Entretanto, devido ao controle de acesso, os dados disponiveis ao atacante sao limitados.

Ainda nesse cendrio, outro ataque que pode acontecer é o DoS, que gera a indisponibilidade
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do servico oferecido pela organizacao.

Mesmo que neste cenario apresente uma equipe de TI, protegendo de incidentes
relacionados ao vazamento das informagoes, ainda hé artigos da LGPD que necessitam
ser implementados. Conforme apresentado na Tabela 4, a empresa do cenério de nivel de
seguranca 3 infringe o Art. 48, pois a falta de resposta a incidentes gera uma demora na
notificagao a Autoridade Nacional e ao titular em caso de invasao.

Para que haja evolucao nesse cendrio é necessario realizar investimentos na equipe
de TI, com maior especializacdo em seguranca da informacao e geréncia de redes. Além
disso, ferramentas de deteccao de ameacas, servigos de log e alarmes sao fundamentais
para garantir um sistema de protecao de dados mais efetivo. Outra técnica para aumentar
o nivel de seguranga seria a implementacao da DMZ dual firewall, que adiciona uma
camada extra de seguranca entre rede interna e externa sendo denominado como defesa
em profundidade.

Neste terceiro cendrio, Figura 12, é apresentada uma arquitetura com nivel de se-
guranca alto. Para essa arquitetura, é possivel classificar o nivel do sistema de seguranca
como sendo de nivel 4, SOC, que possui maior entendimento de seguranca, além de um
sistema dd detecgao e resposta a incidentes. Para fins de andlise, supomos que a em-
presa analisada seja uma empresa nacional que possui negdcios também com o exterior,
sendo assim armazena informagoes de varios clientes e também dos parceiros. Nessa orga-
nizagao percebe-se, além dos elementos informados no cendrio anterior, um acréscimo de
uma equipe de seguranga e uma geréncia para monitoracao da rede. A seguranca é com-
plementada pela presenca do SOC, que aumenta a capacidade de deteccao de ameacas,
gerando logs que serao utilizados para a criacao de um padrao com a fungao de prevenir
novos ataques.

Por se tratar de uma organizacao de maior porte e que possui negociagoes na-
cionais e internacionais, demanda uma grande quantidade de colaboradores. Devido a
sua infraestrutura de seguranca ser bem madura, por ter implementado o SOC, poucas
sao as vulnerabilidades encontradas. Entretanto, é sempre importante ressaltar que ne-
nhuma ferramenta protege totalmente de ataques, ja que ainda estao sujeitos a técnicas
de engenharia social, como citado anteriormente nos outros cenarios.

Outro aspecto da seguranca alta é o becape, nao apenas pelo fato do armazena-

mento separado para recuperacao de dados perdidos, mas também no sentido de definicao
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Figura 12: Rede corporativa com nivel de seguranga alto.

da seguranca dos dados armazenados, estabelecendo protocolos de acesso para que so-
mente a equipe de TI, com uso de criptografia, tenha permissao de fornecer dados do
bacape quando solicitado. Nos outros cenarios nao ha preocupacao com a segurancga das
informacoes armazenadas, o que acarreta em problemas caso haja algum ataque ou trans-
feréncia de informacgoes do becape, pois o sistema estaria completamente vulneravel e
suscetivel ao roubo de dados pessoais.

E importante ressaltar que para a realizagao de negociacoes internacionais, a em-
presa deve estar de acordo com a LGPD, pois o GDPR impoe que os paises que realizam
negociacgoes com a Uniao Europeia devem possuir politicas de protecao de dados pessoais.
No que tange a infringimento da lei, este cenario nao possui descumprimento, apesar de
que pode acontecer o vazamento de informagoes.

Diferentemente do que ocorre nos cenarios simples e médio, este terceiro cenario

implementa mecanismos de defesa que resolvem a maior parte dos problemas citados. Na
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Tabela 5, é mostrado como é realizado o cumprimento da LGPD.

Tabela 5: Como o cendrio de nivel de seguranca alto atua no cumprimento da LGPD

Situacao detectada

Como o cenario de nivel de seguranca alto atua

Infraestrutura de seguranca

Cumpre o Art. 6, X: E apresentado ,através
do SOC, a implementacao de medidas eficazes de
cumprimento das normas de protecao de dados

pessoais

Equipe de tecnologia

Cumpre o Art. 9, I1I: E bem definido o controlador
e operador de dados pessoais, pois possui equipe

especializada na Seguranca e Geréncia.

Banco de dados armazenado em
local seguro, implementacao de
anti-virus, utilizacao de softwa-
res homologados e conjunto de

politicas de controle de acesso

Cumpre o Art. 46 e Art. 50: A equipe de se-
gurancga ¢é responsavel pela definicao de medidas
e técnicas aptas a proteger os dados, atuando em
conjunto com a equipe de governanca que define
os padroes de boas praticas junto ao tratamento
desses dados. Além disso, o SOC tem como um
principio a base de conhecimento, com o obje-
tivo de documentar procedimentos que auxiliam os
funcionarios na manutencao de suas ferramentas,

deixando-as sempre atualizadas.

Resposta a incidentes

Cumpre o Art. 48: A partir da implementacao do
SOC é possivel o cumprimento desse artigo através
dos principios de possuir plataformas que gerem
alarmes em caso de anormalidades, a correlacao
dos logs para entender o momento do incidente
e sua fonte, a agregacao e correlacao dos dados
que gera uma prevencao de possiveis recorréncias
e os relatérios que fornecem o acompanhamento de

todo tratamento para a manutencao da eficiéncia.
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As possiveis ferramentas e mecanismos que podem ser utilizadas no cenario de alto

nivel de seguranca estao elencadas a seguir:

e SIEM: Vinculado ao SOC, a plataforma tem como finalidade o gerenciamento dos
eventos e informacoes de seguranca. Podendo definir relatérios, base de conheci-

mento, pesquisa e desenvolvimento, correlacao de logs, dentre outros;

e Kibana / Elasticsearch: Responsével pelo armazenamento de métricas e logs de

dados em tempo real;

e Zabbix e Cacti: Ambas ferramentas sao responsaveis pelo monitoramento de infra-

estrutura de TI, como redes, servidores, maquinas virtuais e servicos em nuvem.

e Pfsense: E uma solucao de seguranca firewall baseada em software, capaz de realizar

a filtragem de conteido entre rede interna e externa;

e Snort: E um software de detecgao de intrusao, capaz de perceber ataques por meio

de padroes;

e Criptografia: A técnica de criptografia pode ser utilizada ao armazenar os dados no
banco ou na comunicagao entre servigos. Desse modo, em caso de invasao o atacante

nao tera acesso aos dados originais;

e Autenticacao em duas etapas: Caso um atacante consiga acesso a senha de rede do
colaborador, encontrara uma camada a mais de seguranca para que consiga acessar

os recursos da organizacao;

e NMAP: Realizacao de varredura continua nas portas da rede buscando brechas e

gerando alarmes para bloqueio de trafego na porta.

3.2.2 SOC como solugao na conformidade da LGPD no contexto de seguranca da in-

formacao

Relacionando a definicao de SOC, a andlise dos cenarios apresentados, a ideia
defendida por Imrichova e os requisitos presentes na lei, entendemos que de fato todos
esses pontos estao interligados e, investimentos na area de tecnologia, principalmente em

SOC geram impacto na atuacao de combate a incidentes envolvendo dados pessoais, sendo
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objetos facilitadores de cumprimento da lei. Dessa forma, concluimos que o uso de SOC
é uma possivel solucao para as dificuldades apresentadas na implementacao da LGPD no
ambito de seguranga da informacao.

Apesar de ser uma possivel solucao, implementar uma unidade SOC ainda é um
desafio. Devido a sua baixa popularizacao e sendo utilizado geralmente por grandes
organizacoes, investimentos nessa area costumam ter alto custo. No artigo “Security
Operations Center: A Systematic Study and Open Challenges” [24], Manfred Vielberth,
Fabian Bohm, Ines Fichtinger e Giinther Pernul discutem os principais desafios para a
implementagao de um SOC. Percebemos que as dificuldades de implementar uma unidade
SOC vao além dos custos, ja que a falta de pessoas capacitadas, adaptagao de processos
gerais e a complexidade da infraestrutura corroboram para o déficit de seguranca de dados
nas organizagoes. Diante disso, o SOC nao se enquadra em uma solucao de curto prazo,
é necessario que haja planejamento adequado para a implementacao dessa solucao.

Além das dificuldades de implementagao de uma unidade SOC, ha também brechas
no modelo de SOC atual, que o tornam vulneravel para contemplar todos os requisitos da
LGPD. No estudo “Next Generation Security Operations Center” [25], Otto Lindstrom
sugere uma evolucao no SOC para torna-lo ainda mais efetivo. Os quatro pontos citados
por Otto sao mudanca no processo de analise da rede de reativo para proativo, automa-
tizacao das defesas, automacao inteligente de ameagas e um tratamento de SOC como
um servico em nuvem. Percebemos que com o estudo das melhorias que devem apresen-
tar a unidade SOC, estariam em maior conformidade com a LGPD, pois solucionaria a
maioria dos problemas de vulnerabilidades evitando assim ataques e consequentemente o
vazamento de informacoes, bem como mais seguranca no processamento de dados.

Diante do que foi exposto e discutido, entendemos que um SOC pode ser uma
solugdo para as organizagoes estarem em conformidade com a LGPD. As dificuldades de
implementacao de uma unidade SOC podem ser contornadas com planejamento prévio.
Entretanto, destacamos que nao deve ser a tUnica solucao atuante, pois a unidade SOC
também possui a necessidade de evolugao. Portanto, ao tratar de novas técnicas de
automatizacao de defesa e computacao em nuvem, a nova geracao de SOC aborda os
problemas e auxilia na questao de altos custos, pois torna a ferramenta mais dinamica e
robusta, dispensando a necessidade de novas solucoes onde o SOC nao era suficiente para

combater aos ataques. Para empresas de médio e pequeno porte, o SOC como servigo em
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nuvem ¢ uma forma de popularizar a ferramenta e também solucionar a questao de falta
de mao de obra qualificada e complexidade de infraestrutura necessaria para a utilizacao

dessa solucao.
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4 RESULTADOS

A partir dos estudos, das discussoes e das andlises , juntamente de técnicas como
ITIL [26] (Information Technology Infrastructure Library) e PMBOK [27] (Project Mana-
gement Body Of Knowledge), conseguimos identificar dois pontos importantes. O primeiro
ponto demonstra que o nivel de maturidade da seguranca da informagao de uma empresa
determina sua conformidade com a LGPD e o segundo ponto refor¢a a ideia que ainda ha
uma lacuna entre o estagio de adequacao a LGPD no ambito de seguranca da informagao
e as organizacoes. A falta de profissionais capacitados e também a baixa popularizacao
do SOC reforcam a necessidade da elaboracao de um plano que mude nao somente a
parte de tecnologia, mas também a cultura organizacional. Conscientizar os clientes de
como proceder com seus dados pessoais também é uma tarefa a ser pensada. Portanto,
elaboramos uma escalabilidade de conformidade da LGPD e um plano de implantacao de
seguranca, respectivamente Figura 13 e Figura 14, o qual é regido por técnicas apresen-
tadas no estudo, que possa ser amplamente difundido e capaz contemplar principalmente

pequenas e médias empresas, para que estejam em conformidade com a LGPD.

4.1 Nivel de Conformidade com a LGPD baseado no nivel de seguranca da informagao

de uma empresa

Sabendo que grande parte da LGPD se refere ao tratamento dos dados pessoais, é
de suma importancia que a equipe responsavel pela seguranga desses dados esteja alinhada
ao regimento brasileiro.

Conforme mostrado na Figura 13, podemos observar que é possivel identificar em
qual estdgio de seguranca a empresa se encontra. Por exemplo, supondo que a empresa
estd na fase de Perimetro e deseja melhorar o seu nivel de adequacao a LGPD, para
alcancar a evolucao desejada é necessario alcancar a fase de Prevencao, implementando
ferramentas que previnem o ataque como antivirus nas maquinas, IPS, dentre outros. Da
mesma forma esta regra é aplicada para qualquer estagio de seguranca que demonstra o
estado atual e o estado desejado.

Tendo em vista esta constatacao e as analises de cenarios realizadas na secao
anterior, concluimos que o nivel de conformidade com a LGPD nos artigos 6°, 9°, 46°,

48° e 50° de uma empresa estd diretamente relacionado ao nivel de seguranca aplicado, ou
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seja, quanto mais uma empresa aplica técnicas e ferramentas de defesa mais préxima ela
estarda da conformidade com a LGPD. Também é importante salientar que mesmo apods
a implementacao do SOC, também existem niveis de SOC que sao medidos através das
aplicagoes definidas pela ferramenta. Logo, quanto mais aplicacoes e maturidade uma

implementacao SOC tiver, mais ela estara em conformidade com a LGPD.

4.2 Plano de Seguranga Organizacional (PSO)
4.2.1 Entendimento do negdécio

Cada empresa necessita de uma avaliagao que identifique os pontos fortes e fracos,
para que seja capaz de direcionar seus investimentos e distribui-los da melhor forma
possivel. Para identificar os pontos fortes e fracos, devem ser realizadas andlises dos
recursos internos, da experiéncia no mercado, dos ativos tangiveis (maquindrio, capital,
ferramental, etc), daquilo que a empresa realiza de forma eficiente e aquilo que precisa
melhorar, dos recursos humanos e verificacao da estratégia da empresa para alcance dos

seus objetivos. Nessa parte do plano é aconselhdvel utilizar uma ferramenta gerencial que
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examina o ambiente interno e externo da organizacao.

E necessdrio também a identificacao de quais dados pessoais serao tratados e seu
fluxo dentro da organizagao. A partir dessa identificacao, é fundamental que sejam defi-
nidas areas e restricao de acesso para esses dados. Por exemplo, em um setor de recursos
humanos os dados tratados serao dos préprios membros da organizagao, enquanto no setor
de vendas os dados tratados serao do publico externo.

Apo6s uma andlise completa, é possivel que a empresa desenvolva novas estratégias
para uma organizacao a curto, médio e longo prazo. Portanto, é fundamental que esse
primeiro passo do plano seja feito com cautela e que percorra todos os pormenores da

empresa.

4.2.2  Recursos humanos

No momento em que a organizacao ja entende que realizou uma analise organi-
zacional completa, é de suma importancia capacitar os funcionarios, conscientizando-os
sobre como proceder. Para a empresa no geral, podem ser realizadas palestras inter-
nas mostrando a importancia do cuidado na troca de informacoes e a forma correta de
manuseio. Para dreas especificas, como recursos humanos e a area de tecnologia, onde
existe o contato direto com dados sensiveis, é necessario uma capacitagao mais robusta,
com cursos internos e externos que geram certificados, comprovando que a empresa esta
apta a realizar tais atividades. Para essas areas especificas deve ser realizada uma moni-
toracao constante das atividades e alocados coordenadores responsaveis pela supervisao
de pessoal.

Outro ponto de atengao é a figura do controlador de dados, responsavel por decisoes
referentes ao tratamento de dados pessoais. Portanto, é necessario que cada empresa

possua um controlador ou um grupo que sera atribuido a essas tarefas.

4.2.3 Recursos materiais e investimentos

Apés identificar os pontos fortes e fracos e alocar os responsaveis para cada ati-
vidade, é necessario que haja ferramental e investimento suficiente para atender as de-
mandas da LGPD. Para tal, serao elencados alguns pontos que facilitam na estruturacao

empresarial para adequacao da norma.
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e Politicas de seguranca: As politicas de seguranca tém por objetivo estabelecer pro-
tocolos a serem seguidos dentro de uma organizagao, de modo a proteger as in-
formacoes. Definir ferramentas, tipos de acesso, fluxo de informacao e medidas a

serem tomadas em caso de incidentes fazem parte dessas politicas.

e SOC: Uma estrutura SOC surge como ferramenta de seguranca e, é capaz de cruzar
dados de eventos gerados nos recursos de seguranca da organizacao como firewalls,
IPs e antivirus, possibilitando monitoramento de incidentes como deteccao das ten-
tativas de invasao. Devido aos altos custos demandados por uma estrutura de SOC,
nem todas empresas tém aporte financeiro para possuir essa infraestrutura. Com
o avanco da tecnologia de computacao em nuvem, cada vez mais empresas estao
aderindo ao contrato com terceiros, seja utilizando o SOC-as-a-service ou terceiri-
zando a ferramenta com empresas especializadas. Portanto, é possivel realizar a
compra do servigo de seguranca, gerando uma reducao no investimento realizado e
também a nao necessidade de manter equipes responsaveis pelo combate de ataques

e monitoragao de incidentes.

e Medidas de governanca: As medidas de governanca sao responsaveis pela gestao
empresarial e por reger boas praticas. Como principios para a elaboracao dessas
medidas, temos a equidade, prestacao de contas (auditoria), transparéncia, respon-
sabilidade corporativa, reducao de custos e valorizagao da imagem institucional.
Esses fatores sao de suma importancia, pois garantem que a LGPD estd sendo cum-

prida pela empresa.

e Analise continua: Para uma melhor performance no trafego de dados da empresa, é
necessario realizar sempre uma avaliagao de qualidade no processo. Para tal anélise
aconselha utilizar o ciclo PDCA (plan-do-check-act) que tem como principio a me-
lhoria continua dos servigos. Além dessa andlise continua da empresa como um
todo, o SOC é favorecido com uma analise continua na rede devido a sua busca
interna por brechas e resolugao dessas brechas para o menor nimero de ataques

cibernéticos.
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4.2.4 Transparéencia

Dentro de todo o plano, um fator importante para a comunicagao da empresa é a
transparéncia. A comunicacao interna da empresa deve se dar de forma a alcancar todos os
funcionarios e que todos eles possuam um entendimento do proceder empresarial. Para a
comunicagao externa, a empresa deve estar sempre alinhada com sua missao, explicando
de forma clara quais sao as atividades realizadas visando a experiéncia satisfatéria do
cliente, bem como o total entendimento do processo pelo contratante. Outro ponto a
ser citado ¢ a adequagao dos documentos e contratos que envolvam dados pessoais. E
importante que estes sejam sempre redigidos de forma a contemplar todas as exigéncias

da lei, nao deixando nada acordado de forma verbal e sempre mantendo a transparéncia

em toda a negociacao.

4.2.5 Revisao e adequagao

E importante salientar que o plano esta sujeito a alteracoes de acordo com as
necessidades de cada organizacao. Portanto, revisar os processos se faz necessario para
adequagao das atividades, buscando sempre o ponto de convergéncia entre a qualidade
e a entrega do servico. Essa andlise tem como principio a autogestao da empresa para
que haja uma maturidade de identificar os pontos fortes e fracos e estar em constante

melhoria.
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5 CONCLUSAO

O objetivo da presente pesquisa era ter um melhor entendimento do atual cenario
da regulamentacao de protecao de dados, de modo que fosse possivel compreender as
atuais necessidades e propor solugoes a partir de ferramentas e tecnologias de seguranca
da informagao. Identificamos que a lei brasileira surgiu em resposta ao regulamento
europeu e que suas principais dificuldades na implementacao se dao por fatores como
cultura interna das organizacoes, menor rigidez nas penalidades e baixos investimentos
no setor de seguranca. Além de todas essas dificuldades a sancao da lei ainda é recente,
julgando assim necessario maior tempo de adaptacao por parte das empresas brasileiras.

Enquanto a LGPD visa a protecao dos dados, as tecnologias utilizadas visam maior
efetividade no cumprimento da lei. Nesse contexto, o estudo foca na utilizacao do SOC
como solucao. Apesar de ser uma ferramenta indispensavel na seguranca da informacao
de uma empresa, destacamos que o SOC nao deve ser a unica solucao atuante, ja que
ainda possui brechas a serem sanadas. Por ser uma solucao de alto custo, é necesséario que
o uso de SOC seja popularizado. Estudos de novas geragoes do SOC ja estao sendo feitos
e apresentam abordagens que tem como foco a computacao em nuvem e a terceirizagao
desses servigos.

A partir dos resultados obtidos neste estudo, percebemos que a falta de profissi-
onais capacitados e também a baixa popularizacao do SOC reforcam a necessidade de
mudanca nao somente na parte de tecnologia, mas também na cultura organizacional das
empresas. Desse modo, houve um entendimento que era necessario elaborar um plano de
acao, voltado principalmente para pequenas e médias empresas, capaz de auxilia-las na
maior parte dos aspectos empresariais para que houvesse adequagao no artigos referen-
tes a seguranca da informagao na LGPD. Assim, o objetivo vai além de um estudo para
o SOC como solugao, contemplando também uma solucao para as demais dificuldades
encontradas na pesquisa.

Dada a visao geral do cenario atual, percebemos que, mesmo que a passos curtos,
ha um avango das empresas e da populagao com relacao ao conhecimento da LGPD.
Portanto, refletindo os resultados de curto prazo apresentados pela lei, entendemos que

mais estudos s@o necessarios para avaliar a efetividade da lei a médio e longo prazo.
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