PROJETO FINAL DE GRADUACAO

Proposta pratica de laboratério virtual para o gerenciamento
de métricas de desempenho, eventos e informacoes de seguranca
em ambiente de alta disponibilidade

Larissa Pires de Holanda

Pedro Henrique Nogueira da Silva

Brasilia, maio de 2022




UNIVERSIDADE DE BRASILIA
Faculdade de Tecnologia

PROJETO FINAL DE GRADUACAO

Proposta pratica de laboratoério virtual para o gerenciamento
de métricas de desempenho, eventos e informacoes de seguranca
em ambiente de alta disponibilidade

Larissa Pires de Holanda

Pedro Henrique Nogueira da Silva

Relatorio submetido ao Departamento de Engenharia
Elétrica como requisito parcial para obtencao

do grau de Engenheiro de Redes de Comunicagao

Banca Examinadora

Dr. Georges Daniel Amvame Nze, ENE/UnB

Orientador

Dr. Fébio Lucio Lopes de Mendonga, ENE/UnB
Ezxaminador interno

Ms. Diego Martins de Oliveira, IFB/Brasilia
Examinador externo




Agradecimentos

E com muita alegria que agradeco a todos que estiveram do meu lado durante todos esses
anos de graduacdo. Muito grata a Deus em primeiro lugar, a minha familia e amigos.
Obrigada ao corpo docente da Universidade de Brasilia por todos os ensinamentos, em
especial ao professor Georges Daniel por toda a orientagcao nos ultimos anos. Agradego
em especial ao meu amigo Pedrinho, nao sé pela parceria nesse projeto, mas também por

toda nossa jornada até aqui e pela amizade para além dos muros da universidade.

Larissa Pires de Holanda



Tomo este lugar para agradecer & todos que, de fato, me apoiaram nessa longa e dificil
jornada que € a graduagdo. Agradego especialmente & minha familia direta, aqueles que
comigo moravam e que de mim cuidavam. Agradeco entao diretamente a minha mae
Maristela, meu pai Lailson, minha irma Amanda, minha tia Socorro e minha madrinha
Genezia. Fstes me proporcionaram as oportunidades e as condi¢des de cursar o Ensino
Superior sem quaisquer dificuldades, sendo entao um grande prazer poder transmitir este
orgulho aqueles que, em mim, mais acreditaram.

Agradeco também a minha esposa Nicole, que foi capaz de me suportar até mesmo nos
diversos momentos em que estava o beira de um colapso. Sem a sua ajuda, sem as
mudancas que me fez passar e sem as aventuras que experimentamos juntos nos ultimos
trés anos, nao teria sido facil assim. Para complementar, agradeco imensamente também
aos meus bichinhos de estimagao Lumi e Jennie, que nao me deizaram sequer um sequndo
sozinho em frente ao computador, sempre me importunando. Do jeito bom, claro.
Agradeco também a minha grande amiga e parceira Larissa, que aceitou trabalhar nessa
proposta juntos. Apesar de ter sido um ano bem dificil para nds, acredito fielmente que
nossos esforcos serao recompensados. Agradeco também aos meus demais poucos amigos
e todas as risadas que demos juntos sobre as boas e mds surpresas da vida. Nao preciso
mencionar nomes, vocés sabem quem sao.

Por fim, agradeco também ao nosso professor e orientador Georges. Ele, além de dtimo
professor, € extremamente preocupado com a evolucdo da educacao de seus alunos e,
consequentemente, de mim, da Larissa e de nossos colegas. Agradego por todo o suporte
e paciéncia que nos forneceu nesse percurso final.

Gostaria de deixar claro que escrevo estes agradecimentos extremamente cansado, mas
afirmo com conviccao que me orgulho do que desenvolvi e de quem me tornei apds toda
essa jornada. Nao me arrependo de nada e prometo me dedicar ainda mais para as

proximas etapas que virdao!

Pedro Henrique Nogueira da Silva



RESUMO

Diante do progressivo crescimento da utilizagdo e importancia da comunicacao via Internet,
a quantidade de dados transmitidos tém escalado exponencialmente e, entre isso, os requisitos
de privacidade e seguranga da informacao na transferéncia destes dados se tornaram topicos fre-
quentes de preocupacgao, estudo e aprimoramento. Este trabalho consiste na apresentagao de uma
proposta de laboratério virtual emulado que implementa, de forma pratica, uma topologia de rede
corporativa altamente disponivel que possibilite a analise do estado da arte em técnicas e ferra-
mentas de gerenciamento de métricas de desempenho, eventos e informagoes de seguranca. Serao
descritas e analisadas potenciais vulnerabilidades em aplicagoes e sistemas implementados através
de miltiplos cenarios de ataque, propondo mitigagoes e melhorias cabiveis a cada caso estudado.

Espera-se que este trabalho possa servir como base de estudo e pesquisa para profissionais da area.

ABSTRACT

Faced with the progressive growth in the use and importance of communication via the Internet,
the amount of transmitted data has been increasing exponentially, whilst privacy and information
security requirements in the transfer of this data have become frequent topics of concern, study
and improvements. This work consists in the presentation of a proposal for an emulated virtual
laboratory that implements, in a practical way, a highly available corporate network topology that
allows a state-of-the-art analysis of performance metrics, event and security information manage-
ment tools and techniques. Potential vulnerabilities in implemented applications and systems will
be described and analyzed through multiple attack scenarios, proposing the appropriate mitigati-
ons and improvements for each case studied. It is expected that this work will be able to serve as

a foundation for study and research from professionals of this field.
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Capitulo 1

Introducao

1.1 Contextualizagao

A Era da Informacao manifestou um fato de extrema importancia: dados possuem um valor
inquestionavel. Para cada pessoa conectada digitalmente no mundo, sao transmitidas e computadas
quantidades imensuraveis de dados a todo momento, sendo que o acesso & essas informacoes contém

um valioso potencial de poder social e econémico.

Cada vez mais, grandes organizacoes investem recursos para o processo de obtengao de dados
com diversas premissas, seja, por exemplo, para criar uma experiéncia cada vez mais pessoal e
interativa com seus clientes. Quando se aborda os dados em um cenario voltado para seguranca
da informacao, principalmente os dados relacionados aos usuérios, os esforcos se tornam ainda
mais essenciais. O fato é que proteger os dados coletados é uma das principais e mais complexas

prioridades e responsabilidades de qualquer organizacgao, independente de seu tamanho.

Referindo-se a seguranga no contexto de redes de computadores, é fundamental compreender
que sua importancia contempla desde prevenir vazamento de dados e evitar grandes prejuizos a
organizacao e aos usudrios, até mesmo garantir a protecao da rede contra invasoes e ataques que
prejudiquem o desempenho da mesma. Dada a quantidade de esforgo realizado nessa area de atu-
acao nas ultimas décadas, é natural que existam profissionais dedicados e especializados atuando
nas empresas, responséaveis por gerenciar o estado de eventos em tempo real, definir e implementar
boas praticas, desenvolver e testar cenarios de exploragao de vulnerabilidades, aprimorar ferramen-
tas e arquiteturas, entre outros aspectos voltados a tornar a fundacao de seguranca cada vez mais

robusta.

Uma arquitetura de seguranca implementada no mundo real envolve miltiplas camadas de acao,
incluindo: conscientizacao constante de funcionarios sobre prevencao de ataques; implementacao de
ferramentas de detecc¢ao, prevencao e gerenciamento de eventos; resposta ativa a vulnerabilidades;
monitoramento de infraestrutura e servigos; entre outros. Essas camadas geralmente envolvem a
acgao de diversos profissionais de miltiplas areas de tecnologia dentro da mesma empresa, o que

pode tornar o processo burocratico e complexo.



Gerenciar uma infraestrutura de rede de maneira eficiente e segura sempre foi e, provavelmente,
continuara sendo uma tarefa repleta de desafios. Os fatores de riscos sdo grandes e, com novas
tecnologias emergindo a cada dia, para o "bem"e para o "mal", as possibilidades aumentam expo-
nencialmente. Além da manutencéo de uma boa fundacado de seguranca, a tomada de decisoes de
forma rapida e assertiva é essencial, afinal, qualquer vulnerabilidade explorada pode causar pre-
juizos inimaginaveis & empresa e a seus usuarios. Propor estudos e destacar esfor¢os nessa area de
atuacao sao necessidades de extrema valia para o contexto do mundo digital conectado, tendendo
a se intensificar cada vez mais com a evolucao da tecnologia e das possibilidades provenientes da

mesia.

1.2 Motivacao

A rapida evolucao dos processos tecnologicos atuais e as consequéncias decorrentes disso sao
motivos de inquietagao de muitas pessoas, até mesmo de quem nao estd diretamente interligado
com estudos de tecnologia, por exemplo. O estado da atengao e da preocupagao com a privacidade
e com a seguranca de dados estd em sua méxima global, e essa inquietacao tem gerado demanda
de solugoes cada vez mais complexas e imediatistas. Por um lado, este estado gera oportunidades
de contratagdo e atuacao de mais profissionais na area, porém ¢é nitida a preferéncia crescente por

profissionais mais experientes, criativos e capacitados.

Engenheiros de redes de computadores ou profissionais de areas relacionadas estao constan-
temente propensos a encarar novos e arduos desafios na resolucao de problemas encontrados no
decorrer de sua carreira profissional, principalmente com o inesgotével crescimento da demanda
na area. Contudo, através de comentérios recorrentes destes profissionais em estagio de formagao,
percebe-se que ha muitas lacunas de experiéncia a serem ocupadas para que os mesmos desem-
penhem suas futuras atividades com pericia e competéncia. Além disso, hd uma grande falta na
literatura de implementagoes praticas que contemplem todo o escopo de uma organizacao real.
Normalmente, é possivel identificar apenas partes, ou etapas, de uma topologia, de forma que se

torna dificil e cansativa a agregacao de conhecimento.

Além de dominar os conhecimentos e técnicas necessarias para criar e manter uma infraestrutura
que possibilite a alta disponibilidade dos servigos, saber como garantir a integridade e a privacidade
dos dados sensiveis gerenciados pelas aplicagoes, tal como definir estratégias e boas politicas de
seguranga, sao conhecimentos de muito valor no mercado de trabalho. Ha uma alta demanda
por essa experiéncia, dado que estao decretados diversos cenarios juridicos que responsabilizam
profissionais e organizagoes pela protegao e seguranga de dados pessoais, como, por exemplo, a
LGPD (Lei Geral de Protegdo de Dados Pessoais) (GOVERNO FEDERAL, 2020). Portanto,
é vital que estudantes e profissionais interessados tenham acesso aos ambientes necessarios para

praticar e desenvolver a implementacao pratica de seus conhecimentos tedricos.

Através deste trabalho, propoe-se a detalhada implementacao pratica em ambiente emulado
de uma topologia de rede corporativa, que representa uma organizagao que realiza a geréncia de

um campus. Esta proposta envolve a implantacao de protocolos, aplicacoes e ferramentas em um



ambiente de alta disponibilidade, visando a analise e monitoramento de logs, trafegos, entre outros
pontos. Dessa forma, disponibiliza-se um ambiente sandbor para exploracao, testes e pesquisas

relacionadas, proporcionando uma base para o estudo e crescimento de profissionais da &rea.

Este estudo se propde a ser um meio de orientagao e incentivo para que profissionais de areas
relacionadas sejam capazes de se aperfeicoar e contribuir no caminho do seu proprio desenvolvi-
mento e, consequentemente, na evolucao da producao e do conhecimento cientifico em um contexto

geral.

1.3 Objetivos

Pesquisar, analisar, testar e implementar protocolos, técnicas, sistemas, ferramentas e boas
praticas amplamente aplicadas no mercado corporativo para definir a arquitetura, configuragao
e gerenciamento de uma topologia de rede corporativa. O foco é estabelecido na implementagao
de uma organizagao genérica que realize o gerenciamento de um campus, capaz de configurar e
monitorar métricas de desempenho, eventos e informagoes de seguranca em um ambiente de alta
disponibilidade. Similar a implementagao de um NSOC, é realizada a integragao das areas da
organizacao, mantendo visibilidade total da topologia enquanto executada a deteccao e anélise
de ataques aos sistemas e servigos, descrevendo e implementando formas de mitigacao quando

possivel.

Como fruto da motivagao do trabalho, foram selecionadas apenas solugoes open-source e gra-
tuitas para implementagao, cumprindo os objetivos especificos da proposta:

e Software para emulagao da topologia proposta.

e Roteador para implementagao de protocolos BGP, NAT, entre outros.

e Switch com suporte ao protocolo OpenFlow para implementagao da arquitetura SDN.

e Sistemas operacionais estéveis para criagao de servidores e desktops.

e Sistema composto por softwares de exploracao de vulnerabilidades e ataques.

e Ferramenta de monitoramento de métricas de desempenho dos ativos da rede através de
visualizagdo gréafica. Possibilitar a geragao de alertas em ocorréncias de comportamentos

indesejados.
e Ferramenta para controle de inventario e estado de ativos da rede.

e Sistema SIEM que possibilite a coleta, formatagao, agregacao e enriquecimento de logs dos

demais sistemas, além do gerenciamento de hosts e anélise de vulnerabilidades dos mesmos.

e Sistema de firewall. Possibilitar a definigao de regras e agregacao de modulos IDS (Intrusion

Detection System), servidor DHCP, servidor Syslog entre outros.



e Controladora SDN capaz de gerenciar a rede interna em configuragao redundante de alta

disponibilidade.
e Aplicagoes WEB e DNS.

e Sistema de proxy reverso.

Além dos objetivos descritos, estda definida a implementagdao de configuragbes de seguranca
vidveis e necessarias em cada sistema, visando a definigdo de boas praticas e visibilidade aos
ataques realizados. Para assegurar a alta disponibilidade do ambiente, também propoe-se realizar

configuragoes relacionadas nos componentes disponiveis.

E importante definir também a qual escopo este presente estudo nao se propde a cumprir,

incluindo:

e Desenvolvimento e hospedagem de aplicagoes com bancos de dados integrados.
e Implementagao e analise de ataques complexos e diversos.

e Analise e correcao de vulnerabilidades em todos os sistemas propostos.

1.4 Justificativa

E indiscutivel a importancia e a complexidade do gerenciamento e otimizacido que a infraes-
trutura de qualquer organizacao deve seguir para evitar distiirbios de desempenho e exploragao de
vulnerabilidades de seguranga. Apesar disso, é adequado ressaltar que nenhuma ferramenta ou téc-
nica implementada é suficiente para solucionar todos os possiveis problemas por completo. Sendo
assim, seria ingénuo imaginar que nao existem métodos desconhecidos, ou em desenvolvimento,

para explorar e burlar vulnerabilidades nas tecnologias implementadas.

Dessa forma, a proposta deste trabalho visa realizar a validagao das possiveis melhores técnicas
e tecnologias passiveis de implementacao para gerenciamento de eventos, informacoes de seguranca
e desempenho de dispositivos, permitindo controle de ocorréncias e a resposta ativa, em alguns
casos até mesmo de forma automatizada. E definido o que é de fato uma solucao satisfatoria e
quais sao as etapas e requisitos necessarios para alcancar o resultado mais condizentes com este
objetivo. Para isso, é necessario pesquisar e testar sucessivos recursos para especificacao da solugao
de melhor eficacia, incluindo formas de escaneamento de vulnerabilidades, métodos de ataque e

invasao, condensadores e analisadores de logs, entre outros.

Esta produgao propde-se a ser uma significante contribuigao para o processo de estudo de novos
profissionais das areas relacionadas. Além dos resultados disponibilizados nesta producéo, estara
disponivel diversos cddigos, arquivos e referéncias para auxilio na reproducgao das atividades e dos

processos implementados.



1.5 Metodologia

O resumo da metodologia implementada neste trabalho esta definida na Figura 1.1. Dada a
extensao da implementagdo nao foi possivel descrever todos os tépicos em detalhe, mas estes ja
foram detalhados na descrigao dos objetivos. No decorrer do desenvolvimento do projeto foram
propostas melhorias e adaptagoes em processos aplicaveis como, por exemplo, na arquitetura e

design da topologia, e essas decisdes também estarao descritas neste trabalho.
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Figura 1.1: Metodologia descrita em diagrama de fluxo. Fonte: autores.



Capitulo 2

Fundamentacao Teoérica

2.1 Introducao

A pandemia do coronavirus provocou uma réapida migragao de informagoes e processos para o
meio digital, que ocorreu em um ritmo inimaginével até o momento. Diante disso, foi-se necessario
adaptar a infraestrutura e o método de trabalho da maioria das empresas ao redor do mundo,
principalmente empresas de pequeno e médio porte, ou seja, ainda em processo de expansao e

modernizagao.

A ascensao do trabalho remoto e virtual desencadeou a demanda por mudangas na infraestru-
tura das redes. Torna-se evidente, por exemplo, como as pessoas comegaram a exigir mais dos seus
provedores de Internet (ISP’s) em suas residéncias, como as empresas precisaram disponibilizar
novos dispositivos para trabalho remoto (notebooks) e também providenciar a criagdo de servido-
res VPN para acesso seguro as redes internas. Em conjunto a essas rapidas transi¢oes em escala
mundial, uma grande discussao quando se fala no gerenciamento de rede se intensificou: incidentes

de seguranca da informacao.

Em um momento em que hé trabalhadores, estudantes e outros profissionais em ambiente
presencial, remoto e hibrido simultaneamente, é exposto um grande ntimero de brechas de segurancga
e é responsabilidade das organizagoes prevenir e tratar destes casos. Para isso, é necessario cada
vez mais a implementacdo de ferramentas e técnicas robustas para deteccao de vulnerabilidades,
prevencao e andalise de incidentes de seguranga, tanto na infraestrutura principal da organizagdo
quanto nos dispositivos fornecidos aos usuérios, garantindo observabilidade e gerenciamento sobre
todo o sistema e seus hospedeiros. Além disso, torna-se cada vez mais importante o treinamento
e disseminacao do conhecimento técnico para garantir que todos cumpram requisitos basicos de
seguranga, dado que, em muitos casos, a ocorréncia de um incidente de seguranca, e até mesmo o
desvio dele, estd nas maos do usuario final que tem disponivel o acesso & rede e aos sistemas da

organizacao em questao.

Nesta secao serao expostos estudos e trabalhos correlacionados aos toépicos que serviram de
base para alcancar os objetivos propostos deste projeto. Ressalta-se o foco especial na relacao dos

temas selecionados & seguranca da informacao, desenvolvendo como cada topico se envolve nesta



tematica.

2.2 NSOC (Network Security Operations Center)

Para aprimorar o rendimento e garantir agbes mais eficientes, muitas organizacoes de médio e
grande porte se estruturam em uma distribui¢do em equipes dedicadas, com especialistas focados
em areas especificas. Para geréncia da infraestrutura e seguranca de redes corporativas é essencial

a existéncia de um NSOC (Network Security Operations Center).

O dominio definido como NSOC é uma integragdo de um setor de NOC, Network Operations
Center, e um setor de SOC, Security Operations Center. Estas areas tém suas responsabilidades
comumente confundidas entre si, dada que a interdependéncia entre ambas é 6bvia e necessaria.

Apesar disso, em suas respectivas caracterizacgoes, suas fungoes sdo bem definidas.

De acordo com Awati (2021), o NOC é um setor que possui visibilidade completa sobre os
ativos da rede da infraestrutura e torna capaz o gerenciamento e controle dos mesmos. Essa
condicao possibilita a gestao de performance e qualidade da rede e suas aplicagoes; manutencao
e andlise dos firewalls, servidores, dominios, bancos de dados, politica de grupo para aplicagoes,
entre outros; controle da politica de SLA (service level agreement); instalagdo e manutencao de
software; realizacao do ciclo de vida de backup; e também serve como primeira linha de defesa em
relagdo & seguranca da informacao, podendo identificar, isolar e responder & tais eventos de forma

adequada, sendo esta resposta um encaminhamento para a area de SOC, por exemplo.
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Figura 2.1: Diagrama reduzido do fluxo de operacao de um NSOC, baseada no fluxo proposto em
(BIDOU, 2005, Fig. 2).

Um SOC, através das definigoes de McAfee (2021), por sua vez, realiza o gerenciamento de

eventos de seguranca e é responsavel pela prevencao, detecgdo, analise e resposta a estes eventos.



Muitos destes processos sao automatizados através de um sistema SIEM (Security Information and
FEvent Management) e cabe aos especialistas presentes no SOC a reagao e a posterior investigagao
dos eventos ocorridos através dos dados automaticamente correlacionados pelo sistema. Para
uma melhor definicdo, um SIEM é composto de diversos médulos, incluindo partes dos sistemas
responséveis por: escaneamento de aplicagoes e bancos de dados; sistemas de deteccao de intrusao
(IDS) e sistemas de prevencao de intrusao (IPS); deteccao e remediagao continua de endpoints
(EDR); plataformas de inteligéncia contra ameagas (TIP); coleta e analise de logs;entre outros
importantes modulos. Vale ressaltar que uma evolucao progressiva de um SOC é definida como SIC
(Security Intelligence Center), responséavel por um foco maior no estudo de ameagas globalmente
conhecidas e na realizagao de atualizagoes e manutengoes preventivas dos sistemas. Contudo, para
este trabalho, tal defini¢do sera incluida na definicdo de SOC e posteriormente na definicao de
NSOC, de forma a simplificar as nomenclaturas. (MCAFEE, 2021)

Anomalias e comportamentos indesejados sdo eventos comuns e fazem parte do cotidiano dos
analistas. Devido a isso, é essencial a presenca de uma equipe técnica qualificada presente em
suas funcoes 24 horas por 7 dias da semana preparados para controle e remediacao destes casos
(AWATTI, 2021; MCAFEE, 2021). Novamente, reitera-se a interdependéncia entre ambas as areas,
sendo o NOC uma base para acesso do SOC a todos os dispositivos da infraestrutura e o SOC uma
entidade garantidora do controle de incidentes de seguranca e certificadora de que tais eventos nao
causarao prejuizo a performance da rede. Uma visualizagao reduzida da funcao dessa integragao

em NSOC pode ser visualizada na Figura 2.1.

A organizagao SANS Institute realiza diversas pesquisas e entrevistas voltadas ao estudo de
SOCs e outras areas da seguranga da informagao. Em 2019, a SANS realizou uma pesquisa (CRO-
WLEY; PESCATORE, 2019) relacionada as mais comuns e melhores praticas implementadas em
um SOC e, através dos resultados dessas entrevistas direcionadas & profissionais que atuam nesse
setor, concluiu-se que a grande maioria das organizagoes nao possuem um NOC dedicado ou nao séo
estabelecidas interagoes com frequéncia; serd iniciada ou continuada a migracao de SOCs centrali-
zados na organizacao fisica para servigos disponiveis em cloud; as funcées de testes de penetragao,
estudo de ameagas e investigacao forense digital, entre outros processos mais investigativos e rela-
cionados a analise, geralmente sao terceirizados, mantendo apenas os processos mais diretos como
fungdes do SOC; insatisfagdo com a performance de ferramentas de gerenciamento de inventario,
prevencao de perda de dados, solucoes de deteccao com machine learning e tecnologias para engano
de atacantes, entre outras; satisfagdo com ferramentas de VPN, SIEM, firewall, IDS/IPS, EDR,

protegao contra DoS/DDoS, entre outras.

Estas respostas sao de grande interesse na definicdo de escopo durante a implementacao de
novos SOCs ou para aprimoramento de SOCs ja existentes. A anéalise negativa para a relagio entre
NOC e SOC também relata um grande problema nas organizagoes, pois essa falta de comunicagao
impede a disseminacao de informag&o e o consequente prejuizo na entrega de solugoes eficientes e
rapidas. Neste trabalho, houve um esforgo para garantir a correlagdo entre ambos setores e, por
isso, utiliza-se a nomenclatura de NSOC, uma area que integra ambas responsabilidades de forma

mais proveitosa possivel.



Uma nova pesquisa realizada pela SANS em 2020 (PESCATORE; FILKINS, 2020), iniciada
dias antes da definicao do estado de pandemia global, trouxe novos paradigmas e resultados em
relagdo a 2019, dado o estado global completamente distinto. Nesta pesquisa, concluiu-se que a
busca de profissionais com experiéncia em operagoes de seguranga, principalmente seguranca em
cloud, cresceu significativamente, ressaltando também que houve aumento na busca por provedores
de servigos externos para testes de penetragao e investigacao de eventos. Neste cenério e progressi-
vamente mais com a modernizacao dos processos, a atuagao em seguranca da informacao serd mais
requisitada e se tornard um desafio cada vez mais complexo. Em razao disso, muitas organizagoes
recorrem & alguma forma de auxilio externo, como infraestrutura em cloud ou outras formas de

provedores de servigos.

2.3 Ataques e Incidentes de Seguranca

A democratizagao ao acesso & tecnologia e virtualizagdo de processos didrios trazem excepcio-
nais beneficios e possibilitam acessibilidade global & Internet e a todo conhecimento ali disseminado.
Contudo, novas formas de aproveitamento de vulnerabilidades para realizagao de atividades ilici-
tas também sao constantemente desenvolvidas e distribuidas em uma velocidade cada vez maior.
Através da conexao global pela rede de computadores, qualquer dispositivo conectado esta susce-
tivel a ser um alvo de ataques, por isso é necessario que sejam feitos testes, analises e atualizagoes
constantes nos sistemas de forma a garantir a seguranca frente das vulnerabilidades, mesmo que

desconhecidas.

Para que um sistema seja classificado como "seguro", é necessério que se realize, além de toda
a implementacao de métodos de identificacao, analise e resposta & incidentes de seguranca, a vali-
dagdo efetiva contra ataques. A MITRE, um dos centros de pesquisa e desenvolvimento fundadas
pelo governo dos Estados Unidos, desenvolveu uma ferramenta chamada MITRE ATT&CK (Ad-
versarial Tactics, Techniques, and Common Knowledge) (MITRE, 2021), que disponibiliza uma
enorme base de dados de taticas e técnicas utilizadas por atacantes para reconhecimento, acesso e
execucao de operagoes desautorizadas e ilicitas. Esta ferramenta oferece uma matriz que correla-
ciona tais métodos com formas de detecgao e mitigacao e, além de definir uma taxonomia comum
para a comunidade, facilita com que analistas de seguranga (ou até mesmo equipes internas de
investigagao e de teste de penetragao) validem a topologia implementada contra as vulnerabilida-
des mais conhecidas e utilizadas globalmente. Na Figura 2.2, pode ser visualizado um exemplo de

percurso nas trés primeiras camadas do framework do ATT&CK.

De acordo com Georgiadou, Mouzakitis e Askounis (2021), apenas no més de margo de 2020
houve um aumento de 400% nos casos de fraudes cibernéticas, resultando em impactos como
destruicao de dados, perda de produtividade, roubo de propriedade intelectual, perdas financeiras,
exposicao de dados sensiveis, entre outros. Complementa-se a este resultado a afirmacao de que as
organizagoes estao demasiadamente concentradas em ferramentas e sistemas de detecgao e defesa de
ameacas e acabam deixando de lado o estudo e investigacao de ameacas, ataques e vulnerabilidades,

sendo estes essenciais para a prevencgao e proatividade de resolucao de incidentes de seguranca.
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Figura 2.2: Exemplo de percurso apenas pelas trés primeiras fases do processo de invasao, elencando
vulnerabilidades através de uma ferramenta disponibilizada por (MITRE, 2021).

Ainda em Georgiadou, Mouzakitis e Askounis (2021), foi realizada uma pesquisa cujos resultados
indicam que a maioria das empresas de média e grande porte entrevistadas utilizam da ferramenta
ATT&CK para protegdo contra ameagas, anélise de vulnerabilidades nas solugoes implementadas,

implementacao de politicas de seguranca e modelagem de ameacas para identificagdo e estudo.

O aumento expressivo de incidentes de seguranga é preocupante, principalmente em casos re-
pentinos, muitas vezes modificando estruturas dentro das organizagoes e até em meio & sociedade,
dependendo da magnitude da ocorréncia. Em Khan, Brohi e Zaman (2020), verificou-se as princi-
pais formas de ataques cibernéticos realizados durante a pandemia de Covid-19, incluindo: DDoS,
malware, ransomware, dominios e sites maliciosos, phising, entre outros. Apesar destas técnicas
parecerem extensivamente aplicadas e conhecidas, é facil para que em um momento de descuido
ou por uma ac¢ao de um usuério leigo, seja aberta uma brecha de acesso, por exemplo, via phising,
pelo fornecimento de credenciais por um link forjado, semelhante ao da organizacdo. Mesmo em
casos simples como este, a injecao de um ransomware ou outra forma de malware na rede podem
causar inimagindveis prejuizos financeiros e juridicos. Dessa forma, deve-se atentar que a segu-
ranga nao é uma responsabilidade apenas da 4rea de SOC, e sim da organizagdo como um todo.
Assim como descrito em Georgiadou, Mouzakitis e Askounis (2021), a organiza¢ao deve promover
e assegurar mecanismos de backup, controle de acesso, analise de risco, programas de treinamento
e capacitacao, testes de penetragao, entre outros. No caso dos funcionarios, é necessario apresentar
certificacao de treinamento e resultados, conhecimento sobre politicas e processos, testes de habi-
lidades de seguranca, deixando claro que todos sao responsaveis pela manutencao da qualidade do

estado de seguranca da informagao.

Analises da literatura atual (HUMAYUN et al., 2020) também apresentam os topicos mais
estudados pelas maiores organizagoes de desenvolvimento cientifico relacionados & area, como o
IEEE, e estes incluem com maior frequéncia os topicos: DoS, malware, phishing, SQL injection,
sross-site scripting, entre outros. Comparando este resultado com os tipos de ataques mais ocor-
ridos durante os ultimos anos, nota-se que hé pouca variedade de ataques em estudo e disso pode
surgir a indagacao de como tais formas de ataques continuam eficientes. A falta de capacitagao

das pessoas em relagao a seguranga da informagao e a evolugao constante das técnicas ilicitas de
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ataques podem explicar esse fenomeno. Novamente em Humayun et al. (2020), é descrito que as
técnicas mais utilizadas para mitigacao de ataques sao: IDS, firewalls, técnicas de anti-phishing,
deteccado de anomalias, software anti-malware, sandboxing, entre outros. Mais uma vez, as técnicas
de mitigacdo também nao sao inéditas e refletem, em sua maioria, configuracoes bésicas, desde a
mais simples infraestrutura até a mais complexa destas, como um datacenter. Contudo, ressalta-se
que, muitas vezes, a presenca de vulnerabilidades se da nas mintcias e nos pontos mais desprezados,
fazendo com que essa dedicacao frente ao estudo e andlise constante das solugoes implementadas
diferencie, por exemplo, um firewall desprotegido devido a mé configuracao de outro que abrange

até mesmo regras preventivas de ataques nunca recebidos.

2.4 Gerenciamento de Sistemas e Geragao de Eventos

Topologias, infraestruturas e diferentes sistemas estdo constantemente em expansao, através de
novos dispositivos e tecnologias, aumentando a complexidade da rede como um todo. De maneira
equivalente, o gerenciamento e a monitoragao dessas redes deve acompanhar o avanco, de maneira
a nao comprometer os sistemas. A boa gestdo de uma rede abarca tanto o gerenciamento da
seguranca da informacao quanto da geracdo de eventos, fungoes estas que podem inclusive ser
acopladas em um tunico sistema (MAGANE ENGINE, 2021) (ROSENCRANCE, 2020).

De acordo com Bidou (2005), eventos sao compreendidos como uma mudanca de estado em
determinado componente e podem ser gerados de acordo com uma operacgao especifica no sistema,
nas aplicagoes ou ao longo da rede, como no caso dos sensores, por exemplo. Também é possivel
gerar eventos como uma reagao a um estimulo externo da rede, como um ping por exemplo. Eventos
sdo importantes fontes de dados no sistema, desde logs a fluxos de informacao. A monitoracao de
eventos retém sua relevincia tanto em um cenério de condi¢bes excepcionais como no dia a dia
da organizacdo. Isso significa verifica sistematicamente os servigos e seus componentes, registrar e
reportar mudancas de estado identificadas como eventos. Assim, é possivel determinar respostas
apropriadas para eventos de infraestrutura, de aplicacao, seguranca, inclusive falhas de seguranca

(BARANES, 2019).

Usualmente, eventos podem ser informativos, alertas ou excegoes. Eventos informativos apenas
indicam mudangas que nao requerem agoes especificas por parte da geréncia. Quando se fala de
alertas, eventualmente alguma operacao deve ser necessaria para nao comprometer o funcionamento
dos sistemas. Mas em se tratando de excecbes, é necessaria uma operagao imediata, com intuito
de identificar e resolver o incidente (BARANES, 2019). Ao gerenciar um sistema, é inevitavel ter
que lidar com falhas. Para isso, é recomendavel que a equipe responsével tenha um sistema e um
plano de agdo para essas situagoes, englobando a deteccao de eventos, isolamento e notificagao,
assim como a eventual resolugdo (MAGANE ENGINE, 2021).

Pode-se conceituar dois modelos de monitoracao de uma rede: ativa ou passiva (MAGANE
ENGINE, 2021). Uma monitoragdo ativa remete a detecgdo proativa dos sistemas através da
marcagao de limiares de operagao, como é o caso do ping ICMP, por exemplo. Ja uma monitoragao

passiva sugere a escuta pelo evento, como no caso do Syslog. Apos detectar os eventos, no caso de
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uma vulnerabilidade, é essencial isolar o problema em si, isso é, identificar entre os eventos coletados
o que pode ser considerado o potencial incidente, notificar os administradores e estabelecer as agoes
a serem tomadas de acordo com o ocorrido (MAGANE ENGINE, 2021).

E valido considerar a importancia do emprego de uma boa ferramenta de geréncia de eventos.
Com o uso do gerenciador, é possivel aprimorar a detecgao de eventos e o tempo de resposta, de
maneira até mesmo a evitar que alertas se tornem grandes fragilidades na rede. Também é viavel
estabelecer fluxos de execucao de acoes baseado no perfil de evento identificado. Isso quer dizer
que, de acordo com o tipo de evento, o sistema aciona automaticamente quais agoes sao necessarias,
como notificar administradores, realocar o problema para diferentes equipes, comutar dispositivos,
entre outros, o que garante acuricia no manuseamento de um evento. A criagao de relatérios de
desempenho também é parte fundamental do gerenciamento de uma arquitetura, principalmente
de larga escala. Através de relatérios formulados, podem ser estabelecidas zonas de fragilidade na
topologia em questao (BARANES, 2019).

Logs de eventos indicam todos os acontecimentos registrados nos dispositivos e ativos da rede.
Um servidor Syslog pode ser um grande diferencial na rede, de maneira a centralizar e uniformizar
todos os logs obtidos ao longo da topologia, unificando, assim, a monitoracdao. E através das

informagoes coletadas nos logs que a ferramenta de monitoragao determina alarmes, disparando
alertas aos administradores (MANAGE ENGINE, 2021).

Nesse contexto, compreende-se a importancia de estabelecer uma abordagem de segurancga
conhecida como SIEM (Security Information and Event Management) (REBACK, 2020). Um
gerenciamento baseado no conceito de SIEM corresponde em integrar tanto politicas de seguranga
da informagao quanto seguranga de eventos em um mesmo centro de geréncia da rede. Ferramentas
SIEM fornecem relatorios unificados dos eventos e incidentes voltados & questoes de seguranga,
assim como alertas, quando identificadas vulnerabilidades no sistema. Através dessa centralizagao
e normalizacao dos dados, h4 uma melhora significativa na identificagdo de problemas e no tempo de
resposta. Dessa forma, é possivel visualizar logs, tanto de infraestrutura, aplicagoes e rede, obtidos
por todos os ativos do sistema, em uma tnica interface, o que facilita tragar o comportamento de

invasores e aplicacoes afetadas, por exemplo. Além disso, a auditoria do sistema se torna muito

mais simples (REBACK, 2020) (ROSENCRANCE, 2020).

Com o desenvolvimento de novas tecnologias, o volume de dados e a complexidade dos ataques
cresce exponencialmente. Logo, essas ferramentas de seguranga também precisam acompanhar as
mudangas. Por exemplo, ha uma forte necessidade de integrar os logs centralizados de um sis-
tema com dados na nuvem, que garantem importantes métricas para a geréncia. Outra forma de
ilustrar a importancia de buscar inovacoes é a integracao de dispositivos IoT, que correspondem
a um aumento significativo nos pontos ativos das redes, abrindo o perimetro de vulnerabilidades
(REBACK, 2020). De forma sintetizada, ¢ importante que, ao gerenciar uma rede, os administra-
dores se preocupem em construir um modelo de confidencialidade, integridade e disponibilidade
dos dados que circulam os ativos (FORCEPOINT, s.d.).
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2.5 Coleta e Analise de Dados

A discussao a respeito do fluxo de dados de uma rede requer mencionar a importéancia da
seguranca desses dados. Garantir a seguranca dos dados é uma obrigagao legal de toda organizagao,
publica ou privada. Esse debate abarca desde arquivos, bancos de dados até aplicagoes, isso é, todo
o processo de obtencao dos dados, coleta e armazenamento, até eventual anélise. As boas praticas
se iniciam ja no processo de coleta, pois é essencial que os dados coletados sejam relevantes e
confidveis para qualquer anélise ou necessidade futura (HARRINGTON, 2021) (CISCO PRESS,
2015).

No contexto de monitoracao de uma rede, os dados sao provenientes de diferentes fontes,
com multiplos formatos, como logs, pacotes, fluxos. Aplicagoes compreendidas com "coletoras"de
informagoes tratam seus dados de maneira independente. Portanto, para um gerenciamento mais
assertivo da rede como um todo, é necessario garantir a correta formatacao e identificagao dos dados
previamente ao seu armazenamento. Uma arquitetura escalavel permite uma distribuicao de coleta
e armazenamento de dados por toda a rede, garantindo melhor performance e disponibilidade de

dados, o que pode ser decisivo ao enfrentar um incidente de seguranga (BIDOU, 2005).

A correta categorizagao dos dados pode ser um grande diferencial na deteccdo de ataques e
vulnerabilidades da topologia, dado que cada tipo de dado remete a diferentes aplicacbes. Uma
maneira eficiente de classificar os dados coletados é fundamentada pelos métodos de coleta. Além
disso, é fundamental a compreensao de que tanto os dados de conteiido quanto dados estatisticos
coletados na rede sdo de extrema importancia para uma andlise e monitoracao eficiente (JING;
YAN; PEDRYCZ, 2019).

Pacotes correspondem a um conjunto de dados tanto de controle quanto de contetido. Pacotes
podem ser gerados quando aplicagoes utilizam diferentes protocolos, como TCP, UDP e ICMP.
Esses pacotes podem ser capturados na interface fisica, através de um sniffer. Existem diferentes
aplicagOes capazes de realizar essa coleta de pacotes, como Wireshark, TCPdump, Snort, Nmap,
cada qual com multiplas ferramentas e métodos de coleta. No contexto de captura de pacotes, é
muito relevante reter a informacio de enderecos de origem e destino. Através da anélise desses
enderecos, é possivel, por exemplo, identificar um ataque devido & alta concentracao de pacotes
com mesmo enderego IP de origem. O mesmo vale para informagoes como tamanho dos pacotes,
tempo de vida, portas de origem e destino e até quantidade de pacotes, visto que um aumento
drastico no namero de pacotes pode ser um indicativo de um ataque de inunda¢ao DDoS (JING;

YAN; PEDRYCZ, 2019).

Fluxo pode ser compreendido como uma corrente de pacotes com um ou mais atributos simi-
lares, as chamadas chaves de fluxo. De acordo com as necessidades do administrador, é possivel
identificar diferentes fluxos a partir de suas chaves. Os fluxos sao de extrema importancia para o
monitoramento da rede, de aplicagbes, hosts e identificacdo de vulnerabilidades. De acordo com
o método utilizado para coleta de fluxos, importantes informagoes estatisticas podem ser geradas
para analise, como contador de fluxos, tipos, tamanho, dire¢ao e duragao. Essas sao importantes

métricas para detectar um incidente de seguranca, por exemplo, no caso do tamanho dos fluxos,
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durante um ataque de DDoS, a extensao do fluxo do ataque é consideravelmente maior que a de
fluxos legitimos. Uma anéalise relevante de ser realizada quando se especifica um ataque é que,
em um cendrio regular, o nimero de fluxos de requisicao, através de algum protocolo ou porta
especificos, equivale aos fluxos de resposta de mesma chave. Portanto, mudancas nessa relagao
podem indicar disturbios na rede (JING; YAN; PEDRYCZ, 2019).

Ja uma conexao equivale ao trafego existente entre dois enderecos IP, um interno e outro
externo, dependendo da rede analisada. S6 é possivel considerar que uma conexao foi estabelecida
apés a troca de pelo menos dois pacotes. Portanto, é possivel obter importantes estatisticas
desse trafego, como a quantidade de pacotes e fluxos na conexao, a duragao da conexao entre os
hosts, tipo de conexdo. Mais uma vez, ao realizar uma coleta recorrente de informagdes sobre
as conexoes existentes na rede, é viavel operar anélises que evidenciam possiveis ataques (JING;
YAN; PEDRYCZ, 2019).

Diferente das categorias anteriores, cujos dados eram coletados nos dispositivos da rede, os
dados do hospedeiro sao coletados diretamente no host local. Muitas ofensivas tem por objetivo
interferir na performance dos hosts. Os dados coletados no nivel do hospedeiro possuem importante
valor para identificar adulteragboes em arquivos de sistema, escala de privilégios, acessos e logs
nao autorizados. O uso de CPU e memoéria pelo sistema e pelo usuario evidenciam métricas
significativas, visto que, no caso de um ataque de DDoS, o uso da CPU pelo sistema e uso da
memoria apresentam um crescimento excepcional. Diferentes logs também sao gerados através
dos hosts, tanto logs de operagao de aplicagoes como de equipamento. Os logs de operacao de
equipamentos englobam informacoes geradas pelos equipamentos atrelados ao host, como sensores,
cursores, entre outros. J& os logs de operacao de aplicagoes compreendem os dados relacionados
as agoes de um usuario ao executar uma aplicagao especifica, isso é, em grande parte, a criacao de
eventos (JING; YAN; PEDRYCZ, 2019).

Considerando toda a variedade de dados que podem ser coletados no sistema, é essencial que se
estabeleca métodos de anélise escaléveis e flexiveis, desde analises estatistica até machine learning.
Em se tratando de uma anélise estatistica, é necessario estabelecer um perfil de comportamento do
trafego que seja considerado usual. A partir desse referencial, qualquer atividade cujas métricas
desviem do esperado, um alarme de seguranca deve ser gerado. Um ataque acometido por um
Botnet, por exemplo, pode causar certas anomalias nos padroes da rede e ser detectado por uma
andlise estatistica de distribuigao de trafego (JING; YAN; PEDRYCZ, 2019).

Ja uma analise pautada no uso de machine learning procura fundamentar modelos de padroes
analisados. Muitos algoritmos de aprendizado supervisionado sao utilizados na anélise de segu-
ranca de redes, como Méquinas de Vetores de Suporte (SVM), Redes Neurais Artificiais (ANN),
K-Vizinhos mais proximos (KNN), entre diversos outros. Também sao empregados algoritmos de
aprendizado nao supervisionado e, no geral, técnicas de machine learning apresentam taxas de
deteccao de ataques consideravelmente elevadas. Em contra partida, essas sao técnicas que con-
somem grande parte dos recursos do sistema, tanto nas etapas de treinamento quanto execugao
(JING; YAN; PEDRYCZ, 2019).
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2.6 SDN

Os diversos avancos tecnoldgicos recorrentes nos dltimos anos demonstram como eles estao
amplamente correlacionados com a crescente iniciativa de automagcao de processos. A utilizagao
de infraestruturas e servigos em cloud e a manipulagao de técnicas de scripting para execugao au-
tomatizada de acoes sdo exemplos de como a automagao e, consequentemente, a simplificacao de
processos, sao essenciais para a reducao do tempo gasto com préticas manuais, extensas e comple-
xas, restando mais periodos livres para o foco em atividades mais relevantes. A arquitetura SDN
(Software Defined Networks) propoe-se a facilitar o gerenciamento de redes através da automagao
e da agilidade para manutencao de redes (AHMAD et al., 2015).

A arquitetura SDN (AHMAD et al., 2015) realiza a divisao da rede em dois pontos, um plano
de controle e um plano de encaminhamento. No plano de controle é realizada toda a configura-
cao de logica, politicas e regras, restando ao plano de encaminhamento apenas a aplicacao destas
configuragoes através das tabelas de fluxo dindmicas, de certa forma anédlogas a uma tabela de ro-
teamento. Nesta arquitetura, o plano de controle é centralizado e permite a configuragao dinamica

de todo o plano de encaminhamento.

O protocolo Openflow (MCKEOWN et al., 2008) é a implementa¢do mais utilizada desta
arquitetura, permitindo a configuracao do plano de controle via API, geralmente realizada através
do auxilio de aplicagbes que suportam este protocolo no plano de aplicacbes. Dessa forma, a
configuragao e controle de toda a rede esta disponivel ao administrador da mesma (AHMAD et
al., 2015). Embora essa arquitetura seja orientada para utilizacdo em redes LAN, a visibilidade
completa do estado da rede garante observabilidade de areas nao facilmente monitoradas em uma
arquitetura tradicional, permitindo uma reacao agil no caso de um comportamento indevido da

rede, seja por performance de protocolos ou por algum incidente de seguranga.

Embora disponha de um inovador paradigma para a arquitetura de redes, a solugao SDN
também produz uma nova série de possiveis vulnerabilidades de seguranca. Apesar de possibi-
litar a orquestracdo de diversas ferramentas e frameworks pelo plano de aplicagao do Openflow,
como firewall, IDS/IPS, monitoramento de trafego, controle de acesso, inspegao de contetudo e
amostragem de fluxos, os planos podem estar vulneraveis a insercao de regras de fluxo maliciosas
por aplicacoes comprometidas com acesso direto ao plano de controle, por ataques DoS no plano
de controle, devido & centralizacao, escalabilidade e disponibilidade desse plano, por ataques de
alagamento de regras de fluxo no plano de dados, entre outros disponiveis em (AHMAD et al.,
2015, Table 1). Apesar das formas de ataques serem diferentes de uma arquitetura tradicional, a
concepgao é semelhante e é indispensavel a nocao de que nenhuma solucao é independente destes
problemas. Contudo, as ferramentas para prevencao desses casos existem e estdo cada vez mais
sendo aprimoradas colaborativamente com o esforco da comunidade, dada a inclinagao open-source

da arquitetura SDN e do protocolo Openflow.

O real valor desta arquitetura origina da capacidade de programabilidade do comportamento
da rede, mesmo em casos desafiadores, como incidentes de seguranca, falhas em equipamentos

fisicos ou até mesmo erros de configuracdo (AHMAD et al., 2015). Como exemplo, em uma
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situacao em que é identificada a origem de um ataque, é possivel automaticamente definir o fluxo
de comportamento da rede nesta situacgao, bloqueando a regra de fluxo especifica ou redirecionando

o trafego do atacante para outra rota, tomando medidas cabiveis para posterior analise.

Por fim, esta inovagao em SDN ainda esta em desenvolvimento e passando por diversos processos
de padronizagao pelos esfor¢os da ONF (Open Networking Foundation), mas vale ressaltar que tal
tecnologia apresenta promissoras propostas para o futuro, vide esfor¢os do Facebook, Google,
Microsoft, Cisco, entre outras empresas, na implementacao e desenvolvimento de novas solugoes

utilizando essa solugao.

2.7 Trabalhos Relacionados

Neste estudo, planejou-se a implementacao de uma metodologia similar & de um NSOC para
o gerenciamento dos eventos, informagoes e métricas internas a estrutura desenvolvida. Hae et al.
(2016) descreve os beneficios da visao holistica de toda a topologia para um eficiente gerenciamento
da mesma. Em casos reais, a definicdo de equipes especificas e bem treinadas para o trabalho
em um NOC e SOC sao essenciais, porém hé uma perda significativa de performance e eficiéncia
gerada pela burocracia entre a comunicacao dessas esquipes, sendo entao um NSOC a convergéncia

inteligente desses setores.

Nesse aspecto, o estudo proposto cumpre com os requisitos da implementagao de um NSOC
de forma pratica contemplando a centralizagao dos processos, anélise dos dados coletados e a
resposta & incidentes. A sincronizagao e sinergia das ferramentas implementadas, o gerenciamento
centralizado de incidentes e o enriquecimento de dados em formato padronizado, assim como

descritos por Hae et al. (2016), sao defini¢oes essenciais dessa implementagao.

A referéncia inicial para a realizagdo do estudo apresentado neste documento segue de acordo
com Brezula (2017), infraestrutura essa que fundamentou a constru¢ao da topologia a ser apre-
sentada. Na proposta de Brezula (2017), foi construida uma rede dividida em 4 areas, campus,
datacenter, DMZ e ISPs. A divisdo por areas evidenciou uma estrutura similar ao utilizado por
redes corporativas reais, sendo a implementacao do autor uma versao compacta das mesmas. Por

esse motivo, essa arquitetura foi utilizada como um ponto inicial de estudo.

Para a estruturacao do campus, Brezula utiliza o conceito de arquitetura 3-tier (CISCO, 2008a).
Através da implementagao dessa arquitetura, o autor discute a divisdo das camadas de acesso,
distribuicdo e core na area de campus, isso é, a por¢ao da infraestrutura que prove o acesso a
servigos e recursos aos usudrios e dispositivos finais (CISCO, 2008a). A topologia se conecta a
internet através de dois Internet Service Providers, ISPs, diretamente ligados a um roteador de
borda com links diretos para cada um dos firewalls de entrada das areas descritas. A partir da
estrutura implementada por Brezula, foi possivel propor mudancgas e melhorias em contribuigdo

com outros estudos, dadas as limitagoes.

No decorrer do desenvolvimento deste trabalho, migrou-se de uma arquitetura de redes legado

que utilizava, por exemplo, de roteamento OSPF entre as areas da organizacdo para uma arquite-
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tura de redes SDN hibrida. Essa mudanca se deu, além da motivagao do estudo de uma tecnologia
em ascensao, pelos beneficios dessa implementagao, incluindo configuracao e gerenciamento cen-
tralizado da rede, facilidade de implementacao de redundéancia na rede, performance, entre outros.
Hong et al. (2016), por exemplo, avalia como com apenas 20% de migragao para uma arquitetura
SDN, pode-se reduzir em média 32% do uso maximo de um enlace em arquiteturas SDN hibridas

para ambientes enterprise e para ISPs.

Nguyen e Kim (2016) citam mais alguns beneficios da arquitetura SDN em campus e ambientes
enterprise e propoem um modulo novo para gerenciamento de VLANs através do controlador
FloodLight. Neste trabalho, sera apresentado o gerenciamento de VLANS, regras de ACL, controle
de redundancia e outras técnicas através do controlador Faucet que, de acordo com as pesquisas

realizadas, ainda nao foi avaliado de forma pratica no contexto cientifico.

A implementagdo de ferramentas e sistemas como solugoes de firewall, IDS, TIPS, ACL e EDR
sao indispenséveis para manter a seguranca e disponibilidade dos servidores e dos hosts internos.
Tal como descrito por Scarfone e Hoffman (2009), ha uma longa lista de documentos que descrevem
boas préaticas, requisitos minimos e requisitos recomendéaveis para implementacoes dessas ferramen-
tas e sistemas. Embora seja impossivel ter comprovagao da eficiéncia total de um sistema, dada
a emergente inovagao de técnicas de invasao e exploragao de vulnerabilidades, é imprescindivel
que se faga 0 méaximo possivel para barrar atividades maliciosas. Neste trabalho foram explora-
dos e implementados os sistemas PfSense, Suricata, Wazuh Agent, NGINX e funcionalidades da
controladora SDN Faucet de forma prética, seguindo com as melhores defini¢oes de boas praticas

documentadas publicamente, para cumprir com esse objetivo.

Para contemplar o objetivo de gerenciamento de eventos e informagGes de seguranga deste tra-
balho é essencial a implementagao de uma sistema SIEM na topologia. Assim como descreve dela
e Penga (2019), o escopo de atuagao de um sistema SIEM ¢é extremamente extenso e complexo,
contemplando técnicas ja descritas, como o monitoramento em tempo real de um grande niimero
de eventos, sua correlacao e as respostas automaticas & possiveis incidentes. dela e Penga (2019)
também informam, através de uma versao anterior do relatério de brechas de seguranga da Veri-
zon desenvolvido por Widup et al. (2021), que mais de 28% dos casos de incidentes de seguranca
com consequéncia de vazamento de dados envolve atores internos da organizagdo. Sendo assim, é
essencial a implementagao de um sistema que seja capaz de lidar com o gerenciamento de com-
portamento e permissoes de cada usuario, por exemplo. Por fim, dela e Penga (2019) também
descrevem casos, identificados pelo logs utilizados em estudo e analisados via SIEM, em que se
percebeu o comportamento anormal de funcionarios pelo IP de onde estes se conectavam dentro da
organizacgao e também a adigdo de sites em blacklists apds o download de malwares identificaveis

por outros funcionérios.

Contudo, assim como cita Vazao et al. (2019), verifica-se que as solugoes lideres de mercado
sao pagas e, além disso, possuem prego elevado até mesmo para pequenas e médias empresas. A
empresa Gartner, que inclusive criou o termo SIEM, é quem realiza esses relatérios esporadicos,
porém nao inclui a avaliagao de solugbes open-source. Vazao et al. (2019) contribui realizando e

testando algumas das principais sistemas SIEM open-source, como OSSIM, Splunk Free, Graylog,

18



ELK Stack, indicando a ELK Stack como principal em escalabilidade e flexibilidade. Complemen-
tando, Cozar (2020) acrescenta a avaliagdo de outras ferramentas como Prelude OSS e Wazuh,

indicando o Wazuh como melhor escolha dentre as opgoes.

Assim como descreve Cozar (2020), esse sistema é totalmente gratuito e open-source, é facil-
mente escalavel dado sua integracao com ELK Stack, possui documentagao extremamente com-
pleta, é baseado em um HIDS de prestigio e, como mais importante, cumpre todos os requisitos
definidos tanto para a implementacao especifica deste trabalho como para um SIEM em geral.
Além disso, Cozar (2020) aprofunda, de forma pratica, em praticamente todas as funcionalidades
disponiveis pelo Wazuh, descrevendo seus casos de uso e limitagoes. Baseado nisso, este presente
trabalho visa, além de explorar as funcionalidades do Wazuh, utilizé-lo na detecgdo de vulnerabili-

dades e formas de ataques mais profundos e diversos, de forma também a analisar sua efetividade.

Quando se fala das possiveis ofensivas que uma rede corporativa pode sofrer, muitos estudos ad-
vogam que uma arquitetura SDN bem estruturada pode ser fundamental na defesa contra ataques
DDoS. Anélises e estudos de seguranca em redes SDN sdo cada vez mais frequentes e relevantes,
visto a crescente demanda por implementacoes SDN que essa geragao propoe. O estudo de Wang et
al. (2015) exemplifica como a estrutura SDN pode ser um diferencial na defesa aos ataques mesmo
em uma rede que usa computacao em nuvem. Os autores defendem que a arquitetura SDN torna

a logica de detecgdo avangada e os processos subsequentes mais faceis de serem implementados.

Kim et al. (2020) define como se pode usar a arquitetura de uma rede SDN como forma de
realizar a verificacao de regras de firewall & cada enlace da rede, ao contrario de em uma fronteira
pré-estabelecida como é feito em arquiteturas legado. A virtualizagao de fungoes de redes (NFV)
permitem o acoplamento de novos moédulos & uma controladora SDN que abrem um leque de
oportunidades de implementagao. Através das regras de ACL e gerenciamento de VLANs pela
controladora SDN Faucet, o presente trabalho implementa, de forma pratica, verificagoes de regras

em todos enlaces da rede interna, impedindo diversas formas de exploracao de vulnerabilidades.
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Capitulo 3

Arquitetura Proposta

Neste capitulo serao descritas as decisoes e defini¢oes préticas acerca da arquitetura proposta

para a topologia deste estudo, de forma a cumprir com os objetivos apresentados.

3.1 Software de emulacao da rede

Visando implementar uma topologia de rede experimental, que possibilitasse explorar diferentes
dispositivos e cenarios de configuragao necessarios para as multiplas anélises as quais esse estudo se
propos, foi necessaria a escolha de um software capaz de emular a rede e gerenciar os dispositivos
virtualizados. No mercado hé duas principais solugoes que cumprem com esse objetivo: GNS3 e
EVE-NG.

Apesar de ambas solugbes serem extremamente similares em disponibilidade de recursos, a
escolha de utilizagao foi dada ao GNS3 devido a sua disponibilizagao open-source completamente
gratuita e pela sua comunidade mais ativa e robusta. Além disso, ha uma grande facilidade na
instalagao e no compartilhamento remoto da topologia através do sistema de VPN OpenVPN.

Dessa forma é possivel que miltiplas pessoas possam trabalhar no mesmo projeto em tempo real.

A principal funcionalidade do GNS3, ou qualquer outro software de emulacao de rede, é a
integragdo com ferramentas de virtualizagdo como VirtualBox, VMWare, Docker e KVM. Essas
ferramentas tornam possivel a virtualizagdo de diversos sistemas em méquinas virtuais (VMs).
Ja o GNS3 ¢é responséavel por realizar a orquestragao dessas VMs, gerenciando os enlaces virtuais
para interligacao da rede da topologia, controlando o uso de recursos da infraestrutura fisica, entre

outros pontos.

Além da decisao pela utilizagdo do software GNS3, utilizou-se containers Docker para virtu-
alizagao dos switches Open vSwitch e KVM para os demais sistemas, priorizando desempenho e
eficiéncia de recursos fisicos, dado que nao é necessério a utilizacdo da VM do GNS3 para virtua-

lizacao em ambientes Linux.
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3.2 Descricao da infraestrutura fisica disponivel e limitagoes

Héa duas principais limitagoes para o desenvolvimento deste projeto: limites da infraestrutura
fisica disponivel pelos autores para hospedagem do laboratorio virtual e o acesso restrito a softwares

e ferramentas.

A infraestrutura fisica disponivel para utilizacdo pelos autores é um desktop composto prin-
cipalmente de um processador Ryzen 3 3100 (4 cores, 8 threads, totalizando 32 vCPUs) e 24GB
de memoéria RAM DDR4 3200MHz. Apesar de nao ser uma caracteristica impeditiva, essa in-
fraestrutura propria inviabiliza a construcao de maiores e mais complexas topologias, além da

implementacao de softwares com maiores requisitos de processamento.

J4 se tratando do acesso restrito a softwares, como este estudo propos realizar a implementagao e
validagao de solugoes open-source e gratuitas, muitos sistemas mais proximos do estado da arte sao
desconsiderados. Esta restricao nao é, de fato, impeditiva, dado que vem ocorrendo um crescente
aumento do desenvolvimento de solugoes open-source. Além disso, o mercado corporativo também

utiliza em larga escala diversas solugoes open-source que cumprem com seus requisitos.

3.3 Definicao da topologia

Como base para o estudo, foi proposta uma topologia inspirada na infraestrutura de um cam-
pus, ou, mais especificamente, de uma organizagao que faga o gerenciamento de um campus. Como
referéncia principal, utilizou-se a topologia proposta por Brezula (2017), apoiando-se em outras
solugoes para realizar as devidas adaptacoes de melhores praticas do mercado identificadas. Inici-
almente, foi proposta uma topologia como pode ser visualizado no diagrama da Figura I.1. Apos
sucessivas evolugoes realizadas com o avango dos estudos e com os testes diversos de implemen-
tagdo, a solugdo final proposta pode ser visualizada na Figura 1.2, e mais detalhadamente nas
Figuras 3.1-3.5. Foram definidas 6 areas principais, identificadas como ISP1, ISP2, organization

edge, DMZ, campus e datacenter.

3.3.1 Definicao das areas

As areas ISP1 e ISP2 sao definidas como os pontos de conexdo da organizagao & Internet.
Dada o arranjo da redundéncia dos enlaces definido, configura-se uma estrutura dual multihomed,
estabelecida com a intencao de manter alta disponibilidade de conexao, mesmo apds possiveis
falhas nos roteadores ou enlaces. Na Figura 3.1, estdo definidos os roteadores que simbolizam os
ISPs e formam uma ponte com a area de organization edge. Ressalta-se a inclusao de um atacante
externo na rede WAN do ISP2, sendo este utilizado para analise de tentativas de ataques externos

& organizagao.

A Figura 3.2 representa a area de organization edge, ou seja, o backbone da organizacao. Defi-
nida por dois roteadores de borda e dois firewalls, essa area é responsavel por manter a conexao com

os dois ISPs e estabelecer a primeira camada de defesa contra ataques. Os roteadores, assim como
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Figura 3.1: Apresentagao detalhada da area dos ISPs, ou seja, os provedores de servigo de Internet.

os firewalls foram planejados para operarem em redundéncia, de forma a suportar tanto falhas nos
equipamentos quanto nos enlaces. A redundéancia para os roteadores pode ser facilmente configu-
rada através dos protocolos de roteamento, ja os equipamentos de firewall, que geralmente possuem
estado de vida dindmico, necessitam que seus sistemas tenham essa capacidade de operagao em

alta disponibilidade acessivel.

ONG_ENGE ROUTER 1 ORG_EDGE_ROUTER 2

Organization Edge
A5 50000

oRG_EDGE FW_1

Figura 3.2: Apresentagao detalhada da area organization edge, representando o backbone da orga-
nizagao.

Ao visualizar as areas internas da organizagao, depara-se com a implementac¢ao de uma rede com
arquitetura SDN. Planejada com o intuito de minimizar burocracias de configuragdo, maximizar o
desempenho do trafego interno, proporcionar facilitada implementacao de redundéncia, implemen-
tar regras ACL para controle de acesso e analisar uma tecnologia em ascensao, a implementagao
dessa arquitetura em detalhes sera descrita em proximas segoes. Também pode-se observar a pre-
senga de uma pequena area de agregagao das conexoes OOB (out-of-band) da arquitetura SDN,

mas para simplicidade esta pode ser considerada integrante da area do datacenter.

A 4area de campus, representado na Figura 3.3, apresenta trés partes principais: o campus
edge, o campus core e a zona interna de acesso LAN. As zonas de campus edge e campus core
basicamente definem o backbone interno dessa area, através de switches SDN interconectados entre
si e entre as demais areas adjacentes. A zona interna para acesso da rede LAN por pessoas comuns
e funcionarios da organizacao é separada por mais um firewall, com a finalidade de restringir ainda
mais as possibilidades de ataques, dado que essa zona interna é um ponto de vulnerabilidade da
organizacao & agentes mal intencionados. A disposicdo da zona interna remete & configuragao

three-tier amplamente utilizada no mercado, que define trés niveis de hierarquia até alcancar o
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acesso ao usuéario final. Além disso, em uma das conexoes finais estd disposto outro atacante,
inserido internamente & organizacao para teste e andlise de suas capacidades de invasao e ataque

aos sistemas e equipamentos internos.

Campus
10.1.0.0/16 |
10.2.0.0/16
10.3.0.0/16

Building A Building B e

Figura 3.3: Apresentacao detalhada da area do campus 01.

A area DMZ, regularmente descrita como zona DMZ ou zona desmilitarizada e representada na
Figura 3.4, é projetada para servir aplicagoes acessiveis internamente e externamente & organizagao.
Dado sua caracteristica de livre acesso as aplicagoes, essa drea também apresenta um grave ponto
de vulnerabilidade & organizacao, facilitando o ataque aos sistemas e, possivelmente, aos servidores
que as hospeda. Hé diversas técnicas que dificultam esse processo como, por exemplo, o isolamento
do trafego de rede entre a zona DMZ e a rede interna, a implementagao de trafego TLS/SSL na
aplicacao e a insercao de reverse prozies que serao descritos em proximas secoes. Neste estudo
foi implementando um servidor web na area DMZ para anélise das vulnerabilidades de segurancga

passiveis de exploragao.

A 1ltima area definida para a topologia é o datacenter, representado na Figura 3.5. O da-
tacenter € focado na alta disponibilidade dos servidores onde estao instaladas as ferramentas de
gerenciamento de métricas de desempenho, logs, eventos e informagoes de seguranga da organi-
zagao, incluindo também a controladora da rede SDN. Para visualizagao dessas ferramentas é
definido um desktop Debian para geréncia, centralizando o local de acesso do administrador da
rede ao restante da topologia. Vale ressaltar que foram definidos trés servidores no datacenter de
forma a simular um ambiente mais realistico de dependéncia da orquestracao das ferramentas entre

servidores distintos.
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Ll an

Figura 3.4: Apresentagao detalhada da area DMZ, ou zona DMZ.

Figura 3.5: Apresentagao detalhada da area do datacenter.
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3.3.2 Descrigao dos dispositivos e sistemas operacionais utilizados

Em ambientes virtualizados, a disponibilidade de maquinas virtuais gratuitas, principalmente
para dispositivos de rede, é escassa. Em virtude do crescimento das solugoes open-source, essa

realidade tem gradualmente mudado.

Optou-se pela utilizacdo do sistema VyOS como roteador, definido para os componentes isp-
router-1, isp-router-2, org-edge-router-1 e org-edge-router-2 da topologia. Este é um sistema ba-
seado em Debian e também é considerado uma das principais solu¢des do mercado open-source e
disponibiliza uma plataforma leve e de alta performance na configuragao dos principais protocolos
de roteamento como OSPF, BGP e outras fungoes como VPN, NAT, VRRP, entre outros (VYOS,
2021).

Assim como o VyOS, o sistema PfSense é baseado em FreeBSD e é uma das grandes solugoes
open-source do mercado. Apesar de também contar com um sistema completo de solugoes internas,
nesta proposta este ¢é utilizado principalmente como firewall, mas inclui também aplicagoes DHCP,
IDS/IPS com Suricata e roteamento estatico (PFSENSE, 2021).

Para os servidores da drea DMZ e datacenter utilizou-se a distribuicao Debian em versao server
e desktop. Esta distribuigao é especial pela sua composi¢ao completa de softwares gratuitos e open-
source, além de ser consagrada por sua estabilidade e desempenho. Outras distribuigbes como o
Ubuntu, baseado no Debian, também sao boas opg¢oes, mas nesse caso ha, por exemplo, inclusao

de software proprietario na solugao.

Para a pesquisa e execugao de ataques a topologia pelas maquinas external-attacker e internal-
attacker, selecionou-se a distribuigao Kali Linux, também baseado no Debian. Composta de uma
grande variedade das mais diversas ferramentas pré-instalas e configuradas, essa distribuicao é
extremamente recomendada para ataques de penetragao e pesquisa em seguranca. Ha também
outros sistemas similares disponiveis como o ParrotOS, mas a escolha principal é subjetiva dado

que estas distribui¢oes sao apenas facilitadoras do processo.

Por fim, a sele¢dao do switch virtual, além do switch disponibilizado nativamente pelo GNS3, foi
indiscutivelmente concedida ao Open vSwitch. Utilizado em larga escala como sistema de bridge
entre VMs, este switch é um software que disponibiliza diversas fun¢ées como gerenciamento
de VLANS e, principalmente, suporte ao protocolo OpenFlow (OPEN VSWITCH, 2016). Nesta
proposta, o Open vSwitch (OVS) é utilizado para implementar o backbone da arquitetura SDN,

que sera discutida em detalhes em proximas segoes.

A Tabela 3.1 evidencia as versoes utilizadas para cada um dos sistemas implementados neste

projeto.

3.3.3 Decisoes de enderecamento IP, VLANs, NAT e boas praticas

O enderecamento IP segue conforme o potencial de escalabilidade da topologia para cada uma
das areas apresentadas. E importante ter em mente uma possivel expansdo da rede em questéo,

visto o aumento exponencial de dispositivos conectados nos dltimos anos, ja discutido nas sec¢oes
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Aplicagao Versao
Debian Server 11 (Bullseye)
Debian Desktop | 11 (Bullseye)

Kali Linux 2021.2
Open vSwitch 2.4.0
PfSense 2.5.2
VyOS Crux

Tabela 3.1: Descricao das versoes dos sistemas utilizados nesta proposta.

anteriores. Além disso, devem ser consideradas as boas praticas de implementacao tanto para

facilitar organizacao da rede, prevenir a mé configuracao do roteamento e também para estabelecer

algumas medidas de seguranca.

A Tabela 3.2 descreve todo o design e as decistes tomadas acerca do enderegcamento IP. Nessa

proposta de topologia virtual sao implementados poucos dispositivos em relagao a uma implemen-

tagao real, logo sdo necessérias poucas faixas de enderecos IP vagos para comporté-los. Contudo,

como ji mencionado, as definigoes foram feitas de acordo com uma possivel expansao de cada area

e também para o suporte & topologia maiores.

As redes e sub-redes da organizacao foram definidas em algumas faixas principais, incluindo:

Sub-redes 181.0.0.0/29 e 191.0.0.0/29: enderegos publicos liberados respectivamente pelo
ISP1 e ISP2.

Sub-rede 192.168.0.0/24: faixa de enderegos para conexao entre peers iBGP.

Sub-rede 192.168.1.0/24: faixa de enderegos para conexao entre peers OSPF, incluindo: ro-

teadores e firewalls da area organization edge.

Sub-redes 172.16.10.0/24 e 172.16.20.0/24: faixa de enderegos para configuragao de interfaces

loopback dos roteadores e firewalls.

Sub-rede 10.0.0.0/14: faixa de enderecos que compreende todas as sub-redes internas & or-

ganizagao.

Sub-rede 10.0.0.0/16: faixa de enderegos que compreende as zonas de backbone, DMZ e

datacenter.

Sub-rede 10.0.0.0/24: faixa de enderegos do backbone (interfaces internas dos firewalls).

Sub-rede 10.0.1.0/24: faixa de enderegos dos switches da arquitetura SDN. Rede com

trafego e comunicacao out-of-band.

Sub-rede 10.0.2.0/24: faixa de enderegos dos desktops e servidores da area do datacenter.

Sub-rede 10.0.3.0/24: faixa de enderegos dos servidores da zona DMZ.

e Sub-redes 10.1.0.0/16 a 10.3.0.0/16: faixa de enderecos disponibilizados aos usuérios internos

do campus.
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Dispositivo Interface IP VLAN
ethl 181.0.0.1/29 -
ISP-ROUTER-1 eth2 181.0.0.9/29 -
eth0 DHCP -
eth0 DHCP -
ethl - -
ISP2-ROUTER-1 eth2 191.0.0.1/29 -
eth3 191.0.0.9/29 -
loopback | 172.16.10.1/32 -
eth0 181.0.0.2/29 -
ORG-EDGE-ROUTER-1 ethl 191.0.0.10/29 -
eth2 192.168.0.1/30 -
eth3 192.168.1.1/30 -
loopback | 172.16.10.2/32 -
eth0 191.0.0.2/29 -
ORG-EDGE-ROUTER-2 ethl 181.0.0.10/29 -
eth2 192.168.0.2/30 -
eth3 192.168.1.5/30 -
LAN 10.0.0.1/29 10
ORG-EDGE-FW-1 WAN.1 | 192.168.1.2/30 -
WAN.2 [ 192.168.1.10/30 -
SYNCI 172.16.0.1/30 -
LAN 10.0.0.2/29 10
ORG-EDGE-FW-2 WAN.1 | 192.168.1.6/30 -
WAN.2 [ 192.168.1.14/30 -
SYNC2 172.16.0.2/30 -
ORG-EDGE-FW-CARP CARP 10.0.0.3/29 10
WAN 10.0.0.4/29 10
LAN 10.1.0.1/16 | TRUNK-101-102
CL-CORE-FW LAN.101 10.1.1.1/24 101
LAN.102 10.1.2.1/24 102
DMZ-RVS-PROXY-1 ens4 10.0.3.13/28 500
DMZ-SERVER-1 ens4 10.0.3.1/28 500
DTC-SERVER-1 ens4 10.0.2.129,28 530
DTC-SERVER-2 ens4 10.0.2.17/28 525
DTC-SERVER-3 ensd 10.0.2.18/28 525
DTC-RVS-PROXY-1 eth0 10.0.2.141/28 530
DTC-MANAGEMENT-PC eth0 10.0.2.1/28 520
SDN-CONTROLLER-1 eth0 10.0.1.254 /24 1000
SWITCHES-SDN (OOB) - 10.0.1.0/24 1000

Tabela 3.2: Enderecamento IP da topologia.
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As demais sub-redes internas, definidas em mascaras /28 e /29, foram assim configuradas para
evitar lacunas de enderegos IP vazios, de forma que também a expansao de cada rede /24 em novas
sub-redes /28 ou /29 se torna mais simples e menos propensa a erros. Através da configuracao da
arquitetura SDN descrita na Secao 3.5, seré possivel compreender a facilidade da inclusao de novas

sub-redes e VLANSs relacionadas.

Iniciando pelo extremo da topologia, as areas dos ISPs e organization-edge, serdo descritos
as boas praticas implementadas na configuragdo do enderegcamento IP da topologia. Em enlaces
simples de conexao entre dois hosts, como entre org-edge-router-1 e org-edge-router-2, a sub-rede
/30 que comporta apenas dois hosts é a melhor escolha. Neste caso, ndao hé necessidade de expansao
e este enlace deve ser fixo entre ambos, dificultando a possibilidade de méa configuracao futura e
prevenindo que algum atacante interno se aproveite de enderegos extras. Ja em casos em que
pode e deve haver expansao, é aconselhavel escolher entre 126 e 510 hosts por sub-rede, apesar
dessa quantia nao ser necessariamente restritiva. Seguindo este principio, a maioria das sub-
redes definidas apresentam mascara de rede /24 que comporta 254 usuarios. Algumas sub-redes,
definidas entre os ISPs e a area organization-edge, sdo isentas desta pratica devido & necessidade

de implementacao do protocolo NAT para tradugao de enderecos IP publicos.

Novamente, em casos em que se héd uma demanda fixa de enderegos IP para hosts, a mascara de
rede deve ser limitada. No caso da zona DMZ, por exemplo, foi prevista a méascara /28 para poder
comportar até 14 servidores. Essa decisao foi tomada de forma que seja possivel suportar apenas
o prozy NGINX e os servidores redundantes das aplicagoes web, FTP, entre outras, operando em

modo de balanceamento de carga.

O campus, por sua vez, trata-se de uma area com uma constante demanda por enderecos
IPs disponiveis, principalmente pela necessidade da inclusdo de novas VLANs para os prédios,
departamentos, salas ou pontos de acesso para convidados. Com isso em mente, a faixa de IPs
definida para o campus deve abarcar a possibilidade de uma grande quantidade de futuros hosts.
Foi inicialmente definido o dominio IP 10.1.0.0/16 para toda a area interna do campus, sendo assim
suportando aproximadamente 65500 hosts. Como ja foi descrito, as demais sub-redes 10.2.0.0/16

e 10.3.0.0/16 se encontram disponiveis para inclusdo sob demanda.

A implementacao das VLANs é essencial para a divisao dos dominios dos trafegos na rede e
também para a definicao de regras de acesso tanto pelo firewall quanto pela controladora SDN. O
ID de uma VLAN né&o retém muito valor, mas pode ser utilizado para facilitar a organizagdo da
rede. A principal aplicacdo das VLANSs, como ja mencionado, é segmentar os trafegos, separando
em nivel de rede, por exemplo, o triafego de geréncia e o trafego de usuérios convidados. Foram
definidas as VLANSs: ID 10 para organizagao interna do campus, incluindo firewalls; ID 101 para
usuérios do prédio A; ID 102 para usuarios do prédio B; ID 500 para a zona DMZ; ID 525 para
os servidores do datacenter que mantém as ferramentas que compoem o ntcleo de gerenciamento
da topologia; ID 530 para as aplicagbes do datacenter acessiveis pelos dispositivos internos a

organizagao; ID 520 para os desktops de gerenciamento.

Acrescentando a logica de enderecamento IP anterior, a VLAN 101 utiliza a sub-rede 10.1.1.0/24

para suportar seus usuarios, e a VLAN 102 utilizada a sub-rede 10.1.2.0/24 para o mesmo objetivo,
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Origem Tipo Tradugao

181.0.0.6/29 | DNAT 10.0.3.13
192.168.1.0/24 | SNAT 181.0.0.3
10.0.0.0/24 SNAT 181.0.0.3
10.0.2.0/24 SNAT 181.0.0.3

10.1.0.0/16 SNAT | 181.0.0.4 - 181.0.0.5
10.2.0.0/16 SNAT | 181.0.0.4 - 181.0.0.5
10.3.0.0/16 SNAT | 181.0.0.4 - 181.0.0.5

Tabela 3.3: Definigdo das tradugoes de enderegos IP publicos via protocolo NAT pelo gateway
principal.

cada uma suportando 254 usuarios. A adigdo sob demanda de mais VLANSs e, consequentemente,

mais usudrios, é facilitada por boas decisoes de pré-separacao de faixas de enderecos IP livres.

Uma ressalva importante a ser feita é a respeito da rede 10.0.1.0/24, utilizada pelos switches da
rede SDN. Essa rede é definida como out-of-band (OOB), ou fora de banda, que significa que estes
enderecos nao sao roteaveis para o restante da topologia, apenas entre switches e controladora
SDN, abrindo uma excec¢ao apenas para uma conexao dedicada com o servidor do Prometheus
que serd descrita posteriormente. Esta técnica é geralmente utilizada para definir um canal de
alto desempenho e alta disponibilidade de conexao, além de imensamente seguro, dado que nao é
possivel acesso direto a tal sub-rede. Mais informacgoes sobre esta implementacao serao descritas

em segoes especificas.

Como o espago de enderegos [Pv4 publicos disponiveis praticamente se esgotou, é importante
economizar as sub-redes disponiveis. Como este é um experimento virtual, nao houve esforco em
se adequar a esta condicao, de forma que as configuracdes de NAT foram definidas de maneira
similar entre os roteadores de borda, provendo, por exemplo, 4 enderegos distintos para a traducao
DNAT especificada na Tabela 3.3. Esta implementagao pode ser adaptada utilizando o protocolo

IPv6, o qual pode evitar a implementagdo do protocolo NAT.

Por fim, resta definir as configuragoes de traducao de enderegos IP publicos via protocolo NAT,
ou mais especificamente, SNAT e DNAT. Essas configuracoes sao realizadas de forma similar nos
roteadores org-edge-router-1 e org-edge-router-2 que atuam em modo de balanceamento de carga.
A implementacdo DNAT é utilizada para encaminhar o trafego externo recebido pela organiza-
¢do para o proxy reverso da zona DMZ que encaminhard o trafego aos servidores das aplicagoes
respectivos a cada fluxo. Ja as implementacoes SNAT sdo responsaveis por garantir o acesso a
Internet para os enderecos IP internos que nao podem ser roteados para fora da organizagao. Estas

defini¢oes estao resumidas na Tabela 3.3 para o gateway principal da rede, o endereco 181.0.0.1.

3.3.4 Protocolos de roteamento implementados e configuracoes de alta dispo-
nibilidade em nivel de rede

O protocolo BGP, Border Gateway Protocol, é o padrao utilizado para configurar o roteamento

inter e intra sistemas auténomos (ASs), garantindo conexao da Internet publica com as redes
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privadas. E através deste protocolo que foi estabelecida a comunicacao entre a organizacao e os dois
ISPs definidos na topologia. A configuragao deste protocolo implica na definicdo de peers, isto é,
os dispositivos que estabelecem uma conexao TCP entre si, e é a localizagdo desses dispositivos nos
ASs que descrevem a configuracao em eBGP ou iBGP. O iBGP define a conexao entre roteadores
em uma mesma AS, que devem manter uma conexao full-mesh entre si para evitar loops. De
maneira oposta, quando a conexao é estabelecida entre roteadores de diferentes ASs, implementa-
se uma configuragao eBGP entre os chamados roteadores de borda (ASBR). Através dessa conexao
é que se garante a comunicacao entre diferentes sistemas auténomos e, geralmente, dominios de
diferentes organizagoes (CISCO, 2008b).

Nesta proposta sao os roteadores de borda da area organization edge que estabelecem as cone-
x0es eBGP com os roteadores de borda das areas ISP1 e ISP2. Para as areas ISP1 e ISP2 foram
definidos os ASNs, ntimeros tnicos para ASs publicas, 10000 e 20000, respectivamente. Para a
AS da organizagao foi definido o ASN 50000, sendo entdo possivel a comunicacao entre os trés
ASs. Através dos roteadores VyOS foram estabelecidos os peers e os vinculos entre si, garantindo
a comunicac¢ao da organizagao com a rede piblica provida pelos ISPs, como pode ser visualizado
na Figura 3.6. O sistema VyOS permite a configuragdo de pesos, métricas e filtros das rotas ma-
nipuladas, como também configuracoes de seguranca, como autenticacao das sessoes entre peers,
mas estas caracteristicas nao compoem o escopo desta proposta. Em uma implementacao real, a
configuragao minuciosa e otimizada do protocolo BGP é essencial para prevenir até mesmo grandes
impactos em escala global da Internet, como ja ocorreram na histéria. Além disso, é importante
ressaltar que este protocolo também é suscetivel a vulnerabilidades como qualquer outro, mas

podem resultar em consequéncias ainda mais drasticas.

internal link

ernal link

ernal link

Figura 3.6: Apresentacao da tabela de vizinhos BGP do roteador org-edge-router-1.

Garantir redundancias ao longo da arquitetura, principalmente em regides mais criticas e com
maior vazao de trafego, como o backbone, é vital para garantir a operagao em alta disponibilidade
da rede projetada. Isso define um grande desafio para os administradores da rede, que é viabi-
lizar o método mais eficiente de roteamento e garantir redundéncia de equipamentos e sistemas
para manter a disponibilidade de recursos mesmo em caso de uma possivel eventualidade. Nesta
proposta, foi implementado um design dual multi-homed para a area dos roteadores de borda, ou
seja, foram definidos dois enlaces diferentes a4 cada um dos ISPs através dos roteadores de borda
da organizacao. Desse modo, foram assegurados quatro enlaces dedicados aos ISPs,; garantindo
redundéncia de enlaces e sistemas em caso de falhas e possibilitando a configuracdo de balancea-
mento de carga ou failover para conexao da organizacdo com o meio externo. Assim como pode ser
visualizado na Figura 3.7, ha trés rotas padrao (0.0.0.0/0), originadas dos peers BGP, definidas no

roteador org-edge-router-1. De acordo com a documentacao do VyOS (2021), a primeira sele¢ao é
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feita com base no peso de cada rota, que foram manualmente definidas de acordo com a prioridade
desejada, sendo a conexao org-edge-router-1<->isp-router-1 a principal e as demais definidas como

backup em caso de falha.

SUppr | 1 history, * valid, > bes = multipath,

Next Hop Metric LocPrf Weigh
191.0.0.9 100

181.0.0.1 10 )@

10 10 26

Figura 3.7: Apresentagao da tabela de rotas BGP do roteador -edge-router-1.

Para possibilitar o roteamento entre os roteadores de borda da organizagao e os firewalls dedi-
cados, org-edge-fw-1 e org-edge-fw-2, implementou-se o protocolo OSPF. Esta mesma configuragao
poderia ter sido realizada através da defini¢do de rotas estéticas, dado que naturalmente esta parte
da infraestrutura é fixa. Contudo, para promover um ambiente de alta disponibilidade, é necessa-
rio estar preparado para eventuais ocorréncias de falhas nos sistemas e assegurar a existéncia de
solucao de backup automatizada com as mesmas funcionalidades em segundo plano. O sistema de
firewall PfSense foi configurado com a intengao de operar em alta disponibilidade, mas este tema
sera tratado na proxima secao. Entretanto, é importante atestar que a configuracao de roteamento
dindmico com OSPF foi efetuada de forma que ndo houvesse um impeditivo para que esta resposta
executasse em tempo real (CISCO, 2013).

Através da configuracao dos roteadores de borda da organizacao e dos firewalls via protocolo
OSPF, é mantido um vinculo de vizinho que permite, dinamicamente, definir as rotas de melhor
caminho nesta area. Inicialmente, o roteador org-edge-router-1 é o principal ponto de saida da
rede, logo este redistribui a rota padrao (0.0.0.0/0), de origem dos peers eBGP, para os outros
vizinhos. Como estao definidos enlaces redundantes entre os roteadores e os sistemas de firewall,
poderiam ser estabelecidos diversos caminhos através da definicao de métricas nas rotas, entretanto
apenas um firewall é mantido ativo por vez. O dispositivo org-edge-fw-1 é o principal firewall e
o Unico ativo até que ocorra uma falha em seu sistema ou em uma sua conexao LAN que o torne
indisponivel, migrando assim a conexao das areas internas da organizacao para o firewall org-edge-
fw-2. Este revezamento exige que o roteamento seja dindmico e que novas rotas sejam estabelecidas
com as falhas ocorridas. Através das configuragdes do protocolo OSPF nos sistemas VyOS e FRR
(disponivel no PfSense), esse requisito é cumprido, dado que esta disponivel uma configuragao
no PfSense que permite desabilitar o pacote FRR quando o protocolo CARP (protocolo de alta
disponibilidade) esta em modo de "BACKUP". Essa situagao pode ser visualizada nas Figuras 3.8
e 3.9, que descrevem um trecho da tabela de rotas do roteador org-edge-router-1 que apresenta uma

rota para a rede do org-edge-fw-2 (192.168.1.14/30), mas nao o apresenta como vizinho conhecido
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pois 0o mesmo esté desabilitado devido ao modo "BACKUP"do protocolo CARP que sera descrito

em proximas segoes.
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Figura 3.9: Apresentagao da tabela de vizinhos OSPF do roteador org-edge-router-1, sem a incluséo
do firewall org-edge-fw-2.

E relevante detalhar a configuracio das interfaces de loopback dos roteadores para bom funci-
onamento destes protocolos em redundéncia, assim como pdde ser visualizado na Figura 3.9. Os
loopbacks sao interfaces de rede que estao sempre disponiveis enquanto os dispositivos estao ativos,
de forma que esta caracteristica garante que o roteador esteja visivel mesmo que um dos enlaces
diretamente conectados seja desativado. Configurar os peers dos protocolos iBGP e OSPF através
destas interfaces é recomendéavel para assegurar conectividade entre todos os roteadores internos
A organizagao, mesmo que nao diretamente. Esta pratica ja nao é recomendada para todos os
casos de implementagao eBGP, pois pode significar um falso positivo em um caso que nao tenha
outra rota disponivel para esse peer externo. Entretanto, esta configuragdo é relevante para uma
topologia com enlaces redundantes (CISCO, 2008b).

3.4 Solugao de Firewall

No processo de robustecer o sistema de seguranca, é vital a implementacao de uma forte
solugdo de firewall. De acordo com Scarfone e Hoffman (2009), restringir conectividade tanto
de/para redes internas é uma politica muito adotada em redes corporativas com o propoésito de

evitar vulnerabilidades e permite controlar acessos nao autorizados a sistemas e recursos.

O sistema PfSense (2021), construido sobre FreeBSD, é uma plataforma focada no geren-
ciamento de firewall que permite a instalacdo de pacotes para implementacdo de uma enorme
diversidade de servigos e aplicagoes adicionais. Dessa forma, é possivel configurar protocolos de

roteamento, IDS/IPS, servidor syslog, servidor VPN, exportador de métricas e outras diversas
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solucbes. A escolha por essa solucdo foi feita para a implementacao do firewall e outras medidas

de seguranca ao longo de toda a topologia.

Ao configurar o PfSense, é fundamental compreender como suas interfaces sao designadas. Por
padrao, esse sistema conta com uma interface LAN e uma interface WAN. A interface WAN é aquela
visivel a conexoes externas e redes ptublicas e, no caso dos dois firewalls na area organization edge,
forma os enlaces que se comunicam com os roteadores de borda. Ja a interface LAN estabelece
uma conexao com uma rede local. Essa é a interface do firewall geralmente configurada com um
IP privado. E importante ressaltar que, sendo necessario definir mais links entre hosts internos e

o firewall, é possivel configurar diferentes interfaces virtuais através das interfaces fisicas.

Como mencionados anteriormente, foram instalados e configurados ao todo trés firewalls na
topologia aqui proposta: os dois firewalls da area de organization edge, org-edge-fw-1 e o org-edge-
fw-2, e o firewall da camada core do campus, o c1-core-fw. Para cada um desses firewalls, foram
implementados diferentes servicos, de acordo com as necessidades definidas em cada area, todos
utilizando o sistema PfSense. Entre os firewalls do backbone, vale ressaltar as configuracoes de alta
disponibilidade e, no firewall do campus, a definicao das interfaces virtuais. Essas implementagoes

serao especificadas com mais detalhes nas se¢oes a seguir.

3.4.1 Configuracao de alta disponibilidade

Como mencionado nas secoes anteriores, garantir a disponibilidade dos servigos e sistemas é um
dos grandes desafios dos administradores da rede. O backbone da rede é a parcela da infraestrutura
que interconecta as diferentes sub-redes definidas entre si e também estabelece a conexao de cada
uma delas com a rede externa. Isso significa um elevado fluxo de informagoes, o que demanda altas
taxas de transmissao, alta performance de processamento e uma forte politica de seguranga. Um
dos recursos utilizados pelos autores foi a implementagao do protocolo CARP como uma solugéo
para garantir a alta disponibilidade dos firewalls do backbone (NETGATE, 2021a).

E crucial que toda informacio e servico que adentre a rede interna pela interface WAN e,
consequentemente, tenha acesso aos servidores da zona DMZ ou até mesmo outros sistemas, seja
inspecionada pelo firewall. Isso implica em uma forte demanda desse servigo que, em um cendrio
de eventualidade, se torna um impeditivo para o trafego de informacgoes, no caso de se encontrar
indisponivel. Por esse motivo, é vital definir uma estrutura de redundéancia ao servigo, garantindo

assim, um sistema de alta disponibilidade.

O protocolo CARP foi introduzido pela OpenBSD e se apresenta como uma alternativa ao
protocolo VRRP que é proprietario (NETGATE, 2021a). O CARP foi implementado de maneira a
proporcionar essa configuragao de alta disponibilidade, através das ferramentas do proprio PfSense,
como uma solugao para o sistema de redundéncia entre os firewalls da area de organization edge.
De acordo com Netgate (2021a), para configurar a alta disponibilidade, é necesséario estabelecer
uma terceira interface, além das interfaces LAN e WAN, usada apenas para garantir o sincronismo
das configuragoes e status dos firewalls em questao. No caso dessa interface SYNC, basta definir

as configuracoes desejadas no sistema primario que as mesmas serao configuradas pela sincroniza-
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¢do com a interface SYNC do outro sistema, neste caso secundario. As opg¢oes de sincronizagao

utilizadas nesta proposta podem ser visualizadas na Figura 3.10.
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Figura 3.10: Configuragao de sincronismo no firewall org-edge-fw-1, definido como sistema prima-
rio.

Para completar a configuracao de alta disponibilidade também é necessério criar o enderego
IP virtual compartilhado entre os sistemas primario e secundario. Através da Figura 3.11, fica
ilustrada a definicdo da interface virtual na interface LAN, semelhante em cada um dos firewalls,
configuradas com o I[P CARP compartilhado 10.0.0.3/29. Também pode ser visualizada a relagao

entre ambos os sistemas, sendo que o firewall org-edge-fw-1 é considerado o sistema primario

"MASTER", o firewall org-edge-fw-2 somente pode ser considerado como o sistema secundéario

"BACKUP".
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Figura 3.11: Verifica¢ao do status do protocolo CARP no firewall org-edge-fw-1.



Com a completa configuragao de sincronismo e alta disponibilidade, toda regra criada ou mu-
danca realizada no firewall primario sao automaticamente replicadas no firewall secundario. Isso
garante, por exemplo, que se o firewall primario se encontrar indisponivel, o firewall secundario
possa assumir seu lugar com as mesmas regras e configuracoes estabelecidas no sistema prima-
rio. Essa caracteristica expande o grau de disponibilidade do servico, evitando grandes periodos
de interrupcoes no trafego e nas regras de seguranca, além de manter completa transparéncia da

substituicao dos sistemas para os usuarios e dispositivos da topologia.

3.4.2 Definicao de regras

Através das regras definidas nas interfaces do firewall é que se limita determinados fluxos,
pacotes e conexoes, de acordo com as especificagoes desejadas. Netgate (2021b) explica que trafegos
iniciados do lado da rede LAN séao filtrados por regras na interface LAN e o mesmo acontece para a
WAN e qualquer outra interface definida. Isso justifica as diferentes regras definidas em cada uma
das interfaces, de acordo com as demandas do firewall em questao, sendo para isso especificados

protocolos, enderegos de origem, destino e portas utilizadas.

O firewall org-edge-fw-1 tem suas regras de passe e bloqueio das interfaces LAN e WAN ilustra-
das nas Figuras 3.12 e 3.13. As regras sao aplicadas na ordem em que estao organizadas, portanto,
¢ sempre importante definir as regras de maneira logica e sequencial. E vital definir a regra de
anti-bloqueio, o que evita que o administrador da rede seja bloqueado e nao tenha acesso ao proprio
firewall e suas configuragoes. Sao também definidas as regras que permitem o repasse do trafego
DNS, HTTP e HTTPS, através da especificacao de suas portas, visto os servigos fornecidos na
topologia, que devem ser acessiveis para todos os seus usuérios. O trafego ICMP foi definido de
maneira a permitir que hosts internos consigam estabelecer um fluxo entre si e acessar dispositivos
externos a rede, porém sem gerar replies para requisigoes iniciadas externamente. Qualquer outro
trafego de pacotes para além dos descritos sao bloqueados pela tltima regra. Como ja descrito an-
teriormente, as regras definidas no firewall org-edge-fw-2 sao sincronizadas as definidas no firewall
primario.

Ja as regras do firewall c1-core-fw definem uma segunda camada de protegao mais proxima aos
usuérios da rede. As regras de Floating, que permite configuracGes abrangentes entre multiplas
interfaces, estdo expostas na Figura 3.14 e especificam a liberagdo de requisi¢oes DNS, HT'TPS e
ICMP, bloqueando qualquer outro tipo de requisicao e resposta. Na Figura 3.15 estao as regras
da interface WAN, bloqueando sub-redes nao alocadas e qualquer outro trafego que nao utilize o
protocolo HTTPS, que nao seja proveniente da aplicacdo do Prometheus ou que néo corresponda a
uma requisi¢ao ou resposta ICMP. Vale especificar também que todo o trafego DNS permitido pelos
firewalls corresponde apenas com a conexao com o servidor DNS disponibilizado no datacenter,

sendo ele o responsavel pelo encaminhamento para servidores externos caso seja necessario.
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Figura 3.12: Regras definidas para a rede LAN do firewall org-edge-fw-1.
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Figura 3.13: Regras definidas para a rede WAN do firewall org-edge-fw-1.
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Figura 3.14: Floating rules definidas para multiplas interfaces do firewall c1-core-fw.
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Figura 3.15: Regras definidas para a rede WAN do firewall cI-core-fw.
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3.4.3 Implementacao de NIDS com Suricata

A deteccao e prevencao de intrusdes, principalmente relacionada ao trafego de rede, é uma
técnica de muito valor, porém realizar sua configuracao é uma tarefa complexa e delicada. Quando
o trafego de usuarios pela Internet era concentrado principalmente no protocolo HT'TP, a verificagao
de pacotes e fluxos era muito mais direta, sendo possivel checar por padroes suspeitos e andmalos.
Com o avango do poder de processamento, técnicas de criptografia e leis de privacidade, esta
possibilidade de detecgao se torna muito dificil ou até impossivel. Por exemplo, a desencriptagao de
trafego HTTPS é realizado por muitas empresas para garantir que seus funcionarios nao exportem
dados sensiveis para destinos indevidos, mas isto deve ser feito de acordo com contrato claro
previamente estabelecido. Esta pratica ja nao pode ser empregada para o trafego de usuérios
externos que atingem os servidores da zona DMZ, por exemplo, o que dificulta extensivamente a

deteccao de tentativas de ataques.

Esta técnica de detecgao de intrusoes pela analise do trafego de rede se chama NIDS, e nesta
proposta foi implementada em todos os firewalls através da ferramenta chamada Suricata. O
Suricata é uma aplicacao similar ao Snort, ferramenta ja consagrada como NIDS, mas que apresenta
configuragoes mais completas e processamento de dados mais eficiente. Esta ferramenta permite a
analise do trafego de rede em diversas interfaces, adicao de regras de validagao, geracao de alertas
e também o funcionamento como uma ferramenta NIPS, que funciona como prevenc¢ao contra
ataques e intrusoes (OISF, ¢2019).

Como todo NIDS, a adigéo e o ajustes das regras de validagdo para contemplar os requisitos
necessarios da organizacado podem levar até meses. Além disso, a anéalise realizada pode sempre
retornar resultados falso positivos ou falso negativos, de forma que o monitoramento automatico
desses alertas nao é uma tarefa facil. Neste caso, a implementagdo de um NIPS se torna ainda mais
complexa, dado que o bloqueio automaético de fluxos através dos alertas gerados pode se tornar

um impeditivo na experiéncia dos usuarios inocentes.

De acordo com essas descrigoes, optou-se por utilizar o sistema do Suricata apenas como 1DS,
proporcionando a andlise de alertas sem possiveis obstrugoes de trafego. A configuragéo inicial foi
realizada através das regras providas pela organizacao Proofpoint e sua cole¢do chamada Emerging
Threats, e também pelas regras piiblicas da comunidade do Snort. Por padrao muitas regras
dessas listas nao sao ativadas por resultarem em um excesso de alarmes falsos, logo, além das
ativagoes padroes, foram ativadas apenas as regras que fariam sentido para as anélises finais.
Alguns exemplos de alertas classificados como alarmes falsos podem ser visualizados na Figura

3.16.

04/23/2022 2 TCP Potentially Bad Traffic 10.0.3.13 443 10.1.2.50 56306  1:2029340 ET INFO TLS Handshake Failure
23:29:36 Q Q, x

Figura 3.16: Alerta apresentado pelo Suricata com alta probabilidade de ser definido como falso
positivo.

Além da definicao de regras respectivas a cada escopo implementado, também é necessario de-

terminar que interfaces deverao ser analisadas. A validag@o das regras definidas é um processo que
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demanda muitos recursos, pois este é realizado para cada pacote recebido em uma interface, logo
este é o principal obsticulo para a implementacao desta ferramenta em todos os locais possiveis.
No caso do firewall c1-core-fw, por exemplo, o NIDS foi implementado apenas na interface LAN,
de forma que apenas o trafego dos usuérios internos fosse analisado, verificando anomalias e fluxos

proibidos que possam ser originados principalmente da VLAN de visitantes.

3.5 Arquitetura SDN

Como ja mencionado, SDN é uma arquitetura de redes que expande as capacidades de rotea-
mento legado ainda majoritariamente implantado na rede de computadores mundial. A ascensao
desta arquitetura é fundamentada pela dinamicidade proporcionada por esta implementacao, o
que pode ser explicado pela velocidade de transformacao para um cenario cada vez mais virtual e
automatizado. Organizagdes como Cisco, Juniper, IBM, entre outras, atualmente ja disponibilizam

diversas solugoes baseado em SDN para datacenters, como SD-WAN.

Dessa forma, o ambiente cloud se torna o principal foco dessa tecnologia no cenério atual. O
Google, um dos principais fornecedores de solugao em cloud, foi um dos pioneiros nessa implemen-
tagao, disponibilizando o uso em producao no ano de 2011, apenas trés anos depois do langamento
do artigo sobre o OpenFlow. Essa solugao proprietaria chamada Orion evoluiu bastante com o
tempo, mas ainda utiliza do protocolo OpenFlow para comunicagao entre o plano de configuragao

e de dados (switches) (FERGUSON et al., 2021).

3.5.1 Controladora SDN

Apesar de existirem muitas solu¢oes proprietarias e pagas para a implementagao de redes SDN,
o foco desta proposta se mantém em ferramentas open-source que cumpram com os requisitos ne-
cessérios. Apos testes em controladoras SDN populares como ONOS e OpenDaylight, foi definido
a utilizacdo da controladora Faucet, que até mesmo é apresentada em tutoriais do sistema Open
vSwitch. Essa escolha foi realizada principalmente a partir da facilidade de configuragao propor-

cionada e pela documentacao detalhada com exemplos.

O Faucet é um sistema completo que disponibiliza todos os requisitos necessarios para este
estudo, incluindo: configuragdo de VLANSs; configuracao de ACLs; roteamento estatico, BGP e
inter-VLANSs; monitoramento via Prometheus e Grafana através do Gauge; entre outros (FAUCET,
2021c). Nesta proposta esta controladora foi incluida no servidor sdn-controller-1, agregado a area

do datacenter.

Uma das principais vantagens e dificuldades de uma arquitetura SDN é a centralizagao do
controle da rede nas controladoras SDN. Em implementagoes mais complexas deve sempre haver
um estudo de melhor caso para definicdo do nivel de redundancia das controladoras, de forma
que falhas na comunicacao entre controladoras e switches pode cessar todo o funcionamento da
rede. Também nao é possivel estabelecer um grande cluster de controladoras a fim de manter

a alta disponibilidade, pois isso causara desperdicio de recursos e dificuldades de gerenciamento
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(FERGUSON et al., 2021). Nesta proposta, utilizou-se apenas uma controladora Faucet para
gerenciamento da rede, de forma que os switches Open vSwitch realizam o objetivo de prover
redundéancia a topologia. E importante ressaltar que essa comunicacao é feita out-of-band, ou seja, a
rede ¢é dedicada apenas para comunicacao entre controladora e switches, promovendo confiabilidade

da transmissao e evitando brechas de seguranca.

Através do Faucet, a configuracao de toda a rede SDN pode ser feita em um arquivo faucet.yaml
no servidor sdn-controller-1. Neste arquivo esta descrita a defini¢do das VLANSs, configuracao das
VLANs em cada porta, regras de ACL, roteadores inter-VLAN, rotas estaticas e configuracoes de
redundancia. Além disso, o Faucet atua como um servigo do sistema, sendo entdo possivel manter
facilmente seu controle de operagdao, como o reinicio ap6s modificagdo de sua configuragao. Essa
caracteristica também pode ser manipulada pela defini¢ao de scripts, de forma que é viavel alterar

as defini¢oes da rede apenas modificando esse arquivo de configuragao e reiniciando o servico.

De acordo com a arquitetura descrita por Faucet (2021a), toda a configuracao dos switches
é realizada em 7 tabelas OpenFlow que seguem uma sequéncia pré-determinada, sendo que o
pacote seguird para o proximo enlace apenas quando for autorizado por todas essas tabelas. A
atualizacao dessas tabelas pode ser observada por cada switch Open vSwitch ou até mesmo pelos
logs da controladora que descrevem grande parte do fluxo de tomada de decisao da rede. Um

exemplo desse fluxo pode ser visualizado na Figura 3.17.

on Port 1

Figura 3.17: Trecho do arquivo de log da controladora Faucet que descreve algumas definigbes
realizadas nos switches (datapaths).

3.5.2 Configuragao de redundancia

A controladora Faucet disponibiliza um simples método de configuragao de redundéancia que
foi explorado para viabilizacao do backbone do campus como um ambiente de alta disponibilidade.
Esta caracteristica é tratada como uma arvore, ou seja, cada switch possui uma prioridade na
hierarquia. Quanto menor o valor de prioridade, maior é o nivel da hierarquia, logo o valor 1 é a
raiz da arvore, o né principal. Através desse no, o switch org-edge-sw-1, derivam diversos switches

que continuam a hierarquia até alcancar o n6 de maior nivel.
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A definicao dos enlaces é dada de forma que o switch de prioridade n é conectado ao switch
de prioridade n+1, formando uma conexao redundante se houver mais de um switch de prioridade
n. Através dessa configuragao, evitam-se possiveis problemas relacionado a falhas no enlace ou até
mesmo colapso de um switch. Um exemplo dessa configuragdo pode ser visualizado na Figura 3.18.

E importante observar a simplicidade na definicdo de dispositivos redundantes.

Figura 3.18: Exemplo de configuracao de switches redundantes, modo stack, pela controladora
Faucet.

E sempre importante realizar um estudo sobre trade-off na configuracdo de redundancia, de
forma a balancear o objetivo de alta disponibilidade com o alto consumo de recursos e a comple-
xidade da configuragdo. Na topologia proposta o backbone interno da organizagao é o foco desta
implementacao, de forma que alguma falha nesta area nao prejudique todo o restante da organi-
zacao. Em alguns casos, como na conexao direta com os dispositivos finais, a falta de redundéncia

é inevitavel, dado que muitos dispositivos nem ao mesmo suportam duas conexoes simultaneas.

Mais especificamente na rede do campus, a redundancia de enlaces é essencial dado que os
switches estao geralmente conectados entre grandes distancias. Em comparagao, nos datacenters
normalmente os servidores e switches estao inseridos dentro de um mesmo rack, facilitando o ajuste

em casos de falhas.

3.5.3 Definicao das VLANSs, roteamento inter-VLAN e roteamento estatico

Assim como nas préaticas de roteamento legado, a definigdo de VL ANs é essencial para divisao
logica do trafego de rede. Apesar de ser realizado de forma relativamente diferente a partir da
controladora Faucet, essa configuragao permite separar o trafego de diferentes sub-redes em um

mesmo switch e realizar o roteamento entre as mesmas apenas quando definido explicitamente.

Um exemplo pratico dessa configuracao pode ser observado na Figura 3.19, sob o pardmetro
vlans. Inicialmente para cada VLAN é definido um nome para facilitar a configuragdo posterior-
mente, um ID tnico no intervalo 1-4094, um endereco MAC arbitrario para servir de base para

criagdo da interface e também um enderego IP virtual que serd o gateway da VLAN. Esses passos
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sao normalmente abstraidos na configuracao de um switch layer 2 comum, sendo necessario definir
apenas a porta em que cada VLAN esta definida. Contudo, o sistema Open vSwitch utiliza do
kernel Linux e das ferramentas disponiveis, como bridges e namespaces, por isso essas configuragoes

Sa0 necessarias.

Figura 3.19: Exemplo da configuracao de VLANSs pela controladora Faucet.

A definigdo das VLANSs respectivas a cada enlace é dada de duas formas: acesso nativo ou
entrocamento. Um exemplo dessa configuragao pode ser visualizada na Figura 3.18 e é similar ao
funcionamento de um switch genérico. O acesso nativo opera basicamente designando a VLAN
definida para cada porta utilizada e o método de entrocamento é similar, porém é definida a
agregacao de duas ou mais VLANs conectadas no mesmo enlace, visto que o trafego de multiplas
VLANs devem trafegar pelo mesmo canal. O método de entroncamento é utilizado, por exemplo,
no enlace que conecta o firewall c1-core-fw com o switch c1-core-sw-1 e, dado que o trafego de
multiplas VLANs s@o concentradas na mesma interface LAN deste firewall, é necessario que cada

VLAN seréa gerenciada por uma interface virtual especifica.

Dado que o gerenciamento de toda a arquitetura projetada pela controladora Faucet é baseada
em VLANS, todos os dispositivos conectados a rede devem também estar designados a uma VLAN
especifica. Portanto, em alguns casos, é essencial que VLANs distintas possam trafegar dados
entre si, e isso é realizado através do paradmetro routers. Definindo um nome e indicando quais
VLANs podem se comunicar, essa abstracao de roteadores implementa o conceito de roteamento
inter-VLAN, similar as praticas legado. Um exemplo desse caso de uso pode ser visualizado na
Figura 3.20.

Figura 3.20: Exemplo da configuragao de roteadores inter-VLAN pela controladora Faucet.

Verifica-se também a presenga de rotas estaticas incluidas pelo parametro routes dentro da
configuragao de uma VLAN especifica. A rota padrao (0.0.0.0/0), por exemplo, é essencial para
conduzir o trafego para fora da organizagdo, ou seja, para a Internet. Como pode ser visualizado,
o destino definido é o IP em modo CARP dos firewalls org-edge-fw-1 e org-edge-fw-2, de maneira

a proporcionar conexao mesmo que um dos sistemas esteja indisponivel. Como a sub-rede do IP
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CARP néo é detectada automaticamente pelo antincio ARP dos firewalls, também é definido uma

rota estatica para o enderego 10.0.0.3/32.

Também é importante ressaltar a presenca de uma rota para a sub-rede 10.1.0.0/16 referente
aos usuérios internos do campus. Essa caracteristica foi definida uma vez que é necessério fazer com
que o fluxo para o firewall c1-core-fw seja iniciado pela interface WAN que, por sua vez, deve seguir
internamente pela interface LAN, alcancando as interfaces virtuais de cada VLAN respectiva. Esta
disposicao de firewall isolado foi estabelecida para nao causar a separagéo da rede SDN em ilhas
isoladas, evitando a necessidade da inclusao de outros switches para agregagao dos enlaces na rede

LAN e WAN do firewall.

3.5.4 Definicao das listas de controle de acesso (ACLs)

Muitas vezes as regras de ACL sdo comparadas e confundidas com regras de firewall. Listas
de controle de acesso sao regras analisadas para cada pacote que fluem pela entrada de uma
interface, seja esta de um switch, roteador ou firewall. Essas listas realizam uma comparagao
simples e direta entre o pacote e cada uma das regras definidas, de forma a aceitar ou bloquear
o fluxo daquele pacote. Por sua vez, regras de firewall sao responséaveis por analisar todo o fluxo
do pacote recebido por uma interface, realizando miltiplas checagens antes de determinar um
destino apropriado. O firewall também mantém controle do estado do fluxo, o que agiliza analises
posteriores para o mesmo fluxo, sendo assim designado como stateful, enquanto listas de controle

de acesso sao designadas como stateless.

Através das possibilidades proporcionadas pelo protocolo OpenFlow, a controladora Faucet
disponibiliza a configuracdo de ACLs com algumas vantagens. A principio, listas de controle de
acesso realizam uma analise individual para cada pacote trafegado, aprovando ou nao sua entrada,
porém a controladora implementada permite: aprovacao, bloqueio, redirecionamento para outras
portas, espelhamento para outras portas e alteracdo de campos. Através destas caracteristicas
é possivel definir comportamentos ainda mais complexos que implementagoes comuns de ACLs,
como espelhar os pacotes recebidos para analise em uma ferramenta out-of-band ou até mesmo
adicionar uma regra para bloquear um atacante através de scripts dindmicos. Um exemplo comum
das regras de ACL implementadas é a forgagdo de requisigdes DNS serem encaminhadas para o
servidor DNS da prépria organizagdo ao invés de um servidor qualquer que pode ser hospedado

por um atacante, sendo este exemplo representado na Figura 3.21.

3.6 Aplicagoes implementadas

A presente secido descreve as aplicagoes implementadas e disponibilizadas na rede para con-
sumo dos usuérios internos e/ou externos, proporcionando também anélises de diversos cenarios
de ataques, exploracao de vulnerabilidades e consequente observacao de suas respostas por parte

dos administradores da rede.
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+ Force DNS to our DNS server

- rule:
dl_type: 0xB800 # ipvd
nw_proto: 17 # udp
udp_dst: 53 # dns
actions:
output:
set_fields:
- eth_dst: "72:b8:3c:4c:dc:4d”
port: "s1" # si1 container
# Force DNS to our DNS server
- rule:
dl_type: 0xB800 ipvd
nw_proto: 6 # teop
tep_dst: 53 # dns
actions:
output:
set_fields:
- eth_dst: "72:b8:3c:4c:dc:4d”
port: "s1" # si1 container

Figura 3.21: Exemplo de configuracao de uma regra de ACL para forcar o redirecionamento de
requisigbes DNS para um servidor especifico (FAUCET, 2021b).

3.6.1 Servidor DNS

O servigco de DNS é extremamente importante tanto no contexto privado quanto da Internet
global. Responséavel por traduzir nomes textuais de dominios em enderecos IP, erros na configuragao
ou propagagao destes dominios podem causar indisponibilidade de acesso a milhoes de usuérios
simultaneamente, como j& aconteceu multiplas vezes na histéria da Internet. Ha também diversas
formas de ataques que se aproveitam da funcionalidade da aplicacado DNS para espalhar dominios
falsos que redirecionam a enderegos maliciosos, ataques de negacao de servigo através da inundagao

de trafego DNS redirecionado & vitima, entre outros (ISC, ¢2022).

Nesta proposta foi implementada a aplicacao DNS Bind9, sendo este um dos primeiros e mais
utilizados sistemas DNS em ambientes Linux (ISC, ¢2022). Este software é uma solucao open-source
e dispoe de todas as funcionalidades necessarias de uma aplicagdo DNS. Nesta proposta, o servigo
de DNS interno foi implementado e configurado no servidor dtc-server-1 do datacenter e pode ser
consultado por toda a extensao das areas do campus, datacenter e da zona DMZ. O mapeamento
de dominios e hostnames é feito através das tabelas de forward e de reverse lookup. Inicialmente
foram estabelecidas as zonas de dominio e, de acordo com as necessidades deste estudo, optou-se
por criar um dominio genérico "pfg.com"e um dominio especifico para a zona DMZ "dmz.com".
Quando o usuario faz uma consulta direta, isto é, quando ele realiza uma requisi¢ao usando um
hostname, o servidor DNS utiliza a tabela de forward do dominio especificado para traduzir o
hostname para o endereco IP definido. O mesmo ¢é vélido para as tabelas de consulta reversa, dado
que o usudrio possui o endereco IP e busca consultar o hostname definido para o mesmo. Estas
consultas por enderecos nao mapeados internamente sao recursivamente encaminhados ao servidor
publico do Google, 8.8.8.8.

A Figura 3.22 evidencia o arquivo de configuragdo em que se estabelecem as zonas de dominio
definidas arbitrariamente no servidor, tanto a "pfg.com"e "dmz.com", quanto suas respectivas

zonas reversas. Nota-se que também sao referenciados os arquivos de traducao para cada uma
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Figura 3.22: Detalhes do arquivo de configuracao das zonas definidas no servidor DNS da organi-
7agao.

dessas zonas e, nas Figuras3.23 e 3.24 estao ilustradas essas tabelas de forward e de reverse lookup
para a zona "pfg.com", respectivamente. Sao incluidos os enderecos e respectivos hostnames de

maneira paralela nos dois arquivos, para que a tradugao ocorra em ambas direcoes.

Figura 3.24: Detalhes do arquivo de configuragao da tabela reverse DNS do dominio pfg.com.
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De acordo com Debian (2022), ha diversas formas de garantir a configuragao de um servidor
DNS com Bind9 de forma segura. Entre estas, cita-se a definicao das faixas de enderegos IP aceitas
para busca e recursao, a configuracao do parametro de "versdao"do servigo exposto e também o
isolamento do servigo do Bind9 no servidor hospedado através de um usuério proprio e através
um ambiente logico fixo via comando chroot. Embora estas técnicas nao tenham sido empregadas
nesta proposta para analise, é importante definir a importancia de manter cada aplicacao segura

mesmo esta sendo utilizada apenas no ambiente interno da organizacao.

3.6.2 Proxies

Apesar das diferentes técnicas implementadas até aqui, o processo de conexdo e consumo dos
servicos dos servidores da topologia continuam diretamente visiveis, gerando suscetibilidade para
um possivel atacante. Por esse motivo, foi implementada uma solugao de prozy reverso para
acesso aos servidores distribuidos pelas areas do datacenter e DMZ. A escolha foi pela aplicagao

open-source Nginx.

A solugao oferecida por NGINX (c2022a) atua interceptando todas as requisigoes enderegadas
aos servidores, isto é, quando configurado como um prozy reverso. Isso quer dizer que, na realidade,
os clientes fazem suas requisicoes ao servidor proxy e este as encaminha aos servigos apropriados,
através da URL utilizada. As configuragbes do Nginz permitem que o administrador configure
endpoints que redirecionam a requisicao para o endereco e porta indicados no paradmetro proxy-
pass. No caso da topologia aqui descrita, foram configurados dois prozies reversos, dtc-rvs-prozy-1
para os servidores no datacenter, e dmz-rvs-proxy-1 para o servidor web na zona DMZ. A Figura
3.25 traz, como exemplo, a configuracao principal do Nginx como proxy reverso. Nesta logica
esta principalmente o encaminhamento das conexoes realizadas em proxy.dmz.com/webserver para
o servidor web, além das demais boas praticas de seguranca. Essa mesma logica também foi
empregada para o proxy reverso do datacenter, de modo a encaminhar as conexoes para o Grafana,
Prometheus e Kibana, redirecionando-as para os servidores hospedeiros nas portas expostas para
cada servico. Na maioria dos casos, as ferramentas que dispoem de interfaces web ja disponibilizam

trechos de configuracao para definicao de um prozy reverso como interceptador.

A Figura 3.25 também define a configuragdo da conexdo HTTPS com os usuarios através de
um certificado auto-assinado gerenciado pelo sistema de autoridade certificadora (CA) definido
no PfSense de borda da organizagao, de forma a facilitar o controle de chaves nas areas internas
da organizagdo. Este mesmo processo deveria ser realizado através de uma CA confidvel caso a
implementagao fosse realizada em um dominio da Internet publica. Prosseguindo, através dessa
configuracao, mantém-se uma conexao segura entre o proxy reverso e os usudrios das aplicagoes
servidas. Contudo, também é necessario a implementagao de outras medidas de seguranga para
dificultar a exploracao de vulnerabilidades, como cabecalhos para forcar a utilizagdo do proto-
colo HTTPS por navegadores e evitar técnicas de XSS, configuragdo de pardmetros da conexao
SSL como versao aceita, tempo para timeout da sessao, entre outros (NGINX, c2022b). Para
esta proposta, as boas praticas de configuracao para o servidor Nginx foram necessérias devido a

quantidade de analises realizadas sobre este.
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; preload" a
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Figura 3.25: Detalhes do arquivo de configuracao do proxy reverso da zona DMZ.

O uso do prozy reverso torna a infraestrutura interna desconhecida para qualquer usuario
que tentar iniciar uma conexao ou enviar requisi¢oes aos servicos disponibilizados, dado que seus
enderecos sao abstraidos. Nao tendo conhecimento da topologia interna da zona DMZ, por exemplo,
um atacante externo terd dificuldade de penetrar e inviabilizar as aplicagoes servidas, além de
todas suas requisigdes serem inicialmente filtradas pelo prozy. O uso desta ferramenta também
possibilita a configuracao de balanceamento de carga, controle de acesso a cada endereco, cache
de dados estéaticos, além de facilitar o processo de manutencgoes internas, que podem ser realizadas

de forma transparente para os usuarios.

3.6.3 Servidor web

A aplicagdo mais comum a ser implementada em zonas DMZ, de forma a estarem disponiveis
publicamente, sdo as aplicacbes web. Elas permitem facil acesso a informagOes e aos sistemas
interativos de uma organizacao para os usudrios finais e, por isso, agregam muito valor. Nesta
proposta, a implementagao de um servidor web se deu para validagao dos possiveis ataques que

este pode sofrer, como por exemplo, ataques de negacao de servigo.

Utilizou-se do framework NodeJs para a implementagao de uma simples aplicagdo web, opera-
cional no servidor dmz-server-1 e incluido na zona DMZ. Esta aplicacao desenvolvida retorna um
simples texto, apenas para avaliacdo do seu funcionamento. A principal proposta é o monitora-
mento do fluxo e evidéncias dos ataques realizados sobre esta aplicacao, logo, foram implementadas

apenas configuragoes basicas de seguranca, sendo que a linha principal da anélise é o prozy re-
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verso ja descrito, que interceptara toda a comunicacao do servidor web com os usuarios internos
ou externos. A Figura 3.26 mostra o servidor web em execugao pelo acesso através do navegador
Morzilla no desktop de geréncia. E importante ressaltar o endereco observado no navegador, que
indica conexao com o proxy reverso e consequente encaminhamento da conexao para o servidor
web. Reitera-se também a presenga de um aviso na conexao, indicando que o emissor do certificado
nao é naturalmente conhecida pelo Mozilla, o que em casos normais indicaria que algum atacante
inseriu indevidamente o certificado raiz no navegador do usuério. Nesta proposta, a inser¢ao foi

realizada manualmente para verificacao da conexao.

proxy.dmz.com/webserver X | <4 K
¢ C @ © | & https://proxy.dmz.com/webserver

li ORG-EDGE-FW-CARP FEJj ORG_E eus

Site Information for proxy.dmz.com
Servidor WEB - HTTPS

& Connection secure

Connection verified by a certificate issuer that is >
not recognized by Mozilla.

23 Permissions

Figura 3.26: Resposta da requisi¢ao do servidor web hospedado na zona DMZ. Verifica-se o estado
da conexao HTTPS, gerada por certificados auto-assinados.

Dado que vulnerabilidades na camada de aplicacao sao diversas e complexas, principalmente
quando incluidos bancos de dados que armazenam informagdes pessoais e sensiveis, as analises de
ataques mais especialistas foram adiadas para trabalhos futuros, de modo que nao contempla o
escopo da proposta atual. O foco se estabelece entao na analise de ataques no nivel de rede. Um
altimo ponto apropriado é o fato do prory Nginx também possibilitar a configuragao da conexao
HTTPS com o servidor web, por exemplo, dessa forma mantendo dois canais completamente in-

dependentes e seguros, até mesmo contra agentes internos da organizagdo com acesso ao trafego

3.6.4 Servidor DHCP

Nesta proposta, foram definidas duas VLANSs para usuérios da area interna do campus, VLAN
101 para o prédio A e a VLAN 102 para o prédio B, sendo esta tltima utilizada para que usuarios
visitantes se conectem a rede da organizac¢ao. Apesar de ambas VLANs ndo possuirem comunicagao
entre si, é necessario que estas se conectem a interface LAN do firewall para estabelecerem conexao

com o restante da rede. Para isso foram definidos servidores DHCP para cada uma das interfaces
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virtuais derivadas da interface priméaria LAN.

Como ja mencionado, cada VLAN foi definida em um enderego com méascara de rede 255.255.255.0,
ou /24, derivadas do enderego 10.1.0.0/16 que foi inicialmente designado a area interna do campus.
Quando um usuério se conecta fisicamente & rede, o mesmo deve fazer uma busca por servidores
DHCP através de mensagens de requisi¢ao broadcast e, ao encontrar um servidor, estabelecer a
sessao DHCP através da troca de mensagens unicast. Com o estabelecimento da sessdo, é conce-
dido ao usuério um endereco IP pertencente & sub-rede, de forma que esse obtém permissao de se
conectar na rede e na VLAN em que se encontra inserido (ROSS; LIANG; SHARKEY, 2021).

Em sua maioria, as mensagens de DHCPDISCOVER, transmitidas em broadcast na rede, po-
dem ser utilizadas para ataques de DHCP spoofing, por exemplo. Nesta técnica, um servidor
DHCP falso pode responder & requisicao realizada pelo cliente e conceder um endereco IP que o
tenha como gateway, ou seja, a definicdo de um destino de encaminhamento direto ao atacante.
Formas de ataque como essa, nao observadas pelo firewall, sao criticas vulnerabilidades e, para
reduzir essas possibilidades, a maioria dos switches implementam técnicas de prevencao ao DHCP
spoofing através da definicdo de uma porta confidvel no switch. No caso desta proposta, utilizando
as possibilidades da controladora Faucet, restricbes como essa podem ser realizadas através da

defini¢ao de regras de ACL para requisigoes DHCP e mensagens broadcast.

3.7 Solucao de monitoramento de métricas de desempenho utili-

zando Prometheus e Grafana

Dada a extensa dimensao da arquitetura desenvolvida até aqui, inspirada em topologias cor-
porativas, é inevitavel ir de encontro com as mesmas dificuldades que os administradores dessas
infraestruturas enfrentam: o monitoramento de métricas de desempenho e gerenciamento de even-
tos de seguranga ao longo de toda a rede. O gerenciamento de um alto nimero de ativos de rede
e diferentes fluxos se torna um desafio. Tendo em vista esse cenério, foram implementadas duas
solugdes em conjunto para a coleta, formatacao, anélise e visualizagao centralizada de métricas e

estatisticas.

De acordo com a propria documentagao do Prometheus (PROMETHEUS, ¢2022b), este trata-
se de uma ferramenta de coleta e armazenamento de métricas como dados em séries de tempo, isso
é, sao métricas referenciadas pela data e hora da coleta, além dos rétulos definidos pela proépria
aplicagao. O Prometheus utiliza desses rotulos para melhor dimensionar cada tipo de métrica, visto
que, dependendo da origem, o usuario pode desejar ter acesso a diferentes informacoes. Através
dos rétulos e nomes associados, é possivel instanciar corretamente cada métrica em diferentes

categorias, o que permite uma visualizacao mais apropriada dessas métricas.

O Grafana foi outra solucao escolhida por ser uma aplicagdo open-source focada no monitora-
mento e visualizacao de métricas em tempo real que permite a criagao de dashboards customizaveis
(SHIVANG, 2022). Uma das principais integragoes do Grafana é o Prometheus, que atua como sua

base de dados. A estruturacao de dados por periodo de tempo permite tracar perfis de comporta-
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mento de aplicacoes, usuarios e ativos, frequéncia de determinados eventos e até mesmo identificar
erros ou incidentes. Através da analise de métricas de desempenho, o administrador da rede pode
identificar gargalos, problemas de processamento e até mesmo ataques de flooding, podendo assim,
propor e atuar em melhorias e atualizagoes na topologia e em seus ativos. As duas aplicagoes

foram disponibilizadas nos servidores do datacenter, dtc-server-2 e dtc-server-3.

3.7.1 Configuragao do acesso as métricas dos sistemas implementados

O servidor do Prometheus é responsavel por manter o banco para armazenamento de dados
temporais, o servidor web para facil visualizagdo das métricas e do inventario e também coletar
métricas dos seus clientes (PROMETHEUS, ¢2022b). Essa coleta é realizada através da conexao
com exportadores, softwares geralmente desenvolvidos pela comunidade para suporte a sistemas

operacionais ou aplicacoes especificas.

Prometheus

Targets
Al Unhealthy  Expand All

dmz-rvs-proxy (1/1 up) ==
dmz-servers (1/1 up)

dtc-rvs-proxy (1/1 up)
dtc-server-1-dns-bind9 (1/1 up)

dtc-servers (3/3 up) EXEEY
edge-firewalls (2/2 up)
edge-routers (2/2 up) EZEEY
int-firewalls (11 up) CEEE
prometheus (1/1 up) NN
sdn-faucet (1/1 up) ENEES
sdn-gauge (1/1 up)

Figura 3.27: Targets (ou hosts) conectados e disponiveis para coleta de métricas. Visualizac¢ao
pela aplicagao web do Prometheus.

Esses exportadores sao responsaveis por coletarem as métricas providas pelos sistemas em
seus logs respectivos, formata-las e disponibilizé-las via uma API HTTP, geralmente exposta em
http://localhost:9100/metrics (PROMETHEUS, ¢2022a). Atualmente a conexao com esses end-
points pode ser feita via protocolo HT'TPS, mantendo seguro o transporte das métricas ao servidor
do Prometheus. A Figura 3.27 evidencia os chamados targets, isso é, os ativos previamente definidos

e disponiveis para coleta de métricas.

Os exportadores utilizados para esta proposta foram o node exporter, responsavel pela coleta
de métricas de sistemas Linux, e o bind exporter, responsavel pela coleta de estatisticas do servidor
DNS Bind9 (PROMETHEUS, ¢2022a). Como ja fora mencionado, existem uma infinidade de
exportadores para outras distribuicoes que podem ser aproveitados para complementar ainda mais
a visibilidade e o acompanhamento dos servidores, ativos de rede e das aplicagoes servidas. A

visualizagao de algumas das métricas expostas pelo node exporter podem ser visualizadas na Figura
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3.28.

# HELP node cpu_guest seconds total Seconds the CPUs spent in guests (VMs) for each mode.

# TYPE node_cpu_guest_seconds_total counter

,mode="nice"} 0

,mode="user"} @

i 5 ,mode="nice"} 0

node_cpu_guest_seconds_total{cpu="1",mode="user"} @

# HELP node_cpu_seconds_total Seconds the CPUs spent in each mode.

# TYPE node_cpu_seconds_total counter
,mode="1

,mode="user"} 11.88

Figura 3.28: Trecho de métricas dos sistemas Linux expostas para o Prometheus pelo exportador
node exporter.

3.7.2 Criacgao e ajuste de dashboards

Com o Grafana configurado na topologia e sua base de dados sendo constantemente alimentada
pelo Prometheus, foram criados diferentes dashboards para a visualizagdo grafica e intuitiva dos
dados. As Figuras 3.29 e 3.30 apresentam alguns dos dashboards definidos para esta proposta, com

acesso através do enderego dtc-proxy.pfg.com/grafana pelo desktop de geréncia.

88 General / Node Exporter Full &% <§ B & @ Last24hour

datasource | default ~ Job  dic-r ost:  dic 0~ & eitHub & Grafana
> Quick CPU / Mem / Disk

> Basic CPU / Mem / Net / Disk
> CPU / Memory / Net / Disk

> Memory Meminfo

> Memory Vmstat

» System Timesync

> System Processes

> System Misc

> Hardware Misc

> Systemd

> Storage Disk

> Storage Filesystem

> Network Traffic

> Network Sockstat

Figura 3.29: Exemplo de dashboard do Grafana para visualizagdo de métricas dos sistemas Linux
com miiltiplos painéis distintos.

A Figura 3.29 apresenta um exemplo de dashboard obtido pelo repositorio ptublico da comu-
nidade do Grafana que permite a visualizacdo de mais de 100 painéis distintos criados a partir
das métricas exportadas pelo node exporter dos sistemas Linux. A criacdo de dashboards permite
agregar diferentes painéis em uma tnica tela de visualizagdo e cada um desses painéis pode ser

alimentado com qualquer fonte de dados configurada no Grafana. A visualizagdo pode até mesmo
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88 General / Faucet Inventory % <8 D & @ Last5minutes

Controller Count Datapath Count Port Count

1 1 54

Datapath Inventory

10.0 Nicira, Inc
10.0 Nicira, Inc

10.0.1 9 Nicira

Nicira, Inc
Nicira, Inc
Nicira, Inc
Nicira, Inc

Nicira, Inc

Figura 3.30: Inventario dos switches (datapaths) conectados & controladora Faucet e visualizados
pelo Grafana.

ser individualizada para cada um dos ativos cadastrados, logo é possivel segmentar os dados apre-

sentados em cada um dos painéis para um job ou host especifico.

Ja a Figura 3.30 apresenta um dos dashboards disponibilizados pela controladora Faucet. Neste
caso, é apresentado o inventério de switches conectado & controladora, de forma que se torna facil
manter controle dos dispositivos conectados ou néao. Além disso, ha outros dashboards disponibili-
zados para visualizagdo das métricas do sistema e também para visualizagao do trafego de rede em
cada uma das portas de cada um dos switches conectados, o que também pode auxiliar em demais

analises.

3.7.3 Definicao de alertas e servigo de mensageria pelo Telegram

O gerenciamento de métricas e eventos em um NSOC é complexo devido & grande quantidade
de informagoes geradas, necessitando de uma equipe experiente e dedicada para tal atividade. Por-
tanto, é imprescindivel utilizar-se de ferramentas que possam agregar tais informagoes e produzir
um resumo preciso do estado atual da rede e dos sistemas. Uma dessas ferramentas é o sistema de

alertas, disponivel para diversas ferramentas de geréncia.

Através da agregacdo de dados de eventos em tempo real proporcionado pela integracao entre
Prometheus e Grafana, é possivel definir alertas para sinalizar situagoes possivelmente anormais.
Esses alertas podem ser enviados por diversos canais de comunicagdo, como email, Slack, webhooks,
entre outros. O Telegram foi o canal escolhido para esta proposta por sua facilidade de integragao

e visualizacao das ocorréncias.

Para esta integragao entre Grafana e Telegram basta utilizar do bot @BotFather para inser¢ao
de um bot em um canal de antncios especifico e configurar a conexado dos canais de notificagdo no
Grafana. Os demais detalhamentos desta etapa serao abstraidos deste estudo, mas uma notificagao

de teste desta integracao pode ser visualizado na Figura 3.31.
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*Eiring**

Value: [ metric="foc' labels={instance=bar} value=10]
Labels:

- alertname = TestAlert

-instance = Grafana

Annotations:

- summary = Notification test

Figura 3.31: Teste de notificacdo de alerta pelo Telegram enviado pelo Grafana.

A criacao de alertas pode ser realizada para qualquer painel incluso em uma dashboard existente,
logo pode ser configurado para diversos casos imaginaveis. Um exemplo préatico, utilizado nesta
proposta e visualizado na Figura 3.32, foi a definicao de um alerta para deteccao de conexoes TCP
estabelecidas no proxy reverso da adrea DMZ, dmz-rvs-prozy-1, acima de um limite pré-definido.
Neste caso, uma situacao anormal em que haja um nimero de conexoes acima do limite pode
significar um grande ndmero de usuarios se conectando simultaneamente ou uma tentativa de

ataque de negacao de servigo, como o ataque TCP SYN Flood.

node netstat Tcp CurrEstab{ "p dmz . ="dmz y"}[1m])

Legend Est onnecti..  Min step Resolution

Format Time series Instant Prometheus

Figura 3.32: Query em formato PromQL para definicao de alerta no Grafana com o objetivo de
observar quantidade de conextes TCP atipicas no servidor dmz-rvs-prozy-1.

Apesar dos alertas serem utilizados para notificar situagdes anormais, é importante ressaltar
que estes nao necessariamente significam problemas ou tentativas de ataque, mas sinalizam a

necessidade de intervengao humana para avaliacao do estado e definicao de respostas.

3.8 Solugao de gerenciamento de eventos e informacgoes de segu-

ranca com o sistema Wazuh

Os logs gerados pelos sistemas operacionais, ferramentas e aplica¢oes apresentam ricas informa-
¢Oes sobre sua execuc¢ao. Na maioria dos casos, os logs sao gerados em uma frequéncia acelerada,
tornando impossivel o monitoramento em tempo real por um ser humano, experiente ou nao. Em
uma implementac¢ao extensa, como esta proposta, o gerenciamento de uma quantidade elevada de
arquivos de log se torna uma tarefa ainda mais dificil. Para simplificar essa situagdo e garantir
observabilidade dos eventos ocorridos na topologia, sao desenvolvidos diversos sistemas capazes de
coletar, aprimorar, agregar e analisar estes logs e, em um contexto de seguranca da informacao,

sao definidos os SIEMs (Security Information and Management Systems).

Assim como para os demais sistemas apresentados neste estudo, as solugoes open-source de
SIEMs tém recebido cada vez mais suporte de desenvolvimento, mas essa ainda é uma das areas

menos avangada nesse aspecto. Os SIEMs mais utilizados sao pagos e apresentam custos elevados
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até para pequenas e médias organizacgoes, principalmente devido & sua complexidade de implemen-
tagdo e disponibilizagao de suporte qualificado. Em geral, um SIEM é responséavel por realizar
a orquestracao de multiplas ferramentas e sistemas, integrando a maior quantidade possivel de

informagoes para disponibilizagdo de dados relevantes aos administradores de rede.

Entre os SIEMs open-source e "gratuitos", alguns das principais solugoes sao o SecurityOnion e
o SIEMonster. Esses sistemas apresentam servicos em cloud e também servicos de suporte pagos,
mas também estao disponiveis gratuitamente. Entre os sistemas que essa solugao entrega esta o

Wazuh, que é o sistema escolhido para esta proposta.

Devido as limitagoes de infraestrutura fisica j& descritas, nao é possivel utilizar um dos demais
sistemas descritos por apresentarem altos requerimentos de memoria e processamento. Contudo,
o Wazuh é um sistema SIEM individual e completo que apresenta os requisitos necessarios para
o desenvolvimento desta proposta. O Wazuh atua principalmente sobre hosts como uma forma
de EDR (endpoint detection and response), mas também realiza a analise de logs de diversas
origens. Através de sua implementagao, estao disponiveis o acesso a ferramentas de detecgdo de
vulnerabilidades, detec¢ao de intrusao em hosts (HIDS), monitoramento de integridade de arquivos,

coleta e anélise de logs, entre outras que serao descritas. (WAZUH, ¢2022c¢)

3.8.1 Implementacao do Wazuh, Elasticsearch, Kibana e Filebeat

O Wazuh é implementado inicialmente com base em dois componentes principais: wazuh-
manager e wazuh-agent (WAZUH, ¢2022b). O agente ¢ o software implementado em cada host
que se deseja monitorar, como uma forma de EDR, e este é capaz de coletar arquivos de logs,
realizar analise de vulnerabilidade no sistema operacional e em softwares instalados, entre outros.
Para esta proposta, serao analisado apenas essas capacidades do Wazuh, de forma que possiveis
aprimoramentos sejam realizados em trabalhos futuros. O outro componente, wazuh-manager,
é o servidor responsavel pela agregacao das informagoes coletadas pelos agentes, de forma que
também é responsavel por gerenciar a autenticacao e configuragdo dos agentes. Tanto o processo
de autenticacdo quanto o processo de transferéncia de dados entre agente e servidor é realizado
através de implementagoes do protocolo TLS, garantindo privacidade as informagoes trafegadas
pela rede. E importante ressaltar que o servidor do Wazuh pode ser definido em modo individual
ou em modo cluster, disponibilizando uma estrutura distribuida para garantir disponibilidade e

escalabilidade. Por limitagoes da infraestrutura, foi utilizada a versao individual nesta proposta.

O sistema do Wazuh também conta com a integracao de diversas outras ferramentas open-
source, incluindo Elasticsearch, Kibana e Filebeat (WAZUH, ¢2022b). A versao utilizada para os
sistemas Elasticsearch e Kibana sao derivagoes open-source, mantidas pela Amazon com o nome de
Open Distro, da versao oficial mantida pelo Elasticsearch. Essas duas ferramentas sao utilizadas
para indexagao, anélise de logs e visualizacao grafica dos mesmos. Ja a ferramenta Filebeat é

utilizada para coleta e envio dos arquivos de log para o Elasticsearch.

O Wazuh utiliza dessa integracao entre as demais ferramentas para auxiliar na sua analise e,

consequentemente, proporcionar informacoes com mais eficiéncia e detalhamento. Para o gerenci-
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amento do Wazuh, é utilizado um frontend desenvolvido como plugin para o Kibana, agregando
diversos tipos de informagoes em painéis para visualizagdo. Um exemplo dos painéis gerados pode

ser visualizado na Figura 3.33.

= | WAZUH ~  Modules  dmz-rvs-proxy-1 = Security events ®

manager.name: dtc-server-2 | agent.id: 010 + Add filter

Total Level 12 or above alerts Authentication failure Authentication success

5394 0 0 2

Alert groups evolution s Alerts e
5,000 @ ossec ®:3
i syslog 0 @5
4,000 ® pam e:
@ authentication_succ. ® 10
@ sudo

accesslog

@ attack

web

errars o
@ recon
@ web_scan

timestamp per 5 minutes timestamp per 5 minutes

Count
Count

18:00 8:30 1900 19:30

@
@

Figura 3.33: Apresentag@o dos painéis de visualizagao do plugin do Wazuh para o Kibana. Exemplo
da agregacao de eventos de seguranca para o agente dmz-rvs-prozy-1.

3.8.2 Monitoramento de agentes com Wazuh Agent

Como ja definido, os agentes do Wazuh atuam como EDR nos hosts instalados, de forma a
coletar informacoes, envia-las ao servidor central e implementar respostas quando necessario. A
autenticacao é um dos primeiros passos realizados para garantir a conexao segura entre um host

confidvel e o servidor central, evitando a contaminacao de dados por fontes indevidas.

O controle de agentes também pode ser realizado graficamente pela interface disponivel no
Kibana, gerenciado em forma de inventario. Essa visualizagao, que pode ser observada na Figura
3.34, descreve o hostname de cada agente, endereco IP, sistema operacional utilizado e o estado
atual da conexao. Além disso, é importante ressaltar que todo o dashboard é orientado com base
nos agentes, dado que eles originam os dados analisados. Sendo assim, é possivel filtrar cada painel

de eventos e informacoes com base em um ou multiplos agentes.

Apesar da ferramenta wazuh-agent ser um software multiplataforma, ainda ha impeditivos de
sua instalagdo em ativos como alguns roteadores e firewalls, por exemplo. Para estes casos, estao

disponiveis formas de monitoramento remotas, como a transferéncia de logs por um servidor syslog.

3.8.3 Analise de vulnerabilidade dos agentes

Assim como ja definido anteriormente, o Wazuh é capaz de realizar anélise de vulnerabilidades
conhecidas de um sistema operacional e dos softwares nele instalados. Esta analise é ativada por
padrao na configuracao dos agentes compativeis e os resultados podem ser visualizados pelo plugin

do Kibana. Tal como pode ser observado na Figura 3.35, é realizado um benchmark do estado atual
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Agents (6) @ Deploy new agent ey Export formatted

DT Name (L] Group(s) os Clusternode  Ver.. Registration... Last keep ali... Status Actio...
002 dtc-server-3 10.0.2.18 default ;f_\ Debian GNU/Linux... node01 v4.2.5 Feb 21, 2022 Apr 24,2022 .. @ active @ Qa
003 dtc-server-1 10.0.2.129 default ;f_\ Debian GNU/Linux... node01 v4.2.5 Feb 21, 2022. Apr 24,2022 ... ® active @ Qs
004 dic-management-pc default ,.:_\ Debian GNU/Linux... node01 v4.2.5 Feb21,2022.. Apr24,2022.. @ active @ “%
008 dtc-rvs-proxy-1 10.0.2.141 default ;f_\ Debian GNU/Linux... node01 vd.25 Feb 22, 2022 Apr 24,2022 .. @ active @ 2
009 dmz-server-1 10.0.31 default ;f_\ Debian GNU/Linux... node01 v4.2.5 Feb 22, 2022. Apr 24,2022 ... ® active @ Qs
010 dmz-rvs-proxy-1 default ,:_\ Debian GNU/Linux... node01 v4.2.5 Feb22, 2022.. Apr24,2022.. @ active @ Qa

Figura 3.34: Inventério de agentes ativos conectados ao servidor do Wazuh. Visualizagao disponivel
pelo plugin do Wazuh no Kibana.

do sistema através das politicas de seguranga providas pela CIS Benchmarks (WAZUH, ¢2022a).

SCA: Last scan e

€IS Benchmark for Debian/Linux 10 cls_debian10

This document provides prescriptive guidance for establishing a secure configuration posture for
Debian Linux 10.

Pass Fail Total checks Score

7 10 192 39%

Start time: Apr 23, 2022 @ 17:15:17000  © Duration: < 1s

Figura 3.35: Anélise de vulnerabilidades do servidor dmz-rvs-prozy-1 pelo Wazuh.

Além das informacgoes de score geral, cada uma das regras avaliadas pode ser manualmente
verificada pelo proprio dashboard, proporcionando a anélise de detalhes especificos de cada uma. A
descri¢ao de cada regra também contém o método de mitigacao apropriado, de forma que possam
ser realizados ajustes das vulnerabilidades detectadas. Um exemplo desse caso pode ser visualizado
na Figura 3.36, que apresenta um alerta sobre a mé configuragdo do banner do sistema (message
of the day), dado que este especifica detalhes privados do sistema quando um usuério realiza login
via SSH, por exemplo. A correcao dessas vulnerabilidades nao sdo obrigatoriamente necessarias
para todos os casos, mas esta ferramenta é uma fonte de informacgoes essencial para prevengao da

exploracao de vulnerabilidades ocultas.
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2541 Ensure message of the day is configured properly File: fetc/motd ® Failed ~

Rationale

Warning messages inform users who are attempting to login to the system of their legal status regarding the system and must include the name of the organization that owns the system and any menitoring
policies that are in place. Displaying OS and patch level information in login banners also has the side effect of providing detailed system information to attackers attempting to target specific exploits of a system.
Authorized users can easily get this information by running the “ uname -a " command once they have logged in.

Remediation
Edit the fetc/motd file with the appropriate contents accerding to your site policy, remove any instances of \m, \r, \s , \v or references to the OS platform OR If the motd is not used, this file can be removed. Run
the following command to remove the motd file: # rm /etc/motd

Description

The contents of the /etc/motd file are displayed to users after login and function as a message of the day for authenticated users. Unix-based systems have typically displayed information about the OS release
and patch level upon logging in to the system. This information can be useful to developers who are developing software for a particular OS platform. If mingetty(8) supports the following options, they display
operating system information: \m - machine architecture \r - operating system release \s - operating system name \v - operating system version

Checks (Condition: any)
* not f:/etc/motd
« not fi/etc/motd - r:\v|Wr|\ym|\\s|Debian|Ubuntu

Compliance
cis: 1.8.1.1

cis_ese: 5.1
pei_dss: 7.1
tsc: CC6.4

Figura 3.36: Exemplo detalhado de vulnerabilidade avaliada pelas politicas da CIS Benchmark
para o sistema Debian. Visualizagao proporcionado pelo plugin do Wazuh no Kibana.
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Capitulo 4

Analise de Resultados

Através da arquitetura proposta e implementada, torna-se necesséaria a analise de sua execugao
com a integragao total entre os sistemas e ferramentas implantados. Consequentemente, também
foi proposta a definicdo de diversos cenarios para teste. O escopo se baseia em dois componentes
principais, que também sao completamente relacionados entre si, alta disponibilidade e monito-
ramento de seguranca. Nesta secdo, sao apresentados os resultados obtidos para cada cendrio

apresentado, demonstrando concretizagao dos objetivos e da solugao proposta.

4.1 Analise de alta disponibilidade da topologia

Como ja definido e explicado, foram empregados niveis de redundancia em diversas camadas
da infraestrutura proposta. Cada configuragao realizada é tnica e especifica, de modo que cada
uma dessas implementagoes resulta em um grande valor para o objetivo desse estudo. Cada nivel

serd descrito e exemplificado nessa secao como forma de demonstrar efetividade das solugoes.

4.1.1 Roteadores

Os roteadores org-edge-router-1 e org-edge-router-2, localizados na borda da organizagao, sao
responséveis pela conexao da organizacao com o meio externo, a Internet. Sendo assim, ha uma
grande compromisso desses dispositivos em disponibilizarem a vazado necessaria de trafego tanto
para a rede interna quanto para a rede externa. O trafego externo, originado da Internet, visa
o acesso & zona DMZ e as aplicagoes servidas, nesse caso a aplicagao web HTTPS. Ja o trafego
interno visa o acesso de usuarios dos campus e visitantes tanto para a zona DMZ quanto para o
trafego HT'TPS da Internet.

Para realizar a comunicagao com o meio externo, ambos roteadores sdo configurados como peers
da conexdo eBGP com as ASs piublicas do ISP1 e ISP2. Inicialmente, ji é possivel visualizar a
implementagao redundantes através dos miltiplos enlaces dedicados com os ISPs. Através dessa
configuracao, estao definidos quatro pontos de entrada e saida para a organizagdo, que sdo orga-

nizados de acordo com pesos e métricas definidas. Os enlaces principais estao estabelecidos nas
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interfaces ethQ de ambos os roteadores de borda, sendo entao os enlaces diagonais, visualizados
na Figura 3.2, configurados como conexoes de backup ou failover. Ha trés cenarios principais que
podem testar a efetividade da redundéincia dos roteadores: a queda do enlace principal, a queda

do enlace principal e do enlace secundario ou a queda do roteador.

O dispositivo para avaliagao desses casos serd o roteador org-edge-router-1, que desempenha
papel equivalente ao org-edge-router-2, nao sendo estabelecida qualquer desproporc¢ao de trafego
entre ambos. Inicialmente, em estado de operagao regular, as rotas para a rede WAN dos ISPs
sao definidas assim como a Figura 3.7, tendo a interface ethQ como saida principal, seguido da
interface de failover e, por fim, a conexado ebgp-multihop através do seu peer iBGP, o roteador
org-edge-router-2. Com uma falha no enlace principal, o roteador perde conexao com o peer eBGP
principal e a tabela de rotas é automaticamente adaptada para direcionar o fluxo pela interface de

failover, assim como na Figura 4.1.

INTERNET

multipath,

aRG_EDGE ROUTER 1 |

Figura 4.1: Resposta do protocolo BGP com a queda do enlace principal que mantém a conexao
eBGP com o ISP1.

Em um caso extremamente improvavel, a queda do enlace de failover simultaneamente com a
queda do enlace principal ainda nao é suficiente para interromper o fluxo pelo roteador org-edge-
router-1, como poder ser visualizado pela Figura 4.2, dado que ainda resta a conexao direta com
seu peer iBGP que mantém conexao com outros dois enlaces dedicados. A conexao ebgp-multihop,
se configurada corretamente, poderda manter a conexao eBGP do roteador org-edge-router-1 até
mesmo se a conexao direta com seu peer iIBGP vizinho também for encerrada, dado que podera

utilizar do roteamento OSPF interno para manter essa ponte.

e
= multipath,

e Metric LocPrf Weight Path
191.0.0.1 10 100

total paths

1
$
$
$
~5

Figura 4.2: Resposta do protocolo BGP com a queda do enlace principal e do enlace de failover
que mantinham a conexao eBGP com o ISP1 e ISP2, respectivamente.
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Por fim, o terceiro cenario é respectivo a um problema interno do roteador, tornando-o indis-
ponivel. Nesse caso, a redundéncia de enlaces nao tem efeitos diretos, mas a solugao deste cenario
recal sobre a redundéancia de firewall e suas interfaces WAN que ser@o descritas na proxima sub-

secao.

4.1.2 Firewalls

Conforme jé foi extensivamente descrito, o sistema de firewall PfSense, além de ser nativa-
mente completo e integrado com multiplas ferramentas, ainda oferece suporte a diversos pacotes
com funcionalidades extras. Ja incorporado neste sistema reside a configuragdo de sincronismo
entre firewall e alta disponibilidade. Através da sincronia, é possivel garantir que dois firewall
possuam as mesmas configuracoes em tempo real, servindo como um backup ou até como uma
forma de balanceamento de carga dos niveis inferiores. Além desta caracteristica, foi configurada
uma interface virtual CARP, que realiza a agregacao de dois enderecos IP, de duas interfaces de
firewall distintos, em um unico endereco. Através do gerenciamento automético desse enderego
unico pelo firewall principal, acordado pelas configuragoes de sincronismo, é possivel garantir que
sempre haverd um gateway acessivel, independente de falhas nos enlaces ou indisponibilidade de

um dos sistemas.

Assim como explicitamente demonstra a Figura 4.3, a utilizagdo do protocolo CARP na in-
terface LAN permite a acessibilidade continua dos firewall, dado que ao menos um esteja ativo e
operacional. No principal cenério de teste, a queda da conexao da interface LAN do firewall master
resulta automaticamente no redirecionamento do trafego para o firewall secundario, como pode
ser visto na Figura 4.4. Mesmo sendo realizado entre switches diferentes, a controladora Faucet
observa o anuncio ARP do novo enderego do enderego IP CARP e torna esse redirecionamento
ainda mais simples.

P ® 0% | o @ Ty noe

1 ORG-EDGE-FW-CARP j ORG_EDGE_FW_1 % ORG_EDGE_FW_2 I C1-CORE-FW ) Prometheus I3 Grafana @ Kibana @ Servidor Web DMZ

Interfaces OO0

..4; WAN /N 1000baseT <full-duplex> 192.168.1.2
..4; LAN 4 1000baseT <full-duplex>
.."71 SYNC1 /™ 1000baseT <full-duplex> 172.16.0.1
.."HWAN_Z ™ 1000baseT <full-duplex> 192.168.1.10

Figura 4.3: Apresentacao do resultado da configuragdo da interface CARP no firewall PfSense
principal, ou master.

Prosseguindo com a logica da subsecao anterior, o sistema de firewall também foi configurado
para realizar balanceamento de carga pelas suas interfaces WAN conectadas aos roteadores de

borda, como pode ser observado na Figura 4.5. Novamente facilitada pela abstragao disponivel, a
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Figura 4.4: Transicao de estado do firewall secundario para principal, consequéncia da indisponi-
bilidade do firewall org-edge-fw-1 pela rede LAN.

configuracao deste balanceamento de carga é baseado apenas na definicao de grupos de gateways e
seus pesos. No caso de uma falha no enlace de conexao com um dos roteadores, ou até indisponibi-
lidade do roteador, o protocolo OSPF detectara esse cenario e atualizara a tabela de roteamento da
afea, eliminando essa rota e forcando todo o trafego pela tnica interface disponivel. E importante
ressaltar que como apenas um firewall permanece operacional regularmente, o roteamento OSPF
do firewall secundario também seréa mantido desativado, impedindo que fluxos possam fluir por ele
automaticamente. Por fim, reforga-se a concepg¢ao de que a configuraggo CARP também poderia

ser mantida nas interfaces WAN, mas nao foi o objetivo desta proposta.

Gateway Groups

Group Name Gateways Description
WAN_GW_GROUP Tier 1 WAN Load Balancing
WAN_GW_1
Online
WAN_GW_2

Online

Figura 4.5: Estado do balanceamento de carga das interfaces WAN do firewall org-edge-router-1.

4.1.3 Arquitetura SDN

Apesar de nao haver um grande esfor¢o atualmente na padronizagao e no desenvolvimento de
novas solugoes open-source de controladoras SDN, as solugoes atuais ja disponibilizam um grande
arsenal de ferramentas e possibilidades. A controladora Faucet foi profundamente implementada
e analisada nesta proposta, garantindo um backbone interno extremamente dinamico, flexivel e
performatico. Além disso, a simplicidade de configuragdo se tornou um grande beneficio apos a

adaptacao inicial com a ferramenta.

A configuracdo de redundéncia implementada ja foi amplamente descrita, mas nao exemplifi-

cada. Como a controladora realiza a orquestragdo de todos os switches, ou datapaths, esta possui
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visibilidade total sobre a rede interna da organizacao. Embora a centralizagao pareca uma solugao
simples e 6bvia, lidar com a convergéncia e definicao de melhores rotas em um ambiente dindmico

é uma grande dificuldade, principalmente relacionada ao custo de processamento.

Nesta proposta, foram definidos 15 switches Open vSwitch operando sobre OpenFlow em 4
niveis principais de hierarquia respectivos & seu nivel de redundéncia, sendo entao: switches da
borda da organizacao; switches da borda do campus, datacenter e DMZ; switches core do campus
e datacenter; demais switches. Além da visdo topoldgica, a agregacao dessas informagoes em
inventario pode ser visualizado na Figura 3.30. Essa definigdo de hierarquia esta sendo realizada
para indicar os possiveis pontos de falha da arquitetura proposta. Analisando cada switch e
seus enlaces, verifica-se que apenas ha possiveis pontos de falhas de enlaces nas conexoes com
os dispositivos finais, dado que estes casos sao praticamente inevitaveis. Contudo, ainda estao
disponiveis switches sujeitos a indisponibilidade, ocorréncias estas que podem impedir o trifego
de certa parte da organizacdo. Apesar de ser facil lidar com esses casos em um ambiente virtual,
também é necessério expor que a redundancia é uma implementacao continua e custosa, inviavel
para pequenas e médias organizagoes, sendo entao necessario um estudo aprofundado para definigdo

do equilibrio entre disponibilidade e custo.

Para garantir alta disponibilidade, todo o backbone da organizacdao é redundante, perdendo
esta caracteristica nos switches core, ponto tnico de saida de seus dispositivos internos. Em casos
como este, é possivel monitorar esses eventos através dos dashboards providos, como pode ser visto
na Figura 4.6. Através desses painéis observados, é possivel notar comportamentos anémalos de
trafego e, se integrado com o dashboard definido na Figura 3.30, é possivel também determinar
a falha em um dos switches gerenciados. A versatilidade garantida pela controladora Faucet é
possivel devido as ferramentas oferecidas pelas defini¢oes do protocolo OpenFlow, que segue sendo

evoluido.

15 minute:

Bits in/out per second Packets in/out per second

ut

Dropped in/out per second Errors per second

Figura 4.6: Apresentacdo do dashboard de anélise de trafego em cada porta de cada switch, pro-
porcionada pela integragao entre Faucet (e seu componente Gauge), Prometheus e Grafana.
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4.2 Analise do monitoramento de eventos e informacoes de segu-

ranca

De forma a garantir observabilidade dos acontecimentos da organizagao simulada, foram im-
plementados sistemas de gerenciamento de métricas e informacoes de seguranca. Essa proposta
considera a integracao entre miltiplas ferramentas, como: Prometheus, Kibana, Elasticsearch,
Grafana, Wazuh, entre outros. A implantagdo e a validagao da efetividade do uso de ferramentas
open-source também garante um resultado significativo para a disseminagao do uso e evolugao
desses sistemas. Esta secao é entao dedicada & definicao de cenarios de ataques e tentativas de
intrusao para avaliar a caracteristica de observabilidade proposta, além da proposicao de corregoes

e melhorias para os casos analisados.

E importante ressaltar que a realizacio de tentativas de ataques complexos e variados, em prol
da negacao de servigos ou penetracao dos sistemas, nao faz parte do escopo deste estudo, sendo que
as atividades realizadas em sequéncia foram executadas apenas para validagao de toda a topologia

proposta.

4.2.1 Mapeamento de vulnerabilidades através das ferramentas Nmap e Nikto

O Nmap é uma ferramenta consagrada de analise de vulnerabilidades em hosts, sendo possivel
escanear servigos em execugao, modelo e versdo dos sistemas operacionais, regras de filtragem do
firewall, entre outros (NMAP, [s.d.]). Desenvolvido primariamente para auditoria de seguranca,
esta ferramenta possui dezenas de pardmetros disponiveis para validagao das configuracoes imple-
mentadas em um sistema, entre elas parametros para utilizacdo em forma furtiva. Nesta proposta,
utilizou-se o escaneamento do Nmap em modo agressivo, de forma a avaliar sua capacidade de esca-
neamento e a capacidade de detecgao destes eventos pelos sistemas implementados. As Figuras 4.7
e 4.8 apresentam duas checagens agressivas que apresentam: a descricao geral das portas abertas,
0s servigos e suas respectivas versoes implementadas, tentativa de descrigao do sistema operacional,
traceroute e lista de vulnerabilidades da porta HTTPS aberta. E importante evidenciar que no se-
gundo teste sao utilizados 105 scripts explorados pela comunidade para analise de vulnerabilidades,
que definem algumas potenciais brechas para exploragdo. Apesar de serem checagens agressivas,
pouco é possivel observar de resultado no Wazuh sem prévia configuragdo detalhada, dado que o
Nmap é uma ferramenta que utiliza de formas auténticas para tais checagens, misturando-se com
falsos positivos usuais, como pode ser visto na Figura 4.9. Nesta imagem sao apresentadas apenas
mensagens de codigos estranhos de ICMP e erro no TCP handshake, mensagens essas que podem
ser observadas a todo momento em uma implementagao real, nao apresentando potencial de risco
imediato. Reitera-se que o Nmap, por si s6, é apenas uma ferramenta de escaneamento, mas que

pode descrever vulnerabilidades para outras formas de ataque.

O Nikto ja é apresentado como uma ferramenta extremamente agressiva e nao indicada para
escaneamentos furtivos (CIRT.NET, ¢2022). Esta ferramenta é utilizada para anélise de vulnerabi-
lidades indicadas pela versao do servidor e pelas suas configuragoes. A utilizagdo desta ferramenta

é extremamente simples e o resultado pode ser visualizado na Figura 4.10. A auséncia de resulta-
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Figura 4.8: Saida da execugao da ferramenta Nmap para exploragao de vulnerabilidades nas portas
abertas através de uma lista de scripts.
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Suricata: Alert - SURICATA ICMPv4 unknown code 3 86601

Suricata: Alert - SURICATA ICMPv4 unknown code 3 86601
Suricata: Alert - SURICATA ICMPv4 unknown code 3 86601
Suricata: Alert - SURICATA ICMPv4 unknown code 3 86601
Suricata: Alert - ET INFO TLS Handshake Failure 3 86601

Figura 4.9: Apresentagao dos poucos alertas gerados pelo Suricata e agregados no Wazuh devido
ao escaneamento do Nmap.

dos profundos é relativo a boa configuragao realizada sobre o proxry NGINX, de forma que a lista
de vulnerabilidades apés a instalagdo do mesmo era extensa. Apesar dos resultados dessas ferra-
mentas nao indicarem certeza das exposicoes descritas, a analise humana individual e especifica é
necessaria para assegurar confianca nos sistemas implementados. Como forma de provar seu im-
pacto, miltiplas mensagens de alertas de nivel elevados sao geradas pelas tentativas de exploragao

realizadas pelo Nikto, como visto na Figura 4.11.

L% sudo nikto tt roxy.dmz . com/webserver

[sudo] p
- Nikto

1 possible dirs)
e host
onds )

1 host(s) tested

Figura 4.10: Saida da execucao da ferramenta Nikto sobre o servidor web da zona DMZ.

4.2.2 Ataque de negacao de servigo (DoS) através da ferramenta Slowloris

O Slowloris é uma ferramenta de ataque que visa a negagao de servigo (DoS) em servidores
web HTTP/HTTPS, sendo sua principal caracteristica o baixo consumo de largura de banda. De
acordo com Cloudflare (2022), o ataque ocorre ja na camada de aplicagao, através da execugao de
miltiplas requisicoes ao servidor web simultaneamente, mascaradas como trafego usual. Quando é
atingido o nimero maximo de "conexoes estabelecidas"suportadas pelo servidor em ataque, este se
torna indisponivel para novas conexoes, concluindo o ataque de negagao de servico. Mesmo através

do baixo consumo de banda, mantendo o canal de comunicacao relativamente livre, o servidor web
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Defense Evasion,
dmz-rvs-proxy-1 T1055 T1083 Privilege Escalation, Multiple common web attacks from same source ip 10 31153
Discovery

T1055 T1083 Defs_,-nse Evasion,
Privilege Escalation,

dmz-rvs-proxy-1 Common web attack. 6 31104
Discovery, Initial
T1190
Access
T1055 T1083 Defgnse Evasion,
Privilege Escalation,
dmz-rvs-proxy-1 Common web attack 6 31104
Discovery, Initial
T1190
Access
dmz-rvs-proxy-1 T1190 Initial Access A web attack returned code 200 (success) [ 31106
dmz-rvs-proxy-1 T1190 Initial Access A web attack returned code 200 (success) [ 31106
dmz-rvs-proxy-1 T1190 Initial Access A web attack returned code 200 (success) [ 31106

Figura 4.11: Apresentagao dos alertas do Suricata, agregados pelo Wazuh, originados pela execugao
da exploracao de vulnerabilidade do software Nikto.

é incapaz de estabelecer novas conexoes dado que as conexoes sao, de fato, vilidas, mas exploradas

indevidamente.

Nesta proposta, foi utilizado o script desenvolvido por Yaltirakli (2015), em linguagem python,
para execugao do ataque Slowloris. A Figura 4.12 evidencia o ataque sendo realizado pelo ata-
cante interno, situado na VLAN de acesso aos visitantes. Importante notar que sao definidos 5000
sockets para realizacao das requisigoes HT'TPS ao servidor dmz-rvs-proxy, ou seja, o prory reverso
NGINX da zona DMZ. Como o prozry realiza a intermediacao entre as requisicoes e o servidor
web, uma falha neste sistema consequentemente causara inacessibilidade & aplicacao web. Para
esta anélise virtual em infraestrutura limitada, nao foram realizados ajustes na quantidade padrao
de conexoes suportadas pelo NGINX, sendo entao suportadas apenas 1024 conexdes simultaneas.
Fica evidente na Figura 4.13 que o servidor web DMZ encontra-se indisponivel, dado o esgota-
mento dos descritores de arquivos do sistema operacional que manejam as conexoes, indicado pelo
erro "PR_END OF FILE ERROR"(NELSON, 2014). Com ajustes apropriados, um servidor é
capaz de lidar com até mais de 1 milh&o de conexoes simultaneas, mas de qualquer forma, apenas

este fator nao o torna invulneréavel a ataques de negagao de servigo.

[~fslowloris/slowloris]

Ly

count:
count:
count:
count:
count:
count:
count:

[1
[1
[1
[1
[1
[1
[1
[1
[1

oo

TOoOTUTTUTOTTO

o
&

Figura 4.12: Execucao do script de ataque Slowloris pelo atacante interno com destino ao prozy
reverso da zona DMZ.

O comportamento andémalo da rede pode ser notado através do Grafana, que registra uma
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15 Node Exporter Full - Gra X | @ Problem loading page X | +
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¢ @ @ https://proxy.dmz.com/w

1% ORG-EDGE-FW-CARP ! ORG_EDGE_FW_1 % ORG_EDGE_FW_2 [ C1-CORE-FW ) Prometheus 15 Grafana @) Kibana @ Servidor Web DMZ

® Secure Connection Failed

An error occurred during a connection to proxy.dmz.com. PR_END_OF _FILE_ERROR

« The page you are trying to view cannot be shown because the authenticity of the received data could not be
verified.

« Please contact the website owners to inform them of this problem.

Learn more...

Try Again

Figura 4.13: Apresentagao da indisponibilidade do servidor web devido ao ataque Slowloris.
Observa-se o esgotamento de file descriptors para manejo das conexoes.

alta quantidade de conexoes TCP estabelecidas, longe do padrao observado na topologia, sendo
este registro ilustrado na Figura 4.14. Apesar de serem evidentes os indicativos do incidente, nao é
possivel analisar com assertividade se esta sendo realizado um ataque ou apenas um grande niimero
de conexodes simultineas de usudrios reais. Portanto, essa ferramenta deve ser principalmente
utilizada para otimizar o tempo de resposta dos administradores da rede, facilitando a observacgao

dos eventos atipicos.

datasource  default - & GitHub (3 Grafana

> Quick CPU / Mem / Disk

~ Basic CPU / Mem / Net / Disk

i Network Traffic Basic g CPU Busy i Sys Load (15m ... g RAM Used i Uptime

2.4 hours

TCP Connections TCP In/ Out

h the cume

Figura 4.14: Dashboard do Grafana no momento do ataque Slowloris, evidenciando valores ané-
malos no painel de conexoes TCP estabelecidas "TCP Connections".

Através das diversas funcionalidades do Grafana, também é possivel configurar alertas para no-
tificacdo da quebra de limites pré-estabelecidos. Nesta proposta, foi utilizado desta funcionalidade

para integracao com o servico Telegram, j& descrito anteriormente. Através da query definida na

67



Figura 3.32, foi estabelecido um alerta para notificagdo quando este painel ultrapasse o limite de
500 conexoes simultaneas, ajustado para o cenério proposto. Como pode ser visualizado na Figura
4.15, sao disponibilizados dois estados de alerta, o disparo e a resolu¢ao. Conforme observado, sdo
descritas informacoes do painel que gerou o alerta e também o host de origem do mesmo, agili-
zando a inspegao do evento e a proposta de uma possivel solugao. Com a resolugao deste evento
e a normalizagao do ntmero de conexoes, também é emitido o complemento do alerta anterior,

indicando que a situacao foi normalizada.

Assim como pode ser visto na Figura 4.16, este ataque também aciona alertas na aplicagao
Wazuh provenientes da regras definidas no Suricata, indicando a recepgao de um pacote TCP FIN
fora da janela esperada para o fluxo. Apesar dessa categoria de regras ser geralmente tratada como
falso positivo, é valido destacar que também é possivel relacionar os demais resultados ja descritos

com o monitoramento de eventos pelo Wazuh para uma completa avaliagao do acontecimento.

16:12 0.4KB/s 2 © .all & G

< Q PFG Alert Manager

PFG Alert Manager
**Firing**

Value: [ metric='Established
TCP Connections'
labels={instance=proxy.dmz.com:9100,
job=dmz-rvs-proxy} value=767 |
Labels:
- alertname = TCP-Connections-DoS
Annotations:
- description = Current established TCP
connections over threshold of 500.
Source: http://dtc-proxy.pfg.com/grafana
/alerting/vH7 TxrU7k/edit
Silence: http://dtc-proxy.pfg.com/grafana
/alerting/silence/new?alertmanager=
grafana&matchers=alertname%3DTCP
-Connections-DoS

I‘" NUUNES. I
PFG Alert Manager
**Resolved**

Value: [ metric='Established

TCP Connections'

labels={instance=proxy.dmz.com:9100,
| job=dmz-rvs-proxy} value=767 ]

Labels:

- alertname = TCP-Connections-DoS
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connections over threshold of 500.

Source: http://dtc-proxy.pfg.com/grafana *

/alerting/vH7TxrU7k/edit

Silence: http://dtc-proxy.pfg.com/grafana

grafana&matchers=alertname%3DTCP

A (R

Figura 4.15: Fluxo de notificagao de alertas do Grafana via Telegram, originados do ataque Slo-
wloris. Indica-se o estabelecimento de conexdes TCP acima do limiar vélido e esperado.

Visto que tentativas de ataques sao inevitaveis, é importante ter estabelecidas estratégias de
mitigacao e melhoria dos sistemas, a fim de evitar novas ocorréncias similares. Tal como descreve

Cloudflare (2022), umas das estratégias para este tipo de ataque é a limitacdo do ntmero de

conexoes estabelecidas pelo mesmo usuério, sendo entao o atacante bloqueado impedido de inundar
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Description Level Rule ID

Suricata: Alert - SURICATA STREAM FIN out of window 3 86601
Suricata: Alert - SURICATA STREAM FIN out of window 3 86601
Suricata: Alert - SURICATA STREAM FIN out of window 3 86601
Suricata: Alert - SURICATA STREAM FIN out of window 3 86601
Suricata: Alert - GPL ICMP_INFQ PING *NIX 3 86601

Figura 4.16: Apresentagao dos alertas gerados pelo Suricata e encaminhados ao Wazuh referente
ao ataque Slowloris.

o servidor web ou prory. Apoés a definicdo do limite de 50 conexdes por usuario, nas opgoes
avancadas da regra HT'TPS do firewall cI-core-fw, este ataque é mitigado, como pode ser visto na
Figura 4.17.

= osboxes@internal-attacker: ~[slowloris/slowloris

File Actions Edit View Help

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1

headers ... Socket co

Recreating socket ...
timed out
Sleeping for 15 seconds

Figura 4.17: Ataque Slowloris sendo mitigado devido & definigdo do nimero maximo de possiveis
conexoes estabelecidas para um mesmo host. Ajuste definido na regra de permissao HTTPS para
fora da rede LAN.
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4.2.3 Ataque de penetracao através da ferramenta Hydra

Um dos principais objetivos dos atacantes na area de seguranca é a penetragao de sistemas,
que pode ser realizada de intimeras formas distintas. Uma dos protocolos mais relevantes nesta
exploracao é o SSH, utilizado principalmente para a conexao em servidores remotos. Foi utilizada
da ferramenta Hydra, também disponivel no sistema Kali Linux, para explorar ataques de forca
bruta sobre as credenciais do servidor SSH do proxy reverso da zona DMZ. Como ja configurado
anteriormente, as regras do firewall c1-core-fw nao permitem a tentativa de conexao SSH do ata-
cante interno, como pode ser verificado na decodificagao dos logs do firewall realizado pelo Wazuh
na Figura 4.18. Dado que o firewall foi capaz de bloquear tal fluxo, ndo é gerado automatica-
mente qualquer forma de alerta pelo Wazuh, pois este evento nao apresenta provéaveis perigos a
organizagdo. Contudo, esta definida uma regra que realizara o alerta caso sejam realizadas rapidas
e sucessivas tentativas de conexoes, que pode também ser alterada de acordo com os requisitos
da organizacdo. Embora o log descrito ndo gere um alerta automatico, o Wazuh ainda é capaz
de aprimorar tais informagoes manualmente, facilitando a andlise do evento. Como ja descrito,
quaisquer regras implementadas pelo Wazuh também podem facilmente ser alteradas pela propria

interface grafica do Kibana.

14911]: 1603,,,1650131152,
.1.2.50,10 3.13,39414,22

all block']"

.219-0400"

Figura 4.18: Apresentagao do log do Suricata, implementado firewall cl-core-fw, decodificado pelo
Wazuh. Este descreve o evento de bloqueio da tentativa de conexdo SSH pelo atacante interno.

Contudo, por motivos de anélise dos resultados de monitoramento, essa regra foi desativada
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momentaneamente. Assim como apresentado na Figura 4.19, foram realizadas mais de 100 tenta-
tivas de conexao SSH com o servidor dmz-rvs-proxy-1 em menos de 5 minutos e, como esperado,
foi obtido login e senha de conexado. A Figura 4.20 apresenta a agregacao dos logs firewall c1-core-
fw e do servidor dmz-rvs-proxy-1 agregados pelo Wazuh, que apresenta total visibilidade sobre
as tentativas de conexao SSH realizadas pelo atacante interno. Nesta imagem sao visualizadas,
em sequéncia, alertas de escaneamneto da porta SSH, diversas tentativas falhas de conexao SSH
(agregadas em apenas um alerta pelo Wazuh) e por, fim, o sucesso de autenticagao que afirma que

o atacante conseguiu acesso ao servidor de destino.

[22][ssh] host: .13 g a - =
1of 1t t i ] rd found
) finished at

Figura 4.19: Teste do resultado do ataque de penetracdo SSH por forca bruta, realizado pelo
atacante interno com a ferramenta Hydra, sobre o servidor dmz-rvs-prozy-1. Reitera-se que foram
desabilitadas regras de firewll momentaneamente para analise de cenério.

Defense Evasion,
Initial Access,

dmz-rvs-proxy-1 T1078 Ti021 Persistence, Privilege  sshd: authentication success 3 5715
Escalation, Lateral
Movement
dmz-rvs-proxy-1 T1110 Credential Access sshd: authentication failed 5 5716
dmz-rvs-proxy-1 T110 Credential Access sshd: authentication failed 5 5716
dmz-rvs-proxy-1 TH10 Credential Access sshd: authentication failed 5 5716
dmz-rvs-proxy-1 TH10 Credential Access sshd: authentication failed 5 5716
cl-core-fw Suricata: Alert - ET SCAN Potential SSH Scan QUTBOUND 3 86601
cl-core-fw Suricata: Alert - ET SCAN Potential SSH Scan QUTBOUND 3 86601

Figura 4.20: Apresentagdo do monitoramento dos eventos de tentativa de conexdo SSH por forca
bruta. Resultados dos logs do firewall c1-core-fw e do servidor dmz-rvs-proxy-1 coletados e apri-
morados pelo Wazuh.

Como ja foi validado, a melhor pratica de seguranga para impedir ataques mais agressivos,
como ataques de forga bruta, é a definicao de regras claras e diretas no firewall, impedindo sequer
a tentativa de conexdo ao servidor. Além disso, devem ser empregadas restricdes na propria
aplicagdo, como neste caso do servidor SSH, deve ser configurado o bloqueio de autenticagdo
por senha, niimero maximo de tentativas de conexao antes de um timeout, lista de enderecos IP

permitidos, entre outros.
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4.2.4 Ataque man-in-the-middle (MITM) através da técnica de ARP Cache
Poisoning

A técnica de ataque ARP Cache Poisoning, ou ARP Spoofing, consiste no transmissao de pa-
cotes ARP Reply ao gateway da rede LAN e a vitima do ataque com a intencdo de provocar uma
mudanca na associacao entre o seu endereco IP e MAC na tabela ARP. Apo6s esta alteragéo na
tabela, o atacante é compreendido como sendo o gateway da rede para a vitima e como sendo a
vitima para o gateway da rede. Dessa forma, todo o trafego transmitido pelo cliente é enviado
inicialmente para o atacante, que o redireciona para o gateway original apds executada suas ativi-
dades, sendo o fluxo contrario também valido. Dada a priorizacao da performance em detrimento
da seguranca, o protocolo ARP disponibiliza o acesso a tal vulnerabilidade de forma extremamente
simples, dado que as respostas ARP (ARP Replies) podem ser enviadas sem nem mesmo a exi-
géncia de uma requisigao ARP (ARP Request) preliminar. Portanto, é importante enfatizar que
essa vulnerabilidade permite o controle total sobre os pacotes gerados e transmitidos pela vitima,
apresentando assim uma grande falha de seguranca. Este ataque caracteriza um exemplo da classe

de técnicas man-in-the-middle (RADWARE, 2022).

Para esta anélise préatica foi utilizado o software Ettercap, disponivel por padrao na distribui¢ao
do Kali Linux (ETTERCAP, [s.d.]). Como ja& mencionado, a execugdo deste ataque é simples,
bastando identificar a vitima e o gateway como alvos para transmissao dos pacotes ARP. Apos
a inicializagdo do ataque, a Figura 4.21 ilustra o trafego ICMP iniciado pela vitima (PC3) para
o endereco IP do servidor prory DMZ e, estando a vitima conectada na mesma VLAN que o
atacante, este atua como man-in-the-middle desta conexao. A direita, sdo evidentes os pacotes de
echo reply sendo recebidos pela vitima, enquanto, a esquerda, é visivel o atacante interceptando
tanto os pacotes echo request como echo reply. De acordo com a Figura 4.22, sao apresentadas
as tabelas ARP da vitima durante e depois do ataque, em que se observa a igualdade entre o
enderego MAC do gateway original com o gateway falsificado pelo atacante. Da maneira com que
esse switch e VLAN foram configurados até este momento, todo trafego proveniente do usuario
PC3, ou qualquer outro dispositivo que venha estar conectado a esta VLAN, esta passivel de

interceptacao pelo atacante.

osboxes@internal-attacker: ~

le Actions Edit View Help

GROUP1:10.1

GROU

Figura 4.21: Apresentagao a direita do trafego ICMP iniciado pelo PC3 e & esquerda a interceptagao
deste trafego pelo atacante interno através do ataque ARP Cache Poisoning.
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Figura 4.22: Apresentacao da tabela ARP da vitima (PC3) durante e depois do ataque de ARP
Cache Poisoning.

O ARP Poisoning é considerado um ataque de baixo nivel, o que torna praticamente impossivel
sua deteccao pelas ferramentas disponiveis na topologia, ainda mais em tempo real. Portanto, essa
analise apresenta um resultado importante de que, mesmo com as melhores ferramentas, nao é
possivel monitorar todos os possiveis casos de incidentes de seguranga, principalmente para uma
sub-rede aberta para visitantes. Contudo, é possivel e importante se prevenir dos ataques ja
explorados e conhecidos na area de seguranca. Em redes convencionais, as principais solugoes
implementadas sdo a implementagdo de uma tabela ARP estatica e a filtracao de pacotes ARP
suspeitos através da técnica DAI (Dynamic Arp Inspection), por exemplo (RADWARE, 2022).
Contudo, foi proposta a mitigagao deste ataque através da definigdo de uma regra de ACL, pela
controladora SDN, responsavel pelo bloqueio de servidores DNS e também pelo encaminhamento
forgado de todo o trafego dos usuérios finais pelo enlace de conexao com o gateway, (firewall c1-core-
fw). Essa proposta é vélida para a sub-rede de visitantes, dado que estes ndo necessitam manter
uma conexao entre si. A Figura 4.23 apresenta a implementacao real da regra de ACL descrita e
a Figura 4.24 apresenta a definicao em quais portas do switch serao tratadas essas regras, valendo
ressaltar a definigdo da interface "trusted-port"como interface segura definida na regra da Figura
4.23. Através destas implementacoes de controle de acesso a cada porta, o software FEttercap, ou
qualquer outro sniffer, nao consegue mais descobrir os demais hosts da sub-rede, dado que todos
os pacotes sao forcados para o firewall c1-core-fw, como pode ser visto na Figura 4.25 pela auséncia

do PC3 na lista de enderegos IP descobertas pelo atacante interno.

s 0 # Drop
- rule: ward all Traffic to Firewall LAN
actions
output:

"trusted-port"

Figura 4.23: Definicao das regras de ACL pela controladora Faucet para bloqueio de servidores
DHCP e redirecionamento de todo o trafego para o gateway seguro de nome "trusted-port".
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sted-port"
¢ link to cl-dst-s

Figura 4.24: Definicdo das regras de ACL nas portas do switch conectadas aos hosts PC3 e ao
atacante interno. Através dessa protecao o atacante interno é impossibilitado de se conectar com

o PCs3.

m Q = EttFr:ap

Host List X

IP Address MAC Address Description
10.1.21 0C:6E:CO:8E:00:01
10.1.2.254 00:00:00:00:00:33

Delete Host AddtoTarget1l

Scanning the whole netmask for 255 hosts...
2 hosts added to the hosts list...
Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts...
2 hosts added to the hosts list...

Figura 4.25: Apresentacao do resultado do software Ettercap apds implementacao das regras de
ACL para bloqueio do sniffing e ARP poisoning. Verifica-se a auséncia do PC3 da lista de enderegos

IP descobertos na sub-rede.
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4.2.5 Resultados gerais

Ao final das analises realizadas, utilizando ferramentas comuns aos profissionais de seguranca da

informacao, verifica-se a efetividade tanto do sistema de gerenciamento proposto como de algumas

boas préticas e técnicas de seguranca implementadas. Para complementar, disponibiliza-se um

resumo geral e agregado, disponibilizado pelo Wazuh no dashboard do Kibana, dos resultados

obtidos durante as analises aqui desenvolvidas. Essa observacao pode ser visualizada na Figura

4.26.
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Figura 4.26: Apresentagdo de um trecho dos resultados coletados e agregados pelo Wazuh apoés

todas as analises realizadas nesta se¢ao. Visualizagao pelos painéis do Kibana.
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Capitulo 5

Conclusoes

A arquitetura implementada nesta proposta agrega sistemas, ferramentas e aplicagoes capazes
de simular o ambiente de uma organizacdo real em um laboratorio virtual. Através das con-
figuragoes de redundéncia, foi implementado um ambiente de alta disponibilidade que mantém
o funcionamento das aplicagoes servidas e o ininterrupto trafego dos usuérios e clientes mesmo
em situagoes adversas, como a falha nos dispositivos. Além do foco no desenvolvimento de uma
infraestrutura robusta, também foram empregados grandes esforcos para o monitoramento de mé-
tricas de desempenho, eventos e informagoes de seguranga com solugoes open-source que podem

ser utilizadas por qualquer profissional ou organizagao.

O software de emulagao empregado tornou possivel a orquestragao de multiplos sistemas ope-
racionais em conjunto em um Unico ambiente virtualizado, habilitando a implementagao pratica
e simultinea da topologia mesmo com a grande distancia fisica entre os autores. Além disso, a
disponibilizagao de solugoes open-source para todos os sistemas e ferramentas utilizadas foi indu-

bitavelmente uma das caracteristicas principais que permitiu o desenvolvimento deste estudo.

Apesar de nao ter sido o foco principal deste estudo, as decises e defini¢oes descritas sobre
enderecamento IP, protocolos de roteamento, tradugao NAT, configuragao de VLANS, entre outros,
apresentam uma lista de proposi¢ées que podem ser utilizadas para estudo técnico e comparagao.
Complementando, a implementacao pratica de uma arquitetura SDN foi apresentada para, além
de facilitar a configuracao de redundancia, VLANSs e regras de ACL, disponibilizar uma revisao

acerca do estado atual desta tecnologia, cujos resultados foram excepcionais.

Por fim, através das anélises dos ataques realizados, foi possivel comprovar, além da perfeita
integracao entre as ferramentas utilizadas como solu¢gdo de monitoramento de eventos e informa-
¢oes de seguranga em tempo real, resultados préaticos que indicam e propoem ajustes sobre as
configuragoes implementadas e as boas praticas a serem seguidas. Conclui-se que o estudo pro-
posto foi capaz de cumprir com seus objetivos e também oferecer uma notéavel fonte de estudo para

profissionais da area, especialmente para os principiantes.
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5.1 Trabalhos Futuros

Devido ao extenso escopo dessa proposta e ao tempo limitado para desenvolvimento, nao foi
possivel incorporar mais ferramentas para uso e mais cenérios de teste para as implementacgoes
realizadas. Portanto, sugere-se a evolugao deste estudo baseado na execugdo de ataques mais
complexos e sofisticados, aprimorando também todo o ecossistema para adequagao a esta nova

situagao.

Através das melhorias do que ja foi descrito e implementado, indica-se, por exemplo, a operagao
do atacante externo, ja definido mas nao utilizado. Indica-se também, a analise aprofundada dos
protocolos de roteamento e formas de explorar as vulnerabilidades neles contidas, como a injecao
de rotas. Além disso, como ja mencionado no decorrer deste relatorio, é um fato de que a maioria
dos incidentes de seguranca sao realizados por agentes internos & organizagao, logo implementagoes
como filtros de dominio DNS ou filtros de contetidos web, por exemplo, sao capazes de reduzir a taxa
de casos de phishing e, consequentemente, acessos indevidos. Um outro ponto é a implementagao
de aplicagbes mais complexas, como bancos de dados que armazenam informacoes sensiveis e
pessoais, tornando-se um ponto de fragilidade para organizagdo e seus clientes. Por fim, indica-
se a exploracao das demais funcionalidades do Wazuh e dos demais sistemas de gerenciamento,

garantindo maior visibilidade de eventos e agregacao réapida de informagoes valiosas.

Planeja-se, portanto, o crescimento deste estudo como uma forma de agregar, cada vez mais,
conhecimento acessivel e completo em relagao as areas de administragao de redes e seguranga da

informacao.
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I. DIAGRAMAS ESQUEMATICOS

Nesta secao, descrevem-se os dois principais estagios do desenvolvimento da topologia aqui
proposta e implementada. Inicialmente, a Figura I.1 foi proposta como uma rede legado, com a
definicao do roteamento dindmico OSPF entre as areas da topologia e, além de tudo, definindo
apenas alguns pontos de redundancia. Contudo, ja evidencia-se a proposta de ir além de uma

topologia de campus comum, implementando também o backbone da organizagao que o gerencia.

Seguindo para a topologia final, uma evolugao progressiva da topologia inicial, evidenciam-se
caracteristicas de complexidade e redundancia muito mais elevadas. A principal grande mudanca
foi a troca completa do roteamento dindmico OSPF por uma arquitetura SDN, completamente
definida por software. Como o escopo da proposta foi bem extenso, dada a implementagdo de uma
topologia corporativa completa e também o monitoramento da mesma, optou-se por realizar uma
configuracao de redundancia que fosse suficiente para garantir um ambiente de alta disponibili-
dade, de modo que as ferramentas de geréncia fossem utilizadas para auxiliar nesse processo. A
configuracao de uma rede complexa, através de defini¢des do protocolo OpenFlow nos switches, se
mostrou excepcionalmente performéatica dado o facilitado ajuste de parametros e dinamicidade da

rede.

Os demais pontos da tomada de decisdo estao descritos no decorrer deste relatorio.
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Figura I.1: Topologia inicialmente proposta para implementacao.
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Figura [.2: Topologia final proposta para implementacao.

85

Data Center
10.0.2.0/24



II. ARQUIVOS DE CONFIGURACAO

No desenvolvimento desta proposta foram implementados e configurados um grande nimero
de sistemas e ferramentas. Para facilitar a visualizacao das decistes tomadas e, consequentemente,
dos resultados apresentados, optou-se por nao sobrecarregar este relatério de arquivos extensos de
configuragao, apenas os trechos essenciais utilizados para exemplificagao de conceitos. Contudo,
a disponibilizagdo dos arquivos de configuragao completos se fazem necessérios para replicagao e
estudo deste laboratoério proposto, por isso seré indicado o acesso ao repositorio piblico de coédigos
pelo enderego hitps://github.com/pedronogs/PFG. Os principais passos descritivos para utiliza¢ao

destes arquivos também estarao descritos neste repositério.
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