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RESUMO

Diante do progressivo crescimento da utilização e importância da comunicação via Internet,
a quantidade de dados transmitidos têm escalado exponencialmente e, entre isso, os requisitos
de privacidade e segurança da informação na transferência destes dados se tornaram tópicos fre-
quentes de preocupação, estudo e aprimoramento. Este trabalho consiste na apresentação de uma
proposta de laboratório virtual emulado que implementa, de forma prática, uma topologia de rede
corporativa altamente disponível que possibilite a análise do estado da arte em técnicas e ferra-
mentas de gerenciamento de métricas de desempenho, eventos e informações de segurança. Serão
descritas e analisadas potenciais vulnerabilidades em aplicações e sistemas implementados através
de múltiplos cenários de ataque, propondo mitigações e melhorias cabíveis a cada caso estudado.
Espera-se que este trabalho possa servir como base de estudo e pesquisa para profissionais da área.

ABSTRACT

Faced with the progressive growth in the use and importance of communication via the Internet,
the amount of transmitted data has been increasing exponentially, whilst privacy and information
security requirements in the transfer of this data have become frequent topics of concern, study
and improvements. This work consists in the presentation of a proposal for an emulated virtual
laboratory that implements, in a practical way, a highly available corporate network topology that
allows a state-of-the-art analysis of performance metrics, event and security information manage-
ment tools and techniques. Potential vulnerabilities in implemented applications and systems will
be described and analyzed through multiple attack scenarios, proposing the appropriate mitigati-
ons and improvements for each case studied. It is expected that this work will be able to serve as
a foundation for study and research from professionals of this field.
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Capítulo 1

Introdução

1.1 Contextualização

A Era da Informação manifestou um fato de extrema importância: dados possuem um valor
inquestionável. Para cada pessoa conectada digitalmente no mundo, são transmitidas e computadas
quantidades imensuráveis de dados a todo momento, sendo que o acesso à essas informações contém
um valioso potencial de poder social e econômico.

Cada vez mais, grandes organizações investem recursos para o processo de obtenção de dados
com diversas premissas, seja, por exemplo, para criar uma experiência cada vez mais pessoal e
interativa com seus clientes. Quando se aborda os dados em um cenário voltado para segurança
da informação, principalmente os dados relacionados aos usuários, os esforços se tornam ainda
mais essenciais. O fato é que proteger os dados coletados é uma das principais e mais complexas
prioridades e responsabilidades de qualquer organização, independente de seu tamanho.

Referindo-se a segurança no contexto de redes de computadores, é fundamental compreender
que sua importância contempla desde prevenir vazamento de dados e evitar grandes prejuízos à
organização e aos usuários, até mesmo garantir a proteção da rede contra invasões e ataques que
prejudiquem o desempenho da mesma. Dada a quantidade de esforço realizado nessa área de atu-
ação nas últimas décadas, é natural que existam profissionais dedicados e especializados atuando
nas empresas, responsáveis por gerenciar o estado de eventos em tempo real, definir e implementar
boas práticas, desenvolver e testar cenários de exploração de vulnerabilidades, aprimorar ferramen-
tas e arquiteturas, entre outros aspectos voltados a tornar a fundação de segurança cada vez mais
robusta.

Uma arquitetura de segurança implementada no mundo real envolve múltiplas camadas de ação,
incluindo: conscientização constante de funcionários sobre prevenção de ataques; implementação de
ferramentas de detecção, prevenção e gerenciamento de eventos; resposta ativa a vulnerabilidades;
monitoramento de infraestrutura e serviços; entre outros. Essas camadas geralmente envolvem a
ação de diversos profissionais de múltiplas áreas de tecnologia dentro da mesma empresa, o que
pode tornar o processo burocrático e complexo.
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Gerenciar uma infraestrutura de rede de maneira eficiente e segura sempre foi e, provavelmente,
continuará sendo uma tarefa repleta de desafios. Os fatores de riscos são grandes e, com novas
tecnologias emergindo a cada dia, para o "bem"e para o "mal", as possibilidades aumentam expo-
nencialmente. Além da manutenção de uma boa fundação de segurança, a tomada de decisões de
forma rápida e assertiva é essencial, afinal, qualquer vulnerabilidade explorada pode causar pre-
juízos inimagináveis à empresa e a seus usuários. Propor estudos e destacar esforços nessa área de
atuação são necessidades de extrema valia para o contexto do mundo digital conectado, tendendo
a se intensificar cada vez mais com a evolução da tecnologia e das possibilidades provenientes da
mesma.

1.2 Motivação

A rápida evolução dos processos tecnológicos atuais e as consequências decorrentes disso são
motivos de inquietação de muitas pessoas, até mesmo de quem não está diretamente interligado
com estudos de tecnologia, por exemplo. O estado da atenção e da preocupação com a privacidade
e com a segurança de dados está em sua máxima global, e essa inquietação tem gerado demanda
de soluções cada vez mais complexas e imediatistas. Por um lado, este estado gera oportunidades
de contratação e atuação de mais profissionais na área, porém é nítida a preferência crescente por
profissionais mais experientes, criativos e capacitados.

Engenheiros de redes de computadores ou profissionais de áreas relacionadas estão constan-
temente propensos a encarar novos e árduos desafios na resolução de problemas encontrados no
decorrer de sua carreira profissional, principalmente com o inesgotável crescimento da demanda
na área. Contudo, através de comentários recorrentes destes profissionais em estágio de formação,
percebe-se que há muitas lacunas de experiência a serem ocupadas para que os mesmos desem-
penhem suas futuras atividades com perícia e competência. Além disso, há uma grande falta na
literatura de implementações práticas que contemplem todo o escopo de uma organização real.
Normalmente, é possível identificar apenas partes, ou etapas, de uma topologia, de forma que se
torna difícil e cansativa a agregação de conhecimento.

Além de dominar os conhecimentos e técnicas necessárias para criar e manter uma infraestrutura
que possibilite a alta disponibilidade dos serviços, saber como garantir a integridade e a privacidade
dos dados sensíveis gerenciados pelas aplicações, tal como definir estratégias e boas políticas de
segurança, são conhecimentos de muito valor no mercado de trabalho. Há uma alta demanda
por essa experiência, dado que estão decretados diversos cenários jurídicos que responsabilizam
profissionais e organizações pela proteção e segurança de dados pessoais, como, por exemplo, a
LGPD (Lei Geral de Proteção de Dados Pessoais) (GOVERNO FEDERAL, 2020). Portanto,
é vital que estudantes e profissionais interessados tenham acesso aos ambientes necessários para
praticar e desenvolver a implementação prática de seus conhecimentos teóricos.

Através deste trabalho, propõe-se a detalhada implementação prática em ambiente emulado
de uma topologia de rede corporativa, que representa uma organização que realiza a gerência de
um campus. Esta proposta envolve a implantação de protocolos, aplicações e ferramentas em um
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ambiente de alta disponibilidade, visando a análise e monitoramento de logs, tráfegos, entre outros
pontos. Dessa forma, disponibiliza-se um ambiente sandbox para exploração, testes e pesquisas
relacionadas, proporcionando uma base para o estudo e crescimento de profissionais da área.

Este estudo se propõe a ser um meio de orientação e incentivo para que profissionais de áreas
relacionadas sejam capazes de se aperfeiçoar e contribuir no caminho do seu próprio desenvolvi-
mento e, consequentemente, na evolução da produção e do conhecimento científico em um contexto
geral.

1.3 Objetivos

Pesquisar, analisar, testar e implementar protocolos, técnicas, sistemas, ferramentas e boas
práticas amplamente aplicadas no mercado corporativo para definir a arquitetura, configuração
e gerenciamento de uma topologia de rede corporativa. O foco é estabelecido na implementação
de uma organização genérica que realize o gerenciamento de um campus, capaz de configurar e
monitorar métricas de desempenho, eventos e informações de segurança em um ambiente de alta
disponibilidade. Similar à implementação de um NSOC, é realizada a integração das áreas da
organização, mantendo visibilidade total da topologia enquanto executada a detecção e análise
de ataques aos sistemas e serviços, descrevendo e implementando formas de mitigação quando
possível.

Como fruto da motivação do trabalho, foram selecionadas apenas soluções open-source e gra-
tuitas para implementação, cumprindo os objetivos específicos da proposta:

• Software para emulação da topologia proposta.

• Roteador para implementação de protocolos BGP, NAT, entre outros.

• Switch com suporte ao protocolo OpenFlow para implementação da arquitetura SDN.

• Sistemas operacionais estáveis para criação de servidores e desktops.

• Sistema composto por softwares de exploração de vulnerabilidades e ataques.

• Ferramenta de monitoramento de métricas de desempenho dos ativos da rede através de
visualização gráfica. Possibilitar a geração de alertas em ocorrências de comportamentos
indesejados.

• Ferramenta para controle de inventário e estado de ativos da rede.

• Sistema SIEM que possibilite a coleta, formatação, agregação e enriquecimento de logs dos
demais sistemas, além do gerenciamento de hosts e análise de vulnerabilidades dos mesmos.

• Sistema de firewall. Possibilitar a definição de regras e agregação de módulos IDS (Intrusion
Detection System), servidor DHCP, servidor Syslog entre outros.
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• Controladora SDN capaz de gerenciar a rede interna em configuração redundante de alta
disponibilidade.

• Aplicações WEB e DNS.

• Sistema de proxy reverso.

Além dos objetivos descritos, está definida a implementação de configurações de segurança
viáveis e necessárias em cada sistema, visando a definição de boas práticas e visibilidade aos
ataques realizados. Para assegurar a alta disponibilidade do ambiente, também propõe-se realizar
configurações relacionadas nos componentes disponíveis.

É importante definir também a qual escopo este presente estudo não se propõe a cumprir,
incluindo:

• Desenvolvimento e hospedagem de aplicações com bancos de dados integrados.

• Implementação e análise de ataques complexos e diversos.

• Análise e correção de vulnerabilidades em todos os sistemas propostos.

1.4 Justificativa

É indiscutível a importância e a complexidade do gerenciamento e otimização que a infraes-
trutura de qualquer organização deve seguir para evitar distúrbios de desempenho e exploração de
vulnerabilidades de segurança. Apesar disso, é adequado ressaltar que nenhuma ferramenta ou téc-
nica implementada é suficiente para solucionar todos os possíveis problemas por completo. Sendo
assim, seria ingênuo imaginar que não existem métodos desconhecidos, ou em desenvolvimento,
para explorar e burlar vulnerabilidades nas tecnologias implementadas.

Dessa forma, a proposta deste trabalho visa realizar a validação das possíveis melhores técnicas
e tecnologias passíveis de implementação para gerenciamento de eventos, informações de segurança
e desempenho de dispositivos, permitindo controle de ocorrências e a resposta ativa, em alguns
casos até mesmo de forma automatizada. É definido o que é de fato uma solução satisfatória e
quais são as etapas e requisitos necessários para alcançar o resultado mais condizentes com este
objetivo. Para isso, é necessário pesquisar e testar sucessivos recursos para especificação da solução
de melhor eficácia, incluindo formas de escaneamento de vulnerabilidades, métodos de ataque e
invasão, condensadores e analisadores de logs, entre outros.

Esta produção propõe-se a ser uma significante contribuição para o processo de estudo de novos
profissionais das áreas relacionadas. Além dos resultados disponibilizados nesta produção, estará
disponível diversos códigos, arquivos e referências para auxílio na reprodução das atividades e dos
processos implementados.
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1.5 Metodologia

O resumo da metodologia implementada neste trabalho está definida na Figura 1.1. Dada a
extensão da implementação não foi possível descrever todos os tópicos em detalhe, mas estes já
foram detalhados na descrição dos objetivos. No decorrer do desenvolvimento do projeto foram
propostas melhorias e adaptações em processos aplicáveis como, por exemplo, na arquitetura e
design da topologia, e essas decisões também estarão descritas neste trabalho.
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Figura 1.1: Metodologia descrita em diagrama de fluxo. Fonte: autores.
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Capítulo 2

Fundamentação Teórica

2.1 Introdução

A pandemia do coronavírus provocou uma rápida migração de informações e processos para o
meio digital, que ocorreu em um ritmo inimaginável até o momento. Diante disso, foi-se necessário
adaptar a infraestrutura e o método de trabalho da maioria das empresas ao redor do mundo,
principalmente empresas de pequeno e médio porte, ou seja, ainda em processo de expansão e
modernização.

A ascensão do trabalho remoto e virtual desencadeou a demanda por mudanças na infraestru-
tura das redes. Torna-se evidente, por exemplo, como as pessoas começaram a exigir mais dos seus
provedores de Internet (ISP’s) em suas residências, como as empresas precisaram disponibilizar
novos dispositivos para trabalho remoto (notebooks) e também providenciar a criação de servido-
res VPN para acesso seguro às redes internas. Em conjunto a essas rápidas transições em escala
mundial, uma grande discussão quando se fala no gerenciamento de rede se intensificou: incidentes
de segurança da informação.

Em um momento em que há trabalhadores, estudantes e outros profissionais em ambiente
presencial, remoto e híbrido simultaneamente, é exposto um grande número de brechas de segurança
e é responsabilidade das organizações prevenir e tratar destes casos. Para isso, é necessário cada
vez mais a implementação de ferramentas e técnicas robustas para detecção de vulnerabilidades,
prevenção e análise de incidentes de segurança, tanto na infraestrutura principal da organização
quanto nos dispositivos fornecidos aos usuários, garantindo observabilidade e gerenciamento sobre
todo o sistema e seus hospedeiros. Além disso, torna-se cada vez mais importante o treinamento
e disseminação do conhecimento técnico para garantir que todos cumpram requisitos básicos de
segurança, dado que, em muitos casos, a ocorrência de um incidente de segurança, e até mesmo o
desvio dele, está nas mãos do usuário final que tem disponível o acesso à rede e aos sistemas da
organização em questão.

Nesta seção serão expostos estudos e trabalhos correlacionados aos tópicos que serviram de
base para alcançar os objetivos propostos deste projeto. Ressalta-se o foco especial na relação dos
temas selecionados à segurança da informação, desenvolvendo como cada tópico se envolve nesta
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temática.

2.2 NSOC (Network Security Operations Center)

Para aprimorar o rendimento e garantir ações mais eficientes, muitas organizações de médio e
grande porte se estruturam em uma distribuição em equipes dedicadas, com especialistas focados
em áreas específicas. Para gerência da infraestrutura e segurança de redes corporativas é essencial
a existência de um NSOC (Network Security Operations Center).

O domínio definido como NSOC é uma integração de um setor de NOC, Network Operations
Center, e um setor de SOC, Security Operations Center. Estas áreas têm suas responsabilidades
comumente confundidas entre si, dada que a interdependência entre ambas é óbvia e necessária.
Apesar disso, em suas respectivas caracterizações, suas funções são bem definidas.

De acordo com Awati (2021), o NOC é um setor que possui visibilidade completa sobre os
ativos da rede da infraestrutura e torna capaz o gerenciamento e controle dos mesmos. Essa
condição possibilita a gestão de performance e qualidade da rede e suas aplicações; manutenção
e análise dos firewalls, servidores, domínios, bancos de dados, política de grupo para aplicações,
entre outros; controle da política de SLA (service level agreement); instalação e manutenção de
software; realização do ciclo de vida de backup; e também serve como primeira linha de defesa em
relação à segurança da informação, podendo identificar, isolar e responder à tais eventos de forma
adequada, sendo esta resposta um encaminhamento para a área de SOC, por exemplo.

Figura 2.1: Diagrama reduzido do fluxo de operação de um NSOC, baseada no fluxo proposto em
(BIDOU, 2005, Fig. 2).

Um SOC, através das definições de McAfee (2021), por sua vez, realiza o gerenciamento de
eventos de segurança e é responsável pela prevenção, detecção, análise e resposta à estes eventos.
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Muitos destes processos são automatizados através de um sistema SIEM (Security Information and
Event Management) e cabe aos especialistas presentes no SOC a reação e a posterior investigação
dos eventos ocorridos através dos dados automaticamente correlacionados pelo sistema. Para
uma melhor definição, um SIEM é composto de diversos módulos, incluindo partes dos sistemas
responsáveis por: escaneamento de aplicações e bancos de dados; sistemas de detecção de intrusão
(IDS) e sistemas de prevenção de intrusão (IPS); detecção e remediação contínua de endpoints
(EDR); plataformas de inteligência contra ameaças (TIP); coleta e análise de logs;entre outros
importantes módulos. Vale ressaltar que uma evolução progressiva de um SOC é definida como SIC
(Security Intelligence Center), responsável por um foco maior no estudo de ameaças globalmente
conhecidas e na realização de atualizações e manutenções preventivas dos sistemas. Contudo, para
este trabalho, tal definição será incluída na definição de SOC e posteriormente na definição de
NSOC, de forma a simplificar as nomenclaturas. (MCAFEE, 2021)

Anomalias e comportamentos indesejados são eventos comuns e fazem parte do cotidiano dos
analistas. Devido a isso, é essencial a presença de uma equipe técnica qualificada presente em
suas funções 24 horas por 7 dias da semana preparados para controle e remediação destes casos
(AWATI, 2021; MCAFEE, 2021). Novamente, reitera-se a interdependência entre ambas as áreas,
sendo o NOC uma base para acesso do SOC à todos os dispositivos da infraestrutura e o SOC uma
entidade garantidora do controle de incidentes de segurança e certificadora de que tais eventos não
causarão prejuízo à performance da rede. Uma visualização reduzida da função dessa integração
em NSOC pode ser visualizada na Figura 2.1.

A organização SANS Institute realiza diversas pesquisas e entrevistas voltadas ao estudo de
SOCs e outras áreas da segurança da informação. Em 2019, a SANS realizou uma pesquisa (CRO-
WLEY; PESCATORE, 2019) relacionada às mais comuns e melhores práticas implementadas em
um SOC e, através dos resultados dessas entrevistas direcionadas à profissionais que atuam nesse
setor, concluiu-se que a grande maioria das organizações não possuem um NOC dedicado ou não são
estabelecidas interações com frequência; será iniciada ou continuada a migração de SOCs centrali-
zados na organização física para serviços disponíveis em cloud ; as funções de testes de penetração,
estudo de ameaças e investigação forense digital, entre outros processos mais investigativos e rela-
cionados à análise, geralmente são terceirizados, mantendo apenas os processos mais diretos como
funções do SOC; insatisfação com a performance de ferramentas de gerenciamento de inventário,
prevenção de perda de dados, soluções de detecção com machine learning e tecnologias para engano
de atacantes, entre outras; satisfação com ferramentas de VPN, SIEM, firewall, IDS/IPS, EDR,
proteção contra DoS/DDoS, entre outras.

Estas respostas são de grande interesse na definição de escopo durante a implementação de
novos SOCs ou para aprimoramento de SOCs já existentes. A análise negativa para a relação entre
NOC e SOC também relata um grande problema nas organizações, pois essa falta de comunicação
impede a disseminação de informação e o consequente prejuízo na entrega de soluções eficientes e
rápidas. Neste trabalho, houve um esforço para garantir a correlação entre ambos setores e, por
isso, utiliza-se a nomenclatura de NSOC, uma área que integra ambas responsabilidades de forma
mais proveitosa possível.
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Uma nova pesquisa realizada pela SANS em 2020 (PESCATORE; FILKINS, 2020), iniciada
dias antes da definição do estado de pandemia global, trouxe novos paradigmas e resultados em
relação à 2019, dado o estado global completamente distinto. Nesta pesquisa, concluiu-se que a
busca de profissionais com experiência em operações de segurança, principalmente segurança em
cloud, cresceu significativamente, ressaltando também que houve aumento na busca por provedores
de serviços externos para testes de penetração e investigação de eventos. Neste cenário e progressi-
vamente mais com a modernização dos processos, a atuação em segurança da informação será mais
requisitada e se tornará um desafio cada vez mais complexo. Em razão disso, muitas organizações
recorrem à alguma forma de auxílio externo, como infraestrutura em cloud ou outras formas de
provedores de serviços.

2.3 Ataques e Incidentes de Segurança

A democratização ao acesso à tecnologia e virtualização de processos diários trazem excepcio-
nais benefícios e possibilitam acessibilidade global à Internet e a todo conhecimento ali disseminado.
Contudo, novas formas de aproveitamento de vulnerabilidades para realização de atividades ilíci-
tas também são constantemente desenvolvidas e distribuídas em uma velocidade cada vez maior.
Através da conexão global pela rede de computadores, qualquer dispositivo conectado está susce-
tível a ser um alvo de ataques, por isso é necessário que sejam feitos testes, análises e atualizações
constantes nos sistemas de forma a garantir a segurança frente das vulnerabilidades, mesmo que
desconhecidas.

Para que um sistema seja classificado como "seguro", é necessário que se realize, além de toda
a implementação de métodos de identificação, análise e resposta à incidentes de segurança, a vali-
dação efetiva contra ataques. A MITRE, um dos centros de pesquisa e desenvolvimento fundadas
pelo governo dos Estados Unidos, desenvolveu uma ferramenta chamada MITRE ATT&CK (Ad-
versarial Tactics, Techniques, and Common Knowledge) (MITRE, 2021), que disponibiliza uma
enorme base de dados de táticas e técnicas utilizadas por atacantes para reconhecimento, acesso e
execução de operações desautorizadas e ilícitas. Esta ferramenta oferece uma matriz que correla-
ciona tais métodos com formas de detecção e mitigação e, além de definir uma taxonomia comum
para a comunidade, facilita com que analistas de segurança (ou até mesmo equipes internas de
investigação e de teste de penetração) validem a topologia implementada contra as vulnerabilida-
des mais conhecidas e utilizadas globalmente. Na Figura 2.2, pode ser visualizado um exemplo de
percurso nas três primeiras camadas do framework do ATT&CK.

De acordo com Georgiadou, Mouzakitis e Askounis (2021), apenas no mês de março de 2020
houve um aumento de 400% nos casos de fraudes cibernéticas, resultando em impactos como
destruição de dados, perda de produtividade, roubo de propriedade intelectual, perdas financeiras,
exposição de dados sensíveis, entre outros. Complementa-se à este resultado a afirmação de que as
organizações estão demasiadamente concentradas em ferramentas e sistemas de detecção e defesa de
ameaças e acabam deixando de lado o estudo e investigação de ameaças, ataques e vulnerabilidades,
sendo estes essenciais para a prevenção e proatividade de resolução de incidentes de segurança.
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Figura 2.2: Exemplo de percurso apenas pelas três primeiras fases do processo de invasão, elencando
vulnerabilidades através de uma ferramenta disponibilizada por (MITRE, 2021).

Ainda em Georgiadou, Mouzakitis e Askounis (2021), foi realizada uma pesquisa cujos resultados
indicam que a maioria das empresas de média e grande porte entrevistadas utilizam da ferramenta
ATT&CK para proteção contra ameaças, análise de vulnerabilidades nas soluções implementadas,
implementação de políticas de segurança e modelagem de ameaças para identificação e estudo.

O aumento expressivo de incidentes de segurança é preocupante, principalmente em casos re-
pentinos, muitas vezes modificando estruturas dentro das organizações e até em meio à sociedade,
dependendo da magnitude da ocorrência. Em Khan, Brohi e Zaman (2020), verificou-se as princi-
pais formas de ataques cibernéticos realizados durante a pandemia de Covid-19, incluindo: DDoS,
malware, ransomware, domínios e sites maliciosos, phising, entre outros. Apesar destas técnicas
parecerem extensivamente aplicadas e conhecidas, é fácil para que em um momento de descuido
ou por uma ação de um usuário leigo, seja aberta uma brecha de acesso, por exemplo, via phising,
pelo fornecimento de credenciais por um link forjado, semelhante ao da organização. Mesmo em
casos simples como este, a injeção de um ransomware ou outra forma de malware na rede podem
causar inimagináveis prejuízos financeiros e jurídicos. Dessa forma, deve-se atentar que a segu-
rança não é uma responsabilidade apenas da área de SOC, e sim da organização como um todo.
Assim como descrito em Georgiadou, Mouzakitis e Askounis (2021), a organização deve promover
e assegurar mecanismos de backup, controle de acesso, análise de risco, programas de treinamento
e capacitação, testes de penetração, entre outros. No caso dos funcionários, é necessário apresentar
certificação de treinamento e resultados, conhecimento sobre políticas e processos, testes de habi-
lidades de segurança, deixando claro que todos são responsáveis pela manutenção da qualidade do
estado de segurança da informação.

Análises da literatura atual (HUMAYUN et al., 2020) também apresentam os tópicos mais
estudados pelas maiores organizações de desenvolvimento científico relacionados à área, como o
IEEE, e estes incluem com maior frequência os tópicos: DoS, malware, phishing, SQL injection,
sross-site scripting, entre outros. Comparando este resultado com os tipos de ataques mais ocor-
ridos durante os últimos anos, nota-se que há pouca variedade de ataques em estudo e disso pode
surgir a indagação de como tais formas de ataques continuam eficientes. A falta de capacitação
das pessoas em relação à segurança da informação e a evolução constante das técnicas ilícitas de
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ataques podem explicar esse fenômeno. Novamente em Humayun et al. (2020), é descrito que as
técnicas mais utilizadas para mitigação de ataques são: IDS, firewalls, técnicas de anti-phishing,
detecção de anomalias, software anti-malware, sandboxing, entre outros. Mais uma vez, as técnicas
de mitigação também não são inéditas e refletem, em sua maioria, configurações básicas, desde a
mais simples infraestrutura até a mais complexa destas, como um datacenter. Contudo, ressalta-se
que, muitas vezes, a presença de vulnerabilidades se dá nas minúcias e nos pontos mais desprezados,
fazendo com que essa dedicação frente ao estudo e análise constante das soluções implementadas
diferencie, por exemplo, um firewall desprotegido devido à má configuração de outro que abrange
até mesmo regras preventivas de ataques nunca recebidos.

2.4 Gerenciamento de Sistemas e Geração de Eventos

Topologias, infraestruturas e diferentes sistemas estão constantemente em expansão, através de
novos dispositivos e tecnologias, aumentando a complexidade da rede como um todo. De maneira
equivalente, o gerenciamento e a monitoração dessas redes deve acompanhar o avanço, de maneira
a não comprometer os sistemas. A boa gestão de uma rede abarca tanto o gerenciamento da
segurança da informação quanto da geração de eventos, funções estas que podem inclusive ser
acopladas em um único sistema (MAGANE ENGINE, 2021) (ROSENCRANCE, 2020).

De acordo com Bidou (2005), eventos são compreendidos como uma mudança de estado em
determinado componente e podem ser gerados de acordo com uma operação específica no sistema,
nas aplicações ou ao longo da rede, como no caso dos sensores, por exemplo. Também é possível
gerar eventos como uma reação a um estímulo externo da rede, como um ping por exemplo. Eventos
são importantes fontes de dados no sistema, desde logs a fluxos de informação. A monitoração de
eventos retém sua relevância tanto em um cenário de condições excepcionais como no dia a dia
da organização. Isso significa verifica sistematicamente os serviços e seus componentes, registrar e
reportar mudanças de estado identificadas como eventos. Assim, é possível determinar respostas
apropriadas para eventos de infraestrutura, de aplicação, segurança, inclusive falhas de segurança
(BARANES, 2019).

Usualmente, eventos podem ser informativos, alertas ou exceções. Eventos informativos apenas
indicam mudanças que não requerem ações específicas por parte da gerência. Quando se fala de
alertas, eventualmente alguma operação deve ser necessária para não comprometer o funcionamento
dos sistemas. Mas em se tratando de exceções, é necessária uma operação imediata, com intuito
de identificar e resolver o incidente (BARANES, 2019). Ao gerenciar um sistema, é inevitável ter
que lidar com falhas. Para isso, é recomendável que a equipe responsável tenha um sistema e um
plano de ação para essas situações, englobando a detecção de eventos, isolamento e notificação,
assim como a eventual resolução (MAGANE ENGINE, 2021).

Pode-se conceituar dois modelos de monitoração de uma rede: ativa ou passiva (MAGANE
ENGINE, 2021). Uma monitoração ativa remete à detecção proativa dos sistemas através da
marcação de limiares de operação, como é o caso do ping ICMP, por exemplo. Já uma monitoração
passiva sugere a escuta pelo evento, como no caso do Syslog. Após detectar os eventos, no caso de
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uma vulnerabilidade, é essencial isolar o problema em si, isso é, identificar entre os eventos coletados
o que pode ser considerado o potencial incidente, notificar os administradores e estabelecer as ações
a serem tomadas de acordo com o ocorrido (MAGANE ENGINE, 2021).

É válido considerar a importância do emprego de uma boa ferramenta de gerência de eventos.
Com o uso do gerenciador, é possível aprimorar a detecção de eventos e o tempo de resposta, de
maneira até mesmo a evitar que alertas se tornem grandes fragilidades na rede. Também é viável
estabelecer fluxos de execução de ações baseado no perfil de evento identificado. Isso quer dizer
que, de acordo com o tipo de evento, o sistema aciona automaticamente quais ações são necessárias,
como notificar administradores, realocar o problema para diferentes equipes, comutar dispositivos,
entre outros, o que garante acurácia no manuseamento de um evento. A criação de relatórios de
desempenho também é parte fundamental do gerenciamento de uma arquitetura, principalmente
de larga escala. Através de relatórios formulados, podem ser estabelecidas zonas de fragilidade na
topologia em questão (BARANES, 2019).

Logs de eventos indicam todos os acontecimentos registrados nos dispositivos e ativos da rede.
Um servidor Syslog pode ser um grande diferencial na rede, de maneira a centralizar e uniformizar
todos os logs obtidos ao longo da topologia, unificando, assim, a monitoração. É através das
informações coletadas nos logs que a ferramenta de monitoração determina alarmes, disparando
alertas aos administradores (MANAGE ENGINE, 2021).

Nesse contexto, compreende-se a importância de estabelecer uma abordagem de segurança
conhecida como SIEM (Security Information and Event Management) (REBACK, 2020). Um
gerenciamento baseado no conceito de SIEM corresponde em integrar tanto políticas de segurança
da informação quanto segurança de eventos em um mesmo centro de gerência da rede. Ferramentas
SIEM fornecem relatórios unificados dos eventos e incidentes voltados à questões de segurança,
assim como alertas, quando identificadas vulnerabilidades no sistema. Através dessa centralização
e normalização dos dados, há uma melhora significativa na identificação de problemas e no tempo de
resposta. Dessa forma, é possível visualizar logs, tanto de infraestrutura, aplicações e rede, obtidos
por todos os ativos do sistema, em uma única interface, o que facilita traçar o comportamento de
invasores e aplicações afetadas, por exemplo. Além disso, a auditoria do sistema se torna muito
mais simples (REBACK, 2020) (ROSENCRANCE, 2020).

Com o desenvolvimento de novas tecnologias, o volume de dados e a complexidade dos ataques
cresce exponencialmente. Logo, essas ferramentas de segurança também precisam acompanhar as
mudanças. Por exemplo, há uma forte necessidade de integrar os logs centralizados de um sis-
tema com dados na nuvem, que garantem importantes métricas para a gerência. Outra forma de
ilustrar a importância de buscar inovações é a integração de dispositivos IoT, que correspondem
a um aumento significativo nos pontos ativos das redes, abrindo o perímetro de vulnerabilidades
(REBACK, 2020). De forma sintetizada, é importante que, ao gerenciar uma rede, os administra-
dores se preocupem em construir um modelo de confidencialidade, integridade e disponibilidade
dos dados que circulam os ativos (FORCEPOINT, s.d.).
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2.5 Coleta e Análise de Dados

A discussão a respeito do fluxo de dados de uma rede requer mencionar a importância da
segurança desses dados. Garantir a segurança dos dados é uma obrigação legal de toda organização,
pública ou privada. Esse debate abarca desde arquivos, bancos de dados até aplicações, isso é, todo
o processo de obtenção dos dados, coleta e armazenamento, até eventual análise. As boas práticas
se iniciam já no processo de coleta, pois é essencial que os dados coletados sejam relevantes e
confiáveis para qualquer análise ou necessidade futura (HARRINGTON, 2021) (CISCO PRESS,
2015).

No contexto de monitoração de uma rede, os dados são provenientes de diferentes fontes,
com múltiplos formatos, como logs, pacotes, fluxos. Aplicações compreendidas com "coletoras"de
informações tratam seus dados de maneira independente. Portanto, para um gerenciamento mais
assertivo da rede como um todo, é necessário garantir a correta formatação e identificação dos dados
previamente ao seu armazenamento. Uma arquitetura escalável permite uma distribuição de coleta
e armazenamento de dados por toda a rede, garantindo melhor performance e disponibilidade de
dados, o que pode ser decisivo ao enfrentar um incidente de segurança (BIDOU, 2005).

A correta categorização dos dados pode ser um grande diferencial na detecção de ataques e
vulnerabilidades da topologia, dado que cada tipo de dado remete a diferentes aplicações. Uma
maneira eficiente de classificar os dados coletados é fundamentada pelos métodos de coleta. Além
disso, é fundamental a compreensão de que tanto os dados de conteúdo quanto dados estatísticos
coletados na rede são de extrema importância para uma análise e monitoração eficiente (JING;
YAN; PEDRYCZ, 2019).

Pacotes correspondem a um conjunto de dados tanto de controle quanto de conteúdo. Pacotes
podem ser gerados quando aplicações utilizam diferentes protocolos, como TCP, UDP e ICMP.
Esses pacotes podem ser capturados na interface física, através de um sniffer. Existem diferentes
aplicações capazes de realizar essa coleta de pacotes, como Wireshark, TCPdump, Snort, Nmap,
cada qual com múltiplas ferramentas e métodos de coleta. No contexto de captura de pacotes, é
muito relevante reter a informação de endereços de origem e destino. Através da análise desses
endereços, é possível, por exemplo, identificar um ataque devido à alta concentração de pacotes
com mesmo endereço IP de origem. O mesmo vale para informações como tamanho dos pacotes,
tempo de vida, portas de origem e destino e até quantidade de pacotes, visto que um aumento
drástico no número de pacotes pode ser um indicativo de um ataque de inundação DDoS (JING;
YAN; PEDRYCZ, 2019).

Fluxo pode ser compreendido como uma corrente de pacotes com um ou mais atributos simi-
lares, as chamadas chaves de fluxo. De acordo com as necessidades do administrador, é possível
identificar diferentes fluxos a partir de suas chaves. Os fluxos são de extrema importância para o
monitoramento da rede, de aplicações, hosts e identificação de vulnerabilidades. De acordo com
o método utilizado para coleta de fluxos, importantes informações estatísticas podem ser geradas
para análise, como contador de fluxos, tipos, tamanho, direção e duração. Essas são importantes
métricas para detectar um incidente de segurança, por exemplo, no caso do tamanho dos fluxos,
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durante um ataque de DDoS, a extensão do fluxo do ataque é consideravelmente maior que a de
fluxos legítimos. Uma análise relevante de ser realizada quando se especifica um ataque é que,
em um cenário regular, o número de fluxos de requisição, através de algum protocolo ou porta
específicos, equivale aos fluxos de resposta de mesma chave. Portanto, mudanças nessa relação
podem indicar distúrbios na rede (JING; YAN; PEDRYCZ, 2019).

Já uma conexão equivale ao tráfego existente entre dois endereços IP, um interno e outro
externo, dependendo da rede analisada. Só é possível considerar que uma conexão foi estabelecida
após a troca de pelo menos dois pacotes. Portanto, é possível obter importantes estatísticas
desse tráfego, como a quantidade de pacotes e fluxos na conexão, a duração da conexão entre os
hosts, tipo de conexão. Mais uma vez, ao realizar uma coleta recorrente de informações sobre
as conexões existentes na rede, é viável operar análises que evidenciam possíveis ataques (JING;
YAN; PEDRYCZ, 2019).

Diferente das categorias anteriores, cujos dados eram coletados nos dispositivos da rede, os
dados do hospedeiro são coletados diretamente no host local. Muitas ofensivas tem por objetivo
interferir na performance dos hosts. Os dados coletados no nível do hospedeiro possuem importante
valor para identificar adulterações em arquivos de sistema, escala de privilégios, acessos e logs
não autorizados. O uso de CPU e memória pelo sistema e pelo usuário evidenciam métricas
significativas, visto que, no caso de um ataque de DDoS, o uso da CPU pelo sistema e uso da
memória apresentam um crescimento excepcional. Diferentes logs também são gerados através
dos hosts, tanto logs de operação de aplicações como de equipamento. Os logs de operação de
equipamentos englobam informações geradas pelos equipamentos atrelados ao host, como sensores,
cursores, entre outros. Já os logs de operação de aplicações compreendem os dados relacionados
às ações de um usuário ao executar uma aplicação específica, isso é, em grande parte, a criação de
eventos (JING; YAN; PEDRYCZ, 2019).

Considerando toda a variedade de dados que podem ser coletados no sistema, é essencial que se
estabeleça métodos de análise escaláveis e flexíveis, desde análises estatística até machine learning.
Em se tratando de uma análise estatística, é necessário estabelecer um perfil de comportamento do
tráfego que seja considerado usual. A partir desse referencial, qualquer atividade cujas métricas
desviem do esperado, um alarme de segurança deve ser gerado. Um ataque acometido por um
Botnet, por exemplo, pode causar certas anomalias nos padrões da rede e ser detectado por uma
análise estatística de distribuição de tráfego (JING; YAN; PEDRYCZ, 2019).

Já uma análise pautada no uso de machine learning procura fundamentar modelos de padrões
analisados. Muitos algoritmos de aprendizado supervisionado são utilizados na análise de segu-
rança de redes, como Máquinas de Vetores de Suporte (SVM), Redes Neurais Artificiais (ANN),
K-Vizinhos mais proximos (KNN), entre diversos outros. Também são empregados algoritmos de
aprendizado não supervisionado e, no geral, técnicas de machine learning apresentam taxas de
detecção de ataques consideravelmente elevadas. Em contra partida, essas são técnicas que con-
somem grande parte dos recursos do sistema, tanto nas etapas de treinamento quanto execução
(JING; YAN; PEDRYCZ, 2019).
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2.6 SDN

Os diversos avanços tecnológicos recorrentes nos últimos anos demonstram como eles estão
amplamente correlacionados com a crescente iniciativa de automação de processos. A utilização
de infraestruturas e serviços em cloud e a manipulação de técnicas de scripting para execução au-
tomatizada de ações são exemplos de como a automação e, consequentemente, a simplificação de
processos, são essenciais para a redução do tempo gasto com práticas manuais, extensas e comple-
xas, restando mais períodos livres para o foco em atividades mais relevantes. A arquitetura SDN
(Software Defined Networks) propõe-se a facilitar o gerenciamento de redes através da automação
e da agilidade para manutenção de redes (AHMAD et al., 2015).

A arquitetura SDN (AHMAD et al., 2015) realiza a divisão da rede em dois pontos, um plano
de controle e um plano de encaminhamento. No plano de controle é realizada toda a configura-
ção de lógica, políticas e regras, restando ao plano de encaminhamento apenas a aplicação destas
configurações através das tabelas de fluxo dinâmicas, de certa forma análogas a uma tabela de ro-
teamento. Nesta arquitetura, o plano de controle é centralizado e permite a configuração dinâmica
de todo o plano de encaminhamento.

O protocolo Openflow (MCKEOWN et al., 2008) é a implementação mais utilizada desta
arquitetura, permitindo a configuração do plano de controle via API, geralmente realizada através
do auxílio de aplicações que suportam este protocolo no plano de aplicações. Dessa forma, a
configuração e controle de toda a rede está disponível ao administrador da mesma (AHMAD et
al., 2015). Embora essa arquitetura seja orientada para utilização em redes LAN, a visibilidade
completa do estado da rede garante observabilidade de áreas não facilmente monitoradas em uma
arquitetura tradicional, permitindo uma reação ágil no caso de um comportamento indevido da
rede, seja por performance de protocolos ou por algum incidente de segurança.

Embora disponha de um inovador paradigma para a arquitetura de redes, a solução SDN
também produz uma nova série de possíveis vulnerabilidades de segurança. Apesar de possibi-
litar a orquestração de diversas ferramentas e frameworks pelo plano de aplicação do Openflow,
como firewall, IDS/IPS, monitoramento de tráfego, controle de acesso, inspeção de conteúdo e
amostragem de fluxos, os planos podem estar vulneráveis à inserção de regras de fluxo maliciosas
por aplicações comprometidas com acesso direto ao plano de controle, por ataques DoS no plano
de controle, devido à centralização, escalabilidade e disponibilidade desse plano, por ataques de
alagamento de regras de fluxo no plano de dados, entre outros disponíveis em (AHMAD et al.,
2015, Table 1). Apesar das formas de ataques serem diferentes de uma arquitetura tradicional, a
concepção é semelhante e é indispensável a noção de que nenhuma solução é independente destes
problemas. Contudo, as ferramentas para prevenção desses casos existem e estão cada vez mais
sendo aprimoradas colaborativamente com o esforço da comunidade, dada a inclinação open-source
da arquitetura SDN e do protocolo Openflow.

O real valor desta arquitetura origina da capacidade de programabilidade do comportamento
da rede, mesmo em casos desafiadores, como incidentes de segurança, falhas em equipamentos
físicos ou até mesmo erros de configuração (AHMAD et al., 2015). Como exemplo, em uma
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situação em que é identificada a origem de um ataque, é possível automaticamente definir o fluxo
de comportamento da rede nesta situação, bloqueando a regra de fluxo específica ou redirecionando
o tráfego do atacante para outra rota, tomando medidas cabíveis para posterior análise.

Por fim, esta inovação em SDN ainda está em desenvolvimento e passando por diversos processos
de padronização pelos esforços da ONF (Open Networking Foundation), mas vale ressaltar que tal
tecnologia apresenta promissoras propostas para o futuro, vide esforços do Facebook, Google,
Microsoft, Cisco, entre outras empresas, na implementação e desenvolvimento de novas soluções
utilizando essa solução.

2.7 Trabalhos Relacionados

Neste estudo, planejou-se a implementação de uma metodologia similar à de um NSOC para
o gerenciamento dos eventos, informações e métricas internas à estrutura desenvolvida. Hae et al.
(2016) descreve os benefícios da visão holística de toda a topologia para um eficiente gerenciamento
da mesma. Em casos reais, a definição de equipes específicas e bem treinadas para o trabalho
em um NOC e SOC são essenciais, porém há uma perda significativa de performance e eficiência
gerada pela burocracia entre a comunicação dessas esquipes, sendo então um NSOC a convergência
inteligente desses setores.

Nesse aspecto, o estudo proposto cumpre com os requisitos da implementação de um NSOC
de forma prática contemplando a centralização dos processos, análise dos dados coletados e a
resposta à incidentes. A sincronização e sinergia das ferramentas implementadas, o gerenciamento
centralizado de incidentes e o enriquecimento de dados em formato padronizado, assim como
descritos por Hae et al. (2016), são definições essenciais dessa implementação.

A referência inicial para a realização do estudo apresentado neste documento segue de acordo
com Brezula (2017), infraestrutura essa que fundamentou a construção da topologia a ser apre-
sentada. Na proposta de Brezula (2017), foi construída uma rede dividida em 4 áreas, campus,
datacenter, DMZ e ISPs. A divisão por áreas evidenciou uma estrutura similar ao utilizado por
redes corporativas reais, sendo a implementação do autor uma versão compacta das mesmas. Por
esse motivo, essa arquitetura foi utilizada como um ponto inicial de estudo.

Para a estruturação do campus, Brezula utiliza o conceito de arquitetura 3-tier (CISCO, 2008a).
Através da implementação dessa arquitetura, o autor discute a divisão das camadas de acesso,
distribuição e core na área de campus, isso é, a porção da infraestrutura que prove o acesso a
serviços e recursos aos usuários e dispositivos finais (CISCO, 2008a). A topologia se conecta à
internet através de dois Internet Service Providers, ISPs, diretamente ligados a um roteador de
borda com links diretos para cada um dos firewalls de entrada das áreas descritas. A partir da
estrutura implementada por Brezula, foi possível propor mudanças e melhorias em contribuição
com outros estudos, dadas as limitações.

No decorrer do desenvolvimento deste trabalho, migrou-se de uma arquitetura de redes legado
que utilizava, por exemplo, de roteamento OSPF entre as áreas da organização para uma arquite-
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tura de redes SDN híbrida. Essa mudança se deu, além da motivação do estudo de uma tecnologia
em ascensão, pelos benefícios dessa implementação, incluindo configuração e gerenciamento cen-
tralizado da rede, facilidade de implementação de redundância na rede, performance, entre outros.
Hong et al. (2016), por exemplo, avalia como com apenas 20% de migração para uma arquitetura
SDN, pode-se reduzir em média 32% do uso máximo de um enlace em arquiteturas SDN híbridas
para ambientes enterprise e para ISPs.

Nguyen e Kim (2016) citam mais alguns benefícios da arquitetura SDN em campus e ambientes
enterprise e propõem um módulo novo para gerenciamento de VLANs através do controlador
FloodLight. Neste trabalho, será apresentado o gerenciamento de VLANs, regras de ACL, controle
de redundância e outras técnicas através do controlador Faucet que, de acordo com as pesquisas
realizadas, ainda não foi avaliado de forma prática no contexto científico.

A implementação de ferramentas e sistemas como soluções de firewall, IDS, IPS, ACL e EDR
são indispensáveis para manter a segurança e disponibilidade dos servidores e dos hosts internos.
Tal como descrito por Scarfone e Hoffman (2009), há uma longa lista de documentos que descrevem
boas práticas, requisitos mínimos e requisitos recomendáveis para implementações dessas ferramen-
tas e sistemas. Embora seja impossível ter comprovação da eficiência total de um sistema, dada
a emergente inovação de técnicas de invasão e exploração de vulnerabilidades, é imprescindível
que se faça o máximo possível para barrar atividades maliciosas. Neste trabalho foram explora-
dos e implementados os sistemas PfSense, Suricata, Wazuh Agent, NGINX e funcionalidades da
controladora SDN Faucet de forma prática, seguindo com as melhores definições de boas práticas
documentadas publicamente, para cumprir com esse objetivo.

Para contemplar o objetivo de gerenciamento de eventos e informações de segurança deste tra-
balho é essencial a implementação de uma sistema SIEM na topologia. Assim como descreve Žgela
e Penga (2019), o escopo de atuação de um sistema SIEM é extremamente extenso e complexo,
contemplando técnicas já descritas, como o monitoramento em tempo real de um grande número
de eventos, sua correlação e as respostas automáticas à possíveis incidentes. Žgela e Penga (2019)
também informam, através de uma versão anterior do relatório de brechas de segurança da Veri-
zon desenvolvido por Widup et al. (2021), que mais de 28% dos casos de incidentes de segurança
com consequência de vazamento de dados envolve atores internos da organização. Sendo assim, é
essencial a implementação de um sistema que seja capaz de lidar com o gerenciamento de com-
portamento e permissões de cada usuário, por exemplo. Por fim, Žgela e Penga (2019) também
descrevem casos, identificados pelo logs utilizados em estudo e analisados via SIEM, em que se
percebeu o comportamento anormal de funcionários pelo IP de onde estes se conectavam dentro da
organização e também a adição de sites em blacklists após o download de malwares identificáveis
por outros funcionários.

Contudo, assim como cita Vazão et al. (2019), verifica-se que as soluções líderes de mercado
são pagas e, além disso, possuem preço elevado até mesmo para pequenas e médias empresas. A
empresa Gartner, que inclusive criou o termo SIEM, é quem realiza esses relatórios esporádicos,
porém não inclui a avaliação de soluções open-source. Vazão et al. (2019) contribui realizando e
testando algumas das principais sistemas SIEM open-source, como OSSIM, Splunk Free, Graylog,
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ELK Stack, indicando a ELK Stack como principal em escalabilidade e flexibilidade. Complemen-
tando, Cózar (2020) acrescenta a avaliação de outras ferramentas como Prelude OSS e Wazuh,
indicando o Wazuh como melhor escolha dentre as opções.

Assim como descreve Cózar (2020), esse sistema é totalmente gratuito e open-source, é facil-
mente escalável dado sua integração com ELK Stack, possui documentação extremamente com-
pleta, é baseado em um HIDS de prestígio e, como mais importante, cumpre todos os requisitos
definidos tanto para a implementação específica deste trabalho como para um SIEM em geral.
Além disso, Cózar (2020) aprofunda, de forma prática, em praticamente todas as funcionalidades
disponíveis pelo Wazuh, descrevendo seus casos de uso e limitações. Baseado nisso, este presente
trabalho visa, além de explorar as funcionalidades do Wazuh, utilizá-lo na detecção de vulnerabili-
dades e formas de ataques mais profundos e diversos, de forma também a analisar sua efetividade.

Quando se fala das possíveis ofensivas que uma rede corporativa pode sofrer, muitos estudos ad-
vogam que uma arquitetura SDN bem estruturada pode ser fundamental na defesa contra ataques
DDoS. Análises e estudos de segurança em redes SDN são cada vez mais frequentes e relevantes,
visto a crescente demanda por implementações SDN que essa geração propõe. O estudo de Wang et
al. (2015) exemplifica como a estrutura SDN pode ser um diferencial na defesa aos ataques mesmo
em uma rede que usa computação em nuvem. Os autores defendem que a arquitetura SDN torna
a lógica de detecção avançada e os processos subsequentes mais fáceis de serem implementados.

Kim et al. (2020) define como se pode usar a arquitetura de uma rede SDN como forma de
realizar a verificação de regras de firewall à cada enlace da rede, ao contrário de em uma fronteira
pré-estabelecida como é feito em arquiteturas legado. A virtualização de funções de redes (NFV)
permitem o acoplamento de novos módulos à uma controladora SDN que abrem um leque de
oportunidades de implementação. Através das regras de ACL e gerenciamento de VLANs pela
controladora SDN Faucet, o presente trabalho implementa, de forma prática, verificações de regras
em todos enlaces da rede interna, impedindo diversas formas de exploração de vulnerabilidades.
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Capítulo 3

Arquitetura Proposta

Neste capítulo serão descritas as decisões e definições práticas acerca da arquitetura proposta
para a topologia deste estudo, de forma a cumprir com os objetivos apresentados.

3.1 Software de emulação da rede

Visando implementar uma topologia de rede experimental, que possibilitasse explorar diferentes
dispositivos e cenários de configuração necessários para as múltiplas análises às quais esse estudo se
propôs, foi necessária a escolha de um software capaz de emular a rede e gerenciar os dispositivos
virtualizados. No mercado há duas principais soluções que cumprem com esse objetivo: GNS3 e
EVE-NG.

Apesar de ambas soluções serem extremamente similares em disponibilidade de recursos, a
escolha de utilização foi dada ao GNS3 devido a sua disponibilização open-source completamente
gratuita e pela sua comunidade mais ativa e robusta. Além disso, há uma grande facilidade na
instalação e no compartilhamento remoto da topologia através do sistema de VPN OpenVPN.
Dessa forma é possível que múltiplas pessoas possam trabalhar no mesmo projeto em tempo real.

A principal funcionalidade do GNS3, ou qualquer outro software de emulação de rede, é a
integração com ferramentas de virtualização como VirtualBox, VMWare, Docker e KVM. Essas
ferramentas tornam possível a virtualização de diversos sistemas em máquinas virtuais (VMs).
Já o GNS3 é responsável por realizar a orquestração dessas VMs, gerenciando os enlaces virtuais
para interligação da rede da topologia, controlando o uso de recursos da infraestrutura física, entre
outros pontos.

Além da decisão pela utilização do software GNS3, utilizou-se containers Docker para virtu-
alização dos switches Open vSwitch e KVM para os demais sistemas, priorizando desempenho e
eficiência de recursos físicos, dado que não é necessário a utilização da VM do GNS3 para virtua-
lização em ambientes Linux.
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3.2 Descrição da infraestrutura física disponível e limitações

Há duas principais limitações para o desenvolvimento deste projeto: limites da infraestrutura
física disponível pelos autores para hospedagem do laboratório virtual e o acesso restrito à softwares
e ferramentas.

A infraestrutura física disponível para utilização pelos autores é um desktop composto prin-
cipalmente de um processador Ryzen 3 3100 (4 cores, 8 threads, totalizando 32 vCPUs) e 24GB
de memória RAM DDR4 3200MHz. Apesar de não ser uma característica impeditiva, essa in-
fraestrutura própria inviabiliza a construção de maiores e mais complexas topologias, além da
implementação de softwares com maiores requisitos de processamento.

Já se tratando do acesso restrito à softwares, como este estudo propôs realizar a implementação e
validação de soluções open-source e gratuitas, muitos sistemas mais próximos do estado da arte são
desconsiderados. Esta restrição não é, de fato, impeditiva, dado que vem ocorrendo um crescente
aumento do desenvolvimento de soluções open-source. Além disso, o mercado corporativo também
utiliza em larga escala diversas soluções open-source que cumprem com seus requisitos.

3.3 Definição da topologia

Como base para o estudo, foi proposta uma topologia inspirada na infraestrutura de um cam-
pus, ou, mais especificamente, de uma organização que faça o gerenciamento de um campus. Como
referência principal, utilizou-se a topologia proposta por Brezula (2017), apoiando-se em outras
soluções para realizar as devidas adaptações de melhores práticas do mercado identificadas. Inici-
almente, foi proposta uma topologia como pode ser visualizado no diagrama da Figura I.1. Após
sucessivas evoluções realizadas com o avanço dos estudos e com os testes diversos de implemen-
tação, a solução final proposta pode ser visualizada na Figura I.2, e mais detalhadamente nas
Figuras 3.1-3.5. Foram definidas 6 áreas principais, identificadas como ISP1, ISP2, organization
edge, DMZ, campus e datacenter.

3.3.1 Definição das áreas

As áreas ISP1 e ISP2 são definidas como os pontos de conexão da organização à Internet.
Dada o arranjo da redundância dos enlaces definido, configura-se uma estrutura dual multihomed,
estabelecida com a intenção de manter alta disponibilidade de conexão, mesmo após possíveis
falhas nos roteadores ou enlaces. Na Figura 3.1, estão definidos os roteadores que simbolizam os
ISPs e formam uma ponte com a área de organization edge. Ressalta-se a inclusão de um atacante
externo na rede WAN do ISP2, sendo este utilizado para análise de tentativas de ataques externos
à organização.

A Figura 3.2 representa a área de organization edge, ou seja, o backbone da organização. Defi-
nida por dois roteadores de borda e dois firewalls, essa área é responsável por manter a conexão com
os dois ISPs e estabelecer a primeira camada de defesa contra ataques. Os roteadores, assim como
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Figura 3.1: Apresentação detalhada da área dos ISPs, ou seja, os provedores de serviço de Internet.

os firewalls foram planejados para operarem em redundância, de forma a suportar tanto falhas nos
equipamentos quanto nos enlaces. A redundância para os roteadores pode ser facilmente configu-
rada através dos protocolos de roteamento, já os equipamentos de firewall, que geralmente possuem
estado de vida dinâmico, necessitam que seus sistemas tenham essa capacidade de operação em
alta disponibilidade acessível.

Figura 3.2: Apresentação detalhada da área organization edge, representando o backbone da orga-
nização.

Ao visualizar as áreas internas da organização, depara-se com a implementação de uma rede com
arquitetura SDN. Planejada com o intuito de minimizar burocracias de configuração, maximizar o
desempenho do tráfego interno, proporcionar facilitada implementação de redundância, implemen-
tar regras ACL para controle de acesso e analisar uma tecnologia em ascensão, a implementação
dessa arquitetura em detalhes será descrita em próximas seções. Também pode-se observar a pre-
sença de uma pequena área de agregação das conexões OOB (out-of-band) da arquitetura SDN,
mas para simplicidade esta pode ser considerada integrante da área do datacenter.

A área de campus, representado na Figura 3.3, apresenta três partes principais: o campus
edge, o campus core e a zona interna de acesso LAN. As zonas de campus edge e campus core
basicamente definem o backbone interno dessa área, através de switches SDN interconectados entre
si e entre as demais áreas adjacentes. A zona interna para acesso da rede LAN por pessoas comuns
e funcionários da organização é separada por mais um firewall, com a finalidade de restringir ainda
mais as possibilidades de ataques, dado que essa zona interna é um ponto de vulnerabilidade da
organização à agentes mal intencionados. A disposição da zona interna remete à configuração
three-tier amplamente utilizada no mercado, que define três níveis de hierarquia até alcançar o
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acesso ao usuário final. Além disso, em uma das conexões finais está disposto outro atacante,
inserido internamente à organização para teste e análise de suas capacidades de invasão e ataque
aos sistemas e equipamentos internos.

Figura 3.3: Apresentação detalhada da área do campus 01.

A área DMZ, regularmente descrita como zona DMZ ou zona desmilitarizada e representada na
Figura 3.4, é projetada para servir aplicações acessíveis internamente e externamente à organização.
Dado sua característica de livre acesso às aplicações, essa área também apresenta um grave ponto
de vulnerabilidade à organização, facilitando o ataque aos sistemas e, possivelmente, aos servidores
que as hospeda. Há diversas técnicas que dificultam esse processo como, por exemplo, o isolamento
do tráfego de rede entre a zona DMZ e a rede interna, a implementação de tráfego TLS/SSL na
aplicação e a inserção de reverse proxies que serão descritos em próximas seções. Neste estudo
foi implementando um servidor web na área DMZ para análise das vulnerabilidades de segurança
passíveis de exploração.

A última área definida para a topologia é o datacenter, representado na Figura 3.5. O da-
tacenter é focado na alta disponibilidade dos servidores onde estão instaladas as ferramentas de
gerenciamento de métricas de desempenho, logs, eventos e informações de segurança da organi-
zação, incluindo também a controladora da rede SDN. Para visualização dessas ferramentas é
definido um desktop Debian para gerência, centralizando o local de acesso do administrador da
rede ao restante da topologia. Vale ressaltar que foram definidos três servidores no datacenter de
forma a simular um ambiente mais realístico de dependência da orquestração das ferramentas entre
servidores distintos.
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Figura 3.4: Apresentação detalhada da área DMZ, ou zona DMZ.

Figura 3.5: Apresentação detalhada da área do datacenter.
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3.3.2 Descrição dos dispositivos e sistemas operacionais utilizados

Em ambientes virtualizados, a disponibilidade de máquinas virtuais gratuitas, principalmente
para dispositivos de rede, é escassa. Em virtude do crescimento das soluções open-source, essa
realidade tem gradualmente mudado.

Optou-se pela utilização do sistema VyOS como roteador, definido para os componentes isp-
router-1, isp-router-2, org-edge-router-1 e org-edge-router-2 da topologia. Este é um sistema ba-
seado em Debian e também é considerado uma das principais soluções do mercado open-source e
disponibiliza uma plataforma leve e de alta performance na configuração dos principais protocolos
de roteamento como OSPF, BGP e outras funções como VPN, NAT, VRRP, entre outros (VYOS,
2021).

Assim como o VyOS, o sistema PfSense é baseado em FreeBSD e é uma das grandes soluções
open-source do mercado. Apesar de também contar com um sistema completo de soluções internas,
nesta proposta este é utilizado principalmente como firewall, mas inclui também aplicações DHCP,
IDS/IPS com Suricata e roteamento estático (PFSENSE, 2021).

Para os servidores da área DMZ e datacenter utilizou-se a distribuição Debian em versão server
e desktop. Esta distribuição é especial pela sua composição completa de softwares gratuitos e open-
source, além de ser consagrada por sua estabilidade e desempenho. Outras distribuições como o
Ubuntu, baseado no Debian, também são boas opções, mas nesse caso há, por exemplo, inclusão
de software proprietário na solução.

Para a pesquisa e execução de ataques à topologia pelas máquinas external-attacker e internal-
attacker, selecionou-se a distribuição Kali Linux, também baseado no Debian. Composta de uma
grande variedade das mais diversas ferramentas pré-instalas e configuradas, essa distribuição é
extremamente recomendada para ataques de penetração e pesquisa em segurança. Há também
outros sistemas similares disponíveis como o ParrotOS, mas a escolha principal é subjetiva dado
que estas distribuições são apenas facilitadoras do processo.

Por fim, a seleção do switch virtual, além do switch disponibilizado nativamente pelo GNS3, foi
indiscutivelmente concedida ao Open vSwitch. Utilizado em larga escala como sistema de bridge
entre VMs, este switch é um software que disponibiliza diversas funções como gerenciamento
de VLANs e, principalmente, suporte ao protocolo OpenFlow (OPEN VSWITCH, 2016). Nesta
proposta, o Open vSwitch (OVS) é utilizado para implementar o backbone da arquitetura SDN,
que será discutida em detalhes em próximas seções.

A Tabela 3.1 evidencia as versões utilizadas para cada um dos sistemas implementados neste
projeto.

3.3.3 Decisões de endereçamento IP, VLANs, NAT e boas práticas

O endereçamento IP segue conforme o potencial de escalabilidade da topologia para cada uma
das áreas apresentadas. É importante ter em mente uma possível expansão da rede em questão,
visto o aumento exponencial de dispositivos conectados nos últimos anos, já discutido nas seções
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Aplicação Versão
Debian Server 11 (Bullseye)
Debian Desktop 11 (Bullseye)
Kali Linux 2021.2
Open vSwitch 2.4.0
PfSense 2.5.2
VyOS Crux

Tabela 3.1: Descrição das versões dos sistemas utilizados nesta proposta.

anteriores. Além disso, devem ser consideradas as boas práticas de implementação tanto para
facilitar organização da rede, prevenir a má configuração do roteamento e também para estabelecer
algumas medidas de segurança.

A Tabela 3.2 descreve todo o design e as decisões tomadas acerca do endereçamento IP. Nessa
proposta de topologia virtual são implementados poucos dispositivos em relação a uma implemen-
tação real, logo são necessárias poucas faixas de endereços IP vagos para comportá-los. Contudo,
como já mencionado, as definições foram feitas de acordo com uma possível expansão de cada área
e também para o suporte à topologia maiores.

As redes e sub-redes da organização foram definidas em algumas faixas principais, incluindo:

• Sub-redes 181.0.0.0/29 e 191.0.0.0/29: endereços públicos liberados respectivamente pelo
ISP1 e ISP2.

• Sub-rede 192.168.0.0/24: faixa de endereços para conexão entre peers iBGP.

• Sub-rede 192.168.1.0/24: faixa de endereços para conexão entre peers OSPF, incluindo: ro-
teadores e firewalls da área organization edge.

• Sub-redes 172.16.10.0/24 e 172.16.20.0/24: faixa de endereços para configuração de interfaces
loopback dos roteadores e firewalls.

• Sub-rede 10.0.0.0/14: faixa de endereços que compreende todas as sub-redes internas à or-
ganização.

• Sub-rede 10.0.0.0/16: faixa de endereços que compreende as zonas de backbone, DMZ e
datacenter.

– Sub-rede 10.0.0.0/24: faixa de endereços do backbone (interfaces internas dos firewalls).

– Sub-rede 10.0.1.0/24: faixa de endereços dos switches da arquitetura SDN. Rede com
tráfego e comunicação out-of-band.

– Sub-rede 10.0.2.0/24: faixa de endereços dos desktops e servidores da área do datacenter.

– Sub-rede 10.0.3.0/24: faixa de endereços dos servidores da zona DMZ.

• Sub-redes 10.1.0.0/16 a 10.3.0.0/16: faixa de endereços disponibilizados aos usuários internos
do campus.
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Dispositivo Interface IP VLAN

ISP-ROUTER-1
eth1 181.0.0.1/29 -
eth2 181.0.0.9/29 -
eth0 DHCP -

ISP2-ROUTER-1

eth0 DHCP -
eth1 - -
eth2 191.0.0.1/29 -
eth3 191.0.0.9/29 -

ORG-EDGE-ROUTER-1

loopback 172.16.10.1/32 -
eth0 181.0.0.2/29 -
eth1 191.0.0.10/29 -
eth2 192.168.0.1/30 -
eth3 192.168.1.1/30 -

ORG-EDGE-ROUTER-2

loopback 172.16.10.2/32 -
eth0 191.0.0.2/29 -
eth1 181.0.0.10/29 -
eth2 192.168.0.2/30 -
eth3 192.168.1.5/30 -

ORG-EDGE-FW-1
LAN 10.0.0.1/29 10

WAN.1 192.168.1.2/30 -
WAN.2 192.168.1.10/30 -
SYNC1 172.16.0.1/30 -

ORG-EDGE-FW-2
LAN 10.0.0.2/29 10

WAN.1 192.168.1.6/30 -
WAN.2 192.168.1.14/30 -
SYNC2 172.16.0.2/30 -

ORG-EDGE-FW-CARP CARP 10.0.0.3/29 10

C1-CORE-FW

WAN 10.0.0.4/29 10
LAN 10.1.0.1/16 TRUNK-101-102

LAN.101 10.1.1.1/24 101
LAN.102 10.1.2.1/24 102

DMZ-RVS-PROXY-1 ens4 10.0.3.13/28 500
DMZ-SERVER-1 ens4 10.0.3.1/28 500
DTC-SERVER-1 ens4 10.0.2.129/28 530
DTC-SERVER-2 ens4 10.0.2.17/28 525
DTC-SERVER-3 ens4 10.0.2.18/28 525

DTC-RVS-PROXY-1 eth0 10.0.2.141/28 530
DTC-MANAGEMENT-PC eth0 10.0.2.1/28 520
SDN-CONTROLLER-1 eth0 10.0.1.254/24 1000
SWITCHES-SDN (OOB) - 10.0.1.0/24 1000

Tabela 3.2: Endereçamento IP da topologia.

27



As demais sub-redes internas, definidas em máscaras /28 e /29, foram assim configuradas para
evitar lacunas de endereços IP vazios, de forma que também a expansão de cada rede /24 em novas
sub-redes /28 ou /29 se torna mais simples e menos propensa a erros. Através da configuração da
arquitetura SDN descrita na Seção 3.5, será possível compreender a facilidade da inclusão de novas
sub-redes e VLANs relacionadas.

Iniciando pelo extremo da topologia, as áreas dos ISPs e organization-edge, serão descritos
as boas práticas implementadas na configuração do endereçamento IP da topologia. Em enlaces
simples de conexão entre dois hosts, como entre org-edge-router-1 e org-edge-router-2, a sub-rede
/30 que comporta apenas dois hosts é a melhor escolha. Neste caso, não há necessidade de expansão
e este enlace deve ser fixo entre ambos, dificultando a possibilidade de má configuração futura e
prevenindo que algum atacante interno se aproveite de endereços extras. Já em casos em que
pode e deve haver expansão, é aconselhável escolher entre 126 e 510 hosts por sub-rede, apesar
dessa quantia não ser necessariamente restritiva. Seguindo este princípio, a maioria das sub-
redes definidas apresentam máscara de rede /24 que comporta 254 usuários. Algumas sub-redes,
definidas entre os ISPs e a área organization-edge, são isentas desta prática devido à necessidade
de implementação do protocolo NAT para tradução de endereços IP públicos.

Novamente, em casos em que se há uma demanda fixa de endereços IP para hosts, a máscara de
rede deve ser limitada. No caso da zona DMZ, por exemplo, foi prevista a máscara /28 para poder
comportar até 14 servidores. Essa decisão foi tomada de forma que seja possível suportar apenas
o proxy NGINX e os servidores redundantes das aplicações web, FTP, entre outras, operando em
modo de balanceamento de carga.

O campus, por sua vez, trata-se de uma área com uma constante demanda por endereços
IPs disponíveis, principalmente pela necessidade da inclusão de novas VLANs para os prédios,
departamentos, salas ou pontos de acesso para convidados. Com isso em mente, a faixa de IPs
definida para o campus deve abarcar a possibilidade de uma grande quantidade de futuros hosts.
Foi inicialmente definido o domínio IP 10.1.0.0/16 para toda a área interna do campus, sendo assim
suportando aproximadamente 65500 hosts. Como já foi descrito, as demais sub-redes 10.2.0.0/16
e 10.3.0.0/16 se encontram disponíveis para inclusão sob demanda.

A implementação das VLANs é essencial para a divisão dos domínios dos tráfegos na rede e
também para a definição de regras de acesso tanto pelo firewall quanto pela controladora SDN. O
ID de uma VLAN não retém muito valor, mas pode ser utilizado para facilitar a organização da
rede. A principal aplicação das VLANs, como já mencionado, é segmentar os tráfegos, separando
em nível de rede, por exemplo, o tráfego de gerência e o tráfego de usuários convidados. Foram
definidas as VLANs: ID 10 para organização interna do campus, incluindo firewalls; ID 101 para
usuários do prédio A; ID 102 para usuários do prédio B; ID 500 para a zona DMZ; ID 525 para
os servidores do datacenter que mantém as ferramentas que compõem o núcleo de gerenciamento
da topologia; ID 530 para as aplicações do datacenter acessíveis pelos dispositivos internos à
organização; ID 520 para os desktops de gerenciamento.

Acrescentando à lógica de endereçamento IP anterior, a VLAN 101 utiliza a sub-rede 10.1.1.0/24
para suportar seus usuários, e a VLAN 102 utilizada a sub-rede 10.1.2.0/24 para o mesmo objetivo,
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Origem Tipo Tradução
181.0.0.6/29 DNAT 10.0.3.13
192.168.1.0/24 SNAT 181.0.0.3
10.0.0.0/24 SNAT 181.0.0.3
10.0.2.0/24 SNAT 181.0.0.3
10.1.0.0/16 SNAT 181.0.0.4 - 181.0.0.5
10.2.0.0/16 SNAT 181.0.0.4 - 181.0.0.5
10.3.0.0/16 SNAT 181.0.0.4 - 181.0.0.5

Tabela 3.3: Definição das traduções de endereços IP públicos via protocolo NAT pelo gateway
principal.

cada uma suportando 254 usuários. A adição sob demanda de mais VLANs e, consequentemente,
mais usuários, é facilitada por boas decisões de pré-separação de faixas de endereços IP livres.

Uma ressalva importante a ser feita é a respeito da rede 10.0.1.0/24, utilizada pelos switches da
rede SDN. Essa rede é definida como out-of-band (OOB), ou fora de banda, que significa que estes
endereços não são roteáveis para o restante da topologia, apenas entre switches e controladora
SDN, abrindo uma exceção apenas para uma conexão dedicada com o servidor do Prometheus
que será descrita posteriormente. Esta técnica é geralmente utilizada para definir um canal de
alto desempenho e alta disponibilidade de conexão, além de imensamente seguro, dado que não é
possível acesso direto à tal sub-rede. Mais informações sobre esta implementação serão descritas
em seções específicas.

Como o espaço de endereços IPv4 públicos disponíveis praticamente se esgotou, é importante
economizar as sub-redes disponíveis. Como este é um experimento virtual, não houve esforço em
se adequar a esta condição, de forma que as configurações de NAT foram definidas de maneira
similar entre os roteadores de borda, provendo, por exemplo, 4 endereços distintos para a tradução
DNAT especificada na Tabela 3.3. Esta implementação pode ser adaptada utilizando o protocolo
IPv6, o qual pode evitar a implementação do protocolo NAT.

Por fim, resta definir as configurações de tradução de endereços IP públicos via protocolo NAT,
ou mais especificamente, SNAT e DNAT. Essas configurações são realizadas de forma similar nos
roteadores org-edge-router-1 e org-edge-router-2 que atuam em modo de balanceamento de carga.
A implementação DNAT é utilizada para encaminhar o tráfego externo recebido pela organiza-
ção para o proxy reverso da zona DMZ que encaminhará o tráfego aos servidores das aplicações
respectivos à cada fluxo. Já as implementações SNAT são responsáveis por garantir o acesso à
Internet para os endereços IP internos que não podem ser roteados para fora da organização. Estas
definições estão resumidas na Tabela 3.3 para o gateway principal da rede, o endereço 181.0.0.1.

3.3.4 Protocolos de roteamento implementados e configurações de alta dispo-
nibilidade em nível de rede

O protocolo BGP, Border Gateway Protocol, é o padrão utilizado para configurar o roteamento
inter e intra sistemas autônomos (ASs), garantindo conexão da Internet pública com as redes
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privadas. É através deste protocolo que foi estabelecida a comunicação entre a organização e os dois
ISPs definidos na topologia. A configuração deste protocolo implica na definição de peers, isto é,
os dispositivos que estabelecem uma conexão TCP entre si, e é a localização desses dispositivos nos
ASs que descrevem a configuração em eBGP ou iBGP. O iBGP define a conexão entre roteadores
em uma mesma AS, que devem manter uma conexão full-mesh entre si para evitar loops. De
maneira oposta, quando a conexão é estabelecida entre roteadores de diferentes ASs, implementa-
se uma configuração eBGP entre os chamados roteadores de borda (ASBR). Através dessa conexão
é que se garante a comunicação entre diferentes sistemas autônomos e, geralmente, domínios de
diferentes organizações (CISCO, 2008b).

Nesta proposta são os roteadores de borda da área organization edge que estabelecem as cone-
xões eBGP com os roteadores de borda das áreas ISP1 e ISP2. Para as áreas ISP1 e ISP2 foram
definidos os ASNs, números únicos para ASs públicas, 10000 e 20000, respectivamente. Para a
AS da organização foi definido o ASN 50000, sendo então possível a comunicação entre os três
ASs. Através dos roteadores VyOS foram estabelecidos os peers e os vínculos entre si, garantindo
a comunicação da organização com a rede pública provida pelos ISPs, como pode ser visualizado
na Figura 3.6. O sistema VyOS permite a configuração de pesos, métricas e filtros das rotas ma-
nipuladas, como também configurações de segurança, como autenticação das sessões entre peers,
mas estas características não compõem o escopo desta proposta. Em uma implementação real, a
configuração minuciosa e otimizada do protocolo BGP é essencial para prevenir até mesmo grandes
impactos em escala global da Internet, como já ocorreram na história. Além disso, é importante
ressaltar que este protocolo também é suscetível a vulnerabilidades como qualquer outro, mas
podem resultar em consequências ainda mais drásticas.

Figura 3.6: Apresentação da tabela de vizinhos BGP do roteador org-edge-router-1.

Garantir redundâncias ao longo da arquitetura, principalmente em regiões mais críticas e com
maior vazão de tráfego, como o backbone, é vital para garantir a operação em alta disponibilidade
da rede projetada. Isso define um grande desafio para os administradores da rede, que é viabi-
lizar o método mais eficiente de roteamento e garantir redundância de equipamentos e sistemas
para manter a disponibilidade de recursos mesmo em caso de uma possível eventualidade. Nesta
proposta, foi implementado um design dual multi-homed para a área dos roteadores de borda, ou
seja, foram definidos dois enlaces diferentes à cada um dos ISPs através dos roteadores de borda
da organização. Desse modo, foram assegurados quatro enlaces dedicados aos ISPs, garantindo
redundância de enlaces e sistemas em caso de falhas e possibilitando a configuração de balancea-
mento de carga ou failover para conexão da organização com o meio externo. Assim como pode ser
visualizado na Figura 3.7, há três rotas padrão (0.0.0.0/0), originadas dos peers BGP, definidas no
roteador org-edge-router-1. De acordo com a documentação do VyOS (2021), a primeira seleção é
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feita com base no peso de cada rota, que foram manualmente definidas de acordo com a prioridade
desejada, sendo a conexão org-edge-router-1<->isp-router-1 a principal e as demais definidas como
backup em caso de falha.

Figura 3.7: Apresentação da tabela de rotas BGP do roteador -edge-router-1.

Para possibilitar o roteamento entre os roteadores de borda da organização e os firewalls dedi-
cados, org-edge-fw-1 e org-edge-fw-2, implementou-se o protocolo OSPF. Esta mesma configuração
poderia ter sido realizada através da definição de rotas estáticas, dado que naturalmente esta parte
da infraestrutura é fixa. Contudo, para promover um ambiente de alta disponibilidade, é necessá-
rio estar preparado para eventuais ocorrências de falhas nos sistemas e assegurar a existência de
solução de backup automatizada com as mesmas funcionalidades em segundo plano. O sistema de
firewall PfSense foi configurado com a intenção de operar em alta disponibilidade, mas este tema
será tratado na próxima seção. Entretanto, é importante atestar que a configuração de roteamento
dinâmico com OSPF foi efetuada de forma que não houvesse um impeditivo para que esta resposta
executasse em tempo real (CISCO, 2013).

Através da configuração dos roteadores de borda da organização e dos firewalls via protocolo
OSPF, é mantido um vínculo de vizinho que permite, dinamicamente, definir as rotas de melhor
caminho nesta área. Inicialmente, o roteador org-edge-router-1 é o principal ponto de saída da
rede, logo este redistribui a rota padrão (0.0.0.0/0), de origem dos peers eBGP, para os outros
vizinhos. Como estão definidos enlaces redundantes entre os roteadores e os sistemas de firewall,
poderiam ser estabelecidos diversos caminhos através da definição de métricas nas rotas, entretanto
apenas um firewall é mantido ativo por vez. O dispositivo org-edge-fw-1 é o principal firewall e
o único ativo até que ocorra uma falha em seu sistema ou em uma sua conexão LAN que o torne
indisponível, migrando assim a conexão das áreas internas da organização para o firewall org-edge-
fw-2. Este revezamento exige que o roteamento seja dinâmico e que novas rotas sejam estabelecidas
com as falhas ocorridas. Através das configurações do protocolo OSPF nos sistemas VyOS e FRR
(disponível no PfSense), esse requisito é cumprido, dado que está disponível uma configuração
no PfSense que permite desabilitar o pacote FRR quando o protocolo CARP (protocolo de alta
disponibilidade) está em modo de "BACKUP". Essa situação pode ser visualizada nas Figuras 3.8
e 3.9, que descrevem um trecho da tabela de rotas do roteador org-edge-router-1 que apresenta uma
rota para a rede do org-edge-fw-2 (192.168.1.14/30), mas não o apresenta como vizinho conhecido
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pois o mesmo está desabilitado devido ao modo "BACKUP"do protocolo CARP que será descrito
em próximas seções.

Figura 3.8: Apresentação de um trecho tabela de rotas OSPF do roteador org-edge-router-1.

Figura 3.9: Apresentação da tabela de vizinhos OSPF do roteador org-edge-router-1, sem a inclusão
do firewall org-edge-fw-2.

É relevante detalhar a configuração das interfaces de loopback dos roteadores para bom funci-
onamento destes protocolos em redundância, assim como pôde ser visualizado na Figura 3.9. Os
loopbacks são interfaces de rede que estão sempre disponíveis enquanto os dispositivos estão ativos,
de forma que esta característica garante que o roteador esteja visível mesmo que um dos enlaces
diretamente conectados seja desativado. Configurar os peers dos protocolos iBGP e OSPF através
destas interfaces é recomendável para assegurar conectividade entre todos os roteadores internos
à organização, mesmo que não diretamente. Esta prática já não é recomendada para todos os
casos de implementação eBGP, pois pode significar um falso positivo em um caso que não tenha
outra rota disponível para esse peer externo. Entretanto, esta configuração é relevante para uma
topologia com enlaces redundantes (CISCO, 2008b).

3.4 Solução de Firewall

No processo de robustecer o sistema de segurança, é vital a implementação de uma forte
solução de firewall. De acordo com Scarfone e Hoffman (2009), restringir conectividade tanto
de/para redes internas é uma política muito adotada em redes corporativas com o propósito de
evitar vulnerabilidades e permite controlar acessos não autorizados a sistemas e recursos.

O sistema PfSense (2021), construído sobre FreeBSD, é uma plataforma focada no geren-
ciamento de firewall que permite a instalação de pacotes para implementação de uma enorme
diversidade de serviços e aplicações adicionais. Dessa forma, é possível configurar protocolos de
roteamento, IDS/IPS, servidor syslog, servidor VPN, exportador de métricas e outras diversas
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soluções. A escolha por essa solução foi feita para a implementação do firewall e outras medidas
de segurança ao longo de toda a topologia.

Ao configurar o PfSense, é fundamental compreender como suas interfaces são designadas. Por
padrão, esse sistema conta com uma interface LAN e uma interface WAN. A interface WAN é aquela
visível a conexões externas e redes públicas e, no caso dos dois firewalls na área organization edge,
forma os enlaces que se comunicam com os roteadores de borda. Já a interface LAN estabelece
uma conexão com uma rede local. Essa é a interface do firewall geralmente configurada com um
IP privado. É importante ressaltar que, sendo necessário definir mais links entre hosts internos e
o firewall, é possível configurar diferentes interfaces virtuais através das interfaces físicas.

Como mencionados anteriormente, foram instalados e configurados ao todo três firewalls na
topologia aqui proposta: os dois firewalls da área de organization edge, org-edge-fw-1 e o org-edge-
fw-2, e o firewall da camada core do campus, o c1-core-fw. Para cada um desses firewalls, foram
implementados diferentes serviços, de acordo com as necessidades definidas em cada área, todos
utilizando o sistema PfSense. Entre os firewalls do backbone, vale ressaltar as configurações de alta
disponibilidade e, no firewall do campus, a definição das interfaces virtuais. Essas implementações
serão especificadas com mais detalhes nas seções a seguir.

3.4.1 Configuração de alta disponibilidade

Como mencionado nas seções anteriores, garantir a disponibilidade dos serviços e sistemas é um
dos grandes desafios dos administradores da rede. O backbone da rede é a parcela da infraestrutura
que interconecta as diferentes sub-redes definidas entre si e também estabelece a conexão de cada
uma delas com a rede externa. Isso significa um elevado fluxo de informações, o que demanda altas
taxas de transmissão, alta performance de processamento e uma forte política de segurança. Um
dos recursos utilizados pelos autores foi a implementação do protocolo CARP como uma solução
para garantir a alta disponibilidade dos firewalls do backbone (NETGATE, 2021a).

É crucial que toda informação e serviço que adentre a rede interna pela interface WAN e,
consequentemente, tenha acesso aos servidores da zona DMZ ou até mesmo outros sistemas, seja
inspecionada pelo firewall. Isso implica em uma forte demanda desse serviço que, em um cenário
de eventualidade, se torna um impeditivo para o tráfego de informações, no caso de se encontrar
indisponível. Por esse motivo, é vital definir uma estrutura de redundância ao serviço, garantindo
assim, um sistema de alta disponibilidade.

O protocolo CARP foi introduzido pela OpenBSD e se apresenta como uma alternativa ao
protocolo VRRP que é proprietário (NETGATE, 2021a). O CARP foi implementado de maneira a
proporcionar essa configuração de alta disponibilidade, através das ferramentas do próprio PfSense,
como uma solução para o sistema de redundância entre os firewalls da área de organization edge.
De acordo com Netgate (2021a), para configurar a alta disponibilidade, é necessário estabelecer
uma terceira interface, além das interfaces LAN e WAN, usada apenas para garantir o sincronismo
das configurações e status dos firewalls em questão. No caso dessa interface SYNC, basta definir
as configurações desejadas no sistema primário que as mesmas serão configuradas pela sincroniza-
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ção com a interface SYNC do outro sistema, neste caso secundário. As opções de sincronização
utilizadas nesta proposta podem ser visualizadas na Figura 3.10.

Figura 3.10: Configuração de sincronismo no firewall org-edge-fw-1, definido como sistema primá-
rio.

Para completar a configuração de alta disponibilidade também é necessário criar o endereço
IP virtual compartilhado entre os sistemas primário e secundário. Através da Figura 3.11, fica
ilustrada a definição da interface virtual na interface LAN, semelhante em cada um dos firewalls,
configuradas com o IP CARP compartilhado 10.0.0.3/29. Também pode ser visualizada a relação
entre ambos os sistemas, sendo que o firewall org-edge-fw-1 é considerado o sistema primário
"MASTER", o firewall org-edge-fw-2 somente pode ser considerado como o sistema secundário
"BACKUP".

Figura 3.11: Verificação do status do protocolo CARP no firewall org-edge-fw-1.
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Com a completa configuração de sincronismo e alta disponibilidade, toda regra criada ou mu-
dança realizada no firewall primário são automaticamente replicadas no firewall secundário. Isso
garante, por exemplo, que se o firewall primário se encontrar indisponível, o firewall secundário
possa assumir seu lugar com as mesmas regras e configurações estabelecidas no sistema primá-
rio. Essa característica expande o grau de disponibilidade do serviço, evitando grandes períodos
de interrupções no tráfego e nas regras de segurança, além de manter completa transparência da
substituição dos sistemas para os usuários e dispositivos da topologia.

3.4.2 Definição de regras

Através das regras definidas nas interfaces do firewall é que se limita determinados fluxos,
pacotes e conexões, de acordo com as especificações desejadas. Netgate (2021b) explica que tráfegos
iniciados do lado da rede LAN são filtrados por regras na interface LAN e o mesmo acontece para a
WAN e qualquer outra interface definida. Isso justifica as diferentes regras definidas em cada uma
das interfaces, de acordo com as demandas do firewall em questão, sendo para isso especificados
protocolos, endereços de origem, destino e portas utilizadas.

O firewall org-edge-fw-1 tem suas regras de passe e bloqueio das interfaces LAN e WAN ilustra-
das nas Figuras 3.12 e 3.13. As regras são aplicadas na ordem em que estão organizadas, portanto,
é sempre importante definir as regras de maneira lógica e sequencial. É vital definir a regra de
anti-bloqueio, o que evita que o administrador da rede seja bloqueado e não tenha acesso ao próprio
firewall e suas configurações. São também definidas as regras que permitem o repasse do tráfego
DNS, HTTP e HTTPS, através da especificação de suas portas, visto os serviços fornecidos na
topologia, que devem ser acessíveis para todos os seus usuários. O tráfego ICMP foi definido de
maneira a permitir que hosts internos consigam estabelecer um fluxo entre si e acessar dispositivos
externos a rede, porém sem gerar replies para requisições iniciadas externamente. Qualquer outro
tráfego de pacotes para além dos descritos são bloqueados pela última regra. Como já descrito an-
teriormente, as regras definidas no firewall org-edge-fw-2 são sincronizadas às definidas no firewall
primário.

Já as regras do firewall c1-core-fw definem uma segunda camada de proteção mais próxima aos
usuários da rede. As regras de Floating, que permite configurações abrangentes entre múltiplas
interfaces, estão expostas na Figura 3.14 e especificam a liberação de requisições DNS, HTTPS e
ICMP, bloqueando qualquer outro tipo de requisição e resposta. Na Figura 3.15 estão as regras
da interface WAN, bloqueando sub-redes não alocadas e qualquer outro tráfego que não utilize o
protocolo HTTPS, que não seja proveniente da aplicação do Prometheus ou que não corresponda a
uma requisição ou resposta ICMP. Vale especificar também que todo o tráfego DNS permitido pelos
firewalls corresponde apenas com a conexão com o servidor DNS disponibilizado no datacenter,
sendo ele o responsável pelo encaminhamento para servidores externos caso seja necessário.
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Figura 3.12: Regras definidas para a rede LAN do firewall org-edge-fw-1.

Figura 3.13: Regras definidas para a rede WAN do firewall org-edge-fw-1.
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Figura 3.14: Floating rules definidas para múltiplas interfaces do firewall c1-core-fw.

Figura 3.15: Regras definidas para a rede WAN do firewall c1-core-fw.
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3.4.3 Implementação de NIDS com Suricata

A detecção e prevenção de intrusões, principalmente relacionada ao tráfego de rede, é uma
técnica de muito valor, porém realizar sua configuração é uma tarefa complexa e delicada. Quando
o tráfego de usuários pela Internet era concentrado principalmente no protocolo HTTP, a verificação
de pacotes e fluxos era muito mais direta, sendo possível checar por padrões suspeitos e anômalos.
Com o avanço do poder de processamento, técnicas de criptografia e leis de privacidade, esta
possibilidade de detecção se torna muito difícil ou até impossível. Por exemplo, a desencriptação de
tráfego HTTPS é realizado por muitas empresas para garantir que seus funcionários não exportem
dados sensíveis para destinos indevidos, mas isto deve ser feito de acordo com contrato claro
previamente estabelecido. Esta prática já não pode ser empregada para o tráfego de usuários
externos que atingem os servidores da zona DMZ, por exemplo, o que dificulta extensivamente a
detecção de tentativas de ataques.

Esta técnica de detecção de intrusões pela análise do tráfego de rede se chama NIDS, e nesta
proposta foi implementada em todos os firewalls através da ferramenta chamada Suricata. O
Suricata é uma aplicação similar ao Snort, ferramenta já consagrada como NIDS, mas que apresenta
configurações mais completas e processamento de dados mais eficiente. Esta ferramenta permite a
análise do tráfego de rede em diversas interfaces, adição de regras de validação, geração de alertas
e também o funcionamento como uma ferramenta NIPS, que funciona como prevenção contra
ataques e intrusões (OISF, c2019).

Como todo NIDS, a adição e o ajustes das regras de validação para contemplar os requisitos
necessários da organização podem levar até meses. Além disso, a análise realizada pode sempre
retornar resultados falso positivos ou falso negativos, de forma que o monitoramento automático
desses alertas não é uma tarefa fácil. Neste caso, a implementação de um NIPS se torna ainda mais
complexa, dado que o bloqueio automático de fluxos através dos alertas gerados pode se tornar
um impeditivo na experiência dos usuários inocentes.

De acordo com essas descrições, optou-se por utilizar o sistema do Suricata apenas como IDS,
proporcionando a análise de alertas sem possíveis obstruções de tráfego. A configuração inicial foi
realizada através das regras providas pela organização Proofpoint e sua coleção chamada Emerging
Threats, e também pelas regras públicas da comunidade do Snort. Por padrão muitas regras
dessas listas não são ativadas por resultarem em um excesso de alarmes falsos, logo, além das
ativações padrões, foram ativadas apenas as regras que fariam sentido para as análises finais.
Alguns exemplos de alertas classificados como alarmes falsos podem ser visualizados na Figura
3.16.

Figura 3.16: Alerta apresentado pelo Suricata com alta probabilidade de ser definido como falso
positivo.

Além da definição de regras respectivas a cada escopo implementado, também é necessário de-
terminar que interfaces deverão ser analisadas. A validação das regras definidas é um processo que
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demanda muitos recursos, pois este é realizado para cada pacote recebido em uma interface, logo
este é o principal obstáculo para a implementação desta ferramenta em todos os locais possíveis.
No caso do firewall c1-core-fw, por exemplo, o NIDS foi implementado apenas na interface LAN,
de forma que apenas o tráfego dos usuários internos fosse analisado, verificando anomalias e fluxos
proibidos que possam ser originados principalmente da VLAN de visitantes.

3.5 Arquitetura SDN

Como já mencionado, SDN é uma arquitetura de redes que expande as capacidades de rotea-
mento legado ainda majoritariamente implantado na rede de computadores mundial. A ascensão
desta arquitetura é fundamentada pela dinamicidade proporcionada por esta implementação, o
que pode ser explicado pela velocidade de transformação para um cenário cada vez mais virtual e
automatizado. Organizações como Cisco, Juniper, IBM, entre outras, atualmente já disponibilizam
diversas soluções baseado em SDN para datacenters, como SD-WAN.

Dessa forma, o ambiente cloud se torna o principal foco dessa tecnologia no cenário atual. O
Google, um dos principais fornecedores de solução em cloud, foi um dos pioneiros nessa implemen-
tação, disponibilizando o uso em produção no ano de 2011, apenas três anos depois do lançamento
do artigo sobre o OpenFlow. Essa solução proprietária chamada Orion evoluiu bastante com o
tempo, mas ainda utiliza do protocolo OpenFlow para comunicação entre o plano de configuração
e de dados (switches) (FERGUSON et al., 2021).

3.5.1 Controladora SDN

Apesar de existirem muitas soluções proprietárias e pagas para a implementação de redes SDN,
o foco desta proposta se mantém em ferramentas open-source que cumpram com os requisitos ne-
cessários. Após testes em controladoras SDN populares como ONOS e OpenDaylight, foi definido
a utilização da controladora Faucet, que até mesmo é apresentada em tutoriais do sistema Open
vSwitch. Essa escolha foi realizada principalmente a partir da facilidade de configuração propor-
cionada e pela documentação detalhada com exemplos.

O Faucet é um sistema completo que disponibiliza todos os requisitos necessários para este
estudo, incluindo: configuração de VLANs; configuração de ACLs; roteamento estático, BGP e
inter-VLANs; monitoramento via Prometheus e Grafana através do Gauge; entre outros (FAUCET,
2021c). Nesta proposta esta controladora foi incluída no servidor sdn-controller-1, agregado à área
do datacenter.

Uma das principais vantagens e dificuldades de uma arquitetura SDN é a centralização do
controle da rede nas controladoras SDN. Em implementações mais complexas deve sempre haver
um estudo de melhor caso para definição do nível de redundância das controladoras, de forma
que falhas na comunicação entre controladoras e switches pode cessar todo o funcionamento da
rede. Também não é possível estabelecer um grande cluster de controladoras a fim de manter
a alta disponibilidade, pois isso causará desperdício de recursos e dificuldades de gerenciamento
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(FERGUSON et al., 2021). Nesta proposta, utilizou-se apenas uma controladora Faucet para
gerenciamento da rede, de forma que os switches Open vSwitch realizam o objetivo de prover
redundância à topologia. É importante ressaltar que essa comunicação é feita out-of-band, ou seja, a
rede é dedicada apenas para comunicação entre controladora e switches, promovendo confiabilidade
da transmissão e evitando brechas de segurança.

Através do Faucet, a configuração de toda a rede SDN pode ser feita em um arquivo faucet.yaml
no servidor sdn-controller-1. Neste arquivo está descrita a definição das VLANs, configuração das
VLANs em cada porta, regras de ACL, roteadores inter-VLAN, rotas estáticas e configurações de
redundância. Além disso, o Faucet atua como um serviço do sistema, sendo então possível manter
facilmente seu controle de operação, como o reinício após modificação de sua configuração. Essa
característica também pode ser manipulada pela definição de scripts, de forma que é viável alterar
as definições da rede apenas modificando esse arquivo de configuração e reiniciando o serviço.

De acordo com a arquitetura descrita por Faucet (2021a), toda a configuração dos switches
é realizada em 7 tabelas OpenFlow que seguem uma sequência pré-determinada, sendo que o
pacote seguirá para o próximo enlace apenas quando for autorizado por todas essas tabelas. A
atualização dessas tabelas pode ser observada por cada switch Open vSwitch ou até mesmo pelos
logs da controladora que descrevem grande parte do fluxo de tomada de decisão da rede. Um
exemplo desse fluxo pode ser visualizado na Figura 3.17.

Figura 3.17: Trecho do arquivo de log da controladora Faucet que descreve algumas definições
realizadas nos switches (datapaths).

3.5.2 Configuração de redundância

A controladora Faucet disponibiliza um simples método de configuração de redundância que
foi explorado para viabilização do backbone do campus como um ambiente de alta disponibilidade.
Esta característica é tratada como uma árvore, ou seja, cada switch possui uma prioridade na
hierarquia. Quanto menor o valor de prioridade, maior é o nível da hierarquia, logo o valor 1 é a
raiz da árvore, o nó principal. Através desse nó, o switch org-edge-sw-1, derivam diversos switches
que continuam a hierarquia até alcançar o nó de maior nível.

40



A definição dos enlaces é dada de forma que o switch de prioridade n é conectado ao switch
de prioridade n+1, formando uma conexão redundante se houver mais de um switch de prioridade
n. Através dessa configuração, evitam-se possíveis problemas relacionado a falhas no enlace ou até
mesmo colapso de um switch. Um exemplo dessa configuração pode ser visualizado na Figura 3.18.
É importante observar a simplicidade na definição de dispositivos redundantes.

Figura 3.18: Exemplo de configuração de switches redundantes, modo stack, pela controladora
Faucet.

É sempre importante realizar um estudo sobre trade-off na configuração de redundância, de
forma a balancear o objetivo de alta disponibilidade com o alto consumo de recursos e a comple-
xidade da configuração. Na topologia proposta o backbone interno da organização é o foco desta
implementação, de forma que alguma falha nesta área não prejudique todo o restante da organi-
zação. Em alguns casos, como na conexão direta com os dispositivos finais, a falta de redundância
é inevitável, dado que muitos dispositivos nem ao mesmo suportam duas conexões simultâneas.

Mais especificamente na rede do campus, a redundância de enlaces é essencial dado que os
switches estão geralmente conectados entre grandes distâncias. Em comparação, nos datacenters
normalmente os servidores e switches estão inseridos dentro de um mesmo rack, facilitando o ajuste
em casos de falhas.

3.5.3 Definição das VLANs, roteamento inter-VLAN e roteamento estático

Assim como nas práticas de roteamento legado, a definição de VLANs é essencial para divisão
lógica do tráfego de rede. Apesar de ser realizado de forma relativamente diferente a partir da
controladora Faucet, essa configuração permite separar o tráfego de diferentes sub-redes em um
mesmo switch e realizar o roteamento entre as mesmas apenas quando definido explicitamente.

Um exemplo prático dessa configuração pode ser observado na Figura 3.19, sob o parâmetro
vlans. Inicialmente para cada VLAN é definido um nome para facilitar a configuração posterior-
mente, um ID único no intervalo 1-4094, um endereço MAC arbitrário para servir de base para
criação da interface e também um endereço IP virtual que será o gateway da VLAN. Esses passos
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são normalmente abstraídos na configuração de um switch layer 2 comum, sendo necessário definir
apenas a porta em que cada VLAN está definida. Contudo, o sistema Open vSwitch utiliza do
kernel Linux e das ferramentas disponíveis, como bridges e namespaces, por isso essas configurações
são necessárias.

Figura 3.19: Exemplo da configuração de VLANs pela controladora Faucet.

A definição das VLANs respectivas a cada enlace é dada de duas formas: acesso nativo ou
entrocamento. Um exemplo dessa configuração pode ser visualizada na Figura 3.18 e é similar ao
funcionamento de um switch genérico. O acesso nativo opera basicamente designando a VLAN
definida para cada porta utilizada e o método de entrocamento é similar, porém é definida a
agregação de duas ou mais VLANs conectadas no mesmo enlace, visto que o tráfego de múltiplas
VLANs devem trafegar pelo mesmo canal. O método de entroncamento é utilizado, por exemplo,
no enlace que conecta o firewall c1-core-fw com o switch c1-core-sw-1 e, dado que o tráfego de
múltiplas VLANs são concentradas na mesma interface LAN deste firewall, é necessário que cada
VLAN será gerenciada por uma interface virtual específica.

Dado que o gerenciamento de toda a arquitetura projetada pela controladora Faucet é baseada
em VLANs, todos os dispositivos conectados à rede devem também estar designados a uma VLAN
específica. Portanto, em alguns casos, é essencial que VLANs distintas possam trafegar dados
entre si, e isso é realizado através do parâmetro routers. Definindo um nome e indicando quais
VLANs podem se comunicar, essa abstração de roteadores implementa o conceito de roteamento
inter-VLAN, similar às práticas legado. Um exemplo desse caso de uso pode ser visualizado na
Figura 3.20.

Figura 3.20: Exemplo da configuração de roteadores inter-VLAN pela controladora Faucet.

Verifica-se também a presença de rotas estáticas incluídas pelo parâmetro routes dentro da
configuração de uma VLAN específica. A rota padrão (0.0.0.0/0), por exemplo, é essencial para
conduzir o tráfego para fora da organização, ou seja, para a Internet. Como pode ser visualizado,
o destino definido é o IP em modo CARP dos firewalls org-edge-fw-1 e org-edge-fw-2, de maneira
a proporcionar conexão mesmo que um dos sistemas esteja indisponível. Como a sub-rede do IP
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CARP não é detectada automaticamente pelo anúncio ARP dos firewalls, também é definido uma
rota estática para o endereço 10.0.0.3/32.

Também é importante ressaltar a presença de uma rota para a sub-rede 10.1.0.0/16 referente
aos usuários internos do campus. Essa característica foi definida uma vez que é necessário fazer com
que o fluxo para o firewall c1-core-fw seja iniciado pela interface WAN que, por sua vez, deve seguir
internamente pela interface LAN, alcançando as interfaces virtuais de cada VLAN respectiva. Esta
disposição de firewall isolado foi estabelecida para não causar a separação da rede SDN em ilhas
isoladas, evitando a necessidade da inclusão de outros switches para agregação dos enlaces na rede
LAN e WAN do firewall.

3.5.4 Definição das listas de controle de acesso (ACLs)

Muitas vezes as regras de ACL são comparadas e confundidas com regras de firewall. Listas
de controle de acesso são regras analisadas para cada pacote que fluem pela entrada de uma
interface, seja esta de um switch, roteador ou firewall. Essas listas realizam uma comparação
simples e direta entre o pacote e cada uma das regras definidas, de forma a aceitar ou bloquear
o fluxo daquele pacote. Por sua vez, regras de firewall são responsáveis por analisar todo o fluxo
do pacote recebido por uma interface, realizando múltiplas checagens antes de determinar um
destino apropriado. O firewall também mantém controle do estado do fluxo, o que agiliza análises
posteriores para o mesmo fluxo, sendo assim designado como stateful, enquanto listas de controle
de acesso são designadas como stateless.

Através das possibilidades proporcionadas pelo protocolo OpenFlow, a controladora Faucet
disponibiliza a configuração de ACLs com algumas vantagens. A princípio, listas de controle de
acesso realizam uma análise individual para cada pacote trafegado, aprovando ou não sua entrada,
porém a controladora implementada permite: aprovação, bloqueio, redirecionamento para outras
portas, espelhamento para outras portas e alteração de campos. Através destas características
é possível definir comportamentos ainda mais complexos que implementações comuns de ACLs,
como espelhar os pacotes recebidos para análise em uma ferramenta out-of-band ou até mesmo
adicionar uma regra para bloquear um atacante através de scripts dinâmicos. Um exemplo comum
das regras de ACL implementadas é a forçação de requisições DNS serem encaminhadas para o
servidor DNS da própria organização ao invés de um servidor qualquer que pode ser hospedado
por um atacante, sendo este exemplo representado na Figura 3.21.

3.6 Aplicações implementadas

A presente seção descreve as aplicações implementadas e disponibilizadas na rede para con-
sumo dos usuários internos e/ou externos, proporcionando também análises de diversos cenários
de ataques, exploração de vulnerabilidades e consequente observação de suas respostas por parte
dos administradores da rede.
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Figura 3.21: Exemplo de configuração de uma regra de ACL para forçar o redirecionamento de
requisições DNS para um servidor específico (FAUCET, 2021b).

3.6.1 Servidor DNS

O serviço de DNS é extremamente importante tanto no contexto privado quanto da Internet
global. Responsável por traduzir nomes textuais de domínios em endereços IP, erros na configuração
ou propagação destes domínios podem causar indisponibilidade de acesso a milhões de usuários
simultaneamente, como já aconteceu múltiplas vezes na história da Internet. Há também diversas
formas de ataques que se aproveitam da funcionalidade da aplicação DNS para espalhar domínios
falsos que redirecionam a endereços maliciosos, ataques de negação de serviço através da inundação
de tráfego DNS redirecionado à vítima, entre outros (ISC, c2022).

Nesta proposta foi implementada a aplicação DNS Bind9, sendo este um dos primeiros e mais
utilizados sistemas DNS em ambientes Linux (ISC, c2022). Este software é uma solução open-source
e dispõe de todas as funcionalidades necessárias de uma aplicação DNS. Nesta proposta, o serviço
de DNS interno foi implementado e configurado no servidor dtc-server-1 do datacenter e pode ser
consultado por toda a extensão das áreas do campus, datacenter e da zona DMZ. O mapeamento
de domínios e hostnames é feito através das tabelas de forward e de reverse lookup. Inicialmente
foram estabelecidas as zonas de domínio e, de acordo com as necessidades deste estudo, optou-se
por criar um domínio genérico "pfg.com"e um domínio específico para a zona DMZ "dmz.com".
Quando o usuário faz uma consulta direta, isto é, quando ele realiza uma requisição usando um
hostname, o servidor DNS utiliza a tabela de forward do domínio especificado para traduzir o
hostname para o endereço IP definido. O mesmo é válido para as tabelas de consulta reversa, dado
que o usuário possui o endereço IP e busca consultar o hostname definido para o mesmo. Estas
consultas por endereços não mapeados internamente são recursivamente encaminhados ao servidor
público do Google, 8.8.8.8.

A Figura 3.22 evidencia o arquivo de configuração em que se estabelecem as zonas de domínio
definidas arbitrariamente no servidor, tanto a "pfg.com"e "dmz.com", quanto suas respectivas
zonas reversas. Nota-se que também são referenciados os arquivos de tradução para cada uma
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Figura 3.22: Detalhes do arquivo de configuração das zonas definidas no servidor DNS da organi-
zação.

dessas zonas e, nas Figuras3.23 e 3.24 estão ilustradas essas tabelas de forward e de reverse lookup
para a zona "pfg.com", respectivamente. São incluídos os endereços e respectivos hostnames de
maneira paralela nos dois arquivos, para que a tradução ocorra em ambas direções.

Figura 3.23: Detalhes do arquivo de configuração da tabela forward DNS do domínio pfg.com.

Figura 3.24: Detalhes do arquivo de configuração da tabela reverse DNS do domínio pfg.com.
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De acordo com Debian (2022), há diversas formas de garantir a configuração de um servidor
DNS com Bind9 de forma segura. Entre estas, cita-se a definição das faixas de endereços IP aceitas
para busca e recursão, a configuração do parâmetro de "versão"do serviço exposto e também o
isolamento do serviço do Bind9 no servidor hospedado através de um usuário próprio e através
um ambiente lógico fixo via comando chroot. Embora estas técnicas não tenham sido empregadas
nesta proposta para análise, é importante definir a importância de manter cada aplicação segura
mesmo esta sendo utilizada apenas no ambiente interno da organização.

3.6.2 Proxies

Apesar das diferentes técnicas implementadas até aqui, o processo de conexão e consumo dos
serviços dos servidores da topologia continuam diretamente visíveis, gerando suscetibilidade para
um possível atacante. Por esse motivo, foi implementada uma solução de proxy reverso para
acesso aos servidores distribuídos pelas áreas do datacenter e DMZ. A escolha foi pela aplicação
open-source Nginx.

A solução oferecida por NGINX (c2022a) atua interceptando todas as requisições endereçadas
aos servidores, isto é, quando configurado como um proxy reverso. Isso quer dizer que, na realidade,
os clientes fazem suas requisições ao servidor proxy e este as encaminha aos serviços apropriados,
através da URL utilizada. As configurações do Nginx permitem que o administrador configure
endpoints que redirecionam a requisição para o endereço e porta indicados no parâmetro proxy-
pass. No caso da topologia aqui descrita, foram configurados dois proxies reversos, dtc-rvs-proxy-1
para os servidores no datacenter, e dmz-rvs-proxy-1 para o servidor web na zona DMZ. A Figura
3.25 traz, como exemplo, a configuração principal do Nginx como proxy reverso. Nesta lógica
está principalmente o encaminhamento das conexões realizadas em proxy.dmz.com/webserver para
o servidor web, além das demais boas práticas de segurança. Essa mesma lógica também foi
empregada para o proxy reverso do datacenter, de modo a encaminhar as conexões para o Grafana,
Prometheus e Kibana, redirecionando-as para os servidores hospedeiros nas portas expostas para
cada serviço. Na maioria dos casos, as ferramentas que dispõem de interfaces web já disponibilizam
trechos de configuração para definição de um proxy reverso como interceptador.

A Figura 3.25 também define a configuração da conexão HTTPS com os usuários através de
um certificado auto-assinado gerenciado pelo sistema de autoridade certificadora (CA) definido
no PfSense de borda da organização, de forma a facilitar o controle de chaves nas áreas internas
da organização. Este mesmo processo deveria ser realizado através de uma CA confiável caso a
implementação fosse realizada em um domínio da Internet pública. Prosseguindo, através dessa
configuração, mantém-se uma conexão segura entre o proxy reverso e os usuários das aplicações
servidas. Contudo, também é necessário a implementação de outras medidas de segurança para
dificultar a exploração de vulnerabilidades, como cabeçalhos para forçar a utilização do proto-
colo HTTPS por navegadores e evitar técnicas de XSS, configuração de parâmetros da conexão
SSL como versão aceita, tempo para timeout da sessão, entre outros (NGINX, c2022b). Para
esta proposta, as boas práticas de configuração para o servidor Nginx foram necessárias devido à
quantidade de análises realizadas sobre este.
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Figura 3.25: Detalhes do arquivo de configuração do proxy reverso da zona DMZ.

O uso do proxy reverso torna a infraestrutura interna desconhecida para qualquer usuário
que tentar iniciar uma conexão ou enviar requisições aos serviços disponibilizados, dado que seus
endereços são abstraídos. Não tendo conhecimento da topologia interna da zona DMZ, por exemplo,
um atacante externo terá dificuldade de penetrar e inviabilizar as aplicações servidas, além de
todas suas requisições serem inicialmente filtradas pelo proxy. O uso desta ferramenta também
possibilita a configuração de balanceamento de carga, controle de acesso a cada endereço, cache
de dados estáticos, além de facilitar o processo de manutenções internas, que podem ser realizadas
de forma transparente para os usuários.

3.6.3 Servidor web

A aplicação mais comum a ser implementada em zonas DMZ, de forma a estarem disponíveis
publicamente, são as aplicações web. Elas permitem fácil acesso a informações e aos sistemas
interativos de uma organização para os usuários finais e, por isso, agregam muito valor. Nesta
proposta, a implementação de um servidor web se deu para validação dos possíveis ataques que
este pode sofrer, como por exemplo, ataques de negação de serviço.

Utilizou-se do framework NodeJs para a implementação de uma simples aplicação web, opera-
cional no servidor dmz-server-1 e incluído na zona DMZ. Esta aplicação desenvolvida retorna um
simples texto, apenas para avaliação do seu funcionamento. A principal proposta é o monitora-
mento do fluxo e evidências dos ataques realizados sobre esta aplicação, logo, foram implementadas
apenas configurações básicas de segurança, sendo que a linha principal da análise é o proxy re-
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verso já descrito, que interceptará toda a comunicação do servidor web com os usuários internos
ou externos. A Figura 3.26 mostra o servidor web em execução pelo acesso através do navegador
Mozilla no desktop de gerência. É importante ressaltar o endereço observado no navegador, que
indica conexão com o proxy reverso e consequente encaminhamento da conexão para o servidor
web. Reitera-se também a presença de um aviso na conexão, indicando que o emissor do certificado
não é naturalmente conhecida pelo Mozilla, o que em casos normais indicaria que algum atacante
inseriu indevidamente o certificado raiz no navegador do usuário. Nesta proposta, a inserção foi
realizada manualmente para verificação da conexão.

Figura 3.26: Resposta da requisição do servidor web hospedado na zona DMZ. Verifica-se o estado
da conexão HTTPS, gerada por certificados auto-assinados.

Dado que vulnerabilidades na camada de aplicação são diversas e complexas, principalmente
quando incluídos bancos de dados que armazenam informações pessoais e sensíveis, as análises de
ataques mais especialistas foram adiadas para trabalhos futuros, de modo que não contempla o
escopo da proposta atual. O foco se estabelece então na análise de ataques no nível de rede. Um
último ponto apropriado é o fato do proxy Nginx também possibilitar a configuração da conexão
HTTPS com o servidor web, por exemplo, dessa forma mantendo dois canais completamente in-
dependentes e seguros, até mesmo contra agentes internos da organização com acesso ao tráfego
.

3.6.4 Servidor DHCP

Nesta proposta, foram definidas duas VLANs para usuários da área interna do campus, VLAN
101 para o prédio A e a VLAN 102 para o prédio B, sendo esta última utilizada para que usuários
visitantes se conectem à rede da organização. Apesar de ambas VLANs não possuírem comunicação
entre si, é necessário que estas se conectem à interface LAN do firewall para estabelecerem conexão
com o restante da rede. Para isso foram definidos servidores DHCP para cada uma das interfaces
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virtuais derivadas da interface primária LAN.

Como já mencionado, cada VLAN foi definida em um endereço commáscara de rede 255.255.255.0,
ou /24, derivadas do endereço 10.1.0.0/16 que foi inicialmente designado à área interna do campus.
Quando um usuário se conecta fisicamente à rede, o mesmo deve fazer uma busca por servidores
DHCP através de mensagens de requisição broadcast e, ao encontrar um servidor, estabelecer a
sessão DHCP através da troca de mensagens unicast. Com o estabelecimento da sessão, é conce-
dido ao usuário um endereço IP pertencente à sub-rede, de forma que esse obtém permissão de se
conectar na rede e na VLAN em que se encontra inserido (ROSS; LIANG; SHARKEY, 2021).

Em sua maioria, as mensagens de DHCPDISCOVER, transmitidas em broadcast na rede, po-
dem ser utilizadas para ataques de DHCP spoofing, por exemplo. Nesta técnica, um servidor
DHCP falso pode responder à requisição realizada pelo cliente e conceder um endereço IP que o
tenha como gateway, ou seja, a definição de um destino de encaminhamento direto ao atacante.
Formas de ataque como essa, não observadas pelo firewall, são críticas vulnerabilidades e, para
reduzir essas possibilidades, a maioria dos switches implementam técnicas de prevenção ao DHCP
spoofing através da definição de uma porta confiável no switch. No caso desta proposta, utilizando
as possibilidades da controladora Faucet, restrições como essa podem ser realizadas através da
definição de regras de ACL para requisições DHCP e mensagens broadcast.

3.7 Solução de monitoramento de métricas de desempenho utili-
zando Prometheus e Grafana

Dada a extensa dimensão da arquitetura desenvolvida até aqui, inspirada em topologias cor-
porativas, é inevitável ir de encontro com as mesmas dificuldades que os administradores dessas
infraestruturas enfrentam: o monitoramento de métricas de desempenho e gerenciamento de even-
tos de segurança ao longo de toda a rede. O gerenciamento de um alto número de ativos de rede
e diferentes fluxos se torna um desafio. Tendo em vista esse cenário, foram implementadas duas
soluções em conjunto para a coleta, formatação, análise e visualização centralizada de métricas e
estatísticas.

De acordo com a própria documentação do Prometheus (PROMETHEUS, c2022b), este trata-
se de uma ferramenta de coleta e armazenamento de métricas como dados em séries de tempo, isso
é, são métricas referenciadas pela data e hora da coleta, além dos rótulos definidos pela própria
aplicação. O Prometheus utiliza desses rótulos para melhor dimensionar cada tipo de métrica, visto
que, dependendo da origem, o usuário pode desejar ter acesso a diferentes informações. Através
dos rótulos e nomes associados, é possível instanciar corretamente cada métrica em diferentes
categorias, o que permite uma visualização mais apropriada dessas métricas.

O Grafana foi outra solução escolhida por ser uma aplicação open-source focada no monitora-
mento e visualização de métricas em tempo real que permite a criação de dashboards customizáveis
(SHIVANG, 2022). Uma das principais integrações do Grafana é o Prometheus, que atua como sua
base de dados. A estruturação de dados por período de tempo permite traçar perfis de comporta-
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mento de aplicações, usuários e ativos, frequência de determinados eventos e até mesmo identificar
erros ou incidentes. Através da análise de métricas de desempenho, o administrador da rede pode
identificar gargalos, problemas de processamento e até mesmo ataques de flooding, podendo assim,
propor e atuar em melhorias e atualizações na topologia e em seus ativos. As duas aplicações
foram disponibilizadas nos servidores do datacenter, dtc-server-2 e dtc-server-3.

3.7.1 Configuração do acesso às métricas dos sistemas implementados

O servidor do Prometheus é responsável por manter o banco para armazenamento de dados
temporais, o servidor web para fácil visualização das métricas e do inventário e também coletar
métricas dos seus clientes (PROMETHEUS, c2022b). Essa coleta é realizada através da conexão
com exportadores, softwares geralmente desenvolvidos pela comunidade para suporte a sistemas
operacionais ou aplicações específicas.

Figura 3.27: Targets (ou hosts) conectados e disponíveis para coleta de métricas. Visualização
pela aplicação web do Prometheus.

Esses exportadores são responsáveis por coletarem as métricas providas pelos sistemas em
seus logs respectivos, formatá-las e disponibilizá-las via uma API HTTP, geralmente exposta em
http://localhost:9100/metrics (PROMETHEUS, c2022a). Atualmente a conexão com esses end-
points pode ser feita via protocolo HTTPS, mantendo seguro o transporte das métricas ao servidor
do Prometheus. A Figura 3.27 evidencia os chamados targets, isso é, os ativos previamente definidos
e disponíveis para coleta de métricas.

Os exportadores utilizados para esta proposta foram o node exporter, responsável pela coleta
de métricas de sistemas Linux, e o bind exporter, responsável pela coleta de estatísticas do servidor
DNS Bind9 (PROMETHEUS, c2022a). Como já fora mencionado, existem uma infinidade de
exportadores para outras distribuições que podem ser aproveitados para complementar ainda mais
a visibilidade e o acompanhamento dos servidores, ativos de rede e das aplicações servidas. A
visualização de algumas das métricas expostas pelo node exporter podem ser visualizadas na Figura
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3.28.

Figura 3.28: Trecho de métricas dos sistemas Linux expostas para o Prometheus pelo exportador
node exporter.

3.7.2 Criação e ajuste de dashboards

Com o Grafana configurado na topologia e sua base de dados sendo constantemente alimentada
pelo Prometheus, foram criados diferentes dashboards para a visualização gráfica e intuitiva dos
dados. As Figuras 3.29 e 3.30 apresentam alguns dos dashboards definidos para esta proposta, com
acesso através do endereço dtc-proxy.pfg.com/grafana pelo desktop de gerência.

Figura 3.29: Exemplo de dashboard do Grafana para visualização de métricas dos sistemas Linux
com múltiplos painéis distintos.

A Figura 3.29 apresenta um exemplo de dashboard obtido pelo repositório público da comu-
nidade do Grafana que permite a visualização de mais de 100 painéis distintos criados a partir
das métricas exportadas pelo node exporter dos sistemas Linux. A criação de dashboards permite
agregar diferentes painéis em uma única tela de visualização e cada um desses painéis pode ser
alimentado com qualquer fonte de dados configurada no Grafana. A visualização pode até mesmo
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Figura 3.30: Inventário dos switches (datapaths) conectados à controladora Faucet e visualizados
pelo Grafana.

ser individualizada para cada um dos ativos cadastrados, logo é possível segmentar os dados apre-
sentados em cada um dos painéis para um job ou host específico.

Já a Figura 3.30 apresenta um dos dashboards disponibilizados pela controladora Faucet. Neste
caso, é apresentado o inventário de switches conectado à controladora, de forma que se torna fácil
manter controle dos dispositivos conectados ou não. Além disso, há outros dashboards disponibili-
zados para visualização das métricas do sistema e também para visualização do tráfego de rede em
cada uma das portas de cada um dos switches conectados, o que também pode auxiliar em demais
análises.

3.7.3 Definição de alertas e serviço de mensageria pelo Telegram

O gerenciamento de métricas e eventos em um NSOC é complexo devido à grande quantidade
de informações geradas, necessitando de uma equipe experiente e dedicada para tal atividade. Por-
tanto, é imprescindível utilizar-se de ferramentas que possam agregar tais informações e produzir
um resumo preciso do estado atual da rede e dos sistemas. Uma dessas ferramentas é o sistema de
alertas, disponível para diversas ferramentas de gerência.

Através da agregação de dados de eventos em tempo real proporcionado pela integração entre
Prometheus e Grafana, é possível definir alertas para sinalizar situações possivelmente anormais.
Esses alertas podem ser enviados por diversos canais de comunicação, como email, Slack, webhooks,
entre outros. O Telegram foi o canal escolhido para esta proposta por sua facilidade de integração
e visualização das ocorrências.

Para esta integração entre Grafana e Telegram basta utilizar do bot @BotFather para inserção
de um bot em um canal de anúncios específico e configurar a conexão dos canais de notificação no
Grafana. Os demais detalhamentos desta etapa serão abstraídos deste estudo, mas uma notificação
de teste desta integração pode ser visualizado na Figura 3.31.
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Figura 3.31: Teste de notificação de alerta pelo Telegram enviado pelo Grafana.

A criação de alertas pode ser realizada para qualquer painel incluso em uma dashboard existente,
logo pode ser configurado para diversos casos imagináveis. Um exemplo prático, utilizado nesta
proposta e visualizado na Figura 3.32, foi a definição de um alerta para detecção de conexões TCP
estabelecidas no proxy reverso da área DMZ, dmz-rvs-proxy-1, acima de um limite pré-definido.
Neste caso, uma situação anormal em que haja um número de conexões acima do limite pode
significar um grande número de usuários se conectando simultaneamente ou uma tentativa de
ataque de negação de serviço, como o ataque TCP SYN Flood.

Figura 3.32: Query em formato PromQL para definição de alerta no Grafana com o objetivo de
observar quantidade de conexões TCP atípicas no servidor dmz-rvs-proxy-1.

Apesar dos alertas serem utilizados para notificar situações anormais, é importante ressaltar
que estes não necessariamente significam problemas ou tentativas de ataque, mas sinalizam a
necessidade de intervenção humana para avaliação do estado e definição de respostas.

3.8 Solução de gerenciamento de eventos e informações de segu-
rança com o sistema Wazuh

Os logs gerados pelos sistemas operacionais, ferramentas e aplicações apresentam ricas informa-
ções sobre sua execução. Na maioria dos casos, os logs são gerados em uma frequência acelerada,
tornando impossível o monitoramento em tempo real por um ser humano, experiente ou não. Em
uma implementação extensa, como esta proposta, o gerenciamento de uma quantidade elevada de
arquivos de log se torna uma tarefa ainda mais difícil. Para simplificar essa situação e garantir
observabilidade dos eventos ocorridos na topologia, são desenvolvidos diversos sistemas capazes de
coletar, aprimorar, agregar e analisar estes logs e, em um contexto de segurança da informação,
são definidos os SIEMs (Security Information and Management Systems).

Assim como para os demais sistemas apresentados neste estudo, as soluções open-source de
SIEMs têm recebido cada vez mais suporte de desenvolvimento, mas essa ainda é uma das áreas
menos avançada nesse aspecto. Os SIEMs mais utilizados são pagos e apresentam custos elevados
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até para pequenas e médias organizações, principalmente devido à sua complexidade de implemen-
tação e disponibilização de suporte qualificado. Em geral, um SIEM é responsável por realizar
a orquestração de múltiplas ferramentas e sistemas, integrando a maior quantidade possível de
informações para disponibilização de dados relevantes aos administradores de rede.

Entre os SIEMs open-source e "gratuitos", alguns das principais soluções são o SecurityOnion e
o SIEMonster. Esses sistemas apresentam serviços em cloud e também serviços de suporte pagos,
mas também estão disponíveis gratuitamente. Entre os sistemas que essa solução entrega está o
Wazuh, que é o sistema escolhido para esta proposta.

Devido às limitações de infraestrutura física já descritas, não é possível utilizar um dos demais
sistemas descritos por apresentarem altos requerimentos de memória e processamento. Contudo,
o Wazuh é um sistema SIEM individual e completo que apresenta os requisitos necessários para
o desenvolvimento desta proposta. O Wazuh atua principalmente sobre hosts como uma forma
de EDR (endpoint detection and response), mas também realiza a análise de logs de diversas
origens. Através de sua implementação, estão disponíveis o acesso a ferramentas de detecção de
vulnerabilidades, detecção de intrusão em hosts (HIDS), monitoramento de integridade de arquivos,
coleta e análise de logs, entre outras que serão descritas. (WAZUH, c2022c)

3.8.1 Implementação do Wazuh, Elasticsearch, Kibana e Filebeat

O Wazuh é implementado inicialmente com base em dois componentes principais: wazuh-
manager e wazuh-agent (WAZUH, c2022b). O agente é o software implementado em cada host
que se deseja monitorar, como uma forma de EDR, e este é capaz de coletar arquivos de logs,
realizar análise de vulnerabilidade no sistema operacional e em softwares instalados, entre outros.
Para esta proposta, serão analisado apenas essas capacidades do Wazuh, de forma que possíveis
aprimoramentos sejam realizados em trabalhos futuros. O outro componente, wazuh-manager,
é o servidor responsável pela agregação das informações coletadas pelos agentes, de forma que
também é responsável por gerenciar a autenticação e configuração dos agentes. Tanto o processo
de autenticação quanto o processo de transferência de dados entre agente e servidor é realizado
através de implementações do protocolo TLS, garantindo privacidade às informações trafegadas
pela rede. É importante ressaltar que o servidor do Wazuh pode ser definido em modo individual
ou em modo cluster, disponibilizando uma estrutura distribuída para garantir disponibilidade e
escalabilidade. Por limitações da infraestrutura, foi utilizada a versão individual nesta proposta.

O sistema do Wazuh também conta com a integração de diversas outras ferramentas open-
source, incluindo Elasticsearch, Kibana e Filebeat (WAZUH, c2022b). A versão utilizada para os
sistemas Elasticsearch e Kibana são derivações open-source, mantidas pela Amazon com o nome de
Open Distro, da versão oficial mantida pelo Elasticsearch. Essas duas ferramentas são utilizadas
para indexação, análise de logs e visualização gráfica dos mesmos. Já a ferramenta Filebeat é
utilizada para coleta e envio dos arquivos de log para o Elasticsearch.

O Wazuh utiliza dessa integração entre as demais ferramentas para auxiliar na sua análise e,
consequentemente, proporcionar informações com mais eficiência e detalhamento. Para o gerenci-
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amento do Wazuh, é utilizado um frontend desenvolvido como plugin para o Kibana, agregando
diversos tipos de informações em painéis para visualização. Um exemplo dos painéis gerados pode
ser visualizado na Figura 3.33.

Figura 3.33: Apresentação dos painéis de visualização do plugin do Wazuh para o Kibana. Exemplo
da agregação de eventos de segurança para o agente dmz-rvs-proxy-1.

3.8.2 Monitoramento de agentes com Wazuh Agent

Como já definido, os agentes do Wazuh atuam como EDR nos hosts instalados, de forma a
coletar informações, enviá-las ao servidor central e implementar respostas quando necessário. A
autenticação é um dos primeiros passos realizados para garantir a conexão segura entre um host
confiável e o servidor central, evitando a contaminação de dados por fontes indevidas.

O controle de agentes também pode ser realizado graficamente pela interface disponível no
Kibana, gerenciado em forma de inventário. Essa visualização, que pode ser observada na Figura
3.34, descreve o hostname de cada agente, endereço IP, sistema operacional utilizado e o estado
atual da conexão. Além disso, é importante ressaltar que todo o dashboard é orientado com base
nos agentes, dado que eles originam os dados analisados. Sendo assim, é possível filtrar cada painel
de eventos e informações com base em um ou múltiplos agentes.

Apesar da ferramenta wazuh-agent ser um software multiplataforma, ainda há impeditivos de
sua instalação em ativos como alguns roteadores e firewalls, por exemplo. Para estes casos, estão
disponíveis formas de monitoramento remotas, como a transferência de logs por um servidor syslog.

3.8.3 Análise de vulnerabilidade dos agentes

Assim como já definido anteriormente, o Wazuh é capaz de realizar análise de vulnerabilidades
conhecidas de um sistema operacional e dos softwares nele instalados. Esta análise é ativada por
padrão na configuração dos agentes compatíveis e os resultados podem ser visualizados pelo plugin
do Kibana. Tal como pode ser observado na Figura 3.35, é realizado um benchmark do estado atual
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Figura 3.34: Inventário de agentes ativos conectados ao servidor do Wazuh. Visualização disponível
pelo plugin do Wazuh no Kibana.

do sistema através das políticas de segurança providas pela CIS Benchmarks (WAZUH, c2022a).

Figura 3.35: Análise de vulnerabilidades do servidor dmz-rvs-proxy-1 pelo Wazuh.

Além das informações de score geral, cada uma das regras avaliadas pode ser manualmente
verificada pelo próprio dashboard, proporcionando a análise de detalhes específicos de cada uma. A
descrição de cada regra também contém o método de mitigação apropriado, de forma que possam
ser realizados ajustes das vulnerabilidades detectadas. Um exemplo desse caso pode ser visualizado
na Figura 3.36, que apresenta um alerta sobre a má configuração do banner do sistema (message
of the day), dado que este especifica detalhes privados do sistema quando um usuário realiza login
via SSH, por exemplo. A correção dessas vulnerabilidades não são obrigatoriamente necessárias
para todos os casos, mas esta ferramenta é uma fonte de informações essencial para prevenção da
exploração de vulnerabilidades ocultas.
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Figura 3.36: Exemplo detalhado de vulnerabilidade avaliada pelas políticas da CIS Benchmark
para o sistema Debian. Visualização proporcionado pelo plugin do Wazuh no Kibana.
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Capítulo 4

Análise de Resultados

Através da arquitetura proposta e implementada, torna-se necessária a análise de sua execução
com a integração total entre os sistemas e ferramentas implantados. Consequentemente, também
foi proposta a definição de diversos cenários para teste. O escopo se baseia em dois componentes
principais, que também são completamente relacionados entre si, alta disponibilidade e monito-
ramento de segurança. Nesta seção, são apresentados os resultados obtidos para cada cenário
apresentado, demonstrando concretização dos objetivos e da solução proposta.

4.1 Análise de alta disponibilidade da topologia

Como já definido e explicado, foram empregados níveis de redundância em diversas camadas
da infraestrutura proposta. Cada configuração realizada é única e específica, de modo que cada
uma dessas implementações resulta em um grande valor para o objetivo desse estudo. Cada nível
será descrito e exemplificado nessa seção como forma de demonstrar efetividade das soluções.

4.1.1 Roteadores

Os roteadores org-edge-router-1 e org-edge-router-2, localizados na borda da organização, são
responsáveis pela conexão da organização com o meio externo, a Internet. Sendo assim, há uma
grande compromisso desses dispositivos em disponibilizarem a vazão necessária de tráfego tanto
para a rede interna quanto para a rede externa. O tráfego externo, originado da Internet, visa
o acesso à zona DMZ e as aplicações servidas, nesse caso a aplicação web HTTPS. Já o tráfego
interno visa o acesso de usuários dos campus e visitantes tanto para a zona DMZ quanto para o
tráfego HTTPS da Internet.

Para realizar a comunicação com o meio externo, ambos roteadores são configurados como peers
da conexão eBGP com as ASs públicas do ISP1 e ISP2. Inicialmente, já é possível visualizar a
implementação redundantes através dos múltiplos enlaces dedicados com os ISPs. Através dessa
configuração, estão definidos quatro pontos de entrada e saída para a organização, que são orga-
nizados de acordo com pesos e métricas definidas. Os enlaces principais estão estabelecidos nas
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interfaces eth0 de ambos os roteadores de borda, sendo então os enlaces diagonais, visualizados
na Figura 3.2, configurados como conexões de backup ou failover. Há três cenários principais que
podem testar a efetividade da redundância dos roteadores: a queda do enlace principal, a queda
do enlace principal e do enlace secundário ou a queda do roteador.

O dispositivo para avaliação desses casos será o roteador org-edge-router-1, que desempenha
papel equivalente ao org-edge-router-2, não sendo estabelecida qualquer desproporção de tráfego
entre ambos. Inicialmente, em estado de operação regular, as rotas para a rede WAN dos ISPs
são definidas assim como a Figura 3.7, tendo a interface eth0 como saída principal, seguido da
interface de failover e, por fim, a conexão ebgp-multihop através do seu peer iBGP, o roteador
org-edge-router-2. Com uma falha no enlace principal, o roteador perde conexão com o peer eBGP
principal e a tabela de rotas é automaticamente adaptada para direcionar o fluxo pela interface de
failover, assim como na Figura 4.1.

Figura 4.1: Resposta do protocolo BGP com a queda do enlace principal que mantém a conexão
eBGP com o ISP1.

Em um caso extremamente improvável, a queda do enlace de failover simultaneamente com a
queda do enlace principal ainda não é suficiente para interromper o fluxo pelo roteador org-edge-
router-1, como poder ser visualizado pela Figura 4.2, dado que ainda resta a conexão direta com
seu peer iBGP que mantém conexão com outros dois enlaces dedicados. A conexão ebgp-multihop,
se configurada corretamente, poderá manter a conexão eBGP do roteador org-edge-router-1 até
mesmo se a conexão direta com seu peer iBGP vizinho também for encerrada, dado que poderá
utilizar do roteamento OSPF interno para manter essa ponte.

Figura 4.2: Resposta do protocolo BGP com a queda do enlace principal e do enlace de failover
que mantinham a conexão eBGP com o ISP1 e ISP2, respectivamente.
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Por fim, o terceiro cenário é respectivo a um problema interno do roteador, tornando-o indis-
ponível. Nesse caso, a redundância de enlaces não tem efeitos diretos, mas a solução deste cenário
recai sobre a redundância de firewall e suas interfaces WAN que serão descritas na próxima sub-
seção.

4.1.2 Firewalls

Conforme já foi extensivamente descrito, o sistema de firewall PfSense, além de ser nativa-
mente completo e integrado com múltiplas ferramentas, ainda oferece suporte a diversos pacotes
com funcionalidades extras. Já incorporado neste sistema reside a configuração de sincronismo
entre firewall e alta disponibilidade. Através da sincronia, é possível garantir que dois firewall
possuam as mesmas configurações em tempo real, servindo como um backup ou até como uma
forma de balanceamento de carga dos níveis inferiores. Além desta característica, foi configurada
uma interface virtual CARP, que realiza a agregação de dois endereços IP, de duas interfaces de
firewall distintos, em um único endereço. Através do gerenciamento automático desse endereço
único pelo firewall principal, acordado pelas configurações de sincronismo, é possível garantir que
sempre haverá um gateway acessível, independente de falhas nos enlaces ou indisponibilidade de
um dos sistemas.

Assim como explicitamente demonstra a Figura 4.3, a utilização do protocolo CARP na in-
terface LAN permite a acessibilidade contínua dos firewall, dado que ao menos um esteja ativo e
operacional. No principal cenário de teste, a queda da conexão da interface LAN do firewall master
resulta automaticamente no redirecionamento do tráfego para o firewall secundário, como pode
ser visto na Figura 4.4. Mesmo sendo realizado entre switches diferentes, a controladora Faucet
observa o anúncio ARP do novo endereço do endereço IP CARP e torna esse redirecionamento
ainda mais simples.

Figura 4.3: Apresentação do resultado da configuração da interface CARP no firewall PfSense
principal, ou master.

Prosseguindo com a lógica da subseção anterior, o sistema de firewall também foi configurado
para realizar balanceamento de carga pelas suas interfaces WAN conectadas aos roteadores de
borda, como pode ser observado na Figura 4.5. Novamente facilitada pela abstração disponível, a
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Figura 4.4: Transição de estado do firewall secundário para principal, consequência da indisponi-
bilidade do firewall org-edge-fw-1 pela rede LAN.

configuração deste balanceamento de carga é baseado apenas na definição de grupos de gateways e
seus pesos. No caso de uma falha no enlace de conexão com um dos roteadores, ou até indisponibi-
lidade do roteador, o protocolo OSPF detectará esse cenário e atualizará a tabela de roteamento da
aŕea, eliminando essa rota e forçando todo o tráfego pela única interface disponível. É importante
ressaltar que como apenas um firewall permanece operacional regularmente, o roteamento OSPF
do firewall secundário também será mantido desativado, impedindo que fluxos possam fluir por ele
automaticamente. Por fim, reforça-se a concepção de que a configuração CARP também poderia
ser mantida nas interfaces WAN, mas não foi o objetivo desta proposta.

Figura 4.5: Estado do balanceamento de carga das interfaces WAN do firewall org-edge-router-1.

4.1.3 Arquitetura SDN

Apesar de não haver um grande esforço atualmente na padronização e no desenvolvimento de
novas soluções open-source de controladoras SDN, as soluções atuais já disponibilizam um grande
arsenal de ferramentas e possibilidades. A controladora Faucet foi profundamente implementada
e analisada nesta proposta, garantindo um backbone interno extremamente dinâmico, flexível e
performático. Além disso, a simplicidade de configuração se tornou um grande benefício após a
adaptação inicial com a ferramenta.

A configuração de redundância implementada já foi amplamente descrita, mas não exemplifi-
cada. Como a controladora realiza a orquestração de todos os switches, ou datapaths, esta possui
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visibilidade total sobre a rede interna da organização. Embora a centralização pareça uma solução
simples e óbvia, lidar com a convergência e definição de melhores rotas em um ambiente dinâmico
é uma grande dificuldade, principalmente relacionada ao custo de processamento.

Nesta proposta, foram definidos 15 switches Open vSwitch operando sobre OpenFlow em 4
níveis principais de hierarquia respectivos à seu nível de redundância, sendo então: switches da
borda da organização; switches da borda do campus, datacenter e DMZ; switches core do campus
e datacenter ; demais switches. Além da visão topológica, a agregação dessas informações em
inventário pode ser visualizado na Figura 3.30. Essa definição de hierarquia está sendo realizada
para indicar os possíveis pontos de falha da arquitetura proposta. Analisando cada switch e
seus enlaces, verifica-se que apenas há possíveis pontos de falhas de enlaces nas conexões com
os dispositivos finais, dado que estes casos são praticamente inevitáveis. Contudo, ainda estão
disponíveis switches sujeitos a indisponibilidade, ocorrências estas que podem impedir o tráfego
de certa parte da organização. Apesar de ser fácil lidar com esses casos em um ambiente virtual,
também é necessário expor que a redundância é uma implementação contínua e custosa, inviável
para pequenas e médias organizações, sendo então necessário um estudo aprofundado para definição
do equilíbrio entre disponibilidade e custo.

Para garantir alta disponibilidade, todo o backbone da organização é redundante, perdendo
esta característica nos switches core, ponto único de saída de seus dispositivos internos. Em casos
como este, é possível monitorar esses eventos através dos dashboards providos, como pode ser visto
na Figura 4.6. Através desses painéis observados, é possível notar comportamentos anômalos de
tráfego e, se integrado com o dashboard definido na Figura 3.30, é possível também determinar
a falha em um dos switches gerenciados. A versatilidade garantida pela controladora Faucet é
possível devido às ferramentas oferecidas pelas definições do protocolo OpenFlow, que segue sendo
evoluído.

Figura 4.6: Apresentação do dashboard de análise de tráfego em cada porta de cada switch, pro-
porcionada pela integração entre Faucet (e seu componente Gauge), Prometheus e Grafana.
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4.2 Análise do monitoramento de eventos e informações de segu-
rança

De forma a garantir observabilidade dos acontecimentos da organização simulada, foram im-
plementados sistemas de gerenciamento de métricas e informações de segurança. Essa proposta
considera a integração entre múltiplas ferramentas, como: Prometheus, Kibana, Elasticsearch,
Grafana, Wazuh, entre outros. A implantação e a validação da efetividade do uso de ferramentas
open-source também garante um resultado significativo para a disseminação do uso e evolução
desses sistemas. Esta seção é então dedicada à definição de cenários de ataques e tentativas de
intrusão para avaliar a característica de observabilidade proposta, além da proposição de correções
e melhorias para os casos analisados.

É importante ressaltar que a realização de tentativas de ataques complexos e variados, em prol
da negação de serviços ou penetração dos sistemas, não faz parte do escopo deste estudo, sendo que
as atividades realizadas em sequência foram executadas apenas para validação de toda a topologia
proposta.

4.2.1 Mapeamento de vulnerabilidades através das ferramentas Nmap e Nikto

O Nmap é uma ferramenta consagrada de análise de vulnerabilidades em hosts, sendo possível
escanear serviços em execução, modelo e versão dos sistemas operacionais, regras de filtragem do
firewall, entre outros (NMAP, [s.d.]). Desenvolvido primariamente para auditoria de segurança,
esta ferramenta possui dezenas de parâmetros disponíveis para validação das configurações imple-
mentadas em um sistema, entre elas parâmetros para utilização em forma furtiva. Nesta proposta,
utilizou-se o escaneamento do Nmap em modo agressivo, de forma a avaliar sua capacidade de esca-
neamento e a capacidade de detecção destes eventos pelos sistemas implementados. As Figuras 4.7
e 4.8 apresentam duas checagens agressivas que apresentam: a descrição geral das portas abertas,
os serviços e suas respectivas versões implementadas, tentativa de descrição do sistema operacional,
traceroute e lista de vulnerabilidades da porta HTTPS aberta. É importante evidenciar que no se-
gundo teste são utilizados 105 scripts explorados pela comunidade para análise de vulnerabilidades,
que definem algumas potenciais brechas para exploração. Apesar de serem checagens agressivas,
pouco é possível observar de resultado no Wazuh sem prévia configuração detalhada, dado que o
Nmap é uma ferramenta que utiliza de formas autênticas para tais checagens, misturando-se com
falsos positivos usuais, como pode ser visto na Figura 4.9. Nesta imagem são apresentadas apenas
mensagens de códigos estranhos de ICMP e erro no TCP handshake, mensagens essas que podem
ser observadas a todo momento em uma implementação real, não apresentando potencial de risco
imediato. Reitera-se que o Nmap, por si só, é apenas uma ferramenta de escaneamento, mas que
pode descrever vulnerabilidades para outras formas de ataque.

O Nikto já é apresentado como uma ferramenta extremamente agressiva e não indicada para
escaneamentos furtivos (CIRT.NET, c2022). Esta ferramenta é utilizada para análise de vulnerabi-
lidades indicadas pela versão do servidor e pelas suas configurações. A utilização desta ferramenta
é extremamente simples e o resultado pode ser visualizado na Figura 4.10. A ausência de resulta-
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Figura 4.7: Saída da execução da ferramenta de escaneamento Nmap com parâmetros agressivos.

Figura 4.8: Saída da execução da ferramenta Nmap para exploração de vulnerabilidades nas portas
abertas através de uma lista de scripts.
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Figura 4.9: Apresentação dos poucos alertas gerados pelo Suricata e agregados no Wazuh devido
ao escaneamento do Nmap.

dos profundos é relativo à boa configuração realizada sobre o proxy NGINX, de forma que a lista
de vulnerabilidades após a instalação do mesmo era extensa. Apesar dos resultados dessas ferra-
mentas não indicarem certeza das exposições descritas, a análise humana individual e específica é
necessária para assegurar confiança nos sistemas implementados. Como forma de provar seu im-
pacto, múltiplas mensagens de alertas de nível elevados são geradas pelas tentativas de exploração
realizadas pelo Nikto, como visto na Figura 4.11.

Figura 4.10: Saída da execução da ferramenta Nikto sobre o servidor web da zona DMZ.

4.2.2 Ataque de negação de serviço (DoS) através da ferramenta Slowloris

O Slowloris é uma ferramenta de ataque que visa a negação de serviço (DoS) em servidores
web HTTP/HTTPS, sendo sua principal característica o baixo consumo de largura de banda. De
acordo com Cloudflare (2022), o ataque ocorre já na camada de aplicação, através da execução de
múltiplas requisições ao servidor web simultaneamente, mascaradas como tráfego usual. Quando é
atingido o número máximo de "conexões estabelecidas"suportadas pelo servidor em ataque, este se
torna indisponível para novas conexões, concluindo o ataque de negação de serviço. Mesmo através
do baixo consumo de banda, mantendo o canal de comunicação relativamente livre, o servidor web
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Figura 4.11: Apresentação dos alertas do Suricata, agregados pelo Wazuh, originados pela execução
da exploração de vulnerabilidade do software Nikto.

é incapaz de estabelecer novas conexões dado que as conexões são, de fato, válidas, mas exploradas
indevidamente.

Nesta proposta, foi utilizado o script desenvolvido por Yaltirakli (2015), em linguagem python,
para execução do ataque Slowloris. A Figura 4.12 evidencia o ataque sendo realizado pelo ata-
cante interno, situado na VLAN de acesso aos visitantes. Importante notar que são definidos 5000
sockets para realização das requisições HTTPS ao servidor dmz-rvs-proxy, ou seja, o proxy reverso
NGINX da zona DMZ. Como o proxy realiza a intermediação entre as requisições e o servidor
web, uma falha neste sistema consequentemente causará inacessibilidade à aplicação web. Para
esta análise virtual em infraestrutura limitada, não foram realizados ajustes na quantidade padrão
de conexões suportadas pelo NGINX, sendo então suportadas apenas 1024 conexões simultâneas.
Fica evidente na Figura 4.13 que o servidor web DMZ encontra-se indisponível, dado o esgota-
mento dos descritores de arquivos do sistema operacional que manejam as conexões, indicado pelo
erro "PR_END_OF_FILE_ERROR"(NELSON, 2014). Com ajustes apropriados, um servidor é
capaz de lidar com até mais de 1 milhão de conexões simultâneas, mas de qualquer forma, apenas
este fator não o torna invulnerável a ataques de negação de serviço.

Figura 4.12: Execução do script de ataque Slowloris pelo atacante interno com destino ao proxy
reverso da zona DMZ.

O comportamento anômalo da rede pode ser notado através do Grafana, que registra uma
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Figura 4.13: Apresentação da indisponibilidade do servidor web devido ao ataque Slowloris.
Observa-se o esgotamento de file descriptors para manejo das conexões.

alta quantidade de conexões TCP estabelecidas, longe do padrão observado na topologia, sendo
este registro ilustrado na Figura 4.14. Apesar de serem evidentes os indicativos do incidente, não é
possível analisar com assertividade se está sendo realizado um ataque ou apenas um grande número
de conexões simultâneas de usuários reais. Portanto, essa ferramenta deve ser principalmente
utilizada para otimizar o tempo de resposta dos administradores da rede, facilitando a observação
dos eventos atípicos.

Figura 4.14: Dashboard do Grafana no momento do ataque Slowloris, evidenciando valores anô-
malos no painel de conexões TCP estabelecidas "TCP Connections".

Através das diversas funcionalidades do Grafana, também é possível configurar alertas para no-
tificação da quebra de limites pré-estabelecidos. Nesta proposta, foi utilizado desta funcionalidade
para integração com o serviço Telegram, já descrito anteriormente. Através da query definida na
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Figura 3.32, foi estabelecido um alerta para notificação quando este painel ultrapasse o limite de
500 conexões simultâneas, ajustado para o cenário proposto. Como pode ser visualizado na Figura
4.15, são disponibilizados dois estados de alerta, o disparo e a resolução. Conforme observado, são
descritas informações do painel que gerou o alerta e também o host de origem do mesmo, agili-
zando a inspeção do evento e a proposta de uma possível solução. Com a resolução deste evento
e a normalização do número de conexões, também é emitido o complemento do alerta anterior,
indicando que a situação foi normalizada.

Assim como pode ser visto na Figura 4.16, este ataque também aciona alertas na aplicação
Wazuh provenientes da regras definidas no Suricata, indicando a recepção de um pacote TCP FIN
fora da janela esperada para o fluxo. Apesar dessa categoria de regras ser geralmente tratada como
falso positivo, é valido destacar que também é possível relacionar os demais resultados já descritos
com o monitoramento de eventos pelo Wazuh para uma completa avaliação do acontecimento.

Figura 4.15: Fluxo de notificação de alertas do Grafana via Telegram, originados do ataque Slo-
wloris. Indica-se o estabelecimento de conexões TCP acima do limiar válido e esperado.

Visto que tentativas de ataques são inevitáveis, é importante ter estabelecidas estratégias de
mitigação e melhoria dos sistemas, a fim de evitar novas ocorrências similares. Tal como descreve
Cloudflare (2022), umas das estratégias para este tipo de ataque é a limitação do número de
conexões estabelecidas pelo mesmo usuário, sendo então o atacante bloqueado impedido de inundar

68



Figura 4.16: Apresentação dos alertas gerados pelo Suricata e encaminhados ao Wazuh referente
ao ataque Slowloris.

o servidor web ou proxy. Após a definição do limite de 50 conexões por usuário, nas opções
avançadas da regra HTTPS do firewall c1-core-fw, este ataque é mitigado, como pode ser visto na
Figura 4.17.

Figura 4.17: Ataque Slowloris sendo mitigado devido à definição do número máximo de possíveis
conexões estabelecidas para um mesmo host. Ajuste definido na regra de permissão HTTPS para
fora da rede LAN.
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4.2.3 Ataque de penetração através da ferramenta Hydra

Um dos principais objetivos dos atacantes na área de segurança é a penetração de sistemas,
que pode ser realizada de inúmeras formas distintas. Uma dos protocolos mais relevantes nesta
exploração é o SSH, utilizado principalmente para a conexão em servidores remotos. Foi utilizada
da ferramenta Hydra, também disponível no sistema Kali Linux, para explorar ataques de força
bruta sobre as credenciais do servidor SSH do proxy reverso da zona DMZ. Como já configurado
anteriormente, as regras do firewall c1-core-fw não permitem a tentativa de conexão SSH do ata-
cante interno, como pode ser verificado na decodificação dos logs do firewall realizado pelo Wazuh
na Figura 4.18. Dado que o firewall foi capaz de bloquear tal fluxo, não é gerado automatica-
mente qualquer forma de alerta pelo Wazuh, pois este evento não apresenta prováveis perigos à
organização. Contudo, está definida uma regra que realizará o alerta caso sejam realizadas rápidas
e sucessivas tentativas de conexões, que pode também ser alterada de acordo com os requisitos
da organização. Embora o log descrito não gere um alerta automático, o Wazuh ainda é capaz
de aprimorar tais informações manualmente, facilitando a análise do evento. Como já descrito,
quaisquer regras implementadas pelo Wazuh também podem facilmente ser alteradas pela própria
interface gráfica do Kibana.

Figura 4.18: Apresentação do log do Suricata, implementado firewall c1-core-fw, decodificado pelo
Wazuh. Este descreve o evento de bloqueio da tentativa de conexão SSH pelo atacante interno.

Contudo, por motivos de análise dos resultados de monitoramento, essa regra foi desativada
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momentaneamente. Assim como apresentado na Figura 4.19, foram realizadas mais de 100 tenta-
tivas de conexão SSH com o servidor dmz-rvs-proxy-1 em menos de 5 minutos e, como esperado,
foi obtido login e senha de conexão. A Figura 4.20 apresenta a agregação dos logs firewall c1-core-
fw e do servidor dmz-rvs-proxy-1 agregados pelo Wazuh, que apresenta total visibilidade sobre
as tentativas de conexão SSH realizadas pelo atacante interno. Nesta imagem são visualizadas,
em sequência, alertas de escaneamneto da porta SSH, diversas tentativas falhas de conexão SSH
(agregadas em apenas um alerta pelo Wazuh) e por, fim, o sucesso de autenticação que afirma que
o atacante conseguiu acesso ao servidor de destino.

Figura 4.19: Teste do resultado do ataque de penetração SSH por força bruta, realizado pelo
atacante interno com a ferramenta Hydra, sobre o servidor dmz-rvs-proxy-1. Reitera-se que foram
desabilitadas regras de firewll momentaneamente para análise de cenário.

Figura 4.20: Apresentação do monitoramento dos eventos de tentativa de conexão SSH por força
bruta. Resultados dos logs do firewall c1-core-fw e do servidor dmz-rvs-proxy-1 coletados e apri-
morados pelo Wazuh.

Como já foi validado, a melhor prática de segurança para impedir ataques mais agressivos,
como ataques de força bruta, é a definição de regras claras e diretas no firewall, impedindo sequer
a tentativa de conexão ao servidor. Além disso, devem ser empregadas restrições na própria
aplicação, como neste caso do servidor SSH, deve ser configurado o bloqueio de autenticação
por senha, número máximo de tentativas de conexão antes de um timeout, lista de endereços IP
permitidos, entre outros.
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4.2.4 Ataque man-in-the-middle (MITM) através da técnica de ARP Cache
Poisoning

A técnica de ataque ARP Cache Poisoning, ou ARP Spoofing, consiste no transmissão de pa-
cotes ARP Reply ao gateway da rede LAN e à vítima do ataque com a intenção de provocar uma
mudança na associação entre o seu endereço IP e MAC na tabela ARP. Após esta alteração na
tabela, o atacante é compreendido como sendo o gateway da rede para a vítima e como sendo a
vítima para o gateway da rede. Dessa forma, todo o tráfego transmitido pelo cliente é enviado
inicialmente para o atacante, que o redireciona para o gateway original após executada suas ativi-
dades, sendo o fluxo contrário também válido. Dada a priorização da performance em detrimento
da segurança, o protocolo ARP disponibiliza o acesso a tal vulnerabilidade de forma extremamente
simples, dado que as respostas ARP (ARP Replies) podem ser enviadas sem nem mesmo a exi-
gência de uma requisição ARP (ARP Request) preliminar. Portanto, é importante enfatizar que
essa vulnerabilidade permite o controle total sobre os pacotes gerados e transmitidos pela vítima,
apresentando assim uma grande falha de segurança. Este ataque caracteriza um exemplo da classe
de técnicas man-in-the-middle (RADWARE, 2022).

Para esta análise prática foi utilizado o software Ettercap, disponível por padrão na distribuição
do Kali Linux (ETTERCAP, [s.d.]). Como já mencionado, a execução deste ataque é simples,
bastando identificar a vítima e o gateway como alvos para transmissão dos pacotes ARP. Após
a inicialização do ataque, a Figura 4.21 ilustra o tráfego ICMP iniciado pela vítima (PC3) para
o endereço IP do servidor proxy DMZ e, estando a vítima conectada na mesma VLAN que o
atacante, este atua como man-in-the-middle desta conexão. À direita, são evidentes os pacotes de
echo reply sendo recebidos pela vítima, enquanto, à esquerda, é visível o atacante interceptando
tanto os pacotes echo request como echo reply. De acordo com a Figura 4.22, são apresentadas
as tabelas ARP da vítima durante e depois do ataque, em que se observa a igualdade entre o
endereço MAC do gateway original com o gateway falsificado pelo atacante. Da maneira com que
esse switch e VLAN foram configurados até este momento, todo tráfego proveniente do usuário
PC3, ou qualquer outro dispositivo que venha estar conectado a esta VLAN, está passível de
interceptação pelo atacante.

Figura 4.21: Apresentação à direita do tráfego ICMP iniciado pelo PC3 e à esquerda a interceptação
deste tráfego pelo atacante interno através do ataque ARP Cache Poisoning.
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Figura 4.22: Apresentação da tabela ARP da vítima (PC3) durante e depois do ataque de ARP
Cache Poisoning.

O ARP Poisoning é considerado um ataque de baixo nível, o que torna praticamente impossível
sua detecção pelas ferramentas disponíveis na topologia, ainda mais em tempo real. Portanto, essa
análise apresenta um resultado importante de que, mesmo com as melhores ferramentas, não é
possível monitorar todos os possíveis casos de incidentes de segurança, principalmente para uma
sub-rede aberta para visitantes. Contudo, é possível e importante se prevenir dos ataques já
explorados e conhecidos na área de segurança. Em redes convencionais, as principais soluções
implementadas são a implementação de uma tabela ARP estática e a filtração de pacotes ARP
suspeitos através da técnica DAI (Dynamic Arp Inspection), por exemplo (RADWARE, 2022).
Contudo, foi proposta a mitigação deste ataque através da definição de uma regra de ACL, pela
controladora SDN, responsável pelo bloqueio de servidores DNS e também pelo encaminhamento
forçado de todo o tráfego dos usuários finais pelo enlace de conexão com o gateway, (firewall c1-core-
fw). Essa proposta é válida para a sub-rede de visitantes, dado que estes não necessitam manter
uma conexão entre si. A Figura 4.23 apresenta a implementação real da regra de ACL descrita e
a Figura 4.24 apresenta a definição em quais portas do switch serão tratadas essas regras, valendo
ressaltar a definição da interface "trusted-port"como interface segura definida na regra da Figura
4.23. Através destas implementações de controle de acesso a cada porta, o software Ettercap, ou
qualquer outro sniffer, não consegue mais descobrir os demais hosts da sub-rede, dado que todos
os pacotes são forçados para o firewall c1-core-fw, como pode ser visto na Figura 4.25 pela ausência
do PC3 na lista de endereços IP descobertas pelo atacante interno.

Figura 4.23: Definição das regras de ACL pela controladora Faucet para bloqueio de servidores
DHCP e redirecionamento de todo o tráfego para o gateway seguro de nome "trusted-port".
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Figura 4.24: Definição das regras de ACL nas portas do switch conectadas aos hosts PC3 e ao
atacante interno. Através dessa proteção o atacante interno é impossibilitado de se conectar com
o PC3.

Figura 4.25: Apresentação do resultado do software Ettercap após implementação das regras de
ACL para bloqueio do sniffing e ARP poisoning. Verifica-se a ausência do PC3 da lista de endereços
IP descobertos na sub-rede.
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4.2.5 Resultados gerais

Ao final das análises realizadas, utilizando ferramentas comuns aos profissionais de segurança da
informação, verifica-se a efetividade tanto do sistema de gerenciamento proposto como de algumas
boas práticas e técnicas de segurança implementadas. Para complementar, disponibiliza-se um
resumo geral e agregado, disponibilizado pelo Wazuh no dashboard do Kibana, dos resultados
obtidos durante as análises aqui desenvolvidas. Essa observação pode ser visualizada na Figura
4.26.

Figura 4.26: Apresentação de um trecho dos resultados coletados e agregados pelo Wazuh após
todas as análises realizadas nesta seção. Visualização pelos painéis do Kibana.
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Capítulo 5

Conclusões

A arquitetura implementada nesta proposta agrega sistemas, ferramentas e aplicações capazes
de simular o ambiente de uma organização real em um laboratório virtual. Através das con-
figurações de redundância, foi implementado um ambiente de alta disponibilidade que mantém
o funcionamento das aplicações servidas e o ininterrupto tráfego dos usuários e clientes mesmo
em situações adversas, como a falha nos dispositivos. Além do foco no desenvolvimento de uma
infraestrutura robusta, também foram empregados grandes esforços para o monitoramento de mé-
tricas de desempenho, eventos e informações de segurança com soluções open-source que podem
ser utilizadas por qualquer profissional ou organização.

O software de emulação empregado tornou possível a orquestração de múltiplos sistemas ope-
racionais em conjunto em um único ambiente virtualizado, habilitando a implementação prática
e simultânea da topologia mesmo com a grande distância física entre os autores. Além disso, a
disponibilização de soluções open-source para todos os sistemas e ferramentas utilizadas foi indu-
bitavelmente uma das características principais que permitiu o desenvolvimento deste estudo.

Apesar de não ter sido o foco principal deste estudo, as decisões e definições descritas sobre
endereçamento IP, protocolos de roteamento, tradução NAT, configuração de VLANs, entre outros,
apresentam uma lista de proposições que podem ser utilizadas para estudo técnico e comparação.
Complementando, a implementação prática de uma arquitetura SDN foi apresentada para, além
de facilitar a configuração de redundância, VLANs e regras de ACL, disponibilizar uma revisão
acerca do estado atual desta tecnologia, cujos resultados foram excepcionais.

Por fim, através das análises dos ataques realizados, foi possível comprovar, além da perfeita
integração entre as ferramentas utilizadas como solução de monitoramento de eventos e informa-
ções de segurança em tempo real, resultados práticos que indicam e propõem ajustes sobre as
configurações implementadas e as boas práticas a serem seguidas. Conclui-se que o estudo pro-
posto foi capaz de cumprir com seus objetivos e também oferecer uma notável fonte de estudo para
profissionais da área, especialmente para os principiantes.
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5.1 Trabalhos Futuros

Devido ao extenso escopo dessa proposta e ao tempo limitado para desenvolvimento, não foi
possível incorporar mais ferramentas para uso e mais cenários de teste para as implementações
realizadas. Portanto, sugere-se a evolução deste estudo baseado na execução de ataques mais
complexos e sofisticados, aprimorando também todo o ecossistema para adequação a esta nova
situação.

Através das melhorias do que já foi descrito e implementado, indica-se, por exemplo, a operação
do atacante externo, já definido mas não utilizado. Indica-se também, a análise aprofundada dos
protocolos de roteamento e formas de explorar as vulnerabilidades neles contidas, como a injeção
de rotas. Além disso, como já mencionado no decorrer deste relatório, é um fato de que a maioria
dos incidentes de segurança são realizados por agentes internos à organização, logo implementações
como filtros de domínio DNS ou filtros de conteúdos web, por exemplo, são capazes de reduzir a taxa
de casos de phishing e, consequentemente, acessos indevidos. Um outro ponto é a implementação
de aplicações mais complexas, como bancos de dados que armazenam informações sensíveis e
pessoais, tornando-se um ponto de fragilidade para organização e seus clientes. Por fim, indica-
se a exploração das demais funcionalidades do Wazuh e dos demais sistemas de gerenciamento,
garantindo maior visibilidade de eventos e agregação rápida de informações valiosas.

Planeja-se, portanto, o crescimento deste estudo como uma forma de agregar, cada vez mais,
conhecimento acessível e completo em relação às áreas de administração de redes e segurança da
informação.
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APÊNDICES
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I. DIAGRAMAS ESQUEMÁTICOS

Nesta seção, descrevem-se os dois principais estágios do desenvolvimento da topologia aqui
proposta e implementada. Inicialmente, a Figura I.1 foi proposta como uma rede legado, com a
definição do roteamento dinâmico OSPF entre as áreas da topologia e, além de tudo, definindo
apenas alguns pontos de redundância. Contudo, já evidencia-se a proposta de ir além de uma
topologia de campus comum, implementando também o backbone da organização que o gerencia.

Seguindo para a topologia final, uma evolução progressiva da topologia inicial, evidenciam-se
características de complexidade e redundância muito mais elevadas. A principal grande mudança
foi a troca completa do roteamento dinâmico OSPF por uma arquitetura SDN, completamente
definida por software. Como o escopo da proposta foi bem extenso, dada a implementação de uma
topologia corporativa completa e também o monitoramento da mesma, optou-se por realizar uma
configuração de redundância que fosse suficiente para garantir um ambiente de alta disponibili-
dade, de modo que as ferramentas de gerência fossem utilizadas para auxiliar nesse processo. A
configuração de uma rede complexa, através de definições do protocolo OpenFlow nos switches, se
mostrou excepcionalmente performática dado o facilitado ajuste de parâmetros e dinamicidade da
rede.

Os demais pontos da tomada de decisão estão descritos no decorrer deste relatório.
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Figura I.1: Topologia inicialmente proposta para implementação.
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Figura I.2: Topologia final proposta para implementação.
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II. ARQUIVOS DE CONFIGURAÇÃO

No desenvolvimento desta proposta foram implementados e configurados um grande número
de sistemas e ferramentas. Para facilitar a visualização das decisões tomadas e, consequentemente,
dos resultados apresentados, optou-se por não sobrecarregar este relatório de arquivos extensos de
configuração, apenas os trechos essenciais utilizados para exemplificação de conceitos. Contudo,
a disponibilização dos arquivos de configuração completos se fazem necessários para replicação e
estudo deste laboratório proposto, por isso será indicado o acesso ao repositório público de códigos
pelo endereço https://github.com/pedronogs/PFG. Os principais passos descritivos para utilização
destes arquivos também estarão descritos neste repositório.
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