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RESUMO

A constancia de ataques cibernéticos registrados nos dltimos nos vem trazendo a tdnica a fragilidade dos
sistemas operacionais em face da evoluc¢do de uma prética muito comum chamada Engenharia Social. Os
focos de intrusdo em uma rede, que em hipdtese alguma se tornou menos importante, vo abrindo espagos
a intrusdes baseadas em host, tendo em vista que os atacantes vem entendendo que a dinadmica de movi-
mentagdo lateral atrelada as mds praticas de configuracdes de protecdo aplicadas por administradores de
usudrios, hosts e servigos possibilitam um ataque mais coordenado, 4gil e certeiro. Este projeto propde um
estudo de como um atacante se comporta a partir do momento em que ja se encontra em um cenario, tanto
quanto como é possivel perceber a presenca de um invasor interno por meio de um sistema de deteccao
de intrusdo baseado em host (HIDS). Para tal, utilizou-se de metodologia de experimento-teste e/ou PoC
(Proof of Concept) concentrando se um sistema de ataque de intrusdo em hosts multiplataformas e, como
solugdo de deteccdo, utilizou-se do HIDS OSSEC, um sistema amplamente explorado por varios desen-
volvedores de sistemas de detec¢do e resposta como um gerador de eventos de intusdo e modificacdo de
arquivos. Os resultados expdem a reagdo da ferramenta em face ao cendrio proposto por meio da geracdo

de constantes logs de evento

Palavras-chave: Multiplataformas, Ataques de intusao baseado em hosts, Ataques cibernéticos
Gestao de incidentes, Mitigacao e remediacao de ataques, Seguranca da informacao.



ABSTRACT

The constancy of cyber attacks recorded in recent years has brought to the fore the fragility of operating
systems in the face of the evolution of a very common practice called Social Engineering. The focuses of
intrusion into a network, which under no circumstances has become less important, open spaces to host-
based intrusions, given that attackers have understood that the dynamics of lateral movement tied to the
poor practices of protection settings applied by administrators of users, hosts and services enable a more
coordinated attack, agile and accurate. This project proposes a study of how an attacker behaves from the
moment they are already in a scenario, as much as it is possible to perceive the presence of an internal
attacker through a host-based intrusion detection system (HIDS). To this end, we used a test experiment
methodology and/or PoC (Proof of Concept) focusing on an intrusion attack system on multiplatform hosts
and, as a detection solution, HIDS OSSEC, a system widely exploited by several developers of detection
and response systems as a generator of intusion and file modification events, was used. The results expose
the tool’s reaction to the proposed scenario by generating constant event logs

Keywords: Cross-platform, Host-based intuition attacks, Cyber attacks Incident management,
Mitigation and remediation of attacks, Information security.
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1 INTRODUCAO

Com a constante evolucdo da comunicacdo em midias digitais, se tornou comum ler, ouvir e co-
mentar sobre os ataques cibernéticos em torno de todo o Globo Terrestre. Em uma breve pesquisa na
[CNN Brasil | Ataque cibernético - Noticias e tudo sobre] € possivel verificar noticias relacionadas a inves-
tigacdes de vazamento de dados, ataques cibernéticos internacionais, crescentes riscos de ataques devido a
pandemia do novo Coronavirus, apagao de dados em dreas governamentais consideradas vitais, como areas

de Justica e Satide, por exemplo.

De acordo com [Machado et al. 2019], estes vazamentos ndo sdo oriundos de dias atuais e vem ocor-
rendo a um periodo considerdvel para serem percebidos com muita &nfase somente agora. Por meio deste
estudo, € possivel se destacar vazamentos de dados desde a aproximadamente 7 anos (vide Tabela 1.1) e
em escalas miliondrias ou até mesmo biliondrias de informacdes, como o caso do Esquema Nacional de
Indentificacao Aadhaar.

Tabela 1.1: Os 5 Maiores vazamentos de dados entre 2014 ¢ 2019

Indice | 2014 2015 2016 2017 2018 2019

1° 145 milhdes | 78,8 milhdes | 5 milhdes 145,5 milhdes | 1,1 bilhdo 773 milhoes
2° 2,6 milhdes | 25 milhdes 2,2 milhdes | 5,5 milhdes 500 milhdes | 200 milhdes
3° 1,3 milhdes | 15 milhdes 1,5 milhdes | 2,2 milhdes 340 milhdes | 24 milhdes
4° 774 mil 11 milhdes 950 mil 1,8 milhdes 150 milhdes | 12 milhdes
5° 550 mil 10 milhoes 320 mil 1,6 milhoes 100 milhdes | 7,7 milhoes

O Aadhar é considerado o maior esquema nacional de identidade do mundo. Implementado na Inidia
pelo governo local, o projeto buscava criar um banco de dados centralizado (localmente conhecido pela si-

gla UIDAI) com informagdes como dados biométricos e demograficos dos residentes [Agrawal, Banerjee e Sharma 2017].

Contudo, por meios desconhecidos, houve um vazamento de dados que impactou aproximadamente 1,1
bilhdo de pessoas. Estes dados vazados vdo desde os nomes dos residentes indianos como as informagdes

de servigos conectados, conta bancaria e documentos de identidade de 12 digitos [Biggest Data Breaches of 2018].

E interessante trazer para este estudo a interpretacio apresentada pela [Alarcio 2021] em seu trabalho,
a qual destaca que, com o avanco da facilidade de conexdes através das redes e da internet, o problema
de ameacas persistentes ou APTs (Advanced Persistent Threats) e a titica de movimento lateral que se
confunde com o trafego normal da rede sdo os principais ocasionadores de vazamento e perda de dados
sensiveis, o que pode ser entendido através do estudo de seus conceitos.

Os movimentos laterais possibilitam aos atacantes a manuten¢do do acesso bem como o aumento dos
privilégios de execugdo e atuagdo naqueles sistemas. Neste ponto hd a atuacdo dos ATPs, haja vista que

um movimento lateral de um hacker em um sistema critico € uma ameaca:

» avancada devido a seus ataques de dia zero (Uma arquitetura Zero-Trust € um conceito de ciberse-
guranga corporativa que é baseada em principios de confianca a nivel zero e justamente projetada

para que sejam evitadas violagdes de dados e limitar o movimento lateral interno);



* persistentes devido ao nivel de interesse da organizagdo criminosa em face das etapas alcancadas.

E de suma importincia o entendimento de que o movimento lateral ¢ apenas um ciclo de uma APT,
tendo esta um Lifecycle de incriveis doze etapas agrupadas em tré€s estigios, sendo eles a infiltracio, a

expansao e a execucao.
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Figura 1.1: Gréfico a qual € possivel observar as 12 etapas e os 3 estidgios de um APT que possibilita a inclusdo do
movimento lateral. Fonte: [APT: Advanced persistent threats 2020]

1.1 PROBLEMATICA

Toda infraestrutura atualmente, seja ela educacional ou corporativa, estd diretamente conectada a inter-
net sendo que, no "melhor dos mundos", se encontra minimamente protegida. Esta minima prote¢do pode

ser, por exemplo, um Firewall de camada 2 ou um controle de acesso fisico e l6gico ou ainda simplesmente
um Antivirus em um dispositivo final.

Entretanto, as ameacas estdo cada vez mais capacitadas, consolidadas e silenciosas, se alojando e
atuando em muitos caso de forma coerente com padrdes de seguranca reconhecidos e desenvolvidos para,
teoricamente, impedi-las.

Com este cendrio, hd a necessidade de mudar o conceito de que o investimento em seguranca da in-

formacao € um gasto desnecessdrio e adidvel e tornd-lo de igual importancia de uma infraestrutura de rede

bem arquitetada, até porque isto permite uma maior confiabilidade de operacdo no ambiente.

N3ao somente investimento tecnoldgico, € necessdrio investimento social, isto €, capacitar analistas de

segurangas a utilizarem ferramentas responsivas ao mais baixo nivel da comunicagdo, possibilitando assim



a criacdo de um corpo eficiente que seja capaz de monitorar e atuar de forma eficaz em um incidente de

segurancga, refor¢cando assim as bibliotecas de boas préticas e condutas. [Alarcio 2021]

1.2 OBJETIVOS

1.2.1 OBJETIVOS GERAIS

O objetivo geral deste trabalho é criar um ambiente controlado para estudo, implementacgdo e andlise
de resultados de um sistema de cddigo aberto que seja capaz de realizar funcionalidades de detec¢do de
intrusdo em endpoints por meio da realizacdo de ataques coordenados de varredura de portas e quebra
forgada de autenticacdo por meio de portas abertas de forma devida ou indevida, tendo em vista a finalidade

de cada dispositivo para a composi¢do do cendrio proposto.

As andlises e resultados serdo coletados da ferramenta em questdo e comparadas com trabalhos corre-
latos, que tiveram como fim a andlise de vulnerabilidades e deteccdo de intrusdes utilizando sistemas de

c6digo aberto.

1.2.2 OBJETIVOS ESPECIFICOS

Os objetivos especificos tem como teor dar sentido ao objetivo geral deste trabalho. Todos os requisitos,
processos e descricdes a seguir visdo a implementagdo, coleta e andlise de resultados comportamentais
do sistema HIDS (Host-based Intrusion Detection System) OSSEC, de cddigo aberto e disponivel em
https://www.ossec.net/download-ossec/. Desta forma, objetiva-se:

1.2.2.1 Dar continuidade ao estudo elaborado pela [Alarcdo 2021] e implementar um ambiente controlado
de testes local para Sistemas de Deteccao de Intrusdo baseados em Host, aplicando neste ambiente
os ferramentais de seguranga que provenham a satisfagdo a qual esta POC (Proof of Concept) esta

destinada;

1.2.2.2 Realizar a abertura de portas estratégicas de forma devida ou indevida, que permitam um acesso
ndo autorizado de modo a instigar uma intrusdo em prol da anélise comportamental da ferramenta

proposta;
1.2.2.3 Realizar ataques coordenados no ambiente minimamente seguro.

1.2.2.3.1 Ataques de Port Scanning via NMAP;
1.2.2.3.2 Ataques de intrusdo via porta SSH;
1.2.2.3.3 Exposicdo de Kernel-Mode Rootkit.

1.2.2.4 Configurar, preparar e acionar, de forma apurada, o software HIDS OSSEC para que o mesmo
detecte os ataques propostos;

1.2.2.5 Analisar o desempenho dos resultados obtidos pelo HIDS OSSEC e fazer um estudo comparativo

de eficiéncia e eficdcia com o estudo feito pela [Alarcdo 2021] a respeito do EDR Wazuh, verifi-


https://www.ossec.net/download-ossec/

cando se seguem os mesmos padrdes de andlise e detec¢do de intrusdes, penetragdes e ameacas
ou se ha divergéncias de funcionamento e quais divergéncias, dado que a solugdo estudada é um
HIDS em face de um EDR (Endpoint Detection and Response).

1.3 ESTRUTURA DOCUMENTAL

Este documento visa o estudo, implementacdo e andlise de resultados de ferramenta de detec¢do de
intrusdo para protecio de endpoints em ambiente controlado e se encontra segmentado em sete capitulos

sendo que:

* O primeiro capitulo se refere a introdu¢@o, que tem cunho principal de realizar uma abordagem

descritiva das motivagdes, primeiros estudos e conceitos e objetivos do trabalho;

* O segundo capitulo se refere a fundamentagdo tedrica e tem cunho principal realizar um estudo mais
a fundo bem como relacionar os trabalhos correlatos que serviram como base tedrica necessdria para

toda a concepc¢ao deste estudo;

* O terceiro capitulo € dedicado a descri¢do das ferramentas utilizadas para a producdo da PoC, deta-
lhando cada servico implementado juntamente com suas funcionalidades e configuracdes de opera-

¢do e ajuste técnico;

* O quarto capitulo retrata a arquitetura do projeto, o desenho topolégico fisico e 16gico e a ideia por

traz dos servigos e tecnologias implementadas;

* O quinto capitulo apresenta os resultado obtidos apds a aplicag@o dos ataques coordenados no ambi-

ente configurado de forma detectiva como descrito na se¢do 1.2.2;

* O sexto capitulo apresenta uma andlise conclusiva sobre os resultados comportamentais obtidos apds
a aplicagdo dos ataques coordenados descritos pela secdo 1.2.2, de modo a fundamentar este estudo

inicial;

* O sétimo e ultimo capitulo visa apresentar sugestdes de trabalhos futuros relacionados a este estudo,

mas ndo sendo este o limitante para novas contribui¢des.

* Este projeto conta, além dos sete capitulos apresentados, quatro anexos que detalham o processo de

instalacdo das ferramentas utilizadas.



2 FUNDAMENTACAO TEORICA

A descricdo deste capitulo tem como foco nortear toda a teoria das tecnologias adjacentes a proposta
que serdo abordadas em todo este projeto. Portanto, visa por meio deste realizar um revisdo gradual de
conceitos, termologias e fundamentos tedricos que serdo necessdrios a execugdo de todo escopo da solugdo

proposta.

2.1 EDUCAGAO EM SEGURANCA DA INFORMACAO

De acordo com [Amankwa, Loock e Kritzinger 2014] e autores citados, a seguranca da informacao se
trata da prevencao de acesso, uso, divulgacao, interrupcao, modificacio, fiscalizacao, gravacao ou
destruicio de sistemas de informacao e informacio niao autorizados.

Tépicos como prevengdo, fiscalizacdo e destruicdo sdo altamente comuns em meios de discurso de
protecdo de dados e instrucdo, sendo eles grande enfoque da educacdo cibernética. Em um mundo alta-
mente globalizado, a Engenharia Social se torna um fator primordial no que se refere a responsabilidade

de ataques cibernéticos.

A educacio em seguranga do trabalho deve ter atributos essenciais para sua boa implementagao, isto é:

* deve ter foco no desenvolvimento da capacidade e da visdo das pessoas para realizar atividades

multidisciplinares complexas e habilidades necessdrias para prover a seguranca da informacao;
* deve ter propdsito em acompanhar as ameagas e mudangas tecnoldgicas;

* Deve ser um conjunto de controles técnicos e gerenciais para garantir a confidencialidade, integri-

dade, autenticidade, disponibilidade e utilidade dos sistemas de informacao e da informacao.

Apesar das defini¢Oes apresentadas terem foco e/ou propdsito, a educagdo da seguranca da informagdo
¢ ausente. Isto se d4 muito pela ineficicia em se promover métodos de abordagens de Engenharia Social
em muitos Ambitos da seguranca da informagdo. Se torna amplamente necessario que cada profissional que
esteja direta ou indiretamente ligado a informagdes sensiveis tenha conhecimento de normas e documentos
de seguranca da informacao, pois estes fornecem informagdes e compreensdo do cendrio quando impactado

por um vazamento de dados.

Assim sendo, a seguranca da informagdo é composta por , regulamentacdes (como a ISO 27001),
principios (como a triade CIA), e tecnologias 16gicas de comunicacdo segura (protocolos, criptografia
e sistemas de monitoramento, detec¢do e reposta), sendo estes componentes elementares da segurancga
da informacdo e tdpicos necessdrios para uma "boa"Engenharia Social em qualquer 4mbito onde haja

compartilhamento, armazenamento e tratamento de dados sensiveis.



2.2 REGULAMENTACOES: ISO 27001

A ISO/IEC 27001 € o padrio mais utilizado no campo de seguranca da informacao, sendo usado por
organizagdes que gerenciam informagdes em nome de terceiros e € aplicado para garantir a prote¢do de

informagdes criticas do cliente.

De acordo com [ITGovernance 2019], as duas principais razdes para o crescente interesse pela adequa-
cdo a ISO 27001 sdo as proliferacdes de ameacas a informac¢do bem como a crescente gama de requisitos
regulatérios e estatutdrios relacionados a prote¢do das informacdes, como o caso atual da Lei Geral de

Protecdo de Dados.

As ameagas a seguranga da informacdo sio de natureza global e visam indiscriminadamente todas as
organizacgdes e individuos que possuem ou usam (principalmente) informacoes eletronicas. Essas ameacas
sdo automatizadas e soltas na Internet. Os dados também estdo expostos a muitos outros perigos, como

atos da natureza, ataque externo e corrupcao interna e roubo.

Nos dltimos anos, houve o surgimento de um corpo crescente de legislacio e regulacdo em torno da se-
guranga da informagdo e dos dados e, algumas dessas regulamentacdes se concentram na proteg¢ao de dados

individuais, enquanto outras visam sistemas financeiros, operacionais e de gestao de riscos corporativos.

Um sistema formal de gestdo de seguranca da informacdo que fornece orientacdo para a implantacdo
de melhores praticas € cada vez mais visto como uma necessidade em termos de conformidade e a ISO
27001 é cada vez mais exigida de organizagdes (e governos) antes que estejam envolvidos em quaisquer

transagdes comerciais significativas.

2.3 PRINCIPIOS - TRIADE CIA

Normalmente, de acordo com [Poulsen et al. 2005], os objetivos gerais (principios) de seguranga dos
sistemas genéricos de TI sdo especificados como o triade de confidencialidade, integridade e disponibili-
dade (inglés availability, deste modo, CIA) conforme definido na ISO-17799, sendo que estes principios

podem descrever os objetivos de um sistema de controle de processos.

Tradicionalmente e neste quesito, antigamente, a disponibilidade e a integridade destes sistemas eram
os principais principios a serem seguidos haja vista que, ndo tendo muitas informagdes para se proteger e
apenas os tendo como detentores de acesso os operadores imediatos, ndo se fazia muito sentido garantir
a confidencialidade dos dados. Todavia, com os sistemas mais robustos, sendo eles sistemas de gerencia-
mento de informagdo que potencialmente disponibilizam essas informacdes para as pessoas a fora — assim

como sobre — as instalacdes da organizacdo, a confidencialidade pode se tornar relevante.

Como ja abordado pela [Alarcdo 2021], em cada ataque, vulnerabilidade ou ameaca que surge, é sem-
pre possivel identificar qual ou quais desses trés principios foram violados. Desta forma, se faz necessario

o entendimento de cada conceito defendido pela triade, portanto:

* Confidencialidade: A confidencialidade ¢ diretamente ligada a privacidade e a exclusividade da in-

formacao, se tornando um fator primordial para a proteciao da informagao (isto €, a qualidade do que


http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm

é confidencial). Atualmente, além dos ataques man-in-the-middle (que de acordo com [Mallik 2019],
¢ um ataque onde o atacante se transfere furtivamente e muda a correspondéncia entre duas partes
que confiam que estdo se comunicando diretamente entre si), a Engenharia Social vem sendo um
grande fator de preocupacgdo para geracdo de confidencialidade. Sendo a Engenharia Social, descrita
por [Rosa 2012], como a aplicacdo de conhecimentos empiricos e cientificos de um modo socidvel
de acordo com as necessidades humanas para obter informacdes confidenciais, esta se torna algoz
de toda o investimento em busca da confidencialidade do projeto haja vista que € limitada a acao hu-
mana. As agdes protetoras que visam promover a confidencialidade partem desde a redundancia da
acdo humana segura, como a participag@o de dois agentes para atuagdo em um sistema a qual ambos
autentiquem de forma unilateral e criptografada até a criptografia em tunelamento para transmissao

de informagdes e protocolos;

Integridade: A integridade é correlata a manutencao da originalidade de determinado arquivo, pro-
cesso ou projeto, isto €, € o ato de preservar a autenticidade de tal maneira a se gerar confiabilidade.
Ataques de intrusdo a raiz do sistema ou a um cédigo-fonte de uma aplicagdo com propdsito de
danificd-lo ao ponto de causar indisponibilidade ou até mesmo uma arquitetura de movimentacao
lateral € o grande exemplo de uma violagdo de integridade. Nao somente, hé o claro exemplo citado
pela [Alarcdo 2021], a qual se aplica uma agdo de ocultagdo de eventos sist€émicos ao se alterar regis-
tros de logs e/ou modificacdo de sistemas de registros de eventos, monitores de alteragdes, HIDS’s
e afins. As acgdes protetoras que visam promover a integridade partem da adocdo de medidas de
deteccdo de intrusdo, como € o foco deste projeto até a integracdo com um sistema responsivo que
permita a correcao e bloqueio de vulnerabilidades e/ou conexdes indevidas e ndo homologadas pelo

sistema.

Disponibilidade: Como apresentado por [Santos 2014], a disponibilidade é o ato de garantir que
usudrios autorizados obtenham acesso a informag&o e aos ativos correspondentes sempre que neces-
sario. A disponibilidade esperada de um sistema de controle deve ser descrita, uma vez que pode real-
mente ser medida. Uma vez que pode ser medido, também pode ser gerenciado. Quando os sistemas
de controle se tornam diretamente ligados aos objetivos de "negdcios", um nivel acordado de dispo-
nibilidade, por exemplo, deve ser fornecido a um cliente, e esse contrato eventualmente serd forma-
lizado em um contrato de nivel de servico, mesmo dentro das organizac¢des [Poulsen et al. 2005]. Os
ataques mais comuns para negacdo de um servicos estd implicito em seu proprio nome. Como des-
crito por [Shurman, Khrais e Yateem 2020], os ataques de negagdo de servigo (distribuidos (DDoS:
Distributed Denial-of-Service) ou ndo distribuidos (DoS: Denial-of-Service)) visam interromper ser-
vicos de organizag¢des ou de usudrios especificos em troca de uma quantidade de dinheiro ou recom-
pensa especifica. Existem muitos tipos de ataques DDoS onde a identidade do invasor permanece
oculta usando componentes legitimos de terceiros, como o caso do DDoS baseado em reflexdo, em
que os invasores definem o endereco IP da vitima como uma fonte IP de destino desejdvel e paco-
tes de transferéncia para servidores refletores para dominar a vitima com pacotes de resposta. As
acdes protetoras que visam promover a disponibilidade vao desde a configuracdo de um sistema al-
tamente disponivel, com a realizagcdo de backups e redundancia de recursos [Alarcdo 2021] desde a

implementacio de sistemas de detec¢do de negacdo de servigo e correlatos.
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Figura 2.1: Confiabilidade da Informacdo: TRIADE CIA - Confiabilidade, Integridade e Disponibilidade - e pilares
de cada principio. Fonte: [Freund, Sembay e Macedo 2019]

2.4 MODELAGEM CYBER KILL CHAIN

Desenvolvida em 2011 pelos analistas Eric M. Hutchins, Michael J. Clopptert € Rohan M. Amin da
Lockheed Martin e baseado no modelo de sistema de defesa cibernética militar, a modelagem Cyber Kill
Chain tem como principal objetivo auxiliar na tomada de decisdo de analistas de ciberseguranga nas me-
lhores a¢des em resposta a invasdes adversdrias [Assante e Lee 2015].

Originalmente, a modelagem CKC era entendida como uma modelagem de intrusdo que descrevia
fases de invasdo a redes mas que, com o alavancar dos processos coordenados de ataque, se atualizou e
comecou a definir passos para ataques cibernéticos como um todo, sendo a importancia do uso desta dado
pela sua capacidade de realizar um mapeamento da estrutura de uma intrusao, isto €, a modelagem auxilia
nas tomadas de a¢des apropriadas pois atua de forma didria no planejamento de uma defesa cibernética,
que pode ser guiada, por exemplo, pela matriz do Curso da Ag¢ao disponibilizado pela Lockheed Martin
(Lockheed Martin Couse of Action (CoA)) [Dargabhi et al. 2019].

Contudo, antes de entendermos o funcionamento dessa matriz, se faz importante entender as fases de

operacdo da modelagem CKC, que é segmentada em 7 passos, apresentados a seguir:

* Fase 1 - Reconhecimento (Reconnaissance): Etapa na qual os ataques sdo direcionados ao reconhe-
cimento do cendrio a qual se deseja realizar a intrusdo, realizando coleta de informacdes necessdrias
para formaliza¢do de um ataque robusto bem como para tomada de decisdo de qual ferramenta de
ataque utilizar. Durante esta etapa, ¢ comum que se tente coletar informacdes como portas abertas
e vulnerabilidades de aplicagdes e servigos, ndo sendo estas as Unicas informagdes possiveis de se

apartar.

* Fase 2 - Armamento (Weaponization): Etapa na qual o atacante disfarga sua técnica maliciosa com



meios seguros para que ele consiga se adentrar ao alvo, isto €, para que acessem o ambiente de forma
segura, disfarcada e que nao desperte um alarde na rede. Com este processo objetiva-se, naquele
host, realizar abertura de vulnerabilidades locais, como abertura de acesso remoto, desativacio de
protecdes bésicas de seguranga (antivirus, Endpoint Detection, HIDSs entre outros).

» Fase 3 - Entrega (Delivery): Etapa na qual o invasor encontra meios de implementar a carga mali-
ciosa a qual ele desenvolveu na etapa anterior que, independente de qudo sofisticada seja, de algum
modo ela tem que adentrar ao ambiente. Como busca uma entrada de modo sutil aos olhos dos ana-
listas de ciberseguranca, os invasores buscam técnicas que nio despertem um alarde na rede, como

unidades USBs, e-mail phishing, spam dentre outros.

» Fase 4 - Exploracao (Exploitation): Etapa na qual o invasor executa sua carga de malware des-
tinada ao host na etapa anterior, isto é, a aplicacdo do que ja vinha sendo trabalhado pelas etapas
de reconhecimento, armamento e entrega. Um cendrio desta etapa por exemplo, é quando na etapa
de reconhecimento se encontra uma vulnerabilidade de sistema que possa ser explorada, na etapa de
armamento se desenvolve uma técnica de se explorar esta vulnerabilidade e com base nisto, se blinda
esta técnica de recursos de deteccdo rdpida e pela etapa de entrega, se adentra ao cendrio, a rede ou

a host a qual aquela vulnerabilidade se encontra.

* Fase 5 - Instalacao (Instalation): Etapa na qual o invasor busca a expansdo do ataque a outros nds
da rede, fazendo com que assim se descubra novos conteidos a qual ele possa utilizar a seu favor.
Nesta etapa ¢ comumente utilizado ferramentas de administragdo remotas, Tojans ou Backdoors para

essas acoes [Dargahi et al. 2019].

* Fase 6 - Comando e Controle (Command and Control (C2)): Etapa na qual é estabelecido o
comando e o controle da miquina atacada. Nesta etapa, o atacante ji possui ferramental suficiente
para filtrar dados do ambiente de destino final, tendo poder de acdo tal qual administrador para poder

extrair, criptografar ou qualquer que seja seu objetivo dentro daquele cenario.

» Fase 7 - Acoes e Objetivos (Actions and Objectives): Apos a instalacdo bem sucedida do malware,
a posse de controle de acesso remoto e todo cendrio sob seu controle, é chegada a hora de por em
prética seus mais variados anseios. Neste momento, o atacante concretiza sua acéo, seja ela qual for

em prol dos seus objetivos iniciados na Fase 1.

1 2 3 4 5 6 7
5 Y y
2 | 2 88 EHmy &S
i : . .- * nstall -
: : M é =
Reconnaissance Weaponization Delivery Exploitation Installation Command & Actions on !

Control Objectives :

Y

Cyber Kill Chain (CKC) seven steps

Figura 2.2: 7 fases da modelagem Cyber Kil Chain por Lockheed Martin. Fonte: [Dargahi et al. 2019] (Adaptado)



A CoA (Courses of Action), citada anteriormente, nada mais é do que uma matriz de instrugdes de
acoes inteligentes contra cada uma das fazes acima, isto €, a0 mapear um possivel movimento malicioso,
o analista de seguranca pode decidir, para cada fase do ataque, que acfo ird tomar, tendo dentre elas
a Deteccao (Detect), a Negacao (Deny), a Interrupcao (Disrupt), Degradacao (Degrade), Enganaciao
(Deceive) e a Destruicao (Destroy).

Deceive Destroy

Phase Detect

Deny Disrupt \ Degrade

Reconnaissance

Weaponization

Delivery

Exploitation

Installation

C&C

Actions on
Ohjectives

Figura 2.3: 6D’s - Matriz do Curso de Ac¢do segundo a Lockheed Martin . Fonte: [Dargahi et al. 2019]

2.5 SISTEMA DE DETECCAO DE INTRUSAO BASEADO EM HOST (HIDS)

Como apresentado por [Vokorokos e Baldz 2010], o objetivo de uma deteccdo de intrusdo € identificar
todas as tentativas de intrusdo corretamente e reconhecer atividades que ndo devem ser marcadas como
intrusdo. Nesse contexto, entende-se que a intrusdo € uma violacdo de integridade ou acessibilidade de
recursos, o que significa violacdo da politica de seguranca. Sistemas que detectam tal atividade sdo apre-

sentados como sistema de deteccdo de intrusdes — IDS (Intrusion Detection System).

Quando o IDS utiliza recursos ou dados de sistema de computador e rede para uma resolugdo sub-
sequente sobre a existéncia ou processo de ataque, ele é considerado um HIDS (Host-based Intrusion

Detection System).

[Denning 1987] cita duas abordagens conceituais para andlise de intrusdes que se trata da Deteccao
por Padrio e da Deteccao baseado em comportamento anormal. Para cada um destas abordagens, ha

uma explicagdo ldgica por trds, apresentada a seguir:

* Deteccao por Padrao: De acordo com [Vokorokos e Balaz 2010], na deteccio por padrio, sdo in-
feridos os padrdes comportamentais do sistema com relagdo a ataques conhecidos. Este método
utiliza-se da avaliacdo de quadros bem como dados neles encontrados pelo qual se torna possivel
determinar um comportamento de um possivel ataque. Nao somente, é possivel detectar padrdes
de comportamento do sistema correspondentes a ataques conhecidos de trilhas de auditoria, logs

(registros de status) ou altera¢des no sistema atacado.
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Deteccao baseado em comportamento anormal: Conforme abordado por [Bace 2000], quando se
trata de uma deteccdo baseada em anomalia, isto €, em um comportamento anormal, cada comporta-
mento anormal atrelado ao comportamento esperado pelo sistema € identificada (este comportamento
esperado pelo sistema é predeterminado de forma manual ou automadtica, a depender de cada usua-
rio/sistema). Ressalta-se que, em caso de elaboragdo automatica de comportamento, € utilizado um
sistema de monitoramento de perfil que coleta e processa os dados que caracterizam o comporta-
mento do sistema a partir de um dado tempo, formando assim um padrdo comportamental estatis-
ticamente admissivel posteriormente. No entanto, a abordagem estatistica tem suas desvantagens,
como por exemplo quando um invasor decifra e aprende o comportamento dos usudrios elegiveis (in-
fectados ou com permissdes laterais), o que pode levar a um ataque ndo detectado. Eventualmente,

se este usudrio elegivel mudar seu comportamento, ocorrerd um possivel falso-positivo.

Por fim, conforme salientado por [ Vokorokos e BaldZ 2010], uma das principais questdes de um projeto

HIDS € a selecdo de prioridade. O mesmo elenca alguns fatores que podem se considerados e verificados

pelo HIDS, como por exemplo:

Mecanismo de disco;

Utilizagao dos recursos de Hardware (processador, memoria e disco rigido);
Integridade de Dados;

Utilizagdo da bateria;

Velocidade média de transferéncia de dados na rede;

Tamanho médio de quadros na rede;

Duragdo de conectividade externa.

Host Intrusion Detection System (HIDS)

Firewall Router

T T —

Alerts the
administrator. h H E I Packets from

the network.

Checks the
incoming and
outgoing packets

L and the system

file.

Figura 2.4: Exemplo de topologia de funcionamento de um HIDS - Fonte:[Swanagan 2021]

11



2.6 VULNERABILIDADES E ATAQUES DE INTRUSAO

De acordo com a CERT.br, o nimero de incidentes reportados de 2014 a 2020 no Brasil ndo foi menor
do que 647 mil incidentes. Em um cdlculo rapido, temos que, no melhor cendrio em 7 anos, o Brasil sofria
aproximadamente 1,8 mil ataques por dia, ou seja, aproximadamente 74 ataques por hora. Isto é mais que
suficiente para verificar que a todo minuto alguém em nosso continente estd sendo atacado e que estes

ataques sdo oriundos de vulnerabilidades sistémicas.

Valores acumulados: 1999 a 2020 novo

Total de Incidentes Reportados ao CERT.br por Ano
Ano total
2020 665.079
2019 875.327
2018  676.514
2017 833.775
2016 647.112

2015 722.205
2014 1.047.0831

2013 352.925
2012 466.029
2011 399.515
2010 142.844
2009 358.343
2008 222.528
2007 160.080
2006 197.892
2005 68.000
2004 15.722

2003 54.607
2002 25.032
2001 12.301
2000
1999

o
"]
]
~

w
-
=]
-~

-]

100k 200k 300k 400k 500k 660k 700k 800k 960k 1M 1.1M
Incidentes

Figura 2.5: Total de Incidentes reportados ao CERT.br por Ano desde 1999 - Fonte: CERT.br

Como citado por [Ferreira et al. 2012], Vulnerabilidade é o mal comportamento (falha ou bug) apre-
sentado pela seguranca dos sistema, aplicacdo ou correlato que permite a um usudrio e/ou ferramenta mal
intencionada deturpar o comportamento esperado deste elemento, sujeitando assim o sistema a diversos

problemas que afetam a sua disponibilidade, integridade e confidencialidade.

Estas vulnerabilidades geram um ato de Exploit, que definido também por [Ferreira et al. 2012], se
refere ao ato ou ao desenvolvimento ferramental para se tomar vantagem de uma vulnerabilidade presente

e/ou potencialmente detectdvel em um dado sistema.

Muitos dos eventos de ataques cibernéticos iniciam-se com uma varredura de portas e vulnerabilidades,
isto €, os atacantes tem por padrdo analisar o cendrio que ird atacar para que assim possa ser definido a
melhor estratégia para a progressdo do mesmo, sendo que uma das formas mais conhecidas da consumacao

destes ataques se da pela intrusao.

Uma intrusdo pode ser definida como uma agdo ou um conjunto de a¢des que visam violar uma ou

mais politicas de seguranca, afetando principalmente a integridade do host, confidencialidade dos dados e
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a disponibilidade de servicos, explorando as vulnerabilidades no procedimento de seguranga e na imple-

menta¢do do sistema monitorado por um sistema de intrusdo. [Anwar et al. 2017].

Entende-se assim que a manuten¢do de um sistema de detec¢do de intrusao é, além de necessario, fun-
damental para o bom desempenho de um ou vdrios sistemas e servigos. Apesar de, um sistema de detec¢do
de intrus@o ndo apresentar resultados suficientes para uma protecao completa, assim como as demais fer-
ramentas de seguranga, quando combinados com boas politicas e uma Engenharia Social alinhado a boas

préticas, fornece um desempenho satisfatorio.

2.7 SISTEMA OPERACIONAL MICROSOFT WINDOWS

Em Meados de 1981, a Microsoft identificou a necessidade de desenvolver uma interface gréifica (ou
na época, um gerenciador de interface) e baseou-se no conceito de padrao de janelas (daf a ideia do nome
Windows, que em traducio livre, significa Janelas) que exibem informacdes e recebem respostas dos utili-

zadores através de um teclado ou de cliques do mouse. [Silveira]

Ainda de acordo com [Silveira], o Microsoft Windows so6 foi verdadeiramente reconhecido e chamado
com Sistema Operacional em 1983. Isso pelo fato de que o que se havia antes na construcdo do "Win-
dows"eram sistemas graficos que eram executados sobre alguma versdo dos sistemas compativeis com
DOS (Disk Operating System), como MS-DOS (MicroSoft Disk Operating System), PC-DOS (Personal
Computer Disk Operating System ou DR-DOS (Digital Research’s Disk Operating System). Como percep-

tivel, apenas 0 MS-DOS era um sistema produzido pela prépria Microsoft.

Desde 1983, o Windows comecou a produzir versdes de seus sistemas com um Sistema Operacional.

As curiosidades (embasando-se no estudo feito por [Silveira]) das principais versdes estdo listadas a seguir:

* Windows 3.x: Lancado em maio de 1990, foi o primeiro sistema operacional robusto langcado pela
Microsoft que resultou em um amplo sucesso. Apesar de um sistema grafico de 16 bits, ainda era
necessdrio ativar o MS-DOS para assim iniciar o Windows. Dentre as principais curiosidades desta
versdo, a principal delas foi quebra da barreira de disco do MS-DOS de 1MB em aplicacdes. Este
sistema possibilitou a utilizacdo de 16MB em aplicacdes, sendo naquela época também o tnico
possivel de compatibilizar todos os programas das versdes anteriores.

* Windows 95: Lancado em agosto de 1995, foi o primeiro sistema operacional de 32 bits. Na época,
foi o grande salto da Microsoft dado que em nada se parecia com o seu sistema antecessor. Inseriu
ferramentas como o Menu Iniciar e a Barra de Tarefas. Nao somente, nesta versdo o Windows ji
ativa-se sem a dependéncia prévia do MS-DOS tanto quanto as limitagées de memoria ja ndo mais
existiam. Foi adotado como sistema de arquivos o VFAT (FAT-16), possibilitando assim os mesmos
a terem 255 caracteres de nome (mais uma extensdo de trés caracteres que indica o programa que

abre o arquivo).

* Windows 98: Lancado em junho de 1998, trouxe como principal vantagem a a completa integragdo

do sistema operacional com a Rede Mundial (Internet) via browser Internet Explorer 4. Nao somente,
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introduziu-se o sistema de arquivos FAT-32. Apesar das novidades, apresentou-se como um sistema

lento e instdvel, sendo necessdrio alguns patchs de correcdo.

* Windows XP (NT 5.1): Lancado em outubro de 2001, foi considerado por muitos a melhor versao
de sistema operacional da Microsoft para usuarios domésticos, tendo seu End Of Suporte anunciado
pela empresa somente em abril de 2014. Baseou-se no antigo OS/2 da IBM, cujos direitos foram
comprados pela Microsoft, e, seguindo a linha OS/2-NT-2000-XP, a partir deste Windows, surgiu
uma nova interface, abandonando o antigo formato 3D acinzentado. Com isso, apresentou melhorias
em relacdo a velocidade, em especial em sua inicializagdo. Contudo, pecou, na época, em seu alto

consumo da qual sé pode ser instalado em sistemas com capacidade maior que 128MB de memdria.

* Windows Vista (NT 6.0): Lancado em janeiro de 2007, foi um sistema duramente criticado pela sua
instabilidade, sendo um dos sistemas com mais rdpida descontinuacio pela Microsoft (abril de 2017)
dentre os langados na era 2000, com menos de 10 anos de suporte. Em seu lancamento, apresentou

seis versoes, indo do a Starter Edition ao Ultimate Edition.

* Windows 7: Langado em outubro de 2009, o Windows 7 se tornou um dos sistemas de maior
sucesso para a Microsoft, tendo sido descontinuado somente apenas em janeiro de 2020. O sistema
inovou em design e nos recursos e ferramentas, trazendo maior compatibilidade com ferramentas e
aplicacdes. E um sistema de 32 ou 64bits. Em comparagdo a0 seu antecessor, 0 mesmo recebeu
maiores recursos de navegacdo (Aero Shake, Aero Peek e Aero Snaps). Apesar destes recursos, o
Windows 7 ndo veio, de forma nativa, com editor de imagens, editor de filmes e nem mesmo um

cliente de correio. [InfoEscola 2006]

* Windwos 8: Lancado em outubro de 2012 e tendo seu End Of Suporte em meados de 2016, foi
considerada a versdo mais abrupta em termos de revolucao de design ao retirar o botdo iniciar da tela
principal (retornado com a versdo 8.1 do sistema) e organizar os icones em blocos. A revisdo grafica
foi considerada bem sucedida por muitos usudrios, refor¢cando a ideia da Microsoft em colocar um
sistema que fosse funcional para usudrios de desktop e de dispositivos fouchscreen, com uma tnica
interface. [TechTudo 2014]

* Windows 10: Lancado em setembro de 2014, marcou o retorno da Microsoft as "origens", trazendo
de volta o menu iniciar e mais equilibrio para usudrios de computadores de PCs tradicionais. Apesar
do foco em desktops, o Windows 10 traz uma arquitetura que propde unificacio entre celulares e
tablets, tendo consigo uma loja de aplicativos (Windows Store) que permite a instalacao de aplicativos
multiplataformas, acabando com a divisdo Windows Phone e Windows RT. O Windows 10 serd a

distribuicdo utilizada neste projeto para os testes propostos.

2.8 DISTRIBUIGOES LINUX

Como citado por [Campos 2006], uma distribui¢do Linux é um sistema operacional Unix-like incluindo
o kernel Linux e outros softwares de aplicacdo, formando um conjunto. As distribuicdes linux podem ser

mantidas por organizacdes comerciais ou grupos de desenvolvedores a depender da sua finalidade.
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Atualmente, as distribuicdes comerciais apresentam maior estabilidade tendo em vista o fornecimento
de constantes atualizagGes e suporte técnico especializado, com o fornecimento de certificagdes profissi-
onais e reconhecidas no cendrio de desenvolvimento Linux. Este projeto fez uso de duas distribuicdes
Linux comerciais, sendo elas o CentOS Project da Red Hat Enterprise Linux (RHEL) e o Ubuntu LTS

da Canonical. Suas peculiaridades e curiosidades serdo apresentadas a seguir.

* Red Hat Enterprise Linux CentOS Project: O CentOS (abreviacdo para Community) ENTerprise
Operating System nasceu de um projeto comunitdrio em meados de 2003 e desde Marco de 2004
vem sendo apoiada por uma comunidade de fontes fornecidas pela RHEL a qual promete fornecer
a distribuicdo maior estabilidade, previsibilidade, reprodutibilidade e gerenciabilidade, sendo um
sistema de c6digo aberto a nivel corporativo a qual se empenha em manter niveis de treinamento,

suporte e futuramente certificacdes.

* Canonical Ubuntu LTS: O Ubuntu é um sistema operacional desenvolvido com base no Sistema
Debian lancado em Outubro de 2004 pela Canonical, sendo atualmente conhecido como a distribui-
¢30 mais popular entre usudrios Linux. A Canonical, no desenvolvimento da Distribui¢do Ubuntu
LTS adotou o discurso de projetar um sistema sempre gratuito, sempre intuitivo e de facil utilizacao
e com tecnologias assistidas e traduzidas, sendo este seu principal objetivo em face das limitagdes

de linguagens e acessibilidade que as distribui¢des Linux na época.

[ lestiemomhs | [ lestimonh |
(4 WXUns  |[3277s] [ 4 |MXLnwe  |[3578] [ 1 MXLmx  |[30859] [ 1 |MXUmsx (3060
(2 |Enceavoucs 2955 [ 2 |[Endeavouros 3156 |2 |[Endeavour0s 20457 2 |[Endeavourcs 28194
[ 3 |[Mint 21074] [ 3 |[Mint 2281a] [ 3 |[Mint 22984] [ 3 |[Mint 2492y
[ 4 |[Manjaro 2099+ [ 4 |[Manjaro 1965¥] [ 4 |[Manjaro 1781¥] [ 4 |[Manjaro 1571y]
[ 5 |[Popl_0S 1518¥] [ 5 |[Popl_OS 1498v] [ 5 |[Popl_OS 1407+ [ 5 |[Ubuntu 14374
[ 6 |[Ubuntu 1323=| [ 6 |[Ubunty 1330v] [ 6 |[Ubuntu 13724] [ 6 |Popl_0S 1395v
[ 7 |[Debien 1228] [ 7 |[Garuda 1185-] [ 7 |[Debian 1148v] [ 7 |[Eedora 13494
[ 8 |[Garuda 1165=] [ 8 |[Debian 178v| [ 8 |[Garuda 10944] [ 8 |[Debian 1227¥
[ 9 |[Fedora 10184] [ 9 |[Fedora 10704] [ 9 |[Eedora 10904] [ 9 |[Garuda 1065¥
[10 |[elementary 1004¥] [ 10 |[Zorin 529v] [10 |[Zorin 529v| [10 |[Zorin 904y]
[11][Zoin 9104] [ 11 |[elementary 879¥| [ 11 |[openSUSE 803=| [ 11 |[Void 8644
[ 12 |[opensUSE 7977 [ 12 |[opensSUSE 784=| [ 12 |[glementary 776v| [ 12 |lopenSUSE 736¥
[13 |[KDE neon_ 6704] [ 13 |[Slackware 666-] [ 13 |[Slackwere 7117 [ 13 |elementary 99|
[14 ]fantiX 502= [ 14 ][antiX 654v| [14]Lite 649¥| [ 14 |[KDE neon 6254
[ 15 |[Slackware 562y] [ 15 | KDE neon 640 [ 15 |[KDE nzon 6064] [ 15 |[FreeBSD 569=
[16 |[Solus 544y| [16 |Lite 625 [16 |[antiX 602v] [ 16 |antiX 535v]
17 |[Lite 537 [ 17 |[Solus 484v| [17 | Linuxx 526=| [ 17 |[Lite 527¥
[ 18 |[PCLInux0S 456=] [ 18 | PCLinux0S 478=| | 18 |[Kali 478=| [ 18 |[Alpine 499=
19 |[Arch 454¥] [ 19 |[Kubuntu 474.] [19|[Solus 439-] [ 19 |[Slackware 488y]
[20 |[Kali 436=] [ 20 |[Kali 4594] | 20 |[SparkyLinux 431 [ 20 |[Easy0S 4834
[ 21 |[ArcoLinux 402 [ 21 |[Super Grub2 4464 | 21 | PCLinux0S 421v| [ 21 |Q40s 455=
[ 22 | [Kubuntu 386-| [ 22 |[Arch 419v] [22]|[Void 4174] [22 |Parrot 4374]
[23 | [Pupey. 385=] [ 23 |[ArcoLinux 4154] [ 23 | [Kubuntu 408+] [ 23 |[Solus 422v
| 24 |[SparkyLinux 3804 | 24 |[SparkyLinux 405¥] | 24 |[Arcolinux 402 [ 24 |[Kali 403
[ 25 |[EreeBSD 3617] [ 25 |[EreeBSD 3974 [25 |[FreeBSD 4004] [ 25 |[PCLinux0S 4014
26 |[Qa0s 3604] [ 26 |[void 3804 [26 |[arch 395 [ 26 |[Kubuntu 3834
27 |[Cent0S 359 | 27 |[Q405 371 [ 27 |[Easy0S 376v| [ 27 |[Arch 363
28 |[Artix 3524 [ 28 |[Cent0S 369-] [ 28 |[Puppy 363=] [ 28 |[Puppy 356+
29 ||Void 3254| | 29 |Puppy 369 E% 3614 | 29 |Arcolinux 3563
30 |[2lpine 319v| [ 30 |[Linuxfx 359-] | 30 |[Peppermint 3594| | 30 |[SparkyLinux 329

Figura 2.6: Relacdo das 30 distribui¢cdes Linux mais utilizadas segmentadas pela listagem do tiltimo més, dos tltimos
3 meses, dos tltimos 6 meses e do ultimo ano. Fonte: DistroWatch [DistroWatch 2022]
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3 FERRAMENTAS UTILIZADAS

A descricdo deste capitulo tem como foco detalhar as ferramentas utilizadas para o desenvolvimento
deste projeto. Neste, serd possivel entender o funcionamento e as principais funcionalidades e aplicabili-

dade com base no cendrio de seguranca da informacao proposto.

3.1 ORACLE VIRTUALBOX

O Oracle Virtual Box é uma ferramenta de virtualizacdo multiplataforma baseada em arquitetura x86
e AMD64/Intel64 disponivel como software de cédigo aberto sob os termos da segunda versdo da GNU
General Public License (GLP).

Na pratica, um virtualizador tal como o Oracle VM VirtualBox amplia a capacidade de execu-
¢do de um host, independente do Sistema Operacional base (Windows, Mac OS, Linux ou Oracle So-
laris), de um para vdrios Sistemas Operacionais. Isto é possivel por meio do que chamamos de instan-
cias virtuais, que sdo sistemas iguais ou diferentes que operam "sobre recursos dedicados de um dnico
dispositivo"[Hat 2018] de forma emulada e delimitada a disponibilidade de hardware como espaco em

disco, poder de processamento e memoria RAM. [VirtualBox 2022]

Os recursos fornecidos pelo Oracle VM VirtualBox podem ser utilizados em vdrios tipos de contextos e
estes podem ser consultados através do link https://www.virtualbox.org/manual/chO1.htmlvirt-why-useful.
Para fins deste projeto e dentre os contextos apresentados pelo Manual do Virtual Box citado acima, foram
coletados e listados as seguintes funcionalidades:

* Execucio de varios sistemas operacionais de forma simultinea: Como um virtualizador, o Ora-
cle VM VirtualBox permite a execugdo de simultaneos sistemas operacionais utilizando-se do hard-
ware hospedeiro da aplicagdo. Esta virtualizacdo pode ser feita mediante a inser¢do de imagem
de disco (Imagens ISO (extensdo de arquivo de imagem obtido através da antiga ISO9660, comu-
mente utilizada para padrées de CD-ROM), por exemplo) ou extensdes de discos rigidos virtuais
jéa operacionais. Todo o processo de importacdo e configuracdo de uma maquina virtual no Oracle
VM VirtualBox pode ser acessado através do link https://www.virtualbox.org/manual/chO1.htmlgui-

createvim

* Testes e recuperacio de desastres: Por este projeto realizar um ataque de intrusdo em hosts guiado,
buscando desta forma testar o comportamento da ferramenta a ser estudada, é de vital importancia
que seja mantido a possibilidade de recuperacdo da maquina virtual que serd atacada, haja vista serda
apresentado um cendrio real de intrusdo o deturpag@o de arquivos de sistema. No Oracle VM Vir-
tualBox, uma vez que uma méquina virtual foi instalada, ela, juntamente com seus discos virtuais
assumem o comportamento de um contéiner que arbitrariamente pode ser pausado, parado, inici-
ado copiado e transportado entre hosts. Este recurso, juntamente com a funcionalidade no mundo

da virtualizagdo conhecido como Snapshots (funcionalidade em que € permitido salvar um estado
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especifico de uma méquina virtual a fim de reverter seu estado atual a este estado especifico em

ocorréncia de mau funcionamento) possibilita uma maior seguranga para um ambiente controlado.

Desta forma, o Oracle VM VirtualBox se torna a ferramenta base deste projeto, sendo o mantenedor
de toda a estrutura virtualizada que permite a operacdo de instancias virtuais tais como a VM (Virtual

Machine) do emulador de software de rede GNS-3, discutido a seguir.

3.2 GRAPHICAL NETWORK SIMULATOR 3

O GNS-3 (Graphical Network Simulator 3 é um software de cédigo aberto que permite emular, con-
figurar, testar e solucionar problemas de redes reais e virtuais distribuidos em uma pequena topologia que
pode ser composta de hosts, passivos e ativos de redes, estejam eles hospedados em varios servidores ou

mesmo na nuvem.

Originalmente, o GNS-3 "imitava"dispositivos Cisco usando um software denominado Dynamips, mas
atualmente o software suporta outros dispositivos de outros fabricantes, que podem ser consultados através

do site https://docs.gns3.com/docs/.

O GNS-3 consiste basicamente em dois componentes de software, descritos a seguir:

* GNS3-all-in-one software (GUI: Graphical User Interface): Consiste na parte cliente do GNS-3
e na interface grafica de usudrio juntas em um arquivo de instalacdo a ser executado de forma local
no host hospedeiro (justamente por isso do conceito all-in-one). Uma vez instalado, o software
permite a criagdo de topologias de rede, desenho de solugdes e afins, tendo como servidor o préprio
host hospedeiro, i.e., a comunicacgao cliente-servidor passa a ser entre a interface grafica de usudrio

(cliente) e o host de a qual o software se encontra instalado (servidor).

* GNS-3 VM: O GNS-3 VM ¢ uma Virutal Machine que pode ser utilizada em algum virtualizador
(no caso deste projeto, o VirtualBox mas ndo limitante. O GNS-3 VM oferece suporte a outros
virtualizadores que podem ser encontrados através do site https://docs.gns3.com/docs/ a qual servird
como um servidor virtual para a comunica¢do com a interface grafica de usudrio. Usualmente, esta
madquina virtual dispde de dois adaptadores de rede virtuais, a qual uma € utilizada para estabelecer

a comunicacao entre cliente-servidor e outra para estabelecer a comunica¢do com a internet.

Por fim, € importante salientar que o GNS-3 suporta dispositivos emulados e simulados. Os conceitos
de dispositivos emulados passam pela limitagdo do hardware de um dispositivo possibilitando a execugdo
de imagens reais. Um exemplo desta emulagao, citado pelo site do GNS-3 Docs ¢é a possibilidade de se
importar uma imagem de um determinado Roteador real e fisico e executd-lo em um roteador virtual e
emulado em GNS-3.

J4 os conceitos de dispositivos simulados passam pela simula¢do dos recursos e funcionalidades de um
dispositivo, como por exemplo, um switch, dispositivo de camada 2, em que nio se executa um sistema
operacional real, mas sim, as funcionalidades de um dispositivo simulado e desenvolvido pelo préprio
GNS-3.
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3.3 FIREWALL PFSENSE

Iniciado em meados de 2004, o Projeto Firewall PfSense foi desenvolvido como uma customizagio
FreeBSD adaptado para utilizar funcionalidades de Firewall e Roteamento da qual € inteiramente geren-
cidvel via GUI Web.

Apesar de oferecer solucdes embarcadas via Netgate, o pfSense é uma solugdo de cédigo aberto fo-
cada em instalacdes simplificadas, porém completas e em Desktops. O PfSense utiliza-se de um tnico
arquivo XML (eXtensible Markup Language, comumente denominado config.xml, sendo este o respon-
sével por armazenar a configuracdo de todos os servigos disponiveis na mdquina pfSense. J4 seu desen-
volvimento é todo baseado na linguagem PHP (acrdonimo recursivo para Hypertext Preprocessor) o que
facilita a ampliagdo da base de cddigo atual, melhorando os recursos existentes ou adicionando novos

[Patel e Sharma 2017]. Os principais recursos disponiveis pela ferramenta sio:

¢ Roteamento;

¢ Firewall;

QoS (Quality of Service);

NAT Network Address Translation;

* Balanceamento de Carga;

VPN (Virtual Private Network);

¢ Redundiancia, dentre outros.

3.4 HIDS OSSEC

O OSSEC (Open Source SECurity) é um sistema baseado em software livre e pretende, de acordo com
a Atomicorp, sua desenvolvedora, permanecer assim pelos préximos longos anos. Isso concede o direito,
com base na Licenca Publica Geral GNU da FSF (Free Software Foundation) modificd-lo e redistribui-lo,
como foi o caso do Wazuh. [Bray, Cid e Hay 2008]. Nao somente, € baseado na arquitetura agente-servidor
a qual o agente estabelece comunicacio com o servidor mediante chave autenticadora gerada pelo servidor

para com base no enderecamento IP do agente.

A partir desta identificagdo, € feito todo o monitoramento referente a qualquer ato que possa caracte-
rizar uma intrusdo. O conceito de agente OSSEC e servidor OSSEC sdo apresentados a seguir, conforme
descrito por [Bray, Cid e Hay 2008]

* OSSEC SERVER: O papel do Servidor OSSEC ¢ basicamente coletar todos os alertas das insta-
lagdes dos Agentes implantados em seu escopo de organizagdo. O servidor, quando integrado ao
OSSEC Web Interface, fornece uma visao geral do que estd sendo exportado por todas as instalagdes

de agentes implantados na organizacdo. A figura 3.1 detalha como funciona essa recepcao.
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* OSSEC AGENT: O Agente OSSEC permite que seja implantado a seguranca e a protecio oferecidas
pela OSSEC no host, centralizando suas informagdes e enviando alertas de volta para um tnico
servidor OSSEC. Esta instalagdo elimina a sobrecarga de registro no agente implantado e garante

que os alertas gerados ndo sejam mantidos no sistema.

Agent Installation

Functionality:

- {local) File Integrity Checking
- (local) Registry Monitoring

- (local) Rootkit Detection

- (local) Active Response

\M

Functionality:

- (local) File Integrity Checking
- (local) Registry Monitoring

- (local) Rootkit Detection

a\ - (local) Active Response
~ - Centralized Logging of Alerts
- Centralized Syslog Collection

Figura 3.1: Configuragdo Agente-Servidor do OSSEC, a qual se estabelece o envio por parte do Agente e o re-
cebimento e centralizacdo de logs por parte do Servidor. Fonte: OSSEC host-based intrusion detection guide
[Bray, Cid e Hay 2008]

/.

A ferramenta OSSEC é um HIDS de cédigo aberto escaldvel e multiplataforma que conta com uma

média de 5.000 downloads por més, possuindo:

* um mecanismo de correlacdo e andlise;

* uma integracdo de anélise de logs;

verificagdo de integridade de arquivos
* monitoramento de registro (no caso de plataformas Windows);

* uma aplicacdo centralizada de politicas;

deteccgdo de rootkit;

* alerta em tempo real e resposta ativa.

Nio somente, 0 OSSEC pode ser integralizado para operar com funcionalidades a mais do que o um
HIDS (funcionalidades de um HIDS foram citadas na se¢@o 2.5), tais como monitoramento e anélise com-
portamental de firewalls, IDSs, servidores Web e Log Authentication, alem de poder operar simplesmente

como um analisador de Logs.

Por ser um sistema multiplataforma, o OSSEC pode ser executado na maioria dos sistemas operacionais
disponiveis no mercado, tais como Windows, Mac OS X, SunSolaris, Linux (em vdrias distribui¢des como
Ubuntu, Debian, CentOS entre outros), OpenBSD, FreeBSD.
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3.4.1 Motivacao para a escolha do HIDS OSSEC

O HIDS OSSEC foi escolhido como tema central deste projeto baseando-se no projeto apresentado por
[Alarcdo 2021] a qual refere-se no EDR Wazuh, uma ferramenta de deteccio e resposta aprimorada com
base no HIDS OSSEC.

O OSSEC foi e ainda é um projeto utilizado como ponto de partida de alguns cendrios de ferramen-
tas Open-Source de deteccdo de intrusdo e/ou deteccdo e resposta e, por ter sido desenvolvido e mantido
pela Trend Micro, umas das principais fabricantes em termos de solucdes de deteccao e resposta segundo
o Gartner (Gartner Peer Insights Trend Micro), tem o respaldo global de ser uma solucdo confidvel e
responsiva para o inicio de um projeto, seja de aprimoramento de um HIDS ou confec¢do de um MDR
(Managed Detection and Response), EDR (Endpoint Detection and Response) ou XDR (Extended Detec-
tion and Response) [Insights 2022].

Objetiva-se com essa escolha entender o que esta ferramenta oferece de agregador a estes projetos e
onde a mesma se diferencia de projetos de deteccdo e resposta, como o caso do EDR Wazuh apresentado
por [Alarcdo 2021].

Assim sendo, a escolha desta ferramenta se embasa no projeto desenvolvido por [Alarcdo 2021] a qual
faz uso da mesma de forma interna e melhorada através do EDR Wazuh em que, por meio deste projeto,

serd possivel verificar onde a ferramenta atua e até onde se limita.

Trend Micro Cloud one Ratings Overview Review weighting (7) Reviewed in Last 12 Months & Email Page

48 >4 Ratings O 96% Would Recommend
Rating Distribution Customer Experience

5 Star 18% Evaluation & Contracting 4.7

4 Star 22% Integration & Deployment 4.7

3 Star 0% Service & Support 47

2 Star 0%

1 Star 0% Product Capabilities 4.8

Distribution based on 54 ratings @

Figura 3.2: Visdo geral do Trend Micro One segundo Gartner nos tltimos 12 meses. Esta solu¢do é um exemplo
de solugdo de protecdo de dados disponibilizadas para nuvem e contéiner (solu¢do SaaS (Software as a Service))
que faz utilizacdo do OSSEC, conforme sua documentacgdo disponibilizada em Cloud One Documentation. Fonte:
[Insights 2022]

20


https://wazuh.com/
https://www.gartner.com/reviews/market/cloud-workload-protection-platforms/vendor/trend-micro/product/trend-micro-cloud-one
https://cloudone.trendmicro.com/docs/workload-security/log-inspection-rules/

4 ARQUITETURA PROPOSTA

Este capitulo visa descrever toda a arquitetura proposta bem como a metodologia de ataque utilizada
para conducio dos experimentos realizados. E possivel por meio deste capitulo verificar as topologia 16gica
e de ataque propostas e desenvolvidas em ambiente controlado, que objetiva relacionar os conceitos de uma

detecgdo de intrusdo baseada em host.

Por fim, espera-se que a partir do conteiddo apresentado por este, seja possivel o entendimento de
como as tecnologias envolvidas na solucdo proposta podem ser utilizadas tanto quanto como se d4 uma

construcdo, por mais sucinta que seja, de um ambiente controlado para testes.

4.1 METODOLOGIA

O Projeto, como citado anteriormente, tem como finalidade estudar, coletar e avaliar eventos de se-
guranca relacionados ao a uma tentativa acesso nao autorizado (intrusdo) em host, sejam eles a nivel de
usudrio ou a nivel de servigcos que serdo produzidos via ataque interno, isto é, um ambiente controlado ja
infectado em que o host atacante ja se encontra alojado e comunicavel na rede, contudo sem um agente
OSSEC instalado.

Isto ocorre tendo em vista que o intuito € realizar o teste no host que se encontra sendo atacado e ndo
no host que se encontra atacando e por meio do host atacado, coletar informagdes essenciais sobre o host

atacante que, inicialmente € desconhecido pela rede.

O sistema OSSEC de detecc¢do de intrusdo instalado em hosts foi a ferramenta avaliada, sendo esta
avaliacdo direcionada a sua capacidade de detec¢do de eventos de seguranca relacionados a intrusdo em
multiplos sistemas. Esta propriedade foi avaliada de forma individual e independente, simulando-se ata-

ques selecionados em hosts de forma independente, assim como a andlise dos resultados desta deteccao.

O projeto proposto utiliza técnicas de simulagdo e emulag¢do baseada e hospedagem local, em que sis-
temas reais sdo executados em ambientes virtualizados e ativos de redes sdo simulados para dar dinamismo
ao projeto [GUSTEDT e QUINSON 2009].

O sistema real foi o HIDS OSSEC executado em multiplataformas hospedadas em ferramenta local de
emulacio e simulagio GNS-3, virtualizado pelo sistema de virtualizagio Oracle VirtualBox. E interessante
ressaltar o que este projeto visa uma contribuicao ao que ja foi apresentado pela [Alarcdo 2021] em seu

projeto.

Aproveitando-se disto, [Alarcdo 2021] cita algumas vantagens em se basear uma pesquisa na emulacio,
tais como a seguranc¢a, que proporciona o isolamento a nivel de rede da mdquina virtual dado que a
mesma se encontra isolada em um host e virtualizada, permitindo uma maior "tranquilidade"na execugdo
dos ataques e a Reiteratividade, que permite a repeticdo dos testes de forma incansdvel até que seja

satisfatorio para validacao.
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Neste projeto, o atacante posicionado internamente ird direcionar seu trafego malicioso via rede a
ambientes especificos do cendrio proposto, cujas interfaces estdo atreladas a rede privada do cendrio que

ja é de conhecimento do atacante. A configuracdo topoldgica do cendrio se encontra apresentada na figura
4.1

\/ UNIVERSIDADE DE BRASILIA \ \/
DEPARTAMENTO DE ENGENHARIA ELETRICA A’
Engenharia de Redes de Comunicagao
Projeto Final de Graduagao
U Nn B ) ) NETWORK CONECTION NAT
Autor: Hitalo Bruno Pereira Alves |
% vy
g * Q¢ VirtualBox
GNS3 VM

| PFSENSE CONECTION NAT

| .
TR i T
INTERNALATTACK | USER CENTOS | UseR ‘
! KALI LINUX | serveR
PRIVATE NETWORK' > <
‘ e | @ PRIVATE NETWORK i
J i OSSEC SERVER
: UBUNTU
| f
A |
: | /

MANAGEMENT ﬁ? VirtualBox

PRIVATE NETWORK

7 VirtualBox ' Pl

. MGMMT CENTOS

%\IirtualBox

Figura 4.1: Metodologia de Ataque em ambiente emulado e virtualizado via ferramenta GNS-3 contendo uma seg-
mentacdo de rede em 3 ambientes sendo eles Geréncia, Usudrios e Servidores, controlados via Firewall PfSense.

Fonte: autor

A implementacio e execucdo do projeto foi confeccionada a permitir um entendimento passo-a-passo

do ambiente, como demonstrado a seguir:

* PASSO 1 — Instalacio do sistema de virtualizacao Oracle VirtualBox: Todo o sistema emulado
pela Aplicacdo GNS-3 é dependente de um ambiente virtualizado quando se utiliza o GNS-3 VM.

Todo o procedimento necessdrio para instalacdo serd detalhado a pela se¢do 4.2.1

* PASSO 2 — Instalacido da aplicacdo GNS-3 e da maquina virtual GNS-3 VM: O GNS-3 é o
sistema emulador e simulador utilizado para este projeto. Ele acompanha a maquina virtual GNS-
3 VM, que faz o link das méquinas virtuais do sistema de virtualizacdo com a GUI do GNS-3,

possibilitando funcionalidades que serdo melhor descritas na se¢do 4.2.2

¢ PASSO 3 — Instalacdo das maquinas virtuais e importacao para o sistema GNS-3: Como o
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sistema-mae do projeto é o GNS-3, ele deve receber todas as maquinas virtuais criadas no virtuali-

zador Oracle VirtualBox. Este processo € descrito pela secio 4.2.3

* PASSO 4 — Projeto de segmentacio da rede: O projeto prevé a estruturacdo de trés ambientes de
rede a qual o atacante possua acesso via algumas falhas controladas de configuracdo. Mais detalhes

serdo expostos na secdo 4.2.4

* PASSO 5 — Instalacao do OSSEC: Na secdo 4.2.5 serd demonstrado o procedimento de instalacdo
do HIDS OSSEC em sua funcionalidade Server e em sua funcionalidade Agent.

* PASSO 6 — Ossec Web User Interface: O OSSEC WUI € uma ferramente bastante auxiliadora no
quesito de leitura de logs gerados pelos Agentes ao Servidor OSSEC. Detelhes desta ferramenta e

como opera sua coleta de logs serdo passadas na se¢do 4.2.6 .

* PASSO 7 — Sistema Invasor O Kali Linux € uma dos sistemas operacionais de cédigo aberto mais
comum para realiza¢do de testes de seguranca tendo em vista seu vasto arsenal de ferramentas de
andlises e até mesmo de ataques. Detalhes de quais ferramentas serdo utilizadas estardo descritas na
secdo 4.2.8.

* PASSO 8 — Testes de Deteccao e coleta de resultados: Apds todos cendrio configurado e enten-
dido, € necessdrio aplicar as técnicas de ataques descritas pela se¢do 4.2.8 e colher os resultados
apresentados pelos logs gerados pelo HIDS OSSEC (a qual seu comportamento e configuracio serdo

detalhados nas se¢des 4.2.5 e 4.2.7). Estes testes e resultados serdo melhor detalhados no capitulo 5.

4.2 CONFIGURACAO E DESENHO DA ARQUITETURA

4.21 INSTALAGCAO DO VIRTUALIZADOR ORACLE VIRTUALBOX

O Virtualizador Oracle VirtualBox, como descrito pela se¢do 3.1, € uma ferramenta de virtualiza-
¢do multiplataforma baseada em arquitetura x86 e AMD64/Intel64 disponivel como Software de Codigo

Aberto sob os termos da segunda versio GNU General Public License (GLP).

Para o desenho deste projeto e visto a necessidade de utilizagdo de recursos de hardware, € importante
informar as especifica¢des técnicas da maquina a qual todo o ambiente foi configurado, haja vista se tratar,
em situacdes de reproducgdo, de requisitos que sdo suficientes para este projeto, mas nao necessariamente

0s requisitos minimos.
Desta forma, para o desenvolvimento do projeto proposto, os recursos utilizados foram:

Tabela 4.1: Recursos computacionais utilizados para virtualiza¢do do ambiente proposto pela Figura 4.1

Recurso Tipo/Modelo Recurso Disponivel | Recurso Utilizado
Armazenamento | SSD M.2 NVMe 235GB 218MB (apenas virtualizador)
Memoria RAM | DDR-4 (Double Data Rate) | 16GB 8GB (estimativa)
Processamento | Intel Core i5 1135G7 Até 4.2GHz 2.8 GHz (estimativa)
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Em complemento da tabela 4.1, apresenta-se pela tabela 4.2 os recursos de software que foram utiliza-
dos tal como suas respectivas versoes. Estas versdes, em caso de uma futura reprodugdo e/ou contribui¢do
podem estar desatualizadas, recomendando-se realizar testes de disponibilidade e integracdo dos ambien-

tes.

Tabela 4.2: Recursos de software para virtualizacdo do ambiente proposto pela Figura 4.1

Recurso Tipo/Modelo Versao
Sistema Operacional | Microsoft Windows | 11 Pro
Virtualizador Oracle VirtualBox | 6.1.32 149290

Todo o processo de instalacdo do virtualizador Oracle VirtualBox é descrito pelo Anexo L.

4.2.2 INSTALACAO DA APLICACAO GNS-3 E GNS-3 VM

Como abordado pela se¢do 3.2, 0 GNS-3 é um software de c6digo aberto que permite emular, configu-
rar, testar e solucionar problemas de redes reais e virtuais distribuidos em uma pequena topologia que pode
ser composta de hosts, passivos e ativos de redes, estejam eles hospedados em vérios servidores ou mesmo

na nuvem.

O GNS-3 opera em uma arquitetura Cliente-Servidor, como também abordado pela secio 3.2. No caso
deste projeto, foi adotado como Servidor ndo s6 a maquina local, mas também a maquina virtual GNS-
3 VM, que servird como um servidor virtual para a comunicacdo com a interface grafica de usudrio das

maquinas virtuais utilizadas neste projeto e descrito pela se¢do 4.2.3.

As versdes utilizadas pelo Emulador e Simulador GNS-3 foram as descritas pela tabela 4.3. Da mesma
forma que para os recursos listados pela tabela 4.2, as versdes aqui apresentadas podem estar desatualizadas
em caso de uma futura reproducdo e/ou contribuicdo deste projeto, recomendando-se realizar testes de

disponibilidade e integracdo dos ambientes.

Tabela 4.3: Recursos de software para virtualizacdo do ambiente proposto pela Figura 4.1 - Complemento

Recurso Tipo/Modelo Versao

Sistema Operacional Microsoft Windows 11 Pro

Virtualizador Oracle VirtualBox 6.1.32 149290
Emulador/Simulador Graphicalll Network Simulator 3 2.2.31
Emulador/Simulador Server VM | Graphicalll Network Simulator 3 VM | 2.2.31 for VirtualBox

A tabela 4.4 apresenta os requisitos minimos para instalacdo do GNS-3 a partir da versdo 2.2.20 em
diante. Todo processo de instalacdo o Emulador GNS-3 bem como do processo de importacdo do GNS-3

VM ao virtualizador VirtualBox se encontra disponivel no Anexo II.

Observacoes:

* Virtualizagdo: Voc€ pode precisar habilitar este recurso através do BIOS do seu computador.

* Armazenamento: Voc€ pode precisar de armazenamento adicional para seu sistema operacional e

imagens do dispositivo.
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Tabela 4.4: Recursos minimos de instalacdo do GNS-3 para Microsoft Windows de acordo com [GNS3]

Item

Requerimento/Especificacao

Sistema Operacional

Microsoft Windows 7 (64 bit) ou superior

Processador 2 ou mais cores l6gicos
Virtualizagdo Extensdo de virtualizacdo necessdria
Memdria 4GB

Armazenamento 1GB de espaco disponivel

4.2.3 CRIAGAO DE MAQUINAS VIRTUAIS E IMPORTAGCAO AO GNS-3

O Oracle VirtualBox funcionard como o emulador de appliances virtuais do nosso projeto de rede. As

importagdes (com exce¢do do GNS-3 VM, explicado na secdo 4.2.2) seguird os padrdes de importagdo

do Oracle Virtual Box por meio de instalagdes de arquivos .iso. Para instalagdo dessas maquinas virtuais,

serdo disponibilizados tutoriais para cada uma das versdes e distribuicdes utilizadas, de forma a montar o

cendrio apresentado pela figura 4.2.

NETWORK

LNX-USR-001
DHCP

|
CI]
WIN-USR-002
DHCP

192.168.75.240/28

SRV-0SSEC
172.1675.253

172.16.75.240/28

MGMMT
101075253

10.10.75.252/30

Figura 4.2: Cendrio final do projeto desenhado o Emulador e Virtualizador GNS-3, a qual se encontra com a distri-
bui¢des emuladas e os ativos de rede simulados. Fonte: autor

A tabela 4.5 a seguir apresenta os tutoriais utilizados para instalagdo de cada distribuicdo usada neste

projeto. E importante ressaltar que a indicag@o destes tutoriais ndo sdo limitantes e podem ser acrescidos

de novos tutoriais desde que bem executados.

Todo o processo de importagdo de maquinas virtuais ao GNS-3 pode ser visto no Anexo III.
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Tabela 4.5: Tutoriais de instalacdo dos Sistemas Operacionais utilizados no Cendrio da figura 4.2

Distribui¢2ao/S.0. e Versao Tutorial de Instalacao

Microsoft Windows 10 Pro 64-bit | No-hassle way to install Windows 10 with VirtualBox
Canonical Ubuntu 20.04 How to Install Ubuntu 20.04 LTS on VirtualBox in Windows 10
RHEL CentOS 7 How to Install CentOS 7 on VirtualBox in Windows 10

Netgate PfSense 2.6.0 How To Install PfSense on VirtualBox?

OffSec Kali Linux 2022.1 How to Install Kali Linux on VirtualBox

4.2.4 SEGMENTAGAO DE REDE

O projeto idealizou um cendrio controlado mais parecido possivel a uma organizacgao, isto €, segmen-
tado logicamente e com uma prote¢do minima do trdfego de entrada e saida da rede. Para isso, criou-se
trés zonas de passivos, sendo que uma abriga a rede de usudrios, outra a rede de servidores e por fim a rede
de geréncia, que dispde de um host (que por sinal, se torna crucial para o projeto, haja vista que por ele se
é possivel acessar todas as plataformas) permissivo para controle da rede.

Assim sendo, a segmentagdo da rede foi feita conforme a tabela 4.6 a seguir:

Tabela 4.6: Segmentacdo de rede por zona, conforme ilustrado pela figura 4.2

Zona Qtde. de Dispositivos | Endereco de rede
Geréncia 1 dispositivo host 10.10.75.252/30
Rede Servidores | 1 dispositivo server 172.16.75.240/28
Rede Usudrios | 3 dispositivos host 192.168.75.240/28

4.2.41 FIREWALL PFSENSE - Configuragdes Basicas

O Firewall PfSense, como abordado pela se¢do 3.3, é uma solucdo OpenSource utilizada em larga
escala como uma forma alternativa de se substituir um appliance de firewall, além de ser um dispositivo
que também opera como roteador ao disseminar suas rotas pelas interfaces ativas, possibilitando assim
0 mesmo ser um interconector de redes, sendo esta uma das principais funcionalidades utilizadas neste

projeto.

Assim sendo, é importante salientar como € o processo de instalagdo e configuracdo deste dispositivo
em referéncia a proposta adotada. A principal referéncia de instalagdo e configuracdo do pfSense pode
ser vista na tabela 4.5, sendo seu processo de importacdo idéntico ao processo das demais appliances

destacadas na secao anterior.

A configuracdo das redes de cada interface foi feita conforme figura 4.3 e tabela 5.1, apresentados a

seguir:
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FreeB5D-amdb4 (pfSense.home.arpal) (ttywd)
irtualBox Virtual Machine - Netgate Device ID: fab420b19980fedaeB9a
=% lWelcome to pfSense Z2.6.0-RELEASE (amdb64) on pf3ense ===

WAN (wan) -> em@ -> wi/DHCP4: 192.168.122.102-24
LaN (lan) -> eml > wvi: 10.10.75.254-/30

USE (optl) -> emd ->» wi: 192.168.75.254-28

SRU (opt2) -> em3 -> wvi: 172.16.75.254-28

EXTERND (opt3) -> emd ->

Logout (3SH only) 9) pfTop

fizsign Interfaces 10) Filter Logs

Set interface(s) IP address 11) Restart webConfigurator
Rezet webConf igurator password 12) PHP =shell + pfSense tools
Reset to factory defaults 13) Update from console

Reboot =system 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FPM

Shell

Enter an option:

Figura 4.3: Console do Firewall pfSense com a descriminacdo das interfaces e IPs configurados, com atalhos para
configuragdes rapidas. Fonte: autor

Tabela 4.7: Segmentacdo de rede por zona, conforme ilustrado pela figura 4.2

Interface | IP da Interface Zona Endereco de rede
WAN DHCP: 192.168.122.102 | Internet 192.168.122.0/24
LAN Static: 10.10.75.254 Geréncia 10.10.75.252/30
USR Static: 192.168.75.254 Rede Usuadrios 192.168.75.240/28
SRV Static: 172.16.75.254 Rede Servidores | 172.16.75.240/28

4.2.4.2 FIREWALL PFSENSE - Regras

O pfSense disponibiliza via interface grafica a possibilidade de atribuir regras de liberacdo e de bloqueio
de trafego através de redes, IPs especificos ou até mesmo portas ou protocolos. Essas configuracdes sdo
altamente recomendadas para que ndo se libere trifego de protocolos e portas desnecessarios a zona de

rede.

Orientagdes sobre essas configuracde sdo passadas pelo top 5 da OWASP ( Open Web Application
Security Project) a qual trata do tépico de Security Misconfiguration e pode ser acessado via site A05:2021

— Security Misconfiguration.

Para este projeto, ndo foram feitas nenhuma configuracio de regras na rede Usuérios que possa bloquear
o trafego. Na interface LAN, foi bloqueada saida para Internet, tendo em vista que ndo se fazia necessario
o dispositivo de Geréncia acessar a Internet sendo sua finalidade apenas o controle da rede interna. Na
interface SRV foi permitido todo tipo de trafego entre as interfaces SRV <> LAN e SRV <> USR, mas
também nao foi permitido saida para internet, sendo que também nao se faz necessario a comunicacdo do

OSSEC com uma rede externa, sendo seu objetivo um monitoramento interno.

Esta opcao foi adotada para expor todas as vulnerabilidades possiveis de serem exploradas dentro de
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cada zona, ndo sendo o foco deste fazer o bloqueio de qualquer trafego oriundo da rede interna. Esta opcao
foi adotada, em complemento ao j4 abordado, para que ndo seja dificultado o ataque, isto é, dando liberdade

ao atacante e dando o centro de atencdo ao HIDS OSSEC. Desta forma, as configuragdes de cada interface
ficou conforme figuras 4.4, 4.5, 4.6 e 4.7, a seguir:

* A regra descrita pela figura 4.4 sio regras padrdes das interfaces WAN do pfSense para que ndo seja

permitido a utilizagdo de enderegos privados ou bogon no lado da WAN, conforme RFC 1918.

Firewall / Rules/ WAN =wEeQ

Floating WAN LAN USR SRV

Rules (Drag to Change Order)
(w] States  Protocol  Source Port  Destination Port Gateway  Queue  Schedule

Description Actions
X 0/0B L3 RFC 1918 networks d LE X Ly L Block private networks o]
X 0/0B * Reserved * * * * * Block bogon networks E + ]

Not assigned by IANA

 defined for this i
s on this interf

| be blocked until pass rules are added. Click the button to add a new rule

Figura 4.4: Regras aplicadas para permissividade de todo o trafego pela interface WAN do pfSense. Fonte: autor

* A regra apresentada pela Figura 4.5 refere-se a interface LAN do pfSense, que foi destinada a rede
de Geréncia como apresentado pelas figuras 4.2 e 4.1. Dado que sua finalidade € acessar os ativos da
rede e gerenciar o parque de funcionalidades previstas, ndo se fazia necessdrio que a mesma tivesse
acesso a internet. Esta tomada de decisdo também se embasa em conceitos de seguranca, haja vista
que os ataques direcionados a uma rede de geréncia vindos da rede externa podem causar maiores
danos em contrapartida a um ataque a host usudrio comum, a depender claro dos privilégios deste
host. Precavendo-se de acessos vindo da interface USR (onde se encontra o cendrio de ataque) para

que usudrios comuns ndo acessem a geréncia dos ativos da rede, ndo se permitiu trafego entre estas
interfaces.

Firewall / Rules/ LAN = EeQ

Floating WAN LAN USR SRV

Rules (Drag to Change Order)

@] States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
v 1/1.13 MiB * * * LAN Address 80 * * Anti-Lockout Rule o
0O 3= 0/0B IPv4 * LANnet * SRV net * * none Pass SRV HTTP Rule 3001
0O Xi=  0/0B IPVATCP  LANnet * % 80 (HTTP) * none Block HTTP Rule &S 00m
O X:i= 0/08B IPv4TCP  LANnet * * 443 (HTTPS)  * none Block HTTPS Rule LS00m

Figura 4.5: Regras aplicadas para permissividade de todo o trafego menos HTTP e HTTPS pela interface LAN do
pfSense. Fonte: autor

28



* A regra apresentada pela Figura 4.6 refere-se a interface USR do pfSense, que foi destinada a rede
de Usudrios como apresentado pelas figuras 4.2 e 4.1. Por se tratar de uma rede considerada aberta,
decidiu-se por ndo aplicar regras de restricdo a esta rede. Tomou-se esta atitude tendo em vista
a geracdo de vulnerabilidades e facilidades de comunicagdo, uma vez que o cendrio de ataque se
encontra nela.

Firewall / Rules/ USR = EQ

WAN LAN USR

Floating SRV

Rules (Drag to Change Order)

@] States  Protocol  Source Port  Destination Port Gateway Queue Schedule  Description Actions

O « 0/0B IPv* USRnet  * » * * none Default allow USR IPv6 to any rule 32,0010
O « 0/0B [P USRnet  * * * * none Default allow USR to any rule LS00

Figura 4.6: Regras aplicadas para permissividade de todo o trafego pela interface USR do pfSense. Fonte: autor

* A regra apresentada pela Figura 4.7 refere-se a interface SRV do pfSense, que foi destinada a rede de
Servidores como apresentado pelas figuras 4.2 e 4.1. A rede Servidores, assim como a rede Geréncia,
tem como objetivo prover atuacdo interna no projeto. Desta forma, ndo se faz necessdrio que a rede
permita trafego para a Internet, sendo necessério somente que a mesma mantenha comunica¢do com

as demais interfaces do cenario (LAN e USR).

Firewall / Rules/ SRV =wEe

Floating WAN LAN USR SRV

Rules (Drag to Change Order)

@ States Protocol Source Port  Destination Port  Gateway Queue Schedule Description Actions
O wviE 0/0B 1Pv4 * SRV net * LAN net * * none Pass LAN all L0010
O viE 0/0B 1Pv4 * SRV net * USR net . . none Pass USR all $ S 00m

Figura 4.7: Regras aplicadas para permissividade de todo o trafego pela interface SRV do pfSense. Fonte: autor

Apresentada todas as regras e configuragdes por parte do Firewall pfSense, a segmentacdo de rede, com

incremento dos usudrios e demais dispositivos ficou da seguinte forma:

Tabela 4.8: Segmentacdo de rede por dispositivo, conforme apresentado pela figura 4.2

Dispositivo S.0. Endereco IP Zona Endereco de rede
INTRA-ATTACK | Kali Linux DHCP: 192.168.75.246 | Atacante 192.168.75.240/28
LNX-USR-001 RHEL CentOS 7 DHCP: 192.168.75.244 | Rede Usudrios 192.168.75.240/28
WIN-USR-002 MS Windows 10 Pro | DHCP: 192.168.75.245 | Rede Usudrios 192.168.75.240/28
MGMMT RHEL CentOS 7 Static: 10.10.75.253 Geréncia 10.10.75.252/30
SRV-OSSEC Can. Ubuntu 20.04 Static: 172.16.75.253 Rede Servidores | 172.16.75.253/28
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4.2.5 INSTALACAO DO HIDS OSSEC

Como pode ser demonstrado via sec¢do anterior, o HIDS OSSEC é um sistema multiplataforma e isto
faz com que ele obtenha vérios cendrios de instalacdo. Pensando nisso, a prépria Atomicorp, detentora
e desenvolvedora do OSSEC disponibiliza em seu site vérios tutoriais para instalacio do OSSEC para
todas as multiplataformas a qual ele é compativel. Para demais distribui¢des que ndo sejam as listadas
nesse projeto e as que inclusive se encontram listadas, orienta-se seguir os passos recomendados pelo site

https://www.ossec.net/download-ossec/.

Entretanto, depois de algumas leituras e testes, os tutoriais apresentados pelo site acima nio foram
suficientes para conclusido com &xito do HIDS OSSEC. Isso se da pelo fato da implementagdo também da
interface web do OSSEC (OSSEC WUI) para gestao dos logs bem como bibliotecas das distribui¢des Linux
que eram necessdrias para complementar o projeto, tendo em vista a instalacao via arquivo ISO, limpa e
sem bibliotecas padrdes de algumas imagens de disco ja prontas, como o caso das imagens fornecidas pla
OSBOXES.

Vale ressaltar também que o HIDS OSSEC fornece apenas o Agent para distribui¢cdes Windows, sendo

necessdrio que o servidor seja instalado em uma distribuicdo Linux.

O OSSEC Server desempenharé o papel de coletor de logs e gestor do alimentador do OSSEC WUI,
isto €, serd o ponto regente de toda arquitetura de detec¢do de intrusio e obviamente, o dispositivo mais
visado pelo sistema de intrusdao. Todo seu processo de instalagdo, para a Distribui¢do Canonical Ubuntu

20.04, se encontra disponivel via Anexo IV.1.

O OSSEC Agent desempenhard o papel de informante ativo ao OSSEC Server, isto é, além de to-
mar atitudes tais como tomadas pelo OSSEC Server (exceto no caso do MS Windows, que nio detém da
resposta ativa), reportard logs dos eventos ocorridos em seu terreno ao OSSEC Server, para que assim o
administrador do ambiente possa ter ciéncia das ocorréncias destinadas a aquele host e assim, por exemplo,
mitigar as vulnerabilidades ali presentes e de forma reativa, replicar essas acdes aos hosts semelhantes do

seu parque de usudrios.

Semelhante ao processo de instalagdo descrito pelo Anexo IV.1, o processo de instalacio do OSSEC
Agent para distribui¢des Linux RHEL CentOS 8 € descrito pela secdo IV.2 bem como as peculiaridades
deste processo. Ja o processo de instalacio do OSSEC Agent em distribui¢des MS Windows 10 sdo guia-
das, como todos a grande maioria dos programas deste sistema, via executdvel e seu processo de instalacio

¢ descrito pelo tutorial vide Anexo IV.3.

4.2.6 OSSEC WEB USER INTERFACE (WUI)

O OSSEC Web User Interface é uma interface web centralizadora de logs e informacgdes sobre o HIDS
OSSEC, tanto servidor quanto agentes, considerado atualmente na comunidade de desenvolvimento como
um projeto-morto dado que a muito tempo nao se trabalha em novas versdes e atualizacdes da plataforma
haja vista novos e robustos integradores de logs.

Contudo, para este projeto, vislumbrou-se a oportunidade de explorar esta ferramenta tendo em vista

com por ela é possivel se verificar alguns cendrios de ataques de intrusdo de forma mais intuitiva que a
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console do OSSEC via arquivo de logs.

A seguir (pela figura 4.8), € possivel ver, com alguns detalhes como nome, endereco IP, data da dl-

tima vez em que estava ativo e sistema operacional, os agentes disponiveis apresentados na tela inicial do

OSSEC WUL
& OSSEC ettt
Main Search Integrity checking Stats

About

Available agents:

-ossec-server (127.0.0.1)

Name: ossec-server

IP: 127.0.0.1

Last keep alive: 2022 Apr 25 14:02:37

0S: Linux pfg 5.13.0-40-generic #45-20.04.1-Ubuntu SMP Mon Apr 4 09:38:31
UTC 2022 x86_64 xB6_64 x86_64 GNU/Linux
-LNX-USR-001 (192.168.75.244)

Name: LNX-USR-001

IP: 192.168.75.244

Last keep alive: 2022 Apr 25 13:53:47

‘0S: Linux localhost.localdomain 3.10.0-1160.59.1.e17.x86_64 #1 SMP Wed Feb 23
16:47:03 UTC 2022 xB6_64 - OSSEC HIDS v3.7.0
-WIN-USR-002 (192.168.75.245)

Name: WIN-USR-002

IP: 192.168.75.245

Last keep alive: 2022 Apr 25 14:02:10

0S: Microsoft Windows & Business Edition Professional (Build 9200) - OSSEC
HIDS v3.7.0
-MGMMT (10.10.75.253)

Name: MGMMT

IP: 10.10.75.253

Last keep alive: 2022 Apr 25 14:01:31

0S: Linux localnostlocaldomain 3.10.0-1160.59.1.6/7.486_64 #1 SMP Wed Feb 23

18:47:03 UTC 2022 xB8_64 - OSSEC HIDS v3.7.0

Latest modified files:

+Jusr/bin/pack200
+/etc/shadow
+letc/gshadow
+letc/shadow-
+/etc/passwd-

Figura 4.8: Tela inicial resumida do OSSEC WUI, onde é possivel se verificar informagdes de Agentes Disponiveis
bem como alguns ferramentais de explora¢do do HIDS OSSEC. Fonte: autor

Nao somente, a ferramenta apresenta algumas abas em sua configuracao inicial, explorada a seguir:

e Search: A aba Search tem como principal objetivo facilitar a busca dos alertas de acordo com

alguns pardmetros estabelecidos pelo usudrio, que vai desde um intervalo simples de data e hora até

o formato do log que se deseja filtrar.

&

Main

OSSEC ettt

Version 0.8

Search Integrity checking Stats

About

Aprl 25th 2022 02:26:19 P8

Alert search options:

© From: 1969-12-81 17:00 T8 To: [1669-12-31 21:00 ot
(O Real time monitoring

Minimum level: 7 « Category: | All categories
Pattern: Log formats:| All log formats
Sreip: User:

Location: Rule id:

Max Alerts: 1000

Search]

Results:

No search performed.

Figura 4.9: OSSEC WUI - Aba Search e seus parametros. Fonte: autor

¢ Integrity Checking: Na aba Integrity Checking ¢ possivel verificar a integridade dos arquivos via

um banco de dados de alteracdes que foram feitas desde o inicio do monitoramento do agente naquele
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determinado host. Este campo € bastante til para se verificar quais arquivos foram alterados durante
a operacdo do sistema e quais checksum foram modificados e o tamanho do arquivo modificado, se

tornando um importante aliado em auditorias de ciberseguranca, por exemplo.

Version 0.8

@OSSEC Wed?L

Main Search Integrity checking Stats About

Agent name:| ossec-server ~ [MNELaneg <<back

Latest modified files:

2022 Apr 25 /etc/shadow
2022 Apr 25 /etc/shadow-
2022 Apr 25 /etc/passwd-
2022 Apr 25 /etc/ld.so.cache
2022 Apr 25 /etc/group

2022 Apr 25 /etc/gshadow-

2022 Apr 25 /etc/group-

2022 Apr 25 /s swd

2022 Apr 25 /etc/apt/sources.list

2022 Apr 25 /bastigrub/grub.cfg

2022 Apr 25 /boot/initrd.img.old

2022 Apr 25 s/subscriptions.conf
/cups/subscriptions.conf

2022 Apr 25 /etc/p:
2022 Apr 25 /etc/passwd
2022 Apr 25 Jetc/cups/subscriptions.conf

Integrity Checking database: ossec-server

Figura 4.10: OSSEC WUI - Aba Checksum e o exemplo de varredura realizada para o OSSEC Server. Fonte: autor

A aba Stats, devido a falta de atualizacdo da OSSEC WUI, néo oferece parametros para geragdo de
estatisticas dentro de um intervalo de datas validas. A dltima aba, About, apresenta informacdes sobre
a interface gréfica e sobre seus mantenedores e desenvolvedores, que curiosamente sdo nacionais, assim
como o HIDS OSSEC.

4.2.7 LOGS

Os Logs do HIDS OSSEC s@o reportados via arquivo denominado ossec. conf e se localiza no dire-
tério /var/ossec/etc. Este arquivo recebe todas as regras que s@o baseadas em arquivos xml, como o
caso das regras de configuracdo (rules\_config.xml), regras de SSH (sshd\_rules.xml), regras
de Telnet (telnetd\_rules.xml), regras de Syslog (syslog\_rules.xml) entre vdrias outras, in-
clusive personalizadas, isto é, o HIDS OSSEC permite que o administrador crie um arquivo xml de regras

préprias e o insira no arquivo ossec.conf para serem executadas pelo mesmo.

Algumas informacdes necessdrias para este projeto estio listadas dentro do arquivo ossec . conf tais

como:

* REGRA <SYSCHECK>|: A regra <syscheck> estabele a lista de diretérios que deverdo ser

verificados dentro de cada host. Esta regra se encontra presente tanto para o OSSEC Server quanto

para os OSSEC Agentes e é exposta pela figura 4.11. Comumente, a regra <syscheck> tem como
padrdo ignorar verificagdo de arquivos da raiz /etc e em aplicagdes ou arquivos especificos que ndo
se fazem necessdrio validar a integridade. Do arquivo padrio de configuragdo, removemos da lista
de ignorados o arquivo host.deny tendo em vista que nosso objetivo, como serd mostrado a seguir, é

que ele ndo seja alterado e caso seja, seja de fato notificado.
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<syscheck>
<l-- Frequency that syscheck is executed - default to every 22 hours -->
<frequency=79200</frequency=

<!-- Directories to check (perform all possible verifications) -->
<directories check_all="yes"s/etc, fusr/bin, fusr/sbin</directories>
<directories check_all="yes">/bin, /sbin, /boot</directories>

<!-- Files/directories to ignore --=
<ignore>/etc/mtab</ignore>
<ignore>/etc/mnttab</ignore=>
<ignore=/etc/hosts.deny</ignore=
<ignore>/etc/mail/statistics</ignore=>
<ignore>/etc/random-seed</ignore>
<ignore=/etc/adjtime</ignore=
<ignore=/etc/httpd/logs</ignore=
<ignore>/etc/utmpx</ignore>
<ignore=/etc/wtmpx</ignore=
<ignore>/etc/cups/certs</ignore>
<ignore=/etc/dumpdates</ignore=
<ignore=/etc/svc/volatile</ignore=>

<!-- Windows files to ignore --=
<ignore>C:\WINDOWS/System32/LogFiles</ignore>
<ignore>C:\WINDOWS/Debug</ignores>
<ignore>C:\WINDOWS/WindowsUpdate. log</ignore>
<ignore>C:\WINDOWS/1i1s6.log</ignore=>
<ignore=C:\WINDOWS/system32 /wbem/Logs</ignore=
<ignore>C:\WINDOWS/system32/wbem/Repository</ignore=>
<ignore>C:\WINDOWS/Prefetch</ignore=>
<ignore>C:\WINDOWS/PCHEALTH/HELPCTR/DataColl</ignore=
<ignore>C:\WINDOWS/SoftwareDistribution</ignore=>
<ignore>C:\WINDOWS/Temp</ignore>
<ignore=C:\WINDOWS/system32/config</ignore=
<ignore>C:\WINDOWS/system32/spool</ignore>
<ignore=C:\WINDOWS/system32/CatRoot</ignore>
</[syscheck>

Figura 4.11: Regras padrées do Syschceck para Agentes e Servidores OSSEC. Fonte: autor

* REGRA <ROOTCHECK>
por meio dos processos de inser¢do de valores descritos pela secdo IV.1.1. O ossec.conf tem em

: A regra <rootcheck> faz referéncia verificacdo de rootkits ativada

seu banco os principais caminhos e arquivos de onde se encontram os principais rootkits para cada

sistema operacional e/ou distribui¢do, como apresentado pela figura 4.12

<rootcheck=
<rootkit_files>/var/fossec/etc/shared/rootkit_files.txt</rootkit_files>
<rootkit_trojans>/var/ossec/etc/shared/rootkit_trojans.txt</rootkit_trojans>
<system_audit>/var/ossec/etc/shared/system_audit_rcl.txt</system_audit>

<system_audit>/var/fossecfetc/shared/cis_debian_Llinux_rcl.txt</system_audit>

<system_audit=/var/ossecfetc/shared/cis_rhel_linux_rcl.txt</system_audit=

<system_audit=/var/ossecfetc/shared/cis_rhel5_linux_rcl.txt</system_audit=
</rootcheck=>

Figura 4.12: Listas dos principais caminhos e arquivos onde se encontram os rootkits citados na regra <rootcheck>
para Agentes e Servidores OSSEC. Fonte: autor

e REGRA <ACTIVE-RESPONSE>

: A Regra <active-response> dita o processo de execu-
cdo de bloqueio de uma atividade de intrusdo classificada como nivel 6 em diante (por padrio) pelo
HIDS OSSEC (como o caso de um brute-force). Esta regra faz a chamada de dois scripts ja estabe-

lecidos dentro do ossec.conf, a quais sao:

— firewal-drop.sh: Script que realiza o DROP do host que esteja realizando algum comporta-

mento malicioso. O DROP € o ato de derrubar uma conexao, isto &, este script visa criar uma
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regra no IPTABLES do host (quando Distribui¢do Linux) para que seja imediatamente derru-
bada aquela tentativa de conexdo possivelmente maliciosa. O tempo default de DROP ¢ de
600 segundos, isto é, a conexdo permanece derruba para aquele endereco de IP por 10 minutos.
Contudo, estd valoracdo é uma varidvel e pode ser configurada de acordo com os propdsitos

desejados pelo administrador.

— host—-deny.sh| : Script que realiza a negacdo de acesso de forma temporaria do host que
possivelmente esteja realizando alguma atividade nio autorizada em direcao ao possivel alvo.
Note que, o host-deny € diferente do firewall-drop dado que ele ndo estabelece uma derrubada
de servi¢o e sim uma negacdo de acesso, isto é, por mais que a regra seja removida neste
periodo que, assim como o firewall-drop é de 600 segundos, do IPTABLES do host, o acesso
do IP do possivel atacante ao host-alvo continuard indisponivel. Daqui parte a justificativa de
se tirar o host-deny da lista de ndo monitorados pela regra <syscheck>, tendo em vista que caso
haja essa remocao, o administrador, a partir do <syscheck>, devera ser notificado da alteracdo

da integridade do arquivo e assim prover as devidas providéncias de forma agil.

<!-- Active Response Config --=
<active-response=
<!-- This response is going to execute the host-deny

- command for every event that fires a rule with

- level (severity) == 6.

- The IP is going to be blocked for 688 seconds.
=command=host-deny</command=>
<location=local</location=
<level=6</level=>
<timeout=600</timeout=

<factive-response=>

<active-response=
<!-- Firewall Drop response. Block the IP for
- 600 seconds on the firewall (iptables,
- ipfilter, etc).

=command>firewall-drop</command=
<location=local</location=
<level=6</level=>
<timeout=600</timeout=
<factive-response=

Figura 4.13: Regras e chamadas do Active Response com os pardmetros de firewall-drop e host-deny, como descritos
acima. Fonte: autor

4.2.8 SISTEMA INVASOR: KALI LINUX

O Kali Linux é uma distribui¢do Linux baseada em Debian criada principalmente para fins de auditoria
de ciberseguranca, isto €, tem como seu principal, para ndo dizer tnico foco, em testes de penetracio e

invasdo de hosts e demais dispositivos, mantido atualmente pela Offensive Security.
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Para este projeto, o Kali desempenhard a fung@o de invasor na arquitetura, proporcionando ataques de
for¢a bruta (BRUTE FORCE) ap0s analisar o cendrio que encontrard em cada host, propositalmente criado

para este ambiente e se desenhard em basicamente duas portas: SSH e FTP.

Espera-se inicialmente que estes ataques sejam automaticamente identificados e bloqueados pela res-
posta ativa do HIDS OSSEC, mesmo que posteriormente, o atacante altere seu endereco de rede em busca

de novas investidas.

Para realizacdo do ataque, utilizard-se de uma ferramenta bastante conhecida no meio da ciberseguranca

quando se trata de ataques de intrusdo baseados em forca bruta, que ¢ o HYDRA.

O Hydra € um cracker de login paralelizado 4gil e flexivel, que suporta varios protocolos e que pos-
sibilita que atacantes tanto quanto consultores de seguranca explorem vulnerabilidades de configuragcdo
expostas em dispositivos cruciais para a operacdo de uma rede como hosts, servidores, roteadores e até

mesmo firewalls

Este cracker busca por meio do uso da técnica de tentativa e erro a forca bruta realizar um acesso
remoto ndo autorizado via um ou varios usudrios € uma ou varias senhas por uma ou vérias portas, o que
demonstra seu poderoso arsenal de fogo em face das possiveis vulnerabilidades de configuragdes presentes

em tais dispositivos.

Todo o processo de utilizacdo do Hydra passa atualmente pelo xHydra, a interface grafica que facilita
ainda mais as formas de realizacdo do teste de intrusdo, tendo em vista que a mesma deixa as informagdes
mais intuitivas. Um exemplo desta tela é apresentado a seguir, pela figura 4.14 e serd mais detalhada na

execucdo dos ataques coordenados previstos neste projeto, explorados e apresentado na sec¢io 5.

xHydra e ® 9
Quit
Target | Passwords Tuning = Specific | Start
Target
@ Single Target xx%H
O Target List
[ Prefer IPV6
Port [o |2
Protocol |asterisk v
Output Options
[J Use SSL [J Use old SSL [ Be Verbose
) Show Attempts 7] Debug
[*] COMPLETE HELP 7] Service Module Usage Details
hydra -1 yourname -p yourpass -t 16 x.x.x.x asterisk

Figura 4.14: Exemplo de tela inicial do xHydra, interface grafica facilitadora do Cracker Hydra, disponivel via Kali
Linux. Fonte: [QWERTYGUY 2018]

Os passos a seguir serdo destinados aos testes bem como a obtenc¢do dos resultados baseados no com-
portamento da ferramenta HIDS OSSEC, embasando-se em todo cendrio construido e descrito por essa

secao.
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5 TESTES E RESULTADOS

Para apurar o desempenho, eficiéncia e eficicia da ferramenta OSSEC HIDS, foram feitos alguns ata-
ques coordenados e comumente conhecidos, que sera retratado a seguir na forma de panoramas, a qual

cada um destes ird abordar a forma de execug¢do e o resultado obtido.

Os ataques aqui apresentados seguiram o modelo Cyber Kill Chain conforme andlise feita pela se¢do
2.4 e foram escolhidos com base na udltima Estatistica apresentada pela CERT.br em dois cendrios:

1. NMAP: Incidentes Reportados ao CERT.br no periodo de Janeiro a Dezembro de 2020 com relagio
aos Tipos de Ataque: Optou-se pela realizacdo da feature de Port Scanning tendo em vista ser o tipo

de scan mais utilizado no inicio de um processo de ataque;

Incidentes Reportados ao CERT.br -- Janeiro a Dezembro de 2020
Tipos de ataque

Outros (@,97%) - Fraude (4,60%)
DoS (18,25%)
Invasdo (0,18%)

e P ooy
Web (3,99%)

Worm |: 20,15 :-:'

Scan (59,85%)

Figura 5.1: Incidentes Reportados ao CERT.br no periodo de Janeiro a Dezembro de 2020 com relagdo aos Tipos de
Ataque. Fonte [CERT.br 2020]

2. BRUTE FORCE SSH (22): Incidentes Reportados ao CERT.br no periodo de Janeiro a Dezembro
de 2020 com rela¢do aos Scans reportados por porta: Optou-se por utilizar a técnica de BRUTE
FORCE em prol da geracdo de alto trdfego de acessos errdneos para que se fosse possivel observar o

comportamento da resposta ativa da ferramenta HIDS OSSEC.
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Incidentes Reportados ao CERT.br -- Janeiro a Dezembro de 2020
Scans reportados, por porta

22/tcp (33,76%)

other (40,38%)

443/tcp (9,61%)

22/tcp,8291/tcp,8728/tcp (0,65%) \

143/tcp (0,84%) \
6379/tcp (0,85%) ~u\

25/tcp,465/tcp (1,34%) \\ milti/tep (9,53%)

23/tcp (1,49%)

3389/tcp (2,23%) 25/tcp (8,32%)

* Nao inclui scans realizados por worms.

Figura 5.2: Incidentes Reportados ao CERT.br no periodo de Janeiro a Dezembro de 2020 com rela¢do aos Scans
reportados por porta. Fonte [CERT.br 2020]

3. ROOTKIT MODE-KERNEL: A escolha deste tipo de ataque tem como fundamentacio realizar
um teste comportamental na ferramenta HIDS OSSEC em comparativo com o projeto apresentado
por [Alarcdo 2021], tendo como objetivo visualizar o comportamento do HIDS em um mesmo cené-

rio em face a um Endpoint Detection and Response.

Os testes, ataques, técnicas, estudos e resultados aqui expostos estdo datados em uma janela de pouco
mais de 3 meses de desenvolvimento e execucdo, sendo precisamente executados entre 17 de fevereiro de
2022 a 27 de abril de 2022.

E importante salientar que, na concepgio dos ataques por parte do ost INTRA-ATTACK h4 uma de-
fasagem entre o host INTRA-ATTACK e OSSEC WUI de exatas O1h, sendo o hordrio correto da realizagao
do panorama proposto o hordrio apresentado pelo OSSEC WUI. Este problema foi apresentado por uma

falha constante de sincronizagdo por parte do Kali Linux com os servidores NTP instalados.

Os Panoramas apresentardo cendrio de execucao sempre para o Servidor OSSEC e para um dos 3 host

listados na tabela 5.1 tendo em vista testar a funcionalidade do agente OSSEC.

5.1 PANORAMA 1 - SCAN NMAP

O Network Mapper (NMAP) é uma poderosa ferramenta de cdigo aberto desenvolvida por Gordon
Lyon e tem como finalidade bésica descobrir host e servicos em uma rede por meio do envio de pacotes
a estes diversos host e diversos servigos e analisando suas respostas. Por meio destas respostas retorna-se
um cendrio de servigos ativos em cada host analisado, por exemplo, host que respondam pela porta TCP
e/ou ICMP. [Lyon 2014].
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Dentre as features inclusas no NMAP e listadas por [Lyon 2014] em seus estudos, temos interesse no
Port scanning, haja vista que para um ataque bem sucedido, € necessdrio realizar o scanning das portas
abertas em cada host.

Por meio da maquina INTRA-ATTACK, operando via endereco IP 192.168.75.246 fornecido via DHCP
pela interface USR do Firewall pfSense e posicionado na rede proposta pela figura 4.1 como um Atacante
Interno, foi realizado o comando NMAP em direc¢do ao Servidor OSSEC e ao host WIN-USR-002.

ing Nmap ( htt ap.org ) -04-26 ©1:10 EDT

| ssh-hostke
| 072 bb:

s nmap.org/sub

ice detection performed. Pl report any incorrect results at htt

: 1 IP address (1 host up) scanned in 20.29 seconds

Figura 5.3: Ataque NMAP com feature de Port Scanning direcionado ao host OSSEC Server com endereco IP
172.16.75.253 a qual foi descoberta a abertura das portas SSH (22) e HTTP (80) bem como informagdes de sis-
tema e rede. Fonte: autor

Device ty
Running (JUS

for host (test conditions non-ideal).
hop

ADDRE!
192.1

e detection performed. Please report any incorrect results at htt| nmap.org/

ubmit/ .
Nmap dome: 1 IP address (1 host up) scanned in 12.27 seconds

Figura 5.4: Ataque NMAP com feature de Port Scanning direcionado ao host WIN-USR-002 com endereco IP
192.168.75.245 a qual foi descoberta a abertura da porta SSH (22) bem como informacdes de sistema e rede. Fonte:
autor
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5.1.1 RESULTADOS OBTIDOS
5.1.1.1 HOST OSSEC SERVER IP: 172.16.75.253

Para o host OSSEC-SERVER, o panorama 5.1 foi executado as 02:11 do dia 26/04/2022 e através dele
foi possivel identificar que o servico SSH estava aberto na porta 22 tanto quanto o servico HTTP na porta

80, sendo esta por meio do servidor HTTP Apache na versao 2.4.41.

Nesta identificacdo, para o servico SSH foi possivel verificar quais algoritmos sao utilizados na chave
de acesso SSH pelo host e qual sistema operacional este host opera. Foi possivel verificar a quantidade
de saltos necessdrios até que se chegue ao host e consequentemente seu gateway. Todos os parametros

relatados sdo apresentados na figura 5.3

Observou-se que o comportamento do HIDS OSSEC por meio da sua interface grafica OSSEC WUI
para a varredura da porta SSH foi positiva e responsiva, retornando por meio da regra 5701, listada pelo

arquivo sshd_rules.xml, a mensagem: Possible attack on the ssh server (or version gathering).

O OSSEC WUI nio apresentou a origem do possivel ataque, mas retornou um alerta objetivo e de
severidade 8, isto é, média para alta evidenciando que, independente de onde venha, estd vindo para o host
um possivel ataque SSH ou uma varredura para coleta de versao de operacdo e que hé a necessidade de

uma atengdo para este evento.

Por ndo apresentar uma vasta tentativa de conex@o, mas sim um broadcast de pacotes no servigo, a
reposta-ativa ndo acionou as regras de firewall-drop e/ou host-deny para a origem do servico. Todos os

pardmetros relatados sdo apresentados na figura 5.5.

Results:

Total alerts found: 2

+Severity breakdown
+Rules breakdown
+5rc IP breakdown

First event at 2022 Apr 26 02:11:16
Last event at 2022 Apr 26 02:11:16
Level: B - Possible attack on the ssh server (or version gathering). 2022 Apr 26 02:11:16

Rule id: 5701
Location: pfg-=rarfoglauth.log
Apr 26 02:11:14 pig sshd[7190]: error: Protocol major versions differ: 2 vs. 1

Level: 8 - Possible attack on the ssh server (or version gathering). 2022 Apr 26 02:11:16
Rule id: 5701
Location: pfg-=rarfoglauth.log

Apr 26 02:11:14 pig sshd[7188]: error: Protocol major versions differ: 2 vs. 1

Figura 5.5: Resposta do OSSEC WUI ao ataque NMAP direcionado ao host OSSEC Server com endereco IP
172.16.75.253 com relacdo a porta SSH (22). Fonte: autor

Observou-se que o comportamento do HIDS OSSEC por meio da sua interface grafica OSSEC WUI
para a varredura da porta HTTP foi positiva, responsiva e informativa, retornando por meio da regra 31101,

listada pelo arquivo web_rules.xml, a mensagem: Web server 400 error code.

O OSSEC WUI apresentou um massivo de 8 eventos desta regra bem como a origem da tentativa de
conexdo que retornou o erro 400 na requisicdo HTTP (por meio do parametro Src. IP), facilitando assim a

identificacdo das suscetiveis tentativas de processamento da solicitacdo de conexao.
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Observa-se uma informagao bastante relevante que se repete durante todo o massivo via retorno da regra
31101, seja para a tentativa de conexdo via GET, POST, WISA ou PROPFIND, que € a seguinte mensagem:
"...Nmap Scripting Engine...". O surgimento dessa informacao evidencia a deteccdo de utilizacdo de um
Port Scanning para a varredura daquele servigo que, associado ao massivo que apresenta uma média de
quase 1 requisicdo a cada 3 segundos, tendo em vista o periodo de operagdo do NMAP que foi de pouco
mais de 20 segundos, uma configura¢do maliciosa ao host. Todos os pardmetros relatados sdo apresentados

na figura 5.6

Results:

Total alerts found: 8

+Severity breakdown
+Rules breakdown
+5rc IP breakdown

First event at 2022 Apr 26 02:11:16

Last event at 2022 Apr 26 02:11:16

Alert list

Level: 5 - Web server 400 error code. 2022 Apr 26 02:11:16
Rule id: 31101

Location: pfg-=iarloglapachez/access. log

Src IP: 182.1668.75.246

192.168.T5.246 - - [26/Apri2022:02:11:14 -0300] "GET HMAP1 HTTP/L.1" 404 455 =" "Mozilla’s.0 (compatible; Nmap Scripting Engine; https:nmap.org/ookinse himl)"

Level: 5 - Web server 400 error code. 2022 Apr 26 02:11:16
Rule id: 31101

Location: pfg-=farloglapachezfaccess. log

Src IP: 192.168.75.246

192 168.75.246 - - [26/Apri2022:02:11:14 -0300] "PROPFIND / HTTR/L.1" 405 523 " "Mozilla/5.0 {compatible; Nmap Scripting Engine; hitps:\nmap.orgiboakinse.html )"

Level: & - Web server 400 error code. 2022 Apr 26 02:11:16
Rule id: 31101

Location: pfg-=iarloglapache2/access. log

src IP: 192 166.75.246

192 168.T5.246 - - [26/Apri2022:02:11:14 -0300] "GET levox/about HT TR/ 1.1 404 455 °- "Mozilla’s.0 (compatible; Mmap Scripting Engine; https:/inmap_ org/bookinse.htm)

Level: 5 - Web server 400 error code. 2022 Apr 26 02:11:16
Rule id: 31101

Location: pfg-=iarloglapache2/access. log

src Pz 102.168.75.246

192 168.75.246 - - [26/Apri2022:02:11:14 -0300] "PROPFIND | HTTP/1.1" 405 523 " "Mozilla/’5.0 (compatible; Nmap Scripting Engine; hitps:inmap.orgfbook/nse_himl)*

Level: 5 - Web server 400 error code. 2022 Apr 26 02:11:16
Rule id: 31101

Location: pfg-=farloglapachezfaccess. log

src IP: 192 166.75.246

192 168.75.246 - - [26/Apri2022:02:11:14 -0300] "PROPFIND / HTTR/L.1" 405 523 " "Mozilla/5.0 (compatible; Nmap Scripting Engine; hitps:nmap.orgiboakinse.htmi)”

Figura 5.6: Resposta do OSSEC WUI ao ataque NMAP direcionado ao host OSSEC Server com endereco IP
172.16.75.253 com relacdo a porta HTTP (80). Fonte: autor

5.1.1.2 HOST WIN-USR-002 IP DHCP: 192.168.75.245

Para o host WIN-USR-002, o panorama 5.1 foi executado as 02:57 do dia 26/04/2022 e através dele

foi possivel identificar que o servico SSH estava aberto na porta 22.

Nesta identificacao foi possivel verificar quais algoritmos sio utilizados na chave de acesso SSH pelo
host e qual sistema operacional este host opera. Foi possivel verificar a quantidade de saltos necessarios até
que se chegue ao host e consequentemente seu gateway. Todos os pardmetros relatados sdo apresentados
na figura 5.4

Observou-se que o comportamento do HIDS OSSEC por meio da sua interface grafica OSSEC WUI
para a varredura da porta SSH foi positiva, responsiva e informativa, retornando por meio da regra 18107
e 18149, listado pelo arquivo msauth_rules.xml, as mensagens: Windows Logon Success e Windows User

Logoff respectivamente.
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Houveram registros de 15 eventos (a figura 5.7 apresenta 16 eventos, contudo descarta-se da contagem
o evento de regra 18113) envolvendo estas duas regras que apresentam registros de login e logout. Isto
implica em um cendrio onde tem-se um intervalo de mais de 1 evento/segundo, dado que a operacdo
NMAP durou pouco mais de 12 segundos, tornando deveras suficiente para se suspeitar de um evento de
Port Scanning tendo em vista que nio foi uma massiva tentativa de login e senha e sim uma abertura e
fechamento de conexdo por meio de resposta a pacotes possivelmente de varredura da rede. Todos os

parametros relatados sdo apresentados na figura 5.7.

Results:

Total alerts found: 16

+Severity breakdown
+Rules breakdown
+5rc IP breakdown

First event at 2022 Apr 26 02:57:15
Last event at 2022 Apr 26 02:58:07

Alert list

Lewel: 8 - Windows Audit Palicy changed. 2022 Apr 26 02:58:07

Rule id: 18113

Location: (WIN-USR-002) 192 168.75.245->WinEviLog

User: PROJETO FINAL
2022 Apr 26 D2:58:03 WinEvtLog: Security: Aunrr T_SUCCESS{4907): Microsoft-windows-Security-Auditing: (no user): no domain: DESKTOP-RM20SC4: Auditing sattings on object were changed.
Subject: Security ID: 5-1-5-21. 11B205-1001 Account Nama: PROJETO FINAL Account Domain: DESKTOP-RM20SC4 Logon ID: 0x1d7d0e Object: Object Server:
‘Security Object Type: File Object Name: C: 'Users‘\PROJEr-l\.annnarail im Handle ID: 0x5b0 Process information: Process 10: 0x1bE8 Process Name: C2Windows
\System3Zitaskhostw.exe Auditing Settings: Original Security Descriptor: 7 New Security Descriptor: S:ARAIAL;SAFA,DCLCRPCRSDWDWO; ;WD)

Level: 3 - windows Logon SUccess. 2022 Apr 26 02:58:07

Rule id: 18107

Location: (WIN-USR-002) 192 168.75.245->WinEvtLog

User: DESKTOP-RM20SCAS Account Domain: WORKGROUP Logon ID: 0387 Logon Type: 5 Mew Logon: Security 1D: 5-1-5-18 Account Mame: SISTEMA
zmz ﬁpr 26 02:58:03 WinEvtLog: Security: AUDIT_SUCCESS(4624): Microsoft-windows-Security-Auditing: SISTEMA: AUTORIDADE NT: DESKTDP-RMZOSC-! An account was successfully Igged

: Security ID: 5-1-5-18 Account Name: DESKTOP-RM20SC4S Account Domain: WORKGROUP Logon ID: 0x327 Logon Type: 5 Logon: Security ID: 5-1-5-18 Account Name:

SISTEMANxount Daomain: AUTORIDWDE NT Logon ID: 0x3e7 Logon GUID: {00000000-0000-0000- Process. |nformannn Process ID: 0x268 Process Name: C:Windows

\System3Z\services.exe Network Information: Workstation Mame: - Source Metwork Address: - Source Port: - Detailed Authentication Information: Logon Process: Advapi Authentication Package:
Megotiate Transited Services: - Package Mame (MTLM only): - Key Length: 0 This event i generated when a logon session is created. It is generated on the computer that was accessed.

Lewvel: 3 - Windows Logon Success. 2022 Apr 26 02:58:07
Rule id: 18107
Location: (WIN-USR-002) 192 168.75.245->WinEvtLog
User: DESKTOP-RMZ0SC4%S Account Domain: WORKGROUP Logon ID: 0387 Logon Type: 5 Mew Logon: Security 1D: 5-1-5-18 Account Mame: SISTEMA
mz Apr 26 02:58:03 WinEvtLog: Security: ALUDIT_SUCCESS(4624): Microsoft-windows-Security-Auditing: SISTEMA: AUTORIDADE NT: DESKTDP—RMZOSC-! An account was succassfully Igged
: Security ID: 5-1-5-18 Account Mame: DESKTOP-RMZ0SC4S Account Domain: WORKGROUP Logon ID: 0x3e7 Logon Type: 5 Logon: Security ID: 5-1-5-18 Account Name:
SISTEMA.Mcmnt Domain: AUTORIDADE NT Logon ID: 0x3e7 Logon GUID: {D0000000-0000-0000: Process. Inhxmaunn Process ID: 0x268 Process Name: C:\Windows

\System3Z\services.exe Network Information: Workstation Mame: - Source Metwork Address: - Source Port: - Detailed Authentication information: Logon Process: Advapi Authentication Package:
Megotiate Transited Services: - Package Mame (MTLM only): - Key Length: 0 This event i generated when a logon session is created. It is generated on the computer that was accessed.

Lewvel: 3 - Windows Logan Success. 2022 Apr 26 02:57:35
Rule id: 18107

Location:  (WIN-USR-002) 192168 75 245->WinEviLog

User: DESKTOP-RM20SC4S Account Domain: WORKGROUP Logon ID: 0x3e7 Logon Type: 5 Mew Logon: Security ID: S-1-5-18 Account Name: SISTEMA

MZ N)( 26 02:57:33 WinEvtLog: Security: AUDIT_SUCCESS{4624): Microsoft-Windows-Security-Auditing: SISTEMA: AUTORIDADE NT: DESKTOP-RM205C4: An account was slcnesshily logged

: Security ID: 5-1-5-18 Account Mame: DESKTOP-RM20SC4S Account Domain: WORKGROUP Logon ID: 0x3e7 Logon Type: S New Logon: Security ID- 5-1-5-18 Account Name:
SISTEMA.Nx:Ount Damain: AUTORIDADE NT Logon ID: 0x3e7 Logon GUID: {00000000-0000-0000: Process Information: P|UOE5 1D: 0268 Process Name: C:\Windows
\System3Z\senices.exe Network Information: Workstation Mame: - Source Metwork Address: - Source Port: - Detailed Authentication information: Logon Process: Advapi Authentication Package:
Megotiate Transited Services: - Package Mame (MTLM only): - Key Length: 0 This event i generated when a logon session is created. It is generated on the computer that was accessed.

Lewvel: 3 - Windows User Logoff. 2022 Apr 26 02:57:15
Rule id: 16149

Location: (WIN-USR-002) 192 168.75.245->WinEvtLog

User: sshd_6848

2022 Apr 26 D2:57:13 WinEvtLog: Security: AUDIT_SUCCESS{4634): Microsoft-Windows-Security-Auditing: sshd_6848: VIRTUAL USERS: DESKTOP-RM205C4: An account was logged off.
Subject: Security ID; 5-1-5-111-3847866527-469524345-687026316-516638107-11 25180541 -6848 Account Name: sshd_6348 Account Domain: VIRTUAL USERS Logon ID: Ox4a5040 Logon Type:
5 This event is generated when a logon session is destroyed. It may be positively comelated with a logon event using the Logon 1D value. Logaon IDs are only unigue between reboots on the same
computer.

Figura 5.7: Resposta do OSSEC WUI ao ataque NMAP direcionado ao host WIN-USR-001 com endereco IP
192.168.75.245 com relagdo a porta SSH (22). Fonte: autor

5.2 PANORAMA 2 - SSH BRUTE FORCE

A tética de Brute Force é utilizada em processos iniciais de tentativa de intrusdo de redes e host por
usar técnicas basicas de tentativa e erro de forma exaustiva, até que se tenha uma reativa, seja de éxito,
drop ou bloqueio por parte do host.

Por meio da maquina INTRA-ATTACK, operando via endereco IP 192.168.75.246 fornecido via DHCP
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pela interface USR do Firewall pfSense e posicionado na rede proposta pela figura 4.1 como um Atacante
Interno, realiza-se uma tentativa ndo autorizada de acesso via SSH por meio de técnica brute force em
direcdo ao Servidor OSSEC e ao host MGMMT, listados pela tabela 5.1. Foi utilizado o recurso Hydra
com auxilio da sua interface grafica xHydra a qual funcionamento foi detalhado pela secio 4.2.8.

Os parametros repassados para a ferramenta sdo detalhados a seguir:

Tabela 5.1: Parametros necessdrios para operacdo da ferramenta Hydra para realizacdo de ataque de intrusdo via
SSH, com base no cendrio proposto pela figura 4.2

Dispositivo IP Protocolo | Porta | User | Arquivo de Senhas
OSSEC-SERVER | 172.16.75.253 | SSH 22 root | /usr/share/john/password.list
MGMMT 10.10.75.253 | SSH 22 root | /usr/share/john/password.list

/home/kali

sh
in military or secret service organizations

[WARNING] ave 25 cip waiting)) re ion found,
[DATA] ma i 8

11 to do in
e "hydra

Figura 5.8: Ataque BRUTE FORCE destinado ao host MGMMP sob endereco IP: 10.10.75.253 via porta SSH (22)
com volumetria de aproximadamente 49 ataques por minuto. Fonte: autor

/home/kali

in, tries in

/min, 95 t

Figura 5.9: Ataque BRUTE FORCE destinado ao host OSSEC-SERVER sob endereco IP: 172.16.75.253 via porta SSH
(22) com volumetria de aproximadamente 53 ataques por minuto em um dado momento e 32 ataques por minuto em
um outro momento. Fonte: autor

5.2.1 RESULTADOS OBTIDOS
52.1.1 HOST MGMMT IP: 10.10.75.253

Para o host MGMMT, o panorama 5.2 foi executado as 20:01 do dia 26/04/2022 a qual foi realizado
uma tentativa nio autorizada de login via porta SSH (22) por meio do usudrio root e de uma password
list fornecida pela aplicagdo John the Ripper, disponivel de forma nativa no Kali Linux pelo caminho
/usr/share/john/password.Ist, contendo 3559 linhas com senhas mais comuns utilizadas por usuérios ao
redor do globo.

Os parametros repassados ao hydra solicitavam que fossem feitas um maximo de 16 tarefas por ser-
vidor, isto €, como apenas operdvamos com um unico host, eram permitidas um méaximo de 16 tarefas.
Como citado acima, o arquivo password.lst possui 3559 entradas, o que resultou em aproximadamente 223

entradas por tarefa.
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Obteve-se um ataque coordenado de pouco mais de um minuto com uma volumetria de 49 tentativas
por minuto, resultando em pouco mais de 1 tentativa a cada 2 segundos. Todos os parametros relatados sdo

apresentados na figura 5.8.

Observou-se que o comportamento do HIDS OSSEC por meio da sua interface grafica OSSEC WUI foi
postiva e informativa por meio das regras 5720 (listada pelo arquivo sshd_rules.xml, a mensagem: Multiple
SSHD authentication failures) e 5551 (listada pelo arquivo pam_rules.xml, a mensagem: Multiple failed

logins in a small period of time).

O OSSEC WUI registrou um total de 2 eventos da regra 5720 e 2 eventos da regra 5551, ambas classi-
ficadas com nivel 10, alto risco e sempre acionadas quando h4 6 ou mais tentativas falhas de autenticacdo

na porta SSH (22) (no caso da regra 5720) e em um curto espaco de tempo (no caso da regra 551).

O OSSEC WUI apresentou informacdes relevantes para as duas regras, como IP de origem, user, porta
e protocolo, o que facilita uma andlise de que tipo de ocorréncia estd acontecendo. Neste caso por exemplo,
¢ possivel deduzir hd um evento na rede origindrio do endereco de IP 192.168.75.246 relatado pelo host
MGMMT de endereco IP 10.10.75.253 a qual hd suscetivas tentativas de login via protocolo SSH (22) mal
sucedidas via um usudrio conhecido e existente naquele host, evidenciando um possivel brute force. Todos

os parametros relatados sdo apresentados nas figuras 5.10 e 5.11.

Results:

Total alerts found: 2

+Severity breakdown
+Rules breakdown
+5rc IP breakdown

First event at 2022 Apr 26
Last event at 2022 Apr 2i

Alert list

Level: 10 - Multiple SSHD authentication failures. 2022 Apr 26 20:01:58

Rule id: s720

Location: (MGMBMT) 10.10.75.253->/varlog/secure

Sre IP: 192.168.75.246

User: root
Apr 26 20:01:57 localhost 5033]: Failed fior root from 192 168 75.246 port 47444 ssha
Apr 26 20:01:57 kocalhost Failed fior root from 192.168.75.246 port 47442 ssh2
Apr 26 20: : Failed fior root from 192 168.75.246 port 47440 ssh2
Apr 26 20: Failed fior root from 192 168.75.246 port 47454 ssh2
Apr 26 20 5029]: Failed fior root from 192 168 75.246 port 47436 ssh2
Apr 26 200 Failed fior root from 192.168.75.246 port 47434 ssh2
Apr 26 20001:57 localhost Failed for root from 192 168.75.246 port 47438 ssh2
Apr 26 20001:57 localhost Failed for root from 192 168.75.246 port 47456 ssh2

Level: 10 - Multiple SSHD authentication failures. 2022 Apr 26 20:01:58

Rule id: 5720

Location: (MGMBMT) 10.10.75.253->/varlog/secure

Src IP: 192 168.75.246

User: root
Apr 26 20:01:57 kecalhost Failed for roct from 192.168.75.246 port 47450 ssh2
Apr 26 20:01:57 localhost sshd[5927]: Failed fior root from 192 168 75.246 port 47432 ssh2
Apr 26 20:01:57 localhost Failed fior root from 192 168 75.246 port 47426 ssh2
Apr 26 20:01:57 localhost 5026]: Failed fior root from 192 168 75.246 port 47428 ssh2
Apr 26 20:01:57 kecalhost Failed for roct from 192.168.75.246 port 47460 ssh2
Apr 26 20:01:57 localhost : Failed fior root from 192 168 75.246 port 47446 ssh2
Apr 26 20:01:57 localhost Failed fior root from 192 168 75.246 port 47448 ssh2
Apr 26 20:01:57 localhost sshd[5037]: Failed password for root from 192 168 75.246 port 47452 sch2

Figura 5.10: Resposta OSSEC WUI ao ataque BRUTE FORCE direcionado ao host MGMMT com endereco IP
10.10.75.253 via porta SSH (22) registrado sob dtica da regra 5720 regido pelo arquivo de regras pam_rules.xml
Fonte: autor
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Results:

Total alerts found: 2

+Severity breakdown
+Rules breakdown
+5re IP breakdown

First event at 2022 Apr 26 20:01:54
Last event at 2022 Apr 28 20:01:54
.

Alert list

Level: 10 - Multiple failed logins in a small period of time. 2022 Apr 26 20:01:54

Rule id: 5551

Location: (MGMMT) 10.10.75.253->varlog/secure

src IP: 192.168.75.246

User: root
Apr 26 20:01:55 localhost : pam_i ication failure; logname= uid=0 euid=0 tty=ssh ruser= rhost=192.168. 75246 user=root
Apr 26 20:01:55 bocalhost sshd[5833]: pam | ication failure; logname= uid=0 euid=0 tty=ssh ruser= rhost=192.168. 75246 user=root
Apr 26 20:01:55 kocalhost sshd[5932]: pam | ication failure; logname= uid=0 euid=0 tty=ssh ruser= rhost=192.168.75.246 user=rot
Apr 26 20:01:55 localhost sshd5931]: pam_ ication failure; logname= uid=0 euid=0 tty=ssh ruser= rhost=192.168. 75246 user=root
Apr 26 20:01:55 localhost sshd5938]: pam_ ication failure; logname= uid=0 euid=0 tty=ssh ruser= rhost=192.168. 75246 user=root
Apr 26 20:01:55 bocalhost sshd[5029]: pam | ication failure; logname= uid=0 euid=0 tty=ssh ruser= rhost=192.168. 75246 user=root
Apr 26 20:01:55 kocalhost sshd[5928]: pam | ication failure; logname= uid=0 euid=0 tty=ssh ruser= rhost=192.168.75.246 user=rot
Apr 26 20:01:55 localhost sshd[5930]: pam_ ication failure; logname= uid=0 euid=0 tty=ssh ruser= rhost=192.168. 75 246 user=root

Level: 10 - Multiple failed logins in a small period of time. 2022 Apr 26 20:01:54

Rule id: 5551

Location: (MGMMT) 10.10.75.253-=Narlog/secure

src P 192.168.75.246

User: root
Apr 26 20:01:55 bocalhost sshd[5838]: pam | ication failure; logname= uid=0 euid=0 tty=ssh ruser= rhost=192.168. 75246 user=rot
Apr 26 20:01:55 kocalhost sshd[5936]: pam | ication failure; logname= uid=0 euid=0 tty=ssh ruser= rhost=192.168.75.246 user=rot
Apr 26 20:01:55 bocalhost sshd5827]: pam_ ication failure; logname= uid=0 euid=0 tty=ssh ruser= rhost=192.168. 75246 user=root
Apr 26 20:01:55 localhost sshd[5925]: pam_ ication failure; logname= uid=0 euid=0 tty=ssh ruser= rhost=192.168. 75246 user=root
Apr 26 20:01:55 bocalhost sshd[S026]: pam | ication failure; logname= uid=0 euid=0 tty=ssh ruser= rhost=192.168. 75246 user=root
Apr 26 20:01:55 kocalhost sshd[5934]: pam | ication failure; logname= uid=0 euid=0 tty=ssh ruser= rhost=192.168.75.246 user=rot
Apr 26 20:01:55 localhost sshd[5935]: pam_ ication failure; logname= uid=0 euid=0 tty=ssh ruser= rhost=192.168. 75246 user=root
Apr 26 20:01:55 localhost sshd[5937]: pam_ ication failure; logname= uid=0 euid=0 tty=ssh ruser= rhost=192.168. 75246 user=root

Figura 5.11: Resposta OSSEC WUI ao ataque BRUTE FORCE direcionado ao host MGMMT com endereco IP
10.10.75.253 via porta SSH (22) registrado sob 6tica da regra 5551 regido pelo arquivo de regras sshd_rules.xml
Fonte: autor

Por meio das regras da resposta ativa, o HIDS OSSEC se comportou de forma reativa em face a de-
teccdo do ataque, realizando o DROP do IP de origem via criag@o de regra pelo firewall-drop.sh no IPTA-
BLES tanto quanto, como via de dupla seguridade, contextualizado na sessao 4.2.7, relizando a escrita via
hosts-deny.sh do IP de origem do ataque no arquivo hosts.deny.

Essa acdo prevista pela regra <active-response> tem duracio padrio de 10 minutos mas podem ser
alteradas de acordo com os interesses da do administrador da rede via arquivo ossec.conf. Todos os
parametros relatados sdo apresentados nas figuras 5.12 ¢ 5.13

Como teste da aplicacdo das regras, foi feito, as 20:04 do dia 26/04/2022 uma nova tentativa ndo autori-
zada de login via porta SSH (22) com as mesmas credencias apresentadas no primeiro cendrio. Observou-se
o retorno de timeout pela ferramenta hydra do atacante, concluindo assim a efetividade da resposta ativa
por parte do agente OSSEC do host MGMMT e ratificando o apresentado pelas figuras 5.12 e 5.13. Todos
os parametros relatados podem ser observados pela figura 5.14

[root@localhost etc]# iptables -L -n -v | grep "192.168.75.246"
355 33652 DROP all -- = * 192.168.75.246

0]
4] @ DROP all -- # * 192.168.75.246 e.
[root@localhost etcl# |J

@

oo
o
@

-~
oo

Figura 5.12: Resposta da regra <ACTIVE-RESPONSE> com relagdo a ao ataque BRUTE FORCE direcionado ao host
MGMMT com endereco IP 10.10.75.253 via porta SSH (22) sob 6tica da chamada do script firewall-drop.sh. Fonte:
autor
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root@localhost etc]# cat hosts.deny

hosts.deny This file contains access rules which are used to
deny connections to network services that either use
the tcp wrappers library or that have been
started through a tcp wrappers-enabled xinetd.

The rules in this file can also be set up in
fetc/hosts.allow with a 'deny' option instead.

[
#
#
#
#
#
#
#
#
#
# See 'man 5 hosts optiens' and 'man 5 hosts access'
# for information on rule syntax.

# See 'man tcpd' for information on tcp wrappers

#

ALL:192.168.75.246

[root@localhost etcl#

Figura 5.13: Resposta da regra <ACTIVE-RESPONSE> com relagdo a ao ataque BRUTE FORCE direcionado ao host
MGMMT com endereco IP 10.10.75.253 via porta SSH (22) sob 6tica da chamada do script host-deny.sh. Fonte:
autor

/home/kali
root
)2 y van avi < e y or secret service organizations

c-hy

numbe C L C re r CE se -t &4
o abc optic wait T found,

Figura 5.14: Retorno de timeout apresentado pela ferramenta HYDRA por parte do atacante quando direcionado ao
host MGMMT. Fonte: autor

5.2.1.2 HOST OSSEC SERVER IP: 172.16.75.253

Para o host OSSEC-SERVER, o panorama 5.2 foi executado as 20:12 do dia 26/04/2022 a qual foi
realizado uma tentativa ndo autorizada de login via porta SSH (22) por meio do usudrio root e de uma
password list fornecida pela aplicacdo John the Ripper, disponivel de forma nativa no Kali Linux pelo ca-
minho /usr/share/john/password.lIst, contendo 3559 linhas com senhas mais comuns utilizadas por usuarios

ao redor do globo.

Os parametros repassados ao hydra solicitavam que fossem feitas um maximo de 16 tarefas por ser-
vidor, isto é, como apenas operdvamos com um unico host, eram permitidas um méaximo de 16 tarefas.
Como citado acima, o arquivo password.lst possui 3559 entradas, o que resultou em aproximadamente 223

entradas por tarefa.

Obteve-se um ataque coordenado de pouco mais de trés minutos com uma volumetria de 53 tentativas
por minuto no primeiro minuto e aproximadamente 32 tentativas por minuto, sinalizando uma possivel

atuacdo do HIDS OSSEC. Todos os pardmetros relatados sdo apresentados na figura 5.9

Observou-se que o comportamento do HIDS OSSEC por meio da sua interface grafica OSSEC WUI foi
postiva e informativa por meio das regras 5720 (listada pelo arquivo sshd_rules.xml, a mensagem: Multiple

SSHD authentication failures) e 5551 (listada pelo arquivo pam_rules.xml, a mensagem: Multiple failed
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logins in a small period of time).

O OSSEC WUI registrou um total de 2 eventos da regra 5720 e 2 eventos da regra 5551, ambas classi-
ficadas com nivel 10, alto risco e sempre acionadas quando ha 6 ou mais tentativas falhas de autenticacdo
na porta SSH (22) (no caso da regra 5720) e em um curto espaco de tempo (no caso da regra 551).

O OSSEC WUI apresentou informacdes relevantes para as duas regras, como IP de origem, user, porta
e protocolo, o que facilita uma andlise de que tipo de ocorréncia estd acontecendo. Neste caso por exemplo,
é possivel deduzir hd um evento na rede origindrio do endereco de IP 192.168.75.246 relatado pelo host
OSSEC-SERVER de endereco IP 172.16.75.253 a qual hd suscetivas tentativas de login via protocolo SSH
(22) mal sucedidas via um usudrio conhecido e existente naquele host, evidenciando um possivel brute

force. Todos os pardmetros relatados sdo apresentados nas figuras 5.15 e 5.16.

Results:

Total alerts found: 2

+Severity breakdown
+Rules breakdown
+5re IP breakdown

First event at 2022 Apr 26 20
Last event at 2022 Apr 26 20

Alert list

Lewel: 10 - Multiple SSHD authentication failures. 2022 Apr 26 20:12:57
Rule id: 5720

Location: pfg-=iarfoglauth.log

Src IP: 192.168.75.246

User: root

Apr 26 20:12:56 pig sshd[7171]: Faded password for roat from 192.168.75.246 port 54744 ssh2
Apr 26 20:12:56 pig sshd[7157]: Faded password for root from 192.168.75.246 port 54734 ssh2

Apr 26 56 pig sshd[7147]: Faled password for oot from 192.168.75.246 port 54714 ssh2
Apr 26 20:12:56 pig sshd[7155]: Faded password for root from 182.168.75.245 port 54726 ssh2
Apr 26 20:12:56 pig sshd[7156]: Faled password for oot from 192.168.75.246 port 54732 ssh2
Apr 26 20:12:56 pig sshd[7154]: Faled password for oot from 192.168.75.246 port 54724 ssh2
Lewvel: 10 - Multiple SSHD authentication failures. 2022 Apr 26 20:12:57
Rule id: 5720
Location: pfg-=farilog/auth.log
SrcIP: 192.168.75.246
user: root

Apr 26 20:12:56 pig sshd[7143]: Faded password for root from 192.168.75.246 port 54706 ssh2
Apr 26 20:12:56 pig sshd[7146]: Faded password for root from 192.168.75.246 port 54712 sshz
Apr 26 20:12:

55 pig sshd[?l-lz] Faled password for oot from 192. 166.75.246 |port 54700 ssh2
Apr 26 20 12:55 pig sshd[7144]: Faded password for root from 182.168.75.246 port 54706 ssh2
Apr 26 20:12:55 pig sshd[7141] Faded password for roat from 192.168.75.246 port 54702 ssh2

Figura 5.15: Resposta OSSEC WUI ao ataque BRUTE FORCE direcionado ao host OSSEC-SERVER com endereco
IP 10.10.75.253 via porta SSH (22) registrado sob 6tica da regra 5720 regido pelo arquivo de regras pam_rules.xml
Fonte: autor
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Results:

Total alerts found: 2

+Severity breakdown
+Rules breakdown
+5rc IP breakdown

First event at 2022 A

Last event at 2022 Apr 26 20:12:55
Alert list

Level: 10 - Multiple failed logins in a small
Rule Id: 5551

Location: pfg-=iarfogauth.log

Src IP: 192.168.75.246

User: root

Apr 26 20:12:55 pig sshd[7171]: pam_unik{sshd:auth):
Apr 26 20:12:54 pig sshd[7157]: pam_unix{sshd:auth):
Apr 26 20:12:54 pig sshd[7149]: pam_unix{sshd:auth):
Apr 26 20:12:54 pig sshd[7152]: pam_unix{sshd:auth):
Apr 26 20:12:54 pig sshd[7147]: pam_unik{sshd:auth):
Apr 26 20:12:54 pig sshd[7155]: pam_unia{sshd:auth):
Apr 26 20:12:54 pig sshd[7156]: pam_unix{sshd:auth):
Apr 26 20:12:54 pig sshd[7154]: pam_unix{sshd:auth):

period of time.

authentication failure; logname= uid=0 euld=0 tty=ssh ruser= rhost=182 168.75.246 user=root
authentication failure; logname= ud=0 ewd=0 tty=ssh nser= =182 16B.75.246 USET=root
authentication failure; logname= ud=0 eud=0 tty=ssh nser= =182 166.75.246 USET=T00t
authentication failure; logname= uid=0 euld=0 tty=ssh nser= =102 168.75.246 USEr=root
authentication failure; logname= uid=0 euld=0 tty=ssh ruser= rhost=192 168.75.246 user=root
authentication failure; logname= uid=0 euld=0 tty=ssh nser= =182 166.75.246 USEr=root
authentication failure; logname= wid=0 ewid=0 ty=ssh ruser= rhost=102. 168 75,246 user=root
authentication failure; logname= uid=0 euid=0 ty=ssh ruser= rhosi=192.168.75.246 user=root

2022 Apr 26 20:12:55

Level: 10 - Multiple failed logins in a small
Rule Id: 5551

Location: pfg-=iarfogauth.log

Src IP: 192.168.75.246

User: root

Apr 26 20:12:54 pig sshd[7143]: pam_unik{sshd:auth):

Apr 26 20:12:54 pig sshd[7153]: pam_unixsshd:auth
Apr 26 20:12:54 pig sshd[7148]: pam_unix{sshd:auth):
Apr 26 20:12:54 pig sshd[7142]: pam_unik{sshd:auth):
Apr 26 20:12:54 pig sshd[7144]: pam_uniasshd:auth):

) authentication failure; logname= uid=0 ewid=0 tty=ssh nser=
|- authentication failure; logname= wd=0 ewd=0 tty=ssh nser=

period of time.

authentication failure; logname= uid=0 euld=0 tty=ssh ruser= rhost=192 168.75.246 user=root
=182.166.75.246 user=root
82 16E.75.246 user=root
B2.166.75.246 user=root

authentication failure; logname= uid=0 euid=0 ty=ssh nuser=
authentication failure; logname= uid=0 euid=0 tty=ssh ruser= rhost=192 168.75.245 user=root
authentication failure; logname= uid=0 euld=0 tty=ssh ruser= rhost=192 168.75.246 user=root
authentication failure; logname= wid=0 ewid=0 tiy=ssh ruser= rhost=182.168.75.245 user=root

2022 Apr 26 20:12:65

Apr 26 20:12:54 pig sshd[7141] pam_unix(sshd:auth): authentication failure; logname= wd=0 ewsi=0 tty=ssh ruser= rhost=182 166.75.246 user=root

Figura 5.16: Resposta OSSEC WUI ao ataque BRUTE FORCE direcionado ao host OSSEC-SERVER com endereco
IP 10.10.75.253 via porta SSH (22) registrado sob 6tica da regra 5551 regido pelo arquivo de regras sshd_rules.xml
Fonte: autor

Por meio das regras da resposta ativa, o HIDS OSSEC se comportou de forma reativa em face a de-
teccao do ataque, realizando o DROP do IP de origem via criag@o de regra pelo firewall-drop.sh no IPTA-
BLES tanto quanto, como via de dupla seguridade, contextualizado na sessao 4.2.7, relizando a escrita via
hosts-deny.sh do IP de origem do ataque no arquivo hosts.deny.

Essa acdo prevista pela regra <active-response> tem duracio padrdo de 10 minutos mas podem ser
alteradas de acordo com os interesses da do administrador da rede via arquivo ossec.conf. Todos os
parametros relatados sdo apresentados nas figuras 5.17 ¢ 5.18

Como teste da aplicacdo das regras foi feito, as 20:18 do dia 26/04/2022 uma nova tentativa ndo autori-
zada de login via porta SSH (22) com as mesmas credencias apresentadas no primeiro cendrio. Observou-se
o retorno de timeout pela ferramenta hydra do atacante, concluindo assim a efetividade da resposta ativa
por parte do servidor OSSEC e ratificando o apresentado pelas figuras 5.17 e 5.18. Todos os pardmetros

relatados podem ser observados pela figura 5.19

root@pfg:~# iptables -L -n -v | grep "192.168.75.246"

336 34176 DROP all --

9.0.0.0/0
root@pfg:~# I

Figura 5.17: Resposta da regra <ACTIVE-RESPONSE> com relagdo a ao ataque BRUTE FORCE direcionado ao host
OSSEC-SERVER com enderego IP 172.16.75.253 via porta SSH (22) sob 6tica da chamada do script firewall-drop.sh.
Fonte: autor
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root@pfg:~# cat fetc/hosts.deny
Jetc/hosts.deny: list of hosts that are _not_ allowed to access the system.
See the manual pages hosts access(5) and hosts options(5).

Example: ALL: some.host.name, .some.domain
ALL EXCEPT in.fingerd: other.host.name, .other.domain

If you're going to protect the portmapper use the name "rpcbind" for the
daemon name. See rpcbind(8) and rpc.mountd(8) for further information.

The PARANOID wildcard matches any host whose name does not match its
address.

You may wish to enable this to ensure any programs that don't
validate looked up hostnames still leave understandable logs. In past
versions of Debian this has been the default.

ALL: PARANOID

#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#

ALL:192.168.75.240
root@pfg:~# |J

Figura 5.18: Resposta da regra <ACTIVE-RESPONSE> com relagdo a ao ataque BRUTE FORCE direcionado ao host
OSSE-SERVER com enderego IP 172.16.75.253 via porta SSH (22) sob dtica da chamada do script host-deny.sh.
Fonte: autor

/home/kali

wuser-the/thc-hydra

[ WA G] Ma B C 3 tions he num f tasks, rece = t ta
[WARNING] tor ave te ort option -I to skip waiting 3 ion found,
< 16 login tries (1: ri K

- Timeout connecting to

Figura 5.19: Retorno de timeout apresentado pela ferramenta HYDRA por parte do atacante quando executado em
direcdo ao servidor OSSEC. Fonte: autor

5.3 PANORAMA 3 - DETECCAO DE ROOTKITS

Este panorama foi proposto pela Engenheira Ana Paula Alarc@o em seu projeto [Alarcido 2021] e a sua

utilizacdo visa testar a capacidade de deteccdo de rootkits por parte HIDS OSSEC.

E importante trazer para este estudo a abordagem introduzida sobre a aplicabilidade de rootkits pela
Engenheira Ana Paula Alarcdo em seu projeto [Alarcdo 2021], a qual a mesma cita que um rootkit é
"comumente utilizado com a finalidade de se esconder e ndo somente, esconder a presenga de arquivos,
programas, acessos, servigos, scripts ou até mesmo malwares". Os principais tipos de rootkits sao:

e User-mode rootkits;

* Kernel-mode rootkits;

o Firmware and hardware rootkits;

e Bootloader rootkit;

* Application rootkit.
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Para este panorama, o host OSSEC-SERVER sob enderego IP 172.16.75.253 serd exposto a um Kernel-
mode rootkits, que é um rootkit modo kernel que se esconde de listas de processos do kernel e também de
processos selecionados do médulo nativo, médulo este que prové informagdes sobre quais processos se
encontram em execucdo no sistema [Alarcao 2021].

Entenda este cendrio como uma intrusdo bem sucedida do atacante via porta SSH (que como visto

pelos panoramas 5.1 e 5.2 se encontra exposta e exploravel) ao Servidor OSSEC-SERVER.

Com essa intrusdo bem sucedida, deseja-se esconder scripts de alteracdo de arquivos para causar uma
indisponibilidade futura do servidor e de seus servigos por meio de criptografia de arquivos e/ou indisponi-

bilidade destes, tendo em vista que o servidor apresenta portas HTTP (80) abertas dentro de sua estrutura.

Para o rootkit, foi utilizado o Diamorphine, um rootkit Kernel-mode para kernels Linux 2.6.X até 5.x
tanto quanto ARM64. Este rootkit, como abordado por [Alarcdo 2021], esconde e revela qualquer processo

enviando um sinal 31 pelo comando kill() a nivel de sistema operacional no linux.

Para carregd-lo no sistema, basta realizar um git do seu repositério padrao, situado em [mOnad 2021]
através do site https://github.com/mOnad/Diamorphine e executar, dentro da pasta obtida pelo git, sua

compilag@o via comando make e o load dos médulos via comando insmod diamorphine.ko.

5.3.1 RESULTADOS OBTIDOS

Realizou-se o carregamento do rootkit no host OSSEC-SERVER conforme descrito e proposto pelo
panorama 5.3. Inicialmente manteve-se o rootkit escondido, como pode ser observado pela figura 5.20. O
HIDS OSSEC nao foi capaz de detectar a presenga do malware em seu sistema, apresentando assim sua
primeira falha em relacdo ao EDR Wazuh, proposto por [Alarcao 2021].

root@pfg:~/Diamorphine# lsmod | grep diamorphine
root@pfg:~/Diamorphine#

Figura 5.20: Rootkit kernel-mode Diamorphine operando de forma "invisivel"dentro do host OSSEC-SERVER.
Fonte: autor

Posteriormente, realizou-se a alteragdo do status do rootkit de invisivel para visivel. Para que isso
ocorra, basta enviar um sinal 63 via comando kil1l, como pode ser observado pela figura 5.21. O HIDS
OSSEC nao foi capaz de detectar a presenga do malware em seu sistema, apresentando assim sua segunda

falha em relagdo ao EDR Wazuh, proposto por [Alarcao 2021].

root@pfg:~/Diamorphine# kill -63 509
root@pfg:~/Diamorphine# lsmod | grep diamorphine

16384 ©O
root@pfg:~/Diamorphine#

Figura 5.21: Rootkit kernel-mode Diamorphine operando de forma "visivel"dentro do host OSSEC-SERVER. Fonte:
autor
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Apesar de se prever uma detecgdo por parte do HIDS OSSEC para rootkits tendo em vista que o mesmo
utiliza-se de chamadas get sid () e kill () para verificar se algum PID estéd sendo utilizado ou ndo, foi
constatado a incapacidade de reconhecimento do Diamorphine, rootkit modo kernel, mesmo sendo ele

visivel.

Isto ocorre pelo fato do HIDS trabalhar de forma reativa e ndo responsiva, isto é, somente é capaz de
detectar malwares a qual ele ja possui o conhecimento de operagao e alojamento, o que néo € o caso do Dia-

morphine e que pode ser observado pelo arquivo /var/ossec/etc/shared/rootkit_files.txt.

Por fim, os estudos propostos pelas ferramentas NMAP (panorama 5.1), BRUTE FORCE (panorama 5.2
e ROOTKITS (panorama 5.3) retrataram os cendrios propostos pela Cyber Kill Chain, respectivamente, de

Reconhecimento, Armazenamento e Entrega.

O NMAP, utilizado para realizar a varredura da rede por meio de feature Port Scanning faz o reconheci-
mento de vulnerabilidades do cendrio, 0o BRUTE FORCE a tentativa de alojamento no hospedeiro e ROOTKIT

o &xito da etapa e a entrega no hospedeiro do malware, script, conjunto de instrugdes etc.

Apesar dos panoramas constatarem apenas os cendrios iniciais da Cyber Kill Chain, é evidente os
perigos destas etapas, haja vista que alojado em uma méaquina, o atacante pode realizar a movimentacao

lateral realizando assim de forma facilitada as demais etapas listadas pela mesma modelagem.
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6 CONCLUSAO

O projeto trouxe um cendrio local, controlado e segmentado para avaliacdo de sistema de deteccdo de
intrusdo baseado em host de cédigo aberto, a qual foi possivel averiguar seu comportamento e resultados
na funcdo a qual estd destinado a desempenhar. A solucdo proposta foi o HIDS OSSEC e o ambiente
desenvolvido utilizou de um cendrio multiplataforma, simulado e emulado por ferramenta aberta e livre-
mente distribuida de simulagdo denominado GNS-3 com auxilio de um virtualizador de mesmo parametro,

o VirtualBox.

O ambiente foi desenvolvido de forma a proporcionar a simulagcdo de um cendrio infectado onde o ata-
cante ja se encontra alojado dentro da rede via um determinado host a qual o mesmo possui total controle.
A partir deste host, o atacante direciona ataques a hosts estratégicos na tentativa de obter o0 mesmo controle
de acesso que ja obteve anteriormente. Objetiva-se assim analisar o comportamento da ferramenta HIDS
OSSEC, tendo em vista que por mais que o atacante se encontra alojado na rede interna, ele ndo possui
conhecimento de credenciais internas para que possa tomar posse de outros hosts e realizar os ataques em

busca dessas informagdes.

Como validador do reconhecimento e tratativas do ataque, foi utilizado a ferramenta grafica de andlise
de logs do préprio HIDS OSSEC, o OSSEC WUI. Nio somente, utilizou-se de artefatos da plataforma
Linux como explorado na sessio anterior, podendo entdo este autor registrar os eventos ocorridos a cada

estilo de ataque direcionado a cada host envolvido na rede.

Assim sendo, objetivando exercer um acesso nao autorizado nos hosts do ambiente, foram propostos
trés cendrios de intrusdo ao HIDS a qual permitiu avaliar seu comportamento e que tipo de retorno reativo

0 mesmo tomou quando acionado.

Como faz parte de uma contribui¢do ao estudo desenvolvido pela Engenheira Ana Paula Alarcio via
[Alarcio 2021], pdde-se concluir que o cendrio proposto valida a funcionalidade da ferramenta OSSEC
com um HIDS mas nao o valida como um EDR. Isto pois os sistemas HIDS’s sdo ferramentas baseadas
em assinaturas e agem de forma reativa, isto é, somente quando acionadas. Ja os sistemas EDRs sdo
ferramentas responsivas que combinam multiplos indicadores para atingir uma resposta mais conclusiva

sobre a ocorréncia de um fato.

Por fim, vale ressaltar que o projeto OSSEC € a base do sistema de deteccdo de intrusdo do projeto
EDR Wazuh e isto nao afirma que os mesmos sao equivalentes, mas sim que o EDR Wazuh utiliza-se
das funcionalidades propostas pelo HIDS OSSEC para compor a sua estrutura de atuagdo. A comprovacao
deste fato € a capacidade de deteccdo de malwares desconhecidos por parte do EDR Wazuh que ndo foi
possivel pelo HIDS OSSEC, vide panorama 5.3.
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7 TRABALHOS FUTUROS

O HIDS OSSEC permite a integracdo com alguns plugins que podem facilitar a sua operacionalidade,
como por exemplo o TickStream.KeyID, que é uma solu¢do de autenticagdo do Windows, o Slack que é
uma aplicacdo de mensagens para local de trabalho a qual a ferramenta poderia encaminhar log events e o
Rule Generator, um gerador de regras com base em funcionalidade de aplicacdes. E importante salientar,
em complemento, que todas essas integracdes podem ser encontradas no site do OSSEC em sua aba de
extensdes (OSSEC Extensions).

Esta integracOes, apresentadas anteriormente, podem ser bastante exploradas em trabalhos futuros para
que possam encorpar ainda mais as funcionalidades presentes no HIDS OSSEC. Nao somente, sugere-se
como trabalhos futuros:

 Testes de outras ferramentas HIDS de cddigo aberto como efeito comparativo ao comportamento do
HIDS OSSEC, realizando este ou outro ambiente, como por exemplo, um ambiente em nuvem;

» Testes neste ou em outro ambiente da ferramenta HIDS OSSEC com ataque coordenado via rede

externa, realizando este ou outro ambiente, como por exemplo, um ambiente em nuvem;

 Teste de outros tipos de intrusdo via outras portas como Telnet (23) e FTP (21) e testes de Negacao
de servigo (Denial-of-Service), interceptagdo de comunicagdo (Main-in-the-Middle) dentre outros;

» Testes em cendrio com ambiente controlado por dominio, seja Active Directory ou LDAP;

* Expansao de funcionalidades do OSSEC com o OSSEC+ que traz features mais robustas, como a

aprendizagem de méquina, um conjunto de milhares de novas regras e integragdo com o ELK.

52


https://atomicorp.com/ossec-extensions/

REFERENCIAS BIBLIOGRAFICAS

Agrawal, Banerjee e Sharma 2017 AGRAWAL, S.; BANERIJEE, S.; SHARMA, S. Privacy and security
of aadhaar a computer science perspective. EPW, 2017.

Alarcio 2021 ALARCAO, A. P. A. Implementacdo e analise de resultados de ferramenta de deteccio e
resposta para prote¢ao de endpoints em ambiente controlado. In: DEPARTAMENTO DE ENGENHARIA
ELETRICA, UNIVERSIDADE DE BRASILIA. Monografia de Projeto Final de Graduacdo. [S.1.], 2021.

Amankwa, Loock e Kritzinger 2014 AMANKWA, E.; LOOCK, M.; KRITZINGER, E. A conceptual
analysis of information security education, information security training and information security
awareness definitions. In: The 9th International Conference for Internet Technology and Secured
Transactions (ICITST-2014). [S.1.: s.n.], 2014. p. 248-252.

Anwar et al. 2017 ANWAR, S.; ZAIN, J. M.; ZOLKIPLI, M. F,; INAYAT, Z.; KHAN, S.; ANTHONY,
B.; CHANG, V. From intrusion detection to an intrusion response system: fundamentals, requirements,
and future directions. Algorithms, Multidisciplinary Digital Publishing Institute, v. 10, n. 2, p. 39, 2017.

APT: Advanced persistent threats 2020 APT: Advanced persistent threats. 2020. <https://www.hscbrasil.
com.br/apt/>. (Accessed on 05/12/2022).

Assante e Lee 2015 ASSANTE, M. J.; LEE, R. M. The industrial control system cyber kill chain. SANS
Institute InfoSec Reading Room, v. 1, 2015.

Bace 2000 BACE, R. G. Intrusion detection. [S.1.]: Sams Publishing, 2000.

Biggest Data Breaches of 2018 BIGGEST Data Breaches of 2018. <https://www.businessinsider.com/
data-hacks-breaches-biggest-of-2018-2018-12>. (Accessed on 02/09/2022).

Bray, Cid e Hay 2008 BRAY, R.; CID, D.; HAY, A. OSSEC host-based intrusion detection guide. [S.1.]:
Syngress, 2008.

Campos 2006 CAMPOS, A. O que € uma distribuicdo linux. BR-Linux. Floriandpolis, 2006.

CERT.br 2020 CERT.BR. CERT.br - Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca no Brasil. 2020. <https://www.cert.br/>. (Accessed on 04/29/2022).

Club 2021 CLUB, H. Step by Step Guide to Install OSSEC HIDS on Ubuntu. 2021. <https:
/Iwww.hackerxone.com/2021/09/19/step-by-step-guide-to-install-ossec-hids-on-ubuntu-20-04-1ts/>.
(Accessed on 04/22/2022).

CNN Brasil | Ataque cibernético - Noticias e tudo sobre CNN Brasil | Ataque cibernético - Noticias e
tudo sobre. <https://www.cnnbrasil.com.br/tudo-sobre/ataque-cibernetico/>. (Accessed on 02/09/2022).

Dargahi et al. 2019 DARGAHI, T.; DEHGHANTANHA, A.; BAHRAMI, P. N.; CONTI, M.; BIANCH]I,
G.; BENEDETTO, L. A cyber-kill-chain based taxonomy of crypto-ransomware features. Journal of
Computer Virology and Hacking Techniques, Springer, v. 15, n. 4, p. 277-305, 2019.

Denning 1987 DENNING, D. E. An intrusion-detection model. /[EEE Transactions on software
engineering, IEEE, n. 2, p. 222-232, 1987.

DistroWatch 2022 DISTROWATCH. DistroWatch.com: Put the fun back into computing. Use Linux,
BSD. 2022. <https://distrowatch.com/dwres.php?resource=popularity>. (Accessed on 04/15/2022).

53


https://www.hscbrasil.com.br/apt/
https://www.hscbrasil.com.br/apt/
https://www.businessinsider.com/data-hacks-breaches-biggest-of-2018-2018-12
https://www.businessinsider.com/data-hacks-breaches-biggest-of-2018-2018-12
https://www.cert.br/
https://www.hackerxone.com/2021/09/19/step-by-step-guide-to-install-ossec-hids-on-ubuntu-20-04-lts/
https://www.hackerxone.com/2021/09/19/step-by-step-guide-to-install-ossec-hids-on-ubuntu-20-04-lts/
https://www.cnnbrasil.com.br/tudo-sobre/ataque-cibernetico/
https://distrowatch.com/dwres.php?resource=popularity

Ferreira et al. 2012 FERREIRA, M.; ROCHA, T. de S.; BREVES, G.; MARTINS, E. E.; SOUTO, E.
Andlise de vulnerabilidades em sistemas computacionais modernos: Conceitos, exploits e protecdes. in
Minicursos XII Simposio em Seguranca da Informagdo e de Sistemas Computacionais, 1st ed., Porto
Alegre: Sociedade Brasileira de Computacdo, p. 1-50, 2012.

Freund, Sembay e Macedo 2019 FREUND, G.; SEMBAY, M.; MACEDO, D. Proveniéncia de dados
e seguranca da informacdo: relacdes interdisciplinares no dominio da ciéncia da informagao. Revista
Ibero-Americana de Ciéncia da Informagdo, v. 12, p. 807-825, 09 2019.

GNS3 GNS3. GNS3 Windows Install | GNS3 Documentation. <https://docs.gns3.com/docs/
getting-started/installation/windows/>. (Accessed on 04/20/2022).

GUSTEDT e QUINSON 2009 GUSTEDT, E. J. J.; QUINSON, M. Experimental methodologies for
large-scale systems: A survey. Parallel Processing Letters, v. 19, n. 3, p. 399418, 2009.

Hat 2018 HAT, R. Virtualizacdo. 2018. <https://www.redhat.com/pt-br/topics/virtualization>. (Accessed
on 05/12/2022).

InfoEscola 2006 INFOESCOLA. Windows 7 - Windows Seven - Sistemas operacionais - InfoEscola.
2006. <https://www.infoescola.com/informatica/windows-7/>. (Accessed on 04/16/2022).

Insights 2022 INSIGHTS, G. P. Trend Micro Cloud One Reviews, Ratings, and Features - Gartner
2022. 2022. <https://www.gartner.com/reviews/market/cloud-workload- protection-platforms/vendor/
trend-micro/product/trend-micro-cloud-one>. (Accessed on 05/01/2022).

ITGovernance 2019 ITGOVERNANCE. IT GOVERNANCE GREEN PAPER. 2019. <https:
/Iwww.itgovernance.co.uk/files/Infosec_101v1.1.pdf>. (Accessed on 03/28/2022).

Lyon 2014 LYON, G. Nmap security scanner. linea] URL: http://nmap. org/[Consulta: 8 de junio de
2012],2014.

mOnad 2021 MONAD. GitHub - mOnad/Diamorphine: LKM rootkit for Linux Kernels 2.6.x/3.x/4.x/5.x
(x86/x86_64 and ARM64). 2021. <https://github.com/mOnad/Diamorphine>. (Accessed on 04/27/2022).

Machado et al. 2019 MACHADO, R.; KREUTZ, D.; PAZ, G.; RODRIGUES, G. Vazamentos de dados:
Histdrico, impacto socioecondmico e as novas leis de prote¢do de dados. In: SBC. Anais da XVII Escola
Regional de Redes de Computadores. [S.1.], 2019. p. 154-159.

Mallik 2019 MALLIK, A. Man-in-the-middle-attack: Understanding in simple words. Cyberspace:
Jurnal Pendidikan Teknologi Informasi, v. 2, n. 2, p. 109-134, 2019.

Notes_Wiki 2019 NOTES_WIKI. CentOS 7.x Install OSSEC agent - Notes_Wiki. 2019. <https:
/Iwww.sbarjatiya.com/notes_wiki/index.php/CentOS_7.x_Install_OSSEC_agent>. (Accessed on
04/25/2022).

Patel e Sharma 2017 PATEL, K. C.; SHARMA, P. A review paper on pfsense—an open source firewall
introducing with different capabilities & customization. IJARIIE, v. 3, p. 2395-4396, 2017.

Poulsen et al. 2005 POULSEN, S. et al. Best practices in the design of a secure control system. 2005.

QWERTYGUY 2018 QWERTYGUY. Basic of xHydra. Set up target ip and choose the... | by
QWERTYGUY | Medium. 2018. <https://medium.com/@qwertystory/basic-of-xhydra-cf294e9c39d>.
(Accessed on 04/25/2022).

Rosa 2012 ROSA, A. C. Engenharia social: o elo mais fragil da seguranga nas empresas. Revista
Eletronica do Alto Vale do Itajai, v. 1, n. 2, p. 29-40, 2012.

54


https://docs.gns3.com/docs/getting-started/installation/windows/
https://docs.gns3.com/docs/getting-started/installation/windows/
https://www.redhat.com/pt-br/topics/virtualization
https://www.infoescola.com/informatica/windows-7/
https://www.gartner.com/reviews/market/cloud-workload-protection-platforms/vendor/trend-micro/product/trend-micro-cloud-one
https://www.gartner.com/reviews/market/cloud-workload-protection-platforms/vendor/trend-micro/product/trend-micro-cloud-one
https://www.itgovernance.co.uk/files/Infosec_101v1.1.pdf
https://www.itgovernance.co.uk/files/Infosec_101v1.1.pdf
https://github.com/m0nad/Diamorphine
https://www.sbarjatiya.com/notes_wiki/index.php/CentOS_7.x_Install_OSSEC_agent
https://www.sbarjatiya.com/notes_wiki/index.php/CentOS_7.x_Install_OSSEC_agent
https://medium.com/@qwertystory/basic-of-xhydra-cf294e9c39d

Santos 2014 SANTOS, E. P. dos. Seguranca da informagdo: Como garantir a integridade, a
confidencialidade e a disponibilidade das informac¢des em uma organizacio educacional privada de
teresina/information security: How to ensure integrity, confidentiality and availability of the infor. Revista
FSA (Centro Universitdrio Santo Agostinho), v. 7, n. 1, 2014.

Shurman, Khrais e Yateem 2020 SHURMAN, M.; KHRALIS, R.; YATEEM, A. Dos and ddos attack
detection using deep learning and ids. Int. Arab J. Inf. Technol., v. 17, n. 4A, p. 655-661, 2020.

Silveira SILVEIRA, R. B. Historia do Microsoft® Windows®.

Swanagan 2021 SWANAGAN, M. Intrusion Detection VS Prevention Systems: What’s The Difference?
2021. <https://purplesec.us/intrusion-detection-vs-intrusion-prevention-systems/>. (Accessed on
03/31/2022).

TechTudo 2014 TECHTUDO. Windows 10, a evolucdo: relembre como era o software
hd 30 anos | Noticias | TechTudo. 2014. <https://www.techtudo.com.br/noticias/2014/10/
windows- 10-evolucao-relembre-como-era-o-software-ha-30-anos.ghtml>. (Accessed on 04/16/2022).

Tecnologia 2020 TECNOLOGIA, A. Como baixar e Instalar VirtualBox 6.1 (32Bits e 64Bits) - YouTube.
2020. <https://www.youtube.com/watch?v=dACGyiBRxVA>. (Accessed on 04/20/2022).

VirtualBox 2022 VIRTUALBOX, O. V. Chapter 1. First Steps. 2022. <https://www.virtualbox.org/
manual/chO1.html#virtintro>. (Accessed on 04/13/2022).

Vokorokos e Balaz 2010  VOKOROKOS, L.; BALAZ, A. Host-based intrusion detection system. In:
IEEE. 2010 IEEE 14th International Conference on Intelligent Engineering Systems. [S.1.], 2010. p.
43-47.

55


https://purplesec.us/intrusion-detection-vs-intrusion-prevention-systems/
https://www.techtudo.com.br/noticias/2014/10/windows-10-evolucao-relembre-como-era-o-software-ha-30-anos.ghtml
https://www.techtudo.com.br/noticias/2014/10/windows-10-evolucao-relembre-como-era-o-software-ha-30-anos.ghtml
https://www.youtube.com/watch?v=dACGyiBRxVA
https://www.virtualbox.org/manual/ch01.html#virtintro
https://www.virtualbox.org/manual/ch01.html#virtintro

56

ANEXOS



l. INSTALAGCAO DO ORACLE VIRTUAL BOX

A instalacdo do Oracle VirtualBox, para sistemas operacionais Windows € intuitiva e totalmente guiada
via um executdvel, que pode ser baixado pelo site https://www.virtualbox.org/wiki/Downloads clicando na
opcao Windows hosts. O arquivo executdvel baixado e instalado nesta maquina foi o VirtualBox-6.1.32-
1492090-Win.exe mas o site ja disponibiliza atualmente a versdo VirtualBox-6.1.34-150636-Win.exe.
Para instalacdo do Oracle VirtualBox:

1. Execute o arquivo baixado através do link https://www.virtualbox.org/wiki/Downloads com o botdo
direito em Modo Administrador, clicando posteriormente em Executar;

Abrir Arquivo - Aviso de Seguranga b4

Deseja executar este arquiva?

I . | Mome:  CAUsers\AG\Desktop\VirtualBox-6.1.0-135406-Win.exe
Fornecedor: Oracle Corporation
Tipo: Aplicativo
Ongem:  CA\Users\AG\Desktop'\VirtualBox-6,1.0-133406-Win.exe

[ Eequar ]

[+] Sempre perguntar antes de abnr este arquivo

| Embora arquivos provenientes da Internet possam ser Uteis, este tipo de
ﬂ arquivio pode danificar seu computadaor, 56 execute software de
fornecedores em quem vocé confia, Qual é o niscol

Figura I.1: Instalacdo Oracle VirtualBox - Passo 1. Fonte: [Tecnologia 2020]

2. Abrird uma janela com informagdes relacionadas ao Oracle VirtualBox do que aquele executdvel ird
fazer e solicitando ao usudrio que clique na opcao Next, sendo necessdrio clicar para prosseguimento
da instalagao.
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ﬁ Oracle VM VirtualBox 6.1.0 Setup b4

Welcome to the Oracle VM
VirtualBox 6.1.0 Setup Wizard

The Setup Wizard will install Oracle VM VirtualBox 6. 1.0 on
your computer. Chck Next to continue or Cancel to exit the

Setup Wizard,

Version &. 1.0 @ Cancel

Figura 1.2: Instalagdo Oracle VirtualBox - Passo 2. Fonte: [Tecnologia 2020]

3. A préxima janela trard um informativo do quantitativo de armazenamento que o virtualizador nece-
sitard para que seja instalado (218MB) bem como quais VirtualBox Applications fazem parte deste
pacote de instalagdo. Por se tratar de item informativo, basta clicar em Next para prosseguir com a

instalacg@o.

ﬁ Oracle VM VirualBox 6.1.0 Setup x

Custom Setup
Select the way you want features to be ingtalled,

Click on the icons in the tree below to dhange the way features will be installed.

Oracle VM VirtualBox 6. 1.0
3 = | VirtualBox USE Support apphication.
=3 = | VirtualBox Nebwor

;{I iohmerms This feature requires 215M8 on
2~ ] VirtuslBox Host-C your hard drive, It has 3of 3

.Hﬂ VirtualBox Python 2.x 50|  subfeatures selected. The
subfeatures require 9288 on yo...

€ »

Location:  C:'\Program Files\Orade\WirtualBox\, Browse

Version 6., 1.0 Disk Usage < Back Cancel

Figura I.3: Instalacdo Oracle VirtualBox - Passo 3. Fonte: [Tecnologia 2020]
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4. A préxima janela informard onde o Oracle VirtualBox criard atdlhos e que associard esses atalhos
ao registro de arquivos. Os atalhos do Oracle VirtualBox sdo comumente criados no Menu Iniciar,
na Area de Trabalho e na Barra de Execucdo Rapida, mais conhecida como Barra de Tarefas. Por se

tratar de um item informativo, basta clicar em Next.

_ﬁ Oracle VM VirtualBox 6.1.0 Setup »

Custom Setup
Select the way you want features to be installed,

Please choose from the options below:

[] Create start menu entries
|ﬂ Creabe a shorbout on the desktop
[#] create a shorteut in the Quick Launch Bar

[l register fle assocations

s

Version 6. 1.0 < Back Cancel

Figura [.4: Instalacdo Oracle VirtualBox - Passo 4. Fonte: [Tecnologia 2020]

5. A préxima janela é uma janela, apesar de informativa, importante. Ela informa ao usudrio que a
aplicacdo ird resetar as interfaces de rede e que por algumas fragdes de segundos o mesmo ficard
desconectado. Isto ocorre por a aplicacdo precisa criar e habilitar suas interfaces virtuais de rede,
que sdo necessdrias para simular a placa de rede das maquinas virtuais que vierem a serem criadas.

Como informado, por se tratar de um item informativo, basta clicar em Next.
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ﬁ Oracle VM VirtualBox £.1.0 b4

Warning:

Network Interfaces

[nstaling the Orade WM VirtualBox &, 1.0 Networking feature
will reset your network connection and temporarily
disconnect you from the network,

Procesd with installation now?

Figura 1.5: Instalacdo Oracle VirtualBox - Passo 5. Fonte: [Tecnologia 2020]

6. A préxima janela solicita ao usudrio que seja iniciado a instalacdo, clicando em Install. Apds este
processo, haverd a inicializa¢do da instalagdo e poderam, nesse processo, ser solicitado ao usudrio
a autorizag@o para a criacdo da interface virtual de rede, como explicado no passo anterior. Desta

forma, é necessdrio que o mesmo acompanhe o processo até que este finalize.

#7 Oracle VM VirtualBox 6.1.0 Setup *

Ready to Install
The Setup Wizard is ready to begin the Custom installation.

Chick Install to begin the installation. IF you want to review or change any of your
installation settings, dick Back. Ciick Cancel to exit the wizard,

R

Version 6.1.0 < Back Cancel

Figura I.6: Instalagdo Oracle VirtualBox - Passo 6. Fonte: [Tecnologia 2020]
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7. Finalizado o processo de instalag@o, basta clicar em Finish que a aplicacéo abrird de forma auto-
matica. A figura a seguir apresenta a interface inicial do Oracle VirtualBox caso todos os passos

anteriores tenham sidos seguidos de forma correta.

¥ Oracle VM VirtualBox Gerenciador - = X

(& 7 o
¢ W R ‘@ 0
Preferéncias  Importar  Exportar Nove u:url-N:i

Bem-Vindo ao VirtualBox!

A parte esquerda desta janels contém
ferramentas globais, & ista todas of grupos de
médquinas virtuais disponiveis em seu
computador. Voo pode importar, screscentar
e criar novas YMs utiizando os botdes
conrespondentes na barra de ferramentas,

Arquive (F)  Maquina  Ajuda (H)

Vock pode pressionar F1 para obier ajuda
instantinea, ou visitar woo, virtualbox,org
para obter informagbes & noticias sobre o
VirtualBox,

Figura 1.7: Instalagdo Oracle VirtualBox - Passo 7. Fonte: [Tecnologia 2020]

A criacdo de mdaquinas virtuais e importacio a ferramenta de emulacéo e simulagdo GNS-3 serdo
explorados nas secdes 4.2.3 e 4.2.2 respectivamente, haja vista que a instalacdo do sistema emulador e
simulador GNS-3 ja pode ser feita com a instalagdo da maquina virtual GNS-3 VM, otimizando o processo
de configuracdo ferramental.
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Il. INSTALACAO DO GNS-3

A instalacdo do Emulador e Simulado GNS-3, assim como o virtualizador Oracle VirtualBox € intui-
tiva e guiada por um executdvel, que pode ser baixado pelo site https://www.gns3.com/software/download
mediante criagdo de um cadastro no site da ferramenta, gerenciado pela SolarWinds Worldwide. O arquivo
executdvel baixado nesta maquina foi o GNS3-2.2.31-all-in-one-regular.exe, que ¢ a versao atual, até esta

data, disponibilizada pelo site.

Para instalacdo do emulador e simulador GNS-3 (utilizaremos o tutorial disponivel em GNS3 Windows
Install a qual apresenta a versdo 2.2.20. Contudo, o processo de instalacdo é idéntico ao para a versao
corrente, a 2.2.31):

1. Execute, em modo administrador, o arquivo baixado, apés criagdo de cadastro, através do link
https://www.gns3.com/software/download. A primeira tela trard informagdes de versdo e recomen-
dagdes iniciais para instalacdo do sistema. Por se tratar de tela informativa, basta clicar em Next
>,

Welcome to GNS3 2.2 31 Setup

Setup will guide you through the installation of GNS3 2.2.31.

Itis recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer,

Click Next to continue,

Next > Cancel

Figura II.1: Instalacdo Graphicall Network Simulator 3 - Passo 1. Fonte: [GNS3]

2. O GNS3 € um software de cdédigo aberto gratuito distribuido sob a Licenca Publica Geral GNU
Versdo 3. Leia o contrato de licenga e, se concordar com o contetdo, clique no botdo I Agree para

continuar a instalacao:
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@ GNS3 2.2.31 Setup _ X
License Agreement
Please review the license terms before installing GNS3 2.2.31.

Press Page Down to see the rest of the agreement.

GNU GENERAL PUBLIC LICENSE
Version 3, 29 June 2007 |

Copyright (C) 2007 Free Software Foundation, Inc. <http://fsf.org/>
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preamble

The GNU General Public License is a free, copyleft license for
software and other kinds of works.

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install GNS3 2.2.31.

GNS3 2,2.31 installer

< Back 1 Agree Cancel

Figura I1.2: Instalacdo Graphicall Network Simulator 3 - Passo 2. Fonte: [GNS3]

3. Selecione a pasta do Menu Iniciar para o atalho GNS3. O padrdo ¢ a pasta GNS3. Clique em Next
> para continuar a instalacao:

@ GNS3 2.2.31 Setup _ %

Choose Start Menu Folder
Choose a Start Menu folder for the GNS3 2.2, 31 shortcuts.,

Select the Start Menu folder in which you would like to create the program's shortcuts. You
can also enter a name to create a new folder.

GNS3

Accessibility
Accessories
Administrative Tools
AnyDesk

Apps do Chrome
Dell

Ferramentas do Microsoft Office
GNS3

11s

Maintenance

Orade VM VirtualBox
PUTTY (54-bit)

GNS3 2,2,31 installer

< Back Next = Cancel

Figura II.3: Instalacdo Graphical Network Simulator 3 - Passo 3. Fonte: [GNS3]

4. O GNS3 vem com vdrios pré-requisitos e softwares opcionais. Por padrdo, a maioria dos softwares
é selecionada para instalacdo, mas vocé pode decidir instalar apenas softwares especificos. No caso
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desta instalacdo, serdo utilizados e instalados todos os recursos disponiveis pelo GNS-3. A titulo de
esclarecimento, pelo site https://docs.gns3.com/docs/getting-started/installation/windows/ é possivel

obter um brief de cada uma das funcionalidades.

@ GNS3 2.2.31 Setup -

Choose Components
Choose which features of GNS3 2.2.31 you want to install.

Check the components you want to install and uncheck the components you don't want to
install. Click Next to continue.

Select the type of install: Custom W
) 1 D iption

Or, select the optional | MSVC Runtime 2017 f_wp L
components you wish to [¥] GNS3 Desktop il iy
install; : )

-[[] GNS3 WebClient see its descriptio

~[¥] GNS3 VM

#-|v] Tools
Space required: 329.7 MB

|
< Back Next > Cancel

Figura II.4: Instalacdo Graphical Network Simulator 3 - Passo 4. Fonte: [GNS3]

5. Escolha um local de instalacdo. O local padrao é C:\Program Files\ GNS3. Em seguida, clique em
Next >:
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€

Choose Install Location
Choose the folder in which to install GNS3 2.2.31.

Setup will install GNS3 2.2.31in the following folder. To install in a different folder, dick
Browse and select another folder. Click Next to continue.

Destination Folder

C:\Program Files\GNS3 Browse...

Space required: 329.7 MB
Space available: 26.1 GB

< Back Next = Cancel

Figura IL.5: Instalacdo Graphical Network Simulator 3 - Passo 5. Fonte: [GNS3]

6. A saida da instalacdo dependerd da selecdo feita pelo usudrio no item anterior. As isntrugcdes
do que deve ser feito em cada passo sdo informadas pelo site https://docs.gns3.com/docs/getting-
started/installation/windows/. Em muitos casos de instalagdo limpa, todas as aplicagdes solicitaram
permisdo de execug@o. Neste caso, basta ir avanacando os passos e aceitando as licencas (que sao

todas livres) para conclusdo da instalacao.

7. O sistema, quando selecionado a Op¢do GNS3-VM, faz automaticamente o downlod da versdo com-
pativel com o Virtualizador Selecionado bem como com a versdo do Software que esta sendo ins-
talado. Para isto, deve-se se selecionar, conforme figura I1.6 o virtualizador que serd utilizado. No

caso deste projeto, selecionou-se VirtualBox. Apds a selecdo
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€

GNS3 VM
The GNS3 VM must be run by a Virtual Machine Software program

Please select the GNS3 VM type:

'3_:.' VMware Workstation
(O VMware ESXi
© VirtualBox

O Hyper-V

< Back Install Cancel

Figura I1.6: Instalacdo Graphical Network Simulator 3 - Passo 6. Fonte: [GNS3]

8. Ap0s o software GNS3 principal (e quaisquer itens opcionais selecionados) estiver instalado, clique
em Next >

9. Opcional: Caso o usudrio esteja interessado, ele pode instalar o Solarwinds Standard Toolset. A
versdo fornecida pelo GNS-3 € uma avaliag@o gratuita. Caso contrério, basta selecionar No e clique

em Next > para continuar:

10. Finalizado, o executavel reportard uma tela de "Instalacio Completa"com um checkbox selecionado
para iniciar o GNS-3. Uma janela do navegador serd aberta mostrando ajuda e opg¢des adicionais.
Caso deseje iniciar a aplica¢do, mantenha a selecdo Start GNS3 habilitada e clique em Concluir

para concluir a instalagcdo do GNS3.

.1 GNS-3 VM

A maquina virtual GNS-3 VM pode ser adquirida via download automatico no ato da instalacdo do
GNS-3, desde que seja selecionado a opc¢do do virtualizador correto a qual se encontra instalado no host
quanto pelo site https://www.gns3.com/software/download-vm. Para instalacdo do GNS-3 VM:

1. Descompacte o arquivo GNS3.VM.VirtualBox.2.2.31.zip e salve o arquivo GNS3 VM.ova em um

local de facil acesso.

2. D& duplo clique no arquivo GNS3 VM.ova ou clique com o botdo direito e selecione a opcao Open.

Ao realizar este procedimento, o usudrio serd direcionado ao Oracle VirtualBox apds a abertura de
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uma janela entitulada Import Appliance Virtual. Essa janela trard todas as informacdes necessarias,
como mostrado a seguir:

Importar Appliance Virtual

Configuracoes do Appliance

Estas sdo as maguinas virtuais descritas no appliance com as configuragdes sugeridas para importagdo no VirtualBox, Vocé pode
alterar a maioria das propriedades exibidas dicando duas vezes nos itens e desabilitar outras utilizandoe as caixas de selecdo abaixo,

Sisterna Virtual 1
25 Nome GNS3 VM 1
& Tipo de Sistema Operacional Convidado Ubuntu (64-bit)

. cpu 1

F Memoria RAM 2048 MB
i1 Placa de Som @ cH ACo7
." Placa de Rede @ Intel PRO/1000 MT Desktop (82540E...
." Placa de Rede B Intel PRO/1000 MT Desktop (82540E...
Pasta Padrdo para Maguinas: C:\Usersthitalo.alves\yirtualBox VMs w
Politica de Enderego MAC:  Induir apenas os enderegos MAC de placas de rede em NAT hd

Opgoes Adicionais: Importar discos rigidos como VDI

0 appliance ndo esta assinado

Restaurar Valores Padrdo Importar Cancelar

Figura IL.7: Instalacdo Graphical Network Simulator 3 VM - Passo 1 Importacdo. Fonte:autor

. Apés conferéncia de todas as configuracdes disponiveis, basta clicar em Importar, para que o pro-

cesso de importacao se inicie. Nao é necessario nenhuma acao no processo.
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Importar Appliance Virtual

Configuracées do Appliance

Estas sdo as maquinas virtuais descritas no appliance com as configuragies sugeridas para importacio no VirtualBox, Vocé pode
alterar a maioria das propriedades exibidas dicanda duas vezes nos itens e desabilitar outras utiizando as caixas de selegdo abaixo.

Sistema Virtual 1
-

%':‘\-S,Nome ,.' mportanao Appliance mporting appliance L

& Tipo de —

C} CPU _,-/ Importing virtual disk image 'GNS3 VM-disk00 1. vmdk' ... (2/3)

( N

T Memor | v X

l)’l Placa dl Tempo restante: 4 minutos

& Placade ___ — . ___dop(82540E..

." Placa de Rede B Intel PRO/1000 MT Desktop (82540E...
Pasta Padrdo para Maguinas: C:\Usershhitalo.alves\virtualBox VMs 4

Politica de Endereco MAC:  Incluir apenas os enderegos MAC de placas de rede em NAT -

Opges Adicionais: Importar discos rigidos como VDI

0 appliance ndo esta assinado

Restaurar Valores Padrdo Importar Cancelar

Figura IL.8: Instalacdo Graphical Network Simulator 3 VM - Passo 2 Importacdo. Fonte:autor

4. Ao final do processo de importagdo, a miquina virtual deverd estar disponibilizada nas listagem de

madquinas virtuais presentes na tela inicial do Oracle VirtualBox, como mostrado a seguir:

SNLEEQGNENE

Figura I1.9: Instalacdo Graphical Network Simulator 3 VM - Conclusdo da Importacdo. Fonte:autor

5. Opicional: Apés a conclusdao da importagdo, € interessante iniciar a maquina virtual para verificar
se as configuracdes foram importadas com sucesso. Nao é um passo obrigatério, tendo em vista que

a inicia¢cdo da mesma ocorrerd quando processo de importacdo ao GNS-3 GUI for concluida.

Ap6s a importacdo concluida da miquina virtual GNS-3 VM ao virtualizador Oracle Virtual Box, é

necessario que se realize a sincronizagao do appliance virtual com o GNS-3 GUI. Para isso, € necessario:

1. Iniciar ferramenta GNS-3 e posteriormente, apds sua iniciliazacdo, clicar em Edit e selecionar a

opcéo Preferences, como demonstrado na figura a seguir:
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Topology Summary D
Node

o
KAAME CPU 2.7% RAM 64.7%
(GNS3 VM (GNS3 VM) CPU 0.2%, RAM 120%

HEou B REHERY G 6 R AR ean e

Figura I1.10: Instalagdo Graphical Network Simulator 3 VM - Importagéo para o GNS-3 GUI: Passo 1. Fonte:autor

2. Selecionado a op¢do Preferences, serd direcionado pelo GNS-3 GUI a tela General Preferences.
Clique na op¢do GNS3 VM para que seja direcionado a tela GNS3 VM Preferences e realize as
configuragdes conforme demonstrado a seguir (as configuragées de vVCPU e RAM devem obedecer
os limites de hardware do seu computador, evitando assim uma sobrecarga de trabalho. Por padrao,
0 GNS-3 indica 1 vCPU e 1024GB de RAM para a GNS-3 VM):

General [ GNS3 VM preferences
Server
GNS3 VM +/ | Enable the GNS3 WM
Packet capture Virtualization engine
~ Built-in VirtualBox -
Ethernet hubs VirtualBox support. Nested virtualization for both Intel and AMD processors is supported since version 6.1
Eth t switch The GNS3 VM can be dowrloaded here
ernet switches
Cloud nodes Settings
™ VPCS VM name: GNS3 VM v Refresh
VPCS nodes —
. Port: 30 =
~ Dynamips
10S routers Run the VM in headless mode
~ 105 on UNIX /| Allocate vCPUS and RAM
10U Devices vCRUs: |3 B
QEMU RAM: 4096 MB :
Qemu VMs

. Action when dosing GNS3:
~ VirtualBox

VirtualBox VMs
~VMware

VMware VMs
~ Docker

Docker containers

keep the GNS3 VM running
suspend the GNS3 VM

@) stop the GNS3 VM

OK Cancel

Figura II.11: Instalagdo Graphical Network Simulator 3 VM - Importagio para o GNS-3 GUI: Passo 2. Fonte:autor

3. Finalizado as configuracdes, basta clicar em Apply. O GNS-3 GUI realizard a chamada da GNS-3
VM ao Oracle e o processo pode ser acompanhado pelo campo Server Sumary, conforme demons-
trado via figura 1I.12, a qual demonstra a inicializacdo da GNS-3 VM e a conclusio desta incia-

lizagdo, quando a mesma se torna operacional e apresenta ndo mais o indicador cinza, mas sim o
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indicador verde.

Servers Summary (&) (]
£3 DESKTOP-50KAAME CPU 5.1%, RAM 62.6%

&) GNS3 VM is starting (GNS3 VM)

Servers Ssummary (&) ()
€3 DESKTOP-5QKAAME CPU 6.5%, RAM 66.3%
€3 GNS3 VM (GNS3 VM) CPU 0.0%, RAM 12.3%

Figura I1.12: Instalagdo Graphical Network Simulator 3 VM - Importacdo para o GNS-3 GUI: Passo 3. Fonte:autor

4. Outra maneira de conferir se a importagdo resultou em sucesso € verificar a propria maquina virtua
GNS-3 VM. Para que a mesma opere sem erros, o retorno de valores deverd estar em conformidade

com a imagem a seguir (vale ressaltar que os enderegos IPs podem variar de rede pra rede):

GNS3 server wersion: 2.2.31
Release channel: 2.2

VM version: 0.13.0

Ubuntu version: focal

Qemu version: 4.2.1
virtualization: virtualbox
Kkym

KM support available: True
Uptime: up 0 minutes

IP: 192.168.56.102 PORT: 80

To 1log in using SSH: ssh gns3@192.166.56. 102
Password: gns3

To launch the MWeh-Ui: http://192.168.56.102

Images and projects are stored in '/opt/gnss’

Figura II.13: Instalacdo Graphical Network Simulator 3 VM - Importagdo para o GNS-3 GUI: Conclusdo.
Fonte:autor

Feito isso, todo o processo de importacdo do GNS-3 se encontra concluido, sendo agora necessério a

criacdo das maquinas virtuais e importagdo ao GUI do GNS-3, descrito pela se¢do 4.2.3.
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lll. IMPORTACAO DE VMS AO GNS-3

Ap6s aplicacdo dos tutoriais, serd possivel ter disponivel todas as instincias virtuais necessdrias para
execucdo do projeto (salvaguarda o HIDS OSSEC, que deverd ser instalado apds todas as configuragdes de
segmentacio de rede e defini¢do de topologia, abordadas na se¢do 4.2.4). Contudo, estas instancias deverdao
estar também disponiveis para utilizagd no GNS-3 GUI, isto é, serem GNS3 Linked Base for Clones. Para
isto, é necessario:

1. Com o GNS-3 GUI aberto, clicar em Edit e depois em Preferences, como demonstrado pela figura
IL.7.

2. Com o GNS3 General Preferences aberto, clicar em VirtualBox para ser direcionado a tela Virtu-
alBox Templates.

é
General [ VirtualBox VM templates
Server
= TR ~ General
g::iaetv::pture e Kali Linux Template name: Windows 10
Linux CentOS 7 Template ID: 741da7aa-2522-4916-abb7-Tbca7f7de73f
~ Built-in @ PESVM VirtualBox name: Windows 10
Ethernet hubs — Default name format: {name}-{0}
Ethernet switches ! Ubuntu RAM: 2048
V‘l:’lg:d nodes @ Ubuntu Server IS—IZ:Z;;SS mode enabled: FDaEsSEKTOP-SQKAAME
VPCSnodes | [EllWindews10 | QU pet
~ Dynamips Zabbix Appliance Console type: none
Auto start console: False
105 routers « Network
7105 on UNIX Adapters: 1
10U Devices Name format: Ethernet{0}
~QEMU Use any adapter: False
Qemu VMs Type: Intel PRO/1000 MT Desktop (82540EM)
~ VirtualBox
VirtualBox VMs
~ VMware
VMware VMs
~ Docker

Docker containers

New Edit Delete

OK Cancel

Figura III.1: Importacdo de VMs do Oracle VirtualBox ao GNS-3 GUI - Passo 1. Fonte: autor

3. Esta 4rea apresenta ao usudrio todos os appliance que foram importados a partir do VirtualBox. O

processo de importagdo inicia ao usudrio clicar na opcdo New.

4. Ap6s iniciar a importagdo, o0 GNS-3 questiona em qual tipo de servidor serd executada a VM. Como
o Oracle Virtual Box se encontra instalado em seu host, devera ser executado de forma local. Para

isto, seleciona a op¢ao Run this VirtualBox VM on my local Computer.
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Server @
Please choose a server type to run the VirtualBox VM. h

Server type
Run this VirtualBox WM on a remote computer

@ Run this VirtualBox ¥M on my local computer

ack Mext = Cancel

m
g

Figura II1.2: Importacdo de VMs do Oracle VirtualBox ao GNS-3 GUI - Passo 2. Fonte: autor

5. O GNS-3 GUI lhe fornecera a lista de Maquinas Virtuais que estdo instaladas no Oracle VirtualBox.
Caso os tutoriais registrados na tabela 4.5 tenham sido seguidos, todas as mdquinas virtuais estardo

disponiveis. Seleciona a que deseja importar e clique em Finish.

VirtualBox Virtual Machine @
Please choose a VirtualBox virtual machine from the list. h
VM list: | Ubuntu-1 v

| Use as a linked base VM {experimental)

< Back Finish Cancel

Figura III.3: Importacdo de VMs do Oracle VirtualBox ao GNS-3 GUI - Passo 3. Fonte: autor

6. Uma vez importado, a maquina virtual ficard j4 disponivel pra uso. Contudo, é importante salientar
que em muito casos, € de interesse replicar mais de uma imagem destas maquinas que foram impor-
tadas. Desta forma, para que isso seja possivel, temos que fazer com que o Appliance importado se
torne uma base de Clones. Isto € feito ao selecionar a maquina virtual importada, clicar em Edit e
posteriormente selecionar a op¢do Use as linked base VM (experimental). Por fim, clique em OK
e posteriormente em Apply e OK.
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é

General [ VirtualBox VM templates
Server
GNS3 VM = T ~ General
Packet capture @ Kali Linux Template name: Ubuntu
cretcap Linux CentOS 7 Template I0; bd2ad8ff-4c49-47d3-aac-acf8a98bddse
~ Built-in @ PESVM VirtualBox name: Ubuntu
Ethernet hubs = Default name format.  {name}-{0}
Ethernet switches Ubuntu RAM: 2048
Server: DESKTOP-5QKAAME
VT’I::d nodes @ Ubuntu Server Headless mode enabled: False
Windows 10 On close: power_off
VPCS nodes @I Linked base VM: True
~ Dynamips Zabbix Appliance Console type: none
Auto start console: False
105 routers « Network
~10S on UNIX Adapters: 1
10U Devices Name format: Ethernet{0}
~QEMU Use any adapter: False
Qemu VMs Type: Intel PRO/1000 MT Desktop (82540EM)
~ VirtualBox
VirtualBox VMs
~VMware
VMware VMs
~ Docker
Docker containers
New Edit Delete

oK Cancel Apply

Figura II1.4: Importacdo de VMs do Oracle VirtualBox ao GNS-3 GUI - Passo 4. Fonte: autor

e
Ubuntu

General settings Network Usage

Template name: Ubunitu

Default name format: |{name}-{0}

Symbal: 1 fsymbols/vbox_guest.svg Browse...
Category: End devices -
Console type: nore b Auto start console

.
RAM: 2043 MB = t
On dose: Power off the VM A

Start VM in headless mode

v | Use as a linked base WM (experimental)

OK Cancel

Figura IIL.5: Importacdo de VMs do Oracle VirtualBox ao GNS-3 GUI - Passo 5. Fonte: autor

Feito todas as importagdes necessdarias, € necessario se criar um novo cendrio para desenho da topolo-
gia. Na tela inicial do GNS-3 GUI, clique em File e posteriormente em New Blank Projet. Atribua um

nome e defina o local onde o arquivo serd salve e posteriormente, clique em OK.
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e

New project Projects library
New project
Name: untitled

Location: |C:\Usersihitalo.alves\GNS3\projectsiuntited Browse...

Open project

Open a project from disk | |Recent projects... ¥

Settings oK Cancel

Figura II1.6: Criagcdo de uma nova drea de trabalho para desenho de cendrio no GNS-3 GUI. Fonte: autor

Com uma nova drea de trabalho e com todas as instancias virtuais importadas, é possivel agora desenhar

toda a topologia apresentada pelo cendrio da figura 4.2.
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IV. INSTALAGCAO HIDS OSSEC

IV.1 OSSEC SERVER - CANONICAL UBUNTU 20.04

O processo de instalagdo do OSSEC SERVER foi guiado pelo tutorial disponivel pelo site Step by Step
Guide to Install OSSEC HIDS on Ubuntu 20.04 LTS [Club 2021] e sera reproduzido e explicado a seguir:

¢ Para inicio do processo, é sempre importante verificar se o sistema Ubuntu Server 20.04 se encontra
atualizado. Desta forma, executaremos, assim como todo o processo de instalacdo, em modo root,

uma atualizacio do sistema, por meio do comando a segur:

pfglpfg:~$ sudo su -
[sudo] senha para pfg:*xxxxx**x*

root@pfg:~# apt—-get update

* Uma vez com o sistema instalado, é necessdrio instalar os pacotes requeridos pelo HIDS OSSEC,
como listado a seguir:
— unzip: Necessario para manuseio de arquivos com extensao .zip;
— make: Utilizado para manter grupos de progamas a partir do cédigo-fonte;
— gcc: Ferramenta necessdria para compilar arquivos escritos em linguagem C;
— build-essential: Lista de pacotes que sdo necessarios para se criar um pacote DEB (Debian);

— php / php-cli / php-common: Pacotes necessarios para operagdo de um frame em linguagem
php, como serd o caso da Interface Web OSSEC WUIL.

— libapache2-mod-php: Mdédulo /ib do Apache v2 para a linguagem PHP.

— apache2-utils: Servidor HTTP Apache, ttil para servidores Web (execucdo da Interface Web
OSSEC wWUD);

— inotify-tools: Ferramenta de monitoramento de pastas e arquivos, que auxiliard na notificagio

ao OSSEC sobre modifica¢des de arquivos através da geracdo de logs.

root@pfg:~# apt install wget unzip make gcc build-essential -y
root@pfg:~# apt install php php-cli php-common libapache2-mod-php
root@pfg:~# apt install apache2-utils inotify-tools -y

* Apo6s a instalacdo de toda biblioteca necessaria para operagdo do OSSEC, é necessario realizar o
download do arquivo instalador para o Canonical Ubuntu 20.04. Utilizou-se o comando wget para

fazer o download da versdo 3.6.0. A versdo mais atual disponibilizada pela OSSEC € a 3.7.0, mas
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a mesma ainda apresenta instabilidades na coleta de logs e, desta forma, optou-se pela versdo 3.6.0.
Por ser um sistema livre, 0 mesmo possui repositdrio no github e o download direto pode ser feito
via link HIDS OSSEC 3.6.0. Apés realizar o download do arquivo, utilizou-se do comando tar para
fazer a descompactacdo do arquivo. A extensdo -xvzf indica a solicitagdo de extra¢do de arquivos
(x), detalhado (v), informando que o arquivo é um arquivo compactado (z) e para utilizar o arquivo

tar (ossec-hids-3.6.0.tar.gz) para a operagdo. Assim sendo:

root@pfg:~# wget https://github.com/ossec/ossec—hids/archive/
3.6.0.tar.gz
root@pfg:~# tar -xvzf 3.6.0.tar.gz

* Uma vez descompactado, € necessdrio acessar a pasta e executar o arquivo install.sh. Esse arquivo

retornard um script shell a qual serd necessdrio repassar alguns valores.

root@pfg:~# cd ossec-hids-3.6.0/

root@pfg:~# sh install.sh

IV.1.1 Valores de instalacao

Apds a execugdo do Script install.sh, é necessario preencher algumas informagdes cruciais para a
operacdo do HIDS OSSEC. Estas informagdes variam de caso a caso. As informagdes aqui contidas fazem
jus a este projeto e como abordado, podem ser ou replicadas para reprodugdo deste ou embasadas para

producdo livre. Assim sendo:

* Definicdo da Linguagem: O HIDS fornece em média 15 variagdes de linguagem de instalagéo,

sendo o padrio a lingua inglesa. Por maior comodidade, foi selecionado a lingua portuguesa (br).

(en/br/cn/de/el/es/fr/hu/it/jp/nl/pl/ru/sr/tr) [en]: br

Script de instalacdo OSSEC HIDS v3.6.0 — http://www.ossec.net
Vocé estd iniciando o processo de instalacdo do OSSEC HIDS
Vocé precisard de um compilador C pré-instalado em seu sistema
Sistema: Linux pfg 5.13.0-37-generic

Usuario: root

Host: pfg

—— Aperte ENTER para continuar ou Ctrl+C para abortar. —-—

* Definicao do tipo de instalacdo: O Script em execucdo fornece suporte para execugdo de 4 tipos
de servicos oferecidos pelo HIDS OSSEC que sdo: Servidor, Agente, Local e Hibrido. Para este
caso, instalaremos o Servidor HIDS OSSEC. Por padrio, o local de instalagdo do HIDS OSSEC,

seja qualquer das opcdes escolhidas € o /var/ossec. Neste caso, basta confirmar pressionando Enter
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Que tipo de instalacao vocé deseja (servidor, agente, local,

hibrido ou ajuda)? Servidor

Escolha onde instalar o OSSEC HIDS [/var/ossec]: Pressione Enter

* Notificacdo de Email: O HIDS OSSEC possibilita o envio de e-mail a cada situagdo ocorrido em
sistema. Caso seja do interesse do usudrio, ele pode habilitar essa funcdo tanto nessa etapa de
instalacdo quanto posteriormente. Por padrdo, o HIDS OSSEC pede que esta funcionalidade seja

habilitada. No caso deste projeto, ndo serd necessdrio tendo em vista a instalagdo da OSSEC WUI.

[ Vocé quer notificacdo por e-mail? (s/n) [s]: n

* Checagem de integridade: O checagem de integridade é um parametro responsavel por conferir a
integridade de cada arquivo. Esta funcionalidade cria comparagdes através de um banco de dados
com digitos verificadores destes arquivos. Uma vez apresentado uma alteragao, ele compara estes
arquivos e reporta ao sistema que houve uma alteragao e atualiza sua tabela com novos verificadores.
Como faz sentido, em um sistema de detecc¢do, verificar possiveis alteracdes de arquivos, esta funcao

serd habilitada para este projeto.

Vocé quer executar o cheque de integridade daemon? (s/n) [s]: s

Executando syscheck (daemon de verificacdo de integridade)...

* Mecanismo de Deteccao de Rootkit: O mecanismo rootkit ¢ um mecanismo malware que se trata
da permissividade de acesso e control de um dispositivo por parte de um hacker. Este processo
permite roubo, dentro de uma vasta lista de dados, de informagdes valiosas para o banco atacado.
Tendo em vista que estes malwares garantem acesso por meio de uma intrusdo, esta funcido serd
habilitada.

Deseja executar o mecanismo de detecgdo de rootkits? (s/n) [s]: s

Executando rootcheck (deteccdo de rootkit)...

* Resposta Ativa: A resposta ativa é um grande atrativo para transformar o HIDS OSSEC em um
detector de intrusdo ativo, possibilitando o bloqueio de um dispositivo atacante de forma ativa. Como
€ de interesse deste projeto verificar esta funcionalidade dentro do HIDS OSSEC, a mesma sera
habilitada.
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A resposta ativa permite que vocé execute um comando especifico com
base nos eventos recebidos. Por exemplo, vocé pode bloquear um

endereco IP ou desabilitar o acesso de um usuario especifico.

Deseja habilitar a resposta ativa? (s/n) [s]: s

Resposta ativa habilitada...

* Habilitacao de SysLog Remoto: O HIDS OSSEC vem embarcado com o SysLog, protocolo de-
senvolvido em 1980 documentado pela RFC 3164 em 2001, que usa a porta UDP 514 para envio
de alertas e/ou notificacdes de eventos atrelados a redes IP ou até mesmo a hosts via rede. Como
¢ de interesse que os agentes se comuniquem com o servidor e que ele colete estes logs e notifique
via OSSEC WUI, esta funcionalidade serd habilitada. Apds esta confirmacio, o preenchimento de

valores foi concluido com sucesso. Basta pressionar ENTER para concluir a instalacao.

Deseja habilitar o syslog remoto (porta 514 udp)? (s/n) [s]: s

—— Pressione ENTER para continuar —-

Ap6s a instalacdo do HIDS OSSEC Servidor, € necessdrio iniciar o servi¢o. Desta forma, o comando a

ser executado para tal € descrito a seguir, com sua respectiva saida:

7

root@pfg:~# /var/ossec/bin/ossec-control start

Started ossec-maild...
Started ossec—-execd...
Started ossec—-analysisd
Started ossec-logcollector
Started ossec—-syscheckd

Started ossec-monitord

IV.2 OSSEC AGENT - RHEL CENTOS 8

A instalacio do HIDS OSSEC para sistemas RHEL CentOS é semelhante a instalagio do HIDS

OSSEC Server para os sistemas Canonical Ubuntu, diferenciando em chamadas de comando e necessi-
dade de pacotes. Tal processo foi embasado no tutorial disponivel em CentOS 7.x Install OSSEC agent
[Notes_Wiki 2019] que, apesar de apresentar um tutorial para uma versio anterior ao utilizado neste pro-

jeto, se fez bastante representativo na versao utilizada. Assim sendo:

* Para inicio do processo, é sempre importante verificar se o sistema CentOS 7 se encontra atuali-

zado. Desta forma, executaremos, assim como todo o processo de instalagdo, em modo root, uma
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atualizacdo do sistema, por meio do comando a segur:

[pgraduacao@localhost~]$ sudo su -
[sudo] senha para pgraduacao: x**x***x*xx*

[root@localhost~]# yum update

* Uma vez com o sistema instalado, é necessario instalar os pacotes requeridos pelo HIDS OSSEC,
como listado a seguir:

— make: Utilizado para manter grupos de progamas a partir do cédigo-fonte;
— gcc: Ferramenta necessdria para compilar arquivos escritos em linguagem C;

— openssl-devel: Instala o OpenSSL, implementagdo d SSL e TLS para c6digo aberto

[ [root@localhost~]# yum install make gcc openssl-devel -y

* Apoés a instalacdo de toda biblioteca necessdria para operagdo do OSSEC AGENT, € necessério
realizar o download do arquivo instalador para o RHEL CentOS 7. Utilizou-se o comando wget
para fazer o download da versdo 3.7.0, versdo mais atual disponibilizada pela OSSEC. Por ser um
sistema livre, 0 mesmo possui repositério no github e o download direto pode ser feito via link
HIDS OSSEC 3.7.0. Ap6s realizar o download do arquivo, utilizou-se do comando tar para fazer
a descompactacio do arquivo. A extensdo -xvzf indica a solicitacdo de extracdo de arquivos (X),
detalhado (v), informando que o arquivo é um arquivo compactado (z) e para utilizar o arquivo tar

(ossec-hids-3.7.0.tar.gz) para a operagdo. Assim sendo:

[root@localhost~]# wget https://github.com/ossec/ossec—hids/
archive/3.7.0.tar.gz
[root@localhost~]# tar —-xvzf 3.7.0.tar.gz

* Uma vez descompactado, € necessdrio acessar a pasta e executar o arquivo install.sh. Esse arquivo

retornard um script shell a qual serd necessario repassar alguns valores.

[root@localhost~]# cd ossec—-hids-3.7.0/
[root@localhost~]# sh install.sh

IV.2.1 Valores de instalacao

Apds a execugdo do Script install.sh, é necessario preencher algumas informagdes cruciais para a
operacdo do HIDS OSSEC. Estas informagdes variam de caso a caso. As informacdes aqui contidas fazem
jus a este projeto e como abordado, podem ser ou replicadas para reprodugdo deste ou embasadas para

producdo livre. Assim sendo:
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* Definicdo da Linguagem: O HIDS fornece em média 15 variagdes de linguagem de instalagéo,

sendo o padrio a lingua inglesa. Por maior comodidade, foi selecionado a lingua portuguesa (br).

(en/br/cn/de/el/es/fr/hu/it/Jp/nl/pl/ru/sr/tr) [en]: br

Script de instalacdo OSSEC HIDS v3.7.0 — http://www.ossec.net
Vocé estd iniciando o processo de instalagcdo do OSSEC HIDS
Vocé precisard de um compilador C pré-instalado em seu sistema
Sistema: Linux pfg 5.13.0-37-generic

Usudrio: root

Host: pfg

—— Aperte ENTER para continuar ou Ctrl+C para abortar. —--—

* Definicao do tipo de instalacdo: O Script em execucdo fornece suporte para execucdo de 4 tipos
de servicos oferecidos pelo HIDS OSSEC que sdo: Servidor, Agente, Local e Hibrido. Para este
caso, instalaremos o Agente HIDS OSSEC. Por padrio, o local de instalacdo do HIDS OSSEC, seja
qualquer das opg¢des escolhidas é o /var/ossec. Neste caso, basta confirmar pressionando Enter

Que tipo de instalacgdo vocé deseja (servidor, agente, local,

hibrido ou ajuda)? Agente

Escolha onde instalar o OSSEC HIDS [/var/ossec]: Pressione Enter

* Apos selecionar a op¢do de Agente, € necessario fornecer o IP do servidor a qual o agente se comu-
nicard. No caso deste projeto, o IP do servidor € dado por: 172.16.75.253. As configuragdes subse-
quentes faram jus as questdes de Checagem de integridade, Mecanismo de Deteccio de Rootkit e
Resposta Ativa. Como ja apresentado pela secdo IV.1.1, essas opcoes devem ser configuradas, para

as intecdes deste projeto, como SIM.
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Qual é o endereco IP ou nome de host do servidor OSSEC HIDS?
172.16.75.253

Vocé quer executar o cheque de integridade daemon? (s/n) [s]: s

Executando syscheck (daemon de verificacdo de integridade)...

Deseja executar o mecanismo de detecgdo de rootkits? (s/n) [s]: s

Executando rootcheck (deteccdo de rootkit) ...

A resposta ativa permite que vocé execute um comando especifico com
base nos eventos recebidos. Por exemplo, vocé pode blogquear um
endereco IP ou desabilitar o acesso de um usudrio especifico.
Deseja habilitar a resposta ativa? (s/n) [s]: s

Resposta ativa habilitada...

—— Pressione ENTER para continuar —-

IV.3 OSSEC AGENT - MICROSOFT WINDOWS 10 PRO

A instalacdo do HIDS OSSEC Agente no Microsoft Windows passa por executdvel a qual pode ser en-

contrado no site https://updates.atomicorp.com/channels/atomic/windows/ossec-agent-win32-3.7.0-24343 exe.

A versdo mais atual disponibilizada pelo site faz jus a versdo 3.7.0. O HIDS OSSEC é multiversao, isto é,

faz integracdo de seu agente com seu servidor independente da versdo habilitada em cada um. Contudo,

recomenda-se utilizar a mesma versio em seu sistema. Neste caso, foi utilizado a vers@o 3.7.0 para todos

os dispositivos. Para instalagdo do HIDS OSSEC Agent no Microsoft Windows:

» Execute o arquivo ossec-agent-win32-3.7.0-24343.exe em modo administrador. Ird abrir uma janela
de boas vindas e informando o que serd instalado. Por se tratar de uma janela informativa, basta

clicar em Next >;
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Welcome to OSSEC HIDS Windows
Agent v3.7.0 Setup

This wizard will guide you through the install of O55EC HIDS.

Click next to continue.

Mext = Cancel

Figura IV.1: Instalacdo do Agente HIDS OSSEC no Microsoft Windows 10 Pro - Passo 1. Fonte: autor

* A préxima janela apresentard os Termos de Acordo para instalacdo do sistema. Para prosseguimento
€ necessdrio aceitar os termos, logo basta clicar em I Agree;
&
License Agreement

]
Flease review the license terms before installing OSSEC HIDS Windows Agentw3.7.0. \L’

Press Page Down to see the rest of the agreement.

Copyright (C) 2003 - 2013 Trend Micro Inc. All rights reserved. I

OSSEC HIDS is & free software; vou can redistribute it andfor modify
it under the terms of the GMU General Public License {version 2) as
published by the FSF - Free Software Foundation.

In addition, certain source files in this program permit linking with the

OpenssL library (htto: fwww . openssl.org), which otherwise wouldn't be allowed
under the GPL. For purposes of identifying Open35L, most source files giving
this permission limit it to versions of OpenS5L having a license identical to

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install OSSEC HIDS Windows Agent w3.7.0.

< Back 1 Agree Cancel

Figura IV.2: Instalacdo do Agente HIDS OSSEC no Microsoft Windows 10 Pro - Passo 2. Fonte: autor

* A préxima janela informard quais componentes € desejavel que seja instalado. Como é de interesse

deste projeto que o servi¢o de scan e monitoramento de logs e a checagem de integridade estejam
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ativas, mantem-se o checkbox selecionado.

)

Choose Components .
.
Choose which features of O55EC HIDS Windows Agent v3.7.0 you want to install. \Q

Select the options you want to be executed. Click next to continue.

Select components to install: CISSEC Agent {required)

Scan and monitor 115 logs (recommended)
Enahle integrity chedking (recommended)

Space required: 4,1 MB

< Back Mext = Cancel

Figura IV.3: Instalacdo do Agente HIDS OSSEC no Microsoft Windows 10 Pro - Passo 3. Fonte: autor

* A préxima janela apresentard o local onde o HIDS OSSEC Agente serd instalado. Por padrio, o
diretério a ser instalado é o C:\ Program Files\ (x86)ossec-agent e o tamanho padrdo do arquivo é de
4.1MB. Finalizado as verificagdes, basta clicar em Install.

)

Choose Install Location 7
\
Choose the folder in which to install O5SEC HIDS Windows Agent v3.7.0. \Q

Setup will install OSSEC HIDS Windows Agent v3.7.0 in the following folder. To install in a
different folder, dick Browse and select another folder. Clidk Install to start the installation.

Destination Folder

C:\Program Files (x86)\ossec-agent Browse...

Space required: 4.1 MB
Space available: 26,7 GB

< Back Install Cancel

Figura IV.4: Instalacdo do Agente HIDS OSSEC no Microsoft Windows 10 Pro - Passo 4. Fonte: autor
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* Ap0s a conclusdo basta clicar em Next > e por fim em Finish. Caso ndo queira executar imediata-
mente 0 OSSEC Agent Manager, basta desmarcar o checkboxRun OSSEC Agent Manager.

)

Installation Complete -
Setup was completed successfully. q

Completed

1 arguiva(s) movido(s).

1 arguive(s) movido(s).

1 arquiva(s) movido(s).

1 arquiva(s) movido(s).
20220422 18:16:15 ossec-agent: INFO: System is Vista or newer (Microsoft Windo. ..
C:\Program Files (x88)\ossec-agent\setup-is.exe: Looking for IIS log files to monitor.
C:\Program Files (x88)\ossec-agent\setup-is. exe: For more information: http:/fwww. ..

C:\Program Files (x86)\ossec-agentisetup-is.exe: Mo IIS log added. Look at the link ...
Completed

< Back Next > Cancel

Figura IV.5: Instalacdo do Agente HIDS OSSEC no Microsoft Windows 10 Pro - Passo 5. Fonte: autor

* E necessdrio realizar a configuragdo basica do OSSEC Agent no Windows via OSSEC Agent Mana-
ger. Para isso, € necessdrio inserir o endereco IP do Servidor OSSEC e também a chave de autenti-
cacdo obtida atravé do registro do agente no servidor. Para realizar o registro de agentes no servidor
OSSEC, basta verificar a documentacdo Windows Agent Installation. Apesar da documentacao
guiar o passo-a-passo para o Agente Windows, o processo de registro até o Step 3 ¢ idéntico
para qualquer que seja o Sistema Operacional e deve ser executado sempre no Servidor HIDS
OSSEC.

&

Manage View Help
O5SECHIDS »3.7.0
Agent: Auth key not imported. [0] - 0
Status: Require import of authentication key.

Mizzing OSSEC Server IP address.
- Mot Running

OS5EC Server IF: |<insert_sewer_ip_here>

Authentication key: |<insert_auth_ke_l,l_here>

Save | Refrezh

http:/fwww.ossec.net  |Installed on 2022-04-22 18:16:15

Figura IV.6: Instalacdo do Agente HIDS OSSEC no Microsoft Windows 10 Pro - Passo 6. Fonte: autor
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