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RESUMO

Titulo: Proposta de Plataforma de Arquivos BIM Seguros em Nuvem
Autor: Gustavo Madruga Jorge

Autor: Victor Albédio Costa Lopes

Orientador: Georges Daniel Amvame Nze

Coorientador: Calvin Mariano Régo Crispim

Programa de Graduaciao em Engenharia de Redes de Comunicacao
Brasilia, 26 de maio de 2021

Hoje em dia, os grandes centros urbanos estdo cada vez mais se desenvolvendo. A en-
genharia e arquitetura devem evoluir a0 mesmo passo ou até de forma mais dinAmica para
conseguir construir € manter edificagdes, prédios, centros comerciais e residenciais que abri-
guem e suportem tamanho contingente populacional. E toda constru¢do que se preze deve ter
um seguro e confidvel sistema de prevencao de incéndio. Este projeto propde uma plataforma
segura de busca, abertura, manuseio e visualizacdo de arquivos BIM no software FreeCAD.
O projeto visa facilitar o trabalho de quem estd numa central de alarmes de incéndio, corpo
de bombeiros ou qualquer outro 6rgao responsavel que utilize a arquitetura de visualizagdes
de arquivos BIM. Trata-se de uma efetiva colaboracdo para os sistemas inteligentes de de-
teccdo de incéndio, simplificando comandos, automatizando processos e agregando diversas
funcionalidades, que otimizam de forma significativa tempo e esfor¢os. O projeto agrega
muito dinamismo e praticidade para que nos momentos mais tensos e delicados de combate
a incéndio, todo o sistema funcione de forma mais 4gil. E utilizada a linguagem de pro-
gramacdo Python para automatizar diversos processos que para o usuario comum pode ser
complicado de compreender e executar. Haverd um manual de instru¢des da plataforma, bem
como todos os passos e comandos necessarios para a instalacdo e utilizacdo da forma mais

correta e simplificada possivel.

Palavras-chave: BIM, CBCAD, FreeCAD, Criptografia.



ABSTRACT

Title: Software Proposal for secure Cloud BIM Files
Author: Gustavo Madruga Jorge

Author: Victor Albédio Costa Lopes

Supervisor: Georges Daniel Amvame Nze
Co-Supervisor: Calvin Mariano Régo Crispim
Graduate Program in Network Engineering
Brasilia, May 26th, 2021

Nowadays, large urban centers are increasingly developing. Engineering and architecture
must progress at the same pace or even more dynamically to be able to construct and main-
tain buildings, commercial and residential centers that sustain such a contingent population
size. And every self-respecting construction must have a safe and reliable fire prevention
system. This project proposes a secure platform for searching, opening, handling and view-
ing BIM files in FreeCAD software. The project aims to facilitate the work of those who
are in a fire alarm center, fire department or any other responsible institution that uses the
architecture of visualization of BIM files. It is an effective collaboration for intelligent fire
detection systems, simplifying commands, automating processes and adding several func-
tionalities, which significantly optimize time and efforts. The project adds a lot of dynamism
and practicality so that in the most tense and delicate moments of fire fighting, the whole
system works in a more agile way. The Python programming language is used to automate
various processes that for the average user can be complicated to understand and execute.
There will be an instruction manual for the platform, as well as all the steps and commands

necessary for installation and use in the most correct and simplified way possible.

Keywords: BIM, CBCAD, FreeCAD, Criptography.
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INTRODUCAO

1.1 MOTIVACAO

Nao ha necessidade de justificar a importancia de aprimorar os cuidados e prevengao
contra incéndios em prédios. O controle sobre o fogo € um desafio que sempre existiu. E
quando se perde esse controle, graves acidentes acontecem. Ha diversos exemplos no Brasil
e no mundo de tragicos acidentes a partir de incéndios, e a medida que esses acidentes

acontecem, as normas e cuidados com esse tema se aprimoram.

A partir disso, surge a motivacao para a elaboracao desse projeto. A inten¢do é contribuir
de maneira efetiva com o Corpo de Bombeiros e/ou qualquer 6rgio do Estado na protecdo de
pessoas e patrimonios. A elaboracdo de um eficaz projeto € o principal caminho para evitar
e combater incéndios. Portanto, a elaboracdo de bons projetos arquitetonicos ajudam a criar
rotas de fugas do prédio por saidas de emergéncia e evitam ou diminuem o crescimento e

alastramento de fogo dentro da edificacdo e para as edificagdes vizinhas.

Esse projeto serve de apoio para a dissertacao de mestrado “Proposta de Arquitetura Se-
gura de Centrais de Incéndio em Nuvem” de Crispim, Calvin, publicada pelo Departamento
de Engenharia Elétrica da Universidade de Brasilia em dezembro de 2020. Em sua disserta-
c¢do, Calvin menciona como principais contribui¢des futuras para sua arquitetura as seguintes

acgoes:

* A implantacgdo e teste do sistema em centros de operagdes.

* Complemento do FreeCAD para tornéd-lo mais eficiente na execucao de arquivos IFC.

* Implantacao de uma aplicacdo em nuvem para visualizacao dos projetos BIM.

* Andlise do aproveitamento das informacdes para pericia.

* Testes de vulnerabilidades da arquitetura desenvolvida.

O projeto busca contribuir com cada uma dessas especificacdes sugeridas, obviamente dando

énfase em alguns aspectos especificos, como tornar o FreeCAD mais eficiente e rapido.

1.2 OBJETIVOS GERAIS

Auxiliar e facilitar de forma prética o usudrio comum a administrar e visualizar os ar-

quivos BIM no software FreeCAD, além de oferecer mecanismos seguros de manutencao de



dados e arquivos.

1.3 OBJETIVOS ESPECIFICOS

* Automatizar a abertura de arquivos IFC no FreeCAD.

e Tornar a visualizagcdo de arquivos no FreeCAD mais clara e limpa.
* Facilitar a inser¢do de dados de usudrio e senha no FreeCAD.

* Destacar sensores que eventualmente estejam ativos.

* Criptografar dados de usudrios, arquivos e pastas.

1.4 JUSTIFICATIVA

O projeto em andlise estd focado no sistema de detecc¢io e alarme de incéndio. Para tal,
desenvolveu-se todo um sistema de aproveitamento das informagdes geradas pelas Centrais
Enderecéveis de Incéndios em prol das acdes operacionais dos bombeiros. As centrais de
incéndio sdo tratadas pelas normas ABNT NBR ISO 7240-1, que tem a ver com os equi-
pamentos e ABNT NBR 17240, que trata da prestacdo de servicos em caso de incéndio.
Essas normas indicam a possibilidade da Central de Incéndio determinar o sensor, o tipo €
localizac@o dos mesmos. Desse modo, a proposta busca explorar tais informacdes através de
um sistema seguro de obtencdo, empacotamento e envio das mesmas para emprego em um
sistema especifico e de uso exclusivo de 6rgaos responsdveis. Apesar de ser explicitamente
referenciado o Corpo de Bombeiros Militar do Distrito Federal - CBMDF como exemplo
de estrutura corporativa, o objeto deste estudo pode ser aplicado a qualquer organizacio que

porventura implemente a estrutura preconizada.

Para o desenvolvimento de todo esse projeto, uma condi¢ao € fundamental: a seguranca
das informagdes. Com o avango constante da tecnologia [oT (Internet Of Things) e a evolu-
cdo computacional, a interacdo entre os mais diversos dispositivos s6 aumenta, € com isso,

os desafios de se manter a integridade das informacdes trocadas aumentam no mesmo passo.

Esse progresso computacional também permite o desenvolvimento de técnicas de mode-
lagem, armazenamento e troca de informag¢des de forma segura. Portanto, o que é produzido
na central de incéndio pode ser analisado, encapsulado de forma segura, transmitido e man-

tido em banco de dados de forma a manter a propriedade e integridade de toda a informacao.



1.5 ORGANIZACAO

Este trabalho esta dividido em 6 capitulos. Esse primeiro € a introdug¢do e no segundo esté
a fundamentacgdo tedrica do projeto. No terceiro capitulo, descrevemos a implementagao e
todos os passos para a utilizacdo do software. No quarto capitulo, apresentamos os resultados
obtidos nas aplica¢des. Por fim, no quinto capitulo fazemos uma breve conclusido do que
conseguimos alcancar e no sexto citamos todas as referéncias bibliograficas nas quais nos

baseamos.



FUNDAMENTACAO TEORICA

2.1 BIM

BIM ¢ a abreviagdo para Building Information Modeling, que é uma das metodologias
mais promissoras dos tltimos tempos na industria da arquitetura, engenharia e construcao.
Utilizando essa tecnologia, € possivel criar digitalmente um modelo virtual parametrizado
preciso de um projeto de construg¢do, aproveitando praticamente todos os elementos e in-
formacgdes do projeto. Dessa forma, se torna uma importante ferramenta para arquitetos,
engenheiros e construtores, visualizando o que deve ser construido em um ambiente simu-
lado para identificar qualquer projeto, construcao ou problemas operacionais em potencial.
O BIM representa um novo paradigma dentro da industria de arquitetura, engenharia e cons-
trucdo, que incentiva a integracao das funcdes de todas as partes interessadas em um projeto,
economizando tempo e evitando erros de comunicagdo que se traduzem em desperdicio e

atraso nas obras.[2]

O BIM pode ser visto como um processo virtual que abrange todos os aspectos, discipli-
nas e sistemas de uma instalacdo em um tnico modelo virtual. Em softwares que aplicam
esse conceito, varios profissionais podem usar 0 mesmo arquivo para trabalhar no mesmo
projeto ao mesmo tempo, adicionar dados que correspondam a sua especialidade e visualizar
atualizacdes no modelo em tempo real. Conforme o modelo estd sendo criado, os membros
da equipe estdo constantemente refinando e ajustando suas por¢des de acordo com as espe-
cificagdes do projeto e alteracdes de design para garantir que o modelo seja 0 mais preciso

possivel antes que o projeto seja fisicamente desenvolvido.[2]

O projeto ideal realizado em BIM deve reunir todas as partes relevantes do planejamento
arquitetonico, fornecer informagdes detalhadas sobre cada detalhe da construcdo e estar dis-
ponivel para todos os envolvidos, desde engenheiros e arquitetos, até planejadores e pessoas

responsaveis pela compra de materiais.[4]
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Figura 2.1 — Ciclo BIM

Fonte: Gmartiniengenharia

2.1.1 Funcionalidades BIM

A tecnologia BIM oferece o potencial para atingir objetivos sempre buscados pela indus-
tria de arquitetura, engenharia e constru¢do, como diminuicao de custo do projeto, aumento
da produtividade e qualidade e redugdo do tempo de entrega do projeto. O projeto BIM con-
tém geometria precisa e dados relevantes necessdrios para apoiar as atividades de projeto,
aquisicao, fabricacdo e construcao necessdrias para realizar a constru¢do. Apds a conclusao,
este modelo pode ser usado para fins de operacdo e manuten¢do. Um modelo em BIM indica
a geometria, relacdes espaciais, informagdes geograficas, quantidades e propriedades de ele-
mentos de construgdo, propriedades térmicas e acusticas, estimativas de custo, estoques de
materiais e cronograma do projeto. O modelo pode ser usado para demonstrar todo o ciclo
de vida da constru¢do. Como resultado, quantidades e propriedades compartilhadas de mate-
riais podem ser facilmente extraidas. Os escopos de trabalho podem ser facilmente isolados
e definidos. Sistemas, montagens e sequéncias podem ser mostrados em uma escala relativa
dentro de toda a instalagc@o ou grupo de instalagdes. Documentos de construcao como dese-
nhos, detalhes de aquisi¢@o, processos de envio e outras especificacdes podem ser facilmente
inter-relacionados.[2]



Figura 2.2 — Capacidade BIM

Fonte: Pinterest/ProcessoBIM

E importante observar que BIM néo é apenas software; é um processo e software. BIM
significa ndo apenas usar modelos inteligentes tridimensionais, mas também fazer mudangas
significativas no fluxo de trabalho e nos processos de entrega do projeto. Tem potencial para
promover uma maior eficiéncia e harmonia entre profissionais que, no passado, se viam como
adversdrios. O BIM contribui fortemente para o conceito de entrega de projeto integrado, que
¢ uma nova abordagem de entrega de projeto para integrar pessoas, sistemas e estruturas. E
parte importante do processo colaborativo para reduzir o desperdicio e otimizar a eficiéncia

em todas as fases do ciclo de vida do projeto.[2]

2.1.2 Aplicacoes BIM

Os softwares mais populares nos meios de engenharia e arquitetura, as ferramentas CAD,
como o AutoCAD, SketchUp, Solidworks, etc. ficaram marcadas como ferramentas muito im-
portantes na transi¢ao da prancheta para o computador, fornecendo plataformas de desenho
2D para arquitetos e engenheiros. Essas ferramentas ndo estagnaram no tempo e estio se

adaptando ao modelo BIM. A aplicacdo desses softwares do segmento mudou, os principais
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jé devem atuar em BIM, como Autodesk, Revit, Freecad e ArchiCad, por exemplo. J4 os pro-
gramas que sO atuam no modelo CAD n@o vdo sumir, mas terdo um papel secundério para
agregar todas as funcionalidades do BIM, ja que essa tem o propdsito de agregar as diversas
partes do projeto.

Figura 2.3 — Visualizacdo detalhada de um arquivo BIM

Fonte: Site Renzeti

Se considerarmos que a tecnologia de realidade aumentada estd avancando rapidamente
e a associarmos ao BIM, em breve, com o uso de smartphones, tablets e ferramentas como
o Google Glass, poderemos visualizar o projeto no local em que ele serd construido antes

mesmo de termind-lo e interagir com ele, entre outras facilidades.[4]

O 3D foi a evolugdo natural do desenho de projeto, e a BIM potencializa esse avango.
Um objeto modelado em 3D muitas vezes era apenas uma representacdo do modelo real, uma
simulacao, sendo apenas uma ferramenta de visualizacdo. Com a aplica¢do da tecnologia
BIM, esse modelo 3D passa a ter diversos objetos paramétricos com a adi¢cao das informacgdes
que o BIM consegue proporcionar. Ou seja, cada objeto modelado passa a aceitar parametros
e informagdes que agregam ao trabalho de outros profissionais que ndo sejam apenas 0s
projetistas.[4]

Costuma-se dizer no segmento de construcao civil que quanto mais proximo da realidade
o planejamento da obra estiver, maiores sdo as chances de sucesso do empreendimento no

futuro. As tecnologias que utilizam BIM estdo sintonizadas com essa realidade e criaram



recursos para que a visualizacdo prévia das edificagcdes fique ainda mais apurada,detalhada e

visivel, permitindo planejamentos ainda mais precisos.[4]

2.1.3 Beneficios BIM

O BIM pode ser utilizado de diversas maneiras em varios contextos, algumas de suas
inimeras vantagens sdo: [2] *Visualizacdo: renderiza¢des 3D podem ser facilmente geradas

internamente com pouco esforco adicional.

«Desenhos de fabricacdo / fibrica: E ficil gerar desenhos de fabrica para vérios sistemas
de construgdo. Por exemplo, os desenhos da oficina de dutos de chapa metdlica podem ser

produzidos rapidamente assim que o modelo estiver completo.

*Revisdo do codigo: Corpo de bombeiros e outros oficiais podem usar esses modelos
para a revisao de projetos de constru¢do e apds construidos, usar para monitoramento e

manutengao.

*Estimativa de custos: o software BIM possui recursos integrados de estimativa de custos.
As quantidades de materiais sdo extraidas e atualizadas automaticamente quando quaisquer

alteracoes sao feitas no modelo.

*Sequenciamento de constru¢cdo: um modelo de informagdes de construcdo pode ser
usado com eficdcia para coordenar pedidos de materiais, fabricacdo e cronogramas de en-

trega de todos os componentes de construcao.

*Deteccao de conflito, interferéncia e colisdo: Como os modelos de informagdes de cons-
trucdo sdo criados para escalar no espago 3D, todos os principais sistemas podem ser verifi-
cados de forma instantanea e automatica quanto a interferéncias. Por exemplo, esse processo

pode verificar se a tubulag@o ndo faz interse¢do com vigas, dutos ou paredes de aco.

*Andlise forense: um modelo de informagdes de construcdo pode ser facilmente adaptado
para ilustrar graficamente possiveis falhas, vazamentos, planos de evacuagdo e assim por

diante.

*Gerenciamento de instalagcdes: os departamentos de gerenciamento de instalagdes po-
dem usé-lo para reformas, planejamento de espaco e operagdes de manutenciao. O principal
beneficio de um modelo de informagdes de construgdo € sua representacao geométrica pre-

cisa das partes de uma constru¢do em um ambiente de dados integrado.

*Processos mais rapidos e eficazes: as informagdes sdo mais facilmente compartilhadas

e podem ser agregadas com valor e reutilizadas.

*Melhor design: as propostas de constru¢ao podem ser rigorosamente analisadas, as si-
mulagdes realizadas rapidamente e o desempenho aferido, permitindo solu¢des aprimoradas

e inovadoras.



*Custos controlados de toda a vida e dados ambientais: o desempenho ambiental é mais

previsivel e os custos do ciclo de vida sdo mais bem compreendidos.

*Melhor qualidade de produgdo: a producdo de documentacdo € flexivel e explora a

automacao.

*Montagem automatizada: os dados digitais do produto podem ser explorados em pro-

cessos posteriores e usados para fabricacdo e montagem de sistemas estruturais.

*Melhor atendimento ao cliente: as propostas sdo mais bem compreendidas por meio de

uma visualizacdo precisa.

*Dados do ciclo de vida: Requisitos, projeto, constru¢do e informagdes operacionais

podem ser usados no gerenciamento de instalagdes.

2.1.4 Riscos e Desafios

Os desafios e riscos enfrentados pela tecnologia BIM podem ser divididos em duas gran-

des categorias: legais (ou contratuais) e técnicos.

Assim como na grande maioria das novas tecnologias que se desenvolvem no mundo
atual, provavelmente o principal desafio da tecnologia BIM € a seguranca e privacidade dos
dados. Existe a necessidade de proteger e preservar alguns dados contidos em um projeto por
meio de leis de direitos autorais e outros canais legais. Por exemplo, se o proprietdrio esta
pagando pelo projeto, ele pode se sentir no direito de possuir todas as informagdes, mas se
os membros da equipe estiverem necessitando e fornecendo informagdes proprietdrias para

uso no projeto, suas informagdes proprietarias também precisam ser protegidas.

O principal desafio nesse caso € definir o que pode ou nio ser visto e por quem pode ser
visto e editado. Portanto, essa ndo € uma questao de simples resolu¢do e ndo hd uma resposta
ou uma unica solugdo para esse problema. Essa € uma questao singular de cada projeto, de-
pendendo das necessidades dos participantes, e deve ser encarada de forma individualizada.
O objetivo € evitar inibi¢cdes ou desincentivos que desencorajam ou desmotivem os partici-
pantes de atingirem o potencial maximo de suas capacidades. Para buscar ao mdximo um
consenso sobre questdes de direitos autorais e privacidade de dados, a melhor solugdo € es-
tabelecer e definir com clareza nos documentos contratuais os direitos e responsabilidades

de propriedade de cada participante do projeto.[10]

Outro ponto desafiador nesse sentido de seguranca de dados € saber e decidir qual € a
pessoa ou o tipo de profissional mais adequado para controlar a entrada de dados no modelo
e serd responsavel por quaisquer erros, invasdes e imprecisoes. Assumir a responsabilidade
de atualizar os dados do modelo de informagdes de construgdo e garantir sua precisao envolve
um grande risco. Pedidos de indenizacdes complicadas por usudrios BIM e a oferta de

garantias limitadas e isencOes de responsabilidade por designers sdo pontos de negociacao
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essenciais que precisam ser resolvidos antes que a tecnologia BIM seja implementada ao

projeto. [10]

A tecnologia BIM requer mais tempo para inserir e revisar os dados, o que é um novo
custo no processo de design e administragdo do projeto. Embora esses novos custos possam
ser drasticamente compensados por ganhos de eficiéncia e cronograma, eles ainda sdo um
custo adicional que alguém da equipe do projeto tera de arcar. Assim, antes que a tecnologia
BIM possa ser totalmente utilizada, ndo apenas os riscos de seu uso devem ser identificados

e alocados, mas também o custo de sua implementacao.[11]

Um exemplo de um possivel divergéncia dentro de um projeto BIM pode ocorrer quando
algum profissional que ndo seja o proprietdrio e o arquiteto/engenheiro contribui com dados
integrados ao projeto. Podem surgir problemas de licenciamento. Por exemplo, os forne-
cedores de equipamentos e materiais oferecem designs associados aos seus produtos para a
conveniéncia do designer principal na esperanca de induzir o designer a especificar o equi-
pamento do fornecedor. Embora essa prética possa ser boa para os negdcios, podem surgir
problemas de licenciamento se os designs ndo forem produzidos por um designer licenciado

no local do projeto.[11]

E evidente que tamanha integragdo contida no conceito de BIM pode acarretar diversos
problemas e se tornar uma bola de neve, acumulando e propagando eventuais erros. Muitas
vezes as responsabilidades e compromissos se alteram ou sao confundidos. Uma demonstra-
cdo disso pode ser um cendrio no qual o proprietdrio dos arquivos de construcao se ajusta a
um erro de projeto percebido. O arquiteto, os engenheiros e outros colaboradores do processo
BIM olham uns para os outros em um esforco para tentar determinar quem é o responsavel
pelo assunto levantado. Se houver desacordo, o profissional lider ndo apenas serd respon-
sével por uma questdo de lei para com o reclamante, mas pode ter dificuldade em provar a

falha de outros, como os engenheiros.[11]

A medida que as dimensdes de custo e cronograma sio incorporadas ao modelo de in-
formacdes de construcio, a responsabilidade pela interface tecnolégica adequada entre os
varios programas torna-se um problema. Muitas equipes sofisticadas de contratacdo exigem
que os subcontratados apresentem cronogramas detalhados do método do caminho critico e
andlises de custos discriminadas por itens de linha de trabalho antes do inicio do projeto. O
empreiteiro geral entdo compila os dados, criando um cronograma mestre e detalhamento
de custos para todo o projeto. Quando os subcontratados e o contratante principal usam o
mesmo software, a integracdo pode ser fluida. Nos casos em que os dados estao incompletos
ou sdo enviados em uma variedade de softwares de programacdo e custo, um membro da
equipe - geralmente um empreiteiro geral ou gerente de construcdo - deve reinserir e atu-
alizar um cronograma mestre e programa de custos. Esse programa pode ser um moédulo
BIM ou outro programa integrado ao BIM. Atualmente, a maioria dessas ferramentas de ge-

renciamento de projetos foi desenvolvida isoladamente. A responsabilidade pela precisdo e
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coordenacgdo dos dados de custo e programacdo deve ser tratada contratualmente.[10]

Uma das maneiras mais eficazes de lidar com esses riscos € ter contratos de entrega de
projeto colaborativos e integrados, nos quais os riscos do uso do BIM siao compartilhados
entre os participantes do projeto junto com as recompensas. Recentemente, o American Ins-
titute of Architects lancou uma exposicao sobre BIM para ajudar os participantes do projeto
a definir seu plano de desenvolvimento de BIM para entrega de projeto integrado. Esta ex-
posicdo pode ajudar os participantes do projeto na definicao de arranjos de gerenciamento de
modelo, bem como autoria, propriedade e requisitos de nivel de desenvolvimento, em vérias

fases do projeto.[2]

2.2 IFC

Muitas funcionalidades no mundo real e virtual t€ém se tornado cada vez mais padroni-
zadas. Alguns esforcos de padronizacdo foram muito bem-sucedidos. Na maior parte do
mundo, pessoas podem enviar e-mails em qualquer lugar e para qualquer lugar. A maioria
dos telefones do mundo agora interopera globalmente. Os usudrios da Internet em qualquer
lugar do mundo podem recuperar paginas da web de qualquer lugar do mundo. Na prética
médica existem padrdes de conteido conforme os 6rgaos oficiais especificam “Protocolos”
que prescrevem detalhadamente os procedimentos de como tratar diferentes situagdes médi-
cas. Os padrdes tendem a ser de dois tipos: padrdes de interface e padrdes de conteido. Um
exemplo do primeiro € um padrdo de conexdo de dispositivo de computador, como RS232
ou o protocolo TCP / IP. Os protocolos de interface sdo comuns para dispositivos fisicos (por
exemplo, largura da linha de trem), sistemas elétricos (por exemplo, RS232) e software (por
exemplo, TCP / IP). Alguns padrdes de interface emergem do dominio de mercado de uma
empresa de produto (por exemplo, formato DXF para arquivos CAD), e alguns sdo desenvol-
vidos por organismos de normaliza¢do internacionais, como a ISO. O Cédigo de Construcao
Uniforme € um sucesso exemplo de um padrdo de contetido. Em comparacio com os padrdes
de interface, os padrdes de conteido sdo muito maiores e mais complicados. Eles se refe-
rem explicitamente a um vocabulario padrdo de entidades conceituais e processos definidos.

Nesse contexto de padronizacdo, surge o "Industry Foundation Class".[3]
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Figura 2.4 — Arquivo IFC

Fonte: Site Bimcorner

Embora um padrio de interface seja muito mais fécil de criar e gerenciar, os IFCs ne-
cessariamente tém o sabor de um padrio de conteido. Modelos de design muitas vezes sao
criados inicialmente em software CAD como modelos graficos de um desenho esquematico
ou fisico. Designers adicionam anexos semanticos para descrever, relacionar e elaborar en-
tidades graficas. Antigamente, os aplicativos de software AEC ndo interoperavam entre si.
Um engenheiro teria de revisar manualmente e conferir cada dado da saida de um aplicativo
e adaptar e formular a entrada para um aplicativo relacionado. Essa implementacao e tradu-
¢do de dados manuais tomam muito tempo e esforco e a motivacao por tras dos IFCs surge a

partir dessa questdo.[3]

2.2.1 Evolucao do IFC

O "Industry Foundation Class"é um formato aberto e neutro de dados para o open BIM.
IFC foi criado pela Industry Alliance for Interoperability(IAI), um consércio de industrias
de construgdo e gerenciamento de instalacdes criado pela Autodesk em 1995, que mais tarde
viria a se chamar BuildingSMART. A missao da BuildingSMART é contribuir para um ambi-
ente sustentavel construido por meio de informacgdes mais inteligentes de compartilhamento
e comunicacdo. Isso facilita a coordenacdo de informagdes entre aplicativos incompativeis,
que € um pré-requisito para melhorar os fluxos de trabalho de constru¢do usando BIM. O

processo elimina o alto custo e residuos criados por interoperabilidade inadequada.[36]

Em sua esséncia, BuildingSMART permite que toda a inddstria de ativos construidos
melhore o compartilhamento de informacdes ao longo do ciclo de vida do projeto ou ativo.

A BuildingSMART contribiu para o desenvolvimento da maioria das normas internacionais
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relacionadas ao BIM, sendo algumas delas: [13]

* ISO 16739:2008: esta norma diz respeito a normalizacdo do IFC.

* ISO 12006-3: 2007: esta norma se refere a uma estrutura de informagdes orientada a
objetos para apoiar a interoperabilidade na industria da construcao.

¢ ISO 29481-1: 2016 (substitui a ISO 29481-1:2010) e ISO 29481-2: 2012: essas normas
especificam um método para coletar e especificar processos e fluxos de informagdes ao longo

do ciclo de vida da instalagdo.

A primeira sinalizac¢do de surgimento do IFC ocorre em 1997, com o IFC 1.0. Apés isso,

o formato passa por um constante desenvolvimento.

1997 1998 1999 2000 2003 2006 2007 2013
IFC 1.0 IFC1.5 IFC2.0 IFC 2x IFC 2x2 IFC 2x3 IFC 2x3 TC1 IFC4

1997 1998 1999 2000 2001 2002

1996

2002 2005 2007 2008 2010 2011 2012 2013
PAS16739 NWI PAS16739 PAS16739 16739 NWI 16739 NWI 16739 CD 16739DIS 16739

Figura 2.5 — Evolugdo do formato IFC

Fonte: Site Neo Ipsum

Desde a IFC 1.0, o formato IFC usa a linguagem EXPRESS para especificacao de dados,
padronizada desde 1994 (ISO 10303-11: 1994) e revisada em 2004 (ISO 10303-11: 2004).
E uma linguagem usada para dados do produto e pode ser apresentada em dois formatos,
texto (ASCII) ou gréifico (EXPRESS-G), sendo este tltimo muito mais intuitivo e compreen-
sivel.[13]

2.2.2 Formato IFC

O formato IFC foi criado combinando uma série de esquemas de dados na linguagem de

modelagem de dados EXPRESS em um unico esquema interpretavel por computador.
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Figura 2.6 — Diagrama de dados da linguagem EXPRESS-G.

Fonte: Site Neo Ipsum

Na figura 2.7, podemos observar o esquema de dados especificos do IFC, separados nas

seguintes camadas: [13]

e Camada de recursos: a camada inferior, incluindo todas as definicdes presentes no

esquema de dados, e serd usada pelas classes na camada superior.

* Camada central (principal): uma camada que inclui um esquema de kernel e uma ex-
tensdo central. Embora o kernel forneca conceitos gerais sobre objetos (IfcObject), relaci-
onamentos (IfcRelationship) e defini¢des (IfcPropertyDefinition), a extensdo central contém

especificagcdes sobre as classes do kernel (IfcProcess, IfcControl e IfcProduct).

* Camada de interoperabilidade: uma camada que inclui médulos que permitem a inte-

roperabilidade e a troca de informagdes entre diferentes dominios da IFC.

* Camada de dominio: o nivel superior contém mdédulos para vérios dominios de constru-
cdo (por exemplo, arquitetura, engenharia estrutural, simulacdo de energia), com defini¢des

especificas para cada produto, processo ou recurso.

As propriedades mais importantes do formato IFC incluem IfcPropertySet e IfcObject.
Esta classe permite definir as propriedades de um objeto e distingui-las com o prefixo “Pset”,

enquanto IfcObject define o tipo de objeto fisico (por exemplo, parede, janela, piso etc.). [13]

Ao modelar um objeto com base no formato IFC, € possivel definir o tipo de objeto a ser
modelado e seus atributos. Por exemplo, se um objeto é classificado como IfcBeam, significa
que o objeto é um feixe de luz. [13]
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Figura 2.7 — Esquema de dados especificos do IFC, seprados por camadas

Fonte: Site Neo Ipsum

2.2.3 Beneficios do IFC
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IFC € uma descri¢ao digital padronizada da industria de ativos construidos, que promove

recursos utilizdveis em uma ampla gama de dispositivos de hardware, plataformas de soft-

ware e interfaces para muitos casos de uso diferentes. Permite troca de informagdes entre

as diversas aplicacdes BIM, inclusive de fabricantes diferentes de software. O arquivo IFC

compila as informagdes e propriedades geométricas e ndo-geométricas de objetos de constru-

¢do "inteligentes"e captura seus relacionamentos na constru¢do de modelos de informacao.

O OpenBIM ¢ a capacidade de trabalhar em equipe com solucdes de software de fabricantes
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diferentes. Isso € necessdrio pois uma solugdo tnica de software dificilmente atenderd a todo

o projeto que qualquer software “IFC compativel” pode visualizar.

Ao quebrar os silos de informacdes, os usudrios finais podem colaborar e cooperar me-
lhor, independentemente do aplicativo de software que estejam usando. Muito do foco dos
IFCs tem sido a representacdo das instalagdes que estdo sendo projetadas e construidas, mas
o escopo dos IFCs também inclui informacdes de gerenciamento de projetos, como custos,

cronogramas, tarefas de trabalho, recursos, etc.

O esquema IFC é um modelo de dados padronizado que codifica, de forma ldégica a
identidade e semantica (nome, identificador tnico legivel por maquina, tipo de objeto ou
func¢do), as caracteristicas ou atributos (como material, cor e propriedades térmicas), e rela-
cionamentos (incluindo locais, conexdes e propriedade), de objetos (como colunas ou lajes),
conceitos abstratos (desempenho, custo), processos (instalagdo, operagdes), € pessoas (pro-
prietdrios, designers, empreiteiros, fornecedores, etc.). A especificacdo do esquema pode
descrever como um recurso ou instalacao € usado, como € construido e como é operado. A
IFC pode definir componentes fisicos de edificios, produtos manufaturados, sistemas meca-
nicos / elétricos, bem como modelos de analise estrutural mais abstratos, modelos de analise

de energia, detalhamento de custos, cronogramas de trabalho e muito mais.[37]

Figura 2.8 — Comparacdo entre um sistema que ndao utiliza BIM e IFC e um sistema que
utiliza.

Fonte: Site Biblus.accasoftware

2.3 FREECAD

O software de codigo aberto para equipamentos cientificos precisa fornecer arquivos de
origem e documentacao suficiente para permitir o estudo, replicacdo e modificagdo do pro-

jeto, e é uma filosofia de criacao de aplicativos voltada para a colaboragdo entre desenvolve-
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dores. E aquele cujo design é disponibilizado publicamente para que qualquer pessoa possa

estudar, modificar, distribuir, fabricar e vender o design ou software com base nesse design.

Além disso, a modelagem paramétrica € incentivada a fim de facilitar a personalizagdo
para outros experimentos. O projeto paramétrico usando uma linguagem de programacdo
de modelagem de sdlidos permite a personalizacdo e fornece um arquivo de origem para o
projeto. O software de c6digo aberto ndo s6 permite um equipamento de laboratério mais
acessivel, mas também contribui para o desenvolvimento do Open Science ao facilitar a
replicacdo, compartilhamento, comparacdo e até eventuais corre¢des dos experimentos ci-
entificos. Além disso, favorece o aprimoramento de experimentos ao permitir que outros

editem e desenvolvam dispositivos para diferentes fins.

Alguns beneficios de usar uma ferramenta CAD baseada em script, como o FreeCAD,
sdao permitir a personalizacdo do modelo por meio de um projeto paramétrico e fornecer um
codigo-fonte para o projeto mecanico, tornando-o mais semelhante ao software. Além disso,
permite que projetos utilizem ferramentas de gerenciamento de software como versdao de

controle, documentacao de software e ferramentas colaborativas.

Pode-se ter a ideia de que ndo ha vantagem ou qualquer incentivo ao se criar um software
cddigo aberto, ja que parece nao haver muito incentivo, pois teoricamente nao ha retorno
financeiro com as contribui¢cdes. Baseado nisso, surge o questionamento acerca do motivo
que levaria milhares de programadores de primeira linha a contribuir liviemente para o for-
necimento de um bem publico. Pode sim haver interesse e incentivos privados para pessoas e
empresas inovarem e colaborarem. Por exemplo, os empresarios usam seus proprios fundos
para desenvolver conhecimento e produtos que geram fluxos de receita (e funcionérios sdao
pagos por seus servicos criativos a empresa). A sociedade também incentiva a inovacao,
implementando mecanismos para proteger a propriedade intelectual associada aos produ-
tos, para que fluxos de receita futuros podem ser garantidos para o inovador. Além desse
possivel interesse privado, existe também o fato dos desenvolvedores poderem ser agraci-
ados com beneficios pessoais com isso, como aprender a desenvolver software complexo,
aperfeigcoar a experi€éncia com uma linguagem de computador, melhorar sua reputacdo, ou
por pura diversdo e prazer. Muitos desses beneficios dependem da associagdo a uma comu-
nidade de desenvolvedores que funcione bem. Normalmente, em comunidades de cédigo
aberto, membros ddo feedback direto, especifico e imediato no codigo de software que ou-
tros escrevem e enviam. Esses processos de andlise, discussdo e revisao pelas partes é nao s
valioso para o individuo que submete o c6digo, mas também para garantir a qualidade geral
do software. [16]
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2.3.1 Beneficios do FreeCAD

Dentre os diversos softwares existentes na tecnologia BIM, o escolhido para o projeto foi
o FreeCAD. Outros softwares analisados se limitavam apenas para o uso nas funcionalida-
des existentes. O FreeCAD, além de ser gratuito, permite ao programador desenvolver novas
funcionalidades ou aprimorar alguma j4 existente e potencializar a capacidade grifica de
modelos BIM. A comunidade envolvida nessa drea é muito colaborativa e os membros cos-
tumam compartilhar experiéncias, dividas, solu¢des, opinides e diversas informa¢des muito
uteis para os desenvolvedores em foruns abertos. O FreeCAD estd em desenvolvimento
desde 2002, foi criado para projetos voltados para a engenharia mecanica, mas com o enga-
jamento de toda essa comunidade de desenvolvedores, o software se aplica a diversas dreas
da engenharia. Com base em experiéncias e estudos de softwares, percebemos que o Free-
CAD apresenta diversos beneficios quando comparamos com outros, como a sua capacidade
de exportar para formatos CAD paramétricos padriao, com isso as informac¢des dimensionais
paramétricas do modelo ndo sdo perdidas, o uso de uma linguagem de programagdo difun-
dida com uma extensa biblioteca padrao, como o python e a capacidade de usar e integrar os

modelos gerados e os scripts na interface grafica.[30]

Eile Edit Wiew Iools Maoro PartDesign Windows Help Accessories

BEL o [ ot 2N B - QEZr 109-Q P 009 O S
emER 7

tELD - /OSEAD BSTASTI-oNTASS- NuEE OOBS &

Labels & Attributes Description
Application
= & unnamed
- & Body 2
&
-]

Froperty  value C
Map Made FlatFace 3
Map Rev... false
v atachm... [(0.000.00 1.00); 0.0000 deg: (12.0000 mm ...
i S

Lsbel  Cylinder
Radius  5.0000mm
Angle  360.0000 deg
view | Data
Selection view B8

Unnamed#Body Cylinder.Faced (Cylinder)
UnriamedBody Cylinder. Faces (Cylinder) 4

Picked object list
Repart view

updat
1 (ot

Walid, internal name: Cylinder DCAD - 5511 mmx 26.85 mr;\
Figura 2.9 — Visualizacido de um arquivo no FreeCad

Fonte: Site FreeCadweb
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2.4 BANCO DE DADOS

Um banco de dados pode ser definido como um conjunto de informacgdes organizadas e
geralmente armazenadas eletronicamente em um sistema de computador, e controlado por
um sistema de gerenciamento de banco de dados (DBMS). Um DBMS funciona como uma
interface entre o banco de dados e seus usudrios finais ou programas, dando liberdade ao
usudrio final, melhorando a visualizacdo dos dados, permitindo que os usudrios recuperem,
atualizem e gerenciem como as informagdes sdo estruturadas, otimizadas e consultadas. Um
DBMS também facilita o acesso, dominio e o acompanhamento de bancos de dados, per-
mitindo diversas operacdes administrativas, como monitoramento de desempenho, ajuste e
backup e recuperacdo. Os dados sdo coletados e guardados de forma a facilitar ao maximo
gerenciamento, modificacdo, atualizacdo e organizacdo, bem como o controle e seguranca
das informagdes, trazendo assim agilidade e eficiéncia ao sistema. A maioria dos bancos de

dados usa a linguagem de consulta estruturada (SQL) para escrever e consultar dados.[26]

2.5 MYSOL

O sistema gerenciador de banco de dados escolhido para o projeto foi o MySQL. O
MySQL ¢é um sistema relacional de cédigo aberto que hoje pertence a Oracle, e é um dos
sistemas mais utilizados em todo o mundo, devido a facilidade no manuseio, estabilidade,
6timo desempenho, portabilidade, compatibilidade, etc. Para utilizar o Python com MySQL,
utilizamos a biblioteca PyMySQL. A biblioteca PyMySQL é uma interface cliente MySQL
escrita em Python puro, baseada na PEP 249 (Python Enhancement Proposals), que per-
mite realizar conexdo e interacdo com bancos de dados MySQL e MariaDB, e implementa o
Python Database API 2.0, que é e API que especifica o acesso a bancos de dados usando a
linguagem Python.[26]

2.6 SEGURANCA E CRIPTOGRAFIA DE DADOS

Como ja mencionado, a seguranga das informacdes € parte primordial desse projeto como
um todo. Como em qualquer sistema inteligente hoje em dia que envolva IoT, a seguranca
dos dados deve ser sempre preservada e aprimorada. Nossa contribui¢cdo para esse projeto
nessa parte de seguranca dos dados foi realizar a criptografia de nomes de usudrios, senhas,

arquivos BIM e pastas com os arquivos BIM.

As técnicas de criptografia existem desde a antiguidade, quando as mensagens viajavam

longas distincias, tinham apenas um destinatdrio e s6 esse destinatdrio deveria saber e reco-
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nhecer a mensagem, e ela ndo poderia cair em maos erradas. Dessa forma, quem enviava
uma informagdo era capaz de mesclar as palavras, a fim de que somente quem tinha conhe-
cimento do verdadeiro recado, no caso o receptor, pudesse “desembaralhar” as palavras e ter

acesso ao seu conteudo original.

Nos tempos atuais, a criptografia de dados funciona de forma andloga. Sao técnicas que
transformam informacao inteligivel em algo que um agente externo seja incapaz de com-
preender. Desenvolvem-se métodos pensados para proteger uma informacdo de modo que
apenas emissor e receptor consigam compreendé-la, ou um conjunto de pessoas previamente

autorizadas, sem que haja acessos indevidos no caminho.

Normalmente, sdo utilizados protocolos de seguranca e chaves, capazes de codificar
ou criptografar uma mensagem no momento do envio, e decodificd-la ou descriptografé-
la quando chega ao destinatario correto. A criptografia normalmente € associada a assuntos
ligados a guerra, mas os governantes também podem ver na criptografia um 6timo meio
para evitar que pessoas ndo autorizadas descubram informacdes sobre suas estratégias, bem
como comerciantes, negociantes, empresarios, etc. A criptografia ¢ um método de protecao

e privacidade de dados muito importante e confidvel e cada vez mais presente.

Com a criptografia, caso alguma mensagem, senha, arquivo ou qualquer forma de in-
formacdo seja interceptada de forma indevida, seria necessario o conhecimento da chave
correta para reconhecer o conteido. No caso do interceptor ndo possuir a autorizacdo para
ver o conteudo, ou seja, ndo ter acesso a determinada chave, verd apenas uma lista desorde-
nada e aparentemente confusa de caracteres, que ndo faz nenhum sentido e ndo leva a lugar
nenhum. [33] As técnicas de codificacdo constituem uma parte importante da seguranca
dos dados, pois protegem informagdes confidenciais de ameacas que incluem exploragdo por
malware e acesso ndo autorizado por terceiros. Como ja mencionado, a criptografia de dados
€ uma solugdo de seguranga versatil e multifuncional: pode ser aplicada a um dado especi-
fico sigiloso, como uma senha ou alguma palavra-chave, ou, mais amplamente, a todos os
dados de um arquivo, como foto, video, arquivo BIM (como ocorre nesse projeto) ou ainda
a todos os dados contidos em alguma midia de armazenamento, a fim de proteger arquivos

em nuvem ou dados em transito durante a navegacgao na internet.[33]

Atualmente, todo 6rgdo, empresa ou projeto, por mais simples que seja, devem estar
protegidos contra ataques maliciosos, garantindo o sigilo de dados confidenciais, tanto da
empresa, como dos clientes, funciondrios, projetistas, etc. Nesse sentido, a criptografia de

dados torna-se uma aliada importante a seguranca das informacgdes.

2.6.1 Hash

Normalmente, o uso da criptografia na prote¢do de senhas se faz através de uma fungao

de hash. Nela, os dados sdo embaralhados de forma a mesclar caracteres para dificultar um
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possivel ataque. Trata-se de um algoritmo de mao tinica que modifica a senha para um valor
distinto, de modo que se um atacante descobrir de alguma forma esse valor ele nao consegue,

a principio, saber o contetido original da senha com facilidade.

Obter a senha a partir do hash € dificil, mas ndo impossivel. Os métodos de ataque a se-
guranca de dados vao se intensificando e se aperfeitcoando com a evolu¢do computacional, e
inimeros sistemas sao hackeados ao redor do mundo. Existem até sites que fazem esse ser-
vico de quebra de hash e possuem diversos valores de hashes ja quebrados. Evidentemente,
a maioria dos usudrios comuns da internet optam por senhas consideradas fracas, para uma
melhor memoriza¢ao, bem como utilizam a mesma senha em varios servigos distintos. Se
toda vez que uma senha com o mesmo contetdo fosse inserida numa funcao hash ela produ-
zisse 0 mesmo valor, logo, a descoberta de um valor hash em qualquer uma dessas senhas
poderia ser usada para atacar qualquer usudrio que usasse essa senha em qualquer sistema.

Baseado nessa hipétese (que € real), surge a técnica do salt.

hash ("hello") = 3d3929g23994939%e83b2ac5b%e29%elblcl9384
hash ("hbllo") = 8dfac912a93f8169afe7dd238£33644939e83b

hash ("blitz") = 83b2afe7dd38£3364493938£33644939d3fg4f

Figura 2.10 — Exemplo de palavras no processo de Hash

Fonte: Site Okta

2.6.2 SHA-256

Publicada em 2001 pelo NIST como um padrao federal dos Estados Unidos. A familia
SHA-2 é composta por seis fungdes hash com resumos de 224, 256, 384 ou 512 bits, esses
nimeros representam o tamanho das saidas para cada um desses algoritmos, em bits. A

criptografia utilizada neste trabalho utilizou a func¢do de hash SHA-256.

O preenchimento da mensagem no algoritmo de SHA-2 ocorre acrescentando um bit 1, no
final da mensagem, acrescenta-se 0 até que a palavra tenha o tamanho proporcional a quan-
tidade de blocos, e por fim concatenar-se com bits para sinalizar o tamanho da mensagem ao
ultimo bloco. A computacao do resumo inicia-se com a mensagem sendo dividida em blocos
de 512 bits e a inicializacdo das varidveis de estado. Em seguida é realizada uma série de
operacoes logicas descritas por fungdes. Essas operacdes sao deslocamentos, XOR(ou exclu-
sivo), AND e NOT. A mensagem de 512 bits € dividida em 16 palavras, cada uma com 32 bits

¢é expandida para 64 palavras de 32 bits. Posteriormente, para cada palavra € realizada uma
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rodada do algoritmo, mas uma particularidade do SHA-2 € que cada rodada é composta por
uma constante diferente. Por fim, as varidveis de estados geradas inicialmente sdo somadas
modulo 2 (XOR) com os valores resultante das rodadas. Em todos os algoritmos da familia
SHA-2, esses procedimentos sdo os mesmos, variando tdo somente os tamanhos de 32 bits
para 64 bits para o blocos de mensagem. Na familia de algoritmo SHA-2, as operacdes sdo
simples e possuem bom desempenho. Entretanto, o algoritmo € fortemente sequencial, ndo
permitindo facil paralelizagdo. Cada rodada do algoritmo somente pode ser computada antes
de cada palavra com seus entdo 32 bits tendo sido calculados anteriormente. Isso requer uma
sequéncia para realizar a computacdo. O ultimo bloco que contém o preenchimento para
garantir que todos sejam multiplos de 512 bits usa, como dito, as funcdes de preenchimento

que hoje sdo implementadas em software que requerem custo minimo de processamento.[38]

2.6.3 Salt

Em criptografia, salt ¢ uma cadeia de caracteres aleatdria agregada a uma operagdo hash.
E um dado aleatério que é usado como uma entrada adicional para uma fungo unidirecional
que "quebra"os dados, uma senha ou frase-passe. Os salts sdo usados para proteger as senhas,
palavra-chave ou arquivo no armazenamento. Esse valor aleatdrio de salt gerado é guardado
no banco de dados com o hash, pois ele serd necessdrio no processo de verificacdo da senha,

quando um usudrio tentar logar com os dados j4 cadastrados.

O salt pode ser anexado antes ou depois dos dados de hash. Devido a essa aleatoriedade
e extensa variedade de caracteres utilizados nessa técnica, seu uso impede que duas senhas
iguais tenham o mesmo valor de hash. A utilizacdo do salt permite que o hash gerado seja
completamente diferente para cada vez que for gerado, mesmo que a senha seja exatamente
igual. Dessa forma, mesmo que dois ou vérios usudrios escolham senhas idénticas para login

em um sistema, cada hash serd completamente diferente, pela presenca do salt adicionado.

hash ("hello") = a90219323994939%9e83b2ac5b%e29%e1blc19384
hash ("hello" + "Qxe39dfkdX") = 8dfac912a93f8as98d8sd09sd9s3644939e83b

hash (“hello" + "5399d3x94d") = c9d9d9s7dd38£3364493938£33644939d3£g4f

Figura 2.11 — Exemplo de palavras no processo de Hash + Salt

Fonte: Site Okta

A técnica do Salt aplica o conceito de um nonce criptografico: um ndmero aleatério
que s6 € utilizado uma vez. O préprio nome, derivado do inglés, ja indica o significado: N

= Number (Nuimero) e Once = Uma vez. Apesar do N do nome indicar um nimero, essa
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definicdo se aplica a letras também. Portanto, trata-se exatamente do que o salt faz, um
conjunto de caracteres aleatdrios e unicos, a fim de evitar a duplicidade de mensagens e

confundir e dificultar a acdo de atacantes.

Com a aplicacdo de salt, as técnicas ja conhecidas empregadas para descobrir senhas
hasheadas, como rainbow tables, tabelas de lookup e de lookup reverso, se tornam impossi-
veis. Pela impossibilidade do atacante prever de qualquer forma os valores de salts que serdao
gerados ao criar os hashes de senha, a elaboracao de tabelas de senhas com seus respectivos
hashes, como Rainbow Tables, que é uma extensa lista de hashes pré-computadas para as
senhas mais comumente usadas, se torna também inviavel. Mais tecnicamente, salts sdo tdo
efetivos no combate a rainbow tables porque eles, na prética, aumentam exponencialmente

a complexidade da senha.

| Password ‘ ‘ ‘ ‘ PasswordS4LT |
Add Salt

| Hash function |
@ﬁ
4

‘ 39e19b234v32 |

Password Store

Figura 2.12 — Processo de adicao do Salt

Fonte: Site Okta

Os salts podem ser criados usando bibliotecas e func¢des do tipo CSPRNG (Crypto-
graphically Secure Pseudo-Random Number Generator), ou Gerador de Numeros Pseudo-
Aleatérios Criptograficamente Seguros, que podem ser encontradas na maioria das lingua-

gens de programacao, como C, Java, Python, PHP, Ruby, etc.
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IMPLEMENTACAO DA PROPOSTA

3.1 METODOLOGIA

3.1.1 Descricao do software

O software desenvolvido neste trabalho foi denominado CBCAD. O CBCAD tem como
proposito facilitar o trabalho do Corpo de Bombeiros no combate ao incéndio, proporcio-
nando uma visdo mais rapida e clara da estrutura em perigo. A construcdo do software foi
separada em trés partes em paralelo, sdo elas:

*Arquivos executdveis.
*Biblioteca em Python do CBCAD.
*Workbench do FreeCAD.

Os arquivos executdveis garantem que o pacote CBCAD vai estar acessivel ao python e
inicializa o programa. A biblioteca em Python é um wrapper utilizando o Tkinter (biblioteca
python). Foram criadas vérias classes que englobam um widget especifico do Tkinter, utili-
zando de métodos para controlar caracteristicas especificas como tamanho, localizag¢do, cor
entre outros. Além disso, foram criadas classes especificas para cada janela do sistema como:
tela de Login, tela de novo usudrio e tela de abertura de arquivos. Essas classes recebem os

widgets dentro dos seus métodos para assim controlar suas propriedades.

O workbench é composto por dois arquivos : init.py e o initgui.py. Estes sdo ativa-
dos sempre que o workbench for aberto na interface grafica. Nesses arquivos € definido
o comando “SFN”, responsdvel pela Macro do FreeCad. Esses arquivos sdo instalados no
diretério /mod do FreeCAD.

3.1.2 Instalacao do software

Para a instalac¢ao do aplicativo é necessdrio que o computador do usudrio tenha ao menos
o python 3.5 instalado. Os seguintes passos devem ser seguidos para a instalacdo do soft-
ware:
*Baixar o arquivo “CBCAD.zip” e extrair os arquivos na pasta desejada.
*Executar o programa “Powershell” como administrador.
*Entrar na pasta em que os arquivos foram extraidos e executar o comando “python ins-
tall.py” , se preferir no préprio diretério executar “python <t o>CBCAD.py”.
*Caso ja tenha uma versao do CBCAD instalada no seu computador o programa exibird a
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mensagem ~There is already a CBCAD version installed on this computer.Would you like to
replace it?”, basta digitar “Y”’ caso queira prosseguir com a instalacao.

Aguardar a instalacdo dos pacotes necessarios.

*Caso apareca a mensagem “CBCAD was successfully installed”, o programa estard pronto

para a execugao.

Além dos pacotes necessdrios para a correta execugdo do aplicativo, o CBCAD baixa
automaticamente a versao mais atual do “pymysql”, biblioteca necessdria para a posterior
conexdo ao banco de dados. A pasta “CBCAD” estard nos arquivos de programas contendo
o executdvel responsdvel pela inicializacdao do aplicativo. Podemos observar o exemplo de

instalacdo bem sucedida na figura 3.1.

on this computer.

e
wheel' is not installed.

done
installed cbcad-
e using pip o however, v i 1.1 1 {labl
oL " ider i L gram fil chcadicbcaden criptshypython.exe -m pip in
3ll --upgr
Collecting p
ing cached
ling collect
installed pym
sing pip h i 21.1.1 is availa
chcadcbcaden cript ython.exe -m pip in
3ll --upgr
Collecting cryptogr: :
Using cached cr aph .A4.7-cp36-abi3-win_amd6d.whl (1.6 ME)
Collecting cff
ing cached cf
Collecting pycpars
ing cached pycpars
ling collected

are using pip ve g
Wou should consider upgrading via the :hwprogram fileshwcbeadicbcadeny® il vthon.exe -m pip in
stall --upgrade pip' command.

CBCAD was successfully installed.
Figura 3.1 — Instalagao do CBCAD

Fonte: Autor

3.1.3 Programas Utilizados

Utilizando Python e o software Atom para dsenvolvimento dos c6digos,os programas de-

senvolvidos para este trabalho foram:

* sfn.py
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* InitGui.py

* sensordata.py

* guielements.py

* filesearcher.py

* login.py

e cryptographwindow.py
* credentials.py

* cbcadinstance.py

* CBCAD.py

* CBCAD.pyw

* cbcadinstance.pyw

* filesearcher.pyw

* login.py

3.2 ARQUITETURA

A Figura ilustra a proposta de arquitetura de referéncia, para comunicacao de centrais de

alarme de incéndio em nuvem:

*  Broker MQTT
*  App Python
*  Banco de Dados

]

Wi-Fi/ Ethernet { m

—l

Figura 3.2 — Arquitetura do sistema

Fonte: Autores

A Central de incéndio se comunica com a Internet, e consequentemente, com a nuvem

AWS, através do dispositivo ESP32 atuando com conexao Wi-Fi junto a rede. Na nuvem,

existe uma maquina especifica para executar o broker responsdvel por receber e registrar as

26



informagdes obtidas de um possivel incéndio. Dentro da nuvem AWS se estabelecem as
condicdes de seguranca e persisténcia das informacgdes. Assim, pode-se ter a qualquer mo-
mento o acesso as informacdes armazenadas em banco de dados. Apds esse momento, o
CBCAD entra no sistema, conseguindo extrair as informag¢des do banco de dados e reprodu-
zindo no FreeCAD. A imagem do notebook com o simbolo do FreeCAD, constante na figura
em questdo, representa o software que abre o IFC produzido pelo projeto BIM e o mostra
com possibilidade de atualizac@o das informagdes dos sensores em tempo real. A arquitetura
proposta é simples e segura. Afinal, de acordo com as premissas deste estudo, o resultado
deve ser rapido e oportuno para as acdoes dos bombeiros. Ainda neste contexto, vale destacar
que este sistema proposto € calcado no funcionamento de um sistema de intercomunicac¢ao

maior, que passa pela disponibilizacdo de enlaces estdveis de troca de informagdes.[1]

3.3 FLUXOGRAMA DA SOLUCAO

De acordo com a validade das informagdes inseridas ou as decisdes tomadas pelo cliente,

temos o seguinte fluxograma para a proposta do software cbcad:
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1 CBCAD

- LOGIN flf———— Nova Ususrio el

Mao Wao

utorizado?

SimM

Tela De < > Criptografar
Arquivos arquivos

—™  Abrir Arquivo

Mao

Acesso
pfutorizado?

SIM

FreaCacd

Figura 3.3 — Fluxograma da solugdo

Fonte: Autores.
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RESULTADOS

4.1 TELA DE LOGIN E NOVO USUARIO

Ao executar o software, o programa abrird uma tela de Login, e 0 novo usudrio devera
cadastrar-se clicando no botdo “New User”, definindo um “Username” e um ‘“Password”
para a sua conta. Caso ja tenha um cadastro com 0 mesmo nome, o programa abre um “pop-
up” solicitando ao utilizador do servigo um novo nome de usudrio.Além disso, o programa
também alerta caso o campo do usudrio ou da senha ndo estejam preenchidos. As figuras 4.1,
4.2 e 4.3 mostram as telas de login e os alertas gerados pelo programa em eventuais erros ou

omissdo de dados.
€ CBCAD - Login — O pd
Username

Password

EHEW I_Iser] OK

Figura 4.1 — Tela de login

Fonte: Autor

© e

e Please choose another username, The name albedio is already
in use,

Figura 4.2 — Alerta de usuario j4 existente

Fonte: Autor

29



< X

e Both username and password fields must be filled,

n] 4

Figura 4.3 — Alerta de campos ndo preenchidos

Fonte: Autor

O cadastro de usudrios no programa € necessario para que apenas os bombeiros autoriza-
dos possam ter acesso as plantas criptografadas. Quando definida a senha, o programa gera
dois arquivos na pasta do usuadrio, localizada em "C:Users/NomedoUsuario/AppData/Local/-

CBCAD/credentials/Username", chamadas pass e salt.

O salt nada mais é que um ndmero gerado aleatoriamente pelo programa que € adicionada
a senha dada pelo usudrio antes desta ser criptografada. Desse modo, ¢ dada mais uma
aleatoriedade as senhas além de impedir que as mesmas senhas gerem um mesmo hash,

dificultando assim o trabalho de atacantes.

Adicionada a senha criada é gerada uma token, esta € criptografada com a funcio de
hash SHA-256 gerando o conteudo da pasta “pass”. Para a verificacdo da senha, o programa
tenta descriptografar o arquivo com a chave (senha do usudrio) e o salt armazenado, caso
a tentativa tenha sucesso, a senha fornecida ¢ comparada a senha armazenada para uma
segunda verificagdo, caso esteja tudo certo, o acesso € autorizado. O listing 4.1 € uma parte
do c6digo mostrando como foi feito o procedimento.

class Credentials:

def __init__(self, username, password):
self .username = username
self .password = password

def __eq__(self, other):

if self.username != other.username:
return False

if self.password != other.password:

return False

return True

def hash(self, salt):

pass
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def save(self):
for credentials_dir in CredentialsList.credentials_dirs:
if credentials_dir.username == self.username:

raise ExistingUserError

credentials_dir = CredentialsDir(self.username)

credentials_dir.create ()

salt = os.urandom(16)

credentials_dir.salt = salt

token = FernetToken(salt, self.password)
credentials_dir.encrypted_pass = token.encrypt(

self .password.encode(’utf-8"))

@property

def authorized(self):
salt = self.salt
if salt is None:

return False

token = FernetToken(salt, self.password)
try :
trial_password = token.decrypt(
self.credentials_dir.encrypted_pass).decode( utf-8")
if trial_password == self.password:
return True
except InvalidToken:

pass
return False

@property
def salt(self):
try :
return self.credentials_dir.salt
except AttributeError:
pass

@property
def credentials_dir(self):
for credentials_dir in CredentialsList.credentials_dirs:
if credentials_dir.username == self.username:

return credentials_dir

Listing 4.1 — Cédigo de criptografia das senhas

A parte do codigo apresentado no listing 4.1 mostra os métodos utilizados para definir
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a classe "credentials". O programa gera um salt como um nimero aleatério de 16 bytes,
criptografa a credencial “senha+salt”, e posteriormente tenta descriptografar o arquivo com
a chave (senha do usudrio), e por meio desse processo o software autoriza ou nao o usudrio

de acordo com a senha fornecida.

4.1.1 Tela de abertura de arquivos

Autenticado o usudrio, o programa agora abre uma nova janela apresentando as seguintes

opcoes:

*O usudrio pode selecionar a extensdao do arquivo a ser pesquisado (.ifc,.cbcad).
*O usudrio pode escolher o diretdrio padrdo para a pesquisa de documentos.
*O usudrio pode abrir o explorador de arquivos para a abertura de um arquivo especifico.

*O usudrio pode criptografar o diretério ou o arquivo desejado.

€ CBCAD - Search Files - O X
Pattern |.ifc
Chlsers\Victor Albédic\Downloads J
Choose afile ﬂ Search
Open File Explorer Cryptography

Figura 4.4 — Tela de abertura de arquivos

Fonte: Autor

O bombeiro responsavel pela abertura das plantas precisa de um processo rapido, que
atenda a toda requisicdo com a maior praticidade possivel. Pensando nisso, o CBCAD dis-
ponibiliza diversas opcdes para a rdpida abertura de arquivos. O usudrio pode pesquisar por
nome ou pela extensdo desejada, em qualquer diretério do seu computador digitando a pasta
desejada e apertando em ‘“‘search”, nesse caso todos 0s arquivos com 0 nome ou extensao
escritas no campo “pattern” ficardo disponiveis.Outra maneira é também pesquisar manual-

mente o arquivo por meio da op¢do “File explorer” , que abrira o explorador de arquivo.

Outra funcionalidade do software € criptografar os arquivos desejados, os quais sO po-

derdo ser acessados por funciondrios autorizados. Ao clicar no botdo “ Cryptografy”, o
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responsdvel poderd criptografar o arquivo ou o diretério desejado, para isso basta especifi-
car o pasta de destino e apertar no botdo “Encrypt”, gerando assim o "arquivo.CBCAD". A

figura 4.6 demonstra o funcionamento desse sistema.

€ CBCAD - Encrypt — | *

DirfFile to encrypt |CyUsersVictor Albédio/Desktopftcc/RASMquas ClarasfUniversi Dir... | File... |

Destination directory|C:/Users/Victor Albédin/Desktop/ftcc/RASAQuas Claras

Encrypt

Figura 4.5 — Tela de Criptografia de arquivos

Fonte: Autor

") 202002125D-M-1637-L55-IFC 200312.IFC - Bloco de Notas - [m] X

Arquive  Editar  Formatar  Exibir  Ajuda
EAAAAABgOmYPPesBzqgERGOWMX12XspgGTXj zr13h -KrYIUINGMAX - 1G1TIQc 1KMz8K25FCnXdDIxvPS IzBACKd 7ThoK8uL NbcmHE8uThFFAQUqOnQKIFS Dwz0E j 2ukhQoQbh2Xmuy -Gs 7yh A
YKMekrzSxYiTcNhroQXtM9JyqqhimUnc jhpOEqXpoCK1RpIyj5XkFKe_R8K6ndNLv1eIyEjOVkDunQk3mjuTCoXF1XvPKiB_6dbOuvFekpeGIj5gALB8MTeXe9n3zpHg3mErQplCx7m7 -ZF:
QUeDHAIKYuRWImATOWIGAUIYcByx8Z1TY1tcrTBugCAxIWSd_sVqBG-Td26ydg SUI3cE0znCPyQ48]YDiidARtMopSeS5HBS5IPmupTgXcZBzoEbaVGZWE14iPGDMWD_gZYewtMPxjDMFo6d:
Pbe25X1VuoXbv436e32Cp1md62k661QTM8YBCqSA7GpABFWZY T24UAp-ZQDPP162 -m744R05azDgCt@9n3361Ih1Mn5zvMEvKbmlnyGuQi6fxhM33sFa9fxujNYLHj41BvywImTRNS-071
WjydAgegal LQGBU7IrehgfqnxXYB3ovpuV16@DagqVTulgmgdiB-bPcla_bqFosWGvmupMlkijMfpf21mBjkxI9E3bQjmW-SqfBDBLAXHe11qVPCp5TkPXEfwB4IURBjezyMz0jh402F 7111
PhMoX720G6y cBPEukzBIRLUha8XWPy(QTCmISRhAEKWhmCGO2sF@8bS £1gCqMZaoN5-Mh6XI9CR2yELi2FhINYV- 3Pq6YEm1q71nB1WAlhplE9UZp0zqcVFAXVruio7B1H 25X 9vbQIS1)
i10n8@1soCfglkkaFtTqel2drk6h-p8eo-KAEFYRo8qLhPKEPpbom6fzWFaPpdlenBNpgzPnXuAN1Cp3L3ulefjzCgrimQwRRTZwddi1903QLjulR00BF70tz1LTeV2vgYcKPUeQoSNAHBm Y
U1cHdNHbWXAQgDNSZwe z 1uK jyGellUB3DMZH 1 8BgQ6 LWDFBB1c6Dx0658geN0ksQzty8y1iuxD7AMB_1tRc70gGzQMFUkicgej5cbpXtP360w3Red7Zm5yaltQPkHBGUWPZITX1 1P 3Kk
MeIv@FLEFUGIghTSeuKL7LQMUFEHIYCCZIFGU7kXFZEPITNXQ ajlfVIaa15sqleXy3tS1EMiTYvxnwfc314bYYE8ClexfZsobsFtZlgmVGNknxehdj0avjuBK9jiNeKxeQh5-Azz5HyUpt
iV1yzEG-X-YZd-1qzPiwaC1Z@E2Vz54rTghXNU_3Rwlcto3PVgXcFUZ_yRBmWbUpkIcthNAX5Kq@zYAPrE9OeBAQpbxzygTAGmx-OtbHhECjjI9ydcxEUIVAPNHUgRS5831X-1417 - c424]
1QjyehsaTF5TQeTrZix3tghjgBEPOs1qRx7P1tUZ-EfkDfpipTD-4IswhrdBX-YsnIvxVnuo9_GDcoNznTagalsN9uil2Ua9Tgyl]S5oCkItG4iSgvEoH9mrqg7glZiMXralZ4Fgvq3f@zof
FGBMiwAfZXb3UUZHBZDNFo Ds - rdBAFRDXAScUMMI_HiHXRnkrliSn_W1pj1i@QdMgnile]rHxDgN2gdIxgQBdHZyMxL s1amDe39AWLGL7n2YK - awgj JOSGMmgEVIN At 7Yg]LAVaXUKDwg
uu0iSkX1dRt2gMDaM4aP52P4AUju8_g- XUwwvNuQnBNmV21tII5au5bILprgnbdyVSuEIn3R34SWHQYKELdLQgwgdumIsCsYLUqIrPY1gRaYBT5R1gMp6Cr6HhuEwhlH_OdHBLpMEXC3de:
-ZmnK@Ecu4@BRzjGnIBCxs22TqZ3jzD1RrnStE&vIBBONISELuIWb3PGIHVZNKCphR_ZW2jqoVAZ FWEWDM7FKFLIz1v51hYkL1H1AHN9c1 - FIU3ZNpsZk5ubTolyUKESocZ3UT5XbkykbP 1!
Tul4Jeadtb@rVcquiliBukValigs_TtveC_S94u-t7o0goBXazTOYAu_bClFqCeXy571coZFKCE7md7fVILA3qE9fUztqfw_nMberwX1dOK01iws3T7Z8GcANBndNEFYTcEdMvHBW2SFES -rt
IxpPgYMy6d-BusI1UzRF1Ds8JyTrizLvX3@mafOXGFRZIF73KG_Mx@BAakRzXiUTTp7GeCyoSvHAFRfcluowvp9hdYSXaGitUZINFxESAKINN991cnZLI3Esaz7p6PSaxIcHb_BTI13210J@3-
5nriGAyZ0gtekKe_U9pC@npUsR2GSIVGEHVaWEPNbLYKDEh27 JkWTvqiHQcN7wuga_xHykZ1yXE6b7sT92xK5A2qY_rGlpbbtPYdpmY6qrrHBUrTKyw-ZwabTQ9a9mHIdrH3AFK7 LkiHusL?
fviVHH-8Z1dAg2 7tPCQIRVICOMB2NOVItR_0110U4q10gAX8wCANKAgSHNI2Eghfma-Xsr v2-3XruliL 10Egyvby(39T1wTySMI613TgxC9aL4G6] IAerMio-dF EthFZ6qe] imkKrGTh5aPl
oMobg1RailTNbBR1WacmdolxBWEk7UBB5QdcVnOq7YAAdbFWtrdalhhkgvibY3R9bkLp1F6fYed2LG9z-Drzyo_jsFLt-ZURDalwcdg75FZ59pr{YHs LBENAD3b-Q749vtwgBNApoTAIEZ(
11yQz0_gh3wsZu3jIyV5_kaxSy7AR2LKUoduCUFXgIOedF 2T cDx_wksb3IXGKDkUcvgKEt-GeD4kBnbpIqeRIAIqS5xgTOVKT - 3LQus rEtHAXxok3 I qXyHulboul36XSAXKmgyUbzMAxk 7T
WKOqi7Bbsh2uwY2zzre_eiEv43oewjXFbEKPTwjpo7KIAWLhEZSnBSkimUde8ZNFgC7vsxvqdYL jMI80CabZnhQrKeLv2BVETbS78Kdwl8xUYRMVXijA4ITIAK3ISFIBkDZ76Cu2MhIghCar
163tzYWMa2ikX9urDRsBA_DHyZjunxh_IHe@5NtxFNPE1mYiT3frET4ujaCCY-HFVOXC9@z3X@mMxdthIkfuyQjamnI@NTBaall67jPMBULINTKG2_4b12-1r80TtP3G7Pzhn5-Uw_6X1r2g
qXNuj7nCBc51BpbvLM74X775gH_HAbuADpV3sI9-3KoIX _RSB7jKjvB2YkelrFhQkHIwX_EnZsSp7wsaHPgCasUB303hHmpP -mkyDT8yDtn1CQDUI -oNRyVZQC7x6N181iTwepigVga2Irk
Wg_bBT70QrCt1aVQpxh515KK-1dKrBk FhmK2AFiV_SLhndD7MAKxyaapQZ1UyUbTAAGh2d-aptS1AfkI4fFzLcnOakOe-1gj 1S7cMtNzXCnRGCDLiWz1-DOtaYUhb6IPGpwl-2tyM AXE
qYEPgu-AAF] j6-uHpmjTGbRcU4Rss1rYg2kRzdwScF2A45FpZic8Vnc_7fG92Gao08bszXb2hEqhAeH3dxTWiOvXgelUOClpdz_6xg-rfKtT1Ds5g56RnalTiX1xEyvBmKvTY-vZDns9pBo_[
vKD_Lhg6ZCY90mKzja91zrYhkDI6Y1ul0WduiDs4c IKWSow-CHDy JUX588tdpvC38cINL4AB1eMbRO9IZD-TtcCyL XpUol_Tp6ETy(Q4Y17uB3AFSxogl51iPm7VnuweqfEg]iligeriNadd2]
2FkvW8IHxdAZAERYHoON2dz8MgbT1VulexLByw0ifieE9kJuGUk1E1dt03JublgCIeRNdOrc555C1d55356y - 7rdligNSMBS cx - clM2YqdpW8PTVoNjGeRHa31x13M1CsvghXwl95b11gHY?
ultdugmUR1Km3GOLyXooREHIME IWTEUMALY3pD-uviMriifmOK3K9j 1uJHEY4zZZUBARZVLpy YZWTsOM8ovfDG_L1GpGam-L80GAuITsYS0SxNm3LF5QVIb_mRGIXRKNQWIqCZVPXc3xeuth
cBxXK1ZD344gvmCrHEdwhOFVHMrSx 79wl 3uBal-FOmgqilyXD1xxgRvSICrF4PawDLcel rOsMFCBMNXS7Dz1guCxPXjHhsRGgq6J9GKF - f55059cwbj_M43b-qLeIUs0Fn_gPEh4f6BmMa-
GrnIteoZ -hBReP2ukBavasve0Ci8fHKkMial -KdBtGe9d]IYRFIeHH77HR 11 FUNNAaffZLDxulsx9 76-06Y94fuMvokl-U9aDCAzZITBYK18 DvvOsatZeFLAOs fS6INGINhrPsfVavF: ¥
< >

Ln1, Col1 100%  Windows (CRLF) UTF-8

Figura 4.6 — Exemplo de arquivo criptografado (extensdao .CBCAD)

Fonte: Autor

O arquivo utiliza os mesmos procedimentos explicados na criptografia das senhas, utili-
zando do salt gerado por esse usudrio para “salgar” o arquivo, ou seja, um arquivo ou pasta

criptografados terdo acesso negados caso tentem acessa-los de outro usudrio.

Ao abrir o “arquivo.CBCAD” o programa automaticamente descriptografa o arquivo e
inicializa o FreeCad. Caso o bombeiro logado ndo esteja autorizado a abrir o documento, o

programa abre um pop-up de alerta sobre o acesso negado. Caso o programa tente ser aberto
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sem um arquivo ou por erro no diretério, uma mensagem de erro aparecerd informando que

0 arquivo ndo existe. As telas de alerta podem ser visualizadas nas figuras 4.7 e 4.8.

©

Patte & pd

Chls

e You don't have access to this file
Choo: ﬂ Search
Open | e Expruten | cryptography
Figura 4.7 — Alerta de acesso ndo autorizado
Fonte: Autor

®
Pattern |.if

® X
CfUsersMictor Albéc

File Choose a file does not exist,

Choose afile . . j Search
-
Open | File E Cryptography

Figura 4.8 — Alerta de diretdrio ou arquivo ndo existentes

Fonte: Autor

4.2 FREECAD

A tltima etapa do projeto consiste em abrir o arquivo ja descriptografado, modificar o
FreeCad para uma interface mais limpa, conectar ao banco de dados e atualizar e informar o
bombeiro em tempo real sobre o estado dos sensores do projeto.

4.2.1 Abertura e visualizacao do FreeCad

Mais uma melhoria do projeto foi a "limpeza"da interface de visualizagdo do software

FreeCAD. Observando e comparando as imagens, percebe-se que o FreeCAD naturalmente
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oferece diversas possibilidades para editar, mudar o cursor, navegacdo e visualizagdo, entre
outras inimeras funcionalidades. Para proporcionar essas op¢des de manuseio da plata-
forma, a aplicagdo expde muitos icones nas barras de cima e laterais. Como a aplicacdo
CBCAD jé automatiza processos € melhora a visualizacdo, a maioria dos icones acabam
perdendo a sua funcionalidade e acabam por "poluir"a imagem. Pensando numa visualiza-
¢do mais ampla e limpa das edificacdes em momentos decisivos no combate a incéndios, o

CBCAD automatiza o processo de excluir esses icones das barras laterais e de cima.

O programa desenvolvido inicializa automaticamente o Freecad e abre o arquivo de uma
maneira mais limpa e 4gil para o responsavel. Serdo apresentados apenas o projeto BIM e
a janela de relatdrios, que serd utilizada para mostrar os dados dos sensores. Além disso foi
criado um mddulo, o qual deveré ser executado para que a Macro faca conexao ao banco de
dados. O listing 4.2 mostra o programa responsavel pelas modificacdes no Freecad.
from PySide import QtGui
from pathlib import Path

import os
#

program_files_dir = Path(os.environ[ ProgramFiles’])

CBCAD_dir = program_files_dir / ’CBCAD’

with open(CBCAD_dir / ’freecad_dir.txt’, ’r’) as file:
FreeCAD_dir = Path(file .read())

mod_dir = FreeCAD_dir / 'Mod’

workbench_dir = mod_dir / ’CBCAD’

resources_dir = workbench_dir / ’resources’

#

class CBCAD(Workbench) :
global QtGui
global resources_dir
MenuText = "CBCAD"
ToolTip = "CBCAD"

Icon = str(resources_dir / ’icons/cbcad.svg’)

def Initialize (self):
from sfn import SFN

Gui.addCommand( *SFN’, SEN())

self.list = [’SFN’]

self.toolbar_name = "CBCAD_Commands"

self . appendToolbar(self.toolbar_name, self.list)

def Activated(self):
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self . hide_panels ()
self . hide_toolbars ()
FreeCADGui .runCommand (’SFN’, 0)

def hide_panels(self):

mainWindow = FreeCADGui. getMainWindow ()
dockWidgets = mainWindow. findChildren (QtGui.QDockWidget)

for dw in dockWidgets: # Report view is excluded now
if dw.objectName () in ["Python_console", "Combo_View"]:
dw. hide ()

def hide_toolbars(self):
main_window = FreeCADGui.getMainWindow ()
toolbars = main_window. findChildren (QtGui.QToolBar)
for toolbar in toolbars:
name = toolbar.objectName ()
if name != self.toolbar name and name != ’Workbench’:
toolbar . hide ()

def Deactivated (self):

return

def ContextMenu(self, recipient):
self .appendContextMenu ("CBCAD", self.list)

def GetClassName(self):
return "Gui:: PythonWorkbench"

Gui.addWorkbench (CBCAD() )

Listing 4.2 — Cédigo de criagdo do workbench

O programa realiza a workbench na pasta “/Mod” dentro do FreeCad. O préximo passo
foi definir a classe workbench, alguns métodos utilizados foram customizados e outros nao.
Para melhor visualizacdo de seu funcionamento e entendimento do programa, os métodos
serdo dividos em etapas:

* GetClassName: Essa classe é necessdria para o uso do Python na defini¢do do workbench;

* ContextMenu: Responsavel pelo botdao no médulo dentro do FreeCad;

* Initialize: Define como sera apresentado o workbench ao usudério no e define os comando
SFEN, esse método € ativado logo ao abrir o software;

* Activated: Acionado ao usudrio entrar no modulo “CBCAD” chama os métodos “Hide_panel”
e “Hide_toolbar” escondendo os painéis de visualizagdo para uma melhor visualizacdo do

programa. Além disso, o comando definido no “Initialize” é executado, chamando a classe
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"SFN"que fard a conexdo com o banco de dados.

[ FreeccaD 019

[@EES & JO0-2- 8K e g 1 =]
Rea9-@ <8 Q- DIITHTIFH S oRER- DI 4 20 =

Visualizar Selegio

Procurar

[ Picked object list
Visualizagdo Combinada
Modelo  Tarefas

Momes e Atributos
Aplicagio

v @ sensores (1)
<

Propriedade  Valor

A\ Ver_/\_Daces / it paginanical [ R sensores (0 1)

Consola Python a x
> # App.
# 2pp.

# Gui.

ctiveDocument ("sensores_ 1 ")
tiveDocument=App.getDocument ("sensores 1 ")
tiveDocument=Gui.getDocument ("sensores 1 ")
### End command Std Open

Visualizar Relatério Consola Python .
Preselected: sensores__1_.ID6590_Telhado_b__sico_Gen__rico___125_mm_311865.Face17 (424, 259918 mm, 4685.780273 mm, 4311.572754 mm) o Gesture™ 82,58 m x 26,77m
Figura 4.9 — Visualizacdo do arquivo no Freecad normalmente
Fonte: Autor
[ Freecap010 — O x

Ficheiro Editar Ver Femamentas Macro Janelas  Ajuda

[wad& ik 0 M AL

Visualizar Selegio

Procurar

[T Picked object st [ pagina inical 1] [ sensores (1) 13

o GestuncY 54,84mx 25,77m

Figura 4.10 — Visualiza¢do do arquivo no Freecad com o CBCAD.

Fonte: Autor
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43 CONEXAO AO BANCO DE DADOS

Ao ser executada o cddigo, a conexdo com o banco de Dados em nuvem ¢€ feita, a cada
20 segundos o programa verifica o estado de cada sensor do projeto. O sensor, ao ser ati-
vado, muda de cor e de tamanho a fim de uma observacdo mais nitida dos componentes em
alerta. Além disso, em sua primeira ativagdo um pop-up € ativado mostrando data, hora e
identificacdo do detector ativo. Ao fechar as janelas, as informagdes ficam disponiveis na
aba “visualizar relatérios” e podem ser acessadas novamente caso um outro sensor seja se-
lecionado pelo usudrio. O listing 4.3 mostra o programa responsdvel pela conex@o ao banco

de dados e alteracdo dos sensores.

import FreeCAD

import FreeCADGui

from PySide import QtCore, QtGui
import Draft

import sys

from pathlib import Path

import os

program_files_dir = Path(os.environ[ ProgramFiles’])
CBCAD_dir = program_files_dir / ’CBCAD’

cbcad_env_packages = CBCAD_dir / ’cbcadenv/Lib/site —packages’
sys.path.append(cbcad_env_packages)

from pymysql import connect, err

with open(CBCAD_dir / ’freecad_dir.txt’, ’r’) as file:
FreeCAD_dir = Path(file .read())

mod_dir = FreeCAD_dir / 'Mod’

workbench_dir = mod_dir / ’CBCAD’

resources_dir = workbench _dir / ’resources’

class SFN:
global resources_dir

def __init__ (self):
self.active_sensors = {}

self.selected_obj = None

def GetResources(self):

return { Pixmap’: str(resources_dir / ’icons/cbcad.svg’),
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>MenuText’: "Secure_Fire_Net",

"ToolTip’: "Check_the CB_database_for_active _sensors"}

def Activated(self):
FreeCAD . Console . PrintMessage (
>Starting_,connection_with_the CB_database\n’)

timer = QtCore.QTimer ()
timer.timeout.connect(self.update)
timer. start (20000)

self . update_timer = timer

timer = QtCore.QTimer ()
timer.timeout.connect(self.inform)
timer.start (2000)

self .inform_timer = timer

FreeCAD. Console. PrintMessage (

"Verifying _,database_every, 20 _seconds....\n’)

def inform (self):

sel FreeCADGui. Selection . getSelection ()

sel[0]

obj

if obj is not self.selected_obj:
for sensor, info in self.active_sensors.items():
if sensor is obj:

self . print_info (xinfo)

self.selected_obj = obj

def print_info (self, obj_label, data, endereco):
FreeCAD. Console. PrintMessage (’Sensor:,_,’ + obj_label + ’\n’)
FreeCAD. Console. PrintMessage ("Data: " + data + ’\n’)

"

FreeCAD. Console. PrintMessage ("Endereco: " + endereco + ’\n’)

FreeCAD. Console . PrintMessage ("\n\n")

def update(self):

try :
db_connection = connect(host="3.23.51.225",
user="db_remote_admin’,
password="123",

database="central_incendio’)
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except err.OperationalError:
FreeCAD . Console . PrintMessage (* Connection_Error .’
> Trying_,again_soon.’)

return

cursor = db_connection.cursor ()
sql = "SELECT,_id,_nome, valor

cursor.execute (sql)

timestamp, FROM_centrais”

i

for ID, nome, valor, timestamp in cursor:

endereco = valor[1:5]

laco = valor[5:6]

evento = valor[6:8]

hora = valor[8:10]

minuto = valor[10:12]

dia = valor[12:14]

mes = valor[14:16]

ano = valor[16:18]

obj_label = "sensor" + endereco + "laco" + laco

no.n noon

data = (hora + + minuto + + dia + "/"

—

+ mes + "/" + ano)
for obj in FreeCAD. ActiveDocument. Objects:

if (obj_label == obj.Label
and obj not in self.active_sensors):
self.active_sensors[obj] = [obj_label , data, endereco

]

info = [obj_label , data, endereco]

Draft.scale(obj, scale=FreeCAD.Vector (20, 20, 20),
center=obj.Shape.BoundBox. Center)

obj.addProperty ("App:: PropertyString’, ’Data’)

FreeCADGui . getDocument (
FreeCAD . ActiveDocument.Name) . getObject (
obj .Name) . ShapeColor = (0.00, 1.0, 0.00)

obj.Data = data

message = ’Sensor:_’ + obj_label + ’\nEndereco: ~ \
+ endereco + ’\nData:_’ + data

QtGui.QMessageBox.information (None, ’Sensor_Ativado’,

message)

Listing 4.3 — Cédigo de conexdo ao banco de dados e alteracao dos sensores
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O co6digo apresentado no listing 4.3 foi feito a partir de uma Macro anteriormente desen-

volvida pelo Mestre Calvin Mariano em sua dissertacdo de mestrado.[1]

No cédigo ‘stn.py’(listing 4.3) € definida a classe “SFN”, para melhor entendimento do

programa seus métodos mais importantes foram separados em topicos, sdo eles:

* GetResources: Define a aparéncia e apresentacdo do mdédulo para o usudrio dentro do
FreeCad.

* Activated: Executado ao apertar o botdo, esse método cria dois timers , estes podem ser
definidos como "instincias"do Python sendo executadas paralelamente ao programa. O pri-
meiro Timer chama a fungado “update” a cada 20 segundos, a qual € responsavel pela conexao
ao banco de dados e atualizacao dos sensores, mudando sua cor e tamanho, além de mostrar
a data, hora e nome do sensor ativado. O segundo timer € ativado a cada 2 segundos e chama
a funcdo “inform”, essa funcio verifica o objeto selecionado pelo usudrio e caso este esteja

ativado, suas informagdes sdo apresentadas na tela.

E importante ressaltar que a leitura do banco de dados a cada 20 segundos é essencial,
pois o bombeiro pode observar o alastramento do fogo no edificio, o que € crucial para
estratégias de combate ao fogo e o acompanhamento do nivel de perigo apresentado pelo
desastre. A figura 4.11 mostra o exemplo de uma visualiza¢io do projeto com dois sensores
ativos.

B Freecap 0z - m| *

Ficheiro  Editar Ver Ferramentas Macro  lanelas  Ajuda

fam - &

Wisualizar Relatdrio 8 x

14:00:16 Starting connection with the CB
database

14:00:16 Verifying datsbase every 20
seconds. ...

14:00:39 Sensor: sensor0004lacol
14:00:39 Dava: 17:49 15/12/20

14:00:39 Endereco: 0004

14:00:39

14:00:42 Sensor: sensor000Zlacol
14:00:42 Data: 17:50 15/12/20
14:00:42 Endereco: 000z

12:00:42 R Sensor Ativads X

Sensar sensor0002|acal
Endereca: 0002
Data: 17:5015/12/20

Figura 4.11 — Sensores ativos

Fonte: Autor
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O CBCAD apresentou resultados positivos, da abertura do projeto até a apresentagao
dos sensores se passam cerca de 2 minutos e 15 segundos em uma maquina com o proces-
sador Intel Core 15 e 8GB de meméria RAM. Utilizando como exemplo o 2° Grupamento
de Bombeiros Militar, localizado em Taguatinga Sul, que apresenta maquinas com 8Gb e
processador Intel 17, espera-se resultados efetivos com o uso do CBCAD. Realizar testes
do “CBCAD” nos computadores da administracdo sdo eventos necessarios, mas devido aos
problemas trazidos pela COVID 19, s6 poderdo ser realizados apés o fim da pandemia. O
sistema desenvolvido adiciona criptografia aos arquivos e pastas dos modelos “IFC” , bus-
cando desenvolver ndo sé facilidade no manuseio das informagdes, mas também medidas de

segurancga.
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CONCLUSAO

O trabalho buscou desenvolver de uma forma mais pratica e especifica a visualizacdo de
incéndios em edificios, buscando facilitar e aprimorar o atendimento emergencial a esses
casos. A medida que a complexidade dos edificios aumenta, a dificuldade enfrentada pelas
equipes de combate aumenta, sendo necessario medidas mais eficazes para evitar um desastre
ainda maior. O Freecad é um software de cddigo aberto, o que possibilitou a modificagao
do programa visando a facilitar o trabalho da corporagdo. Por fim, conclui-se que o software
seria de grande auxilio a administrac@o publica, pois traz uma ajuda fundamental ao Corpo
de Bombeiros de forma prética, facil e dgil em qualquer tipo de edificio,0o que pode vir a

salvar vidas e patrimonio em um eventual desastre.

Observando as recomendagdes e sugestdes da tese de mestrado na qual esse projeto se
baseou, concluimos que os objetivos propostos foram atingidos. Calvin, em sua tese, cita
a necessidade de melhorar os aspectos realcionados ao FreeCAD. E notdvel isso no trecho:
"Um dos problemas encontrados no desenvolvimento do trabalho € a capacidade limitada
de leitura de arquivos IFC que o FreeCAD tem. E possivel desenvolver melhoras para o
aplicativo, pois ele € de codigo aberto.". Calvin reforca ainda mais essa necessidade em
sua conclusdo: que "Quanto ao software de leitura e processamento do IFC (FreeCAD),
observou-se a necessidade do desenvolvimento de uma solucdo enxuta e especifica para o
caso em estudo. Ou seja, o FreeCAD tem vérios mddulos frutos de estudos e implementagdes
da comunidade que devem ser retirados de forma a deixar o sistema 4gil e com baixo custo
computacional."Acrescentado a esse comentario, o autor cita como possiveis projetos futuros
para colaborar com o seu sistema as seguintes contribui¢des:

* A implantacgdo e teste do sistema em centros de operagdes.

* Complemento do FreeCAD para torna-lo mais eficiente na execucao de arquivos IFC.
* Implantacao de uma aplicacdo em nuvem para visualizacao dos projetos BIM.

* Andlise do aproveitamento das informacdes para pericia.

* Testes de vulnerabilidades da arquitetura desenvolvida.

A projeto do CBCAD oferece algumas das demandas aludidas. Em alguns pontos, o
CBCAD entrega totalmente o que foi sugerido. Em outros, o CBCAD contribui de ma-
neira efetiva, possibilitando e até incentivando possiveis contribuicdes para esse sistema tao

inovador € promissor.

Por fim, algumas melhorias a serem implementadas futuramente sao:

1. Instalacdo da versdo do FreeCad utilizada pelo sistema j4 na instalacdo do CBCAD.
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. Teste do sistema em um centro de operagdes.

. Eliminacdo automadtica de médulos desnecessdrios de FreeCad para um sistema mais

leve.
. fcone CBCAD na drea de trabalho para uma execugdo mais rapida do software.

. Teste de vulnerabilidades do sistema.
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