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Resumo

O trabalho a seguir propde um esquema de telecomunicagdo segura baseado em sincroniza-
cdo hipercadtica por controle subatuado projetado pela anélise de Lyapunov. A implementacao
do canal seguro de comunica¢do depende da sincronizagdo de dois sistemas pentadimensionais
com dindmica dominante idéntica, mas com condig¢des iniciais distintas. O sistema transmissor
da mensagem € dito mestre e o receptor, escravo, sendo que para realizar a sincronizagdo
projeta-se um terceiro sistema sincronizador que implementa o controle subatuado. Com a
sincronizac@o dos sistemas mestre e escravo € possivel criptografar uma mensagem analégica
ao adiciond-la a um dos estados do transmissor para depois decodifica-la pela subtracdo do
sinal do mestre com o sinal do escravo. Diz-se que a mensagem € criptografada devido a
natureza imprevisivel do sistema hipercadtico. Em comparacdo com outros trabalhos da
literatura atual, o trabalho proposto é mais simples por ser subatuado, ou seja, com sinal
de controle de dimensdo menor que a dimensdo do sistemas hipercadticos, o que possibilita
implementagdo pratica e de baixo custo com eletronica analdgica. Além disso o esquema aqui
proposto € robusto pois inclui distirbios limitados na andlise de Lyapunov utilizada para pro-
jetar o controlador. Para validar o projeto simulou-se o esquema em softwares Matlab/Simulink.

Palavras-chave - Andlise de Lyapunov, comunicacio analdgica segura, sincronizagdo hi-

percadtica, controle ndo linear subatuado.

Keywords - Lyapunov analysis, analog secure communication, hyperchaotic synchroniza-

tion, non-linear underactuated control.



Abstract

The following work proposes a secure comunication scheme based on hyperchaotic synch-
ronization by underactuated control desinged with Lyapunov analysis. The secure comunication
channel depends on the synchronization of two identical 5D hyperchaotic systems with diffe-
rent initial conditions. The transmitter system is said to be the master and the receiver the slave
such that the synchronization of them is achieved by a third system named synchronizer res-
ponsible for implementing the underactuated control law. With master and slave synchronized
it is possible to encrypt an analog message by adding it to one of the states of the transmitter
system in such a way that the message can be decoded by analysing the difference between
master and slave signals after they have synchronized. In this configuration the message is said
to be encrypted due to the unpredictable nature of hyperchatoic systems. In comparison to other
works in current studies arround the world, the one here proposed has the advantage of being
simple since it is underactuated, i.e has a control signal with lesser dimensions than the 5D
hypercahotic system, enabling easy and cheap implementation of the practical circuits. In ad-
dition, the system is robust since limited disturbances were included in the Lyapunov analysis
used to design the controller. To validate the proposed scheme the system was simulated in
Matlab/Simulink.
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Capitulo 1

Introducao

1.1 Revisao da literatura

O estudo de dindmicas visa analisar a maneira como determinados sistemas evoluem no
tempo, ou seja, a partir da dindmica de um sistema € possivel analisar o comportamento futuro

das varidveis que descrevem o fendmeno em estudo (STROGATZ, [2018).

Sistemas dindmicos podem ser lineares ou ndo lineares a depender das relacdes entre suas
varidveis de estado. Sistemas ndo lineares descrevem com maior precisdo fendmenos naturais
que sdo, na maioria das vezes, inerentemente nao lineares (SLOTINE, [1991). Um exemplo
de dindmica ndo linear é observado no experimento do péndulo invertido em que a aceleragcdo

angular do sistema varia de acordo com o seno da posicao.

A nao linearidade de alguns sistemas resulta em caos. A teoria do caos € o estudo de sis-
temas dinamicos nao lineares que, apesar de governados por leis deterministicas, apresentam
comportamento pseudo aleatério devido a alta sensibilidade as condi¢des iniciais (STROGATZ,
2018)). Sistemas que apresentam comportamento cadtico possuem dindmica rica e variada e po-
dem ser definidos de vdrias maneiras diferentes que englobam desde a medicao do grau de ale-
atoriedade pela teoria ergddica até andlises topoldgicas como a que propde Robert L. Devaney
(DEVANEY, 2008): Um sistema € cadtico quando € topologicamente transitivo, tem resposta
altamente sensivel as condic¢des iniciais e apresenta Orbitas periddicas densas. Em suma um
sistema € dito cadtico quando possui caracteristicas de imprevisibilidade, indecomponibilidade
e algum elemento de regularidade, ou seja, é imprevisivel devido a sensibilidade as condi¢des
iniciais, indecomponivel devido a transitividade da topologia e regular por apresentar pontos
periddicos densos (DEVANEY! 2008)).

Acredita-se que o primeiro sistema cadtico foi estudado por Isaac Newton no famoso pro-
blema dos trés corpos, em que o objetivo era, a partir da velocidade e posicdo de trés massas
pontuais, determinar o movimento subsequente. O problema, que foi inspirado pela dindmica de
corpos celestiais, foi considerado de impossivel resolugdao (STROGATZ, [2018) até que em 1890
Henri Poincaré (POINCARE, [1890) introduziu uma nova abordagem geométrica e qualitativa



que, ao invés de tentar explicitar as equagdes de movimento dos corpos, visa entender a estabi-
lidade do sistema a longo prazo (STROGATZ, |2018). Apesar de Isaac Newton ter formulado
o problema inicial, Poincaré, com sua nova abordagem, foi o primeiro a descrever um sistema
deterministico que se comporta de maneira aperiddica e pseudo aleatdria devido a sensibilidade

dos estados as condicdes iniciais , ou seja, o primeiro a descrever o caos (STROGATZ, [2018).

Mesmo depois dos estudos de Poincaré a teoria do caos ainda ficou 70 anos em plano de
fundo devido a grande dificuldade de se fazer a mado os cdlculos iterativos necessarios para a
andlise de sistemas cadticos. Com o advento do computador em 1950 pesquisadores, entre eles
Edwards Lorenz, puderam simular sistemas com dinamica cadtica e analisar como esses evo-
luem no tempo. Em uma de suas simulagcdes meteorolégicas, Lorenz, tentando poupar tempo,
iniciou a simulagdo no meio da evolugdo dos estados e percebeu que ndo obteve 0os mesmos
resultados do que nas simulag¢des anteriores. Lorenz ao analisar a discrepancia entre as simu-
lacdes percebeu que havia uma diferenga de arredondamento entre as condi¢des iniciais dos
sistemas, que apesar de infimas, mudavam totalmente a previsdo do tempo (LORENZ, |1963).
A conclusio final de Lorenz € que ndo € possivel fazer previsdes meteorolégicas com precisao

a longo prazo devido a sensibilidade desse tipo de sistema a condic¢des iniciais.

De acordo com o teorema de Poincaré-Bendixson, sistemas ndo lineares s6 podem apre-
sentar comportamento cadtico se tiverem dimensao superior a dois, ou seja, se possuirem pelo
menos trés equacgdes de estados (WIGGINS, |1997)). Existem também sistemas hipercadticos
que apresentam mais de trés equagdes de estado e dois ou mais expoentes de Lyapunov posi-
tivos (STANKEVICH et al., 2019). No geral quanto maior a dimensdo de um sistema cadtico
maior € o grau de imprevisibilidade e de complexidade da evolugcao dos estados ao longo do
tempo, o que € muito Util quando se aplica esse tipo de sistema a criptografia de informacgdes. O
primeiro sistema hipercaético foi descrito por Rossler (ROSSLER, 1976) e mais recentemente
varios outros sistemas quadridimensionais (PRAKASH et al., 2020) (SAHIN et al., [2020) e
pentadimensionais (WEI; MOROZ et al.l 2017) (TRIKHA; JAHANZAIB, [2020) (YU; LIU
et al., 2020) apareceram na literatura. Como sistemas hipercadticos sdo mais imprevisiveis e
sensiveis a mudangas nas condi¢des iniciais, sio comumente utilizados em projetos de enge-
nharia nas dreas de telecomunicacao segura (KEKHA JAVAN et al., 2021)) (OUANNAS et al.,
2021)2 (TANG; MANDAL, 2021) (XIU et al., 2021)), criptografia de imagens (NAIM; PACHA;
SERIEF, [2021) (WEN et al., 2021)) (XIAO-QING et al., 2021)) e no ambito de sistemas financei-
ros (GUIARTE et al., 2021) (MOUTSINGA; PINDZA; MARE, 2021), fisicos (MAHMOUD:;
ABUALNAIJA, [2021])), bioldgicos (BALEANU et al.| 2021)) e etc.

Especificamente na drea de comunicacio segura os sistemas hipercadticos sdo utilizados
para gerar sinais pseudo-aleatérios que servem como mascara para criptografar uma mensagem
sigilosa a ser transmitida em um canal suscetivel a interceptacdo de terceiros (JOVIC, 2011). De
maneira geral um sistema de comunicagdo segura baseado em hipercaos depende da sincroniza-
¢ao de dois circuitos hipercadticos: Um transmissor (mestre) € um receptor (escravo). O circuito

transmissor € responsavel pela criptografia da mensagem a ser enviada por um canal de comu-



nicacdo qualquer e o circuito escravo € responsdvel por recuperar a mensagem original a partir
da sincronizacdo com os estados do sistema mestre (JOVIC, 2011). O hipercaos garante que
a mensagem serd criptografada e os diferentes métodos de sincronizag¢do de sistemas cadticos
garantem que a mensagem original possa ser recuperada pelo sistema escravo. Controle adapta-
tivo (YANG, 2011)) (GUIARTE et al.,[2021) (KEKHA JAVAN et al., 2021), de modo deslizante
(WEIL YOUSEFPOUR et al., 2021) JAHANSHAHI et al., 2018) (WANG; YANG, 2021)), PID
(MECHERI; BOUDJEHEM; BOUDJEHEM, 2021)), impulsivo (TAO YANG; CHUA, [1997) e
backstepping (AZAR et al., 2021) sdao métodos comumente utilizados na literatura para atingir

sincronia entre mestre € escravo.

A maioria dos esquemas de comunicagdo segura baseados em hipercaos encontrados na li-
teratura utilizam um controle completamente atuado, ou seja, uma ac¢do de controle com mesma
dimensao do sistema como em (MAHMOUD; ABUALNAJA| 2021) (TTAN et al., [2021), o
que torna a lei de controle demasiadamente complexa para a implementagdo em eletronica ana-
l6gica. Outra deficiéncia recorrente na literatura € a nio inclusio de disturbios (inerentes a
implementacgdo prdtica) na andlise de Lyapunov dos sistemas, o que prejudica os esquemas em
(OUANNAS et al., 2021)) (TTAN et al.,[2021) , por exemplo, em termos de robustez.

Motivado pelas deficiéncias encontradas nos trabalhos da literatura atual propde-se um es-
quema de comunicagdo segura baseado em hiperacaos a partir de um controle subatuado para
que se possa implementar o circuito com componentes analdgicos de baixo custo. Os circuitos
mestre e escravo sdo baseados no sistema descrito em (WEI; MOROZ et al., 2017) que, por
ser pentadimensional, apresenta maior grau de complexidade ao gerar o sinal criptografado se
comparado com sistemas de menor dimensao como em (LU; WU; LU, 2002). Além disso o

esquema a ser proposto inclui distirbios e pertubacdes em sua andlise e por isso € dito robusto.



1.2 Contribuicao

A principal contribui¢do deste trabalho de conclusdo de curso se concentra na proposta de
um novo sistema de comunicacdo segura baseado em hipercaos que apresenta vantagens em
varios aspectos se comparado com os esquemas presentes na literatura atual. A seguir tem-se

as vantagens do sistema proposto:

* O esquema de comunicagdo segura é baseado em sistemas hipercadéticos pentadimen-
sionais, que apresentam comportamento pseudo-aleatério mais acentuado que sistemas
cadticos ou até hipercadticos quadridimensionais como em (PEREZ et al., 2020) (YU;

QIAN et al.,[2020). Tal caracteristica garante um canal de comunica¢ao mais seguro.

* O sinal de controle utilizado para sincronizar os sistemas mestre e escravo € simples e
subatuado o que implica em uma implementacdo simples e barata do circuito a partir
de componentes analégicos (Amplificadores operacionais, resistores, capacitores e mul-
tiplicadores analdgicos) diferentemente do controle completamente atuado proposto em
(MAHMOUD; ABUALNAJA| 2021) (WEI; YOUSEFPOUR et al., 2021) (TIAN et al.,
2021) (YU; QIAN et al., 2020).

* A inclusdo de distdrbios limitados na andlise de estabilidade de Lyapunov para o sis-
tema proposto € responsdvel pela robustez do esquema de comunicagdo, caracteristica
muito importante para aplicacdes praticas em que disturbios e pertubacdes sao ineviti-
veis. Os seguintes trabalhos sdo exemplos da literatura atual de esquemas que nao levam
em conta disturbios (MAHMOUD; ABUALNAIJA| 2021) (KEKHA JAVAN et al., 2021)
(AL-SAIDI et al., 2020).



1.3 Objetivos

O seguinte trabalho de conclusdo de curso tem como objetivo propor e implementar um
esquema de telecomunicacdo segura a partir da sincronizacio de dois sistemas hipercadticos
pentadimensionais idénticos, mas que partem de condi¢des iniciais distintas. Os sistemas hi-
percadticos sdo denominados mestre e escravo € a mensagem a ser transmitida é somada aos
estados do mestre para que o sinal analégico seja criptografado pela médscara cadtica. Por meio
de um controle subatuado sincroniza-se os sistemas mestre e escravo para que se possa decodi-

ficar a mensagem original.

O esquema deve ser simples para que se possa implementar um circuito correspondente com
componentes analégicos de baixo custo e robusto para que tenha utilidade em aplicacdes reais.
O método de sincronizagdo escolhido (controle simples e subatuado) garante a simplicidade do
esquema e a inclusdo de distdrbios limitados na anédlise de estabilidade de Lyapunov garante a
robustez necessdria. Enfim serd feita a validacdo do esquema proposto por meio de simulacdes

nos softwares Matlab/Simulink.



1.4 Organizacao do trabalho
O trabalho estéd organizado nos seguinte capitulos:

* Capitulo 1: Revisdo da literatura, histéria do estudo de sistemas cadticos, contribuicdes e

objetivos .

* Capitulo 2: Introdugdo tedrica para o estudo de sistemas dindmicos ndo lineares e caoti-

cos: Teoria da estabilidade de Lyapunov, sincronizacdo cadtica.

 Capitulo 3: Propde-se uma solu¢do ao problema de sincroniza¢ido de um sistemas cadticos
por meio de técnicas de controle nao linear e prova-se a limitagao do erro pela teoria de

Lyapunov.

* Capitulo 4: Validacdo do esquema de telecomunicacio segura por meio de softwares de

simulag@o: Matlab/Simulink.

* Capitulo 5: Conclusdes sobre o projeto desenvolvido nesse trabalho de conclusdo de

curso.



Capitulo 2
Definicoes e conceitos preliminares

Neste capitulo € feita uma revisdo de conceitos necessarios para a compreensdo do trabalho
proposto. As secOes a seguir foram baseadas em livros conceituados da literatura (KHALIL,
2002) (IOANNOU; SUN, 2012) (SLOTINE! [1991) e introduzem tanto definicdes matematicas
quanto conceitos da teoria de estabilidade de Lyapunov.

2.1 Sistemas dinamicos

No estudo de sistemas dindmicos objetiva-se definir a evolugdo dos estados de um sistema
fisico ao longo do tempo. Para isso analisa-se 0 comportamento das varidveis de interesse em
determinado processo a partir de equacgdes diferenciais provenientes das relagdes fisicas entre
os componentes do sistema em questdo. Uma maneira de modelar sistemas dindmicos consiste
em definir um sistema com ndmero finito de equagdes diferenciais (KHALIL, 2002) como as

que seguem:

jjll :fl (t7x17'*-7xn,u1,...7up>
j:'2:f2(t7x17’";xn,/U/l,-..,up)
1‘/’3 = f3 <t7$17-.-;l‘n,u1,...,up> (21)
e O (2 I A T P T3

em que, &; representa a derivada em relacio ao tempo de cada uma das varidveis de estado x; €

as entradas do sistema sdo representadas por u, us, ..., u,. Reescreve-se o sistema de equacdes



diferenciais na forma matricial definindo:

1 Uq fl (t7 T, U)
T2 Uz f2<t7 Z, u)
T3 us f3(t, z,u)
T = ) . U= ) . flt,x,u) = . 2.2)
T Up fult, z,w)

assim, tem-se a partir de (2.1) e (2.2)):

= f(t,z,u) (2.3)

a equacao (2.3)) € chamada de equagao de estados em que u € o vetor de entrada e x € o vetor de

estados. Em alguns casos a equagdo de estados vem acompanhada da equacao de saida:

y = h(t,z,u) 2.4)

A equacio (2.4), em conjunto com a equagao (2.3), representa o modelo no espago de esta-
dos. Comumente trabalha-se com a representa¢ao nao for¢ada da equacao de estados em que a

entrada u ndo aparece explicitamente:

b= f(t,2) 2.5)

A representacdo nao for¢cada ndo implica que a entrada € nula, jd que v pode ser uma fungao
do tempo ou uma fungdo dos préprios estados (realimentagdo de estados). Adicionalmente,
se a equagdo de estados ndo forcada (2.5) independe do tempo, o sistema é dito autdnomo ou

invariante no tempo e pode ser representado por:

T = f(z) (2.6)

2.1.1 Ponto de equilibrio

O estudo dos pontos de equilibrio € de suma importancia para a andlise de sistemas dina-
micos, ja que pontos de equilibrio representam uma regido no espago de estados em que as
trajetorias dos estados deixam de evoluir. Em outras palavras, se o sistema comeca em um
ponto de equilibrio ele permanece no ponto de equilibrio para todo tempo futuro, caracteristica
importante para a andlise de estabilidade de sistemas dindmicos. Matematicamente falando o

ponto de equilibrio representa o ponto no espago de estados em que a derivada dos estados & €



nula. Para o caso de um sistema invariante no tempo temos que o ponto de equilibrio z. pode

ser determinado por:

dx
il e

2.1.2 Sistemas dinamicos lineares

Em sistemas dindmicos lineares as equagdes de estado sdo caracterizadas sempre por rela-
coes lineares entre as varidveis de estado, o que significa que € possivel utilizar o método da
superposicao para analisar o comportamento do tipo de sistema em questdo. No caso linear é

possivel escrever a equacdo (2.3)) da seguinte forma:

& = A(t)z + B(t)u

y = C(t)r + D(t)u (28)

em que, A é a matriz que representa a dindmica da planta, B € a matriz de entrada, C' a matriz

de saida e D a matriz que representa a influéncia da entrada no sinal de saida do sistema.

2.1.3 Sistemas dinamicos nao lineares

Em sistemas ndo lineares as técnicas de andlise que dependem da superposi¢do ndo se apli-
cam, por isso ndo € possivel fazer andlise no dominio de Laplace por exemplo. Tendo em vista
a versatilidade e simplicidade das técnicas de andlise de sistemas lineares, um primeiro passo
comum para a andlise de sistemas ndo lineares € linearizacdo das equagdes que descrevem o sis-
tema em torno de um ponto de operacdo. Linearizar € util em varios casos, mas é uma técnica

que possui trés desvantagens principais:

* A lineariza¢c@o nem sempre € possivel, ja que alguns sistemas dindmicas apresentam des-

continuidades no tempo em sua primeira derivada.

* O comportamento de um sistema nao linear que foi linearizado s6 pode ser previsto lo-
calmente, j4 que a validade do modelo depende da proximidade da regido no espago de

estados do ponto de operagdo escolhido para a linearizagao.

* O processo de linearizar um sistema consiste em desconsiderar termos de alta ordem, que
podem apresentar uma dindmica rica e tutil em varias areas do conhecimento como co-
municagdo segura. Multiplos pontos de equilibrio e modos de comportamento, presenca
de ciclos limite e caos sdo exemplos de dinamicas essencialmente ndo lineares que sdao

descartadas com a técnica de linearizacao.



2.1.4 Escalonamento em amplitude e frequéncia

Para algumas aplicacOes € necessario que um sistema dindmico se comporte dentro de uma
faixa especifica de amplitudes e frequéncias. Isso ocorre pois para implementar um circuito
pratico, por exemplo, devemos ter cuidado com a amplitude dos sinais para nio saturar ou da-
nificar os componentes e com a frequéncia dos sinais para que o processo ocorra na velocidade

projetada.

O escalonamento na amplitude pode ser feito facilmente por uma parametrizagcdo das varid-

veis de estado da forma:

= (2.9)
que implica em:

L

(2.10)

8
I

em que, € um nimero real que representa em quantas vezes deseja-se aumentar ou diminuir
amplitude do estado x. Adicionalmente deve-se parametrizar também as condi¢des iniciais do

sistema para manter o comportamento desejado.

J4 o escalonamento na frequéncia € ainda mais simples e consiste apenas em multiplicar
a equagdo de estados por um fator n qualquer. Se deseja-se aumentar a velocidade com que
ocorre o processo, n deve ser maior que um e se o objetivo é reduzir a velocidade n dever ser
menor que um. Assim como no escalonamento em amplitude também ¢é necessario multiplicar
as condicdes iniciais do processo pelo fator n no escalonamento na frequéncia para que se

obtenha a mesma dinamica.
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2.2 Teoria da estabilidade de Lyapunov

Nesta sec@o aborda-se os conceitos introdutérios da anélise de estabilidade de Lyapunov de
acordo com (SLOTINE, [1991) (IOANNOU; SUN, [2012). As defini¢des a seguir sdo uteis para
classificar os pontos de equilibrio de um sistema dinamico ndo linear autbnomo quanto sua es-
tabilidade a partir de andlises geométricas no espago de estados. Para simplificar denota-se By
como a regido esférica definida por ||z|| < R no espago de estados e S a esfera propriamente
dita definida por ||z|| = R.

2.2.1 Estabilidade

Definicao 2.2.1: O ponto de equilibrio x = 0 € dito estdvel se, para todo R > 0, existe um
r > 0em que, se ||z(0)|| < rentdo ||z(t)|| < R para todo ¢t > 0.

Essencialmente estabilidade no senso de Lyapunov significa que a trajetoria do sistema no
espaco de estados é limitada por uma regido By sempre que comegar dentro de uma regido B,

em que r < R. Utilizando a nota¢cdo matematica temos:

VR >0, 3dr > 0tal que [|[z(0)|| <7 =Vt >0, ||z(t)]| < R

2.2.2 Estabilidade assintdtica e exponencial

Definicao 2.2.2.1: O ponto de equilibrio x = 0 € dito assintoticamente estdvel se é estdvel
e adicionalmente se existe um r > 0 em que, se ||z(0)|| < r entdo ||x(¢)| tende a O para ¢

tendendo a co.

Um sistema € dito assintoticamente estdvel se for estdvel e se ao iniciar dentro da regido B,

apresentar trajetdrias que convergem para zero no infinito.

Definicao 2.2.2.2: O ponto de equilibrio z = 0 € dito exponencialmente estdvel se, a conver-

géncia das trajetdrias do sistema para a origem ocorre em velocidade exponencial.

Vale ressaltar que estabilidade exponencial implica em estabilidade assintética, porém o

contrario ndo € valido.

2.2.3 Estabilidade local e global

As defini¢des abordadas até agora assumem que o sistema terd estado inicial préximo ao
ponto de equilibrio para fazer a anélise e por isso sdo denominadas defini¢des de estabilidade
local. Defini¢des locais de estabilidade falham em descrever as propriedades do sistema quando

as condigdes iniciais sao distantes do ponto de equilibrio.
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Definicao 2.2.3: Se um sistema € assintoticamente (ou exponencialmente) estavel para qualquer

estado inicial entdo € dito globalmente assintoticamente (ou exponencialmente) estavel.

2.2.4 Analise de Lyapunov por linearizacao

A andlise de Lyapunov por lineariza¢ao assume que a estabilidade de um sistema nao linear
pode ser analisada localmente a partir da estabilidade do sistema linearizado. Sabe-se que
linearizacdo do sistema s6 € valida para as proximidades do ponto de equilibrio e por isso diz-
se que a estabilidade por linearizacdo € local. A linearizacdo é feita por meio da expansao
em série de Taylor em torno dos pontos de equilibrio que, no espacos de estados, consiste em
encontrar o Jacobiano da matriz que representa a dinamica dos estados avaliada no ponto de
equilibrio. Os seguintes resultados explicitam as relacdes entre a estabilidade do sistema ndo

linear e a estabilidade do sistema linearizado.

Teorema 2.2.4 (Método de linearizacao de Lyapunov):

» Se o sistema linearizado € estritamente estavel (autovalores da matriz A estritamente no
semi-plano esquerdo do plano complexo) entdo o ponto de equilibrio é assintoticamente

estdvel para o sistema nao linear.

* Se o sistema linearizado € instdvel (Ao menos um autovalor de A no semi-plano direito)

entdo o sistema ndo linear € instavel.

* Se o sistema linearizado é marginalmente estavel (autovalores de A no semi-plano es-
querdo do plano complexo, mas com ao menos um autovalor no eixo imagindrio) entao
nao € possivel concluir nada sobre a estabilidade do sistema nao linear que pode ser esta-

vel, assintoticamente estavel ou até mesmo instavel.

2.2.5 Meétodo direto de Lyapunov

A andlise de estabilidade de um sistema nao linear € feita geralmente pelo método direto de
Lyapunov que em sua esséncia parte de uma observagao fisica: Se a energia total de um sistema
¢ continuamente dissipada ao longo do tempo, entdo o sistema deve eventualmente atingir um
ponto de equilibrio. E possivel entdo, analisar a estabilidade de um sistema dinimico a partir
da variacdo no tempo de uma fungao escalar que representa a energia total do sistema, denomi-
nada candidata de Lyapunov V' (x). O método direto é poderoso pois nos permite contornar as
defini¢des complexas de estabilidade, jd que para fazer a analise basta definir uma candidata e
analisar sua derivada no tempo V(m) A seguir temos as defini¢Oes e teoremas necessarios para

analisar um sistema dinamico pelo método direto de Lyapunov:

Definicao 2.2.5.1: Fungdes V' (x) sdo ditas positivas definidas se apresentam um minimo dnico

na origem, ou seja, se V(x) > 0 para todo = # 0, V(x) é dita globalmente positiva definida.
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Se z # 0 implica em V(x) > 0 somente em uma regido limitada a fungdo é dita localmente

positiva definida.

Definicao 2.2.5.2: Fungdes V' (z) sdo ditas negativas semi-definidas se V' (x) < 0. Se a fung@o
que representa a derivada da energia total do sistema for negativa semi-definida entdo pode-se

afirmar pelo método direto de Lyapunov que o sistema € estavel.

Definicao 2.2.5.3: Se em uma regido esférica, uma candidata V' (x) for positiva definida, apre-
sentar derivadas parciais continuas e derivada no tempo V(a:) negativa semi-definida denomina-

se V' (z) como uma fungdo de Lyapunov.

Definicao 2.2.5.4: Uma solucdo x(t; xg, to) das equagdes diferenciais que representam um sis-

tema dindmico ¢ dita limitada se existe 5 > 0 tal que z(t; zg, tg) < [ paratodo t > t.

Definicao 2.2.5.5: Uma solugdo z(t; zo, to) das equagdes diferenciais que representam um sis-
tema dindmico é dita uniformemente limitada se para todo o > 0 existe 5 = [3(«) tal que, se

||xo|| < cventdo ||x(t; xo, to)|| < [ paratodo t > t.

Definicao 2.2.5.6: Uma solucdo z(t; z, to) das equagdes diferenciais que representam um sis-
tema dinamico é dita uniformemente finalmente limitada (com limitante ) se existirum B > 0
e se para todo v > 0, existirum 7" = T'(«) > 0 tal que ||zo|| < o implicaem ||z (; o, to)|| < B
paratodot > to + T

Definic¢o 2.2.5.7: Uma fungéo continua ¢ : [0,00) — R™ pertence a classe K se:

* 0(0)=0

*  é estritamente crescente em [0, 0o)

Defini¢do 2.2.5.8: Uma fungéo continua ¢ : [0,7) — R pertence a classe KR se:
* (0)=0
* ¢ é estritamente crescente em [0, 00)

o lim, o p(r) = 00

Teorema de Lyapunov para estabilidade local: Se, em uma regido esférica B,, existe uma

fungdo escalar V' (x) com primeiras derivadas parciais continuas em que

* V(z) seja positiva definida (localmente em B,.)

* V(z) seja negativa semi-definida (localmente em B,)

entao o ponto de equilibrio na origem € estavel. Se adicionalmente V(x) for localmente negativa
definida (V'(z) < 0V 2 em B,) entdo o ponto de equilibrio é dito assintoticamente localmente

estavel.
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Teorema de Lyapunov para estabilidade global: Para que o sistema seja globalmente estdvel
€ necessdrio expandir a regido B, para todo o espaco de estados mantendo as condigdes vistas no
teorema local e adicionando uma condicdo extra para V' (x), que deve ser radialmente ilimitada.
Entdo, para classificar o ponto de equilibrio na origem como globalmente estdvel € necessario

que

* V() seja positiva definida para todo o espago de estados
. V(x) seja negativa definida para todo o espacgo de estados

e V(z) = ocosellz]| = o

Teorema da limitacdo: Se existe uma fungio V' () com primeira derivada continua e se existe

1,2 € KR tal que
* pull]) < V() < @a(llz]))

« V(z) <0

a solucdo das equagdes diferenciais que representam o sistema dindmico € dita uniformemente

limitada. Adicionalmente, se existe 3 € K tal que

* V() < —gps((ll])

a solugdo € dita uniformemente finalmente limitada.
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2.3 Caos e Hipercaos

O estudo de sistemas nao lineares impulsionou a descoberta de dindmicas exéticas que pos-
sibilitam modelar sistemas com utilidade pratica em vdrias dreas do conhecimento. O caos é
um desses tipos de dinamica interessante e € definido em (STROGATZ, 2018) como o compor-
tamento aperiddico a longo termo de um sistema deterministico que apresenta grande sensibili-

dade as condig¢des iniciais.

Para caracterizar sistemas dindmicos como cadticos matematicamente € necessario analisar
0 quao rapidamente divergem trajetérias que comecam infinitesimalmente préximas umas das
outras. Assim, avalia-se a sensibilidade do sistema as condicdes iniciais, caracteristica essencial
para definir o caos. Suponha que §(t) represente a distincia entre as trajetérias e que dy repre-
sente a distdncia no momento inicial ¢,, em que as trajetorias estdo infinitesimalmente proximas

entre si, pode-se encontrar por andlises numéricas (STROGATZ, 2018)) a seguinte relagao:

1)1 = 1|0 =) (2.11)

em que A\ é denominado expoente de Lyapunov. Um sistema com n dimensdes apresenta igual
quantidade de expoentes de Lyapunov, mas a presenca de apenas um que seja positivo ja ca-
racteriza o sistema como cadtico. Vale ressaltar que o teorema de Poincaré-Bendixson exclui
a possibilidade de caos para sistemas com duas ou menos dimensodes. Sistemas cadticos com
dimensao superior ou igual a quatro sao ditos hipercadticos quando apresentam dois ou mais ex-
poentes de Lyapunov positivos. Sistemas hipercadticos sio, por conseguinte, preferiveis quando

a caracteristica que deseja-se explorar da dindmica de um sistema € a imprevisibilidade.
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2.4 Sincronizacao cadtica e comunicacio segura

Os conceitos a seguir a respeito da sincronizacdo de sistemas cadticos foram retirados de
(JOVIC, 2011). O primeiro método para sincronizar sistemas cadticos foi desenvolvido por
Pecora-Caroll (PECORA; CARROLL! 1990) e consiste basicamente de um sistema mestre € um
sistema escravo, topologicamente idénticos (mesmas equagdes diferenciais), em que pelo menos
um dos sinais do mestre estd disponivel para o escravo seguir. A nomenclatura mestre-escravo

vem do fato de que o sistema dito escravo segue o sinal do mestre para atingir a sincronizagao.

Sistemas cadticos sdo por definicdo sensiveis a condicdes iniciais, ou seja, trajetdrias que
se iniciam arbitrariamente proximas umas das outras se separam exponencialmente ao longo do
tempo. Essa caracteristica torna o problema de sincronizar sistemas caéticos um desafio mesmo
quando os sistemas em questdo sao idénticos como no método Pecora-Caroll (PC). O método
utilizado para o projeto do esquema de telecomunica¢do proposto neste trabalho é chamado
mascaramento cadtico (OPPENHEIM et al., 1992) , que se baseia no método PC e que foi
experimentalmente demonstrado em (KOCAREYV et al.| [1992).

2.4.1 Mascaramento caotico

O mascaramento cadtico é uma das primeiras técnicas de comunicagao segura baseada em
caos a aparecer na literatura. O método € inspirado pela técnica proposta por Pecora-Caroll
(PC) e portanto envolve sistemas cadticos ditos mestre e escravo. As mensagens a serem trans-
mitidas pelo canal de comunicagdo seguro obtido pelo método do mascaramento cadtico sao

primariamente analdgicas.

O canal de comunicacdo seguro no mascaramento caético se da pela adi¢do da mensagem a
um dos estados do sistema mestre, que por isso € denominado transmissor. O resultado dessa
soma (mensagem criptografada) € entdo transmitido por um canal de comunicagdo qualquer,
tendo em vista que a mensagem original se encontra misturada ao comportamento cadtico e,
portanto, imprevisivel do sistema mestre. O diagrama a seguir ilustra um esquema de comuni-

cacdo segura baseado em mascaramento cadtico.
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Sistema Escravo |——

‘ Sistema Mestre —»@__»@
 S— -

\/

i

Transmissor Canal Receptor

Figura 2.1: Diagrama de blocos de um esquema de mascaramento cadtico

Na figura 2.1 m denota a mensagem a ser transmitida e n um ruido gaussiano decorrente
das condi¢des do canal de transmissdo. Para denotar a mensagem criptogratada (mensagem
original somada a um dos sinais do sistema mestre) utilizou-se xs € para denotar a mensagem
afetada pelo ruido gaussiano apds a transmissao utilizou-se z,.. O sistema escravo recebe entao
o sinal z, e gera um sinal z, sendo que, & deve se aproximar de x, apds a sincroniza¢do. Para

recuperar a mensagem original m basta fazer:

m=x,—&=m+z)—T~m (2.12)

em que, 1 representa a mensagem estimada pelo esquema que converge para a mensagem
original dadas as condi¢des de sincronizagao.

Vale ressaltar que para que o mascaramento cadtico funcione € necessario que a poténcia da
portadora cadtica (sinal do sistema mestre que serve de mascara) seja ordens de grandeza maior

que a poténcia do sinal que representa a mensagem a ser transmitida.
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Capitulo 3

Sincronizaciao de um sistema hipercaotico
por meio de controle subatuado para

aplicacao em telecomunicacao segura

Neste capitulo aborda-se o problema de sincronizar dois sistemas hipercaéticos de modo que
seja possivel utiliza-los em um esquema de telecomunicagdo segura. O trabalho aqui proposto é
uma extensdo de (WEI; MOROZ et al.,|2017), pois esse artigo define o sistema hipercadtico aqui
utilizado como base. A sincronizacao € subatuada e por isso apresenta contribui¢cdes em relagao
a (MAHMOUD; ABUALNAJA| 2021) que atinge a sincroniza¢ao com controle completamente
atuado, principalmente no que diz respeito a aplicacdo em telecomunicagdo segura que depende
de um controle com dimensdao menor que a dimensao dos sistemas dindmicos. Para facilitar
o entendimento, dividiu-se o capitulo nas seguintes se¢des: Formulacdo do problema, Prova
matematica por meio da teoria de estabilidade de Lyapunov, Aplicacio em telecomunicagdo

segura.
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3.1 Formulac¢ao do problema

Considere o seguinte sistema hipercadtico que descreve a dinamica de um dinamo de disco
homopolar autoexcitante pentadimensional (WEI; MOROZ et al., 2017):

T=r(y—z)+w

y=—1+m)y+zz—v

2= g[l +ma® — (14+m)zy] 3.1)
w=2(1+m)w+zz— k=

U= —muv + kay

Os parametros sdo configurados de maneira que o comportamento do sistema seja cadtico
(WEIL; MOROZ et al., [2017), ou seja, com r = 8 , m = 0.04, g = 140.6, k; = 34 e ky = 12.
Tendo em vista que as varidveis x,y, z,w e v representam os estados do sistema dindmico e

tomando (3.1)) como base, define-se os sistemas mestre e escravo como a seguir:
Sistema mestre:
in = g[1 + mal, — (14 m)Tmym] (3.2)
Wy, = 2(1 + M)Wy, + T2 — k1T
Uy = =MV + k?ym
Sistema escravo:
T =1(ys — Ts) + ws + hi(t) +wa
Us = —(1+m)ys + z525 — vs + ha(t) + uz
e = gl +ma? — (1 + m)z.ys| + ha(t) + us (3.3)
ws = 2(1 + m)ws + xs2s — ky1ws + hy(t) + ug

’[)s = —MVg + kas + h5(t) + Us
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em que os estados do sistema mestre sdo denotados com subscrito m e os estados do sistema
escravo com subscrito s. Os sinais de distirbio sdo representados pelo simbolo / e estdo pre-
sentes no sistema escravo para representar imprevisibilidades inerentes a situacdes praticas e
tornar a andlise robusta. Os sinais u(t);._5 sd0 agdes de controle responsdveis por tornar o erro

de sincronizacao uniformemente finalmente limitado.

Hipétese 1: Assume-se que os distirbios s@o limitados da seguinte maneira:

7 ()] < ha
[ha(t)] < ho
|hs(t)| < hs (3.4)
[ha(t)] < ha
|hs(t)| < hs

em que /5 s30 constantes positivas.

O problema se resume em sincronizar o sistema escravo € o mestre de forma a tornar pos-
sivel a aplicacdo do esquema em telecomunicagdo segura. A sincronizagdo dos sistemas dina-
micos significa que os sinais dos estados do sistema escravo seguem os sinais dos respectivos
estados no sistema mestre. Vale lembrar que os sistemas em questdo sdo hipercadticos e por
1sso, muito sensiveis as condi¢des iniciais, além de apresentarem comportamento aparente-

mente aleatério, o que torna a sincronizagao uma tarefa mais complexa.

Deseja-se por fim que a acdo de controle seja capaz de tornar o erro de sincroniza¢do uni-
formemente finalmente limitado, assim garantindo a sincroniza¢@o entre mestre e escravo. Para

isso analisa-se primeiramente as equacdes que definem os erros de sincronizacgao:

€] = Ts — T
€2 =Ys — Ym
€3 = 2Zs — Zm 3.5)
€4 = Ws — W,

€5 = Vs — Uy

Tomando-se a derivada, encontra-se as equacdes para a dindmica dos erros de sincronizac¢ao:

€y = ys - ym

é4:/&]5_“}77’1
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Substituindo-se as equagdes de (3.2) e (3.3) em (3.6), obtém-se:

1 =71(ys — &5) +ws + i (t) + ur — (r(Ym — Tm) + wm)

ey = —(14+m)ys + x5zs — vs + ha(t) + us — (—(1 + M)Ym + T 2Zm — V)

¢ = g[l +may — (1+ m)agys] + ha(t) +us — (g[1 +mag, — 1+ m)zmyml)  3.7)
ey =2(1 4+ m)ws + xszs — k1xs + ha(t) + ug — (2(1 + m)wy, + Tzm — k12m)

és = —mus + koys + hs(t) + us — (—mupy, + kaym)

A partir das relagdes em (3.5]) pode-se reescrever as equagdes de (3.6) em fung@o dos erros
de sincronizagao:

ér=r(ea —e1) +es+ hi(t) + ws

ey = —(14+m)es + e1e3 + Tpes + zmer — e5 + ha(t) + ug

é3 = glm(ef + 2e12,) — (1 +m)(erea + e1ym + eam)] + hs(t) + us (3.8)
ey =2(14+m)eq+ eres + Tmes + e1(zm — k1) + ha(t) + uy

é5 = —mes + k262 + h5(t) + us

Fato 1: Os estados do sistema mestre sao limitados (WEI; MOROZ et al., 2017), ou seja,

2| < X
lym| <Y
2m| < Z (3.9)
|w| < W
| <V

em que, X.,Y, Z, W,V sio constantes positivas desconhecidas.
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Para que o erro seja uniformemente finalmente limitado em tempo finito sugere-se os se-

guintes sinais para a acao de controle:

up = —theg — 1/126?

Uy =0

uz = —ipsez — ¢4€§ (3.10)
Uy = —1sey

us = 0

em que, 15 > 0 sdo constantes definidas pelo usudrio.

Teorema: Tendo em vista os sistemas mestre e escravo definidos em (3.2) e (3.3) e a lei de
controle definida em (3.10),

— — S — 0_2
se Py > —r + 3o +06(T+Z)2+09(1+Z+/{51)2+ mE LY, ¢y > %(08+ 2, ¢3
_ — 0.2
g(lgm) [gQ(lofm)z + 0-8 (1ZL )2 + ?TX +Y +0-10X2]7 1/)4 > T7 € 77b5 > 2(1 +m) (04 +O_7 +

-1 1
oy +010)s

Entdo o erro de sincronizacdo converge em tempo finito para o conjunto compacto {2 =

{e € Ritalquelle| < \/é},

em que B = I(hoy' + hzoy' + heoy') + f(heoy' 4+ hso3'k3?), p =
min(pi, p2, P3; Pa; P5; P6; P7) COM p = ¢1+r—1(01+06(7~+Z)2+09(1+Z+;€1)2 1 2mX )
, P2 = 14+m— %<0-2+O-6_1> s P3 = g(lwfm) - 1[ 2(1+m)2 +08 (1Tm)2 + ?TX +Y+0'10X }
pr=1s— 21+ m) — Lo+ o oyt + o) ps = M — Log, p = v — Los + Z),

2
2
pr =1y — %

3.2 Prova por analise de estabilidade de Lyapunov

Prova: Considere a seguinte candidata de Lyapunov:
Lo, o €3 2 :
V:§ €1+62+m+64+— (311)
Derivando a fun¢do em (3.11)), tem-se:

: ) ) e3€3 €565
V = _ — 3.12
€1€1+€262—|—g(1+ >—|— €464 + " ( )
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Substituindo (3.8) em (3.12), obtém-se:

V = 61[7‘(62 — 61) +e4 + hl(t) + ul]
+ e[~ (1 +m)es + eres + Tpmes + Zmer — €5+ ho(t)]

€3
+ mg[m(e% +2e12) — (L +m)(ere2 + e1ym + e2m) + ha(t) + us] (3.13)
+e4[2(1 + m)eq + erez + zpmes + e1(zm — k1) + ha(t) + ug]+
+ %(—m% + koes + hs(t))
2

Reagrupando os termos de (3.13) e substituindo os sinais de controle definidos em (3.10),

temos:

V= =i+ 1) = 301+ m) = ) = edlus — 201 + m)] — ()

+ e hy + h_|_—h + h_|_ Gl + (_|_ )_|_
e e e e1e2(r + 2, ejese

) + 6164(1 + Zm — kl) + 6163(

(3.14)

2mx,,
14+ m

+ e2es( — Ym) + ezeq(x1m)+

1
— e1(th2) — e5(tha)
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A partir das desigualdades de Young (HARDY et al., [1952), da Hipotese 1 e do Fato 1 é

possivel definir as seguintes relacoes:

1 _
erth; < 5(6%0'1 + O’flh%);
1 B
egshy < 5(6302 + oy th3);
€3h3 1 6%03 _179
_ Gy o D GT8 | .
g+m =2 @arme M)
1 B
eghy < 5(6?104 + o th3);
65h5 1 0'5_1]_7%
< 05 + ;
Ty <ot )
1 _
erea(r + zpy) < 5[06(7" + Z) 61 + og 163]
1 el elo?  ejo?
eresey < 2(6%6307 + o5 “le?) < 207 + 18 T4 3T7’
m 1 B 2
6%63(1_{_ ) < 5(6‘110-84_0-81(1_’_7”)26%);
1
ereq(1+ zp — kp) < 5 —[(1+ Z + ky)%elog + ngei];
2ma,, 1. 2mX _
61@3(1+ — Ym) < §(H—m+y)(€f+€§)§
1
ezeq(Tpm) < (X 63‘710 + 09 6421)

(3.15)

em que, 0.1 S0 constantes arbitrdrias e virtuais, ou seja, nao fazem parte do sinal de controle

e sO sdo utilizadas para generalizar a prova matemaética.

Com as relagdes definidas em (3.15)) reescreve-se (3.14) da seguinte maneira:

. ¢3 2 2,M
V< —¢? +7r)—e2(1+m)—ei(——=—)—c¢ —2(1 +m)| —ez(—
<~ +1) = 1+ m) = ) el — 21+ m)] — (D)
1 17 1 1 1 620'3 1T 1 17
+ 5(6%01 -+ 0, 1h%) + 5(6%0’2 -+ 09 1h§) + §(m + O3 1}7%) -+ 5(6304 + Oy 1hZ)
1 o5 'h? B e2 elo2  eio?
+§(e§05+ = 5) + 2[06(7’+Z) 2e2 4 o5 ted] +T;4-7+1T7 ST7
1 oom? 1 _ 1 2mX  _
+ 5(6%08 + Og 1m6§) + 5[(1 + A + kl) 61(79 -+ Og lei] + 5(1-1——77% + Y)(e% —+ 63)
1
Q(X 630'10 + 01, 64)
(3.16)
Reagrupa-se os termos de (3.16) para encontrar:
V < —pie] — pac3 — pses — paci — psei — psetl — pres + 3 (3.17)
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em que,

1 - _ 2mX
Pl:¢1+7"_5[01+06(7“+Z)2+U9(1+Z+k1)2+1—|—m+Y]

1
p2:1—|—m—§<0'2+0'61)
V3 1 03 ,om? 2mX

[

+ Y +O’10X2]

pP3 =

gi+m) 2@ +mp 7 W+mpP  1+m
1
p4:¢5—2(1+m)—§(a4+a;1+ag‘1+o—;01)
m 1
Ps =y 27 (3.18)
1 o2
P6—¢2—§(08+Z)
2
oX
Pr = 4—17
1 _ _ _
51 = §(h10'1_1 ‘|‘ h30'3_1 + h40'4_1>
1 _ _
By = 5(heoy” + hso5 hy ")
B =1+ B2

Ajustando-se os ganhos dos sinais de controle ;5 e as constantes virtuais o1 € possivel
que se faca p;._7 > 0. Assim, definindo-se p = min(py, pe, p3, P4, P5, Ps, p7) reescreve-se (3.17)

da seguinte forma:

V< —pllel]*+ 8 (3.19)

WHZ¢E:0 (3.20)
p

Logo, quando ||e|| > \/g tem -se V' < 0 o que implica em erro uniformemente finalmente

Analisando o caso V/ <0:

limitado que converge para o conjunto compacto 2 = {e € R°||e|| < 6}. Isso ocorre pois, se
||e]| sair do conjunto compacto €2, V' serd menor que zero fazendo com que a norma do erro de

sincroniza¢@o diminua até voltar ao conjunto residual §2.

Comentario 1: Vale ressaltar que a sugestdo para os sinais em (3.10) foi feita com base
na inspecdo da derivada da candidata de Lyapunov (3.16). Também € relevante o fato de que a

acdo de controle € subatuada ,ja que possui apenas trés dimensoes.

Comentario 2: Para poder analisar o caso em que V < 0 deseja-se p;1..7 > 0 e para isso

€ necessdrio introduzir diferentes ganhos, provenientes dos sinais de controle, em p1, ps3,p4, Ps
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e p7, que sdo oS que apresentam constantes negativas a serem majoradas. No caso de py € p5 €
possivel fixar 09,05 € 0g de modo a manté-los positivos, jd que as constantes que aparecem Sa0

positivas.

Comentario 3: O conjunto €2 pode ser ajustado a partir de (3, para que o erro de sincroniza-
cdo maximo seja reduzido. Vale ressaltar que os tnicos termos em 3 que podem ser ajustados
sdo as constantes virtuais o do termo (31, ja que essas podem ser arbitradas livremente sem que
qualquer p assuma valores negativos (aumentando-se os ganhos ) pode se majorar a influéncia

dessas constantes virtuais de 1 no valor de p;.7)

Comentario 4: Os distirbios limitados nos estados atuados podem ser arbitrariamente re-
duzidos a partir do aumento dos ganhos do controlador, ji que isso permite uma escolha de
valores mais elevados para oy, 03 € 04. O mesmo ndo € vélido para os distirbios nos estados

subatuados, como de costume na literatura.

Comentario 5: Para modificar o tempo de convergéncia pode-se utilizar a técnica de esca-
lonamento da frequéncia e para dimensionar os componentes de uma possivel implementacao

dos circuitos caéticos e do controlador pode-se utilizar escalonamento da amplitude.

3.3 Aplicacao em telecomunicacao segura

O método utilizado neste trabalho para implementar um esquema de comunicagdo seguro

baseado em caos é denominado mascaramento cadtico e foi definido em 2.4.1]

Primeiro, adiciona-se a mensagem a um dos estados do sistema mestre fazendo com que
a mensagem original se misture ao comportamento cadtico do sistema. Em seguida, pode-se
transmitir a mensagem criptografada por um canal qualquer, jd que o hipercaos do sistema
transmissor garante que a mensagem original esteja mascarada. A mensagem criptografada
chega ao receptor acrescida de ruidos e perturbacdes inerentes ao canal de comunicagio e por
1sso, considera-se esses disturbios na analise. Por fim, utiliza-se o sinal de controle definido em
(3.10) para atingir a sincronizagdo entre transmissor e receptor e assim recuperar a mensagem

original. A figura[2.1]ilustra o esquema composto por transmissor receptor e sincronizador.

Comentario 5: A chave da criptografia em esquemas como o aqui proposto pode ser vista

como a composicao dos seguintes fatores: Lei de controle e topologia do sistema cadtico.
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Capitulo 4

Simulacao Matlab/Simulink

O seguinte capitulo é dedicado a simulagdo computacional do esquema de comunicacao
seguro baseado em caos proposto neste trabalho. Com o objetivo de analisar o desempenho do
sincronizador projetado, simula-se a partir de scripts Matlab e diagramas Simulink o processo
de transmitir, criptografar e recuperar mensagens analégicas mesmo na presenca de distirbios
limitados. Os sinais gerados na simulag¢do permitem a construcio de diversos grificos que sio
utilizados para analisar o erro de sincronizacao, as mensagens criptografadas e as mensagens

recuperadas. Os arquivos com scripts e diagramas de simula¢ido encontram-se no apéndice A.

As simulacdes foram realizadas na versao R2018a (9.4.0.813654) 64-bit (win64) do soft-
ware Matlab/Simulink em um computador Samsung com CPU Intel Core 17-5500U, GPU NVI-
DIA Geforce 920M e sistema operacional Windows 10 Home. Devido a sensibilidade dos siste-
mas hipercadticos, para reproduzir as simulacdes aqui apresentadas da melhor maneira possivel

€ necessdario reproduzir também as condi¢cdes do ambiente de simulagdo.

4.1 Ambiente de simulacao

Para simular o funcionamento do esquema de comunicacdo construiu-se o diagrama
Sync.mdl no Simulink que contém blocos definidos por scripts Matlab denominados Planta-
Masterm , PlantaSlave.m e Sinc.m. O diagrama Sync.mdl consiste basicamente de uma re-
alimentacdo dos estados do sistema escravo para que se possa definir os sinais dos erros de
sincronizac¢do utilizados pelo sincronizador na acdo de controle. Utilizou-se o método odel13
com passo variavel e tolerdncia de 10~® para executar uma simula¢io com duracdo de vinte

segundos.

O script PlantaMaster.m define a dindmica do sistema transmissor e suas condi¢des iniciais,
assim como os sinais que representam as mensagens a serem transmitidas. O script PlantaS-
lave.m representa a dindmica do sistema receptor e suas condigdes iniciais em conjunto com
disturbios limitados inerentes ao canal de comunicacdo. J4 no script Sinc.m define-se o contro-

lador responsdvel por sincronizar os sistemas transmissor e receptor, ou seja, implementa-se a
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lei de controle definida em (3.10).

Para representar os distirbios limitados utiliza-se sinais com alta densidade espectral de
poténcia, ou seja, com componentes espectrais em varias faixas de frequéncia de modo a se
aproximar de um sinal ruidoso. Neste trabalho utilizou-se os seguintes sinais para representar

os distirbios na simulagao:

hy = 0.02(0.15sin(2pi5t) + 0.05c0s(2pil2t) + 0.1.(2pi3t) + 0.05co0s(2pi20t)—
0.05sawtooth(2piTt) + 0.22(2pidt) — 0.2cos(2pi9t) — 0.1cos(2pi37t)+
0.1sin(2pi60t + pi/17))

ho = 0.015(0.15sin(2pil7t) + 0.15c0s(2pi6t) + 0.1square(2pi2t) + 0.15co0s(2pi23t)—
0.05sawtooth(2pi9t) + 0.1sin(2pid0t) — 0.1cos(2pib0t) — 0.1cos(2pi2t)+
0.1sin(2pi9t + pi/17))

hs = 0.08(0.15sawtooth(2pi6t) 4+ 0.15sin(2pi25t) — 0.15sawtooth(2pildt)—
0.15square(2pi3t) + 0.05cos(2pi2t) + 0.05sin(2pid2t)+
0.2cos(2piTt + pi) + 0.1sin(2pil3t))

hy = 0.03(0.1sin(2pil7t) + 0.1cos(2pi6t) + 0.13square(2pi2t)+
0.15cos(2pi23t) — 0.05sawtooth(2pidt) + 0.1sin(2pid0t)—
0.1cos(2pi50t) — 0.1cos(2pi2t) + 0.1sin(2pi9t + pi/17))

hs = 0.04(0.08sawtooth(2pi8t) 4+ 0.13sin(2pi25t) — 0.11sawtooth(2pildt)—
0.13square(2pi3t) + 0.05cos(2pi2t) + 0.05sin(2pid0t)+
0.2cos(2piTt + pi) + 0.1sin(2pil3t))

4.1)
em que as fungdes sawtooth, square, sin € cos representam respectivamente ondas dente de
serra, quadrada, seno e cosseno implementadas pelo Matlab e que possuem argumentos que
definem amplitude e frequéncia.

4.2 Parametros da simulacao

Os parametros mais importantes da simulag@o sdo os ganhos da lei de controle ;5 que po-
dem ser ajustados no script Sinc.m para alcancar melhor desempenho de sincronizagdo. Define-
se 1 = 1y = 5 = 200, 3 = 1000 e v, = 500 a partir de métodos heuristicos, ja que basta
que 1.5 seja grande o suficiente para majorar os termos negativos presentes em p; 7 para

alcancgar sincronizagdo entre mestre e escravo.

Para representar de maneira verossimil a situa¢do de uso do esquema de comunicacao
definiu-se condi¢des iniciais distintas para sistema transmissor € receptor. Em um cendrio real

as condicdes iniciais sdo definidas por tensdes em capacitores e pela intensidade dos campos
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magnéticos em indutores de uma possivel implementacio em eletronica analégica no momento
em que o sistema comecga a evoluir, e por isso, ndo se pode garantir condi¢des iniciais congru-

entes entre mestre e escravo. A seguir temos as condi¢des iniciais para transmissor e receptor:

Transmissor:
,(0) = 10.05
Ym(0) = —13.5
zm(0) = —11.3 4.2)
Wy, (0) = 10.2
v, (0) =11.9
Receptor:
xs(0) = —0.09
ys(0) = 0.8
25(0) = 0.3 4.3)
ws(0) = —1.5
v5(0) = —0.4

4.3 Resultados da simulacao

Nas subsecdes a seguir apresenta-se graficos construidos pelos scripts Matlab Graficos.m e
GraficosMsg.m que podem ser encontrados também no apéndice A e que representam 0s sinais

mais importantes para a andlise do desempenho do sincronizador projetado.

4.3.1 Sincronizacao dos estados do sistema escravo

As figuras a seguir, geradas pelo script Graficos.m demonstram a sincronizacdo entre cada

um dos estados do sistema escravo com os correspondentes estados do sistema mestre:
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T (t), z5(t)

Ym(t), ys(t)

12

-2

—Mestre
-------- Escravo
I

| 1 | 1 1 L 1 L

-6

2 4 6 8 10 12 14 16 18
Tempo (s)

Figura 4.1: Desempenho da sincronizagdo dos estados x4(t) € x, ().

20

30

25

20

-10 —Mestre H
-------- Escravo
_15 | | | I | | | | |
0 2 4 6 8 10 12 14 16 18

Tempo (s)

Figura 4.2: Desempenho da sincronizagio dos estados ys(t) € yum, (t).
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zm(t), 25(t)

'wm(t)a Wy (t)

200

150

100

100

150 |t

I
—Mestre
........ ESCI'aVO

| 1 L 1 1 L 1 | 1

200
0

4 6 8 10 12 14 16 18
Tempo (s)

Figura 4.3: Desempenho da sincronizagio dos estados z5(t) e 2, (t).

20

40

30 |

20 -

10

—Mestre

........ Escravo ||

2 4 6 8 10 12 14 16 18
Tempo (s)

Figura 4.4: Desempenho da sincronizagio dos estados ws(t) € wy, (t).
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I
—Mestre
........ E scravo

20

(1), vs ()

0 2 4 6 8 10 12 14 16 18 20
Tempo (s)

Figura 4.5: Desempenho da sincronizagio dos estados vs(t) € vy, ().

Pela analise dos gréficos percebe-se que a sincronizago entre transmissor € receptor ocorre
em tempo finito. As condi¢des iniciais distintas fazem com que exista um transiente no comego

da simulag¢do em que os estados ainda ndo estdo completamente sincronizados.

Analisando a diferenga entre os sinais dos estados do sistema escravo e dos estados do
sistema mestre € possivel construir os graficos que representam o erro de sincroniza¢ao para

cada estado:

12 T

10

El(t)

‘—Erro de sincronizaco estado x
I I I I

2 ! ! ! |
0 2 4 6 8 10 12 14 16 18 20

Tempo (s)

Figura 4.6: Erro de sincronizagio e; (t).
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-10

| 1 |

\—Erro de sincronizacio estado y
I I I I

-15

6 8 10
Tempo (s)

12 14 16 18 20

Figura 4.7: Erro de sincronizagdo es(t).

2F

-4

€3 (t)

6

-8

-10

-12

—Erro de sincronizacao estado z

1 | 1

6 8 10
Tempo (s)

12 14 16 18 20

Figura 4.8: Erro de sincronizagdo e3(t).
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12 I I I I
—Erro de sincronizacao estado w

64(t)

2 | | | I | | I | |
0 2 4 6 8 10 12 14 16 18 20

Tempo (s)

Figura 4.9: Erro de sincronizag@o e4(t).

15 i I i i
—Erro de sincronizacao estado v
10 .
5 - —
O -
—~ -5 N
-~
F
-10 { .
-15 H .
-20 H .
25 .
_30 | | | | | | | | |
0 2 4 6 8 10 12 14 16 18 20

Tempo (s)

Figura 4.10: Erro de sincronizagio e5(t).

Pelo gréfico dos erros de sincronizacdo pode-se afirmar que o esquema apresenta alto de-
sempenho, ja que, os referidos erros convergem para zero rapidamente para todos os estados.
Isso se deve a escolha de valores elevados para os ganhos v do sinal de controle, como o pre-
visto teoricamente. Vale ressaltar que o desempenho de sincronizacgdo € alto até para os estados

y € v que ndo possuem sinal de controle.
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4.3.2 Mensagens originais e criptografadas

As mensagens utilizadas para validar o esquema de comunica¢do em ambiente de simulacao

foram definidas como sinais no PlantaMaster.m da seguinte forma:

my = (0.24sin(2pi0.6t) + 0.38cos(2pi2t))

(4.4)
mo = (0.5sin(2pil.5t + pi/4) + 0.26cos(2pi0.6t) + 0.3square(2pi0.75t))

A mensagem denominada m, € adicionada ao segundo estado do sistema transmissor e a
mensagem denominada ms ao quinto estado, de modo a serem criptografadas pelo compor-
tamento cadtico do sistema mestre € possam ser transmitidas por um canal qualquer. Para
recuperar a mensagem original a partir do sinal que estd sendo transmitido, basta que o sistema
receptor esteja sincronizado com o sistema transmissor, ja que nessas condicdes a mensagem
original é dada pela diferenca entre os sinais dos dois sistemas como na equagéo (2.12). Com
o script GraficosMsg.m construiu-se graficos que ilustram as mensagens originais em contraste

com as mensagens criptografadas :

15

I [ I
—NMensagem original 1
—Mensagem criptografada 1
10 -

-10 2

15 I I | I | I I I
0 2 4 6 8 10 12 14 16 18 20

Tempo (s)

Figura 4.11: Sinal mensagem m; (¢) em contraste com o sinal transmitido.
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20

I I I
—NMensagem original 2
—Mensagem criptografada 2| |

15

15 | | | I | | I | I
0 2 4 6 8 10 12 14 16 18 20

Tempo (s)

Figura 4.12: Sinal mensagem my(t) em contraste com o sinal transmitido.

Ao comparar os sinais das mensagens originais € das mensagens transmitidas, percebe-se
que o mascaramento cadtico é capaz de camuflar a informacao sigilosa contida na mensagem
original consistentemente. Para recuperar a mensagem original é necessario conhecer a topolo-
gia dos sistemas cadticos envolvidos e o sinal de controle utilizado para a sincronizac¢io e por

isso, pode-se considerar a mensagem criptografada.

4.3.3 Erro de recuperacao das mensagens

De maneira andloga ao erro de sincronizagdo, define-se o erro de recuperacao da mensa-
gem como a diferenga entre mensagem original e mensagem recuperada. Os seguintes graficos

ilustram o erro de recuperacao das mensagens transmitidas:
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—Erro de recuperagao da mensagem 1
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Figura 4.13: Erro de recuperagdo da mensagem 1.
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—Erro de recuperagao da mensagem 2
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Figura 4.14: Erro de recuperagdo da mensagem 2.

Afim de comparar as mensagens recuperadas com as mensagens originais construiu-se os

seguintes graficos:



I
—NMensagem original 1
—Mensagem recuperada 1

15 | | | I | | I | |
0 2 4 6 8 10 12 14 16 18 20

Tempo (s)

Figura 4.15: Mensagem 1 recuperada em contraste com a mensagem original.

15 I i T
—Mensagem original 2

10 - —Mensagem recuperada 2

I I I I I I I
0 2 4 6 8 10 12 14 16 18 20

Tempo (s)

Figura 4.16: Mensagem 2 recuperada em contraste com a mensagem original.

Percebe-se pelos graficos que a mensagem recuperada converge rapidamente para a mensa-
gem original, o que demonstra a viabilidade do esquema de comunicacao segura. Os segundos
iniciais apresentam erro de recuperacdo da mensagem nao nulo causado pelo transiente da sin-

cronizagdo entre transmissor e receptor.
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4.4 Comparacao entre sincronizadores

Para colocar em perspectiva o desempenho do sincronizador aqui proposto e para pontuar as
contribui¢des apresentadas por este trabalho, simulou-se no mesmo ambiente descrito na se¢do
anterior o comportamento de um outro esquema de sincronizacdo presente na literatura (MAH-
MOUD; ABUALNAJA| 2021). A comparacdo entre as simulagdes € valida ja que o autor de
(MAHMOUD; ABUALNAJA, 2021)) se baseou nos mesmos sistemas hipercadticos pentadi-
mensionais para projetar o sincronizador. Nas subse¢des a seguir apresenta-se o sincronizador
proposto em (MAHMOUD; ABUALNAIJA, 2021) e os gréaficos que representam os sinais de

interesse para a comparagdo de desempenho.

4.4.1 Controle completamente atuado

Em (MAHMOUD; ABUALNAIJA, 2021), utiliza-se uma lei de controle completamente

atuada, ou seja, uma agdo de controle com dimensao igual a dos sistemas mestre e escravo:

uy = 1(—r(es —e1)) — eq — key

ug = (1 +m)ey — szs + Tpnzm + €5 — keg

s = —g(m(a? — 1) — (1+m)(&s3s — Tmtn)) — hes (4.5)
ug = —=2(1+m)ey — T52s + Tyzm + k162 — key

us = mes — koeg — kes

em que, as constantes r, m, g, k1, ko s@o as mesmas que definem os sistemas hipercadticos mes-
tre e escravo (como nas equagdes (3.2) e (3.3)) e £ = 2,5 é um pardmetro definido em (MAH-
MOUD; ABUALNAJA| 2021)).

Note que todos os estados do sistema escravo apresentam atuacao pela lei de controle em

(4.5) e por isso o esquema é dito completamente atuado.

4.4.2 Sincronizacao pela lei de controle completamente atuada

Aproveitou-se o ambiente de simulacio definido anteriormente para simular a sincroniza¢ao
pela de lei de controle definida em (@.5)). Isso significa que foram utilizadas as mesmas condi-
coes iniciais para sistemas mestre e escravo e as mesmas pertubagdes definidas para a simulagcao
do esquema subatuado. Como o esperado, a Unica alteracdo feita nos scripts apresentados no
apéndice A para simular a lei de controle completamente atuada diz respeito a prépria lei de
controle. As figuras a seguir foram construidas também com os scripts utilizados na secao

anterior:
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Figura 4.17: Desempenho da sincronizagio dos estados z5(t) e ,, () em (MAHMOUD; ABUALNAJA,

021).

Figura 4.18: Desempenho da sincronizagio dos estados ys(t) e ¥, (t) em (MAHMOUD; ABUALNAJA,

021).

wm(t), Ts (t)

Ym(t), ys(t)

A0

15

10

—Mestre
-------- Escravo
15 I I 1 I T
0 10 12 14 16 18
Tempo (s)

20

30

25 -

20

15 &

40

-10 —Mestre [
-------- Escravo
15 | I I | T
0 10 12 14 16 18
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zm(t), 25(t)

-100

-150 b

200 L ! I I | I ! | L
0 2 4 6 8 10 12 14 16 18 20

Tempo (s)

Figura 4.19: Desempenho da sincronizagio dos estados zs(t) e 2, (t) em (MAHMOUD; ABUALNAJA,

021).

140 T T

I
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-------- Escravo(

605 -

40 & .
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40 I I I I | I I I I
0 2 4 6 8 10 12 14 16 18 20

Tempo (s)

Figura 4.20: Desempenho da sincronizagio dos estados ws(t) e wy,(t) em (MAHMOUD; ABUAL-

NAIA, 2021),
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Figura 4.21: Desempenho da sincronizagio dos estados vs(t) e vy, (t) em (MAHMOUD; ABUALNAJA,

021).

12

I T I I I I T
——Erro de sincronizacéo e1(t) em (MAHMOUD; ABUALNAJA,2021)

10| ——Erro de sincronizacéo e 1(t) proposto H

el(t)

| ! ! | !
0 2 4 6 8 10 12 14 16 18 20

Tempo (s)

Figura 4.22: Erro de sincronizagdo e;(t) com lei de controle completamente atuada em contraste com
erro de sincronizacdo para o mesmo estado com lei de controle subatuada.
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——Erro de sincronizacéo e2(t) em (MAHMOUD; ABUALNAJA,2021)

——Erro de sincronizacéo ez(t) proposto

15 | | i T i 1 T 1 T
0 2 4 6 8 10 12 14 16 18 20

Tempo (s)

Figura 4.23: Erro de sincronizagdo ez (t) com lei de controle completamente atuada em contraste com
erro de sincronizag@o para o mesmo estado com lei de controle subatuada..

4 i I I i I i i
——Erro de sincronizacéao e3(t) em (MAHMOUD; ABUALNAJA,2021)

2 ——Erro de sincronizacéo e3(t) proposto M

0 AVARER "4

2F -

L8]

6H il

-8 e
-10 .
12 1 | | | | | | | 1

0 2 4 6 8 10 12 14 16 18 20
Tempo (s)

Figura 4.24: Erro de sincronizagdo e3(t) com lei de controle completamente atuada em contraste com
erro de sincronizacdo para o mesmo estado com lei de controle subatuada..

43



20

64(t)
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Figura 4.25: Erro de sincronizagdo e4(t) com lei de controle completamente atuada em contraste com
erro de sincronizag@o para o mesmo estado com lei de controle subatuada..

15

[ I [ I [ I
——Erro de sincronizacéo e5(t) em (MAHMOUD; ABUALNAJA,2021)

——Erro de sincronizacéo es(t) proposto

ANEPEN
o/

-30 1 1 1 1 1 1 1 1 1
Tempo (s)

Figura 4.26: Erro de sincronizagdo e5(t) com lei de controle completamente atuada em contraste com
erro de sincronizag@o para o mesmo estado com lei de controle subatuada..

Ao comparar as figuras acima com as obtidas na secdo anterior, percebe-se que a sincro-
nizacdo subatuada, aqui proposta, apresenta melhor desempenho em regime transitério para os
estados x, w e z que sao os estados atuados. Percebe-se também que a lei de controle definida
em (4.5) é mais complexa que a utilizada em (3.10) e que a dltima, mesmo sem ag@o de controle
nos estados y e v, consegue atingir a sincronizacao completa entre mestre e escravo. Vale ressal-

tar que a simplicidade é um fator importante quando pretende-se montar na pratica os circuitos
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que compdem o esquema de telecomunicacao, ja que reduz-se a quantidade e a complexidade

das dinamicas a serem implementadas.
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Capitulo 5
Conclusoes

Neste trabalho projetou-se um esquema de telecomunicagdo seguro subatuado baseado em
sistemas hipercadticos de cinco dimensdes. Na literatura atual, a maioria dos esquemas de
sincronizacdo sao completamente atuados, e por isso, o trabalho aqui proposto se destaca ao
utilizar uma lei de controle com dimensdo menor que a dos sistemas mestre e escravo. Uma
lei de controle subatuada € vantajosa por apresentar maior simplicidade na implementacdo em
circuitos praticos e a transmissdao de mensagens pelos estados ndo atuados, assim possibilitando

a aplicacdo do sincronizador em aplicacdes de telecomunicacio segura.

Outra contribui¢do importante deste trabalho € a presenca de disturbios limitados na anélise
de estabilidade de Lyapunov, j4 que assim consegue-se um esquema de telecomunicacio seguro
robusto e portanto aplicdvel, j4 que considera-se no projeto do sincronizador a presenca de

ruidos e pertubacdes inerentes aos canais de comunicagao reais.

Para analisar o desempenho do sincronizador subatuado, simulou-se em ambiente Matlab/-
Simulink o comportamento de transmissao sincronizagdo e recep¢do de duas mensagem anald-
gicas na presenca de distirbios limitados. Os resultados da simulacdo sdo condizentes com o es-
perado teoricamente, ou seja, ocorre a sincronizacao dos estados dos sistemas mestre e escravo
em tempo finito, assim como a convergéncia entre mensagem recuperada e mensagem original
mesmo com uma acao de controle subatuada e na presenga de distirbios. Pode-se perceber
pelos sinais de erro de recuperacdo das mensagens nas figuras e e, pela comparacdo
entre mensagem original e mensagem recuperada nas figuras e 4.16] que os resultados
obtidos na simulag@o sdo os mesmos do esperado teoricamente pelo método de mascaramento

caético definido pela equagdo (2.12).

Como trabalhos futuros propde-se a sincronizacao de sistemas hipercaéticos de alta dimen-
sdo para que a aplicagdo em telecomunicagdo segura seja ainda mais eficiente em criptografar
a mensagem a ser transmitida. Para contornar a necessidade de utilizar um sistema receptor
com mesma dindmica dominante do sistema transmissor, propde-se também como um trabalho

futuro o uso de redes neurais na sincronizacao.

O trabalho desenvolvido aqui, é fruto dos conhecimentos adquiridos durante a realizacdo de
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outras publicacdes na mesma drea de atuacdo. Como exemplos de trabalhos preliminares tem-se
o trabalho (agraciado com meng¢do honrosa) desenvolvido no 24° Congresso de Iniciagdo Cien-
tifica da UnB (PIBIC, 2017/18) e que define um esquema de comunicagdo segura baseado em
caos tridimensional e a publicacio de artigo no 14° Simpdsio Brasileiro de Automacgao Inteli-
gente (SBAI, 2019) que utiliza sincronizagdo projetiva para definir o esquema de comunicagao
segura.
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Apéndice A

Codigos fonte e diagramas para simulacao
Matlab/Simulink

A.1 Diagrama de blocos Simulink

——»{ Xmaster

x=(P;N) 1

PlantaMaster

Sinc —p PlantaSlave p Xslave

x=(P;N) 2

Figura A.1: Diagrama de blocos no Simulink

A.2 PlantaMaster.m

—]]function [sys,x0,str ,ts] = PlantaMaster(t,x,u, flag)

%Constantes que definem o sistema hipercaotico

r=8;

m=0.04;

g=140.6;

k1=34;

k2=12;

%Mensagens a transmitir

msgl = (0.24%sin(2%pi*0.6xt) + 0.38xcos(2+xpi*x2xt));

msg2 = (0.5%sin(2+pi*1.5%xt + pi/4) + 0.26xcos(2+pi*0.6xt) + 0.3xsquare(2:xpi

%0.75%t));
Jomsg3 = 0.2%(sawtooth(2xpixt));
Jomsgl =0 ;
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Jomsg2 =0;

switch flag,

% Setup %
case O,
sizes = simsizes;
sizes . NumContStates = 5; %Numero
sizes . NumDiscStates = 0; %Numero
sizes . NumOutputs = 5; J%Numero
sizes . NumInputs = O0; %Numero
sizes . DirFeedthrough = 1;
sizes .NumSampleTimes = 1;

sys = simsizes(sizes);

x0=[10.05 -13.5 -11.3 10.2 11.9]; %Condicoes

str=[1;
ts=[0 O0];

% Diretivas %

de
de
de
de

estados continuos

estados
saidas
entradas

case 1, %Sistema dinamico hipercaotico

sys = [r*(x(2)-x(1))+x(4);
—(14+m) *x (2)+x (1) *x(3)-x(5);

ga(l+msx (1) *x (1) =(14+m)xx (1) *x(2));
24(1+m)«x (4)+x (1) *x(3)=klxx(1);

m#X (5)+k2xx(2) ];

% Saida %

case 3,
sys =[x(1);
x(2) + msgl;
x(3);
x(4);
x(5) + msg2];

% End %
case {2,4,9},

sys = [I;
otherwise

error ([ *unhandled flag = ’,num2str(flag)]);

end

A3 Sinc.m

—]]function [sys,x0,str ,ts] = Sinc(t,x,u,flag)
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4 psil=200;

s psi2=200;
6 psi3=1000;
7 psi4=500;
g8 psi5>=200;

10 switch flag,

1 YEISTTIISISIIIEISTTIEIS IS o

12 % Inicializacao %

13 Vel dalededledediedledled el

14 case O,

15

16 sizes = simsizes;

17 sizes . NumContStates = 5; %Numero de estados continuos
18 sizes . NumDiscStates = 0; %Numero de estados discretos
19 sizes . NumOutputs = 5; %Numero de saidas

20 sizes . NumInputs = 10; %Numero de entradas
21 sizes . DirFeedthrough = 1;

2 sizes .NumSampleTimes = 1;

23 sys = simsizes(sizes);

24 x0=zeros (5,1); %Condicoes iniciais
25 x0(1)=0;

26 x0(2)=0;

27 x0(3)=0;

28 x0(4)=0;

29 x0(5)=0;

30 str=[];

31 ts=[0 O];

» Vel ldledledlededledledledledld

33 % Diretivas %

34 TISTETTTEITITTEIT o
35 case 1, %aqui ficariam estimadores dos pesos de uma rede neural caso
houvesse , nesse caso nao ha

36 sys = [0;

37 0;

38 0;

39 0;

40 0];

41 TSI/ So

o) % Saidas %

43 Y edleledledldldlediededle

44 case 3, %controlador

45 sys = [—1=(psil*(u(6) — u(l)) + psi2=(u(6) — u(l))”3);
46 —0x(psil=(u(7) = u(2)));

47 —1lx(psi3*(u(8) — u(3)) + psid=(u(8) — u(3))"3);
48 —1lx(psiS*(u(9) — u(4)));

49 —0x(psil *(u(10) — u(5)))1;

50 Ysys = [—1=(psil*(u(4) — u(l)))/(abs(u(4) — u(l)) + lambadazerol
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)
case {2,4.,9},
sys = [I;

otherwise
error ([ *unhandled flag = ’,num2str(flag)]);

end

A.4 Graficos.m

-]]%Executando esse arquivo ——> automaticamente mostra os graficos da
%simulacao e salva na pasta em formato png (poderia ser escolhido
Y%formato jpg tambem)

clc
fsize =20;
%Figura 1

fig=figure;

plot(t,Xmaster(:,1) ,t, Xslave(:,1),’:’,’LineWidth’,2);set(0,’
DefaultAxesFontSize ’,16);

grid on

grid minor

k)

h=legend (’ Mestre ’,” Escravo ’,’ Location ’,’ southeast ’) ;

set (h,’” FontSize ’, fsize);
set(0,’ DefaultAxesFontSize ', 16);

b}

xlabel (’Tempo (s)’,’ Fontsize ’,fsize);

ylabel ("$$x_{m}(t), x_{s}(t)$$’,  Interpreter ’,  Latex ’,’ Fontsize ’,fsize)

set(gcf,’ units >,  normalized ’,’ outerposition *,[0 0O 1 1]);
saveas (gcf, FIGl.png’);
close(fig)

%Figura 2

fig=figure;

plot(t,Xmaster(:,2),t, Xslave(:,2),’:’,’LineWidth’,2);set(0,’
DefaultAxesFontSize ’,16);

grid on

grid minor

E}

h=legend (’ Mestre ’,” Escravo ’,’ Location ’,’ southeast ’);

set(h,’ FontSize ’, fsize);
set (0, DefaultAxesFontSize’, 16);

k)

xlabel ("Tempo (s)’,’ Fontsize ’, fsize);

ylabel ("’$Sy_{m}(t), y_{s}(t)$$’,  Interpreter ’,  Latex ’,’ Fontsize ’,fsize)

b}

set(gcf,’units ’,  normalized ’,  outerposition > ,[0 0 1 1]);
saveas (gcf,’ FIG2.png’);

close (fig)

%Figura 3
fig=figure;
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plot(t,Xmaster (:,3) ,t, Xslave(:,3),’:’,’LineWidth’,2);set(0,’
DefaultAxesFontSize ’,16);

grid on

grid minor

h=legend (’ Mestre ’,” Escravo ’,’ Location’

set(h,’ FontSize ’, fsize);

set (0, DefaultAxesFontSize ', 16);

b}

,’northeast ) ;

xlabel (’Tempo (s)’,’ Fontsize ’,fsize);

ylabel ("’$$z_{m}(t), z_{s}(t)$$’, Interpreter ’,  Latex ’,’ Fontsize ’, fsize)
set(gcf,’ units >,  normalized ’,’ outerposition *,[0 0O 1 1]);

saveas (gcf, FIG3.png’);

close(fig)

%Figura 4

fig=figure;

plot(t,Xmaster (:,4),t, Xslave(:,4),’:’,’LineWidth’,2);set(0,’
DefaultAxesFontSize ’,16);

grid on

grid minor

h=legend (’ Mestre ’,” Escravo ’,’ Location’

set(h,’ FontSize ’, fsize);

set (0, DefaultAxesFontSize’, 16);

k)

,’northeast ) ;

xlabel ("’ Tempo (s)’,’ Fontsize
ylabel ("$$w_{m}(t), w_{s}(t)$$’,  Interpreter ’,  Latex ’,’ Fontsize ’,fsize)
set(gcf,’units >,  normalized ’,  outerposition > ,[0 0 1 1]);

,fsize);

saveas (gcf,’ FIG4.png’);
close(fig)

%Figura 5

fig=figure;

plot(t,Xmaster(:,5) ,t, Xslave(:,5),’:’, LineWidth’,2);set(0,’
DefaultAxesFontSize ’ ,16);

grid on

grid minor

h=legend (’ Mestre ’,” Escravo ’,’ Location’

set (h,’ FontSize ’ , fsize);

set (0, DefaultAxesFontSize’, 16);

xlabel (’Tempo (s)’,’ Fontsize ’,fsize);

ylabel (" $$v_{m}(t), v_{s}(t)$$’, Interpreter *, Latex’,’  Fontsize ’,fsize)

set(gcf,’ units >,  normalized ’,  outerposition ,[0 0O 1 1]);

,’northeast ) ;

saveas (gcf,’  FIG5.png’);
close(fig)

%Figura 6

fig=figure;

plot(t,Xmaster(:,1)—- Xslave(:,1),’LineWidth’,2);set (0, DefaultAxesFontSize
7,16);

grid on

grid minor

s

h=legend (’ Erro de sincronizacao estado x’,’ Location’,’southeast’);
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set(h,’ FontSize ’, fsize);

set (0, DefaultAxesFontSize ', 16);

xlabel (’Tempo (s)’,’ Fontsize ’,fsize);

ylabel ("$$e_{1}(t)$$’,  Interpreter ’,’ Latex ',  Fontsize ’, fsize)

set(gcf,’ units >,  normalized ’,  outerposition *,[0 0O 1 1]);

saveas (gcf,’ errol .png’);

close(fig)

%Figura 7

fig=figure;

plot(t,Xmaster (:,2)—Xslave(:,2),’LineWidth’,2);set (0, DefaultAxesFontSize
7,16);

grid on

grid minor

h=legend (’ Erro de sincronizacao estado y’,’Location’,’southeast’);

set(h,’ FontSize ’, fsize);

set(0,’ DefaultAxesFontSize ', 16);

xlabel ("Tempo (s)’,’ Fontsize ', fsize);

ylabel (*’$$e_{2}(t)$$’, Interpreter ’,’ Latex ',  Fontsize ’, fsize)

set(gcf,’ units ’,  normalized ’,  outerposition > ,[0 0 1 1]);

saveas (gcf,’ erro2.png’);

close (fig)

%Figura 8

fig=figure;

plot(t,Xmaster (:,3)— Xslave(:,3), ’LineWidth’,2);set (0, DefaultAxesFontSize
7,16);

grid on

grid minor

h=legend (" Erro de sincronizacao estado z’,’ Location’,’ northeast ’);

set(h,’ FontSize ’ , fsize);

set (0, DefaultAxesFontSize’, 16);

xlabel (’Tempo (s)’,’ Fontsize ’,fsize);

ylabel (*$%e_{3}(t)$$’, Interpreter ’,  Latex ’,’” Fontsize ’,fsize)

set(gcf,’units ’,’ normalized ’,  outerposition ’,[0 0 1 1]);

saveas (gcf,’ erro3 .png’);

close (fig)

%Figura 9

fig=figure;

plot(t,Xmaster (: ,4) — Xslave(:,4), LineWidth’,2);set(0,’ DefaultAxesFontSize
’,16);

grid on

grid minor

h=legend (’ Erro de sincronizacao estado w’,’Location’,’ northeast ’);

set(h,’ FontSize ’, fsize);

set (0, DefaultAxesFontSize ', 16);

xlabel (’Tempo (s)’,’ Fontsize ’,fsize);

ylabel (" $$e_{4}(t)$$°, Interpreter *,’ Latex ’,  Fontsize *, fsize)

set(gcf,’ units >,  normalized ’,’ outerposition *,[0 0O 1 1]);
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saveas (gcf,’ erro4 .png’);

close(fig)

%Figura 10

fig=figure;

plot(t,Xmaster (:,5)— Xslave(:,5), ’LineWidth’,2);set (0, DefaultAxesFontSize
7,16)

grid on

grid minor

h=legend (’ Erro de sincronizacao estado v’,’Location’

set(h,’ FontSize ’, fsize);

set(0,’ DefaultAxesFontSize ', 16);

b}

,’northeast ) ;

xlabel ("’ Tempo (s)’,’ Fontsize ', fsize);

ylabel (*$%e_{5}(t)$$’, Interpreter *,  Latex’,’ Fontsize ’,fsize)
set(gcf,’ units >,  normalized ’,’ outerposition *,[0 0O 1 1]);
saveas (gcf,’  erro5.png’);

close(fig)

A.5 GraficosMsg.m

-1]lclc
fsize =20;

msgl = (0.24%sin(2xpi*0.6%t) + 0.38xcos(2#pix*2xt));

msg2 = (0.5#«sin(2xpix1.5%t + pi/4) + 0.26%cos(2xpi*0.6xt) + 0.3xsquare (2= pi
%0.75%t));

9omsg3 = 0.2x(sawtooth(2xpixt));

%Figura 11

fig=figure;

plot(t,msgl,’ LineWidth’,2);set(0,’ DefaultAxesFontSize ’,16);
grid on

grid minor

)

h=Ilegend (’Mensagem original 1’,’Location’,’ northeast ’);

set (h,’ FontSize ’, fsize);

set (0, DefaultAxesFontSize’, 16);

xlabel (’Tempo (s)’,’ Fontsize ’,fsize);

ylabel (" $$msg_{1}(t)$$°,  Interpreter ’,’ Latex ’,  Fontsize ’, fsize)
set(gcf,’ units >,  normalized ’,’ outerposition *,[0 0O 1 1]);

saveas (gcf,’ msgl.png’);

close(fig)

%Figura 12

fig=figure;

plot(t,msg2,’ LineWidth’,2);set(0,’ DefaultAxesFontSize ’,16);
grid on

grid minor
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s

h=legend (’Mensagem original 2’,’ Location
set(h,’ FontSize ’, fsize);
set (0, DefaultAxesFontSize ', 16);

b}

,’northeast ) ;

xlabel ("’ Tempo (s)’,’ Fontsize ', fsize);

ylabel ("$$msg_{2}(t)$$’, Interpreter ’,  Latex ’,’ Fontsize ’, fsize)

k)

set(gcf,’ units >,  normalized ’,’ outerposition *,[0 0O 1 1]);
saveas (gcf, msg2.png’);

close(fig)

%Figura 13

% fig=figure;

% plot(t,msg3,’ LineWidth’,2);set(0,” DefaultAxesFontSize ’,16);
% grid on

% grid minor

% h=legend (’Mensagem original 3’,’Location’
% set(h,’ FontSize’,fsize);

% set(0,’ DefaultAxesFontSize’, 16);

b}

,’northeast ) ;

% xlabel (’Tempo (s)’,’ Fontsize ’,fsize);

% ylabel (’$$msg_{3}(t)$$’, Interpreter ’,’ Latex ’,’ Fontsize ’, fsize)

i

% set(gcf,’units ’,’normalized ’,” outerposition ’,[0 O 1 1]);
% saveas (gcf, msg3.png’);

% close (fig)

%Figura 14

fig=figure;

plot(t,Xmaster (:,2)—- Xslave(:,2),’LineWidth’,2);set (0, DefaultAxesFontSize
T,16)

grid on

grid minor

bl bl

h=legend (’Mensagem 1 recuperada ’,’ Location’,  northeast ’);
set(h,’ FontSize ’ , fsize);
set (0, DefaultAxesFontSize’, 16);

k]

xlabel (’Tempo (s)’,’ Fontsize ’,fsize);

ylabel (’$$msg_{1}Rec(t)$$’, Interpreter ’,  Latex’,’ Fontsize ’,fsize)

b}

set(gcf,’units ’,’ normalized ’,  outerposition ’,[0 0 1 1]);
saveas (gcf,’ msglRec.png’);

close (fig)

%Figura 15

fig=figure;

plot(t,Xmaster (:,5)— Xslave(:,5), ’LineWidth’,2);set (0, DefaultAxesFontSize
’,16);

grid on

grid minor

s i

h=legend (*Mensagem 2 recuperada’,’ Location
set(h,’ FontSize ’, fsize);

set (0, DefaultAxesFontSize ', 16);

b}

,’northeast ) ;

xlabel (’Tempo (s)’,’ Fontsize ’,fsize);
ylabel (" $$msg_{2}Rec(t)$$’, Interpreter *,’ Latex ’,’ Fontsize ’, fsize)

set(gcf,’ units >,  normalized ’,’ outerposition *,[0 0O 1 1]);
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saveas (gcf,’  msg2Rec.png’) ;
close(fig)

%Figura 16

% fig=figure;

% plot(t,Xmaster(:,3)— Xslave(:,3),’LineWidth’,2);set(0,’
DefaultAxesFontSize ’,16);

% grid on

% grid minor

s s

% h=legend (’Mensagem 3 recuperada’,’ Location
% set(h,’ FontSize’,fsize);

% set(0,’ DefaultAxesFontSize’, 16);

)

, ’northeast ) ;

% xlabel (’Tempo (s)’,’ Fontsize
% ylabel (’$$msg_{3}Rec(t)$$’, Interpreter *,  Latex ',  Fontsize ’, fsize)

% set(gcf,’ units ’,’ normalized ’,  outerposition ’,[0 O 1 1]);

,fsize);

% saveas (gcf, msg3Rec.png’);
% close (fig)

%Figura 17

fig=figure;

plot(t,msgl —(Xmaster (:,2)— Xslave(:,2)),’LineWidth’,2);set(0,’
DefaultAxesFontSize ’ ,16);

grid on

grid minor

h=legend (" Erro de recuperacao da mensagem 1’,  Location’

set(h,’ FontSize ’, fsize);

set (0, DefaultAxesFontSize’, 16);

xlabel ("’Tempo (s)’,’ Fontsize ’, fsize);

ylabel (*$$msg_{1}RecError(t)$$’,  Interpreter ’,’ Latex ’,’ Fontsize ’, fsize)

b}

,’northeast ’) ;

set(gcf,’units >,  normalized ’,  outerposition *,[0 0 1 1]);
saveas (gcf,’ msglRecError.png’);

close (fig)

%Figura 18

fig=figure;

plot(t,msg2—(Xmaster (:,5)— Xslave(:,5)), LineWidth’,2);set(0,’
DefaultAxesFontSize ’,16);

grid on

grid minor

h=legend (’ Erro de recuperacao da mensagem 2’,’ Location’

set(h,’ FontSize ’,fsize);

set (0, DefaultAxesFontSize’, 16);

)

, ’northeast ) ;

xlabel (’Tempo (s)’,’ Fontsize ’,fsize);

ylabel (*$$msg_{2}RecError(t)$$’,  Interpreter ’,’ Latex ’,’ Fontsize ’, fsize)

k)

set(gcf,’ units >,  normalized ’,  outerposition *,[0 0O 1 1]);
saveas (gcf,’  msg2RecError.png’);

close(fig)

% %Figura 19
% fig=figure;
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% plot(t,msg3—(Xmaster(:,3)— Xslave(:,3)), LineWidth’,2);set(0,’
DefaultAxesFontSize ’,16);

% grid on

% grid minor

s

% h=legend (’ Erro de recuperacao da mensagem 3’,  Location’,’ northeast ’);
% set(h,’ FontSize’,fsize);

% set(0,’ DefaultAxesFontSize’, 16);

% xlabel (’Tempo (s)’,’ Fontsize ’,fsize);
% ylabel (’$$msg_{3}RecError(t)$$’,  Interpreter ’,’ Latex ',  Fontsize ’, fsize)

s

% set(gcf,’ units ’,’ normalized ’,  outerposition ’,[0 O 1 1]);
% saveas (gcf,  msg3RecError.png’);

% close (fig)

%Figura 20

fig=figure;

plot(t,Xmaster(:,2),’LineWidth’ ,2);set (0,  DefaultAxesFontSize ’,16);
grid on

grid minor

s s

h=legend (’Mensagem 1 criptografada ’,’ Location’,’ northeast ’);
set(h,’ FontSize ’, fsize);

set(0,’ DefaultAxesFontSize ', 16);

xlabel ("’ Tempo (s)’,’ Fontsize’
ylabel (*$$msg_{1}Cripto(t)$$’,  Interpreter >,  Latex ’,’ Fontsize ’, fsize)

set(gcf,’ units >,  normalized ’,’ outerposition *,[0 0O 1 1]);

,fsize);

saveas (gcf,  msglCripto.png’);
close(fig)

%Figura 21

fig=figure;

plot(t,Xmaster (:,5), LineWidth’ ,2);set (0,  DefaultAxesFontSize ’,16);
grid on

grid minor

h=legend (’Mensagem 2 criptografada’
set(h,’ FontSize ’, fsize);

set(0,’ DefaultAxesFontSize ', 16);

k)

, Location ’,’ northeast ’) ;

xlabel (’Tempo (s)’,’ Fontsize
ylabel (’$$msg_{2} Cripto(t)$$°,  Interpreter >, Latex *,’ Fontsize ’, fsize)

set(gcf,’units ’,  normalized ’,  outerposition ’,[0 0 1 1]);

,fsize);

saveas (gcf,’  msg2Cripto.png’);
close (fig)

%Figura 22

% fig=figure;

% plot(t,Xmaster(:,3),  LineWidth’,2);set(0,’ DefaultAxesFontSize’,16);
% grid on

% grid minor

) ’

% h=legend (’Mensagem 3 criptografada ’,’ Location’,  northeast ’);
% set(h,’ FontSize’,fsize);
% set (0, DefaultAxesFontSize’, 16);

% xlabel (’Tempo (s)’,’ Fontsize ’,fsize);
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% ylabel (’$$msg_{3}Cripto(t)$$’,  Interpreter *,’ Latex ’,’ Fontsize ’, fsize)
% set(gcf,’units ’,’normalized ’,  outerposition ’,[0 O 1 1]);

% saveas (gcf,’  msg3Cripto.png’);

% close (fig)

%Figura 23

fig=figure;

plot(t,msgl,t,Xmaster(:,2), LineWidth’,2);set(0, DefaultAxesFontSize  ,16);

grid on

grid minor

h=legend (’Mensagem original 1’, Mensagem criptografada 1°,’Location’,’
northeast ’) ;

set(h,’ FontSize ’,fsize);

set (0, DefaultAxesFontSize ', 16);

xlabel ("Tempo (s)’,’ Fontsize ', fsize);

set(gcf,’units >,  normalized ’,  outerposition > ,[0 0 1 1]);

saveas (gcf,’0Orig—-Criptol .png’);

close (fig)

%Figura 24

fig=figure;

plot(t,msg2,t,Xmaster(:,5), LineWidth’,2);set (0, DefaultAxesFontSize ’,16);

grid on

grid minor

h=legend (’Mensagem original 2’,’Mensagem criptografada 2’,’Location’,’
northeast ’) ;

set(h,’ FontSize ’ , fsize);

set (0, DefaultAxesFontSize ', 16);

xlabel (’Tempo (s)’,’ Fontsize ’,fsize);

b}

set(gcf,’units *,  normalized ’,  outerposition ’,[0 0 1 1]);
saveas (gcf,’0Orig—-Cripto2.png’);

close (fig)

%Figura 25

% fig=figure;

% plot(t,msg3,t,Xmaster(:,3), LineWidth’,2);set (0, DefaultAxesFontSize ,16)

% grid on

% grid minor

% h=legend (’Mensagem original 3’, Mensagem criptografada 3’°,’ Location’,’
northeast ’) ;

% set(h,’ FontSize’,fsize);

% set(0,’ DefaultAxesFontSize’, 16);

b}

% xlabel (’Tempo (s)’,’ Fontsize ’,fsize);

b}

% set(gcf,’ units ’,’normalized ’,  outerposition ’,[0 O 1 1]);
% saveas(gcf,’Orig—-Cripto3.png’);

% close (fig)

% Figura 25
fig=figure;
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229

230
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233

234

235

236

237

238

239

240

plot(t,msgl,t,( Xmaster(:,2)—-Xslave(:,2)), LineWidth’,2);set(0,’

DefaultAxesFontSize ’,16);
grid on
grid minor

h=legend (’Mensagem original 1°,’Mensagem recuperada 1’,  Location

northeast ’) ;
set(h,’ FontSize ’, fsize);
set(0,’ DefaultAxesFontSize ', 16);

b}

xlabel (’Tempo (s)’,’ Fontsize ', fsize);

set(gcf,’ units >,  normalized ’,’ outerposition *,[0 O 1 1]);

saveas (gcf,’0Orig—-Recl.png’);
close(fig)

% Figura 26
fig=figure;

plot(t,msg2,t,(Xmaster(:,5)—Xslave(:,5)), LineWidth’,2);set(0,’

DefaultAxesFontSize ’,16);
grid on

grid minor

i

h=legend (’Mensagem original 2°,’Mensagem recuperada 2’,’ Location’

northeast ’) ;
set(h,’ FontSize ’, fsize);
set (0, DefaultAxesFontSize ', 16);

xlabel ("Tempo (s)’,’ Fontsize ’, fsize);

set(gcf,’units ’, normalized ’,  outerposition > ,[0 0 1 1]);

saveas (gcf,’0Orig—Rec2.png’);
close (fig)

63

>

[l

k)

)



	Resumo
	Sumário
	Lista de Símbolos
	Introdução
	Revisão da literatura
	Contribuição 
	Objetivos
	Organização do trabalho

	Definições e conceitos preliminares
	Sistemas dinâmicos
	Teoria da estabilidade de Lyapunov 
	Caos e Hipercaos
	Sincronização caótica e comunicação segura

	Sincronização de um sistema hipercaótico por meio de controle subatuado para aplicação em telecomunicação segura
	Formulação do problema
	Prova por análise de estabilidade de Lyapunov
	Aplicação em telecomunicação segura

	Simulação Matlab/Simulink
	Ambiente de simulação
	Parâmetros da simulação
	Resultados da simulação
	Comparação entre sincronizadores

	Conclusões
	Códigos fonte e diagramas para simulação Matlab/Simulink
	Diagrama de blocos Simulink
	PlantaMaster.m
	Sinc.m
	Graficos.m
	GraficosMsg.m


