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Resumo

SDN surgiu como um paradigma de rede alternativo separando o plano de controle do
plano de dados. Em cenérios do mundo real, a transicao de uma rede tradicional para SDN
geralmente é feita em etapas incrementais, devido aos custos e a burocracia de aquisi¢ao
e implantacao de novos hardwares nas empresas. Esta transicdo envolve a implantacao de
switches compativeis com SDN e hardware para executar o software responsavel por geren-
ciar o plano de controle, ou seja, o controlador. Muitos estudos sobre como posicionar e
reduzir adequadamente o nimero de controladores, conhecido como Controller Placement
Problem (CPP), foram realizados, mas apenas alguns deles exploraram o CPP em re-
des hibridas (tradicionais/SDN). Em redes hibridas, identificamos uma lacuna no nimero
minimo de controladores necessarios para que uma SDN hibrida opere, considerando um
numero diferente de etapas de transigao e a heuristica para colocar esses controladores na
rede. Portanto, nesta monografia, propomos trés abordagens heuristicas baseadas em in-
variante de grafos para escolher o né no qual sera colocado um novo controlador, reduzindo
seu nimero em uma rede que comeca legada, torna-se hibrida e termina totalmente ha-
bilitada para SDN no final de uma transicdo finita em um horizonte de planejamento.
As heuristicas propostas sdo comparadas com um modelo otimizado e tém se mostrado
uteis em cendrios onde o administrador da rede nao tem controle total sobre a evolucao
da rede. Além disso, descobrimos que a atualizacao ideal da rede em varias etapas re-
quer, em média, a mesma quantidade de controladores de uma migracao em uma etapa,
mas deve ter conhecimento total sobre cada etapa de transicao da rede hibrida. Por fim,
mostramos que o desempenho das abordagens heuristicas esta relacionado a topologia e

as caracteristicas da rede, como trafego e distribuicao fisica dos switches.

Palavras-chave: problema de posicionamento do controlador, rede definida por software,

planejamento de rede
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Abstract

SDN has emerged as an alternative networking paradigm separating the control plane
from the data plane. In real-world scenarios, the transition from a traditional network to
an SDN one is usually done in incremental steps, due to the costs and bureaucracy of new
hardware’s acquisition and deployment in companies. This transition involves the deploy-
ment of SDN-ready switches and hardware to run the software responsible for managing
the control plane, i.e., the controller. Many studies on how to properly place and reduce
the number of controllers, known as the Controller Placement Problem (CPP), have been
conducted, but only a few of them exploited the CPP on hybrid (traditional/SDN) net-
works. In hybrid networks, we identified a gap in the minimum number of controllers
required for a hybrid SDN to operate, considering a different number of transition steps
and the heuristic to place these controllers within the network. Therefore, in this paper,
we propose three heuristic approaches based on graph invariant for choosing the node
to place a new controller, reducing its number on a network that starts legacy, becomes
hybrid, and ends fully SDN-enabled at the end of a finite transition step horizon. The pro-
posed heuristics are compared against an optimized model and have been proven useful in
scenarios where the network administrator does not have full control over the network evo-
lution. Also, we found that the optimal multi-step network upgrade requires, on average,
the same amount of controllers of a one-step migration, but it has to have full knowledge
on each transition change of the hybrid network. Finally, we show that the performance
of the heuristic approaches is related to the network topology and characteristics, such as

traffic and physical switches distribution.

Keywords: controller placement problem, software-defined networking, network planning
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Capitulo 1
Introducao

As Redes Definidas por Software (Software-Defined Network (SDN)) fornecem um pro-
visionamento de rede logicamente centralizado, com capacidade de programacao e baixo
custo de operagoes, surgindo como uma alternativa para atender aos rigorosos requisitos
de rede atuais [1] [2]. SDNs requerem um novo tipo de componente de software geralmente
implantado em hosts de processamento dedicados: os controladores. Estes controladores
sdo responsaveis por gerenciar os fluxos da rede e prover o estado da rede trazendo be-
neficios como roteamento otimizado e melhor desempenho da rede [3], contribuindo para
atender a Qualidade de Experiéncia (QdE) dos clientes.

A implantacao de SDN em uma organizacao é um processo que nao acontece de uma
vez. Em vez disso, a rede legada evolui gradualmente para uma rede totalmente SDN [4].
Portanto, existem vérias versoes intermedidrias de uma rede legada/SDN, chamadas de
hibridas. Nessa evolugao, cada nova versao da rede evolui da versao anterior influenci-
ada por diversos fatores, como orcamento, recursos de equipamento, politicas de rede,
estratégias de gerenciamento e dominios administrativos. Nesta monografia, estamos in-
teressados em observar a adocao gradual de SDN em redes operadas por equipes de gestao
distintas e independentes. Em tal rede, cada equipe pode tomar decisoes de implantacao
de SDN independentemente umas das outras. Por exemplo, isso acontece em algumas
universidades, onde cada departamento ou instituto tem flexibilidade para fazer melho-
rias locais em sua rede interna com orcamento proprio. No mundo corporativo, isso pode
ser observado em uma empresa onde cada filial controla quando atualizar sua sub-rede
que se conecta a matriz.

O controlador SDN [5] é um componente critico de uma rede SDN. Naturalmente, as
decisbes do projeto SDN em relacao a este componente tém um impacto direto no desem-
penho, carga e custos da rede [6]. Considerando o projeto de uma SDN, destacamos trés
decisoes fundamentais sobre os controladores: (i) a quantidade minima de controladores

instalados para reduzir custos sem prejudicar o desempenho da rede; (i) a localizagao



dos controladores, levando em consideracao a demanda da rede; e (i) quando um novo
controlador deve ser implantado, seguindo a linha do tempo de evolugao da rede [7]. Im-
plantar uma SDN considerando essas decisoes de projeto nao é simples, principalmente
quando se deve considera-las todas juntas, levando ao chamado Problema de Posiciona-
mento do Controlador (Controller Placement Problem (CPP)). As decisoes () e (4) foram
amplamente abordadas na literatura. A decisdo (#7), no entanto, é pouco explorada, mas
argumentamos que uma organizac¢ao nao pode implantar SDN adequadamente ignorando
uma abordagem evolucionaria. Seguir uma implantagdo instantanea, como geralmente
assumido na literatura, nao é realista.

Existem muitos estudos considerando o problema de posicionamento do controlador [8].
No entanto, a maioria se concentra em lidar com o CPP como um problema de otimizacao
de objetivo tnico, trabalhando com recursos como custo, resiliéncia e laténcia [9]. Outros
tentam modelar redes hibridas usando hardware que ainda nao foi produzido [10]. No
entanto, as decisoes sobre a quantidade minima, a melhor localizagdo e o momento para
colocar um controlador foram analisadas separadamente, sem considerar sua relacao. Até
onde sabemos, esta é a primeira analise do CPP que aborda a relagao entre essas decisoes
fundamentais mencionadas em uma rede hibrida.

Nesta monografia, abordamos o problema de posicionamento do controlador, conside-
rando o nimero minimo de controladores necessarios para fazer a transicao de uma rede
tradicional para uma SDN hibrida até que se torne uma rede totalmente SDN. Nossa
solugao toma decisoes com relacao ao tempo, localizacao e quantidade minima de con-
troladores SDN necessarios para atender as restricoes de laténcia e carga. As principais

contribui¢oes desta monografia sao listadas a seguir:

o Uma caracterizacao do problema de posicionamento do controlador em relacao ao

tempo, nimero e localizagdo dos controladores em SDNs hibridas;

e Um modelo analitico para avaliar os limites de trade-off relacionados ao ntimero,

localizagao e tempo para implantar controladores em uma SDN hibrida; e

o Uma analise experimental do trade-off de tempo, niimero e localizacao dos contro-
ladores em SDNs hibridas.

O restante desta monografia esta organizado da seguinte forma. No Capitulo 2, resu-
mimos e discutimos trabalhos relacionados. No Capitulo 3, apresentamos nosso modelo de
sistema. No Capitulo 4, definimos nosso modelo de otimizagao. No Capitulo 5, um modelo
experimental é apresentado. Posteriormente, no Capitulo 6, apresentamos e discutimos
os resultados de nossos experimentos. No Capitulo 7, concluimos nosso trabalho apresen-
tando conclusoes e trabalhos futuros. Finalmente, no Apéndice A, sao apresentados os

trabalhos cientificos resultantes deste trabalho.



Capitulo 2

Trabalhos Relacionados

Este capitulo apresenta os trabalhos relacionados mais relevantes para resolver o problema
de posicionamento do controlador.

Amir Hossein Fakhteh et al. [11] trabalham com foco em um algoritmo para a migra-
¢ao de uma rede tradicional para uma rede definida por software, com foco na maximizacao
da capacidade de controle e flexibilidade da rede, minimizando o custo dessa transicao.
Os autores usam a closeness-centrality e neighbor eccentricity, que sao invariantes da teo-
ria dos grafos, para selecionar heuristicamente os melhores nés a serem atualizados e, em
seguida, posicionar o controlador com base na posicao do cluster ponderada pelo niimero
de switches atualizados nos clusters. Como nosso trabalho, [11] explora o CPP em SDN
hibrida, mas eles lidam apenas com a localizagao de um controlador, e assumem que a
transicao da rede é previsivel e controlada pelo gerente da rede. Diferentemente, nosso
trabalho lida com multiplos controladores em redes onde o gerente ndao tem controle cen-
tralizado sobre a evolucao dos switches, criando cenarios aleatérios para avaliar o caso
médio. Uma vez que a principal caracteristica de uma SDN ¢é a capacidade de reprogra-
mar todo o plano de controle de acordo com a propria vontade do gerente a qualquer
momento, pretendemos minimizar o nimero de controladores que produzem melhorias de
longo prazo otimizando o planejamento da rede em vez de seu desempenho.

Levente Csikor et al. [12] virtualizam os switches SDN, desenvolvendo um novo hard-
ware acoplado a switches legados para torna-los SDN. Essa solu¢ao provou custar menos e
ter melhor desempenho no plano de dados para pequenas empresas em comparacao com a
implantagao de switches SDN existentes, mas pode nao ser uma solugao definitiva a longo
prazo. Ele fornece uma maneira de atualizar uma rede legada para SDN. Nosso trabalho
visa uma SDN completa como o resultado final, com maior polarizacao na topologia da
rede. Além disso, nossos resultados sao generalizados para atingir o caso médio e nao
especifico para um caso de uso tnico.

Damu Ding et al. [13] propéem uma solu¢do para compor e monitorar uma rede



com switches legados e SDN. Os autores pretendem implantar switches SDN de forma
incremental em uma rede ISP para maximizar o nimero de fluxos distintos monitorados.
Para atingir este objetivo, os autores propuseram um algoritmo e uma nova deteccao de
heavy-hitter em toda a rede que funcionou bem em redes com poucos switches legados.
Tanto a detecgao de heavy-hitter quanto o algoritmo de implantacao incremental supera-
ram as abordagens existentes, considerando o plano hierarquico de atualizacao da rede.
Da mesma forma, definimos um horizonte finito de etapas discretas incrementais para
modelar nossa transicao de uma rede legada para uma rede totalmente SDN. No entanto,
damos um passo adiante caracterizando a compensacao de posicionamento, nimero e
tempo para implantar controladores SDN para o caso médio, randomizando os switches
legados que se tornarao habilitados para SDN.

Tamal Das e Mohan Gurusamy [7, 9] tém dois trabalhos que introduzem o CPP para
adicionar controladores de forma incremental em uma rede ao longo de um periodo de
tempo. Em [7], eles avaliam sua solugdo em termos de vérias métricas de desempenho,
como o numero de controladores, economia de custos e laténcia. O modelo proposto
se concentra na otimizacao dos custos de posicionamento e laténcia do switch para o
controlador, considerando o aumento do trafego de rede e a queda dos custos de hardware
e manutencao SDN. Isso ¢ feito primeiro minimizando o custo de posicionamento do
controlador, assumindo um limite de laténcia e, em seguida, com a saida do primeiro
estagio, eles reduzem a laténcia de controle do pior caso. Em [9], eles formulam o CPP em
SDN hibrida, com o objetivo de maximizar a resiliéncia do canal de controle. Ao contrario
deste trabalho, consideramos a otimizagao da laténcia do switch para o controlador um
objetivo incomum, visto que o desempenho da rede esta relacionado a demanda e nao hé
garantias de que minimizando o tempo de ida e volta da sinalizacao entre o controlador e
os switches trara beneficios para a operagao da rede. Assim, avaliamos o CPP para o caso
médio de uma dada topologia modelando a laténcia do switch para o controlador como
uma restrigao.

Considerando a literatura apresentada, a maior parte dos trabalhos se concentram na
otimizacao de um objetivo, como laténcia ou resiliéncia, mas nao discutem as compen-
sagoes envolvendo tempo, nimero e localizagao de controladores, criando uma lacuna de
pesquisa: quantificar o trade-off envolvendo tempo, nimero e localizacao de controladores
na transicao de uma rede legada para SDN, levando em consideracao a laténcia do switch
para o controlador e as restrigdbes de carga do controlador. Esta monografia cobre essa
lacuna, considerando o caso médio em que a evolucao da rede nao é previsivel. Esse resul-
tado é entao usado como linha de base para comparar trés heuristicas que propomos para
a escolha do controlador localizado no mesmo cenéario SDN hibrido, conforme apresentado

nos proximos capitulos.



Capitulo 3

Modelo do Sistema

Este capitulo apresenta o modelo do sistema e outras definicbes para o problema de
posicionamento do controlador usado neste trabalho. A Tabela 3.1 retine todas as notacoes
usadas neste capitulo. Nosso modelo comega com a definicio da rede legada, que é
representada pelo conjunto N/ = {1,2,..., N} nds, por exemplo, switches. Cada par de
no6s (n,m) constitui uma borda conectada quando {(n,m) € N | n # m; e(n,m) = 1},
onde e(n, m) representa a fungao de borda e assume o valor de 1 apenas quando ambos
0s nés n e m possuem uma conexao fisica entre eles e 0 caso contrario. A funcao de
borda pode ser iterada considerando a permutacao de todos os nés N para gerar a matriz
bindria das arestas definidas V' = {0, 1}y« n. Finalmente, uma topologia de rede pode ser
definida pelo grafo direcionado G(N, V).

A atualizacio de uma rede legada G(N,V) para SDN é realizada em um horizonte
finito de 7 = {1,2,...,T} transi¢oes discretas ¢ :— IN. Cada etapa de transicao t € T
¢ determinada como uma atualizacao de pelo menos um ou mais nés legados para SDN.
Uma matriz bindria X = {Vt € T,Vn € N' | X3, € {0,1}} é usada para rastrear quais nés
estao se tornando SDN, onde X, s6 é igual a 1 quando o né n na etapa de transicao t estéd
habilitado para SDN. Depois que um né n torna-se habilitado para SDN, ele nunca mais
voltard a ser um equipamento legado. Por isso a propriedade X1y, = {1 | X4 = 1)} €
valida para qualquer configuracao de X.

Os noés legados e habilitados para SDN recebem trafego como uma carga de rede,
representada pelo vetor K = {Vn € N | K, € Z'}. Cada elemento K,, é um valor
inteiro positivo do niimero absoluto de pacotes recebidos no né n. Como o controle do
equipamento legado é realizado localmente, apenas os nés habilitados para SDN geram
cargas de trabalho de sinalizacdo. Embora a carga de trabalho de sinalizacao deva ser
apresentada em packets_in, os conjuntos de dados disponiveis na literatura fornecem
apenas valores de carga de trabalho de rede. Para resolver este problema, estamos usando

a representacao da carga de trabalho de sinalizagdo como uma fungao direta dos pacotes



Tabela 3.1: Notacao usada nessa monografia.

Notagao | Parametro

G(N,V) | Grafo da rede

Carga maxima de um controlador

Carga (nimero de pacotes) de um né n

Matriz de laténcias do conjunto de nés N

Caminho de laténcia mais curta entre os nés n e m

Limite méaximo de laténcia entre um switch e seu controlador

o
K,
L
an
o
N Conjunto de nés
T
T
1%
X

Horizonte finito de etapas de transicao
Cardinal do conjunto de etapas de transicao
Conjunto de arestas
Matriz binaria

Xin Define se um n6 n é SDN na etapa de transicao ¢
g(n,m) | Representacao de conexao entre os nés n e m

recebidos por n6 como f(K,) € Z* packet in. Um controlador implantado ird processar
uma carga de trabalho maxima de ¢ € Z' packet in somada de todos os nés SDN
atribuidos a ele.

A rede definida em G(N,V) tem sua laténcia denotada pela matriz L = {V(n,m) €
N| L, € IRT}, onde cada elemento L,,, é igual a um nimero real positivo que representa
a laténcia somada resultante da soluc¢ao do problema do caminho mais curto entre os
nés n e m, caso contrario, 0 quando n = m. Além disso, toda laténcia de comunicagao
de sinalizacao de controle SDN deve ser mantida abaixo de um limite de § para aten-
der aos requisitos de Qualidade de Servigo (QdS), conhecidos como laténcia méaxima de
propagagao do switch para o controlador [8].

O modelo de sistema descrito foi projetado para representar a maioria dos cenarios
reais de rede com topologias gerais, considerando os principais indicadores de desempe-
nho, como trafego e laténcia. Além disso, um horizonte finito compreendendo etapas de
transicao também foi introduzido para mapear a atualizagdo de uma rede legada em uma
rede totalmente habilitada para SDN. O modelo proposto também pode representar a
maioria dos conjuntos de dados de rede da literatura, como os considerados em nosso tra-
balho, NSFNet, GEANT2 e SYNTH50 [14]. A seguir, considerando o modelo de sistema
proposto, definimos o problema do CPP.



Capitulo 4
Definicao do Problema

Neste capitulo, descrevemos a definicao do problema CPP. Comecamos definindo as prin-
cipais variaveis de decisao, seguidas das restrigoes e objetivos do CPP. Finalmente, uma
defini¢do de Problema Linear Inteiro Binario (Binary Integer Linear Problem (BILP)) é
proposta discutindo diferencas em relagao aos modelos encontrados na literatura.

O principal objetivo do CPP é minimizar o ntimero de controladores. O aspecto
diferente do nosso modelo é reduzir o nimero de controladores considerando a transicao
de uma rede legada até que ela seja totalmente habilitada para SDN. Como consequéncia,
as decisoes sobre a colocacao do controlador sao descritas pelas varidveis bindarias y,,,

onde

1; Controlador no ndé n esta instalado em t;
Yin = , .
0; Caso contrario.

Da mesma forma, cada decisao de atribuicao de um switch SDN para um controlador

pode ser mapeada usando variaveis binarias zs,,,, onde

{ 1; N6 n associado ao controlador m em t;
tnm —

0; Claso contrario..

Considerando cada varidvel binaria na etapa t, podemos decidir quando um né n
comeca a hospedar um controlador SDN com y;,, e quais nds m ele esta servindo com 2y, .
Cada decisao deve ser tomada considerando diferentes restri¢oes, conforme apresentado a

seguir.

4.1 Restricoes

e O controlador precisa ser executado em um novo hardware ou virtualizado no hard-

ware existente. Portanto, é mais conveniente, devido a infraestrutura existente,



colocar um controlador onde ja temos um switch. Assim, esta restricao permite
que um controlador seja colocado (y;, = 1) apenas se o né n na etapa t for SDN
(X =1).

Yin < Xin,Vn e NVt € T. (4.1)

Os switches SDN enviam mensagens packet__in aos controladores sempre que chega
um pacote com cabecalho desconhecido, ou seja, com campos que nao se enquadram
em nenhuma regra de encaminhamento ja instalada. Portanto, a laténcia (L,,,) em
segundos entre o controlador no né m e um né SDN n, quando atribuido (zy, = 1)
deve estar abaixo de um limite de atraso de ¢ segundos para manter os requisitos
de QdS.

Ztnm X Lpm < 0,Vt € T,VYn € N',Vm € N. (4.2)

Cada switch SDN precisa ser atribuido a um controlador para operar, recebendo
regras de encaminhamento. Para a etapa de transicio ", um né SDN (X, = 1) n

deve ser associado a um e apenas um controlador m (XN_, zpm = 1).

N

m=1

Como a laténcia entre o n6 SDN associado e o controlador serd insignificante, é
natural garantir que o switch hospedeiro esteja conectado ao controlador hospedado.
Portanto, o n6 n que hospeda um controlador (v, = 1) na etapa t sempre serd

atribuido ao seu controlador hospedado (zy,, = 1).

Zinn — ym,‘V’t € T, Vn € N (44)

Um né SDN deve ser atribuido a um controlador que deve existir em outro no.
Assim, essa restrigdo garante que um switch SDN n 86 serd atribuido (2, = 1) a

um né com um controlador (y;, = 1) na etapa t.

Yim — Znm > 0,Vt € T ,Vn € N,VYm € N. (4.5)

Devido as limitagoes de hardware, os controladores s podem lidar com uma deter-
minada carga de trabalho de packet in por segundo. Esta restricdo garante que o

somatério de packet_in recebido (K,,) de todos os nds atribuidos (S| z4m) deve



ser menor que o limite da carga de trabalho do controlador o.

N
szm x K, <oVteT,VnecN. (4.6)

n=1

o Comprar, colocar ou substituir um controlador gera custo monetario. No nosso
modelo, uma vez que um controlador é colocado (y;, = 1), ele ndo pode ser removido
ou substituido e permanece no mesmo local até o final de todas as etapas de transicao

futuras (Y1 = 1).

—1Sytn—y(m)nSO,VneN,Vte”Ht<T. (4.7)

A restrigao (4.2) lida com o aspecto de localizagdo em nosso modelo. Considerando as
variaveis de decisao e restrigoes, a fungdo objetivo do CPP pode ser definida como uma

minimizagao do nimero de controladores, conforme definido pela Equagao (4.8).

4.2 Problema de otimizacao do CPP

min Z Z Yin (4.8)

t=1n=1
S.a.

(4.1), (4.2), (4.3), (4.4), (4.5, (4.6), e (4.7).

Na Equacao (4.8), a instalacdo de um novo controlador é caracterizada pela primeira
ocorréncia da variavel y,,, ou seja, para um determinado n6é n, é o menor valor que ¢
pode assumir, onde y,, = 1. E assim que lidamos com a parte do tempo. Devido ao
efeito de propagacao causado pela restricdo (4.7) que torna todos yui1y, = 1 até t =
T — 1 de sua primeira ocorréncia, a minimizacao pode ser generalizada para a ocorréncia
de todas as variaveis y;, em todas as etapas de transicado. Assim, nosso objetivo é a
minimizagao generalizada da ocorréncia de controladores para cada né SDN em G(N, V).
Como o modelo proposto é um Problema Linear Inteiro Binario (BILP), ele se reduz a
um problema combinatorio de complexidade nao polinomial. Embora combinatoério, nosso
problema apresenta um objetivo linear e restricoes, e a solucao pode ser encontrada por
solucionadores de programacao linear, como C-PLEX! ou OR-Tools?.

Para resolver o problema de otimizagao proposto, ele deve conhecer todas as infor-
macoes disponiveis antes de iniciar. Isso significa que o nimero de etapas de transicao é

finito e conhecido. Também se sabe quais nés serao atualizados para SDN em cada etapa.

LC-PLEX-IBM Inc.- https://www.ibm.com/br-pt/analytics/cplex-optimizer
20R-Tools - Google Inc. - https://developers.google.com/optimization


https://www.ibm.com/br-pt/analytics/cplex-optimizer
https://developers.google.com/optimization

No entanto, em implantagoes nao planejadas, ndo controladas ou em cendrios reais, essas
afirmacoes nao podem ser observadas. Por exemplo, em um ambiente universitario, di-
ferentes departamentos podem escolher o niimero e os nés legados que serao atualizados
sem notificacdo prévia ao Network Operation Center (NOC). Assim, os gerentes de NOC
podem nao ter todas as informagoes necessarias para resolver esse problema de otimiza-
¢ao. Assim, eles ndao poderao planejar como distribuir e instalar de forma otimizada novos
controladores na infraestrutura da Universidade. Consequentemente, os gerentes de rede
terdo que assumir uma estratégia abaixo do ideal ou alguma politica para implantar novos
controladores para toda a Universidade. Eles seguirdo esta abordagem a fim de manter
algum nivel de controle dos fluxos da rede académica, apesar das diferentes decisoes de

atualizacao de cada departamento.
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Capitulo 5
Proposta

Resolver o problema de otimizacao proposto torna viavel identificar o nimero minimo,
a localizacao e em que etapa de transicao os controladores devem ser instalados para
uma dada topologia. No entanto, essa abordagem torna-se inviavel para cenarios nao
controlados, onde as etapas das transi¢coes ocorrem sem planejamento prévio. Neste caso,
propomos trés solugoes heuristicas para escolher onde colocar um novo controlador, cada
uma baseada em uma politica diferente considerando uma invariante de grafo. KEssas

politicas de posicionamento do controlador sao:
« N6 Mais Conectado (NMC);
e N6 com Maior Excentricidade (NME); e
e N6 com Maior Fluxo de Carga (MFC).

Na politica NMC, o né com o maior grau disponivel é selecionado. Esta selecao visa
diminuir o nimero médio de saltos entre os controladores e nds colocados, considerando
a intuicdo de [15]. Ao contrario da politica anterior, NME seleciona o né com a maior
excentricidade, ou seja, esta politica maximiza a distancia do no escolhido a todos os
outros na topologia. Por tltimo, a politica MFC seleciona um né com base em sua carga
(packet_in/s). Como a carga é uma fungao direta do trafego do switch experimentado,
colocar um novo controlador no né de carga mais alta diminuira o trafego de sinalizagao
e diminuird a laténcia do controlador para o switch.

Antes de implementar cada politica, propomos o Algoritmo 1 que apresenta o algo-
ritmo Mapeador de Localizagdo do Controlador (MLC). Este algoritmo é responsavel por
identificar se um novo controlador é necessario ou nao. Essa decisao é baseada na che-
gada de novos nés SDN, na carga da rede e nas restricbes de laténcia do switch para o
controlador. MLC também ¢é responsavel por chamar o algoritmo Selecionador de Noés
do Controlador (SNC) (linha 3) apresentado no Algoritmo 2. O SNC selecionard um né

SDN para instalar um novo controlador, com base em uma das trés politicas disponiveis.
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Algoritmo 1: Mapeador de Localizagdo do Controlador (MLC)

entrada: N, ¢ e politica
saida : Uma lista [ do mapeamento dos controladores para o t atual

1 mapear_switches(t);

2 enquanto algum switch SDN ndo estd mapeado e contador_limite < N faga
3 node = selecionador _de_no6s_do_ controlador(N, t, politica);

4 inserir __controlador(node, t);

5 mapear_switches(t);

6 fim

7 se algum né SDN nao esta mapeado entao

8 \ parar;

9 fim

10 retorna /;

O algoritmo MLC recebe como entrada o conjunto de nés N, a etapa de transicao
atual ¢ e a politica em uso. O valor de politica pode ser uma das heuristicas de selegao
definidas como NMC, NME e MFC. Como definimos que uma nova etapa t significa uma
atualizacdo de um ou mais switches, toda execucao do Algoritmo 1 comeca chamando a
funcao mapear__switches() (linha 1). Esta func¢ao reconfigura o mapeamento de associ-
acao do controlador de cada switch para a etapa t atual. Uma vez que a carga em um
controlador depende apenas dos switches mapeados para ele, o processo de re-mapeamento
dos switches para os controladores localizados em locais diferentes nao afeta a carga do
controlador, apenas a laténcia do switch para o controlador. No caso de um ou mais swit-
ches SDN permanecerem sem serem atribuidos, devido a laténcia ou restri¢des de carga,
o algoritmo entra no loop while (linha 2). Assim, o MLC selecionard um né, com base
na politica (linha 3) em execugao no momento, para colocar o controlador (linha 4), até
que todos os switches SDN sejam atribuidos. O processo de mapeamento é atualizado
considerando um novo controlador colocado (linha 5) ou novos switches SDN (linha 1).
No final da execucao, o MLC retorna o lugar de todos os controladores e o mapeamento
do controlador de cada switch para a etapa atual (linha 10). Se houverem switches SDN
nao atribuidos a nenhum controlador no final da execucao, o problema ¢é inviavel.

O Algoritmo 2 apresenta a implementacao do SNC. Ele recebe como pardmetro de
entrada o conjunto de nés N, as etapas de transicao atuais t e a politica usada. Com base
na politica e no passo de transi¢ao atual ¢ (linha 2), o SNC itera sobre todos os nés SDN
(linha 1), considerando para isso os n6s SDN sem um controlador instalado nele (linha
2). Para cada né, o SNC verificard se a posi¢do do né maximiza o valor da métrica da
politica (linha 3). No final da execucao, o algoritmo retornard (linha 9) o n6 SDN que

maximiza o valor avaliado da métrica da politica (linhas 3 a 5).
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Algoritmo 2: Selecionador de Nés do Controlador (SNC)
entrada: N, ¢ e politica
saida : No escolhido
1 para n + 1 até N faca
2 se (n é SDN em t) e (n nao hospeda um controlador) entao
3 se métrica(n, politica) > maior__valor entao
4 no__escolhido = n;
5
6

maior__valor = métrica(n, politica);
fim
7 fim

8 fim
9 retorna no_ escolhido;

Todos os algoritmos propostos foram implementados usando a linguagem de progra-
macao Python. Esta linguagem nos permitiu utilizar uma biblioteca especifica e otimi-
zada para analise de grafos, chamada NetworkX!. O NetworkX foi usado para construir a
topologia do grafo da rede e para calcular as operagoes do grafo, como grau de no e excen-
tricidade. Além disso, o problema de otimizacao foi resolvido usando OR-Tools da Google

Inc. A seguir, apresentamos os resultados obtidos considerando diferentes conjuntos de

dados.

'NetworkX https://networkx.github.io
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Capitulo 6

Avaliacao dos Resultados

(c) Topologia SYNTHS50

Figura 6.1: Topologias dos conjuntos de dados.

Para avaliar o problema de otimizacao em comparagao com as heuristicas selecionadas,
usamos trés conjuntos de dados [14]: (7) NSFNet (14 nés), (77) GEANT2 (24 nés) e (i)
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Tabela 6.1: Parametros para os cenarios.

Parametro | NSFNet GEANT?2 SYNTH50
N 14 24 50
T {1, 5, 10} {1, 5, 10, 15, 20} | {1, 5, 10, 15, 20}
Lym [0, 1.55684] | [0, 0.734737] [0, 0.734347]
) 0.25 0.25 0.25
K, [0, 14340] [0, 9221] [0, 16217]
o 20000 20000 20000
Xin Aleatério Aleatério Aleatério

SYNTH50 (50 nés). As topologias dos conjuntos de dados selecionados sao ilustradas
na Figura 6.1. Conduzimos experimentos considerando a otimizagao e as trés heuristi-
cas propostas com NSFNet e GEANT2. Posteriormente, para testar cada heuristica em
um ambiente mais desafiador, selecionamos um conjunto de dados de N = 50 nos, o
SYNTH50 [14]. Porém, como o SYNTH50 apresenta um grande ntimero de nés e con-
sequentemente um numero ainda maior de variaveis a serem consideradas, o tempo de
execucao do otimizador torna-se impraticavel e seus resultados nao sao mostrados.

O conjunto de dados NSFNet foi pesquisado e detalhado, descrito em [16]. Uma vez
que todos os conjuntos de dados considerados seguem a mesma metodologia, a laténcia
média experimentada entre os nés é em média 40ms, precisamente em [16, Figura 7).
Nesse sentido, adotamos o valor da laténcia maxima do switch para o controlador para
o valor normalizado de 0,25, que corresponde a aproximadamente 10ms nesses cenarios.
Além disso, adotamos 20000 packet in/s para a capacidade maxima do controlador de
acordo com [17, 18, 19, 20]. Mais detalhes sao apresentados na Tabela 6.1.

Como pode ser visto na Tabela 6.1, cada um dos conjuntos de dados apresenta uma
topologia e configuracao diferente. N representa o nimero de nés. T é o conjunto de
etapas de transicdo. ¢ e o sdo a laténcia maxima do controlador para o switch e as
restrigoes de carga de trabalho maxima do controlador, respectivamente. L,,, e K, sdo
o intervalo dos valores para a laténcia normalizada e o nimero de pacotes por segundo
no conjunto de dados. Xy, é a transicdo do switch SDN gerada aleatoriamente para cada
etapa.

Ao longo de nossos experimentos, dividimos a carga da rede em duas categorias: carga
otimizada e carga pesada. Para a carga otimizada, contamos com os resultados da es-
tratégia de reducao de overhead desenvolvida no trabalho [21], que caracteriza o nimero
de packet__in em termos de nimero de pacotes. Realizamos uma interpolagao linear no
grafico em [21, Figure 8| resultando em uma fungdo que usamos para converter o ni-
mero de pacotes nos conjuntos de dados em packet_in apresentadas na Figura 6.2, a que

nos referimos como carga. A carga pesada é onde um pacote na rede corresponde a um
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packet _in no controlador. A carga em um switch é a soma do niimero absoluto de pacotes
transmitidos de todos os switches adjacentes para este switch.

Para uma generalizacao das mudangas de rede, o plano de atualizacao é criado aleato-
riamente com um ou mais switches legados se tornando SDN a cada etapa de transicao até
que todos se tornem habilitados para SDN. Executamos 35 rodadas de cada experimento
para atingir um intervalo de confianca de 95%. Para avaliar o impacto do tempo, cada
experimento é avaliado para diferentes horizontes de etapas de transicao que abrangem
o conjunto 7' = {1,5,10,15,20}. Dado que uma etapa significa pelo menos uma atuali-
zacao de um né legado para SDN, paramos de experimentar com o valor mais alto que
t' € T' pode assumir que é menor do que o numero total de nés por conjunto de dados.
Por exemplo, NSFNet ¢ um conjunto de dados de uma rede de 14 nés, entao executamos

o experimento até t’ = 10.

100000
—— (Carga pesada
Carga otimizada
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n
c
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Q
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Figura 6.2: Carga [packet_in/s| como uma funcao do throughput da rede [pacotes/s|.

Apresentaremos primeiro os resultados dos experimentos para os conjuntos de dados.
Eles sao divididos em cenario otimizado e de carga pesada. Como a carga média do

controlador é complementar ao niimero minimo de controladores, decidimos omiti-los.
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6.1 Analise dos resultados para carga otimizada

A principal métrica apresentada ao longo de nossos experimentos é o nimero médio de
controladores no final do horizonte finito de etapas de transicdo. Na Figura 6.3, temos
no eixo vertical o niimero médio de controladores sendo apresentado. No eixo horizontal,
temos o valor cardinal de diferentes conjuntos de etapas de transi¢cao 7' sendo apresentados.
Cada valor de T" contém um grupo de barras, uma para cada heuristica e a solugao
otimizada. Como T = 1 significa uma transi¢ao de legado para SDN em uma tnica etapa,
as variaveis Xy, sao sempre 1 para cada switch. Nesse caso, os resultados das abordagens
otimizada e heuristica nao apresentam variagoes, pois nao ha inser¢ao de incerteza causada
pelos passos aleatérios presentes nos demais casos. Portanto, nao ha barras de erro nas
primeiras colunas de cada resultado apresentado. Além disso, dado que as heuristicas
sao sub-Otimas, sem reajustes, elas podem convergir para solugoes sub-6timas que nao
necessariamente apresentam o melhor resultado.

Como esperado, o modelo otimizado proposto sempre requer a menor quantidade de
controladores e tem uma maior utilizagao do controlador, atingindo um valor médio con-
ciso de 4 controladores para o NSFNet, exibida na Figura 6.3a. Comparada a otimizagao,
a melhor heuristica para este caso de uso ¢ o MFC, atingindo o valor médio de 5,56 con-
troladores, cerca de dois controladores a mais que a otimizacao. Por outro lado, a pior
heuristica a ser considerada é a NME, com 10 controladores necessarios para o pior caso e
cerca de 6,20 no melhor caso, cerca de 3 controladores a mais que a otimizagao. A politica
NMC apresenta um comportamento semelhante a heuristica NME.

Dado que o NSENet é uma pequena rede de 14 nds nao totalmente conectada, colocar
o controlador no né mais carregado em MFC traz beneficios em relacao aos controladores
que processam a carga de trabalho localmente. Percebe-se ainda que usar a maior ex-
centricidade do NME néo explora o mesmo beneficio e aumenta a chance de violagdo da
restricao de laténcia, como apresentado no intervalo de L, na Tabela 6.1. Outro ponto
importante ¢ que com o aumento do nimero de etapas de transicao, as trés heuristicas
passam a apresentar resultados semelhantes, possibilitando a utilizacao de qualquer uma
das politicas consideradas para uma rede com a mesma topologia e um grande tempo de
implantacao.

Na Figura 6.3b, o nimero minimo de controladores para GEANT2 é representado pela
otimizacao, apresentando uma média de 3,4 controladores no pior caso. A melhor politica
para a rede GEANT?2 é a heuristica NME, apresentando sete controladores no pior caso
e 5,4 na média no melhor. Por outro lado, a pior politica é a MFC apresentando na pior
das hipoteses 15 controladores e atingindo o mesmo valor de 9 controladores que o NMC

para 20 etapas de transicao.
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Como GEANT?2 apresenta uma topologia altamente conectada, posicionar os contro-
ladores nos nés de maior excentricidade, como em NME, permite que a atribuicao entre
controladores e switches SDN seja melhor executada, reduzindo o niimero de saltos entre
eles. No entanto, uma heuristica baseada na carga mais alta, como no MFC, apresenta
desempenho inferior em GEANT2 devido a sua topologia altamente conectada, reduzindo
a distancia entre os controladores, aumentando o niimero de saltos por atribuicao e au-
mentando a chance de violar as restri¢oes de laténcia. Além disso, significa que a carga de
um noé individual é semelhante aos demais em GEANT?2, o que é o oposto do que acontece
com o NSFNet, como observado na Tabela 6.1 em K,. Para confirmar essa afirmacao,
executamos experimentos com o SYNTH50. Além disso, vale ressaltar que o aumento das
etapas de transicao reduz a diferenca de uma heuristica para outra, mas diferentemente
do NSFNet, a politica NME para GEANT2 continua melhor apesar do maior tempo de
implantacao.

SYNTH50 é uma topologia altamente conectada com 50 nés. Conforme mencionado,
o niumero de variaveis aumenta drasticamente, tornando o tempo de execucao da otimi-
zacao inviavel. Assim, apenas as politicas NMC, NME e MFC apresentam resultados
considerando este conjunto de dados. Como pode ser visto, a politica NME apresenta
os melhores valores entre as trés heuristicas com 9 controladores necessarios na pior das
hipéteses. O NMC, por sua vez, apresenta os maiores resultados necessitando de 33 con-
troladores na pior das hipoteses, reduzindo conforme o aumento do nimero de passos,
atingindo a média de 19 controladores na melhor das hipéteses. O MFC fica entre NME
e NMC, apresentando uma média de 14,2 controladores na melhor das hipoteses.

Os resultados apresentados para SYNTHS50 corroboram com a afirmagao de que uma
topologia altamente conectada exigird um ntmero menor de controladores ao colocar
controladores em nés com maior excentricidade. Nesse caso, podemos concluir que, para
cenarios de carga otimizados, a politica NME é recomendada para topologias altamente
conectadas. Além disso, para topologias menos conectadas, o MFC apresentara melhores
resultados ao planejar a instalagao de novos controladores na rede. Além disso, um tempo
de implantacao com varias etapas de transicao pode equilibrar o desempenho entre as
politicas selecionadas. No entanto, topologias altamente conectadas ainda se beneficiarao

com um nimero menor de controladores usando a politica NME.

6.2 Analise dos resultados para carga pesada

Semelhante aos resultados anteriores, a Figura 6.4 mostra os resultados obtidos em relacao
ao niumero médio de controladores para o cenario de carga pesada. Na Figura 6.4a,

independentemente do nimero de etapas de transicao, o modelo otimizado e o MFC tém
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Otimizacao NMC NME MFC Otimizacao NMC NME MFC NMC NME MFC

Numero de controladores

Numero de controladores
Numero de controladores

5 10 1 5 10 15
Namero de etapas de transicao (T) Namero de etapas de transicao (T)

(a) NSFNet (b) GEANT? (¢) SYNTH50

20 1 20

5 1 15
Numero de etapas de transicéo (T)

Figura 6.3: Ntumero de controladores nos cenarios de carga otimizada.

Otimizagao NMC NME MFC Otimizagao NMC NME MFC NMC NME MFC

Numero de controladores
Numero de controladores
Nimero de controladores

5 10 1 5 10 15 20 1 5 10 15
Numero de etapas de transicéo (T) Numero de etapas de transicéo (T) Numero de etapas de transigao (T)

(a) NSFNet (b) GEANT?2 (c) SYNTH50

20

Figura 6.4: Numero de controladores nos cenarios de carga pesada.

o mesmo numero de controladores. NMC e NME, por sua vez, tém quase os mesmos
resultados. Como NFSNet apresenta alto trafego por né de acordo com o intervalo K,
na Tabela 6.1, usando a funcao de carga pesada que aumenta a carga linearmente ao
trafego experimentado, o niimero médio de controladores é dominado pela restricao de
carga. Neste caso, quase todos os switches da rede precisam de um controlador dedicado,
o que é confirmado pelo valor médio de 13 controladores na melhor das hipéteses pela
otimizacao para uma rede de 14 nés, como NSFNet.

Na Figura 6.4b, é mostrado o nimero médio de controladores da topologia GEANT?2.
Dado que GEANT?2 é altamente conectada, com pequeno trafego por no, seus resultados
nao sao dominados pela restricao de carga, como ocorreu com a rede anterior. Mesmo
sob carga pesada, a melhor politica ¢ o NME com 8,5 controladores no pior cenario. Por
outro lado, a politica que requer o maior nimero de controladores ¢ o MFC com 15 e
10 controladores para o pior (ou seja, 1 etapa de transigdo) e o melhor caso (ou seja, 20
etapas de transigao), respectivamente. O NMC, por sua vez, tem desempenho um pouco
melhor do que o MFC, mas apresenta o mesmo comportamento nas etapas de transicao.
Conforme analisado anteriormente para o cenario de carga otimizada, o mesmo ocorre
para o cendrio de carga pesada, onde o maior nimero de transi¢oes serve para balancear
os resultados das heuristicas. No entanto, o NME ainda é uma heuristica melhor apesar do
numero de etapas de transicao, o que também é confirmado pela andlise de variabilidade,

onde os intervalos de confian¢a nao sao sobrepostos.
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A préxima andlise diz respeito a topologia SYNTHS0 para as heuristicas propostas,
Figura 6.4c. A politica NMC resultou no maior niimero de controladores, enquanto NME
foi a menor, com 28 controladores em média. A diferenca no nimero de controladores
entre as politicas foi mais significativa no cenario de carga otimizada da Figura 6.3 do
que na carga pesada exibida na Figura 6.4. Apesar de SYNTH50 ser uma rede altamente
conectada, seu alto trafego por né também gerou carga alta, tornando o niimero médio
de controladores mais sensivel a restricio de carga. Isso significa que os resultados sao
quase os mesmos, apesar da heuristica adotada ou do niimero de transi¢oes consideradas.

Como observacao final, os cenarios de carga pesada representam um ambiente de
rede muito mal controlado, a partir do qual cada pacote de dados que ocorre cria uma
mensagem packet in para o controlador. O custo de sinalizagao é igual ao trafego de
dados, o que é muito improvavel de ocorrer na realidade. Ao mesmo tempo, uma vez
que nao estamos avaliando nem otimizando o recurso de controle da rede SDN, nossos

resultados cobrem esse tipo de cenario para completude.
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Capitulo 7

Conclusoes e Trabalho Futuro

Nesta monografia, propomos um modelo de otimizagdo para o problema de posiciona-
mento do controlador para a transicao de uma rede legada para hibrida até que se torne
totalmente SDN. Dado que a solugdo para o problema de otimizacao requer o conheci-
mento total de cada etapa de transicao de uma rede, propomos trés politicas alternativas
baseadas em invariante de grafos com diferentes heuristicas para selecionar o melhor no
candidato a hospedar um controlador, sao elas (7) N6 Mais Conectado; (#) N6 com Maior
Excentricidade; e (#4) N6 com Maior Fluxo de Carga. Os resultados mostraram que o
resultado ideal tem pouco impacto durante a transicdo da rede legada para SDN. No
entanto, os resultados das politicas tém grande influéncia do niimero total de transicoes,
permitindo que o nimero de controladores seja balanceado ao final de um grande ntimero
de transi¢oes. Além disso, detectamos que topologias altamente conectadas podem redu-
zir muito o nimero de controladores necessarios quando planejados com a politica de n6
com maior excentricidade. Finalmente, as topologias menos conectadas requerem menos
controladores quando planejadas com o uso da politica de né6 com maior fluxo de carga
usando um pequeno tempo de implementacao, ou seja, poucas etapas de transicao.
Dadas essas informacoes, reconhecemos algumas limitacoes ao amplo uso de nosso
modelo em cendrios de rede reais. Primeiro, um controlador nao pode ser migrado para
outro local depois de colocado. Sabemos que pode ser mais barato mover um controlador
para outro local em vez de comprar um novo. No entanto, como nos concentramos em
uma rede operada por equipes de gestao diferentes e independentes, instalar um contro-
lador em um departamento e, em seguida, revoga-lo pode gerar conflito entre eles. Em
segundo lugar, assumimos que o controlador pode ser instalado no local escolhido. As
vezes, nao ha infraestrutura ou orcamento para colocar e manter esse equipamento em
cada local em que hd um switch. Finalmente, a migracao da rede é aleatoria. Algumas
empresas podem tracar um plano para atualizar sua rede para SDN. Por outro lado, por

estarmos considerando redes gerenciadas por equipes independentes, o0 momento em que
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um departamento atualiza seus switches depende de diversas variaveis, como necessidades,
orcamento, infraestrutura e burocracia. Portanto, decidimos que uma migracao aleatoria
de switch se encaixaria melhor em nosso caso de estudo.

Como trabalho futuro, sugerimos explorar um modelo de otimiza¢do em uma rede
centralizada, onde o plano de migracao da rede faz parte do resultado. Otimizagdo com
objetivos diferentes, como resiliéncia e balanceamento de carga, também pode ser explo-
rada. Além disso, a fungdo mapear__switches do Algoritmo 1 pode ser melhorada para

resultados otimizados em termos de balanceamento de carga.
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