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Resumo

A internet das coisas vem ocupando um espago cada vez maior em equipes de desenvolvi-
mento de software e na sociedade. O nivel de aplicagdo da [oT é abrangente. Trafego
de pessoas, casas inteligentes, ambientes otimizados e gestao de dgua/energia sao alguns
dos exemplos da sua aplicabilidade. Nesse universo de possibilidades, desenvolvedores e
empresas de tecnologia devem estar preparados para adaptar seus projetos e absorver essa
tecnologia em expansao. Como essa tecnologia é recente, falhas de projeto e retrabalho
acontecem com frequéncia e dificultam o desenvolvimento de produtos de alta qualidade
atualmente. O objetivo deste trabalho é identificar por meio de uma pesquisa explo-
ratoria, processos e técnicas de validagao, voltadas ao contexto da internet das coisas.
Além disso, investigamos a percepcao dos desenvolvedores de software [oT sobre as suas
atividades relacionadas a Engenharia de Requisitos em seus projetos. A percepcao dos
profissionais foi coletada através de entrevistas onde eles relataram as dificuldades e de-
safios que enfrentam durante suas atividades diarias. Foram encontrados 22 processos e
9 técnicas de validacao para o contexto de [oT na literatura. A partir das entrevistas, foi
possivel perceber que stakeholders de projetos IoT nao utilizam um processo formal de
engenharia de requisitos. Normalmente, sao utilizadas técnicas distintas como reunioes
e diagramas, sempre com base na demanda e na necessidade do projeto. Apesar dos
profissionais e stakeholders acharem importante a Engenharia de Requisitos, a adesao a
processos e técnicas voltadas a IoT nao é unanime devido a curva de aprendizado para
adotar novos métodos e a falta de maleabilidade nos processos durante o desenvolvimento

de software.

Palavras-chave: Requisitos, IoT, internet das coisas, técnicas de validacao, validacao,

entrevistas, pesquisa exploratoria.



Abstract

Internet of things occupies more and more space in development teams and in society in
general. The applicability that IoT covers is huge. Smart houses, water/energy consup-
tion, traffic management and smart buildings are some examples of what has been made
in this context. In this vast universe of possibilities, developers and tech companies need
to be prepared and adapt their projects to cover it.

With that in mind, failures/reworks in projects happens more easily and makes it more
difficult to produce high standards products. The objective of this paper is to identify,
based on a exploratory research, processes and validation techniques in IoT context.
Furthermore, this work investigates the professionals‘ perception in their activities with
requirenment engineering in [oT projects. Their reports were collected through interviews
so they could explain the difficulties and problems that arise in their daily work.

In total, 22 processes and 9 validation techniques has been found in literature. From
the interviews, it had been realized that stakeholders don “t use formal processes in their
[oT projects. Usually, single techniques are used, like reunions and diagramans, to handle
the requirements engineering. The stakeholders implement these methods based on the
demand and size of the project. Although stakeholders thinks that RE is a important
part inside a project, the use of processes and techniques for IoT development isn’t
unanimous due to the learning curve to adopt such methods and the lack of flexibility in

these processes during the development phase.

Keywords: requirements, IoT , internet of things, techniques of validation, interviews,

exploratory research
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Capitulo 1
Introducao

De acordo com Filho [10], a Engenharia de Requisitos (RE) possui como responsabilidade
principal a identificagdo e andlise de requisitos, com o objetivo de minimizar erros e
economizar custos ao simplificar e corrigir eventuais falhas nos requisitos elicitados, antes
de ser repassado para as fases seguintes do processo de desenvolvimento de software,
incluindo a validagao de requisitos. Para Schwab [11], um dos desafios da RE no contexto
da Internet das Coisas (IoT) é a necessidade de realizar uma constante validagao de dados,
motivando a analise das técnicas existentes na RE para obter informacoes mais precisas.

A Internet das Coisas proporciona que objetos do dia-a-dia se comuniquem com a
Internet, desde que seus recursos eletronicos permitam esta tarefa [12]. A comunicagao
com a Internet ¢é realizada através de um dispositivo eletronico com moédulo integrado de
conexao a rede. Desde sua criacao, a Internet das Coisas propoe o compartilhamento de
informagoes em objetos, fornecendo dados e permitindo que os dispositivos controlem a
si mesmos e a outros [13].

A Internet das Coisas ganhou um destaque significativo nos tltimos anos para pessoas
e empresas, cujos interesses se convergem em ter maior praticidade e economia em suas
atividades cotidianas [12], uma vez que equipamentos interligados podem proporcionar
reducao no consumo elétrico e maior conforto para os usuarios. No entanto, a RE enfrenta
um desafio com a [oT [11] uma vez que a defini¢io e escolha das técnicas para validar
os requisitos dos dispositivos da IoT se mostra importante para que seu funcionamento
possa ser garantido, pois os dispositivos sao meros coletores de dados, porém os mesmos
tendem a ter mais inteligéncia e necessidades [14].

Os sistemas no contexto da IoT sao complexos e heterogéneos e as pesquisas na area de
Requisitos de Software para IoT sao limitados e muitas vezes especificos a um determinado
tipo de projeto [15], [16].



1.1 Problema de pesquisa

A engenharia de requisitos no contexto de internet das coisas é marcada pela falta de
uma abordagem sistematica para o desenvolvimento de aplicagdes ToT [2], bem como nao
possui técnicas especificas para validar os requisitos funcionais e nao funcionais dessas

aplicagoes [2].

1.2 Justificativa

Com o crescimento da internet das coisas, diversas aplicacoes foram surgindo [2], fazendo
com que a engenharia de requisitos passasse a ter um papel fundamental nas fases iniciais
do projeto, garantindo uma melhor qualidade no desenvolvimento dos sistemas. Propor
processos e técnicas especificas para IoT permite um melhor produto e um menor re-
trabalho por parte das equipes de desenvolvimento de sistemas. Além disso, mapear as
dificuldades e as percepcoes dos desenvolvedores a respeito da area permite a criacao de

processos que se adaptem melhor aos utilizadores.

1.3 Objetivos

Essa secao destina-se a descrever o objetivo central do trabalho e os objetivos secundarios

a serem alcancados.

1.3.1 Objetivo Geral

Este trabalho tem como objetivo fazer a conexdo entre a literatura da engenharia de
requisitos no contexto de IoT com o desenvolvimento em situacoes reais de produtos IoT

por empresas e desenvolvedores.

1.3.2 Objetivos Especificos

Para atingir o Objetivo Geral, os seguintes objetivos especificos foram definidos:

1. Realizar uma pesquisa exploratoria para identificar na literatura os processos de RE

existentes no contexto IoT;

2. Realizar uma pesquisa exploratoria para identificar na literatura técnicas de valida-

¢ao de requisitos no contexto IoT;

3. Avaliar como as empresas de [oT utilizam os processos da engenharia de requisitos

e as técnicas de validagao de requisitos no desenvolvimento de seus projetos;



4. Levantar as dificuldades encontradas por desenvolvedores e equipes para desenvol-

verem projetos loT;

5. Analisar as percepcoes dos stakeholders em IoT a respeito da engenharia de requi-

sitos;

1.4 Resultados Esperados

Espera-se com esse trabalho identificar as propostas de processos e técnicas de validagao
da RE na literatura e que possam ser utilizadas pela IoT, obter das equipes de desenvol-
vimento de software a utilidade desses processos e técnicas para lidar com a validagao dos

requisitos.

1.5 Metodologia de Pesquisa
A metodologia utilizada neste trabalho consiste das seguintes etapas:

1. Pesquisa Exploratoria: Revisao da literatura para identificar as técnicas de vali-

dacao de requisitos e os processos da engenharia de requisitos no contexto da IoT.

2. Entrevista semi-estruturada com profissionais de IoT: Etapa responsavel
por obter a percepc¢ao dos profissionais da area de desenvolvimento de software IoT
sobre a aplicabilidade/dificuldade da implantacao dos processos da RE além de uma

explanagao sobre a realidade da area e suas dificuldades.

3. Analise e descricao dos resultados: A partir das entrevistas e da revisdo de

literatura descreveremos os resultados obtidos.

Figura 1.1: Metodologia



1.6 Estrutura do Trabalho

O Capitulo 2 apresenta o referencial teérico com a finalidade de aprofundar os conhecimen-
tos gerais sobre Engenharia de Requisitos e Internet das Coisas e a pesquisa exploratoria
para identificar os processos e técnicas de validagao de requisitos no contexto da IoT.

O Capitulo 3 é destinado a parte metodoldgica das entrevistas realizadas. Nele des-
crevemos a estrutura utilizada para as conversas, além dos participantes envolvidos e
objetivos a serem alcancados pelas entrevistas.

O Capitulo 4 descreve os resultados obtidos a partir da pesquisa exploratéria e a partir
das entrevistas e questoes de pesquisa propostas no capitulo 3.

O Capitulo 5 conclui este trabalho e descreve os préximos passos ou melhorias que

poderao ser incorporadas a este trabalho.



Capitulo 2
Embasamento Teodrico

Este Capitulo apresenta os conceitos necessarios para o entendimento deste trabalho. Na
Secao 2.1 é apresentando os conceitos gerais relativos a Engenharia de Requisitos. A
Secao 2.2 apresenta os processos existentes para validacao de requisitos em dispositivos
IoT. A Secao 2.3 realiza uma sintese dos processos existentes na validagdo de requisitos
IoT. Ja na Secao 2.4 sdo apresentadas as técnicas propostas para a validacao de requisitos
no contexto da IoT. Com base nisso, a Se¢ao 2.5 destaca uma visao geral das técnicas de

validacao de requisitos em IoT.

2.1 Engenharia de Requisitos

Engenharia de Requisitos (RE), uma subérea da Engenharia de Software, possui relevan-
cia para a elaboragao de um software por possuir a responsabilidade de levantar todas
as solicitacoes requeridas pelo stakeholder, elaborar uma documentagao e repassar to-
dos estes requisitos para todas as partes interessadas de maneira clara, concisa e sem
ambiguidades [10].

Outra principal responsabilidade desta drea é a reducao dos custos ao longo do pro-
cesso. Este processo, chamado de Validacao de Software, possui como objetivo identificar
informagoes conflitantes (seja por ambiguidade ou conflitos com a legisla¢ao) e solucioné-
las antes de ser iniciada a construgao do software. De acordo com Kalinowski e Spinola
[17], os custos para reparar um eventual erro cometido por falha na andlise de requisitos
pode variar de acordo com o nivel de evolugao do desenvolvimento, sendo bastante caro
caso alguma inconsisténcia seja encontrada na fase final do produto de software.

Todas estas questoes ocorrem através de um ponto de partida mutualmente relacio-
nado, os stakeholders. Bourque e Fairley [18] afirmam que, em todo projeto relacionado

a RE, é necessario definir os atores, escutar suas necessidades, para que posteriormente



possa ser feito a validacao destes requisitos, seguida pela compilagao e verificagdo com os

usuarios. Os atores sio:

o Usudrio: pessoa que ira utilizar o produto final, sem nenhuma relacdo com o desen-

volvimento de um software;

o Clientes: parte principal do projeto de software, sdo as pessoas que encomendam o
software para proporcionar uma boa experiéncia de seus servigos para os clientes da

companbhia;

o Analistas de mercado: ator que tem o papel de sondar novas tecnologias e tendéncias

no meio externo, podendo adicionar algumas ideias para o projeto;

o Reguladores: tipo de ator que deve possuir dominio na area de atuacao para projetos
de software que envolvam portarias e outras normas, como bancos, mineragao e

logistica;

o Engenheiros de Software: primordial para todo o projeto de elaboracao do software,
possui a responsabilidade de ouvir os clientes, validar seus requisitos (isto é, verifi-
car inconsisténcias), compilar e verificar o sistema junto com os clientes enquanto
aguarda um feedback. Todas estas fungoes devem ser executadas de modo a propor-
cionar uma redugao nos custos do projeto, mesmo que possa ser dificil para softwares

cujo funcionamento dependa de autorizacoes alheias as partes interessadas.

Avila e Spinola [19] definem a Engenharia de Requisitos (RE) como um conjunto de
atividades que coordenam a producao e geréncia de um projeto de software. As atividades

sao:

e Producao de Requisitos: construgao do projeto de software, em que os requisitos,
uma vez categorizados, sao registrados através de uma documentagao detalhada,
para que possam ser verificados (com a finalidade de eliminar possiveis inconsistén-
cias, como ambiguidades e outros tipos de problemas) e validados com os stakehol-

ders.

o Geréncia de Requisitos: ¢é a parte sensivel da RE em decorréncia de mudancas
alheias ao projeto - mudancas na legislacao ou mercado - e por eventuais falhas
que passaram despercebidas pela fase de verificacdo de requisitos. Neste contexto,
possui a responsabilidade de coordenar mudangas, gerenciar configuragoes (permite
realizar as mudangas necessarias sem ferir a integridade do software), realizar a
rastreabilidade (isto é, criar e manter um escopo para as fungoes) e gerenciar a

qualidade dos requisitos, esta tltima, analoga a Producao de Requisitos.



2.1.1 Classificacao de Requisitos

Vazques e Simoes [20] definem requisitos como as informagoes dadas pelos stakeholders de
uma organizac¢ao, informando suas particularidades, descrevendo permissoes, restrigoes e
todas as condi¢Oes necessarias para que um sistema satisfaca suas necessidades. Segundo

Bourque e Fairley [18], existem duas categorias de requisitos vigentes na RE:

« Requisitos funcionais: descreve as fungoes principais que um software deve executar

a cada comando de usuario, como o ato de informar credenciais;

o Requisitos nao funcionais: ferramentas que envolvem o escopo dos requisitos funcio-
nais, com a finalidade de proporcionar maior controle sobre um sistema, concedendo

ou restringindo permissoes para usuarios.

Segundo Sommerville [21], os requisitos nao funcionais, por realizar restrigdes, sao
categorizados em trés modos, de acordo com as politicas internas da companhia ou por

fatores externos:

o Requisitos de produto: concedem permissoes ou negam acesso para alguns tipos de

usuario;

o Requisitos organizacionais: sao regras impostas pelo cliente (de acordo com as po-

liticas internas da empresa) para acesso a certas funcionalidades do software;

» Requisitos externos: sistemas cujo funcionamento dependem de permissoes con-
cedidas por fatores alheios aos stakeholders, como certificagbes de seguranca para

bancos.

2.1.2 Processos em Engenharia de Software

Engenharia de requisitos é uma parte fundamental do desenvolvimento de um software
como um todo. O procedimento de coletar, analisar e documentar os requisitos é funda-
mental para o produto final ter a qualidade desejada [1]. Processos em RE podem ser
desenvolvidos de algumas maneiras distintas que, apesar de nao haver o modelo de ideal
de fazer o processo, todos esses procedimentos podem resultar em um 6timo modelo de

engenharia de requisitos. Sao quatro modelos de processos de RE [22]:

1. Modelo de processo de RE linear

Um dos processos mais simples na literatura de engenharia de requisitos e é des-
tinado para projetos pequenos e com pouca escalabilidade. O desenvolvimento é

composto por cinco etapas, conforme apresentado na Figura 2.1.
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Figura 2.1: Modelo linear [1]

2. Modelo de processo de RE linear iterativo
Este modelo é parecido em questao de etapas com o processo linear, porém, conforme
apresentado na Figura 2.2, determina uma maior precisdao nas especificagoes e na
validacao de requisitos, pelo fato de que essa etapa no processo é efetuada até os

stakeholders ficarem satisfeitos [1].

Elicitagdo de requisitos

Andlise e negogiagao de
requisitos

Documentagdo dos requisitos

Verificagdo dos requisitos

Validagdo dos requisitos

Figura 2.2: Modelo linear Tterativo [1]

3. Modelo de processo de RE iterativo
Este modelo é composto de trés fases principais: elicitacao, especificacao e validagao
dos requisitos. De acordo com o apresentado na Figura 2.3, segue um caminho nao

linear e retira os requisitos se baseando nos stakeholders e problemas do dominio.

[1].



Figura 2.3: Modelo Iterativo nao linear [1]

Usuario

Requisites do usuario Feedback do usuario

Conhecimento
- @@

Modelo de Requisitos
- @@
Especificagdo Validagdo
-
Resultados validos

-
Conhecimento

Conheci to do domini
Conhecimento do dominio onhecimento do dominio

Problemas do dominio

4. Modelo de processo de RE espiral
Modela o processo de RE em uma espiral, em que cada volta na espiral significa
passar por todos os processos envolvidos para os requisitos. A espiral é divida
em quatro quadrantes em que cada um possui uma tarefa na RE, como pode ser

observado na Figura 2.4 [1].

A

| ~

Elicitagio de Analiselnegociagio

requisitos / de requisitos

InicioC

Validagéo de Documentagio de
requisitos requisitos

../

A\ 4

Figura 2.4: Modelo em Espiral [1]

2.1.3 Etapas do Processo em RE

Os modelos de processo em RE tem como principal diferencga entre si a ordem e o meio de
execucao das fases do processo. Contudo, apresentam etapas semelhantes durante todo
seu processo. No processo de desenvolvimento do sistema, a engenharia de requisitos deve

fazer a elicitagdo de requisitos com os interessados do projeto, documenta-los de forma



correta, validar e verificar se esses requisitos estdo em conforme com o projeto como um

todo, além de geri-los por todo o ciclo de vida do sistema [23].

« Elicitacao
A elicitacao de requisitos é executada pelo conhecimento do contexto do sistema
a partir das diversas fontes de requisitos. Os requisitos podem vir a partir de
trés fontes diferentes. Elas sao divididas em stakeholders, documentos e algumas
vezes sistemas antigos em operacao. Durante essa etapa, uma boa organizacao e
comunicagao com os stakeholders sao essenciais para que o processo seja feito de

uma maneira completa e bem feita [23].

e Documentacao
Por muitas vezes, o projeto apresenta uma quantidade muito vasta de requisitos,
essa etapa se mantém importante para que o pessoal envolvido e nao envolvido com
o projeto consigam compreender todos os requisitos. Além disso, a localizagao e

modificagdo de requisitos conforme o andamento do projeto é muito facilitada [23].

« Validagao e verificagao
Os requisitos elicitados e documentados precisam sofrer uma validagao para que se
garanta que as ideias dos stakeholders estejam sendo respeitadas e se os critérios
de qualidade previamente definidos estdao sendo compridos. Com isso, o objetivo da
validacao e verificagao é descobrir erros nos requisitos documentados. Incompletude,
contradicoes e ambiguidade sao problemas que podem ser encontrados e solucionados
nessa etapa do processo [23]. Apesar de serem similares, a etapa de verificacao pode

ser diferenciada com a de validagdo por meio dessa anélise [24]:

— Validagao: "Estou fazendo o produto correto?"

— Verificacao: "Estou fazendo corretamente o produto?”

o Geréncia
Gerenciar os requisitos também é uma das principais etapas e garante a disponibi-
lidade dos requisitos por todo o ciclo de vida do sistema. Essa manutencao ocorre
tanto em requisitos individuais como em uma documentagao de requisitos completa.
Versionamento, rastreabilidade e designar atributos aos requisitos sao algumas das

técnicas utilizadas para gerir-los [23].
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2.1.4 Técnicas para Realizar a Validacao e Verificacao de Re-
quisitos

O processo de validacao e verificagao de requisitos é composto de atividades menores como
revisar, analisar e testar para que se tenha certeza que o sistema desenhado é compativel
com seus requerimentos [24].

Para esses passos serem bem estruturados foram criadas e aprimoradas diversas técni-
cas na literatura que permitem um melhor uso de tempo e recursos pelas pessoas envolvi-
das no sistema. Técnicas de validagao de manuais ou documentagao de requisitos,também
conhecidas como revisoes, sdo muito utilizadas nesse processo [23]. Elas podem ser clas-

sificadas principalmente por seis tipos de revisoes:

1. Revisao de um especialista
Esta técnica se baseia em utilizar os conhecimentos de outra pessoa, um especialista,
para fazer um julgamento a respeito da qualidade dos requisitos. O especialista
revé todos os requisitos e busca por problemas como inconsisténcia ou ambiguidade.
Quando é encontrado algum problema, o revisor comenta na documentagao os erros

e possiveis solugoes para conserta-los.

2. Inspecao dos requisitos
Esse método normalmente é constituido de miultiplas fases e pessoas, portanto, é
um processo detalhado e minucioso para verificar presenca de erros nos requisitos.

A equipe de uma inspegao ¢é formada de seis fungoes distintas, sendo elas [23]:

e Organizador: Planeja e controla o processo de inspec¢ao;

e Moderador: Lidera as sessoes, mantendo sempre o seguimento da inspecao

conforme combinado nas etapas iniciais;

e Autor: Responsavel para explicar os requisitos para os inspetores nas fases ini-
ciais do projeto. O autor é responsavel também por corrigir os erros levantados

pelas tltimas etapas do processo;

e Leitor: Membro da equipe que guiard os inspetores diante dos diversos re-
quisitos a serem inspecionados. A funcao dele é tirar a responsabilidade do
inspetor de interpretar o que o autor quis dizer, e eles poderem se concentrar

no requisito em si;

« Inspetores: Responsaveis por detectar as falhas e reporta-las para os outros

membros do projeto;

e Secretario: Responsavel por pegar o resultado da sessao e compila-los, além

de preparar a ata para a sessao;
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A inspecao dentro do contexto de validagdo de requisitos pode ser dividida nas

etapas de planejamento, visdo geral, deteccao de falhas e coleta de falhas [23]:

(a) Planejamento: E o comeco de tudo, nesta etapa é tracado o objetivo da

inspecao, o desenvolver do processo e as func¢oes de cada participante;

(b) Visao geral: Nesta fase o autor detalha todos os requisitos a sua equipe para
que todos estejam cientes do sistema em questao e possam esclarecer eventuais
davidas;

(c) Detecgao de falhas: Os requisitos sao efetivamente examinados pelos inspe-
tores nesta fase e documentadas para a préxima etapa. A busca de falhas pode
ser feita tanto em equipe quanto individualmente. A busca em grupo possui a
vantagem de comunicacao e consequente sinergia entre os inspetores enquanto

a busca individual faz com que todos fiquem focados no trabalho;

(d) Coleta de falhas: A tltima fase dessa técnica é para a coleta e consolidacao
de todas as falhas apresentadas pela etapa de deteccdo. Nesta etapa é feita
a checagem em todos os erros em busca de erros duplicados ou erros que na
verdade nao sao erros, mas foram detectados como tal por ma interpretagao

dos requisitos.

3. Walkthrough
O Walkthrough é uma técnica parecida com a inspegdo, porém é uma versao mais
simples e menos rigida [23]. A divisdo da equipe é mais simplificada, tendo vérias
funcoes podendo ser desempenhadas pela mesma pessoa. Nessa técnica, sdo usadas
as fungoes de pelo menos um revisor, autor, secretario e moderador. Esse método é
feito para identificar falhas nos requisitos e compartilhar o entendimento do projeto

entre as pessoas envolvidas no projeto.

4. Verificacao em diferentes perspectivas
Essa técnica faz a validagao dos requisitos através uma interpretagdo do sistema
levando em conta diversas perspectivas distintas [23]. Com diversos pontos de vista
unicos, o foco e resultados obtidos na validacdo de requisitos tem uma melhora
significativa. As perspectivas normalmente variam de sistema para sistema, mas é
possivel ao menos elicitar alguns tipos que ocorrem geralmente em todo projeto e
que podem ser adaptados:

Perspectivas dos stakeholders
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e Perspectiva do cliente: O cliente ou usuario checa os requisitos a partir de

sua perspectiva e verifica se condiz com a realidade e qualidade esperadas;

o Perspectiva do desenvolvedor: O desenvolvedor verifica se os requisitos
contém todas as informacgoes e propriedades necessarias para que o projeto

consiga ser feito;

e Perspectiva de teste: O testador verifica se com os requisitos presentes é

possivel fazer casos de teste que satisfazem todo o projeto.
Perspectivas de qualidade do sistema

o Perspectiva de documentacgao: Nessa perspectiva ¢ assegurado que a do-
cumentacao envolvendo os requisitos atenda todas os critérios anteriormente

discutidos;

o Perspectiva de contetido: Perspectiva que trata do contetido dos requisitos

em si, e foca na qualidade desse contetudo;

e Perspectiva de acordo: Nesta perspectiva, o foco é assegurar que todos os
envolvidos no projeto estejam de acordo com os requisitos levantados e se nao

ha nenhum conflito a ser solucionado.

A técnica de validacao usando diferentes perspectivas pode ser usada independente-
mente ou em conjunto com alguma outra técnica de revisao vista anteriormente. B
importante, nesta técnica, detalhar o que sera abordado em cada perspectiva para
que todos estejam entendendo o que ird ser focado em cada uma visao, para que

nao haja retrabalho posteriormente.

Validagao por prototipagem

Protétipo é um modelo preliminar de um sistema completo. Com isso, o que essa
técnica faz é usar esse modelo a favor da validacao de requisitos. A partir de um
prototipo do projeto, requisitos podem ser testados e validados de forma pratica
pelos stakeholders e é verificado se atendem ao objetivo originalmente tragado. Os
prototipos podem ser divididos dependendo da destinacao deles em prototipos des-
cartaveis ou prot6tipos evolutivos [23]. Os descartédveis servem somente para o teste
atual e nao ira ser colocado em producao novamente, ja o evolutivo ¢ um prototipo
que fica em constante evolug¢ao conforme o projeto se desenvolve e, por isso, requer
um maior trabalho para ser feito. Para que um prototipo seja feito, é preciso fazer a
selecao dos requisitos que ele ira contemplar. Esse conjunto normalmente nao cobre

todos os requisitos documentos ja que traria custos e complexidades muito elevados.
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Por isso, é preciso fazer um critério de selecao entre os requisitos e determinar quais

sao os mais adequados a serem utilizados no protétipo.

Junto com o protétipo em si, sao necessarios mais trés documentos para que seja

feita a validagao dos requisitos [23], sendo:

o Um manual para os integrantes que vao utilizar o protétipo que conste todas

as informacoes de uso e aplicacao;

e Um documento que conste varios cenarios para a validacao dos requisitos e uma
lista de verificagoes com todas os requisitos que estao querendo ser validados.
Cenarios que nao constam nos documentos podem e devem ser testados depois
de todo o processo para que se verifique o sistema em diversas situagoes e

circunstancias que nao foram planejadas de inicio.

Apos a finalizacao da validacao, os resultados sao compilados e discutidos. Altera-
¢do, remocao ou adicao de requisitos sdo consequéncias durante essa etapa. Se as
alteracoes forem muito grandes ou impactantes, é aconselhavel a remodelacao do
prototipo para que abrange essas mudancas e seja possivel de ser feito uma nova

validagao [23].

Validagao por checklist

A técnica de checklist é utilizada em projetos complexos e quando o sistema possui
diversas questoes que precisam ser levados em conta. As checklists podem ser uti-
lizadas em conjunto com diversas outras técnicas e ela é composta de perguntas ou
afirmagoes para identificar os erros contidos nos requisitos. A fonte para a monta-
gem da checklist pode vir tanto dos stakeholders quanto de critérios de qualidade
de requisitos que a literatura dispoe. A lista pode sempre estar sendo atualizada
conforme o projeto avanca e novas funcionalidades e requisitos surgem, por isso,
remocao de perguntas ambiguas, edi¢do e adicao de informagcoes sao sempre bem
vindas conforme o projeto vai se desenvolvendo. O sucesso da técnica vai depender
da extensao e complexidade da checklist. Uma lista muito longa e cheia de detalhes
pode fazer o processo ficar mais lento e inviavel para o auditor. A mesma coisa pode
acontecer se a lista for muito subjetiva, tornando o processo de validagao lento e

suscetivel a falhas.

2.1.5 Aplicagoes da IoT

De desktops a smartphones, todos os dispositivos eletronicos com capacidade de enviar ou

receber dados através da Internet ou outros meios de conexao, proporciona a industria e

ao consumidor uma melhor automacao em processos, reducao de custos e maior controle
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sobre dispositivos, todos estes atrelados a IoT. Todos os recursos com uma variedade
de sensores embutidos permitem diversas aplicagdes em potencial [25]. Neste quesito,
Lacerda [26] destaca cinco utilidades para a IoT.

A Internet das Coisas evoluiu de maneira significativa neste aspecto gragas a capa-
cidade dos dispositivos interligados em realizar um monitoramento efetivo de atividades
fisicas e condigoes de saude do usudrio [25]. Dispositivos vestiveis como smartwatch (relé-
gio com fungoes e monitoramento integrado a um smartphone) sdo recomendados para o
monitoramento de atividades fisicas, bem como pode ser utilizado para monitorar doencas
cronicas, como por exemplo o mal de Parkinson [27].

Para Souza [8], este monitoramento dos pacientes através da IoT torna mais rapido
o processo de diagnostico, de identificacdo e da andlise das condi¢oes de saide do pa-
ciente. Além destes, dispositivos IoT ligados a area de saude também podem coletar
dados e rastrear os locais onde a pessoa frequentou, embora este assunto afete questoes
de privacidade previstas por legislacoes de cada pais [25].

Santos et al. [12] definiu esta categoria da IoT como Smart Home (casas inteligentes)
devido ao fato dos dispositivos interligados poderem controlar, por si mesmos ou por acao
humana, todos os equipamentos elétricos e eletronicos dentro da residéncia do usuério.
Em casas e apartamentos, a IoT se mostra bastante eficiente em varios aspectos. Para
Milenkovic [25], a Internet das Coisas dentro de um ambiente residencial pode propor-
cionar: 1. Conforto: controle de luz, de temperatura ou ligar/desligar dispositivos; 2.
Seguranca: abrir/fechar portoes a uma certa distancia ou avisar sobre janelas e portas
abertas; 3. Reducao de custos: desligamento automatico de luzes e equipamentos que nao
estao sendo utilizados por um tempo determinado.

Milenkovic [25] destacou que os recursos propostos na IoT no conceito das smartci-
ties (cidades inteligentes) necessita de uma ampla rede de conexao capaz de transmitir
dados para controle, gerar estatisticas e propor maior seguranca a sua populagao, como
antecipagao as previsoes do clima em um determinado dia. Apesar deste crescimento ser
promissor, estas tecnologias ligadas a IoT ainda dividem espago com dispositivos ana-
logicos, que embora nao seja recomendavel, conseguem atender as necessidades de cada

usudrio de um produto ou servigo [26].

2.2 Processos de Engenharia de Requisitos no Con-
texto de IoT

A evolugao significativa da Internet das Coisas e sua complexidade se tornou um desafio
para a area de Engenharia de Requisitos, principalmente para a industria 4.0 cujo en-

foque é o uso de biotecnologia, energias renovaveis e nanotecnologia [11]. Para Lim et

15



al. [28], atualmente, existem estudos e aplicagoes voltadas ao uso da IoT como recurso
para validacao de requisitos, possuindo como caracteristicas individuais as vantagens e
desvantagens.

Os processos encontrados por meio da pesquisa exploratoria foram evidenciados nas
subsecoes abaixo e intituladas com o nome do artigo publicado que contem o processo ou

0 nome que os autores deram ao processo.

2.2.1 A Requirements Engineering Process for IoT Systems

Devido a falta de procedimentos sistematicos a respeito de RE em IoT, Silva et al. [2]
descreveu um processo voltado para o desenvolvimento de sistemas em Internet das coisas
utilizando Notagao para Modelagem de Processos de Negécio (BPMN). O processo é
composto por trés sub-processos, em que cada um é feito de acordo com a ISO/IEC/IEEE
12207, ou seja, a norma que define processos em engenharia de software. Cada sub-

processo e o processo em si possui entradas e saidas:

Sim

Definigdo do escopo »|  Definigio do g:ﬂ';;%i‘; :?J > Nao !
do projeto T ol sistema loT

Houve alguma
mudanca nos requisitos
do sistema?

4

Figura 2.5: Modelo de processo em RE voltado a [oT [2].

1. Definicao do escopo do projeto:

Como primeiro sub-processo, descrito na Figura 2.6, a definicao do escopo desem-
penha o papel importante de determinar o esquematico do projeto. O sub-processo
determina primeiramente qual é o problema e o que o sistema ird abranger. Em
seguida, determina quais sao os stakeholders em potencial e, por consequéncia, quais
sao suas vontades e desejos a respeito do projeto a ser feito. Com todas essas in-
formagoes agrupadas, ¢ feita uma analise a respeito da viabilidade do sistema, se é
possivel fazer o sistema e se ele esta de acordo com o plano. No passo seguinte, as
necessidades dos stakeholders sdo transformadas em requisitos para o projeto. Esse
processo inclui todas a identificacdo,controle de qualidade e analise dos requisitos.

Por fim, o projeto precisa passar pela aprovacao explicita de todos os envolvidos.

"https://www.iso.org/standard/63712.html
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Este sub-processo tem como objetivo final que as necessidades dos stakeholders se-
jam transformadas em requisitos e que todas as pessoas envolvidas estejam cientes

deles.

. Definir as
Definir o problema —»| I;:agﬂ;:ge?’: —» necessidades dos —»Analisar o problema
stakeholders

Néo aprovado

Obter Transformar
[ ti to de | Andlisar requisitos c necessidades dos [ Detalhar o
todos sobreos | dos stakeholders takeholdersem | problemaloportunidade
requisitos requisitos

Figura 2.6: Sub-processo 1: Defini¢ao de escopo [2].

2. Definicao do sistema IoT:

Na segunda parte do processo, o aspecto [oT do projeto é levado muito em consi-
deracao em seu desenvolvimento. Seguindo o fluxograma proposto na Figura 2.7, o
propésito dessa etapa é definir os cenarios IoT, identificar os componentes presentes
no sistema e identificar diversas solugoes para que se possa escolher uma preferida.
Esse sub-processo determina comeca propondo uma solucao em IoT para o sistema,
se baseando nos requisitos dos stakeholders e do detalhamento do projeto,todos eles
feitos no sub-processo anterior. Logo , se constroi cendrios IoT em alto nivel, nor-
malmente em forma de narrativa ou esquemas, para o facil entendimento de todas

as pessoas envolvidas no projeto.

Com o cenario definido, sao feitas a identificacdo dos componentes do sistema IoT
e suas agoes. Dispositivos, sensores e outros sao identificados e descritos de acordo
com o cenario proposto e quais sao suas agoes dentro do sistema. Dessa etapa podem
surgir diversos arranjos diferentes de componentes e ac¢oes diferentes, por isso cabe
a equipe se reunir e decidir se as solugoes encontradas atendem ao projeto e qual

delas escolher para serem as mais viaveis.

No final desse sub-processo os cenarios IoT devem estar definidos e os componentes
e agoes do sistema IoT identificados. E preciso apresentar diversas composicoes
para o sistema IoT além daqueles que sao os mais propensos a se desenvolverem

para realmente serem implementados.

3. Definicao de requisitos para o sistema IoT:

Ultima etapa do processo, e tem como objetivo a especificacdo dos componentes
[oT e verificar toda a especificagao do projeto. No final desta etapa, os componen-

tes precisam estar especificados e verificados, casos de uso precisam estar criados
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Figura 2.7: Sub-processo 2: Defini¢do do sistema [oT [2].

e verificados. Além do vinculo dos requisitos dos stakeholders com o sistema IoT.
O sub-processo inicia uma especificagdo dos componentes a fim de criar uma do-
cumentacao detalhada sobre os dispositivos que compoem o sistema [oT. Logo em
seguida a validacao dessa especificacao para que nao haja nenhuma inconformidade.
Com isso, é feito a especificacdo e a verificacdo dos componentes de software para

que seja possivel o desenvolvimento do projeto de acordo com o planejado.

Tendo por concluido a especificacdo e a verificagao, sao feitos e verificados os casos de
uso se baseando em cada cendrio criado em etapas anteriores. Estes casos abrangem
o uso dos componentes, as excecoes que podem ocorrer no software. Os casos de
uso também devem abranger as regras de negdcio que o sistema ird conter. Por fim,
é feito um acompanhamento para saber se todos os desejos dos stakeholders foram
atendidos nos requisitos e nas documentagoes. Além de verificar se os requisitos
do sistema IoT atendem aos requisitos dos stakeholders. No final do processo,
todos os componentes de software e de dispositivos devem estar especificados e
verificados,casos de uso devem ter sido feitos e o acompanhamento de requisitos [oT

e dos stakeholders deverao ter sido desempenhados.

Especificar Verificar Sim
componentes |——» componentes

(dispositivos) {dispositivos) f

Acompanhamento
Verificar os casos requisitos dos
EEE de uso N stakeholders e do 4’.
a0 sistema loT
Especificar Verificar Algum problema?
do —» do

software software

Figura 2.8: Sub-processo 3: Definigdo dos requisitos para o sistema IoT [2].

2.2.2 A UML-based Proposal for IoT System Requirements Spe-

cification

Tendo como motivo a falta de processos da engenharia de requisitos voltada para IoT,

Reggio [15] apresentou o IoTReq, um processo para elicitagio e especificagao de requisitos

em sistemas [oT. O processo tem como diferencial sua construgao em UML para toda a

construcao do modelo. O IotReq primeiramente faz a modelagem em que o sistema

[oT sera inserido, tendo o seu dominio extenso e possuindo varias entidades e interacoes
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entre elas. Ele é feito seguindo um paradigma orientado a servicos, e usando diagramas
UML. Depois dessa fase inicial, o processo faz a descricao de diversos tipos de objetivos
que o sistema tera como projeto. Esses objetivos sao propriedades ou requisitos que os

stakeholders anunciaram que o sistema deveria abranger, podendo ser divididos em:

1. Objetivos estratégicos: Primeiro requisito elicitado pelos stakeholders, normal-
mente sao requisitos de alto nivel e normalmente sao as razoes basicas que o projeto
estd sendo feito. Por isso, muitas vezes sao genéricos/subjetivos e deles sdo criados

outros requisitos;

2. Objetivos operacionais: Requisitos feitos a partir dos objetivos estratégicos, esses
objetivos sao propriedades e fungoes que o sistema IoT apresentara. Eles represen-
tam os requisitos funcionais do projeto, sdo essenciais para uma boa elicitacao dos

requisitos;

3. Objetivos tecnoldgicos: Sio os requisitos nao funcionais do projeto, esses obje-
tivos entram no detalhe da implementacao e citam quais e como certas tecnologias
serao usadas. Sao derivados dos objetivos operacionais e eles serdao os requisitos de

mais baixo nivel levantados.

Ao final, o TotReq é feito a partir de trés passos, a constru¢ao de um modelo para o
dominio IoT, um esquemético para a visualizacao dos objetivos/relagoes do sistema e, por
ultimo, a especificacao desses objetivos a partir de um diagrama UML. Esse processo foi
colocado em pratica com um caso de estudo realistico e conseguiu especificar os requisitos

de forma precisa e com até certa facilidade de leitura [15].

2.2.3 TrUStAPIS: A Trust Requirements Elicitation Method for
IoT

TruUStAPIS [29] é um método para elicitagdo de requisitos para um cendrio IoT. Este
método ¢é feito a partir da criagdo de dominios e dividi-los em sete tipos diferentes (usa-
bilidade, identidade, seguranca, disponibilidade, privacidade, protegao e confiabilidade).
Considerando a necessidade de haver confianca entre as entidades que atuam com IoT, o
método proposto pelos autores ¢ composto pelos seguintes elementos para a elicitacao do

requisito:
1. Ator: Humano ou entidade IoT que realiza o objetivo descrito;
2. Acao: Atividade que o Ator desempenha no sistema;

3. Objetivo: Objetivo que o requisito quer alcancar no sistema;
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4. Contexto: Faz parte do dominio do requisito, envolve as circunstancias do projeto

e os objetivos do requisito.

Para a documentacao, os autores propuseram o uso de um JSON como template,
tanto por ser suportavel em varias linguagens como por ser uma linguagem facil de ser
entendida tanto por computadores como por humanos. Esse tipo de organizacao também
é defendida pelos autores por ter capacidade de alta rastreabilidade entre seus requisitos,
sendo possivel ter um controle sobre as versoes dos requisitos. Além disto, é adotado os
diagramas UML para auxiliar nas fases de elicitagao e especificagdo de requisitos em IoT.

O TrUStAPIS é dividido em quatro etapas [29]. Na primeira etapa foi expandido o
sistema IoT para um esquematico envolvendo as entidades. Essa etapa torna mais simples
a elicitacao dos requisitos por facilitar a interpretacao do sistema e das necessidades do
stakeholders. A segunda parte ja é a composi¢ao dos parametros nos JSONs baseando-
se no modelo construido na fase anterior. A terceira parte é destinada a documentacao
escrita dos requisitos levantados pelo JSONs em tabelas, essa etapa tem como saida os
proprios requisitos elicitados. A quarta e ultima etapa é manter a rastreabilidade dos

requisitos, construindo-se novas tabelas para a associacao de requisitos.

2.2.4 REM4DSPL: A Requirements Engineering Method for

Dynamic Software Product Lines

O Método para Engenharia de Requisitos para Linhas de Produtos de Software Dindmicos
(REM4DSPL), criado por Sousa et al. [30], tem a finalidade de organizar um produto de
software com o intuito de ser adaptativos as necessidades existentes em uma companhia,
definido pelo Linha de Produto de Software Dindmico (DSPL). O REM4DSPL é um
método para a engenharia de requisitos voltada a produtos Linha de Produto de Software
Dinamico (DSPL). DSPL sao linhas de produtos que possuem sensibilidade ao contexto
que estao inseridos e precisam estar sempre se adaptando em tempo de execugao para que
suas finalidades possam ser feitas.

Sistemas [oT entram nessa categoria pois sempre sao influenciadas pelo contexto pre-
sente no sistema, além da alta capacidade de adaptacao necessaria para poder executar
corretamente as constantes mudancas. Tendo isso em mente o Método para Engenharia
de Requisitos para Linhas de Produtos de Software Dindmicos (REM4DSPL) pode ser um
método utilizado em IoT, onde seu processo utiliza BPMN [30]. Esse método é composto

de trés fases no seu processo.

1. Elicitacdo dos requisitos: Colhe as caracteristicas dos requisitos e identifica o

contexto e as caracteristicas que o sistema e o contexto em que ele estd inserido
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deve conter. O método propde utilizar cenarios e técnicas narrativas envolvendo o

usuario e o sistema para detecta-los;

2. Especificacao dos requisitos: Com base no que fora realizado na etapa anterior e
utilizando uma documentacgao dos cenarios levantados, é realizada uma identificagao
das regras de negdcio e especificar as caracteristicas de um Linha de Produto de
Software Dindmico (DSPL). Sendo a etapa mais complexa deste processo, é dividido

em objetivos, sendo eles:

o Especificar os requisitos; Identificar o modelo de negocio do sistema;
o Especificar as funcionalidades do produto;

o Associar as funcionalidades com os requisitos;

« Identificar e especificar o contexto e suas caracteristicas;

o Identificar as variacdes do contexto e modela-las.

3. Gerenciamento da mutabilidade do sistema: Como etapa final, esta fase tem
como objetivo de modelar todas as caracteristicas da Linha de Produto de Software
Dindmico (DSPL) que serdo implementadas e fazer a gerencia da mutabilidade e
relacdo entre caracteristicas e requisitos. Além disso, esta etapa faz uma verificagao

nos modelos criados em busca de inconsisténcias presentes.

2.2.5 Modeling IoT Aplications with SysML4IoT

Costa et al. [31] propuseram uma metodologia para o desenvolvimento inicial das aplica-
¢oes IoT, desde a especificacao dos requisitos a montagem de esquematicos. Esse método
¢ baseado em diagramas UML e foca na resolugao de trés problemas cruciais na fase de
design de um sistema IoT, como a diversidade de componentes de hardware e software
disponiveis para [oT, bem como a escassez de técnicas para a elicitacao de requisitos
e seu posterior planejamento por cenarios. Como resolucao ao primeiro problema, o
SysML4IoT, usa um modelo que abstrai o sistema para especificar claramente os diversos
componentes e softwares que um sistema IoT apresenta, facilitando assim o entendimento
como um todo. Neste modelo o sistema é composto por dispositivos e servicos interagindo
com outros sistemas ou usuarios.

Para esclarecer melhor as necessidades dos stakeholders, Costa et al. [31] usaram
tabelas para a separacao dos stakeholders por habilidades e responsabilidades. Com
isso, foi criado um outro modelo contendo varios pontos de vista diferentes a respeito da
aplicagao: visao funcional, de informacao, operacional e outros, sao citados como possiveis

entradas para essa modelagem. Por ultimo, o método [oT DevProcess foi proposto para
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resolver o caso do terceiro problema, a falta de métodos de design das aplicagoes. Esse
método utiliza da SO/IEC/IEEE 15288:2015 e da OOSEM (Object-Oriented SE Method)
para a criagdo de um método para aplicagoes [oT em desenvolvimento.

O IoT DevProcess inicia por meio da andlise dos requisitos do sistema. Os requisitos
dos dispositivos sao especificados, incluindo protocolos e formatos dos dados. Apds essa
etapa, é feita a modelagem das entidades, sao especificados os dispositivos, servigos e
recursos que o sistema tera quando estiver pronto. Nessa etapa também é criado um
modelo para o formato dos dados que os servigos dentro do sistema ira conter. O préximo
passo do método é decompor o sistema em diversos componentes que interagem entre
si baseados nos requisitos levantados, e com esses componentes criar modelos para a

visualizacao tanto em alto nivel como com mais detalhes da composigao.

2.2.6 Specifying Functional Requirements and QoS Parameters
for IoT Systems

Costa et al. [32] descreveram sobre a nao trivialidade de fazer uma especificacao de requi-
sitos em projetos [oT e propuseram um método para ajudar na especificacao de requisitos
em sistemas IoT. O processo é chamado de Linguagem de Modelagem de Requisitos em
[oT (IoT-RML) e tem como objetivo especificar e modelar requisitos de diversos stakehol-
ders de maneira precisa e resolver os conflitos que diversos requisitos possam possuir. O
IoT-RML especifica tanto requisitos funcionais como nao funcionais (Quality of Service) e
utiliza a linguagem SysML para representar os modelos utilizados no processo, com base
em diagramas UML.

O processo tem como base um modelo do dominio dos requisitos gerado quando re-
quisitos sao elicitados pelos stakeholders e modelados conforme estrutura contida [32].
Nele sao descritos os conflitos entre requisitos, a sua categoria e suas caracteristicas. Re-
quisitos nao funcionais sao tratados como parametros QoS e considerados diferentemente
conforme a camada da arquitetura do sistema. Vale destacar que o artigo descreve os

conflitos de requisitos como de quatro tipos distintos, sao eles:

1. Oposto: Conflito causado quando requisitos fazem agoes opostas um do outro;
2. Numérico: Conflito em relacao a unidade de medida entre um requisito e outro;

3. Duracao: Aplicagoes requisitando o mesmo recurso mas com quantidade de tempo

de uso diferente;

4. Completude: Uma aplicacdo nao conseguir efetuar algum requisito por causa do

uso do recurso por outra aplicagao
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Com os requisitos sendo abstraidos pelo modelo do dominio e baseado na SysML, é
criado o IoT-RML SysML Profile, que efetua todo o gerenciamento de multiplos stakehol-
ders e conflitos entre requisitos. A partir dessas duas ferramentas, o processo entra na

etapa de resolver os conflitos e o desenvolvimento propriamente do sistema IoT proposto.

2.2.7 Design Science and ThinkLets as an Holistic Approach to
Design IoT /IoS Systems

O processo criado por Bernsteiner e Schlogl [33] utilizou dois pardmetros para a elabora-
¢ao de um design de sistema IoT: o Design Science e a ferramenta ThinkLets. O primeiro
pardmetro, o Design Science, é oriunda do termo Design Science Research (DSR), tendo
consigo um papel fundamental para a resolugdo de problemas, criando artefatos que pos-
sam atender as necessidades e aos problemas de uma companhia [34].

Apiola e Sutinen [35] destacaram a imponéncia do DSR em relag¢do a outros projetos
de desenvolvimento de software, pela capacidade do DSR em utilizar um amplo e absoluto
repertorio de metodologias de pesquisa ao longo das fases do processo. Ainda, para os
autores, estes processos sao divididos em fases de explicacdo do problema, definicao dos
requisitos (funcionalidades e permissoes), design, desenvolvimento e validagao.

Segundo Bernsteiner e Schlogl [33], é importante destacar alguns fatores que influen-

ciam O processo:

1. Construtores: Utilizados para definir um contexto geral sobre requisitos, proble-

mas de dominio e realizacao de artefatos;

2. Modelos: Cria uma relacao entre os construtores a fim de compartilhar informagoes
em comum e, consequentemente, realizar configuragoes especificas para solucao de

problemas;

3. Métodos: Ferramentas que podem ser utilizadas para verificar se os construtores
e modelos estao de acordo com o projeto de software, como exemplo, o uso de
diagramas UML.

Hevner [3] destacou as trés fases que envolvem a DSR, descritas na Tabela 2.1. O
autor pondera a existéncia de pontes que interligam estas fases. Por exemplo, existe um
Ciclo de Relevancia - que prevalece entre as fases de Meio ambiente e DSR - e possui
a responsabilidade de realizar testes de campo; o Ciclo de Design, que executa em loop
apenas dentro do contexto da DSR; por fim, o Rigor do Ciclo, atuando entre a Base de
conhecimento e o DSR na troca de informagdes.

ThinkLets, por outro lado, é definida como um padrao de construcao genérica de

blocos capaz de atender as especificagoes do projeto. O seu desenvolvimento se baseia nos
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Fases Propriedades
Aplicagao de Dominio:

* Pessoas

Ambiente do contexto | e Sistemas de uma organizacgao

o Sistemas técnicos

e Problemas e Oportunidades
Construgao de um artefato de design e processos
Avaliacao

Fundamentos:

« Teorias cientificas

Base de Conhecimento | « Métodos cientificos

» Experiéncia

e Produtos e processos do design

DSR

Tabela 2.1: Trés fases do processo envolvendo a DSR [3].

processos colaborativos, designando padroes genéricos de colaboracao, que deixa claro as
atividades para cada membro do projeto [33]. Consistindo de cinco fases, Kolfschoten e
de Vreede [36] descreveram a visao geral sobre o ThinkLets na Figura 2.9. Cada item

pode enviar e receber dados através das interacgoes, as quais sao:

o Diagnéstico da tarefa: através de uma conversa com os stakeholders, é discutido
questoes relevantes em relacao a requisitos. Para a equipe de RE, os requisitos

apresentados podem ser ajustados, negociados ou questionados;

o Decomposicao da atividade: nesta fase, as atividades sao divididas entre o grupo de
desenvolvimento através do ThinkLets, onde todos devem possuir uma visao ampla

do produto de software;

o Escolha da tarefa ThinkLets: apds a conclusao da decomposicao, o ThinkLets atua
como responsavel por atribuir as atividades separadas na fase de decomposicao, fase

esta que pode ser delicada;

o Construcao de agenda: uma vez concluidas, as fases anteriores servem como para-
metro para esclarecer questionamentos, defini¢oes, objetivos, tempo que serda gasto

e estimativas;

o Validacao do design: na tltima fase do processo, todos os requisitos propostos nas
etapas anteriores sao validados. Também é verificado questoes acerca dos custos,

tempo gasto e outras informagdes complementares;

o Satisfeita as cinco etapas deste processo colaborativo, uma documentagao é elabo-

rada.
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Figura 2.9: Visao geral sobre o funcionamento da ferramenta ThinkLets [3].

Levando em consideragao os dois conceitos sobre DSR e ThinkLets vistos nesta secao,
estas questoes servem como base para a elaboracao de uma ferramenta de design para
IoT. Utilizando a técnica de brainstorming - chamada por Bernsteiner e Schlogl [33] como
DirectedBrainstorming (Brainstorming Dirigido) - com o auxilio da ferramenta ThinkLets,

utiliza cinco parametros seguindo os padroes colaborativos, os quais sao:

1. Distribuicao de papéis: consiste nos participantes do projeto realizarem um caso
de uso em folha de papel, entregar a um moderador e, caso necessario, pode ser

elaborado mais cenarios;

2. Analise dos papéis: nesta fase, através de uma discussao e da ferramenta FastFocus
(foco répido) presente no ThinkLets, os participantes podem expressar uma visao
geral dos casos de uso feitos na fase anterior, definindo portanto um caso de uso que

nao prejudique as fases seguintes;

3. Organizacao dos conceitos: por meio da ferramenta ThinkLet PopCornSort, tem
o intuito de estabelecer relagoes e dependéncias nos casos de uso, feito por fases

anteriores;

4. Descricao e desenvolvimento: ainda permanecendo nos termos de definicdo da fase
anterior, nesta etapa os casos de uso passam por uma descri¢ao acerca dos termos
existentes na IoT - como sensoriamento, identificacdo e atuagdo - bem como meio

de comunicacao, interface de usuario e outros;
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5. Avaliacdo: nesta ultima fase, os casos de uso trabalhados ao longo do processo de
brainstorming passam por uma validagao, que tem o objetivo de analisar as fungoes,
situacoes que podem ser relevantes e eventuais falhas que podem ocorrer. Esta etapa

conta com a ajuda da ferramenta Bucket Walk.

Uma vez concluido as cinco etapas e atingido os objetivos em comum de cada fase
(isto é, a conclusdo de um caso de uso), é utilizado ainda no processo de avaliagio uma
ferramenta denominada StrawPoll, que permite a cada participante votar nos casos de
uso que forem mais relevantes ao processo. Finalizando esta questao, todo o processo é

dado como encerrado [33].

2.2.8 An Improved RE Framework for IoT-Oriented Smart Ap-
plications using Integrated Approach

Kaleem et al. [37] apresentaram um estudo para a criacdo de uma ferramenta de aborda-
gem integrada utilizando o conceito de smartness (inteligéncia) - voltada para a Internet
das Coisas - com base nos processos e técnicas de validagao existentes na Engenharia de
Requisitos. Os autores destacam a utilizacao de frameworks para definir os processos
nesta proposta [37], adotando o uso de diagramas UML. Seu primeiro processo destaca o
ponto de partida para o estudo dos processos, seguindo uma metodologia similar a pro-
posta do processo linear elaborada por Rehman et al. [1], com foco em satisfazer as cinco

etapas:.

1. Identificacao dos Stakeholders: nesta etapa, as partes interessadas entram em
uma conversa para debater o propésito do sistema, suas funcionalidades, permissoes,
bem como a defini¢do de responsabilidades acerca das areas da Engenharia de Soft-
ware. Esta fase do processo é baseada no método Goal-Question-Metric, conceito
criado pela Universidade de Maryland para unir objetivos, questoes operacionais e

métricas [38];

2. Elicitacao de Requisitos: fase responsavel por colher as necessidades dos sta-
keholders utilizando fatores socio-técnicos para mesclar fatores humanos, organiza-

cionais e aspectos técnicos do sistema [39];

3. Analise de Requisitos: ocorre a checagem de todas as necessidades descritas
pelos stakeholders com auxilio do Design Baseado em Modelo (MBD), ferramenta
primordial para a analise, também incluindo aspectos de verificagao e validagao dos

requisitos [40];
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4. Especificacao dos Requisitos: nesta fase, um workshop interativo se mostra pre-
sente dentro do framework da Engenharia de Requisitos para documentar, através
da Especificagdo de Requisitos de Software (SRS), todos os processos e requisitos

voltados a smartness envolvendo a IoT [37];

5. Métodos: ferramentas que podem ser utilizadas para verificar se os construtores
e modelos estao de acordo com o projeto de software, como exemplo, o uso de
diagramas UML. na tultima fase deste processo principal, é utilizado técnicas para
design de casos de teste - podendo ser um template ou um protétipo - para validagao
e verificacdo do produto de software, envolvendo os stakeholders e a equipe de
desenvolvimento. Caso receba um feedback positivo, este processo é declarado como

encerrado.

2.2.9 Detecting IoT Applications Opportunities and Require-
ments Elicitation: A Design Thinking Based Approach

Dantas et al. [41] descreveram um processo de RE para IoT por meio da abordagem
Design Thinking. Este processo tenta entender os objetivos dos usudrios e stakeholders
enquanto detecta os desafios e propoe solugoes que nao estavam sendo pensadas a primeira
vista. O processo de Design Thinking descrito pelos autores [41] é iterativo, nao linear e

consta com cinco etapas principais, divididas em:

« Compreensao: Fase inicial e crucial para o sucesso no processo, nesta fase é feita a
compreensao do ponto de vista dos stakeholders. Sao citadas técnicas como bodys-

torming e entrevistas;

o Definicao: Define qual serd as caracteristicas que o design do sistema terd como
foco. A Interaction Design Foundation é uma abordagem centralizada no ser hu-

mano, ampla para a criatividade e focada para que seja possivel de ser concretizada;

o Idealizacgao: Fase para se pensar em outras ideias além da qual ja foi arquitetada.

Essa etapa visa ampliar a visdo do time para solugoes inovadoras;

« Prototipacao: Criacao de protétipos de alta e baixa fidelidade para que se possa

validar as ideias levantadas e adquirir mais feedbacks dos stakeholders;

o Testagem: Agrupamento dos feedbacks dos stakeholders e dos protétipos criados
ao longo do desenvolvimento do sistema. A equipe pode analisa-los e deles surgirem

uma nova ideia.
Dantas et al. [41] utilizaram trés técnicas:
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« How Might We Questions (HMW): Técnica de brainstorming que se baseia em
perguntas de "Como pode ser feito?". Os times do projeto se retinem para analisar
os fatos e requisitos ja conhecidos junto com as diversas perspectivas que cada time
deve ter a respeito do projeto. Rescrever todos essas informagoes em perguntas
HMW e verificar se com elas da para se fazer outras solugoes a partir de uma sessao

de brainstorming;

o Jornada do usuario: Técnica utilizada para documentar o comportamento do
usuario utilizando o produto. Cada passo que o usudrio fizer no sistema é docu-
mentado, assim como o pensamento e sentimento do usuério a respeito do uso da
plataforma. Essa técnica constréi uma perspectiva do usuario e pode ser essencial

para a descoberta de algum problema ou inconsisténcia;

o Diagrama de afinidade: Agrupamento por setores de dados e resultados obti-
dos anteriormente a partir de um critério antes definido. Essa técnica facilita a

organizacao e a fluidez das ideias conforme o projeto é desenvolvido.

Dantas et al. [41] descreveram algumas ferramentas feitas para IoT que podem ser
utilizadas para o entendimento dos requisitos do sistema [oT e aplicacao das técnicas

mencionadas, sao elas:

o IoT Design Deck: Utilizado para fazer a integracao de times para a producao de
um sistema [oT. Utiliza um deck de cartas para ajudar os times a utilizarem uma
linguagem em comum e focar na experiencia do usuario. Por meio de varias técnicas
e ferramentas, esse método garante a comunicacao e entendimento do projeto IoT

que normalmente contém uma grande multidisciplinaridade;

o Tiles IoT ToolKit: Projeto em open source também baseado em cartas para

ajudar na elaboragao de ideias, storyboards e explorar o cenario IoT por completo;

e IoT Service Kit: Ferramenta para [oT que baseia-se em cartoes, onde existe
a interagao com o design e tokens para esquematizar interagoes de entidades no

projeto.

2.2.10 An Evidence-Based Framework for Supporting the Engi-

neering of IoT Software Systems Mid-stage Research

Motta [42] propds um framework composto por trés etapas, a fim de evitar solugoes
limitadas (considerando a coleta e processamento de dados), deixando lacunas em aberto

no quesito de validagao dos requisitos em Internet das Coisas, bem como visa reforcar a
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qualidade de desenvolvimento baseando-se nos estudos de viabilidade do projeto. Com
base na metodologia O que, Como, Quem, Quando e Por qué (5W1H), Motta apresentou

um framework composto por trés fases, cada uma destas possuindo sub-rotinas.

1. Concepgao: nesta etapa, é feita uma analise detalhada sobre os requisitos solici-

tados para um dispositivo [oT.

(a) Caracterizacao: primeira etapa do processo, é consultado na literatura as téc-
nicas existentes, com suas defini¢cbes, aplicagdes e caracteristicas, a fim de

encontrar possiveis inconsisténcias;

(b) Preocupagbes: nesta etapa, é vista as questoes legais e sociais que podem
afetar um projeto em Internet das Coisas de forma negativa, como invasao
a privacidade ou coleta de dados sem a devida precaucao na seguranca dos

mesmos;

(c) Investigacao de facetas: visa a revisao de questoes que podem envolver a IoT,
como areas de conhecimento e topicos, etapa esta que pode ter um contexto

amplo;

(d) Proposta de um framework: com base nos dados colhidos nas etapas anterio-
res, é construido um Conjunto de Conhecimentos em IoT (BoK), baseando-se
em questoes como coisas, inteligéncia, interatividade, meio ambiente, conecti-
vidade e comportamento, aliando um panorama dos stakeholders com desafios

e questionamentos.

2. Desenvolvimento: nesta etapa, é colocado em pratica os conceitos vistos anteri-

ormente. Existem trés etapas:

(a) Construcao da base de conhecimento: fundamentado na criagdo da BoK na fase
de constituicao do framework, uma segunda revisdo literaria se torna necessaria
b

para analisar aspectos técnicos;

(b) Defini¢ao do projeto: nesta fase, é vista as caracterizagoes dos artefatos vistos

ao longo do projeto e do BoK;

(¢) Defini¢ao de orientagoes de engenharia: nesta fase, os desenvolvedores podem
fazer algumas pontuagoes sobre o projeto, tais como defini¢bes, recursos e

outras questoes.

3. Avaliacao: na tultima fase do projeto, a autora destaca dois tépicos cujo estudo é

necessario para a aprovacao final do projeto.
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(a) Viabilidade: é feito um estudo para verificar se a estrutura realizada corres-
ponde aos anseios propostos na etapa de concepg¢ao do processo e se a cons-
trucao do mesmo ¢ realizavel. Em consonancia, pode ser agregado também a
opiniao da equipe de desenvolvimento. Todas estas variaveis podem colaborar

para uma melhoria do framework.

(b) Observagoes: sendo a ultima etapa, é visto a possibilidade do projeto em si pos-
suir uma interpretacao pratica coerente com sua revisao tedrica, questao esta
que depende da aplicagao do recurso IoT (por exemplo, automacao residencial

ou mobilidade urbana).

2.2.11 Non Functional Requirement Analysis in IoT based smart

traffic management system

Mahalank et al. [43] levantaram a importdncia do estudo e entendimento dos requisitos
nao funcionais para o desenvolvimento de um sistema de software em [oT. Uma detecgao
no inicio do processo de desenvolvimento desses requisitos levam o desenvolvimento do
sistema a ter um melhor gerenciamento de suas limitagoes ja no comeco do seu desenvol-
vimento, evitando assim um retrabalho no final do projeto. Os autores afirmaram que o
conceito de requisitos nao funcionais nao é muito bem definido entre os desenvolvedores
de software. Por isso, descreveram um método para analisar e especificar os requisitos nao
funcionais para sistemas IoT. O método conta com trés caracteristicas em que os requisi-
tos nao funcionais deverao ser analisados: performance, capacidade de armazenamento e
limitagoes para manutencao.

Mahalank et al. [43] utilizaram um sistema de trafego inteligente como exemplo para
seu método, e para isso, cada elemento do sistema IoT a ser desenvolvido é analisado e
descrito a partir dessas caracteristicas principais. Com essa analise, o nivel de funciona-
mento do sistema IoT é identificado e descrito. O desenvolvimento dessas trés caracte-
risticas principais ainda pode se desdobrar em outras caracteristicas menores conforme a
necessidade do projeto.

Por fim, o método proposto pelos autores [43] resumem a andlise dos requisitos nao
funcionais em trés templates e uma checklist em que contém as informagoes necessarias

sobre o requisito especificado.

30



2.2.12 Horizontal Requirement Engineering in Integration of

Multiple IoT Use Cases of City Platform as a Service

Yamakami [44] descreveu a falta de metodologias para o design de sistemas IoT e propds
um framework para ajudar a unir diferentes casos de uso dentro de sistemas IoT. Este
framework destaca os desafios que compdem a uniao de casos de uso e cria formas de
leva-los para os times envolvidos com o projeto, utilizando diagramas UML para fins de
ilustragao. Além disso, faz uma andlise sobre a associacdo da engenharia de requisitos
vertical com a horizontal, e o impacto de cada uma dentro da estrutura do IoT.

O framework ¢ sucintamente composto de 3 etapas:

1. Identificagcdo da interagdo entre casos de uso: Responsavel por identificar a
relacdo que os casos de uso possuem antes de se fazer a unido. Essa interagao pode

ser de:

e Inclusao: Um caso de uso ¢ incluso em outro caso de uso;

e Sobreposicao: Ha somente uma parte de um caso de uso que é compartilhada

com outro;

« Diferenciais ocultos: Existem aspectos ocultos no desenvolvimento,implantagao

ou no operacional entre esses casos de uso;

e Requisitos conflitantes: Requisitos de diferentes casos de uso possuem con-

flitos entre si;

2. Identificacao de coordenacao: Essa fase, é responsavel por fazer a coordenacgao
entre as diferentes fases de arquitetura do sistema a ser construido. Muitas vezes,
o projeto possui diversas equipes trabalhando de forma independente, por isso, é
importante garantir que que os times tenham em mente o que cada parte tem
como arquitetura planejada.Se o projeto estiver bem definido, essa fase ira somente

confirmar os requisitos da arquitetura projetada.

3. Identificacao de impacto: Essa etapa lida com os impactos que a unido de casos
de uso podem efetuar no sistema [oT. Os autores ainda quantificam a gravidade do
impacto, e se nao houve nenhum impacto nessas unides que levaram a revisoes e

criagdo de novos requisitos e, com isso, impactando diversas partes [44].

Checklists e tabelas também sao utilizadas para auxiliar as etapas do framework. Elas
tem objetivo de tornar mais claro o processo para o utilizador. O framework proposto por
Yamakami et al. [44] apesar de estar em estdgios iniciais, tem como funcao guiar os times

de desenvolvedores que trabalham no mesmo projeto mas em areas diferentes, a identificar
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e verificar com mais facilidades os aspectos do projeto, minimizando retrabalhos e conflitos

de requisitos.

2.2.13 Towards Modelling and Analysis of Spatial and Temporal

Requirements

Touzani e Ponsand [45] descreveram um modelo para integracao e andlise de requisitos de
espago-tempo no desenvolvimento de sistemas com contexto de [oT a partir da Engenharia
de Requisitos e do Sistema de Informacao Geogréfica (GIS). Caracteristicas temporais sao
estudadas e analisadas com muito mais énfase do que caracteristicas espaciais, estas s
vistas em sistemas mais especificos. Apesar disso, Touzani e Ponsand [45] destacaram
a importancia que a uniao das caracteristicas de tempo e espago podem ter em revelar
problemas antes nao vistos e tornar mais claro o sistema a ser construido.

A modelagem e integracao desses requisitos é feita a partir de um método baseado
em Engenharia de Requisitos Orientada por Objetivos (GORE), o conceito de Manter
Todos os Objetivos Satisfeitos (KAOS) e a representagdo dos modelos por um diagrama
UML. Com isso, sao feitas as integracdes dos modelos de dominio e de objetivos com
caracteristicas especiais e temporais. A integracao de requisitos espaco temporais gera
um refinamento nos requisitos gerados baseando no fato das condigdes serem mais preci-
samente representadas. Outro ponto positivo é na checagem de requisitos, pois conforme
as restri¢goes sao colocadas, mais pontos de validacao sao criados.

A proposta realizada pelos autores [45] ainda estd em fase inicial de desenvolvimento
mas ja foi testada em alguns cenarios e foi considerada tutil para a fase de descoberta e

estruturagao dos requisitos do projeto.

2.2.14 Uma Tecnologia para Apoiar a Engenharia de Requisitos

de Sistemas de Software IoT

Silva et al. [46] criaram o termo REwr (Engenharia de Requisitos para sistemas de software
baseados em IoT) com o intuito de ser um processo capaz de elaborar uma documentagao
seguindo os estudos sobre os cenérios propostos pela SCENARIor (abordado por Silva [6]
na Segao 2.4.1), da técnica de inspecao por checklist apontada na SCENARIorCHECK
(realizado por Souza et al. [8] na Segdo 2.4.2) e templates para apontar detalhes do
projeto, de modo que seja uma ferramenta capaz de auxiliar o planejamento da equipe
de desenvolvimento. Utilizando as cinco etapas principais da RE, a REwr busca reforcar
estes itens para atender os recursos loT separadamente, além disto, todas as etapas sao
atreladas a fase de gerenciamento, responsavel por realizar o monitoramento de todo o

Processo.
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1. Concepcgao: baseando-se em uma visao geral sobre o problema, é estudado como
este imbroéglio pode ser solucionado ao ser adicionado os recursos propostos na IoT

e se existem recursos - humanos e tecnologicos - para a dissolucgao;

2. Elicitacao de requisitos em IoT: uma vez levantado os requisitos junto aos
stakeholders, os cendrios propostos na SCENARIor [6] auxiliam na identificacao e
na aplicacao destas requisi¢oes levantadas, cabendo a equipe de desenvolvimento a

separacao destes requisitos sobre a utilizacao em IoT;
3. Validagao e Negociacao (executadas em paralelo):

(a) Validagao: todos os requisitos levantados sao validados a fim de encontrar

possiveis inconsisténcias (como erros ou ambiguidades);

(b) Negociagao: nesta fase, questoes como custos (desenvolvimento, processamento
e outros) sdo levadas em consideragdo quando sao definidas as prioridades do

sistema;
4. Andlise, Especificacao e Verificagdo em IoT (fases que podem se repetir):

(a) Andlise em [oT: todo o entendimento levantado ao longo deste processo - casos
de uso e arranjos (ambos em [0T) e o preenchimento das informagoes - sao
o ponto de partida para a criagdo de um modelo de sistema. Tem consigo a

capacidade de definir um diagrama de casos de uso voltado para [oT;

(b) Especificagdo em IoT: com o diagrama de casos de uso gerado na fase de An4-

lise, nesta etapa ocorre a descricao destes diagramas;

(c) Verificagdo em IoT: utilizando a técnica SCENARIorCHECK [8], esta fase
realiza a checagem do documento de requisitos a fim de reforcar a sua confia-
bilidade. Neste caso, é validado os requisitos no contexto da IoT, diferente da

fase de validagao, em que apenas os requisitos normais sao levantados;

Complementando as etapas acima, os autores adotaram o uso de trés templates para
este processo sobre elaboracao de documentos contendo informagoes sobre os requisitos

gerais e os voltados para a [oT. Sao eles:

1. Escopo do projeto: utilizado pelas fases iniciais do processo - elicitagdo, nego-
ciagdo e validacao - este template tem o intuito de registrar os usuarios, suas ne-
cessidades (permissoes e restrigoes), categorizagao dos requisitos e outras questoes

levantadas;
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2. Proposta de solucgao: englobando as etapas de elicitacao, analise, especificacao e
gerenciamento, este template utiliza a SCENARIor [6] para ilustrar os cenérios em
[oT e detalhamento sobre os Arranjos de Interacao IoT (Alls), importantes para o

acompanhamento das etapas da REwr [46];

3. Descricao de casos de uso em IoT: aplicado nas etapas de andlise, especificagao,
verificag@o e gerenciamento, este template utiliza a técnica SCENARIorCHECK (8]
a partir da fase de verificagao para averiguar possiveis ambiguidades nas definigoes
estabelecidas pelos diagramas de casos de uso, bem como em outras etapas da REir
[46];

2.2.15 IoT Composer: Composition and Deployment of IoT Ap-

plications

Krishna et al. [4] criaram uma interface Web - o IoT Composer - capaz de atender as
etapas de design, composicao e desenvolvimento, através de uma entrada de requisicoes.
Voltado para usuarios finais que desejam utilizar algum dispositivo IoT direcionado a
smart homes (casas inteligentes) sem a necessidade de conhecer profundamente a area de
programagcao, este processo mescla decisoes humanas e eletronicas, através da linguagem
de especificagao Nova Tecnologia LOTOS (LNT), elaborada pela Constru¢ao e Analises
de Processos Distribuidos (CADP) em 2005 [47], que possui o intuito de atuar contra dea-
dlocks e inconsisténcias, sendo uma importante ferramenta para a validagao de requisitos
no contexto da IoT. Este processo consiste de quatro etapas, conforme diagrama UML

apresentado na Figura 2.10.

Entrada

Programacgo
do codigo

Repositorio de
objetos

Selecdo dos
objstos

Subconjunto de

objetos + ligaches
Especificacdo LNT

Nao
Geracéo do plano . .
Checagem

Figura 2.10: Funcionamento da ferramenta IoT Composer [4].

Saida

Aplicacdo em
execucio

1. Selecdo dos objetos: realizada por humanos, objetos sao lancados no sistema
web. Apds isto, o usuario possui autonomia para definir os pardmetros do objeto,
como ligagdes entre itens distintos ou relagoes. Nesta etapa, a fins de visao geral, é

utilizado diagramas UML para fins de ilustracao;
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2. Programacao do cddigo: feito de forma eletronica através da linguagem LNT, é
gerado um cédigo com a finalidade principal de verificar, sobretudo, a compatibili-
dade e outros problemas que podem acarretar uma falha na execucao do dispositivo
[oT;

3. Checagem: uma vez concluido, o LNT envia um parecer para esta fase. No caso
do sistema ter encontrado alguma inconsisténcia, este processo retorna um erro para

o0 usudario, caso contrario, avanca para a fase posterior;

4. Geragao do plano e implantacao: tendo um parecer positivo por parte da fase
de checagem, esta etapa finaliza o processo, resultando na execucao da aplicagao

solicitada pelo usuario.

2.2.16 Conversion Method for User Experience Design Infor-

mation and Software Requirement Specification

A complexidade e a utilizacdo de multiplos dispositivos sdo caracteristicas presentes em
sistemas [oT e tornam o uso do Design de Experiéncia do Usuario (UXD) cada vez mais
necessario. Visando a falta de um Design voltado ao usuério, Takeda e Hatakeyama
[48] apresentam um processo de especificacdo de requisitos em que UX e UXD estao
inseridos. O processo é definido utilizando a notagao em diagramas UML para facilidade
de entendimento e faz a integracao do UXD dividindo o processo de especificagdo de
requisitos em trés etapas.

A primeira etapa define o modelo de negbcio e os recursos necessarios. Logo em
seguida entra a UXD com a func¢ado de entender o comportamento do usuario e arquitetar
como a experiéncia do usudrio devera ser, para que finalmente chegue a tltima etapa de
construcao do sistema do projeto. Os autores mencionam algumas ferramentas com que
a etapa de UXD pode ser feita, com o uso de entrevistas, criacdo de cenarios , casos de

uso e diagramas de atividade.

2.2.17 Key Abstractions for IoT-Oriented Software Engineering

Zambonelli [7] apresentou algumas questoes chave que envolvem o conceito de Rede das
Coisas (WoT) e sua aplicagdo pratica, tendo como exemplo uma anélise baseada em
cenarios em um hotel, visando a realizacao da sua operacao onde os dispositivos [oT
embarcados podem colaborar para tal. O autor define como questdes chave todas as
variaveis que sao importantes em todo o processo envolvendo a criagdo de um dispositivo
[oT. Com base nesta questao e no estudo de caso realizado em um hotel, a Tabela 2.2

apresenta os posicionamentos de Zambonelli sobre este processo [7].
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Etapa

Questao chave

Descricao

Analise

Stakeholders e Usuarios

Nesta fase da andlise, os stakeholders e usua-
rios sdo identificados, definindo para todos as
suas funcionalidades, permissoes, restrigoes,
funcionalidades de um sistema e a criagdo
de hierarquia, separados em geréncia global
(controlando todos os recursos IoT), gerén-
cia local (realiza o controle dos dispositivos
IoT apenas em seu setor) e usudrios (pessoas
sem vinculo empregaticio e que possui acesso

limitado aos recursos IoT).

Requisitos

Seguindo adiante no processo, ¢é realizada
uma analise completa sobre os requisitos le-
vantados pelos stakeholders, com base nas
politicas (globais, onde um diretor pode agir
em todas as camadas, ou locais, que afeta
apenas um setor), objetivos (metas estabele-
cidas para ocasites planejadas ou nao) e fun-
cionalidades (que visa uma melhor experién-
cia de todos os envolvidos) necessarias para
uma operacao com [oT. Esta tltima parte é

ilustrada por diagramas UML.

Design

Grupos e coalisoes

Todas as particularidades podem ser sepa-
radas em grupos, podendo agregar todos
os atores. Para tal, o autor enfatiza a
WoT, através de plataformas como RESTful
e HTTP, para que todas as partes envolvidas

possam acessar os recursos loT definidos.

Avatar

Nesta fase, é elaborado um design para cada
avatar, com base nas etapas vistas anterior-

mente.
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Etapa que depende das particularidades do
sistema, nesta fase é implementada todos os
requisitos revisados na etapa de analise, bem
Avatar
como outras etapas deste processo, sendo su-
gerido o uso de ferramentas WoT como o
RESTful.

Como tultima etapa do processo, prové me-

Desenvolvimento

. ) lhorias e eventuais corre¢oes de erros que po-
Coisas Inteligentes ~
dem ocorrer por alteragoes de firmware ou

outras adversidades.

Tabela 2.2: Questoes chave levantadas por Zambonelli para a elaboracao de um sistema
utilizando IoT [7].

2.2.18 Towards a catalog of conflicts for HCI quality characte-
ristics in UbiComp and IoT applications: Process and

first results

Carvalho et al. [5] apresentaram os eventuais conflitos que podem ocorrer entre a Com-
putagao Ubiqua (UbiComp) - termo criado em 1991 por Max Weiser, se tornando o que
é hoje a Internet das Coisas - e requisitos nao funcionais. Os autores afirmaram que
requisitos nao-funcionais conflitantes envolve critérios de satisfagdo de uma caracteristica
e que impacta negativamente na execucao de outra caracteristica. J4 em uma harmonia,
ocorre o oposto. Para solucionar este problema, os autores criaram um processo capaz de
catalogar eventuais conflitos e proporcionar uma melhor experiéncia de sistema para os
usuarios finais, de acordo com sua hierarquia.

A Figura 2.11 apresenta o processo proposto pelos autores em forma de fluxograma
BPMN, o qual contém cinco passos e hd um armazenamento do conhecimento a partir do
segundo passo até o ultimo. Além disso, cada passo é composto de uma entrada - desde

padroes a fontes literarias - e uma técnica ou processo de pesquisa [5].

1. Selecao de uma caracteristica de qualidade para ser analisada: nesta etapa,
¢ escolhida como entrada uma caracteristica da UbiComp e a IoT - isto ¢, invisibi-
lidade, consciéncia de contexto, mobilidade, atencao, calma e sincronismo - e que
podem entrar em conflito com alguma caracteristica dos requisitos nao-funcionais.
Aliado a esta selecao, também é realizada uma técnica para a analise deste conflito
- que pode afetar a usabilidade - podendo ser um survey, entrevista ou outra técnica

de validagao que pode ser escolhida para este passo.
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2. Refinamento da caracteristica de qualidade em subcaracteristicas: a exem-
plo de uma &arvore, uma vez selecionada, neste passo é utilizado a expansao da ca-
racteristica - que é a raiz do processo - em subcaracteristicas, ou ramificagoes. Para
este passo ser realizado, deve possuir como entrada algum padrao de software vol-
tado para o tema ou alguma pesquisa cientifica, aliado a uma metodologia proposta

ao tema pesquisado.

3. Identificacao de métodos para a subcaracteristica: para cada subcaracteris-
tica analisada no passo anterior, é feita uma descrigao destes subitens escolhidos.
Para este passo, os autores recomendam o uso de técnicas para a validagao - como
uma entrevista ou historias de usuarios - e, assim como ocorre no segundo passo
deste processo, também sugere como entrada a analise de padroes de software ou

alguma fonte literaria, aliado a uma teoria fundamentada.

4. Analise de correlagoes: nesta pentltima etapa, ocorre um detalhamento sobre
duas caracteristicas, sendo uma delas ja selecionadas na primeira etapa e uma outra
caracteristica de qualidade - de escolha livre - a fim de que possam ser comparadas
e que possam constatar correlagbes entre as mesmas. Assim como nos passos 2 e 3,
deve possuir como entrada um padrao industrial ou alguma pesquisa cientifica para
o embasamento teérico. Como um método cientifico para a validacao, as autoras

sugerem o uso de experimentacao.

5. Armazenamento de conhecimento para um catalogo: a partir do segundo
passo até o quarto, todo o conhecimento obtido nestas etapas é adicionado a um
catdlogo a fim de contribuir para o desenvolvimento do sistema e, consequentemente,

agregando experiéncia para a criacao de um sistema voltado para IoT.

2.2.19 Emotion-oriented requirements engineering: A case study

in developing a smart home system for the elderly

Curumsing et al. [49] desenvolveram o SofiHub, um aplicativo que utiliza os recursos
[oT para proporcionar conforto, praticidade e seguranca para idosos, gragas ao conceito
de smart homes (casas inteligentes). Os autores também destacam a importéncia deste
sistema para amenizar os efeitos da solidao - considerando que, em grande maioria, idosos
moram sozinhos - e os cuidados com a satide do morador, a fim de tranquilizar familiares e
proporcionar um maior acolhimento do usuario, sobretudo pela crise sanitaria ocasionada
pelo coronavirus. Sendo orientado a emocoes, o processo de desenvolvimento do SofiHub -

em relacao as interagoes - consiste em quatro passos que, através de uma técnica ou estudo
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Figura 2.11: Passos do processo proposto por Carvalho et al. no contexto da UbiComp

[5].

voltado para a area, chega a uma conclusao que serve de base para os passos seguintes

[49]. Os passos sao:

1. Captura de requisitos: de suma importancia para a leitura das emocgoes humanas,
o SofiHub utiliza:

Modelos de fungoes: capaz de moldar o perfil do usuério e de pessoas que
frequentam uma casa, cuja finalidade principal é proporcionar maior conforto

ao idoso nas suas rotinas cotidianas;

Modelos de metas: metas que sao tragadas pelo sistema do SofiHub para
prover uma melhor experiéncia ao usuario, fornecendo uma visao geral sobre os
objetivos - funcionais, de qualidade ou emocionais - e as funcionalidades para

cada uma destas questoes);

Cenarios motivacionais: estipula metas para usudarios finais, exibindo aos
usuarios algumas sugestoes de atividades fisicas ou estipula objetivos para se-

rem alcancgados;

Modelo de interagao: estabelece os atores e suas relagoes dentro do sistema.
Neste caso, os autores estipulam as atividades destes atores através de diagra-
mas UML, que podem utilizar o SofiHub para adicionar lembretes ou algum

evento;
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e« Modelos de cenario: um cenario fornece todas as informacgoes sobre as fun-
cionalidades do sistema, os objetivos emocionais, como ¢ iniciada e quem pode

realiza-la e, por fim, define atividades que podem acontecer em paralelo;

e Modelo de comportamento: com base nos modelos de cenério, reforca os
que os atores podem fazer dentro do sistema. Sao definidas atividades e con-
dicoes preexistentes, que servem como base para um estudo sobre o comporta-

mento dos usuarios - em relagdo as metas - com o sistema.

2. Modelagem de requisitos: recebendo um modelo de emoc¢oes elaborado na pri-
meira etapa, nesta etapa, utiliza-se a andlise de conteido (técnica que utiliza
palavras, simbologias, temas, imagens e outros, de modo a que possa identificar,
cruzar os dados e rotular padroes) e o diagrama de afinidade (técnica responsa-
vel por organizar estes padroes com a finalidade de obter conhecimentos, essencial
para a construindo um diagrama de baixo para cima, onde suas categorias podem
ser levantadas por processo indutivo) para que todos os requisitos orientados para

emocoes possam ser levantados.

3. Design e desenvolvimento: ao receber as metas da segunda etapa, nesta etapa os
autores nao destacaram uma técnica voltada aos objetivos emocionais desta etapa,
sendo portanto executada exclusivamente por seres humanos com base nos modelos

de emocao e de metas;

4. Avaliagao: sendo criado um sistema voltado para casa inteligente, esta tltima etapa
visa colher um feedback dos usuarios através de um questionario onde o usuario
responde com uma escala de 0 a 5. O SofiHub utiliza diversos questionarios para

prover uma melhor experiéncia.

Com base neste processo voltado para as emocgoes, o SofiHub adota suas funciona-
lidades para uma smart home, cujo funcionamento se da através de sensores aliados a
inteligéncia artificial, que se adaptam a realidade do morador. O sistema também alerta
o usudrio sobre a saude (horarios de medicagao, hidratacao, sugestao de atividades fisicas
e tempo de sono), questoes de seguranca (como uma porta aberta ou alerta de movimen-
tagdo no terreno) e utiliza atuadores para agoes diversas (como ligar uma cafeteira ou
proporcionar uma temperatura ambiente em situagoes de calor ou frio) [49].

Aliado a esta questao, o SofiHub trata sobre modelos voltados a emocoes, a fim de
proporcionar um conforto ao usuario para cada ameagca que possa ocorrer em sua residén-
cia, cuja solucao se da pelo conjunto de objetivos (funcionais, de qualidade e emocionais).
Um dos exemplos citados pelos autores é a inseguranga, que pode ser solucionada gra-

cas aos passos de detec¢do da anomalia (objetivo funcional), responsividade (objetivo de
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qualidade) e proporcionar ao morador uma sensagao de seguranga (objetivo emocional)
[49].

Por fim, a Figura 2.12 exibe todas as interacoes entre os objetivos funcionais, de qua-
lidade ou emocionais. Esta versao é uma atualizagao do primeiro modelo proposto pelos
autores, cujas modificagoes foram realizadas na emissao de notificagoes para o idoso, agre-
gando mais objetivos emocionais como a seguranca, o afeto - mesmo estando sozinho - e
demonstrar preocupacao com a saide do idoso, bem como a adicdo de uma funcionalidade
em seu aplicativo para manté-lo ativo na vida do idoso, conversando de forma rotineira
sobre os acontecimentos cotidianos. Com excegao destes itens, Curumsing et al. destacam

os objetivos emocionais que foram atrelados ao projeto do SofiHub:

o Tranquilizar: tem o intuito de acalmar seus cuidadores e seus parentes sobre o

bem-estar do idoso em suas atividades cotidianas;

o Ser independente: entende-se que os idosos, mesmo estando em uma idade que
requer atencao, deseja realizar suas atividades sem a necessidade de serem ajudados

por terceiros ou ser monitorado pelos mesmos;

o Estar no controle: ainda que possam estar sofrendo por limitacoes de locomo-
¢ao, os idosos desejam ter uma vida autonoma, sem haver regulacao por parte de

familiares ou cuidadores;

e Seguranca: tem o intuito de comunicar os atores - cuidadores e parentes - sobre
problemas que podem ocorrer na rotina de uma casa, como porta aberta, queda do

idoso ou movimentacao no terreno sem o consentimento do morador;

o Integrar: prover ao idoso a integracao de suas aplicagoes com o dia a dia, incluindo
noticias da regiao, previsao do tempo ou outras informacoes que sejam relevantes

a0 USUArio;

« Sentir-se confortavel: proporcionar aos idosos uma confianca na execugao de suas

aplicagoes, preservando sua privacidade e mantendo-o integrado com a tecnologia
SofiHub;

o Estar capacitado: analogo ao conforto, este objetivo emocional possui o intuito

de proporcionar confianga no controle de suas atividades;

e Privacidade protegida: mesmo utilizando algoritmos de inteligéncia artificial
para exibir noticias sobre seus gostos pessoais, o sistema tem o dever de deixar

o idoso confiante sobre a protecao dos dados colhidos por seus sensores.
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Figura 2.12: Modelo de Objetivos do SofiHub

2.2.20 IoT System Development Methods

Giray et al. [50] realizaram uma revisao dos artigos que adotam os Métodos de Desenvol-
vimento do Sistema (SDM) para servir como ponto de referéncia ao desenvolvimento de
sistemas [oT e aplicou uma avaliacao destes artigos abordados em relagao a catorze pa-
rametros, desde passos do processo até o design e capacidade de manutencao. Seguindo
a mesma linha, os autores destacam também o Bloco de Construgdo do Sistema IoT,
proposto pela Alianga para a Inovagdo em Internet das Coisas (AIOTI) em 2016 e que
descreve padroes para o funcionamento de dispositivos [oT, entre o uso de tags, sensores
e atuadores, ligados a uma agao fisica do ser humano ou um comando dado por software.

Segundo Licorish et al. [51], o SDM envolve a criagdo de sistemas que seguem ri-
gorosamente as regras e orientagoes propostas por stakeholders ou agentes externos, de
modo que o processo é divisivel em fases distintas. Além disso, propde diretrizes a serem
seguidas para a verificacao de artefatos e também realiza a eliminacao de quaisquer erros

ocorridos na fase de desenvolvimento.
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Enterprise Iot: Strategies and Best Practices for Connected Products and

Services

Em seu livro, Slama et al. [52] propuseram o Ignite como um processo de alto nivel baseado
nas experiéncias dos stakeholders dentro da IoT, como gerentes de projeto, gerentes de
produto, arquitetos de solugoes e desenvolvedores. Este fluxo de processo busca abordar
todas as questoes que envolvam a [oT em um projeto, desde a concepcao até o resultado
final, gragas ao uso de diagramas UML e diagramas de objetivos. O fluxo, dividido em
dois grupos de metodologias, possuem um papel fundamental no funcionamento de um

software, que sao elas:

« Execucao de Estratégia em IoT: tem o objetivo de estabelecer uma estratégia e
um portfolio de projetos que agregam contetido para um desenvolvimento em IoT.
Nesta metodologia, ¢ vista questoes que envolvem regras de negocios e oportunidades
de conhecimento, servindo como base para o desenvolvimento de um protétipo e

decisoes sobre a operacao deste recurso [oT;

o Entrega de Solugao em IoT: ferramentas de apoio que pode ser utilizada reforgar
os conceitos dos processos de design da solugao e o gerenciamento de projeto, ambos
envolvendo a [oT, aliado a alguns artificios para que este suporte possa ser realizado,

como checklists, desenhos e outros recursos.

Dentro da Entrega de Solugao em IoT, existe um ciclo composto pelas fases de planeja-
mento, construgao e execugao do sistema. Ao ser iniciado, o planejamento exige a entrega
do design de solugao e uma representagao grafica das iteragoes (podendo ser um organo-
grama, diagrama ou outros) [50]. Seguindo adiante, estas tarefas se tornam gerencidveis

no projeto por sete fluxos de trabalho:

1. Gerenciamento de projetos: fluxo que agrega todas as atividades existentes
dentro do processo, como o inicio, planejamento, execugao, monitoramento, controle

e encerramento;

2. Tarefas transversais: trabalha com fluxos de trabalho, que podem depender de

outros fluxos para que a sua execucao seja realizada;

3. Infraestrutura e ferramentas utilizadas para a solucgao: nesta fase, utiliza a
adaptacao do sistema para a execucao destes fluxos de trabalho, onde sao gerenci-

ados a infraestrutura de hardware e software;

4. Servicos utilizados em servidores: envolvendo ferramentas de back-end, este
fluxo se refere ao uso de servigos IoT que podem interagir com o usuario ou aos

proprios recursos IoT, em todos os casos, sao hospedados em nuvem;
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5. Servicos de comunicagao: parte do fluxo que envolve questoes de infraestrutura

de rede, desde a instalagao até o gerenciamento;

6. Componentes do ativo: envolve a aquisicao ou o desenvolvimento de hardware
e softwares, cujo interesse é fazer a integracao destes dois quesitos em um sistema
IoT, através de placas de rede, torres de transmissao ou qualquer outro método para

a comunicagao dos componentes de hardware;

7. Preparacgao do ativo: envolve questoes da criagdo - como a compra ou fabricacao
- de algum processo cuja automagao se da por IoT. Por exemplo, a energia de uma

casa apenas funcionaria com um cartao RFID inserido em um slot.

Enabling High-level Application Development for the Internet of Things

Patel e Cassou [16] criaram o Desenvolvimento de Aplicativos IoT (IoT-AD), um processo
sobre desenvolvimento de software voltado para aplica¢oes IoT, refor¢cando outros projetos
existentes na literatura sobre metodologias em IoT mas que abrangem areas especificas,
nao existindo um detalhamento técnico na fase de implantagao e sem oferecer suporte para
manutencgoes postumas. Para solucionar estes problemas, além da IoT-AD, os autores
adotaram a TotSuite, feita por Soukaras et al. [53] para que estas modificagdes possam ser
realizadas de modo que os stakeholders entendam o desenvolvimento em uma linguagem
de alto nivel.

Com o intuito de distinguir o desenvolvimento de aplicativos IoT em niveis e forne-
cer uma estrutura de desenvolvimento (escrita de cdodigo, tarefas a serem realizadas e
técnicas), a loT-AD dispoe de dois processos, um conceitual e outro voltado ao desen-
volvimento, nos quais ambos auxiliam no fluxo de processo para o desenvolvimento de
um software voltado a IoT [16]. Em seu modelo conceitual, os autores especificam quatro
passos fundamentais para a area de desenvolvimento do software e dos componentes que

serao utilizados pela IoT [16]. Sao elas:

1. Dominio: tem como intuito estudar o ambiente que um recurso IoT sera aplicado
e quais recursos podem ser automatizados pela [oT, utilizando sensores e atuadores,
ambos controlado pela Entidade de Interesse (Eol), que coleta dados captados sobre

a temperatura, presenca ou outros parametros, informando o sistema e o usuario;

2. Funcionalidades: separado por elementos computacionais (que une os dados do
sistema e criam politicas de restricoes ao acesso), consiste no envio de um pedido
(feito por seres humanos ou eletronicamente), que por sua vez é processado e, apos,
é atendido por atuadores. Nesta etapa, existe uma forte troca de mensagens (dados)

e comandos entre componentes de software, bem como o uso de diagramas de classe;
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3. Implantacao: é visto as questoes relativas as informacoes - coletadas ou executadas

- por sensores e atuadores e onde estao localizados fisicamente;

4. Plataforma: softwares capazes de realizar a troca de mensagens entre dispositivos
de hardware e softwares. E necessario configurar e gerar definicoes para drivers de
sensores (para coletar dados), atuadores (para controle em recursos automatizados),
bem como prover servigos de armazenamento para os dados coletados (banco de
dados), cujo objetivo é simplificar a rotina do usudrio final, auxiliando-o nas suas

tarefas e se fazendo presente por meio de notificagoes de sistema.

Com base no modelo conceitual, os autores definiram um processo de desenvolvimento
estruturado e que seguem os diagramas UML, atribuindo fungdes para cada stakeholder

conforme suas habilidades e suas preocupagoes [16]. Sao elas:

1. Dominio: esta relacionada com possiveis inconsisténcias que possam ocorrer dentro
da escrita. Através da Linguagem de Vocabulario Srijan (SVL), os autores utilizam
linguagem de alto nivel para gerar uma estrutura de desenvolvimento para auxiliar

desenvolvedores, designers de software e gerenciadores de rede;

2. Funcionalidades: utilizando a Linguagem de Arquitetura Srijan (SAL), uma de-
rivagdo da Linguagem de Descrigdo de Arquitetura (ADL), responsavel por gerar
uma especificacao de servigos computacionais e cruzar suas interagoes com outros
componentes, os autores resolvem as problematicas envolvendo a arquitetura do
aplicativo (onde o desenvolvedor pode realizar o agrupamento de dispositivos em
uma sala, de modo a agilizar a troca de dados), especificar a arquitetura de compi-
lagao (onde o desenvolvedor recebe um framework ja configurado, podendo realizar
poucos ajustes) e a implementacao da légica do aplicativo (onde o desenvolvedor

cria um ambiente légico no aplicativo com base no framework recebido);

3. Implantacdo: nesta etapa, faz valer a Linguagem de Implantacao Srijan (SDL)
para amenizar as preocupagoes acerca da especificacao da implantacao de destino e
mapeamento. A especificagdo de implantagao leva em consideracao as especificagoes
de cada dispositivo e os recursos hospedados, ja o mapeamento considera regras de
localizacao para cada servigo computacional, permitindo ao mapeador decidir onde

a implantacao ird ocorrer para cada dispositivo;

4. Plataforma: envolve as preocupagoes acerca dos drivers de sensores e atuadores,
onde as classes concretas possuem métodos de interagao com outros componentes
do software. Nesta fase, o desenvolvedor do dispositivo tem a responsabilidade de

desenvolver drivers que se comuniquem com o software;
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5. Linking: através de uma infraestrutura de rede, um cédigo - gerado por varios
estagios - se tornam pacotes, que podem ser acessados por uma rede interna. Nesta
etapa, estruturas de arquitetura, parte logica, mapeamento, drivers e vocabulario
sao de suma importancia, pois uma vez mesclados, dao suporte para a fase de im-
plantacao do aplicativo e, consequentemente, realizando um sistema de software
especifico, com hospedagens e proporcionando uma melhor experiéncia na automa-

gao;

6. Questoes voltadas a evolugao: levando em consideragao a evolugao tecnoldgica
dos dispositivos IoT e em sua capacidade de integragao, p framework da IoT-AD
divide o desenvolvimento de aplicativos IoT em setores, a fim de proporcionar um

desenvolvimento iterativo.

Towards a General Software Engineering Methodology for the Internet of
Things

Zambonelli [54] apresentou a Metodologia Geral de Engenharia de Software para a Internet
das Coisas (GSEM-IoT) como um processo que visa detalhar os processos de desenvol-
vimento de software voltados para a IoT. Apesar de nao reforcar questoes voltadas para
a validacdo e nao destacar diretamente as ferramentas voltadas para a manutencao, o
GSEM-IoT dispde de melhorias propostas anteriormente pelo autor a fim de englobar
diversas atividades econdémicas, na disponibilizagao de diagramas UML para um estudo
aprofundado e ferramentas necessarias para que um produto chegue a sua fase final (entre
produtos e alteragoes de software) [54]. No processo apresentado pelo autor e descrito
na Tabela 2.2, baseado em um fluxo de desenvolvimento sisteméatico, a GSEM-IoT prové

melhorias nas fases de:

1. Analise:

» Refor¢o na identificacao dos atores envolvidos no sistema, cabendo aos gestores

globais as questoes de gerenciamento dos usudrios ja vistas;

o Reforgo em sua estrutura, considerando a gradativa evolucao da IoT e a neces-
sidade de algumas companhias em englobar mais funcionalidades para garantir
a sua operacao. Neste caso, é recomendavel fazer um estudo das caracteristi-
cas e particularidades, para que um desenvolvedor possua embasamento para

a construcao - ou manutencao - de um software;

o Realizacao de uma elicitacao de requisitos, cujos dados passam por um es-

tudo para a identificacdo de objetivos, func¢oes e politicas da companhia para
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que possam ser apresentados os papéis de cada ator, podendo ser utilizado o

diagrama de atores.
2. Design:

e Criacao de um desenho para que stakeholders possam visualizar um design
global capaz de mostrar as funcionalidades, politicas e objetivos propostos

para cada ator;

o Possibilidade em haver novas melhorias em sua infraestrutura, podendo ser

dispositivos ou servigos.

2.2.21 Stakeholder Identification and Use Case Representation
for Internet-of-Things Applications in Healthcare

[oT no contexto de assisténcia médica vem crescendo em um ritmo acelerado nos 1l-
timos anos. Bio-sensores, dispositivos vestiveis e pesquisas relacionadas com big data
transformam o ambiente médico e como os seus servigos sao efetuados [55]. Laplante et
al. [56] descreveram como identificar stakeholders e modelar as atividades efetuadas em
uma sala de emergéncia de um hospital para que um sistema IoT possa ser integrado ao
funcionamento da sala. Ele divide a aplicacao de IoT para esse sistema em trés catego-
rias: rastreamento de pessoas, rastreamento de equipamentos e rastreamento de ambos
simultaneamente.

Primeiramente, para esse método, é realizado diagramas UML para identificar todos
os stakeholders, definir qual é o objetivo e os limites do sistema final. Rich pictures é
uma técnica utilizada nessa etapa e se baseia em desenhos simples que ilustram o sistema
com regras nao tao rigidas. Essa técnica elicita todas os elementos presentes no sistema
de uma maneira simples para que haja um amplo entendimento. Com as rich pictures
desenvolvidas, os stakeholders sao consultados para a producgao e especificacao dos casos
de uso. Rich pictures e casos de uso também podem ser utilizadas para outras etapas da
RE como para a verificacao e validacao de requisitos.

Laplante et al. [56] utilizaram essas técnicas e descreve um sistema IoT para ser
implementado em uma sala de emergéncia. Essa sala possui rastreabilidade de pessoas,
materiais e resultaria em um gerenciamento muito mais eficiente dentro de um hospital.
Apesar do relato dos autores ser na area de assisténcia médica, o processo e a légica
aplicadas sao tteis para diversas outras areas que a loT abrange. As técnicas utilizadas

e as analises feitas podem ser utilizadas para outros projetos.
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2.2.22 Intelligent Parking Management by Means of Capability

Oriented Requirements Engineering

Hamdi et al. [57] citaram as caracteristicas que uma cidade integrada e inteligente pos-
suem e as vantagens que elas proporcionam para seus cidadaos. Os autores descreveram
a implementacao de um sistema inteligente de estacionamento capaz de ser implantado
em grandes cidades e gerenciar até grandes eventos. Através do Modelo de Objetivos, os
autores ilustram o sistema a partir de capacidades, diagramas de objetivos, dependéncia
de atores, além dos relacionamentos entre esses modelos. O sistema foi feito utilizando
a Engenharia de Requisitos Orientada a Capacidade (CORE), metodologia responsével
pela elicitacao dos requisitos.

A metodologia CORE utiliza um conjunto de entidades que sao modeladas e relaci-
onadas entre si para a descricao do sistema e seus requisitos. Capacidades e ativos do
sistema sdao modelados,relacionados e categorizados para que requisitos/objetivos possas
ser associados a eles. A metodologia CORE foi utilizada em trés etapas e executadas de

maneira iterativa, sao elas:

1. Elicitacao de informacoes: Essa fase tem como objetivo coletar informacoes
relacionadas ao que o sistema esta proposto a fazer. Por meio de diversas maneiras
e técnicas, descri¢oes textuais sao captadas dos stakeholders a respeito das regras do
negoécio e da qualidade do sistema para que se tenha uma boa descri¢gao do dominio

da aplicacao;

2. Modelagem dos requisitos de negdécios: Fase responsavel pela modelagem dos
requisitos de negocios baseando-se nas informagoes coletadas na etapa anterior. O
modelo é gerado com base no que o empreendimento é capaz, objetivos e atores
presentes no sistema. O resultado desta etapa sdo modelos que os stakeholders

possam utilizar para certificar que os requisitos foram precisos e bem explicados;

3. Modelagem dos requisitos de sistema: Como tltima etapa, ocorre a trans-
formacao dos requisitos de negdcios em requisitos do sistema. O comportamento
do sistema é descrito nessa etapa através das necessidades do usuario descritos nas
etapas anteriores. Técnicas como diagramas de atividade e diagramas UML podem

ser utilizadas para tal propésito.
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2.3 Sintese dos Processos de Engenharia de Requisi-

tos no contexto da IoT

A Tabela 2.3 apresenta uma sintese de todos os processos de engenharia de requisitos

identificados na literatura para o contexto da IoT:

Secao

Nome do processo

Breve resumo

221

A Requirements Engineering Pro-

cess for IoT Systems [2]

Os autores descreveram como um
processo de RE no contexto de
[oT deve operar e que etapas deve

conter. Os autores utilizaram

BPMN.

2.2.2

A UML-based Proposal for IoT
System Requirements Specifica-
tion [15]

Os autores utilizaram os diagra-
mas da UML para realizar a eli-
citacdo e especificagdo de requisi-
tos no contexto da IoT. Os auto-
res nao realizaram a validagao em

um contexto pratico.

2.2.3

TrUStAPIS: A Trust Require-
ments Elicitation Method for IoT
[29]

Os autores propuseram um mé-
todo de elicitacao e especificacao
de requisitos que utiliza a con-
fiabilidade e outras propriedades
para descrever os requisitos do
sistema. Os autores utilizaram

templates e diagrama UML.

2.24

REM4DSPL: A Requirements
Engineering Method for Dynamic
Software Product Lines [30]

Os autores descreveram um mé-
todo para RE destinada a Linha
de Produtos de Software Dina-
mico (DSPL) utilizando BPMN.

2.2.5

Modeling IoT Aplications with
SysML4IoT [31]

Os autores utilizaram dia-
gramas da UML e a norma
ISO/IEC/IEEE15288:2015 para
criacio de um método no con-
texto da IoT para a modelagem

e design do sistema.
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Sec¢ao

Nome do processo

Breve resumo

2.2.6

Specifying Functional Require-
ments and QoS Parameters for
[oT Systems [32]

Os autores utilizaram os diagra-
mas da UML para encontrar pos-
siveis inconsisténcias nos requisi-

tos funcionais e nao funcionais.

2.2.7

Design Science and ThinkLets as
as Holistic Approach to Design
IoT/IoS Systems [33]

Os autores utilizaram o DSR e a
ferramenta ThinkLets para a cri-
acao de uma documentacao de-
talhada do sistema IoT, com o
auxilio dos diagramas da UML e

Brainstorming.

2.2.8

An Improved RE Framework for
IoT-Oriented Smart Applications
using Integrated Approach [37]

Os autores utilizaram os diagra-
mas da UML e o uso de um fra-
mework para definir os processos

da smartness e 1oT.

2.2.9

Detecting IoT Applications Op-
and Requirements
A Design Thinking
Based Approach [41]

portunities

Elicitation:

Os autores descreveram um mé-
todo para elicitacao e concep-
¢do de requisitos em sistemas
[oT, utilizando diagramas de afi-
nidade. Propuseram o uso de fer-
ramentas ja existentes como IoT
Design Deck, Tiles IoT TookKit
(para elaboragao de ideias) e [oT
Service Kit para realizar a checa-

gem com os stakeholders.

2.2.10

An Evidence-Based Framework
for Supporting the Engineering of
[oT Software Systems Mid-stage
Research [42]

A autora adotou a metodologia
5W1H e propos um framework de
trés passos com sub-rotinas, para
eliminar a ocorréncia de proble-
mas futuros envolvendo a valida-

¢ao de requisitos em IoT.

2.2.11

Non

Analysis in IoT based smart

Functional Requirement

traffic management system [43]

Os autores discutiram a impor-
tancia dos requisitos nao funcio-
nais para o sistema IoT e utili-
zaram templates com a finalidade
de propor o uso de um framework

para a especificacao de requisitos.
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Sec¢ao

Nome do processo

Breve resumo

2.2.12

Horizontal Requirement Engine-
ering in Integration of Multiple
[oT Use Cases of City Platform

as a Service [44]

Os autores utilizaram os diagra-
mas da UML e propuseram um
framework de trés etapas para
para validar os requisitos do sis-

tema.

2.2.13

Towards Modelling and Analysis
of Spatial and Temporal Require-
ments [45]

Os autores propuseram a inclu-
sdo, por meio de artefatos, de re-
quisitos de espago-tempo. Os au-
tores utilizaram os diagramas da

UML para representar os modelos
de objetos do KAOS.

2.2.14

Uma Tecnologia para Apoiar a
Engenharia de Requisitos de Sis-
temas de Software IoT [46]

Os autores elaboraram uma do-
cumentacao utilizando templates
e as técnicas SCENARILr [6] e
SCENARIorCHECK [8].

2.2.15

IoT Composer: Composition and

Deployment of IoT Applications

Os autores utilizaram uma inter-
face Web para os usuarios finais
elaborarem sistemas inteligentes
em JoT mesmo sem experiéncia
em programacao. Os autores uti-

lizaram os diagramas da UML.

2.2.16

Conversion Method for User Ex-
perience Design Information and
Software Requirement Specifica-
tion [48]

Os autores propuseram um pro-
cesso utilizando os diagramas da
UML, Design de Experiéncia do
Usuario (UXD) e requisitos de
UX para realizar a especificacao
de requisitos de sistemas no con-
texto de IoT.

2.2.17

Key  Abstractions for IoT-

Oriented Software FEngineering
[7]

Os autores reforcaram questoes
chave para a elaboragao de um

sistema em loT utilizando os dia-

gramas da UML.

o1




Sec¢ao Nome do processo Breve resumo
) Os autores propuseram um pro-
Towards a catalog of conflicts ) ] o
. o cesso para identificar requisitos
for HCI quality characteristics in | _ o ]
2.2.18 i o nao-funcionais. Ao concluir cada
UbiComp and IoT applications: ) ] -
etapa ¢ realizada uma analise do-
Process and first results [5] N
cumental utilizando BPMN.
_ . _ Os autores propuseram um Mo-
Emotion-oriented  requirements o ,
_ _ | delo de Objetivos para ilustrar
engineering: A case study in _ _ )
2.2.19 i as funcionalidades de um sistema.
developing a smart home system o o
Os autores utilizaram questiona-
for the elderly [49] . ' o
rios para realizar a validagao.
Os autores realizaram um estudo
sobre publicagoes ja existentes na
99,90 [oT System Development | literatura que utilizam SDM. Os
"~ | Methods [50] autores utilizam BPMN para re-
presentar o funcionamento dos
sistemas propostos.
) ) Os autores utilizaram os diagra-
Stakeholder Identification and o ) )
] mas da UML e a técnica (rich pic-
Use Case Representation for ] )
2.2.21 ) o ture), para identificar os stakehol-
Internet-of-Things Applications o o
_ ders, os requisitos e as restri¢oes
in Healthcare [56] .
do sistema.
Os autores descreveram, por meio
da Engenharia de Requisitos Ori-
Intelligent Parking Management | entada a Capacidade (CORE),
2.2.22 | by Means of Capability Oriented | uma metodologia para elicitacao
Requirements Engineering [57] e analise de requisitos utilizando
os diagramas de afinidade e dia-
gramas da UML.

Tabela 2.3: Visao geral dos Processos de Engenharia de Requisitos no contexto da IoT

2.4 'Técnicas de Validacao de Requisitos no Contexto
de IoT

As técnicas de validacdo encontradas por meio da pesquisa exploratéria foram evidenci-

ados nas subsecoes abaixo e intituladas com o nome do artigo publicado que contem a
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técnica ou o nome que os autores deram a ela.

2.4.1 SCENARI.:: Support for scenario specification of internet

of things-based software systems

A dissertagdo de mestrado defendida por Silva [6] pela Universidade do Rio de Janeiro
(UFRJ), teve como finalidade criar uma ferramenta capaz de auxiliar a validagao de requi-
sitos no contexto de IoT. A ferramenta utiliza uma metodologia definida em modelos de
objetivos, seus processos envolvem os trés preceitos da IoT - identificagdo, sensoriamento e
atuagao - que tem por finalidade gerar dados, auxiliando no processo de validagao. Como
passo principal de todo o processo envolvendo a SCENARI.r, Silva [6] destacou o termo
Arranjos de Interagdo em IoT (ITA), ferramenta necessaria para descrever as interagoes
entre componentes, seja com tecnologia IoT embarcada ou nao.

Para avancarmos no estudo do processo desta estrutura, os passos principais que en-
volvem a ITA destacados na Figura 2.13 devem ser compreendidos para a escolha de uma
das utilidades da IoT - atuacao, identificacdo ou sensoriamento - e, através desta predi-

2

legao, associd-la com as 29 propriedades propostas na IoT pela autora [6]*, importante

para a definicdo da categoria do dispositivo.

Propriedades da loT
Modularidade | Heterogeneidads

Segundo passo:

Primeiro passo:
Compreender suas
Compreender o0s trés funcionalidades com uma
preceitos da loT planilha contendo 29 ade

propriedades da loT

Figura 2.13: Processo de estruturacao de uma ITA segundo Silva [6].

Em sua documentacao, Silva destaca a finalidade de dois componentes fundamentais

para o funcionamento de um dispositivo [oT [6]. Sao elas:

o Produtores de Dados: Sao meios existentes em dispositivos [oT - como a iden-
tificagao e sensoriamento - que podem ser utilizados para a criacao de dados, como
registro de frequéncia cardiaca ou calculo do tempo de um equipamento em funcio-

namento;

o Atuadores: Sao dispositivos [oT que obedecem aos comandos realizados por agao

humana ou por outros dispositivos [oT interligados, através de uma interface de

2 Acesso: https://goo.gl/cZVVDc
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software. Como exemplo, podemos ligar lampadas ou definir uma temperatura para

aparelhos de ar condicionado.

Cenarios

Silva destacou nove cenarios existentes para atuacao da IoT como meio de validagao dos

requisitos propostos na RE [6].

1. Produtor de dados

Neste cenario, elementos de identificagao ou sensoriamento publicam os dados co-

letados para um intermediario. Por sua vez, o intermediario publica os dados para

os Expositores de Dados (DE), sendo vistos pelo usuédrio por um Dispositivo de

Interface Humana (HID). Por fim, estes dados mostrados ao usudrio sao retornados

ao intermediario.

(a)

Desencadeado por um individuo
Um individuo, através do HID, publica uma requisicdo para o intermedidrio,
enviando uma ordem para um atuador. No final do ciclo, o atuador retorna o

que realizou para a ferramenta intermediaria.

Desencadeado por um software

Nesta situacao a ocorréncia é similar ao cenario anterior, com a diferenca de que
softwares podem enviar requisi¢oes para o intermediario, criando uma ordem
para o atuador. O atuador, por sua vez, retorna o que realizou durante a

ordem.

Desencadeado por um individuo com base nos dados em IoT

Produtores de dados (como identificador ou sensor) enviam requisi¢oes para um
intermediario principal e envia as informagoes por um HID para o usuario. Com
estes dados na tela, o usudrio pode permitir ou negar uma requisicao. Caso
aceite, uma requisicao é enviada para um segundo intermediario que ordena a
execucao de um atuador, o retorno deste idem os cenérios anteriores. Oposto a

isso, a requisicao feita pelos produtores de dados retorna para o intermediario.

Desencadeado por um software com base nos dados em IoT
Situacao analoga ao cendrio anterior, com a diferenga que nao existe um parecer
do usuéario para ordenar a execuc¢ao de um atuador, decisao esta que é realizada

pelo sistema de software.

Desencadeado por um software com base em dados nao oriundos da IoT
Neste cenario, os produtores de dados é representado por sistemas de software,

que tem a responsabilidade de enviar dados para o segundo sistema de software,
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cabendo a este aceitar a requisi¢cdo ou recusar. Caso aceite, passa por um
intermediario, que envia a ordem de atuagdo e espera um retorno dos dados

emitidos pelo atuador.

(f) Nao acionado por IoT, desencadeada por um software baseado em dados IoT
Produtores de dados, como identificadores e sensores, enviam informagoes até
um intermediario, enviando estes dados para um sistema de software capaz de
decidir se aceita ou nao tal requisicao. Caso aceite, a requisi¢ao é enviada para
outro sistema de software que ird executar o pedido. Caso nao seja aceita, a

requisicao retorna ao intermediario.

(g) Desencadeada por um individuo com base em dados nao oriundos da IoT
Nesta perspectiva, os produtores de dados nao-IoT - representados pelos siste-
mas de software - conversa constantemente com o usuario através da HID e DE,
cabendo ao usuario aceitar ou nao esta requisicao. Caso aceite, a requisicao é
enviada para um intermedidrio, que por sua vez ordena a atuagdo e aguarda

seu retorno para concluir a operacao.

(h) Nao acionado por IoT, desencadeado por um individuo com base em dados
IoT
Situagdo oposta ao cenario anterior, neste caso os produtores de dados en-
viam suas requisi¢des para um intermediario, enviando os dados por DE para
visualizacao do usuario por uma HID. Uma vez aceito pelo individuo, ha a exe-
cucao de softwares nao ligados a IoT, caso contrario a requisicao é retornada

ao intermediario.

2.4.2 SCENARI:CHECK: Uma Técnica de Leitura Baseada em
Checklist para Verificagcao de Cenarios 1oT

A proposta apresentada por Souza et al. [8], consiste em melhorar a qualidade do processo
envolvendo a SCENARIsr - destacado na Segdo 2.4.1 - criada por Silva [6]. O autor
enfatiza algumas questoes-chave que podem tornar este método inviavel, como auséncia
de uma linguagem de baixo nivel, auséncia de plataformas para elaboracao dos templates
por parte dos engenheiros de software e falta de aplicagao pratica deste processo a nivel
comercial.

Esta técnica envolve a utilizacao de checklists, para que os engenheiros de software
possam verificar eventuais inconsisténcias antes de partir para a fase de desenvolvimento
[58]. Este questionério, composto por 32 perguntas - sendo 23 gerais e 9 especificas - segue
os arranjos propostos pelos Arranjos de Interagao em IoT (IAA) [6]: 1) Questoes gerais:

é perguntado questoes como dominio, passos, permissoes ou restrigoes para cada ator,
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aspectos de sistemas e outros; 2) Questoes especificas: nesta fase é perguntada aspectos
dos preceitos basicos da IoT, como conectividade, coisas, comportamento, interatividade,
ambiente e inteligéncia.

A Tabela 2.4 destaca o processo criado por Souza [8] para a criagdo de uma checklist,
realizando a inspecao sobre cada ITA proposto por Silva [6] e, posteriormente, realizando

as alteragoes em um novo cenario.

Item de Avaliacao - Questao 1
Descrigao do Item Ha riqueza de detalhes?
Resultado esperado E esperado resultados satisfatérios
Se “nao”, descreva o tipo | Pode ocorrer inconsisténcias ou ambiguidades
de defeito
Objetivo da Questao Propor uma solucao para a solicitagao do usuario
Exemplo de Aplicagcao
Descricao de um cena- | Aplicacao de um sistema de identificagdo por RFID nas
rio utilizando a IAA, pro- | catracas, com o intuito de registrar o ponto dos colabo-
posto por Silva [6] radores.

Tabela 2.4: Checklist utilizada por Souza [8] para esclarecer possiveis inconsisténcias na

SCENARIor.

Com base na Tabela 2.4 e nos conceitos apresentados sobre a SCENARIor [6], Souza
[8] enfatiza, conforme apresentado na Figura 2.14, um método para corre¢ao de eventuais
problemas que podem ocorrer durante o processo de elaboracao e validagao dos requisitos,
resguardando os engenheiros de software de elevagdes nos custos para correcao destas
falhas.

SCENARIetCHECK | | SCENARIt | [ cenério Corigido
O Problema de Dominio Cenario « O usudrio ativa um
LI Sensores Comunicacio do usudrio atuador por um
] Atuadores com um atuador através comando em algum
. de um intermediario. dispositivo com
O CD”BC_J[I?IGEGE s, conexdo a Intemet.
O Interatividade DE . — { » Aatuacdo partird pela
—_—
O Interoperabilidads 1 @':* ordem dada por um
O] Meio ambiente ] o intermedidrio.
T » Recomenda-se uma
O Inteligéncia Observacies conexdo estavel.

(

Inspeciona

Figura 2.14: Processo da SCENARI.fCHECK com base na melhoria do processo SCE-

NARIer proposto por Silva [6].
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2.4.3 Towards the Description and Representation of Smartness

in IoT Scenarios Specification

Técnica criada por Souza et al. [9], tem como destaque o aprofundamento em rela¢ao ao
termo Sistema de Software Contemporaneo (CSS), que cresceu de maneira significativa
para a industrializacao de paises ao mesmo tempo que gerou um desafio para os engenhei-
ros de software. Nesta técnica, os autores especificam os requisitos cujas representacoes
sao dadas por cendrios, com base em templates e técnicas de inspecao vigentes na RE.

Trabalhando com os conceitos voltados a inteligéncia, como smart device (dispositivo
inteligente) e autonomia, estas notabilidades sao relevantes para todos os equipamentos
com tecnologia embarcada e conexao com a Internet [9]. Para isto, Souza trabalha com o
conceito de Revisao Réapida (RR), proposto por Cartaxo et al. [59], que consiste em reduzir
os custos e tempo com métodos pesados/complexos, sendo portanto uma metodologia
interessante para as empresas de desenvolvimento.

Este procedimento ocorreu com um grupo de pessoas, que realizou um estudo baseado
no snowballing procedures (bola de neve), termo na literatura dado por um estudo de
citagoes, procedimento este que parte de tras para frente. Souza et al. [9], realizaram um
estudo com uma turma de dezesseis alunos, em que foram realizadas perguntas - gerais e
especificas - sobre as questoes do CSS, consequentemente, envolvendo a IoT e o conceito
de smartness (inteligéncia), realizado apés a leitura e revisao de artigos.

Pensando nas caracteristicas principais envolvendo a IoT - sensores, tomadores de
decisdo, atuadores e inteligéncia artificial - Souza et al. [9] destacaram algumas técnicas
existentes na RE para elicitar os requisitos, utilizando templates. A primeira, através
de uma leitura dos artigos, ¢ estudado os cendarios de acordo as caracteristicas sobre o
conceito de smartness, conforme apresentado na Tabela 2.5. Por ultimo, a Tabela 2.6

destaca a analise aprofundada de todos os cenarios estudados na fase anterior.

Informacao Descrigao

Ambiente

Obtencao de dados Definicao de qual dado sera capturado para apreciacao,
bem como seu tipo. Como exemplo, biometria, veloci-

dade e batimento cardiaco.

Analise de dados Uma vez colhidos, estes dados passam por uma obser-

vacao para que possam ser revelados de acordo com as

necessidades do usuario.
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Transmissao de dados

Vencida a fase de andlise, este item parte para diretri-
zes para que o usudrio aprecie os resultados, seja para
monitoramento em tempo real ou para acdes comple-

mentares.

Inteligéncia Artificial

Algoritmo de Inteligéncia
Artificial

Qual conhecimento tecnolégico serd utilizado? (Lingua-

gem de Maquina, Big Data, dentre outros).

Internet das Coisas

Atuadores O que tal dispositivo IoT deve fazer ao comando de um
usuario ou sistema.
Sensores Quais sensores estarao embarcados? (como exemplo,

medidores de temperatura, presenca, frequéncia car-

diaca)

Tomadores de decisao

O que um sistema deve fazer ao ato de uma decisao

tomada, realizada pelo usuario ou software.

Tabela 2.5: Elaborac¢ao de um cenario baseado em smartness (inteligéncia), segundo Souza

[9]-

Informacao Descrito no cenario | Que tipo de informacao

da 2.57 foi obtida?

Ambiente

A obtencao de dados foi | Sim Biometria, reconhecimento
concluida? facial, frequéncia cardiaca.
Os dados obtidos foram | Sim Dados da pessoa, podendo
analisados? ser diversos.
Como estes dados trans- | Sim Através de dispositivos com
mitidos foram obtidos? transmissao em tempo real.

Inteligéncia Artificial

Os algoritmos de inte-
ligéncia artificial foram

descritos?

Sim Reconhecimento facial

Internet das Coisas

Os atuadores foram iden-
tificados?

Sim Aberturas de portas e ativa-
¢ao/desativagdo de equipa-

mentos.
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Os sensores foram identi- | Sim Smartwatch, leitor biomé-
ficados? trico, presenca.

Foi identificado o toma- | Sim Partiu de ambos (usudrio e
dor de decisao? software)

Tabela 2.6: Anélise do cenério produzido pela técnica [9)].

2.4.4 Requirement Engineering Technique for Smart Spaces

Aziz et al. [60] propuseram esta técnica voltada a espacos inteligentes, cujo intuito é fazer
com que os equipamentos troquem informagoes com outros dispositivos conectados atra-
vés do uso de componentes embarcados como sensores e atuadores, ambos com conexao a
Internet e que podem ser aplicados em diversas situagoes cotidianas, desde a programacao
de funcionamento de um ar-condicionado em um horario determinado até a localizagao
de vagas disponiveis em um estacionamento. No entanto, a programacao destes dispositi-
vos IoT demanda uma consideravel complexidade em decorréncia de algumas aplicagoes
exigirem precisao no seu uso.

Com isso, esta técnica tem como objetivo simplificar os processos vigentes na RE -
isto é, elicitacao, validagao e verificacdo - e aplica-los no contexto da IoT, concedendo
uma margem para futuras alteracoes que possam ser necessarias ao projeto. Além disto,
também ¢é utilizado os Casos de Uso Dirigidos para representar os requisitos propostos
pelos stakeholders através dos cenarios que simulam o uso dos atores em um sistema,
sendo portanto uma ferramenta importante para deixar esclarecido - a nivel de usuario -
como o software proposto ira funcionar.

Em relagdo ao processo, Aziz et al. [60] estabelecem passos simples. Primeiro, os
stakeholders destacam seus requisitos de acordo com suas funcionalidades, podendo ser
diversas (como exemplo, automacao residencial, seguranga e gerenciamento energético).
Por 1ltimo, as solicitagoes sdo programadas com o auxilio dos Casos de Uso. Todas estas
partes do processo deverao ser anotados em uma tabela contendo um identificador, o
titulo do caso de uso e um breve resumo, para que possam servir como referéncia para
a elaboracdo de um caso de uso. Os autores destacam cinco passos existentes para cada

caso de uso. Sao eles:

1. Identificar as acoes levantadas pelos stakeholders, criando um caso de uso que pode

envolver um ou mais atores;

2. Descrever as funcionalidades do caso de uso;
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3. Identificar os atores nestes casos de uso que terdo consigo a permissao de executar
tais agoes, podendo ser pessoas ou sistemas. Caso um ator nao esteja habilitado a

executar uma funcionalidade determinada, significa que nao esta habilitada;

4. Modelar os modelos de casos de uso voltados a dispositivos smart space com base

na identificacdo dos atores, proposto na etapa anterior;

5. Gerar uma breve descri¢ao do caso de uso, contendo o que o ator ira fazer no sistema.

2.4.5 Requirements for Testing and Validating the Industrial
Internet of Things

Antdo et al. [61] criaram uma técnica voltada para a drea industrial, visando melhorar a
qualidade de seus processos utilizando a [oT como recurso para validagao de requisitos,
caminho que segue em consondncia com a evolu¢do da Industria 4.0 [11]. Os autores
destacam a implementacao dos Sistemas Cibernéticos de Produgao Fisica (CPPS) como
uma ferramenta de suporte para a operacao industrial, separado em cinco camadas -
negécio (controles de negécio), aplicagao (representacao grafica), tomada de decisao (feita
gragas a andlise de dados), redes (agregando tecnologias como WiFi, Bluetooth e 4G) e
percepgao (objetos fisicos que coletam dados por sensores e entram em atuagdo quando
requerido) - e que precisam trabalhar em paralelo para um correto funcionamento de todo
o sistema.

Os autores consideram que a validacao dos requisitos na area industrial é a forga
motriz para a operagao nas fabricas. Assim, os autores realizaram casos de testes nos
requisitos. Em oito destes, foram considerados como principais e que devem ser levados
em consideragdo pelo CPPS, incluindo termos como o Méquina para Maquina (M2M)
e plataformas Cloud. Além destes testes, foram vistos a camada da IoT utilizada, bem
como seus custos (implementagdo, gastos de processamento e outros contratempos que
influenciam negativamente na atividade) [61].

Ainda no cenéario entre robd e pessoa, os cenarios de casos de uso se mostram viaveis
para o estudo em questoes de seguranga (na garantia de prevengao a invasao), no tempo
(para medir a precisdo do tempo de reagao e, consequentemente, medir o cansago), pre-
vengao a acidentes (testes de estresse em méquinas para verificar se, de alguma forma,
pode ferir um ser humano), critérios de recuperacao (realizar o reinicio do sistema e vali-
dar a possibilidade de retomar ao trabalho em um tempo preferencialmente pequeno) e a
interoperabilidade (testando a capacidade da plataforma em trabalhar de forma integrada

com API de terceiros, bem como acrescentar novos sensores de forma automéatica) [61].
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2.4.6 IoT Roadmap: Support for Internet of Things Software

Systems Engineering

Motta et al. [62] desenvolveu o IoT Roadmap, uma ferramenta que auxilia a definigdo
de todos os sistemas em [oT, atribui¢oes para a equipe de desenvolvimento e a utilizacao
de uma checklist com trés atribuigoes (feito, para fazer e sem aplicagdo), Todos estes
parametros sao ligados a um ciclo com quatro atividades, com a finalidade de agregar

maior conhecimento para um projeto:

1. Ler o roteiro, que possui como objetivo propor uma visao geral sobre as facetas;

2. Considerar questoes antes de seguir com o processo, como exemplo, fatores re-

gulatorios e restri¢oes de mercados;
3. Executar a estratégia escolhida para o projeto;

4. Combinar o roteiro planejado com outros processos em uso, caso haja necessidade.

O Iot Roadmap realiza a combinacao de fases, facetas e itens, havendo uma ligacao
direta entre o tema atual e o seu sucessor [62]. Dividido em subrotinas, os detalhes de

cada uma das trés etapas sao:

1. Fases: Composta por trés fases genéricas - definicdo do conceito, definigdo do sis-
tema e realizacao do sistema, incluindo hardware e software - estas subrotinas contri-
buem para o ciclo de vida de um produto de software 0T, cobrindo suas defini¢oes,
necessidades, restrigoes, que contribuem para satisfacdo das necessidades, uma vez

identificadas. As trés fases propostas podem evoluir ao longo do projeto;

2. Facetas: Com base nas areas de conhecimento que englobam a IoT, os autores
propoe oito facetas - problema de dominio, coisas, comportamento, interatividade,
conectividade, inteligéncia, dados e ambiente - e propoe uma checklist para cada
faceta com trés tipos de resposta de forma que seja possivel chegar a uma conclusao

na etapa seguinte;

3. Itens: Dentro de cada faceta, existem questoes cujas respostas - feito, para fazer
ou nao se aplica - servem como parametro para a contabilizacao de itens realizados,

para fazer ou sem aplicacao, cujo calculo é realizado de forma incremental.

Em seu artigo, Motta et al. [62] destaca a aplicagdo desta checklist proposta com a

soma dos itens, uma vez preenchidos.
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2.5 Sintese das técnicas de validagao em Engenharia

de Requisitos no contexto da IoT

A Tabela 2.7 apresenta as técnicas de validagao de requisitos no contexto da Internet das

Coisas identificadas na literatura.

Secao Nome do processo Técnicas usadas
Non Functional Requirement ) ) o
o Realiza uma checklist para avaliacao do
2.2.11| Analysis in IoT based smart
framework.
traffic management system [43]
Horizontal Requirement Engine-
5919 ering in Integration of Multiple | Utiliza checklists para a validacao dos
o IoT Use Cases of City Platform | relacionamentos.
as a Service [44]
Emotion-oriented requirements
5910 engineering: A case study in | Utiliza questionarios para avaliar a ex-
o developing a smart home system | periéncia do usuario.
for the elderly [49]
SCENARI.:: Support for scenario | Utiliza fluxos iterativos para os IAAs e,
2.4.1 | specification of internet of things- | em casos especificos destes, utiliza per-
based software systems [6] SONas.
SCENARI.xCHECK: Uma Téc-
nica de Leitura Baseada em Chec- ~ L )
2.4.2 ] ] ~ o Propde a utilizacao de checklist.
klist para Verificacao de Cenérios
IoT [8]
Towards the Description and Re- . .
) ) Utiliza cenarios, com base em templates
2.4.3 | presentation of Smartness in IoT o . .
. ) ) para elicitar e validar os requisitos,
Scenarios Specification [9]
Requirement Engineering Techni- .
2.4.4 Utiliza casos de uso.
que for Smart Spaces [60]
Requirements for Testing and Va- .
S ) Utiliza casos de teste voltados para
2.4.5 | lidating the Industrial Internet of o o
. aplicagoes industriais.
Things [61]
IoT Roadmap: Support for Inter-
2.4.6 | net of Things Software Systems | Utiliza uma checklist.
Engineering [62]
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Tabela 2.7: Visao geral das técnicas de validacao de requisitos existentes em Internet das
Coisas

2.6 Sintese do Capitulo

Neste capitulo foi abordado os conceitos relacionados a Engenharia de Requisitos e Inter-
net das Coisas. Foram apresentados os processos e técnicas de validacao de requisitos no
contexto da IoT. No Capitulo 3, serdao propostas entrevistas a serem efetuadas com de-
senvolvedores e stakeholders em projetos 0T a respeito dos processos e técnicas descritos
neste capitulo.

Além disso, as entrevistas procuram saber as dificuldades no desenvolvimento IoT e

as opinides de desenvolvedores a respeito da adocao de processos definidos na literatura

em seus projetos.
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Capitulo 3
Entrevistas

Neste trabalho foi realizado uma revisao de literatura para identificar os processos da RE
no contexto da IoT e as técnicas utilizadas para realizar a validacao desses requisitos.
Apo6s a identificagdo dos processos e técnicas, foi conduzido entrevistas semi-estruturadas
com os profissionais da area de IoT para analisar como eles realizam as suas atividades
diarias para elicitar e validar os requisitos, bem como se eles conhecem os processos da
RE e as técnicas existentes para realizar a validacao de requisitos de software, além das
percepgoes gerais sobre esta area.

As entrevistas tiveram como objetivo estabelecer conexao entre a literatura e a reali-
dade da area, verificando os pontos fortes e de fragilidade no desenvolvimento de projetos
I0oT, e que podem ser melhorados com as informacoes obtidas. Assim, as entrevistas foram

estruturadas para responderem as seguintes questoes:

e QP.1 - Como é feito processo da engenharia de requisitos em empresas com projetos

no contexto IoT?

e QP.2 - Qual a importancia dada para todo o processo de engenharia de requisitos

pelos stakeholders de um projeto IoT?

e« QP.3 - Qual o conhecimento que desenvolvedores e stakeholders possuem de técnicas

e processos existentes na literatura sobre RE em IoT?

e QP.4 - Como é feita a etapa de validacao de requisitos em uma empresa com projetos
[oT?

e QP.5 - Quais caracteristicas do desenvolvimento IoT diferem em comparagao com

outros contextos de software?

Para responder a questao de pesquisa principal deste trabalho, QP.1. Qual a per-

cepcao das equipes de desenvolvimento de software em relacao a aplicabilidade
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dos processos e técnicas para realizar a validacao de requisitos no contexto de
IoT?, foram conduzidas 20 entrevistas com 20 profissionais da area de IoT. O roteiro da
entrevista foi feito com o objetivo de responder com detalhes as questoes, conhecer as opi-
nioes dos desenvolvedores e ter uma boa ideia de como o desenvolvedor e os stakeholders

de projetos IoT interagem com este contexto. A entrevista foi dividida em 3 partes:

1. Informacg6es demograficas do entrevistado

o Idade e formacao;
e Tempo de experiéncia em desenvolvimento de software IoT;

o Papel que desempenha atualmente ou ja desempenhou no processo de desen-
volvimento de software em IoT: Analista de requisitos, desenvolvedor, testador,

gerente de projetos e etc;

2. Informagoes relacionadas ao processo de desenvolvimento de software em
IoT

o Breve descricao relacionada aos projetos [oT que o entrevistado participou;

e Conhecimento do entrevistado em relacao as técnicas para elicitacio e validagao
de requisitos. Se sim, qual técnica? Quais os desafios enfrentaram com o uso

dessa técnica?

e Procedimento para elicitacao e validagao dos requisitos dentro dos projetos que
participou;

« A importancia dada a etapa do processo de elicitacao de requisitos, especifi-
cacao dos requisitos e validagao dos requisitos em relagao as demais etapas do
projeto;

e Conhecimento do entrevistado em relacao aos processos da engenharia de re-

quisitos no contexto IoT;
3. Percepcao do entrevistado

o Comparacao dos desafios que o profissional enfrenta atualmente no desenvol-
vimento de software para IOT em comparagao com o desenvolvimento de soft-
ware em outros contextos, principalmente em relagao a elicitacao de requisitos,
documentacao, validagao;

o A relevancia, para o entrevistado, da ado¢ao de um processo de engenharia de

requisitos nos projetos de desenvolvimento de software;

e Importancia de uma ferramenta para apoiar o profissional durante a elicitacao,

documentacao e validacao de requisitos;
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3.1 Selecao dos participantes

As primeiras entrevistas foram realizadas com pessoas de circulo social préximo do entre-
vistador e que tiveram experiéncia com desenvolvimento de projetos comerciais de IoT.
A medida que essas entrevistas foram sendo feitas, novas sugestoes de entrevistados eram
sugeridas pelos participantes e, por meio disso, foi possivel estender a entrevista para
outras areas do pais, passando a entrevistar pessoas de outras cidades e estados. Essa
rede formada foi essencial para ser possivel entrevistar pessoas de realidades diferentes e
que possuem décadas de experiéncia na area de desenvolvimento. Outro meio utilizado
para selecdo de participantes foi a rede social LinkedIn. Através dela foi possivel filtrar

os perfis desejados e comunicé-los sobre a possibilidade de uma futura entrevista.

3.2 Processo das entrevistas

O processo durou 1 més e meio, com 32 convites enviados e 20 entrevistas realizadas. As
entrevistas foram efetuadas por meio de um software online de reunioes e tiveram duracao
média de 14 minutos, sendo que a mais longa durou 22 minutos. Os dudios das entrevistas
foram gravadas com consentimento do entrevistado e armazenadas para futuras consultas

durante a realizacao do trabalho.

3.3 Perfil dos entrevistados

Os 20 entrevistados sao brasileiros, foram enumerados de P-1 a P-20, de acordo com a
ordem cronoldgica das entrevistas e para facilitar a menc¢ado, quando necessario. O perfil
buscado para os entrevistados sempre foi de desenvolvedores e stakeholders de projetos
IoT voltados para o comércio. O entrevistado precisa possuir um nivel de experiéncia

béasico nessa area.
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# | Idade Formacgao Experiéncia IoT Papel

1 39 Engenharia mecatronica 8 anos Gerente de projetos
2 24 Engenharia elétrica(graduando) 4 anos Criador do produto
3 24 Ciéncia de dados(graduando) 2 anos Gerente de projetos
4 37 Engenharia mecatronica 10 anos Analista de requisitos
5 25 Engenharia mecatronica 2 anos Gerente de projetos
6 25 Engenharia mecatronica 3 anos Desenvolvedor

7 23 Engenharia de computacao 2 anos Desenvolvedor

8 25 Engenharia mecatronica 2 anos Desenvolvedor

9 42 Ciéncia da computagao 9 anos Gerente de projetos
10 32 Engenharia mecatronica 10 anos Desenvolvedor
11 35 Engenharia elétrica 5 anos Desenvolvedor
12 27 Engenharia de computagao(graduando) 2 anos Gerente de projetos
13 23 Engenharia de redes(graduando) 2 anos Desenvolvedor
14 49 Sistemas de informacao 9 anos Gerente de projetos
15 47 Engenharia eletricista 25 anos Gerente de projetos
16 32 Engenharia de computacao 6 anos Gerente de projetos
17 31 Engenharia de computacao 10 anos Desenvolvedor
18 47 Engenharia eletronica 20 anos Gerente de projetos
19 34 Engenharia elétrica 6 anos Gerente de projetos
20 23 Engenharia de computacao 2 anos Desenvolvedor

Tabela 3.1: Informacoes demograficas dos participantes da entrevista
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Capitulo 4

Resultados

Nesta secao sao apresentados os resultados obtidos através da pesquisa exploratéria des-

crita no Capitulo 2 e as entrevistas semi-estruturadas no Capitulo 3.

4.1 Pesquisa exploratéria

Para esta etapa do trabalho, foram utilizados sites como DBLP, Google Scholar para a
busca de artigos que abordassem sobre os processos e técnicas de validagao para IoT.
Diversas strings de busca foram utilizadas para abranger a maior quantidade de artigos

possiveis, tornando assim o resultado mais completo.

4.1.1 Processos no contexto IoT

A pesquisa exploratoria efetuada no periodo deste trabalho identificou no total 22 proces-
sos de engenharia de requisitos no contexto IoT, conforme apresentados e descritos pelo
capitulo 2. Esses processos utilizam técnicas e metodologias inicas entre si, mas, em sua
maioria, fazem uso de técnicas e métodos de representacao ja conhecidos e por isso foi

possivel classifica-los em sete categorias distintas, sao elas:

1. Diagramas: Utilizado em mais de 50% dos processos encontrados [15], [31], [32],
[33], [37], [41], [44], [4], [57], [48], [7], [56]. Diagramas UML foram os mais utilizados
entre eles, possivelmente devido a sua ampla utilizagdo e, portanto, uma maior

familiaridade;

2. BPMN: é uma forma de construir fluxos de facil leitura e comunicagao entre equipes
para montagem de processos. Utilizado em 4 dos processos encontrados [2], [30],
[5], [50];
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3. Diagramas e templates: Diagramas utilizados em conjunto com templates criados

para o processo especifico corresponderam por 2 dos processos encontrados [29], [46];

4. Modelo de objetivos: Modelo centrado nos objetivos do produto e no que ele

deve alcangar. Foi utilizado em 3 dos processos [45], [49], [57];

5. Templates: 1 processo descrito utilizou templates como meio para efetuar o pro-

cesso [43];

6. 5W1H: Ferramenta utilizada para organizar ideias e utilizada em 1 dos processos

pesquisados [42];

SW1H
Templates 4 304

4.3%

Diagramas com templates
8.7%

Modelo de objetivos

13% .
Diagrama:

52.2%

Figura 4.1: Resultado dos métodos utilizados em processos

Conforme os processos foram sendo descritos, foi possivel perceber um enfoque maior
nas etapas de elicitagao, analise e especificacao de requisitos dentro de RE. Etapas como
a validacao nao tiveram uma abordagem direta tao clara e por isso o nimero de técnicas

e métodos encontrados para fazer a validagao de requisitos foi consideravelmente menor.

4.1.2 Técnicas de validacao

A pesquisa exploratoria efetuada durante a elaboragao deste trabalho encontrou 9 técnicas

de validagao de requisitos. Foram elas:

69



Fases da engenharia de requisitos

Processos

Concepgao

Elicitagao

Negociagao

Anélise

Especificagao

Verificagao

Validagao

Gerenciamento

2212

X

X

X

X

X

2.2.2 [15

X

X

2.2.3 29

X

X

2.2.4 [30

>~

X

2.2.5 31

PR PR AL A <

2.2.6 |32

ks

2.2.7 [33

ik

2.2.8 |37

229 41

>~

2.2.10 |42

kil

[ PR A A

> | Al | <

2.2.11 [43

| | A A

2.2.12 |44

2.2.13 |45

2.2.14 |46

| <

P <

2.2.15 [4]

| <] Al A

2.2.16 [43]

|| <

kil

kil

2217 (7

>

2.2.18 [5

2.2.19 |49

kelie

2.2.20 [50

2.2.21 [55

2.2.22 [57

Total

10

2L o] e 4] e

8

5| 4| 4] ]

14

10

Tabela 4.1: Fases abordadas em cada processo

1. Checklist: foi a técnica mais adotada nos estudos identificados, e dois deles utilizaram-

na como principal técnica [62], [43];

2. Checklist e Cenario: Checklist associado a criagdo de cenarios foi utilizado em 1

dos estudos|8];

3. Checklist e Casos de uso: A utilizacao de casos de uso em conjunto com checklists

foi adotado em 1 dos estudos para a fase de validagao[44];

4. Questionario: Questionarios foram identificados em 1 dos estudos como principal

ferramental49];

5. Cendrio: O uso de cenarios foi feito por 1 dos estudos identificados|9];

6. Cendrios e Personas: O uso de cendrios(fluxos iterativos) e Personas foi apresen-

tado por 1 dos estudos identificados [6];

7. Casos de teste: A técnica de casos de teste foi utilizado por 1 dos estudos identi-

ficados como principal maneira de validar requisitos [61];

8. Casos de uso: Casos de uso foi utilizado por 1 dos estudos identificados [60];
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4.2 Entrevistas

Esta secao apresenta os resultados obtidos através das 20 entrevistas efetuadas com pes-

soas participantes do cenario de desenvolvimento no contexto IoT.

A.

QP1- Como é feito o processo da engenharia de requisitos em empresas

com projetos no contexto IoT?

Em todas as empresas e projetos descritos pelas entrevistas, o processo de engenharia
de requisitos voltada a projetos [oT é efetuado de acordo com a demanda do projeto

e sem seguir nenhum processo especificamente feito para IoT.

Os entrevistados citaram reunioes com clientes, entrevistas, anédlise de demandas do
mercado e recepcao das dores do cliente como formas de reunir requisitos e comecar

o desenvolvimento do projeto.

Apesar de nenhum entrevistado seguir processos de RE voltados a IoT, o P.14 adota
abordagens descritas no Swebok [18] no desenvolvimento de seus projetos, P.9 estu-
dou sobre técnicas para melhorar o desempenho na engenharia de requisitos, optando
por utilizar diagramas, casos de uso e entrevistas para desenvolver os requisitos dos

projetos realizados e uma melhor comunicagao com o cliente.

Em projetos menores ou equipes nao tao desenvolvidas notou-se uma falta de pro-
cedimento formal para a engenharia de requisitos. O P.3 faz parte de uma equipe
pequena e com recursos limitados e, por isso, teme que um grande foco nesta etapa
atrasaria consideravelmente um projeto que nao tem muitos recursos humanos e

financeiros.

A maior preocupacao dos entrevistados foi com a etapa de surgimento do projeto,
ou seja, as fases de elicitacdo, concepgdo e negociacao. Entender como resolver
a dor do cliente, ter reunides e entrevistas com os stakeholders foram descritas
pelos entrevistados como principais métodos a serem utilizados em processos de
engenharia de requisitos. Essas técnicas foram informadas como utilizadas a medida
que o projeto exija, mas nenhum dos entrevistados disse que o processo de engenharia

de requisitos seguia um processo formal e documentado.

QP2- Qual a importancia dada para todo o processo de engenharia de

requisitos pelos stakeholders de um projeto IoT?

A engenharia de requisitos obteve niveis de importancia diferentes considerando os
entrevistados e o nivel de complexidade do projeto desenvolvido. Todos os partici-
pantes deixaram claro que essa etapa é importante para o projeto, mas nem todos

acreditam que uma preocupac¢ao maior com essa fase seria necessaria nos projetos.
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O P.15 relatou experiéncias em projetos passados que, vendo hoje em dia, teria
menos complicagoes se houvesse uma atengao maior nesse etapa durante o desen-
volvimento. Relata ainda que existiram projetos que nao seguiram adiante por
divergéncias com clientes e que poderiam ter sido evitadas caso um processo mais

bem definido na area de requisitos tivesse sido efetuado.

No entanto, o P.3, por participar de uma equipe de 2 pessoas e com poucos recur-
sos, acredita que ter um processo RE no projeto ¢ importante, mas que nao deve

consumir muito tempo da equipe para nao impactar no desenvolvimento do projeto.

Equipe maiores e mais experientes apesar de nao adotarem processos bem definidos
e voltados a IoT, admitem a importancia desta etapa e destaca que ela é importante
para atender expectativas do cliente e deixar a equipe toda ciente do que esta sendo

executado.

Etapa ja tem uma importancia necessaria
42.1%

Etapa precisa de mais importancia
57.9%

Figura 4.2: Relato dos entrevistados a respeito da importancia da etapa de engenharia
de requisitos

A maioria dos entrevistados descreveu que os projetos em que participaram deveria
ter uma atencao maior a essa etapa. P.20 citou problemas sobre func¢oes desenvol-
vidas desnecessariamente e um excesso de reunioes para discutir funcionalidades ja
prontas. Ele acredita que se a engenharia de requisitos fosse adotada com mais seri-

edade, muito tempo poderia ser economizado, independente do tamanho do projeto.

QP3- Qual o conhecimento que desenvolvedores e stakeholders possuem

de técnicas e processos existentes na literatura sobre RE em [oT?

Ao serem perguntados sobre processos de RE destinados ao contexto IoT, a resposta
foi simples e unanime de que nao conheciam. Nenhum entrevistado conhecia os
processos listados neste trabalho. Como dito na QP1, os que se dedicam um tempo
maior a esta etapa do projeto, a executam por meio de técnicas comuns como
diagramas, casos de uso, reunioes e brainstorms. Sem que estejam ligados a um

processo definido pela literatura.

O P.9 relatou que ja adotou alguns modelos de processos em projetos passados mas

que nao eram voltados especificamente a IoT. Desistiu de continuar utilizando pois a

72



flexibilidade que projetos IoT possuem dificultaria a implementacao de um processo
definido e mais engessado. Por isso, prefere flexibilizar essa etapa durante o projeto

de acordo com a complexidade e a demanda que for exigida.

O P.1 tentou adotar um processo fora do contexto IoT para a equipe de desenvol-
vimento em que participa, mas nao houve uma adesao satisfatéria ou interesse por
parte da empresa e da equipe. Com isso, o processo acabou sendo descartado e o
que se efetua 14 para a engenharia de requisitos é feito de acordo com a demanda

do projeto.

QP4- Como é feito a etapa de validacao de requisitos em uma empresa

com projetos IoT?

Como visto pelas questoes de pesquisa anteriores, a forma que as empresas e equipes
abordam as fases de engenharia de requisitos é informal e baseada na demanda do

projeto. A fase de validagao nao é diferente.

P12 destacou a producao de protétipos para a validagao dos requisitos no ambiente
em que participou. P1 descreveu a utilizacao de protétipos com o nome de mockups.
Esses prototipos sao o produto IoT ainda nao finalizado, mas com capacidade de
funcionamento da maioria ou de alguns requisitos e que poderiam ser instalado para
testes. Mencionou, por exemplo, um projeto que gerenciava fluxo de pessoas em
ambiente fechado e teve mockups instalados para verificar se seu o funcionamento

atendia aos interesses dos stakeholders.

Além disso, os entrevistados ainda mencionaram reunides com o cliente, entrevistas
com stakeholders e opinioes de pessoas de fora do projeto como métodos para va-
lidacao de requisitos de um projeto IoT. Nenhum dos entrevistados utilizam esses
métodos em um processo definido, mas sempre conforme a necessidade e viabilidade

dentro do projeto.

QP5- Quais caracteristicas do desenvolvimento IoT diferem em compa-

racao com outros contextos de software?

O desenvolvimento IoT possui caracteristicas distintas de outros desenvolvimentos
na area de tecnologia. Os entrevistados descreveram, com base em experiéncias
anteriores, diversas comparagoes com o desenvolvimento em outros contextos. Os

que mais se destacaram foram:

(a) Interdisciplinaridade: IoT envolve diversas disciplinas diferentes, nao so-
mente a area de programacao. Como a IoT pode existir em qualquer ambiente
e com diversas funcoes, faz se necessario um conhecimento de areas diferentes.

Dois entrevistados mencionaram sua importancia;
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(b)

(e)

(f)

Falta de base académica

Multiplas camadas: Seis entrevistados citaram a presenca de multiplas ca-
madas de desenvolvimento ao produzir um produto IoT. Desde a escolha do
hardware, montagem do circuito e programagao, até a comunicagdo adotada
pelo projeto com a internet e a arquitetura em nuvem do produto. Normal-
mente um desenvolvedor nao tem conhecimento sozinho para efetuar todas

essas camadas;

Falta de base académica: Falta de matérias que abordem IoT em faculdades
e em cursos técnicos. Por ser uma area muito nova, programadores nao tem
contato com nada que envolva IoT na faculdade e saem despreparados para o

mercado. Dois entrevistados mencionaram essa dificuldade;

Limitacao de hardware: Produtos [oT tendem a ser pequenos e o mais
eficiente possivel. Com isso, o desenvolvedor precisa de aten¢do constante
quanto ao uso de memoria e processamento do seu programa. Seis entrevistados

salientaram esse topico;

Especificidade de equipamentos: Equipamentos de IoT sdo diversos e tra-
balham de maneira diferente e possui limitagoes proprias. Dois entrevistados

citaram esse problema;

Falta de suporte(documentacao): Ao desenvolver projetos IoT, usual-
mente programadores utilizam bibliotecas recentes ou que sao geridas por equi-
pes pequenas e que nao possuem estrutura para atender a demanda de duvidas

e bugs que ocorrem. Quatro entrevistados destacaram essa dificuldade;

Interdisciplinaridade
9.1%

Multiplas camadas
27.3%

Limitagdo de hardware
27.3%

9.1%

Especificidade de equipamentos
Falta de suporte(documentacéo) 9.1%
18.2%

Figura 4.3: Relato dos entrevistados sobre as dificuldades em desenvolvimento de projetos

IoT
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4.2.1 Ameacas a Validacao

Apesar do estudo contar com relatos de pessoas com os mais variados niveis de experiéncia,
as entrevistas possuem limitagoes que podem ameacar sua validagao. Primeiramente, a
quantidade de entrevistados que participaram da pesquisa, pois apesar das 20 pessoas
serem um nuamero consideravel, alguns entrevistados possuiam a mesma experiéncia em
[0T ja que em algum momento de suas vidas, haviam trabalhado em conjunto na mesma
empresa, duplicando assim alguns relatos.

Outra ameaca para a pesquisa advém do fato dos entrevistados serem em sua totalidade
brasileiros. A realidade brasileira no contexto IoT pode nao ser capaz de generalizar a

realidade de outros paises.
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Capitulo 5
Conclusao e Trabalhos Futuros

O desenvolvimento de produtos no contexto loT acompanhou o movimento de crescimento
deste cenario na sociedade, mas observou-se uma escassez de material de apoio sobre
engenharia de requisitos e o escasso material existente é pouco utilizado pelas equipes de
desenvolvimento. Por meio deste trabalho, foi possivel reunir processos e técnicas e tornar
clara a importancia de existir e adotar métodos durante o desenvolvimento de produtos.
Além disso, este trabalho consultou pessoas da area e deixou claro as dores e motivos pela
nao adogao de processos definidos por parte de equipes e stakeholders.

A pesquisa exploratoria apresentou os mais diversos processos e técnicas de validagao.
Existem processos de pequena complexidade de adocao e de maiores complexidades. Pro-
cessos mais intuitivos e com curvas de aprendizado menor sao 6timas saidas para empresas
com pouco recurso ou tempo de aprendizado.

Com as entrevistas, foi possivel perceber a realidade que desenvolvedores e empresas
[oT enfrentam no desenvolvimento de seus produtos. Entrevistados com mais experi-
éncia, em geral, davam mais importancia a etapa de engenharia de requisitos do que
desenvolvedores e stakeholders mais jovens. IoT é uma area muito ampla e participativa.
Empresas de 2 funcionarios quanto de mais de 15 pessoas foram entrevistas e com elas foi
possivel perceber o por qué que este contexto apresenta e apresentou tanto potencial de
crescimento.

O desenvolvimento de software de IoT possui diferencas que o distingue do desenvolvi-
mento de software comum. Essas diferencas dificultam ainda mais a ado¢ao de processos
padroes utilizados no desenvolvimento de software tradicional. Além disso, a falta de
adaptacao ou interesse das equipes de IoT em adotar processos da engenharia de requisi-
tos impossibilita que estes processos criados para [oT tenham uma utilizagdo consideravel
na area.

Como trabalho futuro, a introdugdo de algum processo ou técnica descrito nesse tra-

balho em empresas IoT poderia ser implementado. Analisar o acolhimento da equipe e
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reunir feedbacks sobre a adoc¢ao desse processo e seus efeitos tanto positivos quanto nega-
tivos. As entrevistas também podem ser expandidas para empresas de outros paises para
ter uma base de dados ainda mais concreta e confidvel. Paises mais tecnoldgicos e com

maior renda podem gerar resultados interessantes e nao visualizados nesse trabalho.
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