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Resumo

A presente pesquisa tem o objetivo de promover a comparacéo entre a
Lei n° 13.709/18, ou Lei Geral de Protecdo de Dados Pessoais (LGPD), e
outros dois diplomas normativos, quais sejam, a Lei sobre a Protecdo de
Informacdes Pessoais do Japéo (acronimo em inglés APPI) e a Lei de Protecao
de Informagbes Pessoais da Coreia do Sul (acronimo em inglés PIPA). Para
isso, serd utilizado o Modelo TLICS (Telecommunications Law Indicators for
Comparative Studies), o qual identifica as garantias institucionais promovidas
pela LGPD para a realizagdo do direito a privacidade, permitindo que essas
sejam utilizadas como parametro para a identificacdo das mesmas variaveis
nas leis japonesa e coreana, de forma que seja possivel a investigacdo do grau
de compatibilidade da protecdo de dados pessoais promovida por esses
paises.

Em sua estrutura, este trabalho apresenta, primeiramente, uma
introducdo, a qual exibe os principais pontos a serem explorados pela
pesquisa, dentre eles, qual sua relevancia, qual a justificativa para o seu
recorte geogréfico orientado para o Japdo e para a Coreia do Sul, qual a
metodologia de andlise, adiantando-se que € o modelo TLICS e, por fim, quais
resultados séo esperados desta investigacao.

O primeiro capitulo, por sua vez, se debruca sobre a analise historica da
importancia da protecdo de dados pessoais e examina, do ponto de vista
juridico, o desenvolvimento deste direito até o estagio atual. Além disso, o
topico se dedicard a compreensdo do Modelo TLICS e de seus indicadores de
protecdo de dados pessoais.

O segundo capitulo parte para a analise empirica da legislagcdo do
Brasil, do Japdo e da Coreia do Sul, esmiucando quais as garantias de
protecéo de dados oferecidas por cada uma, pela 6tica do Modelo TLICS.

As informacdes a serem extraidas desse capitulo serdo melhor
exploradas no terceiro, o qual comparara o arcabouco juridico do Brasil e do
Japao e do Brasil e da Coreia do Sul, a fim de se evidenciar as semelhancas,
as diferencias e as auséncias, em termos de protecdo de dados pessoais,

apresentadas por estas leis.



O trabalho é finalizado com a conclusdo, a qual estabelece, apds os
juizos de comensurabilidade elaborados no capitulo anterior, que ha
compatibilidade na protecdo de dados pessoais entre Brasil e Japéo e entre
Brasil e Coreia do Sul. Dessa maneira, é possivel que a transferéncia
internacional de dados pessoais para estes dois paises seja feita em
conformidade com os principios da Lei Geral de Protecdo de Dados Pessoais
(LGPD).

Palavras-chaves: Protecdo de Dados Pessoais; Brasil; Japao; Coreia do Sul,
Modelo TLICS.



Abstract

This final project aims to compare the Law no. 13,709/18, or General
Law for the Protection of Personal Data (Portuguese acronym LGPD), with two
other legal statutes, namely, the Japanese Act on Protection of Personal
Information (APPI) and the South Korean Personal Information Protection Act
(PIPA). For this purpose, it uses the TLICS Model (Telecommunications Law
Indicators for Comparative Studies), which identifies the institutional
guarantees promoted by the LGPD to accomplish the right to privacy, which are
applied to compare the Brazilian legal features with the Japanese and in the
Korean laws on personal data protection, in order to investigate the degree of
compatibility in terms of personal data protection promoted by these countries.

This work presents an introduction that shows the main points to be
explored by this final project: what is the relevance of it, why to choose Japan
and South Korea, what is the methodological approach, which is the Model
TLICS as just mentioned, and what results are expected from this investigation.

The first chapter provides a historical analysis of the importance of
personal data protection and examines the development of this right until the
present stage, from a legal point of view. In addition, the chapter will seek to
understand the TLICS Model and its personal data protection indicators.

The second chapter analyzes the legislation of Brazil, Japan and South
Korea, and lists the guarantees of personal data protection offered by each one,
through the lenses of the TLICS Model.

The third chapter will explore the discoveries from the chapter above
when comparing the Brazilian legal framework with the Japanese one, and the
Brazilian’s with the South Korean'’s, to highlight the similarities, differences and
absences, in terms of personal data protection presented by these laws.

In its final chapter, this work concludes that there is compatibility in terms
of protection of personal data between Brazil and Japan and between Brazil
and South Korea. Thus, it is possible that the international transfer of personal
data to these two countries is done in accordance with the principles of the
General Personal Data Protection Act (Portuguese acronym LGPD).



Keywords: Personal Data Protection; Brazil; Japan; South Korea; TLICS
Model.
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INTRODUCAO

O estudo consiste na analise das variaveis institucionais de protecdo de
dados pessoais presentes em arcaboucos juridicos de diferentes paises, mais
precisamente do Brasil, do Japéo e da Coreia do Sul, a partir do Modelo TLICS.

Primeiramente, importa contextualizar o instituto da protecdo de dados
pessoais na historia. Em relacdo ao desenvolvimento da sociedade, pode-se
falar, ainda que de forma muito simplificada, primeiro do surgimento de uma
sociedade agricola, voltada para a terra, depois de uma sociedade industrial,
ligada a producéo, em seguida, de uma sociedade pdés-industrial, orientada para
a oferta de servicos, e, atualmente, de uma sociedade da informacao, voltada
para o fluxo informacional (BIONI, 2020, p. 3).

Os antecedentes que deram origem a esta sociedade da informacao
remontam a Segunda Guerra Mundial e anos seguintes, quando ocorreu o
surgimento das principais descobertas em eletronica, a exemplo do computador
programavel e do transistor (CASTELLS, 2005, p. 76). Porém, foi na década de
1970, com a vasta disseminacdo das tecnologias da informacdo e da
comunicacao (TIC), que eclodiu esse novo paradigma na historia (CASTELLS,
2005, p. 76), essa nova estrutura social, também chamada de informacionalismo,
a qual visa o desenvolvimento tecnolégico, a acumulag¢do de conhecimento e 0
atingimento de maiores niveis de complexidade de processamento de
informacédo (CASTELLS, 2005, p. 51; 54). Tanto é assim que, hoje, se fala em
uma nova economia, a qual é: informacional, porquanto é a capacidade dos
agentes econdmicos de gerar e processar eficientemente as informacdes que
vai definir sua produtividade e competitividade; global, tendo em vista as
atividades produtivas, de consumo e de circulacao estarem organizadas em uma
escala global; e, em rede, pelo fato de a produtividade e a concorréncia serem
realizadas em uma rede global de interacdo entre redes empresariais
(CASTELLS, 2005, p. 119).

A medida em que as TIC se amplificavam, as discussdes acerca do direito
a privacidade e, consequentemente, a protecdo de dados também se
desenvolviam. Hoje o direito a privacidade é visto como uma garantia do controle
das proéprias informacdes pelo individuo e um requisito para a realizacdo de um
Estado Democratico de Direito (SCHERTEL, 2014, p. 29). Mostra disso € o
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recente caso de gerenciamento de dados obtidos no meio informacional
envolvendo a empresa Cambridge Analytica e o Facebook, para fins de
direcionamento de propaganda politica durante as eleicdes americanas de 2016.

Assim, acompanhando a tendéncia de outros paises no mundo, é
promulgada no Brasil, em 14 de agosto de 2018, a Lei Geral de Protecéo de
Dados Pessoais (Lei n°13.709/18), inspirada no Regulamento Geral Europeu
sobre a Protecdo de Dados (RGPD), aprovado em 2016 (MENDES e DONEDA,
2018, p. 470). A Lei 13.709/18 se aplica as operacdes de tratamento de dados
pessoais que ocorram no Brasil, ou que tenham por objetivo a oferta, o
fornecimento de bens ou o tratamento de dados de pessoas localizadas no pais,
ou ainda, se aplica as operacdes que visam o tratamento de dados que tenham
sido coletados aqui.

No entanto, em funcao da existéncia de uma sociedade da informacao e
do desenvolvimento das TIC, todos os dias os mais variados paises do mundo
estdo envolvidos em um intenso fluxo de transferéncia de dados pessoais. Atenta
a essa realidade, a LGPD disciplinou no seu art. 33, inciso |, que a transferéncia
internacional de dados pessoais somente é permitida para paises ou organismos
internacionais que proporcionem grau de protecao adequado ao previsto na lei.
Assim, € essencial a analise das legislacdes de outros territorios voltadas para
protecdo de dados pessoais, a fim de identificar esta adequacéo.

Dessa forma, neste estudo estardo sob analise a Lei sobre a Protecéo de
Informacdes Pessoais do Japao (acrébnimo em inglés APPI), adotada pelo pais
em 2003 e atualizada em 2020, e a Lei de Protecao de Informacdes Pessoais da
Coreia do Sul (acrénimo em inglés PIPA), adotada em 2011 e com ultima
atualizacao também em 2020.

A justificativa para o foco da pesquisa estar sobre esses dois paises se
da pelo fato de serem grandes polos asiaticos de desenvolvimento tecnoldgico
e, portanto, importantes atores quando se considera fluxo de dados, inclusive os
pessoais. Para fins de comparacdo com o cenario brasileiro, a Global Innovation
1000 Study!, que realiza anualmente um estudo acerca das 1000 maiores

empresas investidoras em pesquisa e desenvolvimento (P&D) no mundo, incluiu

Disponivel em:
https://www.strategyand.pwc.com/gx/en/insights/innovation1000.html#VisualTabs1l. Acesso em:
27/03/2020.



https://www.strategyand.pwc.com/gx/en/insights/innovation1000.html#VisualTabs1

17

no seu ranking de 2018, 7 empresas japonesas, 5 sul-coreanas e apenas uma
brasileira, considerando-se aqui as que atuam nas industrias de “Software e
Servigos” e de “Servicos de Telecomunicagao”. Para além disso, esse mesmo
estudo indica que as referidas empresas japonesas juntas investiram 6,2 bilhdes
de ddlares em P&D e, em média, cada uma disponibilizou 9,36% das suas
receitas para este fim. As empresas coreanas, por sua vez, destinaram 2,1
bilhbes de dolares para P&D e, em média, cada uma direcionou 8,02% das suas
receitas para isso. A Unica empresa brasileira no ranking reservou 16,4% das
suas receitas para P&D, mas, em valores brutos, isso representou 0,1 bilhdo de
dolar.

Para inferir qual o grau de compatibilidade referente a protecdo de dados
gue esses paises compartilham, seré aplicado o Modelo TLICS, o qual viabiliza
a correlacdo de variaveis legais na medida em que dispde as garantias
institucionais em uma estrutura tedrica capaz de elucidar conceitos juridicos
importantes relacionados a protecéo de dados pessoais (ARANHA, MENDES, et
al., 2019, p. 142). O uso do Modelo torna viavel a afericdo da presenca ou da
auséncia das variaveis juridicas identificadas na LGPD, nos diplomas legais do
Japao e da Coreia do Sul.

A partir dessa aplicacéo, seré possivel fazer uma anélise com o intuito de
responder ao questionamento a que se presta este trabalho: qual o grau de
equivaléncia da protecao de dados existente na APPI e na PIPA em comparacao
com a LGPD. Em outras palavras, seria permitida a transferéncia internacional
de dados pessoais entre Brasil e Japdo e entre Brasil e Coreia do Sul, em
decorréncia de um nivel de protecédo de dados semelhante?

A expectativa € que a resposta a esta pergunta seja positiva, esperando-
se encontrar um elevado grau de compatibilidade da LGPD em relacédo a APPI
e a PIPA, pelos indicios elencados a seguir.

A Lei Geral de Protecéo de Dados Pessoais do Brasil, conforme verificado
pela aplicacdo do Modelo TLICS, atende as determinacdes da Unido Europeia
guanto aos padrdes de protecdo de dados (ARANHA, MENDES, et al., 2019, p.
144-146). Por sua vez, em janeiro de 2017, a Comissdo Europeia lancou
comunicado ao Parlamento Europeu indicando que o Japao e a Coreia do Sul
tinham modernizado recentemente a sua legislacdo, visando instituir regimes

abrangentes em matéria de protecdo de dados. Afirmou também que daria
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prioridade sobre eventuais decisdes de adequagdo com o principais parceiros
comerciais do Leste e do Sudeste Asiatico, comecando justamente pelo Japao
e pela Coreia do Sul (EUROPEIA, 2017, p. 9). Em seguida, a Lei sobre a
Protecao de Informacdes Pessoais do Japao (APPI) foi considerada comparavel
ao RGPD, em termos de protecédo de dados pessoais, pela Comissédo Europeia,
na Decisdo de Execucao (EU) 2019/419, de 23 de janeiro de 2019 (EUROPEIA,
2019a, p. 2). Em relacdo a Coreia do Sul, em marco de 2021 foi anunciado que
as deliberacdes entre o pais e a Comissado Europeia confirmaram o alto grau de
convergéncia entre 0 RGPD e a PIPA, de forma de uma decisdo de adequacéo
deve ser firmada assim que possivel (EUROPEIA, 2021).

Portanto, ao que tudo indica, h4 comensurabilidade entre esses diplomas,
pelo fato de todos terem nivel de protecdo de dados comparavel ao oferecido
pelo modelo europeu. Ao longo dos préximos capitulos esta pesquisa se prestara
a testar esta hipétese, por meio da aplicacdo do Modelo TLICS aos arcaboucos
juridicos do Japéao e da Coreia do Sul, em comparacao a legislacéo brasileira.
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CAPITULO 1: Desenvolvimento normativo do direito a protecédo de

dados pessoais e os indicadores de protecdo presentes no Modelo TLICS

1.1. O desenvolvimento do direito a protecao de dados pessoais

A matéria de protecdo de dados pessoais sofreu diversas alteracfes nos
altimos 40 anos, em funcéo das diversas transformacdes econdmicas, sociais e
tecnologicas que ocorreram ao longo dessas décadas (SCHERTEL, 2014, p. 37).
Em um estagio mais avanc¢ado de desenvolvimento do tema, o direito a protecéo
de dados pessoais se apresenta como matéria autbnoma em diversos
ordenamentos juridicos (DONEDA, 2011, p. 96). Ou seja, cada vez mais se
compreende o direito a protecdo de dados pessoais como uma espécie do
género direitos fundamentais (MANAS, 2005, p. 18), para além da sua relacéo
com o direito a privacidade somente.

Essa progressao historica pode ser verificada a partir da escala das quatro
geracOes de leis voltadas para a tutela de dados pessoais, criada por Viktor
Mayer-Sconberger (DONEDA, 2011, p. 96), a qual ser4 exposta nos topicos

subsequentes deste subtitulo.

1.1.1. A primeira geracao de leis de protecéo de dados pessoais

Conforme ja abordado na introducdo deste trabalho, a revolucao
tecnoldgica iniciada na Segunda Guerra Mundial transformou a capacidade de
processamento de informacbes, tanto  quantitativamente, quanto
qualitativamente (BIONI, 2020, p. 109). A partir disso, iniciou-se um movimento
de criacao de bancos de dados unificados de grande porte, 0s quais cumulavam
as tarefas de coleta e gestédo das informacdes de seus cidadaos, com o objetivo
de serem utilizadas para o planejamento das acdes governamentais (BIONI,
2020, p. 109), em um contexto de concretizagdo de um Estado Social
(SCHERTEL, 2014, p. 38).

Pode-se se citar, como exemplos do esfor¢o realizado por maquinas
publicas do periodo para a coleta de dados de seus cidadaos, o que ocorreu na
Suécia, na Alemanha e nos Estados Unidos (SCHERTEL, 2014, p. 38). No caso
da Suécia, o parlamento propds, em 1960, a fusdo de todas as informacdes
fiscais, registros civis e dados do censo e, ja ha Alemanha, 0 governo criou um

comité com o objetivo de vincular os bancos de dados municipais, estaduais e
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federal (SCHERTEL, 2014, p. 38). No mesmo sentido, nos Estados Unidos, em
1965, o “Bureau of Budget”’, 6rgdo responsavel pela geréncia orgamentaria,
propés a criacdo do “National Data Center” (GARFINKEL, 2000, p. 13). A
intencdo era reduzir os gastos governamentais, sob a justificativa de que os
demais orgdos do governo nao precisariam investir em tecnologia, tendo em
vista que existiria um centro de dados nacional unico (SCHERTEL, 2014, p. 39).
Em determinado momento, se defendeu que diversos tipos de dados deveriam
compor o banco, a exemplo de data de nascimento, cidadania, registro escolar,
servico militar, registro de impostos, beneficios da previdéncia social, registro do
espolio e, até mesmo, registros criminais (SCHERTEL, 2014, p. 39). A extensao
da quantidade de informacgdes requeridas e, consequentemente, do poder que o
Estado teria, seria tdo grande, que diversas discussbes se suscitaram na
sociedade americana acerca da inadequacao da criacdo de tal banco de dados
(SCHERTEL, 2014, p. 39). Como consequéncia, hao se permitiu que o projeto
fosse posto em prética (SCHERTEL, 2014, p. 39).

Fica visivel, assim, o receio dos cidaddos de que as suas liberdades
fossem suprimidas em funcdo de uma vigilancia ostensiva, do que decorre a
necessidade de regular a propria tecnologia, conformando-a aos valores
democréticos (BIONI, 2020, p. 110). Surge, dessa forma, a primeira geracao de
leis de protecédo de dados pessoais, na década de 70 (BIONI, 2020, p. 110).

As leis de primeira geracdo buscavam exercer o controle por meio da
exigéncia de autorizacdo para o funcionamento dos bancos de dados e, também,
por meio da regulacdo do uso, pelas estruturas administrativas do Estado, das
informacBes dos cidadaos, salientando-se que, a época, esses dados eram
dirigidos quase que unicamente aqueles 6rgdos (DONEDA, 2011, p. 96).
Conclui-se, entéo, que o foco destas normas era o processamento de dados e
seus agentes responsaveis, deixando a parte os cidaddos (DONEDA, 2011, p.
96). Como consequéncia destas normas se voltarem, essencialmente, ao rigido
controle dos procedimentos, a garantia ao direito a privacidade ndo era uma
prioridade, o que fica ainda mais evidente quando se leva em consideragao os
termos técnicos que as constituiam (SCHERTEL, 2014, p. 39).

De forma paradoxal, os Estados ndo conseguiram proceder a criacao
desses bancos de dados massivos e centralizados néo tanto pelas criticas

advindas da sociedade, mas, sim, pelo avanco tecnologico que viabilizou o
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processamento de informacfes por mais sujeitos, descentralizando esse
procedimento (SCHERTEL, 2014).

Dessa forma, na esfera publica, pequenas e pulverizadas unidades do
governo passaram a manejar dados, assim como sujeitos externos a estrutura
governamental, pertencentes a iniciativa privada (SCHERTEL, 2014). Como
consequéncia, a quantidade de bancos de dados a serem regulados e
autorizados cresceu, se tornando inevitavel o desenvolvimento de uma segunda
geracdo de leis relacionadas a protecdo de dados pessoais (BIONI, 2020, p.
110). Procurou-se, também, corrigir o fato de as leis de primeira geracao
priorizarem o procedimento ao invés dos direitos dos cidaddos (SCHERTEL,
2014, p. 40).

Pode-se exemplificar esta geracdo de normas pelas leis do Estado
aleméo de Hesse, de 1970; a Lei de Dados da Suécia, de 1973; o Estatuto de
Protecdo de Dados do Estado alemé&o de Rheinland-Pfalz, de 1974; e a Lei
Federal de Prote¢éo de Dados da Alemanha, de 1977 (SCHERTEL, 2014, p. 38).
Importa ressaltar que, embora algumas dessas leis tenham surgido no final da
década de 70, quando ja imperava o desenvolvimento das normas de segunda
geragao, todas elas séo classificadas como de primeira em fungcdo de sua
estrutura e linguagem coerentes com a fase (SCHERTEL, 2014, p. 38).

1.1.2. Segunda geracdao de leis de protecdo de dados pessoais

Com a difusdo dos bancos de dados informatizados, o Estado se viu
incapaz de controlar a criagédo e o funcionamento de todas essas bases (BIONI,
2020, p. 110). A desconfianca em relacéo a criagdo de um banco de dados Unico
e centralizado, deu lugar ao temor pela multiplicacdo dos bancos de dados ao
redor do globo, conectados em rede e administrados tanto por organizagdes
publicas quanto privadas (SCHERTEL, 2014, p. 40). Surge, assim, da
necessidade de adocado de outra estratégia de regulacdo (BIONI, 2020, p. 110),
no final da década de 70, a segunda geragéo de leis de protecdo de dados
pessoais (DONEDA, 2011, p. 97).

Segundo esta nova abordagem, a reponsabilidade pela protecdo de
dados pessoais deveria ser transferida ao cidaddo, tendo em vista a
incapacidade da maquina administrativa de fazé-lo, quando tantos bancos de

dados passam a existir (BIONI, 2020, p. 110). O instrumento a ser usado pelo
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individuo para proteger as suas informacdes é o consentimento, devendo,
portanto, fazer as escolhas relacionadas ao processamento de seus dados
(BIONI, 2020, p. 110).

Assim, diferentemente das normas de primeira geracdo, focadas nos
procedimentos para protecédo de dados, as leis de segunda geracdo adotaram,
como tatica para a tutela das informac6es pessoais, a garantia do direito a
privacidade e das liberdades negativas e individuais das pessoas (SCHERTEL,
2014, p. 40). Esses deveriam ser direitos suficientemente fortes, o quais
poderiam, caso necessario, ter até mesmo previsao constitucional (SCHERTEL,
2014, p. 40).

Como exemplo de normas de segunda geracgéo estdo as leis da Austria,
da Franca, da Dinamarca e da Noruega, além das previsdes encontradas nas
constituicdes da propria Austria, da Espanha e de Portugal (SCHERTEL, 2014,
p. 40).

As leis de segunda geracdo, no entanto, foram alvo de algumas criticas.
Em primeiro lugar, havia uma incerteza quanto ao grau de efetividade do
consentimento do cidaddo como instrumento para a protecdo de dados pessoais
e, em segundo lugar, se questionava qudo autbnomo era o individuo para
fornecer ou nédo suas informacdes, tendo em vista que, ao néo fazé-lo, poderia
ser excluido de relac¢des sociais de diversos tipos (SCHERTEL, 2014, p. 41).
Exemplo dessas relacdes sdo a abertura de contas bancarias, o processo para
habilitacdo da carteira de motorista e a doacao sangue, as quais todas exigem a
disposicdo de dados pessoais para se efetivarem (PEZZENELLA e
WENCZENOVICZ, 2015, p. 104).

Essa realidade é consequéncia do avanco tecnoldgico, por meio do qual
mais entes publicos e privados passaram a se valer de dados pessoais para
realizar suas atividades, de forma que o fornecimento dessas informagdes pelo
cidaddo se tornou imprescindivel a sua efetiva participagdo na sociedade
(DONEDA, 2011, p. 97). Do ponto de vista da esfera publica, os dados pessoais
sdo essenciais para o funcionamento da maquina burocratica, que € quem pde
em pratica os projetos do Estado Social (SCHERTEL, 2014, p. 41). Ja do ponto
de vista da esfera privada, a mesma dificuldade é identificada, considerando-se
gue, em uma sociedade regida pelo mercado de consumo, os fornecedores

somente estariam dispostos a oferecer determinados servicos mediante o
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provimento de certos dados pessoais pelo consumidor (SCHERTEL, 2014, p.
41).
Surge, dessa forma, a necessidade de uma nova abordagem a ser

conferida pelas leis de protecdo de dados pessoais.

1.1.3. Terceira geracao de leis de protecao de dados pessoais

Na década de 80 desponta a terceira geracdo de leis de protecdo de
dados pessoais (DONEDA, 2011, p. 97). Por causa das novas tecnologias de
rede e telecomunicacbes que surgiram, os bancos de dados ndo sdo mais
estabelecidos fisicamente, mas, sim, em redes, sem uma central identificavel de
processamento, o que possibilita a sua rapida transferéncia (SCHERTEL, 2014,
p. 42).

O paradigma deste periodo foi a decisdo da Corte Constitucional alema
em relacdo a Lei do Censo de 1983 (BIONI, 2020, p. 111). Segundo esta lei, 0s
cidaddos alemaes deveriam informar uma série de dados pessoais para a
afericdo da distribuicdo espacial e geografica da populacdo (BIONI, 2020, p. 97).
No entanto, por meio de redacdo vaga, a lei previa que os dados coletados
poderiam ser cruzados com outros registros publicos para fins de realizacao de
“atividades administrativas” (BIONI, 2020, p. 97).

Ao analisar o caso, o Tribunal Constitucional alemédo entendeu que os
individuos tinham direito a autodeterminacdo informativa, mediante uma
reinterpretacéo da Lei Federal de Protecdo de Dados Pessoais da Alemanha a
luz da Lei Fundamental de Bonn (SCHERTEL, 2014, p. 41) e exigiu que as
informacBes pessoais dos cidaddos servissem apenas as estatisticas do
recenseamento (BIONI, 2020, p. 97).

Assim, a terceira geracdo de leis de protecdo de dados pessoais
permanece focada nas escolhas do cidadéo para a tutela das suas informacgdes
(DONEDA, 2011, p. 97). No entanto, a ideia de autodeterminag&o informativa
expande, em muito, a participacdo do individuo nesse processo, 0 qual comeca
a estar continuamente inserido no processamento de seus dados pessoais,
desde a coleta até a transmisséo, passando pelo armazenamento (SCHERTEL,
2014, p. 41-42).

Além disso, com a decisdo do Tribunal Constitucional aleméo, fica

estabelecido que a autodeterminacdo dos dados pelo individuo é essencial para
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0 exercicio do seu direito de desenvolver a sua personalidade, o qual seria,
inclusive, um direito autbnomo (BIONI, 2020, p. 99-100). Nao se pode perder de
vista que os dados pessoais sao elementos constitutivos da personalidade, pois
tém origem no individuo, revelando sua identidade e seus comportamentos
(ROCHFELD, 2018, p. 73).

Em suma, o julgado é paradigmético porque dele surge o termo
autodeterminacao informacional ou autodeterminacao informativa; a ideia de que
o direito a protecdo de dados pessoais € autdbnomo, ou seja, separado e,
portanto, diferente do direito a privacidade; e, por fim, o entendimento de que o
direito a protecdo de dados pessoais pertence ao rol dos direitos da
personalidade (BIONI, 2020, p. 98).

Sao exemplos de leis de terceira geracdo as dos Estados alemées apos
a decisdo do Tribunal Constitucional do pais, a emenda a Lei Federal de
Protecdo de Dados Pessoais da Alemanha, de 1990, a emenda a lei da Austria,
de 1986, a alteracao feita na lei da Noruega e a previsao de protecao de dados
pessoais presente na constituicdo holandesa (SCHERTEL, 2014, p. 42).

O caso levado a Corte Constitucional alema permanece atual na medida
em que é possivel tracar paralelos entre a Lei do Censo de 1983 e a Medida
Provisoria n® 954 de 17 de abril de 2020, a qual objetiva promover a producéo
estatistica oficial no Brasil, durante a crise sanitaria desencadeada pela
pandemia de coronavirus (virus esse oficialmente nomeado pela Organizacao
Mundial da Saide (OMS) como SARS-COV-22, causador da doenca COVID-
193).

Conforme o art. 2° desta medida provisoria, empresas de
telecomunicacdo deveriam disponibilizar ao Instituto Brasileiro de Geografia e

Estatistica (IBGE*), em meio eletrbnico, a relacdo de nomes, nimeros de

2 Disponivel em: https://www.who.int/emergencies/diseases/novel-coronavirus-2019/technical-
guidance/naming-the-coronavirus-disease-(covid-2019)-and-the-virus-that-causes-it. Acesso
em: 06/05/2020.

8 Segundo a Organizagdo Mundial da Saude (OMS), a COVID-19 é a doenca infecciosa causada
por um coronavirus desconhecido antes do surto que ocorreu em Wuhan, China, em dezembro
de 2019. O 6rgéo declarou, em 11 de marc¢o de 2020, que a presenc¢a do virus no mundo passava
a ser considerada uma pandemia. Disponivel em:
https://www.who.int/emergencies/diseases/novel-coronavirus-2019/question-and-answers-
hub/qg-a-detail/g-a-coronaviruses e https://www.who.int/dg/speeches/detail/who-director-general-
s-opening-remarks-at-the-media-briefing-on-covid-19---11-march-2020. Acesso em: 06/05/2020.
40 IBGE, entidade da administragdo publica federal, se constitui, segundo informacgfes extraidas
de seu sitio eletronico, no principal provedor de dados e informacdes do Brasil e, dentre as suas
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https://www.who.int/dg/speeches/detail/who-director-general-s-opening-remarks-at-the-media-briefing-on-covid-19---11-march-2020
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telefones e enderecos de seus consumidores, sejam eles pessoas fisicas ou
juridicas. Ainda conforme o 8§ 1° desse artigo, o0 objetivo da coleta desses dados
€ a realizacdo de entrevistas em carater ndo presencial, 0 que seria coerente
com as medidas de isolamento social requeridas da populagéo e necessarias ao
combate a pandemia, segundo orientagdo da OMS>.

No entanto, ainda que o art. 3°, I, reforce que essas informagdes serao
utilizadas exclusivamente para a elaboracéo de estatisticas pelo 6rgao, importa
ressaltar, em primeiro lugar, o excesso de dados oficiais requisitados, como
endereco, tendo em vista que as entrevistas seriam realizadas remotamente, e,
em segundo lugar, a falta de maiores detalhes acerca de quais pesquisas serao
executadas a partir desse material (MACIEL, 2020), ficando seu escopo
genericamente definido pelo termo “producédo estatistica oficial” (art. 2°, §1°).
Ainda que no caso brasileiro ndo exista previsdo para o0 cruzamento, com outros
registros publicos, das informagfes cedidas ao IBGE, a finalidade do uso desses
dados foi muito vagamente descrita, semelhantemente ao que se encontrou na
Lei do Censo de 1983 da Alemanha.

O caso revela que, ainda hoje, existem legislacdes sobre protecédo de
dados pessoais que muito aproveitariam se observassem as orientacdes
advindas do que o Tribunal Constitucional alem&o julgou na década de 80.

Nesse sentido, em decisdo de importancia comparavel a alema, o
Supremo Tribunal Federal (STF) suspendeu a aplicagdo da MP n° 954/2020
(MENDES, 2020). O julgamento do plenario, que ocorreu sob a relatoria da Min.
Rosa Weber nos dias 06 e 07 de maio de 2020, acatou a medida cautelar nas
Acdes Diretas de Inconstitucionalidade n°® 6.387, n° 6.388, n° 6.389, n° 6.393 e
n° 6.390 (MENDES, 2020). Segundo o voto da Min. Relatora, a MP 954/2018
enseja riscos decorrentes de sua generalidade, auséncia de medidas de
seguranca e coleta excessiva de dados (MENDES, 2020).

Assim, a decisdo da Corte elevou o status da protecao de dados pessoais
no Brasil, ao reconhecé-la expressamente como um direito fundamental

autbnomo, garantido pela Constituicdo Federal (MENDES, 2020). Este

atividades, esta a de producdo e andlise de informagfes estatisticas. Disponivel em:
https://www.ibge.gov.br/institucional/o-ibge.html. Acesso em: 06/05/2020.

5 Disponivel em: https://g1.globo.com/jornal-nacional/noticia/2020/03/30/oms-reforca-que-
medidas-de-isolamento-social-sao-a-melhor-alternativa-contra-o-coronavirus.ghtml. Acesso em:
07/05/2020.
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movimento indicou uma evolucao do entendimento do STF presente em julgados
como o RE 418.416-8/SC Relator Min. Sepulveda Pertence, 10/05/2006 e o HC
91.867/PA, Relator Min. Gilmar Mendes, 24/04/2012, assemelhando a tutela de
protecdo de dados a autodeterminacédo informativa estabelecida na Alemanha.
(MENDES, 2020). Os Min. Rosa Weber, Gilmar Mendes e Luiz Fux, inclusive,
fazem mencdo ao acorddo do Tribunal Constitucional alemdo e a Carta de
Direitos Fundamentais da Unido Europeia (MENDES, 2020).

Quanto as normas de terceira geracdo de modo geral, 0 questionamento
que se fez a elas foi 0 mesmo feito as leis de segunda geracdo: quao eficaz
poderia ser a tutela de dados pessoais, realizada por meio do consentimento,
tendo em vista ser esse um instrumento demasiadamente centrado no poder de
escolha dos cidadaos, em um contexto em que a participacdo do individuo nas
mais variadas relacdes sociais, o obrigava a dispor de suas informacdes (BIONI,
2020, p. 112). Em outras palavras, quao factual € o poder do individuo de
autodeterminar seus dados? Além disso, uma outra critica que se impunha é a
de que o cidadado ndo poderia pedir reparacdo quando da violagdo do seu direito
a privacidade, pelo fato do seu consentimento ter autorizado o processamento e
o tratamento de seus dados pessoais (SCHERTEL, 2014, p. 42-43).

Concluiu-se, assim, que todo aquele arquétipo de efetiva participacédo dos
cidaddos no controle de suas informacdes pessoais, angariada pela
autodeterminacdo informativa, ndo poderia se concretizar realmente
(SCHERTEL, 2014, p. 42). A quarta geracdo de leis de protecdo de dados
pessoais surge, dessa forma, como uma tentativa de corrigir 0s equivocos
gerados pela confianga excessiva no consentimento como resposta para tutela

de dados pessoais.

1.1.4. Quarta geracao de leis de protecédo de dados pessoais

A quarta geracéo de leis de protecdo de dados pessoais surge na década
de 90. No entanto, antes de se prosseguir a caracterizagdo das normas do
periodo, importa contextualizar os avangos tecnologicos nos anos 1990 e 2000,
sobretudo no que diz respeito a Internet.

Na década de 90, a rede mundial de computadores era definida como web
1.0 e poderia ser comparada a uma ferramenta de leitura, tendo em vista

funcionar, basicamente, como meio de comunicagcdo por e-mails e fonte de
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informacgdes (LIMA, 2015, p. 120). A mudanca dessa estrutura ocorre na década
seguinte, com o aumento dos recursos da rede e a possibilidade de producgéo de
conteudo de forma colaborativa, o qual, através da web 2.0, poderia ser
vastamente divulgado, permitindo que outros usuarios continuassem interagindo
com o seu teor (LIMA, 2015, p. 120).

Como consequéncia desses avancgos, quantidades gigantescas de
informagao passam a ser introduzidas na rede mundial de computadores e
recursos comecam a ser desenvolvidos por aqueles que manejam esses dados,
a exemplo das ferramentas de busca (search engines), do big data® e do cloud
computing (LIMA, 2015, p. 120-121). Logo se percebeu que dados poderiam ser
monetizados através de procedimentos lucrativos, como o marketing
comportamental, o uso de cookies e a elaboracdo de big data (LIMA, 2015, p.
121). Como essas ferramentas sdo alimentadas por dados, varias atividades,
como a manutencdo de perfis em redes sociais, passaram a ser oferecidas
gratuitamente, a fim de que ainda mais informacdes fossem inseridas na rede
(LIMA, 2015, p. 121). Pode-se inferir, assim, que, na sociedade informacional, o
processamento de dados pessoais tem cada vez mais ingeréncia na vida das
pessoas, tendo em vista estarem elas inseridas em uma economia que se orienta
e se alimenta das informacgdes identificadoras dos cidadaos (BIONI, 2020, p. 57).

Esses dados constituem a identidade do individuo (BIONI, 2020, p. 57), e,
como consequéncia, estdo cada vez mais relacionados aos direitos de
personalidade de seus titulares (BIONI, 2020, p. 57), de forma que a coleta, a
administracdo e o armazenamento dessas informacgdes passaram a demandar
nova legislacédo sobre protecédo de dados pessoais (LIMA, 2015, p. 121). Assim,
neste novo contexto, fica estabelecido que as escolhas dos individuos nao sao
suficientes para a salvaguarda de seus dados, sendo necessario se elevar o
padrao coletivo de protecdo (DONEDA, 2011, p. 98).

Entre as técnicas utilizadas para alcancar este fim, pode-se citar, em
primeiro lugar, o reconhecimento do desiquilibrio da relacdo entre os titulares de
dados pessoais e as instituicdes que realizam a coleta e processamento dessas

informacg0des, admitindo-se a necessidade de elevacéo da posi¢céo dos cidadaos,

6 “[...] o Big Data representa o éxtase desse processo [0 progresso quantitativo e qualitativo da
gestdo da informacdo]. Essa tecnologia permite que um volume descomunal de dados seja
estruturado e analisado para uma gama indeterminada de finalidades” (BIONI, 2020, p. 34).
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tendo em vista que o simples reconhecimento do direito a autodeterminacéo
informativa ndo seria suficiente para aplacar esta assimetria (DONEDA, 2011, p.
98). Assim, as normas passaram a objetivar o fortalecimento da posicao do
individuo pelo aumento da efetividade do seu controle sobre seus dados
pessoais (SCHERTEL, 2014, p. 43). Como exemplo de recurso para
concretizacdo desta estratégia, pode-se referir a previsdo de “no fault
compensation’, caso o individuo veja o seu direito a protecdo de dados pessoais
transgredido (SCHERTEL, 2014, p. 43). Isso se deu com uma emenda a Lei
Federal de Protecdo de Dados aleméa, observando-se que, em menor escala,
norma parecida ja estava presente na legislacdo norueguesa (SCHERTEL,
2014, p. 43).

Em segundo lugar, com o fim de elevar o padréo geral de protecdo de
dados pessoais, buscou-se reduzir o papel individual de autodeterminacéo
informativa, considerando-se que certos dados, a exemplo dos sensiveis, devem
ser melhor protegidos (DONEDA, 2011, p. 98). Os dados sensiveis sdo aqueles
que dizem respeito a origem racial e étnica, as convic¢des politicas, ideologicas
e religiosas, as preferéncias sexuais, aos dados sobre a saude, aos dados
genéticos e aos biométricos (SARLET e CALDEIRA, 2019, p. 13).

Em terceiro lugar, houve o aumento e a difusdo de autoridades
independentes responsaveis pela aplicacdo das leis de protecdo de dados
pessoais, ainda mais necessarias em um contexto de descentralizacéo do papel
da autodeterminagéo informativa (DONEDA, 2011, p. 98).

Por fim, adotaram-se normas especificas para determinados setores de
processamento de dados, a exemplo daqueles destinadas aos servicos de saude
e de crédito ao consumo (DONEDA, 2011, p. 98). Prova disso € a adesédo de
normas setoriais por diversos paises a fim de complementar as normas gerais
de protecdo de dados pessoais, como ocorreu na maioria dos paises europeus
(SCHERTEL, 2014, p. 43-44).

Importa destacar que as leis de quarta geracdo nao extinguiram o

protagonismo do consentimento, mas relativizaram a sua centralidade (BIONI,

7 “No-fault compensation refers to a compensation scheme based on the principle that injured
persons are entitled to receive compensation for their injuries, without proving fault against the
opposite party”. Disponivel em: https://definitions.uslegal.com/n/no-fault-compensation/. Acesso
em 14/05/2020.



https://definitions.uslegal.com/n/no-fault-compensation/
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2020, p. 112), condicionando a sua eficacia a necessidade de apresentacao de
algumas qualidades (BIONI, 2020, p. 112), como o fato de dever ser livre,
informado, inequivoco, explicito e especifico (BIONI, 2020, p. 112).

O primeiro passo para o estabelecimento de uma quarta geracao de leis
no continente europeu ocorreu com a Diretiva Europeia sobre protecao de dados
pessoais de 1995 (SCHERTEL, 2014, p. 44). Nela, pode-se observar a
preocupacdo com a efetivacdo da participacdo do individuo no tratamento de
seus dados pessoais e 0 condicionamento ao consenso expresso e informado
do cidaddo quanto ao processamento de seus dados sensiveis (SCHERTEL,
2014, p. 44). Esse recorte geracional perdura até os dias de hoje, abarcando,
inclusive, a Lei Geral de Prote¢céo de Dados Pessoais brasileira (LEME, 2019, p.
180).

Conclui-se, assim, que, em funcdo, principalmente, das constantes
mudancas tecnoldgicas, as leis relacionadas a protecdo de dados pessoais
sofreram mudancas importantes nas Ultimas quatro décadas (SCHERTEL, 2014,
p. 44). No entanto, é possivel identificar o desenvolvimento e fortalecimento da
tutela & personalidade do cidaddo, por meio, principalmente, da protecédo a

autodeterminacgédo informativa e aos dados sensiveis (SCHERTEL, 2014, p. 44).

1.2. O Modelo TLICS como indicador de protecdo de dados pessoais

O objetivo deste trabalho, conforme apresentado em sua introducéo, é
verificar se a LGPD (Lei 13.709/18) garante uma protecédo de dados pessoais
compativel com a tutela prevista nas legislacdes de mesma matéria presentes
no Japao e na Coreia do Sul. A finalidade de se estabelecer qual o grau de
convergéncia no que diz respeito a protecdo de dados pessoais entre esses
paises é o cumprimento do art. 33, inciso | da LGPD, segundo o qual o fluxo
internacional de dados pessoais somente deve se dar na presenca dessa
correspondéncia.

No entanto, antes de se prosseguir ao cotejamento das normas brasileira,
japonesa e coreana, o qual se realizarA nos proximos capitulos, faz-se
necessario eleger alguma metodologia para este estudo comparativo. Nesse

sentido, uma revisao bibliografica para apontar alguns dos indicadores juridicos
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existentes em pesquisa comparada no ambito das TIC foi realizada em Aranha
e Oliveira (2016)8.

A conclusédo dos autores foi a de que a maior parte das metodologias se
limita a discriminar arcaboucos juridicos em garantias institucionais, com o fim
de identificar diferencas e semelhancas entre essas variaveis (ARANHA e
OLIVEIRA, 2016, p. 3). Esse procedimento, no entanto, ndo é suficiente, visto
gue a mera semelhanca de palavras ndo garante a existéncia de significados
juridicos compativeis entre si, pois um mesmo vocabulo pode apresentar
diferentes sentidos em paises com tradicbes e estruturas legais diversas
(ARANHA e OLIVEIRA, 2016, p. 4). Para resolver esse obstaculo, os autores
sugerem uma hova abordagem hermenéutica aplicada a avaliagdo de
compatibilidades em TIC: o chamado Modelo TLICS (Telecommunications Law
Indicators for Comparative Studies) (ARANHA e OLIVEIRA, 2016, p. 19).

Esse modelo visa melhor especificar as varidveis institucionais que
constituem os conceitos juridicos presentes em diferentes estruturas legais, no
intuito de aprofundar, aperfeicoar e aumentar a utilidade das informacdes
extraidas a partir da confrontacdo de suas semelhancas e diferencas (ARANHA
e OLIVEIRA, 2016, p. 19-20). Ainda que a referida obra enfoque o uso do Modelo
TLICS para o estudo do federalismo no campo das TIC, a metodologia sera
empregada nesta monografia para aferir a compatibilidade entre diferentes
legislacdes quanto ao nivel de protecdo de dados pessoais, mais precisamente
as do Brasil, do Japao e da Coreia do Sul.

O aprofundamento do que seja 0 Modelo TLICS se dara nos topicos

subsequentes.

1.2.1. O Modelo TLICS e suas teorias de apoio

O modelo TLICS emprega o0 uso da teoria hermenéutica prescritiva de
Wilhelm Dilthey e de Emilio Betti e da teoria concretista da interpretacao,
promovida por Konrad Hesse (ARANHA e OLIVEIRA, 2016, p. 26). A
metodologia também se apoia em outras duas teorias de suporte, mais
precisamente, a teoria institucional do direito, elaborada por Santi Romano, e a
teoria das garantias institucionais, fomentada por Carl Schmitt (ARANHA e

8 Todas as citagdes desta obra se deram sob a forma de "livre traducéo do autor".
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OLIVEIRA, 2016, p. 26). Parte-se, assim, para a melhor compreensao da

contribuicdo desses autores para a constru¢cao do Modelo TLICS.

1.2.1.1. A hermenéutica prescritiva de Emilio Betti no modelo TLICS

Emilio Betti (1890-1968) foi um jurista italiano, partidario da tradicdo da
qual também fazem parte Schleiermacher e Dilthey, que buscou estabelecer
uma teoria geral para a interpretacdo das objetivagcoes da experiéncia humana
(PALMER, 1969, p. 55). Nesse sentido, defendeu que a hermenéutica passasse
a ser considerada também um problema epistemoldgico, ou seja, ligado ao
processo do conhecimento (ROESLER, 1998, p. 9). Assim, parte de sua teoria
da interpretacao é voltada para a explicacéo e a fixacdo de regras para se atingir
a compreensao (ROESLER, 1998, p. 9).

Segundo Betti, 0 processo interpretativo ocorre mediante duas condicoes:
primeiramente, deve haver um outro espirito, diverso do que interpreta, e que se
objetive em formas representativas (sinnhaltige Formen); em segundo lugar, é
necessaria a propria existéncia das formas representativas (SPAREMBERGER,
2003, p. 177). O entendimento entre interlocutores necessita, dessa forma, da
objetividade do significado linguistico, assegurada quando as representacdes
que esses mesmos interlocutores fazem s&o correspondentes (PESSOA, 2002,
p. 86).

Para o autor, o processo interpretativo € infinito, pois, sendo as formas
representativas, incluindo aquelas determinadas como instituicdes juridicas, a
objetivacdo da criatividade de um outro espirito, devem ser analisadas de forma
nao arbitraria, ou seja, em conformidade com uma metodologia (ARANHA e
OLIVEIRA, 2016, p. 22).

Nesse sentido, ainda mais especificamente quanto as declara¢des legais,
a interpretacdo de um conceito juridico requer uma metodologia prépria de
resgate da mensagem original (ARANHA e OLIVEIRA, 2016, p. 22). O que o
autor percebe é que esses conceitos juridicos se apresentam sobretudo por meio
de formas representativas escritas, as quais tem o seu significado extraido pelo
intérprete pela reconstrucédo da experiéncia do outro sujeito em um cenario em
que estao presentes conceitos familiares e contemporaneos a experiéncia do
préprio intérprete (ARANHA e OLIVEIRA, 2016, p. 22). Essa ideia esta além da

nogéo mais simplista de transpor um significado antigo da forma representativa



32

para o presente (ARANHA e OLIVEIRA, 2016, p. 22). Por isso, ho ambito da
hermenéutica prescritiva, € importante que o intérprete tenha conhecimento da
matéria que interpretara (ARANHA e OLIVEIRA, 2016, p. 22).

Desse modo, pode-se dizer que a interpretacdo técnico-juridica se
preocupa com a formacdo de conceitos coerentemente organizados com o
propdsito de alcancar uma definicdo mais precisa de uma instituicdo juridica
quando interdisciplinarmente utilizada. Para cumprir com este fim, o intérprete
adota conceitos-chave ou tipos ideais que passam a funcionar como apoio para
a reconstituicdo atual do significado da forma representativa produzida no
passado. No Modelo TLICS, exemplo de tipo ideal para interpretacdo de
instituicdes juridicas (ARANHA e OLIVEIRA, 2016, p. 22) é a categoria de
“garantia institucional” (ARANHA e OLIVEIRA, 2016, p. 22), a qual sera melhor
explorada no topico 1.2.1.4.

Atualmente, a pesquisa comparativa em TIC enfrenta dificuldades em
realizar o seu propoésito por causa do uso demasiado de tipos-ideias de conceito
abrangente para a interpretacdo de variaveis institucionais, como, por exemplo,
as definicbes de separacdo de poderes e federalismo. No modelo TLICS, no
entanto, o que se busca é utilizar tipos-ideias de conceitos menos abrangentes
e ambiguos, de forma que seus significados figuem melhor preservados ao longo
do tempo (ARANHA e OLIVEIRA, 2016, p. 22).

A metodologia hermenéutica de Betti apresentou algumas diretrizes para
orientar 0 processo interpretativo, organizando-as em 4 canones (ARANHA e
OLIVEIRA, 2016, p. 22), os quais formam um conjunto carregado de
complementariedade e correcéo reciproca (SPAREMBERGER, 2003, p. 181).

O primeiro, chamado canone da autonomia hermenéutica do objeto
(sensus non est inferendus sed efferendus), determina que o significado deve
ser extraido da forma representativa e, ndo, inferido aleatoriamente (ARANHA e
OLIVEIRA, 2016, p. 22). Isso porque, as formas representativas sdo a
objetivacdo da espiritualidade de um outro sujeito, sendo autbnomas em seu
sentido e impondo subordinacdo ao sujeito que as interpreta (PESSOA, 2002, p.
107).

O segundo canone € o da coeréncia do sentido ou do principio da
totalidade (ARANHA e OLIVEIRA, 2016, p. 22). Segundo Betti, apesar de as

formas representativas serem objetivagcdes de um outro sujeito, elas apresentam
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apenas aspectos parciais dessa espiritualidade que as gerou (PESSOA, 2002,
p. 107-108). Entretanto, ainda assim, o espirito gerador deve ser conhecido
como o todo que é, ndo sendo suficiente apenas o conhecimento de seus
aspectos parciais presentes na forma representativa (PESSOA, 2002, p. 108).
Em outras palavras, Betti estabelece que o sentido do todo deve ser entendido
a partir de seus elementos individuais e o elemento individual deve ser entendido
em relacéo ao todo do qual faz parte (ARANHA e OLIVEIRA, 2016, p. 22-23).
Esse canone se refere a uma exigéncia da hermenéutica classica, resgatada por
Schleiermacher, e que ficou conhecida como circulo hermenéutico
(SPAREMBERGER, 2003, p. 179). Segundo essa ideia, a compressao do texto
se daria pelo contexto, a partir da iluminacgéo reciproca das partes em relagédo ao
todo e do todo em relacao as partes (SPAREMBERGER, 2003, p. 179).

O terceiro canone, o da atualidade do entendimento, se preocupa em
elucidar o primeiro canone ao estabelecer que a busca pela objetividade n&o
pode ser confundida com a exclusao do intérprete do processo hermenéutico, na
medida em que se espera que os proprios objetos falem por si (PESSOA, 2002,
p. 110). Assim, a fim de exercer o seu papel, o intérprete deve refazer o processo
criativo segundo a sua qualidade intelectual e de acordo com as suas proprias
experiéncias (ARANHA e OLIVEIRA, 2016, p. 23). Desse modo, uma vez que no
processo interpretativo a subjetividade esta presente, um espirito ou um sujeito
fala ao outro através da forma representativa, de modo que o espirito do
intérprete, ao receber a mensagem, se sente impulsionado a se voltar para essa
forma representativa e inquiri-la acerca do seu significado (SPAREMBERGER,
2003, p. 180). Como consequéncia da responsabilidade do intérprete de refazer
0 processo criativo, se torna imprescindivel uma formacéo juridica comum entre
aqueles que analisam estruturas legais e regulatérias (ARANHA e OLIVEIRA,
2016, p. 23). Ainda de acordo com o jurista italiano, a variagdo historica das
interpretacdes se explica em fungéo da influéncia da subjetividade no processo
interpretativo (SPAREMBERGER, 2003, p. 180). O que se conclui é que a
interpretacdo ndo é uma tarefa definitiva, mas sempre inconclusa e, por isso,
constante (SPAREMBERGER, 2003, p. 180).

Se, no terceiro canone, o autor destaca a participacdo do sujeito no

processo interpretativo, no quarto e ultimo canone, Betti a limita, a fim afastar o
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arbitrio da subjetividade, que é justamente 0 que o0s dois primeiros canones
também buscavam fazer (PESSOA, 2002, p. 110).

O quarto canone é o da correspondéncia hermenéutica de significado ou
adequacao de significado na compreenséao, segundo o qual o intérprete deve, do
ponto de vista positivo, buscar a harmonia entre o estimulo que recebe da forma
representativa e a sua propria atualidade (ARANHA e OLIVEIRA, 2016, p. 23), e
deve, do ponto de vista negativo, se resguardar de pré-julgamentos (PESSOA,
2002, p. 111). Conclui-se, assim, que, no processo interpretativo, deve haver
certo nivel de concordancia entre intérprete e interpretado (SPAREMBERGER,
2003, p. 181).

1.2.1.2. A hermenéutica concreta de Hesse no Modelo TLICS

O Modelo TLICS adotou o método interpretativo de concretizacéo
proposto por Konrad Hesse (1919-2005) como metodologia especifica para a
interpretacdo de principios constitucionais e estruturais do Estados, além de
direitos fundamentais (ARANHA e OLIVEIRA, 2016, p. 24).

Segundo o autor alemao, o método concretista de interpretacéo tem trés
pilares, quais sejam, a norma que vai se concretizar, a compreensao prévia do
intérprete e o problema concreto que deve se resolver (FONSECA, 2005, p. 168).
Assim, de acordo com essa metodologia interpretativa, a norma somente adquire
significado com a concretizagéo, ou seja, com a sua aplicacdo ao caso concreto,
canalizando-se em um processo Unico a interpretacéo e a aplicacdo normativas
(FONSECA, 2005, p. 168). Além disso, o entendimento de normas e principios
constitucionais depende de sua aplicacéo infinita em casos concretos, o que faz
com que o significado das formas representativas esteja sempre alinhado com
os limites dos significados das declaracdes escritas (ARANHA e OLIVEIRA,
2016, p. 24). Assim, pode-se afirmar que Hesse se afasta de tendéncias
hermenéuticas segundo as quais a interpretacdo da norma abstrata e a aplicacédo
da mesma ao caso concreto constituem momentos separados e distintos
(FONSECA, 2005, p. 168).

Além disso, para o autor, o texto juridico a ser concretizado deve ser
compreendido, sem que esse entendimento se afaste nem da pré-compreenséo
do intérprete, nem do caso concreto (STRECK, 2001, p. 244). Ou seja, aquele

gue interpreta ndo pode extrair o contetido da norma fora do seu préprio contexto
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historico, o qual moldou seus conhecimentos e pré-juizos (STRECK, 2001, p.
244).

Friedrich Miller (1938 — atualmente) adiciona a teoria de Hesse o conceito
de norma de decisao (Entscheidungsnorm), a qual funciona como um limite para
a transformacédo do significado da norma através do processo infinito de
concretizacdo (ARANHA e OLIVEIRA, 2016, p. 24). A norma de decisdo também
funciona como um tipo ideal para a interpretacdo (ARANHA e OLIVEIRA, 2016,
p. 24). Hesse e Miller reconhecem o processo interpretativo como sendo um
processo continuo que faz a comunicacéo entre o texto juridico e o contexto
(ARANHA e OLIVEIRA, 2016, p. 24).

1.2.1.3. Ateoriainstitucional do direito de Santi Romano no Modelo TLICS

O modelo TLICS tem, entre suas duas teorias de suporte, a teoria
institucional do direito (ARANHA e OLIVEIRA, 2016, p. 24). Essa corrente dispde
direitos subjetivos e objetivos como parte do mesmo fendmeno, a partir de uma
perspectiva institucional (ARANHA e OLIVEIRA, 2016, p. 24).

Segundo a teoria institucional do direito, os textos juridicos ndo sdo a Lei
em si, mas, sim, expressées que compdem um quadro juridico (ARANHA e
OLIVEIRA, 2016, p. 24). Este quadro, por sua vez, € definido como o corpo
institucional que produz a lei, se comportando como um organismo Vvivo e
dindmico que é influenciado pelos préprios textos juridicos e que, a0 mesmo
tempo, os influencia (ARANHA e OLIVEIRA, 2016, p. 24). Importa observar que,
para o autor, o quadro juridico, sendo um corpo institucional, € composto por
aspectos institucionais, como o legislativo, o executivo e o judiciario (ARANHA e
OLIVEIRA, 2016, p. 24).

Como consequéncia dessas ideias, tem-se que o significado das
declaracdes juridicas singulares depende do contexto institucional no qual se
encontram, ainda que apresentem um sentido literal (ARANHA e OLIVEIRA,
2016, p. 24). Isto €, como a teoria institucional do direito tem fundamentos tanto
objetivos quanto subjetivos (ARANHA e OLIVEIRA, 2016, p. 25), pode-se dizer
que a interpretacdo de uma certa declaracao juridica depende de uma logica
institucional de principios, e, ndo, simplesmente, de seu texto ou de seu
conteudo moral subjetivo (ARANHA e OLIVEIRA, 2016, p. 24-25).



36

Por fim, a teoria institucional afirma que existe uma pluralidade de tipos-
ideias no contexto institucional do direito e que, para elucidar quais seriam esses
tipos-ideias, deve se utilizar dos meios oferecidos pela prépria teoria, a exemplo
das trazidas pela teoria das garantias institucionais (ARANHA e OLIVEIRA,
2016, p. 25).

1.2.1.4. A teoria das garantias institucionais de Carl Schmitt no Modelo
TLICS

Segundo a teoria das garantias institucionais de Carl Schmitt (1888-1985),
0S conceitos juridicos extraem 0 seu sentido das garantias institucionais que
estdo atomizadas em uma estrutura juridica (ARANHA e OLIVEIRA, 2016, p. 25).

Apesar de comumente serem citados pelo termo genérico de garantias
institucionais, os mais importantes conceitos dessa teoria sdo os de garantias
institucionais  (institutionelle  Garantien) e garantias do instituto
(Institutsgarantien) (ARANHA e OLIVEIRA, 2016, p. 25).

As garantias do instituto estdo conectadas a instituicdes juridicas de
carater subjetivo, a exemplo dos direitos fundamentais. Pode-se dizer que o
significado de uma garantia do instituto depende mais da cultura e da tradigéo
juridica de um determinado contexto do que das declara¢cdes de uma estrutura
juridica (ARANHA e OLIVEIRA, 2016, p. 25).

As garantias institucionais, por sua vez, dizem respeito as instituicoes
juridicas relacionadas a estrutura juridica. Quanto ao seu significado, este sera
melhor assegurado quando positivado na lei (ARANHA e OLIVEIRA, 2016, p.
25).

Em suma, é possivel afirmar que o primeiro conceito tem natureza publica
e 0 segundo, privada. Essa diferenciacéo € relevante para a constru¢cdo de uma
metodologia de estudo comparado que compreendera uma determinada variavel
por meio de sub-blocos atomizados, tal qual se pretende realizar com o Modelo
TLICS. Isso porque, esses dois conceitos prevenirao que uma declaragao escrita
seja entendida da mesma forma em contextos diferentes, ou seja, em tradi¢cdes
juridicas distintas (ARANHA e OLIVEIRA, 2016, p. 25).

Em resumo, o modelo TLICS utiliza blocos de atributos juridicos
complexos, 0 quais podem ser analisados de forma desassociada ou como um
conjunto de garantias conectadas entre si (ARANHA e OLIVEIRA, 2016, p. 26).
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Como consequéncia, a viabilidade de se estudar tanto garantias individuais
quanto variaveis juridicas complexas possibilita a pesquisa comparativa em
diversos formatos, como, por exemplo, na comparacgdo de varidveis especificas
entre dois paises ou até mesmo no uso de variaveis de maior estatura na
estrutura juridica, como direitos fundamentais e principios constitucionais, entre
0S quais se encontra a garantia de protecdo de dados pessoais (ARANHA,
MENDES, et al., 2019, p. 143).

1.2.2. O modelo TLICS e seus indicadores para protecdo de dados

pessoais

Apés a andlise das teorias que apoiam o Modelo TLICS genericamente
considerado, parte-se, neste topico, para a compreensao das variaveis juridicas
pertencentes ao método quando aplicado a estudos comparados em direito de
protecdo de dados pessoais. Essas variaveis foram elaboradas no trabalho de
Aranha, Mendes, et al. (2020), segundo o qual, as estruturas juridicas referentes
a matéria de protecdo de dados podem ser atomizadas em 6 formas
institucionais, divididas em 28 instituicdes legais e 51 subtipos de instituicdes
legais. Além disso, essas variaveis podem ser avaliadas tanto de um ponto de
vista qualitativo, quanto quantitativo (ARANHA, MENDES, et al., 2020). Reitera-
se gue o objetivo é tracar um quadro das estruturas juridicas de protecao de
dados pessoais do Brasil, do Japdo e da Coreia do Sul, o qual, a partir da
aplicacéo do Modelo TLICS poderé ser analisado por meio de blocos de atributos
juridicos complexos tomados separadamente ou em conjunto.

De forma prética, esse trabalho comparara a estrutura juridica de cada
pais de acordo com as 6 formas institucionais e as 28 instituicdes juridicas

organizadas na Tabela 1:

Formas Institucionais Instituicdes juridicas

Autoridade de Protecao de Dados

Entidade Juridica
Conselho de Protecao de Dados

Titulares de Dados

Qualidade Juridica
Operador
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Controlador

Orgéo de Pesquisa

Encarregado

Objeto Juridico

Dados Pessoais

Dados Pessoais Sensiveis

Banco de Dados

Avaliacao de Impacto

Ambito Territorial

Ambito Material

Status Juridico

Fundamentos Juridicos para o Tratamento
de Dados Pessoais

Fundamentos Juridicos para o Tratamento
de Dados Pessoais Sensiveis

Dado Anonimizado, Bloqueado ou Apagado

Relacdo Juridica entre
Sujeitos

Transferéncia Internacional de Dados ou
Processamento Transfronteirico

Uso Compartilhado de Dados Pessoais

Responsabilidade e Ressarcimento de
Danos

Sangodes Administrativas

Relacdo Juridica entre
Sujeito e Objeto

Tratamento de Dados

Tratamento de Dados Sensiveis

Tratamento de Dados de Criancas e
Adolescentes

Tratamento de Dados por Autoridades
Publicas

Anonimizagao

Obrigagdes do Controlador de Dados

Mecanismos de Governanca e de Prestacao
de Contas

Tabela 1 — Formas institucionais e instituicdes legais de protecdo de dados pessoais, conforme

o0 Modelo TLICS.
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CAPITULO 2: Aspectos convergentes e divergentes entre a Lei sobre
a Protecédo de Informacbes Pessoais do Japéo e a Lei de Protecédo de
Informacdes Pessoais da Coreia do Sul

1. Questdes preliminares

Antes de se realizar as analises as quais se prestam o segundo e o
terceiro capitulo deste trabalho, é necessario elucidar algumas questdes.

O segundo capitulo desta monografia se debrucara sobre a identificacédo
dos aspectos convergentes e divergentes entre as leis do Japéo e da Coreia do
Sul para protecao de dados pessoais (a APPI e a PIPA, respectivamente). Essa
analise tem o propdésito didatico de, por meio da comparacédo, apresentar esses
dois arcaboucos juridicos ao leitor.

O terceiro e ultimo capitulo, por sua vez, se preocupard em analisar 0s
aspectos convergentes e divergentes entre a lei brasileira e japonesa (a LGPD
e a APPI, respectivamente) e entre a lei brasileira e coreana (a LGPD e a PIPA,
respectivamente), com o proposito de compreender se a protecdo de dados
pessoais oferecida pela APPI e pela PIPA tem niveis semelhantes a oferecida
pela LGPD e se, portanto, a transferéncia de dados pessoais entre o Brasil e os
dois paises asiaticos se realizaria sem prejuizo dos direitos dos titulares.

Conforme se explicou no topico 1.2.2 do Capitulo 1, o Modelo TLICS
apresenta 6 formas institucionais, divididas em 28 instituicdes juridicas, as quais,
por sua vez, se decompdem em 51 subtipos diferentes. Essa estrutura permite
que regramentos juridicos sejam detalhados em categorias, as quais podem ser
facilmente cotejadas para analise de seus conteudos, constituindo ferramenta
ideal para estudos comparados. Por isso, a LGPD, a APPI e a PIPA foram
destrinchadas em uma tabela que contém todos os 51 subtipos de instituicdes
juridicas do Modelo TLICS no Anexo I, ao final do trabalho.

No entanto, para a identificacdo dos aspectos convergentes e divergentes
e o reconhecimento da existéncia ou ndo de comensurabilidade de protecéo de
dados pessoais entre a LGPD e a APPI e entre a LGPD e a PIPA (a serem
desenvolvidos nos Capitulos 2 e 3), se optou por evidenciar 18 dos 51 subtipos
de institui¢cdes juridicas presentes no Modelo TLICS. O motivo dessa escolha é
o de apresentar as variaveis mais representativas em formato passivel de

compreensao quando da comparacao de trés leis diferentes. Contudo, salienta-



41

se que, da opcao por se utilizar um namero menor de variaveis, ndo decorre
prejuizo, tendo em vista constituirem os parametros mais bésicos de prote¢éo
de dados pessoais a ser conferidos por leis e regulamentos, como recorte
voltado a evidenciar trés apresentacdes institucionais da protecdo de dados: a
apresentacao institucional da autoridade de protecdo de dados pessoais, 0
elenco de direitos e a transferéncia internacional de dados. Essas 18 espécies
se encaixam, portanto, em trés categorias principais, a saber: autoridade de
protecdo de dados, direitos individuais dos titulares e hipoteses de transferéncia
internacional de dados.

Por fim, importa explicar que, ao longo da andlise, podera ser mencionada
a sigla PIHBO, no ambito da lei japonesa de protecdo de dados. Esse termo é o
acronimo em inglés para “Personal Information Handling Business Operator”,
figura semelhante ao controlador de dados presente no RGPD (TAKASE, 2017)
e, também, na LGPD. Se optou pelo uso do acrébnimo em inglés para simplificar
a citacdo do termo nas tabelas.

2. Aspectos convergentes e divergentes entre a APPI e a PIPA
As variaveis juridicas selecionadas serdo abordadas comparativamente
nos toépicos seguintes. As mesmas podem ser visualizadas de forma geral na

tabela abaixo.

Formas Instituicbes : o -~
[T — Juridicas Subtipo de Instituicdo Juridica
Autoridade de Autébnoma/Independente
Entidade Juridica Protecédo de
Dados Apresentacdo Federativa
Definicdo
Direito de Ser Informado
Direito de Acesso
Qualidade Titulares de Direito a Retificacdo
Juridica Dados
Direito ao Esquecimento ou Direito ao
Apagamento
Direito a Revogacéao
Direito a Limitacdo do Tratamento
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Direito de Portabilidade dos Dados

Direito a Bloqueio ou Restricdo do
Processamento

Direito a Interven¢cdo Humana na Tomada de
Deciséo e Criagdo de Perfil Automatizadas

Limitacdes

Decisédo de Adequacédo

Transferéncia
Internacional de

Consentimento

Relacgéo Juridica

entre Sujeitos Contrato

Dados ou

Processamento

Transfronteirico Regras Vinculativas Aplicaveis as Empresas

Certificados e Codigos de Conduta

Tabela 2 — Formas institucionais, instituicdes legais e seus subtipos selecionados para
andlise da comensurabilidade entre as leis de prote¢éo de dados do Brasil, do Japéo e da Coreia
do Sul.

» Quanto a entidade juridica

2.1. Autoridade de protecédo de dados

As autoridades de protecdo de dados no Japéo e na Coreia do Sul séo

chamadas

“‘Comissao de Protecao de sendo

Informagdes Pessoais”,
mencionadas ao longo dos textos normativos apenas como “Comissao” na APPI

e como “Comissao de Protecdo” na PIPA.

2.1.1. Autdbnoma/Independente

Instituicdo Subtipo de APPI PIPA
Juridica Instituicdo (Japao) (Coreia do Sul)
Juridica
Autoridade de Autbnoma/ Artigo 59 (n°2) e artigo 62: Artigo 7° (n°1) e (n°2):
Protecéo de Independente

Dados

"(2) A Comissao pertence a
jurisdicéo do Primeiro
Ministro™;

"O presidente e 0s
comissarios da Comisséo
devem exercer a sua
autoridade oficial de forma
independente".

"(1) A Comissao de Protecéo
de Informacdes Pessoais
(doravante referida como a
"Comisséo de Protecao") sera
estabelecida pelo Primeiro-
Ministro para conduzir de
forma independente 0
trabalho relacionado com a
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protecdo de informacbes
pessoais.

(2) A Comisséo de Protegao
sera considerada uma
agéncia administrativa central
nos termos do Artigo 2 da Lei
de Organizacdo do Governo

()"

Tanto o Japao quanto a Coreia do Sul tém autoridade de protecao de
dados com exercicio independente de suas fungdes.

A alteracdo da APPI que foi promovida em 2015 foi responsavel pela
criacdo da chamada Comissdo de Protecdo de Informacfes Pessoais, uma
autoridade de controle independente, responsavel pela supervisao e aplicacao
coerciva da referida lei (EUROPEIA, 2019a, p. 3). A mais recente emenda a
APPI, promulgada em 12 de junho de 2020, néo trouxe alteracdes quanto a esse
quesito.

Em relacdo a Coreia do Sul, entrou em vigor, no dia 05 de agosto de 2020,
a mais recente emenda a PIPA, trazendo mudangas importantes (WHON-IL,
2020). Dentre elas estd a reestruturacdo administrativa da supervisdo da
protecdo de dados no pais, que ocorreu com o intuito de melhor atender aos
padrées do RGPD, visando decisdo de adequacao posterior favoravel por parte
da Comissdo Europeia (KWANG HYUN RYOO, 2020). Com isso, se antes a
autoridade para protecao de dados estava dividida entre o Ministro do Interior e
Seguranca e a Comissao de Comunicacbes da Coreia (acrébnimo em inglés
KCC), agora essa tarefa € de atribuicio da Comissdo de Protecdo de
Informacgdes Pessoais (KWANG HYUN RYOO, 2020). Desse modo, a Comisséo
de Protecdo passou a ser um orgao regulador independente, com poderes para
monitorar e policiar a privacidade de informacbes pessoais (KWANG HYUN
RYQOO, 2020).

2.1.2. Apresentacédo Unitéria

Instituicdo Subtipo de APPI PIPA
Juridica Instituicdo (Japéo) (Coreia do Sul)
Juridica
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Autoridade de
Protecao de
Dados

Apresentacdo
Unitaria

Artigo 59 (n°2):

"(2) A Comisséo pertence a
jurisdicéo do Primeiro-
Ministro.";

Artigo 7° (n°1) e (n°2):

"(1) A Comisséo de Protecao
de Informacbes Pessoais
(doravante referida como a
"Comissao de Protecao") sera
estabelecida pelo Primeiro-
Ministro para conduzir de
forma independente 0
trabalho relacionado com a
protecdo de informacgdes
pessoais.

(2) A Comisséo de Protegéao
sera considerada uma
agéncia administrativa central
nos termos do Artigo 2 da Lei
de Organizagcdo do Governo

()"

A organizagédo da Autoridade Nacional de Prote¢do de Dados tanto no

Japao quanto na Coreia do Sul € unitaria e, ndo, federativa. Isso porque a

atividade de controle de protecéo esta centrada em suas respectivas Comissoes.

E o que se extrai do art. 59 (n°2) da APPI, segundo o qual a Comiss&o,

BN

ainda que independente, pertence a jurisdicdo do Primeiro Ministro, que é

nacional. No mesmo sentido, a PIPA informa no art. 7° (n°1) que a Comisséo

7

independente é estabelecida pelo Primeiro Ministro. De forma ainda mais

patente, o art. 7° (n°2) do mesmo diploma afirma que o 6rgao de controle € uma

agéncia administrativa central.

= Quanto a qualidade juridica

2.2. Titulares de Dados
2.2.1. Definicao
Instituicdo Subtipo de APPI PIPA
Juridica Instituicdo (Japéo) (Coreia do Sul)
Juridica
Titulares de Definicdo Artigo 2° (n° 8): Artigo 2° (n°3):
Dados

"(8) Um titular' de
informagfes pessoais, nesta
Lei, significa um individuo

"3. O termo 'titular dos dados'
significa um individuo que é
identificavel por meio das
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especifico identificavel por | informacdes processadas e é
informac@es pessoais" o] sujeito dessas
informacoes;"

No Japéao, se designa o titular de dados apenas como “titular” e, na Coreia
do Sul, como “titular dos dados”.

A semelhanca mais importante é a de que, nos dois casos, o titular de
dados deve ser pessoa identificAvel e, ndo necessariamente, pessoa
identificada. Sendo assim, a protecdo dos dados também abrange individuos
gue passarem a ser identificados mediante emprego de esfor¢co razoavel. Os
parametros, no entanto, de que empenho seja esse, sao definidos de forma
especifica em cada legislagéo.

Segundo a Comissao de Protecdo de Informagdes Pessoais do Japao, o
individuo identificavel é aquele cujas informac¢des, quando cotejadas com outras,
permitem identificar determinada pessoa singular (EUROPEIA, 2019a, p. 4). A
avaliacdo sobre se as informacfes podem ser consideradas cotejaveis sera
realizada caso a caso, levando em consideracdo se o referido recolhimento
puder ser realizado por um controlador médio recorrendo aos meios que lhe
estdo disponiveis (EUROPEIA, 2019a, p. 4).

Na Coreia do Sul, por sua vez, o critério para definir um dado pessoal tem
sentido semelhante ao mencionado acima. Conforme o art. 2° (n°1; b) da PIPA,
o termo “informagdes pessoais” significa, dentre outras definicdes, informacdes
gue, mesmo que por si s6 nao identifiquem um determinado individuo, podem
ser facilmente combinadas com outras para identifica-lo (KWANG BAE PARK,
2020). O grau de facilidade para tal € elucidado no mesmo dispositivo: se ha ou
nado facilidade de combinacdo deve ser determinado considerando
razoavelmente o tempo, custo, tecnologia, etc. usados para identificar o
individuo, assim como a probabilidade de que outras informac¢des possam ser
obtidas (KWANG BAE PARK, 2020).

O que se conclui é que, pelo fato da APPI e da PIPA considerarem como
titular de dados pessoais tanto pessoa identificada, quanto pessoa identificavel,
a protecdo conferida por essas leis € mais abrangente. Nesse sentido, ambas as
legislagbes apresentam uma oOtica expansionista (em antagonismo a oOtica

reducionista) ao resguardar os direitos dos individuos (BIONI, 2020, p. 58-59).
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Instituicdo Subtipo de APPI PIPA
Juridica Instituicao (Japéo) (Coreia do Sul)
Juridica
Titulares de Direito de Ser | Artigo 27 (n°1;iaiv): Artigo 4 (n°1):
Dados Informado

"(1) Um PIHBO, em relagao
as informagbes pessoais
retidas por si, disponibilizara
0s topicos descritos a seguir
de forma que o titular possa
conhecé-los (incluindo
aqueles casos em que, a
pedido de um titular,
responderd sem demora).

"O titular dos dados tem os
seguintes direitos em relacéao

ao tratamento das suas
proprias informacdes
pessoais:

1. O direito de ser informado
sobre o processamento de
tais informacgdes pessoais;"

O titular de dados tem o direito de ser informado nos dois paises, de modo

que as principais caracteristicas do processamento de suas informacdes lhe

devem ser comunicadas.

Dentre essas caracteristicas, a que mais se destaca é comunicacao da

finalidade do processamento dos dados pessoais, dever do controlador previsto

tanto na APPI quanto na PIPA. O art. 27 (n°1; ii) da APPI estabelece que o

PIHBO disponibilizar4, de forma que o titular possa conhecer, dentre outros

tépicos, a finalidade de utilizacdo de seus dados pessoais retidos (com algumas

excecdes). Também a PIPA, no art. 15 (n°2; 1), menciona que o controlador de

informagdes pessoais deve informar ao titular dos dados, dentre outros itens,

qguando obtiver o seu consentimento, a finalidade da coleta e do uso de suas

informacdes pessoais.

2.2.3. Direito de Acesso

Instituicao Subtipo de APPI PIPA
Juridica Instituicdo (Japéo) (Coreia do Sul)
Juridica
Titulares de Direito de Artigo 28 (n°1): Artigo 4 (n°3):
Dados Acesso

"(1) Um titular pode exigir de
um PIHBO a divulgacdo de
dados pessoais retidos que
possam identificar ele ou ela
por um método de
fornecimento de registro

"O titular dos dados tem os
seguintes direitos em relacao

ao tratamento das suas
proprias informacdes
pessoais:
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eletromagnético ou outros

3. O direito de confirmar se as

métodos prescritos pelas | informacbes pessoais estdo

regras da Comissdo de | ou ndo sendo processadas e

Protecdo de InformacgBes | de solicitar acesso (incluindo

Pessoais." o fornecimento de cépias;
doravante o mesmo se aplica)
a essas informacdes
pessoais;"

Em ambos os paises o titular de dados tem o direito de acessar quais de
suas informacdes pessoais estdo sendo processadas.

Importa destacar a ampliacéo desse direito trazida pela emenda de 2020
a APPI (Japao), por meio de duas mudancas.

A primeira foi a permisséo de que os dados mantidos por um controlador
sejam fornecidos ao titular em formato eletrénico. Antes, a divulgacdo era
atendida por meio de documentos impressos, como regra (CHANCE, 2020, p.
2).

A segunda diz respeito ao alargamento do escopo do que sejam “dados
pessoais retidos” e, como consequéncia, do direito de acesso dos titulares.
Conforme a nova redacao do art. 2° (n°7) da APPI, a expresséo “dados pessoais
retidos” abrange os dados pessoais que um PIHBO tem autoridade para divulgar,
corrigir, adicionar ou excluir o conteudo, cessar a utilizacdo, apagar e cessar o
fornecimento a terceiros. Antes da emenda, a redacdo do artigo tinha uma
acréscimo, de forma que, dados que de maneira pré-determinada fossem
excluidos em 6 meses a partir da sua aquisicdo constituiam uma exce¢ao ao
conceito de “dados pessoais retidos” e, portanto, uma excecao a aplicacao das
acOes mencionadas acima (CHANCE, 2020, p. 2). Assim, com 0 novo texto,
todos os dados pessoais, independentemente do periodo de retencédo, devem
ser qualificados como

retidos, e, portanto,

requerimento do titular (CHANCE, 2020, p. 2).

disponibilizados conforme

Quanto a esse segundo avanco, é possivel concluir ainda que, assim
como o direito de acesso foi expandido, 0 mesmo ocorreu com o direito a
retificacdo (topico 2.2.4), a limitacdo do tratamento (topico 2.2.7) e ao bloqueio
ou restricdo do processamento (topico 2.2.9), tendo em vista que o art. 2° (n°7)
da APPI também fala em correcéo, adicéo e exclusdo de contetdo e cessacao

de utilizac&o e de fornecimento a terceiros.
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Instituicdo Subtipo de APPI PIPA
Juridica Instituicao (Japéo) (Coreia do Sul)
Juridica
Titulares de Direito a Artigo 29 (n°1): Artigo 4 (n°4):
Dados Retificacdo

"(1) Um titular pode, quando o
contetdo de dados pessoais
retidos que podem identifica-
lo ndo estiver exato, exigir
que um PIHBO faca uma
correcédo, adicdo ou excluséo
(de agora em diante
denominada "corregédo etc."
no presente artigo) em
relacdio ao contetdo dos
dados pessoais retidos."

"O titular dos dados tem os
seguintes direitos em relagao

ao tratamento das suas
proprias informacdes
pessoais:

4. O direito de suspender o
processamento e solicitar a
correcéo, exclusao e
destruicao de tais
informacgdes pessoais;"

Conforme é possivel verificar, o direito a retificacdo é garantido de forma

ampla aos titulares de dados tutelados pela APPI e pela PIPA. Nos dois casos,

um individuo pode exigir que suas informa¢fes ndo exatas ou incorretas sejam

corrigidas.
2.2.5. Direito ao Esquecimento ou Direito ao Apagamento
Instituicdo Subtipo de APPI PIPA
Juridica Instituicdo (Japao) (Coreia do Sul)
Juridica
Titulares de Direito ao Nao ha previséo legal Artigo 36 (n°1):
Dados Esquecimento

ou

Direito ao
Apagamento

"(1) Um titular de dados que
tenha acessado suas
informagbes pessoais nos
termos do Artigo 35 pode

solicitar uma correcdo ou
apagamento de tais
informagbes pessoais ao

controlador de informacdes
pessoais relevante: Dado que
0O apagamento nao é
permitido quando as referidas
informacgdes pessoais forem
recolhidas por outros
estatutos."
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O termo direito ao esquecimento (do inglés, “right to be forgotten”) n&o
tem mencdo explicita em nenhum dos arcaboucgos juridicos. Porém, a
terminologia direito ao apagamento (do inglés, “right to erasure”) se apresenta
de forma mais evidente no art. 36 (n°1) da PIPA, denominado, em inglés,
“rectification or erasure of personal information”, o qual garante, em regra, o
direito ao titular de apagar seus dados pessoais de forma ampla.

Ainda assim, a seguir, se analisara o que seja o direito ao esquecimento
e ao apagamento para que melhor se compreenda a definicdo da presenca ou
nao dessas garantias no arcabouco juridico japonés e coreano.

Os termos esquecimento e apagamento rementem diretamente ao art. 17
do Regulamento Geral sobre Protecédo de Dados (RGPD), intitulado “Direito ao
apagamento dos dados (direito de ser esquecido)”. Segundo esse excerto, 0
titular tem o direito de obter o apagamento de seus dados, sem demora
injustificada, por parte do responséavel pelo tratamento. Esse comando aproxima,
portanto, o direito ao esquecimento do direito ao apagamento.

O entendimento acima é ratificado pelo Considerando 66 do RGPD, que
assevera que o direito ao esquecimento, no ambiente eletrdnico, deve ser
reforcado através do alargamento do direito ao apagamento, inclusive mediante
a comunicacado aos responsaveis pelo tratamento de dados pessoais de que 0s
titulares solicitaram a supressdo de quaisquer ligacdes para esses dados
pessoais ou de copias ou reproducdes dos mesmos (EUROPEU, 2016).

No entanto, se de um lado, o direito europeu considera o direito ao
esquecimento e ao apagamento espécies aproximadas, por outro, no ambito
doutrinario, esses sao direitos autbnomos (LIMA e RAMIRO, 2020, p. 261). A
seguinte analise serve, dessa forma, para entender se a presenca do direito ao
apagamento em um ordenamento juridico € suficiente para se falar em direito ao
esquecimento também, como se os dois fossem termos intercambiaveis.

Primeiramente, segundo a doutrina, o direito ao esquecimento é
autbnomo, e nado se confunde com privacidade, nem com identidade pessoal
(LIMA e RAMIRO, 2020, p. 261). Essencialmente, pode ser definido como o
direito de ser deixado em paz e recair no anonimato para que nhao seja
relembrado a todo momento de fatos que almeja deixar no passado, a fim de que
nao Ihe causem mais constrangimentos, permitindo que uma pessoa exerca a
possibilidade de ser a si mesmo (LIMA e RAMIRO, 2020, p. 264).
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O destaque direcionado a discussdao do que seja o direito ao
esquecimento surgiu em funcao do poder de eternizagao e facilitacdo de acesso
da informacdao pela internet, independentemente do lapso temporal havido entre
0 acontecimento e a sua disponibilizacéo (LIMA e RAMIRO, 2020, p. 264).

O direito ao esquecimento, portanto, parece ser distinto do direito ao
apagamento, na medida em que, nem sempre quando se visa efetivar o primeiro,
se busca a eliminacdo de todas as fontes primérias do evento ou de todos os
dados relacionados (LIMA e RAMIRO, 2020, p. 264). O objetivo é que
determinado evento ndo seja resgatado, levando-se em consideracdo a
auséncia de interesse publico e o lapso temporal entre 0o acontecimento e a
transmissdo de informagdes sobre o fato (LIMA e RAMIRO, 2020, p. 264). O
préprio Considerando 66 do RGPD parece sugerir que o direito ao apagamento
pode ser usado como um instrumento para se atingir o direito autbnomo ao
esquecimento.

O direito ao apagamento, desse modo, parece ter aplicacdo mais ampla,
apesar de admitir exce¢des, como o art. 36 (n°1) da PIPA, que ndo consente no
apagamento de dados recolhidos com base em outros estatutos.

O que se conclui é que, apesar de a PIPA oferecer aos seus titulares o
direito ao apagamento, ndo se pode falar que garanta também o direito ao
esquecimento.

Quanto a APPI, apesar de apresentar no art. 30 (denominado “Cessacéao
de utilizagao, etc.”) termo que denota apagamento (do inglés, “deletion”), nao
permite ao titular promover a eliminacdo de seus dados de maneira tdo ampla
guanto a PIPA, ndo podendo se falar, assim, em direito de apagamento. Também
nao ha mencao ao direito ao esquecimento no ambito japonés.

E o que se extrai da redacgéo do art. 30 (n°1 e 5) da APPI. Segundo os
dispositivos, o titular sé pode exigir que um controlador cesse a utilizagcdo ou
elimine seus dados pessoais quando essas informagdes: (i) forem usadas para
uma finalidade diferente da originalmente notificada; (i) forem adquiridas por
engano ou meios impréprios; (iii) forem utilizadas de forma ilegal ou injusta; (iv)
nao forem mais necessarias ao controlador; (v) vazarem acidentalmente; (vi) se
tratadas, puderem prejudicar os direitos ou interesses legitimos do titular
(CHANCE, 2020, p. 2).
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Instituicao Subtipo de APPI PIPA
Juridica Instituicao (Japéo) (Coreia do Sul)
Juridica
Titulares de Direito a Artigo 30 (n°1) e (n°5): Artigo 4 (n°4):
Dados Revogacao

"(1) Um titular pode, quando
dados pessoais retidos que
possam identifica-lo estdo
sendo tratados em violacdo
as disposicdes do Artigo 16
ou Artigo 16-2, ou, foram
adquiridos em violacdo as
disposicbes do Artigo 17,
exigir de um PIHBO a
cessacdo da utlizacdo ou
eliminacéo (doravante
referida como “cessacdo da
utilizagdo etc.” neste Artigo)
dos dados pessoais retidos.";

"(5) Um titular pode exigir que
o PIHBO cumpra uma
cessacao de utilizagdo etc.
dos dados pessoais retidos,
OU cesse uma provisdo a
terceiros, se tiver se tornado
desnecesséario para o PIHBO
utilizar dados pessoais retidos
gque possam identificar o
titular, se uma situacdo
prescrita na clausula principal
do Artigo 22-2, paragrafo (1)
ocorreu em conexao com oS
dados pessoais retidos que
possam identificar o titular, ou
existe a possibilidade de que
o tratamento dos dados
pessoais retidos que possam
identificar o] titular
prejudiquem os direitos ou
interesses legitimos desse."

"O titular dos dados tem os
seguintes direitos em relacao

ao tratamento das suas
préprias informacdes
pessoais:

4. O direito de suspender o
processamento e solicitar a
correcéo, exclusao e
destruicao de tais
informacgdes pessoais;"

O direito de revogacéao (do inglés “right to cancel”) tutela o poder do titular

de revogar seu consentimento ou cancelar o processamento de seus dados por

meio da eliminacdo desses. Pelo menos em relacdo ao segundo aspecto, a

eliminacao, existe previsao legal tanto na PIPA, quanto na APPI.
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Conforme ja mencionado no tépico anterior, o art. 30 (n°s 1 e 5) da APPI

concede ao titular o direito de exigir do controlador a eliminagdo de dados

empregados em finalidade diferente da originaria, adquiridos ou utilizados

impropriamente, desnecessarios ao controlador, acidentalmente vazados ou

prejudiciais aos interesses legitimos do titular, caso tratados.

A PIPA, no mesmo sentido, em seu art. 4° (n°4) garante aos individuos o

poder de corrigir, excluir ou destruir suas informagdes pessoais.

No entanto, observa-se que a lei coreana € mais abrangente nas

hipoteses de revogacéao, oferecendo o direito de maneira mais ampla que a lei

japonesa.
2.2.7. Direito a Limitacdo do Tratamento
Instituicdo Subtipo de APPI PIPA
Juridica Instituicdo (Japéo) (Coreia do Sul)
Juridica
Titulares de Direito a Artigo 16 (n°1), Artigo 29 (n°1) | Artigo 3° (n°1l) e Artigo 4°
Dados Limitacdo do | e Artigo 30 (n°1) e (n°5): (n°4):
Tratamento

“(1) Um PIHBO nao deve
tratar informacdes pessoais,
sem obter previamente o
consentimento do titular, para
além do ambito necessério
para cumprir uma finalidade
de utilizacdo especificada de
acordo com o disposto no
artigo anterior.";

"(1) Um titular pode, quando o
conteldo de dados pessoais
retidos que podem identifica-
lo ndo estiver exato, exigir
que um PIHBO faca uma
correcédo, adicdo ou excluséao
(de agora em diante
denominada "correcdo etc."
no presente artigo) em
relacdo ao conteudo dos
dados pessoais retidos.";

"(1) Um titular pode, quando
dados pessoais retidos que
possam identifica-lo estéo
sendo tratados em violag&o
as disposicoes do Artigo 16
ou Artigo 16-2, ou, foram

"(1) O controlador de
informagbes pessoais deve

tornar a finalidade do
processamento de
informagodes pessoais

explicita e especificada e
deve coletar o minimo de
informagcé@o pessoal, legal e

justamente, na medida do
necessario para tal
finalidade.";

"O titular dos dados tem os
seguintes direitos em relacao

ao tratamento das suas
proprias informacdes
pessoais:

4. O direito de suspender o
processamento e solicitar a
correcao, excluséo e
destruicao de tais
informacgdes pessoais;"
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adquiridos em violacdo as
disposicdes do Artigo 17,
exigir de um PIHBO a
cessacdo da utlizacdo ou
eliminacéo (doravante
referida como “cessacdo da
utilizacado etc.” neste Artigo)
dos dados pessoais retidos.";

"(5) Um titular pode exigir que
o PIHBO cumpra uma
cessacao de utilizagdo etc.
dos dados pessoais retidos,
OuU cesse uma provisdo a
terceiros, se tiver se tornado
desnecessério para o PIHBO
utilizar dados pessoais retidos
gque possam identificar o
titular, se uma situacao
prescrita na clausula principal
do Artigo 22-2, paragrafo (1)
ocorreu em conexao com 0S
dados pessoais retidos que
possam identificar o titular, ou
existe a possibilidade de que
o tratamento dos dados
pessoais retidos que possam
identificar o] titular
prejudiquem os direitos ou
interesses legitimos desse."

O direito a limitacao do tratamento de dados pessoais esta presente tanto
no arcabouco juridico japonés quanto no coreano.

O art. 16 (n°1) da APPI e o art. 3° (n°1) da PIPA limitam o tratamento de
dados pessoais ao exigir o consentimento do titular para tal atividade, além de
impor que esse consentimento compreenda apenas 0 necessario para cumprir
uma finalidade especifica. A lei coreana é ainda mais explicita ao mencionar
também que a coleta de informagBes pessoais, para a realizacdo de uma
finalidade de utilizac&do, deva ser minima.

Outra forma de limitar o tratamento se da pela correcédo e exclusao de
dados pessoais e pela suspensao do processamento ou cessacao de utilizac&o.
Essas a¢bOes podem ser tomadas pelo titular com base nos arts. 29 (n°1) e 30
(n°¢ 1 e 5) da APPI e no art. 4° (n°4) da PIPA. Nesse caso, assim como se

verificou quanto ao direito de revogacédo, a legislagcdo coreana, por ser mais
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geneérica, € mais ampla no que diz respeito as hipoteses de evocacao do direito

a limitacéo do tratamento.

2.2.8. Direito de Portabilidade de Dados

Instituicdo Subtipo de APPI PIPA
Juridica Instituicdo (Japéo) (Coreia do Sul)
Juridica
Titulares de Direito de N&o hé4 previséo legal N&o ha previsao legal
Dados Portabilidade
dos Dados

O direito a portabilidade de dados ndo encontra guarida nem no ambito

da APPI, nem no da PIPA.

2.2.9. Direito a Blogueio ou Restricdo do Processamento

Instituicdo Subtipo de APPI PIPA
Juridica Instituicdo (Japéo) (Coreia do Sul)
Juridica
Titulares de Direito a Artigo 29 (n°1) e Artigo 30 | Artigo 4° (n°4):
i o (o]~
Dados RB(LOS?;:;\%%[:) (n°1) & (n°): "O titular dos dados tem os
Processamento | (1) Um titular pode, quando o | seguintes direitos em relagéo

contetdo de dados pessoais
retidos que podem identifica-
lo ndo estiver exato, exigir
que um PIHBO faca uma
correcédo, adicdo ou exclusédo
(de agora em diante
denominada "corregdo etc."
no presente artigo) em
relacdo ao conteudo dos
dados pessoais retidos.";

"(1) Um titular pode, quando
dados pessoais retidos que
possam identifica-lo estéo
sendo tratados em violacéo
as disposicoes do Artigo 16
ou Artigo 16-2, ou, foram
adquiridos em violacao as
disposicdes do Artigo 17,
exigir de um PIHBO a
cessacdo da utlizacdo ou
eliminagéo (doravante
referida como “cessacdo da

ao tratamento das suas
préprias informacdes
pessoais:

4. O direito de suspender o
processamento e solicitar a
corregao, exclusao e
destruicao de tais
informag0des pessoais;"




55

utilizagéo etc.” neste Artigo)
dos dados pessoais retidos.";

"(5) Um titular pode exigir que
o PIHBO cumpra uma
cessacdo de utilizacdo etc.
dos dados pessoais retidos,
OU cesse uma provisdo a
terceiros, se tiver se tornado
desnecessério para o PIHBO
utilizar dados pessoais retidos
gque possam identificar o
titular, se uma situacao
prescrita na clausula principal
do Artigo 22-2, paragrafo (1)
ocorreu em conexao com 0sS
dados pessoais retidos que
possam identificar o titular, ou
existe a possibilidade de que
o tratamento dos dados
pessoais retidos que possam
identificar o] titular
prejudiguem os direitos ou
interesses legitimos desse."

O direito ao bloqueio ou a restricdo de processamento esté disponivel aos
titulares de dados pelas leis japonesa e coreana.

Assim, um individuo pode restringir ou bloquear o tratamento de seus
dados de algumas formas: ao demandar a correcdo ou exclusdo dessas
informacgdes, ou, ainda, ao pedir a suspensdo do processamento ou a cessacao
da utilizagéo, conforme os arts. 29 (n°1) e 30 (n°¢1 e 5) da APPI e o art. 4° (n°4)
da PIPA.

Cabe ressaltar que o direito a exclusdo de dados e a suspensao do
processamento oferecido pela PIPA é mais abrangente que o mesmo direito
previsto na APPI. A mesma reflexdo foi realizada quanto ao direito a revogacao,
no tépico 2.6.6, e quanto ao direito a limitagdo do tratamento, no topico 2.6.7.

Nesse sentido, reitera-se que o art. 4° (n°4) da PIPA prevé amplo direito
a exclusdo e a suspenséo de processamento de dados. Mesmo quando esse
dispositivo é melhor detalhado pelos arts. 36 e 37, denominados,
respectivamente, “retificagdo ou apagamento de informagbes pessoais” e
“suspensdo do processamento de informacgdes pessoais”’, 0 que existem s&o

hipoteses de excecéo e, ndo, de aplicacao da regra.
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Ja na APPI, ao contrario, estado previstas as hipoteses de aplicacédo do

direito a exclusao e a suspensao. Cumpre demonstrar mais uma vez que o art.

30 (n° 1 e 5) da APPI determina que o titular s6 pode exigir do controlador a

eliminacdo e suspensdo do tratamento de dados empregados em finalidade

diferente da originaria, adquiridos ou utilizados impropriamente, desnecessarios

ao controlador, acidentalmente vazados e prejudiciais aos interesses legitimos

do titular, caso tratados.

2.2.10.

Direito a Intervencdo Humana na Tomada de

Deciséo e Criagao de Perfil Automatizadas

Instituicdo
Juridica

Subtipo de
Instituicdo
Juridica

APPI
(Japao)

PIPA
(Coreia do Sul)

Titulares de
Dados

Direito a
Intervencao
Humana na
Tomada de

Decisdo e
Criacéo de
Perfil
Automatizadas

Nao ha previséo legal

Nao ha previséo legal

Ambas as leis de protecdo de dados ndo mencionam o direito a

intervencdo humana na tomada de decisdo e na criacéo de perfil automatizadas.

2.2.11. Limitacdes
Instituicdo Subtipo de APPI PIPA
Juridica Instituicdo (Japéo) (Coreia do Sul)
Juridica
Titulares de LimitagcOes N&o héa previséo legal Artigo 58 (n°1), (n°2) e (n°3):
Dados

"(1) Os capitulos 3 a 7 ndo se
aplicam as informacgles
pessoais indicadas em
nenhum dos seguintes
subparagrafos:

1. Informacbes pessoais
coletadas pela Lei de
Estatistica entre informacdes
pessoais processadas pelas
instituicoes publicas;
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2. Informagbes pessoais
coletadas ou com 0
fornecimento solicitado a fim
de analisar as informacdes
relacionadas a seguranca
nacional;

3. Informacdes pessoais
processadas
temporariamente, caso sejam
urgentemente  necessarias
para a seguranca e bem-estar
publicos, saude publica, etc .;
ou

4. Informagbes pessoais
coletadas e usadas para seus
proprios fins de comunicagéo
pela imprensa, atividades
missionarias por
organizagdes religiosas e
nomeacdo de candidatos por
partidos politicos,
respectivamente.

(2) Os Artigos 15, 22, 27 (1) e
(2), 34 e 37 ndo se aplicam as
informagodes pessoais
processadas por meio de
dispositivos visuais de
processamento de dados
instalados e operados em
locais abertos, nos termos de
cada subparagrafo do Artigo
25 (1).

(3) Os artigos 15, 30 e 31 ndo
se aplicam as informacdes
pessoais processadas por um
controlador de informacdes
pessoais para operar grupos
ou associacbes de amizade,
como associagbes de ex-
alunos e clubes de hobby.";

Somente a PIPA apresenta um rol de hipéteses no qual os principios de
protecdo de informacdes pessoais e direitos de titulares de dados nédo se
aplicam. A previsdo estd no artigo 58 (n° 1 a 3), com destaque para as

informacdes pessoais: (i) coletadas em funcdo da Lei de Estatistica; (ii)
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relacionadas a seguranca nacional; (iii) processadas temporariamente e
urgentemente para a segurancga, bem-estar e salde publicos; (iv) coletadas e
usadas para fins de comunicagdo pela imprensa, atividade missionaria por

organizacdes religiosas e nomeacao de candidatos por partidos politicos.

» Quanto arelacao juridica entre sujeitos

2.3. Transferéncia Internacional de Dados ou Processamento

Transfronteirico

De antemé&o, um quadro geral acerca da transferéncia internacional de
dados no ambito da APPI e da PIPA pode ser desenhado.

Primeiramente, com relacdo ao Japao, nota-se que as instrucdes sobre a
matéria se encontram principalmente no art. 24 (n°1). Em regra, o controlador
deve obter previamente o consentimento do titular para fornecer informagdes
pessoais a um terceiro em pais estrangeiro. As excecdes dizem respeito ao pais
gue celebre decisdo de adequacéo ou ao terceiro que estabeleca um sistema de
protecdo de dados em conformidade com os padrdes prescritos pela Comisséo
de Protecdao.

Em segundo lugar, com relacdo a Coreia do Sul, a transferéncia
internacional de dados estd especificada no art. 17 (n°3), o qual prevé como
Unica hipotese para tal o consentimento oferecido pelo titular. Ainda assim, a
emenda n° 16.930 entrou em vigor no pais, no dia 05 de agosto de 2020, com 0
intuito de aproximar a PIPA dos parametros do RGPD e obter decisdo de
adequacao por parte da Comissao Europeia (KWANG HYUN RYOO, 2020).

2.3.1. Decisao de Adequacéo

Instituicao Subtipo de APPI PIPA
Juridica Instituicdo (Japéo) (Coreia do Sul)
Juridica
Transferéncia Decisdo de Artigo 24 (n°1): N&o hé& previséo legal
Internacional Adequacéo
de Dados ou "(1) Um PIHBO (...) dever4,
Processamento no caso de fornecer dados
Transfronteirico pessoais a um terceiro (...) em
um pais estrangeiro
(significando  um pais ou
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regido localizado fora do
territorio do Japao; a seguir, 0
mesmo) (excluindo-se
aqueles prescritos pelas
regras da Comissdo de
Protecdo de Informacbes
Pessoais como um pais
estrangeiro que estabeleca
um sistema de protecédo de
informacdes pessoais
reconhecido como tendo
um padrao equivalente ao
do Japdo em relagcdo a
protecdo dos direitos e
interesses de um individuo;
a seguir, 0 mesmo neste
Artigo, no paragrafo
seguinte e no Artigo 26-2,
paragrafo (1), item (ii)), obter
previamente o consentimento
do titular no sentido de que
ele ou ela aprove o
fornecimento a um terceiro
em pais estrangeiro. Nesse
caso, 0 previsto no Artigo
anterior ndo se aplica"

A APPI acolhe a celebracdo de decisbes de adequacéao, pois, conforme

destacado acima no art. 24 (n°1), um controlador esta autorizado a fornecer

dados pessoais a um terceiro no estrangeiro sem o consentimento do titular,

caso 0 pais respectivo adote um sistema de protecdo com padrdo equivalente

ao do Japao.

2.3.2. Consentimento

Instituicdo
Juridica

Subtipo de
Instituicdo
Juridica

APPI
(Japéo)

PIPA
(Coreia do Sul)

Transferéncia

Internacional

de Dados ou
Processamento
Transfronteirico

Consentimento

Artigo 24 (n°1):

"(1) Um PIHBO, com excecao
daqueles casos previstos em
cada item do artigo anterior,
paragrafo (1), devera, no caso
de fornecer dados pessoais a
um terceiro (...) em um pais
estrangeiro (significando um

Artigo 17 (n°3):

"8 O controlador de
informagbes pessoais deve
informar o titular dos dados
sobre as questbes previstas
no paragrafo (2) e obter o
consentimento do titular dos
dados para fornecer dados
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pais ou regido localizado fora terceiros
do territério do Japédo; a
seguir, 0 mesmo) (...), obter
previamente o]
consentimento do titular no
sentido de que ele ou ela
aprove o fornecimento aum
terceiro em pais
estrangeiro. Nesse caso, 0
previsto no Artigo anterior ndo

se aplica"

pessoais a
estrangeiro; e

violagdo desta Lei.";

no

ndo deve
celebrar um contrato para a
transferéncia transfronteirica
de informacbes pessoais em

Segundo pode se verificar pelo art. 24 (n°1) da APPI e pelo art. 17 (n°3)
da PIPA, em regra, o controlador de dados deve obter o consentimento do titular
para realizar a transferéncia de informacdes pessoais a terceiros fora do pais.

A Ultima emenda a APPI acrescentou o art. 24 (n°2), o qual melhor
qualificou como deve ser o consentimento obtido nos termos do art. 24 (n°1).
Agora, antes de o titular fornecer seu consentimento, o PIHBO deve informa-lo
sobre o sistema protetivo do pais estrangeiro, as acfes tomadas pelo terceiro
para salvaguardar informacdes pessoais, além de outras informacdes que
sirvam de referéncia.

Da mesma forma, o art. 17 (n°3) da PIPA prevé, além da obtencéo do
consentimento, que o controlador de informac¢des pessoais deva informar ao
titular dos dados sobre as questdes previstas no paragrafo (n°2), quais sejam: (i)
o destinatario das informacbes pessoais; (ii) a finalidade para a qual o
destinatario das informacdes pessoais usa essas informacdes; (i) os dados
pessoais a serem fornecidos; (iv) o periodo durante o qual o destinatario retém
e usa informacdes pessoais; (v) o fato de o titular dos dados ter o direito de negar
0 consentimento e as desvantagens, se houver, decorrentes da negacao do

consentimento.

2.3.3. Contrato

Instituicdo Subtipo de APPI PIPA
Juridica Instituicdo (Japéo) (Coreia do Sul)
Juridica
Transferéncia Contrato Artigo 24 (n°1): N&o héa previséo legal
Internacional
de Dados ou "(1) Um PIHBO (...) devera,

no caso de fornecer dados
pessoais a um terceiro
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Processamento (excluindo-se uma pessoa
Transfronteirico que estabeleca um sistema
em conformidade aos
padrbes prescritos pelas
regras da Comissdo de
Protecdo de Informacbes

Pessoais, conforme
necessario para a tomada
continua de acdes

equivalentes aquelas que
um PIHBO deve adotar em
relacdo ao tratamento de
dados pessoais, de acordo
com as disposicdes desta
Secdao (referida como “agao
equivalente” no paragrafo
(3)); doravante o mesmo
neste paragrafo, no
paragrafo seguinte e no
Artigo 26-2, paragrafo (1),
item (ii)) em um pais
estrangeiro (significando um
pais ou regido localizado fora
do territorio do Japdo; a
seguir, 0 mesmo) (...), obter
previamente o consentimento
do titular no sentido de que
ele ou ela aprove o
fornecimento a um terceiro
em pais estrangeiro. Nesse
caso, 0 previsto no Artigo
anterior ndo se aplica"

Além de autorizar a transferéncia internacional de dados mediante o
consentimento do titular ou a celebracéo de uma decisdo de adequacéo, a APPI,
em seu art. 24 (n°1), cita a hip6tese em que o terceiro demonstra estabelecer um
sistema de protecao de dados em conformidade com os padrdes prescritos pela
Comisséo de Protecédo de Informacdes Pessoais.

Nesse sentido, se compreende que a instituicdo desse sistema protetivo
pode ser satisfeita, dentre outras vias, por meio de celebracdo contratual
(HOUNSLOW e NOZAKI, 2020), ainda que a Lei nhdo mencione 0 mecanismo

diretamente.
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A PIPA, por sua vez, ndo prevé a possiblidade de transferéncia de

informacdes pessoais a outro pais somente pelo oferecimento, por terceiro, de

garantias de cumprimento de direitos e deveres, ainda que por contrato.

2.3.4. Regras Vinculativas Aplicaveis as Empresas

Instituicdo Subtipo de APPI PIPA
Juridica Instituicao (Japéo) (Coreia do Sul)
Juridica
Transferéncia Regras Artigo 24 (n°1): N&o ha previséo legal
Internacional Vinculativas | .
de Dados ou Aplicaveis as | (1) Um PIHBO (...) devera,
Processamento Empresas no caso de fornecer dados

Transfronteirico

pessoais a um terceiro
(excluindo-se uma pessoa
que estabeleca um sistema
em conformidade aos
padrbes prescritos pelas
regras da Comissdo de
Protecdo de Informagdes

Pessoais, conforme
necessario para a tomada
continua de acoes

equivalentes aquelas que
um PIHBO deve adotar em
relacdo ao tratamento de
dados pessoais, de acordo
com as disposi¢cdes desta
Secao (referida como “acéo
equivalente” no paragrafo
(3)); doravante o mesmo
neste paragrafo, no
paragrafo seguinte e no
Artigo 26-2, paragrafo (1),
item (ii)) em um pais
estrangeiro (significando um
pais ou regido localizado fora
do territério do Japédo; a
seguir, o mesmo) (...), obter
previamente o consentimento
do titular no sentido de que
ele ou ela aprove o
fornecimento a um terceiro
em pais estrangeiro. Nesse
caso, 0 previsto no Artigo
anterior ndo se aplica"
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O trecho em destaque no art. 24 (n°1) da APPI autoriza a transferéncia de
dados a pessoa, fora do territério japonés, que estabeleca um sistema de
tratamento em conformidade com o padrdo prescrito pela Comissdo de
Protecao.

Nesse sentido, de maneira semelhante ao topico anterior 2.3.3, se
compreende que a adequacgdo as exigéncias da Comissdo pode acontecer,
ainda que nao exista mencéo direta ao mecanismo na APPI, mediante a adogao,
pelo terceiro no estrangeiro, de normas corporativas globais (em inglés, Binding
Corporate Rules) (HOUNSLOW e NOZAKI, 2020).

Essas normas corporativas seriam a politica interna de protecédo de dados
das empresas de um grupo econémico, compreendendo os principios, direitos
dos titulares e procedimentos internos relacionados ao tema (LEONARDI, 2021,
p. 305).

Por fim, observa-se que a hipétese de estabelecimento de regras

vinculativas aplicaveis as empresas somente pode ser suscitada no ambito

japonés.
2.3.5. Certificados e Cédigos de Conduta
Instituicdo Subtipo de APPI PIPA
Juridica Instituicdo (Japao) (Coreia do Sul)
Juridica
Transferéncia | Certificados e | Artigo 24 (n°1): Nao ha previséo legal
Internacional Codigos de | .
de Dados ou Conduta (1) Um PIHBO (...) devera,

Transfronteirico

pessoais a um terceiro
(excluindo-se uma pessoa
que estabeleca um sistema
em conformidade aos
padrbes prescritos pelas
regras da Comissdo de
Protecdo de Informacgbes

Pessoais, conforme
necessario para a tomada
continua de acoes

equivalentes aquelas que
um PIHBO deve adotar em
relacdo ao tratamento de
dados pessoais, de acordo
com as disposi¢cdes desta
Secao (referida como “agao
equivalente” no paragrafo
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(3)); doravante o mesmo
neste paragrafo, no
paragrafo seguinte e no
Artigo 26-2, paragrafo (1),
item (ii)) em um pais
estrangeiro (significando um
pais ou regido localizado fora
do territério do Japdo; a
seguir, 0 mesmo) (...), obter
previamente o consentimento
do titular no sentido de que
ele ou ela aprove o
fornecimento a um terceiro
em pais estrangeiro. Nesse
caso, 0 previsto no Artigo
anterior ndo se aplica"

Novamente, seguindo o mesmo raciocinio do tépico 2.3.4 acima,
compreende-se que, com base no art. 24 (n°1) da APPI, o ordenamento japonés
autoriza a transferéncia internacional de dados a terceiro que apresente
certificados e cddigos de conduta. Ou seja, uma pessoa pode comprovar o
estabelecimento de um sistema em conformidade com os padrdes prescritos
pela Comissdo de Protecdo mediante alguma acreditacdo ou certificacdo
(ISHIARA, 2020, p. 275).

Em relacéo a Coreia do Sul, reitera-se que a hipétese nédo se aplica, tendo
em vista que a PIPA aprova somente o consentimento do titular como

fundamento para transferéncias internacionais de dados.

3. Conclusfes acerca das principais divergéncias e convergéncias entre a
APPI e PIPA

Depois da analise das variaveis juridicas realizada acima, pode se
concluir que maiores sdo as semelhancas entre a APPI e a PIPA do que as
diferencas, de forma que o nivel de protecdo de dados pessoais oferecido por
ambas € similar.

Em suma, quanto a autoridade de protecdo de dados, tanto o Japao
quanto a Coreia do Sul constituiram 6rgdo de controle independente para o
desempenho de suas funcdes. Essa caracteristica é essencial para a efetiva

salvaguarda de dados pessoais.
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Quanto aos direitos dos titulares, o primeiro destaque se da em relagdo a
adocao, nos dois paises, de um conceito expansionista de quem sejam esses
individuos, ampliando-se o numero daqueles que sdo abarcados pelas
respectivas leis.

Além disso, tanto no Japao quanto na Coreia do Sul sdo garantidos aos
titulares de dados os direitos de ser informado, de acesso, de retificacdo, de
revogacdo, de limitacdo do tratamento e de bloqueio ou restricdo do
processamento. E certo que os direitos de revogacao, de limitacdo do tratamento
e de bloqueio ou restricdo do processamento sdo mais amplamente assegurados
na Coreia do Sul, mas sem prejuizo do exercicio desses por titulares sob a
jurisdicao da lei japonesa.

Ademais, o direito a intervencdo humana na tomada de decisao e criacao
de perfil automatizadas, a portabilidade de dados e ao esquecimento ndo estédo
previstos nem pela APPI, nem pela PIPA, de forma que nenhuma oferece
garantia maior ou menor do que a outra quanto a esses dois quesitos.

Ainda em relacao aos direitos dos titulares, as diferencas entre o Japao e
a Coreia do Sul se ddo quanto a presenca, no ambito coreano, do direito ao
apagamento e de limitagdes aos direitos dos titulares em geral, mediante um rol
com hipoteses de excecdo a ampla aplicacao de direitos e principios de protecdo
de dados pessoais.

No que diz respeito a transferéncia internacional de dados, ambos os
paises apresentam como regra geral a obtencédo do consentimento do titular para
isso, sendo esta a forma mais fundamental e basica de se exercer o controle
sobre esse tipo de processamento.

A legislacao do Japéo, no entanto, vai além, prevendo como excecdes ao
consentimento decisdo de adequacdo firmada com outro pais ou o
estabelecimento, por terceiro, de sistema conforme os padrdoes da Comissao de
Protecdo, 0 que, a principio, poderia ser feito por contrato, normas corporativas
globais ou certificados.

Em suma, a APPIl acomoda todas as hip6teses mencionadas no presente
estudo como fundamento para se transferir dados a terceiro no estrangeiro,

engquanto a PIPA admite o consentimento somente.



66

CAPITULO 3: Aspectos convergentes e divergentes entre a Lei sobre

a Protecao de Informacgdes Pessoais do Brasil, do Jap&o e da Coreiado Sul

1. Questdes preliminares

Esse capitulo se dedicara a cotejar a LGPD em relacdo a APPI (Japao) e
a PIPA (Coreia do Sul), sob a dtica do Modelo TLICS, com o intuito de
compreender se as leis japonesa e coreana oferecem protecdo de dados em
grau semelhante a brasileira.

Importa reiterar que a comparacao abarcard apenas 18 das 51 variaveis
juridicas presentes no Modelo TLICS, as quais se organizam em 3 categorias:
autoridade de protecdo de dados, direitos individuais dos titulares e hipéteses de
transferéncia internacional de dados. Conforme se afirmou no Capitulo 2, essa
escolha tem a finalidade de permitir a apresentacdo das variaveis mais
representativas em formato passivel de compreensédo quando da comparagao

de trés leis diferentes.

2. Aspectos convergentes e divergentes entre a LGPD e a APPI

* Quanto a entidade juridica

2.1. Autoridade de protecao de dados

A instituicdo de uma autoridade supervisora de marcos regulatérios em
protecdo de dados é essencial para a matéria, tanto por conta da dificuldade de
o proprio titular acompanhar a efetividade de seus direitos de dados, quanto em
funcdo das frequentes mudancas tecnoldgicas envolvidas nesse campo
(DONEDA, 2021, p. 467).

E o que se compreende desde as primeiras leis da disciplina, com
destaque para a Carta de Direitos Fundamentais da Unido Europeia de 2000,
segundo a qual autoridades de garantias seriam necessarias para a
concretizacdo do direito fundamental a protecédo de dados pessoais (DONEDA,
2021, p. 467).
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Uma autoridade de garantia, portanto, € constituida para resguardar

direitos, a exemplo, no Brasil, da Autoridade Nacional de Protegcdo de Dados
(ANPD) (DONEDA, 2021, p. 469-470) e, no Japao, da Comissao de Protecédo de

Informacdes Pessoais.

Mais precisamente em relacdo a ANPD, tem-se que é competente para

zelar pela protecdo de dados, elaborar diretrizes para uma politica nacional

nesse ambito, fiscalizar e aplicar san¢cdes em casos de tratamentos que

descumpram a lei, promover a educacéo da populacdo na matéria, dentre outras

funcdes (art. 55-J, 1, lll, IV e VI). Sua modelagem institucional, por sua vez, esta

estabelecida no Decreto n°® 10.474, de 26 de agosto de 2020, o qual entrara em

vigor na data da publicacdo da nomeacédo do Diretor-Presidente da ANPD (art.

6°).
2.1.1. Autdonoma/Independente
Instituicdo Subtipo de LGPD APPI
Juridica Instituicdo (Brasil) (Japéo)
Juridica
Autoridade de Autbnoma/ Artigo 59 (n°2) e artigo 62:
Protecéo de Independente - R
Da%los P "(2) A Comissao pertence a
jurisdicéo do Primeiro
Ministro";
"O presidente e 0s
comissarios da Comisséo
devem exercer a sua
autoridade oficial de forma
independente".
N&o Artigo 5° (XIX):
Autdnoma/ N . : A
N&o autoridade nacional: 6rgéo
Independente da admlnlstragao publica
responsavel por zelar,
implementar e fiscalizar o

cumprimento desta Lei em
todo o territério nacional"

Uma das caracteristicas fundamentais da autoridade de garantias que

atuara na protecdo de dados, sendo inclusive sua razdo de existir, € a

independéncia (DONEDA, 2021, p. 471). Para isso, é necessario afastar do
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orgao a influéncia dos poderes estatais constituidos na administracdo publica
direta (DONEDA, 2021, p. 471).

Alguns mecanismos podem ser implementados com o intuito de cumprir
com esse objetivo, a exemplo (DONEDA, 2021, p. 471-473): (i) da limitacdo da
discricionariedade na escolha dos seus membros, como a exigéncia de certa
formacao ou atuacao profissional, além da presenca de pessoal especializado
em assuntos juridicos, regulatorios e técnicos acerca de tratamento de dados;
(i) do estabelecimento de critérios como mandato fixo, a fim de que os dirigentes
executem suas funcdes de forma autbnoma e isondémica; (iii) do Obice a atuacéo
dos membros simultaneamente a outras atividades, atuais ou até futuras, nesse
ultimo caso, pela estipulagdo de uma “quarentena” para diretores que se
lancardo em novas ocupacoes; (iv) da concesséo de poder de geréncia sobre o
préprio orcamento e estrutura; (v) da existéncia de autonomia técnica para
proferir opinibes e decisbes no ambito de sua competéncia; (vi) da nao
subordinacdo hierarquica de suas atividades fiscalizatéria, sancionatoria e
decisional, em relacdo a outros 6rgaos; (vii) da ndo vinculacao hierarquica com
0 governo, com a consequente auséncia de ingeréncia governamental sobre os
atos da autoridade.

Com base nos requisitos elencados acima, pode-se concluir que a ANPD
€, do ponto de vista formal, uma autoridade de protecédo de dados independente,
apresentando muitas daquelas caracteristicas: (i) os membros do Conselho
Diretor, seu 6rgdo maximo de direcdo, devem ser escolhidos dentre brasileiros
gue tenham elevado conceito no campo de especialidade dos cargos para os
quais serdo nomeados (art. 55-C, § 2° da Lei n° 13.709/18), além de se exigir
dos membros representativos da sociedade a comporem o Conselho Nacional
de Protecdo de Dados Pessoais e da Privacidade (daqui em diante, CNPDP)
qualificacdo compativel com as matérias afetas a tarefa (art. 15, § 4° 1 do
Decreto n° 10.474/20); (ii) os membros do Conselho Diretor terdo mandato de 4
(quatro) anos (art. 55-C, § 3° da Lei n°® 13.709/18), somente perdendo seus
cargos em virtude de renuncia, condenacao judicial transitada em julgado ou
pena de demisséo decorrente de processo administrativo disciplinar (art. 55-E
da Lei n° 13.709/18); (iii) os cargos dos membros do Conselho Diretor séo de
dedicacao exclusiva (art. 6° do Decreto n° 10.474/20), além de configurar conflito

de interesses quando um dos membros, apds o exercicio do cargo, no periodo
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de 6 (seis) meses, presta servico a pessoa fisica ou juridica com quem tenha
estabelecido relacionamento relevante em razdo do exercicio da funcdo ou
estabelece vinculo profissional com pessoa fisica ou juridica que desempenhe
atividade relacionada a area de competéncia do antigo cargo (art. 55-F da Lei n°
13.709/18 c/c art. 6° da Lei n°® 12.813); (iv) o Diretor-Presidente tem a
prerrogativa de ordenar as despesas referentes & ANPD e de submeter a
proposta orgcamentéria da entidade a aprovacéo do Conselho Diretor (art. 25 do
Decreto n° 10.474/20); (v) garantia de autonomia técnica e decisoria a ANPD
(art. 55-B da Lei n° 13.709/18); (vi) no que se refere a protecdo de dados
pessoais, as competéncias da ANPD prevalecem sobre as de outras entidades
ou Orgaos da administracdo publica, além de deter competéncia exclusiva para
aplicar as sanc¢0Oes previstas na LGPD e de ser 0 6rgao central para interpretar
a referida Lei e estabelecer normas e diretrizes para a sua implementacéao (art.
55-K da Lei n® 13.709/18).

No entanto, se reconhece no presente trabalho que a ANPD pode ter sua
independéncia enfraquecida, do ponto de vista material, a depender de como se
conduzira sua relacdo com a administracdo direta.

Isso porque, além de a Autoridade Nacional ser 6rgdo integrante da
Presidéncia da Republica (art. 55-A da LGPD), a Casa Civil concentra grande
poder em seu ambito, na medida em que os conselheiros setoriais que formam
o CNPDP sao escolhidos por ato discricionario do Conselho Diretor, referendado
pela Casa Civil, a partir do Decreto n® 10.474/20 (art. 15, 88 5° e 6°) (DONEDA,
2021, p. 475).

Assim, diante da falta de mecanismos para que cada setor representado
no CNPDP indique os nomes que julgarem mais adequados a funcao, ha uma
possibilidade de que conselheiros desalinhados as demandas do seu setor
respectivo sejam eventualmente nomeados (DONEDA, 2021, p. 275). Nesse
sentido, se enfraguece o modelo multissetorial do Conselho Nacional, o qual é
desejavel para a compreensdo do ponto de vista de diferentes esferas da
sociedade acerca da protecédo de dados pessoais e consequente fortalecimento
da independéncia da ANPD (DONEDA, 2021, p. 475).

Por fim, ndo se pode esquecer que a Autoridade Nacional tem natureza

juridica transitéria e podera ser transformada em entidade da administracdo
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publica federal indireta em até 2 (dois) anos da data de entrada em vigor da sua
estrutura regimental (art. 55-A, 88 1° e 2° da Lei n® 13.709/18).
Quanto ao Japao, reitera-se que a Comissao de Protecao de Informacdes

Pessoais exerce sua autoridade de forma independente.

2.1.2. Apresentacdo unitaria

Instituicdo Subtipo de LGPD APPI
Juridica Instituicdo (Brasil) (Japéo)
Juridica
Autoridade de | Apresentacdo | Artigo 5° (XIX): Artigo 59 (n°2):
Protecéo de Unitaria

Dados

"autoridade nacional: 6rgéo

da administracdo publica
responsavel por zelar,
implementar e fiscalizar o

cumprimento desta Lei em
todo o territorio nacional"

"(2) A Comissdo pertence a
jurisdicéo do Primeiro-
Ministro.";

Conforme o art. 5°, XIX, da LGPD, a autoridade nacional tem poder para

fazer cumprir a referida lei em todo o territério nacional.

Dessa forma, a ANPD, assim como a Comissdo de Protecdo de

Informacdes Pessoais do Japao, tem organizacdo unitaria e, néo, federativa.

= Quanto a qualidade juridica

2.2. Titulares de Dados
2.2.1. Definicao
Instituicdo Subtipo de LGPD APPI
Juridica Instituicdo (Brasil) (Japéo)
Juridica
Titulares de Definicdo Artigo 5° (V): Artigo 2° (n° 8):

Dados

"titular: pessoa natural a
guem se referem os dados
pessoais que sdo objeto de
tratamento"

"(8) Um titular' de
informagfes pessoais, nesta
Lei, significa um individuo
especifico identificavel por
informagdes pessoais”




71

A LGPD intitula o titular de dados apenas como “titular’, da mesma forma
que a APPI. Segundo o art. 5°, V da lei brasileira, o termo designa “pessoa
natural a quem se referem os dados pessoais que sao objeto de tratamento”.
Dado pessoal, por sua vez, é a informacao pessoal relacionada a pessoa natural
identificada ou identificavel (art. 5°, | da LGPD).

Com essas duas informagdes, pode se concluir que o conceito de titular
na LGPD e na APPI é bastante aproximado, tendo em vista que, em ambas as
ocorréncias, o titular € o ser humano cujos dados pessoais o fazem identificado
ou identificavel quando tratados.

Conforme se discutiu no tépico 2.2.1 do Capitulo 2, a presenca do termo
“‘identificavel”, afora somente “identificado”, designa uma compreensao
expansionista de quem sejam os individuos a serem resguardados pela LGPD e
pela APPI. Em outras palavras, tanto a LGPD quanto a APPIl ampliaram o escopo

de quem deve ter seus dados tutelados.

2.2.2. Direito de ser informado

Instituicdo Subtipo de LGPD APPI
Juridica Instituicdo (Brasil) (Japéo)
Juridica
Titulares de Direito de Ser | Artigo 6° (VI): Artigo 27 (n°1; i aiv):
Dados Informado

"transparéncia: garantia, aos
titulares, de informacgbes
claras, precisas e facilmente
acessiveis sobre a realizacao
do tratamento e 0s

"(1) Um PIHBO, em relacéo
as informagbes pessoais
retidas por si, disponibilizara
0s topicos descritos a seguir
de forma que o titular possa

titular,

respectivos  agentes  de | conhecé-los (incluindo
tratamento, observados os | aqueles casos em que, a
segredos comercial e | pedido de um
industrial” responderd sem demora).

O direito de ser informado é guarnecido de forma ampla pela LGPD no

art. 6°, VI, o qual garante aos titulares a obtencao de informacgdes claras, precisas

e facilmente acessiveis acerca do tratamento de seus dados e dos agentes que

realizam esse processo.

No tépico 2.2.2 do Capitulo 2, se estabeleceu que a APPI, em seu art. 27

(n°1; ii), informa que o controlador disponibilizara, de maneira que o titular possa

conhecer, a finalidade de utilizacdo de seus dados pessoais retidos, dentre
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outros topicos. A mesma garantia é oferecida pela LGPD, tendo em vista que,
além de o art. 6°, VI assegurar amplamente o principio da transparéncia, o inciso
| do mesmo artigo afirma que o tratamento de dados deve ser realizado conforme
propésitos legitimos e informados ao titular.

Por fim, ainda quanto ao direito de ser informado, pode se falar que, no
ambito da LGPD, ndo é possivel o compartilhamento de dados pessoais com
terceiros de forma oculta (FLUMIGNAN e FLUMIGNAN, 2020, p. 132). O mesmo
€ segurado na APPI, segundo a qual o controlador, com algumas excec¢des, ndo
fornecera dados pessoais a terceiros sem obter o consentimento prévio do titular
(art. 23, n°1).

2.2.3. Direito de Acesso

Instituicdo Subtipo de LGPD APPI
Juridica Instituicdo (Brasil) (Japéo)
Juridica
Titulares de Direito de Artigo 6° (IV): Artigo 28 (n°1):
Dados Acesso

"livre acesso: garantia, aos
titulares, de consulta facilitada
e gratuita sobre a forma e a
duragdo do tratamento, bem
como sobre a integralidade de
seus dados pessoais"

"(1) Um titular pode exigir de
um PIHBO a divulgacdo de
dados pessoais retidos que
possam identificar ele ou ela
por um método de
fornecimento de  registro
eletromagnético ou outros
métodos prescritos  pelas
regras da Comissao de
Protecdo de Informacdes
Pessoais."

A APPI assegura ao titular a possiblidade de exigir do controlador a

divulgacao de seus proprios dados pessoais retidos (art. 28, n°1).

No mesmo sentido, a LGPD reconhece o direito subjetivo do titular de

acesso as suas informacdes, de modo que possa consultar a integralidade delas
facilitada e gratuitamente (art. 6°, IV). O diferencial desse artigo, em relacéo a lei
japonesa, diz respeito a ampliacéo do direito de acesso ao garantir, também, a

consulta da forma e da duracgéo do tratamento de determinado dado pessoal.
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2.2.4. Direito a Retificacao

Instituicao Subtipo de LGPD APPI
Juridica Instituicao (Brasil) (Japéo)
Juridica
Titulares de Direito a Artigo 18 (ll1): Artigo 29 (n°1):
Dados Retificagao "correcao de dados | "(1) Um titular pode, quando o
incompletos, inexatos ou | conteudo de dados pessoais
desatualizados" retidos que podem identifica-

lo ndo estiver exato, exigir
que um PIHBO faca uma
correcédo, adicdo ou excluséo
(de agora em diante
denominada "corregédo etc."
no presente artigo) em
relacdo ao contetdo dos
dados pessoais retidos."

A LGPD, no seu art. 18, lll, estatui que o titular tem o direito de obter do
controlador a correcdo de seus dados que estejam incompletos, inexatos ou
desatualizados. Essa previsdo realiza o principio da qualidade dos dados,
segundo o qual, ao titular, sdo garantidas a exatidéo, a clareza, a relevancia e a
atualizacdo de suas informacdes pessoais (art. 6°, V da LGPD) (LIMA e
RAMIRO, 2020, p. 258).

Da mesma forma, a APPI confere instrumentos para que o titular promova

a correcdo, adicdo ou exclusdo do contetudo de dados inexatos (art. 29, n°1).

2.2.5. Direito ao Esquecimento ou Direito ao Apagamento

Instituicdo Subtipo de LGPD APPI
Juridica Instituicao (Brasil) (Japao)
Juridica
Titulares de Direito ao Nao héa previséo legal N&o ha previsao legal
Dados Esquecimento
ou
Direito ao
Apagamento

Na LGPD, ndo ha mencéo ao direito ao esquecimento ou apagamento.
No méximo, pode se falar em uma aproximagcdo da nogdo de direito ao
apagamento, presente na lei europeia, com o direito a eliminacdo, previsto no

art. 18, VI da lei brasileira. Segundo esse artigo “O titular dos dados pessoais
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tem direito a obter do controlador, em relagdo aos dados do titular por ele
tratados, a qualquer momento e mediante requisicéo: VI - eliminacdo dos dados
pessoais tratados com o consentimento do titular, exceto nas hipoteses previstas
no art. 16 desta Lei”.

Quanto a realizacao do direito ao esquecimento propriamente, a LGPD se
distancia ainda mais desse objetivo. Sendo o direito ao esquecimento autbnomo,
conforme a diferenciacéo doutrinaria apresentada no tépico 2.2.5 do Capitulo 2,
nao se identificou acolhimento deste por parte da LGPD.

Do mesmo modo, a APPI ndo garante o direito ao apagamento ou ao

esquecimento.

2.2.6. Direito a Revogacao

Instituicdo Subtipo de LGPD APPI
Juridica Instituicdo (Brasil) (Japéo)
Juridica
Titulares de Direito a Artigo 18 (I1X): Artigo 30 (n°1) e (n°5):
Dados Revogagao "revogacao do | "(1) Um titular pode, quando
consentimento, nos termos do | dados pessoais retidos que
§ 5° do art. 8° desta Lei" possam identifica-lo estdo

sendo tratados em violacdo
as disposicdes do Artigo 16
ou Artigo 16-2, ou, foram
adquiridos em violacao as
disposicdes do Artigo 17,
exigir de um PIHBO a
cessacdo da utilizacdo ou
eliminacéo (doravante
referida como “cessacdo da
utilizagdo etc.” neste Artigo)
dos dados pessoais retidos.";

"(5) Um titular pode exigir que
o PIHBO cumpra uma
cessacdo de utilizacdo etc.
dos dados pessoais retidos,
OuU cesse uma provisdo a
terceiros, se tiver se tornado
desnecessério para o PIHBO
utilizar dados pessoais retidos
que possam identificar o
titular, se uma situacao
prescrita na clausula principal
do Artigo 22-2, paragrafo (1)
ocorreu em conexao com 0s
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dados pessoais retidos que
possam identificar o titular, ou
existe a possibilidade de que
o tratamento dos dados
pessoais retidos que possam
identificar o] titular
prejudiquem os direitos ou
interesses legitimos desse."

O direito a revogacao pode ser exercido pelos titulares tanto na esfera da

LGPD quanto da APPI, sendo mais amplamente garantido, porém, pela lei

brasileira, conforme se verificara.

No ambito da APPI, o art. 30 (n°® 1 e 5) permite aos titulares o exercicio

da revogacao através da exigéncia de que o controlador elimine dados que
sejam: empregados em finalidade diferente da originaria; adquiridos ou utilizados
impropriamente; desnecessarios ao controlador; acidentalmente vazados ou
prejudiciais aos interesses legitimos do titular, caso tratados.

Ja no escopo da LGPD, o direito a revogacéo € garantido aos titulares no
art. 18, IX, sem outras delimitacdes restritivas (MARCACINI, 2020, p. 158). Se
observa que a revogacao do titular somente pde fim ao tratamento quando o
consentimento primeiramente o autorizou, de forma que, nos casos em que 0
processamento independe da vontade ou interesse do titular, ndo cabe a esse
veta-lo, ao menos enquanto perdurar a autorizagéo legal (MARCACINI, 2020, p.
158).

2.2.7. Direito a Limitacdo do Tratamento

Instituicdo Subtipo de LGPD APPI
Juridica Instituicdo (Brasil) (Japéo)
Juridica
Titulares de Direito a Artigo 18 (1V): Artigo 16 (n°1), Artigo 29 (n°1)
Dados Limitagdo do | o _ e Artigo 30 (n°1) e (n°5):
Tratamento gnqn|m|~zagao, bloqueio ou i
eliminagéo de dados | (1) Um PIHBO néo deve
desnecessérios, excessivos | tratar informagfes pessoais,
ou tratados em | sem obter previamente o
desconformidade com o | consentimento do titular, para
disposto nesta Lei" além do ambito necessario
para cumprir uma finalidade
de utilizacdo especificada de
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acordo com o disposto no
artigo anterior.";

"(1) Um titular pode, quando o
contetdo de dados pessoais
retidos que podem identifica-
lo ndo estiver exato, exigir
que um PIHBO faca uma
correcédo, adicdo ou excluséo
(de agora em diante
denominada "corregédo etc."
no presente artigo) em
relacdo ao contetdo dos
dados pessoais retidos.";

"(1) Um titular pode, quando
dados pessoais retidos que
possam identifica-lo estdo
sendo tratados em violacao
as disposicdes do Artigo 16
ou Artigo 16-2, ou, foram
adquiridos em violacao as
disposicbes do Artigo 17,
exigir de um PIHBO a
cessacdo da utilizacdo ou
eliminacéo (doravante
referida como “cessacdo da
utilizagdo etc.” neste Artigo)
dos dados pessoais retidos.";

"(5) Um titular pode exigir que
o PIHBO cumpra uma
cessacdo de utilizacdo etc.
dos dados pessoais retidos,
OuU cesse uma provisdo a
terceiros, se tiver se tornado
desnecesséario para o PIHBO
utilizar dados pessoais retidos
que possam identificar o
titular, se uma situacdo
prescrita na clausula principal
do Artigo 22-2, paragrafo (1)
ocorreu em conexao com 0S
dados pessoais retidos que
possam identificar o titular, ou
existe a possibilidade de que
0 tratamento dos dados
pessoais retidos que possam
identificar o] titular
prejudiquem os direitos ou
interesses legitimos desse."
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O direito a limitacdo do tratamento de dados é salvaguardado tanto pela
LGPD, quanto pela APPI.

No caso da legislacéo brasileira, segundo o art. 18, IV da LGPD, dados
considerados desnecessarios ou excessivos ao cumprimento da finalidade do
tratamento ou, ainda, tratados sem conformidade com o que demanda a Lei,
devem ser anonimizados, bloqueados ou eliminados.

Em suma, o direito a limitacdo do tratamento de dados, por meio do
blogueio ou eliminacdo desses, ocorre em duas hipéteses: quando o tratamento
€ licito, mas os dados sdo desnecessarios ou excessivos; ou, quando o
tratamento for ilicito (LIMA e RAMIRO, 2020, p. 259).

A primeira hipotese visa cumprir os principios da finalidade, adequacéo e
necessidade (art. 6°, I, 1l e lll da LGPD) (LIMA e RAMIRO, 2020, p. 259). Cabe
apontar que, se os dados forem desnecessarios ou excessivos, descumprirao 0s
comandos dos principios citados e, consequentemente, o tratamento nao
obedeceré a lei (LIMA e RAMIRO, 2020, p. 259). No entanto, a regra da segunda
hipétese é mais abrangente e leva em consideracdo qualquer outra razao pela
qual o tratamento seja ilicito (LIMA e RAMIRO, 2020, p. 259).

A legislacéao japonesa, por sua vez, conforme o art. 16 (n°1l) da APPI,
limita o tratamento dos dados de seus titulares quando orienta que um
controlador ndo deve tratar essas informacdes para além do escopo necessario
para cumprir a finalidade de utilizacdo especificada e explicitada, a ndo ser que
obtenha o consentimento prévio do titular. Essa diretriz se aproxima do art. 18,
IV da LGPD, que acaba por desencorajar o tratamento de dados desnecessarios
Ou excessivos para a realizacao da finalidade de utilizagdo ou de tratamento.

Destaca-se também o disposto ao final do art. 30 (n°5) da APPI, segundo
o qual um titular pode exigir que o controlador cesse a utilizacdo de seus dados
pessoais, dentre outros casos, quando existe a possibilidade de que o tratamento
prejudique seus direitos ou interesses legitimos. Similarmente, a LGPD afasta o
tratamento prejudicial aos direitos ou interesses legitimos do titular quando

oferece hipotese abrangente de limitacao do tratamento ilicito de dados.
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2.2.8. Direito de Portabilidade de Dados

Instituicao Subtipo de LGPD APPI
Juridica Instituicao (Brasil) (Japéo)
Juridica
Titulares de Direito de Artigo 18 (V): N&o ha previsao legal
Dados Portabilidade

"portabilidade dos dados a
outro fornecedor de servico
ou produto, mediante
requisicdo  expressa, de
acordo com a
regulamentacao da
autoridade nacional,
observados o0s segredos
comercial e industrial”

dos Dados

Somente a LGPD assegura o direito a portabilidade de dados, consagrado
no art. 18, V da norma.

Essa previséo foi inspirada no art. 20 do RGPD, segundo o qual o titular
tem o direito de receber os dados que forneceu ao responsavel por um
tratamento, em formato estruturado, além do direito de fornecé-los a outro
responsavel por um tratamento (LIMA e RAMIRO, 2020, p. 271). O titular
também teria o direito de que seus dados pessoais fossem transmitidos
diretamente entre os responséaveis (LIMA e RAMIRO, 2020, p. 271).

Essa comparacdo serve para compreender melhor as garantias
oferecidas pela LGPD. Nesse sentido, a norma brasileira também oferece o
direito a portabilidade de dados a outro fornecedor de servicos ou produto
mediante requisicao expressa do titular. No entanto, ndo existe especificacdo do
formato em que devem ser transmitidos e nem a possiblidade de transmisséo
direta entre agentes de tratamento (LIMA e RAMIRO, 2020, p. 271).

Conclui-se, assim, que tal regulamentacéo pela ANPD é muito relevante
para a concretizacdo do direito a portabilidade, pois, sem que o formato dos
dados seja estruturado, a migracao das informacdes para outro agente pode ser
inviabilizada. Além disso, sem a possiblidade de portabilidade direita de dados
entre agentes de tratamento, a migracao também pode ser prejudicada, dada a
pouca habilidade informacional que, em geral, o usuario tem (LIMA e RAMIRO,
2020, p. 271).
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2.2.9. Direito a Blogueio ou Restricdo do Processamento

Instituicao Subtipo de LGPD APPI
Juridica Instituicao (Brasil) (Japéo)
Juridica
Titulares de Direito a Artigo 18 (IV): Artigo 29 (n°l) e Artigo 30
Dados Blogueio ou . L i (n°1) e (n°5):
Restricio do | ‘@nonimizagao, bloqueio ou
Processamento | €liminacao de dados | "(1) Um titular pode, quando o
desnecessarios, excessivos | conteudo de dados pessoais
ou tratados em | retidos que podem identifica-

desconformidade
disposto nesta Lei"

com 0]

lo ndo estiver exato, exigir
que um PIHBO faca uma
correcédo, adicdo ou excluséo
(de agora em diante
denominada "corregdo etc."
no presente artigo) em
relacdo ao conteudo dos
dados pessoais retidos.";

"(1) Um titular pode, quando
dados pessoais retidos que
possam identifica-lo estdo
sendo tratados em violacao
as disposicdes do Artigo 16
ou Artigo 16-2, ou, foram
adquiridos em violacao as
disposicbes do Artigo 17,
exigir de um PIHBO a
cessacdo da utilizacdo ou
eliminacéo (doravante
referida como “cessacdo da
utilizagao etc.” neste Artigo)
dos dados pessoais retidos.";

"(5) Um titular pode exigir que
o PIHBO cumpra uma
cessacdo de utilizacdo etc.
dos dados pessoais retidos,
OuU cesse uma provisdo a
terceiros, se tiver se tornado
desnecesséario para o PIHBO
utilizar dados pessoais retidos
que possam identificar o
titular, se uma situacao
prescrita na clausula principal
do Artigo 22-2, paragrafo (1)
ocorreu em conexao com 0s
dados pessoais retidos que
possam identificar o titular, ou
existe a possibilidade de que
0 tratamento dos dados
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pessoais retidos que possam
identificar o] titular
prejudiguem os direitos ou
interesses legitimos desse."

O direito ao bloqueio ou a restricdo de processamento esté presente tanto

na LGPD, quanto na APPI.

Conforme explicitado no topico 2.6.6 do Capitulo 2, acerca desse direito

na esfera da lei japonesa, o titular pode restringir ou bloquear o tratamento de

seus dados ao demandar a correcdo ou a exclusao dessas informacdes, quando

0 seu contetdo ndo estiver exato (art. 29 (n°l)), ou, ainda, ao pedir pela

eliminacdo ou cessacdo de utilizacdo de seus dados, em determinadas
hipéteses (art. 30 (n°1 e n°5)).

Essas hipoteses delimitam, de certa forma, o exercicio do direito ao

blogueio e a restricdo do processamento por parte do titular. Os casos a que se

refere o art. 30 (n° 1 e 5) sdo 0s seguintes: o titular s6 pode exigir do controlador

a eliminacdo e suspensao do tratamento de dados empregados em finalidade

diferente da originaria; adquiridos ou utilizados impropriamente; desnecessarios

ao controlador; acidentalmente vazados; e prejudiciais aos interesses legitimos

do titular, caso tratados.

No direito brasileiro, tal garantia encontra guarida no art. 18, IV da LGPD,

segundo o qual o titular tem o direito a anonimizacao, bloqueio ou eliminacao de

dados desnecessarios, excessivos ou tratados em desconformidade com o

disposto naquela lei. Assim, quando comparadas as normas dos dois paises,

observa-se que a redacao do art. 18 da LGPD é ampla o suficiente para garantir

protecdo similar a APPI quanto ao bloqueio ou a restricdo do processamento de

dados.
2.2.10. Direito a Intervencdo Humana na Tomada de
Decisao e Criacao de Perfil Automatizadas
Instituicao Subtipo de LGPD APPI
Juridica Instituicdo (Brasil) (Japéo)
Juridica
Titulares de Direito a Artigo 20: Nao ha previsao legal
Dados Intervengdo | _
Humana na O _tltular _d_os dado_s~ tem
Tomada de direito a solicitar a revisao de
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Decisdo e decisbes tomadas
Criacao de unicamente com base em
Perfil tratamento automatizado de

Automatizadas | dados pessoais que afetem
seus interesses, incluidas as
decisOes destinadas a definir
o seu perfl pessoal,
profissional, de consumo e de
crédito ou 0s aspectos de sua
personalidade”

Em relacdo ao direito a intervengdo humana na tomada de decisdo e
criacdo de perfil automatizadas, tem-se que apenas a LGPD se ocupa de
menciona-lo, ao prever instrumentos de controle minimo quanto ao
processamento automatizado de dados pessoais por empresas da economia
digital, visando garantir algum grau de transparéncia e responsabilidade por
parte delas (ANJOS, 2019).

O direito a revisdo das decisdes automatizadas garante que os titulares
possam se opor a erros e praticas discriminatérias em casos em que ha
preconceito implicito ou resultado tendencioso por parte de algum algoritmo
(SOUSA, PERRONE e MAGRANI, 2021, p. 277).

Assim, segundo o art. 20 da LGPD, o titular dos dados tem o direito de
solicitar a reviséo de decisdes tomadas unicamente com base em tratamento
automatizado e que afetem seus interesses, como as que definem seu perfil
pessoal, profissional, de consumo, de crédito ou aspectos de sua personalidade.

Observa-se que o rol de hipéteses que autorizam a revisao de decisdes
automatizadas € satisfatoriamente amplo, por incluir também aquelas decisées
destinadas a definir um aspecto da personalidade de um individuo (SOUSA,
PERRONE e MAGRANI, 2021, p. 277). Ainda assim, € necessario pontuar que
0 escopo seria ainda mais amplo se incluisse decisbes semiautomatizadas
(SOUSA, PERRONE e MAGRANI, 2021, p. 277).

Além disso, com o veto presidencial ao § 3° do art. 20 da LGPD, néao ha
mais referéncia explicita & interven¢cdo humana nessa revisdo, o que néo € ideal
(SOUSA, PERRONE e MAGRANI, 2021, p. 277). O critério ndo foi mantido sob
0 arrazoado de que a exigéncia da participacdo humana inviabilizaria o modelo
de negocio de muitas empresas, contrariando o interesse publico (PALHARES,
2019).
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Como consequéncia, existe a possibilidade de a revisdo da decisao de
um algoritmo ser realizada por outro, tendo em vista que a redacédo atual do art.
20 ndo exige a intervencdo de uma pessoa natural, ainda que essa seja a pratica
aconselhavel para a efetivacdo do direito a revisdo (SOUSA, PERRONE e
MAGRANI, 2021, p. 277-278). A ideia é que se possibilite chegar a concluses
diversas das apresentadas pela primeira decisdo, automatizada (SOUSA,
PERRONE e MAGRANI, 2021, p. 278).

Ainda assim, € possivel se falar em direito a intervencdo humana na
tomada de deciséo e criacdo de perfil automatizadas no ambito brasileiro, tendo
em vista que ndo ha indicios de que o texto impeca o estabelecimento da revisdo
mediante intervengdo humana como padrao, levando-se em consideragéo que o
propésito geral de transparéncia da LGPD em relac&o ao titular estaria mais bem
efetivado assim (SOUSA, PERRONE e MAGRANI, 2021, p. 278).

Do mesmo modo, espera-se que a ANPD faca recomendacdes sobre o
tema, indicando o grau de participacdo humana na revisdo de decisdes
automatizadas (SOUSA, PERRONE e MAGRANI, 2021, p. 278).

2.2.11. Limitacdes
Instituicdo Subtipo de LGPD APPI
Juridica Instituicdo (Brasil) (Japéo)
Juridica
Titulares de LimitacOes N&o ha previsao legal Nao ha previsao legal
Dados

Tanto no ambito da LGPD, quanto no da APPI, ndo existe um rol que
elenque limites ao usufruto do direito de protecdo de dados pessoais pelos

titulares.

= Quanto arelacdo juridica entre sujeitos

2.3. Transferéncia Internacional de Dados ou Processamento
Transfronteirico

O artigo 5°, inciso XV da LGPD configura transferéncia internacional de

dados como sendo a transferéncia de dados pessoais para pais estrangeiro ou

organismo internacional do qual o Brasil seja membro.
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A legislacéo brasileira foi bastante influenciada pela europeia nesse setor,
podendo-se citar, mais precisamente, as contribuicdes da Diretiva 95/46/CE e do
Regulamento Geral Europeu sobre a Protecdo de Dados Pessoais (LIMA e
PEROLI, 2020, p. 72).

Com o advento da Diretiva 95/46/CE, passou a ser necessario comprovatr,
perante a Comissdo da Unido Europeia, que o pais para o qual os dados de
europeus fossem encaminhados oferecia um nivel adequado de protecdo (LIMA
e PEROLI, 2020, p. 70 e 71). Quando o Regulamento Geral sobre a Protecéo de
Dados (RGPD) entra em vigor no dia 25 de maio de 2018, se mantém a ideia de
que a adequacdo ao padrao europeu de protecdo de dados deva ser
reconhecida, segundo avaliacdo da Comissdo Europeia, para transferéncias
internacionais de dados (LIMA e PEROLI, 2020, p. 71).

Depois desse sucinto panorama do entendimento europeu sobre
transferéncias internacionais, volta-se novamente para a regulacdo da matéria
no ambito do Japao, segundo o art. 24 (n°1) da APPI, e do Brasil, segundo o art.
33 da LGPD.

No direito japonés, em regra, o controlador deve obter, previamente, o
consentimento do titular para fornecer informacgdes pessoais a um terceiro em
pais estrangeiro. As excecdes dizem respeito a dois cenarios: (i) a celebracéo
de decisdo de adequacdo entre os respectivos paises; (i) ou a adocao, pelo
terceiro, de um sistema protetivo conforme os padrdes da Comissao de Protecao
de Informacdes Pessoais, que, a principio, poderia ser implementado por meio
de contratos, normas corporativas globais ou certificados.

No Brasil, todas essas possibilidades estado presentes, conforme se vera
nos topicos seguintes, sendo o consentimento, da mesma forma, a regra geral

para autorizar uma transferéncia internacional de dados.

2.3.1. Decisao de Adequacgéo

Instituicdo Subtipo de LGPD APPI
Juridica Instituicdo (Brasil) (Japéo)
Juridica

Transferéncia Decisédo de Artigo 33 (1): Artigo 24 (n°1):

Internacional Adequacéo )

de Dados ou "para paises ou organismos | “(1) Um PIHBO (...) dever4,
Processamento internacionais gue | no caso de fornecer dados
Transfronteirico proporcionem grau de | pessoais a um terceiro (...) em

protecdo de dados pessoais

um pais estrangeiro
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adequado ao previsto nesta | (significando um pais ou
Lei" regido localizado fora do
territorio do Japao; a seguir, 0
mesmo) (excluindo-se
aqueles prescritos pelas
regras da Comissdo de
Protecdo de Informacbes
Pessoais como um pais
estrangeiro que estabeleca
um sistema de protecédo de
informacdes pessoais
reconhecido como tendo
um padrao equivalente ao
do Japdo em relagcdo a
protecdo dos direitos e
interesses de um individuo;
a seguir, o0 mesmo neste
Artigo, no paragrafo
seguinte e no Artigo 26-2,
paragrafo (1), item (ii)), obter
previamente o consentimento
do titular no sentido de que
ele ou ela aprove o
fornecimento a um terceiro
em pais estrangeiro. Nesse
caso, 0 previsto no Artigo
anterior nao se aplica"

Conforme a redacdo do art. 33, | da LGPD, em um contexto de
transferéncias internacionais de dados, é necessario que 0 pais ou organismo
internacional considerado proporcione grau de protecdo equivalente, ou
adequado, ao exigido pelo Brasil.

A LGPD, no entanto, ndo elenca os critérios para que certo ordenamento
seja considerado adequado, deixando essa incumbéncia a cargo da ANPD
(CARVALHO, 2019, p. 625).

Assim, conforme o art. 34, caput da Lei, o nivel protetivo do pais ou
organismo em questao sera avaliado pela Autoridade Nacional, a qual levara em
consideracdao as normas gerais e setoriais da legislacdo em vigor no local de
destino, a natureza dos dados, a observancia dos principios gerais de protecao
de dados pessoais e dos direitos dos titulares presentes na LGDP, a adocéo de
medidas de seguranca, a existéncia de garantias judiciais e institucionais de

respeito aos direitos de protecdo de dados pessoais, dentre outros critérios.
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Desse modo, a decisdo da ANPD pode ser vista como uma declaracao de

idoneidade acerca de outro sistema normativo, por certo periodo, com efeitos
amplos e gerais (CARVALHO, 2019, p. 626-627).

Justamente por isso, é fundamental que uma ANPD independente seja

organizada com celeridade no Brasil, permitindo que empresas e agentes de

tratamento transfiram dados para o pais sem recorrer a outros meios de alto

custo, viabilizando, além disso, que atores econdmicos nacionais atuem a nivel
global (BIONI, FAVARO e RIELLI, 2020).

Quanto ao Japado, semelhantemente ao que se verifica no Brasil, o

controlador pode, caso haja decisdo de adequacéo, fornecer dados pessoais a

um terceiro no estrangeiro sem o consentimento do titular, conforme o que se

extrai do destaque no art. 24 (n°1) da APPI, na tabela acima.

2.3.2. Consentimento

Instituicdo Subtipo de LGPD APPI
Juridica Instituicdo (Brasil) (Japéo)
Juridica
Transferéncia | Consentimento | Artigo 33 (VIII): Artigo 24 (n°1):
Internacional
de Dados ou "qguando o titular tiver | "(1) Um PIHBO, com excec¢éo
Processamento fornecido 0 seu | daqueles casos previstos em
Transfronteirico consentimento especifico e | cada item do artigo anterior,
em destague para a | paragrafo (1), devera, no caso
transferéncia, com | de fornecer dados pessoais a

informagdo prévia sobre o
carater internacional da
operacéao, distinguindo
claramente esta de outras
finalidades"

um terceiro (...) em um pais
estrangeiro (significando um
pais ou regido localizado fora
do territério do Japdo; a
seguir, 0 mesmo), obter
previamente o]
consentimento do titular no
sentido de que ele ou ela
aprove o fornecimento aum
terceiro em pais
estrangeiro. Nesse caso, 0
previsto no Artigo anterior ndo
se aplica"

Além da possibilidade de se conceber uma decisdo de adequagéo, a

LGPD prevé outros fundamentos pelos quais as transferéncias internacionais de

dados possam acontecer. Isso inclui os casos elencados nos incisos Il a VIII do
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art. 33, hipéteses residuais que suscitam o afastamento do diploma por dizerem
respeito a situacdes em que, ou a autoridade de protecado dados néo certificou o
nivel de protecé@o propiciado por outro ordenamento, ou ndo ha instrumentos
para a defesa adequada de direitos fundamentais (CARVALHO, 2019, p. 629-
630). Isso nao significa, no entanto, uma derrogacdo completa da LGPD, pois
sempre se observard o respeito aos direitos fundamentais, a exemplo da
transferéncia internacional autorizada por consentimento especifico (art. 33, VIII)
(CARVALHO, 2019, p. 630-631).

Essa categoria autorizativa, inclusive, € uma hipotese legal valida nao
somente segundo a LGPD (art. 33, VIII), mas também conforme a APPI (art. 24
n°l).

No caso da lei brasileira, € necesséario que o titular, ao fornecer o
consentimento, esteja previamente informado do carater internacional da
transferéncia. No caso da lei japonesa, conforme j& explicitado no Capitulo 2, o
art. 24 (n°2) especifica que, antes de o titular conceder seu consentimento, o
controlador deve informa-lo sobre o sistema de protecdo de informacdes

pessoais do pais estrangeiro, as acfes tomadas pelo terceiro para a protecao de

informacdes pessoais, além de outras informagfes que sirvam de referéncia.

2.3.3. Contrato

Instituicdo Subtipo de LGPD APPI
Juridica Instituicao (Brasil) (Japao)
Juridica
Transferéncia Contrato Artigo 33 (ll, alineas a e b): Artigo 24 (n°1):

Internacional
de Dados ou
Processamento
Transfronteirigo

"gquando o] controlador
oferecer e comprovar
garantias de cumprimento
dos principios, dos direitos do
titular e do regime de
protecdo de dados previstos
nesta Lei, na forma de:

a) clausulas contratuais
especificas para determinada
transferéncia;

b) clausulas-padrao
contratuais"

"(1) Um PIHBO (...) devera,
no caso de fornecer dados
pessoais a um terceiro
(excluindo-se uma pessoa
gue estabeleca um sistema
em conformidade  aos
padrbes prescritos pelas
regras da Comissdo de
Protecdo de Informagdes
Pessoais, conforme
necessario para a tomada
continua de acoes
equivalentes aquelas que
um PIHBO deve adotar em
relacdo ao tratamento de
dados pessoais, de acordo
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com as disposicdes desta
Secgao (referida como “agao
equivalente” no paragrafo
(3)); doravante o mesmo
neste paragrafo, no
paradgrafo seguinte e no
Artigo 26-2, paragrafo (1),
item (ii)) em um pais
estrangeiro (significando um
pais ou regido localizado fora
do territério do Japdo; a
seguir, o mesmo) (...), obter
previamente o consentimento
do titular no sentido de que
ele ou ela aprove o
fornecimento a um terceiro
em pais estrangeiro. Nesse
caso, 0 previsto no Artigo

anterior nao se aplica"

No presente topico, bem como nos dois seguintes, se analisard um outro
regime de transferéncia internacional de dados apresentado pela LGPD, no art.
33, inciso Il. Conforme esse excerto, é permitida a transferéncia segura de dados
a ordenamento juridico pouco protetivo, em decorréncia das garantias
apresentadas pela autonomia privada entre as partes, sancionada pela
autoridade nacional, perante os padrées da LGPD ou de autoridades privadas
independentes (CARVALHO, 2019, p. 629). Em suma, ainda que um sistema
normativo terceiro ndo atenda todas as exigéncias da LGPD, um controlador
especifico pode fazé-lo (CARVALHO, 2019, p. 267).

Essas iniciativas privadas, no entanto, precisam oferecer clausulas que
assegurem o cumprimento de um nivel adequado de protecdo de dados
(CARVALHO, 2019, p. 628). Nesse sentido, o art. 35 da LGPD estabelece que a
definicdo do conteudo de clausulas-padréo contratuais, bem como a verificacéo
de clausulas contratuais especificas, normas corporativas globais ou selos,
certificados e cddigos de conduta, todos instrumentos previstos no art. 33, I, da
Lei, serdo realizadas pela autoridade nacional (CARVALHO, 2019, p. 628). Essa
definicdo também pode, de acordo com os indicadores da autoridade nacional,
ser elaborada pelo mercado, através de certificacbes que atestem a adeséo a
determinado padréo corporativo (CARVALHO, 2019, p. 628).
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Feito esse panorama geral do art. 33, Il da LGPD, destaca-se nesse topico

a presengca dos incisos “a” e “b”, segundo 0s quais uma transferéncia
internacional de dados pode ocorrer quando, na forma de clausulas contratuais
especificas ou padrao, o controlador comprova o respeito aos principios da Lei,
aos direitos do titular, além do oferecimento de protecdo de dados a nivel
adequado.

Em relacdo ao Japdo, é possivel suscitar o acolhimento da mesma
hipétese, tendo em vista que a instituicdo de um sistema protetivo, por terceiro,
em conformidade com as regras da Comissao de Protecdo poderia, a principio,

se realizar mediante contrato (HOUNSLOW e NOZAKI, 2020), ainda que a APPI

nao faca alusdo a esse recurso especifico de modo expresso.

2.3.4. Regras Vinculativas Aplicaveis as Empresas

Instituicdo Subtipo de LGPD APPI
Juridica Instituicdo (Brasil) (Japéo)
Juridica
Transferéncia Regras Artigo 33 (Il, c): Artigo 24 (n°1):
Internacional Vinculativas )
de Dados ou Aplicaveis as "quando o] controlador | "(1) Um PIHBO (...) devera,
Processamento Empresas oferecer e comprovar | no caso de fornecer dados

Transfronteirico

garantias de cumprimento
dos principios, dos direitos do
titular e do regime de
protecdo de dados previstos
nesta Lei, na forma de:

pessoais a um terceiro
(excluindo-se uma pessoa
que estabeleca um sistema
em conformidade aos
padrbes prescritos pelas
regras da Comissdo de

©) _n'cl)rmas corporativas Protecdo de Informagdes
globais Pessoais, conforme
necessario para a tomada
continua de acoes

equivalentes aquelas que
um PIHBO deve adotar em
relacdo ao tratamento de
dados pessoais, de acordo
com as disposi¢cdes desta
Secao (referida como “agao
equivalente” no paragrafo
(3)); doravante o mesmo
neste paragrafo, no
paragrafo seguinte e no
Artigo 26-2, paragrafo (1),
item (ii)) em um pais
estrangeiro (significando um
pais ou regido localizado fora
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do territério do Japdo; a
seguir, o mesmo) (...), obter
previamente o consentimento
do titular no sentido de que
ele ou ela aprove o
fornecimento a um terceiro
em pais estrangeiro. Nesse
caso, 0 previsto no Artigo

anterior ndo se aplica"

A LGPD néao elenca maiores critérios para as normas corporativas globais
(VERONESE, 2021, p. 718). No entanto, pode-se afirmar que sejam
semelhantes as Binding Corporate Rules ou BCRs (em portugués, “regras
vinculativas aplicaveis as empresas”), apresentadas no art. 47 do RGPD
(LEONARDI, 2021, p. 305).

Essas regras vinculativas seriam, assim, a politica interna de protecéo de
dados das empresas de um grupo econémico, abarcando principios, direitos dos
titulares e procedimentos internos relacionados ao tema (LEONARDI, 2021, p.
305). Quando a autoridade nacional competente indica que seu conteddo €&
suficientemente protetivo, as transferéncias de dados internas ao grupo, mesmo
as internacionais, estardo em conformidade com o RGPD, dispensando nova
aquiescéncia do 6rgao (LEONARDI, 2021, p. 305).

A LGPD nao se manifesta abertamente sobre esse procedimento, mas se
espera que a ANPD cumpra papel semelhante de aprovacdo de normas
corporativas globais (LEONARDI, 2021, p. 305). Essa expectativa esta em
consonancia com o art. 33, Il da Lei, segundo o qual, para que uma transferéncia
internacional de dados seja permitida, € necessario que o controlador ofereca
garantias do cumprimento do regime de protecdo da LGPD, por meio de normas
corporativas globais, dentre outras alternativas (LEONARDI, 2021, p. 305). O art.
36 reforca esse entendimento ao afirmar que alteragbes nas garantias
apresentadas pelas normas coorporativas globais deverdo ser comunicadas a
ANPD (LEONARDI, 2021, p. 305).

No ambito japonés, normas corporativas globais também poderiam ser
adotadas por terceiro no estrangeiro como demonstracdo de adequacéo as
regras da Comisséo de Protecéo e evidéncia da existéncia de sistema protetivo
pertinente (HOUNSLOW e NOZAKI, 2020).
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2.3.5. Certificados e Cédigos de Conduta

Instituicdo Subtipo de LGPD APPI
Juridica Instituicdo (Brasil) (Japéo)
Juridica
Transferéncia | Certificados e | Artigo 33 (Il, d): Artigo 24 (n°1):
Idn;eg;;((:)lts)r;al:l Cgilr?gjtge "gquando o] controlador | "(1) Um PIHBO (...) devera,
Processamento oferecer e comprovar | no caso de fornecer dados

Transfronteirico

garantias de cumprimento
dos principios, dos direitos do
titular e do regime de
protecdo de dados previstos
nesta Lei, na forma de:

d) selos, certificados e
codigos de conduta
regularmente emitidos"

pessoais a um terceiro
(excluindo-se uma pessoa
que estabeleca um sistema
em conformidade aos
padrbes prescritos pelas
regras da Comissdo de

Protecdo de Informagdes
Pessoais, conforme
necessario para a tomada
continua de acoes

equivalentes aquelas que
um PIHBO deve adotar em
relacdo ao tratamento de
dados pessoais, de acordo
com as disposi¢cdes desta
Secgao (referida como “agao
equivalente” no paragrafo
(3)); doravante o mesmo
neste paragrafo, no
paragrafo seguinte e no
Artigo 26-2, paragrafo (1),
item (ii)) em um pais
estrangeiro (significando um
pais ou regido localizado fora
do territério do Japdo; a
seguir, 0 mesmo) (...), obter
previamente o consentimento
do titular no sentido de que
ele ou ela aprove o
fornecimento a um terceiro
em pais estrangeiro. Nesse
caso, 0 previsto no Artigo
anterior ndo se aplica"

A LGPD também autoriza que transferéncias internacionais de dados

pessoais ocorram quando o controlador apresentar selo, certificado ou codigo de
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conduta reconhecido pela ANPD, comprovando efetivar o regime de protecao da
Lei (LEONARDI, 2021, p. 305).

Quanto a APPI, do mesmo modo, a constatacdo da existéncia de sistema
protetivo consoante as regras da Comissdo de Protecdo poderia incluir a

emissao de acreditacdo ou certificacdo (ISHIARA, 2020, p. 275).

3. Conclusdes acerca das principais divergéncias e convergéncias entre
a LGPD e a APPI

Em primeiro lugar, quanto a autoridade de protecdo de dados, tanto o
Brasil, quanto o Japdo dispbem de 6rgdos, ao menos formalmente,
independentes. Observa-se apenas que, no caso brasileiro, 0 exercicio
efetivamente autbnomo das atividades da ANPD depende da postura a ser
adotada pela Presidéncia da Republica quanto a ingeréncia no érgao, tendo em
vista a relacdo de subordinacdo entre os dois, e da Casa Civil, quanto ao pleno
exercicio das atividades do CNPDP.

Ademais, o Brasil e 0 Japao possuem autoridades que se apresentam de
forma unitaria, sendo elas, respectivamente, a Autoridade Nacional de Protecao
de Dados (ANPD) e a Comissdo de Protecdo de Informacbes Pessoais
(Comissao).

Em segundo lugar, no ambito dos direitos dos titulares, tanto o Brasil
guanto o Japao, por acatarem um conceito expansionista de quem seja o titular,
ampliaram o numero daqueles que sdo destinatarios das garantias oferecidas
por suas leis de protecdo de dados.

Quanto aos direitos dos titulares, especificamente, apreendeu-se que
ambos os sistemas normativos buscam prové-los amplamente. Assim, das 10
(dez) categorias relacionadas a direitos de titulares apresentadas entre os
tépicos 2.2.2 e 2.2.11 do presente capitulo, em 6 (seis) delas, tanto o Brasil
quanto o Japao ostentam previsao legal; em 2 (duas), nenhum dos dois paises
se manifesta; e, em 2 (duas), somente o Brasil prevé alguma garantia.

Mais precisamente quanto as coincidéncias, a LGPD e a APPI promovem
adequadamente a seus titulares, ainda que, quanto a uma ou outra categoria, de

forma mais ou menos ampla, o direito de: (i) ser informado; (ii) de acesso; (iii)) a
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retificacdo; (iv) a revogacao; (v) a limitacdo do tratamento; e, (vi) ao bloqueio ou
restricdo do processamento.

Relativamente as categorias ndo mencionadas nem na LGPD, nem na
APPI, estdo o direito ao esquecimento ou ao apagamento, além de rol de
limitacGes dos direitos do titular. Interessante observar que, na realidade, o Brasil
e 0 Japdo promovem maior fruicdo de direitos pelos titulares, uma vez que néo
trazem em seu diploma normativo alistamento de restricbes para aplicacao de
suas garantias.

Ainda quanto aos direitos dos titulares, no que se refere as divergéncias
entre a LGPD e a APPI, tem-se que somente o Brasil prevé o direito de
portabilidade de dados e o direito a intervencdo humana na tomada de decisdo
e criacao de perfil automatizadas.

Em terceiro e ultimo lugar, no tocante a transferéncia internacional de
dados, todas as 5 (cinco) categorias de autorizacdo elencadas entre os topicos
2.3.1 e 2.3.5 desse capitulo se aplicam aos dois paises. Deste modo, tanto no
Brasil quanto no Japao, dados pessoais podem ser transferidos a terceiro no
estrangeiro em funcéo de deciséo de adequacédo; do consentimento do titular; de
celebracéo contratual; de adogéao de normas corporativas globais; e, por fim, em
decorréncia da emissao de certificagdes.

Assim, por meio da andlise realizada pela 6tica do modelo TLICS nos
topicos 2.1, 2.2 e 2.3 desse capitulo, identificou-se inUmeras congruéncias entre
0 sistema normativo brasileiro e o japonés, no que diz respeito a existéncia de
uma autoridade de protecédo de dados independente, ao oferecimento de amplas
garantias aos titulares e a regulamentacédo de transferéncias internacionais de
dados. Conclui-se, desse modo, que ha comensurabilidade entre a LGPD e a
APPI, de forma que a transferéncia de dados pessoais entre o0 Japéo e o Brasil

€ segura.

4. Aspectos convergentes e divergentes entre a LGPD e a PIPA

* Quanto a entidade juridica
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4.1.

No Brasil, conforme a LGPD, a Autoridade Nacional de Protec&o de Dados

Autoridade de protecdo de dados

(ANPD) é o 6rgdo competente para zelar pela protecdo dos dados dos titulares.

Essa figura é exercida na Coreia do Sul, segundo a PIPA, pela Comissdo de

Protecao de Informacdes Pessoais (Comissédo de Protecao).

4.1.1. Autonoma/Independente

Instituicdo Subtipo de LGPD PIPA
Juridica Instituicdo (Brasil) (Coreia do Sul)
Juridica
Autoridade de Autbnoma/ Artigo 7° (n°1) e (n°2):
Protecéo de Independente _ ~
Dados "(1) A Comisséo de Protecao
de Informagbes Pessoais
(doravante referida como a
"Comisséo de Protecao") sera
estabelecida pelo Primeiro-
Ministro para conduzir de
forma independente 0
trabalho relacionado com a
protecdo de informacgbes
pessoais.
(2) A Comisséo de Protegéo
sera considerada uma
agéncia administrativa central
nos termos do Artigo 2 da Lei
de Organizacdo do Governo
(...)"
N&o Artigo 5° (XIX):
Autdbnoma/ . . B
N&o "autorldad_e. namf)nal: (?rgao
Independente da admlnlstragao publica
responsavel por zelar,
implementar e fiscalizar o
cumprimento desta Lei em
todo o territério nacional”

Em relac@o ao exercicio de suas func¢des, tanto a Autoridade Nacional de

Protecdo de Dados, quanto a Comissao de Protecao de Informacdes Pessoais

tém condigdes realiza-las de forma independente.

De acordo com o artigo 7° (n°1) da PIPA, a Comissao de Protecao conduz

seus trabalhos independentemente, ainda que seja estabelecida pelo Primeiro

Ministro.
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A ANPD, por sua vez, apesar de ser 6rgdo subordinado a Presidéncia da

Republica, relne outras caracteristicas que conferem a ela, do ponto de vista

formal, independéncia funcional, conforme demonstrado no topico 2.1.1 desse

capitulo.

4.1.2. Apresentacao Unitéria

Instituicdo Subtipo de LGPD PIPA
Juridica Instituicao (Brasil) (Coreia do Sul)
Juridica
Autoridade de | Apresentacdo | Artigo 5° (XIX): Artigo 7° (n°1) e (n°2):
Protecéo de Unitaria

Dados

"autoridade nacional: 6rgao

da administracdo publica
responsavel por zelar,
implementar e fiscalizar o

cumprimento desta Lei em
todo o territério nacional”

"(1) A Comissao de Protecéo
de Informacdes Pessoais
(doravante referida como a
"Comisséo de Protecao") sera
estabelecida pelo Primeiro-
Ministro para conduzir de
forma independente 0
trabalho relacionado com a
protecdo de informagdes
pessoais.

(2) A Comisséo de Protegéo
sera considerada uma
agéncia administrativa central
nos termos do Artigo 2 da Lei
de Organizacdo do Governo

(.)"

Conforme o art. 5°, XIX, da LGPD, a ANPD tem poder para fazer cumprir

a referida lei em todo o territorio nacional, podendo se afirmar que apresenta

organizacao unitaria e, ndo, federativa.

Nesse mesmo sentido se organiza a Comissdo de Protecdo, que,

segundo o art. 7° (n° 2) da PIPA, é considerada agéncia administrativa central.

» Quanto a qualidade juridica

4.2.

Titulares de Dados
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Instituicao Subtipo de LGPD PIPA
Juridica Instituicao (Brasil) (Coreia do Sul)
Juridica
Titulares de Defini¢do Artigo 5° (V): Artigo 2° (n°3):
Dados

"titular: pessoa natural a
quem se referem os dados
pessoais que sdo objeto de
tratamento”

"3. O termo 'titular dos dados'
significa um individuo que é
identificAvel por meio das
informac@es processadas e €
o] sujeito dessas
informacoes;"

A LGPD denomina o titular de dados apenas como “titular”, enquanto a

PIPA optou por “titular dos dados”.

Conforme discutido no topico 2.2.1 do Capitulo 2, a lei coreana considera

como titular de dados o individuo que nao so ja esteja identificado, mas que
também seja potencialmente identificavel através do processamento de suas
informacgdes, levando-se em conta que o0 custo e 0 tempo para iSSO sejam
razoaveis (art. 2° (n°1; b)).

No mesmo sentido, a LGPD preceitua que o titular seja a pessoa natural
a quem se referem os dados pessoais objeto de tratamento, sendo que esses
dados podem estar relacionados ndo s6 ao individuo identificado, mas também
ao identificavel (art. 5°, | c/c art. 5°, V).

Por isso, tanto a LGPD quanto a PIPA adotaram um entendimento
expansionista de quem seja o titular de dados, ampliando o conjunto daqueles
gue seréo protegidos por suas garantias.

4.2.2. Direito de ser informado

Instituicdo Subtipo de LGPD PIPA
Juridica Instituicdo (Brasil) (Coreia do Sul)
Juridica
Titulares de Direito de Ser | Artigo 6° (VI): Artigo 4 (n°1):
Dados Informado

"transparéncia: garantia, aos
titulares, de informacbes

claras, precisas e facilmente | ao tratamento das suas
acessiveis sobre a realizacdo | proprias informacdes
do tratamento e 0s | pessoais:

respectivos
tratamento,

agentes de
observados os

"O titular dos dados tem os
seguintes direitos em relagéo
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segredos comercial e

industrial"

1. O direito de ser informado
sobre o processamento de
tais informacdes pessoais;"

O direito de ser informado € provido de maneira abrangente pela LGPD e
pela PIPA.

O art. 6° VI da lei brasileira estabelece que aos titulares deve ser
garantida a obtencdo de informacg@es claras, precisas e facilmente acessiveis
acerca do tratamento de seus dados e dos agentes que realizam esse processo.

Da mesma forma, o art. 4° (n°1) da lei coreana preceitua que ao titular é
dado o direito de ser informado sobre o processamento de suas informacdes
pessoais.

Pode-se acrescentar que, no momento do consentimento, os dois
ordenamentos juridicos mencionam a necessidade de o controlador informar ao
titular o propésito do tratamento de seus dados (art. 6°, | da LGPD e art. 15 (n°2;
1) da APPI).

Por fim, reitera-se que, de acordo com a LGPD, ndo é possivel o
compartiihamento de dados pessoais com terceiros de forma oculta
(FLUMIGNAN e FLUMIGNAN, 2020, p. 132). De maneira semelhante ocorre no
ambito da PIPA, segundo a qual o controlador, em regra, deve obter o
consentimento do titular para fornecer informacdes pessoais de um sujeito a
terceiro (art. 17 (n°1;1)).

4.2.3. Direito de Acesso

Instituicdo Subtipo de LGPD PIPA
Juridica Instituicdo (Brasil) (Coreia do Sul)
Juridica
Titulares de Direito de Artigo 6° (I1V): Artigo 4 (n°3):
Dados Acesso

"livre acesso: garantia, aos
titulares, de consulta facilitada

"O titular dos dados tem os
seguintes direitos em relacao

e gratuita sobre a forma e a | ao tratamento das suas
duragdo do tratamento, bem | préprias informacodes
como sobre a integralidade de | pessoais:

seus dados pessoais”

3. O direito de confirmar se as
informacgfes pessoais estdo
ou nédo sendo processadas e
de solicitar acesso (incluindo
o fornecimento de cobpias;
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doravante o mesmo se aplica)
a essas informacdes
pessoais;"

O direito de acesso ao tratamento de seus dados pessoais, por parte do

titular, € uma garantia tanto da LGPD quanto da PIPA.

Nesse sentido, a lei coreana permite que o titular confirme se suas

informacgdes estdo ou ndo sendo processadas, e solicite acesso a elas, podendo,

inclusive, requerer o fornecimento de copias.

A lei brasileira, do mesmo modo, confere ao titular o acesso a suas

informacdes, podendo consultar a forma e a duracédo do tratamento, bem como,

acerca da integralidade de seus dados.

4.2.4. Direito a Retificacao

Instituicdo Subtipo de LGPD PIPA
Juridica Instituicdo (Brasil) (Coreia do Sul)
Juridica
Titulares de Direito a Artigo 18 (ll1): Artigo 4 (n°4):
Dados Retificagéo ,
¢ "correcéo de dados | "O titular dos dados tem os

incompletos, inexatos ou
desatualizados"

seguintes direitos em relacao
ao tratamento das suas
proprias informacdes
pessoais:

4. O direito de suspender o
processamento e solicitar a
correcao, excluséo e
destruicao de tais
informacgdes pessoais;"

Conforme se verifica acima, o direito a retificacdo € salvaguardado, pela

lei, tanto no Brasil quanto na Coreia do Sul.

Pela LGPD, o titular pode requerer do controlador a correcdo de seus

dados que estejam incompletos, inexatos ou desatualizados.

O mesmo oferece a PIPA, segundo a qual, o titular tem o direito de corrigir

suas informacgdes pessoais.
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4.2.5. Direito ao Esquecimento ou Direito ao Apagamento

Instituicao Subtipo de LGPD PIPA
Juridica Instituicao (Brasil) (Coreia do Sul)
Juridica
Titulares de Direito ao N&o hé4 previséo legal Artigo 36 (n°1):
Dados Esquecimento

ou

Direito ao
Apagamento

"(1) Um titular de dados que
tenha acessado suas
informacBes pessoais nos
termos do Artigo 35 pode

solicitar uma correcdo ou
apagamento de tais
informagbes pessoais ao

controlador de informacdes
pessoais relevante: Dado que
0 apagamento nao é
permitido quando as referidas
informagbes pessoais forem
recolhidas por outros
estatutos."

Nem o direito ao esquecimento, nem o direito a0 apagamento Sao

amparados pela LGPD. Na esfera da lei brasileira, somente pode se falar,

conforme mencionado no topico 2.2.5. do Capitulo 3, que o direito a eliminacéo

(art. 18, VI) guarda similaridade com o direito ao apagamento, pela amplitude

com que ao titular é autorizado requerer a eliminacéo de seus dados pessoais.

A PIPA, no entanto, apesar de também néo garantir aos titulares o direito

ao esquecimento, oferece-lhes o direito ao apagamento, pelo art. 36 (n°l).

Segundo o excerto, intitulado “Retificacdo ou apagamento de informacdes

pessoais”, o titular pode solicitar o apagamento de seus dados ao controlador.

4.2.6. Direito a Revogacao

Instituicdo Subtipo de LGPD PIPA
Juridica Instituicdo (Brasil) (Coreiado Sul)
Juridica
Titulares de Direito a Artigo 18 (1X): Artigo 4 (n°4):
Dados Revogacéao

"revogacgao do
consentimento, nos termos do
8 5% do art. 8° desta Lei"

"O titular dos dados tem os
seguintes direitos em relagéo

ao tratamento das suas
proprias informacdes
pessoais:

4. O direito de suspender o
processamento e solicitar a
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exclusao e
tais

correcao,
destruicao de
informac@es pessoais;"

O direito a revogacao (do inglés “right to cancel”) é resguardado tanto pela

LGPD, quanto pela PIPA.

No ambito da LGPD, essa garantia € promovida pelo art. 18, IX, sem
outras delimitacdes restritivas (MARCACINI, 2020, p. 158). O art. 8°, 8 5°, a que

0 preceito anterior faz menc¢éo, determina que a revogag¢ao do consentimento

possa ser realizada a qualquer momento, mediante manifestacao expressa do

titular, levando-se em consideracdo que restam ratificados os tratamentos

realizados sob a autorizacdo do consentimento anterior. A oposicdo a esse

tratamento ratificado, por sua vez, se da pelo requerimento de eliminacdo desses

dados pessoais restantes.

Na esfera da PIPA, o direito em tela se exprime na opc¢ao que o art. 4°

(n°4) da ao titular de suspender o tratamento e solicitar a exclusdo e destruicéo

de suas informagdes pessoais.

4.2.7. Direito a Limitacdo do Tratamento

Instituicdo Subtipo de LGPD PIPA
Juridica Instituicdo (Brasil) (Coreiado Sul)
Juridica
Titulares de Direito a Artigo 18 (IV): Artigo 3° (n°1l) e Artigo 4°
Dados Limitacdo do | o . (n°4):
Tratamento anonimizacgdo, bloqueio ou
eliminacéo de dados | "(1) O controlador de
desnecessarios, excessivos | informacdes pessoais deve
ou tratados em | tornar a finalidade do
desconformidade com 0 | processamento de
disposto nesta Lei" informacodes pessoais

explicita e especificada e
deve coletar o minimo de
informacgdo pessoal, legal e

justamente, na medida do
necessario para tal
finalidade.";

"O titular dos dados tem os
seguintes direitos em relagéo
ao tratamento das suas
proprias informacdes
pessoais:
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4. O direito de suspender o
processamento e solicitar a

correcao, exclusao
destruicao de
informac@es pessoais;"

e
tais

O direito a limitacdo do tratamento de dados é uma garantia tanto da
LGPD quanto da PIPA.

O art. 18, IV da LGPD preceitua que dados que sejam desnecessarios ou
excessivos ao cumprimento da finalidade de tratamento, ou que sejam tratados
em desconformidade com o que demanda a Lei, devam ser anonimizados,
bloqueados ou eliminados. Ou seja, o tratamento pode ser limitado quando o
processamento for licito, mas desnecessario ou excessivo, ou quando for ilicito
(LIMA e RAMIRO, 2020, p. 259).

Por seu turno, o art. 3° (n°1) da PIPA limita o tratamento de dados ao
determinar que a sua a coleta deva ser feita legal e justamente, em quantidade
minima necessaria para cumprir a finalidade de tratamento. Além disso, o art. 4°
(n° 4) informa que o titular tem o direito de suspender o processamento de seus
dados, além de poder solicitar a correcdo, exclusdo e destruicdo de tais

informagdes pessoais.

4.2.8. Direito de Portabilidade de Dados

Instituicdo Subtipo de LGPD PIPA
Juridica Instituicdo (Brasil) (Coreiado Sul)
Juridica
Titulares de Direito de Artigo 18 (V): N&o ha previsao legal
Dados Pé)gtsag;((jjzge "portabilidade dos dados a
outro fornecedor de servigo
ou produto, mediante
requisicdo  expressa, de
acordo com a
regulamentacdo da
autoridade nacional,
observados o0s segredos

comercial e industrial”

Quanto ao direito a portabilidade de dados, apenas a LGPD apresenta

previsao legal.
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Conforme o art. 18 (V) da Lei, € permitida a portabilidade de dados a outro
fornecedor de servicos ou produto mediante requisicdo expressa do titular.
Porém, importa ressaltar que a lei ndo especifica o formato em que os dados

devam ser transmitidos e nem a possibilidade de que ocorra uma transmissao

direta entre os agentes de tratamento (LIMA e RAMIRO, 2020, p. 271).

4.2.9. Direito a Bloqueio ou Restri¢do do Processamento

Instituicdo Subtipo de LGPD PIPA
Juridica Instituicdo (Brasil) (Coreia do Sul)
Juridica
Titulares de Direito a Artigo 18 (1V): Artigo 4° (n°4):
Dados Bloqueio ou o _ _
Restricao do "anonimizacgdo, bloqueio ou | "O titular dos dados tem os
Processamento | €liminacéo de dados | seguintes direitos em relagéo
desnecessérios, excessivos | ao tratamento das suas
ou tratados em | proprias informacdes
desconformidade com o | pessoais:

disposto nesta Lei"

4. O direito de suspender o
processamento e solicitar a

corregao, exclusao
destruicao de
informacgdes pessoais;"

e
tais

Ha guarida para o direito mencionado tanto no ambito da LGPD, quanto
da PIPA.

No caso coreano, o art. 4° (n°4) permite que o titular suspenda o
processamento de seus dados e solicite a correcéo, exclusao ou destruicdo de
tais informacdes pessoais. Verifica-se que a garantia € ampla, mesmo quando
detalhada nos artigos 36 e 37 da PIPA, denominados, respectivamente,
“retificacdo ou apagamento de informagdes pessoais” e “suspensdo do
processamento de informacdes pessoais”.

No caso brasileiro, por sua vez, o bloqueio ou a restricdo do
processamento de dados € autorizado pelo art. 18, IV da Lei, quando dados
desnecessarios, excessivos ou tratados em desconformidade com a LGPD

podem ser anonimizados, bloqueados ou eliminados.




102

hY

4.2.10. Direito a Intervencdo Humana na Tomada de
Decisao e Criacao de Perfil Automatizadas

Instituicdo Subtipo de LGPD PIPA
Juridica Instituicao (Brasil) (Coreia do Sul)
Juridica
Titulares de Direito a Artigo 20: Nao h& previsao legal
Dados Intervencao

"O titular dos dados tem

Humana na . .. -
Tomada de dwe;tci a solicitar a revisao de
Decis3o e deqsoes tomadas
Criacdo de unicamente com pase em
Perfil tratamento auf[omatlzado de
Automatizadas dados pessoais que afetem

seus interesses, incluidas as
decisbes destinadas a definir
o seu perfil pessoal,
profissional, de consumo e de
crédito ou 0s aspectos de sua
personalidade”

O direito a intervencdo humana na tomada de decisao e criacdo de perfil
automatizadas somente encontra guarida na LGPD.

Conforme ja mencionado no tépico 2.2.10 do Capitulo 3, o direito a reviséo
das decisdes automatizadas € importante para que o titular impugne erros e
discriminacbes cometidas por algum algoritmo (SOUSA, PERRONE e
MAGRANI, 2021, p. 277).

Nesse sentido, art. 20 da LGPD informa que o titular de dados pode
solicitar a reviséo de decisdes tomadas unicamente com base em tratamento
automatizado e que afetem seus interesses.

No entanto, com o veto presidencial ao 8 3° do art. 20 da Lei, ndo ha mais
referéncia explicita & necessidade de intervencdo humana nessa reviséo e,
consequentemente, pode ser que a decisdo de um algoritmo seja revisada por
outro, diminuindo-se a chance de se chegar a conclusbes diferentes das
apresentadas pela primeira decisdo (SOUSA, PERRONE e MAGRANI, 2021, p.
277-278).

Ainda assim, pode-se falar em direito a intervengdo humana na tomada
de decisao e criagcédo de perfil automatizadas pela LGPD, considerando que o

texto n&o obsta a determinacéo da revisao mediante interven¢cdo humana como
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regra, na medida em que o propoésito geral de transparéncia da Lei seria melhor
cumprido dessa maneira (SOUSA, PERRONE e MAGRANI, 2021, p. 278).
Do mesmo modo, espera-se que a ANPD néo fique silente sobre o tema,

indicando o grau de participacdo humana na revisdo de decisdes automatizadas
(SOUSA, PERRONE e MAGRANI, 2021, p. 278).

4.2.11. Limitagdes
Instituicdo Subtipo de LGPD PIPA
Juridica Instituicdo (Brasil) (Coreia do Sul)
Juridica
Titulares de Limitacbes N&o ha previsao legal Artigo 58 (n°1), (n°2) e (n°3):
Dados

"(1) Os capitulos 3 a 7 ndo se
aplicam as informacgbes
pessoais indicadas em
nenhum dos seguintes
subparéagrafos:

1. Informacbes pessoais
coletadas pela Lei de
Estatistica entre informacdes
pessoais processadas pelas
instituicdes publicas;

2. Informacbes pessoais
coletadas  ou com 0
fornecimento solicitado a fim
de analisar as informacdes
relacionadas a seguranga
nacional;

3. Informagbes pessoais
processadas
temporariamente, caso sejam
urgentemente  necessarias
para a seguranca e bem-estar
publicos, saude publica, etc .;
ou

4. Informagbes pessoais
coletadas e usadas para seus
proprios fins de comunicagéo
pela imprensa, atividades
missionarias por
organizacbes religiosas e
nomeacdo de candidatos por
partidos politicos,
respectivamente.
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(2) Os Artigos 15, 22,27 (1) e
(2), 34 e 37 ndo se aplicam as
informacobes pessoais
processadas por meio de
dispositivos visuais de
processamento de dados
instalados e operados em
locais abertos, nos termos de
cada subparagrafo do Artigo
25 (1).

(3) Os artigos 15, 30 e 31 ndo
se aplicam as informacdes
pessoais processadas por um
controlador de informacgdes
pessoais para operar grupos
ou associagbes de amizade,
como associagbes de ex-
alunos e clubes de hobby.";

Somente no ambito da PIPA se evidencia um rol que limite a efetivacao

dos direitos de protecédo de dados pessoais.

Conforme o art. 58 (n°1) da lei, ndo se aplicam os Capitulos 3 a 7 as
informacBes pessoais (i) coletadas em funcdo da Lei de Estatistica; (ii)
relacionadas a seguranca nacional; (iii) processadas temporariamente e
urgentemente para a seguranca, bem-estar e salde publicos; (iv) coletadas e
usadas para fins de comunicacdo pela imprensa, atividade missionaria por
organizacdes religiosas e nomeacdo de candidatos por partidos politicos.
Observa-se que o0s Capitulos 3 e 4 da PIPA, por exemplo, tratam,
respectivamente, dos principios de protecdo de informacdo pessoal e dos

direitos dos titulares de dados.

= Quanto arelacao juridica entre sujeitos

4.3. Transferéncia Internacional de Dados ou Processamento

Transfronteirico

A possibilidade de transferéncia internacional de dados pessoais esta

presente tanto na PIPA quanto na LGPD.
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No caso da lei coreana, a previséo esta no art. 17 (n°3), o qual apresenta
como hipo6tese autorizativa de transferéncia a terceiro no estrangeiro apenas o
consentimento do titular. Ainda assim, observa-se que a emenda n° 16.930 de
agosto de 2020 modificou a PIPA como um todo, com o fim de melhor
compatibiliza-la ao padrdao do RGPD e, portanto, viabilizar o recebimento de
deciséo de adequacéao por parte da Comissao Europeia (KWANG HYUN RYOO,
2020).

No caso da lei brasileira, além da possibilidade de transferéncias
internacionais pelo consentimento do titular (art. 33, VIII), também é admissivel
gue a entrega ocorra por conta de decisdo de adequacéo (art. 33, 1) ou pela
garantia, por parte do controlador, do cumprimento do regime de protecao da
LGPD na forma de clausulas contratuais especificas ou padrao (art. 33, Il, “a” e
“b”), de normas corporativas globais (art. 33, Il, ¢) ou, por fim, de selos,

certificados e codigos de conduta regularmente emitidos (art. 33, 1l, d).

4.3.1. Decisdo de Adequacao

Instituicdo Subtipo de LGPD PIPA
Juridica Instituicdo (Brasil) (Coreiado Sul)
Juridica
Transferéncia Deciséo de Artigo 33 (I): N&o ha previséo legal
Internacional Adequacao

de Dados ou
Processamento
Transfronteirigo

"para paises ou organismos
internacionais que
proporcionem grau de
protecdo de dados pessoais
adequado ao previsto nesta
Lei"

Somente no Brasil

ha previsdo, em lei geral de protecdo de dados,

permitindo a transferéncia internacional de informagdes pessoais em

decorréncia de decisao de adequagéo.

Nesse sentido, consoante o art. 33, | da LGPD, estdo autorizadas as

transferéncias para paises ou organismos internacionais que apresentem grau
de protecao de dados pessoais adequado ao exigido pelo Brasil naquela Lei.
Ainda conforme o diploma, essa avaliacéo sera feita pela Autoridade Nacional
de Protecao de Dados (art. 34, caput).
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Instituicao Subtipo de LGPD PIPA
Juridica Instituicao (Brasil) (Coreia do Sul)
Juridica
Transferéncia | Consentimento | Artigo 33 (VIII): Artigo 17 (n°3):
Internacional
de Dados ou "qguando o titular tiver | "(3) O controlador de
Processamento fornecido 0 seu | informagbes pessoais deve
Transfronteirico consentimento especifico e | informar o titular dos dados
em destaqgue para a | sobre as questbes previstas

transferéncia, com
informacédo prévia sobre o
carater internacional da
operacéao, distinguindo
claramente esta de outras
finalidades"

no paragrafo (2) e obter o
consentimento do titular dos
dados para fornecer dados
pessoais a terceiros no
estrangeiro; e ndo deve
celebrar um contrato para a
transferéncia transfronteirica
de informacdes pessoais em
violagdo desta Lei.";

7

O consentimento do titular é hipotese autorizativa de transferéncia

internacional de dados pessoais tanto no Brasil quanto na Coreia do Sul.

Importa mencionar que, conforme a LGPD, art. 33, VIII, ao fornecer o seu

consentimento, o titular

deve estar previamente

internacional da transferéncia.

informado do carater

O art. 17 (n°3) da PIPA, no mesmo sentido, requer que, no momento da

provisdo do consentimento, o titular esteja informado das questfes do paragrafo

n°2, mais precisamente: (i) qual o destinatario das informacdes pessoais; (ii) a

finalidade para a qual o destinatario usa essas informacdes; (iii) os dados

pessoais a serem fornecidos; (iv) o periodo durante o qual o destinatario retém

e usa as informacfes pessoais; (v) o fato de o titular dos dados ter o direito de

negar o consentimento e as desvantagens, se houver, decorrentes da negacao

desse consentimento.

4.3.3. Contrato

Instituicdo Subtipo de LGPD PIPA
Juridica Instituicdo (Brasil) (Coreiado Sul)
Juridica
Transferéncia Contrato Artigo 33 (ll, alineas a e b): N&o ha previséo legal

Internacional
de Dados ou

controlador
comprovar

"gquando o]
oferecer e
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Processamento garantias de cumprimento
Transfronteirico dos principios, dos direitos do
titular e do regime de
protecdo de dados previstos
nesta Lei, na forma de:

a) clausulas contratuais
especificas para determinada
transferéncia;

b) clausulas-padréo
contratuais"

Conforme jA& mencionado no topico 2.3.3 desse capitulo, pode-se dizer
que o art. 33, Il da LGPD autoriza a transferéncia internacional de dados a
controlador especifico que atenda as exigéncias da Lei, ainda que o sistema
normativo de um pais ou organismo internacional terceiro ndo o faca
(CARVALHO, 2019, p. 267).

Os incisos “a” e “b” do artigo, mais precisamente, assentem que uma
transferéncia internacional de dados ocorra na presenca de clausulas contratuais
especificas ou padrdo que comprovem o respeito, por parte do controlador, aos
principios e ao regime de protecdo da Lei, além dos direitos do titular.

A PIPA, no entanto, ndo admite tais mecanismos contratuais para

anuéncia de transferéncias internacionais de dados pessoais.

4.3.4. Regras Vinculativas Aplicaveis as Empresas

Instituicdo Subtipo de LGPD PIPA
Juridica Instituicdo (Brasil) (Coreia do Sul)
Juridica
Transferéncia Regras Artigo 33 (ll, ¢): N&o hé& previséo legal
Internacional Vinculativas
de Dados ou Aplicaveis as | ‘quando o controlador
Processamento Empresas oferecer e comprovar
Transfronteirico garantias de cumprimento

dos principios, dos direitos do
titular e do regime de
protecdo de dados previstos
nesta Lei, na forma de:

c) normas  corporativas
globais"
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Somente a LGPD permite que transferéncias internacionais de dados se

realizem mediante o oferecimento, pelo controlador, de garantias do
cumprimento do regime de protecdo da Lei através de normas corporativas
globais (LEONARDI, 2021, p. 305)

Reitera-se o entendimento do tépico 2.3.4 do Capitulo 3, segundo o qual
as normas coorporativas globais sdo semelhantes as Binding Corporate Rules
(BCRs) presentes no RGPD, que correspondem a politica interna de protecdo
de dados das empresas de um grupo econdémico, abarcando principios, direitos
dos titulares e procedimentos internos relacionados ao tema (LEONARDI, 2021,
p. 305).

A expectativa é de que a ANPD seja o 6rgdo que aprove as normas
corporativas globais, conforme o que se extrai dos artigos 33, Il e 36 da LGPD
(LEONARDI, 2021, p. 305).

Quanto a PIPA, ndo ha previsdo de realizacdo de transferéncias
internacionais de dados baseadas na adocdo de normas corporativas globais
reconhecidas, tendo vista que os reguladores coreanos ndo consideraram a

medida suficientemente protetiva (CHANG, 2020).

4.3.5. Certificados e Codigos de Conduta

Instituicdo Subtipo de LGPD PIPA
Juridica Instituicdo (Brasil) (Coreiado Sul)
Juridica
Transferéncia | Certificados e | Artigo 33 (Il, d): Nao ha previséo legal
Internacional Cadigos de .
de Dados ou Conduta quando o  controlador
Processamento oferecer e comprovar

Transfronteirigo

garantias de cumprimento
dos principios, dos direitos do
titular e do regime de
protecdo de dados previstos
nesta Lei, na forma de:

d) selos, certificados e
codigos de conduta
regularmente emitidos"

Por fim, a LGPD também autoriza a realizacdo de transferéncias

internacionais de dados pessoais por controladores que apresentarem selo,
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certificado ou codigo de conduta reconhecido pela ANPD, comprovando
obedecer ao regime de protecéo da Lei (LEONARDI, 2021, p. 305).
A PIPA, por outro lado, ndo reconhece tal mecanismo para a tutela de

dados a serem transferidos a terceiro no estrangeiro.

5. Conclusfes acerca das principais divergéncias e convergéncias entre a
LGPD e a PIPA

Em primeiro lugar, quanto a autoridade nacional de protecdo de dados,
tanto o Brasil quanto o Coreia apresentam 6rgaos independentes e unitarios,
sendo eles, respectivamente, a Autoridade Nacional de Protecdo de Dados
(ANPD) e a Comissédo de Protecdo de Informacfes Pessoais (Comissdo de
Protecdo). Reitera-se que, conforme se examinou no tépico 2.1.1. desse
capitulo, a autonomia da ANPD é formal, sendo, na pratica, dependente da
disposicédo da administracéo direta em pouco ingerir nas atividades do 6rgao.

Em segundo lugar, no que diz respeito aos direitos dos titulares, tanto no
Brasil quanto na Coreia se adota um conceito expansionista de quem sejam 0s
titulares de dados, ampliando-se o nimero daqueles que sao destinatarios das
garantias oferecidas por suas leis de protecédo de dados.

Quanto aos direitos dos titulares de dados, especificamente, percebe-se
que ambos o0s sistemas normativos procuram resguarda-los de forma
satisfatoria. Nesse sentido, das 10 (dez) categorias relacionadas a direitos de
titulares apresentadas entre os topicos 3.2.2 e 3.2.11 do Capitulo 3, em 6 (seis)
delas, tanto o Brasil quanto a Coreia do Sul ostentam previsao legal; em 2 (duas),
somente o Brasil prevé alguma garantia; e, em 2 (duas), somente a Coreia do
Sul se manifesta.

Mais precisamente quanto as coincidéncias, a LGPD e a APPI promovem
adequadamente a seus titulares, ainda que, quanto a uma ou outra categoria,
haja diferenca na amplitude da garantia, o direito de: (i) ser informado; (ii) de
acesso; (iii) a retificacéo; (iv) a revogacao; (v) a limitacao do tratamento; e, (vi) a
bloqueio ou restricdo do processamento. Observa-se que sao as mesmas
categorias que estado presentes tanto no ordenamento brasileiro, quanto no

japonés, conforme o tdpico 3 do presente capitulo.
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Ainda quanto aos direitos dos titulares, no que se refere as divergéncias
entre LGPD e PIPA, somente o Brasil prevé o direito de portabilidade de dados
e o direito a intervencdo humana na tomada de decisdo e criagdo de perfil
automatizadas. Por outro lado, somente na Coreia do Sul pode se falar em direito
ao apagamento e em um rol de limites aplicados aos direitos dos titulares.

Em terceiro lugar, no que se refere a transferéncia internacional de dados,
das 5 categorias de autorizacdo elencadas entre os tépicos 3.3.1 e 3.3.5 desse
capitulo, existe 1 (uma) aplicada pelos dois paises e 4 (quatro) apresentadas
somente pelo Brasil.

Assim, a legislag&o coreana prevé que uma transferéncia internacional de
dados pessoais ocorra apenas mediante o consentimento do titular, hipotese
encontrada também na LGPD. No entanto, apesar da escassez de
circunstancias autorizativas observada na PIPA, pode-se falar que o pais
resguarda seus titulares no que diz respeito a transferéncias internacionais de
dados, tendo em vista que o0 consentimento € a forma mais elementar de
protecao.

No entanto, se ndo € possivel afirmar que esse cenario acarrete
necessariamente em prejuizo a protecao dos dados de um titular, pode-se dizer
que um modelo que apresente mais hip6teses de transferéncia de informacdes
pessoais a terceiro no exterior proporcionaria maior atuacdo dos atores
econdbmicos nacionais a nivel global diante de uma economia altamente
digitalizada.

Enfim, verifica-se que a LGPD apresenta 4 (quatro) outras hipéteses de
autorizacdo para transferéncias internacionais de dados. Sédo elas (i) a
consolidacéo de decisdo de adequacao entre Brasil e outro pais ou organismo
internacional; (i) a comprovacao pelo controlador do respeito aos principios e
direitos da Lei, através de clausulas contratuais especificas ou padréo; (iii) a
mesma comprovagao, pelo controlador, por meio de normas corporativas
globais; e, por fim, (iv) a mesma comprovacao, pelo controlador, a partir de selos,
certificados e cddigos de conduta regularmente emitidos.

Ao final, por meio da analise realizada pela 6tica do modelo TLICS nos
topicos 4.1, 4.2 e 4.3 desse capitulo, identificou-se inUmeras congruéncias entre
0 sistema normativo brasileiro e o coreano, no que diz respeito a existéncia de

uma autoridade de protecéao de dados independente, ao oferecimento de amplas
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garantias aos titulares e a regulamentacédo de transferéncias internacionais de
dados. Conclui-se, desse modo, que ha comensurabilidade entre a LGPD e a
PIPA, de forma que a transferéncia de dados pessoais entre Coreia do Sul e o
Brasil é segura.
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CONCLUSAO

A presente monografia teve como objetivo identificar o grau de
comensurabilidade entre a Lei n® 13.709/18, ou Lei Geral de Protecao de Dados
Pessoais (LGPD), a Lei sobre a Protecdo de Informacgdes Pessoais do Japao
(APPI) e a Lei de Protecéo de Informacdes Pessoais da Coreia do Sul (PIPA).

Essa comparacao se operou pela aplicagdo do Modelo TLICS, o qual
permite identificar quais garantias institucionais para protecéo de dados pessoais
estdo presentes na LGPD, na APPI e na PIPA, de forma a se definir o grau de
compatibilidade entre os diplomas na tarefa de resguardar seus titulares em meio
a transferéncias internacionais de dados entre os paises.

Assim, dos 51 subtipos de varidveis juridicas presentes no modelo, 18
foram selecionados em decorréncia da necessidade de apresentar as variaveis
mais representativas em formato passivel de compreensdo quando da
comparacao das trés leis.

As variaveis escolhidas dizem  respeito, assim, (i) a
autonomia/independéncia da autoridade de protecdo de dados; (i) a
apresentacao da autoridade, se federativa ou unitaria; (iii) a definicdo de quem
seja o titular de dados pessoais; (iv) ao direito de ser informado; (v) ao direito de
acesso; (vi) ao direito a retificacdo; (vii) ao direito ao esquecimento ou ao
apagamento; (viii) ao direito a revogacao; (ix) ao direito a limitacdo do tratamento;
(x) ao direito a portabilidade dos dados; (xi) ao direito ao bloqueio ou restricdo
do processamento; (xii) ao direito a intervencdo humana na tomada de decisdo
e criacao de perfil automatizadas; (xiii) a limitacao a esses direitos; a autorizagao
de transferéncias internacionais de dados mediante (xiv) decisdo de adequacao;
(xv) consentimento; (xvi) contrato; (xvii) regras vinculativas aplicaveis as
empresas; ou (xviii) certificados e codigos de conduta.

Da investigagéo, materializada nos Capitulos 2 e 3 desse trabalho, quanto
a presenca ou auséncia das variaveis supracitadas na LGPD, na PIPA e na
APPI, identificou-se que os 3 (trés) paises apresentam arcabouco juridico
suficientemente protetivo para seus titulares, inclusive em meio a transferéncias
internacionais de dados pessoais. Isso se deve a presenca de autoridades
nacionais de protecdo de dados independentes, ainda que, no Brasil, somente

do ponto de vista formal; ao reconhecimento de numerosos direitos de protecéo
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de dados para o titular; e, da tutela direcionada a dados pessoais transferidos
internacionalmente.

Concluiu-se, portanto, que h4 comensurabilidade entre as leis gerais de
protecdo de dados pessoais do Brasil e do Japao e do Brasil e da Coreia do Sul,
o que significa que a transferéncia de dados pessoais entre o0 Brasil e esses dois
paises ocorreria de maneira segura.

A expectativa, a partir dessa concluséo, é de que o Brasil se incorpore
cada vez mais a sociedade da informacao, ao ampliar seu fluxo de dados com

outros paises.
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Anexo 1

Tabela comparativa entre a APPI (Japéo) e a PIPA (Coreia do Sul),

pela 6tica dos 51 subtipos de instituicdes juridicas do Modelo TLICS.



Instituicéo
Juridica

Subtipo de
Institui¢éo Juridica

APPI (Japao)

PIPA (Coreia do Sul)

Entidade Juridica | Autoridade de Auténoma/ Artigo 59 (n°2) e artigo 62: Artigo 7° (n°1) e (n°2):
Protegéo de Independente  ["(2) A Comissdo pertence a jurisdicdo do Primeiro|"(1) A Comissdo de Protecdo de Informacdes
Dados Ministro"; Pessoais (doravante referida como a "Comisséo
"O presidente e os comissarios da Comissdo devem|de Protecdo") serd estabelecida pelo Primeiro-
exercer a sua autoridade oficial de forma independente”. |Ministro para conduzir de forma independente o
trabalho relacionado com a protecdo de
informagdes pessoais.
(2) A Comissdo de Protecéo sera considerada;
uma agéncia administrativa central nos termos do
Artigo 2 da Lei de Organizagéo do Governo (...)"
N&o Auténoma/
N&o Independente
Apresentacao
Federativa
Apresentacdo  |Artigo 59 (n°2): Artigo 7° (n°1) e (n°2):
Unitéria "(2) A Comisséo pertence a jurisdicdo do Primeiro-|"(1) A Comiss@o de Protecdo de Informagdes
Ministro." Pessoais (doravante referida como a "Comisséo
de Protecdo") serd estabelecida pelo Primeiro-
Ministro para conduzir de forma independente o
trabalho relacionado com a protegdo de
informagdes pessoais.
(2) A Comisséo de Protegio serd considerada
uma agéncia administrativa central nos termos do
Artigo 2 da Lei de Organizag&o do Governo (...)"
Conselho de
Protegéo de
Dados
Qualidade Juridica| Titulares de Definicéo Artigo 2° (n° 8): Artigo 2° (n°3):
Dados "(8) Um ‘titular' de informagdes pessoais, nesta Lei,|"3. O termo ‘titular dos dados' significa um

significa  um individuo especifico identificavel

informagdes pessoais”

por

individuo que é identificahvel por meio das
informagdes processadas e é o sujeito dessas
informagdes;”

Direito de Ser
Informado

Artigo 27 (n°1; i aiv):

"(1) Um PIHBO, em relagéo as informacgdes pessoais
retidas por si, disponibilizarad os tdépicos descritos a
seguir de forma que o titular possa conhecé-los
(incluindo aqueles casos em que, a pedido de um titular,
respondera sem demora).

() o nome ou denominagcdo e endereco e, para uma
pessoa juridica, o nome de seu representante, do
referido PIHBO

(i) a finalidade de utilizacdo de todos os dados pessoais
retidos (excluindo-se os casos abrangidos pelo item (i)
ao item (iii) do artigo 18, paragrafo (4))

(iii) os procedimentos para responder a uma solicitagéo,
nos termos do paragrafo seguinte, ou a uma demanda,
nos termos do Artigo seguinte, paragrafo (1) (incluindo
como aplicado mutatis mutandis nos termos do Artigo
seguinte, paragrafo (5)); Artigo 29, paragrafo (1); ou
Artigo 30, paragrafo (1), paragrafo (3) ou paragrafo (5)
(incluindo, quando o valor de uma taxa tiver sido decidido
de acordo com o disposto no artigo 33, paragrafo (2), o
valor da taxa)

(iv) além dos estabelecidos nos trés itens anteriores,
aqueles prescritos por decreto ministerial como um
assunto necessario para garantir o manuseio adequado
dos dados pessoais retidos"

Artigo 4 (n°1):

"O titular dos dados tem os seguintes direitos em
relacdo ao tratamento das suas proprias
informagdes pessoais:

1. O direito de ser informado sobre o
processamento de tais informagdes pessoais;"

Direito de Acesso

Artigo 28 (n°1):

"(1) Um titular pode exigir de um PIHBO a divulgacéo de
dados pessoais retidos que possam identificar ele ou ela
por um método de fornecimento de registro
eletromagnético ou outros métodos prescritos pelas

Artigo 4 (n°3):

"O titular dos dados tem os seguintes direitos em
relagdo ao tratamento das suas proprias
informagdes pessoais:

3. O direito de confirmar se as informagtes

regras da Comissdo de Protecdo de Informacdes|pessoais estdo ou ndo sendo processadas e de
Pessoais." solicitar acesso (incluindo o fornecimento de
coOpias; doravante o mesmo se aplica) a essas
informacdes pessoais;"
Direito a Artigo 29 (n°1): Artigo 4 (n°4):
Retificagdo "(1) Um titular pode, quando o conteldo de dados|"O titular dos dados tem os seguintes direitos em

pessoais retidos que podem identifica-lo ndo estiver
exato, exigir que um PIHBO faca uma corregéo, adicéo
ou exclusdo (de agora em diante denominada "correcéo
etc." no presente artigo) em relacdo ao contetdo dos
dados pessoais retidos."

relagdo ao tratamento das suas proprias
informagdes pessoais:
4. O direito de suspender o processamento e
solicitar a corregéo, excluséo e destruicdo de tais
informacdes pessoais;"




Direito ao
Esquecimento ou
Direito ao
Apagamento

Artigo 36 (n°1):

"(1) Um titular de dados que tenha acessado
suas informacdes pessoais nos termos do Artigo
35 pode solicitar uma correcdo ou apagamento
de tais informacgdes pessoais ao controlador de
informagdes pessoais relevante: Dado que o
apagamento nédo é permitido quando as referidas
informagdes pessoais forem recolhidas por outros
estatutos.”

Direito a
Revogacao

Artigo 30 (n°1) e (n°5):

(1) Um titular pode, quando dados pessoais retidos que
podem identifica-lo estdo sendo tratados em violagéo as
disposicdes do Artigo 16 ou Artigo 16-2, ou, foram
adquiridos em violacdo as disposicdes do Artigo 17,
exigir de um PIHBO a cessagdo da utilizagdo ou

eliminacdo (doravante referida como “cessagdo da
utilizacdo etc.” neste Artigo) dos dados pessoais
retidos.";

"(5) Um titular pode exigir que o PIHBO cumpra uma
cessacdo de utilizagédo etc. dos dados pessoais retidos,
ou cesse uma provisdo a terceiros, se tiver se tornado
desnecessario para PIHBO utilizar dados pessoais
retidos que possam identificar o titular, se uma situacéo
prescrita na clausula principal do Artigo 22-2, paragrafo
(1) ocorreu em conexdo com os dados pessoais retidos
gue possam identificar o titular, ou existe a possibilidade
de que o tratamento dos dados pessoais retidos que
possam identificar o titular prejudiquem os direitos ou
interesses legitimos desse."

Artigo 4 (n°4):

"O titular dos dados tem os seguintes direitos em
relacdo ao tratamento das suas proprias
informacdes pessoais:

4. O direito de suspender o processamento e
solicitar a corregéo, excluséo e destruicdo de tais
informacdes pessoais;"

Direito a Limitacéo
do Tratamento

Artigo 16 (n°1), Artigo 29 (n°1) e Artigo 30 (n°1) e (n°5):
"(1) Um PIHBO ndo deve tratar informacgdes pessoais,
sem obter previamente o consentimento do titular, para
além do ambito necessario para cumprir uma finalidade
de utilizacdo especificada de acordo com o disposto no
artigo anterior.";

"(1) Um titular pode, quando o conteldo de dados
pessoais retidos que podem identifica-lo ndo estiver
exato, exigir que um PIHBO faga uma corregéo, adicéo
ou exclusdo (de agora em diante denominada "correcéo
etc." no presente artigo) em relacdo ao contetdo dos
dados pessoais retidos.";

"(1) Um titular pode, quando dados pessoais retidos que
possam identifica-lo estdo sendo tratados em violagcéo
as disposicdes do Artigo 16 ou Artigo 16-2, ou, foram
adquiridos em violagdo as disposi¢des do Artigo 17,
exigir de um PIHBO a cessacdo da utllizacdo ou
eliminacdo (doravante referida como “cessacdo da
utilizacdo etc.” neste Artigo) dos dados pessoais
retidos.";

"(5) Um titular pode exigir que o PIHBO cumpra uma
cessacgédo de utilizacdo etc. dos dados pessoais retidos,
ou cesse uma provisdo a terceiros, se tiver se tornado
desnecessario para PIHBO utilizar dados pessoais
retidos que possam identificar o titular, se uma situacao
prescrita na clausula principal do Artigo 22-2, paragrafo
(1) ocorreu em conexao com os dados pessoais retidos
que possam identificar o titular, ou existe a possibilidade
de que o tratamento dos dados pessoais retidos que
possam identificar o titular prejudiquem os direitos ou
interesses legitimos desse."

Artigo 3° (n°1) e Artigo 4° (n°4):

"(1) O controlador de informagdes pessoais deve
tornar a finalidade do processamento de
informacgdes pessoais explicita e especificada e
deve coletar o minimo de informacgédo pessoal,
legal e justamente, na medida do necessario para
tal finalidade.";

"O titular dos dados tem os seguintes direitos em
relacdo ao tratamento das suas proprias
informacdes pessoais:

4. O direito de suspender o processamento e
solicitar a correcéo, excluséo e destruicdo de tais
informacdes pessoais;"

Direito de
Portabilidade dos
Dados




Direito a Bloqueio
ou Restrigdo do
Processamento

Artigo 29 (n°1) e Artigo 30 (n°1) e (n°5):

“(1) Um titular pode, quando o conteldo de dados
pessoais retidos que podem identifica-lo ndo estiver
exato, exigir que um PIHBO faca uma corregéo, adicéo
ou exclusdo (de agora em diante denominada "correcéo
etc." no presente artigo) em relacdo ao contetdo dos
dados pessoais retidos.";

(1) Um titular pode, quando dados pessoais retidos que
possam identifica-lo estdo sendo tratados em violacéo
as disposicdes do Artigo 16 ou Artigo 16-2, ou, foram
adquiridos em violagdo as disposicdes do Artigo 17,
exigir de um PIHBO a cessagdo da utilizagdo ou

eliminagdo (doravante referida como “cessagdo da
utilizacdo etc.” neste Artigo) dos dados pessoais
retidos.";

"(5) Um titular pode exigir que o PIHBO cumpra uma
cessacdo de utilizacdo etc. dos dados pessoais retidos,
ou cesse uma provisdo a terceiros, se tiver se tornado
desnecessario para PIHBO utilizar dados pessoais
retidos que possam identificar o titular, se uma situacéo
prescrita na clausula principal do Artigo 22-2, paragrafo
(1) ocorreu em conexdo com os dados pessoais retidos
gue possam identificar o titular, ou existe a possibilidade
de que o tratamento dos dados pessoais retidos que
possam identificar o titular prejudiquem os direitos ou
interesses legitimos desse."

Artigo 4 (n°4):

"0 titular dos dados tem os seguintes direitos em
relacdo ao tratamento das suas proprias
informacdes pessoais:

4. O direito de suspender o processamento e
solicitar a corregéo, excluséo e destruicdo de tais
informacdes pessoais;"

Direito a
Intervengéo
Humana na
Tomada de

Deciséo e Criacao
de Perfil
Automatizadas

Limitagdes

Artigo 58 (n°1), (n°2) e (n°3):

"(1) Os capitulos 3 a 7 ndo se aplicam as
informagdes pessoais indicadas em nenhum dos
seguintes subparagrafos:

1. Informacdes pessoais coletadas pela Lei de
Estatistica entre informacdes pessoais
processadas pelas instituigdes publicas;

2. InformagBes pessoais coletadas ou com o
fornecimento solicitado a fim de analisar as
informagdes relacionadas a seguranca nacional;
3. Informagdes pessoais processadas
temporariamente, caso sejam urgentemente
necessarias para a seguranca e bem-estar
publicos, saude publica, etc .; ou

4. Informagdes pessoais coletadas e usadas para
seus proprios fins de comunicagdo pela
imprensa, atividades missionérias por
organizacbes religiosas e nomeacgdo de
candidatos por partidos politicos,
respectivamente.

(2) Os Artigos 15, 22, 27 (1) e (2), 34 e 37 ndo se
aplicam as informagdes pessoais processadas
por meio de dispositivos  visuais de
processamento de dados instalados e operados
em locais abertos, nos termos de cada
subparéagrafo do Artigo 25 (1).

(3) Os artigos 15, 30 e 31 n&do se aplicam as
informagdes pessoais processadas por um
controlador de informag6es pessoais para operar
grupos ou associagbes de amizade, como
associagdes de ex-alunos e clubes de hobby.";

Operador




Controlador

Artigo 2° (n°5), (n°10) e (n°12), Artigo 26-2 (n°1):

"(5) Um ‘operador comercial responséavel pelo
tratamento de informacdes pessoais', nesta Lei,
significa uma pessoa que fornece um banco de dados de
informacgdes pessoais, etc. para utilizagdo na atividade
comercial (...)";

"(10) Um ‘operador comercial responséavel pelo
tratamento de informagdes processadas de forma
pseuddnima’, nesta Lei, significa uma pessoa que
fornece para uso nos negdcios uma coletividade de
informacgdes compreendendo informagdes processadas
de forma pseuddnima que foram sistematicamente
organizadas (...)";

"(12) Um ‘operador comercial responséavel pelo
tratamento de informagdes processadas de forma
andnima’, nesta Lei, significa uma pessoa que fornece
para uso em negoécios uma coletividade de informacdes
compreendendo informacdes processadas
anonimamente que foram sistematicamente organizadas
(.)"

"(1) Um operador comercial responsavel pelo
tratamento de informacgdes pessoalmente
referencidveis (ou seja, uma pessoa que fornece um
banco de dados de informacdes pessoalmente
referenciaveis etc. (...)";

Artigo 2° (n°5):

"5. O termo ‘controlador de informacdes pessoais’
significa uma instituicdo publica, pessoa juridica,
organizagdo, individuo, etc. que processa;
informagdes pessoais direta ou indiretamente
para operar os arquivos de informagdes pessoais
como parte de suas atividades;"

Orgéo de
Pesquisa

Encarregado

Objeto Juridico

Dados Pessoais

Artigo 2° (n°1; i e ii), (n°2), (n°6) e (n°7) e Artigo 26-2
(n°1):

"(1) "InformagBes pessoais”, nesta Lei, significa as
informacgdes relativas a um individuo vivo que se
enquadram em qualquer um dos seguintes itens:

(i) aqueles que contenham um nome, data de
nascimento ou outras descrigdes, etc. (significando toda
e qualquer questao (excluindo um cédigo de identificagéo
individual) declarada, gravada ou expressa de outra
forma usando voz, movimento ou outros métodos em um
documento, desenho ou registro eletromagnético
(significando  um  registro mantido sob  forma
eletromagnética  (significando  formas  eletrénicas,
magnéticas ou outras que ndo podem ser reconhecidas
pelos sentidos humanos; o mesmo se aplica no préximo
paragrafo, item (ii)); o mesmo se aplica no Artigo 18,
paragrafo (2) e Artigo 28, paragrafo (1)); daqui em diante
0 mesmo), pelo qual um individuo especifico pode ser
identificado (incluindo aqueles que podem ser faciimente
agrupados com outras informagdes e, assim, identificar
um individuo especifico)

(i) aqueles que conttm um cédigo de identificagdo
individual;

"(2) Um "cédigo de identificagdo individual", nesta
Lei, significa aqueles prescritos por ordem de gabinete,
0s quais sdo qualquer caractere, letra, nimero, simbolo
ou outro codigo abrangido por qualquer um dos itens a
seguir.";

"(6) "Dados pessoais”, nesta Lei, significa informagoes
pessoais que constituem um banco de dados de
informagdes pessoais etc.";

"(7) "Dados pessoais retidos" nesta Lei significa os
dados pessoais que um PIHBO tem autoridade para
divulgar, corrigir, adicionar ou excluir o contetido, cessar
a utilizagéo, apagar e cessar o fornecimento a terceiros,
e que devem ndo ser aquelas prescritas por decreto
ministerial como susceptiveis de prejudicar o pablico ou
outros interesses se sua presenca ou auséncia for
divulgada.”;

"(1) (...) uma coletividade de informa¢des que inclui
informagdes pessoalmente referenciaveis (ou seja,
informacdes relacionadas a um individuo vivo que n&o se
enquadram em informacdes pessoais, informacdes
processadas de forma pseud6nima ou informacdes
processadas de forma an6nima; (...)"

Artigo 2° (n°1; a, b e c):

"Os termos usados nesta Lei seréo definidos da
seguinte forma:

1. O termo “informacdes pessoais” significa
qualquer uma das seguintes informag6es
relacionadas com um individuo vivo:

(a) Informagdes que identificam um determinado
individuo por seu nome completo, nimero de
registro de residente, imagem, etc ;

(b) Informacgdes que, mesmo que por si s6 nao
identifiquem um determinado individuo, podem
ser facilmente combinados com outras
informagdes para identificar um determinado
individuo. Em tais casos, se h& ou n&o facilidade
de combinagdo deve ser determinado
considerando razoavelmente o tempo, custo,
tecnologia, etc. usados para identificar o
individuo, assim como a probabilidade de que
outras informag6es possam ser obtidas;

(c) Informagdes nos itens (a) ou (b) acima que
sdo pseudonimizadas de acordo

com o subparagrafo 1-2 abaixo e, portanto, torna-
se incapaz de identificar um

individuo particular sem o uso ou combinacéo de
informagdes para restauracéo

ao estado original (doravante denominado
“informagao pseudonimizada”);"




Dados Pessoais
Sensiveis

Artigo 2° (n°3):

"(3) ‘Informacdes pessoais que requerem atencédo
especial', nesta Lei, significa informagdes pessoais que
compreendem a raga, o credo, o status social, o
histérico médico e os antecedentes criminais, bem como
o fato de ter sofrido danos em consequéncia de um
crime, ou outras descricdes, etc. determinadas por
decreto ministerial como aquelas cujo tratamento exige
atencéo especial para ndo causar discriminacéo injusta,
preconceito ou outras desvantagens ao titular.”

Artigo 23 (n°1):

"(1) O controlador de informagdes pessoais ndo
deve processar as informacgdes pessoais (de
agora em diante denominadas “"dados sensiveis")
incluindo ideologia, crenga, admissédo em/saida;
de sindicatos ou partidos politicos, pensamento
politico, salde, vida sexual e outras informagoes
pessoais que provavelmente estdo prejudicando
a privacidade dos titulares de dados, conforme
prescrito pelo Decreto Presidencial; (...)"

Banco de Dados

Artigo 2° (n°4) e Artigo 26-2 (n°1):

"(4) Um 'banco de dados de informacdes pessoais, etc.',
nesta Lei, significa aqueles estabelecidos a seguir, que
sdo um conjunto coletivo de informacdes que
compreende informacdes pessoais (excluindo as
prescritas por decreto ministerial como tendo pouca
possibilidade de prejudicar os direitos e interesses de um
individuo, considerando seu método de utilizagéo)";

"(1) (...) banco de dados de informacdes pessoalmente
referencidveis etc. (ou seja, uma coletividade de
informagdes que inclui informacdes pessoalmente
referenciaveis (...)"

Artigo 2° (n°4):

"4. O termo ‘arquivo de informagdes pessoais’
significa um conjunto ou conjuntos de
informagdes pessoais dispostas ou organizadas
de maneira sistematica com base em uma
determinada regra para facilitar a busca das
informacdes pessoais;"

Avaliacao de
Impacto

Artigo 33 (n°1), (n°2) e (n°8):

"(1) No caso de haver risco de violagdo das
informacgdes pessoais dos titulares dos dados
devido a operac@o de arquivos de informag6es
pessoais que atendam aos critérios prescritos
pelo Decreto Presidencial, o chefe de uma
instituicdo publica deve realizar uma avaliagio
para analisar os fatores de risco e melhora-los
(doravante designada por “avaliagdo de impacto
na privacidade”) e submeter os seus resultados a
Comisséo de Protegdo. Nesses casos, o chefe
da instituic&o publica deve solicitar a avaliagéo de
impacto na privacidade de qualquer uma das
instituicbes  designadas pela Comissdo de
Protecéo (doravante referido como “instituicdo
AIP").";

"(2) A Avaliagdo de Impacto & Privacidade deve
abranger 0s  assuntos dos  seguintes
subparagrafos:

1. O ndmero de informacbes pessoais sendo
processadas;

2. Se as informacdes pessoais sdo fornecidas a|
terceiros ou n&o;

3. A probabilidade de violar os direitos dos
titulares dos dados e o grau desse risco; e

4. Os outros assuntos conforme prescritos pelo
Decreto Presidencial.";

"(8) O controlador de informagdes pessoais que
ndo seja a instituico publica deve realizar
esforcos de maneira positiva para conduzir a|
Avaliacdo de Impacto & Privacidade, se a
violagdo de informagGes pessoais de titulares de
dados for altamente provavel na operagédo dos
arquivos de informagdes pessoais.”

Ambito
Territorial

Ambito Material

Artigo 1°:

"Esta lei visa proteger os direitos e interesses de um
individuo, considerando a utilidade das informagdes
pessoais, incluindo que a aplicagdo adequada e eficaz
das informagdes pessoais contribui para a criacdo de
novas indistrias e a realizagdo de uma sociedade
econdmica vibrante e uma qualidade de vida enriquecida
para o povo do Japao; estabelecendo a visdo geral para
0 manuseio adequado das informagdes pessoais,
criando uma politica basica governamental com relagéo
a isso e estabelecendo outros assuntos para servir de
base para medidas que visam proteger as informacdes
pessoais, bem como esclarecendo as responsabilidades
etc. dos governos central e local e estabelecendo
obrigacdes etc. que um PIHBO deve cumprir, a luz da
utilizagdo significativamente expandida de informacdes
pessoais a medida que nossa sociedade evolui, baseada
em informag&o e comunicagdo avancadas."

Artigo 6°:

"A protecdo de dados sera regida por esta lei,
exceto quando especificamente previsto em
outras leis."




Status Juridico

Fundamentos
Juridicos para o
Tratamento de
Dados Pessoais

Consentimento

Artigo 16 (n°1):
"(1) Um PIHBO ndo deve tratar informacdes pessoais,
sem obter previamente o consentimento do titular, para
além do ambito necessario para cumprir uma finalidade
de utilizacdo especificada de acordo com o disposto no
artigo anterior."

Artigo 4° (n°2):

"O ftitular dos dados deve, em relagdo ao
processamento de suas proprias informagoes
pessoais, ter os direitos estabelecidos nos
seguintes paragrafos:

2. O direito de consentir ou ndo, e de eleger o
escopo do consentimento, para o processamento
de tais informacdes pessoais;"

Execucgdo de um
Contrato

Artigo 15 (n°1; 4):

"(1) O controlador de informagGes pessoais pode
coletar informacdes pessoais em qualquer um
dos seguintes casos e uséa-las dentro do escopo
das finalidades de coleta:

4. Onde for inevitavelmente necessario, a fim de
executar e realizar um contrato com os titulares
dos dados;"

Obrigagéo Juridica

Artigo 16 (n°3; i):

"(3) As disposi¢des dos dois paragrafos anteriores ndo
se aplicarao aos casos descritos a seguir.

(i) casos baseados em leis e regulamentos”;

Artigo 15 (n°1; 2):

"(1) O controlador de informagGes pessoais pode
coletar informacdes pessoais em qualquer um
dos seguintes casos e uséa-las dentro do escopo
das finalidades de coleta:

2. Quando existirem disposices especiais em
leis ou for inevitavel, a fim de observar
obrigacdes legais;"

Protecéo dos
Interesses Vitais
do Titular de
Dados ou de outra
Pessoa Natural

Artigo 16 (n°3; ii):

"(3) As disposicdes dos dois paragrafos anteriores néo
se aplicardo aos casos descritos a seguir.

(ii) casos em que ha necessidade de proteger a vida
humana, a integridade fisica ou bens e que seja dificil
obter o consentimento do titular"

Artigo 15 (n°1; 5):

"(1) O controlador de informacdes pessoais pode
coletar informacdes pessoais em qualquer um
dos seguintes casos e usa-las dentro do escopo
das finalidades de coleta:

5. Quando julgar necesséaria explicitamente a|
protecdo, contra riscos iminentes, da vida,
integridade fisica ou lucro econdémico do titular
dos dados ou de terceiros, caso o titular dos
dados ou seu representante legal ndo estejam
em condicdes de expressar intencédo, ou nao é
possivel obter consentimento prévio devido a|
enderecos desconhecidos; ou"

Interesse Publico

Artigo 16 (n°3; iv):

"(3) As disposicdes dos dois paragrafos anteriores néo
se aplicardo aos casos descritos a seguir.

(iv) casos em que é necessario cooperar com agéncias
ou organismos governamentais ou com O0S Seus
representantes na execucdo das suas tarefas legais, e
quando haja a possibilidade de que a obtencdo do
consentimento do titular interfira na execucdo de tais
tarefas";

Artigo 15 (n°1; 3):

"(1) O controlador de informacdes pessoais pode
coletar informacgdes pessoais em qualquer um
dos seguintes casos e usa-las dentro do escopo
das finalidades de coleta:

3. Quando for inevitavel para que a instituicdo
publica possa realizar esse trabalho sob suaj
jurisdicdo, conforme prescrito por leis e
regulamentos;"

Interesse Legitimo

Artigo 15 (n°1; 6):

"(1) O controlador de informacdes pessoais pode
coletar informacdes pessoais em qualquer um
dos seguintes casos e usa-las dentro do escopo
das finalidades de coleta:

6. Quando for necessério atingir o interesse
justificavel do controlador de informagdes
pessoais, o qual seja explicitamente superior ao
dos titulares dos dados. Nesse caso, é permitido
apenas quando existe uma relacdo substancial
com o interesse justificavel do controlador de
informagdes pessoais e ndo excede 0 escopo
razoavel."

Propésito de
Pesquisa

Artigo 76 (n°1; iii):

"(1) Para uma pessoa estabelecida em cada item a
seguir que seja um PIHBO, as disposi¢des do Capitulo
1V néo se aplicardo quando o todo ou parte da finalidade
de tratamento de informagbes pessoais etc. for uma
finalidade prescrita em cada item mencionado
respectivamente.

(i) uma universidade e outra organizagdo ou grupo
voltado para estudos académicos ou uma pessoa
pertencente a eles: a finalidade de ser fornecida para uso
em estudos académicos."

Artigo 28-2 (n°1):

"(1) Um controlador de informacbes pessoais
pode processar informacgdes pseudonimizadas
sem o consentimento dos titulares dos dados
para fins estatisticos, de pesquisa cientifica e de
arquivamento de interesse publico, etc."




Exercicio Regular
de Direitos em
Processo Judicial

Artigo 18 (n°2; 7 a 9):

"(2) Nao obstante o paragrafo (1), onde qualquer
um dos seguintes subparagrafos se aplica, um
controlador de informagdes pessoais pode usar
informagdes pessoais ou fornecé-las a terceiros
para outros fins, a menos que isso seja;
susceptivel de infringir injustamente o interesse
dos titulares de dados ou de terceiros (...):

7. Onde for necessério para a investigagédo de
crimes, indiciamento e processo criminal;

8. Quando for necessario que um tribunal
prossiga com os deveres relacionados com o
julgamento;

9. Quando for necesséario para a aplicagdo da|
pena, liberdade condicional e custédia.”

Protec&o a Saude

Artigo 16 (n°3; iii):

"(3) As disposi¢des dos dois paragrafos anteriores ndo
se aplicarao aos casos descritos a seguir.

(i) casos em que hd uma necessidade especial de
melhorar a salubridade puablica ou promover o
crescimento de criangas saudaveis e que seja dificil
obter o consentimento do titular”

Proteg&o do
Credito

Acesso Publico

Anonimizacgéao

Artigo 58-2:

"Esta lei ndo se aplica a informages que ndo
identifiquem mais um determinado individuo
quando combinadas com outras informagoes,
considerando razoavelmente o tempo, custo,
tecnologia, etc."

Registro Civil

Fundamentos
Juridicos para o
Tratamento de
Dados Pessoais
Sensiveis

Consentimento
Especifico -
Consentimento
Explicito -
Consentimento
Distinto

Artigo 17 (n°2):

"(2) Um PIHBO, exceto nos casos estabelecidos a
seguir, ndo adquirird informagdes pessoais que
requerem atencdo especial sem obter previamente o
consentimento do titular"

Artigo 23 (n°1; 1):

"(1) O controlador de informagdes pessoais ndo
deve processar as informagdes pessoais (daqui
em diante denominadas "dados sensiveis”), (...);
previsto, no entanto, que 0 mesmo néo deve se
aplicar quando qualquer um dos subparagrafos a|
seguir for aplicavel:

1. Quando o controlador de informagdes pessoais
informa os titulares de dados acerca de cada
subparagrafo do artigo 15(2) ou 17(2), e obtém o
consentimento  dos  titulares de  dados
separadamente do consentimento para outro
processamento de informagdes pessoais;"

Obrigagéo Juridica

Artigo 17 (n°2; i):

"(2) Um PIHBO, exceto nos casos estabelecidos a
seguir, ndo adquirird informagdes pessoais que
requerem atencdo especial sem obter previamente o
consentimento do titular.

(i) casos baseados em leis e regulamentos”

Artigo 23 (n°1; 2):

"(1) O controlador de informagdes pessoais ndo
deve processar as informacdes pessoais (daqui
em diante denominadas "dados sensiveis"), (...);
previsto, no entanto, que 0 mesmo ndo deve se
aplicar quando qualquer um dos subparagrafos a|
seguir for aplicavel:

2. Quando leis e regulamentos exigem, ou
permitem, o processamento de dados sensiveis."

Interesse Publico

Artigo 17 (n°2; iv):

"(2) Um PIHBO, exceto nos casos estabelecidos a
seguir, ndo adquirird informagdes pessoais que
requerem atencdo especial sem obter previamente o
consentimento do titular.

(iv) casos em que é necessario cooperar com agéncias
ou organismos governamentais ou com 0S Seus
representantes na execugdo das suas tarefas legais, e
quando haja a possibilidade de que a obtencdo do
consentimento do titular interfira na execugdo de tais
tarefas"

Estudos

Exercicio Regular
de Direitos em
Processo Judicial




Protecéo da Vida
ou da Seguranca
Fisica do Titular de
Dados

Artigo 17 (n°2; ii):

"(2) Um PIHBO, exceto nos casos estabelecidos a
seguir, ndo adquirirda informacdes pessoais que
requerem atencdo especial sem obter previamente o
consentimento do titular.

(ii) casos em que ha necessidade de proteger a vida
humana, a integridade fisica ou bens e que seja dificil
obter o consentimento do titular"

Protec&o da Saude

Artigo 17 (n°2; iii):

"(2) Um PIHBO, exceto nos casos estabelecidos a
seguir, ndo adquirird informacdes pessoais que
requerem atengdo especial sem obter previamente o
consentimento do titular.

(i) casos em que hd uma necessidade especial de
melhorar a salubridade puablica ou promover o
crescimento de criangas saudaveis e que seja dificil
obter o consentimento do titular”

Prevencéo a
Fraude

Dado
Anonimizado,
Blogueado ou

Apagado

Artigo 2° (n° 9) e (n°11):

"(9) 'Informacdes processadas de forma pseudénima’
neste Ato significa informagdes relativas a um individuo
gue podem ser produzidas a partir do processamento de
informacgdes pessoais, de modo a ndo ser capaz de
identificar um individuo especifico, a menos que
comparadas com outras informagdes por meio da acéo
prescrita em cada item a seguir em concordancia com
as divisdes de informagdes pessoais estabelecidas em
cada um desses itens.";

"(11) 'Informagdes processadas de forma anénima’
nesta Lei significa informacdes relativas a um individuo
gue podem ser produzidas a partir do processamento de
informacdes pessoais, de modo que ndo seja capaz de
identificar um individuo especifico (...) nem ser capaz de
restaurar as informagdes pessoais."

Relagdo Juridica
entre Sujeitos

Transferéncia
Internacional de
Dados ou
Processamento
Transfronteirico

Deciséo de
Adequacédo

Artigo 24 (n°1):

"(1) Um PIHBO, com excecédo daqueles casos previstos
em cada item do artigo anterior, paragrafo (1), devera,
no caso de fornecer dados pessoais a um terceiro
(excluindo-se uma pessoa que estabeleca um sistema
em conformidade aos padrdes prescritos pelas regras da
Comissdo de Protecdo de Informagcdes Pessoais,
conforme necessario para a tomada continua de agdes
equivalentes aquelas que um PIHBO deve adotar em
relacdo ao tratamento de dados pessoais, de acordo
com as disposi¢des desta Secéo (referida como “acdo
equivalente” no paragrafo (3)); doravante o mesmo neste
paragrafo, no pardgrafo seguinte e no Artigo 26-2,
paragrafo (1), item (i) em um pais estrangeiro
(significando um pais ou regido localizado fora do
territério do Japdo; a seguir, 0 mesmo) (excluindo-se
aqueles prescritos pelas regras da Comissdo de
Protecéo de Informagdes Pessoais como um pais
estrangeiro que estabeleca um sistema de protecéao
de informacdes pessoais reconhecido como tendo
um padré@o equivalente ao do Japdo em relagdo a
protecdo dos direitos e interesses de um individuo; a
seguir, 0 mesmo neste Artigo, no paragrafo seguinte
e no Artigo 26-2, paragrafo (1), item (ii)), obter
previamente o consentimento do titular no sentido de que
ele ou ela aprove o fornecimento a um terceiro em pais
estrangeiro. Nesse caso, 0 previsto no Artigo anterior
néo se aplica"




Consentimento

Artigo 24 (n°1):

(1) Um PIHBO, com excegédo daqueles casos previstos
em cada item do artigo anterior, paragrafo (1), devera,
no caso de fornecer dados pessoais a um terceiro
(excluindo-se uma pessoa que estabeleca um sistema
em conformidade aos padrfes prescritos pelas regras da
Comissdo de Protecdo de Informacgdes Pessoais,
conforme necessario para a tomada continua de acdes
equivalentes aquelas que um PIHBO deve adotar em
relagdo ao tratamento de dados pessoais, de acordo
com as disposicdes desta Secédo (referida como “agéo
equivalente” no paragrafo (3)); doravante o mesmo neste
paragrafo, no pardgrafo seguinte e no Artigo 26-2,
paragrafo (1), item (i) em um pais estrangeiro
(significando um pais ou regido localizado fora do
territério do Japdo; a seguir, 0 mesmo) (excluindo-se
aqueles prescritos pelas regras da Comissdo de
Protecdo de Informacdes Pessoais como um pais
estrangeiro que estabeleca um sistema de protecdo de
informacgdes pessoais reconhecido como tendo um
padrdo equivalente ao do Japdo em relagéo a protecédo
dos direitos e interesses de um individuo; a seguir, o
mesmo neste Artigo, no paragrafo seguinte e no Artigo
26-2, paragrafo (1), item (ii)), obter previamente o
consentimento do titular no sentido de que ele ou ela
aprove o fornecimento a um terceiro em pais
estrangeiro. Nesse caso, 0 previsto no Artigo anterior
ndo se aplica"

Artigo 17 (n°3):

"(3) O controlador de informacdes pessoais deve
informar o titular dos dados sobre as questfes
previstas no paragrafo (2) e obter o
consentimento do titular dos dados para fornecer
dados pessoais a terceiros no estrangeiro; e ndo
deve celebrar um contrato para a transferéncia
transfronteirica de informacdes pessoais em
violagédo desta Lei."

Contrato

Artigo 24 (n°1):

"(1) Um PIHBO, com excegédo daqueles casos previstos
em cada item do artigo anterior, paragrafo (1), devera,
no caso de fornecer dados pessoais a um terceiro
(excluindo-se uma pessoa que estabeleca um
sistema em conformidade aos padrGes prescritos
pelas regras da Comissdo de Protecdo de
Informacgbes Pessoais, conforme necesséario para a
tomada continua de ages equivalentes aquelas que
um PIHBO deve adotar em relagéo ao tratamento de
dados pessoais, de acordo com as disposicdes
desta Secdo (referida como “agdo equivalente” no
paragrafo (3)); doravante o mesmo neste paragrafo,
no paragrafo seguinte e no Artigo 26-2, paragrafo (1),
item (ii)) em um pais estrangeiro (significando um pais
ou regido localizado fora do territério do Jap&o; a seguir,
0 mesmo) (excluindo-se aqueles prescritos pelas regras
da Comissdo de Protegdo de InformagBes Pessoais
como um pais estrangeiro que estabele¢ca um sistema
de protecéo de informagdes pessoais reconhecido como
tendo um padréo equivalente ao do Japédo em relacéo a
protecdo dos direitos e interesses de um individuo; a
seguir, 0 mesmo neste Artigo, no paragrafo seguinte e
no Artigo 26-2, paragrafo (1), item (ii)), obter
previamente o consentimento do titular no sentido de que
ele ou ela aprove o fornecimento a um terceiro em pais
estrangeiro. Nesse caso, 0 previsto no Artigo anterior
ndo se aplica"

Regras
Vinculativas
Aplicaveis as

Empresas

Artigo 24 (n°1):

"(1) Um PIHBO, com excec¢do daqueles casos previstos
em cada item do artigo anterior, paragrafo (1), devera,
no caso de fornecer dados pessoais a um terceiro
(excluindo-se uma pessoa que estabeleca um
sistema em conformidade aos padrbes prescritos
pelas regras da Comissdo de Protecdo de
Informagdes Pessoais, conforme necessério para a
tomada continua de agdes equivalentes aquelas que
um PIHBO deve adotar em relagéo ao tratamento de
dados pessoais, de acordo com as disposicdes
desta Secédo (referida como “agdo equivalente” no
paragrafo (3)); doravante o mesmo neste paragrafo,
no paragrafo seguinte e no Artigo 26-2, paragrafo (1),
item (ii)) em um pais estrangeiro (significando um pais

Al rani3a lanalizadn fara dn tarritArin da 1an3a0 a cannir




YU ITyiau Ivranisauu ivia uuv ieliitviniv uv vapag, a scyun,
0 mesmo) (excluindo-se aqueles prescritos pelas regras
da Comissdo de Protegdo de Informacdes Pessoais
como um pais estrangeiro que estabeleca um sistema
de protecéo de informagdes pessoais reconhecido como
tendo um padréo equivalente ao do Japédo em relacéo a
protecdo dos direitos e interesses de um individuo; a
seguir, 0 mesmo neste Artigo, no paragrafo seguinte e
no Artigo 26-2, paragrafo (1), item (ii)), obter
previamente o consentimento do titular no sentido de que
ele ou ela aprove o fornecimento a um terceiro em pais
estrangeiro. Nesse caso, 0 previsto no Artigo anterior
nao se aplica"

Certificados e
Codigos de
Conduta

Artigo 24 (n°1):

"(1) Um PIHBO, com excegédo daqueles casos previstos
em cada item do artigo anterior, paragrafo (1), devera,
no caso de fornecer dados pessoais a um terceiro
(excluindo-se uma pessoa que estabeleca um
sistema em conformidade aos padrbes prescritos
pelas regras da Comissdo de Protegdo de
InformagGes Pessoais, conforme necessério para a
tomada continua de agGes equivalentes aquelas que
um PIHBO deve adotar em relagéo ao tratamento de
dados pessoais, de acordo com as disposicdes
desta Secdo (referida como “agdo equivalente” no
paragrafo (3)); doravante o mesmo neste paragrafo,
no paragrafo seguinte e no Artigo 26-2, paragrafo (1),
item (ii)) em um pais estrangeiro (significando um pais
ou regido localizado fora do territério do Jap&o; a seguir,
0 mesmo) (excluindo-se aqueles prescritos pelas regras
da Comisséo de Protecéo de Informacbes Pessoais
como um pais estrangeiro que estabeleca um sistema
de protecéo de informagdes pessoais reconhecido como
tendo um padréo equivalente ao do Japédo em relacéo a
protecdo dos direitos e interesses de um individuo; a
seguir, 0 mesmo neste Artigo, no paragrafo seguinte e
no Artigo 26-2, paragrafo (1), item (ii)), obter
previamente o consentimento do titular no sentido de que
ele ou ela aprove o fornecimento a um terceiro em pais
estrangeiro. Nesse caso, 0 previsto no Artigo anterior
ndo se aplica"

Uso
Compartilhado
de Dados
Pessoais

Responsabilidad
ee
Ressarcimento
de Danos

Artigo 4° (n°5) e Artigo 39 (n°1):

"O ftitular dos dados deve, em relagdo ao
processamento de suas proprias informagoes
pessoais, ter os direitos estabelecidos nos
seguintes paragrafos:

5. O direito a reparagdo adequada por qualquer
dano decorrente do processamento dessas
informagdes pessoais em um procedimento
rapido e justo.";

"(1) Qualquer titular de dados que sofra danos
causados pelo controlador de informag6es
pessoais em violagdo a esta Lei pode reivindicar
os danos contra o controlador de informag6es
pessoais. Nesse caso, o referido controlador de
informagdes pessoais ndo podera ser exonerado
da responsabilidade por danos se ndo provar a;
inexisténcia de sua intengcdo ou negligéncia;
ilicitas."

Sancdes
Administrativas

Artigo 88:

"Uma pessoa abrangida por qualquer um dos itens a
seguir serd punida com uma multa ndo criminal de ndo
mais que 100.000 ienes.

(i) uma pessoa que violou o disposto no Artigo 26,
paragrafo (2) (incluindo-se conforme aplicado mutatis
mutandis nos termos do Artigo 26-2, paragrafo (3)), ou
no Artigo 55

(if) uma pessoa que ndo apresentou uma notificacdo ou
que enviou falsamente uma notificagdo nos termos do
Artigo 50, paragrafo (1)"

Artigo 75 (n°5):

"(5) As multas administrativas previstas nos
paragrafos (1) a (4) serdo impostas e cobradas
pela Comisséo de Protecéo e pelo chefe de uma|
agéncia administrativa central  relacionada,
conforme prescrito por Decreto Presidencial. (...)"




uridica entre Sujeit:

Tratamento de
Dados

Artigo 2° (n°2):

"2. O termo ‘processamento’ significa a coleta,
geracdo, conexao, intertravamento, gravacgao,
armazenamento, retencdo, processamento de
valor agregado, edicdo, pesquisa, saida,
corregdo, recuperagdo, uso, fornecimento,
divulgacéo e destruicéo de informagdes pessoais
e outras atividades semelhantes;"

Tratamento de
Dados Sensiveis

Artigo 23:

"(1) O controlador de informagdes pessoais nao
deve processar as informages pessoais (de
agora em diante denominadas "dados sensiveis")
incluindo ideologia, crenga, admissédo em/saida;
de sindicatos ou partidos politicos, pensamento
politico, salde, vida sexual e outras informagtes
pessoais que provavelmente estdo prejudicando
a privacidade dos titulares de dados, conforme
prescrito pelo Decreto Presidencial; previsto, no
entanto, que o mesmo ndo deve se aplicar
quando qualquer um dos subparagrafos a seguir
for aplicavel:"

Tratamento de
Dados de
Criancas e

Adolescentes

De 12 anos

Artigo 22 (n°6):

"(6) Quando for necessario obter o
consentimento, nos termos desta Lei, para;
processar informagfes pessoais de uma crianga;
menor de 14 anos de idade, um controlador de
informagdes pessoais deve obter o
consentimento do seu representante legal.
Nesses casos, minimas informagfes pessoais
necessarias para obter o consentimento do
representante  legal podem ser coletadas
diretamente dessa crianga, sem o consentimento
de seu representante legal.”

De 13 anos

Artigo 22 (n°6):

"(6) Quando for necessario obter o
consentimento, nos termos desta Lei, para;
processar informacdes pessoais de uma crianca;
menor de 14 anos de idade, um controlador de
informacdes pessoais deve obter o
consentimento do seu representante legal.
Nesses casos, minimas informacdes pessoais
necessdrias para obter o consentimento do
representante legal podem ser coletadas
diretamente dessa crianga, sem o consentimento
de seu representante legal.”

De 14 anos

De 15 anos

De 16 anos

Tratamento de
Dados por
Autoridades
Publicas

Anonimizacao

Artigo 2° (n°11):

"(11) 'Informagdes processadas de forma andnima' nesta
Lei significa informagdes relativas a um individuo que
podem ser produzidas a partir do processamento de
informagdes pessoais, de modo que ndo seja capaz de
identificar um individuo especifico (...) nem ser capaz de
restaurar as informacdes pessoais."

Artigo 2 (n°1-2) e Artigo 28-5 (n°1):

"1-2. O termo 'pseudonimizacdo’ significa um
procedimento  para processar informagdes
pessoais de forma que as informagdes ndo
possam identificar um determinado individuo sem
informagdes adicionais, excluindo parcialmente
ou substituindo no todo ou em parte, tais
informagdes;";

"(1) Ninguém deve processar as informagdes
pseudonimizadas com o objetivo de identificar um
determinado individuo."

Obrigagdes do
Controlador de
Dados

Seguranga de
Dados

Artigo 20:

"Um PIHBO deve tomar as medidas necesséarias e
apropriadas para o controle de seguranca dos dados
pessoais, incluindo a prevencdo de vazamentos, perdas
ou danos em relacéo a esses dados pessoais tratados"

Artigo 3° (n°4) e Artigo 29:

"(4) O controlador de informacdes pessoais deve
gerenciar as informacgdes pessoais de maneira;
segura, de acordo com os métodos, tipos, etc. de
processamento  de informagdes  pessoais,
considerando a possibilidade de que os direitos
do titular sejam violados e o grau de tal risco.";

"O controlador de informacdes pessoais deve
tomar medidas técnicas, administrativas e fisicas,
como plano de gerenciamento interno e
preservacdo de registros de logon, etc.,
necessdrias para garantr a seguranca
especificada pelo Decreto Presidencial, para que
as informagbes pessoais ndo sejam perdidas,
roubadas, vazadas, forjadas, alteradas ou
danificadas."




Notificagéo de
Violagdo de Dados

Artigo 22-2 (n°1) e (n°2):

“(1) Um PIHBO devera, de acordo com as regras da
Comisséo de Protecéo de Informacdes Pessoais, relatar
a Comissdo de Protecdo de Informacdes Pessoais
quando houver vazamento, perda ou danos ou outra
situacao relativa a garantia de seguranca de seus dados
pessoais processados, sendo prescritos pelas regras da
Comisséo de Protecéo de Informacdes Pessoais como
aqueles em relagdo aos quais existe uma grande
possibilidade de prejudicar os direitos e interesses de um
individuo. Isto, no entanto, ndo se aplica nos casos em
que o referido PIHBO confiado por outro PIHBO da
totalidade ou parte do referido tratamento de dados
pessoais informou a ocorréncia de tal situacdo ao
referidlo PIHBO conforme prescrito pelas regras da
Comisséo de Protecéo de Informagdes Pessoais.";

"(2) Nos casos previstos no paragrafo anterior, um
PIHBO (excluindo-se aqueles que informaram nos
termos do disposto no paragrafo anterior) deve, de
acordo com as regras da Comissdo de Protecédo de
Dados Pessoais, notificar o titular da ocorréncia da
referida situagéo. Isto, entretanto, ndo se aplica quando
for dificil informar um titular e quando medidas
alternativas necessarias forem tomadas para proteger os
direitos e interesses do titular."

Artigo 34 (n°1; 1 a 5):

"(1) O controlador de informacdes pessoais deve
notificar os titulares de dados prejudicados, sem
demora, dos fatos dos subparagrafos a seguir,
guando souber que informacgdes pessoais
vazaram:

1. Que tipo de informag&o pessoal vazou;

2. Quando e como as informagcdes pessoais
vazaram;

3. Quaisquer informacdes sobre como os titulares
dos dados podem fazer para minimizar os
possiveis danos sofridos pelo vazamento de
informacdes pessoais;

4. Contramedidas do controlador de informacdes
pessoais e procedimentos de correcédo; e

5. Suporte técnico do controlador de informagoes
pessoais e pontos de contato para os titulares de
dados relatarem problemas."

Encarregado pelo
Tratamento de
Dados

Artigo 31 (n°1):

"O controlador de informacdes pessoais deve
designar um oficial de privacidade que se
responsabilize de forma abrangente pelo
processamento de informagdes pessoais”

Protegéo de Dados
por Defeitos

Proteg&o de Dados
desde a
Concepgédo

Mecanismos de
Governanca e
de Prestagéo de
Contas

Artigo 47 (n°1):

"(1) Uma corporagdo (incluindo um organismo n&o
corporativo que nomeou um representante  ou
administrador; o0 mesmo se aplicard no Artigo seguinte,
item (iii), (b)) que pretende prestar os seguintes servigos,
a fim de garantir o manuseio adequado das informacdes
pessoais etc. (excluindo-se informagbes pessoalmente
referenciaveis; doravante o mesmo se aplica nesta
Secédo) por um PIHBO etc. (excluindo-se PRIHBO;
doravante, o mesmo se aplica nesta Sec&o), pode
receber um credenciamento da Comissé@o de Protecédo
de Informagdes Pessoais."

Artigo 30 (n°1) e Artigo 61 (n°2):

"(1) O controlador de informagdes pessoais deve
estabelecer a politca de processamento de
informagdes pessoais, incluindo os itens dos
subparagrafos a seguir (daqui em diante
denominada "Politica de Privacidade"). Nesse
caso, as instituicdes publicas devem estabelecer
a Politica de Privacidade para os arquivos de
informagdes pessoais a serem registrados nos
termos do artigo 32:";

"(2) A Comiss@o de Protegdo pode aconselhar

um controlador de informacdes pessoais a|
melhorar o status do processamento de
informagdes  pessoais quando isso  for
considerado necessario para proteger as

informagdes pessoais. Nesses casos, ao receber
o conselho, o controlador de informag6es
pessoais deve aplicar esforgos sinceros para;
cumprir o conselho e informar a Comisséo de
Protecéo dos resultados."




