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Resumo

Neste trabalho € proposto uma implementacao prova de conceito do esquema de multi-
assinatura MuSig no cenario m-de-n com validacao de chaves publicas agregadas através
de drvores de Merkle, expandindo a descricao original do MuSig neste cendrio. Foi uti-
lizado a linguagem de programagao Python e curvas elipticas (com destaque para a curva
secp256k1) para a construgao da implementagao. As multi-assinaturas produzidas man-
tém o tamanho de uma assinatura individual de Schnorr e podem ser verificadas utilizando
uma unica chave publica agregada calculada a partir das chaves publicas dos signatarios,
tal situacao traz expectativas positivas quanto a melhorias no desempenho e privacidade
do Bitcoin. Melhorias futuras incluem a implementacdo de uma prova de conceito que
integre o MuSig diretamente ao protocolo Bitcoin e a utilizacdo do MuSig para construgdo

de um esquema de assinatura agregada interativa (IAS).

Palavras-chave: MuSig, multi-assinaturas, assinaturas de Schnorr, Bitcoin, assinatura

digital, curvas elipticas, criptografia



Abstract

This work presents a proof-of-concept implementation of the multi-signature scheme MuSig
in the m-of-n scenario with aggregated key validation using Merkle trees, expanding the
original MuSig description in this scenario. Python was the programming language of
choice and elliptic curves (mainly secp256k1) were used as the basis of the implementa-
tion. The multi-signatures generated by the scheme can keep the same size as a single
Schnorr signature and can be verified with a single aggregated public key computed from
the individual public keys of the signers, this scenario brings positive expectations for per-
formance and privacy improvements in Bitcoin. Future works includes a proof-of-concept
implementation that integrates the MuSig scheme directly into the Bitcoin protocol and
the implementation of an interactive signature scheme (IAS) with the MuSig scheme as

its basis.

Keywords: MuSig, multi-signatures, Schnorr signatures, Bitcoin, digital signature, ellip-

tic curves, cryptography
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Capitulo 1
Introducao

As criptomoedas descentralizadas, com destaque ao Bitcoin, estabelecem cada vez mais
a sua posi¢ao na sociedade como uma ferramenta poderosa, com aplicagoes que vao além
das financeiras, como evidenciado pelo Ethereum e ZeroNet.

O Bitcoin é considerada a primeira criptomoeda descentralizada, com sua implantagao
realizada em 2009, e atualmente ocupa o posto de criptomoeda mais utilizada e mais
valorizada no mercado financeiro. Ele utiliza o esquema ECDSA (Elliptic Curve Digital
Signature Algorithm) com a curva eliptica secp256k1 para realizar assinaturas digitais,
sendo estas utilizadas na autentificacdo das transagoes de sua rede.

Dentro deste cenério, sao encontradas novas possibilidades de melhorias nos protocolos
ja utilizados por essas criptomoedas, principalmente em termos de escalabilidade e priva-
cidade, a medida que novos esquemas criptograficos sao desenvolvidos e suas aplicagoes
testadas.

O esquema MuSig, publicado em 2018, é um esquema de multi-assinaturas baseado
na assinatura de Schnorr, com seguranca comprovavel no modelo plain public-key
model. Por meio deste esquema é possivel produzir uma assinatura conjunta valida para
um grupo de signatérios e uma mensagem em comum. Esta multi-assinatura mantém o
mesmo tamanho de uma assinatura simples de Schnorr, e sua validade pode ser verificada
utilizando-se uma unica chave publica agregada construida a partir das chaves publicas
dos signatarios do grupo.

A substituicao do ECDSA pelo esquema de assinatura de Schnorr, traz diversas vanta-
gens ao Bitcoin, sendo destacado o suporte nativo a multi-assinaturas eficientes por meio
do MuSig. A implementagao de multi-assinaturas no Bitcoin até entdo, ocorre por meio
da requisicao de multiplas assinaturas individuais produzidas a partir de diferentes chaves
publicas, sendo estas assinaturas validadas individualmente, uma por vez. Com a utili-
zagao do MuSig, seriam produzidas e validadas apenas uma tnica assinatura conjunta,

que por seu carater linear, mantém o mesmo custo de armazenamento e processamento



na verificacao, independente do niimero de signatarios que a produziram, além de prover
maior privacidade para estes signatarios ao se utilizar somente a chave publica agregada
do grupo para a verificacdo da multi-assinatura.

Este trabalho tem como objetivo principal a implementacao do esquema MuSig no
cenario m-de-n utilizando curvas elipticas.

Serao também apresentadas as descri¢coes e implementagoes do esquema de assinatura
de Schnorr, esquema Naive Schnorr Multi-signature, Rogue-Key Attack, esquema Bellare-
Neven, MuSig no cenédrio n-de-n e Arvores de Merkle. Assim como uma andlise das

vantagens da utilizacao do MuSig como esquema de multi-assinatura no Bitcoin.



Capitulo 2

Metodologia

2.1 Introducao

Nesta secao sera discutida a metodologia utilizada no desenvolvimento deste trabalho,
sendo esta divida em duas partes principais: o estudo tedrico dos temas abordados e o

desenvolvimento da implementagao baseada nesses estudos.

2.2 Estudo Teoérico

Primeiramente, foi realizado o estudo de criptografia de curvas elipticas a partir do livro
"Guide to Elliptic Curve Cryptography'[1] de Alfred Menezes, D.C. Hankerson, e S.A.
Vanstone. O capitulo 3 "Criptografia de curvas elipticas'foi desenvolvido tomando esses
estudos como base.

Em seguida, iniciou-se o estudo do principal artigo no qual este trabalho se baseia:
"Simple Schnorr Multi-Signatures with Applications to Bitcoin'de Gregory Maxwell, An-
drew Poelstra, Yannick Seurin e Pieter Wuille. Durante a leitura inicial foram identifica-
dos as principais bases necesséarias para o entendimento do esquema MuSig (descritos a
seguir).

A analise do esquema de assinatura simples de Schnorr, no qual se baseia o capitulo
4, ocorreu por meio do artigo "Efficient Signature Generation by Smart Cards'[4] de C.
P. Schnorr e da descrigdo apresentada em [2]. A partir das descrigdes iniciais o esquema
foi adaptado para curvas elipticas.

O capitulo 5, foi baseado nas descri¢coes do Naive Schnorr Multi-signature e Rogue-Key
Attack em [2] adaptadas para curvas elipticas.

Para o capitulo 6, tomou-se como base o artigo "Multi-Signatures in the Plain Public-

Key Model and a General Forking Lemma'[5], de Mihir Bellare e Gregory Neven. O



esquema foi adaptado para curvas elipticas e foi dado um enfoque, também, ao estudo do
General Forking Lemma.

Foi entao realizado estudo do esquema MuSig no cenério n-de-n que resultou na
primeira metade do capitulo 7 (descricao do esquema MuSig).

Uma vez solidificado o entendimento do esquema MuSig no cenéario n-de-n, iniciou-se
o estudo do MuSig no cenéario m-de-n. Para tal, foi utilizada a sugestao dos autores ao
final do artigo [2], de utilizar Arvores de Merkle para realizar a verificagio da validade de
chaves agregadas.

O estudo das arvores de Merkle foi baseado na analise de implementagoes ja existentes
utilizadas para garantir a integridade de dados em redes descentralizadas e experimentos
durante a implementacao. Os conhecimentos adquiridos foram adaptados para o contexto
de multi-assinaturas (obtencao e calculo das possibilidades de chaves agregadas, produgao
e verificacdo de provas de pertencimento) e os resultados desses estudos estao presentes
no capitulo 8.

Dessa forma, foi possivel analisar as aplicacoes das assinaturas de Schnorr e do es-
quema MuSig ao Bitcoin, sendo assim desenvolvido o capitulo 9 baseado nas discussoes
apresentadas [2] e [3].

Foi entao realizado o estudo da prova de seguranca do esquema MuSig e finalizado

capitulo 7.

2.3 Implementacao

A implementacao foi realizada de forma intercambiada com o estudo teorico, isto é, a
cada esquema estudado foi realizado a sua implementacao, assim como descrito em cada
secao do capitulo 10.

O primeiro esquema implementado foi o ECDSA, como forma de adquirir uma maior
familiarizacao com implementacgoes de esquemas criptograficos utilizando curvas elipticas.
O ECDSA foi escolhido devido a sua utilizagdo como o esquema de assinatura do Bitcoin
e pela vasta documentacao disponivel a respeito.

Foram entao realizadas as implementacoes do esquema de assinatura de Schnorr, Naive
Schnorr Multi-signature, uma simulagdo do Rogue-key attack e uma prova de conceito do
esquema Bellare-Neven, intercambiadas com os seus respectivos estudos teéricos.

A implementagao do esquema MuSig ocorreu em quatro etapas. Na primeira, foi
implementado o esquema MwuSig no cenario n-de-n sem a interagdo entre signatarios (o
usudrio faz o papel de todos os signatarios). Foi entdo desenvolvido um mdédulo de rede
para realizar a comunicagao entre signatarios por meio de uma rede peer-to-peer. Este

modulo foi integrado a primeira implementagao do MuSig, com as modificagoes neces-



sarias, e assim foi obtido uma implementacao funcional do protocolo de multi-assinatura
MuSig no cenario n-de-n.

Na terceira etapa foi desenvolvida a implementacao da Arvore de Merkle aplicada a
verificacao da validade de chaves agregadas. Este mdédulo foi integrado a implementagao
MuSig realizada até entao, sendo realizadas as modificacoes necessarias.

Dessa forma, foi obtida a implementacao final do protocolo de multi-assinatura MuSig

no cenario m-de-n. Sua interface grafica foi subsequentemente desenvolvida.



Capitulo 3

Criptografia de curvas elipticas

3.1 Introducao

O estudo das curvas elipticas por matematicos é datado desde o século XIX e desde entao
vem sendo aprimorado, criando-se uma vasta literatura sobre o tema. E possivel dizer
que, a descoberta de H. W. Lenstra, Jr em 1984 de um algoritmo para fatorar nimeros
inteiros a partir de propriedades de curvas elipticas, promoveu o interesse de pesquisado-
res na utilizagdo de curvas elipticas em criptografia.[1] A construgao inicial do que viria
a ser conhecido como criptografia de chaves publicas, foi desenvolvido inicialmente por
Ralph Merkle em 1974 com seus Enigmas de Merkle (Merkle’s Puzzle), e ganhou sua
popularidade e reconhecimento através do esquema de distribuicdo de chaves de Whit-
field Diffie e Martin Hellman (Diffie-Hellman key exchange) em 1976. Sucessivamente,
a primeira realizacdo pratica da criptografia de chaves publicas se deu com o conhecido
criptossistema RSA (Rivest-Shamir-Adleman), desenvolvido por Ron Rivest, Adi Shamir
e Leonard Adleman em 1978, o qual tem sido extensivamente utilizado até os dias de hoje.
A seguranca do sistema RSA, quanto a assimetria dos pares de chaves, é baseado na intra-
tabilidade do problema da fatorizagdo (fatoriza¢ao de um nimero inteiro em produto de
dois nimeros primos relativamente grandes); e a de criptossistemas posteriores derivados
do esquema El-Gamal sao baseados no problema do logaritmo discreto. Até o momento,
nao é conhecido um algoritmo nao quantico que realize essa fatoragdo de forma eficiente,
ou seja, em tempo polinomial, sendo o estado da arte atual dessa classe de algoritmos o
algoritmo GNFS (General Number Field Sieve), que opera em tempo sub-exponencial.
A criptografia de curva eliptica (Elliptic-curve cryptography, ECC) foi descoberta de
forma independente por Neal Koblitz e Victor S. Miller em 1985. Os esquemas cripto-
graficos de curva eliptica proveem a mesma funcionalidade dos esquemas de criptografia
assimétrica equivalentes definidos sobre anéis ou corpos de residuos, porém com diversas

vantagens a estes, uma vez que a seguranca quanto a assimetria dos esquemas baseados em



curvas elipticas, provém da dureza de um problema diferente: o ECDLP (FElliptic Curve
Discrete Logarithm Problem; Problema do Logaritmo Discreto em Curvas Elipticas). Os
melhores algoritmos nao quanticos conhecidos para a resolucao do ECDLP operam em
tempo inteiramente exponencial, em contraste com o tempo sub-exponencial do problema
do logaritmo discreto (em anéis de residuos). Dessa forma, dentro de sistemas de curva
eliptica, é possivel utilizar chaves menores do que aquelas utilizadas no RSA e ainda ga-
rantir a seguranga da assimetria do sistema (é geralmente aceito que uma chave RSA de
1024 bits prové a mesma seguranca que uma chave de curva eliptica de 160 bits), o que
implica um menor espago para o armazenamento das chaves, assim como mais velocidade

e eficiéncia no processamento das chaves e da largura de banda da rede.[1]

3.2 Teoria de Grupos

Para iniciar o estudo das curvas elipticas, sao necessarias algumas nocoes da teoria de
grupos. Pela defini¢ao de [6]:
Seja G um conjunto qualquer com uma operac¢ao o qualquer, (G,e) é um grupo, se e

somente se:

e A operacao é associativa:
ae(bec)=(aeb)ec,Va,b,ce G
e Existe um elemento neutro:
JeeGtalqueeea=aee=a,VaeG
e Todo elemento possui um elemento inverso:

Yae G,d4b € G, talqueaeb=bea=c¢

Um grupo (G, e) é um grupo abeliano (ou comutativo), se e somente se:

e A operacao é comutativa:
Va,be G,aeb="bea

Se G é um conjunto finito e (G, ®) é um grupo, entao (G, e) é um grupo finito.



3.3 Corpos Finitos

Dado F um conjunto qualquer com duas operagoes, uma adigao (denotada por +) e uma

multiplicagao (denotada por -), temos que (F,+,-) é um corpo se e somente se:[1]
e (F,+) é um grupo abeliano com identidade (aditiva) denotada por 0.
e (F\{0},:) é um grupo abeliano com identidade (multiplicativa) denotada por 1.
Onde F\{0} = F — {0}.

e Vale a lei distributivas:

(a+b)-c=a-c+b-c,Va,b,ceF.

Se F é um conjunto finito e (IF, +,-) é um corpo, dizemos que (F,+,+) é um corpo finito.
Quando é implicito que (F,+,-) é um corpo, as operagoes serdao suprimidas e o corpo

serd indicado por apenas F.
e A ordem o(F) de um corpo finito é equivalente ao seu niimero de elementos.

e [F é um corpo finito de ordem ¢ <= ¢ é potencia de primos, isto é, ¢ = p", onde

p é um ndmero primo e m é um inteiro.

— p é chamado de caracteristica de .
—sem =1, F é um corpo primo.

— sem > 2, F é um corpo de extensao.

e Qualquer dois corpos de mesma ordem ¢ sdao isomérficos entre si (apenas o rétulo

do contetdo de cada corpo muda) e ambos sao denotados F,.

3.4 Operacoes em corpos finitos

Como observado na subsecao anterior, um corpo (F,+,-) tem as operagoes de soma e
multiplicagdo. A subtragao é definida em termos da adicdo, ou seja: Va,b € F, a — b =
a+ (—b), tal que b é um elemento tnico de F onde b+ (—b) = 0 e —b é chamado de oposto
de b. De forma semelhante, a divisdo é definida como Va,b € F, a/b = a- (b)~! tal que b

¢ um elemento tnico de F onde b- (b)™! =1 e b~! é chamado de inverso de b.

3.5 Corpos Binarios

e Corpos finitos de ordem 2™ sdo chamados de corpos binarios ou corpos finitos de

caracteristica 2



e Representacao em bases polinomiais:
Elementos de Fom sdo representdveis por polindémios binérios (polindémios cujos co-

eficientes estdao no corpo Fy = {0,1}) até um grau maximo m — 1:

F2m - {am—lzm_l + am—QZm_Q et az + o, a; € {0’ 1}}

e A soma é feita via soma de polindmios mod 2.

e A multiplicagao é feita via médulo f(z), onde f(z) é um polinémio redutor.

— Polindmio bindrio de redugao f(z): irredutibilidade de f(z) significa que f(z)
nao pode ser fatorado como um produto de polinémios binarios de grau menor
que m. Para todo m podemos encontrar f(z) irredutivel, operavel como redutor

para representacao dos elementos do corpo de extensao.

— Redugdo médulo f(z): para qualquer polinémio bindrio a(z), a(z) mod f(z)

resulta em um resto tnico polinomial r(z) com grau menor que m.

Exemplo: Sendo Fps = {0,1,2,2+1,2%, 22+ 1,2+ 2,--- , 2%+ 22+ 2+ 1} um corpo com

seu polinomio redutor f(z) = 2* + 2z +1
1. Adigdo: (2*+22+ 1)+ (2 +2+1)=2%+2

2. Subtragao: (2% + 22+ 1) — (22 + 2+ 1) = 2® + 2; note que, em Fy, temos —1 = 1,

logo, em Fom, temos —a = a,Va € Fom

3. Multiplicagio: (23+42241)-(2242+1) = 22+ + 23424422+ 22+ 2+1 = 2542 +1 =
22+ 1 uma vez que, 2° + 2+ 1mod f(z) =2 +z+1mod 2* + 2 +1=22+1

4. Inverso: (22 + 22+ 1)t =22 uma vez que (2* +22+1)-22mod 2* +z+1=1

3.6 Corpos de extensao

As propriedades descritas acima para corpos binarios podem ser generalizados para todos

os corpos de extensao:

e Para um p primo, onde p > 2.
e F,[z] denota o conjunto de todos os polindmios de varidvel z com coeficientes de F,,.
e f(z) é polindémio redutor de grau m em F,[z], f(z) existe para todo p e m.

e Irredutivel significa que f(z) ndo pode ser fatorado como um produto de polinémios

em F,[z], cada um com grau menor que m.



Os elementos de Fym sdo polindémios em F,[z] de grau até m — 1:

Fym = {am_lzm_l + o2 a2+ ag, a; € Fym}
A aritmética é feita de forma semelhante a em Fom:
Exemplo: p — 251, m = 5;Fym = Fozi5;a(z) = 1232* 4+ 7622 + 72 + 4.
3.7 Subcorpo de um corpo finito

Se F' é um corpo, K é um subconjunto de F' e K é um corpo, entao K é dito subcorpo
de F' e F é dito corpo de extensao de K.
Se Fpm é um corpo e p é primo, entdao F,m tem um subcorpo de ordem p' para cada I

onde [ é um divisor positivo de m.

3.8 Curvas Elipticas

Uma curva eliptica E sobre um corpo K ¢ definida pela seguinte equacao:
E:y* 4+ ayzy + azy = 2° + asx® + ayx + ag (Equacdo de Weierstrass)
Com ay, as, as, aq, a6 € K e A # 0, onde A é o discriminante de F, o qual é definido como:

A = —didg — 8d3 — 27d% + 9dod,ds
dy = a? + 4ay

ds = 2a4 + a1as

de = a3 + 4dag

2 2 2
ds = ajas + 4asas — ajazay + asa; — aj

Uma curva é dita "suave'quando A # 0, isto é, ndo existem pontos nos quais a curva tem
duas ou mais linhas tangentes distintas.

"E definida sobre K 'significa que os coeficientes a; da curva E pertencem a K. Também
é possivel escrever E/K para enfatizar que E esté definida sobre K e K é chamado de
corpo subjacente (underlying field). Note também que se E esté definida sobre K, entao
E também estd definida sobre qualquer corpo de extensao de K.

Se L é um corpo de extensao (qualquer) de K, entao o conjunto de pontos L-racionais(L-
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rational points) em E sdo:
E(L)={(z,y) € L x L : y* + a1zy + azy — 2* — apa® — a4z — ag = 0} U {oo}

Onde o ponto oo é chamado de ponto no infinito e corresponde ao elemento neutro da
soma de pontos na curva eliptica (tal operagao "soma de pontos'sera definida adiante).

Os pontos L-racionais ( L-rational points) em E sao os pontos (x,y) que satisfazem a equa-
¢ao da curva e cujas coordenadas x e y pertencem a L. O ponto no infinito é considerado

um ponto L-racional para todos os corpos de extensao L de K.

3.9 Equacoes simplificadas de Weierstrass

Considere duas curvas elipticas:
El: y2 + a1y + azy = 3 + aga:Q “+ asx + ag

E2 92 + dyay + aby = 2° + aya® + a)x + aj
E1 e E2 sao isomorficos sobre o corpo K se existe u,r,s,t € K, u # 0, tal que a troca de
variaveis:
(z,y) = (x4 r,udy + u’sz +t)

transforma a equagao E'1 na equacao E2. Essa transformacao é chamada de troca admis-

sivel de variaveis (admissible change of variables).

e Para curvas com caracteristica diferente de 2 ou 3:

T — 3a% —12ay y — 3a1x ai’ + daiay — 12a3

36 T 216 24 )

(z,y) = (
transforma a curva E (equagao de Weiestrass) na curva:
y* =2 +ar+bcoma,bc K

com discriminante: A = —16(4a® + 27b?)

e Para curvas com caracteristica de K igual a 2, temos dois casos:

— (Caso nao super-singular = a; # 0:

2 2
as ajay + a
(z,y) = (a%x + ;,a?y + 1@733)
1 1
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Transforma a curva F em:
2 3 2
y +ry=2x"+4+ar"+0b,a,b€ K

E com discriminante A = b

— Caso super-singular = a; = 0:
(z,y) = (z + a2,y)
Transforma a curva E em:
V+ey=a2+ar+b.a,bceK

E com discriminante A = ¢*
e Para curvas com caracteristica de K igual a 3:

— Caso nao super-singular = a? # —ay:

d d
(z,9) = (x + —, y + a1@ + a1 — + as)
do do

Transforma a curva E em:
v =2+ ar’ +b,a,be K

E com discriminante A = —a?®b

— Caso super-singular = a? # —ay:
(z,y) = (z,y + ;1 + as)
Transforma a curva E em:
vV =2 4+ar+b,a,be K

E com discriminante A = —a?

3.10 Lei de grupos para curvas elipticas

O conjunto de pontos L-racionais numa curva eliptica forma um grupo quando munido

de uma operagao algébrica denominada "soma'(de pontos). Nesse grupo, onde a operagao
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soma tem 'inspiragao'geométrica, a iteracdo da soma de um ponto com ele mesmo é
denominada "multiplicagao por escalar’.

A notagdo E(F,) passa entdao a denotar tanto o conjunto de pontos F,-racionais
sobre FE, para a equagao da curva eliptica dada ou indicada pelo contexto, quanto o
correspondente grupo algébrico, formado por tais pontos sob tal operacao.

Lembrando aqui das definigdes em 3.8, onde E/K enfatiza que os coeficientes da
implicita curva eliptica estao no subcorpo K de F,,.

A representagao geométrica/grafica da soma (Figura 3.1) e duplicagao de pontos (mul-

tiplicagao por escalar) (Figura 3.2) fornece uma visdo mais intuitiva das operagoes:

0 = (x2,y2) .

£
-

[
[
[
[
[
[
[
[
|
[
[
P = (x1,y1) [
[
[
[
[

R = (x3,y3)

Figura 3.1: Soma: P+Q=R, retirado de [1]

e Lei de grupos para E/K: y* = 23 + ax + b com caracteristica de K diferente de 2 e
3:
1. Identidade: P+ 00 =00+ P =P, VP € E(K)
2. Negativos: VP € E(K),P = (z,y), (z,y) + (z,—y) =00 = —P = (z,—y)
3. Adigao de Pontos: VP,Q € E(K), com P # +Q,P = (x1,11),Q = (x2,12) €
P+ Q = (z3,y3) onde:

Y2 — U1
T3 —

)2—371—56262/3:(
To — T1 To — T1
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R = (x3, y3)

Figura 3.2: Duplicacao: P+P=R, retirado de [1]

4. Duplicagdo de Pontos: VP € E(K), com P = (x1,y1) e P # —P, entédo
2P = (x3,y3) onde:

323 4+ a
21

323+ a
21

) — 221 e ys = ( (1 —x3) — Y1

ZE3:(

Observagao: x,y e a sao elementos de K, logo as suas operagoes sao feitas

com base nas operagoes do corpo K

e Lei de grupos para curvas com caracteristica 2 nao super-singular E /Fom : y? +zy =
2% 4 ax? + b
1. Identidade: P+ 00 =00+ P = P, VP € E(Fon)
2. Negativos: VP € E(Fym),3Q € E(Fam) tal que P+ @ = oo, onde, para P =
(,9),Q =P = (z,z +y)
3. Adigao de Pontos: VP, Q € E(Faom),comP # +Q, P = (x1,11),Q = (z2,y2)eP+
Q = (r3,y3) onde:

x3:/\2+>\+x1+x2+aey3:)\(xl—i-xg)—i-:vg—l—yl

— Yitye

com \ P
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4. Duplica¢ao de Pontos: VP € E(Fam), com P = (z1,y1) e P # —P, entao
2P = (x3,y3) onde:

b
x3:A2+A+a:x§+Pey3:x§+A:c3+x3
1

z1+y1
1

com A =
Observagao: as operagoes envolvendo elementos de Fom (ou seja, ;, s, a, b)
devem ser feitos com base nas operagoes de Fom, logo, é necessario também,

definir um polindémio redutor para as operagoes.

e Lei de grupos para curvas com caracteristica 2 super-singular E/Fom : ¢ + cy =
23 + ax + b:

1. Identidade: P4+ 0o =00+ P =P, VP € E(Fan)

2. Negativos: VP € E(Fm),3Q € E(Fom) tal que P + Q = oo, onde, para P =
(#,y),Q=—-P=(z,y+c)

3. Adigao de Pontos: VP, Q € E(Fom),comP # +Q, P = (x1,11), Q = (22,y2)eP+
Q = (x3,y3) onde:

Y1+ Y2\ Y1+ Y2
T3=(—")"+T1+22eys=
3 (a:l—l-xg) ! 2€Ys (:cl—l—xg

)@y +23) +y1 +c

4. Duplicagdo de Pontos: VP € E(Fam), com P = (z1,y;) e P # —P, entédo
2P = (x3,y3) onde:

i +a

C

i +a

r3 = ( ) eys = ( )@+ 23) +y1 + ¢

3.11 Ordem do grupo

Considerando uma curva eliptica £, definida sobre um corpo F, o niimero de pontos em
E(F,), denotada por #E(F,), é chamada de ordem de E sobre F,
e Teorema de Hasse: ¢ +1—2,/g < #E(F,) <q+1+2,/4
lq+1—2,/q:q+ 1+ 2,/q] é chamado de Intervalo de Hasse

Expressao alternativa: #E(F,) = ¢ + 1 —t, onde [t| < 2,/q, onde ¢ é chamado
de traco (trace) de E sobre F,.

e Ordens admissiveis de curvas elipticas:

Sendo |t| < 2,/q e ¢ = p™ para p primo e m inteiro
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Existe uma curva eliptica E definida sobre F, com #E(F,) = ¢+ 1—t, se e somente

se, uma das condigoes a seguir é satisfeita:

1. t #Z 0(modp) e t? < 4q
2. m é impar e:
(a) t =0, ou
(b) 2 =2qep=2, ou
(c) t*=3gep=3
3. m é par e:
(a) t? = 4q, ou
(b) t* =q e p # 1(mod3), ou
(c) t=0ep# 1(modd)
Uma consequéncia do teorema acima é: para qualquer primo p e inteiro t que

satisfaz |t| < 2,/q, existe uma curva eliptica £ sobre F, com #E(F,) = g+1—t.

e Super-singularidade: seja E' uma curva sobre [, com ¢ = p™ ( p a caracteristica
de F,), e sejat o traco de E. Se p divide ¢, entdo E é super-singular. Caso contrario,

E ¢é nao super-singular.[1]

e Seja £ uma cura eliptica definida sobre F, e #E(F,) = ¢+1—t. Entao, #E(F;n) =
q"+1—1V,, para todo n > 2, onde {V,,} é uma sequéncia definida por Vj =2,V =
t? Vn = Vvlvnfl - anfZ'

3.12 Estrutura de grupo de E(F,)

Sendo Z,, um grupo ciclico de ordem n, a estrutura de grupo de uma curva eliptica pode ser
definida pelo seguinte teorema explicitado em [1]: seja £ uma curva eliptica definida sobre
F,, entao E(F,) é isomorfo a Z,, & Z,, , onde n; e ny sdo inteiros positivos unicamente

determinados tal que ns|ny e nal(qg — 1) (ng divide ny e ¢ — 1).

3.13 ECDLP

e PLDCE/ECDLP - Problema do logaritmo discreto de curva eliptica ( Elliptic Curve
Discrete Logarithm Problem):

Dado uma curva eliptica £ sobre um corpo finito F,, um ponto P € E(F,) de ordem

n e um ponto @ € (P) (grupo ciclico gerado por P), ache um inteiro [ € [0, — 1]
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tal que @) = [P. Tal inteiro | é chamado de logaritmo discreto de () na base P,
denotado por [ = logp Q)

e Ataques ao ECDLP:

Os parametros da curva eliptica utilizada em esquemas criptograficos devem ser
cuidadosamente escolhidos de forma a resistir a todos os ataques conhecidos via
solucgao eficiente do ECDLP.

O método mais simples para se resolver o ECDLP ¢é por meio da busca exaustiva,
realizando o calculo de P,2P,3P, 4P, ... até que seja encontrado o ponto () desejado,
essa busca opera em O(n), onde n é a ordem da curva. Logo deve ser escolhido uma
curva com um 7 suficientemente grande para resistir a esse ataque (por exemplo:
n > 289).

O melhor ataque de propoésito geral conhecido ao ECDLP é uma combinacao do
algoritmo de Pohlig-Hellman e o algoritmo rho de Pollard, o qual roda em tempo
inteiramente exponencial O(,/p), onde p ¢ o maior divisor primo de n. Logo, para
resistir a esse ataque, deve ser escolhida uma curva eliptica cujo n é divisivel por
um primo p suficientemente grande tal que ,/p passos seja uma quantidade compu-

tacionalmente inviavel (por exemplo: p > 21%0) [1]

Ainda existem ataques direcionados a curvas elipticas com parametros especificos
que devem ser verificados durante a escolha das curvas para esquemas criptograficos,
entre eles: index-calculus attacks e ataques de isomorfismos (curvas anémalas de

corpos primos, pareamento de Weil e Tate, Weil descent).

A dureza do ECLDP é uma condigao necessaria mas geralmente nao suficiente para a
seguranga quanto a assimetria de um esquema criptografico de curva eliptica. O ECDHP
(enunciado a seguir) nao é mais duro do que o ECDLP, no entanto nao se sabe se o
ECDHP ¢ tao duro quanto o ECDLP, ou seja, nao se sabe uma maneira de se resolver

o ECDLP de forma eficiente dado um oraculo hipotético que resolve de forma eficiente o
ECDHP.[1]

o (Computational) Elliptic Curve Diffie-Hellman problem (ECDHP):
Dada uma curva eliptica E definida sobre um corpo F,, um ponto P € E(F,) de

ordem n, os pontos A = aP, B = bP € (P), encontre o ponto C' = abP

O ECDDHP anunciado a seguir é um problema utilizado para modelar a seguranca
quanto a assimetria de esquemas criptogréaficos onde, dados os pontos aP e bP, o ponto
abP deve ser indistinguivel de um ponto qualquer de (P), ou seja, nenhuma informagao

sobre abP é disponibilizada a um adversario por meio do conhecimento de aP e bP.
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Logo, se o ECDHP em (P) pode ser resolvido de forma eficiente, entdao o ECDDHP em
(P) também pode ser resolvido de forma eficiente, logo o ECDDHP néo é mais duro do

que o ECDHP e consequentemente nao é mais duro do que o ECDLP.

e FElliptic Curve Decision Diffie-Hellman Problem (ECDDHP):

Dada uma curva eliptica £ definida sobre um corpo F,, um ponto P € E(F,) de
ordem n e pontos A = aP, B = bP,e C = cP € (P), determine se C' = abP ou
de forma equivalente, se ¢ = ab(modn). Isto é, determinar se abP é distinguivel de
um ponto qualquer de (P). Alguns protocolos exigem que abP seja indistinguivel

de um ponto qualquer de (P).

3.14 Parametros do dominio de uma curva E(F,)
Os pardmetros do dominio de uma curva E(F,) sao representados por D = (¢, F'R, S, a,b, P,n, h),
onde os parametros listados denotam, respectivamente:

e ¢: ordem do corpo F,

e F'R - Field Representation: indicacdo da representacao utilizada para elementos de

L

S - seed: utilizado caso a curva eliptica for gerada aleatoriamente

a,b: a,b € F, elementos que definem a equacao da curva eliptica

P: ponto P = (z,,y,) € E(F,), xp,y, € F,. O ponto P é chamado de ponto base e

tem ordem prima

n: ordem de P

h: cofator h = #E(F,)/n

3.15 A curva secp256kl - Curva do Bitcoin

A curva eliptica secp256k1 é definida em Standards for Efficient Cryptography (SEC)[7]

como D = (q,a,b, P,n,h) com os seguintes parametros:

e ¢ = FFFFFFFF FFFFFFFEF FFFFFFFF FFFFFFFF FFFFFFFEF FFFFFFFE
FFFFFFFE FFFFFCO2F = 2256 — 232 99 98 97T 96 24 1

e A curva E: y? = 2® + ax + b sobre F, é definida por:
a = 00000000 00000000 00000000 00000000 OO0OO00O 00000000 00000000 O0OO0000
b = 00000000 00000000 00000000 00000000 OO0OO000 KO0O0000 00000000 00000007
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e O ponto base P em sua forma comprimida ¢ dado por:

P =02 79BE667E FOIDCBBAC 55A06295 CE870B07 029BFCDB 2DCE28D9 59F2815B
16F'81798

E em sua forma nao comprimida:

P =04 79BE667E FODCBBAC 55A06295 CE870B07 029BFCDB 2DCE28D959F2815B
16F81798 483ADATT 26 A3C465 5DA4FBFC 0E1108A8 FD17B448 A6855419 9C47DOSF
FB10D4BS8

e A ordem n de P é dada por:
n = FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFE BAAEDCE6 AF48A03B
BFD25E8C D0364141

e O cofator h é dado por:
h =01

3.15.1 Codificacao de pontos de curvas elipticas

Um ponto @ = (z,y) de uma curva eliptica pode ser representado das seguintes formas

Bo||z||ly (forma completa) ou By||X (forma compacta) onde:|8]

e By € {02,03,04} tal que:

— 02 e 03 sao utilizados na representacao compacta de () para identificar a pa-
ridade da coordenada y, tal que By = (y mod 2) + 2 e convertendo esse valor
para bytes tal que By € {02,03}[9]

— 04 indica que o ponto esta sendo expresso na sua forma completa (incluindo a

coordenada y).

e 1: coordenada x do ponto @)

e 1. coordenada y do ponto @)

A ideia geral para a compactagdo da representacao do ponto de uma curva eliptica

ocorre da seguinte forma:

e para dado ponto Q = (x,y) a coordenada y pode ser derivada a partir de x resol-
vendo a equagao da curva eliptica correspondente (y* = C(z), o qual é a equagio

de Weierstrass apropriada que conecta x a y)
e existem duas possibilidades de y para um dado x

e uma das duas possibilidades estd codificada de alguma forma na compressao
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Codificagao:

e dada a representacao canoénica de Q) = (z,y), retorne By||z como sua representacao

compacta, tal que: By = (y mod 2) + 2
Decodificacao:

e dada uma representagdo compacta de @, retorne @) = (x,y) em sua forma candnica:

-y = \ﬂC’(x)), onde ¢y >0
—y =min(y,p—1v'), onde p é a ordem do corpo sobre o qual a curva eliptica

esta definida

— @ = (x,y) é a representagao canonica do ponto

Tomando o ponto base P da curva secp256k1 apresentado anteriormente como exem-

plo:

o P =02T79BEG6TE FODCBBAC 55A06295 CE870B07 029BFCDB 2DCE28D9 59F2815B
16F81798 = B, = 02, = = TI9BE667E FIDCBBAC 55A06295 CE870B07
029BFCDB 2DCE28D9 59F2815B 16F81798

o P =0479BE667E FODCBBAC 55A06295 CE870B07 029BFCDB 2DCE28D959F28158
16F81798 483ADAT77 26A3C465 5DA4FBFC 0E1108A8 FD17B448 A6855419 9C47DOSF
FB10D4B8 = By = 04, v = 7T9BEG6TE FOIDCBBAC 55A06295 CE870B07
029BFCDB 2DCE28D959F2815B 16F81798, y = 483ADAT7 26 A3C465 5DA4FBFC
OE1108A8 FD17B448 A6855419 9C47DOSF FB10D4BS.
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Capitulo 4

Assinatura de Schnorr

4.1 Introducao

A assinatura de Schnorr é um esquema de assinatura digital de chave publica descrito por
Claus-Peter Schnorr no artigo "Efficient Signature Generation by Smart Cards'[4] publi-
cado em 1991. Simples e eficiente, o esquema é capaz de gerar assinaturas relativamente
curtas e com uma verificagdo mais rdpida quando comparado, por exemplo, ao ElGamal
(comparagao realizada no artigo), e sua seguranga quanto a assimetria tem como base
a dureza do problema do logaritmo discreto. A assinatura de Schnorr teve sua patente

expirada em 2008 e é utilizada como a base do esquema de assinatura multipla MuSig.

4.2 Descricao do esquema

O esquema de assinatura de Schnorr utiliza um grupo ciclico G de ordem prima p, um
gerador g de G e uma fungao de hash H.

Uma chave privada é representada por = € [0,---,p — 1] e a chave publica é re-
presentada por X € G, logo, o par de chaves privada/publica é representado pelo par
(x,X) €0, ,p—1] x G onde X = ¢".

Para assinar a mensagem m, o signatdrio toma um ndimero inteiro randomico r € Z,,
calcula R=¢", c= H(X,R,m) e s =1+ cx.

A assinatura é o par (R, s), e sua validade pode ser checada verificando se ¢* ~Z RX °.[2]
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4.3 Descricao do esquema para grupos de curva elip-
tica

O esquema de assinatura de Schnorr quando aplicado a grupos de curva eliptica tem as

seguintes modificagoes:
e O grupo utilizado é o E(F,), de ordem #E(F,).
e Ponto base P € E(F,) tal que P ¢é gerador de (P).

e O par de chaves privada/publica (z,X) € 1,--- ,n —1 x E(F,), onde n é a ordem
de (P).

4.4 Descricao do processo de assinatura e verificacao

~ : ~ : $ -

Notacao: sendo S um conjunto nao vazio, s < S denota a operacdo de tomar um
elemento de S de maneira uniformemente aleatéria e atribui-lo a s; n é a ordem de (P);
int(x) corresponde a conversao de x a um inteiro correspondente.

Assinatura:

e Entrada: parametros da curva (E(F,), n, P), fungdo de hash H, mensagem m, par

de chaves publica/privada (X, x)

Saida: assinatura (R, s)

rﬁ{l,---,n—l}

e R+ rP

¢« H(X,R,m)

e ¢« int(c)

Assinatura parcial: s < r + cx mod n

e A assinatura resultante é o par: (R, s)

Verificagao:

A verificacado da assinatura é realizada da seguinte forma:
sP= R+cX

Sendo P o ponto base, obtido nos parametros da curva eliptica, (R, s) a assinatura a ser

verificada, m a mensagem, e ¢ = H(X, R, m) calculado durante a verificagao.
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Analisando a corretude da verificacao, é possivel observar que, de fato:

sP=(r+cx)P=rP+c(xP)=R+cX
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Capitulo 5

Naive Schnorr Multi-signature

5.1 Introducao

Com base na assinatura de Schnorr, é possivel criar um esquema ingénuo de multi-

assinatura que utiliza chaves e assinaturas agregadas da seguinte forma:

5P = (Z si)P = (Z ritcr,) P = ZriP+cxiP = Z Ri+cX,; = Z Rﬁ—cZXi = R+cX
i=1 i=1 i=1 i=1 i=1 i=1

Uma vez que: § =Y" s, modn =31 1 +cx;modnée{0,--- ., n—1} > R € (P)

Com base nessa observacao, sera descrito um esquema de multi-assinatura conhecido como

Naive Schnorr Multi-signature, bem como as vulnerabilidades que este esquema apresenta.

5.2 Descricao do esquema

Assinatura:

e 1 signatarios desejam co-assinar a mensagem m, todos os signatarios compartilham
os mesmos parametros do dominio de uma curva eliptica E, de ordem k, ponto base
P.

e cada signatario tem um par de chaves publico/privada respectivo (X;, z;), com i €
1,---,ne X, =xP

o L = {X;,--,X,} é o multiset' de todas as chaves ptuiblicas que participam do

processo de assinatura

!Conjunto no qual sdo permitidos miltiplas instancias de um mesmo elemento.
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e cada signatario gera e compartilha seu respectivo R; <— r; P, sendo r; & {1, k—
1}

e cada signatario calcula R =3 | R, = Ri + Ro + - -- + R,, apds o recebimentos dos

demais R;’s
e cada signatario calcula X = Y X=X+ Xo+ -+ X, com base em L
e cada signatario calcula ¢ = H(X, R, m)
e cada um calcula e compartilha a sua respectiva assinatura parcial s; = r; 4+ cx;
e as assinaturas parciais sdo combinadas em uma tinica assinatura s = Y1 ; s; (mod n)

e a assinatura resultante é (R, s)

Verificagao: A verificagdo do Naive Schnorr Multi-signature é realizado da seguinte
forma: . .
sPES Ri+¢Y X =R+cX
i=1 i=1
E possivel observar que, sendo transmitida junto & assinatura (R, s) a chave agregada X

utilizada, a verificagdo é a mesma de uma assinatura simples de Schnorr.

5.3 Rogue-Key Attack

O Naive Schnorr Multi-signature esta sujeito a um ataque conhecido como Rogue-Key
Attack. Neste ataque a chave publica de um signatario corrompido é construida em fun-
¢ao das chaves publicas dos seus co-signatarios, sendo manipulado o resultado da chave
agregada do grupo, impedindo que o verificador infira corretamente a identidade dos sig-
natarios e assim inviabilizando a utilizacdo do Naive Schnorr como esquema criptografico
de assinatura.

Logo, por meio deste ataque, é possivel que a chave agregada do grupo de signatarios
dependa apenas da chave privada do signatario, permitindo que o adversario (aquele que
executa o ataque) produza assinaturas pelo grupo sem a necessidade da participacao dos
co-signatarios.

O Rogue-Key Attack ocorre da seguinte forma (em notagdo multiplicativa, para gru-
pos abstratos): considerando X; como a chave publica do signatério corrompido, este
estabelece a sua chave publica forjada como

n

Xi=g¢"(][ X:)~"

=2
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Seguindo com o célculo da chave publica agregada temos:

X=[Ix=x]]x=¢"(I X0 ([ X:) = ¢"
=1 =2 =2 =2
— X =g

Assim, é possivel observar que, de fato, a chave publica agregada depende, na etapa
de validacao, apenas da chave privada do signatario corrompido. Além disso, como uma
chave publica agregada ¢ indistinguivel das outras chaves piblicas, nao é possivel apenas
por meio de uma comparacao direta entre as chaves, identificar se dentre as chaves publicas
do grupo existe uma chave piblica manipulada para a realizagdo deste ataque, assim como
nao é possivel verificar se a chave publica agregada resultante foi manipulada por algum
dos signatarios.

No ambito das curvas elipticas, onde se usa a notagao aditiva para as operagoes de

grupo, o ataque se da por:
n

Xy = (21P) = (3_Xi),

1=2

onde X; = x;P e P é o ponto base da curva eliptica. Assim:

n

i=1 =2 =2 =2
- X = Z‘lp
Como descrito anteriormente, o calculo do negativo de um ponto de uma curva eliptica
depende da caracteristica e singularidade da curva:
o E/K :y*=12%+ax+b, char(K) #2,3 = VP = (z,y) € E/K,—P = (z,—y)
e F/Fom ndo super-singular: y>+zy = 23+ a2z’ +b = VP = (2,y) € E/Fom,—P =
(z,z+y)
o F/Fym super-singular: y*> +cy = 2° + az? +b = VP = (v,y) € E/Fom,—P =
(#,y+c)

Assim, para a curva secp256kl, sendo ela uma curva eliptica de caracteristica p =
2206 _ 232 29 928 _ 2720 2% —1 da forma y* = 2® + ax + b sobre F, com a =0 e
b =7, dado um ponto @ pertencente a ela, o seu negativo é dado por —Q = (z, —y).

Logo, o custo de realizagdo desse ataque nao é proibitivo dentro dos parametros das
curvas comumente utilizadas, uma vez que o calculo de —(@ consiste nos calculos de

—y,(z +y) ou y + ¢ dentro dos seus respectivos corpos finitos.
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Capitulo 6

Bellare-Neven

6.1 Introducao

Frente aos desafios impostos na criagdo de um esquema de multi-assinatura resistente
ao Rogue-key attack, foram desenvolvidos diversos esquemas desse tipo que procuravam
resistir a esse ataque, porém, até entao, essa resisténcia era acompanhada de requisitos,
configuragoes e nivel de complexidade que os tornavam impraticaveis. Diante dessa situa-
cao, um esquema de multi-assinatura funcional no plain public-key model* foi desenvolvido
por Mihir Bellare e Gregory Neven e publicada em 2006 no artigo "Multi-Signatures in
the Plain Public-Key Model and a General Forking Lemma"[5]. O esquema Bellare-Neven
(MS-BN) é o principal antecessor do esquema MuSig e no artigo no qual foi publicado é
apresentado também o General Forking Lemma, parte essencial da prova de seguranca do

MuSig.

6.2 Descricao do esquema Bellare-Neven

Notacao: nesta secao sera descrito o esquema Bellare-Neven em notacao multiplicativa,
para grupos em abstrato. Cada signatario representa os seus elementos do protocolo

(x, X,r, R, c,s) em seu ambiente por meio do indice 1. Assinatura:[5]

e cntrada local: chave privada do signatario x;, multiset das chaves piblicas de todos

os co-signatarios L = { X1, ..., X,,}, mensagem m a ser assinada.
. , . 4. $
e cada signatario gera de forma aleatéria seu ry <= Z, e calcula Ry < g™

e cada signatario envia o seu R; para seus co-signatarios

1O Plain Public-Key Model é um modelo criptografico no qual ndo é necessario que signatarios apre-
sentem uma prova de conhecimento da chave privada correspondente a sua chave publica aos outros
signatarios, ou a uma entidade certificadora.
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cada signatario recebe o R; de cada co-signatario e calcula R « [ ; R;

cada signatdrio computa seu ¢ < H(Xi||R||(L)||m), sendo (L) uma codificacao

tnica de L (exemplo: a sequéncia das chaves em ordem lexicografica).
cada signatério calcula seu sy <— x1c; + 11 mod p e envia s; para seus co-signatarios
cada signatario calcula s <— >_" | s; mod p

saida local: assinatura o = (R, s)

Verificagao:
e dado L = {Xy, -+, X, }, a mensagem m e a assinatura o = (R, s)
e o verificador calcula ¢; +— H(X;||R||{L)||m) para todo 1 < i < n, sendo n o niimeros

de signatarios

9" = R[] x¢"
=1

TiCq

tal que Xj* = (/)" =g

6.3 Descricao do esquema Bellare-Neven para Cur-

vas Elipticas

Assinatura:

entrada local: chave privada do signatario z;, multiset das chaves ptublicas de todos

os co-signatéarios L = {X1, ..., X,,} (onde X; = z;P), mensagem m a ser assinada.

cada signatario gera de forma aleatéria seu ry & {1,--- ,k — 1}, onde k é a ordem
de (P) e calcula Ry < r P

cada signatario envia o seu R; para seus co-signatarios
cada signatario recebe o R; de cada co-signatario e calcula R < > | R;

cada signatario computa ¢; <— H(X;||R||(L)||m), sendo (L) uma codifica¢do tnica

de L (exemplo: a sequéncia das chaves publicas em ordem lexicogréfica).
cada signatario calcula seu sy <— x1c; + 11 mod k e envia s; para seus co-signatarios
cada signatario calcula s <— >_" | s; mod k

saida local: assinatura o = (R, s)
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Verificacao:
e dado L = {X;,---,X,}, a mensagem m e a assinatura ¢ = (R, s)

e o verificador calcula ¢; < H(X;||R||(L)||m) para todo 1 < i < n, sendo n o nimeros

de signatarios

sP=R+Y X,

i=1

tal que ¢; X; = ¢;(x;P) = (¢;x; P)

6.4 Prova de corretude

Analisando a corretude da verificacao, é possivel observar que, de fato:

n

gs = g(zz':l 8i) — g(zz':l Tici+ri) g(Zi:1 zic;) g( i1 1)

n

=l + Lo =TT+ TT R = [T X0 + 7
i=1 i=1

= =1 =1 =1

— 98:R+HXfi

=1

E para as curvas elipticas:

sP = (Z S’L)P = (ZI’lCZ —I—TZ)P = Zczsz‘FTZP
=1

=1 = i=1

=Y czP+Y riP=Y cX;+Y Ri=R+Y X
i=1 =1 i=1 i=1 =1

— SP:R—l—ZCle

i=1

6.5 Prova de seguranca

O esquema Bellare-Neven é baseado no esquema de assinatura de Schnorr e sua seguranca

¢ comprovavel no modelo de ordculo randémico? e assume a dureza do problema do

20 oréculo randémico funciona como uma black-box tedrica onde cada requisicio tnica (input) que
é feita a ele junto a moedas aleatorias p, tem como resposta um resultado verdadeiramente aleatoério
(output) tomado do dominio de saida. Toda requisicio repetida (mesma input) tem sempre o mesmo
resultado para as mesmas moedas p. Devido a esse comportamento, o oraculo randomico é utilizado
para gerar provas de seguranca mais fortes, substituindo as fun¢des de hash nos esquemas criptograficos,
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logaritmo discreto[5]. Uma parte fundamental da prova de seguranga é o General Forking
Lemma, que serd enunciado e discorrido na secao referente ao MuSig, uma vez que este
lema também faz parte de sua prova de seguranca.

O seguinte teorema implica que o esquema MS-BN atende as defini¢oes de seguranca
(descritas no artigo) no plain public-key model e a prova desse teorema pode ser encontrada

com mais detalhes em [5]:

Teorema 1 Se existe um (t,qs, qu, N, €)-falsificador(2) F no modelo de ordculo-randémico
contra o esquema de multi-assinatura MS-BN descrito acima, entao existe um algoritmo
B tal que (t',€')-quebra(1) o problema do logaritmo discreto em G, onde

/s €2 _ 2qu + 16N%q, SNgqg, 1

T qu +gs 2lo 2k 24

t' =2t + gsteap + O((gs + qu)(1 + @1 + Ngg))

e tezp € 0 tempo necessdrio para realizar uma exponenciagao em G.

6.6 Limitacoes do esquema Bellare-Neven

E possivel observar que o esquema Bellare-Neven é resistente ao Rogue-key attack por
meio de uma operacao que atrela cada chave publica X; com um hash respectivo ¢; =
H(X;||R||{L)||m), logo ndo é mais possivel manipular a chave publica X; de forma a
obter um resultado previsivel em [ ; X;*, uma vez que o resultado de ¢; esta atrelado
aos declarados participantes da assinatura (lista de chaves ptublicas L, as préprias chaves
publicas X; e a mensagem m) além de um fator que sé é conhecido durante o processo de
assinatura (R = ][, R;, na notagao para grupos em abstrato).

Assim, o esquema Bellare-Neven apresenta um esquema de multi-assinatura funcional no
plain public-key model (principal contribuicdo frente aos esquemas de multi-assinaturas
até a data de sua publicagdo), diferentemente dos esquemas anteriores onde a resisténcia
a Rogue-key attacks era obtida ao custo de aumento significativo da complexidade ou
utilizando suposigoes irrealistas e onerosas na infraestrutura de chaves piblicas (como o
processo dedicado de geracao de chaves no esquema MS-MOR e a suposicao do modelo
knowledge of secret key (KOSK) nos esquemas MS-Bo e MS-LOSSWI5].

No entanto, apesar do tamanho constante das assinaturas geradas pelo o esquema Bellare-
Neven, ele nao permite gerar uma chave agregada correspondente a um multiset de chaves

publicas L = {X1, -+, X,,}, logo, para realizar a verificacao da assinatura o = (R, s), é

nesse caso, caso a seguranca do esquema for comprovada utilizando oraculos randoémicos, é dito que o a
seguranga do esquema é comprovavel no modelo de oraculo randémico.
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necessario que a lista de chaves publicas seja transmitida para o verificador e processada
por ele. Dessa forma, a falta da possibilidade de gerar chaves agregadas para verificacao
impoe um custo adicional de transmissao, armazenamento e processamento que € critico

para aplicagoes em blockchains de criptomoedas descentralizadas.
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Capitulo 7

MuSig

7.1 Introducao

Diante das limitagoes impostas pela falta de agregacao de chaves publicas para verificacao
de assinaturas no esquema Bellare-Neven (e suas variantes: Bagherzandi et al. (ACM-
CCS 2008) e Ma et al. (Des. Codes Cryptogr., 2010)), o esquema MuSig foi desenvolvido
com o intuito de melhorar esses esquemas de multi-assinatura, que eram estado da arte
até entao.

O esquema MuSig foi publicado em 2018 por Gregory Maxwell, Andrew Poelstra,
Yannick Seurin e Pieter Wuille no artigo "Simple Schnorr Multi-Signatures with Appli-
cations to Bitcoin". Trata-se de um esquema de multi-assinaturas com seguranca com-
provavel no plain public-key model que permite a producao de assinaturas conjuntas e de
chaves publicas agregadas, as quais mantém o mesmo tamanho de assinaturas e chaves
publicas individuais, respectivamente. Com isso, é possivel realizar a verificacdo de uma
assinatura conjunta por meio de um processo de verificagao similar a de uma assinatura
de Schnorr individual, utilizando-se da chave piblica agregada.

Sao também apresentadas melhorias em relagao a privacidade dos signatarios, uma vez
que, ao se utilizar uma chave publica agregada para verificar uma assinatura respectiva,
as chaves publicas utilizadas para gerar a chave publica agregada e a sua contagem, sao

informagoes conhecidas apenas pelos signatarios que geraram a assinatura.

7.2 Diferencas entre MuSig e Bellare-Neven

e O desafio ¢; do esquema Bellare-Neven é modificado para: ¢; = Hygy((L), X;) -
H,,(X, R,m), onde (L) é uma codificagio tinica de L e X é a chave piiblica agregada

correspondente ao conjunto de chaves ptblicas L = {Xj,---, X,,}, definida como

32



(em notagao multiplicativa, para grupos em abstrato):

X = [1 X, onde a; = Hugy({L), X;)
i=1

e Note que os a;’s dependem apenas das chaves piiblicas dos signatarios

e A verificagdo é modificada para:

g5 ; RH Xzazc = RXC’ Onde C = Hsig(Xa R? m)

i=1

Para grupos de curvas elipticas:

G = Ha99(<L>7Xi) ’ HSig<X7R7m)

X =Y a;X;, onde a; = Hyyy((L), X;) € X; = 2;P

=1

e Verificagao:

sP:R—i-Za,-cXi:R—i-cX, ondec:Hsig(X,R,m)

=1

7.3 Descricao do esquema MuSig
Notacgao:

e Dado um conjunto S nao vazio, s & S denota a operacao de tomar um elemento

de S de forma aleatéria e uniforme e entao o atribuir a varidvel s

e A notagao (L) é substituida por somente L, ao ser assumido que o conjunto das
chaves publicas L = {X;, -+, X,} dado como entrada estd em uma codificagdo

tnica (ex: ordem lexicogréfica).

e Trés funcoes de hash (ndo necessariamente distintas) Heom, Hagg, Hsig, de {0,1}*
para {0, 1}'.
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com ¢ utilizada na fase de de comprometimento (commitment)?, H,4, € utilizada
para realizar o cdlculo do hash da chave agregada e Hy;, ¢ utilizada para calcular o
hash da assinatura. Essas fun¢des de hash podem ser construidas a partir de apenas

uma tunica funcao de hash utilizando a separacao de dominio apropriada.

A tripla (G, p, g) com G sendo o grupo ciclico de ordem p e g é um gerador de G

Geracao de chaves:

chave privada aleatéria & 2y,

[
e chave publica X = ¢*
Assinatura:
e X, e x; sao respectivamente a chave publica e a chave privada do signatario
e m ¢ a mensagem a ser assinada
e Xy, -+, X, sao as chaves publicas dos co-signatarios
e L ={X;,---,X,} é o conjunto de todas as chaves publicas envolvidas no processo
de assinatura
e para cada i € {1,--- ,n}, cada signatério calcula: a; = Hyyy(L, X;)
e a chave publica "agregada'é calculada:
- n
X = H X
i=1
e cada signatario gera seu r; randémico, tal que r; & Zy, € calcula Ry = g}
e cada signatario calcula seu compromisso t; = H,,(R1) e envia ¢; para os seus
co-signatarios
e uma vez recebidos os compromissos tg, - - - , t,, 0 signatario envia R

!Esta fase de comprometimento, se refere ao processo de "bit commitment'(comprometimento de bits).
Neste processo, dois pares da comunicacao, chamados aqui de Alice e Bob, desejam cada um transmitir
entre si, uma informagao respectiva que nao é de conhecimento mituo, denotadas por x4 e xp. Logo,
para que Alice possa garantir que o xg de Bob nao seja modificado no momento que Bob recebe o x 4 de
Alice (para garantir, por exemplo, que Bob nao construa seu xg em fungao do x4 de Alice para realizar
um ataque), Alice exige um compromisso de zp antes de enviar o seu 4 a Bob. Uma forma de gerar
este compromisso é calculando o valor de H(xzp), onde H é uma fun¢do de hash criptogréfica, dessa
forma, Bob pode gerar um compromisso de g sem revelar (idealmente) informagoes do préprio . Por
meio desse hash, Alice, ao receber =5 de Bob, pode verificar se H(z’;) = H(xp) e confirmar se houve
modificagdes ao zp de Bob ou nao.
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. . (. , ?
e uma vez recebidos Ry, - - , R, dos seus co-signatarios, é checado se t; = Hopm(R;)

para cada t; e seu respectivo R;

e se forem validos, é computado:

$1 =71+ c-ay-x1 modp

e cada signatario envia seu s; para seus co-signatarios e apods receber so, - - -

computado:
n
s = Z s; mod p

i=1

e A assinatura é:
o= (R,s)

Verificacgao:
e dado L = X;,--+, X, a mensagem m e a assinatura o = (R, s)

e o verificador calcula:

a; = Hygy(L, X;) para cada i € {1,--- ,n}

X=1]xpx
i=1

¢ = Hyy(X,R,m)

e o verificador checa se:
?

¢° = R][ X{"“ = RX°
=1

7.4 Descricao do esquema MuSig para grupos de cur-

vas elipticas

Considerando agora a tripla (E(FF,), k, P) com F, sendo o curva eliptica £ descrita sobre

um corpo F,, sendo (P) o grupo ciclico de ordem k gerado a partir do ponto base P €
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E(F,), temos:

Geracgao de chaves:

e chave privada aleatéria z < {1,---,k—1}

e chave publica X = zP
Assinatura:

e X, e x; sao respectivamente a chave publica e a chave privada do signatario
e m ¢ a mensagem a ser assinada
e X, ---, X, sdo as chaves publicas dos co-signatarios

o L={X;,---,X,} é o conjunto de todas as chaves publicas envolvidas no processo

de assinatura
e para cada i € {1,--- ,n}, cada signatério calcula: a; = Hygy(L, X;)

e a chave publica "agregada'é calculada:

X = Z Clin
i=1
. ;. N $

e cada signatario gera seu r; randdémico, tal que r; < {1,--- k — 1}), e calcula

Rl = T1P
e cada signatario calcula seu compromisso t; = H,,,(R;) e envia t; para os seus

co-signatarios
e uma vez recebidos os compromissos g, - - , t,, 0 signatario envia seu R;

. . e ?

e uma vez recebidos Ry, - -+ , R, dos seus co-signatarios, é checado t; = Hoom(R;) para

cada t; e seu respectivo R;

e se forem validos, é computado:

s1=r1+c-a;-x1 modk
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e cada signatario envia seu s; para os co-signatarios e apos receber s, - -+, s, é com-

putado:
s = Z s; mod k
i=1
e A assinatura é:
o= (R,s)
Verificacgao:
e dado L = {X;, -, X, }, a mensagem m e a assinatura o = (R, s)

e o verificador calcula:

a; = Hogy(L, X;) para cada i € {1,--- ,n}

X = Zale
=1
c= Hsig(X,R, m)

e o verificador checa se: .
SP;R—FZCLiCXi =R+cX

i=1

Observe que, pela equacao acima, também é possivel realizar a verificacdo utilizando

apenas (R,s), m e X transmitidos para o verificador. Neste caso o verificador apenas
5 . ? > < L o

calcula ¢ = Hy;y(X, R, m) e verifica se sP = R+ cX, logo, nao é necessario a transmissao

do multiset L, assim como nao é necessario o calculo de X a partir deste L.

7.5 Prova de Corretude

Analisando a corretude da verificacao, é possivel observar que, de fato:

gs — g(Zi:l ;) — g(zz‘:1(7"i+cairi))



E para as curvas elipticas:
n n

sP=(>_s)P = _(ri + caz;)) P

i=1 =1

= (Z T+ Z ca;x;)P = ZTiP + Z ca;x; P
i=1 i=1 i=1 i=1

n n

:ZR1+ZC@1X12R+Cza1X1:R+CX
=1

i=1 i=1

— sP:R—i—cZaiXi:R—i—cf(

=1

7.6 Prova de Seguranca

Notacao:
e Seja A um algoritmo randomizado, tal que y « A(xy,---;p) denote a operagao
de executar A utilizando as entradas xq, - -- e moedas aleatérias p e atribuir a sua
saida a y.

e Quando as moedas p sao escolhidas de forma uniforme e aleatéria, a operagao é

denotada por y & Az, ).

e Sejam (G, p,g) os pardametros do grupo, onde G é um grupo ciclico de ordem p, p
¢ um inteiro de k-bits e g é um gerador de G. Serao adotados (G, p, g) como fixos,
mas o comprimento k£ de p pode ser considerado como um parametro de seguranca

se necessario. 2]
e Um algoritmo de multi-assinatura IT consiste de trés algoritmos (KeyGen, Sign, Ver).

e KeyGen é o algoritmo de geragao aleatéria de chaves, que produz o par de chaves
privada/publico (sk, pk) & KeyGen.

e Sign ¢ o algoritmo de assinatura executado por cada signatario, tomando como
entrada o par de chaves (sk, pk), o multiset de chaves publicas L = {pky,--- ,pk,}
contendo pelo menos uma instancia de pk e a mensagem m, retornando ao final da
execu¢do uma assinatura o para L e m (sendo produzido o mesmo o para todos os

signatarios caso nao haja desvio do protocolo).

e Ver é um algoritmo deterministico de verificagdo que toma o multiset L = {pk,, - - , pk,,},
a mensagem m e a assinatura o e retorna 1 se o for valido para L e m, caso contrario,

ele retorna 0.
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Sera enunciado a seguir o problema do logaritmo discreto aplicado ao modelo de se-

gurancga proposto:

Defini¢do 1 [Problema do Logaritmo Discreto] Seja (G, p, g) o pardmetro do grupo.
Um algoritmo A é dito que (¢,¢)-soluciona o problema do logaritmo discreto com
relagdo a (G, p, g) se a partir de uma entrada de um elemento aleatério X do grupo,
ele opera em um tempo de até t e retorna z € {0,--- ,p — 1} tal que X = ¢* com
probabilidade de no minimo ¢, tal que a probabilidade é tomada sobre um sorteio

aleatério de X e sobre as moedas aleatdrias de A.[2]

E, de forma semelhante, é enunciado o General Forking Lemma:

Lema 1 (Generalized Forking Lemma) Afize os inteiros q e . Seja A um algo-
ritmo randomizado que toma como entrada uma entrada principal tnp e strings de [-bits
hy,--- ,hy que retorna ou um simbolo diferenciado de falha L ou o par (i, out), onde
ie{l,---,q} e out € alguma saida lateral. A probabilidade de aceitagio (accepting pro-
bability) de A, denotada por acc(A), é definida como a probabilidade sobre um sorteio
aleatorio de inp(de acordo com uma distribuicio bem conhecida), hy,--- , h, & {0, 1},
e as moedas aleatorias de A, tal que A retorna uma saida diferente de 1. Considere o
algoritmo Fork*, tomando inp como entrada assim como em no algoritmo 1. Seja frk
a probabilidade (sobre um sorteio de inp e as moedas aleatdrias de ForkA) tal que ForkA

retorna uma saida diferente de 1. Entao:

Jrk > acc(A)(‘lcc(A) 1 )

¢ 2

Sera descrito em seguida o funcionamento do "jogo de seguranga'no qual se baseia
a prova.

O modelo de seguranca utilizado pelo MuSig necessita que seja inviavel forjar multi-
assinaturas envolvendo no minimo um signatario honesto. Serd assumido, sem perda de
generalidade, que existe apenas um signatario honesto e todos os outros foram corrompidos
pelo adversario, assim, este adversario tem controle de todas as outras chaves publicas
envolvidas na assinatura e as escolhe de forma arbitraria (possivelmente produzindo-as
em fungdo da chave publica do signatario honesto). O adversario pode participar em
qualquer nimero de protocolos de assinatura com o signatario honesto antes de retornar
a sua tentativa de falsificagao[2].

Assim, o "jogo de seguranca'envolvendo um adversario (falsificador) F procede da

seguinte forma|2|:
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Algorithm 1 Fork®

Entrada: inp
Saida: 1 ou (i, out,out’)
sorteie moedas aleatorias p para A
hi, - hy & {0,1}
a < A(inp, hy, -+, hy; p)
if « = 1 then
return L
else
processe o como (i, out)
end if
B, ,@;i {0, 1}
o < A(inp, hy, -+ hiog, by oo R
if o/ = 1 then
return |
else
processe o’ como (7', out’)
end if
if (i =4 e h; # h,) then
return (i,out,out’)
else

return |
end if

;p)
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e E gerado um par de chaves aleatério (sk*, pk*) & KeyGen para o signatério

honesto e pk* é fornecido como entrada para F.

e O adversdrio tem acesso a um ordculo de assinatura que toma L = {pk,, - ,pk,},
no qual pk* ocorre no minimo uma vez, e a mensagem m. O oraculo de assina-
tura implementa o algoritmo de assinatura correspondente a chave secreta sk* do
signatario honesto (efetivamente operando como o signatario honesto), enquanto o
falsificador toma o papel de todos os outros signatarios em L (possivelmente des-
viando do protocolo). Note que a chave ptblica pk* do signatério honesto pode
aparecer k > 2 vezes em L, assim, o adversario faz o papel de k — 1 instancias de
pk*, porém como o algoritmo depende apenas no multiset L, ndo hé necessidade de
especificar quais instancias de pk* estao associadas com o oraculo honesto e o ad-
versario. O falsificador pode interagir de forma concorrente com quantas instancias

do oraculo de assinatura honesto ele desejar.

e Ao fim da execugdo, o falsificador retorna um multiset de chaves publicas L =
{pky, - ,pk,}, a mensagem m, e uma assinatura ¢. O falsificador vence se pk* €
L, a falsificagdo é vélida (ou seja Ver(L, m,c) = 1) e F nunca iniciou uma instancia
do protocolo de assinatura com o signatario honesto, para o multiset L e a mensagem

m, que produzisse o.

Adicionalmente, se for utilizado o modelo de Oraculo Randomico, o adversario pode
fazer solicitagoes arbitrarias e aleatérias ao ordaculo em qualquer momento do jogo de
seguranca.[2]

Assim, a seguranca é definida da seguinte forma:

Definigao 2 Seja I1 = (KeyGen,Sign,Ver) um esquema de multi-assinatura. Di-
zemos que um adversario F é um (t, ¢s, qn, N, €)-falsificador (forger) no modelo de
oraculo randomico contra um esquema de multi-assinatura II se ele opera em até um
tempo t, inicia até ¢, instancias do protocolo de assinatura com o signatario honesto,
realiza até g, consultas randomicas ao oraculo e vence o jogo de seguranca descrito
acima com probabilidade de no minimo &, sendo o tamanho de L no maximo N em

qualquer consulta de assinatura e na falsificacao resultante. [2]

Outro ponto necessario para a produgao da prova de seguranca do MuSig é explicitar
a técnica chave utilizada no artigo.
Técnica do Double-Forking|2]: com base no jogo de seguranga descrito anteriormente
(7.6), a interagdo de um falsificador F com o oraculo de assinatura honesto se da da

seguinte forma:
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e seja (2, X*) o par de chaves privada/publica do signatario honesto
e X* é fornecida como entrada ao falsificador F

e [ é o multiset de chaves publicas, tal que X* € L e o falsificador F simula todos os

signatarios exceto uma unica instancia de X*

e sendo m a mensagem a ser assinada, F envia L e m ao oraculo de assinatura,

iniciando o protocolo de assinatura

e 0 ordculo de assinatura processa L como L = {X; = X* Xy, ---,X,}, sorteia

. $ .
aleatoriamente r; <~ Z,, calcula Ry = ¢" e envia t; = Heom(R1) a F
e F entao envia to,--- , %, ao oraculo
e o oraculo de assinatura envia R; a F, que responde com R,,--- , R,

e se Vi€ {2,--- ,n}, t; = Heom(R;), entao:

i=2
c :Hm-g(f(, R,m)

s1 =11 + ca1x* mod p,

e envia s; para F.

e 0s passos seguintes do protocolo podem ser omitidos, uma vez que o comportamento

do oraculo de assinatura nao depende de z* e pode ser perfeitamente simulado por

F.

O ponto crucial da prova esta em como extrair o logaritmo discreto * da chave ptblica X*
apresentada como o desafio. A técnica padrao para tal seria a de bifurcar (fork) a execugao
de F (formando assim duas execugoes concorrentes de F a partir de um determinado ponto
no protocolo) de forma a obter duas falsificagoes validas (R, o) e (R, 0’) para o mesmo
multiset L = {X1, -+, X,,} (com X* € L) e mesma mensagem m (i.e. Ver(L,m,o0) =
1 e Ver(L,m,0")=1), tal que R = R/, Hsig(X', R, m) foi programada para o mesmo valor
de hy em ambas as execucoes, H,,,(L, X;) foi programada para o mesmo valor de a; para

cada i tal que X; # X*, e, por fim, H,,,(L, X*) foi programada para valores distintos hy
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e hy para as suas respectivas execugoes, implicando que:

gs :R(X*)n*h0h1 H Xiaz‘hl
1€{l, n},X;#Xx*

s’ #\n*h\hi aihi
g _R(X ) 0 H Xz ' )
ie{1, o}, Xi £ X *
onde n* é o nimero instancias de X* em L. Assim, é possivel obter o valor do logaritmo

discreto de X* dividindo as duas equacoes acima:

g _R(XT)rm X (7.)
g R(X*)»hoh T XM |
gs (X*)n*hohl
— 9 _ : 7.2
g*  (Xr)rhol i
gs _(X*)(n*hl)ho
(X =
= U (X))l (7.4)
— g =(x)n ) (ho=ho) (7.5)
— g0 =(g7) o= ho) (7.6)
= s— s =x*(n"hy)(ho — hy) mod p (7.7)
— 2" =(s — §)[(n*h1) (ho — h))] ™" mod p (7.8)

No entanto, simplesmente realizar a bifurcacao da execugao em relagao a resposta da
consulta H,g4,(L, X*) nao funcional2|: observando a sequéncia de eventos durante o pro-
tocolo de assinatura, é possivel notar que nao ha garantia de que a consulta Hsig(f( ,R,m)
ja foi realizada por F antes da bifurcacao, de forma que nao é possivel garantir se essa
consulta sera realizada novamente na segunda execucao, situagao em que nao se tera ga-
rantias de que a falsificacdo produzida na segunda execucao sera em relacdo ao mesmo
valor hy = Hyy(X, R, m).

Logo, para remediar a situacao acima, sdo realizadas bifurcagoes em dois momentos

da execucao de F:

e uma vez em relagdo a resposta de Hsig(f( , R, m), que permite a obtencao do loga-

ritmo discreto  da chave agregada X, em relacdo a qual F retorna uma falsificacéo,

e em seguida, uma bifurcacao em relagao a resposta de H,z(L, X*), a qual permite

a obtenc¢ao do logaritmo discreto x* da chave publica X*.

Sera apresentado a seguir as abstragoes dos algoritmos utilizados para executar o
falsificador, realizar as bifurcagoes necessarias e assim serem analisados os parametros de

seguranca do MuSig.
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Tagg(L, X™) Teie (X, R, m)

Figura 7.1: Exemplo de uma possivel execucao do algoritmo C. Cada caminho desde a
raiz mais a esquerda até as folhas mais a direita representa uma execucao do falsificador
F. Cada vértice simboliza uma atribuicao as tabelas 1,44 € Ty, usadas para armazenar
valores programados para H,,, e H;, respectivamente, e as arestas que originam desses
vértices simbolizam o valor utilizado na atribui¢do (por exemplo: a execucdo de Hggy,
provoca uma bifurcacdo tal que, em uma execucao é retornado e utilizado o valor hg
enquanto na outra é retornado e utilizado o valor hj). As folhas simbolizam a falsificagdo
resultante retornada pelo falsificador. Apenas sdo rotulados vértices e arestas relevantes
a falsificagao[2].

Dentro das descri¢coes que se seguem, considera-se que o falsificador F nunca repete
uma mesma consulta e suas consultas sao sempre "bem-formadas", isto é, X* € Le X € L
para qualquer consulta a H,4,. Também é assumido que sao realizadas exatamente g,
consultas a cada oraculo randdémico e sao feitas exatamente ¢, consultas de assinatura.

Algoritmo A: funciona como um algoritmo "involucro'da execucgao do falsificador
F, simulando a execucdo de Hiom, Hygg, Hsig por meio do acesso uniforme e aleatério
de valores programados nas tabelas Tiom, Thgg, Tsig € simulando o oraculo de assinatura

programando H;,. De forma geral, uma consulta de hash a um ordculo randémico H,

realizada por meio de H(py,- -+ ,p,) (sendo pq,---,p,, 0 pardmetros utilizados em H),
é verificada em sua respectiva tabela T' e é retornado T'(py,--- ,pn) se possivel, e caso
T(p1,--- ,pn) seja indefinido, um novo valor é atribuido a T'(py,--- ,p,) € este valor é

entao retornado como resposta da consulta.

Dois contadores ctry e ctr; (inicialmente zero) sao utilizados para identificar, respec-
tivamente, uma nova inclusao da forma T,,,(-, X*) e cada nova inclusao em Ty;q.

Se uma consulta H,y,(L, X) (com X* X € L) é realizada e T,4,(L, X) é indefinido,
entdo A incrementa ctry, atribui T,g,(L, X*) := hg ctr,, atribui aleatoriamente VX € L
X", Tagg
Se uma consulta Hsig(f(, R,m) é realizada e Tsig(f(, R,m) é indefinido, entdao A in-

(L, X) & {0,1}" e retorna Ty, (L, X) como resposta da consulta.
crementa ctrq, atribui Tsig(f(, R,m) := hj ctr, € retorna Tsig(f(, R, m) como resposta da
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consulta.

O algoritmo A toma como entrada as moedas aleatorias p4, a chave publica X* do
signatario honesto e as strings de {-bits hg1, - ,hoq € 11, -+, h14, utilizadas para pro-
gramar as tabelas Tj,4, ¢ T§;, respectivamente. Sua execugao se inicia tomando moedas
aleatérias pr e executando o falsificador F com X* como sua entrada. Durante a execu-
¢ao, o algoritmo responde a consultas a Heom, Hagg, Hsig de F, monitorando a ordem de
execugao das consultas (por exemplo a consulta Hg, (X' , R,m) nao deve ocorrer antes da
consulta a H,,,(L, X*)) e ativando flags que indicam se um "evento ruim'ocorreu (como
a execugao fora da ordem desejada).

Se alguma flag de "eventos ruins'foi ativada, F retornou L ou a falsificacdo produzida
por F é invélida, A retorna L. Caso contrario, A retorna (ig, 1, L, R, s,a), com iy sendo
o indice tal que Tygy(L, X*) = ho,, i1 0 indice tal que Ty, (X, R,m) = hy,,, L o conjunto
de chaves publicas utilizado para gerar X, (R, s) a falsificacdo valida produzida e a =
(ay,--- ,ap), com a; = hy,, para X; = X*.

Calculando a probabilidade de aceitacao de A, é obtido o seguinte lema:

Lema 2 (Probabilidade de aceitagdo minima de A) Assuma a existéncia de

um (t,qs,qu, N, e)-falsificador F no modelo de ordculo randdémico contra o esquema de
multi-assinatura MuSig com parametros de grupo (G, p,g) e seja ¢ = qn + qs + 1. Entao,
existe um algoritmo A que toma como entrada um elemento do grupo uniformemente
aleatorio X* e strings uniformemente aleatorias de l-bits hoy,- -+ ,hog € hi1,--+ ,h14 €

com probabilidade de aceitagao (assim como definido em 1) de no minimo

_ 4gs(gn + Ngs)  4(gn + Ng,)?

y ok o
saidas (i, i1, L, R, s, a) onde ip,i1 € {1,---,q}, L = {Xy, -, X,} € um multiset de
chaves publicas tal que X* € L, a = (a1, ,a,) € uma tupla de valores com l-bits tal que

a; = hg;, para qualquer i tal que X; = X™ e

g° = Rﬁ X;lihl,il
i=1
Algoritmo B: é construido a partir do algoritmo A e executa Fork®, essencialmente
realizando a bifurcagdo de A com relacdo a resposta da consulta a Hy;, (mais especifica-
mente, Hy,(X, R, m)).
O algoritmo B toma como entrada moedas aleatorias p4, a chave publica X* do

signatario honesto e string de [-bits uniformemente aleatérias ho 1, -« , ho,q.
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Sua execugao se inicia tomando moedas aleatorias pa, tomando as strings de [-bits
hii,--+,h14, de forma uniforme e aleatéria, e executando o algoritmo A com p4, X*,
hoi, -+ ,hoqehii, -, hi, como suas entradas.

Se A retorna L entdo B retorna L. Caso contrario A retorna (ig, i1, L, R, s,a), tal que

L=X,,---,X,ea= (a1, - ,a,), e B executa A novamente com pa, X*, ho1, - ,hog4
(0os mesmos para a primeira execucdo de A) e hyy, -+, hyg 1,0y, ki, tal que
R4, by sao strings de [-bits tomadas de forma uniforme e aleatéria.

Se A retorna | nesta segunda execugao, entao B retorna L. Caso contrario A retorna
(i, iy, L', R, ¢',a’), com L' ={X],--- , X/} ead = (a},---,a).

Se iy # 1y ou iy =14y e hy; = hi,; , entdo B retorna L.

Caso contrario, iy =7} e hy; # by, , entdoig =i, L =L R=R,a=a’e X' =X
pois ambas as execugoes de A sao idénticas até Thy, (X, R, m) := hy,, e Tsig(X’,, R’ m') :=
k1, logo, os pardmetros de Ty, devem ser iguais.

Dessa forma, de acordo com o Lema 2, as saidas produzidas por ambas as execugoes
de A seguem:

¢ = RX" e¢* = RX™u = RX"a

1,i1

Logo, dividindo a primeira equacao pela segunda, é obtido:

9° _ RX M. (7.9)
9°  RXMa
, gjhl’il
e gsis = = (710)
g 1,iq
— gs—s’ _ g(fthil)*(fCh/L,-l) (7.11)
— s — 5 = (Z(h1y, — hy,;,) mod p (7.12)
— i =(s—&)(hi;, —hi,;,)"" modp (7.13)

tal que, # é o logaritmo discreto da chave agregada X.
O algoritmo B entéo retorna (ig, L, a, T).

Calculando a probabilidade de aceitagao de B, é obtido o seguinte lema:

Lema 3 (Probabilidade de aceitagdo minima de B) Assuma a existéncia de

um (t,qs,qu, N, e)-falsificador F no modelo de ordculo randdmico contra o esquema de
multi-assinatura MuSig com parametros de grupo (G,p,g) e seja ¢ = qn+ qs + 1. Entao,
existe um algoritmo B que toma como entrada um elemento do grupo uniformemente
aleatorio X* e strings uniformemente aleatorias de l-bits ho 1, -+ , hoq € com probabilidade

de aceitagao (assim como definido em 1) de no minimo

e®  8¢sgn+Ng) 8(gn+ Ngs)?+1
qn+qs +1 2k 2! ’
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saidas (ig, L, a, ) ondeig € 1,--- ,q, L ={Xy,---, X} é um multiset de chaves publicas
tal que X* € L, a= (a1, -+ ,a,) € uma tupla de valores com l-bits tal que a; = hg;, para

qualquer i tal que X; = X* e & € o logaritmo discreto de X = [T, Xi" na base g.

Algoritmo C: é construido a partir do algoritmo B e executa Fork®, essencialmente
realizando a bifurcacao de B com relacao a resposta da consulta a H,g4, (mais especifica-
mente, Hygq(L, X™)).

O algoritmo C toma como entrada a chave publica do signatario honesto X*. A partir
desta entrada, C toma moedas aleatoérias pp e executa o algoritmo B com entradas pp,
X* e strings de [-bits uniformemente aleatérias ho 1, -, hoq-

Se B retorna L entdo C retorna 1. Caso contrario, B retorna (i, L, a, Z) e C executa

novamente B nas entradas pp, X* (as mesmas da primeira execugao) e

/ /
h0,17 ) hO,io—la 0,307 """ 2100,

onde h/

0,20 te

De forma semelhante, se a segunda execucao de B retorna | entao C retorna L. Caso

-, hy, 30 tomadas de forma uniformemente aleatoria.

contrério, a segunda execugao de B retorna (i, L', a’, &’).

Sejam L = {Xy,---, X}, a= (a1, - ,a,), L' = {Xy,---, X/}, & = (a,---,d) e
n* o ntimero de instancias de X* em L. Se iy # iy ou g = iy e hoq, = hy;,, C retorna L.

Se ig = ig € hoi, # ho,,, entdo L = L' e a; = aj, para cada i tal que X; # X*. Como as
quatro execugdes de A (duas execugbes produzidas pela primeira execu¢ao de B e outras
duas na segunda execugao de B) sdo idénticas até as atribuigoes de T,44(L, X*) := ho,
e Togy(L', X*)" := hgy;,, logo, o parametro dessas atribuigdes sdo os mesmos, logo L = L'

E como todos os valores de de T, (L, X), com X # X", sdo escolhidos de forma
uniformemente aleatéria para as mesmas moedas p4 em todas as execugdes de A, a; = a
para cada i tal que X; # X*.[2]

Pelo resultado do lema 3:

¢ =TI xe = (o [ X (7.14)
=1 ie{l, n}X;#AX*

gi/ _ H X(LCL; _ (X*)n*h()’io H Xlaz (715)
=1 ie{l, n}X;#£X*
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Dividindo a primeira equacao pela segunda:

9" (X*)n*ho’io H?e{l,m,n},xﬁéx* X

T/ =T n*h’ . n a (716)
9 (X*)" Moo Hie{17~..,n}7xﬁéx* X
-, X* n*hg ;
:>gx7w - ( ) *h/ ’ (7].7)
(X*)” 0,ig
-, x*\n*ho
—= g = ) o - (7.18)
(g7")" Moo
— gﬁcfa“:’ _ (g)((z*)n*ho,io)—((z*)n*hﬁ,io) (719)
— 7 — I’ = ((z"n"(hos, — ho,,) mod p (7.20)
— 1" = (& —7)(n*) N (hoy — hé),io)_l mod p (7.21)

Dessa forma, o logaritmo discreto x* de X* é obtido e retornado por C.
Analisando o algoritmo C e calculando a sua probabilidade de aceitacao, é obtido o

seguinte teorema:

Teorema 2 (Seguranca do esquema MuSig) Assuma a existéncia de

um (t,qs,qu, N, €)-falsificador F contra o esquema de multi-assinatura MuSig com pa-
rametros de grupo (G,p,g), onde p tem k-bits de comprimento, e as fungoes de hash
Heom, Hagg, Haig : {0,1}* — {0,1} modelados como ordculos randémicos. Entdo, existe
um algoritmo C que (t',€")-resolve o problema do logaritmo discreto para (G, p,g), com
t' =4t +4Nteyp + O(N(qn + qs + 1)) onde teyy, € 0 tempo de uma exponenciagio em G e

/< e _ 16¢s(gn + Ngs)  16(gn + Ngs)* +3

3
~ (ant+as + 1) 2 2!

Assim, é obtida a relacao entre os parametros do MuSig e a probabilidade minima
que um adversario possui de recuperar a chave privada de um signatario honesto a partir
das assinaturas geradas junto a ele, e dessa forma, produzir assinaturas sem a participacao

) )

deste signatario.

7.7 Vantagens comparativas do esquema MuSig

Como evidenciado ao longo dessa se¢ao, o esquema MuSig permite a agregacao de chaves,
sendo o primeiro esquema de multi-assinatura com seguranca comprovavel no plain public-
key model com essa propriedade[2].

A agregacao de chaves permite que uma assinatura conjunta o = (R, s) seja verificada
utilizando somente chave piblica agregada X correspondente, de forma semelhante a veri-

ficagdo de uma assinatura de Schnorr simples (substituindo a chave piblica do signatario
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pela chave publica agregada e o desafio ¢ = Hy;,(X, R, m) por ¢ = HS,-Q(X, R,m)). Logo,
diferentemente do esquema Bellare-Neven, nao é necessario que a lista contendo as chaves
publicas dos signatarios L = {Xj,---, X, } seja utilizada na fase de verificagdo. Dessa
forma, sao obtidos ganhos em relagdo a banda utilizada durante a transmissdo, priva-
cidade para os signatarios (realizando apenas a transmissao da chave publica agregada
sem revelar quais sao as chaves publicas utilizadas na sua producgao, sendo uma chave
publica agregada nao diferencidvel de uma chave publica individual) e também no custo
de validagao das multi-assinaturas.

Como o MuSig ¢ funcional no plain public-key model, nao é necessario que haja uma
etapa prévia inicial que garanta o conhecimento da chave privada relativa a cada chave
publica em L, etapa que acaba atrelando o inicio de um processo de assinatura as suas
entradas previamente analisadas. Logo, o MuSig permite que multi-assinaturas sejam
feitas em multiplas possiveis entradas de um processo de assinatura onde a escolha dos
signatarios nao pode ser comprometida de forma prévia. Aumentando assim, o nimero

de situacdes nas quais multi-assinaturas podem ser utilizadas.|2]
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Capitulo 8

Arvore de Merkle

8.1 Introducao

Até agora o esquema MuSig foi descrito utilizando o cenario n-of-n, onde dado um
multiset L = {X;, -+, X, }, tal que X;, com i € {1,--- n}, é um chave ptblica, a chave
agregada ¢ formada utilizando todos as chaves publicas em L. Porém, ao ser considerado
o cenéario m-of-n (com 2 < m < n) onde sao utilizadas apenas m chaves especificas do
multiset L para gerar a chave publica agregada ( consequentemente realizando o processo
de assinatura com apenas m signatdrios especificos), é necessario garantir que a chave
publica agregada gerada é de fato uma combinagao valida dentre todas as combinagoes
possiveis das chaves publicas em L. Sera visto mais a diante que uma forma eficiente de
obter essa garantia é através das arvores de Merkle.

O conceito de arvores de Merkle (também conhecidas por arvores de hash) foi publi-
cado em 1987 por Ralph C. Merkle no artigo "A Digital Signature Based on a Conventional
Encryption Function'. As arvores de Merkle sao utilizadas para (mas nao somente) ga-
rantir a integridade dos dados em sistemas descentralizados e redes P2P. No Bitcoin, por
exemplo, as arvores de Merkle sao utilizadas para garantir que os blocos de transacoes

nao sofreram danos nem adulteragoes durante a transmissao dos mesmos.

8.2 Arvore de Merkle

Uma arvore de Merkle é uma arvore binaria formada inteiramente por valores de saida de
um hash criptogréfico, tal que cada folha da arvore é rotulada com o hash de um bloco de
dados correspondente e cada né que nao seja uma folha é rotulado com o hash de seus nés
filhos. E possivel perceber que qualquer alteracao em algum dos blocos de dados, produz
um valor diferente do valor do hash esperado de um bloco integro e, devido a sucessao de

calculos de hash que se seguem a partir desse primeiro hash, todos os niveis superiores
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Figura 8.1: Exemplo de uma arvore de Merkle formada a partir dos blocos de dados L1,
L2, L3 el4

seriam afetados e produziriam um valor diferente, consequentemente uma raiz diferente e
assim uma arvore de Merkle diferente.

Para realizar a verificagdo de um bloco de dados, o par nao confiavel da comunicacao
deve produzir uma prova a partir de uma arvore de Merkle construida por ele utilizando
os blocos de dados que ele deseja enviar, sendo esta prova um caminho na arvore de
hash que vai desde o hash do bloco que se deseja verificar até a raiz desta arvore. Esta
prova devera conter todos os filhos necessarios para calcular o hash de nds pai presentes
no caminho construido. J& o verificador deve ter consigo apenas a raiz de uma &arvore
de Merkle relativa aos blocos de dados esperados sem adulteragoes(deve-se garantir que
essa raiz é valida para os parametros de construcao da arvore desejados e que ela nao
sofreu adulteragoes durante a sua transmissao). Iniciando o processo de verificagdo, apds
o verificador receber o bloco de dados e sua respectiva prova, o verificador monta uma
arvore parcial que contém apenas os nos filhos fornecidos na prova até ser possivel calcular
a raiz dessa arvore. O valor dessa raiz é comparado com o valor da raiz que o verificador
obteve com integridade. Se elas forem iguais, entao o bloco é valido, caso contrario o
bloco sofreu alguma modificagao.

Tomando a figura 8.1 como exemplo. Suponha que se deseja enviar o bloco 1.4 para o

respectivo par da comunicacao. Para isso, a arvore de Merkle é construida utilizando os
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blocos L1, 1.2, L3 e L4 e entao é produzida uma prova para o bloco L4. Esta prova contém
o bloco L4, o Hash 1-0 e o Hash 0, uma vez que o caminho de L4 até a raiz passa pelo
Hash 1-1, Hash 1 e finalmente chega-se a raiz Top Hash. O par da comunicacao que
receberd o bloco L4, tem consigo uma cépia integra de Top Hash (calculada a partir
de L1 até L4 integros e obtida de um terceiro confiavel). Apds o par receber o bloco L4
junto a sua respectiva prova, o verificador calcula o hash de L4 e utilizando Hash 1-0
da prova, calcula Hash 1 e em posse desse hash, utiliza Hash 0 da prova para obter
Top Hash*, o qual serd comparado com Top Hash e caso sejam iguais, o bloco L4 é
considerado valido, caso contrario ele é descartado.

Manter a estrutura de uma arvore bindria cheia é desejavel para aumentar a eficiéncia
do percorrimento da arvore. Dessa forma, para n entradas, onde n nao é uma poténcia de
dois, a ultima entrada é repetida k vezes, tal que n+ k é a poténcia de dois mais préxima
de n.

Ao ser mantida a estrutura de uma arvore binaria cheia, é possivel representar essa
arvore por uma lista, onde o elemento do indice 0 é a raiz da arvore, para cada n6 de
indice 7 que nao seja uma folha, seus respectivos nés filhos estao localizados nos indices
2t + 1 e 21 4+ 2 e para cada no6 de indice j que nao seja a raiz, seu né pai estd no indice
{%J . Logo, ¢é possivel calcular de forma eficiente uma prova para um determinado bloco
de dados encontrando o indice desse bloco na lista (folhas estao sempre no final da lista),
percorrendo a arvore em direcao a raiz, identificando os nés pais que fazem parte deste
caminho e, a partir desses nos, seus respectivos filhos sao identificados e adicionados a

prova.

8.3 Arvore de Merkle aplicada a verificacio de chaves

agregadas

Figura 8.2: Arvore de Merkle construida com todas as possiveis combinacoes de L =
{X1, Xs, X3}. Sao exibidas apenas uma parte inicial do valores de hash para facilitar a
visualizacao.
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Figura 8.3: Arvore de Merkle construida com todas as possiveis combinacoes de L =
{X1, X5, X3} e uma restrigdo na combinacao de X, com X3

Substituindo os blocos de dados da descrigdo anterior por combinagoes validas das
chaves em L = {X3, -+, X,,}, uma arvore de Merkle pode ser utilizada para verificar se
uma chave publica agregada X é uma combinacao valida de m (2 <m < n) chaves de L.

Por exemplo, seja L = { X1, X2, X3} e a; = Hyyy(L, X;), as possiveis chaves agregadas
sa0: X; = XM X9 X, = XM X8, Xy = X2 X583, X, = XM . X2 . X%, Logo,
as folhas da arvore de Merkle a ser construida sao hy; = Htme(f(l), hoo2 = Ht,,ee(X'Q),
hos = Htree(Xg), hosa = llltree(fﬁ)7 sendo Hy.. a funcao de hash utilizado no célculo
de hash da arvore de Merkle. O nivel superior é calculado por hy g = Hiree(ho 1, ho2),
hi1 = Hiree(hos, hoa) €, por fim, a raiz da arvore é calculada por hag = Hyree(ho.1, ho2)-
A produgao da prova e a verificagdo da mesma ocorre da mesma forma descrita anterior-
mente.

Aplicando ao contexto geral do MuSig no cenario m-de-n, ap6s uma assinatura o =
(R, s) relativa a X e L ser gerada, é necessirio montar uma arvore de Merkle a partir de
L (aplicando as restrigoes necessarias, caso existam) e produzir uma prova P para X a
partir dessa drvore com raiz TR*. Assim, o signatario deverd enviar para o verificador
o conjunto (o, X, P). O verificador, por sua vez, devera obter a raiz integra TR (obtido
através de um terceiro confiavel ou construido pelo proprio verificador a partir de L com as
restrigdes necessarias caso existam) e realizar um passo de verificagao de chaves antes de
verificar a assinatura o. Neste processo de verificacao sera calculada a raiz TR* a partir
da prova P e X, se TR* = TR, entdo X é uma combinacio valida de L e o verificador
prossegue com a analise da assinatura o, caso contrario o processo ¢ abortado produzindo
um erro indicando que a chave agregada apresentada nao é vélida (e consequentemente o
nao sera verificado).

Dessa forma, o total de combinagdes C permitidas para um conjunto L = { Xy, -, X, }

o

- n!
C(L,rest) = ( ) — |rest]|
( ) ; il (n—1)! | |
onde rest é o conjunto contendo combinagoes proibidas de chaves em L e |rest| indica a

quantidade de elementos em rest.
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De forma semelhante a segdo anterior, se o total de combinagdes C(L,rest) nao for
uma poténcia de dois, a ultima combinagao valida é repetida k vezes até que C(L, rest) +
k = 27, sendo j o menor inteiro positivo nao nulo que satisfaz a equacdo, sendo assim
mantida a estrutura de uma arvore binaria cheia.

Analisando as figuras 8.2 e 8.3, é possivel observar que, sendo adicionada uma res-
tricaio de combinacao e montada a arvore de hash, a raiz das duas arvores resultantes
sao claramente distintas. E possivel notar também que ao ser adicionada a restricio no
exemplo 8.3, existem apenas trés combinagoes de chaves permitidas, logo nao seria pos-
sivel manter a estrutura da arvore binaria cheia com apenas esses valores. A solucao para
essa situacao é a de, durante a construcao da arvore, ao ser notado que uma combinacao
proibida seria calculada e adicionada a arvore, seu valor é substituido pelo resultado do
hash da combinagao valida anterior (caso a combinagao proibida seja a primeira, seu valor

é substituido pelo hash da dltima combinagao vélida).
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Capitulo 9

Aplicacoes ao Bitcoin

9.1 Introducao

O Bitcoin [10] é uma moeda digital descentralizada que utiliza da tecnologia do blockchain
para montar um livro razao contento todas as transagoes realizadas até entao na rede peer-
to-peer do Bitcoin, transagoes estas que podem ser visualizadas e verificadas publicamente.

O blockchain é uma lista crescente de blocos (registros) encadeados, isto é, cada novo
bloco adicionado ao blockchain contém o hash do bloco anterior, que por sua vez contém
o hash do bloco anterior a ele e assim por diante. Dessa forma, cada novo bloco esta
atrelado a todos os outros blocos precedidos por ele. O blockchain fornece o carater de
imutabilidade das transagoes realizadas na rede Bitcoin, uma vez que uma alteracao em
um bloco intermediario do blockchain (de forma a falsificar uma transagao ja ocorrida por
exemplo) resultaria em uma inconsisténcia em todo o restante do blockchain até entdo,
sendo assim, facilmente identificada.

O estado final do blockchain é o conjunto de moedas nao gastas (conjunto UTXO
(Unspent Transcation Output)), onde cada moeda ndo gasta tem um valor associado (ex-
pressado como o um multiplo de 1078 bitcoin) associado a uma chave piblica programavel
do dono dessa moeda. Cada transagao consome um ou mais moedas de um dos pares dessa
transacao (mediante uma assinatura respectiva que a autorize) e cria mais uma ou mais
moedas para o(s) destinatério(s), moedas cujo valor total ndo deve exceder o valor de
moedas consumidas.|2]

Implantada em 2009, o Bitcoin foi a primeira criptomoeda descentralizada criada e
é a que apresenta o maior uso atualmente. Seu desenvolvimento e sucesso propulsionou
a criagdo de diversas outras criptomoedas (altcoins) que procuravam melhorar pontos
especificos do Bitcoin e adicionar funcionalidades. Como exemplo: o Monero apresenta
um foco em privacidade e irrastreabilidade; o Litecoin oferece transacoes mais rapidas e

utiliza uma funcao de hash mais adequada aos seus propésitos; e o Ethereum utiliza a
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tecnologia do blockchain nao somente para transagdes, mas também para criar também
uma plataforma onde é possivel desenvolver e executar aplicagoes descentralizadas (smart

contracts).

9.2 Assinatura de Schnorr no Bitcoin

Tradicionalmente o Bitcoin utiliza assinaturas do esquema ECDSA (Elliptic Curve Di-
gital Signature Algorithm) sobre a curva secp256k1 para autenticar as sua transacoes.
Comparativamente, a esquema de assinatura de Schnorr apresenta diversas vantagens em
relagdo ao ECDSA:[3]

e Prova de Segurancga: a assinatura de Schnorr tem seguranga comprovavel no mo-
delo de ordculo randémico (assumindo a dureza do problema do logaritmo discreto),

enquanto tal prova nao existe para o ECDSA.

e Imaleabilidade: as assinaturas ECDSA estao sujeitas a ataques de maleabilidade,
nos quais é possivel produzir uma assinatura valida para uma determinada mensa-
gem e chave publica a partir de uma assinatura valida ja existente para os mesmos
parametros sem a utilizacdo de sua respectiva chave privada. As assinaturas de

Schnorr por sua vez, nao sao maleaveis.

e Linearidade: como visto nas segoes anteriores, é possivel utilizar a assinatura de
Schnorr em esquemas de multi-assinatura onde a assinatura conjunta resultante tem
o mesmo tamanho de uma assinatura simples. Logo, o tamanho da assinatura nao
muda em fun¢do do nimero de signatarios que participam do protocolo, ou seja, a
assinatura de Schnorr apresenta um comportamento linear em relagdo ao tamanho

da assinatura resultante.

Utilizando assinaturas de Schnorr, também é possivel realizar verificagoes de assinatu-
ras em lote, uma vez que, para um lote de n assinaturas (Ry, 1), , (Ry, Sn), Suas respec-
tivas chaves publicas Xi, -+, X,, e compromissos ci,- - , ¢, tal que Vi € {1,--- ;n},c=
H(X;, R;;m;), sendo H uma fungao de hash, m; a respectiva mensagem do signatério X;

e P o ponto base da curva eliptica utilizada:
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Figura 9.1: Relacao entre o tempo levado para verificar n assinaturas individualmente
e o tempo levador para verificar n assinaturas em lote. O tempo total para verificar n
assinaturas cresce com complexidade O(n/logn). Retirado de [3].

(51 4+ 824+ 5,)P

(11 4+ c121) + (ro + coxe) + -+ - + (1 + cpzy)| P

(r1 + c1z1)P + (ro + coxe) P+ - - - + (ry + cpzp) P

(r1P + c1x1P) + (roP + coxoP) + -+ - + (r, P + ¢z, P)
(

(

Rl + Cle) + (RQ +02X2) + -4 (Rn +Can)
Ri+Ry+ o4 R+ (@ Xy + 0Xo + 0+ X,)

n n

= Q_s)P=) R +iciXi (9.1)

=1 =

Logo, por meio de 9.1, um lote de n assinaturas pode ser verificado de forma mais
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eficiente quando comparado a verificacdo de cada assinatura individualmente, conforme
evidenciado na figura 9.1.

Outro ponto relevante é a possibilidade de utilizar a curva secp256k1 em assinaturas
de Schnorr junto as mesmas chaves publicas e privadas utilizadas atualmente no ECDSA.
Tal situagao é um grande facilitador de uma possivel transicao do ECDSA para o esquema

de assinatura de Schnorr.
9.3 Aplicacoes do MuSig no Bitcoin
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Figura 9.2: Comparativo entre o tamanho atual do blockchain do Bitcoin e o tamanho
estimado do blockchain utilizando multi-assinaturas (nao é contabilizado a economia que
seria gerada com o uso de agregacao de chaves). Retirado de [2].

No contexto do Bitcoin, uma "multi-assinatura'se refere a qualquer politica de gasto
de moedas que necessitam assinaturas de m-de-n chaves publicas. Até entdao, as multi-
assinaturas no Bitcoin sdo implementadas por meio de uma politica de limite (threshold),
onde a possibilidade de se gastar um conjunto de moedas, neste caso, é obtida mediante
multiplas assinaturas individuais verificaveis, cada uma, por uma chave publica respec-

tiva. Apesar dessa aplicagdo naive de multi-assinaturas ser flexivel (implementacao sim-
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ples do modelo m-de-n), ela é ineficiente em termos de tamanho, custo computacional e
privacidade[2].

Utilizando o MuSig para multi-assinaturas, o custo de processamento e armazenamento
sao reduzidos (evidenciado na figura 9.2), uma vez que, a autorizagdo para se gastar um
conjunto de moedas pode ser obtida mediante verificacdo de uma tinica multi-assinatura
com relacao a uma tunica chave publica agregada, produzida a partir de m-de-n chaves
publicas do grupo de signatarios respectivo.

A utilizacao de chaves publicas agregadas também representa uma melhora na privaci-
dade das multi-assinaturas, visto que as chaves publicas dos participantes e sua contagem
! permanecem acessiveis somente aos signatarios.

Como visto anteriormente, a verificagao da validade de uma chave agregada no cenério
m-de-n pode ser realizada de forma eficiente por meio de arvores de Merkle quando o total
de possibilidades de combinacoes de chaves é tratavel. Esta solucao ainda permite o uso
de chaves agregadas com uma boa privacidade, uma vez que a politica exata de producao
da chave agregada nao ¢ visivel a partir da prova que a acompanha. Como somente a
raiz da arvore é necessaria para verificar a validade da prova, é possivel manter em sigilo
informagoes adicionais sobre a estrutura dessa arvore e, consequentemente, informacoes

sobre as politicas utilizadas.

'Ntimero de instancias de uma chave ptiblica X em L = {X;, -+, X,,}, tal que X € L.
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Capitulo 10

Resultados

10.1 Introducao

Como parte deste trabalho foi construido uma implementacao do esquema MuSig no
cenario m-de-n. Dessa forma, procurou-se desenvolver implementacoes prova de conceito
dos temas aqui discutidos utilizando a linguagem de programacao Python e curvas elipti-
cas, em particular a curva secp256k1. Nesta secao, estas implementagoes serao descritas

de forma aprofundada.

10.2 Principais bibliotecas

A biblioteca fastecdsa (disponivel em [11]) desenvolvida por Anton Kueltz, tem como
objetivo a implementacao eficiente de utilidades de criptografia de curva eliptica. Neste
trabalho sdo utilizados a implementacao da curva secp256k1, consequentemente as im-
plementacoes das operacgoes da curva e do seu corpo subjacente e as implementacoes de
importacao e exportacao de chaves privadas/publicas para/de arquivos pem de acordo
com RFC5480 e RFC5915.

Como os parametros criptograficos de seguranga dos esquemas exigem a utilizagao de
nimeros (e sua aritmética) que ultrapassam a representacao padrao de 64-bits (chaves pri-
vadas obtidas utilizando a curva secp256k1, por exemplo, tém 256 bits de comprimento),
foi utilizada a biblioteca gmpy2 (disponivel em [12]) que d4 suporte a aritmética precisao
multipla. A biblioteca gmpy2 é um mddulo de extensao do Python escrito em C que dé
suporte a utilizagdo (mas nao somente) das bibliotecas GMP (GNU Multiple Precision
Arithmetic Library) e MPIR (Multiple Precision Integers and Rationals), originalmente
desenvolvidas para o C.

Outras importantes bibliotecas que fazem parte da implementacao sao:
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e hashlib: biblioteca que contém implementagoes de func¢oes de hash criptograficos,
entre elas SHA-2, SHA-3 e BLAKE, com destaque ao SHA256, funcao de hash

utilizada no Bitcoin e nesta implementacao.

e threading: esta biblioteca fornece as ferramentas necessarias para implementar
paralelismo baseado em threads, o qual é utilizado para melhorar a eficiéncia das
comunicagoes da rede P2P de signatarios e dos calculos de hash quando estes sao

paralelizaveis.

e itertools: este médulo apresenta ferramentas para a construgao de iteradores ins-
pirados por construgoes provindas do APL, Haskell e SML. Entre as fungoes dispo-
niveis, o principal destaque para a implementagio é a fungdo combinations(), que

permite a obtencao de todas as possiveis combinagoes de elementos de uma lista.

e tkinter: biblioteca que apresenta diversas ferramentas para a construcao de inter-

faces graficas e sobre a qual foi construida a interface de usuario da implementagao.

e socket: biblioteca que prové acesso a interface de socket do BSD com abstragoes

adequadas ao Python e utilizada como base do médulo de rede da implementacao.

10.3 Schnorr Signature

O esquema de assinatura (individual) de Schnorr implementado (simple__schnorr.py),
tem como objetivo produzir e verificar uma assinatura de Schnorr baseado no esquema
apresentado em 4.4.

O processo de assinatura se inicia tomando como entrada o par de chaves pri-
vada/publico (z, X), a mensagem m, uma curva eliptica ec (por padrao, a curva secp256k1
da biblioteca fastecdsa) e uma fungao de hash (por padrao, a fun¢ao de hash SHA256).
Sorteia-se entdo um r randémico diferente de zero e dentro da ordem da curva (represen-
tado por ec.q, o atributo ¢ da curva ec) utilizando a fungdo mpz_ random() da biblioteca
gmpy2. O ponto R é entao calculado multiplicando r pelo ponto base G da curva ec.
Essa acao é escrita como uma multiplicacao padrao R = r*ec.GG, uma vez que a biblioteca
gmpy2 ja proporciona um overload da funcao de multiplicagdo quando estao envolvidos
um inteiro e um ponto da curva ec. Apés isso, é calculado ¢ < H(X, R, m) convertendo
as coordenadas x e y dos pontos X e R para string, concatenando as strings das coorde-
nadas junto a mensagem m e fornecendo o resultado dessa concatenagao como entrada da
funcao de hash. O resultado da funcao de hash é entao convertido de hexadecimal para
um inteiro que é utilizado para o calculo da assinatura parcial s = r + ¢ *x x mod ec.q.

Assim, é obtida a assinatura (R, s) para a mensagem m e o par de chaves (z, X).
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A verificacdo se inicia com os parametros de entrada X (a chave piblica), m (men-
sagem), a assinatura (R,s) , a curva ec e uma fun¢do de hash. Prosseguindo, ¢ <
H(X, R,m) é calculado e convertido da mesma forma descrita no processo de assinatura.
Sao entao calculados os dois lados da equacao sG Z R+ ceX , tal que left = s xec.GG
e right = R+ ¢ X. Os pontos left e right sao comparados, e caso ambas as suas
coordenadas x e y sejam iguais, a assinatura (R, s) é valida para X e m. Caso contrario,

(R, s) é considerada invélida para X e m.

10.4 Naive Schnorr Multi-signature

A implementacao do esquema Naive Schnorr (naive__schnorr__multisig.py) teve como
base a descricao do esquema apresentada em 5.2 e procura simular um protocolo de
assinatura baseado nesse esquema. Nesta simulacdo o usuario desempenha localmente o
papel de todos os signatarios envolvidos no processo de assinatura, tendo em sua posse
todas as chaves publicas e privadas envolvidas neste processo.

Para iniciar a assinatura, é necessario uma lista contendo todas as chaves publicas
e privadas que serao utilizadas, a mensagem m que sera assinada, uma curva eliptica e
uma funcao de hash. Por padrao sao utilizadas a curva secp256k1 e a funcao de hash
SHA256.

Para cada par de chaves na lista (representando um signatario), é obtido um r; aleatério
por meio da fungdo mpz_ random() (diferente de zero e dentro da ordem da curva) e
calculado o seu respectivo ponto R; = r * ec.(G, onde ec.GG é o ponto base da curva ec
utilizada. Cada r; e R; sao gravados em listas respectivas.

Em seguida, é utilizada a lista de R;’s para calcular R = """ | R;, tal que n corresponde
ao numero de signatérios (obtida pelo ntimero de elementos na lista de pares de chaves).
De forma semelhante, a chave piblica agregada X = >, X, € calculada.

Em posse de Re X, ¢ = H (f( ,R,m) é calculado convertendo as coordenadas z e y
de X e R para strings, concatenando o resultado & mensagem m e fornecendo este tltimo
resultado para a func¢do de hash.

Em seguida, sao calculados s; = r; + c*xx; para cada signatario e os resultados sao gra-
vados em uma lista respectiva. Esta lista é utilizada para o calculo de s = >_"" ; s; mod p.

O processo de assinatura finaliza retornando a assinatura (R,s) e a chave publica
agregada X.

Para o processo de verificagao é utilizado como entrada uma assinatura (R, s), uma
mensagem m, uma curva eliptica ec e uma funcdo de hash H (as mesmas do processo
de assinatura). Também é necessario a chave publica agregada gerada no processo de

assinatura ou uma lista de chaves publicas para que a chave agregada possa ser calculada.
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A partir da chave agregada (calculada ou fornecida como entrada) é possivel realizar
o calculo de ¢ = H(X, R,m) de forma idéntica aquela realizada na assinatura. E entdo
necessario verificar se sG = R+cX. Para tal, sio calculados left = sG e right = R+cX.
Os pontos left e right calculados sao comparados coordenada a coordenada. Caso ambas
sejam iguais, (R, s) é uma assinatura valida para m e X, caso contrario, a assinatura

fornecida é invéalida.

10.5 Rogue-key attack

Esta parte da implementagao (rogue-key__attack.py) procura simular a principal parte
do Rogue-key attack, produzindo a chave piblica do adversario (aquele que executa o
ataque) em funcgao das chaves publicas dos co-signatérios honestos e assim forjar a chave
publica agregada resultante.

Para efetuar o ataque, é tomado como entrada as chaves publicas dos co-signatarios
honestos ({ X, -+, X,,}) e a chave piblica do adversario (X;). Entao, é calculado a soma
das chaves publicas dos co-signatarios (X'partial =>",X;) e, em seguida, é calculado o
inverso (em relacio a soma de pontos) do ponto resultante da soma anterior (—(Xpartial))-
Devido ao overload das operagoes envolvendo pontos da curva eliptica pela classe de
curvas elipticas da biblioteca fastecdsa, o inverso é calculado realizando uma operacao
da seguinte forma pub_keys sum_inv = —pub_keys sum.

A partir deste ponto, é possivel calcular a rogue-key que serda fornecida durante o
processo de assinatura como se fosse a verdadeira chave publica do adversario. Para tal,
a chave publica legitima do adversario (da forma X = xP) é somada com o inverso da
soma das chaves ptiblicas dos co-signatarios ((Xregue Key = X1 + (—(Xpartial)))-

Uma vez em posse da rogue-key é possivel calcular qual seria a chave publica agregada
resultante da soma de todas as chaves publicas dos signatarios, realizando a soma da rogue-
key obtida com a soma das chaves publicas dos co-signatarios realizada anteriormente,
obtendo assim a chave publica agregada resultante X = Xrogue key T+ Xpartial.

Para testar o sucesso do ataque, é verificado se X X 1, que, em caso positivo, indica
que a chave publica agregada resultante depende apenas da chave privada do adversario,
sendo assim possivel que o adversario produza assinaturas pelo grupo sem necessidade de

participagao dos outros signatarios.

10.6 Ordenacao de pontos da curva eliptica

Devido a necessidade de produzir uma codificac¢ao tinica (L) do multiset de chaves ptblicas

L={Xy, -+, X,}, foi criado o médulo pointsort.py.
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Neste médulo, é realizada a ordenagao das chaves de L na ordem lexicografica. Para
tal, como as chaves publica sao pontos da curva eliptica, é necessario estabelecer uma
relacao de ordem entre pontos.

Considerando dois pontos Py, P, pertencentes a mesma curva eliptica, P.x, P.y as coor-
denadas x e y de um ponto P respectivamente, a ordenacao baseada na ordem lexicografica

se da por:
1. P> P <— (P1£E>P21L')\/(P1$:P21'/\P1y>ng)

2. P=P «— (PlI:PQI')/\(Ply:PQy)

Dessa forma, foi construida uma fungao de comparagao de pontos (compare__points()),
que recebe como entrada dois pontos P, e P, e retorna um inteiro correspondente ao

resultado da comparacao da seguinte forma:

e P> P, = return(
e P, > P — returnl

e P, =P, —> return 2

Essa comparacao de pontos é entao utilizada para montar uma implementacao de propo-
sito especifico do algoritmo de ordenacao Merge Sort.

A fungdo de ordenacao implementada (sort()), toma como entrada o multiset L. As
chaves passam a ser ordenadas por meio do Merge Sort, estabelecendo uma relacao de
ordem entre as chaves comparadas por meio da fungdo compare__points(). A saida
produzida é o multiset (L), contendo todas as chaves piblicas de L ordenadas lexicogra-

ficamente.

10.7 Bellare-Neven

Esta parte da implementagdo (bellare-neven.py) tem o objetivo de simular o esquema
de multi-assinatura Bellare-Neven (assim como descrito em 6.3), onde o usudrio faz local-
mente o papel de todos os signatarios.

Para iniciar o processo de assinatura, é necessario uma mensagem m que sera assinada
em relagao ao multiset de chaves ptblicas L = {X7,--- , X,,}. Como o usuério faz o papel
de todos os signatdrios, deverao ser fornecidas as chaves privadas relativas a cada chave
publica em L.

E entdo construido um diciondrio da forma "chave publica":chave _privada, para

que a partir de uma chave publica seja possivel encontrar a sua chave privada respectiva.
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O multiset (L) deve apresentar uma codificacdo tnica de L comum a todos os sig-
natéarios, para isso, ¢ utilizada a fun¢ao sort() com L como entrada para realizar a sua
ordenacao lexicogréfica e obter a lista (L).

Em seguida, deve ser obtido um r; randomico (utilizando a fun¢do mpz_ randomy())
para cada signatario (chave publica) e calculado R; = r;G (sendo G o ponto base da
curva ec). Estes valores sdo salvos em listas com uma ordenagao relativa a (L), isto é,
dada uma chave publica em (L) com indice i nesta lista, os respectivos r; e R; devem ser
encontrados no mesmo indice i em suas respectivas listas. E entdo realizado o cdlculo de
R =3"" | R; somando todos os pontos presentes na lista de pontos R.

Cada ¢; = H(X;, R, (L), m) e s; = r; + ¢; - x; sao calculados no passo seguinte. Para
tal, a lista (L) é iterada e para cada entrada X;, as coordenadas dos pontos X;, R e a lista
(L) sao convertidas para strings e concatenadas com a mensagem m para o calculo de
hash de ¢;. Utilizando o ¢; recém calculado e o obtendo os respectivos r; e x; a partir de
X; (utilizando o seu indice e consulta ao dicionario respectivamente), é possivel calcular
o respectivo s;

Os valores de s; sao somados para formar a assinatura parcial s = > ; s; mod ¢q e
assim a assinatura (R, s) é obtida.

A verificagao toma como entrada uma assinatura (R, s), uma mensagem m, uma lista
de chaves publicas L = {Xy, -, X, }, uma curva eliptica ec e uma fun¢ao de hash H.
Deseja-se verificar se (R, s) é uma assinatura valida para m e L utilizando o esquema de
multi-assinatura Bellare-Neven.

Iniciando o processo de verificagdo, (L) é calculado ordenando as chaves publicas pela
ordem lexicografica (por meio da funcao sort() com L como entrada). O multiset (L) é
entao utilizado para o célculo de cada ¢; = H(X;, R, (L), m).

Os dois lados da equacao sP L R+3>71", ¢ X, sao calculados realizando left = s-ec.G e
right = R+Y" , ¢;X;. Os pontos da curva le ft e right sao entao comparados coordenada
a coordenada. Caso os pontos sejam iguais, (R, s) é um assinatura vélida para m e L,

caso contrario, a assinatura é considerada invalida.

10.8 MuSig n-de-n (protétipo)

Nesta parte da implementagao (musig.py), é implementado uma simulagdo do esquema
MusSig (baseada em 7.4) n-de-n, na qual o usuério faz localmente o papel de todos os
signatarios que participam do esquema.

O processo de assinatura se inicia com o fornecimento de uma mensagem m, uma
lista de chaves privadas e publicas key st = [(z1, X1),- -, (zn, X,)], sendo z; e X; a

chave privada e puiblica (respectivamente) de um signatario e trés fungoes de hash H,.,,
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Hg,yq, Hgig, utilizadas respectivamente na fase de comprometimento, no célculo da chave
agregada e no céalculo da assinatura.

A lista de chaves privada/publica é utilizada para gerar uma lista L = [X7,--- , X,,] das
chaves publicas dos signatarios e um dicionario da forma "chave piblica":chave_privada,
sendo assim possivel acessar as chaves privadas respectivas a cada chave publica.

Em seguida, é utilizado L para computar (L) da seguinte forma: L é ordenado de
acordo com a ordem lexicografica das chaves publicas utilizando a fungao sort() gerando
L', (L) é entao calculado realizando o hash de L', sendo assim obtido uma codificagao
unica e comum de L a todos os signatarios.

Diferentemente da implementagdo do esquema Bellare-Neven, optou-se por utilizar
(L) como o hash do multiset L ordenado e nao o préprio L ordenado. Com o esquema
MuSig ¢ possivel verificar a multi-assinatura resultante como uma assinatura simples de
Schnorr, utilizando a chave publica agregada. Porém, como o calculo de ¢ = H, sig(X' ,R,m)
pelo verificador envolve (L), é necessario envid-lo para o verificador junto a assinatura.
Assim, o tamanho de L ordenado como codificacdo tnica, é n - |X|, sendo n o nimero
de signatarios e | X| o tamanho de uma chave publica utilizada no esquema, enquanto o
tamanho de (L) como a codificacdo tnica obtida pelo hash de L ordenado ¢ o tamanho da
saida da fungao de hash utilizada. Dessa forma, o (L) implementado gera uma economia
significativa no custo de transmissao de dados para o verificador.

Em seguida ¢é calculado a; = H,gy((L), X;), para cada chave puiblica X; em L'. Cada
a; ¢ gravado em uma lista com ordenacao relativa a L', isto é, se uma chave publica se
encontra no indice ¢ da lista L', entdo o seu respectivo a se encontra no indice 7 de sua
respectiva lista.

A chave agregada X = >r,a; - X; € entao calculada utilizando os a;’s do passo
anterior.

Para cada X; de L', é obtido um r; aleatério, que é entao utilizado para calcular o
ponto R; = r;GG, sendo GG o ponto base da curva eliptica ec.

Sao entao calculados t; = Heon(R;), para cada R;. Cada t; é entdo verificado para
seu respectivo R;. Nesta simulagao, este passo é redundante, porém, ele é mantido para
preservar o fluxo de execucio do protocolo de assinatura.

Os R;’s sao entao utilizados para calcular R = " | R;.

O desafioc = H Sig(f( , R, m) é calculado convertendo X e R para strings, concatenando-
as junto a mensagem m e fornecendo o resultado para a funcao de hash Hy,.

Para cada X; € L' é calculada a assinatura parcial s; = r; + ¢ - a; - x; mod ¢, tal que ¢
¢ a ordem do corpo subjacente da curva ec. Em seguida, é calculada a assinatura parcial

do grupo s =>" ; s;.
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Dessa forma, é obtida a assinatura (R,s) para a mensagem m e chaves publicas L
produzida a partir do esquema MuSig.

Sao retornados a assinatura (R, s), a chave agregada X e a codificacdo tinica (L) de
L.

Para a verificagdo de uma assinatura, sao tomados como entrada a assinatura (R, s),
uma mensagem m, uma curva eliptica ec, duas fun¢oes de hash H,4, e Hy, € uma das

duas opc¢oes a seguir:

1. um conjunto de chaves publicas L = {X;,---, X,,}

2. uma chave publica agregada X, referente a um conjunto de chaves publicas L, e

(L), a codifica¢do tnica de L.

No primeiro caso, para verificar a assinatura, ainda é necessario calcular (L), cada
a; e a chave publica agregada X, de forma semelhante aquela realizada no processo de
assinatura. Enquanto no segundo caso, é possivel pular esses passos (uma vez que Xe
(L) ja sao fornecidos como entrada) e prosseguir de forma semelhante a verificagdo de
uma assinatura simples de Schnorr.

Prosseguindo com a verificagao, é calculado ¢ = Hsig(f( , R,m). Sao entao calculados
left = s-G e right = R+ c-X. Os pontos left e right resultantes sdo comparados
coordenada a coordenada a fim de avaliar a equacao sG Z R+ X. Se os dois pontos sao
iguais, entao (R, s) é uma assinatura valida para m, X e L. Caso contrario, a assinatura

é considerada invalida.

10.9 Modbdulo de Rede P2P

O médulo de rede (p2pnetwork.py) foi construido para organizar a comunicagdo peer-
to-peer dos signatarios que participam do processo de assinatura. A comunicacdo entre
os signatarios é necessaria em trés situagoes, sendo elas o envio respectivos t; = Heom (R;),
R, =r;Pes;=r;4+c-a;-x; mod p dos signatarios. Como processo de comunicacao é o
mesmo para o envio de t;, R; e s;, durante a descricao eles serao abstraidos como o envio
de um pacote.

E utilizado um dicionério que relaciona as chaves ptblicas dos signatdrios com os seus
enderegos para a comunicagao com entradas na forma "chave-ptablica":(ip,porta). Esse
dicionario e o multiset L em uma codificagdo tnica (L) comum a todos os signatarios,
sao utilizados para construir um lista ordenada comum a todos os signatarios das tupla
de enderegos (ip,porta). Essa lista ordenada de enderecos é utilizada para formar uma

fila comum a todos para definir qual dos signatarios ird enviar o seu pacote e quais irao
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recebe-los. Caso o endereco na frente da fila corresponda ao endereco do signatario, ele
envia seu pacote, enquanto todos os seus co-signatarios o aguardam.

Nesta implementacao, o signatario que ird enviar o seu pacote atua como o servi-
dor enquanto os co-signatarios que aguardam o pacote, atuam como clientes, ambos
implementados em suas respectivas classes Server e Client utilizando principalmente a
biblioteca socket.

O servidor utiliza como parametros de inicializacdo uma lista de pares da comunica-
¢ao, o pacote a ser enviado e o seu endereco. Apds a criacao do socket do servidor, sao
criadas threads que esperam por conexoes dos co-signatarios. Uma vez efetuada a cone-
xao com os clientes, o servidor espera a requisicao do cliente pelo pacote do servidor (o
pacote é o mesmo para todos os clientes), sendo esta requisi¢ao o cédigo "(SEND_ PKG)".
Apos receber a requisicao, o servidor envia o pacote para o cliente e, apds o seu recebi-
mento, o cliente deve responder com "(PKG__OK)". Quando o servidor receber todos as
confirmagoes de recebimento, ele envia "(CONTINUE)"aos clientes para que eles possam
prosseguir com sua execucao. A conexao com os clientes é finalizada e assim, o servidor
termina a sua execucao.

Ja o cliente, utiliza como parametro de inicializagdo apenas o endereco (ip e porta)
do servidor com o qual ele realizard a comunicacao, e retorna o pacote distribuido pelo
servidor. Durante a sua execugao, o cliente cria um socket de conexao e realiza tentativas
de conexao com o servidor. Apds uma conexao bem sucedida, o cliente envia a requisi¢ao
pelo pacote "(SEND_PKG)"ao servidor e o aguarda. Uma vez em posse do pacote, é
enviado (PKG__OK)"ao servidor. O cliente entéo passa a aguardar a permissao do servidor
para que ele prossiga com a sua execuc¢ao. Apds o recebimento de "(CONTINUE)"o cliente
encerra sua execugao.

Apo6s um signatario finalizar a sua atuacao como cliente ou servidor, o lider da fila de
enderecos ¢é retirado da lista e o novo lider é analisado para identificar novamente se o
signatario deve atuar como servidor ou cliente. As comunicagoes se encerram quando nao

ha mais elementos na lista.

10.10 Arvores de Merkle

O médulo relacionado as arvores de Merkle da implementagao (merkle.py), tem como

objetivos principais:
1. Construir uma arvore de hash a partir de um conjunto de chaves agregadas;

2. Produzir uma prova que indique que uma chave agregada pertence a determinada

arvore de hash;
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3. Verificar se uma prova é valida para determinada chave agregada e arvore de hash

Para a construcao da arvore de Merkle, é necessario primeiramente definir o padrao
de arvore a ser utilizada e a sua representagdao. Dessa forma, foram escolhidas arvores
bindrias completas representadas por meio de uma lista onde o valor de indice 0 é ocupado
pela raiz da arvore. Dado um né de indice ¢, caso nao seja uma folha, seus nos filhos podem
ser encontrados nos indices 2¢ + 1 e 2¢ + 2 e, caso nao seja a raiz, seu nd pai pode ser

2
A construgao da arvore é feita a partir de um multiset L = { X3, -+ , X,,} e um conjunto

encontrado no indice {@J

rest de restri¢oes de combinagoes de chaves onde rest = {(X;,- -+ , X;), -+, (Xp, -+, Xi)}
e (X, -+ ,X;) representa uma tupla com chaves piblicas arbitrarias de L (a ordem que
as chaves aparecem nao importa), considerando que pode ndo haver restrigoes quanto
as combinacoes permitidas, em cujo caso, rest ¢ um conjunto vazio, representado por
"None'".

E necessério produzir uma codificacio tinica (L) do multiset L comum a todos aqueles
que irao construir a mesma arvore de Merkle. Para isso, a lista completa de chaves
publicas é ordenada lexicograficamente utilizando a fungao sort(), convertida para string
e entao utilizada como parametro da funcao de hash escolhida para a arvore de Merkle.
O resultado desse hash é convertido para string e, dessa forma, é obtido (L).

Para o calculo de todas as combinagoes possiveis de chaves agregadas do conjunto L, é
utilizada a fun¢do combinations presente na biblioteca itertools. Fornecendo a lista L
como parametro de entrada da funcao, obtemos todas as combinagoes possiveis de um a n
elementos de L dentro de uma lista maior onde cada elemento desta corresponde a uma tu-
pla de uma possivel combinagao, na forma [(X7), (Xa), -+, (X1, Xa), -+, (X1, Xo, -+, X3)]

Em posse das possiveis combinagoes, é entao realizado o calculo das chaves publicas
agregadas a partir das combinagoes obtidas, excluindo aquelas combinagoes com apenas
um elemento e substituindo o resultado das combinacoes presentes em rest pelo valor
'"None'do Python. Dessa forma ¢é possivel identificar onde estariam, nas respectivas
posicoes da arvore binaria de combinacoes m-de-n, as combinacgoes proibidas. Ao final
dos calculos, cada combinagao proibida é substituida pela combinacao valida mais recente
respectiva a ela.

O célculo da chave publica agregada ¢é feito de acordo com o esquema MuSig. Logo,
X'j = Y% | a;X;, tal que X; pertence a uma tupla de combinagio, a; = Hyy,((L), X;) e
X, representa a chave publica agregada produzida pela j-ésima combinacao na lista de
combinagoes validas. Essas chaves agregadas sdo entao incluidas em uma lista de saida
que corresponde a todas as chaves publicas agregadas permitidas.

Em seguida, é realizado o calculo de hash de cada uma das chaves presentes nessa

lista. Cada um destes cédlculos é paralelizavel, entao é criada uma thread para cada uma
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das chaves que serao calculadas. Ao fim de todas as threads, os resultados sao adicionados
a uma lista correspondente as folhas da arvore de Merkle a ser construida. Um ponto
importante é a ordem dos elementos dessa lista de folhas, uma vez que a ordem das
folhas influencia no resultado final da arvore de Merkle. Como, para um mesmo conjunto
L com as mesmas restricoes de combinacoes, a arvore de Merkle produzida deve ser a
mesma, ¢ necessario estabelecer um padrao de construcao. No caso desta implementacao,
o padrao utilizado é obtido a partir da ordenacao das chaves presentes em L pela ordem
lexicografica e esta ordenagdao se mantém durante o calculo das combinagoes possiveis e
apos os calculos de hash.

Em posse das folhas, é necessario verificar se o niimero de folhas é uma poténcia de 2,
caso contrario nao seria possivel montar uma arvore binaria cheia. Se o nimero de folhas
for de fato uma poténcia de 2, prossegue-se com a construgao da arvore, caso contrario, a
ultima folha é copiada e adicionada a lista de folhas até que o nimero de elementos seja
uma poténcia de 2.

Por fim, em posse das folhas, a arvore é construida recursivamente, sendo montado
um nivel da drvore em cada recursdo. Inicialmente, a lista de folhas é percorrida (a
partir do indice 0 e a cada novo cédlculo, i = i + 2) e o né pai de cada dois elementos
H (folhas[i], folhas[i + 1]) é calculado. Os nés calculados sdo adicionados a uma lista que
sera utilizada no calculo do proximo nivel, realizando uma nova chamada da funcao com
essa nova lista de noés como entrada, repetindo o processo tratando esses nés como novas
folhas. O processo se repete até ser obtida uma lista com apenas um elemento, neste caso,
a raiz da arvore foi atingida (note que o nimero de nés na lista de entrada diminui pela
metade em cada recursdo). Essa raiz é adicionada a uma lista de saida que corresponde
a arvore bindaria cheia estruturada em forma de lista, e a funcao retorna. Apods esse
retorno, as listas de nés calculadas nas recursoes anteriores vao sendo progressivamente
adicionadas a lista na ordem inversa de chamada das recursoes. Por fim, é obtida a arvore
de Merkle de combinacoes permitidas das chaves publicas de L.

Para produzir uma prova de pertencimento de uma determinada chave agregada a sua
respectiva arvore de hash, ¢é calculado o hash da chave agregada e entao o indice desse hash
é identificado na lista da arvore. A busca por esse indice é realizada do final até o inicio
da lista, uma vez que as folhas da drvore se concentram no final da lista. A partir desse
indice ¢ é possivel comecar a construcao da prova percorrendo a arvore recursivamente.
Utilizando 7, o seu n6 pai é identificado por {%J e seus filhos sao adicionados a prova P.
E entdo realizada uma nova chamada da funcio recursiva, desta vez utilizando o indice
do né pai identificado anteriormente como o novo indice 4, sendo calculado o seu né pai
e os seus nos filhos adicionados a prova. A recursao finaliza quando é fornecido o né raiz

como entrada para a funcao e a prova P contendo os noés filhos necesséarios para o calculo
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da raiz é retornada.

E por fim, para realizar a verificagao de uma prova P relativa a uma chave agregada
X, é utilizado, além de P e X, uma raiz integra de uma arvore de Merkle relativa a ao
multiset de chaves publicas L e suas respectivas restricoes'. Sao utilizados os valores de
hash da prova dois a dois para calcular o préximo nivel até que seja calculado a raiz. Essa
raiz obtida da prova é comparada com a raiz integra fornecida. Se elas forem iguais, X
é uma combinacdo permitida das chaves publicas em L, caso contrario, X é considerada

invalida.

10.11 MuSig m-de-n

Nesta secao sera descrita a implementacao do esquema MuSig no cenério m-de-n. Dife-
rentemente dos esquemas implementados até entdo, cada signatario executa o protocolo
de forma independente, realizando as comunicagoes necessarias com os co-signatarios por
meio do médulo de rede.

No esquema MuSig no cenario m-de-n, dado o multiset de n chaves publicas do grupo
L ={Xy,---,X,}, sdo utilizas apenas m chaves de L, tal que 2 < m < n, para formar
a chave agregada X. Dessa forma, durante o processo de verificacio da assinatura, é
necessério verificar também se X é uma combinacao valida (e permitida) das chaves de
L.

Estabelecendo a notacao a ser utilizada nesta segao: "signatario'sera utilizado para
se referir ao usuario local do protocolo de assinatura; "co-signatarios'serd utilizado para
se referir aos outros membros do grupo que participam do protocolo; elementos com o
indice 1 se referem aos elementos pertencentes ao signatario, enquanto os demais indices
sao utilizados para se referir aos elementos dos co-signatarios. Por exemplo, X se refere
a chave publica do signatario, enquanto R, se refere ao ponto R; de um co-signatario.
A ordem dos indices podem nao ser as mesmas localmente para cada participante do
protocolo, porém, tal situacao nao apresenta impactos no processo de assinatura.

Os seguintes parametros sao utilizados como entrada para implementacao da assina-

tura:
e Uma mensagem m a ser assinada.
e O par de chaves privada/ptblica (z1, X;) do signatério.

e Um multiset L* = { X7, X}, -+, X]} contendo todas as chaves piiblicas do grupo.

!Para, aplicacdo em protocolos de criptomoedas, esta raiz integra estaria associada ao valor de uma
moeda ou token, em uma transagao ainda nao gasta, e seria armazenada em algum bloco da rede encadeada
(blockchain) respectiva
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e Um multiset L = {X1, Xy, -+, X}, tal que L C L* contendo todas as chaves
publicas que participardao do processo de assinatura (e formardo a chave publica

agregada).
e O hostname/ip e porta utilizados pelo signatario para a comunicagao no protocolo.

e Um dicionario de enderecos dos co-signatarios, relacionando cada chave ptublica de

L a ao seu respectivo enderego (ip, porta) utilizado para a comunicagao.
e Uma curva eliptica ec.
e Uma func¢ao de hash H,,,, utilizada na fase de comprometimento.
e Uma funcao de hash H,,4, utilizada no célculo da chave ptblica agregada.
e Uma funcao de hash Hy;, utilizado na fase de assinatura.
e Uma funcao de hash Hy... utilizada na construcao da arvore de Merkle.

e Uma lista contendo as restrigoes de combinacoes de chaves publicas de L, na forma
[(pUbfke}Ih T (pubkaYk)v T ((pubkaYm T (pUbkaYJ))]a onde cada tupla
representa uma combinagao especifica restrita (ndo importando a ordem) e é com-

posta pelas préprias chaves publicas?.

Iniciando o protocolo de assinatura, L* é ordenado lexicograficamente e o resultado
obtido é convertido para uma string que é fornecida para uma fun¢ao de hash. O resultado
deste hash é convertido para uma string e assim é obtida a codifica¢do tnica (L*) de L*
comum a todos os signatarios.

Em posse de (L*) é realizado o calculo de a; = Hqge((L*), X;) para cada X; € L. Cada
a; é obtido concatenando (L*) com a conversao de X; para uma string, fornecendo essa
concatenagao como entrada de H,gy, e convertendo o resultado para um inteiro médulo a
ordem da curva eliptica . Cada a; é relacionado com sua respectiva chave publica X; em
um dicionario para facilitar o seu acesso nos passos que se seguem.

A chave publica agregada X ¢ entdo calculada de acordo com a equacio X = Yty ;i X

O signatario gera aleatoriamente rq & {1,---,q—1}, sendo ¢ a ordem da curva eliptica
ec, e calcula Ry = 1@, sendo () o ponto base da curva eliptica.

E entéo calculado o comprometimento t; = H,,,(R1), convertendo R; para uma string
e o fornecendo como parametro de H.,,,.

A partir do compromisso t; calculado, é preparado um pacote para o envio na rede,
sendo gerada uma string a partir da concatenacao da chave ptblica, um simbolo separador

padronizado entre os signatérios (neste caso é utilizado ’|") e o pacote t;.

2Para aplicacdes em blockchains que permitem a execucdo de contratos inteligentes, as regras para
formacao dessa lista pode estar registradas em um contrato armazenado na respectiva rede.
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O pacote é entao enviado para os co-signatarios por meio da fungao p2p__get() do
modulo de rede. Esta funcao é o ponto de entrada do protocolo de troca de pacotes
descrito em 10.9.

Ao fim da execugao de p2p__get(), é obtida uma lista contendo todos os pacotes

enviados na rede. A lista obtida seguinte formatacao
'pub_ key, |pacote,’, 'pub_ key,|pacote,’, - - - , 'pub_ key, |pacote,,’]
. Como neste passo o pacote ¢ o compromisso ¢, a lista obtida é
'pub_ key, |t1’, 'pub_key,|ts’, -+, 'pub_key,, |t,m’]

O ponto R; calculado é entao enviado para os co-signatarios, que por sua vez enviam
seu respectivo R;. O preparo do pacote, envio de R; e recebimento da lista de R;’s ocorre
de forma semelhante ao passo anterior.

A lista de R;’s é entdo convertida para um dicionario que relaciona cada R; com sua
respectiva chave publica.

Essa conversao é realizada da seguinte forma:

1. Cada item da lista é uma string no formato’pub_ key,|R;’

2. E realizado um split com relac¢ao ao separador ’|’, sendo assim obtidas duas strings,

'pub_key,” e 'R}’
3. A string ’R;’ é entao convertida para um ponto da curva eliptica da seguinte maneira:

(a) A string de um ponto da curva eliptica tem a seguinte formatagcao:

X: ’valor da coordenada x em hexadecimal’\nY: ’valor da coordenada y em

hexadecimal’\n(On curve <’nome da curva’>)3

(b) Sao entao utilizadas as seguintes expressoes regulares (regex) para identificar

respectivamente a coordenada x, coordenada y e a curva utilizada
o X:()\\nY’
o V(NN
o < (H)>
(c) Os valores obtidos sdo formatados para retirar espagos

(d) As coordenadas sdo entao convertidas de hexadecimal para inteiros

3Exemplo de uma string de um ponto da curva: X: 0x19a2a2ed86d2907e62042f14b3726563c94d677
ff4751b5eb039eb5a49e7222f\nY: 0x41760d468136baa830e6bed8a0eal7561{8{f63b28e068{39d9acc20b7317ad
5\n(On curve <secp256kl>
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(e) O nome da curva é utilizado para obter o respectivo objeto da curva utilizando

a classe Curve da biblioteca fastecdsa

(f) Sao utilizados os valores das coordenadas = e y e o objeto representando a

curva para inicializar um objeto da classe Point

(g) O ponto obtido é retornado.

4. O ponto R; é entao associado a string da chave ptublica 'pub_ key,” por meio de um
dicionario.
5. O processo se repete para cada elemento da lista de R;’s.

Para cada ponto R; recebido, calcula-se t; = H.om(R;) e verifica-se ¢ - t; para garantir
que nao houve adulteragao dos pontos R;. Caso alguma checagem indique que t; # t;, o
protocolo é abortado, caso nao haja irregularidades, prossegue-se com o protocolo.

Os pontos R; sao entao somados para formar R = 7" R;.

Uma vez em posse do R e da chave agregada X, é possivel calcular o desafio ¢ =
Hsig(X' , R,m). Para tal, X e R sio convertidos para strings e concatenados, este resultado
¢ concatenado com a mensagem m e a string resultante é fornecida para a funcao Hg,.
O resultado do hash é convertido de bytes para um inteiro médulo a ordem do grupo da
curva e assim ¢ obtido ¢ comum a todos os signatarios.

Em seguida, o signatéario calcula a sua assinatura parcial s; = r; 4+ ¢ - a; - 1 mod g,
sendo x; a chave privada do signatario e ¢ a ordem da curva ec.

A partir da assinatura parcial s; é preparado um pacote ('str(X7)|str(s;)’) que serd
enviado para os co-signatarios por meio de p2p__get() e também por meio desta sdo
recebidos os s; dos co-signatarios. De forma semelhante ao recebimento dos pontos R;, a
comunicagao retorna uma lista de pacotes de s; em uma formatacao padrao. Esta lista
é entao convertida para um dicionario correlacionando as chaves publicas X; com seus
respectivos ;.

Em posse dos s;’s de todos os signatarios, é calculado a assinatura parcial do grupo
s =Y s; mod ¢. Dessa forma, obtemos a multi-assinatura (R, s).

Como a implementagao ocorre no cenario m-de-n é necessario produzir uma prova de
validez da chave agregada X. Para isso, é utilizada a funcdo build__merkle_ tree()
(pertencente ao médulo merkle.py) que ird construir uma arvore de Merkle (como des-
crito em 10.10) com base no multiset L* contendo todas as chaves ptublicas do grupo e
a lista de restrigoes, fornecidas como entrada da fungao (considerando que o nimero de
combinagbes possiveis de chaves de L* é tratével).

Em seguida, é utilizada a fun¢do produce__proof() (pertencente ao médulo mer-

kle.py), que constréi uma prova P a partir da chave agregada e da arvore de Merkle
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construida previamente. A prova é produzida de acordo com a descri¢ao apresentada em
10.10.

O processo de assinatura se encerra retornando a assinatura (R, s), a chave agregada
Xea prova P.

Diferentemente do esquema MuSig no cenario n-de-n, a verificagdo de uma assinatura
(R, s) no cenério m-de-n envolve dois passos: a verificacao da validade da chave agregada
X utilizada na assinatura e, subsequentemente, a verificacio da validade da assinatura
(R,s) parame X.

Os seguintes parametros sao utilizados como entrada para a verificacao da assinatura:
e Uma assinatura (R, s)

e Uma mensagem m

e Uma chave agregada X

e Uma prova P

e Uma raiz integra root da arvore de Merkle construida a partir de combinacoes validas

das chaves publicas agregadas do grupo de signatarios
e Uma curva eliptica ec.
e Uma funcao de hash Hy;, utilizado na fase de assinatura.
e Uma funcao de hash Hy... utilizada na construcao da arvore de Merkle.

A verificacio da validade de X ocorre fornecendo X ,P e a raiz integra como pardmetros
da fungao verify() do médulo merkle.py. O processo de verificagdo ocorre assim como
descrito em 10.10. Caso X néo seja vélido para P e a raiz, verify() retorna Fualse,
a verificacdo é abortada e a assinatura é considerada invélida, caso contrario verify()
retorna True e prossegue-se com a verificagao de (R, s).

A verificacao da assinatura (R, s) ocorre de forma similar a verificacdo de uma assi-
natura (simples) de Schnorr. E calculado ¢ = Hy;y(X, R, m) assim como no processo de
assinatura, em seguida sao calculados os dois lados da equacao sG L R+cX , calculando
os pontos left < sG e right < R+ ¢X. Os pontos left e right sao entdo comparados
coordenada a coordenada, e caso sejam iguais, (R, s) é uma multi-assinatura valida para
a mensagem m e chave agregada X, e a verificacdo retorna True. Caso contrério, (R, s)
é considerada invélida e a verificagdo retorna Fulse.

E possivel realizar a verificacdo também por meio da lista completa de chaves ptblicas
L*, a chave agregada L (ou uma lista informando quais s@o as chaves de L* serdo utilizadas
na assinatura) e uma lista de restrigdes de combinagoes rest sem utilizar diretamente X,

P e a raiz integra root.

5



Neste caso, é verificado se L € rest e se L C L*, pois se L ¢ rest, entdo a chave
agregada gerada por L é uma combinacgao proibida e, se L ¢ L*, entdo a chave agregada
gerada por L nao é uma combinac¢ao de chaves de L*.

Uma vez verificado L, L* é utilizada para gerar (L*). A partir de (L*) e L sao
calculados os a; e subsequentemente ¢ calculado X. A partir deste ponto, a verificacdo
da assinatura ocorre como descrito anteriormente.

Esta segunda possibilidade de verificagdo nao foi implementada pois, em geral, ela
apresenta um custo significativamente maior para o verificador do que a primeira. Em
cenarios reais de assinatura digital, especialmente em protocolos de criptomoedas, o verifi-
cador processa (verifica) uma quantidade muito maior de assinaturas quando comparada,
ao nimero de assinaturas (ou multi-assinaturas) produzidas por um signatario (ou um
grupo de signatarios). Logo, a maior parte do custo do esquema deve ser direcionado
para o signatario, diminuindo assim, sempre que possivel, o custo sobre o verificador.

Dessa forma, na primeira verificacao apresentada, o custo de processamento é maior
para o verificador, uma vez que ele deve construir uma arvore de Merkle a partir de L* e
produzir uma prova para a sua chave agregada a partir dela. Enquanto o verificador deve
apenas analisar a prova produzida e verificar a assinatura como se fosse uma assinatura
padrao de Schnorr com relagao a chave publica agregada. O custo de transmissao no
segundo caso também ¢ significativamente maior, uma vez que é necessario o envio de L*
e L para o verificador.

Tomando por exemplo o cenario atual do Bitcoin, que utiliza a curva secp256k1 e a
funcao de hash SHA-256, uma chave publica tem 51248 bits na sua forma nao comprimida

(256 + 8 bits na forma comprimida) e o resultado de um hash tem 256 bits. Dessa forma:

e 1R é um ponto da curva entao ele ocupa 264 bits em sua forma comprimida

e 5 ¢ um inteiro dentro da ordem da curva, logo ele ocupa 256 bits

e a mensagem m tem tamanho variado, representado por |m|

e X é um ponto da curva logo ele ocupa 264 bits em sua forma comprimida
P

é composto de valores de hash com 256 bits cada e tem o custo total de?*:

n

236 - [loga(}_ Z_!(n"iz_)!ﬂ bits

4E possivel verificar o ntimero de folhas de uma arvore de Merkle produzida a partir de um multiset
L* com n entrada, tem k = > ., % combinagdes, tal drvore tem altura [log,(k)], uma vez que o
total de folhas sera a poténcia de 2 mais proxima maior ou igual a k e considerando a altura da raiz como
0. Logo, serdo necessarios no minimo [log, (k)] valores de hash e o hash da chave agregada para calcular

cada nivel da arvore até a raiz. Assim, temos que P tem [log,(k)] elementos.
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o L*={X1,---,X,} tem custo de n - 256 bits
o L ={Xy, -, Xg} tem custo de k - 256 bits

Dessa forma, na primeira verificacao, tem um custo aproximado de

n |
264 + 256 + [m| + 264 + 256 - [log, (> Wﬂ bits
i=2 \'e T

enquanto a segunda verificacao tem um custo aproximado de
264 + 256 + |m| + 264(n + k) bits.

Assim, é possivel notar que nos casos em que o niumero total de combinagoes das
chaves publicas de (L*) é tratavel, o custo de transmissdo no primeiro caso é menor que
no segundo. Este custo de transmissao somado ao custo de processamento do verificador,
torna a verificacdo utilizando X, P e root a escolha preferencial de verificacdo sempre que

for possivel utiliza-la.

10.12 Interface Grafica

A construcao da interface de usuario tem como base as bibliotecas json e tkinter, que sao
utilizadas na construcao dos dois principais componentes deste médulo, respectivamente:
analisador de entradas (parser.py) e interface da aplica¢ao (gui.py).

O analisador de entradas (parser.py) é utilizado para o tratamento e manipulagao
das entradas obtidas por meio da interface grafica e subsequentemente utilizadas nos
processos de assinatura e verificacao.

Para tal, sao lidos arquivos json contendo os todos os parametros de entrada neces-
sarios para as fungoes de assinatura e verificagao do MuSig m-de-n.

Devido a necessidade de parametros diferentes para cada funcao, os arquivos sao di-

vididos em trés categorias, identificados pela chave "data__type":

e Assinatura (tipo 0): mensagem a ser assinada, endere¢o de comunicagao do signa-
tario, nome do arquivo contendo o par de chaves do signatario, chaves publicas e
enderecos de comunicacao respectivos dos co-signatarios, lista completa de chaves
publicas dos signatarios, restricdes de combinagoes, curva eliptica utilizada e fungoes

de hash utilizadas.

e Verificacdo (tipo 1): ponto R da assinatura, assinatura parcial s, mensagem respec-
tiva, chave agregada, prova de validade da chave agregada, curva eliptica utilizada

e fungoes de hash.
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e Informacoes da raiz de uma arvore de Merkle (tipo 2): raiz de uma arvore de Merkle
ou lista completa de chaves publicas dos signatarios e suas respectivas restrigoes de

combinagoes.

As informagoes sao codificadas de acordo com os padrdes de arquivos json.

Os objetos da classe Info (de parser.py) sao utilizados para armazenar as informagoes
presentes nos arquivos de entrada e formata-las de acordo com os padroes de entrada da
implementagao do MuSig m-de-n (10.11).

Para a construcao da interface gréafica foi criada a classe Application com heranca
da classe Tk do tkinter. Esta classe serve como a janela principal da aplicagdo e como
a base da mesma. Nela, é implementada a fungao de troca de frames da aplicacao, cada
frame funciona como uma nova janela que é aberta sobre a aplicagao principal e sao
implementadas como objetos da classe Frame (do préprio tkinter) atrelados a aplicagao
principal. Cada troca de frame é realizada utilizando primeiramente o método destroy()
da classe Frame e substituindo o frame atual da aplicagao pelo desejado.

Cada nova pédgina/janela da aplica¢do é construida a partir da classe PageBase com
heranca da classe Frame. PageBase serve como a base das paginas da aplicacao, onde
sao implementados atributos de uso comum entre as paginas.

Foram criadas entao as classes PageMuSig e PageMuSigVer, ambas com heranca
de PageBase. A classe PageMuSig implementa a interface da assinatura do MuSig
m-de-n, onde é possivel fornecer o endereco do arquivo de configuracao da assinatura em
formato json, informar o enderego de arquivo no qual sera criado o arquivo json contendo
as informagoes da assinatura (assinatura (R, s), chave agregada e prova de validade da
chave) e verificar o resultado da assinatura também por meio de uma caixa de exibigao
de saida textual da aplicacgao.

De forma semelhante, a classe PageMuSigVer, apresenta a interface de verificacao
de assinatura, onde deverdo ser apresentados em campos respectivos os enderecos dos
arquivos json contendo as informagoes para a verificagdo (dados tipo 1) e informagoes da
raiz da drvore de Merkle (obtidas com integridade, dados tipo 2). O resultado da verifi-
cagao sao exibidos por meio de texto pela interface em uma caixa de exibi¢ao semelhante
a do processo de assinatura.

A interface é executada por meio da inicializacdo de um objeto da classe Application

e a execucao do seu método mainloop().
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Capitulo 11
Consideracoes Finais

Assim como descrito ao longo deste trabalho, a substituicao do esquema ECDSA pelo
esquema de assinatura de Schnorr traz melhorias em termos de eficiéncia de pro-
cessamento das assinaturas, menor custo de armazenamento e suporte nativo disponivel
para a utilizacao do esquema de multi-assinatura MuSig. O MuSig, por sua vez, traz
melhoras significativas para o cenario de multi-assinaturas do Bitcoin, uma vez que nao é
necessario a verificacao individual das assinaturas produzidas por cada membro do grupo
de signatarios. Ao se utilizar uma assinatura conjunta verificivel a partir de uma tnica
chave publica agregada produzida a partir das chaves publicas dos signatarios, o custo de
armazenamento e verificagdo é significativamente reduzido, com um bonus em aumento
da privacidade.

Diante desse cenario, foi proposto neste trabalho a construcao de uma implementa-
¢ao do esquema MuSig no cenario m-de-n. A implementacao obtida foi satisfatoria,
permitindo a geragdo de multi-assinaturas baseadas no esquema MuSig por um grupo
de signatarios de forma descentralizada, isto é, sem o uso de um terceiro (confiavel) que
realize a mediacdo da comunicagdo, assim como a verificacdo dessas multi-assinaturas
utilizando chaves piblicas agregadas e a validagao dessas chaves agregadas por meio de
arvores de Merkle.

Foi também possivel realizar a implementacao satisfatoria de provas de conceito dos
outros tépicos aqui apresentados, sendo eles: esquema de assinatura de Schnorr, esquema
Naive Schnorr Multi-signature, Rogue-key attack e esquema Bellare-Neven.

Em relacao as limitacoes da implementacao do MuSig m-de-n, percebe-se que esta
ainda pode agregar as seguintes melhorias: transmissao de pontos em sua forma compacta
(reduzindo o custo de armazenamento e transmissao) e melhorar a aleatoriedade das fun-
¢oes pseudo-randdmicas utilizadas, possivelmente por meio da utilizagao dos parametros
da assinatura como parte da seed. E necessrio também um estudo de melhores possibi-

lidades de realizar a comunicagao entre os signatarios, uma vez que esta transmissao se
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apresenta como um dos gargalos de eficiéncia da implementacao.

Como trabalho futuro é indicado a possibilidade de utilizagdo do esquema MuSig
como base para um esquema IAS (Interactive Aggregate Signatures), no qual cada signa-
tario pode utilizar uma mensagem diferente das demais e a assinatura conjunta produzida
pode ser utilizada para identificar se cada mensagem m; foi assinada pelo seu respectivo
i-ésimo signatario. Outra indicagdo é a implementacao de uma prova de conceito do
Bitcoin utilizando a assinatura de Schnorr como seu esquema de assinatura e o esquema

MuSig como esquema seu esquema para multi-assinaturas.
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