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Resumo

Este documento apresenta o T6 de Olho no DF, um sistema de mapeamento de des-
ordens sociais, que inclui um aplicativo para iOS. Tal abordagem tem como inspiracao a
teoria das janelas quebradas e os processos de mapeamentos criminais, que demonstram
que ha uma relacao de causalidade entre desordens sociais e eventos criminais. O objetivo
do trabalho é propor uma arquitetura que utilize Sistema de Informacao Geografico com
Participagao Popular para realizar o mapeamento de desordens sociais e fornecer os dados
coletados aos gestores publicos, com vistas a subsidiar a tomada de decisao. A arquitetura
proposta é do estilo REST, utiliza o SGBD PostgreSQL com extensao PostGIS, possui
API desenvolvida usando Node.js e seu aplicativo para iOS é desenvolvido em Swift. O
aplicado foi disponibilizado na Apple store. A validacao dos usuarios apresentou um bom

resultado, com 100% dos avaliadores com interesse em utilizar o aplicativo.

Palavras-chave: Mapeamento de desordens, aplicativo, sistema georeferenciado



Abstract

This document presents T6 de Olho no DF, a social disorder mapping system which
includes an iOS application. Such an approach is inspired by the theory of broken win-
dows and the processes of criminal mappings, which demonstrate that there is a causal
relationship between social disorder and criminal events. This document proposes an
architecture that uses the Public Participation Geographic Information System to map
social disorders. The collected data can support decision making for government au-
thorities. The proposed architecture is REST style, uses the PostgreSQL with PostGIS
extension, has API developed using Node.js and an iOS application developed in Swift.
The details of the implementation, the technologies used, and the validation process are

presented throughout the present study.

Keywords: Disorder mapping, application, georeferenced system
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Capitulo 1
Introducao

No ano de 1982, o criminologista George Kelling e o cientista politico James Q. Wilson
escreveram o artigo denominado "Broken windows: the police and neighborhood safety”
(Janelas Quebradas: A Policia e a Seguranga do Bairro, tradugao livre). O artigo foi
publicado na revista The Atlantic Monthly e estabelecia uma relagdo de causalidade entre
desordem e criminalidade e entre repressao a pequenos delitos e a criminalidade violenta.
No estudo, os autores se valeram das imagens de janelas quebradas para explicar como aos
poucos a desordem e a criminalidade poderiam se infiltrar em uma comunidade e causar
deterioracao. Eles relatavam que se a janela de uma fabrica ou prédio é quebrada e nao é
consertada de pronto, as pessoas que por ali transitam tendem a concluir que ninguém se
importa com o local e que nao ha autoridade zelando pela manuten¢ao da ordem. Dessa
forma, sentem-se a vontade para quebrar as demais janelas e inicia-se a deterioracao do
local, de maneira que pequenas desordens passam a levar a grandes desordens [1].

A vista disso, se as desordens pequenas forem reprimidas, prevenir-se-4 desordens
maiores e até mesmo crimes. Portanto, o mapeamento de locais de desordem e suas
frequéncias de ocorréncia possibilita ao gestor piblico conhecer melhor o fenémeno da
desordem e sua distribuicao no espago e no tempo, bem como pode tornar mais efetivo o
planejamento publico e a tomada de decisdo. No entanto, reunir informacgoes de desordem
em diversos pontos das cidades e do estado é um desafio ao gestor publico, pois podem ser
muitos os locais de desordem, o que implica em um grande esforco do Estado para coleta
dessas informacoes, se o fizer de forma centralizada e por meio de servidores piblicos ou
de pessoas contratadas.

Nesse contexto, o uso da inteligéncia coletiva surge como uma boa opgao para a
administragao publica. A populagao é estimulada a participar do processo administrativo
da sua cidade e se aproximar do gestor publico. E isso torna-se possivel, em grande
escala, por causa do desenvolvimento progressivo do Sistema de Posicionamento Global

(GPS), dos Sistema de Informagao Geografica (SIG) e das tecnologias contidas na Web



2.0, acompanhadas de sua acessibilidade ao cidadao por meio dos smartphones|2|[3].

A popularizacao dos smartphones e a facilidade de conexao a internet, aumentou a
capacidade do cidadao de criar conteudo, interagir com sistemas de informatica e com
outras pessoas distantes fisicamente, praticamente, em tempo real. Possibilitando a
qualquer cidadao, que tenha acesso a um dispositivo mével, contribuir com aplicagoes
SIG, uma vez que os smartphones permitem o georreferenciamento, associando alguma
informagao a uma localiza¢ao no espago, geralmente por meio de latitude e longitude [4]
2].

Visando fomentar a pesquisa na area de Seguranca Publica no Distrito Federal e
RIDE-DF, a FAP-DF, abriu o edital 07/2017, disponibilizando recursos para algumas
linhas de pesquisa. Sendo uma delas o desenvolvimento de tecnologias de aproximacao
entre a populagao e os érgaos de seguranca publica do Distrito Federal. Ressalta-se que
nesta linha de pesquisa, o Departamento de Ciéncia da Computagao (CIC) da Universidade
de Brasilia (UnB) teve o projeto “Arquitetura para Gerenciamento de Dados Colaborativos
para Secretaria de Estado da Seguranga Ptblica e da Paz Social (SSP) do Distrito Federal
(DF) baseada em Sistema de Informagao Geografico com Participa¢do Popular” selecionado
no referido edital. E o presente trabalho é resultado de parte da pesquisa realizada neste
projeto.

No ano de 2015, a SSP-DF criou o programa “Viva Brasilia - Nosso Pacto pela Vida”
voltado a prevencao da violéncia e combate da criminalidade, por meio de metodologias
de resolucao de problemas de criminalidade. Sendo, uma das frentes do programa, o
mapeamento de desordens urbanas e de crimes. Para realizar esses mapeamentos, a
Subsecretaria de Gestao da Informacao (SGI) vale-se dos Conselhos Comunitarios de
Seguranga Publica (Consegs) ou de articuladores territoriais contratados pelo Estado [5].
No entanto, apesar de boa parte do processo de mapeamento de desordens e crimes, feito
pela SGI, ser informatizado, a parte coleta dos dados de desordem é realizada de forma
manual.

Portanto, no presente projeto pretende-se reunir os conceitos de computacao movel,
banco de dados geogréficos e Public Participation Geographic Information System (PPGIS)
[6] para propor o desenvolvimento de uma arquitetura, que inclua um aplicativo para i0S;
que permita realizar o mapeamento de desordens sociais com participacao da populagao;
e que forneca os dados coletados ao gestor publico para subsidiar a tomada de decisao.
Obtendo-se assim, um processo de mapeamento de desordens todo informatizado, com maior
alcance e que conte com a colaboracao de qualquer cidadao que possua um smartphone e

que esteja disposto a contribuir.



1.1 Objetivos

O presente trabalho propoe o desenvolvimento de uma arquitetura e de um aplicativo
iOS que utilize Sistema de Informagao Geografico com Participacao Popular para realizar
o mapeamento de desordens sociais e que forneca dados coletados ao gestor publico
para subsidiar a tomada de decisdo. A arquitetura é voltada para a coleta de dados de
desordem social, que sao fornecidos de maneira voluntéria pelos usuarios, por meio de
smartphones e busca apresentar esses dados em tempo real aos gestores publicos, para
que tenham a possibilidade de realizar analise do fenémeno da desordem ou de eventuais

crimes resultantes destas desordens sociais.

1.1.1 Objetivos Especificos
Para alcancar o objetivo geral, este projeto tem os seguintes objetivos especificos:
e Criar um banco de dados central para os dados coletados;

e Implementar uma API RESTful que receba requisi¢oes de clientes, por meio do
protocolo HTTP, e retorne os dados requisitados que estejam gravados no banco de

dados;

e Especificar e implementar um aplicativo iOS que permita aos usuarios cadastrem

informagoes de desordem social;

e Validar o aplicativo no contexto do Distrito Federal.

1.2 Estrutura do Trabalho

Este trabalho de conclusao de curso é composto pelos seguintes capitulos:

e Capitulo 2 - Referencial Tedrico: apresentacao dos conceitos fundamentais para o
compreensao do estudo. Neste capitulo sdo abordados os seguintes assuntos: Analise
Criminal, Sistema de Informacao Geografica, Sistemas de Bancos de Dados Espaciais,
REST e RESTful e sistema operacional iOS.

e Capitulo 3 - O Estado da Arte: apresentacao de estudo sobre aplicativos que realizam

mapeamentos de crimes e sobre suas funcionalidades.

e Capitulo 4 - Arquitetura do Sistema T6 de Olho: apresentacao da arquitetura

proposta e as tecnologias necessarias para a implementacao dessa arquitetura;

e Capitulo 5 - O aplicativo T6 de Olho: apresentacao do aplicativo desenvolvido para

a plataforma iOS que viabiliza a coleta e o mapeamento de dados de desordens. E



descricao das ferramentas utilizadas para o desenvolvimento do Té de Olho, bem

como as etapas do processo de desenvolvimento.

e Capitulo 6 - Prova de Conceito: descricao dos testes realizados na aplicacao e de

seus resultados, apontando possiveis problemas e pontos a melhorar.

e Capitulo 7 - Conclusao: apresentacao das conclusoes e dos trabalhos futuros.



Capitulo 2
Referencial Teorico

Neste capitulo sao apresentados os principais conceitos utilizados no desenvolvimento
deste trabalho. Esses conceitos estao subdivididos nas seguintes se¢oes: Segao 2.1 apresenta
os principais conceitos relacionados a Andlise Criminal; Se¢do 2.2 aborda os conceitos
relacionados a Sistema de Informagao Geografica (SIG), Sistemas de Gerenciamento de
Bancos de Dados (SGBD), Sistemas de Bancos de Dados Espaciais (SBDE) e a Public
Participation Geographic Information System (PPGIS); Segao 2.3 discorre brevemente
sobre os conceitos de REST e RESTful; e Secao 2.4 trata do sistema Operacional iOS.

2.1 Analise Criminal

A anélise criminal é uma ferramenta que da suporte a tomada de decisoes, em relagao as
estratégias de prevencao e repressao ao crime e as desordens sociais. Ela apoia as modernas
estratégias de policiamento: orientadas a incidentes, orientadas para a comunidade,

orientadas para a solucao de problemas ou hibridas.

2.1.1 Definicao

Existem diferentes defini¢oes de andlise criminal, variando de pais para pais, de policia
para policia ou de especialista para especialista, no entanto; Ranchel Boba [7] relata que
apesar das diferencas, os especialistas concordam que a analise criminal serve para dar
suporte a atividade policial, utilizando-se de métodos sistematicos de coleta e andlise de
dados e produzindo informacado e conhecimento para diferentes tipos de usuarios. Nas
palavras de Santos [7], a andlise criminal é:

“O estudo sistematico de problemas de crime e desordem, bem como outros
relacionados a seguranga publica, incluindo fatores sociodemograficos, espaciais

e temporais, para apoiar os 6rgaos de seguranga publica na prevencao e reducao



de crime e desordem, na prisdo de criminosos e na avaliagdo da eficacia de

medidas e agoes de seguranga publica.”

Entretanto, no ano de 2014, a International Association of Crime Analysts (IACA)
publicou o artigo Definition and Types of Crime Analysis com a finalidade de langar luz
sobre as diferentes defini¢oes de andlise criminal, nivelando-as e realizando a padronizagao
de muitos termos utilizados na drea [8]. Nesta esteira definiu andlise criminal da seguinte
forma:

“A andlise criminal é uma profissdo e um processo em que um conjunto de
técnicas quantitativas e qualitativas sdo usadas para analisar dados valiosos
para as agéncias policiais e suas comunidades. Inclui a andlise de crimes
e criminosos, vitimas de crimes, desordem, problemas de qualidade de vida,
questdes de transito e operacoes policiais, e seus resultados apoiam a investigacao
e acusagao criminal, as atividades de patrulha, as estratégias de prevengao e

reducao do crime, a solucao de problemas e a avaliacdo dos esforcos policiais.”

Segunda a TACA, a anélise criminal inclui todos os tipos de anélises realizadas por uma
agéncia policial, com exce¢ao das andlises de evidéncias de local de crime e de algumas
analise relativas a rotinas administrativas da agéncia policial [8].

O foco da analise criminal é o estudo do crime e dos problemas de desordem, bem como
todas as informagoes relacionadas a natureza de sua incidéncia, dos que a praticam e das
vitimas ou alvos desses problemas [9]. Dessa forma, muitas sdo as caracteristica dos crimes
e das desordens que sao relevantes para a analise criminal, no entanto, existem trés tipos de
informacoes sobre esses fendmenos que se destacam: as informagcoes sociodemograficas, que
compreende as caracteristicas das populacoes, tais como, sexo, idade, nivel de escolaridade,
altura, dentre outros; as informacoes espaciais, que se referem ao local de incidéncia do
problema e suas caracteristicas; e as informagoes temporais, que se referem ao momento
na linha do tempo em que ocorreu o crime ou da desordem [7].

Dessa forma, verifica-se que por meio do estudo do crime e da desordem a analise
criminal contribui com os 6rgaos de seguranca para que realizem a prisao de criminosos, o
combate e a prevencao de crimes e que possam realizar a avaliagao das medidas e agoes
adotadas (Figura 2.1).

2.1.2 Histoérico da Analise Criminal

A realizagao de analise de dados em agéncias policiais tem sua base na atividade de
inteligéncia, que remonta as antigas estratégias chinesas e aos tempos biblicos. Desde a
antiguidade, as estratégias de guerra e a inteligéncia sempre dependeram da coleta e do
tratamento de dados para se realizar a tomada de decisao [10].

Segundo Gottlieb [11] j& no periodo feudal, se identificava, dentre as atividades analogas

as exercidas pela policia moderna, atividades que visavam identificar pessoas e seus habitos,
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Figura 2.1: Definigdo de Andlise Criminal (Adaptado) (Fonte: [7]).

de forma que quando um crime fosse cometido ja se tinha um ideia de quem poderia ser o
criminoso.

No entanto, apesar da ideia de andlise criminal ter uma longa histéria e ser antiga, a
histéria da analise criminal como disciplina comegou com a primeira forca policial moderna,
que foi criada em Londres, no século XIX. No ano de 1842, a for¢a policial de Londres criou
um departamento responsavel por identificar padroes de crimes para ajudar a resolver
crimes. O escritério desse departamento, ja em 1844, coletava, agrupava e analisava
informagoes policiais [7].

Nos Estados Unidos, as primeiras aplicagoes formais de analise criminal se deram no
inicio dos anos mil e novecentos [7]. Nesse periodo, o Chefe do Departamento de Policia
de Berkeley, August Vollmer, além de implantar no departamento o uso de veiculos para
patrulhamento, o rddio como comunicagao e o uso de impressao digital, estimulou o uso de
mapa de alfinetes, a analise dos registros policiais e o patrulhamento policial baseado no
volume de crimes da area. Vollmer introduziu a técnica inglesa de classificagao sistematica
de criminosos conhecidos e seus respectivos modus operandi e desenvolveu a técnica de
exame das chamadas de emergéncia (callsfor-service) com a finalidade de analisar o servigo
policial (rondas policiais) [12].

O primeiro que usou o termo "andlise criminal" foi O. W. Wilson, que trabalhou com
Vollmer e criou um avancado programa de treinamento de oficiais da policia. Para Wilson
a analise criminal era o processo de identificacao de tendéncias e padroes de criminalidade,
por meio do tratamento estatistico da informacao e do exame de relatorios de investigacao
[9].

Nos anos 60, a analise criminal passou a se consolidar nos Estados Unidos e grandes



departamentos de policia comecaram a implementar unidades de anélise criminal. Por volta
de 1967, o Departamento de Justica da Califérnia, seguido pelo Departamento Estadual de
Policia de New Jersey, passaram a desenvolver e usar técnicas analiticas. E logo, diversos
6rgaos passaram a realizar analise associativa, andlise de chamadas telefonicas, graficos de
fluxo de eventos e andlise investigativa visual [11].

Desde entao, diversos paises e departamentos de policia no mundo vém adotando a
analise criminal como apoio as suas agoes de prevencao e de repressao ao crime. Nas
diferentes agéncias de policia buscou-se estruturas de analise criminal e, como os Estados
Unidos e o Canada, a atividade de analista criminal passou a ser em uma carreira
profissional especifica. Nesse interim, foram criadas também diversas associa¢oes com a
finalidade principal de difundir a andlise criminal e padronizar a atividade[10]. Dentre
essas associagoes destacam-se a International Association of Law Enforcement Intelligence
Analysts (IALEIA) e a International Association of Crime Analysts (IACA).

No Brasil é recente o uso da analise criminal para planejamento de seguranca publica e
poucas sao as policias que de fato aplicam seu policiamento orientado a analise criminal.
No ano de 2003, a Secretaria Nacional de Seguranga Ptblica (SENASP), langou o Sistema,
Nacional de Estatistica de Seguranca Publica e Justica Criminal com a pretensao de
consolida-lo como a grande base nacional de dados estatisticos sobre o crime e a crimi-
nalidade [12]. Mas ainda nem todas as policias possuem sistemas para andlise de dados
criminais nem tao pouco pessoal qualificado para tal. Espera-se que pouco a pouco, a
analise criminal se torne tema de discussao nas universidades, nos 6rgaos da justica e

organizacgoes policiais.

2.1.3 Teorias Criminais de Suporte a Analise Criminal

Ao longo da histéria, o homem realizou varias tentativas no sentido de explicar o
comportamento de individuos desviantes, em especial dos criminosos. As diversas teorias
elaboradas podem ser classificadas em cinco grupos, sendo elas: as teorias que focam a
patologia individual; as teorias de base economica; as teorias que defendem que o crime
¢é fruto de uma sociedade perversa; as teorias que consideram que o crime é fruto da
desorganizacao social; e as teorias que defendem que o crime esté relacionado a fatores
ambientais [13].

No contexto da analise criminal, as teorias ambientais (criminologia ambiental) recebem
destaque, uma vez que as teorias tradicionais se focam em explicacoes relacionadas ao
desenvolvimento do individuo (fatores psicoldgicos, sociais e bioldgicos) e fornecem poucas
ou nenhuma solugdo que esteja ao alcance dos 6rgao de seguranca publica, seja pelo fato

de encontrarem em niveis de decisao e agao que estao fora da alcada das policias ou pelo



simples fato de nao ter valor pratico para estes 6rgaos, dependendo de outras esferas da
sociedade [9] [13].

A criminologia ambiental ndo busca explicar as origens do crime, ou por qual motivo
um individuo se transformou em um criminoso, ela busca entender as diversas varidveis
envolvidas no fendémeno, procurando identificar padroes de comportamento e fatores
ambientais que criam as oportunidades para o acontecimento do crime [14].

A perspectiva da criminologia ambiental é fundamentada em trés premissas:
1. O comportamento criminal é influenciado pelo tipo de ambiente onde ele ocorre;

2. A distribuicao do crime no tempo e no espago nao é aleatoéria, pois depende do
ambiente criminal. Os padroes de crimes estdo mais concentrados em ambientes que

lhe sejam mais favoraveis;

3. O entendimento do papel do ambiente no crime e dos padrdes criminais é uma

poderosa ferramenta para a investigacao, controle e preven¢ao do crime.

2.1.3.1 A Teoria da Escolha Racional

A Teoria da Escolha Racional defende que o comportamento criminoso nao é aleatorio,
e sim a consequéncia de uma atitude racional e intencional, resultante da decisao que
toma ao levar em conta os beneficios e custos de cometer um delito. Nesse sentido, o
individuo pretenso a cometer um delito avalia e seleciona as formas ideais para alcancar
seu proposito criminoso, minimizando os riscos e aumentando a possibilidade de sucesso
[15].

Os tedricos dessa teoria creem que alguns fatores estao envolvidos no processo de

decisdo do criminoso, quais sejam [13]:

e O facil acesso ao objeto do crime;
e A baixa probabilidade de ser descoberto;
e A utilidade do objeto do delito para o perpetrador;

e O sentimento de anonimato durante a pratica do delito.

2.1.3.2 A Teoria da Atividade de Rotina

A Teoria da Atividade de Rotina é uma teoria complementar a Teoria da Escolha
Racional, e procura explicar as formas que os individuos desviantes se utilizam para
encontrar oportunidades, vitimas ou alvos durante o seu dia a dia. Essa teoria defende que
o criminoso tem uma rotina propria ou um habito que é costumeiro quando ele escolhe

vitima ou quando pratica os delitos [13].



Sob o ponto de vista da criminologia ambiental, em especial no ambito da teoria da
atividade da rotina e da teoria da oportunidade, Cohen e Felson [16] explicam que trés
elementos devem convergir no tempo e no espago para que um crime ocorra: um ofensor
motivado a cometer um ato ilegal, alvo apropriado que tenha valor para o criminoso e
a auséncia de um guardidao que possa impedir o delito (Figura 2.2). Essa abordagem
posteriormente ficou conhecida como Triangulo do Crime [17](Figura 2.3). Em 2003, John
Eck, depois de pesquisar sobre vitimizacao, acrescentou ao modelo um novo triangulo
externo, que aponta elementos que devem ser agregados ao tridngulo original para que a

possibilidade de ocorréncia do crime seja mitigada.

L
éoo
& %
g 2,
& %
(o} >
S e}
3
&
Vitima/ Alvo

Figura 2.2: Tridangulo do Crime de Felson (Adaptado) (Fonte: [17]).

L A
> %,
2 .
d 2
ST %
< o o
& S %z
N & C)
£ Q < )
() AN % -
S o ) 2
¥/ & “ )
5 & ©
o/ & %
< O,
© %
<
Vitima/Alvo

Vigilante/Guardido

Figura 2.3: Tridngulo do Evento Criminal(Adaptado) (Fonte: [13]).
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2.1.3.3 A Teoria do Padrao Criminal

A Teoria do Padrao Criminal sugere que o crime tem uma probabilidade maior de
acontecer nas dreas geograficas onde hé interse¢ao das atividades rotineiras do ofensor (um
local que o criminoso tem em sua consciéncia) com as atividades da vitima em potencial.
Dessa forma, o perpetrador terd seguranga em praticar o delito, pois conhece o ambiente,
terd firmeza que sua atuacao serd oportuna, e dificilmente interrompida e que o alvo estara
no local desejado em um momento também oportuno [15].

Essa teoria também esta relacionada a teoria de atividade de rotina e se estabelece
sobre trés conceitos principais: nés, caminhos e fronteiras (bordas). Os nds se referem aos
pontos de coincidéncia das pessoas, isso ¢, interseccao das dire¢oes de onde estao vindo e
para onde estao indo; as bordas sao as barreiras do ambiente que impedem a mobilidade

do individuo; e os caminhos sdo os seguimentos que levam de um né ao outro [13].

2.1.3.4 A Teoria das Janelas Quebradas

A Teoria das Janelas Quebradas, criada por Wilson e Kelling no ano de 1982, defende
que ha uma relacao de causalidade entre desordens sociais e eventos criminais, de forma
que as primeiras levam as segundas, em um tipo de desenvolvimento sequencial. Os autores
relatam que pequenos desvios como jogar lixo nas ruas, ou beber bebida alcodlica em
publico, ou ter ambientes com pichacdes, se ndo forem reprimidos, podem levar a crimes
[1].

Nesse contexto é conveniente ressaltar que o crime é considerado o evento mais danoso
e ruidoso de um comportamento antissocial, enquanto a desordem é a incapacidade da
comunidade de agregar valores comuns de seus membros e manter um efetivo controle
social [18] [19].

Portanto, segundo essa teoria, se os pequenos desvios forem combatidos, manter-se-a a
ordem e prevenir-se-a o crime. O exemplo classico dado por essa teoria é que se uma janela
de uma fabrica ou prédio é quebrada e nao é imediatamente consertada, os individuos que
passam pelo local tendem a concluir que o ambiente esta largado, que nao ha ninguém
zelando pela manutengao da ordem. Dessa forma, se sentem a vontade para quebrar as
outras janelas, o que leva a decadéncia do local, isso é, com pequenas desordens levando a

grandes desordens [1].

2.1.4 Tipos de Analise Criminal

A TACA relata que os tipos de andlise criminal se organizam em torno de varios fatores,
incluindo: a natureza e a fonte dos dados, as técnicas aplicadas, os resultados da anélise, a

regularidade e a frequéncia da anélise, bem como o piblico-alvo e a finalidade. Ressaltam
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que nenhuma tipologia podera resultar em um conjunto de defini¢bes completamente
exclusivas ou exaustivas. E que o objetivo da classificagdo que sugerem tem por finalidade
fornecer uma estrutura para o foco e o trabalho dos analistas criminais, auxiliando na
formacao de novos analistas, e apoiando as atividades profissionais e facilitando a descrigoes
de cargos, fungoes e responsabilidades [8].

Os tipos de andlise criminal mais conhecidas sdo [7]: Andlise Criminal Tatica, Anélise
Criminal Estratégica; Analise Criminal de Operagoes e Anélise Criminal Administrativa.

Sendo que cada um desses tipos possui varias subcategorias e processos [8].

2.1.4.1 Analise Criminal Estratégica

A Analise Criminal Estratégica é o estudo de fenémenos criminais e suas influéncias
direcionado ao desenvolvimento e avaliacao de estratégias, politicas e técnicas de prevengao
de longo prazo [8] [20]. Esta andlise tem como principal objetivo o estudo e identifica¢ao

de tendéncias criminais e de desordem. Dentre seus principais propositos estao:

e Auxilio na formulacao de politicas publicas;

e Planejamento e desenvolvimento de solugoes;

e Auxilio no direcionamento de investimentos;

e Auxilio na elaboracao de plano or¢camentario;

e Formulacao de indicadores de desempenho;

e Auxilio na identificacdo dos problemas de crime, violéncia e desordem, ao
e longo de periodo expressivo (no minimo 6 meses); e

e Avaliacao dos procedimentos organizacionais.

2.1.4.2 Andlise Criminal Tatica

A Analise Criminal Tatica é o estudo de fenémenos criminais e suas influéncias,
direcionado ao desenvolvimento do patrulhamento policial e ao emprego de recursos a
médio prazo [8] [20]. Nesse tipo de andlise estao incluidos a anélise do espago, do tempo,
do ofensor, da vitima e modus operandi, dentre outros. Dentre e seus principais propositos

estao:

e Estudo das relagoes entre ocorréncias criminais para identificar padroes criminais;

e Producdo de informacdo que possa orientar o policiamento ostensivo nas ac¢oes

preventivas e repressivas;
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e Realizacao da andlise dos padroes encontrados, com fins de identificar potenciais

suspeitos; e

e Auxilio na identificacao de estratégias de enfrentamento dos problemas de crime e

desordem.

2.1.4.3 Anailise Criminal de Operacgoes

A Anélise Criminal de Operagoes, segundo Gottlieb [11], é:

"O estudo analitico dos servigos prestados pela organizagdo de seguranga publica,
realizado para prover aos comandantes e gestores policiais uma base cientifica
para a tomada de decisdo ou agao que possibilite a melhoria da alocacao de

recursos e da qualidade das operagoes”.
Santos [7] afirma que a anélise criminal de operagdes trata questoes internas e operaci-
onais dos 6rgao de seguranca, tais como: o quantitativo e a tipificacdo de chamadas de
emergéncia, o quantitativo de notificagoes de infracoes de transito, o tempo de resposta

no atendimento de chamados, a distribuicao geografica da viaturas policiais, entre outras.

2.1.4.4 And&lise Criminal Administrativa

A Anaélise Criminal Administrativa, segundo Santos [7], é:

"A apresentacdo dos resultados de um estudo ou pesquisa sobre crime, baseados
em preocupagoes legais, politicas e praticas, para informar diferentes publicos

sobre o que lhes interessar sobre o crime e desordem".

Dentre os seus principais propositos estao [20]:

Elaboracao de estatistica descritiva;

Elaboracao de informagoes gerais sobre tendéncias criminais;

Comparagoes de dados com periodos semelhantes do passado;

Comparagoes de dados com outras cidades similares; e

Oferecimento de informacoes para diversos publicos, tais como, cidadaos, gestores

publicos, instituigoes publicas, etc;

2.1.5 Processo de Analise Criminal

O Processo de Analise Criminal pode ser entendido como um processo de producao de
conhecimento continuado e ciclico, que realiza a coleta de dados de diferentes fontes, para
identificar tendéncias, padroes e séries de delitos que ja ocorreram ou que estao ocorrendo,

ou para identificar caracteristicas de pessoas suspeitas [21]. Percebe-se que andlise criminal
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pode fazer uso das ferramentas de estatistica para alcangar seu propédsito. Gottlieb [22] e
Santos [7] estabelecem que a andlise criminal pode ser realizada por meio de uma andlise

estatistica, composta de cinco etapas, que sao:

1. Coleta dos dados - consiste na obtencao ou busca de dados sobre os delitos desejados,
sobre as vitimas, sobre os locais e horarios de ocorréncia, dentre outras informacgoes
relacionadas ao fenomeno desejado. As pesquisas sao realizadas em bancos de dados

de ocorréncias policiais ou outros que estejam a disposi¢ao do analista;

2. Colagem e organizagao dos dados - consiste na compilacao e organizacao dos dados
coletados para fins de comparacao, confronto, producao de mapas e tabelas, verifica-
¢ao de frequéncias e tratamentos estatisticos. As atividades realizadas nessa fase
podem ser divididas em trés grupos: limpeza dos dados, geocodificagao dos dados e

criacdo de novas varidaveis ou recodificagdo das existentes;

3. Andlise dos dados - consiste em se utilizar as diferentes técnicas estatisticas e de

visualizacao de dados para sistematizar conclusoes sobre o fenémeno pesquisado;

4. Disseminacao dos dados - consiste na comunicacao dos resultados obtidos apods a

analise;

5. Feedback e Avaliagao - consiste no recebimento e critica das avaliagoes feitas pelas

pessoas que receberam a analise produzida.

Gottlieb [22] e Santos [7] ndo incluem o desenvolvimento e implementagao de estratégias
como uma fase do processo de analise criminal, no entanto a Figura 2.4 a apresenta como
uma etapa, pelo fato de que ela é o objeto fim da analise criminal, como ja mencionado

anteriormente no presente trabalho.

2.2 Sistema de Informacao Geografico

O processo de andlise criminal moderno, na realizacao de seu estudo sisteméatico de
dados de crimes e de desordem, tem lidado com um volume muito grande de dados e de
informagoes. Dessa forma, a andlise manual desses dados tem se tornado inviavel e os
analistas criminais buscam, cada vez mais, suporte no uso de Tecnologia da Informacao
(TI), para relacionar as diversas caracteristicas de crimes e desordem, identificando padroes
e tendéncias que dificilmente seriam identificadas manualmente.

Com isso, tornou-se comum o armazenamento de dados referentes aos boletins de
ocorréncia e de registros de chamados de emergéncia em Sistemas de Gerenciamento de

Bancos de Dados (SGBD). Esses sistemas, quando bem projetados, possibilitam a coleta e
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Figura 2.4: Processo de Anélise Criminal segundo Santos (Adaptado) (Fonte: [7]).

o armazenamento de dados de crimes e de desordem de forma categorizada e em diversos
campos, que posteriormente viabilizam ao analista criminal a selecao daquilo que de fato é
relevante em sua anélise [7].

Outra ferramenta de TI que tornou-se igualmente comum no processo de andlise
criminal foi o SIG, que ¢é utilizado tanto na fase de colagem e organizagao dos dados
quanto na fase de andlise desses dados. O SIG potencializa o0 mapeamento criminal, pois
permite: a analise espacial do fendmeno criminogénico, a manipulagao de seus dados e a

visualizacao de concentracoes e padroes de crimes, provenientes de modelos estatisticos
[23].

2.2.1 Conceitos Basicos

Segundo Worboys e Duckham [24], SIG sdo sistemas computacionais capazes de
capturar, armazenar, manipular, recuperar, analisar e apresentar dados referenciados
geograficamente. FE estes, por sua vez, sdao dados que representam qualquer evento

geografico cuja localizagdo estd associada a uma posigao sobre a superficie da terra [25].
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Os SIGs podem ser vistos como um conjunto de elementos composto por seis partes
[26]:

e As pessoas: sao os individuos que interagem com o sistema, ou seja, usudrios,

projetistas, programadores, mantenedores, dentre outros;
e A rede: é o meio pelo qual se dia a comunicacao e a troca de informagoes digitais;

e A base de dados: é o repositério dos dados do sistema, que possui informagoes
relacionadas a representacao digital de uma série de caracteristicas da superficie da

terra;

e O hardware: é o equipamento com o qual as pessoas interagem diretamente, por

meio do qual realizam as operacgoes;

e O software: sao os programas executados sobre o hardware e viabilizam o uso do

sistema;

e O sistema de gerenciamento: sao as regras, politicas e procedimentos usados para
garantir o funcionamento do sistema dentro do planejado e conforme as necessidades

de implantacao do sistema.

O SIG possue a capacidade de manipular dados geo-referenciados e nao geo-referenciados
de modo integrado [27], o que torna possivel o mapeamento, a andlise de fendmenos
criminogénicos e o relacionamento destes com varios outros fenémenos sociais. Isso fica
claro pela forma que Lisboa Filho [28] caracteriza o dado geo-referenciado; segundo o
autor um dado geografico deve possuir uma descricdo do fenémeno, uma localizagao, o
relacionamento espacial com outros fendmenos e o instante ou intervalo de tempo em que
o fenémeno existe ou é valido.

Camara e Davis [29], apresentam a arquitetura de um SIG como sendo a composi¢ao
de: interface; entrada e integracao dos dados; consulta e analise espacial; visualizagao e

plotagem; e geréncia dos dados espaciais (Figura 2.5).

2.2.2 Sistema de Gerenciamento de Bancos de Dados

Ramakrishnan e Gehrke [30] definem um Sistemas de Gerenciamento de Bancos de
Dados (SGBD) como sendo “um software projetado para auxiliar a manutencao e a
utilizacao de vastos conjuntos de dados”. Neste mesmo sentido, pode-se definir os Sistemas
de Bancos de Dados Espaciais (SBDE), como sendo sistemas gerenciadores de bancos de
dados que gerenciam dados com representacao geométrica. Esses sistemas sao capazes de

armazenar colecoes de dados referentes aos objetos espaciais, que sao representacoes de
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Figura 2.5: Arquitetura de um SIG (Adaptado) (Fonte: [29]).

objetos do mundo real [31]. Como principais exemplos de SBDE disponiveis no mercado
tem-se: MySQL Spatial, Oracle Spatial, PostGIS e SpatialLite.

Para o presente projeto, adotou-se o SGBD PostgreSQL [32] com a extensao espacial
PostGIS [33], conforme previsto no projeto “Arquitetura para Gerenciamento de Dados
Colaborativos para Secretaria de Estado da Seguranga Publica e da Paz Social baseada em
Sistema de Informacao Geografico com Participagao Popular” apresentado a Fundagao de
Apoio a Pesquisa do Distrito Federal (FAP-DF) (protocolo no 19781.82.31496.17082017).

2.2.2.1 PostgreSQL

O PostgreSQL é um Sistema de Gerenciamento de Banco de Dados Objeto-Relacional
(SGBD-OR)! de cédigo aberto, com mais de 30 anos de desenvolvimento, e possui uma
arquitetura com caracteristicas de confiabilidade, integridade de dados, extensibilidade e
com um conjunto robusto de recursos [32]. Foi desenvolvido pelo Departamento de Ciéncia
da Computagao da Universidade da Califérnia em Berkeley com base no Postgres versao
4.2 [34].

Pode ser executado nos principais sistemas operacionais, incluindo UNIX, Mac OS X, Li-

nux, Solaris, Windows, dentre outros. E compativel com ACID?, desde 2011, possui suporte

1Um banco de dados objeto-relacional (DOR), ou SGBD-OR, é um sistema de gerenciamento de banco
de dados relacional que permite aos desenvolvedores integrar ao banco de dados seus proprios tipos de
dado e métodos.

2ACID é a definicdo relacionada as quatro propriedades de transacdo de um sistema de banco de dados:
Atomicidade, Consisténcia, Isolamento e Durabilidade.
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a diversos tipos de dados: Integer, Numeric, String, Boolean, Date/Time, Array,
Range, UUID,JSON/JSONB, XML, Key-value, Point, Line, Circle, Polygon, dentre
outros. D& suporte a chave primaria e a chave estrangeira, ao controle de concorrécia
multiversionado (Multi- Version Concurrency Control - MVCC), & autenticagao: Generic
Security Services Application Program Interface (GSSAPI), Security Support Provider In-
terface (SSPI), Lightweight Directory Access Protocol (LDAP), Salted Challenge Response
Authentication Mechanism (SCRAM) SHA-256 [32]. E além dos citados, possui diversos
outros recursos e funcionalidades, mas, em especial no nosso estudo, é importante destacar
seu potencial de extensibilidade, que permitiu a criacao do PostGIS, uma extensao para

dados geograficos [35].

2.2.2.2 PostGIS

O PostGIS foi desenvolvido pela Refractions Research Inc como um projeto de pesquisa
na area de banco de dados espacial de c6digo aberto [36]. O PostGIS é disponibilizado sob
a Licenga Publica Geral (GNU GPL) [35]. D4 suporte a objetos geograficos, de forma que
as consultas de localizacio possam ser executadas via Structured Query Language (SQL)?

e possui as seguintes caracteristicas [36]:

4[ SpatialReferenceSystem J

A\

—[ Point } [ Curve J [ Surface J { GeometryCollection J
LA JaN

j}{ LineString ] [ Polygon ] [ MultiSurface J [ MultiCurve ] [ Multi|Point }
—— | _ [
{ Line J [ LinearRing J— [ MultiPolygon J [MultiLineString J

I ¢

Figura 2.6: Hierarquia de classes de geometrias do OGC (Adaptado) (Fonte: [37]).

3SQL significa Linguagem de Consulta Estruturada, e é uma linguagem de pesquisa declarativa padrio
para banco de dados relacional
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e D4 suporte a objetos e funcoes do padrao de especificacao SFS-SQL* do Open
Geospatial Consortium (OGC)(Figura 2.6);

e D4 suporte a duas formas de manipulacao de objetos geograficos: Well-Known Text
(WKT)® e Well-Known Binary (WKB)S;

e Usa GiST” para realizar uma indexacao espacial mais répida;

e Realiza andlise geoespacial usando fungoes da biblioteca GEOS.

O PostGIS implementa os tipos de dados espaciais: Point, LineString, Polygon, Multi-
Point, MultiPolygon, MultiLineString e GeometryCollection (Figura 2.7).

[ Geometry }
° [ Point } { GeometryCollection ]
j [ LineString } [ MultiPoint ] ..0 ..
[ Polygon } { MultiLineString ] %
)

—[ MultiPolygon 1:::‘

Figura 2.7: Tipos de dados espaciais do PostGIS (Adaptado) (Fonte: [35]).

2.2.3 Sistema de Informacao Geografico com Participacao Po-
pular
Segundo Schlossberg e Shuford [38], apesar de existirem diversos estudos sobre Public

Participation Geographic Information System (PPGIS), nao existe um consenso entre os

estudiosos sobre a defini¢cao exata de PPGIS. Esse termo foi criado em 1996, nos Estados

4SFS ¢ um documento emitido pela OGC que contém a descricdo de predicados e operadores espaciais.
Sendo os predicados espaciais aquelas fungdes que comparam dois objetos espaciais e retornam um
resultado booleano indicando a existéncia (ou auséncia) de um relacionamento espacial particular. E os
operadores espaciais as fungdes que recebem dois objetos geométricos e retornam um novo objeto derivado
dos primeiros.

5 WKT ¢ uma linguagem de marcacio de texto para representar objetos vetoriais geométricos em um
mapa.

6 Equivalente binirio de WKT

" Generalized Search Tree, ou Arvore de busca genérica, é uma estrutura de dados que facilita a busca
de dados.
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Unidos, em um encontro do National Center for Geographic Information and Analysis
(NCGIA), e é comumente usado para se referir a SIGs que produzem dados geograficos
por meio da participacao de populares [6].

A finalidade dos PPGIS ¢é facilitar a participacao do usuério de servicos piiblicos, para
que estes, de forma voluntaria, possam fornecer informagoes relacionadas ao seu cotidiano
e ao ambiente em que vivem, melhorando a qualidade de informagoes que os gestores
possuem e participando do planejamento urbano [39]. Nas palavras de Bugs [40] , os
PPGIS sao “uma alternativa através da qual o publico participa produzindo mapas e/ou
dados espaciais que representam a sua percepcao do espago urbano em questao”.

Nos ultimos anos, os PPGIS foram potencializados, tendo em vista, a popularizacao
dos smartphones e o crescente acesso a internet. Essas inovagdes permitiram que o usuario
pudesse criar contetido e interagir com outros usuérios em tempo real [29]. O que tornou
possivel o uso de georreferenciamento, por qualquer individuo que possua um aparelho
smartphones, de forma que este pudesse associar informagoes a quaisquer locais geograficos
[41]. Alguns exemplos de PPGIS, como o WikiCrimes, o UnB Alerta, o B.O. Coletivo e o

OndeFuiRoubado, sao analisados no Capitulo 3 do presente trabalho.

2.3 REST e RESTful

O Representational State Transfer (REST) ou Transferéncia de Estado Representativo, é
um estilo de arquitetura para sistemas hipermidia distribuidos [42], e tem sua origem na tese
de doutorado de Roy Fielding, um dos responsaveis pela especificacao do Hypertext Transfer
Protocol (HTTP). Os servigos web baseados em REST sao guiados pelas boas praticas de
uso do protocolo HTTP: uso correto de cabegalhos Hypertext Transfer Protocol (HTTP),
uso correto de Universal Resource Locator (URL), uso adequado dos métodos Hypertext
Transfer Protocol (HTTP), uso de cédigos de status padronizados para representagao de
sucessos ou falhas e interligacoes entre vérios recursos diferentes [43].

Os sistemas desenvolvidos usando o estilo de arquitetura REST sdo conhecidos como
RESTful [44] e segundo Fielding [42]:

e Devem seguir o modelo de comunicagao cliente-servidor;

e A comunicacao entre o cliente e o servidor deve ser stateless, isso é, nao é armazenado

no servidor qualquer estado da sessao;

e As respostas do servidor sdo sinalizadas com cacheable ou non-cacheable, para
indicar se o cliente pode ou nao utilizar novamente os dados ja recebidos em outras

requisi¢oes, o que aumenta a eficiéncia da rede; e
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e Todos os componentes tém interface uniforme, isso é, deve satisfazer as seguintes:
mensagens auto-descritivas, identificacao de recursos, manipulagdo de recursos por

meio de representacoes e hipermidia como o motor do estado da aplicagao.

Para manter a restricdo de interface uniforme entre componentes, propiciando uma
arquitetura mais simples e maior visibilidade das interacoes, a forma mais habitual é a
de padronizar a interface por meio dos métodos do protocolo HTTP (Tabela 2.1). Este
protocolo viabiliza a transferéncia de mensagens entre clientes e servidores, por meio da
World Wide Web (WWW), e é muito utilizado na web para troca de dados. Permite que
varias operacoes sejam realizadas por meio de seus métodos, que podem executar operagoes
de consulta, inclusio, exclusao e atualizacdo de dados ou recursos, de forma semelhante a
alguns comandos SQL [45] .

Tabela 2.1: Principais métodos internos de solicitagoes HT'TP e comandos semelhantes

em SQL (Adptado) (Fonte: [45]).

Descrigao Equivalente SQL Método HTTP
Obtém a representacao de um recurso SELECT GET

Cria ou atualiza um recurso Create/ Update PUT

Cria recurso Create POST
Remove um recurso Delete DELETE

2.4 Sistema Operacional iOS

O i0S ¢ o sistema operacional criado pela Apple Inc. para rodar somente em seus
dispositivos moveis: iPhone, iPad, iPod touch e, mais recentemente, Apple Watch. Quando
foi langado, em 2007, era chamado de iPhone OS, pois foi originalmente desenvolvido para
o primeiro iPhone [46]. Foi criado com base nas mesmas tecnologias usadas pelo Mac OS X
Tiger e MAC OS X Leopard [47], isso é, o kernel e as interfaces BSD, tornando-o um sistema
operacional baseado no UNIX [48]. E o segundo sistema operacional para dispositivos

méveis mais popular no mundo, ficando atras apenas do Android [46] (Figura 2.8).

2.4.1 Arquitetura

0 i0S foi construido com base no MAC OS X, no entanto, exitem diferencas tecnologicas
entre os dois sistemas operacionais, como é o caso da interface Multi-Touch, que esta
presente somente no iOS [50]. A plataforma iOS foi concebida sobre uma arquitetura
em camadas, onde cada camada oferece um conjunto de frameworks que podem ser

utilizados para o desenvolvimento de aplicativos para a prépria plataforma [51]. Este
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Figura 2.8: Participagdo no Mercado dos Sistemas Operacionais Méveis (Fonte: [49]).

sistema operacional funciona como um intermediario entre os aplicativos e o hardware
[52](Figura 2.9).

A arquitetura do iOS é composta de quatro camadas: Core OS, Core Services, Media
e Cocoa Touch, uma variagdo da camada Cocoa do OS X com a inclusao da funcionalidade
multi-touch (Figura 2.10). Nas camadas mais inferiores estao presentes os servigos essenciais
dos quais todos os aplicativos dependem. J& nas camadas mais superiores estao os servigos

mais sofisticados [53].

2.4.1.1 Camada Cocoa Touch

A camada Cocoa Touch é a de mais alto nivel, nela sdo encontrados os principais
frameworks para os aplicativos. Ela disponibiliza a infra-estrutura para as tecnologias
essenciais do 10S, oferecendo funcionalidades como: multitarefa, reconhecimento gestual
(touch), servigo de notificagdo Apple por push e interface grafica [54].

Os frameworks oferecidos por esta camada sao [53]:

iAd Framework;

UIKit Framework;

Twitter Framework;

Map Kit Framework;
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e Game Kit Framework;
e Event Kit UI Framework; e

e Address Book UI Framework.

2.4.1.2 Camada Media

A camada Media é a camada responsavel pelas tecnologias de dudio, video e graficos. A
Apple esclarece que a camada Media foi projetada para melhorar a experiéncia multimidia
em um dispositivo mével, permitindo que aplicativos sejam desenvolvidos com excelente
aparéncia e qualidade de som [53].

As tecnologias graficas oferecidas pela camada de Media permite que o desenvolvedor
de aplicativos iOS faca desde animagoes simples até animacoes mais complexas usando as

tecnologias [53]:
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Core Graphics Framework: faz renderizagao de vetores a partir de imagens 2D;

OpenGL ES Framework: fornece ferramentas para desenhar contetido 2D e 3D;

Core Text Framework: contém um conjunto de interfaces de alto desempenho para

layout de texto e manipulagao de fontes;

Image /O Framework: fornece interfaces para importar e exportar dados de imagem

e metadados de imagem;

Assets Library Framework: fornece acesso a fotos e videos na biblioteca de imagens

e videos do usuario.

Além disso, oferece varias maneiras para reproduzir e gravar conteudo de dudio usando

os frameworks[53]:

e Media Player Framework: fornece suporte de alto nivel para reproduzir conteido de

audio e video do seu aplicativo e fornece acesso a biblioteca do iTunes;

e AV Foundation Framework: contém classes Objective-C para reproduzir conteido

de audio;

e Core Audio: é uma interface baseada em C que suporta a manipulagao de audio

estéreo.

Também sao oferecidas, por esta camada, tecnologias para reproducao e gravacao de

video que dao suporte as extensdes de arquivo mov, mp4, m4v e .3gp [52].

2.4.1.3 Camada Core Services

A camada Core Services abarca os servicos fundamentais as aplicagoes e possui acesso
as funcionalidades de mais baixo nivel como localizacdo, telefonia, threads, dentre outras.
Segundo a Apple [53], ainda que o desenvolvedor nao use diretamente os servigos dessa
camada, varias partes do sistema as usarao indiretamente. Ela oferece diversos frameworks,

dentre eles pode-se destacar os seguintes:

e CFNetwork Framework: é um conjunto de interfaces que utiliza a abstracao orientada

a objetos para comunicar com protocolos de rede;

e Core Location Framework: fornece informacoes de localizacdo e direcao para os
aplicativos, usando GPS ou Wi-Fi para encontrar a longitude e a latitude atual do

usuario;

e Event Kit Framework: fornece uma interface para acessar eventos da agenda no

dispositivo de um usuério;
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e Store Kit Framework: fornece suporte para a compra de contetido e servigos de

dentro dos seus aplicativos iOS;

e Core Foundation Framework: é um conjunto de interfaces baseadas em C que
fornecem recursos basicos de gerenciamento e servigo de dados para aplicativos
iOS. Ele inclui suporte para: tipos de dados como array, gerenciamento de string,

gerenciamento de data e hora, gerenciamento de preferéncias, dentre outros.

2.4.1.4 Camada Core OS

A camada Core OS é a mais inferior das quatro camadas e é considerada o nucleo do
sistema operacional [51]. E usada pelas camadas superiores por meio de seus frameworks.
E normalmente o desenvolvedor usa os frameworks dessa camada quando precisa lidar
diretamente com seguranga ou comunicagdo com acessério de hardware externo [52]. A

camada possui as seguintes tecnologias:

e Accelerate Framework: contém interfaces para executar sinais digitais, dlgebra Linear

e fazer calculos de processamento de imagem;

e Core Bluetooth Framework: permite que os desenvolvedores interajam especifica-

mente com acessorios Bluetooth;

e External Accessory Framework: fornece suporte para comunicagao com acessoérios

de hardware conectados a um dispositivo iOS;

e Generic Security Services Framework: fornece um conjunto de servigos relacionados

a seguranga de aplicativos iOS;

e Security Framework: estrutura de Seguranca explicita que pode ser usada para

garantir a segurancga dos dados gerenciados pelos aplicativos;

e System: O nivel do sistema engloba o ambiente do kernel,drivers e interfaces de

baixo nivel UNIX do sistema operacional.

2.4.2 A Linguagem de Programacao Swift

A linguagem de programagao Swift foi langada em 2014 pela Apple para o desenvolvi-
mento de aplicativos para sistemas operacionais macOS, i0S, watchOS, tvOS e Linux [55].
A linguagem Swift é uma alternativa a linguagem Objective-C e contém uma sintaxe mais
simples e intuitiva, mais rapida e facil de programar, com fins de oferecer desempenho
semelhante ao das linguagens baseadas em C, mas ao mesmo tempo, tornando mais facil

a escrita na manutencao do codigo [54]. Tem boa capacidade de escrita, sua sintaxe é
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simples, limpa e de facil leitura, ou seja, possui alta legibilidade. Tem caracteristicas
confiaveis, faz verificacdo de tipos e tratamento de excegoes. E suporta portabilidade para
os sistemas operacionais macOS, watchOS, tvOS e Linux.

O Swift foi inspirado em linguagens de programacao como Scala, C++11, Python, F#,
C#, Haskell, Java, JavaScript e Ruby. Possui uma sintaxe mais simplificada, nao usa
ponteiros e inclui melhorias em suas estruturas de dados e em sua sintaxe em relagao ao
Objective-C. Swift é uma linguagem orientada a objetos e imperativa como Objective-C,
mas incorporou também o paradigma funcional [56]. Possui todos os tipos fundamentais de
C e de Objective-C, incluindo Int, Double e Float, Bool e String. Fornece versoes poderosas
dos trés principais tipos de colegoes: Array, Set e Dictionary. E além dos tipos familiares,

contém tipos avangados nao encontrados no Objective-C, como tuplas [57].

2.4.2.1 Evolucao da Linguagem

Desde que a primeira versao para desenvolvedores foi lancada em 2014, a linguagem
evoluiu passando por diferentes versdes, com mudangas na sintaxe e em funcionalidades.
Sendo que a versao mais atual é a Swift 5.0, lancada em 25 de margo de 2019 [55].

A primeira versao da linguagem se chamava Swift 1.0 GM e foi apresentada em 6 de
junho de 2014. Era uma versao Golden Master (GM), pois a Apple pretendia continuar
adicionando alteragoes e melhorias na linguagem. Essa versao apresentou muitas mudancgas
em sua sintaxe, nas bibliotecas nativas, nos tipos de algumas funcgoes, possibilitou o uso
de “opcional” com variaveis, dentre outras[56].

A segunda versao da linguagem, a Swift 1.1, foi langada em 22 de outubro de 2014,
e teve poucas alteracoes em relagao a versao anterior. Adicionou a linguagem “failable
initializer”, alterou alguns “protocolos” e algumas funcionalidades internas.

A linguagem Swift 1.2 foi lancada em 8 de abril de 2015 e é considerada um novo marco
para a linguagem, pois trouxe diversas novidades. Introduziu diferentes melhorias no
compilador, tais como: compilagoes incrementais; melhoria na velocidade de compilacao;
melhoria no diagnostico do compilador; e melhoria na estabilidade para evitar “SourceKit
warning”. Inseriu novos recursos na linguagem, tais como: a palavra reservada “as!”; a
possibilidade de exportar “enumerations” da linguagem Swift para a linguagem Objective-
C com o atributo “@objc”; mudancgas nas constantes (uso de let); e uma nova estrutura
de dados Set [58].

A linguagem Swift 2.0 foi anunciada em 8 de junho de 2015, na Apple Worldwide
Developers Conference (WWDC), como parte do Xcode7 e passou a ser de c6digo aberto em
03 de dezembro de 2015. As principais atualizagoes da linguagem foram: a programacgao
orientada a protocolos (Protocol Oriented Programming); novos mecanismos de error

handling; foram feitas melhorias na sintaxe, criando novas palavras chaves para que a
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escrita do codigo ficasse mais natural (do, guard, defer e andrepeat); Availability
checking; Pattern matching [59]. Em seguida langou-se a Swift 2.1 e a Swift 2.2, que sdo
atualizacoes menores que trazem a interpolacao de strings, a eliminacao dos operadores
++ e —, estilo de loops do C, comparagao de tuplas, dentre outros [55].

A linguagem Swift 3.0 foi um importante lancamento e como tradicionalmente é feito,
foi lancada na WWDC16. Trouxe grandes mudancgas e passou a ter portabilidade para
macOS, i0S e Linux. Como as principais atualiza¢oes da Swift 3.0, pode-se citar: a retirada
do prefixo NS do inicio do nome das classe que compunham a biblioteca Foundation; novos
guias de nomeagao de Application Programming Interface (API); o framework Grand
Central Dispatch (GCD) [60]. As versdes 3.1 e 3.2 sdo atualizagbes menores e aprimoram
a linguagem adicionando o protocolo Sequence, miltiplos retornos de fungao; permite
tipos aninhados com generics; extensao de @availability para usar na versao da Swift;
e outros [55].

A linguagem Swift 4.0 foi anunciada na WWDC17 e foi lancada em 19 de setembro
de 2017 juntamente com o Xcode 9. Foi apresentada com as seguintes atualizagoes:
implementa literais de cadeia multipla; aperfeicoou a forma de criagao, uso e manipulagao
de tipos variados de collections; suporte para arquivamento e serializacao; todos os tipos de
collections passam a suportar generic subscripts; modo de compatibilidade do compilador
com a versdo 3.2 [61].

A linguagem Swift 5.0 apresenta novos recursos que sao blocos de construgao para
versoes futuras, incluindo a reimplementacao de String, acesso exclusivo a memoria
durante o tempo de execucao, novos tipos de dados e suporte & tipagem dindmica [62].
Além disso, nessa versao alcancou-se a estabilidade da interface binaria de aplicacao
(ABI) que propiciou a redugao dos aplicativos, uma vez que nao precisarao mais incluir as

bibliotecas das versoes anteriores da Swift.

2.4.2.2 Algumas Caracteristicas da Linguagem

A linguagem Swift introduziu varias mudancas em relacao ao Objective-C' e adicionou
novas caracteristicas, tais como: mudancas nas variaveis, modificacao nas fungoes e métodos
para incorporar multiplos retornos e incorporou diversas caracteristicas de programacao

funcional.

Constantes e Variaveis Simples

A linguagem Swift é fortemente tipada, faz inferéncia de tipos e obriga que todas as
variaveis sejam inicializadas antes do primeiro uso. Além disso, a declaracao de uma
variavel deve ser precedida por var e de uma constante por let. Ressalta-se que uma vez

atribuido um valor a uma constante este ndo pode mais ser alterado [56].
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Permite ao desenvolvedor especificar explicitamente o tipo de valor da variavel ou deixar
o compilador inferir o tipo, no entanto por ser fortemente tipada, quando o desenvolvedor
define uma variavel pela primeira vez, o compilador atribui o tipo e a partir disso, nao se

pode atribuir um novo valor com tipos diferentes aquela variavel [56].

Funcoes

Todas as fungoes da linguagem Swift possuem um tipo, assim como os parametros de
fungdes e os retornos de fungoes. O que facilita a passagem de fung¢oées como parametro
para outras fungoes e o retorno de fungoes (objetos de primeira classe e fungoes de alta
ordem). Essas fungdes podem retornar multiplos valores ou nenhum valor, e podem ser
escritas dentro de outras fungoes, encapsulando funcionalidades dentro do escopo da fungao
aninhada. Além disso, a linguagem implementa as chamadas Closures, que é uma espécie

de funcao que nao precisa ser declarada, e é passada imediatamente como uma expressao

[63)].

Classes e Structs

Na linguagem Swift a sintaxe para criar uma classe ou uma structs é semelhante a de
outras linguagens de programacao como o C++, C# e Java. No entanto, ndo exige que
crie-se arquivos separados de interface e implementagao, pode-se definir uma structs ou
classe no mesmo arquivo, e a interface externa dessa classe ou structs sera automaticamente
disponibilizada para outro codigo usar . As classe e as Structs podem: definir propriedades
para guardar valores; Definir fungoes para comportamento; definir subscripts para ter
acesso a valores dentro de elementos como collection e outros tipos de sequences; definir
construtores para inicializar estados de variaveis; ser estendidas com a palavra reservada
extension; e podem implementar protocols para ter suporte a programagao orientada a
protocols. As classes sao ainda utilizadas para aplicar o conceito de heranca e além do

construtor(init) podem definir um destrutor (deinit) [64].

Operadores

A Swift suporta a maioria dos operadores de C e melhora varios recursos para eliminar
erros comuns de codificacao. De acordo com o tipo, seus operadores podem ser classificados
em: undrios (-, ! ), bindrios ((+, -, *, /) e terndrios (a ? b : <¢). De acordo com

as operacoes que fazem, seus operadores podem ser classificados em: operadores de

atribuicao(=, +=, -=, *=, /=, J=, «=, »=, &=, ~=, |=), operadores aritméticos (+,
-, *, /, %), operadores de comparagao (==, !=, >, <, <=, >=) e operadores légicos
(', I, &&). Além desses operadores, a linguagem Swift oferece o operador de intervalo

fechado (a..b), que define um intervalo fechado de a a b, e os operador de intervalo
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semi-aberto (a..<b), que é semelhante ao operador de intervalo fechado, mas nao inclui b
no intervalo [63].

A linguagem Swift permite ainda a defini¢do de novos operadores usando os sinais
aritméticos, sendo que para criar um novo operador, deve-se declarar seu cabecalho e
fazer sua implementagao. Sao trés as maneiras de se fazer um “Operador Personalizado™:

prefixado, infixado e posfixado [56].

Generics

Generics é outra caracteristica disponivel na linguagem, também conhecida como
polimorfismo paramétrico, ou como “Templates” em outras linguagens de programacao
como C++ e Java. E um dos recursos mais poderosos da linguagem.

O uso de generics pode evitar as conversoes entre tipos, pois permite que o compilador
execute checagem de tipo. Permite ao desenvolvedor escrever fungoes reusaveis e tipos
que podem funcionar com qualquer tipo, sujeitos a requisitos definidos pelo desenvolvedor.

Nas fungoes generics, o nome da fungio é seguida de um marcador de tipo (<T>) [57].

Tipos
Na Swift os tipos de objetos sao divididos em dois grupos: tipos nomeados e tipos
compostos. Tipos nomeados sao tipos de objetos em que se permite a escolha de uma
préopria nomenclatura, eles incluem classes, estruturas, enums e protocolos. Ja os tipos
compostos sao tipos sem nome, definidos na propria linguagem. Sao aqueles tipos de
objetos que podem ter mais de um tipo associado, incluem matrizes, dicionarios e opcionais.
Existem dois tipos compostos: tipos de funcao e tipos de tupla [57].
Os tipos de dados que normalmente sdo considerados basicos em outras linguagens, na
Swift sao tipos denominados, definidos e implementados na biblioteca padrao Swift usando
estruturas. E como sao tipos nomeados, o desenvolvedor pode estender seu comportamento

de acordo com as necessidades de seu programa, usando uma declaragao de extensao [57].
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Capitulo 3

O Estado da Arte

Neste capitulo é apresentada uma analise de algumas aplicagoes disponiveis no Brasil
para a realizacao de mapeamento criminal ou mapeamento de desordem social com a
participacao popular. A andlise apresentada nesse capitulo teve como fonte o estudo
feito Passos e Holanda [41] no artigo intitulado “Mapeamento Colaborativo de Desordens
Sociais por meio de Sistema de Informagao Geogréafico com Participagdo Popular no Brasil”.
No estudo, os autores selecionaram e analisaram algumas aplica¢oes disponibilizadas de
forma gratuita e que estavam disponiveis aos brasileiros para realizacao de mapeamento
criminal ou de desordem urbana. O capitulo esta dividido nas seguintes se¢oes: Secao 3.1
Ferramentas Analisadas; Secao 3.2 Analise das Aplicacoes; e Secao 3.3 Discussao Sobre as

Ferramentas;

3.1 Ferramentas Analisadas

Nesta secao 3.1 sao apresentadas as principais ferramentas que viabilizam o mapeamento
de crimes ou de desordens sociais por meio de participacdo popular de forma gratuita e

que estao disponiveis no Brasil.

3.1.1 WikiCrimes

O Wikicrimes é um sistema que permite ao usudrio realizar registro de ocorréncias
criminais realizando marcagao em uma determinada localizacao geografica de um mapa
digital [65]. Os criadores, na sua concepgao, seguiram a mesma linha da Wikipédia,
buscando a participagao individual com vistas a gerar uma conhecimento coletivo. O
Wikicrimes foi criado com a filosofia de dar mais transparéncia e publicidade as informagoes
de crimes, para que o cidadao possa se precaver quanto areas de riscos e para minimizar a

chamada cifra negra de delitos [66].

30



O sistema foi estruturado seguindo o padrao de arquitetura Model- View-Controller
(MVC) e possui trés camadas; a camada de apresentacdo que é a responsavel por viabilizar
a interacao do usuario com o sistema por meio dos mapas, utilizando-se da API do Google
Maps. A camada de Servigos que contém as regras de negocio, permitindo a insercao dos
registros de crime, a identificacdo de usuarios, dentre outros. E a camada de integracao e
acesso aos dados contidos no banco de dados que é o MySql [67].

Os criadores do Wikicrimes desenvolveram algumas estratégias para garantir maior
credibilidade as informacoes fornecidas pelos usuarios. Tais estratégias visam evitar
ou minimizar notificagoes realizadas com ma fé, que sejam falsas ou que visem formar
tendéncias criminais no mapa. Na tentativa de evitar isso, o sistema busca atribuir uma
reputacao a cada usuario, e busca permitir que cada notificagao possa ser confirmada por
outros usudrios [66], além disso criou-se um algoritmo de mineragao que permite identificar
a formacao de tendéncias maliciosas, com base na densidade de Kernel, identificando
hot spots pela estimagao do grau de concentragao dos eventos criminosos notificados em

determinada area [68].

3.1.2 OndeFuiRoubado

O “Onde Fui Roubado” é uma plataforma colaborativa que visa realizar o mapeamento
e o monitoramento de criminalidade em diversas cidades brasileiras. As notificagoes de
crimes sao apresentadas em um mapa onde sao inseridas de forma andénima. A plataforma
permite a geracao de dados publicos de maneira que o cidadao possa conhecer as areas
com os indices mais altos de criminalidade, permite ainda gerar estatistica e possibilita a
prevencao de vitimizagao em zonas criticas.

A plataforma pode ser acessada no site http://www.ondefuiroubado.com.br ou por

meio do aplicativo que esta disponivel para plataforma iOS e Android [69].

3.1.3 UnB Alerta

A plataforma UnB Alerta foi desenvolvida na Universidade de Brasilia por alunos da
disciplina de Linguagem de Programacao sob orientagdo do professor Marcelo Ladeira. O
objetivo da ferramenta é reforcar a seguranga no campus da universidade e busca facilitar
o contato entre os alunos e os responsaveis pela seguranca da universidade. A aplicagao
realiza o mapeamento de delitos noticiados pela comunidade universitaria e facilita a
identificacdo dos locais mais suscetiveis a ocorréncia de crimes.

O UnB Alerta permite ver as ocorréncias inseridas no sistema em um mapa, e gerar

relatorios e graficos para acompanhar as estatisticas sobre os deniincias de crimes. A
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ferramenta esta disponivel por meio do site https://unbalerta.unb.br ou do aplicativo
para Android [70].

3.1.4 QAP mobile

O QAP Mobile é um aplicativo de coleta de dados sobre ocorréncias policiais e que esta
disponivel para as plataformas Android e i10S. O aplicativo permite a exibi¢do do mapa de
ocorréncias em uma dada regiao e suas estatisticas, a inser¢ao de registros de ocorréncia,
e possibilita a emissao de alertas ao usuario quando este estd se aproximando de areas
de risco ou quando o usuario delimitou um regiao para ser notificado sobre ocorréncias
naquele local. Os alertas sao ativados por meio da funcao “Proteja-me” e sao disparados
automaticamente ao usuario, toda vez que o usuario se aproxima de um local onde é
frequente a pratica de crimes [71]. Além disso, possui filtro de registros e de estatisticas,
que facilitam a visualizacdo do mapa em regides com muitas ocorréncias. E disponibilizado

nos idiomas inglés, portugués e espanhol.

3.1.5 B.O. Coletivo

O B.O. Coletivo é um aplicativo distribuido somente para a plataforma Android. Teve
sua origem no evento QuiShare Fest Porto Alegre, no ano de 2013. A ideia inicial do
grupo de ativismo urbano que criou o aplicativo era que por meio de cartazes contendo a
frase “Aqui fui assaltado”, pessoas divulgassem pontos onde foram vitimas de violéncia.
A partir dessa ideia evoluiu-se para divulgacao de delitos por meio de uma pagina do
Facebook e logo depois criou-se o aplicativo que tem como objetivo realizar o mapeamento
colaborativo de locais onde ocorreram furtos, roubos e sequestros.

Segundo sua descri¢do na Google Play [72][73]:

“0O B.0O.Coletivo é um grupo de ativismo urbano que tem como tema central
a seguranca publica. Seu primeiro projeto, o “Aqui fui Assaltado”, consiste
em um modelo de cartaz que pode ser baixado através da pagina do projeto
https://www.facebook.com/B.0O.Coletivo. Estes cartazes sao colados de forma
colaborativa em diferentes localizagoes de véarias cidades brasileiras, permitindo
que qualquer pessoa escreva o seu nome caso ja tenha sofrido algum tipo de

incidéncia naquele determinado local.”

3.1.6 Eu fui Roubado

O Eu fui Roubado ¢ uma aplicacao para a WEB com suporte a dispositivos moveis,
disponiveis nas plataformas 108 e Android. O “Eu fui Roubado” viabiliza o mapeamento
colaborativo de crimes e disponibiliza suas notificacbes em mapas onde os usuarios podem

escolher a cidade que desejam visualizar, a categoria de ocorréncias e o periodo. As
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categorias de ocorréncias disponibilizadas no sistema sao: lei seca, roubo de caminhao,

roubo de carro, roubo de moto, saidinha de banco, sequestro e a categoria “outros” [41][74].

3.1.7 IMA — Denuncie

O IMA — Denuncie é um aplicativo desenvolvido pelo Instituto do Meio Ambiente
de Alagoas (IMA-AL), com a finalidade de ajudar tal 6rgao na fiscalizacdo de crimes
ambientais [75]. Foi criado para permitir que o cidadao possa realizar dentincias de crimes
ambientais de forma fécil, 4gil e totalmente andénima [76]. Entretanto, é um aplicativo
que nao apresenta ao usuario o mapa dos crimes ambientais notificados, é apenas uma
ferramenta de coleta colaborativa de dados para o IMA-AL. As categorias de crimes estao
divididas em: polui¢do ou degradacao do ambiente, infracdes contra a flora e infragoes

contra a fauna.

3.1.8 Reporting Crimes

O Reporting Crimes é um site que possibilita aos usuarios denunciar crimes ou violéncia
que testemunharam ou que sofreram, com o objetivo de ajudar outras pessoas a se
prevenirem e nao serem vitimas na regiao da denuncia. A aplicagdo busca mapear as
regioes perigosas e apresentar o resultado no “mapa da violéncia”, visando divulgar o
indice de criminalidade de cada regido. O site auxilia a suprir a cifra oculta de crimes que
nao sao registrados perante as autoridades policiais por motivos diversos [77].

A aplicacao permite o registro e a visualizacao dos seguintes tipos de delitos: comércio
e/ou uso de drogas; roubo; roubo tentado; arrastao; arrombamentos diversos ( veicular, de
residéncia, a estabelecimentos comerciais); sequestro; lesao corporal; furto; furto tentado;
depredagoes; e outros. E permite a apresentacao das estatistica relacionadas a cada tipo

de delito por meio de graficos ou zonas quentes na regiao escolhida [41].

3.2 Analise das Aplicacoes

Passos e Holanda [41] selecionaram para sua anélise somente aplicagoes gratuitas e
que estavam disponiveis para uso no Brasil. A andlise consistiu em verificar para quais
plataformas as aplicagdes estavam disponiveis, quais as funcionalidades mais comuns, se
realizavam alguma verificagdo de confiabilidade das dentincias, se apresentavam estatisticas
e o mapa de desordens/crimes, se possuia algum tipo de tutorial que ensinasse a usar
a ferramenta, se havia a presenca de dicas de seguranca e alertas sobre areas de perigo,

dentre outros.
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O estudo verificou inicialmente para quais plataformas as aplicagoes estavam disponiveis
e apresentou o resultado conforme pode ser visto na Tabela 3.1. Neste ponto os autores
destacam que a aplicagdo B.O. Coletivo, apesar de estar disponivel na plataforma Android e
de ser instalada corretamente, apresentou falhas na conexao com seu servidor, inviabilizando

a analise do aplicativo quanto as demais fases do estudo.

Tabela 3.1: Plataforma das Aplicagbes (adaptado) (Fonte: [41]).

Aplicagao Plataforma

WEB iOS Android
WikeCrimes v
QAP mobile

Unb Alerta v
IMA Denuncie
B.O Coletivo

NNNYN N
NN INNNSN

Eu fui roubado v
OndeFuiRoubado v
Reporting Crimes v

Quanto a analise das funcionalidades mais comuns a cada uma das aplicacoes, verificou-
se que todas as aplicagoes apresentavam uma interface com usuario amigavel e de facil
operacao. Sendo que a maioria delas possuiam algum tipo de filtro que permitia a selecao
da regido, ou o periodo de tempo, ou o tipo de delito/ocorréncia que se desejava visualizar
no mapa. No entanto, observou-se que nenhuma das aplica¢oes permitia a delimitagao de
uma area especifica, selecionada manualmente pelo usuario, para a analise de ocorréncias.
Observou-se ainda que as opgoes de selecoes de regioes eram disponibilizadas apenas por
cidades.

Para realizar a classificagdo do registro de dentincia de cada aplicagao como simplificado,
o estudo observou os seguintes quesitos: se a quantidades de passos necessarios para se
realizar o registro era menor ou igual a cinco; se os tipos de delitos disponiveis para registro
eram intuitivos e nao exigia do usudrios grandes conhecimentos da legislacao penal para
classificar corretamente o tipo de delito; se a insercdo do endereco do local da denuncia
era possibilitada por meio de indicagao no mapa da aplicacao, ou por meio de coordenadas
GPS ou por meio de codigo postal.

As principais funcionalidades encontradas foram listadas conforme apresentado na
Tabela 3.2.

Quanto ao controle de qualidade ou de credibilidade dos registros inseridos nas aplica-
¢oes, os autores analisaram: primeiro, se as aplicagoes exigiam algum tipo de cadastro do
usuario para realizar um registro; e segundo, se possuiam alguma politica para evitar a

insercao de dados falsos ou dentncias de delitos que nao ocorreram. No que diz respeito
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Tabela 3.2: Principais Funcionalidades das Aplicac¢oes (adaptado) (Fonte: [41]).

Aplicacao Apresenta Estatisticas Area de alerta O registro
Filtros de simplifi-
Selecao cado
WikeCrimes v
QAP mobile v v
Unb Alerta

IMA Denuncie
Eu fui roubado
OndeFuiRoubado
Reporting Crimes

NN
NN INNSN
NNNNNNN

ao primeiro quesito, verificaram que a maioria das aplica¢oes analisadas exigiam um
cadastro minimo para que cada usuario pudesse fazer um registro no sistema, tendo como
excecoes os aplicativos IMA Denuncie e do QAP mobile, pois o foco destes aplicativos era
justamente fomentar o registro de dentincias anénimas. Para responder ao segundo quesito,
os autores do artigo verificaram se as aplicagoes estabeleciam algum nivel de confianca ou
credibilidade aos usuarios ou as suas dentncias, se o usuario podia contestar dentincias
feitas por outro usuario que seja sabidamente falsa, se o usuario podia confirmar uma
dentincia feita por outro usuario, ou se havia algum outro meio de valida¢ao das dentncias.
Nesse sentido, verificaram que apenas o “ WikeCrimes” e o “Eu fui roubado” possuiam
uma politica para aprovagao de registro ou de controle de credibilidade do usuario e do
registro. Em especial, verificaram que o “WikeCrimes” estabelecia niveis de confianga
para cada usuario, de forma que, se o registro fosse feito ou fornecido por um érgao oficial
de seguranca publica, ele tinha maior nivel de confianca, e se o registro fosse feito por um
usuario do povo e confirmado por outros cidadaos, ele também ganhava maior nivel de
confianga. Além disso, observou-se que o WikeCrimes tinha uma politica interna para
identificar formagoes de tendéncias maliciosas ou fraudulentas feita por grupo de pessoas.

Com excecao do IMA Denuncie, que é uma aplicacao apenas para coleta de dados e nao
apresenta ao usudrio os crimes ambientais em um mapa, as demais aplicagoes apresentavam
um mapa para que o usuario pudesse visualizar os crimes registrados e que pudesse verificar
quais as regidoes com maior ou menor concentragao de ocorréncias. Nesse mapa, o estudo
observou que os crimes eram apresentados de duas formas, ou na forma de pontos/alfinetes,
ou por meio de manchas de calor, conforme exposto na Tabela 3.4.

Outros pontos analisados pelos autores nas aplicagoes foram: a presenca de dicas
de seguranca para os usuarios, a presenca de alertas de areas de risco e a existéncia de
tutorial ou algum tipo de passo a passo ensinando como usar a ferramenta (Tabela 3.5).

Como resultado, constataram que as aplicagoes “Eu fui roubado”, “OndeFuiRoubado” e
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Tabela 3.3: Controle de Credibilidade de Registro (adaptado) (Fonte: [41]).

Aplicacao Controle de Identificagcao do usuario
confiabilidade do p/ inserir registro
registro
WikeCrimes v
QAP mobile
Unb Alerta v

IMA Denuncie
Eu fui roubado v
OndeFuiRoubado v
Reporting Crimes v

NN

Tabela 3.4: Apresentagao dos Crimes no Mapa (adaptado) (Fonte: [41]).

Aplicagao Manchas de Calor Pontos/Alfinetes
WikeCrimes

QAP mobile

Unb Alerta v

IMA Denuncie

Eu fui roubado

OndeFuiRoubado

Reporting Crimes v

NNY (NN

“UnB Alerta” possuem dicas de seguranca que podem ser consultadas dentro do préoprio
aplicativo, enquanto as demais nao apresentavam essa funcionalidade. Que as aplicagoes
“Eu fui roubado”, “OndeFuiRoubado” e “QAP mobile” permitiam a emissao de alerta de
seguranca ao usuario quando este se aproximava de areas de risco. E que apenas o “Fu
Fui Roubado” e 0 “QAP Mobile” possuiam tutorial presente na prépria aplicacdo ou em

sua pagina na internet.

Tabela 3.5: Outras Funcionalidades (adaptado) (Fonte: [41]).

Aplicagao Possui tutorial Dicas de Alertas em
Seguranca areas de risco

WikeCrimes

QAP mobile v v

Unb Alerta v

IMA Denuncie

Eu fui roubado v

NN
NN

OndeFuiRoubado
Reporting Crimes
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3.3 Discussao Sobre as Ferramentas

Passos e Holanda [41] apontam que todas as aplicagoes analisadas sao de facil manuseio,
que a realizagdo de uma denincia nessas ferramentas sao relativamente simples e que a
interface das aplicagdes no geral sdo amigaveis. Relatam que:

“Algumas aplicages apresentaram funcionalidades muito interessantes, tais
como: as “Dicas de Seguranga”, que orientam o usudrio como se prevenir
contra delitos; os “Alertas em Areas de Risco”, que avisam o usudrio quando
ele se aproxima ou entra em uma regiao como alto indice de criminalidade;
e o estabelecimento de niveis de confianca de uma dentncia, que d4 maior

credibilidade ao sistema”.

No entanto, os autores expdoem que em todas as aplicagoes analisadas, a lista de
infragoes disponibilizada para a realizacao do registro de uma dentincia era limitada, pois
continha apenas uma pequena parcela das infragoes contempladas pelo regramento penal
brasileiro. Além disso, relatam que as infracoes listadas, no geral, ndo possuiam uma
explicacdo minima que orientasse o usuario. O que é apontado como um risco, pois se um
usuario nao conhece a tipificagdo penal de cada delito, pode registra-lo em uma tipificacao
errada.

Outra consideragao que os autores julgam importante fazer é que nenhuma das aplica-
¢Oes analisadas, foram criadas ou patrocinadas pelos érgaos de seguranga publica brasileiros.
O que gera certa limitacao destas aplicacoes estudadas, uma vez que apresentam poucos
ou nenhum registro oficial de crime e desordem.

Nao obstante, o estudo aponta que apesar da timida participacao dos érgaos de
seguranca publica na producao de ferramentas que realizem mapeamento colaborativo de
crimes e desordens, existem algumas universidades piblicas que tém desenvolvido pesquisas
na area. A exemplo disso, indicam as aplicagoes “ WikeCrimes” e “UnB Alerta” que foram
desenvolvidas e mantidas pelas universidades ptublicas Universidade de Fortaleza (Unifor)
e Universidade de Brasilia (UnB), respectivamente.

Os autores concluem o estudo relatando que no geral as aplicacoes analisadas realizam
o mapeamento de crime ou contravencoes penais, mas que hé pouca énfase no mapeamento
de desordens sociais. Que praticamente nao hé a participagao dos 6rgaos de seguranca
publica brasileiros nesse processo, seja como idealizadores, colaboradores ou patrocinadores
dessas aplicagoes. E que no Brasil ainda ha a caréncia de uma aplicacao que retina as
melhores funcionalidades de cada uma das aplica¢des analisadas, que consiga estimular a
participagao dos 6rgaos publicos brasileiros e que além de realizar o mapeamento criminal,
também realize o mapeamento de desordens sociais.

Nesse contexto, a implementagao do sistema T6 de Olho no DF pode ser de grande

ajuda para aproximar o cidadao do Estado, permitindo que participe ativamente da
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melhoria da sua comunidade, aumentando a capilaridade da coleta de dados de desordens

e melhorando a planejamento de seguranga publica com vistas a prevenir o crime.
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Capitulo 4
Arquitetura Proposta

Neste capitulo é apresentada a arquitetura do “Sistema T6 de Olho no DF” e estd
subdividido nas seguintes se¢oes: Secao 4.1 Cenario; Secao 4.2 Arquitetura do Sistema;
Secao 4.3 Interface Web do T6 de Olho no DF; e Se¢ao 4.4 Ambiente Utilizado para
Disponibilizar os Servigos do T6 de Olho no DF.

4.1 Cenario

A Secretaria de Estado da Seguranca Publica e da Paz Social do Distrito Federal
(DF) criou, no ano de 2015, o programa “Viva Brasilia - Nosso Pacto pela Vida” que é
uma estratégia para potencializar a capacidade de combate e prevencao da violéncia, por
meio da integracao entre os 6rgaos de seguranca publica do DF e demais atores sociais,
utilizando-se de metodologias de resolucao de problemas de criminalidade e realizando
agoes preventivas e de promocgao da cultura da paz [78].

O documento orientador do “Viva Brasilia — Nosso Pacto pela Vida O Pacto pela Vida”
[79] expde que:

“O Pacto pela Vida representa um modelo de gestdo em seguranga publica
amparado na perspectiva de que a situacdo de vulnerabilidades a violéncias,

desordens, incivilidades e crimes requer do Estado a consolidacao de estratégias

de intervencdo articuladas entre o setor policial e outros diferentes setores.”
Entao, com vista a atender esse modelo de gestao, a Subsecretaria de Gestao da
Informagao (SGI) adotou, como uma das frentes do programa, o mapeamento de desordens
urbana, onde os relatos de desordens sao obtidos por meio de participacao social dos
Conselhos Comunitarios de Seguranga Publica (Consegs) ou por meio dos articuladores
territoriais, agentes contratados pelo Estado [5]. Essas informagoes de desordem sdo

repassadas aos 6rgaos responsaveis para providéncias cabiveis ou, a depender do caso, é
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encaminhado ao Comité Gestor do Pacto pela Vida, que é presidido pelo governador do
DF.

Parte desse processo de mapeamento é realizado por meio da ferramenta de T1I cha-
mada Sistema Integrado de Geoestatistica (SIGEO), que tem por finalidade viabilizar a
identificacao de condi¢bes que impactam na sensacao de seguranca e no crime, de forma
que a partir da visualizacao dos fendomenos apresentados, possam buscar a solugao para os
problemas [80].

No entanto, existe uma parte inicial desse processo, a coleta dos dados de desordem,
que é realizada de forma manual, por meio do preenchimento de formularios em papel, de
forma que somente em um segundo momento, tais dados sao inseridos no SIGEO.

Nesse contexto, a FAP-DF, abriu o Edital 07/2017, onde disponibilizou recursos para
algumas linhas de pesquisa na area de Seguranca Ptublica no Distrito Federal e RIDE-
DF, sendo que uma dessas linhas era a pesquisa e desenvolvimento de tecnologias de
aproximacao entre a populagao e os 6rgaos de seguranca publica do Distrito Federal.

Portanto, a arquitetura proposta, no presente trabalho, busca viabilizar a coleta de
dados fornecidos de maneira voluntaria por qualquer cidadao que tenha acesso a um
smartphone, assim como também, apresentar esses dados, em tempo real, aos gestores
publicos, facilitando a realizagao de andlise criminal ou de desordem urbana. A arquitetura
tem a finalidade de oferecer uma interface amigavel aos usudarios, permitir o armazenamento
dos dados fornecidos pelos articuladores territoriais e pelos cidadaos, além de permitir aos
gestores publicos a visualizacao e o acompanhamento dos relatos de desordem.

O sistema foi desenvolvido para ser utilizado por trés tipos de perfis de usuarios:

e Colaborador: ¢é o articulador territorial da SGI ou qualquer pessoa do povo que seja
voluntaria. Eles podem cadastrar informacoes sobre desordem urbana, por meio
de seu smartphone. Essas informagoes prestadas sdo associadas a uma coordenada
geografica e sdo enviadas por meio web service para armazenamento em um banco

de dados central;

e Gestor: é o agente publico responsavel pela tomada de decisao. Ele visualiza as
informacoes de desordem armazenadas no banco de dados, por meio da interface
do sistema de informacao geografico web, de forma que possa identificar locais e
eventos geradores de crimes e de desordens maiores. A interface fornecida ao gestor
apresenta um mapa contendo a plotagem das pontos de desordens salvos no banco,

o status da desordem e seus indicadores;

e Técnico: é o agente publico responsavel pela manutencao e administracao do sis-
tema. Ele interage com o sistema por meio da interface web e é o responsavel por

cadastrar 6rgaos publicos e seus usuarios no sistema, por atribuir as desordens que
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sao responsabilidade de cada érgdo e por verificar, acompanhar e alterar o status de

cada desordem (com problema, em resolugao, resolvido) conforme necessario.

O ambiente de funcionamento do Sistema T6 de Olho no DF é apresentado conforme a
Figura 4.1. Cabe ressaltar, que apesar de nao estar expresso na figura, todos os usudrios
do sistema realizam requisi¢oes e recebem respostas do servidor via protocolo HT'TP,

conforme ¢é explicado mais adiante.

técnico

Q%’)B @ L

colaborador

gestor

LS o

- @
servidor web @ Q

colaborador

2

G\

iy

(0

SGBD

Figura 4.1: Funcionamento do Sistema T6 de Olho.

4.2 Arquitetura do Sistema

A arquitetura proposta para o Sistema T6 de Olho se baseia no estilo de arquitetura
REST, é uma arquitetura hibrida para sistemas de hipermidia distribuidos, se utiliza do
modelo de comunicacao cliente-servidor, seus componentes possuem interface uniforme,
a comunicacao é stateless, as respostas do servidor sao sinalizadas com cachable ou non-
cachable e é implementada em trés camadas: Camada de Apresentagao, Camada de
Aplicagdo e Camada de Dados (Figura 4.2). Ressalta-se que a comunica¢ao entre as
camadas é viabilizada por meio de uma API REST, onde as requisi¢oes e respostas se dao

por meio do protocolo HT'TP, conforme apresentado na Figura 4.2.
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4.2.1 Modelo em Trés Camadas

O modelo em trés camadas é um modelo do tipo cliente-servidor, na qual a logica, o
acesso aos dados e a interface com o usudrio (apresentagiao) sao desenvolvidos e mantidos
como moédulos independentes. Ele é um padrao de design de software bem estabelecido e

suas trés camadas sao [81]:

|\ Requisigdo (GET, POST, PUT, DELET) L. i
| API de Interface com Usuario !
; REST API i
| Resposta {JSON} i

s i | _Camada de Aplicacao (REST APIs + logica), . ___

Node.js
Express knex Multer

©v
o
3
[J]
El
[=4
Q
=

| CamadadeDados
API de Servigcos de Dados

. _ REST API
aplicativo aplicativo

android i0OS

PostgreSQL PostGIS

__________________________________________________________

Figura 4.2: Arquitetura do Sistema T6 de Olho.

—_

. Camada de apresentacdo: ocupa o nivel mais alto e é responsavel pela interacao com
o usuario, trabalha por meio de imputs e outputs. comumente esta camada exibi as

informagoes relacionadas aos servigos disponiveis no sistema;

o

Camada de aplicacao: ocupa o nivel intermediario e é responsavel pela logica do
negocio. Nesta camada estao implementadas as validacoes necessarias aos imputs
vindos da camada de apresentacao para a obtencao dos dados armazenados na

camada de servi¢o de dados;

ad

Camada de dados: ocupa o nivel mais baixo e é responsavel pelo armazenamento
dos dados. Normalmente as instrugoes utilizadas para comunicacao nessa camada

sao instrugoes SQL.
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Esse tipo de modelo apresenta as seguintes vantagens: permitir a manutencao do
codigo em separado ou mesmo permitir a substituicao de uma certa tecnologia em uma
camada sem grande impacto nas camadas adjacentes; permitir que diferentes equipes de
desenvolvimento trabalhem em suas préprias areas de especializagao; permitir escalar a
aplicacao por meio de varios servidores da web; oferecer confiabilidade e independéncia
entre os servidores ou os servigos subjacentes [82].

Nas proximas segoes sao apresentados os detalhes da implementacao e a estrutura de

cada uma dessas camadas do Sistema T6 de Olho (Figura 4.2).

4.2.1.1 Camada de Apresentacao

A camada de apresentacao do T6 de Olho no DF é composta pelos aplicativos mobile
(Android e i0S) e pela parte web (Figura 4.3).

Front-end

4

’ Back-end

© (]
o | 35 - = =
s slzla g 5%
S S o} ° =) g © . PostareSQL
& | = z [ %PostGlS
| dation/ N =
frameworks ‘ Foundation/Security
. . t
‘ Java/Kotlin ‘ Obj-C/C/C++ <:> . g L
‘ Express M Knex ]
HTML - CSS W E B
E =) ‘ Node.js ]
= @ ]
2|5 | [ e |
. avascri
& jaQuery £ 3 £ P
Beaﬁg%t\} L HTML5/Javascript

Figura 4.3: Front-End e Back-End do Sistema T6 de Olho.

Para desenvolver a parte web da camada de apresentacao, utilizou-se o OpenStreetMap
(OSM), o framework Semantic-Ul e as bibliotecas em JavaScript Leaflet e Jquery. O
OpenStreetMap é um projeto de mapeamento voluntario que tem a finalidade de mapear

estradas, ruas, estagoes ferroviarias, trilhos, estabelecimentos comerciais, dentre outros,
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de forma livre e editavel, e é disponibilizado sob a licenca Open Data Commons Open
Database License (ODbL) pela Fundation OpenStreetMap (OSMF) [83]. O Semantic-UI é
um framework de desenvolvimento front-end! que auxilia na elaborar de layouts responsivos
por meio de HTML e é focado em chegar ao resultado final de forma progressiva, simples e
facil [84]. A Jquery é uma das biblioteca de fungoes JavaScript mais papulares, projetada
pela Fundacao JS, ela manipula documentos HTML, manipula eventos e realiza animacoes,
e busca ser rapida, pequena, simples e rica em recursos [85]. A Leaflet é outra biblioteca
de fungoes JavaScript, concebida para criar aplicagoes de mapeamento na web e para
suportar HTML5 e CSS3, por meio dela foi possivel viabilizar a exibi¢ao das dentincias
no mapa na forma de alfinetes e na forma de mapas de calor, que é uma representacao
grafica de dados em que os valores individuais contidos em uma matriz sdo apresentados
com base em cores quentes [86].

A parte mobile da camada de apresentacao, como ja dito, é composta de um aplicativo
para Android e um aplicativo para iOS. Sendo que o aplicativo para Android ja foi
apresentado no Capitulo 3 do trabalho “ToDeOlho para Android: Um Software Para
Mapeamento Colaborativo de Desordens Socais por Meio de Sistemas Georreferenciados”

[87]. E o aplicativo iOS é apresentado no Capitulo 5 do presente trabalho.

4.2.1.2 Camada de Aplicagao

A camada de aplicacao esta do lado do servidor e é constituida do médulo de comuni-
cagdo. Este detém as regras de negdcio e foi implementado na forma de um RESTful web
service [87]. Entao, recebe as requisigoes dos clientes por meio da API REST e providencia
o envio das respostas. Para responder a essas requisi¢oes, pode fazer requisi¢oes a camada
de persisténcia por meio da API de servigo de dados (ver Figura 4.2). A implementa-
cao dessa camada foi desenvolvida utilizando o Node.js, algumas de suas bibliotecas, o
framework Express, o Knex e o Multer.

O Node.js é um interpretador de cédigo JavaScript para ser executado do lado do
servidor, foi criado em 2009 por Ryan Dahl e outros colaboradores [88]. E de codigo
aberto, possui uma comunidade ativa, é altamente escaldvel e permite ao programador
desenvolver com diversos protocolos de rede e internet, e possui bibliotecas para acesso
aos recursos do sistema operacional. Tem como principais caracteristicas: suas aplicagoes
serem single-thread, isso €, cada aplicacao tem uma thread principal por processo; e ser
orientado a eventos, de forma que seu Event-Loop fica em um loop infinito escutando e

emitindo eventos [89].

'Front-end é o termo usado para se referir a interface de interacdo com o usudrio.
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O Express é um framework para Node.js que foi criado com inspiracao no framework
Sinatra do Ruby. E livre e de cédigo aberto, distribuido sob a MIT Licence?. O Express
viabiliza a construgao de APIs e a cria¢do de aplicagoes web. Segundo Pereira [89] seu foco
é trabalhar com perfeicio manipulando views, routes e controlles, ficando a escolha
do desenvolvedor trabalhar com models e usar outro framework de persisténcia. Suas

principais caracteristicas sao [89] [87]:

e (Codigo minimalista;

Possui Routing robusto;

E capaz de gerenciar diversas requisi¢oes simultaneamente;

Trabalha com conceito de middlewares;

Adota padroes e boas praticas de servicos REST;

Permite a definicao de configuracoes da aplicacdo web, tais como: a porta a ser

utilizada e a estruturagao da URLs;

E de ficil integracdo com os principais Tamplate Engines.

No desenvolvimento do sistema “T6 de Olho no DF” o Express auxiliou na configuracao
de todas as rotas, e permitiu que fosse definido um tratamento e uma resposta diferente
para cadas uma delas, sendo todas as respostas estruturadas em formato JavaScript Object
Notation (JSON). E o middleware® Multer serviu para viabilizar o upload de arquivos
dos clientes para o servidor. Optou-se por utilizar esse middleware para Express no
desenvolvimento do sistema, pelo fato dele facilitar o manuseio de multipart/form-data,
que ¢ a codificacao normalmente usada para envio de upload de um arquivo de um cliente
web para o servidor [90].

O Knex ou Knex.js, segundo sua pagina oficial [91] é:

“Um construtor de consultas (querys) SQL para Postgres, MSSQL, MySQL,
MariaDB, SQLite3, Oracle e Amazon Redshift, projetado para ser flexivel,
portatil e divertido de usar. Ele apresenta chamadas de retorno no estilo
tradicional de n6é e uma interface promise para controle de fluxo assincrono
mais limpo, uma interface de fluxo, construtores de consulta e esquema com
recursos completos, suporte a transagoes (com savepoints), pool de conexéo e

respostas padronizadas entre diferentes consultas de clientes consulta.”
No “T6 de Olho no DF”; ele foi utilizado para construir as consultas ao banco de dados

de forma mais facil e pratica.

2MIT Licence é uma licenca de software criada pelo Massachusetts Institute of Technology (MIT). Ela
é uma licenca permissiva utilizada tanto em software livre quanto em software proprietario.

30s middlewares sdo funcdes que podem tratar os requisicdes e as respostas das rotas antes e /ou depois
que uma rota é processada.
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4.2.1.3 Camada de Dados

A camada de dados é responsavel pelo armazenamento de dados convencionais e por
dados espaciais. Sendo os dados convencionais o conjunto de informacoes que ja sao bem
conhecidos nos bancos de dados relacionais, tais como, string, integer, float, dentre
outros; e os dados espaciais aquele conjunto de informacoes referente as classes geométricas,
tais como, ponto, linha poligono.

Na arquitetura proposta para o presente trabalho, a camada de dados é composta por
um SGBD PostgresSQL com a extensao espacial PostGIS, ambos ja citados e explicados

no Capitulo 2.

Modelo de Dados

O modelo de dados adotado para o "T6 de Olho" foi 0 Modelo Relacional (MR), que é um
modelo de dados que tem como regra o arranjo dos dados em tabelas. Sendo cada tabela
um conjunto nao ordenado de linhas, em que cada campo de cada linha armazena o valor
de um atributo; que cada coluna é a representagao desses atributos; e que a cardinalidade
é a correlacao de instancias dessas tabelas nos relacionamentos [92]. O MR do sistema “T6
de Olho” é apresentado na Figura 4.4, seus relacionamentos sao apresentados conforme a

Tabela 4.1 e a descricao de suas entidades sao as seguintes:

e usuario: Armazena as informagoes referentes aos usuarios do sistema;
e tipo usuario: Armazena os tipos de usudrios do sistema;

e denuncia: Armazena as informacoes referentes as dentuincias de desordens informadas

pelos usuarios;

e desordem: Armazena a natureza das desordens, classificadas pela Secretaria de

Seguranca Publica;
e tipo desordem: Armazena os tipos de desordens a serem mapeadas;

e org_orgao: Armazena a relagao de 6rgaos publicos e privados que fazem parte do

sistema;

e video: Armazena informacoes que relacionam um arquivo carregado no formato de

video a uma dada dentincia;

e imagem: Armazena informacgoes que relacionam um arquivo carregado no formato

de imagem a uma dada dentuncia;

e foto wusuario: Armazena informacoes que relacionam um arquivo carregado no

formato de imagem a um dado usuério;
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e regioes__administrativas: Armazena informagdes relativas ao perimetro ocupado por

cada regiao administrativa do DF

e regiao__alerta: Armazena informagoes de regioes de alertas relacionadas a um dado

usuario; e

e confirmacao: Armazena informagoes relacionadas ao nivel de confiabilidade de uma

dentincia realizada por um determinado usuério.

fot i
desordem * denuncia Oto_usuaria org_orgao
@, fot_id io: INTEGER @, id 1 INTEGER
o, des iddssordem: INTEGER @, den_iddenuncia: INTEGER % lotidusuaria % 0rg_icorgan
) ) fot_idfoto: VARCHAR(B4) org_nome: YVARCHAR(255)
des_tipo: INTEGER den_iddesordem: INTEGER fot_nome: VARCHAR(255) org_descricao: INTEGER
des_descricao: TEXT den_idusuario: INTEGER . i _
org_idorgao: INTEGER den_datahora_registro: DATE 1
den_datahora_ocorreu: DATE 0. 1 = 0.
1.0 den_datahora_solucao: DATE
. den_status: VARCHAR(255) i usuario_orgao
0 den_nivel_confiabilidade: INTEGER usuario o
— .. o il
; g:: gﬁsiﬁ:;:ﬁi{éeﬁ A usu_idusuario: INTEGER ) IL?S l:r-:—nf(_lil‘::'?EGER
tipo_desordem mane: usu_login: VARCHAR(45) 0.+ varie:
= orgao: INTEGER
o usu_senha: VARCHAR(255)
@, tde_idtipo_desordem: INTEGER 0..* 0. 0.* . .
o - - . usu_nascimento: DATE
tde_nome: VARCHAR(255) 0. Usu_cpf: VARGHAR(15) i i
I : tipo_usuario
tde_descricao: VARCHAR(255) Usu_nome: VARCHAR(255) L
usu_email: VARCHAR(255) |9~y 1@, tus idtipo: INTEGER
confirmacao usu_confiabilidade: INTEGER tus_nome: VARCHAR(255)
1 usu_fipo: INTEGER tus_descricac: INTEGER
@, con_idconfirmacao: INTEGER usu_telefone: VARCHAR(30)
con_iddenuncia: INTEGER usu_data_cadastro: TIME
con_comentario: INTEGER 1." ] — -
con_confirmacac: VARCHAR(255) 0. I:” regions_administrativas
usu_idusuario: INTEGER 1.2 -
Y 9, regiao_id: INTEGER
nome: INTEGER
imagem
video —
; 9, vid_idvideo: INTEGER D‘ regiao_alerta
%, vid_idvideo: INTEGER vid_nome: VARCHAR(255) 1.*
vid_nome: VARCHAR(255) vid_iddenuncia: INTEGER @, reg_idregiao_alerta: INTEGER
vid_iddenuncia: INTEGER usu_idusuario: INTEGER

Figura 4.4: Modelo OMT-G do T6 de Olho.
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Tabela 4.1: Tabela de Relacionamento do Modelo de Dados.

Relacionamento

Detalhamento do Relacionamento

usuario e tipo_ usuario

Cada usuédrio pertence a apenas um tipo de usuario

usuario e regiao_ alerta

Cada usuério pode ter de 0 a n regioes de alerta

usuario e foto usuario

Cada usuério pode ter de 0 a n fotos do perfil

usuario e confirmacao

Cada usuario pode confirmar de 0 a n dentncias de

outros usuarios

usuario_ orgao e org_ orgao

Cada usuério pode pertencer a n 6rgaos

usuario_ orgao e usuario

Cada o6rgao possui de 0 a n usuarios

usuario e denuncia

Cada usuério pode registrar n denuncias

tipo_ desordem e desordem

Cada tipo de desordem possui de 0 a n naturezas de

desordens

denuncia e desordem

Cada denuncia pertence a uma natureza de desordem

denuncia e imagem

Cada denuncia pode possuir de 0 a n imagens relacio-

nadas

denuncia e video

Cada denuncia pode possuir de 0 a n videos relacionados

denuncia e confirmacao

Cada denuncia pode receber n confirmacoes

4.3 Interface Web do T6 de Olho no DF

Nesta secao sao apresentados os aspectos da interface web desenvolvida para o sistema
T6 de Olho e suas funcionalidades.

A Figura 4.5 mostra a pagina inicial do sistema, que é apresentada a qualquer usuario
que nao esta logado no sistema. Nesta pagina, as dentincia sao apresentadas na forma
de alfinetes ou em circulos, conforme o zoom do mapa. No interior do circulo, ha o
quantitativo de dentuincias daquela regidao. As dentncias sao apresentadas sobre o mapa
do OpenStreetMap que pode ser expandido desde o nivel do mapa mundi até nivel de
ruas. Se o usuario clicar em uma dessas dentincias no mapa, podera ver detalhes como: a
descricao da denuncia, seu nivel de confiabilidade, a natureza da desordem, a data e hora
que ocorreu e o usudrio que realizou a dentncia, caso nao seja andénima (Figura 4.6).

No menu lateral da pagina inicial, o usuario pode selecionar alguns filtros que lhe
permite apresentar as dentncias conforme seu status, a regiao administrativa onde se
encontra, ou na forma de mapa de calor (Figura 4.7). No entanto, para registrar uma
dentincia o usuario deve fazer login no sistema.

A Figura 4.8 mostra a Area do Gestor, que pode ser acessada por usuérios cadastrados

no sistema com perfil de gestor. Observa-se que ao realizar o login com esse tipo de perfil,
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sera apresentado no menu lateral, a opcao para acesso ao Painel de Gestor. Nesse painel o
gestor pode visualizar: as dentincias cadastradas no sistema, por meio da lista de dentiincias
ou por meio da visualizacdo no mapa; o quantitativo de dentincias por érgao ptublicos; e o

grafico de evolugao do quantitativo de dentincias em cada més do ano (Figura 4.9).
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Figura 4.8: Apresentagdo do niimero de dentncias por 6rgao responsaveis .

4.4 Ambiente Utilizado para Disponibilizar os Servi-
cos do T6 de Olho no DF

Para disponibilizar os servigos do Sistema T6 de Olho no DF e sua interface Web

na internet, durante o periodo de desenvolvimento e testes do projeto, utilizou-se as
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Figura 4.9: Apresentagdo do niimero de dentncias por més do ano.

plataformas Heroku e Amazon Web Services.

4.4.1 Heroku

O Heroku é uma solugao de plataforma como servigo em nuvem (cloud platform as a
service - PaaS) que suporta varias linguagens de programagao e permite que desenvolvedo-
res criem, fornecam, monitorem e dimensionem aplicativos sem ter que se preocupar com
a implantacao, configuracao, dimensionamento, ajuste e gerenciamento das aplicagoes no
servidor [93]. Ele permite ao desenvolvedor que nao se preocupe com detalhes de infraes-
trutura, pois oferece containers para instalacao das aplicagoes, facilitando a manutencao,
a extensao e a escalabilidade das aplicagoes.

Essa plataforma permitiu colocar em produgao, na nuvem, o modulo do servidor
e a parte web do sistema To de Olho no DF que eram fundamentais para a troca de
informagoes e armazenamento dos dados coletados por meio do aplicativo. Sua escolha
se deu pelo fato de que inicialmente precisava-se disponibilizar o médulo do servidor na
internet temporariamente, para realizar os testes de funcionalidades do sistema como

um todo, incluindo os aplicativos, e por esta plataforma oferecer seguranca e facilidade
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Figura 4.10: Lista de denuncias cadastradas no sistema..

nesse sentido, nao comprometendo assim, o tempo desenvolvimento com outras atividades

relacionadas a infraestrutura.

4.4.2 Amazon Web Services

A Amazon Web Services (AWS) é uma plataforma de servigos de computagao em nuvern,
disponibilizada pela Amazon.com, que prové servigos online para websites ou aplicagoes
cliente-servidor baseados em nuvem. Ela oferece servicos tais como Infrastructure as a
Service (IaaS), Platform as a Service (PaaS) e Packaged Software as a Service (SaaS) [94].

A plataforma foi utilizada para armazenar o banco de dados do Sistema T6 de Olho,
por meio do servigo Amazon Simple Storage Service (Amazon S3). Ela foi selecionada para
esse fim, por ser de facil integracao com o Heroku, por fornecer recursos de gerenciamento
faceis de usar e por possuir boa escalabilidade, disponibilidade de dados, seguranca e

performance.
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Capitulo 5

O Aplicativo ToDeOlho para iOS

Neste capitulo apresenta-se o aplicativo T6 de Olho para iOS, que é parte do projeto
“Arquitetura para Gerenciamento de Dados Colaborativos para Secretaria de Estado da
Seguranca Publica e da Paz Social baseada em Sistema de Informacao Geografico com
Participagao Popular” apoiado pela Fundacao de Apoio a Pesquisa do Distrito Federal
(FAP-DF) (protocolo no 19781.82.31496.17082017). O aplicativo tem por finalidade coletar
dados de desordens urbanas, por meio de colaboradores (agentes publicos ou pessoas

voluntarias) e apresentd-los em um mapa por meio do OpenStreetMap.

5.1 Engenharia de Software

O T6 de Olho no DF foi desenvolvido utilizando-se metododloga agil, pois no geral
permite a utilizacdo de uma equipe pequena e o desenvolvimento do software de forma
rapida e incremental [95]. Assim, realizou-se os processo de especifica¢ao, projeto e

implementacao de forma intercalada, seguindo os conceitos chaves do Manifesto Agil [96]:
e Individuos e interagoes ao invés de processos e ferramentas;
e Software executavel ao invés de documentacao;
e Colaboracao do cliente ao invés de negociagao de contratos;
e Respostas rapidas a mudancas ao invés de seguir planos.

O ciclo de desenvolvimento do aplicativo se realizou em trés fases [97]:

e Pré-planejamento: fase em que os requisitos foram descritos em um documento
chamado backlog, em que foram feitas as priorizacoes e as estimativas de esforgos

para o desenvolvimento de cada requisito;
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e Desenvolvimento: fase em que o aplicativo foi de fato implementado, respeitando as

variaveis técnicas e do ambiente identificadas na fase anterior;

e Poés-planejamento: tltima fase do ciclo, que consistiu em realizar os testes funcionais

e de usabilidade e em apresentar o aplicativo aos usuarios.

5.2 Pré-planejamento

Para subsidiar o desenvolvimento do aplicativo T6 de Olho para iOS, foram analisadas
outras ferramentas inseridas em contexto semelhante ao do T6 de Olho, analise esta,
que é apresentada no Capitulo 3 do presente trabalho. E foi elaborado um cronograma
de trabalho que incluia reunides semanais com a equipe do projeto e reunides com os
Stakeholders, em especial com os servidores da Subsecretaria de Gestao da Informagao
(SGI) da SSP/DF. Sendo que estas reunies tinham por finalidade realizar a analise de

dominio e de tarefas da aplicacao.

5.2.1 Analise de Dominio

A analise de dominio buscou identificar de forma genérica em qual contexto o aplicativo
seria inserido, quais os agentes estariam envolvidos e quais os relacionamentos que seriam
estabelecidos entre eles. Este estudo foi realizado com auxilio dos servidores da SGI-

SSP/DF, a Tabela 5.1 apresenta um resumo dos resultados.

Tabela 5.1: Resultado da andlise de dominio.

Contexto Mapeamentos de desordens urbanas no Distrito Federal

- Colaboradores: articuladores da SGI-SSP/DF, membros dos
Agentes Envolvidos | CONSEGs e pessoas voluntarias;

- Agentes publicos dos 6rgaos envolvidos.

- Os colaboradores fornecem informagoes de desordem a SGI-
SSP/DF;

- Os agentes da SGI-SSP/DF fazem a analise dos dados e
encaminham ao 6rgao responsavel;

- Os agentes do 6rgao responsavel tomam as devidas providén-
cias e retornam o feedback a SGI-SSP/DF;

- Os agentes da SGI-SSP/DF retornam o feedback aos colabo-
radores;

Relacionamentos
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5.2.2 Analise de Tarefas

A anélise de tarefa foi responsavel por coletar informagoes sobre os precedimentos
adotados pela SGI no processo para mapear uma desordem publica. O levantamento
dessas informagoes foi realizado por meio de entrevistas com os servidores da SGI-SSP/DF,
identificando-se as tarefas que cada agente realiza no processo. O resultado dessa analise

pode ser resumido no modelo de processo apresentado na Figura 5.1.

[ d
O Articulado territorial busca
por desordens no DF

o A ek rrlies’e‘ confec:)mnados Ao identificar uma desordem,
z -] um rehatcnot SORIS d o anota seus detalhes (classificagao,
— | @companhamento as descricdo, localizagdo) em papel

¥ —J1 desordens no DF B géo) em pap
. Ao retornar a SSP-DF, as
Caso a desordem seja ~ -
. . anotagdes sdo langados no
.Q resolvida, seu status é . . .
%. ) sistema informatizado chamado
alterado para resolvido —— o0

L( \Y Acompanha-se a resolucio Cada desordem é informada ao
[\ (J da de:ordem < ‘ 6rgdo por resolvé-la e seu status

passa a ser Pendente

Figura 5.1: Anélise de tarefas no mapeamento de desordens sociais feito pela SGI.

5.2.3 Requisitos

Segundo Staa [98], requisitos sao fungdes condigbes, atributos, propriedades ou caracte-
risticas que devem ser satisfeitas por um artefato de software. E os requisitos de software
sao um subconjunto dos requisitos do sistema e estes por sua vez, sao a descricao do
comportamento do sistema, do ponto de vista do negocio, do cliente, ou de outro sistema.
Em outras palavras, os requisitos de software descrevem o que o software deve fazer. Nesse
contexto, as analises de dominio, de tarefas e de usuarios esclareceram quais eram os

requisitos do aplicativo, sendo eles:

1. Cadastrar usuario;
2. Autorizar o acesso de usuarios ja cadastrados via login;

3. Identificar um usuario pelo endereco de e-mail e senha informados no momento do

cadastro;
4. Identificar a posicao geografica do usuario por meio de coordenadas cartograficas;

5. Mostrar o mapa do OpenStreetMap ao usuario;
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6. Exibir no mapa um conjunto de desordens urbanas ja cadastradas na base de dados;

7. Fornecer a descricao de cada uma das desordens cadastradas na base de dados, a

medida que cada desordem ¢ selecionada;

8. Permitir que o usuario selecione no mapa um local e que, para este local, possa fazer
um registro de deniincia de desordem urbana, contendo: a localizacao da desordem:;
a data e a hora que ocorreu a desordem; a natureza da desordem; e a descricao da

desordem;

9. Permitir que o usuério possa incluir arquivos de imagens ao registro de deniincia;

Os requisitos citados acima sao indispensaveis para a aceitagao do aplicativo T6 de
Olho no DF. Mais detalhes sobre o funcionamento do aplicativo e sua implementacao serao

tratados nas proximas segoes.

5.3 Desenvolvimento

A implementacao do T6 de Olho no DF para iOS é uma das trés partes do Front-End
do sistema do Té de Olho no DF, conforme apresentado no Capitulo 4 (Figura 4.3).

5.3.1 Tecnologias Utilizadas para o Desenvolvimento do Aplica-
tivo

Além das tecnologias ja citadas anteriormente, especificamente para o desenvolvimento
do aplicativo para iOS, utilizou-se a Integrated Development Environment (IDE) Xcode e
algumas bibliotecas e frameworks da linguagem Swift, destacando-se os seguintes: UIKit,
alamofire e MapKit.

O Xcode é um ambiente de desenvolvimento integrado da Apple Inc que é usado para
desenvolver aplicagoes para aparelhos da Apple como o iMac, iPhone, iPad, Apple TV e
Apple Watch. Ele é uma IDE gratuita que pode ser baixada do site developer.apple.com
e fornece ferramentas para gerenciar todo o fluxo de desenvolvimento de aplica¢oes, que
vao da criacao do aplicativo, passam pelos testes, pela otimizacao e vao até o envio do
software para App Store [99].

O pacote do Xcode fornecido pela Apple inclui a IDE Xcode, os compiladores para
as linguagens Swift e Objective-C, ferramentas de analise e depuracio e simuladores. E
capaz de integrar-se ao GitHub, Bitbucket e GitLab, o que facilita o gerenciamento de
c6digo, o backup de projetos e a colaboragao com outros desenvolvedores.

O UIKit é um frameworks que fornece a infraestrutura necesséaria para o desenvolvimento

de aplicativos para iOS ou tvOS. Ele define os componentes centrais desses aplicativos,
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developer.apple.com

como tabelas e botoes para table views e navigation controllers. Fornece a infraestrutura
para manipulacdo de eventos Multi- Touch e outros tipos de entrada. E responsavel pelo
loop de execucao principal que é fundamental para gerenciar as interagoes entre o usuario,
o sistema e o aplicativo. E apresenta ainda outros recursos como: suporte a animagao,
suporte a documentos, suporte a desenhos e impressao, informacoes sobre o dispositivo
atual, gerenciamento e exibicao de texto, suporte a pesquisa, suporte a acessibilidade,
suporte a extensao de aplicativos e gerenciamento de recursos [100].

O Alamofire é uma biblioteca desenvolvida completamente em linguagem Swift para
comunicac¢ao de dados via protocolo HT'TP. Ele fornece uma interface elegante sobre a
pilha de rede da Fundacao da Apple, que simplifica varias tarefas comuns de rede. Fornece
métodos de requisicao e resposta encadeados, parametros JSON e serializacao de resposta,
autenticagao, dentre outros recursos [101]. No presente trabalho ele foi utilizado para
realizar upload de arquivos e requisicoes a API RESTful do sistema.

O MapKit é um framework que permite a incorporacao e manipulacdo de mapas e
imagens de satélite em um aplicativo iOS. Ele viabiliza a criacao de rotas, a insercao de
sobreposicoes e annotations no mapa, para plotagem de pontos de interesse ou destinos do
usuario, e permite a insercao de informagoes relativas a um marcador de coordenadas do
mapa [102]. Por meio dele, foi possivel carregar o OpenStreetMap no T6 de Olho, inserir
os locais de desordens, fazendo marcacées no mapa, e apresentar as desordens registradas

no sistema na forma de annotations.

5.4 Resultados

Durante o desenvolvimento do aplicativo, construiu-se uma série de telas com a
finalidade de atender aos requisitos citados na Secao 5.1.3. Na Figura 5.2 é apresentada
a tela do Main.storyboard do Xcode, isso é, a visao geral de todas as telas construidas
durante o desenvolvimento do aplicativo. No decorrer desta secao, dentre todas essas telas,

sao apresentadas as principais e descorre-se brevemente sobre cada uma.
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Figura 5.2: Visao geral das telas do aplicativo T6 de Olho no DF

5.4.1 Tela Inicial

A Figura 5.3 mostra as trés primeiras telas do aplicativo, sendo a Figura 5.3a a
apresentacao da tela de carregamento, que aparece enquanto se aguarda o carregamento
completo do aplicativo; nela pode-se ver a assinatura do T6 de Olho como imagem central.
A Figura 5.3b mostra a tela do aplicativo quando este é carregado pela primeira vez, nela

apresenta-se uma caixa de mensagem solicitando a autorizagdo do usuario para acessar
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sua localizacao enquanto estiver usando o aplicativo. Apéds aceitar que o aplicativo acesse
sua localizagao, o usuario pode navegar pelo mapa e pelas funcionalidades do aplicativo
(Figura 5.3c, Figura 5.3d e Figura 5.3e). No entanto, para registrar uma denincia, o

usudrio precisa ser cadastrado no sistema e estar logado (Figura 5.3f).

A Allow *To de Olho" to access
your location while you are
o e using the app?
ocsizn

Don't Allow

(a) Tela de Carrega-

mento

Periodo

Data inicial: 29/06/2019

Data final; 29/06/2019
Tipo de desordem

Todos os tipos

Néo hé usuario logado
ia voce

Status

Todos os status

Pesquisar

(d) Menu lateral (e) Filtros (f) Mensagem alerta

Figura 5.3: Telas inciais.

5.4.2 Login

A tela de login (Figura 5.4a) é utilizada pelo usudrio para realizar a autenticagio
no sistema. KEssa autenticacdo pode ser realizada utilizando-se um e-mail e senha j&

cadastrados no sistema ou utilizando-se de contas da Google ou do Facebook (Figura 5.4).
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Zapall
Facebook ©2018

Enalich (1initert Statoe) w

(d) Tela de login google (e) Tela de login facebook

Figura 5.4: Telas de login.

5.4.3 Cadastro de Usuéario

Caso o usuario nao tenha registro no sistema e nao possua ou nao deseje usar contas da
Google ou do Facebook, ele pode clicar no botao “Ainda nao tem uma conta?” (Figura 5.4a)
para abrir a tela de cadastro (Figura 5.5). Por meio desta tela, o usudrio pode criar uma

conta no sistema, fornecendo seu nome, e-mail e senha. Caso o e-mail inserido ja esteja
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cadastrado no sistema, o aplicativo emitirda uma mensagem informando ao usuario sobre
isso (Figura 5.5b), caso contrario serd emitida uma mensagem informando que o cadastro

foi bem sucedido (Figura 5.5¢).

Escolha a senha:

Confirme a Senha:

E-mail ja cadastrado

Tente inserir outro email, pois o Parabéns!!!

usuario@gmail.com 4 estd cadastrado Usudrio cadastrado com sucesso
Cadastrar no sistemat
Ok

ok

(a) Tela de cadastro (b) Cadastro ja existente (c) Cadastro realizado

Figura 5.5: Telas do cadastro.

5.4.4 Cadastro de Desordem

Uma das principais funcionalidades do aplicativo é o registro de desordem urbana. Para
realizar o usuario deve estar logado no sistema e deve seguir quatro etapas. A primeira
consistem em clicar no botao “+” no canto inferior da mapa para iniciar o processo de
reportacao de dentncia; a segunda em selecionar no mapa a localizacao da desordem que
deseja reportar e clicar em “préximo”; a terceira em selecionar a data e hora que ocorreu a
desordem e sua natureza; e a quarta e ultima etapa consiste em dar uma descri¢cao ao fato
reportado, e, opcionalmente, inserir fotos relacionadas ao que esté reportando. O usuario
pode optar pelo anonimato da dentncia, para que seu nome nao aparecga relacionado

publicamente aquela dentncia.
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Figura 5.6: Registro de dentncia.
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5.4.5 Mapa

A tela de mapa (Figura 5.7) é a principal tela do aplicativo e apresenta um mapa-mundi
com marcadores na forma de bolhas, que sao implementados por meio de annotations da
biblioteca MapKit. Estes marcadores representam as desordens ja registradas no sistema
e sempre que o usudrio clica sobre um deles é apresentado um “balao” (callout bubble)
que contém a natureza da dentncia, sua descricdo e um botao do tipo detailDisclosure
(Figura 5.7¢c). Este botdo ao ser acionado carrega a tela de detalhes da dentincia .

Ao usudrio é permitida a navegacao no mapa, que é realizada por meio de gestos dos
dedos do usuario na tela do iPhone. O reconhecimento desses gestos é implementado
através da classe UIGestureRecognizer da biblioteca UIKit da linguagem Swift. E toda
vez que o usuario manipula o mapa, sao recarregadas as dentncias relativas aquela area

para a qual ele movimentou o mapa (Figura 5.7d).

Populagio em situagao de rua

Descrigéo:

(a) Mapa com zoom mi-  (b) Mapa com zoom (¢) Mapa de desordens (d) Detalhes de uma de-

nimo maximo sordem

Figura 5.7: Telas de exibicao do mapa.

5.4.6 Lista de Desordens

A tela que lista as desordens é acessada por meio do menu lateral (Figura 5.8a) e expoe
a lista das mesmas desordens que sao apresentadas no mapa principal naquele momento
(Figura 5.8b). No entanto, caso o usudrio deseje, pode listar outras dentincias utilizando a
tela de filtros que é apresentada na Figura 5.8c, nela pode escolher um periodo de tempo,
os tipos de desordens e o status das dentncias que deseja pesquisar.

Na tela que lista as dentncias (Figura 5.8b) o usudrio pode selecionar uma delas,
clicando sobre a dentincia desejada, e podera visualizar os detalhes dessa dentincia conforme

apresentado na Figura 5.8d.
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Populagéo em situagao de rua
Hé pessoss aue tém residincia em outros
locars, mas habiam area para mendigar

Periodo

Animais abandonados Data inicial 29/06/2019
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encontrado.
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Status Denunciante: laninha

Poste de luz danificado
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encontrado...

H4 pessoas que tém residéncia em outros locais,
Todos os status mas habitam a drea para m 3

Com problemas

Flanelinhas Em resolugéo

Atiidade de flanelinhas

Pesquisar

(a) Mapa com zoom mi-  (b) Mapa com zoom (¢) Mapa de desordens (d) Detalhes de uma de-

nimo maximo sordem

Figura 5.8: Telas para listar desordens.
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Capitulo 6
Prova de Conceito

Neste capitulo sao descritos os testes realizados no aplicativo T6 de Olho no DF
para garantir um padrao minimo de aceitacao. Os testes foram realizados no intuito de
identificar eventuais problemas ou falhas no aplicativo. Para alcancar esse intento, optou-se
por realizar dois tipos de testes: de funcionalidade e de usabilidade. Esses testes sao

apresentados nas duas Secoes: Sec¢ao 6.1 Teste Funcional e Secao 6.2 Teste de Usabilidade.

6.1 Teste Funcional

O teste funcional é uma técnica usada para verificar as funcionalidades e regras de
negocio que sao exigidas para um determinado software. Nesse tipo de técnica o software
é avaliado por meio do ponto de vista do usudrio, isto é, nao é levado em conta os detalhes
da implementagao. Dessa forma, o aplicativo é visto como uma caixa-preta [103].

Para realizar o teste funcional do aplicativo T6 de Olho no DF, foi utilizado um

aparelho smartphone com a seguinte descricao:

Tabela 6.1: Descricao do smartphone utilizado para o teste funcional

Marca Apple

Modelo iPhone 8

Sistema Operacional iOS 12.3.1
Chipset Apple A1l Bionic
Processador (CPU) Hexa-core
Memoria RAM 2 GB de RAM

Armazenamento Interno 64 GB

Os testes de funcionalidade se basearam nos requisitos descritos na Secao 5.1.3, foram

realizados pelo desenvolvedor e sao descritos abaixo:
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e Teste 1: Realizar cadastro;
e Teste 2: Realizar login com mesmo usuério que foi cadastrado;
e Teste 3: Inserir uma dentncia no sistema;

e Teste 4: Carregar o mapa e verificar se a dentincia inserida aparece corretamente no

mapa;

e Teste 5: Movimentar o mapa, aumentar e diminuir o zoom para verificar se novas

ocorréncias sao carregadas corretamente;

e Teste 6: Listar dentiincias e verificar se condizem com as dentincias apresentadas no

mapa;
e Teste 7: Clicar em uma das dentincias para verificar se os detalhes sao exibidos;

e Teste 8: Utilizar o filtro de dentncias para pesquisar denincias por meio de critérios

diferentes;
e Teste 9: Fazer logout no aplicativo;
e Teste 10: Fazer login no aplicativo usando uma conta do Google;

e Teste 11: Fazer login no aplicativo usando uma conta do Facebook;

Esses testes foram repetidos por diversas vezes durante o processo de desenvolvimento do
aplicativo, e os erros e falhas detectados foram corrigidos a medida que eram identificados.
Esse processo foi repetido pelo desenvolvedor até o ponto em que ndo se identificou mais

erros ou falhas.

6.2 Teste de Usabilidade

O teste de usabilidade é outra técnica de teste de caixa-preta, focada na experiéncia
do usuario em relacao ao software, e seu objetivo é submeter o produto aos usuarios reais
para identificar problemas, erros e pontos de melhorias [104].

Em relagao ao aplicativo T6 de Olho no DF, esses testes foram realizados apds superada
a fase de desenvolvimento e de testes funcionais. E pode-se considerar que foi realizado
em duas fases: a primeira, quando o aplicativo foi submetido a App Store Connect, para
avaliacao e publicacdo do aplicativo na App Store; e a segunda, quando o aplicativo
ja estava disponivel na App Store e foi divulgado ao publico para que estes usassem
o aplicativo e respondessem o questionario de usabilidade (Anexo A - Formulério de
Usabilidade do Aplicativo T6 de Olho no DF).
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6.2.1 Testes Realizados pela Equipe da App Store Connect

Os testes realizados pela equipe da App Store Connect apontaram um erro a ser
corrigido e duas melhorias a serem realizadas. O erro se tratava do fechamento inesperado
do aplicativo quando se clicava na opgao “Dicas de Seguranca” (Figura 6.1 e Figura 6.4a).
E as mensagem sobre melhorias sugeridas pela equipe da App Store Connect estavam
relacionadas a politica de privacidade da Apple. A primeira, solicitava que explicasse melhor
por qual motivo o aplicativo necessitava ter acesso a localizacao do usuério (Figura 6.2 e
Figura 6.5a). E a outra, solicitava que se explicasse por qual motivo era preciso a data de

nascimento do usudrio para fazer cadastro no sistema (Figura 6.3).

Guideline 2.1 - Performance - App Completeness

We discovered one or more bugs in your app when reviewed on iPad running i0S 12.3.1 on
Wi-Fi.
Specifically, your app closed unexpectedly when we tapped on "Dicas de Seguranca” tab.

Figura 6.1: Mensagem sobre bug enviada pela equipe da App Store Connect.

Guideline 5.1.1 - Legal - Privacy - Data Collection and Storage

We noticed that your app requests the user's consent to access their location but does
not clarify the use of the location in the applicable purpose string.

Figura 6.2: Mensagem sobre melhoria a ser realizada em relacao a solicitagao de acesso a
localizacao do usuario.

Guideline 5.1.1 - Legal - Privacy - Data Collection and Storage

We noticed that your app requires users to register with personal information that is not
directly relevant to your app's core functionality. Specifically, the following fields are
required but do not appear to be directly relevant to your app’s core functionality:

- Data de nascimento

Figura 6.3: Mensagem sobre melhoria a ser realizada em relagdo a solicitacao de data de
nascimento do usuério para cadastro no sistema.

O erro apontado pela equipe da App Store Connect foi corrigido e as melhorias sugeridas
foram acatadas. Os resultados sao apresentados nas Figuras 6.4, 6.5 e 6.6. Apds realizar
essas correcoes, o aplicativo foi submetido novamente a App Store Connect e foi aprovado

para a App Store.
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Figura 6.4: Comparagao entre telas.
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Figura 6.5: Comparacao entre telas.

68



Escolha a senha

Confirme a Senha:

Nascimento

14 junho

(a) Print enviado pela Apple con- (b) Tela de cadastro
tendo a tela de cadastro com data apresentada apés a re-
de nascimento. tirada do campo refe-

rente a data de nasci-

mento.

Figura 6.6: Comparacao entre telas.

6.2.2 Testes Realizados pelos Usuarios Finais

O teste de usabilidade para usuario final consistiu em enviar uma mensagem, nas redes
sociais (Facebook e Whatsapp), contendo o link para download do aplicativo T6 de Olho
no DF na Apple Store, e contendo o link para o formulario de usabilidade no Google Docs.
A mensagem foi enviada a cerca de quatrocentas pessoas, e o formulario esteve disponivel
para preenchimento no periodo de 18 a 29 de julho de 2019.

Apesar da solicitagao de teste do aplicativo ter sido enviada a cerca de quatrocentas
pessoas, observou-se que o aplicativo foi baixado apenas trinta e nove vezes na Apple
Store (Figura 6.7) e que apenas vinte e trés pessoas preencheram o formulério no Google
Docs. Este formulario é constituido de duas partes: a caracterizacao de perfil do usuério
e a percepc¢ao dos usudrios sobre o aplicativo T6 de Olho no DF. A apresentacao dos
resultados provenientes de seu preenchimento sera feita nas préximas subsecoes.

Antes de seguir as proximas subsecoes, é conveniente ressaltar que além da quantidade
de downloads realizados, o App Analytics da App Store Connect apresenta outros dados
sobre o aplicativo, que podem ser vistos nas Figuras 6.8 e 6.9. Nesta ultima, observa-
se dados que indicam a origem dos usuarios que visitaram o aplicativo na Apple Store.
Verifica-se que 62% desses usuérios foram direcionados a Apple Store por meio de um link
compartilhado fora da loja e que 38% dos usuérios visualizaram o aplicativo apés realizar

pesquisa na propria loja da Apple.
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Figura 6.7: Quantidade de downloads do aplicativo T6 de Olho no DF realizados na Apple
Store.

185 77 33.62% (média diaria) 39
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Figura 6.8: Dados do App Analytics sobre o aplicativo T6 de Olho no DF .
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Figura 6.9: Dados do App Analytics sobre o aplicativo Té de Olho no DF .

6.2.2.1 Caracterizacao de Perfil dos Usuarios

Pelos resultados obtidos, observa-se que, das 23 pessoas que preencheram o formulario
de usabilidade do aplicativo, apenas uma possuia nivel médio e apenas uma possuia nivel
superior incompleto, portanto, houve uma prevaléncia de 91,3% de pessoas com nivel

superior completo em relagdo as demais (Figura 6.10).

Qual o seu grau de escolaridade?

23 respostas

® Fundamental incompleto
@ Fundamental completo
@ Médio incompleto

@ Médio completo

@ Superior incompleto

@ Superior completo

Figura 6.10: Grau de Escolaridade.

A maioria dos respondentes, 91,3%, sdo bem familiarizados com smartphones (Fi-

gura 6.11) e costumam fazer uso de aplicativos em seus smartphones (Figura 6.12).
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Qual a sua familiaridade com Smartphones?

23 respostas

30
20
10
0 (0%) 0 (0%) 1(4,3%) 0 (0%) 1(4,3%)
0 *
0 1 2 3 4 5

Figura 6.11: Familiaridade com Smartphones.

Faz uso de aplicados de Smartphones? Se sim, aponte em média em
quantos dias da semana vocé utiliza aplicativos no Smartphone?

23 respostas

30
20
10
0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 1(4,3%) 0 (0%)
0
0 1 2 3 4 5 6 7

Figura 6.12: Frequéncia com que usa Smartphones.

Quando questionados sobre o seu historico de uso de aplicativos de colaboragao popular,

observa-se que 69,6% dos respondentes ja usaram algum aplicativo desse tipo (Figura 6.13),

e que 63,6% deles também ja utilizaram algum aplicativo de mapeamento colaborativo

(Figura 6.14). No entanto, apesar dos respondentes em geral usarem aplicativos colabo-

rativos a Figura 6.15 demonstra que apenas quatro dessas pessoas, 17,4%, ja utilizaram

algum aplicativo semelhante ao T6 de Olho. Esse resultado poder ser fruto de diversos
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fatores, tais como, a baixa popularidade dos aplicativos de mapeamento de desordens, a
falta desse tipo de aplicativo no mercado, ou a falta de divulgacao desse tipo de aplicativo,

dentre outros.

Ja utilizou algum aplicativo de colaboragao popular, onde as pessoas
fornegam dados de forma participativa?

23 respostas

® sSim
® Nao

Figura 6.13: Histérico de uso de aplicativos colaborativos.

Ja utilizou algum aplicativo de mapeamento colaborativo?

22 respostas

® sim
® Nao

Figura 6.14: Historico de uso de aplicativos de mapeamento colaborativo.
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Ja utilizou algum aplicativo semelhante ao T6 de Olho?

23 respostas

® Sim
® Niao

Figura 6.15: Historico de uso de aplicativos semelhantes ao T6 de Olho no DF.

Quando questionados sobre o seu nivel de participacao em redes sociais ou em aplica-
tivos de colaboracao popular, observa-se que nao ha uma distribuicdo uniforme ou uma
prevaléncia absoluta em um tnico nivel. Apesar disso, verificou-se que a maioria dos
respondentes se classificou entre os trés niveis que indicam maior participagao, isto é,
17 pessoas se classificaram do nivel 3 ao nivel 5 de participagao, sendo oito (34,8%) no
nivel 3, quatro (17,4%) no nivel 4 e 2 (8,7%) que se consideram totalmente participativos
(Figura 6.16).

Como voce avalia seu nivel de participagao em redes sociais ou em
aplicativos colaborac¢éo popular?

23 respostas

8 (34,8%)

4 (17,4%) 4 (17,4%)
3 (13%)
2 (8,7%) 2 (8,7%)

Figura 6.16: Nivel de participagdo em redes sociais ou aplicativos de colaboragdo popular.
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Como vocé classificaria a ordem/conservagao do bairro onde mora?

23 respostas

1(4,3%) 1(4,3%)

0 (Cf%) 0(0%) O {({%)

0 1 2 3 4 5 6 7 8 9 10

Figura 6.17: Classificacdo da ordem/conservagao no bairro onde reside.

O dados da Figura 6.17 indicam que os respondentes residem, no geral, em local limpo,
bem conservado e com baixa desordem, havendo uma prevaléncia daqueles que classificam

o seu bairro com nota maior ou igual a 6.

Vocé estaria disposto a relatar as desordens presentes no seu bairro em
uma plataforma de mapeamento colabo...s 6rgaos da administragao publica?

23 respostas

® sSim
® Nao

Figura 6.18: Pré-disposicao para relatar desordens em seu bairro por meio de aplicativo
de colaboracao.

Pelo exposto, pode-se concluir que, no geral, o perfil dos avaliadores do T6 de Olho
no DF é um perfil de usudrio de nivel superior, que possui familiaridade no uso de

smartphones, que ja utilizou aplicativos de colaboragao popular, inclusive aplicativos de
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mapeamento colaborativo, que residem em bairros que nao existem muitas desordens e
que estao dispostos a relatar desordens as autoridades publicas, por meio de um aplicativo

de colaboracao popular.

6.2.2.2 Percepcgao dos Usuarios Sobre o Aplicativo T6 de Olho no DF

A segunda parte do formulario de usabilidade do aplicativo fez questionamentos aos
respondentes a respeito de sua percepcao em relacao ao aplicativo T6 de Olho no DF.

Dos resultados obtidos, verifica-se inicialmente, Figura 6.19, que os respondentes
utilizaram diversos modelos de iPhone, o que foi bom para o teste de usabilidade, uma vez
que havera diferentes tamanhos de telas e provavelmente diferentes sistemas operacionais
realizando o teste. Da lista modelos disponibilizada no fomulério, s6 os modelos de iPhone
4, 4S, 5C, 6S Plus, XS e XS Max nao foram usados pelos respondentes. E os modelos de
iPhone 7 e X foram os mais utilizados, representando 17,4% cada, em relacao a todos os

outros.

Qual o modelo de iPhone vocé utilizou para testar o T6 de Olho?

23 respostas

@ iPhone XS Max 879 @ iPhone 4 @ iPhone 6S Plus
@ iPhone XR e @ iPhone 4S8 ® iPhone SE
iPhone 5 ® iPhone 7

@ iPhone 5C @ iPhone 7 Plus

“" D @ iPhone 55 @ iPhone 8
Ny @ iPhone 6 @ iPhone 8 Plus
8.7 @ iPhone 6 Plus @ iPhone X

® iPhone 6S @ iPhone XS

Figura 6.19: Modelo de iPhone usado.

Observou-se que todos os respondentes conseguiram se cadastrar no sistema (Figura 6.20
e que a maioria (82,6%) considerou as cores e botoes do aplicativo agradaveis (Figura 6.21).
O mesmo percentual de respondentes relatou que conseguiu visualizar bem os botoes e
informagoes do aplicativo (Figura 6.22). No entanto, quatro (17,4%) dos respondentes
responderam que nao conseguiram visualizar bem todos os botoes e informacgoes dentro
do aplicativo. E achou-se por bem investigar melhor as causas dessa dificuldade. Em um
primeiro momento, levantou-se a hipétese do ocorrido estar relacionado ao tamanho da tela
do modelo de iPhone usado para o teste. Porém, ao se verificar os modelos relacionados a

essas respostas identificou-se os modelos de 5S, 7 e 8, que também foram usados em outras
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respostas que nao indicaram dificuldades de visualizacao. Portanto, neste momento, nao
foi possivel indicar com precisao quais dificuldade de visualizagdo de botdes ou informagoes,

esses usuarios tiveram.

Vocé conseguiu se cadastrar se no aplicativo?

23 respostas

® Sim
® Nio

Figura 6.20: Cadastro no Aplicativo.

Vocé considera as cores e botbes do aplicativo agradaveis?

23 respostas

® sSim
® Nzo

Figura 6.21: Cores e botoes do Aplicativo.

Quanto a facilidade de entendimento das palavras, nomenclaturas e icones usados
no aplicativo, houve unanimidade em dizer que conseguiram entender (Figura 6.23).
[gualmente houve unanimidade de todos os respondentes em relatar que conseguiram
visualizar o mapa com os marcadores (Figura 6.24) e que conseguiram acessar a lista de
desordens cadastradas (Figura 6.26).

Conforme a Figura 6.25 observa-se que a maioria dos respondentes (91,3%) compreendeu
o que era apresentado no mapa de desordens, restando apenas dois respondentes que nao

compreenderam bem o conteido exposto.
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Vocé conseguiu visualizar bem todos os botdes e informagoes dentro do
aplicativo?

23 respostas

® Sim
® Nao

Figura 6.22: Visualizagdo de botdes e informagdes.

Vocé conseguiu entender com facilidade as palavras, nomenclaturas e
icones do aplicativo?

23 respostas

® Sim
® Nao

Figura 6.23: Entendimento da nomenclatura do aplicativo.

Quando questionados se conseguiram ver os detalhes de uma desordem em particular,
87% dos respondentes reponderam que sim, restando apenas trés que relataram que nao
(Figura 6.27). De forma semelhante, a maioria (90,9%) respondeu que conseguiu fazer
login no aplicativo com a conta cadastrada (Figura 6.28). Observa-se que apenas dois
(9,1%) dos respondentes nao conseguiram fazer login no aplicativo; ao se analisar melhor as
respostas desses dois respondentes, verifica-se também que nao conseguiram visualizar bem
todos os botoes e informacgoes dentro do aplicativo, que nao conseguiram ver os detalhes
de uma desordem em particular e que relataram que nao conseguiram fazer login com o
Facebook.

Quanto ao cadastramento de uma nova dentincia, a maioria dos questionados (86,4%)
respondeu que conseguiu realizar o cadastro, sendo que apenas trés deles nao tiveram

sucesso no cadastro da dentncia (Figura 6.29). E quando questionados se conseguiram
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Vocé conseguiu visualizar o mapa com os marcadores?

23 respostas

® sim
® Niao

Figura 6.24: Visualizagdo do mapa com marcadores.

Vocé conseguiu compreender o conteddo que era apresentado no mapa?

23 respostas

® Sim
® Nao

i)

Figura 6.25: Compreensao do contetido do mapa.

mover o mapa da aplicacao e ver outras dentncias conforme alterava o zoom do mapa,
apenas um respondeu que nao conseguiu (Figura 6.30).

Quando questionados se consideravam que o aplicativo T6 de Olho poderia ajudar a
administracao publica a mapear e solucionar desordens sociais, todos os respondentes foram
unanimes em responder que consideravam o aplicativo totalmente 1til para o propédsito
(Figura 6.31).

Pela respostas obtidas e exposta acima, verificou-se que o aplicativo T6 de Olho no DF
teve boa aceitagao e que na maioria dos casos funcionou conforme o esperado. Apesar disso,

optou-se por investigar melhor os casos de insucesso relatados, fazendo a anélise de todas
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Vocé conseguiu acessar a lista das desordens cadastradas?

23 respostas

® sim
® Niao

Figura 6.26: Listar desordens.

Vocé conseguiu ver os detalhes de uma desordem em particular?

23 respostas

® Sim
® Nao

Figura 6.27: Apresentacao de detalhes de uma desordem.

as respostas, de cada usuario que relatou algum insucesso, incluindo suas consideragoes
subjetivas expostas nas Figuras 6.32 e 6.33. Diante dessa analise, observou-se que a maioria
dos casos de insucesso estavam relacionados a realizacao de login por meio do Facebook.
Dessa forma, diante da hipdtese de haver alguma inconsisténcia no login realizado por meio
do Facebook, fez-se uma analise da parte do cédigo relacionada ao login e identificou-se
uma falha. Esta falha foi corrigida e o aplicativo foi disponibilizado novamente na Apple

Store.
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Vocé conseguiu efetuar o login com a conta cadastrada?

22 respostas

® Sim
® Nio

i)

Figura 6.28: Realizacao de login

Vocé conseguiu cadastrar uma nova denuncia?

22 respostas

® Sim
® Nao

Figura 6.29: Cadastro de dentuncia.
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Vocé conseguiu mover o mapa da aplicagao e ver outras denuncia
conforme alterava o zoom do mapa?

22 respostas

® Sim
® Nzo

Figura 6.30: Movimentacao do mapa e carregamento de dentdncias.

Vocé considera que o aplicativo T6 de Olho pode ajudar a administragao
publica a mapear e solucionar desordens sociais?

23 respostas

30
20
0 (0%) 0 ((f%) 0 ((?%) 0 (0%) 0 (0%)

0 |
0 1 2 3 4

Figura 6.31: Opiniao sobre potencial do T6 de Olho no DF para auxiliar a administracao
publica.
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Qual foi a sua primeira impresséo sobre a aplicagdo?

23 respostas

Tentei fazer login com minha conta do Facebook,porém ndo deu certo,mas depois eu consegui criar!
Achei o aplicativo bastante intuitivo.

Interface de facil uso e boa apresentagdo

0O app ndo esta funcionando para insergies de desordens.

Excelente aplicativo e de facil interagdo e usabilidade

Intuitiva.

Achei super interessante, dindmico e de aplicagdo real com retorno para sociedade.
Ele & facil e importante para a sociedade.

De utilidade

Funcional, e funcionalidades bem integradas.

Facil de utilizagdo com boa experiéncia para o usudrio

Uma boa ideia, mas depende da adesdo das autoridades pra ter eficacia.

Figura 6.32: Primeira impressao sobre T6 de Olho no DF.

Na sua opiniéo, o que poderia ser feito para melhorar o0 ToDeOlho?

13 respostas

0 cadastro poderia funcionar com a entrada pelo Facebook; quando fui cadastrar a dentncia tive que abrir a
camera e cancelar para seguir, do contrério ficaria parado no teclado como se fosse obrigatdrio inserir foto; a tecla
proximo poderia ser de outra cor para chamar mais atengéo (qualquer outra que destacasse)

Maior divulgagdo para mais conquistar mais colaboragdes

0 aplicativo ficou bem completo, achei uma excelente iniciativa

Acompanhar em tempo real a “solugéo” do poder publico. Ou receber por email a solugéo indicada pelo gestor
publico.

Somente disponibilizar a visualizagdo do mapa também na versao satélite
Relacionar as desordens por tipo ou categoria.

Poderia ser criado uma pdgina para o usudrio acompanhar o andamento de suas proprias denincias, para verificar
o tempo gue os érgdos pulblicos levaram para resolver o problema denunciado

A principal melhorar que vejo no aplicativo esta relacionado ao envolvimento dos 6rgaos piblicos, afim de eles
Solucionarem as desordens

A titulo de sugestdo, para criar o login ele pede para fornecer um nome de usudrio mas dai aparece o e-mail no
campo abaixo da for na tela inicial. Seria legal se mostrasse o nome de usudrio.

Figura 6.33: Consideracoes para melhoria do T6 de Olho no DF.
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Capitulo 7
Conclusao

Este trabalho apresentou o T6 de Olho no DF, um Sistema de Informagcao Geografica
com Participacao Popular para realizacao de mapeamento de desordens urbanas no
Distrito Federal. O T6 de Olho no DF possibilita a colaboracao do cidadao com os
orgao de seguranca publica, e por meio dos dados fornecidos, permite ao gestor publico
adotar medidas para corrigir e controlar essas desordens sociais, tendo como principal
consequéncia disso a prevenc¢ao criminal, conforme explica a teoria das janelas quebradas.
Isso ¢, se ha uma relacao de causalidade entre desordem e crime, entdao, combatendo-se as
desordens pode-se previnir certos tipos de crimes ligados a essas desordens.

Para verificar quais as tecnologias e solugoes que estao sendo utilizadas no mercado
para realizacdo de mapeamento de desordens e crimes levou-se em conta o trabalho de
Passos e Holanda [41] chamado “Mapeamento Colaborativo de Desordens Sociais por
meio de Sistema de Informagao Geografica com Participacao Popular no Brasil”, em que
realizou-se a analise de uma lista de aplicagoes gratuitas que realizavam mapeamento
criminal e de desordem social por meio da participacao popular.

Diante disso, o sistema foi projetado e implementado para cativar os cidadaos a
colaborarem com os 6rgaos de seguranca publica. Foi desenvolvido levando em consideragao
requisitos que permitissem criar um sistema amigavel e intuitivo para todos os usuarios.
A arquitetura foi pensada para fornecer servigos a plataformas mobile e a plataformas web,
de forma segura e sem muitas dificuldades de integracao. Por isso, utilizou-se o estilo de
arquitetura REST, que possibilita a criagao de uma API de comunicacao que usa protocolo
HTTP e utiliza-se do modelo cliente-servidor.

O aplicativo para iOS, por sua vez, foi desenvolvido para se comunicar com o servidor,
fornecendo dados de desordens inseridos pelo usuario e consumindo servigos oferecidos pelo
servidor. A interface do aplicativo também foi desenhada para ser simples e intuitiva, de
forma que o colaborador pudesse inserir no mapa uma desordem que presenciou ou que teve

conhecimento sem dificuldades. Foi desenvolvido em linguagem swift e utilizando apenas
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uma biblioteca que nao era nativa da linguagem, o que facilita a manuten¢ao do coédigo. E
sua validacgao foi feita em duas etapas: a primeira por meio de testes de funcionalidade e a
segunda por meio de testes de usabilidade. As duas etapas de validagdo colaboraram para
a identificacao de erros e falhas, o que possibilitou a realizacao de correcoes e melhorias
no aplicativo.

A implantagao do Sistema T6 de Olho no DF pela Secretaria de Estado da Seguranca
Piblica e da Paz Social do Distrito Federal (DF) seria de grande valia no processo de
modernizacao das ag¢oes de seguranca publica no DF, pois permitiria a aproximagao do
Estado e do cidadao, diminuiria a cifra negra de desordens nao conhecidas pelo governo,
daria maior capilaridade a coleta dos dados de desordens e permitiria a tomada de decisao
com base em um universo de dados maior. Além disso, poderia-se ter como consequéncia
um maior envolvimento e comprometimento do cidadao nos assuntos de seguranca e bem
estar social da sua comunidade local.

Como trabalho futuro, espera-se realizar as seguintes implementagoes e melhorias no

aplicativo:

e Desenvolver funcionalidade para que o usuario possa acompanhar suas préoprias

dentincias, bem como edita-las;

e Desenvolver uma tela de perfil do usuario, para que possa editar ou atualizar seus
dados;

e Desenvolver funcionalidade que permita a cada usuario confirmar ou refutar um

dentincia de outro usuario; e

e Implementar a funcionalidade de recuperacao de senha;
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Tode
BIHO

Seja bem vindo ao questionario sobre o teste de usabilidade
do aplicativo T6 de Olho.

O aplicativo Té de Olho faz parte de um projeto para criagao de um sistema de informacgao
georreferenciado, montado em uma arquitetura cliente e servidor, que permite a participagdo populagéo
no cadastro e mapeamento de desordens urbanas e sociais. Foi desenvolvido para a plataforma iOS, e
visa auxiliar a Secretaria de Estado da Seguranga Publica e da Paz Social do Distrito Federal a mapear
desordens sociais e urbanas no Distrito Federal. Sendo que o projeto recebeu o apoio da Fundacgéo de
Apoio a Pesquisa do Distrito Federal (FAPDF) , prot. n® 19781.82.31496.17082017.

O presente questionario tem por objetivo identificar defeitos e analisar a percepg¢ao dos usuarios acerca
da: usabilidade, utilidade, e interface do T6 de Olho no DF.

A aplicativo se encontra disponivel na Apple Store, no seguinte link:
https://apps.apple.com/br/app/t%C3%B4-de-olho-no-df/id1468199780

Para responder este questionario é recomendado que instale a aplicagao e tente realizar as seguintes
acgoes:

1 - Criar uma conta.

2 - Cadastrar uma desordem ou problema social.

3 - Navegar no mapa de desordens (mexer 0 mapa, aumentar e diminuir o zoom do mapa)

Caracterizagao de Perfil do Usuario




2. Qual o seu grau de escolaridade?

Fundamental incompleto
Fundamental completo
Médio incompleto

Médio completo
Superior incompleto

Superior completo

3. Qual a sua familiaridade com Smartphones?

Nao uso Uso frequentemente

4. Faz uso de aplicados de Smartphones? Se sim, aponte em média em quantos dias da
semana vocé utiliza aplicativos no Smartphone?

Escolha uma das alternativas de forma que 0 significada nenhum dia da semana e 7 significa todos
os dias da semana.

5. Ja utilizou algum aplicativo de colaboragao popular, onde as pessoas fornegam dados de
forma participativa?

Sim

Nao

6. Ja utilizou algum aplicativo de mapeamento colaborativo?

Sim

Nao

7. Ja utilizou algum aplicativo semelhante ao T6 de Olho?

Sim



8. Como vocé avalia seu nivel de participagao em redes sociais ou em aplicativos colaboragiao
popular?
Escolha uma das alternativas de forma que 0 significada vocé n&o é nada participativo e 5 que
vocé € muito participativo.

0 1 2 3 4 5 6 7 8 9 10
Moro em Voro em
umrebcaa!lrrr'g um bairro
’ colm limpo e
i bem
desorsdue:tni1 conservado

10. Voceé estaria disposto a relatar as desordens presentes no seu bairro em uma plataforma de
mapeamento colaborativo, com intuito de auxiliar os 6rgaos da administragao publica?

Sim

Nao
Percepcgao dos usuarios sobre o ToDeOlho

Nessa secao sera avaliada o Aplicativo T6 de Olho




11. Qual o modelo de iPhone vocé utilizou para testar o T6 de Olho?

iPhone 4
iPhone 4S
iPhone 5
iPhone 5C
iPhone 5S
iPhone 6
iPhone 6 Plus
iPhone 6S
iPhone 6S Plus
iPhone SE
iPhone 7
iPhone 7 Plus
iPhone 8
iPhone 8 Plus
iPhone X
iPhone XS
iPhone XS Max
iPhone XR

12. Vocé conseguiu se cadastrar se no aplicativo?

Sim

Nao

13. Qual foi a sua primeira impressao sobre a aplicagao?

14. Vocé considera as cores e botdes do aplicativo agradaveis?

Sim

Nao

15. Vocé conseguiu visualizar bem todos os botdes e informagdes dentro do aplicativo?

Sim



16.

17.

18.

19.

20.

21.

22.

23.

Vocé conseguiu entender com facilidade as palavras, nomenclaturas e icones do aplicativo?

Sim

Nao

Vocé conseguiu visualizar o mapa com os marcadores?

Sim

Nao

Vocé conseguiu compreender o conteudo que era apresentado no mapa?

Sim

Nao

Vocé conseguiu acessar a lista das desordens cadastradas?

Sim

Nao

Vocé conseguiu ver os detalhes de uma desordem em particular?

Sim

Nao

Vocé conseguiu efetuar o login com a conta cadastrada?

Sim

Nao

Vocé conseguiu cadastrar uma nova denuncia?

Sim

Nao

Vocé conseguiu mover o mapa da aplicagao e ver outras denuncia conforme alterava o
zoom do mapa?

Sim



24. Vocé considera que o aplicativo T6é de Olho pode ajudar a administragao publica a mapear e
solucionar desordens sociais?

Escolha uma das alternativas de forma que 0 significada que vocé nao considera o aplicativo nada
util e 5 que é totalmente util

25. Na sua opiniao, o que poderia ser feito para melhorar o ToDeOlho?

Envie para mim uma cépia das minhas respostas.
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