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Resumo

Vulnerabilidades podem comprometer todo um sistema quando adequadamente explo-
radas por um atacante, fazendo com que haja um prejuizo financeiro e até social a depen-
der da aplicagdo. Uma forma de mitigar riscos de indisponibilidade do sistema em caso
de falhas ou ataques sdo os sistemas de quéruns. Esses sistemas geralmente compreen-
dem um conjunto estatico de servidores que fornecem um registro tolerante a falhas de
leitura/escrita acessado por um conjunto de clientes. Porém como os nés dos sistemas
de quéruns sao réplicas uns dos outros, possiveis falhas e vulnerabilidades presentes em
uma instancia do sistema estarao presentes em todo sistema. Para evitar esse prob-
lema ha a possibilidade da implementacao de diversidade, trazendo para o sistema alta
disponibilidade e tolerancia a falhas devido ao uso de sistema de quéruns e diversidade
conjuntamente. O presente projeto visa aumentar a seguranca de replicacao através de
sistemas de quoéruns Bizantinos, por meio do emprego de diversidade na implementacao

das réplicas que suportam o sistema.

Palavras-chave: Sistemas de quéruns, falhas bizantinas, diversidade



Abstract

Vulnerabilities can compromise a system when correctly explored by an attacker. It
can lead to a financial loss and even a social loss depending on the application. One
way to defend your system against unavailability caused by crashes or atacks are quoruns
systems. These system compreends a group of servers that have one fault tolerant register
for write/read operations and can be accessed by a group of clients. Because systems are
replicas of each other, possible failures and vulnerabilities that exists on an instance of
the system should be present on the whole system. To avoid that problem, there is the
possibility to implement diversity on the system, making it highly available and fault
tolerant due to the use of quoruns system and diversity together. This project aims to
increase the security of replication through Bizantine Quoruns Systems using diversity

when implementing the replicas of the system.

Keywords: Quorum system, Byzantine failure, diversity
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Capitulo 1
Introducao

Este capitulo tem como objetivo apresentar a motivacao para o desenvolvimento desse

trabalho, abordar os objetivos do mesmo e descrever a organizacao de todo o texto.

1.1 Motivacao

Vulnerabilidades, sejam de hardware ou software, sempre estiveram presentes na compu-
tagdo. Mesmo com a evolucao das técnicas de programacao, testes de sistemas e avanco
dos protocolos de seguranga, ainda nao foi possivel criar um sistema totalmente livre de
vulnerabilidades e falhas. Com a presenca cada vez maior da tecnologia no dia a dia
das pessoas, vulnerabilidades podem comprometer todo um sistema, causando prejuizos
financeiros e até sociais.

Com isso em mente, os programas computacionais devem ser construidos de forma a
tolerarem falhas inesperadas na execucao. Sistemas computacionais confidveis sao aqueles
que garantem seu funcionamento correto mesmo com a falha de um ou mais atributos,
como hardware, software e rede. Funcionar corretamente significa que o sistema mantém
suas propriedades como disponibilidade, integridade e confidencialidade [1].

Para tolerar falhas os sistemas devem ser desenvolvidos utilizando uma ou mais solu-
¢oes Crash Fault-Tolerance (CFT). Porém, tal dominio de solugoes resiste apenas a falhas
em que um componente fica indisponivel e deixa de se comunicar com o restante do sis-
tema, nao tolerando o caso em que o componente passa a agir de forma maliciosa. Para
tolerar tal ac@o deve-se utilizar uma abordagem tolerante a falhas bizantinas [2].

Uma abordagem muito utilizada para tolerar falhas, tanto crash quanto bizantinas, sao
os sistemas de quéruns bizantinos [3]. Esse consiste de um sistema de réplicas que possuem
um registrador que permite a leitura e escrita de dados. Os sistemas de quérum bizantinos
garantem consisténcia e disponibilidade mesmo na ocorréncia de falhas bizantinas em

alguma das réplicas.



Embora existam muitas propostas de sistemas e protocolos sobre sistemas de quérum
bizantinos, esse sistema possui uma limitagao visivel, a réplica de falhas e vulnerabilidades.
Ao replicar um sistema como um servidor, todos as caracteristicas sdo as mesmas em todos
os nés. Um atacante pode facilmente comprometer todas as instancias ao descobrir alguma
vulnerabilidade em apenas uma delas, ou um bug de linguagem ou de programacao pode
facilmente afetar todo o sistema.

Para evitar esse cenario, seria necessario desenvolver um sistema de quoéruns utilizando
diferentes linguagens. A técnica de desenvolver sistemas com diferentes técnicas para
minimizar os riscos de falhas e vulnerabilidades é conhecida como diversidade. Apesar
de existirem muitas propostas e protocolos sobre sistemas de quérum bizantinos, nenhum
deles fornece suporte para aplicagao de diversidade nas réplicas [4, 5, 6, 7, 8]. Ou seja,
implementar as réplicas em diferentes linguagens de programacao, aumentando o grau
de independéncia do sistema. Dessa forma, uma falha nao seria replicada para todo o
sistema, ja que duas ou mais réplicas em diferentes linguagens nao falhardao pelo mesmo

motivo.|[7]

1.2 Objetivos

1.2.1 Geral

O principal objetivo deste trabalho é aumentar a confiabilidade dos sistemas de quéruns
bizantinos por meio do emprego de diversidade na implementacao das réplicas. Propoe-
se através do presente trabalho mitigar riscos na utilizacao de réplicas. Sendo assim,
uma vulnerabilidade presente em uma instancia nao sera uma vulnerabilidade que podera
ser explorada em todo o sistema e um bug em uma instancia nao comprometerda todo o

sistema.

1.2.2 Especificos
Os objetivos especificos deste trabalho sao listados a seguir:
o Estudar os conceitos de sistemas de quérum, falhas bizantinas e diversidade.

e Propor uma arquitetura capaz de suportar diversidade na implementacao das répli-
cas de um sistema de quéruns bizantinos, bem como na implementacao dos clientes.
A arquitetura deve possibilitar a comunicacao entre diferentes linguagens de pro-
gramagao e apresentar baixa perda de desempenho devido a comunicacao entre

diferentes ambientes de execucao.

o Implementacao dos servidores em diversas linguagens.



o Implementacao de clientes em diversas linguagens.

o Execugao de experimentos nos mais variados cenarios com o objetivo de verificar o

impacto no desempenho causado pelas solugoes propostas.

1.3 Organizacao do texto

O trabalho foi divido em 5 capitulos. Neste foram introduzidas as motivagoes e obje-
tivos para realizacdo desse trabalho. No segundo capitulo é apresentado o referencial
tedrico para obter-se o entendimento necessario para a analise do projeto. No capitulo
3 é detalhada a arquitetura do sistema desenvolvido para apresentar-se os experimentos
e resultados no quarto capitulo. Por fim, no ultimo capitulo sao feitas as conclusoes do

trabalho.



Capitulo 2
Sistemas Distribuidos

Esse capitulo apresenta uma visao sobre Sistemas Distribuidos apresentando seu conceito
e suas principais caracteristicas. Também serao abordados os desafios presentes na area.

Sistemas de computacao estao sempre em evolugdao. De 1945 a 1985 os computadores
eram enormes, ocupavam salas inteiras e eram muito caros. Mesmo com a criacao do
microcomputador, o custo ainda era de milhares de dodlares. Como resultado disso, as
empresas possuiam apenas um punhado de computadores e por falta de uma forma de
conectéa-los, eles operavam independentemente uns dos outros.

A partir dos anos 80, houve grandes avangos e foi possivel o desenvolvimento de duas
tecnologias que mudaram a situacao descrita acima. A primeira foi a criacdo do micropro-
cessador. Com ele foi possivel oferecer o poder de computacao de um mainframe por uma
fracdo do prego. A segunda foi a invencao das redes de computadores de alta velocidade.
As redes locais, ou LANSs, permitiram que centenas de maquinas no mesmo espaco fisico
pudessem ser interligadas e transmitissem dados entre si. Redes de area ampla, ou WANs,
possibilitaram que méaquinas ao redor do globo terrestre fossem conectadas e trocassem
dados.

O resultado da utilizacao dessas tecnologias é a viabilidade e facilidade da criacao de
sistemas computacionais compostos por uma grande nimero de maquinas conectadas por
uma rede de alta velocidade, os chamados sistemas distribuidos.

Tanenbaum define os sistemas distribuidos como: "Um sistema distribuido é um con-
junto de computadores independentes entre si que se apresenta a seus usuarios como um
sistema tnico e coerente'[9]. Uma outra defini¢ao, por Coulouris é: "Um sistema distri-
buido é aquele no qual os componentes de hardware ou software, localizados em com-
putadores interligados em rede, comunicam-se e coordenam suas agoes apenas passando
mensagens entre si'[10].

A partir das definigoes percebe-se dois aspectos, os computadores participantes do

sistema devem ser auténomos e os usuarios creem estar lidando com um sistema tnico,



ha uma transparéncia para o usuario. Esses pontos chaves moldaram as principais ca-
racteristicas dos sistemas distribuidos. Independente de existir grandes diferencas entre
computadores, seja de hardware, software ou a maneira que eles se comunicam-se entre si,
esses detalhes sao em grande parte escondidas do usuario. Usuarios e aplicagoes podem in-
teragir com um sistema distribuido de maneira consciente e uniforme, independentemente
de quando e onde sao feitas as interagoes.

Por principio, sistemas distribuidos devem ser faceis de expandir e escalar. Também
deve estar disponivel continuadamente mesmo que alguma parte esteja temporariamente

indisponivel.

2.1 Desafios

A partir das definigbes e caracteristicas abordadas anteriormente, percebe-se que exis-
tem diversos desafios e possiveis problemas na implementagao de um sistema distribuido.
Nessa se¢ao, abordam-se os quatro principais desafios para a construgao de um sistema
distribuido [9, 10]. Um sistema distribuido deve disponibilizar recursos de maneira facil;
deve esconder que os recursos estao distribuidos através da rede; deve ser aberto; e deve

ser escalavel.

2.1.1 Heterogeneidade

O principal objetivo dos sistemas distribuidos ¢ facilitar o acesso dos usudrios a recursos
remotos e o compartilhamento dos mesmos de maneira eficiente e controlada. Recursos
podem ser impressoras, computadores, dados, arquivos, entre outros. Porém, ambas
as defini¢coes de sistemas distribuidos analisadas nesse trabalho nao possuiam premissa
alguma sobre os tipos de computadores que compoem o sistema. Ou seja, um sistema
distribuido pode possuir computadores com hardwares totalmente distintos. A variedade
também pode ocorrer em outros aspectos como rede, sistema operacional, linguagens de
programagcao, implementacoes de diferentes desenvolvedores, etc.

Todas as variagoes citadas acima podem ocorrer dentro de um sistema distribuido e o
mesmo deve ser implementado de maneira que a comunicacao ocorra entre todos os nos do
sistema sem perdas. Os protocolos de redes sao utilizados para tornar a comunicagao entre
todos os entes transparente. No entanto, algumas vezes é necessario o uso de uma camada
entre os clientes/aplicagoes com os servidores para assegurar a coeréncia na comunicagao.

Para suportar computadores e redes heterogéneas através de uma interface tnica, os
sistemas sao organizados com uma camada logica de software que ira fazer a comuni-
cacdo com o mundo externo. Essa camada também é conhecida como middleware. O

middleware é um conjunto de func¢oes e padroes que atua oferecendo uma abstragdo para



a comunicacao e representacao dos dados, permitindo que aplicacoes executando em di-
ferentes plataformas se comuniquem de maneira transparente. Na Figura 2.1 pode-se

observar a estrutura de um sistema distribuido que utiliza middleware.

Computador 1 Computador2 Computador3 Computador 4

Apl. A Aplicacao B Apl. C
1
Camada do sistema distribuido (middleware)

[SO Local 2| | |[sO Local 3]| ||SO Local 4|

Figura 2.1: Sistema distribuido organizado como middleware. A camada de middleware
se estende por varias maquinas e oferece a mesma interface para cada aplicagao (Fonte:

[9])-

2.1.2 Transparéncia

Como dito na sec¢ao anterior, o sistema distribuido deve ser transparente para os usudrios
e aplicagoes. Para Tanembaum, um sistema distribuido é dito transparente quando o
mesmo é capaz de se apresentar como um Unico sistema computacional para os usuarios
e aplicagoes [9].

Um sistema distribuido transparente deve ocultar o fato de que seus processos e re-
cursos estao separados fisicamente uns dos outros e prover uma ideia de que é um tnico
e simples sistema. Existem diversos tipos de transparéncia dentro da area de sistemas
distribuidos, alguns conceitos foram mapeados e detalhados na Tabela 2.1.

Transparéncia de acesso diz respeito ao tratamento de dados e em como um recurso
é acessado por um usudrio. E desejével esconder diferencas que podem existir devido a
diferentes arquiteturas de hardware e sistemas operacionais. Diferentes nés do sistema
distribuido podem ter diferentes sistemas de arquivos, que nao necessariamente utilizaram
a mesma convenc¢ao para os caminhos dos arquivos. Diferengas de nomes bem como de
formas de manipular os arquivos devem ser transparentes para os usuarios e aplicagoes.

Outro importante grupo é a transparéncia de localizagdo. Essa transparéncia refere-
se a impossibilidade dos usuarios dizerem onde um recurso esta localizado fisicamente
no sistema. A nomeacdo tem um papel importante na utilizacao da transparéncia de

localizagdo. A transparéncia citada s6 pode ser alcancada com a atribuicdo de no-



Tabela 2.1: Diferentes formas de transparéncia em um sistema distribuido (ISO,1995)

Transparéncia | Descricao

Acesso Ocultar diferencas em representagoes de dados
e em como um recurso ¢ acessado

Localizagao Ocultar onde um recurso esta alocado

Migracao Ocultar que um recurso pode ser movido para
outro local

Relocalizacao Ocultar que um recurso pode ser movido para
outro local enquanto em uso

Replicacao Ocultar que um recurso é uma réplica

Concorréncia Ocultar que um recurso pode ser comparti-
lhado por diversos usuérios

Falha Ocultar a falha e recuperacao de um recurso

mes logicos a recursos. Um exemplo de nomes légicos sao as URLs, ao acessar o site
https://www.instabuy.com.br/index.html nao é possivel saber a localizacao do servidor
da Instabuy. Também nao é possivel saber se o arquivo index.html sempre esteve no
diretorio atual ou foi movido recentemente. Sistemas distribuidos que permitem mover
recursos sem afetar o acesso de terceiros possuem transparéncia de migragdo. Um caso
ainda mais especifico ¢ mover um recurso enquanto o mesmo estd em uso por um usuario
ou aplicacao e nao ha percepcao de alteracao pelo mesmo, nesse caso o sistema suporta
transparéncia de relocalizacdo. Outro exemplo de relocalizacdo acontece quando uma
pessoa esta utilizando a rede wireless da universidade enquanto se move pelo campus e
nunca é derrubado da rede apesar de estar constantemente trocando de ponto de acesso.

Transparéncia de replicagdo é muito importante em sistemas distribuidos. Alguns re-
cursos podem ter de ser replicados para aumentar a disponibilidade ou para aumentar
o desempenho da aplicagao, como quando um sistema copia um arquivo para um servi-
dor mais préoximo ao cliente para otimizar o tempo de acesso. Como estamos replicando
recursos, é necessario que também haja a transparéncia de localiza¢do ao se utilizar trans-
paréncia de replicacao, ou seria impossivel referenciar as réplicas em diferentes locais.

Ja a transparéncia de concorréncia é quando usuarios compartilham o mesmo recurso.
Por exemplo quando dois usuarios estao acessando a mesma tabela de um banco de dados.

-

E importante que a transparéncia mantenha a consisténcia do recurso. Para evitar a



criacao de inconsisténcias pode-se utilizar mecanismos para garantir o acesso exclusivo ao
recurso, como locks e semaforos.

Por fim, um sistema distribuido transparente a falha significa que o usuario nao percebe
que um recurso falhou na sua execugao e que o sistema subsequentemente se recuperou da
falha. O usuario nem mesmo desconfia que houve algum problema durante algum passo

da execugao.

2.1.3 Abertura

Um sistema distribuido é considerado aberto quando ele oferece seus recursos seguindo
regras definidas sobre a seméntica e sintdtica para um terceiro consumir seus recursos[9].
O sistema deve prover as regras para que a comunicagao seja feita, especificando formato
e conteudo das mensagens trocadas. Essas regras para comunicacao sao conhecidas como
protocolo.

Um protocolo é um conjunto de regras e convengoes estritamente definidas para que
a comunicagao entre duas ou mais partes seja feita de maneira correta, a fim de permitir
a troca de informagoes entre os mesmos. Em sistemas distribuidos, os protocolos sao
definidos e ap0s isso cria-se normalmente uma interface para comunicagao.

As interfaces para comunicagao sao conhecidas como Application Programming Inter-
face (API). Uma API é um conjunto particular de regras e especificagdes que os sistemas
computacionais devem seguir para se comunicar. Ele serve como uma interface entre
diferentes programas de software e facilita sua interacao. Permite que programas em
diferentes linguagens possam trocar informacoes.

Essas interfaces devem ser documentadas e os sistemas devem ser implementados se-
guindo as regras das mesma. A documentacao costuma ser feita utilizando Interface
Definition Language (IDL). A IDL descreve com precisao os nomes das fungdes, tipos de
parametros, métodos que devem ser utilizados, valores de retorno, possiveis excegoes que
podem ser lancadas, entre outros. A descricao é feita de maneira a ser independente de
linguagens de programagao. Pode-se usar linguagem natural ou pseudocodigo, conforme
observado na Figura 2.2. A partir disso cada sistema deve implementar o protocolo uti-
lizando a sua linguagem de programagao prépria. Dessa forma consegue-se integrar por
exemplo um servidor escrito em C++ com um cliente Java.

Outra caracteristica de um sistema distribuido aberto é que o sistema deve ser facil
de configurar utilizando diferentes componentes [9]. O sistema deve permitir a adi¢do
ou remocao de componentes sem que isso afete seu comportamento. Um sistema aberto
deve ser flexivel, deve funcionar ao alterar-se o sistema operacional, sistema de arquivos,

hardware, etc.



Criando uma transacao

Para fazer uma cobranga, vocé deve usararota /
por boleto bancario.

Parametro

api_key

amount

card_hash

card_id

payment_method
default: credit_card

postback_url

async
default: false ocu true caso utilize

postback_url

installments
minimo: 1, maximo: 12

boleto_expiration_date
default: data atual + 7 dias

boleto_instructions
default: null

soft_descriptor

capture
default: true

ansactions para criar sua transagde, que pode ser feita por cartdo de crédito ou

Descrigao

Chave da API (disponivel no seu dashboard)

Valor a ser cobrado. Deve ser passado em centavos. Ex: R$ 10.00 = 1ee2

Informagdes do cartdo do cliente criptografadas no navegador
OBS: Apenas para transagdes de cartdo de crédito vocé deve passar ou o
card_hash ou o card_id

Ao realizar uma transag 3o, retornamos o card_id do cartdo para que nas
préximas transacdes desse cartdo possa ser utilizado esse identificador ao
invés do card_hash

Aceita dois tipos de pagamentos/valores: credit_card e boleto

Endpoint do seu sistema que recebera informagdes a cada atualizag 3o da
transacdc. Caso vocé defina este pardmetro, o processamente da transagdo
se tornara assincrono.

Utilize false caso queira utilizar POSThacks e manter o processamento
sincreno de uma transac do.

Se o pagamento for boleto, o padrio & 1

Prazo limite para pagamento do boleto

Campo instrugdes do boleto. Maximo de 255 caracteres

Descric&o que aparecera na fatura depois do nome da loja. Maxime de 13
caracteres

Apdés 3 auterizac3e de uma transagdo, vocé pode escolher se ird capturar ou

adiar a captura do valor. Caso opte por postergar a captura, atribuir o valor

false

Figura 2.2: Documentacao da API de um gateway de pagamentos eletronicos.

2.1.4 Escalabilidade

Escalabilidade ¢ um dos mais importantes objetivos a serem alcancados na construcao de
um sistema distribuido. A escalabilidade pode ser mensurada em trés aspectos: tamanho,
geografia e administragao [11].

Um sistema é escalavel em tamanho quando pode-se aumentar o niimero de usuarios
e recursos do sistema. Um exemplo atual de sistema escalavel de facil uso sao os servidos
da Amazon AWS. Na AWS existe a possibilidade de se fazer auto escala, em que o servigo
automaticamente aloca mais capacidade de acordo com a demanda dos seus usuarios.
O aumento da capacidade pode ser desde alocar mais recursos na maquina atual até a

disponibilidade de mais maquinas executando seu sistema.



Usuarios e recursos podem estar distantes uns dos outros, com a Internet é possivel
acessar sistemas em diferentes continentes. Porém ao acessar um recurso distante pode
haver um maior tempo de resposta. Para melhorar esse cenario os sistemas devem ser
escalaveis geograficamente, ou seja, deve ser possivel distribuir os recursos em diferentes
pontos geograficos. Grandes empresas como o Facebook possuem servidores espalhados
por todo o globo terrestre. Isso melhora a experiéncia dos usuarios, tornando o acesso
muito mais rapido. Estando em Brasilia, ¢ muito mais rapido obter a resposta de um
servidor em Sao Paulo do que um servidor na América do Norte.

Por ultimo, um sistema pode ser administrativamente escalavel. Para isso, deve ser
facil de gerenciar mesmo que haja muitas instancias. Infelizmente, é dificil escalar um
sistema distribuido nos 3 aspectos. Em geral, ao aumentar o tamanho do sistema ou
replicd-lo em diferentes locais, torna-se mais complexa a administracao do mesmo.

Um problema de se escalar sistemas distribuidos sao os servigos centralizados. Mui-
tas vezes os servigos sdo implementados de forma a serem executados em uma maquina
especifica do sistema distribuido. Porém ao executar em uma maquina especifica, ao
aumentar-se o numero de usudrios cria-se um gargalo na aplicagdo. H4 um limite para o
nimero de acessos a uma magquina, mesmo que possua o melhor hardware disponivel no
mercado.

Para evitar maiores problemas ao escalar os sistemas, deve-se utilizar algoritmos des-
centralizados na implementagao. Segundo Tanenbaum [9], os algoritmos descentralizados

possuem quatro caracteristicas que os diferem dos algoritmos centralizados:

Nenhuma maquina possui informagoes completas sobre o estado do sistema.

As maquinas tomam decisdes com base apenas em informacoes locais.

Falha em uma maquina nao arruina o algoritmo.

o Nao ha suposicao da existéncia de um relégio global.

2.2 Concorréncia

Sistemas distribuidos podem ser acessados simultaneamente por diversos clientes, devido
a isso € necessaria uma atencao para evitar possiveis problemas. Por permitir o acesso
simultaneo, alguns recursos do sistema podem ter de ser compartilhados entre os usuarios.
Os recursos podem variar desde partes fisicas (como impressoras) até recursos 16gicos(
como arquivos, dados em memoria). O consumo de recursos deve ser controlado para
evitar que os mesmos tenham comportamentos inesperados.

Uma aplicacao distribuida deve ser desenvolvida de maneira que varios clientes pos-

sam se conectar ao mesmo tempo a ela e o resultado das operagoes nao deve apresentar
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inconsisténcias. Deve ter o mesmo comportamento quando acessado por um cliente ou
por varios clientes simultaneamente. Para isso torna-se necesséria a utilizagao de threads
e mecanismos de controle de concorréncia.

Por padrao, um servidor deve criar uma nova thread sempre que um cliente novo
conecta-se a ele. Com a criacao de diversas threads os clientes nao ficam travados espe-
rando o término da operacao de outro, neste caso a execucao é concorrente. Cada nova
thread é responsavel pelo cliente para qual foi criada, porém as threads compartilham os
recursos do processo pai.

Como sao executadas concorrentemente, pode-se haver inconsisténcia em operagoes
caso duas ou mais threads estejam fazendo operagoes de escrita/leitura no mesmo dado.
Por exemplo, um cliente A esta lendo um arquivo e antes de terminar a leitura, um cliente
B faz uma alteracao no mesmo, e por fim, o cliente A finaliza a leitura. Percebe-se no caso
citado que o cliente A terd uma inconsisténcia. O dado lido do arquivo serd diferente do
dado ao iniciar-se a leitura. Existem diversos erros que podem ser causados pelo acesso
mutuo a recursos computacionais.

Para evitar as inconsisténcias, ¢ necessario controlar o acesso as regioes criticas ga-
rantindo a exclusdo mutua, evitando possiveis condigoes de corrida [12]. O controle das
regioes deve ser feito na implementacao do sistema, para tal utilizam-se diversos meca-
nismos de sincronizac¢ao, sendo os mais populares locks e seméforos.

Contudo, a ma utilizacdo dos mecanismos de sincronizacao frequentemente ocasiona
outros problemas, podendo até mesmo congelar o progresso de um programa. Esse pro-
blema é conhecido como deadlock [13]. Ocorre quando um membro A tenta alocar um
recurso ja reservado pelo membro B, e o membro B tenta alocar um recurso ja reservado
por A. Ambos ficam entao travados numa espera eterna.

Um sistema concorrente deve garantir a consisténcia dos seus dados ao mesmo tempo
que garante o progresso da aplicacdo. A consisténcia é garantida quando todos os usuarios
do sistema possuem um visao consistente dos dados, ou seja, operagoes realizadas por

outros usuarios devem produzir resultados que satisfazem os critérios de correcao dos

dados.

2.3 Comunicacao

Um ponto chave dos sistemas distribuidos é a comunicacao. Processos executando em
diferentes maquinas devem conseguir se comunicar e trocar informacoes. A comunicagao
em sistemas distribuidos baseia-se na transmissao de mensagens de baixo nivel através da
rede subjacente [9]. Devido a auséncia de memoéria compartilhada entre os nés, toda a

comunicac¢ao é baseada em enviar e receber mensagens.
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Para um processo A enviar uma mensagem para um processo B, o primeiro deve montar
a mensagem e entao fazer uma chamada de sistema para que o sistema operacional envie a
mensagem para B através da rede. Para que a comunicacao seja possivel, é necessario que
os processos utilizem as mesmas estruturas de comunicacao, ou seja, utilizem o mesmo
protocolo para que a comunicacao faga sentido para ambas as partes.

A comunicagao pode ser ou ndo, orientada a conexao. No caso de uma comunicagao
orientada a conexao, antes de enviar a mensagem, os processos envolvidos devem estabe-
lecer uma conexao explicita entre eles. Com a conexao estabelecida, os dados podem ser
enviados. Ao finalizar a troca de mensagens, deve-se encerrar a conexao.

Existem diversos modelos para comunicacao via troca de mensagens, sendo os mais
conhecidos Remote Procedure Call (RPC) e Message-Oriented Middleware (MOM).

Remote Procedure Call (RPC)

Muitos sistemas distribuidos sao baseados na troca explicita de mensagens. Os procedi-
mentos de leitura e escrita ndo escondem a comunicagao entre as partes, que é importante
para alcancar a transparéncia de acesso dos sistemas distribuidos. Para alcancar tal
transparéncia, pode-se utilizar o Remote Procedure Call (RPC)[9].

O método RPC é definido pelo cenério observado na Figura 2.3. Um processo A chama
um procedimento de um processo B, o processo A é suspenso, e a execucao do procedi-
mento ocorre em B. A informacéo é transportada de A para B através de parametros
definidos no protocolo, e B retorna o resultado para A. Nenhuma troca de mensagem ¢é

visivel para o usuério.

Wait for result

4 B

Client

S

Call remote Return
procedure from call
Request Reply

Call local procedure Time ——»
and return results

Figura 2.3: Principio RPC aplicado a um cliente e servidor. (Fonte: [9]).
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Message-Oriented Middleware (MOM)

RPCs contribuem em esconder a comunicacao em sistemas distribuidos, trazendo uma
transparéncia de acesso ao mesmo. Porém, esse mecanismo nem sempre € o mais apro-
priado. Principalmente quando nao ha garantia que o servidor executa as requisi¢oes
imediatamente apds o recebimento, é necessario utilizar outro método de comunicacao.
Nesses casos, a natureza sincrona do RPC, onde um cliente fica bloqueado até a resposta
do procedimento, precisa ser substituida por algo assincrono como as trocas de mensagem.

Muitos sistemas distribuidos e aplicagoes sao construidas em cima do modelo de troca
de mensagens oferecida pela camada de transporte. Para isso, utilizam-se sockets para a
comunicagao entre processos. Socket é um end-point de comunicag¢do onde um processo
pode escrever e ler dados utilizando a rede.

Na comunicac¢ao orientada a mensagem utilizando sockets, tanto clientes quanto ser-
vidores necessitam ter seus proprios sockets, porem cada um ira implementar suas parti-

cularidades, conforme a Figura 2.4.

Server
{ socket F» bind [ listen

-
-
-
-

-

1
Synchronization point —-—-.: / Communication
4 <
[socket mlconnect—  write read close

Client

Figura 2.4: Comunicagao orientada a conexao(TCP) utilizando sockets. (Fonte: [9]).

Antes da troca de mensagens, o servidor deve executar quatro passos. No primeiro,
deve criar o socket e determinar qual protocolo sera utilizado, UDP ou TCP. Apds isso, o
servidor deve dar um bind no socket, ou seja, deve registrar um endereco para o socket,
que sera formado pelo endereco IP da maquina atual mais uma porta escolhida. Em
seguida o servidor fica em estado de escuta, na espera de um cliente. Quando um cliente
se conecta ao socket, o servidor deve aceitar o estabelecimento de uma conexao entre
ambos, caso utilize o TCP.

Apébs o accept, costuma-se criar uma nova thread no servidor para tratar a comuni-
cagdo que vira a seguir. Dessa forma o servidor continua na fase de listening, podendo
receber novos clientes, ao mesmo tempo em que comunica-se com um cliente ja conectado.

Com a conexao realizada, cliente e servidor conseguem escrever no socket do outro e

ler seu préprio socket. Dessa forma, as mensagens sao trocadas entre processos através
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dos sockets. Como ja dito anteriormente, essas mensagens precisam seguir um padrao
para que ambos consigam entender o significado de cada dado enviado e possam fazer as
operagoOes necessarias para tal. Apods o termino da comunicagao, os sockets sao fechados
e a conexao € interrompida. Possiveis threads criadas sdo eliminadas nesse momento.
Na parte do cliente, tem-se menos passos para a comunicacao. O cliente cria o socket
com o endereco IP e porta do servidor, apds isso ele conecta-se com o servidor. Apos
a conexao pode-se criar uma thread para fazer a comunicagdo, mantendo dessa forma o

cliente nao bloqueado.

2.4 Falhas

Uma caracteristica dos sistemas distribuidos é a possibilidade de falhas parciais. Uma
falha parcial ocorre quando um componente do sistema distribuido apresenta comporta-
mento falho. Apesar da ocorréncia da falha, o sistema pode continuar funcionando, visto
que a falha ocorreu em uma parte do sistema. Ja em sistemas nao distribuidos, uma falha
provavelmente ocasiona a perda de todo servico.

E importante desenvolver o sistema distribuido de maneira que o mesmo possa se recu-
perar de possiveis falhas individuais. A falha parcial ndo deve prejudicar o sistema como
um todo, o mesmo deve continuar operando de maneira satisfatéria. Existem diversos

tipos de falhas e maneiras de contorné-los. Aborda-se a seguir alguns casos mais comuns.

2.4.1 Conceitos basicos

Para entender a importancia da tolerancia a falhas em sistemas distribuidos, precisamos
definir o que significa um sistema tolerante a falhas. Um sistema tolerante a falhas
¢ também conhecido como um sistema fidedigno. Um sistema fidedigno possui cinco

caracteristicas: confiabilidade, disponibilidade, seguranca, integridade e manutenibilidade

1].

Disponibilidade (Awvailability)

E definida como a propriedade em que o sistema sempre estd pronto para ser utilizado
imediatamente. Refere-se a probabilidade do sistema estar operando corretamente em
qualquer instante de tempo e esta disponivel para executar fungdes para seus usuarios.
Um sistema altamente disponivel é aquele que sempre esta funcionando em um dado

instante de tempo.
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Confiabilidade (Reliability)

E definida como a propriedade em que o sistema pode executar continuamente sem falhar.
Ao contrario da disponibilidade, a confiabilidade é medida em um dado intervalo de tempo
em vez de um instante no tempo. Um sistema confidvel é aquele que produz resultados

sem falhas durante um longo periodo de tempo.

Seguranca (Safety)

Refere-se a situacao em que caso haja uma falha no sistema, nada catastréfico acontece
por tabela. Caso uma parte do sistema falhe, o sistema deve conseguir se recuperar do

erro.

Manutenibilidade (Maintainability)

Esta relacionada com a facilidade de reparar erros apdés uma falha do sistema. Um sis-
tema com alto grau de manutenibilidade em geral apresenta uma alta disponibilidade,

especialmente quando falhas sdo automaticamente encontradas e corrigidas.

Integridade (Integrity)

O sistema sempre apresenta as caracteristicas originais estabelecidas na concepc¢ao do
mesmo. Nao ha existéncia de estados impréprios e o estado do sistema s6 é alterado nas
execucoes de operacoes corretas.

Como outras caracteristicas dos sistemas distribuidos ja descritas no presente traba-
lho, percebe-se que nem sempre é possivel desenvolver sistemas com todos os atributos
desejaveis. Dificilmente um sistema apresentard as cincos caracteristicas citadas acima
conjuntamente, visto que algumas podem ser um pouco conflitantes entre si.

Um sistema falha quando ndo consegue entregar o esperado. Por exemplo, se um
sistema promete um ou mais servigos ao seus clientes e nao consegue prover algum deles,
é dito que o sistema falhou. Um erro (error) é um potencial causador de um defeito

(failure), sendo que a causa de um erro é definida como falha (fault) [1].

2.4.2 Falhas, erros e defeitos

Para entender melhor as diferencas entre falhas, erros e defeitos é necessario fazer uma

analise de conceito individual e apds isso uma analise da relacao entre eles.
o Falha (fault): causa real de um erro.

» Erro (error): propriedade do estado do sistema que difere do estado esperado do

1mesIno.
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» Defeito (failure): ocorre quando o sistema se desvia do comportamento designado

em sua especificagao, ou seja, o sistema deixa de prover um servico desejado.

Uma falha é dita ativa quando ele é responsavel por produzir um erro, caso contrario
é dita dormente. As falhas podem alternar seus estados entre ativas e dormentes, a
depender das condigoes da execucao do programa.

Um erro inicial pode ser passado entre diversos componentes e até causar erro em um
componente diferente da sua origem. Por exemplo no caso em que um servigo B utiliza
um dado fornecido pelo servico A para realizar uma operacao e retornar o resultado da
mesma para o usuario. O usuario recebera o dado incorreto e tera a impressao de que o
servico B esta com problemas, quando o problema era em A. Esse caso é conhecido como
propagacao de erros.

Ja o defeito ¢é fruto de um erro ou uma propagacao de erros. O defeito ocorre quando
um servico retorna um valor que difere do correto e esperado. Diversos erros podem ser
gerados antes que um defeito ocorra. Um sistema pode propagar um erro para outro,
gerando assim defeitos nos outros. Falhas, erros e defeitos estao ligados em cadeia. A
existéncia de um pode causar o outro, conforme observa-se na Figura 2.5. Uma falha
observada em uma parte de um sistema distribuido nao necessariamente nasceu no sistema

em questao, visto que ela pode estar sendo propagada através do sistema.

activation ropagatio . causation
... —» fault —— > error M failure ——— fault —» ...

Figura 2.5: A cadeia fundamental das falhas. (Fonte: [1]).

2.4.3 Tipos de falhas

Os sistemas computacionais sao suscetiveis a falhas. Mesmo com o avanco da tecnologia
e das técnicas de programacao, ainda ¢ inviavel a construgdo de um programa integral-
mente sem falhas. Em sistemas distribuidos essas falhas podem ocorrer em qualquer
parte do sistema, e muitas vezes gerando falhas em outros componentes que dependiam
dos servidores do sistema falho.

Apesar de uma falha poder gerar erros e até defeitos, nem sempre isso acontece. De
acordo com sua duracdo e ocorréncias, as falhas sao classificadas em: transientes ou

permanentes.
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o Falhas Transientes: sdo as falhas de duracao limitada, causadas por alguma si-
tuagdo temporaria ou um interferéncia externa. Podem ocorrer por um tempo e

depois sumirem.

o Falhas Permanentes: sao falhas que ocorrem sempre a partir do momento que

um componente falha.

Para obter uma melhor compreensao da gravidade das falhas, foram propostas outras
classificagbes ao longo dos anos, de acordo com o comportamento das mesmas. Uma das

mais utilizadas é a feita por Hadzilacos e Toueg (1993) e descrita a seguir:

« Falhas de Travamento (Crash Faults):Um servidor para, mas estava funcio-

nando corretamente até o travamento.

« Falhas de Omissao (Omission Faults): Um servidor falha para responder a uma

requisicao.

o Falhas de Timing (Timing Faults): A resposta de um servidor estd fora do

intervalo de tempo esperado.

« Falhas Bizantinas (Byzantine Faults): Um servidor produz uma resposta arbi-

traria em um tempo arbitrario.

Das falhas citadas acima, as mais graves sao as bizantinas. Quando uma falha arbitra-
ria ocorre, os clientes devem estar preparados para o pior caso. O servidor pode produzir
uma resposta que nunca deveria, mas que nao pode ser detectada como incorreta pelo
cliente. Ainda pior, um servidor pode produzir uma resposta maliciosa intencionalmente.
As falhas bizantinas agrupam todos os tipos descritos anteriormente a elas, conforme

observa-se na Figura 2.6.

Travamento Omissao Bizantina

Figura 2.6: Classificacao de falhas.
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2.5 Seguranca na execucgao

Como dito anteriormente, nao ha sistema imune a falhas. Devido a isso, é necessario criar
maneiras de conviver com a falha e minimizar os possiveis efeitos colaterais. Sistemas
distribuidos devem ser capazes de contornar eventuais falhas, a falha de um componente
nao pode afetar o funcionamento de todo sistema.

Visando manter o bom funcionamento dos sistemas, criou-se diversas praticas para
lidar com as falhas, fazendo com que os sistemas se tornem mais seguros. Algumas
técnicas sdo: prevencao de falhas, tolerancia a falhas, remocao de falhas e previsao de

falhas [1]. A seguir detalha-se cada uma.

Prevencao de falhas

Prevencao de falhas esta diretamente relacionada com a parte de desenvolvimento do
sistema. Durante a programacao do mesmo, deve-se utilizar técnicas e metodologias que
visem minimizar a ocorréncia de falhas. Também recomenda-se a utilizacdo de testes

unitarios.

Tolerancia a falhas

A tolerancia a falhas é alcancada através de duas técnicas: detecgao de erros e recuperacao
do sistema. A deteccao de erros é a fase onde sdo identificadas presencas de erros na
aplicacao. Apos a deteccao, a recuperacao do sistema é feita. A recuperagao consiste em
transformar o estado atual (faltoso) do sistema em um estado sem erros detectados e sem
falhas que possam ser ativas posteriormente.

A deteccao de erro pode ser feita de duas maneiras: preemptiva ou concorrente. Na
primeira, o sistema interrompe o fornecimento dos seus servigos e realiza a checagem
de erros e falhas dormentes. Ja na segunda a checagem é feita ao mesmo tempo que o
fornecimento dos servigos. A recuperacgao do sistema acontece através do tratamento dos
erros ou das falhas. No tratamento dos erros, elimina-se os erros do estado do sistema,
enquanto no tratamento das falhas é feita a prevencao das falhas para que elas nao sejam

ativadas novamente.

Remocao de falhas

Pode ser feita tanto no desenvolvimento quanto durante a execucao do sistema. A remocao
de falhas pode ser caracterizada como preventiva ou corretiva. Na preventiva o objetivo
¢ encontrar e remover falhas que possam causar erros durante a execucao do sistema.
Por outro lado, a corretiva tem como objetivo a remocao de falhas ja reportadas e que

causaraln erros.
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Previsao de falhas

E feita através da avaliacdo do comportamento do sistema em relagdo a ocorréncia e
ativacao de falhas. Pode ser quantitativa ou qualitativa. Na quantitativa tem como
objetivo identificar e classificar as falhas ou eventos que causam as mesmas. A avaliagdo

qualitativa tem como funcao estimar probabilisticamente a chance de falhas.

2.6 Sistemas de Quéruns

O significado da palavra Quérum é "o niimero minimo de membros de um grupo que devem
estar presentes na tomada de decisoes do grupo'[14]. Apesar de nao existir um padrao para,
o tamanho dos quoéruns, eles em geral sdo pelo menos a maioria dos membros. Maioria
é um exemplo de quérum para votacao de grupos. A maioria é necessaria no sistema
eleitoral por exemplo, e ¢ utilizada para diminuir o particionamento e inconsisténcia do
processo. Ja em alguns ritos do legislativo brasileiro, é necessario um quérum de 2/3 dos
membros da casa, como no processo de impeachment do presidente da republica.

Em sistemas distribuidos, quérum significa a colecdo de nds pertencentes a uma rede,
que é grande o suficiente para tomar decisées evitando incoeréncias [15]. Na computagao
os quoruns sao utilizados em grupos, formando os sistemas de quéruns. Segundo Vukolic,
um sistema de quéruns é uma colecao de subconjuntos de nés, tipicamente servidores, de
tal forma que cada par de quéruns tem uma intersecgdo nao vazia [14].

O principal objetivo do sistema de quérum é garantir consisténcia. Outros objetivos
relevantes sao aumentar a disponibilidade, melhorar o balanceamento de carga e tolerar
falhas em sistemas distribuidos. A ideia chave é que um cliente ao consumir um servigo
nao necessita se comunicar com todos os servidores, mas apenas com um quérum deles.

Sistemas de quoéruns podem ser utilizados para implementar uma gama variada de
servigos na computagao distribuida. Alguns deles sao: réplicas de bancos de dados, exclu-
sdo mutua, leitura/escrita em registrador e comunicagao de grupo. No presente trabalho
adotaremos o uso da leitura/escrita em registrador.

Para um simples exemplo de como o algoritmo de leitura e escrita funciona, considere
um sistema distribuido e um dado que esta replicado em N servidores. Para fazer uma
leitura, o cliente deve contactar pelo menos metade mais um dos servidores e conferir
o dado enviado pelos mesmos. O dado correto é aquele que consta em pelo menos um
quorum de servidores.

Para fazer uma escrita, o cliente entra em contato com metade mais um dos servidores
e analisa qual o maior timestamp armazenado. O cliente entao faz uma escrita em pelo
menos um quoérum de servidor com o dado desejado e o timestamp incrementado. O

timestamp é utilizado pois como o sistema é assincrono e utiliza a rede para a comunicagao

19



nao ha qualquer garantia da ordem de entrega das mensagens enviadas pelos clientes aos
servidores. Com o uso do timestamp, o dado salvo no servidor sempre serd o dado mais
novo, ou seja, o dado de maior timestamp. Ao chegar um dado defasado, com timestamp
menor que o salvo atualmente, o mesmo é descartado.

Destaca-se que nos sistemas de quéruns a comunica¢ao ocorre apenas entre cliente
e servidor, nao havendo comunicagao entre os servidores. Os sistemas de quéruns nao
exigem nenhuma técnica para sincronizagao dos servidores e estados. O proprio protocolo
trata para que o sistema sempre avance, e caso um servidor fique desatualizado, é possivel
que o mesmo se recupere ao longo do tempo e da execucao de novas requisi¢oes. Para
isso alguns protocolos implementam uma fase de write-back apos a leitura de um dado.
Nessa fase, o cliente escreve nos servidores desatualizados o dado mais recente obtido na
etapa anterior.

Nesses sistemas, falhas ocorridas em algumas das réplicas tornam-se transparentes para
os clientes. Como os clientes necessitam de apenas um quérum de respostas para continuar
seu processo, possiveis agentes faltosos nao atrapalham o andamento do programa, pois

considera-se o dado que esta replicado em no minimo um quérum de servidores.

2.6.1 Sistemas de Quoéruns Bizantinos

Sistemas de quérum cléssicos sdo aplicaveis no contexto de falhas por parada (Crash
Faults). Em um contexto onde os nés podem falhar arbitrariamente, ou seja, podem
apresentar falhas bizantinas, sistemas de quoéruns simples ndao garantem a consisténcia
dos dados [16]. Para suportar tais falhas é necessario implementar um sistema de quérum
bizantino.

Em um sistema de quérum bizantino, é necessaria uma fracao maior de nds corretos
em relacdo a um sistema com tolerancia a falhas por parada. Os sistemas de quoéruns
bizantinos tem sido utilizados em aplicagoes de leitura/escrita assincronas.

Malkhi e Reiter definem diversos tipos de sistemas de quéruns bizantinos, a depender
do tipo de dado que a aplicagdo deve armazenar [3]. Os dois principais e que foram
utilizados na implementacao do presente trabalho foram Dissemination Quorum Systems

e Masking Quorum Systems.

Dissemination Quorum Systems (DQS)

DQS [3] foram propostos com o objetivo de armazenar dados autenticados. Os dados
autenticados sao dados que ndo podem ser falsificados por servidores bizantinos. Na

pratica, pode-se alcancar esse recurso utilizando assinaturas digitais.
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Ao fazer uma escrita no servidor, o cliente fornece além do dado e do timestamp, uma
assinatura para o par dado e timestamp. Na leitura, o cliente deve conferir se a assinatura
é valida para o par dado e timestamp. Para uma leitura retornar um resultado, a mesma
deve possuir pelo menos f+1 dados validos, onde f é o niimero de falhas suportadas pelo

sistema.

Masking Quorum Systems (MQS)

MQS [3] foram propostos com o objetivo de armazenar dados nao autenticados. Apesar
de ser possivel armazenar tais dados utilizando DQS, tem-se uma maior facilidade para
implementar protocolos MQS para tal. Nesse caso nao é necessario assinar os dados,

porém os quéruns do sistema passam a ser de 2f+1.

2.7 Diversidade

Diferentes técnicas sao utilizadas durante o desenvolvimento de software para minimizar
os riscos de falhas e vulnerabilidades em um programa. Técnicas como verificagdo e
validacao de codigo, testes unitarios e outros sao utilizadas para mitigar os riscos. Porém
necessita-se tempo e recursos para remover todas os problemas dos softwares.

Os softwares estao se tornando cada vez maiores e mais complexos. Mesmo que se
utilize as melhores praticas de programacao e testes, é inviavel a construgao de um pro-
grama imune a falhas e vulnerabilidades. Portanto, é fato que os softwares irdo apresentar
alguma falha e/ou vulnerabilidade durante seu uso. Os servigos devem ser entregues aos
clientes mesmo que alguma parte do sistema apresente falhas. Devido a isso torna-se cada
mais necessario utilizar técnicas para tolerar intrusoes e falhas.

Um sistema é dito tolerante a intrusao se o mesmo consegue funcionar corretamente
mesmo na falha de algum componente [6].Um exemplo de sistema tolerante a intrusao
sao os sistemas de quoruns bizantinos, que garantem o funcionamento correto mesmo na
ocorréncia de falhas arbitrarias. Porém, tais sistemas nao garantem a seguranca contra
vulnerabilidades. Caso multiplos componentes possuam as mesmas vulnerabilidades, um
mesmo ataque pode comprometer todo o sistema.

Para reduzir a probabilidade da existéncia de vulnerabilidades em mais de um compo-
nente, pode-se utilizar a diversidade no design [17]. Nesse caso, cada componente utiliza
diferentes softwares para executar a mesma funcdo, com a expectativa que as diferencas
irdo reduzir a ocorréncia de vulnerabilidades idénticas em mais de um componente.

A ideia central da diversidade de projeto é usar diferentes implementagoes de um
mesmo sistema para alcancgar a tolerancia a falhas, partindo da premissa que implemen-

tagoes independente apresentarao falhas independentes [7]. Existem diversas formas de
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implementar a diversidade, e cada uma possui suas vantagens e desvantagens. A seguir,

apresenta-se as diversas formas de diversidade [7].

Implementacao

A diversidade na implementacao é a forma mais comum de diversidade em sistemas.
Ela é mais facil de ser feita pois o software é muitas vezes o tinico componente do qual
tem-se total controle. Consiste em desenvolver o mesmo sistema utilizando diferentes
linguagens. A grande desvantagem é que aumenta-se o custo de desenvolvimento, visto
que sera necessario implementar diferentes variantes de um software.

No presente trabalho utiliza-se a diversidade de implementacao. As réplicas do sistema
de quérum bizantino foram desenvolvidas em diferentes linguagens, mas utilizando os

mesmos protocolos e algoritmos.

Administracao

Na implementagao de diversidade de administragao os sistemas operam com diferentes
administradores, os quais possuem diferentes politicas de gerenciamento de seguranca.

Isso busca dificultar o uso de engenharia social em ataques ao sistema.

Localizacao

Diversificar a localizacao consiste em utilizar diferentes locais fisicos para instalacao dos
componentes do sistema. Possuir componente espalhados em diferentes areas traz uma
maior seguranga contra ameacas fisicas como queda de energia, roubo de equipamentos,

enchentes, terremotos entre outros.

Commercial O-The-Shelf (COTS)

COTS, também conhecidos como componentes de prateleira ou componentes prontos, sao
bastante utilizados nos sistemas atuais. Os COTS apresentam uma boa oportunidade
de implementacao de diversidade a um bom custo beneficio. Ela é barata e de facil
implementagao, visto que a maioria dos componentes s6 precisam de alguns ajustes para
integracao no seu sistema. Alguns exemplos de COTS sao: SGBDs, middlewares, VMs,

compiladores e bibliotecas.

Sistema Operacional

O sistema operacional é a base de toda aplicagao. Uma falha no mesmo pode fazer com

que um atacante controle componentes do sistema mesmo que a aplicagdo nao possua
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vulnerabilidades. Consiste na distribuicao da aplicacdo em diferentes sistemas operacio-
nais. Possui facilidade de implementacgao caso exista alguma API padronizada que porte

aplicagOes apenas recompilando-as no novo sistema, como o POSIX.

Métodos

Consiste em utilizar mais de um método para garantir maior seguranca de algum atributo.

Como exemplo, pode-se citar a autenticacao em dois passos.

Hardware

A diversidade de hardware é alcangada ao se utilizar diferentes hardwares para execugao

do sistema. Tem como objetivo aumentar a seguranca contra exploits.
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Capitulo 3

Diversidade em Sistemas de Quéruns

Bizantinos

O grande objetivo do presente trabalho é a implementacao de diversidade em um sistema
de quérum bizantino. Para isso tomou-se como referéncia os protocolos da secao 2.6.1
para a implementacao dos sistemas de quoéruns.

Esses algoritmos foram implementados de maneira idéntica, limitadas a particulari-
dades de cada linguagem, em quatro linguagens de programagao diferentes: C++-, Java,
Swift e Python. Definiu-se quatro linguagens, pois para os sistemas de quéruns MQS
necessita-se de quéruns de tamanho 3 para tolerar 1 servidor faltoso. Para ter-se quéruns
de tamanho 3, necessita-se 4 servidores executando.

Nesse capitulo aborda-se técnicas e ferramentas utilizadas para a implementacao do
sistema proposto no presente trabalho. O cédigo fonte do trabalho pode ser acessado
através do Github - https://github.com/Cayke/TCC - do projeto.

3.1 Visao Geral da Proposta

Propde-se o desenvolvimento de um sistema onde diversos clientes possam fazer leituras
e escrituras de dados em um registrador atémico para suportar o compartilhamento de
dados abstratos. Para aumentar a confiabilidade do sistema iremos utilizar um sistema
de quoéruns com 4 servidores, onde cada servidor terd um registrador. Tal sistema deve
sobreviver a eventuais falhas nos servidores e até mesmo clientes maliciosos.

Para isso implementou-se dois protocolos: Clientes Honestos e Clientes Desonestos.
A principal diferenca entre os dois é que no primeiro espera-se que os clientes sejam
honestos para o bom andamento do sistema. J4 no segundo, o protocolo consegue manter

seu estado saudavel mesmo na presenca de clientes maliciosos.
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Para implementar a diversidade no sistema, os servidores foram desenvolvidos para
ambos os protocolos utilizando as 4 linguagens citadas acima. Durante a execugao pode-
se executar um servidor em cada linguagem ou qualquer combinacao de uma ou mais
linguagens, como por exemplo, dois servidores c++ e dois servidores java, sem qualquer
perda de funcionalidade. Os clientes foram desenvolvidos em apenas duas linguagens,
Java e Python, visto que o ponto chave de estudo sao os servidores sendo os clientes
apenas uma ferramenta para provar o funcionamento do protocolo.

Para que o sistema possa funcionar de maneira perfeita ao se utilizar diferentes lin-
guagens, ¢ necessario que o sistema utilize um protocolo de comunicacao para que os
programas possam se comunicar e avancar seus estados de aplicacdo. Foi definido um
protocolo de comunicacdo e também a estrutura de dados que sera enviada em toda

comunicagao cliente-servidor. Tais protocolos serao melhor descritos posteriormente.

3.2 Suposicoes

Um cliente ou servidor correto é aquele que atende a suas especificagoes. Aquele que
desvia de suas especificagoes é considerado faltoso. Clientes ou servidores faltosos po-
dem apresentar comportamentos bizantinos, incluindo colaborar com outros clientes ou
servidores faltosos. Nesse trabalho assumimos que no maximo 1 servidor ira falhar.

E conveniente separar os clientes em dois grupos: os que falham benignamente e os
desonestos. Os clientes desonestos sao aqueles que falham e nao se encaixam em falhas de
crash, omissao ou timeout. Os clientes honestos sao todos aqueles que nao sdo desonestos
- 0s corretos e os que falham benignamente.

Para se comunicar com os servidores, os clientes fazem uma Quorum Remote Procedure
Call (Q-RPC). Na Q-RPC o cliente envia uma requisi¢do para os servidores do sistema
e a resposta retornada ao cliente pelo médulo Q-RPC é a resposta retorna pelo quérum
necessario para dada operacao.

Assume-se que cada cliente e servidor possuem um c6digo tinico de identifica¢ao (ID)
que é conhecido por todos e nao pode ser alterado de forma alguma. Cada cliente e
servidor também possui uma chave criptografica privada a qual apenas ele tem acesso e
uma chave publica criptografica a qual todos possuem acesso. Com essas chaves os nos do
sistema conseguem assinar suas mensagens quando necessario e os interessados conseguem

validar a origem e autenticidade da mesma.
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3.3 Protocolo Clientes Honestos

Quando todos os clientes sao assumidos como honestos, o papel principal do protocolo é
de garantir que servidores faltosos nio irdo induzir clientes honestos ao erro. E possivel
garantir isso ao fazer com que os clientes assinem digitalmente os seus valores de es-
crita. Dessa forma, ao fazer uma escrita, o cliente devera passar tanto o dado que deseja
armazenar, quanto a assinatura para aquele dado.

Esse tipo de sistema de quérum ¢é conhecido como Dissemination Quorum Systems
(DQS). Os protocolos para escrita e leitura sao apresentados com detalhes a seguir. Para

o desenvolvimento deles, adotou-se como referéncia o protocolo "Honest Writers” [18].

Escrita
Para um cliente W escrever um valor V:

1. Faz uma Q-RPC para obter uma lista de timestamps de um quérum Q1 de servido-

res.
2. Escolhe um timestamp T maior que o maior encontrado na lista anterior.

3. Faz uma segunda Q-RPC para escrever um valor V e timestamp T, assinados pelo

cliente W, num quérum Q2 de servidores.

Leitura
Para um cliente ler um valor V:

1. Faz uma Q-RPC para obter uma lista de timestamp /valor assinados de um quérum

Q1 de servidores.
2. Escolhe o par cuja assinatura ¢ valida e o timestamp é o maior.

3. Faz uma segunda Q-RPC para escrever (write-back) um valor V e timestamp T,

assinados, num quérum Q2 de servidores.
4. Retorna o valor V como resultado da operacao.

Um servidor salva a varidvel em seu registrador caso o timestamp da escrita seja maior
que o timestamp armazenado atualmente. Caso o timestamp seja igual, o servidor ird
armazenar o dado caso o ID do cliente seja maior que o ID do cliente do dado salvo
atualmente. Para todos os outros casos, o dado nao é escrito no servidor porém o retorno
dado ao cliente é o equivalente ao de sucesso. Além disso, a operacao de write-back pode
ser otimizada enviando a operacao de escrita apenas para os servidores que nao enviaram

o dado mais atual na ultima Q-RPC.
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A assinatura digital feita pelo cliente serve para dois propésitos. Primeiramente,
previne que um servidor faltoso perca um valor e convenga um cliente a aceitar um valor
arbitrario, pois um cliente s6 aceita valores assinados por um escritor. Segundo, previne
que um leitor faltoso escreva um valor errado no servidor na fase de write-back.

Informalmente, nosso protocolo acima garante que as gravagoes no registrador sejam
atomicas, de modo que as operacoes de leitura e gravagao em todo o sistema parecam

ocorrer sequencialmente.

3.4 Protocolo Clientes Desonestos

Com esse protocolo conseguimos executar o sistema de forma correta mesmo que um ou
mais clientes sejam desonestos. O objetivo desse protocolo é que o sistema consiga estar
ou retornar a um estado consistente mesmo na presenca de clientes faltosos.

O primeiro problema a ser enfrentado é que um escritor poderia escrever diferentes
valores em diferentes servidores. Para evitar esse problema, foi desenvolvido um protocolo
chamado de echoe.

No protocolo echoe, para fazer uma escrita, um cliente deve obter assinaturas do valor
a ser escrito de um quérum de servidores. ApOs obter os echoes, o cliente entdo faz
o processo de escrita passando o valor desejado conjuntamente com os echoes obtidos
anteriormente. Como dois quéruns quaisquer se cruzam, nao é possivel para um escritor
obter um quérum de echoes para dois diferentes valores com o mesmo timestamp, visto
que os servidores s6 assinam um valor por timestamp para cada cliente. Por fim, o valor
escrito por um cliente em um timestamp sempre vai ser tnico.

Apesar do protocolo acima assegurar escritas corretas, ele nao assegura que os leitores
identificarao o valor correto. No protocolo Honest Writers, os leitores utilizavam a assi-
natura digital para validar que o dado lido do servidor era correto. Porém no protocolo
atual podemos ter clientes desonestos e com isso a assinatura digital se torna inutil. Por
isso, confiaremos nos servidores corretos para mascarar os valores incorretos de servidores
defeituosos. Isso é feito utilizando um Masking Quorum Systems (MQS).

A seguir os protocolos para escrita e leitura sao apresentados, onde B é o ntimero de
servidores que podem falhar. Para o desenvolvimento deles, adotou-se como referéncia o
protocolo "Dishonest Writers” [18].

Escrita

Para um cliente W escrever um valor V:

1. Faz uma Q-RPC para obter uma lista de timestamps de um quérum Q1 de servido-

res.
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2. Escolhe um timestamp T maior que o maior encontrado na lista anterior.

3. Faz uma segunda Q-RPC para enviar (V,T) para os servidores e obter os echoes de

(V,T) de um quérum Q2 de servidores.

4. Faz uma terceira Q-RPC para encaminhar os echoes e escrever (V,T) num quérum

de servidores.

Leitura

Para um cliente ler um valor V:

1. Faz uma Q-RPC para obter uma lista de valor e timestamp (V,T) de um quérum

Q1 de servidores, onde cada par é assinado pelo servidor que o mantém.

2. Descarta qualquer par (V,T) retornado por B ou menos servidores. Seleciona o par
que foi retornado por B+1 servidores. Se tal par nao existir, retorna NULL como

resultado da operagao de leitura.

3. Faz uma segunda Q-RPC para escrever (write-back) (V,T), conjuntamente com B+1

assinaturas de servidores.

4. Retorna o valor V como resultado da operacao.

Na escrita, um servidor apenas assina (echoe) um valor V e timestamp T para o cliente
C caso ele nao tenha previamente assinado um valor diferente V2 para o timestamp T
para o mesmo cliente C.

Um servidor salva a varidvel em seu registrador caso o timestamp da escrita seja maior
que o timestamp armazenado atualmente e estd acompanhado dos echoes de (V,T) de um
quorum de servidores (escrita) ou de B+1 assinaturas de servidores (write-back).

Caso o timestamp seja igual, segue-se as mesmas regras descritas acima somando-se
o fato que o servidor ird armazenar o dado caso o ID do cliente seja maior que o ID do
cliente do dado salvo atualmente. Para todos os outros casos, o dado nao é escrito no

servidor porém o retorno dado ao cliente é o equivalente ao de sucesso.

3.5 Ferramentas Utilizadas

Abaixo lista-se algumas ferramentas utilizadas durante o desenvolvimento do projeto e

uma breve descrigdo do que sdo e como foram utilizadas.
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3.5.1 Socket

Para comunicacao entre clientes e servidores utilizou-se sockets. O socket é uma porta
entre o processo da aplicacao e o protocolo da camada de transporte. Ele é responsavel por
transmitir as mensagens da rede para a aplicagdo e vice versa [19]. O socket é mapeado
para uma porta do computador e permite que maquinas externas se comuniquem com a
aplicagao enviando mensagem para o socket, através do ip da maquina + porta.

Ao iniciar nossos clientes e servidores, um dos primeiros passos é instanciar seus respec-
tivos sockets para comunica¢do com as demais partes do sistema. Por padrao, definiu-se
que os servidores utilizariam as portas 5000 a 5003, onde o servidor com ID 0 escuta na
porta 5000, o servidor com ID 1 escuta na porta 5001 e assim por diante. Para os clientes
nao foi definida uma porta especifica visto que nao havia necessidade, o servidor retorna

a mensagem para o socket que iniciou o contato com ele.

3.5.2 TCP

Ao utilizar Sockets, precisamos definir qual protocolo de transporte sera utilizado, UDP
ou TCP. Apesar de trazer um overhead para a aplicacao, o TCP foi escolhido como
protocolo de transporte pois com ele tem-se a garantia que a mensagem sera entregue
para o destinatério de forma confidvel [19]. Dessa forma podemos focar em modelar nossa
comunicagao entre cliente e servidor tendo nogao que as mensagens serao encaminhadas

de maneira confiavel pelo TCP. Toda comunicagao no presente trabalho utiliza TCP.

3.5.3 Threads

Em geral, processos possuem um espaco de enderecamento de memoria e uma tinica thread
ou linha de execugao. Porém, conforme afirma Tanenbaum, frequentemente ha situacoes
em que ¢ desejavel ter miltiplos threads de controle no mesmo espaco de enderecamento
executando em quase-paralelo, como se eles fossem processos separados (exceto pelo es-
paco de enderecamento compartilhado) [20].

Os servidores sdo um desses casos. E desejével que um servidor execute as requisicoes
tao logo elas cheguem aos seus sockets, porém em nossa aplicacao temos diversas variaveis
que devem ser compartilhadas entre essas execugoes.

Para isso o processo do servidor cria uma thread filha a cada requisicdo que chega.
Dessa forma um cliente nao precisa esperar que outro que chegou primeiro tenha seu pro-
cessamento encerrado para ter sua requisicdo processada. Também temos o compartilha-
mento de memoria, podendo as diferentes threads acessar ao mesmo tempo o registrador,
histérico de echoes, entre outros. Assim que a resposta é enviada para o cliente, a thread

¢é finalizada.
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3.5.4 Locks

Ao tornar o programa multithread ganha-se em tempo de resposta, mas nem tudo é
perfeito. Ha o risco das condigoes de corrida - situagoes onde dois ou mais processos estao
lendo ou escrevendo um dado compartilhado e cujo resultado final depende de quem
executa precisamente e quando [20]. Para evita-las utilizou-se locks.

Os locks sao travas para permitir a execucao de apenas um processo em determinada
parte de cédigo por vez. Os locks foram utilizados majoritariamente nas regioes onde

eram feitas leituras ou escritas nos registradores do sistema.

3.5.5 Semaforos

Assim como locks, seméforos sao utilizados para controlar acesso a partes do codigo.
Utilizou-se semaforos no cédigo dos clientes. Para um operacao de leitura ou escrita,
um cliente faz um Q-RPC e apés enviadas as requisi¢oes, a sua thread principal dd um
DOWN num seméforo. Ao fazer o DOWN a thread fica bloqueada até que alguém faga
uma operacao UP. Uma thread secundaria fica esperando pela resposta dos servidores,
e ao obter um quérum de respostas, essa thread da um UP no semaforo, liberando a
continuagao da execugao da thread principal, que podera dar prosseguimento ao programa

agora que possui um quoérum de respostas.

3.5.6 JSON

Conforme o site oficial [21], “o JSON (JavaScript Object Notation - Notagao de Objetos
JavaScript) é uma formatacao leve de troca de dados. Para seres humanos, é facil de
ler e escrever. Para maquinas, é facil de interpretar e gerar. JSON é em formato texto
e completamente independente de linguagem, pois usa convengoes que sao familiares as
linguagens C e familiares, incluindo C++, C#, Java, JavaScript, Perl, Python e muitas
outras. Estas propriedades fazem com que JSON seja um formato ideal de troca de dados.”

E possivel enviar diversos tipos de dado com o JSON, como: diciondrios, listas, strings,

numeros, booleanos. O JSON é constituido de duas estruturas bésicas:

o Uma colecao de pares chave/valor. Em varias linguagens isto é conhecido como um

object, record, struct, dicionario, etc.

o Uma lista ordenada de valores. Em varias linguagens isto é conhecido como uma

array, vetor, lista ou sequéncia.

Em JSON, um dado pode ser representado da seguinte forma:
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« Objeto - Figura 3.1 - Um objeto é um conjunto desordenado de pares chave/valor.
Um objeto comeca com (chave de abertura) e termina com (chave de fechamento).
Cada chave é seguida por : (dois pontos) e os pares chave/valor sdo seguidos por ,

(virgula).

o Lista - Figura 3.2 - Uma lista ¢ uma cole¢ao de valores ordenados. A lista comega
com | (colchete de abertura) e termina com | (colchete de fechamento). Os valores

sdo separados por , (virgula).

e Valor - Figura 3.3 - Um valor pode ser uma string, um nimero, um booleano, null,

um objeto ou uma lista. Estas estruturas podem estar aninhadas.

object
string —O— value
g
S
Figura 3.1: Estrutura de um objeto JSON. (Fonte: [21]).
array
value
g
S

Figura 3.2: Estrutura de uma lista JSON. (Fonte: [21]).

Devido a facilidade de implementacao e também de depuracao, escolheu-se o JSON
para ser o formato de envio de dados entre clientes e servidores no presente sistema. Toda
comunicagao ¢é feita utilizando o JSON e também os dados/objetos a serem armazenados
nos registradores sao enviados em formato JSON. Na Figura 3.4 tem-se um exemplo de um
JSON enviado por um servidor para um cliente que efetou uma requisicao de timestamp.
Ao chegar na parte final, é feito o parse do JSON para objetos nas respectivas linguagens

de programacao.

3.5.7 Assinatura digital (RSA)

Uma assinatura digital ¢ um esquema matematico que prova a autenticidade de uma

mensagem ou dado. Com uma assinatura digital valida pode-se confiar que o dado em
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value

F S
true

—

{ false )

—_—

{ null )

—

Figura 3.3: Estrutura de um valor JSON. (Fonte: [21]).

server_id: 3,

plataform: "java",
request_code: 47,
status: "success",

msg: "read_timestamp",
data: {

timestamp: 22

}

Figura 3.4: Resposta de um servidor em JSON.

questao foi escrito por determinado escritor e o dado nao foi alterado até o presente
momento. No presente trabalho utilizou-se assinatura digital com o algoritmo RSA, que
utiliza chaves assimétricas, para assinar as mensagens no protocolo Honest Writers e
também nos echoes do procolo Dishonest Writers.

Segue-se abaixo os passos para um cliente C assinar uma mensagem M [22]:

32



1. Utiliza-se alguma funcdo de Hash na mensagem M, o resultado é conhecido como

digest.

2. Encripta-se o digest com a chave privada de C. O resultado é a assinatura digital.

Para validar uma assinatura A de uma mensagem M feita por um cliente C:

1. Utiliza-se a mesma funcao de Hash utilizada anteriormente na mensagem M, o

resultado é conhecido como digest.
2. Encripta-se o digest com a chave publica de C.

3. Eleva-se o digest a uma poténcia mateméatica definida quando criou-se ambas chaves.
O resultado é comparado com a assinatura digital. Caso sejam iguais, a mensagem

é considerada valida.

3.5.8 Baseb64

Base64 é uma forma de codificagdo de dados que representa dados bindrios em um formato
ASCII. Base64 é um método focado para transferéncia na Internet (codificagao MIME para,
transferéncia de contetdo). E utilizado frequentemente para transmitir dados bindrios por
meios de transmissao que lidam apenas com texto [23], como no caso do presente trabalho.

Utilizou-se Base64 para codificar as assinaturas digitais. Todas as assinaturas sao
convertidas para base64 antes de serem enviadas entre os sockets da aplicacao. Essa
atitude foi necessaria pois com a criptografia dos dados, frequentemente eram criados
caracteres especiais que causavam problemas de leituras entre as diferentes linguagens do
sistema desse trabalho. Com a base64 isso foi evitado, pois os dados trafegados estao em
formato ASCII.

3.6 Clientes e servidores

Apesar de implementar-se dois protocolos, a linha de raciocinio para a execugao dos
programas ¢ a mesma tanto no protocolo honesto quanto no desonesto e segue a Figura 3.5.

Desta forma, a explicagao contida nessa se¢ao demonstra o projeto para ambos protocolos.

3.6.1 Servidor

O servidor ¢ criado e fica sempre a espera de um contato de um cliente em sua thread
principal. Ao receber uma mensagem em seu socket, é estabelecida uma conexao TCP com

o cliente e o servidor criar uma nova thread para executar os procedimentos necessarios
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Figura 3.5: Estruturacao da execucao de clientes e servidores.

para retornar a resposta esperada pelo cliente. Enquanto estd em sua linha de execucgao
paralela, o servidor pode receber novas requisi¢oes de outros clientes.

Apos executar e obter o dado necessario para o cliente, a thread secundaria criada
retorna o valor para o cliente e encerra a conexao TCP e também se destroi. Dessa forma
o servidor sempre trabalha de uma forma assincrona, sendo possivel atender a diversos

clientes de forma simultanea.
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3.6.2 Cliente

O cliente é aquele que inicia o contato entre as partes. Apés decidir que precisa fazer uma
operagao, como por exemplo uma leitura, a thread principal cria N threads secundarias. -
N é o nimero de servidores conhecidos - as quais irdo entrar em contato com um servidor
especifico.

Uma thread secundaria estabelece uma conexao TCP com um servidor e apoés isso faz a
requisicdo para o mesmo. Ao receber a resposta, o valor é retornado para a thread principal
e a thread secundaria é finalizada. A thread principal fica num estado bloqueado até que
um quérum de threads tenha lhe retornado um valor. Apds obter o quérum necessario
de respostas, a thread principal ignora eventuais valores atrasados. A execucao do cliente
entao continua de acordo com o protocolo e fase que esta executando, conforme descrito

em secoes anteriores.

3.7 Comunicacao

Como dito, toda comunicacao foi feita utilizando JSON. Todas as mensagens enviadas
entre clientes e servidores seguem um padrao. Abaixo define-se o escopo de parametros
e repostas esperadas no sistema. As Figuras 3.1 a 3.9 definem os objetos utilizados para
fazer requisicoes e respostas no sistema. Esses objetos sao convertidos para JSON e
enviados pela rede. Ao receber o JSON, o cliente/servidor faz o parse do JSON para

algum dos objetos descritos nas imagens citadas, a depender do tipo de requisicao.

3.7.1 Protocolo Clientes Honestos

Pode-se observar nas Figura 3.6 e Figura 3.7, que para fazer as leituras basta enviar o

tipo da requisicao apropriado e o identificador da requisicao.

Read Request (Client sends to Server) v
type string
value: read
request_code integer

Figura 3.6: Requisicao para leitura do registrador - Protocolo Honesto.
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Read Timestamp Request (Client sends to Server) v {
type string
value: read_timestamp
request_code integer

Figura 3.7: Requisi¢ao para leitura do timestamp - Protocolo Honesto.

Ja para fazer uma escrita, é necessario mais dados conforme apresentado na Figura 3.8.
O cliente deve enviar seu identificador, além dos dados para escrita (mensagem/dado e

timestamp) + assinatura digital.

Write Request (Client sends to Server) v ¢

type string
value: write
request_code integer
client_id integer
variable Object
timestamp integer
data_signature string

Figura 3.8: Requisicdo para escrita no registrador - Protocolo Honesto.

Na Figura 3.9 foram mapeadas as chaves retornadas pelos servidores para as requisi-
¢oes. Todas as respostas possuem uma chave status - indica se a requisi¢ao foi tratada
com sucesso ou apresentou erro na execucgao -, além da chave msg que define o tipo do
dado presente na chave data. Para uma msg igual a "read"o campo data contera o dado
escrito no registrador + timestamp. Para uma msg igual a "read timestamp'o campo data

conterd o timestamp do dado escrito no registrador.

3.7.2 Protocolo Clientes Desonestos

A comunicagao do protocolo desonesto é parecida com a anterior. O grande diferencial é
no fato de que esse protocolo necessita dos echoes dos servidores, o que levou a criacao de
uma requisicao adicional - para obter os echoes, conforme Figura 3.10 - e alguns campos

em outras requisi¢oes ja existentes.
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Response (Server sends to client) v ¢

server_id integer
plataform string
Enum:

v [ c++, python, swift, java ]

request_code integer
status string
Enum:
Vv [ success, error ]
msg string
Enum:

v [ undefined_type, unknown_error, variable_updated,
outdated_timestamp, read, read_timestamp ]
data dictionary or array

Figura 3.9: Resposta do servidor - Protocolo Honesto.

Get Echoes Request (Client sends to Server) v ¢

type string
value: get_echoes
request_code integer
variable Object
timestamp integer

Figura 3.10: Requisicao para obtencao dos echoes dos servidores - Protocolo Desonesto.

As requisi¢oes de leitura, Figura 3.11 e Figura 3.12, mantem-se iguais ao protocolo
anterior. J& para a escrita, Figura 3.13, faz-se necessario enviar um parametro a mais,
uma lista de echoes do dado a ser escrito por um quérum de servidores.

As respostas dos servidores, Figura 3.14, sdo parecidas com as do protocolo ante-
rior, adicionando-se 3 mensagens relacionadas aos echoes e o proprio echo que pode ser

retornado. Fora isso, mantem-se o padrao descrito anteriormente.
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Read Request (Client sends to Server) v ¢

type string
value: read
request_code integer

Figura 3.11: Requisicao para leitura do registrador - Protocolo Desonesto.

Read Timestamp Request (Client sends to Server) v {

type string
value: read timestamp
request_code integer

Figura 3.12: Requisicao para leitura do timestamp - Protocolo Desonesto.

Write Request (Client sends to Server) v

type string
value: write

request_code integer
client_id integer
variable Object
timestamp integer
data_signature string
echoes Array

Figura 3.13: Requisicao para escrita no registrador - Protocolo Desonesto.

3.8 Implementacao

Esta secao discute detalhes da implementacao dos programas e apresenta interfaces dos
mesmos. Os clientes foram implementados em Java e Python. Ja os servidores foram
implementados em C++4, Java, Python e Swift. Buscou-se implementar os cddigos da
maneira mais proxima possivel nas diferentes linguagens de programacao. Analisando os

algoritmos que seguem abaixo percebe-se que as interfaces mantém-se quase idénticas nas
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Response (Server sends to client) v ¢

server_id integer
plataform string
Enum:

v [ c++, python, swift, java ]

request_code integer
status string
Enum:

v [ success, error ]
msg string
Enum:

v [ undefined_type, unknown_error, variable_updated,

outdated_timestamp, read, read_timestamp,

timestamp_ already echoed, invalid echoes, get_echoe ]
data dictionary or array

Figura 3.14: Resposta do servidor - Protocolo Desonesto.

diferentes linguagens.

3.8.1 Servidores Protocolo Honesto

No protocolo honesto, os servidores possuem o papel de basicamente registradores. Pri-
meiramente, deve-se instanciar uma classe Server passando os parametro: id, ip, porta
e verbose. Ao instanciar-se um Server o mesmo chama o método waitForConnec-
tion(). A seguir detalha-se como funcionalidade de cada método das interfaces descritas

nos algoritmos 1, 2, 3 e 4.

waitForConnection() - Inicia o socket do servidor que ird receber o contato inicial

dos clientes. Fica em um loop infinito aguardando contato de clientes. Ao receber

um contato, cria uma nova thread que ird executar o método getRequestStatus().

» getRequestStatus() - Analisa a mensagem enviada pelo cliente e chama o metédo

correto: write, read ou read Timestamp.

« write() - Salva um dado no registrador se os requerimentos sao satisfeitos(ex: ti-

mestamp do dado maior que o salvo atualmente).

« read() - Lé o dado salvo no registrador e retorna para o cliente.
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« readTimestamp() - Lé o timestamp do dado salvo no registrador e retorna para

o cliente.

1 class Server(object):

2

3

4

10

11

12

13

14

15

16

17

HOST
PORT
ID =
VARI
TIME
DATA
CLIE
LOCK
VERB

def
def
def
def
def
def

= -1

-1
ABLE = "'

STAMP = -1
_SIGNATURE = '
NT ID = -1

= threading.Lock();
OSE = 0

__init__(self, id, ip, port, verbose)
waitForConnection(self)
getRequestStatus(self, request, socketTCP)
write(self, request, socketTCP)

read(self, request, socketTCP)
readTimestamp(self, request, socketTCP)

Algoritmo 1: Interface servidor Python - Protocolo honesto
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1 public class Server

2 {

4

10
11
12
13
14
15
16
17

18

public String host = "";

public int port = -1;

public int id = -1;

public String variable = "";
public int Iemph{timestamp} = -1;
public String data_signature = "";
public int client_id = -1;

Lock lock = new ReentrantLock();

public int verbose = 0;

public Server (int id, String ip, int port, int verbose);

public void waitForConnection() throws IOException;

private boolean getRequestStatus(Map<String, Object> request, Socket socket);
private boolean read(Map<String, Object> request, Socket socket);

private boolean readTimestamp(Map<String, Object> request, Socket socket);

private boolean write(Map<String, Object> request, Socket socket);

Algoritmo 2: Interface servidor Java - Protocolo honesto
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1 namespace server{

2

3

4

10

11

12

13

14

15

16

17

18

std::

string HOST = "";

int PORT = -1;
int ID = -1;
int VERBOSE = 0;

std::

string VARIABLE = "";

unsigned int TIMESTAMP = O;

std::

string DATA_SIGNATURE = "";

int CLIENT_ID = -1;
std: :mutex LOCK;

void
void
void
void
void
void

void

init (int id, std::string ip, int port, int verbose);
waitForConnection();

error(std: :string msg);

getRequestStatus(rapidjson: :Document *request, int socketTCP);
write(rapidjson: :Document *request, int socketTCP);
readData(rapidjson: :Document *request, int socketTCP);

readTimestamp(rapidjson: :Document *request, int socketTCP);

Algoritmo 3: Interface servidor C++ - Protocolo honesto
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1

2

3

4

10

11

12

13

14

15

16

17

class Server: NSObject {
var HOST = "";
var PORT = -1;
let ID : Int
var VARIABLE = "";
var TIMESTAMP = -1;
var DATA_SIGNATURE = "";
var CLIENT ID = -1;
var LOCK = pthread mutex_t();
var VERBOSE = 0;

init(id: Int, ip: String, port: Int, verbose: Int)

func waitForConnection()

func getRequestStatus(request: Dictionary<String, Any>, clientSocket: TCPClient)
func write (request: Dictionary<String, Any>, clientSocket: TCPClient)

func read (request: Dictionary<String, Any>, clientSocket: TCPClient)

func readTimestamp (request: Dictionary<String, Any>, clientSocket: TCPClient)

Algoritmo 4: Interface servidor Swift - Protocolo honesto

3.8.2 Clientes Protocolo Honesto

No protocolo honesto, os clientes devem fazer as operagoes de leitura e escrita no servi-
dor e também a assinatura digital e validagdo das assinaturas. Primeiramente, deve-se
instanciar uma classe Client passando os parametro: id, lista de ip e porta dos servido-
res, modo verbose, path dos certificados. Ao instanciar-se um Client o mesmo chama o
método initUserInterface(). A seguir detalha-se cada método das interfaces descritas

nos algoritmos 5 e 6.

« initUserInterface() - Inicializa a interface com usudrio. Nela o usudrio podera
selecionar qual tipo de operacdo deseja fazer: leitura ou escrita. Para leitura, é
chamado o método read. Ja ao clicar na escrita, o usuario deve inserir o dado a ser

salvo e este é passado como parametro na chamado do método write.

» write() - Chama readTimestamp para obter o maior timestamp. Incrementa o
maior timestamp obtido. Faz a assinatura digital do dado e envia dado + assinatura

+ timestamp para os servidores.
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readTimestamp() - Obtém os timestamps dos dados salvos nos servidores.

read() - Obtém os dados salvos nos servidores. Mapeia possiveis servidores com

dados defasados e faz uma chama de writeBack para eles.

writeBack() - Atualiza os dados salvos em servidores defasados.

1 class Client (object):
SERVERS = []
QUORUM = 2

2

3

4

10

11

12

13

14

15

16

17

18

ID =

-1

LOCK = threading.Lock()
REQUEST_CODE = 0
RESPONSES = []
QUT_DATED_SERVERS = []

SEMAPHORE
VERBOSE =
CERT_PATH

def
def
def
def
def
def

threading. Semaphore (0)

o

__init__(self, id, servers, verbose, cert_path):
initUserInterface(self)

write(self, value)

readTimestamp (self)

read(self)

writeBack(self, value, timestamp, data_signature, client_id)

Algoritmo 5: Interface cliente Python - Protocolo honesto
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2

3

4

10

11

12

13

14

15

16

17

18

19

20

21

public class Client {
List<Pair<String, Integer>> servers;
int quorum = 2;
int id = -1;
Lock lock = new ReentrantLock();
private int request_code = O;
List<ResponseData> responses;
List<Pair<String, Integer>> out_dated_servers;
Semaphore semaphore = new Semaphore(0) ;
public int verbose = O;
public String cert_path = "";

boolean exit = false;

public Client(int id, List<Pair<String, Integer>> servers, int verbose,
String cert_path);

private void initUserInterface();

private void write(String value);

private int readTimestamp();

private void read();

private void writeBack(ResponseData data);

Algoritmo 6: Interface cliente Java - Protocolo honesto

3.8.3 Servidores Protocolo Desonesto

No protocolo desonesto, os servidores possuem o papel de registradores e devem implemen-
tar os echoes dos dados. Primeiramente, deve-se instanciar uma classe Server passando
os parametro: id, ip, porta e verbose. Ao instanciar-se um Server o mesmo chama o
método waitForConnection(). A seguir detalha-se para as interfaces descritas nos al-
goritmos 7, 8, 9 e 10, os novos métodos ou métodos que sofreram alteracdes em relacao
ao protocolo honesto. Para os métodos presentes na interface, mas nao descritos a seguir,

deve-se considerar o comportamento descrito na secao do protocolo honesto.

» getRequestStatus() - Analisa a mensagem enviada pelo cliente e chama o metédo

correto: write, read ou readTimestamp ou getEchoe.
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write() - Salva um dado no registrador se os requerimentos sao satisfeitos (Times-

tamp do dado maior que o salvo atualmente e echoes validos).

getEchoe() - Retorna um echoe para um dado + timestamp caso nao tenha retor-

nado um echoe para o timestamp em questao e um dado diferente.

isEchoValid() - Confere se os echoes sao validos para o dado + timestamp em

questao.

1 class Server(object):

2

3

4

10

11

12

13

14

15

16

17

18

19

20

21

22

23

HOST = "'
PORT = -1
ID = -1
FAULTS = 1
QUORUM = 2 * FAULTS + 1
VARIABLE = "'
DATA_SIGNATURE = "'
TIMESTAMP = -1
CLIENT_ID = -1

ECHOED_VALUES = []

LOCK = threading.Lock()
VERBOSE = 0

CERT_PATH = "'

def __init__(self, id, ip, port, verbose)

def waitForConnection(self)

def getRequestStatus(self, request, socketTCP)

def write(self, request, socketTCP)

def read(self, request, socketTCP)

def readTimestamp(self, request, socketTCP)

def getEchoe(self, request, socketTCP):

def isEchoValid(self, echoes, value, timestamp, type):

Algoritmo 7: Interface servidor Python - Protocolo desonesto
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1 public class Server

2 {

4

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25

26

27 }

public
public
public
public
public
public
public
public
public
public

int quorum = 2*faults

String host = "";
int port = -1;
int id = -1;

int faults = 1;

+
=

String variable = "";
int Iemph{timestamp}

String data_signature = "";

|
[
[N

int client_id = -1;
Map<Integer, List<Pair<Integer, String>>> echoed_values =
new HashMap<Integer, List<Pair<Integer, String>>>();

Lock lock = new ReentrantLock();

public int verbose = 0;

public String cert_path = "";

public Server (int id, String ip, int port, int verbose);

public void waitForConnection() throws IOException;

private
private
private
private
private

private

boolean getRequestStatus(Map<String, Object> request, Socket socket);
boolean read(Map<String, Object> request, Socket socket);

boolean readTimestamp(Map<String, Object> request, Socket socket);
boolean write(Map<String, Object> request, Socket socket);

boolean getEchoe(Map<String, Object> request);

boolean isEchoValid(List<Pair<Integer, String>> echoes, String value,

int timestamp, String type)

Algoritmo 8: Interface servidor Java - Protocolo desonesto
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1 namespace serverf{
std::string HOST = "";
int PORT = -1;
int ID = -1;
int VERBOSE = O;

2

3

4

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

std::

string CERT_PATH = "";

int FAULTS = 1;
int QUORUM = 2xFAULTS + 1;

std::

string VARIABLE = "";

unsigned int TIMESTAMP = O;

std::

string DATA_SIGNATURE = "";

int CLIENT_ID = -1;

std::
:mutex LOCK;

std:

void
void
void
void
void
void
void
void

bool

vector<std::pair<int, std::pair<int, std::string>>> ECHOED_VALUES;

init (int id, std::string ip, int port, int verbose);
waitForConnection();

error(std: :string msg);

getRequestStatus(rapidjson: :Document *request, int socketTCP);
write(rapidjson: :Document *request, int socketTCP);
readData(rapidjson: :Document *request, int socketTCP);
readTimestamp(rapidjson: :Document *request, int socketTCP);
getEchoe(rapidjson: :Document *request, int socketTCP);
isEchoValid(std: :vector<std::pair<int, std::string>> echoes,

std: :string value, int timestamp, std::string type);

Algoritmo 9: Interface servidor C++4 - Protocolo desonesto
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1 class Server: NSObject {

2

3

4

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

var
var
let
let
let
var
var
var
var
var
var
var

var

HOST = "";
PORT = -1;
ID : Int
FAULTS =
QUORUM = 2 * FAULTS + 1
VARIABLE = "";

TIMESTAMP = -1;
DATA_SIGNATURE = "";
CLIENT ID = -1;

LOCK = pthread mutex_t(Q);

[

ECHOED_VALUES : Array<(Int, Int, String)>

VERBOSE = 0;
CERT_PATH = "";

=[]

init(id: Int, ip: String, port: Int, verbose: Int)

func
func
func
func
func
func

func

waitForConnection()

getRequestStatus(request: Dictionary<String, Any>, clientSocket: TCPClient)

write (request: Dictionary<String, Any>, clientSocket: TCPClient)

read (request: Dictionary<String, Any>, clientSocket: TCPClient)

readTimestamp (request: Dictionary<String, Any>, clientSocket: TCPClient)

getEchoe(request: Dictionary<String, Any>, clientSocket: TCPClient)

isEchoValid(echoes : [(Int, String)], value : String, Iemph{timestamp} : In

type : String) -> Bool

3.8.4 Clientes Protocolo Desonesto

Algoritmo 10: Interface servidor Swift - Protocolo desonesto

No protocolo desonesto, os clientes devem fazer as operagoes de leitura e escrita no servidor

e obter os echoes dos servidores como parte da operagao de escrita. Primeiramente,

deve-se instanciar uma classe Client passando os parametro: id, lista de ip e porta dos

servidores, modo verbose, path dos certificados. Ao instanciar-se um Client o mesmo

chama o método initUserInterface(). A seguir detalha-se para as interfaces descritas

nos algoritmos 11 el12, os novos métodos ou métodos que sofreram alteracoes em relagao
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1

2

3

4

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

ao protocolo honesto. Para os métodos presentes na interface, mas nao descritos a seguir,

deve-se considerar o comportamento descrito na se¢do do protocolo honesto.

« write() - Chama readTimestamp para obter o maior timestamp. Incrementa o
maior timestamp obtido. Chama getEchoes para obter echoes. Envia echoes +

dado + timestamp para os servidores.

« writeBack() - Atualiza os dados salvos em servidores defasados, enviando echoes

+ dado + timestamp.

» getEchoes() - Obtém echoes de um quérum de servidores para um dado + times-

tamp.

class Client (object):

SERVERS = []
FAULTS = 1
QUORUM = 2%FAULTS + 1

ID = -1
LOCK = threading.Lock()

REQUEST_CODE = 0

RESPONSES = []

ECHOES = []

QOUT_DATED SERVERS = []

INCREMENT TIMESTAMP BY = 1

TIMESTAMP ALREADY ECHOED BY ANY SERVER = False
TIMESTAMP ALREADY ECHOED POWER = 0

SEMAPHORE
VERBOSE =
CERT_PATH

threading.Semaphore (0)

o

def __init__(self, id, servers, verbose, cert_path):
def initUserInterface(self)

def write(self, value)

def readTimestamp(self)

def read(self)

def writeBack(self, value, timestamp, echoes)

def getEchoes(self, value, timestamp)

Algoritmo 11: Interface cliente Python - Protocolo desonesto
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1 public class Client {

2

3

4

10

11

12

13

14

15

16

17

18

19

20

21

List<Pair<String, Integer>> servers;

int quorum = 2;

int id = -1;

Lock lock = new ReentrantLock();

private int request_code = O;
List<ResponseData> responses;
List<Pair<String, Integer>> out_dated_servers;
Semaphore semaphore = new Semaphore(0) ;
public int verbose = O;

public String cert_path = "";

boolean exit = false;

public Client(int id, List<Pair<String, Integer>> servers, int verbose,

String cert_path);
private void initUserInterface();
private void write(String value);
private int readTimestamp();
private void read();

private void writeBack(ResponseData data);

Algoritmo 12: Interface cliente Java - Protocolo desonesto

3.9 Execucao

A execucao dos clientes e servidores foi automatizada de forma a diminuir o nimero de
passos necessarios para executar as aplicagoes desse projeto. Nesta secao detalha-se o

passo a passo para a execuc¢ao de clientes e servidores.

Certificados

Primeiramente, deve-se gerar os certificados que serao utilizados nas aplicagées. No pro-
tocolo honesto, deve-se gerar os certificados publicos e privados para cada cliente que ira
participar da execugao em questao. Os certificados sdo utilizados para fazer as assinaturas

digitais. Ja no protocolo desonesto, deve-se gerar os certificados ptublicos e privados para
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cada servidor que ird processar as requisi¢oes, é com que eles que gera-se os echoes das
requisi¢oes de escrita.

Para gerar os certificados, utilizou-se a biblioteca OpenSSL [24]. Por meio dela criou-
se certificados RSA com tamanho de 1024 bytes. Os certificados devem ser salvos em uma
unica pasta e devem seguir a seguinte nomenclatura: identificador se cliente ou servidor +
ID + identificador se privado ou piiblico 4+ extensao. Por exemplo, um certificado privado
do servidor de ID 0 deve-se chamar server() private.pem e um certificado publico de um

cliente de ID 1 deve-se chamar clientl public.pem.

Servidores

Para executar os servidores deve-se iniciar o programa passando-se os parametros na

ordem indicada a seguir, independentemente da linguagem:

e IP de entrada dos dados. IP da maquina em que o servidor estd rodando.

Pode-se utilizar ifconfig no terminal para obter o mesmo.

e ID do servidor. Identificador tinico do servidor. Valor inteiro que identifica o

servidor e também a porta para acesso do socket. A porta é definida como 5000 +

ID.

e Modo verbose. 0 para nao printar nada no console, 1 para printar apenas os

dados principais, 2 para printar todos os dados e todas as requests.

« Path dos certificados. Caminho completo para pasta que contém os arquivos dos

certificados publicos e privados.

A seguir um exemplo de comando para iniciar um servidor na linguagem python:
$ python3 server.py 192.168.0.199 0 2 /users/cayke/certs
Clientes

Para executar os clientes deve-se iniciar o programa passando-se os parametros na ordem

indicada a seguir, independentemente da linguagem:

¢ ID do cliente. Identificador tinico do cliente

e Modo verbose. 0 para nao printar nada no console, 1 para printar apenas os

dados principais, 2 para printar todos os dados e todas as requests.

o Path dos certificados. Caminho completo para pasta que contém os arquivos dos

certificados publicos e privados.

92



e IP e porta dos servidores. IP e porta dos servidores para comunicagao, separados

por espaco.

A seguir um exemplo de comando para iniciar um cliente na linguagem python:

$ python3 client.py 0 2 /users/cayke/certs node0.caykequoruns.freestore.emulab.net
5000 nodel.caykequoruns.freestore.emulab.net 5001 node2.caykequoruns.freestore.emulab.net
5002

Testes

Para realizagao dos testes, automatizou-se ainda mais a criagao dos clientes. Foi criado
um script que recebe alguns parametros e executa os testes para o ambiente descrito no

arquivo bash. A seguir descreve-se os campos necessarios no arquivo bash:

o Numero de clientes Quantidades de clientes que deve ser executada simultanea-

mente na mesma maquina.
» Tipo de operagao Tipo de operacao que os clientes executaram, escrita ou leitura.

« Numero de operacoes Quantidade de vezes que cada cliente irda executar a ope-

racao de escrita ou leitura.

o Path dos resultados. Caminho completo para pasta que contém os resultados

das execugoes.

Apos a execucgao dos testes seguindo os parametros descritos acima, cada cliente cria
um arquivo texto que contém os dados relativos a sua execuc¢ao como tempo de inicio e
término das operagoes, numero de operagoes executadas. Ao fim da execugao de todos os
clientes, é executado um novo programa que ird analisar todos os arquivos criados e ird

calcular a laténcia e throughput do sistema durante a execucao dos clientes em questao.
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Capitulo 4
Experimentos

Nesse capitulo aborda-se a metodologia empregada para executar os testes feitos no sis-
tema proposto nos capitulos anteriores e analisa-se os resultados de desempenho obtidos

através dos testes.

4.1 Ambiente de execucao

Para executar os programas utilizou-se diversas maquinas. As maquinas foram disponi-
bilizadas pelo projeto Emulab [25]. O Emulab oferece aos desenvolvedores diversos ambi-
entes e possibilidades para desenvolver e testar novos sistemas. E utilizado por diversos
pesquisadores da computagao nas areas de redes e sistemas distribuidos [25].

Para esse projeto foram utilizadas 8 maquinas do tipo d710, as quais 4 sao servidores
e 4 sao clientes. Em cada maquina servidor ha a execucao de apenas 1 servidor por vez.
J& nas maquinas cliente, pode-se executar diversos clientes simultaneamente conforme
descrito nas proximas segoes.

A méquina d710 possui a seguinte configuragdo de hardware: processador 2.4 GHz
64-bit Intel Quad Core Xeon E5530, 12GB de memoria RAM e interface de rede gigabit
conectadas a um switch de 1Gbps. O ambiente de software utilizado foi o sistema opera-
cional Ubuntu 14.04.5 LTS 64-bit, g++ 4.6.0 (C++), JVM Oracle JDK 1.8 171 (Java),
Python 3.5.2 (Python), Swift 4.1 (Swift).

4.2 Metodologia

Os testes foram executados tendo como objetivo mensurar a laténcia e o throughput do
sistema proposto em determinado tipo de operacao, leitura ou escrita, de acordo com
o tipo do protocolo, honesto ou desonesto. Para isso foram feitas diversas execucoes e

combinagoes de clientes e servidores.
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Laténcia e throughput

Cada cliente executa mil vezes uma operagao de leitura ou escrita (de acordo com o teste
sendo executado) de forma sequencial. Antes de iniciar uma operagdo o cliente registra
o tempo atual. Ao receber a resposta do servidor para a operacao desejada, o cliente
registra o tempo total de execu¢do da operacao em memoéria. Ao fim das mil operagoes, o
cliente calcula a média de tempo para executar uma operagao (laténcia) e registra em um
arquivo de texto conjuntamente com o tempo de inicio da primeira operacao e o tempo
final da ultima operacao.

Ap6s o término da execugao de todos os clientes, um programa é executado para calcu-
lar a laténcia e o throughput do sistema. A laténcia do sistema é a média da laténcia dos
clientes, (somatorio de todas as laténcias dividido pelo niimero de cliente). O throughput
¢ o numero de operagoes por segundo, ou seja, (mil x nimero de clientes) / (maior tempo
final da 1ltima operacao de um cliente Y - menor tempo inicial da primeira operagao de
um cliente X).

Nota-se que a laténcia é calculada como o tempo necessario para obter-se uma resposta
do servidor para uma operagao completa do protocolo (leitura ou escrita). Portanto sao
feitas varias requisicoes por operacao. A laténcia calculada nao é a laténcia de uma
requisicao, e sim a laténcia das operagoes proposta nos algoritmos descritos no Capitulo
3. Durante os testes foram descartados os 10% dos resultados de maior laténcia e os 10%

dos resultados de menor laténcia.

Operagoes: leitura e escrita

Para os testes, os clientes fazem operacoes de leitura e escrita de forma automatica. Tao
logo a resposta da operacao chega para si, uma nova operacao ¢ iniciada. Como padrao
adotou-se tanto para escrita como para leitura um dado de tamanho 200 bytes. Na escrita
esse dado é gerado de forma aleatéria a cada nova escrita do cliente, ja na leitura o dado é

sempre o mesmo visto que todos os clientes estarao fazendo apenas operacoes de leitura.

Ntimero de clientes

Os clientes foram distribuidos em 4 maquinas. Os testes iniciam com 1 cliente sendo
executado em cada maquina, e apoés cada rodada de execugdo o numero de clientes é
dobrado em todas as maquinas. Para cada nimero X de clientes os testes sao executados
com 1,2,3 e 4 maquinas simultaneas. Os resultados sdo apresentados de acordo com o
numero de maquinas clientes, sendo que dentro de cada grafico contem-se o nimero total

de clientes (nimero de clientes em uma méquina x nimero de maquinas)

95



Servidores

Durante os testes, testou-se as operagoes de leitura e escrita nos protocolos honestos e

desonestos em 5 conjuntos de servidores:

1. Mix (com diversidade) - 1 servidor C++, 1 servidor Java, 1 servidor Python, 1
Servidor Swift

2. C++ - 4 servidores C++
3. Java - 4 servidores Java
4. Python - 4 servidores Python

5. Swift - 4 servidores Swift

Critério de parada

O teste é finalizado para um tipo de operacao/servidor quando ao dobrar o nimero de
clientes ocorre uma diminuicao ou estabilizacao no throughput do sistema, pois entende-se
que o sistema ja chegou ao seu limite na execucao anterior. Esse limite pode ser causado

pelo servidor ou pelo cliente. Deve-se analisar caso a caso.

4.3 Resultados

A seguir analisa-se os resultados obtidos para os dois protocolos propostos no presente
trabalho. Para ambos foi possivel executar os testes de forma satisfatoéria, o que prova
que os protocolos propostos funcionam na pratica. Para os graficos a seguir, menor valor

de laténcia e maior valor de throughput representam melhores resultados.

4.3.1 Protocolo Honesto

No protocolo honesto, o servidor tem uma carga muito pequena de processamento, fun-
cionando basicamente como registradores. Devido a esse fato esperava-se que nao seria
possivel alcangar os valores maximos de throughput de escrita e leitura dos servidores
pois o protocolo exige muito mais poder de processamento dos clientes, que devem fazer
operagoes de criptografia (custosas computacionalmente).

De fato, isso foi observado na maioria das execugoes. Em muitas delas, acabou-se
chegando ao limite do sistema dos clientes e nao dos servidores. Analisando os resultados
de leitura - Figura 4.1, Figura 4.3, Figura 4.5, Figura 4.7 - e os de escrita - Figura 4.2,

Figura 4.4, Figura 4.6, Figura 4.8 - pode-se chegar a algumas conclusoes:
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Laténgia ()

A laténcia aumenta com o acréscimo de clientes nao pela sobrecarga dos servidores,
e sim pela sobrecarga da maquina que estd executando os clientes. Analisando os
casos extremos onde temos 1 e 4 maquinas de clientes, percebe-se que a laténcia de
8 clientes (Figura 4.1) é praticamente a mesma de 32 clientes (Figura 4.7, 8 clientes
por méaquina) e para todos os outros casos de nimeros de clientes miltiplos entre
si.

Quanto maior o throughput, maior a laténcia. E normal que um sistema demore
mais a responder quando esta recebendo mais requisi¢oes. Isso foi visto em todos

os resultados, tanto na escrita quanto na leitura.

8 clientes por maquina ¢é o limite ideal para uma execugao sem sobrecarga nos cli-
entes. Percebe-se que aumentando os clientes até 8 clientes por maquina obtém-se
resultados satisfatorios de throughput sem comprometer a laténcia. Ao ultrapassar
essa marca, a laténcia comeca a subir de forma exponencial e ocorrem até diminui-

¢oes no throughput devido a sobrecarga das méquinas de clientes.

O sistema apresentou um bom desempenho com a presenga de diversidade (mix).

No geral, foi mais lento apenas que o C++ e o Java.

As leituras apresentaram menor laténcia e maior throughput que as escritas. Isso
era esperado visto que o processo de leitura leva um passo a menos que a escrita

conforme descrito na secao 3.3.

Read - Latency (§) Read -Throughput (op/s)

Number of clients  Mix Civ Java Python Swift Number of clients  Mix Ci+ Java Python Swift

0,0500

0,0375

0,0250

00125

0,0000
1

220 212 214 213 130
a7 359 394 355 212

0,0045 0,0047 0,0047 0,0047 0,007
0,0049 0,0055 0,0061 0,0049 0,0076
531 448 282

@ & m -
a

1
2

4 0,0074 0,0084 0,0088 0,0073 00109
8 0,0131 0,0162 0,0155 0,0143 0,0207 565 540 586 551 343

16 0,041 0,0355 0,0265 0,0353 0,041 16 411 426 555 451 270

Read - Latency (5) Read -Throughput (op/s)
600

Throughput {op/s)
8

150

2 4 8 16 1 2 4 8 16
Nimero de Clientes Numero de Clientes

° Mix Ci+ Java O Python O Swift o Mix Ci+ Java O Python O swift

Figura 4.1: Resultados Leitura - 1 maquina cliente - Protocolo Honesto.
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Write - Latency (s) Write -Throughput (op/s)

Number of clients  Mix Cos Java Python Swift Number of clients  Mix Ci+ Java Python Switt

1 00069 0,0063 0,066 0,0067 0,0073 1 145 159 151 149 137

2 0.0076 0,0074 00079 0,0075 0,0080 2 254 268 252 264 249

4 00115 00112 00115 00115 00117 4 243 354 344 343 338

) 0,0206 0,0202 0,0205 0,0204 0,0206 ) 283 a77 384 384 380

16 00511 0,0482 00388 0,0500 0,0504 16 203 223 403 311 308

Write - Latency (s) Write -Throughput (op/s)

0,0600 500
0,0450 a75

z
. g
z 2
: g
2 0,0300 2 250
@ 3
3
£
0,0150 125
10,0000 0
1 2 4 8 16 1 2 4 8 16
Nimero de Clientes Nimero de Clientes
© Mix O Cre Java © Python © Swit © Mix © Ci+ Java © Python © swift
Figura 4.2: Resultados Escrita - 1 maquina cliente - Protocolo Honesto
Read - Latency (s) Read -Throughput (op/s)
Number of clients  Mix Cos Java Python Swit Number of clients  Mix Ci+ Java Python Swift
2 0,0043 0,0045 0,0046 10,0045 10,0080 2 416 400 376 395 221
4 0,0048 0,0057 0,0052 0,0048 0,0086 4 729 744 631 639 410
8 0,0066 0,0004 0,0070 10,0066 0,0122 8 969 1133 772 775 572
16 00111 0,0168 0,0119 0,0123 0,0201 16 1038 1226 864 1001 615
32 0,0281 0,0395 0,0231 10,0306 0,0472 32 843 1021 924 868 476
Read - Latency (s) Read -Throughput (op/s)
10,0500 1400
10,0375 1050
e
. g
z £
90,0050 2 700 /
@ =
3 :
£
10,0125 350
10,0000 o
2 4 8 16 32 2 4 8 16 32
Nimero de Clientes Nimero de Clientes
O Mix O Cre Java © Python O Swift O Mix © Cis Java © Python © Swift

Figura 4.3: Resultados Leitura - 2 maquinas clientes - Protocolo Honesto.

4.3.2 Protocolo Desonesto

No protocolo desonesto o servidor passa a ter uma carga de processamento bem maior
em relacao ao protocolo honesto. Devido a fase de echo, é necessario que os servidores
assinem os dados e validem as assinaturas de outros servidores ao menos uma vez para
cada escrita feita neles.

A carga de processamento maior se inverte nesse protocolo, e podemos perceber isso
nos resultados de escrita - Figura 4.10, Figura 4.12, Figura 4.14, Figura 4.16 - que diferem

bastantes dos resultados obtidos para o protocolo honesto. Ja para a leitura nao ha
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Write - Latency (s) Wiite -Throughput (op/s)

Number of clients  Mix Ci+ Java Python Swift Number of clients  Mix C+ Java Python Swit
0,0070 0,0063 0,0067 0,0069 0,0075 2 266 287 279 269 246
0,0078 00073 0,0076 0,0078 0,0081 4 472 490 478 467 457
0,013 00111 00114 00117 0,016 8 661 678 850 610 644
16 00202 00194 0,0203 0,0204 0,0203 16 745 719 758 743 737
32 0,0501 0,0481 0,0383 0,0484 0,0496 32 593 630 787 614 595

Write - Latency (s)

0,0600 N
Write -Throughput (ep/s)
800
0,0450
600
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g 0,0300 g
& 2 400
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g
£
0,0150 200
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o Mix o G Java © Python o swift © Mix o Crr Java © Python © switt
Figura 4.4: Resultados Escrita - 2 maquinas clientes - Protocolo Honesto
Read - Latency (s) Read -Throughput (op/s)
Number of clients | Mix Cie Java Python Swift Number of clients  Mix Ct+ Java Python Swift
0,0044 0,0044 0,0045 0,0045 0,0067 3 506 529 522 522 341
0,0048 0,0051 0,0050 0,0057 0,0077 (] 919 858 928 972 661
12 0,0083 0,0083 0,0069 0,0086 0,0104 12 1050 1292 1133 1256 884
24 0,0156 0,0199 0,0109 0,0148 0,0166 24 1087 1038 1202 1277 962
a8 0,0285 0,0202 0,0388 0,0372 a8 118 1261 1055 695
Read - Latency (s) Read -Throughput (op/s)
0,0400 1300
0,0300 975
@
= &
= g
3 Fl
S 0,0200 3 es0
£ Z
L :
£
0,0100 325
0,0000 o
3 6 12 24 48 3 6 12 24 48
Nimero de Clientes Nimero de Clientes
O Mix © Ces Java © Python O swit o Mix O Gt Java © Python O swift

Figura 4.5: Resultados Leitura - 3 maquinas clientes - Protocolo Honesto.

nenhuma carga grande nos servidores, os mesmos atuam apenas como registradores. Dessa
maneira os resultados - Figura 4.9, Figura 4.11, Figura 4.13, Figura 4.15- lembram aqueles
obtidos para os clientes honestos.

Analisando os resultados de leitura - Figura 4.9, Figura 4.11, Figura 4.13, Figura 4.15
- e os de escrita - Figura 4.10, Figura 4.12, Figura 4.14, Figura 4.16 - pode-se chegar a

algumas conclusoes:

o Alteragoes no protocolo, como a fase de obter echo, trouxeram um overhead para o

protocolo e fizeram com que houvesse um aumento geral da laténcia e um decréscimo
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Write - Latency (s) Write -Throughput (op/s)

Number of ¢lients  Mix Ci+ Jdava Python Swift Number of clients  Mix Cis Java Python Swift
3 0,0069 0,0063 0,0066 0,0071 0,0074 3 362 415 ar7 352 50
6 0,007 0,0074 0,0075 00083 00081 6 657 604 683 606 845
12 00135 00111 00114 00130 00116 12 774 958 926 808 919
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Figura 4.6: Resultados Escrita - 3 maquinas clientes - Protocolo Honesto.

Read - Latency (5) Read -Throughput (op/s)
MNumber of clients _Mix Ces Java Python Swift Number of clients _ Mix Cer Java Python Switt
4 0,0042 0,0042 0,0043 0,0043 0,0063 a4 631 624 817 625 403
8 0,0043 0,0051 0,0054 0,0052 0,0071 8 195 1081 1168 946 721
16 0,0069 0,0081 0,0083 0,0082 00110 16 1689 1548 1563 1179 1115
32 0,0150 0,0168 0,0154 00161 0,0214 32 1394 1227 2060 1151 1458
64 0,0278 0,0320 0,0311 0,0529 64 1437 2557 1029 1224
Read - Latency (s) Read -Throughput (op/s)
0,0600 3000

0,0450 2250

z
- &
o S
3 El

2 0,0300 g 1500
o &
3 g
£

0,0150 750

0,0000 0

4 8 16 32 64 4 8 16 32 64
Nimero de Clientes Nimero de Clientes
© Mix G+ Java © Python © Swift © Mix O Ci+ Java © Python © Swift

Figura 4.7: Resultados Leitura - 4 maquinas clientes - Protocolo Honesto.

do throughput.

« Na operagao de escrita, o servidor Python apresentou um desempenho muito atipico
e inesperado. Atribui-se esse desempenho ao uso das bibliotecas de criptografia

nativas da linguagem que nao devem estar otimizadas.

» Nas operagoes de leitura e escrita o sistema com diversidade (mix) manteve seu
desempenho préximo aos de melhor desempenho (C++ e Java) mesmo com o de-

sempenho baixo do Swift na leitura e do Python na escrita. Isso é possivel visto
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Write - Latency (s) Write -Throughput (op/s)
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Figura 4.8: Resultados Escrita - 4 maquinas clientes - Protocolo Honesto.
que o protocolo permite até uma falha nos servidores. Dessa forma, as respostas
do servidor Swift e Python (de acordo com cada tipo de operagiao) provavelmente
eram descartadas no sistema com diversidade, pois o quérum de respostas era de
tamanho 3.
Raad - Latency (5) Read -Throughput (op/s)
d 0,0082 0,0054 0.0058 00052 00080 1 161 182 178 190 124
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4 0,0072 0,0069 0,0069 0,0069 0,0088 s 249 466 468 pre 200
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Figura 4.9: Resultados Leitura - 1 maquina cliente - Protocolo Desonesto.
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Write - Latency (s) Write -Throughput (op/s)

1 0.0143 00120 00201 01415 00158 1 6 8 49 7 6
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Figura 4.10: Resultados Escrita - 1 maquina cliente - Protocolo Desonesto.

Read - Latency (s) Read -Throughput (op/s)
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Figura 4.11: Resultados Leitura - 2 maquinas clientes - Protocolo Desonesto.
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Write - Latency (s)

Write -Throughput (op/s)

0.0172 00131 00208 08273 00168 2 108 140 9 2 112
4 0.0210 00144 0,0255 18202 00210 4 160 235 143 2 172
8 0.0322 00206 0.0402 34652 00542 8 192 337 183 2 1
16 0.1008 00555 00735 16 128 213 203
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Figura 4.12:

Resultados Escrita - 2 méquinas clientes - Protocolo Desonesto.

Read - Latency (s)

Read -Throughput (op/s)

3 0,0056 0,0052 0,0053 0,00563 0,0079 3 429 463 461 454 325
6 0.0057 00055 00054 0,0055 0,0080 6 604 732 737 735 563
12 0.0070 0,0065 00066 0,0067 0,0089 12 1050 1095 1105 1104 952
24 00117 00079 00078 0,0084 00106 24 1120 1123 1191 1170 1157
a8 0,0178 0,0105 0,0104 0,0138 0,0127 48 1207 1239 1256 1211 1182
926 0,0348 0,0153 0,0160 0,0182 0,1609 96 1182 1204 1185 1201 578
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0,1800
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Figura 4.13:
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Write - Latency (s)

Write -Throughput (op/s)

3 0.0187 00132 00229 1,3500 00191 3 115 184 17 2 135
6 0.0269 00158 0,0321 28511 00209 6 196 203 166 2 180
12 0.0862 00284 0,0561 51539 00891 12 154 368 197 2 130
24 0.1878 00964 0,1062 24 114 239 214
Write - Latency (s) ‘Write -Throughput (op/s)
60000 400
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Figura 4.14: Resultados Escrita - 3 maquinas clientes - Protocolo Desonesto
Read - Latency (s) Read -Throughput (op/s)
a4 0,0056 0,0052 0,0053 0,0052 0,0080 4 523 557 552 559 400
8 0.0058 0,0055 0,0055 0,0055 0,0081 8 849 895 889 775 716
16 0.0072 0,0062 0,0060 0,0063 0,0087 16 1133 1159 1151 1144 1071
32 0,0120 0,0069 0,0071 0,0096 00104 2 1165 1200 1223 1221 1273
64 0,0204 0,0089 0,0090 0,0151 0,0996 64 1207 1228 1223 1278 618
128 0.0282 0,0141 00135 0,0249 02017 128 1206 1243 1211 1098 616
Read - Latency (s) Read -Throughput (op/s)
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Figura 4.15: Resultados Leitura - 4 maquinas clientes - Protocolo Desonesto.
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Laténcia (s)

Wite - Latency (s)

Wite -Throughput (op/s)

0,0249 00143 0,0251 1,8485 0,0223 4 138 223 135 149
0.0340 00174 00352 34438 00435 8 192 350 173 167
16 0.0627 00429 00712 6.8726 01342 18 220 333 205 115
32 0,1546 01364 32 199 202
Wirite - Latency (s) Write -Throughput (op/s)
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Figura 4.16: Resultados Escrita - 4 maquinas clientes - Protocolo Desonesto.
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Capitulo 5
Conclusoes

Nessa secao, apresenta-se um resumo sobre o que foi desenvolvido e alcancado no presente
trabalho.

5.1 Visao Geral do Trabalho

O presente trabalho apresentou uma nova maneira de se implementar um sistema de
quéruns. Ao utilizar-se a técnica de diversidade na implementacao das réplicas aumenta-se
a seguranca de todo o sistema. Neste caso, é improvavel que uma mesma vulnerabilidade
esteja presente em mais de uma réplica, pois diferentes linguagens e implementacoes
tendem a ter diferentes falhas.

Através dos experimentos foi possivel demonstrar que o protocolo proposto e a im-
plementacao feita funcionam e entregam um desempenho satisfatéorio. O desempenho do
sistema com diversidade foi muito préximo ao sistema quando utilizando programas em
uma so0 linguagem. Contudo, deve-se pontuar que ao utilizar diversidade de linguagens no

sistema, aumentou-se de forma consideravel o trabalho de desenvolvimento e manutencao.

5.2 Revisao dos Objetivos e Contribuicoes
Todos os objetivos especificos foram alcangados. A seguir discute-se cada um deles:

« Estudar os conceitos de sistemas de quéruns, falhas bizantinas e diversi-
dade. Foi alcancado por meio do estudo acerca do assunto e uma revisao biblio-

grafica, que fundamentam essa monografia, conforme discutido no Capitulo 2.

e Proposta de uma arquitetura capaz de suportar diversidade na implemen-
tacao das réplicas de um sistema de quéruns bizantino. Objetivo alcancado

através da arquitetura e protocolos propostos no Capitulo 3.
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o Implementacao dos servidores em diversas linguagens. Alcancado através
do desenvolvimento dos servidores em C++4, Java, Swift e Python, conforme codigo

no Github do projeto.

« Implementacao de clientes em diversas linguagens. Alcancado através do
desenvolvimento dos clientes em Java e Python, conforme cédigo no Github do

projeto.

o Analise Experimental. Apresentada no Capitulo 4, apresentou os resultados do
sistema proposto no presente trabalho, concluindo que a implementacgao é viavel e

apresenta bom desempenho.

5.3 Perspectivas Futuras

Como trabalhos futuros, pretende-se implementar servidores em outras linguagens de
programacao, além de refatorar o cédigo de criptografia utilizado pelo Python. No proto-
colo desonesto, os servidores implementados em Python apresentaram resultados muito
abaixo do esperado. Isso pode ter sido causado pelo processo de criptografia de dados
que é feito pelo servidor nesse protocolo. Acredita-se que a biblioteca utilizada nao esta
otimizada e uma outra implementacao levaria a melhores resultados para a linguagem.
Também pretende-se realizar outros experimentos com mais maquinas de clientes, para
entender melhor as limitacoes de desempenho do sistema. Por fim, seria interessante a

implementagao e testes de diversidade de hardware no sistema.
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