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Resumo

O presente trabalho tem como objetivo o desenvolvimento de uma ferramenta que busca
automatizar a execucao de testes de penetracao em aplicacoes web. Isto posto, foi realizado
um estudo sobre a segurancga de sistemas de software, buscando analisar os principais
ataques direcionados a aplicagdes web na atualidade, as técnicas de defesa que podem ser
implementadas para proteger uma aplicagao destes ataques e formas de avaliar e aprimorar
a seguranca de um sistema através do uso de testes de penetracao. A execucao continua
de testes de penetracao é uma boa alternativa para avaliar o nivel de seguranca de um
sistema, além de contribuir com a identificacdo de possiveis vulnerabilidades que podem

comprometer a aplicacao web.

Palavras-chave: Seguranca. Aplicacao web. Teste de penetragao. Cross-Site Scripting.






Abstract

The present work has the objective of developing a tool that aims to automate the execu-
tion of penetration tests in web applications. A study was made on the security of software
systems, analyzing the main attacks directed to web applications today, the defense tech-
niques that can be implemented to protect an application of these attacks and ways to
evaluate and improve the security of a system through the use of penetration tests. The
continuous execution of penetration tests is a good alternative to evaluate the level of se-
curity of a system, besides contributing with the identification of possible vulnerabilities

that can compromise the web application.

Key-words: Security. Web application. Penetration test. Cross-Site Scripting.
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1 Introducao

1.1 Contextualizacao

A seguranca de software se tornou um aspecto critico do projeto de uma aplicacao.
Um sistema que nao implementa uma politica de seguranca consistente nao transmite
conflanca aos seus usuarios. As organizacgoes tendem a investir cada vez mais em negdocios
online, os quais envolvem muitas vezes dados sensiveis de seus usuarios, o que torna as
aplicagoes e servidores web uma opgao atraente aos atacantes (ANSARI, 2015). As falhas
de seguranca apresentadas por uma aplicacao podem ser exploradas por um atacante, ato
este que pode comprometer os recursos do sistema, prejudicar seus clientes e acabar com

a reputacao da organizacao responsavel pelo software.

As organizacoes que desenvolvem aplicacoes que lidam com dados sensiveis, ou
seja, dados que nao devem ser divulgados de forma nao-autorizada, devem se preocupar
com a seguranca do seu sistema. Existem diversos métodos que buscam avaliar e aprimorar
a seguranca de um sistema. Um destes métodos é o teste de penetragao, que tem como
objetivo simular ataques para testar a segurancga de uma aplicagdo (ANSARI, 2015). A
ideia deste tipo de teste é propor que o programador de um sistema adote uma postura
ofensiva, na qual se coloca no lugar de um atacante para desenvolver os mecanismos de

seguranca de um software.

1.2 Justificativa

O crescimento de sistemas que utilizam a Internet aumentou a quantidade de dados
sigilosos presentes na web e como consequéncia aumentou também o nimero de interes-
sados em captar estes dados. Além disso, é comum a presenca de falhas de seguranca
em varios sistemas de software, pois a engenharia de seguranca é negligenciada muitas
vezes pelas equipes de desenvolvimento. Essa negligéncia é fruto do custo adicional relaci-
onado a implementacao destes testes e a falta de conhecimento dos programadores sobre

seguranca de software.

A automatizacao de alguns testes de penetracao pode reduzir os custos de im-
plementacao relacionados a averiguacao da seguranca de um sistema e pode facilitar a
execucao destes testes por desenvolvedores que sao leigos no assunto. A execucao destes
testes contribui com a auditoria de seguranca de um software, tornando-o mais confiavel
e comprovando seu nivel de resiliéncia, caracteristicas desejaveis para garantir a credibi-

lidade do sistema.
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1.3 Objetivos

1.3.1 Objetivo Geral

O objetivo deste trabalho é o desenvolvimento de uma ferramenta que realiza a
verificacao de alguns aspectos de seguranga presentes em uma aplicagdo web para auto-

matizar a deteccao de possiveis falhas de seguranca.

1.3.2 Objetivos Especificos

e Realizar um estudo sobre a seguranca de sistemas web.
e Identificar quais sdo os principais ataques existentes na atualidade.

e Determinar como os testes de penetracao podem contribuir para a evolucao da

segurancga de um sistema.

e Automatizar a execugao de uma classe especifica de testes de penetracao.
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2 Fundamentacao Tedrica

2.1 Redes de Computadores

Ao longo do progresso tecnolégico dos sistemas computacionais, pensou-se ser in-
teressante desenvolver algum tipo de mecanismo que permitisse a troca de informacoes
entre computadores, ou seja, implementar um conjunto de tecnologias que viabilizasse a
comunicacao entre sistemas computacionais. Foi a partir dessa ideia que as redes de com-
putadores passaram a ser criadas. Uma rede de computadores consiste em um sistema
formado por um conjunto interconectado de computadores capazes de partilhar informa-
¢oes entre si (TANENBAUM, 2014). A Internet é uma rede global de computadores e pode
ser considerada o maior sistema ja criado pela humanidade, com centenas de milhoes de
computadores conectados (KUROSE, 2013).

A Internet pode ser descrita como um conjunto de componentes de hardware e
software operando em conjunto para implementar a transmissao de dados entre os sis-
temas computacionais espalhados pelo mundo, isto é, uma infraestrutura complexa que
prové servigos de comunicacio as aplicagoes de rede! (KUROSE, 2013). Os elementos
que a formam incluem laptops, desktops, tablets, smartphones, smart tvs, entre outros
dispositivos utilizados pelo usuarios para se conectarem a rede. Todos esses dispositivos
podem ser considerados computadores, alguns de propoésito geral, outros de propoésito
especifico, mas computadores que compartilham uma caracteristica: todos possuem apli-
cagoes sendo executadas em seu interior que exigem conexao a Internet para possibilitar

seu funcionamento.

As aplicacoes de rede demandam acesso a Internet porque parte dos dados essen-
ciais para suas atividades nao se encontram no computador local em que sao executadas.
Por exemplo, quando um usudario acessa uma pagina web através de um navegador, o
contetido desta pagina deve ser recuperado em algum lugar da rede (o computador onde
a pagina estd armazenada). FEssa busca ativa uma cadeia de eventos de comunicacao que
garante que a pagina seja transmitida para o computador do usuario para que possa ser
exibida pelo navegador. Além dos dispositivos utilizados pelos usudrios para se conecta-
rem a Internet, existem componentes internos da rede desenvolvidos para garantir seu

funcionamento.

A Internet é uma rede que se baseia na comutacao de pacotes. A comutacao de

pacotes é um paradigma de comunicagdo no qual a informacao a ser transmitida é sub-

L Uma aplicacdo de rede é um software que faz uso de uma rede para se comunicar com programas

sendo executados em outros computadores.
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dividida em blocos de dados menores, denominados pacotes. Esses pacotes sao enviados
individualmente a partir de um emissor com destino a um receptor e percorrem um ca-
minho formado por uma série de enlaces de comunicacao?, possivelmente partilhados por
outros noés da rede, até alcancarem seu destinatario. Durante o trajeto, diversos comuta-
dores de pacotes, como roteadores e switches, (KUROSE, 2013) se responsabilizam por
atuar como um agente intermediario que recebe pacotes em uma de suas interfaces de
rede de entrada e os encaminha a uma de suas interfaces de saida de modo a direcioné-los

ao seu destino.

A arquitetura de uma rede de computadores determina a forma na qual sua in-
fraestrutura sera organizada e implementada. A Internet possui uma arquitetura dividida
em multiplas camadas (aplicacao, transporte, rede, enlace e fisica). Uma arquitetura ba-
seada em camadas permite a andlise e estudo de uma parte especifica e bem definida
de um sistema grande e complexo (KUROSE, 2013). Esse tipo de projeto possibilita a
modularizacao da implementacao dos servicos que uma rede prové aos computadores co-
nectados a ela. Cada uma das camadas se responsabiliza em implementar um conjunto
de servigos especificos que sao necessarios para o funcionamento da rede, ou seja, cada
camada oferece a sua contribuicdo para viabilizar a transmissao de pacotes na Internet.
Essas camadas formam uma pilha e o fluxo de pacotes é vertical, isto é, apenas camadas

adjacentes comunicam-se entre si.

As camadas da rede utilizam protocolos de comunicacao responsaveis por fornecer
um conjunto de regras que especificam a estrutura, semantica e sincronizagao das mensa-
gens compartilhadas por duas entidades que pretendem se comunicar. Como cada camada
executa um protocolo especifico, essa arquitetura forma uma pilha de protocolos. O fluxo
de informacao nessa pilha é vertical, isto é, apenas camadas adjacentes comunicam-se

entre si.

Os protocolos de cada camada adicionam um cabegalho com informacoes de con-
trole aos pacotes criados. Alguns elementos da rede, como os roteadores, nao implementam
todas as camadas, pois suas fun¢oes nao demandam a utilizacao dos protocolos oferecidos
por algumas delas. A Figura 1 apresenta alguns dos elementos que compoem uma rede e
o conjunto de camadas que cada um implementa, além de ilustrar o encapsulamento feito
pelos protocolos de cada camada ao envolver seus pacotes com um cabecalho que contém
informagoes de controle utilizadas em certas atividades administrativas necessarias para

o funcionamento do protocolo.

2 Um enlace de comunicacdo é um canal de comunicacdo formado por alguma tecnologia que viabiliza

a transmissao de dados entre dois computadores adjacentes.
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Figura 1 — Computadores, roteadores e switches.

Os protocolos utilizados por cada camada provéem servicos especificos as camadas
superiores. Toda a atividade na Internet que envolve a comunicagao entre duas ou mais
entidades remotas é governada por um protocolo (KUROSE, 2013). Segue abaixo uma

breve descri¢ao dessas camadas e de alguns dos seus principais protocolos:

e Camada de Aplicacdo: responsavel por determinar a forma em que duas aplicagoes
de rede irao se comunicar (KUROSE, 2013). Esta camada inclui diversos protoco-
los, como o FTP (File Transfer Protocol) para transferéncia de arquivos, o SMTP
(Simple Mail Transfer Protocol) para transferéncia de e-mails, o SSH (Secure Shell)
para acesso seguro a um terminal remoto. O protocolo que reside nesta camada mais
relacionado a este trabalho é o protocolo HTTP (Hypertext Transfer Protocol), res-

ponsavel por implementar a requisicao e a transferéncia de documentos web.

e Camada de Transporte: responsavel por implementar a comunicagao légica entre
dois computadores (KUROSE, 2013) e fornecer uma interface genérica de comu-
nicagdo para a camada de aplicacdo. Os principais protocolos desta camada sdao o
TCP (Transmission Control Protocol) e o UDP (User Datagram Protocol). Cada
um destes protocolos fornece seus proprios servicos e as aplicagoes devem utiliza-los
conforme as exigéncias do seu projeto. A implementacao destes protocolos é feita
pelo sistema operacional. O sistema operacional mantém um ntmero interno, de-
nominado porta, que identifica unicamente um servico de rede em execucao. Esta
porta é utilizada por outras aplicagoes para especificar ao sistema operacional a
qual de seus servicos de rede deseja-se enviar uma mensagem. Por exemplo, a porta

padrao de um servidor HT'TP ¢ a porta de nimero 80.



24 Capitulo 2. Fundamentagio Teorica

e Camada de Rede: responsavel por realizar o roteamento e a comutacao dos pacotes
de uma rede (KUROSE, 2013). Esta camada se dedica em implementar um algo-
ritmo de roteamento para calcular a rota que um pacote deve tomar para alcancar
seu destino. O protocolo de comunicacao mais notavel desta camada é o protocolo
IP (Internet Protocol). O protocolo IP utiliza um ntmero de 32 bits denominado

enderego IP para identificar uma interface de rede conectada a Internet.

e Camada de Enlace: responsavel por controlar a transmissao de pacotes de um enlace
de comunicagao individual (KUROSE, 2013), ou seja, esta camada se concentra
em administrar a transmissao de pacotes entre dois computadores adjacentes. Os
protocolos desta camada utilizam um niimero de 48 bits denominado endereco MAC

(Media Access Control) para identificar uma interface conectada a uma rede local.

e Camada Fisica: responsavel pela transmissao de bits individuais em um enlace de
dados (KUROSE, 2013). Os protocolos desta camada dependem fortemente da midia
de transmissao que conecta dois computadores adjacentes (cabo coaxial, fibra 6tica,

atmosfera, entre outros).

2.2 Sistemas Web

Até o inicio dos anos 1990, a Internet era utilizada principalmente por pesquisado-
res para a transferéncia de arquivos académicos (KUROSE, 2013). Sua evolugao possibi-
litou a formacao da world wide web, também chamada de web. A web consiste em todo o
acervo de documentos e recursos que sao acessiveis através da Internet. Esses documentos
sao identificados por URLs ( Uniform Resource Locator), que sao enderegos que localizam
um recurso da web. Os navegadores sao programas que desempenham o papel de recupe-
rar documentos web e exibi-los aos usuarios. Uma pagina web ¢ um documento de texto
escrito na linguagem de marcagao HTML (Hypertext Markup Language) e é um dos tipos
de documento mais comuns que um navegador acessa. O HTML fornece uma notacao ba-
seada em tags que permite descrever os objetos que compoem uma pagina web, incluindo
imagens, formuldrios, botoes, videos, textos, links que referenciam outros objetos, etc. O
navegador interpreta o documento HTML para exibir os elementos graficos da pagina ao

usuéario.

Essas paginas sao armazenadas em outro computador, denominado servidor. Um
servidor possui um programa em seu interior chamado web server cuja funcao é atender
requisi¢coes por documentos feitas por um cliente e servir os objetos solicitados. Tanto o
navegador quanto o web server sao aplicagoes de rede e 0o modelo em que ambos operam (a
forma como interagem) é denominado arquitetura cliente-servidor, onde ha uma entidade

que permanece sempre online, chamada servidor, que aguarda e atende requisicoes feitas
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sob demanda por outras entidades, chamadas clientes (KUROSE, 2013). Nesse contexto,

o navegador atua como cliente e o web server como servidor.

Um conjunto de transagoes envolvendo requisicoes e respostas enviadas respec-
tivamente por clientes e servidores configura uma comunica¢ao e, portanto, exige um
protocolo que especifique como estas aplicagoes irdo se comunicar. O protocolo de comu-
nicacdo HTTP é a esséncia da web e é implementado por clientes e servidores. A fungao do
HTTP é formalizar o modo em que o cliente e o servidor irdo se comunicar para permitir
a requisicao e a transferéncia de paginas web. O HT'TP define a estrutura das mensagens
trocadas na comunicagao entre um cliente e um servidor (KUROSE, 2013) e utiliza o
TCP como seu protocolo de transporte subjacente (KUROSE, 2013). Um cliente HTTP
que deseja se comunicar com um servidor deve antes iniciar uma conexao TCP. Quando

esta conexao é estabelecida, o cliente e o servidor passam a trocar mensagens HTTP.

Os sistemas web sao aplicagoes executadas em um servidor que processam requi-
sicoes feitas por clientes e retornam uma resposta com o objeto solicitado. No inicio da
web, estes objetos consistiam em documentos estaticos, portanto, as aplicacoes atuavam
de certa forma como repositérios de paginas web e o fluxo de informacao era unidirecional
(STUTTARD, 2011). Atualmente, a maioria das aplicagdes web sdo altamente funcionais
e implementam, por exemplo, registro e login de usuarios, transagoes financeiras, pesquisa
e criagao de contetdo por usuarios (STUTTARD, 2011). A maioria destas funcionalidades
exige o armazenamento de diversos dados envolvidos no contexto da aplicacao e, por isso,
esses sistemas precisam de um banco de dados para armazenar informagoes cruciais para

seu funcionamento.

As aplicagoes web foram criadas para desempenhar praticamente todas as fungoes
uteis que poderiam ser implementadas online. Diversos fatores técnicos contribuiram para
a evolucdo e adocao massiva das aplicagoes web. O protocolo de comunicacao utilizado
por aplicacoes web, HTTP, é leve e livre de estados®. Esta propriedade fornece resiliéncia,
em casos de erro de comunicacgao e evita a necessidade do servidor manter uma conexao
aberta para cada usudrio (STUTTARD, 2011).

Os principais sistemas operacionais do mercado ja vem com algum navegador pré-
instalado, o que facilita o acesso do usuario a web. Além disso, os navegadores evoluiram
muito ao longo dos anos e se tornaram altamente funcionais, sendo capazes de implemen-
tar interfaces graficas ricas e complexas para satisfazer os usudrios. Sob a perspectiva do
desenvolvedor de aplicagoes, cada vez mais tecnologias e ferramentas de qualidade sao cri-
adas para auxiliar o desenvolvimento web, o que facilita o trabalho de programar sistemas
web e o torna mais produtivo. Todos esses fatores tendem a contribuir com o crescimento

da web.

3 Um protocolo é dito “livre de estados” quando interpreta cada par de requisicdo e resposta como uma

transacao independente. Ele nao mantém informagoes sobre requisi¢coes passadas.
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2.3 Seguranca de Software

Os softwares podem exigir um certo controle de seguranca conforme os requisitos
do seu projeto. Esse controle envolve a implementacao de diversos mecanismos de defesa
que buscam proteger o software de acessos nao autorizados aos seus recursos. A drea de
conhecimento responsavel pela aplicacao de principios e técnicas que auxiliam a imple-
mentagao desses mecanismos é denominada Seguranga da Informacao. A seguranca de
software é a area de estudos que se concentra na compreensao dos riscos de seguranca
decorrentes do uso de software e em formas de gerencia-los (MCGRAW, 2001), ou seja, os
programadores de um projeto devem ser capazes de identificar possiveis vulnerabilidades
que um software possa vir a apresentar e utilizar técnicas de programacao defensiva na

implementacao de solugoes computacionais que buscam mitigar estas falhas de seguranca.

Contudo, a programacao de mecanismos de defesa que visam fortalecer o sistema
exige um amplo conhecimento na area de seguranca. Além disso, a implementacao dessas
camadas de defesa nao garante a seguranca do software, pois ele ainda pode estar vulne-
ravel a algum ataque que a equipe nao levou em consideracao. O fato é que nao existe
um software totalmente seguro. Isso implica que o desenvolvimento de um sistema seguro
trata-se de um processo de evolugao continua e altamente adaptativo a aparicao de riscos
até entao desconhecidos, sendo uma consequéncia da dinamicidade da area de seguranga

da informacao.

Talvez seja intuitivo imaginar que nao valha a pena se preocupar com a seguranca
de um sistema, ja que mesmo que uma equipe se preocupe com sua seguranca, ele ainda
estard suscetivel a apresentar potenciais vulnerabilidades desconhecidas até entdao. Os
softwares podem apresentar niveis de seguranca distintos que estao associados a qualidade
dos seus mecanismos de defesa. Nao existe software capaz de se defender de todos os
ataques que existem ou que possam vir a existir, mas existem softwares capazes de reagir
bem a ataques conhecidos. Isso garante um determinado nivel de seguranca para o produto
desenvolvido por uma organizacao. Por fim, a auséncia de mecanismos de seguranca em
um sistema é uma garantia de que ele é inseguro, enquanto a presenca destes mecanismos
concede aos desenvolvedores o privilégio da davida (MCGRAW, 2001).

A crescente conectividade de computadores a Internet aumentou tanto a quanti-
dade de vetores de ataque quanto a facilidade com que um ataque pode ser feito (MCGRAW,
2001). Os sistemas conectados & Internet estao sujeitos a ataques que podem se origi-
nar de qualquer lugar do mundo. Além disso, outra tendéncia que afeta a seguranca
de software é o crescimento desenfreado do tamanho e da complexidade dos sistemas
de informagao (MCGRAW, 2001). Este fato é justificado por estudos realizados por
Blakley, McDermott e Geer (2001) que demonstram a existéncia de uma relagao dire-
tamente proporcional entre o tamanho do cédigo de um software e sua quantidade de

defeitos. Todos estes fatores indicam a necessidade de se levar em consideragdo a segu-
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ranca do software durante sua fase de desenvolvimento.

A seguranca de sistemas computacionais e de redes de computadores se tornou
limitada pela qualidade e seguranca dos softwares sendo executados em seu interior
(MCGRAW, 2001). O aspecto central e critico em seguranca de computadores é o software
(MCGRAW, 2001). Sao as vulnerabilidades de um software, formadas por uma colegao
de erros de implementacao e falhas de projeto, que comprometem um sistema compu-
tacional. Os computadores sdo invadidos através da exploracao dessas vulnerabilidades.
Mesmo assim, a existéncia de falhas de seguranga é comum na maioria dos softwares, pois
a engenharia de seguranca é muitas vezes negligenciada pelas equipes de desenvolvimento
devido ao seu custo adicional ao projeto e a falta de conhecimento dos programadores
sobre o assunto (WHEELER, 2015). A seguranca de um software e do sistema computa-
cional em que o mesmo esta inserido estao altamente atreladas, pois o comprometimento

de um dos dois pode prejudicar o funcionamento de ambos.

2.3.1 Ecossistema e Exemplos de Ataques

Um software é executado em um contexto especifico formado por um computador,
um sistema operacional e, no caso de aplicagoes de rede, uma rede de comunicagoes.
Todos os elementos deste contexto sao essenciais para a manutencao da seguranca deste
software. A presenca de uma vulnerabilidade em um destes elementos pode comprometer
todos os outros. Um sistema operacional executando um servigo ssh que permite o login
de usudrio root! e, além disso, apresente uma senha padrao, pode comprometer qualquer
um dos programas que esteja executando, independente dos mecanismos de seguranca

internos desses programas.

Antes de analisar a seguranca de um software, é necessario compreender o ecos-
sistema em que o mesmo esta inserido. No caso citado, um ecossistema extremamente
hostil devido a uma vulnerabilidade apresentada pelo sistema operacional. Nesse cena-
rio hipotético, um atacante poderia explorar essa vulnerabilidade para acessar o sistema
operacional e tomar controle total do computador em que uma aplicacao é executada,
fazendo com que a mesma possa ser manipulada ou adulterada pelo atacante. Com um
raciocinio similar, é facil compreender que falhas de seguranca do computador e da rede

que a aplicagao pertence também a afetam.

Existe um tipo de ataque chamado man in the middle (Fig. 2) onde um atacante
se posiciona como um agente intermediario da comunicacao entre duas vitimas, sem que
elas percebam, para interceptar suas mensagens (STUTTARD, 2011). Essas mensagens

podem conter informacgoes sensiveis que nao poderiam ser divulgadas para pessoas nao

4 Um usuério root é um termo usado em sistemas Uniz-like para denominar usudrios de um sistema ope-

racional que possuem privilégios elevados para que possam executar rotinas tipicas de administragao
desse sistema.
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autorizadas. Como todas as mensagens sao retransmitidas para o atacante antes de chega-
rem ao seu destino, o mesmo tem a possibilidade de adultera-las ou até mesmo de injetar
novas mensagens. Para que o atacante possa realizar esse ataque, ele deve explorar alguma
vulnerabilidade presente nos protocolos de comunicacao sendo executados nas redes pelas

quais as mensagens sao transmitidas para alcancar seu destino.

Original connection
-
=N

New connection

a
-

Figura 2 — Ataque man in the middle.

Por exemplo, o arpspoof é um ataque do tipo man in the middle que explora uma
vulnerabilidade do protocolo ARP®. O atacante envia pacotes ARP informando & vitima
que o MAC address associado ao enderego IP do roteador da rede é o seu MAC e informa
ao roteador da rede que o MAC address associado ao IP da vitima também é o seu proprio
MAC. Dessa forma, a vitima pensa que o atacante é o roteador e o roteador pensa que o
atacante ¢ a vitima. Portanto, quaisquer mensagens trocadas entre a vitima e o roteador
serao interceptadas pelo atacante. Caso um usuario acesse uma aplicagao web e sofra esse
tipo de ataque, o atacante sera capaz de interceptar todas as mensagens trocadas entre o
navegador do usuario e o servidor web da aplicagao. Os mecanismos internos de seguranca
implementados pela aplicacgdo nao importam, porque o problema de seguranca esté fora
dela. Esse ataque demonstra como uma falha de seguranca em um elemento externo pode
afetar uma aplicacdo independente de seus mecanismos de defesa internos. Esse problema
surge devido a uma vulnerabilidade presente em um protocolo sendo executado em uma

das redes pelas quais as mensagens trocadas entre o cliente e o servidor sao transmitidas.

A vulnerabilidade do protocolo ARP descrita anteriormente é efeito colateral de al-
gumas decisoes arquiteturais adotadas na concepcao da Internet. Durante sua concepgao e
desenvolvimento, muitos pesquisadores entraram em conflito em relacdo a implementacao
de seus principais protocolos. O debate girava em torno da complexidade e da eficiéncia
dos protocolos, que sao fatores inversamente proporcionais. Um protocolo de comunicagao
complexo e robusto pode oferecer mais servigos em troca da reducao de sua performance.

Os projetistas preferiram focar na eficiéncia e, portanto, implementaram apenas os ser-

5 O protocolo ARP (Address Resolution Protocol) é um protocolo de resolucio de enderegos da camada

de enlace que mapeia o endereco IP de uma interface de rede ao seu endereco MAC correspondente.
E utilizado para viabilizar a comunicagao entre os computadores de uma rede local.
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vigos considerados essenciais para a operacao dos protocolos. Estes servigos raramente

incluiam aspectos relativos a seguranca de comunicagoes.

Como a Internet era uma rede utilizada por pesquisadores para a transferéncia
de trabalhos académicos, os seus usuarios possuiam uma confianca mutua entre si. Dessa
forma, o projeto da maioria dos protocolos de comunicacao utilizados na Internet nao
se preocupou com a implementagdo de mecanismos que provéem seguranca a informagao
transmitida. A forma de reparar isso é implementar novas versoes dos protocolos (compa-
tiveis com as anteriores) que incluam medidas defensivas que buscam eliminar falhas de
seguranca existentes, ou utilizar softwares externos que atuam como uma camada adicio-
nal de seguranca para compensar as limitacoes dos protocolos, como é o caso do arpwatch®.
O problema desta abordagem é que ¢é dificil tornar seguro algo inerentemente inseguro.
Seria mais facil evoluir protocolos que contemplaram seguranca da informagdo em seu
projeto desde sua concepcao. Essa deficiéncia presente em diversos protocolos resulta na

necessidade de adicionar elementos de seguranca que compensam sua inseguranga.

Outra classe conhecida de ameacas de seguranca que podem prejudicar redes sao
os ataques DoS (Denial of Service). Este tipo de ataque visa tornar a rede, servidor ou
outro elemento da infraestrutura inutilizavel por usuarios legitimos (KUROSE, 2013). Es-
ses ataques se baseiam em explorar vulnerabilidades ou limitagoes presentes no sistema
alvo de modo a exaurir seus recursos (como memoria ou processamento) provocando a
interrupcao de um ou mais servicos essenciais para seu funcionamento. Uma das aborda-
gens mais utilizadas é a emissao de um volume muito grande de pacotes, possivelmente
malformados, visando sobrecarregar o sistema, dessa forma tornando-o indisponivel para

seus utilizadores.

Por exemplo, a RFC” 1122 especifica que um computador conectado & Internet
deve responder os pacotes ICMP?® echo request recebidos. Em teoria, um computador
deve processar estes pacotes e enviar uma resposta ao cliente. Portanto, um atacante
pode sobrecarregar o processador e a largura de banda de um alvo através da emissao de

um nuamero excepcional de pacotes.

Outro ataque DoS conhecido é o SYN flood, que se concentra em explorar uma
caracteristica do protocolo TCP. Como o protocolo TCP é orientado a conexao, dois entes
comunicantes devem estabelecer uma conexao entre si antes de trocarem mensagens. Esse
processo de estabelecimento de conexao consiste em trés etapas. A primeira delas exige

que o cliente solicite uma abertura de conexao em seu primeiro contato com o servidor.

6 O arpwatch é um programa que monitora a atividade de uma rede local com o intuito de defender

seus usudrios de um ataque arpspoof

RFC (Request for Comments) sdo documentos técnicos desenvolvidos para especificar padroes que
devem ser seguidos na implementacao de tecnologias relacionadas a Internet.

O ICMP ¢ um protocolo de rede utilizado para gerar informagoes de controle, como relatorios de erro,
mensagens sobre o estado de um roteador ou indicac¢oes de rotas alternativas para um pacote.
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Essa solicitagao é feita por meio de um pacote TCP SYN. Em seguida, o servidor emite
um pacote TCP SYNACK confirmando o recebimento da requisicdo pela abertura de
uma nova conexao e, por fim, o cliente envia um ultimo pacote TCP ACK confirmando o
estabelecimento da conexao. O SYN flood attack consiste em enviar multiplos pacotes TCP
SYN solicitando a abertura de uma conexao, sem completar a terceira etapa (KUROSE,
2013). Em resposta a essa requisi¢ao, o servidor ira alocar uma série de recursos (variaveis
e buffers de memoria) para uma conexao que nunca sera estabelecida, pois foi aberta pela

metade. O atacante repete esse procedimento até consumir todos os recursos do servidor.

E muito dificil um tnico computador ser capaz de gerar um trafego de pacotes téo
grande a ponto de sobrecarregar um servidor. Por esse motivo, um atacante que aplica um
ataque DoS geralmente toma controle de varios sistemas computacionais para executar um
ataque distribuido (Fig. 3), denominado DDoS (Distributed Denial of Service) (KUROSE,
2013).

1114

/
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Vitima

Atacante

Figura 3 — Ataque DDoS.

2.3.2 Seguranca na Rede

Todos os ataques descritos até agora nao almejam diretamente um software espe-
cifico, mas os elementos pertencentes ao seu contexto. Contudo, esses ataques indiretos
podem comprometer um software tanto quanto um ataque direto. Portanto, a seguranca

de uma aplicacao depende da seguranca do contexto em que a mesma esta inserida.

Como foi demonstrado anteriormente, os dados transmitidos por uma aplicacao
de rede podem percorrer subredes insegurancas durante seu trajeto. Este fato esta fora
do controle das aplicagoes. Portanto, é necessario introduzir protocolos de seguranca que

implementam mecanismos de defesa que protegem a troca de informacoes entre duas
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entidades, de forma a garantir uma comunicacao segura. E possivel identificar as seguintes

propriedades desejaveis em uma comunicacao para que a mesma seja considerada segura:

e Confidencialidade: Apenas o emissor e destinatario devem ser capazes de compreen-
der o contetido das mensagens transmitidas (KUROSE, 2013). Como as mensagens
trocadas por duas entidades podem passar por redes inseguras, é possivel que as mes-
mas sejam interceptadas por um atacante. Desta forma, é necessario implementar
técnicas que tornem as mensagens inintelegiveis para quaisquer entidades que nao
estejam envolvidas na comunicacao. A perda de confidencialidade gera a divulgacao
nao autorizada das informacoes transmitidas (STALLINGS, 2014).

e Integridade: Deve ser garantido que o conteiido das mensagens transmitidas nao
seja alterado, intencionalmente ou nao, em transito (KUROSE, 2013). Um atacante
que intercepte as mensagens associadas a uma comunicacao nao deve ser capaz de

modifica-las sem que o destinatario perceba.

e Autenticidade: Tanto o emissor quanto o destinatario devem ser capazes de confirmar
a identidade da outra parte envolvida na comunicagao (KUROSE, 2013), ou seja,

deve haver uma forma de validar a autoria de uma mensagem.

e Disponibilidade: Os sistemas computacionais e softwares utilizados durante a comu-
nicacao devem permanecer disponiveis para seus usuarios. Por exemplo, um atacante
pode tentar depositar programas maliciosos no interior dos computadores de uma
rede ou mapear os dispositivos de uma rede e lancar ataques DoS (KUROSE, 2013).
Ambos os ataques buscam interromper o funcionamento de um servigo para impedir

que usuarios legitimos utilizem o sistema.

Existem protocolos de seguranga que utilizam técnicas criptograficas para proteger
a informacao compartilhada e garantir sua confidencialidade, integridade e autenticidade
(KUROSE, 2013). No contexto de sistemas web, o protocolo HTTP originalmente nao
prové nenhum tipo de servigo de seguranca. A comunicagao entre um navegador e uma
aplicagdo web, que é governada pelo protocolo HTTP, é suscetivel a diversos tipos de
ataques (como o man in the middle) que comprometem as informagoes transmitidas,
incluindo dados pessoais do usuario, dados bancarios, senhas, entre outros tipos de dados
sensiveis. Para resolver essa falha de seguranca, o protocolo HT'TPS (Hypertext Transfer
Protocol Secure) foi criado. O HTTPS é uma implementagao do protocolo HTTP sobre
uma camada adicional de seguranca que utiliza o protocolo TLS?. Essa camada adicional

permite que os dados sejam transmitidos por meio de uma conexao criptografada e utiliza

9 O protocolo TLS (Transport Layer Security) é um protocolo de seguranca que se situa entre a ca-

mada de aplicacao e a camada de transporte para implementar fungoes de seguranga que protegem a
comunicacao entre duas entidades.
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um sistema de certificagdo de chave publica para validar a autoria de uma mensagem. A
porta TCP padrao para o protocolo HTTPS é a 443. Estritamente falando, o HT'TPS nao
é um protocolo separado, mas se refere ao uso do HT'TP sobre uma camada encriptada

de conexao TLS.

Apesar dos mecanismos de defesa introduzidos pelo HTTPS, que de fato imple-
mentam trés das quatro propriedades desejaveis em uma comunicacao segura, ainda existe
uma ultima vulnerabilidade. Esta vulnerabilidade foi exposta por Moxie Marlinspike na
conferéncia Black Hat de 2009. O SSL Strip é um ataque do tipo man in the middle em
que um atacante regride o protocolo HT'TPS utilizado na comunicagao entre uma vitima
e um servidor para o protocolo HTTP. Caso o servidor seja configurado para suportar
ambas versoes, a comunicagao entre a vitima e o servidor ocorrera por meio do HTTP,
apesar de ambos suportarem o HT'TPS. Dessa forma, o atacante serd capaz de ter acesso

ao contetudo da informagao sendo compartilhada.

Os navegadores resolveram esse problema introduzindo o HSTS (HTTP Strict
Transport Security). O HSTS é uma politica de seguranga que permite a uma aplicacao
notificar ao navegador que a comunicacao entre eles deve ser estritamente segura, ou seja,
caso o protocolo HTTPS nao seja utilizado, ndao haverd comunicagao. Essa politica é uma
forma de assegurar que o protocolo HT'TP puro nao serd usado em hipdtese alguma.
O funcionamento é simples: quando um navegador realiza o primeiro contato com um
servidor que adota o HSTS, o mesmo especifica no cabecalho da resposta que futuras
requisi¢oes devem seguir o protocolo HT'TPS. Isso forca o navegador a utilizar o protocolo
HTTPS. A maioria dos navegadores incluem antecipadamente uma lista de aplica¢oes que
utilizam HSTS.

Como foi citado, atualmente existem meios que viabilizam a seguranga das men-
sagens transferidas entre navegadores e aplicagdes web. Porém, nenhum dos mecanismos
apresentados garante a ultima propriedade desejavel em uma comunicacao segura: a dis-
ponibilidade dos sistemas envolvidos na comunicac¢ao. Para implementar essa propriedade,
é necessario encontrar uma forma de monitorar o trafego de pacotes que chegam a uma
rede, de modo a identificar pacotes potencialmente maliciosos que podem ter se originado
de um ataque DoS. E possivel incluir dispositivos operacionais a rede, formados por uma
combinacao de hardware e software, conhecidos como firewalls e IDSs (Sistemas de De-
tecgao de Intrusdo), que tem o objetivo de inspecionar os pacotes enviados para a rede e

filtra-los conforme suas configuragdes e politicas de seguranga (KUROSE, 2013).

Constatou-se que a seguranca de uma aplicagdo depende dos elementos presentes
em seu contexto e que é possivel ataca-la de forma indireta através do comprometimento
de um destes elementos (como o sistema operacional da aplicagdo ou a rede de computa-
dores a qual pertence). Foram apresentadas diversas falhas de seguranca presentes nestes

elementos, ataques que exploram estas vulnerabilidades e mecanismos de defesa que com-
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batem esses ataques. Gastou-se um esforco na tentativa de convencer sobre a importancia
de se levar em consideracao a seguranca do ecossistema em que um software esta inserido.
Todavia, é 16gico que também é preciso levar em consideragao a seguranca interna do pro-
prio software. Nao adianta uma aplicacao web utilizar o protocolo HT'TPS para assegurar
a comunicacao entre o servidor e os seus clientes e ndo implementar mecanismos de defesa
que visam proteger sua logica interna e os dados que ela manipula. O protocolo TLS
protege a confidencialidade e integridade das mensagens em transito entre o navegador
e o servidor web, além de garantir suas autorias. Contudo, ele nao impede ataques que
alvejam diretamente a aplicacdo (STUTTARD, 2011).

2.3.3 Seguranca Interna

As aplicagoes precisam interagir de alguma forma com seus usuarios e esta intera-
¢ao envolve muitas vezes o recebimento e processamento de dados enviados por eles. Um
dos maiores problemas enfrentados pelas aplicacoes web é justamente a possibilidade de
os usuarios enviarem dados arbitrarios (STUTTARD, 2011). Por esse motivo, a aplicagdo
deve assumir que todos os dados recebidos sao potencialmente maliciosos e desenvolver
mecanismos de seguranca que processem e validem esses dados para confirmar que nao se
trata de um ataque. Além de se preocupar com a entrada dos usudrios, muitas aplicagoes

também se preocupam em classificar seus usuarios.

Um dos principais requisitos de seguranga que diversas aplicacoes precisa atender
¢ controlar o acesso dos usudarios aos seus dados e funcionalidades (STUTTARD, 2011).
Um cendrio tipico inclui diferentes categorias de usuérios, como usuérios anénimos (nao
registrados), usuarios autenticados e administradores. Cada categoria de usuarios possui
seu proprio nivel de permissdes que indica sua capacidade de acessar um determinado
conjunto de recursos e funcionalidades da aplicagdo. A maioria das aplicagoes web geren-
cia o acesso de usudrios através de trés mecanismos basicos de seguranca: autenticagao,
gerenciamento de sessao e controle de acesso (STUTTARD, 2011).

A autenticacdo é um mecanismo que envolve a implementacao de uma maneira de
identificar um usudrio, ou seja, fazer com que a aplicagdo seja capaz de determinar que
um usudrio é de fato quem ele afirma ser (STUTTARD, 2011). A maioria dos modelos de
autenticacao atuais envolve o uso de um nome de usudario ou email e uma senha conhecida
apenas pelo usudrio. Sistemas mais sofisticados cuja seguranca ¢ um aspecto critico do
projeto, como aplicagoes bancarias, podem utilizar dados adicionais para complementar
este modelo. Um atacante pode explorar falhas presentes no sistema de autenticacao de

uma aplicacao para acessar recursos e funcionalidades nao autorizados.

O gerenciamento de sessao é um mecanismo que busca identificar os usuarios
associados as suas respectivas requisi¢coes. O protocolo HT'TP ¢é livre de estados, ou seja,

cada par de requisicao e resposta é tratado como uma transacao independente. Isso quer



34 Capitulo 2. Fundamentagio Teorica

dizer que o HT'TP nao é capaz de estabelecer uma correlacao entre uma requisicao atual e
requisicoes passadas. A autenticacdo de um usudrio é feita através de uma requisicdo que
contém seu identificador e senha. Apds se autenticar, o usuario ganha acesso as paginas
da aplicacao que nao poderia acessar caso nao estivesse autenticado. Como o HTTP nao
é capaz de correlacionar requisi¢oes distintas, o protocolo nao é suficiente para identificar
que as requisi¢coes por uma pagina foram feitas por alguém que ja esta autenticado ou

nao.

Para superar essa limitacao, as aplicagoes web implementam uma sessao através
de cookies. Um cookie é um arquivo mantido pelo navegador que armazena informacgoes
enviadas por um servidor. Um servidor pode enviar no cabecalho de uma resposta HTTP
uma solicitagdo para que o navegador crie um novo cookie. Apos a criagdo de um cookie,
o navegador o inclui no cabecalho de futuras requisi¢coes destinadas a mesma aplicacao.
Dessa forma, uma aplicacdo web pode atribuir um token'® aleatério a cada usuério au-
tenticado e solicitar em sua resposta que o navegador crie um cookie para armazenar
esse identificador. Assim, futuras requisi¢oes feitas por esse usuario irdo incluir seu token,

possibilitando que a aplicagdo seja capaz de confirmar sua identidade.

A vulnerabilidade dessa abordagem é que o token de sessdo mantido pelo navegador
do usuario é uma chave de acesso a sua conta. Um atacante pode se passar por um usuario
legitimo caso obtenha seu cookie. Um ataque que visa o roubo desse cookie de sessao
para permitir que um atacante se passe por uma vitima é denominado session hijacking.
Portanto, é preciso assegurar a comunicagao entre o navegador e o servidor, para que os
cookies estejam protegidos de atacantes que interceptem as mensagens. O HT'TP permite
que o servidor especifique que um cookie deve ser enviado estritamente através de uma
comunicagao segura. A aplicacdo deve utilizar um algoritmo que garanta um bom nivel
de aleatoriedade na geracao dos tokens que identificam seus usuarios, de modo que seja

computacionalmente invidvel gerar um token existente via forca bruta'l.

O tltimo mecanismo é o controle logico de acesso e depende fortemente do fun-
cionamento correto dos dois primeiros. Os dois primeiros mecanismos permitem que a
aplicacao identifique o usuario que realizou uma determinada requisicdo. O controle 16-
gico de acesso da aplicagao se concentra em avaliar se um usuario possui permissao para
acessar a pagina ou funcionalidade que ele requisitou. O julgamento que examina se um
usuario possui permissao para acessar um certo recurso € especifico da aplicagao. Por
exemplo, um usuario comum de uma aplicacao web de correio eletronico deve ter acesso
apenas a sua propria caixa de e-mails. Caso um usuario envie uma requisicao a aplicacao
solicitando acessar a caixa de e-mails de outra pessoa, é funcao da aplicacao processar e

negar esta requisicao. Devido a natureza complexa dos requisitos de controle de acesso,

10 Um token é um valor usado como credencial dentro de um contexto.
11 Um algoritmo de forca bruta testa todas as possiveis solucdes de um problema até encontrar a que o
satisfaz.
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esse mecanismo é uma fonte frequente de vulnerabilidades de seguranca que permitem a

um invasor obter acesso nao autorizado aos recursos de um sistema (STUTTARD, 2011).

Como foi mencionado, o problema central que as aplicacbes web enfrentam é a
arbitrariedade dos seus dados de entrada. A principal metodologia adotada pelos atacan-
tes consiste em interagir com o servidor de uma forma inesperada visando interferir no
funcionamento normal da aplicagdo (STUTTARD, 2011). Uma aplicagao deve processar e
validar seus dados de entrada para garantir que nao sejam maliciosos. Esse processamento
envolve o uso de blacklists'? contendo um conjunto de strings'® utilizadas em ataques co-
nhecidos, sanitizacao da entrada que pode ser compreendida como a remocgao de um
subconjunto de caracteres potencialmente maliciosos, analise semantica para verificar a
validade de uma entrada de dados em um determinado contexto, entre outras técnicas
(STUTTARD, 2011). Existem varios ataques que exploram o envio de dados maliciosos
para comprometer o funcionamento da aplicagdo, por exemplo, os ataques SQL injection,
Cross-Site Scripting e Cross-Site Request Forgery. Todos estes ataques aproveitam falhas
de seguranca apresentadas pelo sistema web durante o processamento dos parametros

enviados por um usuario em uma requisicao.

Um grande ntiimero de aplicagdes fornece um sistema de gerenciamento de conta
que permite a um usuario manter e atualizar seus dados pessoais. Quando um usuario
deseja utilizar essa funcionalidade para atualizar suas informagoes pessoais, ele envia seus
novos dados atualizados para a aplicagdo que, por sua vez, realiza o processamento desta
requisicao para identificar que o usudario solicitou atualizar os seus dados e, portanto,
precisa armazenar novos valores no registro correspondente aquele usuario na base de
dados do sistema. A atualizacao da base de dados exige alguma interagao entre a aplicagao
e o sistema de gerenciamento de banco de dados utilizado. Esta interacao envolve a emissao
de instrugoes ao sistema de gerenciamento de banco de dados para informar a acao que
deve ser feita no banco. Essas instrugoes devem incluir em algum momento os novos
dados que o usudrio deseja armazenar. Em um cenario ideal, esses dados serao legitimos,
porém, esse nem sempre ¢ o caso. Um usuario mal intencionado poderia enviar instrugoes
direcionadas ao banco no lugar de dados legitimos. Essas instrugoes seriam embutidas
no comando original escrito pelo programador, formando uma nova instrucao que pode

comprometer a base de dados da aplicacao. O ataque SQL injection se baseia nesta ideia.

O SQL (Structured Query Language) é uma linguagem estruturada destinada a
consulta e gerenciamento de bases de dados. As aplicacoes web frequentemente constroem
instrugoes SQL para gerenciar o banco de dados do sistema. Essas intrugdes podem in-
corporar dados fornecidos pelo usudrio (STUTTARD, 2011). O ataque SQL injection

aproveita o processamento inseguro dos dados de entrada feito por uma aplicacao para

12 Uma blacklist é uma lista de itens desaprovados em um dado contexto.
13 Uma string é uma sequéncia de caracteres.
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injetar instrugoes SQ)L maliciosas com o objetivo de interferir na interacao ordinaria entre

o sistema e a base de dados.

Existem outros tipos de ataques que sio direcionados aos usuérios da aplicacdo. E o
caso do ataque XSS ( Cross-Site Scripting). O Javascript é uma linguagem de programagao
interpretada utilizada pelos navegadores para permitir que os desenvolvedores de uma
aplicacao web programem o comportamento dos elementos que compoem suas paginas,
além de oferecer muitas outras fungoes. O Cross-Site Scripting explora a injecao de codigo
Javascript malicioso no interior de péaginas web legitimas (STUTTARD, 2011). Dessa
forma, quando um usuario acessa uma pagina infectada por esse ataque, seu navegador
ird carregar o HT'ML da pégina solicitada, incluindo o Javascript embutido pelo atacante.
Esse codigo pode fazer qualquer coisa que esteja ao alcance da linguagem para prejudicar
o cliente, por exemplo, redirecionar a vitima para outro site, exibir antincios em beneficio

do atacante, alterar os elementos da pagina, obter informacoes confidenciais, entre outros.

Ha duas formas principais de executar este ataque. A primeira delas envolve al-
guma maneira de interceptar a comunicagao entre um cliente e o servidor da aplicacao,
por exemplo, através de um ataque do tipo man in the middle. Caso o atacante seja capaz
de interceptar as mensagens transmitidas pelo servidor, ele pode alterar o contetido das

paginas web recebidas pelo usuario e inserir codigo Javascript malicioso.

A segunda maneira envolve a auséncia de processamento e validacao da entrada
de dados em uma aplicacao. Esta versao do ataque surge quando dados enviados pelos
usuarios sao armazenados pela aplicacao para serem exibidos posteriormente para outros
usuarios (STUTTARD, 2011). Por exemplo, em um férum de noticias, os usuarios podem
criar topicos de discussoes para permitir que a comunidade da aplicacao debata sobre
um determinado assunto. Em algum momento, o usuario enviou a aplicagao os dados
do seu novo topico, como titulo e descricao. Estes dados devem ser armazenados pela
aplicagao em uma base de dados para que posteriormente o sistema possa recuperar estas
informacgoes para retorna-las a outro usuario que deseje acessar a pagina correspondente a
este topico de discussao. Caso a aplicacao nao filtre a entrada, um usuario poderia injetar
c6digo Javascript no lugar de dados legitimos sobre o topico. Neste cendrio, qualquer
cliente legitimo que visitasse este topico provocaria a execucao do programa Javascript

escrito pelo atacante.

Os ataques Cross-Site Scripting podem ser classificados como persistentes (arma-
zenados) e nao-persistentes (refletidos). Os ataques persistentes alvejam entradas de dados
que serao armazenados no servidor e farao parte da pagina HTML infectada. Os ataques
refletidos ocorrem quando a entrada do usuario é retornada imediatamente pela aplicacao
como uma mensagem temporaria (como o resultado de uma busca ou um cédigo de erro)

e, portanto, nao afetara a pagina atacada em futuras requisigoes.
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O Cédigo 2.1 exemplifica um programa malicioso que, caso fosse injetado com
sucesso em uma pagina web visualizada por uma vitima, registraria todas as teclas que

foram pressionadas por ela enquanto a pagina estivesse aberta.

Codigo 2.1 — Javascript que registra as teclas pressionadas por uma vitima e as envia como

parametros de uma requisicao a um dominio controlado por um atacante.

<script>
document.onkeypress = function(event) {
let img = new Image();
img.src = ’http://evil-app.com/keylogger?key=’ + event.which;
}

</script>

Um outro ataque conhecido é o Cross-Site Request Forgery (Fig. 4). Este ataque se
assemelha ao session hijacking descrito anteriormente, onde um atacante rouba e utiliza
0 cookie de sessao de um usudrio para acessar a aplicacao se passando pela vitima. O
Cross-Site Request Forgery nao exige que o atacante tenha em posse o token de sessao da
vitima, mas explora o seu uso para a execucao de agoes nao autorizadas. Este ataque induz
um usuario a realizar solicitagoes que nao pretende fazer a uma aplicagdo em que esteja
autenticado (STUTTARD, 2011). O atacante explora a confianga que uma aplicagdo tem
no navegador de um usudario autenticado para induzir usudrios legitimos a visitarem [links
maliciosos que realizam solicitagdes que podem prejudicar a vitima e beneficiar o atacante.
Uma das propriedades deste ataque é que os links maliciosos podem estar localizados em

paginas fora da aplicagao almejada.

3. Requisigdo ndo- o
intencionada & 2. Retorna pagina com
aplicacdo em que contetido malicioso

estd autenticada

o
£

1. Induzido a requisitar ~
pagina web

1114

www.example.com Vitima www.evil-app.com

Figura 4 — Ataque CSRF.

Por exemplo, imagine um cenario em que um usuario esteja autenticado na aplica-
¢ao www.example.com. Assume-se que esta aplica¢ao possui um sistema de gerenciamento
de conta que pode ser acessado por um usuario através do link www . example.com/account.
Uma das agoes oferecidas ao usuario é a de encerrar sua sessao, ou seja, realizar o logout. O
encerramento da sessao é uma acao privilegiada e esta associada a um usuario especifico,
portanto, exige um token de sessao. Caso um atacante induza um usudrio a acessar o [ink
www.example.com/account/logout, o usudrio ird realizar uma acao que nao pretendia

em funcao das intengoes do atacante. Este raciocinio pode se estender para ataques mais
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severos, como a realizagao de compras nao intencionadas por uma vitima autenticada em
um site de comércio eletronico ou a alteragao da senha de um usuario. O poder deste ata-
que se encontra na dispensabilidade da posse do cookie de sessao de um usuario legitimo

para realizar agoes privilegiadas.

Algumas aplicacoes empregam o uso de tokens de seguranca que sao gerados a
cada requisi¢ao e incluidos nas paginas HI'ML enviadas como resposta aos seus usuarios.
Dessa forma, as requisi¢oes emitidas por um usuario incluem esse token para confirmar ao
servidor que a solicitacao foi feita por um usuério legitimo. Vale notar que este mecanismo
de defesa se torna intutil caso um atacante aplique com sucesso um ataque XSS, ja que

terd acesso ao conteudo da pagina, inclusive o token de seguranca.

Todos os ataques descritos nesta secdo visam comprometer de alguma forma um
software. Existem diversos mecanismos de defesa que podem ser implementados no in-
tuito de proteger uma aplicacdo. No contexto de aplicagoes web, os principais mecanismos
incluem formas de garantir a comunicacao segura entre um navegador e o servidor, de
identificar a origem de uma requisicao e de validar a entrada de dados fornecida por um
usuario para mitigar as chances de dados maliciosos prejudicarem o sistema. Entretanto,
é dificil antecipar todas as formas possiveis em que um usuario mal-intencionado pode
interagir com o aplicativo (STUTTARD, 2011). Portanto, a implementagao destes meca-
nismos se torna um processo de evolucio continua que procura fortalecer cada vez mais o

software e garantir um certo nivel de seguranca que transmita aos seus usuarios confianca.

2.4 Testes de Penetracao de Software

O teste de software é uma area de conhecimento da engenharia de software que
consiste na verificagdo dindmica de que um programa apresenta o comportamento espe-
rado pelos desenvolvedores em um conjunto de cendrios de teste especificos (BOURQUE,
2014). O processo que envolve a construgao de testes de software pode ser visto como uma
forma de avaliar as funcionalidades do sistema e de identificar possiveis falhas resultantes
de erros de implementacao. Além disso, os testes de software sao usados para garantir que

uma aplicacdo mantenha seu comportamento mesmo apds a modificacao do seu codigo'®.

Existem varias categorias de teste que buscam classificar os testes em funcao de
seus respectivos objetivos. Cada teste é conduzido com o intuito de atingir um obje-
tivo especifico, por exemplo, avaliar a forma como os componentes de um sistema estao
integrados ou verificar o funcionamento de um médulo isolado da aplicagdo. Diversos
programadores adotam a pratica de automatizar a execucao de testes, isto é, escrever

programas que objetivam testar um sistema. Esta pratica traz diversos beneficios, como a

14 Um sistema estd em constante evolucdo e a adicdo de novas funcionalidades vem através da imple-
mentacao de novo codigo.
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agilidade na execucao dos testes (que levariam muito mais tempo se tivessem de ser feitos
manualmente) e a documentagao através de cédigo do comportamento esperado para uma

parte do sistema.

O conceito de teste de software pode ser estendido para implementar formas de
avaliar a seguranca de uma aplicacdo. Um teste de penetracao consiste em um conjunto
de métodos e procedimentos que visa testar a segurancga de um sistema (BALOCH, 2015).
Os testes de penetragao auxiliam uma organizacao a encontrar possiveis vulnerabilidades
em seu sistema que podem ser exploradas por um atacante. Os testes de penetragao
simulam a aplicacdo de ataques direcionados ao sistema para verificar como sera sua
reacdo (BALOCH, 2015). Essas simulagoes auxiliam os programadores a identificar se o
sistema esta vulneravel a algum tipo de ataque. Caso esteja, a equipe pode tomar certas
medidas para introduzir mecanismos de seguranca que buscam defender a aplicagao destes

ataques.

Uma das razoes pela qual as aplicagdes web sao tao propensas a ataques é devido
a politica de seguranga da maioria das organizagoes ser reativa (ANSARI, 2015). Os
desenvolvedores de um sistema implementam mecanismos de seguranca em resposta a
um ataque que explora vulnerabilidades desconhecidas, ou seja, a equipe aguarda algo
dar errado para comecar a agir e corrigir a falha exposta pelo ataque aplicado. Os testes
de penetracao fornecem um paradigma alternativo, em que os programadores passam
a adotar uma abordagem proativa onde se colocam no lugar do atacante para simular

ataques que testam a seguranca de um sistema.

A natureza dos testes de penetracido ocasiona o estabelecimento de algumas res-
tricoes que devem ser acordadas entre a equipe de testes e a organizacao responsavel pelo
software. A execucao dos testes inclui a aplicacdo de ataques que buscam comprometer
o sistema. Nesse sentido, é necessario definir o escopo e os objetivos dos testes, quais

partes do sistema serao atacadas, os tipos de ataques permitidos e a metodologia adotada

(BALOCH, 2015).

Os testes de penetragdo podem ser classificados em funcao da quantidade de in-
formagoes oferecidas a equipe de testes sobre o software a ser testado. As categorias sao
black, gray e white box. Os testes black box ocorrem quando nao ha praticamente nenhuma
informagao sobre o sistema em posse da equipe de testes, ou seja, a equipe nao tem cién-
cia do sistema operacional executado na maquina da aplicagao almejada, do servidor web
utilizado, da linguagem de programacao usada para escrever o sistema, nem do cédigo-
fonte do software (BALOCH, 2015). Em outras palavras, no teste black boz a equipe de
testes estd na mesma posicao da maioria dos atacantes. Em contrapartida, os testes white
bor ocorrem quando praticamente todas as informagoes sobre o sistema sao fornecidas a
equipe de testes. Por fim, os testes gray box sao o meio termo entre as categorias black

e white box. Estes testes ocorrem quando algumas informacoes sao fornecidas enquanto
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outras sao omitidas.

Apesar dos testes de penetracao serem recomendados, eles apresentam certas limi-
tagoes. A qualidade dos testes e os resultados obtidos dependem diretamente da habilidade
e conhecimento da equipe de testes. Além disso, as vulnerabilidades encontradas depen-
dem do escopo dos testes e do acesso que a equipe possui ao sistema (quais ataques sao

permitidos e quais partes podem ser testadas).

Em aplicacoes web, é possivel testar qualquer local em que um usuario envia pa-
rametros para o servidor. Isso inclui os pardmetros da URL solicitada, o cabecalho da
mensagem HTTP enviada, os campos de formuldrios, entre outros. A aplicacao de testes
de penetracao a esses pontos de entrada pode revelar, por exemplo, falhas de XSS, SQL
injection, session hijacking e buffer overflow (ANSARI, 2015). A anélise dos resultados
desses testes nao deve se resumir a observar se houve interrupg¢des no funcionamento da
aplicacdo ou nio. B preciso verificar como a aplicacio reagiu a certas entradas. Uma das
formas de realizar essa verificagdo é analisar os cddigos de status das respostas HTTP
enviadas pelo servidor. Cada cédigo possui um significado que pode ser usado para inferir

vulnerabilidades que podem ser exploradas na aplicacdo (ANSARI, 2015).

2.5 Grafos

Um grafo é uma estrutura matematica formada por um conjunto de elementos
denominados vértices e um conjunto de pares ordenados, denominados arestas, que des-
crevem relacoes entre seus vértices. Um grafo pode ser implementado em um programa
por diversas estruturas de dados'® distintas. Cada estrutura apresenta suas vantagens e

desvantagens.

Por exemplo, um grafo pode ser representado por uma matriz de adjacéncias, onde
seus vértices sao Indices inteiros e suas arestas sao os valores armazenados no conjunto
de pares ordenados S = {(4,7) | 4, j € N} da matriz que indicam a existéncia de uma
relagdo entre os vértices i e j. O Cédigo 2.2 apresenta um programa escrito em linguagem
C++ que implementa um grafo através de uma matriz de adjacéncias, onde os valores

16

booleanos'® armazenados pela matriz descrevem se existe uma conexao entre dois vértices.

A Figura 5 fornece uma representacao grafica do grafo deste exemplo.

15 Uma estrutura de dados consiste em uma colecio de dados organizados e armazenados de uma maneira
especifica.
16 Um valor booleano é um tipo de dado que pode assumir apenas dois valores possiveis.
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Codigo 2.2 — Matriz de Adjacéncias.

const n = 5;
bool graph([n][n] = {
{0, 1, 1, 0, 0},

{0, 0, 1, 1, 0},
{0, 1, 0, 0, O},
{0, 0, 1, 0, 1},
{0, 0, 0, 1, 0O}
};
int main() {
for (int i = 0; i < n; ++1i)

for (int j = 0; j < n; ++j)
if (graph[il[j]1) {
// 1 is comnnected with j

o.:no o

Figura 5 — Representacao visual do grafo descrito no Cédigo 2.2.

Em alguns problemas envolvendo grafos, o grafo descrito pelo contexto nao exige
a utilizacao de uma estrutura de dados para representa-lo, pois todos os seus vértices e
arestas sao conhecidos antecipadamente. Os grafos desse tipo sao denominados implicitos,

pois seus vértices e arestas estao implicitos no contexto do problema.

Este é o caso de um conjunto de paginas web, pois as paginas (vértices) e links
(arestas) entre paginas sao conhecidos de antemao. Os links de uma pagina podem refe-
renciar paginas externas a aplicacao, ou seja, paginas que pertencem a outra aplicacao.
Como a propria web é formada por todo o conjunto de paginas web acessiveis através da
Internet, ela pode ser visualizada como um grafo implicito. As paginas que pertencem a

uma Unica aplicagao formam um subconjunto deste vértices deste grafo.

A Figura 6 fornece uma representagao visual de um grafo que descreve um conjunto

de paginas web.
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&

http:/wnw.app.comiinde

&

hitpzifwaw.app.comihelp,
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Figura 6 — Grafo que representa um conjunto de paginas web.

2.5.1 Algoritmos de Travessia

Um algoritmo de travessia consiste em um algoritmo que implementa um processo
de visitagao aos vértices de um grafo seguindo um percurso especifico. Existem diversos
algoritmos de travessia em grafos, por exemplo o BFS (Breadth-First Search), também
chamado de busca em largura. Cada algoritmo emprega sua prépria heuristica de visitagao

de vértices.

O algoritmo BF'S se baseia em explorar de forma exaustiva todas as adjacéncias
nao visitadas de um vértice de origem, retomando este processo para os novos vértices
encontrados seguindo a ordem de descoberta. Este procedimento ¢é repetido até que nao
haja mais vértices a serem visitados (HALIM et al., 2013). O BFS faz uso de uma fila
para garantir a ordem de visitagao e um vetor auxiliar que armazena um valor booleano

para indicar se um vértice ja foi visitado ou nao.
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O Codigo 2.3 fornece uma implementagao do algoritmo BFS aplicado ao exemplo

apresentado anteriormente (Cédigo 2.2).

Codigo 2.3 — Algoritmo BFS.
bool visited[3] {false, false, false};

void bfs(int source) {
std::queue<int> q;
q.push_back(source) ;
while (not g.empty()) {
int u = gq.front(); q.pop(Q);
for (int v = 0; v < n; ++v) A{
if (graph([u] [v] and not visited[v]) {
visited[v] = true;

q.push_back(v);
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I escrito em

O presente trabalho se concentra no desenvolvimento de um software
Ruby? que visa automatizar a aplicacdo de testes de penetracio que verificam possiveis
vulnerabilidades a ataques XSS em um sistema web. O objetivo desse tipo de teste é avaliar
se € possivel injetar com sucesso um cédigo malicioso em uma aplicagdo que apresenta

falhas no processamento e validacao de seus dados de entrada.

O procedimento padrao de um ataque XSS consiste em identificar os pontos de
entrada de uma aplicagao e injetar cédigo malicioso em cada um destes pontos. Considera-
se os campos de entrada dos formularios presentes em uma pagina HTML como seus
pontos de entrada. A identificacdo destes pontos é feita através da andlise sintatica do
c6édigo HTML para localizar seus formularios. Apoés alvejar os pontos de entrada, é possivel
verificar se o c6digo injetado é executado quando a pagina atacada é acessada. Como
o projeto descrito neste trabalho busca automatizar a aplicacdo de ataques XSS a um
sistema web, é necessario encontrar uma forma de automatizar a localizacao dos pontos
de entrada desse sistema. Apds a identificacdo destes pontos de entrada, basta aplicar os

ataques XSS a cada um deles.

Uma aplicacdo web apresenta suas funcionalidades aos seus usuarios através de
um conjunto de paginas web. Cada pagina web é formada por uma série de elementos que
sao descritos por um cédigo HTML. Toda interagdo entre um usuario e uma aplicagao
web é feita através de requisicoes HT'TP, onde o usuario solicita um recurso a aplicagao
e o servidor da aplicagao retorna uma pagina web em resposta. Desse modo, as paginas
de uma aplicacao sao acessadas através da realizacao de requisi¢oes ao seu servidor. Uma
das principais formas de requisitar uma pagina da aplicagao é inserir sua respectiva URL
no campo de endereco do navegador. Todavia, existem maneiras alternativas de realizar
a requisicao de uma pagina web. Alguns dos elementos HTML de uma péagina realizam

requisi¢oes implicitas a aplicagao em resposta as agoes do usuario.

Por exemplo, uma pagina web pode apresentar links para outras paginas através da
tag HTML a. Esta tag permite a construcao de uma referéncia a outra pagina e os usuarios
da aplicagdo podem acessar a pagina referenciada clicando nesta tag. Um outro tipo de
elemento comum em paginas web que fornece uma interacao direta entre um usuario e
a aplicacao é o formulario HTML. Um formulario é um objeto da pagina formado por
um conjunto de campos de entrada que permite que um usuario submeta informacoes a
aplicacao. A tag HTML que descreve um formulario é a tag form. As duas tags descritas

exemplificam objetos de uma pagina web que permitem a um usuario interagir com a

O cédigo-fonte pode ser acessado no link https://gitlab.com/pedrodelyra/sekureco.

2 Ruby é uma linguagem de programacaio orientada & objetos interpretada que possui tipagem dindmica.
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aplicacao.

As interac¢Oes entre um usuario e a aplicacao envolvem a submissao de dados ao
servidor e, portanto, sao pontos de entrada do sistema web. Dessa forma, é possivel realizar
a analise sintatica do codigo HTML de uma pédgina web para identificar os elementos que
atuam como pontos de entrada da aplicacao, ou seja, permitem que um usuario interaja

com o sistema.

A identificacdo dos pontos de entrada presentes em uma pagina web da aplicacao
permite a execucao de ataques XSS nestes pontos. Contudo, apenas os pontos de entrada
desta pagina serao testados. Como foi dito anteriormente, uma aplicagdo web pode ser
formada por iniimeras paginas e, por isso, é necessario pensar em um modo de visitar
todas as paginas da aplicacao de forma automatizada para que seja possivel localizar e

testar todos os seus pontos de entrada.

A maioria das paginas web possui algum tipo de referéncia (através de links, por
exemplo) para outras paginas da aplicagdo que permitem que um usuério as acesse. Nesse
sentido, é possivel interpretar um conjunto de paginas web como um grafo, onde as paginas
sao os vértices do grafo e as referéncias entre as paginas sao suas arestas. Seguindo esse
raciocinio, a visitagao das paginas da aplicacao de resume a realizar uma travessia em
um grafo, ou seja, descrever um percurso que visite todos os seus vértices. E possivel
filtrar apenas os links que referenciam o dominio da aplicacao alvejada, de modo a nao
visitar paginas externas. Desse modo, a aplicagao a ser testada ¢é interpretada como um
subconjunto da prépria web (que também pode ser vista como um grafo) e a varredura

se restringe ao site alvo.

Portanto, para navegar por todas as paginas do sistema web a ser testado, basta
executar um algoritmo de travessia sobre o grafo implicito modelado. O c6digo HTML de
cada pdgina visitada é processado por um parser? que extrai seus pontos de entrada (ele-
mentos HTML que aceitam parametros de entrada do usudrio) para serem submetidos a
uma bateria de ataques XSS. O algoritmo de travessia escolhido para visitar as paginas da
aplicacao a ser testada foi o BFS. Este algoritmo ¢ a esséncia da ferramenta desenvolvida

neste trabalho.

A primeira dificuldade nesta abordagem é definir com precisao quando uma pagina
ja foi visitada. Como uma pagina web é interpretada como seu cé6digo HTML, é possivel
utilizar uma das estruturas de dados da biblioteca padrao do Ruby, a estrutura hash*,
para mapear o codigo HTML de cada pagina, que é uma string, em um valor booleano

indicando se a mesma ja foi visitada. O Codigo 3.1 exemplifica o uso da estrutura hash

Um parser é um programa que realiza o processamento de uma sequéncia de strings seguindo as regras
de uma gramatica formal.

Uma hash é uma estrutura de dados que atua como um array associativo que permite o mapeamento
entre um par de objetos.
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em Ruby. Neste exemplo, uma string que armazena um cdédigo HTML é fornecida como

a chave de uma hash para ser mapeada em um valor booleano.

Codigo 3.1 — Estrutura hash em Ruby.

web_page = "<html><body>...</body></html>"
visited = {}
visited[web_page] = true

O problema desse método é que algumas paginas web incluem tokens de seguranga
ao longo do seu codigo. Estes tokens sao usados para evitar alguns dos ataques descritos
no capitulo anterior, como por exemplo o ataque CSRF. Como cada token consiste em um
cddigo aleatoério gerado por requisicao para confirmar a legitimidade de uma solicitagao,
uma pagina nunca serd considerada visitada pela estrutura hash (objetos distintos sao
mapeados em valores distintos), pois duas requisi¢oes pela mesma pagina resultarao em

coddigos HTML distintos que irao diferir pelos seus tokens aleatorios.

O Cédigo HTML 3.2, retirado do formuldrio de login da plataforma Codeforces®,
exemplifica o uso de um token de seguranca que é gerado a cada requisicao pela pagina
de login. Nesse sentido, é preciso filtrar o codigo HTML de cada pagina antes de marca-
la como visitada, na tentativa de remover elementos aleatérios que nao interferem no

contetido da péagina.

Cédigo 3.2 — Formulario HTML que inclui um token de seguranca.

<form method="post" action="/enter" id="enterForm">
<input type="hidden" name="csrf_token"
value="£73f67876281076cad4555d2b5b4e864">
<input id="handle" name="handle" value="">
<input id="password" mname="password" type="password" value="">
<input class="submit" type="submit" value="Login">
</form>

A segunda dificuldade na implementacgao deste projeto € lidar com os mecanismos
de autenticagdo presentes na maioria dos sistemas web. Como foi descrito no capitulo
anterior, as aplica¢oes web implementam sistemas de autenticacao que visam confirmar a
identidade de um usuério. Caso o programa desenvolvido neste trabalho nao seja capaz
de se autenticar na aplicacao que deseja testar, ele terda acesso apenas ao conteido da
aplicacao que é publico a usuarios anénimos. O problema é que este conteido publico
pode ser extremamente limitado, portanto, é necessario implementar uma forma de se
autenticar na aplicacao que sera testada para que seja possivel acessar a maior parte de

suas funcionalidades e conteudos.

A autenticacao na aplicagao pode ser feita apds a identificagao de algum formuléario

de login. A identificacdo deste formulario pode se basear em uma lista de nomes comuns

> O Codeforces ¢ uma plataforma educacional que pode ser acessada em http://codeforces.com.
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presentes nos atributos dos elementos HTML que compoem um formulario de login. Apos
o reconhecimento do formulério de login, existem duas abordagens possiveis para concluir
a autenticagao. A primeira é tentar realizar o login via forga bruta, ou seja, testar diversas
possibilidades de pares de nomes de usuario e senhas até que uma combinacao valida seja
encontrada. Esta abordagem é ineficiente e poderia levar um tempo aproximadamente
infinito caso a aplicacdo implemente mecanismos basicos de seguranca. A segunda abor-
dagem possivel, que é a adotada neste projeto, é permitir que os dados de login de um
usuario existente no sistema web a ser testado sejam especificados antes da realizacdo dos
testes. Desse modo, o sistema de testes ira utilizar as credenciais fornecidas para iniciar

uma sessao na aplicagdo apoés a identificagdo de um formulario de login.

A sessdao entre um cliente e a aplicacao web é mantida através de cookies HTTP.
Portanto, o sistema de testes deve ser capaz de examinar o cabecalho da resposta HT'TP
retornada pela aplicacao para criar e manter os cookies de sessao solicitados. Estes co-
okies devem ser incluidos em futuras requisi¢oes por paginas que exigem autenticagao.
Os mecanismos descritos até entao sao suficientes para automatizar a navegacao em uma
aplicacao web. A navegagao automatizada permite que o sistema de testes visite todas as

paginas da aplicacao alvo.

Com a visitacao automatizada as paginas de aplicacao, a realizacao dos ataques
XSS exige a identificagdo dos pontos de entrada de cada pagina. Esta identificacao é feita
através da andlise sintatica do codigo HTML de cada pagina. Apos a localizacao destes

pontos, basta aplicar um teste XSS em cada um deles.

A versao atual do projeto consiste em quatro médulos principais:

e HTML Page: Este modulo é responsavel por abstrair uma pagina web e conta com a
biblioteca Nokogiri para realizar a analise sintatica do c6digo HTML de uma péagina.
Este componente fornece métodos de acesso aos elementos HTML de uma pagina e

métodos de filtro que extraem elementos indesejados do cédigo HTML.

e HTTP Client: Este modulo se responsabiliza em implementar um cliente HT'TP que

é utilizado para enviar requisi¢oes a aplicagao.

e Web Crawler: Este médulo se encarrega de automatizar a navegacao pelas paginas
de uma aplicacao, extrair os pontos de entrada de cada pagina e aplicar ataques

XSS a cada um destes pontos.

e Attacker: Este modulo é responsavel por abstrair os ataques que a aplicagao é capaz

de emitir ao sistema alvo.



49

A Figura 7 descreve a arquitetura do projeto, seus principais componentes e a

forma como interagem entre si.

\ Web Crawler ‘
LA Ly L5 |
L L |
\V /

HTML Page ‘ HTTP Client ‘ ‘ Attacker ‘

Figura 7 — Arquitetura do projeto.

O Cédigo 3.3 descreve de forma simplificada o algoritmo que automatiza a nave-

gacao pelas paginas da aplicacao a ser testada.

Codigo 3.3 — Algoritmo BFS.

def crawl
@queue = [@source_page]
mark_as_visited @source_page
@distance = { @source_page => 0 }
until @queue.empty?
@current_page = Qqueue.shift
next if too_deep? Q@current_page
test_forms_of Qcurrent_page if Qcurrent_page.has_forms?
@current_page.links.each do |current_link]|
next_link = URI. join(@uri.to_s,

URI::encode(parse(current_link)))

response @http_client.get(next_link)

next_page HtmlPage.new(response.body)
unless already_visited? next_page
mark_as_visited next_page
update_distance next_page
@queue << next_page
end
end
check _xss_attack_success
end

end

Em primeiro lugar, o programa inicializa uma fila de vértices inserindo a péagina
pela qual se iniciard a navegacao. O algoritmo se repete enquanto houver paginas arma-
zenadas nessa fila. Verifica-se se a pagina atual estd dentro de um raio delimitador em
relacdo a pagina inicial para evitar que o programa seja executado por uma quantidade

de tempo demasiada. Em seguida, os pontos de entrada da pagina atual sdo extraidos e
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submetidos a ataques XSS. Por fim, o algoritmo examina todos os [links contidos nesta
pagina para avaliar se existem referéncias para paginas que ainda nao foram visitadas.
Caso existam links para paginas nao visitadas, o algoritmo insere estas paginas na fila
para serem processadas posteriormente. Este procedimento se repete até que todas as pa-
ginas da aplicacao tenham sido visitadas e seus respectivos pontos de entrada tenham sido
testados. Para verificar se houve um ataque XSS bem sucedido, as paginas sao revisitadas
e seus codigos HTML sao analisados pelo parser para identificar se o cédigo malicioso foi

injetado com sucesso na estrutura da pagina.

Em resumo, a ferramenta de testes funciona da seguinte forma: ela explora as
paginas de um site em busca de seus pontos de entrada e aplica ataques XSS a cada
um deles. Estes ataques incluem um cédigo Javascript com um token de identificagao
gerado aleatoriamente a cada teste. Ao visitar uma péagina, o teste utiliza este token para
verificar a presenca do codigo malicioso injetado na pagina em questao. Caso o codigo
seja encontrado, o ataque é considerado bem sucedido e a pagina afetada é reportada no
log do sistema. Como o c6digo é colocado dentro de uma tag script, é possivel utilizar o
analisador sintatico da ferramenta para verificar se o script malicioso pertence a estrutura
do codigo HTML.



51

4 Resultados e Discussoes

A ferramenta foi testada utilizando alguns sites destinados a testes de penetracao
da plataforma educacional hack.me® e utilizando o Noosfero. O Noosfero ¢ uma plataforma
de software livre que fornece toda a infra-estrutura necessaria para a criacdo de redes

sociais.

4.1 Noosfero

Ao ser usada para testar o Noosfero, o sistema nao encontrou nenhuma vulnerabi-
lidade inicialmente. Entretando, ao analisar o cdédigo-fonte do Noosfero, verificou-se que
o mesmo utiliza um plugin denominado xss terminate para se proteger de ataques XSS.

Esse plugin realiza a sanitizacao do cédigo HTML das paginas da aplicacao.

Para identificar se a ferramenta de testes XSS desenvolvida funciona, esse plugin
foi desabilitado temporariamente para retirar a imunidade do Noosfero a ataques XSS
(Figura 8). Ao desabilitar esse plugin, a ferramenta de testes foi capaz de aplicar um

ataque com sucesso ao Noosfero.

Figura 8 — Desabilitacao do plugin zss_terminate.

Em primeiro lugar, o sistema de testes comeca a analisar os pontos de entrada da
pagina inicial do Noosfero. Ao encontrar um formulario de login para se autenticar no
sistema, a ferramenta utiliza credenciais fornecidas de antemao para iniciar uma sessao
no Noosfero. Apos isso, um token de sessao é mantido para visitar as proximas paginas

da aplicacao e é enviado no cabecalho de futuras requisi¢oes.

L A plataforma hack.me possui um acervo de sites projetados para serem submetidos a testes de pene-

tragao para objetivos educacionais.



52 Capitulo 4. Resultados e Discussoes

A Figura 9 apresenta o log inicial do sistema de testes.

/1ib$ ruby sekureco.rb
Testing http:

[2018-07-09T19:17:21.455874 #22703] INFO -- : GET http://localhost:3000/

[2018-07-09T719:17:22.015145 #22703] 1INFO -- : POST http://localhost:3000/account/login

[2018-07-09T19:17:22.015221 7€ INFO -- : params: {"utfg8"=>"v", "authenticity
DIQchHNp/2Qlg 4 df8DELFLPY516qsAGQ PPjHgGOWBFAVSKWL121x02
word]*=>"admin", “remember me"=>"1", "commit"

[2018-07-09T19:17:22.06 #22703] INFO -- :

[2018-07-09T19:17:22.0 4 #22703] INFO -- : POST http://localhost:3000/search/articles

Figura 9 — Inicio do teste.

Em seguida, o sistema de testes realiza uma busca exaustiva examinando as ad-
jacéncias da pagina inicial e, posteriormente, as adjacéncias das adjacéncias e assim por
diante. Em um dado momento, encontrou-se uma pagina que continha um formulario
destinado a criacdo de artigos. O sistema de testes enviou como entrada deste formulario
um ataque XSS (Figura 10). O cdédigo deste ataque emite um simples alerta informando

que o ataque foi bem sucedido.

7 #11524] INFO -- :
#11524] INFO -- : ralhos rch/articles

‘ruzlfdk'=al

11 #11524] INFO -- :

75 #11524] INFO -- :

#11524] INFO -- :

Figura 10 — Execucao do teste e submissao de um ataque.

A Figura 11 apresenta o log do Noosfero onde um artigo com contetido malicioso

é criado.

Figura 11 — Log do servidor do Noosfero.
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Ao visitar a pagina do artigo criado, o log do sistema de testes informa que uma

vulnerabilidade foi encontrada (Figura 12).

7-09T21:56:45.122198 #13134] INFO -- : GET http://localhost:3000/adminuse|

INFO -- :

Figura 12 — Vulnerabilidade encontrada.

Apos encerrar a visitacao das paginas do Noosfero, o log da ferramenta informa se

houve um ataque bem sucedido. A Figura 13 exibe este log.

I, [2018-07-89T22:11:58.852485 #13134] 1INFO -- : Test duration: 23m3@s

Figura 13 — Resultado do teste.

Para confirmar o sucesso do ataque, a pagina foi visitada utilizando um navegador
e verificou-se que o alerta foi emitido (Figura 14) e, portanto, o c6digo Javascript malicioso

foi executado de forma bem sucedida.

@ localhost: 3000/adminuser/ruzlfdk

localhost:3000 says:

Successfully applied XSS attack!

OK

Figura 14 — Cédigo malicioso executado pelo navegador.

A Figura 15 apresenta o cédigo Javascript embutido no HTML da pagina utili-

zando o inspetor do navegador.

v<div class="article-body article-body-text-article
script class="ruzlfdk'=alert('Successfully applied XS5 attack!');</script
br style="clear:both
fdiv
<!-- end class="article-body" -->

Figura 15 — Cédigo malicioso embutido no HTML da péagina infectada.
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42 Hack.me

A ferramenta encontrou vulnerabilidades nos sites educativos da plataforma hack.me.
Abaixo, segue a descrigdo da execucgao dos testes XSS em um dos alvos da plataforma

hack.me.

A Figura 16 descreve o inicio do teste. A ferramenta parte de uma pagina inicial

e comeca a explorar as paginas adjacentes seguindo o algoritmo BFS.

k. 1ib$ ruby sekureco.rb
Testing http: 4 : .sipontum.hack.me

- GET http://s91540-183322-g8h.sipontum.hack.me

] INFO -- GET http://s91540-103322-g8h.sipontum.hack.me/index.html

Figura 16 — Inicio do teste.

A Figura 17 apresenta o momento que a ferramenta tenta aplicar um ataque XSS

a um ponto de entrada identificado.

- POST http://s91540-183322-g8h.sipontum.hack.me/reflected-X55/search.php

- params: {"search"=>"<script class='ruzlfdk'=alert('Successfully applied XS5 attack!');</script="}

- POST http://s91540-183322-g8h.sipontum.hack.me/persistent-X55/persistent-index.php

- params: {"comment"=>"<script clas ruzlfdk'=alert('Successfully applied XS5 attack!');

Figura 17 — Tentativa de ataque XSS.

A Figura 18 descreve o ponto em que o codigo Javascript injetado é identificado

na estrutura do HTML de uma pagina infectada e, portanto, acusa uma vulnerabilidade.

- POST http://s91540-103322-g8h.sipontum.hack.me/persi

- params: {"clear"=="Clear Table"}

Figura 18 — Identificagdo de um ataque bem sucedido.
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A Figura 19 exibe os logs finais do teste retornando o resultado e o tempo de

execucao.

:27:59] INFO -- Test duration: 06m23s

Figura 19 — Resultado do teste XSS.

4.3 Consideracoes

A ferramenta desenvolvida implementa uma varredura béasica em um site alvo e
aplica ataques XSS simples aos seus pontos de entrada. Porém, ela apresenta limitacoes.
Existem varias interacoes entre um usuario e uma aplicacao web que demandam um
environment Javascript (como o do navegador) que nao é implementado pela ferramenta.
Por exemplo, interagées que envolvem eventos especificos com os elementos da pagina,
como um clique, o ato de passar o mouse por cima de um elemento, o ato de focar um
componente da pagina, entre outras. Essas interacoes podem enviar requisi¢coes implicitas
ao servidor e o estado atual da ferramenta nao contempla esse tipo de interacdo entre o

cliente e o servidor.

De todo modo, a ferramenta pode ser evoluida para incluir outros tipos de testes
de penetragao que envolvem entradas maliciosas, além de ser possivel implementar um
modulo especial para realizar testes de carga em um sistema web. Também ¢é possivel
fazer a analise de varias propriedades das paginas visitadas, como por exemplo o nivel de

aleatoriedade dos tokens randomicos presentes na pagina.
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5 Conclusao

O crescimento da web proporciona o desenvolvimento de cada vez mais aplicacoes
que implementam todo tipo de func¢ao, inclusive funcionalidades que envolvem dados sen-
siveis do usuario. A natureza destas aplicagoes exige um cuidado na implementacao de
mecanismos de seguranca que visam protegé-las de ataques mal-intencionados. A apli-
cacao continua de testes de penetragdo parece ser uma boa alternativa para avaliar o
nivel de seguranca de um sistema, além de contribuir com a identificacdo de possiveis

vulnerabilidades que podem expor a aplicacgao.

Ao longo deste trabalho, apresentaram-se os principais pontos relacionados a se-
guranga de aplicacoes web atualmente. Abordou-se uma série de ataques que visam com-
prometer um sistema e formas de defendé-lo destes ataques. Discutiu-se, também, uma
abordagem proativa no desenvolvimento de aplicagoes seguras, a qual exige um estudo

constante sobre seguranca de software.

Foi desenvolvida uma ferramenta para testar ataques XSS do tipo persistente que
navega automaticamente pelas paginas de uma aplicagao web, que localiza seus pontos de
entrada e os submete a ataques XSS. As paginas atacadas sao examinadas para verificar o
sucesso dos ataques. Testou-se a ferramenta em sites educacionais da plataforma hack.me
e no software livre Noosfero, sendo que houve ataques bem sucedidos nos alvos do hack.me
e no Noosfero apenas foram obtidos ataques com sucesso apés a desabilitacao de um plugin
que realiza a sanitizacao do cédigo HTML de suas paginas. Esse resultado comprova a

importancia e eficiéncia da sanitizacao de entrada em aplicagoes web.
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