L
Universidade de Brasilia

Instituto de Ciéncias Exatas
Departamento de Ciéncia da Computagao

Ragnar: Ferramenta para Pentest em dispositivos da
Internet das Coisas

Cristoffer Leite da Silva

Monografia apresentada como requisito parcial

para conclusao do Bacharelado em Ciéncia da Computagao

Orientador

Prof. Dr. Joao José Costa Gondim

Brasilia
2017



L
Universidade de Brasilia

Instituto de Ciéncias Exatas
Departamento de Ciéncia da Computagao

Ragnar: Ferramenta para Pentest em dispositivos da
Internet das Coisas

Cristoffer Leite da Silva

Monografia apresentada como requisito parcial

para conclusao do Bacharelado em Ciéncia da Computagao

Prof. Dr. Joao José Costa Gondim (Orientador)
CIC/UnB

Prof. Dr. Robson de Oliveira Albuquerque Dr. Dino Macedo do Amaral
ENE/UnB Banco do Brasil

Prof. Dr. Rodrigo Bonifacio de Almeida

Coordenador do Bacharelado em Ciéncia da Computacao

Brasilia, 08 de dezembro de 2017



Dedicatoria

Dedico este trabalho a mim mesmo, por todo meu esfor¢o e pela minha perseveranca. SO

eu sei como foi chegar aqui e, por isso, valorizo o meu empenho.

1ii



Agradecimentos

Agradego ao meu orientador, Joao Gondim, por ter me orientando durante os estudos e
por ter me apresentado a area de seguranca;

Ao professor Remis Balaniuk, por ter me instruido a buscar a ciéncia e, por conse-
quéncia, a ir para a Universidade de Brasilia;

A minha sobrinha, Isabella Maria, por ser sempre o meu elo com coisas mais simples
e importantes do mundo;

A minha irma mais velha, Ketheleen Leite, pelo apoio e pelo companheirismo nos
momentos dificeis;

A Confraria, por ter sido meu lar nesses tltimos dois anos, pelo acolhimento e pela
convivéncia;

A UnB, pela formacio dada, pelos professores que me guiaram e pelos contetidos
disponibizados para realizacao desse trabalho;

Ao meu amigo, Joao Versiani, pelo auxilio na correcao deste trabalho e pelos momentos
de amizade proporcionados nesse tltimo ano;

A todos os demais amigos e amigas, pelo estimulo, paciéncia e companheirismo durante

esse periodo.

iv



Resumo

A Internet das Coisas é tida como o novo paradigma dos sistemas de computacao. Ela
prové uma maior integracao entre dispositivos e usuarios e facilita a obtencao de dados
para diversas areas. Com a premissa de que tudo pode ser conectado, ela possibilita
servigos anteriormente dificeis de serem fornecidos e permite um avango na conexao en-
tre dispositivos. Porém, a presenca desses dispositivos interconectados na extracao de
informagoes criticas ou pessoais acaba sendo constante e torna-se necessario garantir a
seguranca implementada para evitar vazamentos de dados. Esse este estudo traz, por-
tanto, uma andalise dos maiores problemas de seguranca relatados para esse paradigma e
propoe uma ferramenta que realiza testes de intrusdo com o objetivo de assegurar que
vulnerabilidades estdao sendo tratadas. Espera-se que a ferramenta atenda a demanda
por testes mais precisos e que seja continuamente atualizada conforme os cenarios sejam

alterados.

Palavras-chave: pentest, internet das coisas, ferramenta, iot



Abstract

The Internet of Things is regarded as the new paradigm of computer systems. It provides
a better integration between devices and users and makes it easier to obtain data for
several areas. With the premise that everything can be connected, it enables previously
difficult services to be provided and allows a breakthrough in the connection between
devices. However, the presence of these interconnected devices in the extraction of critical
or personal information ends up being constant and it becomes necessary to guarantee the
security implemented to avoid data leakage. This study therefore provides an analysis of
the major security problems reported for this paradigm and proposes a tool that performs
penetration tests with the purpose of ensuring that vulnerabilities are being addressed.
The tool is expected to meet the demand for more accurate testing and to continually

update as the scenarios change.

Keywords: pentest, internet of things, tool, iot
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Capitulo 1

Introducao

“Nés apenas podemos ver a uma
curta distancia, mas ja vemos

o bastante que precisa para

ser feito.”

Alan Turing

Internet das Coisas (do inglés, Internet of Things) ou também IoT, é um novo para-
digma que esta crescendo bastante no ambiente computacional contemporaneo. A defi-
ni¢ao de IoT depende de qual objetivo se quer atingir com sua implementacao, podendo
englobar uma série de dispositivos que possuem capacidade de conexao e poder computa-
cional para realizar tarefas bem como outros que apenas interagem através de estimulos
externos e que nao possuem capacidade alguma de processamento.

Dispositivos IoT surgem todo dia com propostas de automagao de tarefas ou como um
aprimoramento de algum objeto de uso rotineiro e, com isso, ganham espago nos lares e em
empresas que querem simplificar algum processo ou ter informagoes em tempo real desses
objetos. Conforme novos dispositivos sao lancados, surgem com eles novos problemas
relativos a heterogeneidade, a padronizacao e principalmente, a seguranca aplicada neles.

Apesar da grande adocao desse novo paradigma, pouca atencao tem sido dada a se-
gurancga, permitindo que brechas sejam utilizadas para realizar invasoes e tomar posse
de sistemas completos. Casos de ataques utilizando a infraestrutura fornecida por esses
aparelhos ja estao surgindo e sdo preocupantes.

H& uma série de ferramentas que auxiliam na realizacao de testes de intrusao, também
conhecidos como Pentest (do inglés, penetration test), porém sao poucas que possuem a
IoT como foco, o que faz com que os testes tenham que ser feitos utilizando adaptacoes

e uma série de ferramentas para funcionalidades pequenas.



Diante do exposto, a proposta deste trabalho é o desenvolvimento de uma ferramenta
que auxilie na protecao de ambientes com dispositivos IoT, realizando os testes de intrusao
mais comuns, de forma a diminuir a necessidade de uma gama de ferramentas auxiliares.
Dessa forma, passa-se a ter um ambiente de testes mais coeso, pois as analises realizadas
sao orientadas para aparelhos da Internet das Coisas. Além disso, elimina-se a maioria
das limitacoes geradas pelo uso de ferramentas que nao foram desenvolvidas tendo a IoT

como foco.

1.1 Motivacao

Atualmente ha ferramentas que podem ser utilidas para realizar a analise da seguranca
desses dispositivos. Algumas delas sdo: Nmap !, TestSSL? e Binwalk®, que fornecem
desde alguns testes mais complexos como a andlise de portas e verificacdo da seguranca
aplicada nos servicos fornecidos, até tarefas mais especificas como extracao e andlise de
dados de um arquivo binério, cada qual com vantagens e desvantagens em determinados
tipos de verificagoes.

Porém, nao ha uma ferramenta que centralize os testes de vulnerabilidades mais co-
muns especificos de dispostivos [oT. Diante deste contexto, a motivagdo deste trabalho
¢ implementar uma ferramenta de testes de intrusao para dispositivos da Internet das

Coisas, tendo como base os problemas identificados como os mais comuns.

1.2 Problema

Atualmente, para realizar os testes de seguranca mais simples em dispositivos IoT, é
necessario uma gama de ferramentas que disponibilizam dados sem que as andlises tenham
pensadas e orientadas a esses aparelhos. Isto ¢é ineficiente porque, da maneira como
sao conduzidos os testes atualmente, é necesario um esforco enorme para coletar uma
quantidade de informacdes pequenas. Isso significa que nesse momento ainda nao ha
uma ferramenta que disponibilize informacoes suficientes para que se possa realizar testes
de uma forma precisa e sem recorrer a diversos outros métodos de analise. Além disso,
com esta abordagem, existe uma dispersao dos dados coletados e uma falta de coesao
nos relatorios gerados. Com o tipo de ferramenta de analise atual, a tinica maneira de
testar determinadas vulnerabilidades nesses ambientes é gerando testes especificos com

cada ferramenta e compilando relatérios que sdo obtidos.

Thttps://nmap.org/
https://testssl.sh
3https://github.com/ReFirmLabs/binwalk



1.3 Objetivos

1.3.1 Objetivo Geral

Este projeto tem como objetivo implementar uma ferramenta de testes de intrusao em
dispositivos da Internet das Coisas que, fazendo uso de uma lista com os maiores problemas
relatados em estudos sobre o tema, tenha andlises especificas e ofereca resultados mais

precisos.

1.3.2 Objetivos Especificos

Para que o objetivo geral seja cumprido, faz-se necessario atingir os seguintes objetivos

especificos:

e Determinar os maiores problemas de seguranga em Dispositivos IoT atualmente;
e Dominar cada etapa dos ciclos de ataque;

Definir os métodos de analise utilizados para se encontrar esses problemas;

Analisar quais métodos sao passiveis de automatizagao;

Implementar a ferramenta com base nas anélises feitas;

Realizar experimentos para avaliar a ferramenta;

e Comparar com as ferramentas disponiveis hoje.

1.4 Organizacao do Trabalho

Este trabalho foi dividido em mais cinco capitulos, além deste introdutério. No Capitulo
2 sao apresentadas as defini¢bes e os conceitos fundamentais para a compreensao do que
¢ a Internet das Coisas, suas visoes, que dispostivos se enquadram nesse conceito e a
utilizacao de acordo com a perspectiva analisada.

O Capitulo 3 apresenta as questoes de seguranca envolvidas na adocao desse paradigma
e os problemas de privacidade e seguranca envolvidos, fazendo um mapeamento bésico
das superficies e mostrando os principais projetos de seguranca dessa area. Em seguida,
é feita uma andlise do projeto escolhido para servir de base no desenvolvimento da ferra-
menta, categorizando os problemas apresentados pela instituicao e a maneira indicada de
tratamento.

No Capitulo 4 é mostrado o processo de mapeamento da ferramenta, com a defini¢ao

dos médulos e das vulnerabilidades tratadas. Em seguida, é detalhada a estruturacao



e o desenvolvimento das funcionalidades, mostrando os beneficios do uso da linguagem
escolhida, bem como dos pacotes auxiliares. Por fim, é detalhado cada modulo e a forma
que ele faz a verificagao de cada problema apontado.

No Capitulo 5 sao apresentados os resultados obtidos nos testes realizados com a
ferramenta de testes de vulnerabilidades Ragnar. O objetivo destes testes é comprovar o
funcionamento da ferramenta proposta e verificar se eles condizem com o que é obtido em
outras ferramentas ja estabelecidas.

Por fim, o Capitulo 6 apresenta as conclusoes obtidas da implementacao e teste da
ferramenta e propoe trabalhos futuros, que podem expandir o que foi proposto neste
trabalho.



Capitulo 2
A Internet das Coisas

O objetivo deste capitulo é apresentar e definir o ambiente onde se situa a Internet das
Coisas (IoT). A Secao 2.1 contém uma explanagao sobre o que sao dispositivos loT. Em
seguida, na se¢ao 2.2, serao apresentadas as visoes conceituais da Internet das Coisas e
a classificacao utilizada para definir objetos inteligentes. Por ultimo, na secao 2.3, serd

dada uma breve explicacao das perspectivas de utilizagao desses objetos.

2.1 Dispositivos IoT

A expressao Internet das Coisas pode ser um tanto vaga e deixar confuso o real signifi-
cado por tras do que ela representa, por isso é necessario definir o que é e para que serve
um dispositivo desse tipo. Segundo Kevin Ashton, cofundador do Auto-ID Center no
Massachusetts Institute of Technology (MIT) e que diz ser o primeiro a utilizar o termo
Internet das Coisas em 1999 numa apresentagao para a Procter & Gambler [3], ToT pode
ser descrito como a ligacao entre dispositivos com capacidade de Identificagao por radio-
frequéncia ou RFID (do inglés “Radio-Frequency IDentification”) em uma cadeia logistica
e a internet. Ashton descrevia o caso da empresa para qual ele palestrava, mas acabou
dando os primeiros detalhes do que eventualmente seria esse novo paradigma.

Desde a criacao da internet até o dia em que a apresentacao de Ashton ocorreu, o
ser humano ainda era o tnico responsavel por toda a informacao que havia sido inserida
na rede global, sendo o tnico responsavel por gerar contetido para a web. Sé apds al-
guns anos que aparelhos passaram a coletar dados, analisa-los e envia-los entre si, sendo
que, conforme novas funcionalidades iam sendo incluidas, os dispositivos ficavam cada vez
mais autossuficientes e passavam a ser intitulados como smart-objects. Tornou-se neces-
saria, portanto, a conceituacao do que é IoT e o que é preciso para que um objeto seja

considerado inteligente.



2.1.1 Definicao

Segundo [4], sistemas [0T sao comumente definidos a partir de algo que possui um iden-
tificador tinico e que pode ser acessado de qualquer lugar e a qualquer hora, sendo que o
nivel de informacgao obtida ao se conectar ao objeto pode ser tao baixo quanto qualquer
dado estatico que é armazenado em RFIDs. Porém, para ser considerado integrante da
Internet das Coisas no escopo deste trabalho, sera exigido que o dispositivo tenha também
uma capacidade propria de processamento, tornando-o um objeto inteligente.

Miorandi et. al [5] definem objetos inteligentes como entidades que: tém um corpo
fisico, tém capacidade de comunicacao, possuem ID tinico, sao associados a pelo menos
um nome ou um enderego, possuem capacidades computacionais basicas e tém meios de
detectar algum fenémeno fisico. Objetos inteligentes sao as coisas da Internet das Coisas.

Assim, dispositivos IoT sao objetos que obtém, processam e fornecem dados, seja por

um meio fisico ou nao, em conexodes com usuarios ou com outras entidades de uma rede.

2.2 IoT e Suas Visoes

A Internet das Coisas cria um ambiente novo de interacdo humana com a tecnologia,
possibilitando inovadoras formas de diversao, comunicac¢ao e convivio social. Tudo isso
se da por um sistema de dispositivos inteligentes conectados a uma infraestrutura e co-
municando entre si. Ela nao acaba com a ideia da internet como conhecemos hoje em
dia, mas incrementa essa ultima com diversos novos componentes integrados, mudando
o foco de conexao entre usuarios para conexao entre objetos e usuarios. Assim, de um
ponto conceitual, ela faz com que ambos se tornem atores que geram e consomem dados
do mundo fisico.

[oT é sobre entidades agindo como provedores e consumidores de dados relativos ao
ambiente em que estao inseridos. O foco principal deve ser nos dados ao invés da comuni-
cagdo ponto a ponto, por isso as coisas acabam sendo o ponto-chave de qualquer sistema
[oT. Sao elas que produzem o conteido do sistema e que geralmente fazem a primeira
analise dos dados coletados. Para entender mais o que sdo as “coisas” deve-se primeiro
analisar as visoes de [oT.

Segundo Luigi Atzori [1], a Internet das Coisas pode ser ser dividida em trés visoes:
Orientada a Internet, Orientada as Coisas e Semantica. Cada uma expressa o conceito do
que é IoT de uma perspectiva diferente e prové uma forma tnica de estudar a aplicabili-
dade das tecnologias disponiveis, além de servir de base para o desenvolvimento de novos
meios de utilizacdo. A juncao das coisas com a internet representa a parte central da IoT,
porém a seméantica é necessaria para dar sentido e um contexto aos embientes conforme

mostrado na Figura 2.1 [1].
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Figura 2.1: ToT vista como a interseccao entre a visao orientada a Internet e as Coisas
com a Semantica servindo de apoio [1].

2.2.1 Orientada a Semantica

Essa visao é apresentada como a composi¢ao dos desafios de interconexao e organizacao da
informacao gerada pela em sistemas de IoT [6]. Conforme os ambientes vao se tornando
mais robustos, a necessidade de processamento se torna maior, e como na Internet das
Coisas ha intmeras fontes de informacao numa mesma rede, é necessario que todos esses
dados coletados sejam armazenados e transmitidos sem que isso afete a capacidade de
processamento geral.

Com a escalabilidade, surgem problemas ao armazenar o conteudo resultante desse
processo. Informacoes como tipo de dispositivo, caracteristicas fisicas e localizacao do
objeto sao alguns dos dados a serem manipulados. E para solucionar esse tipo de problema
ha sistemas seméanticos tais como a linguagem de dados baseada em gréaficos chamada
RDF (em inglés, Resource Description Framework), que permite a associacdo de dados e
descri¢oes de propriedades e relagdes entre objetos, possibilitando buscas inteligentes de

objetos com caracteristicas em comum [7].



2.2.2 Orientada as Coisas

Tida como a visao central do 10T, ja que um futuro préximo é previsto que as “coisas”
passem a gerar mais conteido que os proprios usudrios [8]. E o que faz com que a
Internet das Coisas seja a arquitetura natural para permitir a implementacao de sistemas
conjuntos e aplica¢oes independentes, pois qualquer objeto com um minimo de capacidade
computacional pode ser integrado ao ambiente e, assim, passar a gerar e analisar contetdo.

Como coisa deve-se considerar qualquer item que seja passivel de identificabilidade e
enderecabilidade na rede, porém IoT implica uma visao bem maior que somente iden-
tificagdo de objetos [1]. Dispositivos de identificagdo por radiofrequéncia, objetos com
comunicagao por campo de proximidade (NFC) e o grupo de sensores identificados como
WSAN, compdem o grupo central de componentes que ligam o mundo real com o mundo
digital [9]. Eles sao o elo entre as coisas e o mundo fisico.

E para além da conectividade, ainda ha a prospeccao de que os objetos passarao a ter
um histérico e que comecem a ser analisados nao s6 de forma estatica, mas como um ente
que evolui conforme absorve informagoes do ambiente ao seu redor, gerando uma linha do
tempo através de uma aproximacao mais proativa do dispositivo. E que assim comecgarao
a ter identidades e personalidades que operam em ambientes inteligentes enquanto se

conectam e comunicam com contextos diversos.

2.2.3 Orientada a Internet

As aplicagoes e sistemas de IoT devem possuir alto grau de autonomia em captura de
dados, transferéncia de eventos, conectividade e interoperabilidade. Essas caracteristicas
permitem a juncao das coisas com a internet e tornam possivel que o contetiddo adquirido
seja analisado, trabalhado e aplicado efetivamente na rede.

Sendo assim, a visao de Internet esta orientada mais para a rede. Porém, é necessario
padronizar os métodos de comunicagao utilizados, destacando-se nesse meio algumas ini-
ciativas como a IPSO (IP for Smart Objects) [10] para promover o Protocolo de Internet
(IP) como a tecnologia de rede utilizada para a conexao padrao de objetos ao redor do
mundo. Um forte argumento é o fato de que o IP ja se mostrou altamente capaz de
realizar esse tipo de tarefa por ser estavel e possuir uma escalabilidade ja testada, além de
ter evoluido bem durante os anos para se adaptar as novas tecnologias. Uma ideia similar
¢ proposta pela Internet ) com o “IP em tudo” [11]. As duas propostas propoem uma
simplificacao do IP como ¢ utilizado atualmente, de forma a adapta-lo a nova realidade

da IoT e tornar possivel o enderecamento de qualquer tipo de objeto.



2.3 Utilidade e Perspectivas

IoT proporciona novas formas de interacao e, com isso, modifica ambientes de trabalho,
permite a criacao de novos meios de diversao e facilita o dia a dia através de automa-
cdo de tarefas. Baseando-se na nocao de objetos inteligentes interconectados formando
ambientes computacionais comuns (difusivos), faz com que os espagos sejam modificados
pela sua presenca. E as possibilidades sao diversas de tal forma que nao ha como prever
todas as implementacoes que podem ser feitas com esses objetos. Mas é possivel anali-
sar as perspectivas de utilizacao deles, o que essas perspectivas permitem e quais sao os

problemas gerados por elas.

2.3.1 Perspectivas de Utilizacao

Segundo a Gartner! hé estimativas de que, até 2020, algo em torno de 13,5 bilhdes de
novos dispositivos IoT estardao operando. Tudo isso se dara pela juncao de maquinas
intercomunicéveis (M2M) e servigos em nuvem integrados. O que resultara na interagao
de servigos domésticos, veiculos automotores inteligentes e automacao industrial a niveis
altissimos. Com esse panorama e toda a defini¢ao ja apresentada podem ser apreendidas

as perspectivas possiveis para as quais os dispositivos sao tteis.

Perspectiva de Nivel de Sistema

[oT pode ser visto como uma rede altamente dindmica e radicalmente distribuida, com-
posta de um ntimero muito grande de objetos inteligentes produzindo e consumindo infor-
macao. Capacidades autonomas e autogeréncia sao esperadas. Essas caracteristicas sao

intrisecas ao software e a rede.

Perspectiva de Nivel de Servigo

O maior problema é como integrar as funcionalidades e os recursos providos pelos objetos
inteligentes e transformar isso em servigo.

Perspectiva de Nivel de Usuario

Permitir novas formas de servigos cada vez mais responsivos as necessidades do usuario e

dar suporte nas atividades diarias.

LGartner. http://www.gartner.com/newsroom/id/3165317, acesso em 06/04/2017



Capitulo 3
Seguranca em 1dC

Com a répida expansao do uso de dispositivos IoT, surgem questoes sérias concernentes
a seguranca e privacidade dos usudrios desses aparelhos. Ataques a esses equipamentos
estao se tornando cada vez mais comuns e se aproveitam da baixa seguranca fornecida.
Conforme eles sao inseridos em ambientes cotidianos para facilitar tarefas, a pouca atencao
dada a protecdo coloca em risco a integridade das informagoes que circulam naquele am-
biente e deixa os usuarios vulneraveis a ataques externos ou até mesmo internos, expondo
dados dos mesmos sem que eles saibam.

Pouca ou nenhuma medida de seguranca é tomada visando reduzir os custos e com o
objetivo tornar esses sistemas mais portateis, o que gera problemas gravissimos quando
inseridos no dia a dia de usuarios comuns ou na cadeia de producao de grandes empresas.
H4 casos conhecidos em que a baixa seguranca de dispositivos IoT permitiu ataques de
larga escala sem que fosse necessario muito esforgo. Esse tipo de problema tende a crescer

mais ainda conforme novos sistemas vao sendo desenvolvidos e adotados.

3.1 Privacidade e Seguranca

Os dois principais pontos a serem observados em questao de vulnerabilidade sdo a pri-
vacidade (acesso garantido, exclusivo e confidencial) e a seguranga (confiabilidade e per-
sisténcia) da informagdo transmitida. Em [12] os problemas de privacidade sao definidos
como “limitagoes de acesso de outros a um individuo”. E Ross Anderson [13] se refere
a engenharia de seguranga como “construcao de sistemas confidaveis ante a malicia, erros
e o acaso”. Ambos descrevem preocupacoes centrais do acesso a dispositivos na internet
como um todo, mas em IoT esses problemas tendem a escalar exponencialmente devido a
falta de zelo e importancia dada a essas questoes e ao fato de que esses dispositivos estao

a todo momento coletando informacoes do ambiente ao seu redor ou dos usuarios.
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3.2 0O Caso da Botnet Mirai

Um exemplo de como a baixa seguranca em [oT pode gerar grandes perdas aconteceu em
outubro de 2016 com um ataque conhecido como Mirai Botnet [14]. Um processo rodava
continuamente em cada bot que ja compunha a rede e através do protocolo telnet tentava
logar em enderegos IPs aleatérios. As tentativas eram feitas utilizando senhas padrdes de
fabrica (pares de login e senha) e quando obtinham sucesso no login, os dados dos pares
de acesso junto com o IP eram enviados para uma central de comando e controle (CnC)
que utilizava dos bots ja existentes para logar na maquina informada e infectd-la com
seu codigo. Apds isso ela adicionava esses dados a base e transformava os dispositivos
invadidos em novos bots, assim conseguiria orientar os ataques através dos novos e dos

antigos vetores.

CNC

CMNC recebe informacdo dos novos
biots & adiciona & sua rede

Senvidor se comunica com 08
bols para arientar atagques ou
buscas de novos dispositivos

@O

Busca Ln-gln ok Loaders
(bots)

Movas maquinas obtidas
sa0 infectadas e viram bots

Bots executam um atague

DDesS no alvo

Figura 3.1: Arquitetura utilizada pela botnet Mirai para conseguir novos bots e realizar
ataques através deles.

Feito para varias arquiteturas, o virus utilizava métodos de camuflagem para nao ser
detectado e gerava copias de si mesmo nos novos alvos que tinham sido encontrados. Com
essa rede criada, foi langado um ataque de negagao de servigo (conhecido como DDoS) em
uma empresa de infra-estrutura da costa leste dos Estados Unidos que fornecia servigos de
gerenciamento de nomes e enderegos virtuais (DNS), o que impediu o acesso a sites como
Spotify, Twitter, New York Times e outros. O ataque foi feito utilizando principalmente
chips infectados de webcams, sistemas de vigilancia e roteadores, aproveitando do baixo
nivel de seguranca desses dispositivos e a escalabilidade que um ataque poderia ter ao se

direcionar milhares desses microchips para o mesmo alvo.
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Esse tipo de ataque se aproveita da pouca importancia que é dada a seguranca em
dispositivos embarcados. E é essa uma das brechas que deve ser analisada ao se fazer
testes de invasdo (Pentest, em inglés) em uma rede, o que se expande para dispositivos
IoT. E importante ressaltar que no caso da Mirai foram usados aparelhos do dia-a-dia
como vetores de ataque. Se imaginarmos um cenario em que varias residéncias utilizem os
mesmos sistemas de automacao inseguros, a capacidade de processamento torna absurda
a amplitude de um ataque que se use desses dispositivos.

Ofensivas como essa tem um grau de escalabilidade muito alto devido ao grande nt-
mero de implementacoes que usam como base hardwares populares ou até mesmo sistemas
quase prontos que podem ser facilmente adaptaveis para usos especificos. A Mirai, por
exemplo, comegou apenas com 1 tnico dispositivo realizando buscas e testando logins e
atingiu em 10 minutos de tempo de scan, 11 mil dispositivos [2], passando em 3 dias a ser
responsavel por metades dos scans de telnet (porta 23) na internet, conforme mostrado

na Figura 3.2.
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Figura 3.2: Crescimento dos scans de telnet realizados pela botnet Mirai em comparacao
com scans do mesmo tipo realizados por outras redes [2].

3.3 Mapeamento de Componentes

Para avaliar a seguranca na [oT, é importante entender a base estrutural que engloba os
aparelhos disponiveis e mapear as interfaces de ataque comumente utilizadas.
Pode-se dividir a infraestrutura de dispositivos IoT em trés principais componentes:

(1) Dispositivos Embarcados, (2) Software e Aplicagoes e (3) Sistemas de Comunicagao
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de Radiofrequéncia. Cada um possui suas respectivas vulnerabilidades e facilidades de

exploragao.

3.3.1 Dispositivo

O componente central em qualquer arquitetura IoT é o dispositivo fisico. Dele vém os
dados coletados e/ou as informagoes necesséarias a aplicagdo. Como dispositivo pode ser
considerado qualquer hardware que esteja no centro da operagao e que gere o conteido em
uma infraestrutura. Pode ser central, situacao em que é utilizado como conexao ou ponte
entre dispositivos de uma mesma rede ou um dispositivo “monitor”, que faz geralmente
uso de sensores para obter as informacoes desejadas e informa para outro dispositivo o
que foi coletado.

As vulnerabilidades conhecidas nesse componente geralmente estao relacionadas a um
acesso de alto nivel sendo dado a uma porta sem um devido filtro ou também a capaci-
dade de extrair o firmware sem grande controle, permitindo que informagoes importantes

possam ser alteradas.

3.3.2 Software e Aplicacoes

Engloba o Firmware, aplicagoes web e softwares mobile utilizados para controlar, confi-
gurar ou monitorar os dispositivos embarcados. Qualquer software que faga comunicacao
com um dispositivo IoT acrescenta uma nova ameacga a integridade da infraestrutura a
partir do momento em que possui acesso a dados importantes sem que possua uma segu-
ranca estavel.

Os maiores problemas aqui sao o uso de Firmware desatualizado, conexoes sem crip-

tografia de dados e o uso de protocolos de comunicagao nao padronizados.

3.3.3 Sistemas de Comunicacao de Radiofrequéncia

A area mais critica de todo dispositivo IoT. Qualquer comunicacao que acontega entre
dispositivos pode ser incluida nessa categoria. As mais comuns sao WiFi, BLE, Zigbee,
ZWave, 6LoOWPAN e redes de celular.

Uma grande quantidade de ataques ocorre por esse componente, ja que é por ele que

se da a autenticacao e transmissao de dados importantes.
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3.4 Principais Projetos e Solucoes Propostas para

Seguranca em IoT

Os principais causadores de acessos indevidos a dispositivos sdo: protocolos desatualiza-
dos, senhas padrao nao modificadas, pouco ou nenhum tipo de criptografia nas informa-
¢Oes transmitidas e esquemas minimos de protecao visando o baixo custo. Todos esses
problemas geram brechas e permitem algum tipo de violagao a seguranca dos aparelhos.

Visando a elaboracao de respostas para os problemas comuns de seguranca, algumas
institui¢oes possuem projetos de padronizacao e boas praticas voltados para a Internet das
Coisas. Essas iniciativas unem diversos grupos e visam a disseminacao de conhecimento
para que questoes relativas a seguranca sejam amplamente difundidas e solucionadas.
Aqui estao listados alguns desses grupos e seus projetos, mostrando o foco de atuacao, as

solugoes apresentadas e o que eles tém a oferecer em seguranca quando se trata de IoT.

3.4.1 OTA

Criada em 2005, a Online Trust Alliance (OTA) tem como objetivo auxiliar grupos e
empresas a desenvolver boas praticas de desenvolvimento e aprimorar a atencao dada
as praticas que visam proteger a privacidade e a identidade dos usudrios [15]. Surgiu
informalmente com um grupo que reunia varias empresas com o objetivo de aumentar a
confianca dos usuarios nas aplicagoes e servigos online.

Atualmente possui uma iniciativa propria para a Internet das Coisas chamada IoT
Trustworthy Working Group (ITWG), cujo foco é desenvolver padroes para melhorar
a seguranca, a privacidade e a sustentabilidade em projetos de ToT [16]. Disponibiliza
modelos de elaboragao, planejamento e execucao de projetos, bem como um Framework
[17] com varios principios que visam orientar e auxiliar no desenvolvimento de aplicagbes

mais seguras, tendo como premissas em sua versao 2.1:

1 - Assegurar a seguranca do dispositivo, dos aplicativos e dos servicos de nuvem.
2 - Garantir um bom esquema de autenticacao de usudario e credenciais de acesso.

3 - Privacidade dos dados, boa divulgacao do tempo de suporte das funcionalidades e

transparéncia quanto aos dados que sao coletados pelo dispositivo.

4 - Sistema de notificacao ao usudrio final

Possui outras ferramentas de auxilio, como guias, resultados de pesquisas focadas em
seguranca para loT e algumas listas com critérios que desenvolvedores podem utilizar
e comparar com suas aplicagdes. Todo esse ferramental é constantemente atualizado e

revisado para que os erros mais comuns estejam sempre de acordo com a realidade atual.
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3.4.2 I am the Cavalry

Lancada oficialmente em 2013 em dois eventos, o DEFCON e o Bsides Las Vegas. Seu
nome significa “Eu sou a Cavalaria”, sendo uma referéncia aos grandes grupos de cavalei-
ros que defendiam reinos de ataques e eram chamados de Cavalaria. Tem como objetivo
conscientizar os usuarios de vulnerabilidades encontradas, tornando-os agentes na prote-
¢ao de seus proprios dispostivos, sem que eles tenham que esperar por solugoes, passando
a serem proativos em sua propria seguranca online [18].

Um de seus criadores, Josh Corman, cita como motivo para formacao do projeto o
fato de que a gigantesca adocao de tencologias computacionais esta afetando o corpo, a
mente e a alma dos usudrios [19]. Tendo a habilidade de afetar a vida humana e a satde
publica - o corpo - no momento em que a Internet das Coisas se torna algo presente no
cotidiano e passa a compor carros, dispositivos médicos, etc. O recente crescimento na
critica aos pesquisadores de seguranca e na criminalizagao dos especialistas é visto como
uma ameaca a mente. E, segundo ele, afeta a alma quando os reforcos em vigilancia e
monitoracao publica sdo transformados sem que haja um debate justo se esses fatores sao
importantes para a sociedade.

Apesar de relativamente recente, conta com varios especialistas de seguranca, jornalis-
tas, pesquisadores e politicos como seus integrantes e, por ter o foco no usuario, consegue
atingir problemas pontuais com mais facilidade. O grupo trata de questoes como a ne-
cessidade de uma tecnologia de IoT na sociedade, nao apenas analisando a possibilidade
de existéncia, mas questionando a implicagao que a criagao de uma determinada inovacao
ird ter na privacidade na seguranca dos individuos.

Tem quatro areas como foco:

Automotiva : Com varios projetos visando o desenvolvimento de carros autonomos, héa
a possibilidade real de ataques que invadam veiculos para bloquear ruas, causar
acidentes [20] ou praticar atos terroristas [21]. Tecnologias de estacionamento auto-
matico, possibilidade de desativar o sistema em caso de roubo e piloto automatico
estao sendo incluidos nos automoveis sem a devida atencao as implicagoes que se

tem ao abrir uma porta de acesso e expor os usuarios a possiveis falhas de seguranca.

Infraestrutura Publica : Devido a quantidade de dados que poderiam ser coletados,
cidades tém investido em projetos para automatizar tarefas, aumentar a transpa-
réncia e orientar as agoes do governo de acordo com as necessidades dos cidadaos
de forma mais simples e objetiva. Mesmo ainda nao tendo se tornado realidade por
questoes politicas ou financeiras [22], projetos de cidades inteligentes estao sendo
analisados e tém como principais temas a seguranca publica, sistemas de aviagao,

coleta de lixo e transporte publico.
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Meédica : Mercado promissor no desenvolvimento dispositivos inteligentes, principal-
mente por possibilitar a redugao nos custos de tratamentos [23] e por tornar algumas
analises disponiveis a qualquer momento, facilitando o monitoramento de pacientes.
E constante o surgimento de novas aplicacdes médicas que trazem mais conexao
e algum tipo de evolucdo nas andlises computadorizadas. Implantes, imagens em
tempo real, diagnoticos computadorizados e asisténcia remota sao as areas mais

promissoras e, consequentemente, sao as mais abordadas pelo grupo.

Residencial : Automacao de atividades rotineiras, eletrodomésticos inteligentes e con-
trole de iluminacao, temperatura e de trancas eletronicas com integracao a sistemas
de alarmes sao as novas ambigoes de um ambiente domiciliar. Sistemas de monito-
ramento de baixo custo ja sdo realidade [24] e aos poucos estao sendo adotados em
lares e ¢ importante que sejam observadas questoes de privacidade e seguranca dos

usuarios dos sistemas em qualquer implementacao.

3.4.3 OWASP

Do inglés, Open Web Application Security Project. E uma comunidade online sem fins
lucrativos, na qual individuos e organizac¢des podem discutir e criar artigos, motodologias,
ferramentas e tecnologias que possibilitem a outros tomar decisoes seguras ao identificar
e tratar riscos de seguranca em aplicacoes. Possui diversos recursos para projetos, testes
e validagdo na area de seguranca. As principais categorias do site sdo: documentacao,
ferramentas, c6digos e projetos proprios [25].

As listas produzidas pela organizacao, que representam um consenso a respeito das fa-
lhas de seguranca em aplicacoes web criticas, sdo geradas apds pesquisas com profissionais
da industria e visam oferecer uma forma pratica de se consultar os maiores problemas so-
bre seguranca. Os erros reportados sao geralmente faceis de encontrar e simples de serem
explorados para fins maliciosos, o que faz com que seu tratamento seja necessario.

O projeto possui uma area exclusiva para o estudo de IoT chamada OWASP Internet
of Things Project [26] que disponibiliza varios recursos para auxilio no desenvolvimento
seguro, sendo que o principal, que serd abordado logo abaixo, traz uma lista atualizada
periodicamente com os problemas mais comuns de seguranga para essa area no mundo
[27] e um segundo artefato que, de acordo com os dez problemas mais comuns levantados,
auxilia no processo de testes para cada drea [28] e que serd utilizado para guiar o trabalho
proposto. Também sao fornecidos: Uma lista com as principais superficies de ataque
em IoT; um guia com padroes a serem seguidos no desenvolvimento de software seguro
em dispositivos e na nuvem; um manual com principios de design seguro; um manual de

auxilio ao desenvolvedor com informacgoes da comunidade; um guia de andalise de firmware.
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3.5 Analise das Maiores Vulnerabilidades de 10T de
Acordo com a Lista da OWASP

Com base na analise da OWASP, elencam-se as 10 maiores vulnerabilidades em [oT. Nessa
lista sao avaliados os agentes da ameaca, os riscos envolvidos e quais tipos de impactos
possiveis que essa falha pode gerar na aplicacdo e no negécio. A ultima lista gerada foi
do ano de 2014 e nela estdao os maiores problemas percebidos na época; que estao ainda
atuais se considerarmos o quao recorrentes sao esses ataques ao analisarmos as outras

listas geradas pela propria organizagao [29].

3.5.1 Interface Web Insegura

Os principais problemas aqui sdo: credenciais fracas, informacoes de acesso enviadas por
texto entre a aplicagdo e o servidor e enumeracao de contas de autenticagdo. Injecao
SQL (SQLi), Cross-Site Scripting (XSS) e Cross-Site Request Forgery (CRSF) séo as
formas de ataque mais comuns que exploram esse tipo de vulnerabilidade, com o primeiro
correspondendo por 25% das vulnerabilidades encontradas em aplicacoes Web entre 2011
e 2013 segundo relatorio da Cenzic [30]. Esses problemas sao facilmente identificaveis por
uma verificagdo manual ou uma ferramenta de analise automatizada. A negligéncia no
tratamento desse tipo de vulnerabilidade pode gerar perda de dados importantes, falta
de credibilidade da informacao e a privacao do controle de acesso total do dispositivo.
Para evitar esses problemas é importante garantir possibilidade de modificar nomes
de usuario e senhas padrao, oferecendo mecanismos de recuperacao de senha robustos e
que nao fornecam informagoes de uma conta valida e que a interface nao esteja suscetivel
aos ataques mais comuns. Também é necessirio garantir que credenciais nao estejam
expostas no trafego de informacgoes, senhas fracas nao sejam permitidas e que o acesso a

conta seja bloqueado depois de 3 a 5 tentativas.

3.5.2 Autenticacao e Autorizacao Insuficientes

Os principais meios de ataque nesse item sdo: senhas fracas, mecanismos nao seguros de
recuperacao de senha, pouca ou nenhuma protecao de credenciais e a inexisténcia de um
acesso granular no sistema de autenticacao. Podendo vir tanto de usuarios internos ou
externos através das interfaces web, cloud e mobile. Esses problemas sdo comuns [30] e
podem ser identificados utilizando as mesmas verificacoes que sao feitas para evitar uma
interface web insegura e o nao tratamento pode acarretar os problemas semelhantes, bem
como a perda dos dados de todos os usuarios e uma base de credenciais completamente

comprometida.
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Deve-se garantir que senhas fracas nao sejam permitidas, podendo-se utilizar de listas
obtidas com as senhas mais comuns ou com algoritmos de analise de forca de senhas.
E necessério que controle de acesso granular seja feito quando for indispensével, com as
credenciais devidamente protegidas e que haja autenticagao de “dois fatores” quando for
possivel. O mecanismo de recuperagao de senha deve ser seguro para evitar tomada de
controle total de contas de usuarios por terceiros, uma segunda autenticacao deve ser feita
para acesso a conteudos criticos ou sensiveis e deve-se fornecer opgoes de configuracao de

controle de senhas para limitar permissoes de acesso.

3.5.3 Servicos de Rede Inseguros

Com a presenca de mecanismos de comunicagao inseguros, torna-se possivel atacar o dis-
positivo ou até mesmo utiliza-lo com o intuito de direcionar ataques para outros aparelhos.
Negacao de servigco em massa, conhecido como DDoS, e Buffer Ouverflow sao as princi-
pais formas de ataque utlizadas, por isso é necessario focar na identificagdo de possiveis
ameacas que se utilizem desses métodos. Ferramentas automatizadas de andlise de portas
ou Fuzzers podem ser utilizadas para auxiliar na deteccao desses problemas, sendo que
casos de Buffer Overflow necessitam de um tratamento mais detalhado por nao serem
facilmente identificaveis. Nao tratar esses pontos pode acarretar na perda de dados, ne-
gacao do servigo para usuarios ou até mesmo a facilitagdo de ataques a outras redes se
utilizando da estrutura computacional comprometida como ocorreu no caso da Mirai [14].

E importante garantir que somente as portas necessarias estao disponiveis e expostas,
servigcos nao estao vulneraveis a buffer overflow e nem ataques fuzzing e que exista uma
verificacao de pedidos ou que se utilize de uma estrutura intermediaria de conexao para
controlar ataques de negacao de servigo. Também é necessario garantir que a rede nao
esta vulneravel a ataques que possam afetar o proprio dispositivo ou outros dispositivos
e/ou usudrios na rede local ou em outras redes e que portas ou servigos nao estao expostos
na internet por UPnP (Universal Plug and Play)[31] por exemplo ou que portas de teste

nao estejam abertas.

3.5.4 Falta de Criptografia no Transporte

Ataques podem se utilizar da falta de criptografia na comunicacao de dados pela rede para
visualizar informacgoes que estao sendo passadas. Em redes locais é facilmente assumido
que nao é necessario um tipo de encriptagao nos dados, pois os mesmos s6 estao sendo
visualizados localmente. Porém, qualquer alteracao nas configuragoes de acesso pode dar
permissao de visualizacao para quem estiver na area préoxima a da transmissao. FKEsses

problemas sao facilmente detectéveis ao se analisar o trafego da rede e ao se procurar
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dados que possam ser lidos facilmente. Ferramentas automatizadas podem procurar por
problemas em sistemas comuns de encriptacdo, como TLS e SSL. A ndo observancia
desses problemas pode acarretar na perda de dados e o comprometimento completo das
informacgoes de acesso dos usudrios.

Deve-se garantir que toda a informacao esta sendo encriptada utilizando protocolos
como SSL ou TLS enquanto transita na rede, algum outro tipo de padrao de encriptacao
esta sendo utilizado para proteger os dados enquanto eles sdo transportados se SSL ou TLS
nao estiverem disponiveis, que somente padroes aceitaveis de encriptagao sao utilizados e

que protocolos proprietarios sao evitados.

3.5.5 Problemas de Privacidade

A falta de uma autenticacao boa, de encriptacao no transporte de dados ou até mesmo
servigos nao seguros de rede podem permitir com que agentes nao pertencentes ao fluxo
de informagoes consigam dados que nao estao devidamente protegidos ou que estao sendo
coletados sem necessidade. E comum que isso ocorra no momento que o usudrio acessa
o dispositivo, entao a forma mais facil de analisar possiveis ameacas ¢ monitorando o
momento de acesso e verificando os dados que sao gerados e o que estd sendo exibido.
Algumas ferramentas podem automatizar esse processo e indicar dados sensiveis ou pri-
vados que estao sendo expostos. A falta de cuidado com esse quesito pode comprometer
a privacidade dos dados pessoais do usuario.

Para evitar esse tipo de problema, somente dados intrinsecamente importantes para
o funcionamento do dispositivo devem ser coletados, tendo como principio que qualquer
dado coletado e que seja de uma natureza nao tao privada deve ser mostrado de forma
anonima, garantindo assim a despersonificagao quando possivel e que qualquer informagao
obtida esteja devidamente encriptada. Além disso, o dispositivo e todos os seus compo-
nentes devem proteger informacgoes pessoais e somente individuos autorizados devem ter
permissao de coletar dados dos usuarios, impondo também um limite na quantidade de
informagao que pode ser coletada. Por ultimo, deve-se fornecer aos usuarios finais uma
opcao de selecionar o que eles querem receber no caso de o dispositivo ter a possibilidade

de coletar mais dados do que esperado.

3.5.6 Interfaces de Nuvem Inseguras

Possuem os mesmos problemas de uma interface web insegura: Credenciais fracas, infor-
magoes de acesso enviadas por texto entre a aplicagdo e o servidor (sem encriptagao) e
enumerac¢ao de contas de autenticacao. E facilmente identificavel ao se testar uma cone-

xao0 entre o servidor e a interface de nuvem e monitorar o uso de SSL ou a possiblidade
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de enumeracao de contas. Esse tipo de falha pode acarretar o comprometimento de toda
informagao intrinseca ao usuario e também o controle do dispositivo por terceiros.

Para evitar problemas nessas interfaces deve-se garantir que nomes de usudrio e senhas
padrao sejam modificados na configuracao inicial, fornecer mecanismos de recuperacao de
senha robustos e que nao exponham informagoes de uma conta valida, prover uma interface
que nao esteja suscetivel aos ataques mais comuns e nao expor credenciais no trafego de
informacgoes. Para mitigar essas falhas de seguranca e evitar ataques por forga bruta, a
autenticacao de dois fatores deve estar disponivel quando for necessaria, nao permitindo

senhas fracas e bloqueando o acesso a conta depois de 3 a 5 tentativas.

3.5.7 Interfaces Modveis Inseguras

Problemas e tratamento sdo similares aos de interfaces de nuvem inseguras. Assim, os
problemas acarretados sdo os mesmos e as mesmas formas de deteccao podem ser aplica-
das. E importante garantir também os mesmos tipos de cuidado para evitar a ocorréncia

desse problema.

3.5.8 Insuficiéncia na Configurabilidade de Seguranca

A falta de permissao granular de acesso a dados e controles do dispositivo, bem como
a falta de criptografia ou opg¢des para senhas sao as maiores falhas dessa area. Nesse
cenario, os usuarios nao possuem muitas opgoes e recursos de configuracao nos controles
de seguranca, o que padroniza ainda mais os ataques ao nao forgar o usuario a ter senhas
fortes por exemplo. Esse tipo de vulnerabilidade pode ocasionar a perda de dados e acesso
indevido intencional ou até mesmo nao-intencional por parte de outros usuarios.

E importante garantir que haja separacao entre usuarios comuns e outros com per-
missoes maiores, armazenando e transmitindo dados sempre de forma encriptada, com
disponibilidade de relatorios de atividades na conta dos usuarios e uma politica de senhas

fortes sendo implementada.

3.5.9 Softwares/Firmwares Inseguros

Um ataque pode vir da captura de arquivos de atualizacdo enviados por conexdes nao
encriptadas ou de um arquivo que nao esteja ele mesmo encriptado. Ambos podem levar
a alteracdo do sistema, com injecao de cédigo no firmware ou no software utilizado,
fornecendo ao responsavel pelo ataque o controle do dispositivo e o acesso as informacoes
presentes na rede bem como os dados trafegados. Esse tipo de ameaca pode comprometer
toda uma infraestrutura e os dados de usudrio presentes, tornando vulneravel toda a

informacgao contida e permitindo o roubo e até mesmo a alteragdo dos dados sem que o
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ataque seja devidamente detectado. Ferramentas de monitoramento de trafego sao tteis
na analise desse problema e na deteccao do mesmo.

E importante garantir que o dispositivo tenha a capacidade de se atualizar, que o
servidor utilizado seja seguro e que o arquivo de atualizagao esteja utilizando métodos
aceitaveis de encriptagao, esteja sendo transmitido por uma conexao encriptada, nao esteja
expondo dados sensiveis e que a atualizacao seja verificada antes de autorizar seu envio e

aplicacgao.

3.5.10 Péssima Seguranca Fisica

O ataque pode partir do proprio dispositivo, utilizando o acesso por meio de uma porta
USB, cartoes SD ou memoria fisica para entrar no sistema operacional. Esses problemas se
tornam presentes quando um usuario pode desmontar o dispositivo e acessar componentes
cruciais ou até mesmo quando permissoes de manutencao e configuracao sao dadas por
acesso via alguma porta. Isso pode comprometer tanto o proprio dispositivo, quanto os
dados contidos nele.

E importante garantir que o meio de armazenamento ndo possa ser removido facil-
mente, os dados armazenados estejam encriptados, portas nao possam ser utilizadas para
permitir acessos indevidos, o dispositivo nao seja facilmente desmontavel, somente as por-
tas intrisicamente necessarias do dispositivo estejam em funcionamento e que o aparelho

tenha a capacidade de limitar as modificagoes feitas por usuarios administrativos.

3.6 Consideracoes Finais

Este capitulo abordou os principais pontos em relacao a seguranca na Internet das Coisas.
Para isto, foram mapeadas as superficie de ataque comuns em IoT, mostrando os maiores
problemas encontrados em cada uma. Em seguida, foram apresentados os principais
projetos que lidam com esses problemas e uma breve apresentagdo da histéria e dos
objetivos de cada um. E, por tltimo, foi feita uma anélise da lista da OWASP, detalhando
as categorias e suas formas indicadas de prevencao de ataques.

Todos os projetos mostrados possuem suas vantagens na analise de problemas de
seguranca, alcancando isso através de metodologias proprias muito bem conceituadas e
embasadas em experiéncias reais. Porém, por estar bem atual, ter uma comunidade
ampla e visar a difusdo do conhecimento sem viés na informacdo, a lista da OWASP
sobre seguranca na Internet das Coisas sera utilizada como base no desenvolvimento da
ferramenta proposta neste trabalho. O Capitulo 4 ird apresentar com detalhes a proposta

deste trabalho para a ferramenta de Pentest em dispositivos da Internet das Coisas.
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Capitulo 4
Ferramenta para Testes de Invasao

Aqui, serdo analisadas as categorias ja mencionadas na lista da OWASP [27], visitando
cada uma e detalhando as superficies de ataque em que os testes possam ser automatizados
e erros sejam passiveis de verificagao pratica. Como a ferramenta tem o objetivo de atender
o maior nimero de dispositivos possivel e dar suporte para o analista de vulnerabilidades, o
foco sera utilizar métodos que consigam extrair informagoes importantes, testar problemas
de modo geral e apontar erros sem que, para isso, venha comprometer o dispositivo ou os
dados contidos nele.

Montar um diagrama de comunicacao completo e que apresente os diversos tipos de
interagao externa que o dispositivo faz (por radiofrequéncia ou de forma fisica) e que tipo
de Application Programming Interface (API) ele utiliza (no caso de usar) pode ajudar a
entender quais sdo os pontos mais criticos. Para a ferramenta, o diagrama deve compre-
ender, de maneira mais ampla, superficies comuns de diversos dispositivos. Assim, o Guia
de Testes da OWASP [28] serd utilizado para nortear a diagramcao dos médulos e quais

funcionalidades sao necessarias.

4.1 Mapeamento da Ferramenta

O Guia de Testes de IoT apresentado na Tabela 4.1 mapeia, de uma forma mais geral,
os pontos importantes e fornece um conjunto basico de premissas para os testes. Alguns
ensaios propostos pelo guia nao sao passiveis de automacao por necessitarem de uma
verificacdo mais precisa por parte do analista ou que o desenvolvedor apresente o codigo-
fonte para testes. Os itens que se enquadram nessa categoria nao serao analisados de forma
automatica pela ferramenta, mas sim apresentados como algo a se verificar, facilitando o
trabalho do especialista nos pontos em que é possivel. Ha também verificacbes que podem
ser feitas em conjunto e que, por isso, serao agrupadas em um mesmo modulo ou em um

mesmo teste.
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Tabela 4.1: Guia de Testes da OWASP para Dispositivos IoT

Guia de Testes para Dispositivos IoT

Categoria Cédigo | Descricao
Al Senhas fracas nao devem ser permitidas
A2 Uso de mecanismo de bloqueio de contas é necessario
Interface Web A3 Vulnerabilidade a XSS, SQLi, CSRF e outros
A4 Uso de HTTPS para proteger informagoes transmitidas
A5 Possibilidiade de mudar o nome de usuario e a senha
A6 Uso de Web Application Firewall (WAF)
B1 Proibicao de senhas fracas na autenticacao
B2 Separacao de perfis em ambientes com varios usuarios
L B3 Autenticagdo por dois fatores onde for possivel
Autenticacao e . - )
Autorizacio B4 Mecz}msmo df: Tecuperagao de senha deve funcionar
B5 Opcao de solicitar senhas fortes
B6 Opcao de forcar que a senha expire apos um periodo
B7 Opcao de modificar nome de usudrio e senha padrao
Servicos de Rede C1 Resiliéncia Buffer Overflow, Fuzzing e DDos
C2 Portas de teste ndo devem estar habilitadas
Encriptacao no D1 Comunicagao entre dispositivos feita forma encriptada
Transporte de D2 Praticas de encriptagao aceitaveis devem ser utilizadas
Dados D3 Opcao de habilitar Firewall
E1l Avaliar a quantidade de dados pessoais coletados
E2 Informagao pessoal coletada é encriptada no
Privacidade armazenamento e em transito
E3 Dados de verificagdo devem estar sem identificacao
E4 Usuérios devem ter a opcao de limitar os dados
coletados somente ao que for estritamente necessario
F1 Vulnerabilidades de Seguranca (Interfaces de APIs e
Interfaces Web baseadas na nuvem)
F2 Proibigao de senhas fracas na autenticacao
F3 Uso de mecanismo de bloqueio de contas é obrigatério
Interface de F4 Uso de autenticagao por dois fatores onde for possivel
Nuvem F5 Vulnerabilidade a XSS, SQLi, CSRF e outros
F6 Encriptacao no transporte de dados
F7 Opcao de solicitar senhas fortes
F8 Opcao de forcar que a senha espire apdés um periodo
F9 Possibildade de modificar nome de usuario e senha
G1 Proibigao de senhas fracas onde autenticacao é necessaria
G2 Uso de mecanismo de bloqueio de contas
Interface Mével G3 Autenticagao por dois fatores onde for possivel
G4 Encriptacao no transporte de dados
GbH Opcao de solicitar senhas fortes
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G6 Opcao de forcar que a senha expire apos um periodo

G7 Possibildade de modificar nome de usuario e senha

G8 Avaliar a quantidade de dados pessoais coletados

H1 Disponibilidade de opg¢oes de seguranca
Configurabilidade | H2 Disponibilidade de opgoes de encriptacao
de Segurancga H3 Necessidade de novo login para acesso a fungoes criticas

H4 Alertas ao acessar fungoes criticas

I1 Atualizacao rapida contra vulnerabilidades detectadas
Software e 12 Encriptagdo no armazenamento e envio dos arquivos de
Firmware atualizacao

13 Validacao dos arquivos antes da atualizacao

J1 Somente estritamente portas necessarias disponiveis

J2 Acesso somente por meio de meios previstos
Seguranca Fisica | J3 Capacidade de desativar portas que nao estao em uso

J4 Habilidade de transmitir capacidades administrativas

somente para interfaces locais

4.1.1 Analise das Categorias e Subdivisao dos Md&dulos

A metodologia utilizada para verificar a possibilidade de automacao serda divida em trés
partes. Primeiro, deve-se determinar o objeto de verificacao de cada categoria, o que
sera analisado e quais os pré-requisitos que devem ser cumpridos. Em seguida, deve-se
determinar se a categoria em geral pode ser automatizada e testada, notando quais os
problemas relativos a implementagao. Por ultimo, é necessario verificar pontualmente
quais dos testes sao passiveis de automacao sem causar danos reais ao dispositivo e quais
verificacOes dessa categoria podem ser feitas em conjunto com outras ja abordadas.
Algumas categorias tém pré-requisitos especificos que nao podem ser cumpridos sem
que isso desvie o programa das premissas de automacao e universalidade. Por isso, s6 serao
implementadas como um guia indicativo dentro da ferramenta. Outras, por possuirem
pontos em comum com outros testes, serao analisadas por um mesmo médulo. Ha também
casos em que um teste pode ser feito por outro ja pensado, estes serao agrupadas ou

incorporados a uma mesma funcionalidade.

Interface Web

Uma Interface Web é definida como o painel de controle que estd entre os usuarios e o
software rodando em um servidor online [32]. E qualquer interface homem-méquina que
consista em paginas da internet e que permita, em alguns casos, utilizar funcionalidades
disponibilizadas por aplicativos. Geralmente, é necessario um cliente ou navegador para se
visualizar o conteido dessa interface. Muitos dispositivos possuem uma interface prépria

que permite o acesso a seus conteidos administrativos.
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Aqui serd analisada a conexao homem-maquina através de um teste que simula agao do
cliente. Para isso, é necessario um servidor rodando no dispositivo alvo dos testes. Dentre
as verificagoes que podem ser automatizadas com esse pré-requisito, tem-se: verificagao
de vulnerabilidade a XSS, SQLi e outras vulnerabilidades (A3), analise do uso de HTTPS
para proteger as informagoes sendo transmitidas (A4) e verificagdo da presenga de um
WAF (A6).

Nao é possivel verificar se senhas fracas ndo sdo permitidas (Al) sem que o teste
seja feito de forma estatica ou sem monitorar a comunicacao dos dados de acesso dos
usuarios para o servidor, o que necessitaria de uma conexao intermedidria. A habilidade
de verificagdo dos dados de acesso (A5) requer que o analista acesse a funcionalidade
manualmente e verifique a configurabilidade do servico. O mesmo caso se aplica ao uso
de um mecanismo de bloqueio de contas (A2). O teste de vulnerabilidade a CSRF foi
excluido da analise devido a especificidade que o ataque tem para cada sistema, onde as
informagoes enviadas devem ser analisadas e modificadas de acordo com a intencao do
atacante [33]. Assim, recomenda-se que sejam feitos ensaios manuais para esse teste .

Outro teste importante a ser feito é verificar a protegao do site contra Clickjacking (do
inglés, “furto de clique”), onde a pagina permite a execugao de operagoes vindas de paginas
externas dentro do seu cédigo através de frames, deixando assim o usudario vulneravel
a ataques como injecao e extracao de dados [34]. O tratamento dessa vulnerabilidade
diminui inclusive a superficie de ataques para métodos de invasao como o CSRF [35]. Além
disso, deve-se também analisar a possibilidade de enumeracao das paginas de autenticacao
através de métodos de comparacdo ou de forga bruta [36]. Ficando assim a divisdao dos

testes dessas interfaces no primeiro médulo da ferramenta (Bjorn) conforme a Tabela 4.2.

Tabela 4.2: Divisao de Testes do Médulo de Interface Web (Bjorn)

Testes em Interface Web
Passiveis de Automatizacao Necessario Esforco Manual
Codigo | Descrigao Codigo | Descrigao
A3* Vulnerabilidade a XSS e SQLi Al Senhas fracas ndo devem ser per-
mitidas
A4 Uso de HTTPS para proteger | A2 Uso de mecanismo de bloqueio
informacoes transmitidas de contas é necessario
A6 Uso de WAF (Web Application | A3* Vulnerabilidade a CSRF e ou-
Firewall) tros
N1 Protecao contra Clickjacking A5 Possibilidiade de mudar o nome
de usuario e a senha
N2 Enumeracao de péaginas de au-
tenticacao
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Autenticacao e Autorizacao Insuficientes

Essa categoria engloba todos os testes relativos a autenticacdo de usuérios no sistema.
Requer um sistema de controle de acesso com dados de usuério e senha, com uma relacao
imposta entre eles. Ha sistemas de autenticacao tanto locais quanto em rede, cada um
com suas especificidades.

Para ser testada, essa categoria requer uma interface de conexao, por intermédio da
qual os dados serao comunicados. O foco aqui esta na configurabilidade do sistema de
autenticacao e, por isso, requer uma atencao manual e mais técnica do analista, sendo
especifica para cada sistema. Nao é possivel automatizar esse tipo de verificagao e, por
isso, sera incluida na ferramenta somente como uma lista a ser analisada. Todos os testes

se enquadram na mesma situacao, conforme descrito na Tabela 4.3

Tabela 4.3: Divisao de Testes de Autenticagao

Testes de Autenticacao - Necessario Esfor¢o Manual
Codigo | Descricao
B1 Proibicao de senhas fracas na autenticacao
B2 Separacao de perfis em ambientes com varios usuarios
B3 Autenticacdo por dois fatores onde for possivel
B4 Mecanismo de recuperagao de senha deve funcionar
B5 Opcao de solicitar senhas fortes
B6 Opcao de forcar que a senha expire apos um periodo
B7 Opcao de modificar nome de usuario e senha padrao

Servicos de Rede

Um servico de rede pode ser definido como um processo sendo executado em uma rede e
que utiliza uma porta especifica aguardando a conexao de processos de clientes rodando
em outros computadores[37]. Tem como objetivo final prover algum servigo na rede.
Cada servigo é provido por algum componente do servidor que estd sendo executado em
um ou mais computadores (¢ comum, porém, que um mesmo computador oferega varios
servigos). E dado pela tripla (IP, porta, protocolo) que define a maquina em que o servigo

estd sendo executado, o tipo de aplicagao e qual protocolo de internet esté sendo utilizado
(TCP ou UDP).
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Neste caso, a analise é feita a respeito de quais servicos estao sendo fornecidos e se
eles cumprem as validagoes de seguranca. Para isso, é necessario um servidor rodando no
dispositivo alvo dos testes e que os servigos que precisam ser testados estejam disponiveis.
Conforme descrito pela Tabela 4.4, dentre as verificagbes que podem ser automatizadas
com esse pré-requisito, tem-se: teste de resiliéncia a Fuzzing e DDos (C1) e verificagao da
presenca de portas de teste (C2).

Nao é possivel verificar de forma automatizada a resiliéncia do servigo a Buffer Over-
flow (C1) devido a especificidade de cada sistema quanto ao gerenciamento de memoria

[38]. Esse tipo de teste serd incluido na ferramenta como um ponto a ser analisado.

Tabela 4.4: Divisao de Testes do Mddulo de Servigos de Rede (Ubba)

Testes de Servicos de Rede
Passiveis de Automatizacao Necessario Esforco Manual
Cédigo | Descrigao Cédigo | Descricao
C1* Resiliéncia a Fuzzing e DDoS C1* Resiliéncia a Buffer Overflow
C2 Verificacao de portas de teste

Encriptacao no Transporte de Dados

Aqui, é necessario verificar os servigos de rede com interfaces que utilizam protocolos de
prote¢ao no transporte de informagdes. Isso se faz analisando o uso de TLS (do inglés,
Transport Layer Security), SSL (Secure Sockets Layer) e protocolos proprietérios. Para
isso, ¢ necessario um servidor rodando no dispositivo alvo dos testes.

Dentre as verificagdoes que podem ser automatizadas com esse pré-requisito, tem-se:
comunicagao entre dispositivos feita de forma encriptada (D1), praticas de encriptagao
aceitaveis sendo utilizadas (D2). Ambas podem ser executadas de forma automadtica ao
simular uma conexao entre um cliente e o servidor e, por isso, serao incluidas no médulo
de Encriptacao da ferramenta (Hvitserk).

Para se testar se ha a opgao de habilitar um Firewall (D3) na conexao é necessario
uma analise mais profunda da configurabilidade do sistema de comunicag¢ao, o que requer
uma atencado manual e uma verificacdo mais técnica do analista a respeito de como as
opgoes estao sendo apresentadas aos usuarios do servigo. Nao é possivel automatizar esse
tipo de apuracao e, por isso, serd incluida na ferramenta somente como um ponto a ser

analisado, conforme mostra a Tabela 4.5.
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Privacidade

Essa categoria tem os mesmos pré-requisitos que a anterior, somando-se a eles, um servico
de autenticagao para ser avaliado. Deve ser avaliada a quantidade de informagao pessoal
coletada e quais os métodos de protegao utilizados para esses dados. Configurabilidade
também é importante aqui.

Para ser testada, essa categoria requer uma interface de conexao, por intermédio da
qual os dados serao comunicados. O foco aqui esta na configurabilidade do sistema de
autenticacao e, por isso, requer uma atencao manual e mais técnica do analista, sendo
especifica para cada sistema. O teste para verificar se a informacao pessoal coletada é en-
criptada no armazenamento e em transito (E2) é a tinica anélise passivel de automatizagao
e, por ter uma premissa em comum com os testes realizados na categoria de Encriptacao
no Transporte, serd incluida na ferramenta em conjunto com as verificagoes deste ltimo,

conforme descrito na Tabela 4.5

Tabela 4.5: Divisao de Testes do Mddulo de Encriptagao (Hvitserk)

Testes de Encriptacao no Transporte de Dados

Passiveis de Automatizacao Necessario Esforco Manual
Cédigo | Descrigao Cédigo | Descricao
D1 Comunicagao entre dispositivos | D3 Opcao de habilitar Firewall
feita de forma encriptada
D2 Praticas de encriptacao aceita-
veis devem ser utilizadas

Testes de Privacidade

Passiveis de Automatizacao Necessario Esforco Manual
Cédigo | Descrigao Cédigo | Descricao
E2 Informagao pessoal coletada é | E1 Avaliar a quantidade de dados
encriptada no armazenamento e pessoais coletados
em transito
E3 Dados de verificagdo devem es-
tar sem identificagao
E4 Opcao de limitar os dados cole-

tados somente ao que for estrita-
mente necessario

Interface de Nuvem

Requer um provedor rodando servicos em um computador externo conectado a internet,
o qual prové uma interface de acesso. Pode ser separado em dois cendrios para analise

neste estudo: acesso de servigo por APIs de back-end de terceiros; servidor em nuvem que
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fornece interface Web [39]. O primeiro caso nao é passivel de avaliagdo automatizada, pois
requer uma analise de ferramentas proprietarias ou que nao seguem o mesmo padrao, por
isso sera somente incluido como uma lista de questoes a se observar.

No segundo caso, temos um cenario idéntico ao que ja sera tratado no Moédulo de
Interfaces Web (Bjorn), assim, as verificagoes de vulnerabilidades de seguranga (F1) e
vulnerabilidade a XSS e SQLi (F5%) ja estao contempladas, com a exclusdao do teste de
vulnerabilidade a CSRF. Das outras exigéncias, a andlise na encriptagao de dados (F6) é
feita pelo médulo de Encriptagao (Hvitserk).

Todas as outras verificagoes se enquadram no mesmo tipo de andlise feita na categoria
de Autenticac¢do. Assim, os testes de proibi¢do de senhas fracas na autenticagao (F2), uso
de mecanismo de bloqueio de contas (F3), método de autenticagao por dois fatores (F4),
opgao de solicitar senhas fortes (F7), opcao de forgar que a senha expire apés um periodo
(F8) e a possibilidade de modificar nome de usudrio e senha (F9) serdo incluidos como

observagoes. A organizacao dos testes dessa categoria esta descrita na Tabela 4.6.

Tabela 4.6: Divisdo de Testes de Interface em Nuvem

Testes de Interface em Nuvem
Ja Contempladas (Bjorn e Hvitserk) Necessario Esfor¢o Manual
Codigo | Descrigao Codigo | Descrigao
F1 Vulnerabilidades de seguranca F2 Senhas fracas na autenticagao
F5* Vulnerabilidade a XSS e SQLi F3 Mecanismo de bloqueio de con-
tas
F6 Encriptacao de dados F4 Autenticagao por dois fatores
F5 Vulnerabilidade a CSRF
F7 Opcao de solicitar senhas fortes
F8 Opcao de prazo de expiracao de
senha
F9 Possibilidade de modificar nome
de usuario e senha

Interface Mdvel

Requer um servidor rodando servigos em um computador externo conectado a internet,
o qual prové uma interface de acesso utilizada por dispositivos méveis. Possui uma gama
de padroes, altamente dependendtes do tipo de dispositivo em questao, na forma como
lida com autenticacdo e gerenciamento de contas. Sao estes os dois principais pontos a
serem analisados.

Levando em consideracdo que a comunicagao do dispositivo com a interface madvel

se da por um servigo de rede e que a verificagdo de um mecanismo de encriptacao no
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transporte de dados (G4) ja estd prevista pelo Médulo de Encriptagao (Ubba), nao hé a
necessidade de implementacao dessa funcionalidade de forma separada.

Todas as outras verificagoes se enquadram no mesmo tipo de andlise feita na categoria
de Autenticac¢do. Assim, os testes de proibigao de senhas fracas na autenticagao (G1), uso
de mecanismo de bloqueio de contas (G2), método de autenticagao por dois fatores (G3),
opcao de solicitar senhas fortes (G5), opcao de forgar que a senha expire apds um periodo
(G6), a possibilidade de modificar nome de usudrio e senha (G7) e avaliagdo da quantidade
de dados pessoais coletados (G8) serdo incluidos como observagdes. A organiza¢ao dos

testes dessa categoria estd descrita na Tabela 4.7.

Tabela 4.7: Disivao de Testes de Interface Movel

Testes de Interface Movel
Ja Contempladas (Ubba) Necesséario Esfor¢go Manual
Codigo | Descricao Cédigo | Descrigao
G4 Encriptacdo no Trasnporte de | G1 Senhas fracas na autenticacao
Dados
G2 Mecanismo de bloqueio de con-
tas
G3 Autenticagao por dois fatores
GbH Opcao de solicitar senhas fortes
G6 Opcao de prazo de expiracao de
senha
G7 Possibilidade de modificar nome
de usudrio e senha
G8 Avaliacao da quantidade de da-
dos pessoais coletados

Configurabilidade de Seguranca

Essa categoria se assemelha a de Autenticagdo, pois foca em testes relativos as configu-
racoes na autenticagao de usuarios. Requer um sistema de controle de acesso com dados
de usudrio e senha, com uma relagao imposta entre eles.

Para ser testada, essa categoria requer uma interface de conexao, por intermédio da
qual os dados serao comunicados. Além disso, necessita que o analista verifique as men-
sagens de aviso que sdo emitidas, sendo que nao ha um padrao de notificagdo. Assim,
requer uma atencao manual especifica para cada sistema. Nao é possivel automatizar esse
tipo de verificagdo e, por isso, serd incluida na ferramenta somente como uma lista a ser
analisada. Todos os testes se enquadram na mesma situagao, conforme descrito na Tabela

4.8
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Tabela 4.8: Divisao de Testes de Configurabilidade

Testes de Configurabilidade - Necessario Esforco Manual
Cédigo | Descricao
H1 Disponibilidade de opgoes de seguranca
H2 Disponibilidade de opgoes de encriptagao
H3 Necessidade de novo login para acesso a fungoes criticas
H4 Alertas ao acessar fungoes criticas

Software e Firmware

O foco deste tipo de andlise estd em verificar o sistema do dispositivo. Por isso, é ne-
cessario que o analista possua o dispositivo localmente e/ou consiga ter a posse do ar-
quivo do sistema-base na pagina do fabricante, capturando-o durante uma atualizacao ou
extraindo-o direto do aparelho.

Os testes de encripta¢do no armazenamento dos arquivos de atualiza¢ao (12*) e vali-
dagao dos arquivos antes de a atualizagao ser executada (I3) podem ser verificados com
uma analise do sistema de Firmware ou na transmissao dos dados, sendo o teste de trans-
missao dos arquivos de forma segura (12*) ja esta sendo visto no Médulo de Encriptagao,
enquanto o teste no armazenamento e o de validagao serao verificados por um novo moédulo
que tera como foco a extracao de dados de arquivos binarios.

Ja a atualizagao réapida contra vulnerabilidades detectadas (I1) requer um estudo do
tempo que se demora para que uma atualizacao especifica que corrija um erro seja liberada
pelo fabricante, esse tipo de verificacao necessita de andlise ao longo do tempo e nao pode
ser automatizada pelo que é oferecido aqui. Assim, as analises ficam conforme descritas
na Tabela 4.9

Tabela 4.9: Divisao dos Testes do Médulo de Firmware (Ivar)

Testes de Software k Firmware
Passiveis de Automatizacao Necessario Esforco Manual
Cédigo | Descricao Cédigo | Descrigao
12* Encriptacao no armazenamento | I1 Atualizacao rapida contra vulne-
dos arquivos de atualizacao rabilidades detectadas
I3 Validagao dos arquivos antes da
atualizacao
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Seguranca Fisica

Essa categoria trata dos problemas relativos aos acessos indevidos por meio de portas
fisicas presentes no dispositivo. Ha formas de verificar quais dessas portas estao habili-
tadas, porém nao de um modo automatizado geral, pois, dependendo do tipo de sistema
operacional instalado, a forma de se lidar com dispositivos externos muda [40].

Para ser testado, requer um dispositivo presente no local de testes e também permissoes
administrativas para fazer verificagoes de acesso especificas. Além disso, necessita que o
analista saiba quais sdo as portas que devem estar presentes. Devido a esses fatores, serd
incluida na ferramenta somente como uma lista a ser analisada, conforme descrito na
Tabela 4.10

Tabela 4.10: Divisao de Testes de Seguranca Fisica

Testes de Seguranca Fisica - Necessario Esfor¢o Manual

Codigo | Descricao

J1 Somente portas estritamente necesséarias disponiveis

J2 Acesso somente por meio de meios previstos

J3 Capacidade de desativar portas que nao estao em uso

J4 Habilidade de transmitir capacidades administrativas somente
para interfaces locais

4.2 Estruturacao e Desenvolvimento

Conforme analisado, a ferramenta possui quatro mddulos principais: Bjorn (Interface
Web), Ubba (Servigos de Rede), Hvitserk (Encriptacao) e Ivar (Firmware). Cada um
contempla pontos importantes na analise de vulnerabilidades em um dispositivo IoT. As
verificagoes finais realizadas por cada mddulo estao descritas na Tabela 4.11. Conforme
demonstrado na analise, eles abordam os testes que tém entradas e saidas em comum ou
que possuem objetivos finais semelhantes.

Para cada modulo, serao gerados em tela ou em arquivo de saida resultados especificos
dos testes que sao propostos. Aqui serda descrito como cada mddulo funciona, com um
detalhamento do tipo de vulnerabilidade tratada, a causa do problema e como a ferra-
menta faz para detectd-la. As entradas necessarias para que os testes sejam realizados
serdao especificadas junto aos métodos de deteccao utilizados. Ha também, quando for
possivel, um detalhamento de quais envios e recebimentos sao feitos e quais decisoes de

desenvolvimento foram tomadas ao longo do processo para cada teste.
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Tabela 4.11: Divisao da Ferramenta para Testes de Invasao

Ferramenta para Testes de Invasao - Ragnar
Moédulo Funcionalidades
Vulnerabilidade a XSS e SQLi
Uso de HT'TPS para proteger informacgoes transmitidas
Uso de Web Application Firewall (WAF)
Protecao contra Clickjacking
Enumeracao de paginas de autenticagao
Ubba Resiliéncia a Fuzzing e DDos
Servigos de Rede | Portas de teste nao devem estar habilitadas
Comunicacao entre dispositivos feita de forma encriptada

Bjorn
Interface Web

gséisi;i];géo Praticas (~ie ?ncrip.tagéo aceitaveis devem ser utilizadAas '

Informacgao é encriptada no armazenamento e em transito
lvar Encriptacao no armazenamento dos arquivos de atualizacao
Firmware Validagao dos arquivos antes da atualizacao

Manter lista de servigos oferecidos em portas para consulta e de
assinaturas de User Agents comuns

Utils Construir respostas e organizacao de interface

Moédulo de apoio | Validagao dos arquivos antes da atualizagao

Gerenciar paradas propositais no sistema

4.2.1 Linguagem Utilizada e Pré-requisitos

Foi escolhida a linguagem Python para o desenvolvimento da ferramenta devido a possibi-
lidade de uso em diferentes sistemas operacionais e também pela facilidade e simplicidade
de codigo utilizado para se realizar algumas tarefas. Além disso, a linguagem permite
a importagdo de médulos e scripts para serem utilizados no desenvolvimento. A versao
2.7.12 foi escolhida para permitir os testes em SSLv2 e SSLv3 de forma mais controlada,
pois a possibilidade de utilizar esses dois protocolos foi retirada da biblioteca padrao de
SSL na versao 2.7.13. Para se executar os testes é necessario também a instalacao dos

pacotes abaixo bem como suas dependéncias:

e BeautifulSoup

Crawler (j& incluido)

OpenSSL

python-magic

e Scapy

uefi-firmware
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4.2.2 Bjorn - Mdédulo de Interface Web

Neste médulo, a ferramenta testa um servigo de rede HT'TP ou HTTPS com uma interface
fornecida para utilizagao, sendo necessaria assim a inser¢ao do enderego ou IP de acesso
a0 servico, que serd responsavel por identificar a interface a ser testada. Antes de realizar
os testes, é necessaria uma verificagao de disponibilidade, podendo esta ser feita através

de uma tentativa de acesso automatizada.

Teste de conexao inicial

De posse o endereco de acesso, a ferramenta realiza inicialmente uma verificagdo através
de um pedido de conexao com o servidor. No caso de o usuario nao ter entrado com a
porta de acesso, o sistema automaticamente infere como 80 por ser o padrao utilizado
[41]. A forma mais simples de se realizar essa conexao ¢ através de uma mensagem de
Request com o padrao HTTP/1.1.

Uma Request deve incluir em suas informagdes o tipo de requisigao através da definigao
de um método [42]. Sendo possiveis os seguintes tipos: OPTIONS, GET, HEAD, POST,
PUT, DELETE, TRACE e CONNECT. Na ferramenta foi feita a utilizacdo do método
GET por permitir simular uma conexao em que a resposta possui informagoes como hora
de conexdo, servidor utilizado e outros dados que possam auxiliar na andlise dos testes .

A resposta do servidor é entao mostrada conforme a Figura 4.1.

[!] Interface
W . aaa. com. br
Hora: Tue,

IP: 812.

Hostname: WL . 333,
Porta: 80 [http]
Servidor: cloudflare-nginx

Figura 4.1: Informacoes de Conexao Fornecidas pela Ferramenta.

Em caso de falha da conexao, seja por erro de socket ou problema na requisicao, ¢é
motrada uma mensagem informando que a interface nao respondeu a soliticacao, inferindo

que esta nao esta disponivel ou que a URL ou o IP fornecido é invalido.

!Na transmissdo de informacoes mais criticas ndo é recomendada a utilizacio do método GET
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Teste Basico de HTTPS

Também é executado em forma de Request, dessa vez inferindo o servico fornecido como
sendo HTTPS e modificando o método GET para atender a solicitagao. Caso a porta de
acesso nao tenha sido fornecida, é inferida como 443 por ser a porta padrao [43]. Nesse
teste, o esperado é o Status-Code 200 como resposta, indicando que o GET foi aceito e
atendido corretamente pelo servidor.

Em caso de sucesso, a ferramenta exibe uma mensagem confirmando o uso de HTTPS
conforme mostrado pela Figura 4.2. Se ocorrer algum erro é mostrada em tela a resposta
obtida na tentativa de conexao para que, com ela, seja possivel verificar o problema que

inviabilizou a requisicao.

Protecao contra ClickJacking

Ataques de Clickjacking utilizam frames inseridos em paginas e que se apresentam como
elementos escondidos na interface da aplicagdo. Também conhecido como UI Redressing
[44], esse tipo de fraude tenta influenciar o usudrio a clicar em uma janela do site, fazendo
uso de permissoes que o proprio endereco acessado fornece para produzir resultados fora
do contexto da pagina.

Huan et. al [45] classificam esse ataque em trés tipos de acordo com a forma que
eles fazem o usudrio clicar em comandos fora do contexto do site: (1) comprometendo
a integridade de visualizagdo ao impedir que quem acessa o dominio consiga reconhecer
o elemento alvo antes de entrar com uma agao; (2) compromentendo a integridade do
ponteiro, tornando nula a garantia que o usuario consiga utilizar o cursor normalmente; e
(3) comprometendo a integridade temporal, evitando que o usuério tenha tempo suficiente
para compreender o que ele esta executando.

Como configuracdo minima de protecdo, é necessario que a interface esteja com o
campo z-frame-options do cabecalho configurado como DENY para proibir qualquer do-
minio externo de inserir contetidos de execugao externa em frames ou, no minimo, como
SAMEORIGIN, permitindo que somente a préprio pagina possa incluir esses frames. Ha
também a possibilidade de configurar para apenas alguns sites de origem especifica terem
essa permissao, configurando a opcao como "ALLOW-FROM URI", sendo que URI é a
pagina que serd autorizada a realizar insercoes, porém nem todos os navegadores web

aceitam essa opgao [46].
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A ferramenta trata o caso basico, enviando um Request com o método GET e ana-
lisando o cabecalho retornado pela interface. Na qual o z-frame-options deve estar ha-
bilitado como SAMEORIGIN ou DENY. E emitido um alerta para o caso de nao estar

configurado com uma dessas duas opgoes. E no caso de estar, é mostrada uma mensagem

validando o teste conforme a Figura 4.2

Figura 4.2: Verificagdo de HT'TPS e ClickJacking.

Enumeracgao de paginas de autenticagao

Interfaces de administragao de contetidos devem estar protegidas contra facil acesso por
parte de pessoas nao autorizadas. A localizacdo desse tipo de conteido na organizacao
da pagina deve ser feita de forma a coibir e limitar a possibilidade de que certas vias de
acesso providas possam ser utilizadas para testes, diminuindo a superficie de ataque.

Paginas e caminhos com nomes comuns como: admin, login, user; padroes utilizados
em linguagens com PHP ou ASP; e painéis de administragdo de Frameworks para blogs
como o Wordpress tornam a enumeragao de interfaces de acesso muito mais facil [36].
Isso possibilita a um atacante analisar uma quantidade maior de entradas procurando
por possiveis falhas.

Para verificar a possibilidade de se realizar enumeracao, a ferramenta utiliza uma lista
de paginas que aborda os casos apresentados como comuns e, para cada caminho, envia
um Request para o endereco “URL+caminho”. Nos os casos em que a resposta for Status-
Code 200, conclui-se que a presenca do caminho em questao foi verificada e confirmada,
incluindo assim essa informagao a uma lista de caminhos comuns encontrados (tratada
aqui como LCE para referéncias posteriores). Ha também o caso de a resposta ser Status-
Code 302, que indica redirecionamento para outra pagina, denotada aqui como URL2.
Neste caso, o subdominio da URL2, relativo ao novo caminho testado, é verificado e

entdao adicionado a LCE caso seja valido.
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Ao fim da andlise de todos os caminhos, no caso de pelo menos um teste ter retornado
sucesso, ¢ apresentada uma mensagem informando que paginas de adminstracao foram
encontradas e também uma lista com todos os caminhos que retornaram sucesso conforme
pode ser visto na Figura 4.3. Caso nenhuma pagina comum tenha sido encontrada, o

sistema emite um aviso informando o resultado sem uma lista para mostrar.

pgin e Admin comuns
ando www.aaa.com.br...

Laml

nas de Login contem url comum:
fadmin/
/login/

Figura 4.3: Scan de Caminhos e Paginas Comuns de Autenticagao.

Vulnerabilidade a Injecao SQL

Ataques de Injegao SQL (SQLi) representam um grande risco para paginas e contetdos
disponibilizados na Internet por permitirem que atacantes tenham acesso a bancos de
dados com informagoes importantes, sendo comumente descritos como uma das maiores
ameagas para aplicagoes Web [47] [48]. O primeiro ataque desse tipo foi reportado por Jeff
Forristal em um artigo para a Phrack Magazine no ano de 1998 [49] e desde entao diversos
ataques a grandes bases de dados aconteceram, com estudos mostrando uma média de até
71 tentativas de Injecao SQL por hora em determinados periodos [50].

Esse tipo de ataque ¢ realizado através da tentativa de insercao de requisi¢coes SQL
para serem executadas. Zhendong Su e Gary Wassermann [51] definem como o foco
desses ataques, aplicagoes web com as seguintes caracteristicas: recebimento de cadeias de
caracteres como entrada; geracdo de uma sequéncia de caracteres através da combinacao
de constantes e valores digitados em campos de entrada; requisi¢oes sendo gerada sem o
respeito a gramatica SQL; a requisicao gerada nao prové informagao a respeito da fonte
de seus caracteres e subcadeias. A ferramenta trata a forma mais comum desse ataque,
na qual o atacante se utiliza de interfaces onde ha entradas a serem inseridas pelo usuério
e que sao transmitadas em submissoes de formularios Web via HT'TP GET ou POST,
aproveitando-se do fato de eles executarem requisi¢oes em banco para autenticar os dados

fornecidos na entrada ou para inserir informagoes na pagina.
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Injegdes SQL podem ser evitadas verificando o tipo de entrada inserida em campos
da pagina para evitar que os caracteres sejam tratados como algum tipo de token da
gramatica de banco, codificando as cadeias de caracteres para que simbolos especiais sejam
transformados em caracteres normais e analisados dessa forma pela aplicacao, utilizando
ferramentas de casamento de parametros para verificar quais entradas sao consideradas
como “boas” [52] e, por ultimo, devem-se identificar todas as entradas da aplicagdo e
qual a influéncia delas no fluxo de acesso, para reduzir assim a quantidade de vetores de
ataque.

Como forma de verificar se h4 alguma vulnerabilidade a essas ameacas, sao utilizas pela
ferramenta cadeias padronizadas que tém o objetivo de gerar efeitos adversos na aplicagao
ao serem inseridas em uma requisicao. As cadeias utilizadas representam tentativas de se
obter erros em situagoes especificas, sendo possivel a inser¢ao de mais cadeias no arquivo
de teste para que elas também sejam executadas. A LCE obtida anteriormente é utilizada
aqui como a base de caminhos de autenticacao que serdo testados, sendo também oferecida

na ferramenta a opc¢ao de incluir novos caminhos ao teste.

] SQL Injection

eja incluir algum caminho para te
Sim
Nao

author viewport description keywords msa
msapplication-Ti age i cation-co

theme-color
ndo /fadmin/ Campos: robots username password nex
Campos: author viewport description msapp
msapplic msapplication-conti
le-site rification username password
is not classic ! ble
Injection OK

Figura 4.4: Teste de Injecao SQL Indicando Campos e Caminhos Testados.

Para cada caminho da LCE, a ferramenta, num primeiro passo, verifica a disponibili-
dade de conexao através de um Request e analisa o cédigo-fonte da pagina para encontrar
os campos de formuldario existentes. Uma lista de campos ¢é entao criada e testes de Injecao
SQL sao executados para cada um desses campos. Os resultados sao obtidos através de

envios de formuléario que sao simulados com novos pedidos de Request, nos quais os compo-
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nentes identificados nos formularios sdo preenchidos com as cadeias de caracteres definidas
para testes. Um exemplo pode ser visto na Figura 4.4, no qual sao identificados e testa-
dos cada elemento de formuladrio da interface. As respostas obtidas sdo analisadas para
encontrar sinal de algum gerenciador de banco de dados, do inglés Database-Management

System (DBMS), indicando assim que a cadeia de caracteres inserida gerou uma SQLi.

Vulnerabilidade a XSS

Esse tipo de ataque é considerado em muitos casos como sendo persistente, ou seja, a
entrada fornecida pelo atacante ¢ mantida na pagina. Sao utilizados campos de comen-
tarios e caixas de mensagem que permitem escrever informacoes que serao enviadas para
o site. Apdés um comentario ter sido submetido, ele é mostrado normalmente como parte
do conteiido de uma pagina web. Porém, se o texto informado nado for devidamente ana-
lisado, é possivel que comandos possam ser inseridos com o objetivo de mescla-los ao
c6digo da interface, gerando efeitos futuros no momento que algum usuario tente acesso
aquela pagina comprometida. Algumas formas desse ataque se utilizam somente de URLSs
modificadas da pagina alvo para enganar o usudario, nao armazenando assim nenhuma

informacao permanente na base de dados.

] Cross-site
scolha um metodo:
- Inserir os caminhos manualmente

- Buscar os caminhos recursivamente (pode demorar)

I

[
:
1

/termos-de-uso/
tando /apps/

/login/

/contato/

/perfil/minha-conta/

Figura 4.5: Resultado de um Teste de XSS Realizado na Interface, com o Detalhamento
dos Caminhos.
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A ferramenta da a possibilidade de inser¢cao manual de caminhos nos quais deseja testar
a vulnerabilidade ou que seja realizada uma busca recursiva na interface informada. E,
para cada um desses caminhos, tentativas de insercao de scripts funcionais sao realizadas
através de Requests, utilizando um arquivo base com varias codificacbes de um mesmo
script, sendo possivel a insercao de outros. Cada resultado ¢ analisado e uma verificacao
é realizada para identificar se comandos insertos no conteiido do site estao sendo tratados
ou inseridos diretamente. Um exemplo de teste pode ser visto na Figura 4.5. Apos todas
as verificagoes, é informado o resultado e se foi identificado algum efeito permanente na

pagina; por meio dessa andlise, pode-se saber se a interface esta comprometida

Uso de Web Application Firewall

Web Application Firewall é uma solucao que realiza a protecao de aplicacoes sem depender
do modo de desenvolvimento utilizado por elas. E uma primeira linha de defesa contra
alguns ataques por conseguir filtrar tentativas de CSRF, Injecdo SQL e outros antes
que eeles cheguem a interface [53]. Ha varias solugdes no mercado e isso dificulta uma
deteccao que funcione de forma padronizada. A soluc@ao encontrada foi utilizar os padroes
de flags de comunicagao do protocolo TCP (acrénimo para o inglés Transmission Control
Protocol) e analisar mensagens enviadas em uma sequéncia errada para analisar a resposta
do servidor a esses pacotes.

A ferramenta verifica a existéncia de algum tipo de filtro mais avancado na conexao
com a interface, o que indica a existéncia de algum mecanismo de protecao intermediario
gerenciando requisi¢oes. Para realizar essa verificagdo, um pacote de pilha de protocolos
TCP/IP é montado e enviado com a flag ACK configurada, confirmando erroneamente
algum tipo de recebimento [54]. E se houver um filtro bésico de pacotes ou filtro nenhum,
um pacote TCP com a flag RST configurada sera obtido como resposta, indicando que
o servidor recebeu e processou o primeiro pacote. O que mostra que nao ha um WAF
intermediando a conexao e analisando o que é recebido.

Caso o pacote recebido como resposta seja um ICMP (sigla para o inglés Internet
Control Message Protocol) do tipo 3 com cédigo 1, 2, 3 [55], 9, 10 [56] ou 13 [57], significa
que um WAF bloqueou o pedido por nao haver uma comunicacao prévia entre as partes

conforme definido no padrao de mensagens do protocolo TCP.

4.2.3 Ubba - Mdédulo de Servico de Rede

Neste modulo, a ferramenta verifica os servigos disponibilizados pelo servidor, sendo ne-
cessaria somente a insercao do endereco ou IP de acesso ao host em que se deseja executar

os testes.
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O primeiro passo para realizagdo dos testes é a definicdo dos servigos que devem ser
analisados, identificando as portas abertas e filtradas. Na ferramenta, isso pode ser feito
através de uma inser¢ao manual ou busca automatica das portas de acesso. Caso opte-se
pela segunda, um pacote de pilha de protocolos TCP/IP é montado e enviado com a flag
SYN configurada, indicando um pedido para iniciar uma conexao TCP [54], e a resposta
recebida é entao analisada. Caso a porta esteja aberta, o retorno serd um pacote TCP
com as flags SYN e ACK configuradas, indicando aceitagao. A ferramenta entao envia um
pacote com a flag RST para encerrar a conexao antes de ser completamente configurada,
pois ja ha confirmagao de que a porta estd operando. Caso a porta esteja fechada, o
retorno recebido serd um pacote TCP com a flag RST configurada. Por tltimo, no caso
de a porta estar aberta com uma conexao filtrada impedindo o uso, o pacote recebido serd
um pacote ICMP do tipo 3 com cédigo 1, 2, 3, 9, 10 ou 13. Apds essa andlise, é gerada
uma tabela indicando as portas abertas, os servigos que estao rodando nelas e o estado da
porta em questao, sendo feita inicialmente uma tentativa de analise das portas 80 de 443
para indicar o servidor que esta sendo executado. Um exemplo dos resultados fornecidos
é indicado na Figura 4.6.

E importante que portas nio necessarias estejam desabilitadas. E um problema recor-
rente é que portas previamente habilitadas para servicos de teste continuam abertas apos
a finalizacao destes, permitindo acessos indevidos a infraestrutura e aos dados armazena-
dos pelo dispositivo. Para sanar esse problema, deve-se fazer uma verificagdo automatica
de servigos disponiveis e analisar os resultados para verificar quais estao sendo disponibi-

lizados erroneamente.

Porta Sservico Estado

22 sch Aberta

] Analise do se pelas portas [Banner Grabbing]
bbtendo informaco servicos disponiveis
] Port 22 [ssh]: Open
Port 86 [http]: Open
Servidor: Apache/2.4.7 (Ubuntu)

.
.

Figura 4.6: Resultado da Verificagao de Portas e da Anéalise dos Servidor.
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Teste de Resisténcia a Ataques de Negacao de Servigo (DoS)

Ataques de negacao de servigo (conhecidos como DoS) sdo caracterizados pela tentiva de se
negar o uso legitimo de um servigo. Um ataque de negacao de servigo distribuido (DDoS)
utiliza de varias entidades atacantes para realizar esse objetivo. Ha ainda métodos que se
utilizam de redirecionamentos intermediarios para potencializar e amplificar a capacidade
do ataque, inclusive com possibilidade de abuso da infraestrutura fornecida pela IoT [58].

Uma das formas mais comuns de se realizar um ataque DDoS é enviando um fluxo
grande de pacotes para a vitima de forma a inabilitar o acesso de clientes legitimos ao
provedor. Outra forma comum de se executar esse ataque é enviar alguns pacotes defor-
mados de forma a confundir a aplicacao ou o protocolo, causando uma parada ou forgando
o sistema a reiniciar. O importante em um ataque desses é que ele sobrecarrega o servidor
e limita o acesso de cliente reais aos servigos que sao providos.

Aqui é testada a resiliéncia do servigo em questao e a quantidade de pedidos escusos
que sao respondidos. Para isso, dois tipos de ataque de negacao de servigo sao executados
em todas as portas habilitadas. O primeiro utiliza uma técnica de HT'TP Flood com
encadeamento de execugao (Multithreading). HTTP Flood é um tipo de DDoS que gera
pacotes quase validos de requisicoes GET ou POST para produzir volume de trafego ou
qualidade de ataque, é considerado um ataque de camada 7 pois atua direto na camada
de aplicagdo com o protocolo HTTP [59].

Antes de realizar o ataque, a ferramenta agrega uma lista de servigos de validacao de
paginas HTML. Esses servicos verificam a formatagao realizando diversas requisi¢oes aos
sites e analisando a qualidade de codigo da pagina. Como a ferramenta opera em rede local
utilizando uma s6 maquina, nao ha a possibilidade de gerar uma rede de bots, por isso os
servicos de validacao servirao para esse intuito, gerando diversas requisi¢oes e consumindo
acesso do servidor. Apods a agregacao dos servicos de validagao como bots, a ferramenta
gera diversas threads e inicia uma lista com requisicoes GET a serem enviadas. Com isso,
durante um tempo pré-definido, tarefas sdo incluidas nessa lista e a ferramenta distribui
aleatoriamente os bots nessas tarefas. Apds o fim do tempo definido, a lista é mantida
até que todas as requisigoes sejam atendidas. Por fim, é mostrada uma comparacgao da
quantidade de tentativas com quantas foram atendidas, para indicar a qualidade do filtro
utilizado pelo servidor.

O segundo ataque, chamado de SYN Flood, atua na camada de transporte e faz uso
do protocolo TCP. Pelo padrao do protocolo, para se realizar uma conexao, ¢ necessario
que o cliente envie um pacote SYN solicitando uma conexao. O servidor entao responde
com um SYN-ACK indicando que permite a comunicacao e aguarda a outra mensagem
com a resposta do cliente confirmando a conexao. Porém, caso o SYN-ACK nao seja res-

pondido, o servidor continua processando o pedido e aguardando a confirmacao, enviando
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periodicamente novas confirmacgoes até atingir um limite. O SYN Flood se aproveita desse
detalhe e envia pacotes com dados de remetente falsos para que o servidor fique proces-
sando solicitagoes e enviando respostas a falsos enderecos. Com isso, a ferramenta gera
pacotes SYN com dados falsos e durante um tempo predetermiando, envia esses pacotes
para o servidor. No final, o tempo de resposta antes e depois do ataque é verificado e
mostrado em tela para que a resiliéncia do servigo provido possa ser analisado. Esses

testes sao feitos para cada porta e os resultados sao mostrados conforme a Figura 4.7.

Porta
Tempo g sta inicial: ©:88:806.:

HTTP Flood: alizando DDoS... 8 te
- Tempo de resposta apos o flood:
Flood: Realizando DDoS... 8 pa
" sta apos o flood:

Figura 4.7: Testes de Resisténcia a DDoS Utilizando HTTP Flood e SYN Flood.

Teste de Fuzzing

Fuzzing é uma forma de se descobrir problemas nos servigos fornecidos através de entradas
aleatérias inseridas em campos ou métodos da aplicagao [60]. O objetivo é gerar algum
erro critico, uma parada no servico ou excec¢des no fluxo. E um método de se descobrir
problemas cruciais em aplicagoes e testar a robustez de sua seguranca. Tem a vantagem
de produzir bons resultados com pouco esforco envolvido.

O método de Fuzzing aplicado na ferramenta envolve utilizar comandos comuns dos
protocolos conhecidos e inserir strings aleatoérias junto a eles em varias sequéncias de
caracteres. Assim, um socket é criado e uma conexao entre o dispositivo e a ferramenta é
estabelecida. Essas sequéncias sao entao enviadas e ampliadas em tamanho com caracteres
aleatérios ap6s cada tentativa para gerar ainda mais estresse no servidor. E verificado se o
alvo continua respondendo as solicitacoes normalmente ou se a conexao foi perdida. Nesse
teste ¢ importante que o sistema a ser testado esteja acessivel e visivel para que qualquer
tipo de erro ou excec¢ao possa ser identificado no momento em que ocorrer. As informagoes

geradas no final dos testes sao informadas conforme pode ser visto na Figura 4.8.
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comando a ser testado: GET

3 erros consecutivo

timed out

com string de tamanho 5

Figura 4.8: Exemplo de teste de Fuzzing.

4.2.4 Hvitserk - Médulo de Encriptacao

Neste médulo, o objetivo é a analise dos métodos de protegao utilizados para garantir
que a comunicag¢ao entre os dispositivos estd sendo feita de forma encriptada, que boas
praticas de protecao estao sendo utilizadas e que a informagao esta segura no momento da
transmissao. Aqui, sao analisados os protocolos permitidos na comunicacao segura, qual
¢ o padrao utilizado pelo servico em uma conexao e o tamanho da cifragem utilizada.
Além disso sao feitos testes para verificar se a transmissao faz uso do Perfect Foward
Secrecy (PFS) para evitar que vazamentos gerem problemas de seguranga em transmissoes
anteriores.

Os tnicos dados necesarios para os testes sao o enderego do servidor ao qual se deseja
direcionar as analises e a porta do servico que devera ser testado. Sendo que, antes da rea-
lizacao dos testes, ¢é feita uma verificagao para atestar a disponibilidade do sistema através

do envio de um pacote TCP/IP para a tupla (host,porta) com a flag SYN configurada.

Anailise dos Protocolos Utilizados e da Priorizagdao Dada pelo Servidor

O primeiro teste realizado é a verificacio do uso de protocolos de seguranca. Sendo
analisados tanto o uso de protocolos Secure Sockets Layer (SSL) quanto de seu sucessor,
Transport Layer Security (TLS). E devido as vulnerabilidades encontradas nos protocolos
SSLv2 [61] e SSLv3 [62], o uso dos mesmos é considerado uma falha de seguranga grave
e sera tratado como problematico na analise.

A ferramenta inicialmente checa o uso dos protocolos vulneraveis (SSL) e, devido as
inconsisténcias de seguranca desses, indica que ha um problema caso algum dos dois seja
utilizado. Apds isso, os protocolos TLS1, TLS1.1 e TLS1.2 sdo verificados e uma tabela de
analise dos protocolos disponiveis ¢é criada. Indicando quais protocolos devem ser evitados

e quais devem ser utilizados.
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Apo6s a exibicao dessa tabela, uma nova conexao ¢ criada, desssa vez deixando a cargo
do servidor escolher o protocolo para identificar quais métodos serao priorizados. Por fim,
é mostrado o protocolo em que a comunicacao foi negociada, junto da cifra e do tamanho
em bits. Esses dados sao entdao armazenados em uma Lista de Protocolos Habilitados,
chamada aqui de LPH para referéncia mais a frente. Um exemplo dos resultados fornecidos

pode ser visto na Figura 4.9.

ando Protocolos
5tatus
Nao oferecido MAD SEGURO
”1” oferecido NAO SEGURO

RECOMENDADO

. rotocolo padrao do servidor
Preferido: TLSv1.2

Cifra: ECDHE-ECDSA-AES128-GCM-SHA2GE
Tamanho em bits: 128

Figura 4.9: Lista de Protocolos Utilizados e Analise do Protocolo Padrao do Servidor.

Uso de Perfect Foward Secrecy (PFS)

Perfect Foward Secrecy (em portugués,“Sigilo Encaminhado Perfeito”) é um propriedade
de protocolos de comunicacoes seguros que protege senhas utilizadas anteriormente de
serem afetadas pelo vazamento de novas senhas geradas [63]. Essa caracteristica pode ser
obtida quando um protocolo de seguranca realiza a producao de chaves de autenticacao
sem a utilizagdo de um algoritmo deterministico em sua suite de cifras.

Uma suite de cifras ¢ um conjunto de algoritmos utilizados para garantir a seguranca
em uma comunicagao. Sendo geralmente composta por: um protocolo de comunica-
¢ao (TLS ou SSL); uma cifra para troca de chaves; uma cifra de fluxo, uma cifra de
autenticacao; e uma funcao de Hash. Em TLS, ha a possibilidade de uso de implemen-
tagoes fundamentadas em troca de chaves Diffie-Hellman (DHE-RSA, DHE-DSA) e em
Diffie-Hellman baseados em curva eliptica (ECDHE-RSA, ECDHE-ECDSA) para se ter

caracteristicas de PFS [64] em uma suite de cifras.
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A ferramenta testa a utilizagao de métodos de troca de chaves que respeitem a utiliza-
cao de PFS através de uma lista de suites de cifras com os respectivos protocolos utilizados
na conexao. Para cada suite de cifras, uma tentativa de conexdo é realizada através da
tupla (suite, protocolo). A cada teste, uma verificagao é feita para analisar se a conexao
foi feita de forma correta e se o servidor aceitou que a encriptacao fosse feita utilizando
aquela suite. Apds a execucgao dos testes, uma lista com as cifras aceitas é gerada para
permitir uma andlise de se o servigo utiliza pelo menos algum tipo de Perfect Forward

Secrecy conforme mostrado na Figura 4.10.

[3] Uso the Pe t Forward

PFS habilitado com as cif : E—HS&—&ESiEE—GEH—SH&EEEJ
ECOHE-RS5A-AES256-GCM-5HA

Figura 4.10: Resultado de uma Anélise do uso de PFS.

Teste de Cifragem Fraca

E necessério assegurar que a suite de cifras utilizada garanta autenticacao e encriptagao
de 128 bits ou maior, pois cifras fracas (entre 40 e 56 bits) utilizam um tipo de criptografia
facilmente quebrével [65]. E para verificar a forga das cifras utilizadas, a ferramenta faz
uso da LPH gerada na analise inicial e, a cada item da lista, realiza uma tentiva de conexao
na tupla (host, porta) utilizando o protocolo informado e avaliando tanto a suite de cifra
utilizada quanto o tamanho da autenticagao e da encriptagao permitidas pela suite. Apods
essa analise, ¢ gerada uma lista com os resultados obtidos e se os parametros analisados
cumprem com os requisitos minimos de seguranca estabelecidos. Essa representacao pode

ser visualizada na Figura 4.11.

Cifra

ECOHE - ECDSA
ECDHE-ECD?®

Figura 4.11: Resultado do Teste de Cifragem Fraca.
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4.2.5 Ivar - Md6dulo de Firmware

Firmware é definido pela IEEE Standard Glossary of Software Engineering Terminology
como a combinacao de dispositivo de hardware com instru¢ées computacionais e dados
que residem como um sistema apenas de leitura no dispositivo [66]. Por geralmente ser
composto do conjunto de instrugoes mais basicas que operam com sistemas da Internet
das Coisas, é importante analisar os erros comumente encontrados. Por essa categoria
necessitar de uma verificacdo mais técnica dos dados, a ferramenta faz as extragbes mais
basicas em um arquivo de firmware e gera os resultados em disco para possivel analise
futura, testando também a possibilidade de extracao do sistema completo de arquivos.
E necessério somente informar & ferramenta o arquivo bindrio com o firmware e incluir
na mesma pasta que este o arquivo de soma de verificacagdo (checksum), que é utilizado
para confirmar a integridade dos dados, sendo geralmente fornecido pelo fabricante do
dispostivo ou pelo desenvolvedor do sistema. De qualquer forma, a primeira anélise ira
gerar a assinatura do MD5 junto com o tipo de arquivo identificado para caso seja neces-

saria uma verificagdo manual. Os resultados sao entao apresentados conforme mostrado

na Figura 4.12.

Figura 4.12: Exemplo da Primeira Analise Mostrando o Tipo do Arquivo e a Validagao
da Assinatura MD5.

Analise de Palavras Legiveis e Extracao em Hexadecimal

O primeiro tipo de extracao é feito através da andlise de sequéncias de caracteres legiveis
do arquivo, gerando um resultado em disco para caso seja 1til em algum tipo de verificacao
do contetddo. Para esse teste, considera-se como legivel qualquer caracter que possa ser

impresso em tela.
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O processo é executado lendo-se todo o conteido do arquivo "A", catalogando as
sequéncias validas que possuem tamanho minimo de 10 e gravando todas em um arquivo
de saida com nome identificado como "strings-A.txt". O arquivo é entao disponibilizado
na pasta da ferramenta para analise.

O segundo tipo de extracao é feito com a obtencdao do contetido do arquivo e uma
conversao dos dados obtidos para hexadecimal, utilizando um procedimento conhecido
como hexdump. Os dados sdo entdo organizados em linhas, com cada linha contendo o
endereco do dado extraido, a conversao das informagoes em hexadecimal e a representacao
desse conteido em caracteres do padrao ANSI, tornando possivel a leitura do resultado
em algumas partes. O contetdo é entao disponibilizado em um novo arquivo "hex-A"salvo

em disco. Um exemplo do contetido gerado pode ser visto na Figura 4.13.

pEePeERe: ©1 B0 B0 8@ Af 78 65 ke 57 72 74 PG 06 06 60 60 |....Openbrt..... |
POOEPB10: ©O PP PO 00 OO PO OO 00 00 00 00 88 72 33 39 33 |............ r393|
PEePee208: 36 35 00 00 00 ©P PO PO 0O ©OP OO PO PO PG 00 @@ |65.............. |
POOEPE30: 00 PP PO 00 0O PO PO PO ©P 0P OO OO PO PO B0 B0 |................ |
poeEPB4e: ©7 B3 91 01 60 PO 00 @1 ©P 0P 00 80 al ef c9 a9 |...........i..... |
PeePeese: a7 fd 37 2f 11 84 74 4d 99 5d b9 93 06 06 60 @0 |..7/..tM.]...... |

Figura 4.13: Contetiddo Gerado em um Hezxdump nos Testes.

Extracao do Sistema de Arquivos do Firmware

Aqui é feito um esforco para identificar o sistema de arquivos como sendo utilizando con-
versoes conhecidas de tipo como uefi, pfs, me e flash. Primeiro, o contetido é extraido
diretamente do arquivo, entao é analisado e comparado com sistemas de arquivos conhe-
cidos, verificando sua composicao e, caso seja encontrado o tipo, o mesmo é reportado
na analise. Apds essa verificacao, é feita uma tentativa de extragdo com base no que foi
identificado. A extracao é entao disponibilizada e o contetido que foi obtido é mostrado

para analise em caso de sucesso na extragao.

4.3 Consideracoes Finais

Neste capitulo foram apresentados os detalhes da ferramenta Ragnar, desenvolvida para
realizar testes de intrusao em dispositivos da Internet das Coisas. Inicialmente, foi feito um
mapeamento das funcionalidades com uma apresentacao da estruturacao da ferramenta e a
organizacao de seus modulos. Em seguida, foi descrita a linguagem e os pacotes utilizados
para a sua implementacao. Por ultimo, foram detalhados o objetivo e o funcionamento

de seus modulos.
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No préximo capitulo serdo apresentados os testes realizados para a verificacdo do

funcionamento da ferramenta.
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Capitulo 5

Resultados Obtidos

Neste capitulo serdao apresentados os testes realizados para verificar o nivel de detecgao
da ferramenta proposta neste trabalho em dispositivos da Internet das Coisas, bem como
testes de comparacao com outras ferramentas que realizam analises semelhantes. Para
isso, a Secao 5.1 descreve os objetivos que sdo esperados na realizagdo destes testes. A
Secao 5.2 detalha qual o ambiente utilizagdo para realizagao dos testes. Por fim, a Secao

5.3 apresenta os procedimentos utilizados e os resultados dos testes de deteccgao.

5.1 Objetivos dos Testes

O objetivo dos testes de detecao, apresentados na Secao 5.3, é verificar o funcionamento
da ferramenta na verificacdo de problemas reais de seguranca em dispostivos IoT. Para
isso, foram realizados testes especificos para cada modulo através da execucao completa de
uma rotina de teste. Os testes sao feitos utilizando inicialmente ambientes sem a devida
seguranga para pode avaliar a precisao da ferramenta, seguidos de testes com interfaces

protegidas.

5.2 Ambiente de Testes

Nesta secao serao apresentados os detalhes referentes a infraestrutura utilizada para a

execucao dos testes presentes neste capitulo.

5.2.1 Configuracao do Ambiente

Para a realizacao de todos os testes apresentados neste capitulo foi utilizada uma méaquina-
alvo baseado em um computador de placa tnica (abreviado como SBC, do inglés single-

board computer) em dois cenarios de configuragdo. Esse recurso foi escolhido por ser
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bastante utilizado em solugdes na Internet das Coisas [67]. Além disso, em todos os testes
realizados, foi utilizada uma mesma maquina local para executar as rotinas da ferramenta.

A Tabela 5.1 apresenta as configuragoes presentes nesta maquina e na SBC utilizada.

Tabela 5.1: Configuracao dos Computadores Utilizados nos Testes

Maquina-Alvo
(Cenério 1)

Infraestrutura [tem de Configuracao | Configuracao

Processador Intel Core i5 3.0 GHz
Maquina de Memoéria 8 GB de Memoria RAM
Origem Armazenamento 1 TB de HD

Sistema Operacional | Kali Linux

Placa Unica ODROID-C2

Processador ARM Cortex A53 1.5Ghz
Memoria 2 GB de Memodria RAM
Armazenamento 64 GB Micro-SD

Sistema Operacional

Kali ODROID-C2

Servidor Web

BaseHTTP 0.3 Python 2.7.13

(Cenério 2)

SSH Basic SSH

Telnet Habilitado

Placa Unica ODROID-C2

Processador ARM Cortex A53 1.5Ghz

Memoria 2 GB de Memoria RAM
Maquina-Alvo Armazenamento 64 GB Micro-SD

Sistema Operacional

Ubuntu Mate (ODROID-C2)

Servidor Web

Apache 2 + SQL + PHP7.0

SSH

Secure pySSH

Telnet

Filtrado

De forma a atestar a qualidade das andlises e confirmar a usabilidade da ferramenta, no
Cenario 1 foram executados testes utilizando um ambiente propositalmente configurado
para que as vulnerabilidades estejam presentes. Assim, o Google Gruyere! foi utilizado
para instanciar um servidor Web na Maquina-Alvo. Essa configuracdo permitiu um am-
biente de teste amplos para médulo de Interface Web por possuir os seguintes problemas

(entre outros):

Vulnerabilidade a XSS

Vulnerabilidade a SQLi

Auséncia de um Web Application Firewall
e Nenhuma protegao contra Clickjacking

e Fécil enumeracao de paginas

thttps://google-gruyere.appspot.com/
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Nao sendo inserida nenhuma protecdo no primeiro momento para que o modulo de
Encriptagao possa ser executado neste servico. Junto a isso, um servidor basico de SSH
e outro de Telnet foram habilitados para possibilitar as andlises do médulo de Servigos
Web.

Ja no Cenario 2, foram feitos testes utilizando configuracoes devidamente protegidas
para avaliar os falsos-positivos que poderiam ser gerados. Um servidor Apache versao 2
foi configurado com opgao de acesso seguro através também da porta 443. A X-Frame-
Options foi configurada no c6édigo para permitir somente execugoes a partir do préprio
dominio e nao foram incluidos caminhos comuns de autenticacdo. Além disso, as devidas
precaucoes foram tomadas para sanitizar os problemas de Injecao SQL e execugao de XSS.
Um WAF simples foi configurado para barrar as requisi¢oes mais simples que pudessem
ser verificadas como probleméticas ou mal intencionadas.

Por tdltimo, um arquivo de firmware foi utilizado em um tnico cenario, sendo escolhido
o plugin Kankun Small K devido a seu extenso uso como teste em ferramentas de analise

de arquivos binario.

5.3 Teste de Deteccao

O objetivo dos testes apresentados nesta secao ¢ testar as funcionalidades implementadas
na ferramenta proposta por este trabalho. Estes testes foram realizados por meio de
execugoes dos modulos descritos, utilizando dois cendrios previstos para execugoes de
testes de vulnerabilidade. Estas execugoes englobam todas as principais funcionalidades
implementadas.

Para os os cenarios descritos na se¢ao anterior, cada rotina padrao dos modulos da

ferramenta foi executada seguindo os procedimentos descritos abaixo:
e Execucao do modulo na interface instanciada
e Andlise das requisigoes recebidas pelo servidor na Maquina-Alvo
e Analise dos resultado obtidos na Maquina de Origem

e Comparacao dos resultados

Para fins de comparacao, a Maquina de Origem utilizard também as seguintes ferra-

mentas nos testes que elas forem tteis para comparagao:

e Nmap: para analise das portas abertas e filtradas e também dos servigos oferecidos.
e TestSSL: Verificagdo dos protocolos, preferéncias do servidor e cifras utilizadas.

e Binwalk: Analise de firmware
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5.3.1 Interface Web

Todas as execugoes foram realizadas na mesma interface da Maquina-Alvo, cuja configu-
racao pode ser vista na Tabela 5.1, com a ferramenta sendo executada sempre em uma
maquina origem unica, também especificada na Tabela 5.1. Os resultados esperados das

execucgoes utilizando o Cenario 1 eram:

o Teste do Uso de HTTPS: A ferramenta deve acusar a inexisténcia de uma interface

HTTPS por nao haver protocolo definido.

e Protecao contra Clickjacking: Deve-se emitir um aviso de que a X-Frame-Options

nao esta devidamente configurada.

e Enumeragao de Paginas de Autentica¢do: O caminho comum ’/login’ deve ser acu-

sado.

e Injecao SQL: Um aviso de que ha texto de DBMS na mensagem recebida quanto se

executa um login deve ser emitido.

e Execucao de XSS: Uma lista contendo pelo menos a pagina principal da interface

como vulneravel deve ser apresentada.

e Teste de WAF: Deve-se acusar que nao foi detectado um Web Application Firewall

De maneira semelhante, os resultados esperados das execugoes utilizando o Cenario 2

eranmnl:

e Teste do Uso de HTTPS: A ferramenta deve acusar a utilizagdo de um protocolo

quando a porta especificada for a 443.

e Protecao contra Clickjacking: Deve-se mostrar que X-Frame-Options estd devida-

mente configurada.
e Enumeracao de Paginas de Autenticacao: Nenhum caminho deve ser acusado.
e Injecao SQL: Nenhum texto de DBMS deve ser encontrado na mensagem recebida.

e Execucao de XSS: Devido ao tratamento das informacodes inseridas, nenhum caminho

deve ser mostrado como vulnerédvel a XSS.

e Teste de WAF: Deve-se mostrar que a interface esté filtrada por um Web Application

Firewall
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5.3.2 Servicos de Rede

Todas as execugoes foram realizadas com trés servigos diferentes habilitados na Maquina-
Alvo: telnet na porta , cuja configuracao pode ser vista na Tabela 5.1, com a ferramenta
sendo executada sempre em uma maquina origem tunica, também especificada na Tabela

5.1. Os resultados esperados das execugoes utilizando o Cenario 1 eram:

e Verificagdo de Portas e Anélise dos Servigos: A ferramenta deve identificar a pre-
senca de servigos nas portas 22, 23 e 8008. Bem como o fato de a porta 23 estar

sem a devida autenticagao.

e Teste de resisténcia a DDoS: A ferramenta deve indicar o tempo de resposta antes
e depois do envio dos pacotes, é esperado que pelo menos um ataque gere excegao

de tempo de resposta estourado.

e Teste de Fuzzing: Deve ser mostrado que pelo menos a porta 8008 nao respondeu

bem aos testes com os comandos inseridos.

De maneira semelhante, os resultados esperados das execucgoes utilizando o Cenario 2

erai:

e Verificagdo de Portas e Analise dos Servigos: A ferramenta deve identificar a pre-
senga de servigos nas portas 22, 80 e 443. A porta 23 s6 deve ser mostrada caso seja

solicitado a inclusao de portas filtradas.

e Teste de resisténcia a DDoS: A ferramenta deve indicar o tempo de resposta antes
e depois do envio dos pacotes, é esperado que os filtros incluidos nao permitam a
queda dos servicos oferecidos. Diminui¢do no tempo de resposta é normal nesse

Ccaso.

e Teste de Fuzzing: Deve ser mostrado que pelo menos a porta 22 respondeu normal-

mente aos comandos incluidos e nao gerou estouro de requisicao.

5.3.3 Encriptacao

Aqui todas requisicoes foram feitas utilizando o mesmo servigo na Maquina-Alvo, con-
siderando somente no Cendrio 1 a interface web oferecida. Ja no segundo, por haver
um servico de HTTPS habilitado, serd considerada como o foco dos testes a interface
habilitada na porta 443. Os resultados esperados das execugoes utilizando o Cenario 1

eram:

e Teste de Protocolos: Deve ser gerada uma lista onde é indicado que nao ha uso
de nenhum protocolo de protecao no servidor. Devido a isso, também deve ser

mostrado que nao da protocolo padrao.
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e Uso de Perfect: Deve ser indicado que nao héa uso desse aparato.

e Teste Cifragem Fraca: Nao serd gerada uma lista de senhas pois nao hé um sistema

de protecao.
De maneira similar, os resultados esperados das execugoes utilizando o Cenario 2 eram:

e Teste de Protocolos: Deve ser gerada uma lista onde é mostrado que hé uso dos
protocolos TLSv1, TLSv1.1 e TLSv1.2, reportando este ultimo como sendo o padrao

utilizado .

e Uso de Perfect: Deve ser indicado que ha uso desse aparato, mostrando o uso
das suites de cifras ECDHE-RSA-AES-GCM-SHA256 e ECDHE-RSA-AES-GCM-
SHA384.

e Teste Cifragem Fraca: Deve-se indicar que os protocolos TLSv1, TLSv1.1 e TLSv1.2
utilizam cifras para 128 bits. Com as suites sendo ECDHE-ECDSA-AES128-SHA
nos dois primeiros e ECDHE-ECDSA-AES128-GCM-SHA256 no ltimo.

5.3.4 Analise de Firmware

Aqui todas as andlises utilizaram o plugin Kankun Small K junto com um arquivo de
MD5 fornecido pela desenvolvedora do software. Os resultados esperados sao descritos

Ccomo segue:

e Identificacdo do Tipo de Arquivo e Analise do MD5: O arquivo deve ser correta-
mente descrito como “application/octet-stream’ e sua assinatura MD5 deve ser igual

a fornecida pelo fabricante.

e Extracao de palavras legiveis e extracao em Hexadecimal: Os dados devem ser
corretamente analisados e extraidos. Sendo gerados como resultado dois arquivos.
O primeiro deve possuir sequéncias de caracteres separadas por linhas. O segundo
deve possuir a codificagao do contetido em hexadecimal, com a indicacao do endereco

de extracao e também do contetdo original para comparagao.

e Extracdo do Sistema de Arquivos: A ferramenta deve gerar uma composicao do
sistema original de arquivo utilizado, apresentado a hierarquia e quais os dados que

elas armazenam.

5.3.5 Resultados

Todos os testes de execugao apresentaram os resultados esperados conforme pode ser visto
na Tabela 5.2 e na Tabela 5.3. Isto comprovou que todas as funcionalidades da ferramenta

operam de maneira correta.
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Tabela 5.2: Resultados dos Testes Executados em cada Cenario

Resultados dos Testes em cada Cenério

Interface Web

Texto de DBMS encontrado
Caminhos vulneraveis a XSS
WAF nao encontrado

Moédulo Cenario 1 Cenario 2
HTTPS nao utilizado HTTPS habilitado na porta 443
X-FRAME-OPTIONS ausente | X-FRAME-OPTIONS valida
Bjorn Caminho ’/login’ encontrado Nenhum caminho encontrado

SQLi nao gerou texto de DBMS
Nenhum caminho vulneravel
Possivel WAF encontrado

Ubba
Servicos de Rede

Portas 22, 23 e 8008 detectadas
Porta 23 sem autenticacao
Timeout nos testes de DDoS
Fuzzing gerou timeout na 8008

Portas 22, 80 e 443 detectadas
Servicos protegidos

DDoS nao gerou timeout
Fuzzing bem tratado

Huitserk
Encriptacao

Protocolos seguros indisponiveis
Sem protocolo padrao

Sem PFS

Lista de senhas indisponivel

TLS v1, v1.1 e v1.2 habilitados
Protocolo padrao é o TLSv1.2
Cifras de PFS habilitadas
Protecao de 128 bits

Tabela 5.3: Resultados dos Testes de Firmware

Resultados dos Testes de Firmware

Moédulo

Resultados

Tvar
Firmare

Tipo de arquivo encontrado: ’application/octet-stream’

MD5 confere com o fornecido

Arquivo de sequéncias de caracteres legiveis gerado
Arquivo com contetiido em hexadecimal gerado corretamente
Hierarquia do sistema de arquivos original identificada

5.4 Consideracoes Finais

Neste capitulo foram apresentados os testes realizados para comprovar o funcionamento da

ferramenta, comparando o resultado a saida de outras ferramentas que cumprem escopos

semelhantes, mesmo que parcialmente.

Assim, com os resultados dos testes presentes neste capitulo, comprovou-se que os ob-

jetivos propostos foram alcangados, sendo estes uma melhoria na analise de dispositivos

[oT através da centralizagao das funcionalidades em uma sé ferramenta e do desenvolvi-

mento sendo feito com a Internet das Coisas em mente.
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Capitulo 6
Conclusao e Trabalhos Futuros

Neste trabalho foi proposta uma ferramenta de andlise de vulnerabilidades para dispositi-
vos da Internet das Coisas, a qual recebeu o nome de Ragnar. O objetivo era centralizar
os testes e dar praticidade aos desenvolvedores. Utilizando-se da lista da OWASP, uma
analise foi feita e os métodos viaveis foram aplicados para fornecer um produto utilizavel
e pratico.

A finalidade no desenvolvimento da ferramenta foi integrar as diversas analises neces-
sarias em uma s6 interface, tendo como base projetos ja estabelecidos e confidveis, bem
como projetos que permitiram uma forma rapida de se realizar testes em produtos e sis-
temas. Com isso, a ferramenta garante tanto uma analise bésica de dispostivos seguros
quanto uma visao mais geral dos problemas e de como trata-los.

Para isso, foi realizado um estudo detalhado acerca dos maiores problemas relatados
pelos grandes projetos de seguranca, sendo feita uma andlise de seus pontos negativos
e positivos, para que fosse escolhido o projeto utilizado para servir de base para essa
implementacao. Além disso, foram realizados testes com a ferramenta, nos quais foram
verificados com sucesso as andlises e os resultados obtidos, garantindo a centralizagao de
informagoes em um ambiente de testes mais preciso e coeso, ja que agoora os testes podem
ser orientados para a Internet das Coisas. Assim, foram realizados testes para medir o
desempenho da ferramenta, que apresentaram resultados indicando que a precisao do
servigo prestado é muito semelhante a de ferramentas parecidas.

Como trabalhos futuros, sugere-se o desenvolvimento de novas analises em cada mo-
dulo, como testes de vulnerabilidades dos protocolos a ataques mais especificos e o aprimo-
ramento do modulo de firmware para suportar mais tipos de arquivos. Por fim, sugere-se
que sejam integrados na ferramenta resultados de testes de outros servigcos de Pentest ja

disponibilizados, com comparacao dos resultados obtidos.
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Apéndice A
Modelos de Redes de Computadores

Ha& dois modelos importantes que sao utilizados na arquitetura de redes de computadores.
O primeiro é o Modelo OSI, bastante utilizado para aplicacoes tedricas pois elucida de
forma mais detalhada as fungoes de cada camada de internet. O segundo ¢ o modelo
TCP/IP, que é bastante difundido e aplicado nas redes mundo afora. E importante saber

como eles funcionam

A.1 Modelo OSI

O modelo OSI é dividido em 7 camadas principais: Fisica, Enlace, Redes, Transporte,
Sessao, Apresentacao e Aplicacdo. Cada camada é responsavel por um tipo de abstracao
diferente para torna-la uma camada com fugoes bem definidas. Elas sao feitas com base
nos padroes internacionais para minimizar a comunicacao para s6 quando for necessario.
O numero de camadas foi definido de um forma que seja grande o suficiente para poder

realizar fun¢des grandes, mas pequeno o suficiente para ser algo pratico.

A.2 Funcoes das Camadas no Modelo OSI

A.2.1 Fisica

Transmitir bits num canal, fazendo uma boa distin¢ao entre os estados 0 e 1 de forma e

evitar que problemas mecanicos, elétricos e de timing interfiram na conexao.

A.2.2 Enlace

Envio de frames de dados recebidos da camada fisica para usuarios de uma mesma rede,
pode ser feito com ou sem controle de confirmagoes (ACKs) dependendo do servigo re-

quisitado. Deve ser projetada de forma a controlar os envios para evitar problemas de

63



afogamento do destinatario (geralmente enviando informagoes sobre o buffer disponivel).
Em redes de Broadcast é responsavel pelo controle de acessos (usando uma subcamada

chamada Medium Access).

A.2.3 Redes

Envio de pacotes da fonte ao destinatario em redes diferentes utilizando tabelas de ro-
teamento estaticas ou dindmicas com as informagoes dos integrantes da rede e possiveis
caminhos. Deve lidar com problemas de engarrafamento (gerado por trafego alto de pro-
cessos), enderecamento diferenciado de um mesmo host em subredes diferentes e com a

diferenca de protocolos utilizados entre duas redes.

A.2.4 Transporte

Faz o transporte de dados recebidos da Camada de Sessao, segmentando e enviando para
a Camada de Redes. Ja& no destinatario faz-se o procedimento inverso juntando todos os
segmentos recebidos da Camada de Redes. No momento da conexdo, determina qual o
tipo de servigo prestado (sem erro, point-to-point, etc) com base no tipo de dado a ser
enviado. Também ¢é responséavel pelo controle de fluxo e decisao do modo de operacao,

podendo esse ultimo ser orientado ou nao a conexao.

A.2.5 Sessao

Realiza a comunicacao de aplicagoes entre hosts diferentes, possibilitando uma identifica-
¢ao do ponto atual de conexao para evitar que um erro na conexao impe;a que oS Usuarios

retornem no mesmo lugar onde a comunicagao parou.

A.2.6 Apresentacao

Faz servigos de natureza sintatica e semantica. Realizando a conversao de dados recebidos
da Camada de Aplicacao para um padrao que serd utilizado na conexao, bem como outros

servigos de compressao de arquivos ou de criptografia.

A.2.7 Aplicacao

Responsavel pelos protocolos comuns utilizados pelos usuarios (HTTP, SMTP, BitTorrent,
DNS, ICMP, etc), faz a ligagao entre o usuario da aplicagao. E a camada de interesse do

estudo.
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A.3 Modelo TCP/IP

O modelo TCP/IP foi criado para ser resistente a ataques e sobreviver em caso de perda
de hardware, somando-se a isso uma arquitetura flexivel o suficiente para operar com
diferentes tipos de aplicagoes. Ele é dividido em 4 camadas principais: Enlace, Internet,
Transporte e Aplicagao. Contrastando com o OSI, no qual o modelo em si é a parte mais

importante, a forca do TCP/IP estd em seus protocolos amplamente utilizados.

A.4 Fungoes das Camadas no Modelo TCP/IP

A.4.1 Enlace

No modelo TCP/IP esta nao é propriamente uma camada e sim uma interface entre
links de transmissoes e hospedeiros. Ela é projetada de forma a permitir uma camada de

internet nao-orientada a conexao.

A.4.2 Internet

Ao contrario do que o nome sugere, essa camada nao é a internet em si, mas uma camada
presente na rede mundial de computadores. Ela é o centro das operagoes no modelo
TCP/IP. E nela que estdo definidos alguns dos principais protocolos como o IP e o ICMP,

sendo assim responsavel pelo enderecamento de pacotes entre diferentes redes.

A.4.3 Transporte

Possui a mesma fun¢ao da camda de Transporte no modelo OSI, possibilitando conversas
entre diferentes hosts. Nela estao dois protocolos ponta-a-ponta que definem a forma como
a comunicacao sera estabelecida. O primeiro protocolo, chamado de TCP, ¢é orientado a
conexao e permite o envio de informacoes de uma ponta a outra sem erros. Ele é utilizado
amplamente na internet para servigos que exigem confirmacgao de envio e algum tipo de
integridade no contetido. O segundo protocolo é chamado de UDP e é um protocolo nao-
orientado a conexao. Ele subtitui o TCP em aplicagdes que nao exigem controle de fluxo
ou garantia de entrega. E utilizado em situacdes em que é necessria uma conexao mais

rapida. Os dois protocolos sdo igualmente importantes nessa camada.

A.4.4 Aplicacao

Possui todos os protocolos de alto nivel, como o ICMP, FTP, SMTP, entre outros. Eles

tém fungdes muito importantes na comunicagdo entre a aplicacao e a rede. O modelo
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utilizado neste estudo sera o TCP/IP com foco na camada de aplicagao, por isso ela sera

mais detalhada ao longo do artigo.
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