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RESUMO

O objetivo geral deste estudo foi analisar as caracteristicas de gestdo de seguranca
da informacé@o do poder judiciario, baseado em levantamentos de Governanca de
Tecnologia de Informacéo realizados pelo Tribunal de Contas da Unido em 2014 e
em 2016. Para tal fim realizou-se estudo descritivo, com abordagem qualitativa e
quantitativa. A amostra ndo probabilistica abrange os entes do poder judiciario
custeados pela Unido que responderam, em cada ano, as questdes apresentadas no
referido levantamento. Os dados foram coletados em junho de 2017, por meio de
solicitacdo ao citado tribunal. O tratamento dos dados enfatizou a analise das
respostas aos 21 subitens agrupados em 2 itens relativos a questédo 5.4 do referido
levantamento, sobre Gestado Corporativa de Seguranca da Informacao, utilizando-se
a estatistica descritiva, a estatistica inferencial, com abordagem n&do parameétrica,
analise de residuos e analise de correspondéncia. Apds exame das 2.709 respostas,
o resultado da analise dos subitens permitiu constatar mudancas na otica dos entes
do Judiciario, com o movimento dos subitens de se afastar da caracteristica “ndo
adota ou ndo se aplica” e indo em direcao a “iniciou plano” e “adota parcial’ e dessas
ultimas para “adota integral”. Quanto as caracteristicas de gestdo de seguranca da
informacdo, no tocante ao item “Politicas e responsabilidades”, os entes do Poder
Judiciario sugerem adocédo integral nos anos de 2014 e de 2016. Por sua vez,
guanto ao item “Controles e atividades”, os resultados dos dois anos sugerem a
necessidade de aprimoramentos. Este estudo contribui tanto para auxiliar gestores
no diagnéstico e melhoria da gestdo de seguranca da informacao, quanto de forma
académica e metodoldgica para estudos futuros sobre o assunto.

Palavras-chave: Gestao de Seguranca da Informag&o. Governanca de Tecnologia
da Informagé&o. Poder Judiciario. Analise Multivariada.
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1 INTRODUCAO

1.1 Contextualizacéo

O Poder Judiciario apresenta-se como um dos principais prestadores de
servico a populacéo, julgando em 2015 cerca de 18.9 milhdes de processos. No
entanto, o valor ainda ficou abaixo da quantidade de processos distribuidos, cerca
de 19.6 milhdes. Assim, anualmente o Conselho Nacional de Justica - CNJ tem
tracado metas e buscado melhorar a eficiéncia do Poder Judiciario (CNJ, 2016).

A Resolucéo n° 198 de 1° de julho de 2014 do CNJ, que instituiu a estratégia
do Poder Judiciario para o periodo de 2015 a 2020, observou como uma das atuais
tendéncias a intensificacdo do uso de tecnologia da informagéo (TI) e definiu como
macrodesafio a ser alcangado a melhoria da infraestrutura e da Governanca de TI.
Em continuidade a Resolugdo n° 198, a Resolucdo n° 211 do CNJ, de 15 de
dezembro de 2015, descreveu a estratégia voltada aos objetivos de Tl, bem como
seus componentes, principios e objetivos.

A Governanga de Tl tem sido tema atual tanto nos poderes Executivo e
Legislativo, quanto no Poder Judiciario. Com a publicacdo do Decreto n° 8.638 em
15 de janeiro de 2016, foi instituida a Politica de Governanca Digital. Tanto no
Decreto 8.638 de 2016 quanto na Resolucdo n°® 211, de 2015, percebe-se a
priorizacdo da prestacdo de servigos aos usuarios por meios eletrénicos. Certa
atencado, nesta pesquisa, serd dada a uma das dimensfes da Governanca de TI: a
da gestdo de seguranca da informacéo.

Desde 2008, por meio do acordao 1.603 de 13 de agosto de 2008, o Tribunal
de Contas da Unido — TCU! recomenda ao CNJ e ao Gabinete de Seguranca
Institucional da Presidéncia da Republica — GSI, que orientem os Orgdos sob suas
tutelas, sobre a importancia do gerenciamento da seguranca da informacéo,
promovendo acfes para estabelecer ou aperfeicoar praticas relacionadas a
seguranca da informacéao.

O GSI, por meio da Norma Complementar 03/INO1/DSIC/GSIPR de 2009 e o

CNJ, com o documento Diretrizes para a Gestao de Seguranc¢a da Informacéo no

1 - O TCU é responséavel pela fiscalizacdo contébil, financeira, or¢camentaria, operacional e
patrimonial dos 6érgdos e entidades publicas do pais quanto a legalidade, legitimidade e
economicidade e sua jurisdicdo abrange todos que utilizam, aplicam ou administram bens e valores
publicos federais (TCU, 2017).
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Ambito do Poder Judiciario de 2012, estabeleceram diretrizes para elaboracio de

politica de seguranca da informacdo e comunicacdes dos 6rgdos e entidades da

Administracdo Publica Federal e dos 6rgdos do Poder Judiciario, respectivamente.
J4 o TCU, através da publicacdo da 42 edicdo do documento Boas Praticas

em Seguranca da Informacéo, reitera a importancia tema.

1.2 Formulag&o do problema

Desde 2007, o TCU realiza o Levantamento de Governanca de TI, com o
objetivo de avaliar a situacdo de governanca de Tl na Administracdo Publica
Federal, inclusive dos érgaos do Poder Judiciario custeados pela Unido. A partir de
2012 a avaliacdo passou a ocorrer em ciclos de dois anos.

No primeiro ano do ciclo, realiza-se a fase de coleta das informac¢des por meio
do levantamento de governanca de Tl e no ano seguinte, sdo realizadas auditorias
especificas em uma amostra das organizacfes participantes. Em 2014 e 2016, os
entes do Poder Judiciario (integrados por conselhos e tribunais) participaram dos
levantamentos realizados pelo TCU, uma vez que sao custeados pela Unido Federal
e, por consequéncia, fiscalizados pelo Tribunal de Contas da Uniao.

O questionario utilizado pelo TCU tem suas questdes baseadas em
referéncias tanto internas quanto externas de boas praticas em Gestdo e
Governanca Corporativa de TI, e as respostas desses questionarios sdo utilizadas
pelo TCU, inclusive, para calcular um indice, o IGov TI. Entre tais questdes, especial
atencdo sera dada, neste estudo, as respostas dos 21 subitens agrupados em 2
itens relativos a questdo 5.4 do referido questionario, relativa a Gestdo Corporativa
de Seguranca da Informacéo,

Face ao direcionamento dado pelo CNJ, relatado na secao 1.1, verifica-se a
oportunidade de utilizar as respostas da questdo 5.4 do levantamento do TCU,
segmentadas em itens e subitens, para analisar as caracteristicas da gestdo da
seguranca da informacdo dos entes do Poder Judiciario nos anos de 2014 e de
2016, descritos no 2° paragrafo desta secao.

Dessa forma, este estudo possui 0 seguinte problema de pesquisa: quais séo

as caracteristicas de gestdo de seguranca da informacdo dos entes do poder
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judiciario, baseado nos levantamentos do Tribunal de Contas da Uni&o relacionados

a governanca de tecnologia da informacao de 2014 e de 20167

1.3 Objetivo Geral

Investigar as caracteristicas de gestdo da seguranca da informacao dos entes

do poder judiciario, baseado em levantamentos do Tribunal de Contas da Unido

relativos a governanca de tecnologia da informacéo de 2014 e de 2016.

1.4 Objetivos Especificos

a)

b)

Para atingir o objetivo geral, foram tracados os seguintes objetivos especificos:

apresentar quadro contendo subitens e itens propostos para caracterizar a
gestdo da seguranca da informacé&o, baseado nos citados levantamentos do
TCU;

comparar as caracteristicas da gestdo de seguranca da informacéo,

considerando as respostas aos subitens propostas para 2014;

comparar as caracteristicas da gestdo de seguranca da informacao

considerando as respostas aos subitens propostas para 2016;

verificar a existéncia de diferencas entre as caracteristicas da gestdo de

seguranca da informacao apuradas para 2014 e para 2016;

analisar a proposta do TCU de agrupar os subitens nos itens “Politicas e
responsabilidades” e “Controles e atividades” no Questionario do

levantamento do TCU.
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1.5 Justificativa

Justifica-se o presente estudo do ponto de vista tedrico para o melhor
entendimento das organizacdes do poder judiciario, uma vez que sera gerado
conhecimento sobre a gestdo corporativa da segurangca da informacdo de um
segmento especifico, que abrange entes do poder judiciario, como a Justica do
Trabalho, Justica Federal, Justica Eleitoral, Tribunais Superiores e Conselhos de
Justica.

Segundo o modelo COBIT versao 5 (ISACA, 2012) para governanga e gestao
de TI, o objetivo da governanca de Tl é criar valor a partes interessadas da
organizacdo, significando realizacdo de beneficios, minimizacdo de riscos e
otimizacao de recursos. Dessa forma, resultados do estudo podem ser de grande
valia para:

e gestores de oOrgdos do poder judiciario, podendo auxilia-los no
aprimoramento da gestdo corporativa da seguranca da informacdo e na
identificagdo os caminhos necessarios ao alcance dos objetivos de Tl dos
referidos 6rgaos;

e académicos, 6rgaos de controle externo e demais partes interessadas, entre
eles, advogados, usuarios, serventuarios e sociedade em geral.

Por fim, como contribuicdo metodolbgica, verifica-se que o emprego da
analise inferencial ndo paramétrica e da técnica multivariada de analise de
correspondéncia, permite a visualizacdo de associacdes entre varidveis por meio de
mapas perceptuais. Ademais, o formato dos resultados apresentados poderdo ser
replicados para outras pesquisas, envolvendo outros assuntos relacionados a
governanca de Tl ou outros segmentos de 6rgaos custeados pela Unido, ou, ainda,

adaptados para outros periodos de analise.



2 REFERENCIAL TEORICO

2.1 Governanca de Tl
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A Governanca de Tl tem sido objeto de diversos estudos. Segundo Teodoro,

Przeybilovicz e Cunha (2012) o conceito relne aspectos de estrutura, processos,

controle e relacionamento da Tl com o ambiente da organizagao.

O Quadro 1 mostra quatro conceitos para Governanca de TI:

Autor

Conceito

Weill e Ross (2006)

Definem Governanca de Tl como a especificacdo
dos direitos decisorios e do framework de
estimular

responsabilidades para

comportamentos desejéveis na utilizacdo de TI.

IT Governance Institute — ITGI (2003)

E responsabilidade da Diretoria e dos

Executivos, faz parte da Governanca do

empreendimento e consiste na lideranca e

estruturas organizacionais que a Tl da

organizacgdo sustenta.

Lunardi (2008)

Consiste no sistema responsavel pela

distribuicdo de responsabilidades e direitos sobre

as decisbes de TI, bem como pelo

gerenciamento e controle dos recursos

tecnoldgicos da organizacdo, buscando, dessa
o alinhamento da TI as

forma, garantir

estratégias e aos objetivos organizacionais.

ISO/IEC 38500:2009 elaborada pela ISO/IEC -
International Organization for Standardization.

E o sistema pelo qual o uso atual e futuro da Tl é
dirigido e controlado. Governancga corporativa de
TI significa avaliar e direcionar o uso da Tl para
dar suporte a organizacdo e monitorar seu uso
para realizar os planos. Inclui a estratégia e as

politicas de uso da TI dentro da organizacéo.

Quadro 1 — Conceitos de Governanca de Tl

Fonte: elaborado pelo autor
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Apesar da diversidade de conceitos, Pereira e Ferreira (2015) citam como
pontos em comum das definicdes: o alinhamento entre negdcio e TI, estruturas de
tomada de decisdo e responsabilidades relacionadas com as estratégias, alcancar
objetivos e valor definidos para a organizacdo dos investimentos realizados e
Mecanismos de medicao e controle.

Na literatura, varios autores destacam a importancia de se diferenciar a
Gestdo da Tl da Governanca de Tl. Segundo Lunardi et al. (2014) os mecanismos
de Governanca de TI tém sido usados pelas empresas essencialmente para criar
maior eficiéncia, bem como reducgéo de custos ou melhor utilizacdo da infraestrutura
de TI.

A Gestdo da Tl € responsavel pelo planejamento, desenvolvimento,
execucado e monitoramento das atividades em consonancia com a direcdo definida
pelo 6érgdo de governanca a fim de atingir os objetivos (ISACA, 2012). A Gestédo de
Tl é focada no suprimento interno de servicos e produtos de Tl e na gestdo das
atuais operacOes de TI (GREMBERGEN; DE HAES; GULDENTOPS, 2004).

Ja4 a governanca garante que as necessidades, condicbes e opc¢des das
Partes Interessadas sejam avaliadas a fim de determinar objetivos corporativos
acordados e equilibrados; definindo a direcdo e monitorando o desempenho e a
conformidade com a direcdo e 0s objetivos estabelecidos (ISACA, 2012). Nesse
sentido, a governanca de TI, propriamente dita, envolve a aplicacao de principios de
governanca corporativa para dirigir e controlar a Tl de forma estratégica,
preocupando-se exclusivamente com o valor que ela proporciona a organizagcao e o
controle e a diminuigdo dos riscos relacionados a si mesma (LUNARDI, BECKER,
MACADA, 2010).

Pode-se dizer que a gestdo esta preocupada com quais decisdes sao
tomadas, enquanto a governanca se preocupa com quem toma as decisdes e como
essas decisdes serdo monitoradas (SETHIBE, CAMPBELL, MCDONALD, 2007).
Weil e Ross (2006) listam as principais decisdes da Governanga de TI, conforme
Quadro 2.
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Principais Decisdes sobre a Governanca de Tl

Decisao

Detalhamento da decisdo

Decisfes sobre os principios de Tl

Declaracbes de alto nivel sobre como a Tl é utilizada no
negoécio

Decisfes sobre a arquitetura de Tl

Organizacdo légica de dados, aplicacdes e infraestruturas,
definida a partir de um conjunto de politicas, relacionamentos e
opcbes técnicas adotadas para obter a padronizacdo e a
integracdo técnicas e de negdcio desejadas.

Decisdes sobre a infraestrutura de Tl

Servicos de Tl coordenados de maneira centralizada e
compartilhados, que provém a base de Tl da empresa

Necessidades de aplicaces de negdcio

Especificacdo da necessidade de negécio de aplicacfes de TI
adquiridas no mercado ou desenvolvidas internamente

Decisfes sobre os investimentos e a

Decisbes sobre quanto e onde investir em TI, incluindo a

priorizacdo da Tl aprovacao de projetos e as técnicas de justificacdo

Quadro 2 — Principais Decisdes sobre a Governanca de Tl
Fonte: adaptado de Weill e Ross (2006)

Segundo De Haes e Van Grembergen (2015), a literatura identifica um
conjunto diversificado de préaticas ou mecanismos de Governanca de TIl, no entanto,
a decisdo de quais devem ser implementados tem que atender ao contexto e
especificidades da organizacdo, nomeadamente o seu setor de atividade, dimenséao
e cultura organizacional. Weill e Ross (2006) citam que cada mecanismo de
governanca de Tl deve apresentar trés caracteristicas: ser simples, transparente e
adequado.

Nas organiza¢fes, podem-se adotar conjuntos de praticas ou de mecanismos
de TI tidos por modelos ou frameworks, no entanto, tomando por exemplo, tanto
Control Objectives for Information and Related Technology - COBIT quanto o
Information Technology Infrastruture Library - ITIL atuam como guias de referéncia
na gestdo da TIl, ndo exigindo que todos 0s seus processos e objetivos de controle
sejam adotados (LUNARDI, BECKER, MACADA 2010). Alguns dos frameworks mais
utilizados nas organizagdes sédo COBIT e ITIL (LUNARDI E DOLCI 2009).

O COBIT foi desenvolvido pelo Information Systems Audit and Control
Association - ISACA, uma associacéo para profissionais de Tl e Auditores de Tl com
mais de 140.000 membros e presente em 187 paises. Segundo o ISACA (2016),
COBIT 5 prové um framework compreensivo que auxilia o empreendimento a
alcancar seus objetivos para a governanca e gestao dos empreendimentos de TI.

COBIT 5 oferece uma visdo na area do conhecimento da governanca de Tl e
da gestdo de Tl do empreendimento (DE HAES; VAN GREMBERGEN, 2015). O
modelo do COBIT 5 é suportado em cinco principios fundamentais: 1) atender as
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necessidades das partes interessadas; Il) abranger toda a organizacao; Ill) aplicar
um modelo Unico integrado de governanca e gestdo das Tl na organizacado; 1V)
permitir uma abordagem holistica e V) distinguir a governanca da gestdo (ISACA,
2012).

COBIT 5 nao € prescritivo, antes deve ser entendido como um conjunto de
recomendacdes de alto nivel que dirige e controla os processos de governanca de
Tl, que requer a implementagdo conjunta de outras ferramentas de gestdo
(PEREIRA;FERREIRA, 2015).

Para implementacdo do sistema de gestdo e governanca de Tl da
organizacdo, o modelo COBIT 5 define um conjunto de habilitadores, que séo
definidos como qualquer coisa que possa ajudar a atingir os objetivos corporativos
(ISACA, 2012). Sao sete as categorias de habilitadores, descritos no Quadro 3:

Habilitador Descricéo

Principios, politicas e modelos Séo veiculos para a tradugdo do comportamento desejado

em orienta¢des praticas para a gestéo diaria.

Processos Descrevem um conjunto organizado de praticas e atividades
para o atingimento de determinados objetivos e produzem
um conjunto de resultados em apoio ao atingimento geral dos

objetivos de TI.

Estruturas organizacionais Principais entidades de tomada de decisdo de uma

organizagao.

Cultura, ética e comportamento Subestimados como um fator de sucesso nas atividades de

governanca e gestao.

Informacéo Permeia qualquer organizacéo e inclui todas as informacdes
produzidas e usadas pela organizagdo. A Informacdo é
necessaria para manter a organizagdo em funcionamento e
bem governada, mas no nivel operacional, a informacgé&o por

si sG € muitas vezes o principal produto da organizacéo.

Servigos, infraestrutura e aplicativos | Incluem a infraestrutura, a tecnologia e os aplicativos que
fornecem a organizacdo o processamento e 0s servicos de

tecnologia da informagéo.

Pessoas, habilidades e | Estdo associadas as pessoas e sdo necessarias para a
competéncias conclusdo bem-sucedida de todas as atividades bem como
para a tomada de decisGes corretas e tomada de medidas

corretivas.

Quadro 3 — Descrigdo dos Habilitadores do COBIT
Fonte: Adaptado de ISACA (2012)




18

No tocante a objetivos, a cascata de objetivos do COBIT 5 € o mecanismo de
traducdo das necessidades das partes interessadas em objetivos corporativos
especificos, personalizados, exequiveis, objetivos de Tl e metas de habilitador
(ISACA 2012). A cascata pode ser descrita conforme figura abaixo:

Direcionadores das Partes Interessadas
(Ambiente, Evolugdo Tecnoldgica etc.)

@ Influéncia

Necessidades das Partes Interessadas

Realizagdo de Otimizagao do Otimizagao dos
Beneficios Risco Recursos

ugs

Objetivos Corporativos

a

Objetivos de Tl

a

Objetivos de Habilitador

Figura 1 — Cascata de Objetivos COBIT 5
Fonte: ISACA (2012)

O ITIL € uma biblioteca contendo um conjunto de melhores préaticas de gestao
de infraestrutura de TI. Foi desenvolvido pelo Office Government of Commerce —
OGC - Secretaria de Comércio do governo britanico, a partir da necessidade de
tornar os processos relacionados a Tl mais claros e organizados (LUNARDI; DOLCI,
2009).

A Ultima versédo do ITIL é dividida em 5 estagios do ciclo de vida de servico,
existindo uma publicacdo para cada estagio: ITIL estratégia de servico; ITIL desenho
de servico; ITIL transicdo de servigco; ITIL operagdo de servigo; ITIL melhoria
continua (CABINET OFFICE, 2011). Os 5 estagios sao ilustrados pela Figura 2.
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—>
—>
Melhoria
Continua .
Transicéo
de Servico
Estratégia \
de Servico
Desenho Operagéo
de Servico de Servigo

Figura 2 — Ciclo de vida de Servico ITIL
Fonte: adaptado de CABINET OFFICE (2011)

Cada estagio do ciclo de vida do ITIL relaciona-se com um conjunto de
processos, que por sua vez estdo associados a papéis que necessitam ser
cumpridos no ciclo de vida. Um processo € um conjunto estruturado de atividades,
desenhado para atingir um objetivo especifico. Um processo utiliza um ou mais
inputs e os transforma em outputs, definindo acdes, dependéncias e sequéncias. O
ITIL prové um guia para qualidade dos processos de Tl e nesses processos, funcdes
e outras capacidades necessarias para suporte (CABINET OFFICE 2011).

O grande numero de recomendacdes e determinacdes dos Orgdos de
Controle sobre as inadequacdes da Gestdo de Tl e 0 sucesso de acao articulada
para a edicdo de regramento para as contratacbes de Tl no Poder Executivo,
reforcam a necessidade de uma visao estruturada de governo, de modo a privilegiar
a boa governanca, alocando recursos técnicos de forma apropriada e inteligente
(XAVIER, 2010).

O melhor mix de estruturas, processos e mecanismos de relacionamento sera
diferente para cada organizacdo e dependera de multiplas contingéncias, incluindo
setor e ambiente da organizacdo (SETHIBE, CAMPBELL E MCDONALD 2007).
Gestores publicos buscam mais o alinhamento entre as estratégias de negdcio e da

Tl, bem como participam mais das decis6es na estratégia de negocio, enquanto os
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gestores privados participam mais das decisdes estratégicas da TI. (MENDONCA et
al, 2013)

Recursos humanos sdo considerados entre os principais habilitadores para
Governanca e Gestdo de TI, por serem indispensaveis para estruturacdo e entrega
de servicos. O grau de sucesso de uma estratégia de Governanca de Tl esta
diretamente relacionado a habilidade das pessoas dentro da organizacdo (WGITA,
2016). E util relatar, também, a preocupacdo com a gestdo da seguranca da
informac&o.

Atualmente, o Levantamento do TCU € o principal instrumento de avaliacdo e
de anédlise em Governanca de Tl na Administracdo Publica Federal (RAMOS, 2014).
Um indice, o IGovTI, € obtido por meio do calculo da média aritmética das variaveis
avaliadas, a partir de um questionario padronizado pelo TCU, com a escala Likert
variando de 0 a 10 pontos. O TCU utiliza como referéncia o modelo COBIT, para
caracterizar os niveis de maturidade dos processos de governanca de TI das
organizagbes (MEDEIROS, 2016).

O estudo Medeiros et al, (2016) utilizando-se do relatério do TCU, procurou
verificar os aspectos que discriminam o0s grupos relacionados aos niveis de
maturidade da governanca de TI das organizacBes publicas brasileiras. Os
resultados apontaram que as variaveis Estratégias e Planos, Lideranca e a variavel
Pessoas séo as que mais ajudaram a distinguir os grupos dos niveis de governanca
de TI.

Diversos estudos citam o levantamento do TCU no tema Governanca de Tl na
Administracdo Publica, no entanto, observa-se que nos estudos relacionados no
Quadro 4, os dados obtidos do questionario do TCU foram efetivamente objeto de

andalise:
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Autor Medeiros et al | Nascimento Ramos et al|Arruda et al|Bravim et al
(2016) (2014) (2014) (2014) (2014)
Apresenta um
panorama da
Identificar e implantacédo da Que_st]opa quais
- o governanca de |instituicbes de
Identificar 0s . . verificar, por . -
2SDECtos e Analisar o nivel meio de TI no | ensino publicas
Sp ; q de alinhamento o COMAER, federais da
diferenciam a o andlises s
. estratégico da - abordando os|Amazobnia Legal
_— maturidade da estatisticas, :
Objetivo do TI da UFRN o levantamentos | que realizaram e
governanca de variaveis que ~ .
Estudo sob a de governanca|ndo realizaram
TI em . podem ser .
organizacies perspectiva da consideradas de Tl | planejamento
ganizag Governanga da realizados pelo | especifico de TI
publicas fatores ; .
2 TI. oy Tribunal de | para realizarem
brasileiras. criticos de
SUCESSO Contas da | suas
' Unido (TCU), | contratacdes.
em 2007, 2010,
2012 e 2014.
Qualitativa e | Qualitativa e Qualitativa e
Metodologia | Quantitativa Quantitativa Quantitativa | Qualitativa Quantitativa
(hibrida) (hibrida) (hibrida)
Analise dos
dados da . Cita 0s
: ~ Andlise L
Andlise dlmen§ap multivariada relatorios do
Uso dos . Estratégias e TCU de 2007 a
multivariada dos dos Tem como base
dados/ano Planos do 2014 e -
de resultados do Levantamento resultados do compara os|® relatério do
T IGOV TI, dados IGOV TI, TCU de 2012.
referéncia do TCU e resultados de
de 2012. ~ dados de
comparacao 2012 2010 e 2012 do
com COBIT, ' COMAER.
dados de 2012.
Identificou-se
algoritmo que | Resultados
Os resultados pode conduzem a
apontaram que classificar necessidade de
s ; Os dados da
a variavel com  91,4% |realizar X
-~ ~ pesquisa
Estratégias e de acerto | algumas acdes,
revelam que 53%
Planos, bem uma empresa|tanto em alto AT
it = . das instituicBes
como a variavel em relacdo ao | nivel ~ .
; Fraca ; i - ndo publicaram o
Lideranca e a - iGoVTl; O | (estratégico), .
g aderéncia aos A PDTI, ou seja,
variavel levantamento |quanto na area| . .
Resultados Frameworks de ndo realizaram o

Pessoas sédo as

que mais
ajudaram a
distinguir 0s
grupos dos
niveis de

Governanca de
TI.

Governanca de
TI.

gualitativo por
meio de
entrevistas
teve
comprovacao
quantitativa
por meio dos
algoritmos
MVS-ERV de
69,9%.

de gestdo de
pessoas,

visando, neste
caso, 0
planejamento e
controle

qualitativo e
guantitativo de
pessoal de TI.

planejamento de
suas acbes, bem
como dos
investimentos em
tecnologia da
informacao.

Quadro 4 — Estudos realizados com dados do Questionario do TCU

Fonte: Elaborado pelo autor
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A Resolucdo do CNJ n° 211, de 2015, define Tecnologia da Informacéo e
Comunicacéao (TIC) como ativo estratégico que suporta processos institucionais, por
meio da conjugacdo de recursos, processos e técnicas utilizados para obter,
processar, armazenar, fazer uso e disseminar informagoes.

Define ainda por Governanca de TIC: conjunto de diretrizes, estruturas
organizacionais, processos e mecanismos de controle que visam assegurar que as
decisdes e acdes relativas a gestdo e ao uso de TIC mantenham-se harmoniosas as
necessidades institucionais e contribuam para o cumprimento da missdo e o alcance
das metas organizacionais.

A Resolucdo 211/2015 orienta que cada Orgado devera elaborar plano
Estratégico de Tecnologia da Informacdo e Comunicacdo (PETIC), Comité de
Governanca de Tecnologia da Informagdo e Comunicacdo e Comité de Gestao,
mecanismos que também podemos encontrar, por exemplo, no estudo de Lunardi,
Becker e Macada, 2010.

Na estratégia de Tl também pode-se verificar recomendacdo quanto as
estruturas organizacionais, quanto a departamentalizacdo e definicdo de niveis
hierarquicos de decisdo, quais sejam estratégico, institucional, tatico ou gerencial, e

operacional, definicdes semelhantes ao proposto por Weill e Ross, 2006.

Na implantacdo de praticas de Governanca de Tl no Tribunal Regional
Eleitoral de Santa Catarina — TRE/SC, Klumb e Azevedo (2014) citam o aumento da
eficiéncia, da agilidade e da qualidade dos servicos disponibilizados aos usuarios
refletindo positivamente na qualidade dos servicos disponibilizados e ainda, a
formacdo de uma visdo mais gerencial da TI, que por meio de indicadores de
desempenho proporciona uma tomada de decisdo mais efetiva.

Alguns conceitos relevantes de Governo Eletrénico, Gespublica e

Governanca digital, encontrados durante esta pesquisa, estdo no Apéndice A.
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2.2 Seguranca da Informacéo

Com a finalidade de garantir um nivel de protecdo adequado para seus ativos
de informacdo, as organizacfes e seus principais gestores precisam ter uma Visao
clara das informacdes que estdo tentando salvaguardar, de que ameacas e por que
razdo, antes de passar para a sele¢cédo de solugdes especificas de seguranca (BEAL,
2005).

Segundo Omar e Rolt (2015), os gestores de cartdrios no Brasil elegeram a
seguranca da informacao como alta prioridade. Em servigos de natureza publica, as
informacdes sdo criticas a propria prestagcdo do servico. No ambito do poder
executivo, o GSI define por Seguranca da Informac&o e Comunicacdes (SIC): acbes
gue objetivam viabilizar e assegurar a disponibilidade, a integridade, a
confidencialidade e a autenticidade das informagdes (GSI, 2015).

Seguranca da informacéo, conforme definido pela ISO/IEC 27002:2008, é a
protecdo contra um grande numero de ameacas as informacdes, de forma a
assegurar a continuidade do negdcio, minimizando danos comerciais e maximizando
o retorno de investimentos e oportunidades (MONTEIRO, 2009).

Devido ao interesse em um padrao internacional de seguranca da informacéo,
em dezembro de 2000, foi publicada a norma internacional ISO 17799:2000 (NETTO
e SILVEIRA, 2007). Atualmente sdo utilizadas as normas 27001, 27002 e 27005
ABNT NBR ISO/IEC.

ABNT NBR ISO/IEC 27001 foi desenvolvida a partir da BS — British Standard
7799-2:2002, sendo uma traducdo da ISO/IEC 27001 mantida pela ABNT. Seu
objetivo é “prover um modelo para estabelecer, implementar, operar, monitorar,
analisar criticamente, manter e melhorar um Sistema de Gestdo de Seguranca da
Informacéo (SGSI)” (OLIVEIRA ET AL 2015).

A ISO/IEC 27002 € um codigo de pratica de Sl, ou seja, "um guia pratico para
desenvolver os procedimentos de seguranca da informacdo da organizagdo e as
eficientes praticas de gestdo da seguranca"™ (OLIVEIRA ET AL 2015). A ISO/IEC
27002 possui 15 capitulos, incluindo 133 controles que estdo em 11 capitulos,
chamados secbes de controles de seguranca da informacdo. Ha também um
capitulo que é uma secao introdutéria, que aborda andlise, avaliacdo e tratamento
de riscos (OLIVEIRA ET AL 2015).
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O TCU utiliza por base em seu levantamento os diversos conceitos da
ISO/IEC 27002:2013, como Politica de seguranca da informacéo, Responsabilidades
e papéis, Politica de controle de acesso, Copias de seguranca das informacdes,
Gestdo de ativos, Classificagdo da informacdo e Gestdo de vulnerabilidades
técnicas, cuja descricdo esta no Anexo I.

Ja de acordo com SOUZA et AL, (2015), a ISO/IEC 27005/2011 apresenta
diretrizes para o processo de Gestédo de Riscos de Seguranca da Informacao (GRSI)
e pode ser aplicada em organizagcBes publicas que pretendam gerir riscos
relacionados a seguranca da informacé&o organizacional.

Da norma ISO/IEC 27005:2011° o TCU utiliza o Processo de gestédo de riscos
de seguranca da informacéo e Organizag&o para gestao de riscos de seguranca da
informacéo.

O GSI, no Guia Basico de Orientacdo ao Gestor em Seguranca da Informacao
e Comunicacgdes, sugere que temas ainda ndo normatizados no governo federal,
mas jA amparados por normas da familia 1ISO 27.0001/27.0002, também sejam
analisados a luz das necessidades especificas de cada érgao para inclusdao na
Politica de Seguranca da Informacédo e Comunicacdes.

Segundo o ITIL, a gestdo da seguranca da informacdo garante que 0 Sservigo
€ desenhado para proteger a confidencialidade e integridade da organizacao, e que
o0 servico estd em conformidade com as politicas e requisitos de seguranca
organizacionais. Além disso, para o ITIL a seguranca deve cobrir os aspectos como:
uso autorizado e responsabilizavel dos servicos, protecdo dos ativos do cliente de
acesso nao autorizado ou malicioso, zonas de seguranca entre ativos do cliente e
ativos do servigo e garantir a integridade e confidencialidade da informacéo utilizada
pela organizacgéo e seus clientes (CABINET OFFICE, 2011).

O Art. 25. Da lei 12.527/2011 cita: “E dever do Estado controlar o acesso e a
divulgacdo de informacdes sigilosas produzidas por seus o6rgdos e entidades,
assegurando a sua protecao.”

Para o Poder Judiciario, o CNJ (2012) entende por Seguranca da Informacao:
preservacdao da disponibilidade, integridade, confidencialidade e autenticidade da
informacgé&o; adicionalmente, outras propriedades, tais como responsabilidade, n&o
repudio e confiabilidade podem também estar envolvidas.

Para os conceitos citados, o0 CNJ baseia-se na norma ISO/IEC 13335-1:2004,

gue define, conforme quadro 5:
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Conceito Definicao

Confidencialidade propriedade de que a informacdo ndo sera
disponibilizada ou divulgada a individuos,
entidades ou processos que nao possuam

autorizagéo.

Autenticidade propriedade que permite a validacdo de

identidade de usuéarios e sistemas.

Disponibilidade propriedade de ser acessivel e utilizavel sob
demanda por uma entidade autorizada.

Integridade propriedade de protecdo a precisdo e perfeicdo

da informacéo e de recursos.

Quadro 5 — Definicdo CNJ conceitos Seguranga da Informacéo
Fonte: Adaptado CNJ (2012)

Considerando tanto a énfase nas estruturas e praticas de seguranca da
informacéo, bem como o direcionamento do TCU e do Poder Judiciario em relacao
aos itens avaliados na Questédo 5.4 da Dimenséao ‘Processos’, relacionados a gestao
de seguranca da informacdo. Esta questdo foi escolhida porque trata de forma
especifica a gestdo da seguranca da informacdo. Segue o Quadro 6, a seguir, que

descreve itens propostos para caracterizar a gestdo da seguranca da informacao:

Politicas e responsabilidades

a. a organizacdo dispde de uma politica de seguranca da informagdo formalmente instituida como

norma de cumprimento obrigatdério.

b. a organizagao dispbe de comité de seguranca da informacédo, formalmente instituido, responsavel
por formular e conduzir diretrizes para a seguranca da informacgdo corporativa, composto por

representantes de areas relevantes da organizacao.

C. a organizacdo possui gestor de seguranca da informacédo, formalmente designado, responsavel

pelas a¢bes corporativas de seguranca da informagao.

d. a organizacao dispde de politica de controle de acesso a informacao e aos recursos e servigos de

TI formalmente instituida como norma de cumprimento obrigatorio.

e. a organizacao dispde de politica de copias de seguranca (backup) formalmente instituida como

norma de cumprimento obrigatdério.

Controles e atividades

f. a organizacdo executa processo de gestdo de ativos, assegurando a definicdo de

responsabilidades e a manutencéo de inventario dos ativos.

g. 0 processo de gestdo de ativos est4d formalmente instituido como norma de cumprimento

obrigatério.
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h. a organizacéo executa processo para classificacdo e tratamento de informacdes.

i. 0o processo para classificacdo e tratamento de informacfes esta formalmente instituido como

norma de cumprimento obrigatério.

j. a organizacdo implementa controles para garantir a protecdo adequada ao grau de

confidencialidade de cada classe de informag&o.

k. a organizacdo executa processo de gestdo de riscos de seguranca da informacéo.

I. o processo de gestdo de riscos de seguranga da informacdo esta formalmente instituido como

norma de cumprimento obrigatério.

m. a organizagdo executa processo de gestdo de vulnerabilidades técnicas de Tl, com objetivo de

reduzir o risco de exploracdo de vulnerabilidades conhecidas.

n. o processo de gestao de vulnerabilidades técnicas de Tl esta formalmente instituido como norma

de cumprimento obrigatério.

0. a organizagcdo executa processo de monitoramento do uso dos recursos de TI, com objetivo de

detectar atividades ndo autorizadas.

p. 0 processo de monitoramento do uso dos recursos de Tl esta formalmente instituido como norma

de cumprimento obrigatdrio.

g. a organizacao executa processo de gestdo de incidentes de seguranc¢a da informacéo.

r. o processo de gestdo de incidentes de seguranga da informacgéo estd formalmente instituido como

norma de cumprimento obrigatdrio.

S. a organizagdo possui equipe de tratamento e resposta a incidentes de seguranca em redes

computacionais, formalmente instituida.

t. a organizacao realiza, de forma periodica, a¢gfes de conscientizagdo, educacéo e treinamento em

seguranca da informagé&o para seus colaboradores.

u. a organizacao utiliza sistema criptogréafico, aderente ao processo de certificacdo digital da ICP-

Brasil, para garantir a autenticidade (autoria e integridade) das informagoes.

Quadro 6 — Itens propostos para caracterizar a Gestéo da Seguranca da Informacéo
Fonte: Adaptado TCU (2016)

Nos itens da questdo 5.4, podemos observar ainda similaridade com o ITIL
v.3 na definicdo de papeis, como gestor de seguranca da informacéo e na definicao
de responsabilidades na gestéo dos ativos da organizagao.

Por fim, o Quadro 6 apresenta 21 itens, sendo cinco deles (de ‘a’ até ‘e’) mais
relacionados a “Politicas e responsabilidades” e os 16 itens restantes (de f a ‘u’)
mais relacionados a “Controles e atividades”.

As questbes e dimensdes do TCU podem ser observadas no Anexo Il, a
seguir. Para os fins desta pesquisa, maior atencdo sera dada a Dimensédo 5

(processos), em especial & questdo 5.4, relacionada a gestdo da seguranca da
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informacéo. Esta questéo, inclusive, pode ser associada as praticas relacionadas a

dimensao ‘servicos’ do ITIL.

3 METODOS E TECNICAS DE PESQUISA

Esta se¢do apresenta como a pesquisa foi realizada, sendo dividida em: tipo e
descricéo geral da pesquisa, caracterizacao do setor estudado, populacédo e amostra

e os procedimentos de coleta e anéalise dos dados.

3.1 Tipo e descricao geral da pesquisa

A pesquisa, quanto ao alcance sera descritiva, conforme Sampieri, Collado e
Lucio (2013) busca especificar as propriedades, as caracteristicas e os perfis de
pessoas, grupos, comunidades, processos, objetos, ou qualquer outro fendmeno
gue se submeta a uma analise. Adicionalmente, a presente pesquisa poSSui

abordagem qualitativa e quantitativa.

3.2 Caracterizacdo da organizacéao, setor ou area

O Poder Judiciario € regulado pela Constituicdo Federal nos seus artigos 92
ao 126. No sistema Judiciario brasileiro, ha 6rgdos que funcionam no ambito da
Unido e dos estados, incluindo o Distrito Federal e Territorios. No campo da Unido, o
Poder Judiciario conta com as seguintes unidades: a Justica Federal — incluindo os
juizados especiais federais — e a Justica Especializada — composta pela Justica do
Trabalho, a Justica Eleitoral e a Justica Militar (STF, 2011).

Dessa forma, no ambito da Unido, observamos os Tribunais Regionais
Federais, do Trabalho e Eleitorais, hierarquicamente superiores e responsaveis pela
coordenacao das varas de primeira instancia e os Tribunais Superiores — Tribunal
Superior Eleitoral — TSE, Tribunal Superior do Trabalho — TST, Superior Tribunal de
Justica — STJ, Superior Tribunal Militar — STM e Supremo Tribunal Federal — STF
(STF, 2011) (Brasil, 1988).
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Além dos Tribunais, verificamos outros entes que sédo: o CNJ, vinculado ao
STF; o Conselho da Justica Federal - CJF, vinculado ao STJ e o Conselho Superior
da Justica do Trabalho - CSJT, vinculado ao TST.

A organizacdo da Justica Estadual é de competéncia de cada um dos 26
estados brasileiros e do Distrito Federal. No entanto, o Tribunal de Justica do Distrito
Federal e Territorios, € custeado pela Unido, conforme previsto na Constituicdo
Federal de 1988, em seu art. 21, Xlll, em que compete a Unido, organizar e manter
o Poder Judiciario do Distrito Federal (TIDFT, 2012).

A Missao do Poder Judiciario, foi definida como: Realizar Justica — Fortalecer
o Estado Democratico e fomentar a construcdo de uma sociedade livre, justa e
solidéaria, por meio de uma efetiva prestacgéo jurisdicional (CNJ, 2014).

Em complemento, a Visdo do Poder Judiciario: Ser reconhecido pela
sociedade como instrumento efetivo de justica, equidade e paz social — Ter
credibilidade e ser reconhecido como um poder célere, acessivel, responsavel,
imparcial, efetivo e justo, que busca o ideal democratico e promove a paz social,
garantindo o exercicio pleno dos direitos de cidadania (CNJ, 2014).

Por fim, o Poder Judiciario custeado pela Unido e consequentemente
fiscalizado pelo TCU, €& formado por 62 Tribunais e 3 Conselhos de Justica,
espalhados por todo o territério nacional. Os Tribunais sdo compostos por 24
Tribunais Regionais do Trabalho, 27 Tribunais Regionais Eleitorais, 5 Tribunais
Regionais Federais, 5 Tribunais Superiores e 1 Tribunal Estadual. Os Tribunais
Superiores e 0os Conselhos de Justica séo localizados no Distrito Federal. Cada
Tribunal, coordena ainda, as Varas de 12 instancia vinculadas ao seu tipo de justica

e regido.

3.3 Populacdo e amostra

A populagéo abrange todos os respondentes do levantamento do TCU, que
sdo 372 em 2014 e 379 em 2016. A amostra nao probabilistica abrange todos os
entes do poder judiciario custeados pela Unido que responderam, em cada ano, as
guestbes apresentadas no referido levantamento. O critério para escolha dos entes

nesses dois anos, considerou a comparabilidade dos itens e subitens constantes do
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guestionario. O Anexo lll apresenta a amostra, a qual contempla 65 entes do Poder
Judiciario. De acordo com o TCU, as respostas do Tribunal Regional Eleitoral do
Para, embora recebidas, ndo foram consideradas validas para o levantamento
referente ao ano de 2016, considerando os critérios de qualidade estabelecidos pelo

préprio TCU.

3.4 Procedimentos de coleta e de analise de dados

Os dados foram coletados junho de 2017, por meio de solicitacdo realizada a
Ouvidoria do TCU em 16/05/2017 (Apéndice B) que foi deferida em 19/06/2017. De
notar que as respostas foram enviadas sem a identificagdo do ente respondente
(Anexo IV). Para cada ente e em cada ano, enfatizou-se a analise das respostas
aos 21 subitens agrupados em 2 itens relativos a questao 5.4 do levantamento, que
é especifica sobre Gestdo Corporativa de Seguranca da Informacgéo. No total, foram
obtidas 1365 respostas vélidas em 2014 e 1344 respostas validas em 2016,
totalizando 2709 respostas validas.

Para tratamento dos dados, utilizou-se a estatistica descritiva, a estatistica
inferencial, com abordagem ndo paramétrica, empregando-se 0s testes qui-
quadrado, andlise de residuos e técnica multivariada de anélise de correspondéncia
- ANACOR (FAVERO et al, 2009).

Cada resposta valida foi dada no questionario do TCU numa escala de 5
categorias, sendo previamente aglutinadas as categorias “ndo se aplica” e “néo
adota”, totalizando, ao final, 4 categorias que indicam as caracteristicas de gestao
de seguranca da informacdo nesta pesquisa (Quadro 7). Tal aglutinacdo foi
necessaria para permitir o tratamento adequado dos dados, em especial o emprego
de testes qui-quadrado (SIEGEL, CASTELLAN, 2006).

Caracteristica Resposta
N&o adota ou ndo se aplica le?2
Iniciou plano para adotar 3

Adota parcialmente 4

Adota integralmente 5

Quadro 7 — Caracteristicas
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Obs.: As categorias “ndo adota” e “nao se aplica” foram aglutinadas, formando a categoria “ndo adota
ou néo se aplica”, para permitir o tratamento adequado dos dados, conforme SIEGEL e CASTELLAN
(2006). Fonte: Adaptado TCU (2016)

A ANACOR considerou o método simétrico de normalizacdo, buscando
hierarquizar a informacé@o através dos valores do coeficiente de correlacdo R de
Pearson entre os scores das duas variaveis e, assim a primeira dimensdo é a que
mais explica a variacdo existente nos dados (PESTANA e GAGEIRO, 2005).
Segundo Favero, et al. (2009) as categorias (subitens) mais explicativos para cada
dimensé&o, sdo 0s que apresentam maior inércia por dimensdo e por consequéncia,
maior distancia da origem (0,0).

Por fim, para a elaboracdo dos quadros e tabelas empregou-se o software
Excel e para a execucdo da andlise de residuos, dos testes qui-quadrado e da
ANACOR empregou-se o Software SPSS.
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4.1 ANALISE DAS RESPOSTAS AOS SUBITENS EM 2014
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A Tabela 1 apresenta a tabulacdo dos dados de 2014 com as respostas aos

subitens. Os subitens “a” e “b” atingiram o percentual de respostas do tipo “adota

integral”, de 61,54% e 70,77% com 40 e 46 respostas respectivamente. Os subitens

‘k” e “n” obtiveram apenas 1 resposta “adota integral” enquanto “I”,

obtiveram 2 respostas.

m, p

([ el

e uhu

Verificado o total da amostra a caracteristica “ndo adota ou ndo se aplica”

somou 43,81% das respostas dos subitens, “iniciou plano” obteve 23,30% das

respostas. Ja “adota parcial” foi encontrada em 16,70% das respostas e “adota

integral” em 16,19%. Nos subitens

“n “n “*

91 |1

I”, “m ,

n,

P

resposta “ndo adota ou ndo se aplica”. foi superior a 50,00%.

Tabela 1 — Respostas aos Subitens em 2014

nao
adota ou iniciou adota adota
Subitem ndo se plano parcial integral  Total Mediana Moda
aplica (%) (%) (%)
(%)
4 13 8 40 65 . .
a) (6.15%) (20,00%) (12,31)% (61,54%) (100,00%) adota integral adota integral
6 3 10 46 65 . .
b) (9.23%) (4.62%) (15.38%) (70,77%) (100,00%) adota integral adota integral
25 10 8 22 65 . nado adota ou
©) (38,46%) (15,38%) (12,31%) (33.85%) (100,0006) MOV PIANO 0 se aplica
17 15 8 25 65 . .
d) (26,15%) (23.08%) (12,31%) (38,46%) (1000006 20ot@parcial adowintegral
22 19 11 13 65 L nao adota ou
€) (33.85%) (29.23%) (16,92%) (20,00%) (100,0006) MCOUPIANO 10 se aplica
f 24 14 21 6 65 iniciou plano ndo adota ou
(36,92%) (21,54%) (32,31%) (9,23%) (100,00%) nao se aplica
37 18 7 3 65 ndo adota ou nao adota ou
9) (56,92%) (27,69%) (10,77%) (4,62%) (100,00%) n&o se aplica néo se aplica
h) 31 23 9 2 65 iniciou plano nao adota ou
(47,69%) (35,38%) (13,85%) (3,08%) (100,00%) nao se aplica
) 38 17 6 4 65 ndo adota ou nao adota ou
) (58,46%) (26,15%) (9,23%) (6,15%) (100,00%) n&o se aplica ndao se aplica
) 30 15 17 3 65 . ndo adota ou
) (46,15%) (23,08%) (26,15%) (4.62%) (100,0006) MCIOUPIANO 10 se aplica

, € “s” 0 percentual da
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K 32 22 10 1 65 iniciou plano ndo adota ou
) (49,23%) (33,85%) (15,38%) (1,54%) (100,00%) P ndo se aplica
36 23 4 2 65 nédo adota ou nado adota ou
) (55,38%) (35,38%) (6,15%) (3,08%) (100,00%) n&o se aplica ndo se aplica
35 10 18 2 65 ndo adota ou nao adota ou
m) (53,85%) (15,38%) (27,69%) (3,08%) (100,00%) n&o se aplica ndo se aplica
52 12 0 1 65 nédo adota ou ndo adota ou
n) (80,00%) (18,46%) (0,00%) (1,54%) (100,00%) n&ao se aplica ndao se aplica
20 16 22 7 65 s .
0) (30,77%) (24.62%) (33,85%) (10,77%) (100,0006) McioU plano  adota parcial
45 14 4 2 65 ndo adota ou nao adota ou
P) (69,23%) (21,54%) (6,15%) (3,08%) (100,00%) n&o se aplica ndo se aplica
a0 31 20 10 4 65 iniciou plano I’lfjlo adota _ou
(47,69%) (30,77%) (15,38%) (6,15%) (100,00%) ndo se aplica
46 16 1 2 65 ndo adota ou n&o adota ou
n (70,77%) (24,62%) (1,54%) (3,08%) (100,00%) n&o se aplica nao se aplica
34 14 5 12 65 ndo adota ou n&o adota ou
s) (52,31%) (21,54%) (7,69%) (18,46%) (100,00%) n&o se aplica ndéo se aplica
f 29 17 16 3 65 iniciou plano n?o adota .ou
(44,62%) (26,15%) (24,62%) (4,62%) (100,00%) ndo se aplica
4 7 33 21 65 . .
u) (6.15%) (10,77%) (50,77%) (32,31%) (100,0006) 20ct@parcial —adota parcial
Total 598 318 228 221 1365
ota (43,81) (23,30) (16,70%) (16,19%) (100,00%)
Resultados do Teste  x2: 593,89 GL: 60  Sig.: 0,00***

Legenda:

1. A descricdo dos subitens de “a” a “u” encontra-se no Quadro 6; ‘GL’ sdo os graus de liberdade;
‘Sig.’ é significancia. ¥2 é qui-quadrado.

2. Percentual entre parénteses deve considerar o total de respostas para o subitem. 100,00%
equivale a 65 respostas.

*** Significante a 1%.

Fonte: resultado da pesquisa

No Teste qui-quadrado, descrito na Tabela 1, a hipétese nula é de que nao ha
diferencas entre as respostas dadas aos subitens. O resultado do teste obteve
significancia de 0,00 com sessenta graus de liberdade. Considerando um nivel de
significancia de 1,00%, a hipétese nula deve ser rejeitada, demonstrando que ha
diferencas significativas a 1,00%

A andlise da moda e da mediana, permite verificar que apenas os subitens “a”
e “b” possuem moda e mediana correspondentes a adota integral. Ja o subitem “d”

” {1 “l”
H )

possui moda “adota integral”, porém mediana “adota parcial’. Os subitens “g”, “i

‘m”, “n”, “p”, “r’ e “s” possuem moda e mediana como “nao adota ou nao se aplica”.
Na Tabela 2, segue a analise de residuos referente aos subitens em 2014. A

analise de residuos revela os padrdes caracteristicos segundo o excesso ou falta de

ocorréncias (BATISTA; ESCUDER; PEREIRA, 2004).
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Tabela 2 — Residuos Padronizados Subitens em 2014

nao
. adota ou iniciou adota adota

Subitem ~ . ;

ndo se plano parcial integral

aplica
a) -4,59 -0,55 -0,87 9,09
b) -4,21 -3,12 -0,26 10,94
C) -0,65 -1,32 -0,87 3,54
d) -2,15 -0,04 -0,87 4,46
e) -1,21 0,99 0,04 0,76
f) -0,84 -0,29 3,08 -1,39
g) 1,60 0,73 -1,17 -2,32
h) 0,47 2,02 -0,56 -2,63
i) 1,78 0,48 -1,47 -2,01
)R 0,29 -0,04 1,86 -2,32
k) 0,66 1,76 -0,26 -2,94
) 1,41 2,02 -2,08 -2,63
m) 1,22 -1,32 2,17 -2,63
n) 4,41 -0,81 -3,30 -2,94
0) -1,59 0,22 3,38 -1,09
p) 3,10 -0,29 -2,08 -2,63
q) 0,47 1,25 -0,26 -2,01
r 3,28 0,22 -2,99 -2,63
S) 1,04 -0,29 -1,78 0,46
t) 0,10 0,48 1,56 -2,32
u) -4,59 -2,09 6,72 3,23

Legenda: A descri¢éo dos subitens de a) a u) encontra-se no Quadro 6.
Fonte: resultado da pesquisa

Os residuos padronizados entre -1,96 e 1,96, dentro de um intervalo de
confianca de 95,00% indicam, para a significancia verificada, que o subitem se
comporta de forma semelhante ao valor esperado (PESTANA e GAGEIRO, 2005).
Os valores que foram acima ou abaixo desse intervalo foram destacados na tabela
2, pois os subitens se comportaram de forma diferente da esperada na distribuicéo
qui-gquadrado.

Pode-se verificar especialmente falta de ocorréncias dos subitens “a”, “b” e “u”
na caracteristica “ndo adota” ou “ndo se aplica’. Também ha falta de ocorréncias

[{Ps) FN (e 1) ({9 e )

para os subitens “g” até “n”, “p” e “t” na categoria “adota integral”. Ha excesso de

ocorréncias para 0s subitens “n”, “p”, e “r" para a caracteristica “ndo adota” ou “ndo
se aplica” e para os subitens “a”, “b”, “c” e “d” na caracteristica “adota integral”.
As constatacdes da analise de residuos sugerem predominio de ocorréncias

“adota integral” em subitens mais associados ao item “Politicas e responsabilidades”
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e falta de ocorréncias dessa caracteristica em subitens ligados ao item “Controles e

atividades”, descritos no Quadro 6.

4.2 ANALISE DAS RESPOSTAS AOS SUBITENS EM 2016

A Tabela 3 exibe a tabulacdo dos dados para o ano de 2016. Os itens “a” e
“b” apresentaram 75,00% e 79,69% respectivamente de suas respostas como “adota
integral”.

No total, a caracteristica “ndo adota ou ndo se aplica” apresentou o percentual

de 28,65% das respostas. A contribuicdo para esse percentual foi proveniente dos

subitens “”, “m

LLENN TP L R (g |}

, N, P, €

“r” cujos percentuais foram superiores a 40,00%.

Tabela 3 — Respostas aos Subitens em 2016

nao
adota ou iniciou adota adota
Subitem ndo se plano parcial integral  Total Mediana Moda
aplica (%) (%) (%)
(%)
a) 2 11 3 48 64 adota integral adota integral
(3,13%) (17,19%) (4,69%) (75,00%) (100,00%)
1 8 4 51 64 . .
b) (156%) (12,50%) (6.25%) (79.69%) (100,00%) adota integral adota integral
C) 15 16 ° 28 64 adota parcial adota integral
(23,44%) (25,00%) (7,81%) (43,75%) (100,00%)
d) 6 20 11 27 64 adota parcial adota integral
(9,38%) (31,25%) (17,19%) (42,18%) (100,00%)
e) 10 21 11 22 64 adota parcial adota integral
(15,63%) (32,81%) (17,19%) (34,38%) (100,00%)
f) 11 18 26 9 64 adota parcial adota parcial
(17,19%) (28,13%) (40,63%) (14,06%) (100,00%)
21 23 8 12 64 L o
9) (32,81%) (35.94%) (12,50%) (18.75%) (100,00%) Mciouplano iniciou plano
h) 18 26 16 4 64 iniciou plano iniciou plano
(28,13%) (40,63%) (25,00%) (6,25%) (100,00%)
i 26 19 10 9 64 iniciou plano nao adota ou
(40,63%) (29,69%) (15,63%) (14,06%) (100,00%) nao se aplica
i 21 20 14 9 64 iniciou plano ndo adota ou
(32,81%) (31,25%) (21,88%) (14,06%) (100,00%) nao se aplica
k) 19 24 15 6 64 iniciou plano  iniciou plano
(29,69%) (37,50%) (23,44%) (9,38%) (100,00%)
) 23 25 4 12 64 iniciou plano iniciou plano
(35,94%) (39,06%) (6,25%) (18,75%) (100,00%)
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m) 29 14 15 6 64 iniciou plano nao adota ou
(45,31%) (21,88%) (23,44%) (9,38%) (100,00%) néo se aplica
n) 41 19 2 2 64 ndo adota ou nao adota ou
(64,06%) (29,69%) (3,13%) (3,13%) (100,00%) ndo se aplica n&o se aplica
0) 14 9 32 9 64 adota parcial adota parcial
(21,88%) (14,06%) (50,00%) (14,06%) (100,00%)
34 15 9 6 64 ndo adota ou nao adota ou
P) (53,13%) (23,44%) (14,06%) (9,38%) (100,00%) nao se aplica n&o se aplica
19 22 15 8 64 L o
a) (20.69%) (34,38%) (23.44%) (12,50%) (100,00%) Mclouplano iniciou plano
0 31 25 3 5 64 iniciou plano nédo adota ou
(48,44%) (39,06%) (4,69%) (7,81%) (100,00%) nao se aplica
s) 19 16 6 23 64 iniciou plano  adota integral
(29,69%) (25,00%) (9,38%) (35,94%) (100,00%)
9 20 19 18 7 64 iniciou plano nao adota ou
(31,25%) (29,69%) (28,13%) (10,94%) (100,00%) nao se aplica
u) v 4 32 23 64 adota parcial adota parcial
(7,81%) (6,25%) (50,00%) (35,94%) (100,00%)
Total 385 374 259 326 1344
(28,65%) (27,83%) (19,27%) (24,26%) (100,00%)
Resultados do Teste x2 530,97 GL: 60 Sig.: 0,00***

Legenda: 1. A descricdo dos subitens de a) a u) encontra-se no Quadro 6; ‘GL’ sdo os graus de
liberdade; ‘Sig.’ é significancia. 2. Percentual entre parénteses deve considerar o total de respostas
para o subitem. 100% equivale a 64 respostas. *** Significante a 1%.

Fonte: resultado da pesquisa

Para 2016, os resultados do teste qui-quadrado descritos na tabela 3

indicaram, em um nivel de significancia de 1,00%, que houve diferencas

significativas entre as respostas. A Tabela 3 permite ainda a andlise da moda, em
gue grande parte dos respondentes encontra-se na categoria “Iniciou Plano”, sendo
essa a moda para 11 dos 16 subitens do item “Controles e atividades”.

A anadlise da moda e da mediana, permite verificar que os subitens “a” até “e”

moda “adota integral”. Dessa, “a” e “b” possuem a mediana “adota integral”, “c”, “d” e

[{Pe ]

“e”, possuem a mediana adota parcial. Os subitens “g”, “h”, “k”, “I’, e “qQ” possuem

“

moda e mediana como “iniciou plano”. Ja para “f", “0” e “u” a moda e a mediana é

“adota parcial”.

A Tabela 4 apresenta os Residuos padronizados para 2016. Em 2016 verifica-

se falta de ocorréncias dos subitens “a”, “b”, “d” e “u” na caracteristica ndo adota ou

LTI L BTG [ BT L]

nao se aplica. Ha falta de ocorréncias para os subitens “h”, “k”, “m”, “n”, “p”, “r’ e “t”

na categoria adota integral. Ha excesso de ocorréncias para os subitens “m”, “n”, “p”,
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” “on

e “r’ para a caracteristica “ndo adota ou néo se aplica” e para os subitens “a”, “b”, “c

e “d” na caracteristica “adota integral”.

Tabela 4 — Residuos Padronizados Subitens em 2016

nao
. adota ou iniciou adota adota

Subitem ~ . ;

ndo se plano parcial integral

aplica
a) -3,81 -1,61 -2,66 8,24
b) -4,05 -2,32 -2,37 9,00
C) -0,78 -0,43 -2,09 3,17
d) -2,88 0,52 -0,38 2,91
e) -1,95 0,76 -0,38 1,64
f) -1,71 0,05 3,89 -1,66
g) 0,62 1,23 -1,23 -0,89
h) -0,08 1,94 1,04 -2,92
i) 1,79 0,28 -0,66 -1,66
0. 0,62 0,52 0,47 -1,66
k) 0,16 1,47 0,76 -2,42
) 1,09 1,70 -2,37 -0,89
m) 2,49 -0,90 0,76 -2,42
n) 5,29 0,28 -2,94 -3,43
0) -1,01 -2,09 5,60 -1,66
p) 3,66 -0,67 -0,95 -2,42
q) 0,16 0,99 0,76 -1,91
r) 2,96 1,70 -2,66 -2,67
S) 0,16 -0,43 -1,80 1,90
t) 0,39 0,28 1,61 -2,16
u) -3,11 -3,27 5,60 1,90

Legenda: A descri¢éo dos subitens de a) a u) encontra-se no Quadro 6.
Fonte: resultado da pesquisa

Diferente de 2014 o subitem “m” - a organizacdo executa processo de gestao
de vulnerabilidades técnicas de TI, com objetivo de reduzir o risco de exploracao de
vulnerabilidades conhecidas - possui excesso de ocorréncias em 2016 para a
caracteristica “ndo adota ou ndo se aplica”.

A andlise de residuos de 2016 sugere predominio de ocorréncias “adota
integral” em subitens mais associados ao item “Politicas e responsabilidades” e falta
de ocorréncias dessa caracteristica em subitens ligados ao item “Controles e

Atividades”, descritos no Quadro 6.
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4.3 COMPARACAO ENTRE SUBITENS DE 2014 PARA 2016

A ANACOR exibe associacfes entre um conjunto de variaveis categoricas
nao métricas em um mapa perceptual, permitindo um exame visual da estrutura dos
dados (FAVERO et al, 2009).

Segundo Favero e Junior (2006), a ANACOR utiliza o teste qui-quadrado para
padronizar os valores das frequéncias e formar a base para as associacdes. A partir
de uma tabela de contingéncia, calculam-se as frequéncias esperadas e o valor do
qui-quadrado para cada célula, considerando-se as diferencas entre as frequéncias
observadas e as esperadas. A realizacao prévia do teste qui-quadrado é necessaria
para verificacdo da dependéncia entre as variaveis e assim avaliacdo da adequacao
da aplicacdo da ANACOR. A Tabela 5 abaixo, mostra o resultado dos testes
qui-quadrado com os subitens:

Tabela 5 — Testes qui-quadrado subitens

Ano N Qui-quadrado GL 2:3”'(2(:@%00':)
2014 1365 266,97 3 0,008
2016 1344 230,08 3 0,008
Total 2709 481,73 3 0,003

Legenda: 1. A descricdo dos subitens de a) a u) encontra-se no Quadro 6. 2. ‘GL’ sdo os graus de

liberdade. 3. N € a quantidade de respostas obtidas em cada ano. ***Significativo a 1%.

Os resultados do teste qui-quadrado descritos no quadro 8 indicaram, em um
nivel de significancia de 1,00%, diferencas significativas entre as respostas obtidas.
Assim, com as medidas padronizadas da associacdo, a ANACOR permite criar uma
medida em distdncia métrica e cria proje¢cbes ortogonais sobre as quais as
categorias podem ser alocadas, de forma a representar o grau de associacao dado
pelas distancias qui-quadrado em um espaco dimensional (FAVERO et al, 2009).

Os dados da Tabela 6 mostram que para a ANACOR realizada os valores
apresentados nas duas dimensfes sao 93,09% da inércia total (67,40% da inércia

para a primeira dimenséo e 25,69% da inércia para a segunda dimensao).
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Proporcéo de inércia

Dimenséo ;/iilgljlar Inércia Slhjfjl-drado Significanci
1 0,54 0,29

2 0,33 0,11

3 0,17 0,03

Total 0,43 1183,79 0,002

& (%)

Contabilizado para

67,40%
25,69%
6,91%
100,00%

Acumulativo
(%)

67,40%
93,09%
100,00%
100,00%

Legenda: a. 123 graus de liberdade. Significante a 1,00%.

O Mapa perceptual dos subitens mostra a posi¢cdo de cada subitem em 2014

e 2016 (Figura 3). Foram tracadas 21 setas para exemplificar o movimento de cada

subitem de 2014 para 2016. Pode-se verificar dois movimentos principais no mapa
(BLASIUS; GREENACRE,1998). O primeiro é a aproximagdo da caracteristica

“adota integral”, realizado pelos subitens “a”, “b”,

LEE {9 L R 11
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d
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Figura 3 — Mapa Perceptual Subitens
Obs.: D1 é a 12 dimenséo, que explica 67,40% dos dados.
Obs.2: D2 é a 22 dimenséo, que explica 25,69% dos dados.

Obs.3: Cada letra corresponde ao subitem analisado. O niumero corresponde ao periodo, 2014 ou 2016.

@ “w o

Obs.4: A descricao dos subitens de “a” até “u” encontra-se no Quadro 6.

@ Caracteristica
O subitem_ano
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De acordo com a Figura 3, os subitens “a” e “b” que ja se encontravam
proximos de “adota integral”’, se distanciaram ainda mais dos demais subitens. Os
subitens “c”, “d”, “e” e “s” mostraram evolugao e conseguiram se aproximar de “adota
integral”, com destaque para “s” — a organizagdo possui equipe de tratamento e
resposta a incidentes de seguranca em redes computacionais, formalmente
instituida — que realizou grande deslocamento no mapa perceptual e avangou mais
que os demais subitens pertencentes a “Controles e atividades”.

O segundo movimento € de se afastar da caracteristica “ndo adota ou nao se
aplica”, para proximo das caracteristicas “adota parcial’ e “iniciou plano”. Verifica-se
os subitens “h” - a organizacdo executa processo para classificacdo e tratamento de
informagdes - e “k” - a organizacdo executa processo de gestdo de riscos de
seguranca da informacdo - se afastam da caracteristica “ndo adota” ou “ndo se
aplica” e se aproximam de “adota parcial”.

Ja os subitens “p” - o processo de monitoramento do uso dos recursos de TI
esta formalmente instituido como norma de cumprimento obrigatério e “I” - o
processo para classificacao e tratamento de informacdes esta formalmente instituido
como norma de cumprimento obrigatério — afastam-se de “ndo adota” ou “ndo se
aplica” em diregao a “iniciou plano”.

Os subitens “f” - a organizacdo executa processo de gestdo de ativos,
assegurando a definicdo de responsabilidades e a manutencdo de inventario dos
ativos - e “0” - a organizacdo executa processo de monitoramento do uso dos
recursos de TI, com objetivo de detectar atividades ndo autorizadas — aproximaram-
-se ainda mais da caracteristica “adota parcial”.

O subitem “u” — a organizacdo utiliza sistema criptogréfico, aderente ao
processo de certificacédo digital da ICP-Brasil, para garantir a autenticidade (autoria e
integridade) das informacdes — relativo a criptografia e certificacdo digital manteve-

-se proximo a “adota parcial”.



4.4 COMPARACAO ENTRE ITENS DE 2014 PARA 2016

41

A Tabela 7, mostra os dados utilizados para realizacdo da ANACOR entre os

itens de 2014 para 2016, mostrando novamente a concentracao do item 2 em 2014

em ndo adota ou ndo se aplica e reforcando o encontrado nas Tabelas 1 e 3.

Tabela 7— Tabela de Correspondéncia

Tabela de correspondéncia

item ano

Caracteristica item 12014 item 22014 item12016 item 22016 Total
ndo adota ou ndo se

aplica 74 524 34 351 983
iniciou plano 60 258 76 298 692
adota parcial 45 183 34 225 487
adota integral 146 75 176 150 547
Total 325 1040 320 1024 2709

Fonte: resultado da pesquisa

A Tabela 8 mostra que a dimenséo 1 representa 93,87% da inércia total e

que as dimensfes 1 e 2 somadas totalizam 99,57% da inércia total.

Tabela 8 — Resumo

Proporc¢éo de inércia

Dimens&o \(alor Inércia Qui- Significancia Contabilizado Acumulativo
singular guadrado para (%) (%)

1 0,44 0,19 93,87% 93,87%

2 0,11 0,01 5,70% 99,57%

3 0,03 0 0,43% 100,00%

Total 0,2 559,33 0,00™ 100,00% 100,00%

Legenda: ***Significante a 1,00%.

Fonte: resultado da pesquisa.
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O Mapa Perceptual da Figura 4 permite identificar 3 agrupamentos,
delimitados por elipses. O Mapa mostra claramente a diferenca posicional dos

agrupamentos, resultado que valida a divisdo proposta pelo TCU.

15 # Caracteristica
J item_ano
1,01
~~ 3
(=)
E 0.5+ -~ adota parcigl .
- { *
0 | item 22016 4 !
Nl . inicio_u‘p'lano
) ~r!” 1
i > ifem-], 2916
A AT il adota integra
=.‘ *
N tem 12014
‘q.t\em 22014 ) e
nao adotatundo
s “-______seaplca
-1,0 T T T
1,0 05 00 05 1.0 15

D1 (93,90%)

Figura 4 — Mapa Perceptual Itens

Obs.1: D1 é a primeira dimenséo e explica 93,90% dos dados e D2 é a segunda dimensé&o 2 e explica
5,70% dos dados.

Obs.2: Itens 1 2014 e 1 2016 referem-se as respostas para o Item Politicas e responsabilidades —
subitens de a até e em cada ano. Itens 2 2014 e 2 2016 referem-se as respostas para o Item
Controles e atividades — subitens f até u em cada ano, conforme descrigdo do quadro 6.

Fonte: resultado da pesquisa

A elipse 1, contém o item 1 em 2014 e 2016 esta proxima da caracteristica
“adota integral”. O item 1 mostra-se mais uniforme e homogéneo por estar proximo a

“adota integral” em ambos os periodos.
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A elipse 2 contém o item 2 em 2014 estava proximo a caracteristica néao
“adota ou ndo se aplica”. A elipse 3 contém o item 2 em 2016 que estd na
proximidade das caracteristicas “adota parcial” e “iniciou plano”, mostrando o
movimento realizado pelo item “Controles e atividades”, descrido no quadro 7 da
metodologia.

Considerando a migracdo do item 2 para proximo de adota parcial e iniciou
plano, pode-se verificar que na O6tica dos entes do Judiciario houve interesse na
melhoria e acreditam ter atendido, ao menos parcialmente alguns subitens do item
“Controles e atividades”.

As diferencas entre os itens 1 e 2 no mapa perceptual mostram que a
proposta do TCU de agrupar os subitens em ‘Politicas e responsabilidades’ e
‘Controles e atividades’ € adequada, tendo em vista que ambos apresentam perfis
diferentes de comportamento de um ano para outro, considerando os resultados das
analises mostrados na Figura 4.

Pode-se ainda verificar que para o item “Politicas e responsabilidades”, que
abrange a parte de politicas, normas, estruturas internas e responsabilizacéo, pela
Otica dos entes do Poder Judiciario da amostra, grande parte os subitens avaliados
sao atendidos. Porém, no item “Controles e atividades”, que envolve 0s processos e
atividades praticas a serem executadas, ainda existem subitens a serem

aperfeicoados.
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5 CONCLUSOES E RECOMENDACOES

Este capitulo apresenta as conclusdes e recomendacfes a respeito desta
pesquisa, cujo objetivo geral foi investigar as caracteristicas de gestdo da seguranca
da informacdo dos entes do poder judiciario, baseado em levantamentos do TCU
relativos a governanca de tecnologia da informacédo de 2014 e de 2016.

O referencial tedrico abordou conceitos de Governanca de Tl e Seguranca da
Informacao. No caso do poder judiciario, relacionado a Seguranca da Informacéo, o
estudo ressalta a ABNT NBR ISO/IEC 27002, versdo brasileira da norma técnica
internacional de Seguranca da Informacdo e os entes desse poder devem buscar
alinhamento estratégico com a Resolucao n° 211 do CNJ.

O primeiro objetivo especifico foi apresentar quadro contendo subitens e itens
propostos para caracterizar a gestdo de seguranca da informacéo, baseado nos
citados levantamentos do TCU. Esse objetivo foi alcangcado na Secdo 2.2 do
Referencial Teodrico, com a apresentacdo do Quadro 6 com os 21 subitens,
agrupados em 2 itens.

O segundo objetivo especifico da pesquisa, foi comparar as caracteristicas da
gestdo de seguranca da informacao, considerando os subitens propostos para 2014
e foi atingido com a apresentacdo da Secao 4.1. A analise mostrou que, em 2014, a
caracteristica “ndo adota ou nado se aplica” foi encontrada em 43,81% das respostas.
e em seguida, a caracteristica ‘iniciou plano’ foi encontrada em 23,30% das
respostas. A verificacdo dos residuos padronizados mostrou que houve excesso de
ocorréncias para os subitens “m”, “n”, “p”, e “r’ para a caracteristica “ndo adota ou
nao se aplica”. Para os subitens “a”, “b”, “c” e “d” ha excesso de ocorréncias para a
caracteristica “adota integral”.

O terceiro objetivo especifico foi comparar as caracteristicas da gestdo de
seguranca da informacao considerando os subitens propostos para 2016, alcancado
com a secdo 4.2 dos resultados. Em 2016, a caracteristica com maior numero de
respostas foi “ndo adota ou ndo se aplica”, com o percentual de 28,65%. A analise

” [{e})

de residuos mostrou que houve excesso de ocorréncias para os subitens “m”, “n”,

[y} [{=l)

p”, e “r’ para a caracteristica “ndo adota ou nao se aplica” e para os subitens “a”,
“b”, “c” e “d” na caracteristica “adota integral”. Houve falta de ocorréncias para os
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subitens “h”, “k”, “m”, “n”, “p”, “r’ e “t” para a categoria “adota integral”.
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O quarto objetivo especifico foi verificar a existéncia de diferencas entre as
caracteristicas da gestdo de seguranca da informacéo apuradas para 2014 e para
2016, alcancado por meio da ANACOR e ilustrado com base no mapa perceptual da
Secédo 4.3 (Figura 3). Observou-se mudanca na adocao das préticas pelos entes do
Judiciario, com o movimento dos subitens de se afastar da caracteristica “ndo adota
ou ndo se aplica” e indo em direcdo a “iniciou plano” e “adota parcial” e dessas
dltimas para “adota integral”.

Os subitens “h” — a organizagdo executa processo para classificacdo e
tratamento de informacdes —, “k” — a organizacdo executa processo de gestdo de
riscos de seguranca da informacdo —, “f” — a organizacdo executa processo de
gestéo de ativos, assegurando a definicdo de responsabilidades e a manutencao de
inventario dos ativos —, e “0” — a organizagcdo executa processo de monitoramento
do uso dos recursos de TIl, com objetivo de detectar atividades ndo autorizadas —
apresentaram a maior aproximacao da caracteristica adota parcial.

Ja os subitens “a” — a organiza¢do dispbe de uma politica de seguranca da
informagdo  formalmente instituida ~ como norma  de cumprimento
obrigatério —, “b” — a organizacdo dispde de comité de seguranca da informacao,
formalmente instituido, responsavel por formular e conduzir diretrizes para a
seguranca da informacdo corporativa, composto por representantes de areas
relevantes da organizacdo —, “C” — a organizacdo possui gestor de seguranca da
informacdo, formalmente designado, responsavel pelas acfes corporativas de
seguranca da informacéo —, “d” — a organizacao dispbe de politica de controle de
acesso a informacédo e aos recursos e servicos de Tl formalmente instituida como
norma de cumprimento obrigatério —, “€” — a organizacdo dispde de politica de
copias de seguranca (backup) formalmente instituida como norma de cumprimento
obrigatério - e “s” - a organizacdo possui equipe de tratamento e resposta a
incidentes de seguranca em redes computacionais, formalmente instituida —
mostraram-se mais proximos ou em direcéo a caracteristica “adota integral”.

O quinto objetivo especifico da pesquisa foi analisar proposta do TCU de
agrupar os subitens em “Politicas e responsabilidades” e “Controles e atividades” no
questionario do levantamento TCU, alcancado pela secdo 4.4 em que 0 mapa
perceptual (Figura 4) mostra a diferenca posicional dos agrupamentos na forma de

elipses, resultado que valida a divisédo proposta pelo TCU.
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Com o atingimento dos cinco objetivos especificos, atingiu-se o objetivo geral
da pesquisa de investigar as caracteristicas de gestdo da seguranca da informacao
dos 6rgdos do poder judiciario, baseado em levantamentos do TCU relativos a
governanga de tecnologia da informacdo de 2014 e de 2016. Os resultados da
pesquisa mostram, quanto as caracteristicas de gestdo de seguranca da informacao,
gue no tocante a “Politicas e responsabilidades”, os entes do Poder Judiciario
sugerem uma adocgéao integral nos anos de 2014 e de 2016. Por sua vez, quanto a
“Controles e atividades”, os resultados dos dois anos de analise das respostas
desses entes sugerem a necessidade de aprimoramentos.

Considerando a aderéncia do Levantamento de Governanca de Tl com
frameworks e normas, a adogcdo dessas praticas pode ser o caminho para
aperfeicoar os resultados obtidos. Adicionalmente o conjunto de habilitadores do
COBIT, presente no Quadro 3, apresenta-se como possivel catalisador das acdes a
serem realizadas. Fica o questionamento dos possiveis fatores que levam a ter uma
maior dificuldade quando se trata de processos e praticas de Seguranca de TI.
Destaca-se que o TCU nao fornece dados que possam levar a identificar os
respondentes do ultimo levantamento, o que delimita possivel estudo que relacione
uma quantidade maior de variaveis, como orcamento e quadro de pessoal.

Para estudos futuros, pesquisas envolvendo outros segmentos da
Administracdo Publica podem complementar este estudo, inclusive utilizando
técnicas de andlise multivariada, envolvendo outras dimensdes do levantamento do
TCU gque nao foram objeto de andlise. Além da contribuicdo académica e para os
gestores dos tribunais, a contribuicdo metodologica da ANACOR estende-se para
outras areas e outros tipos de estudo para elaborar mapas perceptuais e descrever
ou visualizar variaveis qualitativas.

Por fim, outra sugestao que pode ser apresentada € investigar a prestacao de
servicos por meio eletrénico no setor publico. No referencial tedrico deste estudo,
diversos conceitos sobre Governo Eletronico foram citados e muitos deles
agrupados no Apéndice A. Esses conceitos podem, inclusive, contribuir para outras
pesquisas junto aos usuarios dos servicos do poder judiciario e demais servigcos

publicos ofertados no Pais.
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APENDICES

Apéndice A — Governo eletrénico, gespublica e governanca digital

A Organizagao das NagOes Unidas define governo eletronico como o uso de
ferramentas de Tecnologia da Informacdo e Comunicagao (TIC) no processo de
transformacao de suas relacdes internas - do proprio governo e externas, ou seja,
com a sociedade em geral (UNITED NATIONS, 2005) (PINOCHET e MATSUDA,
2014). Pinochet e Matsuda, 2014 descrevem alguns tipos de comunicacdo do
Governo Eletronico:

G2G (Governo para Governo) — corresponde a comunicacao interna do
governo com outras esferas do poder. Ferramentas deste tipo visam a melhorar o
fluxo de informacg@es internas ao governo, seja entre departamentos, entre diferentes
orgdos e até mesmo entre diferentes instancias de governo. Exemplo: integracdo de
banco de dados.

G2C (Governo para Cidadao) — corresponde a comunicacdo do governo com
o cidaddo. Sao acbes de prestacdo de servicos por meios eletronicos e de incluséo
digital. Este importante grupo contém todas as aplicacdes que apontam ao
relacionamento com a populacao, isto é, a interacdo entre o governo e os cidadaos
para prestacao de servicos, oferta de informacdes e o esclarecimento sobre direitos
e deveres.

G2B (Governo para Negdcio) corresponde a comunicagcdo do governo com
as empresas. Fazem parte deste grupo as transagfes necessarias para abertura,
operacéo e encerramento de uma empresa, bem como as relagdes do governo com
seus fornecedores. Exemplo: portais de compras governamentais.

G2E (Governo para Empregado) corresponde a aplicacbes voltadas para
prestacédo de informacdes, treinamento e capacitacdo. Exemplo: portais para ensino
em EaD e comunidades de pratica.

Nesse ambito, no Brasil, foram criados o Programa Nacional de Gestao
Plblica e Desburocratizacdo - GESPUBLICA pelo Decreto n® 5.378, de 23 de
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fevereiro de 2005, a Carta de Servicos ao Cidadao pelo Decreto n° 6.932, de 11 de
agosto de 2009 e a Politica Nacional de Governanca Digital pelo Decreto n° 8.638
em 15 de janeiro de 2016.

O GESPUBLICA é um conjunto de boas praticas que tem por objetivo
estimular e apoiar os 6rgdos e entidades publicos a implementarem medidas de
fortalecimento em sua gestdo interna, a fim de oferecerem servicos de melhor
qualidade aos cidadaos (RAMOS et al., 2014) (PLANEJAMENTO, 2015).

J& a Carta de Servicos ao Cidadao tem por objetivo informar o cidadédo dos
servicos prestados pelo 6rgdo ou entidade, das formas de acesso a esses servigos e
dos respectivos compromissos e padrdoes de qualidade de atendimento ao publico
(BRASIL, 2009).

Complementando os anteriores, a Politica Nacional de Governanca Digital
instituida pelo Decreto n° 8.638 em 15 de janeiro de 2016 tem as seguintes

finalidades, conforme artigo 1° do Decreto:

| - gerar beneficios para a sociedade mediante 0 uso da informacédo e dos
recursos de tecnologia da informacdo e comunicagdo na prestacdo de
servicos publicos;

Il - estimular a participacdo da sociedade na formulagdo, na implementacéo,
no monitoramento e na avaliagdo das politicas plblicas e dos servigos
publicos disponibilizados em meio digital; e

lll - assegurar a obtencdo de informacgdes pela sociedade, observadas as
restricdes legalmente previstas

Em seu artigo 4°, o Decreto 8.638 estipula que o autosservico sera a forma
prioritaria de prestacdo de servicos publicos, que serdo disponibilizados em meio
digital. Além das leis/normas citadas, a lei 12.527 de 18 de novembro de 2011 — Lei
de Acesso a Informacédo — torna-se também fonte de demandas tecnolégicas para a
Administracdo Publica.

A utilizacdo das TICs pelos governos podera possibilitar maior interagéo
entre cidadaos, empresas e governo, inclusive permitindo sua participagcdo nos
processos decisorios, bem como aprimorar a capacidade da administracdo publica
de aumentar o valor publico (PINOCHET; MATSUDA, 2014).
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Apéndice B — Solicitacédo ao TCU

Pedido de Acesso a informagao n° 289004.

ﬁ TRIBUNAL DE CONTAS DA UNIAO

SISOUV WEB

Informacdes Iniciais Dados do requerente  Descricao PAl ‘Conﬁrmaqéo‘

Dados da Demanda
Numero do pedido ou manifestagao referenciada

Demanda
Considerando a resposta ao pedido de informacdo nro. 282307 e a publicacdo do Acordao 882/2017,

processo 8127/2016 sobre o Levantamento de Governanca de Tl ciclo 2016, pedimos disponibilizar os
dados coletados em 2016 em planilha excel, da mesma forma em que encontram-se disponiveis os dados do
ciclo 2014.

y | Dados do requerente

Nome Lucas De Castro Moura
-cﬂ

Forma Tratamento Prezado Senhor

UF DF

Municipio Brasilia
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Anexo | = ABNT NBR ISO/IEC 27002:2013 — Conceitos utilizados
pelo Tribunal de Contas da Uniéo

ABNT. ABNT NBR ISO/IEC 27002:2013 — Tecnologia da informacdo —
Técnicas de seguranca — Codigo de préatica para controles de seguranca da
informacdo. Politica de seguranca da informacgdo. Objetivo: Prover orientagdo da
Direcdo e apoio para a seguranca da informacdo de acordo com os requisitos do
negocio e com as leis e regulamentacdes relevantes.

5.1 Politica de seguranca da informacdo — Convém que um conjunto de
politicas de seguranca da informacdo seja definido, aprovado pela direcéo,
publicado e comunicado para todos os funcionarios e partes externas relevantes.
Convém gue, no mais alto nivel, a organizacéo defina uma politica de seguranca da
informacdo, que seja aprovada pela direcdo e estabeleca a abordagem da
organizacao para gerenciar os objetivos de seguranca da informacdo. Organizacao
da seguranca da informacao.

6.1 Organizacdo interna — Objetivo: Estabelecer uma estrutura de
gerenciamento para iniciar e controlar a implementacéo e operacdo da seguranca da
informacgé&o dentro da organizacao.

6.1.1. Responsabilidades e papéis pela seguranca da informacao — Convém
gue todas as responsabilidades pela seguranca da informacdo sejam definidas e
atribuidas. Muitas organizacfes atribuem a um gestor de seguranca da informacgéo a
responsabilidade global pelo desenvolvimento e implementacdo da seguranca da
informacao, e para apoiar a identificagédo de controles.

9 Controle de acessos.

9.1 Requisitos do negocio para controle de acesso — Obijetivo: Limitar o
acesso a informacao e aos recursos de processamento da informacao.

9.1.1 Politica de controle de acesso — Convém que uma politica de controle
de acesso seja estabelecida documentada e analisada criticamente, baseada nos
requisitos de segurancga da informagéo e dos negocios.

12.3 Copias de seguranca — Objetivo: Proteger contra a perda de dados.

12.3.1 Copias de seguranca das informagcdes — Convém que as coépias de

seguranca das informacbes, dos softwares e das imagens do sistema sejam
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efetuadas e testadas regularmente conforme a politica de geracdo de coépias de
seguranca definida.

8 Gestéo de ativos.

8.1 Responsabilidade pelos ativos — Objetivo: Identificar os ativos da
organizacao e definir as devidas responsabilidades pela protecdo dos ativos.

8.1.1 Inventario dos ativos — Convém que 0s ativos associados a informacéo
e aos recursos de processamento da informacdo sejam identificados, e um
inventario desses ativos seja estruturado e mantido.

8.1.2 Proprietario dos ativos — Convém que o0s ativos mantidos no inventario
tenham um proprietario. p. 18

8.2 Classificacdo da informacéo — Objetivo: Assegurar que a informagéo
receba um nivel adequado de protecdo, de acordo com a sua importancia para a
organizacao.

8.2.1 Classificacdo da informacdo — Convém que a informacdo seja
classificada em termos do seu valor, requisitos legais, sensibilidade e criticidade
para evitar modificacédo ou divulgacéo nao autorizada.

12.6 Gestdo de vulnerabilidades técnicas — Objetivo: Prevenir a exploracao
de vulnerabilidades técnicas. Convém que informacdes sobre vulnerabilidades
técnicas dos sistemas de informacdo em uso sejam obtidas em tempo habil; convém
gue a exposicdo da organizacao a estas vulnerabilidades seja avaliada e que sejam
tomadas as medidas apropriadas para lidar com os riscos associados.

12.4 Registro e Monitoramento — Objetivo: Registrar eventos e gerar
evidéncias.

12.4.1 Registro de eventos — Convém que registros (log) de eventos das
atividades do usuario, excecdes, falhas e eventos de seguranca da informacéo
sejam produzidos, mantidos e analisados criticamente a intervalos regulares.

12.4.2 Protecdo das informacdes dos registros de eventos (logs) — Convém
que as informacdes dos registros de eventos (log) e 0sS seus recursos sejam
protegidos contra acesso nao autorizado e adulteracao.

12.4.3 Registro de eventos de administrador e operador — Convém que as
atividades dos administradores e operadores sejam registradas e os registros (logs)

protegidos e analisados criticamente a intervalos regulares.
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7 Seguranca em recursos humanos. Objetivo: Assegurar que funcionarios e
partes externas entendem as suas responsabilidades e estdo em conformidade com
0S papéis para os quais eles foram selecionados

8.2. Durante a contratagcdo — Objetivo: Assegurar que os funcionéarios e
partes externas estdo conscientes e cumprem as suas responsabilidades pela
seguranca da informacao.

7.2.1 Responsabilidades da Diregdo — Convém que a Direcdo solicite a
todos os funcionéarios e partes externas que pratiquem a seguranca da informacéo
de acordo com o estabelecido nas politicas e procedimentos da organizacao.

7.2.2 Conscientizacdo, educacdo e treinamento em seguranca da
informacdo — Convém que todos os funcionarios da organizagéo e, onde pertinente,
partes externas recebam treinamento, educacéo e conscientiza¢cdo apropriados, e as
atualizacdes regulares das politicas e procedimentos organizacionais relevantes
para as suas funcdes.

16 Gestéo de incidentes de seguranca da informacé&o. Objetivo: Assegurar
um enfoque consistente e efetivo para gerenciar os incidentes de seguranca da
informacéo, incluindo a comunicacgéo sobre fragilidades e eventos de seguranca da
informacéao

16.1 Responsabilidades e procedimentos — Convém que responsabilidades
e procedimentos de gestdo sejam estabelecidos para assegurar respostas rapidas,
efetivas e ordenadas aos incidentes de seguranca da informacao. p. 35-36

10.1 Controles criptograficos — Objetivo: Assegurar o uso efetivo e adequado
da criptografia para proteger a confidencialidade, autenticidade e/ou a integridade da
informagao.

10.1.2. Gerenciamento de Chaves — Convém que uma politica sobre o uso,
protecdo e tempo de vida das chaves criptograficas seja desenvolvida e
implementada ao longo de todo o seu ciclo de vida.

Fonte: TCU, 2016.
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Anexo Il — Dimensdes e questdes do questionario do TCU

Dimensao

Questdes

1. Lideranca da alta administracdo 1.1. Com relacdo a estrutura de governanca corporativa:

1.2. Com relacdo ao sistema de governanca de TI:
1.3. Com relacao a entrega de resultado da TI:
1.4. Com relacao aos riscos de TI:

1.5. Com relacdo ao pessoal de TI:

1.6. Com relacao ao monitoramento da governanca e da gestéo
de T

1.7. Com relagéo a auditoria interna:

2. Estratégias e Planos

2.1. Com relacdo ao planejamento estratégico institucional:
2.2. Com relacédo ao planejamento de tecnologia da informagéo

3. Informacdes

3.1. Com relacdo a informatizacdo dos processos
organizacionais:

3.2. Com relacdo a transparéncia das informacdes relacionadas
a gestdo e ao uso de TI:

3.3. Com relacgédo ao acesso a informacg6es e a sua divulgacao

4. Pessoas

4.1. Com relagdo ao desenvolvimento de competéncias de TI:
4.2. Com relagéo ao desempenho do pessoal de TI
4.3. Com relagéo a forca de trabalho em TI, informe

5. Processos

5.1. Com relacdo aos processos de gerenciamento de servicos
de TI

5.2. Com relacéo ao gerenciamento de nivel de servigco de Tl
5.3. Com relacdo a gestao de riscos de TI:

5.4. Com relacdo a gestao corporativa da seguranca da
informacao:

5.5. Com relacgdo ao processo de software

5.6. Com relacdo ao gerenciamento de projetos de Tl

5.7. Com relacéo as contratacdes de servigos de Tl:

5.8. Com relac&o ao processo de planejamento das
contratacdes de TI

5.9. Com relacdo ao processo de gestdo dos contratos de Tl

5.10. Com relacdo as contratacdes de Tl (bens ou servigos)
realizadas em 2015, informe:

6. Resultados de Tl

6.1. Com relacdo aos objetivos de TI planejados pela
organizacao, informe as metas mais relevantes para
cumprimento em 2015

6.2. Com relacdo aos projetos de Tl

6.3. Com relacdo aos principais servicos de Tl que sustentam
as atividades da organizacéo, informe:

6.4. Com relacao ao rol de servigos publicos disponiveis (a
exemplo daqueles constantes da Carta de Servi¢os ao
Cidad&o):

6.5. Com relacdo aos servicos publicos prestados sob a forma
eletrénica:

Fonte: TCU, 2016
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Anexo lll - Respondentes dos questionarios pelo Poder Judiciario

Anexo Il — Fonte: Adaptado TCU, 2016

1 | Conselho Nacional de Justica - CNJ 34 | Tribunal Regional Eleitoral - TRE-BA
2 | Conselho da Justica Federal - CJF 35| Tribunal Regional Eleitoral - TRE-PB
3 | Conselho Superior da Justica do Trabalho - CSIT 36 | Tribunal Regional Eleitoral - TRE-AL
4 | Supremo Tribunal Federal - STF 37 | Tribunal Regional Eleitoral - TRE-GO
5 | Superior Tribunal Militar - STM 38 | Tribunal Regional Eleitoral - TRE-MG
6 | Superior Tribunal de Justica - STJ 39 | Tribunal Regional Eleitoral - TRE-PE
7 | Tribunal Superior do Trabalho - TST 40 | Tribunal Regional Eleitoral - TRE-RO
8 | Tribunal Superior Eleitoral - TSE 41 | Tribunal Regional Eleitoral - TRE-RR
9 | Tribunal de Justica do DF e Territorios - TIDFT 42 | Tribunal Regional Eleitoral - TRE-SC
10 | Tribunal Regional do Trabalho - TRT 12 Regido 43 | Tribunal Regional Eleitoral - TRE-SP
11 | Tribunal Regional do Trabalho - TRT 22 Regido 44 | Tribunal Regional Eleitoral - TRE-SE
12 | Tribunal Regional do Trabalho - TRT 32 Regido 45 | Tribunal Regional Eleitoral - TRE-TO
13 | Tribunal Regional do Trabalho - TRT 42 Regido 46 | Tribunal Regional Eleitoral - TRE-AC
14 | Tribunal Regional do Trabalho - TRT 52 Regido 47 | Tribunal Regional Eleitoral - TRE-AP
15 | Tribunal Regional do Trabalho - TRT 62 Regido 48 | Tribunal Regional Eleitoral - TRE-AM
16 | Tribunal Regional do Trabalho - TRT 72 Regido 49 | Tribunal Regional Eleitoral - TRE-CE
17 | Tribunal Regional do Trabalho - TRT 82 Regido 50 | Tribunal Regional Eleitoral - TRE-DF
18 | Tribunal Regional do Trabalho - TRT 92 Regido 51 | Tribunal Regional Eleitoral - TRE-ES
19 | Tribunal Regional do Trabalho - TRT102 Regido 52 | Tribunal Regional Eleitoral - TRE-MA
20 | Tribunal Regional do Trabalho - TRT112 Regido 53 | Tribunal Regional Eleitoral - TRE-MT
21 | Tribunal Regional do Trabalho - TRT122 Regido 54 | Tribunal Regional Eleitoral - TRE-MS
22 | Tribunal Regional do Trabalho - TRT132 Regido 55 | Tribunal Regional Eleitoral - TRE-PA
23 | Tribunal Regional do Trabalho - TRT142 Regido 56 | Tribunal Regional Eleitoral - TRE-PR
24 | Tribunal Regional do Trabalho - TRT152 Regido 57 | Tribunal Regional Eleitoral - TRE-PI
25 | Tribunal Regional do Trabalho - TRT162 Regido 58 | Tribunal Regional Eleitoral - TRE-RJ
26 | Tribunal Regional do Trabalho - TRT172 Regido 59 | Tribunal Regional Eleitoral - TRE-RN
27 | Tribunal Regional do Trabalho - TRT182 Regiao 60 | Tribunal Regional Eleitoral - TRE-RS
28 | Tribunal Regional do Trabalho - TRT192 Regiao 61 | Tribunal Regional Federal - TRF-12 Regido
29 | Tribunal Regional do Trabalho - TRT202 Regido 62 | Tribunal Regional Federal - TRF-22 Regido
30 | Tribunal Regional do Trabalho - TRT212 Regido 63 | Tribunal Regional Federal - TRF-32 Regido
31| Tribunal Regional do Trabalho - TRT222 Regido 64 | Tribunal Regional Federal - TRF-42 Regido
32 | Tribunal Regional do Trabalho - TRT232 Regiao 65 | Tribunal Regional Federal - TRF-52 Regido
33 | Tribunal Regional do Trabalho - TRT242 Regiao
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Anexo IV — Resposta do TCU a solicitacdo de informacao

TRIBUNAL DE CONTAS DA UNIAO
Gabinete do Ministro-Substituto Marcos Bemquerer Costa

TC 013.129/2017-1 Natureza: Solicitacédo
DESPACHO

Trata-se de solicitacdo de disponibilizacdo dos dados coletados no Levantamento de
Governanca de Tl 2016, formulado pelo Sr. Lucas de Castro Moura por meio da
Ouvidoria/TCU (Manifestacdo n. 289.004).

2. A matéria em foco foi apreciada por esta Corte mediante o Acorddo n. 882/2017 —
Plenario, proferido no bojo do TC-008.127/2016-6, de minha Relatoria.

3. Ante as razbes expostas pela Sefti e com fundamento no art. 6°, inciso Il, da
Resolucdo/TCU n. 249/2012, defiro o pedido em epigrafe e autorizo o acesso, pelo
requerente, aos dados do Levantamento de Governanca de Tl 2016, sem a
identificacdo individual dos 6rgaos e entidades participantes.

4. Além disso, com fulcro no art. 17, § 2°, da Resolucdo/TCU n. 249/2012, autorizo a
Sefti a atender os pedidos de acesso aos dados da mencionada fiscalizacdo, sem a
identificacdo dos 0Orgdos e entidades participantes, enquanto pendente de
cumprimento a determinacdo a que se refere o subitem 9.4.4.1 do Acérddo n.
882/2017 — Plenario.

5. Por fim, determino, com fundamento nos arts. 36, 37 e 40, inciso lll, da
Resolucdo/TCU n. 259/2014, o apensamento dos presentes autos ao TC-
008.127/2016-6. A Sefti, para adocdo das providéncias a seu cargo. Gabinete do
Relator, em 19 de junho de 2017.

MARCOS BEMQUERER COSTA
Relator
(Assinado Eletronicamente)

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o
codigo 57586010.



