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RESUMO

O transporte aéreo € um dos setores mais dindmicos da economia mundial e um fator
relevante e estratégico para a integracdo nacional. Para garantir o crescimento do transporte
aéreo, constituem-se condicGes essenciais a seguranca, a regularidade e a eficiéncia da
Aviacdo Civil. Estas condigdes, principalmente a seguranca, tém sido ameacadas por uma
variedade de atos ilicitos, em particular o atentado terrorista ocorrido em 2001 nos Estados
Unidos. No contexto nacional, aeroporto € um instrumento urbano que agrega alto valor,
principalmente no transporte de cargas, e necessita considerar um perigo comum a maioria
das cidades: a criminalidade, além de atender aos padrbes internacionais e nacionais de
seguranca. Dessa maneira, é importante adotar medidas preventivas para evitar que as acdes
criminosas migrem para as atividades aéreas e/ou aeroportudrias. Além de afetar a imagem da
Aviacédo Civil, a percepcdo de seguranca dos passageiros e acarretar um impacto financeiro
para as empresas do ramo. O objetivo deste trabalho € identificar e analisar os riscos de
ocorréncias de atos ilicitos nos aeroportos brasileiros, por meio da analise de risco, a fim de
propor medidas preventivas de seguranca para mitigacdo da probabilidade de ocorréncia. A
base tedrica pesquisada permitiu o desenvolvimento sequiencial da metodologia relativa a
analise de risco, a qual busca a avaliacdo do nivel de ameaca local, o levantamento e analise
das causas dos perigos, analise da probabilidade e do impacto no negécio da empresa e, na
sequéncia, a construcdo da matriz de vulnerabilidade e a proposicdo de a¢es. A metodologia
proposta foi aplicada em um estudo de caso no Aeroporto Internacional de Brasilia —
Presidente Juscelino Kubitschek, o qual permitiu comprovar a hipotese de pesquisa e apontar

sugestdes para utilizacdo da analise de riscos.

PALAVRAS-CHAVE: Aeroporto, Seguranca da Aviacgao Civil, Andlise de Riscos.
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ABSTRACT

Air transportation is one of the most dynamic sectors of the worldwide economy and a
considerable and strategic factor to the national integration. To assure the development of air
transportation, some requirements are essential: security, regularity and an efficient civil
aviation. Among these requirements, security has mainly been threatened by a variety of illicit
acts, specially the terrorist attacks which happened in the United States in 2001. In a national
context, besides respecting the international security patterns, it is necessary to take into
consideration the criminality, an issue common to most Brazilian airports. Therefore,
considering that an airport as an urban element which gathers together great values, mainly in
the transportation of ordinary cargo and currency, it is important the implementation of
preventive measures to avoid the migration of criminal actions to the air sector, since it can
damage to the civil aviation’s image, the passengers’ perception of security and also cause
negative economic impact. This study aims at identifying and analyzing the chances of illicit
acts take place in the Brazilian airports through risk analysis. It will also suggest preventive
security measures to reduce the probabilities of occurrence. The theoretical base allowed the
sequential development of the risk analysis methodology, which searches for the level of local
risk, the survey and analysis of risks, probability investigation and economic consequences,
and afterwards the creation of a matrix of vulnerability and the setting up of an action plan.
The proposed method has been tested in a study case at the International Airport to Brasilia -
Presidente Juscelino Kubitschek. It allowed to verify the research hypothesis and indicates

some suggestions to risk analysis.

KEYWORDS: Airport, Civil Aviation Security, Risk Analysis

viii



Capitulo
1

11

1.2

1.3

14

15

1.6

1.7

2.1
2.2
2.3
2.4
24.1
2.4.2
2.4.3
244
2.4.5
2.4.6
2.4.7
2.4.8
24.9
2.4.10
2411
2.4.12
2.5
2.5.1
2.5.2
2.5.3
254
2.5.5

SUMARIO

INTRODUCAO
APRESENTACAO

DEFINICAO DO PROBLEMA
HIPOSTESE

OBJETIVO

JUSTIFICATIVA
METODOLOGIA DE PESQUISA
ESTRUTURA DA MONOGRAFIA

AEROPORTO

APRESENTACAO
INFRA-ESTRUTURA AEROPORTUARIA
AERODROMOS E AEROPORTOS
AREAS DE UM AEROPORTO
Terminal de Passageiros

Terminal de Carga

Area de Despacho de Passageiro
Area de Armazenagem de Bagagem
Area de Processamento de Bagagem
Area de Operacional do Aeroporto
Area de Movimento

Area de Carga

Area Restrita de Seguranca

Area Controlada

Area Estéril

Area Alfandegada

PROCEDIMENTOS DE SEGURANCA NO AEROPORTO

Procedimento de Identificagdo no check in

Inspecdo de Seguranca de Passageiros e Bagagens de Mao
Identificacdo de Tripulantes e Pessoal de Servico

Inspecdo de Bagagens Despachadas
Controles de Acesso

Péagina

o o o1 o1 B~ W

© o 0 00



2.5.6

3.1
3.2
3.21
3.2.2
3.3
3.3.1
3.3.2
3.3.3
3.4

4.1

4.2

4.3

4.4

4.5
45.1
4511
4512
45.2
4521
4522
4523

4524,

453
45.4

5.1
5.2

Transporte Aéreo de Valores

SEGURANCA DA AVIACAO CIVIL

APRESENTACAO

SEGURANCA E FACILITACAO DA AVIACAO CIVIL
Seguranca da Aviacéao Civil

Facilitacdo da Aviacéo Civil

REGULAMENTAQAO INTERNACIONAL E NACIONAL
A Organizacao da Aviacao Civil Internacional - OACI
Legislacdo Internacional

Legislacdo Nacional

O SISTEMA DE AVIAC;AO CIVIL BRASILEIRO

ANALISE DE RISCO
APRESENTACAO

HISTORICO

CONCEITUACOES

A ANALISE DE RISCOS

O PROCESSO DE GESTAO DE RISCOS
Identificacé@o dos Riscos

Identificacdo dos Perigos

Identificacéo dos Fatores de Risco
Meétodos de Analise de Risco

Método de Mosler

Meétodo de Willian T.Fine

Matriz de Impactos Cruzados

Método Brasiliano de Anélise de Riscos
Plano de Agao

Monitoramento dos Riscos

METODOLOGIA DE PESQUISA
APRESENTACAO

METODOLOGIADE IDENTIFICACAO E ANALISE DE
RISCO

16

17
17
17
18
19
20
20
22
22
27

29
29
29
30
33
35
36
36
37
38
39
41
42
46
54
54

56
56
56



6.1
6.2

7.1
7.2
7.2.1
7.2.2
7.2.3

ESTUDO DE CASO
APRESENTACAO
APLICACAO DA METODOLOGIA PROPOSTA

CONSIDERACOES FINAIS

APRESENTACAO

AVALIACAO DA METODOLOGIA PROPOSTA
Importancia do Método

LimitacGes Observadas

Sugestdes

REFERENCIAS BIBLIOGRAFICAS

Xi

68
68
69

87
87
87
87
88
88
90



Tabela
Tabela 4.1
Tabela 4.2
Tabela 4.3
Tabela 4.4
Tabela 4.5
Tabela 4.6
Tabela 4.7
Tabela 4.8
Tabela 4.9
Tabela 5.1
Tabela 5.2
Tabela 6.1
Tabela 6.2
Tabela 6.3
Tabela 6.4
Tabela 6.5
Tabela 6.6

Tabela 6.7

LISTA DE TABELAS

Classificacéo de Riscos

Tratamento de Riscos

Critério da Matriz de Impacto Cruzado

Niveis de Gradacao

Niveis de Frequéncia

Grau de Probabilidade

Nota do Impacto Financeiro

Nivel de Criticidade

Perguntas 5W e 2H

Nivel de Ameaca

Classificagcdo de Ameaca

Movimentacao Operacional do Aeroporto de Brasilia
Complexo Aeroportuério de Brasilia

Nivel de Ameaca do Aeroporto Internacional de Brasilia
Perigos e Fatores de Riscos

Calculo da Probabilidade

Célculo do Impacto

Proposicdes de Acdes

Xii

Péagina
40
42
43
49
50
50
o1
52
54
59
60
70
70
74
81
82
83

84



Figura
Figura 2.1
Figura 2.2
Figura 2.3
Figura 3.1
Figura 3.2
Figura 3.3
Figura 4.1
Figura 4.2
Figura 4.3
Figura 4.4
Figura 4.5
Figura 4.6
Figura 4.7
Figura 4.8
Figura 5.1
Figura 5.2
Figura 6.1

Figura 6.2
Figura 6.3

Figura 6.4
Figura 6.5
Figura 6.6
Figura 6.7
Figura 6.8

LISTA DE FIGURAS

Sistema Aeroportuario: Aerédromos Civis

Areas de Um Aeroporto: Lado Ar e Lado Terra

Processos de Seguranga no Aeroporto

Facilitacdo x Seguranga

Legislacdo: Seguranca da Aviacao Civil

Sistema de Aviacao Civil Brasileiro

Procedimento Global de uma Anélise de Riscos

Processo de Gestéo de Riscos

Diagrama de Ishikawa

Matriz de Impactos Cruzados

Plano de Motricidade Versus Dependéncia

Matriz SWOT

Matriz de Vulnerabilidade 1

Matriz de Vulnerabilidade 2

Estrutura da Metodologia de Identificacdo e Anélise de Riscos
Diagrama de Causa e Efeito
Principais Ocorréncias de Atos llicitos Registradas em
Documento de Seguranca da Aviacdo Civil no Periodo de
1996-2005

Foto Aérea do Aeroporto Internacional de Brasilia

Principais Ocorréncias de Atos llicitos Registradas em
Documento de Seguranca da Aviacdo Civil no Periodo de
1996-2005, em percentual

Diagrama de Ishikawa - Perigo 1
Diagrama de Ishikawa - Perigo 2
Diagrama de Ishikawa - Perigo 3
Diagrama de Ishikawa - Perigo 4

Matriz de Vulnerabilidades Aeroporto Internacional de

Brasilia

Xiii

Péagina
10
11
14
20
27
28
34
36
37
44
45
46
52
53
o7
62

68

71
75

77
78
79
80
83



Equacéo
Equacéo 4.1
Equacéo 4.2
Equacéo 4.3
Equacéo 4.4
Equacéo 4.5

LISTA DE EQUACOES

Ponto Médio de Motricidade e Dependéncia
Grau de Probabilidade

Fator de Risco

Grau de Impacto

Perda Esperada

Xiv

Pagina
44
48
49
o1
52



ANAC
AVSEC
CENIPA
COMAR
CTA
DECEA
DIRENG
DIRSA
DSAC
GER
IAC
PNAVSEC
OACI

LISTA DE SIGLAS E ABREVIATURAS

Agéncia Nacional da Aviacéo Civil

Seguranca da Aviagéo Civil

Centro de Investigacdo e Prevencdo de Acidentes Aeronauticos
Comando Aéreo Regional

Centro Técnico Aeroespacial

Departamento de Controle do Espaco Aéreo
Diretoria de Engenharia da Aeronautica

Diretoria de Saude da Aeronautica

Documento de Seguranca da Aviacédo Civil
Geréncia de Aviagéo Civil

Instrucdo da Aviagéo Civil

Programa Nacional de Seguranca da Aviacgéo Civil

Organizacdo da Aviacdo Civil Internacional

XV



1 INTRODUCAO

1.1 APRESENTACAO

O transporte aéreo é um dos setores mais dindmicos da economia mundial. Além do seu
constante e veloz aperfeicoamento, da tecnologia em evolucdo, o setor cumpre importante
papel nas relacbes econémicas e no intercAmbio de pessoas e mercadorias, nacional e

internacionalmente.

A demanda por mobilidade e velocidade em escala mundial foi acentuada pela globalizacao,
qgue tem provocado mudancas profundas no comportamento de consumidores, com

consequiente aumento do volume do trafego aéreo, especialmente nas Gltimas décadas.

No Brasil, o transporte aéreo cresce gradativamente com a economia e beneficiou-se
grandemente com a estabilizacdo econémica a partir de 1994. E um fator relevante e
estratégico para a integracdo nacional, haja vista as dimensfes continentais do pais e as suas

regides de contrastes econdmicos e sociais.

Em 2007 foi registrado nos aeroportos administrados pela Empresa Brasileira de Infra-
Estrutura Aeroportuaria (INFRAERO), que representam 97% do transporte aéreo regular do
Brasil, o movimento de 110,6 milhdes de passageiros, entre embarques e desembarques,
namero consideravelmente superior aos dados de 2006, quando foram registrados 102,1
milhGes de passageiros. O maior crescimento pode ser percebido no movimento de véos
domeésticos, de 8,87% no Gltimo ano, passando de 90 milhdes em 2006 para 97,9 milhdes em
2007. O numero de passageiros provenientes dos voos internacionais também teve um

aumento de 3,59%, que passou de 12,1 milhdes para 12,6 milhdes de passageiros/ano.

Para garantir este crescimento do transporte aéreo, assim como a evolugdo no relacionamento
e intercambio entre 0s paises, tanto em termos culturais quanto de comércio de bens e
servigos, constituem-se condicdes essenciais a seguranca, a regularidade e a eficiéncia da
Aviacdo Civil. Estas condicBes tém sido ameacadas por uma variedade de atos ilicitos, em
particular o tragico evento ocorrido em 11 de setembro de 2001, nos Estados Unidos da

Ameérica.



Apols esses atentados terroristas contra 0s norte-americanos, quando foram empregadas
aeronaves civis sequestradas como armas de ataque, foi realizada a Conferéncia de Alto Nivel
Ministerial, em Montreal — Canada, em fevereiro de 2002, identificando novas formas de
ameaca contra a Aviacdo Civil e orientando, através de suas resolucles, a elaboragdo da
Emenda 10 ao Anexo 17 & Convengdo sobre a Aviacdo Civil Internacional.

A reacdo e mobilizacdo dos Estados Contratantes da Convencdo sobre a Aviacdo Civil
Internacional, logo apds esses eventos e, posteriormente, durante a Assembléia da
Organizacdo da Aviacdo Civil Internacional (OACI) e a Conferéncia Ministerial de Alto
Nivel, resultaram em alteracbes que modificaram o relacionamento existente entre a
facilitacdo do transporte aéreo e a seguranca da Aviacao Civil Internacional, com reflexos na

aviacdo domeéstica de todos os paises do mundo.

A fim de enfrentar essa situacdo, prevenindo e dissuadindo a préatica desses atos, com vistas a
sua erradicacdo, ¢ fundamental que os paises contratantes incorporem as novas normas €
praticas recomendadas nos Anexos a Convengdo sobre a Aviacdo Civil Internacional, nos
demais manuais e documentos técnicos da OACI, garantindo que as medidas de seguranca a

serem implementadas sejam compativeis e proporcionais aos niveis de ameaca identificados.

Em virtude dos riscos associados a essas ameacas as medidas de seguranga prevalecem sobre
as de facilitacdo, conforme recomendacdo do Anexo 17 da OACI, preservando a agilidade e a
eficiéncia do transporte aéreo mediante a utilizacdo de equipamentos de seguranca modernos,
treinamento e atualizacdo de pessoal, bem como do desenvolvimento e aperfeicoamento de

tecnologias para o setor.

Assim sendo, a Seguranca da Aviacdo Civil (AVSEC) visa, essencialmente, proporcionar ao
usuario do transporte aéreo a confianca e a credibilidade necessarias ao desenvolvimento
deste importante segmento da economia nacional, com a aplicacdo de medidas preventivas e a
utilizacdo de equipamentos de seguranca nos aeroportos, areas e instalacdes vinculadas ao

Sistema de Aviacéo Civil.

Dentre as acles para atingir os padrdes de seguranca universalmente adotados estd o
conhecimento das circunstancias e do ambiente, envolvendo o inventéario das instalacGes

sujeitas a riscos e dos fatores que afetam a seguranca. Sendo assim, a partir da identificacdo
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dos perigos existentes para a seguranca das aeronaves, passageiros, instalacdes e
posteriormente a analise de riscos, é possivel a adocdo de medidas mais apropriadas para
mitigar as situacfes que ameacam a seguranca das operacOes aéreas. A analise de risco
permite avaliar a probabilidade das ocorréncias indesejaveis e suas consequéncias, bem como

dosar as medidas preventivas e o correspondente gerenciamento de cada uma delas.

1.2 DEFINICAO DO PROBLEMA

O Brasil, como signatario da OACI, tem a necessidade de adequar seus aeroportos as normas
internacionais e nacionais de seguranca voltadas para proteger a Aviacdo Civil contra atos de

interferéncia ilicita.

Considera-se um ato de interferéncia ilicita, segundo a legislacdo, como um ato ou atentado
que coloca em risco a seguranca da Aviagdo Civil e o transporte aéreo, conforme listados

abaixo:

a) apoderamento ilicito de aeronave em voo0;

b) apoderamento ilicito de aeronave no solo;

c) manter refém a bordo de aeronaves ou nos aer6dromos;

d) invaséo de aeronave, de um aeroporto ou das dependéncias de uma instalagéo
aeronutica;

e) introducdo de arma, artefato ou material perigoso, com intengdes criminosas, a
bordo de uma aeronave ou em um aeroporto; e

f) comunicacdo de informagéo falsa que cologue em risco a seguranca de uma
aeronave em v6o ou no solo, dos passageiros, tripulacdo, pessoal de terra ou publico em geral,

no aeroporto ou nas dependéncias de uma instalacdo de navegacao aerea.

No contexto mundial, o terrorismo é uma preocupacdo emergente dos Estados Membros da
OACI, tendo em vista os ultimos atentados ocorridos no mundo: em 2001, nos Estados
Unidos; em 2005, no metrd de Madri; e em 2006, a tentativa frustrada de explodir avides em

voo, partindo de Londres, com destino aos Estados Unidos.

No contexto nacional, aeroporto € um instrumento urbano que agrega alto valor,

principalmente no transporte de cargas, e necessita considerar um perigo comum a maioria
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das cidades: a criminalidade, além de atender aos padrbes internacionais e nacionais de

seguranca.

Sendo assim, é importante adotar medidas preventivas para evitar que as agdes criminosas
migrem para as atividades aéreas e/ou aeroportuarias. Além de afetar a imagem da Aviacéo
Civil e a percepc¢édo de seguranca dos passageiros e usuarios do transporte aéreo, acarreta um
impacto financeiro para as empresas do ramo, assim como para as administracdes

aeroportuarias.

Dessa maneira, a avaliacdo das ameacas e dos riscos eminentes é fundamental para identificar
as medidas preventivas e corretivas capazes de minimizar as probabilidades de ocorréncia
desses atos ilicitos nos aeroportos. Sendo assim, a pesquisa procurara responder a seguinte
questdo: Como reduzir a probabilidade de ocorréncias de atos ilicitos nos aeroportos

brasileiros?

1.3 HIPOTESE

A OACI define seguranca como a “combinacdo de medidas e recursos humanos e materiais
destinados a proteger a aviacdo civil internacional contra atos de interferéncia ilicita”
(Documento 8973, 2002).

Conforme o Documento 9859 (2006) da OACI, a seguranca € conceituada como o estado em
que o risco de dano a pessoas ou bens é reduzido e mantido em um nivel aceitavel ou abaixo

dele, por meio de um processo constante de identificacdo de perigo e gestdo de riscos.

Sob este enfoque, 0 perigo necessita de uma analise para avaliar o potencial de prejuizo ou
dano, que envolve os seguintes aspectos: a probabilidade e a gravidade. O risco pode ser
entendido, de acordo com Brasiliano (2006), como a condi¢do que cria ou aumenta o
potencial de perdas. Assim o estudo parte da premissa de que a identificacdo e analise de
riscos permitem propor medidas preventivas para reduzir a probabilidade de ocorréncia de

atos ilicitos nos aeroportos brasileiros.



1.4 OBJETIVO

O objetivo deste trabalho é identificar e analisar os riscos de ocorréncias de atos ilicitos nos

aeroportos brasileiros a fim de propor medidas preventivas de seguranga para sua mitigagéo.

1.5 JUSTIFICATIVA

O transporte aéreo € uma modalidade fundamental para o desenvolvimento econémico, social
e politico das nacbes e vem crescendo continuamente nos Ultimos anos. Paralelamente ao
crescimento do transporte aéreo, 0s procedimentos e controles de seguranga especializaram-se
para atender ao desenvolvimento das cidades, aos avangos da tecnologia, aos impactos da

globalizagdo no mercado e as necessidades dos passageiros e do mercado de cargas.

O aprimoramento destes procedimentos intensificou-se apds os atentados terroristas ocorridos
nos Estados Unidos, o qual marcou a elevacdo das medidas de seguranca em prevaléncia dos

processos de facilitacdo do transporte aéreo.

Embora grandes desastres sejam pontuais, eventos de menores propor¢ées podem ser
indicadores de problemas implicitos de seguranca, gerando dificuldades de amplitudes
maiores e mais graves. E, em virtude dos riscos associados a aviagdo e aos impactos que
podem causar as pessoas, a sociedade e ao mercado como um todo, é necessario desenvolver
mecanismos para gerencia-los e tratad-los de forma preventiva. A adocdo dessas medidas
preventivas baseadas em um processo logico e analise objetiva possibilita aos gestores do

setor a tomada de decisdes e o0 planejamento estratégico das atividades de seguranca.

O processo de gestdo de riscos possibilita a identificacdo e analise dos riscos, mapear as
vulnerabilidades, propor um plano de acéo, gerenciar e monitorar 0s riscos. Dessa maneira, €
possivel priorizar as a¢Oes e recursos a serem empregados na area de segurancga aeroportuaria.
Conforme Souza (1995), o principal objetivo da analise de risco é promover métodos capazes
de fornecer elementos concretos que fundamentem um processo decisorio de reducdo de

riscos e perdas, seja de carater interno ou externo a empresa.



1.6 METODOLOGIA DE PESQUISA

O método utilizado no desenvolvimento da pesquisa serd o método hipotético-dedutivo, por

meio do qual se formulam hipédteses utilizando-se do processo de inferéncia dedutiva.

A metodologia abrangera a seguinte seqliéncia de atividades:

1- Revisdo bibliogréfica: tépicos sobre a infra-estrutura aeroportuaria, principais
areas e procedimentos de seguranga; a seguranca da aviacdo civil e seu arcabouco legal;
analise e gerenciamento de risco por meio de consulta a legislagdes, monografias, artigos
cientificos, livros e internet;

2- Desenvolvimento de metodologia para analise de riscos de ocorréncia de atos
ilicitos em aeroportos;

3- Andlise de risco de ocorréncias de atos ilicitos no Aeroporto Internacional de
Brasilia utilizando-se de estatisticas de ocorréncias anteriores e métodos cientificos;

4- Proposicdo de medidas preventivas a serem priorizadas para a mitigacdo dos

riscos analisados.

1.7 ESTRUTURA DA MONOGRAFIA

Este trabalho esta composto de 06 capitulos. O primeiro capitulo apresenta a introducgdo, as

bases de elaboragédo do trabalho e a contextualizacdo do problema de pesquisa.

O segundo capitulo apresenta a definicdo de aerédromo e aeroporto, assim como descreve as
diversas areas aeroportuarias, sob o enfoque da Seguranca da Aviacdo Civil, e 0s principais

procedimentos de seguranca de acordo com o previsto na legislacdo nacional e internacional.

O terceiro capitulo aborda sobre os conceitos referentes & Seguranca da Aviacdo Civil, o
embasamento juridico e érgdos que compdem o Sistema de Aviacdo Civil. Discorre, ainda,
sobre a Facilitacdo da Aviacgédo Civil e sua relacdo com a Seguranca, e 0 que se entende por

atos de interferéncia ilicita.

O quarto capitulo refere-se a abordagem sobre a Analise de Riscos. Apresenta um breve

historico sobre a teoria dos riscos na humanidade, sua conceituacao, descreve as etapas do
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processo de gestdo de riscos e as ferramentas utilizadas para mapea-los. Em seguida sdo
listadas algumas metodologias para a analise de risco, com detalhamento para aquela que sera

utilizada como base da pesquisa.

O quinto capitulo aborda sobre a Metodologia para identificar e priorizar medidas preventivas
de seguranca, com base nos conceitos e teorias estudados no capitulo 4. S&o apresentadas e

detalhadas as fases da metodologia.

O sexto capitulo refere-se ao Estudo de Caso que foi realizado no Aeroporto Internacional de
Brasilia, tendo como referéncia a metodologia definida no capitulo 5. Como resultado da
analise foram propostas medidas preventivas para mitigacdo dos riscos. Em seguida foram

feitas as consideragdes finais sobre o trabalho.



2 AEROPORTO

2.1 APRESENTACAO

O aeroporto é o foco central e o ponto de partida para esta pesquisa. Segundo Doganis (1992),
aeroportos sao complexas empresas industriais, € 0s mesmos atuam como um férum no qual
elementos e atividades dispares sdo agrupados para facilitar, tanto para passageiros como para

cargas, o intercambio entre o transporte aéreo e o de superficie.

O ambiente aeroportuario € composto por areas distintas com caracteristicas especificas, nas
quais sdo realizados diversos procedimentos operacionais com a finalidade de atender aos
passageiros, aeronaves e demais usuarios do transporte aéreo. E, em consonancia ao
desenvolvimento deste complexo aeroportuério, estdao os procedimentos de seguranca, que se

iniciam desde a aquisicdo de um bilhete de viagem até a decolagem da aeronave.

Assim sendo, este capitulo tem como objetivo apresentar os conceitos relativos a infra-
estrutura aeroportuéria e o aeroporto, a definicdo das areas que compdem um aeroporto e a
descricdo dos principais processos de seguranca realizados no mesmo, que sao fundamentais

para o desenvolvimento deste estudo.

2.2 INFRA-ESTRUTURA AEROPORTUARIA

Constitui a infra-estrutura aerondutica, de acordo com o Art. 25 do Codigo Brasileiro de
Aerondutica (CBA), o conjunto de o6rgdos, instalagdes ou estruturas terrestres de apoio a
navegacdo aérea, para promover-lhe a seguranca, regularidade e eficiéncia, compreendendo 0s

sistemas abaixo descritos:

e O sistema aeroportudrio;

e O sistema de protecédo ao voo;

e O sistema de seguranca de voo;

e O sistema de Registro Aeronautico Brasileiro;

e O sistema de investigacdo e prevencao de acidentes aeronauticos;

e O sistema de facilitacdo, seguranca e coordenacdo do transporte aéreo;



e O sistema de formacdo e adestramento de pessoal destinado a navegacéao
aérea e a infra-estrutura aerondutica;

e O sistema de industria aeronautica;

e O sistema de servicos auxiliares

e O sistema de coordenacdo da infra-estrutura aeronautica.

O sistema aeroportuério, segundo o Art. 26 do CBA, é constituido pelo conjunto de
aerodromos brasileiros, com todas as pistas de pouso, pistas de taxi, patio de estacionamento

de aeronaves, terminal de carga aérea, terminal de passageiros e as respectivas facilidades.

2.3 AERODROMOS E AEROPORTOS

A OACI, assim como o Cddigo Brasileiro de Aeronautica, no paragrafo unico do Artigo n°
26, define Aerédromo como uma area destinada a pouso, decolagem e movimentacdo de

aeronaves, e sao classificados em aer6dromos civis e militares.

Os Aerddromos civis sdo destinados ao uso de aeronaves civis, e 0s militares sdo destinados
ao uso de aeronaves militares. Os aerodromos civis poderdo ser utilizados por aeronaves
militares, mas o inverso ndo é verdadeiro, exceto em casos excepcionais, com a devida

autorizacgéo da autoridade competente ou casos de emergéncia.

Os aerédromos civis ainda sdo classificados em publicos e privados e ndo podem ser
utilizados sem que estejam devidamente cadastrados, uma vez que estardo abertos ao trafego
através de processo de homologacédo para o aerédromo publico e, de processo de registro, para
0 aerédromo privado. Porém os aerodromos privados s6 poderdo ser utilizados com permissédo
de seu proprietario, vedada a exploracdo comercial. A Figura 2.1 representa o nimero de

aerddromo publicos e privados que compdem o Sistema Aeroportuario Brasileiro.
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Figura 2.1 - Sistema Aeroportuario: Aerédromos Civis
Fonte: ANAC

De acordo com Cdédigo Brasileiro de Aeronautica, Aeroporto € definido como o aerédromo
que possui uma area com a infra-estrutura e 0s servigos necessarios para o atendimento de
pousos e decolagens de aviGes. Pode ser referido como base aérea, quando designado a

servir, primariamente, avides militares.

Aeroporto internacional é aquele designado como portdo de entrada ou saida para o trafego
aéreo internacional, onde séo efetuados tramites aduaneiros, de imigracao, de salde publica,
quarentena de animais e plantas e procedimentos similares. Para Lima (1991), aeroportos séo
equipamentos fixos, fazendo parte da infra-estrutura do transporte urbano. Sdo, ainda, pontos

de movimento de passageiros e cargas.

De acordo com Silva (1991), a infra-estrutura aeroportuaria, cujo nacleo é o aeroporto, realiza
a intersecdo e a ligacdo entre a modalidade aérea e as modalidades de superficie. Ele
disponibiliza os instrumentos para a distribuicdo dos passageiros, o processamento da carga, a
entrega do correio, 0 abastecimento das aeronaves e a manutencdo das mesmas. Existem
sistemas para a navegacao aerea, a aproximacgdo, o pouso, 0 taxiamento e a decolagem das
aeronaves. O aeroporto inclui, ainda, os terminais de passageiros e de carga, as pistas, as
instalagdes de auxilio a navegacdo aerea, os patios de estacionamentos de aeronaves e de
veiculos. A complexidade do aeroporto, bem como seu tamanho, variam em funcdo do

volume de trafego e dos transportes aéreos domesticos e internacionais.
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2.4 AREAS DE UM AEROPORTO

Um aeroporto pode ser divido em duas areas principais, conforme Tavares (2007) apresentado
na Figura 2.2, definidas como LADO AEREO (Lado AR) e LADO TERRESTRE (Lado
TERRA). O LADO AR ¢ delimitado pela area de movimento do aeroporto (destinada ao
pouso, decolagem e taxiamento de aeronaves), terrenos adjacentes e edificacbes, ou parte
delas, cujo acesso € controlado. O LADO TERRA é uma area aeroportuaria de uso publico,
cujo acesso nao é controlado. Tem como principais elementos o sistema de vias de acesso,
pontos de embarque e desembarque (meio-fio), &rea de estacionamento de veiculos e

conex0des modais.

ey Partida

Sistema
Terminal

Limites do Aeroporto

ACESSO

R T
EGRESSO CIDADE -

Figura 2.2 - Areas de Um Aeroporto: Lado Ar e Lado Terra
Fonte: Tavares, 2007

A seguir, o detalhamento e a definicdo das diversas areas que compBem o0 aeroporto,

conforme descrito na legislacdo nacional.
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2.4.1  Terminal de Passageiros

Instalacdo aeroportuaria dotada de facilidades para o atendimento, embarque, desembarque e

liberacdo do passageiro do transporte aéreo.

2.4.2  Terminal de Carga

Instalacdo aeroportudria dotada de facilidades para armazenagem e o processamento de carga
e onde ela é transferida de uma aeronave para um transporte de superficie ou deste para
aquela, bem como para outra aeronave.

2.4.3  Area de Despacho de Passageiro

Area destinada ao gerenciamento das formalidades para o embarque de passageiro, onde 0

despachante da empresa aérea procede a sua identificacdo e a sua conciliacdo com a bagagem.
2.4.4 Area de Armazenamento de Bagagem

Area onde a bagagem despachada é armazenada enquanto aguarda transporte para a aeronave
e/ou onde a bagagem extraviada é armazenada até ser reencaminhada, retirada ou dada como
perdida.

2.45  Areade Processamento de Bagagem

Area onde a bagagem despachada € distribuida para o v6o.

2.46  Area Operacional do Aeroporto

Area reservada, dentro dos limites do aer6dromo, constituida de area de manobras, patios,

terminais de passageiros e de carga, torre de controle, unidades administrativas e de controle

do espaco aéreo, demais edificacbes operacionais e, ainda, faixa de pista.
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2.47  Areade Movimento

Parte do aerédromo destinada ao pouso, decolagem e taxiamento de aeronaves, composta

pelas areas de manobras e pétios.

248  Areade Carga

Todos os espagos e instalacfes destinados a0 manuseio da carga aérea, incluindo patios de
aeronaves, terminais de carga e armazéns, estacionamento de veiculos e vias de acessos

adjacentes.

2.4.9  Areas Restritas de Seguranca

Areas do lado ar de um aeroporto, cujo acesso é controlado a fim de garantir a seguranca da
aviacdo civil, incluindo, normalmente, todas as areas de embarque de passageiros localizadas
entre os pontos de controle de acesso e as aeronaves, areas de rampa, de processamento de
bagagem, de terminais de carga, centros de correio, areas de preparacdo de provisdes de

servigo de bordo, manutencéo e limpeza de aeronaves.

2.4.10 Area Controlada

Area distinta da Area Restrita de Seguranca que necessita de um controle de acesso as

instalacBes aeroportuarias, onde se localizam érgdos publicos e concessionarios.

2.4.11 Area Estéril

Area que foi submetida a procedimento de inspecéo e controles de seguranca, garantindo que
ndo existe nenhum dispositivo ou objeto que possa ser utilizado para a pratica de um ato de

interferéncia ilicita.

2.4.12  Area Alfandegada

Locais e recintos alfandegados estabelecidos pela autoridade aduaneira, na Zona Primaria,

destinados as atividades da Receita Federal para fins de fiscalizacdo aduaneira.

13



2.5 PROCEDIMENTOS DE SEGURANCA NO AEROPORTO

Os procedimentos de seguranca da aeronave e passageiros no aeroporto podem ser
identificados em fases distintas, representadas na Figura 2.3, Check in, inspec¢do do passageiro
e bagagem de mao, inspecdo da bagagem despachada/carga, seguranca da aeronave por meio

de procedimentos e controles de acessos.

AEROPORTO

Servigos
Operacionais

N

Carga Aérea

Venda do ‘ Check in :> Inspecéo :> Aeronave
bilhete ﬂ ﬁ
Inspecéo Seguranca
de Bagagem da Aeronave

Despachada

Figura 2.3 - Processos de Seguranga no Aeroporto
Fonte: Infraero, 2006

2.5.1  Procedimento de Identificacdo no Check In

Identificacdo do passageiro por meio de documento legal de identidade. A Empresa Aérea da
ciéncia ao passageiro das exigéncias legais para embarque, entre elas os procedimentos
necessarios para embarque de criancas e adolescentes e as restricdes para embarque de itens
proibidos.

2.5.2 Inspecdo de Seguranca de Passageiros e Bagagens de Mao

E o procedimento, sob a aplicacdo de meios técnicos ou de outro tipo, destinado a identificar

ou detectar armas, explosivos ou materiais e/ou dispositivos perigosos ou proibidos que
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possam ser utilizados para cometer um ato de interferéncia ilicita, a que o passageiro se

submete voluntariamente, visando a sua propria seguranca e a incolumidade publica.

2.5.3 Identificacd@o de Tripulantes e Pessoal de Servico

E efetuada por Agentes de Protecdo da Aviacdo Civil nos pontos de controles de acesso as
Areas Restritas de Seguranca, com o objetivo de verificar a autenticidade da credencial
aeroportuaria ou documento legal de identidade, conciliando a fotografia com a pessoa, a
validade da credencial e a acessibilidade permitida aquela area.

2.5.4 Inspecdo de Bagagens Despachadas

Os procedimentos apropriados para o controle e a inspecdo das bagagens despachadas tém por
objetivo prevenir a introducdo de armas, explosivos ou outros objetos proibidos e ou
perigosos no compartimento de carga de uma aeronave. Tais procedimentos incluem a
aceitacdo e a protecdo da bagagem despachada, a reconciliacdo de passageiros com todos 0s
itens que compBem sua bagagem e a inspecdo da bagagem despachada antes de ser embarcada
na aeronave, de acordo com instrucdes da ANAC, sendo realizada por meios técnicos ou

verificacdo manual.

255 Controles de Acesso

A finalidade do controle de acesso € garantir que apenas pessoas autorizadas tenham acesso as
Areas Restritas de Seguranca e que ndo transportem consigo artigos que possam ser utilizados

para cometer um ato de interferéncia ilicita. Os processos consistem, entre outros:

e Zoneamento de seguranca do aeroporto: Classificacdo do complexo aeroportuario
para fins de credenciamento e controle, com o objetivo de assegurar as operacgdes e
possibilitar o acesso agil e seguro de pessoas e veiculos.

e Implementacdo de barreiras de seguranca: As Areas Restritas de Seguranca sdo
separadas das areas publicas por meio de barreiras fisicas constituidas basicamente
por cercas patrimoniais, cercas operacionais, portdes de acesso e outros dispositivos

que impecam o livre acesso entre elas.
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e Controle do perimetro patrimonial: Procedimento realizado por meio de
patrulhamento frequiente de toda a area operacional do aeroporto.

e Credenciamento aeroportuario: Realizacdo de procedimentos, determinados pela
ANAC, para emissdo e controle de credencial de pessoas, veiculos e equipamentos, a
fim de que possam ser identificados e facilitar o seu acesso as areas restritas de
seguranca de outras areas controladas do aeroporto, visando manter a seguranca das
instalacdes, dos equipamentos, das aeronaves, do pessoal e das comunicagdes contra
atos de interferéncia ilicita.

e Pontos de Controle de Acesso de Pessoas as Areas Restritas de Seguranca: Postos
de servico nos quais € realizada a inspecdo de seguranca dos passageiros, munidos
com o cartdo de embarque, verificacdo das credenciais aeroportuarias de tripulantes e
pessoal de servico, sua validade, codigos de acessos autorizados, além de realizar a
inspecédo de seguranga dos mesmos.

e Pontos de Controle de Acesso de Veiculos: Postos para verificagdo da autorizacdo
de transito de veiculos (ATIV), expedida pelo setor de seguranca do aeroporto, sua
validade, o certificado nacional de habilitacdo (CNH) e o curso de direcdo defensiva

do condutor, inspecionar os ocupantes e veiculos.

2.5.6  Transporte Aéreo de Valores

Transporte Aéreo de Valores é o transporte de bens de alto valor aquisitivo realizado, sob

contrato de carga, por empresa aérea concessionaria ou autorizada.
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3 SEGURANGCA DA AVIACAO CIVIL

3.1 APRESENTACAO

A seguranga, juntamente com a regularidade e a eficiéncia, constitui-se uma das condigdes
para o desenvolvimento do transporte aéreo. Em razdo da complexidade e do dinamismo que
caracterizam a Seguranca da Aviacdo Civil, e sua interface com a Facilitacdo da Aviacdo
Civil, existe um arcabouco legal que fundamenta e orienta as primicias bésicas da seguranca,
assim como os procedimentos a serem adotados, os quais foram detalhados no capitulo

anterior.

O escopo legal da Seguranga da Aviagdo Civil Brasileira é sustentado por legislacdes de
ambito internacional, provenientes de Acordos Internacionais entre paises membros da
Organizacao Internacional da Aviacdo Civil (OACI), transcritos em Convengdes, Anexos e
Manuais Técnicos. Em ambito nacional, ha diversas legislacbes e normas que refletem os

Acordos Internacionais e as peculiaridades do pais, a luz do ordenamento juridico brasileiro.

Com base nesta fundamentacdo juridica, € constituido o Sistema de Aviacao Civil Brasileiro,
composto por Orgdos e Entidades distintas ligadas sistemicamente com a finalidade de
organizar as atividades necessarias ao funcionamento e ao desenvolvimento da Aviacéo Civil

em nosso pais.

Neste enfoque, o presente capitulo aborda sobre os conceitos referentes a Seguranca e
Facilitacdo da Aviacdo Civil, o respectivo equilibrio entre estas areas, o ordenamento juridico
referente & Seguranca, assim como os Orgdos que compdem o Sistema de Aviacdo Civil

brasileiro.
3.2 SEGURANCA E FACILITACAO DA AVIACAO CIVIL
A Seguranca e a Facilitacdo da Aviacdo Civil fazem parte das premissas que caracterizam o

transporte aéreo. A seguir serdo detalhados conceitos e fundamentos referentes a estes

sistemas.
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3.2.1  Seguranga da Aviagéo Civil

A Seguranca da Aviacao Civil pode ser compreendida sob dois enfoques distintos, de acordo
com Alves (2001), o primeiro diz respeito a necessidade de protecdo de passageiros e
aeronaves de atos ilicitos provocados por terceiros, do inglés security. As ocorréncias estdo
relacionadas ao meio fisico, social, politico, econébmico e religioso onde estd instalado o
aeroporto. O segundo enfoque refere-se a necessidade de protecdo das operacdes das

aeronaves no aeroporto, do inglés safety, denominada de Seguranga Operacional.

Nesse trabalho dar-se-a énfase a Seguranca da Aviacdo Civil sob o enfoque de “security”. As
ocorréncias e demais analises estdo inseridas no contexto dos atos ilicitos praticados contra a
Aviacdo Civil. Embora destaca-se que, independente do enfoque dado, a Seguranca da
Aviacdo Civil tem como objetivo final a seguranca das operacdes aéreas e dos usuarios do

transporte aéreo.

Conforme citado no capitulo anterior, 0 Documento 9859 da OACI define a seguranga como
“0 estado em que o risco de dano a pessoas ou bens € reduzido e mantido em um nivel
aceitavel ou abaixo dele, por meio de um processo constante de identificacdo de perigo e

gestao de riscos”.

Segundo o Anexo 17 da OACI, o Manual de Seguranca para Protecdo da Aviacdo Civil contra
o0s Atos de Interferéncia Ilicita, Documento 9873 (2002) da OACI, e o Programa Nacional de
Seguranca da Aviacdo (PNAVSEC) a seguranca é definida como a “combinacdo de medidas e
recursos humanos e materiais destinados a proteger a aviagdo civil internacional contra atos

de interferéncia ilicita”.

Considera-se ato de interferéncia ilicita contra a aviacao civil, pelos 6rgdos reguladores, como
um ato ou atentado que coloca em risco a seguranca da aviacao civil e o transporte aéreo, a

saber:
a)  apoderamento ilicito de aeronave em voo;

b)  apoderamento ilicito de aeronave no solo;

c)  manter refém a bordo de aeronaves ou nos aerédromos;
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d) invasdo de aeronave, de um aeroporto ou das dependéncias de uma instalacdo
aeronautica;

e) introducdo de arma, artefato ou material perigoso, com intencdes criminosas, a
bordo de uma aeronave ou em um aeroporto; e

f)  comunicagdo de informacdo falsa que coloque em risco a seguranga de uma
aeronave em vO0o ou no solo, dos passageiros, tripulacdo, pessoal de terra ou
publico em geral, no aeroporto ou nas dependéncias de uma instalacdo de

navegacao aérea.

3.2.2  Facilitagio da Aviagéo Civil

A Facilitacdo da Aviagdo Civil, de acordo com o Programa Nacional de Seguranca da
Aviacdo Civil e 0 Anexo 9 da OACI, é o conjunto de medidas destinadas a agilizar o
processamento e liberacdo de pessoas e bens, a fim de evitar demoras operacionais

desnecessarias, sem comprometer a seguranca da aviacgéo civil.

Tal definicdo segue a recomendacdo da OACI, transcrita no Anexo 17 a Convengdo de
Montreal, no qual “Cada Estado contratante deveria tomar providéncias, quando possivel,
para que os controles e procedimentos de seguranga causem um minimo de interferéncia ou
demora nas atividades da aviagéo civil internacional, desde que a eficiéncia destes controles e

procedimentos ndo fiqgue comprometida”.

Dessa maneira, percebe-se a necessidade do equilibrio das medidas de Seguranca e das
medidas de Facilitacdo da Aviagdo Civil como premissa para alcancar a eficiéncia, a
seguranca e a agilidade caracteristicas do transporte aéreo. Este equilibrio é afetado pelas
ameacas e 0s riscos existentes, como por exemplo, a medida adicional de seguranca referente
a restricdo para embarque de liquidos na bagagem de mao dos v6os internacionais devido a
ameaca de um atentado terrorista aos aeroportos ingleses, em meados de 2006, utilizando-se
explosivos liquidos. Tal medida impactou nos fluxos de inspecdo de passageiros, causando

filas e atrasos para 0s passageiros.

A Figura 3.1 representa o equilibrio entre estas trés variaveis: Seguranca, Facilitacdo e

Ameaca.
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AMEACA SEGURANCA FACILITACAO

 AMEACA SEGURANCA TLITACAO
EESEE  ovavos A

Figura 3.1 - Facilitacdo x Seguranca
Fonte: Infraero, 2003

3.3 REGULAMENTACAO INTERNACIONAL E NACIONAL

O Direito Aerondutico é regulado pelos Tratados, Convengdes e Atos Internacionais do qual o
Brasil seja parte, pelo Codigo Brasileiro de Aeronautica e pela legislacdo complementar, que

sera detalhada nos itens a seguir.
3.3.1 A Organizacdo da Aviacao Civil Internacional — OACI

A Segunda Guerra Mundial propiciou um enorme impeto a Aviacdo Civil. Segundo o relato
de Ashford (1987), foram desenvolvidos novos tipos de avides monomotores, 0s auxilios a
navegacdo que atendiam os fins militares se adaptaram facilmente a utilizacdo civil e as
nacbes que haviam construido numerosos aeroportos militares transformaram-nos para uso

civil em tempo de paz.

No final de 1944, os Estados Unidos convocaram seus aliados e outras nag¢des, num total de
55, para comentar sobre 0 tema da aviagdo civil no pds-guerra. O resultado deste evento,
realizado em Chicago, foi a assinatura da Convencdo relativa a aviacdo civil internacional.
Seus propositos estdo descritos no preambulo da Convencdo, na qual 0s governos
consideravam que “o desenvolvimento do futuro da aviagéo civil internacional pode auxiliar
na criagdo e na preservagdo entre as nagdes e aos povos do mundo da amizade e da

compreensdo, enquanto que todo abuso pode representar um ameagca para a seguranga geral”.

A OACI, com sede em Montreal, é uma agéncia especializada das Na¢des Unidas que tem
como um dos principais objetivos: o desenvolvimento dos principios e técnicas de navegacao
aérea internacional, a organizacgdo e o progresso dos transportes aéreos, de modo a favorecer a
seguranca, a eficiéncia, a economia e o desenvolvimento dos servicos oferecidos, além de
estudar problemas técnicos, juridicos e econdmicos relativos ao transporte aéreo

internacional.
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De acordo com Silva (1991), a OACI desempenhou um papel fundamental na histéria da
aviacdo, desde sua fundacdo. Além de criar a regulamentacéo técnica, estabeleceu o quadro

juridico, o qual possibilitou o desenvolvimento seguro e ordenado da aviacao civil.

Com relacdo a éarea técnica, foram despendidos esfor¢os pela Organizacdo para realizar um
acordo entre os Estados Contratantes sobre 0 conjunto de normas necessarias para a operagao
segura, eficiente e regular dos servicos aereos. Esta normatizacdo foi feita por meio dos
Anexos da Convencdo de Chicago, que sdo normas técnicas e praticas recomendadas

internacionalmente.

Os dezoito Anexos, listados abaixo, abrangem todos os setores aeronauticos. Segundo a
OACI, norma € a disposicdo cuja aplicacdo uniforme é necessaria para a seguranga ou a
regularidade da aviacdo. Recomendacdo é a disposicdo cuja aplicacdo € considerada

desejavel, porem néo indispensavel.

e Anexo 1 - Licenciamento de pessoal tripulante

e Anexo 2 — Regras de circulacdo aérea

e Anexo 3 — Cddigos meteorologicos

e Anexo 4 — Cartas aeronauticas

e Anexo 5 - Unidades de medidas

e Anexo 6 — Operacédo de aeronaves — Transporte aéreo comercial internacional
e Anexo 7 — Marcas de nacionalidade e de matricula de aeronaves

e Anexo 8 — Aeronavegabilidade de aeronaves

e Anexo 9 — Facilitacdo do transporte aereo internacional

e Anexo 10 — Telecomunicagdes aeronauticas

e Anexo 11 - Servigos de trafego aéreo

e Anexo 12 - Busca e Salvamento

e Anexo 13 - Investigacdo de acidentes de aeronaves

e Anexo 14 — Aeroportos

e Anexo 15 - Informacdes aeronauticas

e Anexo 16 — Ruido de aeronaves

e Anexo 17 — Segurancga — Protecéo da aviagdo civil contra atos de interferéncia ilicita

e Anexo 18 — Transporte sem riscos de mercadorias perigosas por via aérea
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Para Silva (1991), caso a OACI néo existisse, seus Estados-membros teriam que firmar varios
acordos bilaterais e multilaterais sobre inUmeras questdes e jamais chegariam a um consenso,

pela complexidade dos assuntos e pressdes naturais que cada Estado exerce sobre os demais.

3.3.2 Legislacdo Internacional

As Convengdes de Chicago-1944, de Toquio-1963, de Haia-1970 e de Montreal-1971, bem
como o Protocolo Complementar a Convengdo de Montreal-1988, das quais o Brasil faz parte,
sdo 0s instrumentos internacionais que tratam, entre outros assuntos, o estabelecimento da
jurisprudéncia universal para uma série de ofensas especificas relacionadas com aeronaves,

aeroportos internacionais e outras instalacdes aeronauticas.

Outro instrumento internacional do qual o Brasil € signatario € a Convencdo de Montreal
sobre Marcacéo de Explosivos com o propdsito de Detecgédo, de 1991, no qual ficou acordada
a proibicdo e restricdo da fabricacdo e do transporte de explosivos plasticos ndo marcados,

bem como a destruicdo desses estoques, visando facilitar a deteccao de tais explosivos.

O Anexo 17 a Convencdo de Chicago (1944) é o documento internacional que contém as
normas e os métodos recomendados em relacdo a seguranca - protecdo da aviacdo civil

internacional contra atos de interferéncia ilicita.

O Documento 8973 — Manual de Seguranca para Protecdo da Aviacdo Civil contra Atos de
Interferéncia llicita, elaborado pela OACI em 2002, da orientacbes de como aplicar as

medidas de seguranca e recomendacdes previstas no Anexo 17-OACI.

O Brasil, sendo signatario da OACI, se propGe a cumprir as normas e recomendac6es contidas
nos Anexos supracitados, incorporando-as na legislacdo nacional e legislacdo complementar

decorrente da mesma.

3.3.3  Legislagéo Nacional

O Cadigo Brasileiro de Aerondutica, instituido pela Lei 7.565, de 19 de dezembro de 1986, é
0 marco juridico do Direito Aeronautico brasileiro. O Programa Nacional de Seguranca da

Aviacdo Civil (PNAVSEC) ¢é o documento, aprovado pelo Comando da Aeronautica, que
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atende as normas e recomendacdes internacionais, contidas no Anexo 17 a Convencao sobre
Aviacdo Civil Internacional - Protecdo da Aviacdo Civil contra Atos de Interferéncia llicita,
bem como as orientagdes complementares do Documento 8973 - Manual de Seguranca para

Protecdo da Aviagdo Civil contra Atos de Interferéncia llicita.

O PNAVSEC abrange as disposi¢des gerais, 0s padrdes e 0s procedimentos a serem adotados
pelos diferentes orgaos e elos executivos do Sistema de Aviacdo Civil na implementacdo da
protecdo da Aviacao Civil contra atos de interferéncia ilicita. Tem como objetivo promover a
implementacdo de medidas de seguranca destinadas a garantir a integridade de passageiros,
tripulantes, pessoal de terra, publico em geral, aeronaves e instalacdes de aeroportos
brasileiros, nacionais e internacionais, protegendo as opera¢des da aviacao civil contra atos de

interferéncia ilicita cometidos no solo ou em voo.

A legislacdo brasileira que da suporte ao PNAVSEC inclui Leis, Decretos, Portarias,
Instrucbes e Resolucbes que tratam de assuntos especificos relacionados a Seguranca da

Aviacéo Civil, as quais estéo listadas a seguir.

a) Leis e Decretos:

- Lei n® 7565, de 19/12/86 - Dispde sobre o Coddigo Brasileiro de
Aeronautica;

- Lein®9.614, de 5 Mar. 98 - Altera a Lei n® 7.565, de 19/12/86 (CBA),
para incluir hipotese de destruicdo de aeronaves;

- Codigo Penal Brasileiro - Titulo VIII, Capitulo Il dos crimes contra a
seguranga dos meios de comunicagdo e transporte e outros Servigos
publicos;

- Lei de Seguranca Nacional n® 7.170, de 14/12/83 - Define os crimes
contra a Seguranca Nacional e a ordem politica e social, estabelecendo
seu processo e julgamento;

- Lei n° 7.102, de 20/6/83 - Dispde sobre as normas de autorizacdo de
funcionamento das empresas especializadas em seguranca privada;

- Lei n® 9.883, de 7/12/99 - Institui o Sistema Brasileiro de Inteligéncia,
cria a Agéncia Brasileira de Inteligéncia (ABIN) e da outras
providéncias;

- Lei Complementar n° 97, de 9/6/99 - Dispde sobre as normas gerais para
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a organizacgdo, o preparo e o0 emprego das Forcas Armadas;

Decreto n® 27.353, de 20/10/49 - Cria a Comissdo de Estudos Relativos a
Navegacao Aérea Internacional;

Decreto n® 72.753, de 6/9/73 - Cria, no Ministério da Aeronautica a
Comissdo Nacional de Seguranca da Aviagéo Civil,

Decreto n° 2.222, de 8/5/97 - Regulamenta a Lei n® 9.437, de 20 de
fevereiro de 1997, que institui o Sistema Nacional de Armas — SINARM,;
Decreto n® 3.564, de 17/8/2000 - Dispde sobre a estrutura e o
funcionamento do Conselho de Aviacdo Civil - CONAC, e da outras
providéncias;

Decreto n° 3.665, de 20/11/2000 - Da nova redacgdo ao Regulamento para
a Fiscalizagéo de Produtos Controlados (R-105);

Decreto n° 3.695, de 21/12/2000 - Cria 0 Subsistema de Inteligéncia de
Seguranca no ambito do Sistema Brasileiro de Inteligéncia (ABIN) e da
outras providéncias;

Decreto n® 3.897, de 24/8/01 - Fixa diretrizes para o emprego das Forcas
Armadas na garantia da lei e da ordem e d& outras providéncias;

Decreto n® 3.954, de 5/10/01 - Disp0e, entre outras providéncias, a
instituicdo do Departamento de Controle do Espaco Aéreo (DECEA);
Decreto n° 4.553, de 27/12/02 - Dispde sobre a salvaguarda de dados,
informacdes, documentos e materiais sigilosos de interesse da seguranca
da sociedade e do Estado, no ambito da Administracdo Publica Federal, e

da outras providéncias.

b) Portarias:

Portaria Interministerial n® 352, de 26/6/91 - Estabelece os procedimentos
relativos a atos ilicitos contra a aviacao civil e define a competéncia dos
6rgéos envolvidos;

Portaria Interministerial n® 001, de 23/6/89 - Aprova as instrugdes sobre a
detencéo, interdicdo, apreensdo, custodia e guarda de aeronaves civis e da
outras providéncias;

Portaria n® 171/GM3, de 26/2/85 - Aprova 0 Regulamento dos Comandos
Aéreos Regionais;

Portaria n®> 827/GM3, de 9/9/87 - Institui o Sistema de Facilitacéo,
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Seguranca da Aviacgéo Civil e Coordenacédo do Transporte Aéreo;

- Portaria n® 828/GM3, de 9/9/87 - Institui o Subsistema de Seguranca da
Aviacéo Civil;

- Portaria n® 467/GM5, de 3/6/93 - Dispde sobre a execucdo de servicos
auxiliares de transporte aéreo nos aeroportos brasileiros;

- Portaria n® 419-A/GM5, de 9/6/99 - Aprova e estabelece instrugdes
reguladoras para os procedimentos e condicdes para elaboracdo dos
planos destinados a garantir a segurancga das operagdes com carga aérea;

- Portaria n® 676/GC5, de 13/11/2000 - Aprova as condices gerais de

transporte;

c) InstrucGes e Resolucgdes:

- IMA 63-12, de 30/6/91 - Dispde sobre os procedimentos de
telecomunicacgdes e de trafego aéreo em caso de atos ilicitos contra a
aviacdo civil;

- 1AC 2502, de 13/11/87 - Medida de seguranca para helicopteros contra
acOes de interferéncia ilicita;

- 1AC 1604 - 0498, de 16/4/98 - Dispde sobre o transporte de produtos
controlados em aeronaves civis;

- 1AC 4001, de 08 Set 2000, e Emenda n° 2, de 14/11/01 - Disp&e sobre
transporte aéreo de valores;

- IAC 4501, de 19/10/01 - Dispbe sobre procedimentos em caso de
localizacdo de objetos e/ou materiais suspeitos em aeroportos ou
aeronaves;

- 1AC 1603, de 21/12/01 - Normas para o transporte de artigos perigosos
em aeronaves Civis;

- IAC 107-1001 de 28/4/04 - Dispbe sobre o Programa de Seguranca
Aeroportuéria;

- 1AC 107-1002, de 5/12/02 - DispOe sobre a identificacdo de passageiro
do transporte aéreo civil;

- IAC 107-1003, de 5/12/02 - Dispde sobre a Comissdo de Seguranca
Aeroportuéria;

- 1AC 107-1004 A RES, de 14/6/05 - Dispde sobre o controle de acesso as

areas restritas de aerédromos civis brasileiros com operacdo de servi¢cos
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de transporte aéreo;

- IAC 107-1005 RES, de 14/6/05 - Dispde sobre os Procedimentos para
embarque de passageiro armado;

- IAC 107-1006 RES, de 14/6/05 - Dispde sobre o Credenciamento
aeroportuario;

- 1AC 107-1007, de 30/12/04 - Dispbe sobre Guia de Analise do Programa
de Seguranca Aeroportuéria;

- 1AC 107-1008 RES, de 14/6/05 - Disp0e sobre o Programa de Seguranga
de Empresa de Servigos e Concessionarios Aeroportuarios;

- IAC 107-1009 RES, de 14/6/05 - Disp6e sobre Ameaca de bomba;

- IAC 107-1010 RES, de 14/6/05 - Dispde sobre a Avaliacdo do Nivel de
Ameagca a Aviacdo Civil Brasileira;

- IAC 107-1011 RES, de 14/6/05 - Dispde sobre Programa Nacional de
Controle de Qualidade;

- 1IAC 107-1012, de 16/6/05 - Dispde sobre o Certificado de Habilitacdo
em Seguranca da Aviagéo Civil (CHS);

- IAC 163-1001A, de 5/5/04 - Dispde sobre a execucdo de servigos
auxiliares de transporte aéreo;

- Instrucdo Normativa n® 8, de 3/7/02, do Departamento de Policia Federal
- Estabelece procedimentos para o embarque em aeronaves que efetua
transporte publico civil, de passageiro portando ou transportando arma de
fogo e da outras providéncias;

- Resolugéo da Diretoria Colegiada, RDC n° 2, de 8/1/03, da Agéncia de
Vigilancia Sanitaria (ANVISA) - Aprova o Regulamento Técnico para
Fiscalizacdo e Controle Sanitario em Aeroportos e Aeronaves;

- Instrugdo Normativa n® 15/2002, de 7/10/02, do Departamento de Policia
Rodoviaria Federal - Disciplina o porte funcional de arma de fogo por

servidores do cargo Policial Rodoviario Federal e da outras providéncias.

A seqguir, a Figura 3.2 ilustra o arcabouco legal que normatiza a Seguranca da

Aviacdo Civil no ambito nacional.
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ANEXO 17 — CBA | C—>| PNAVSEC | —) | * Leis e Decretos
® Portarias

DOC. 8973 ® Resolucbes

®Instrugdes da
Aviacdo Civil

Figura 3.2 - Legislacdo: Seguranca da Aviacao Civil

3.4 O SISTEMA DE AVIACAO CIVIL BRASILEIRO

De acordo com a definicdo de Houaiss (2001), “Sistema é uma estrutura que se organiza com
base em conjuntos de unidades inter-relacionaveis por dois eixos basicos: o eixo das que
podem ser agrupadas e classificadas pelas caracteristicas semelhantes que possuem, € 0 €ixo

das que se distribuem em dependéncia hierarquica ou arranjo funcional”.

O Sistema de Aviacdo Civil Brasileiro tem como fundamento o Decreto n° 65.144, de
12/9/69, o qual o institui com a finalidade de organizar as atividades necessérias ao
funcionamento e ao desenvolvimento da Aviacdo Civil, fonte e sede de sua reserva

mobilizavel.

Segundo o mesmo Decreto, 0 Orgéo Central do Sistema de Aviagdo Civil é o Departamento
de Aviacdo Civil, substituido pela Agéncia Nacional de Aviagdo Civil em setembro de 2005,
quando da publicacdo da Lei 11.182/2005.

Orgéos e elementos que integram o Sistema de Aviagdo Civil, representados na Figura 3.3,

~

Sao.

1. Organizacbes Militares da Aeronadutica cujas atividades desenvolvidas séo
exclusivamente voltadas para a Aviacao Civil.
2. Organizacdes Militares da Aeronautica cujas atividades sdo partilhadas com a Forca
Aérea e a Aviagdo Civil.
3. Organizagbes que constituem os elos executivos do Sistema de Aviacdo Civil, por

estarem voltadas para a atividade-fim.

27



4. OrganizacOes da esfera publica federal, estadual e municipal, envolvidas com a
administracdo e o desenvolvimento da infra-estrutura aeroportuaria e integracao
modal.

5. Civis e militares designados e/ou credenciados para exercerem fungdes de
fiscalizacdo, de inspecdo, de avaliacdo e/ou de execucdo de servigos técnicos
especializados.

6. Comissdes, conselhos e sistemas de funcionamento integrado com o Sistema de

Aviacéo Civil, voltados para a consecucdo dos seus objetivos.

SISTEMA DE AVIACAO CIVIL

Figura 3.3 - Sistema de Aviagédo Civil Brasileiro
Fonte: Adonis, 2007
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4 ANALISE DE RISCO

4.1 APRESENTACAO

O risco € inerente a qualquer atividade, independente da natureza, e tem suas dimensdes e
efeitos positivos ou negativos, embora a natureza humana associe o risco mais por seu lado
negativo. De acordo com Brasiliano (2003), determinar o risco, avalia-lo devidamente e,
principalmente, bem administra-lo, pode levar-nos a decisdes cautelares apropriadas e,

consequentemente, a termos positivos.

A concepgdo moderna de risco tem suas raizes no sistema de numeracao indo-arabico que
alcancou o Ocidente ha cerca de oitocentos anos. Mas 0 estudo sério do risco comegou no
Renascentismo, quando as pessoas se libertaram das restricdes do passado e desafiaram
abertamente as crencas consagradas. Foi uma época em que grande parte do mundo seria
descoberto e seus recursos explorados. Uma época de turbuléncia religiosa, de capitalismo

nascente e de uma abordagem vigorosa da ciéncia e do futuro (BERNSTEIN, 1997).

Bernstein (1997) afirma que a “idéia revolucionaria que define a fronteira entre os tempos
modernos e o passado é o dominio do risco: a nocdo de que o futuro é mais do que um
capricho dos deuses e de que homens e mulheres ndo sdo passivos ante a natureza. Até os
seres humanos descobrirem como transpor essa fronteira, o futuro era um espelho do passado
ou dominio obscuro de oraculos e adivinhos que detinham o monopdlio sobre o conhecimento

dos eventos previstos.”

O presente capitulo aborda sobre a Anélise de Riscos a partir de um breve histérico sobre a
teoria dos riscos na humanidade. Apresenta, ainda, sua conceituacdo segundo a oética de
autores diversos e descreve as etapas basicas do processo de gestdo de riscos. Em seguida sdo
descritos alguns métodos cientificos de andlise de risco, 0os quais subsidiaram a estrutura

metodoldgica desta pesquisa.

4.2 HISTORICO

Salles (2006) analisa alguns fatos histéricos ligados aos riscos que incluem a teoria das

probabilidades e a teoria dos jogos desde o aparecimento dos algarismos arabicos. Segundo o
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relato do autor, os primeiros registros sobre riscos estdo ligados a teoria das probabilidades,
que foram desenvolvidas para a aplicagdo em jogos, notadamente os de azar (palavra oriunda
do arabe Al zahr, que significa o dado). A partir dai, uma ligacdo de risco com azar ou sorte e,

na verdade, com a chance de se perder ou ganhar um jogo.

A administracdo do risco apareceu a partir da atividade de previsdo, pela necessidade de
controlar o futuro, de modo a assegurar a entrega dos insumos dentro do prazo, por exemplo,

e com os resultados esperados previamente.

Conforme Salles (2006), a teoria das probabilidades, relacionada com a medicéo e a previséo,
contribuiu para administrar os riscos pois, sem 0s ndmeros, resume-se a um mero exercicio de
adivinhacdo. Em sua pesquisa, conclui que a Matematica, a Estatistica e o lidar com as
incertezas do futuro sempre estiveram ligados e formaram uma preocupacdo da humanidade
em buscar meios de reduzir as incertezas relacionadas com o futuro. O autor afirma que “o
gerenciamento de riscos ndo se trata de decisdes futuras, mas sim do futuro das decisfes que

tomamos hoje”.

4.3 CONCEITUACOES

A palavra risco vem, originalmente, do italiano antigo riscare, que significa ousar, e no
sentido de incerteza, € derivada do latim risicu e riscu. Neste sentido, segundo Bernstein
(1997), o risco é uma opcdo, e ndo um destino. Salles (2006) entende que a palavra risco deve
ser interpretada como um conjunto de incertezas encontradas quando ousamos fazer algo, e

ndo apenas como problema.

Wells (1992) afirma que o termo risco € uma concep¢do de multiplos significados que
depende do contexto e da disciplina que o utiliza. As diferentes definicdes seguem,

geralmente, duas vertentes: incerteza de algo acontecer e a perda de algum tipo.

Na visdo de Broder (1999), risco é “a probabilidade de ocorrer uma perda no presente ou no
futuro (...) traz como resultado final uma perda ou decréscimo de valor num bem”. Podem ser
classificados como especulativos — aqueles que em sua natureza primaria trazem chance de
ganho ou perda — ou puros — apenas oportunidades de perdas. E ainda, ressalta que risco néo

pode ser confundido com perigo, que séo as causas dos riscos.
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De acordo com Brasiliano (2008), o risco € a condi¢do, que aumenta ou diminui o potencial
de perdas, ou seja, risco é a condicdo a que uma empresa esta exposta. Esta condicdo deve ser
incerta, fortuita e de consequéncias negativas ou danosas. Dessa maneira 0 risco € uma
possibilidade, que significa que um acontecimento tem que ser possivel, ou pode realizar-se.
O autor esclarece que, paralelamente, o acontecimento tem que ser incerto; ndo pode haver a
certeza de que ocorrerd. O acontecimento tem que ser fortuito ou acidental, ou seja,
independente da vontade do homem, cuja disposicdo normal deve ser, em todas as

circunstancias, a de evita-lo ou reduzir as perdas que produzira, no caso de acontecer.

O Manual de Controle da Seguranca, Documento 9859 da OACI, define risco como o
potencial avaliado de conseqiiéncias adversas decorrentes de um perigo. E a probabilidade de

gue o potencial do risco causar prejuizo se realize.

Conforme ja apontado anteriormente por Broder (1999), risco difere de perigo. Perigo é a
origem da perda. Exemplo: incéndio é um perigo, o risco sdo as condi¢bes de armazenagem,
carga de incéndio, cultura de funcionérios, entre outras. Nesta mesma linha de raciocinio,

Brasiliano (2003) diz que o perigo esté ligado a razdo da perda, enquanto o risco a condicdo.

A IATA (2008), Internacional Air Transport Association, considera o risco como a
possibilidade do perigo, perda, prejuizo ou outra consequiéncia adversa que deve ser reduzido
e gerenciado. Conclui: Risco = ameaga + vulnerabilidades + criticidade. Sendo que a ameaca
é a intencdo declarada de causar prejuizo, dano ou outra acdo hostil a alguém. Vulnerabilidade

é o nivel de exposicao ao dano. Criticidade € a importancia da ocorréncia de um incidente.

Roper apud Caldas (2003) conceitua ameaga como a intengdo ou capacidade de um adversario
empreender acfes nocivas ou danosas aos interesses do proprietario destes ativos. Em
complemento, o autor cita o conceito da Escola Espanhola “ameaca é a causa potencial do
dano. Difere do risco e do dano, que constituem parametros de valoracdo ou avaliagdo das
ameacas”. Caldas conclui em seu estudo que ameaca nao é apenas um evento isolado, como
por exemplo, roubo, sabotagem, explosdo ou inundacdo, podendo ser compreendida como

uma circunstancia ou tendéncia.
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Mathias (2003) afirma que ameaca é uma representacdo, um sinal, uma certa disposicao, gesto
ou manifestacdo percebida como o andncio de uma situacdo ndo desejada ou de risco para a

existéncia de quem percebe.

Sob este aspecto, Brasiliano (2003) afirma que ndo se deve confundir risco com ameaca, pois
ambos implicam niveis de potencialidade de danos diferentes: no risco, o dano € real, (se 0
evento acontecer haverd, necessariamente, a perda); na ameaca, o dano € potencial (se o
evento acontecer, poderd ou ndo haver perda). Do mesmo modo, dano e perda também devem
ser diferenciados: dano € resultado, perda é conseqiiéncia. A perda pode ser entendida como
uma perda de ativos de qualquer natureza, como conseqiiéncia de dano real ou potencial,

cujos efeitos expressem prejuizo pecuniario de qualquer monta.

Percebe-se que na literatura pesquisada 0s conceitos de “risco”, “perigo” e “ameaca” Sao
interligados e com sucinta diferenciacdo. Para esta pesquisa serdo considerados o0s seguintes

conceitos:

e “Perigo é a origem da perda.” (BRODER, 1999).

e “Risco é a condicdo, que aumenta ou diminui o potencial de perdas.”
(BRASILIANO, 2008).

e “Ameaca € a intencdo ou capacidade de um adverséario empreender acoes
nocivas ou danosas aos interesses do proprietario destes ativos”. (ROPER
apud CALDAS, 2003).

“Ameaca é uma representacdo, um sinal, uma certa disposicdo, gesto ou
manifestacdo percebida como o anuncio de uma situacdo ndo desejada ou
de risco para a existéncia de quem percebe. (MATHIAS, 2003).

e “Vulnerabilidade é qualquer deficiéncia que pode ser explorada por um
adversario, que possibilitard o acesso a um ativo.” (ROPER apud
CALDAS, 2003).
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4.4 A ANALISE DE RISCOS

Segundo Broder (1999), a Analise de Riscos é uma ferramenta gerencial, que propicia
mensurar perdas. Apresenta alguns passos basicos e ldgicos para realizar uma Analise de

Riscos:

e Identificar o bem que precisa ser protegido;

e Identificar os tipos de riscos ou perigos que podem afetar o bem envolvido;

e Determinar a probabilidade de o risco ocorrer. Segundo o autor ndo é apenas
uma ciéncia, mas uma arte: a arte de projetar probabilidades;

e Determinar o impacto ou efeito, em valores monetarios se possivel, na perda

em funcdo de uma ocorréncia.

Na mesma linha de raciocinio, Souza (1995) afirma que o principal objetivo da anélise de
risco é promover métodos capazes de fornecer elementos concretos que fundamentem um
processo decisorio de reducdo de riscos e perdas, seja esta decisdo de carater interno ou

externo a empresa.

O procedimento global para o desenvolvimento de uma Analise de Riscos pode ser

visualizado como se segue:
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Figura 4.1 - Procedimento Global de uma Anélise de Riscos
Fonte: Souza, 1995

Souza (1995) conclui que analisar um risco € identificar, discutir e avaliar as possibilidades de
ocorréncia de acidentes, na tentativa de se evitar que estes acontecam e, caso ocorram,

identificar as alternativas que tornam minimos os danos subseqientes a estes acontecimentos.

Brasiliano (2003) entende que analise de riscos significa saber qual a chance, a probabilidade

dos riscos virem a acontecer e calcular seus respectivos impactos financeiros.

Brown (2004) afirma que os resultados da analise de riscos € a descri¢do das vulnerabilidades,
suas probabilidades de ocorréncias e a ameaca atribuida a vulnerabilidade.
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4.5 O PROCESSO DE GESTAO DE RISCOS

Gestdo de riscos, conforme Brasiliano (2006), é o processo de mitigacdo — diminuicdo de
ocorréncia — dos perigos, que colocam em exposicdo 0s processos da instituicdo, evitando

perdas.

O risco que impacta a operacdo das empresas € denominado de risco operacional. O risco
operacional pode ser conceituado pela possibilidade de ocorréncia de perdas resultantes de
falha, deficiéncia ou inadequacdo de processos internos, pessoas e sistemas, ou de eventos
externos. Ou seja, os fatores de riscos que podem impactar a operacdo das empresas Sao:
pessoas, processos, sistemas e eventos externos. Portanto os eventos externos — variaveis
incontrolaveis — fazem parte do conjunto de pecas a serem identificadas e estudadas para a
construcdo de cenarios prospectivos, voltados para riscos corporativos. (Brasiliano, 2006).

De acordo com Oliveira (1991), cenarios correspondem a possibilidades e ndo a
probabilidades. Portanto, os cenérios apresentam uma situacdo mais qualitativa do que
quantitativa, devendo apresentar varias possibilidades e ndo uma sé. Segundo o autor, 0s
cenarios ndo correspondem a uma posicdo, mas a uma descricdo de um tudo possivel,

apresentando-se na forma de uma narrativa, sucinta e clara.

Segundo Godet apud Brasiliano (2008), “O conjunto formado pela descricdo, de forma
coerente, de uma situacdo futura e do encaminhamento dos acontecimentos que permitem
passar da situacdo de origem a situacdo futura.” O autor complementa sua definicdo
afirmando que um cenario ndo é a realidade futura, mas um meio de representa-la, com o

objetivo de nortear a acdo presente a luz dos futuros possiveis e desejaveis.

O processo de gestdo de riscos operacionais pode ser dividido, segundo o estudo de Brasiliano
(2006), em quatro etapas distintas: compreensdo do risco, mapeamento do nivel de
vulnerabilidades, implementacdo de um plano de agdo e gerenciamento/monitoramento dos

riscos. Essas etapas estdo representadas na Figura 4.2
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Figura 4.2 - Processo de Gestéo de Riscos

Fonte: Brasiliano, 2006

Nos tdpicos seguintes, serdo detalhados a fase de identificacdo dos riscos; a analise de riscos,
sob Otica de autores distintos; o Plano de Acéo a ser definido com base nas fases anteriores e

0 monitoramento dos riscos.

45.1 Identificacdo dos Riscos

A compreensdo dos riscos é fundamental para o processo de analise de riscos. A seguir serdo
detalhados os passos para identificacdo dos perigos e os fatores de riscos que contribuem para

a concretizacdo destes perigos.

45.1.1 Identificacdo dos Perigos

Nesta primeira etapa do processo da gestdo de riscos, busca-se levantar os perigos e suas
causas. Deve-se buscar responder por que ele existe na empresa e quais sdo as condic¢des que

potencializam a concretizagdo do evento estudado.

A compreensdo da origem do perigo é importante para a eficdcia no tratamento do mesmo, ou
seja, na priorizacdo que a empresa vai dedicar para mitigar aquela situacdo. Somente apds o
entendimento do por que da existéncia de cada perigo e a identificacdo dos fatores
facilitadores para que o risco se concretize é que se poderdo sugerir medidas eficazes para

mitigé-lo.
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45.1.2 ldentificagdo dos Fatores de Riscos

Os perigos devem ser desmembrados em fatores ou causas, que podem estar ou ndo sob o
controle da empresa. Os fatores de riscos representam a origem e/ou a causa de cada perigo.
Para compreender o risco € preciso detalhar o fluxo de cada processo.

Com base na compreensdo dos fatores de risco que causam 0 perigo a organizacdo, pode-se
implementar medidas preventivas eficazes. Uma das ferramentas para detalhar o fluxo de cada
processo e seus fatores de riscos é o Diagrama de Causa e Efeito, chamado de Diagrama de

Ishikawa e/ou de Espinha de Peixe.

Essa metodologia foi desenvolvida em 1953 pelo Professor Karou Ishikawa, da Universidade
de Tdquio, quando sintetizou as opinides dos engenheiros de uma fabrica, enquanto discutiam
problemas de qualidade, na forma de um diagrama de causa e efeito, que apresenta estrutura

similar a uma espinha de peixe.

O diagrama de causa e efeito € um instrumento grafico para identificar, organizar e apresentar
de modo estruturado as causas de problemas em processos. Esse diagrama é utilizado para a
implantacdo da gestdo da qualidade e de outros processos empresariais. S8o denominados de
6M, os macros fatores que o perigo possui: Mao-de-Obra, Método, Meio Ambiente, Maquina,
Material e Monitoramento. A Figura 4.3 exemplifica o diagrama:

Matéria Maquina Medida
Prima
EFEITO
Mao de Meio Método
Obra ambiente
CAUSAS

Figura 4.3 - Diagrama de Ishikawa
Fonte: Desconhecida
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Brasiliano (2006) fez uma adaptacdo do diagrama de Ishikawa com a utilizacdo de 06 macros
fatores correspondentes ao segmento de seguranca corporativa. Os fatores considerados pelo
autor sdo: Meios Organizacionais, Recursos Humanos da Seguranca, Meios Técnicos

Passivos, Meios Técnicos Ativos, Ambiente Interno e Ambiente Externo.

e Meios Organizacionais: é o levantamento do que a empresa possui sobre
normas de rotina e de emergéncia, por politicas de tratamento de riscos,
gerenciamento de riscos, entre outros. A nao formalizacdo ou o ndo
detalhamento desses aspectos pode ser um fator de influéncia para a
concretizagdo do perigo.

e Recursos Humanos da Sequranca: é o levantamento do nivel de

qualificacdo, quantidade e posicionamento tatico da equipe.

e Meios Técnicos Passivos: é o levantamento da ndo existéncia de recursos

fisicos, tais como layout de portaria, salas, resisténcias de paredes, vidros,
entre outros.

e Meios Técnicos Ativos: é levantamento da ndo existéncia de sistemas

eletrénicos, por exemplo, CFTV, controle de acesso, sensoriamento,
sistema de rastreamento e centrais de seguranca.

e Ambiente Interno: é o levantamento do nivel de relacionamento entre os

colaboradores e a empresa. Inclui desde politicas de remuneragdo até
politicas de recursos humanos.

e Ambiente Externo: é o levantamento de cenarios prospectivos,

identificando fatores externos e incontrolaveis, mas que influenciam na
concretizacdo de perigos. Inclui o levantamento dos indices de
criminalidade, estrutura do crime organizado, mercados paralelos, estrutura

do judiciario, corrupcéo policial, ambiéncia no entorno, entre outros.
452  METODOS DE ANALISE DE RISCO
Nessa etapa do processo de gestdo dos riscos, busca-se estimar o impacto, a probabilidade e a

exposicdo, ou seja, a frequéncia do evento. Utiliza-se, aqui da analise de riscos com dois

parametros claros a serem estudados:
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e Probabilidade dos perigos virem a acontecer, frente & condicdo existente —
0 risco;

e Calculo do impacto operacional ou financeiro.

Brasiliano (2006) destaca que a Microsoft enfatiza em seu Guia de Gerenciamento de Riscos,
qgue deve haver uma declaracdo estruturada do risco, sob 0s dois aspectos mencionados
anteriormente: a probabilidade e o impacto. Com estes dois critérios bem definidos pode-se
calcular a Perda Esperada (PE), que € a multiplicacdo direta entre a probabilidade (Pb) de o

risco vir a acontecer versus seu impacto financeiro (IF) (BRASILIANO, 2006).

A perda esperada é a fotografia de cada risco nas matrizes de monitoramento, pois representa
0 patamar maximo de investimento a ser realizado pela empresa na mitigagéo de seu risco.
Os meétodos macros de analise de riscos, segundo Brasiliano (2003), podem ser divididos em

duas categorias: métodos objetivos e métodos subjetivos.

Quando a empresa possui historico consistente de eventos ocorridos, com todo seu padrao
delineado, pode-se trabalhar com métodos objetivos, ou seja, pela lei dos grandes numeros, a

probabilidade. Neste caso especifico, a estatistica e a média sao Uteis para embasar o estudo.

Quando ndo h& dados consistentes ou eles simplesmente ndo existem, podemos utilizar as
metodologias consideradas subjetivas. Essas sdo calcadas em critérios pre-estabelecidos, com
uma escala de valor na qual uma equipe multidisciplinar podera arbitrar determinados graus.

Com base nessas notas, pode-se avaliar o grau de criticidade de cada risco da empresa.

A seguir serdo detalhados alguns dos métodos de Analise de Risco descritos na literatura

pesquisada:

45.2.1 Método de Mosler

O Método Molser, segundo Brasiliano (2003), ¢ um metodo subjetivo que possibilita
acompanhar a evolucao dos seus riscos de maneira geral, sendo utilizado quando a empresa

ndo tiver dados historicos que possam ser matematicamente empregados. Este método tem por

objetivo a identificacdo, andlise e evolugdo dos fatores que podem influir na manifestacéo e
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concretizacdo da ameaca, projetando o impacto, em caso de concretizacdo, pela classe e

dimensdo de cada risco.

O Método estd calcado em quatro fases distintas, sendo uma metodologia cientifica
sequencial, na qual uma fase depende da outra para que se possa ter uma visdo global do

risco. Sao elas:

e Definicdo do risco: Levantar e identificar qual seré o risco a ser analisado.

e Anadlise do risco: Com base em seis critérios - Funcdo, Substituicao,
Profundidade, Extensdo, Probabilidade e Impacto Financeiro - que sdo
voltados para a influéncia direta da materializacdo da ameaca estudada,
com uma determinada atividade crucial para a empresa.

e Evolugéo do risco: Tem por objetivo quantificar o risco analisado. Nesta
fase valora-se o risco, calculando sua magnitude (M) e quantificando sua
perda esperada (PE) em relacdo ao tamanho da ameaca projetada.

e Classe do risco: Nesta fase & feita a comparacdo do resultado da

quantificacdo com a Tabela 4.1, para obter a classe de risco.

Tabela 4.1 - Classificacao de Riscos

Valor da Evolucdo do Risco Classificacéo
2-250 Muito baixo

251 - 500 Pequeno

501 - 750 Normal

751 - 1000 Grande

1001 - 1250 Elevado

Conforme a classe de risco, a empresa podera priorizar as medidas preventivas. Brasiliano
(2003) observa que o Metodo de Mosler é subjetivo e dependerd do conhecimento e
sensibilidade da equipe multidisciplinar responsavel pela analise de riscos. O autor ressalta
que este método nunca podera ser realizado com uma Unica pessoa ou departamento, pois a
opinido podera ser viciada. Por esta razdo é que ha necessidade de trabalhar com especialistas

internos e externos para se ter uma analise equilibrada.
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45.2.2 Meétodo de Willian T.Fine

O Método de Willian T. Fine tem como objetivo estabelecer a prioridade, integrando o grau
de risco com a limitacdo econémica. Brasiliano (2003) afirma que por meio dele, o gestor de
riscos corporativos pode projetar o “time” de implantacdo, o esforco e a previséo de verba de

acordo com o nivel de criticidade de cada risco.

Este método esté alicercado em uma férmula simples, que calcula o perigo de cada situacao e
tem como resultado o Grau de Criticidade (GC). Este grau determina a urgéncia da tomada de

decisdo, se o risco deve ser tratado com maior ou menor brevidade.

O Método de T. Fine é baseado, assim como o de Mosler, em critérios, sendo cada um com
uma escala de valor. Caso a empresa ndo possua histérico suficiente, mas tenha a idéia
conjuntural de seu impacto financeiro, probabilidade ou a frequéncia do evento, pode-se
calcular o grau de criticidade utilizando, como no método Mosler, critérios. O Método T. Fine

utiliza apenas trés critérios:

e Conseqliéncia (C): Sdo os impactos mais provaveis de ocorrerem, tanto
danos financeiros como pessoais, em caso do evento vir a se concretizar.
(Escala de valor € de 1 a 100)

e Exposicdo ao risco (E): E a freqiiéncia pela qual o evento ou perigo
costuma se manifestar na empresa. (Escala de valor é de 0,5 a 10)

e Probabilidade (Pb): E a real chance de o evento vir a acontecer, dentro de

uma escala de valor. (Escala de valor € de 0,1 a 10)

O Método T. Fine equilibra os critérios, pois sua multiplicacdo é direta. Motivo pelo qual os
valores dentro de cada critério ndo sao iguais. Mosler equililibra os critérios somando e depois
multiplicando, enquanto T. Fine multiplica direto, porém seus pesos ja estdo incluidos na
escala de valores. Esta € uma diferenciacdo entre T.Fine e Mosler, apontada por Brasiliano
(2003).

A férmula do Grau de Criticidade (GC) é:

GC = CONSEQUENCIA x EXPOSICAO x PROBABILIDADE

A classificacdo do tratamento ideal a ser dado esta demonstrada na Tabela 4.2.
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Tabela 4.2 - Tratamento de Risco

TRATAMENTO DO RISCO -T. FINE
Grau de Criticidade (GC) Tratamento do risco
GC MAIOR E IGUAL A 200 Correcao imediata
Risco tem de ser reduzido
GC MENOR QUE 200 E Correcéo Urgente
MAIOR QUE 85 Requer atencéo
GC MENOR QUE 85 Risco deve ser monitorado

4.5.2.3 Matriz de Impactos Cruzados

A Matriz de Impactos Cruzados demonstra as dependéncias, as forcas motrizes e os inter-
relacionamentos dos riscos corporativos. Sendo assim, pode-se identificar quais 0s riscos que
devem ser tratados por alavancarem outros riscos, 0 que pode fazer progredir de forma

geométrica a perda esperada.

A matriz de impactos cruzados leva em conta a interdependéncia dos riscos, possibilitando
uma visdo macro de toda a probleméatica da empresa. Tem como objetivo buscar a
hierarquizacdo dos riscos, sendo que cada risco estratégico ao ser cruzado com outro gera um

terceiro evento.

Desta forma, é possivel verificar a interdependéncia entre todos os riscos, verificando como a
ocorréncia ou ndo de um risco pode aumentar ou diminuir a probabilidade de outro risco.
Assim, as probabilidades de cada risco, obtidas por intermédio da andlise de risco com
metodologia cientifica, podem ser modificadas de acordo com o nivel de influéncia que cada
risco sofra ou exerca sobre os demais. Passe-se do campo das probabilidades condicionais
(BRASILIANO, 2003).

A técnica de impactos cruzados é descrita, sucintamente, por Brasiliano (2007): Com base na

lista de pertinéncia versus probabilidade dos fatos portadores de futuro, estes sdo dispostos em

uma configuracdo matricial, com o eixo horizontal significando as dependéncias e 0 eixo

vertical as forcas motrizes. A diagonal principal da matriz € inutilizada. Os dados entram

sempre na VERTICAL, ou seja, de cima para baixo, onde é colocado um peso (valor
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numérico em uma escala ajustada) que representa a influéncia de cada evento da coluna sobre
a probabilidade incondicional do evento linha. Valores positivos e negativos na escala
permitem dar sentido (incremento ou reducdo) a alteracdo da probabilidade incondicional de
cada evento, quando se considera o impacto da ocorréncia de cada um dos outros. A matriz de
Impactos Cruzados deve ser preenchida, utilizando-se uma tabela, que permite que se
atribuam valores de (-) 5 a (+) 5, para quantificar o efeito (impacto) que a ocorréncia do
evento destacado podera causar sobre as probabilidades de ocorréncia dos demais eventos. Os

valores seguem a seguinte tabela:

Tabela 4.3 - Critério da Matriz de Impacto Cruzado

IMPACTO PESO
CERTO QUE OCORRE +5
AUMENTA FORTEMENTE A PROBABILIDADE +4
AUMENTA CONSIDERAVELMENTE A PROBABILIDADE +3
AUMENTA MODERADAMENTE A PROBABILIDADE +2
AUMENTA FRACAMENTE A PROBABILIDADE +1
NAO INTERFERE — EVENTOS INDEPENDENTES 0
DIMINUI FRACAMENTE A PROBABILIDADE -1
DIMINUI MODERADAMENTE A PROBABILIDADE -2
DIMINUI CONSIDERAVELMENTE A PROBABILIDADE -3
DIMINUI FORTEMENTE A PROBABILIDADE -4
CERTO QUE NAO OCORRA -5

Ao somar os valores das colunas com as linhas, obtém-se, através dos resultados das colunas,

a dependéncia de cada evento, e através das linhas o valor de sua motricidade.

Ressalta-se que a soma dos valores, tanto horizontal como vertical dos eventos, € estabelecida
levando-se em consideracdo seu valor absoluto, ou seja, ndo levam em conta os valores
relativos (os sinais ndo sdo levados em consideracdo, o objetivo € saber o peso absoluto dos

eventos). Um exemplo da matriz, com seis eventos, é apresentado na Figura 4.4
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MATRIZ DE IMPACTOS CRUZADOS
M
0 5

0

[ D |

D = Dependéncia M = Motricidade

0

Figura 4.4 - Matriz de Impactos Cruzados
Fonte: Brasiliano, 2007

Esta matriz representa a influéncia da ocorréncia de um evento sobre a probabilidade de
outros ocorrerem, definindo-a como impacto. Pode-se entdo elaborar o grafico de motricidade

versus dependéncia. Para tanto, calcula-se os pontos médios de motricidade e de dependéncia,

utilizando a Equacéo 4.1.

FI =Ponto Wédio da Motticidade

W+ i
Fii= VI = Valor rmais alto de motacdade
2 vVl =Valor trats baizo da motriddade
VD +wD FDr =Ponto Medio da Dependéncia
PD = VD =Valor rrais dto da dependgncia

vD = Valor mais baixo da dependéncia
Equacéo 4.1 — Ponto Medio de Motricidade e Dependéncia

A partir destes calculos, pode-se construir o grafico, onde o eixo dos X corresponde aos

valores de dependéncia e o eixo dos Y aos da motricidade.
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Figura 4.5 - Plano de Motricidade Versus Dependéncia
Fonte: Brasiliano, 2007

As variaveis motrizes (quadrante I1) sdo as que condicionam o restante do sistema. Ja as
varidveis de ligacdo (quadrante 1) sdo muito motrizes, mas tém grande dependéncia das
demais. Sdo as que fazem a ligacdo entre as variaveis motrizes e as dependentes (quadrante
[11). Por sua natureza instavel, qualquer acéo sobre elas teréd repercussdo sobre as outras e um
efeito de retorno sobre si proprio que vira ampliado ou atenuado em funcdo da impulséo

inicial.

As variaveis dependentes (quadrante Ill) sdo pouco motrizes e muito dependentes, seu
comportamento € explicado pelas varidveis motrizes e de ligacdo. Ja as variaveis
independentes (quadrante 1V) sdo aquelas pouco motrizes e pouco dependentes. S&o
geralmente tendéncias de peso ou fatores relativamente desligados do sistema, e que néo

constituem determinantes do futuro, podendo ser excluidas da analise.

O proximo passo € a analise das estratégias dos atores, identificando os seus projetos e
motivacgdes, seus meios de acdo e seus desafios estratégicos. Esta analise é muito importante,
pois a maior parte das rupturas € causada pela acdo ou movimento desses atores. Sdo eles que
tém a capacidade para fazer com que o sistema evolua em funcdo de suas acdes. Caso 0
comportamento de uma variavel esteja em desacordo com a estratégia de um ator, certamente
esse comportamento sera alterado, em funcdo das acGes desencadeadas por esse ator, no

intuito de realizar o seu projeto.

A identificacdo dos atores mais influentes no sistema é realizada mediante o cruzamento

atores x variaveis, a fim de verificar a motricidade
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45.2.4 Meétodo Brasiliano de Analise de Riscos

A metodologia de analise preconizada por Antonio Celso Brasiliano, pesquisador sobre o
assunto, é de acompanhar de maneira geral a evolugdo dos perigos. Como resultado prético,
tem-se 0 matriciamento de riscos, que é o cruzamento da probabilidade de ocorréncia versus o

impacto financeiro.

O autor propde em seu método a identificacdo dos perigos por meio do diagrama de causa
efeito, citado anteriormente e, em seguida, utiliza a ferramenta gerencial conhecida como
Matriz de SWOT (Strengths- Weaknesses- Opportunities- Threats) para sintetizar os perigos e

fatores de risco apontados nos diagramas.

A Matriz de SWOT ¢é uma ferramenta utilizada para o planejamento, que surgiu nos anos 60
nas escolas americanas e tem como objetivo focalizar a combinacédo das forcas e fraquezas de
uma organizacdo com as oportunidades e ameacas do mercado, conforme demonstrado na

Figura 4.6.

Forcas Nota | Oportunidades
Nota

Sa0 as variaveis internas S0 as variaveis externas
identificadas na espinha de peixe | identificadas na modelagem de
2 levantamento especifico, cenarios e levantamento
FA".I'_{]HA".I'EIS a unidade em especifico, FAVORAVEIS a
analise unidade em analise

Fraguezas Nota | Ameacas Nota
Sa0 as variaveis internas S80 as variaveis externas
identificadas na espinha de peixe identificadas na modelageam de
e levantamento especifico, cenarios e levantamento
DESFAVORAVEIS a unidade em especifico, DESFAVORAVEIS a
analise unidade em andlise

Figura 4.6 - Matriz SWOT
Fonte: Brasiliano, 2006

Os macros fatores identificados no Diagrama de Ishikawa sdo alocados na Matriz de SWOT
com objetivo de identificar aqueles que sdo mais influentes e importantes. Através de sua
elaboracdo, é possivel definir estratégias para manter os pontos fortes e, reduzir os pontos

fracos, aproveitando oportunidades e protegendo-se de ameacas.

A matriz possui quatro células, avaliadas quantitativamente, utilizando-se dois parametros:
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a) Magnitude: significa o tamanho ou grandeza que a variavel ou evento possuli
perante a empresa. Caso acontega, positivamente ou negativamente, o quanto ela
vai influenciar no contexto como um todo. A magnitude é ranqueda, utilizando-se
uma pontuacéo, que varia de -3 a +3, dentro do seguinte parametro: + 3 (alto); +2
(médio); +1 (baixo), para cada elemento positivo (forca ou oportunidade) e -1
(baixo); -2 (médio); -3 (alto) para cada variavel negativa (fraqueza e ameaca).
Pode-se ter como parametro, para poder dar a nota da magnitude na célula da
fraqueza e ameaca, 0 nimero de vezes que as variaveis aparecem no diagrama de
causa e efeitos. E uma forma mais objetiva de saber a magnitude da variavel, pois
se uma variavel aparece 5 vezes em 6 perigos estudados, significa que esta

varidvel € muito “grande” — magnitude.

b) Importancia: significa a prioridade que esta varidvel deve possuir perante a
conjuntura da empresa. E uma nota subjetiva com base na experiéncia da equipe
que esta avaliando. Utiliza-se também em trés niveis de pontuacdo: 3 (muito
importante); 2 (média importancia); 1 (pouca importancia). Neste caso, ndo ha

contagem negativa para a importancia, pois tanto faz ela ser negativa ou positiva.

Para ranquear os itens em cada célula, pode-se multiplicar a avaliacdo da magnitude e da
importancia. Os elementos com ranqueamento numéricos, mais altos, positivos e negativos,
devem receber maior atencgéo, pois é esta a fotografia da exposicédo da empresa frente aos seus

fatores de riscos.

De acordo com Brasiliano (2006), a Matriz SWOT adaptada para a gestdo de riscos visualiza
0 todo, enquanto que o diagrama de causa e efeito visualiza o perigo em si. Por esta razdo, ha

a necessidade de elaborar um diagrama para cada perigo.

Segundo o autor, a grande vantagem da Matriz SWOT € que além de visualizar as
deficiéncias e pontos fracos, demonstra os pontos positivos. O tratamento adequado dos
pontos fortes, fracos, ameacas e oportunidades proporcionam para a seguranga e para 0 gestor
de riscos caminho para remodelar a situagéo, indicando quais os fatores a serem tratados

prioritariamente.
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Na etapa seguinte, o Método Brasiliano utiliza dois critérios para a obtencdo do grau de
probabilidade do perigo: critério de fatores de riscos e o critério de exposi¢do. O grau de
probabilidade esta alicercado em uma formula simples, que calcula de forma direta, através da
multiplicacdo dos dois critérios, o nivel de possibilidade do perigo e/ou evento de vir a
acontecer, frente a situacéo de seguranca e sua exposicao.

O grau de probabilidade pode ser classificado tanto de forma subjetiva como de forma
objetiva. Com base nesta classificacdo e cruzando com o grau do impacto financeiro e/ou
operacional, monta-se a matriz de riscos, priorizando desta forma o tratamento dos riscos
corporativos (BRASILIANO, 2006).

Grau de Probabilidade (GP)

O grau de probabilidade € a conseqtiéncia da multiplicacao dos fatores de riscos (FR) versus o
critério da exposicdo (E). E uma multiplicacdo direta, onde cada critério possui uma escala de

valorizacdo de 1 a 5. Assim, o grau de probabilidade é representado pela Equacéo 4.2.

GP=FRXE
Equacéo 4.2 — Grau de Probabilidade

Os critérios sdo:

a) Critério do Fator de Riscos (FR): este critério possui subcritérios, estudados na fase da
identificacdo da origem de cada perigo. Os subcritérios possuem uma escala de valorizacéo
gue mede o grau de influéncia para a concretizacdo do perigo. Neste caso, julga-se qual o
nivel de influéncia, por subcritério, para que o perigo seja concretizado. E uma nota subjetiva,
que tem como base o diagrama de causa e efeito, mencionado anteriormente. Assim sendo, a

nota deve estar coerente com o diagrama de causa e efeito realizado.

Os subfatores de riscos que influenciam na concretizacdo do perigo em estudo séo:

e Fator de Risco Ambiente Interno (Al): projeta a influéncia das variaveis

internas na concretizacdo do perigo em estudo.
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e Fator de Risco Ambiente Externo (AE): projeta a influéncia das variaveis
externas incontrolaveis, ambiéncia — cenarios.

e Fator de Risco Recursos Humanos — Seguranca (RH): projeta o nivel da
equipe de seguranga da empresa, na concretizagdo do perigo em estudo.
Deve-se levar em consideracdo o efetivo existente, perfil, qualificacdo e
posicionamento tatico.

e Fator de Risco Meios Organizacionais (MO): projeta como a auséncia da
formalizacdo das normas e politicas da empresa influenciam na
concretizacdo do perigo em estudo.

e Fator de Risco Meios Técnicos Ativos (MTA): projeta como a auséncia
dos equipamentos e sistemas eletronicos na empresa influenciam na
concretizacdo do perigo em estudo.

e Fator de Risco Meios Técnicos Passivos (MTP): projeta como a auséncia
dos recursos fisicos na empresa influencia na concretizacdo do perigo em

estudo.

Os subcritérios possuem os seguintes niveis de gradacao, de acordo com a Tabela 4.4.

Tabela 4.4 - Niveis de Gradacao

ESCALA PONTUACAO
Influencia muito 05
Influencia 04
Influencia medianamente 03
Influencia levemente 02
Influencia muito levemente 01

O grau final deste critério, FATOR DE RISCO (FR), é obtido pela média aritmética dos seis

subcritérios que influenciam na concretizacao do perigo conforme a Equacéo 4.3.

AT+ AE+RH+MO + MTA + MTP
i}

FR =

Equacéo 4.3 — Fator de Risco
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b) Critério da Exposicdo (E): € a frequéncia com que o perigo costuma manifestar-se na

empresa. Possui a seguinte escala de gradacédo, conforme a Tabela 4.5.

Tabela 4.5 - Escala de Freqiiéncia

ESCALA PONTUACAO
Varias vezes ao dia 05
Frequentemente 04
Ocasionalmente 03
Irregularmente 02
Remotamente possivel 01

Com base nas notas obtidas pelos fatores de risco e a exposicdo de cada perigo, € possivel

calcular o grau de probabilidade (GP), conforme equacéo 4.2.

O Grau de probabilidade € classificado em cinco niveis, descritos na Tabela 4.6:

Tabela 4.6 - Grau de Probabilidade

ESCALA NIVEL DE PROBABILIDADE
PROBABILIDADE
1-5 Baixa 4 - 20%
5,01-10 Média 20,4 — 40%
10,01 -15 Alta 40,4 — 60%
15,01 -20 Muito alta 60,4 — 80%
20,01 -25 Elevada 80,4 — 100%

De acordo com Brasiliano (2006), para transformar esta classificacdo subjetiva em uma
classificacdo objetiva, multiplica-se pelo fator 4, pois € uma equivaléncia entre o numero
maximo obtido na multiplicagdo direta entre os dois fatores (fator de risco e fator de

exposicao) — 25 e probabilidade maxima — 100%.
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Impacto Financeiro

A avaliacdo do impacto no negdcio da empresa possui quatro subcritérios, cada um com um

peso diferenciado, tendo em vista o nivel de importancia no negécio da empresa.

Este método tem por objetivo levar em consideracdo o impacto com uma visdo sistémica,
onde a area financeira faz parte do contexto juntamente com outras trés, as quais podem parar
0 negdcio. Nesta técnica ndo é possivel calcular a perda esperada, pois ndo ha como mensurar

objetivamente o impacto financeiro.
Os quatro subcritérios definidos pelo autor sdo: Operacional (peso 2), Financeiro (peso 3),
Imagem (peso 4) e Legislacdo (peso 2). A nota para estes quatro subcritérios é dada em uma

escala que varia de 1 a 5, dentro dos parametros representados na Tabela 4.7.

Tabela 4.7 - Nota do Impacto Financeiro

Nota Impacto
5 Superior
4 Alto
3 Médio
2 Pouco importante
1 Irrelevante

O grau de impacto é conseguido somando-se as notas de cada subcritério, e dividindo por 11

(somatorio dos pesos), obtendo-se uma média ponderada, conforme a Equacéo 4.4.

Imagem + Financeiro + Operaconal + Legislaciio

11

IMPACTO =

Equacgéo 4.4 — Grau de Impacto

Com o resultado da média ponderada pode-se classificar a criticidade de impacto de cada

processo, de acordo com a Tabela 4.8.
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Tabela 4.8 - Nivel de Criticidade

NIVEL DE CRITICIDADE DE ATE
Catastréfico 4 4,00 5,00
Critico 3 | 3,00 3,99
Marginal 2 2,00 2,99
Desprezivel 1 1,00 1,99

Matriz de Vulnerabilidade

De acordo com Brasiliano (2006), a Perda Esperada (PE) € o célculo efetuado para realizar
uma relacéo de custo beneficio equilibrada. A multiplicagdo do impacto financeiro (IF) pela
probabilidade (GP) de ocorréncia acaba por equilibrar a chance de ocorréncia com seu

impacto. Isso é apresentado na Equacéo 4.5.

PE=GPXxIF

Equacéo 4.5 — Perda Esperada

A Perda Esperada (PE) € um parametro para a comparacgao de investimento em prevencao e
consequiéncias empresariais. A Perda Esperada pode ser materializada por meio de uma
matriz, chamada de Vulnerabilidades, que mostra, de forma clara, quais sdo as fragilidades
existentes com a influéncia — impacto — no desempenho da empresa. Por meio desta matriz, é
possivel saber como cada risco deve ser tratado e qual a sua prioridade. A matriz mostra 0s
pontos de cruzamento — horizontal e vertical — da probabilidade de ocorréncia e o impacto
financeiro — efeito que causard na empresa. A matriz da vulnerabilidade pode ser expressa na
Figura 4.7.

C atastyofice

| Severc

Mo derado

Leve

Nenhum
%o 25 9% 500% T3% 1009%

Probabilidade

Figura 4.7 - Matriz de Vulnerabilidade 1
Fonte: Brasiliano, 2006

Impacto negativo no negécio
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Brasiliano (2006) considera que, com base nesta matriz, as estratégias de protecdo poderdo ser

validadas, pois o investimento nos programas de protecdo e prevencao estara plenamente

justificado. Assim sendo, a divisdo da matriz em quatro quadrantes possibilita avaliar o nivel

de vulnerabilidade e sua influéncia nos processos criticos da empresa, conforme a Figura 4.8.
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Figura 4.8 - Matriz de Vulnerabilidade 2

Fonte: Brasiliano, 2006

Nos quatro quadrantes, representados na Figura 4.8, que podem ser determinados de

quadrantes estratégicos, 0s riscos terdo os seguintes tratamentos, conforme Brasiliano. (2006):

Os riscos existentes no QUADRANTE | sdo aqueles que tém alta
probabilidade de ocorréncia e poderdo caso ocorram resultar em impacto
severo. Exigem a implantacdo imediata das estratégias de protecdo e
prevencdo, ou seja, atencdo imediata.

No QUADRANTE II, localizam-se ameacas que poderdo ser muito
danosas a empresa, porém com menor probabilidade de ocorréncia. Devem
ser monitoradas de forma rotineira e sistematica.

No QUADRANTE Ill, estdo os riscos com alta probabilidade de
ocorréncia, mas que causam pouco dano a empresa. Estas ameagas exigem
respostas rapidas, que para isso devem ser planejadas e testadas em um

plano de contingéncia.
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e No QUADRANTE 1V, a baixa probabilidade e o pequeno impacto
representam pequenos problemas e prejuizos que, no caso de sua

ocorréncia, devem ser somente gerenciados e administrados.

453 Plano de Acdo

O Plano de Acédo determina com que recursos a empresa vai enfrentar e, conseqlientemente,
mitigar 0s seus riscos. As bases para elaboracdo do plano de acdo, de acordo com o Método
Brasiliano, séo a Matriz de Vulnerabilidades, que determina quais os fatores de riscos a serem
mitigados, e a Matriz SWOT para controlar as varidveis em ordem de prioridade.

Segundo Brasiliano (2006), estas ferramentas integradas sdo estudadas a luz do previsivel e
do imprevisivel, ajudando a formar as verdadeiras metas de reducdo de riscos. Elas ditam os
padrdes, nos quais 0s recursos serdo alocados, determinando, desta forma, a eficacia, em
contraposicdo ao fato de as tarefas individuais serem ou ndo realizadas. O gerenciamento do

plano de acédo € a administracéo pela eficiéncia.

O Plano de Acéo, elaborado com base na politica da empresa e na perda esperada, é 0
conjunto de medidas organizacionais, sistemas técnicos de prevencdo e monitoracdo, e
recursos humanos que gerenciardo os riscos. Uma das técnicas de elaboracdo do plano de acéo

é a elaboracéo de respostas as perguntas, 5W e 2H, conforme a Tabela 4.9.

Tabela 4.9 - Perguntas 5W e 2H

WHAT WHO | WHEN | WHERE = WHY | HOW HOW MUCH

OQUE? | QUEM? | QUANDO'? | ONDE? |POROQUE?| COMOY | QUANTOCUSTA?

454 Monitoramento dos Riscos

O acompanhamento pode ser realizado em quatro fases distintas, segundo Brasiliano (2006):

a) estabelecimento de padrbes de desempenho: os padrdes fornecem os parametros

que deverdo balizar o funcionamento do sistema;
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b) acompanhamento dos resultados: verificar se as tarefas sdo realizadas e 0s
resultados eficientes e eficazes;

c) comparacao do desempenho atual com o padrdo: comparar os resultados com 0s
padrdes pré-estabelecidos;

d) tomada de acdo corretiva: orientar as falhas que devem ser corrigidas ou

atenuadas.
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5 METODOLOGIA DE PESQUISA

5.1 APRESENTACAO

A base tedrica pesquisada apresentou alguns métodos de andlise de risco, suas fases e
enfoques de andlise. Este referencial tedrico possibilitou propor uma metodologia que se
aplique a realidade do objeto de estudo, que é o aeroporto, com o foco na Seguranca da

Aviacéo Civil e as ocorréncias de atos ilicitos nos aeroportos.

Com o objetivo de identificar e priorizar medidas preventivas de Seguranca, este capitulo
estabelece uma metodologia de identificacdo e analise de risco baseado nos conceitos e teorias

estudadas no capitulo 4, buscando comprovar a hip6tese apresentada nesta pesquisa.

Sao apresentadas e detalhadas as fases da metodologia, assim como as ferramentas possiveis
de serem empregadas com a finalidade de se obter o melhor resultado em todas as fases e
etapas definidas. Cabe ressaltar a diferenga entre método e ferramenta. O método € a
seqliéncia logica para se atingir a meta desejada e ferramenta é o recurso a ser utilizado no
método. O que soluciona problemas ndo séo as ferramentas empregadas, e sim o metodo
adotado (CAMPQOS, 1992).

5.2 METODOLOGIA DE IDENTIFICACAO E ANALISE DE RISCO

A metodologia é apresentada em 7 fases, conforme apresentado na Figura 5.1. As fases que

compde a metodologia séo:

Fase I - Identificacdo do objeto a ser protegido

Fase Il - Identificacdo do nivel de ameaca do local onde esta inserido o objeto
Fase Il - Identificacdo dos perigos e riscos

Fase IV - Anélise da Probabilidade de Risco

Fase V - Analise do impacto do risco

Fase VI - Construcdo da Matriz de Vulnerabilidade

Fase VII - Proposicao de acOes
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Fase I: O que proteger -
Descricao do Aeroporto

Fase Il: Identificacdo do Nivel
de Ameaca

Fase Ill: Identificacdo dos
Perigos/Riscos

[ |
Fase 1V: Analise da Fase V: Andlise do Impacto
Probabilidade de Risco dp Risco

Fase VI: Construcdo da Matriz
de Vulnerabilidade

[ Fase VII: Proposicao de Agdes l

Figura 5.1 - Estrutura da Metodologia de Identificacdo e Anélise de Riscos

A seguir as 7 fases da metodologia séo detalhadas.

FASE | - IDENTIFICACAO E DESCRICAO DO OBJETO

O primeiro passo basico e l6gico, conforme apontado por Broder (1999), é identificar o bem
que precisa ser protegido e descrevé-lo. Como o enfoque do trabalho é o ambiente
aeroportuario, € necessario ter conhecimento das caracteristicas fisicas e operacionais do
aeroporto, bem como a quantidade e qualificacdo dos recursos humanos do aeroporto, 0s
equipamentos disponiveis, os controles de acesso efetuados, 0s 6rgaos publicos que atuam no
local, dados sobre a regido na qual esta inserido e as caracteristicas das areas circunvizinhas e

demais peculiaridades do mesmo.
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FASE 11 - IDENTIFICACAO DO NIVEL DE AMEACA

Esta fase se subdivide em Fase Il.a — Defini¢cdo do nivel de ameaca e Fase Il.b — Identificacao

do nivel de ameaca.

Fase Il.a - Definicdo do nivel de ameaca. Com base na revisao bibliogréafica, principalmente
na metodologia apresentada no Manual de Seguranca para a Prote¢cdo da Aviacao Civil contra
Atos de Interferéncia, Documento 8973 da OACI, é possivel avaliar o nivel de ameaca a um
aeroporto utilizando-se um enfoque sistematico e metodoldgico, que consiste em trés

principios fundamentais de seguranca: identificar, aplicar e manter.

O mesmo Manual, sugere que se construa uma matriz de vulnerabilidade baseada em seis
categorias de ameacas, podendo ser ampliada para incluir outros fatores que se julgue
importante para a analise. Estas seis categorias incluem a presenca de um grupo que pode
cometer um ato de interferéncia ilicita, um historico de ataques contra a Aviacdo Civil, a
existéncia de conflitos internos, condicGes de crise econdmica, 0 volume de vbos e a

existéncia de voos de alto risco.

A definicdo do nivel de ameaca é um trabalho complexo, no qual o Documento 8973/OACI
(2002) considera ser uma das tarefas mais dificeis para os profissionais em Seguranga da
Aviacdo Civil. O ideal é que se tenha um setor de Inteligéncia para subsidiar esta etapa do

processo de andlise e gestdo de risco.

Considerando que néo se tenha estes dados coletados e processados por um especialista em
Inteligéncia, a definicdo do nivel de ameaca se baseara nas seis categorias de ameacas citadas
anteriormente. A Tabela 5.1 € uma representacdo dos passos basicos para classificacdo do
nivel de ameaca. A pontuacdo sugerida pelo Documento 8973 da OACI (2002) tem um
somatério de 1 a 11 pontos. Por esta escala pode-se estimar se o nivel de ameaca é alto,

moderado ou baixo.

Fase Il.b - Identificacdo do nivel de ameaca. Assim, com base no Documento 8973/OACI

(2002), é possivel identificar o nivel referente ao objeto em analise.
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Tabela 5.1 - Nivel de Ameaca

Presenca de grupo

organizado

Presenca conhecida de algum grupo
que tem potencial de cometer ato

ilicito?

Presente: 1

Né&o aplicavel: 0

Histdrico de ataques

Ha registro de atagques anteriores?
Pode-se incluir qualquer forma de
acdo violenta contra a aviagao civil,
como apoderamento ilicito de
aeronave, bombas no aeroporto e
outros armados

ataques nas

proximidades do aeroporto.

Frequentemente: 2
Ocasionalmente: 1

N&o aplicavel:0

Conflitos internos

Existem conflitos internos motivados

por problemas politicos ou sociais?

Serios: 2
Pequenos: 1

Né&o aplicavel:0

Problemas econémicos

Existe uma situacdo de crise
econbémica que possa impactar na
capacidade de manter as medidas de

seguranca da aviagao civil?

Sérios: 2
Pequenos: 1

Né&o aplicavel: 0

NUmero de voos

Volume de trafego aéreo. (Quanto
maior 0 numero de vOos e de
passageiros, mais risco de que ocorra

um ato de interferéncia ilicita)

Mais de 50
vbos/semana:3
20 - 49 vOos/semana:2

1-19 voos/semana:1

\V/oos de alto risco

Sao considerados voos de alto risco
aqueles com destino a paises que
tenham sido alvo de ataques
terroristas, operagOes de transporte

aéreo de valores.

Presente:1
N&o aplicavel:0

A pontuacdo sugerida pelo Documento 8973 da OACI tem um somatdrio de 1 a 11 pontos.
Por esta escala, pode-se estimar se o nivel de ameaca é ALTO, MODERADO ou BAIXO,
conforme demonstrado na Tabela 5.2.
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Tabela 5.2 - Classificagdo de Ameaca

ESCALA NIVEL DE AMEACA
1-4 BAIXO
5-8 MODERADO
9-11 ALTO

FASE IV - IDENTIFICACAO DOS PERIGOS/RISCOS

Com base nas informacdes das etapas anteriores, em que se identificou o que se pretende

proteger e o nivel de ameaca existente, inicia-se a fase de identificacdo dos perigos e riscos.

De acordo com 0s conceitos pesquisados, 0 perigo é a origem da perda (BRODER, 1999) e 0

risco € a condicao, que aumenta ou diminui o potencial de perdas (BRASILIANO, 2008).

A base inicial para a identificacdo dos riscos poderdo ser as ocorréncias de atos ilicitos
registrados no aeroporto, que sdo transcritas para um documento de carater reservado
denominado Documento de Seguranca da Aviacdo Civil — DSAC, ou simplesmente

registrados pelo 6rgdo de seguranca publica presente no aeroporto ou cidade.

As principais ocorréncias registradas em DSAC’s foram descritas e tipificadas abaixo, com a

finalidade de padronizar a nomenclatura e classificacdo das mesmas.

1. APODERAMENTO ILICITO DE AERONAVE: Qualquer pessoa a bordo de uma
aeronave em voo quando, ilicitamente, pela forca ou ameaca de forga, ou por qualquer
outra forma de intimidacdo, se apodera ou exerce controle da aeronave, ou tenta
praticar qualquer um desses atos. (Convencdo de Haia para a Repressdo ao

Apoderamento llicito de Aeronaves)

2. AMEACA DE BOMBA: Comunicacdo andnima ou de outro tipo, real ou falsa,
sugerindo ou indicando que a seguranca de uma pessoa, de uma aeronave em v60 ou
em solo, de um aeroporto ou outra instalacdo da aviagéo civil possa estar em perigo

pela presenca de artefatos explosivos. (PNAVSEC).
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10.

OBJETOS SUSPEITOS: Bagagem ou pacotes abandonados nas dependéncias

aeroportuarias, considerados como suspeitos e tratados como tal. (PNAVSEC).

OBJETOS/ITENS PROIBIDOS: Artigos que ndo devem ser transportados na cabine
de aeronaves ou ser conduzidos em Area Restrita de Seguranca, exceto por pessoas
autorizadas e quando necessario para realizar tarefas essenciais as operaces do
aeroporto ou aeronave, manutencao, abastecimento de aeronaves, provisdes de bordo e
servigos de bordo. Podem ser classificados em cinco categorias: armas, objetos
pontiagudos ou cortantes, instrumentos de ponta arredondada, substancias explosivas
ou inflaméaveis, substancias quimicas e toxicas, e outros artigos ndo enquadrados nas
categorias citadas. (IAC 107-1004 A)

TUMULTO A BORDO: atos que puderem por ou ponham em perigo a seguranga da
aeronave ou das pessoas ou bens a bordo ou que ponham em perigo a boa ordem e a
disciplina do vdo. (Convencéo de Toquio relativa as infracGes e a certos outros atos

cometidos a bordo de aeronaves).

TUMULTO NO AEROPORTO: Desordem, briga, pancadaria, motim, exploséo de

rebeldia envolvendo uma ou varias pessoas nas instalacées do aeroporto. (Houaiss)

FURTO: Subtrair para si ou para outrem, coisa alheia mével. (Codigo Penal Art. 155)

ROUBO: Subtrair coisa movel alheia, para si ou para outrem, mediante grave ameaca
ou violéncia, por qualquer meio, reduzido a impossibilidade de resisténcia. (Cédigo
Penal Art. 156)

INVASOES EM INSTALACOES AEROPORTUARIAS: Invadir ou ocupar alguma
instalacdo aeroportuaria com o fim de danificar o estabelecimento ou as coisas nela

existentes ou delas dispor.
INVASAO DE AREA RESTRITA DE SEGURANCA: Invadir uma area do sitio

aeroportuario com o fim de danificar a infra-estrutura a servico da Aviacdo Civil ou

praticar acdo que coloque em risco a seguranca do voo.
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Uma das ferramentas que pode ajudar na identificacdo dos perigos e as suas causas € 0
Diagrama de Causa e Efeito, que tera como macro processos aqueles adaptados por Brasiliano
(2006), conforme estudo do capitulo 4, para a area de seguranca corporativa, representados na
Figura 5.3: Meios Organizacionais, Recursos Humanos, Meios Técnicos Ativos, Meios
Técnicos Passivos, Ambiente Interno e Ambiente Externo.

Causas
Meios Meios ]
RH .
técnicos organiza- Efeito
ativos cionais
PERIGO

Meios . )
técnicos A&?é?gct)e Alm?lente
passivos nterno

Figura 5.2 - Diagrama de Causa e Efeito

FASE V - ANALISE DA PROBABILIDADE DE RISCO

Nesta fase, define-se 0 método de analise de risco a ser utilizado. Para este estudo sera
adotado o método subjetivo preconizado por Brasiliano (2006), com algumas adaptacdes,

tendo em vista 0 enfoque da pesquisa.

Apos a identificacdo dos perigos e os respectivos fatores de risco, ou seja, as causas/fatores
facilitadores para que o risco se concretize, representados graficamente no diagrama de causa

e efeito, calcula-se a probabilidade.
Nesta etapa, utiliza-se a técnica de Brainstorming aplicada a uma equipe de técnicos da area

de seguranca, para que possa arbitrar determinados graus de uma escala de valores, baseada

em critérios pré-estabelecidos.

62



O grau de probabilidade sera obtido pela multiplicacdo dos Fatores de Riscos (FR) versus o
critério da Exposicdo (E), conforme a Equacdo 4.2. E uma multiplicagio direta, na qual cada

critério possui uma escala de valorizacdo de 1 a 5.
GP=FRXE

Equacéo 4.2 — Grau de Probabilidade

Os fatores de riscos que influenciam na concretizagdo dos perigos em estudo sdo 0s mesmos
apontados no diagrama de causa e efeito, trabalhado na fase I111: Meios Organizacionais (MO),
Recursos Humanos (RH), Meios Técnicos Ativos (MTA), Meios Tecnicos Passivos (MTP),
Ambiente Interno (Al) e Ambiente Externo (AE). O nivel de gradacdo destes fatores usados

se encontra na Tabela 4.4 é:

Tabela 4.4 - Niveis de Gradagéo

ESCALA PONTUACAO
Influencia muito 5
Influencia 4
Influencia medianamente 3
Influencia levemente 2
Influencia muito levemente 1

Para se obter o grau final do FATOR DE RISCO, somam-se as notas dadas a cada critério e
divide-se por seis (que é o numero de macro-causas a serem trabalhados). Calcula-se a média
aritmética, representada pela Equacéo 4.3.

FrR= AI+AE+RH+MO+MTA +MTP
]

Equacéo 4.3 — Fator de Risco

O Critério da Exposicdo (E) é a freqiiéncia com que o perigo costuma manifestar-se na

empresa. Possui a seguinte escala de gradacéo, conforme a Tabela 4.5:
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Tabela 4.5 - Niveis de Freqiiéncia

ESCALA PONTUACAO
Varias vezes ao dia 5
Frequentemente 4
Ocasionalmente 3
Irregularmente 2
Remotamente possivel 1

Com base nas notas obtidas pelos fatores de risco e a exposi¢do de cada perigo calcula-se o

Grau de Probabilidade, conforme a Eq. 4.2.

O Grau de probabilidade € classificado em cinco niveis, conforme a Tabela 4.6.

Tabela 4.6 - Grau de Probabilidade

ESCALA NIVEL DE PROBABILIDADE
PROBABILIDADE
1-5 Baixa 4 -20%
501-10 Média 20,4 — 40%
10,01 -15 Alta 40,4 - 60%
15,01 -20 Muito alta 60,4 — 80%
20,01 - 25 Elevada 80,4 — 100%

Para transformar esta classificacdo subjetiva em uma classificagdo objetiva, basta multiplicar-
se pelo fator 4. Dessa maneira, faz-se uma equivaléncia entre 0 nimero maximo obtido na
multiplicacdo direta dos dois fatores (fator de risco x fator de exposi¢do) — 25 e probabilidade

méaxima — 100%, conforme a Metodologia de Brasiliano (2006).

FASE V - ANALISE DO IMPACTO DO RISCO

A avaliacdo do impacto no negdcio da empresa pode ter subcritérios distintos, cada um com

um peso diferenciado, tendo em vista o nivel de importancia no negdcio da empresa.
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De acordo com Brasiliano (2006), serdo os seguintes subcritérios para analise do impacto:
Operacional (peso 4), Financeiro (peso 3), Imagem (peso 4) e Legislacdo (peso 2). A nota
para estes subcritérios € dada em uma escala que varia de 1 a 5, dentro do pardmetro

apresentado na Tabela 4.7.

Tabela 4.7 - Nota do Impacto Financeiro

Nota Impacto
5 Superior
4 Alto
3 Médio
2 Pouco importante
1 Irrelevante

O grau de impacto de cada risco é conseguido somando-se as notas dos sub- critérios e
dividindo por 13 (somatdrio dos pesos), obtendo-se, assim, uma média ponderada, conforme a
Equacéo 4.4.

Imagem + Financeiro + Operacional + Legislaciio

13

IMPACTO =

Equacéo 4.4 - Impacto

Com o resultado da média ponderada pode-se classificar a criticidade de impacto de cada
processo, de acordo com a Tabela 4.8.

Tabela 4.8 - Nivel de Criticidade

NIVEL DE CRITICIDADE DE ATE
Catastréfico 4 4,00 5,00
Critico 3 3,00 3,99
Marginal 2 2,00 2,99
Desprezivel 1 1,00 1,99
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FASE VI - MATRIZ DE VULNERBILIDADE

A Perda Esperada é o calculo efetuado para realizar uma relacdo de custo beneficio
equilibrada. A multiplicacdo do impacto financeiro (IF) pela probabilidade (GP) de ocorréncia

acaba por equilibrar a chance de ocorréncia com seu impacto, de acordo com Equacao 4.5.

PE=GPxIF

Equacéo 4.5 — Perda Esperada

A Perda Esperada sera representada graficamente em uma matriz, denominada de
Vulnerabilidades. A matriz, apresentada na Figura 4.7, mostra os pontos de cruzamento —

horizontal e vertical — da probabilidade de ocorréncia e o impacto — efeito que causara na

empresa.
Catastrofico
: o
| Severo :g
g
=
Mo derado E
2
g
Lieve 2
=
Nenhaum i
s 25% S0% T73% 100% E
Probabilidade

Figura 4.7 - Matriz de Vulnerabilidade 1
Fonte: Brasiliano, 2006

FASE VII - PROPOSICAO DE ACOES

As bases para proposi¢cdo de acles, de acordo com o Método Brasiliano, sdo a Matriz de
Vulnerabilidades, que determina quais os fatores de riscos a serem mitigados, e a Matriz
SWOT para controlar as variaveis em ordem de prioridade. Observa-se que nesta metodologia
proposta ndo foi utilizada a ferramenta de SWOT para a sintetizacdo dos diagramas de causa e

efeitos, como é proposto no Método Brasiliano.
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A técnica a ser utilizada para elaboracdo do plano de acéo é a elaboracdo de respostas as
perguntas, 5W e 2H: WHAT (O que?); WHO (Quem?); WHEN (Quando?), WHERE
(Onde?); WHY (Por que?); HOW (Como? ); HOW MUCH (Quanto custa?).
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6 ESTUDO DE CASO

6.1 APRESENTACAO

Com o objetivo de comprovar a hipdtese estabelecida nesta pesquisa, a proposta metodoldgica
para andlise de risco de ocorréncia de atos ilicitos em aeroportos foi aplicada em um caso
especifico, a fim de identificar e priorizar medidas a serem adotadas para mitigar a
probabilidade destas ocorréncias no Aeroporto Internacional de Brasilia — Presidente
Juscelino Kubitschek.

A escolha do Aeroporto Internacional de Brasilia (SBBR) como foco para o desenvolvimento
do estudo em questdo foi motivada, primeiramente, pela analise das estatisticas das principais
ocorréncias, registradas por meio do Documento de Seguranca da Aviacdo Civil - DSAC, no
periodo de 1996-2005, conforme a Figura 6.1. Segundo estas estatisticas o Aeroporto de
Brasilia esta entre os principais aeroportos com registro de ocorréncias de atos ilicitos. Outro
ponto que influenciou na escolha, foi o fato de o Aeroporto ser o terceiro do Pais em nimero
de movimento de aeronaves, além da facilidade de acesso para a aplicacdo do estudo de

Caso.

Ocorréncias nos principais aeroportos: 1996-2005
35

30 ~

25 ~
207 i
_—

15 A

10 A

Congonhas Brasilia Guarulhos Galeao Recife Jacarepagua
B Apoderamento llicito de Aeronave O Ameaca de Bomba W Objetos Proibidos
[ Objetos Suspeitos @ Substancias proibidas B Tumulto a Bordo
O Tumulto no Aeroporto @ Furto B Roubo
0 Roubo de Valores em Transporte Aéreo M Invasdes em Instalagdes no Aeroporto Oinvasdo de Area Restrita

Figura 6.1 - Principais Ocorréncias de Atos llicitos Registradas em Documento de
Seguranca da Aviacao Civil, no Periodo de 1996-2005

Para a realizacdo do estudo foram mantidos contatos com a equipe de seguranca do

Aeroporto de Brasilia por meio de uma reunido de trabalho para a aplicacdo da andlise de
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risco. Inicialmente foi feita uma apresentacdo dos objetivos da pesquisa, em seguida foram
abordados os principais conceitos relacionados a analise de riscos e a metodologia de

trabalho a ser empregada, conforme previsto no capitulo anterior.

A partir desta reunido, que utilizou a técnica de brainstorming, foram seguidos o0s passos da
proposta metodoldgica, tendo os resultados e analises descritas neste presente capitulo.

Assim, a metodologia aplicada sera detalhada a seguir.

6.2 APLICACAO DA METODOLOGIA PROPOSTA

Nessa sessdo, as 7 fases da Figura 5.1 serdo apresentadas em um estudo de caso para o

Aeroporto Internacional de Brasilia.

FASE | - IDENTIFICACAO E DESCRICAO DO AEROPORTO

O Aeroporto Internacional de Brasilia — Presidente Juscelino Kubitschek, administrado pela
Empresa Brasileira de Infra-Estrutura Aeroportuaria (INFRAERO), inaugurado em Maio de
1957, esta localizado na regido central do pais, posicdo geografica que Ihe confere a vocacao
natural como centro de distribuicdo do trafego aéreo entre as diversas regifes do pais,

configurando-o como um dos principais “HUB” da aviagdo comercial brasileira.

Em 2006, dos 9,6 milhdes de passageiros movimentados, 73% (7 milhdes) foram passageiros
em transito para conexdes, enquanto os demais 27% (2,6 milhdes) foram embarcados
originalmente em Brasilia. A capacidade instalada do aeroporto é de 7,4 milhdes de
passageiros/ano e 555 mil pousos/decolagens/ano. O aeroporto registrou uma taxa de
crescimento de 2006-2007 de 9,5 % no movimento de passageiros e 0,5 % no movimento de

aeronaves, conforme demonstrado na Tabela 6.1.
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Tabela 6.1 - Movimentacé@o Operacional do Aeroporto de Brasilia
W Acronaves Carga Aérea T Passageiros

Ano Quantidade Ano Quantidade Ano Quantidade
2002 128.961 2002 59.365.963 2002 6.503.720
2003 122.182 2003 63.741.466 2003 6.840.843
2004  129.979 2004 65.777.657 2004 9.926.786
2005 130.885 2005 83.811.080 2005 9.426.569
2006  126.427 2006 42.672.036 2006 9.699.911
2007  126.853 2007 50.192.059 2007 11.119.872

Fonte: Infraero, 2008

O complexo aeroportuario do Aeroporto Internacional de Brasilia é apresentado na Tabela

6.2, e pode ser verificado na Figura 6.2.

Tabela 6.2 - Complexo Aeroportuério Brasilia
Complexo Aeroportuario
T ]

Sitio Aeroportuario
Area: 28.995.153,00 m?
Patio das Aeronaves
Area: 57.113 m2

Pista

3.200 x 45
Dimensdes(m): Segunda pista: 3.300 x
45

Terminal de Passageiros
Capacidade/Ano: 7.400.000
Area(m?): 90.100
Estacionamento de Aeronaves
N° de Posigdes: 32 posicoes

Fonte: Infraero, 2008

70



Figura 6.2 - Foto Aérea do Aeroporto Internacional de Brasilia
Fonte: Infraero, 2008

O Aeroporto Internacional de Brasilia tem aproximadamente 360 funcionarios organicos e
802 funcionarios terceirizados. Atualmente existem 11 &rgdos publicos que atuam no
Aeroporto, dentre eles estdo as Policias Federal, Civil e Militar, ANVISA e Juizado de

Menores.

A vizinhanca do Aeroporto é formada pelos bairros Lago Sul e Park Way, setores nobres da
cidade, e pelas cidades satélites do Bandeirante e da Candangolandia. Os maiores problemas
relacionados aos moradores vizinhos referem-se aos ruidos e ao desmatamento, necessario
para construcdo da segunda pista de pouso e decolagem. A Administracdo Aeroportuaria
realiza projetos sociais com os menores carentes da Candangolandia, com o propdsito de

capacita-los para inser¢do no mercado de trabalho.

Demais detalhes operacionais do Aeroporto estdo descritos no Programa de Seguranca
Aeroportuéria do Aeroporto de Internacional de Brasilia, capitulo 7, Volume I, que é um
documento de carater reservado no qual constam os procedimentos, as responsabilidades e as
medidas de seguranca a serem implementadas no aeroporto em situacdo normal, de ameaca e

de emergéncia.
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Quanto as vulnerabilidades e os pontos criticos do Aeroporto de Brasilia, a Administracao
Aeroportudria, especificamente a area de Operacdes e de Seguranca, dispde de relatdrios de
Auditoria Interna, bem como relatorios de inspe¢des realizadas pela ANAC e pela Diretoria
de Operagdes/Infraero, nos quais sdo apontadas as “ndo-conformidades”, a luz da Legislacao.
Estes relatorios sdo importantes para mapear as principais vulnerabilidades do Aeroporto e,

por conseguinte, subsidiar a analise de risco de ocorréncias de atos ilicitos no aeroporto.

FASE 11 - IDENTIFICACAO DO NIiVEL DE AMEACA

Nesta segunda fase em que é definido o nivel de ameaca do aeroporto, foi utilizada a
metodologia proposta pelo Documento 8973/OACI, detalhada no capitulo anterior.

Fase Il.a - Definicdo do Nivel de Ameaca

Primeiramente foram levantadas algumas informacdes sobre a cidade de Brasilia e 0 cenario

no qual esta inserido o aeroporto.

Brasilia

Brasilia é a capital administrativa do pais, inaugurada em 1960, tem uma area de 5.801,937
km2 e uma populagdo estimada de 2.455.903 habitantes, segundo o IBGE/2007. Além de ser
centro politico, é também um importante centro econdmico. A cidade é a 32 mais rica do pais,
com um Produto Interno Bruto (PIB) de 80,5 bilhdes de reais, o que representa 3,75 % do

PIB brasileiro.

Devido a uma intensa expansdo da urbanizacdo da cidade para a periferia limitrofe ao Distrito
Federal, originou-se a formacédo da Regido Integrada de Desenvolvimento do Distrito Federal
e Entorno (RIDE), pela Lei Complementar n® 94/98, regulamentada pelo Decreto n° 2.710/98,
alterado pelo Decreto n°® 3.445/00. A RIDE compreende o Distrito Federal e suas regides
administrativas, dezenove municipios goianos e trés municipios mineiros, representando

aproximadamente 3,2 milhdes de habitantes.

De acordo com o relatério de Andlise Criminal n°® 57/2007 da Policia Civil do Distrito
Federal, a populacdo da periferia imediata do Distrito Federal, conforme dados do

IBGE/2006, que corresponde aos municipios de Aguas Lindas de Goias, Cidade Ocidental,
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Luziania, Novo Gama, Planaltina de Goias, Santo Antonio do Descoberto e Valparaiso de
Goiéas sdo de 802.808 habitantes, ou seja, € o equivalente a cerca de 35% da populacdo do
DF. Segundo o mesmo relatdrio, grande parte dessa populacdo é formada por familias que
apresentam, em comparagdo com o Distrito Federal, renda per capita baixa e altas taxas de
analfabetismo e desemprego. As condi¢fes de vida nesses municipios costumam ser
precarias, com falta de recursos e equipamentos publicos. Como reflexo o Distrito Federal
sofre uma pressdo constante dessa populacdo, que busca na Capital Federal oportunidade de

emprego, saude, educacdo, lazer, dentre outros.

Fase I1.b - Identificagdo do Nivel de Ameaca

A identificacdo do nivel de ameaga do Aeroporto Internacional de Brasilia teve como base as

perguntas descritas na Tabela 6.3.
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Tabela 6.3 - Nivel de Ameaca do Aeroporto Internacional de Brasilia

AMEACA PONTUACAO Nota
Presenca de | Presenca conhecida de algum | Presente: 1 0
grupo grupo que tem potencial de | Nao aplicavel: 0
organizado | cometer ato ilicito?
Histdrico Ha registro de ataques anteriores? | Freqlientemente:
de ataques | Pode-se incluir qualquer forma de | 2
acdo violenta contra a aviacdo | Ocasionalmente:
civil, como apoderamento ilicito | 1
~ Lo 1
de aeronave, bombas no aeroporto | Nao aplicavel:0
e outros ataques armados nas
proximidades do aeroporto.
Conflitos Existem conflitos internos | Sérios: 2 1
internos motivados por problemas politicos | Pequenos: 1 Capital do pais.
ou sociais? N&o aplicavel:0 Concentracdo de
manifestacoes
politicas.
Problemas | Existe uma situacdo de crise | Sérios: 2
econémicos | econdmica que possa impactar na | Pequenos: 1
. . - ST 0
capacidade de manter as medidas | Nao aplicavel: 0
de seguranca da aviacao civil?
Numero de | Volume de trafego aéreo. (Quanto | Mais de 50
vO0s maior o numero de vbdos e de | vdos/semana:3
passageiros, mais risco de que | 20 - 49 3
ocorra um ato de interferéncia | voos/semana:2
ilicita) 1-19
vOos/semana:1l
Voos de | S&o considerados voos de alto | Presente:1
alto risco risco aqueles com destino a paises | N&o aplicavel:0
que tenham sido alvo de ataques 0

terroristas, operagdes de
transporte aéreo de valores.

A pontuacdo sugerida pelo Documento 8973 da OACI tem um somatorio que varia de 1 a 11

pontos. Por esta escala, pode-se estimar se o nivel de ameaca é ALTO, MODERADO ou
BAIXO, conforme a Tabela 5.2.

Tabela 6.4 - Classificacdo de Ameaca

ESCALA NIVEL DE AMEACA
1-4 BAIXO
5-8 MODERADO
9-11 ALTO
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De acordo com os critérios pré-estabelecidos, o nivel de ameaca do Aeroporto de Brasilia
pode ser considerado MODERADO. Observa-se que a maior influéncia nesta avaliacdo é o
volume de trafego aéreo do Aeroporto, que registrou em 2007, cerca de 11 milhdes de
passageiros, 0 terceiro maior movimento de passageiros no ranking dos aeroportos da
INFRAERO.

Outro aspecto a ser considerado é o fato de o aeroporto estar situado na capital do pais, onde
h& concentracdo de autoridades politicas e diplométicas, além de manifestagdes populares

ligadas a movimentos sociais e politicos.

Destaca-se que esse nivel de ameaca € considerado para efeito do processo de analise e
gestdo de riscos de ocorréncia de atos ilicitos no Aeroporto de Brasilia e ndo se configura
como um “Alerta da Aviagdo Civil”, o qual desencadeia aplicacdo de medidas adicionais de

seguranca determinadas pelo Orgdo Regulamentador (ANAC).

FASE 111 - IDENTIFICACAO DOS PERIGOS/RISCOS

De acordo com a proposta metodoldgica definida, a base inicial para a identificacdo dos riscos
sdo as ocorréncias de atos ilicitos registrados no Aeroporto de Brasilia, compreendida no
periodo de 1996-2005, conforme a Figura 6.3, as quais foram transcritas em um documento de

carater reservado denominado Documento de Seguranga da Aviagdo Civil - DSAC.

SBBR: Ocorréncias 1996-2005

Apoderamento llicito de
Aeronave
3%

Ameagca de Bomba
3%

Invasdo de Area Restrita
14%

Objetos Proibidos
0%

Invasdes em Instalagcdes no
Aeroporto
3%

Objetos Suspeitos
7%

Substancias proibidas

R Valor m
oubo de Valores e 7%

Transporte Aéreo
3%

Tumulto a Bordo
10%

Tumulto no Aeroporto
Furto 14%
7%

Documento de Seguranca da aviacdo Civil no Periodo de Ocorréncias 1996-2005, em

Percentual
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Observa-se que 59% das ocorréncias, de acordo com sua definicdo e caracteristicas, estdo
ligadas ao crime comum: Roubo (29%), Furto (7%), Roubo de Valores em Transporte Aéreo
(3%), Invasdo de instalacBes aeroportuérias (3%), Invasdo de Areas Restritas de Seguranca

(14%) e Apoderamento llicito de Aeronave (3%).

A partir das estatisticas e da experiéncia da equipe, foram selecionados quatro perigos para

fins de estudo. Sdo eles:

e Ameaga de bomba

e Invasio de Area Restrita de Seguranca

e Tumulto no Aeroporto

e Falha na Inspecdo de Passageiros, sendo este ultimo perigo apontado como

uns dos maiores problemas enfrentados atualmente.

Apos a identificacdo dos perigos, foi utilizado o Diagrama de Causa e Efeito ou Diagrama de
Ishikawa, representado na Figura 5.2, com a finalidade de compreendé-los, bem como o fluxo
de cada processo. Os macros-fatores para analise dos perigos sédo: Meios Organizacionais
(MO), Recursos Humanos (RH), Meios Técnicos Ativos (MTA), Meios Técnicos Passivos
(MTP), Ambiente Interno (Al) e Ambiente Externo (AE).

Causas
Meios Meios .
RH X
técnicos organiza- Efeito
ativos cionais
PERIGO
Meios . )
técnicos Ag(?elfr?(t)e Alm?lente
passivos nterno

Figura 5.2 - Diagrama de Causa e Efeito
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A seguir serdo detalhados os perigos identificados e selecionados pela equipe de técnicos para

analise conforme o método definido.

Perigo 1: Falha na Inspecao de Passageiros

De acordo com o Programa Nacional de Seguranca da Aviacdo Civil (PNAVSEC), a Inspecédo
de Seguranca de passageiros e bagagem de mao é o procedimento, sob a aplicacdo de meios
técnicos ou de outro tipo, destinado a identificar ou detectar armas, explosivos ou materiais
e/ou dispositivos perigosos ou proibidos que possam ser utilizados para cometer um ato de
interferéncia ilicita, a que o passageiro se submete voluntariamente, visando a sua propria

seguranca e a incolumidade publica.

De acordo com o Diagrama de Ishikawa, Figura 6.4, é possivel identificar as causas da falha
na inspecdo de passageiros. Verifica-se que a maior causa desta falha esta relacionada aos

Recursos Humanos: quantitativo, treinamento e supervisao.

Meins Téchicos Ativos RH - Sequranga Meios Crganizacionsls
!—'arta dE equipamentos de Efetiva reduzida
INEREeCa0

Treinamerto inadeguado
Fatta de fiscalizacdo organics

Falta de avaliagio da equipe

PERIGO

1-FALHA MA INSPEQ.&O
PASSAGEROS

Dezmativagan

Layolt inadequadno (=atélte Mivel de ameaca
b B ( : 5 ecuipeterceirizados

Concentracio de autoridades || Conflitos de competéncia

Melos Téchicos Passhos Amblante Externo Amblenta Intaerno

Figura 6.4 — Diagrama de Ishikawa — Perigo 1

Perigo 2: Ameaga de Bomba

A Ameaca de bomba se caracteriza, segundo 0 PNAVSEC, por uma comunicagdo anénima ou

de outro tipo, real ou falsa, sugerindo ou indicando que a seguranca de uma pessoa, de uma
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aeronave em voo ou em solo, de um aeroporto ou outra instalacdo da aviacdo civil possa estar

em perigo pela presenca de artefatos explosivos.

Assim, na Figura 6.5 sdo identificadas as causas que geram ameacas de bomba no Aeroporto
Internacional de Brasilia. O principal fator que influencia na concretizagcdo deste perigo
refere-se ao ambiente externo, que reflete 0 ambiente em que aeroporto esta inserido e o

cenario que se confira em relacdo a cidade de Brasilia.

Meajos Técnicos Athios RH - Sagurahca Meajos Qrgamizacionals
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Inzatizfagdo de funcionarios

i ritragan de autoricdad
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Eventoz
dinlomaticozinternacionaiz

Melos Téchicos Passivos Ambliente Externo Ambiante Interno

Figura 6.5 - Diagrama de Ishikawa - Perigo 2

Perigo 3: Tumulto no Aeroporto

O tumulto no aeroporto, que pode ser caracterizado como desordem, briga, pancadaria,
motim, explosdo de rebeldia envolvendo uma ou varias pessoas nas instalacées do aeroporto,
envolve acdes coordenadas por parte da Administracdo Aeroportuéria a fim de evitar que tal

movimento interfira na operacionalidade do aeroporto.

Durante o apice da crise aérea brasileira, no periodo de 2006-2007, o tumulto nos aeroportos
foi constante, sendo registrados casos de invasdo do péatio de aeronaves, manifestacfes a
bordo das aeronaves, danificacdo de instalagfes aeroportuarias e agressdes a funcionarios das

empresas aéreas e terceirizadas.
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A Figura 6.6 demonstra as principais causas identificadas com relacdo ao tumulto no
aeroporto. Observa-se que a maioria das causas esta relacionada com os Recursos Humanos e
0 Ambiente Externo, sendo que este projeta a influéncia das variaveis externas incontrolaveis

pelo aeroporto e o cenario em que esta inserido.
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Figura 6.6 - Diagrama de Ishikawa - Perigo 3

Perigo 4: Invasdo de Area Restrita de Seguranca

A Area Restrita de Seguranca (ARS) é definida como uma area do lado AR de um aeroporto,
cujo acesso € controlado a fim de garantir a Seguranca da Aviacdo Civil. Normalmente inclui
as areas de embarque de passageiros localizadas entre os pontos de controle de acesso e as
aeronaves, areas de rampa, de processamento de bagagem, de terminais de carga, centros de
correio, areas de preparacdo de provisdes de servico de bordo, manutencdo e limpeza de
aeronaves. A invasdo de uma ARS pode ter como objetivo danificar a infra-estrutura a

servico da Aviacdo Civil ou praticar acdo que cologue em risco a seguranca do voo.
As causas identificadas em relacdo ao Perigo 4 estdo apresentadas na Figura 6.7. Observa-se a

concentracdo de itens relacionados aos Meios Técnicos Passivos, que representam a

influéncia da auséncia dos recursos fisicos na concretizacdo do perigo em estudo.
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Figura 6.7 - Diagrama de Ishikawa - Perigo 4

A seguir, uma sintese das causas levantadas para cada um dos perigos, apresentada na Tabela
6.4. Observa-se que existem fatores de riscos que se repetem em alguns perigos. Essas
repeticOes tendem a mostra quais sdo as causas que devem ser combatidas, uma vez que, com
uma acdo, € possivel mitigar a probabilidade de ocorréncia de riscos distintos. Grande parte
das causas esta relacionada com os Recursos Humanos e o0 Ambiente Externo, sendo esta uma
variavel que ndo é possivel ser controlada pelo Aeroporto, apenas acompanhada. Quanto aos
Recursos Humanos podem-se adotar agfes que mitiguem 0s impactos causados por esta
variavel na concretizacdo dos perigos. Estas proposi¢des serdo detalhadas na Fase VII da

metodologia aplicada.
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Tabela 6.4 - Perigos e Fatores de Riscos

FATORES DE RISCO

PERIGOS

Falha na Insp.
de Passageiros

Ameaca de
bomba

Tumulte no
Aeroporto

Invasio
ARS

RH
Segurancga

Efetivo reduzido

H

X

Treinamento inadeguado

K

Falta de fiscalizag&o orgdnica

K

Auséncia de avaliagdo da equipe

Mol ==

Falta de treinamento da equipe (receptor)

Falta de fiscalizacdo dos Orgdos Pablicos

Fostos de vigildncia armada (patrulha)

Meios
Téchicos
Ativos

Falta de equipamentos de inspecéo

Falta de gravagdo telefdnica

Falta controle de acesso autormatizado

Falta de sensores de presenca

Froblemas na manutencdo dos sistermas

Meios
Técnicos
Fassivos

Layout inadequado (satélite)

Layout do TFS

Extensdn do sitio

Acesso aos hangares

Falta da cerca operacianal

Infra-estrutura das guaritas inadequada

Falta de protecdo das esteiras

ol | ||

Ambiente
Interno

Desmotivagio equipefterceirizados

Conflitos de competéncia

Insatisfagdo de funcionarios (Empresa Aérea)

Grande fluxo de pessoas no controle de acesso

Armbiente
Externo

Mivel de ameaca

Concentragdo de autoridades

Eventos diplomaticosfinternacionais

Atrago de vios

Manifestagdes

Cwerbooking

Greves em geral

o= | =

Falha nos controles das EA e concessionarios

FASE IV - ANALISE DA PROBABILIDADE DE RISCO

Na presente fase, é estimada a probabilidade, segundo o Método Brasiliano, em que para cada

macro fator de risco foi atribuida uma nota de acordo com a influéncia para a concretizacéo

do perigo. O calculo, demonstrado na Tabela 6.5, apresenta a sintese das notas atribuidas aos

subcritérios dos fatores de riscos, bem como a respectiva média aritmética, a nota referente a

Exposicdo e, por conseguinte, a Probabilidade, sua classificacdo e o seu percentual de

ocorréncia. Verifica-se que as maiores probabilidades de ocorréncias referem-se a Falha na

Inspecéo de Passageiros e & Invasio de Area Restrita de Seguranca.
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Tabela 6.5 - Célculo da Probabilidade

FATOR DE RISCO
PERIGOS

FALHA MA INSPECAD PASSAGEIROS
AMEACA DE BOMBA

INVASAD DE ARS ] MUITO ALTA

ESCALA, NIVEL DA PROBABILIDADE NIVEL DA PROBABILIDADE
1 ab - BALRA : 4% a 20%
501 a 10 MEDIA 2001% a 40%
10,01 a 13 ALTA 40,01 a 60%
1501 a 20 MUITO ALTA 60,01 a 80%
2001 a 25 ELEWVADA, 80,01 a 100%

FASE V - ANALISE DO IMPACTO DO RISCO

Nesta etapa é avaliado o impacto financeiro no negdcio da empresa de forma subjetiva,
utilizando-se quatro subcritérios (Imagem, Financeiro, Legal e Operacional), com pesos
diferenciados, tendo em vista o nivel de importancia no contexto da empresa. No caso do
estudo feito no Aeroporto de Brasilia, os maiores pesos foram atribuidos aos subcritérios

“Operacional” e “Imagem”.

Na Tabela 6.6, é demonstrado o calculo do impacto dos riscos, sendo apresentadas as notas
atribuidas aos subcritérios mencionados anteriormente, o somatdrio das mesmas e a
respectiva média ponderada. Na seqliéncia, é definido o nivel de impacto, de acordo com a
classificacdo pré-estabelecida. Observa-se que os impactos classificados como severo sao
referentes ao Tumulto no Aeroporto e Invasio de Area Restrita de Seguranca.
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Tabela 6.6 - Calculo do Impacto

RELEVANCIA DE IMPACTO

PERIGOS |
1| FALHA MNA INSPEGAD DE PASSAGEIROS 4.0 10 40 3.0 3,00 WODERADD
2 AMEACA DE BOMBA 3.0 20 1.0 50 40,0 3,08 MODERADO
3 TUMULTO NO AEROPORTO 4,0 2.0 2.0 5.0 46,0 3,54 SEVERD
4 INVASAD DE ARS 5.0 2.0 2.0 5.0 50,0 3,85 SEVERD

CLASSIFICAGCAO

1,00 2 1,580: Irrelevante
1,51 a 2,50 Leve
2,81 a 3,80 Moderada
3,891 a 4,50: Severa
4,51 a 5,00: Catastrofica

A fase seguinte caracteriza-se pela construgdo da Matriz de Vulnerabilidade, que é resultado
da probabilidade versus o impacto financeiro estimados nas fases anteriores. A Matriz de
Vulnerabilidade do Aeroporto de Brasilia para ocorréncia de atos ilicitos esta representada na
Figura 6.8.

MATRIZ DE WULNERAEILIDADE - FERDA ESFERADA

1 CATASTROFICO
P O H ........................... 4 SEVERO
3 .
R
2 | >
3 L s MODERADO
=]
et
°
]
o
. E
3 O — i Y A R (R HI .......................... LEVE
1 : | IRRELEVANTE
0 25 40 50 75 100
Probabilidade

PERIGOS

i1- FALHA NA INSPEGAD DE PASSAGEIROS
2 - AMEAGA DE BOMBA,

3 - TUMULTO MO AEROPORTO

4 - INVASAC DE ARS

Figura 6.8 - Matriz de Vulnerabilidade - Aeroporto Internacional de Brasilia
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De acordo com a matriz, pode-se concluir que o Aeroporto de Brasilia deve priorizar 0s riscos
plotados no quadrante |: Falha na Inspecdo de Passageiros e Invasdo de Area Restrita de
Seguranca. Estes perigos sdo mais criticos, pois possuem uma probabilidade alta e um
impacto financeiro consideravel, necessitando de investimentos preventivos em seguranga. Os
demais perigos identificados no quadrante Il, Ameaca de bomba e Tumulto no aeroporto,
exigem monitoramento dos seus fatores de risco, podendo ou ndo haver investimentos

preventivos.

FASE VII - PROPOSICAO DE ACOES

Com base no levantamento e na analise de risco, e tendo em vista os objetivos da pesquisa,
propde-se solugdes possiveis, para mitigar a possibilidade de os riscos levantados virem a se

concretizar.

Para estruturacdo de um Plano de Acdo, podera ser utilizada a técnica do 5W e 2H: WHAT (O
que?); WHO (Quem?); WHEN (Quando?), WHERE (Onde?); WHY (Por que?); HOW
(Como? ); HOW MUCH (Quanto custa?). Entretanto, ressalta-se que para este estudo de caso
foram propostas apenas as acOes a serem desenvolvidas (WHAT) e sua justificativa (WHY),
conforme a Tabela 6.6. As demais partes do Plano de Acdo poderdo ser complementadas pela
equipe de seguranga do Aeroporto.

Tabela 6.7: Proposicédo de Acdes

X POR QUE
Fatores de Risco O QUE " .
(mitigar riscos)
Falha Insp.
) Passageiros
Aumentar efetivo de Agentes de N
1| Efetivo reduzido Protecdo da Aviacéo Civil e Invasao ARS
Vigilantes. Tumulto
Aeroporto
Falha Insp.
2 | Treinamento inadequado Qualificacdo das equipes Passageiros
Invasdo ARS
Designar empregado para Falha Insp.
3| Falta de fiscalizacdo organica fiscalizar as atividades a serem .
. Passageiros
desenvolvidas

84



10

11

12

13

14

15

16

17

18

19

21

22

Invasdo ARS

Auséncia de avaliacdo da equipe

Avaliar as equipes (sistematica e
aleatoriamente)

Falha Insp.
Passageiros

Falta de equipamentos de
inspecéo

Adquirir equipamentos
(demanda de passageiros)

Falha Insp.

Passageiros

Layout inadequado (satélite)

Estudar alternativa para
disposicao dos equipamentos de
seguranca

Falha Insp.
Passageiros

Desmotivacao
equipe/terceirizados

Sensibilizar as equipes para a
importancia da atividade

Falha Insp.

Passageiros

Conflitos de competéncia

Sensibilizar e interagir com as
equipes organicas para definicdo
das competéncias

Falha Insp.

Passageiros

Planejar a atividade de patrulha

Postos de vigilancia armada (anallf,ar as estatisticas de N Invasio ARS
(patrulha) ocorréncias anteriores: horario,
local, tipo)
Falta controle de acesso Implantar sistema automatizado Invasio ARS
automatizado nos principais acessos
Implantar sistema nos pontos 5
Falta de sensores de presenca | criticos do perimetro Invasao ARS
aeroportuario
Problemas na manutencao dos Elaborar programa de 5
: ¢ manutencio dos sistemas de Invasao ARS
sistemas
seguranca
Orientar sobre os procedimentos y
Acesso aos hangares a serem adotados para 0s Invasao ARS
acessos ao lado AR
Complementar a cerca )
Falta da cerca operacional operacional nas areas criticasdo | Invasao ARS
sitio
Infra-estrutura das guaritas . 5
) 9 Adequar as guaritas Invasao ARS
inadequada
< . Instalar a proteg&o nas esteiras 5
Falta de proteco das esteiras proteg Invasao ARS
de bagagem
Grande fluxo de pessoas no 5
P Segregar acessos Invasao ARS
controle de acesso
Falha nos controles das EA e - T 5
>~ Intensificar fiscalizagéo Invasao ARS
CoNCessionarios
T - Tumulto
Falta de fiscalizagc&o dos Orgéos - - .
Lt Sensibilizar os Orgéos Publicos
Publicos Aeroporto

Falta de treinamento da equipe
(receptor)

Treinar as equipes de
recepcionistas e telefonistas

Ameaca de bomba

Falta de gravacdo telefénica

Instalar sistema de gravagéo nos
telefones centrais

Ameaca de bomba
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Observa-se que ndao foram apontados fatores de riscos relacionados com 0s meios
organizacionais, pois o Aeroporto dispde de Programas, Planos e Instrugdes de Trabalho, que
descrevem os procedimentos a serem executados em situacdo normal e de emergéncia, bem
como as responsabilidades dos Orgdos e Empresas envolvidas com a Seguranca da Aviagio
Civil.

Com referéncia aos meios técnicos, o Aeroporto de Brasilia dispde de Sistema de TV e
Vigilancia, com gravacdo digital e operacdo 24h, abrangendo o Terminal de Passageiros,
Terminal de Cargas, Salas de Embarque e Desembarque, patio de aeronaves e pistas de

pouso/decolagem.

Outro ponto forte da seguranca do aeroporto é o sistema identificacdo e credenciamento de
pessoas/veiculos, que estabelece procedimentos de verificagdo dos antecedentes sociais, junto
a Justica Federal, dos empregados organicos e terceirizados que tém acesso as Areas Restritas
de Seguranca do aeroporto, processo que garante maior confiabilidade quanto aos acessos

permitidos ao SBBR.

Em relacdo aos Recursos Humanos, os maiores apontamentos foram referentes a fiscalizacéo
ou supervisdo das atividades desenvolvidas e aos treinamentos insatisfatorios, ou seja, deve-se
rever o plano de treinamento da area de Seguranca do Aeroporto de Brasilia, a fim de
identificar as lacunas e implantar as melhorias necessarias. Quanto as varidveis externas que
influenciam na concretizacdo dos perigos e estdo fora do controle da empresa, € possivel
acompanha-las, principalmente para avaliar as tendéncias, 0s cenarios e conseqlientemente o

nivel de ameaca do aeroporto.
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7 CONSIDERACOES FINAIS

7.1 APRESENTACAO

Este capitulo apresenta uma breve avaliacdo da metodologia proposta e da sua utilizacdo
como uma ferramenta de identificacdo e priorizacdo de medidas preventivas de seguranca
para mitigar a probabilidade de ocorréncia de atos de ilicitos em aeroportos, neste caso o

Aeroporto Internacional de Brasilia — Presidente Juscelino Kubitschek.

Apresentar-se-do, também, algumas sugestes a serem seguidas pelos gestores de seguranca
na aplicacdo da analise de risco e proposicdo de acBes, como parte do gerenciamento e

monitoramento dos riscos identificados. E, ainda, sugestdes para continuidade da pesquisa.

7.2 AVALIACAO DA METODOLOGIA PROPOSTA

As consideracdes conclusivas sobre a aplicacdo da andlise riscos de ocorréncia de atos ilicitos
em aeroportos esta destacada para os aspectos ligados a sua importancia, limitacdes e

algumas sugestdes.

7.2.1 Importancia do Método

A base teorica pesquisada permitiu o desenvolvimento sequiencial da metodologia relativa a
analise de risco, a qual busca a avaliacdo do nivel de ameaca local, o levantamento e analise
das causas dos perigos, analise da probabilidade e do impacto e, na sequiéncia, a construcdo da
matriz de vulnerabilidade e o estabelecimento de um plano de acdo. Ressalta-se que a analise
de risco pode ser utilizada em carater amplo, abrangendo o aeroporto como um todo ou

empregada para uma area especifica.

O desencadeamento logico das etapas permite ter um diagnéstico da seguranca do aeroporto,
apontando os pontos a serem melhorados bem como os pontos fortes do mesmo. Observa-se
gue um aspecto importante da analise de risco é a compreensdo das causas dos riscos, ou seja,
além de apontar problemas busca-se a solu¢do por meio do estudo de suas causas. Neste
sentido, a analise de risco complementa as inspecdo e verificagcbes de ndo-conformidades
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realizadas nos aeroportos, a luz da legislacdo, pelo Orgdo Regulador e pelas areas de controle

interno da Administracdo Aeroportuaria.

No entanto, o ponto de maior destaque do estudo reside no fato de a analise de risco
estabelecer uma sistematizacdo para a andlise e gestdo dos riscos, que aponta como uma
tendéncia na area da Aviagdo Civil, tanto nos aspectos de Seguranca Operacional (Safety)

guanto na Seguranca da Aviacao Civil (Security).

7.2.2 LimitacGes Observadas

Para o alcance de resultados mais precisos, é necessario um aprofundamento na avaliacdo do
nivel de ameaga, que é apontado pelo Doc. 8973/OACI como uma das tarefas mais dificeis
para os profissionais de Seguranga. A ameaca € um fator de relevancia para a analise de riscos
inerentes a Aviacdo Civil, pois reflete a realidade local e os cenarios que se configuram no
ambito local, nacional e internacional. Observa-se que o conceito de risco utilizado pela
Internacional Air Transport Association (IATA) incorpora a ameaga como uma de suas

variaveis: Risco = ameaca + vulnerabilidades + criticidade.

Para esta pesquisa, foram seguidos os passos de avaliacdo de ameaca listados no
Doc.8973/OACI. Entretanto, os parametros considerados pelo mesmo permitem uma analise
preliminar de ameagas existentes, sendo necessario um aprofundamento sobre as variaveis

que interferem nesta avaliacao.

Observa-se ainda que ndo existe um banco de dados consistente sobre as ocorréncias de atos
ilicitos nos aeroportos brasileiros, que permita analises mais precisas sobre os tipos de

ocorréncias, periodos e aeroportos criticos e a disponibilizacdo de relatorios gerenciais.

7.2.3  Sugestoes

Algumas sugestdes que podem colaborar para a elaboracdo da analise de riscos estdo

relacionadas com as limita¢Ges apontadas anteriormente.

o Aperfeicoar a Avaliagdo do Nivel de Ameaca: estabelecer pardmetros a serem

considerados na avaliacdo de ameacas a nivel local e nacional. Como exemplo, o Doc.
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8973/OACI define como parametro de volume alto de véos a média de 50 ou mais
vOos semanais, nimero que estd muito aquém da média de vos semanais registrados
nos principais aeroportos brasileiros. Sendo assim, podem-se rever estes parametros de
acordo com a realidade brasileira. Este trabalho pode ser subsidiado por especialistas
da érea de Inteligéncia.

e Construir de um banco de dados referente aos atos ilicitos ocorridos nos aeroportos,
que permita estudos e analises mais precisas.

e Inserir dados financeiros na analise de risco, a fim de estimar mais objetivamente os
impactos financeiros diretos e indiretos no caso de concretizacdo do risco. Estas
informacdes poderdo demonstrar a relacdo de custo dos prejuizos e investimentos,
assim como apontar aqueles investimentos prioritarios para implementacdo de

medidas preventivas condizentes com o nivel de ameaca e os riscos identificados.

Por fim, com vistas ao avanco da identificacdo, compreensdo e gerenciamento dos riscos
relacionados ao ambiente aeroportuario é sugerida a continuidade da pesquisa por meio da
realizacdo de um estudo que englobe os aeroportos brasileiros, permitindo um mapeamento de
riscos mais complexo e a analise do nivel de ameaca a aviacao civil brasileira e, a partir deste
estudo, desenvolver uma pesquisa que permita o estabelecimento de padrdes de desempenho
para balizar o funcionamento do sistema de seguranga nos aeroportos e a implementacéo do

controle de qualidade na Seguranca da Aviagéo Civil.
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