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RESUMO

Este projeto foi feito com o proposito de servir como um guia para se ter uma
configuracdo segura quando se trata de WLAN. Especialmente nesse caso, é proposta uma
solucdo segura para o Laboratorio da Engenharia de Redes de Comunicacdo. Ainda que se
tenham hoje soluces suficientemente seguras, € comum encontrar nos mais diversos locais,
seja empresarial ou domiciliar, configuracdes de rede que tenham brechas para sofrer ataques
e comprometer a rede. Sendo assim, neste projeto tem-se a andlise de solucdes para redes sem
fio e, também, a anélise de ataques conhecidos que podem ser lancados contra as mesmas.
Para a analise da seguranca dos tipos de redes, é usada a distribuicdo Kali Linux, a mais usada
atualmente para testes de intruséo e auditoria em seguranca. Busca-se aqui mostrar o que pode
ser atingido quando se tem uma quantidade minima de recursos, mostrando 0s riscos que se
corre ainda que ndo haja atacantes com equipamentos sofisticados. Como resultado final, é

apresentada a solucé@o que melhor se protege contra os tipos mais comuns de ataques.



ABSTRACT

This project was made with the purpose to be a guide about secure configuration in
WLAN. Although nowadays there is enough secure solutions, it is common to find in several
places, either be residential or enterprise, network configurations that have flaws exploitable,
compromising the network. Therefore, in this project, the analysis of wireless network solutions
is made, and the analysis of known attack that can be launched against it. For the analysis of
wireless security types, it is used the Kali Linux distribution, the most used currently for
intrusion tests and security auditing. It is sought here to show what can be achieved when there
is @ minimal amount of resources, highlighting existent risks even if there is not sophisticated
devices to perform attacks. As a result, it is presented the solution that bests mitigate the most

common types of attacks.
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1 INTRODUCAO

Este capitulo apresenta consideracGes gerais
preliminares relacionadas ao contexto do trabalho,
aos objetivos e, finalmente, aos assuntos abordados ao
longo do mesmo.

1.1 MOTIVACAO

Hoje em dia, as redes sem fio sdo usadas largamente no dia-a-dia das pessoas. Seja no
trabalho, seja em casa ou seja em lojas de atendimento ou em aeroportos, ha muitas pessoas que
desejam estar conectadas a internet. Devido a natureza do meio de transmissdo das redes sem
fio (aéreo), temos nossas informacgdes propagadas pelo ambiente sem que possamos impedir
que alguém capte os dados que sdo transmitidos. Naturalmente, hd uma grande preocupacéo
quanto aos métodos de se prover integridade e privacidade no uso destas redes. Ainda, é
necessario levar em conta a protecao do cliente e da rede no momento da autenticacdo, fazendo
com que tanto usuario como autenticador saibam que estdo lidando com alguém legitimo.

A preocupacao com a protecdo nas redes wireless se deu desde o inicio do padrao IEEE
802.11, referente as redes sem fio, com o uso do WEP (Wired Equivalent Privacy). Como esse
padrdo ndo conseguiu fornecer a seguranca necessaria, surgiram outros métodos de seguranca,
o WPA (Wi-Fi Protected Access) e WPA2, que buscaram suprir as necessidades deixadas
inicialmente. Com a adoc¢do dos novos padr@es, houve inclusive a divisdo entre os métodos
dependendo do ambiente usado para comportar a rede: ambientes empresariais (WPA/WPA2-
Enterprise) e domiciliares (WPA/WPA2-Personal).

Ainda que se tenha buscado trazer o melhor da seguranca para as redes sem fio, sabe-se
gue existem riscos que podem comprometer a rede, e 0s riscos sao varios: uso de métodos de
seguranca ja conhecidos por serem inseguros, roteadores configurados com senhas padrao ou
senhas de facil descoberta, além da falta de cuidado de usuérios que acabam por expor a sua
propria rede ao propagar informag6es quando ndo deveriam.

Assim, espera-se que o trabalho seja um guia para estabelecer-se uma rede segura de
acordo com as melhores ferramentas e praticas disponiveis atualmente, visto que devido a falta
de informag&o hoje em dia, muitas redes deixam vulnerabilidades que poderiam ser sanadas

facilmente.



1.2 OBJETIVOS

Neste trabalho h& o estudo e analise dos métodos atuais de seguranca bem como os
ataques existentes contra as mesmas. Portanto, as melhores praticas ao se criar uma rede sem
fio sdo relatadas, sendo uma referéncia para aqueles que desejam saber o melhor método de

seguranca ao ser usado na criagdo de sua rede.

1.3TRABALHOS RELACIONADOS

Quando se trata de seguranca em redes sem fio, diversos trabalhos tém sido feitos
visando verificar as vulnerabilidades ou até mesmo evitar que sejam exploradas. Eles séo
levados em conta para a proposta final de uma solucdo WLAN (Wireless Local Area Network).

Em [1], é tratada a seguranca do WPA2-Enterprise, visto como o método de seguranca
mais seguro. Ainda que fizessem uso do EAP-PEAP (autenticacdo considerada segura), foram
capazes de usar o ataque do falso AP e quebra a chave de alguns usuarios sem que percebessem
(vulnerabilidade do MS-CHAPV2 explorada), mostrando que um determinado atacante pode
comprometer redes seguras.

Os algoritmos de encriptagdo também mostram vulnerabilidade, em [2], diversos
ataques foram testados contra o0 método, sendo capazes de realizar ataque de negacao de servico
(DoS), ataque de injecdo de pacotes que possibilitou fazer portscan nos usuérios da rede e
também um ataque que fizesse a decriptacdo de pacotes arbitrarios. Até mesmo o algoritmo
CCMP, considerado o padrdo mais seguro para encriptacdo em redes sem fio, pode apresentar
vulnerabilidades. [3] explora a possibilidade do ataque TMTO (Time memory Trade-Off), no
qual ha a tentativa de comprometer o algoritmo de cifra usado.

Em outros trabalhos, trata-se ainda do uso de mecanismos que possibilitem a melhoria
de seguranca da rede. Recursos como filtro por MAC, lista de controle de acesso (ACL) ou ainda
a ndo divulgacédo do SSID podem servir para atenuar os riscos, mas nao para evitar um atacante
habilidoso [4]. Em [5], a tentativa € mais eficaz: um método é proposto para evitar que ataques
de desautenticacdo acontecam, um ataque bastante explorado contra os métodos de seguranca
(WPAZ2 Personal e Enterprise).

1.4 ESTRUTURA DO TEXTO

No capitulo 2 € mostrada a fundamentacg&o teorica necessaria ao entendimento das redes
envolvidas na analise e dos ataques realizados. O capitulo 3 detalha a metodologia dos cenarios
usados para configuracdo assim como usados para realizacdo dos ataques. Resultados e analises

séo mostrados no capitulo 4, encerrando com as conclusdes no capitulo 5.



2 FUNDAMENTACAO TEORICA

Neste capitulo estd presente todo o contetdo
sobre os temas relevantes ao trabalho para

entendimento das tecnologias envolvidas.

2.1 IEEE 802.11 - WEP (WIRED EQUIVALENT PRIVACY)

Para que se possa entender seguranca em Wireless LAN (WLAN), é necessario
compreender a evolucdo dos principais métodos de seguranca, incluindo como servigos de
privacidade e integridade sdo providos. A necessidade de privacidade é altamente desejada, ja
gue o meio de transmissdo inerente em WLAN é compartilhado. Assim, assumindo que dados
privados serdo transmitidos em uma rede na qual outros podem capturar dados, é de extrema
importancia a garantia de que estes quadros de dados séo protegidos com fortes controles de
seguranca.

WEP foi criado a fim de atingir um nivel de seguranca similar a rede cabeada. Com o
uso de autenticacdo simples e técnicas de encriptacdo, os responsaveis pelo padrdo 802.11
acreditavam que o objetivo da privacidade seria atingido.

Antes de mais nada, vale a pena mencionar os dois tipos de autenticagdo definidos no
padrdo IEEE 802.11 (1999): sistema aberto (open system - OSA) e chave compartilhada (shared
key - SKA). O primeiro basicamente usa um algoritmo de autenticagdo “nulo”. Ja o segundo
requer o uso da privacidade WEP para o funcionamento. Antes que uma estacao seja capaz de
se associar a uma WLAN, deve completar com sucesso a autenticacdo, que nesse contexto se
refere a open system e shared key.

As trocas de pacotes, antes de qualquer troca de dados significante, para associacdo e

autenticacdo séo ilustradas a seguir:

1) Requisicio de Autenticagao

2) AP Envia Texto-Desafio

-

3) Cliente Criptografa o Texto-Desafio
e Envia de Volta ao AP
2

4) AP descriptografa e se
CLIENTE correto, autentica o cliente

-

5) Cliente Contecta a Rede

-

Figura 2-1 Autenticacdo WEP com chave compartilhada.[6]



A autenticacdo open system basicamente tem dois passos: a estagéo envia um quadro de
requisicdo de autenticacdo e o Access Point (AP) responde com um quadro de resposta.

A autenticacdo que faz uso de chave compartilhada faz uso de alguns passos a mais.
Antes de a estacdo estar completamente autenticada, deve provar ao AP que é um dispositivo
autorizado a fazer a tentativa de associacdo ao mesmo. Os passos S0 0s seguintes: primeiro, a
estacdo envia um ARF (Authentication Request Frame) mostrando a intencdo de se juntar a
WLAN; segundo, o AP responde com um desafio (challenge sequence) que é gerado usando um
gerador de numeros pseudoaleatérios WEP com o tamanho de 128 bytes; a estacdo encripta o
desafio com a chave compartilhada e estdtica WEP; finalmente, o AP decripta o quadro e
verifica a carga. Se as chaves usadas forem as mesmas, resultara no sucesso da autenticagao.

Percebe-se que por enviar o texto puro e o texto encriptado no meio sem fio, a
autenticacdo SKA expde mais vulnerabilidades até mesmo que o OSA, mostrando que o0 uso de
WEP seria mais seguro com OSA do que com SKA.

WEP prové mecanismos tanto para autenticacéo de clientes (shared key) como para a
encriptacdo dos dados de quadros wireless.

No processo de encriptacdo do WEP, varias informagfes sdo usadas como entrada.
Temos os textos puros (carga util de dados) a serem transmitidos nos quadros, o vetor de
inicializacéo (1V), a chave compartilhada (privada).

Primeiramente, para gerar o keystream WEP, usa-se uma combina¢do da chave WEP,
que pode ser de 40 bits ou de 104 bits, com o 1V, que tem o tamanho de 24 bits. Essa combinacéo
é usada no algoritmo do RC4, gerando o keystream para a encriptacdo. Como o IV tem um
namero de combinac@es limitado, surgem espacos para ataques que exploram esse reuso da
chave estatica em combinacdo com IVs que podem ser reusados.

Com o keystream WEP gerado, podemos combina-lo com a carga Gtil de dados, que
vem acoplada com o ICV (Integrity Check Value), usado para identificar se a integridade da
mensagem foi mantida. No caso, o algoritmo CRC-32 é usado. Finalmente, a operacdo XOR €
usada para combinar o keystream com a carga util + ICV. O esquema de encriptagdo WEP é

mostrado na Figura 2-2.

1Y
icleartaxt)

nitialization
vector (V)

Keystream

Sead RCa
| i

~ || Encrynted gata

[ciphertext)
| | DIDCESS
CRC-32 |—#|

Integrity Check Value (ICV)

WEF key

Flalrtex

Figura 2-2 Fluxograma de encriptacdo WEP. [7]



WEP tem a opcéo de uso de chaves estaticas ou dindmicas. Sabe-se que o uso de chaves
estaticas carrega com si alguns perigos que expdem a seguranca da rede. Usando-se sempre a
mesma chave, 0 atacante que deseja sabe-la terd maior chance de obter sucesso. Como 1Vs
podem ser reusados devido ao seu numero limitado de combinagfes, podemos ter keystreams
repetidas, deixando um trafego que pode ser explorado por diversas ferramentas de ataque. Os
tamanhos relativamente pequenos das chaves (40 ou 104 bits) deixa ainda uma faixa de
combinacg6es de chave de pequena extensdo.O ICV usado (CRC-32) é relativamente fraco e a
carga util de dados poderia ser modificada sem que se percebesse.

Visando amenizar os diversos problemas do WEP, pode se escolher o uso de chaves
dindmicas WEP. Aqui, as chaves variam de acordo com o usudrio e de acordo com a sessdo. A
ideia é que se mude regularmente a chave usada para uma mesma sessdo de um usuario. Dessa
forma, evita-se que um atacante consiga obter o nimero necessario de dados para uma mesma

chave a fim de realizar a quebra da chave.

2.2 WI-FI PROTECTED ACCESS (WPA)

Apdbs o lancamento do padrdo IEEE 802.11, um novo grupo foi formado visando
estabelecer um novo padrdo que tratasse os problemas e fraquezas do WEP. Para tanto, seria
estabelecido o padrdo 802.11i. Por haver demora em estabelecimento de novos padrdes, uma
medida foi adotada provisoriamente e foi lancado o WPA (Wi-Fi Protected Access). O WPA
chega com uma melhora no método de encriptacdo (TKIP — Temporal Key Integrity Protocol)
além de prover a capacidade de dois métodos de autenticacdo: baseado em senha (WPA-
Personal, para ambientes SOHO — Small Office Home Office) e o 802.1X/EAP (WPA-
Enterprise, para ambientes corporativos).

Vale lembrar que o WPA funcionou como um upgrade de firmware sendo executado no
mesmo hardware usado pelo WEP RC4. Um numero consideravel de melhorias foi
implementado no WPA. Para comecar, a chave de 128 bits WEP usada no processo para a
construcdo do keystream é gerada através da combinacao de trés elementos: o endereco MAC
do transmissor, uma chave temporaria e um contador sequencial TKIP (TSC). Isso garante que
cada usuario, a cada quadro transmitido, estara usando um fluxo de chaves diferente. Também,
por ser usado um contador sequencial por quadro, o receptor tera a chance de descartar quadros
que tenham um numero de sequéncia igual ou menor ao numero do Ultimo quadro que tenha
recebido corretamente. Esse fato também da a oportunidade de se detectar ataques de repeticdo

contra a WLAN. Outra importante melhoria é o uso de um IV do tamanho de 48 bits, contra os



24 bits usado no WEP. O numero possivel de Vs sobe de 17 milhdes para 281 trilhdes, tornando
virtualmente inviavel percorrer todos os valores de 1V possiveis. Além disso, TKIP faz uso do
MIC (Message Integrity Code) para checar a integridade das mensagens. Esse algoritmo é mais
confiavel que o anteriormente usado CRC-32, ajudando a detectar quadros adulterados.

O WPA foi projetado resultando em dois tipos de implementacdo voltados a atender
tanto clientes de SOHO como clientes de largas companhias. Os dois tipos carregam as
melhorias citadas anteriormente e se diferenciam pelos métodos de autenticacdo usados para

permitir 0 acesso de usuarios. Esses dois tipos se tratam do WPA Personal e do WPA Enterprise.

2.2.1 WPA-PERSONAL

O WPA Personal veio para suprir a necessidade daqueles que ndo contam com muita
infraestrutura para fornecer servicos como DHCP, DNS e servidores de autenticacdo. Foi
projetado para ser acessivel para a comunidade como um todo, permitindo que os usuarios deste
tipo de WPA pudessem beneficiar das melhorias sem precisar investir em novos equipamentos
requisitados para a sofisticada autenticacdo usada no 802.1X/EAP.

Esse tipo de seguranca WPA é chamado também de WPA-PSK (Pre-shared key) ja que
a senha é compartilhada por todos os usuarios da rede. Foi projetado para atender usuarios de
SOHO, onde a rede é limitada a poucos APs e poucos usudrios. WPA-PSK foi projetada, assim,
para balancear a questéo da usabilidade e da seguranca. Ainda que remeta ao WEP, apresenta
suas mudancas: a senha ndo é mais limitada a 13 caracteres alfanuméricos além de oferecer
mais opcdes ao tipo de senha escolhida.

Um método de ataque contra 0 WPA-PSK seria a obtencdo ou adivinhagdo da senha
sendo usada, no qual haveria um falso cliente conectando a rede, obtendo acesso aos recursos
da mesma. Com objetivo de atenuar tal possibilidade, algumas boas préaticas sdo recomendadas.
Primeiramente, ndo se deve usar senhas que sejam palavras de dicionarios ou facilmente
deduzidas. Existem ferramentas capazes de capturar quadros WPA de autenticagéo,
possibilitando a execucdo do ataque de dicionario, na tentativa de roubar senhas fracas. Ainda,
deve-se levar em consideracdo a mudanca regular da senha usada na rede, além de manterem o
registro de aparelhos da rede que tenham sido roubados ou perdidos, buscando nao oferecer

brechas para que outros consigam acessar a rede sem fio.

2.2.2 WPA-ENTERPRISE

Usuarios de empresas tendem a terem mais precaucdo quanto a seguranca de suas redes

e, por isso, necessitam de controles mais robustos de seguranca, principalmente no que diz
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respeito ao método de autenticacdo. O padrdo WPA Enterprise é capaz de atender a essa
demanda na qual a rede é composta por inimeros usuarios, fazendo uso do 802.1X/EAP para
controle de acesso baseado em porta e autenticacdo extensivel.

Ao contrario do WPA-PSK, que se baseia em uma mesma senha, no WPA Enterprise ha
a implementacao de um cendrio que pode fazer uso de diversos tipos de credenciais, tais como:
login de usuério, senhas, tokens e certificados. Para suportar tal nivel de autenticacéo,
componentes adicionais precisam ser colocados na infraestrutura. Os trés principais
componentes sdo: o cliente (suplicante), o ponto de acesso (autenticador) e o servidor de
autenticacdo (tipicamente, RADIUS (Remote Authentication Dial-In User Service). Abaixo ha
a ilustracdo do fluxo 802.1X/EAP:

) . - —

T —
Suppiicant | Authenticator | Authentication
|: sener
|

1 802.11 assoclation . apoazs ) Conirolied and
- uncontrofied
APoL-58; Diocked
2 EAPoL-start . " ports biocked

Earrequest/identity 3 uncontrofied port opens

4 EAPgesponseioentity (usemame)| |5 RADIUS-accessequest

EAP-challenge-request T RADILUS-access-challenge =]
B EAP-challenge-response 9 RADIUS-accessTequest
EAR-SUCCRES 11 RADILS-accass-acospt 10

Dynamic encryption keys created

12
4-Way Handshake

N ACCBES
13 Controfied port opens @

Figura 2-3 Autenticacdo 802.1X/EAP. [7]

Suplicante: pode ser um laptop, um celular que tenha as credenciais apropriadas para
autenticacdo, ja que WPA Enterprise ndo se baseia em senha compartilhada.

Autenticador: ¢ o AP mediador entre o servidor de autenticacdo e o suplicante. E
responsavel também por restringir o fluxo de trafego via controle de acesso baseado em porta
(802.1X) até que o cliente tenha sido autenticado.

Servidor de Autenticacdo: responsavel por verificar as credenciais do suplicante.
Tipicamente é um servidor RADIUS, ainda que possa ser de outro tipo com outros protocolos.

802.1X: este controle de acesso baseado em porta € que faz com que o suplicante
consiga apenas ter contato com o servidor de autenticacdo visando sua autenticacdo. Até que o
cliente tenha finalizado o processo, a Gnica comunicagdo se daré por este trafego.

EAP (Extensible Authentication Protocol): como o nome sugere, prové varios

mecanismos para que o suplicante apresente as credenciais validas ao servidor de autenticacao.



Logo, EAP pode fazer uso de tuneis TLS (Transport Layer Security), certificados digitais,
tokens ou simplesmente nome de usuario e senha. Isso permite que haja diversos modos de se
utilizar o EAP de acordo com as necessidades da rede.

Dentre as principais comparacgdes entre os dois métodos WPA (Personal e Enterprise),
podemos notar as seguintes diferencas:

e WPA Enterprise permite o uso de credenciais Unicas para cada usuario, uma
configuragdo de usuério centralizada, autenticagdo mutua (cliente e servidor de
autenticacdo), além de ser projetado para grandes empresas;

e WPA Personal tem uma maior facilidade e menor custo para a sua implementacéo,
sendo que o uso do algoritmo RC4, do TKIP, do MIC e a protecdo contra ataques de

repeticdo estdo presentes nos dois métodos.

2.3 802.11i (WPA2)

A emenda 802.11i foi ratificada e publicada como IEEE Std. 802.11i-2004, e padronizou
forte encriptacdo e métodos melhores de autenticacdo. Essa emenda definiu uma rede de
seguranca robusta (RSN). O maior aspecto abordado por esse padrdo, chamado também de
WPAZ2, que o diferencia em comparacdo ao WPA é o seguinte:

e Reforco da privacidade dos dados: as necessidades com a confidencialidade foram
supridas com a adocdo do método de encriptacdo Counter mode with Cipher Block
Chaining Message Authentication Code Protocol (CCMP), que faz uso do algoritmo
Advanced Encryption Standard (AES). Como método opcional de encriptacédo, pode-se

usar o TKIP, que usa o algoritmo de cifras RC4 e € basicamente uma melhoria do WEP.

A seguir, na Tabela 2-1, mostra-se os padrdes de seguranca e suas certificagoes:

s0znm Wi-Fi Alliance  Authentication Encryption Key
Standard Certification Method Method Ciphear Generation
a0z Open Systemor  WEP RC4 Static
legacy Shared Key
WPA-Personal WPA Pessphrase TEIP RC4 Dymamic
lalso known as
WPA PSK and
WPA Pre-Shared
Key)
WPA-Enterprise BO2.1X/EAP TEIP RC4 Dymamic
B02.11- 2007 WPAZ-Personal WPAZ Pass- CCMP AES Dynamic
phrase (also {mendatory} (manda-
known as WPAZ tory)
PSK and WPAZ
Pre-Shared Key)
TEIP RC4
{optional] {optional)
B02.11-2007 WPA2- BO21X/EAP CCMP AES Dymamic
Enterprise imendatory)  (manda-
tory)
TEIP RC4

{optional) {optional)

Tabela 2-1 Comparacéo entre padrdes de seguranga 802.11. [7]



O padrédo IEEE 802.11-2007 definiu o que é conhecido como RSN e associacdo RSN
(RSNA). Duas estacOes devem estabelecer um procedimento para autenticar e se associarem
uma a outra assim como criar chaves dinamicas de encriptacdo através de um processo
conhecido como 4-Way Handshake. Esta associacdo entre duas estacdes € conhecida como
RSNA.

Assim, uma RSN é uma rede que permite a criacdo apenas de RSNAs. O padrao
anteriormente citado permite também a criacdo de Pre-RSNAs, na qual medidas de seguranca
do antigo padrdo 802.11 sdo usadas em um mesmo BSS (Basic Service Set). Essas redes mistas
sdo chamadas de Transition Security Network (TSN), sendo capazes de adotar medidas de

seguranca definidas para as RSNs bem como de fazer uso padrdes antigos como o WEP.

2.3.1 HIERARQUIA DE CHAVES

O padrao IEEE 802.11i RSNA tem dois tipos de hierarquia de chaves que sdo usadas
para proteger ou trafego unicast ou trafego multicast /broadcast. Enquanto que para os quadros
unicast temos a hierarquia de chave pairwise, para 0os multicast/broadcast temos a hierarqua de
chave group. O objetivo que se busca com hierarquia de chaves € a busca pela constante
mudanca da chave usada. Fazendo uso de uma chave master para gerar chaves transientes,

consegue-se evitar os ataques contra a criptografia usada [7].

Hierarquia de chave PAIRWISE
A chave que permanece no topo da hierarquia de chaves, tanto para o processo
802.1X/EAP como para a senha PSK é a Pairwise Master key (PMK). Essa chave é composta
de 256 bits e é a base para que se gere a chave transientes (PTK). O tamanho da PTK ir&
depender do tipo de encriptacio sendo usado (CCMP ou TKIP). E dessa chave que se geram as
outras trés:
o KCK (Key confirmation key) — sdo os primeiros 128 bits da PTK e € usada para fornecer
servigos de integridade para os dois handshakes: 4-Way e Group;
e KEK (Key encryption key) — tem também o tamanho de 128 bits e é usada para 0s
servigos de confidencialidade durante os handshakes, encriptando o campo Key Data,;

e TK (Temporal key) — tem varios papeis em varios mecanismos de seguranca.

Hierarquia de chave GROUP
Esta hierarquia é composta de dois componentes apenas, a Group Master Key (GMK) e

a Group Temporal Key (GTK). Usadas apenas para proteger trafego multicast/broadcast, essas
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chaves sdo geradas pelo AP e distribuidas de forma segura. A GTK é disseminada usando o

handshake apropriado, garantindo a confidencialidade dos trafegos em questéo.

Distribuicédo de Chaves

A distribuicdo de chaves é um processo sensivel e deve ter um caminho seguro para que
possa ser enviado para os participantes. Os processos de distribuicdo de multiplas chaves estdo
definidos no padrdo 802.11i e sdo categorizados em trés areas: o 4-Way handshake, o group
key handshake e o STAKey handshake. Para facilitar os trés processos, quadros EAPOL-Key
sdo usados para desempenhar servicos relacionados a chaves.

Cada um dos trés processos serve para verificar que as estacOes participantes tem certa
informacdo e/ou transferir chaves atualizadas entre os dispositivos. O 4-Way handshake é usada
para verificar a veracidade da PMK e para transferir seguramente a GTK. O Group key
handshake atualiza o valor da GTK, enquanto o STAKey Handshake prové os meios de
transmissdo de informagdes STAKey.

Os quadros EAPOL-Key desempenham fungdes de verificacdo de chaves, atualizagdo
de chaves e distribuicdo das mesmas. Esses quadros tém diversos campos, dentre os quais pode-
se citar: contador de repeticdo (nimero de sequéncia para detectar ataques de repeticao contra
0s quadros), chave RSC (usada para identificar a chave GTK atual) e chave MIC (usada para
checar a integridade dos quadros).

2.3.2 4-WAY HANDSHAKE

Parte essencial do RSNA, esse processo inclui a comunicacao entre o suplicante (cliente)
e 0 autenticador (AP) para que se desempenhe uma série de servigos de seguranca para a rede
sem fio. Este handshake € usado para verificar as PMKs atuais, distribuindo-as para os clientes.
Também, pode ser usado para criar PTKs, comunicar uma GTK e verificar configuracdes de
seguranca.
Antes de que este processo ocorra, dois outros precisam ter acontecido:
e A autenticagio e associacdo de baixo nivel do padrdo IEEE 802.11 (open system). E
aqui que se trocam as informacdes RSN EI;
e Por segundo, a autenticacao que é desempenhada pelo uso do processo 802.1X/EAP ou
do processo PSK. Estabelecida a autenticacéo, a constru¢do da PMK é garantida.

O 4-way handshake é literalmente composto de quatro mensagens entre o suplicante e o
autenticador. O processo € ilustrado na Figura 2-4 e explicado em seguida:
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Na primeira mensagem, o autenticador transmite uma mensagem contendo um ANonce,

sem o MIC para o suplicante checar a integridade. E possivel verificar o contador de repeticéo,

validando a sequéncia do quadro. O suplicante cria 0 SNonce e usa a informacdo do mesmo

para gerar a PTK.
Suppllcant Authenticator
| Master Keys: PMIK and GMK
: Temporal Keys: FTHK and GTK E
| Pmk MK | GMK
&) PME |5 known g) PMK |5 known
o) Generate SNoncs b} Genarate AMonca
Message 1: EAPOL-Hey (ANoncs, Unlcast)
Derva FTK
FTE | Message 2 EAPOL-Kay (SMonce, Unicast, MIC)
Deriv FTK FTR
’ _ If nesded
#— || Enerypted &K Ganerate ETH
Message 3: EAPOL-Hay (Install PTK, Unicast, MIC, ! cw

Encrypted GTH)

Message 4: EAPDL-Hay (Unicast, MIC)

Install PTH and GTH nstall PTE |
']

IEEE 802.1X Controfied Port
Unbiocked PTH

PTK.  GTH

Figura 2-4 Autenticagdo 4-Way Handshake.[7]

Em seguida, este SNonce é transmitido para o autenticador, para que ele também gere a
PTK. Aqui, ha a legitimacao do suplicante, pois indica que o AP esta se comunicando de forma
correta com o cliente, além de haver a protecdo contra o ataque do tipo man-in-the-middle ja

que a criacdo do PTK envolve o uso dos enderegos MAC. Vale notar que a PTK ndo é enviada

através da rede.

A terceira mensagem € transmitida para passar informaces RSN e, se necessario, a GTK
também sera transmitida. Caso ela ndo tenha sido estabelecida, sera criada. A mensagem prova

que o suplicante esta se comunicando com um autenticador que possui a mesma PTK.

Finalmente, a quarta mensagem tem o proposito de encerrar a comunicagéo, garantindo que

ambos estdo em posse da mesma PTK, realizando a instalagdo da chave para uso posterior

durante o acesso a rede.
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2.4 EXTENSIBLE AUTHENTICATION PROTOCOL (EAP)

Como j& mencionado anteriormente, na estrutura do 802.1X temos as validacGes das
credenciais do suplicante por parte do servidor de autenticacdo. E os melhores métodos de
autenticacdo EAP proveem meios de se ocorrer mdtua autenticacdo. Ou seja, além de existir a
autenticacdo do suplicante, podemos ter uma autenticacdo por parte do servidor também,
garantindo uma maior seguranga no processo para ambos.

Geralmente, os protocolos EAP usam certificados para autenticar os servidores de
autenticacdo. Para tanto, deve-se instalar também esses certificados nos suplicantes ou até
mesmo colocar a autoridade raiz responsavel pelo certificado fornecido. O certificado servira
para dois principais propdsitos:

e Validar o servidor de autenticacdo: o suplicante tera certeza de que esta se comunicando
com o servidor correto antes de comecar a compartilhar dados sensiveis;

e Criar um tanel TLS encriptado: ao contrario de como € usado comumente, o tanel TLS
se dara na camada 2 ao invés de ser usado na camada de transporte. Portanto, as
credenciais apresentadas pelo suplicante poderdo ser protegidas ao se encripta-las antes

de serem enviadas ao servidor de autenticacéo

Entre o autenticador e o servidor de autenticacdo, um segredo compartilhado é usado
para o uso do protocolo RADIUS. Entre o suplicante e o autenticador, os quadros 802.11 usam
a encapsulacdo EAP Over LAN (EAPOL) para se carregar os dados EAP. Entre o autenticador
e 0 AS (Authentication Server) é usado o RADIUS, que encapsula os pacotes EAPOL. O segredo
compartilhado serve para que cada um valide o outro.

Abaixo ha uma breve descri¢do para os principais tipos de EAP usados em WLANS.

EAP-MD5

Foi um dos primeiros tipos de EAP a surgir. Era usado em autenticacéo por porta antes
de comecar a ser usado em redes WLAN. Contudo, contém diversas vulnerabilidades: apenas o
suplicante é validado, o servidor ndo. Como para a constru¢do de chave dinamica € necessaria
autenticacdo de ambas as partes, 0 método de encriptacdo ¢ WEP estatico ou até mesmo
nenhum; o nome de usuario é sempre enviado em texto claro, sendo susceptivel ao ataque de
forca bruta ou técnicas de engenharia social; a senha € ‘hasheada’ por meio da funcdo hash

MDS5, que ja é sabida como fraca.
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EAP-LEAP

Este método apareceu com a novidade usar WEP dindmico como método de encriptacéo.
Possui um método de autenticagdo pseudo mutuo. Aqui, a funcdo hash usada é o MS-CHAPV2,
Além do desafio feito pelo servidor no momento de autenticacdo, o cliente faz um desafio
similar ao servidor, buscando “autentica-lo”. Assim como o EAP-MD5, deixa 0 nome do
usuario em texto claro e a funcdo hash MS-CHAPv2 é vulnerdvel também ao ataque de
dicionario.
EAP-PEAP

No PEAP, um tunel de encriptacdo TLS ¢é criado para encriptacdo das credenciais do
usuério, ndo havendo a vulnerabilidade existente no LEAP e MD5. Para que isto seja possivel,
um certificado digital por parte do servidor deve ser apresentado ao cliente. Ou seja, 0 uso do
certificado digital se torna a autenticacdo por parte do servidor e garante a prote¢do dos dados
do cliente. Dentro do tunel TLS, outros métodos do EAP sdo usados para autenticar o cliente.
Neste caso, pode ser usado tanto o tradicional nome de usuério e senha (MS-CHAPv2) como a
apresentacdo de certificado por parte do cliente (EAP-TLS).

EAP-TTLS

O EAP-TTLS é bem similar ao EAP-PEAP, criando um tunel de encriptacdo TLS para
autenticacdo do cliente. A diferenca é que o EAP-TTLS suporta muito mais métodos de
autenticacdo dentro do tinel TLS. No entanto, 0 mesmo ndo tem suporte nativo para sistemas

Windows, o que faz com que sua penetracdo no mercado seja menor.
EAP-TLS

E considerado um dos mais seguros. Aqui, obrigatoriamente o cliente deve apresentar
um certificado no momento da autenticagdo. Primeiramente, o servidor apresenta Seu
certificado, podendo o cliente recusa-lo. De modo similar, o servidor pode recusar o certificado
apresentado pelo usuario. Nesse método, nao é necessario o estabelecimento de um tanel TLS
de encriptacdo. No entanto, por exigir um certificado para cada suplicante, o EAP-TLS se torna
complexo de se estabelecer.

2.5 REMOTE AUTHENTICATION DIAL IN USER SERVICE (RADIUS)

RADIUS é um servigo distribuido que prové gerenciamento centralizado de seguranca e
de controle de acesso de usuario. Pode gerenciar e proteger uma rede WLAN. Usuarios séo

autenticados pelo servidor RADIUS, que faz uso de um banco de dados com dados de perfis
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como senhas, tipos de acesso, etc. O usuario tem acesso aos recursos da rede de acordo com as
regras associadas a ele [8].

Baseado no modelo cliente-servidor, o0 RADIUS faz trocas de mensagens via UDP. O
Servidor de Acesso a Rede (NAS) comporta-se como cliente RADIUS, passando as requisi¢des
para o servidor. Como exemplo de NAS, temos 0s pontos de acesso, roteadores e switches. O
servidor RADIUS é capaz de desempenhar autenticacdo, autorizacdo e contabilidade (AAA)
apos receber a requisicdo do cliente. A comunicagdo entre ambos é encriptada por meio de
segredo compartilhado, ja previamente configurado, ndo havendo necessidade de transmitir esta
chave de um para o outro.

O RADIUS suporta varios métodos de autenticacdo e pode ser integrado com diversos
tipos de banco de dados como Structured Query Language (SQL) ou Lightweight Directory
Access Protocol (LDAP). Neste caso, o servidor RADIUS ira checar a requisicdo de
autenticacdo/autorizacdo com as informacdes das bases de dados.

Este protocolo é extensivel e é capaz de aumentar a lista de atributos usados sem afetar
a implementacdo, 0 que se torna vantajoso para vendedores que desejam fazer seus proprios
atributos. RADIUS tem suporte também para o EAP, havendo mais op¢6es para protocolos de
autenticacdo. Esta combinacdo (RADIUS + EAP) permite o vasto uso dos dois em WLAN. As
mensagens EAP podem ser encapsuladas em pacotes RADIUS, ndo havendo necessidade de um

AP ter suporte para o EAP. A Figura 2-5 mostra o processo.

2) AP encaminha as credenciais para
o servidor de autenticagao.

|
(=
AP 3) Se as credenciais forem validas, ”I“
o cliente é autenticado e uma

: MSK é enviada.

8 SERVIDOR

2 DE AUTENTICAGAO
1) Cliente se associa o (RADIUS)

€ envia as suas "’3 4) AP envia a MSK
credenciais. 2 para o cliente.
n

CLIENTE

Figura 2-5 Autenticagio com servidor RADIUS.[6]

2.5.1 FREERADIUS

FreeRADIUS é o servidor de autenticagdo mais utilizado para sistemas Linux, por ser o

responsavel pela autenticacdo de pelo menos um terco dos utilizadores de internet do mundo,
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inclusive pela comunidade académica, incluindo o eduroam. No site do projeto
“freeradius.org”, ha a descri¢do do mesmo, clamando ser uma implementacdo modular do
protocolo RADIUS, de alto desempenho e rica em opcbes e funcionalidades. Ainda, é
especializado para redes sem fio e controle remoto de usuario por meio de AAA [9]. Por ser
open source e de ampla aceitacdo e uso, 0 FreeRADIUS foi escolhido como implementagéo
RADIUS para este trabalho.

O FreeRADIUS utiliza o protocolo RADIUS (RFC 2865 e 2866). A comunicagéo entre
cliente e servidor se faz pelo uso do protocolo UDP, sendo intermediada pelo NAS, no caso de
uma WLAN. Durante a comunicacéo entre cliente e servidor FreeRADIUS, o cliente faz uma

requisicdo ao servidor que por sua vez enviard uma mensagem de Challenge como resposta.

2.5.2 DALORADIUS

Para facilidade de uso, o FreeRADIUS pode ser configurado com o uso de scripts ou
com 0 uso de outro projeto open source, 0 daloRADIUS. DaloRADIUS é uma aplicagdo de
gerenciamento RADIUS via web voltada para a gestdo de hotspots em WLANSs. Dispbe de
gerenciamento de usuarios, relatérios em graficos, contabilidade, mecanismos de cobranca e se

integra com o0 GoogleMaps para geolocalizacdo dos APs da rede.

O daloRADIUS é uma plataforma web escrita em PHP, HTML, CSS e JavaScript e
utiliza a camada de abstracdo de banco de dados, 0 que na préatica faria com que suportasse

varios sistemas de banco de dados, mas na pratica é mais voltado para banco de dados MySQL.

daloRADIUS é essencialmente uma plataforma web para gerenciar um servidor
RADIUS de forma que teoricamente pode gerenciar qualquer servidor RADIUS mas
especificamente ele gere FreeRADIUS e sua estrutura de banco de dados. Como uma aplicagéo
web, daloRADIUS atua como um console de gerenciamento para controlar todos os aspectos de
um servidor RADIUS, bem como proporcionar caracteristicas comerciais e profissionais
estendidos como contabilidade de informacdes, relatorios em graficos, uma ferramenta de
cobranca e integragdo interna para GoogleMaps, servigo para geo-localizacdo de Servidores
NAS e hotspots.
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2.6 DD-WRT

Segundo [dd-wrt.com], DD-WRT é um desenvolvimento de um firmware nédo oficial
sob os termos da GPL para varios roteadores wireless IEEE 802.11 a/b/g/h/n baseado nos chips

de referéncia Broadcom ou Atheros.

Um roteador DD-WRT adiciona mais funcdes e capacidades para o roteador. No caso,
o roteador deste trabalho é um Linksys WRT54G, o qual o DD-WRT prové suporte. As funcbes

listadas a seguir sdo algumas das quais o firmware de fabrica do Linksys ndo oferece:

e |Psestaticos: 0 DD-WRT permite que IPs estéticos sejam configurados baseado
no endereco MAC do dispositivo que conecta, sendo o IP fornecido pelo DHCP.

A associacédo pode ser feito por meio do nome do hospedeiro;

e Repetidor/Bridging: havendo dois ou mais roteadores DD-WRT na rede, €
possivel conecta-los, sendo que o roteador primario ird rodar o servidor DHCP
e 0 secundario serd um repetidor. Isso permite que as pessoas conectadas a rede

se movam sem desconectar-se;

e SSH/Scripting/Cron Jobs: permite o acesso via SSH (Secure Shell),
configurando sem o uso de interface grafica (GUI); permite a implementacéo de
scripts para realizar tarefas ou informar o estado de algum parametro;

finalmente, permite que os scripts sejam rotineiramente executados (Cron Jobs).

(3 192.168.1.50:8080

Firmware: DD-WRT v24-sp:
Time: 04:17:39 up 1 min, load average:

Security Access Restrictions NAT / QoS Administration Status

System Information
Router Services

Router Name DD-WRT DHCP Server Enabled
Router Model Linksys WRTS4G/GL/GS WRT-radauth Disabled

LAN MAC E1:FD:78 WRT-rflow Disabled

WAN MAC 00:12:17:E1:FD:7C MAC-upd Disabled
Wireless MAC 00:12:17:F1:FD:7D CIFS Automount Disabled
WANIP 192.168.1.50 Sputnik Agent Disabled
LAN TP 192.168.0.1
Memory

Wireless Total Available 13.6 MB / 16.0 MB
Radio Radio is On Free 27MB[13.6 MB
Mode AP Used 10.9 MB / 13.6 MB
Network Mixed Buffers 16MB /109 MB
SsSID dd-wrt Cached 48MB /109 MB
Channel 6 Active 34MB/10.9MB
TX Power FimwW Inactive 3.0MB [10.9MB
Rate 54 Mbps

Space Usage
Wireless Packet Info CIFs
Received (RX) 0 0K, no error JFFS2

Transmitted (Tx) 0 OK, no error MMC

Whiralace

Figura 2-6 Interface gréafica do DD-WRT.
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2.7 KALI LINUX

Segundo [docs.kali], Kali Linux é uma avangada distribuicdo especializada em Testes
de Intrusdo e Auditoria de Seguranca. E uma distribuicio resultante de uma reconstrucéo
completa do BackTrack Linux, que adere totalmente aos padrdes de desenvolvimento Debian.

Alguma das ferramentas presentes no Kali s&o apresentadas abaixo:

e AIRODUMP-NG: é uma ferramenta utilizada para a captura de pacotes que trafegam
na rede sem fio e € particularmente adequada para coletar quadros IVs (vetor de
inicializacdo WEP), pacotes do 4-Way Handshake, detectar redes que ndo divulgam o
SSID, podendo usar os dados coletados para quebra de chave com o aircrack-ng;

e AIRCRACK-NG: é um programa de violacdo de chaves WEP e WPA-PSK 802.11 que
pode recuperar chaves depois de capturar pacotes suficientes. A ferramenta é um
conjunto de ferramentas de auditoria de redes sem fio, capaz analisar os pacotes
capturados pelo Airodump-ng e, consequentemente, quebrar as chaves.

e AIREPLAY-NG: é usado para injetar pacotes na rede. Sua funcdo principal é gerar

trafego para uso posterior no aircrack-ng para quebra de chaves WEP e WPA-PSK.

2.8 VULNERABILIDADES EXISTENTES

As redes sem fio do padrdo IEEE 802.11 s&o intrinsicamente inseguras devido a
natureza do meio usado para transmitir (aéreo), que é compartilhado e ndo tem especificamente
uma fronteira (o sinal se propaga até onde for possivel). Desta forma, o sinal é compartilhado
ndo sé com os usuarios da mesma rede, mas com qualquer dispositivo que seja capaz de estar
na mesma faixa de transmissdo da rede, o que traz diversos riscos, aumentando assim 0s riscos
de seguranca e ataques contra WLANS.

Alguns desses ataques serdo listados a seguir [7].

ROGUE ACCESS

Um dispositivo trapaceiro (podendo ser um AP) € qualquer dispositivo que tenha radio
WLAN e esteja conectado na infraestrutura cabeada sem geréncia dos administradores da rede,
ou seja, sem autorizagdo. De acordo com [CWSP], muitas vezes sdo 0s proprios usuarios da
rede que acabam por instalar um AP néo autorizado, ao invés de um hacker. O problema é que
isso pode nédo estar devidamente seguro, abrindo uma brecha para que alguéem possa ganhar
acesso a infraestrutura da rede que uma companhia deseja proteger, tais como servidores LDAP

(Lightweight Directory Access Protocol), AAA e banco de dados. Alguns destes usuarios
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podem nem saber também que estdo comprometendo a rede, faltando um maior reforgo da
politica de seguranca vigente na empresa.

Também héa o caso em que se faz uso da comunicagéo ad hoc (IBSS — Independent Basic
Service Set), onde um cliente com acesso a rede cabeada pode estabelecer uma conexao sem fio
com outro cliente, garantindo acesso ao mesmo para a rede cabeada. Similarmente, cdmeras de
seguranca e impressoras sem fio podem ser usados como meio de acesso a rede.

e Roubo de dados

e Destruicdo de dados

e Perda de servicos

e Insercdo de dados maliciosos

e Ataques terceirizados (usar a rede comprometida para atacar outra)

Espionagem

ComunicacGes em WLAN podem ser capturadas ao se estar na mesma frequéncia do
canal da comunicagdo. Essas comunicagdes podem ser monitoradas de duas formas:
espionagem casual ou espionagem maliciosa.

Casual:

Neste caso, um espido casual pode simplesmente usar um réadio 802.11 para capturar
pacotes de geréncia das redes sem fio. Assim, podem ter acesso a informag6es como: SSID,
endereco MAC, taxas de dados suportadas, e outras capacidades do BSS (canal, encriptacéo,
etc.). Ferramentas capazes de analisar as informacGes das redes sem fio ao redor estdo
disponiveis na distribuicdo Kali, como por exemplo, o Kismet e o0 airmon-ng (parte da familia
do aircrack-ng).

Maliciosa:

Aqui, ocorre a captura dos dados de qualquer comunicacdo na rede sem fio, o0 que é
considerado normalmente como ilegal. Analise de protocolo e anélise de pacotes geralmente
sdo usadas para diagnosticar problemas de comunicagdo na rede, identificar padrdes de trafego
e achar gargalos na rede. Assim, muitas ferramentas existem (Wireshark, por exemplo) para
gue um administrador de uma rede seja capaz de analisar e diagnosticar os problemas de sua
rede. No entanto, um analisador de protocolos pode ser usado para fins maliciosos, como quebra

de chave e decriptacdo de dados.

Ataques de autenticacao
Como j& mencionado anteriormente, em sistemas antigos de redes sem fio, existia a

Open System Authentication, na qual todos os clientes sdo autenticados. Por conseguinte, surgiu
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o WEP com a autenticacdo baseada em chave. Como mais recente tipo de autenticacdo usada
pelo WPA2, temos a autenticacdo PSK (uso de chaves) e 802.1X/EAP. O EAP tem varios tipos
como ja mencionado, os quais se diferenciam por usar diferentes credenciais tanto por parte do
cliente como por parte do servidor de autenticacdo, o que torna alguns tipos de EAP mais forte
que outros.

Tem-se o LEAP, o qual é susceptivel ao ataque off-line de dicionario, devido ao hash da
senha de resposta ser quebravel.

Fazendo parte do WPA e WPA2-Personal, o método de autenticacdo PSK é
consideravelmente fraco, sendo susceptivel ao ataque de dicionario de forca bruta. Chaves
compartilhadas podem ser facilmente obtidas também por meio de técnicas de engenharia
social, manipulando pessoas que as possuem para que compartilhem informacdes da rede, no
caso, a chave. Uma consequéncia da exposi¢do da chave da rede, é que a chave de encriptacédo
TKIP/RC4 ou CCMP/AES dinamicamente gerada passa a ser quebravel, expondo os dados
trafegados na rede. Isso sera possivel se o atacante capturar o processo de 4-Way Handshake.
Com a chave e o processo capturado em maos, € possivel realizar o processo de decriptacéo
anteriormente mencionado.

O maior risco com ataques de autenticacdo € que ao serem comprometidas certas

credenciais legitimas, toda a rede se torna vulneravel.

Ataqgues DoS (Denial of Service)

Um ataque de negacdo de servico ndo visa roubo de dados ou informacdes.
Especificamente, ele é capaz de desativar completamente a rede, se tornando uma séria
preocupacdo. Impede que usuérios sejam capazes de se conectar a rede, o0 que se torna critico
guando se tem servigos de extrema importancia ndo acessiveis. Acesso a internet é bloqueado,
uma ligacdo VolP (Voice over IP) ¢é terminada e 0 acesso a qualquer base de dados ndo é
possivel. E algo que agrava ainda mais esse tipo de ataque é que nada pode ser feito para evitar

0 seu inicio.

Layer 1 DoS attack

Esse é o tipo de ataque DoS mais simples de fazer, no qual é necessario que se tenha
algum dispositivo que gere sinal na faixa de uso da rede sem fio. Esse sinal pode ser um que
ocupe grande parte da banda ou que concentre especificamente em algum canal do espectro.
Devido a natureza do tipo de acesso ao meio usado na rede sem fio (CSMA/CA — Carrier Sense
Multiple Access — Collision Avoidance), caso haja uma continua transmissdo de sinal

interferente nos canais, a comunicagao nédo sera possivel enquanto houver a interferéncia.
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3 METODOLOGIA

Este capitulo envolve a metodologia usada no
trabalho para a configuragéo e simulacao dos cenarios
dos ataques as redes bem como o modo como 0s

ataques foram realizados.

3.1 DELIMITACAO DO TEMA

Este trabalho tem como proposta a construcdo de um guia para entendimento da
seguranca em redes WLAN. Especificamente, aborda aspectos dos tipos de segurangas hoje
disponiveis (WEP, WPA e WPA2) e as vulnerabilidades existentes. Assim, com 0 uso de
ferramentas como DD-WRT, FreeRADIUS, daloRADIUS e Kali Linux, busca-se abordar todos
0S meios necessarios para se ter uma rede consideravelmente segura.

O fluxograma da Figura 3-1 mostra as etapas seguidas para a consolidacao do trabalho.

Inicio

}

Configuracéo dos
elementos
necessarios aos
tipos de redes

}

Montagem
dos cenarios

}

Realizagéo
dos ataques

}

Analise dos
ataques

}

Proposta de
configuracéo
para WLAN

@

Figura 3-1 Fluxograma das etapas do trabalho.
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Etapa 1 — Configuracdo dos elementos necessarios aos tipos de redes: aquisicdo dos
dispositivos (adaptador wireless, roteador wireless) e configuragdo dos mesmos bem como
configuracéo das ferramentas usadas nos tipos de redes testadas (FreeRADIUS, DD-WRT, Kali
Linux, Oracle VM Virtual Box).

Etapa 2 — Montagem dos cenarios: dependendo do tipo de rede escolhida para teste (WEP,
WPA, WPA2), os dispositivos e ferramentas necessarias sdo preparadas para os testes da

seguranca da rede escolhida.

Etapa 3 — Realizacao dos ataques: com o tipo de seguranca escolhido, as vulnerabilidades ja

conhecidas séo exploradas, visando constatar a falha de seguranca de cada tipo de rede.

Etapa 4 — Andlise dos ataques: verificacdo dos resultados obtidos e analise da eficacia dos

ataques.

Etapa 5 — Proposta de configuracéo para WLAN: com os resultados dos ataques e analise

em maos, analisa-se uma proposta de rede segura para WLANS.

3.2 MATERIAL UTILIZADO

Para os testes deste trabalho, foi usado o roteador Linksys WRT54G v2.2 (Fig. 3-2),
sendo que o firmware usado foi o DD-WRT VINTAGE: standard, capaz de fazer uso de todos
os tipos de seguranca (WEP, WPA, WPA2-Personal/Enterprise) bem como os modos de

encriptagéo.

Figura 3-2 Roteador Linksys WRT54G v2.2. Figura 3-3 Adaptador wireless
TP-Link TL-WN722N.

O adaptador USB Wireless TP-LINK TL-WN722N (Fig. 3-3), com uma antena de 4dBi
e compativel com os padrdes 802.11n/b/g foi usado como adaptador wireless para captar os
dados e realizar os ataques por meio da distribuicdo Kali Linux.
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O Kali Linux foi utilizado como maquina virtual, sendo que o software era o Oracle VM
VirtualBox. Portanto, sabe-se que por se tratar de uma maquina virtual, podem ter ocorrido
limitacOes quanto ao desempenho nos ataques e capturas.

Ainda, para comportar o servidor RADIUS usado no modo de seguranca WPA/WPA2-
Enterprise, uma outra maquina virtual rodando a distribui¢cdo Linux foi usada. No caso, 0
servidor RADIUS adotado foi o FreeRadius, que € um software de cddigo livre, em conjunto
com o MySqgl, responsavel pelo armazenamento dos dados. Ainda, para o gerenciamento do
servidor RADIUS, fez-se uso também do daloRADIUS, capaz de prover uma interface grafica
e também o gerenciamento dos mais diversos recursos (contabilidade, autenticacgéo,

geolocalizacédo (Fig. 3-5), autorizacao, etc.).

771\
{ [{";‘}_}ggjuq Radius Management, Reporting and Accounting by Enginx

Users totsoots  Mey  harGroms Frufles Groups Asritss RealmsProsys  1P-%ocl

Account Info  Jser Infe At dutes

@ Usoname Authestication

Userneme  [resdem
Pesnword I [Rentem ©
Password Type User-Password i |

Group [Senct Govos 4

Lapghy]

Figura 3-4 Interface gréafica do daloRADIUS — Adic&o de usuarios. [15]

Image: GIS - Hotspots on the Map

Figura 3-5 Monitoramento da localizagdo dos APs com GoogleMaps.[15]

3.3 CONFIGURACAO DA REDE

Fazendo uso de um modem para ter de fato uma conexao a internet, a conex&o entre o

modem e o roteador DD-WRT foi feita da seguinte forma (Fig. 3-6):
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@ = =

Porta LAN Porta WAM

Figura 3-6 Topologia - roteador Linksys conectado ao modem.

Assim, a rede do AP usado no trabalho pertencia a uma faixa de enderegos IP diferente
da do modem, ou seja, o cabo foi conectado em uma porta LAN do modem e a outra ponta foi
conectada na porta WAN do roteador, com o proposito de ser possivel distinguir entre clientes

de uma rede e outra. A Figura 3-7 mostra as configuracdes de IP do DD-WRT.

Basic Setup  DDNS = MAC Address Ckne  Advanced Roulting  WLANS  Networking  EolP Tunned

WA Setup S ]
WAN Connection Ty pe Automatic Configuration - DHCP:
Conmection Tye S I v T| s selling & most commanty used
by Cable operators.
WM TP Address 192 1&3|] 1} 50
Host Hame:
Subnet Mk 255 255} 255} 1] E i b "
Enter the hast name provided by
Galeway 192/ 154/ 1 1 waur ISP,
Static DNS 1 192} 1&a}| 1 1 Domain Hame:
Static ONS 2 al. al. al. a Enter the doman name provided by
wour ISP,
Siatic DNS 3 a}. al i) L]
- Local IP Address:
TR Enable @ Disable i
This i the address of the rouber,
Diptional Settings Submet Mask:
e P This & the subnel mask of the
Router Name DO-WRT rouler.
Host Name
DHCP Server:
Daman Mame the rouber o man r IP
Allcrws the router o manage your I9
MTU hata W 1500 Sdiesses.
Start IP Address:
Hetwork Setup The address you would Be Lo sta
wilth.
Rster IP
Local TP Address 192/ 168|- al. i Maximum DHCP Users:
mil the n = ol
Subnet Mask 255 255 255 a
Gateway 192)|  1&a8[ aj. 1
Locd DNS af. al af. a
rane you are i oand
Metwork Address Server Settings (DHCP) Sum: ) peiod . The
rouler can use kocal tme o UTC Gme,
DHOR Type DHCP Sarver T
DHCP Server ® Enable Disatybe
Start TP Address 192.168.0.) 100
Maxdrmum DHOP Lsers 50

Figura 3-7 Interface grafica do DD-WRT com configurages de IP e DHCP.

3.3.1 CENARIO 1: WEP

Neste caso, foram necessarios 0 uso do roteador Linksys, um modem que provesse
acesso a internet e um cliente no cenario em que ha equipamentos conectados a rede. No caso
de o cenario ser um no qual ndo ha clientes, apenas o atacante figura no cenario junto com o

roteador. O cenaério € ilustrado na Figura 3-8.
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Para que o WEP esteja como método de seguranca, a modificacdo é feita via interface

web do DD-WRT como mostra a figura a 3-9.

trrenn L EEEERERNOL
ddwrt.
Setup Wireless s Security ns NAT / QoS
Basic Settings | Radius =~ WirelessSecurity | MACFilter | Advanced Settings |~ WDS
Wireless Security wl0 Help more...
Physical Interface wl0 SSID [dd-wrt] HWAddr [00:12:17:E1:FD:7D] Security Mode:
.
1020504 FADHS Al dodcs o e
Encryption 128 bits 26 hex digits ¥
Passphrase [ m
Key 1 94D558E493C54FCT9AD27CATSD
Key 2 0069761D7FB5E28CBES1688092
Key 3 5D002B657103DE0AAT147CASDS
Key 4 BOCEDDGB0EAADI22EFALBODETE
Fet

Figura 3-9 Configuracdo no DD-WRT para o cenario WEP.

3.3.2 CENARIO 2: WPA/WPA2-PERSONAL

Nessa configuracdo, a mudanca fisica na topologia ndo ocorre. A Unica mudanca
necessaria no caso é a configuracdo de seguranca no roteador. Lembrando que pode ser
escolhido como algoritmo de encriptagdo tanto o TKIP (WPA) como o CCMP (WPA2). O
método de encriptacdo ndo fara a diferenca para os ataques realizados neste trabalho. Porém,
como ja foi mostrado em (referéncia de ataque TKIP e CCMP), ha vulnerabilidades que podem

ser exploradas.
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3.3.3 CENARIO 3: WPA/WPA2-ENTERPRISE

Este cenario, por sua vez, tem o adicional de ter o servidor RADIUS ajudando na
autenticacdo no processo da autenticacdo 802.1X/EAP. Atacante e servidor foram hospedados
em maquinas virtuais separadas em um mesmo laptop. No entanto, por usarem adaptadores de
rede diferentes, ndo houve interferéncia no processo entre 0s mesmos. O cenario é mostrado na
Figura 3-10 e a configuragédo do DD-WRT na Figura 3-11.

Firmware: DD-WI|
Time: 04:19:46 up 3 min, load

Services Security Access Restrictions NAT / QoS Administration Status

Wireless Security MAC Filter Advanced Settings WD5s

Wireless Security wl0 Help more...
Physical Interface wl0 SSID [dd-wrt] HWAddr [00:12:17:E1:FD:7D] Security Mode:
/ y e jic Al
Security Mode WPA2 Enterprise - You may choose from Disable, WEP,

WPA Personal, WPA Enterprise, or
WEA Algorithms TKIP v RADIUS, All devices on your network
' g ” must use the same security mode.

Radius Auth Server Address 192, 168|, 1. 51
Radius Auth Server Port 1812 (Default: 1812)
Radius Auth Shared Secret = [sssnsunsnases Unmask
Key Renewal Interval (in seconds) 3600

| save | nopysettings

Figura 3-11 Configuragdo no DD-WRT para WPA/WPA2-Enterprise.

3.4 ATAQUES

Cenario WEP

Para os ataques realizados contra o tipo de seguranga WEP, foram conduzidos os ataques

com 0s seguintes cenarios:
e Chave WEP de 64 bits com cliente conectado a rede;

e Chave WEP de 64 bits sem cliente conectado a rede;
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e Chave WEP de 128 bits com cliente conectado a rede;

e Chave WEP de 128 hits sem cliente conectado a rede.

No caso de haver cliente(s) conectado(s) a rede, o ataque € realizado da seguinte forma
[71:
Primeiramente, passa-se a monitorar a rede alvo do ataque, executando o seguinte

comando:
airodump-ng -c 1 -b 00:12:17:el:fd:7d -h 14:5a:05:6a:ef:5e --write wep

wlanlmon

Como o numero de dados trafegados pode ser baixo e como € necessério coletar uma
alta quantidade de pacotes para ter uma quantidade consideravel de vetores de inicializacéo (1V)

a fim de que se descubra a chave, utiliza-se do recurso de injecdo de pacotes ARP request:

aireplay-ng -3 --b 00:12:17:el:£fd:7d -h 14:5a:05:6a:ef:5e wlanlmon

Para que essa injecdo de pacotes aconteca, é necessario que se tenha algum cliente
conectado a rede. Assim, ao se captar um pacote ARP deste cliente, o processo tem inicio,
utilizando-se o endereco MAC do cliente conectado a rede. Desta forma, a coleta de pacotes
para que se tenha uma longa base de 1Vs é acelerada. O teste das chaves é realizado de acordo
com a coleta de pacotes, sendo que 0s processos de coleta, injecdo de pacotes e teste de chaves

acontecem de forma simultanea.

aircrack-ng -b 00:12:17:el:fd:7d wep wlanlmon

Para o cenario onde ndo existem clientes conectados a rede, 0 processo é um pouco
diferente. De comeco, simula-se uma falsa autenticacdo no Access Point, autenticacdo é essa
que faz uso apenas do endereco MAC da interface de rede que estd em modo promiscuo:

aireplay-ng --fakeauth 0 -o 1 -e dd-wrt -a 00:12:17:E1:FD:7D -h
F8:D1:11:B3:D8:8E wlanlmon

Assim, trata-se de uma falsa autenticacdo Open System. Como néo se tem posse da
chave de encriptacdo, utilizam-se duas técnicas (Fragmentation e ChopChop) para a

recuperacdo do keystream dos pacotes encriptados pela rede WEP:

aireplay-ng --fragment -b 00:12:17:E1:FD:7D -h F8:D1:11:B3:D8:8E wlanlmon

# (fragmentation)
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aireplay-ng —--chopchop -b 00:12:17:E1:FD:7D -h F8:D1:11:B3:D8:8E wlanlmon
# (chopchop)

Essas técnicas sao possiveis gracas ao fato do AP enviar pacotes de divulgagédo da rede
ainda que ndo existam clientes conectados a ele. Em posse do keystream € possivel realizar a
injecdo de pacotes ARP request, forjando também o suposto IP que o “falso” cliente conectado
obteve:

packetforge-ng --arp -a 00:12:17:E1:FD:7D -h F8:D1:11:B3:D8:8E -k
192.168.1.100 -1 192.168.1.1 -y fragment-0325-172339.x0or -w arp-request

aireplay-ng --interactive -r arp-request wlanlmon

A partir desse passo, 0 processo acontece de forma semelhante ao primeiro cenario,
onde a coleta de dados, a injecdo de pacotes ARP e o teste de chaves aconteceréo

simultaneamente. O fluxograma € ilustrado na Figura 3-12.

Inicio

Inicia-se captura de

pacotes
- Forja-se a
Sim c':ﬁeccl,{:zze;? | autenticacéo no
y | Access Point
|" | 'Capturam—se pacotes'
Capturou-se ) Inicia-se injecio ARP beacon para
acote ARP? Sim | request | recuperacio da

chave de encriptacdo)

| Desautentica-se | | )
NE cliente para captar Tentativa de quebra
pacote ARP na | ‘ de chave
| autenticacdo | | )

Capturam-se mais |
pacotes (mais IVs) e

injecio de pacotes
. ARP persiste |

Fim Sim

Figura 3-12 Fluxograma de ataque contra WEP.
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Cenéario WPA/WPA2-Personal
Para os ataques contra a rede WPA/WPA2-Personal, 0s cendrios para os ataques foram
0S seguintes:
e Seguranca WPA com criptografia TKIP;
e Seguranga WPA com criptografia AES;
e Seguranca WPA2 com criptografia TKIP;
e Seguranca WPA2 com criptografia AES.

Em todos os cenarios de ataque, os procedimentos realizados foram os mesmos.
Diferentemente do tipo de seguranca WEP, no WPA/WPA2-Personal, ndo existem muitas
brechas para serem explorados a fim de se obter a chave da rede. Portanto, a eficiéncia do ataque
dependeré principalmente de dois fatores: da senha configurada para a rede e da base de dados
do atacante de possiveis senhas. Desta forma, constata-se que a melhor forma de se defender
de ataques em uma rede WPA/WPA2-Personal é configurando senhas de dificil combinacéo e
gue nao tenha caracteres conhecidos por serem constantemente utilizadas em senhas, como por
exemplo “123456”, “senha” e “admin”. Levando em conta essas sugestdes na hora de se
configurar a rede, dificilmente havera espacgos até mesmo para atacantes determinados.

Quanto ao processo do ataque, ele é simples e acontece como explicado em seguida.
Apds iniciar-se 0 monitoramento da rede atacada, é necessario que se tenha ao menos um cliente
conectado ao AP, pois para que 0 ataque aconteca, o processo do 4-Way Handshake tem que
ser capturado. Esta parte é essencial pois a tentativa de quebra de chave sé € possivel com a
posse de alguns parametros utilizados no estabelecimento da chave (PTK), que séo eles: A-
Nonce, S-Nonce e enderecos MAC. Como o processo de autenticacdo pode demorar a acontecer,
podemos forcar uma desautenticacdo de alguém que esteja conectado, utilizando o seguinte

comando:

aireplay-ng --deauth 1 -c 98:52:B1:3B:32:58 -a 08:7A:4C:83:0C:E0 monO

Onde o campo —c simboliza 0 MAC do cliente atacado, o —a simboliza 0 MAC do AP,
—deauth corresponde ao ataque realizado e mon0 simboliza a interface usada para o ataque.

Ap0s a execucdo deste comando, o cliente sera desconectado da rede e provavelmente
tornaré a conectar, realizando o processo de Handshake. Como a captura ja tera sido iniciada,
0 processo sera gravado e pronto para ser usado no ataque. O passo final é fazer a tentativa por
meio de um ataque de forga bruta, onde se usa um arquivo que contenha inimeros possiveis

senhas que possam estar sendo usadas pelas redes:
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aircrack-ng -w wparockyou.txt wpa crack-01l.cap

Sendo que wparockyou.txt trata-se do arquivo com possiveis senhas e o wpa-crack-
01.cap é o arquivo com os pacotes capturados. Dentre esses pacotes, ha os do handshake.

No caso, quanto melhor se escolher a base de dados usada, maior a chance de se ter
sucesso no ataque. Vale citar também aqui a importancia de se terem usuarios cientes dos
perigos que correm ao exporem de forma indireta ou direta a senha de acesso a rede. Deve-se
tomar cuidado quanto & essas questdes, que fazem parte da area de engenharia social.

O fluxograma do ataque é ilustrado na Figura 3-13.

Inicio

N

Inicia-se captura de
pacotes

Captura-se 4-Way Desautentica-se um
Handshake cliente darede [

Inicia-se ataque de
forca bruta ou do
dicionario

——

Fim

Figura 3-13 Fluxograma de ataque contra WPA/WPA2-Personal.
Para os ataques contra este modo de autenticagdo, foi estabelecido o cenério onde o tipo de EAP
usado foi 0 mais comumente empregado, o0 PEAP (Protected EAP). Com o objetivo de realizar um
ataque contra o EAP, primeiramente captura-se 0s pacotes de handshake do EAP, fazendo uso do

airodump-ng:

airodump-ng wlanlmon -channel 1 -ssid

E necessario que se saiba o tipo de EAP utilizado antes de tentar ataca-lo. Para tanto, inspeciona-
se 0s pacotes capturados por meio do Wireshark apés colocar a interface de rede sem fio em modo de
monitoramento, como é mostrado no comando acima. Dentro dos campos correspondentes a
autenticacdo 802.1X, é possivel ver os detalhes do EAP em questdo. Para realizar isso, basta ir em
Statistics = Protocol hierarchy. Selecionando 802.1X Authentication, apenas os pacotes relacionados

ao EAP aparecerdo como mostram as figuras 3-14 e 3-16.
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Filter: eapol ~ | Expression... Clear Salvar

Wireshark »

No. Time Source Destination Protocol | Lengtl | Info
1524 98.902200 Cisco-Li_el:fd:7d Apple_6a:ef:se EAP 43 Reguest, Identity
1538 98.943693  Apple_Ba:ef:Se Cisco-Li_el:fd:7d EAP 47 Response, Identity
1540 98.945719  Cisco-Li_el:fd:7d apple_6a:ef:Se 60 Request, MDS-Challenge EAP [(EAP-MDS-CHALLENGE)

1542 98.974911  Apple_Ba:ef:Se Cisco-Li_el:fd:7d = 44 Response, Legacy Nak (Response Only)
1544 98.977464  Cisco-Li_el:fd:7d Apple_Ba:ef:Se EAP 44 Request, Protected EAP (EAP-PEAP)
Version: 802.1X-2004 (2)
Type: EAP Packet (@)
Length: 22
- Extensible Authentication Protocol
Code: Request (1)
Id: 1
Length: 22
+ Type: MDS-Challenge EAP (EAP-MDS- CHALLENGE) (4)

Figura 3-14 Identificacéo do tipo de EAP usado no cenario (EAP-MD5).

Como ¢é possivel perceber e como ja foi falado, os dois tem vulnerabilidades
semelhantes e, portanto, estdo correndo o risco de sofrerem do mesmo ataque. J& que ndo ha
uso de um tanel de encriptacdo para passar os dados do protocolo de autenticacéo, € necessario
apenas que haja a desautenticacdo de um cliente seguido de um ataque de forca bruta. Aqui o
ataque tem muita semelhanca com o ataque contra 0 método PSK ja mostrado. As informacdes
séo coletadas durante o processo de 4-Way Handshake [10].

Para dar inicio ao processo de quebra de chave, inicia-se a desautenticacdo por meio do

seguinte comando:

aireplay-ng --deauth 1 -a <MAC-AP> -c <MAC-CLIENT> <INTERFACE>

Em seguida, presta-se atencdo na tela de captura (airodump-ng), esperando que apareca
uma mensagem no canto superior direito da tela a mensagem de que foi capturado o processo
de handshake do cliente que esta sendo atacado.

Ja descoberto o tipo de EAP, pode-se prosseguir para o ataque dependendo do tipo de
EAP em questdo. Caso se trate do EAP-LEAP ou EAP-MD5, usa-se as ferramentas asleap ou
eapmdbpass, as quais sdo capazes de realizar um ataque de dicionério através dos seguintes

comandos:

genkeys -r wordlist.txt -f wordlist.hash -n wordlist.idx

asleap -r eap crack-0l.cap -f wordlist.hash -n wordlist.idx

O primeiro comando € responsavel por gerar um arquivo de hash das palavras contidas
no dicionario indicado(wordlist.txt). O segundo é a tentativa de fato da senha usada pelo usuario
que teve seu handshake capturado(eap_crack-01.cap).

Portanto, todo o processo de ataque para 0 EAP-MD5 e 0 EAP-LEAP é semelhante ao

PSK do WPA Personal e a ilustracdo dos passos é similar ao do fluxograma acima.
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O EAP-TTLS e 0 EAP-PEAP podem se tornar vulneraveis caso os clientes da rede nao
autentiqguem de fato o certificado dos servidores que sdo apresentados. No caso, o atacante pode
configurar um falso AP e impersonificar o legitimo, podendo enganar o cliente e fazer com que
0 mesmo se conecte ao falso AP ao ser desautenticado pelo atacante. O segredo do ataque aqui
é que o tanel TLS de encriptagéo é quebrado, permitindo o acesso as informac@es trocadas pelo

EAPOL (challenge e response). O fluxograma do ataque é ilustrado na Figura 3-15.

Inicio
Inicia-se captura de
pacotes
("Atague Evil twin se | /_\M
inicia. AP com Desautentica-se um Ha cliente Nao
mesmo SSID e cliente da rede Sim conectado?

._seguranfa da rede |

Cliente tenta
conexdo e challenge
e response sao
capturados

Inicia-se atagque de
forca bruta ou do
dicionario

Fim

Figura 3-15 Fluxograma de ataque contra WWPA/WPA2-Enterprise.

Inicialmente, para constatar que se trata de um EAP com tanel de encriptagdo TLS,
inspeciona-se 0s pacotes de autenticacdo da rede em questdo. No caso, busca-se a informacéo
do mesmo modo como no ataque anteriormente mencionado. A Figura 3-16 mostra que de fato
se trata de um EAP com encriptagdo TLS (EAP-PEAP).

Wireshark v

No Time Source Destination Protocol | Lengtl | Info
1542 98.974911 Apple_Ga:et:Se Cisco-Li_el:fd:7d EAP 44 Response, Legacy Mak (Response Only)

1544 98.977464  Cisco-Li_el:fd:7d Apple_6a:ef:Se 44 Request, Protected EAP (EAP-PEAP)
1546 99.006654  Apple_6a:ef:Se Cisco-L1_el:fd:7d TLSV1 190 Client Hello

— B02.1X Authentication

Version: 802.1X-2004 (2)

Type: EAP Packet (0)

Length: &

~ Extensible Authentication Protocol

Code: Request (1)
1d: 2
Length: &
Type: Protected EAP (EAP-PEAP) (25)

+ EAP-TLS Flags: 0x20

Figura 3-16 Identificacdo do EAP-PEAP via Wireshark.

Antes de tudo, é necessario que se tenha uma infraestrutura que fara parte do processo
de convencer o cliente de que a rede falsa do atacante se trata de uma rede legitima. Para isto,

deve ser criado tanto um falso servidor RADIUS como um falso ponto de acesso, sendo que o
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sinal do falso AP deve ser mais forte do que o do legitimo, de forma que o cliente tente conectar-

se ao falso.

Os softwares usados para o falso AP e RADIUS ndo vém ja instalado no Kali. S&o eles:
o freeradius-server-2.1.12, o freeradius-wpa (Wireless Pwnage Edition) patch e o hostapd v2.0.

Os passos de instalacédo e configuracédo estdo presentes no Apéndice deste projeto (A.6).

Apobs a configuracdo dos softwares, inicia-se o servidor RADIUS com o seguinte
comando: radiusd —X, onde o —X simboliza que o servidor estd sendo executado no modo
debugging, permitindo que seja visto as operacdes que o servidor realiza. A Figura 3-17 mostra

0 comportamento esperado ao ser executado o comando:

Figura 3-17 Servidor RADIUS executado em modo debugging.

A outra parte da infraestrutura é o falso AP, que pode ser baseado em um hardware ou
simplesmente através do uso de um software (que é o caso deste projeto), usando o adaptador
de rede sem fio como o radio do AP. Para isto, o software hostapd AP é usado. O software é

inciado com o comando hostapd ./hostapd.conf. A Figura 3-18 mostra a tela esperada:

:~# hostapd ./hostapd.conf
Configuration file: ./hostapd
Using interface wlan® with hwaddr a@:f3:cl:0c:b6:46

wlan@: RADIUS Authentication servar

Figura 3-18 Execucéo do falso AP (hostapd).

Com os dois elementos da rede falsa funcionando, é possivel que o ataque seja iniciado,

de acordo com o fluxograma ilustrado acima.

Primeiramente, ocorre a desautenticacdo do cliente como ja foi feito nos outros ataques
mencionados. A diferenca aqui € que ndo é desejado que o cliente torne a se conectar no AP em

gue estava conectado. O cliente é levado a pensar que estd conectando-se ha mesma rede de
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antes. E neste processo de engano que o atacante consegue captar as credenciais que s&o

encriptadas no tanel TLS.

N&o é simples levar o cliente a tentar conectar-se na rede falsa estabelecida. O sinal
precisa ser mais forte, 0 que pode ser complexo se 0 ambiente é de acesso restrito, ndo

permitindo uma aproximacao a vitima do ataque.

No caso de éxito do ataque, tanto a tela do servidor RADIUS como a tela do hotsapd
mostrardo o trafego entre suplicante e servidor. A parte que interessa estara presente no arquivo

de log gerado pelo FreeRADIUS e pode ser acessado pelo seguinte comando :
tail -f /usr/local/var/log/radius/freeradius-server-wpe.log

Apesar da autenticacdo nao ser realizada com sucesso, a informacdo desejada ja tera
sido captada (Fig. 3-19), ou seja, o desafio e resposta da funcdo MS-CHAPV2 estara a disposi¢do
para que o ataque de forca bruta ou de dicionario seja executado.

Figura 3-19 Captura do challenge/response do método EAP-PEAP.

O asleap, entdo, poderéa ser usado para tentativa de quebra de chave.
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4.1 RESULTADOS

4 RESULTADOS E ANALISE

Este capitulo apresenta os resultados
obtidos com os ataques e anélise dos mesmos e das
solugdes usadas para confeccdo do trabalho,
visando estabelecer uma configuracéo ideal de

rede sem fio.

Os resultados dos ataques WEP e WPA/WPA2-Personal estdo listados nas Tabelas 4-1

e 4-2, seguidas de um grafico de comparagao.

Seguranca WEP
Chave 64 bits Chave 128 bits
Com cliente Sem cliente Com cliente Sem cliente
Tempo de
ataque
3min 3min 15s 4min 56s 6min
Tabela 4-1 Tempo de ataque contra WEP para quebra de chave.
Seguranca WPA/WPA2-Personal
TKIP AES
Tempo de WPA WPA2 WPA WPA2
ataque
1min 33s 1min 40s 1min 16s 1min 21s

Tabela 4-2 Tempo de ataque contra WPA/WPA2-Personal para quebra de chave.

Os dados mostrados sdo as médias de cinco ataques feitos para cada caso. O tempo

comecgou a ser contado a partir do momento em que se iniciava a execu¢do dos comandos

necessarios. Como cliente, foram usados um celular iPhone 4 de 16GB com sistema

operacional i10S 6.2 e um notebook com Windows 8 com processador Intel® Core™ i5-3210M
CPU @ 2.50GHz e 6GB de memoria RAM.

Quanto aos ataques WEP, como pode ser visto, o tempo de quebra de chave foi

extremamente rapido, tanto com cliente ou sem clientes conectados. O tamanho de chave teve

pequena influéncia no tempo de quebra, ndo sendo um obstaculo para a obtengédo da chave. O
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fato de tanto o ataque que havia cliente conectado como o ataque que ndo havia cliente
conectado terem tido tempos proximos de quebra se deve a razdo de que o ataque realizado s
se diferencia na falsa autenticagéo realizada quando néo se tem cliente, ndo sendo um processo
demorado e de dificil realizacéo.

Esta € mais uma prova de como é vulneravel uma rede sem fio configurada como
seguran¢a WEP nos dias de hoje. Mesmo com fatores que acabam por diminuir o desempenho
nos ataques (uso de maquina virtual e uso de adaptador sem fio de baixo alcance), ndo existiram
dificuldades para obtencao da chave de acesso.

Para o ataque contra a rede WPA/WPA2-Personal, partiu-se do pressuposto que a chave
estava presente no dicionario utilizado para o ataque. O resultado, neste cenario, resulta em uma
quebra de chave mais répida até mesmo do que no caso da seguranca WEP (Fig. 4-1). Isso
mostra 0 qudo é necessario adotar as boas praticas contra vazamento de informacGes que

possam comprometer a rede sem fio e até mesmo a rede local (LAN):

350

296,
300

250

195
200 180

150

100
93
100 76 81

Tempo de quebra de chave (s)

50

WEP-64S WEP-64C WEP-1285 WEP-128C WPA-T WPA-A WPA2-T WPA2-A

Tipo de Seguranca

Figura 4-1 Tempo de quebra de chave de acordo com o0 método de seguranga.

Portanto, adotando-se boas praticas de uso tais como chaves longas (possivel de 8 a 64
caracteres) e o uso de caracteres alfanuméricos, periodicamente mudando e evitando informar
para qualquer pessoa, contribuira de forma essencial para a continua seguranca da rede. Prova
da dificuldade imposta quando ndo se tem alguma dica da chave usada foi constatado por meio
de um ataque de forca bruta em uma chave onde ja se sabiam 4 caracteres e o tamanho da chave
(10 caracteres). O tempo levado para quebrar tal chave foi de quase 37 horas, levando em conta

que apenas letras maidsculas foram usadas. Garantindo que a senha varie com seus caracteres,
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com combinacgdes improvaveis, certamente ird impedir um atacante com recursos limitados,
similar aos recursos utilizados neste trabalho. Mesmo para um bom atacante, a chance é grande
de ser impraticavel a quebra de chave.

Para o caso do WPA/WPA2-Enterprise, todos os ataques no final se basearam em um
ataque de forca bruta com uso de dicionarios e, sendo assim, todos dependem da senha usada
para conseguir a quebra de chave. Como ja foi falado sobre o ataque de forca bruta, dado os
recursos disponiveis, podem levar muito tempo para serem efetivos, isto dependeré da senha
usada pelo usuario.

Nos ataques contra 0 EAP-MD5 e o EAP-LEAP, os métodos foram iguais. O ataque de
desautenticacao foi utilizado visando levar o cliente a entender que o AP tenta desconecta-lo da
rede, resultando no rompimento da conexao.

Assim como no caso do WPA/WPA2-Personal, ndo houve dificuldade em capturar o
processo de handshake, ja que estas solucBes ndo apresentam defesas nativamente contra
ataques do tipo DoS, o que pode prejudicar muito os servicos da rede, ja que além de haver o
risco de ter um intruso na rede, acessando todos os dados, ele podera no minimo causar uma
interrupcao do acesso aos servicos disponibilizados.

Para o restante dos tipos de EAP testados, EAP-PEAP e EAP-TTLS, a dificuldade se
tornou maior, visto que o sucesso da obtencdo do challenge/response depende muito da
diferenca da forca dos sinais do AP legitimo e do AP falso. Isto porque mesmo apds o cliente
ser desconectado por meio de pacotes 802.11 de geréncia forjados, o dispositivo ao tentar
reconectar-se enviara pacotes probe request buscando a rede na qual estava conectada e fara
sua escolha baseado na forca e qualidade do sinal dos pacotes de probe response recebidos (dos
AP falso e do AP legitimo) pelo cliente.

Os resultados foram positivos quanto a tentativa de conexao do cliente desconectado ao
AP falso. Deixando o AP falso mais proximo do que o AP legitimo do cliente, o sinal do
primeiro prevaleceu sobre o segundo, fazendo que fosse possivel a captura do
challenge/response no processo de autenticacao.

A Tabela 4-3 faz uma comparagdo entre os cinco tipos de EAP mencionados neste
projeto levando em conta quatro importantes aspectos: autenticagdo do servidor, autenticacao

do cliente, facilidade de implantag&o e seguranca.

4.2 ANALISE DAS SOLUCOES

Quanto ao uso do WEP em redes sem fio, hoje em dia ndo é nada seguro utiliza-lo como

solucéo. As vulnerabilidades sdo inimeras: hé o reuso de chaves, devido ao tamanho do vetor
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de inicializacao (V) ser ndo muito grande (24 bits) e ser mandado em texto claro, prejudicando
a integridade das mensagens; ndo ha mudanca constante das chaves, que deve ser configurada
em cada estacdo toda vez que se muda, dificultando o processo; os algoritmos usados (RC4,
CRC-32) sédo vulneraveis e ndo trazem protecdo considerdvel; um atacante pode até mesmo
descobrir o keystream usado para criptografar os pacotes sem precisar saber a senha.

Logo, ndo deve ser usada em situacdo nenhuma. No entanto, caso essa seja a tinica opgao
disponivel, algumas melhorias podem ser usadas, ainda que frageis também. Primeiramente, é
possivel configurar a rede para que ndo seja divulgado o SSID em pacotes broadcast. Isto
garante que apenas clientes que conhecem a rede irdo acessa-los. Porém, ao autenticar-se, o
cliente manda o nome da rede em texto claro, sendo passivel de ser capturado por alguém que
esteja capturando os pacotes. Outra medida que pode ser adotada é a filtragem pelo endereco
MAC. Tenta-se aqui garantir que apenas usuarios com dispositivos autorizados irdo acessar a
rede. Contudo, é facil de forjar o endereco MAC de qualquer dispositivo, e se algum atacante
tem ciéncia do endereco MAC de um dispositivo ele serd capaz de autenticar-se na rede sem
problemas.

O WPA e 0 WPA2-Personal apresentaram resultado melhores em comparagdo ao WEP,
porém sofrem da vulnerabilidade do ataque da forca bruta e de negacdo de servigo
(desautenticacdo). Apesar de a senha poder ser estabelecida de 8 a 64 caracteres, hoje em dia
existem até servicos em nuvem capazes de realizar com um poder de processamento muito
maior que de um simples notebook. Assim, nunca se deve economizar quando se trata do

tamanho e complexidade da chave usada.

EAP-MID5 EAP-LEAP EAP-TLS EAP-TTLS PEAP
S MNone Password Certificate Certificate Certificate
Authentication hash
Client Password Password ) MSCHAP(v2),
Authentication hash hash Certificate EAP, CHAP EAP
Ease of
Deployment Easy Difficult Difficult Moderate Moderate
Security Insecure Insecure Secure Secure Secure

Tabela 4-3 Comparacéo entre os diferentes tipos de EAP.[14]

EAP-MD5 e EAP-LEAP confirmam por ser 0s mais inseguros ja que enviam parte das
credenciais do usuario em texto claro (home do usuario) seguido do challenge/response em
hash, sendo vulneravel ao ataque de forca bruta. Ainda que o EAP-LEAP faga uma espécie de
autenticagéo por parte do servidor, evitando a chance de um ataque Man-in-the-middle, no qual

0 atacante encaminha trafego entre as duas partes, capturando tudo, ele faz uso do MS-CHAPV2,
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que é o responsavel por enviar as mensagens de credenciais sem encriptacao. Além disso, € um

protocolo proprietario (Cisco), dificultando sua implementagé&o.

O EAP-TTLS e o EAP-PEAP séo mais seguros do que os anteriormente citados, por
agregarem o tanel TLS de encriptacao, acabando com o problema do ataque de forca bruta. No
entanto, os dois sdo vulneraveis ao MITM, ja que em certos casos o0 estabelecimento do tunel
pode ndo acontecer, deixando brecha para que um atacante possa capturar a sessao. Além disso,
com um uso de falso AP é possivel que o atacante consiga obter as mesmas credenciais que o

EAP-LEAP e 0 EAP-MD5 ndo protegem, tornando a cair no problema do ataque de dicionario.

O EAP-TLS é o mais seguro de todos, por mudar o tipo de autenticacdo por parte do
cliente: ao invés de fazer uso de nome de usuério e senha, faz uso de certificado digital, assim
como o servidor o faz. Isso evita que o ataque de forca bruta aconteca. Porém, isso o torna de
dificil implementacdo também, sendo necessario um grande esforco para gerenciar 0s

certificados de cada cliente, além de distribui-los a todos [11].

4.3 PROPOSTA DE SOLUCAO

Levando em conta os resultados obtidos com os ataques e o conhecimento de outros
ataques a que estdo sujeitos os mais diversos métodos de seguranca e autenticacdo em redes
sem fio, a Figura 4-2 mostra a topologia considerada ideal para um ambiente minimente
empresarial, como por exemplo o LabRedes, onde se tem um grande fluxo de pessoas (alunos,
funcionarios e professoes) e onde nao se tem uma certa restricdo de acesso. O ideal entdo € que
se tenha uma solucdo na qual os usuarios possuem suas credenciais, possibilitando maior
restricdo quanto ao uso dos recursos da rede e maior controle sobre as a¢Oes realizadas na rede
por parte dos usuérios (consumo de banda, quantidade de acessos, etc.), 0 que pode ser
monitorado por meio do daloRADIUS. Buscou-se usar as solucdes de software livre, que sao
de larga aceitacdo e ndo trazem custos para implantacao.

O método de seguranca € 0 WPA2-Enterprise. WPA2 porque conta com o algoritmo de
encriptacdo CCMP/AES, que é sabido por ser mais seguro que o TKIP/RC4 (pertencente ao
padrdo WPA). Ressalta-se aqui que o uso do Enterprise deve ser empregado em qualquer
ambiente que ndo seja domiciliar e de comércio (restaurantes, consultorios, etc.). Hoje em dia,
até mesmo nas residéncias, o uso da rede sem fio é alto, devido ao poder de penetracdo desta
tecnologia. Em ambientes de grande fluxo de pessoas, como universidades, empresas de grande
porte, ou seja, locais que além de fornecerem acesso a internet, possuem uma infraestrutura
onde informagdes sensiveis sdo armazenadas, tais como conta de usuérios e banco de dados

com informagdes sigilosas.
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A topologia desta rede € ilustrada na Figura 4-2.
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Certificado do servidor
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Figura 4-2 Topologia proposta para uso no Laboratdrio de Redes.

Para o roteador, foi escolhido o firmware DD-WRT, que é de software livre e
amplamente utilizado, contando com as mais diversas caracteristicas e com vasto suporte para
vérias marcas de roteador, como Linksys, D-Link, TP-Link e Asus. E capaz de fazer controles
avancados de QoS, tem suporte para VPN, WDS wireless bridging, autenticacdo via RADIUS,

implementacao de portal para acesso a rede (Chillispot), suporte a VLAN e suporte ao NAT.

Como servidor RADIUS, foi escolhido o FreeRADIUS, que é responsavel atualmente
por cerca de um terco das autenticagdes na rede mundial. Tem suporte para os principais tipos
de EAP (EAP-TLS, EAP-TTLS e EAP-PEAP), podendo ser integrado com o daloRADIUS, uma
interface grafica do servidor que possibilita o gerenciamento de usuarios (contabilidade,
autorizacdo e autenticacdo via web), além de prover o controle da localidade dos APs
(integracdo com GoogleMaps) e, também, inclui outras ferramentas como gerenciamento do
banco de dados e interface de acesso do usuario, fazendo com que seja possivel que o proprio

cliente veja seu uso na rede e outras informac6es (faturamento, dados pessoais, etc.).

O metodo de autenticacdo desta topologia é 0 802.1X/EAP baseado em porta, no qual o
EAP utilizado é o EAP-PEAP. A escolha foi feita levando-se em conta o custo de
implementacdo e seguranca provida. Este método faz uso do tunel de encriptagdo TLS,
autenticacdo por parte do usuério via nome e senha, além da haver autenticagdo por parte do

servidor RADIUS com o uso de certificado digital.

Ainda, vale lembrar o cuidado que se deve ter com a geréncia do servidor RADIUS e
do(s) roteador(es) usados dentro da rede. Visto que € necessario realizar configuracdes,
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verificacbes do funcionamento de ambos os elementos da rede, é fundamental que se faca uso
de meios seguros quando se realiza operagdes nos mesmos. Portanto, protocolos que cifram a
troca de dados sensiveis dentro da rede, no caso dados de geréncia e configuragdo, devem ser
usados. Como principais exemplos confiaveis, temos 0 acesso remoto por SSH (Secure Shell),
acesso via web por HTTPS (HyperText Transfer Protocol Secure) e a geréncia dos dispositivos
de rede com o uso do SNMPv3 (Simple Network Management Protocol version 3). Além disso,
as senhas e permissfes de acessos aos dispositivos devem ter a mesma cautela de quando se

estabelece a senha da rede.

Finalmente, sempre a politica de seguranca deve ser conhecida por todos 0s que acessam
a rede. Os métodos de seguranca utilizados protegem de forma eficiente a rede, tendo
vulnerabilidades que ndo sdo faceis de serem exploradas, como a quebra de chave. Todavia,
usuarios que ndo tem conhecimento dos cuidados que devem tomar com as credenciais que
usam, podem comprometer a seguranca de toda a rede. Logo, o administrador da rede deve criar
politicas de seguranca que garantam o cuidado por parte dos usuérios com suas contas e escolha
de senhas. Técnicas de engenharia social que visam enganar clientes legitimos da rede estardo

sendo evitadas assim.
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CONCLUSOES E TRABALHOS FUTUROS

As redes sem fio constituem hoje o principal portal de acesso a internet para a maioria
das pessoas, mais especificamente as redes WLAN. Cada vez mais 0s usuarios dependem de seu
uso e cada vez mais se tem informagdes sensiveis na rede. E fundamental que as redes sem fio
continuem a evoluir e entregar métodos de autenticacdo e de encriptacdo cada vez mais seguro,

garantindo integridade, autenticidade e privacidade.

Os padrdes de seguranca atuais podem ser suficientemente seguros quando empregados
de forma correta como um todo, ou seja, empregados corretamente na configuracdo, na
acessibilidade e o estabelecimento de politicas de seguranca que garantam a contribuicdo dos

usuarios para manutencao da rede, ndo a comprometendo.

Foi levando em conta esses fatores que se chegou a uma proposta de solucéo para o
Laboratorio da Engenharia de Redes de Comunicacdo, onde o acesso a WLAN acontece de
forma livre na rede cabeada e na rede sem fio se da por meio de uma senha somente.
Considerando as informagdes e dados guardados na rede, deve-se ter uma maior precaugao com
a mesma. Esta solucdo engloba os aspectos necessarios ao tipo de ambiente que é o laboratério:
garante que cada um tenha suas credenciais de acesso a rede; prové uma plataforma de
gerenciamento dos usuarios e de contabilidade do uso da rede; traz um roteador capaz de exercer
as mais avangadas funcgdes, como QoS, NAT, Access Control List (ACL), portal para login e
muitos outros; faz uso de um servidor RADIUS amplamente usado e com boa capacidade para

expansao de processamento.

Porém, existem ataques capaz de poderem comprometer até mesmo uma rede
considerada segura. Sendo assim, como trabalho futuro, pretende-se verificar os elementos de
rede que podem ser agregados para garantir uma seguranga maior, tais como: sistema detector
de intruso sem fio, capaz de evitar ataques como desautenticacao, negacao de servico, falso AP,
dentre outros [5]; um firewall, que seja capaz de bloquear trafegos maliciosos contra a rede.
Também, trabalhos vém sendo feito buscando encontrar padrdes nos ataques de forma que se
consiga entrar a origem do mesmo [12]. Finalmente, a infraestrutura empregada sera

aproveitada para implementar autenticagéo baseada em porta na rede cabeada.
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APENDICE

Neste capitulo, s@o apresentadas as principais
configuragdes usadas para realizacdo do trabalho, a
fim de que se apresente todos 0s passos necessarios

para repetir os cendrios e redes configuradas.

A.1 CONFIGURACAO FREERADIUS

Para que seja possivel instalar sem nenhum problema, fara-se a autenticacdo no servidor
como root para ter todos os privilégios de administrador executando o comando #sudo su, €
preenchendo a senha de super usuario. Por padrdo, as placas de redes estdo configuradas por
DHCP, no arquivo interfaces, localizado no diretério /etc/network/, que sera editado para
0 modo manual e estatico, como mostra na Figura A.1-1. Para concretizar a alteragdo destas
configuracdes nas interfaces, executa-se 0 comando #/etc/init.d/networking restart
para reiniciar os servicos da rede. Para confirmar as configuragcdes que foram feitas, utiliza-se

0 comando #ifconfig.

iface lo inet loopback

huto etho

iface eth0 inet static
address 192.168.1.51
netmask £55.255.255.0
gateway 192.168.1.1

puto ethl
iface ethl inet dhcp

'interfaces" 15L, 246C

Figura A.1-1 Configuragdes de rede no servidor do FreeRADIUS.

Antes de instalar as ferramentas, é feita uma verificagéo e atualiza¢do do banco de dados
do repositorio do sistema operacional Ubuntu com o comando #apt-get update && apt-
get upgrade, para deixar o repositério completo. Apds o repositério atualizado, e antes da
instalacdo das ferramentas, autenticacdo e monitoramento, instala-se algumas aplicagdes para
o correto funcionamento dos mesmos. Através do comando #aptitude install apache2

ssl-cert phpb5-gd php-db php-pear libapacheZ2-mod-php5 mysgl-server
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mysgl-client freeradius freeradius-mysgl phpmyadmin freeradius-utils
gcc logado como root, o Apache2, php, FreeRADIUS e o MySQL serdo instalados para
autenticar, guardar no banco de dados e fazer o hotspot.

Ap0s a instalacdo usa-se 0s seguintes comandos para poder ter acesso ao navegador via
HTTPS: executam-se 0s comandos #al2enmod ssl, #alensite default-ssl. Em
sequéncia, 0 comando #service apache2 restart, parareiniciar os servicos do Servidor
Web, com as alteracGes sendo efetuadas.

Com o FreeRADIUS instalado, cria-se o banco de dados MySQL usado para guardar as
autenticacdes dos usuarios logados, dentre outras informacg6es de autorizacdo e contabilizacdo.
Para criar um banco de dados, entra-se como usuario root em seu terminal usando o0s seguintes

comandos [13]:

#MySQL -u root -p

#Enter password

mysqgql> CREATE DATABASE radius =» comando para criar o banco de dados;

mysgl> quit

Os scripts SQL schema.sql e nas.sql devem ser adicionados com os comandos a seguir:
#mysgl -u root -p radius < /etc/freeradius/sgl/mysgl/shema.sqgl;
#mysgl -u root -p radius < /etc/freeradius/sql/mysgl/nas.sql.

Para modificar e cadastrar no banco de dados usa-se alguns privilégios com os comandos:
#mysqgl -u root -p

Enter password

mysgl> GRANT ALL PRIVILEGES ON radius.* TO ‘radius’@’localhost’
IDENTIFIED BY ‘mysqglsecret’;

mysql> FLUSH PRIVILEGES = banco de dados com os devidos privilégios;

mysgl> quit

O primeiro arquivo a ser editado é 0 sqgl.conf que fica no diretdrio

/etc/freeradius/ modificado para o contetdo da Figura A.1-2.
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" iz musgl, , oracle, or p

=gl §
e to one of:
mysal, , oracle, p

Us driver to use.

info:

Figura A.1-2 Configuracdo de conexd@o do banco de dados com o servidor RADIUS.

O segundo arquivo a ser editado estd em /etc/freeradius/client.conf, que
altera-se para a palavra chave mysqlsecret (ou qualquer outro a escolha), como mostra a Figura
A.l1-3.

~11enT local
# n
#
#
ipaddr

[

[ e

-3
3
oS
B
3
B
¥
&
B

Figura A.1-3 Configuracdo do segredo compartilhado entre AP e RADIUS.

Todos os usuarios do FreeRADIUS sédo cadastrados ou alterados no arquivo users no
diretdrio /etc/freeradius/ apos o cadastramento reinicia-se o sistema operacional com o
comando #reboot. ApoOs 0 reinicio do SO interrompe-se 0 servico FreeRADIUS com o
comando #/etc/init.d/freeradius stop, para a depuragéo e verificacdo de erros com
0 comando #freeradius -XXX. Se 0 resultado da depuragdo mostrar éxito, executa-se o

comando pelo teclado control+c para sair.

45



Aqui nestas configuracdes adiciona-se 0s usuarios no préprio arquivo do FreeRADIUS.
Para seguranga e armazenamento destes usudrios, cadastra-se direto no banco de dados MySQL
que foi criado nas etapas anteriores. Para fazer esta ligagdo teremos que editar novamente o
arquivo sgl.conf no diretério /etc/freeradius/, tirando o comentério da linha
readclients=yes. Para finalizar a configuragdo da autorizagdo do FreeRADIUS com o
banco tem que se editar 0 arquivo radius.conf no diretério /etc/freeradius/ tirando
0 comentario da linha INCLUDE sqgl.conf.

Nesta etapa faz-se a insercdo de um usuério e senha no MySQL para fazer o teste na
conexdo. Apos reinicializar o servi¢o do FreeRADIUS, usa-se o comando radtest com 0 nome
e a senha cadastrada, o IP ou nome do servidor e a porta, e por Gltimo a palavra-chave do
FreeRADIUS para comprovar o correto funcionamento da integragdo do mesmo e o banco

MySQL como mostra a Figura A.1-4.

Figura A.1-4 Teste do servidor RADIUS com usuério de teste.
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A.2 CONFIGURACAO daloRADIUS

O daloRADIUS ¢ uma ferramenta Web para gerencia o servidor FreeRADIUS.
A ferramenta possui gerenciamento de cadastros de clientes, relatdrios graficos e faturamento.
Para o funcionamento do daloRADIUS é necessério instalar um servidor Web, que ja vem

previamente instalado atualmente nas diversas distribui¢des Linux (CentOS, RedHat, etc.).

Os comandos abaixo mostram como foi instalado o daloRADIUS (FreeRADIUS ja

instalado). Inicialmente acessamos a pasta de temporarios com o comando:
# cd /tmp

O seguinte comando, baixa o pacote do daloRADIUS dentro da pasta temporarios e deve

ser executado em apenas uma linha:

#wget
'http://downloads.sourceforge.net/project/daloradius/daloradius/dalo
radius-0.9-8/daloradius-0.9-8.tar.gz'

O comando abaixo foi usado para descompactar o arquivo:
# tar xvzf daloradius-0.9-8.tar.gz

O préximo comando move o arquivo para outro local a pasta do servidor web:
# mv /tmp/daloradius-0.9-8 /var/www/daloradius

Para mudar o proprietario e o grupo dos arquivos de modo que o servidor web possa
acessa-los o comando usado foi o seguinte:

# chown -R www-data:www-data /var/www/daloradius

Assim, a interface grafica do daloRADIUS podera ser acessada digitando no browser o

IP da maquina virtual que o hospeda.

* C 9 ipaddressoftheserver/daloradius/login.php

gg'g RADIUS Management, Reporting, Accounting and Billing by Enginx

administrator

Password

Location
Default

Figura A.2-1 Interface de autenticacdo do daloRADIUS para gerenciador da rede.

Uma opcéo alternativa existente € o uso da appliance fornecida pelo proprio criador do
daloRADIUS (Lirian Tal). Ele disponibiliza um arquivo .ova onde tanto daloRADIUS como
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FreeRADIUS estdo ja configurados e pronto para serem usados, havendo apenas necessidade
de colocar a interface de rede no modo Bridge (vide A.4) para que a maquina virtual com o
servidor RADIUS seja visivel na rede.

Além da plataforma de gerenciamento do daloRADIUS, esta appliance vem com outras

funcionalidades, como mostra a Figura A.2-2:

daloRADIUS Platform

Control Panel

dalg delg
daloRADIUS daloRADIUS
Platform Users Web Shell Webmin PHPMyAdmin

Portal Links

» PayPal Signup Page
s Free Signup Page

Commands

« | FreeRADIUS restart

Server Resources and references

» Apache PHP information (to disable: rm J/var/www/phpinfo.php)
» Apache server status (to disable: a2dismod status)
» TurnKey LAMP release notes

daloRADIUS Resources and references

s daloRADIUS SourceForge page

s daloRADIUS Help Forum {on SourceForge)

« daloRADIUS Bug Reporting (on SourceForge)
» daloRADIUS Blog

Figura A.2-2 Ferramentas disponiveis para geréncia no daloRADIUS.

Héa a plataforma para acesso dos usuarios também, onde podem editar configuracdes de
sua conta (dados pessoais, senha, etc.), além de poderem verificar outras funcionalidades que
podem ser implementadas tais como acompanhamento do uso dos dados, o plano de dados e
faturas.

Ainda, ha a possibilidade de fazer uso do Web Shell para acessar mais facilmente a
interface shell do sistema sem a necessidade de realizar uma conexao via SSH. Webmin e
PHPMyAdmin servem para gerenciar componentes do servidor e banco de dados,

respectivamente.
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A.3 CONFIGURACAO ADAPTADOR WI-FI

Neste trabalho, era necessario um adaptador sem fio exclusivo para o Kali Linux, de
modo que ela funcionasse em modo promiscuo para que seja capaz de capturar e injetar pacotes
nos momentos de ataque as redes sem fio. Como servidor RADIUS e Kali Linux estavam sendo
usados no mesmo hospedeiro (diferentes maquinas virtuais com diferentes IPs), o adaptador
TP-LINK WN722N foi usado para servir como interface de rede sem fio do Kali.

Para que seja possivel utiliza-lo na maquina virtual, os seguintes passos devem ser
seguidos:

Passo 1: apos inserir o adaptador wi-fi no hospedeiro, va nas configuracbes de sua
maquina virtual por meio da interface do VirtualBox. Clique em USB e ao clicar no icone de

adicdo de novo dispositivo USB, ira aparecer o adaptador wi-fi inserido no hospedeiro.

al usB
n
| Enable USB Controller

3

y v | Enable USB 2.0 (EHCI) Controller

e USB Device Filters

! V| Alfa 8

ork Y

Poits Logitech USB Headset [1013]
Logitech USB-PS/2 Optical Mouse [2200]
Logitech USB Receiver [1201]

d Folders EPSON Scanner [0100]

SAMSUNG_Android_SGH-T999 [0400]

Prolific Technology Inc. USB-Serial Controller D [
Manu!actuvq}Realtek_RTL8187_ RTL8187 Wirele:
DisplayLink IOGEAR External VGA [0102]

oK | Cancel | Help
2 |

Figura A.3-1 Identificacdo do adaptador de rede sem fio.

Passo 2: Apds clicar para adicionar o adaptador como dispositivo USB, clique sobre ele
e aparecerdo os dados sobre 0 mesmo. D& especial atencdo aos campos Vendor ID e Product

ID, que serdo usados no processo.

{2 Kali II Clone - Settings — X
&l General USB
[® system
= | Enable USB Controller
‘ & Display
v | Enable USB 2.0 (EHCI) Controller
@ Storage USB Device Filters
i 8 Audio 7| Alfa
| |& Network v| Manufacturer_Realtek_RTL8187_RTL8187_Wireless [0100] | &8
& Serial Ports S _ K
& usB
@ Shared Folders

e ] —=—— ——

Figura A.3-2 Identificacdo dos campos Vendor ID e Product ID.
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Passo 3. Remova o adaptador da lista e cliqgue no icone de adicdo manual de um
dispositivo USB. Nomeie 0 mesmo como quiser e em seguida preencha os campos de Vendor
ID e Product ID com os dados anotados no passo anterior.

{5 USB Filter Details X ]
Name: Alfa
Vendor ID: Obda
Product D: [3T5
Revision:
Manufacturer:
Product:
Serial No.:
Port:

Remote: |Any [ v

OK | Cancel

Figura A.3-3 Adicédo do adaptador de rede sem fio a maquina virtual do Kali.

Passo 4: Remova fisicamente o adaptador wi-fi do hospedeiro e inicie a maquina virtual
do Kali. Feito isso, reinsira o adaptador no hospedeiro. Aparecera um icone no canto inferior

direito da tela indicando que algum dispositivo foi conectado.

B A& i O] @ 3right
Figura A.3-4 Reconhecimento do adaptador feito pela maquina virtual.

Apés digitar ifconfig no terminal do Kali, devera aparecer a interface de rede sem fio do

adaptador inserido, como mostra a imagem a seguir.

Figura A.3-5 Adaptador wireless conectado a maquina virtual (wlan0).

Passo 5: Para que o adaptador esteja em modo promiscuo, digite no terminal o seguinte
comando: airmon-ng start wlan0O. A interface de rede ser& renomeada para mon0 ou wlanOmon, basta
checar pelo comando do ifconfig. Desta forma, o adaptador estar4 pronto para ser usado pelas

ferramentas do Kali de injecdo e captura de pacotes.

50



A.4 CONFIGURACAO ORACLE VM VIRTUALBOX

Para construcdo da topologia deste trabalho, alguns componentes foram
necessarios (roteador, adaptador wi-fi, servidor RADIUS, laptop para ataques) e, portanto,
visando suprir a necessidade da aquisi¢cdo de diversos componentes fisicos, foi feito o uso de

maquinas virtuais para o servidor RADIUS e para o uso da distribuicdo Kali Linux.

As configuracbes a fazer na ferramenta mais relevantes para este trabalho sdo as

seguintes:
e Configuragdo do adaptador 1 no modo Bridge:

o Neste caso, usa-se 0 adaptador da rede sem fio para realizar um Bridge e obter
um IP diferente do hospedeiro para que se possa distinguir a maquina virtual do
hospedeiro (que tem apenas o papel de prover a conexao da internet as maquinas

virtuais, isto é, servidor RADIUS)

L Oracle VM VirtualBox Manager o =

{} ] daloRADIUS VM - Settings ?

New S |El General Network
E systerm
(&3 Disply Adapter 1 | Adapter2 | Adepter3 | Adspter4

s @ storage 7] Enabie network
B Audio

] | rietworc

& Serial Ports.

& uss

[ Shared Folders

Adapter

iame; | Qualcomm Atheros AR9485WE-EG Wireless Network Adapter

o Audio
Discbled

& Network

np
Figura A.4-1 Adaptador 1 da maquina virtual em modo Bridge.

e Configuragédo do adaptador 2 no modo Virtualbox Host-Only Ethernet:

o Aqui, usa-se o adaptador Host-only para que se possa ter uma rede isolada das
demais. Desta forma, € possivel que se crie uma restricdo de acesso as maquinas
virtuais, sendo possivel garantir acesso apenas a dispositivos da mesma rede. E
vantajoso também por evitar a necessidade de uma interface de rede fisica no

hospedeiro, conectando as maquinas virtuais e hospedeiro.
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¥ Oracle VM VirtualBox Manager -
File Machine Help

= General ‘ Network

[ system
Adopter1 | Adepter2 | Adepter | Adepterd

Display
@ B storage ¥ Enable Network Adapter
B audio Attached to:
&P Network Name: |VirtualBox Host-Only Ethernet Adapter -
¥ Serial Ports ¥ Advanced
& use Adapter Type: | Intel PROJ1000 MT Desktop (82540EM) -
Shared Folders Promiscuous Mode: |Deny -

MAC Address: | 080027BFCCIA

Cable Cornected

Port Forwarding

’:;W Audio

| Disabed

(& metwork

Figura A.4-2 Adaptador 2 da maquina virtual em modo Host-Only Adapter.
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A.5 CONFIGURACAO CERTIFICADOS DIGITAIS

Nos padrdes WPA e WPA2-Enterprise, alguns métodos de autenticacdo EAP necessitam
de um certificado digital apresentado pelo servidor de autenticacdo, para que o suplicante possa
ter garantia de que esté tentando se conectar ao servidor correto. Lembrando que os tipos de
EAP que fazem uso de certificados digitais sdo os seguintes: EAP-PEAP, EAP-TLS e EAP-
TTLS, sendo que o EAP-TLS é o Unico que trabalha com certificado digital no cliente também.
E o de maior custo para implementagdo, porém traz uma garantia a mais de seguranca, podendo
o servidor verificar a legitimidade do cliente. Abaixo estdo 0s passos necessarios para a

construcdo deste certificado.

Os arquivos de configuracdo de certificacdo do FreeRADIUS estdo localizados na pasta
letc/raddb/certs/*.cnf. A maioria do contedo destes arquivos podem ser deixados como estéo,
ja que eles configuram varios parametros do OpenSSL. Alguns campos (que serdo indicados a

seguir em negrito) devem ser editados para suprir suas necessidades.

ca.cnf

[ req ]

prompt = no

distinguished name = certificate authority
default bits = 2048

input password = any

output password = any
x509 extensions = v3 ca

[certificate authority]

countryName = BR

stateOrProvinceName = Radius

localityName = Somewhere

organizationName = Example Inc.
emailAddress = admin@admin.com

commonName = "Certificate Authority Sample"

server.cnft

[ reg ] prompt = no
distinguished name = server
default bits = 2048

input password = any
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output password = any

[server] countryName = BR
stateOrProvinceName = Radius
localityName = Somewhere
organizationName = Example Inc.
emailAddress = admin@admin.com

commonName = "Server Certificate Sample"

Seré necessario editar 0 arquivo client.cnf apenas se 0 EAP-TLS for utilizado.

Apo6s terem sido editados 0s arquivos ca.cnf e server.cnf, é necessario recriar 0s
certificados do servidor e o do CA (Certification Authority). Neste processo, qualquer
certificado anterior serd deletado, portanto, salve quaisquer certificados previamente criados

que deseje guardar:

# cd /etc/raddb/certs

# make

Caso a mensagem “make: Nothing to be done for ‘all’” apareca, serd necessario deletar

alguns arquivos manualmente:
# rm -f *csr *key
# make

Caso contrario, devera aparecer a cria¢do de chaves e certificados por parte do OpenSSL

como mostrado abaixo:

openssl reg -new -x509 -keyout ca.key -out ca.pem -config ./ca.cnf

Generating a 2048 bit RSA private key

ooooooooooooooooooooooooooooooooooooooooooooooooooo

Para criar certificados aos clientes, o processo é similar. E necessério editar o arquivo
client.cnf, e modificar os campos pertinentes na se¢éo [client] no fim do arquivo. Apos salvar

0 arquivo, execute o seguinte comando:

# make client

Sera criado um novo certificado para cliente em client.pem. Ele pode ser importado

para o cliente e usado no EAP-TLS.
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A fim de que se criem varios certificados para outros clientes, devem ser mudados 0s
valores dos campos emailAddress € commonName. O OpenSSL cria certificados Unicos para

cada cliente, e ird reclamar caso tente criar diferentes certificados onde esses campos se repitam.

O passo final é importar os certificados CA para a maquina dos clientes e o jeito mais
simples para fazé-lo é importando 0 arquivo ca.der dapasta /etc/raddb/certs paraaarea
de trabalho Windows do cliente. Dando um clique duplo no arquivo devera iniciar o processo
de importar o certificado para o acervo de certificados do Windows.
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A.6 CONFIGURACAO FALSO AP E RADIUS

No ataque de forca bruta a uma rede WPA/WPA2-Enterprise, pode ser o caso de se
deparar com uma autenticacdo onde o EAP-TTLS ou EAP-PEAP esteja sendo usado, e as
credenciais estardo sendo encriptadas em um tanel TLS, devido ao uso de certificado por parte
do servidor. Para que algum atacante seja capaz de ter acesso aos dados de autenticacéo (desafio
e resposta), o uso de um falso AP e um falso RADIUS é necessério e, para isso, 0s softwares
freeradius-wpe e hostapd devem ser configurados. Os passos a seguir mostram como.

Primeiramente, o freeradius-server-2.1.12 pode ser instalado copiando e executando 0s

seguintes comando como root no terminal:

wget ftp://ftp.freeradius.org/pub/radius/old/freeradius-server—-
2.1.12.tar.bz2

wget https://raw.github.com/brad-anton/freeradius-
wpe/master/freeradius-wpe.patch

tar -jxvf freeradius-server-2.1.12.tar.bz2

cd freeradius-server-2.1.12

patch -pl < ../freeradius-wpe.patch

./configure

make

make install

ldconfig

Depois de executados os comandos, verifique se a instalacdo foi feita corretamente
executando o comando radiusd -v. Isso devera mostrar FreeRADIUS-WPE na saida deste

comando

root@kali:~/freeradius-server-2.1.12# radiusd -v
radiusd: FreeRADIUS-WPE Version 2.1.12, for host i1i686-pc-linux-gnu,
built on Nov 22 2015 at 13:12:55

Em seguida, o hostapd v2.0 deve ser instalado. Para tanto, 0s seguintes comandos devem

ser executados como root:

wget http://hostap.epitest.fi/releases/hostapd-2.0.tar.gz
tar -zxvf hostapd-2.0.tar.gz

cd hostapd-2.0/

cd hostapd/

cp defconfig .config

apt-get install libnl-dev

apt-get update

apt-get install libssl-dev

make && make install

Para que as credenciais sejam capturadas com sucesso de um usuario Windows, uma

mudanca deve ser feita no arquivo /usr/local/etc/raddb/modules/mschap. A linha
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with ntdomain hack n&o deve estar comentada e deve estar como sim. Desta forma, as

informacdes de desafio/resposta podem ser capturadas com sucesso:

# Windows sends us a username in the form of

# DOMAIN\user, but sends the challenge response
# based on only the user portion. This hack

# corrects for that incorrect behavior.

with ntdomain hack = yes

Deste passo em diante, o servidor RADIUS ja pode ser executado. Execute-o com 0
comando radiusd -X.

Com o servidor RADIUS ja configurado, é necessario que se tenha o AP divulgando uma
falsa rede para o cliente que esta sendo atacado. O hostapd sera usado em conjunto com o
adaptador de rede sem fio (funcionando como radio) para a divulgacao de tal rede.

Este software requer um arquivo de configuragdo e os dados a seguir podem ser

inseridos neste arquivo para o uso do mesmo:

interface=wlanO
driver=nl80211
ssid=CorpNetwork

logger stdout=-1

logger stdout level=0

dump file=/tmp/hostapd.dump
ieee8021x=1

eapol key index workaround=0
own ip addr=127.0.0.1

auth server addr=127.0.0.1
auth server port=1812

auth server shared secret=testingl23
wpa=2

wpa_ key mgmt=WPA-EAP
channel=1

wpa pairwise=TKIP CCMP

Estes dados podem ser salvos em um arquivo chamado hostapd.conf (0 nome fica a

critério de quem o cria).
Finalmente, para inciar o AP, o seguinte comando é executado:
hostapd ./hostapd.conf

A tela do terminal devera mostrar a seguinte saida, simbolizando que o hostapd esta

pronto para aceitar conexdes dos clientes:

Figura A.6-1 Execucado do hostapd.
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