TRABALHO DE GRADUAGAO

ESTUDO DOS ASPECTOS
DE AUTENTICACAO PARA SAAS

Thiago Barros Zanette da Silva

Brasilia, junho de 2015



UNIVERSIDADE DE BRASILIA
Faculdade de Tecnologia
Departamento de Engenharia Elétrica

TRABALHO DE GRADUACAO

ESTUDO DOS ASPECTOS
DE AUTENTICACAO PARA SAAS

Thiago Barros Zanette da Silva

Relatorio submetido ao Departamento de Engenharia Elétrica
como requisito parcial para obtencdo do grau
de Engenheiro de Redes de Comunicagéo

Banca Examinadora

Prof. Dr. Edgard Costa Oliveira, UnB/ FGA
(Orientador)

Profa. PhD. Edna Dias Canedo, UnB/ FGA
(Examinador Externo)

Prof. PhD. Rafael Timé6teo de Sousa Jr., UnB/ ENE
(Examinador Interno)




Dedicatoria

Dedico este trabalho ao meu amigo
Wally, onde quer que ele esteja.

Thiago Barros Zanette da Silva



Agradecimentos
Agradeco ao meu orientador e & banca examinadora.

Thiago Barros Zanette da Silva



RESUMO

A problema da falta de seguranca na autenticacdo de usuarios de servicos Web ou SaaS -
Software as Service, tendéncia mundial da Internet para disponibilizacdo de softwares via
Web, € um problema grave. Atualmente sdo inimeros 0s casos de invasao deste servico em
funcdo da falta de implantacdo de solugdes, muitas vezes simples, de autenticacdo e
criptografia que garantam a autenticidade dos usuarios e dos sistemas. Desta forma, €
apresentada a computacdo em nuvem, suas principais caracteristicas, motivagdes e problemas
no que tange a seguranca da informac&o. E proposto um conjunto de recomendacdes gerais de
melhores préticas de seguranca da informacdo usando como metodologia a compilacdo das
principais recomendacdes propostas pelos principais autores e grupos especializados em
seguranga na computacdo em nuvem. E, finalmente, sdo propostas duas recomendacdes
especificas de seguranca em SaaS para dar mais seguranca aos usuarios contra 0 numero
crescente de invasdes, sequestros de contas e de acesso ndo autorizado a dados sigilosos,
como o caso da NSA que veio a publico recentemente. Como resultado final, conclui-se que
as duas solucdes propostas podem ser tanto implementadas largamente por administradores de
ambientes em SaaS e de computacdo em nuvem em geral, quanto como podem formar a base
para a criacdo de politicas de seguranca para autenticacdo forte, em especial em sites do
governo, via ePWG - Padr6es Web em Governo Eletrénico.

Palavras-chave: computacdo em nuvem, seguranca da informacdo, melhores praticas, gestdo
de riscos, autenticagédo segura.

ABSTRACT

The problem of lack of security in user’s authentication on Web service or SaaS - Software as
Service, global Internet tendency for providing Web software, is a serious problem. Currently
there are countless cases of invasion of this service due to the lack of implementation
solutions, often simple, of authentication and encryption to ensure the authenticity of users
and systems. Thus, it is presented the cloud computing, its main characteristics, motivations
and concerns to information security. It is proposed a set of general recommendations for best
practices on information security using as methodology the compilation of the main
recommendations made by the leading authors and specialized security groups in cloud
computing. And finally, two specific recommendations are proposed for SaaS security to give
more security to users from the growing number of accounts invasions, hijacking and
unauthorized access to sensitive data, like the case of the NSA that recently went public. As a
final result, it is concluded that the two proposed solutions can be largely implemented by
environments administrator’s in SaaS and cloud computing in general, as well to form the
basis for the creation of security policies for strong authentication, especially on government
sites, via ePWG - Web Standards in Electronic Government.

Keywords: cloud computing, information security, best practices, risk management, secure
authentication.
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1 INTRODUCAO

Este capitulo apresenta consideragdes gerais sobre a
motivacdo acerca do desenvolvimento deste trabalho.
Além disso, é mostrada a estrutura de organizacéo do
contetdo ao longo do trabalho.

1.1 CONTEXTUALIZACAO

Ao longo dos ultimos anos, houve um rapido crescimento na adogdo da computacdo em
nuvem, nao soO pelas empresas, mas também pelos usuarios domésticos para a hospedagem de
dados e implantacdo de servigos, principalmente em servigcos SaaS, como Netflix, Dropbox e
Spotify. Esta tendéncia devera continuar pelos proximos anos e para 2018 € previsto que 59%

das atividades na nuvem sejam em SaasS, 41% mais do que em 2013 (CISCO, 2014).

A receita gerada pelos servicos na nuvem em todo mundo alcangou US$ 68,3 bilhGes
em 2010, um aumento de 16,6% em relacdo a 2009. A industria também espera um forte
crescimento até 2014, quando a receita devera atingir US$ 148,8 bilhdes (GARTNER, 2010).

Além de estar em rapida acessdo produzindo cada vez mais receitas e abrir novos
horizontes para as organizacdes, a computacdo em nuvem também introduz novos riscos. A
seguranca na computacdo em nuvem nao é muito diferente da que qualquer ambiente de TIC
necessita. No entanto, por causa dos modelos de nuvem e tecnologias utilizadas para tornar

possiveis 0s servi¢os de nuvem, a utilizacdo da computacdo requer diferentes cuidados.

O IDC conduziu uma pesquisa com 244 executivos de TI sobre 0s servi¢os de nuvem.
Como é mostrada na Figura (1.1), a questdo da seguranca encabecou a lista de preocupacoes

em relagdo a nuvem com 74,5% (IDC, 2009).

A primeira e mais 6bvia preocupacdo é com a questdo de privacidade. Como saber que
seus dados estdo seguros e protegidos sendo hospedados por terceiros? Ha também muitas
preocupacfes porque, a execucdo da lei, por meio descoberta eletrénica, tem tido mais
capacidade em obter os dados mantidos na nuvem, mais do que elas sdo provenientes dos
servidores de uma empresa. Esse é um item essencial do modelo de computa¢do na nuvem.
Pois como 0s usuarios estdo depositando seus arquivos em servidores remotos, esses arquivos
podem ser capturados no momento em que trafegam na rede ou ainda podem ser capturados

nos proprios servidores da empresa, inclusive por funcionarios mal intencionados.
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Figura 1.1. Pesquisa do IDC demonstra que a preocupagao com seguranga é o problema nimero um que defronta
a computacdo em nuvem, adaptado de (IDC, 2009).

Mesmo que provedor de nuvem faca o melhor para proteger os dados do cliente, ele
ainda pode ser alvo de hackers, e, nesse caso, as informacOes sensiveis do cliente ficardo a
mercé de qualquer um que queira entrar a forca e obté-las, podendo ser apagadas ou até

mesmo vendidas.

Com os servicos de computacdo em nuvem sendo cada vez mais sendo utilizados para o
processamento de dados confidenciais em aplicacbes, como comercio eletronico, as
implicacbes em seguranca e privacidade sdo altas e qualquer descuido nos processos de
seguranca pode acarretar o comprometimento dos dados, 0 que torna a seguranga ha nuvem
assunto de primeira ordem. (GREENBERG, 2008).

1.2 DESCRICAO DO PROBLEMA

H& um crescente no nimero de casos de violacdo de seguranca de alto perfil nos ultimos
anos e muitos sites e servicos Web ainda ndo dispdem de servigos de seguranca confiaveis. Ha
varias solugdes no mercado, no entanto, essas solugdes ndo sao utilizadas em larga escala. Por
isso se faz necessario definir por meio de padrbes e recomendacfes de seguranca, um
conjunto de politicas que devam ser implementadas, em especial, na autenticacdo de usuarios
e armazenamento dos dados, ja que é possivel um atacante burlar o login em ambientes Web e
invadir contas de usuarios ou ainda ter seus dados expostos ou acessados indevidamente por

terceiros.

Entre fevereiro e margo de 2005, hackers tiveram acesso as credenciais de funcionarios
do eBay, site de comércio eletronico com 140 milhdes de contas ativas no mundo. Assim
foram capazes de acessar areas do banco de dados da empresa, que incluiam nome dos

usuarios, senhas criptografadas, endereco de e-mail, endereco fisico, nimero de telefone e
6



data de nascimento (CAPUTO, 2014).

Entre os dias 17 e 19 de abril de 2011, foi descoberto que informacGes de contas de
usuarios da PlayStation Network, rede de jogos on-line da Sony, ficaram comprometidas por
conta de uma “intrusdo ndo-autorizada” na rede e, por isso, foi desligada por mais de uma
semana. O nome, endereco completo, endereco de e-mail, aniversario e até a senha e login dos
usuérios foram roubados. (ROHR A, 2012). Isto causou um prejuizo para a Sony de US$ 24
bilhdes, o maior da historia deste tipo, além de demonstrar que os dados ndo eram sequer
criptografados (ARRUDA, 2011).

Em 23 de marco de 2015, o Twitch, site de transmissfes ao vivo pela internet, redefiniu
as senhas de todas as 100 milhdes de contas do servico apds anunciar que “pode ter havido
acesso ndo autorizado a informacGes pessoais dos usuarios”, como nome de usuario e
endereco de e-mail associado, senha, o Ultimo endereco de IP a se conectar, tipo de cartdo de
crédito, numero truncado do cartdo e data de validade, primeiro e ultimo nome, nimero de
telefone, endereco e data de nascimento” (G1, 2015). Mais uma vez ficou demonstrado que 0s

dados ndo criptografados.

Bem como o vazamento ou a perda de dados, o sequestro de conta é também uma das
consequéncias dos problemas de vulnerabilidade da nuvem somada a distracdo ou
ingenuidade do usudrio. Phishing, um dos ataques mais conhecidos, geralmente prové ao
atacante alguma informacéo sigilosa, como a senha de usudrio e a partir desta o hacker passa a
ter o dominio da conta podendo utiliza-la para atacar outros usuarios, descobrir outras senhas
e informacdes, enviar informacoes falsas, etc. (CSA, 2010). O envenenamento de cache DNS
funciona de forma semelhante. O servidor DNS retornar um endereco IP incorreto, desviando

o trafego para outro computador, o do atacante (CSA, 2013).

Em 2007, um funcionario da Salesforce.com, que oferece SaaS na area de CRM, foi
alvo de um ataque de phishing, expondo sua senha a um atacante. Com isso, o hacker pode
descobrir informac6es importantes de clientes, como o primeiro e Gltimo nomes, nome das
companhias, e-mails e telefones, e passaram a enviar faturas falsas para 0s mesmos
(MCMILLAN, 2007).

No final de agosto de 2014, centenas de fotos intimas de varias celebridades vazaram na
internet devido a uma falha de implementacdo de seguranca do iCloud, o sistema de
armazenamento na nuvem da Apple (INFO, 2014). As imagens foram obtidas por meio do
armazenamento on-line oferecido pelo iCloud para backup automaético de fotos a partir de
dispositivos i0S (GUSMAO, 2014). O vazamento aumentou a preocupacdo acerca da

privacidade e seguranca dos servigos de computagdo em nuvem, com especial destaque para a
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sua utilizacdo para armazenar informacdes privadas sensiveis.

Tudo foi possivel gracas a uma vulnerabilidade na programacdo do APl do Find My
iPhone, servigo de localizacdo integrado ao sistema, que ndo blogueava o acesso a conta ou
utilizava CAPTCHAS, ap0s algumas tentativas de acesso sem sucesso. Com isso, foi utilizado
um script em Python chamado de iBrute, permitindo que usuarios mal-intencionados fizessem
um ataque de forca bruta as contas dos usuarios do iCloud e descobrissem as senhas. Mais
tarde descobriu-se que também foram utilizados outros meios, como engenharia social para

descobrir a pergunta secreta que possibilita o reset das senhas das contas (GUSMAO, 2014).

Os exemplos das empresas citadas € muitas outras mais mostram o risco a seguranca
das informacdes confiadas a elas por ndo seguirem os padrdes e recomendagdes das melhores
praticas de seguranca na nuvem. Diante disto, é necessario definir politicas que devam ser
implementadas na computacdo em nuvem, ndo sé para evitar acessos nao autorizados ou

invas@es de contas, mas como também garantir a segurangca como um todo.

1.3 OBJETIVOS

A proposta geral deste trabalho é oferecer uma compilacdo de informacdes sobre
computacdo em nuvem, seus principais problemas de seguranca, e propor um conjunto de
recomendacdes das melhores préaticas de gestdo de seguran¢a da informacdo, a fim de se

reduzir os riscos envolvidos na sua utilizagéo.

1.3.1 OBJETIVOS ESPECIFICOS
1. Apresentar a computacdo em nuvem, suas principais caracteristicas e motivacoes,
identificando e caracterizando seus principais problemas no que tange a seguranca da

informacao.

2. Propor um conjunto de recomendacdes gerais de melhores préaticas de seguranca da
informacdo a partir da compilacdo das principais recomendagcfes propostas pelos

principais autores e grupos especializados em seguranga na computagdo em nuvem.

3. Propor duas recomendacdes especificas de seguranca em SaaS para dar mais seguranca
aos usuarios contra 0 namero crescente de invasdes e sequestros de contas e de acesso

néo autorizado a dados sigilosos, como o caso da NSA que veio a publico recentemente.

1.4 METODOLOGIA

A fim de que tais objetivos fossem atingidos, o desenvolvimento do trabalho se deu em

trés partes.



Primeiramente foi feita uma pesquisa e um levantamento bibliografico exploratério de
fontes de pesquisa que continham os principais conceitos da computagdo em nuvem, em
seguida uma analise dos principais problemas relacionados a seguran¢a da informagdo na

nuvem e, por fim, foram elaboradas recomendacdo de solugdes baseadas na literatura.

Para o primeiro objetivo, foi feita uma pesquisa e um levantamento bibliografico
exploratorio por meio de livros, artigos, estudos de caso, publicacGes, periddicos, e normas
técnicas da 1SO, ABNT e IEEE que continham os principais conceitos, caracteristicas,
motivacdes e principais areas de preocupacdo quanto as ameacas a seguranca da computacao
em nuvem hoje. Dentre as bibliografias a que mais se destacou, em razdo da grande
quantidade de citagOes de seus artigos e guias em livros e nos artigos utilizados, foi a Cloud
Security Alliance, organizacdo sem fins lucrativos fundada no final de 2008 principalmente
por representantes industriais, corporacdes e associacdes, visando promover as boas préaticas
de seguranca em computacdo em nuvem (CSA, 2009). Portanto, seus guias foram usados
como base (CSA, 2011).

Em seguida para o segundo objetivo, uma analise meticulosa foi feita na bibliografia
encontrada, desta vez analisando as recomendacdes de seguranca da informacéo para as areas
de preocupacdo criticas quanto as ameacas a seguranca encontradas na primeira parte (CSA,
2011). As recomendacdes que mais se relacionavam com os problemas encontrados na etapa
anterior foram organizadas numa lista que cobre as principais ameacas e preocupacgdes com

seguranca na nuvem hoje.

Finalmente para o terceiro objetivo, uma anélise foi feita em dois casos recentes de
vulnerabilidades na nuvem. Foram identificadas as ameacas e vulnerabilidades por meio de
uma analise de riscos da seguranca da informacdo, em seguida foram propostas duas

recomendacdes para essas vulnerabilidades na seguranca na nuvem.

1.5 JUSTIFICATIVA

O trabalho, além de esclarecer questdes importantes de seguranca da informacéo,
também incentiva a adogdo de boas praticas para promover a seguranga nos ambientes de

computacdo em nuvem, evitando invasdes e acessos ndo autorizados aos dados.

Pela falta de informacéao dos usuarios, que ndo sabem do risco que correm em utilizarem
apenas senhas, além da utilizacdo de criptografia feita pelos provedores, ndo sdo mais

suficientes para a protecdo dos dados armazenados na nuvem contra acessos ndo autorizados.
Sistemas inseguros de instituicGes governamentais, como o do CNPq e o MatriculaWeb
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da UnB, que nem sequer criptografam as senhas ou outros dados dos usuarios, sdo facilmente
suscetiveis a ataques. Caso haja vazamento de dados dos usuarios, se a mesma senha for

reutilizar em outros servicos, o atacante tera acesso a varias informagdes dos usuarios.

Em virtude das acBes de espionagem praticadas pelos Estados Unidos, o governo
investird em um novo cabo submarino ligando Fortaleza e Portugal, buscando substituir as
atuais conex0es Brasil-Europa, que hoje passam pelos Estados Unidos, para evitar
espionagem americana, implementado pela Telebrds a um custo de R$ 450 milhGes
(TORRES, 2014). Entretanto, engenheiros funcionarios da Telebras utilizam do servico de
armazenamento do Dropbox para compartilharem entre si documentos, inclusive
confidenciais, de obras, projetos, da arquitetura da rede e senhas de acesso aos ativos de rede
da empresa. Como é sabido, o Dropbox seria 0 proximo servico a ter seus dados espionados
pela NSA (HONOROF, 2013).

Por consequéncia, todo o investimento seria em vao, ja que os Estados Unidos saberia
de todo o projeto, desde seu inicio até a implantacdo. Mais ainda, caso um funcionario tenha
sua senha da conta comprometida, qualquer um com a senha tera acesso a todos o0s
documentos confidenciais. O acesso ndo autorizado os dados, como no caso da NSA, pode ser
evitado utilizando o modelo de criptografia fim-a-fim. Ja 0 acesso a conta ndo autorizado por
qualquer um com a senha é evitado com a autenticacdo de dois fatores, propostas neste
trabalho.

Com isso, o trabalho auxilia administradores de sites Web na implantacdo de solucdes
de seguranca simples que resolvem problemas muito recorrentes e na definicdo de padrbes de
seguranga para autenticacdo em computagdo em nuvem, e quem sabe, para incrementar as
solugdes do governo propostas no ePWG, tornando, assim, a computagdo em nuvem mais

segura.

1.6 ESTRUTURA DO TRABALHO
Este trabalho esta organizado da seguinte maneira:

No capitulo 1 sdo definidas as consideracbes gerais sobre a motivacdo acerca do

desenvolvimento deste trabalho.

No capitulo 2 sdo mostrados os conceitos basicos relativos ao dominio da computacao
em nuvem para 0 embasamento tedrico. S30 apresentadas suas cinco caracteristicas

essenciais, trés modelos de servico e quatro de implantacéo.

No capitulo 3 sdo apresentadas as doze areas de atengdo critica na computacdo em
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nuvem e apontados seus principais problemas e preocupacfes em relagdo a seguranca da

informacao

No capitulo 4 sdo feitas recomendacBes de seguranca para as areas criticas de seguranca

da informacédo na computacdo em nuvem mostradas no capitulo trés.

No capitulo 5 sdo propostas, entdo, duas recomendacdes especificas de seguranca em
SaaS para dar mais seguranga aos usuarios contra o0 namero crescente de invasdes, sequestros
de contas e de acesso ndo autorizado a dados sigilosos, como o caso da NSA que veio a

publico recentemente.

No capitulo 6 séo apresentadas as conclusdes a respeito das recomendacdes propostas, a
correspondéncia com 0s objetivos propostos e como 0S mesmos Serdo necessarios para
trabalhos futuros com o intuito de desenvolver as melhores praticas de seguranca da

informacdo na computagdo em nuvem.
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2 FUNDAMENTOS DA COMPUTACAO EM NUVEM

Este capitulo tem por finalidade esclarecer e definir
0s tdpicos relevantes para o entendimento teodrico
acerca do conteudo do trabalho. S&o vistos o0s
principais assuntos relacionados a computacdo em
nuvem, suas cinco caracteristicas essenciais, trés
modelos de servi¢o e quatro de implantacao.

2.1 VISAO GERAL

A computacdo em nuvem ainda é um conceito considerado emergente e em evolucgéo,
por isso existem mais de 22 definicbes diferentes na literatura para ela (MATHER et al,
2009). A definicdo mais aceita é a do NIST. A computacdo em nuvem é um modelo que
permiti acesso ubiquo, conveniente e sob demanda via rede a um agrupamento compartilhado
e configuravel de recursos computacionais, como redes, servidores, equipamentos de
armazenamento, aplicacdes e servigos, que podem ser rapidamente fornecidos e liberados com

minimo esforco de gerenciamento ou interacdo com o provedor de servigos (NIST, 2011).

Em outras palavras, ela consiste na oferta a recursos de TIC sob demanda, de forma
rapida, mensuravel e a qualquer hora e lugar. Os clientes podem solicitar mais ou menos
recursos contratados automaticamente, pagando apenas 0 necessario naquele momento, néo
precisando adquirir mais recursos do que necessitam. Como o servico € tarifado de acordo
com quantidade de recursos que o cliente consome, clientes que utilizam mais recursos pagam
mais, e 0s que utilizam menos recursos pagam menos. De forma analoga ao servico de dgua
ou energia elétrica, clientes que utilizam mais pagam mais e clientes que utilizam menos

pagam menos.

Assim como acontece com muitos aspectos de TIC, a evolucdo e combinacdo de
diversos modelos e conceitos resultaram na definicdo do modelo da computacdo em nuvem.
Alguns dos principais modelos e conceitos pré-existentes englobados ou considerados por ela
sdo: terceirizacdo, utility computing, computagdo em grade, computacdo autdbnoma e
virtualizacdo (CSABR, 2012).

Um conceito importante para a evolugdo da computagdo em nuvem foi o da
terceirizagdo. Ela consiste na contratacdo de recursos de TIC de terceiros como servigo para
realizacdo de determinada atividade dentro da organizacdo. Um de seus maiores beneficios é
permitir que a empresa abra mao da execucdo de um processo e o transfira para terceiros, que
tenham uma base de conhecimento mais especializada, com o objetivo de agregar maior valor

ao produto final. Nos casos em que servigos que sao implementados em nuvens publicas ou
12



comunitarias, o cliente estard terceirizando os servicos de TIC. No entanto, adotar a
computacdo em nuvem n&o significa terceirizar servicos, uma vez que eles podem ser

implementados em nuvens privadas.

Outro conceito importante é o de Utility Computing, que é uma evolucdo da
terceirizacdo. A empresa paga apenas pelo o que efetivamente for consumido. Consiste em
servicos e produtos de TIC para consumo sob demanda e como servicos utilitarios com o
objetivo de fornecer componentes basicos, como armazenamento, processamento e largura de
banda, para consumidores de TIC que pagam por unidade utilizada sem se preocuparem com
limitacOes, escalabilidade, integridade, disponibilidade, dentre outros aspectos. A proposta é
usar os servicos de TIC em fungédo das demandas da empresa, otimizando a infraestrutura de
software, hardware e servigcos (CSABR, 2012).

A computacdo em grade também ¢é parte da histéria da computacdo em nuvem. O
nucleo do conceito da computacdo em grade € utilizar os recursos ociosos de computadores,
independentemente da localizacéo fisica e sem investimentos em novos hardwares (INTEL,
2011). Com isso, por intermédio da formacdo de grandes redes de computadores, cria-se um
supercomputador virtual, com a utilizacdo dos recursos preexistentes, permitindo o
desenvolvimento de aplicacfes antes restritas a supercomputadores carissimos. Ela € capaz de
lidar com altas taxas de processamento que é dividido entre as varias maquinas, evitando,

dessa forma, o desperdicio de processamento (IBM B, 2005).

A computacdo autdbnoma surgiu de um manifesto feito em 2001 pela IBM, que alertava
para o crescimento da complexidade dos sistemas computacionais e a inevitavel incapacidade
humana de os gerenciarem. Ela propde sistemas computacionais capazes de se auto
configurar, otimizar, corrigir e proteger, dado os objetivos definidos pelo administrador (IBM
A, 2005).

A virtualizacdo € utilizada pela grande maioria dos provedores de nuvem hoje. Surgiu
no ambiente de computacdo de grande porte, a virtualizacdo foi trazida para
microcomputadores no final da década de 90. Ela é a simulacdo de caracteristicas fisicas do
hardware e do sistema operacional do hospedeiro por intermédio do hypervisor, camada de
software entre o hardware e o sistema operacional, responsavel por fornecer ao sistema
operacional hospedeiro a simulacdo da maquina virtual. De maneira simples, a virtualizagdo
sdo varias maquinas virtuais, com sistemas operacionais e hardwares diferentes ou néo,
rodando dentro de um unico sistema operacional, de forma independente. Com a
virtualizacdo, varios usuérios da nuvem podem ter maquinas virtuais hospedadas numa
mesma maquina fisica, isso recebe o nome de sistema multilocatario (VMWARE, 2009).

13



2.2 CARACTERISTICAS ESSENCIAIS DA NUVEM

Os servicos na nuvem devem oferecer cinco caracteristicas essenciais para
demonstrarem suas relacbes e diferencas em relacdo as abordagens tradicionais de
computacdo (Fig. 2.1): amplo acesso a rede, rapida elasticidade, servigcos mensuraveis,

autosservigo sob demanda e agrupamento de recursos (NIST, 2011).

Caracteristicas Essenciais

Amplo Rapida Servigos Autosservigo
acesso a rede elasticidade mensuraveis sob demanda

Agrupamento de recursos

Figura 2.1. Caracteristicas essenciais da nuvem, adaptado de (CSA, 2011).

Os recursos devem estar disponiveis na rede e serem acessiveis em qualquer dispositivo
com acesso a rede, tais como computadores pessoais, smartphones, video games, smart TVS,

tablets, etc.

Os recursos também devem ser providos automaticamente de forma rapida e elastica,
permitindo a adaptacdo a demanda do consumidor sem que haja interrup¢do do servigo. Para
o cliente de nuvem, os recursos disponiveis para concessao devem parecem ser ilimitados e

podem ser contratadas em qualquer quantidade e hora.

Os servicos oferecidos devem controlar e otimizar automaticamente 0S recursos,
disponibilizando mecanismos apropriados de medida para o tipo de recurso utilizado, como
guantidade de espaco de armazenamento, velocidade de comunicacdo, capacidade de

processamento, numero de usuarios ativos, etc.

O consumidor deve ser capaz de unilateralmente aumentar ou diminuir 0s recursos
ofertados, como o tempo de servidor e armazenamento de rede, automaticamente e conforme

necessario, sem a necessidade de interacdo humana com o provedor do servico.

Os recursos computacionais do provedor de servicos, como armazenamento,
processamento, memoria, largura de banda, e maquinas virtuais e até nuvens privadas, devem
ser agrupados de forma a atender diversos consumidores atraves do modelo de multilocacgéo.
Deve haver uma independéncia na localiza¢&o, onde o consumidor ndo tem um controle exato
de onde os recursos utilizados estdo localizados, mas deve ser possivel especificar o local em

um nivel mais alto de abstragdo, como pais, estado ou datacenter.

2.3 MODELOS DE SERVICOS
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A computacdo em nuvem é dividida em trés grandes classes, também conhecidas como
modelos de servico, e varias combinacdes derivadas de acordo com a entrega de servigos
oferecida (Fig. 2.2). As trés classificacbes fundamentais sdo comumente referidas como
“Modelo SPI”, onde “SPI” significa Software, Plataforma e Infraestrutura (como um servico),
respectivamente (NIST, 2011).

Software como Plataformacomo Infra-estrutura como
Servico (Saa$) Servigo (Paa$) Servigo (laa$5)

Figura 2.2. Modelos de servico de nuvem, adaptado de (CSA, 2011).

Segundo CSABR (2012), estes trés niveis de abstracdo, SaaS, PaaS e laaS, podem
também ser vistos como uma arquitetura em camadas, onde os servicos de uma camada
superior podem ser compostos de servigos da camada imediatamente inferior, onde o SaaS se

encontra na camada mais elevada e o laaS na camada mais baixa (Fig. 2.3).

USUARIOS FINAIS
(CONSOMEM)

DESENVOLVEDORES
(CONSTROEM)

ARQUITETOS DE
w9 INFRAESTRUTURA

" ln ~ (HOSPEDAM)

Figura 2.3. Visualizacdo da arquitetura em camadas dos modelos de servico, adaptado de (WONG, 2014).

2.3.1 SOFTWARE COMO SERVICO (SaaS - Software as a Service)

SaaS € o topo arquitetura em camadas da nuvem, e a mais conhecida devido ao fato de
que aplicacdes populares, como Gmail, Facebook, Internet Banking, Netflix, Google Apps,
Office 365, Salesforce CRM e tantas outras, estarem alocadas nessa camada. Os servigos
prestados por esta camada sdo tipicamente acessados por usuarios finais através de

navegadores da Web (Fig. 2.4). Isto permite que os clientes possam acessa-los de qualquer
15



lugar e a qualquer hora, permitindo uma mobilidade maior mobilidade dos funcionarios da
empresa. AplicacOes tradicionais de desktops, tais como processamento de texto e planilhas
eletrbnicas, ja podem ser acessadas como servicos na Web. Este modelo de entrega de
aplicativos diminui a preocupacdo com manutencdo do software para os clientes finais e
simplifica o desenvolvimento e testes para os fornecedores, entretanto, € o0 modelo de servigo
menos flexivel, ja que sé permite configuragdes especificas do usuario na aplicacdo (VELTE
et al, 2009).

m Aplicativo
< Internet < S
k_u_) =

Provedor de servigos
que oferece SaaS

et

SaaS fornece um aplicativo ou um pedaco
Clientes de software do provedor de servicos

Figura 2.4. SaaS - Software as a Service, adaptado de (VELTE et al, 2009).

Contudo ndo exige quase nenhum esforco de configuracdo e manutencdo do usuario. Os
provedores deste tipo de servi¢o se encarregam de tarefas, como atualiza¢do da aplicacao,

monitoramento e disponibilidade, backups, balanceamento de carga, etc.

2.3.2 PLATAFORMA COMO SERVICO (PaaS - Platform as a Service)

A segunda camada é a PaaS. Nela sdo oferecidos servicos para que desenvolvedores de
aplicacBes utilizem a infraestrutura da nuvem para criarem solucfes e recursos necessarios
para armazenamento, organizacdo de banco de dados, escalabilidade, suporte de seguranca,
sistemas operacionais ou novas linguagens de programacédo (Fig. 2.5). Como 0 usuario ndo
controla ou geréncia a infraestrutura da nuvem, como servidores, sistemas operacionais,
armazenamento, ou redes, ele acaba sendo um modelo de nuvem menos flexivel que a laaS,
porém ndo tdo fechado quando o SaaS, ja& que tem o controle sobre as aplicacfes
implementadas e configuracdes da aplicacdo referentes ao ambiente do servidor (VELTE et
al, 2009).
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m Plataforma
Internet < =
&U) S

Provedor de servigos
que oferece PaaS

oot

PaaS permite ao cliente acessar uma plataforma computacional
Clientes sobre uma solugdo de computacdo em nuvem

Figura 2.5. PaaS - Platform as a Service, adaptado de (VELTE et al, 2009).

Pode-se dizer que os usuarios que trabalham com a PaaS criam todo o sistema que sera
utilizado pelo software para seu funcionamento. A unido da PaaS e da laaS possibilita um

acesso mais regular e estruturado ao SaaS.

2.3.3 INFRAESTRUTURA COMO SERVICO (laaS - Infrastructure as a Service)

laaS, também conhecida como hardware como servico - HaaS (do inglés hardware as a
service), é a camada bésica e estrutural para o funcionamento da computagcdo em nuvem.
Enquanto que SaaS e PaaS fornecem aplicacdes aos clientes, a laaS limita-se a fornecer o
hardware. S&8o fornecidos recursos, geralmente virtualizados, de armazenamento,
processamento, rede e outros recursos de computacdo fundamentais onde o usuério pode
instalar e executar softwares em geral, incluindo aplicativos e sistemas operacionais (Fig. 2.6).
Em vez de comprar servidores, software, racks e ter que pagar pelo espaco fisico do
datacenter, o prestador de servico aluga esses recursos, além disso, a infraestrutura pode ser
ajustada dinamicamente para cima ou para baixo, baseado nas necessidades de recursos do
aplicativo (VELTE et al, 2009).
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—Processamento de dados
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w = ~ Ciclos da CPU
S S
—Memoria
— Armazenamento
% Provedor de servigos
: IaaS permite que o provedor de servico que oferece [aaS
Clientes alugue algum recurso de hardware

Figura 2.6. laa$S - Infrastructure as a Service, adaptado de (VELTE et al, 2009).

Como o consumidor tem controle sobre o sistema operacional, aplicacOes
implementadas e armazenamento, isso torna a laaS o modelo de servico mais flexivel da
computacdo em nuvem, ja que permite ao usuario configurar exatamente o que precisa,
entretanto, ele ndo gerencia, nem controla as camadas adjacentes da infraestrutura na nuvem,
toda essa atividade é coordenada por profissionais chamados de arquitetos de infraestrutura,

gue organizam e ddo manutencdo para que o servico funcione com qualidade e eficiéncia.

Alguns exemplos de servigos SaaS, PaaS e laaS séo mostrados na Fig. (2.7):

‘Software as a Service’

©
@ % Dropbox

_ Google apps
ﬁﬁ \1]yj‘(‘)rce
@) o

‘Platform as a Service’

£y Google

Windows Azure ’

jbrce.com &¥)¥

platform as a service

‘Infrastructure as a Service’

75" amazon

¥ webservices
LOCAWEB

(.9 rackspacecloud

A
Y
/T

Figura 2.7. Exemplos de servigos de SaaS, PaaS e laaS (HOST, 2014).
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2.4 MODELOS DE IMPLANTACAO

Seja qual for o modelo de servico for utilizado, SaaS, PaaS ou laaS, existem quatro
modelos de implantacdo de nuvem: publica, privada, comunitaria e hibrida (NIST, 2011).
Cada um com seus beneficios de acordo com os objetivos do contratante do servico de nuvem
(Fig. 2.8).

Publica Privada Comunitaria Hibrida

Figura 2.8. Modelos de implantagdo de nuvem, adaptado de (CSA, 2011).

Embora a computacdo em nuvem tenha surgido a partir principalmente da oferta de
servicos publicos de computacdo, outros modelos de implantacdo, com variacfes na
distribuicdo e localizacdo fisica, foram adotados. Alguns modelos derivados dos quatro
fundamentais estdo surgindo no mercado devido a demanda dos clientes e a maturidade das
ofertas de mercado. Um exemplo sdo as nuvens virtuais privadas, que por meio de uma
conexdo VPN entre o datacenter privado da organizacdo e a nuvem publica, utilizam a

infraestrutura de nuvem publica de forma privada (CSA, 2011).

2.4.1 NUVEM PUBLICA

No modelo publico, os servigos sdo disponibilizados ao pablico em geral (Fig. 2.9). O
provedor de servicos é responsavel pela hospedagem, protecdo, manutencdo e gerenciamento
dos dados do cliente, cobrando apenas pelos recursos utilizados, sejam eles infraestrutura
fisica, infraestrutura de aplicacdo ou softwares, sendo que os clientes ndo tem controle algum
sobre essa infraestrutura (NIST, 2011).

Por suportar multiplos usuérios, um de seus beneficios é a reducdo de custos, o que a
torna uma boa alternativa para empresas que tenham um orcamento restrito, como startups.
Entretanto, devido ao seu carater publico e ser compartilhada por diversos clientes, carrega

consigo maiores preocupagdes com seguranga.

2.4.2 NUVEM PRIVADA

No modelo privado, os servigos sdo disponibilizados para o uso exclusivo de uma Unica
organizacdo (Fig. 2.9), sendo gerenciada pela propria empresa ou por terceiros, podendo
existir no local ou fora do ambiente da organizacio. E a propria empresa que cuida da
instalacdo e manutencdo da infraestrutura e da plataforma da nuvem (NIST, 2011).
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Como a nuvem é mantida em uma rede particular, garante-se uma maior seguranca e
controle sobre os ativos armazenados. Entretanto, exige maior trabalho de gerenciamento e,

consequentemente, maiores gastos.

2.4.3 NUVEM COMUNITARIA

No modelo comunitério, os servigcos sao disponibilizados entre vérias organizacGes de
interesses comuns, como seguranca, jurisdigdo, conformidade ou misséo, sendo administrados
internamente ou por terceiros e podendo ser hospedados internamente ou externamente.
(NIST, 2011). Isso faz com que empresas concorrentes possam utilizar a mesma nuvem, tendo
seus dados armazenados juntos com 0s de outros concorrentes pertencentes a comunidade,
sendo necessario um cuidado especial em relacdo a confidencialidade e compartilhamento dos
dados utilizados na nuvem (CASTRO e SOUSA, 2010).

Ela pode ser entendida como uma nuvem de nuvens, onde cada parte € acessivel pelas
organizagOes que compartilham as infraestruturas que compdem a nuvem completa e 0s
custos sdo distribuidos por menos usuarios do que numa nuvem publica, mas mais do que

numa privada.

2.4.4 NUVEM HIBRIDA

O modelo hibrido caracteriza-se como sendo uma combinacdo de dois ou mais modelos
de implantacdo de nuvem (publica privada ou comunitaria) que permanecem como entidades
Unicas, mas unidas por tecnologia padronizada ou proprietaria (Fig. 2.9), como a cloud
bursting (ISACA, 2009) para balanceamento de carga entre nuvens, que permite a
portabilidade de aplicacdes e de dados, oferecendo os beneficios da implantagdo de modelos

maultiplos, também chamado de mdltiplos sistemas em nuvem (NIST, 2011).

Este modelo permite manter sistemas na nuvem privada e outros na nuvem publica
simultaneamente, como em sistemas que manipulam dados confidenciais, que podem ficar na
nuvem privada, enquanto outros sistemas, que ndo lidam com dados sigilosos, na publica
(CSA, 2011).

Um fator negativo deste modelo sdo os riscos em se fundir diferentes formas de

implantacéo.
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Hibrida

Privada

Publica

N

Acesso interno Acesso externo
Figura 2.9. Visualizacdo das nuvens publica, privada e hibrida, adaptado de (MATHER et al, 2009).

As modalidades de implantacdo e consumo de nuvem devem ser pensadas ndo s6 no
contexto do “interno” versus “externo”, como em relacdo a localizacdo fisica dos ativos,
recursos e informacOes, mas também no contexto de quem sdo os seus consumidores e de
quem € o responsavel pela sua governanca, seguranca e conformidade com politicas e padroes
(CSA, 2011). Atabela (2.1) sumariza esses pontos:

Modelo de Geréncia Propriedade Localizagao Seguranca
Implantacao

Publica Terceiros Terceiros Externa ou Baixa
Interna
Privada Prépria Prépria ou Interna Alta
Terceiros
Comunitaria Propria ou Prépria ou Externa ou Média
Terceiros Terceiros Interna
Hibrida Prépria ou Prépria ou Externa ou Média
Terceiros Terceiros Interna

Tabela 2.1. Comparativo das principais caracteristicas dos modelos de implantagdo, adaptado de (CSA, 2011).

2.5 MODELOS DE REFERENCIA DE NUVEM

E fundamental entender as relac@es e dependéncias entre os modelos da computagio em
nuvem para compreender os riscos de seguranca envolvidos. A laaS é a base de todos 0s
servicos de nuvem, com a PaaS sendo construido com base na laaS, e o SaaS por sua vez,

sendo construido baseado na PaaS (Fig. 2.10). Desta forma, assim como as capacidades sdo
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herdadas, também sdo herdadas as questdes de seguranca da informagdo e os riscos. E
importante notar que provedores comerciais de nuvem podem néo se encaixar perfeitamente
nos modelos de servigos em camadas. No entanto, 0 modelo de referéncia é importante para
estabelecer uma relacdo entre os servicos do mundo real e o framework arquiteténico, bem

como a compreensao dos recursos e servigcos que exigem analise de seguranca (CSA, 2011).

Software como Servigo (Saas)

Plataforma como Servigo (Paas)

R LR AR R R R LR R R R R AR R R R AR AR R R AR R AR R R R R R R R R e

L Infraestrutura como Servigo (laas)

B

Figura 2.10. Modelo de referéncia da nuvem, adaptado de (CSA, 2011).

A laaS inclui todos os recursos da pilha de infraestrutura, desde as instalaces até as
plataformas de hardware que nela residem. Ela incorpora a capacidade de abstrair ou ndo os
recursos, bem como oferecer conectividade fisica e l6gica a esses recursos. Além disso, a laaS
fornece um conjunto de APIs que permitem aos clientes de nuvem a interacdo e gestdo da

infraestrutura (CSA, 2011).
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A PaaS trabalha em cima da laaS e acrescenta uma camada adicional de integracdo com
frameworks de desenvolvimento de aplicativos, recursos de middleware e fungdes, como
banco de dados, mensagens e filas, o que permite aos desenvolvedores criarem aplicativos
para a plataforma cujas linguagens de programacao e ferramentas sdo suportadas pela pilha
(CSA, 2011).

O SaaS por sua vez, é construido sobre as pilhas da laaS e PaaS logo abaixo, e fornece
um ambiente operacional autocontido usado para entregar todos os recursos do usuario,
incluindo o conteudo, a sua apresentacdo, as aplicacdes e as capacidades de gestdo (CSA,
2011).

Uma conclusdo fundamental sobre a arquitetura de seguranca é que quanto mais baixo o
servico contratado estiver na pilha, maior sera a responsabilidade do cliente em implementar

0s recursos de gestdo e seguranca (Fig. 2.11).

Quanto mais baixo na pilha o provedor de Nuvem

para, mais o consumidor é taticamente responsavel

Consumidor pela implantacdo e gerenciamento da seguranca.
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Figura 2.11. Como a seguranca é integrada nos modelos de servico, adaptado de (CSA, 2011).

2.6 AREAS CRITICAS DE SEGURANCA DA COMPUTACAO EM NUVEM

Além do dominio da arquitetura, ha outros dois grandes dominios, que incluem as doze
areas de atencdo critica na computacdo em nuvem (CSA, 2011), que serdo abordadas no

capitulo trés, junto com seus principais problemas e preocupacgdes no que tange a seguranca
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da informacdo na nuvem. As recomendacdes para que esses problemas sejam sanados serdo
apresentadas no capitulo quatro. Os outros dois dominios sdo: dominio de governanca e

dominio operacional.

As areas de governanca sdo amplas e abordam questdes politicas e estratégicas dentro
de um ambiente de computacdo em nuvem. As areas deste dominio sdo: governanga e gestdo
de riscos corporativos; aspectos legais e descoberta eletronica; conformidade e auditoria;
gerenciamento de informagdes e seguranca dos dados; portabilidade e interoperabilidade.

As éareas operacionais destacam mais as questdes taticas de seguranca e sua
implementacdo dentro da computacdo em nuvem. As areas deste dominio sdo: seguranca
tradicional, continuidade de negdcios e recuperacdo de desastres; operacdes de datacenter;
resposta a incidente, notificacdo e remediacdo; seguranca de aplicacOes; criptografia e

gerenciamento de chaves; gerenciamento de identidade e acesso; virtualizacao.
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3 PROBLEMAS DE SEGURANCA DAJNFORI\/IAC}AO
NA COMPUTACAO EM NUVEM

Neste capitulo sdo apresentadas as doze areas de
atencdo critica na computacédo em nuvem e apontados
seus principais problemas e preocupacdes em relacéo
a seguranca da informacao.

3.1 PRINCIPAIS RISCOS

A medida que cresce a popularidade da computacdo em nuvem, também aumentam as
preocupaces relacionadas com as questfes de seguranca introduzidas através da adocao deste
novo modelo. Entretanto, ela tem um tremendo potencial de trazer diversos beneficios para as
organizagOes, dentre eles, a melhoria geral na seguranca da informacéo, j4 que o0 objetivo
principal do provedor de nuvem é fornecer recursos computacionais, recursos de TIC e
informacdes de forma segura, além de que, os provedores utilizam as melhores praticas de
seguranca da informacdo e sdo especialistas na area, diferentemente da maioria das

organizacGes onde o foco do negdcio ndo é prover um ambiente computacional seguro.

Apesar de trazer economia e novas oportunidades de negdcios para as empresas, a
nuvem também introduz uma série de novos riscos de seguranca da informacdo a organizacao.
Por isso € importante que se conhega esses riscos associados a nuvem antes de comecar a

utiliza-la. WINKLER (2011) aponta os seguintes riscos como 0s principais:

1. Disponibilidade de rede - A computacdo em nuvem precisa de limites minimos de
largura de banda e conectividade de rede para ser utilizada. Ela deve estar disponivel
sempre que 0 usuario precisar. Se ndo estiver, entdo as consequéncias ndo sao diferentes

de uma situacdo de negacéo de servico.

2. Perda de controle fisico dos dados - Como os usuarios perdem controle fisico sobre
seus dados e aplicagdes, isto resulta em inumeros problemas. Em nuvens publicas ou
comunitarias, os dados podem ndo permanecer no mesmo sistema, levantando varias
questdes legais. Os dados do usuario podem ser misturados de varias maneiras com 0s
dados de outros. Sendo assim, os clientes precisam de garantias de que seus dados véo
ser tratados de forma adequada. . A ndo observancia da forma como os dados sdo
tratados, armazenados, processados, criados e apagados, pode acarretar processos legais

e eventuais prejuizos a organizagao.

3. Incidentes de seguranca Os clientes precisam ser devidamente informados pelo

provedor quando um incidente ocorrer, além de precisam de apoio do provedor para
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responder, auditar ou avalia-los. Se isso a for feito, pode acarretar grandes prejuizos a

organizacao.

4. Continuidade de negécios e recuperacdo de desastres - Os usuarios de nuvem
precisam estar atentos aos planos de continuidade de negdcio e recuperacéo de desastres
do provedor. Os usuarios devem exigem que suas operagdes e servigos continuem

mesmo se um desastre ocorrer no provedor de nuvem.

5. Transparéncia - O provedor de nuvem deve expor em detalhes sua politica de

seguranca para que o cliente possa analisa-la e garantir que seja adequada a sua propria.

6. Aspectos legais e regulatorios - Obter padrdes minimos regulatorios de determinados
segmentos de mercado envolvem requisitos ndo técnicos associados a maturidade da

seguranca da informacao do provedor como um todo.

7. Viabilidade do provedor de nuvem - Como o0s provedores de nuvem sao relativamente
novos no mercado, ainda existem provedores que obrigam os clientes a utilizarem
interfaces proprietérias, o que futuramente podem leva-los a ficarem presos ao provedor
ou caso o provedor venha a fechar, o cliente ficard em uma situacéo dificil para trocar

de provedor, pois estara utilizando tecnologia proprietaria.

Além desses problemas de seguranca da informacdo, a computacdo em nuvem apresenta
diversos outros que serdo apresentados neste capitulo, seguindo as doze areas elencadas
anteriormente pela CSA (2011).

3.2 GOVERNANCAE GESTAO DE RISCOS CORPORATIVOS

Esta éarea trata da capacidade de uma organizacdo em governar e medir 0S riscos
empresariais introduzidos pela computagdo em nuvem. Alguns dos itens abordados sdo: como
a precedéncia legal em caso de violacdo de acordo, a capacidade da organizacdo em avaliar
adequadamente os riscos de um provedor de nuvem, a responsabilidade em proteger dados
sensiveis quando usuério e provedor falharem, e como as fronteiras internacionais podem
afetar estas questdes (CSA, 2011).

Devido as suas caracteristicas essenciais, a nuvem pode alterar todo 0 modo de uma
organizacdo em lidar com TIC, criando novos desafios a governanga e gerenciamento
corporativo (CSA, 2011). Logo, os processos de governanca para nuvem devem ser bem
definidos, resultando em programas de gerenciamento de seguranca da informacao
escalondveis com o negocio, aplicdveis em toda a organizacdo, sustentaveis, defensaveis,

mensuraveis, continuamente melhorados e com orgamentos justificaveis.
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Um aspecto que a computacdo em nuvem traz em relacdo a governanca corporativa é a
necessidade de prover, em toda a cadeia de fornecimento da informagao, um nivel satisfatorio
de seguranca da informacdo (CSA, 2011). Como em nuvens publicas e comunitarias o cliente
perde o controle fisico dos dados, mesmo que as medidas de seguranca sejam tomadas pela
organizacdo, toda a seguranca sera comprometida, caso também ndo sejam tomadas pelo

provedor de nuvem.

A parte fundamental da governanca corporativa € o SLA entre cliente e provedor, que

pode ser bastante personalizado ou padrao para todos os clientes do provedor.

3.2.1 GOVERNANCA CORPORATIVA

A governanca corporativa € o conjunto de processos, tecnologias, costumes, politicas,
leis e instituicBes afetando o modo que uma empresa € dirigida, administrada ou controlada.
Ela também inclui a relacdo entre os objetivos da organizacdo e as diversas partes
interessadas. A boa governanca baseia-se na aceitacdo de que os verdadeiros proprietarios da
empresa sdo 0s acionistas e os membros da geréncia sdo pessoas a quem foi confiado o poder
de gerir a organizacdo a fim de gerar lucro aos acionistas (LODI, 2000). Existem diversos

modelos de governanca corporativa, entretanto, todos seguem cinco principios basicos:
1. Transparéncia financeira e divulgacao de informacéo.
2. Auditoria da rede de fornecedores.
3. Conselho e estrutura de gestdo e processo.
4. Estrutura de propriedade e exercicio dos diretos de controle.

5. Responsabilidade corporativa e cumprimento.

3.2.2 GESTAO DE RISCOS CORPORATIVOS

As organizacdes de todas as areas e tamanhos estdo sujeitas a riscos internos e externos
que podem afetar o cumprimento dos seus objetivos. Por envolverem algum grau de incerteza,
todas as atividades de uma organizacdo apresentam algum tipo de risco. Por isso, se faz
necessario o gerenciamento dessas incertezas, dando a organizacdo vantagens competitivas
em relagdo a concorrente. Quando bem implementada, a gestdo de riscos proporciona uma
melhora na governanca corporativa, na descoberta de ameacas e oportunidades, na confianca
das partes interessadas, na efetividade e ineficiéncia operacional, além de aumentar a
resiliéncia da organizacdo minimizando perdas, estabelecer bases solidas para tomada de

decisbes e uma geréncia proativa (ABNT, 2009).

A gestdo de riscos da informacdo, segundo a norma NBR ISO/DIS 31000 (ABNT,
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2009), e ato de identificar e conhecer a exposi¢do aos riscos e a capacidade de gerencia-los,
nivelando pelo desejo e tolerancia do proprietario das informagcfes em assumir riscos. Desta
forma, para que a migracdo dos dados, processos ou aplicativos para a nuvem seja bem
planejada, é necessario conhecer 0s riscos associados a ela, a fim de que a organizacao
entenda 0s riscos a que esta sujeita e defina quais esta disposta a aceitar, transferir, reduzir e

evitar.

A transparéncia do provedor de nuvem é um item de preocupacéo que o cliente deve ter.
Ele deve reavaliar os processos de governanca e gestdo de riscos do provedor para assegura

que as praticas estejam coerentes e alinhadas as melhores praticas do mercado.

Outra preocupacdo € a falta de métricas para medir a eficiéncia e o desempenho do
gerenciamento de seguranca, além da dificuldade em auditar essas métricas. No geral, a maior
parte dos provedores é fechada a auditorias por parte do cliente, ndo permitindo a realizacao
de testes de penetracdo e avaliacdo de vulnerabilidades, tornando bastante dificil, algo

fundamental para uma boa gestao de riscos, a descoberta de novas ameacas.

Os principais problemas de seguranca da informacéo na governanca e gestdo de riscos

corporativos na nuvem séo:

1. A falta de envolvimento do departamento de seguranca da informacdo para o

estabelecimento dos SLAs.

2. A falta de métricas bem definidas para medir o desempenho do gerenciamento de

seguranca da informacao.

3. A falta de conhecimento por parte do cliente de quais os controles de seguranca sdo

empregados pelo provedor de servigo e seus fornecedores.

4. A falta de conhecimento do cliente de nuvem quanto a rede de fornecedores do seu

provedor de servico.

5. O cliente geralmente ndo faz o gerenciamento de riscos especifico para a nuvem,

levando a organizacédo a desconhecer as ameacas e 0s critérios de aceitacéo dos riscos.

6. Os provedores de nuvem com negocios imaturos e pouco resilientes podem levar a

interrupgdes inesperadas de servigos acarretando prejuizos.

3.3 ASPECTOS LEGAIS E DESCOBERTA ELETRONICA

Esta area trata de problemas legais na utilizacdo da computacdo em nuvem. Os assuntos

abordados incluem os requisitos de protecdo da informacéo e de sistemas informaticos, leis de
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divulgacdo de violacdes de seguranca, 0s requisitos regulatérios, requisitos de privacidade, as
leis internacionais, etc. (CSA, 2011).

Principalmente em nuvens puablicas ou comunitarias, a computacdo em nuvem
transforma a dindmica no relacionamento entre a organizacdo e suas informacoes, ja que
envolve a presenca de um terceiro, o provedor de nuvem, que tem a custodia das informacdes.

Isto cria novas questfes em relacdo ao entendimento de como as leis se aplicam.

A conformidade é um dos principais problemas da computacdo em nuvem. Ao utilizar
dos servicos da nuvem, a organizacao fica receosa de sofrer algum processo legal ou receber

multas em virtude da possivel perda de conformidade (WINKLER, 2011).

A descoberta eletrénica consiste no processo de coletar, preservar e analisar
informagdes digitais para serem usadas como evidéncias em processos litigiosos ou
investigacbes (ROUSE, 2010). Em virtude da natureza dindmica e distribuida, os servicos de
nuvem dificultam a descoberta eletrénica. Além disso, ha ainda o problema da multilocacéo,
ja que a descoberta eletronica deve ser realizada de modo que informagdes de outros clientes
do provedor ndo sejam expostas ao se coletar informacdes sobre um determinado cliente
(CSA, 2011). Por isso, o provedor de nuvem deve utilizar uma forte compartimentalizacéo
para evitar o vazamento de informacbes de empresas ndo investigadas ou envolvidas em

processos litigiosos.

A virtualizacdo traz também o problema da possibilidade da ocorréncia de trocas de
informacBes em uma rede virtual que muitas vezes ndo possui registro das acées ou sistemas
de log (VMWARE, 2009).

Os processos de término de contratos, se ndo forem definidos em contrato, podem
causar interrupcdes nos servicos e até a perda das informacdes sem que o provedor seja
punido. O provedor que ndo presta mais servigos a organizacdo pode também se negar a
disponibilizar os dados que estavam em sua posse. (CSA, 2011). Por isso, antes mesmo da
adoc¢do de um provedor de nuvem, é preciso prever como serd o fim da relacdo de prestacédo
de servicos, tudo devendo estar definido em contrato.

Muitos dados, como numeros de cartdes de crédito, ndo podem ser expostos a terceiros
ou utilizados com propdsitos diferentes e a adesdo a nuvem torna a preocupacdo com a
privacidade dos dados ainda maior, além de ser comum varios clientes dividindo a mesma
infraestrutura fisica. Cabe ao provedor a responsabilidade de garantir que os dados
armazenados ndo sejam acessados indevidamente ou expostos, apesar de que a organizagéo

gue 0s armazenou na nuvem é quem sofrerd os processos legais. Assim sendo, deve ser
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definido em contrato que, em caso de vazamento de dados com implicacdes de processos
litigiosos, o provedor de nuvem que devera arcar com os custos, além de dar garantias de que
o0s dados serdo armazenados, processador e movimentados de forma que sua privacidade seja
assegurada (MATHER et al, 2009).

Outro aspecto que requer atencdo é a localizacdo fisica dos dados, j& que varias
organizagOes, como as governamentais, ndo podem ter seus dados armazenados fora dos
paises de origem. Deve ser acordado em contrato que os dados ficardo armazenados em uma
determinada regido ou pais, devido ao fato de que os dados na nuvem podem ser armazenados
em inumeros datacenters espalhados em paises pelo mundo. O mesmo vale para os backups
das informacdes (MATHER et al, 2009).

Os principais problemas de seguranca da informagdo nos aspectos legais e descoberta

eletronica na nuvem séo:
1. As clausulas de término de prestacdo de servico mal definidas.
2. A falta de garantias contratuais quanto a vazamentos de dados confidenciais.

3. A localizagdo dos dados armazenados nos provedores de nuvem ndo definida em

contrato.
4. Os papéis de responsabilidade mal definidos.

5. Os procedimentos mal definidos de resposta a intimacdes judicias para descoberta de
dados.

3.4 CONFORMIDADE E AUDITORIA

Esta area trata da manutencdo e comprovacdo de conformidade na computacdo em
nuvem. Questdes relativas a avaliacdo da forma como a nuvem afeta o cumprimento das
politicas de seguranca interna, bem como diversos requisitos de conformidade regulatorios,
legislativos e outros sdo discutidos. Este dominio inclui algumas orientacdes de como provar

a conformidade durante uma auditoria (CSA, 2011).

A conformidade e auditoria sdo processos internos e externos com o propoésito de
apontar os requisitos especificados, como regulacGes, leis e contratos com clientes, que a
organizacdo deve atender. Também abrangem a implementacdo e monitoramento de
processos, sistemas e politicas com o intuito de que a organizacdo cumpra todos 0s requisitos

legais e contratuais acordados ou a que esta sujeita (MATHER et al, 2009).

No modelo tradicional de terceirizacdo, a conformidade e auditoria tém um papel
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importante. Na computacdo em nuvem, essa importancia € ainda maior por causa da natureza
dindmica dos servigos de nuvem. O provedor de nuvem tem que instaurar, monitorar e
demonstrar conformidade junto com um conjunto de controles que atendam as exigéncias
regulatérias do cliente. Uma abordagem pratica para conformidade e auditoria na nuvem
engloba uma unido coordenada de politica interna de conformidade, conformidade
regulatoria, e auditoria externa. Assim, o provedor de nuvem deve conhecer 0s requisitos
regulatorios de todos seus clientes e implementar 0s processos, sistemas e politicas

necessarios para atender esses requisitos (MATHER et al, 2009).

O cliente deve entdo verificar a capacidade do provedor de nuvem em produzir provas
de que atende os requisitos de conformidade, além de saber quais responsabilidades s&o suas e

quais séo do provedor de nuvem quanto a conformidade.

Os seguintes padrbes de conformidade para a nuvem ja estdo em desenvolvimento pela
ISO/IEC e ITU-T:

e |[SO/IEC 27036-x: Multipart standard for the information security of supplier
relationship management that is planned to include a part relevant to the cloud supply
chain (ISO, 2014).

e [SO/IEC 27017: Cloud Computing Security and Privacy Management System-Security
Controls (1SO, 2015).

e |ITU-T X.ccsec: Security guideline for cloud computing in telecommunication area.

e ITU-T Xusrfcts:  Security requirements and framework of cloud-based

telecommunication service environment.
e ITU-T X.sfce: Security functional requirements for SaaS application environment.

Os principais problemas de seguranca da informacdo na conformidade e auditoria na

nuvem sao:

1. A falta de conhecimento de quais controles de seguranca sdo de responsabilidade do

cliente e quais séo do provedor.
2. A falta da demonstracdo de conformidade por parte do provedor de nuvem.
3. A falta de analise de como o servigo de nuvem contratado impacta na conformidade.

4. Provedores fechados a auditorias por parte do cliente.

3.5 GERENCIAMENTO DE INFORMACOES E SEGURANCA DOS DADOS
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Esta area trata do gerenciamento dos dados colocados na nuvem. Itens em torno da
identificacdo e controle de dados na nuvem, bem como controles compensatdrios que podem
ser usados para lidar com a perda de controle fisico ao migrar dados para a nuvem, além de
itens, como quem é responsavel pela confidencialidade, integridade e disponibilidade dos
dados (CSA, 2011).

Ao migrar para a computacdo em nuvem, a organizagdo pode acessar suas informacdes
de praticamente qualquer dispositivo com um navegador Web, como notebooks, smartphones,
tablets, e estacdes de trabalho. O gerenciamento e a seguranca desses dados e informacdes em
conjunto com a répida elasticidade, multilocacdo e onipresenca da nuvem, sdo atividades

desafiadoras que requerem novos planos de seguranca (CSA, 2011).

Saber como a nuvem influéncia cada uma das seis fases do ciclo de vida da seguranca
dos dados - criar, armazenar, utilizar, distribuir, arquivar e destruir - € de extrema necessidade
para assegurar a seguranca dos dados na nuvem adequadamente (MOGULL, 2011). Por isso,
se faz necessario adotar medidas para preservar a confidencialidade dos dados, como a
utilizacdo de criptografia em todas as fases.

Outra preocupacdo em relacdo a seguranca dos dados, além da criptografia, € sobre o
acesso as informacGes. Como a nuvem permite acessar as informacbes de qualquer
dispositivo e lugar do mundo, para assegurar a seguranca das informacdes, deve-se investir

em controles rigidos de acesso.

O armazenamento dos dados também € outro item importante que merece atencdo, ja
que se os dados forem agrupados segundo um padréo e ele for identificado, ainda que os

dados estejam criptografados, informagdes sobre os dados seriam reveladas.

Tao imprescindivel quanto a seguranca dos proprios dados, € a seguranca dos backups,
visto que sdo nada mais que copias dos dados originais. Dessa maneira, devem também ser
criptografados e possuir um forte controle de acesso. A recuperacao de dados exige cuidados
em relacdo a velocidade com que os dados perdidos sdo recuperados para ndo prejudicar
processos e servigcos que estejam utilizam estes dados.

A exclusdo dos dados também requer atengdo, visto que como em nuvens publicas e
comunitarias o cliente perde o controle fisico dos dados, € necessario assegurar que os dados

que ele mandou excluir realmente foram excluidos.

Os principais problemas de seguranca da informacéo no gerenciamento de informacoes

e seguranca dos dados na nuvem sao:

1. A ma4 utilizagdo da criptografia.
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2. Os dados de diferentes clientes misturados no mesmo provedor de nuvem.
3. Os dados armazenados em locais desconhecidos pelo cliente de nuvem.

4. A falta de controles apropriados na transferéncia de dados para dentro e para fora da

nuvem.
5. A falta de conhecimento da arquitetura em que os dados sdo armazenados.

6. A ndo exclusdo dos dados pelo provedor, mesmo que tenha sido feita pelo cliente.

3.6 PORTABILIDADE E INTEROPERABILIDADE

Esta area trata da habilidade em migrar dados e servicos de um provedor de nuvem para
outro, ou leva-lo totalmente de volta para a empresa. Problemas de interoperabilidade entre os
fornecedores também séo discutidos (CSA, 2011).

Portabilidade e interoperabilidade oferecem uma escalabilidade sem precedentes para a
nuvem, ja que os servicos utilizados podem ser distribuidos através de diversos provedores de
nuvem, além de permitirem a migracao de servicos de um provedor para outro sem que eles
precisem ser alterados (CSA, 2011). Ao utilizar servigos com essas caracteristicas, 0 usuario
tem a liberdade de migrar entre provedores em busca daquele que melhor atende as suas
necessidades. No entanto, a falta de portabilidade e interoperabilidade pode deixar o cliente

refém do provedor e de suas tecnologias utilizadas.

.0 uso de e tecnologias e protocolos proprietarios pode fazer com que o cliente fique
preso ao provedor de servico (CSA, 2011). O provedor de nuvem deve utilizar arquiteturas e
protocolos padrdes e abertos para que, caso o cliente queira migrar o servico oferecido para
outro provedor, a migracdo seja simples, sem que o cliente tenha que remodelar os processos

e aplicacOes para funcionarem no novo provedor.

Os principais problemas de seguranca da informacdo na portabilidade e

interoperabilidade na nuvem séo:
1. Processos de migracdo mal definidos.

2. O uso de tecnologias proprietarias, o que pode levar o cliente a ficar preso a um

determinado provedor de servigos de nuvem.

3.7 SEGURANCA TRADICIONAL, CONTINUIDADE DE NEGOCIOS E
RECUPERACAO DE DESASTRES

Esta area trata de como a computagdo em nuvem afeta 0s processos e procedimentos
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operacionais usados para implementar a seguranca, continuidade de negdcios e recuperagdo
de desastres. O foco é discutir e analisar os possiveis riscos da computagcdo em nuvem, na
esperanca de aumentar o didlogo e debate sobre a grande procura de melhores modelos de
gestdo de riscos corporativos. Alem disso, a secdo aborda sobre como identificar onde a
computacdo em nuvem pode ajudar a diminuir certos riscos de seguranca, e onde implica no

aumento dos riscos em outras areas (CSA, 2011).

E fundamental conhecer os modelos e mecanismos de seguranca tradicional, plano de
negocios e recuperacdo de desastres do provedor de nuvem. Seguranca tradicional na nuvem
compreende a seguranca fisica e a do ambiente. Ela é tratada na secdo 9 da norma NBR
ISO/IEC 27002 (ABNT, 2013). Nesta secdo sdo mostrados os principais problemas quanto a
seguranca tradicional, continuidade de negdcios e recuperacdo de desastres no que diz

respeito a computacdo em nuvem hoje.

A seguranca fisica e a do ambiente compreendem a prevencdo ao acesso ndo autorizado,
danos e interferéncias as instalacdes, equipamentos e informacdes da organizacdo. Mesmo a
nuvem sendo um modelo diferente de computacdo, distribuido, a seguranca nao é diferente, ja
que a infraestrutura fisica, como os datacenters, encontra-se ainda em algum lugar. Em
nuvens publicas e comunitarias, a segurancga fisica deve ser ainda mais robusta, uma vez que
nessas nuvens encontram-se dados criticos e sigilosos de diversas organizagdes e pessoas
(ABNT, 2013).

O provedor de nuvem deve esta em acordo com padrbes globais de seguranca da
informacdo, como a norma NBR ISO/IEC 27001 (ABNT, 2013) ou outros padrdes da
indUstria, como COBIT, COSO, ITIL, SABSA e TOGAF. Assim, o provedor da garantias de
que emprega as melhores praticas e técnicas na geréncia de TIC e segurancga da informacéo
(CSA, 2011).

Uma preocupacdo fundamental que o provedor deve ter é em relacdo aos seus
funcionarios. Como a custodia dos dados é do provedor, é imprescindivel atentar-se aos
processos de checagem do passado dos funcionarios, seus papeis e responsabilidades, o0s
contratos de emprego e 0s processos de demisséo (CSA, 2011). Um enfoque maior deve ser
dado a este altimo, devido a um possivel descontentamento por parte do funcionario, que se
ainda tiver algum tipo acesso aos dados, pode provocar serios danos ao provedor e seus

clientes por vinganga.

Alguns provedores de nuvem ndo sdo transparentes e ndo permitem auditorias e testes
em seus planos de continuidade de negdcios e recuperagdo de desastres (CSA, 2011). Isso

deixa o cliente receoso com 0 que possa Vvir a ocorrer em caso de desastre no provedor, como
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dados serem perdidos, movidos para datacenters em outra localidade ou servigos serem
interrompidos. Por isso, 0 plano de recuperacdo de desastres do provedor deve estar descrito

em contrato.

Os principais problemas de seguranca da informacdo na seguranca tradicional,

continuidade de negdcios e recuperacéo de desastres na nuvem sdo:
1. Processos de recuperacao de desastres mal definidos nos SLAs.

2. O plano de continuidade de negdcios do provedor muitas vezes é desconhecido pelo

cliente.

3. O cliente de nuvem com pouca abertura para fazer inspecdes e auditorias nos processos

e instalagdes do provedor.

4. O cliente de nuvem tem pouco ou nenhum conhecimento sobre os controles de

seguranca empregado pelo provedor de nuvem.

3.8 OPERACOES DE DATACENTER

Esta area trata de como avaliar a arquitetura e a operacdo de um fornecedor de
datacenter. Ela foca principalmente em ajudar o usuario a identificar caracteristicas comuns
de datacenters que podem ser prejudiciais para 0s servicos em andamento, bem como

caracteristicas que sdo fundamentais para a estabilidade em longo prazo (CSA, 2011).

A medida que mais e mais consumidores e empresas migram para a nuvem, o nimero
de provedores de nuvem também aumenta. Para atender a esta demanda, os provedores de
todos os tipos e tamanhos fazem investimentos grandes em datacenters e o cliente de nuvem
deve prestar atencdo em como as caracteristicas essenciais da nuvem sdo implementadas nos
datacenters pelo provedor, uma vez que, se forem feitas sem considerarem a seguranca da
informacdo, o plano de seguranca estara prejudicado desde a sua infraestrutura fisica (CSA,
2011). Dito isto, é fundamental conhecer os controles de seguranca que o provedor utiliza nos

datacenters antes do cliente ou organizagdo migrar para a nuvem.

Outra questdo para o provedor é de evidenciar ao cliente que esses novos datacenters
estdo em concordancia com 0s seus requisitos de conformidade, e também, de dar a
oportunidade de auditar seus datacenters para assegurar que as praticas de seguranca

empregadas estejam em harmonia com a sua politica de seguranca.

A localizacdo dos datacenters € um item fundamental para a migracdo para a nuvem,

por existirem clientes e organizacdo que ndo podem ter seus dados armazenados em
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datacenters em determinados paises ou regides, a localizacdo dos datacenters do provedor

deve também ser analisada.

Os principais problemas de seguranca da informacdo na operagdo de datacenter na

nuvem sao:
1. A falta de conhecimento do local do datacenter.

2. O provedor de nuvem geralmente coloca entraves para a realizagcdo de auditorias em

seus datacenters.

3. O cliente de nuvem geralmente tem pouco ou nenhum conhecimento de como as
caracteristicas esséncias da computacdo em nuvem sao implementadas e como se da o

compartilhamento dos recursos.

3.9 RESPOSTA A INCIDENTE, NOTIFICACAO E REMEDIACAO

Esta area trata da adequada e correta deteccdo de incidentes, a resposta, notificacdo e
correcdo. Itens que devem estar presentes tanto no provedor, quanto no usuario para permitir
bom tratamento de incidentes e forenses computacional. Este dominio ajuda a compreender as
complexidades que a nuvem traz para o programa de gestdo de incidentes da organizagédo
(CSA, 2011).

Como nem com o melhor planejamento de seguranca existente € possivel eliminar
completamente a ocorréncia de falhas, a resposta a incidente é um item essencial no plano de

seguranca, por isso é imprescindivel saber o que fazer quando ocorre um incidente.

Pela sua caracteristica sob demanda, ambientes de nuvem podem dificultar a
cooperacdo do provedor de nuvem em casos de incidente de seguranca. Por isso, é
fundamental que situacdes como essa estejam previstas em contrato, ja que a assisténcia dada

pelo provedor pode variar bastante de um caso para outro (CSA, 2011).

O agrupamento de recursos junto com a rapida elasticidade da nuvem pode prejudicar
baste a resposta a incidente também, especialmente a atividade de analise forense devido ao
ambiente altamente dindmico da nuvem que desafia as necessidades bésicas forenses, que €

analisar o ocorrido em um cenario igual ao do incidente (CSA, 2011).

O agrupamento de recursos também pode causar problemas de privacidade. A anélise de
incidente feita através da verificacdo de logs, armazenamento, memoria ou fluxo de rede, por
exemplo, pode expor informag6es sobre coinquilinos, usuarios de nuvem que compartilham

dos mesmos recursos fisicos, mas utilizam instancias virtuais diferentes. Desse modo, o
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provedor e o cliente de nuvem devem estar atentos a apenas revelarem os dados essenciais
para a andlise do incidente ocorrido na instancia do usuério, sem que ocorra a exposicao de

informacgdes dos coinquilinos (CSA, 2011).

A localizacdo dos dados armazenados no provedor de nuvem pode ter influéncia no que
possa ndo ser feito na ocorréncia de um incidente. Como os dados podem ser transferidos para
outra regido ou até mesmo outro pais com leis diferentes, os contratos de servi¢co devem tratar

da regido ou pais onde os dados e as maquinas virtuais serdo armazenados (CSA, 2011).

E necessario que contratos de servicos sejam bem definidos, e que tratem da questdo do
armazenamento de dados ou maquinas virtuais em regifes geograficas nas quais leis

diferentes sdo aplicadas.

Os principais problemas de seguranca da informacdo na resposta a incidente,

notificacdo e remediacdo na nuvem sao:
1. Papéis mal definidos entre cliente e servidor na resposta a incidente.

2. A falta de formalizacdo da definicdo do que é um incidente para a organizacgdo cliente.

3.10 SEGURANCA DE APLICACOES

Esta area trata da protecdo ao software aplicativo executado ou desenvolvido na nuvem.
Isto inclui itens como, se é apropriado migrar ou projetar um aplicativo para ser executado na
nuvem, e em caso afirmativo, que tipo de modelo de servico em nuvem é mais adequado:
SaaS, PaaS ou laaS. Algumas questBes de seguranca especificas relacionadas com a nuvem
também sdo discutidas (CSA, 2011).

Desde o seu desenvolvimento até sua desativacdo, existem particularidades nas
aplicacdes que rodam na nuvem. As aplicacdes devem ter todos os controles de seguranca
implementados, como se estivesse em uma rede totalmente carente de seguranca, 0 que torna
um desafio para os desenvolvedores. Entretanto, a aplicacdo na nuvem estara vulneravel a
ameacas diferentes das encontradas em ambientes costumeiros. A criptografia e multilocagéo
também necessitam de atencdo e devem ser discutidas desde o inicio da concep¢do da

aplicacdo.

A compatibilidade da aplicacio entre provedores gera uma grande preocupacdo. E
primordial que os desenvolvedores utilizem tecnologias abertas ou padrfes para garantirem
que ela possa ser migrada de um provedor para o0 outro sem que haja necessidade de grandes
alteracbes (CSA, 2011). Outro item bastante desafiador é a conformidade da aplicagdo na

nuvem, como descrito anteriormente.
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A protecdo aos dados deve ser levada em conta também no desenvolvimento da
aplicacdo e como eles serdo armazenados, trocados e processados a fim de se garantir a
integridade, confidencialidade e disponibilidade. E de extrema importancia determinar quais
dados serdo criptografados pela aplicacdo e quando. A forma de acesso aos logs deve estar
definida nos SLAS, especialmente em nuvens publicas onde os logs podem estar espalhados
em diversas maquinas fisicas (CSA, 2011). O cliente deve estar ciente dos novos riscos em

potencial devido ao acesso de informagdes sensiveis que vao estar na aplicagcdo na nuvem.

Sistemas de geréncia de acesso e identidade estdo diretamente relacionados com
funcbes importantes da aplicacdo, como a parte de cobrancas, e devem ser integrados a
aplicacdo (CSA, 2011).

Os principais problemas de seguranca da informacdo na seguranca de aplicagbes na

nuvem sao:

1. A possibilidade de um ataque de negacdo de servigo, geralmente devido a mdltiplas

conexdes maliciosas.
2. A falta de controle sobre politicas e controles de seguranca.
3. A falta de visibilidade sobre os controles de seguranca e sua efetividade.

4. A falta de gerenciamento da seguranca da aplicacdo que se encontra na Web,

principalmente quanto as politicas de acesso e auditoria.
5. A perda de governanca.

6. O risco de uma organizacdo ndo atender os requisitos de conformidade que foram

alteraram devido a inflexibilidade do provedor.

7. Falha de isolamento. Empresas concorrentes com aplicagbes em uma mesma

infraestrutura podem ter informacdes acessadas ou manipuladas por coinquilinos.

8. A perda de protecdo dos dados devido a uma falha no armazenamento dos dados ou das

chaves gue os criptografam.

9. O risco do comprometimento das interfaces de geréncia e controle de acesso.

3.11 CRIPTOGRAFIA E GERENCIAMENTO DE CHAVES

Esta area trata de identificar o uso de criptografia e gerenciamento de chaves escalavel.
Ela ndo é prescritiva, mas é mais informativa em discutir por que eles sdo necessarios e

identificar as questfes que surgem na utilizacdo, tanto para proteger 0 acesso aos recursos,
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quanto os dados (CSA, 2011).

Sendo a nuvem geralmente compartilhada por muitos multilocatérios, o provedor tem a
necessidade de proteger os dados do cliente contra roubos, vazamentos ou acessos nao
autorizados. Empresas concorrentes compartilhando o mesmo servidor fisico pode ocasionar
Sérios prejuizos a uma empresa, caso a concorrente consiga acesso as informagdes da outra
(CSA, 2011). Mesmo em nuvens privadas, onde a seguranca é mais alta, é fundamental a
criptografia dos dados, j& que os dados de determinados departamentos ou usuérios nao
devem ser vistos por outros. Estando em uso, movimento ou ociosos, 0os dados na nuvem

devem ser criptografados para evitar o comprometimento de informacdes sigilosas.

O provedor e o cliente de nuvem devem ter atencdo sobre os protocolos utilizados na
criptografia dos dados, estando atentos a novas falhas que possam surgir (CSA, 2011).
Criptografar os dados exige maior utilizacdo de processamento, 0 que pode acarretar
problemas no desempenho. Por isso, a organizacdo deve avaliar se os dados precisam ser

criptografados.

Um gerenciamento de chaves apropriado também é de extrema importancia, ja que se as
chaves forem comprometidas, os dados criptografados também serdo (CSA, 2011). Por isso,
0s repositdrios de chaves na nuvem devem ser tdo bem protegidos quanto outros repositorios
de informacgdes sensiveis, empregando um forte controle de acesso restrito as chaves

individuais necessarias.

Também é de extremamente necessario que se faca backup das chaves e meios para que
esta possa ser recuperada em caso de perda ou corrompimento, ja que se a chave for perdida
ou corrompida, os dados criptografados também serdo, uma vez que ndo poderdo mais ser
descriptografados (CSA, 2011). As midias de backup merecem tanto cuidado em relacdo a

seguranca quanto as originais, dado que contém copias das informacdes originais.

Os principais problemas de seguranca da informacéo na criptografia e gerenciamento de

chaves na nuvem sdo:
1. A geréncia de chaves ruim, resultando no comprometimento ou perda de chaves.
2. O uso de padrd@es criptograficos inseguros.

3. O uso de algoritmos criptograficos proprietarios, que podem nédo ser suportados por
outros provedores, podendo resultar na necessidade de reestruturacdo de aplicacOes e

processos em caso de mudanca de provedor.

3.12 GERENCIAMENTO DE IDENTIDADE E ACESSO
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Esta area trata do gerenciamento de identidade e promocao dos servigos de diretdrio
para fornecer controle de acesso. O foco esta em questdes encontradas quando se pretende
migar a identidade de uma organizagdo para a nuvem. Ela fornece critérios para avaliar a
prontiddo da organizacdo para realizar a gestdo da identidade e acesso baseados na nuvem
(CSA, 2011).

Dependendo do modelo de servico escolhido, o controle das aplicagbes, da
infraestrutura ou dos sistemas pode ser transferido para o provedor de nuvem, criando um
desafio em relacdo aos controles de governanca confiaveis ja estabelecidos. Uma forma de
equilibrar essa perda do controle sobre os elementos de baixo nivel, como infraestrutura e
rede, é a utilizagBes desses controles em niveis mais altos, como as aplicagdes, com uma forte
autenticacéo pelos clientes (CSA, 2011). Trés pontos sdo fundamentais para o0 gerenciamento

de identidade e acesso eficaz: concessao de identidade, autenticacao e federacéo.

Um dos maiores problemas para a ado¢ao da computacdo em nuvem € o gerenciamento
agil e seguro da concessao e revogacdo de identidade aos usuarios na nuvem. Outro problema
é a autenticacdo de usuarios de um jeito gerencidvel e confiavel, o que na exige um bom
gerenciamento de credenciais, delegacdo de autenticacdo, forte autenticacdo, e gerenciamento
de seguranca (CSA, 2011).

O gerenciamento de identidade federada tem uma parte essencial na geréncia de
identidade e acesso por possibilitar que organizacdo autentique os usuarios utilizando um
provedor de identidade (CSA, 2011). Apesar de trazer varios beneficios, essa estrutura de
autenticacdo centralizada deve ser muito bem gerida, visto que se esta for comprometida, todo

0 processo de autenticacdo também sera.

Os principais problemas de seguranca da informacdo no gerenciamento de identidade e

acesso na nuvem sao:
1. A autenticacdo por canais inseguros, o que pode resultar no roubo de dados de acesso.
2. O uso de repositdrios de identidade que ndo suportem aplicacdes e processos na nuvem.

3. O uso de tecnologias proprietarias.

3.13 VIRTUALIZACAO

Esta area trata do uso da virtualizagdo na computagdo em nuvem. S&o abordados itens
como 0s riscos associados a multilocacdo, o isolamento e co-residéncia de VMs, e
vulnerabilidades no hypervisor. E dado foco nas questdes de seguranga em torno do sistema e

hardware de virtualizacdo, em vez de um levantamento mais geral de todas as formas de
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virtualizacdo (CSA, 2011).

Ainda que ndo seja uma caracteristica essencial da nuvem, a virtualizagdo atualmente é
um dos itens fundamentais em nuvens privadas e na laaS, e vem sendo cada vez mais
empregada no plano de fundo de provedores de SaaS e PaaS. E também, naturalmente, uma
tecnologia chave em éareas de trabalho virtuais, muito utilizadas em nuvens privadas e
publicas (CSA, 2011). Como a multilocagdo na aplicacdo, plataforma e infraestrutura também

é feita pela virtualizacdo, é importante saber os riscos introduzidos por ela na nuvem.

A multilocacdo e a melhor utilizacdo da infraestrutura fisica sdo uma das vantagens da
virtualizacdo (CSA, 2011). Com ela, o cliente tem uma reducédo no capital gasto na compra de

hardware, como servidores, aumentando a eficiéncia operacional.

Entretanto, a virtualizacdo ndo traz so beneficios, mas também todas as preocupacdes de
seguranca de um sistema operacional rodando como hospedeiro, além de novas, como sobre a
camada de hypervisor (VMWARE, 211).

Os principais problemas de seguranca da informacéo na virtualizagdo na nuvem séo:

1. Falta de seguranca do hypervisor - E necesséario trancar e fortalecer o hypervisor
utilizando as melhores praticas de seguranca. A preocupacdo fundamental que usuarios
de virtualizacdo e empresas devem ter é de gerenciar as configuracdes e operacdes do

hypervisor apropriadamente, além da seguranga fisica do servidor onde é hospedado.

2. Protecdo inadequada de maquinas virtuais hospedeiras - Consiste em instalar todos
0S mecanismos de protecdo necessarios em um servidor, como firewalls e antivirus, na
maquina virtual. Maquinas virtuais mal protegidas podem levar a indisponibilidade no

Servico.

3. Ataques inter-VM e pontos cegos - A virtualizagdo tem um profundo impacto na
seguranca de redes. Como as maquinas virtuais podem ser comunicar através de um
plano de fundo do hardware, em vez da rede, isso faz com que os controles de
seguranca de redes padrbes ndo controlem esse trafego. E necessario monitorar esse

trafego de dados entre as maquinas virtuais também.

4. Instant-on gaps - A facilidade com que uma maquina virtual pode ser parada ou
iniciada, combinado com a velocidade com que as ameacas evoluem, cria uma brecha
na seguranca, onde uma maquina virtual estd configurada seguramente quando é
desligada, mas quando é iniciada novamente, as ameacas evoluiram, deixando a

vulneravel.
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11.

Aumento da complexidade operacional do VM Sprawl - Devido a facilidade com que
as maquinas virtuais podem ser providenciadas, ha uma crescente no nimero de pedidos
nas empresas. Se ndo existir uma geréncia adequada desse grande nimero de maquinas
virtuais pela empresa, cria-se uma superficie maior para ataques, além de aumentar as

chances de uma configuracdo ou operacdo mal feita, abrindo uma brecha na seguranca.

Criptografia de maquinas virtuais - Quando estdo inativas ou até mesmo rodando, as
maquinas virtuais sdo vulnerdveis a modificacOes e até a roubos. Por isso, elas devem
ser criptografadas, estando em uso ou inativas. Entretanto, isso traz problemas quanto
ao desempenho. Caso 0 ambiente necessite de alta seguranca, essa perda de
desempenho é compensadora. J& se o desempenho no ambiente for necessario, a

criptografia pode ndo ser interessante.

Nao destruicdo de dados da maquina virtual - O cliente de nuvem precisa de
garantias do provedor de que nenhum bit sequer va ser deixado no disco do servidor
fisico anterior, quando uma maquina virtual for movida de um servidor fisico para

outro, evitando que algum dado possa ser recuperado por alguém de alguma forma.

Adulteracdo de maquinas virtuais - Imagens de maquinas virtuais pré-configuradas
podem ter sido mal configuradas ou adulteradas antes de serem iniciadas, expondo o

cliente a diversas ameacas.

Maquinas virtuais em movimento - Mover maquinas virtuais de um servidor fisico
para outro traz dificuldades ao monitoramento de seguranca e a auditoria. Em muitos
casos, as maquinas virtuais podem ser realocadas em outro servidor fisico sem que um
alerta seja disparado ou uma trilha criada para que possa ser auditada. O cliente de
nuvem deve saber se o provedor possui alertas e controles para gerenciar essa

movimentacao.

Mistura de dados - Devido ao fato de compartilharem da mesma infraestrutura fisica,
dados de diferentes maquinas virtuais podem ser misturados. Por isso, as maquinas

virtuais e seus fluxos de dados devem se isolados.

Preocupacdo quanto ao desempenho - Instalar programas feitos para servidores
fisicos, como antivirus, em servidores virtuais pode ocasionar em grande perda de
desempenho, ja que tarefas de seguranca, como a varredura do antivirus, consomem
muito da CPU. Em ambientes virtualizados, cliente e provedor devem usar ferramentas

préprias para este ambiente, evitando a perda de desempenho.
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4 RECOMENDAQOES DE SEGURANGA DA
INFORMACAO NA COMPUTACAO EM NUVEM

Neste capitulo sao feitas recomendagdes de seguranca
para as &reas criticas de seguranca da computacgéo
em nuvem mostradas no capitulo anterior. As
recomendaces se baseiam em livros, artigos, estudos
de caso, publicagdes, periddicos e normas técnicas da
ISO, ABNT, IEEE e, principalmente, no guia da CSA
de 2011.

4.1 GOVERNANCA E GESTAO DE RISCOS CORPORATIVOS

Aqui sdo apresentadas diretrizes de gestdo de riscos apenas no que se refere a
computagdo em nuvem baseadas nas normas NBR ISO/DIS 31000 (ABNT, 2009), ISF e
ISACA.

As recomendacdes sdo:

1. O cliente de nuvem deve investir uma parte da reducao de custos decorrente da adocao
da computacdo em nuvem no aumento dos controles dos recursos de seguranca do
provedor, aplicacdo de controles de seguranca e avaliagdes, e auditorias detalhadas, para

garantir que as exigéncias de protecdo de dados estdo sendo continuamente verificadas.

2. Tanto o cliente quanto o fornecedor de servicos de computacdo em nuvem devem criar
uma governanca de seguranca da informacao robusta, independentemente do servigo ou
modelo adotado. Ela deve ser uma colaboragdo entre clientes e fornecedores para

alcancar os objetivos acordados.

3. O cliente de nuvem deve incluir a revisdo de determinadas estruturas e processos de
governanca de seguranca da informacdo, bem como de controles de seguranca
especificos, como parte de seus cuidados na selecdo de provedores de servico de nuvem.
Os processos de governanca de seguranca e as atividades do fornecedor devem ser
avaliados sob sua capacidade de suportar os processos do cliente, bem como sua
coeréncia e maturidade com os processos de gestdo de seguranca de informacdes. Os
controles de seguranca dos provedores de nuvem devem claramente suportar estes

processos de gestdo e serem comprovadamente baseados no risco.

4. A estrutura e os processos de governanca colaborativa entre clientes e fornecedores
devem ser tratados como fundamentais tanto na avaliacdo de risco e de servigos, e

protocolos de gestdo de riscos, quanto no ambito da concepcdo e desenvolvimento de
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11.

12.

13.

14.

prestacdo de servicos, entdo integrados nos SLAS.

O departamento de seguranca do cliente deve estar presente durante a definicdo dos
SLAs, e obrigacOes contratuais, para assegurar que 0s requisitos de seguranca sejam

contratualmente aplicaveis.

O cliente de nuvem deve fixar padrdes e métricas para mensurar o desempenho e
eficacia do gerenciamento de segurancga da informacgdo antes de migrar para a nuvem.
Além disso, entender e documentar as métricas atuais e como elas podem mudar com a

migracao para a nuvem, onde sdo usadas métricas diferentes.

Sempre que for possivel, devem-se incluir padrdes e meétricas documentados e
auditaveis de seguranca em qualquer SLA, e contratos. Estas métricas e padrfes devem
ser documentados e auditados.

A abordagem de gerenciamento de riscos no uso de servi¢os de nuvem para fungdes
criticas do cliente deve incluir a identificacdo e avaliacdo de ativos, identificacdo e
analise de ameacas e vulnerabilidades e potenciais impactos nos ativos, analise de
probabilidade de eventos, critérios e niveis de aceitacdo de gerenciamento de riscos
aprovado e o desenvolvimento de planos de tratamento de riscos. Os resultados dos

planos de tratamento de riscos devem ser incluidos nos SLAS.

O usuario e o provedor de nuvem devem desenvolver em conjunto cenérios de risco

para 0s servi¢cos em nuvem.

O cliente de nuvem deve ser atencioso quanto a resiliéncia do negocio do provedor, a
portabilidade dos dados e aplicacdes e a interoperabilidade dos servigos para nado ficar
preso a um provedor, nem ter seus servigos interrompidos por muito tempo, caso o

provedor deixe o mercado.

O inventario de ativos de informacdo do cliente de nuvem deve considerar 0s servi¢os

de suporte de ativos na nuvem e sob controle do provedor.
O servico junto com o fornecedor devem ser os alvos de uma avaliacdo de riscos.

Quando o provedor ndo se mostrar eficaz no processo de gerenciamento de riscos, 0
cliente deve avaliar com cuidado as habilidades tanto do provedor quanto as suas

préprias, a fim de compensar as possiveis brechas indicadas no gerenciamento de riscos.

O cliente de servicos na nuvem deve questionar se sua gestdo definiu niveis de
tolerancia a riscos com relacdo aos servicos na nuvem e aceita qualquer risco residual

inerente a utilizacdo de servigcos em nuvem.
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. O cliente de nuvem deve adotar um modelo de framework de gerenciamento de riscos
para avaliar seu gerenciamento de riscos da informagdo e um modelo de maturidade

para avaliar a efetividade do seu modelo de gestéo de riscos da informacao.

O cliente de nuvem deve estipular requisitos contratuais apropriados e controles
tecnoldgicos para coletar dados necessarios para informar as decisdes sobre 0s riscos a

informagéo.

O cliente de nuvem deve escolher um processo para definir a exposi¢do ao risco antes

de especificar os requisitos para um projeto de computacdo em nuvem.

Quando SaaS for utilizado, a maior parte da informacdo deve ser fornecida pelo
provedor do servigo. O cliente deve estruturar processos de coleta de informagdes
analiticas nas obriga¢des contratuais do servi¢o SaaS.

Quando PaaS for utilizado, o cliente deve definir a coleta de informacdes como feito no
modelo SaaS acima, mas sempre que possivel, devem ser consideradas a capacidade de
implantar e coletar informagdes de controles, bem como a criagéo de itens contratuais

para testar a efetividade destes controles.

Quando laaS for utilizado, o cliente deve estabelecer a transparéncia das informacdes

em nivel contratual para que possam ser tratadas pela analise de riscos.

O provedor de servicos de nuvem deve incluir controles e métricas para auxiliar o

cliente na implementacgéo dos seus requisitos de gestdo de risco da informacao.

O cliente de nuvem deve tratar 0s servicos e a seguranca da nuvem como questdes de
seguranca da cadeia de suprimentos. Isso significa examinar e avaliar, a cadeia de

suprimentos do provedor, ou seja, o relacionamento do provedor com seus terceirizados.

A critica aos fornecedores de servigos terceirizados deve ser focada especificamente no
gerenciamento do fornecedor, nas politicas de e continuidade de negdcio e recuperagdo
de desastres, e em processos e procedimentos. Deve-se igualmente, averiguar as

instalagdes de backup e de suas instalagces fisicas.

O plano de continuidade de negocios e recuperacdo de desastres do cliente de nuvem
deve incluir cenarios de perda dos servigos prestados por seu provedor e também dos
servigos terceirizados contratados pelo provedor. A realizacdo dos testes dessa parte do

plano deve ser coordenada com o provedor de servigcos de nuvem.

A regulamentacdo da governanca de seguranca de informacdes, a gestdo de riscos e as

estruturas e processos do fornecedor devem ser amplamente avaliados:
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1. O cliente deve requisitar uma documentacédo clara sobre como as instalagdes e
o0s servigos do fornecedor séo avaliados quanto aos riscos e auditados acerca de
controles de vulnerabilidades, a frequéncia das avaliacbes, e como as

deficiéncias de controles sdo reduzidas.

2. O cliente deve requisitar uma definicdo do que o fornecedor considera servicos
criticos e fatores de sucesso de seguranca da informacdo, indicadores chave de
desempenho, e estes aspectos sdo medidos em relacdo a gestdo de seguranca de

informacdes e servicos de TIC.

3. O cliente deve examinar a amplitude dos processos de comunicacgéo, avaliacdo e

dominio dos requisitos legais, regulatorios, industriais e contratuais do provedor.

4. O cliente deve implantar contratos detalhados para determinar papéis, funcées e
responsabilidades assegurando que sera feito uma validagdo legal, incluindo
uma avaliacdo do cumprimento das normas contratuais e leis em jurisdigdes

estrangeiras ou fora do estado.

5. O cliente deve determinar se 0s requisitos contratuais tratam de todos 0s
aspectos materiais das relagcdes dos provedores de servico de nuvem, tais como a
situacdo financeira, a reputacdo, pessoal estratégico, controles, planos e testes de
recuperacdo de desastres, capacidades de comunicacgdes, seguros e uso de
terceirizados do provedor.

4.2 ASPECTOS LEGAIS E DESCOBERTA ELETRONICA

As recomendacbes apresentadas sdo apenas diretrizes. E aconselhada fortemente a
contratacdo de consultores juridicos especializados para um melhor entendimento das leis

vigentes na regido e no segmento de mercado em que a organizacao atua.
As recomendacdes sdo:

1. O cliente e o provedor de nuvem devem estar cientes dos respectivos papéis e
responsabilidades relacionados a descoberta eletronica, incluindo atividades como

investigacdes, litigio, prover o testemunho de perito, etc.

2. O provedor de nuvem deve garantir que seus sistemas de seguranga da informagéo
atendam as necessidades do cliente para preservar os dados como confidveis e
auténticos, incluindo informag6es primarias e secundarias, como arquivos de logs e

metadados.
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Os dados sob a responsabilidade do provedor de servigos de nuvem devem receber
protecdo equivalente a que teriam se estivessem nas maos de seu proprietéario original

ou custodiante.

O cliente de nuvem deve elaborar de um plano para o término esperado ou inesperado
da relacdo contratual com o prestador de servico para o retorno ou descarte seguros dos

ativos.

O cliente de nuvem deve fazer uma auditoria geral pré-contratual, negociacdo dos
termos do contrato, monitorar 0 pds-contrato, a rescisdo contratual e a transicdo da

custodia dos dados.

O cliente de nuvem deve saber onde o provedor de servicos de nuvem ir&4 hospedar os
dados, uma vez que, isto é pré-requisito para implementar as medidas necessarias para
garantir a conformidade com as leis locais que restringem o fluxo de dados além de

determinadas fronteiras geogréaficas.

O cliente de nuvem deve assegurar que ele mantém a posse de seus dados em seu
formato original e auténtico, como custodiante dos dados pessoais de seus funcionarios

ou clientes, bem como de outros ativos de propriedade intelectual da instituicdo.

Diversas questbes de seguranca, como suspeitas de violacdo de dados, devem ser
tratados através de disposicGes especificas do SLA, que deve esclarecer as respectivas
obrigacdes do provedor de servicos de nuvem e do cliente.

O provedor de servicos de nuvem e o cliente devem acordar um processo unificado para

responder as intimacdes, citacdes e outros requisitos legais.

O SLA deve fazer com que o provedor de nuvem notifiqgue o cliente em caso de
recebimento de intimacéo, e dar tempo suficiente ao cliente para que essa possa pleitear

contra o acesso aos dados requisitados na intimacéao.

O SLA deve permitir que o cliente ou terceiro designado monitore o desempenho do

provedor de servicos e teste as vulnerabilidades no sistema.

O SLA deve prever a ocorréncia de problemas relativos a recuperacdo dos dados do

cliente apos o término da relagdo contratual.

CONFORMIDADE E AUDITORIA
As recomendacdes sdo:

O cliente de nuvem deve envolver o departamento juridico e de contratos no processo
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de contratacdo de um provedor de nuvem. As clausulas padrdo de servi¢o do provedor
de nuvem podem néo atender suas necessidades de conformidade. Por isso é vantajoso
ter pessoas das areas juridicas e de contratos envolvidas desde o inicio para garantir que
0 contrato de prestacdo de servicos seja adequado para atender as obrigacOes de

conformidade e auditoria.

Dada a natureza dindmica dos ambientes regulatérios e da nuvem, o cliente de nuvem,
frequentemente, tera a necessidade de auditar o provedor de servi¢os de computacdo em
nuvem. Uma cldusula sobre o direito de auditar deve ser obtida sempre que possivel,
particularmente quando um provedor for usado para um servigo onde o cliente tenha
que regulamentar o cumprimento das responsabilidades. Ao longo do tempo, deve se
reduzir a necessidade deste direito e em muitos casos substituida por certificagdes do

provedor.

O cliente de nuvem deve analisar o escopo de conformidade e definir se os
regulamentos de conformidade aos quais a organizagdo estd sujeita serdo impactados
pelo uso dos servigos de nuvem para um dado conjunto de aplicagdes e dados.

O cliente de nuvem deve analisar o0 impacto dos regulamentos sobre a seguranca dos
dados, além de quais dados e aplicacbes serdo movidos para servigos na nuvem e em

que medida eles estéo sujeitos aos regulamentos de conformidade.

O cliente de nuvem deve revisar os provedores de servi¢cos e parceiros importantes para
assegurar que o relacionamento com os provedores de servi¢cos ndo afete negativamente
a conformidade, além de determinar quais provedores estdo processando os dados
sujeitos aos regulamentos de conformidade e avaliar os controles de seguranca

oferecidos pelos mesmos.

O cliente de nuvem deve saber as responsabilidades contratuais que tem sobre a
protecdo dos dados e os contratos relacionados. De certa forma, 0 modelo de servicos de
computacdo em nuvem escolhido determina se o cliente ou o provedor de servicos é o
responsavel pela implantacdo de controles de seguranca. Na laaS, o cliente tem um alto
grau de controle e uma maior responsabilidade do que no SaaS, ou seja, clientes laaS
terdo que implantar muito dos controles para a conformidade regulatéria. Ja no SaaS, é
0 provedor de servigos que deve fornecer os controles necessarios. De uma perspectiva
contratual € importante conhecer os requisitos especificos e garantir que o contrato de

servigos, bem como os SLAS, sejam tratados adequadamente.

O cliente de nuvem deve averiguar o impacto das regulamentacdes na infraestrutura do
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provedor. Migrar para servigos de computacdo em nuvem também requer uma anélise
cuidadosa na area de infraestrutura. Alguns requisitos regulatérios especificam
controles que sdo dificeis ou impossiveis de se atingir em certos tipos de servicos de

nuvem.

O cliente de nuvem deve analisar o impacto das regulamentacGes nas politicas e
procedimentos. Migrar dados e aplicagOes para servigos de computacdo em nuvem
provavelmente causard um impacto nas politicas e procedimentos. O cliente deve
avaliar quais politicas e procedimentos relacionados com as regulamentacbes deverdo
ser modificados, como relatorios de atividades, retencdo dos dados, logs, resposta a

incidente, controles de testes e politicas de privacidade.

O cliente de nuvem deve fomentar evidéncias de como cada exigéncia estd sendo
cumprida, além de desenvolver processos para coletar e armazenar evidéncias de
conformidade, incluindo logs de auditoria e relatérios de atividades, coOpias das
configuracBes dos sistemas, relatérios de gestdo de mudancas e resultados de outros
procedimentos de teste. Dependendo do modelo de servigo, o provedor pode precisar

fornecer muitas dessas informacdes.

Em muitos casos o cliente ndo tem nenhuma influéncia na selecdo de auditores ou
avaliadores de seguranca. Se o cliente participar da selecdo, é altamente recomendavel
escolher um auditor que conheca a computagdo em nuvem, haja vista que muitos podem
ndo estar familiarizados com os desafios da computacdo em nuvem e da virtualizacéo.
Questionar sua familiaridade com as nomenclaturas SaaS, PaaS e laaS é um bom

comego.

O provedor que busca o fornecimento de servicos criticos deve adotar os padrdes da
norma NBR ISO/IEC 27001 (ABNT, 2013) para sistemas de gerenciamento de
seguranca da informacdo. Se o provedor ndo tiver a certificagdo ISO/IEC 27001, ele
deve ao menos demonstrar alinhamento com as praticas da norma NBR 1SO/IEC 27002
(ABNT, 2013).

GERENCIAMENTO DE INFORMAQOES E SEGURANCA DOS DADOS
As recomendacdes sdo:

O cliente de nuvem deve conhecer a arquitetura de armazenamento em nuvem em uso, 0

que ira auxiliar a determinar quais s&o os riscos de seguranca e potenciais controles.

O cliente de nuvem deve escolher armazenamento com dispersdo de dados sempre que
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possivel.

O cliente de nuvem deve usar a seguranca de ciclo de vida dos dados para identificar

brechas na seguranca e determinar os controles mais adequados a serem empregados.

O cliente de nuvem deve monitorar o banco de dados e repositorios de arquivos com
DAM e FAM para identificar grandes migracdes de dados, o que pode indicar uma

migracdo de dados para a nuvem a fim de proteger as migragoes.

O cliente de nuvem deve monitorar o acesso dos empregados a internet com filtros de
URL e ferramentas de DLP para identificar migracdo de informacdes sensiveis para a
nuvem. Selecione ferramentas que incluam categorias pre-definidas para servicos de

nuvem, além do uso de filtros para bloquear atividades inapropriadas.

O cliente de nuvem deve saber como criptografia é gerenciada em ambiente
multilocatario. Se existe apenas uma chave para todos os locatarios, uma chave por
locatario, ou maultiplas chaves por locatario e se hd um sistema para prevenir diferentes

locatarios de terem as mesmas chaves criptograficas.

O cliente de nuvem deve usar a descoberta de contetido para varrer 0 armazenamento na

nuvem e identificar dados sensiveis expostos.

O cliente de nuvem deve criptografar dados armazenados em object storages com

encriptacdo de arquivo/pasta ou cliente/agente

No SaaS, o cliente de nuvem deve buscar um provedor que ofereca criptografia nativa.
Caso ndo seja possivel ou niveis extras de seguranca precisem ser garantidos, deve-se

usar criptografia de proxy.

Na PaaS, o cliente de nuvem deve usar criptografia em nivel de aplicacdo nos dados

sensiveis em aplicacfes e armazenamento de preferéncia.

Na laaS, o cliente deve criptografar os volumes com informaces sensiveis para limitar

a exposicdo caso ocorra um acesso nao autorizado aos volumes.

O cliente de nuvem deve usar DLP para identificar o vazamento de informacoes
sensiveis. Normalmente é disponivel apenas para laaS e em alguns provedores de

nuvens. Deve-se buscar aqueles que oferegcam o DLP como ferramenta.

O cliente de nuvem deve monitorar base de dados sensiveis com DAM e gerar alertas

quando as politicas de seguranca forem violadas.

O cliente de nuvem deve considerar 0 armazenamento que preserve a privacidade

quando forem ofertadas aplicagcbes ou a infraestrutura, onde acesso normal poderia
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revelar informacdes sensiveis do usuario.

A remocéo de dados de um provedor de nuvem deve ser detalhada no SLA, que deve
cobrir a exclusdo de contas de usuério, migracdo ou exclusdo dos dados, transferéncia

de chaves etc.

O cliente de nuvem deve saber como a integridade é mantida e como o
comprometimento da integridade é detectado e informado ao cliente pelo provedor. A
mesma recomendacdo aplica-se a confidencialidade quando apropriado.

O provedor de nuvem deve garantir ao proprietario dos dados que eles proveem a
divulgacdo de todas as suas informacdes, isto €, completa transparéncia, relativas as

praticas e procedimentos de seguranca de acordo com os SLAS.

O cliente de nuvem deve garantir a identificacdo especifica de todos os controles usados
durante o ciclo de vida dos dados, além das especificacbes de qual entidade é
responsavel por cada controle entre o proprietario dos dados e o provedor de servigos de

nuvem.

O cliente de nuvem deve manter uma filosofia fundamentada no conhecimento de onde
seus dados estdo, além de assegurar sua habilidade de conhecimento sobre a localizacdo

geografica de armazenamento. Estes pontos devem estar nos SLAS e contratos.

O cliente de nuvem deve saber em quais circunstancias os dados armazenados em um
provedor de nuvem podem ser apreendidos por um terceiro ou entidade governamental.
E importante incluir nos SLAs com o provedor processo de notificacdo prévia ao

proprietario dos dados que as informac6es do proprietario dos dados serdo apreendidas.

Se uma intimagdo ou citacdo de descoberta eletronica for interposta contra o provedor
de servicos, o provedor devera informar ao proprietario dos dados sobre essa

divulgacdo, caso o provedor possuir custddia dos dados do cliente.

O cliente de nuvem deve conhecer os limites de confianca da arquitetura de TIC e suas
camadas de abstracdo, possibilitando aos subsistemas somente ultrapassarem os limites
de confianca quando necessario e com contramedidas apropriadas para prevenir

divulgacdo néo autorizada, alteragdo ou destruicéo de dados.

O cliente de nuvem deve conhecer quais sdo as técnicas de compartimentalizacdo
utilizadas pelo provedor para isolar seus clientes uns dos outros. Um provedor pode
utilizar uma variedade de métodos dependendo dos tipos e quantidade de servigos

oferecidos.
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4.5

O cliente de nuvem deve conhecer as capacidades e limitacdes de busca de dados do
provedor de servigos quando tentar visualizar “dentro” da série de dados para a

descoberta de dados.

O proprietario de dados deve solicitar que o provedor de servigo garanta que seus dados

de backup néao estejam misturados com os de outro cliente de servigo de nuvem.

O cliente de nuvem deve conhecer o processo de descarte de dados armazenados pelo
provedor de servigos.

O cliente de nuvem deve conhecer a separacdo l6gica de informacdo e os controles de

protecdo implementados pelo provedor.

O cliente de nuvem deve conhecer as restricdes de privacidade inerentes aos dados

confiados a sua companhia.

O cliente de nuvem deve conhecer os processos e politicas do provedor de servicos para
retencdo e destruicdo de dados e como eles se comparam a sua politica organizacional
interna. Ainda deve saber que garantir a retencdo de dados pode ser mais facil para o
provedor de servicos demonstrar, enquanto para a destruicdo de dados pode ser muito
dificil.

O cliente de nuvem deve negociar penalidades pagas pelo provedor caso haja violacdo
dos dados. Se viavel, o cliente deve buscar o ressarcimento de todos os custos por
violagbes como parte de seus contratos com o provedor. Se inviavel, o cliente deve
explorar outros meios de transferéncia de risco, como seguro para recuperacdo de

perdas por violacao.

O cliente de nuvem deve executar testes de backup e recuperacdo regulares para garantir
que a separacao ldgica e os controles sdo efetivos.

PORTABILIDADE E INTEROPERABILIDADE

Existem recomendacdes que se aplicam a todos as solugbes em nuvem, no entanto,

existem particularidades de cada modelo de servigo e implantacdo que requerem cuidados

45.1

1.

diferentes.

As recomendacodes séo:

PARA TODAS AS SOLUCOES
Como os SLAs podem variar entre provedores diferentes, é necessario saber como eles

podem afetar a habilidade de trocar de provedores.
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2. Usar padrdes abertos para autenticacdo e identidade como o SAML ajudam a garantir a

portabilidade.

3. As chaves criptograficas devem ser mantidas sob custddia localmente sempre que

possivel.

4. O cliente de nuvem, quando estiver migrando dados de um provedor para o outro, deve
se certificar de que as coOpias dos dados e seus metadados no antigo provedor foram
seguramente removidas para que estas ndo gerem uma possivel oportunidade de revelar

informacdes indesejadas.

5. Em praticamente todos os casos a troca do provedor de servicos de nuvem é uma
transacdo de negocios negativa para pelo menos uma das partes, 0 que pode causar uma
reacao inesperada do antigo provedor da nuvem. Isto deve ser planejado no processo de
contratacdo, no seu plano de continuidade de negdcios, e como parte da governanca

global da organizacéo.

6. O cliente de nuvem deve conhecer o tamanho dos conjuntos de dados hospedados no
provedor. O tamanho dos dados pode causar interrupc¢do do servi¢o durante a transicao,

ou um periodo de transi¢cdo maior do que o previsto.

7. O cliente de nuvem deve documentar a arquitetura de seguranca e a configuracédo
individual de cada componente de controle de seguranca, de forma que eles possam ser
utilizados para ajudar nas auditorias internas, bem como para facilitar a migracéo para

Nnovos pl’OVGdOI’ES.

452 PARA SOLUCOES SaaS
1. O cliente de nuvem deve executar a extracdes dos dados e backups regularmente para

formatos que possam ser utilizados fora do provedor de SaaS.
2. O cliente de nuvem deve saber se 0s metadados podem ser preservados e migrados.

3. O cliente de nuvem deve saber que quaisquer ferramentas personalizadas terdo que ser

recodificadas, ou se 0 novo provedor providenciara estas ferramentas.

4. O cliente de nuvem deve garantir a eficacia da consisténcia dos controles entre o antigo

€ 0 novo pI’OVEdOI’.

5. O cliente de nuvem deve garantir a possibilidade de migracdo de backups e copias de
logs, registros de acesso e qualquer outra informacao relevante que possa ser necessaria
por razdes legais e conformidade.

6. O cliente de nuvem deve conhecer o gerenciamento, monitoramento e as interfaces de
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relatorios e suas integracdes entre 0s ambientes.

7. O cliente de nuvem deve verificar se 0 novo provedor esta disposto a testar e avaliar a

aplicagéo antes da migracéo.

8. O cliente de nuvem deve testar e avaliar as aplicacbes, mais de uma vez se possivel,
antes de migra-las para garantir que a aplicacdo esteja funcionando corretamente no

novo provedor.

453 PARA SOLUCOES PaaS
1. O cliente de nuvem deve utilizar componentes de uma plataforma com sintaxes

padronizadas, APIs e normas abertas quando possivel.

2. O cliente de nuvem deve saber quais ferramentas estdo disponiveis para a transmissdo

segura dos dados, para backup e para restauracgao.

3. O cliente de nuvem deve conhecer e documentar os componentes da aplicacdo e
maodulos especificos para o provedor de PaaS e desenvolver a arquitetura da aplicagdo

com camadas de abstragdo para minimizar o acesso direto aos modulos proprietarios.

4. O cliente de nuvem deve saber como 0s servi¢cos de monitoramento, logs e auditoria

podem ser migrados para 0 novo provedor.

5. O cliente de nuvem deve saber quais protecdes sdo fornecidas pelo provedor de nuvem

antigo e novo.

6. O cliente de nuvem deve saber as funcdes de controle fornecidas pelo provedor de

nuvem antigo e como serd feita a migracao para o novo provedor.

7. O cliente de nuvem deve conhecer os impactos no desempenho e na disponibilidade da
aplicacdo e como estes impactos sdo calculados quando migrarem para uma nova

plataforma.

8. O cliente de nuvem deve fazer testes antes e depois da migracdo para verificar se 0s
servicos e aplicacBes estdo funcionando corretamente. A responsabilidade dos testes é
de ambos, provedor e usuario, sendo as responsabilidades de cada um bem conhecidas e

documentadas.

454 PARA SOLUCOES laaS
1. O cliente de nuvem deve saber como as imagens das maquinas virtuais podem ser
capturadas e migradas para o novo provedor de nuvem que pode utilizar uma tecnologia

diferente de virtualizacéo.
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O cliente de nuvem deve identificar e eliminar todas as extensbes especificas do
provedor no ambiente de maquina virtual. Se ndo for possivel, deve documentar todas

as extensdes ndo proprietarias.

3. O cliente de nuvem deve saber quais sdo as praticas utilizadas para garantir a
transferéncia apropriada das imagens de maquinas virtuais depois que uma aplicacao for

migrada do provedor de nuvem.

4. O cliente de nuvem deve saber quais sdo as préaticas utilizadas na desmontagem dos

discos e dispositivos de armazenamento.

5. O cliente de nuvem deve identificar e conhecer as dependéncias de hardware ou

plataforma antes de migra a aplica¢do ou os dados.

6. O cliente de nuvem deve requerer 0 acesso aos logs do sistema, rastros e registros de

acesso e de faturamento do provedor de nuvem anterior.

7. O cliente de nuvem deve identificar opcdes para continuar ou expandir 0 servico com o
provedor de nuvem anterior, em parte ou no todo, caso o novo provedor de servigos

demonstre ser inferior.

8. O cliente de nuvem deve determinar se existem quaisquer funcdes de nivel gerencial,
interfaces ou APIs utilizadas que sdo incompativeis ou ndo implantadas no novo

provedor.

9. O cliente de nuvem deve saber quais sdo os custos envolvidos para migrar dados para

fora e para dentro de um provedor de nuvem.

10. O cliente de nuvem deve determinar 0os meios mais eficientes para migrar dados para a

nuvem.

455 PARA SOLUCOES EM NUVEM PUBLICA
1. O cliente de nuvem deve garantir que o provedor de nuvem exponha interfaces comuns

ou abertas para o0 acesso de todas as fungdes da nuvem nos servicos ofertados.

456 PARA SOLUCOES EM NUVEM PRIVADA
1. O cliente de nuvem deve garantir a interoperabilidade entre hypervisors comuns de

ferramentas populares de virtualizacdo, como VMware, KVM, e Xen.

2. O cliente de nuvem deve garantir que APIs padrdes sdo usadas para funcdes de
gerencia, como de usuarios e privilégios, imagens de maqguinas virtuais, maquinas

virtuais, redes virtuais, servigos, armazenamento, infraestrutura e informacéo.
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4.5.7
1.

4.6

PARA SOLUQC)ES EM NUVEM HIBRIDA
O cliente de nuvem deve garantir que o provedor de nuvem exponha interfaces comuns
ou abertas para 0 acesso de todas as funcGes da nuvem nos servicos ofertados, assim

como na nuvem publica.

O cliente de nuvem deve garantir a habilidade de federar com diferentes provedores de

nuvem para permitir maiores niveis de escalabilidade.

SEGURANCA TRADICIONAL, CONTINUIDADE DE NEGOCIOS E

RECUPERACAO DE DESASTRES

Aqui sdo apresentadas recomendacdes de seguranca tradicional, que consiste na

seguranca fisica e do ambiente, tratada na secdo 9 da norma NBR ISO/IEC 27002 (ABNT,
2013).

As recomendacodes séo:

O cliente de nuvem deve saber que a centralizacdo dos dados é uma preocupacéo
significativa, ja que ha o risco de fraude interna partindo de dentro do provedor de

servigos de nuvem.

O provedor de servigo de nuvem deve adotar os requisitos mais rigorosos dos clientes
como padrdo de seguranca, devendo se mostrar economicamente eficazes no longo

prazo na reducao de riscos.

O provedor deve ter uma divisao robusta das responsabilidades das funcdes, verificar os
antecedentes dos funcionarios, exigir e aplicar acordos de ndo divulgacdo de dados para
os seus funcionarios e limitar o acesso as informacdes dos clientes aos funcionarios na

medida do que for estritamente necessario para a execucao de suas fungoes.

O cliente de nuvem deve efetuar inspe¢des aos locais das instalagbes do provedor de

nuvem sempre que possivel, de preferéncia sem aviso prévio.

O cliente de nuvem deve inspecionar os planos de recuperacdo de desastres e de

continuidade de negécios do provedor de nuvem.

O cliente de nuvem deve identificar as interdependéncias fisicas na infraestrutura do

provedor.

O cliente de nuvem deve garantir que o contrato tenha um detalhamento formal para
definir claramente as obrigagdes contratuais relacionadas com segurancga, recuperagao e

acesso aos dados.
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10.

11.

12.

13.

14.

15.

4.7

O cliente de nuvem deve requerer a documentacéo dos controles de seguranca internos e

externos do provedor e a adesdo aos padrdes da industria.

O cliente de nuvem deve assegurar que seus objetivos de tempo de recuperagdo séo
totalmente entendidos e definidos nas relacGes contratuais e baseados no processo de
planejamento tecnoldgico, além de se certificar de que os roteiros, politicas e

capacidades operacionais satisfagam estes requisitos.

O cliente de nuvem precisa confirmar que o provedor tem uma politica de plano de

continuidade de negdcios aprovada pelo conselho de administragcdo do provedor.

O cliente de nuvem deve procurar evidéncias de apoio efetivo da gestdo e revisao
periddica do programa de continuidade de negGcios para garantir que este esteja
operante.

O cliente de nuvem deve verificar se o programa de gestdo de continuidade de negocios

é certificado por normas internacionalmente reconhecidas como a BS 25999.

O cliente de nuvem deve verificar se o provedor tem algum recurso on-line dedicado a
seguranca e melhores préticas correntes, onde a visdo geral do programa e as fichas

técnicas estejam disponiveis para consulta.

O provedor de laaS deve ter acordos contratuais e corporativos com outros provedores
de laaS e ter ferramentas prontas para rapidamente recuperar o sistema em caso de
falha.

O cliente de nuvem deve revisar com frequéncia todas as atividades desta secdo para a

descoberta de mudancas ndo comunicadas ao cliente

OPERACOES DE DATACENTER
As recomendacdes sdo:

O provedor deve obter o compromisso e a permissdo de conduzir auditorias feitas pelo
cliente ou por terceiros, quaisquer que sejam as certificagcdes que o provedor de nuvem

mantém.

O cliente de servicos de nuvem deve saber como o provedor implementa as cinco

caracteristicas essenciais da nuvem.

O provedor deve poder demonstrar sua divisdo compreensiva de sistemas, redes,
gerenciamento, provisdo e pessoal, ainda que as arquiteturas tecnologicas dos

provedores de nuvem variem.
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4.8

O cliente de nuvem deve saber como a democratizacdo de recursos ocorre dentro da
nuvem do provedor para prever melhor a disponibilidade e desempenho do sistema
durante suas flutuacdes de negdcios. Se possivel, também descobrir os outros clientes
do provedor de nuvem para avaliar o impacto que as flutuacdes de negocios deles
podem ter sobre a sua vivéncia como cliente do provedor. Porém, isso ndo substitui a
garantia de que os SLAs estejam claramente definidos, mensuraveis, executaveis e

adequados para a sua necessidade.

O cliente de nuvem deve conhecer as politicas e procedimentos de correcdo do provedor
e como eles podem influenciar os seus ambientes. Esta compreensdo deve estar no

contrato.

O cliente de nuvem deve procurar provedores de nuvem com processos padrdo de
melhoria continua, pois qualquer melhoria nas politicas, processos e procedimentos, ou
ferramentas para um determinado cliente pode resultar na melhoria do servi¢o para

todos os clientes.

A organizagdo que estd construindo datacenters de nuvem deve incorporar
gerenciamento de processos, praticas e software para conhecer e reagir as tecnologias

rodando dentro dos datacenters.

A organizacdo deve saber que a localizagdo dos datacenters & importante. Se as
aplicacbes forem distribuidas através de muitos datacenters, haverd um aumento da

laténcia entre os datacenters.

O cliente de nuvem deve conhecer e documentar quem € responsavel, o cliente ou o
provedor, por atender os requisitos de conformidade e o0s papeis quando a
conformidade.

RESPOSTA A INCIDENTE, NOTIFICAQAO E REMEDIACAO
As recomendacodes séo:

O cliente de nuvem precisa definir claramente e comunicar ao provedor o que ele

considera incidente e um mero evento antes de implementar o servico.

O cliente de nuvem pode vir a ter um envolvimento limitado com as atividades de
resposta a incidente do provedor. Portanto, € crucial o cliente conhecer os canais de

comunicacéo predefinidos para contatar a equipe de resposta a incidente.

O cliente de nuvem deve investigar quais ferramentas de detecgdo e analise de incidente
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4.9

o provedor utiliza para garantir que elas sejam compativeis com seus proprios sistemas.
Um formato de log proprietario ou incomum poderia ser um problema em investigaces
conjuntas, particularmente as que envolvam intervencdo governamental ou questdes

legais.

Aplicacdes e sistemas desenvolvidos com baixo nivel de seguranca podem
sobrecarregar qualquer capacidade de resposta a incidente. Uma avaliacdo de riscos
adequada nos sistemas e a utilizagdo da pratica de seguranca em camadas sao essenciais

para reduzir as chances de um incidente de seguranca.

Centros de operacdes de seguranca geralmente assumem um modelo Unico de
governanca relacionado a resposta a incidente, o qual ndo é apropriado para provedores
multilocatarios de nuvem. Um processo robusto e bem coordenado de SIEM, que
identifica as fontes disponiveis de informacao, como logs de aplicaces e firewalls, e as
combina com uma plataforma comum de analise e notificacdo, pode ajudar
consideravelmente o centro de operacgdes de seguranca na deteccdo de incidentes dentro

da plataforma de computacdo em nuvem.

Qualquer dado classificado como privado deve ser sempre criptografado para reduzir as

consequéncias de um incidente de roubo de dados.

Provedores de nuvem podem hospedar um nimero grande de clientes com aplicacdes
Unicas. Estes provedores devem considerar estruturas de registros de camada de
aplicacdo com o objetivo de rastrear incidentes de um cliente em especifico, aléem de
criar um registro de proprietarios das aplicacGes por interface de aplicacdo, como
servigos de SOA e URL.

SEGURANCA DE APLICACOES
As recomendacdes sdo:

Deve ser feita uma analise de riscos das aplicagbes para seguranca, privacidade,
confianga, integridade e disponibilidade, e modelos de ameaga desenvolvidos e

mantidos pela organizacéo.

Riscos do ponto de vista relativos ao modelo de servico e implementacdo devem ser

analisados.

Vetores de ataque e analises de impacto especificas das arquiteturas da nuvem devem

ser catalogadas e mantidas.
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Frameworks de arquitetura segura de software devem ser desenvolvidos e mantidos.

O cliente de nuvem deve classificar as vulnerabilidades criticamente baseado no seu

impacto e ter um processo para remediagéo.

Aplicacdes sendo migradas de laaS ou PaaS, devem ser avaliadas para garantir que 0s
controles de seguranca de nivel mais baixo, como a segregacdo de maquinas virtuais e a
seguranca de virtualizacdo, foram efetivamente postos em prética e ndo representam

problemas de seguranca para a aplicacao.

A seguranca no ciclo de vida de desenvolvimento de software deve tratar em alto nivel
de trés areas principais de diferenciacdo com desenvolvimento baseado em nuvem:
ameacas atualizadas e modelos de confianca, ferramentas de avaliacdo de aplicacdes
para ambientes de nuvem e processos de seguranca no ciclo de vida de desenvolvimento
de software e checkpoints de qualidade para contabilizar mudancas na arquitetura de

seguranca de aplicagdes.

SaaS, PaaS e laaS criam diferentes limites de confianca para o ciclo de vida de
desenvolvimento de software, que devem ser avaliados durante o desenvolvimento,

teste e implantacdo das aplicacdes.

Para laaS, um fator fundamental é a presenca de imagens de maquinas virtuais
confidveis. A melhor escolha é a organizacdo fazer o uso das suas proprias imagens

contendo seus requisitos de conformidade e politicas internas.

As melhores praticas de seguranca devem ser aplicadas para maquinas virtuais para

fortalecer os sistemas hospedeiros dentro de DMZs.

Proteger a comunicagédo entre servidores deve ser uma regra. Ndo se deve supor que
haja um canal seguro entre os servidores, estando numa mesma maquina fisica ou num

datacenter comum.

E fundamental proteger e gerenciar arquivos de log e depuracdo das aplicacdes, assim

como a localizagéo destes.

Meétricas, como escores de vulnerabilidade e cobertura de correcbes precisam ser
aplicadas para avaliar a eficiéncia de programas de seguranca de aplicacdo. Essas
métricas podem mostrar a qualidade da codificacdo de aplicacdo. Meétricas de
manipulacgdo indireta de dados, como o percentual de dados cifrados podem indicar que
decisdes responsaveis estdo sendo tomadas a partir de uma perspectiva de arquitetura da

aplicacdo.
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15.

16.

4.10

10.

O provedor de nuvem deve suportar ferramentas de seguranca de analise dindmica para

aplicacdes Web as aplicacdes hospedadas em seu ambiente.

O cliente de nuvem deve obter permissdo contratual para realizar avaliagcbes de
vulnerabilidades remotas. Muitos provedores de nuvem restringem as avaliacGes devido
a incapacidade do provedor de distinguir tais testes de ataques reais e para evitar

potenciais impactos sobre outros clientes.

Qualquer dado classificado como privado deve ser sempre criptografado para reduzir as

consequéncias de um incidente de roubo de dados.

CRIPTOGRAFIA E GERENCIAMENTO DE CHAVES
As recomendacdes séo:

Deve-se utilizar das melhores praticas de gerenciamento de chaves quando estiver

lidando com qualquer forma de criptografia.

Deve-se utilizar tecnologia pronta sempre que possivel para obter as melhores préticas

de fontes confiaveis.

E altamente recomendado que a organizacdo mantenha suas proprias chaves ou use 0

servico de criptografia uma fonte confiavel.

Deve-se utilizar algoritmos padrdes de confiabilidade comprovada. Algoritmos de

encriptacdo proprietérios sdo facilmente quebrados e sem confiabilidade comprovada

E altamente recomendado evitar padres antigos e inseguros de criptografia, como o
DES.

Deve-se limitar o acesso até mesmo as informagdes criptografadas.

Ao criptografar banco de dados, ndo se deve criptografar as colunas indexadas ou

chaves primarias, por resultar em consultas bastante lentas.
Deve-se usar criptografia para separar a posse dos dados do uso dos dados.

Separar 0 gerenciamento de chaves do provedor de nuvem que hospeda os dados cria
uma cadeia de separacdo, protegendo tanto o provedor quanto o cliente de conflitos

quando houver obrigacéo de fornecer dados devido a um mandato legal.

Em casos onde o provedor de nuvem efetuar o gerenciamento de chaves, o cliente deve
saber se o provedor possui processos definidos para um ciclo de vida do gerenciamento

de chaves: como as chaves sdo geradas, utilizadas, armazenadas, submetidas a backup,
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recuperadas e apagadas. Além disso, o cliente deve tomar conhecimento se a mesma
chave ¢é utilizada para todos os clientes ou se cada cliente tem seu proprio conjunto de

chaves.

11. O cliente de nuvem deve assegurar que os dados sensiveis ou regulamentados sejam
criptografados quando estiverem em transito através da rede interna do provedor, além
de serem criptografados quando n&o estiverem em uso. A responsabilidade dessa
implementacéo é do provedor no SaaS, de ambos na PaaS e do cliente na laaS.

12. Em laaS, o cliente de nuvem deve saber como as informacfes sensiveis podem ser
expostas durante o uso, quando ndo forem protegidos por criptografia tradicional, como
em arquivos de swap de maquinas virtuais e outros locais temporarios de

armazenamento de dados que também podem necessitar ser criptografados.

4.11 GERENCIAMENTO DE IDENTIDADE E ACESSO

As recomendacodes séo:

4.11.1 PARA CONCESSAO DE IDENTIDADE
1. O cliente de nuvem deve evitar solucbes proprietarias ou criar conectores

personalizados unicamente para os provedores de nuvem, j& que isto aumenta a

complexidade do gerenciamento.

2. O cliente de nuvem deve usar conectores de padrdes fornecidos pelo provedor de nuvem
como uma medida pratica e de preferéncia construidos no esquema SPML. Se o

provedor ndo oferecer SPML, o cliente deve solicita-lo.

3. O cliente de nuvem deve modificar seus repositorios de identidade para incluirem as

aplicacdes e processos na nuvem.

4.11.2 PARA AUTENTICAQAO
1. O cliente de nuvem deve considerar autenticar seus usuarios através dos seus
provedores de identidade e estabelecer uma confianca com o provedor SaaS através de

federagéo de acesso.

2. O cliente de nuvem deve considerar usar autenticacdo centrada em usuario, como do
Google, Yahoo, Live ID e OpenlD, para permitir o uso de um conjunto unico de

credenciais valido para maltiplos sites.

3. O cliente de nuvem deve evitar qualquer provedor de SaaS que exija métodos
proprietarios para delegar a autenticacdo, como manipulacdo de confianca por meio de
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um cookie criptografado compartilhado, deve ser evitado. A preferéncia geral deve ser

para o uso de padrdes abertos.

O cliente de nuvem com conhecimento em TIC pode estabelecer uma VPN dedicada,

uma vez que pode-se aproveitar processos e sistemas ja existentes.

O cliente de nuvem pode criar um tinel VPN dedicado para a rede corporativa ou da
federacdo. Um tanel VPN dedicado funciona melhor quando a aplicagdo usa os sistemas
existentes de gerenciamento de identidade, como uma solucdo de autenticagéo baseada

em SSO ou LDAP, que fornece uma fonte autorizada de dados de identidade.

Caso um tunel VPN dedicado ndo for possivel, as aplicacfes devem ser desenhadas para
aceitarem os pedidos de autenticacdo em varios formatos, como SAML e Federacdo-
WS, e combinadas com criptografia padrdo de rede, como SSL. Isso permite as
organizag6es implantarem SSO federados ndo apenas dentro da empresa, mas também

para aplicacdes na nuvem.

OpenID é outra op¢do quando a aplicacdo é direcionada para além dos usuarios
corporativos. Porém, pelo fato do controle das credenciais do OpenlD estar fora da

empresa, 0s privilégios de acesso fornecido a estes usuarios deve ser limitado.

Qualquer servico local de autenticacdo implementado pelo provedor de servicos de
nuvem deve estar em harmonia com o OAuth. Utilizando uma solugdo com suporte a
OAuth a empresa evita ficar presa a credenciais de autenticacdo fornecidas por um

fabricante.

Para permitir a autenticacao forte, as aplicacdes de nuvem devem delegar a autenticacao

para a empresa que esta consumindo 0s servigos, como 0 SAML.

O provedor de nuvem deve considerar 0 suporte a varias op¢des de autenticacao forte,
como senhas de acesso Unico, biometria, certificados digitais e Kerberos. Isto oferecera

outra opcdo as empresas de usar sua infraestrutura existente.

4.11.3 PARA FEDERACAO

1.

Na computacdo em nuvem, a federacdo de identidade é chave para permitir que a
empresa aliada se autentique, provenha SSO e troque atributos de identidade entre o
provedor de servicos e o provedor de identidade. Ao considerar o gerenciamento de
identidade federada na nuvem, a organizacdo deve conhecer os varios desafios e
possiveis solucbes relacionadas ao gerenciamento do ciclo de vida da identidade,

métodos de autenticacdo, formatos de token e ndo-repudio.
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2. A empresa que busca um provedor de nuvem deve verificar se 0 provedor suporta ao
menos um dos padrdes proeminentes. O SAML é um padrdo de federacdo amplamente
suportado e utilizado pelos principais provedores de SaaS e PaaS. O suporte a multiplos

padrdes permite um alto grau de flexibilidade.
3. O provedor de nuvem deve ser flexivel para aceitar os formatos padrbes de federagédo de

diferentes provedores de identidade.

4.11.4 PARA CONTROLE DE ACESSO
1. O cliente de nuvem deve adequar o modelo de controle de acesso para o tipo de servico

ou dados.

2. O cliente de nuvem deve avaliar o suporte as politicas de privacidade necessarias para

os dados.

3. O cliente de nuvem deve escolher o formato no qual especificara a politica e a

informac&o do usuario.

4. O cliente de nuvem deve registrar as informacGes necessarias para auditorias.

4.12 VIRTUALIZACAO
As recomendacodes séo:

1. O cliente de nuvem deve identificar quais os tipos de virtualizagcdo o provedor de nuvem

usa.

2. Os sistemas operacionais virtualizados devem ser protegidos por tecnologia de terceiros
para fornecer controles de seguranga em camadas e reduzir a dependéncia unicamente

sobre o provedor de plataforma.

3. O clientes deve saber quais controles de seguranca estdo implementados em suas
maquinas virtuais, além de como é incorporado o isolamento do hypervisor, como

deteccdo de intrusdes, antivirus, escaneamento de vulnerabilidades, etc.

4. As configuragOes seguras de maquinas virtuais, que seguem as melhores préticas,

devem ser implementadas nas maquinas virtuais para evitar instant-on gaps.

5. O cliente de nuvem deve saber quais controles de seguranca estdo implementados
externamente as maquinas virtuais para proteger as interfaces administrativas expostas

para eles.

6. O cliente de nuvem deve validar a procedéncia e integridade de qualquer maquina
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11.

virtual ou modelo originado do provedor de nuvem antes de utiliza-la.

Os mecanismos de seguranca especificos de maquinas virtuais embarcados dentro das
APIs do hypervisor devem ser utilizados para prover monitora¢do granular do trafego
entre o plano de fundo das maquinas virtuais, que ndo é visivel aos controles

tradicionais de seguranca de rede.

O acesso administrativo e o controle de sistemas operacionais virtualizados s&o cruciais
e devem incluir uma forte autenticacdo integrada ao gerenciamento de identidade, assim
como mecanismos de registro a prova de falsificacdo e ferramentas de monitoramento

de integridade.

O cliente de nuvem deve considerar a eficacia e a viabilidade de separar maquinas
virtuais criando zonas de seguranca por tipo de uso (estagcdo ou servidor), etapas de
producdo (desenvolvimento, producdo ou teste) e sensibilidade dos dados em

componentes fisicos de hardware (servidores, armazenamento, etc.).

O cliente de nuvem deve ter acesso a um mecanismo de relatorios que forneca

evidéncias de isolagdo e emita alertas em caso de violagéo.

O cliente de nuvem deve estar ciente de situacdes de multilocacdo envolvendo suas

maquinas virtuais onde preocupacdes regulatdrias podem requerer sua separagao.
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5 PROPOSTA DE AUTENTICACAO E
ARMAZENAMENTO SEGUROS PARA SAAS

Neste capitulo sdo propostas, entdo, duas
recomendacgOes especificas de seguranca em SaaS
para dar mais seguranga aos USUArios contra o
namero crescente de invasdes, sequestros de contas e
de acesso nédo autorizado a dados sigilosos, como o
caso da NSA que veio a publico recentemente.

5.1 AUTENTICACAO DE DOIS FATORES (2FA)

O usuério final € o elo mais vulneravel na computagdo em nuvem. Ele sé pode proteger
seus dados de acessos ndo autorizados através de uma senha, que pode ser facilmente
descoberta por meio de técnicas de engenharia social, por observacdo, por vazamentos, ataque
de phishing ou em computadores infectados/invadidos ou, ainda, se trafegarem na rede sem
criptografia. Por isso, € importante que a verificacdo da identidade do usuério baseie-se em

informacdes adicionais, além do uso unico da senha.

Autenticacdo de dois fatores € um método que acrescenta uma camada extra de
seguranca no acesso aos servicos de nuvem contra potenciais invasores. Seu conceito ndo é
novo. E utilizado ha anos em caixas eletronicos, mas muito pouco em servicos Web ou SaaS.
Ele requer duas formas diferentes de provar a sua identidade, exigindo sua senha (algo que o

usudrio sabe) e seu cartdo (algo que o usuario tem) (MOORE A, 2014).
Para acessar o servigo que utiliza 2FA, o usuéario deve passar pelas duas etapas a seguir:

1. O primeiro passo € fazer o login usando o nome de usuario e senha. Esta é uma

utilizacdo do fator de conhecimento do usuario.

2. A segunda etapa requer um aplicativo autenticador, como o Google Authenticator, num

celular, por exemplo. Esta é a aplicacdes do fator que o usuéario tem.

Em seguida, abre-se o aplicativo, que gera um novo codigo de uso Unico com 8 digitos a
cada 20 segundos. Este cddigo deve ser inserido na pagina seguinte para completar o registo
no processo de login (Fig. 5.1). Caso a senha seja correta, mas 0 codigo de uso Unico seja
errado, o usuario deve ser notificado, pois sua senha pode ter sido comprometida, voltando a

autenticacdo em apenas um fator, o codigo de uso Unico.

Ainda que tenham outras camadas de seguranga, 0s servicos de internet banking
também utilizam apenas a 1FA e sdo suscetiveis a ataques de phishing, dentre outros ja

citados. O BB Code, solucdo de seguranga do Banco do Brasil baseada em QR Code para
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autorizacdo de transacOes financeiras pela internet, da mais seguranca as transferéncias
bancérias substituindo a senha de 6 digitos por um QR Code a ser capturar através do
aplicativo do Banco do Brasil no celular, impossibilitando que uma transferéncia bancéria
fraudulenta seja feita por algum atacante (BANCO DO BRASIL, 2012). Apesar disso, 0
atacante ainda terd acesso a conta, sigilo bancario do usuario e informacgfes pessoais, como 0
endereco residencial. Com posse desses dados, sabendo que o saldrio do correntista foi
depositado no dia, 0 atacante poderia sequestra-lo na porta de casa e forga-lo a sacar todo o
dinheiro, por exemplo. Com a 2FA isso ndo seria possivel. Neste caso, a combinacédo entre 0s
dois, BB Code e 2FA, aumentaria a seguranca dos bancos, evitando fraudes que chegam a
milhGes de reais aos seus cofres (DA COSTA, 2014).

Com a 1FA cada vez menos confidvel como medida de seguranca, a autenticacdo de
dois fatores deve rapidamente ganhar importancia para acesso a servicos online e deve virar

padrdo pra qualquer conta criada em qualquer servico SaaS ou Web de qualquer empresa.

Entretanto, estima se que cerca de 95% dos usuarios ndo tém conhecimento da 2FA ou optam
por ndo uséa-la (MOORE B, 2014).

Figura 5.1. llustracdo do funcionamento da 2FA, adaptado de (CERT.BR, 2014).
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Em 7 de outubro de 2014, o Yahoo! confirmou que alguns de seus servidores foram
comprometidos dias antes por hackers que teriam explorado uma brecha em um cédigo usado
pela secéo de esportes do portal, mas negou o0 acesso a dados (ROHR B, 2013). Entretanto, no
dia seguinte recebi um e-mail do préprio Yahoo! avisando da tentativa de entrar em minha
prépria conta a partir dos EUA (Fig. 5.2). Este tipo de e-mail é enviado quando ha uma
tentativa de acesso a partir de uma regido ou pais diferente do habitual. Neste caso, login e
senha estavam corretos, mas como o sistema de 2FA estava ativado ndo foi possivel acessar a
conta. Isto ndo sO prova que 0 Yahoo! mentiu, mas também que o sistema de 2FA é eficaz
contra invasdes e sequestros de contas.

YAHOO!

;. Qi Thiago,

e s de 2014 20:35 GMT-4,

Figura 5.2. E-mail recebido do Yahoo! avisando da tentativa de entrar em minha conta a partir dos EUA.

5.1.1 VERIFICACAO EM DUAS ETAPAS (2SV)

A verificacdo em duas etapas € erradamente usada como sindnimo para a autenticacao
de dois fatores. Ela funciona de maneira igual, mas introduz outros meios de se receber o
cddigo de uso Unico, como atraves de um e-mail de recuperacdo ou mensagem de texto. Esses
meios sdo suscetiveis a ataques de man-in-the-middle ou redirecionamento de chamadas,
como o que ocorreu com Grant Blakeman. Criminosos conseguiram redirecionar as chamadas
do celular, para outro aparelho de posse deles, enviando mensagens e ligagdes. Assim,
puderam receber o codigo de acesso a conta (BLAKEMAN, 2014). Pedidos de
redirecionamento de chamadas e mensagens séo feitos por telefone, bastando informar dados

pessoais para que o atendente realize a operacao.

A Figura (5.3) exemplifica visualmente o funcionamento dos trés tipos de autenticagao:
68



Usudrio e senha

Usudrio e senha

Usudrio e senha

Autenticacdo Tradicional

. —F . —P Fnh““m - 5im {Autenticagdo Bem Sucedida) -

A

Senvidor Web

N&o (Autenticaco Falht}u}--------E

Autenticagéo de dois Fatores (2FA)

Sim —Jp | Solicitar cddigo OTP |

H-h -

)

Senidor Web 5 , ]
: Yubikey / Google Auth / Smartcard efc | Dispositivo Vinculado

Ndo (Autenticacdo Falhou}--------i

oo  Notficar o u

snesens 50 (Autenticacdo Falhou)essss {4 ~5im (Autenticacio Bem Sucedida) - >

Asenha pode ter rametida

Verificagéo em duas Etapas (2VS)

m-h -

Sim—p | Solicitar cadigo OTP |

)

Senidor Web

N&o (Autenticacdo Falhou)

| Dispositivo/Destino Vinculado

I Notificar o rio!
Asenha pode ter mprometida

- 5im (Autenticacdo Bem Sucedida) -

Figura 5.3. Comparacdo entre autenticagdo tradicional, 2FA e 2SV, adaptado de (MOORE B, 2014).
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5.2 MODELO DE CRIPTOGRAFIA FIM-A-FIM (E2EE)

A 2FA pode impedir o acesso ndo autorizado de fora da nuvem aos dados armazenados
nela, mas qualquer pessoa de dentro da nuvem pode ter acesso aos dados. Além disso, um
funcionario descontente pode alterar ou destruir os dados utilizando de suas préprias
credenciais de acesso, ou até mesmo o provedor pode ser obrigado a entregar os dados

armazenados caso seja solicitado, por exemplo, pela NSA (JUNQUEIRA, 2013).

Em outubro de 2013 a imprensa publicou, com base nos documentos revelados por
Edward Snowden, que através do MUSCULAR (Fig. 5.4), um dos programas do sistema de
vigilancia global, 0 GCHQ e a NSA secretamente invadiram o0s principais enlaces de
comunicagdo dos centros de processamento de dados do Yahoo! e do Google ao redor do

mundo, tendo acesso aos dados da nuvem de ambos (JB, 2013).

TOP SECRET//SI//NOFORN

Current Efforts - Google
(Goode (rLoud,

TOP SECRET/SI//NOFORN

Figura 5.4. Slide da apresentagdo da NSA sobre 0 MUSCULAR indicando o sucesso na invasdo a nuvem do
Google (EFF, 2013).

Como em um sistema em nuvem € imprescindivel utilizar o armazenamento
criptografado dos dados, a maioria dos servi¢os de nuvem modernos faz uso de criptografia,
mas ndo o modelo fim-a-fim, como mostra o slide da apresentacdo da NSA. Servicos Web

populares, como Gmail e Hotmail utilizam criptografia SSL, mas enquanto esse tipo de
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criptografia protege 0s usuarios contra acessos ndo autorizados, é inutil contra os governos,

como ocorreu no caso do Google (LEE, 2013).

Isso porque o SSL apenas protege os dados transferidos entre o dispositivo e 0S
servidores do provedor de nuvem, como Google, Apple ou Microsoft. Eles tém acesso aos
dados criptografados, mas como também tém as chaves criptogréaficas privadas, € como se 0s
dados ndo estivessem criptografados. Assim, se 0 governo suspeitar de comportamento
criminoso, pode obrigar o provedor a entregar os dados privados dos clientes (LEE, 2013).

Esse problema pode ser evitado com o modelo de criptografia fim-a-fim. Neste modelo,
os dados sdo criptografados no dispositivo do transmissor e descriptografadas apenas no do
receptor, ja que, ao contrario do modelo de criptografia padréo, a chave de decodificacdo é
armazenada no dispositivo do transmissor e compartilhada apenas com o receptor, usando
criptografia de chave pabica (Fig. 5.5). Intermediarios, como Google ou Microsoft, s veem a
versdo criptografada dos dados, o que torna impossivel a leitura dos dados para o governo ou
qualquer outra pessoa ndo autorizada (LEE, 2013). Mesmo que autoridades consigam obter os
dados por ordem judicial, decifra-los pode ser impossivel na préatica, pois encontrar a chave
levard muito tempo (ROHR C, 2015).

Modelo de Criptografia Padrao

Woof woofl : Woof woofl
Woof woofl

V

\‘x - 0'28x{lA%A el . xjla&A -7 -
1) .‘- 2

=2

B i’ & o

Criptografado para o servidor Descriptografado e re-encriptado pelo servidor Descriptografado

Modelo de Criptografia fim-a-fim (E2EE)

Woof woofl L:?'?? Woof woofl

. ' 28l AR “e[
) gy

Criptografado diretamente para o receptor Descriptografado

Figura 5.5. Comparacéo entre os modelos de criptografia padrdo e E2EE, adaptado de (SUBROSA, 2014).
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Em entrevista dada ao jornalista Glenn Greenwald, do jornal britanico The Guardian,
em junho de 2013, Edward Snowden disse que “A criptografia funciona. Sistemas de
criptografia forte implementados adequadamente sé&o uma das poucas coisas em que vVocé
pode confiar. Infelizmente, a seguranca da criptografia padréo € téo terrivelmente fraca que a
NSA pode frequentemente encontrar maneiras de contorna-la.” (GREENWALD, 2013).
Diante desta declaracdo, prova se que o sistema de E2EE proposto € eficaz contra acessos ndo
autorizados aos dados de clientes criptografados na nuvem.
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6 CONCLUSAO

O capitulo final apresentada as conclusfes a respeito
das recomendac@es propostas, a correspondéncia
com os objetivos propostos e como 0s mesmos serdo
necessarios para trabalhos futuros com o intuito de
desenvolver as melhores praticas de seguranca da
informac&o na computacao em nuvem.

Foi exposta uma visdo geral da tecnologia da computacdo em nuvem e aprofundada nas
falhas de seguranca encontradas na literatura, fundamentadas por algumas analises em casos
ocorridos recentemente. Pelo estudo realizado, nota-se que € um tema ainda ndo muito
amadurecido, com amplo espago para descobertas de novas vulnerabilidades, bem como,

vertentes de pesquisas com a finalidade de encontrar e corrigir esses problemas.

Para o primeiro objetivo, foi feita uma pesquisa e um levantamento bibliografico
exploratorio por meio de livros, artigos, estudos de caso, publicacGes, periddicos, e normas
técnicas da 1SO, ABNT e IEEE que continham os principais conceitos, caracteristicas,
motivacdes e principais areas de preocupa¢do quanto as ameacas a seguranca da computacao

em nuvem hoje, principalmente os guias da CSA, que foram usados como base.

Em seguida para o segundo objetivo, uma analise meticulosa foi feita na bibliografia
encontrada, desta vez analisando as recomendacdes de seguranca da informac&o para as areas
de preocupacdo criticas quanto as ameacas a seguranca encontradas na primeira parte. As
recomendacdes que mais se relacionavam com os problemas encontrados na etapa anterior
foram organizadas numa lista que cobre as principais ameacgas e preocupacfes com seguranca

na nuvem hoje.

Finalmente para o terceiro objetivo, uma anélise foi feita em dois casos recentes de
vulnerabilidades na nuvem. Foram identificadas as ameacas e vulnerabilidades por meio de
uma analise de riscos da seguranca da informacdo, em seguida foram propostas duas

recomendagdes para essas vulnerabilidades na seguranga na nuvem.

Com as recomendagOes propostas, o trabalho aumentou a seguranga na nuvem, a
principal preocupacdo de quem quer ou ja aderiu a nuvem. Estudou duas falhas de seguranca
especificas muito exploradas por hackers e agentes da Web, ja citados em casos ocorridos

recentemente, propondo duas solucbes que melhoram a seguranca dessas falhas.

Esclareceu os principais problemas de seguranca dos mecanismos de autenticagéo de

usudrio, ja que a ocorréncia de invasdes a contas de usuarios em varios ambientes que hoje
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ndo estdo seguros é algo muito comum, e trouxe uma luz quanto a solucéo desses problemas.

A autenticacdo de dois fatores mostrou-se uma medida de seguranga indispensavel para
contas de servigos Web, tais como e-mail, servicos bancérios, ou rede social, tendo sua
eficacia comprovada através do caso ocorrido com o Yahoo!. Embora a 2FA nao signifique
que elas estejam imunes a ataques, pois ndo ha seguranca infalivel, ela aumenta muito
segurancga, fazendo o acesso ndo autorizado aos dados privados do usuario mais resistente, ja

que um atacante precisaria quebrar mais do que uma simples senha.

Ja o sistema de criptografia fim-a-fim, mostra-se uma ferramenta muito poderosa contra
0 acesso ndo autorizado aos dados armazenados na nuvem, seja por usuarios de dentro da
nuvem, como funcionarios do provedor, ou até mesmo de programas de vigilancia global,
como os da NSA, sendo descrito por Edward Snowden como uma das poucas coisas em que

se pode confiar no que se refere a seguranca dos dados.

As solucdes propostas devem ser adotadas de maneira institucional pelos servigos
eletrénicos do governo, pois ndo ha uma politica sobre isso, como mostrados nos casos do
CNPq, MatriculaWeb e Telebras, o que abre brechas pra que os sistemas sejam invadidos.
Arquitetos de software também devem adotar as recomendacbes para 0s ambientes de

software, além dos engenheiros de redes exigirem que essas recomendacdes sejam utilizadas.

Apesar das falhas de seguranca mostradas, a computacdo em nuvem ja faz parte do dia a
dia da maioria das pessoas devido aos seus varios beneficios. O futuro aponta para um
ambiente cada vez mais seguro para ser possivel aproveitar todas as vantagens dessa

tecnologia com seguranca sem correr riscos.

Em trabalhos futuros, pode ser feita uma analise critica das recomendacBes propostas
para encontrar novas brechas de seguranga que possam Vvir a aparecer, que possam se tornar
obsoletas ou que ndo foram cobertas pelas recomendacgdes, com o intuito de desenvolver as

melhores praticas de seguranca da informacdo na computacdo em nuvem.
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